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1. Introduccion de ESET Remote Administrator 6

Bienvenido a ESET Remote Administrator(ERA) versidn 6. ERA 6 le permite administrar los productos ESET en
estaciones de trabajo, servidores y dispositivos moéviles en un entorno de red desde una ubicacién central. A través
de la Consola web ERA, puede implementar soluciones ESET, gestionar tareas, aplicar politicas de seguridad,
controlar el estado del sistemay responder rdpidamente a problemas o amenazas en equipos remotos.

Novedades de la version 6

Coertas nuevas caracteristicas de ERA 6 replican y expanden las capacidades que los usuarios de ERA actuales ya
conocen. Los nuevos componentes importantes en la solucidn ERA son: ESET Remote Administrator Web Console,
ESET Remote Administrator Proxy, ESET Remote Administrator Rogue Detection Sensory ESET Remote Administrator
Agent.

® Consolaweb: reemplaza ala Consola ERA de las versiones anteriores y es la interfaz primaria que le permite
administrar equipos cliente en su ambiente. Muestra una vision general del estado de los clientesensuredy le
permite implementar las soluciones de ESET en equipos no administrados en forma remota. Luego de instalar el
ESET Remote Administrator Server, puede acceder a la Consola Web a través de su navegador. Si elige que el
servidor web sea accesible desde Internet, puede usar ERA desde practicamente cualquier lugar y/o dispositivo
con conexidn a internet.

e Agente: El agente ERA facilita la comunicacién entre el Servidor ERA y los equipos cliente. Debe instalar el Agente
en todo equipo cliente para establecer una comunicacion entre dicho equipo y el Servidor ERA. Dado que se ubica
en el equipo cliente y puede almacenar diferentes escenarios de seguridad, el uso del Agente ERA disminuye
significativamente el tiempo de reaccion frente a nuevas amenazas. A través de la Consola web, puede
implementar el Agente en equipos sin gestion que han sido reconocidos por medio de su Directorio activo o con
el ESET Rogue Detection Sensor. De ser necesario, puede instalar el Agente manualmente en los equipos cliente.

® Proxy:aunque no es necesario paralaimplementacion de su solucion ESET, el Proxy ERA brinda escalabilidad.
Puede implementar el servidor proxy en grandes redes para optimizar las consultas a la base de dats, mejorar el
desempefio general de lared y distribuir la carga en el servidor ERA. El Proxy ERA es también responsable por
distribuir lainformaciéon de configuracion a los agentes cliente. Debe instalar el Agente ERA en el mismo equipo
qgue el Servidor de Proxy ERA para facilitar la comunicacién entre el Servidor ERA y el Proxy.

e Rogue Detection Sensor: ERA Rogue Detection Sensor (RD Sensor) detecta equipos no gestionados en sured y
envia lainformacién de dichos equipos al Servidor ERA. Eso le permite agregar nuevos equipos cliente facilmente
asu red asegurada. El RD Sensor recuerda los equipos que ya han sido descubiertos y no enviara la misma
informacidn dos veces.

® ESET License Administrator: ESET License Administrator, un nuevo portal de licencias para los productos ESET le
permite gestionar licencias como titular de licencia o admin de seguridad, y observar eventos de licencia como
vencimiento, uso y autorizacion.



http://help.eset.com/era/6/es-CL/index.html?arch_proxy.htm

2. Instalacion

La instalacion de ESET Remote Administrator se puede realizar de varias maneras diferentes. El método mds simple
es utilizar el instalador de ESET Remote Administrator (ERA) (instalacion de paquete todo en uno) que le permite
instalar ESET Remote Administrator y sus componentes en un sélo equipo. Laimplementacion en un Aparato virtual
esta disponible para los usuarios que deseen ejecutar ERA en un entorno virtualizado.

Los instaladores de ESET Remote Administrator estan disponibles en la seccién de descarga del sitio web de ESET en
Administracién remota (haga clic en + para expandir la categoria). Para la instalacién todo en uno o la instalacion de
un Aparato virtual descargue lo siguiente:

® El paquete del instalador de ERA en formato comprimido
® E| Aparato virtual (archivo OVA)

Parainstalar ESET Remote Administrator, siga los pasos que figuran a continuacion:

® Asegurese de que se cumplan todos los Requisitos.
® Elija Instalacién de paquete (instalador de ERA todo en uno), o elija Aparato virtual (archivo OVA).

e Realice lainstalacién de acuerdo alas instrucciones de los capitulos Instalacidon de paquete o Aparato virtual,
dependiendo se su aplicacion.

Una vez que finalice el proceso de instalacién, puede conectarse al servidor de ERA mediante la Consola weby
configurar ERA.

2.1 Requisitos del sistema

Debe cumplirse una serie de requisitos previos de hardware y software para poder instalar ESET Remote
Administrator.

2.1.1 Hardware

Para un funcionamiento dptimo de ESET Remote Administrator, el sistema deberia cumplir con los siguientes
requisitos de hardware:

Memoria 4GB RAM
Disco rigido Al menos 20 GB de espacio libre
Procesador Dual-Core, 2.0 GHz 0 mas rapido

Conexion de red 1 Gbit/s


http://www.eset.com/download/business/

2.1.2 Base de datos

ESET Remote Administrator es compatible con dos tipos de servidores de la base de datos:

® Microsoft SQL Server 2008 R2 y posterior
® MySQL (versién 5.5y posterior)

Puede especificar el servidor de la base de datos que desea utilizar al instalar el Servidor o el Proxy. Microsoft SQL
Server 2008 R2 Express se instala de forma predeterminaday es parte del paguete de instalacidon. Tenga en cuenta
gue Microsoft SQL Server 2008 R2 Express tiene un limite de tamafio de la base de datos de 10 GB.

Si decide usar Microsoft SQL Server, la primera versién compatible es Microsoft SQL Server 2008. Puede usar la
version de Microsoft SQL Server que actualmente se ejecuta en su entorno, pero debe cumplir con los requisitos
minimos.

NOTA: Ni el servidor de ERA ni el proxy de ERA usan una copia de seguridad integrada, porlo que se recomienda
firmemente que haga una copia de seguridad en el servidor de la base de datos para evitar la pérdida de datos.

Requisitos de hardware del servidor de la base de datos:

Memoria 1GB RAM

Disco rigido Al menos 10 GB de espacio libre
Velocidad del Procesador x86: 1.0 GHz
procesador Procesador x64: 1.4 GHz

NOTA: Se recomienda un procesador de 2.0 GHz o mas rdpido para alcanzar un
rendimiento éptimo.

Tipo de procesador Procesador x86: Procesador compatible con Pentium |l o mas rdpido
Procesador x64: AMD Opteron, AMD Athlon 64, Intel Xeon con soporte Intel EM64T, Intel
Pentium IV con soporte EM64T

2.1.3 Sistemas operativos compatibles: Windows

La siguiente tabla muestra los sistemas operativos compatibles con cada componente de ESET Remote
Administrator. Es posible instalar el Servidor ERA, Proxy ERA y MDM en un sistema operativo cliente, pero solo con
fines de evaluacion. (* Microsoft Windows 7, 8, 8.1)

Sistema operativo Servidor Agente Proxy RD Sensor MDM
Windows XP x86 SP3 X X
Windows XP x64 SP2 X X
Windows Vista x86 SP2 X X
Windows Vista x64 SP2 X X
Windows 7 x86 SP1 * X * X *
Windows 7 x64 SP1 * X * X *
Windows 8 x86 * X * X *
Windows 8 x64 * X * X *
Windows 8.1 x86 * X * X *
Windows 8.1 x64 * X * X *
Windows HomeServer 2003 SP2 X X
Windows HomeServer 2011 x64 X X
Windows Server 2003 x86 SP2 X X X X
Windows Server 2003 x64 SP2 X X X X
Windows Server 2003 x86 R2 SP2 X X X X



http://help.eset.com/era/6/es-CL/?db_backup.htm

Windows Server 2003 x64 R2 SP2 X X X X

Windows Server 2008 x64 R2 SP1 X X X X X
Windows Server 2008 x64 R2 CORE X X X X X
Windows Server 2008 x86 X X

Windows Server 2008 x86 SP2 X X X X X
Windows Server 2008 x64 X X

Windows Server 2008 x64 SP2 X X X X X
Windows Server 2012 x64 X X X X X
Windows Server 2012 x64 CORE X X X X X
Windows Server 2012 x64 R2 X X X X X
Windows Server 2012 x64 R2 CORE X X X X X
Microsoft SBS 2003 x86 SP2 X X X X X
Microsoft SBS 2003 x86 R2 X X X X X
Microsoft SBS 2008 x64 X X

Microsoft SBS 2008 x64 SP2 X X X X X
Microsoft SBS 2011 x64 Standard X X X X X
Microsoft SBS 2011 x64 Essential X X X X X

En sistemas mas antiguos como, por ejemplo, Windows Server 2003, el cifrado de protocolos puede no ser
completamente compatible en el lado del sistema operativo. Por lo tanto, se usard TLSv1.0 en lugar de TLSv1.2 (se
considera que TLSv1.0 es menos seguro que las versiones mas recientes). Esta situacion también puede ocurrir
cuando el sistema operativo es compatible con TLSv1.2, pero no asi el cliente. En este caso, la comunicacién se lleva
a cabo por medio del TLS1.0. Si requiere una comunicacion mds segura, se sugiere que use sistemas operativos y
clientes mas nuevos (Windows Server 2008 R2 y posteriores para los servidores, y Windows Vista y posteriores para
los clientes).

NOTA: Es posible instalar VMware Player en un Sistema operativo de escritorio e implementar el Aparato virtual.
Esto le permite ejecutar ESET Remote Administrator sobre sistemas operativos sin servidor, sin la necesidad de ESXi
de nivel empresarial.

Los sistemas operativos compatibles con Linux se enumeran aqui.


http://help.eset.com/test/era/6/es-CL/index.html?vmware_player.htm
http://help.eset.com/era/6/es-CL/index.html?linux.htm

2.1.4 Prerrequisitos
Para instalar ESET Remote Administrator, se deben cumplir los siguientes requisitos:
® Una licencia vdlida.

® Pyertos abiertos y disponibles: consulte la lista completa de puertos aqui.
e Java Runtime Environment (JRE) debe estar instalado (puede descargarlo desde http://java.com/en/download/)

® Microsoft .NET Framework 3.5 debe estar instalado; si ejecuta Windows Server 2008 o0 2012, puede instalarlo
mediante el Asistente para roles y caracteristicas (como se muestra a continuacién). Si utiliza Windows Server
2003, puede descargar .NET 3.5 aqui: http://www.microsoft.com/en-us/download/details.aspx?id=21
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NOTA: Si elige instalar Microsoft SQL Server Express durante la instalacion de ESET Remote Administrator, no podra
instalarlo en un Controlador de dominios. Es probable que esto suceda si utiliza Microsoft SBS. . Si utiliza Microsoft
SBS, recomendamos que instale ESET Remote Administrator en un servidor diferente o que no seleccione el
componente SQL Server Express durante lainstalacidn (esto requiere que utilice un SQL Server o un MySQL
existente para ejecutar la base de datos de ERA).

NOTA: El servidor de ERA almacena grandes blobs de datos en la base de datos, por lo que es necesario configurar
MySQL para aceptar grandes paquetes para que ERA se ejecute de forma adecuada. Para obtener instrucciones sobre
como realizar este cambio, consulte las Preguntas frecuentes.
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2.1.5 Puertos utilizados

Los siguientes graficos enumeran todos los posibles puertos de comunicacién de redes que se utilizan cuando se
instala ESET Remote Administrator. Otras comunicaciones se llevan a cabo por medio de los procesos del sistema

operativo nativo (por ejemplo, NetBIOS sobre TCP/IP).

Servidor de ERA:

Protocol

oPuerto Uso Descripciones
TCP 2222 Escucha de ERAS Comunicacién entre los clientes y ERAS
TCP 2223 Escucha de ERAS Comunicacion entre ERACy ERAS, utilizada para la
Instalacion asistida.
uDP 1237 Transmision Llamada de atencion

Consola web de ERA:

Protocol L.
oPuerto Uso Descripciones
TCP 2223 Consola web
TCP 443 Consola web HTTP SSL
Proxy de ERA:
Protocol -
0Puerto Uso Descripciones
TCP 3128 Proxy HTTP (actualizacién de caché)
TCP 2222 Proxy
Agente de ERA:
Protocol L.
oPuerto Uso Descripciones
TCP 139 puerto de destino desde el Utilizar el recurso compartido ADMINS
punto de vista de ERAS
TCP 445 puerto de destino desde el Acceso directo a los recursos compartidos por medio de
punto de vista de ERAS TCP/IP durante la instalacion remota (una alternativa a
TCP 139)
UDP 137 puerto de destino desde el Resolucién del nombre durante la instalacion remota
punto de vista de ERAS
uDP 138 puerto de destino desde el Examinar durante la instalacidon remota
punto de vista de ERAS

Conector de dispositivo movil:

Protocol L.
o Puerto Uso Descripciones
moviles
TCP 9981 Comunicacién con ERA El conector de dispositivo movil se conecta al servidor de
ERA

Los puertos predefinidos 2222, 2223 se pueden modificar si ya los estadn utilizando otras aplicaciones.




NOTA: No deben usarse los puertos anteriores para otras aplicaciones. De lo contrario, puede experimentar
problemas como consecuencia.

NOTA: Asegurese de configurar los firewall en su red para permitir la comunicacién a través de los puertos
enumerados anteriormente.

2.2 Instalacion del paquete

El instalador de ERA (todo en uno) esta disponible sélo para los sistemas operativos de Windows. Le permite
instalar todos los componentes de ERA mediante el Asistente de instalacidon de ERA. Cuando ejecute el paquete de
instalacion, tendra dos opciones; seleccione Remote Administrator Server.

e Utilice las siguiente instrucciones escritas o mire el video Instructivo base de conocimiento.

6

Configuracién de ESET Remote Administrator

REMOTE
ADMINISTRATOR

El asistente de configuracion instalara los componentes y las dependencias de ESET
Remote Administrator. Durante la instalacién aparecerdn los asistentes de
configuracion adecuados.

Seleccione el producto a instalar en esta maquina

Remote Administrator Server

® Este Remote Administrator Server es el componente al que todas las
maquinas administradas se conectan.

Remote Administrator Proxy
El Proxy permite que mas clientes se conecten a una instancia de
servidor.

Idioma Espafial Latinoamericana =
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http://kb.eset.com/esetkb/index?page=content&id=VIDEO154

Recomendamos que instale la seleccidén predeterminada de los componentes:

&

Seleccionar los componentes a instalar

REMOTE
ADMINISTRATOR

Remote Administrator Server

Remote Administrator Agent

[[] Conector de dispositivo mavil

[v] MS SAL Server

[v] Consola web

Apache Tomcat
[v| Sensor de Rogue Detection

] Apache HTTP Proxy

Atras Instalar Cancelar

Si se encuentran errores durante la verificacion de los prerrequisitos, abdrdelos de la manera correspondiente.
Asegurese de que su sistema cumpla con todos los prerrequisitos.

&

Falta un requisito del sistema

REMOTE
ADMINISTRATOR

A\ NET v3.5 no estd instalado

En sistemas operativos de Windows Server, instale .NET
Framework 3.5 desde la seccidn Caracteristicas del
administrador de servidores, De lo contrario, descargue e
instale .NET Framework 3.5 desde:
http://www.microsoft.com/en-us/download/details.aspx?
id=21

A\ NET v2.0 SP2 no esta instalado

Descargue e instale \MET v2.0 SP2 desde:
http://wnww.microsoft.com/en-us/download/details.aspx?
id=1639

A\ Java Runtime Environment 7u65: Java JRE no
esta instalado. ni la version minima deseada.

Si elige instalar Microsoft SQL Server Express durante la instalaciéon de ESET Remote Administrator, no podra

11



instalarlo en un Controlador de dominios. Es probable que esto suceda si utiliza Microsoft SBS. . Si utiliza Microsoft
SBS, recomendamos que instale ESET Remote Administrator en un servidor diferente o que no seleccione el
componente SQL Server Express durante la instalacidn (esto requiere que utilice un SQL Server o un MySQL
existente para ejecutar la base de datos de ERA). Para obtener mas detalles sobre cdmo conectarse a la base de
datos MS SQL o MySQL, consulte la Ayuda en linea de ERA.

Cuando se complete el control de los prerrequisitos y su entorno cumpla con todos los requisitos, se iniciara el
proceso de instalacion.

&

Instalacién en curso

REMOTE
ADMINISTRATOR

Remote Administrator Server

+" Remote Administrator Agent
L]

Apache Tomcat
Conscla web

Sensor de Rogue Detection

Instalando ESET Remote Administrator Server

Espere mientras el Asistente para la instalacion instala ESET Remote Administrator Server,

Estado: Copiando archivos nuevos

Akras ” Siguiente | | Cancelar

12
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Ingrese una Clave de licencia vélida, que debe haber recibido cuando comprd su solucidn de seguridad de ESET. Si
utiliza credenciales de la licencia de legado (un Nombre de usuario y contraseia), convierta las credenciales en una
clave de licencia. Como alternativa, puede elegir Activar mas tarde. Si elige Activar mas tarde, consulte el capitulo
Activacion para obtener mas instrucciones.

Activar ESET Remote Administrator
Selecrione la opcidn ackivacidn mas abaijo,

() Ackivar mas tarde

(®) activar con clave de licencia

Clave de licencia:

” Siguiente | | Cancelar |

Seleccione MS SQL Server por medio de la autenticacion de Windows y haga clic en Siguiente. Se verificara la
conexidn a la base de datos. Si utiliza su SQL Server o MySQL existente, configure la conexion de la manera
correspondiente.

Conexion del servidor de la base de datos
Ingrese conexidn del servidor de la base de datas.

Base de datas: |MS SOL Server via Windows Authentication  w |

Controlador QDBC: |SQL Server W |

Mombre de la base de datos: Iera_u:ll:u

Mombre de host: IIu:u:th-:ust

Puerto: |1433

Akras ” Siguiente | | Cancelar
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Sugerimos que deje seleccionada la configuracion predeterminada en el paso Usuario de la base de datos para el
Remote Administrator a menos que utilice su SQL Server o MySQL existente. En ese caso, seleccione Usar usuario
existente e ingrese su Nombre de usuario de la base de datos y la Contraseia.

Usuario de la base de datos para el Remote Administrator

Ingrese usuario de la base de datos para las credenciales del Remote
Adriniskratar,

@ Crear usuario nuevo

() Usar usuario existente

Mombre de usuario de la base de datas: |era ser

Conkrasefia; || TTTTITTITITITIITIITLY)

Confirmacian de contrasefia || SEEBBNEIBRENES

” Siguiente | | Cancelar |

Se le solicitard que ingrese una contrasefia para la cuenta de Administrador de la consola web. Esta contrasefia es
importante, ya que la utilizara para iniciar sesion en la Consola web de ERA.

Usuario de consola web y conexion del servidor
Ingrese contrasefia de usuario de consola web v conexion del servidar,

IJsuario de consala web; Administrator

Conkrasefia; || [ TYYYYTT]

Confirmar contraseria; m
I_
I—

Puerto de agente: z

Puerto de consola: Z

fkras ” Siguiente | | Cancelar
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Cree una Autoridad del certificado para ESET Remote Administrator, y sélo haga clic en Siguiente. De forma
opcional, especifique lainformacion adicional acerca del certificado (esto no es obligatorio). Puede dejar el campo
Contrasefia de la autoridad vacio, pero si ingresa la contraseiia, asegurese de recordarla.

Informarcidn del certificado
Ingrese informacian del certificado comin mas abaijo.

IUnidad organizativa:

Qrganizacion:

Localidad:

Estado [ Pais:

YWalidez del certificado; * |1IZI

Mambre camion de la aukoridad: * I.ﬁ.utnridad de certificacidn del servidar

Conkrasefia de la autaridad; ||

Campos requeridos ” Siguiente | | Cancelar |

Cuando finalice, se mostrard “La instalacion de ESET Remote Administrator Server se realizd correctamente” con la
direccién URL de su Consola web. Haga clicen la direccion URL para abrir la Consola web, o sélo haga clic en Finalizar.

er Instalacién realizada correctamente
REMOTE
ADMINISTRATOR
V La instalacion de ESET Remote Administrator

Server se realizd correctamente.

La conscla web se encuentra disponible en esta direccion:
https://10.1.119.35/era

“
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2.3 Aparato virtual

El servidor de ERA se puede implementar facilmente en un entorno VMware o Microsoft Hyper-V El aparato virtual
de ERA viene como un archivo OVA (Aparato de virtualizacidn abierta). El archivo OVA es una plantilla que contiene
un sistema operativo CentOS 6.5 funcional. Puede implementar un servidor de ERA, proxy de ERA o ERA MDM por
medio de la plantilla adecuada. Cuando implemente una plantilla OVF en VMware, siga las instrucciones del
Asistente de configuracién que especifica la contrasefia para su cuenta de administrador de ERA y configure el
equipo virtual antes de laimplementacién. Una vez que se implementa el aparato, el equipo virtual es un entorno
completo ESET Remote Administrator listo para ser usado.

El aparato virtual de ERA es un hardware virtual del tipo vmx-07; por lo tanto, es compatible con los siguientes
hipervisores de VMware:

® ESXi 5.0y superior
e \Workstation 6.5y superior

Es posible instalar VMware Player o Oracle VirtualBox en un sistema operativo de escritorio e implementar el
aparato virtual con esta configuracién. Esto le permite ejecutar ESET Remote Administrator en sistemas operativos
sin servidor, sin la necesidad de ESXi de nivel empresarial.

Implementacion de una plantilla OVF en un cliente vSphere

1. Haga clic en Archivo en |la barra de menu superior y seleccione Implementar plantilla OVF.

2. Haga clicen Examinary busque el archivo OVA que descargd del sitio web de ESET y luego haga clic en Abrir.
Dependiendo de lo que desee implementar, use el archivoEra server.ova, ERA_Proxy.ova O ERA_MDM.ova

3. Haga clic en Siguiente en la ventana de Detalles de la plantilla OVF.
4. Leay acepte el Acuerdo de licencia de usuario final (EULA).

5. Siga las instrucciones de la pantalla para completar la instalacidén y especifique la siguiente informacién acerca de
su cliente virtual:

- Nombre y ubicacién

- Host/cluster

- Reserva de recursos

- Almacenamiento

- Formato del disco

- Asignacion de red

6. En la pagina Propiedades, especifique un Nombre de host (este sera su nombre de host del Servidor o del Proxy
de ERA) y una Contraseia. Esta contrasefia es importante, ya que se utilizara en todos los componentes de ERA:
base de datos, servidory consola web de ERA; asi como para el acceso al CentOS de su Equipo virtual de ERA.
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7. Los demds campos son opcionales; puede especificar los detalles de su Dominio de Windows, que es Util parala
Sincronizacién de grupos estaticos. También puede configurar las Propiedades de red.

Customize the software soluton for this deployment.

h Source

OVF Template Detais "
End User License Agresment 2 [
- - Application
Host | Chuster Hostname
Resource Pool The fully qualkfied hostname for thes WM (2.g.: era.domain.com). Leave blank to try to
Storange reverss lockap the [P address.
[Disk Format | =
Hebwork Mapping
Properties Password
Ready to Complete VM, database and server (webeorssle) password.
Enter password | =eeeesess

Confirm password | ========s

Locale

en-Us =l

Windows Damain

The domain for this server (e.g.: domain,com), Leave blank if no domain synchronization
and authorizaton will be performed.

[franu:l

Windows Domain Controller

The domain controller for this server (2.g.: dc.domain.com). If doman controller hostname
i not recognized by default DNS server, please set this domain controler's TP address as
DS server for this VM. Leave blank if no domain actions wil be .

ﬂﬁ:l 5Badcll~lextglmull

8. Haga clic en Siguiente, revise el resumen de laimplementacién y haga clic en Finalizar; el proceso creara
automdticamente un Equipo virtual con la configuracién que especificé. Una vez que el equipo virtual se creé
correctamente, puede activarlo.

() 16% Deploying ESET Remote Administrator 5... [s=sls=s|
Degloying ESET Remote Administrator Server Appliance

Deploying disk 1 of 1

([
Iminutes and 5 saconds remaining
I Close this dislog when completed




9. Cuando abra su consola de VMware después de laimplementacién de ERA, vera la siguiente informacion con la
URL de su Consola web de ERA en el formato https://[IP address]:8443. Escriba la URL mostrada en su navegador
web parainiciar sesidon en su Consola web de ERA (use la contraseia que especificod en el paso 6).

ESET Remote Administrator Server Appliance
(C) 2814 ESET, =spol. = r.o. - fAll rights reserved

derver version: b6.1.355.8
Agent version: 6.1.355.8
Rogue Detection Sensor ver=sion: 1.H.668.H

ERfn Server hostname: era.local
ERA Server IP address: 18.1.119.54
ERfAA Server port: see configuration (defauwlt iz ZZZ22)

To open ERA web console please use the following links:
https:~ ~-era.local:8143
https:--18.1.119 54 :8443

{ENTER> Enter management mode

NOTA: Recomendamos firmemente que configure los Roles y permisos de vCenter de manera tal que los usuarios
de VMware no tengan acceso al equipo virtual de ERA. Esto evitard que los usuarios manipulen el VM de ERA. No es
necesario que los usuarios de ERA ingresen ala VM. Para poder gestionar el acceso a ESET Remote Administrator,
utilice los Derechos de acceso dentro de la Consola web ERA.

2.4 Administracion de licencias

ESET Remote Administrator de la versién 6 usa un sistema de licencias de ESET completamente nuevo.

El nombre de usuario y la contraseiia se reemplazan por una clave de licencia o ID publica. Una clave de licencia es
una cadena Unica que se usa para identificar el propietario de la licencia y la activacion en si. La ID publica es una
cadena corta que sirve para identificar la licencia con un tercero (por ejemplo, el Admin. de seguridad responsable
de la Distribucion de unidades o puestos).

Un Admin. de seguridad es una persona que administra las licencias y puede no ser el Propietario de la licencia real.
El propietario de la licencia puede delegar una licencia a un Admin. de seguridad (autorizarlo) y, si este ultimo
acepta, puede administrarla (realizar cambios, asociar puestos, etc.). Un Admin. de seguridad puede usar la licencia
para activar los productos de ESET (asociar un puesto).
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Las licencias se pueden administrar desde esta seccién, o en linea al hacer clic en Abrir el ELA (Administrador de
licencias de ESET) o por medio de la interfaz web del Administrador de licencias de ESET (consulte la seccion Admin
de seguridad).

LICENSE ADMINISTRATOR ? B wocour
Dashboard
Unit distribution issues
LICENSE PRODULT OWNER STATUS UNITS
Paid License ESET Secure Enterprize
m Paid License ESET Endpoint Security iy 28
Il 333-333-3MN TG ESET File Security for Microsoft Windows Senver Fiy R
m Paid License ESET Endpoint Secwrity FiY 137
Unit distribution overview
PRODUCT TYPE QUANTITY W ACTIVATED B OFFLINE B AVAILAELE W OVERUSED
[ ESET Endpaint Security 1988 |
B3 ESET Mail Security H
i|* ESET Gateway Security ]
I3 ESET Mail Security for Micrasalt Exchange Senver 3
B ESET Security for Kerio 0
o ESET Security for Microsaft SharePaint Server (Per User] 1
B EseT File Security for Microsolt Windows Senver ) I
[ ESET Mabile Seeurity 1 |

l []

La seccion Administracién de licencias en ESET Remote Administrator 6 es accesible desde el menu principal debajo
de Admin. > Administracion de licencias.

Las licencias se pueden distribuir a productos de seguridad ESET desde ERA a través de dos tareas:

® |a Tarea de instalacion de software
® |a Tarea de activacion del producto

Las licencias se identifican Unicamente por medio de su ID publica. Cada licencia muestra:


https://ela.eset.com
http://help.eset.com/ela/es-CL/?security_admin.htm
http://help.eset.com/ela/es-CL/?security_admin.htm
http://help.eset.com/era/6/es-CL/index.html?client_tasks_software_install.htm
http://help.eset.com/era/6/es-CL/index.html?client_tasks_product_activation.htm

® e| nombre del producto de seguridad para la que esta prevista su licencia.

e e|Estadogeneral de lalicencia (si la licencia caduca, se usa de manera excesiva, o esta en riesgo de expiracion o
uso excesivo, se mostrard un mensaje de advertencia aqui)

® el numero de puestos que se pueden activar con esta licencia

¢ |afechade vencimiento de lalicencia

® el nombre del propietario y el contacto de la licencia.

REMOTE ADMINISTRATOR Mombe de equipo i Q 7 owmmmeor [

Admin Administracion de licencias

Puantillas de grupos 1D POBLICA NOMERE DEL PRODUCTO ESTADO PUESTOS ALT.. PUESTOS SN .. PUESTOS TOT EXPIRA MNOMEBRE DF ...
dinamico

NO HAY DATOS DISPOMIBLES
Grupos
Politicas
il Tareas die dhientes

Tareas del senvidor

Notificaciones

Certificades

Permisos de

UUarios

Configueacian del

servidor

Adminestracién de

ceniag

SINCROMNIZAR LICENCIAS ABRIR ELA ABRIR LS 1

Sincronizar licencias

Una vez por dia se sincronizan las licencias con el Administrador de licencias de ESET. Si realiza cambios en el
Administrador de licencias de ESET y desea que lainformacidn actual de las licencias figure en ERA de forma
inmediata, en lugar de esperar a la siguiente sincronizacién automatica, haga clic en el botdn Sincronizar licencias.

Agregar una licencia o una Clave de licencia

Haga clic en Agregar licencias y luego seleccione el método que desea usar para agregar sus licencias nuevas:

1. Clave de licencia - Ingrese una clave de licencia para una licencia valida y haga clic en Agregar licencia. La clave de
licencia se verificara frente al servidor de activacion y se agregara a la lista.

2. Credenciales del Admin de seguridad - conecte una cuenta de administracion de seguridad y todas sus licencias
en la secciénAdministracion de licencias.

3. Archivo de licencia - Agregue un archivo de licencia (.lic) y haga clic en Agregar licencia. El archivo de licencia se
verificardy se agregard lalicencia alalista.

Quitar licencias

Seleccione una licencia de la lista anterior y haga clic en esta opcién para quitarla por completo. Se le pedird que
confirme esta accion. La eliminacién de la licencia no ejecuta la desactivacién del producto. El producto de ESET se
mantiene activado, aun cuando la licencia se ha eliminado del Administrador de licencias ERA.
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2.4.1 Activacion
Vaya a Admin. > Administracion de licencias, y haga clic en Agregar licencias.

Nombre de equipo n Q ? aommsRator G

REMOTE ADMINISTRATOR

Adrmin Administracién de licencias
Plantillas g grupos 1D PUBLICA NOMBRE DEL PRODUCTO ESTADO PUESTOS ACT... PUESTOS SIN ... PUESTOS TOT EXPIRA NOMEBRE DE ...
dinamico
=R Grupos MO HAY DATOS DISPOMIBLES
Politicas
il Tareas die chientes

Notificaciones

Permisos de
USUArios

Contiguamciin del

senvidor

SINCROMIZAR LICENCIAS AGRIR ELA



® Escriba, o copie y pegue la Clave de licencia que recibié cuando compro su solucidn de seguridad de ESET en el
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campo Clave de licencia. Si utiliza credenciales de la licencia de legado (un Nombre de usuario y contrasefia),

convierta las credenciales en una clave de licencia. Si la licencia no se ha registrado, se activara el proceso de

registro, que se realiza en el portal ELA(ERA le proporcionara una direccién URL valida para continuar con el
registro basado en el origen de la licencia).

B caveceucenaa

CLAVE DE LICENCIA

CREDENCIALES DE ADMIN DE SEGURIDAD L

ARCHIVO DE LICENCIA 44

CANCELAR CONFIGURACION OBUIGATORLA =



http://help.eset.com/ela/es-CL/?introduction.htm
https://ela.eset.com/

® Ingrese las credenciales de la cuenta Admin. de Seguridad (ERA mostrara todas las licencias delegadas en el
Administrador de licencias de ERA).

Admin Administracion de licencias

Pisntillas de grupes I P ) . ) . X . ——
dindmice Agregar licencia - Credenciales de admin de seguridad 2
Grupos

CLAVE DE LICENGIA ik
Paliticas

CREDENCIALES DE ADMIN DE SEGURIDAD L
Taress d¢ dhantes

IHICH) DE SESKHN DE ADMIN A

Tareas del seniedor DE SEGURIDAD
Hetificaciones COMTRASEMA A
Certificades
Pramizos de
uduarios

ARCHIVO DE LICENCIA.
Configuracan del
servidor
Adminmtracidn de
WeEngias

e -

SINCRONIZAR LICENCIAS ABRIRELA ABRIR MLS AGREGAR UKERCIAS

® Ingrese el Archivo de licencia sin conexion: necesita exportar a través del portal de ELA e incluir la informacién
sobre el(los) producto(s) que ERA es capaz de administrar. Tendra que ingresar un Token especifico del archivo de
licencia en el portal de Administracion de licencias de ESET cuando genera un archivo de licencia sin conexidn; de
lo contrario, el archivo de licencia no serd aceptado por ESET Remote Administrator.

Admin Administracion de licencias

PLgntillas de grupos o P . : oL : : NOMERE DE ...
dinimice gregar licencia - Archive de licencia =
Grupos

CLAVE DE UCENGA.
Politicas

CREDENCIALES. DE ADMIN DE SEGURIDAD
Tareas de chentes

ARCHIVO DE LICENCIA £
Tareas del senedor

. TOKEM DEL ARCHNO DE LA [i ]
Hotificachones LICENCIA
Certlicadas ARCHMNMO DE LICENCIA Browss. | Mo T selected
[Peamisos de
usuarios a
Configuracidn del
servidor
Adminktracidn de
licerecias
G OB :
SINCRONIZAR LICENCIAS ABRIR ELA ABRIR MLS AGREGAR LICEMCIAS
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Haga clicen el simbolo de documentol5/ para grabar el archivo de licencia sin conexién.

Offline license file x
LICENSE CJ 333.3FM-SPF  ESET Endpoint Security

UNITS 0741 offline)

PRODUCT UNITS LICENSE FILE

ESET Endpoint Security 1 i a Remawe

ADD LICEMSE FILE CLOSE

Vuelva al Administrador de licencias ERA, y haga clic en Agregar licencias. Busque el archivo de licencia sin conexion
que ha exportado en ELA y luego haga clic en Cargar.

) cuave ok ucenaa
3 crepencaLes pe ADMIN DE SEGURIDAD

B ascivo oe ucenaa

TOKEM DEL ARCHIWMO DE LA
LICERCIA

ARCHINVD DE LICEMCIA efsw license.bet

CARGAR W'

AGREGAR LICENCIAS CANCELAR
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3. Interfaz del usuario

Después de haber instalado correctamente ESET Remote Administrator, puede comenzar con la configuracidn. Los
siguientes capitulos le indicardn los pasos iniciales recomendados que se deben seguir después de la instalacion de
ESET Remote Administrator.

En primer lugar, abra la consola web en su navegador web e inicie sesién.

Conociendo la consola web de ERA

Antes de comenzar con la configuracidn inicial, se recomienda que se familiarice la consola web de ERA, ya que es la
interfaz que usard para administrar las soluciones de seguridad de ESET.

Agregado de equipos cliente, servidores y dispositivos mdviles a su red para la estructura de ERA

Durante la instalacion, puede elegir realizar una busqueda de equipos (clientes) en su red. Todos los clientes
encontrados se colocardn en una lista en la seccién Equipos cuando inicie ESET Remote Administrator. Si los clientes
no se muestran en la seccion Equipos, ejecute la tarea Sincronizacion de grupos estaticos para buscar los equipos y
mostrarlos en grupos.

Implementacion de un agente
Una vez que se encuentren los equipos, implemente el agente en los equipos cliente. El agente permite la
comunicacion entre ESET Remote Administratory los clientes.

Instalacion del producto de ESET (incluida la activacion)
Para mantener sus clientes y su red seguros, instale los productos ESET. Esto se hace mediante |a tarea Instalacién
del software.

Creacidon y edicion de grupos
Se recomienda que ordene los clientes en Grupos, ya sea estaticos o dindmicos, en funciéon de varios criterios. Esto
facilita la administraciéon de los clientes y le ayuda a mantener una vision general de su red.

Creacion de una nueva politica

Las politicas son muy utiles si desea insertar una configuracién especifica en un producto ESET que se ejecuta en los
equipos cliente. Esto le permite evitar la configuracion del producto de ESET en cada cliente en forma manual, al
hacer cumplir la configuracion mediante una politica. Una vez que haya creado una nueva politica con su
configuracidn personalizada, puede asignarla a un grupo (estatico o dindmico). Entonces, la politica se aplica a todos
los equipos de ese grupo.

Asignacion de una politica a un grupo

Como se explicé anteriormente, para que una politica se aplique, es necesario que esté asignada a un grupo. La
politica se aplicara alos equipos que pertenecen al grupo. La politica se aplica cada vez que un agente se conecta al
servidor de ERA.

Configuracion de Notificaciones y creacion de Informes

Para mantener una mejor vision general de lo que sucede con los equipos cliente en su entorno, se recomienda que
use las notificaciones y los informes; por ejemplo, si desea que se le notifique acerca de un suceso ocurrido, o
deseaver o descargar un informe.
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3.1 Aperturade la consola web

Hay varias maneras de abrir la consola web:

= Ensuservidorlocal (el equipo que aloja su Consola web), escriba la siguiente URL en el navegador web:
https://localhost/era/

= Desde cualquier lugar con acceso a Internet a su servidor web (que ejecute la Consola web de ERA), escriba la URL
en el siguiente formato:
https://yourservername/era/
Sustituya “yourservername” por el nombre o la direccion IP reales de su servidor web.

= Parainiciar sesion en el aparato virtual de ERA, utilice la siguiente URL:
https://[IP address]:8443/
Sustituya “[IP address]” por la direccion IP de su VM de ERA. Si no recuerda la direccion IP, consulte el paso 9 de
las instrucciones de implementacién del Aparato virtual.

= Ensuservidorlocal (el equipo que aloja su Consola web), haga clic en Inicio > Todos los programas > ESET > ESET
Remote Administrator > Consola web de ESET Remote Administrator: se abrird una pantalla de inicio de sesién en
su navegador web predeterminado. Esto no se aplica al aparato virtual de ERA.

NOTA: Debido a que la consola web usa el protocolo seguro (HTTPS), es posible que obtenga un mensaje en su
navegador web con respecto a un certificado de seguridad o a una conexién no confiable (las palabras exactas del
mensaje dependen del navegador que use). Esto se debe a que su navegador requiere que verifique la identidad
del sitio al que intenta acceder. Haga clic en Continuar a este sitio web (Internet Explorer) o Comprendo los riesgos,
haga clic en Agregar excepcion..., y luego, haga clic en Confirmar excepcion de seguridad (Firefox) para permitir el
acceso ala consola web. Esto solo se aplica cuando intenta acceder ala URL de la consola web ESET Remote
Administrator.

Cuando su servidor web (que ejecuta la Consola web de ERA) estd activo, se visualiza la siguiente pantalla.

"

CEler ﬁq
\ -

Administrator O] INICIAR SESION EM EL DOMINIC

Espafiol latinoamericano E|

PERMITIR SESION EM VARIAS FICHAS

CAMBIAR CONTRASERA
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Parainiciar sesién en la Consola web, utilice la contrasefia que ingresoé durante el Proceso de instalacion. También
es posible iniciar sesiéon como usuario del dominio al seleccionar la casilla de verificacion Iniciar sesion en el
dominio. Al seleccionar Permitir sesidn en varias pestaias, podra abrir la Consola web de ERA en varias pestaias de
su navegador web.

NOTA: En el extrafio caso de que no vea la pantalla de inicio de sesién o cuando la misma parece estar cargando de
manera constante, reinicie el servicio de ESET Remote Administrator Server. Una vez que el servicio de ESET Remote
Administrator Server esté activo y en funcionamiento nuevamente, reinicie el servicio de Apache Tomcat. Luego, la
pantalla de inicio de sesidn de la Consola web se cargara correctamente.

3.2 Conociendo la consola web de ERA

La Consola web de ESET Remote Administrator es la interfaz principal que se conecta al servidor de ERA. Puede
pensar en ella como un panel de control, un lugar central desde el que puede administrar todas sus soluciones de
seguridad de ESET. Es una interfaz basada en la web a la que se puede acceder mediante un navegador (consulte
Navegadores web compatibles) desde cualquier lugary cualquier dispositivo con acceso a Internet.

Los principios basicos en la orientacidon de la interfaz grafica del usuario son:

® E| usuario actual siempre se muestra en la parte superior derecha, donde se realiza la cuenta regresiva del tiempo
de espera de su sesion. Puede hacer clic en cerrar sesion junto a la cuenta regresiva, para cerrar la sesion en
cualquier momento. Tan pronto como una sesion expira (por lainactividad del usuario), el usuario debe iniciar
sesion nuevamente.

® Puede hacerclicen ? en la parte superior de cualquier pantalla para ver |la Ayuda en pantalla de esa pantalla
especifica.

® Se puede acceder al Menu en la parte izquierda en todo momento, excepto cuando se utiliza un Asistente.
Coloque su mouse en el lado izquierdo de la pantalla para visualizar el menu en cualquier momento. El menu
también contiene Vinculos rapidos y muestra la version de su Consola.

e El icono de la rueda dentada %t siempre se refiere al menu contextual.

REMOTE ADMINISTRATOR s Q, sowpasTaToR [

Elemento del mend
activo

AMENATas ankiirus Amenazas de firewall

Senvidor de adminiracicn remots

men de los estados de los equipos o &, E= e Principales o | EE e Ultima cone

E Cambiar vista ]

Usuario registrado

Menl contextual

Cierre de sesidn y
tiempo de espera

VINCULOS RAPIDOS

= g FRelacénde. 3 M Equipos con problemas e B

W iorado ) Mombre de squipo Hors de oourrencis Severidad Fuenite Caracteristica Estadn Problems

2005 feb 17 100 g Critico Conetlor de dit.. Mnguns Riesge de seguri.. Produds no adi
2015 feby
N5 eb 15

Agvertencia  Sitema operatho  Actualizacidn Motificacidn de 5. El sistema opera

Versidn Consola
web

Adverlentia Agente de Remo... MNenguno Mal funcionamie.. Elpioducto e,

L5 feb 5 1043 Adveriencia Prooy de Remote— Mangunc Mal funcionamie... El Centro de seg...

2015 feb 9 10643 Adverientia Proay de Remaote.. Hanguno Mal funcionamie... El Centre de teg e
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Las pantallas con un arbol de menus tienen controles especificos. El arbol mismo se encuentra a laizquierda con las
acciones debajo.

@=[1) REMOTE ADMINISTDZz2D Hombre ae eauipo [ Q 7 aowwwor [

Acciones del arbol

Admin erdido y encontrade - Equipos & ¥ 0O SUBGRUPOS | AGREGARALTROD

PLanbillas 3¢ GrUpos Grupas Equipos Paiitiess Tareas Resumen

dinamice

B Il rodo: T
] & E Tedas los dispoifivas - ESTADOD SIM SONIDO BD DE VIRUS ULTIMA CONEXION Al

I percido y encontiade

Tod

04 104 Qidpo
Frofegids por ESET

B3 equipes windews

oo Liny i Deggonctiss 015 ek 17 10:36:50 @

Elemento del J i Desconodido 2015 feb 17 10:07:07 L]
SUbrﬂenU i Elemento. del arbo' Deitonccido 2015 feb 17 10:07:04 LI
Selecci Onado ‘4 SeleCC| Onado Destonotido 2015 feb 17 10:07:04 o |
Destonecido 3015 feb 17 10:07:04 a
T B equipos proviemiticos " Destonotido 2015 feb 17 10:07:04 ]
Pesmisos de B3 Froducto de seguridsd no activade LR S (LI Destonocido 2005 feb 17 10:07:05 0
utuar
: 0.0.106.2% Deiconccido 15 feb 17 10:07:05 0
Configueacion del 0.0.100.235 Desconctide 2015 feb 17 10:07:05 ]
servidor
0.0.109.59 Deiconotido 15 ek 17 10:07:06 o
Q04335 Desconecido 2015 feb 17 10:07:06 a
0046144 Chesconceido 015 feb 17 10:07:06 o
A055 045 Desconccido 2015 feb 17 10:07:06 o
Acciones sobre los elementos Desconoddo 2015 1eb 17 100703 0
BOtdn de menu SeleCC|Onados Dresconcrido 015 feb 17 10:07:07 o
emergente DeiLongcicn 2015 feb 17 10:07:07

Las tablas le permiten administrar las unidades desde las filas en forma individual o en un grupo (cuando se
seleccionan mas filas). Haga clic en una fila para visualizar las opciones de las unidades en dicha fila. Los datos de las
tablas se pueden filtrary ordenar.

(e[ REMOTE ADMINISTRATOR i Mombre de eauips [ ADMNSTRATOR [
Pestafias

Admin Grupos fido y encontrade - Equipos & ¥ 0O SUBGRLPOE | AGREGH

Plantilas de grupet  Grupos ¥  Equipos  Poliicas  Tareas  Resumen
dinamice

B Ilrodo: |

] & [ Todestes gispe ADO SIN SONEDO ED DE VIRUS i
s I Peraide y entontiade £ O Aduslize
Politicas BB equipes vandews I Perdido y encontrado (51) & Zﬂnar columnas
. -  Columnad de ajuite
m

10111844 r Desoanocids automatico <

Controlador Arrastrar y
colocar

Tareas de chientes
0.0137EL Desconocido

Taresas del senidor Detalies...

Desconodide

il Etiminar Festablecer g
@ Equipes con bases de dstos de fiema) iy [ty dasificacion
N o
IBtificaciones & o T, Clatificacién muniple
Equipes con sistema operative obsalets ™ " - tH
L, Exploracion Desconocide LN TR LT ITOrDs o
Ceridicades 5
' BB £quipos problemiticas C actualizar D de v 03314 Desconacide 2015 feb 17 1007, ]
. O nagvi » t
Permlsos de 3 Froducto de seguridad no acdivado :
Nueva tan
uaric -
@ Busaar Acciones de tabla
usca
S Adminste
Configuracian del a Envariiam B Blzquear
servidar T oreadtivatid B Desbloquess
= = Instalarag  COF Sieena Desoanadide 2005 feb 17 100706 o
Adminst Men contextual del * Borar Bescanacide 2005 1eb 17 100708 o
cencias L 201 1
elemento de la tabla o«
ilencio L0 Desconadide 2005 feb 17 100706 o
0055049 Desconocdo 2015 feb 17 10:07:08 o
0.0.78.248 Descanadide 2005 Tel 17 100705 o
0.0.70.81 Desconocde 2015 feb 1T 100707 ]
B.0117.0 DEEConOCIs 2005 fel 17 100707
Fl " 3] 3

Los objetos en ERA se pueden editar mediante Asistentes. Todos los asistentes comparten una conducta similar:
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Los pasos estan orientados en forma vertical desde arriba hacia abajo.

El usuario siempre puede volver a cualquier paso anterior.

Los datos de entrada invalidos se marcan cuando mueve su cursor a un nuevo campo. El paso del Asistente que
contiene los datos de entrada invalidos también se marca.

® E| usuario puede controlar si hay datos invalidos en cualquier momento al hacer clic en Configuracién obligatoria.
e lafinalizacién no esta disponible hasta que todos los datos de entrada sean correctos.

@s[l) REMOTE ADMINISTRA]

Mombre de equipo : TRATOR

Vaolver a la pantalla
= anterior

<#ma5 | Editar notifity e
ﬁ Pasos del Asistente

B sisco

@ ;i Abrir paso del asistente i

u CONAGURACION

Informacion sobre
herramientas

Bl conmsuRACoN AVANZADA - LiMIT]

Paso del asistente con informacion no valida
u abligatoria

B mistresucdn

ASUNTD

Alerts de licencia com vertimient s

DISTRIBUMCION . R
Ermiar capturs SHM

[#] Ermiar comen sledrdnico

: : p 'y
Menu contraido

Campo con un valor faltante o no valido

Acciones del asistente i : :
Mostrar valores no vélidos u obligatorios

\ :

CaMCELAR CONFIGURACION OBLIGATORIA =

3.3 Agregado de equipos a los grupos

Los equipos cliente se pueden agregar a grupos. Esto le ayuda a mantener los equipos estructurados y ordenados a
su gusto. Puede agregar equipos a un grupo Estatico o Dindmico.

Los grupos estaticos se administran en forma manual y los grupos dindmicos se ordenan en forma automatica en
funcion de criterios especificos en una plantilla. Una vez que los equipos estan agrupados, puede asignar politicas,
tareas o configuraciones a estos grupos. La politica, tarea o configuracién se aplica a todos los miembros del grupo.
La correlacidon entre los grupos y las tareas o politicas se describe a continuacion:

Grupos estaticos

Los grupos estaticos son grupos de clientes seleccionados y configurados en forma manual. Sus miembros son
estaticos y solo se pueden agregar o eliminar en forma manual, no en funciéon de criterios dinamicos.

Grupos dindmicos

Los Grupos dinamicos son grupos de clientes en los que la membresia estd determinada por condiciones especificas.
Si un cliente no cumple con las condiciones, se eliminara del grupo. Los equipos que cumplen con los criterios se
agregardn al grupo en forma automatica; de ahi el nombre Dindmico.
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3.3.1 Grupos estaticos

Los grupos estaticos se utilizan para ordenar en forma manual los equipos clientes en grupos y subgrupos. Puede
crear grupos estaticos personalizados y mover los equipos deseados a estos grupos. Los grupos estaticos se deben
crear en forma manual. Los equipos cliente se pueden mover a estos grupos en forma manual. Un cliente puede
pertenecer a sélo un grupo estatico por vez.

Hay dos Grupos estaticos predeterminados:

® Todos: este es un grupo principal para todos los equipos en lared de un servidor de ERA. Se utiliza para aplicar las
politicas de cada equipo como una politica predeterminada. El grupo se visualiza siempre y no se permite
modificar el nombre de los Grupos mediante la edicion del grupo.

® Perdidos y encontrados es un grupo secundario del grupo Todos: la primera vez que un equipo se conecta al
servidor mediante el Agente de ESET, se coloca automaticamente en este grupo. El grupo se puede volver a
nombrar o copiar, pero no se puede eliminar o mover.

Puede crear Grupos estaticos en la seccidon de grupos de la pestafia Admin. al hacer clicen el botén Grupos y al

seleccionar Grupo estatico nuevo.

3.3.2 Grupos dinamicos

Cada grupo dindmico usa una plantilla para filtrar los equipos cliente. Una vez definida, una plantilla puede
utilizarse en otros Grupos dindmicos para filtrar clientes. ERA incluye varias plantillas predeterminadas para Grupos
dindmicos, listas para usar, con el fin de facilitar la categorizacion de los equipos cliente.

Los Grupos dindmicos son grupos de clientes seleccionados en funcién de criterios especificos. Si un equipo cliente
no cumple con los criterios, se eliminard del grupo. Si cumple con las condiciones definidas, se agregara al grupo. La
seleccién del grupo se lleva a cabo en forma automatica en funcién de la configuracién, salvo en el caso de los
Grupos estaticos.

La seccion Plantillas para el Grupo dindmico contiene plantillas predefinidas y personalizadas en funcion de
distintos criterios. Todas las plantillas se visualizan en una lista. Si hace clic en una plantilla existente, podra
editarla. Para crear una plantilla nueva para el Grupo dinamico, haga clic en Plantilla nueva.
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3.4 Creacion de una politica nueva

Puede agregar una nueva politica al hacer clicen Admin. > Politicas. Haga clic en Politicas en |la parte inferiory
seleccione Nueva...

REMOTE ADMINISTRATOR

Hombre de equipn n ADMINESTRATOR E'

Admin

nkillas de grupes

dindmico

Politicas

Politicas =

-
Producta de seguridad para Andraid - Gens

Producto de seguridad paa Android - Gend

Politica;  figmmm— Produscto O Feguridad pads Android - Gend

I-_|.| Tareas de clientes
Tareas del sensdor
HAifi Cadianes
Certficados

Permizos de

USRI

Condigueacian del
servidor

Adminiyiracian de

CEnias

Javaseripl;

Basico

Ingrese un Nombre para la politica nueva (por ejemplo,

opcional.

Produscto de seguridad para 05 Xy Lnu - &
Produrto de seguridad para 05 X y Linux -
Produwcto de seguridad para Windows - Ant
Pradisita de teguridad pads Windows - Ant

PrOQUCts 3¢ FEguUridad paa Windows - CoF

Products de seguridad para Windows - Cor

Produrto de seguridad para Windows - Emi|E

Pradwcto de seguridad pada Windows - Emi
Pradisita de feguridad pada Windows - Fire

FrOQUCts 3t SEgURIoad paa Windows - Vi

Products de seguridad para Windows - Vis

Producto de seguridad para Windows - Visi
fexidn - €
i . |aitn-C
# Edsar..
\eién - C
W Duplcar
# Eliminar Ermdn de
&
Cy Imporiac... s SEVeT
) Expostar. v

5]

NOMBRE DEL DESTING

ASIGMAR GRUPOS

Producto de seguridad para Android - General - Proteccidn méxima - Grupos

Grupas | Clieribes Configuration ~ Retumen

DESCRIPCION DEL DESTING

NO HAY DATOS DISPFONIBLES

proteccion de configuraciones). El campo Descripcion es
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Configuracion

Seleccione ESET Security Product para Windowsen el menu desplegable Producto. Haga clic en Interfaz del usuarioy
luego Ingresar Configuracidn. Hacer clic en el interruptor junto a Configuraciones de proteccion de contraseia.
Ingrese la contrasefia.

REMOTE ADMINISTRATOR Mombre de equipo H (o} ? ADMINESTRATOR B

<4mss  Nueva politica - Configuracién

Bl sésco
£ Bl conmcuracon
ESET Security Produdt for Windows -
@ ELEMENTOS DE LA INTERFAZ DEL USUARIO + 3

ALERTAS ¥ NOTIFICACIONES

| B CONFIGURACION DEL ACCESO

Configuracign de la protecadn por contrasefia

l Forzar = Establecer contrasefta

Exigir derechos completos de administrador para cuentas de administrador ]
limitadas ca

b

T -
| INTERFAZ DEL USUARIO Exigir derechos de administrador (sistema sin sopane UAC)

B asicuan

B3 resumen

i e CANCELAR

De forma opcional, puede establecer un indicador para esta configuracidn. Los indicadores se aplican a cada
configuracidn establecida en una politica. Los indicadores definen la manera en que la politica manejara la
configuracion:

= Aplicar: una configuracion con este indicador se le enviard al cliente, pero aln puede ser anulada mas adelante
por una nueva politica.

= Forzar: una configuracion con el indicador de forzar tiene prioridad y no puede ser anulado por una politica
inferior (aunque también tenga establecido este indicador). Garantiza que esta configuracion no serd modificada
por politicas fusionadas posteriormente, el administrador local o el usuario local.

Para que la navegacién sea mas fécil se consideran todas las reglas; puede ver el nimero que indica la cantidad de
reglas que ha definido en una seccién en particular. Asimismo, verd un nidmero junto al nombre de la categoria en el
arbol que se encuentra a laizquierda. Esto muestra la suma de las reglas en todas las secciones. De estar forma,
puede ver rapidamente dénde y como se definen muchas configuraciones/reglas.

Para que sea aun mas facil, puede:
e ytilizar + para establecer una etiqueta de Aplicar para todos los elementos de la seleccidn actual.
® eliminar reglas con el icono de la Papelera

Puede asignar esta politica a un equipo cliente o grupo.

NOTA: Para obtener mds informacion sobre las politicas, continude al capitulo Politicas.
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3.5 Asignacion de una politica a un grupo

Después de crear una politica, puede asignarla a un Grupo estatico o dinamico. Hay dos formas de asignar una
politica:

1. En Admin. > Politicas > seleccione una politica y haga clic en Asignar grupo(s). Seleccione un Grupo estatico o
dindmico y haga clic en Aceptar.

@D REMOTE ADMINISTRATOR ambre ae eauipe [

Admin Politicas Producta de seguridad para Android - General - Proteccién maxima - Grupos

PLANLIIlAS 38 Qrupes Politicas = Grupes | Clientes  Configurseidn | Resumen

dinamico

Producta de seguridad para Android - Gens - ’ .
MOMBRE DEL DESTING DESCRIPCION DEL DESTING

o Ldo e Producto de seguridad pasm Android - Gey

Politicas Froducto de seguridad pasa Android - Gend NO HAY DATOS DISPONBBLES

Froducte de seguridad para OF X y Linux - &
Tareas de cientes

Produrcto de seguridad para 05 X y Linu - F
Tareas del servidor Producto de seguridad para Windows . Ant

Produscto de seguridad para Windows - Ant
Hedificaciones

Froducte de seguridad pana Windows - Cor|

Certlcados Producto de seguridad pam Windows - Cor
Penmlcos de Produrcto de seguridad para Windows - Emi(=
UL
Produscto de seguridad para Windows - Emi
Configuracin del Producio de seguridad pasa Windows - Fire
servidor
Froducto de seguridad pasa Windows - Visi
Adminisiracian de Producto de seguridad para Windows - Vis|
cEncias

Producto de seguridad para Windows - Visi
Remote Admirastrator Agent . Comenidn . C
Remate Adminirtrator Agent - Comesidn . C
Remote Adminapteatos #o}ﬁl - Comgxisn - C
Remote Admindstrator Agenit - Detecodn de

Seguridsd de srchivos pars ‘Windows Semves -

il ] "

ASIGMAR GRUPDS
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2. Haga clic en Admin > Grupos > Grupo o haga clic en el icono®¥ de la rueda dentana que esta junto al nombre del
grupo y seleccione Administrar politicas.

(sl REMOTE ADMINISTRATOR tombre de equipo [ e
Admin Grupos Perdido y encontrado - Equipos SUBGRUPOS | AGREGAR FILTRO
PLanbillas 3¢ GrUpos Grupos b Equipos Palitieas Taress Resumen
dinamico
B oo r
a [ redos ios dispostives - ESTADO SIH SONIDD BD DE VIRUS ULTIMA COMENIGON Ak
Grupod I Perdido y encontiade &
Poilieas 3 equipos windows encontrado (51)
ER Equipes Linu + Muevo gupa estitice R 10111544 'y Desconocido 2015 feb 17 10:16:50 g -
Tareas de diientes + Huevo grupo dindmico...
K@ equipos mac DOLITEL Desconocido 1% feb 17 10:07:07 a
: & Editar...
areas del senddor B3 equivos con amen ; LO30.176 Chesconceido 015 feb 17 10:07:04 a
[+ Mgy [
it Edequipes conbases  § enminar 0.0.126.90 Desconocido 015 feb 17 10:07:04 ]
Hotificavianes
Kl equipes consistes 4 yoreanr nueve 00338 Destonctido 2005 feb 17 10:07:04 ]
Certificades g I 0, Ewploraciin
@ equipos probiems) el 0.0.102.214 Destonctido 2015 feb 17 10:07:04 o
T & Actualizer BD de wirut
Permizos de Peoduc defep 0 mévt » 0.0.47.152 Desconcide 2015 feb 17 10:07:05 0
usuarios
+ Mueva tarea 0.0.106.23 Destonocido 2015 feb 17 10:07:05 0
i 2, Adminisirar police
Configumacian del 0.0.100.235 Destonocido 2015 feb 17 10:07:05 0
serndor
0.0.109.59 Deiconodide 15 ek 17 10:07:06 o
¢
004336 Destonocido 2015 feb 17 10:07:06 ]
0.0.46.144 Dresconccido 015 feb 17 10:07:06 o
0063145 Besconodida 2015 feb 17 10:07:06 ]
0.0.78.248 Chesconceido 015 feb 17 10:07:03 a
0.0.70.81 Destonecido 015 feb 17 10:07:07 ]
00017158 DHLONGE 30 2005 feb 17 10:07:07
o+ " oA " ¥

Javaidnpls

En la ventana de Orden de aplicacidn de politicas haga clic en Agregar politica. Seleccione la casilla de verificacién
junto a la politica que desea asignar a este grupo y haga clic en Aceptar.

Haga clic en Guardar. Para ver qué politicas se asignaron a un grupo en particular, seleccione ese grupo y haga clicen
la pestafia de Politicas para visualizar una lista de politicas asignadas al grupo.

NOTA: Para obtener mds informacion acerca de las politicas, consulte el capitulo Politicas.
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4. Implementacion

Después de lainstalacion correcta de ESET Remote Administrator, es necesario implementar el agente de ERA en los
equipos de lared y conectarlo al servidor de ERA. La implementacién del agente de ERA en |la estacion de trabajo
consta de los siguientes pasos:

1. Agregarequipos cliente ala estructura de ERA.

2. Implementacién del agente de ERA en si.

Unavez que se implementa el Agente, puede realizar la instalaciéon remota de otros productos de seguridad de ESET
en sus equipos cliente. Los pasos exactos para la instalacion remota se describen en el capitulo Instalacion del
producto.

4.1 Agregado de un equipo cliente a la estructura de ERA

Hay 3 formas de agregar un equipo cliente a ESET Remote Administrator:

® Sincronizacién con Active Directory

® |ngreso del nombre o de la IP en forma manual

e Uso del RD Sensor

4.1.1 Uso de la sincronizacidon con Active Directory

La sincronizacién con AD se realiza al ejecutar la tarea del servidor Sincronizacién de grupos estaticos.

Admin > Tarea de servidor es una tarea predeterminada que puede elegir para que se ejecute automdaticamente
durante lainstalacién de ESET Remote Administrator. Si el equipo se encuentra en un dominio, la sincronizacion se
realizaray los equipos del AD se colocardn en una lista en el grupo predeterminado Todos.

REMOTE ADMINISTRATOR Mombe de cauipo i AowmmesTRaToR o
Admin Tareas del servidor Sincronizacién de grupos estaticos
Plantillas de grupes Tipos de tareas bt MOMBRE DE TA. DESCRIPCIOM DE TAR. TIPG DE TAREA ULTIMG ESTA UILTIRG MEMSAJE DE ESTA., M0, EM EIEC...

dindmico
-] u Todos los tipos de tareas
MO HAY DATOS DISPONIBLES

5364 G 3
; P 3 Generar infarmes

Politicas BB impiementacion de sgerte

L3 sincronizacian de grupos edaticos

(11| Taress o dhantes

Tareas del servedor
Tarea
Desencadenadores

Hedificaciones

Certificades

Petmisos de
uzuarios

Configueacidn del
servidor

Adminestracion de
Centias

Parainiciar el proceso de sincronizacion, haga clic en la tareay elija Ejecutar ahora. Si necesita crear una nueva tarea
de sincronizacion con AD, seleccione un grupo al que desee agregar los equipos nuevos desde AD. Ademas,
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seleccione los objetos en el AD desde donde desea realizar la sincronizacién y qué hacer con los duplicados. Ingrese
la configuracién de su conexidn al servidor AD y establezca el Modo de sincronizacién para el Active Directory/Open
Directory/LDAP. Para obtener mas detalles acerca de la tarea de servidor personalizada Sincronizacion de grupos
estaticos, visite la Ayuda en linea de ERA.

4.1.2 Ingreso del nombre o de la IP en forma manual

La pestafa Equipos le permite agregar Equipos nuevos. De esta manera, puede agregar equipos que no se
encuentran o agregan automaticamente en forma manual.

REMOTE ADMINISTRATOR ombe ae equpa i Q ?  aoweswaror | [
Equipos P T——
S 7 a (D Todos tos disposiive = ESTADO SIN SONIDO BO DE VIRUS OLTIMA CONEXION AMENAZAS ,
2 MWicos

I Perdids v encontrado (51)

EEEE o e rs Desconadide 2015 feb 17 10:36:50 [ =

.F'trd-no', encontrade

Equipos Windows

PO 001781 Desconogide 2015 Tl 17 10:07:07 o
Eauipas Mac 003017 Descanodde 2015 feb 17 10:07:04 -]
[ — 0001 2590 DiEscanoods 2015 Teb 17 1020704 <] b
EqUipos Con bater de datos dé Tumas d (ROELA Desconods 2015 feb 17 100704 [
Equipas oon siztema operative obsoletc 0.0.102.214 Desconodido 2015 feb 17 10:07-04 o
Equipss prablesiticas ] 0047152 Desconogide 2015 Teb 17 10:07:05 o
Products de sequeidsd no adivads 0.0.106.23 Desconoddo 2015 feb 17 10:070% o
0.0.100.235 Desconodide 2015 Teb 17 10:07-05 o
00103339 Desconoado 2015 feb 17 100708 -]
004336 Desconogide 2015 Teb 17 100705 ]
0.0.45.184 Desconodde 2015 feb 17 10:07-08 a
— *.--"" 0.0:68.149 Descononds 2015 Tl 17 10:07:06 <]
0.0.78.249 Descanotda 2015 feb 17 10:07:03 -]
(X che i F: o Desconoads 2015 feb 17 100707 o
0.0.117.058 Desconoads 2015 Teb 17 100707
0:0.78.252 Diesconooido 2015 feb 17 10:07:00 o
g T Miscramnsidn WA G fad 17 AT " -

Escriba la direccion IP o el nombre de host del equipo que desea agregary ESET Remote Administrator lo buscara en
lared.
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(@=[0) REMOTE ADMINISTRATOR Nombre e equio [ Q ?  sowpastaaTor | [

Agregar dispositivos

DISPOSITIVOS

TIPO DE DISPOSITIVO @ Equimes

955, Dutpasitimas mdiles

RESOLUCION DE COMFLICTO P

GRUPD PRINCIFAL

de otros grupos

LISTA DE D

NOMBRE DESCRIPCION

+ AGREGAR DISPOSITIVG IMPORTAR QUITAR TODO

CANCELAR
Haga clic en Agregar. Los equipos se pueden visualizar en la lista de la derecha cuando se selecciona el grupo al que

pertenecen. Una vez que se agrega el equipo, se abrird una ventana emergente con una opcion para Implementar el
agente.
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4.1.3 Uso del RD Sensor

Si no usala sincronizacion con AD, la forma mas facil de agregar un equipo a la estructura de ERA es usar el RD
Sensor. El componente RD Sensor es parte del paquete de instalacion. Puede facilmente explorar en profundidad

en el informe Relacidn de equipos no autorizados; haga clic en la parte roja del grafico en la parte inferior del
tablero de Equipos para ver los equipos no autorizados.

REMOTE ADMINISTRATOR

Mombre de equips H O ? ADMINESTRATOR E\'
Dashboard
Equipos 3} Senvidor de administracién remota Amenazat ankmirus Amenazas de firewall
Coo EE fa  Resumen de los estados de los equipos b EE e Princapales £ & EE M Ultima cone s« ] EE M Ulma actu.. b o

EE fa  Sistemas op. 3 M EE e Relacién de.. 3 2 Equipos con problemas

=
- _— &
B ho aaceTedo Hombre de equipo Hora de ocurrendia Severidad Fuente Caracteristica Estado Problema
[ : S
‘ AWE 2005 feb 17 100 M Critico Conedtor de dit., MNengung Rieigo de seguii., Produdo na adi
. 2005 feb 4T 0L Avertencia  Sistema operathg  Actualizacidn Notificacisn de 5. Elsistema opera_ |
- | 2005 feb 15 1100 Adverentia Agente d& Remd... Negund Mal funcionamie,.. El producto a4
LS feb 5 1043 Adveriencia Prooy de Remote— Mangunc Mal funcionamie... El Centro de seg...
2015 feb 9 10643 Adverencia Proay de Remate.. Manguno Mal funcionamie.. El Centre de teg
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El informe Equipos no autorizados en el tablero ahora enumera los equipos encontrados por el RD Sensor. Los
equipos se pueden agregar al hacer clicen el equipo que desea Agregar o puede Agregar todos los elementos

mostrados.

REMOTE ADMINISTRATOR

Computer Name H

ADMINISTRATOR

G

E. < BACK
5 -
| | 1 REPORT:
SERVER NAME ERMG-2008R2 franto.com
GENERATED AT 2015 Feb 3 15:04:28
il NUMEER OF RECORDS 55
MAC address Alternative host names Host name
Wl METECRITE
W7-134373
MINT
+ Add
+ rdda R W7-137279
FATR & AL
MARS
10.1.119.41
10.1.119.61
10.1.119.52
W7-13T631
javasaipt:; =

Si agregard un Unico equipo, siga las instrucciones de |la pantalla. Puede utilizar un nombre preconfigurado o
especificar su propio nombre (es un nombre de visualizacion que se utilizard inicamente en la Consola web de ERA,
no un nombre de host real). También puede agregar una descripcion si lo desea. Si este equipo ya existe en su
directorio de ERA, recibird una notificacion y podrd decidir qué hacer con el duplicado. Las opciones disponibles
son: Implementar el agente, Omitir, Volver a intentar, Mover, Duplicar o Cancelar. Una vez que se agrega el equipo,
se abrird una ventana emergente con una opcién para Implementar el agente.
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Si hace clic en Agregar todos los elementos mostrados, aparecera una lista de los equipos que se agregaran. Haga
clicen X junto al nombre de un equipo especifico si no desea incluirlo en su directorio de ERA en este momento.
Cuando termine de eliminar los equipos de la lista, haga clicen Agregar. Después de hacer clic en Agregar,
seleccione la accidn que se llevard a cabo cuando se encuentre un duplicado (permita una leve demora
dependiendo de la cantidad de equipos en su lista): Omitir, Volver a intentar, Mover, Duplicar o Cancelar. Una vez
gue haya seleccionado una opcidn, se abrird una ventana emergente que enumera todos los equipos agregados con
una opcioén para Implementar los agentes en dichos equipos.

Cal

Add Computers

1
® o

Adding computers—.
This may take a while, reverse O

EERR ]

QOOQOOORODODOOROODORDDOO0D0 0000 I

5

n

All> WINKPMEGO (Duplicity in parent group)

Los resultados de la exploracidon del RD Sensor se inscriben en un archivo de registro llamadodetectedMachines. log.
Contiene unal lista de los equipos que se descubrieron en su red. Puede encontrar el archivodetectedMachines.log
aqui:

® \Windows
C:\Documents and Settings\All Users\Application Data\ESET\RDSensor\Logs\

® Linux
/var/log/eset/RDsensor/

4.2 Implementacion del agente

Laimplementacién del Agente puede realizarse de varias maneras diferentes. Puede implementar el Agente:

De forma remota: mediante una Tarea de servidor. Esta es la mejor opcién para una implementacién masiva del
Agente de ERA

De forma local: mediante el paquete de instalacién o los Instaladores Agent Live. Por ejemplo, si ocurren problemas
durante laimplementacidon remota

La implementacién local se puede realizar de tres maneras:

® |nstaladores Agent Live: mediante un script generado desde adentro de la consola web, usted puede distribuir el
Instalador Agent Live por correo electrénico o ejecutarlo desde un medio extraible (unidad flash USB, etc.)

® |nstalacidn asistida del servidor: mediante el paquete de instalacién del Agente; descarga certificados desde el
servidor de ERA en forma automatica (método de implementacién local recomendado)

® |nstalacién fuera de linea: mediante el paquete de instalacion del Agente, usted debe exportar los certificados en
forma manual y usarlos en este método de implementacién
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La tarea de servidor Implementacién remota del agente se puede usar para la distribuciéon masiva del agente en los
equipos cliente. Es el método de distribuciéon mas conveniente, ya que puede realizarse desde la consola web sin
necesidad de implementar el Agente en cada equipo en forma manual.

El agente de ERA es muy importante debido a que las soluciones de seguridad de ESET que se ejecutan en los
equipos cliente se comunican con el servidor de ERA exclusivamente a través del agente.

NOTA: Si tiene problemas al implementar el Agente de ERA en forma remota (la Tarea de servidor Implementacién
del agente falla), consulte la guia Resolucién de problemas.

4.2.1 Instaladores Agent Live

Este tipo de implementacién del Agente es Util cuando las opciones de implementacion local y remota no son
adecuadas para usted. En tal caso, puede distribuir el Instalador Agent Live por correo electrénico y permitir que el
usuario lo implemente. También puede ejecutarlo desde un medio extraible (unidad flash USB, etc.).

NOTA: La mdaquina cliente necesita una conexion ainternet para descargar el paquete de instalacion del Agente.
Ademids, es necesario que el cliente pueda conectarse al servidor de ERA.

Haga clic en Instaladores Agent Live... en la seccion Vinculos rapidos de la barra del menu para crear el instalador.

REMOTE ADMINISTRATOR Nombre de equipa H Q ? ADMINISTRATOR. [
Senvidor de administracién remota Amenazas antivinss Amenazas de firewall
min de 105 estadas de o5 equipas e T EE da  Princpales = EE de  Uma cone— {3 A EE fe  Ulima actu. 3 2
1
VINCUILOS RAPIDOS . '
Hueve usuano natve
1
" EE fe  Relacénde. £ 2 Equipos con problemas o I

Mombee de equipo Hors de oourrencis Severidad
b M Critico

Adveriencia

Advertencia
. 2015 fel I 10043 Advertencia

2005 feb 9 10643 Adverlentia

Fuente Caracteristica

Conedar de dis... Hangune
Sntema operatwe  Actualizacion
Agente de Remo.. Hanguno
Promy de Remote . Manguno

Prooy de Remdate.. Manguno

Estado

Riesge de veguri
Hofificacion de 5...
Mal funeisnamie
Mal furicionamie. .

Mal funcionamie

Problema
Produdis no acti
El sistema opera

Ei product o e114,

El Centro g€ $EQ...

El Centra de teg
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Ingrese el nombre de host del servidor o la direccién IP y seleccione la Autoridad del certificado de ERAque cred
durante lainstalacidn inicial. Ingrese la Frase de contrasefia de la autoridad de certificacion que cred durante la
instalacidn del servidor, cuando se le solicité la contrasefia del certificado.

REMOTE ADMINISTRATOR Mombre de cauipo |1 o spwmasTRATOR [+

Intaladores Agent Live

CERTIFRCADD DEL INSTALADDR

NOMERE DE HOST DE
SERVIDOR (DPCIONALY

CERTIFICADO DE PARES @ cetificado ERA
Fersenalizas certdicads
il CERTIFICADO ERA ELEGIR )
. FRASE DE CONTRASERIA DEL (i ]
= CERTIFICADO

Haga clic en Obtener instaladores para generar vinculos a los archivos del instalador del Agente para Windows, Linux
y MAC.

PACKAGES TO DOWNLOAD

AGENT INSTALLER FOR DOWNLOAD
WINDOWS

AGENT INSTALLER FOR DOWNLOAD
LINUX

AGENT INSTALLER FORMAC  0wiLOAD

Haga clic en el vinculo Descargar junto a los archivos del instalador que desee descargary guarde el archivo zip.
Descomprima el archivo en el equipo cliente en el que desea implementar el Agente de ERAy
ejE‘CUtEEraAgentOnlineInstaller.bat (Windows) Oel script EraAgentOnlineInstaller.sh (Linux Yy Mac) para
ejecutar el instalador.

NOTA: Si ejecuta el script en Windows XP SP2, debe instalar un Paquete de administracion de Microsoft Windows
Server 2003. De lo contrario, el Instalador Agent Live no se ejecutard adecuadamente. Una vez que haya instalado el
Paquete de administracion, puede ejecutar el script del Instalador Agent Live.

NOTA: Puede verificar el registro del estado en el equipo cliente C:\ProgramData\ESET\RemoteAdministrator
\Agent\Logs\status.html para asegurarse de que el Agente de ERA esté funcionando correctamente. En caso de que
haya problemas con el Agente (por ejemplo, no se conecta al Servidor de ERA), consulte resolucion de problemas.
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4.2.2 Implementacion del agente en forma local

Paraimplementar el Agente en forma local en un equipo cliente mediante el asistente de instalacion, siga los pasos
que figuran a continuacién:

Descargue el paquete de instalacién del Agente desde la seccidn de descarga del sitio web de ESET en
Administracion remota (haga clicen el signo + para expandir la categoria). Ejecute el instalador en el equipo cliente
en el que deseaimplementar el Agente. Después de aceptar el EULA, seleccione el tipo de instalacion que desea
realizar: Instalacidn asistida del servidor o Instalacion fuera de linea.

1. Instalacion asistida del servidor:

Aseglrese de que la opcidn Instalacion asistida del servidor esté seleccionada, especifique el Host del servidor
(nombre o direccién IP) y el Puerto del servidor de su servidor de ERA y, luego, haga clic en Siguiente. El puerto
predeterminado del servidor es 2222. Si estd usando un puerto diferente, reemplace el puerto predeterminado por
su numero de puerto personalizado.

ﬁ‘ EZET Rermote Administrator Agent Setup ==

Agent configuration
Please enter agent configuration below, vl

Metwork connection o ESET Remote Administrakor

Server hosk;

Server park:

(@) Server assisted installation

(71 OFfline installation

Biack ][ Mk J [ Cancel
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Especifique su Nombre de usuario y Contrasefia: se utilizardan como credenciales de inicio de sesion parala Consola
web de ERA.

‘ﬁ' ESET Rernote Administrator Agent Setup E =]

Connection to Remote Administrator Server

Please specify Remote Administrator Server connection below.

Connection to Remote Administrator Server

Server host: Ieraser'-;er

WebConsole port: |2223

WebConsole login credentials

Uszername: I.ﬁ.dminish'atnr
Password: | Tt
[ Back ] [ Cancel ]

Haga clic en Elegir grupo estatico personalizado y seleccione el grupo estatico al que se agregara el equipo cliente
mediante el menu desplegable.

ﬁ!ESETFlernDte.&dministratnr.&gentSetup El (=]

Add computer to static group

Please specify stakic group where computer will be added,

(") Place computer in default group (Last & Found)

@ Choose cusktom static group

Static group: | |

fall

1allfComputers
JallfDomain Controllers
1allfLost & Found

Biack ][ Mexk J [ Cancel
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2. Instalacion fuera de linea:

ﬁ!ESETﬁetheAdministratnr.&gentSetup El =] @

Agent configuration
Please enter agent configuration below,

Metwork connection o ESET Remote Administrakor

Server host: |eraserver

Server pork: s

(71 Server assisted installation

Biack ][ Mk ] [ Cancel

Si elige la Instalacion fuera de linea, ingrese 2222en el campo Puerto del servidor, seleccione Instalacion fuera de
lineay haga clic en Siguiente. Para este método, debe especificar un Certificado de pares y una Autoridad de
certificacion.

Para obtener mas informacién acerca de como exportar y usar un Certificado de pares y una Autoridad de
certificacidn, haga clicaqui.

ﬁ EZET Rernote Administratar Agent Setup E' =] @
Peer certificate
Enter certificate belaw, eT

Peer certificate: |C:'|,In5ta||'l,CertiFiu:ate Export CH=Agent af

Certificate password: |

Erowse

Cerkification authority: |C:'|,In5ta||'|,CertiFicatiu:|n Authoriby CN=5efrve

Zan be emphy iF certificate is signed by certification authority
already present in system stare,

[ Back. ][ Rlexk ] [ Cancel ]

NOTA: Puede verificar el registro del estado en el equipo cliente C:\ProgramData\ESET\RemoteAdministrator
\Agent\Logs\status.html para asegurarse de que el Agente de ERA esté funcionando adecuadamente. En caso de
gue haya problemas con el Agente (por ejemplo, no se conecta al Servidor de ERA), consulte resolucién de
problemas.


http://help.eset.com/era/6/es-CL/index.html?admin_cert_peers.htm

4.2.3 Implementacion del agente en forma remota

Laimplementacidon remota de un Agente de ERA se realiza desde la seccion Admin. Haga clic en Tarea del servidor >
Implementacion del agente> Nueva para comenzar a configurar su tarea nueva.

e Utilice las siguiente instrucciones escritas o mire el video Instructivo base de conocimiento.

REMOTE ADMINISTRATOR Mombe de equipo i sompesTRaToR [
Admin Tareas del servidor Generar informes
Plantillas de grupos Tipos de tareas d MOMBRE DE TA, DESCRIPCIOM DE TAR. TIPD DE TAREA (LTIMG ESTA. ULTIMO MEMSAJE DE ESTA.. MO, EN EJEC..
dinamico

8 B rodos los tipes de tareas

amr NO HAY DATOS DISPONIBLES
6 G 5
e 3 Generas infarmes
Petiticas B implementacién de agente
uim:mmm( on de grupos estaticos
Tareas die chientes

Tareas del senvidor

Tarea

Desencadenadores

Hintificaciones

Certificades

o5 de
usuarios

Configuracidn del
servidor

Adminertracion de
Cengias


http://kb.eset.com/esetkb/index?page=content&id=VIDEO156

Basico

Ingrese lainformacidn basica acerca de la tarea, como el Nombre, una Descripcidn opcional y el Tipo de tarea. El
Tipo de tarea define la configuracién y la conducta de |a tarea.

REMOTE ADMIMISTRATOR Hombre de equipo H 7 AommsTRATOR B+

< 4TRAS  Nueva tarea de servidor - Basico

Bl sisco

555 HOMBRE

M tarea

DESCRIPCIOM

TAREA

Ejecute la tarea inmediatam

COMRGURACION 4
DESENCADENADORES

RESUMEN

CAMCELAR CONFIGURACION QBUGATORIA »

47



Configuracion

e Resolucion automatica del agente adecuado: si tiene varios sistemas operativos (Windows, Linux, Mac OS) en su
red, seleccione esta opcidn y esta tarea encontrard en forma automatica el paquete de instalacién del Agente
adecuado y compatible con el servidor para cada sistema.

® Destinos: haga clic aqui para seleccionar los clientes que seran los destinatarios de esta tarea.

®* Nombre de usuario y contraseiia: el nombre de usuario y la contrasefa para el usuario con los derechos
suficientes como para realizar una instalacion remota del agente.

* Nombre de host del servidor (opcional): puede ingresar un nombre de host del servidor, si es diferente en el lado
del cliente y en el lado del servidor.

e Certificado de pares o de ERA: este es el certificado de seguridad y la autoridad del certificado para la instalacién
del agente. Puede seleccionar el certificado y la autoridad del certificado predeterminados, o usar certificados
personalizados. Para obtener mas informacién, consulte el capitulo Certificados.

e Certificado personalizado: si usa un certificado personalizado para la autenticacién, navegue hacia el certificado y
seleccidnelo al instalar el agente.

® Frase de contraseia del certificado: contrasefia del certificado, ya sea la contrasefia que ingresé durante la
instalacion del servidor (en el paso en que creé una autoridad del certificado) o la contrasefia de su certificado
personalizado.

REMOTE ADMINISTRATOR Mombre de equipa [l sovpesTRaToR [

amis | Mueva tarea de servidor - Configuracién

CONFIGURACION

B CONFIGURACION DF IMPLEMENTACION DF AGENTE
RESOLUCKON AUTOMATICA  [& (i ]
DE AGENTE ADECUADD
DESTINOGS 1 DESTING(S!
NOMBRE DE LSUARIO [ ®
CONTRASERA
ansnrnsen
NOMERE DE HOST DE @

SERVIDOR (OPCIOMALY

CONFIGURACION DE CERTIFICADOS

CERTIFICADO DE PARES @ Certdlicado ERS

Persomalizar cerificado

CERTIFICADD ERA

FRASE DE CONTRASENA DEL [i ]
CERTIFICADO
5 ASE -
1" CAMCELAR

NOTA: El servidor de ERA puede seleccionar el paquete de instalacion del agente adecuado para los sistemas
operativos en forma automatica. Para elegir un paquete en forma manual, deje sin marcar la opcién Resolucion
automatica del agente adecuado y luego seleccione el paquete que desea utilizar entre los agentes disponibles en
el repositorio de ERA.

Destino

Aqui, puede especificar los clientes (equipos individuales o grupos completos) que seran los destinatarios de esta
tarea.
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TE ADMINISTRATOR

Mombre de equipn H

ADMINISTRATOR

C

ATRAS

PO DE

Equipo
Equipo
Equipa
Equipo

Equipo

MNueva tarea de cliente - Destino

BASKCD

DESTING MOMBRE DEL DESTINOG DESCRIPOON DEL DESTING

B conmsuraciin di

Bl resumaen

CELAR CONFIGLURACION OBLIGATORIA =

TIPO DE DESENCADENADOR DESCRIPOON DL DESENCADENADOR

Lo aries posikle Eiecutar lo artes posible [Expira: 2015 mar 17 09:50:45 UTC)

Lo antes Posi | o antes posible | EleTutar 1o antes posiole (Expira: 2015 mar 17 09:50:45 UTO)

Lo arled posible Eieritar 1o antes podible [Expire: 2015 mar 17 09:50:45 UTCO)
Lo antes posible Ejecutar lo antes posible [Expira: 2015 mar 17 09:50:45 UTC)

Lo antes posible EieCutar 10 antes posible [Expira: 2015 mar 17 09:50:45 UTC)

Haga clic en Agregar destinos para visualizar todos los Grupos estaticos y dinamicos y sus miembros.

Seleccione destinos

Seleccione equipos:

&l NOMEBRE DE ECURPD

e M Todo: -

I Perdido y encontrada "

Equipos Windows

Equipos Linux

KA equipos Mac

KA Equipos con amenazas activas

[ 7] Equipns con bases de datos de fi

KA £quipos con sistema speratwo ol

KA eguipos problematicos

.0 BESs

s a A e na Rk

TIPO DE DESTING

Egquip
Equips
Equipo
Equipe

Equipo

NOMEBRE DEL DESTING

IPOS AGREGAR FILTRO

DESCRIPCION DEL EQUIRD &l NOMERE DEL GRUFD

Perdido ¥ endonliado
Ferdide y encontrado
Perdide y encontrado
Ferdide y encontrado
Perdide y encontrado
Perdido y encortrada
Perdido y encontrado
Perdids y encorliada

Perdido y encortrado

DESCRIPCION DEL DESTING

Seleccione los clientes, haga clic en Aceptar y continue a la seccion Desencadenador.
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=/ Desencadenador: determina qué evento desencadena la tarea.

e Desencadenador programado: ejecuta la tarea en el momento seleccionado. Puede programar esta tarea una
vez, reiteradamente, o por medio de una Expresiéon CRON.

® Lo antes posible: ejecuta la tarea tan pronto como el cliente se conecta al servidor de ESET Remote
Administratory recibe la tarea. Si la tarea no se puede realizar hasta |la Fecha de expiracidn, se eliminara de la
cola; es decir, no se eliminara, pero tampoco se ejecutara.

¢ Desencadenador de registro de eventos: ejecuta la tarea en funcion de los eventos especificados aqui. Este
desencadenador se invoca cuando ocurre un evento determinado en los registros. Defina el tipo de registro, el
operador légico y los criterios de filtrado, que desencadenaran la tarea.

¢ Desencadenador de grupo dinamico unido: este desencadenador ejecuta la tarea cuando un cliente se une al
Grupo dinamico seleccionado en la opcidn Destino. Si se ha seleccionado un Grupo estatico o clientes
individuales, esta opcién no estard disponible.

NOTA: Para obtener mas informacién sobre los desencadenadores, continte al capitulo Desencadenadores.

| Configuracion avanzada - Limite: el limite se utiliza para restringir la ejecucién de una tarea si la misma se
desencadena por un evento que ocurre con frecuencia, por ejemplo, el Desencadenador de registro de eventos o el
Desencadenador de grupo dindmico unido (consulte arriba). Para obtener mas informacién, consulte el capitulo
Limite.

Haga clic en Finalizar cuando haya definido los destinatarios de esta tareay los desencadenadores que la ejecutan.

=/ Resumen

Todas las opciones configuradas se visualizan aqui. Verifique la configuracidn y, si es correcta, haga clic en Finalizar.
Ahora, la tareaya se ha creado y esta lista para ser usada.

NOTA: Si tiene problemas al implementar el agente de ERA en forma remota (la tarea de servidor Implementacion
del agente finaliza con el estado Error), consulte la guia Resolucién de problemas.

4.2.4 Resolucion de problemas

Es posible que experimente problemas con laimplementacion del Agente. Si este es el caso y laimplementacion
falla, esto puede deberse a una variedad de causas. Esta seccidn le ayudara a:

® Descubrir qué produjo que laimplementacion del agente fallara.
® Controlar las causas posibles de acuerdo con la siguiente tabla

Windows

1. Para descubrir por qué fallé laimplementacion del agente, vaya a Informes > Automatizacién, seleccione
Informacidn sobre las tareas de implementacion del Agente de los tltimos 30 dias y haga clic en Generar ahora.
Se mostrara una tabla con informacién de laimplementacidn. La columna Progreso muestra los mensajes de error
acerca de por qué fallé laimplementacion del agente.

Si necesita incluso mas detalles, puede modificar el nivel de detalle del registro de seguimiento del servidor de
ERA. Navegue hacia Admin > Configuracion del servidor > Configuracién avanzada > Registros y seleccione Error en el
menu desplegable. Ejecute laimplementacidn del agente otra vezy, cuando falle, controle las Ultimas entradas del
registro de seguimiento del servidor de ERA en la parte inferior del archivo. También encontrard sugerencias sobre
qué hacer al respecto. El ultimo archivo de registro del servidor de ERA puede encontrarse aqui: C:\ProgramData
\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\trace.log
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2. Lasiguiente tabla contiene las razones por las que laimplementacion del agente falla:

Mensaje de error

Causa posible

No se pudo conectar

No se puede localizar el cliente en lared

No se pudo resolver el nombre de host del cliente

El Firewall bloquea la comunicacién

Los puertos 2222y 2223 no estdn abiertos en el firewall (tanto del lado del cliente como
del servidor)

Acceso denegado

No se configuréd la contraseia para la cuenta del administrador
Derechos de acceso insuficientes

El recurso compartido administrativo ADMINS no estd disponible
El recurso compartido administrativo IPCS no esta disponible

La opcion Uso compartido simple de archivos esta habilitada

en el repositorio

No se encontré el paquete

El vinculo al repositorio es incorrecto
El repositorio no esta disponible
El repositorio no contiene el paquete requerido

3. Pararesolver un problemay llevar a cabo una implementacién exitosa, consulte el Articulo KB de resolucion de
problemas en laimplementaciéon de agentes.

4.3 Instalacion del producto

Los productos de seguridad de ESET pueden instalarse en forma remota al hacer clicen el equipo deseado y al
seleccionar Nuevo... o al crear una nueva tarea para la Instalacion de software en el mend Admin. > Tareas del
cliente. Haga clic en Nueva para comenzar a configurar su tarea nueva.

e Utilice las siguiente instrucciones escritas o mire el video Instructivo base de conocimiento.

REMOTE ADMINISTRATOR

Mombre de equipo n (o} ? ADMINESTRATOR G+

Admin

PLIALIILES 38 QPUDEE

dinamice
E Grupos
Politicas
il Tareas die chientes
Tareas del senvidor
Hotificaciones
Certdlicades

Permisos de

uduario

Configueacian del

servidor

Adminsiracion de

cencias

Basico

Tareas de clientes Instalacidn de software  acrecas Lo

Tipos de tareas

NOMBRE DE TAREA DESCRIPCOION DE TAREA PO DE TAREA TIEM PO DE MODIFICACIOM

8 D redas tas tareas

NO HAY DATOS DISPFONIBLES

L3 Producto de seguridad ESET

L3 ESET Remote Administral e

3 sistema cperstivo
3 actuaiizacian del sistema operative
I3 Desinstaiacidn de seftware
3 Detener s agmimistracion [dernital
3 Ejecutar comando
3 instatacion de software

3 meastras mensaje

Ingrese la informacidn basica acerca de la tarea, como el nombre, una descripcion opcional y el tipo de tarea. El Tipo
de tarea (consulte la lista anterior) define la configuracion y la conducta de la tarea. Seleccione la tarea Instalacién
de software y luego haga clic en Destino.
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= Destino

Aqui, puede especificar los clientes (equipos individuales o grupos completos) que recibirdn esta tarea.

ATRAS

4|
4|

PO DE

Equigo
Equipa
Equipo
Equipo

Equipo

AINISTRATOR

Mueva tarea de cliente - Desting

BASICO

DESTIMG

DESTING MOMBRE DEL DESTINOG DESCRIPOON DEL DESTING

COMPGURACION L

RESUMEN

CAMCELAR CONFIGURACION QBLUGATORIA =

Hombve de equipo H

TIPO DE DESENCADENADOR DESCRIPOON DL DESENCADENADOR

Lo antés posible Ejecitar lo antes posible [Expira: 2015 mar 17 09:50:45 UTC)

Lo antes posik |y unpes posble Ejecutar lo antes posible [Expira: 2015 mar 17 09:30:45 UTC)

Lo anites posible Ejecudar lo antes posible [Expira: 2015 mar 17 09:50:45 UTC)
Lo antes pasible Ejecutar lo antes posible [Expira: 2015 mar 17 09:56:45 UTC)
Lo artes posikle Epecudar lo antes posible [Expira: 2015 mar 17 09:50:45 UTC)

ADMINESTRATOR

Haga clic en Agregar destinos para visualizar todos los Grupos estdticos y dindmicos y sus miembros.

52

Seleccione destinos

Seleccione equipos:

&l NOMEBRE DE ECURPD

-] .Tndn:'_

I Ferdico y encontrada

k3 Equipos Windows

K2 equipos inus

KA equipos Mac

Egquipos con amenacas activas

K Equipos con bases de datios e fi

KA Equipos con sistema operatie of

KA eguipos problematicos

.0 BES#

| [ P PR PP I e T

TIPO DE DESTIMG HOMERE DEL DESTING

Equipo
Equips
Equipo
Equipe

Equipo

SUBGRUPOS

DESCRIPCION DEL EQUIRD

&l NOMERE DEL GRUFD

Perdide y encortrado
Perdide y encortrado
PErdida ¥ Encontiado
Ferdide y encontrado
Perdido y encontrado
Perdida y encoritrada
Ferdide y encontrado
Perdide y encorisada

Perdido y encortrado

DESCRIPCEIN DEL DESTING

G




desencadenador

Como un Desencadenador, seleccionamos Ejecutar lo antes posible; esto enviard inmediatamente la tarea a los
clientes. La opcion Usar hora local se refiere ala hora local de los clientes, no del servidor.

[+ ]
DESTING
a

DESENCADENADOR

TIFO DE DESENCADENADOR

B FECHA DE VENCIMIENTO P [i ]

USAR HORA LOCAL

Configuracion

Haga clic en <Seleccionar Licencia ESET> y seleccione la licencia apropiada para el producto instalado en la lista de
licencias disponibles. Seleccione la casilla de verificacion al lado de Acepto el Acuerdo de licencia de usuario final
de la aplicacidn si esta de acuerdo. Consulte Administracidn de licencias o EULA para obtener mas informacién.
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REMOTE ADMINISTRATOR Mombre de equipa [l Q ?  somneseron [

«as | Editar tarea de cliente - Configuracion

BASICD
DESTING

CONRGURACION

] Estoy de BOUErdD 0On 6 ACUENDS O 0N JE EEuadio final

CONFIGURACION DE INSTALACION DE SOFTWARE

LICENCIA DE ESET FLEGIR LA LICENCIA DE ESET o
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Haga clic en <Seleccionar paquete> para seleccionar un paquete de instalacién del repositorio o especifique una
ruta URL de paquete. Aparece una lista de paquetes disponibles desde la que puede seleccionar el producto de
ESET que desea instalar (por ejemplo, ESET Endpoint Security). Seleccione el paquete de instalacién que prefieray
haga clicen OK. Si desea especificar la URL del paquete de instalacién, escriba o copie y pegue la URLen el campo de
texto (no utilice la URL que requiere autentificacion)

NOTA: Tenga en cuenta que tanto el Servidor como el Agente deben tener acceso a internet para poder acceder al
repositorio y llevar a cabo la instalacién. Si no tiene acceso a internet, puede instalar el software cliente en forma
local.

De ser necesario, puede especificar los Pardmetros de instalacién; de lo contrario deje este campo vacio. Marque la
casilla al lado de Reiniciar automaticamente cuando sea necesario si desea que el equipo cliente se reinicie
automaticamente luego de lainstalacion. Alternativamente, puede dejar sin marcar esta opcién y la decision de
reiniciar la puede tomar quien utilice el equipo cliente.

Resumen

Revise el resumen de la configuracidn y haga clic en Finalizar. Ahora, |a tarea esta creaday se la enviara a los
clientes.
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5. Trabajo con ESET Remote Administrator

Todos los clientes se administran a través de la consola web. Puede acceder a la consola web desde cualquier
dispositivo por medio de un navegador compatible. La consola web se divide en tres secciones principales:

1. En la parte superior de la consola web, puede usar la herramienta de Busqueda rapida. Escriba un nombre de
cliente o una direccidon IPv4/IPv6 y haga clic en el simbolo de la lupa o presione la tecla Intro. Se lo redireccionara
ala seccién Grupos, donde se visualizardn los clientes pertinentes.

2. El menu de laizquierda contiene las secciones principales de ESET Remote Administratory los siguientes Vinculos
rapidos:

Tablero
Equipos
Amenazas
Informes
e Admin.

Vinculos rdpidos

® Nuevo usuario nativo

® Nueva politica

® Nueva tarea de clientes
® |nstaladores Agent Live

3. Los botones de la parte inferior de la pagina son exclusivos para cada seccidon y funcion, y se describen en detalle
en sus respectivos capitulos.

NOTA: Un botdn es comun a todos los elementos nuevos: Configuracion obligatoria. Este botdn rojo se visualiza
cuando la configuracion obligatoria no se ha configurado y, por lo tanto, la creacién no puede continuar. Esto
también se indica mediante un signo de exclamacion rojo junto a cada seccién. Haga clic en Configuracién
obligatoria para navegar a la seccion donde se ubica la configuracién en cuestion.

Reglas generales

® La configuracidn requerida (obligatoria) siempre se marca con un signo de exclamacidn rojo junto a la secciény la
respectiva configuracion. Para navegar a la configuracion obligatoria (si corresponde), haga clic en Configuracion
obligatoria en la parte inferior de cada pégina.

® Si necesita ayuda al trabajar con ESET Remote Administrator, haga clicen el icono ? en la esquina superior derecha
o vaya a la parte inferior izquierda del panel y haga clic en Ayuda. Se visualizard la ventana de ayuda
correspondiente a la pagina actual.

® Laseccion Admin es para una configuracién especifica; lea el capitulo Admin para obtener mas informacion.

5.1 Tablero

El tablero es la pagina predeterminada que se visualiza luego de que el usuario inicia sesién en la consola web por
primera vez. Muestra pantallas predefinidas (tableros). Puede alternar entre los tableros por medio de las pestafas
gue se encuentran en la barra superior del mend. Cada tablero consta de varios informes. Personalice los tableros
segun su preferencia al agregar informes, modificar los informes existentes, cambiarles el tamafio, moverlos o
reorganizarlos. Todo esto le proporciona una vision general exhaustiva de ESET Remote Administrator y sus partes
(clientes, grupos, tareas, politicas, usuarios, competencias, etc.). Cuatro tableros vienen preconfigurados en ESET
Remote Administrator:

Equipos
Este tablero le proporciona una visidon general de los equipos cliente: su estado de proteccidn, sistemas operativos,
estado de actualizacidn, etc.

Servidor del Administrador remoto
En este tablero, puede visualizar informacién acerca del servidor de ESET Remote Administrator en si: carga del
servidor, clientes con problemas, carga de la CPU, conexiones de |la base de datos, etc.
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Amenazas de antivirus
Aqui, puede ver los informes del mddulo antivirus de los productos de seguridad del cliente: amenazas activas,
amenazas en los ultimos 7/30 dias, etc.

Amenazas de firewall
Los eventos de firewall de los clientes conectados: segln su gravedad, tiempo de generacidn de informes, etc.

Funcionalidad del tablero:
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5.2 Equipos

Todos los equipos cliente que se agregaron a ESET Remote Administrator se visualizan aquiy se dividen en Grupos.
Al hacer clicen un grupo de lalista (a laizquierda) se visualizaran los miembros (clientes) de este grupo en el panel
derecho.

Puede filtrar los clientes mediante los filtros que se encuentran en la parte superior de la pagina. Haga clicen
Agregar filtro para ver los criterios de filtrado disponibles. Ademas, hay algunos filtros predefinidos a los que se
puede acceder rdpidamente:

® Cuatro iconos que le permiten filtrar en funcidn de la gravedad (rojo: Errores, amarillo: Advertencias, verde:
Avisos y gris: Equipos no administrados). El icono de gravedad representa el estado actual del producto de
seguridad de ESET en un equipo cliente en particular. Puede hacer clic en los distintos iconos de estado para filtrar
segun una combinacion de estados. Por ejemplo, para ver sélo los equipos con advertencias, deje sélo el icono
amarillo activado (se debe desactivar el resto de los iconos). Para ver tanto las advertencias como los errores, deje
sdlo estos dos iconos activados.

e Casilla de verificacién Subgrupos: incluye los subgrupos del grupo que ha seleccionado.

® Los equipos no administrados (clientes en lared, pero sin el agente de ERA o un producto de seguridad instalado)
suelen aparecen en el grupo Perdidos y encontrados.

Por medio del menu desplegable debajo de los filtros, puede limitar los clientes que se visualizan (equipos). Hay
algunas categorias:
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Seleccione Todos los dispositivos del menu desplegable para visualizar todos los equipos cliente nuevamente, sin
limitar los clientes que se muestran (filtrado). Cuando se limita la vista, puede usar una combinacidn de todas las
opciones de filtrado anteriores.

Con proteccién ESET (con la proteccién de un producto de seguridad de ESET)

Administrador remoto (componentes individuales de ERA como Agente, RD Sensor, Proxy, etc.)

Otros (Caché local compartido, Aparato virtual). Cuando realice su seleccidn, solo se visualizaran los clientes
correspondientes.

NOTA: En caso de que no pueda encontrar un equipo en particular en la lista y usted sabe que esta ensu
infraestructura de ERA, asegurese de que todos los filtros se encuentren desactivados.
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5.3 Amenazas

La seccion Amenazas le ofrece una visidn general de todas las amenazas encontradas en los equipos de su red. A la
izquierda, se visualiza la estructura del Grupo. Aqui, puede explorar los grupos y ver las amenazas en los miembros
de un grupo determinado. Seleccione el grupo Todas y use el filtro Todo tipo de amenazas para mostrar todas las
amenazas que se encontraron en los clientes de todos los grupos.
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5.4 Informes

Los informes le permiten acceder a los datos y filtrarlos desde |la base de datos en forma conveniente. Los informes
se dividen en categorias para una mejor vision general, y cada categoria incluye una breve descripcién acerca del
informe mismo. Haga clic en Generar ahora en |la parte inferior de la pagina para crear un informe en funcién de una
plantilla seleccionaday, luego, visualizar este informe.

Puede usar plantillas de informe predefinidas de la lista de Categorias y plantillas, o puede crear una plantilla de
informe nueva con una configuracién personalizada. Haga clic en Crear una plantilla de informe nueva para ver la
configuracién de cada informe en detalle y especificar |la configuracién personalizada para un informe nuevo.
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Al seleccionar un informe, se abrira el menu contextual Acciones, que aparece después de hacer clic en Plantillas de
informe en la parte inferior de la pagina. Se encuentran disponibles las siguientes opciones:

Generar ahora... : seleccione un informe de la lista y vaya a Plantillas de informe > Generar ahora..., o simplemente
haga clic en Generar ahora.... Se generard el informe y usted podrd revisar los datos de salida.

+ Nueva categoria... : ingrese un Nombre y una Descripcidn para crear una categoria nueva de plantillas de informe.
+ Nueva plantilla de informe...: cree una nueva plantilla de informe personalizada.

& Editar...: edite una plantilla de informe existente. Se aplican las mismas opciones y la misma configuracion que
para crear una plantilla de informe nueva (consulte arriba).

Copiar: utilice Unicamente Copiar si desea realizar pequefios ajustes en una plantilla de informe existente. Copie
una plantilla de informe existente y, luego, edite la configuracidn para crear una plantilla nueva.

W Eliminar: elimine por completo la plantilla de informe seleccionada.

Importar/Exportar: seleccione un informe de la lista y vaya a Plantillas de informe > Exportar.... Se generara el
informe (con los datos alli definidos) y se guardara en un archivo .txt.
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5.5 Admin

La secciéon Admin. es el componente principal de la configuracién de ESET Remote Administrator. Esta seccidn
contiene todas las herramientas que el administrador puede usar para administrar las soluciones de seguridad del
cliente, como asitambién la configuracion del servidor de ERA. Puede usar las herramientas administrativas para
configurar su entorno de red de manera tal que no requerird mucho mantenimiento. Ademas, puede configurar
notificaciones y tableros que lo mantendran informado sobre el estado de su red.

® Plantillas de grupos dinamicos
® Grupos

® Politicas

® Tareas de clientes

® Tareas del servidor

® Desencadenadores

e Notificaciones

e Certificados de pares

® Derechos de acceso

® Configuracién del servidor
® Administracién de licencias

Para leer mas acerca de la seccion de Admin. completa, visite Ayuda en linea de ERA.

60


http://help.eset.com/era/6/es-CL/index.html?admin.htm

	Contenido
	Introducción de ESET Remote Administrator 6
	Instalación
	Requisitos del sistema
	Hardware
	Base de datos
	Sistemas operativos compatibles: Windows
	Prerrequisitos
	Puertos utilizados

	Instalación del paquete
	Aparato virtual
	Administración de licencias
	Activación


	Interfaz del usuario
	Apertura de la consola web
	Conociendo la consola web de ERA
	Agregado de equipos a los grupos
	Grupos estáticos
	Grupos dinámicos

	Creación de una política nueva
	Asignación de una política a un grupo

	Implementación
	Agregado de un equipo cliente a la estructura de ERA
	Uso de la sincronización con Active Directory
	Ingreso del nombre o de la IP en forma manual
	Uso del RD Sensor

	Implementación del agente
	Instaladores Agent Live
	Implementación del agente en forma local
	Implementación del agente en forma remota
	Resolución de problemas

	Instalación del producto

	Trabajo con ESET Remote Administrator
	Tablero
	Equipos
	Amenazas
	Informes
	Admin


