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Introduccidn

Proposito de est

Alcance

Lectura esencial

a guia

Esta guia de solucién describe como diseﬁa(g, implementa@ry dimensionar soluciones de
respaldo y recuperacion habilitado por EMC™ para VSPEX™ infraestructura comprobada
con Microsoft virtualizadoExchange.

EMC VSPEX para Microsoft Exchange Server 2013 virtualizado:

¢ Proporciona a los clientes una solucién validada capaz de alojar una solucién de
virtualizacién con un nivel de rendimiento coherente.

¢ Permite a los clientes implementary protegen de manera rapida y consistente un
Exchange 2013 virtualizado en una infraestructura comprobada VSPEX.

¢ Se ejecuta en el software de virtualizacién VMware vSphere o Microsoft Hyper-V.

* Aprovecha la familia EMC VNX® de alta disponibilidad, que proporciona el
almacenamiento en el nivel de almacenamiento.

¢ Aprovecha los productos de respaldo%/ recuperacién suministrados por EMC,
incluidos los siguientes: EMC Avamar , EMC Data Domain® y VMware vSphere Data
Protection Advanced (VDP Advanced).

En esta guia de la solucidn se describe como disefar, implementary dimensionar las
soluciones de respaldo y recuperacion de EMC para ambientes de Exchange Server
virtualizado mediante las siguientes configuraciones:

¢ Sistemas de VDP Advanced y Data Domain DD2200 para proteger Exchange Server
2013 que se ejecuta VMware vSphere (hasta 125 maquinas virtuales).

¢ EMC Avamar para proteger Exchange Server 2013 que se ejecuta en VMware vSphere
y Microsoft Hyper-V.

¢ Sistemas EMC Avamary EMC Data Domain para proteger Exchange Server 2013 que
se ejecutan en VMware vSphere con méas de 125 maquinas virtuales.

¢ EMC Avamary EMC Data Domain para proteger Exchange Server 2013 que se ejecuta
en Microsoft Hyper-V.

EMC recomienda leer los siguientes documentos, disponibles en http://mexico.emc.com
(visite el sitio web de su pais correspondiente) y en el sitio web de Powerlink.

Descripcion general de las soluciones
Consulte el documento Infraestructura comprobada EMC VSPEX para Exchange 2013
virtualizado

Guias de implementacion y disefio para Exchange
Consulte las siguientes guias de implementacién para VSPEX:
¢ Guia de disefio: EMC VSPEX para Microsoft Exchange 2013 virtualizado

¢ Guia de implementacién: EMC VSPEX para Microsoft Exchange 2013 virtualizado con
VMware vSphere

¢ Guia de implementacién: EMC VSPEX para Microsoft Exchange 2013 virtualizado con
Microsoft Hyper-V
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HTTP://POWERLINK.EMC.COM/KM/LIVE1/EN_US/OFFERING_BASICS/OFFERING_COLLATERAL/H12218-VSPEX-FOR-VIRTUALIZED-MS-EXCHANGE-2013-SO.PDF
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HTTP://POWERLINK.EMC.COM/KM/LIVE1/EN_US/OFFERING_TECHNICAL/TECHNICAL_DOCUMENTATION/H11799-VSPEX-VIRTUALIZED-EXCHANGE2013-HYPERV-IG.PDF

Introduccién

Infraestructura comprobada VSPEX
Consulte los documentos sobre las infraestructuras comprobadas VSPEX disponibles en
el sitio web de EMC Community.

Lectura esencial 7


https://community.emc.com/community/partner/vspex

Introduccidn
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CAPITULO 2

Descripcion general y dimensionamiento de la

solucion

Este capitulo contiene una descripcidon general de la infraestructura comprobada VSPEX
para Exchange Server 2013 virtualizado, los productos de respaldo y recuperacién
suministrados por EMC utilizados en esta solucion, y las instrucciones fundamentales
sobre el dimensionamiento de la solucién de respaldo y recuperacion.

* Descripcién general y dimensionamiento de [a SOIUCION ....ceccveeeeceeeiecieeeeeceeeeeeneen 10
* Descripcién general de Microsoft Exchange Server 2013.....coevecvveeeccieeeecieeseceeennns 11
* Descripcién general de las soluciones de respaldo y recuperacién de EMC............ 11

Descripcion general y dimensionamiento de la solucion
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Descripcion general y dimensionamiento de la solucion

La siguiente figura representa la arquitectura caracteristica de una infraestructura

10

comprobada VSPEX, compatible con Exchange Server 2013.

Este ejemplo incluye los siguientes componentes:

L 4

*

*

Dos servidores de buzén de correo de Exchange en un cluster de VMware vSphere.

Dos servidores Client Access de Exchange.

EMC VNX, que se validé como parte de la infraestructura comprobada VSPEX,
proporciona la funcionalidad de almacenamiento de back-end.

Las areas de almacenamiento de datos NFS contienen los volimenes de encendido
de una maquina virtual de Exchange Server en formato de archivo de datos de

maquina virtual (VMDK).

Los discos nativos iSCSI almacenan la base de datos y log de Exchange Server en

formato RDM.

Los sistemas de respaldo y recuperacion suministrados por EMC validados como
parte de la infraestructura comprobada VSPEX proporcionan la funcionalidad de

respaldo y recuperacién.

Figura1 Arquitectura de la solucién que incluye la infraestructura comprobada VSPEX para
Microsoft Exchange virtualizado y los componentes de la infraestructura de soporte.
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La lectura esencial en la pagina 6 proporciona mas informacion.
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Descripcion general de Microsoft Exchange Server 2013

Microsoft Exchange Server 2013 es un sistema de comunicacién y correo electrénico
empresarial que permite que los negocios y clientes colaboren y compartan informacion.
EMC mejora Exchange Server 2013 con una seleccion de plataformas de
almacenamiento, software y servicios.

Con Exchange Server 2013, Microsoft presenta un enfoque nuevo y unificado en la alta
disponibilidad (HA) y la recuperacién de desastres (DR) con la introduccién de funciones
como Database Availability Group (DAG) y las transferencias de buzones de correo en
linea. Con una configuracién de DAG, puede:

¢ Implementar servidores de buzén de correo en configuraciones de resistencia de
buzones de correo con replicacidn y failover a nivel de base de datos.

* Configurar dos 0 mas copias de cada base de datos de buzén de correo. Si bien DAG
protege Exchange cuando ocurren fallas en el servidor de buz6n de correo o durante
el proceso de mantenimiento, no ofrece proteccién contra dafios l6gicos a la base de
datos, los que se pueden replicar a otras copias de la base de datos.

¢ Proteger el ambiente de dafos légicos con la implementacién de un respaldo de VSS
con la solucién de recuperacién en un punto en el tiempo.

Una organizacion de Exchange Server 2013 incluye las siguientes funciones de servidor:
¢ Servidor de buzén de correo: Aloja buzones de correo y carpetas publicas.

+ Servidor de acceso para el cliente: aloja los protocolos del cliente. Por ejemplo, el
protocolo de oficina de correos 3 (POP3), el protocolo de acceso a mensajes de
Internet 4 (IMAP4), el protocolo seguro de transferencia de hipertexto (HTTPS), la
funcion Outlook en cualquier lugar, el servicio de disponibilidad, el servicio de
deteccién automatica y servicios web.

* Servidor de transporte de hubs: Distribuye el correo dentro de la organizacion de
Exchange.

* Servidor de transporte perimetral: Reside en el perimetro de la topologia y distribuye
el correo hacia adentro y hacia afuera de la organizacién de Exchange.

* Servidor de mensajeria unificada: Conecta un sistema central de conmutacion (PBX)
a Exchange Server 2013.

Las primeras tres funciones del servidor constituyen los elementos esenciales en cada
organizacién de Exchange.

Descripcion general de las soluciones de respaldo y recuperacion

de EMC

Esta secci6n proporciona procesos de respaldo y recuperacion, configuraciones de
respaldo y recuperacién suministradas por EMC recomendadas y orientacién para
soluciones VSPEX para Microsoft Exchange 2013 virtualizado.

Optimizadas para ambientes de aplicaciones virtualizadas, las soluciones de respaldoy
recuperacion suministradas por EMC presentan las siguientes caracteristicas:

+ Ofrecen la confianzay la eficiencia para acelerar la implementaciéncon Exchange
2013 de VSPEX.

* Usan software que haya demostrado que puede reducir los tiempos de ejecucion del
respaldo en un 90 % y mejorar los tiempos de ejecucion de la recuperacién en 30
veces, con el fin de contar con una proteccion confiable.

Descripcion general de Microsoft Exchange Server 2013 11
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¢ Usan almacenamiento de protecciéon de EMC para agregar mas confiabilidad
mediante la verificacion de punto a punto y la tecnologia de recuperacion
automatica, lo que asegura recuperaciones correctas.

¢ Permiten grandes ahorros. Con la deduplicacion lider del sector, puede reducir:
* Elalmacenamiento de respaldo en 10 a 30 veces.
* Eltiempo de administracion del respaldo en un 81 %.

® Elancho de banda de WAN en un 99 % para una recuperacién de desastres
eficiente.

¢ Ofrezca un periodo de pago de desde 7 meses. Con las soluciones de respaldo y
recuperacion suministradas por EMC, puede escalar de manera simple y eficaz las
configuraciones de respaldo y recuperacion, a medida que crece su ambiente.

Sistema y software de respaldo con deduplicacion EMC Avamar

EMC Avamar ofrece respaldos y recuperaciones rapidos y eficaces mediante una solucién
de software y hardware completa. Avamar, que esta equipado con tecnologia de
deduplicacién de longitud variable integrada, facilita respaldos diarios completos y
rapidos para ambientes fisicos, oficinas remotas, aplicaciones empresariales, servidores
de almacenamiento conectado en red (NAS), escritorios/laptops y ambientes
virtualizados.

EMC Avamar Virtual Edition (AVE) es un servidor de un (inico nodo que se ejecuta como
una maquina virtual en un ambiente VMware ESX/ESXi 4.1 0 ESXi 5.0/5.1/5.5.

Nota

VMware ESX/ESXi 5.5 requiere AVE 7.0 SP1 o una version posterior.

AVE soporta las siguientes funciones:
¢ Integra la Gltima versién del software Avamar con SUSE Linux.

¢ Se ejecuta autbnomamente como destino para todos los respaldos del cliente
Avamary realiza la replicacién en un sistema Avamar fisico u otro AVE.

El plug-in de Avamar admite operaciones de respaldo y recuperacién de datos de bases
de datos de Exchange que van desde bases de datos completas hasta varios niveles de
objetos, como buzones de correo y elementos individuales de correo electrénico.El plug-
in también incluye la capacidad para definir una lista del orden recomendado de
servidores (PSOL) que especifica el nodo de clusters recomendado para ejecutar el
respaldo. Si el servidor que aparece primero en la PSOL no esta disponible, Avamar
utiliza el siguiente servidor en la PSOL para realizar el respaldo. Respalde el resto de los
componentes en el ambiente de Exchange con el cliente Avamar para Windows, a fin de
permitir las recuperaciones de las bases de datos y de los servidores Exchange
relacionados.

AVE no puede escalar a un servidor Avamar de mdltiples nodos y no es compatible con el
cambio del tamano de maquinas virtuales. Para aumentar la capacidad del
almacenamiento, ejecute una de estas acciones:

¢ Implemente maquinas virtuales adicionales AVE y luego divida la carga de trabajo del
respaldo en las maquinas.

¢ Replique los datos en otro servidor Avamary elimine la maquina virtual mas
pequena. Cree una maquina virtual mas grande y, a continuacién, replique los datos
del servidor Avamar a la maquina virtual mas grande.

Cuando usa la proteccion de imagen de maquina virtual de Avamar para proteger una
magquina virtual, puede restaurar las maquinas virtuales sin necesidad de instalar el
cliente Avamar en los hosts de destino. Si el host de destino cuenta con la funcién de
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servidor de buzén de correo de Exchange, puede restaurar las bases de datos desde un
respaldo del servicio de shadow (copy) de volumen (VSS) de Exchange.

El plug-in de Avamar VSS realiza el respaldo de la base de datos y se basa en el cliente
Avamar para Windows. Para la recuperacion de desastres, ejecute una recuperacion de
imagenes del sistema operativo mediante VMware o Hyper-V. Una vez completada la
recuperacion del SO, utilice el plug-in de Avamar para restaurar la base de datos de
Exchange.

Nota

Si bien la implementacion de la proteccion a nivel de imagen de VMware o Hyper-V no se
aborda en esta guia, puede usarla para restaurar el sistema operativo base.

La siguiente figura ofrece una descripcién general del proceso de instalacion y
configuracién de Avamar en un ambiente de Exchange.
Figura 2 Mapa de instalaci6én para Exchange 2013

| EMC Avamar
1. E—
On any |
Exchange server,
create AvamarBackupl J
in Exchange domain —_d e — = -
Multiple
Exchange
Servers

2.
On each
Exchange server,
configure Avamar services
to run as AvamarBackupl ser

* AvamarBackuplser

2 mail o

On each
Exchange server,
configure Avamar services
to run as AvamarBackupl ser

2.
On each
Exchange server,
configure Avamar services
to run as AvamarBackupl ser

——

Sistema de almacenamiento con deduplicacion EMC Data Domain

Los sistemas de almacenamiento con deduplicacién EMC Data Domain contindan
revolucionando el respaldo a disco, el archiving y la recuperacién de desastres con una
deduplicacién en linea de alta velocidad para cargas de trabajo de archivos y respaldos.

EMC le recomienda usar sistemas Data Domain como destino de los respaldos para
Avamar en las siguientes configuraciones:

¢ Soluciones de nube privada de VSPEX con VMware vSphere

Sistema de almacenamiento con deduplicacién EMC Data Domain 13
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¢ Soluciones de nube privada de VSPEX para Microsoft Hyper-V, para 300 maquinas
virtuales o mas.

Puede utilizar sistemas de Data Domain como destino del respaldo para Avamar. El
cliente Avamary los plug-ins se instalan de la misma manera que cuando se usa un
dispositivo de Avamar como el destino del respaldo. Si usa un sistema de Data Domain
como destino del respaldo para Avamar, una vez detectado el sistema de Data Domain
en la aplicacién de software Avamar Manager, especifique el destino del respaldo. Para
hacerlo, seleccione el cuadro correspondiente en la interfaz de definicién del conjunto de
datos de Avamar.

vSphere Data Protection Advanced

Para las soluciones VSPEX basadas en VMWare que ejecutan 125 maquinas virtuales o
menos, los clientes pueden elegir VDP Advanced para Exchange. Con la tecnologia de
EMC Avamar, VDP permite realizar los respaldos y recuperaciones de nivel de imagen
eficientes y rapidos combinados con plug-ins especificos para Exchange a fin de hacer
que las implementaciones sean tan simples como sea posible.

Con VDP Advanced, podré usar hasta 10 sistemas VDP Advanced en cada instancia de
vCenter. Un dispositivo virtual VDP Advanced:

¢ Ofrece una capacidad de hasta 8 TB.
¢ Admite hasta 400 respaldos de méaquina virtual simultédneos.

¢ Funciona independientemente de otros dispositivos virtuales VDP Advanced en la
instancia del servidor vCenter. La deduplicacién individual de cada maquina virtual
se lleva a cabo en un dispositivo virtual VDP Advanced. Para aprovechar la
deduplicacién global, implemente la arquitectura de almacenamiento de proteccion
de datos de Data Domain.

¢ Proporciona un alto nivel de eficacia VDP Advanced usa un algoritmo de
deduplicacién de longitud variable patentado y lider del sector que minimiza el
consumo de ancho de banda y almacenamiento. El uso de CBT reduce los tiempos de
ejecucion del respaldo y de la recuperacion, lo que minimiza el costo del tiempo
fuera de la aplicacion.

* Proporciona resistencia. VDP Advanced ofrece respaldos a nivel de imagen y sin
agente en disco y proteccién coherente con la aplicacidn a nivel de huésped para
Microsoft Exchange (incluida la recuperacidn de buzones de correo de Exchange
granular), SQL Server y SharePoint. La replicacién de datos de respaldo cifraday
eficaz en la red le permite respaldar datos fuera del sitio, lo que asegura el
cumplimiento de normas y la continuidad del negocio.

¢ Brinda simplicidad. VDP Advanced proporciona una integracion total con el servidor
vCentery una administraciéon de punto a punto a través del cliente web vSphere. Asi,
ofrece:

* Unainterfaz de usuario conocida, lo que hace que el producto sea facil de usary
de administrar.

* (alendarios flexibles y simplificados, lo que reduce la sobrecarga operacional
para los administradores de vSphere.

Con VDP Advanced, podra aprovechar las soluciones de replicacién, recuperacién y
respaldo a nivel de archivo y de imagen eficaces y rapidas, combinadas con una
proteccion del almacenamiento eficaz, escalable y confiable.

Replicacion de datos incorporada
La funcién vSphere Replication ofrece una copia offline de una méaquina virtual mediante
la copia de los cambios del VMDK para una maquina virtual en ejecucién en un archivo
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VMDK que esta en una ubicacién secundaria. Cada operacién de copia crea una réplica
de la maquina virtual en la ubicacién secundaria y la funcién vSphere Replication admite
hasta 24 réplicas de punto en el tiempo simultédneas. Los objetivos de punto de
recuperacion (RPO) definidos por el usuario determinan la frecuencia de la operacién de
replicacién. Puede configurar los RPO para que se lleven a cabo en intervalos de entre 15
minutos y 24 horas.

VDP Advanced brinda una solucién de replicacién integrada compatible con la
replicacion de datos de respaldo deduplicados y cifrados en una ubicacién secundaria.
La solucidn de replicacién en VDP Advanced brinda periodos de retencién mas largos con
RPO menos exigentes que vSphere Replication. Cuando usa la replicacién de VDP
Advanced, puede almacenar réplicas en la ubicacién secundaria por periodos en el rango
de 30y 60 dias y usar intervalos de RPO de 24 horas o mas largos.

La replicacion de VDP Advanced es compatible con los siguientes tipos de destino:
¢ VDP avanzada

¢ EMCAvamar

¢ EMC Avamar con Data Domain

Dimensionamiento de las soluciones de respaldo y recuperacion suministradas por

EMC

La siguiente tabla representa opciones posibles de respaldo y recuperacién basadas en
suposiciones incluidas en la Guia de disefio: EMC VSPEX para Microsoft Exchange 2013
virtualizado:

Tabla 1 Configuraciones recomendadas para las soluciones de respaldo y recuperacion
suministradas por EMC

Hasta
125 maquinas 200 300 600 1,000
virtuales maquina | maquinas | maquinas | maquinas
s virtuales virtuales | virtuales
virtuales
Nube privada de VDP avanzada Avamar7
VSPEX con VMware . . .
Data Domain Data Domain DD2500 Data Domain DD4200
vSphere
DD2200
Nube privada de Avamar Business Avamar 7
VSPEX con Microsoft | Edition (M1200) R K
Data Domain DD2500 Data Domain DD4200
Hyper-V
Nota

El dimensionamiento puede variar considerablemente segln las similitudes diarias, las
tasas de cambio para las aplicaciones los y periodos de retencién necesarios para el
negocio.

Por ejemplo, segln los supuestos dentro de guias de diseino de /a infraestructura
comprobada de VSPEXMicrosoft Exchange virtualizado, un cambio radical que afecte
solamente el periodo de retencién puede generar la necesidad de usar un dispositivo de
Data Domain de mayor capacidad:

* Siuna configuracién usa un periodo de retencién de 30 dias para 100 maquinas
virtuales, puede utilizar un sistema Data Domain DD2200.

Dimensionamiento de las soluciones de respaldo y recuperacién suministradas por EMC 15



Descripcion general y dimensionamiento de la solucién

¢ Siuna configuracién usa un periodo de retenciéon de 3 afios para 1,000 maquinas
virtuales, puede utilizar un sistema Data Domain DD4200.

Nota

No puede actualizar un dispositivo virtual VDP. Aseglrese de considerar
cuidadosamente dimensionar los requisitos para esta solucion.

El resto de este documento se centra en el disefio e implementacion de Avamar e
implementaciones de Avamary Data Domain para VSPEX.

Nota

Utilice siempre la herramienta para dimensionamiento VSPEX para ofrecer métricas de
dimensionamiento formales en cualquier ambiente.
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CAPITULO 3

Consideraciones acerca del respaldo y la
recuperacion de Exchange

En esta seccion se proporciona una descripcion general de las estrategias de respaldo
para utilizar Avamar, Avamar con Data Domain o VDP Advanced con Data Domain para
respaldar un ambiente de nube privada de VSPEX con VMware vSphere para Exchange.

¢ Respaldos de multi-streaming de AVamar......cccceeeeeeererererereeeneneeeneeeeeereeeeeeeens 18
®  Respaldos iNCrementales. ..o eeiieeeerrereeeetee ettt e st e e eee e s smeeesennee 18
¢ Requisitos de recuperacion del eSPacio Vacio....cuccueeeeeceeeeeieeeeesireeeesieeeeesveeseseeens 19
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Consideraciones acerca del respaldo y la recuperacion de Exchange

Respaldos de multi-streaming de Avamar

El multi-streaming de Avamar permite el procesamiento en paralelo de hasta seis tareas
de respaldo con varios procesadores.

Cada flujo requiere un core de procesador separado. El multi-streaming de Avamar
mejora el rendimiento del respaldo cuando se almacenan datos de respaldo en el
servidor de Avamar o en un sistema Data Domain. Puede configurar miltiples flujos para
respaldos de grupo por volumen o por base de datos. Si los volimenes tienen tamafios
de bases de datos disimiles, por ejemplo, 500 GB en G:\, 100 GB en H:\'y 100 GB en Z:\,
a los flujos que respaldan bases de datos de mayor tamafio les llevard mas tiempo
liberar los volimenes.

Para equilibrar el rendimiento de respaldo, realice los respaldos mediante uno de los
siguientes métodos:

+ Volumen: cuanto todos los voliimenes son similares en cuanto al tamafo general.

¢ Base de datos: cuanto todas las bases de datos son similares en cuanto al tamano
general.

Nota

Si equilibra las bases de datos en voldmenes para que cada una de estas tenga
aproximadamente el mismo tamafo y que cada volumen contenga aproximadamente la
misma cantidad de bases de datos, el rendimiento del respaldo por base de datos o por
volumen es el mismo.

El multi-streaming de Avamar impone mas exigencias en el hardware y en los recursos
informaticos que superan los requisitos minimos para el plug-in de Windows Exchange
VSS. Use el multi-streaming con precaucion.

Nota

EMC le recomienda utilizar un ambiente DAG o en clusters al utilizar el multi-streaming de
Avamar ya que asf se utiliza mas la CPU en comparacién con los respaldos de datos
como un UGnico flujo. Si realiza un respaldo de multi-streaming de un nodo activo del
servidor Exchange, el proceso de respaldo puede afectar el rendimiento del servidor de
correo electrénico y a los usuarios finales.

Respaldos incrementales

En la mayoria de los ambientes, el administrador configura respaldos completos diarios.
En ambientes mas grandes, el periodo necesario para completar un respaldo puede
superar la ventana de respaldo disponible.

Esto puede suceder por una o varias de las siguientes razones:

¢ Las bases de datos son demasiado grandes y no se pueden completar en el lapso
requerido.

¢ lacantidad de bases de datos con multi-streaming en cada servidor supera un
maximo de seis respaldos, lo que duplica el tiempo de ejecucion del respaldo.

¢+ Dado el tamafo del servidor, los recursos disponibles del mismo no son suficientesy
se ralentiza el proceso de respaldo.

Los productos de VDP Advanced y Avamar ofrecen funciones con las que podra respaldar
los datos de Exchange de forma gradual y completar el respaldo en la ventana de
respaldo disponible.
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Consideraciones acerca del respaldo y la recuperacién de Exchange

Cuando configura un calendario de respaldo incremental, EMC le recomienda configurar
la mayor cantidad de respaldos completos posible. Para minimizar la frecuencia de
respaldos incrementales, identifique el motivo por el que el tiempo de ejecucién del
respaldo supera la ventana de respaldo y luego ajuste la configuracién de este.

Cuando hay demasiadas bases de datos o los tamafos de estas son muy grandes para
realizar respaldos simultaneos en la ventana de respaldo, se puede crear un calendario
que incorpore como minimo respaldos incrementales.

Por ejemplo:

1. Cree dos grupos de respaldo, Grupol y Grupo2, y que cada uno contenga la mitad de
bases de datos.

2. Calendarice el Grupo1 para realizar un respaldo incremental y el Grupo2 para realizar
un respaldo completo dia por medio.

3. Calendarice el Grupo2 para realizar un respaldo incremental y el Grupo1 para realizar
un respaldo completo dia por medio.

La configuracién de un respaldo de la base de datos completa cada dos dias brinda los
siguientes beneficios:

¢ Reduce considerablemente la necesidad de restauracion a partir de un respaldo
incremental. Por ejemplo, solo necesita realizar una restauracion incremental
cuando:

® Ocurre una falla grave.
* Eldltimo respaldo era el respaldo incremental.
* Necesita restaurar la base de datos completa.

* Permite utilizar la recuperacion a nivel granular (GLR) de Avamar para recuperar datos
a partir de un respaldo completo. Después de recuperar los datos mediante la GLR de
Avamar, utilice Exchange Shell para extraer los elementos granulares de la base de
datos de recuperacion (RDB) que se respaldaron durante el respaldo incremental.

* Permite realizar una restauracion de la RDB sin aplicarle restauraciones
incrementales.

Nota

Es poco probable que se realicen recuperaciones frecuentes a partir de respaldos
incrementales, a menos que se utilicen ambientes de Exchange muy grandes.

Requisitos de recuperacion del espacio vacio

Antes de restaurar un respaldo en una RDB, verifique que haya un volumen (espacio
vacio) disponible que cuente con el espacio libre suficiente para la base de datos de
Exchangey los archivos de log.

Cuando asigna un volumen como espacio vacio, EMC le recomienda:

* Verificar que el volumen sea compatible con la instancia de base de datos mas
grande y los archivos de log relacionados.

¢ Dedicar un (nico volumen de standby que esté siempre disponible.

¢ Restaurar datos a una RDBy realizar restauraciones a nivel granular mediante la
funcion GLR de Avamar (o Shell de administracion de Exchange).

* (rear el espacio vacio en el dispositivo de SAN/NAS que cada servidor Exchange
puede montar. Esto evita que tenga que asignar espacio en disco reservado en cada
servidor.

Requisitos de recuperacién del espacio vacio 19
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CAPITULO 4

Configuracion de respaldos de Exchange Server

En este capitulo se ofrece una descripcion general de estrategias de respaldo al utilizar
Avamar, VDP Advanced o Avamar con un sistema Data Domain para respaldar un
Exchange Server.

* 6 6 0 0
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Configuracién de respaldos de Exchange Server

Descripcion general de las estrategias de respaldo de Avamar

La estrategia de respaldo para un ambiente de Microsoft Exchange puede incluir el
Information Store o cualquier base de datos en un servidor Exchange independiente o
configuracion de DAG. Cuando Avamar respalda el archivo de base de datos, el respaldo
incluye los archivos .logy .chk complementarios.

Exchange Information Store contiene los siguientes datos:

* Archivos de base de datos de Exchange (.edb). Se incluyen bases de datos de buzén
de correo y bases de datos de carpetas pdblicas.

¢ Archivos de log de transacciones (.log). Estos archivos de log almacenan las
operaciones de la base de datos como la creacién o modificacion de un mensaje.
Después de realizar estas operaciones, Exchange las escribe en el archivo .edb.

* Archivos de punto de comprobacién (.chk). Estos archivos almacenan informacién
sobre operaciones satisfactorias que Exchange guardé en la base de datos del disco
duro.

La estrategia de respaldo para un ambiente de Microsoft Exchange debe incluir los
siguientes objetos de datos de Exchange Server 2013:

* Bases de datos
* Bases de datos independientes (no DAG)
+ Bases de datos activas o pasivas en un ambiente DAG

Respaldos segin demanda en un ambiente independiente

Cuando ejecuta un respaldo seglin demanda en un ambiente independiente, puede
respaldar Exchange Server completo u objetos de datos determinados de Exchange
Server 2013.

La siguiente figura ilustra el flujo de trabajo de respaldo para Exchange Server
independiente.

Figura 3 Flujo de trabajo de respaldo para Exchange Server independiente

Stand-alone Exchange Server

EMC Avamar + Avamar Exchange VSS Plug-in

Backs up:

Mailbox Databases
Log Files
Checkpoint files

View and select Exchange server, storage group, or database to back up.
Send backup request to client

Process

Backup datasets are sent from Exchanage server to Avamar

Respaldos segin demanda en un ambiente de alta disponibilidad
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Con el plug-in para Windows Exchange VSS puede respaldar tanto el nodo activo como el
pasivo en una configuracién de Exchange de alta disponibilidad.

En Exchange Server 2013, un servidor fisico (nodo) puede contener bases de datos
activas y pasivas, pero no copias activas y pasivas de la misma base de datos. Para
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Configuracion de respaldos de Exchange Server

respaldar todas las bases de datos pasivas en un nodo, seleccione todas las bases de
datos en el nodo fisico, y elija la opcidn para respaldar solo las réplicas (copias pasivas).
Para respaldar todas las bases de datos activas en un nodo, seleccione todas las bases
de datos en el equipo fisico, y elija la opcidon para respaldar solo las bases de datos
activas.

Puede realizar dos tipos de respaldos seglin demanda en un ambiente de Exchange de
alta disponibilidad: un respaldo federado o no federado. Estos tipos de respaldo
describen los respaldos de Avamary no corresponden al concepto de confianza
federada, identidad, autenticacién o nubes privadas, segln lo describe Microsoft. Estos
tipos de respaldo describen cdmo un administrador de respaldos segrega las tareas de
respaldo en una combinacién de copias pasivas y activas.

Respaldos no federados de ambientes DAG de Exchange Server 2013

En un ambiente de respaldo no federado, el administrador segrega manualmente las
tareas de respaldo de Exchange. Si un servidor o base de datos no esta disponible, se
produce un error en el respaldo de la base de datos. El administrador de respaldos debe
realizar un respaldo de otra copia de la base de datos. EMC le recomienda configurar un
ambiente de Exchange federado para evitar la intervencién manual en caso de que el
servidor o base de datos no se encuentren disponibles.

La siguiente figura ilustra un respaldo no federado de todas las bases de datos en un
DAG de Exchange Server 2013 que contiene tres servidores Exchange: MBX1, MBX2 y
MBX3. Cada servidor Exchange aloja copias pasivas y activas de cuatro bases de datos
de buzdn de correo.

Figura 4 Respaldo no federado de todas las bases de datos en el DAG
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Configuracién de respaldos de Exchange Server

En este ejemplo:
* (Configure cada servidor Exchange como un cliente de Avamar distinto.
¢ (Cada base de datos Exchange de destino es pasiva.

¢ Debe realizar un respaldo de cada servidor Exchange para asegurarse de que haya un
respaldo de todas las bases de datos de buzdén de correo pasivas. Asi, se crean
varios respaldos de base de datos pasiva de la misma base de datos (DB1). Si bien
esto no produce errores para Avamar, esta configuracién presenta las siguientes
desventajas:

® Requiere recursos de almacenamiento y servidor adicionales para realizar el
respaldo.

* Almacena copias duplicadas de la misma base de datos.

* Perjudica los resultados de la deduplicacién correspondientes a esa base de
datos en un 60 % o mas. Esto se debe a que Microsoft efectia reproducciones de
logs para crear estas copias: la copia de la base de datos no es una copia a nivel
de bloques de la base de datos. Entonces, cuando Avamar examina estas bases
de datos de Exchange creadas con las reproducciones de logs, el orden de bytes
es diferente, lo que da lugar a datos nuevos y (nicos.

Nota

EMC le recomienda respaldar el nodo pasivo en cualquier configuracién para reducir el
impacto en el rendimiento del servidor Exchange y en los usuarios de correo.

Respaldos federados de ambientes DAG de Exchange Server 2013

En un ambiente DAG de Exchange Server 2013, las bases de datos activas y pasivas se

pueden replicar entre varios nodos para obtener una alta disponibilidad. Los respaldos
se crean a partir de las bases de datos pasivas para reducir el impacto en los recursos y
servidores de produccién.

Para respaldar todas las bases de datos en el ambiente DAG con un método de respaldo
convencional, debe respaldar todas las bases de datos pasivas en cada servidor
Exchange, incluso si una base de datos tiene varias copias pasivas que se replican en
varios nodos. Sin embargo, con la solucién de respaldo federado de Avamar para DAG de
Exchange Server 2013, debe realizar las siguientes tareas:

+ Respaldar bases de datos de Exchange con el nombre del DAG y no el de cada
servidor.

* Especificar el orden en que Avamar explora cada servidor del DAG en bdsqueda de
copias pasivas de cada base de datos de Exchange. Esta es la lista del orden
recomendado de servidores (PSOL) en la base de datos.

Configuracion de respaldos federados de Avamar

Para respaldar las copias pasivas o replicadas de cada base de datos en el DAG
mediante el cliente de Avamar, cree un recurso del cliente de Avamar que posteriormente
sefala el nombre del DAG. Use el recurso de este cliente en lugar de los recursos del
cliente individual del servidor Exchange para respaldar el DAG. Puede especificar una
lista del orden recomendado de servidores (PSOL) para definir el orden de los servidores
Exchange que Avamar utiliza para respaldar las bases de datos de Exchange. Cuando
comienza el respaldo, Avamar respalda cada base de datos de los servidores
[recomendados] de Exchange en el orden que se especifica en la PSOL.
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Antes de comenzar

Antes de configurar el respaldo federado de Avamar, debe asignar el nombre del cluster
de Avamar a una IPy un nombre DNS (nicos. El nombre de DNS para Avamar Cluster no
es el nombre del DAG. Preste especial atencién al paso 3 del siguiente procedimiento.

Procedimiento

1.

Instale el cliente Avamar para Windows y el plug-in para Windows Exchange VSS en
cada servidor Exchange del DAG. La Guia del usuario EMC Avamar 7.0 for Exchange VSS
describe como instalar tanto el cliente como el plug-in en cada servidor del ambiente
de Exchange.

Ejecute la herramienta Backup User Configuration. Esta herramienta ofrece acceso a
los servicios de Avamary privilegios en servidores Exchange y Active Directory.

El capitulo “/nstalling the Avamar client software” en la Guia del usuario EMC Avamar 7.0
for Exchange VSS describe cdmo se ejecuta la herramienta.

Ejecute la herramienta Avamar Cluster Client Configuration para crear el nombre del
recurso de Avamar Clustery la direccién IP que se usan para comunicarse con el
nombre de DAG de SQL Server.

En la Guia del usuario de EMC Avamar 7.0 para Exchange VSS se proporcionan
instrucciones detalladas.

La siguiente figura ilustra un ejemplo de respaldo federado de un cluster DAG con tres
servidores de Exchange: MBX1, MBX2 y MBX3. El cluster contiene cuatro bases de
datos de Exchange: DB1, DB2, DB3 y DB4.
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Figura 5 Respaldo federado de Avamar de un cluster de DAG
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Este ejemplo incluye los siguientes componentes:
* Existen dos copias pasivas de DB1 en MBX2 y MBX3.
® Existe una copia pasiva de DB2, DB3 y DB4 en el cluster.

* Solo se debe respaldar una copia de cada base de datos.

* |aPSOL especifica que Avamar realiza un respaldo de la base de datos mediante

los servidores Exchange en el siguiente orden: MBX2, MBX3 y MBX1.
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Descripcion general de las estrategias de respaldo de VDP

Advanced.

Utilice la interfaz de VMware vSphere Web Client para seleccionar, calendarizar,
configurary administrar respaldos y recuperaciones de maquinas virtuales

Durante un respaldo, VDP Advanced crea un snapshot en modo de reposo de la maquina
virtual y automaticamente deduplica los datos de respaldo.

Configuracion de los respaldos de Exchange Server mediante VDP Advanced

Realice los siguientes pasos para configurar los respaldos de Exchange.

Procedimiento

1.

Seleccione el tipo de trabajo:
* Virtual machine image: Realiza un respaldo del snapshot del archivo vmdk.

® Full server: Realiza un respaldo completo de todas las bases de datos y logs
complementarios del servidor.

* Select databases: Permite especificar qué bases de datos de Exchange se deben
respaldar.

. Seleccione la aplicacién Exchange.

* Para Exchange 2013, seleccione Databases.

* Para los respaldos de Exchange 2007, seleccione Storage Groups.

. Seleccione las opciones de la aplicacién Exchange:

a. En el campo Backup Type, seleccione Full o Incremental.

La operacion de respaldo cambia automaticamente los respaldos incrementales y
diferenciales a respaldos completos cuando no existe un respaldo completo.

. Con respecto a los respaldos incrementales Gnicamente, seleccione las opciones de

base de datos habilitadas para registro circular.

* Promote (configuracion predeterminada): Cambia el nivel de un respaldo
incremental a completo después de activar el registro circular para cualquier base
de datos en el conjunto de guardado. Cuando se activa el registro circular para
una o varias bases de datos, VDP Advanced cambia el nivel de un respaldo
incremental a completo para cada base de datos.

® (Circular: Promueve todos los respaldos en incrementos de todas las bases de
datos con registro circular habilitado a un respaldo completo y omite las bases de
datos sin registro circular habilitado.

e Skip: Realiza un respaldo incremental para todas las bases de datos con la
funcién de registro circular desactivada y omite cualquier base de datos que tenga
esta funcion activada.

Descripcion general de las estrategias de respaldo de Avamar

con Data Domain

Avamar 7.0 y versiones posteriores son compatibles con los respaldos de archivos de log
y bases de datos de Exchange en un sistema Data Domain. Avamar 6.0.x es compatible
solamente con respaldos de bases de datos en un sistema Data Domain. Aunque no se
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aborda en este documento, este cambio en el soporte modifica el paradigma anterior
correspondiente al dimensionamiento de Avamar/Data Domain, ya que los archivos de
log, de aproximadamente 1 MB, pueden generar indices de Avamar/Data Domain
diferentes.

Avamar 7.0 y versiones posteriores presentan las siguientes ventajas:
¢ Existen dos copias pasivas de DB1 en MBX2 y MBX3.

+ Existe una copia pasiva de DB2, DB3 y DB4 en el cluster.

¢ Solo se debe respaldar una copia de cada base de datos.

¢ La PSOL especifica que Avamar realiza un respaldo de la base de datos mediante los
servidores Exchange en el siguiente orden: MBX2, MBX3 y MBX1.
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CAPITULO 5

Metodologias de verificacion de la solucion

Este capitulo ofrece orientacién y las instrucciones necesarias para verificar la
configuracion del respaldo mediante las operaciones de recuperacién que utilizan el
software de deduplicacién EMC Avamary el software VDP Advanced.

¢ Metodologia para la verificacion del respaldo y la recuperacion........cecceveeeereeennnes

Metodologias de verificacion de la solucion

29



Metodologias de verificacion de la solucién

Metodologia para la verificacion del respaldo y la recuperacion

Para verificar la configuracién del respaldo y la capacidad para recuperar datos de
Exchange se requieren varias opciones de recuperacion. El nivel mas alto es la
recuperacion de una base de datos completa. Se debe recuperar la base de datos en una
RDB (base de datos de recuperacién) para Exchange Server 2013. Existen otros
elementos de nivel inferior que deben confirmarse en caso de que el ambiente esté
configurado con la recuperacién a nivel granular (GLR) de Avamar.

Al recuperar buzones de correo u objetos de nivel inferior, tenga en cuenta lo siguiente:

¢+ Avamar puede ejecutar recuperaciones GLR.

* VDP Advanced no cuenta con funcionalidades de GLR. En primer lugar, debe realizar
una restauracién de una RDB y luego utilizar Exchange Shell para restaurar elementos
granulares en la base de datos activa.

Pasos para la recuperacion de Avamar

30

Los siguientes documentos principales de Avamar Exchange VSS, disponibles en el sitio
web del servicio de soporte en linea de EMC, detallan los pasos especificos para efectuar
diversas recuperaciones.

¢ EMCAvamar 7.0 for Exchange VSS User Guide
¢ Mejores practicas operacionales de EMC Avamar 7.0
¢ EMCAvamar 7.0 Administration Guide

La siguiente figura proporciona un ejemplo de las opciones de recuperacion disponibles
en el cliente Avamar para una recuperacion en el lugar.
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Figura 6 Opciones de restauracion disponibles en el cliente Avamar al seleccionar “Restore
everything to its original location”.
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" Restore evervthing to a different location

" Restore everything to multiple locations

~lems Marked for Restore

Target

E:r

Feset Detault Set Destinatian...

More Options...

] Cancel Help

Pasos para la recuperacion de VDP Advanced

Ejecute los siguientes pasos para configurar recuperaciones de Exchange Server 2013.

Procedimiento

1. Abrala GUI de Avamar Adminy, a continuacién, seleccione la pestafia Backup &
Restore.

2. Seleccione el respaldo que desea recuperar.

Pasos para la recuperacion de VDP Advanced 31



Metodologias de verificacion de la solucién

32

3. Configure las opciones de restauracién:

Restore to Original Location: Restaura la base de datos o instancia de Exchange
Server seleccionada a su ubicacién original. Aseglrese de seleccionar la opcién
Allow Database Overwrite correspondiente a la base de datos en la aplicacion
Exchange Console Management. La operacién de recuperacién elimina cualquier
dato existente y reemplaza la base de datos con los datos recuperados.

Restore to Alternate Location: Restaura las bases de datos o instancia de
Exchange Server seleccionadas a una ubicacién distinta de la original. Cuando
selecciona esta opcidn, brinde la siguiente informacion:

— Destino del cliente (utilice el cuadro desplegable para hacer la seleccién)

— Ruta de ubicacién (ruta de Windows completa)

Nota

Cuando restaure una base de datos de Exchange, el servidor Exchange de destino
debe tener la misma version de Exchange Servery el mismo service pack que el
Exchange Server en el cual se ejecuté el respaldo.

Restore into RSG/RDB: Restaura los datos en una base de datos de recuperacion
(RDB) de Exchange 2013 o un grupo de almacenamiento de recuperacién de
Exchange 2007 (RSG).

Allow Database overwrite: Se activa cuando selecciona la opcién Restore to
Original Location. Esto obliga al proceso de recuperacion a sobrescribir todas las
bases de datos existentes que cuenten con los mismos nombres que se incluyen
en la tarea de restauracién mediante la modificacién del indicador interno de
Exchange “Allow File Restore”.

RSG/RDB name: Se activa al seleccionar la opcién Restore to RSG/RDB.
Especifique el nombre del RSG/RDB donde restaurara la base de datos de
Exchange. Si especifica el nombre de un RSG/RDB que a(in no existe, el proceso
de recuperacion crea el RSG/RDB. Cuando especifica el nombre de un RSG/RDB
existente, use la opcién para sobrescribir el RSG/RDB existente y asi garantizar
que el proceso de recuperacion pueda sobrescribir el RSG/RDB.

RSG/RDB database path: Se activa al seleccionar la opcién Restore to RSG/RDB.
Especifique la ruta a la carpeta (por ejemplo, C:\mirdb) que se usara en el proceso
de recuperacion para restaurar la base de datos al RSG/RDB. Este es un campo
opcional. Si deja este campo en blanco, el proceso de recuperacion utilizara la
ruta predeterminada.

Overwrite existing RSG/RDB: Se activa al seleccionar la opcidn Restore to RSG/
RDB. Esta opcidn sobrescribe cualquier RSG/RDB existente y se debe utilizar con
precaucidn.

En la guia vSphere Data Protection Administration Guide -vSphere Data Protection
Advanced 5.1.20 se proporciona informacién detallada sobre como recuperar estos
objetos.
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CAPITULO 6

Documentacion de referencia

Esta seccién resume la documentacién que se debe consultar para obtener mas
informacién sobre EMC Avamar, Microsoft Exchange Servery VMware vSphere.
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Documentacién de referencia

LI
Documentacion
Los siguientes documentos proporcionan informacidn adicional y pertinente. Si no tiene
acceso a un documento, pdngase en contacto con un representante de EMC.
Documentacion de los productos
Los siguientes documentos proporcionan informacién adicional y pertinente:
¢ EMC Avamar 7.0 for Exchange VSS User Guide
¢ EMC Avamar 7.0 Administration Guide
¢ EMCAvamar 7.0 for VMware User Guide
¢ Mejores practicas operacionales de EMC Avamar 7.0
¢ vSphere Data Protection Administration Guide -vSphere Data Protection Advanced
5.5.5
Other documentation
El sitio web de Microsoft proporciona documentacién sobre Microsoft Exchange 2013:
http://www.microsoft.com
El sitio web de VMware proporciona documentacion sobre VMware vSphere y vCenter:
http://www.vmware.com
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HTTPS://SUPPORT.EMC.COM/DOCU48235_AVAMAR_7.0_FOR_EXCHANGE_VSS_USER_GUIDE.PDF
HTTPS://SUPPORT.EMC.COM/DOCU48216_AVAMAR_7.0_ADMINISTRATION_GUIDE.PDF
HTTPS://SUPPORT.EMC.COM/DOCU48233_AVAMAR_7.0_FOR_VMWARE_USER_GUIDE.PDF
HTTPS://SUPPORT.EMC.COM/DOCU48217_AVAMAR_7.0_OPERATIONAL_BEST_PRACTICES.PDF
HTTP://WWW.MICROSOFT.COM
HTTP://WWW.VMWARE.COM
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