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Guia del usuario en red

Serie TD

En esta Guia del usuario en red se facilita informacion util acerca de la
configuracion de redes cableadas e inalambricas utilizando la
impresora Brother. También puede encontrar informacion de
protocolos compatibles y consejos detallados para la solucién de
problemas.

Para descargar el manual mas reciente, visite Brother Solutions Center
en (http://solutions.brother.com/). También puede descargar los
controladores y utilidades mas actualizados para la impresora, leer las
preguntas frecuentes y obtener consejos para la solucion de
problemas, o bien conocer soluciones de impresion especiales desde
Brother Solutions Center.

Version C

SPA


http://solutions.brother.com/

Modelos aplicables

Esta Guia del usuario es de aplicacion a los siguientes modelos:
TD-2120N/2130N/4100N

Para utilizar la TD-2120N/2130N con una conexién inalambrica, debe instalarse la interfaz WLAN opcional
en la impresora.

Definiciones de notas

A lo largo de esta Guia del usuario se utilizan los siguientes iconos:

NOTA Las notas le indican cdmo responder a una situacién imprevista u ofrecen
sugerencias acerca de como funciona la operacion con otras utilidades.

Compilacion y aviso de publicacién

Este manual se ha compilado y editado bajo la supervisiéon de Brother Industries, Ltd. e incluye las
descripciones y especificaciones mas actualizadas del producto.

El contenido de este manual y las especificaciones de este producto estan sujetos a modificacion sin previo
aviso.

Brother se reserva el derecho de modificar sin previo aviso las especificaciones y materiales aqui contenidos
y no asumira responsabilidad alguna por dafios de ninguna indole (danos indirectos incluidos) producidos al
basarse en el material presentado, por ejemplo (aunque su enumeracioén no debe interpretarse como una
limitacion) los errores tipograficos y de otra naturaleza contenidos en la publicacion.

©2013 Brother Industries, Ltd. Todos los derechos reservados.



NOTA IMPORTANTE

B Este producto solo esta aprobado para su uso en el pais donde se ha adquirido. No utilice este producto
fuera del pais donde lo haya adquirido, pues puede infringir las normas eléctricas y de telecomunicacion
inalambrica de ese pais.

B En este documento, Windows® XP se refiere a Windows® XP Professional y Windows® XP Home Edition.
Ademas, Windows® XP en este documento no se refiere a Windows® XP x64 Edition.

®m Windows Vista® en este documento se refiere a todas las ediciones de Windows Vista®.
B Windows® 7 en este documento se refiere a todas las ediciones de Windows® 7.
®m Windows® 8 en este documento se refiere a todas las ediciones de Windows® 8.

B En este documento, Windows Server® 2003 se refiere a Windows Server® 2003 y Windows Server® 2003

R2. Ademas, Windows Server® 2003 en este documento no se refiere a Windows Server® 2003 x64
Edition.

B En este documento, Windows Server® 2008 se refiere a todas las ediciones de Windows Server® 2008 y
Windows Server® 2008 R2.

®m Windows Server® 2012 en este documento se refiere a todas las ediciones de Windows Server® 2012.
B No todos los modelos estan disponibles en todos los paises.
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Introduccion

Funciones de red

La impresora Brother se puede compartir en una red cableada ' de 10/100 Mbps o en una red

inalambrica 2 IEEE 802.11b/g/n, mediante el servidor de impresion en red interno. El servidor de impresion
admite diversas funciones y métodos de conexion en funcién del sistema operativo que se esté ejecutando
en una red compatible con TCP/IP. El siguiente diagrama muestra qué conexiones y caracteristicas de red
son compatibles con cada sistema operativo.

NOTA

Aunque la maquina Brother puede utilizarse tanto en una red cableada ' como en una inaldambrica, solo
se puede utilizar un método de conexion a la vez.

1 En los modelos TD-2120N/2130N/4100N esta disponible una interfaz de red cableada.
2 En los modelos TD-2120N/2130N esta disponible una interfaz de red inalambrica opcional.

Sistemas operativos Windows® XP Windows Server® 2003/2008/2012
Windows Vista®
Windows® 7
Windows® 8
BRAdmin Light
v 4
Consulte la pagina 2.
BRAdmin Professional '
min Professiona v v
Consulte la pagina 5.
Administracién basada en Web v 4
Status Monitor v v
Asistente de despliegue del v v

controlador

Herramienta de
configuracion de la impresora v
(solamente TD-2120N/2130N)

AN

1 BRAdmIn Professional puede descargarse desde http:/solutions.brother.com/.



http://solutions.brother.com/

Cambiar los ajustes de red de laimpresora

Cambiar los ajustes de red de la impresora
(direccion IP, mascara de subred y puerta de acceso)

Uso de la utilidad BRAdmin Light

BRAdmin Light es una utilidad disefiada para la configuracién inicial de dispositivos Brother que se pueden
conectar a la red. También puede buscar productos Brother en un entorno TCP/IP, mostrar el estado y
configurar los ajustes basicos de red, como la direccion IP.

Instalar BRAdmin Light

B Windows®
Compruebe que la impresora esta encendida.

Encienda el ordenador (computadora). Cierre todas las aplicaciones que se estén ejecutando antes
de comenzar la instalacion.

Introduzca el CD-ROM que se suministra en la unidad de CD-ROM. La pantalla inicial aparecera
automaticamente. Si aparece la pantalla de nombre de modelo, seleccione su impresora. Si aparece
la pantalla de idioma, seleccione su idioma.

Aparecera el menu principal del CD-ROM. Haga clic en [Aplicaciones avanzadas].

Haga clic en [Utilidades de red].

@00 o ©o6

Haga clic en [BRAdmin Light] y siga las instrucciones que iran apareciendo en la pantalla.

NOTA

* Puede descargar la versién mas reciente de BRAdmin Light de Brother desde
http://solutions.brother.com/.

Esta utilidad esta disponible tnicamente para usuarios de Windows®.

* Sirequiere una administracion de impresora mas avanzada, utilice la ultima version de la utilidad Brother
BRAdmin Professional, disponible para su descarga en http://solutions.brother.com/. Esta utilidad esta
disponible tnicamente para usuarios de Windows®.

 Si esta utilizando software de cortafuegos, anti-spyware o antivirus, desactivelo temporalmente. Una vez
que esté seguro de que puede imprimir, vuelva a activarlo.

* El nombre del nodo aparece en la ventana actual de BRAdmin Light. El nombre del nodo predeterminado
del servidor de impresion de la impresora es “BRNXXXXXXXXXXXX” 0 “BRWXXXXXXXXXXXX”. (“XXXXXXXXXXXX”
se basa en la direccién MAC / direccion Ethernet de la impresora).

* La contrasena predeterminada para los servidores de impresion de Brother es “access’.


http://solutions.brother.com/
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Cambiar los ajustes de red de la impresora

Configurar la direccion IP, la mascara de subred y la puerta de acceso mediante BRAdmin
Light
0 Inicie la utilidad BRAdmin Light.

B Windows®

(Windows® XP / Windows Vista® / Windows® 7)
Haga clic en [Inicio] - [Todos los programas] - [Brother] - [ BRAdmin Light] - [ BRAdmin Light].

(Windows® 8)
Haga clic en el icono [BRAdmin Light] en la pantalla [Inicio]/[Aplicaciones].
9 BRAdmin Light buscara nuevos dispositivos de forma automatica.

6 Haga doble clic en el dispositivo sin configurar.

Windows®
(53 BRAdmin Light e[ )

File Devices Control Help

‘ Node Name L S5 Device Status Model Name Node Type

3

Ready Devices:1 (Unconfigure

NOTA

 Si no utiliza un servidor DHCP/BOOTP/RARP, el dispositivo aparecera como [Sin configurar] en la
pantalla de la utilidad BRAdmin Light.

* Puede encontrar el nombre del nodo y la direccion MAC imprimiendo los Ajustes de laimpresora. (Consulte
Imprimir la informacién de configuracion de la impresora »» pagina 10).



Cambiar los ajustes de red de la impresora

9 Seleccione [STATIC] en [Método de arranque]. Introduzca la [Direccion IP], [Mascara de subred] y
[Puerta de acceso] (si fuera necesario) del servidor de impresion.

Windows®

Configurar BRNOOBOT7S0CDES ==

[ General | Contral | Red |

Método de arranque

Direccién 1P
Méscara de subred

Puerta de acceso

WOCIOBCK XK

HOOCIOOK OO

JOOCKOCHX

Accptar | [ Cancelar | [ ayuda

@ Haga clic en [Aceptar].

@ Con la direccién IP correctamente programada, el servidor de impresion Brother aparecera en la lista
de dispositivos.



Cambiar los ajustes de red de la impresora

Otras utilidades de administracion

La impresora Brother puede utilizarse con las siguientes utilidades de administracién ademas de con la
utilidad BRAdmin Light. Mediante estas utilidades puede cambiar los ajustes de red.

Uso de la administracion basada en web (navegador web)

Se puede utilizar un navegador web estandar para cambiar los ajustes del servidor de impresién mediante
HTTP (Protocolo de transferencia de hipertexto). (Consulte Configurar los ajustes de la impresora utilizando
Administracién basada en Web (navegador web) »» pagina 13).

Utilizar la utilidad BRAdmin Professional (Windows®)

BRAdmin Professional es una utilidad para una administracién mas avanzada de los dispositivos Brother
conectados a la red. Esta utilidad permite buscar productos Brother en la red y mostrar el estado de los
dispositivos desde una sencilla ventana tipo Explorador que cambia el color para representar el estado de
cada dispositivo. Puede configurar los ajustes de red y dispositivo ademas de disponer de la funcion de

actualizacién del firmware del dispositivo desde un ordenador con Windows® de la red de area local (LAN).
BRAdmin Professional también puede registrar la actividad de los dispositivos Brother de la red y exportar
los datos de registro en formato HTML, CSV, TXT o SQL.

Para obtener mas informacion y descargar la utilidad, visite http://solutions.brother.com/.

NOTA

« Utilice la versidn mas reciente de la utilidad BRAdmin Professional, disponible para su descarga en
http://solutions.brother.com/. Esta utilidad esta disponible Gnicamente para usuarios de Windows®.

» Si esta utilizando software de cortafuegos, anti-spyware o antivirus, desactivelo temporalmente. Una vez
que esté seguro de que puede imprimir, vuelva a activarlo.

* El nombre del nodo aparece en la ventana actual de BRAdmin Professional. El nombre del nodo
predeterminado es “BRNXXXXxxxXxxxx”" 0 “BRWXXXXXXXXXXXX". (“XXXXxxxxxxxX” se basa en la direccion
MAC / direccion Ethernet de la impresora).


http://solutions.brother.com/
http://solutions.brother.com/

Configurar la maquina para una red
inalambrica (solamente TD-2120N/2130N)

NOTA

Para usar la impresora en una red inalambrica, se necesita la interfaz WLAN opcional.

Descripcién general

Para conectar la maquina a la red inaldmbrica, ha de seguir los pasos indicados en la Guia del usuario. La
configuracion utilizando la aplicacién de instalacion del CD-ROM y un cable USB es el método recomendado

para usuarios de Windows®. Si utiliza este método, podra conectar la maquina facilmente a la red inalambrica.

Para métodos de configuracion inaldmbrica adicionales, lea este capitulo para obtener mas informacion sobre
cémo configurar los ajustes de red inalambrica. Para obtener informacién acerca de los ajustes TCP/IP,
consulte Cambiar los ajustes de red de la impresora (direccién IP, mascara de subred y puerta de acceso)
>»>» pagina 2.

NOTA

* Para conseguir unos resultados 6ptimos en la impresion cotidiana de documentos, coloque la impresora
Brother lo mas cerca posible del punto de acceso WLAN/enrutador evitando los obstaculos. Los objetos
de gran tamafio y las paredes entre los dos dispositivos, asi como las interferencias de otros dispositivos
electrénicos, pueden afectar a la velocidad de transferencia de datos de sus documentos.

Debido a estos factores, puede que el método de conexién inalambrico no sea el mas adecuado para
todos los tipos de documentos y aplicaciones. Puede utilizar USB para obtener la maxima velocidad de
rendimiento global.

* Antes de configurar los ajustes inalambricos, es necesario que conozca su SSID y su clave de red.

« Aunque la maquina Brother puede utilizarse tanto en una red cableada ! como en una inaldmbrica, solo
se puede utilizar un método de conexion cada vez.

1 En los modelos TD-2120N/2130N/4100N esta disponible una interfaz de red cableada.



Configurar la maquina para una red inalambrica (solamente TD-2120N/2130N)

Confirmar el entorno de red

Conectado a un ordenador (computadora) con un punto de acceso WLAN/
enrutador en la red (modo Infraestructura)

Punto de acceso WLAN/enrutador
Impresora de red inalambrica (su impresora)
Ordenador con capacidad de red inalambrica conectado al punto de acceso WLAN/enrutador

Ordenador cableado (sin capacidad de red inalambrica) conectado al punto de acceso WLAN/
enrutador con un cable Ethernet

5 Smartphone

A ON -

Método de instalacion

Las instrucciones siguientes ofreceran los métodos para instalar la impresora Brother en un entorno de red
inalambrica. Seleccione el método que prefiera para su entorno.

B Configuracion inalambrica provisional mediante un cable USB (recomendado para usuarios de
Windows®)

Consulte Configuracion inalambrica provisional mediante un cable USB (recomendado para usuarios de
Windows®) »» pagina 8.

B Configuracion inalambrica mediante una sola pulsacion utilizando WPS

Consulte Configuracion mediante una sola pulsacion utilizando Wi-Fi Protected Setup™
>»>» pagina 9.



Configurar la maquina para una red inalambrica (solamente TD-2120N/2130N)

Conectado a un ordenador (computadora) con capacidad de red inalambrica sin
punto de acceso WLAN/enrutador en la red (modo Ad-hoc)

Este tipo de red no tiene un punto de acceso WLAN/enrutador central. Cada cliente inalambrico se comunica
directamente con otros. Cuando la impresora inalambrica Brother (su impresora) es parte de esta red, recibe
todos los trabajos de impresion directamente desde el ordenador que envia los datos de impresion.

1 Impresora de red inalambrica (su impresora)
2 Ordenador con capacidad de red inalambrica

No podemos garantizar la conexion a la red inaldmbrica con productos de Windows Server® en el modo
Ad-hoc.
El modo Ad-hoc solo se admite en 802.11b.

Configuracion inalambrica provisional mediante un cable
USB (recomendado para usuarios de Windows®)

Para este método, se recomienda que utilice una PC conectada de forma inalambrica a la red.

Puede configurar de forma remota la impresora desde el ordenador de la red mediante un cable USB (A) 1.

1 Puede configurar los ajustes inalambricos de la impresora mediante un cable USB conectado provisionalmente a un ordenador cableado o

inaldmbirico.

Consulte el procedimiento de instalacién en la Guia del usuario.



Configurar la maquina para una red inalambrica (solamente TD-2120N/2130N)

Configuracion mediante una sola pulsacion utilizando Wi-Fi
Protected Setup™

Puede utilizar WPS para configurar los ajustes de red inalambrica si el punto de acceso WLAN/
enrutador (A) es compatible con Wi-Fi Protected Setup™ (PBC 7).

1 Configuracién por botén

Consulte el procedimiento de instalacion en la Guia del usuario.



Imprimir la informacion de configuracién
de la impresora

Imprimir la informacion de configuracion de la impresora

La pagina de configuracién de la impresora es un informe que contiene los ajustes de la red. Puede imprimir
la pagina de configuracién de la impresora utilizando el botén Cortar (TD-4100N) o el botén El (Imprimir)
(TD-2120N/2130N) de la impresora. Pueden imprimirse los siguientes datos o elementos:

B Version del programa

B Historial de uso de la impresora

B Patrén de prueba de puntos que faltan
W Lista de datos transferidos

B Informacion de ajustes de la red

B Informacion de ajustes Wi-Fi®

NOTA

* Para los usuarios de la TD-2120N/2130N, puede usar la utilidad para especificar por adelantado qué
elementos se imprimiran.

Consulte Imprimir la informacién de configuracion de la impresora en la Guia del usuario.

* El nombre del nodo aparece en la Pagina de configuracion de la impresora. El nombre del nodo
predeterminado es “BRNXXXXxxxXxxxx”" 0 “BRWXXXXXXXXXXXX". (“XXXXxxxxxxxXx” se basa en la direccion
MAC / direccion Ethernet de la impresora).

® TD-4100N

ﬂ Cargue un rollo de papel y asegurese de que la cubierta del Cubierta de compartimento de rollo RD
esté cerrada. Se recomienda utilizar papel de un tamafio minimo de 2 pulgadas (50,8 mm) de ancho.

9 Encienda la impresora.

9 Pulse y mantenga pulsado el botén Cortar durante mas de un segundo.

m TD-2120N/2130N

0 Cargue un rollo de papel y asegurese de que la cubierta del Cubierta de compartimento de rollo RD
esté cerrada. Se recomienda utilizar papel de recibos de 2,25 pulgadas (57 mm) de ancho 0 mas.

9 Encienda la impresora.

9 Pulse y mantenga pulsado el botén El (Imprimir) durante mas de un segundo.

10



Imprimir la informacion de configuracion de la impresora

NOTA

Para restablecer la configuracion de red y establecer la direccion IP privada automatica (APIPA), ejecute el
siguiente procedimiento:

TD-4100N
* Para restablecer la configuracion de la red y activar APIPA

0 Pulse el boton ENCENDIDO/APAGADO para apagar la maquina.
9 A continuacién, mantenga pulsado el botén de encendido/apagado durante dos segundos.

@ Continue pulsando el botén de encendido/apagado y después pulse el botén Cortar 2 veces.
Se restablecera toda la configuracion de la red.
* Para restablecer la configuracion de la red y desactivar APIPA

ﬂ Pulse el boton ENCENDIDO/APAGADO para apagar la maquina.
9 A continuacién, mantenga pulsado el botén de ENCENDIDO/APAGADO durante dos segundos.

@ Continue pulsando el botén de ENCENDIDO/APAGADO y después pulse el boton Cortar 4 veces.

Se restablecera toda la configuracion de la red.
TD-2120N/2130N

* Para restablecer la configuracion de la red y activar APIPA
ﬂ Pulse y mantenga pulsado el botén & (Encendido) para apagar la impresora.

9 Pulse y mantenga pulsado el botén th (Alimentacién) y el boton & (Encendido), hasta que el
indicador POWER se ilumine en naranja y el indicador STATUS destelle en verde.

@ Mientras mantiene pulsado el botén & (Encendido), pulse el botdn th (Alimentacién) 2 veces.

O suelte el boton O (Encendido).
Se restablecera toda la configuracion de la red.
 Para restablecer la configuracion de la red y desactivar APIPA

0 Pulse y mantenga pulsado el botéon & (Encendido) para apagar la impresora.

9 Pulse y mantenga pulsado el botén th (Alimentacion) y el boton & (Encendido), hasta que el
indicador POWER se ilumine en naranja y el indicador STATUS destelle en verde.

9 Mientras mantiene pulsado el botén & (Encendido), pulse el boton th (Alimentacion) 4 veces.

@ Suelte el boton & (Encendido).
Se restablecera toda la configuracion de la red.

1



Administracion basada en Web

Descripcién general

Puede utilizar un navegador web estandar para administrar una impresora de la red mediante HTTP. Al utilizar
la Administracion basada en Web, es posible lo siguiente:

B Mostrar informacion de estado de la impresora

B Cambiar ajustes de red, como la informacion de TCP/IP

B Mostrar informacion de la version del software de la impresora y el servidor de impresién
B Cambiar los detalles de configuracién de la red y la impresora

NOTA

Asegurese de que JavaScript y las cookies siempre estan habilitados, independientemente del navegador
que utilice.

Para utilizar Administracién basada en Web, la red debe utilizar TCP/IP y la impresora y los ordenadores
deben tener una direccion IP valida.

12



Administracion basada en Web

Configurar los ajustes de la impresora utilizando
Administracién basada en Web (navegador web)

Se puede utilizar un navegador web estandar para cambiar los ajustes del servidor de impresién mediante
HTTP (Protocolo de transferencia de hipertexto).

0 Introduzca http://printer ip address/ ensunavegador. (Donde printer ip addressesla
direccion IP o el nombre del servidor de impresion).
B Por ejemplo (si la direccion IP de la impresora es 192.168.1.2.):
http://192.168.1.2/

NOTA

Si ha editado el archivo hosts en el ordenador o esta utilizando el Sistema de nombres de dominio, también
puede introducir el nombre DNS del servidor de impresion. Como el servidor de impresion admite TCP/
IP y NetBIOS, también puede introducir el nombre NetBIOS del servidor de impresion. El nombre NetBIOS
puede verse en la pagina de configuracién de la impresora. El nombre NetBIOS asignado son los primeros
15 caracteres del nombre de nodo y por defecto aparecera como “BRNxxxxxxxxxxxx” siendo
“wxxxxxxxxxxx’ la direccion Ethernet.

Para una conexion inaldmbrica, aparece “BRWXXXXXXXXXXXX".

@ Para cambiar los ajustes del servidor de impresion, ejecute el procedimiento siguiente.

TD-4100N
1 Haga clic en [Configuraciéon de red].

2 Introduzca un nombre de usuario y una contrasefia. EI nombre de usuario es “admin” y la
contrasefia predeterminada es “access”.

Haga clic en [Aceptar].

4  Ahora puede cambiar los ajustes del servidor de impresion.

TD-2120N/2130N

1  Ahora puede cambiar los ajustes del servidor de impresion.

13



Administracion basada en Web

NOTA

Configurar una contrasena (para usuarios de los modelos TD-2120N/2130N)

Recomendamos configurar una contrasefa de inicio de sesidn para evitar el acceso no autorizado a
laAdministracién basada en Web.

Haga clic en [Administrador].
Introduzca la contrasefia que desea utilizar (hasta 32 caracteres).

Vuelva a introducir la contrasefa en el cuadro [Confirme la nueva contraseia].

Haga clic en [Enviar].
La proxima vez que acceda a la Administracion basada en Web, introduzca una contrasefia en el
cuadro [Inicio de sesién] y, a continuacion, haga clic en [gg-

Después de configurar los ajustes, cierre la sesion haciendo clic en [gg-

También puede configurar una contrasefia haciendo clic en [Configure la contrasefia] de la pagina webde
la maquina si no va a configurar una contrasefia de inicio de sesion.
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Descripcién general

Solucion de problemas

En este capitulo se explica como resolver los problemas de red comunes que pueden presentarse al utilizar
la impresora Brother. Si después de leer este capitulo no puede solucionar su problema, visite Brother
Solutions Center en: http://solutions.brother.com/.

En primer lugar, compruebe lo siguiente:

El cable de alimentacion esta conectado correctamente y la impresora Brother esta encendida.

El punto de acceso (para red inalambrica), enrutador o concentrador esta encendido y su luz de conexion
parpadea. (solamente TD-2120N/2130N)

Se ha retirado todo el embalaje protector de la maquina.

Las cubiertas delantera y superior estan cerradas completamente.

El rollo esta correctamente introducido en el compartimento de rollo.

(Para redes cableadas) Hay un cable de red bien conectado a la impresora Brother y al enrutador o concentrador.

(Para redes inalambricas) El cable de red no esta conectado a la impresora.

No puedo completar la configuracion de la red inalambrica.
(solamente TD-2120N/2130N)

filtrado de direcciones
MAC?

Pregunta Interfaz | Solucién
¢ Esta correctamente inaldmbrica | Instale correctamente la interfaz Bluetooth/interfaz WLAN de acuerdo
instalada la interfaz con el manual que le proporcionamos.
Bluetooth/interfaz WLAN
opcional?
¢ Esta encendida la interfaz |inalambrica | Asegurese de que esté encendida la interfaz Bluetooth/interfaz WLAN.
Bluetooth/interfaz WLAN
opcional?
¢, Son correctos sus inalambrica| M Vuelva a confirmar y seleccione los ajustes de seguridad correctos.
aéussltgls Ide sedgurldda(; * Tanto el nombre como el niumero de modelo del punto de acceso
( clave de red)? WLAN/enrutador del fabricante se pueden utilizar como ajustes de
seguridad predeterminados.
« Consulte las instrucciones suministradas con el punto de acceso
WLAN/enrutador para obtener informacién acerca de como
localizar los ajustes de seguridad.
* Pregunte al fabricante de su punto de acceso
WLAN/enrutador o a su proveedor de Internet o administrador de
red.
¢ Esta utilizando el inalambrica | Confirme que la direccién MAC de la impresora Brother esta

activada en el filtro. Puede encontrar la direccion MAC en [Configuracién
de comunicacion] de las herramientas de configuracion de la impresora.
Consulte en la Guia del usuario mas informacion sobre [Configuracién
de comunicacién] la Herramienta de configuracion de la impresora.
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Solucién de problemas

No puedo completar la configuracion de la red inalambrica.
(solamente TD-2120N/2130N) (Continuacion)

conectada
correctamente al punto de
acceso WLAN/enrutador?

Pregunta Interfaz | Solucién

¢ Esta el punto de acceso inaldmbrica | M Debe introducir el nombre SSID correcto durante la instalacion o

WLAN/enrutador en modo cuando esté usando [Configuracién de comunicacién] en la

sigiloso? (no difunde el Herramienta de configuracion de la impresora.

SSID) B Compruebe el nombre SSID en las instrucciones suministradas con el
punto de acceso WLAN/enrutador y vuelva a realizar la
configuracién de red inalambrica.

He comprobado e inalambrica | Utilice [Configuraciéon de comunicacion] en la Herramienta de

intentado todo lo anterior, configuracion de la impresora.

pero sigo sin poder

terminar la configuracion

inalambrica. ¢Hay algo

mas que pueda hacer?

¢ Esta la impresora Brother |inaldmbrica | Si el indicador STATUS esté encendido, la red esta conectada

orrectamente. Si el indicador STATUS destella, la red no esta conectada
correctamente y ha de volverse a realizar la configuracion de red
inalambrica.

La impresora Brother no

se encuentra en la red durante la instalaciéon de la impresora.

inalambrico, dispositivo
compatible con Bluetooth,
horno microondas o
teléfono inalambrico digital
cerca de la impresora
Brother o del punto de
acceso WLAN/enrutador?

Pregunta Interfaz | Solucién
¢ Esté utilizando cableada/ B Confirme los ajustes en el cuadro de dialogo del programa de
software de seguridad? inaldmbrica instalacion.
B Permita el acceso cuando aparezca el mensaje de alerta del

software de seguridad durante la instalacién de la impresora.
¢ Esta colocada la inalambrica | Coloque la impresora Brother dentro de un radio de 1 metro (3,3 pies) del
impresora Brother punto de acceso WLAN/enrutador al configurar los ajustes de la red
demasiado lejos del inalambrica.
punto de acceso
WLAN/enrutador?
¢ Hay algun obstaculo inaldambrica | Desplace la impresora Brother a un area sin obstaculos o mas cerca del
(pared o muebles, por punto de acceso WLAN/enrutador.
ejemplo) entre la
impresora y el punto de
acceso WLAN/enrutador?
¢ Hay algun ordenador inalambrica | Aleje todos los dispositivos de la impresora Brother o del punto de acceso

WLAN/enrutador.
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Solucién de problemas

La impresora Brother no puede imprimir en la red.
La impresora Brother no se encuentra en la red incluso después de su correcta instalacién.

Pregunta Interfaz | Solucién
¢ Esta utilizando cableada/ | Consulte Estoy utilizando software de sequridad. »» pagina 18.
software de seguridad? inalambrica
¢ La impresora Brother cableada/ B Confirme la direccion IP y la mascara de subred.
i i inaldmbrica - . . .
:[jl_ene e.1§|glns?j_a una_bl n Verifiqgue que las direcciones IP y las mascaras de subred del
reccion ISponible: ordenador y de la impresora Brother son correctas y estan
ubicadas en la misma red.
Para obtener mas informacion sobre cémo verificar la direccion IP y la
mascara de subred, consulte al administrador del sistema.
B (Windows®)
Confirme la direccion IP, la mascara de subred y otros ajustes de la
red con [Configuracién de comunicacion] la Herramienta de
configuracién de la impresora.
Consulte la Guia del usuario.
¢ Se han producido cableada/ B Si el trabajo de impresion con errores aun se encuentra en la cola de
errores en su anterior inaldmbrica

trabajo de impresion?

impresion del ordenador, eliminelo.

B Haga doble clic en el icono de su impresora en la carpeta
siguiente y, a continuacion, seleccione [Cancelar todos
los documentos] en el menu [Impresoral:

(Windows® XP)

[Inicio] y, a continuacién, [Impresoras y faxes].

(Windows Vista®)

@, [Panel de control], [Hardware y sonido] y, a continuacion,
[Impresoras].

(Windows® 7)

@, [Dispositivos e impresoras] y seleccione su impresora en
[Impresoras y faxes].

(Windows® 8)

Pantalla [Aplicaciones], [Panel de control], [Hardware y sonido],
[Dispositivos e impresoras] y seleccione su impresora en
[Impresoras y faxes].
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Solucién de problemas

La impresora Brother no puede imprimir en la red.
La impresora Brother no se encuentra en la red incluso después de su correcta
instalacion. (Continuacion)

Pregunta Interfaz | Solucién
¢ Esta conectando la inalambrica | M@ Imprima los ajustes de la impresora. (Para obtener informacion
impresora Brother a la acerca de como imprimir, consulte Imprimir la informacién de
red de forma inalambrica? configuracion de la impresora »» pagina 10).
B Consulte La impresora Brother no se encuentra en la red durante la
instalaciéon de la impresora. »» pagina 16.
He comprobado e cableada/ | Desinstale el controlador de impresora Brother y vuelva a instalarlo.
inaldmbrica

intentado todo lo anterior y,
sin embargo, la impresora
Brother no imprime. ¢ Hay
algo mas que pueda hacer?

Estoy utilizando software de seguridad.

son necesarios para las
funciones de red de
Brother?

Pregunta Interfaz | Solucién

¢, Optd por aceptar el cableada/ | Si no aceptd el cuadro de dialogo de alerta de seguridad, puede que la

cuadro de dialogo de inalambrica | funcién de cortafuegos del software de seguridad esté denegando el

alerta de seguridad acceso. Puede que algun software de seguridad bloquee el acceso sin

durante la instalacion mostrar un cuadro de dialogo de alerta de seguridad. Para permitir el

estandar o la instalacion de acceso, consulte las instrucciones del software de seguridad o pregunte al

BRAdmin Light o al utilizar fabricante.

las funciones de impresion?

¢ Qué numeros de puerto cableada/ | Los siguientes numeros de puerto se utilizan para las funciones de red de
inalambrica | Brother:

B BRAdmin Light - Numero de puerto 161 / protocolo UDP

Para obtener mas informacién acerca de cémo abrir el puerto, consulte
las instrucciones del software de seguridad o pregunte al fabricante.

Deseo comprobar si mis dispositivos de red funcionan correctamente.

los ajustes de red de la
impresora Brother, como la
direccion I1P?

Pregunta Interfaz | Solucion

¢ Estan la impresora cableada/ | Asegurese de confirmar todas las instrucciones de En primer lugar,

Brother, el punto de inalambrica | compruebe lo siguiente: »» pagina 15.

acceso/enrutador o el

concentrador de la red

activados?

¢, Donde puedo encontrar cableada/ | Imprima los ajustes de la impresora. (Para obtener informacion acerca de
inaldmbrica

cémo imprimir, consulte Imprimir la informacién de configuracién de la
impresora »» pagina 10).

18



Solucién de problemas

Deseo comprobar si mis dispositivos de red funcionan correctamente. (Continuacién)

Pregunta Interfaz | Solucién

¢ Puede hacer “ping” a la cableada/ | Haga “ping” en la impresora Brother desde el ordenador utilizando la
impresora Brother desde el |inalambrica | direccion IP o el nombre de nodo.

? : . .
ordenador B Correctamente ~ La impresora Brother funciona correctamente y esta
conectada a la misma red que el ordenador.

B Incorrectamente — La impresora Brother no esta conectada a la misma
red que el ordenador.

Preguntele al administrador de red.

Para los usuarios de la TD-2120N/2130N, [Configuracion

de comunicacidn] en la Herramienta de configuracién de la
impresora se puede utilizar para cambiar la configuracion de la red.

¢ Esta conectada la inaldambrica | Imprima los Ajustes de la impresora para confirmar el estado de la
impresora Brother a la red conexion inalambrica. (Para obtener informacién acerca de como
inaldmbrica? imprimir, consulte Imprimir la informacién de configuracién de la impresora

>»>» pagina 10).
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Apéndice A

Protocolos y funciones de seguridad compatibles

Interfaz Ethernet
Inaldmbrica
Red (comiin) Protocolo (IPv4)

Red (seguridad) |nalambrica !

10BASE-T/100BASE-TX
IEEE 802.11b/g/n (modo Infraestructura)

IEEE 802.11b (modo Ad-hoc)

(TD-4100N)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), WINS, resolucién de
nombres NetBIOS, resolucion DNS, LPR/LPD, Custom Raw Port/Port9100,
Servidor FTP, TELNET, SNMPv1, servidor HTTP, cliente y servidor TFTP,
servicios web ICMP

(TD-2120N/2130N)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), WINS/resolucién de
nombres NetBIOS, resolucion DNS, mDNS, respondedor LLMNR,
LPR/LPD, Custom Raw Port/Port9100, Servidor FTP, Servidor TFTP,
cliente SNTP, SNMPv1/v2c, ICMP

SSID (32 caracteres), WEP de 64/128 bits, WPA-PSK (TKIP/AES),
WPA2-PSK (AES), LEAP, EAP-FAST, PEAP, EAP-TLS, EAP-TTLS

1 Cuando la interfaz WLAN (opcional) se usa con TD-2120N/2130N
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Apéndice B

En esta seccion se facilita informacion basica sobre las funciones avanzadas de red de la impresora Brother,
junto con terminologia general comun y de redes.

Los protocolos admitidos y las funciones de red varian dependiendo del modelo que se esté utilizando.

Tipos de conexiones de red y protocolos

Tipos de conexiones de red

Ejemplo de conexion de red cableada

Impresién punto a punto utilizando TCP/IP

En un entorno punto a punto, cada ordenador envia y recibe directamente datos a cada dispositivo. No hay
un servidor central que controle el acceso a archivos o el uso compartido de la impresora.

Impresora de red
(su impresora)

TCP/IP TCP/IP

1 Enrutador

B En una red mas pequefia de 2 6 3 computadores, se recomienda el método de impresion punto a punto,

puesto que es mas facil de configurar que el método de impresiéon en red compartida. Consulte Impresion
en red compartida »>» pagina 22.

B Cada ordenador debe utilizar el protocolo TCP/IP.
B La impresora Brother necesita una configuracién de direccién IP apropiada.

B Si esta utilizando un enrutador, la direccion de la puerta de acceso ha de configurarse en los ordenadores
y en la impresora Brother.
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Apéndice B

Impresién en red compartida

En un entorno de red compartida, cada ordenador envia datos a través de un ordenador controlado
centralmente. Este tipo de ordenador suele denominarse “Servidor” o “Servidor de impresion”. Su misién es
controlar la impresion de todos los trabajos de impresion.

TCP/IP

Impresora de red
(su impresora)

1 Ordenador cliente

2 También se conoce como “Servidor” o “Servidor de impresién”
3 TCP/IP o USB

B En una red mas grande, se recomienda un entorno de impresién en red compartida.
W El “servidor” o el “servidor de impresion” debe utilizar el protocolo de impresion TCP/IP.

B | a impresora Brother ha de tener una configuracién de direccion IP apropiada a menos que la impresora
se conecte a través de USB o de la interfaz serie en el servidor.
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Apéndice B

Protocolos

Protocolos TCP/IP y funciones

Los protocolos son los conjuntos de reglas normalizados para transmitir datos en una red. Permiten a los
usuarios obtener acceso a recursos conectados en red.

El servidor de impresién utilizado en la impresora Brother admite el protocolo TCP/IP (Protocolo de control
de transmisién/Protocolo de Internet).

TCP/IP es el conjunto de protocolos mas conocido que se utiliza para comunicaciones, como Internety correo
electrénico. Este protocolo puede utilizarse en casi todos los sistemas operativos, como Windows®, Windows
Server® y Linux®.

NOTA

* Puede configurar los ajustes del protocolo utilizando el interfaz HTTP (navegador web). (Consulte
Configurar los ajustes de la impresora utilizando Administraciéon basada en Web (navegador web)
>»>» pagina 13).

* Para averiguar qué protocolos admite la impresora Brother, consulte Protocolos y funciones de seguridad
compatibles »» pagina 20.

Los siguientes protocolos TCP/IP estan disponibles en la impresora Brother:

DHCP/BOOTP/RARP

Mediante el uso de los protocolos DHCP/BOOTP/RARP, la direccién IP puede configurarse
automaticamente.

NOTA

Para utilizar los protocolos DHCP/BOOTP/RARP, péngase en contacto con el administrador de la red.

APIPA

Sino se asigna una direccion IP manualmente (por medio del software BRAdmin) o automaticamente (usando
un servidor DHCP/BOOTP/RARP), el protocolo APIPA (Direccion IP privada automatica) asignara
automaticamente una direccion IP en el rango de 169.254.0.1 a 169.254.254.254.

ARP

El protocolo ARP (Protocolo de resolucién de direcciones) realiza la asignacion de una direccion IP a una
direccion MAC en una red TCP/IP.

Cliente DNS

El servidor de impresién Brother admite la funcidn de cliente DNS (Sistema de nombres de dominio). Esta
funcién permite al servidor de impresion comunicarse con otros dispositivos utilizando su nombre DNS.
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Apéndice B

Resolucion de nombres NetBIOS

La resolucion de nombres NetBIOS (Sistema basico de entrada y salida de red) permite obtener la direccion
IP del otro dispositivo utilizando su nombre NetBIOS durante la conexién de red.

WINS

WINS (Servicios de nombres Internet de Windows®) es un servicio de informacién para la resolucion de
nombres NetBIOS mediante la consolidacién de una direccion IP y un nombre NetBIOS que esta en la red
local.

LPR/LPD
Protocolos de impresién que suelen utilizarse normalmente en una red TCP/IP.

Custom Raw Port (el valor predeterminado es Port9100)

Otro protocolo de impresioén que se suele utilizar en una red TCP/IP. Permite la transmision interactiva de
datos.

mDNS

mMDNS permite que el servidor de impresion Brother se configure automaticamente para funcionar en un
sistema Mac OS X configurado para red sencilla.

SNMP

El protocolo SNMP (Protocolo simple de administracion de redes) se utiliza para administrar dispositivos de
red, incluidos ordenadores, enrutadores e impresoras Brother preparadas para red. El servidor de impresion
Brother admite SNMPv1 y SNMPv2.

LLMNR

El protocolo LLMNR (Protocolo de resolucién de nombres de multidifusion local de vinculos) resuelve los
nombres de computadores vecinos si la red no tiene un servidor de Sistema de nombres de dominio (DNS).
La funcion de respondedor LLMNR funciona en el entorno IPv4 o IPv6 cuando se utiliza un sistema operativo

que tiene la funcién de emisor LLMNR, como Windows® 7 y Windows® 8.
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Apéndice B

Configurar la impresora para una red

Direcciones IP, mascaras de subred y puertas de acceso

Para utilizar la impresora en un entorno TCP/IP en red, ha de configurar su direccién IP y la mascara de
subred. La direccion IP que asigne al servidor de impresion ha de estar en la misma red légica que los
ordenadores host. Si no es asi, ha de configurar correctamente la mascara de subred y la direccion de la
puerta de acceso.

Direccion IP

Una direccion IP es una serie de numeros que sirve para identificar a cada dispositivo conectado a una red.
Una direccion IP consta de cuatro niumeros separados por puntos. Cada numero esta comprendido entre 0
y 254.
B Por ejemplo, en una red pequefa, normalmente cambiaria el nimero final.

e 192.168.1.1

® 192.168.1.2

*192.168.1.3

Coémo se asigna la direccion IP al servidor de impresion:

Si tiene un servidor DHCP/BOOTP/RARP en la red, el servidor de impresiéon obtendra automaticamente su
direccion IP de ese servidor.

NOTA

En redes mas pequefas, el servidor DHCP también puede ser el enrutador.

Si desea mas informacién sobre DHCP, BOOTP y RARP, consulte:
Uso de DHCP para configurar la direccion IP »» pagina 32.

Uso de BOOTP para configurar la direccién IP »» pagina 33.

Uso de RARP para configurar la direccion IP »» pagina 32.

Si no tiene un servidor DHCP/BOOTP/RARRP, el protocolo APIPA (Direccién IP privada automatica) asignara
automaticamente una direccion IP en el rango de 169.254.0.1 a 169.254.254.254. Si desea mas informacién
sobre APIPA, consulte Uso de APIPA para configurar la direccion IP »>» pagina 33.
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Apéndice B

Mascara de subred
Las mascaras de subred restringen la comunicacién en la red.
B Ejemplo: el Ordenador 1 puede hablar con el Ordenador 2
* Ordenador 1
Direccion IP: 192.168.1.2
Mascara de subred: 255.255.255.0
* Ordenador 2
Direccion IP: 192.168.1.3
Mascara de subred: 255.255.255.0

Cuando haya un 0 en la mascara de subred, no hay limite en la comunicacién en esa parte de la direccion.
Si tomamos el ejemplo anterior, esto significa que podemos comunicarnos con cualquier dispositivo que
tenga una direccion IP que comience por 192.168.1.x. (donde x es un numero entre 0 y 254).

Puerta de acceso (y enrutador)

Una puerta de acceso es un punto de red que actia como entrada a otra red y envia datos transmitidos a
través de la red a un destino exacto. El enrutador sabe donde dirigir los datos que llegan a la puerta de
acceso. Si un destino se encuentra en una red externa, el enrutador transmite datos a la red externa. Si la
red se comunica con otras redes, puede que sea necesario configurar la direccion IP de la puerta de acceso.
Si no conoce la direccion IP de la puerta de acceso, péngase en contacto con el administrador de la red.
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Apéndice B

Términos y conceptos de las redes inalambricas

Especificacion de la red

SSID (identificador de red) y canales

Es necesario configurar el SSID y un canal para especificar la red inaldmbrica a la que desea conectarse.
H SSID

Cada red inalambrica tiene su propio nombre de red exclusivo que se denomina técnicamente SSID
(identificador de red) o ESSID (identificador de red extendido). EI SSID es un valor de 32 bytes o menos
gue se asigna al punto de acceso. Los dispositivos de red inalambrica que desee asociar a la red
inalambrica han de coincidir en el punto de acceso. El punto de acceso y los dispositivos de red inalambrica
envian periédicamente paquetes inalambricos (conocidos como balizas) que contienen la informacién
SSID. Cuando el dispositivo de red inalambrica reciba una baliza, podra identificar las redes inalambricas
que estan dentro del alcance del dispositivo.

B Canales

Las redes inalambricas utilizan canales. Cada canal inalambrico esta en una frecuencia diferente. Hay
hasta 14 canales diferentes que pueden utilizarse en una red inalambrica. No obstante, en muchos paises
el numero de canales disponibles esta limitado.

Términos relativos a la seguridad

Autenticacion y encriptaciéon

La mayoria de las redes inalambricas utilizan algun tipo de ajustes de seguridad. Estos ajustes de seguridad
definen la autenticacién (cédmo se identifica el dispositivo en la red) y la encriptaciéon (como se encriptan los
datos cuando se envian en la red). Si no especifica correctamente estas opciones al configurar la
impresora inalambrica Brother, no podra conectarse con la red inalambrica. Por lo tanto, hay que
configurar estas opciones con cuidado.
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Apéndice B

Métodos de autenticacion y encriptacion para una red inalambrica personal

Una red inalambrica personal es una red pequefa (por ejemplo, utilizar la maquina en una red inaldambrica
en casa) sin compatibilidad con IEEE 802.1x.

Si quiere utilizar la impresora con una red inalambrica compatible con IEEE 802.1x, consulte Métodos de
autenticacioén y de cifrado para una red inalambrica empresarial »» pagina 30.

Métodos de autenticacion

B Sistema abierto
Los dispositivos inalambricos pueden acceder a la red sin ninguna autenticacion.

H Clave compartida
Todos los dispositivos que accederan a la red inalambrica comparten una clave secreta predeterminada.
La impresora inalambrica Brother utiliza una clave WEP como clave predeterminada.

B WPA-PSK

Habilita una clave precompartida de WiFi Protected Access (WPA-PSK), que permite que la impresora
inalambrica Brother se asocie con puntos de acceso utilizando TKIP o AES para WPA-PSK.

m WPA2-PSK

Habilita una clave precompartida de WiFi Protected Access (WPA2-PSK), que permite que la impresora
inaldmbrica Brother se asocie con puntos de acceso utilizando AES para WPA2-PSK (WPA-Personal).

B WPA-PSK/WPA2-PSK

Habilita una clave precompartida de WiFi Protected Access (WPA-PSK/WPA2-PSK), que permite que la
impresora inalambrica Brother se asocie con puntos de acceso utilizando TKIP para WPA-PSK, o AES
para WPA-PSK y WPA2-PSK (WPA-Personal).

Métodos de encriptacion
H Ninguno

No se utiliza ningun método de encriptacion.
u WEP

Cuando se utiliza WEP (Privacidad equivalente por cable), los datos se transmiten y reciben con una clave
segura.

u TKIP

TKIP (Protocolo de integridad de clave temporal) proporciona mezcla de claves por paquete, una
comprobacion de integridad de mensajes y un mecanismo de regeneracion de clave.

B AES

AES (Estandar de cifrado avanzado) es la norma de cifrado avanzado autorizada de Wi-Fi®.
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Cuando [Modo de comunicacion] esté en [Ad-hoc]

Método de autenticacion Modo de cifrado
Sistema abierto Ninguno
WEP

Cuando [Modo de comunicacion] esté en [Infraestructura]

Método de autenticacion Modo de cifrado
Sistema abierto Ninguno

WEP
Clave de autenticacion publica WEP
WPA-PSK TKIP

AES
WPA2-PSK AES
WPA/WPA2-PSK TKIP

AES

Clave de red
B Sistema abierto/Clave compartida con WEP
Esta clave es un valor de 64 o 128 bits que debe introducirse en formato ASCIl o hexadecimal.
» ASCII de 64 (40) bits:
Utiliza 5 caracteres de texto; por ejemplo, “WSLAN” (distingue entre mayusculas/minusculas)
* Hexadecimal de 64 (40) bits:
Utiliza 10 digitos de datos hexadecimales; por ejemplo, “71f2234aba”
* ASCII de 128 (104) bits:
Utiliza 13 caracteres de texto; por ejemplo, “Wirelesscomms” (distingue entre mayusculas/minusculas)
* Hexadecimal de 128 (104) bits:
Utiliza 26 digitos de datos hexadecimales; por ejemplo, “71f2234ab56cd709e5412aa2ba”
m WPA-PSK/WPA2-PSK 'y TKIP o AES
Utiliza una clave precompartida (PSK) que tiene 8 caracteres o mas de longitud, hasta un maximo de 63.
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Métodos de autenticacion y de cifrado para una red inalambrica empresarial

Una red inalambrica empresarial es una red grande, por ejemplo si usa su maquina en una red inaldambrica
empresarial comercial, compatible con IEEE802.1x. Si configura su maquina en una red inalambrica
compatible con IEEE802.1x, puede usar los siguientes métodos de autenticacion y cifrado.

Métodos de autenticacion
B LEAP (para una red inalambrica)

Cisco LEAP (Protocolo de autenticacion extensible ligero) desarrollado por Cisco Systems, Inc. utiliza un
ID de usuario y una contrasefa para el método de autenticacion.

B EAP-FAST

EAP-FAST (Protocolo de autenticacion extensible-Autenticacion flexible a través de un tunel seguro)
desarrollado por Cisco Systems, Inc. utiliza un ID de usuario y una contrasefia para el método de
autenticacion y algoritmos de clave simétrica para conseguir un proceso de autenticacion de tunel.

La impresora Brother es compatible con los siguientes métodos de autenticacion interna:
* EAP-FAST/NONE
* EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B PEAP

PEAP (Protocolo de autenticacién extensible protegido) fue desarrollado por Microsoft Corporation, Cisco
Systems y RSA Security. PEAP crea un tunel SSL cifrado (Capa de conexién segura)/TLS (Seguridad de
capa de transporte) entre un cliente y un servidor de autenticacion, enviando un ID de usuario y una
contrasefia. EI PEAP proporciona un método de autenticacion mutua entre el servidor y el cliente.

La impresora Brother es compatible con los siguientes métodos de autenticacion interna:
* PEAP/MS-CHAPV2
* PEAP/GTC

W EAP-TTLS

EAP-TTLS (Protocolo de autenticacion extensible-Seguridad de capa de transporte mediante tunel) fue
desarrollado por Funk Software y Certicom. El EAP-TTLS crea un tinel SSL cifrado similar al PEAP, entre
un cliente y un servidor de autenticacion, para enviar un ID de usuario y una contrasefia. EI EAP-TTLS
proporciona un método de autenticacion mutua entre el servidor y el cliente.

La impresora Brother es compatible con los siguientes métodos de autenticacion interna:
* EAP-TTLS/CHAP
* EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
W EAP-TLS

El EAP-TLS (Protocolo de autenticacion extensible-Seguridad de capa de transporte) necesita una
autenticacion con certificado digital en un servidor de cliente y en un servidor de autenticacion.
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Métodos de encriptacion
m TKIP

TKIP (Protocolo de integridad de clave temporal) proporciona mezcla de claves por paquete, una
comprobacion de integridad de mensajes y un mecanismo de regeneracion de clave.

B AES

AES (Estandar de cifrado avanzado) es la norma de cifrado avanzado autorizada de WiFi®.
m CKIP
El Protocolo de integridad de clave original para el LEAP por Cisco Systems, Inc.

Cuando [Modo de comunicacion] esté en [Infraestructura]

Método de autenticacion Modo de cifrado
LEAP CKIP
EAP-FAST/NONE TKIP
AES
EAP-FAST/MS-CHAPv2 TKIP
AES
EAP-FAST/GTC TKIP
AES
PEAP/MS-CHAPv2 TKIP
AES
PEAP/GTC TKIP
AES
EAP-TTLS/CHAP TKIP
AES
EAP-TTLS/MS-CHAP TKIP
AES
EAP-TTLS/MS-CHAPv2 TKIP
AES
EAP-TTLS/PAP TKIP
AES
EAP-TLS TKIP
AES
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ID de usuario y contraseia

Los siguientes métodos de seguridad son compatibles con un ID de usuario menor de 64 caracteres y una
contrasefia menor de 32 caracteres de longitud.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (para el ID de usuario)

Otras formas de establecer la direcciéon IP (para usuarios
avanzados y administradores)

Uso de DHCP para configurar la direcciéon IP

El protocolo DHCP (Protocolo de configuracion dinamica de host) es uno de los diversos mecanismos
automatizados para la asignacion de direcciones IP. Si tiene un servidor DHCP en la red, el servidor de
impresion obtendra automaticamente su direccién IP del servidor DHCP y registrara su nombre con
cualquiera de los servicios de nombres dinamicos compatibles con RFC 1001 y 1002.

NOTA

Si no desea que el servidor de impresién se configure a través de DHCP, BOOTP o RARP, debera
establecer el método de arranque como estatico para que el servidor de impresion tenga una direccion
IP estatica. De esta manera, evitara que el servidor de impresion intente obtener una direccion IP desde
cualquiera de estos sistemas. Para cambiar el método de arranque, utilice las aplicaciones BRAdmin o
Administracién basada en web a través del navegador web.

Uso de RARP para configurar la direccién IP

La direccion IP del servidor de impresion Brother puede configurarse utilizando la funcion ARP (RARP) en
el ordenador host. Esto se realiza editando el archivo /etc/ethers (si este archivo no existe, puede crearlo)
con una entrada similar a la siguiente:

00:80:77:31:01:07 BRN008077310107 (0 BRWO08077310107 para una red inalambrica)

Donde la primera entrada es la direccion MAC (direccion Ethernet) del servidor de impresién y la segunda
entrada es el nombre del servidor de impresion (el nombre debe ser el mismo que el que se ha introducido
en el archivo /etc/hosts).

Si el demonio RARP aun no esta ejecutandose, inicielo (dependiendo del sistema, el comando puede ser
rarpd, rarpd -a, in.rarpd -a o similar; escriba man rarpd o consulte la documentacién del sistema
para obtener informacion adicional).

El servidor de impresion Brother obtendra la direccion IP del demonio RARP cuando se encienda la
impresora.
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Uso de BOOTP para configurar la direccion IP

BOOTP es una alternativa a RARP que tiene la ventaja de permitir la configuracion de la mascara de subred
y la puerta de acceso. Para utilizar BOOTP para configurar la direccion IP, asegurese de que BOOTP esté
instalado y ejecutandose en el ordenador host (debe aparecer en el archivo /etc/services del host como
servicio real; escriba man bootpd o consulte la documentacién del sistema para obtener mas informacion).
BOOTP suele iniciarse a través del archivo/etc/inetd.conf, por lo que puede ser necesario habilitarlo

eliminando el simbolo “#”, delante de la entrada bootp en ese archivo. Por ejemplo, una entrada tipica bootp
en al archivo /etc/inetd.conf seria:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
Dependiendo del sistema, esta entrada podria denominarse “bootps” en lugar de “bootp”.

NOTA

Para activar BOOTP, simplemente utilice un editor para eliminar el signo “#” (si no existe “#”, BOOTP ya
esta habilitado). A continuacion, edite el archivo de configuracion BOOTP (normalmente /etc/
bootptab) e introduzca el nombre, el tipo de red (1 para Ethernet), la direccion MAC (direccion Ethernet)
y la direccion IP, mascara de subred y puerta de acceso del servidor de impresion. Lamentablemente, la
informacion exacta para hacerlo no esta estandarizada, por lo que tendra que consultar la documentacién
del sistema para determinar como introducir esta informacién. Algunos ejemplos de entradas /etc/
bootptab tipicas incluyen:

BRN310107 1 00:80:77:31:01:07 192.168.1.2
y:
BRN310107:ht=ethernet:ha=008077310107:\1p=192.168.1.2:

“BRN?” se sustituira por “BRW” en una red inalambrica.

Determinadas implementaciones de software host BOOTP no responderan a solicitudes BOOTP si no se ha
incluido un nombre de archivo de descarga en el archivo de configuracién. Si este fuera el caso, simplemente
cree un archivo nulo en el host y especifique el nombre de este archivo y su ruta en el archivo de configuracion.

Al igual que con RARRP, el servidor de impresion cargara su direccion IP desde el servidor BOOTP cuando
se encienda la impresora.

Uso de APIPA para configurar la direccion IP

El servidor de impresién Brother admite el protocolo APIPA (Direccion IP privada automatica). Con APIPA,
los clientes DHCP configuran automaticamente una direccién IP y una mascara de subred cuando un servidor
DHCP no esta disponible. El dispositivo selecciona su propia direccion IP en el rango de 169.254.0.1 a
169.254.254.254. La mascara de subred se establece automaticamente en 255.255.0.0 y la direccion de la
puerta de acceso en 0.0.0.0.

Como opcién predeterminada, el protocolo APIPA esta habilitado. Si desea deshabilitarlo, puede hacerlo
utilizando BRAdmin Light o Administracion basada en Web (navegador web).
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Uso de ARP para configurar la direcciéon IP

Si no puede utilizar la aplicaciéon BRAdmin y la red no utiliza un servidor DHCP, puede también utilizar el

comando ARP. El comando ARP esta disponible en sistemas Windows® que tienen TCP/IP instalado. Para
utilizar ARP, introduzca el siguiente comando en el simbolo del sistema:

arp -s ipaddress ethernetaddress
ping ipaddress

Donde ethernetaddress es la direccion MAC (direcciéon Ethernet) del servidor de impresion y
ipaddress es la direccion IP del servidor de impresién. Por ejemplo:

B Sistemas Windows®

Los sistemas Windows® requieren el simbolo del guién (“-”) entre cada digito de la direccién MAC
(direccion Ethernet).

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2

NOTA

El usuario debe estar en el mismo segmento Ethernet (es decir, no puede haber un enrutador entre el
servidor de impresion y el sistema operativo) para utilizar el comando arp -s.

Si hay un enrutador, puede utilizar BOOTP u otros métodos descritos en este capitulo para introducir la
direccién IP. Si el administrador ha configurado el sistema para ofrecer direcciones IP utilizando BOOTP,
DHCP o RARRP, el servidor de impresién Brother puede recibir una direccion IP desde cualquiera de estos
sistemas de asignacion de direcciones IP. En ese caso, no tendra que usar el comando ARP. El comando
ARP solo funciona una vez. Por razones de seguridad, una vez que haya configurado correctamente la
direccion IP de un servidor de impresién Brother utilizando el comando ARP, no podra volver a usar el
comando ARP de nuevo para cambiar la direccién. El servidor de impresion ignorara cualquier intento de
hacerlo. Si quiere cambiar otra vez la direccion IP, utilice la Administracion basada en web mediante el
navegador web o restablezca la configuracién original del servidor de impresion (que le permitira utilizar
de nuevo el comando ARP).
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