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Instalacion y configuracion

La instalacion de IResetMe requiere realizar los siguientes pasos:

A. Instalacién del software base en AS/400-I1BM i

B. Creacién de IRESETME HTTP Server Instance y certificado digital asociado a la
aplicacion

C. Activacion de HTTP Server Instance.

Durante la instalacién del software base se creard un usuario llamado IRESETME con
privilegios de QSECOFR, y una lista de autorizaciones llamada IRESETME. Este usuario
se creara sin contrasefa y en estado “disabled” para preservar la seguridad.

A) Instalacion del software base en AS/400 - IBM i

1. ldentifiquese con usuario QSECOFR.
2. Compruebe los valores del sistema siguientes. Si contienen valores distintos
cambielos momentaneamente durante la instalacion:

QALWOBIJRST - *ALL
QVFYOBIJRST - valor 3 o inferior.
QFRCCVNRST - valor 0

Nota: Si usted ha tenido que cambiar algin valor de los citados anteriormente
cambielos a su valor anterior tras la instalacion.

3. Introduzca el CD en el lector de su sistema iSeries y teclee lo siguiente
LODRUN DEV(xxxx)
Donde xxxx es el nombre de su dispositivo de CD (normalmente “OPT01").
4. Cuando finalice el comando anterior visualizaremos el menu “iReset Master
Menu”.

5. Siusted ha modificado algun valor comentado en el paso 2, vuélvalo a su valor
original.
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B) Creacion de iResetMe HTTP Server Instance y certificado
digital asociado a la aplicacion

Estos son los pasos a realizar para crear y configurar Server Instance en el servidor
HTTP.

B1: Arrancar “Apache Administrative Server Tool” en su IBM i.

B2: Crear nuevo HTTP server instance llamado IRESETME

B3: Instalar HTTP Server objects para iResetMe

B4: Usar la funcion Digital Certificate Manager (DCM) en IBM i OS para crear un
certificado digital asociado a la aplicacion.

B5: Iniciar el nuevo IRESETME server instance.

B1.- Iniciar “Apache Administrative server tool en su IBMi.
Para configurar un Apache server instance, usted debe arrancar
“Administration server instance for Apache”. Ejecute el siguiente mandato en la

linea de mandatos:

STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN)

- Cuando el servidor esté arrancado ejecute lo siguiente en su NAVEGADOR:
http://yoursystemi.com:2001/

Nota: Sustituya “yoursystemi.com” por el nombre o ip de su sistema

- En la pantalla que se muestra, introduzca usuario y contrasefia de QSECOFR.
- Seleccione la opcion “IBM Web Administration for iSeries” .

B2.- Crear nuevo HTTP server instance llamado IRESETME

- Seleccionar la pestaiia: Gestionar
- En el submenu seleccionar pestaia: Servidores HTTP
- En el mend lateral, en tareas comunes y asistentes seleccionar:
Crear servidor HTTP
- En la ventana escriba los siguientes campos:
Nombre del servidor a crear: IRESETME (en mayusculas)
Descripcion: Kisco iResetMe Server

- Seleccionar “siguiente” en las siguientes pantallas asumiendo las opciones por
defecto. En la pantalla “Create HTTP Server”, pulse “Finalizar”.

- Aparecera el mensaje de “HPPT Server creado”.
- Pulsar botdn de finalizar.
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B3.- Instalar objetos HTTP Server para iResetMe.

- En una sesion de AS/400 teclear el mandato: GO IRMLIB/INSTALL
- Seleccionar opcion 6 del menu.

B4.- Usar la funcidén Digital Certificate Manager (DCM) en IBM i OS para crear
un certificado digital asociado a la aplicacidn.

B4.1. Conectar con la aplicacidn Digital Certificate Manager en su navegador.
B4.2 Crear una nueva aplicacion en el almacén de certificados *SYSTEM.
B4.3. Crear un nuevo certificado digital en *SYSTEM.

B4.4. Validar el nuevo certificado creado.

B4.1 -Conectar con la aplicacion Digital Certificate Manager en su navegador.

- En su NAVEGADOR teclee lo siguiente:  http://yoursystemi.com:2001
Nota: Sustituya “yoursystemi.com” por el nombre o ip de su sistema.
- Seleccionar: “Gestor de certificados digitales”.

B4.2 Crear una nueva aplicacion en el almacén de certificados *SYSTEM.

- En el mend lateral;
Seleccionar la opcién: “Seleccionar un almacén de certificados”.
- En la siguiente pantalla seleccionar: *SYSTEM y pulse continuar.

Nota: (Solo, Si el almacén *SYSTEM no existe necesitaremos primero
crearlo con la opcidn de “Crear nuevo almacén de certificados nuevo”)
- Seleccionar *SIGNATURE VERIFICATION y pulse continuar.

- Seleccione “No” y pulse continuar.

- Introduzca contraseia. y pulse continuar.

- Aparece el mensaje “Almacén de certificados creado”, pulse Aceptar.
- Vuelva a pulsar “Seleccionar un almacén de certificados”.

- Introduzca la contrasefia solicitada: “Contrasefia del almacén de certificados”.
(El almacén quedara disponible)

- En el menu lateral seleccionar: “Gestionar aplicaciones”
- Seleccionar opcion: “Anadir aplicacion”
- Seleccionar: “Servidor” y pulsar continuar.

- En siguiente pantalla especificar “ID de la aplicacién”: IRESETME (mayusculas).

- Hacia el final de la pagina en el campo “Descripcién de la aplicacion”
teclee: IRESETME (mayusculas).

- Asumir todos los demas valores por defecto y pulsar afiadir.

American Top Tools S.L.. Tel. +34 933191612 Fax +34 933191755  att@att.es  www.att.es


http://yoursystemi.com:2001/

iResetMe V2.0 141112

B4.3. Crear un nuevo certificado digital en *SYSTEM.

Seleccionar la opcion: “Seleccionar un almacén de certificados”.
- En la siguiente pantalla seleccionar: *SYSTEM y pulse continuar.

En el menu lateral:

- Seleccionar “Crear certificado”.

- Seleccionar: “Certificado de servidor o cliente” , pulse continuar.
- Seleccionar: “Autoridad certificadora (CA) local” , pulse continuar.

Nota: (Solo, Si la “Autoridad certificadora (CA) local “ no existe
necesitaremos crearla. Dentro del entorno de DCM seleccionar “Crear
una Autoridad Certificadora (CA) y rellenar el formulario.

- En campo “Etiqueta de certificado” introducir: IRESETME (en

mayusculas).

- En “Nombre comun” introducir el nombre de su sistema:

(valor visualizado en comando DSPNETA).

- En “Nombre de organizacién” introduzca: “nombre de su empresa”

- Introduzca el “Estado o provincia”.

- Introduzca el “Pais o regién” en valor abreviado (ES), y pulse continuar.
- Se creara el certificado.
- Se nos mostrara una lista de aplicaciones y verificaremos que nuestra
aplicacion esta en dicha lista. Marque la casilla junto a la aplicacion IRESETME.

B4.4. Validar el nuevo certificado creado.

En el menu lateral:
- Seleccionar: “Gestionar certificados”
- Seleccionar: “Validar certificados” y pulse continuar.
- Seleccionar: “Servidor o cliente” vy pulse continuar.
- Seleccionar: IRESETME (mayusculas) y opcidn validar.
- Si todo es correcto veremos un mensaje:
“El certificado se ha validado satisfactoriamente”.

B5.- Iniciar el nuevo IRESETME server instance.

En AS/400-IBMi en linea de mandatos teclear:
STRTCPSVR SERVER(*HTTP) HTTPSVR(IRESETME)

En el Navegador teclear:
https://yoursystemi.com:8669/irm.htm

Nota: Sustituya “yoursystemi.com” por el nombre o ip de su sistema.

Si todo ha sido instalado correctamente aparecera la pantalla inicial de
IRESETME.
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C) Verificacion Instalacion
Con la opcidn 2 del menu de iResetMe

Haga: ADDLIBLE IRMLIB
GO INSTALL

=1 Spcginn E - [ 24 = BO)
Fia Edt ew Communicaion Acons ‘Windos Halp

= TR A TR
INSTALL Menu

of the following:

Rurn imitial install procedure

Display installation status

Change installation status

Print documentation

Check ¥ersion Inmnformation

Install HTTP Server Instance Objects WWWINST
Process Kisco PTF Fackage KISFTF

L I O e e

o

Batch User aollment IRMENROLL
ot iResetMe Default Yalues IRMSET
Clear O01d Objects from Library IRMCLERARD
HWork With Password Rules Display HRKIRMPWR
Send Test Emall Alert Hessage ERLERTT

To Main Menu

(c] 2012-2014 Kisco Information Sustems

= [0 - Samsinn succmmfuly starkad hp LaserJat 1320 FCL & on BOT4_ 001

y opcion 2 “Display installation status”.
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=8 Soemion E - [24 = BD]
Rk Edk Vs Commoncstion Achions  Weindes  Help

| G| | 0| ] 'R = o®| @] @

Frea Trial =- Dynamic Software Securdity == INSTALLATION Procedure
Installation for IRMLIB Developer ID code KISCO
Library IRMLIE
Machine serial number 652C26 Sec.serlal number
i tall date,
Machine run date. . .. 13122 Jexpire date. .
user count...

Security Status INSTALLED ON TRIAL.......Z£-004

Please enter: PTF: IRPTF1QO

Type of install T T for trial, or P for permanent

Install passw s R Blank for trial. or permanent password
Blank for trial. or ! for permanent
0025 for trial or authorlized count for

permanent installation
Cm3, 7-Return to menu EMTER-process installation

Free Trial [c) 19380, 19893 Monahon
16/

i (1902 - Sarmion successhuby starbed ho Lagardet 1320 POL G on DOT4 001

Pantalla de “Estado de instalacion”

D.- Introduccion Claves

D1.- Trial
- La instalacién permite realizar pruebas durante 30 dias.

En caso de recibir una nueva contrasefa por un nuevo periodo de pruebas siga los pasos del
siguiente punto, pero en lugar de “P” introduzca una “T” y en el campo “New expire date”
ponga una la nueva fecha en formato YYMMDD. Ademas afiada el valor “User Count”
proporcionado y la contrasefia en “Install password”.

D2.- Permanente
- Acceda a la pantalla “Estado de instalacion”

Haga: ADDLIBLE IRMLIB
GO INSTALL y opcidn 2 “Display installation status”.
- Introduzca una “P” en el campo “Type of install”.
- Introduzca la contrasena en el campo “Install password”
- Introduzca 999999 en el campo “New expire date” (permanente)

- Introduzca el valor proporcionado para el campo “User Count”.
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E.- Configuracion Basica

El.- Establecer Valores por Defecto de iResetMe

GO INSTALL - Opcion 9 “Set iResetMe Values”

=1 Spesion E - [24 x B0]
Fie Edt V¥ew Conmunicetion Actions Wirdew Heb

k] || 20|cB| G| |
Set iResetMe

Type cholices, pre

Number of Challenge
H Heset Fallures to 3
Show Password Rules ¢ L . fES, =NO

Encrypt Stored Responses? | . . » xY i =N0
FPage Heading Text v v o woo» _kisco Informatio ystems”

Notify Users

+ for more value:
Support email address

iResetMe Brouwser Address

- Sustituya el campo “Page Heading Text” por el nombre de su empresa.

- Sustituya el campo “Support email address” por una direccion de correo propia, para recibir
los mensajes de aviso, si va activar el servicio de notificaciones. En caso de no activarlo, ponga
*NONE.
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- Sustituya el campo “iResetMe Browser Address” por la URL de la instancia del servidor
IRESETME que hemos configurado https://yoursystemi.com:8669/irm.htm , si va activar el

servicio de notificaciones. En caso de no activarlo, ponga *NONE.

E2.- Activar Servicio de E-mail y Cola de mensajes de Seguridad

- GO INSTALL - Opcién 12 - Enviar correo de prueba para confirmar que el sistema puede
enviar email. Si falla no continte la configuracidn de esta opcidon de correo.

- Para que el Monitor de Notificaciones funcione su sistema debe estar configurado para el
envio de notificaciones de eventos de seguridad a través de una cola de mensajes especial
llamada QSYSMSG. Compruebe que estd en la biblioteca QSYS. Es del tipo de objeto *MSGQ.

Si no existe debe crearse con el siguiente mandato:
CRTMSGQ MSGQ(QSYS/QSYSMSG) TEXT('Mensajes Seguridad del Sistema')

iResetMe vigilara esta cola de mensajes en busca de informacidn sobre perfiles de usuarios
gue hayan sido desactivados (disabled).

F) Arranque de iResetMe

ADDLIBLE IRMLIB
GO MASTER

Opcidn 7 para arrancar “iResetMe HTTP Server”. Opcionalmente en un pardmetro puede
especificar arrancar el “Servicio de Monitor servicio de notificaciones Email”.

También se puede arrancar el servicio de monitor con el mandato EALERTMON y desactivar
con EALERTEND, si no lo hiciera con esta opcidn 7.

G) Dar de alta usuarios en el sistema

ADDLIBLE IRMLIB

GO MASTER

Opcidn 1 “Work with user enrollments”
o bien, el mandato WRKIRMUSRS.

American Top Tools S.L.. Tel. +34 933191612 Fax +34 933191755  att@att.es  www.att.es


https://yoursystemi.com:8669/irm.htm

iResetMe V2.0 141112

=1 Session [ - [24 x 80]
Fla Edb ‘Wew Communication  Actions ‘Window  Halp
B Sy A = o o @] &

User Enrollment Mazintenance TUSEMN

User Enrolled Reset
Opt Profile Typ User Description Status On Date Fail Date
JOHMO7 U Joahn 5 = A/SP Clerk #7 Active 20121224
RICHW 5 Rich Loeber - Mail Access Active 20131218 20131220

Bottom

F5=Refresh FB=Create F8=Listing

g3/006
" [0 - Sessinn succassuly staited hp Laserdet 1350 PO 6 on [0T4_001

Utilice F6 para dar de alta a los usuarios de forma individual.

Illll

El usuario dado de alta tendra el estado “1” (inactivo). Cambiara a “A” (activo) cuando el

usuario se active su usuario a través desde el navegador.
También se puede dar de alta a usuarios de forma mds avanzada con el mandato IRMENROLL.

H) Activar un Usuario desde el Navegador

El usuario que vaya a darse de alta personalmente en el Sistema de Recuperacién de
Contrasefas a través del navegador debe estar dado de alta en el sistema.

En el Navegador teclear:
https://yoursystemi.com:8669/irm.htm

Nota: Sustituya “yoursystemi.com” por el nombre o ip de su sistema.
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} IRescilie Log-m - Nozille Fireton

Be EE Vew Mgy fodnsls Dok Hep
(FIRestre g =

| LI

" = Y T ——— —l F o+ #
(B Mart Waked | ARk 8. Aracor [ Cloud 9 wabrad (B8] w7 eres B Google (8 kieo [ wetiee BB mev vk T [ ol o Tetter 0 s [ umes

Kisco Information Systems :
@ iResetMe

iResetMe Log-on

Please enbar wour user profile

Lisar L

| Leen |

- Introduzca el Perfil de Usuario y pulse “Logon”.

- Introduzca su Contrasefia Actual y pulse “Sign In”.

- Seleccione las preguntas de seguridad y conteste en los campos adyacentes la respuesta a
todas y cada una de las preguntas. Son sensibles a mayusculas y mindsculas. Pulse “Post”.

- Introduzca la direccidn de correo para ser notificado sobre la desactivacion de su perfil de
usuario. Si no desea utilizar el servicio, indique *NONE.

B & PG s iwwsysten con: e bn RHFLAS [ Frhyes Commurdy eopiied 40| B & @R (B =
iResetMe

Kisco Information Systems

IResetie Activation
Lsar Profilec JOHMOE - Jobn 3 - AP Clerl #2

@ Kisco Information Systems

Select 8 cuestion and enter your uni que answer

RFamambar, rnesponsss ars Cass sensitive

Clugstion Responsa
el ers v childhood picknama '-’|
Whatwosyour chidhood ricknams? |
bt o ChiaNDod FIcknam s T |

Optional: fyouwant iResethle to send you an Email akertwhen your
user prof e has Deen d sadied, enteyour email address harg

“HOKE

- iResetMe enviard un mensaje a la direccidn de correo indicada solicitando la confirmacion.
-El usuario debe responder a ese correo pulsando el link (enlace) adjunto. (1 hora de plazo
para contestar). Se habrad realizado la confirmacién del proceso de activacion.
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From SUppart Cantey <supporim@iscn,oom
Subech iftesetMe Email Enrollment Confirmation

o @lert notice <sUppoHECkis oo, com =

Thiz emall sddreas nea been used Ior uwger profile TESTUSER for notilificatlon
pucpoaes.

Please follow the Llink helow ta confirm thizs emadll
=ncal lm=nkt :

hrops:/fvouravsteml . comi:GeE8 / cgiblin/lomlllel 2USPRPEF=I M E7SESWI P SUL=+ECHF

1LReaetlz Aowinltratiohn

El usuario ya puede utilizar el servicio de recuperacidn de contraseias o activacién del perfil
desactivado. Para acceder al servicio:

En el Navegador teclear:
https://yoursystemi.com:8669/irm.htm
Nota: Sustituya “yoursystemi.com” por el nombre o ip de su sistema.

I) Documentacion Original

Puede encontrar la informacién adicional en nuestra web del producto:

http://www.att.es/producto/iresetme.html

Manual de Instrucciones

e Manual - Guia del Usuario, instalacién y configuracién. (Versién 2.01 -
Inglés)

e Manual Entorno Web - Guia del interfaz web de iResetMe (Inglés)
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