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Preparacion para utilizar el parche Shavlik

PREPARACION PARA UTILIZAR EL PARCHE SHAVLIK

Bienvenido

Requisitos del
sistema

Bienvenido a Shavlik Patch para Microsoft System Center, un complemento que amplia
las capacidades del Administrador de configuracion de Microsoft System Center y le
permite publicar actualizaciones de terceros y productos antiguos que ya no son
compatibles con el Administrador de configuracion. Con Shavlik Patch aprovechara un
flujo de trabajo Unico del Administrador de configuracion para publicar actualizaciones
en productos tanto de Microsoft como de terceros.

Shavlik Patch esta compuesto por dos componentes:

Catalogo de actualizaciones: Contiene la légica de deteccion y despliegue que
se utiliza para revisar los productos que no pertenecen a Microsoft y para los
productos antiguos de Microsoft. El catdlogo esta formado por un gran nimero de
archivos de actualizacién de varios proveedores de software, incluidos, entre otros,
Adobe, Apple, Firefox, Sun.

Complemento para la consola del Administrador de configuracién: Se
utiliza para seleccionar las actualizaciones del catalogo, publicarlas en los
servidores WSUS, sincronizarlas con el Administrador de configuracion y cancelar
las actualizaciones publicadas. Esto permite revisar los productos antiguos de
Microsoft y de terceros, mediante el mismo flujo de trabajo del Administrador de
configuracion que se utiliz6 para revisar los productos de Microsoft.

A continuacién se muestran los requisitos de instalacién y uso de Shavlik Patch:

e Shavlik Patch se instala como complemento de la consola existente del
Administrador de configuracion 2012 (SP1 o posterior). La consola del
Administrador de configuracion debe estar instalada en uno de los siguientes
sistemas operativos de Windows:

0 Windows Server 2012 o posterior
0 Windows Server 2008 R2 SP1 o posterior
0 Windows 8 o posterior
0 Windows 7 SP1 o posterior
e .NET Framework 4.5.1 o posterior

Si no dispone de este requisito, se instalara .NET Framework 4.5.1 durante la
instalacion de Shavlik Patch.

e Requisitos del cliente de Windows Server Update Services (WSUS):

o0 Si Shavlik Patch esté instalado en el servidor WSUS principal y esta
utilizando Windows Server 2012 o Windows 8, se deberan activar la APl de
WSUS vy las funciones de PowerShell cmdlets.

0 Si WSUS esta en un equipo de Windows 8 o Windows 8.1 remoto, la
funcion de herramientas de administracién remota debera estar instalada
en dicho equipo. La version de la herramienta de administracién remota y
la version de WSUS deben coincidir para poder implementar las
actualizaciones.

o Si el servidor principal de WSUS esta ejecutando WSUS 3.0 SP2, la consola
de administracion de WSUS 3.0 SP2, debera estar instalada en el mismo
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Preparacion para utilizar el parche Shavlik

equipo que Shavlik Patch. Las revisiones KB2720211 y KB2734608 se
deben aplicar tanto al servidor de WSUS como a los equipos de la consola
del Administrador de configuracion.

e El servicio Programador de tareas de Microsoft debe estar activado y el usuario
disponer de los derechos necesarios para crear tareas programadas.

e Cuentas de Shavlik Protect Cloud

e El usuario que esté ejecutando Shavlik Patch debe tener derechos de Inicio
de sesion como un trabajo por lotes. Ademas, si el Servidor WSUS es un
servidor remoto, el usuario debe ser miembro del grupo de administradores
local en el Servidor WSUS.

e Requisitos de la maquina de los clientes:

Cada uno de los equipos clientes debe cumplir con los requisitos siguientes
para desplegar las actualizaciones de terceros distribuidos a través de un
servidor WSUS:

o0 Debe contener una copia del certificado de firma del cédigo en la
ubicacion de almacenamiento de certificados apropiado.

o0 Debe tener habilitada la configuracion de politica Permitir
actualizaciones firmadas desde una intranet de ubicaciéon de
servicio de actualizaciones de Microsoft.

Instalar el : . :
| t Nota: Para poder instalar el complemento, debe estar ejecutando el equipo como
compiemento Administrador.

del

Administrador 1. Mediante un navegador web, vaya a: www.shavlik.com/downloads/

de 2. Haga clic en el enlace Prueba gratuita de Shavlik Patch.
conflgurgcmn . Descargue el archivo de instalacién Shavlik Patch para el Administrador de
de Shavlik configuracion 2012.

Patch

4. Cierre el Administrador de configuracion del System Center.

5. Inicie la instalaciéon de Shavlik Patch haciendo doble clic en el archivo denominado
SCCMPatchSetup.exe.

e Sino tiene instalado .NET Framework 4.5.1 o posterior en el equipo del
Administrador de configuracion, se le indicard que debe instalar .NET
Framework 4.5.1 antes de poder continuar con la instalacion. Siga las
instrucciones de la pantalla para instalar este prerrequisito.

e Si todos los prerrequisitos estan instalados, se visualizara el acuerdo de
licencia. Para instalar el programa debe aceptar los términos del contrato de
licencia.

6. Habilite la casilla de verificacion para aceptar el acuerdo de licencia y, a
continuacién, haga clic en Instalar.

Una vez instalados los archivos, aparecera el didlogo Completado.

7. Haga clic en Finalizar.
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Configurar los
ajustes de
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Si instala el complemento de Shavlik Patch, se agregaran dos nuevos elementos a la
lista en la carpeta Biblioteca de software > Actualizaciones de software; los
nuevos elementos de la lista se llaman Shavlik Patch y Actualizaciones
publicadas de terceros. La primera vez que acceda a cualquiera de estos dos
elementos de la lista, se iniciara el asistente de instalacion.

[y System Center 2012 R2 Con| gy Shavlik Patch Configuracion =3
- Inicio Buscar
. £ =1 Bienvenido/a Bienvenido a Shavlik Patch for Microsoft System Center
] '®) =
i B :fdas o Servidor 'WSUS Shavlik Patch for Microsoft System Center permite gestionar
objetos guasfdadas e bgsq — | facilmente actualizaciones de terceros desde Microsoft Configuration
Frosy Manager
Ambito Opciones _—— )
(_ -[@ v+ Bbliotecs Cuenta Antes de usar Shavlik Patch por primera vez, siga los pasos de este
REERED asistente para completar las tareas siguientes:

Bibliot le softw.
gl bl s * Indigue el servidor WSUS principal en el que publicar las

Idiomas L
4 'flntroduccw’én — actualizaciones.
Werificar
| Administracion de aplicacion{| _Configuracion » Configure WSUS para publicar contenido de terceros.
4 e Acercade
-_Adual'zac'onas EREEEE « Genere o importe un certificado de firma de cédigo para WSUS.
2] Todas las actualizaciones d|
. . # Distribuya el certificado.
= || Grupos de actualizaciones
[ Paquetes de implementaci * M4s informacion sobre los ajustes de WSUS para la publicacidn
s . . local, disponible en:
|z Reglas de implementacién <http://msdn.microsoft.com/en-us/library/bb302470
Q@ Shavlik Patch [v=vs.85).aspx>

* Introduzca la informacion de la cuenta Protect Cloud que le permita

-‘a Actualizaciones de terceros|
acceder a todo el catdlogo Shavlik Patch.

| Sistemas operativos

’;" Activos y compatibilidad
"‘% Biblioteca de software
.‘ Supervision

ﬂr Administracion

Feop

Listo

El asistente le guiara a través de las pestafas del proceso de instalacion. Shavlik Patch
se puede utilizar inmediatamente después de completar la instalacion y guardar la
configuracion. Puede volver a esta configuracion en cualquier momento, mediante el
bot6n Configuracién de la pestafia Inicio.

Después de revisar la informacién de la pestafia Bienvenida, haga clic en el siguiente
Siguiente.

La primera pestafia de la instalacién es Servidor WSUS.
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Pestafa Servidor WSUS

La pestafia Servidor WSUS se utiliza para configurar el modo en que el
complemento se comunicara con el servidor WSUS. También se utiliza para definir
el certificado que se utilizara para firmar digitalmente el contenido que se publique
en el servidor WSUS.

.1 Shavlik Patch Configuracion -
Bienvenido/a Servidor WSUS
Servidor'wsus Nombre |sccmvm.sccnﬂest sample.com

Froup Fuerto

[] Usar Capa de sockets sequros (55L) para conectarse a este servidor.

Cuenta
Microsoft recomienda el uso de S5L para garantizar la =
N " Probar conexidn
seguridad cuando se conecte al servidor.
Programar
|diormas Certificado da fima de WSUS
Velifical ) Hl certfficado de fima se utiiza para fimar digitalmente &l contenida que publique en el
configuracion servidor WSS, Antes de que un cliente reciba localmente |as actualizaciones
publicadas, este cerficado debe distrbuirse a sus almacenamientos de Raiz de
Acerca de confianza y Publicadores de confianza. Ademas, el cliente debe pemitir las

actualizaciones fimadas de publicadores de corfianza. Esto se consigue creando un
GPQ asignado al dominio para distribuir el certificado a los dlientes. Aseglrese de que &l
GPQ incluye la plantilla "Penmitir actualizaciones fimadas procedentes de una ubicacion
del servicio Microsoft Update de la intranet™.

| Bxportar... | | Importar... |

| Crear certificado autofimado |

Certificado actual
Publicado por:
Asurto:
Hectivo: para

MNdam. de serie:
Hash:

Aceptar | | Cancelar

Informacién del Servidor WSUS

e Nombre: Confirma el nombre o la direccién IP del servidor WSUS. Esta
informacion normalmente se detectara y se rellenara automéaticamente.

e Puerto: Confirma el nimero de puerto que se utiliza cuando se realiza una
conexidn con el servidor WSUS. El valor predeterminado para conexiones
no seguras es 80 o 8530. Para conexiones seguras, normalmente se usa el
443 o el 8531.

e Conexion segura: Si el servidor WSUS se ha configurado para utilizar una
conexién segura, marque esta casilla. Si necesita importar un certificado de
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firma, debera contar con una conexién segura. Para méas informacion,
consulte /mportar un certificado en el apéndice A.

e Probar conexidn: Si desea probar el acceso al servidor WSUS, haga clic
en Probar conexion.

Informacién del certificado de firma de codigo

Es necesario un certificado de firma de cddigo para poder publicar actualizaciones
en el servidor WSUS. Si ya cuenta con un certificado de firma, se mostrara en el
area Certificado actual.

Puede ejecutar las tareas de certificado siguientes:

e Exportar: Exporta el certificado actual de Shavlik Patch. Como medida de
seguridad, el certificado se exporta sin la clave privada. Después de
exportar el certificado, lo distribuira a sus clientes y a los equipos de la
infraestructura (por ej., otros equipos que ejecuten el complemento Shavlik
Patch, a los servidores WSUS siguientes y clientes de Windows Update).
Esto es necesario para que los equipos reciban las actualizaciones
publicadas localmente.

e Importar: Importa un certificado de firma de codigo que se cre6 mediante
una Autoridad de certificacién (AC). Para importar un certificado, debera
contar con una conexién segura.

e Crear un certificado autofirmado: Crea un certificado de firma de
codigo para la organizacion. Este proceso utiliza los servicios de WSUS para
crear el certificado.

Para informacién detallada sobre exportacion, importacion y la creacion de
certificados, consulte el Apéndice A: Crear y usar certificados

Pestafia Proxy

La pestafia Proxy le permite modificar los ajustes de proxy que utiliza Shavlik
Patch cuando se accede a Internet mediante un navegador web. En general,
Shavlik Patch comprueba los valores de proxy en Internet Explorer y realiza una
prueba de conectividad con Internet para determinar si los valores del servidor
proxy son necesarios. Si Shavlik Patch no puede acceder a Internet utilizando esos
valores, o si se solicita introducir el nombre de usuario y la contrasefia cada vez
que el navegador se inicia y accede a Internet, es necesario configurar las opciones
del proxy.
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e, | Shavlik Patch Configuracian -

Biervenidoda Shavlik Patch utiliza la corfiguracion del proxy de Intemet Explorer. Si al acceder a Intemet
desde el naveagador se |e solicita el nombre de usuario v la contrasefia, introduzca las
siguientes credencizles.

Servidor WSS

) L - a
Proxy £ MNecesito informacidn del proxy?
Cuenta [ Usar prozy

Credencizles del
P ES.

Togramar Nombre de usuario: [ ..o

Idiomas Contrasefia: (I TTTITTITY.
Yerificar

configuracian

Arcerca de

| Aceptar | | Cancelar |

¢ ¢Necesito informacioén del proxy?: Para ver si Shavlik Patch puede
utilizar los valores actuales de proxy de Internet Explorer para acceder a
Internet y funcionar, haga clic en este botén. Si el resultado de la prueba
es correcto, no es necesario hacer nada mas. Si es erréneo, normalmente
significa que la organizacion utiliza autorizacion. En este caso se deben
modificar los valores de proxy especificando las credenciales (un nombre
de usuario/contrasefia).

e Usar proxy: Si se habilita, indica que proporcionara las credenciales de
proxy. Si se desmarca después de especificar las credenciales, estas se
guardan pero no se utilizan.

e Nombre de usuario: Escriba el nombre de usuario. Quizas sea necesario
especificar un dominio como parte del nombre de usuario (por ejemplo,
midominio\mi.nombre).

e Contrasena: Escriba la contrasena.

e Probar: Para probar las credenciales, haga clic en este botén.
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Pestafa Cuenta

Debe estar conectado al servicio Shavlik Protect Cloud para que el complemento
acceda y descargue automaticamente el catalogo completo de Shavlik Patch. El
complemento utiliza su cuenta de Protect Cloud para buscar un nuevo catalogo
periddicamente. Si no dispone de una cuenta de Protect Cloud, sélo recibira el
contenido de prueba, que consta de unas pocas actualizaciones de muestra.

Nota: Para mas informacion sobre Shavlik Protect Cloud, acceda a:

https://protectcloud.shavlik.com.

a Shavlik Patch Configuracién

Biervenidoda

Debe estar registrado/a con el servicio Protect Cloud para acceder al catdlogo Shaviik
Patch. Introduzca su nombre de usuario Protect Cloud y contrasefia. Siaun no se ha

Servidor WSLIS registrado, haga clic en el siguiente enlace para hacero ahora. Si no proporciona una
cuenta de Protect Cloud, sélo recibira el contenido de prueba.
Frowsy
MNombre de usuario: |ngmbre@ejemplg_|:om |
Cuenta
Contrasefia: | |
Programar
{Registrarse ahora!
|diomas
Werificar ) ) o L .
configuracion Ocasionalmente, se revisan las actualizaciones de metadatos para afiadir o comegir
—————— informacion. Cuando hay disponibles revisiones de metadatos para actualizaciones

Acerca de publicadas:

() Avisame cuando haya disponibles revisiones de metadatos.

® Actualizar los metadatos del WSLIS sin avisame.

() No recibir avisos ni actualizar el WSS,

| Aceptar | | Cancelar |

e Nombre de usuario: Escriba el nombre de usuario que utiliza para

autenticarse en la cuenta de Protect Cloud.

e Contrasefa: Escriba la contrasefia que utiliza para autenticarse en la

cuenta de Protect Cloud.

e Registrarse ahora: Si no dispone de una cuenta de Protect Cloud, haga
clic en este botén y siga las instrucciones de la pantalla para registrarse.
Debe ser un usuario registrado para poder acceder a todo el catalogo de

Shavlik Patch.

e Verificar: Si desea probar su capacidad para conectarse a la cuenta de
Protect Cloud mediante las credenciales proporcionadas, haga clic en
Verificar. Si no se puede conectar a la cuenta, no podra acceder a todo el

catalogo de Shavlik Patch.

e Avisame cuando haya disponibles revisiones de los metadatos: Si
existen actualizaciones de los metadatos que haya publicado
anteriormente, aparecera un dialogo que le proporciona la opcién de

Guia del usuario de Shavlik Patch para Microsoft System Center
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revisar inmediatamente las actualizaciones en WSUS o ignorar los
metadatos nuevos.

Shavlik Patch buscara las revisiones de metadatos siempre que se
descargue una nueva copia del catdlogo. En la mayoria de casos, es
recomendable publicar las revisiones.

Si marca la casilla Recordar mi eleccién y no volver a avisarme y hace
clic en Si, la opcion de metadatos de la pestafia Cuenta cambiara a
Actualizar los metadatos de WSUS sin avisarme.

Si marca la casilla Recordar mi eleccién y no volver a avisarme y hace
clic en No, la opcién de metadatos de la pestafia Cuenta cambiara a No
avisarme y no actualizar los metadatos de WSUS.

e Actualizar los metadatos de WSUS sin avisarme: Actualiza
automaticamente las actualizaciones publicadas con los metadatos
revisados sin notificarle.

e No avisarme y no actualizar el WSUS: No se llevan a cabo medidas
cuando se revisan los metadatos disponibles. Puede utilizar el filtro
*Metadatos revisados para determinar cuando hay disponibles
revisiones de metadatos.

Pestana Idiomas

A menudo, se puede aplicar una sola actualizacién a cualquier version de un producto.
No obstante, algunas actualizaciones tienen un paquete de actualizacion diferente para
cada idioma compatible con el producto. La pestafia Idiomas le permite escoger los
idiomas que le interesen para estas actualizaciones por idioma. Los idiomas que escoja
controlan las versiones de idiomas que se visualizaran en la vista de Shavlik Patch.
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Bignvenido/a
Servidor WwSUS
Pro=p

Cuenta
Programar

Idiomas

Werificar
configuracion

Acerca de

Shavlik Patch Configuracion .

Algunas actualizaciones tienen un paguete diferente para cada idioma de los que soporta el
producto. Escoja qué paguetes mostrar para ese tipo de actualizacién.

O Todos los idiomas
@ Idiomas corfigurados en WSLUS.

() ldiomas seleccionados a continuacion

Idioma W5US  Mostrar | ~

N © | -

frabe (ar)
Bulgaro (bg)

Checo (cs)
Chino (zh-cn)
Chino (zh-hk)
Chino (zhtw)
Coreano ko)
Croata thr)
Danés (da)
Eslovaco (gk)
Eslovena (sl)
Espafial (23)
Estonio (et}
Finés ffi)
Francés fr) [ |+

Los idiomas también se deben configurar desde |a pestaria de Idiomas de las Propiedades
de componenta de punto de actualizacién de software.

A AR N A e A e A A RS R A A A
A R e e N A R N A A R

| Aceptar || Cancelar |

e Todos los idiomas: Shavlik Patch mostrara todos los paquetes de idiomas
disponibles para cada actualizacion.

¢ Idiomas configurados en WSUS: Shavlik Patch sélo muestra los paquetes
de los idiomas que estén configurados actualmente para descargarlos en el
servidor WSUS. Es la opcidn predeterminada. (Para revisar o modificar la
configuracion de idioma de WSUS, inicie los Servicios de actualizacion en el
servidor WSUS, haga clic en Opciones, luego en Actualizar archivos e
idiomas, y seleccione la pestafia Actualizar idiomas).

e Idiomas seleccionados a continuacién: Shavlik Patch sélo mostrara los
paquetes de los idiomas que seleccione en la tabla. Debe seleccionar al menos
un idioma.

(o}

Columna WSUS: Indica si el idioma esté configurado actualmente en
el servidor WSUS. Las casillas de esta columna no se pueden
modificar.

Mostrar columna: Marque la casilla de cada idioma que desee
visualizar en la vista Shavlik Patch. Puede seleccionar un idioma
aunque actualmente no esté configurado en WSUS.
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Verificar la pestaiia Configuracion

Esta pestafia se utiliza para iniciar el Comprobador de configuracion. Esta utiliza se
suele ejecutar una vez, inmediatamente después de instalar Shavlik Patch por primera
vez.

El Comprobador de configuracion se utiliza para determinar si cumple con todos los
requisitos para utilizar Shavlik Patch. Puede ejecutar el Comprobador de configuracién
haciendo clic en el botén Iniciar el comprobador de configuracion de la pestafia
Verificar configuracién. También puede ejecutarlo desde la linea de comandos:
C:\Program Files (x86)\Microsoft Configuration
Manager\AdminConsole\bin\ST.SCCM.ConfigurationChecker.exe. Debe ejecutar el
Comprobador de configuracion con todos privilegios de administrador, pero puede
utilizarlo para evaluar las cuentas que no tengan los todos los privilegios de
administrador.

e, Shavlik Patch Inspector de configuracién - | o [
FQDN del servidor WSLIS [SCCME WSUS muilocal | Puetta:

Cuenta de Cloud: [name @empresalcom | Contrasefia delanube:  [sassessenese |

Cuerta de usuario (dominio/usuario): [SCCMDEV\Administrator | Contrasefia de la cuerta: | |

] Usarprooy (No requerido para la cuenta MURscom es')

Usuario del prowy: Contrasefia del proxy:

o

La mayoria de informacion de este dialogo se rellenara automaticamente, pero la
puede modificar como necesite.

e FQDN del Servidor WSUS: Escriba el nombre de dominio cualificado
completo del Servidor WSUS.

e Puerto: Seleccione el puerto que se utiliza para acceder al servidor WSUS.
e Cuenta de Cloud: Escriba el nombre de usuario de Cloud Protect.
e Contrasefa de Cloud: Escriba la contrasefa de Cloud Protect.

e Cuenta de usuario (dominio/usuario): Escriba el dominio y el nombre de
usuario de la cuenta que desee evaluar.

e Contrasefia de la cuenta: Escriba la contrasefia asociada con la cuenta del
usuario. Este campo se puede dejar en blanco si va a evaluar la cuenta que
esté utilizando para ejecutar esta herramienta.

e Usar proxy: Si esta habilitado, indica que las credenciales del servidor proxy
son necesarias para ejecutar la prueba del Comprobador de configuracion. Si
se desmarca después de especificar las credenciales, estas se guardan pero no
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se utilizan. En un principio, esta casilla reflejara lo que haya configurado en la
pestafia Proxy pero se puede sobrescribir aqui temporalmente.

e Nombre de usuario del proxy: Escriba el nombre de usuario de una cuenta
del servidor proxy. Esta casilla se rellenara automaticamente con el nombre de
usuario que se haya proporcionado en la pestafia Proxy pero se puede
sobrescribir. Quizas sea necesario especificar un dominio como parte del
nombre de usuario (por ejemplo, midominio\mi.nombre).

e Contrasefia de proxy: Escriba la contrasefa para la cuenta del servidor del
proxy.

La utilidad comprueba lo siguiente:

e La capacidad de conectarse al servidor WSUS mediante un nombre de dominio
y un nimero de puerto totalmente cualificados.

e La capacidad para conectarse a Protect Cloud mediante un nombre de usuario
y una contrasefa.

e La capacidad de recuperar el catadlogo de Shavlik Patch.

¢ Que la cuenta de usuario tiene privilegios de Inicio de sesién como un
trabajo por lotes.

e Que la cuenta de usuario es miembro de un grupo de Administradores y del
grupo de Administradores de WSUS del servidor WSUS.

e Que el certificado de firma de WSUS se encuentra en el almacenamiento de la
Raiz de confianza y del Publicador de confianza y que esta actualizado, es
decir, que no esta caducado.

Si cualquiera de estas pruebas falla, debera corregir el problema antes de utilizar
Shavlik Patch.

Pestafia Acerca de

La pestafia Acerca de muestra la informacion de version del producto y del catalogo y
proporciona un notificacién cuando la version que se esta utilizando esta llegando al
final de su ciclo de vida. Es la Ultima pestafia que muestra el asistente de
configuracion. Para guardar la configuracion y salir de asistente, haga clic en
Terminar.

Pestafia Programar

La pestafia Programar no esta disponible hasta que se haya completado el asistente
y se haya guardado la configuracion. La pestafia se utiliza para publicar actualizaciones
mediante una tarea programada periddica. Para mas informacion sobre esta pestafia,
consulte la seccion titulada Automatically Publishing Updates Using a Recurring
Scheduled Task.
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Lo que el
complemento
Shavlik Patch
aflade al
Administrador

La instalacién del complemento Shavlik Patch afiadira dos nuevos elementos a la
carpeta Biblioteca de software > Actualizaciones de software. También afiadira
un botén en la barra de herramientas Configuracion de la pestafia Inicio del
Administrador de configuracién, cada vez que se seleccione alguno de los
dos nuevos elementos.

de ¢ Shavlik Patch: Contiene todas las actualizaciones disponibles del catélogo de
confi gu racion Shavlik Patch. Utilizara esta lista para localizar y publicar actualizaciones. Los filtros
se pueden utilizar para limitar las actualizaciones que se muestran. Consulte Using
the Filters para obtener més informacion.
|y System Center 2012 R2 Configuration Manager (Conectado a MUI - MUI SCCM Site) _jajx
- o
Q >
=
Configuracién Sincronizar
actualizaciones de software
‘- ~ |@ \ » Bibliotecadesoftware » Introduccion » Actuslizaciones de software b Shaviik Patch -2
Biblioteca de software < 1 de 1752 seleccionados.
i B occciin [ublicar TactiascionssFitrar [ Todas FIEEES O s rorproreedor
3 Administracién de aplicaciones | Seleccionado Boletin Gravedad Titulo Proveedor Producto Publicada Revisién publicada Creado
i [ Rk e e e [] APSB14-19 Critica Acrobat X (10.1.11)_Adobe Systerns, Inc.__ Adobe Acrobs _Si 2 20
= FILEZ-005 Baja 6.0.1 FileZilla FileZilla Client  Si 2 2 2
%] Todas las actualizaciones de FILEZ-006  Baja 2 FileZilla FileZilla Client  Si 2
&1 Grupos de actualizaciones de FILEZ-004 Baja FileZilla FileZilla Client 57 2 201, 213
o - FILEZ-003 Baja FileZila Client 35.3 FileZilla FileZilla Client 57 F 2012-01-11 144
FILEZ-002 Baja Client 35.2 FileZilla FileZilla Client  Si 2
=" Reglas de implementacién ai FILEZ-001  Baja FileZilla Client  Si 2
@ Shaviik Patch FILEZ-007 Baja FileZilla Client  5( 2
@ Actualizaciones de terceros APSB-1106 Critica  Adobe Acrcbat X (10.0.2) Adobe Acrobz S 2
sl 72I-001  Baja 7-Zip9.20 TZip S 2
Sistemas operativos 7ZIP-001 Baja 7-Zip 9.20 x64 1-Zip Si 2
Adobe Acrobat X (10.1.11) o=
Gravedad: Critica
Id. def boletin: APSB14-19
Id. del articulo: QAAT01ITT
Fecha de publicacién o revisién: 2014-08-12 16:00:02 =
¢Publicada? si |
B Activos y compatibilidad Metadatos revisados? No
Cancelado? Si
{551 Biblioteca de software 1d. de OVE CVE-2014-0546
Id. de actualizacion: 6273a1eb-0d53-43ef-06c 3-0edd 2790 faff
B supervision sSe he sustituido? No
‘r Aminitiasiin L\:Cg:;:::::- AcrobatSecUpd10111.msp
v Tamario de descarga
etz
Listo
e Actualizaciones de terceros publicadas: Contiene todas las actualizaciones de

terceros que se han publicado en WSUS. Las actualizaciones se pueden haber
publicado mediante Shavlik Patch o mediante otro mecanismo. Utilizara esta lista
para revisar y administrar las actualizaciones. El uso méas habitual sera cancelar las

actualizaciones.
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|£3System Center 2012 R2 Confi i (Ce a MUI - MUI SCCM Site) (o] x|
-‘ Inicio | Buscar ~ @
-
Q e
Configuracién Sincronizar
actualizaciones de software

Actualizaciones de terceros publicadas | Todas las actualizaciones de software

€« - ‘0 \ » Biblioteca de software » Introduccidn »  Actualizaciones de software »  Actualizaciones de terceros publicadas -2 \

Biblioteca de software < 1de36seleccionados.

4 & introduccion Cancelar 1 actualizaciones| Filtrar: | 57 *Todas - e
» (5] Administracién de aplicaciones Seleccionado Boletin Gravedac Titulo Provesdor  Producto Fecha g publicacion  Creado

FILEZ-008 | Baja FileZilla Client 3.7.0.1 | FileZilla FileZilla Client | 2014-09-28 02:37:07 | 2013-05-15 11:41: *
] FILEZ-009 Baja FileZilla Client 3.7.0.2 | FileZilla FileZilla Client | 2014-09-28 02:37:20 | 2013-05-28 12: Sij
] FILEZ-010 Baja FileZilla Client 3.7.1 FileZilla FileZilla Client | 2014-09-28 02:37:33 | 2013-06-19 13:11:|"
FILEZ-011 FileZilla Client 3.7.1.1 | FileZilla FileZilla Client | 2014-09-28 02:37:45 | 2013-07-02 1&:175

4 [ Actualizaciones de software

] Todas las actualizaciones de software

57 Grupos de actualizaciones de software Baja

oy T e FieZila_ FileZilla Client
o - 9 FILEZ-013 | Critica | FileZilla Client 3.7.3 FileZilla illa Client
| Reglas de implementacién automtica
L FILEZ-014 Baja FileZilla Client 3.74 FileZilla FileZilla Client | 2014-09-28 02:38:19 | 2014-02-19 12:28:
@ Shaviik Patch O FILEZ-015 | Baja | FileZilla Chient 3.7.4.1 | FileZilla | FileZilla Client | 2014-00-28 02:3820 | 2014-02-18 14:44:
a Actualizaciones de terceros publicadas ] FILEZ-016 Baja FileZilla Chent 3.8.0 FileZilla FileZilla Client | 2014-09-28 02:38:39 | 2014-04-02 12:10:
FILEZ-017 | Critca | FileZilla Client 3.8.1 | FileZila__| FileZilla Client | 2014-00-28 023843 _| 2014-06-02 105

71 Sistemas operativos

FILEZ-018 Baja FileZilla Client 3.9.0.1 | FileZilla FileZilla Client | 2014-09-28 02:39:00 | 2014-07-22 09:42: ~
m D

FileZilla Client 3.7.2

Gravedad: Critica
" Id. del boletin: FILEZ-012 L
s 1d. del artculo: aFiLEZT2
7 Biblioteca de software Fecha de publicacion o revision: 2013-08-09 14:26:42 Ly
Fecha de publicacion: 2014-09-28 02:37:56
Bl supervision Cancelado? No
Id. de actualizacién: 94405f74-d7e0-4abd-9dBe-faddd342e422
[, Administracién Aprobado: No
. Rechazado: No -

Listo.

e Configuracioén: Este botdn de la barra de herramientas esta disponible en la
pestafia Inicio, cuando se selecciona Shavlik Patch o Actualizaciones de
terceros publicadas. Hara clic en este botén cuando necesite modificar la
configuracion de Shavlik Patch o para programar una tarea de programacion
frecuente.
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|3 System Center 2012 R2 Configuration Manager (Conectado a MUI - MUI SCCM Site)

icil B =
o [ B A Shavlik Patch Configuracion =

Ii a >
s

Configuracion Sincroniza| Bienvenido/a Servidor WSUS

actualizaciones dej |

k F T Servidor wWSUS MNombre | SCCMS-WSUS muilocal
Shavlik Patck odas las actualizacior -
Puerto 80 v
- X . Frosy
- | \ » Biblioteca di
‘- A \Phesea ce [_] Usar Capa de sockets saguros (SSL) para conectarse a este servidor.
Biblioteca de software Euerka Microsoft recomienda el uso de 551 para garantizar la .
—————— ; 2 Probar conexidén
seguridad cuando se conecte &l servidor.
= X Programar

4 & Introduccién ———

| Administracion de aplicaciones Idiomas Cerfficade de fima de WSUS

- Verificar B certificado de fima se utiliza para fimar digtaimente &l contenido gue publigue en el
4 Actualiz 5 -
ctualizaciones de software configuracian servidor WSUS, Antes de que un clierte reciba localmente las actualizaciones

& Todas las actualizaciones de sd publicadas. este cenficado debe distribuirse a sus almacenamientos de Raiz de

_ Acerca de corfianza y Publicadores de confianza. Ademds, el cliente debe pemitir las

&1 Grupos de actualizaciones ded] ————————— actualizaciones fimadas de publicadores de confianza. Esto se consigue creando un

i GPO asignado al dominio para distrbuir el cedificado a los clientes. Aseglrese de que el
(1] Paquetes de implementacién GPO incluye a plantila “Pemiti actualizaciones fimadas procedentes de una ubicacidn

" B . del servicio Microsoft Update de la intranet™.
|=] Reglas de implementacién aut

@ Shavlik Patch | Exportar Importar...
@ Actualizaciones de terceros pu | Crear cedificado autofimado |

| Sistemas operativos

Cetificado actual
Publicado por:  CNe=testWSUSSignCert 2048
Asunto: CN=testMUIWSUSRootCA
Efectivo: 02/09/2014 18:17:04 para 01/09/2017 2:00:00
Nim, de serie:  B052335542609D8044E6875BA588151A
Hash: 6787886DD2AA40B839B28DB1BESFACE2908DE33D
*‘ Activos y compatibilidad
I§|| Biblioteca de software
._ Supervision
'“il. Administracion Aceptar Cancelar |

Sugerencia: También puede acceder a este dialogo haciendo clic con el botén
derecho sobre el elemento Shavlik Patch de la lista.

Comprender la
informaciéon de
la vista

Las vistas de Shavlik Patch y de Actualizaciones de terceros publicadas
constan de dos paneles. Cada panel muestra informacion y funcionalidad exclusivas.

e (Cada panel superior muestra todas las actualizaciones de los elementos
seleccionados de la lista. Este panel contiene un gran nimero de columnas
que proporcionan informacion de alto nivel acerca de cada actualizacion.
También puede seleccionar las actualizaciones sobre las que desee llevar a
cabo alguna accion.

e El panel inferior muestra informacion detallada de la actualizacion
seleccionada en el panel superior. Este panel no esta disponible si hay mas de
una actualizacion seleccionada en el panel superior.

Hay varias maneras de personalizar la manera de visualizar la informacion de una
vista. Las opciones son:

e Aplicar filtros para buscar actualizaciones especificas.

e Volver a ordenar las columnas haciendo clic en los encabezados y
arrastrandolos a una nueva ubicacion.

e Hacer clic en un encabezado de columna para ordenar la columna en orden
ascendente o descendente.
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Hacer clic con el botén derecho sobre el encabezamiento de una columna para
cambiar el tamafio de las columnas y escoger qué lineas mostrar. También
puede escoger qué columnas mostrar en la vista.

La vista Shavlik Patch contiene una serie de columnas Unicas que le ayudan a
identificar el estado de cada actualizacion.

Publicado: Indica si la publicacion se ha publicado en WSUS.

Revision publicada: Este nimero aumenta cada vez que se realiza una
revisién a una actualizacién publicada. Todas las actualizaciones publicadas
contaran con un namero superior a cero.

Revisado: Indica si la actualizacién es una revision de una actualizacion que
se publicé previamente. En tal caso, la casilla de verificacién de la columna
Seleccionado estara activada. Si se publica esta actualizacién, se creara una
nueva revision y aumentara el nimero de Revision publicada.

Una actualizacion de revision Gnicamente altera los metadatos, no el paquete
de actualizacion. Las revisiones se publican en el catalogo de Shavlik Patch
cuando es necesario actualizar cualquiera de los siguientes elementos:

e Lalogica de deteccion que determina si se aplica una revision a un
sistema y si ésta ya esta instalada.

e Cualquier texto relacionado con la actualizacion.

Idiomas: ldentifica las diferentes versiones de idiomas que estan disponibles
para cada actualizacion. Puede limitar los idiomas que se muestran, mediante
la pestafia 1diomas del dialogo Configuraciéon de Shavlik Patch. Si la
entrada de la columna Idiomas esta en blanco, significa que la actualizacion
se aplicara a todos los idiomas compatibles con el producto.

Se sustituye: Indica si la actualizacion se ha sustituido por otra actualizacion.
Una actualizacién que se ha sustituido no es la actualizacién mas reciente que
hay disponible. Para ver la cadena de sustitucion de una actualizacién,
seleccione la actualizacién y la informacion de sustitucion se mostrara en el
panel inferior. El filtro predeterminado, *Ultima no publicada, no mostrara
las actualizaciones sustituidas que no se hayan publicado ya. Para ver todas
las actualizaciones, incluidas las que se han sustituido, seleccione el filtro
*Todas.

Puede hacer clic con el botdon derecho sobre cualquier actualizacién de la vista y
mostrar el XML que define la actualizacion. También puede mostrar el XML tal y como
aparece en el catalogo de Shavlik Patch o como aparece en su estado publicado en
WSUS (para actualizaciones que se hayan publicado). Esto actia como herramienta de
depuracion y no es algo que sea necesario utilizar con frecuencia.
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Usar los Filtros

20

La informacion que aparece en la lista de Shavlik Patch y en la de Actualizaciones
de terceros publicadas se puede filtrar para buscar actualizaciones especificas.
También se puede usar un filtro para programar una tarea periodica.

Filtros predefinidos

Los filtros predefinidos se identifican con un asterisco al principio del nombre. Los
filtros predefinidos no pueden modificarse ni eliminarse. Los filtros predefinidos son los
siguientes:

Lista de Shavlik Patch
e *Todo: Se muestran todas las actualizaciones.

e *Ultima no publicada: Sélo se muestran aquellas actualizaciones que no se
hayan sustituido y que no se hayan publicado en WSUS. Este es el filtro
predeterminado.

e *No publicadas: So6lo se muestran las actualizaciones que no se han
publicado en WSUS.

e *Publicadas: S6lo se muestran las actualizaciones que se han publicado en
WSUS.

e *Metadatos revisados: S6lo se muestran aquellas actualizaciones que se
hayan publicado en WSUS y que tengan revisiones de metadatos en el
catalogo actual. Si se vuelven a publicar estas actualizaciones, se actualizaran
los metadatos de WSUS.

e *Seleccionadas: Sélo se muestran las actualizaciones que se seleccionen en
la vista. Puede utilizar este filtro para verificar las selecciones antes de publicar
actualizaciones en WSUS.

Nota: Para actualizaciones que tengan paquetes diferentes para cada idioma, hay un
filtro de idioma implicito en la vista de Shavlik Patch. Las Unicas actualizaciones que se
visualizaran seran aquellas que se apliquen a todos los idiomas, donde la columna
Idiomas esté en blanco; y donde Idiomasincluya al menos uno de los idiomas
seleccionados en el didlogo Configuracion.

Lista de actualizaciones de terceros publicadas
e *Todo: Se muestran todas las actualizaciones.

e *Seleccionadas: S6lo se muestran las actualizaciones que se seleccionen en
la vista.
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Filtros personalizados

Es posible crear filtros personalizados. La herramienta SmartFilter le permite
especificar exactamente qué actualizaciones deben mostrarse. Los filtros
personalizados se componen de una o mas reglas. En un filtro se pueden definir tantas
reglas como sea necesario.

Para crear un filtro nuevo:

1. Haga clic en el icono Nuevo filtro ().

Aparecera el cuadro de didlogo Filtro inteligente.

A Filtro inteligente -
Nombre del fitro: | |
Coincidencia de las siguientes reglas:
Aticulo de KB V| |c:ontiene V| | |
Guardar | | Cancelar

2. Escriba el nombre del filtro.

3. Indique qué reglas de filtrado deben cumplirse.

e Todo: solo se mostraran las actualizaciones que coincidan con todas las
reglas de filtrado.

e Cualquiera: se mostraran las actualizaciones que coincidan con al menos
una regla del filtro.

4. Defina una o mas reglas.

Para definir una regla, seleccione una opcién en cada uno de los dos cuadros
I6gicos y a continuacion, escriba los criterios en el tercer cuadro. Para agregar una
regla nueva, haga clic en Agregar regla.

5. Haga clic en Guardar.
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Filtros compuestos

Shavlik Patch permite definir filtros compuestos. Un filtro compuesto consta de dos o
mas filtros que se enlazan y que se ejecutan en serie. Esta funcion de filtrado
avanzada le permite limitar o ampliar las basquedas de actualizaciones repetidamente,
dentro de una vista, ejecutando automaticamente dos o mas filtros de manera
reciproca. Esto le permite llevar a cabo busquedas con una légica o e y.

Para crear un nuevo filtro compuesto:

1. Haga clic en el icono Nuevo filtro compuesto ().

Aparecera el cuadro de didlogo Filtro compuesto.

Q Filtro computo -
Nombre del fitro: | |
Empezar por las actualizaciones seleccionadas por SmartFitter: “Metadatos revisados w | Agregar fitro
a continuacin ‘ Filtrar de nuevo v| usando Filtro inteligente: “Metadatos revisados v ‘
Guardar | | Cancelar

2. Escriba un nombre para el filtro compuesto.
3. Escoja un filtro de inicio.
4. Agregue uno o mas niveles de filtrado.

Para definir un nivel, escoja una accion (Agregar, Eliminar o Volver a filtrar) vy,
a continuacidn, el filtro adicional que desee aplicar. Para agregar otro nivel, haga
clic en Agregar filtro.

5. Haga clic en Guardar.
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COMO PUBLICAR ACTUALIZACIONES

Publicar Se pueden publicar una o mas actualizaciones de terceros manualmente. Las

actualizaciones se pueden publicar inmediatamente o programarse para que se
manualmente publiquen en alglin momento del futuro. El Programador de tareas de Microsoft se
actualizacione utiliza para programar la publicacién. La publicacién siempre se ejecuta como tarea
s de terceros por separado, pero se puede monitorizar mientras se esta ejecutando.

1. En el espacio de trabajo de la Biblioteca de software del Administrador de
configuracion, amplie la carpeta Actualizaciones de software y haga clic en
Shavlik Patch.

2. Marque la casilla de verificacién Seleccionada de cada actualizacion que quiera
publicar.

La casilla de verificacion Seleccionada se desactivara si ya se ha publicado la
Gltima revision de la actualizacién o si se ha programado recientemente para su
publicacién.

Para localizar las actualizaciones deseadas, puede:
e Usar un filtro
e Usar la casilla de verificacion Agrupar por proveedor
e Agrupar las columnas haciendo clic en sus encabezados

3. Hacer clic en Publicar # actualizaciones (donde # = el niUmero de
actualizaciones seleccionadas).

Se visualizara el cuadro de didlogo Publicar actualizaciones seleccionadas.

.| Publicar las actualizaciones seleccionadas -
® Ahora

O Unavez: |viemes ,10de octubre de2014 [@ 13:56:34

7]

Ala hora programada:

[] Aceptartodas las actualizaciones de metadatos del catilogo
[] Sincronizar después de publicar las actualizaciones seleccionadas

Programar la tarea para que se ejecute como
®) lsuario conectado () Usuario dferente

Usuario: MUI'scom es

Cortraseria: ||

Si es necesario autenticar el proxy, se utilizaran las credenciales de la
configuracidn del proogy.

Es posible que algunas de las actualizaciones seleccionadas no se sincronicen. Haga clic para mas informacion.

Aceptar | Cancelar |
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4. Especifique cuando y como desea que se publiquen las actualizaciones.

Ahora: El proceso de publicacion se iniciara en cuando haga clic en
Aceptar.

Una vez: Programar el proceso de publicacidn para que se ejecute en
algin momento del futuro.

Aceptar todos las actualizaciones de metadatos del catalogo:
Marque esta casilla, si desea actualizar automéaticamente WSUS con las
revisiones de metadatos que estén disponibles para las actualizaciones
gue se hayan publicado previamente.

Sincronizar después de publicar las actualizaciones
seleccionadas: Si desea que el Administrador de configuracion se
sincronice automaticamente con la base de datos de WSUS, como parte
de su tarea, marque esta casilla de verificacién. Esto hara que se lleve a
cabo una sincronizacion gradual. Si no marca esta casilla, las
actualizaciones publicadas no estaran disponibles para su despliegue hasta
gue se lleve a cabo el proceso de sincronizaciéon programado con
regularidad. La sincronizacion también se puede iniciar seleccionando la
pestafia Inicio y, a continuacion, haciendo clic en Sincronizar
actualizaciones de software.

Usuario que ha iniciado sesién: Si se habilita, especifica que utilizara
las credenciales del usuario que haya iniciado sesi6n para agregar la tarea
de publicacién a Microsoft Scheduler. El cuadro Usuario se rellena
automaticamente, por lo que solo necesita escribir la contrasefia de la
cuenta.

Usuario diferente: Si se habilita, especifica que desea utilizar la cuenta
de otro usuario cuando agregue la tarea de publicacién a Microsoft
Scheduler. Por ejemplo, puede especificar una cuenta de servicio cuya
contrasefia no caduque.

La cuenta debe:

0 Tener derechos de Inicio de sesidon como un trabajo por
lotes.

0 Ser miembro del grupo de administradores de WSUS en el
servidor de WSUS.

o Ser miembro del grupo de administradores locales del Servidor
WSUS si se trata de un servidor remoto.

Cuando se especifique un usuario diferente, debera indicar si las
credenciales son necesarias para autenticar un servidor proxy.

0 Requiere autenticacion proxy: usar estas credenciales: Si se
habilita, indica que las credenciales del servidor proxy son necesarias
cuando se utiliza la cuenta del usuario. Si selecciona lIgual que
arriba, se utilizaran las credenciales de la cuenta del usuario como
credenciales de proxy. Si selecciona Credenciales siguientes, puede
proporcionar unas credenciales proxy diferentes.

o Nombre de usuario: Escriba el nombre de usuario de una cuenta del
servidor proxy. Quizas sea necesario especificar un dominio como
parte del nombre de usuario (por ejemplo, midominio\mi.nombre).
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o0 Contrasefia: Escriba la contrasefia para la cuenta del servidor del
proxy.
o Verificar contrasefa: Vuelva a escribir la misma contrasefa.

Haga clic en Aceptar.
Aparece el cuadro de didlogo Aviso.

Durante el proceso de publicacion, el estado de la columna Publicada se
mostrara como Programada.

Cuando la actualizacion se publica correctamente, el estado de la columna
Publicadas cambiara a Si la siguiente vez que se actualice la vista.

Tenga en cuenta que la casilla de verificacion de la columna Seleccionada se
desactivara si se ha publicado la Ultima revision de una actualizacién.

Puede ordenar la columna Publicadas para ver la lista de actualizaciones que se
han publicado o puede utilizar el filtro *Publicadas.

Puede publicar actualizaciones automatica y peridédicamente, creando una tarea
programada. S6lo puede tener una tarea programada periédica a la vez.

1.

En el espacio de trabajo de la Biblioteca de software del Administrador de
configuracion, amplie la carpeta Actualizaciones de software y haga clic en
Shavlik Patch.

En la pestafa Inicio, haga clic en Configuracién (o haga clic con el botén
derecho en Shavlik Patch y haga clic en Configuracion).

Se abre el cuadro de dialogo Configuracion de Shavlik Patch.
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Qa Shavlik Patch Configuracion =]

Bienvenido/a
Programar descarga o publicacion

Servidor WSUS

12:00:00 z
Priowy

® Endias Domingo [ | lunes [ ]| Martes

Chesito O Mensual [] Migrcoles [ Jusves [] Viemes
Programar [[] Sabado
Idiomas

Ala hora programada:
Werficar Publicar las actualizaciones seleccionadas por este fitro:
configuracion

“Mo publicadas més recientes Y]

Acerca de

Sélo e publicaran las actualizaciones de los idiomas especificados.
Aceptar todas las actualizaciones de metadatos del catélogo

Sincronizar actualizaciones

Programar la tarea para que se gjecute como
® Usuario conectado () Usuario diferente

Usuario: MUl'sccm es

Contrasefia:

S5i es necesario autenticar el proxy, se utilizardn las credenciales de la
configuracion del proxy.

Aceptar | | Cancelar

3. En la pestafia Programar, especifique cuando se debera ejecutar la tarea
programada y qué acciones debera realizar.

e Programar descarga y/o Publicacion: Especifique cuando desea que
se ejecute la tarea periddica.

e Publicar los paquetes seleccionados por este filtro: Le permite
especificar qué actualizaciones desea publicar periddicamente. Puede
escoger el filtro predefinido *Ultima no publicada o cualquiera de los
filtros personalizados.

Ejemplo 1: Para publicar todas las actualizaciones que no se ha publicado
anteriormente y que no se hayan sustituido, seleccione el filtro *Ultima
no publicada Es una manera facil de publicar nuevas actualizaciones
automatica y periédicamente.

Ejemplo 2: Imagine que ha creado antes un filtro personalizado que
identifica todas las actualizaciones importantes que no se han publicado
para los productos que utiliza su empresa. Tan solo tendra que seleccionar
dicho filtro para publicar s6lo esas actualizaciones periédicamente.

Nota: Si una actualizacién contiene paquetes diferentes para cada idioma,
s6lo se publicaran aquellas versiones de idiomas que se hayan
especificado en la pestafia Idiomas.
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e Aceptar todos las actualizaciones de metadatos del catalogo:
Marque esta casilla, si desea actualizar automéaticamente WSUS con las
revisiones de metadatos que estén disponibles para las actualizaciones
que se hayan publicado previamente.

e Sincronizar actualizaciones: Si desea que el Administrador de
configuracion se sincronice automaticamente con la base de datos de
WSUS, como parte de su tarea, marque esta casilla de verificacién. Esto
hara que se lleve a cabo una sincronizacion gradual. Si no marca esta
casilla, las actualizaciones publicadas no estaran disponibles para su
despliegue hasta que se lleve a cabo el proceso de sincronizacién
programado con regularidad. La sincronizacion también se puede iniciar
seleccionando la pestafia Inicio y, a continuacién, haciendo clic en
Sincronizar actualizaciones de software.

e Usuario que ha iniciado sesion: Si se habilita, especifica que utilizara
las credenciales del usuario que haya iniciado sesi6n para agregar la tarea
de publicacién a Microsoft Scheduler. El cuadro Usuario se rellena
automéaticamente, por lo que s6lo necesita escribir la contrasefia de la
cuenta.

e Usuario diferente: Si se habilita, especifica que desea utilizar la cuenta
de otro usuario cuando agregue la tarea de publicacién a Microsoft
Scheduler. Por ejemplo, puede especificar una cuenta de servicio cuya
contrasefia no cadugue.

La cuenta debe:

0 Tener derechos de Inicio de sesibn como un trabajo por
lotes.

0 Ser miembro del grupo de administradores de WSUS en el
servidor de WSUS.

o Ser miembro del grupo de administradores locales del Servidor
WSUS si se trata de un servidor remoto.

Cuando se especifique un usuario diferente, debera indicar si las
credenciales son necesarias para autenticar un servidor proxy.

0 Requiere autenticacion proxy: usar estas credenciales: Si se
habilita, indica que las credenciales del servidor proxy son necesarias
cuando se utiliza la cuenta del usuario. Si selecciona Igual que
arriba, se utilizaran las credenciales de la cuenta del usuario como
credenciales de proxy. Si selecciona Credenciales siguientes, puede
proporcionar unas credenciales proxy diferentes.

o Nombre de usuario: Escriba el nombre de usuario de una cuenta del
servidor proxy. Quizas sea necesario especificar un dominio como
parte del nombre de usuario (por ejemplo, midominio\mi.nombre).

o0 Contrasefia: Escriba la contrasefia para la cuenta del servidor del
proxy.

o0 Verificar contrasefia: Vuelva a escribir la misma contrasefia.

Puede utilizar la funcion Publicacion automatica de Shavlik Patch, junto con las reglas
de Implementacién automaticas del Administrador de configuracién, para mantener a
los clientes al dia de las actualizaciones de terceros mas recientes.
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ver y . Puede utilizar el Programador de tareas de Microsoft para ver y administrar las

adm I_n ISt_rar las publicaciones programadas. Para acceder a las tareas programadas de Shavlik Patch,
publicaciones seleccione Inicio > Herramientas del administrador > Programador de tareas
program adas > Biblioteca del programador de tareas > Shavlik Patch.

e Las tareas Unicas se pueden ejecutar, eliminar, desactivar o reprogramar
mediante el Programador de tareas de Microsoft.

e Si modifica un programa de autopublicar mediante el didlogo de
Configuracion , la tarea se reprogramara automaticamente.

e Sidesmarca la casilla de verificacién Programar descarga y/o publicaciéon
del didlogo de Configuracion y hace clic en Aceptar, la tarea periédica se
eliminara del Programador de tareas de Microsoft.

e Cuando termina una tarea de publicacion, ésta continuara visualizandose en el
Programador de tareas de Microsoft durante uno o dos dias.
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COMO SINCRONIZAR ACTUALIZACIONES PARA PRODUCTOS DE
TERCEROS

Debe configurar correctamente el Administrador de configuracién de System Center
para poder sincronizar las actualizaciones para productos de terceros.

1. En el espacio de trabajo de Administracion del administracion de configuracién,
amplie la carpeta Configuracién del sitio y haga clic en Sitios.

2. Haga clic con el botén derecho sobre el nombre del sitio y seleccione Configurar
componentes del sitio > Punto de actualizacion de software.

3. En el didlogo de Propiedades del componente del punto de actualizaciéon
de software, seleccione la pestafia Productos.

4. Habilite las casillas de verificacion de todos los productos de terceros y, a
continuacién, haga clic en Instalar.

Esto especifica los productos para los que se sincronizan las actualizaciones de
software.

Debe repetir este proceso cada vez que publique una actualizacién para cualquier
producto de terceros.
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FINALIZAR ACTUALIZACIONES DE TERCEROS

Puede cancelar las actualizaciones de terceros que el proveedor del producto haya
invalidado o que se hayan reemplazado con otras actualizaciones. Las actualizaciones
de software cancelado no se pueden implementar. Las actualizaciones que cancele, se
podran eliminar mediante la herramienta de limpieza de WSUS.

Para cancelar una actualizacion:

1. En el espacio de trabajo de la Biblioteca de software del Administrador de
configuracion, amplie la carpeta Actualizaciones de software y haga clic en
Actualizaciones de terceros publicadas.

2. Seleccione las actualizaciones que quiera cancelar.

3. Haga clic en Cancelar # actualizaciones (donde # = el nimero de
actualizaciones seleccionadas).

Para ver las actualizaciones canceladas:

e En lalista Actualizaciones de terceros publicadas, ordénelas mediante la
columna Canceladas. Tenga en cuenta que las casillas de verificacion de la
columna Seleccionadas estara desactivada.

e Enlalista Todas las actualizaciones de software, después de que se
produzca la actualizacion, las actualizaciones canceladas se mostraran con el

icono cancelado ('E[).
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INFORMACION DE SOPORTE

Productos

) Para una lista completa de los productos compatibles con Shavlik Patch, consulte:
compatibles

http://community.shavlik.com/docs/DOC-2285

Asistencia o _ o
£ . Para recibir asistencia técnica con Shavlik Protect, consulte una de las siguientes
tecnica opciones de soporte:

e Navegue por la seccion de Shavlik Patch de la pagina de la comunidad de
Shavlik: http://community.shavlik.com. Debera ser miembro de la comunidad
para obtener acceso total a todos los recursos disponibles.

e Abra una solicitud de soporte en http://support.shavlik.com/Casel.ogging.aspx

e Llame al soporte técnico al numero de teléfono (866) 407-5279

e Visualice tutoriales de video en linea en www.shavlik.com/support/training-
videos/patch

Notificacidon de Cuando la version de Shavlik Patch que esta utilizando se esté acercando al final de su

final del ciclo ciclo de vida, cuando inicie Shavlik Patch aparecera un mensaje de Actualizacion

. disponible. El mensaje indicara cuando caducara la version y proporcionara un enlace

de vida para obtener la version mas reciente. No debe permitir que su versién del producto
llegue al final del ciclo de vida, ya que el catalogo de actualizaciones que contiene la
I6gica de deteccion y despliegue dejara de actualizarse.
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Apéndice A: Crear y distribuir certificados

APENDICE A: CREAR Y DISTRIBUIR CERTIFICADOS

Resumen Es necesario un certificado de firma de cddigo cuando se utilice Shavlik Patch con el
Administrador de configuracion y con WSUS para publicar actualizaciones de terceros.
En términos generales, debe:

1. Crear un certificado de firma de cédigo.

Puede hacerlo mediante una Autoridad de certificacion interna (AC) o mediante el
servidor WSUS.

2. (Condicional) Si utiliza una AC interna para crear el certificado de firma de cédigo,
debera importar el certificado a WSUS, esto se puede hacer mediante Shavlik
Patch.

Si utiliza WSUS para crear un certificado de firma de cédigo, el certificado se
importara automaticamente a WSUS.

3. Exportar el certificado.

4. Distribuya el certificado de firma de cddigo a los almacenamientos de certificado
adecuados de todos los servidores de WSUS, a las consolas SCCM y a los equipos
clientes.

¢ Almacenamiento de certificados de publicadores de confianza

e Almacenamiento de certificados de Autoridades de certificacion de raiz de
confianza

este apéndice proporciona informacion sobre como llevar a cabo estas tareas.

Referencia . y . - .-
Para informacion de certificados detallada, mas alla de la que presenta este apéndice,

consulte los documentos siguientes.

e Para informacién sobre coémo establecer una relacién de confianza compatible
con la revision de terceros:

http://msdn.microsoft.com/en-us/library/bb902479(v=vs.85).aspx

e Para informacién sobre los motivos por los que WSUS ya no genera
certificados de firma de cédigos de manera predeterminada en Windows
Server 2012 R2, y para una solucién alternativa:

http://blogs.technet.com/b/wsus/archive/2013/08/15/wsus-no-longer-issues-
self-signed-certificates.aspx

Nota: Shavlik Patch invocard automaticamente esta alternativa si escoge crear
un certificado autofirmado mediante el didlogo Configuracion.
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Apéndice A: Crear y distribuir certificados

Los requisitos minimos de los certificados firmados son:
e La clave privada debe ser exportable
e El tamafio de la clave debe ser 2048 o superior

e Debe ser un certificado de firma de codigo

Nota: Puede omitir esta seccidn si ya dispone de un certificado de firma de cddigo.
Cuenta con dos opciones para crear un certificado de firma de cédigo:
e Utilizar un certificado de firma de c6digo creado mediante una AC interna

e Utilizar la interfaz de usuario de Shavlik Patch para que WSUS cree el
certificado de firma de cédigo autofirmado

Crear un certificado de firma de cédigo mediante una AC

Crear un certificado a partir de una AC de confianza ofrece un par de ventajas:

e Distribucion: Elimina la necesidad de distribuir el certificado a otros equipos
del mismo dominio.

e Administracion: Simplifica la administracion porque el certificado se puede
administrar del mismo modo que otros certificados del entorno.

Siga el proceso normal para crear un certificado desde la AC interna. Una vez creado
el certificado, debera escribirlo en el servidor WSUS. Puede hacerlo mediante la
funcién Importar certificado de Shavlik Patch. Para obtener mas informacion,
consulte la seccidn titulada /mportar un certificado.

Usar Shavlik Patch y WSUS para crear un certificado de firma
de cbdigo

Nota: La cuenta de usuario debe ser miembro del grupo de Administradores WSUS
para poder crear un certificado de firma de c6digo mediante la interfaz de Shavlik
Patch.

Mediante la interfaz de Shavlik Patch, puede dar instrucciones a WSUS para que cree
un certificado de firma de codigo autofirmado para su empresa. La creacion de
certificados de firma de cédigo se activa por defecto en WSUS antes de Windows
Server 2012 R2.

Importante: Si utiliza WSUS en Windows Server 2012 R2., la capacidad de crear
certificados de firma de cédigo autofirmados ha quedado en desuso y, por defecto, se
ha desactivado. No obstante, puede restaurar esta funcion mediante la alternativa que
se describe en este documento.
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http://blogs.technet.com/b/wsus/archive/2013/08/15/wsus-no-longer-issues-self-
signed-certificates.aspx

Si escoge crear un certificado de firma de cddigo en Shavlik Patch mediante un Punto
de actualizacion de software (servidor WSUS) en Windows Server 2012 R2 o posterior,
esta alternativa se aplicara automaticamente.

Para crear un certificado de firma de codigo autofirmado mediante WSUS:

1. En el espacio de trabajo de la Biblioteca de software del Administrador de
configuracion, amplie la carpeta Actualizaciones de software y haga clic en
Shavlik Patch.

2. En la pestafia de Inicio del Administrador de configuracion, haga clic en
Configuracion.

3. En el didlogo Configuracién de Shavlik Patch, seleccione la pestafia Servidor
WSUS.

4. Haga clic en Crear un certificado autofirmado.

Si ya existe un certificado, aparecera un didlogo de Advertencia. No continle a
menos que esté seguro/a de que necesita un certificado diferente. El mensaje de
advertencia explica lo que debera hacer si piensa sustituir o eliminar un
certificado.

Si hace clic en Aceptar, aparecera un segundo dialogo de Advertencia. El
dialogo muestra los requisitos del certificado que va a crear. Lea la informacion y
haga clic en Aceptar.

El nuevo certificado se crea en el servidor WSUS y se registra con WSUS. La
informacion del certificado se visualiza en el area Certificado actual.

El certificado también se instala en los siguientes almacenamientos de certificados de
la consola del Administrador de configuracion local:

e Autoridades de certificacion raiz de confianza

e Publicadores de confianza
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Esta seccion solo se aplica si ha creado un certificado de firma de c6digo mediante una
AC interna. Si se importa un certificado, éste quedara escrito en el Servidor WSUS y en
los almacenamientos de certificado adecuados del equipo. No es necesario que utilice
el proceso de importacién si us6 WSUS para crear un certificado de firma de cédigo, ya
que dicho certificado se escribié automaticamente en las ubicaciones pertinentes.

Nota: Para importar un certificado, debera disponer de una conexién segura (SSL)
con el servidor WSUS. Esto se consigue, en parte, marcando la casilla de verificacion
Conexion segura del area Servidor WSUS de la pestafia Servidor WSUS.
También debera configurar su IIS para que utilice la SSL.

Para importar un certificado:

1. En el espacio de trabajo de la Biblioteca de software del Administrador de
configuracion, amplie la carpeta Actualizaciones de software y haga clic en
Shavlik Patch.

2. En la pestafia de Inicio del Administrador de configuracion, haga clic en
Configuracion.

3. En el didlogo Configuracion de Shavlik Patch, seleccione la pestafia Servidor
WSUS.

4. Haga clic en Importar.
5. Navegue hasta el archivo del certificado y haga clic en Aceptar.

El archivo del certificado contendra una copia de la clave privada y se identificara
mediante una extension .PFX.

El proceso de exportacion se utiliza para exportar el certificado que se ha utilizado
para firmar las actualizaciones publicadas a una ubicacion accesible de la red.

Nota: El proceso de exportacién s6lo exportara el certificado puablico, la clave privada
NO se exporta.

1. En el espacio de trabajo de la Biblioteca de software del Administrador de
configuracion, amplie la carpeta Actualizaciones de software y haga clic en
Shavlik Patch.

2. En la pestafia de Inicio del Administrador de configuracion, haga clic en
Configuracion.

3. En el didlogo Configuracién de Shavlik Patch, seleccione la pestafia Servidor
WSUS.

4. Haga clic en Exportar.

5. Especifique la ubicacion y el nombre del archivo y, a continuacién, haga clic en
Guardar.

El archivo suele ser un archivo .CER.
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Una vez exportado el certificado, debera distribuirlo a cualquier otro servidor WSUS y a
los equipos de sus clientes. Esto es necesario para que los equipos reciban las
actualizaciones publicadas localmente.

El proceso de distribucion se describe en la seccion siguiente.

Debe distribuir el certificado de firma de codigos a todos los servidores que albergan
las consolas del Administrador de configuracion y de WSUS, asi como a todos los
equipos de los clientes. Los almacenamientos de certificados en los que se copiara el
certificado dependera de cédmo se cred el certificado de firma de cddigo.

e Si el certificado se cre6 mediante WSUS (y, por tanto, es un certificado de
firma de cédigo autofirmado), serd necesario copiar el certificado a las
ubicaciones siguientes de todos los servidores WSUS, a las consolas SCCM y a
los equipos de los clientes:

o0 Almacenamiento de certificados de publicadores de confianza

o Almacenamiento de certificados de Autoridades de certificacién de raiz
de confianza

e Si el certificado lo emitié una AC, cuya raiz ya es de confianza para los
clientes, sélo sera necesario copiarlo en el almacenamiento de certificados de
Clientes de confianza del WSUS y de los equipos de los clientes.

Usar la Politica de grupo para distribuir el certificado

Un método habitual de distribucién de los certificados de firma de codigo a los
servidores y/o0 a los equipos de los clientes es utilizar la Politica de grupo. Para obtener
instrucciones generales sobre cémo llevar a cabo esta tarea, consulte el paso 3 de este
documento: http://blogs.technet.com/b/jasonlewis/archive/2011/07/12/system-center-
updates-publisher-signing-certificate-requirements-amp-step-by-step-quide.aspx

Usar la MMC para distribuir el certificado manualmente

Otro método de distribucion del certificado de firma de cédigo es utilizar la MMC. Se
trata de un método sencillo para distribuir el certificado a una serie de equipos locales,
pero puede no ser practico para distribuirlo a muchos equipos en diferentes lugares de
la organizacion.

1. En el equipo de destino, inicie la consola de administracién de Microsoft (MMC).

2. En el almacenamiento de certificados, haga clic con el botén derecho sobre
Publicadores de confianzay seleccione Todas las tareas > Importar.

3. En el didlogo Asistente para importacion de certificados, haga clic en
Siguiente.

4. En el didlogo Archivo para importar, busque la clave puablica y, a continuacion,
haga clic en Siguiente.
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Apéndice A: Crear y distribuir certificados

5. En el didlogo Almacenamiento de certificados, seleccione Colocar todos los
certificados en el siguiente almacén y, a continuacién, haga clic en Siguiente.

6. En el didlogo Finalizacion del Asistente para importar certificados, haga
clic en Finalizar.

7. En el didlogo de confirmacion, haga clic en Aceptar.

8. (Condicional) Si cred el certificado mediante WSUS, repita los pasos del 2 al 7, y
solo esta vez seleccione, en el paso 2, Autoridades de certificacion raiz de
confianza.
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