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Guia de administracién BlackBerry Enterprise Server Express Descripcion general: BlackBerry Enterprise Server Express

BlackBerry Enterprise Server Express 1
Descripcion general: BlackBerry Enterprise
Server Express

BlackBerry® Enterprise Server Express esta disefiado para ser un vinculo seguro y centralizado entre la red
inaldmbrica, el software de comunicacidn, las aplicaciones y los dispositivos BlackBerry de una empresa. BlackBerry
Enterprise Server Express se integra con la infraestructura existente de la empresa, que puede incluir software de
mensajeria y colaboracion, calendario e informacién de contacto, acceso a Internet inaldmbrico y a intranet y

aplicaciones personalizadas, para ofrecer a los usuarios de dispositivos BlackBerry acceso moévil a los recursos de la
empresa.

BlackBerry Enterprise Server Express es compatible con dispositivos BlackBerry asociados a BlackBerry Enterprise
Server o BlackBerry® Internet Service.

BlackBerry Enterprise Server Express es compatible con el cifrado AES y Triple DES para proteger y asegurar la
integridad de los datos inaldmbricos que se transmiten entre los componentes de BlackBerry Enterprise Server
Express y los dispositivos BlackBerry. Puede configurar reglas de politica de Tl para controlar las caracteristicas de
los dispositivos BlackBerry utilizados en el entorno de su empresa.

Puede administrar BlackBerry Enterprise Server Express, los dispositivos y las cuentas de usuario con BlackBerry
Administration Servicee, una aplicacién Web a la que se puede acceder desde cualquier ordenador que tenga acceso
al ordenador que aloja BlackBerry Administration Service. Puede utilizar BlackBerry Administration Service para
gestionar un BlackBerry Domain, que consiste en uno o mas componentes remotos e instancias de BlackBerry
Enterprise Server Express que utilizan una Unica BlackBerry Configuration Database.

Introduccion al entorno de BlackBerry Enterprise Server
Express

La siguiente tabla muestra las tareas que los administradores realizan normalmente tras la instalacidn de BlackBerry®
Enterprise Server Express, asi como el capitulo o la seccidn de la Guia de administracion BlackBerry Enterprise Server
Express que contiene la informacién necesaria para completar la tarea. Es posible que algunas de las tareas no sean
necesarias en el entorno de su empresa.

Tarea Capitulo

Crear cuentas de administrador. Creacion de cuentas de administrador

Revisar las politicas de Tl predeterminadas. Si es Configuracién de opciones de seguridad

necesario, cambiar las politicas de Tl existentes o crear e  Seccidn: Uso de una politica de Tl para gestionar la
otras nuevas. seguridad de BlackBerry Enterprise Solution
Agregar cuentas de usuario a BlackBerry Enterprise Configuracién de cuentas de usuario

Server Express. e Seccidn: Agregar una cuenta de usuario a

BlackBerry Enterprise Server
Crear grupos. Configuracion de cuentas de usuario
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Tarea

Agregar cuentas de usuario a grupos.

Revisar la configuracion de distribucién predeterminada
para politicas de TI. Si es necesario, cambie la
configuracion de distribucién predeterminada.

Asignar politicas de Tl a cuentas de usuario o grupos.

Asignar dispositivos BlackBerry a las cuentas de usuario.
Si es necesario, cambie la configuracion
predeterminada de mensajeria para el entorno de su
empresa.

Preparar la distribucion de aplicaciones BlackBerry
Java® Applications.

Revisar la configuracion de distribucién predeterminada
de aplicaciones BlackBerry Java Applications. Si es
necesario, cambie la configuracién de distribucion
predeterminada.

Revisar las politicas de control de aplicaciones
predeterminadas y las politicas de control de
aplicaciones para aplicaciones no listadas. Si es
necesario, cambie las politicas de control de
aplicaciones existentes.

Crear configuraciones de software para aplicaciones
BlackBerry Java Applications.

Asignar configuraciones de software para aplicaciones
BlackBerry Java Applications a grupos, a varias cuentas
de usuario o a cuentas de usuario individuales.

20

Introduccidn al entorno de BlackBerry Enterprise Server Express

Capitulo

e  Seccidn: Crear grupos

Configuracién de cuentas de usuario

e  Seccidn: Agregar una cuenta de usuario a un grupo

Administracién de la entrega de aplicaciones BlackBerry

Java Applications, BlackBerry Device Software y la

configuracion del dispositivo en dispositivos BlackBerry

e  Seccidon: Cambiar como se envian las politicas de Tl
a dispositivos BlackBerry

Configuracién de opciones de seguridad

e Seccidn: Asignar una politica de Tl a un grupo

e  Seccidn: Asignar una politica de Tl a una cuenta de
usuario

Asignacidn de dispositivos BlackBerry a usuarios

Configuracidn del entorno de mensajeria

Administracién del entorno de mensajeria y

compatibilidad con archivos adjuntos

Envio de software y aplicaciones BlackBerry Java

Applications a dispositivos BlackBerry

e  Seccidn: Preparar la distribucidn de aplicaciones
BlackBerry Java Applications

Administracién de la entrega de aplicaciones BlackBerry

Java Applications, BlackBerry Device Software y la

configuracion del dispositivo en dispositivos BlackBerry

e Seccion: Cambiar como instalar, actualizar o
eliminar aplicaciones BlackBerry Java Applications
en dispositivos BlackBerry

Envio de software y aplicaciones BlackBerry Java

Applications a dispositivos BlackBerry

e Seccidn: Configuracién de politicas de control de
aplicaciones

e  Seccidn: Crear politicas de control de aplicaciones
para aplicaciones no listadas

Envio de software y aplicaciones BlackBerry Java

Applications a dispositivos BlackBerry

e  Seccidn: Creacion de configuraciones de software

Envio de software y aplicaciones BlackBerry Java

Applications a dispositivos BlackBerry

e  Seccidn: Asignar una configuracion de software a
un grupo
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Tarea

Tareas optativas

Tarea

Actualizar BlackBerry® Device Software en dispositivos
BlackBerry.

Poner BlackBerry® Web Desktop Manager a disposicion
de los usuarios y configurar BlackBerry Web Desktop
Manager.

Crear y configurar los perfiles Wi-Fi® y VPN.
Cambiar el modo en que BlackBerry Enterprise Server
Express crea los archivos de registro.

Introduccidn al entorno de BlackBerry Enterprise Server Express

Capitulo
e  Seccidn: Asignar una configuracion de software a
varias cuentas de usuario

e  Seccidn: Asignar una configuracion de software a
una cuenta de usuario

Capitulo

Visite www.blackberry.com/go/serverdocs para
consultar la Guia de actualizacion de BlackBerry Device
Software .

Disponibilidad de BlackBerry Web Desktop Manager
para los usuarios

Configuracién de BlackBerry Web Desktop Manager
Crear y configurar perfiles Wi-Fi y perfiles VPN
Archivos de registro de BlackBerry Enterprise Server
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Iniciar sesion en BlackBerry Administration
Service por primera vez

Para abrir BlackBerry® Administration Service, puede utilizar un navegador en cualquier ordenador que tenga acceso
al ordenador que aloja BlackBerry Administration Service.

Antes de comenzar: Para administrar un dispositivo BlackBerry con BlackBerry Administration Service mientras el
dispositivo BlackBerry esta conectado al ordenador, el navegador debe permitir los controles Microsoft® ActiveX®.

1. En el navegador, escriba https://<server_name>:<https_port>/webconsole/app, donde <server_name> es el
nombre del ordenador que aloja BlackBerry Administration Service.

2. Enel campo Nombre de usuario, escriba admin.

3. Enel campo Contrasefia, escriba la contrasefia que cred durante el proceso de instalacion.
4. Enlalista desplegable Iniciar sesion con, haga clic en BlackBerry Administration Service.
5. Haga clic en Conectar.

Informacioén relacionada

Practica recomendada: ejecucion de BlackBerry Enterprise Server Express, 53

El explorador Web muestra un mensaje de error HTTP 404 o HTTP 504 cuando intenta conectarse a la instancia de BlackBerry Administration
Service, 349

Hay un problema con el certificado de seguridad de este
sitio Web

Descripcién
El explorador muestra este mensaje de error al intentar navegar hasta BlackBerry® Administration Service con
Windows® Internet Explorer® version 7 o posterior.

Posible solucion

Agregue la direccién Web de BlackBerry Administration Service a la lista de sitios Web de confianza de Windows
Internet Explorer e instale el certificado para BlackBerry Administration Service en el almacén de certificados de su
ordenador.

En Windows Internet Explorer, navegue hasta la consola de BlackBerry Administration Service.
Haga clic en Continuar en este sitio Web (no recomendado).

En el menu Herramientas, haga clic en Opciones de Internet.

En la ficha Seguridad, haga clic en Intranet local.

Haga clic en Sitios.

Haga clic en Agregar para agregar la consola a la lista de sitios Web de confianza.

Haga clic en Cerrar.

© N U e W R

Haga clic en Aceptar.
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9. Enlaventana del explorador, en la barra de herramientas, haga clic en Error de certificado.
10. Haga clic en Ver certificados.
11. Haga clic en Instalar certificado. Se abrird el Asistente para importar certificados.

12. BlackBerry Administration Service o BlackBerry Monitoring Service a través de un ordenador que ejecuta
Windows Vista®, realice las siguientes acciones del Asistente para importar certificados.Complete las
instrucciones del Asistente para importar certificados. Si intenta iniciar sesién en BlackBerry Administration
Service a través de un ordenador que ejecuta Windows Vista®, realice las siguientes acciones del Asistente para
importar certificados.

a. Enelcuadrode didlogo Almacén de certificados, haga clic en Colocar todos los certificados en el siguiente
almacén.

b. Haga clic en Examinar.
c. Haga clic en Autoridades de certificados raiz acreditadas.
d. Haga clic en Aceptar.

13. Cierre y vuelva a abrir el explorador.

Esta conexion no es de confianza
Descripcion

El navegador muestra este mensaje de error cuando intenta navegar hasta BlackBerry® Administration Service
mediante Mozilla® Firefox® 3.6.

Posible solucion

Instale el certificado para BlackBerry Administration Service en el almacén de certificados de su ordenador.
En Firefox, navegue hasta la consola de BlackBerry Administration Service.

Haga clic en Comprendo los riesgos.

Haga clic en Afadir excepcion.

Haga clic en Confirmar excepcidon de seguridad.

v W R

Cierre y vuelva a abrir el explorador.
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Creacion de cuentas de administrador 3

Funciones y permisos administrativos

Se asignan funciones a las cuentas de administrador para poder controlar quién puede realizar tareas en BlackBerry®
Enterprise Server Express.

Puede asignar varias funciones a las cuentas de administrador. Si asigna varias funciones a una cuenta de
administrador, se asignan al administrador todos los permisos activados para cada una de las funciones.

También puede asignar las funciones a grupos y agregar cuentas de administrador a los grupos. Esto le permite
especificar los permisos de funcidon administrativa a nivel de grupo en lugar de a nivel individual. Si el grupo contiene
usuarios de dispositivos BlackBerry, las funciones también se asignan a los usuarios y los usuarios pasan a ser
administradores.

Funciones administrativas preconfiguradas

El proceso deinstalacion de BlackBerry® Enterprise Server Expressincluye funciones administrativas preconfiguradas.
Puede utilizar las funciones administrativas preconfiguradas en el entorno de su empresa en vez de crear funciones
administrativas personalizadas. Cada funciéon administrativa preconfigurada contiene varios permisos que estan
activados. Las funciones administrativas preconfiguradas garantizan que los usuarios que no tengan permisos
administrativos especificos no puedan escalar sus permisos. Por ejemplo, los administradores secundarios del servicio
de atencidn al usuario no pueden escalar sus funciones a los administradores principales del servicio de atencidn al
usuario. Puede configurar los permisos adicionales en las funciones administrativas preconfiguradas o bien desactivar
cualquiera de los permisos.

Funcion Funcion a0
. iy . . Funcion de iy
. Funcionde Funciénde principal de secundaria ) Funcion de
Nombre de permiso . .. ., solo , .
seguridad empresa atencion al de atencion X sélo usuario
X i servidor

usuario al usuario

Crear un grupo X X X X

>

X

>

Eliminar un grupo
Verun grupo (alolargo del

>
>
>
>
>

grupo)

Editar un grupo (alolargo X X X X X
del grupo)

Crear un usuario X X X X

Eliminar un usuario

Ver un usuario (a lo largo
del grupo)

Editar un usuario (a lo X X X X X
largo del grupo)

< X
x X
x X
>

x X
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Funcion Funcién >
. L . .. . Funcién de .,
NOTE e IE e Tlss Funcn?n de Funcion de prmcnP’aI de secundar-l’a sSlo Fl:lnCIOI‘I dt?
seguridad empresa atencion al de atencion X sélo usuario
. . servidor
usuario al usuario
Ver un dispositivo (a lo X X X X X
largo del grupo)
Editar un dispositivo (alo X X X X X
largo del grupo)
Ver la configuracion de X X X
activacion de un
dispositivo
Editar la configuracion de X X X
activacion de un
dispositivo
Crear una politica de Tl X X X
Eliminar una politicade TI X X X
Ver una politica de Tl X X X X X
Editar una politica de Tl X X X
Crear una plantilla de X X X
politica de Tl definida por
el usuario
Eliminar una plantilla de X X X
politica de Tl definida por
el usuario
Editar una plantilla de X X X
politica de Tl definida por
el usuario
Reenviar datos a los X X X
dispositivos
Crear una configuracion X X X
de software
Ver una configuracionde X X X X X
software
Editar una configuracion X X X
de software
Eliminarunaconfiguracion X X X
de software
Ver la gestidon del software X X X

de BlackBerry
Administration Service
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Funcion Funcion

. Funcionde Funcionde principal de secundaria FEmcmn g Funcion de
Nombre de permiso . e .. solo , .
seguridad empresa atencion al de atencion X sélo usuario
. . servidor
usuario al usuario
Editar la gestion del X X
software de BlackBerry
Administration Service
Crear una aplicacion X X X
Ver una aplicacién X X X X X
Editar una aplicacion X X X
Eliminar una aplicacién X X X
Crear un usuario X
administrador
Especificar una X X X X X
contrasefia de activacion
Generar un correo X X X X X
electrénico de activacion
Asignar el dispositivo X X X X X
actual a un usuario
Desactivar y activar X X X X
servicios externos
Borrar contrasefia de X X X X X
activacion
Borrar los datos de copia X X X X
de seguridad de
sincronizacion
Borrar las estadisticas de X X X X X
usuario
Exportar estadisticas X X X
Restablecer asignacion de X X X X
campos de usuario
Activar la redireccion X X X X
Desactivar la redireccion X X X X
Actualizar la lista de X X X
usuarios disponibles
desde el directorio de la
empresa
Agregar usuario desde el X X X X
directorio de la empresa
Ver un servidor X X X
Editar un servidor X X X
Ver un componente X X X
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Funcion Funcion .,
.. .. . . Funcién de .,
NOTE e IE e Tlss Funcn?n de Funcion de prmcnPlaI de secundar-l’a sSlo Fl:lnCIon de-
seguridad empresa atencion al de atencion X sélo usuario
. . servidor
usuario al usuario
Editar un componente X X X
Ver una instancia X X X
Editar una instancia X X X
Cambiar el estadode una X X X
instancia
Editar una relacion de X X X
instancia
Ver un trabajo X X X
Editar un trabajo X X X
Gestionar tareas de X X X
trabajo de implantacion
Cambiar el estadode una X X X
tarea de trabajo
Actualizar clave de cifrado X X X
punto a punto
Ver los parametros de X X X
distribucion de un trabajo
Editar los parametros de X X X
distribucion de un trabajo
Eliminar una instancia X X X
Editar las claves de la X X X
licencia
Ver claves de licencia X X X
Fallo manual de untrabajo X X X
Borrar estadisticas de las X X X
instancias
Ver las reglas de inserciéon X X X X X X

de BlackBerry MDS

Connection Service

Ver las reglas de X X X X X
extraccion de BlackBerry

MDS Connection Service

Enviar un mensaje (a lo X X X X X
largo del grupo)

Ver una funcién X X X
Agregar o retirar una X X X
funcién
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Funcion Funcién >
. L . .. . Funcién de ..
. Funcion de Funcionde principal de secundaria ! Funcién de
Nombre de permiso . e .. solo , .
seguridad empresa atencion al de atencion X sélo usuario
. . servidor
usuario al usuario
Importar o exportar X
grupos dentro de las
funciones
Importar nuevos usuarios X X X
Importar o exportar X X X X
usuarios
Importar actualizaciones X X X
de usuario
Importar o exportar los X X X
filtros de mensajes de
correo electrénico de un
usuario
Exportar un resumen de X X X
todos los datos
Agregar o eliminar la X X X X
configuracion del usuario
Eliminar todos los datos X X X X X
del dispositivo y suprimir
dispositivo
Eliminar sélo los datos de X X X X X
la empresay suprimir el
dispositivo

Crear una cuenta de administrador

Cree una cuenta de administradores para permitirles iniciar sesién en BlackBerry® Administration Service y
administrar BlackBerry® Enterprise Server Express. Cree una cuenta de administrador y asignele una o mas funciones
de administrador. Las funciones controlan las acciones que un administrador puede realizar en BlackBerry
Administration Service.

Antes de comenzar: Compruebe que puede configurar el tipo de autenticacién y las funciones para una cuenta de
administrador.

1. EnBlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Usuario
administrador.

Haga clic en Crear un usuario de administrador.
Escriba la informacién necesaria.

En la lista desplegable Funcién, haga clic en la funcidn que desea asignar a la cuenta de administrador.
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5. Haga clic en Crear un usuario de administrador.

Después de terminar: Para configurar la cuenta de administrador, proporcione la informacidn de inicio de sesidn al
administrador y agregue la cuenta de administrador a un grupo o bien asigne las funciones adicionales a la cuenta
de administrador.

Informacidn relacionada

Gestion de las cuentas de administrador, 203
Asignar dispositivos BlackBerry a cuentas de usuario, 70

Agregar una cuenta de administrador a un grupo

Cuando agrega una cuenta de administrador a uno o mds grupos, puede administrar los permisos de las funciones
en un nivel de grupo en lugar de en un nivel individual. Si utiliza grupos para administrar funciones de administrador
y cuentas de administrador en el entorno de su empresa, puede agregar varias cuentas de administrador a grupos
especificos y asignar las funciones pertinentes a cada grupo.

Nota: Si agrega una funcion a un grupo, todas las cuentas del mismo pasan a ser cuentas de administrador y a tener
todos los permisos asignados a esa funcidn, incluso si las cuentas son cuentas de usuario para usuarios del dispositivo
BlackBerry®.

1. En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de administrador.

4

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de
administrador.

bl

Haga clic en Editar usuario.

6. Enla pestafia Grupos, en la lista Grupos disponibles, haga clic en el grupo al que desee agregar la cuenta de
administrador.

7. Hagaclic en Agregar.
8. Haga clic en Guardar todo.

Informacioén relacionada
Crear un grupo para administrar cuentas de usuario similares, 62

Especificar una direccion de correo electronico para
BlackBerry Administration Service

Puede especificar la direccién de correo electrénico desde la que BlackBerry® Administration Service envia
contrasefias de activacidon o mensajes del sistema de BlackBerry® Enterprise Server Express.

Antes de comenzar: Cree una cuenta de correo electrénico en el servidor de mensajeria de su empresa.

1. Enel menu Dispositivos de BlackBerry Administration Service, expanda Activaciones inalambricas.
2. Haga clic en Configuracion de activacion del dispositivo.
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Guia de administracién Permitir que un administrador inicie sesidén en BlackBerry Administration Service con una cuenta de
servidor de mensajeria

Haga clic en Editar configuracion de activacion.

En el campo Direccion del remitente, escriba la direccidén de correo electrénico desde la que desea que
BlackBerry Administration Service envie contrasefias de activacion o mensajes del sistema.

5. Haga clic en Guardar todo.

Permitir que un administrador inicie sesion en BlackBerry
Administration Service con una cuenta de servidor de
mensajeria

Puede permitir que un administrador inicie una sesion en BlackBerry® Administration Service con un nombre de
usuario y contrasefa para el servidor de mensajeria.

En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la seccion Tipo de autenticacidn, haga clic en el icono Editar.

En la seccion Informacion de usuario, en el campo Mostrar nombre, escriba el nombre de usuario.

En la seccion Tipo de autenticacidn, escriba y verifique una contrasefia.

W X N LR WN R

Haga clic en el icono Actualizar.
10. Haga clic en Guardar todo.

Asignar un dispositivo BlackBerry a una cuenta de
administrador

Puede asignar un dispositivo BlackBerry® a un administrador sin crear una cuenta de usuario independiente.

En BlackBerry Administration Service, en el mentd Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de administrador.

Haga clic en el nombre de visualizacién de la cuenta de administrador.

En la lista de estado de BlackBerry Enterprise Server, haga clic Activar como usuario BlackBerry.

o Uk wDN e

Busque el nombre de visualizacion del servidor de mensajeria o la direccién de correo electrénico del
administrador.

N

Seleccione la casilla de verificacion ubicada junto a la cuenta de administrador.
Haga clic en Siguiente.

Haga clic en el servidor BlackBerry® Enterprise Server Expressa la que desea asignar la cuenta de administrador.

30



Guia de administracién Asignar un dispositivo BlackBerry a una cuenta de administrador

10. Haga clic en Guardar todo.
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Uso de una politica de Tl para administrar la
seguridad de BlackBerry Enterprise Solution

Puede utilizar una politica de Tl para controlar y administrar los dispositivos BlackBerry®, BlackBerry® Desktop

Software y BlackBerry® Web Desktop Manager en el entorno de su empresa. Una politica de Tl consiste en varias

reglas de politica de Tl que gestionan la seguridad y el comportamiento de BlackBerry® Enterprise Solution. Por

ejemplo, puede utilizar las reglas de politica de Tl para administrar las siguientes caracteristicas de seguridad y

comportamientos del dispositivo:

e cifrado (por ejemplo, cifrado de los datos y mensajes del usuario que BlackBerry® Enterprise Server Express
reenvia a los destinatarios del mensaje) e intensidad del cifrado

e uso de una contrasefia o frase de acceso

e  proteccion de los datos de usuario y de las claves de transporte en el dispositivo

e control de los recursos del dispositivo, por ejemplo, la cdmara o GPS, que estan disponibles en aplicaciones de
terceros

La politica de Tl predeterminada incluye reglas de politica de Tl que estan configuradas para indicar el
comportamiento predeterminado del dispositivo o BlackBerry Desktop Software.

Una vez que un usuario activa un dispositivo, BlackBerry Enterprise Server Express envia automaticamente al
dispositivo la politica de Tl que ha asignado a la cuenta de usuario o al grupo. De forma predeterminada, si no asigna
una politica de Tl a la cuenta de usuario o grupo, BlackBerry Enterprise Server Express envia la politica de Tl
predeterminada. Si elimina una politica de Tl que ha asignado a la cuenta de usuario o grupo, BlackBerry Enterprise
Server Express reasigna automaticamente la politica de Tl predeterminada a la cuenta de usuario y reenvia la politica
de Tl predeterminada al dispositivo.

Para obtener mas informacidn, consulte la Guia de referencia de politicas de BlackBerry Enterprise Server Express.

Utilizar las reglas de politica de Tl para gestionar la
seguridad de BlackBerry Enterprise Solution

Puede utilizar las reglas de politica de Tl para personalizar y controlar las acciones que puede realizar BlackBerry®
Enterprise Solution.

Para utilizar una regla de politica de Tl en un dispositivo BlackBerry, debe comprobar que la version de BlackBerry®
Device Software sea compatible con la regla de politica de TI. Por ejemplo, no puede utilizar la regla de politica de
Tl Desactivar camara para controlar si un usuario del dispositivo BlackBerry puede obtener acceso a la camara en el
dispositivo si la versidn de BlackBerry Device Software no es compatible con la regla de politica de TI. Para obtener
informacion acerca de la version de BlackBerry Device Software que es necesaria para una regla de politica de Tl
especifica, consulte la Guia de referencia de politicas de BlackBerry Enterprise Server.

Si crea una politica de Tl personalizada que no permite a los usuarios cambiar su informacion de usuario en sus
dispositivos, sdlo puede aplicar esta politica de Tl personalizada a dispositivos que ejecutan BlackBerry Device
Software 5.0 o posterior.
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BlackBerry Administration Service agrupa las reglas de politica de Tl por propiedades comunes o por aplicacién. La
mayoria de las reglas de politica de Tl se han disefiado con el fin de poder asignarlas a varias cuentas de usuario y
grupos.

Politica de Tl predeterminada

BlackBerry® Enterprise Server Express incluye una politica de Tl predeterminada. Cuando instala BlackBerry
Enterprise Server Express, las reglas de politica de Tl de la politica de Tl predeterminada no contienen ningun valor.
Si no especifica un valor para una regla de politica de TI, se utilizara el valor predeterminado. Puede configurar y
aplicar la politica de Tl predeterminada a cuentas de usuario o puede crear nuevas politicas de Tl y asignarlas a
cuentas de usuario para controlar los dispositivos BlackBerry en el entorno de su empresa.

Crear politicas de Tl

Creacion de una politica de Tl

En BlackBerry® Administration Service, en el menu Administracién de la solucion BlackBerry, expanda Politica.
Haga clic en Crear una politica de TI.

Escriba un nombre y una descripcion para la politica de TI.

Haga clic en Guardar.

vk wnN e

Para configurar la politica de T, realice las siguientes acciones:

a. Enlaseccion Informacion de politicas de TI, haga clic en la politica de TI.

b. Haga clic en Editar politica de TI.

¢. Enunaficha para un grupo de politicas de TI, configure los valores para las reglas de la politica de TI.
d

Haga clic en Guardar todo.

Después de terminar: Para obtener mds informacidn, consulte el folleto de Guia de referencia de politicas de
BlackBerry Enterprise Server.

Crear una politica de Tl basada en una politica de Tl existente

En BlackBerry® Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Politica.
Haga clic en Gestionar politicas de TI.

En la lista de politicas de Tl, haga clic en la politica de Tl que desee copiar.

Haga clic en Copiar politica de TI.

Escriba un nombre y una descripcidn para la nueva politica de TI.

Haga clic en Guardar.

No v s wDNe

Para cambiar la configuracién de la politica de TI, realice las siguientes acciones:

a. Enlaseccion Informacién de politicas de TI, haga clic en la politica de TI.
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b. Haga clic en Editar politica de TI.
c. Enunaficha de un grupo de politicas de Tl, cambie los valores apropiados para las reglas de la politica de

Tl

d. Haga clic en Guardar todo.

Después de terminar: Para obtener mas informacidn, consulte el folleto de Guia de referencia de politicas de
BlackBerry Enterprise Server.

Cambiar el valor de una regla de politicas de Tl

o Uk wN R

En BlackBerry® Administration Service, en el meni Administracion de la solucion BlackBerry, expanda Politica.
Haga clic en Gestionar politicas de TI.

En la seccion Informacion de politicas de Tl, haga clic en la politica de TI.

Haga clic en Editar politica de TI.

En una ficha de un grupo de politicas de Tl, cambie los valores apropiados para las reglas de la politica de TI.

Haga clic en Guardar todo.

Asignar una politica de Tl a un grupo

vk wnN e

6.

En BlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

En la seccion Gestionar grupos, haga clic en el grupo al que desea asignar una politica de TI.

En la ficha Politicas, haga clic en Editar grupo.

En la lista desplegable, haga clic en una politica de TI.

Haga clic en Guardar todo.

Informacidn relacionada
Agregar una cuenta de usuario a BlackBerry Enterprise Server Express, 63
Asignar politicas de Tl y resolver conflictos de politicas de Tl, 36

Asignar una politica de Tl a una cuenta de usuario

1.
2.
3.
4.
5.
6.
7.

34

En BlackBerry® Administration Service, en el meni Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
En la ficha Politicas, haga clic en Editar usuario.

En la lista desplegable, haga clic en una politica de TI.

Haga clic en Guardar todo.
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Informacion relacionada
Agregar una cuenta de usuario a BlackBerry Enterprise Server Express, 63
Asignar politicas de Tl y resolver conflictos de politicas de Tl, 36

Envio de una politica de Tl a través de la red inalambrica

Si el entorno de la empresa incluye dispositivos BlackBerry® basados en C++ que ejecuten BlackBerry® Device
Software versién 2.5 o posterior o bien dispositivos BlackBerry basados en Java® que ejecuten BlackBerry Device
Software version 3.6 o posterior, BlackBerry® Enterprise Server Express puede enviar los cambios en las politicas de
Tl a un dispositivo BlackBerry a través de la red inaldmbrica de forma automatica. Si el dispositivo BlackBerry recibe
una politica de Tl actualizada o una politica de Tl nueva, el dispositivo BlackBerry, BlackBerry® Desktop Software y
BlackBerry® Web Desktop Manager aplican los cambios de configuracidon inmediatamente.

De forma predeterminada, BlackBerry Enterprise Server Express se ha disefiado para reenviar una politica de Tl al
dispositivo BlackBerry en un breve espacio de tiempo después de actualizar la politica de Tl a través de BlackBerry
Administration Service. También puede reenviar una politica de Tl a un dispositivo BlackBerry especifico de forma
manual. Puede configurar BlackBerry Enterprise Server Express para que reenvie la politica de Tl al dispositivo
BlackBerry en intervalos programados independientemente de si ha cambiado la politica de TI.

Informacion relacionada
Utilizar las reglas de politica de Tl para gestionar la seguridad de BlackBerry Enterprise Solution, 32
Asignar politicas de Tl y resolver conflictos de politicas de Tl, 36

Reenviar manualmente una politica de Tl a un dispositivo BlackBerry

En BlackBerry® Administration Service, en el mentd Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
En la ficha Politicas, haga clic en Ver datos de las politicas de Tl resueltos.

AN A S

Haga clic en Volver a enviar la politica de Tl a un dispositivo.

Reenviar automaticamente una politica de Tl a un dispositivo BlackBerry

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry.

Expanda BlackBerry Domain> Vista de componente.
En la seccion Politica, haga clic en una instancia.
Haga clic en Editar instancia.

vk W

En la seccidon General, en el campo Intervalo de reenvio de politicas (horas), introduzca el intervalo con el que
desea que el dispositivo BlackBerry vuelva a enviar la politica de TI.

6. Haga clic en Guardar todo.
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Asignar politicas de Tl y resolver conflictos de politicas de
Tl

Puede asignar politicas de Tl directamente a una cuenta de usuario o a un grupo. De forma predeterminada, si no
se asigna una politica de Tl a una cuenta de usuario ni a un grupo del cual el usuario sea miembro, BlackBerry®
Enterprise Server Express aplicard la politica de Tl predeterminada a la cuenta de usuario. Si asigna una politica de
Tl a un grupo del cual sea miembro la cuenta de usuario, BlackBerry Enterprise Server Express aplica la politica de Tl
de grupo ala cuenta de usuario. Siasigna una politica de Tl a la cuenta de usuario directamente, BlackBerry Enterprise
Server Express aplicara dicha politica de Tl a la cuenta de usuario en lugar de la politica de Tl de grupo o la politica
de Tl predeterminada.

Sila cuenta de usuario es miembro de varios grupos que tienen diferentes politicas de Tl, BlackBerry Enterprise Server
Express debe determinar qué politica de Tl aplicard a la cuenta de usuario. Debe utilizar una de las siguientes opciones
de reconciliacion:

Método Descripcion

Aplicar una politica de Tl a la cuenta BlackBerry Enterprise Server Express aplica una de las politicas de Tl de

de usuario grupo a la cuenta de usuario. Debe especificar las clasificaciones de las
politicas de Tl disponibles mediante BlackBerry Administration Service y
BlackBerry Enterprise Server Express aplicara la politica de Tl con la
clasificacion mas alta.

Siactualiza a BlackBerry Enterprise Server Express 5.0 SP2 o posterior desde
una version anterior de BlackBerry Enterprise Server Express, éste es el
método predeterminado para resolver conflictos de politicas de TI.

Aplicar varias politicas de Tl a la BlackBerry Enterprise Server Express aplica todas las politicas de Tl de grupo

cuenta de usuario a la cuenta de usuario, lo cual da lugar a una politica de Tl combinada que
tiene un ID Unico. BlackBerry Enterprise Server Express resuelve las reglas
de politicas de Tl en conflicto a través de la clasificacion de las politicas de
Tl disponibles que ha especificado mediante BlackBerry Administration
Service. Si una regla de politica de Tl es diferente en las distintas politicas
deTI, BlackBerry Enterprise Server Express aplica la configuracion de la regla
de la politica de Tl que haya clasificado con el nivel mas alto.

Si instala BlackBerry Enterprise Server Express 5.0 SP2 o posterior, éste es
el método predeterminado para resolver los conflictos de politicas de TI.

Informacidn relacionada

Opcidn 1: aplicar una politica de Tl a cada cuenta de usuario, 37
Opcidn 2: aplicar varias politicas de Tl a cada cuenta de usuario, 38
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Opcion 1: aplicar una politica de Tl a cada cuenta de usuario

Puede configurar BlackBerry® Enterprise Server Express para aplicar sélo una politica de Tl a una cuenta de usuario
cuando dicha cuenta es miembro de varios grupos que tienen politicas de Tl diferentes. En esta situacion, BlackBerry
Enterprise Server Express aplica la politica de Tl que ha clasificado con el nivel mas alto en BlackBerry Administration

Service.

Si actualiza a BlackBerry Enterprise Server Express 5.0 SP2 o posterior desde una version anterior de BlackBerry
Enterprise Server Express, este es el método predeterminado para resolver conflictos de politicas de TI. Si instala
BlackBerry Enterprise Server Express 5.0 SP2 o posterior, el método predeterminado para resolver conflictos de
politicas de Tl consiste en aplicar varias politicas de Tl a cada cuenta de usuarioy en crear una politica de Tl combinada

que tenga un ID Unico para la cuenta de usuario.

Reglas de reconciliacion para politicas de Tl en conflicto siempre que se aplica una

politica de Tl a una cuenta de usuario

El servidor BlackBerry® Enterprise Server Express sélo puede aplicar una politica de Tl a una cuenta de usuario. Puesto
que puede asignar politicas de Tl a cuentas de usuario, grupos o a BlackBerry Domain, BlackBerry Administration
Service utiliza reglas predefinidas para determinar la politica de Tl que puede aplicar a una cuenta de usuario.

BlackBerry Administration Service puede tener que reconciliar las politicas de Tl en conflicto si realiza alguna de las

siguientes acciones:

e Agregar una politica de Tl o eliminar de una cuenta de usuario o grupo

e Cambiar una politica de Tl
e Cambiar la clasificacidn de las politicas de TI
e Eliminar una politica de Tl

Situacion

Agregue una cuenta de usuario nueva a BlackBerry
Enterprise Server Express. No debe asignar una politica
de Tl directamente a la cuenta de usuario ni tampoco el
usuario a un grupo.

Asigne una politica de Tl a una cuenta de usuario y otra
politica de Tl a un grupo al que pertenezca el usuario.

Unacuenta de usuario pertenece a varios grupos. Asigne
varias politicas de Tl a los grupos pero no debe asignar
una politica de Tl a la cuenta de usuario.

Regla

La politica de Tl que ha asignado a BlackBerry Domain,
o0 a la politica de Tl predeterminada que esta asignada a
BlackBerry Domain, se asigna a la cuenta de usuario.

La politica de Tl que asigne a una cuenta de usuario tiene
prioridad sobre la politica de Tl que asigne a un grupo.
La politica de Tl que asigne a un grupo tiene prioridad
sobre la politica de Tl que asigne a BlackBerry Domain
(o la politica de Tl predeterminada).

BlackBerry Enterprise Server Express aplica la politica de
Tl que ha clasificado con el nivel mas alto en BlackBerry
Administration Service a la cuenta de usuario.
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Cambiar el método que BlackBerry Enterprise Server Express utiliza para resolver
politicas de Tl en conflicto

Puede cambiar el método que BlackBerry® Enterprise Server Express utiliza para determinar qué politica de Tl se
aplicard a una cuenta de usuario cuando una cuenta de usuario pertenece a varios grupos que tienen politicas de Tl
diferentes. Si cambia el método utilizado para resolver politicas de Tl en conflicto, el siguiente proceso de
reconciliacion de politicas de Tl que tenga lugar podria tener una repercusién considerable en el rendimiento del
entorno de BlackBerry Enterprise Server Express. Le recomendamos que configure esta caracteristica durante
periodos de uso poco frecuente.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

2. Haga clic en BlackBerry Administration Service.
3. Enla parte inferior de la pagina, haga clic en Cambiar método para resolver varias politicas de TI.
4. Haga clic en Si, cambiar el método.

Informacioén relacionada
Opciodn 1: aplicar una politica de Tl a cada cuenta de usuario, 37
Opciodn 2: aplicar varias politicas de Tl a cada cuenta de usuario, 38

Clasificar las politicas de Ti

Debe clasificar las politicas de Tl que ha creado con el fin de que BlackBerry® Enterprise Server Express pueda resolver
los conflictos de politicas de Tl cuando una cuenta de usuario es miembro de varios grupos que tienen politicas de
Tl diferentes.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica.
Haga clic en Gestionar politicas de TI.
Haga clic en Establecer la prioridad de las politicas de TI.

Para subir o bajar las politicas de Tl en la lista, haga clic en el icono flecha hacia arriba o flecha hacia abajo.

vk W

Haga clic en Guardar.

Opcion 2: aplicar varias politicas de Tl a cada cuenta de usuario

Puede configurar BlackBerry® Enterprise Server Express para aplicar varias politicas de Tl a una cuenta de usuario
cuando dicha cuenta es miembro de varios grupos que tienen politicas de Tl diferentes. BlackBerry Enterprise Server
Express crea una politica de TI combinada para la cuenta de usuario que tiene un ID Unico aplicando las reglas de
politicas de varias politicas de Tl y resolviendo cualquier configuracién de reglas en conflicto. BlackBerry Enterprise
Server Express resuelve la configuracion de reglas en conflicto aplicando la configuracion de la regla de la politica de
Tl que ha clasificado con el maximo nivel en BlackBerry Administration Service.

Siinstala BlackBerry Enterprise Server Express 5.0 SP2 o posterior. este es el método predeterminado para resolver
los conflictos de politicas de TI. Si actualiza a BlackBerry Enterprise Server Express 5.0 SP2 o posterior desde una
versién anterior de BlackBerry Enterprise Server Express, el método predeterminado para resolver conflictos de
politica de Tl consiste en asignar una politica de Tl a cada cuenta de usuario segun las clasificaciones de las politicas
de Tl que haya especificado en BlackBerry Administration Service.

38



Guia de administracién

Asignar politicas de Tl y resolver conflictos de politicas de TI

Reglas de reconciliacion para politicas de Tl en conflicto siempre que se aplican
varias politicas de Tl a una cuenta de usuario

BlackBerry® Enterprise Server Express puede aplicar varias politicas de Tl a una cuenta de usuario cuando la cuenta
de usuario es miembro de varios grupos que tienen politicas de Tl diferentes. Puesto que puede asignar politicas de
Tl a cuentas de usuario, grupos o a BlackBerry Domain, BlackBerry Administration Service utiliza reglas predefinidas
para aplicar una politica de Tl a una cuenta de usuario.

BlackBerry Administration Service puede tener que reconciliar las politicas de Tl en conflicto si realiza alguna de las

siguientes acciones:

e Agregar una politica de Tl o eliminar de una cuenta de usuario o grupo

e  Cambiar una politica de Tl

e Cambiar la clasificacion de las politicas de Tl

e Eliminar una politica de Tl

Situacion

Agregue una cuenta de usuario
nueva a BlackBerry Enterprise
Server Express. No debe asignar una
politica de Tl directamente a la
cuenta de usuario ni tampoco la
cuenta de usuario a un grupo.
Asigne una politica de Tl a una
cuenta de usuario y distintas
politicas de Tl a los grupos a los que
pertenece la cuenta de usuario.
Una cuenta de usuario pertenece a
varios grupos. Asigne varias politicas
de Tl a los grupos pero no debe
asignar una politica de Tl a la cuenta
de usuario.

Una cuenta de usuario pertenece a
dos grupos. Al primer grupo le asigna
la politica de Tl A, en la que la regla
de politica de TI Permitir explorador
no tiene ningln valor asignado (lo

Regla

La politica de Tl que ha asignado a BlackBerry Domain, o a la politica de TI
predeterminada para BlackBerry Domain, se asigna a la cuenta de usuario.

La politica de Tl que asigne a la cuenta de usuario tiene prioridad sobre las
politicas de Tl que asigne a los grupos a los que pertenece el usuario. La
politica de Tl que asigne a un grupo tiene prioridad sobre la politica de TI
que asigne a BlackBerry Domain (o la politica de Tl predeterminada).

Si asigna varias politicas de Tl a los grupos a los que pertenece la cuenta de
usuario, BlackBerry Enterprise Server Express resuelve la configuracion de
la regla de politica de Tl en las distintas politicas de Tl y asigna una politica
de Tl combinada que tiene un ID Unico a la cuenta de usuario. BlackBerry
Enterprise Server Express resuelve la configuracién de reglas de politicas de
Tl en conflicto aplicando la configuracion de la regla de la politica de Tl que
ha clasificado con el maximo nivel en BlackBerry Administration Service.

Por ejemplo, debe configurar la regla de politica de Tl Desactivar cdmara de
fotos en Si en la politica de TI Ay en No en politica de Tl B. Si clasifica la
politica de TI A con un nivel superior al de la politica de TI B, la opcidn Si se
aplicara a esta regla.

Cuando BlackBerry Enterprise Server Express resuelve conflictos entre
configuraciones de reglas, cualquier configuracién de regla que se haya
establecido con un valor explicito tiene prioridad sobre las configuraciones
de reglas de politicas de Tl a las que no se les haya asignado ningun valor (y
que funcionan con el valor predeterminado).
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Situacion Regla

que significa que se usa el valor Por ejemplo, en esta situacidn, la configuracion de la regla de politica de Tl
predeterminado, Si). Al segundo Permitir Explorador de la politica B (No) se aplica a la cuenta de usuario
grupo le asigna la politica de TI B, incluso aunque la politica A se haya clasificado por encima, ya que no se le

donde el valor de la regla de politica ha asignado ningun valor a la regla de politica de Tl Permitir explorador en
de Tl Permitir explorador es No. Ha  la politica A. Si la regla de politica de Tl Permitir explorador se configura en
clasificado la politica de Tl A por Si en la politica A, se aplicara el valor Si a la cuenta de usuario.

encima de la politica de TI B en

BlackBerry Administration Service.

Cambiar el método que BlackBerry Enterprise Server Express utiliza para resolver
politicas de Tl en conflicto

Puede cambiar el método que BlackBerry® Enterprise Server Express utiliza para determinar qué politica de Tl se
aplicard a una cuenta de usuario cuando una cuenta de usuario pertenece a varios grupos que tienen politicas de Tl
diferentes. Si cambia el método utilizado para resolver politicas de Tl en conflicto, el siguiente proceso de
reconciliacion de politicas de Tl que tenga lugar podria tener una repercusién considerable en el rendimiento del
entorno de BlackBerry Enterprise Server Express. Le recomendamos que configure esta caracteristica durante
periodos de uso poco frecuente.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

2. Haga clic en BlackBerry Administration Service.
3. Enla parte inferior de la pagina, haga clic en Cambiar método para resolver varias politicas de TI.
4. Haga clic en Si, cambiar el método.

Informacioén relacionada
Opciodn 1: aplicar una politica de Tl a cada cuenta de usuario, 37
Opciodn 2: aplicar varias politicas de Tl a cada cuenta de usuario, 38

Clasificar las politicas de Ti

Debe clasificar las politicas de Tl que ha creado con el fin de que BlackBerry® Enterprise Server Express pueda resolver
los conflictos de politicas de Tl cuando una cuenta de usuario es miembro de varios grupos que tienen politicas de
Tl diferentes.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica.
Haga clic en Gestionar politicas de TI.
Haga clic en Establecer la prioridad de las politicas de TI.

Para subir o bajar las politicas de Tl en la lista, haga clic en el icono flecha hacia arriba o flecha hacia abajo.

vk W

Haga clic en Guardar.
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Obtener una vista previa de como BlackBerry Enterprise Server Express resuelve los
conflictos de las politicas de Tl

Puede obtener una vista previa de cdmo BlackBerry® Enterprise Server Express resuelve la configuracion en conflicto
de las reglas de politicas de Tl para las distintas politicas de Tl que haya seleccionado. Puede utilizar esta caracteristica
para determinar qué politicas de Tl tienen reglas de politica de Tl en conflicto y cémo BlackBerry Enterprise Server
Express resuelve las reglas en conflicto. La vista previa muestra las reglas de politicas de Tl en conflictoy la
configuracion resuelta para cada regla. Si una regla de politica de Tl no entra en conflicto con las distintas politicas
de Tl que ha seleccionado, la vista previa no muestra la regla de politicas en los resultados.

En el menu Administracion de la solucion BlackBerry de BlackBerry Administration Service, expanda Politica.
Haga clic en Gestionar politicas de TI.

Haga clic en Vista previa de las politicas de Tl resueltas.

Seleccione dos o mas politicas de TI.

vk N

Haga clic en Vista previa.

Ver las reglas de politica de Tl resueltas que se asignan a una cuenta de
usuario

Si una cuenta de usuario pertenece a varios grupos y se asigna una politica de Tl diferente a cada grupo, BlackBerry®
Enterprise Server Express resuelve la configuracion de las politicas de Tl o reglas de politicas de Tl en conflicto a través
del método de reconciliacidon que seleccione en BlackBerry Administration Service. Puede ver los resultados de la
reconciliacion de la politica de Tl y la configuracion que BlackBerry Enterprise Server Express resuelve para cada regla
en BlackBerry Administration Service. Si una regla de politica de Tl no entra en conflicto con las distintas politicas de
Tl que se aplicaron a la cuenta de usuario, la vista previa no muestra la regla de politica de TI.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el nombre de visualizacidon de una cuenta de usuario.

vk W Re

En la ficha Politicas, en la seccion Nombre de la politica de Tl resuelta, haga clic en el nombre de la politica de
TI.

Desactivacion de los dispositivos BlackBerry que no tienen
aplicadas politicas de Tl

Para evitar que los dispositivos BlackBerry® que no tienen aplicadas politicas de Tl permanezcan activos en
BlackBerry® Enterprise Server Express, puede cambiar la opcidn Desactivar usuarios con politica de Tl no aplicada a
Verdadero. La opcidn Desactivar limite de tiempo (horas) de usuario especifica la cantidad de tiempo que los
dispositivos BlackBerry pueden estar activos en BlackBerry Enterprise Server Express sin tener aplicada una politica
de Tl en los dispositivos BlackBerry.
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Si cambia la opcién Desactivar usuarios con politica de Tl no aplicada a Verdadero, de forma predeterminada,
BlackBerry Enterprise Server Express envia la politica de Tl a los dispositivos BlackBerry cada 30 minutos hasta que
los dispositivos BlackBerry apliquen la politica de Tl o caduque el limite de tiempo. Si el limite de tiempo caduca,
BlackBerry Enterprise Server Express desactiva los PIN del dispositivo BlackBerry. El intervalo permitido para esta
opcién es de 0 horas a 8.760 horas. Si ha especificado 0 horas, los dispositivos BlackBerry se desactivan cuando la
politica de Tl no se puede aplicar automaticamente.

Desactivar los dispositivos BlackBerry que no tienen aplicadas politicas de
Ti

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Politica.

Haga clic en la instancia que desea cambiar.
3. Enlalista desplegable Desactivar usuarios con politica de Tl no aplicada, haga clic en Verdadero.

En el campo Desactivar limite de tiempo (horas) de usuario, escriba el tiempo (en horas) que puede transcurrir
antes de que los PIN para dispositivos BlackBerry a los que no aplicé una politica de Tl se desactiven en
BlackBerry® Enterprise Server Express.

5. Haga clic en Guardar todo.
Después de terminar: Antes de reactivar los dispositivos BlackBerry en BlackBerry Enterprise Server Express, en los

dispositivos BlackBerry, en la lista Opciones de seguridad, indique a los usuarios que hagan clic en Borrar dispositivo
o Borrado de seguridad para borrar todos los datos de los dispositivos BlackBerry.

Crear nuevas reglas de politicas de Tl para controlar
aplicaciones de terceros

Puede crear nuevas reglas de politicas de Tl para controlar las aplicaciones que crea su empresa para los dispositivos
BlackBerry® que se ejecutan en el entorno de la empresa. Una vez que crea una regla de politica de T, la puede
agregar a una politica de Tl nueva o existente y asignarle un valor a la misma. Sélo las aplicaciones que crea laempresa
pueden utilizar la nueva regla de la politica de Tl que ha creado. No puede crear nuevas reglas de politicas de Tl para
controlar las aplicaciones y las caracteristicas de los dispositivos.

Crear una regla de politicas de Tl para una aplicacion de terceros

En BlackBerry® Administration Service, en el mend Administracién de la solucién BlackBerry, expanda Politica.
Haga clic en Crear una regla de politica de TI.

Escriba un nombre y una descripcidn para la regla de politicas de TI.

En la lista desplegable Tipo, haga clic en el tipo de valor que utiliza la regla de politica de TI.

vk w N R

En la lista desplegable Destino, escoja si desea el dispositivo BlackBerry, BlackBerry® Desktop Software o ambos
puedan utilizar la regla de politica de TI.

6. Haga clic en Guardar.
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Después de terminar: Agregue la regla de politica de Tl a una politica de TI.

Cambiar o eliminar las reglas de la politica de Tl para aplicaciones de
terceros

1. EnBlackBerry® Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica.
2. Haga clic en Administrar reglas de politicas de TI.

3. Hagaclic en una regla de politicas de TI.
4

Lleve a cabo una de las siguientes acciones:

e Paracambiarlaregla de politica de Tl, haga clic en Editar regla de politica de Tl. Cambie los valores necesarios.

e Para eliminar la regla de politica de Tl, haga clic en Eliminar regla de politica de TI. Confirme que desea
eliminar la regla de politica de TI.

5. Haga clic en Guardar.

Eliminar una politica de Ti

Si elimina una politica de TI, BlackBerry Administration Service identifica los usuarios o grupos que utilizan la politica
de Tl y determina qué politica aplicar a los usuarios o grupos en su lugar. Por ejemplo, si se asigna una politica de Tl
a una cuenta de usuarioy, a continuacion, elimina dicha politica de T, y la cuenta de usuario no es tampoco miembro
de un grupo, BlackBerry Administration Service inicia una tarea para aplicar la politica de Tl predeterminada a la
cuenta de usuario.

1. EnBlackBerry® Administration Service, en el menu Administracién de la solucién BlackBerry, expanda Politica.
2. Haga clic en Gestionar politicas de TI.

3. Enlalista de politicas de TI, haga clic en una politica de TI.

4. Haga clic en Eliminar politica de TI.

5. Haga clic en Si — Eliminar la politica de TI.

Informacion relacionada
Asignar politicas de Tl y resolver conflictos de politicas de Tl, 36
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Configuracion de opciones de seguridad 5

Cifrar los datos que BlackBerry Enterprise Server Express y
el dispositivo BlackBerry se envian entre ellos

Para cifrar los datos que se encuentran en transito entre BlackBerry® Enterprise Server Express y el dispositivo
BlackBerry de la empresa, BlackBerry® Enterprise Solution utiliza el cifrado de capa de transporte de BlackBerry. El
cifrado de capa de transporte de BlackBerry se ha disefiado para cifrar los datos desde el momento en el que un
usuario de dispositivo BlackBerry envia un mensaje desde el dispositivo BlackBerry hasta el momento en el cual
BlackBerry Enterprise Server Express recibe el mensaje, y desde el momento en el que BlackBerry Enterprise Server
Express envia un mensaje hasta el momento en el que el dispositivo BlackBerry recibe el mensaje.

Antes de que el dispositivo BlackBerry envie un mensaje, lo comprime y cifra a través de la clave de transporte del
dispositivo. Cuando BlackBerry Enterprise Server Express recibe un mensaje del dispositivo BlackBerry, BlackBerry
Dispatcher descifra el mensaje mediante la clave de transporte del dispositivo y, a continuacion, descomprime el
mensaje.

Algoritmos que utiliza BlackBerry Enterprise Solution para cifrar los datos

BlackBerry® Enterprise Solution utiliza AES o Triple DES como algoritmo simétrico de cifrado de clave para los datos
de cifrado. De forma predeterminada, BlackBerry® Enterprise Server Express utiliza el algoritmo mas fiable que sea
compatible con BlackBerry Enterprise Server Express y con el dispositivo BlackBerry para el cifrado de capa de
transporte de BlackBerry.

Si configura BlackBerry Enterprise Server Express para que sea compatible con AESy Triple DES, BlackBerry Enterprise
Solution genera, de forma predeterminada, claves de transporte del dispositivo mediante el cifrado AES. Si un
dispositivo BlackBerry utiliza BlackBerry® Device Softwareversién 3.7 o anterior o bien BlackBerry® Desktop Software
version 3.7 o anterior, BlackBerry Enterprise Solution genera las claves de transporte del dispositivo BlackBerry
mediante Triple DES.

Cambiar el algoritmo simétrico de cifrado de claves que utiliza BlackBerry
Enterprise Solution

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

En la seccion BlackBerry Enterprise Server, haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Informacion de seguridad, en la lista desplegable Algoritmo de cifrado, haga clic en el algoritmo
de cifrado que desea que utilice BlackBerry® Enterprise Solution.

5. Haga clic en Guardar todo.

Después de terminar: Vuelva a activar todos los dispositivos BlackBerry ubicados en BlackBerry Domain de manera
que los usuarios puedan enviar y recibir mensajes de correo electrénico en sus dispositivos BlackBerry.
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Informacién relacionada
Asignar dispositivos BlackBerry a cuentas de usuario, 70

Gestionarelaccesodeldispositivo BlackBerry a BlackBerry
Enterprise Server Express

Puede utilizar la politica de servicio de empresa para controlar los dispositivos BlackBerry® que se pueden conectar
a BlackBerry® Enterprise Server Express. De forma predeterminada, tras activar la politica de servicio de empresa,
BlackBerry Enterprise Server Express permite conexiones desde cualquier dispositivo BlackBerry que haya asociado
anteriormente con BlackBerry Enterprise Server Express. BlackBerry Enterprise Server Express también evita las
conexiones desde cualquier dispositivo BlackBerry que haya asociado con BlackBerry Enterprise Server Express una
vez se activa la politica de servicio de empresa.

Puede configurar una lista admitida para determinar qué dispositivos BlackBerry pueden acceder a BlackBerry
Enterprise Server Express. Un dispositivo BlackBerry que cumpla con los criterios que ha especificado en la lista
admitida se puede asociar a BlackBerry Enterprise Server Express cuando el dispositivo BlackBerry se activa a través
de la red inaldmbrica.

Puede definir los siguientes tipos de criterios:

e  PIN especificos del dispositivo BlackBerry

e rango de PIN del dispositivo BlackBerry

e fabricantes especificos

e modelos especificos de dispositivo BlackBerry

BlackBerry Administration Service incluye listas de fabricantes y modelos permitidos de dispositivos BlackBerry que
haya asociado con BlackBerry Enterprise Server Express anteriormente.

Puede permitir a un usuario omitir la politica de servicio de empresa de forma que el dispositivo BlackBerry pueda
conectarse a BlackBerry Enterprise Server Express incluso si configura la lista admitida con criterios que excluyan
dicho dispositivo BlackBerry.

Activar las politicas de servicio de empresa

Active las politicas de servicio de empresa para controlar los dispositivos BlackBerry® que se pueden conectar a
BlackBerry® Enterprise Server Express.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Enterprise Server.
3. Haga clic en Activar politica de servicio de empresa.
Haga clic en Si - Activar politica de servicio de empresa.
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Configurar la politica de servicio de empresa

De forma predeterminada, cuando se activa la politica de servicio de empresa, todos los dispositivos BlackBerry®
activados pueden acceder a BlackBerry® Enterprise Server Express. Debe configurar la politica de servicio de empresa
de forma que especifique los dispositivos BlackBerry que desea que accedan a BlackBerry Enterprise Server Express.
Paraagregarundispositivo BlackBerry nuevo a BlackBerry Enterprise Server Express, agregue el PIN para el dispositivo
BlackBerry a la politica de servicio de empresa antes de que algun usuario pueda activar el dispositivo BlackBerry.

Antes de comenzar: Activar las politicas de servicio de empresa.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Enterprise Server.
Haga clic en Editar componente.

En la seccién Politica de servicio de empresa, en la lista desplegable Permitido, haga clic en Si para cada modelo
de dispositivo BlackBerry que desea que acceda a BlackBerry Enterprise Server Express.

5. Paraagregarundispositivo BlackBerry nuevo, en la pestafia Agregar nuevos PIN permitidos, en el campo Nuevos
PIN permitidos, escriba el PIN del dispositivo BlackBerry. Haga clic en el icono Agregar.

6. Paraeliminarundispositivo BlackBerry de la lista, en |la pestafia Eliminar PIN permitidos existentes, en la seccion
PIN, seleccione el PIN correspondiente al dispositivo BlackBerry.

7. Haga clic en Guardar todo.

Permitir a un usuario omitir la politica de servicio de empresa

Antes de comenzar: Activar las politicas de servicio de empresa.

En BlackBerry® Administration Service, en el menl Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

Haga clic en el nombre de visualizacion de la cuenta de usuario.

Haga clic en Editar usuario.

o Uk wN e

En la ficha Informacion sobre componentes, en la seccién Informacién de BlackBerry Enterprise Server, en la
lista desplegable Omision de las politicas de servicio de empresa, haga clic en Verdadero.

7. Haga clic en Guardar todo.

Extender la seguridad de mensajeria a un dispositivo
BlackBerry

Si el entorno de mensajeria de la empresa es compatible con la tecnologia de mensajeria de alta seguridad como,
por ejemplo, el cifrado PGP® o el cifrado S/MIME, puede configurar BlackBerry® Enterprise Solution para cifrar un
mensaje a través del cifrado PGP o el cifrado S/MIME, de forma que el mensaje quede cifrado cuando BlackBerry®
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Enterprise Server Express reenvie el mensaje a las aplicaciones de correo electrénico de los destinatarios. Con el fin
de extender la seguridad de mensajeria, el remitente y el destinatario deben instalar la tecnologia de mensajeria de
alta seguridad en los ordenadores que alojan las aplicaciones de correo electrénico y en los dispositivos BlackBerry.
Del mismo modo, el usuario debe configurar el dispositivo BlackBerry para que utilice la tecnologia de mensajeria
de alta seguridad.

Extension de la seguridad de mensajeria mediante el cifrado PGP

Puede extender la seguridad de mensajeria de BlackBerry® Enterprise Solution y permitir a un usuario de dispositivo
BlackBerry enviar y recibir mensajes de correo electrénico protegidos PGP® y mensajes PIN protegidos PGP en un
dispositivo BlackBerry. BlackBerry Enterprise Solution es compatible con el formato OpenPGP y PGP/MIME en el
dispositivo BlackBerry.

Para extender la seguridad de mensajeria, debe indicar al usuario del dispositivo BlackBerry que instale PGP® Support
Package para smartphones BlackBerry® en el dispositivo BlackBerry y que transfiera la clave privada PGP del usuario
del dispositivo BlackBerry a su dispositivo. El usuario del dispositivo BlackBerry puede utilizar la clave privada PGP
para firmar digitalmente, cifrar y enviar mensajes protegidos PGP desde el dispositivo BlackBerry. Si un usuario del
dispositivo BlackBerry no instala PGP Support Package para smartphones BlackBerry, el dispositivo BlackBerry
muestra un mensaje de error cuando el usuario del dispositivo BlackBerry intenta abrir los mensajes protegidos PGP.

Para solicitar al usuario del dispositivo BlackBerry que utilice el cifrado PGP para reenviar o responder a los mensajes,
puede configurar la regla de politica de TI PGP fuerza la firma digital y la regla de politica de TI PGP fuerza los mensajes
cifrados.

PGP Support Package para el smartphone BlackBerry se ha disefiado para admitir el cifrado y descodificacion de los
mensajes Unicode y permite el cifrado PGP mediante el uso de claves o contrasefias. PGP Support Package para

smartphones BlackBerry permite al dispositivo BlackBerry cifrar mensajes de correo electrénico protegidos con PGP
o mensajes PIN protegidos con PGP a través de una contrasefia que conocen tanto el remitente como el destinatario.

Para obtener masinformacion acerca del formato OpenPGP, consulte RFC 2440. Para obtener masinformacion acerca
del formato PGP/MIME, consulte RFC 3156.

Configurar BlackBerry Enterprise Solution para que sea compatible con el cifrado
PGP

1. Configure la regla de politicas de Tl de la direccidn de PGP Universal Server en la politica de Tl asignada a los
usuarios de dispositivos BlackBerry®.

2. Solicite a los usuarios que instalen PGP® Support Package para smartphones BlackBerry® en los dispositivos
BlackBerry.

3. Solicitealosusuarios que se inscriban en PGP® Universal Servercuando los dispositivos BlackBerry se loindiquen,
de forma que los dispositivos BlackBerry puedan procesar mensajes PGP protegidos.
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Extension de la seguridad de mensajeria mediante el cifrado S/MIME

Puede extender la seguridad de mensajeria de BlackBerry® Enterprise Solution y permitir a un usuario de dispositivo
BlackBerry enviar y recibir mensajes de correo electrénico protegidos S/MIME y mensajes PIN protegidos S/MIME
en un dispositivo BlackBerry.

Para extender laseguridad de mensajeria, usted o el usuario del dispositivo BlackBerry deben instalar S/MIME Support
Package parasmartphones BlackBerry® en el dispositivo BlackBerryy transferir la clave privada BlackBerry del usuario
del dispositivo BlackBerry al dispositivo BlackBerry. S/MIME Support Package para smartphones BlackBerry se ha
disefado para funcionar con aplicaciones de correo electrénico tales como Microsoft® Outlook®, Microsoft Outlook
Express e IBM® Lotus Notes®, y con PKI tales como Netscape®, Entrust Authority™ Security Manager version 5y
posterior y las autoridades de certificados de Microsoft.

El usuario del dispositivo BlackBerry utiliza la clave privada S/MIME para descifrar los mensajes protegidos S/MIME
en el dispositivo BlackBerry y para firmar, cifrar y enviar los mensajes protegidos S/MIME desde el dispositivo
BlackBerry. Si BlackBerry® Enterprise Server Expressrecibe un mensaje cifrado S/MIME pero el usuario del dispositivo
BlackBerry no ha instalado S/MIME Support Package para smartphones BlackBerry, BlackBerry Enterprise Server
Express envia un mensaje al dispositivo BlackBerry para indicar que dicho dispositivoBlackBerryno es compatible con
los mensajes cifrados S/MIME.

Una vez que el usuario del dispositivo BlackBerry instala S/MIME Support Package para smartphones
BlackBerry,BlackBerryel usuario puede sincronizary administrar los certificados S/MIME y las claves privadas S/MIME
mediante la herramienta de sincronizacién de certificados de BlackBerry® Desktop Manager. BlackBerry Enterprise
Server Express no adjunta una renuncia de responsabilidad a los mensajes protegidos S/MIME que el usuario del
dispositivo BlackBerry envia desde el dispositivo BlackBerry. Las firmas digitales de mensajes protegidos S/MIME que
el dispositivo BlackBerry envia no son validas si se adjuntan renuncias de responsabilidad en los mensajes.

Para solicitar al usuario del dispositivo BlackBerry que utilice el cifrado S/MIME para reenviar o responder a los
mensajes, puede configurar la regla de politica de TI S/MIME fuerza la firma digital y |a regla de politica de TI S/MIME
fuerza los mensajes cifrados.

S/MIME Support Package para smartphones BlackBerry se ha disefiado para admitir las siguientes caracteristicas:
e codificacién y descodificacion de mensajes Unicode

e  capacidad de utilizar una contrasefia, que conocen el remitente y el destinatario, para cifrar mensajes de correo
electrénico protegido S/MIME o mensajes PIN
e capacidad de leer certificados S/MIME almacenados en una tarjeta inteligente

Configurar BlackBerry Enterprise Solution para que sea compatible con el cifrado S/
MIME

1. Configure las opciones de cifrado para mensajes protegidos S/MIME en BlackBerry® Enterprise Server Express.

2. Sies necesario, configure BlackBerry MDS Connection Service para recuperar certificados y el estado de los
certificados de los servidores LDAP, de los servidores de certificados DSML, de los servidores OCSP o de los
servidores CRL.

3. Solicite a los usuarios que instalen S/MIME Support Package para smartphones BlackBerry® en los dispositivos
BlackBerry.
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4. Realice una de las siguientes tareas:

e Solicite a los usuarios que agreguen el Administrador de sincronizacion de certificados a BlackBerry® Desktop
Manager para que BlackBerry Desktop Manager pueda administrar los certificados de los dispositivos
BlackBerry.

e Configure BlackBerry Enterprise Server Express para que permita a los usuarios inscribirse en certificados a
través de la red inaldmbrica.

Configurar opciones de cifrado para mensajes protegidos S/MIME

Puede configurar las opciones de cifrado para controlar como BlackBerry® Enterprise Server Express procesa los
mensajes protegidos S/MIME.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

En la seccion Correo electrénico, haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la pestafia Mensajeria, en la seccion Opciones de seguridad, realice cualquiera de las acciones siguientes:

e Para hacer que BlackBerry Enterprise Server Express cifre los mensajes con cifrado S/MIME una segunda vez
cuando BlackBerry Enterprise Server Express procesa los mensajes protegidos S/MIME que una aplicacion
activada para S/MIME cifré con cifrado débil o sélo los firmé, en la lista desplegable Activar el cifrado S/
MIME en los mensajes firmados y con cifrado débil, haga clic en Verdadero.

e Para permitir que los usuarios de dispositivos BlackBerry, con aplicaciones de correo electrénico
incompatibles con S/MIME, puedan leer el texto de un mensaje protegido S/MIME, en la lista desplegable
Enviar mensajes S/MIME en formato de firma clara, haga clic en Verdadero.

e Para hacer que BlackBerry Enterprise Server Express elimine los datos de archivos adjuntos incluidos en
cualquier mensaje protegido S/MIME que sdlo esta firmado de manera que BlackBerry Enterprise Server
Express conserve el ancho de banda, en la lista desplegable Eliminar datos adjuntos de mensajes S/MIME
firmados, haga clic en Verdadero.

e Parahacer que BlackBerry Enterprise Server Express envie mensajes cifrados protegidos S/MIME con un tipo
de contenido MIME mds nuevo que sea conforme a PKCS#7 en lugar del tipo de contenido MIME
predeterminado heredado, en la lista desplegable Usar tipo MIME PKCS #7, haga clic en Verdadero.

Haga clic en Guardar todo.

Para asegurarse de que los cambios surten efecto inmediatamente, lleve a cabo las siguientes acciones para
reiniciar BlackBerry Messaging Agent:

a. Enelmenu Servidores y componentes, expanda Topologia de la solucién BlackBerry > BlackBerry Domain
> Vista de componente > BlackBerry Enterprise Server.

b. Haga clic en la instancia de BlackBerry Enterprise Server Express que incluye BlackBerry Messaging Agent.

c. Haga clic en Reiniciar instancia.

Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Desactivar la compatibilidad para procesar mensajes protegidos S/MIME en
BlackBerry Enterprise Server Express

De forma predeterminada, BlackBerry® Enterprise Server Express puede procesar mensajes protegidos S/MIME.
Puede desactivar la compatibilidad para procesar mensajes protegidos S/MIME si BlackBerry Enterprise Server
Express experimenta problemas al procesar mensajes protegidos S/MIME o si su empresa no utiliza el cifrado S/
MIME.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.
En la seccion Correo electrénico, haga clic en la instancia que desea cambiar.

3. Enla pestafia Mensajeria, haga clic en Editar instancia.
En la seccién Configuracion de seguridad, en la lista desplegable Activar el procesamiento de mensajes S/
MIME, haga clic en Falso.

5. Haga clic en Guardar todo.

Extension de la seguridad de mensajeria mediante el cifrado de IBM Lotus
Notes

De forma predeterminada, si el entorno de su empresa incluye BlackBerry® Enterprise Server Express para IBM®
Lotus® Domino® 5.0 SP2 o posterior con APl de IBM® Lotus Notes® 7.0 o posterior, un dispositivo BlackBerry podra
descifrar los mensajes cifrados con cifrado de Lotus Notes.

En BlackBerry Enterprise Server Express 5.0 SP2 o posterior y BlackBerry® Device Software 5.0 o posterior, el usuario
de un dispositivo BlackBerry puede cifrar mensajes con cifrado de Lotus Notes. Cuando el usuario de un dispositivo
BlackBerry crea, reenvia o responde a un mensaje, el usuario del dispositivo BlackBerry puede indicar si BlackBerry
Enterprise Server Express debe cifrar el mensaje antes de enviarlo a los destinatarios.

Para utilizar el cifrado de Lotus Notesen el dispositivo BlackBerry, el usuario del dispositivo BlackBerry debe importar
una copia del archivo .id de Lotus Notes a la base de datos de mensajes del usuario mediante BlackBerry Desktop
Software o Lotus® iNotes®. Si el entorno de suempresaincluye Lotus Domino 8.5.1 o posteriory BlackBerry Enterprise
Server Express 5.0 SP2 o posterior, puede configurar BlackBerry Enterprise Server Express para que importe el
archivo .id de Lotus Notes automaticamente al dispositivo BlackBerry desde el ID Vault de Lotus Notes.

Configurar instancias de BlackBerry Enterprise Server Express para importar
archivos .id de Lotus Notes a dispositivos BlackBerry

Si el entorno de su empresa incluye IBM® Lotus® Domino® versién 8.5.1 o posterior y BlackBerry® Enterprise Server
Express version 5.0 SP2 o posterior, puede configurar BlackBerry Enterprise Server Express para que exporte
automaticamente el archivo .id de IBM® Lotus Notes® desde el ID Vault de Lotus Notes y lo envie al dispositivo
BlackBerry.

1. Copielosarchivosdeinstalacion de BlackBerry Enterprise Server Express en el ordenador que aloja una instancia
de BlackBerry Enterprise Server Express.

2. Extraiga el contenido en una carpeta del ordenador.
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3. Enelsimbolo del sistema, desplacese a <carpeta_extraida>\tools.

4. Lleve a cabo una de las siguientes acciones:

e Para configurar que todas las instancias de BlackBerry Enterprise Server Express importen los archivos .id de
Lotus Notes, escriba traittool.exe -global -trait EnableNNEIDFileProvisioning -set true.

e Para configurar que una instancia de BlackBerry Enterprise Server Express especifica importe los archivos .id
de Lotus Notes para las cuentas de usuario asignadas a la instancia de BlackBerry Enterprise Server Express,
escriba traittool.exe -server <nombre_instancia> -trait EnableNNEIDFileProvisioning -set true, donde
<nombre_instancia> es el nombre de la instancia de BlackBerry Enterprise Server Express.

5. Enlosservicios de Windows®, reinicie el servicio de BlackBerry Controller y el servicio de BlackBerry Dispatcher.

Después de terminar:

e Paraque un servidor BlackBerry Enterprise Server Express deje de importar archivos .id de Lotus Notes, escriba
traittool.exe -server <nombre_instancia> -trait EnableNNEIDFileProvisioning -set false, donde
<nombre_instancia> es el nombre de la instancia de BlackBerry Enterprise Server Express.

e  Para que todas las instancias de BlackBerry Enterprise Server Express dejen de importar archivos .id de Lotus
Notes, escriba traittool.exe -global -trait EnableNNEIDFileProvisioning -set false.

Desactivar la compatibilidad con el cifrado de IBM Lotus Notes

Para desactivar la compatibilidad para descifrar mensajes cifrados de IBM® Lotus Notes® y S/MIME en los dispositivos
BlackBerry®, los usuarios pueden separar los archivos de Notes .id de los archivos de correo mediante el software
BlackBerry® Desktop Software o IBM® Lotus® Domino® Web Access.

Para obtener mas informacion acerca de cémo desactivar la compatibilidad para descifrar mensajes cifrados de IBM
Lotus Notes y S/MIME, consulte la ayuda en linea que esta disponible en BlackBerry® Desktop Software.

Generacion de claves de cifrado especificas de la empresa
para el cifrado de mensajes PIN

De forma predeterminada, todos los dispositivos BlackBerry® almacenan una clave de cifrado de PIN comun que
utilizan para proteger los mensajes PIN. Para limitar el nimero de dispositivos BlackBerry que pueden descifrar los
mensajes PIN que los usuarios de la empresa envian desde sus dispositivos BlackBerry, puede generar una nueva
clave de cifrado de PIN que se almacena en los dispositivos BlackBerry de la empresa y que sélo conocen dichos
dispositivos. Los dispositivos BlackBerry con una clave de cifrado de PIN que es especifica para la empresa pueden
enviar y recibir mensajes PIN sélo con otros dispositivos BlackBerry que almacenan la misma clave de cifrado de PIN.

Debe generar una nueva clave de cifrado de PIN si sabe que la actual clave de cifrado de PIN especifica de la empresa
podria quedar dafiada.
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Generar una clave de cifrado de PIN

Puede generar una clave de cifrado de PIN para hacer que los dispositivosBlackBerry® de su empresa utilicen una
clave de cifrado de PIN que sea especifica de su empresa para la mensajeria PIN.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry.

Haga clic en BlackBerry Domain.
Haga clic en Actualizar clave de cifrado punto a punto.
Haga clic en Crear nueva clave.

Desactivar los servicios BlackBerry que proporciona
BlackBerry MDS Connection Service

Puede evitar que los usuarios de dispositivos BlackBerry® que asocie con BlackBerry® Enterprise Server Express
exploren laintranet o Internet o ejecuten aplicaciones que se comuniquen con servidores de aplicacionesy servidores
de contenido. Puede desactivar los servicios BlackBerry si desea mejorar la seguridad, ahorrar ancho de banda en la
red inaldmbrica o conservar los recursos del sistema en el ordenador.

1. EnBlackBerry Administration Service, expanda Topologia de la solucion BlackBerry > BlackBerry Domain > Vista
de componente > BlackBerry Enterprise Server.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la lista desplegable Servicios externos activados, haga clic en No.

vk W

Haga clic en Guardar todo.
6. Reinicie BlackBerry Enterprise Server Express.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Configuracion del entorno de BlackBerry 6
Enterprise Server Express

Practica recomendada: ejecucion de BlackBerry Enterprise
Server Express

Practica recomendada Descripcion

No cambie el tipo de inicio para los  Cuando instala o actualiza BlackBerry Enterprise Server Express, la

servicios de BlackBerry® Enterprise  aplicaciéon de configuracidn establece el tipo de inicio para los servicios de

Server Express. BlackBerry Enterprise Server Express en automatico o manual. Por ejemplo,
la aplicacion de configuracion establece el tipo de inicio para BlackBerry
Mail Store Service, BlackBerry Policy Service y BlackBerry Synchronization
Service en manual.

Para evitar errores en BlackBerry Enterprise Server Express, no cambie el
tipo de inicio para los servicios de BlackBerry Enterprise Server Express.
No cambie la informacion de cuenta Cuando instala o actualiza BlackBerry Enterprise Server Express, la
para los servicios de BlackBerry aplicacion de configuracion establece la informacion de cuenta para los
Enterprise Server Express. servicios de BlackBerry Enterprise Server Express.

No cambie lainformacién de cuenta de BlackBerry Enterprise Server Express
a menos que la documentacion de BlackBerry Enterprise Server Express
especifique que si puede hacerlo.
Ejecute el BlackBerry Configuration  Considere las siguientes directrices si esta ejecutando el BlackBerry
Panel como administrador. Configuration Panel en Windows Server® 2008:
e Inicie sesidn en el ordenador con una cuenta de usuario incluida en el
grupo Administrador de Windows Server.
e Haga clic con el botdn derecho en el icono BlackBerry Configuration
Panel y haga clic en Ejecutar como administrador.

Utilice los servicios de Windows® Para detener e iniciar BlackBerry Messaging Agent después de haber
para detener e iniciar BlackBerry realizado cambios en la configuracion, detenga e inicie el servicio BlackBerry
Messaging Agent. Controller y el servicio BlackBerry Dispatcher en los servicios de Windows,

o detenga e inicie BlackBerry Enterprise Server Express con BlackBerry
Administration Service.

No es aconsejable utilizar la consola IBM® Lotus® Domino® para detener e
iniciar BlackBerry Messaging Agent. Si utiliza la consola de IBM Lotus
Domino, las bibliotecas de BlackBerry Messaging Agent podrian no cargarse
adecuadamente.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Configuracion de BlackBerry MDS Connection Service para
utilizar un servidor proxy

Puede configurar BlackBerry® MDS Connection Service para utilizar un servidor proxy para acceder a las direcciones
Web de Internet y a la intranet de su empresa. Debe utilizar un método proxy que sea coherente con el método
proxy que otras aplicaciones y servidores de su empresa utilizan para acceder a contenido Web.

Los servidores proxy normalmente no permiten trafico de red entre servidores que estan en el mismo lado del firewall,
asi que puede configurar ciertos componentes de BlackBerry MDS Connection Service para utilizar un archivo .pac,
o para acceder a Internet directamente a través de un servidor proxy. Asimismo, puede configurar varios servidores
proxy para administrar el trafico a direcciones Web especificas y puede especificar las URL a las que pueden acceder
los componentes de BlackBerry Enterprise Server Express sin tener que acceder con un servidor proxy.

Informacién relacionada

Configurar multiples instancias de BlackBerry Enterprise Server Express para utilizar el mismo componente de BlackBerry MDS Connection
Service, 60

Configurar BlackBerry MDS Connection Service para utilizar un
archivo .pac

Puede configurar BlackBerry® MDS Connection Service para utilizar un archivo .pac. BlackBerry MDS Connection
Service es compatible sélo con un archivo .pac.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.

3. Haga clic en Editar instancia.
En la pestafia Asignaciones del proxy, en el campo Localizador universal de recursos (URL), escriba la expresion
regular para la direccion Web que desea que controle la regla de asignacidn del proxy.

5. Enlalista desplegable Tipo de proxy, lleve a cabo una de las siguientes acciones:

e Para detectar un archivo .pac automaticamente, haga clic en Automatico.

e Para especificar la ubicacién del archivo .pac, haga clic en PAC. En el campo Cadena de proxy, escriba el
nombre del servidor proxy, el nimero de puerto y la ubicacién del archivo .pac en el formato siguiente:
<proxy_server>:<port>/<pac_filepath>/<pac_filename>.

6. Haga clic en el icono Agregar para el elemento de proxy. Si agrega mas de un elemento de proxy, utilice los
iconos Arriba y Abajo para establecer la prioridad de los elementos de proxy.
7. Hagaclicenelicono Agregar para la direccion Web. Si agrega mas de una direccion Web, utilice los iconos Arriba

y Abajo para establecer la prioridad de las direcciones Web.

8. Haga clic en Guardar todo.
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Configurar BlackBerry MDS Connection Service para utilizar un servidor
proxy

Puede configurar BlackBerry® MDS Connection Service para acceder a servidores Web a través de un servidor proxy.

Puede especificar mds de una cadena de proxy en una regla de asignaciones del proxy para una direccion Web. Si
BlackBerry MDS Connection Service no puede acceder al servidor Web mediante la primera cadena de proxy, intenta
obtener acceso al servidor Web mediante las cadenas de proxy subsiguientes que ha especificado, hasta que el
componente obtenga acceso al servidor Web.

Si se configura BlackBerry MDS Connection Service para utilizar un servidor proxy, los usuarios de dispositivos
BlackBerry pueden navegar por sitios Web que utilizan HTTPS si el servidor proxy es compatible Unicamente con la
autenticacion basica.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.
3. Haga clic en Editar instancia.

En la pestafia Asignaciones del proxy, en el campo Localizador universal de recursos (URL), escriba la expresidn
regular de URL para la direccion Web que desea que controle la regla de asignacion del proxy.

5. Enlalista desplegable Tipo de proxy, lleve a cabo una de las siguientes acciones:

e Para configurar un servidor proxy, haga clic en PROXY. En el campo Cadena de proxy, escriba el nombre del
servidor proxy y el nimero de puerto en el formato siguiente: <proxy_server>:<port>.
e Para evitar el enrutamiento de la direccién Web a través del servidor proxy, haga clic en DIRECTO.

6. Haga clic en el icono Agregar para el elemento de proxy. Si agrega mas de un elemento de proxy, utilice los
iconos Arriba y Abajo para establecer la prioridad de los elementos de proxy.

7. Hagaclicenelicono Agregar para la direccion Web. Si agrega mas de una direccién Web, utilice los iconos Arriba
y Abajo para establecer la prioridad de las direcciones Web.

8. Haga clic en Guardar todo.

Configurar BlackBerry MDS Connection Service para autenticar a un
servidor proxy en nombre de dispositivos BlackBerry

Puede configurar BlackBerry® MDS Connection Service para autenticar a servidores proxy en nombre de dispositivos
BlackBerry.

Antes de comenzar: Si desea configurar BlackBerry MDS Connection Service para que se autentique con un servidor
proxy en nombre de dispositivos BlackBerry, active la compatibilidad de autenticacién para BlackBerry MDS
Connection Service.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

2. Hagaclic en lainstancia que desea cambiar.
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Haga clic en Editar instancia.
En la pestafia Asignaciones del Proxy, haga clic en el botén Editar para una direccion Web.

5. Enlaseccién Credenciales, en el campo Nombre de usuario, escriba el nombre de usuario que BlackBerry MDS
Connection Service puede utilizar para conectarse al servidor proxy definido para la direccién Web.

6. Enlos campos Contrasefia y Confirmar contrasefia, escriba la contrasefia para el nombre de usuario.

7. Hagaclicen elicono Agregar.

8. Haga clic en Guardar todo.

Informacidn relacionada
Configurar la autenticacién de los dispositivos BlackBerry con servidores de contenido, 122

Configurar BlackBerry Administration Service para utilizar
un servidor proxy

Si desea permitir que BlackBerry® Administration Service descargue automaticamente archivos device.xml, archivos
vendor.xml e informacidn acerca de los paquetes de BlackBerry® Device Software desde BlackBerry® Infrastructure
y su empresa utiliza un servidor proxy, debe configurar BlackBerry Administration Service para que seleccione y se
autentique (en caso de ser necesario) con el servidor proxy.

Configurar la seleccion de proxy para BlackBerry Administration Service

Puede configurar BlackBerry® Administration Service para seleccionar un servidor proxy tanto manual como
automaticamente.

Para seleccionar manualmente un servidor proxy, puede utilizar una de las siguientes herramientas:
e la herramienta de configuracion de proxy (proxycfg.exe) con Windows Server® 2003 o anterior
e |autilidad de shell de red (netsh.exe) con Windows Server 2008

e  Windows® Internet Explorer®

Para seleccionar manualmente un servidor proxy, puede utilizar uno de los siguientes métodos:
e active el protocolo de autodeteccion del proxy Web mediante la herramienta BlackBerry Enterprise Trait Tool
e  especifique una URL para un archivo PAC mediante Windows Internet Explorer

Configurar la seleccion manual del proxy para una instancia de BlackBerry
Administration Service

Dependiendo del sistema operativo instalado en el ordenador que aloja la instancia de BlackBerry® Administration
Service, puede utilizar la herramienta de configuracién de proxy o la utilidad de shell de red para seleccionar
manualmente un servidor proxy para unainstancia de BlackBerry Administration Service. Debe configurar la seleccion
manual del proxy para todos los ordenadores que alojan una instancia de BlackBerry Administration Service. Tanto
la herramienta de configuracion de proxy como la utilidad de shell de red almacenan la configuracién del servidor
proxy en la clave de registro HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion
\InternetSettings\Connections\WinHttpSettings. Debe ejecutar ambas herramientas como administrador.
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La herramienta de configuracién de proxy funciona con Windows Server® 2003 o anterior y se encuentra en una de

las siguientes ubicaciones:

e  Para sistemas operativos Windows® de 32 bits, la herramienta de configuracion de proxy se encuentra en c:
\Windows\system32\.

e  Para sistemas operativos Windows de 64 bits, la herramienta de configuracion de proxy se encuentra en c:
\Windows\sysWow64\.

Para obtener mas informacion acerca de la herramienta de configuracién de proxy, visite www.msdn.microsoft.com
y busque proxycfg.exe.

La utilidad de shell de red funciona con Windows Server 2008. Para obtener mas informacion acerca de la utilidad
de shell de red, visite technet.microsoft.com y busque Netsh.exe.

Configurar la seleccion manual del proxy para la cuenta de Windows que ejecuta
BlackBerry Administration Service

Realice esta tarea en todos los ordenadores que alojan una instancia de BlackBerry® Administration Service.

1. Enelordenador que aloja BlackBerry Administration Service, inicie sesién mediante la cuenta de Windows® que
ejecuta BlackBerry Administration Service.

Abra Windows® Internet Explorer®.

Haga clic en Herramientas > Opciones de Internet.

En la pestafia Conexiones, haga clic en Configuracién de LAN.
Seleccione Utilizar un servidor proxy para su LAN.

En el campo Direccidn, escriba la direccidn del servidor proxy.

En el campo Puerto, escriba el nimero de puerto del servidor proxy.
Haga clic en Aceptar.
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Haga clic en Aceptar.

Windows Internet Explorer almacena la configuracion del servidor proxy en la clave de registro HKEY_CURRENT_USER
\Software\Microsoft\Windows\CurrentVersion\Internet Settings.

Configurar BlackBerry Administration Service para utilizar el protocolo de
autodeteccion del proxy Web con el fin de seleccionar automaticamente un servidor
proxy

Si desea configurar BlackBerry® Administration Service para utilizar el protocolo de autodeteccién del proxy Web
para seleccionar automaticamente un servidor proxy, debe utilizar la herramienta BlackBerry® Enterprise Trait

Tool. El protocolo de autodeteccion del proxy Web utiliza DHCP y DNS para buscar un archivo PAC. Lleve a cabo esta
tarea en cualquier ordenador que tenga instalada una instancia de BlackBerry Administration Service.
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PRECAUCION: Si el servidor proxy se autentica a través de la autenticacion basica HTTP, el archivo del protocolo de
autodeteccion del proxy Web debe estar en un ordenador independiente del servidor proxy y utilizar la autenticacion
de Windows® o la autenticaciéon anénima.

1. Enelordenador que aloja BlackBerry Administration Service, en el simbolo del sistema, desplacese hasta la
carpeta que contiene el archivo TraitTool.exe.

2. Paraactivar el protocolo de autodeteccion del proxy Web, escriba traittool-global-
traitBASIsProxyWPADOptionEnabled-set1l.

Desactivar el protocolo de autodeteccion del proxy Web

Realice esta tarea en cualquier ordenador que aloje una instancia de BlackBerry Administration Service.

1. Enelordenador que aloja BlackBerry Administration Service, en el simbolo del sistema, desplacese hasta la
carpeta que contiene el archivo TraitTool.exe.

2. Para desactivar el protocolo de autodeteccion del proxy Web, escriba traittool -global -trait
BASIsProxyWPADOptionEnabled -erase.

Configurar BlackBerry Administration Service para utilizar un archivo PAC con el fin
de seleccionar automaticamente un servidor proxy

Realice esta tarea en todos los ordenadores que alojan una instancia de BlackBerry® Administration Service.
PRECAUCION: Si el servidor proxy se autentica mediante la autenticacién basica HTTP, el archivo PAC debe estar en
un ordenador independiente del servidor proxy y utilizar la autenticaciéon de Windows® o la autenticacion anénima.

Antes de comenzar:

Obtenga la URL del archivo PAC.

1. Enelordenador que aloja la instancia de BlackBerry Administration Service, inicie sesion mediante la cuenta de
Windows® que ejecuta BlackBerry Administration Service.

Abra Windows® Internet Explorer®.

Haga clic en Herramientas > Opciones de Internet.

En la pestafia Conexiones, haga clic en Configuracion de LAN.

Seleccione Utilizar secuencia de comandos de configuracion automatica.
En el campo Direccion, escriba la URL del archivo PAC.

Haga clic en Aceptar.

© N Uk wDN

Haga clic en Aceptar.

Configurar BlackBerry Administration Service para autenticar con un
servidor proxy

Si el servidor proxy de su empresa necesita autenticacidn, debe configurar BlackBerry® Administration Service para
autenticar con el servidor proxy.
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Si el servidor proxy utiliza la autenticacion de Windows®, debe configurarlo para autenticar la cuenta de Windows
que ejecuta BlackBerry Administration Service.

Si el servidor proxy utiliza la autenticacion basica HTTP, puede configurar el nombre de usuario y la contraseiia para
la autenticacién basica mediante BlackBerry Enterprise Trait Tool. Puede especificar las credenciales para todo el
dominio BlackBerry Domain o para las instancias individuales de BlackBerry Administration Service. BlackBerry
Administration Service prueba las credenciales que ha especificado para la instancia de BlackBerry Administration
Service en primer lugar y, a continuacion, prueba las credenciales que ha especificado para BlackBerry Domain.

Configurar BlackBerry Administration Service para utilizar la autenticacion basica
HTTP

Debe utilizar BlackBerry® Enterprise Trait Tool para configurar BlackBerry Administration Service para utilizar la
autenticacion basica HTTP para autenticar con un servidor proxy. La autenticacion basica HTTP requiere un nombre
de usuario y una contrasefia para la autenticacion.

1. Enelordenador que aloja BlackBerry Administration Service, en el simbolo del sistema, desplacese hasta la
carpeta que contiene el archivo TraitTool.exe.

2. Realice una de las siguientes tareas:

Tarea Pasos

Especifique las credenciales para la autenticacion a.  Escriba traittool-global-trait BASProxyBasicAuthUID-
basica HTTP que utiliza el dominio BlackBerry Domain set <nombre_usuario>, donde <user_name> es el

de su empresa. nombre de usuario (por ejemplo,

usuario01l@blackberry.com o blackberry.com
\usuario01).

b.  Escriba traittool-global-trait
BASProxyBasicAuthPassword-set <contrasefa>,
donde <password> es la contrasefa.

Especifique las credenciales para la autenticacion a.  Escriba traittool-BASServer<nombre>-trait
basica HTTP que utiliza una instancia especifica de BASProxyBasicAuthUID-set<nombre_usuario>,
BlackBerry Administration Service. donde <name>es el nombre del host del ordenador que

aloja la instancia BlackBerry Administration Service y
<user_name> es el nombre de usuario (por ejemplo,
usuario01l@blackberry.com o blackberry.com
\ususario01) para dicho ordenador.

b.  Escriba traittool-BASServer<nombre>-trait
BASProxyBasicAuthPassword-set<contrasefia>,
donde <name>eselnombre del host del ordenador que
aloja la instancia de BlackBerry Administration Service
y <password> es la contrasefia del ordenador.

Eliminar credenciales para la autenticacion basica HTTP

1. Enelordenador que aloja BlackBerry® Administration Service, en el simbolo del sistema, desplacese hasta la
carpeta que contiene el archivo TraitTool.exe.
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2. Realice una de las siguientes tareas:

Tarea Pasos

Elimine el nombre de usuario y la contrasefia que a.  Escriba traittool -global -trait BASProxyBasicAuthUID
utilizan todas las instancias de BlackBerry -erase.

Administration Service del dominio BlackBerryDomain b Escriba traittool -global -trait

de su empresa para la autenticacién basica HTTP. BASProxyBasicAuthPassword -erase.

Elimine el nombre de usuario y la contrasefia del a.  Escriba traittool -BASServer <nombre> -trait
ordenador que una sola instancia de BlackBerry BASProxyBasicAuthUID -erase.

Administration Service del dominio BlackBerry Domain . Escriba traittool -BASServer <nombre> -trait

de su empresa utiliza para la autenticacion basica BASProxyBasicAuthPassword -erase.

HTTP.

Configurar multiples instancias de BlackBerry Enterprise
Server Express para utilizar el mismo componente de
BlackBerry MDS Connection Service

Para fomentar la escalabilidad de BlackBerry® Domain, puede configurar varias instancias de BlackBerry® Enterprise
Server Express para que utilicen el mismo BlackBerry MDS Connection Service. Si BlackBerry Domain contiene un
unico BlackBerry Enterprise Server Express, todos los componentes de BlackBerry Enterprise Server Express se
asocian con dicho BlackBerry Enterprise Server Express automaticamente.

Configurar varias instancias de BlackBerry Enterprise Server Express para
que utilicen el mismo BlackBerry MDS Connection Service

Puede configurar varias instancias de BlackBerry® Enterprise Server Express para que utilicen el mismo servidor de
insercion central para transferir los datos de la aplicacidn a y desde dispositivos BlackBerry, y para administrar
solicitudes HTTP de BlackBerry® Browser.

Antes de comenzar: Especifique BlackBerry MDS Connection Service como servidor central de insercion.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.
3. Haga clic en Editar instancia.

En la ficha Instancias compatibles del distribuidor, en |a lista Instancias compatibles del distribuidor, haga clic
enlainstancia de BlackBerry Enterprise Server Express que desea que utilice BlackBerry MDS Connection Service.

Haga clic en Agregar.

Repita los pasos 4 y 5 para cada instancia de BlackBerry Enterprise Server Express que desea poder utilizar en
BlackBerry MDS Connection Service.

7. Haga clic en Guardar todo.
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Informacion relacionada
Especificar BlackBerry MDS Connection Service como servidor central de insercién, 121
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Configuracion de cuentas de usuario

Crear grupos de usuarios

Puede crear grupos de usuarios y asignar cuentas de usuario a grupos de usuarios basados en criterios personalizados,
como la ubicacién del usuario, grupo de empresa o el modelo de dispositivo BlackBerry®. Las cuentas de usuario que
forman parte de un grupo de usuarios pueden existir en varias instancias de BlackBerry® Enterprise Server Express
en BlackBerry Domain.

Crear un grupo para administrar cuentas de usuario similares

Puede reducir el tiempo que emplea administrando las cuentas de usuario agregando cuentas de usuario similares
a un grupo y asignando propiedades compartidas, como configuraciones de software o politicas de Tl, al grupo. Las
propiedades que ha asignado a un grupo se asignan a todas las cuentas de usuario del grupo.

1. En BlackBerry® Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Grupo.
2. Hagaclic en Crear un grupo.

3. Enlaseccion Informacion del grupo, escriba un nombre y descripcion para el grupo.

4. Haga clic en Guardar.

Después de terminar:
e  Agregue propiedades al grupo.
e Agregue las cuentas de usuario al grupo.

Informacioén relacionada
Cambiar las propiedades de un grupo, 207
Agregar cuentas de usuario a un grupo, 62

Agregar cuentas de usuario a un grupo

Puede agregar cuentas de usuario a un grupo para asignar las propiedades del grupo a las cuentas de usuario de
forma automatica.

En BlackBerry® Administration Service, en el ment Administraciéon de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque las cuentas de usuario.

Seleccione las cuentas de usuario.

En la lista Agregar a la configuracién de usuario, haga clic en Agregar grupo.

En la lista Grupos disponibles, haga clic en el grupo al que desea agregar las cuentas de usuario.

Haga clic en Agregar.

e L A e o

Haga clic en Guardar.
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Agregar una cuenta de usuario a BlackBerry Enterprise
Server Express
Al agregar una cuenta de usuario a BlackBerry® Enterprise Server Express, el entorno de mensajeria de su empresa

debe cumplir con los requisitos siguientes para ser compatible con cuentas de usuario que existen en ubicaciones
geograficas diferentes en el entorno de mensajeria de su empresa:

Ubicacion de la cuenta de usuario Requisitos del entorno de mensajeria

La cuenta de usuario se ubica en el servidor IBM® Lotus® Elservidor IBM Lotus Dominodebe contener una réplica
Domino®. del directorio principal de IBM Lotus Domino.

La cuenta de usuario esta ubicada en un servidor de El directorio principal de IBM Lotus Domino debe
administracion IBM Lotus Domino que se encuentra establecer una certificacion cruzada para obtener
fuera del dominio de IBM Lotus Domino. acceso al servidor de directorios ajeno. Debe configurar

BlackBerry Enterprise Server Express para obtener
acceso al directorio principal de IBM Lotus Domino
mediante la ACL.

El servidor de administracion IBM Lotus Domino debe
ser un servidor de directorio.

Sise emplea un servidor de directorio central en un entorno de IBM Lotus Domino R6, el servidor desde el que agrega
la cuenta de usuario debe tener una réplica del directorio principal de IBM Lotus Domino.

Informacidn relacionada
Asignacion de dispositivos BlackBerry a usuarios, 69

Agregar una cuenta de usuario

Puede agregar una cuenta de usuario a BlackBerry® Enterprise Server Express, asignar un dispositivo BlackBerry a

dicha cuentay activar el dispositivo BlackBerry. La cuenta de usuario debe existir en el servidor de mensajeria de la
empresa.

Antes de comenzar: Si es necesario, cree un grupo de cuentas de usuario con el fin de gestionar las cuentas de usuario
que son similares.

Antes de activar un dispositivo BlackBerry® Enterprise Server Expressen BlackBerry® Enterprise Server Express, puede
visitar BlackBerry® Internet Service y utilizar herramientas en linea para determinar si el dispositivo esta asociado a
BlackBerry® Internet Service. Si desea activar dispositivos asociados a BlackBerry Internet Service a través de la red
inalambrica, visite www.blackberry.com/go/serverdocs para consultar la nota técnica Activar dispositivos asociados
a BlackBerry Internet Service a través de la red inaldmbrica .

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.
2. Haga clic en Crear un usuario.

3. Busque una cuenta de usuario.
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Seleccione la casilla de verificacidn junto al nombre de visualizacion de la cuenta de usuario.
Seleccione Continuar.

Si el entorno de la empresa incluye varias instancias de BlackBerry Enterprise Server Express, seleccione el
servidor BlackBerry Enterprise Server Express al cual desea agregar la cuenta de usuario.

7. Siexisten grupos en la lista Grupos disponibles, haga clic en, al menos, uno de los grupos al cual desea agregar
la cuenta de usuario.

Haga clic en Agregar.

Para seleccionar una opcion de activacion, lleve a cabo una de las acciones siguientes:

Opcién Paso
Especifique una contrasefia de

activacion para la cuenta de
usuario.

a. Haga clic en Crear un usuario con contraseiia de activacion.

En la seccion Definir contrasefa de activacion, escriba y confirme una
contrasefia de activacion. La contrasefia no debe contener caracteres
especiales. Algunos dispositivos BlackBerry no son compatibles con
los caracteres especiales y no se desbloquean cuando un usuario
escribe una contrasefia que contiene caracteres especiales.

c. Enel campo Fecha de caducidad de la contraseia (horas), escriba el
tiempo, en horas, que desea que transcurra antes de que caduque la
contrasefia de activacion.

d. Haga clic en Crear usuario.

Genere una contrasefa de Haga clic en Crear un usuario con contrasefia de activacion generada.
activacion para la cuenta de
usuario de forma automatica.

Active la cuenta de usuario sin ~ Haga clic en Crear un usuario sin contrasefia de activacion.
utilizar una contrasefa de
activacion.

Informacion relacionada
Asignacion de dispositivos BlackBerry a usuarios, 69
Gestionar cuentas de usuario, 207

Crear una cuenta de usuario que no esta en la lista de contactos en
BlackBerry Configuration Database

Puede crear una cuenta de usuario para un usuario aunque BlackBerry® Mail Store Service alin no hubiera
sincronizado la informacién de contacto para la cuenta de usuario con BlackBerry Configuration Database. Si
BlackBerry Mail Store Service no sincronizé la informacién de contacto y usted crea una cuenta de usuario, BlackBerry
Administration Service no muestra la cuenta de usuario en los resultados de busqueda.

1. En BlackBerry Administration Service, en el mentd Administracion de la solucion BlackBerry, expanda Usuario.
2. Haga clic en Crear usuario.

3. Busque una cuenta de usuario.
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Haga clic en Agregar usuario desde el directorio de la empresa.

5. En el campo Direcciéon correo electrénico, escriba, en formato SMTP, la direccion de correo electrénico de la
cuenta de usuario que desee agregar.

Haga clic en Buscar usuario en el directorio de la empresa.
Haga clic en Guardar usuario en la lista de usuarios disponibles y crear usuario habilitado para BlackBerry.

8. Sihainstalado varias instancias de BlackBerry® Enterprise Server Express, seleccione el servidor BlackBerry
Enterprise Server Express al cual desea agregar la cuenta de usuario.

9. Seleccione Continuar.

10. Escribay confirme una contrasefia de activacion. La contrasefia no debe contener caracteres especiales. Algunos
dispositivos BlackBerry no son compatibles con los caracteres especiales y no se desbloquean cuando un usuario
escribe una contrasefia que contiene caracteres especiales.

11. En el campo Fecha de caducidad de la contraseiia, escriba el tiempo, en horas, que puede transcurrir antes de
que caduque la contrasefia de activacion.

12. Haga clic en Crear usuario.

Exportar una lista de cuentas de usuario

Puede exportar una lista de cuentas de usuario desde BlackBerry® Enterprise Server Express a un archivo .csv. El
archivo .csv contiene informacién acerca de las cuentas de usuario, por ejemplo, el ID de usuario, el nombre de
visualizacion, el PIN y la direccidn de correo electréonico. Puede importar la lista de cuentas de usuario a otro servidor
BlackBerry Enterprise Server Express.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en Gestionar varios usuarios.

Seleccione las cuentas de usuario pertinentes.

En la lista Exportar usuarios, haga clic en Exportar usuario.

Haga clic en Descargar archivo.
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Guarde el archivo .csv.

Importar una lista de cuentas de usuario a BlackBerry Enterprise Server
Express

Puede agregar varias cuentas de usuario a BlackBerry® Enterprise Server Express importando un archivo .csv que
contenga una lista de cuentas de usuario y la informacién necesaria para activar las cuentas de usuario en BlackBerry
Enterprise Server Express.

El archivo .csv puede incluir la siguiente informacion:

e cuentas de usuario que desea crear
e nombres de los grupos a los que desea agregar las cuentas de usuario
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e  contrasefias de activacion y periodo de caducidad que desea asignar a las cuentas de usuario

BlackBerry Administration Service procesa las acciones en el orden en el cual aparecen en el archivo .csv. Si BlackBerry
Administration Service detecta un error que sea especifico para una accion durante el proceso de importacion (por
ejemplo, una accién formateada de maneraincorrecta en el archivo .csv), BlackBerry Administration Service continda
procesando las acciones restantes que se encuentran reflejadas en el archivo y muestra un mensaje de error para la
accion que BlackBerry Administration Service no pudo procesar.

El proceso de importacion puede tardar mas de los esperado en finalizar (mas de 30 minutos) si agrega mas de 2.000
cuentas de usuario.

Campos de un archivo .csv que contienen informacion de la cuenta de usuario

BlackBerry® Administration Service utiliza un archivo .csv para agregar informacion de la cuenta de usuario a
BlackBerry® Enterprise Server Express. La siguiente tabla muestra los campos del archivo .csv que se podrian rellenar
al importar la informacion de la cuenta de usuario.

Campo Descripcion

Direccidn de correo electrdnico El campo especifica la direccidn de correo electrdnico para la cuenta de
usuario.

SRP ID Este campo especifica el ID de SRP de BlackBerry Enterprise Server Express
al cual desea agregar la cuenta de usuario.

Group Names Este campo especifica los nombres de los grupos a los que desea agregar la
cuenta de usuario.

Activation Password Operation Este campo especifica si es necesaria una contrasefia de activacion para

activar la cuenta de usuario y si esa contrasefia sera especificada por el
administrador o por BlackBerry Administration Service. El valor de la
contrasefia de activacion especificado en este campo puede ser "specify",
"none" o "generate", sélo en minusculas. La operacion de contrasefia de
activacion debe ser la misma en cada linea del archivo .csv.

Si el campo se ha configurado en "specify", la contrasefia de activacion y el
tiempo de caducidad (en horas) seran campos opcionales en el archivo .csv.
Si la contrasefia de activacion y los valores de tiempo de caducidad no se
incluyen en el archivo .csy, se le solicitard que especifique estos valores
después de cargar el archivo .csv. Si especifica la contraseia de activacion
y el tiempo de caducidad para las cuentas de usuario, los valores deberan
proporcionarse en cada linea del archivo .csv.

Si el campo se configura en "generar", la contrasefia se genera
automaticamente a través de BlackBerry Administration Service y los dos
campos finales de cada linea .csv deben estar vacios. La contrasefia de
activacion caducara si el usuario no activa el dispositivo BlackBerry en
BlackBerry Enterprise Server Express antes de que transcurra el tiempo de
espera de contrasefia. El valor predeterminado es 48 horas.
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Campo Descripcion
Si el campo se configura en "none", la cuenta de usuario se creara sin una
contrasefia de activacion y los dos campos finales de cada linea del
archivo .csv deberan estar vacios.

Para activar un dispositivo BlackBerry en BlackBerry Enterprise Server
Express a través de la red inalambrica es necesaria una contrasefia de

activacion.

Activation Password Este campo especifica la contrasefia de activacion para la cuenta de usuario
en el caso de ser necesaria una contrasefia de activacion.

Activation Password Expiry Este campo especifica la cantidad de tiempo, en horas, que puede

transcurrir antes de que la contrasefa de activacion caduque, en el caso de
ser necesaria una contrasefia de activacion.

La contrasefia de activacidn caducard si el usuario no activa el dispositivo
BlackBerry en BlackBerry Enterprise Server Express antes de que transcurra
un valor predeterminado de 48 horas.

Ejemplo: importar cuentas de usuario a BlackBerry Enterprise Server

"Email Address","SRP ID","Group Names","Activation Password Operation","Activation
Password","Activation Password Expiry"

"wbarichak@example.com", "WBARICHAKOO33", "Admins", "specify", "asdf","24"
"jbuac@example.com","JBUACOO11, "Admins", "specify", "asdf",6"24"

Importar varias cuentas de usuario desde un archivo .csv

Puede importar una lista de cuentas de usuario desde un archivo .csv a BlackBerry® Enterprise Server Express de
forma que pueda administrar las cuentas de usuario.

Antes de comenzar: Cree un archivo .csv.

En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Haga clic en Gestionar varios usuarios desde una lista de importacion.

En la seccion Gestionar varios usuarios desde una lista de importacion, haga clic en Examinar.

Navegue hasta el archivo .csv que contiene las cuentas de usuario que desea importar.

Haga clic en Siguiente.

No v s wDNe

Lleve a cabo las acciones adecuadas para las cuentas de usuario.
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Crear varias cuentas de usuario importando las cuentas de usuario desde un
archivo .csv

Puede importar una lista de cuentas de usuario desde un archivo .csv y agregarlas a BlackBerry® Enterprise Server
Express. Las cuentas de usuario deben existir en el servidor de mensajeria de la empresa.

Antes de comenzar: Cree el archivo .csv.

En BlackBerry Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Crear un usuario.

Haga clic en Importar nuevos usuarios.

En la seccion Importar usuarios desde una lista, haga clic en Examinar.

Navegue hasta el archivo .csv que contiene las cuentas de usuario que desea importar.

Haga clic en Continuar.

No v bk wbdRe

Lleve a cabo las acciones adecuadas para las cuentas de usuario.
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Asignacion de dispositivos BlackBerry a 8
usuarios

Preparar la distribucion de un dispositivo BlackBerry

Antes de distribuir un dispositivo BlackBerry® a un usuario, puede configurar BlackBerry® Enterprise Server Express
para que sincronice los mensajes de correo electronico que el usuario envid y recibié anteriormente en un dispositivo
BlackBerry compatible. Puede sincronizar los mensajes de un nuevo usuario o de un usuario cuyo PIN haya cambiado
cuando reciba un dispositivo BlackBerry de sustitucion.

Cuando BlackBerry Enterprise Server Express sincroniza mensajes en un dispositivo BlackBerry, aplica las reglas de
filtro del mensaje y la configuracion de redireccion de la cuenta de usuario.

Cambiarcomo BlackBerry Enterprise Server Express descarga los mensajes
de correo electronico de un usuario en el dispositivo BlackBerry

De manera predeterminada, BlackBerry® Enterprise Server Express sincroniza los encabezados de 200 mensajes de
correo electrénico de los 5 dias anteriores al activar un dispositivo BlackBerry. Si cambia la configuracion de BlackBerry
Enterprise Server Express para que sincronice los encabezados y el cuerpo de los mensajes al activar un dispositivo
BlackBerry, BlackBerry Enterprise Server Express puede sincronizar hasta 3.000 mensajes de los 30 dias anteriores.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia de host.
En la ficha Mensajeria, en la seccidén Configuracion de carga previa de mensajes, realice las siguientes acciones:

e Paraespecificar el nUmero de dias anteriores a partir de los que se van a sincronizar los mensajes, en el campo
Carga previa por caducidad de mensajes, escriba un nimero.

e Paraespecificarel nimero maximo de mensajes que desea sincronizar, en el campo Carga previa por recuento
de mensajes, escriba un numero.

v

Haga clic en Guardar todo.

Impedir que BlackBerry Enterprise Server Express sincronice los mensajes
de correo electronico existentes en un dispositivo BlackBerry

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la ficha Mensajeria, en la seccidén Configuracion de carga previa de mensajes, realice las siguientes acciones:
e En el campo Carga previa por caducidad de mensajes, escriba 0.
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e En el campo Carga previa por recuento de mensajes, escriba 0.

5. Haga clic en Guardar todo.

Identificar si un dispositivo BlackBerry esta asociado a
BlackBerry Internet Service

Antes de activar un dispositivo BlackBerry® en BlackBerry® Enterprise Server Express, puede visitar BlackBerry Expert
Support Center y utilizar herramientas en linea para determinar si el dispositivo estd asociado a BlackBerry® Internet

Service.

Para obtener mas informacion acerca de como activar dispositivos que estén asociados aBlackBerry Internet Service
a través de la red inaldmbrica, visite www.blackberry.com/go/serverdocs para consultar la nota técnica Activar
dispositivos asociados a BlackBerry Internet Service a través de la red inalambrica .

Asignar dispositivos BlackBerry a cuentas de usuario

BlackBerry® Enterprise Server Express es compatible con dispositivos BlackBerry asociados conBlackBerry® Enterprise
Server y dispositivos asociados con BlackBerry® Internet Service. Para asignar dispositivos a cuentas de usuario y
activar los dispositivos, puede utilizar cualquiera de los siguientes métodos:

Método
BlackBerry Administration Service

a través de la red inalambrica

a través de lared LAN

BlackBerry® Web Desktop Manager

através de lared Wi-Fi® de la empresa
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Descripcion

Puede activar un dispositivo antes de ddrselo a un usuario conectandolo
a un ordenador e iniciando sesidn en BlackBerry Administration Service.
Un usuario de un dispositivo nuevo o un usuario que reciba un dispositivo
de repuesto puede activar el dispositivo sin requerir una conexion fisica
alared de su empresa.

Para obtener mas informacidon acerca de cdmo activar dispositivos
asociados a BlackBerry Internet Service a través de la red inaldmbrica,
visite www.blackberry.com/go/serverdocs para consultar la nota técnica
Activar dispositivos asociados a BlackBerry Internet Service a través de la
red inalambrica .

Un usuario de un dispositivo nuevo o un usuario que reciba un dispositivo
de repuesto puede activar el dispositivo conectandolo a un ordenador y
utilizando BlackBerry® Desktop Software.

Un usuario de un dispositivo nuevo o un usuario que reciba un dispositivo
de repuesto puede activar el dispositivo conectandolo a un ordenador y
utilizando BlackBerry Web Desktop Manager.

Puede activar los dispositivos BlackBerry con Wi-Fi a través de la red Wi-
Fi de la empresa.
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Método Descripcion

Para obtener mas informacidn acerca de como activar dispositivos
asociados a BlackBerry Internet Service a través de la red inaldmbrica,
visite www.blackberry.com/go/serverdocs para consultar la nota técnica
Activar dispositivos asociados a BlackBerry Internet Service a través de la
red inaldmbrica .

Si agrega una cuenta de usuario que se encontraba anteriormente en otro servidor BlackBerry® Enterprise Server
Express en un dominio BlackBerry Domain diferente, para asignar un dispositivo BlackBerry a ese usuario, debe
conectar dicho dispositivo al ordenador que aloja BlackBerry Administration Service.

Informacién relacionada
Gestién de aplicaciones BlackBerry Java Applications y BlackBerry Device Software, 79

Opcion 1: activar un dispositivo BlackBerry mediante BlackBerry
Administration Service

Antes de comenzar: Si es necesario, prepare un dispositivo BlackBerry® para poderlo redistribuir a un usuario.

Conecte el dispositivo BlackBerry al ordenador que tiene acceso a BlackBerry Administration Service.
En el menu Dispositivos, expanda Dispositivos conectados.

Haga clic en Administrar el dispositivo actual.

Haga clic en Asignar dispositivo actual.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el nombre de visualizacidon de una cuenta de usuario.
Haga clic en Asociar usuario.

O NV kWM R

Haga clic en Asignar dispositivo actual.

Al conectar un dispositivo a mi ordenador, no puedo ver el dispositivo en la seccion
Dispositivos conectados de BlackBerry Administration Service

Posible causa Posible solucion

Es posible que su navegador no sea Compruebe que BlackBerry Administration Service es compatible con el
compatible con la gestién de navegador que estd utilizando. Para obtener mas informacidn, visite
dispositivos en BlackBerry® www.blackberry.com/go/serverdocs para consultar Guia de instalacion de

Administration Service cuando un BlackBerry Enterprise Server Express .
dispositivo BlackBerry se conecta al
ordenador con un cable USB.
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Posible causa Posible solucién

El ordenador que esta utilizando Si el ordenador que esta utilizando no dispone de los componentes Web
para acceder a BlackBerry necesarios instalados, BlackBerry Administration Service le solicitara
Administration Service podria no instalar los componentes Web (RIMWebComponents.cab) al iniciar sesion.
contar con los componentes Web Intente iniciar sesion de nuevo en BlackBerry Administration Service y
necesarios para BlackBerry escoja instalar los componentes Web cuando se le solicite.

Administration Service.

Opcion 2: activar un dispositivo BlackBerry a través de la red inalambrica

Para activar un dispositivo BlackBerry® a través de la red inaldmbrica, asigne una contrasefia de activacién a una
cuenta de usuario. El usuario recibe la contrasefia de activacién en un mensaje de correo electrdnico y escribe la
contrasefia en el dispositivo para iniciar el proceso de activacién.

Para obtener mas informacion acerca de como activar dispositivos que estén asociados aBlackBerry Internet Service
a través de la red inaldmbrica, visite www.blackberry.com/go/serverdocs para consultar la nota técnica Activar
dispositivos asociados a BlackBerry Internet Service a través de la red inaldmbrica .

Guardar el ancho de banda mediante la sincronizacion de datos del organizador a
través de LAN

De forma predeterminada, cuando los usuarios activan los dispositivos BlackBerry® en la red inaldambrica, BlackBerry®
Enterprise Server Express sincroniza la descarga inicial de datos del organizador a través de la red inaldmbrica. Para
guardar el ancho de banda, puede configurar una politica de Tl para sincronizar la descarga inicial de datos del
organizador a través de BlackBerry Router y de lared LAN de la empresa cuando los usuarios conecten sus dispositivos
BlackBerry a un ordenador que aloja BlackBerry® Device Manager.

En el menu Administracion de la solucion BlackBerry de BlackBerry Administration Service, expanda Politica.
Haga clic en Gestionar politicas de TI.
Haga clic en Predeterminada.

Haga clic en Editar politica de TI.
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En la ficha Grupo de politicas de sincronizacion de la gestion PIM, en la regla Desactivar las cargas masivas
inaldmbricas, haga clic en Si, en la lista desplegable.

6. Haga clic en Guardar todo.

Activacion inalambrica

El proceso de activacion inalambrica activa los dispositivos BlackBerry® en BlackBerry® Enterprise Server Express a
través de la red movil. No es necesario que usted ni los usuarios conecten los dispositivos BlackBerry a un ordenador
para completar el proceso de activacion.

Puede utilizar el proceso de activacién inalambrica para activar un gran numero de dispositivos BlackBerry a través
de la red movil. Si los usuarios desean activar los dispositivos BlackBerry en BlackBerry Enterprise Server Express a
través de la red movil, deben comunicarselo. Puede utilizar BlackBerry Administration Service para configurar las
contrasefias de activacidn y distribuirlas entre los usuarios.
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BlackBerry® Enterprise Solution puede comenzar el proceso de activacion inalambrica automaticamente o cuando
los usuarios abren la aplicacidn de activacién en los dispositivos BlackBerry y escriben sus contrasefias de activacion
y direcciones de correo electrénico. Cuando termina el proceso de activacién, los usuarios pueden enviar mensajes
de correo electronico y recibir mensajes de correo electrénico en sus dispositivos BlackBerry.

Al iniciar el proceso de activacion inalambrica, BlackBerry Enterprise Server Express envia un mensaje de correo
electrénico con un archivo adjunto etp.dat desde el dominio blackberry.net a la aplicacién de correo electrénico del
usuario. Para asegurarse de que el mensaje no quede bloqueado o sea modificado, agregue el dominio blackberry.net
a la lista de admitidos en las aplicaciones de software antivirus y correo no deseado utilizadas por el servidor de
mensajeria o el gateway.

Contrasenas de activacion

BlackBerry® Enterprise Server Express activa el dispositivo BlackBerry a través de la red inalambrica mediante el
protocolo de autenticacién de activacion inaldmbrica y una contrasefia de activacion que es especifica para la cuenta
de usuario del dispositivo BlackBerry.

Elemento Descripcion

longitud de la contrasefia de Las contrasefias de activacion tipicas tienen de cuatro a ocho caracteres.

activacion Las contraseiias de activacion se limitan a las siguientes longitudes de
caracteres:

e  Dispositivo BlackBerry: 31 caracteres
e  BlackBerry Administration Service: 20 caracteres
e Elcampo KeyGenPassword que almacena la contrasefia en BlackBerry
Configuration Database: 50 caracteres
compatibilidad de caracteres Las contrasefias de activacion pueden incluir cualquier tipo de caracter
seguridad La activacion inaldmbrica se ha disefiado para que las contrasefias de
activacion cortas no pongan en peligro la seguridad del protocolo.

Debe distribuir la contrasefia de activaciéon de forma segura al usuario
autenticado. Si el usuario ha recibido la contrasefia de activacion, pero no
ha activado el dispositivo BlackBerry en BlackBerry Enterprise Server
Express, un usuario malintencionado puede obtener acceso a la contrasefia
de activacion y podria conectar otro dispositivo BlackBerry a BlackBerry
Enterprise Server Express y suplantar la identidad del usuario original.

Si un usuario activa un dispositivo BlackBerry en BlackBerry Enterprise
Server Express, la contrasefia de activacion pasa a ser inactiva y el usuario
malintencionado no podra volver a utilizarla para activar otro dispositivo
BlackBerry.

Si un usuario recibe una contrasefia de activacion, no podra generar una
nueva contrasefia de activacion para el usuario hasta que la contrasefia de
activacion caduque. Una contrasefia de activacion caduca de forma
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Elemento Descripcion
predeterminada pasadas 48 horas. Puede configurar una contrasefia de
activacion para que caduque antes que el valor predeterminado de 48
horas.
tiempo de caducidad La contrasefia de activacion deja de tener validez en cualquiera de estas
situaciones:
e el usuario no activa el dispositivo BlackBerry en BlackBerry Enterprise
Server Express antes de que transcurra el valor predeterminado de 48
horas
e elusuarioescribe la contrasefia de activacion de formaincorrecta cinco
veces consecutivas
e  BlackBerry Enterprise Server Express activa un dispositivo BlackBerry
mediante la contrasefia de activacidn

Personalizar la contrasena de activacion

Puede personalizar el tipo de contrasefia de activacion y el nimero de caracteres que puede contener la contraseia
que envia a los dispositivos BlackBerry® en un dominio BlackBerry. También puede cambiar el limite de tiempo que
existe la contrasefia de activacién antes de que caduque.
1. En BlackBerry Administration Service, en el menu Dispositivos, expanda Activaciones inalambricas.
2. Haga clic en Configuracion de activacion del dispositivo.
3. Enlaseccion Configuracion de contraseia, realice las siguientes acciones:
e Para cambiar la longitud de la contrasefia de activacion, en el campo Longitud de la contrasefia generada
automadaticamente, escriba una longitud de caracteres.
e Para cambiar el tipo de contrasefia de activacidn, en la lista desplegable Tipo de contraseiia generada
automaticamente, haga clic en un de tipo contrasefia.
e Para cambiar la duracion de la contrasefia de activacion antes de que caduque, en el campo Duracidén de la
contrasefia generada automaticamente (horas), escriba el nimero de horas.

4. Haga clic en Guardar todo.

Personalizar el mensaje de activacion

Para proporcionar informacion con el fin de ayudar a solucionar cualquier problema de activacion que pueda
encontrar un usuario o para asegurarse de que el mensaje de activacion que reciben los usuarios en sus ordenadores
cumple con las politicas de mensajeria de la empresa, puede personalizar el mensaje de activacion predeterminado.

1. En BlackBerry® Administration Service, en el menu Dispositivos, expanda Activaciones inaldmbricas.
2. Haga clic en Configuracion de activacion del dispositivo.

3. Haga clic en Editar configuracién de activacion.
4

En la seccion Mensaje de correo electrénico de inicializacion, realice las siguientes acciones:
e Enelcampo Direccion del remitente, escriba la direccién de correo electrénico de la cuenta del administrador.
¢ En el campo Mensaje de activacion personalizado, escriba el asunto y el mensaje.
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5. Haga clic en Guardar todo.
Enviar una contrasena de activacion a un usuario

En BlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacion correspondiente a la cuenta de usuario.
En la lista Activacion del dispositivo, haga clic en Especificar contraseiia de activacion.
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En los campos Contrasena de activacidn y Confirmar contraseiia, escriba una contrasefia de activacion. La
contrasefia no debe contener caracteres especiales. Algunos dispositivos BlackBerry no son compatibles con los
caracteres especiales y no se desbloquean cuando un usuario escribe una contrasefia que contiene caracteres
especiales.

7. Enelcampo Caducidad de la contraseiia (horas), escriba el tiempo que puede transcurrir antes de que caduque
la contrasefia de activacion.

8. Haga clic en Especificar contrasefia de activacion.
Enviar una contraseia de activacion a varios usuarios

En BlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en Gestionar varios usuarios.

Seleccione las cuentas de usuario pertinentes.

En la lista Activacion del dispositivo, haga clic en Especificar contraseiia de activacion.

No v s wDNe

En los campos Contrasefa de activacion y Confirmar contraseiia, escriba una contrasefia de activacion. La
contrasefia no debe contener caracteres especiales. Algunos dispositivos BlackBerry no son compatibles con los
caracteres especiales y no se desbloquean cuando un usuario escribe una contrasefia que contiene caracteres
especiales.

8. Enel campo Caducidad de la contrasefia (horas), escriba el tiempo, en horas, que puede transcurrir antes de
que caduque la contrasefia de activacion.

9. Haga clic en Especificar contrasefia de activacion.

Opcion 3: activar dispositivos BlackBerry a través de la red LAN

Los usuarios pueden activar dispositivos BlackBerry® conectando los dispositivos BlackBerry a ordenadores con los
que esté asociado BlackBerry® Desktop Manager. BlackBerry Desktop Manager debe configurarse con la cuenta de
correo electrdnico de trabajo del usuario. Durante el proceso de activacion, BlackBerry Desktop Manager solicita al
usuario que asocie el dispositivo BlackBerry con su cuenta de correo electrénico de trabajo y genera claves de cifrado.

75



Guia de administracién Asignar dispositivos BlackBerry a cuentas de usuario

Cuando los usuarios completan el proceso de activacion, BlackBerry® Enterprise Server Express envia mensajes de
correo electrénicoy datos del organizador a los dispositivos BlackBerry a través de BlackBerry Router. Sise interrumpe
la conexidn a BlackBerry Router, la transferencia de datos continta a través de la red maévil.

Opcion 4: activar dispositivos BlackBerry mediante BlackBerry Web
Desktop Manager

Los usuarios pueden activar sus dispositivos BlackBerry® conectandolos a ordenadores con un cable USB o conexién
Bluetooth® e iniciando sesion en BlackBerry® Web Desktop Manager. Durante el proceso de activacion, BlackBerry
Web Desktop Manager solicita a los usuarios que asocien el dispositivo BlackBerry con sus cuentas de correo
electrénico del trabajo y que generen claves de cifrado.

Cuando los usuarios completan el proceso de activacién, BlackBerry® Enterprise Server Express sincroniza los
mensajes de correo electrdnico y los datos del organizador con los dispositivos BlackBerry a través de BlackBerry
Router. Si se interrumpe la conexién a BlackBerry Router, la transferencia de datos continua a través de la red movil.

Opcion 5: activar dispositivos BlackBerry a través de una red Wi-Fi de
empresa

Los usuarios pueden activar dispositivos BlackBerry® con Wi-Fi® a través de una red Wi-Fi de empresa en entornos
que tienen las caracteristicas siguientes:

e  Los dispositivos BlackBerry pueden conectarse a la red Wi-Fi de empresa pero no pueden conectarse a
BlackBerry® Infrastructure.

e  Los usuarios no instalaron BlackBerry® Desktop Manager en sus ordenadores y no pueden obtener acceso a
BlackBerry® Web Desktop Manager.

e  Deseaimplementary activar un gran numero de dispositivos BlackBerry.

Para activar dispositivos BlackBerry a través de la red Wi-Fi de empresa, debe configurar BlackBerry Router como
cliente SMTP (también conocido como agente de usuario de correo). Como cliente SMTP, BlackBerry Router se
comunica con un servidor SMTP, que envia un mensaje ETP al usuario. El mensaje de ETP es el mensaje de correo
electrénico que BlackBerry Router envia al buzén del usuario durante el proceso de activacion.

Puede configurar BlackBerry Router para actuar como gateway para activaciones de dispositivos BlackBerry a través
de la red Wi-Fi de empresa y como gateway para otro tipo de trafico de red como mensajes de correo electrdnico,
datos o sincronizaciéon de calendario, o bien para actuar sélo como gateway para activaciones de dispositivos
BlackBerry a través de la red Wi-Fi de empresa. Si opta por configurar BlackBerry Router sélo como gateway para
activaciones de dispositivos BlackBerry a través de la red Wi-Fi empresarial, debe configurar BlackBerry Router como
parte de una cadena de instancias de BlackBerry Router y asegurarse de que una o mas instancias de BlackBerry
Router en la cadena pueden actuar como gateway para otro tipo de trafico de red.

Para obtener mas informacion acerca de cdmo activar dispositivos asociados a BlackBerry Internet Service a través
de la red inaldmbrica, visite www.blackberry.com/go/serverdocs para consultar la nota técnica Activar dispositivos
asociados a BlackBerry Internet Service a través de la red inaldmbrica .
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Requisitos previos: configuracion de BlackBerry Router para activaciones de
dispositivo BlackBerry a través de la red Wi-Fi de la empresa

En el ordenador en el cual ha instalado BlackBerry® Router o en un ordenador remoto, debe configurar un
servicio SMTP que pueda utilizar BlackBerry Router. Para obtener mas informacion, consulte la documentacion
relativa a Windows Server®.

Para restringir BlackBerry Router de modo que actue Unicamente como gateway para activaciones de
dispositivos BlackBerry a través de la red Wi-Fi® empresarial, en un ordenador que no aloje BlackBerry®
Enterprise Server Express, instale un enrutador BlackBerry Router cuyo Unico fin sea el de ofrecer una conexién
a dispositivos BlackBerry con Wi-Fi a través de la red Wi-Fi empresarial. Configure BlackBerry Router como parte
de una cadena de instancias de BlackBerry Router y asegurese de que una o mas instancias de BlackBerry Router
en la cadena puedan actuar como gateway para otro tipo de trafico de red como mensajes de correo electrdnico,
datos o sincronizacién de calendario.

Compruebe que los puntos de acceso inalambrico se pueden conectar al BlackBerry Router configurado para
activaciones de dispositivo BlackBerry a través de la red Wi-Fi de la empresa.

Compruebe que cada servidor BlackBerry Enterprise Server Express se puede conectar al enrutador BlackBerry
Router configurado para activaciones de dispositivo BlackBerry a través de la red Wi-Fi empresarial.

Cree una cuenta de usuario y una contrasefia de activacion en BlackBerry Enterprise Server Express por cada
nuevo dispositivo BlackBerry.

Configurar BlackBerry Router para permitir las activaciones de dispositivo
BlackBerry a través de la red Wi-Fi empresarial

1.

En el ordenador que aloja BlackBerry® Router, en la barra de tareas, haga clic en Inicio > Programas > BlackBerry
Enterprise Server > Configuracidon del servidor BlackBerry.

En la ficha Activacion OTA de Wi-Fi, seleccione la casilla de verificacion Permitir activacion inalambrica en el
entorno WLAN.

Opcionalmente, para restringir BlackBerry Router de forma que actle como gateway para la activaciéon
inaldmbrica a través de la red Wi-Fi® empresarial y no como gateway para otro tipo de trafico de red como
mensajes de correo electrdnico, datos o sincronizacion de calendario, seleccione la casilla de verificacion Impedir
todo el trafico de desvio de serie a través de este enrutador, excepto las activaciones WLAN. Restrinja
Unicamente BlackBerry Router si ha configurado mas de una instancia de BlackBerry Router.

Para especificar como localiza BlackBerry Router el servidor SMTP, en la seccion Configuracion de gateway de

activacion, seleccione una de las opciones siguientes:

e Para permitir que BlackBerry Router determine qué servidor SMTP utiliza para el trafico ETP basado en el
tréfico en el registro de intercambio de correo del dominio de host, seleccione Utilice MX Lookup para
obtener el servidor SMTP.

e Paraindicar el nombre de servidor SMTP y el nimero de puerto para BlackBerry Router, seleccione
Proporcionar claramente el nombre del servidor SMTPy el puerto. Escriba el nombre del servidory el nimero
de puerto del servidor SMTP.

Si el servidor SMTP requiere autenticacidn, especifique el nombre de inicio de sesion de SMTP y la contrasefia
de SMTP.
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6. En el campo Direccion del remitente para mensajes ETP, escriba la direccién de correo electrénico que desea
utilizar como direccion de remitente. El mensaje de ETP es el mensaje de correo electréonico que BlackBerry
Router envia a los buzones de los usuarios durante el proceso de activacion.

7. Haga clic en Aplicar.
8. Hagaclic en Aceptar.
9. Enlos servicios de Windows®, reinicie BlackBerry Router.

Después de terminar: Indique a los usuarios que activen sus dispositivos BlackBerry activados para Wi-Fi.

Activar un dispositivo BlackBerry activado para Wi-Fi

Si desea activar un dispositivo BlackBerry® activado para Wi-Fi® a través de la red Wi-Fi empresarial, puede indicar
al usuario de BlackBerry que realice la siguiente tarea en el dispositivo BlackBerry. Si desea reactivar un dispositivo
BlackBerry, debe crear una nueva contrasefia de activacion para el dispositivo.

1. En el dispositivo BlackBerry, haga clic en Opciones avanzadas en las opciones del dispositivo.
Haga clic en Activacion de Enterprise.
Escriba la direccidn de correo electrdnico de activacion.

Escriba la contrasefa de activacion.
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En el campo Direccidn de servidor de activacidn, escriba la direccion IP de BlackBerry Router que puede utilizar
el dispositivo BlackBerry para activarse a través de la red Wi-Fi empresarial.

6. En el mend, haga clic en Activar.

Después de terminar:

e  Para obtener mas informacidn, consulte la guia del usuario del dispositivo BlackBerry.

e  Paraver el estado de activacion, en BlackBerry Administration Service, en la pagina Inaldambrica > Ver
activaciones, busque la cuenta de usuario. Confirme que la activacion se ha realizado correctamente.

Informacién relacionada

Reinicio de componentes de BlackBerry Enterprise Server Express, 292
Solucién de problemas: conexiones a la red Wi-Fi, 354
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Envio de software y aplicaciones BlackBerry | IEHIEE
Java Applications a dispositivos BlackBerry

Gestion de aplicaciones BlackBerry Java Applications y
BlackBerry Device Software

Puede utilizar BlackBerry® Administration Service para instalar y administrar BlackBerry® Device Software y las
aplicaciones BlackBerry Java® Applications en dispositivos BlackBerry.

Para enviar aplicaciones BlackBerry Java Applications a los dispositivos, debe en primer lugar agregar las aplicaciones
al repositorio de aplicaciones. Puede utilizar el repositorio de la aplicacidon para almacenar y administrar todas las
versiones de las aplicaciones BlackBerry Java Applications que desea instalar, actualizar o eliminar de los dispositivos.

En BlackBerry Administration Service, debe crear configuraciones de software para especificar las versiones de
BlackBerry Device Software y de las aplicaciones BlackBerry Java Applications que desea instalar, actualizar o eliminar
de los dispositivos. Puede utilizar también las configuraciones de software para especificar qué aplicaciones son
necesarias, opcionales o noadmitidas. Al crear una configuracion de software, también debe especificar silos usuarios
pueden instalar las aplicaciones que no se indican en la configuracidn de software.

Al agregar una aplicacion BlackBerry Java Application a una configuracion de software, debe asignar una politica de
control de aplicaciones a las aplicaciones para especificar a qué recursos puede obtener acceso la aplicacién. Puede
utilizar las politicas de control de aplicaciones predeterminadas o puede crear y utilizar politicas de control de
aplicaciones personalizadas. Si permite a los usuarios instalar las aplicaciones que no estan indicadas, tendra que
crear una politica de control de aplicaciones para las aplicaciones que no se encuentran indicadas que especifique a
qué recursos pueden acceder las aplicaciones.

Al asignar una configuracion de software a un grupo o a cuentas de usuario individuales, BlackBerry Administration
Service crea un trabajo de implementacidn para instalar BlackBerry Device Software y aplicaciones BlackBerry Java
Applications en los dispositivos y para aplicar politicas de control de acceso a los dispositivos. Un trabajo de
implementacion consta de una serie de tareas. Cada tarea gestiona la entrega de un objeto especifico (por ejemplo,
una aplicacion BlackBerry Java Application o una politica de control de acceso) a través de la comunicacién con los
componentes adecuados de BlackBerry® Enterprise Server Express.

Si asigna mads de una configuracion de software a una cuenta de usuario, todas las opciones de las distintas
configuraciones de software se aplican al dispositivo del usuario. BlackBerry Enterprise Server Express resuelve las
opciones en conflicto a través de reglas de reconciliacidn predefinidas y clasificaciones de prioridad que puede
especificar a través de BlackBerry Administration Service. Una vez que instala BlackBerry Device Software y las
aplicaciones BlackBerry Java Applications en los dispositivos, podra ver detalles acerca de cdmo BlackBerry
Administration Service ha resuelto los conflictos de las configuraciones de software.

Para obtener mas informacidn acerca de la instalacién y administracion de BlackBerry Device Software en los
dispositivos, visite www.blackberry.com/go/serverdocs para consultar la Guia de actualizacidn de BlackBerry Device
Software.
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Desarrollo de aplicaciones BlackBerry Java Applications
para dispositivos BlackBerry

Los desarrolladores de aplicaciones pueden utilizar BlackBerry® Java® Development Environment o BlackBerry® Java®
Plug-in para Eclipse® con el fin de creary probar aplicaciones BlackBerry Java Applications para dispositivos BlackBerry
y para empaquetar aplicaciones BlackBerry Java con el objeto de instalarlas en dispositivos BlackBerry a través del
ordenador de un usuario o a través de la red inaldmbrica. Los desarrolladores de aplicaciones pueden utilizar
BlackBerry JDE o BlackBerry Java Plug-in para Eclipse con el fin de generar archivos .cod que contengan el cédigo de
aplicaciones compilado para una aplicacion BlackBerry Java Application. Los dispositivos BlackBerry ejecutan
archivos .cod para poder ejecutar las aplicaciones BlackBerry Java Applications. BlackBerry JDE y BlackBerry Java
Plug-in para Eclipse también incluyen herramientas para generar archivos .jad o archivos de descriptor .alx que
proporcionan informacion acerca de una aplicacién BlackBerry Java Application que se utiliza cuando se compila la
aplicacion.

Los MIDlets son aplicaciones Java que cumplen al estandar MIDP y que se pueden ejecutar en cualquier dispositivo
movil que ejecute aplicaciones Java. La mayoria de los MIDlets se distribuyen como archivos .jar. BlackBerry JDE y
BlackBerry Java Plug-in para Eclipse incluyen herramientas que se pueden utilizar para convertir los MIDlets existentes
que se encuentran en formatos de archivo .jad y .jar en formatos de archivo .cod para su uso en dispositivos
BlackBerry.

Para obtener mas informacion acerca del desarrollo y personalizacién de aplicaciones BlackBerry Java Applications,
visite www.blackberry.com/developers.

Preparar la distribucion de aplicaciones BlackBerry Java
Applications

Para enviar unaaplicacién BlackBerry® Java® Application a los dispositivos BlackBerry, el desarrollador de la aplicacién
debe crear un archivo .zip que contenga los archivos de aplicacién necesarios y un archivo .alx que contenga
informacion sobre la aplicacion. Si en el archivo .alx se describe una estructura de directorios, dicha estructura se
debe representar en el archivo .zip.

Para obtener mds informacién acerca de la creacién de aplicaciones BlackBerry Java Applications y los archivos .alx,
visite www.blackberry.com/developers para consultar la Guia de desarrollo de BlackBerry Java Development
Environment.

Antes de distribuir aplicaciones BlackBerry Java Applications, debe especificar una carpeta de red compartida para
las aplicaciones BlackBerry Java Applications mediante BlackBerry Administration Service. Esta carpeta de red
compartida no debe estar en la misma ubicacién de recurso compartido de red que se utiliza para BlackBerry® Device
Software y no se debe encontrar en <unidad>:\Archivos de programa\Archivos comunes\Research In Motion.
BlackBerry Administration Service accede a la carpeta de red compartida para instalar las aplicaciones BlackBerry
Java Applications en dispositivos BlackBerry. No agregue archivos de aplicaciones a la carpeta de red compartida ni
haga cambios en los archivos que almacena BlackBerry Administration Service en la carpeta de red compartida.

80


http://na.blackberry.com/eng/developers/
http://na.blackberry.com/eng/developers/

Guia de administracion Preparar la distribucion de aplicaciones BlackBerry Java Applications

Para que una aplicacién BlackBerry Java Application esté disponible para su instalacién en dispositivos BlackBerry,
debe agregarla al repositorio de aplicaciones de BlackBerry Administration Service. Después de agregar una aplicacion
al repositorio de aplicaciones, puede agregarla a una configuracion de software, especificar si la aplicacién es
necesaria, opcional o no permitida en dispositivos BlackBerry, y asignar una politica de control de aplicaciones para
controlar los permisos de acceso para la aplicacién. Las configuraciones de software se asignan a cuentas de usuario
para instalar o actualizar las aplicaciones BlackBerry Java Applications en dispositivos BlackBerry o para eliminar
aplicaciones BlackBerry Java Applications de dispositivos BlackBerry.

Especificar una carpeta de red compartida para BlackBerry Java
Applications

Debe especificar una carpeta de red compartida para BlackBerry® Java® Applications usando BlackBerry
Administration Service antes de agregar cualquier BlackBerry Java Applications al repositorio de la aplicacidn.
BlackBerry Administration Service debe acceder a la carpeta de red compartida para instalar BlackBerry Java
Applications en los dispositivos BlackBerry. No agregue archivos de aplicaciones a la carpeta de red compartida ni
haga cambios en los archivos que almacena BlackBerry Administration Service en la carpeta de red compartida.

Antes de comenzar: Cree una carpeta de red compartida en la red que aloje BlackBerry® Enterprise Server Express.
Esta carpeta de red compartida no debe estar en la misma ubicacién de recurso compartido de red que se utiliza
para BlackBerry® Device Software y no se debe encontrar en <unidad>:\Archivos de programa\Archivos comunes
\Research In Motion.

Las cuentas de administracion que utiliza para BlackBerry Administration Service deben tener permisos de escritura
para la carpeta de red compartida. Las cuentas de administracion que ejecuten el servicio del servidor de aplicaciones
de BlackBerry Administration Service deben tener permisos de escritura para la carpeta de red compartida. Los
dispositivos BlackBerry y los ordenadores que alojen las instancias de BlackBerry Enterprise Server Express deben
tener acceso a la carpeta de red compartida.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En el campo Unidad de red compartida de aplicaciones BlackBerry Administration Service de la seccion
Administracidn de software BAS, escriba la ruta de la carpeta de red compartida usando el siguiente formato:
\\<nombre_ordenador_BlackBerry_Administration_Service>\<carpeta_compartida>.

La ruta de acceso de la red compartida debe escribirse en formato UNC (por ejemplo: \\NombreOrdenador
\Aplicaciones\Pruebas).

5. Haga clic en Guardar todo.
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Agregar una aplicacion BlackBerry Java Application al repositorio de
aplicaciones

Para enviar una aplicaciéon BlackBerry® Java® Application a dispositivos BlackBerry, debe agregar antes el paquete
BlackBerry Java Application al repositorio de aplicaciones. Para enviar una version actualizada de una aplicacién
BlackBerry Java Application a dispositivos BlackBerry, debe agregar antes el paquete actualizado al repositorio de
aplicaciones.

1. EnBlackBerry Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Software
> Aplicaciones.

Haga clic en Agregar o actualizar aplicaciones.

En la seccion Ubicacidn de aplicaciones, haga clic en Examinar. Dirijase al paquete BlackBerry Java Application
que desee agregar al, o actualizar en, el repositorio de aplicaciones.

Haga clic en Siguiente.
Haga clic en Agregar aplicacion.

Especificar palabras clave para una aplicacion BlackBerry Java
Application

Puede especificar palabras clave para una aplicacién BlackBerry® Java® Application. Puede utilizar las palabras clave
para buscar la aplicacién en el repositorio de aplicaciones.

1. EnBlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Software
> Aplicaciones.

Haga clic en Administrar aplicaciones.

Busque una aplicacion.

En los resultados de la busqueda, haga clic en el nombre de una aplicacién.
Haga clic en Editar aplicacion.

En el campo Palabras clave de aplicaciones, escriba una palabra clave.
Haga clic en el icono Agregar.

Repita los pasos 6 y 7 para cada palabra clave que desee agregar.

W XN kE WD

Haga clic en Guardar todo.

Configuracion de politicas de control de aplicaciones

Cuando agrega BlackBerry® Java® Application a una configuracion de software para poder instalar la aplicacion en
dispositivos BlackBerry, debe especificar la politica de control de aplicaciones que desea aplicar a BlackBerry Java
Application. Las politicas de control de aplicaciones controlan los datos y las APl a los que las aplicaciones BlackBerry
Java Applications pueden acceder en los dispositivos BlackBerry, y las fuentes de datos externos y conexiones de red
a las que BlackBerry Java Applications pueden acceder.
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BlackBerry Administration Service incluye una politica de control de aplicaciones estandar para BlackBerry Java
Applications que se clasifica como Obligatorio, Opcional o No permitido. Puede cambiar la configuracién
predeterminada de las politicas de control de aplicaciones estandar, o crear politicas de control de aplicaciones
personalizadas para BlackBerry Java Application.

Para obtener mas informacion sobre la configuracién de reglas de politicas de control de aplicaciones, visite
www.blackberry.com/go/serverdocs para consultar la Guia de referencia de politicas de BlackBerry Enterprise Server
Express .

Politicas de control de aplicaciones estandar

BlackBerry® Enterprise Server Express incluye las politicas de control de aplicaciones estandar siguientes.

Politica de control de aplicaciones  Descripcion

Estandar necesario Cuando se aplica la politica de control de aplicaciones a una aplicacién
BlackBerry® Java® Application, la configuracion de la regla requiere que esté
instalada la aplicacion BlackBerry Java Application y que se permita que se
ejecute en los dispositivos BlackBerry . Los dispositivos BlackBerry instalan
la aplicacién automaticamente.

Estandar opcional Cuando se aplica la politica de control de aplicaciones a una aplicaciéon
BlackBerry Java Application, la configuracion de la regla hace que la
aplicacion BlackBerry Java Application sea opcional en el dispositivo
BlackBerry . Los usuarios pueden instalar y ejecutar la aplicacion BlackBerry
Java Application en sus dispositivos BlackBerry.

Estandar no permitido Cuando se aplica la politica de control de aplicaciones a una aplicacién
BlackBerry Java Application, la configuracion de la regla impide que los
usuarios instalen la aplicacidn BlackBerry Java Application en los
dispositivos BlackBerry . Los usuarios no pueden instalar ni ejecutar la
aplicacion BlackBerry Java Application en sus dispositivos BlackBerry.

Cambiar una politica de control de aplicaciones estandar

Cuando se agrega una aplicacion BlackBerry® Java® Application a una configuracién de software, debe asignar una
politica de control de aplicaciones a BlackBerry Java Application. Segun los requisitos del entorno de su empresa,
puede cambiar la configuracion predeterminada para las politicas de control de aplicaciones estandar.

1. EnBlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Software
> Aplicaciones.

Haga clic en Administrar politicas de control de aplicaciones predeterminadas.
Haga clic en la politica de control de aplicaciones estandar que desea cambiar.
Haga clic en Editar politica de control de aplicaciones.

vk wnN

En la ficha Acceder a la configuracion, en la secciéon Configuracion, cambie la configuracion para la politica de
control de aplicaciones estandar.
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6. Haga clic en Guardar todo.

Crear politicas personalizadas de control de aplicaciones para una
aplicacion BlackBerry Java Application

Una vez que agrega una aplicacion BlackBerry® Java® Application al repositorio de la aplicacién, puede configurar la
aplicacién para que utilice politicas estandar de control de aplicaciones o bien puede crear politicas personalizadas
de control de aplicaciones para la aplicacion. Si desea que una aplicacion BlackBerry Java Application utilice politicas
personalizadas de control de aplicaciones, debe crear politicas personalizadas de control de aplicaciones antes de
agregar la aplicacién a una configuracion de software. Al agregar la aplicacion a una configuracion de software, puede
seleccionar qué politica personalizada de control de aplicaciones desea aplicar a la aplicacion.

Si agrega la aplicacién BlackBerry Java Application a varias configuraciones de software y asigna distintas politicas
de control de acceso a la aplicacion BlackBerry Java Application en las distintas configuraciones de software, debe
configurar la prioridad de las politicas personalizadas de control de aplicaciones. Esta prioridad determina qué politica
personalizada de control de aplicaciones aplica BlackBerry Policy Service si asigna varias configuraciones de software
a una cuenta de usuario.

1. EnBlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Software
> Aplicaciones.

Haga clic en Administrar aplicaciones.
Busque una aplicacion BlackBerry Java Application.

En los resultados de busqueda, haga clic en una aplicacién BlackBerry Java Application.

vk W

En la seccion Versiones de la aplicacion, haga clic en la version de la aplicacion para la que desea crear una
politica personalizada de control de aplicaciones.

Haga clic en Editar aplicacion.

En laficha Politicas de control de aplicaciones, en la seccion Configuracion, seleccione la opcion Utilizar politicas
de control de aplicaciones personalizadas.

8. Lleve a cabo cualquiera de las siguientes tareas:

Tarea Pasos
Cree una politica de control de
aplicaciones para BlackBerry Java
Applications.

a. Enelcampo Nombre de aplicacion requerido, escriba un nombre
para la politica de control de aplicaciones.

b. Enla seccién Configuracion, configure las opciones para la politica
de control de aplicaciones.

Haga clic en el icono Agregar.

d. Repitalospasosdelaaalacparacadaunadelaspoliticas de control
de aplicaciones que desee crear.
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Tarea Pasos

Cree una politica de control de a.
aplicaciones para aplicaciones
opcionales BlackBerry Java

En el campo Nombre de aplicacion opcional, escriba un nombre
para la politica de control de aplicaciones.

b. En la seccién Configuracion, configure las opciones para la politica

AL de control de aplicaciones.
Haga clic en el icono Agregar.
d. Repitalospasosdelaaalacparacadaunadelaspoliticas de control
de aplicaciones que desee crear.
Cree una politica de control de a. Enelcampo Nombre de aplicacién no permitido, escriba un

aplicaciones para aplicaciones
BlackBerry Java Applications que
no estén permitidas.

nombre para la politica de control de aplicaciones.

b. Haga clic en el icono Agregar.

9. Sies necesario, en cada seccion, haga clic en las flechas hacia arriba y hacia abajo para configurar la prioridad
de las politicas de control de aplicaciones.

10. Haga clic en Guardar todo.

Reglas de politica de Tl prioritarias en el dispositivo

La configuracion de la regla de politica de Tl anula la configuracion de la regla de politica de control de aplicaciones.
Por ejemplo, sicambia la regla de politica de TI Permitir las conexiones internas a No para los dispositivos BlackBerry®
y si estos dispositivos tienen un conjunto de politicas de control de aplicaciones que permite a una aplicacién
especifica realizar conexiones internas, la aplicacion no puede realizar conexiones internas.

El dispositivo revoca una politica de control de aplicaciones y se restablece si los permisos de la aplicacién a la que
se aplican pasan a ser mas restrictivos. En dispositivos compatibles, los usuarios pueden hacer que los permisos de
las aplicaciones sean mas restrictivos que lo que ha establecido el administrador de BlackBerry® Enterprise Server
Express pero los usuarios no pueden hacer que los permisos sean menos restrictivos.

Politicas de control de aplicaciones para aplicaciones no
listadas

Cuando se crea una configuracidn de software y la asigna a cuentas de usuario para poder enviar BlackBerry® Device
Software, aplicaciones BlackBerry Java® Applications y la configuracidén de aplicacién estandar a dispositivos
BlackBerry, debe especificar si la configuracién de software permite a los usuarios instalar y utilizar aplicaciones que
no estan incluidas en la configuracion de software (también conocidas como aplicaciones no listadas). Cuando se
configura si las aplicaciones no listadas son permitidas y opcionales, o no permitidas en los dispositivos BlackBerry,
debe asignar una politica de control de aplicaciones para las aplicaciones no listadas a la configuracién del software.

Una politica de control de aplicaciones para aplicaciones no listadas determina qué aplicaciones no listadas se
permiten en los dispositivos BlackBerry y a qué datos pueden acceder las aplicaciones no listadas en los dispositivos
BlackBerry. BlackBerry Administration Service tiene dos politicas de control de aplicaciones estandar para
aplicaciones no listadas: una para las aplicaciones no listadas que son opcionales y otra para las aplicaciones no
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listadas no permitidas. Puede cambiar la configuracion predeterminada de la politica de control de aplicaciones
estandar para las aplicaciones no listadas que son opcionales, o puede crear politicas de control de aplicaciones
personalizadas para las aplicaciones no listadas que son opcionales.

Para obtener mas informacion acerca de la configuracion de reglas de politicas de control de aplicaciones para las
aplicaciones no listadas, consulte la Guia de referencia de politicas de BlackBerry Enterprise Server Express .

Cambiar la politica de control de aplicaciones estandar para aplicaciones
no listadas opcionales

Para obtener mas informacion acerca de la configuracion de reglas de politicas de control de aplicaciones para las
aplicaciones no listadas, consulte la Guia de referencia de politicas de BlackBerry Enterprise Server Express .

1. EnBlackBerry® Administration Service, en el meni Administracion de la solucion BlackBerry, expanda Software.
Haga clic en Administrar politicas de control de aplicaciones para aplicaciones no listadas.

Haga clic en la politica de control de aplicaciones Estanda no listada opcional.

Haga clic en Editar politica de control de aplicaciones.

vk W

En la ficha Acceder a la configuracidn, en la seccion Configuracion, configure los parametros de la politica de
control de aplicaciones.

6. Haga clic en Guardar todo.

Crear una politica de control de aplicaciones para las aplicaciones no
listadas

BlackBerry® Administration Service incluye dos politicas de control de aplicaciones predeterminadas para las
aplicaciones no listadas: una para aplicaciones no listadas y admitidas en dispositivos BlackBerry y una para
aplicaciones no listadas y no admitidas en dispositivos BlackBerry. También puede crear politicas personalizadas de
control de aplicaciones para las aplicaciones no listadas que son opcionales.

Para obtener mas informacion acerca de la configuracion de reglas de politicas de control de aplicaciones para las
aplicaciones no listadas, consulte la Guia de referencia de politicas de BlackBerry Enterprise Server Express .

1. EnBlackBerry Administration Service, en el menu Administracién de la solucion BlackBerry, expanda Software.
Haga clic en Crear una politica de control de aplicaciones para aplicaciones no listadas.

En la seccion Informacion de la politica de control de aplicaciones, en el campo Nombre, escriba un nombre
para la politica de control de aplicaciones de las aplicaciones no listadas.

Haga clic en Guardar.

En el menu Administracion de la solucion BlackBerry, haga clic en Administrar politicas de control de
aplicaciones para aplicaciones no listadas.

Haga clic en la politica de control de aplicaciones que ha creado.
Haga clic en Editar politica de control de aplicaciones.

En la ficha Acceder a la configuracidn, en la seccion Configuracion, configure los parametros de la politica de
control de aplicaciones.
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9. Haga clic en Guardar todo.

Configurar la prioridad de las politicas de control de aplicaciones para las
aplicaciones no recogidas en la lista

Puede asignar varias configuraciones de software a cuentas de usuario. Puede asignar diferentes politicas de control
de aplicaciones para aplicaciones no recogidas en la lista a diferentes configuraciones de software. Debe configurar
la prioridad de las diferentes politicas de control de aplicaciones para aplicaciones no recogidas en la lista de manera
que BlackBerry® Policy Service pueda determinar qué politicas de control de aplicaciones aplicar a cuentas de usuario
cuando asigne varias configuraciones de software a cuentas de usuario.

1. EnBlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Software.
2. Haga clic en Administrar politicas de control de aplicaciones para aplicaciones no listadas.

3. Haga clic en Establecer la prioridad de las politicas de control para las aplicaciones no recogidas en la lista.
4

Haga clic en las flechas hacia arriba y hacia abajo para establecer la prioridad de politicas de control de
aplicaciones para aplicaciones no recogidas en la lista.

5. Haga clic en Guardar.

Creacion de configuraciones de software

Puede utilizar las configuraciones de software para realizar las acciones siguientes en dispositivos BlackBerry®:

e instalar, actualizar o eliminar aplicaciones BlackBerry Java® Aplications a través de la red inaldmbrica o mediante
BlackBerry® Web Desktop Manager

e asignar politicas de control de acceso a aplicaciones BlackBerry Java Applications para controlar los permisos
de aplicacion y los datos a los pueden obtener acceso las aplicaciones

e  especificar que una aplicacion BlackBerry Java Application no esta permitida

e  especificar si las aplicaciones BlackBerry Java Applications que no ha incluido en la configuracién de software
se admiten o no se admiten

e configurar los permisos de acceso para las aplicaciones BlackBerry Java Applications que no ha incluido en la
configuracion de software

e instalar o actualizar BlackBerry® Device Software a través de la red inalambrica o mediante BlackBerry Web
Desktop Manager

e  especificar la configuracion estandar de la aplicacion

Puede asignar una configuracion de software a un grupo, a varias cuentas de usuario o a una sola cuenta de usuario.
Una vez que asigna una configuracion de software, puede cambiar las opciones en la configuracién de software para
administrar aplicaciones BlackBerry Java Applications, BlackBerry Device Software y la configuracion de aplicaciones
estandar en los dispositivos BlackBerry. Puede configurar las opciones en BlackBerry Administration Service para
controlar cémo BlackBerry Administration Service envia aplicaciones BlackBerry Java Applications, BlackBerry Device
Software y las opciones de aplicaciones estandar en las configuraciones de software a dispositivos BlackBerry.
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Si asigna varias configuraciones de software a una cuenta de usuario, las opciones de cada configuracion de software
se aplica al dispositivo BlackBerry. BlackBerry Administration Service utiliza un conjunto de reglas para resolver las
opciones en conflicto en las distintas configuraciones de software.

El comando Guia de administracion de BlackBerry Enterprise Server Express contiene informacién acerca de la
creacion de configuraciones de software para administrar aplicaciones BlackBerry Java Applications en dispositivos
BlackBerry. Para obtener mas informacién acerca de como utilizar configuraciones de software para administrar
BlackBerry Device Software en dispositivos BlackBerry, visite www.blackberry.com/go/serverdocs para consultar la
Guia de actualizacidn de BlackBerry Device Software.

Informacién relacionada
Reglas de reconciliacién para las opciones en conflicto de las configuraciones de software, 103

Crear una configuracion de software

1. EnBlackBerry® Administration Service, en el mentd Administracion de la solucién BlackBerry, expanda Software.
Haga clic en Crear una configuracion de software.

En la seccion Informacién de configuracion, en el campo Nombre, escriba un nombre para la configuracién de
software.

4. Enlalista desplegable Disponibilidad para aplicaciones no listadas, realice una de las acciones siguientes:
e Para permitir a los usuarios instalar las aplicaciones que no estén incluidas en la configuracion de software
en sus dispositivos BlackBerry, haga clic en Opcional.
e Para evitar que los usuarios instalen aplicaciones que no estan incluidas en la configuracién de software de
sus dispositivos BlackBerry, haga clic en No permitido.

5. Enlalista desplegable Politica de control de aplicaciones para aplicaciones no listadas, haga clic en la politica
de control de aplicaciones de las aplicaciones no listadas y que desea asignar a la configuracion de software.

6. Haga clic en Guardar.

Después de terminar: Agregue las configuraciones de BlackBerry® Device Softwarey las aplicaciones BlackBerry Java®
Applications a la configuracién de software.

Agregar una aplicacion BlackBerry Java Application a una configuracion
de software

Para instalar una aplicacion BlackBerry Java Application en dispositivos BlackBerry a través de la red inaldambrica, es
necesario agregar la aplicacion BlackBerry® Java® Application a una configuracién de software y asignar dicha
configuracion a las cuentas de usuario. Para actualizar una aplicacion, es necesario agregar la nueva version de la
aplicacidn a la configuracién de software correspondiente. BlackBerry® Enterprise Server Express actualiza la
aplicacién presente en los dispositivos BlackBerry con la nueva versién.

1. EnBlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Software.
2. Haga clic en Administrar configuraciones de software.

3. Hagaclic en la configuracion de software a la que desea agregar la aplicacidn BlackBerry Java Application.

4

Haga clic en Editar configuracion de software.
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10.

11.

12.
13.

En la ficha Aplicaciones, haga clic en Agregar aplicaciones a la configuracion de software.
Busque las aplicaciones de BlackBerry Java Applications que desea agregar a la configuracion de software.

En los resultados de busqueda, seleccione una aplicacion BlackBerry Java Application que desee agregar a la

configuracion de software.

En la lista desplegable Disponibilidad para la aplicacién BlackBerry Java Application, elija una de las opciones

siguientes:

e Parainstalar la aplicacién BlackBerry Java Application automaticamente en los dispositivos BlackBerry e
impedir que los usuarios la eliminen, haga clic en Necesario.

e Para permitir alos usuarios instalary eliminar la aplicacién BlackBerry Java Application, haga clic en Opcional.

e Para impedir que los usuarios instalen una aplicacion BlackBerry Java Application en dispositivos
BlackBerry, haga clic en No permitido.

En la seccion Datos de las aplicaciones, en la lista desplegable Politica de control de aplicaciones, haga clic en

una politica de control de aplicaciones para aplicarsela a la aplicacidn BlackBerry Java Application.

Si es necesario, en la lista desplegable Implementacion, lleve a cabo una de las acciones siguientes:

e Parainstalar la aplicacion en dispositivos BlackBerry a través de la red inalambrica, haga clic en Inaldmbrica.

e Parainstalar la aplicacién en dispositivos BlackBerry por medio de una conexiéon USB con el ordenador del
usuario y BlackBerry® Web Desktop Manager, haga clic en Con cable.

Repita los pasos 6 a 10 para cada aplicacion BlackBerry Java Application que desee agregar a la configuracién
de software.

Haga clic en Agregar a la configuracion de software.

Haga clic en Guardar todo.

Asignar una configuracion de software a un grupo

vk W e

6.
7.
8.

En BlackBerry® Administration Service, en el ment Administracion de la solucién BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

Haga clic en un grupo.

Haga clic en Editar grupo.

En la ficha Configuracion de software, en la lista Configuracion del software disponible, haga clic en una
configuracion de software.

Haga clic en Agregar.
Repita los pasos 5 y 6 para cada configuracién de software que desee asignar.

Haga clic en Guardar todo.

Informacién relacionada

Crear un grupo para administrar cuentas de usuario similares, 62

Ver el estado de un trabajo, 91

Administracién de la configuracién de distribucidn predeterminada para los trabajos, 210
Administracién de la configuracién de distribucién de un trabajo especifico, 216

Gestién de configuraciones de software, 223
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Asignar una configuracion de software a varias cuentas de usuario

En BlackBerry® Administration Service, en el ment Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

En la parte inferior de la pantalla, haga clic en Gestionar varios usuarios.

Seleccione una o mas cuentas de usuario.

En la lista Agregar a la configuracion del usuario, haga clic en Agregar configuracion de software.

N o v s wDN e

En la lista Configuracidn del software disponible, haga clic en la configuracion de software que desea asignar
a las cuentas de usuario.

8. Hagaclic en Agregar.

9. Repita los pasos 7 y 8 por cada configuracion de software que desee asignar a las cuentas de usuario.

10. Haga clic en Guardar.

Informacioén relacionada

Ver el estado de un trabajo, 91

Administracidn de la configuracién de distribucidn predeterminada para los trabajos, 210
Administracidn de la configuracidn de distribucién de un trabajo especifico, 216

Gestion de configuraciones de software, 223

Asignar una configuracion de software a una cuenta de usuario

En BlackBerry® Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la ficha Configuracion de software, en la lista Configuracion del software disponible, haga clic en Ia
configuracioén de software adecuada.

o Uk wN e

7. Haga clic en Agregar.
8. Repita los pasos 6y 7 para cada configuracion de software que desee asignar.
9. Haga clic en Guardar todo.

Informacioén relacionada

Ver el estado de un trabajo, 91

Administracién de la configuracién de distribucidn predeterminada para los trabajos, 210
Administracién de la configuracidn de distribucién de un trabajo especifico, 216

Gestion de configuraciones de software, 223

90



Guia de administracién Instalar aplicaciones BlackBerry Java Applications en un dispositivo BlackBerry en un ordenador
central

Instalar aplicaciones BlackBerry Java Applications en un
dispositivo BlackBerry en un ordenador central

Si no desea instalar aplicaciones BlackBerry® Java® Applications en un dispositivo BlackBerry a través de la red
inaldmbrica y no desea que el usuario instale aplicaciones BlackBerry Java Applications mediante BlackBerry® Web
Desktop Manager o BlackBerry® Desktop Software, puede instalar aplicaciones BlackBerry Java Applications en un
dispositivo BlackBerry conectando el dispositivo BlackBerry a un ordenador central que pueda obtener acceso a
BlackBerry Administration Service.

Antes de comenzar:

e Asigne una configuracion de software con las aplicaciones BlackBerry Java Applications necesarias a la cuenta
de usuario apropiada.

e Para permitir a BlackBerry Administration Service conectarse a un dispositivo BlackBerry que esté conectado al
ordenador que aloja BlackBerry Administration Service a través de una conexién USB, agregue la direccién Web
de BlackBerry Administration Service a la lista de sitios Web de confianza en el explorador Web. Inicie sesién de
nuevo en BlackBerry Administration Service.

e Compruebe que el ordenador central puede obtener acceso a BlackBerry Administration Service.
e  Conecte el dispositivo BlackBerry que esta asociado con la cuenta del usuario en el ordenador central.

En BlackBerry Administration Service, en el menu Dispositivos, expanda Dispositivos conectados.
Haga clic en Software del dispositivo.

Haga clic en Instalacién automatica de aplicaciones en el dispositivo BlackBerry.

P w N e

Siga las instrucciones que aparecen en pantalla.

Ver el estado de un trabajo

Después de asignar una configuracion de software a cuentas de usuario o cambiar una configuracién de software
existente que ya asignod a cuentas de usuario, BlackBerry® Administration Service crea un trabajo para proporcionar
BlackBerry® Device Software, BlackBerry Java® Applications o la configuracion de la aplicacion a dispositivos
BlackBerry. Si asigna una politica de Tl a cuentas de usuario o cambia una politica de Tl existente, un trabajo envia
los cambios de la politica de Tl a los dispositivos BlackBerry . Puede ver el estado de un trabajo para determinar si
esta listo para ejecutarse, si esta ejecutdandose actualmente, si se ha completado o si se completd con errores.

1. En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.
2. Haga clic en Administrar trabajos de desarrollo.

3. Busque un trabajo.

4. Enlos resultados de la busqueda, en la columna Estado, vea el estado del trabajo.

5. Paraver mas informacion sobre un trabajo o para cambiarlo, haga clic en la ID del trabajo.

Informacioén relacionada
Detencidn de un trabajo que esté ejecutdndose, 101
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Ver el estado de una tarea

Cada trabajo de desarrollo consta de multiples tareas. Cada tarea proporciona un objeto o configuracion especificos
aundispositivo BlackBerry® que lleva a cabo una accidn, por ejemplo, actualizar BlackBerry® Device Software, instalar
o eliminar una aplicacién BlackBerry Java® Application o aplicar una configuracién actualizada de la politica de Tl o
la configuracion de la aplicacion. Puede ver el estado de las tareas. Si BlackBerry® Enterprise Server Express no
completa una tarea, puede ver mensajes de error que le ayudan a solucionar errores de las tareas.

En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.
Haga clic en Administrar tareas de trabajo de implantacidn.
Busque una tarea.

En los resultados de la busqueda, en la columna Estado, vea el estado de la tarea.

vk wnN R

Para ver mas informacion sobre una tarea, haga clic en Mas.

Mensajes de error: tareas de la aplicacion BlackBerry Java Application

Parasolucionarlos errores que se muestran para una tarea cuando envia una aplicacion BlackBerry® Java® Application
a un dispositivo BlackBerry o actualiza una aplicacidn BlackBerry Java Application en un dispositivo BlackBerry, puede
tratar de determinar la causa reuniendo la siguiente informacion:

e Losarchivos de registro de BlackBerry Policy Service desde el dia en que se comunicé el problema (se recomienda
nivel de registro 4)

e Los archivos de registro de BlackBerry Dispatcher desde el dia en que se comunicd el problema (se recomienda
nivel de registro 4)

e Los archivos de registro de BlackBerry Administration Service desde el dia en que se comunico el problema (se
recomienda nivel de registro 4)

e Informacidn del dispositivo BlackBerry (por ejemplo, el modelo de dispositivo BlackBerry, la versién de
BlackBerry® Device Software, el proveedor de servicios inaldmbricos, la politica de Tl asignada al dispositivo
BlackBerry, los libros de servicios del dispositivo BlackBerry, etc.)

e el registro de eventos del dispositivo BlackBerry desde el dia en que se comunicé el problema

Si la informacidn anterior no le sirve para resolver el problema, puede recopilar la siguiente informacion:

e Losarchivos de registro de BlackBerry Policy Service desde el dia en que se comunicé el problema (se recomienda
nivel de registro 6)

e |os registros de eventos del sistema
e la copia de BlackBerry Configuration Database
e seguimiento SQL de BlackBerry Policy Service en comunicacion con BlackBerry Configuration Database

Para obtenerinformacion acerca de cémo cambiar el nivel de registro para un componente de BlackBerry® Enterprise
Server Express, visite www.blackberry.com/support y lea el articulo KB 04342. Para obtener informacidn acerca de
como obtener el registro de eventos de un dispositivo BlackBerry, visite www.blackberry.com/support y lea el articulo
KB 05349.

92


http://na.blackberry.com/eng/support/
http://na.blackberry.com/eng/support/

Guia de administracién Ver el estado de un trabajo

Si la accion administrativa recomendada para un mensaje de error no resuelve el problema, péngase en contacto
con el servicio de asistencia técnica de RIM.

Procesamiento de la secuencia detenido debido a un error al procesar el comando SEND_APC_APP

BlackBerry Policy Service envia los datos de la aplicacién a un dispositivo BlackBerry como un grupo de médulos
de aplicaciones. Si BlackBerry Policy Service no entrega uno de los mddulos de aplicaciones al dispositivo
BlackBerry, los mddulos de aplicaciones restantes no se entregan al dispositivo BlackBerry.

Puede tratar de enviar de nuevo la aplicacidon BlackBerry Java Application al dispositivo BlackBerry.

Fallo de SendApp debido a un error al obtener los datos de aplicaciones, procesamiento detenido

Se ha producido un error cuando BlackBerry Policy Service trataba de recuperar los datos que necesitaba para
instalar la aplicacion BlackBerry Java Application.

Puede comprobar que BlackBerry Policy Service puede acceder al recurso compartido de red que utiliza para
almacenar los archivos de aplicaciones.

Fallo de QueueModule, procesamiento detenido
Se ha producido un error cuando BlackBerry Policy Service trataba de procesar los mddulos de aplicacionesy
enviarlos al dispositivo BlackBerry.

Puede comprobar que BlackBerry Policy Service puede acceder al recurso compartido de red donde se almacenan
los archivos de aplicaciones.

Tiempo de espera del médulo agotado en el dispositivo

El dispositivo BlackBerry ha notificado un error de tiempo de espera mientras esperaba los médulos de
aplicaciones.

Puede enviar de nuevo la aplicacién BlackBerry Java Application al dispositivo BlackBerry. Si el segundo intento
de instalacion de la aplicacidn BlackBerry Java Application no es satisfactorio, localice en los archivos de registro

recopilados la cuenta de usuario que experimenté el problema. Efectie el seguimiento de la actividad de
instalacion.

El dispositivo no tiene memoria suficiente para instalar el médulo

El dispositivo BlackBerry no tiene suficiente memoria de aplicaciones disponible para instalar los médulos de
aplicaciones.

Indique al usuario que libere mas memoria de aplicaciones en el dispositivo BlackBerry. Vuelva a enviar la
aplicacién BlackBerry Java Application.

El dispositivo no tiene privilegios suficientes para instalar el médulo
El dispositivo BlackBerry no tiene los permisos necesarios para instalar la aplicacion BlackBerry Java Application.

Puede comprobar que el dispositivo BlackBerry esta configurado con los permisos necesarios para instalar una
aplicacion BlackBerry Java Application. Vuelva a enviar la aplicacion BlackBerry Java Application.

El paquete del dispositivo cuenta con una version no valida, la version compatible es %s
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La aplicacion BlackBerry Java Application no es compatible con la versidn de BlackBerry Device Software que se
ejecuta en el dispositivo BlackBerry.

Puede comprobar si la aplicacidn BlackBerry Java Application es compatible con la versidon de BlackBerry Device
Software que se ejecuta en el dispositivo BlackBerry.

Error de formato de datos en el paquete durante la instalacion del médulo
Se ha producido un error en BlackBerry Policy Service que impididé que el dispositivo BlackBerry instalara la
aplicacién BlackBerry Java Application.

En los archivos de registro que ha reunido, localice la cuenta de usuario que experimenta el problema. Efectie
el seguimiento de la actividad de instalacion.

Error %s durante la instalaciéon del médulo

Error general durante la instalacion del médulo

Infraccion de seguridad durante la instalacion de la aplicacion en el dispositivo
Datos de aplicaciones insuficientes durante la instalacion del médulo

Datos del cuerpo insuficientes durante la instalacion del médulo

Longitud de datos de aplicaciones no valida durante la instalacion del médulo
Comando no valido en el dispositivo durante la instalacion del médulo
Algoritmo de hash de médulo no valido durante la instalaciéon del médulo
Fallo al guardar el médulo en el dispositivo

Mddulo incompleto en el dispositivo
El dispositivo BlackBerry identifico un error de formato en los datos de la aplicacion antes o durante el proceso
de instalacion.

Puede comprobar que los archivos de las aplicaciones estan correctamente formateados y tratar de enviar de
nuevo la aplicaciéon BlackBerry Java Application al dispositivo BlackBerry. Si el segundo intento de instalacion no
essatisfactorio, localice en los archivos de registro recopilados la cuenta de usuario que experimenté el problema.
Efectle el seguimiento de la actividad de instalacion.

Datos ACK incompletos para la solicitud APPD
BlackBerry Policy Service no recibid ningin mensaje de confirmacién de un dispositivo BlackBerry que indique
que la aplicacién BlackBerry Java Application se ha instalado.

Compruebe que el dispositivo BlackBerry esta activado y que se ubica en un drea de coberturainaldmbrica. Vuelva
a enviar la aplicacién BlackBerry Java Application.
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Error general en el comando: %s

No hay controlador de comando para la solicitud del comando: %s

Infraccion de seguridad para el comando: %s

No es posible descifrar el comando: %s

No coincide la clave para el comando: %s

Version de comando incompatible para el comando: %s

Error de base de cdédigo para el comando: %s

Fallo general durante la instalacién del médulo para el comando: %s

El dispositivo BlackBerry no puede ejecutar el comando para instalar o actualizar la aplicacion BlackBerry Java
Application.

En los archivos de registro que ha reunido, localice la cuenta de usuario que experimenta el problema. Efectie
el seguimiento de la actividad de instalacion.

Mensajes de error: tareas de BlackBerry Device Software

Para solucionar los errores que aparezcan en relacidén con una tarea cuando esté actualizando BlackBerry® Device
Softwareen un dispositivo BlackBerry, puede tratar de determinar la causa reuniendo la informacion siguiente:

Los archivos de registro de BlackBerry Policy Service desde el dia en que se comunicé el problema (se recomienda
nivel de registro 4)

Los archivos de registro de BlackBerry Dispatcher desde el dia en que se comunico el problema (se recomienda
nivel de registro 4)

Los archivos de registro de BlackBerry Administration Service desde el dia en que se comunicé el problema (se
recomienda nivel de registro 4)

Informacion del dispositivo BlackBerry (por ejemplo, el modelo de dispositivo BlackBerry, la version de
BlackBerry Device Software, el proveedor de servicios inaldmbricos, la politica de Tl asignada al dispositivo
BlackBerry, los libros de servicios del dispositivo BlackBerry, etc.)

el registro de eventos del dispositivo BlackBerry desde el dia en que se comunicé el problema

el informe del error de la aplicacidn de actualizacidn; indique a los usuarios que consulten los detalles de los
errores de los que informa la aplicacién de actualizacidn y envien los informes de error a una direccidn de correo
electrénico administrativa que debera especificar

Si la informacidn anterior no trata el problema, puede recopilar la siguiente informacion:

Los archivos de registro de BlackBerry Policy Service desde el dia en que se comunicd el problema (se recomienda
nivel de registro 6)

los registros de eventos del sistema

la copia de BlackBerry Configuration Database

Seguimiento SQL de BlackBerry Policy Service en comunicacidn con BlackBerry Configuration Database
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Para obtener informacién acerca del cambio del nivel de registro para un componente de BlackBerry® Enterprise
Server Express, visite www.blackberry.com/support para leer el articulo KB04342. Para obtener informacién acerca
de como obtener el registro de eventos de un dispositivo BlackBerry, visite www.blackberry.com/support para leer
el articulo KB05349.

Si la accion administrativa recomendada para un mensaje de error no resuelve el problema, péngase en contacto
con la asistencia técnica de RIM.

Actualizacidn disponible rechazada
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Puede determinar la razén del mensaje de error y determinar el cddigo de estado asociado al error consultando
el registro de eventos del dispositivo BlackBerry.

0x01 no compatible con el dispositivo: el modelo del dispositivo BlackBerry o la versidon actual de BlackBerry
Device Software que hay en el dispositivo BlackBerry no son compatibles con la actualizacion de BlackBerry Device
Software.

Puede comprobar que el modelo del dispositivo BlackBerry y la version actual de BlackBerry Device Software
sean compatibles con la actualizacidn de BlackBerry Device Software.

0x02 no coherente con la versidn del dispositivo o con el ID del proveedor: el modelo del dispositivo
BlackBerry, la version actual de BlackBerry Device Software que hay en el dispositivo BlackBerry o el ID del
fabricante asociado con el dispositivo BlackBerry no son compatibles con la actualizacion de BlackBerry Device
Software.

Puede comprobar que el modelo del dispositivo BlackBerry, la version actual de BlackBerry Device Software y el
ID del fabricante asociado con el dispositivo BlackBerry sean compatibles con la actualizacion de BlackBerry
Device Software.

0x03 no permitido por la politica de TI: una regla de politica de Tl de una politica de Tl que asignd a la cuenta
de usuario no permite actualizaciones de BlackBerry Device Software por la red inaldmbrica.

Puede comprobar que la configuracion de las reglas de politicas de Tl de la politica de Tl que asignd a la cuenta
de usuario permita actualizaciones de BlackBerry Device Software por la red inaldmbrica.

0x05 duplicado: ya se ha enviado una solicitud anterior para instalar la misma versién de BlackBerry Device
Software al dispositivo BlackBerry.

0x07 solicitud incorrecta: se produjo un error cuando BlackBerry® Infrastructure procesé la solicitud para
actualizar BlackBerry Device Software en el dispositivo BlackBerry.

Puede tratar de enviar de nuevo la actualizacion de BlackBerry Device Software.

0x08 almacenamiento insuficiente: el dispositivo BlackBerry no tiene suficiente memoria disponible para
actualizar BlackBerry Device Software.

Puede administrar el dispositivo BlackBerry de forma que tenga suficiente memoria disponible para actualizar
BlackBerry Device Software (por ejemplo, eliminar aplicaciones del dispositivo BlackBerry que ya no necesite).

0x09 es necesario restablecer: el usuario debe restablecer el dispositivo BlackBerry para borrar una condicién
de mddulo de codigo.
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Puede indicar al usuario que restablezca el dispositivo BlackBerry y puede enviar de nuevo la actualizacién de
BlackBerry Device Software.

0X10 indicador del libro de servicios desactivado: un libro de servicios del dispositivo BlackBerry no le permite
enviar actualizaciones de BlackBerry Device Software por la red inaldmbrica.

Puede comprobar que los libros de servicios del dispositivo BlackBerry permitan actualizaciones de BlackBerry
Device Software por la red inaldmbrica.

Actualizacidn disponible aplazada por el usuario

0x01 actualizacion previa en curso: la actualizacion de BlackBerry Device Software no se completd porque estaba
en curso una actualizacion anterior del BlackBerry Device Software.

Si la actualizacién anterior de BlackBerry Device Software no instald la version correcta del BlackBerry Device
Software, puede esperar a que termine la actualizacién y después, enviarlaBlackBerry Device Softwarede nuevo.

Mensaje de actualizacion aplazado

0x02 es necesario restablecer: el usuario debe restablecer el dispositivo BlackBerry para borrar una condicién
de médulo de cédigo.

Puede indicar al usuario que restablezca el dispositivo BlackBerry. La aplicacidon de actualizacidn trata de realizar
la actualizacidon hasta durante 72 horas. Después de 72 horas, la aplicacién de actualizacidn realiza la actualizacidn
y el usuario deja de tener la opcion de aplazarla.

Actualizacion rechazada

Existe un error o una inconsistencia en los archivos de BlackBerry Device Software disponibles desde BlackBerry
Infrastructure.

Error en la actualizacidn, restauracion completa

Después de que la aplicacion de actualizacién descargase y aplicase los archivos de revisidn actuales de BlackBerry
Device Software al dispositivo BlackBerry, se produjo un error cuando la aplicacion de actualizacién traté de
reiniciar el dispositivo BlackBerry. Como resultado, la aplicacidn de actualizacién volvié a aplicar los archivos
anteriores de BlackBerry Device Software al dispositivo BlackBerry y cancelé la actualizacion de BlackBerry Device
Software.

Actualizacion disponible eliminada por el administrador

Siuna solicitud de actualizacion de BlackBerry Device Software se completa o no, este mensaje de estado aparece
cuando BlackBerry Infrastructure borra la solicitud de actualizacidn.

Actualizacion obligatoria fallida
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Después de que la aplicacion de actualizacidn descargase y aplicase los archivos actuales de BlackBerry Device

Software al dispositivo BlackBerry, se produjo un error cuando la aplicacién de actualizacion tratd de reiniciar el
dispositivo BlackBerry. Como resultado, la aplicacién de actualizacidn volvié a aplicar los archivos anteriores de
BlackBerry Device Software al dispositivo BlackBerry y canceld la actualizacion.

Error de BlackBerry Administration Service

Se produjo un error cuando BlackBerry Administration Service proceso la solicitud para actualizar BlackBerry
Device Software en un dispositivo BlackBerry .

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Mensajes de error: tareas de configuracion de aplicaciones estandar

Para solucionar los errores que aparezcan en relacion con una tarea cuando cambie la configuracion de aplicaciones

estandar en un dispositivo BlackBerry®, puede tratar de determinar la causa reuniendo la informacién siguiente:

e Losarchivos de registro de BlackBerry Synchronization Service desde el dia en que se comunicé el problema (se
recomienda nivel de registro 4)

e Los archivos de registro de BlackBerry Dispatcher desde el dia en que se comunicd el problema (se recomienda
nivel de registro 4)

e Los archivos de registro de BlackBerry Administration Service desde el dia en que se comunico el problema (se
recomienda nivel de registro 4)

e Informacién del dispositivo BlackBerry (por ejemplo, el modelo de dispositivo BlackBerry, la versidn de
BlackBerry® Device Software, el proveedor de servicios inaldmbricos, la politica de Tl asignada al dispositivo
BlackBerry, los libros de servicios del dispositivo BlackBerry, etc.)

e el registro de eventos del dispositivo BlackBerry desde el dia en que se comunicé el problema

Si la informacidn anterior no trata el problema, puede recopilar la siguiente informacion:

e Los archivos de registro de BlackBerry Synchronization Service desde el dia en que se comunicd el problema (se
recomienda nivel de registro 6)

e |os registros de eventos del sistema

e la copia de BlackBerry Configuration Database

e  SeguimientoSQL de BlackBerry Synchronization Service en comunicacion con BlackBerry Configuration Database

Para obtener informacion acerca del cambio del nivel de registro para un componente de BlackBerry® Enterprise
Server Express, visite www.blackberry.com/support para leer el articulo KB04342. Para obtener informacion acerca
de cdmo obtener el registro de eventos de un dispositivo BlackBerry, visite www.blackberry.com/support para leer
el articulo KB05349.

Si la accion administrativa recomendada para un mensaje de error no resuelve el problema, péngase en contacto
con la asistencia técnica de RIM.

Restauracion fallida -- error al obtener el valor
BlackBerry Synchronization Service no puede leer el valor de la configuracién de aplicaciones estandar porque
BlackBerry Configuration Database no esta disponible.

98


http://na.blackberry.com/eng/support/
http://na.blackberry.com/eng/support/

Guia de administracién Ver el estado de un trabajo

Compruebe que BlackBerry Synchronization Service pueda acceder a BlackBerry Configuration Database. Si es
necesario, reinicie BlackBerry Configuration Database.

Error al establecer las propiedades del elemento
BlackBerry Synchronization Service no puede especificar el valor de configuracién de aplicaciones estandar
porque BlackBerry Configuration Database no esta disponible.

Compruebe que BlackBerry Synchronization Service pueda acceder a BlackBerry Configuration Database. Si es
necesario, reinicie BlackBerry Configuration Database.

Error al realizar una copia de seguridad de datos en la base de datos
BlackBerry Synchronization Service no puede aplicar el valor de la configuracidn de aplicaciones estandar porque
BlackBerry Configuration Database no esta disponible.

Compruebe que BlackBerry Synchronization Service pueda acceder a BlackBerry Configuration Database. Si es
necesario, reinicie BlackBerry Configuration Database.

Error al eliminar un elemento
BlackBerry Synchronization Service no puede borrar el valor de la configuracion de aplicaciones estandar porque
BlackBerry Configuration Database no esta disponible.

Compruebe que BlackBerry Synchronization Service pueda acceder a BlackBerry Configuration Database. Si es
necesario, reinicie BlackBerry Configuration Database.

Error al crear una instancia del documento DOM XML

BlackBerry Synchronization Service no puede crear datos XML para la configuraciéon de aplicaciones estandar.

Error al cargar un documento XML

BlackBerry Synchronization Service no puede cargar datos XML para la configuracién de aplicaciones estandar.

GUID no valido

BlackBerry Synchronization Service recibié un identificador unico global no valido del dispositivo BlackBerry.

Comando no valido/desconocido
BlackBerry Synchronization Service recibié un comando no valido del dispositivo BlackBerry.

Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Mensajes de error: Tareas de politica de Tl

Parasolucionar los errores que se muestran para unatarea cuando envia una politica de Tl a un dispositivo BlackBerry®

o actualiza una politica de Tl en un dispositivo BlackBerry, puede tratar de determinar la causa reuniendo la siguiente
informacion:

e Losarchivos deregistro de BlackBerry Policy Service desde el dia en que se comunicé el problema (se recomienda

nivel de registro 4)
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e Los archivos de registro de BlackBerry Dispatcher desde el dia en que se comunicd el problema (se recomienda
nivel de registro 4)

e Los archivos de registro de BlackBerry Administration Service desde el dia en que se comunico el problema (se
recomienda nivel de registro 4)

e Informacidn del dispositivo BlackBerry (por ejemplo, el modelo de dispositivo BlackBerry, la versidén de
BlackBerry® Device Software, el proveedor de servicios inaldmbricos, la politica de Tl asignada al dispositivo
BlackBerry, los libros de servicios del dispositivo BlackBerry, etc.)

e el registro de eventos del dispositivo BlackBerry desde el dia en que se comunicé el problema

Si la informacidn anterior no le sirve para resolver el problema, puede recopilar la siguiente informacion:

e Losarchivos de registro de BlackBerry Policy Service desde el dia en que se comunicé el problema (se recomienda
nivel de registro 6)

e |os registros de eventos del sistema

e la copia de BlackBerry Configuration Database

e Seguimiento SQL de BlackBerry Policy Service en comunicacidn con BlackBerry Configuration Database

Para obtener informacién acerca del cambio del nivel de registro para un componente de BlackBerry® Enterprise
Server Express, visite www.blackberry.com/support para leer el articulo KB04342. Para obtener informacién acerca
de como obtener el registro de eventos de un dispositivo BlackBerry, visite www.blackberry.com/support para leer
el articulo KB05349.

Si la accion administrativa recomendada para un mensaje de error no resuelve el problema, péngase en contacto
con Research In Motion la asistencia técnica.

Rechazar infraccion de seguridad

Fallo de Rechazar autenticacion
Es posible que los datos no se hayan eliminado permanentemente del dispositivo BlackBerry antes de que
asignara el dispositivo BlackBerry a una nueva cuenta de usuario y activara de nuevo el dispositivo BlackBerry.

Puede eliminar permanentemente los datos del dispositivo BlackBerry y activar de nuevo el dispositivo
BlackBerry.

Contrasefia no valida

Fallo de Definir contrasefia
Ha enviado el comando de administracion de Tl Especificar nueva contrasefia de activacion y bloquear dispositivo
a un dispositivo BlackBerry y es posible que la contrasefia no haya cumplido los criterios de contrasefia
configurados por el usuario del dispositivo BlackBerry en el dispositivo BlackBerry.

Puede volver a enviar el comando de administracién de Tl Especificar nueva contrasefia de activacion y bloquear
dispositivo al dispositivo BlackBerry y especificar una contrasefia que cumpla los criterios de contrasefia
configurados por usted empleando para ello reglas de politica de TI.
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Procesamiento de la secuencia detenido debido a un error al procesar el comando

SET_IT_POLICY_COMMAND
BlackBerry Policy Service puede enviar los datos de la politica de Tl a un dispositivo BlackBerry en un grupo de
comandos. Si el comando de la politica de Tl no se entrega al dispositivo BlackBerry, los comandos restantes del
grupo no se entregaran al dispositivo BlackBerry.

Puede tratar de enviar de nuevo la politica de Tl al dispositivo BlackBerry. También puede tratar de enviar de
nuevo los libros de servicios al dispositivo BlackBerry.

Detencion de un trabajo que esté ejecutandose

Después de asignar una configuracion de software a cuentas de usuario o cambiar una configuracién de software
existente que ya asignd a cuentas de usuario, BlackBerry® Administration Service crea un trabajo para proporcionar
BlackBerry® Device Software, BlackBerry Java® Applications o la configuracion de la aplicacién a dispositivos
BlackBerry. Si asigna una politica de Tl a cuentas de usuario o cambia una politica de Tl existente, un trabajo envia
los cambios de la politica de Tl a los dispositivos BlackBerry . Si desea hacer cambios en un trabajo que se esta
ejecutando, puede detenerlo.

Al detener un trabajo, BlackBerry® Enterprise Server Expressno procesa las tareas restantes del mismo y BlackBerry
Administration Service cambia la hora de inicio programada del trabajo al dia siguiente. El trabajo vuelve a tener el
estado listo para ejecutarse. Puede hacer cambios en la hora de inicio, la prioridad y la configuracion de la distribucion
del trabajo. Si no cambia la hora de inicio del trabajo, BlackBerry Enterprise Server Express entrega el trabajo al dia
siguiente utilizando la configuracién de la programacién de trabajo predeterminada. Cuando se vuelve a iniciar el
trabajo, BlackBerry Enterprise Server Express procesa las tareas restantes del trabajo.

Si desea borrar un trabajo, cambie la fecha del mismo a una fecha que supere el periodo de error del trabajo que
establecid en la configuracidn de la programacién de trabajo. El periodo de error del trabajo predeterminado es de

30 dias.

Informacioén relacionada
Cambiar la configuracion predeterminada de una programacion de trabajo, 210
Especificar el tiempo de inicio y la prioridad de un trabajo, 216

Detener un trabajo que esté ejecutandose

1. Enel menu Dispositivos de BlackBerry® Administration Service, expanda Trabajos de desarrollo.
2. Haga clic en Administrar trabajos de desarrollo.
3. Busque el trabajo de desarrollo que desee detener.
4. Enlos resultados de la blusqueda, haga clic en la ID del trabajo que desee detener.
Sélo se pueden detener los trabajos que estén ejecutandose.
5. Haga clic en Detener ejecucion actual.
6. Haga clic en Si, detener ejecucion en curso.

Informacidn relacionada
Ver el estado de un trabajo, 91
Administracién de la configuracién de distribucidn predeterminada para los trabajos, 210
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Administracion de la configuracién de distribucidn de un trabajo especifico, 216

Ver los usuarios que tiene una aplicacion BlackBerry Java
Application instalada en sus dispositivos BlackBerry

1. EnBlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Software
> Aplicaciones.

Haga clic en Administrar aplicaciones.

Busque una aplicacion.

En los resultados de la busqueda, haga clic en el nombre de una aplicacién.

En la seccion Versiones de la aplicacion, haga clic en una versién de la aplicacion.
Haga clic en Ver usuarios con aplicacion.

No v e wN

Busque los usuarios que estan asociados a los dispositivos BlackBerry en los que ha instalado la aplicacion
BlackBerry Java® Application.

Ver como resolvio BlackBerry Administration Service los
conflictos de configuracion de software para una cuenta
de usuario

Puede asignar varias configuraciones de software a una cuenta de usuario o grupo. BlackBerry® Administration
Service emplea reglas especificas para resolver conflictos entre varias configuraciones de software asignadas a una
cuenta de usuario o grupo. Después de que BlackBerry Administration Serviceaplica las configuraciones de software
a un dispositivo BlackBerry, puede ver cémo resolvid BlackBerry Administration Service cualquiera de los ajustes en
conflicto de las diversas configuraciones de software.

Antes de comenzar: Asigne varias configuraciones de software a una cuenta de usuario o a un grupo.

En BlackBerry Administration Service, en el mentd Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.
Busque una cuenta de usuario.

Haga clic en el nombre de una cuenta de usuario.

vk wN e

En la ficha Configuraciones de software, realice una de las siguientes acciones:

e  Paraver como resolvid BlackBerry Administration Service los conflictos con BlackBerry Java® Applications,
haga clic en Ver aplicaciones resueltas.

e  Paravercémo resolvio BlackBerry Administration Service conflictos con BlackBerry® Device Software, haga
clic en Ver los paquetes de BlackBerry Device Software resueltos.

e  Paravercomo resolvié BlackBerry Administration Service conflictos con politicas de control de aplicaciones

para aplicaciones no indicadas, haga clic en Ver politica de control de aplicaciones resueltas para las
aplicaciones no listadas.
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e  Paraver como resolvio BlackBerry Administration Service conflictos con ajustes de aplicaciones estandar
en configuraciones de BlackBerry Device Software, haga clic en Ver la configuracion de la aplicacion
BlackBerry Device Software resuelta.

6. Vea lainformacién pertinente sobre como resolvié BlackBerry Administration Service los conflictos de
configuracion de software de la cuenta de usuario.

Reglas de reconciliacion para las opciones en conflicto de
las configuraciones de software

Si asigna varias configuraciones de software a cuentas de usuario o grupos, las multiples configuraciones de software
quizas contengan opciones contradictorias. Por ejemplo, puede especificar que una aplicacion BlackBerry® Java®
Application sea necesaria en una configuracion de software que asigna a una cuenta de usuario, pero también puede
especificar que la misma aplicacién no estd permitida en una configuracion de software que asigne a un grupo al que
pertenece la cuenta de usuario. Pueden generarse conflictos al asignar varias aplicaciones BlackBerry Java
Applications, politicas de control de aplicaciones, politicas de control de aplicaciones para aplicaciones no listadas,
BlackBerry® Device Software y las opciones de aplicacion estandar en las configuraciones de BlackBerry Device
Software.

BlackBerry Administration Service utiliza reglas de reconciliacién predefinidas para resolver las opciones en conflicto
en varias configuraciones de software y para determinar las aplicaciones, software y opciones que BlackBerry
Administration Service instala o aplica a un dispositivo BlackBerry. BlackBerry Administration Service resuelve las
configuraciones en conflicto como una actividad en segundo plano asincrénica. Puede ver el resultado de las
actividades de reconciliacion, los errores de reconciliacidn y las aplicaciones, software y configuracién que BlackBerry
Administration Service ha instalado o aplicado a un dispositivo BlackBerry.

BlackBerry Administration Service puede tener que reconciliar las opciones de configuracion en conflicto si realiza
alguna de las siguientes acciones:

e  activar una cuenta de usuario

e asignar un nuevo dispositivo BlackBerry o PIN a un usuario

e asignar una cuenta de usuario a un grupo o eliminarla de un grupo

e agregar un grupo a otro grupo o eliminarlo de un grupo

e agregar una aplicacién a configuracion de software o eliminarla de un configuracion de software

e cambiar la configuracion de una aplicacion en una configuracién de software

e cambiar la configuracion de una politica de control de aplicaciones

e cambiar la clasificaciéon de las politicas de control de aplicaciones

e instalar una version nueva de BlackBerry Device Software en un dispositivo BlackBerry

e agregar una configuracion de BlackBerry Device Software a una configuracion de software o eliminar una
configuracion BlackBerry Device Software de una configuracion de software

e cambiar una configuracidn de BlackBerry Device Software

e cambiar la configuracion de aplicacion estandar de una configuracion de BlackBerry Device Software
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Reglas de reconciliacion para las opciones en conflicto de las configuraciones de software

Reglas de reconciliacion: BlackBerry Java Applications

Situacion

Varias configuraciones de software se asignan a una
cuenta de usuario o a los grupos a los que pertenece el
usuario. En cada configuracion de software se incluyen
varias aplicaciones BlackBerry® Java® Applications.

Varias configuraciones de software que contienen
diferentes versiones de la misma aplicacién BlackBerry
Java Application se asignan a una cuenta de usuario o a
los grupos a los que pertenece el usuario.

Varias configuraciones de software que contienen la
misma aplicaciéon BlackBerry Java Application se asignan
a una cuenta de usuario o a los grupos a los que
pertenece el usuario. La disposicién de la aplicacion
BlackBerry Java Application (necesaria, opcional o no
permitida) es distinta en cada configuracién de
software. El método de implementacion (con cable o a
través de la red inaldmbrica) para la aplicacion es
distinto en cada configuracion de software.
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Las aplicaciones BlackBerry Java Applications de cada
configuracion de software estan instaladas en el
dispositivo BlackBerry. Si BlackBerry® Device Software
no admite una determinada aplicacion BlackBerry Java
Application, ésta no se instala en el dispositivo
BlackBerry.

Cuando existen diferentes versiones de una aplicacion
en las configuraciones de software que se han asignado
a una cuenta de usuario, la ultima version de la
aplicacién que admite BlackBerry Device Software se
instala en el dispositivo BlackBerry. Por ejemplo, si una
configuracion de software con la version 1.0 de una
aplicacion se asigna a una cuenta de usuario, y otra
configuracion de software con la version 2.0 de la
aplicacidn se asigna a una cuenta de usuario, la version
2.0 de la aplicacidn se instala en el dispositivo
BlackBerry.

La version de una aplicacion BlackBerry Java Application
gue estd en una configuracién de software que se ha
asignado a una cuenta de usuario tiene prioridad sobre
la version de una aplicacion BlackBerry Java Application
que estd en una configuracién de software que esta
asignada a un grupo. Por ejemplo, si la version 1.0 de
una aplicacion esta en una configuracion de software
gue se ha asignado a una cuenta de usuario y la version
2.0 de una aplicacién esta en una configuracion de
software que se haasignado a un grupo al que pertenece
el usuario, la versién 1.0 de la aplicacidn se instala en el
dispositivo BlackBerry.

La disposicion especificada para una aplicacién en una
configuracion de software que estd asignada a una
cuenta de usuario tiene prioridad sobre la disposicion
de la misma aplicacién en cualquier configuracion de
software que esta asignada a un grupo. Si la aplicacién
tiene disposiciones diferentes en varias configuraciones
de software que estan asignadas en el mismo nivel
(cuenta de usuario o grupos), la disposicion necesaria
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Situacion

Una o mas configuraciones de software que incluyen
aplicaciones BlackBerry Java Applications estan
asignadas a una cuenta de usuario o a los grupos a los
que pertenece el usuario, pero una parte limitada de la
memoria disponible permanece en el dispositivo
BlackBerry.

Una configuracidn de software se asigna a una cuenta
de usuario y contiene una aplicacién BlackBerry Java
Application que depende de otra aplicacién BlackBerry
Java Application.

Reglas de reconciliacion para las opciones en conflicto de las configuraciones de software

Regla

tiene prioridad sobre la disposicion opcional, y la
disposicion opcional tiene prioridad sobre la disposicion
no permitida.

BlackBerry Administration Service resuelve el método
de implementacion después de resolver la disposicion
de una aplicacién. El método de implementacion
especificado para una aplicacion en una configuracion
de software que esta asignada a una cuenta de usuario
tiene prioridad sobre el método de implementacion
para la misma aplicacidn en cualquier configuracién de
software que estd asignada a un grupo. La configuracién
inaldmbrica tiene prioridad sobre la configuracion con
cable.

BlackBerry Administration Service comprueba la
cantidad de memoria disponible en el dispositivo
BlackBerry después de resolver los conflictos de
aplicacion (por ejemplo, la resolucion de
configuraciones de disposicién e implementaciéon en
conflicto) y antes de instalar una aplicacion BlackBerry
Java Application. Si no hay suficiente memoria
disponible en el dispositivo BlackBerry para admitir la
aplicacidn, ésta no se instala.

Segun la cantidad de memoria disponible, las
aplicaciones se instalan en el orden siguiente:

1. Aplicaciones necesarias que estan configuradas
para la implementacion inaldmbrica

2. Aplicaciones necesarias que estan configuradas
para la implementacién con cable

3. Aplicaciones opcionales que estan configuradas
para la implementacion inaldmbrica

4. Aplicaciones opcionales que estan configuradas
para la implementacion con cable
Si una aplicacion BlackBerry Java Application de una
configuracion de software depende de otra aplicacion,
y esa aplicacién no estd incluida en una configuracién
de software que esta asignada a la cuenta de usuario o
a un grupo al que pertenece el usuario, la aplicaciéon no
se instala en el dispositivo BlackBerry.
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Situacion

Una configuracion de software se asigna a una cuenta
de usuario y contiene una aplicacién BlackBerry Java
Application que depende de otra aplicacion BlackBerry
Java Application. La aplicacion dependiente no se
admite en el dispositivo BlackBerry.

Varias aplicaciones BlackBerry Java Applications tienen
una dependencia circular (por ejemplo, la aplicacion A
depende de la aplicacidn B, la aplicacion B depende de
la aplicaciéon Cy la aplicacion C depende la aplicacion A)
y estan incluidas en el mismo paquete de aplicaciones.
El paquete de aplicaciones se agrega al repositorio de la
aplicacidn. Las aplicaciones se agregan a una
configuracidn de software y se asignan a una cuenta de
usuario o a un grupo al que pertenece el usuario.

Reglas de reconciliacion para las opciones en conflicto de las configuraciones de software

Regla

Si una aplicacion BlackBerry Java Application de una
configuracion de software depende de otra aplicacion,
y la aplicacidon dependiente esta incluida en una
configuracion de software que esta asignada a la cuenta
de usuario o a un grupo al que pertenece el usuario, la
aplicaciéon dependiente se instala en primer lugar. Si la
aplicacién dependiente se instala correctamente, la
aplicacidn con la dependencia se instala a continuacion.
Si una aplicacion dependiente no se admite en el
dispositivo BlackBerry ni se ha instalado correctamente
en el dispositivo BlackBerry, la aplicacion con la
dependencia no se instala en el dispositivo BlackBerry
del usuario.

Sivarias aplicaciones BlackBerry Java Applications estan
incluidas en el mismo paquete de aplicaciones y tienen
una dependencia circular, las aplicaciones no se instalan
en el dispositivo BlackBerry. Sivarias aplicaciones tienen
una dependencia circular, sélo se pueden instalar si
existen en paquetes de aplicaciones independientes y
se instalan mediante la implementacidn con cable.

Reglas de reconciliacion: BlackBerry Device Software

Situacion

Una configuracion de software que contiene
BlackBerry® Device Software se asigna a una cuenta de
usuario. Una configuracion de software que contiene
una version distinta de BlackBerry Device Software se
asignaaun grupo al que pertenece la cuenta de usuario.
Varias configuraciones de software que contienen
versiones diferentes de BlackBerry Device Software se
asignan a una cuenta de usuario.
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El BlackBerry Device Software en una configuracion de
software que esta asignada a una cuenta de usuario
tiene prioridad sobre el BlackBerry Device Software en
una configuracion de software que esta asignada a un
grupo.

La version de BlackBerry Device Software que es
compatible con el dispositivo BlackBerry y con el
proveedor de servicios inalambricos, y que tiene la
clasificacion mas alta en BlackBerry Administration
Service, se instala en el dispositivo BlackBerry. El
servidor BlackBerry® Enterprise Server Express no
instala una version de BlackBerry Device Software si esa



Guia de administracién

Situacion

Reglas de reconciliacion para las opciones en conflicto de las configuraciones de software

Regla

version tiene una clasificacion inferior a la version de
BlackBerry Device Software que estd instalada
actualmente en el dispositivo BlackBerry.

Reglas de reconciliacion: configuracion de aplicacion estandar

Situacion

Una configuracion de software con opciones de
aplicacién estandar se asigna a una cuenta de usuario.
Una configuracion de software con opciones de
aplicacién estandar diferentes se asigna a un grupo al
que pertenece la cuenta de usuario.

Una cuenta de usuario pertenece a varios grupos. La
configuracion de vista inicial del calendario se establece
de forma distinta en cada una de las configuraciones de
software que se han asignado a los grupos.

Una cuenta de usuario pertenece a varios grupos. La
configuracion de citas guardadas del calendario se
establece de forma distinta en cada una de las
configuraciones de software que se han asignado a los
grupos.

Una cuenta de usuario pertenece a varios grupos. La
configuracion de confirmacidn de eliminacién de correo
electrénico se establece en Si en una o varias de las
configuraciones de software que se han asignado a los
grupos. La configuracién se establece en No en las
configuraciones de software restantes.

Una cuenta de usuario pertenece a varios grupos. La
configuracion de ocultaciéon de mensajes de correo
electrénico enviados se establece en Si en una o varias
de las configuraciones de software que se han asignado
a los grupos. La configuracion se establece en No en las
configuraciones de software restantes.

Una cuenta de usuario pertenece a varios grupos. La
configuracion de copia de correo electréonico guardada
en carpeta de enviados se establece en Sien una o varias
de las configuraciones de software que se han asignado
a los grupos. La configuracion se establece en No en las
configuraciones de software restantes.

Regla

La configuracién de aplicacién estandar en una
configuracion de software que estd asignada a una
cuenta de usuario tiene prioridad sobre la configuracion
de aplicacién estandar en una configuracion de software
que estd asignada a un grupo.

La configuracion de vista inicial del calendario que se
aplica al dispositivo BlackBerry® del usuario es el valor
mas bajo que se ha especificado en las diferentes
configuraciones de software.

La configuracién de citas guardadas del calendario que
se aplica al dispositivo BlackBerry del usuario es el valor
mas alto que se ha especificado en las diferentes
configuraciones de software.

Si la configuracidn de confirmacidn de eliminacion de
correo electrdnico se establece en Si en una
configuracion de software que esta asignada a un grupo
al que pertenece la cuenta de usuario, la configuracion
Si se aplica al dispositivo BlackBerry.

Si la configuracidn de ocultacién de mensajes de correo
electrénico enviados se establece en No en una
configuracion de software que esta asignada a un grupo
al que pertenece la cuenta de usuario, la configuracion
No se aplica al dispositivo BlackBerry.

Si la configuracion de copia de correo electréonico
guardada en carpeta de enviados se establece en Si en
una configuracion de software que esta asignada a un
grupo al que pertenece la cuenta de usuario, la
configuracion Si se aplica al dispositivo BlackBerry.
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Situacion

Una cuenta de usuario pertenece a varios grupos. La
configuracion de clasificacién de la libreta de
direcciones por se establece de forma distinta en cada
una de las configuraciones de software que se han
asignado a los grupos.

Una cuenta de usuario pertenece a varios grupos. La
configuracion de atributos para las diferentes
configuraciones de aplicacidn estandar esta establecida
de forma distinta en las configuraciones de software que
estan asignadas a los grupos.

La configuracidn de aplicacion estandar estd establecida
en una configuracién de software y asignada a las
cuentas de usuario con dispositivos BlackBerry que
ejecutan una version de BlackBerry® Device Software
anterior a 5.0.

Reglas de reconciliacion para las opciones en conflicto de las configuraciones de software

Regla

Si la configuracion de clasificacidn de la libreta de
direcciones por se establece de forma distinta en las
configuraciones de software que estan asignadas a los
grupos a los que pertenece la cuenta de usuario, la
configuracion de nombre tiene prioridad sobre la de
apellidos y la de apellidos tiene prioridad sobre la de
nombre de empresa.

La configuracién Bloqueado y visible tiene prioridad
sobre la configuracidon Desbloqueado y visible. La
configuracion Desbloqueado y visible tiene prioridad
sobre la configuracién Desbloqueado y oculto.

La configuracién de aplicacién estandar sélo se aplica a
dispositivos BlackBerry que estan asociados a
BlackBerry® Enterprise Server Express version 5.0 o
posterior, y a los dispositivos BlackBerry que ejecutan
BlackBerry Device Software version 5.0 o posterior.

Reglas de reconciliacion: politicas de control de aplicaciones

Situacion

A un usuario se le asignan varias configuraciones de
software que contienen la misma aplicacién. Se asigna
una politica de control de aplicaciones distinta a la
aplicacién en cada configuracién de software.
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Una politica de control de aplicaciones para una
aplicacidn de una configuracidn de software que estd
asignada a una cuenta de usuario tiene prioridad sobre
la politica de control de aplicaciones para la misma
aplicacién en una configuracion de software que estd
asignada a un grupo. La configuracién necesaria tiene
prioridad sobre la configuracion opcional. La
configuracion opcional tiene prioridad sobre la
configuracion no permitida.

Si varias configuraciones de software contienen la
misma aplicacidn y a cada configuracion de software se
le asigna una politica de control de aplicaciones
personalizada diferente con la misma disposicién (por
ejemplo, dos politicas de control de aplicaciones
necesarias personalizadas), la politica de control de
aplicaciones que tiene la clasificacion mds alta en
BlackBerry® Administration Service se aplica al
dispositivo BlackBerry del usuario.
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Reglas de reconciliacion: politicas de control de aplicaciones para

aplicaciones no listadas

Situacion

Una configuracidn de software con una politica de
control de aplicaciones predeterminada o
personalizada para las aplicaciones no listadas se asigna
a una cuenta de usuario. Una configuracion de software
con una politica de control de aplicaciones diferente
para las aplicaciones no listadas se asigna a un grupo al
que pertenece la cuenta de usuario.

Una configuracion de software que define aplicaciones
no listadas como no permitidas se asigna a una cuenta
de usuario. Una configuracién de software que define
aplicaciones no listadas como opcionales se asigna a la
cuenta de usuario.

Varias configuraciones de software con distintas
politicas de control de acceso para las aplicaciones no
listadas se asignan a una cuenta de usuario.

Regla

La politica de control de aplicaciones para aplicaciones
no listadas de una configuracion de software que esta

asignada a una cuenta de usuario tiene prioridad sobre
la politica de control de aplicaciones para aplicaciones

no listadas de una configuracion de software que esta

asignada a un grupo.

Si las aplicaciones no listadas se definen como no
permitidas en una configuracion de software que esta
asignada a una cuenta de usuario, las aplicaciones no
listadas no estan permitidas en el dispositivo
BlackBerry®.

La politica de control de aplicaciones para las
aplicaciones no listadas con la clasificacion mas alta en
BlackBerry Administration Service se aplica al
dispositivo BlackBerry.
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Métodos alternativos para instalar | 10
aplicaciones BlackBerry Java Applications en
dispositivos BlackBerry

Instalacion de aplicaciones BlackBerry Java Applications
en dispositivos BlackBerry sin utilizar BlackBerry
Administration Service

Puede instalar y actualizar aplicaciones BlackBerry® Java® Applications en dispositivos BlackBerry sin utilizar
BlackBerry Administration Service. Puede utilizar cualquier de las siguientes herramientas o software para instalar,
actualizar y administrar aplicaciones BlackBerry Java Applications en dispositivos BlackBerry:

e  BlackBerry® Desktop Software

e  BlackBerry® Web Desktop Manager

e  BlackBerry Application Web Loader en un servidor Web
e herramienta Application Loader

e explorador Web en dispositivos BlackBerry

Desarrollo de aplicaciones BlackBerry Java Applications
para dispositivos BlackBerry

Los desarrolladores de aplicaciones pueden utilizar BlackBerry® Java® Development Environment o BlackBerry® Java®
Plug-in para Eclipse® con el fin de creary probar aplicaciones BlackBerry Java Applications para dispositivos BlackBerry
y para empaquetar aplicaciones BlackBerry Java con el objeto de instalarlas en dispositivos BlackBerry a través del
ordenador de un usuario o a través de la red inaldmbrica. Los desarrolladores de aplicaciones pueden utilizar
BlackBerry JDE o BlackBerry Java Plug-in para Eclipse con el fin de generar archivos .cod que contengan el cédigo de
aplicaciones compilado para una aplicacion BlackBerry Java Application. Los dispositivos BlackBerry ejecutan
archivos .cod para poder ejecutar las aplicaciones BlackBerry Java Applications. BlackBerry JDE y BlackBerry Java
Plug-in para Eclipse también incluyen herramientas para generar archivos .jad o archivos de descriptor .alx que
proporcionan informacion acerca de una aplicacién BlackBerry Java Application que se utiliza cuando se compila la
aplicacion.

Los MIDlets son aplicaciones Java que cumplen al estandar MIDP y que se pueden ejecutar en cualquier dispositivo
movil que ejecute aplicaciones Java. La mayoria de los MIDlets se distribuyen como archivos .jar. BlackBerry JDE y
BlackBerry Java Plug-in para Eclipse incluyen herramientas que se pueden utilizar para convertir los MIDlets existentes
que se encuentran en formatos de archivo .jad y .jar en formatos de archivo .cod para su uso en dispositivos
BlackBerry.

Para obtener mas informacion acerca del desarrollo y personalizacién de aplicaciones BlackBerry Java Applications,
visite www.blackberry.com/developers.
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Métodos que puede utilizar para instalar BlackBerry Java
Applications en dispositivos BlackBerry

Si no desea utilizar BlackBerry® Administration Service para instalar o actualizar BlackBerry Java® Applications en
dispositivos BlackBerry a través de la red inaldmbrica, puede utilizar cualquiera de los siguientes métodos:

Método

Instalar BlackBerry Java Applications
mediante BlackBerry® Desktop
Software

Instalar BlackBerry Java Applications
mediante BlackBerry Application
Web Loader

Instalar BlackBerry Java Applications
mediante la herramienta
Application Loader

Instalar BlackBerry Java Applications
mediante un explorador Web en
dispositivos BlackBerry

Descripcion

Puede instalar una aplicacion BlackBerry Java Application en un dispositivo
BlackBerry siindica al usuario que utilice la herramienta Application Loader
que forma parte de BlackBerry Desktop Software. Un instalador de
aplicaciones automatizado instala los archivos de la aplicacion en el
ordenador del usuario. El usuario utiliza BlackBerry® Desktop Manager para
desplazarse a los archivos de aplicacion e instala la aplicacién BlackBerry
Java Application en un dispositivo BlackBerry que el usuario conecta al
ordenador.

Puede instalar una aplicacién BlackBerry Java Application en un dispositivo
BlackBerry siindica al usuario que navegue hasta un servidor Web que haya
configurado para utilizar BlackBerry Application Web Loader. El usuario
debe conectar el dispositivo BlackBerry al ordenador.

Puede instalar una aplicacién BlackBerry Java Application en un dispositivo
BlackBerry si instala la herramienta Application Loader en una carpeta de
red compartida y proporciona a los usuarios un vinculo para ejecutar la
herramienta. El usuario debe conectar el dispositivo BlackBerry al
ordenador.

Este método requiere que se instale BlackBerry® Device Manager en el
ordenador del usuario pero no requiere una instalacion completa de
BlackBerry Desktop Software.

Puede instalar una aplicacion BlackBerry Java Application en un dispositivo
BlackBerry siinstala los archivos de la aplicacidn BlackBerry Java Application
en un servidor Web e indica al usuario que navegue hasta la direccion Web
adecuada en el dispositivo BlackBerry. Los usuarios pueden descargar la
aplicacion BlackBerry Java Application de un sitio Web de Internet mediante
un explorador Web o de un sitio Web de intranet mediante BlackBerry®
Browser.

Este método no requiere que el usuario conecte el dispositivo BlackBerry
al ordenador.
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Instalacion de aplicaciones BlackBerry Java Applications
a traves de BlackBerry Desktop Software

Los desarrolladores de aplicaciones pueden utilizar BlackBerry® Java® Development Environment o BlackBerry® Java®
Plug-in para Eclipse® con el fin de crear un instalador de aplicaciones automatizado. Puede utilizar el instalador de
aplicaciones para instalar archivos de una aplicacién BlackBerry Java Application (el archivo identificador .alx y los
archivos .cod de las aplicaciones) en los ordenadores de los usuarios. A continuacién, puede indicar a los usuarios
que utilicen la herramienta Application Loader de BlackBerry® Desktop Softwareparainstalar la aplicacion BlackBerry
Java Application en sus dispositivos BlackBerry. Los usuarios deben conectar sus dispositivos BlackBerry a sus
ordenadores.

Este método presenta las siguientes ventajas:

e  Puede controlar cdmo se distribuyen los archivos de aplicaciones en los ordenadores de los usuarios.
e  Los usuarios son los responsables de completar la instalacion.

e Sihainstalado BlackBerry® Desktop Software en los ordenadores de los usuarios, éstos pueden utilizarlo para
instalar las aplicaciones BlackBerry Java Applications.

Este método presenta las siguientes desventajas:

e  Debe instalar BlackBerry Desktop Software en los ordenadores de los usuarios.

e Los usuarios deben utilizar BlackBerry Desktop Software para instalar la aplicacion BlackBerry Java Application.
e No es posible controlar cuando los usuarios instalan la aplicacién BlackBerry Java Application.

e Los usuarios deben conectar sus dispositivos BlackBerry a sus ordenadores.

Requisitos previos: instalacion de BlackBerry Java Applications mediante
BlackBerry Desktop Software

Dispositivo BlackBerry®
e APl de BlackBerry y Java® ME (estandar en dispositivos BlackBerry)
Ordenador del usuario

e Windows® 2000 o posterior, Windows® XP o Windows Vista®
e  BlackBerry® Desktop Software version 4.0 o posterior
e  Research In Motion® y una conexion USB para el dispositivo BlackBerry

BlackBerry Java Application

e Archivos .alx y .cod: el archivo .alx es el descriptor de aplicacién que proporciona informacion acerca de la
aplicacién y la ubicacidn de los archivos .cod de la aplicacién. Un archivo .cod contiene el cédigo de la aplicacion
compilado y empaquetado. La herramienta Application Loader requiere estos archivos para poder instalar la
aplicacién BlackBerry Java Application en dispositivos BlackBerry.
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e modulos necesarios: algunas aplicaciones BlackBerry Java Applications requieren modulos que forman parte de
BlackBerry® Device Software. Los mddulos necesarios se enumeran en el archivo .alx en una etiqueta <requires>.
Si los médulos necesarios no se encuentran en el dispositivo BlackBerry, debe instalar el software BlackBerry
Device Software necesario en el dispositivo BlackBerry. Para obtener mas informacién acerca de las
dependencias de aplicaciones, visite www.blackberry.com/developers para leer la BlackBerry Java Development
Environment Development Guide (Guia de desarrollo de BlackBerry Java Development Environment).

Poner a disposicion de los usuarios una aplicacion BlackBerry Java
Application en BlackBerry Desktop Software

1. Obtenga el instalador de la aplicacién (archivo .exe) para la aplicacién BlackBerry® Java® Application del
desarrollador de aplicaciones, proveedor o proveedor de servicios inalambricos.

2. Ejecute el instalador de la aplicacidn en el ordenador del usuario para instalar el archivo de identificador .alx y
el archivo .cod en una carpeta de instalacion en el ordenador del usuario. También puede ejecutar el instalador
de la aplicacidon para instalar el archivo de identificador .alx y el archivo .cod en una carpeta de red compartida
a la que los usuarios puedan obtener acceso desde sus ordenadores.

Instalar la aplicacion BlackBerry Java Application con BlackBerry Desktop
Software

Para obtener instrucciones sobre cémo instalar una aplicacion BlackBerry® Java® Application mediante BlackBerry
Desktop Software, visite www.blackberry.com/go/docs para buscar la versidon necesaria de la Guia de usuario de
BlackBerry Desktop Software .

Instalacion de aplicaciones BlackBerry Java Applications
con BlackBerry Application Web Loader

Puede configurar BlackBerry® Application Web Loader, que utiliza Microsoft® ActiveX®, para instalar una aplicacién
BlackBerry Java® Application en dispositivos BlackBerry con un servidor Web e Microsoft® Internet Explorer® en los
ordenadores de los usuarios. Puede agregar BlackBerry Application Web Loader a un servidor Web (por ejemplo, en
laintranet de la empresa o en un servidor Web publico), e indique a los usuarios que naveguen hasta la direccidn
Web apropiada mediante Microsoft Internet Explorer. BlackBerry Application Web Loader solicita a los usuarios que
instalen BlackBerry Java Application y los archivos .cod necesarios para la aplicacién en los dispositivos BlackBerry.
Los usuarios deben conectar sus dispositivos BlackBerry a sus ordenadores.

BlackBerry Application Web Loader sélo es compatible con los archivos .cod. Para instalar una aplicacién MiDlet,
convierta el archivo .jar en un archivo .cod. Para obtener mas informacién acerca de cémo compilar los formatos de
archivo .javay .jar en el formato de archivo .cod, visite www.blackberry.com/developers para leer el BlackBerry Java
Development Environment Development Guide (Guia de desarrollo de BlackBerry Java Development Environment).
Para obtener mas informacion sobre BlackBerry Application Web Loader y una plantilla de desarrollo de muestra,
visite www.blackberry.com/go/docs para leer el Guia para desarrolladores de BlackBerry Application Web Loader .

Este método presenta las siguientes ventajas:
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e No es necesario instalar BlackBerry® Desktop Software en los ordenadores de los usuarios.
e  El proceso de instalacién es sencillo y requiere Microsoft Internet Explorer, un explorador Web comun.
e  Los usuarios son los responsables de completar la instalacion.

Este método presenta las siguientes desventajas:

e No es posible controlar cudndo los usuarios instalan la aplicacién BlackBerry Java Application.
e Los usuarios deben conectar sus dispositivos BlackBerry a sus ordenadores.

Requisitos previos: instalacion de BlackBerry Java Applications mediante
BlackBerry Application Web Loader

Dispositivo BlackBerry
e APl de BlackBerry® y Java® ME (estandar en dispositivos BlackBerry)
Ordenador del usuario

e Windows® 2000 o posterior, Windows® XP o Windows Vista®
e Microsoft® Internet Explorer® version 5.0 o posterior
e Microsoft® ActiveX® version 8.0 o posterior

e  BlackBerry Application Web Loader; si no se ha instalado BlackBerry Application Web Loader, se pide al usuario
que lo instale después de navegar hasta la direccion Web especificada

e Research In Motion® y una conexién USB para el dispositivo BlackBerry
Servidor Web

Configure los siguientes tipos MIME en el servidor Web para permitir que los usuarios descarguen e instalen
aplicaciones BlackBerry Java Applications en los dispositivos BlackBerry:

e Archivos .cod: application/vnd.rim.cod

¢ Archivos .jad: text/vnd.sun.j2me.app-descriptor

e |enguaje de secuencias de comandos: utilice un lenguaje de secuencias de comandos que sea compatible con
Microsoft Internet Explorer y Microsoft ActiveX.

e Archivo AxLoader.cab: copie el archivo AxLoader.cab en la carpeta en la que se encuentran los archivos .html
de la pagina Web (o actualice la informacién de URL del elemento <object> en el archivo .html con la nueva
ubicacion).

BlackBerry Java Application

e Archivos .jad y .cod: el archivo .jad es el descriptor de aplicacién que proporciona informacién acerca de la
aplicacién y la ubicacién de los archivos .cod. Un archivo .cod contiene el codigo de la aplicacién compilado y
empaquetado. BlackBerry Application Web Loader requiere estos archivos para instalar la aplicacion BlackBerry
Java Application.

e Eltamafio maximo del archivo .jad es de 4096 bytes.

e Elnimero maximo de archivos .cod que admite BlackBerry Application Web Loader es 32.
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e  Compatibilidad con MIDlet: BlackBerry Application Web Loader es compatible con las aplicaciones CLDC que
hacen referencia a la APl o MIDlets de BlackBerry que se han convertido al formato de archivo .cod.

Habilitar BlackBerry Application Web Loader en un servidor Web

Antes de comenzar:

e  Obtengalosarchivos .jad y.cod de la aplicacion BlackBerry® Java® Application del desarrollador de aplicaciones,
proveedor o proveedor de servicios inaldmbricos.

e Visite www.blackberry.com/developers para descargar la Gltima version de BlackBerry Application Web Loader
(AxLoader.cab).

1. Cree una pdagina Web que pueda utilizar para instalar la aplicacion BlackBerry Java Application en dispositivos
BlackBerry.

Copie el archivo AxLoader.cab en la carpeta donde estan ubicados los archivos .html de la pagina Web.
3. Copie los archivos .jad y .cod de la aplicacion en el servidor Web que aloja la pagina Web.

Haga referencia a una version especifica de BlackBerry Application Web Loader.

Para obtener mas informacion acerca de cdmo hacer referencia a una version especifica de BlackBerry

Application Web Loader, visite www.blackberry.com/go/docs para leer la Guia para desarrolladores de
BlackBerry Application Web Loader.

5. Asocie BlackBerry Application Web Loader con el archivo .jad.

Para cargar el archivo .jad, invoque loadJad(). Utilice un pardmetro de cadena que represente uno de los valores

siguientes:

e Siel archivo .jad se encuentra en la misma ubicacidn que el archivo AxLoader.cab, utilice el nombre del
archivo .jad.

e Siel archivo .jad se encuentra en una ubicacién diferente a la del archivo AxLoader.cab, utilice la direccion
relativa de ubicacién del archivo .jad.

7. Envie la direcciéon Web a los usuarios.

BlackBerry Application Web Loader solicita la contrasefia del dispositivo BlackBerry antes de poder instalar una
aplicacion BlackBerry Java Application. Si se configura una contrasefia, el control AxLoaderPassword se utiliza para
obtener la contrasefia. Este control se incluye en el archivo AxLoader.cab. Para obtener mas informacién acerca de
como obtener una contrasefia del dispositivo BlackBerry, visite www.blackberry.com/go/docs para leer la Guia para
desarrolladores de BlackBerry Application Web Loader .

Instalar la aplicacion BlackBerry Java Application a través de BlackBerry
Application Web Loader

Envie estas instrucciones a los usuarios.
1. Conecte el dispositivo BlackBerry® al ordenador.
2. Con Microsoft® Internet Explorer® version 5.0 o posterior, navegue hasta <direccion_Web>.
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3. Silaversidnnecesariade BlackBerry Application Web Loader no esta instalada en el ordenador, acepte la solicitud
de instalacion y lleve a cabo las instrucciones que aparecen en pantalla.

4. Lleve a cabo las instrucciones que aparecen en pantalla para instalar la aplicacion BlackBerry Java Application.

Instalacion de aplicaciones BlackBerry Java Applications
con la herramienta Application Loader

La herramienta Application Loader se incluye en los archivos de instalacion de BlackBerry® Enterprise Server
Express. Es posible poner a disposicion la herramienta Application Loader desde una carpeta de red compartida y de
este modo ofrecer alos usuarios un enlace para ejecutar la herramienta e instalar BlackBerry Java® en sus dispositivos
BlackBerry. Los usuarios deben conectar sus dispositivos BlackBerry a sus ordenadores para instalar la aplicacion
BlackBerry Java Application.

Debe instalar BlackBerry® Device Manager en los ordenadores de los usuarios de forma que éstos puedan utilizar
este método para instalar aplicaciones BlackBerry Java Applications. BlackBerry Device Manager administra la
conexion entre la herramienta Application Loader y el dispositivo BlackBerry. BlackBerry Device Manager se incluye
en BlackBerry® Desktop Software. También puede instalar BlackBerry Device Manager en los ordenadores de los
usuarios sin instalar BlackBerry Desktop Software al completo. Para descargar BlackBerry Device Manager o
BlackBerry Desktop Software, visite na.blackberry.com/eng/support/downloads/.

También puede utilizar la herramienta Application Loader para instalar BlackBerry Java Applications en el modo
automatizado en los dispositivos BlackBerry. El modo automatizado instala la aplicacién BlackBerry Java Application
en los dispositivos BlackBerry sin ofrecer a los usuarios la opcion de cancelar la instalacion.

Las ventajas de este método son las siguientes:

e  El proceso de instalacién es sencillo.
e  Los usuarios son los responsables de completar la instalacion.

Las desventajas de este método son las siguientes:

e No es posible controlar cudando los usuarios instalan BlackBerry Java Application.
e Los usuarios deben conectar sus dispositivos BlackBerry a sus ordenadores.
e  Debe instalar BlackBerry Desktop Software en los ordenadores de los usuarios.

Requisitos previos: instalacion de BlackBerry Java Applications mediante
la herramienta Application Loader

Dispositivo BlackBerry
e APl de BlackBerry® y Java® ME (estandar en dispositivos BlackBerry)
Ordenador del usuario

e Windows® 2000 o posterior, Windows® XP o Windows Vista®
e  BlackBerry® Desktop Software version 4.0 o posterior
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BlackBerry® Device Manager versién 4.1 (para el modo automatizado)
Controladores USB y conexién USB de Research In Motion

BlackBerry Java Application

Archivos .alx y .cod: el archivo .alx es el descriptor de aplicacién que proporciona informacidén acerca de la
aplicacién y la ubicacidn de los archivos .cod de la aplicacion. Un archivo .cod contiene el cédigo de la aplicacion
compiladoy empaquetado. La herramienta Application Loader requiere estos archivos para instalar la aplicacion
BlackBerry Java Application.

maodulos necesarios: algunas aplicaciones BlackBerry Java Applications requieren médulos que forman parte de
BlackBerry® Device Software. Los mddulos necesarios se enumeran en el archivo .alx en una etiqueta <requires>.
Si los médulos necesarios no se encuentran en el dispositivo BlackBerry, debe instalar el software BlackBerry
Device Software necesario en el dispositivo BlackBerry. Para obtener mas informacién acerca de las
dependencias de aplicaciones, visite www.blackberry.com/developers para leer el BlackBerry Java Development
Environment Development Guide (Guia de desarrollo de BlackBerry Java Development Environment).
Aplicaciones BlackBerry Java Applications necesarias: para configurar una aplicacién BlackBerry Java Application
como se requiere en un dispositivo BlackBerry, en el archivo .alx, después de la declaracion de copyright, afiada
la siguiente etiqueta: <required>true</required>.

Agregar archivos de BlackBerry Java Application a una carpeta de red
compartida

Antes de comenzar:

La herramienta Application Loader se instala a la vez que BlackBerry® Enterprise Server Express. Compruebe
que la herramienta Application Loader esta instalada en <unidad>:\Archivos de programa\Archivos comunes
\Research In Motion\AppLoader.

Obtenga los archivos .alx y .cod para BlackBerry® Java® Application del desarrollador de la aplicacidn, fabricante
o proveedor de servicios inalambricos.

En <unidad:>\Archivos de programa\Archivos comunes\Research In Motion\Shared\Applications\, cree una
carpeta con un nombre Unico para contener los archivos de la aplicacion. Conserve la estructura de archivos de
la aplicacion.

Copie los archivos. cod, .alx y .dll para BlackBerry Java Application en la carpeta que ha creado.

Compartir la carpeta de Research In Motion que contiene BlackBerry Java

Application

1. Desplacese a <unidad>:\Archivos de programa\Archivos comunes\Research In Motion.

2. Haga clic con el botdn secundario en la carpeta Research In Motion. Haga clic en Propiedades.
3. Enlaficha Compartir, haga clic en Compartir esta carpeta. Ofrezca permisos de sélo lectura.
4. Sifuese necesario, configure otras opciones necesarias.

5. Haga clic en Aceptar.
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Después de terminar: Seleccione un método de distribucion (por ejemplo, un mensaje de correo electrénico o una
pagina Web de una Intranet) que pueda utilizar para proporcionar a los usuarios un vinculo al archivo loader.exe
(por ejemplo, \\<nombre_ordenador_compartido>\Research In Motion\Apploader\loader.exe.

Configurar la herramienta Application Loader para instalar BlackBerry
Java Application en modo automatizado

Utilice el modo automatizado si no quiere dar a los usuarios la posibilidad de cancelar la instalacién de BlackBerry®
Java® Application.

Antes de comenzar: Compruebe si la versidn instalada en el ordenador del usuario es BlackBerry® Device Manager
4.1 o posterior.

Cuando distribuya a los usuarios el vinculo a la carpeta de red compartida, especifique el comando de carga en
el formato siguiente:

e USB: \\<nombre_ordenador_compartido>\Research In Motion\Apploader\loader.exe /defaultUSB /
forceload

Instalar la aplicacion BlackBerry Java Application a través de la
herramienta Application Loader

Envie estas instrucciones a los usuarios.

Antes de comenzar: Compruebe que BlackBerry® Desktop Software estd instalado en el ordenador. Si no lo est3,
pdngase en contacto con su administrador.

Conecte el dispositivo BlackBerry al ordenador.

Si el sistema lo solicita, escriba la contrasefia del dispositivo BlackBerry.

Haga clic en Siguiente.

En el ordenador, haga clic en el vinculo al archivo loader.exe que su administrador le ha proporcionado.
Si se muestra una advertencia de seguridad, haga clic en Ejecutar.

Siga las instrucciones que aparecen en pantalla.

N9 v e wDNRe

Cuando termine el proceso de instalacidn, haga clic en Cerrar.

Instalacion de aplicaciones BlackBerry Java Applications
con un explorador Web en dispositivos BlackBerry

Puede instalar aplicaciones BlackBerry® Java® Applications en dispositivos BlackBerry a través de la red inaldmbrica.
Este método no requiere que los usuarios conecten sus dispositivos BlackBerry a sus ordenadores.

Puede agregar los archivos necesarios parala aplicacion BlackBerry Java Application (un archivo .jad y los archivos .cod
o .jar de la aplicacién) a un servidor Web e indicar a los usuarios que naveguen a la direccion Web apropiada a través
de un explorador Web en sus dispositivos BlackBerry. Los usuarios pueden utilizar BlackBerry® Browser o el
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explorador WAP del proveedor de servicios inalambricos. Si los usuarios tienen acceso a la direccion Web, podran
hacer clic en una opcién de la descarga para instalar la aplicacién BlackBerry Java Application en sus dispositivos
BlackBerry.

Este método presenta las siguientes ventajas:

e No es necesario instalar BlackBerry® Desktop Software en los ordenadores de los usuarios.
e Los usuarios no tienen por qué conectar sus dispositivos BlackBerry a los ordenadores.
e  Los usuarios son los responsables de completar la instalacion.

Este método presenta las siguientes desventajas:

e No es posible controlar cudndo los usuarios instalan BlackBerry Java Application.

e Lainstalacion de una aplicacion BlackBerry Java Application en los dispositivos BlackBerry a través de la red
inaldmbrica puede provocar un incremento en el uso excesivo de la red.

Requisitos previos: instalacion de BlackBerry Java Applications mediante
un explorador Web en dispositivos BlackBerry

Dispositivo BlackBerry
e APl de BlackBerry® y Java® ME (estandar en dispositivos BlackBerry)
Servidor Web

Configure los siguientes tipos MIME en el servidor Web para permitir que los usuarios descarguen e instalen
aplicaciones BlackBerry Java Applications en los dispositivos BlackBerry:

e Archivos .cod: application/vnd.rim.cod
e Archivos .jad: text/vnd.sun.j2me.app-descriptor
e Archivos .jar (opcionales): application/java-archive

BlackBerry Java Application

e Archivo .jad: el archivo .jad es el descriptor de aplicacién que proporciona informacidn acerca de la aplicacion
y la ubicacion de los archivos .cod o .jar de la aplicacidn.
e Archivos .cod o .jar: estos archivos contienen cédigo de aplicaciéon compilado y empaquetado.

Instalar la aplicacion BlackBerry Java Application en un servidor Web

Antes de comenzar: Obtenga los archivos .jad y .cod, o los archivos .jar de la aplicacion BlackBerry® Java® Application
del desarrollador de aplicaciones, proveedor o proveedor de servicios inaldambricos.

1. Cree una pagina Web que pueda utilizar para instalar la aplicacion BlackBerry Java Application en dispositivos
BlackBerry.

2. Copie los archivos .jad y .cod o los archivos .jar de la aplicacidn en el servidor Web que aloja la pagina Web.
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Después de terminar: Seleccione un método de distribucion (por ejemplo, un mensaje de correo electrénico o una
pagina Web de intranet) que pueda utilizar para proporcionar a los usuarios la direccién Web de la pagina Web que

ha creado.

Instalar la aplicacion BlackBerry Java Application a través de un
explorador Web en el dispositivo BlackBerry

Envie estas instrucciones a los usuarios.
1. Abra un explorador Web en el dispositivo BlackBerry®.
2. Desplacese hasta la direccion Web que le ha proporcionado su administrador.

3. Haga clic en Descargar.
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Configuracion del acceso por parte de los N
usuarios a aplicaciones de empresa y
contenido Web

Especificar BlackBerry MDS Connection Service como
servidor central de insercion

Como minimo un servicio BlackBerry® MDS Connection Service de BlackBerry Domain de la empresa debe actuar
como servidor central de insercidn. Los servidores centrales de insercidn reciben solicitudes de insercidn de contenido
de aplicaciones de servidor que se encuentran en un servidor de aplicaciones o en un servidor Web. Los servidores
centrales de insercion también administran solicitudes de insercién y envian datos y actualizaciones de aplicaciones
a aplicaciones del dispositivo BlackBerry.

Si BlackBerry Domain incluye BlackBerry MDS Connection Service version 5.0 o posterior, de forma predeterminada,
BlackBerry MDS Connection Service sera el servidor central de insercidn. Si existen dos instancias de BlackBerry MDS
Connection Service (de la versién 5.0 o posterior) en BlackBerry Domain, de forma predeterminada, ambas instancias
son servidores centrales de insercidn. Si existen mas de dos instancias de BlackBerry MDS Connection Service (version
5.0 o posterior) en BlackBerry Domain, las primeras dos instancias en iniciarse son servidores centrales de insercion.
Puede configurar cualquier BlackBerry MDS Connection Service en el dominio BlackBerry Domain de la empresa para
que actue como servidor central de insercidn. Si el servicio BlackBerry MDS Connection Service del entorno de su
empresa es anterior a la versién 5.0, no estd designado como servidor central de insercion automaticamente cuando
se inicia.
Informacién relacionada
Configurar varias instancias de BlackBerry Enterprise Server Express para que utilicen el mismo BlackBerry MDS Connection Service, 60

Especificar BlackBerry MDS Connection Service como servidor central de
insercion
Puede especificar mds de un servicio BlackBerry® MDS Connection Service en el dominio BlackBerry Domain de la

empresa como servidor central de insercion. De forma predeterminada, si existen una o dos instancias de BlackBerry
MDS Connection Service en BlackBerry Domain, esas instancias son servidores centrales de insercion.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.

Haga clic en Editar instancia.

En la seccion General, en la lista desplegable Es un servidor de insercion centralizado, haga clic en Si.
Haga clic en Guardar todo.

vk W

Después de terminar:
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e Comunique alos desarrolladores de las aplicaciones de insercién del entorno de la empresa que ha especificado
un nuevo servidor central de insercién.

Como configurar la autenticacion de los dispositivos
BlackBerry con servidores de contenido

Si configurd los servidores de contenidos del entorno de la empresa para utilizar un protocolo de autenticacion para
autenticar las fuentes de solicitudes de datos que reciben, puede especificar cdmo los dispositivos BlackBerry®
autentican dichos servidores de contenido para recibir actualizaciones y datos de aplicaciones.

Configurar la autenticacion de los dispositivos BlackBerry con servidores
de contenido

Puede configurar si los dispositivos BlackBerry® se autentican con los servidores de contenido directamente, o si
BlackBerry MDS Connection Service lleva a cabo la autenticacidn con los servidores de contenido en nombre de los
dispositivos BlackBerry. Si configura dispositivos BlackBerry para que autentiquen directamente con servidores de
contenido pero no configura un método de autenticacion para las conexiones de BlackBerry MDS Connection Service,
los dispositivos BlackBerry autenticados solicitan a los usuarios que indiquen la informacién de inicio de sesién cada
60 minutos. Los dispositivos BlackBerry consultan al usuario sdlo si la conexidn al servidor de contenido esta
establecida durante mds de 60 minutos.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.

Haga clic en Editar componente.

En la ficha HTTP, en la seccién Informacion del servicio de protocolo, en la lista desplegable Compatibilidad de

autenticacién activada, realice una de las acciones siguientes:

e Sidesea que los dispositivos BlackBerry se autentiquen directamente con los servidores de contenido, haga
clicen No.

e Sidesea que BlackBerry MDS Connection Service almacene la informacién de autenticacién y realice
autenticaciones HTTP en nombre de dispositivos BlackBerry, haga clic en Si.

5. Sifuera necesario, en el campo Tiempo de espera de autenticacidn, escriba la duracién (en milisegundos) que
desea informacion de autenticacion para que los dispositivos BlackBerry permanezcan validos en el servidor de
contenido.

De forma predeterminada, el tiempo limite de espera de autenticacién es 1 hora.
6. Haga clic en Guardar todo.
Después de terminar: Si establece Compatibilidad de autenticacion activada en Verdadero, configure BlackBerry

MDS Connection Service para autenticar con servidores de contenido que utilicen NTLM, Kerberos™, LTPA o RSA®
en nombre de los dispositivos BlackBerry.

Informacioén relacionada
Gestion del modo de acceso de los usuarios a aplicaciones de la empresa y contenido Web, 225
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Configurar BlackBerry MDS Connection Service para autenticar
dispositivos BlackBerry con servidores de contenido que usen NTLM

Antes de comenzar: Configure BlackBerry® MDS Connection Service para autenticar servidores de contenido en
nombre de dispositivos BlackBerry.

1. Desplacese a <unidad>:\Archivos de programa\Research In Motion\BlackBerry Enterprise Server\MDS\Servers
\Instance\config.

2. Configure el archivo MdsLogin.conf.

Para obtener mds informacidn acerca del archivo de configuracion del servicio Java®, visite http://java.sun.com/
javase/6/docs/technotes/guides/security/jgss/tutorials/LoginConfigFile.html.

Configurar BlackBerry MDS Connection Service para autenticar
dispositivos BlackBerry con servidores de contenido que usen Kerberos

Antes de comenzar: Configure BlackBerry® MDS Connection Service para autenticar servidores de contenido en
nombre de dispositivos BlackBerry.

1. Desplacese a <unidad>:\Archivos de programa\Research In Motion\BlackBerry Enterprise Server\MDS\Servers
\Instance\config.

2. Configure el archivo krb5.conf.

Para obtener mas informacion acerca del archivo de configuracion Kerberos™ 5, visite web.mit.edu/kerberos/www/
krb5-1.3/krb5-1.3.3/doc/krb5-admin.html#tkrb5.conf.

Configurar BlackBerry MDS Connection Service para autenticar
dispositivos BlackBerry con servidores de contenido que usen LTPA

Los dispositivos BlackBerry® que estan ejecutando BlackBerry® Device Software version 3.8 o posterior administran
como las cookies HTTP se almacenan y utilizan para autenticar a los servidores de contenido que utilizan la tecnologia
de autenticacién LTPA. Para los dispositivos BlackBerry que utilizan versiones anteriores de BlackBerry Device
Software, debe permitir que BlackBerry MDS Connection Service administre el almacenamiento de cookies HTTP en
los dispositivos BlackBerry.

Antes de comenzar: Configure BlackBerry MDS Connection Service para autenticar los servidores de contenido del
entorno de la empresa en nombre de los dispositivos BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.

En la ficha HTTP, en la seccién Informacidn del servicio de protocolo, en la lista desplegable Compatibilidad
con cookies activada, haga clic en Si.
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5. Haga clic en Guardar todo.

Configurar BlackBerry MDS Connection Service para autenticar
dispositivos con RSA Authentication Manager

Puede configurar BlackBerry® MDS Connection Service para requerir que los usuarios del dispositivo BlackBerry
utilicen la autenticacion RSA® al acceder a Internet o la intranet desde los dispositivos BlackBerry. Puede configurar
BlackBerry MDS Connection Service para requerir que los usuarios utilicen la autenticacion RSA en una de las
situaciones siguientes:

e cuando los usuarios acceden a todos los sitios Web y a todos los sitios de intranet desde los dispositivos

e cuando los usuarios acceden a los sitios de intranet desde los dispositivos

e cuando los usuarios acceden a las direcciones Web o direcciones de intranet que haya especificado

Si configura BlackBerry MDS Connection Service para requerir a los usuarios que utilicen la autenticacion RSA para
acceder a las direcciones Web o a las direcciones de intranet que haya especificado, puede elegir aplicar esta opcion
a cuentas de usuario especificas o a todas las cuentas de usuario que estan asociadas a una instancia de BlackBerry®
Enterprise Server Express.

Una vez que RSA Authentication Manager autentica los dispositivos, si ha configurado la autenticacién de proxy, los
dispositivos solicitan a los usuarios que se autentiquen en el servidor proxy.

Requisitos previos: configurar BlackBerry MDS Connection Service para que sea
compatible con la autenticacion RSA cuando BlackBerry MDS Connection Service se
ejecuta en Windows Server 2008

e Sies necesario, elimine RSA® Authentication Agent del ordenador que aloja BlackBerry® MDS Connection
Service.

e Sies necesario, en RSA® Authentication Manager, elimine los datos confidenciales del nodo para el ordenador
que aloja BlackBerry MDS Connection Service.

e  Sies necesario, elimine los datos confidenciales del nodo ubicado en el ordenador que aloja BlackBerry MDS
Connection Service.

e Recupere la RSA Authentication APl version 5.0.3.2 de RSA.

Configurar BlackBerry MDS Connection Service para que sea compatible con la
autenticacion RSA cuando BlackBerry MDS Connection Service se ejecuta en Windows
Server

1. Enelordenador que alojaBlackBerry® MDS Connection Service, copie el archivo aceclnt.dll y el archivo sdmsg.dll
de la RSA® Authentication APl en una de las siguientes carpetas:
¢ Siejecuta una version de 32 bits de Windows Server® 2008, la carpeta <unidad>:\WINDOWS\system32 .
¢ Siejecuta una version de 64 bits de Windows Server 2008, la carpeta <unidad>:\WINDOWS\SysWow64 .

2. En RSA® Authentication Manager, cree un registro Host del agente para BlackBerry® Enterprise Server Express.
RSA Authentication Manager generara un archivo sdconf.rec.
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4.

En el ordenador que aloja BlackBerry MDS Connection Service, copie el archivo sdconf.rec que genera RSA
Authentication Manager en una de las siguientes carpetas:

¢ Siejecuta una versidn de 32 bits de Windows Server 2008, la carpeta <unidad>:\WINDOWS\system32 .
¢ Siejecuta una versidn de 64 bits de Windows Server 2008, la carpeta <unidad>:\WINDOWS\SysWow64 .

En los Servicios de Windows?®, reinicie BlackBerry MDS Connection Service.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar BlackBerry MDS Connection Service para autenticar dispositivos con RSA
Authentication Manager

Antes de comenzar:

7.

Configure BlackBerry® MDS Connection Service para autenticar los servidores de contenido del entorno de la
empresa en nombre de los dispositivos BlackBerry.

Para especificar las direcciones Web que requieren autenticacién RSA®, configure los patrones de URL Yy las
reglas de control de acceso que restringen el acceso del usuario a direcciones Web especificas o direcciones de
intranet.

En BlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién

BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.

Haga clic en Editar componente.

En la ficha RSA, en la seccién Informacidn del servicio de protocolo, en la lista desplegable Compatibilidad de

autenticacion RSA®, realice una de las acciones siguientes:

e Sidesea que los usuarios utilicen la autenticacién RSA cuando accedan a cualquier direccion Web o direccion
de intranet, seleccione Activar globalmente.

e Sidesea que los usuarios utilicen la autenticacién RSA cuando accedan Unicamente a la intranet, seleccione
Activar sélo para Intranet.

e Sidesea que los usuarios utilicen la autenticacidon RSA para las direcciones Web o las direcciones de intranet
que especifique, seleccione Activar sélo para sitios especificos.

En elcampo Tiempo de espera de autenticacion, escriba un nimero, en minutos, para especificar cuanto tiempo

pueden permanecer los dispositivos autenticados a través de RSA Authentication Manager conectados a la red

de su empresa mientras los usuarios estan activos.

De manera predeterminada, la conexidn autenticada persiste durante 24 horas.

En el campo Tiempo de espera de inactividad, escriba un nimero, en minutos, para especificar cuanto tiempo

pueden permanecer los dispositivos conectados a la red de su empresa mientras los usuarios estan activos.

De forma predeterminada, una conexion autenticada persiste durante 60 minutos de inactividad del usuario en

los dispositivos.

Haga clic en Guardar todo.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
Gestidn del modo de acceso de los usuarios a aplicaciones de la empresa y contenido Web, 225
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Como configurar la manera en que BlackBerry MDS
Connection Service administra las solicitudes de contenido
Web

BlackBerry® MDS Connection Service administra las solicitudes de contenido Web de BlackBerry® Browsery de otras
aplicaciones en dispositivos BlackBerry. Puede configurar el modo en que BlackBerry MDS Connection Service
gestiona estas solicitudes.

Configurar BlackBerry MDS Connection Service para gestionar el
almacenamiento de cookies HTTP

De forma predeterminada, BlackBerry® MDS Connection Service no gestiona el almacenamiento de cookies HTTP en
dispositivos BlackBerry. Si el dispositivo BlackBerry ha de ser compatible con JavaScript® para sus solicitudes HTTP,
las cookies se procesan en el propio dispositivo BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry MDS Connection Service.
3. Haga clic en Editar componente.

En la ficha HTTP, en la seccién Informacidn del servicio de protocolo, en la lista desplegable Compatibilidad
con cookies activada, haga clic en Si.

5. Haga clic en Guardar todo.

Después de terminar: Para evitar que BlackBerry MDS Connection Service gestione el almacenamiento de cookies
HTTP, cambie la lista desplegable Compatibilidad con cookies activada a No.

Configurar el limite de tiempo de espera para las conexiones HTTP con los
dispositivos BlackBerry

Puede especificar cuanto tiempo espera BlackBerry® MDS Connection Service a que un dispositivo BlackBerry le envie
datos antes de que BlackBerry MDS Connection Service cierre la conexion HTTP con el dispositivo BlackBerry. El limite
de tiempo de espera predeterminado es de 120.000 milisegundos (2 minutos).

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry MDS Connection Service.
Haga clic en Editar componente.

EnlafichaHTTP, en la seccién Informacion del servicio de protocolo, en el campo Tiempo de espera de conexion
de dispositivo, escriba un nimero en milisegundos.

5. Haga clic en Guardar todo.
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Configurar el limite de tiempo de espera para las conexiones HTTP con
servidores Web

Puede especificar cuanto tiempo espera BlackBerry® MDS Connection Service a que un servidor Web le envie datos
antes de que BlackBerry MDS Connection Service cierre la conexién HTTP con el servidor Web. El limite de tiempo
de espera predeterminado es de 120.000 milisegundos (2 minutos).

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry MDS Connection Service.
3. Haga clic en Editar componente.

EnlafichaHTTP, en la seccién Informacion del servicio de protocolo, en el campo Tiempo de espera de conexién
del servidor, escriba un nimero en milisegundos.

5. Haga clic en Guardar todo.

Configurar el nOmero maximo de veces que BlackBerry Browser acepta
redirecciones de HTTPS

La redireccién HTTP ocurre cuando BlackBerry® Browser solicita una pagina Web de un servidor Web y el servidor
Web redirecciona la solicitud a una direccion Web nueva de la pagina. El limite predeterminado es 5 redirecciones.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry MDS Connection Service.
Haga clic en Editar componente.

En la ficha HTTP, en la seccién Informacidn del servicio de protocolo, en el campo Maximo numero de
conexiones de redireccion, escriba un niumero.

5. Haga clic en Guardar todo.

Permitir que las aplicaciones de insercion realicen
conexiones acreditadas a BlackBerry MDS Connection
Service

Para permitir que las aplicaciones de insercién abran conexiones acreditadas a BlackBerry® MDS Connection
Service, debe crear un almacén de claves (archivo webserver.keystore) en el ordenador que aloja BlackBerry MDS
Connection Service. El almacén de claves permite a BlackBerry MDS Connection Service aceptar conexiones HTTPS
de las aplicaciones de insercidn.

Las aplicaciones de insercion pueden utilizar un certificado BlackBerry MDS Connection Service para abrir conexiones
HTTPS con BlackBerry MDS Connection Service parainsertar datosy actualizaciones de aplicaciones en los dispositivos
BlackBerry que estan asignados a ese BlackBerry MDS Connection Service.
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Puede utilizar la herramienta de claves Java® para crear un certificado firmado automaticamente para BlackBerry
MDS Connection Service, o puede importar un certificado firmado desde una autoridad del certificado publica y
acreditada. Puede utilizar la herramienta de claves Java para exportar un certificado BlackBerry MDS Connection
Service desde el almacén de claves y, a continuacion, importar el certificado a los almacenes de claves que utilizan
las aplicaciones de insercidn Java.

Para obtener mas informacion acerca del uso de la herramienta de claves Java, visite java.sun.com/javase/6/docs/
technotes/tools/windows/keytool.html. Para obtener mas informacidn acerca de los requisitos de Apache
Tomcat™, visite tomcat.apache.org/tomcat-5.5-doc/ssl-howto.html.

Crear un almaceéen de claves para que almacene certificados para su uso
con conexiones HTTPS

Debe crear un almacén de claves para almacenar los certificados que permiten a BlackBerry® MDS Connection Service
aceptar conexiones HTTPS de las aplicaciones de insercion.

1. Enelordenador que aloja BlackBerry MDS Connection Service, en la barra de tareas, haga clic en Inicio>
Programas > BlackBerry Enterprise Server > Configuracion del servidor BlackBerry.

2. Enlaficha Servicio de datos maviles, configure la informacion del almacén de claves. Sélo puede existir un
almacén de claves. El archivo debe denominarse webserver.keystore y debe ubicarse en <unidad>:\Archivos de
programa\Research In Motion\BlackBerry Enterprise Server\MDS\webserver.

Haga clic en Crear archivo de almacenamiento de claves.
Si se le ha solicitado que sobrescriba un almacén de claves, haga clic en Si.
5. Hagaclic en Aceptar.

Agregar un certificado para BlackBerry MDS Connection Service

Para permitir que las aplicaciones de insercidn en el servidor abran conexiones HTTP acreditadas con BlackBerry®
MDS Connection Service y datos de aplicaciones de insercidn y actualizaciones de aplicaciones en dispositivos
BlackBerry, debe agregar un certificado para BlackBerry MDS Connection Service al archivo webserver.keystore.

1. Enel ordenador que aloja BlackBerry MDS Connection Service, desplacese a <unidad>:\Archivos de programa
\Java\<JRE_version>\bin.

2. Enelsimbolo del sistema, realice una de las tareas siguientes:

Tarea Pasos

Cree un certificado firmado automaticamente para
BlackBerry MDS Connection Service y agréguelo al almacén
de claves.

a. Escriba keytool -genkey -alias tomcat -keyalg RSA -
keystore webserver.keystore.

b.  Escriba la informacion necesaria.
c.  Para confirmar la informacion escrita, introduzca Si.

Agregue un certificado firmado pdblicamente al almacénde ;  Eocriba keytool -import -trustcacerts -alias tomcat -file
claves. <trustedserver.cer> -keystore webserver.keystore.
b.  Escriba la contrasefia del almacén de claves.
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c.  Cuando se solicite, haga clic en Si.

3. Copie el archivo del almacén de claves en <unidad>:\Archivos de programa\Research In Motion\BlackBerry
Enterprise Server\MDS\webserver.

Después de terminar: Exporte el certificado para BlackBerry MDS Connection Service para que esté disponible en
otras aplicaciones.

Exportar el certificado BlackBerry MDS Connection Service para que esté
disponible en aplicaciones de insercion

Debe exportar el certificado para BlackBerry® MDS Connection Service con el fin de poder importarlo al almacén de
claves de una aplicacién de insercion de servidor.

Antes de comenzar: Agregue un certificado firmado automatica o publicamente para BlackBerry MDS Connection
Service en el almacén de claves.

1. Enelordenador que aloja BlackBerry MDS Connection Service, desplacese a <unidad>:\Archivos de programa
\Java\<JRE_version>\bin.

2. Enelsimbolodelsistema, escriba keytool -export -alias tomcat -file <server.cer> -keystore <unidad>:\Archivos
de programa\Research In Motion\BlackBerry Enterprise Server\MDS\webserver\webserver.keystore -
storepass <contrasefia>.

3. Escriba la contrasefia del almacén de claves.

Después de terminar: Importe el certificado BlackBerry MDS Connection Service al almacén de claves de una
aplicacién de insercion.

Importar el certificado BlackBerry MDS Connection Service al almacén de
claves de una aplicacion de insercion

Para permitir que una aplicacién de insercién del servidor abra conexiones de confianza para BlackBerry® MDS

Connection Service, debe agregar el certificado de BlackBerry MDS Connection Service al almacén de claves de la

aplicacién de insercion.

1. Enelordenador que aloja BlackBerry MDS Connection Service, desplacese a <unidad>:\Archivos de programa
\Java\<JRE_version>\bin.

2. Enelsimbolo del sistema, escriba keytool -import -trustcacerts -alias <alias> -file <server.cer> -keystore
<almacenamiento_claves_aplicacion>.

3. Escriba la contrasefia del almacén de claves.
4. Para agregar el certificado al almacén de claves, cuando se le solicite, escriba Si.

Después de terminar: Si el certificado no existe, importe el certificado a <unidad>:\Archivos de programa\lava
\<versién de JRE>\lib\security\cacerts.
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Configuracion de BlackBerry MDS Connection Service para
que confie en los servidores Web

Puede configurar BlackBerry® MDS Connection Service para permitir que los dispositivos BlackBerry extraigan los
datos y las actualizaciones de las aplicaciones en servidores Web de confianza o que no son de confianza. Si desea
abrir conexiones acreditadas entre servidores Web y BlackBerry MDS Connection Service, debe importar el certificado
para el servidor Web en el archivo de almacenamiento de claves de certificados de JRE™ (cacerts de JRE).

BlackBerry MDS Connection Service es compatible con LDAP, OCSP y CRL para recuperar certificados y el estado de
los certificados, y HTTPS y SSL/TLS para conexiones que utilizan certificados de confianza.

Especificar si BlackBerry MDS Connection Service requiere conexiones
HTTPS de confianza desde servidores Web

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.
En la ficha HTTPS, en el campo Nombre, escriba el nombre de un servidor Web.

vk

En el campo Servicio URL, escriba la expresidn habitual para la direccién Web del servidor Web. Por ejemplo,
escriba * para representar todos los servidores Web, o bien escriba https://<dominio>.com* para especificar
todos los servidores Web en un dominio especifico.

Para obtener mas informacion acerca de las expresiones habituales en Java®, visite java.sun.com/j2se/1.4.2/
docs/api/java/util/regex/Pattern.html y java.sun.com/docs/books/tutorial/essential/regex/literals.html.

6. Enlaseccion Configuracion, en la lista desplegable Permitir servidores sin acreditacion, realice una de las
siguientes acciones:
e Para permitir sélo conexiones HTTPS de confianza desde el servidor Web, haga clic en No.
e Para permitir conexiones HTTPS sin acreditacion desde el servidor Web, haga clic en Si.

7. Hagaclic en el icono Agregar.

8. Repita los pasos 4 a 7 para cada servidor Web que desee especificar.

9. Haga clic en Guardar todo.

Después de terminar: Reinicie BlackBerry MDS Connection Service.

Informacién relacionada
Agregar un certificado recuperado para un servidor Web al almacén de claves, 137
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Especificar si BlackBerry MDS Connection Service requiere conexiones TLS
de confianza desde servidores Web

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.
En la ficha TLS, en el campo Nombre, escriba el nombre de un servidor Web.

En el campo Servicio URL, escriba la expresidn habitual para la direccién Web del servidor Web.

o u ok wmN

En la seccion Configuracion, en la lista desplegable Permitir servidores sin acreditacién, realice una de las
siguientes acciones:

e Para permitir sélo conexiones TLS de confianza desde el servidor Web, haga clic en No.

e Para permitir conexiones TLS sin acreditacion desde el servidor Web, haga clic en Si.

7. Hagaclicen el icono Agregar.
8. Repita los pasos 4 a 7 para cada servidor Web que desee especificar.
9. Haga clic en Guardar todo.

Después de terminar: Reinicie BlackBerry MDS Connection Service.

Informacién relacionada
Agregar un certificado recuperado para un servidor Web al almacén de claves, 137
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configuracion de la informacion del servidor de certificados para
BlackBerry MDS Connection Service

El certificado de BlackBerry® MDS Connection Service permite que las aplicaciones de insercion establezcan la
conexion HTTPS con BlackBerry MDS Connection Service. Puede configurar BlackBerry MDS Connection Service para
buscar y recuperar los certificados y el estado de los certificados que los servidores Web externos utilizan para
establecer conexiones HTTPS.

Para buscary recuperar certificados de un servidor LDAP, puede configurar BlackBerry MDS Connection Service para
que utilicen LDAP o DSML. BlackBerry MDS Connection Service busca cada uno de los servidores LDAP a través de
LDAP o DSML en el orden que especifique. Si configura BlackBerry MDS Connection Service para que utilice tanto
LDAP como DSML para buscar y recuperar certificados, BlackBerry MDS Connection Service busca los servidores
mediante LDAPy, a continuacion, busca servidores a través de DSML. Una vez que BlackBerry MDS Connection Service
recupera el certificado, BlackBerry® Enterprise Server Express envia el certificado al dispositivo BlackBerry y el
dispositivo BlackBerry muestra el certificado para que el usuario lo pueda aceptar. BlackBerry MDS Connection Service
es compatible con la version 2 de DSML.

Para buscary recuperar el estado de los certificados, puede configurar BlackBerry MDS Connection Service para que
busque los servidores OCSP o los servidores CRL. Si busca el estado de los certificados con un servidor OCSP o un
servidor CRL, el servidor que escoja en primer lugar para buscar el estado de los certificados no importa ya que cada
servidor crea una lista de prioridades automaticamente.
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Para obtener mas informacion sobre los certificados, consulte la BlackBerry Enterprise Solution Security Technical
Overview (Descripcion técnica general sobre seqguridad de BlackBerry Enterprise Solution).

Configurar los servidores LDAP que BlackBerry MDS Connection Service utiliza para
recuperar certificados

Puede crear un nombre de usuario y una contrasefia para que BlackBerry® MDS Connection Service pueda autenticar
con los servidores LDAP en nombre de los dispositivos BlackBerry.

Si cambia la informacion de nimero de puerto LDAP o de servidor host, debe detener y reiniciar BlackBerry MDS
Connection Service para que BlackBerry MDS Connection Service pueda utilizar la nueva informacién de numero de
puerto o de servidor host de inmediato.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
3. Enla pestaiia LDAP, haga clic en Editar componente.
En la seccion Informacion de servicio LDAP, realice una de las tareas siguientes:

Tarea Pasos
Cree una configuracion de servidor LDAP. a. Escriba el nombre de servidor LDAP y la direccién Web
del servidor.

b.  Enlaseccién Configuracion, defina los valores del
servidor LDAP.

c. Hagaclicen elicono Agregar.

Cambie una configuracion existente de servidor LDAP. 5. Haga clic en el icono Editar situado junto al servidor
LDAP.
b.  Enla seccién Configuracién, cambie los valores
oportunos del servidor LDAP.

c. Hagaclic en el icono Aceptar.
5. Haga clic en Guardar todo.

Después de terminar:

e Para configurar BlackBerry MDS Connection Service de forma que pueda recuperar el estado de los certificados,
configure la informacion de los servidores OCSP y CRL.

e Agregue lainformacion de comunicacion que ha configurado para el servidor LDAP al conjunto de configuracion
de BlackBerry MDS Connection Service.

Informacioén relacionada

Agregar informacion de comunicacion a un conjunto de configuracion de BlackBerry MDS Connection Service., 266

Asignar un conjunto de configuracion de BlackBerry MDS Connection Service a una instancia de BlackBerry MDS Connection Service, 267
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Configuracion del servidor LDAP

Campo
Consulta basica

contrasefia y Confirmar contrasefia

Limite de consulta

Servicio URL

Nombre de usuario

Descripcion

Este campo especifica la consulta basica para el servidor LDAP
predeterminado. Puede utilizar %20 para los espacios. Cada servidor LDAP
puede alojar varios dominios de Windows® pero puede buscar Gnicamente
un dominio de Windows al mismo tiempo. Puede que sea necesario
configurar una consulta basica predeterminada para algunos servidores
LDAP.

Estos campos especifican una contrasefia en el caso de que el servidor LDAP
necesite la autenticacion simple.

Este campo especifica el nUmero maximo de entradas que desea devolver
para cada consulta.

Este campo especifica el FQDN y el nimero de puerto del servidor LDAP.
Debe utilizar el <FQDN>:<Puerto> .

Este campo especifica el nombre de usuario en el caso de que el servidor
LDAP necesite la autenticacién simple.

Configurar BlackBerry MDS Connection Service para que utilice DSML para recuperar

certificados

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.

En la ficha DSML, haga clic en Editar componente.

En la seccion Informacidn del servicio de protocolo, en el campo Limite de consulta, escriba el nUmero méximo
de certificados que BlackBerry MDS Connection Service puede recuperar durante cada una de las busquedas

que realiza.

5. Realice una de las siguientes tareas:

Tarea

Pasos

Cree una configuracion para un servidor de a. Enel campo Nombre, escriba un nombre para el

certificados DSML.

servidor de certificados DSML que desea que busque
BlackBerry MDS Connection Service.

b.  Enelcampo Servicio URL, escriba el FQDN del servidor
de certificados DSML (por ejemplo, http://
serverOl.rim.com:1234/dsml/adssoap.dsmix).

c.  Enlaseccion Configuracion, sino desea que BlackBerry
MDS Connection Service busque en todo el arbol de
directorios, en el campo Consulta basica del servidor
predeterminado, escriba la base de busquedas que
puede utilizar BlackBerry MDS Connection Service.
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d.  Para permitir que BlackBerry MDS Connection Service
autentique con el servidor de certificados DSML en
nombre de los dispositivos BlackBerry, en el campo ID
de usuario de DSML, escriba el nombre que puede
utilizar BlackBerry MDS Connection Service para
autenticar con el servidor de certificados DSML.

e. Enlos campos Contraseiia de DSML y Confirmar
contrasena de DSML, escriba la contrasefia para el
nombre de usuario que BlackBerry MDS Connection
Service puede utilizar para autenticar con el servidor de
certificados DSML.

f. Haga clic en el icono Agregar.
Cambie la configuracion de una de las configuraciones 5, Haga clic en el icono Editar que estd al lado del servidor
del servidor de certificados DSML. de certificados DSML que desea cambiar.

b.  En la seccidon Configuracion, cambie la configuracion
del servidor de certificados DSML.

c. Hagaclicen el icono Aceptar.

6. Haga clic en Guardar todo.

Después de terminar:

e Para configurar BlackBerry MDS Connection Service para que recupere el estado de los certificados desde un
servidor OCSP o servidor CRL, debe configurar la informacién del servidor OCSP y del servidor CRL.

e Agregue lainformacién de comunicacion que ha configurado para el servidor DSML al conjunto de configuracion
de BlackBerry MDS Connection Service.

Informacién relacionada

Asignar un conjunto de configuracidn de BlackBerry MDS Connection Service a una instancia de BlackBerry MDS Connection Service, 267
Agregar informacién de comunicacién a un conjunto de configuracidn de BlackBerry MDS Connection Service., 266

Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar los servidores OCSP que BlackBerry MDS Connection Service utiliza para
recuperar el estado de los certificados

Puede configurar BlackBerry® MDS Connection Service para que autentique con servidores OCSP en nombre de los
dispositivos BlackBerry y recupere el estado de los certificados.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
3. Enla pestaiia OCSP, haga clic en Editar componente.

En la seccion Informacion de servicio OCSP, realice las acciones siguientes:
e Configure BlackBerry MDS Connection Service para que acepte los servidores OCSP que especifican los
dispositivos BlackBerry.

e Definir el identificador OCSP para utilizar la extensidn de un servidor OCSP en un certificado.

5. Realice una de las siguientes tareas:
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Tarea Pasos
Cree una configuracion de servidor OCSP. a. Escriba el nombre de servidor OCSP y la direccién Web
del servidor.

b. Haga clic en el icono Agregar.

Cambie una configuracion de servidor OCSP existente. 5. Haga clic en el icono Editar situado junto al servidor
OCSP.

b. Haga clic en el icono Aceptar.
6. Haga clic en Guardar todo.

Después de terminar: Agregue la informacion de comunicacién que ha configurado para el servidor OCSP al conjunto
de configuracién de BlackBerry MDS Connection Service.

Informacidn relacionada

Agregar informacién de comunicacion a un conjunto de configuracion de BlackBerry MDS Connection Service., 266

Asignar un conjunto de configuracion de BlackBerry MDS Connection Service a una instancia de BlackBerry MDS Connection Service, 267
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar los servidores CRL que BlackBerry MDS Connection Service utiliza para
recuperar el estado de los certificados

Puede configurar BlackBerry® MDS Connection Service para que autentique con servidores CRL en nombre de los
dispositivos BlackBerry y recupere el estado de los certificados.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
3. Enla pestaiia CRL, haga clic en Editar componente.

En la seccion Informacion de servicio CRL, realice las acciones siguientes:
e Configure BlackBerry MDS Connection Service para que acepte los servidores CRL que los dispositivos
BlackBerry especifican.

e Configurar el identificador CRL para que utilice la extensién de un servidor CRL en un certificado.

5. Realice una de las siguientes tareas:

Tarea Pasos
Cree una configuracion de servidor CRL. a. Escriba el nombre de servidor CRL Yy la direcciéon Web
del servidor.

b. Hagaclic en el icono Agregar.

Cambie una configuracion existente de servidor CRL. 5, Haga clicen elicono Editar situado junto al servidor CRL.

b. Haga clic en el icono Aceptar.
6. Haga clic en Guardar todo.

Después de terminar: Agregue la informacién de comunicacién que ha configurado para el servidor CRL al conjunto
de configuracién de BlackBerry MDS Connection Service.
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Informacién relacionada

Agregar informacién de comunicacién a un conjunto de configuracidn de BlackBerry MDS Connection Service., 266

Asignar un conjunto de configuracion de BlackBerry MDS Connection Service a una instancia de BlackBerry MDS Connection Service, 267
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Agregar informacion de comunicacion a un conjunto de configuracion de BlackBerry
MDS Connection Service.

Un conjunto de configuracion de BlackBerry® MDS Connection Service es un conjunto de configuraciones de servicios
que las instancias de BlackBerry MDS Connection Service de la empresa pueden utilizar para comunicarse con un
sistema de archivos remotos, con un servidor LDAP, con un servidor DSML, un servidor CRL, un servidor OCSP o con
una autoridad de certificacién. Debe agregar lainformacion de comunicacion que BlackBerry MDS Connection Service
requiere para comunicarse con los servidores a un conjunto de configuracién de forma que una instancia de
BlackBerry MDS Connection Service pueda comunicarse con los servidores después de haberle asignado el conjunto
de configuracidn a la instancia.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.
Haga clic en MDS Connection Service.

3. Haga clic en Editar componente.

En la pestafia Conjuntos de configuracion, realice una de las siguientes acciones:

e Para crear un conjunto de configuracién, en la seccion Nombre del conjunto de configuracién, escriba un
nombre y una descripcidn para el conjunto de configuracion.

e Para cambiar un conjunto de configuracion existente, haga clic en el icono Editar.

5. Enlalista desplegable Grupo de servicio prioritario, haga clic en el nombre del servicio para el que desea
configurar el método de comunicacion.

6. Enlalista desplegable Servicio (Nombre : Descripcion), haga clic en el nombre del método de comunicacién
que desea configurar.

Haga clic en el icono Agregar.

Para especificar el método de comunicacion que BlackBerry MDS Connection Service debe probar en primer
lugar para conectarse al servidor, haga clic en las flechas hacia arriba y hacia abajo. BlackBerry MDS Connection
Service resuelve los conflictos aplicando métodos de comunicacion en el orden que especifique. El orden que
especifique para LDAP, DSML o la comunicacion de archivos se aplicard a cada método de comunicacion por
separado. El orden permite que BlackBerry MDS Connection Service resuelva los conflictos entre dominios si se
han creado varios métodos de comunicacidn para una direccién URL especifica.

9. Lleve a cabo cualquiera de las siguientes acciones:
e Para agregar un conjunto de configuracion nuevo, haga clic en el icono Agregar.
e Para actualizar un conjunto de configuracidn existente, haga clic en el icono Actualizar.

10. Haga clic en Guardar todo.

Después de terminar:
e  Para confirmar los cambios realizados, haga clic en el icono Ver.
e Asigne el conjunto de configuracién a BlackBerry MDS Connection Service.
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Asignar un conjunto de configuracion de BlackBerry MDS Connection Service a una
instancia de BlackBerry MDS Connection Service

Puede asignar un conjunto de configuracién de BlackBerry® MDS Connection Service a una instancia de BlackBerry
MDS Connection Service de manera que los usuarios de dispositivos BlackBerry puedan acceder a los documentos

en los sistemas de archivos remotos desde los dispositivos, que BlackBerry MDS Connection Service pueda buscar

certificados y comprobar el estado de los certificados desde los servidores LDAP, los servidores DSML, los servidores
CRL o los servidores OCSP y que BlackBerry MDS Connection Service pueda enviar solicitudes de certificados a una
autoridad de certificacion.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

vk N

En la pestafia Conjuntos de configuracion de componente, en la seccidon Conjuntos de configuracion de
componente disponibles, en la lista desplegable Conjuntos de configuracion de servicio, haga clicen el conjunto
de configuracién que desee asignar a la instancia de BlackBerry MDS Connection Service.

Haga clic en Guardar todo.

Para reiniciar la instancia de BlackBerry MDS Connection Service, en la pestafia Informacion de la instancia, en
la lista Estado, haga clic en Reiniciar instancia.

8. Paraasignar el conjunto de configuracién de BlackBerry MDS Connection Service a otra instancia de BlackBerry
MDS Connection Service, lleve a cabo los pasos del 3 al 7.

Agregar un certificado recuperado para un servidor Web al almacén de
claves

Puede utilizar la herramienta de claves Java® para agregar un certificado para un servidor Web al almacén de claves
de BlackBerry® MDS Connection Service. El certificado permite a BlackBerry MDS Connection Service conectarse al
servidor Web de confianza.

1. Guarde el certificado de un sitio Web seguro en un archivo .cer.

2. Enelordenador a que aloja BlackBerry MDS Connection Service, copie el archivo .cer en la <unidad>:\Archivos
de programa\lava\<JRE_version>\lib\security.

En el simbolo del sistema, desplacese a <unidad>:\Archivos de programa\lava\</RE_version>\bin.
Escriba keytool -import -trustcacerts -alias <nombre_alias> -file <nombre_archivo_cert> -keystore cacerts.

Escriba la contrasefa del almacén de claves.

o v kW

Para agregar el certificado al almacén de claves, en el simbolo del sistema, escriba Si.

Después de terminar: Para obtener mas informacidn acerca del uso de la herramienta de claves Java, visite
java.sun.com/javase/6/docs/technotes/tools/windows/keytool.html.
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Permitir a los usuarios obtener acceso a los sitios de la
intranet en dispositivos BlackBerry a través de la
informacion de inicio de sesion global

Para permitir a los usuarios obtener acceso a los sitios de la intranet en dispositivos BlackBerry® sin tener que
especificar los nombres de usuario y las contrasefias, puede configurar un nombre de usuario y contrasefia globales.
Si los usuarios intentan obtener acceso a un sitio de la intranet, BlackBerry MDS Connection Service realiza una
comprobacion para ver si ha configurado la informacidon de inicio de sesién global y valida la informacién de inicio
de sesiodn. Si la autenticacién se realiza correctamente, los usuarios pueden obtener acceso a los sitios de la intranet
sin proporcionar sus nombres de usuario y contrasefas. Si la autenticacion es incorrecta, los usuarios deben escribir
sus nombres de usuario y contrasefias antes de poder obtener acceso a los sitios de la intranet.

Configurar la informacion de inicio de sesion global para acceder al sitio
de la intranet

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
En la ficha HTTP, haga clic en Editar componente.

En la seccion Informacion del servicio de protocolo, en la lista desplegable Compatibilidad de autenticacion
activada, haga clic en Verdadero.

5. Enlaseccion Nombre, escriba un nombre global y la direccion Web del sitio de la intranet.
En la seccion Configuracion, escriba un nombre de usuario y contrasefia.
7. Haga clic en Guardar todo.

Configuracion de la conexion de BlackBerry MDS
Connection Service con los dispositivos BlackBerry

Especificar la cantidad maxima de datos que BlackBerry MDS Connection
Service puede enviar a los dispositivos BlackBerry

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Control de flujo de la ficha General, escriba un nimero en KB en el campo Cantidad maxima de
datos permitida por conexion.

5. Haga clic en Guardar todo.
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Especificar el tiempo limite de espera del contenido pendiente para
BlackBerry MDS Connection Service

Puede especificar cudnto tiempo debe esperar BlackBerry® MDS Connection Service la confirmacién de un dispositivo
BlackBerry antes de eliminar el contenido pendiente para ese dispositivo BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia para la que desea especificar el tiempo limite de espera del contenido.
Haga clic en Editar instancia.

En la seccion Control de flujo de la ficha General, escriba un nimero en milisegundos en el campo Tiempo de
espera del control del flujo.

5. Haga clic en Guardar todo.

Permitir a las aplicaciones Java utilizar conexiones de socket escalables
con BlackBerry MDS Connection Service

Antes de comenzar: Compruebe que la memoria de su sistema es compatible con conexiones de socket escalables.

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia en la cual desea permitir las conexiones de socket escalables.
Haga clic en Editar instancia.

En la ficha General, en la seccidon Configuracion de conexion de socket, en la lista de opciones Usar sockets
escalables, haga clic en Si.

5. Haga clic en Guardar todo.

Especificar el tamano del grupo de subprocesos de BlackBerry MDS
Connection Service

Puede especificar el nUmero maximo de subprocesos que BlackBerry® MDS Connection Service puede procesar a la
vez.

Antes de comenzar: Compruebe que la memoria de sistema puede admitir el tamafio del grupo de subprocesos que
desea especificar.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia para la que desea especificar el tamaio del grupo de subprocesos.
3. Haga clic en Editar instancia.

En la seccion Configuracion de conexion de socket de la ficha General, en el campo Tamaio del grupo de
subprocesos, escriba un nimero entre 100 y 1000.
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5. Haga clic en Guardar todo.

Especificar el nUmero maximo de conexiones de socket escalables

Puede especificar el nUmero maximo de conexiones de socket escalables que se pueden abrir al mismo tiempo entre
los dispositivos BlackBerry® y BlackBerry MDS Connection Service.

Antes de comenzar: Compruebe que la memoria de sistema puede admitir el nimero de conexiones de socket
escalables que desea especificar.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia para la que desea especificar el nimero maximo de conexiones de socket escalables.
Haga clic en Editar instancia.

En la seccion Configuracion de conexion de socket de la ficha General, en las opciones Usar sockets
escalables, seleccione la opcidn Si.

5. En el campo Numero mdaximo de sockets escalables simultaneos, escriba un nimero entre 100 y 3500.
De forma predeterminada, el nUmero maximo de conexiones de socket escalables es 2.000.
6. Haga clic en Guardar todo.

Impedir que BlackBerry MDS Connection Service utilice HTTP escalable

De forma predeterminada, BlackBerry® MDS Connection Service 5.0 SP2 o posterior utiliza HTTP escalable, lo que
permite a BlackBerry MDS Connection Service utilizar menos recursos del sistema y establecer mas conexiones de
socket a la vez que las versiones anteriores de BlackBerry MDS Connection Service. Cuando BlackBerry MDS
Connection Service utiliza HTTP escalable, transmite datos a y desde dispositivos BlackBerry en lugar de almacenar
y reenviar los datos. Si desea que BlackBerry MDS Connection Service procese los datos como hacia en versiones
anteriores de BlackBerry® Enterprise Server Express, puede impedir que BlackBerry MDS Connection Service utilice
HTTP escalable.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia en la cual desea impedir que utilice HTTP escalable.
Haga clic en Editar instancia.

En la pestafia General, en la seccién Configuracion de conexion de socket, en la lista desplegable Usar HTTP
escalable, haga clic en No.

5. Haga clic en Guardar todo.
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Especificar el nUmero de puerto en el que el servidor Web escucha las
solicitudes de aplicaciones de insercion

Puede especificar el nimero de puerto en el que el servidor Web escucha solicitudes HTTP y solicitudes HTTP de
aplicaciones de insercién en el servidor. Debe cambiar los parametros predeterminados del puerto a menos que
exista algun conflicto de puertos con otro servicio del mismo ordenador.

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.
Haga clic en la instancia para la que desea especificar el nimero de puerto.

3. Haga clic en Editar instancia.

En la ficha General, en la seccidon Conexion, realice una de las siguientes acciones:

e Para especificar el puerto para solicitudes HTTP, en el campo Puerto de recepcion del servidor Web, escriba
el nimero de puerto.

e Para especificar el puerto para solicitudes HTTPS, en el campo Puerto de recepcion SSL del servidor Web,
escriba el nimero de puerto.

5. Haga clic en Guardar todo.

Después de terminar:
e  Reinicie BlackBerry MDS Connection Service.

e Comunique alos desarrolladores de las aplicaciones de insercidn de la empresa el cambid del nimero de puerto

en el que el servidor Web escucha las solicitudes de aplicaciones de insercion.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

EspecificarlafrecuenciaconqueBlackBerry MDS Connection Service busca
informacion de la configuracion

Puede especificar la frecuencia con la que BlackBerry® MDS Connection Service busca en BlackBerry Configuration
Database cambios en la configuracidon administrativa de BlackBerry MDS Connection Service. El intervalo
predeterminado es 5 minutos.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Base de datos de la ficha General, en el campo Contador de busqueda de configuracion
administrativa de bases de datos, escriba una hora, en minutos.

5. Haga clic en Guardar todo.
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Configuracion del entorno de mensajeria

Creacion de filtros de mensajes de correo electronico

Puede crear filtros de mensajes de correo electréonico para definir qué mensajes de correo electrénico reenvia
BlackBerry® Enterprise Server Express desde las aplicaciones de correo electrénico de los usuarios a sus dispositivos
BlackBerry. Cuando un usuario recibe mensajes de correo electrdnico en la cola de mensajes entrantes, BlackBerry
Enterprise Server Express aplica los filtros de mensajes de correo electréonico para determinar cémo dirigir los
mensajes: reenviar, reenviar con prioridad o no reenviar a los dispositivos BlackBerry.

Los filtros de mensajes de correo electronico que creay aplica tienen prioridad sobre los filtros de mensajes de correo
electrénico que crean los usuarios mediante BlackBerry® Desktop Manager, BlackBerry® Web Desktop Manager o
sus dispositivos BlackBerry. Puede especificar el orden en el cual BlackBerry Messaging Agent aplica los filtros de
mensajes de correo electrdnico.

Puede crear los siguientes tipos de filtros de mensajes de correo electrénico:

e filtros globales: se aplican a todos los usuarios de BlackBerry Enterprise Server Express
e filtros de usuario: se aplican a usuarios especificos de BlackBerry Enterprise Server Express

Los usuarios no pueden visualizar ni cambiar los filtros globales. Si define filtros globales, debe explicar a los usuarios
que algunos de los filtros de los mensajes de correo electronico que han creado pueden no aplicarse a los mensajes
entrantes.

Si cambia los filtros globales, BlackBerry Enterprise Server Express aplicara los cambios inmediatamente.

Crear un filtro de mensajes de correo electronico que se aplique a todas las
cuentas de usuario en BlackBerry Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
3. Haga clic en Editar instancia.

En la ficha Filtros de mensajes de correo electrdnico, en el campo Nombre del filtro de mensaje de correo
electrénico, escriba un nombre para el filtro de mensajes de correo electrdnico.

5. Enlaseccion Reglas del filtro de mensajes de correo electrénico, configure las opciones del filtro de mensajes
de correo electronico. Utilice puntos y comas (;) para separar los distintos elementos que especifique.
Si especifica varios usuarios en los campos De o Enviado a, o varios términos en el campo Asunto, el filtro de
mensajes se aplicara a los mensajes de correo electrénico que contengan cualquiera de los usuarios o términos
que haya especificado. Para que se aplique el filtro de mensajes no es preciso que coincidan todos los usuarios
o términos que especifique.

6. Realice una de las siguientes tareas:
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9.

10.

e Para crear un filtro de mensajes de correo electrénico que no entregue los mensajes de correo electrénico
que coinciden con los criterios del filtro a dispositivos BlackBerry, seleccione No reenviar mensajes de correo
electroénico al dispositivo.

e Para crear un filtro de mensajes de correo electrénico que reenvie los mensajes de correo electrénico que
coinciden con los criterios del filtro a dispositivos BlackBerry, seleccione Reenviar mensajes al dispositivo.

Haga clic en el icono Agregar.

Para mover el filtro de mensajes de correo electrénico hacia arriba o hacia abajo en la lista, haga clic en los
iconos Subir o Bajar.

BlackBerry® Enterprise Server Express aplica filtros de mensajes de correo electrdnico en el orden en el cual se
encuentran indicados. Organice los filtros de mensajes de correo electronico de menos a mas restrictivos.

Repita los pasos del 4 al 8 para cada filtro de mensajes de correo electréonico que desee agregar.
Haga clic en Guardar todo.

Activar un filtro de mensajes de correo electronico para todas las cuentas
de usuario de BlackBerry Enterprise Server Express

1.

En BlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la ficha Filtros de mensajes de correo electrdnico, haga clic en el icono Editar que estd al lado del filtro de
mensajes de correo electrénico que desee activar.

En la lista desplegable Activado, haga clic en Si.
Haga clic en Guardar todo.

BlackBerry Administration Service aplica filtros de mensajes de correo electrénico en el orden en el cual se
encuentran indicados.

Crear un filtro de mensajes de correo electronico para una cuenta de
usuario especifica

No v s wDNe

En BlackBerry® Administration Service, en el meni Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién predeterminada.

En la ficha Correo electrénico, en el campo Nombre del filtro de mensajes de correo electrénico, escriba un
nombre para el filtro de mensajes de correo electrdnico.
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10.
11.

12.
13.

En la seccion Reglas del filtro de mensajes de correo electrdnico, configure las opciones del filtro de mensajes
de correo electrénico. Utilice puntos y comas (;) para separar los distintos elementos que especifique.

Si especifica varios usuarios en los campos De o Enviado a, o varios términos en el campo Asunto, el filtro de
mensajes se aplicara a los mensajes de correo electrénico que contengan cualquiera de los usuarios o términos
qgue haya especificado. Para que se aplique el filtro de mensajes no es preciso que coincidan todos los usuarios
o términos que especifique.

Realice una de las siguientes tareas:

e Para crear un filtro de mensajes de correo electrénico que no entregue los mensajes de correo electrénico
que coinciden con los criterios del filtro a dispositivos BlackBerry, seleccione No reenviar mensajes de correo
electrodnico al dispositivo.

e Para crear un filtro de mensajes de correo electrénico que reenvie los mensajes de correo electrdonico que
coinciden con los criterios del filtro a dispositivos BlackBerry, seleccione Reenviar mensajes al dispositivo.

Haga clic en el icono Agregar.

Para mover el filtro de mensajes de correo electréonico hacia arriba o hacia abajo en la lista, haga clic en los
iconos Subir o Bajar.

BlackBerry® Enterprise Server Express aplica filtros de mensajes de correo electrdénico en el orden en el cual se
encuentran indicados. Organice los filtros de mensajes de correo electronico de menos a mas restrictivos.

Haga clic en Continuar con la edicidn de la informacion de usuario.
Haga clic en Guardar todo.

Activar un filtro de mensajes de correo electronico para una cuenta de
usuario especifica

No v s wDNe

®

10.
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En BlackBerry® Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién predeterminada.

En la ficha Correo electrénico, haga clic en el icono Editar que esta al lado del filtro de mensajes de correo
electrénico que desee activar.

En la lista desplegable Activado, haga clic en Si.
Haga clic en Continuar con la edicion de la informacion de usuario.
Haga clic en Guardar todo.

BlackBerry Administration Service aplica filtros de mensajes de correo electrénico en el orden en el cual se
encuentran indicados.
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Express

Copiar los filtros de mensajes de correo electronico
existentes en otro BlackBerry Enterprise Server Express

Puede copiar los filtros de los mensajes de correo electréonico existentes de BlackBerry® Enterprise Server Express y
aplicarlos a otrasinstancias de BlackBerry Enterprise Server Express. Para crear una copia de los filtros de los mensajes
de correo electronico existentes, puede exportar los filtros de estos mensajes de correo electronico de BlackBerry
Enterprise Server Express como un archivo .xml. A continuacion, puede importar el archivo .xml de manera que pueda
utilizarlo con otra instancia de BlackBerry Enterprise Server Express.

Exportar filtros de mensajes de correo electronico para BlackBerry
Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.

En la ficha Filtros de mensajes de correo electrénico, haga clic en Exportar filtros de mensajes de correo
electrénico.

Haga clic en Descargar archivo.
5. Guarde el archivo .xml.

Importar filtros de mensajes de correo electronico para BlackBerry
Enterprise Server Express

Antes de comenzar: Exporte los filtros de mensajes de correo electrénico para BlackBerry® Enterprise Server Express.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la ficha Filtros de mensajes de correo electrénico, haga clic en Importar filtros de mensajes de correo
electroénico.

5. Enlaseccion Importar filtros de mensajes de correo electrénico, haga clic en Examinar. Navegue hasta el
archivo .xml que contiene los filtros de los mensajes de correo electrénico que desea importar.

Haga clic en Importar filtros de mensajes de correo electrénico.
Haga clic en Guardar todo.
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Copiar los filtros de mensajes de correo electronico
existentes en las cuentas de usuario

Puede copiar los filtros de los mensajes de correo electrdnico existentes de una cuenta de usuario y aplicarlos a otras
cuentas de usuario. Para crear una copia de los filtros de los mensajes de correo electrénico existentes, debe exportar
los filtros de estos mensajes de correo electrénico de la cuenta de usuario como un archivo .xml. A continuacion,
puede importar el archivo .xml para poder utilizarlo con otras cuentas de usuario.

Exportar los filtros de mensajes de correo electronico de una cuenta de
usuario

En BlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

En la ficha Correo electrénico, haga clic en Exportar filtros de mensajes de correo electrénico.

Haga clic en Descargar archivo.

e R o

Guarde el archivo .xml.

Importar los filtros de mensajes de correo electronico de una cuenta de
usuario

Antes de comenzar: Exporte los filtros de mensajes de correo electrénico de una cuenta de usuario

En BlackBerry® Administration Service, en el mentd Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

N o v e wDNR

En la ficha Correo electrénico, en la parte inferior de la pantalla, haga clic en Importar filtros de mensajes de
correo electrénico.

8. Enlaseccion Importar filtros de mensajes de correo electrénico, haga clic en Examinar. Navegue hasta el
archivo .xml que contiene los filtros de los mensajes de correo electrénico que desea importar.

9. Haga clic en Importar filtros de mensajes de correo electrénico.
10. Haga clic en Guardar todo.
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Complementos de extension para el procesamiento de
mensajes

Puede agregar complementos de extension a BlackBerry® Messaging Agent. BlackBerry Messaging Agent utiliza
complementos de extensidn para procesar y realizar cambios en mensajes de correo electrénico y archivos adjuntos
que BlackBerry Messaging Agent envia a y recibe de dispositivos BlackBerry. Por ejemplo, puede agregar un
complemento de extension para modificar la firma en mensajes de correo electrdnico.

Antes de agregar un complemento de extensién a BlackBerry Administration Service, debe instalar dicho
complemento en el ordenador que aloja BlackBerry® Enterprise Server Express. De forma predeterminada, cada
BlackBerry Messaging Agent en el dominio BlackBerry Domain de la empresa incluye el complemento de extensidn
BBAttachBESExtension, que conecta BlackBerry Messaging Agent a BlackBerry Attachment Service para que
BlackBerry Attachment Service pueda procesar los archivos adjuntos del mensaje de correo electrénico. Si agrega
varios complementos de extensidon a BlackBerry Messaging Agent, puede definir el orden en el que BlackBerry
Messaging Agent utiliza los complementos de extension para procesar los mensajes de correo electrdnico.

Instalar una aplicacion de complemento de extension

Para agregar un complemento de extension a BlackBerry® Administration Service, debe instalar en primer lugar el
complemento de extension en el ordenador que aloja BlackBerry® Enterprise Server Express.

Antes de comenzar: Copie el archivo .dll de la aplicacidon del complemento de extension en el ordenador que aloja
BlackBerry Enterprise Server Express.

1. Enelordenador que aloja BlackBerry Enterprise Server Express, en el menu Inicio, haga clic en Ejecutar.
2. Escriba regedit.

3. Hagaclic en Aceptar.

4. Lleve a cabo una de las siguientes acciones:

¢ Siejecuta unaversion de 32 bits de Windows®, desplacese hasta HKEY_LOCAL_MACHINE\Software\Research
In Motion\BlackBerry Enterprise Server\Agents.

¢ Siejecuta una versidn de 64 bits de Windows, desplacese hasta HKEY_LOCAL_MACHINE\Software
\WOW6432Node\Research In Motion\BlackBerry Enterprise Server\Agents.

Si es necesario, cree un valor DWORD denominado Pluglns.
Haga doble clic en el valor DWORD Pluglns .

En el campo Datos del valor, escriba Nombre=<Nombre_DLL> Datos=<Ruta_DL>, donde <Nombre_DLL> es un
nombre descriptivo del archivo .dll y <Ruta_DLL> es la ruta de acceso completa y el nombre del archivo del
archivo .dll.

8. Haga clic en Aceptar.

Después de terminar:
e  Reinicie BlackBerry Enterprise Server Express.
e Agregue el complemento de extension a BlackBerry Messaging Agent.
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Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Agregar un complemento de ampliacion a BlackBerry Messaging Agent

Antes de comenzar: Instale una aplicacion de complemento de ampliacién en el ordenador que aloje BlackBerry®
Enterprise Server Express.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
3. Haga clic en Editar instancia.
En el campo Nombre de complemento de ampliacion de la ficha Complementos de ampliacidn, escriba el
nombre del complemento de ampliacion que desee agregar.
Haga clic en el icono Agregar.
Repita los pasos 4 y 5 para cada complemento de ampliacidon que desee agregar.
Sifuese necesario, haga clicen los iconos Arriba y Abajo para establecer el orden en el que BlackBerry Messaging
Agent utiliza los complementos de ampliacidn para procesar la entrada de mensajes de correo electrénico.
8. Haga clic en Guardar todo.

Cambiar como utiliza BlackBerry Messaging Agent los complementos de
ampliacion

BlackBerry® Messaging Agent utiliza un proceso de ampliacion de BlackBerry® Enterprise Server Express para cargar
complementos de ampliacién para procesar los mensajes de correo electrdnico. Si no agrega un complemento de
ampliacion a BlackBerry Administration Service e instala la aplicacién del complemento de ampliacién en el ordenador
que aloja a BlackBerry Enterprise Server Express, sera BlackBerry Messaging Agent el que carga directamente el
complemento de ampliacidn en lugar del proceso de ampliacion. Para estabilizar y administrar el entorno de
mensajeria de suempresa, puede cambiar cdmo inicia BlackBerry Controller los procesos de ampliacion. Por ejemplo,
puede configurar BlackBerry Controller para que inicie un proceso de ampliacién para todos los complementos de
ampliacion, o puede configurar BlackBerry Controller para que inicie procesos de ampliacidn separados para cada
complemento de ampliacion.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.
Haga clic en la instancia que desea cambiar.

3. Haga clic en Editar instancia.
En la ficha Complementos de ampliacion, en la seccién Modo de ampliacién, en la lista desplegable Modo de
ampliacién, realice una de las acciones siguientes:

e Para configurar BlackBerry Controller para que inicie un solo proceso de ampliacidon que cargue todos los
complementos de ampliacién para todas las instancias de BlackBerry Messaging Agent, haga clic en Unico.

e Para configurar BlackBerry Controller para que inicie un proceso de ampliacion dedicado para cada instancia
de BlackBerry Messaging Agent, haga clic en perAgent.
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base de datos de estado BlackBerry

e Para configurar BlackBerry Controller para que inicie un proceso de ampliacién dedicado que cargue cada
complemento de ampliacidn, haga clic en perExtension. Cada BlackBerry Messaging Agent utiliza el mismo
proceso de ampliacion para procesar un complemento de ampliacion especifico.

e Para configurar BlackBerry Controller para que inicie un proceso de ampliacién dedicado para cada
complemento de ampliacidn para cada BlackBerry Messaging Agent, haga clic en perAgentperExtension.

5. Haga clic en Guardar todo.

Configurar como BlackBerry Messaging Agent elimina los
mensajes de correo electronico de una base de datos de
estado BlackBerry

Para administrar el entorno de mensajeria de su empresa, puede configurar como BlackBerry® Messaging Agent
elimina los mensajes de correo electronico que los usuarios crean y eliminarlos de la base de datos de estado
BlackBerry. Si cambia la configuracién de reduccién de la base de datos de la base de datos de estado BlackBerry, el
entorno de mensajeria de su empresa quizas experimente cierta repercusion en su rendimiento.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Explicar reduccion de base de datos, en las opciones Active la reduccion de base de datos de
estado, haga clic en Si.

5. En el campo Eliminar mensajes eliminados de la base de datos de estado después de, escriba un nimero de
dias superior a 30.

El valor predeterminado es 183 dias.

6. Enel campo Eliminar mensajes creados de la base de datos de estados después de, escriba un nimero de dias
superior a 30.

El valor predeterminado es 548 dias.

7. Enlaslistas desplegables Ejecutar todos los dias a las, especifique la hora a la que BlackBerry Messaging Agent
eliminard los mensajes de correo electrénico de la base de datos de estado BlackBerry.

8. Haga clic en Guardar todo.

Asignar los campos de informacion de contacto para
sincronizacion y consultas de contactos

Puede asignar los campos de informacion de contacto desde las aplicaciones de correo electrénico en los ordenadores
de los usuarios a los campos de la lista de contactos en los dispositivos BlackBerry®. La informacion contenida en los
campos de las aplicaciones de correo electrdnico se sincroniza con los campos de los dispositivos BlackBerry. Puede
crear los siguientes tipos de asignaciones de campo en BlackBerry® Enterprise Server Express:

e asignaciones de campo globales: aplicadas a todas las cuentas de usuario en BlackBerry Domain
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asignaciones de campo definidas por el usuario: aplicadas a cuentas de usuario concretas

Puede asignar hasta cuatro campos definidos por los usuarios en la informacion de contacto de sus ordenadores a
los dispositivos BlackBerry. Cuando los usuarios solicitan una consulta remota de contactos en la libreta de direcciones
de IBM® Lotus Notes®, los campos configurados aparecen en los dispositivos BlackBerry.

Asignar un campo de informacion de contacto en una aplicacion de correo
electronico a un campo de la lista de contactos en dispositivos BlackBerry

1.

4.

En BlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Sincronizacion.

Haga clic en Editar componente.

En la ficha Asignaciones para la sincronizacion de datos del organizador, por cada tipo de datos del organizador,
seleccione la opcidn apropiada enlas listas desplegables a las que desee asignar lainformacién en los dispositivos
BlackBerry.

Haga clic en Guardar todo.

Después de terminar: Para devolver los valores predeterminados a todos los datos del organizador, haga clic en
Restablecer asignaciones de sincronizacion de datos global del organizador.

Asignar un campo de la lista de contactos de una aplicacion de correo
electronicoauncampode lalista de contactos de un dispositivo BlackBerry

No v s wDNe

9.
10.
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En BlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién predeterminada.

En la ficha Asignaciones para la sincronizacion de datos del organizador, en la seccidon Asignaciones para la
sincronizacion de datos del organizador, seleccione la opcion Encendido.

En las listas desplegables apropiadas, seleccione los campos en el dispositivo BlackBerry al que desea asignar la
informacion.

Haga clic en Continuar con la edicién de la informacion de usuario.

Haga clic en Guardar todo.
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Asignar un campo de informacion de contacto en una aplicacion de correo
electronico a un campo de la lista de contactos en dispositivos BlackBerry

Puede asignar hasta cuatro campos de lista de contactos definidos por los usuarios en la aplicacién de correo
electrénico a dispositivos BlackBerry®.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en Sincronizacion.
Haga clic en Editar componente.

En la pestafia Asignaciones para la sincronizacion de datos del organizador, en la seccién Otras asignaciones,
seleccione cada uno de los campos de la lista de contactos Cadena definida por el usuario que desee asignar a
los dispositivos BlackBerry.

5. Haga clic en Guardar todo.

Después de terminar: Para devolver los valores predeterminados a los datos del organizador, haga clic en Restablecer
asignaciones de sincronizacion de datos global del organizador.

Asignar un campo de la lista de contactos de una aplicacion de correo
electronicoauncampodelalista de contactos de un dispositivo BlackBerry

Puede asignar hasta cuatro campos de lista de contactos definidos por los usuarios en la aplicacion de correo
electrénico a un dispositivo BlackBerry®.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

No v e wDNe

En la pestafia Asignaciones para la sincronizacion de datos del organizador, en la seccion Asignaciones para la
sincronizacidn de datos del organizador, seleccione la opcion Encendido.

8. Enlaseccion Otras asignaciones, en cada lista desplegable Cadena definida por el usuario, seleccione el campo
de contacto que desea asignar al dispositivo BlackBerry.

9. Haga clic en Continuar con la edicion de la informacién de usuario.
10. Haga clic en Guardar todo.

151



Guia de administracién Disponibilidad de BlackBerry Web Desktop Manager para los usuarios

Disponibilidad de BlackBerry Web Desktop  |IEENE
Manager para los usuarios

Instalar los componentes de cliente de BlackBerry Web
Desktop Manager en los ordenadores de los usuarios

De forma predeterminada, cuando los usuarios abren e inician sesidn en BlackBerry® Web Desktop Manager por
primera vez, el explorador les solicita aceptar un certificado de autenticacidn del cliente e instalar el archivo
RIMWebComponents.cab necesario. El archivo RIMWebComponents.cab proporciona BlackBerry® Device Manager
y los controladores USB que los usuarios requieren para utilizar BlackBerry Web Desktop Manager. Para instalar este
archivo RIMWebComponents.cab, los usuarios deben iniciar sesién en sus ordenadores como un administrador local.

Si utiliza Microsoft® Active Directory® en el entorno de la empresa, considere la creacidon de GPO de Windows® para
instalar los componentes del cliente de BlackBerry Web Desktop Manager en los ordenadores de los usuarios
automaticamente. Al utilizar los GPO de Windows, el explorador no muestra la advertencia de seguridad o las
solicitudes de instalacidn a los usuarios, y los usuarios no necesitan permisos de administrador local para completar
el proceso de instalacidn.

Informacioén relacionada
Configuracion de BlackBerry Web Desktop Manager, 157

Publicar los archivos de cliente para BlackBerry Web
Desktop Manageren un GPO de Windows para Windows XP

Si utiliza Microsoft® Active Directory®, puede crear un GPO de Windows® para asegurarse de que la configuracion

del navegador es correcta para el entorno de su empresa. De forma alternativa, puede comprobar la configuracién

del navegador en los ordenadores de los usuarios y, si es necesario, cambiarla manualmente.

1. Enlos archivos de instalacion de BlackBerry® Enterprise Server Express, desplacese hasta tools/
RIMWebComponents.

2. Copie el archivo RIMWebComponents.msi a una carpeta de red compartida.

w

En Usuarios y equipos de Microsoft Active Directory, haga clic con el botén derecho en la unidad de la empresa
a la que desea asignar el GPO de Windows. Haga clic en Propiedades.

En la pestafia Politica de grupo, haga clic en Nuevo.

En el campo Nombre, escriba un nombre para el nuevo GPO.
En la lista de GPO, haga clic en el nombre del GPO.

Haga clic en Editar.

En el menu Editor de politicas de grupo, haga clic en Configuracion de usuario > Configuracion de software.

0w ® N o Uk

Haga clic con el botdn derecho en Instalacion de software. Haga clic en Nuevo > Paquete.

10. Escribala ruta UNCy el nombre de RIMWebComponents.msi. La ruta de acceso debe escribirse en formato
UNC (por ejemplo: \\NombreOrdenador\Aplicaciones\Pruebas).
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11. Haga clic en Abrir.
12. Enla ventana Implementar software, haga clic en Opciones avanzadas.
13. Haga clic en Aceptar.

14. En la ventana de propiedades Objeto de politica de grupo, en la pestafia Implementacidn, en Tipo de
implementacidn, haga clic en Publicado.

15. En el menu Opciones de la interfaz de usuario de instalacion, haga clic en Basico.
16. Si el ordenador utiliza Windows Server® 2003, realice las siguientes acciones:

a. Enla pestafia Implementacidn, haga clic en Opciones avanzadas.

b. Haga clic en Incluir informacion de clase OLE y de producto.

17. Haga clic en Aceptar.

Después de terminar: Lleve a cabo cualquiera de las siguientes acciones:

e Enelordenador de uno de los usuarios con una version de 32 bits de Windows, agregue la clave de registro
HKEY_LOCAL_MACHINE\Software\Microsoft\WindowCurrentVersion\Internet Settings\UseColnstall.

e Enelordenador de uno de los usuarios con una version de 64 bits de Windows, agregue la clave de registro
HKEY_LOCAL_MACHINE\Software\WOW6432Node\Microsoft\WindowCurrentVersion\Internet Settings
\UseColnstall.

Publicar los archivos de cliente para BlackBerry Web
Desktop Manager en un GPO de Windows para Windows
Vista

Antes de comenzar:

e  Agregue la direccién Web para BlackBerry® Administration Service a la lista de sitios Web de confianza en el
explorador Web.

e Descargue e instale la Consola de administracion de directivas de grupo de Microsoft® con Service Pack 1. Para
obtener mas informacion sobre la instalacién del Service Pack, consulte www.microsoft.com.

Abra la consola de administracién de Microsoft Exchange.

Haga clic en Archivo > Agregar o quitar complemento.

En la lista Complementos disponibles, haga clic en Administracion de directivas de grupo.
Haga clic en Agregar.

Haga clic en Aceptar.

Expanda Administracidn de directivas de grupo > Bosque > Dominios.

Haga clic en el nombre del dominio.

Haga clic con el botdn derecho en la unidad organizativa a la que desee asignar el GPO de Windows®.

W X N OO REWN R

Haga clic en Crear un GPO en este dominio y vincularlo aqui.
10. En el campo Nombre, escriba un nombre para el nuevo GPO.
11. Haga clic en Aceptar.
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12. Haga clic con el botén derecho en el GPO que acaba de crear.
13. Haga clic en Editar.

14. En el menu Configuracion del equipo, haga clic en Directivas.
15. Expanda Plantillas de administrador.

16. Expanda Componentes de Windows.

17. Haga clic en Servicio de instalador de ActiveX.

18. Haga clic con el botén derecho en Sitios de instalacion aprobados para controles ActiveX.
19. Seleccione Propiedades.

20. En la ficha Configuracion, haga clic en Habilitado.

21. Haga clic en Mostrar.

22. Haga clic en Agregar.

23. En el campo Escriba el nombre del elemento para agregar, escriba la direccion Web de BlackBerry
Administration Service.

24. En el campo Escriba el valor del elemento para agregar, escriba 2,2,1,0.

25. En cada cuadro de didlogo, haga clic en Aceptar.

Configurar el instalador de Microsoft ActiveX en Windows Vista

1. Enelordenador que aloja BlackBerry® Web Desktop Manager, haga clic en Inicio > Panel de control > Programas
y caracteristicas.

Haga clic en Activar o desactivar las caracteristicas de Windows.
Seleccione Servicio de instalador de ActiveX.

Haga clic en Aceptar.

Configurar los ordenadores de los usuarios para instalar el
archivo de cliente de BlackBerry Web Desktop Manager
automaticamente

Puede crear un nuevo GPO de Windows®, de forma que pueda agregar la clave de registro HKEY_LOCAL_MACHINE

\Software\Microsoft\Windows\CurrentVersion\Internet Settings\UseColnstall a los ordenadores de los usuarios. Al

agregar la clave de registro, los ordenadores de los usuarios instalan el archivo RIMWebComponents.msi y otros

controles de Microsoft® ActiveX® automdaticamente. E| GPO de Windows agrega la clave del registro a los ordenadores

de la unidad de empresa a la que asigno el GPO.

1. Enelordenador que aloja Microsoft® Active Directory®, copie y pegue las lineas siguientes en un archivo de
texto nuevo:

CLASS MACHINE
CATEGORY !lRegistrySettings
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w
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10.
11.
12.

13.
14.

Desktop Manager automdticamente

KEYNAME "Software\Microsoft\Windows\CurrentVersion\Internet Settings"
;KEYNAME "Software\Policies\Microsoft\Windows\CurrentVersion\Internet Settings"
POLICY !lEnableActiveXInstallFromAD

EXPLAIN !!EnableActiveXInstallFromAD_Explain

VALUENAME "UseColnstall"

VALUEON NUMERIC 1

VALUEOFF NUMERIC O

END POLICY

END CATEGORY

[cadenas]

EnableActiveXinstallFromAD ="Permite a los ordenadores de los usuarios instalar componentes de Microsoft
ActiveX aprobados por el administrador".

EnableActiveXinstallFromAD_Explain="Permite a los ordenadores de los usuarios instalar componentes de
Microsoft ActiveX aprobados por el administrador".

RegistrySettings ="Configuracion del registro"

Llame al archivo EnableActiveXInstallFromAD.adm y guardelo.

En Usuarios y equipos de Microsoft Active Directory, haga clic con el botén derecho en la unidad de la empresa
a la que desea asignar el GPO de Windows. Haga clic en Propiedades.

En la pestafia Politica de grupo, haga clic en Nuevo.
En el campo Nombre, escriba un nombre para el nuevo GPO.
En la lista de GPO, haga clic en el nombre del GPO. Haga clic en Editar.

En la lista Editor de objetos de politica de grupo, haga clic en Configuracién de equipo > Plantillas
administrativas.

Haga clic con el botén derecho en Plantillas administrativas. Lleve a cabo cualquiera de las siguientes acciones:

e Siel equipo utiliza Windows® 2000 Server, borre la opcion Ver — Mostrar sélo politicas.

e Siel ordenador utiliza Windows Server®2003, haga clic en Ver - Filtro. Borre la casilla de verificacion Mostrar
solo configuracion de politicas que se pueden administrar por completo.

Haga clic con el botdon derecho en Plantillas administrativas. Haga clic en Agregar o quitar plantillas.
Agregue la plantilla administrativa personalizada EnableActiveXInstallFromAD.adm al GPO de Windows.
Haga clic en Plantillas administrativas > Configuracion del registro.

Haga doble clic en Permitir que los equipos de los usuarios instalen componentes de Microsoft ActiveX
aprobados por el administrador.

Haga clic en Activado.

Haga clic en Aceptar.
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Después de terminar: Para obtener mas informacién sobre los GPO de Windows basados en el registro, visite
technet.microsoft.com Using Administrative Template Files with Registry-Based Group Policy (Utilizacion de archivos
de plantillas administrativas con directivas de grupo basadas en el registro).

Poner a disposicion de los usuarios BlackBerry Web
Desktop Manager

La direccion Web de BlackBerry® Web Desktop Manager es https://<nombre_completo_ordenador> /webdesktop/
login. Si ha personalizado los colores del texto o las imagenes de BlackBerry Web Desktop Manager y desea mostrar
los cambios en la pantalla de inicio de sesidn, debe dirigir a los usuarios a https://<nombre_completo_ordenador>/
webdesktop/app?page=Login&service=page&orgld=0.

Envie a los usuarios la informacién siguiente:

e direccion de la pagina Web de BlackBerry Web Desktop Manager

e los nombres de usuario y contrasefias de IBM® Lotus® Domino® que ha configurado para los usuarios en
su entorno de mensajeria
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Configuracion de BlackBerry Web Desktop

Manager

Puede configurar BlackBerry® Web Desktop Manager para permitir que los usuarios realicen tareas administrativas
tales como crear una contrasefia para la activacion inaldmbrica, bloquear un dispositivo BlackBerry perdido o robado,
eliminar datos de un dispositivo o desactivar un dispositivo.

También puede personalizar la interfaz de usuario de BlackBerry Web Desktop Manager cambiando los colores del
texto o mostrando una imagen personalizada, como el logotipo de su empresa, para que coincidida con el disefio de
la intranet de su empresa.

Para obtener mas informacion sobre las politicas de Tl que controlan las tareas que los usuarios pueden realizar en

BlackBerry Web Desktop Manager, consulte la Guia de referencia de politicas de BlackBerry Enterprise Server
Express .

Para obtener més informacién acerca de cdmo utilizar BlackBerry Web Desktop Manager para actualizar BlackBerry®
Device Software, consulte la Guia de actualizacidn de BlackBerry Device Software .

Permitir a los usuarios llevar a cabo tareas administrativas
mediante BlackBerry Web Desktop Manager

Puede permitir a los usuarios llevar a cabo las siguientes tareas administrativas a través de BlackBerry® Web Desktop
Manager:

e  especificar una contrasefia de activacién de empresa para un dispositivo BlackBerry
e  especificar una nueva contrasefia de dispositivo y bloquear un dispositivo

e eliminar todos los datos del dispositivo y desactivar un dispositivo

e asignar un nuevo dispositivo BlackBerry a una cuenta de usuario

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En la ficha Informacion de BlackBerry Web Desktop Manager, cambie Permitir que los usuarios realicen tareas
de autoservicio a Si.

5. Haga clic en Guardar todo.
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Permitir a los usuarios que creen contrasenas de activacion
mediante BlackBerry Web Desktop Manager

Puede especificar si BlackBerry® Web Desktop Manager permite a los usuarios que creen sus propias contrasefias

de activacion para que puedan activar sus dispositivos BlackBerry a través de la red inalambrica. De forma

predeterminada, los usuarios pueden crear sus propias contrasefias de activacién. Si no permite que los usuarios

creen sus propias contrasefias de activacion, en BlackBerry Web Desktop Manager, la pantalla Configuracion de

dispositivos en la ficha Configuracién avanzada esta oculta.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
3. Haga clic en Editar componente.

En la ficha Informacion de BlackBerry Web Desktop Manager, realice una de las siguientes acciones:
e Para evitar que los usuarios creen sus propias contrasefias de activacién, cambie Permitir al usuario la
autoactivacion inalambrica a No.

e Para permitir que los usuarios creen sus propias contrasefias de activacién, cambie Permitir al usuario la
autoactivacion inalambrica a Si.

5. Haga clic en Guardar todo.

Permitir a los usuarios que activen dispositivos BlackBerry
mediante BlackBerry Web Desktop Manager

Puede especificar si los usuarios pueden utilizar BlackBerry® Web Desktop Manager para activar dispositivos
BlackBerry mediante una conexion con cable a un ordenador.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En la pestafia Informacién de BlackBerry Web Desktop Manager, realice una de las siguientes acciones:

e Para permitir que los usuarios activen o reactiven dispositivos BlackBerry, cambie Permitir al usuario
activacion por cable a Activar cualquier PIN.

e Para permitir que los usuarios activen sélo dispositivos BlackBerry nuevos, cambie Permitir al usuario
activacion por cable a Activar sélo PIN sin usar.

e Para evitar que los usuarios activen dispositivos BlackBerry, cambie Permitir al usuario activacion por cable
a No.

5. Haga clic en Guardar todo.
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Permitir a los usuarios que realicen copias de seguridad y
restauren datos mediante BlackBerry Web Desktop
Manager

Puede especificar silos usuarios pueden realizar copias de seguridad y restaurar datos en los dispositivos BlackBerry®
mediante BlackBerry® Web Desktop Manager.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En la ficha Informacion de BlackBerry Web Desktop Manager, cambie Permitir a los usuarios realizar copias
de seguridad y restaurar datos a Si.

5. Haga clic en Guardar todo.

Después de terminar: Para evitar que los usuarios realicen copias de seguridad y restauren datos desde sus
dispositivos BlackBerry, cambie Permitir al usuario operaciones de copia de seguridad/restauracion a No.

Configurar los dominios para realizar copias de seguridad
de los datos utilizando BlackBerry Web Desktop Manager

Puede especificar los dominios en los que se encuentran los ordenadores de los usuarios, de forma que pueda limitar
los usuarios que realizan copias de seguridad de datos en sus dispositivos BlackBerry® mediante BlackBerry® Web
Desktop Manager.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En el campo Dominios de copia de seguridad del dispositivo de la ficha Informacién de BlackBerry Web Desktop
Manager, escriba un dominio que permita al usuario realizar copias de seguridad de datos.

Haga clic en el icono Agregar.
Repita los pasos 4 y 5 para cada dominio que desee agregar.
Haga clic en Guardar todo.

159



Guia de administracién

Cambiar los colores del texto en BlackBerry Web Desktop Manager

Cambiar los colores del texto en BlackBerry Web Desktop

Manager

Puede cambiar los colores del texto en BlackBerry® Web Desktop Manager para hacer coincidir los colores que la
empresa utiliza para las interfaces de usuario.

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.

En la ficha Colores de la fuente, haga clic en Editar componente.

Escriba el nombre del color, en formato hexadecimal, para el color del texto de BlackBerry Web Desktop Manager

que desea cambiar.

5. Haga clic en Guardar todo.

Colores de texto de BlackBerry Web Desktop Manager

Parametro
Color de la fuente 1

Color de la fuente 2

Color de la fuente 3

Color de la fuente 4

Color de la fuente 5

Color de la fuente 6
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Descripcion

Este color del texto especifica el valor hexadecimal del
color del texto de la descripcion de BlackBerry® Web
Desktop Manager.

Este color del texto especifica el valor hexadecimal del
color del texto del copyright de BlackBerry Web Desktop
Manager.

Este color del texto especifica el valor hexadecimal del
color del texto de los mensajes de error de BlackBerry
Web Desktop Manager.

Este color del texto especifica el valor hexadecimal del
color del texto de los mensajes de informacion de
BlackBerry Web Desktop Manager.

Este color del texto especifica el valor hexadecimal del
color del texto de los vinculos no disponibles de
BlackBerry Web Desktop Manager. Por ejemplo, el texto
de las opciones que deshabilite usando las reglas de
politica de Tl emplean este parametro.

Este color del texto especifica el valor hexadecimal del
color del texto de los encabezados de BlackBerry Web
Desktop Manager y del texto de los vinculos de fichas
que sefialan a paginas Web que el usuario no esta
visitando en ese momento.

Predeterminada
#000000 (negro)

#788cb6 (azul acero)

#ff0000 (rojo)

#6c4091 (violeta)

#alala4 (gris)

#HEFFFf (blanco)
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Parametro Descripcion Predeterminada
Color de la fuente 7 Este color del texto especifica el valor hexadecimal del ~ #005387 (azul)
color del texto de los menus de BlackBerry Web Desktop
Manager no disponibles y del texto de los vinculos a
opciones.
Color de la fuente 8 Este color del texto especifica el valor hexadecimal del  #8cb811 (verde)
color del texto del vinculo de BlackBerry Web Desktop
Manager cuando un usuario detiene el cursor en un
vinculo.

Mostrar una imagen personalizada en BlackBerry Web
Desktop Manager

Puede mostrar una imagen personalizada, como el logotipo de la empresa, en la esquina superior derecha de
BlackBerry® Web Desktop Manager. El archivo de la imagen que ha especificado debe ser archivo .jpg o .gif que se
encuentre en un sitio Web de confianza.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En la ficha Logotipos de la compaiiia, escriba la URL HTTPS para el logotipo de la empresa.

vk W

Haga clic en Guardar todo.

Mostrar el nombre de dominio en la pagina de inicio de
sesion de BlackBerry Web Desktop Manager

Puede especificar el nombre de dominio que aparece automaticamente en el campo Dominio cuando los usuarios
acceden a la pagina de inicio de sesion de BlackBerry® Web Desktop Manager. Sélo puede especificar un nombre de
dominio. También puede proporcionar el nombre de dominio a los usuarios cuando les envia su informacion de inicio
de sesion.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
3. Haga clic en Editar componente.

En la pestafia Autenticacion de Microsoft® Active Directory®, en el campo Dominio de inicio de sesidn,
introduzca el nombre del dominio predeterminado desde el que iniciaran sesion los usuarios.

5. Haga clic en Guardar todo.
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Creacion y configuracion de perfiles Wi-Fi y
perfiles VPN

Creacion y configuracion de perfiles Wi-Fi

Puede utilizar las opciones de configuracion Wi-Fi® y las opciones de configuracion VPN opcionales para administrar
los dispositivos BlackBerry® que pueden operar tanto en redes moéviles como en redes Wi-Fi.

Puede administrar las opciones de configuracién para las cuentas de usuario asociadas a BlackBerry® Enterprise
Server Express creando perfiles Wi-Fi. Puede crear y asignar uno o mas perfiles Wi-Fi a una cuenta de usuario,
mediante un proceso que es similar al proceso utilizado para crear una politica de Tl y asignarla a una cuenta de
usuario.

Para obtener mas informacion, consulte la Informacion general técnica y caracteristicas de BlackBerry Enterprise
Server.

Requisitos previos: creacion de perfiles Wi-Fi y VPN

Debe instalar y configurar puntos de acceso inaldmbricos para la red Wi-Fi® de su empresa. Realice las siguientes
acciones:

e Compruebe que los puntos de acceso cumplen los estandares IEEE® 802.11a™, IEEE® 802.11b™ o IEEE®
802.11g™.

e Compruebe el nimero de conexiones por cada punto de acceso para asegurarse de que los puntos del acceso
pueden administrar el trafico adicional.

e Compruebe que los usuarios pueden realizar la itinerancia entre puntos de acceso.

e  Consulte la documentacién de los puntos de acceso para llevar a cabo un sondeo del sitio y asignar canales.

e Sisuempresa no utiliza una red Wi-Fi empresarial conmutada y tiene ademds multiples subredes, configure las

subredes para cubrir la misma drea fisica. La configuracién puede afectar al modo en que los usuarios envian o
reciben llamadas.

e Asigne un SSID a cada punto de acceso o a cada grupo de puntos de acceso que comparten un SSID.

e  Silos usuarios pueden realizar la itinerancia entre los puntos de acceso, configure todos los perfiles SSID
pertinentes en cada punto de acceso.

e  Sisuempresa utiliza el protocolo NAT Traversal, compruebe que los puntos de acceso lo admiten.

Debe configurar la autenticacion y el cifrado para los puntos de acceso. Realice las siguientes acciones:
e  Configure la autenticacién mediante un método de autenticacion compatible. Por ejemplo, si su empresa utiliza
seguridad de acceso de capa 2, compruebe que utiliza uno de los métodos de seguridad de capa 2 compatibles.
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e  Configure el cifrado mediante un método de cifrado compatible.

Si el entorno de su empresa requiere un concentrador de VPN, configure uno para la seguridad de acceso de VPN
mediante VPN IPsec. Consulte al administrador la configuracion del firewall o del concentrador VPN de la empresa
para determinar las opciones de configuracion apropiadas.

Debe configurar los ajustes de firewall. Realice las siguientes acciones:

e Sisuempresa utiliza un firewall de proxy, configure el servidor proxy para que sea transparente a los usuarios.

e Compruebe que las direcciones IP de BlackBerry® Domain que sean relevantes para el entorno de su empresa
son direcciones permitidas.

e  Compruebe que la red Wi-Fi se conecta con BlackBerry Router.

e Compruebe que agrega la direccion IP de BlackBerry Router al servidor DNS.

Configure los puertos para la red Wi-Fi.

Debe configurar el acceso al servidor DHCP y al servidor DNS. Realice las siguientes acciones:

e  Sies necesario, configure la red Wi-Fi de la empresa para acceder al servidor DHCP.

e Sino utiliza direcciones de Tl estaticas, utilice la herramienta de busqueda DNS en un dispositivo BlackBerry
activado para Wi-Fi con el fin de comprobar que el dispositivo BlackBerry puede acceder al servidor DHCP.

e  Utilice laherramienta de busqueda DNS en un dispositivo BlackBerry activado para Wi-Fi con el fin de comprobar
que el dispositivo BlackBerry puede acceder a uno o varios servidores DNS.

Si su empresa utiliza un servidor AAA, lo debe configurar. Realice las siguientes acciones:

e Configure el servidor AAA para que sea compatible con el método de autenticacion de Wi-Fi que utiliza su
empresa.

e  Permita que todos los puntos de acceso utilicen el servidor AAA.

Si configura la seguridad de acceso especifica del servicio, cree un inicio de sesién de portal cautivo.

Debe configurar las cuentas de usuario en el entorno de su empresa. Realice las siguientes acciones:

e Cree credenciales de autenticacidon para las cuentas de usuario.

e Sisuempresa utiliza métodos de autenticacion EAP-TLS, EAP-TTLS o PEAP, permita que BlackBerry® Enterprise
Server Express acceda a la infraestructura de PKl y a los certificados.

Agregue las direcciones MAC de cada dispositivo BlackBerry al que permita acceder a una red Wi-Fi de empresa
especifica (una lista permitida) o impida el acceso a una red Wi-Fi de empresa especifica (una lista restringida) para
el controlador de cada punto de acceso.

Tipos de conexiones y nUmeros de puerto para una red Wi-Fi

Las asignaciones de puertos pueden variar en funcion del proveedor de red mavil.
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Elemento Tipo de conexion Numero de puerto Dénde configurar la
predeterminado conexion
conexion entrante desde  TCP 4101 Registro de Windows®

un dispositivo BlackBerry®

a BlackBerry Router

conexion saliente de un TCP 443 —
dispositivo BlackBerry a

BlackBerry Router para

una conexién Wi-Fi®®

directa a BlackBerry®

Infrastructure

Crear un perfil Wi-Fi

1. EnBlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

2. Haga clic en Crear perfil Wi-Fi.
3. Enelcampo Nombre, escriba un nombre para el perfil Wi-Fi®.
4. Haga clic en Guardar.

Después de terminar: Configure el perfil Wi-Fi.

Crear un perfil Wi-Fi basado en un perfil Wi-Fi existente

1. EnBlackBerry® Administration Service, en el mend Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.

Haga clic en el nombre del perfil Wi-Fi® que desea copiar.
Haga clic en Copiar perfil.

Escriba un nombre para el nuevo perfil Wi-Fi.

o Uk wnN

Haga clic en Guardar.

Después de terminar: Configure el perfil Wi-Fi.

Configurar un perfil Wi-Fi en un dispositivo BlackBerry

Puede proporcionar las instrucciones siguientes a los usuarios de dispositivos BlackBerry® si desea que éstos puedan
configurar un perfil de Wi-Fi® paralas redes Wi-Fi para las que no cred un perfil de Wi-Fi en BlackBerry® Administration
Service. De forma predeterminada, los perfiles de Wi-Finuevos apareceran en la parte inferior de la lista de perfiles
de Wi-Fi del dispositivo BlackBerry

1. Enlapantalla de inicio o en la lista de aplicaciones, haga clic en Gestionar conexiones.
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Haga clic en Configurar red Wi-Fi.
Siga las instrucciones que aparecen en pantalla.

En la pantalla Configuracion Wi-Fi completa, realice cualquiera de las siguientes acciones:
e Para cambiar el orden de los perfiles de Wi-Fi, haga clic en Priorizar perfiles Wi-Fi.
e Para especificar la informacidn de registro para la red Wi-Fi, haga clic en Wi-Fi.

Haga clic en Finalizar.

Asignar un perfil Wi-Fi a un grupo

Puede asignar uno o mas perfiles Wi-Fi® a un grupo.

Antes de comenzar: Cree y configure un perfil Wi-Fi.

vk wN e

6.

En BlackBerry® Administration Service, en el ment Administracion de la solucién BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

En la seccién Administrar grupos, haga clic en el grupo al que desea asignar un perfil Wi-Fi.

En la pestafia Perfiles Wi-Fi, haga clic en Editar grupo.

En la lista Perfiles Wi-Fi disponibles, haga clic en el perfil que desee asignar al grupo y haga clic en Agregar.
Repita estos pasos para cualquier otro perfil que desee asignar al grupo.

Haga clic en Guardar todo.

Cuando asigna un perfil Wi-Fi a un grupo que tiene al menos una cuenta de usuario asignada al mismo, BlackBerry
Administration Service crea trabajos para entregar los objetos resultantes a los dispositivos BlackBerry.

Asignar un perfil Wi-Fi a una cuenta de usuario

Puede asignar mas de un perfil Wi-Fi® a una cuenta de usuario.

Antes de comenzar: Cree y configure un perfil Wi-Fi.

o Uk wWwN e

En BlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en el nombre de la cuenta de usuario a la que desea asignar un perfil Wi-Fi.

Haga clic en Editar usuario.

En la pestafia Perfiles Wi-Fi, en la seccion Nombre de perfil Wi-Fi, en la lista desplegable, haga clic en el perfil
Wi-Fi.

Si es necesario, en la seccidon Configuracion especifica de usuario de Wi-Fi, especifique la informacion de inicio
de sesidn para el perfil Wi-Fi.

Haga clic en el icono Agregar.
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9. Haga clic en Guardar todo.

Cuando asigna un perfil Wi-Fia una cuenta de usuario, BlackBerry Administration Service crea un trabajo para entregar
el objeto resultante al dispositivo BlackBerry.

Configurar un perfil Wi-Fi

1. En BlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.

Haga clic en el nombre de un perfil Wi-Fi®.

Haga clic en Editar perfil.

En la ficha Configuracion de perfil Wi-Fi, cambie los valores de las opciones de configuracion.

o Uk wnbN

Haga clic en Guardar todo.

Después de terminar:

e  Para obtener informacion sobre la configuracion de Wi-Fi, consulte la Guia de referencia de politicas de
BlackBerry Enterprise Server.

e Silared Wi-Fiincluye un portal cautivo, verifique que ha cambiado la opcidn Activar la pagina de autenticacién
de WLAN a Verdadero para permitir que los usuarios puedan acceder al portal cautivo con el explorador de
inicio de sesién WLAN de sus dispositivos BlackBerry.

e  Para actualizar la informacién del dispositivo BlackBerry inmediatamente, vuelva a enviar la politica de Tl al
dispositivo BlackBerry.

Creacion y configuracion de perfiles VPN

Los dispositivos BlackBerry® con tecnologia Wi-Fi® tienen clientes VPN incorporados que son compatibles con varios
tipos de concentradores VPN.

Para crear un perfil VPN, debe configurar las opciones de configuracion de VPN (por ejemplo, la direccién IP del
concentrador VPN, los nombres de usuario y las contrasefias y los métodos criptograficos que utiliza BlackBerry®
Enterprise Server Express) en un dispositivo BlackBerry o bien utilizar un perfil VPN o una politica de TI. Puede asignar
uno o mas perfiles VPN a una cuenta de usuario o un grupo. Si una cuenta de usuario tiene un perfil VPN, puede
asociar el perfil VPN con el perfil Wi-Fi de la cuenta de usuario.

En funcién de la politica de seguridad de su empresa, podra guardar un nombre de usuario y una contrasefia en un
dispositivo BlackBerry para evitar que el dispositivo BlackBerry solicite al usuario la informacion de inicio de sesion
la primera vez (o cada vez) que el dispositivo BlackBerry se conecte a la red Wi-Fi de la empresa.

Crear un perfil VPN

1. EnBlackBerry® Administration Service, en el mentd Administracion de la solucion BlackBerry, expanda Politica
> Configuracion de Wi-Fi.
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2. Haga clic en Crear perfil VPN.
3. Enelcampo Nombre, escriba un nombre para el perfil VPN.
4. Haga clic en Guardar.

Después de terminar: Configure el perfil VPN.

Crear un perfil VPN basado en un perfil VPN existente

1. EnBlackBerry® Administration Service, en el mend Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles VPN.

Haga clic en el nombre del perfil VPN que desea copiar.
Haga clic en Copiar perfil.

Escriba un nombre para el nuevo perfil VPN.

o Uk wnbN

Haga clic en Guardar.

Después de terminar: Configure el perfil VPN.

Configurar un perfil VPN

1. EnBlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles VPN.
Haga clic en el nombre del perfil de VPN.
Haga clic en Editar perfil.

En la ficha Configuracion de perfil VPN, cambie los valores de las opciones de configuracion.

AN

Haga clic en Guardar todo.

Después de terminar:

e  Para obtener informacién acerca de las opciones de configuracion de VPN, consulte la Guia de referencia de
politicas de BlackBerry Enterprise Server.

e  Para actualizar la informacién del dispositivo BlackBerry inmediatamente, vuelva a enviar la politica de Tl al
dispositivo BlackBerry.

Asignar un perfil VPN a un grupo

Puede asignar uno o mas perfiles VPN a un grupo.

Antes de comenzar: Cree y configure un perfil VPN.

1. En BlackBerry® Administration Service, en el mend Administracién de la solucién BlackBerry, expanda Grupo.
2. Haga clic en Administrar grupos.
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En la seccion Administrar grupos, haga clic en el grupo al que desea asignar un perfil VPN.
En la pestafia Perfiles VPN, haga clic en Editar grupo.

5. Enlalista Perfiles VPN disponibles, haga clic en el perfil que desee asignar al grupo y haga clic en Agregar. Repita
estos pasos para cualquier otro perfil que desee asignar al grupo.

6. Haga clic en Guardar.

Cuando asigna un perfil VPN a un grupo que tiene al menos una cuenta de usuario asignada al mismo, BlackBerry
Administration Service crea trabajos para entregar los objetos resultantes a los dispositivos BlackBerry.

Asignar un perfil VPN a una cuenta de usuario

Puede asignar mas de un perfil VPN a una cuenta de usuario.

Antes de comenzar: Cree y configure un perfil VPN.

En BlackBerry® Administration Service, expanda Usuario.

Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

Haga clic en el nombre de visualizacion de la cuenta de usuario.

Haga clic en Editar usuario.

o Uk wN e

En la pestafia Perfiles VPN, en la seccién Nombre del perfil VPN, en la lista desplegable, haga clic en el perfil
VPN apropiado.

7. Sies necesario, en la seccién Configuracidn especifica del usuario de VPN, especifique la informacién de inicio
de sesidon que desea asociar al perfil VPN.

8. Hagaclicen el icono Agregar.
9. Haga clic en Guardar todo.

Cuando asigna un perfil VPN a una cuenta de usuario, BlackBerry Administration Service crea un trabajo para entregar
el objeto resultante al dispositivo BlackBerry.

Asociar un perfil VPN con un perfil Wi-Fi

Para permitir que un dispositivo BlackBerry® se conecte a una red Wi-Fi® mediante una sesion VPN, debe asociar un
perfil VPN a un perfil Wi-Fi que haya asignado a la cuenta de usuario.

1. En BlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Politica
> Configuraciéon de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi.

Haga clic en Editar perfil.

vk W

En la pestafia Configuracion de perfil Wi-Fi, en la seccién Asociaciones Wi-Fi, en la lista desplegable Perfil
VPN, haga clic en el perfil VPN que desea asociar al perfil Wi-Fi.
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6. Haga clic en Guardar todo.

Después de terminar: Para actualizar la informacion del dispositivo BlackBerry inmediatamente, vuelva a enviar la
politica de Tl al dispositivo BlackBerry.

Eliminar un perfil Wi-Fi
Antes de comenzar: Compruebe que el perfil Wi-Fi® no esta asignado a una cuenta de usuario.

1. EnBlackBerry® Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre de un perfil Wi-Fi.
Haga clic en Eliminar perfil.

vk

Haga clic en Si - Eliminar el perfil.

Eliminar un perfil VPN

Antes de comenzar: Compruebe que el perfil VPN no esté asignado a una cuenta de usuario ni asociado a un perfil
Wi-Fi®.

1. EnBlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles VPN.

Haga clic en el nombre de un perfil VPN.

Haga clic en Eliminar perfil.

vk wnN

Haga clic en Si - Eliminar el perfil.

Importacion de la informacion de perfil desde un
archivo .csv

Puede actualizar los perfiles Wi-Fi® y los perfiles VPN que desea asignar a las cuentas de usuario y los nombres de
usuario y las contrasenas para los perfiles importando un archivo .csv a través de BlackBerry Administration Service.
Al importar la informacion de perfil desde un archivo, puede configurar la informacién de perfil para varias cuentas
de usuario al mismo tiempo.

El archivo .csv debe contener la siguiente informacion:
e  cuentas de usuario que desea actualizar

e nombres de los perfiles que desea cambiar

e sidesea agregar, eliminar o cambiar los perfiles
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Mejores practicas: creacion de un archivo .csv que contiene la informacion
de perfil que desea importar

Considere las siguientes directrices:

Especifique Unicamente una accion que desea que lleve a cabo BlackBerry® Enterprise Server Express en cada
fila del archivo.

Para asignar mas de una accidn a una cuenta de usuario, cree varias filas para la cuenta de usuario.

Si utiliza un editor de texto para crear el archivo .csv, incluya una coma (,) después del valor que aparece en
cada uno de los campos de cada fila. Si un campo no contiene un valor, incluya sélo una coma en el campo.

Si utiliza un editor de texto para crear el archivo .csv, incluya un retorno de carro al final de cada fila.

Si utiliza un editor de texto para crear el archivo .csv, utilice comillas (" ") si el valor para un campo contiene un
espacio (por ejemplo, "Westlee Barichak").

No agregue mas de 2.000 acciones a un archivo.

Asigne un maximo de 32 perfiles a los dispositivos BlackBerry que ejecutan versiones de BlackBerry® Device
Software que sean anteriores a la versién 4.5.0.

Asigne un maximo de 64 perfiles a los dispositivos BlackBerry que ejecutan BlackBerry Device Software versién
4.5.0 y posterior.

Crear un archivo .csv que contiene la informacion de perfil que desea
importar

Antes de comenzar: A través de BlackBerry® Administration Service, cree perfiles y especifique las opciones de
configuracion para los perfiles.

1.

A través de BlackBerry Administration Service, exporte la informacion de usuario de las cuentas de usuario para
las que desea actualizar la informacién del perfil a un archivo .csv.

En cualquier aplicacion que le permita actualizar los archivos .csv, agregue los campos siguientes al archivo .csv
gue ha exportado en el paso 1:

e Nombre de atributo

e Tipo de atributo

e Accién

e Nombre de usuario

e Contrasefa

Configure los campos para cada una de las cuentas de usuario en el archivo.

Guarde los cambios.

Ejemplo: adicidn de la informacidn de perfil a las cuentas de usuario

"User Id","Display Name","PIN","Email Address","Logon Name",6 "Attribute

Name", "Attribute Type","Action","User Name", "Password"

"16","Westlee Barichak","","wbarichak@example.com",, K6 "wifi 1", "WLAN",6 "ADD",6 "test

user","test password"
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Silva","2072C4B7", "sdasilva@example.com", K "wifi_1","WLAN","ADD","wlan_user",6"wlan_pas
S|l
"8","Sherisse Da Silva","2072C4B7","sdasilva@example.com",,6 "vpn_1",6"VPN",6 "ADD"

Ejemplo: cambio de la informacion de perfil que ha asignado a las cuentas de usuario

"User Id","Display Name","PIN","Email Address","Logon Name","Attribute
Name","Attribute Type","Action","User Name", "Password"

"16","Westlee

Barichak","","wbarichak@rim.com",,6 "wlan_1","WLAN","UPDATE", "update username", "update
password"

"8","Sherisse Da
Silva","2072C4B7","sdasilva@.rim.com", "wifi_1",6"WLAN",6 "UPDATE", "update_username", "up
date password"

Ejemplo: eliminacion de la informacion de perfil de las cuentas de usuario

"User Id","Display Name","PIN","Email Address","Logon Name",6 "Attribute
Name","Attribute Type","Action","User Name", "Password"

"8","Lou Sicoli","2072C4B7","lsicoli@example.com",,6"wlan_1" 6 "WLAN", 6 "DELETE"
"9","Sarah Symonds",6"2072C4B7","ssymonds@example.com",, "vpn_ 1" 6 "VPN", 6 "DELETE"
"16","Westlee Barichak","","wbarichak@example.com",, K6 "wlan_ 1" ,6 "WLAN",6 "DELETE"
"16","Westlee Barichak","","wbarichak@example.com",,6 "vpn_1","VPN",6 "DELETE"

Campos del archivo .csv que contiene la informacion del perfil

La tabla siguiente describe los campos que puede configurar en un archivo .csv. BlackBerry® Administration Service
utiliza el archivo .csv para actualizar la informacion del perfil que ha asignado a las cuentas de usuario.

Campo Descripcion

Id. de usuario Este campo especifica el identificador de usuario que BlackBerry Enterprise
Server Express crea para cada una de las cuentas de usuario. Debe
especificar un valor en este campo.

Nombre presentado Este campo especifica el nombre de usuario para la cuenta de usuario.

PIN Este campo especifica el PIN del dispositivo BlackBerry.

Nombre de inicio de sesion Este campo especifica el nombre que el usuario puede utilizar para iniciar
sesion en BlackBerry Administration Service o en BlackBerry® Web Desktop
Manager.

Nombre de atributo Este campo especifica el nombre del perfil Wi-Fi® o del perfil VPN. Debe
especificar un valor en este campo.

Tipo de atributo Este campo especifica si el perfil es un perfil Wi-Fi o un perfil VPN. Debe
especificar WLAN o VPN como el valor en este campo.

Accidén Este campo especifica si desea agregar, eliminar, o actualizar el perfil. Debe
especificar AGREGAR, ELIMINAR o ACTUALIZAR como el valor en este
campo.
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Campo Descripcion

Nombre de usuario Este campo especifica el nombre de usuario que el dispositivo BlackBerry
puede utilizar para acceder a la red Wi-Fi o VPN de la empresa, en el caso
de que sea necesario un nombre de usuario.

Contrasefia Este campo especifica la contrasefia que el dispositivo BlackBerry puede
utilizar para acceder a la red Wi-Fi o VPN de la empresa, en el caso de que
sea necesaria una contrasefia. Es posible incluir comillas (" ") en la
contrasefia.

Importar la informacion del perfil desde un archivo .csv

BlackBerry® Administration Service procesa las acciones en el orden en el cual aparecen en el archivo .csv. Si las dos
acciones que haindicado en el archivo se contradicen entre ellas, la accion que aparece mas cerca del final del archivo
es la accidn que procesa BlackBerry Administration Service. Si BlackBerry Administration Service detecta un error
que sea especifico para una accion durante el proceso de importacién (por ejemplo, una acciéon formateada de
manera incorrecta en el archivo .csv), BlackBerry Administration Service continta procesando las acciones restantes
del archivo y muestra un mensaje de error para la accidon que BlackBerry Administration Service no pudo procesar.

En BlackBerry Administration Service, expanda Usuario > Gestionar usuarios.

En la seccion Buscar usuarios, haga clic en Actualizar informacion de WLAN para los usuarios de una lista.
Haga clic en Examinar.

Despldacese hasta el archivo .csv que desea importar.

Haga clic en Abrir.

o Uk N R

Haga clic en Guardar.
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Configuracion de métodos de cifrado y 16
autenticacion dispositivos BlackBerry con Wi-
Fi

Para obtener informacién sobre los métodos de cifrado y de autenticacién para conexiones Wi-Fi®, consulte la
Descripcion técnica general sobre seguridad de BlackBerry Enterprise Solution.

Configuracion de cifrado WEP

El cifrado WEP utiliza claves de cifrado coincidentes que estan ubicadas en puntos de acceso inaldmbrico y clientes
inaldmbricos para proteger la comunicacién inaldmbrica.

Para configurar el cifrado WEP, debe distribuir las claves WEP en los perfiles de Wi-Fi® que asigna a las cuentas de
usuario. BlackBerry® Enterprise Server Express envia informacién WEP clave cuando los usuarios activan los
dispositivos BlackBerry con Wi-Fi.

Las claves WEP de los dispositivos BlackBerry deben coincidir con las claves WEP ubicadas en los puntos de acceso.

Puede configurar cuatro claves WEP y una identificacion de clave predeterminada. La numeracién de clave WEP de
los dispositivos BlackBerry no coincide con la numeracion de claves WEP en los valores de configuracion del perfil
de Wi-Fi para la red Wi-Fi empresarial. Por ejemplo, la clave WEP 1 del dispositivo BlackBerry es la clave WEP 0 en
los valores de configuracidn, y la clave WEP 2 del dispositivo BlackBerry es la clave WEP 1 en los valores de
configuracion. Debe escribir o copiar las claves WEP correspondientes a los puntos de acceso como una cadena de
digitos hexadecimales.

Los dispositivos BlackBerry no son compatibles con una frase de acceso WEP.

Configurar claves WEP para dispositivos BlackBerry utilizando un perfil Wi-
Fi

Antes de comenzar: Obtenga las claves WEP del punto de acceso inaldmbrico. Para obtener mas informacion,
consulte la documentacion relativa al punto de acceso.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi® que desee cambiar.
Haga clic en Editar perfil.

vk

En la pestafia Configuracion de perfil Wi-Fi, configure los valores de las siguientes opciones de configuracion:
e Clave 0 WEP de Wi-Fi
e Clave 1 WEP de Wi-Fi
e Clave 2 WEP de Wi-Fi
e Clave 3 WEP de Wi-Fi
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6. Haga clic en Guardar todo.

Después de terminar:
e Asigne el perfil Wi-Fi a las cuentas de usuario.
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry con Wi-Fi.

Informacidn relacionada
Creacion y configuracién de perfiles Wi-Fi, 162

Configuracion de cifrado PSK

El estdndar IEEE® 802.1X™ especifica el cifrado PSK como método de control de acceso para las redes Wi-Fi®
empresariales. Puede utilizar el cifrado PSK en entornos domésticos y de pequefia oficina donde no es posible
configurar un método de autenticacion basada en el servidor.

Para configurar el cifrado PSK, debe distribuir una frase de acceso en los dispositivos BlackBerry® activados para Wi-
Fi que haga coincidir la clave o frase de acceso de los puntos de acceso inaldmbrico. Debe distribuir la frase de acceso
mediante los perfiles de Wi-Fi asignados a las cuentas de usuario. BlackBerry® Enterprise Server Expressenvia la frase
de acceso cuando los usuarios activan los dispositivos BlackBerry.

Para obtener masinformacién sobre la compatibilidad de BlackBerry® Enterprise Solutioncon el cifrado PSK, consulte
la Descripcion técnica general sobre seguridad de BlackBerry Enterprise Server.

Configurar datos de cifrado PSK para dispositivos BlackBerry utilizando un
perfil Wi-Fi

Antes de comenzar: Obtenga la frase de acceso del punto de acceso inaldmbrico. Para obtener mas informacion,
consulte la documentacion relativa al punto de acceso.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi® que desee cambiar.
Haga clic en Editar perfil.

vk W

En la pestafia Configuracion de perfil Wi-Fi, en el campo Clave Wi-Fi compartida previamente, escriba la frase
de acceso.

6. Haga clic en Guardar todo.
Después de terminar:

e Asigne el perfil Wi-Fi a las cuentas de usuario.
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry con Wi-Fi.

Informacidn relacionada
Creacidn y configuracion de perfiles Wi-Fi, 162

174



Guia de administracién Configuracion de la autenticacion LEAP

Configuracion de la autenticacion LEAP

La autenticacion LEAP es un método de autenticacion propia desarrollado por Cisco® Systems. La autenticacién LEAP
proporciona una autenticacion unilateral basada en servidor entre una red Wi-Fi® de empresa y los dispositivos
BlackBerry® con tecnologia Wi-Fi, y proporciona la generacién dindmica por cliente de claves WEP y actualizaciones
de claves WEP automaticas durante una sesion.

Los dispositivos BlackBerry son compatibles con la autenticacion LEAP que utiliza un nombre de usuario y contraseiia.
Debe distribuir el nombre de usuario y la contrasefia mediante un perfil Wi-Fi que se asigne a las cuentas de usuario.
Los dispositivos BlackBerry utilizan una funcién unidireccional para cifrar las contrasefias antes de enviarlas al servidor
de autenticacion.

Para obtener mas informacién sobre la compatibilidad de BlackBerry® Enterprise Solution con la autenticacién LEAP,
consulte la Descripcion técnica general sobre seguridad de BlackBerry Enterprise Server.

Configurar datos de autenticacion LEAP para dispositivos BlackBerry
utilizando un perfil Wi-Fi

Antes de comenzar:

e  En el punto de acceso inaldambrico, configure los ajustes LEAP para aceptar las solicitudes de asociacién de SSID
de usuarios que tengan las credenciales que se especifiquen o bien para identificar el servidor de autenticacion
que utilizan los dispositivos BlackBerry con Wi-Fi® para comprobar las credenciales de usuario. Para obtener
mas informacidn, consulte la documentacién relativa a los puntos de acceso de la empresa.

e  Configure politicas de contrasefia seguras si la autenticacion de la red Wi-Fi utiliza autenticacion LEAP.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi que desea cambiar.
Haga clic en Editar perfil.

vk W

En la pestafia Configuracién de perfil Wi-Fi, realice las siguientes acciones:
e En el campo Nombre de usuario de Wi-Fi, escriba el nombre de usuario para la autenticacién LEAP.
e En el campo Contrasefia de usuario de Wi-Fi, escriba la contrasefia para la autenticacion LEAP.

6. Haga clic en Guardar todo.

Después de terminar:
e Asigne el perfil Wi-Fi a las cuentas de usuario.
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry.

Informacidn relacionada
Creacidn y configuracion de perfiles Wi-Fi, 162
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Configuracion de la autenticacion PEAP

Si su empresa implementa la autenticaciéon PEAP, los dispositivos BlackBerry® activados para Wi-Fi® deben realizar
la autenticacidn con un servidor de autenticacidn antes de poder conectar a la red Wi-Fi empresarial.

La autenticacion PEAP requiere que los dispositivos BlackBerry confien en el certificado del servidor de autenticacion.
Para confiar en el certificado de servidor de autenticacion, los dispositivos BlackBerry deben confiar en la autoridad
del certificado que emitié el certificado. Una autoridad del certificado en la que tanto los dispositivos BlackBerry

como el servidor de autenticacion confien mutuamente debe generar el certificado para el servidor de autenticacion.

Cada dispositivo BlackBerry almacena una lista de certificados de confianza de la autoridad del certificado. Los
dispositivos BlackBerry que utilizan la autenticacion PEAP requieren el certificado raiz para la autoridad del certificado
que emitio el certificado.

Para distribuir el certificado raiz a los dispositivos BlackBerry, puede utilizar la herramienta de sincronizacion de
certificados en BlackBerry® Desktop Manager. Debe configurar un perfil de Wi-Fi para proporcionar el nombre de
usuario y la contrasefia para la autenticacion.

Para obtener mds informacion sobre la compatibilidad de BlackBerry® Enterprise Solution con la autenticacion PEAP,
consulte la Descripcion técnica general sobre seguridad de BlackBerry Enterprise Server.

Configurar datos de autenticacion PEAP para dispositivos BlackBerry
utilizando un perfil Wi-Fi

1. EnBlackBerry® Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi® que desee configurar.
Haga clic en Editar perfil.

vk

En la pestafia Configuracion de perfil Wi-Fi, realice las siguientes acciones:

e En el campo Nombre de usuario de Wi-Fi, escriba el nombre de usuario para la autenticacién PEAP.

e En el campo Contrasefia de usuario de Wi-Fi, escriba la contrasefia para la autenticaciéon PEAP.

6. Sies necesario, en la pestaiia Configuracion de perfil Wi-Fi, configure las siguientes opciones de configuracion:
e Seguridad de vinculo Wi-Fi

e Identificador fisico de Wi-Fi solicitado

e Asunto del servidor de Wi-Fi

e SAN del servidor de Wi-Fi

e Desactivar validacién del certificado del servidor de Wi-Fi

7. Haga clic en Guardar todo.

Después de terminar:
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry.
e  Distribuya los certificados.
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Informacion relacionada
Creacion y configuracién de perfiles Wi-Fi, 162

Requisitos previos: distribucion de un certificado mediante BlackBerry
Desktop Manager

e Mediante una autoridad del certificado publica o privada, obtenga o genere un certificado para el servidor de
autenticacion. El archivo de certificado root.der se almacena en la ubicacién donde se ha creado el certificado.
Por ejemplo, el servidor de autenticacién almacena un certificado firmado automaticamente de forma local.

e  Configure cada punto de acceso inaldmbrico como un cliente del servidor de autenticacién. Debe utilizar la
misma version de autenticacidon en clientes y en servidores. Para obtener mas informacion, consulte la
documentacién relativa a los puntos de acceso.

e Utilice las funciones de administracion de certificados de Microsoft® Active Directory® para descargar el
certificado raiz desde el servidor de la autoridad del certificado en el ordenador.

Distribuir un certificado mediante BlackBerry Desktop Manager

Si un dispositivo BlackBerry® requiere un certificado raiz para la autoridad del certificado, un certificado del cliente,
o0 ambos, puede distribuir los certificados gracias a BlackBerry® Desktop Manager. El dispositivo BlackBerry puede
agregar los certificados a la lista de certificados explicitamente acreditados de la autoridad del certificado o a la lista
de certificados del cliente.

1. Enelordenador del usuario, haga clic con el botdn derecho en el certificado. Haga clic en Instalar certificado.

2. Haga clic en Siguiente.

3. Haga clic en Colocar todos los certificados en el siguiente almacén.

4. Haga clic en Examinar.

5. Lleve a cabo una de las siguientes acciones:
e Sidistribuye un certificado raiz, haga clic en Autoridades de certificados raiz acreditadas.
e Sidistribuye un certificado del cliente, haga clic en Personal

6. Haga clic en Aceptar.

7. Haga clic en Finalizar.

8. Enel cuadro de didlogo Advertencia de seguridad, haga clic en Si.

9. Conecte el dispositivo BlackBerry al ordenador que ejecuta BlackBerry Desktop Manager.

10. En BlackBerry Desktop Manager, seleccione la herramienta de Sincronizacion de certificados.
11. Escriba una contraseia que pueda utilizar como la contrasefia de almacenamiento de claves.

12. Lleve a cabo una de las siguientes acciones:

o Sidistribuye un certificado raiz, en la ficha Certificados raiz, seleccione el certificado que ha agregado a la
lista de certificados en el dispositivo BlackBerry.

e Sidistribuye un certificado del cliente, en la ficha Personal, seleccione el certificado que desea agregar a la
lista de certificados en el dispositivo BlackBerry.
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Los usuarios no pueden encontrar la herramienta de sincronizacion de certificados en
BlackBerry Desktop Manager

Causa posible
No seinstald la herramienta de sincronizacion de certificados cuando el usuario instalé BlackBerry® Desktop Manager.
Posible solucion

Indique al usuario que vuelva ainstalar BlackBerry Desktop Manager utilizando la opcién de instalacion personalizada.
Durante el proceso de instalacion personalizada, el usuario puede instalar la herramienta de sincronizacion de
certificados.

Configurar los ajustes de PEAP en el perfil Wi-Fi del dispositivo BlackBerry

Si no configura lo ajustes de PEAP con BlackBerry® Administration Service, indique a los usuarios que configuren los
ajustes en el perfil Wi-Fi® del dispositivo BlackBerry.

En el dispositivo BlackBerry, en las opciones del dispositivo, haga clic en Conexiones Wi-Fi.
Haga clic en el perfil Wi-Fi que desee configurar.

Haga clic en Editar.

En la lista Tipo de seguridad, seleccione PEAP.

Escriba el nombre de usuario y la contrasefia para el servidor de mensajeria.

En la lista Certificado de CA, haga clic en el certificado para el servidor de autenticacion.
Seleccione el tipo de Seguridad de vinculo interno.

® NV R wWwNR

Si su empresa no utiliza EAP-MS-CHAPV2, si fuera necesario, en la lista Identificador, seleccione el tipo de
identificador.

9. Sifueranecesario, en el campo Asunto del servidor, escriba el nombre del servidor en el certificado de servidor,
en formato de direccién URL (por ejemplo, servidorl.dominio.com o servidorl.dominio.net). Si deja este campo
en blanco, el dispositivo BlackBerry lo ignora durante la autenticacion del servidor.

10. Sifuera necesario, en el campo SAN para servidores, escriba el nombre alternativo para el servidor, en formato
de direccién URL (por ejemplo, servidorl.dominio.com o servidorl.dominio.net). Si deja este campo en blanco,
el dispositivo BlackBerry lo ignora durante la autenticacion del servidor.

11. Sisuempresa utiliza direcciones IP dinamicas, verifique si la opcion Obtener automaticamente la direccion IP
y DNS esta seleccionada.

12. Verifique si la opcion Permitir comunicacién entre puntos de acceso estd seleccionada.

13. Sifueranecesario, seleccione la casilla de verificacion Solicitar antes de la conexidn. Si no selecciona esta casilla,
el dispositivo BlackBerry se conecta automaticamente a un punto de acceso inalambrico disponible.

14. Sifuera necesario, seleccione la casilla de verificacion Notificar error de autenticacion.

15. Sifuera necesario, seleccione el perfil de VPN.
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Configuracion de la autenticacion EAP-TLS

Sisuempresaimplementa la autenticacién EAP-TLS, los dispositivos BlackBerry® activados para Wi-Fi® deben realizar
la autenticacién con un servidor de autenticacidon de forma que se conecten a la red Wi-Fi empresarial.

La autenticacidén EAP-TLS requiere que los dispositivos BlackBerry confian en el certificado del servidor de
autenticacion y utilizan un certificado del cliente como credenciales de suplicante. Para confiar en el certificado de
servidor de autenticacidn, los dispositivos BlackBerry deben confiar en la autoridad del certificado que emitié el
certificado. Una autoridad del certificado en la que confian mutuamente tanto los dispositivos BlackBerry como el
servidor de autenticacion debe generar el certificado para el servidor de autenticacién y el certificado para cada
dispositivo BlackBerry.

Los dispositivos BlackBerry que utilizan la autenticacién EAP-TLS requieren un certificado de cliente y el certificado
raiz para el servidor de la autoridad del certificado que cred el certificado para el servidor de autenticacion. Puede
obtener e instalar ambos certificados mediante el mismo método de distribucion.

Para distribuir los certificados a los dispositivos BlackBerry, puede utilizar la herramienta de sincronizacién de
certificados en BlackBerry® Desktop Manager, o puede inscribir el certificado a través de la red inaldmbrica. Debe
configurar un perfil de Wi-Fi para proporcionar el nombre de usuario y la contrasefia para la autenticacion.

Para obtener mas informacién sobre la compatibilidad de BlackBerry® Enterprise Solution con la autenticacién EAP-
TLS, consulte la Descripcion técnica general sobre seguridad de BlackBerry Enterprise Server.

Configurar datos de autenticacion EAP-TLS para dispositivos BlackBerry
utilizando un perfil Wi-Fi

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi® que desee cambiar.
Haga clic en Editar perfil.

vk

En la pestafia Configuracion de perfil Wi-Fi, realice las siguientes acciones:

e En el campo Nombre de usuario de Wi-Fi, escriba el nombre de usuario para la autenticacion EAP-TLS.
e En el campo Contrasefia de usuario de Wi-Fi, escriba la contrasefia para la autenticacion EAP-TLS.

6. Sifuese necesario, configure los siguientes ajustes de configuracion:

e Seguridad de vinculo Wi-Fi

¢ I|dentificador fisico de Wi-Fi solicitado

e Asunto del servidor de Wi-Fi

e SAN del servidor de Wi-Fi

e Desactivar validacion del certificado del servidor de Wi-Fi

7. Haga clic en Guardar todo.

Después de terminar:
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry con Wi-Fi.
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e  Distribuya los certificados.

Informacién relacionada
Requisitos previos: distribucién de un certificado mediante BlackBerry Desktop Manager, 177
Creacidn y configuracion de perfiles Wi-Fi, 162

Configurar los ajustes de EAP-TLS en el perfil Wi-Fi del dispositivo
BlackBerry

Si no configura lo ajustes de EAP-TLS con BlackBerry® Administration Service, indique a los usuarios que configure
los ajustes en el perfil Wi-Fi® del dispositivo BlackBerry activado para Wi-Fi.

1. En el dispositivo BlackBerry, en las opciones del dispositivo, haga clic en Conexiones Wi-Fi.
2. Haga clic en el perfil Wi-Fi que desee cambiar.

3. Hagaclic en Editar.
4

Si se muestra una advertencia sobre un perfil VPN, haga clic en Aceptar. EAP-TLS no requiere ningun perfil de
VPN.

En la lista Tipo de seguridad, seleccione EAP-TLS.

v

Escriba el nombre de usuario y la contrasefia para el servidor de mensajeria.

En la lista Certificado de CA, haga clic en el certificado raiz correspondiente a la autoridad de certificado que
cred el certificado de servidor de autenticacién.

En la lista Certificado de CA, haga clic en el certificado de usuario.

Sifuera necesario, en el campo Asunto del servidor, escriba el nombre del servidor en el certificado de servidor,
en formato de direccién URL (por ejemplo, servidorl.dominio.com o servidorl.dominio.net). Si deja este campo
en blanco, el dispositivo BlackBerry lo ignora durante la autenticacion del servidor.

10. Sifuera necesario, en el campo SAN para servidores, escriba el nombre alternativo para el servidor, en formato
de direccién URL (por ejemplo, servidorl.dominio.com o servidorl.dominio.net). Si deja este campo en blanco,
el dispositivo BlackBerry lo ignora durante la autenticacion del servidor.

11. Sisu empresa utiliza direcciones IP dindmicas, verifique si la opcion Obtener automaticamente la direccion IP
y DNS esta seleccionada.

12. Verifique si la opcion Permitir comunicacién entre puntos de acceso estd seleccionada.

13. Sifueranecesario, seleccione la casilla de verificacion Solicitar antes de la conexidn. Si no selecciona esta casilla,
el dispositivo BlackBerry se conecta automaticamente a un punto de acceso inalambrico disponible.

14. Sifuera necesario, seleccione la casilla de verificacion Notificar error de autenticacion.

Configuracion de la autenticacion EAP-TTLS

Si su empresa implementa la autenticacién EAP-TTLS, los dispositivos BlackBerry® activados para Wi-Fi® deben
realizar la autenticacion con un servidor de autenticacion de forma que se conecten a la red Wi-Fi empresarial.
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La autenticacién EAP-TTLS requiere que los dispositivos BlackBerry confien en el certificado del servidor de
autenticacion. Para confiar en el certificado de servidor de autenticacion, los dispositivos BlackBerry deben confiar
en la autoridad del certificado que emitid el certificado. Una autoridad del certificado en la que tanto los dispositivos
BlackBerry como el servidor de autenticacion confien mutuamente debe generar el certificado del servidor de
autenticacion.

Cada dispositivo BlackBerry almacena una lista de certificados de confianza de la autoridad del certificado. Los
dispositivos BlackBerry que utilizan la autenticacién EAP-TTLS requieren el certificado raiz para la autoridad del
certificado que cred el certificado del servidor de autenticacion.

Para distribuir el certificado raiz a los dispositivos BlackBerry, puede utilizar la herramienta de sincronizacion de
certificados en BlackBerry® Desktop Manager, o puede inscribir el certificado a través de la red inaldmbrica.

Para obtener mas informacién sobre la compatibilidad de BlackBerry® Enterprise Solution con la autenticacién EAP-
TTLS, consulte la Descripcion técnica general sobre sequridad de BlackBerry Enterprise Server.

Configurar datos de autenticacion EAP-TTLS para dispositivos BlackBerry
utilizando un perfil Wi-Fi

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.
Haga clic en el nombre del perfil Wi-Fi® que desee cambiar.
Haga clic en Editar perfil.

vk

En la pestafia Configuracion de perfil Wi-Fi, realice las siguientes acciones:
e En el campo Nombre de usuario de Wi-Fi, escriba el nombre de usuario para la autenticaciéon EAP-TTLS.
e En el campo Contrasefia de usuario de Wi-Fi, escriba la contrasefia para la autenticacion EAP-TTLS.

6. Sifuese necesario, configure los siguientes ajustes de configuracion:
e Seguridad de vinculo Wi-Fi
¢ |dentificador fisico de Wi-Fi solicitado
e Asunto del servidor de Wi-Fi
e SAN del servidor de Wi-Fi
e Desactivar validacion del certificado del servidor de Wi-Fi

7. Haga clic en Guardar todo.
Después de terminar:

e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry con Wi-Fi.
e  Distribuya los certificados.
Informacidn relacionada

Requisitos previos: distribucién de un certificado mediante BlackBerry Desktop Manager, 177
Creacidn y configuracion de perfiles Wi-Fi, 162
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Configurar los ajustes de EAP-TTLS en el perfil Wi-Fi del dispositivo
BlackBerry

Si no configura lo ajustes de EAP-TTLS con BlackBerry® Administration Service, indique al usuario que configure los
ajustes en el perfil Wi-Fi® del dispositivo BlackBerry activado para Wi-Fi.

1. En el dispositivo BlackBerry, en las opciones del dispositivo, haga clic en Conexiones Wi-Fi.

2. Haga clic en el perfil Wi-Fi que desee cambiar.

3. Haga clic en Editar.

4. Enlalista Tipo de seguridad, seleccione EAP-TTLS.

5. Escriba el nombre de usuario y la contrasefia para el servidor de mensajeria.

6. Enlalista Certificado de CA, haga clic en el certificado raiz correspondiente a la autoridad de certificado que
cred el certificado de servidor de autenticacion.

7. Enlalista de tipos Seguridad de vinculo interno, seleccione EAP-MS-CHAPv2.

Sifuera necesario, en el campo Asunto del servidor, escriba el nombre del servidor en el certificado de servidor,
en formato de direccidn URL (por ejemplo, servidorl.dominio.com o servidorl.dominio.net). Si deja este campo
en blanco, el dispositivo BlackBerry lo ignora durante la autenticacion del servidor.

9. Sifuera necesario, en el campo SAN para servidores, escriba el nombre alternativo para el servidor, en formato
de direccién URL (por ejemplo, servidorl.dominio.com o servidorl.dominio.net). Si deja este campo en blanco,
el dispositivo BlackBerry lo ignora durante la autenticacion del servidor.

10. Sisu empresa utiliza direcciones IP dindmicas, verifique si la opcion Obtener automaticamente la direccion IP
y DNS esta seleccionada.

11. Verifique si la opcion Permitir comunicacion entre puntos de acceso estd seleccionada.

12. Sifueranecesario, seleccione la casilla de verificacion Solicitar antes de la conexidn. Si no selecciona esta casilla,
el dispositivo BlackBerry se conecta automaticamente a un punto de acceso inalambrico disponible.

13. Verifique si la opcion Permitir comunicacion entre puntos de acceso estd seleccionada.

14. Sifuera necesario, seleccione la casilla de verificacion Notificar error de autenticacion.

Configuracion de la autenticacion EAP-FAST

EAP-FAST es un método de autenticacion desarrollado por Cisco® Systems. Similar a la autenticacién PEAP, la
autenticacion EAP-FAST cifra las transacciones de EAP en un tunel TLS. Mientras PEAP utiliza un certificado digital
del servidor para configurar el tunel TLS, EAP-FAST utiliza un archivo .pac.

El archivo .pac que comparten los dispositivos BlackBerry® y el servidor de autenticacidén contiene claves secretas
que son exclusivas a los dispositivos BlackBerry. La clave maestra de EAP-FAST en el servidor de autenticacién genera
el archivo .pac. EAP-FAST utiliza el archivo .pac para abrir el tinel TLS y autenticar las credenciales de usuario a través
del tunel TLS.
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Configurar la autenticacion EAP-FAST

1.

4.

Distribuya el archivo .pac al cliente inaldmbrico a través de una conexidn de red disefiada para ser segura con
el aprovisionamiento automatico PAC.

Configure cada punto de acceso inaldmbrico para conectar al servidor de control de acceso y un servidor DHCP.
Compruebe que el servidor DHCP puede ofrecer la informacidn siguiente al cliente inaldmbrico:

e Direccion IP o red

e Gateway predeterminado

e Direccion IP del servidor DNS

Configure el servidor de control de acceso.

Después de terminar:

Para obtener informacidn sobre el proceso de aprovisionamiento automatico, consulte la documentacion del
servidor de autenticacion de su empresa.

Para obtener informacidn sobre la configuracion de puntos de acceso inaldmbrico, consulte la documentacion
relativa a los puntos de acceso.

Para obtener informacidn sobre la configuracion del servidor de control de acceso, consulte la documentacidn
del servidor de control de acceso.

Informacién relacionada
Requisitos previos: distribucion de un certificado mediante BlackBerry Desktop Manager, 177
Creacion y configuracion de perfiles Wi-Fi, 162

Enviar datos de autenticacion EAP-FAST a un dispositivo BlackBerry
utilizando un perfil Wi-Fi

1.

vk N

En BlackBerry Administration Service, en el menu Administracién de la solucion BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.

Haga clic en el nombre del perfil Wi-Fi® que desee configurar.

Haga clic en Editar perfil.

En la pestafia Configuracion de perfil Wi-Fi, realice las siguientes acciones:

e En el campo Nombre de usuario de Wi-Fi, escriba el nombre de usuario para la autenticacién PEAP.
e En el campo Contrasefia de usuario de Wi-Fi, escriba la contrasefia para la autenticacion PEAP.
Si fuese necesario, configure los siguientes ajustes de configuracion:

e  Seguridad de vinculo Wi-Fi

e Modo de autenticacién interna de Wi-Fi

e Identificador fisico de Wi-Fi solicitado

e Asunto del servidor de Wi-Fi

e  SAN del servidor de Wi-Fi

e Método de abastecimiento EAP-FAST Wi-Fi
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e  Desactivar validacion del certificado del servidor de Wi-Fi
7. Haga clic en Guardar todo.
Después de terminar:

e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry.
e  Distribuya los certificados.

Configurar los ajustes de EAP-FAST en el perfil Wi-Fi de los dispositivos
BlackBerry

Si no configura lo ajustes de EAP-FAST con BlackBerry® Administration Service, indique a los usuarios que configure
los ajustes en el perfil Wi-Fi® del dispositivo BlackBerry activado para Wi-Fi.

En el dispositivo BlackBerry, en las opciones del dispositivo, haga clic en Conexiones Wi-Fi.

Haga clic en el perfil Wi-Fi que desee cambiar.

Haga clic en Editar.

En la lista Tipo de seguridad, seleccione EAP-FAST.

Escriba el nombre de usuario y la contrasefia para el servidor de mensajeria.

En la lista Seguridad de vinculo interno, haga clic en el tipo de seguridad.

Si es necesario, en la lista Identificador, seleccione el tipo de identificador.

O NV~ wWwN R

Si su empresa utiliza direcciones IP dindmicas, verifique si la opcién Obtener automaticamente la direccion IP
y DNS esta seleccionada.

9. Sifueranecesario, seleccione la casilla de verificacién Solicitar antes de la conexion. Si no selecciona esta casilla,
el dispositivo BlackBerry se conecta automaticamente a un punto de acceso inalambrico disponible.

10. Sifuera necesario, seleccione la casilla de verificacion Notificar error de autenticacion.

184



Guia de administracién Configuracion de identificadores de software para dispositivos BlackBerry

Configuracion de identificadores de software
para dispositivos BlackBerry

BlackBerry® Enterprise Server Express esta disefiado para funcionar con RSA® Authentication Managery ofrecer una
compatibilidad con el identificador de software para el uso con la autenticacién Wi-Fi® de la capa 2 y 3 en dispositivos
BlackBerry con Wi-Fi.

Cuando se configura un identificador de software para los usuarios, los dispositivos BlackBerry estan disefiados para
utilizar una contraseia para autenticar automaticamente los usuarios a la red Wi-Fi y a VPN mediante los métodos
de autenticaciéon PEAPv1, EAP-GTC, y EAP-TTLS o EAP-GTC.

Puede configurar varios identificadores de software para cada usuario. Por ejemplo, puede configurar unidentificador
de software que un usuario pueda utilizar con la autenticacion Wi-Fi y un segundo identificador de software que un
usuario pueda utilizar con la autenticacidn VPN. Cuando los usuarios intentan abrir una conexién Wi-Fi o VPN que
requiere una autenticacion de dos factores en los dispositivos BlackBerry, los dispositivos BlackBerry solicitan a los
usuarios que escriban el PIN del identificador de software y envien la contrasefia actual para que el tipo de conexion
cree la contrasefia para la autenticacion de dos factores.

Para obtener masinformacidn sobre la compatibilidad de BlackBerry Enterprise Server Express con los identificadores
de software, consulte la BlackBerry Enterprise Solution Security Technical Overview (Descripcion técnica general sobre
seguridad de BlackBerry Enterprise Solution).

Requisitos previos: configuracion de dispositivos
BlackBerry para la autenticacion RSA

Para realizar tareas en RSA® Authentication Manager, consulte la documentacidon de RSA Authentication Manager y
la documentacion del identificador RSA SecurlD®.

e EnRSA Authentication Manager, configure las siguientes politicas para los PIN de los identificadores de software
en el entorno de la empresa:

e siserequiere un PIN para la autenticacion
e siun PIN lo define el usuario o lo genera RSA Authentication Manager
e siun PIN es alfanumérico o numérico Unicamente
e siun PIN tiene una longitud fija o variable, con un minimo de cuatro caracteres y un maximo de ocho
e Importe el archivo de inicializacién del identificador (también denominado archivo *.sdtid) que contiene el UID
por cada identificador de software en la base de datos de RSA Authentication Manager.

e Enlabase de datos de RSA Authentication Manager, cree un registro de usuario por cada titular de identificador
de software.

e Enlaaplicacion de administracion de RSA Authentication Manager, configure los siguientes parametros para el
archivo de inicializacidn del identificador de software:
e numero de serie
e algoritmo de cifrado
e cuenta de usuario a la que puede asignar el identificador de software
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e  contrasefia para proteger el archivo de inicializacion del identificador de software
e Comunique la contraseiia al usuario.

Configurar los dispositivos BlackBerry para la
autenticacion RSA

Los identificadores de software utilizan el identificador UID y la hora actual para autenticar los dispositivos
BlackBerry® activados para Wi-Fi® en RSA® Authentication Manager. Para permitir que los dispositivos BlackBerry
autentiquen en RSA Authentication Manager, debe sincronizar la hora y la fecha de los dispositivos BlackBerry con
la hora y la fecha del ordenador donde esta alojado RSA Authentication Manager, aunque RSA Authentication
Manager esté disefiado para dar cabida a diferencias de tiempo de hasta tres minutos.
Indique a los usuarios que utilicen uno de los métodos siguientes para sincronizar la fecha, la horay la
configuracion de la franja horaria en los dispositivos BlackBerry con RSA Authentication Manager:

e Ajuste manualmente la hora de los dispositivos BlackBerry con la opcién Fecha/hora de los propios
dispositivos BlackBerry.

e Utilice BlackBerry® Desktop Manager para sincronizar la fecha y la hora de los dispositivos BlackBerry con la
fecha y la hora de los ordenadores de los usuarios.

Después de terminar:
e Asigne el perfil Wi-Fi a las cuentas de usuario.
e Vuelva a enviar la politica de Tl a los dispositivos BlackBerry.

Configurar la autenticacion RSA a travées de una red Wi-Fi
con un identificador de software

Debe agregar el nimero de serie del identificador de software que los dispositivos BlackBerry® activados para Wi-Fi®
pueden utilizar con un perfil Wi-Fi para que la autenticacion RSA® pueda tener lugar a través de las conexiones Wi-
Fi.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles Wi-Fi.

Haga clic en el nombre del perfil Wi-Fi que desea cambiar.

Haga clic en Editar perfil.

vk W

En la ficha Configuracidn de perfil Wi-Fi, en el campo Numero de serie del identificador de Wi-Fi, escriba el
numero de serie del identificador de software.

6. Haga clic en Guardar todo.

Después de terminar:
e Asigne el perfil Wi-Fi a las cuentas de usuario.
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry.
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Configurar la autenticacion RSA a través de una red VPN
con un identificador de software

Debe agregar el nimero de serie del identificador de software que los dispositivos BlackBerry® activados para Wi-Fi®
pueden utilizar con un perfil VPN para que la autenticacion RSA® pueda tener lugar a través de las conexiones VPN.

1. En BlackBerry Administration Service, en el menu Administracién de la solucién BlackBerry, expanda Politica
> Configuracion de Wi-Fi.

Haga clic en Gestionar perfiles VPN.
Haga clic en el nombre del perfil VPN que desea cambiar.
Haga clic en Editar perfil.

vk wnN

En la ficha Configuracidn de perfil VPN, en el campo Numero de serie del identificador de VPN, escriba el
numero de serie del identificador de software.

6. Haga clic en Guardar todo.

Después de terminar:
e Asigne el perfil VPN a las cuentas de usuario.
e Vuelva a enviar la politica de Tl asignada a las cuentas de usuario a los dispositivos BlackBerry.

Asignar identificadores de software a una cuenta de
usuario

Debe asignar identificadores de software que los usuarios de dispositivos BlackBerry® puedan utilizar para
autenticarse en una red Wi-Fi® o en una red VPN en las cuentas de usuario. Segun el nimero de los registros de
identificador de software que estén a su disposicion, puede asignar hasta tres identificadores de software a cada
cuenta de usuario.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

Haga clic en el nombre de visualizacion de la cuenta de usuario.

Haga clic en Editar usuario.

En la ficha Identificadores de software, escriba el nimero de serie del identificador de software.

N v bk wbnRe

Paraimportar el archivo de inicializacion de identificador de software de la cuenta de usuario, realice las acciones
siguientes:

a. Haga clic en Examinar.
b. Desplacese al archivo de inicializacion de identificador de software de la cuenta de usuario.
c. Haga clic en Abrir.

8. Siha configurado una contrasefia en RSA® Authentication Manager para cifrar el archivo .sdtid, introduzca y
confirme la contrasefia.
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En el campo Tiempo de espera (minutos), escriba el tiempo, en minutos, que el dispositivo BlackBerry activado
para Wi-Fi tarda en guardar el PIN.

10. Haga clicen el icono Agregar.
11. Haga clic en Guardar todo.
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Cambio de la configuracion de seguridad de  |IEEIER
BlackBerry Administration Service y
BlackBerry Web Desktop Manager

Importar un nuevo certificado SSL para BlackBerry
Administration Service y BlackBerry Web Desktop Manager

Al instalar BlackBerry® Administration Service y BlackBerry® Web Desktop Manager, la aplicacién de instalacion
genera un certificado SSL para proteger la conexion HTTPS. Puede importar un certificado SSL firmado
automaticamente o un certificado acreditado que firme una autoridad de certificado una vez haya finalizado el
proceso de instalacion. Si configura un grupo de BlackBerry Administration Service, debe generar un certificado SSL
que utilice el nombre del grupo de BlackBerry Administration Service.

Para obtener mas informacion acerca del uso de la herramienta de claves, visite java.sun.com/javase/6/docs/
technotes/tools/windows/keytool.html.

Antes de comenzar: Si desea utilizar un certificado acreditado, copie el certificado raiz de la autoridad del certificado
en el ordenador que aloja BlackBerry Administration Service.

1. Enunordenador que aloje unainstancia de BlackBerry Administration Service, <unidad>:\Archivos de programa
\Research In Motion\BlackBerry Enterprise Server\BAS\bin\web.keystore, realice una copia de seguridad del
archivo web.keystore.

2. Utilicelaherramientade claves en <unidad>:\Archivos de programa\lava\</RE_version>\bin, borre el certificado
SSL predeterminado que ha generado la aplicacién de configuracion (por ejemplo, keytool -delete -alias httpssl
-keystore "<unidad>:\Archivos de programa\Research In Motion\BlackBerry Enterprise Server\BAS\bin
\web.keystore").

3. Siutiliza la herramienta de claves y la contrasefia SSL que especificé en el momento de instalar BlackBerry
Administration Service, genere una entrada y clave privada nuevas en el archivo web.keystore (por ejemplo,
keytool -genkey -alias httpssl -keypass <contrasefia> -keystore "<unidad>:\Archivos de programa\Research In
Motion\BlackBerry Enterprise Server\BAS\bin\web.keystore"). Cuando la herramienta de claves le solicita el
nombre y apellido, escriba el nombre del conjunto de BlackBerry Administration Service. Puede encontrar el
nombre del grupo en BlackBerry Configuration Panel.

4. Sidesea utilizar un certificado acreditado, con ayuda de la herramienta de claves, importe el certificado raiz de
la autoridad del certificado (por ejemplo, keytool -import -alias <nombre_ca_alias> -file
<archivo_certificado_raiz>.cer -trustcacerts -keystore "<unidad>:\Archivos de programa\Research In Motion
\BlackBerry Enterprise Server\BAS\bin\web.keystore").

5. Utilice la herramienta de claves y genere una solicitud de firma de certificados (por ejemplo, keytool -certreq -
alias httpssl -file <nombredearchivo_certreq>.csr -keystore "<unidad>:\Archivos de programa\Research In
Motion\BlackBerry Enterprise Server\BAS\bin\web.keystore").

6. Envielasolicitud de firma de certificados a una autoridad del certificado de forma que la autoridad del certificado
pueda crear el certificado.
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7. Unavez que la autoridad del certificado devuelva el certificado, cdpielo en un archivo de texto y guardelo con
una extension .cer.

8. Utilice la herramienta de claves e importe el certificado al archivo web.keystore (por ejemplo, keytool -import
-alias httpssl -keystore "<unidad>:\Archivos de programa\Research In Motion\BlackBerry Enterprise Server\BAS
\bin\web.keystore" -file "<nombredearchivo_certificado>.cer").

9. Enlos servicios de Windows®, reinicie los servicios de BlackBerry Administration Service.
10. Realice las siguientes acciones en cada ordenador que aloje una instancia de BlackBerry Administration Service:

a. Copie el archivo web.keystore en la carpeta <unidad>:\Archivos de programa\Research In Motion
\BlackBerry Enterprise Server\BAS\bin desde el BlackBerry Administration Service que ha actualizado a las
otras instancias de BlackBerry Administration Service.

b. Enelregistro de Windows®, copie el valor WebKeyStorePass en HKEY_CURRENT_USER\Software\Research
In Motion\BlackBerry Enterprise Server\Administration Service\Key Store desde el BlackBerry
Administration Service que ha actualizado a las otras instancias de BlackBerry Administration Service.

c. Enlos servicios de Windows, reinicie los servicios de BlackBerry Administration Service.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar qué servidor IBM Lotus Domino con DIIOP utiliza
BlackBerry Administration Service

BlackBerry® Administration Service utiliza DIIOP para conectar al servidor de IBM® Lotus® Domino® de forma que
BlackBerry Administration Service pueda acceder a la informacién de cuenta del usuario. BlackBerry® Web Desktop
Manager utiliza DIIOP si los usuarios realizan la autenticacidn con ella mediante sus credenciales de IBM® iNotes™.
Puede actualizar la informacion del servidor IBM Lotus Domino si desea que BlackBerry Administration Service se
conecte a un servidor diferente después de instalar BlackBerry Administration Service.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar el servidor IBM Lotus Domino con la configuracion DIIOP utilizada
por BlackBerry Administration Service

Antes de comenzar:
e Compruebe que la tarea DIIOP se esta ejecutando en el servidor IBM® Lotus® Domino®.

e  Siestd utilizando BlackBerry® Web Desktop Manager con autenticacion de IBM Lotus Domino, compruebe que
los usuarios disponen de IBM® iNotes™ Web Access y una contrasefia Internet.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.
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4. En laficha Autenticacion de Domino (BESD), haga los cambios necesarios en los campos.
5. Haga clic en Guardar todo.
6. Reinicie BlackBerry Administration Service.

Cambiar la informacion de autenticacion de Microsoft
Active Directory

Antes de comenzar:

e  Cree una cuenta de Microsoft® Active Directory® para BlackBerry® Administration Service que se encuentre
ubicada en un dominio de Windows® que forme parte del bosque de recursos. Cuando cree la cuenta, especifique
una contrasefia que cumpla con los requisitos de seguridad de su empresa, y configure la siguiente configuracion
de contrasefia:

e alusuario no se le solicita que cambie la contrasefia en el siguiente inicio de sesion
e la contrasefia del usuario nunca caduca

1. EnBlackBerry Administration Service, expanda Topologia de la solucién BlackBerry > BlackBerry Domain > Vista
de componente.

Haga clic en BlackBerry Administration Service.

3. Enlaficha Autenticacidn de Microsoft® Active Directory®, haga clic en Editar componente.
En el campo Nombre de usuario, escriba el nombre de |la cuenta de Microsoft Active Directory que tiene permiso
para acceder a los contenedores Usuario y leer los objetos de usuario que estan almacenados en los servidores
de catédlogo global que se encuentran ubicados en el bosque de recursos.

5. Enel campo Contrasefa y en el campo Confirmar contraseia, escriba la contraseia de la cuenta de Microsoft
Active Directory.

6. En el campo Dominio de usuario, escriba el nombre del dominio de Windows que forma parte del bosque de
recursos.

7. Enel campo Base de busqueda del catadlogo global, realice una de las acciones siguientes:
e Para permitir a BlackBerry Administration Service buscar en el catdlogo global, deje en blanco el campo Base

de busqueda del catalogo global.

e Para controlar con qué cuentas de usuario puede autenticar BlackBerry Administration Service, escriba el
nombre completo del contenedor Usuario (por ejemplo, OU=sales,DC=example,DC=com).

8. Sidesea que BlackBerry Administration Service busque automaticamente en todos los servidores de catalogo
global en el bosque de recursos, en la lista desplegable Deteccién del servidor de catalogo global, haga clic en
Automatico.

9. Sidesea configurar a qué servidores de catalogo global puede acceder BlackBerry Administration Service, en la
lista desplegable Deteccion del servidor de catalogo global, haga clicen Seleccionar el servidor de la lista inferior
y lleve a cabo las acciones siguientes:
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a. Enlaseccidon Servidor de catalogo global, escriba el FQDN del servidor de catdlogo global al que desea que
acceda BlackBerry Administration Service (por ejemplo, globalcatalog01.example.com). Debe escribir el
FQDN de un servidor de catalogo global que esté ubicado en el dominio de Windows en el cual se encuentra
la cuenta de Microsoft Active Directory.

b. Haga clic en el icono Agregar.

c. Lleve a cabo este paso para cada servidor de catalogo global al que desea que acceda BlackBerry
Administration Service.

10. Haga clic en Guardar todo.

BlackBerry Administration Service valida la informacién para la autenticacion de Microsoft Active Directory. Si la
informacion es valida, BlackBerry Administration Service implementa los cambios inmediatamente y no es necesario
reiniciar los servicios de BlackBerry Administration Service. Si la informacion no es valida, BlackBerry Administration
Service le solicita que especifique la informacidn correcta.

Configurar la autenticacion de registro Unico para
BlackBerry Administration Service y BlackBerry Web
Desktop Manager

Si configura BlackBerry® Administration Service para que sea compatible con la autenticacion de Microsoft® Active
Directory®, puede activar la autenticacion de registro Unico. La autenticacidn de registro Unico le permite acceder a
BlackBerry Administration Service y permite a los usuarios del dispositivo BlackBerry acceder a BlackBerry Web
Desktop Manager sin que sea necesario que ni usted ni los usuarios escriban un nombre de usuario y una contrasefia
de Microsoft Active Directory. De forma predeterminada, si inicia sesidén en BlackBerry Administration Service o bien
si los usuarios inician sesion en BlackBerry Web Desktop Manager a través de la autenticacion de Microsoft Active
Directory, el explorador le solicita o solicita a los usuarios que escriban un nombre de usuario y una contrasefia de
Microsoft Active Directory. Si activa la autenticacién de registro Unico e inicia sesién en un ordenador mediante una
cuenta de Microsoft Active Directory, puede evitar la pantalla de inicio de sesidn y acceder directamente a BlackBerry
Administration Service y BlackBerry Web Desktop Manager.

Antes de activar el registro Unico, debe configurar la delegacion restringida para la cuenta de Microsoft Active
Directory en BlackBerry Administration Service.

Configurar la delegacion restringida para la cuenta de Microsoft Active
Directory para que sea compatible con la autenticacion de registro Unico

1. Mediante la herramienta ADSI Edit de Windows Server®, agregue los siguientes nombres principales de servicios
del grupo de BlackBerry® Administration Service a la cuenta de Microsoft® Active Directory®:
e HTTP/<BAS_pool FQDN> (por ejemplo, HTTP/BASconsole104.example.com)
e BASPLUGIN111/<BAS_pool_FQDN> (por ejemplo, BASPLUGIN111/BASconsole104.example.com)

2. Sicrea grupos independientes de instancias de BlackBerry Administration Service e instancias de BlackBerry
Web Desktop Manager en el grupo de BlackBerry Administration Service, agregue el SPN HTTP/
<BAS_pool_FQDN> de cada grupo a la cuenta de Microsoft Active Directory.
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3. Configure la cuenta de Microsoft Active Directory para la delegacion restringida utilizando los siguientes
parametros:

e confiar en este usuario soélo para la delegacidn a servicios especificos
o utilizar sélo Kerberos™

4. Enlas propiedades de la cuenta de Microsoft Active Directory, en la ficha Delegacién, agregue BASPLUGIN111/
<BAS pool_FQDN> a la lista de servicios.

Después de terminar: Para obtener mds informacién acerca de la configuracién de la delegacion restringida para la
cuenta de Microsoft Active Directory con el fin de poder acceder a BlackBerry Administration Service, visite
www.blackberry.com/btsc para leer el articulo KB22717.

Activar la autenticacion de registro Unico para BlackBerry Administration
Service

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.

En la ficha Autenticacién de Microsoft® Active Directory®, haga clic en Editar componente.

Enlaseccion Dominio deinicio de sesidn, en la lista desplegable Autenticacion de registro tinico para BlackBerry
Administration Service activada, haga clic en Si.

5. Para configurar la cuenta de Microsoft® Active Directory® para cada uno de los bosques, en la seccion Nombre
del bosque de la cuenta, escriba el nombre de dominio del usuario, el nombre de usuario y la contraseia de la
cuenta de Microsoft Active Directory.

Haga clic en Guardar todo.
En los Servicios de Windows?®, reinicie todos los servicios de BlackBerry® Enterprise Server Express.

Indique a todos los administradores y usuarios de dispositivos que agreguen las direcciones Web de BlackBerry
Administration Service y BlackBerry® Web Desktop Manager a la lista de sitios Web en la zona de la intranet
local y que instalen el certificado de BlackBerry Administration Service o BlackBerry Web Desktop Manager en
el almacén de certificados de sus ordenadores.

BlackBerry Administration Service y direcciones Web de BlackBerry Web
Desktop Manager que son compatibles con el registro Unico de BlackBerry
Administration Service

Siconfigura el registro Unico de BlackBerry® Administration Service, debe indicar alos administradoresy alos usuarios
de BlackBerry® Web Desktop Manager que accedan a la consola de BlackBerry Administration Service y a BlackBerry
Web Desktop Manager a través de las siguientes direcciones Web:

e  https://<BAS_pool_FQDN>/webconsole/login

e https://<BAS_pool_FQDN>/webdesktop/login
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La autenticacién de registro Unico tiene prioridad sobre otros métodos de autenticaciéon que permiten a los
administradores y usuarios iniciar sesion en la consola de BlackBerry Administration Service o en BlackBerry Web
Desktop Manager. Silas politicas de seguridad de suempresa requieren que los administradores o los usuarios utilicen
otro método de autenticacion, debe indicar a los administradores o los usuarios que accedan a la consola de
BlackBerry Administration Service o a BlackBerry Web Desktop Manager a través de las siguientes direcciones Web:
e https://<BAS_pool_FQDN>/webconsole/app

e https://<BAS_pool_FQDN>/webdesktop/app

Cambio de la configuracion de contrasena para la
autenticacion de BlackBerry Administration Service

Si utiliza la autenticacion de BlackBerry® Administration Service en el entorno de su empresa, puede cambiar la
longitud minima de la contrasefia y la fecha cuando caduquen las contrasefias para cumplir los requisitos de las
directivas de seguridad de su empresa. De forma predeterminada, la longitud minima de la contrasefia es de cuatro
caracteresy una contrasefia caduca a los 365 dias. Si cambia la longitud minima de la contrasefia, los administradores
que utilicen contrasefias que no cumplan la longitud minima nueva no tendran que cambiar las contrasefias hasta
que caduque su validez.

Cambiar la configuracion de la contraseiia para la autenticacion de
BlackBerry Administration Service

1. En BlackBerry® Administration Service, en el menu Servidores y componentes, haga clic en Topologia de la
solucion BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En la seccién Configuracion de seguridad, cambie la longitud minima de la contrasefia y la fecha de vencimiento
de la misma.

5. Haga clic en Guardar todo.

Regenerar las credenciales del sistema para BlackBerry
Administration Service

La aplicacion de configuracidn genera las credenciales del sistema para BlackBerry® Administration Service durante
el proceso de instalacion. BlackBerry Administration Service utiliza las credenciales del sistema cuando se comunica
con otros componentes de BlackBerry® Enterprise Server Express. Si sospecha que las credenciales del sistema estan
en peligro, puede regenerarlas en el servidor de base de datos.

Antes de comenzar: Compruebe que tiene permisos de propietario de base de datos para BlackBerry Configuration
Database.

1. Entodos los ordenadores que alojan instancias de BlackBerry Administration Service, en los servicios de
Windows®, detenga los servicios de BlackBerry Administration Service.
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2. Enelservidor de bases de datos, en BlackBerry Configuration Database, ejecute la siguiente instruccion SQL:
DELETE from BASTraits WHERE PlugInId=8 AND TraitId=0.

3.  Enun ordenador que aloja una instancia de BlackBerry Administration Service, en Servicios de Windows, inicie
los servicios de BlackBerry Administration Service.

4. Enlos ordenadores que alojan instancias de BlackBerry Administration Service restantes, en Servicios de
Windows, inicie los servicios de BlackBerry Administration Service.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Proteger y redistribuir dispositivos 19

Preparar un dispositivo para su redistribucion a un usuario
nuevo

Puede preparar un dispositivo BlackBerry® para su redistribucion a un usuario nuevo de BlackBerry si lleva a cabo
una de las acciones siguientes:

e utilizar las opciones de seguridad en el dispositivo para eliminar permanentemente todos los datos del usuario

e conectar el dispositivo a BlackBerry Administration Service y eliminar todos los datos del usuario del dispositivo
permanentemente

e  conectar el dispositivo a BlackBerry Administration Service y eliminar todos los datos del usuario
permanentemente, ademas de eliminar BlackBerry® Device Software

Para obtener mas informacion acerca de cdmo utilizar las opciones de seguridad en el dispositivo para eliminar
permanentemente todos los datos del usuario, consulte la guia de usuario del dispositivo.

Una vez que el nuevo usuario recibe el dispositivo, debe activarlo.

Informacion relacionada
Asignar dispositivos BlackBerry a cuentas de usuario, 70

Utilizar BlackBerry Administration Service para eliminar datos del usuario
y asignar el dispositivo a un usuario nuevo

1. Conecte el dispositivo BlackBerry® al ordenador que ha utilizado para iniciar sesién en BlackBerry Administration
Service.

2. Sirecibe un aviso, escriba la contraseia del dispositivo.

3. En BlackBerry Administration Service, en el menu Dispositivos, haga clic en Dispositivos conectados >
Administrar el dispositivo actual.

4. Haga clic en Eliminar datos de usuario del dispositivo actual.

5. Haga clic en Si— Borrar los datos de usuario.

6. Haga clic en Asignar dispositivo actual.

7. Busque la cuenta de usuario nueva que desea asignar al dispositivo.

8. Seleccione el nombre de usuario.

9. Haga clic en Asociar usuario.

Una vez asigne la cuenta de usuario al dispositivo, el proceso de activaciéon comenzard automaticamente.
10. En el menu Dispositivos, haga clic en Dispositivos conectados > Software del dispositivo.
11. Instale las aplicaciones que el usuario necesita en el dispositivo.
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Utilizar BlackBerry Administration Service para eliminar datos del usuario
y suprimir BlackBerry Device Software antes de asignar el dispositivo a un
usuario nuevo

Sirealiza esta tarea, eliminara los datos del usuario permanentemente y suprimira BlackBerry® Device Software y el
sistema operativo del dispositivo BlackBerry.

1. Conecte el dispositivo BlackBerry al ordenador que ha utilizado para iniciar sesién en BlackBerry Administration
Service.

Si recibe un aviso, escriba la contrasefia del dispositivo.

En BlackBerry Administration Service, en el menu Dispositivos, haga clic en Dispositivos conectados >
Administrar el dispositivo actual.

Haga clic en Eliminar todos los datos del dispositivo y desactivar el dispositivo.
Haga clic en Si - Eliminar todos los datos del dispositivo y desactivar dispositivo.
Vuelva a instalar BlackBerry Device Software a través de la herramienta Application Loader de BlackBerry
Administration Service, BlackBerry® Desktop Manager o BlackBerry® Web Desktop Manager.
7. Active el dispositivo.

Después de terminar: Para obtener mas informacidn acerca de la instalacién de BlackBerry Device Software, consulte
la Guia de actualizacion de BlackBerry Device Software .

Informacion relacionada
Asignar dispositivos BlackBerry a cuentas de usuario, 70

Eliminar solo los datos de trabajo de un dispositivo

Paraayudara proteger los datos de laempresa en un dispositivo BlackBerry® personal, puede permitir que suempresa
elimine los datos de trabajo de un dispositivo cuando el usuario ya no trabaje en dicha empresa. Puede utilizar
BlackBerry Administration Service para requerir que el dispositivo personal elimine sélo los datos de trabajo cuando
el dispositivo reciba el comando de administracidn de Tl Eliminar sélo los datos de la empresa y suprimir el dispositivo
através de la red inaldmbrica. Todos los datos personales permanecen en el dispositivo. El usuario de un dispositivo
BlackBerry no puede utilizar el dispositivo ni realizar llamadas de emergencia mientras el dispositivo elimina los datos
de trabajo.

El dispositivo elimina permanentemente los siguientes datos del trabajo:

Elemento Descripcion

mensajes de correo electrdénico e losmensajesde correo electrénico que se envian a la cuenta de correo
electrdnico del trabajo del usuario y los mensajes de correo
electrdnico que el usuario envia desde la cuenta de correo electrénico
del trabajo
e |os mensajes de correo electrénico en borrador que el usuario crea a
través de su cuenta de correo electrénico del trabajo
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Elemento
archivos adjuntos

entradas del calendario
contactos
notas

tareas
historial de llamadas

registros de llamadas

la caché de BlackBerry® Browser

archivos

Politica de Tl
clave de cifrado de PIN
clave de transporte del dispositivo

libros de servicio del trabajo

Eliminar sélo los datos de trabajo de un dispositivo

Descripcion

los archivos adjuntos que se envian a la cuenta de correo electrénico del

trabajo del usuario y los archivos adjuntos que el usuario envia desde la

cuenta de correo electronico del trabajo

las entradas de calendario que el usuario crea a través de su calendario de

trabajo

los contactos que BlackBerry® Enterprise Server Express sincroniza con la

cuenta de correo electrénico del trabajo del usuario

todas las notas

todas las tareas

aunque el dispositivo defina los datos del teléfono para el uso personal,

las entradas del historial de llamadas se eliminan cuando se borran los

datos del trabajo

aunque el dispositivo clasifique los datos del teléfono como datos

personales, los archivos del registro de llamadas se eliminan cuando se

borran los datos del trabajo

aunque el dispositivo especifique el uso personal de BlackBerry Browser,

la caché de BlackBerry Browser se borra al eliminar los datos del trabajo

e |os archivos a los que el usuario accede y descarga desde la red de la
empresa utilizando la aplicacion Archivos

e |os archivos de las tarjetas de memoria que se crean a través de las
aplicaciones que pueden acceder a los datos del trabajo (excepto las
aplicaciones multimedia)

e los datos del trabajo no se eliminan de la tarjeta de memoria si la
tarjeta de memoria no esta disponible cuando el dispositivo elimina
los datos del trabajo, sin embargo el usuario no puede acceder a los
datos del trabajo en la tarjeta de memoria una vez el dispositivo
elimina los datos del trabajo

politica de Tl asociada a su empresa

referencias a la clave de cifrado de PIN de la empresa

referencias a la clave de transporte del dispositivo que evita que el

dispositivo se comunique con BlackBerry Enterprise Server Express

libros de servicio en el dispositivo que el dispositivo clasifica para el uso en

el trabajo

Eliminar Onicamente los datos del trabajo de un dispositivo

Antes de comenzar: Si desea eliminar las aplicaciones de su empresa del dispositivo BlackBerry®, debe crear una
configuracion de software que incluya las aplicaciones y configurar la disposicion de todas las aplicaciones de trabajo
en No permitido en la configuracion de software. Asigne la configuracion de software a la cuenta de usuario para
enviarla al dispositivo. Para obtener mas informacidn, consulte la Guia de administracion de BlackBerry Enterprise

Server Express .
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En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el PIN de la cuenta de usuario.

En la lista Activacion del dispositivo, haga clic en Eliminar sélo los datos de la empresa y suprimir el dispositivo.

De forma opcional, en la seccidon Suprimiendo usuarios y dispositivos, en la lista desplegable Acciones, lleve a

cabo una de las acciones siguientes:

Para eliminar una cuenta de usuario de BlackBerry® Enterprise Server Express pero retener la informacion
de BlackBerry Enterprise Server Express en el buzén de correo del usuario, haga clic en Eliminar el usuario.
En un entorno de Microsoft® Exchange, para eliminar una cuenta de usuario de BlackBerry Enterprise Server
Express y eliminar la informacion de BlackBerry Enterprise Server Express del buzén de correo del usuario,
haga clic en Eliminar el usuario y suprimir la informacion de BlackBerry del sistema de mensajeria del
usuario.

En un entorno de IBM® Lotus® Domino®, para eliminar una cuenta de usuario de BlackBerry Enterprise Server
Express y eliminar la informacion de BlackBerry Enterprise Server Express del buzén de correo del usuario,
haga clic en Eliminar el usuario y suprimir el documento de perfil y la base de datos de estado.

Para desactivar una cuenta de usuario de BlackBerry Enterprise Server Express pero retener la informacion
de BlackBerry Enterprise Server Express en el buzén de correo del usuario, haga clic en Desactivar como
usuario de BlackBerry.

En un entorno de Microsoft Exchange, para desactivar una cuenta de usuario de BlackBerry Enterprise Server
Express y eliminar la informacion de BlackBerry Enterprise Server Express del buzén de correo del usuario,
haga clic en Desactivar el usuario y suprimir la informacion de BlackBerry del sistema de mensajeria del
usuario.

En un entorno de Lotus, para desactivar una cuenta de usuario de BlackBerry Enterprise Server Express y
eliminar la informacién de BlackBerry Enterprise Server Express del buzén de correo del usuario, haga clic en
Desactivar el usuario y suprimir el documento de perfil y la base de datos de estado.

7. Haga clic en Si - Eliminar sélo los datos de la empresa y suprimir dispositivo.

Uso de comandos de administracion de Tl para proteger
un dispositivo perdido o robado

BlackBerry® Enterprise Server Express incluye comandos de administracidn de Tl que puede enviar a través de la red
inaldmbrica para proteger los datos confidenciales en un dispositivo BlackBerry. Puede utilizar los comandos para
bloquear el dispositivo, eliminar permanentemente los datos del trabajo, eliminar permanentemente la informacion
de usuario y los datos de aplicaciones, y restablecer los valores predeterminados en el dispositivo.
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Comando de administracion de Tl

Especificar nueva contrasefia de
activacion y bloquear dispositivo

Eliminarsélo los datos de laempresa
y suprimir el dispositivo

Eliminar todos los datos del
dispositivo y suprimir dispositivo
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Descripcion

Este comando crea una contrasefia nueva y bloquea un dispositivo a través
de la red inaldmbrica. Puede comunicar la contrasefia nueva al usuario
verbalmente una vez que el usuario del dispositivo BlackBerry ubique el
dispositivo. Cuando el usuario desbloquea el dispositivo, éste solicita al
usuario que acepte o rechace la contrasefia nueva.

Puede utilizar este comando si el dispositivo se pierde. Si usted o cualquier
otro usuario activan la proteccién de contenido y el dispositivo ejecuta
BlackBerry® Device Software 4.3.0 o posterior, no puede utilizar este
comando. Si usted o cualquier otro usuario activan la proteccion de
contenido de dos factores, no puede utilizar este comando.

Este comando elimina permanentemente todos los datos del trabajo que
el dispositivo almacena y suprime el dispositivo de BlackBerry Enterprise
Server Express. Todos los datos personales permanecen en el dispositivo.

Puede enviar este comando a un dispositivo personal cuando un usuario ya
no trabaje en su empresa y desee eliminar los datos del trabajo del
dispositivo.

También puede especificar si desea eliminar o desactivar una cuenta de
usuario de BlackBerry Enterprise Server Express una vez que el dispositivo
elimine todos los datos del trabajo.

Este comando elimina de forma permanente toda lainformacion del usuario

y los datos de aplicaciones almacenados en el dispositivo. Puede configurar

las opciones siguientes cuando utiliza este comando:

e  especificar un retraso, en horas, que debe producirse antes de que el
dispositivo comience a eliminar toda la informacién del usuario y los
datos de aplicaciones

e requerir al dispositivo que recupere la configuracién predeterminada
de fabrica cuando reciba este comando

e especificar si desea permitir al usuario del dispositivo que deje de
eliminar datos permanentemente del dispositivo y hacer que el
dispositivo no esté disponible durante el periodo de retraso

Puede enviar este comando a un dispositivo que desee distribuir a otro
usuario de su empresa, o0 a un dispositivo que se haya perdido y que puede
que el usuario no recupere.

También puede especificar si desea eliminar o desactivar una cuenta de
usuario de BlackBerry Enterprise Server Express una vez que el dispositivo
elimine toda la informacién del usuario y los datos de aplicaciones.
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Proteger un dispositivo robado
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En BlackBerry® Administration Service, en el ment Administracién de la solucién BlackBerry, expanda Usuario.

Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el PIN de la cuenta de usuario.

En la lista Activacion del dispositivo, haga clic en Eliminar todos los datos del dispositivo y suprimir dispositivo.

Haga clic en Si - Eliminar todos los datos del dispositivo y suprimir dispositivo.

Opcionalmente, en la seccidén Suprimiendo usuarios y dispositivos, en la lista desplegable Acciones, realice una

de las acciones siguientes:

e Para eliminar una cuenta de usuario de BlackBerry® Enterprise Server Express pero retener la informacion
de BlackBerry Enterprise Server Express en el buzén de correo del usuario, haga clic en Eliminar el usuario.

e Para eliminar una cuenta de usuario de BlackBerry Enterprise Server Express y eliminar la informacion de
BlackBerry Enterprise Server Express del buzén de correo del usuario, haga clic en Eliminar el usuario y
suprimir el documento de perfil y Ia base de datos de estado.

e Para desactivar una cuenta de usuario de BlackBerry Enterprise Server Express pero retener la informacion
de BlackBerry Enterprise Server Express en el buzén de correo del usuario, haga clic en Desactivar como
usuario de BlackBerry.

e Para desactivar una cuenta de usuario de BlackBerry Enterprise Server Express y eliminar la informacién de
BlackBerry Enterprise Server Express del buzén de correo del usuario, haga clic en Desactivar el usuario y
suprimir el documento de perfil y la base de datos de estado.

Después de terminar:

Compruebe que el dispositivo BlackBerry ha recibido el comando.

Pdngase en contacto con el proveedor de servicios inaldmbricos de su empresa para desactivar el servicio de
un dispositivo después de enviar el comando de administracién de Tl que elimina todos los datos del dispositivo
y lo desactiva.

Proteger un dispositivo perdido

Si un usuario pierde o le roban un dispositivo BlackBerry®, puede proteger los datos del dispositivo bloquedndolo o
haciendo que no esté disponible.

1.
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En BlackBerry Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el PIN de la cuenta de usuario.

En la seccion Activacion del dispositivo, haga clic en Especificar nueva contrasefia de activacion y bloquear
dispositivo.
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Escriba y confirme una contrasefa de activacion. Para dispositivos que ejecutan BlackBerry® Device Software
version 4.1y anterior, la contrasefia no debe contener caracteres especiales. Algunos dispositivos no son
compatibles con los caracteres especiales y no se desbloquean cuando un usuario escribe una contrasefia que
contiene caracteres especiales.

Haga clic en Especificar nueva contrasefia de activacion y bloquear dispositivo.

Proteger un dispositivo perdido que el usuario podria recuperar

Si se pierde un dispositivo BlackBerry® pero es posible que el usuario lo recupere, puede proteger la informacion del
dispositivo programandolo para que comience a eliminar toda la informacion y los datos de aplicaciones del usuario
y deje de estar disponible tras un periodo de tiempo especificado. También puede especificar si el usuario puede
cancelar el comando programado si recupera el dispositivo.

1.

vk W
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En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.

Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el PIN de la cuenta de usuario.

En la seccion Activacion del dispositivo, haga clic en Eliminar todos los datos del dispositivo y suprimir

dispositivo.

En la seccion Borrar la configuracion de datos, realice las siguientes acciones:

e En el campo Eliminar los retrasos de datos (horas), escriba el nimero de horas que debe transcurrir antes
de que el dispositivo BlackBerry comience a eliminar la informacién y los datos de aplicaciones del usuario.

e Enlalista desplegable Permitir omisidn de usuario, haga clic en Si para permitir que el usuario cancele el
comando programado en el dispositivo BlackBerry si el usuario lo recupera.

Opcionalmente, en la seccién Suprimiendo usuarios y dispositivos, en la lista desplegable Acciones, realice una

de las acciones siguientes:

e Para eliminar una cuenta de usuario de BlackBerry® Enterprise Server Express pero retener la informacion
de BlackBerry Enterprise Server Express en el buzén de correo del usuario, haga clic en Eliminar el usuario.

e Para eliminar una cuenta de usuario de BlackBerry Enterprise Server Express y eliminar la informacion de
BlackBerry Enterprise Server Express del buzén de correo del usuario, haga clic en Eliminar el usuario y
suprimir el documento de perfil y la base de datos de estado.

e Para desactivar una cuenta de usuario de BlackBerry Enterprise Server Express pero retener la informacion
de BlackBerry Enterprise Server Express en el buzdn de correo del usuario, haga clic en Desactivar como
usuario de BlackBerry.

e Para desactivar una cuenta de usuario de BlackBerry Enterprise Server Express y eliminar la informacién de
BlackBerry Enterprise Server Express del buzén de correo del usuario, haga clic en Desactivar el usuario y
suprimir el documento de perfil y la base de datos de estado.

Haga clic en Si - Eliminar todos los datos del dispositivo y suprimir dispositivo.
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Gestion de las cuentas de administrador

Cambiar las funciones de una cuenta de administrador

Para reflejar los cambios realizados en las responsabilidades de un administrador de su empresa, puede agregar o
eliminar una o mas funciones administrativas para la cuenta de administrador.

1. EnBlackBerry® Administration Service, en el mentd Administracién de la solucién BlackBerry, expanda Usuario.
2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de administrador.

4

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de
administrador.

b

Haga clic en Editar usuario.
En la pestafia Funciones, en la lista Funciones actuales, agregue o elimine las funciones oportunas.
Haga clic en Guardar todo.

Eliminar una funcion

Puede eliminar una funcién cuando no la necesite por mas tiempo en el entorno de la empresa.

Antes de comenzar: Compruebe que la funcion no esta asignada a ninguna cuenta de administrador o grupo.

En BlackBerry® Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Funcidn.
Haga clic en Administrar funciones.

En la lista de funciones existentes, haga clic en el nombre de la funcion que desea eliminar.

Haga clic en Eliminar funcion.

vk W e

Haga clic en Si - Eliminar la funcion.

Eliminar una cuenta de administrador

Puede eliminar una cuenta de administrador cuando no la necesite por mas tiempo en el entorno de la empresa.

Antes de comenzar: Si el administrador es también un usuario del dispositivo BlackBerry®, elimine el dispositivo
BlackBerry de la cuenta del administrador.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Usuario
de administrador.

Haga clic en Gestionar usuarios.
Busque una cuenta de administrador.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de
administrador.
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5. Enlalista Estado, haga clic en Eliminar usuario.

6. Haga clic en Si - Eliminar el usuario.
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Administracion de cuentas de grupos y
usuario

Administracion de grupos

Puede reducir el tiempo que emplea administrando las cuentas de usuario creando grupos de cuentas de usuario
similares y asignando propiedades compartidas, como configuraciones de software o politicas de TI, al grupo. Las
propiedades que ha asignado a un grupo se asignan a todas las cuentas de usuario del grupo.

Puede asignar las propiedades a cuentas de usuario y cuentas de administrador en el nivel individual, en el nivel de
grupo o en el nivel de dominio. BlackBerry® Administration Service aplica propiedades a las cuentas de usuario y
administrador segun la siguiente jerarquia:

e Las propiedades del nivel individual anulan las propiedades del nivel de grupo.

e Las propiedades del nivel de grupo anulan las propiedades del nivel de dominio.

Después de agregar una cuenta de usuario o administrador a un grupo, puede anular las propiedades que ha
configurado para la cuenta en el nivel de grupo o de dominio cambiando las propiedades en el nivel de la cuenta de
usuario.

Si elimina una cuenta de usuario o administrador de un grupo, el nombre de la cuenta permanece en la lista global
de usuarios, pero no aparece en la lista de grupos.

Puede crear tanto grupos especificos de usuarios como asignar funciones a dichos grupos o utilizar los grupos de
usuarios predeterminados que contienen funciones preexistentes.

Siadministra un gran numero de grupos (alrededor de 3000) utilizando BlackBerry Administration Service en un Unico
dominio, el entorno de su empresa podria experimentar problemas de rendimiento.

Utilizar grupos predeterminados para administrar cuentas de usuario y
cuentas de administrador

La instalacion de BlackBerry® Enterprise Server Express incluye grupos predeterminados que tienen funciones
administrativas preconfiguradas. Puede utilizar los grupos preconfigurados en el entorno de su empresa en lugar de
crear grupos administrativos especificos. Cada grupo predeterminado consta de un conjunto de reglas
preconfiguradas que especifican la informacién que pueden ver los administradores y las tareas que pueden realizar
mediante BlackBerry Administration Service.

Los grupos predeterminados garantizan que los usuarios sin privilegios administrativos no puedan escalar sus
permisos, por ejemplo, los administradores secundarios no pueden escalar sus funciones a funciones de
administrador principal.
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Grupo predeterminado
Administradores

Representantes del servicio de
atencion al usuario

Usuarios de BlackBerry® Web
Desktop Manager

Administracién de grupos

Descripcion del grupo predeterminado

Se trata de un grupo preconfigurado para administradores de BlackBerry
Administration Service. Este grupo tiene los permisos asignados a la funcion
de seguridad.

Los administradores de este grupo son responsables de garantizar que
todos los administradores secundarios del servicio de atencién al usuario
se agreguen al grupo de funcién secundaria del servicio de atencion al
usuario.

Se trata de un grupo preconfigurado para administradores del servicio de
atencion al usuario. Este grupo tiene los permisos asignados a la funcion
secundaria del servicio de atencion al usuario.

Los administradores secundarios del servicio de atencién al usuario de este
grupo pueden llevar a cabo tareas administrativas basicas como agregar
usuarios a grupos y asignar dispositivos BlackBerry a los usuarios de
dispositivos BlackBerry. La funcion secundaria del servicio de atencién al
usuario sélo puede agregar usuarios al grupo de usuario de Web Desktop y
al grupo secundario del servicio de atencién al usuario.

Se trata de un grupo preconfigurado para usuarios de BlackBerry Web
Desktop Manager.Los usuarios de BlackBerry Web Desktop Manager de
este grupo no tienen ningln permiso administrativo de BlackBerry
Administration Service.

Los usuarios de este grupo pueden llevar a cabo tareas administrativas
basicas en su propia cuenta de usuario a través de BlackBerry Web Desktop
Manager, por ejemplo, configurar una contraseia de activacion o bloquear
su dispositivo BlackBerry.

Eliminar una cuenta de usuario de un grupo

SANE A O o

eliminar.
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Haga clic en Gestionar grupos.

Haga clic en el nombre del grupo.

Busque una cuenta de usuario.

En BlackBerry® Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Grupo.

En la lista Gestionar usuarios en miembros del grupo, haga clic en Eliminar usuarios de los miembros del grupo.

Active la casilla de verificacion situada junto al nombre de visualizacion de las cuentas de usuario que desea

Haga clic en Eliminar de los miembros del grupo.
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Cambiar las propiedades de un grupo

Después de crear un grupo, especifique las propiedades que desea aplicar a todas las cuentas de usuario y
administrador del grupo. Puede copiar las propiedades de un grupo a otro. Cuando se agregan cuentas de usuario o
cuentas de administrador a un grupo, las propiedades del grupo se aplican automaticamente a las cuentas nuevas.

En BlackBerry® Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

Haga clic en el nombre del grupo.

Haga clic en Editar grupo.

Pase por las fichas apropiadas y haga los cambios oportunos.

SANE A O o

Haga clic en Guardar todo.

Cambiar el nombre de un grupo

En BlackBerry® Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

Haga clic en el nombre del grupo.

Haga clic en Editar grupo.

En la seccién Informacién de grupo, en el campo Nombre, escriba un nuevo nombre para el grupo.

o Uk wnN e

Haga clic en Guardar todo.

Eliminar un grupo

En BlackBerry® Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.
Haga clic en el nombre del grupo.

Haga clic en Eliminar grupo.

vk w N R

Haga clic en Si - Eliminar el grupo.

Gestionar cuentas de usuario

Al eliminar una cuenta de usuario, puede retener la informacién de la cuenta de usuario en BlackBerry Enterprise
Server Express. Puede activar de nuevo la cuenta de usuario o el usuario puede continuar utilizando el dispositivo
BlackBerry como BlackBerry® Desktop Redirector. Al activar una cuenta de usuario que ha tenido retenida, la cuenta
de usuario tendra la misma configuracidén que tuvo antes de la eliminara.

Mover una cuenta de usuario a un grupo diferente

1. EnBlackBerry® Administration Service, en el ment Administracién de la solucién BlackBerry, expanda Usuario.
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W XNk WD

Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacion correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la pestaia Grupos, en la lista Grupos actuales, haga clic en el grupo del que desea quitar el usuario.

Haga clic en Eliminar.

En la lista Grupos disponibles, haga clic en el grupo al que desea mover la cuenta de usuario.

Haga clic en Agregar.

10. Haga clic en Guardar todo.

Mover una cuenta de usuario de un servidor BlackBerry Enterprise Server
Express a otro

Antes de comenzar:

vk wnN e

Compruebe que el servidor BlackBerry® Enterprise Server Express desde el que mueve una cuenta de usuario
puede acceder al documento del servidor IBM® Lotus® Domino® del servidor BlackBerry Enterprise Server
Express de destino.

Compruebe que el servidor BlackBerry Enterprise Server Express desde el que mueve la cuenta de usuario forma
parte del grupo LocalDomainServer y que ha duplicado el directorio de Lotus Domino en los servidores de
mensajeria en el entorno de la empresa.

En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

En los resultados de busqueda, seleccione una o mas cuentas de usuario.

En la lista de estado de BlackBerry Enterprise Server, haga clic en Cambiar usuario de BlackBerry a un servidor
BlackBerry Enterprise Server diferente.

En la lista Instancias disponibles de BlackBerry Enterprise Server, haga clic en el servidor BlackBerry Enterprise
Server Express al que desea mover las cuentas de usuario.

Haga clic en Siguiente.

Aparece un mensaje que indica que algunas de las cuentas de usuario podrian tener tareas de implementacién

pendientes. Lleve a cabo una de las siguientes acciones:

e Sidesea cancelar las tareas de implementacién pendientes y mover todas las cuentas de usuario, haga clic
en Si: cambiar el usuario y provocar el fallo de las tareas.

e Sino desea mover las cuentas de usuario que tienen tareas de implementacion pendientes, haga clic en No:
cambiar soélo los usuarios que no tengan tareas de desarrollo existentes.

Eliminar una cuenta de usuario de BlackBerry Enterprise Server Express

1.
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Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacion correspondiente a la cuenta de usuario.
En la lista de estado de BlackBerry Enterprise Server, haga clic Desactivar como usuario BlackBerry.

Haga clic en Volver a la busqueda.

En la seccidon Buscar usuarios > Criterios de usuario, escriba el nombre de visualizacion de la cuenta de usuario.
Haga clic en el nombre de visualizacion de la cuenta de usuario.

En la lista Estado, haga clic en Eliminar usuario.

Agregar una funcion de administrador a una cuenta de usuario

SANE A O o

~

En BlackBerry® Administration Service, en el ment Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la pestafia Funciones, en la lista Funciones disponibles, haga clic en la funcién que desea asignar a la cuenta
de usuario.

Haga clic en Agregar.
Haga clic en Guardar todo.

Actualizar manualmente la lista de contactos

Puede actualizar la lista de contactos de la base de datos BlackBerry® Configuration Database para poder incluir
cambios de organizacion o actualizaciones en la lista de contactos. El periodo de tiempo que BlackBerry Mail Store
Service requiere para actualizar la lista de contactos depende del tamafio de la lista de contactos.

1.

En BlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en Correo electrénico.
Haga clic en Actualizar la lista de usuarios disponibles desde el directorio de la empresa.

Reenviar libros de servicios a un dispositivo BlackBerry

1
2.
3.
4
5

En BlackBerry® Administration Service, en el mentd Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el PIN del dispositivo BlackBerry.

En la lista Comunicaciones, haga clic en Volver a enviar los libros de servicios a un dispositivo.
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configuracion del dispositivo en dispositivos BlackBerry

Gestion de la entrega de aplicaciones
BlackBerry Java Applications, BlackBerry

Device Software, y la configuracion del

dispositivo en dispositivos BlackBerry

Administracion de la configuracion de distribucion
predeterminada para los trabajos

Al crear una configuracidn de software y asignarla a cuentas de usuario, debe cambiar la configuracién de software
que ha asignado a las cuentas de usuario, o bien asignar o cambiar una politica de Tl, BlackBerry® Administration
Service crea los trabajos para proporcionar los objetos o configuracion resultante a los dispositivos BlackBerry. Puede
cambiar la configuracion predeterminada que controla como BlackBerry Administration Service crea los trabajos y
entrega las tareas de los trabajos a los dispositivos BlackBerry. Es posible cambiar también la configuracion
predeterminada que BlackBerry Administration Service utiliza para entregar las politicas de TI, las aplicaciones
BlackBerry Java® Applications, BlackBerry® Device Software y la configuracion estandar de aplicaciones a los
dispositivos BlackBerry.

Cambiar la configuracion predeterminada de una programacion de
trabajo

Al crear una configuraciéon de software y asignarsela a cuentas de usuario, al cambiar una configuracion de software
asignada a cuentas de usuario o al asignar o cambiar una politica de Tl, BlackBerry® Administration Service crea
trabajos para facilitar los objetos o configuraciones resultantes a los dispositivos BlackBerry. Un trabajo consta de
distintas tareas. Cada tarea ofrece un objeto o configuracién especificos a un dispositivo BlackBerry, por ejemplo,
actualizar BlackBerry® Device Software, instalar o eliminar una aplicacién BlackBerry Java® Application, o enviar una
politica de Tl o de aplicacién actualizadas.

Puede cambiar la configuracion predeterminada de un trabajo para controlar el modo en que BlackBerry
Administration Service procesa los trabajos. Si cambia la configuracion predeterminada de un trabajo, el rendimiento
en el entorno de su empresa podria verse afectado.

1. En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.
2. Haga clic en Especificar la configuracién de las programaciones de trabajo.

3. Haga clic en Editar configuracién de las programaciones de trabajo.
4

En la seccidn Retraso predeterminado para cada aplicacién, en el campo Retraso predeterminado, introduzca
el nimero de minutos que BlackBerry Administration Service espera antes de crear y procesar un trabajo.

El valor predeterminado es 15 minutos.

5. Enlaseccién General, en el campo Marcar el trabajo como error, introduzca el nimero de dias que BlackBerry
Administration Service espera antes de definir como fallido un trabajo no entregado a los dispositivos BlackBerry.
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El valor predeterminado es 30 dias.

Administracion de la configuracién de distribucién predeterminada para los trabajos

6. Enel campo Purgar trabajos, introduzca el nimero de dias que BlackBerry Administration Service espera antes
de eliminar un trabajo erréneo o un trabajo finalizado.

El valor predeterminado es 7 dias.

7. Haga clic en Guardar todo.

Cambiar como se envian las politicas de Tl a dispositivos BlackBerry

Puede cambiar la configuracion que utiliza BlackBerry® Administration Service para enviar toda la configuracion de
la politica de Tl y las actualizaciones a dispositivos BlackBerry. Si cambia la configuracién predeterminada para la
distribucion de la politica de Tl, el entorno de su empresa podria experimentar cierta repercusidn en su rendimiento.

1. En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.

Haga clic en Especificar la configuracion de la distribucidn de las politicas de TI.

2
3. Haga clic en Editar configuracién de distribucién.
4

Lleve a cabo cualquiera de las siguientes tareas:

Tarea

Cambie el dia de repeticion
predeterminado para enviar las
actualizaciones de las politicas de
Tl.

Agregue un dia de repeticion
nuevo para enviar las
actualizaciones de las politicas de
TI.

Pasos

a. Hagaclic en el icono Editar correspondiente al dia de repeticidn
predeterminado.

b. Enlalista desplegable Dias de implantacion programada, haga clic
en la opcion de repeticidon oportuna. Si es necesario, seleccione los
dias de repeticion.

c. Enlalista desplegable Hora de inicio, haga clic en la opcion
adecuada. Si es necesario, establezca las horas de inicio y de fin.

d. Hagaclic en el icono Actualizar.

De forma predeterminada, el dia de repeticién es Todos los dias y la hora
de inicio es Todo el dia.

Si desea agregar mas de un dia de repeticidn para enviar las
actualizaciones de las politicas de Tl, la programacion de los dias de
repeticion individuales no se puede solapar.

a. Enlalista desplegable Dias de implantacion programada, haga clic
en la opcion de repeticion oportuna. Si es necesario, seleccione los
dias de repeticion.

b. Enlalista desplegable Hora de inicio, haga clic en la opcidn
adecuada. Si es necesario, establezca las horas de inicio y de fin.

c. Hagaclicen elicono Agregar.
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En la ficha Deshabilitar sistema, en el campo Numero maximo de tareas simultaneas por instancia de
BlackBerry Administration Service, escriba el nimero maximo de tareas que desea que BlackBerry® Enterprise
Server Express procese al mismo tiempo.

El valor predeterminado es 1.000.

En la ficha Deshabilitar sistema, para activar la desactivacién de todas las tareas de politicas de Tl de los trabajos,
seleccione Desactivado para reducir la carga en el sistema.

Si es necesario, en la seccién Deshabilitar de forma predeterminada todas las tareas de la politica de Tl de
cada trabajo en una ventana de hora, en el campo Nimero maximo de tareas simultaneas por instancia de
BlackBerry Administration Service, escriba el nimero maximo de tareas de politica de Tl que desea que
BlackBerry Enterprise Server Express procese al mismo tiempo.

El valor predeterminado es 25.

Si es necesario, en el campo Numero total de tareas por ventana de hora, escriba el nimero total de tareas de
politica de Tl que desea que BlackBerry Enterprise Server Express procese durante cada intervalo de
procesamiento.

El valor predeterminado es 150.
Haga clic en Guardar todo.

Cambiar como instalar, actualizar o eliminar aplicaciones BlackBerry Java
Applications

Puede cambiar la configuracion utilizada por BlackBerry® Administration Service parainstalary actualizar aplicaciones
BlackBerry® Java® Applications en dispositivos BlackBerry, asi como para eliminar aplicaciones BlackBerry Java
Applications de dispositivos BlackBerry. Un cambio en la configuracion de distribucién de aplicaciones
predeterminada podria repercutir en el rendimiento en el entorno de su empresa.

1.

2
3.
4
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En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.
Haga clic en Especificar la configuracién de distribucidn de aplicaciones.

Haga clic en Editar configuracion de distribucion.

Lleve a cabo cualquiera de las siguientes tareas:

Tarea Pasos
Cambie el dia de repeticion a. Hagaclic en el icono Editar correspondiente al dia de repeticién
predeterminado para instalar, predeterminado.

actualizar o eliminar aplicaciones

b. Enlalista desplegable Dias de implantacion programada, h li
BlackBerry Java Applications. e il e 'me 10N prog sl

en la opcion de repeticidon oportuna. Si es necesario, seleccione los
dias de repeticion.

c. Enlalista desplegable Hora de inicio, haga clic en la opcién
adecuada. Si es necesario, cambie las horas de inicio y de fin.

d. Hagaclic en el icono Actualizar.
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Tarea Pasos
De forma predeterminada, el dia de repeticién es Todos los dias y la hora
de inicio es Todo el dia.
Agregue un nuevo dia de Si desea agregar mds de un dia de repeticion, las programaciones de los
repeticion para instalar, actualizar  distintos dias no pueden superponerse.

o eliminar aplicaciones BlackBerry
Java Applications. a. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcion de repeticidon oportuna. Si es necesario, seleccione los
dias de repeticion.

b. Enlalista desplegable Hora de inicio, haga clic en la opcidn
adecuada. Si es necesario, cambie las horas de inicio y de fin.

c. Hagaclic en el icono Agregar.

En la ficha Deshabilitar sistema, en el campo Nimero maximo de tareas simultaneas por instancia de
BlackBerry Administration Service, escriba el nimero maximo de tareas que desea que BlackBerry® Enterprise
Server Express procese al mismo tiempo.

El valor predeterminado es 1.000.

En la ficha Deshabilitar trabajo, seleccione Desactivado para reducir la carga en el sistema a fin de deshabilitar
todas las tareas de la aplicacion en los trabajos.

Si es necesario, en la seccién Deshabilitar de forma predeterminada todas las tareas de la aplicacion de cada
trabajo en una ventana de hora, en el campo Numero maximo de tareas simultaneas por instancia de
BlackBerry Administration Service, introduzca el maximo niumero de tareas de la aplicacién que desea que
BlackBerry Enterprise Server Express pueda procesar simultaneamente.

El valor predeterminado es 25.

Si es necesario, en Numero total de tareas por ventana de hora y por instancia de BlackBerry Administration
Service, introduzca el maximo nimero de tareas de la aplicacién que desea que BlackBerry Enterprise Server
Express pueda procesar durante cada intervalo de procesamiento.

El valor predeterminado es 150.

Haga clic en Guardar todo.

Cambiar el modo de instalar o actualizar BlackBerry Device Software

Puede cambiar la configuracion que BlackBerry® Administration Service utiliza para instalar o actualizar BlackBerry®
Device Software en dispositivos BlackBerry. Si cambia la configuracidn de distribucién determinada para BlackBerry
Device Software, esto podria repercutir sobre el rendimiento del entorno de su empresa.

1.

2
3.
4

En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de implantacidn.
Haga clic en Especificar la configuracion de distribucion de BlackBerry Device Software.
Haga clic en Editar configuracion de distribucion.

Lleve a cabo cualquiera de las siguientes tareas:
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Tarea Pasos

Cambie el dia de repeticion para 5 Haga clic en el icono Editar para el dia de repeticién.
instalar, actualizar o eliminar

b. Enlalista desplegable Dias de implantacion programada, h li
BlackBerry Device Software. e el i 'me 10N prog sl

en la opcion de repeticidon oportuna. Si es necesario, seleccione los
dias de repeticién.

c. Enlalista desplegable Hora de inicio, haga clic en la opcién
adecuada. Si es necesario, cambie las horas de inicio y de fin.

d. Hagaclic en el icono Actualizar.

De forma predeterminada, el dia de repeticion es Todos los diasy la hora
de inicio es Todo el dia.
Agregue un dia de repeticion para Para agregar mas de un dia de repeticion, los horarios para los dias
instalar, actualizar o eliminar independientes de repeticién no deben solaparse.

BlackBerry Device Software.
a. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcidn de repeticién oportuna. Si es necesario, seleccione los
dias de repeticion.

b. En lalista desplegable Hora de inicio, haga clic en la opcidn
adecuada. Si es necesario, cambie las horas de inicio y de fin.

c. Hagaclic en el icono Agregar.

En la pestafia Limitacion del sistema, en el campo Niumero maximo de tareas simultaneas por instancia de
BlackBerry Administration Service, escriba el nimero mdaximo de tareas de BlackBerry Device Software que
desea que BlackBerry Enterprise Server Express procese al mismo tiempo.

El valor predeterminado es 1.000.

Para activar la limitacion de todas las tareas de BlackBerry Device Software para trabajos, en la pestafia
Limitacion del trabajo, haga clic en Activado para reducir la carga en el sistema.

Si es necesario, en la seccién Deshabilitar de forma predeterminada todas las tareas de BlackBerry Device
Software de cada trabajo en una ventana de hora, en el campo Nimero maximo de tareas simultaneas por
instancia de BlackBerry Administration Service, escriba el nimero maximo de tareas de BlackBerry Device
Software que desea que BlackBerry Enterprise Server Express procese al mismo tiempo.

El valor predeterminado es 25.

Si es necesario, en el campo Numero total de tareas por ventana de hora y por instancia de BlackBerry
Administration Service, escriba el nimero total de tareas de BlackBerry Device Software que desea que
BlackBerry Enterprise Server Express procese durante cada intervalo de procesamiento.

El valor predeterminado es 150.

Haga clic en Guardar todo.
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Cambiar el modo en que BlackBerry Enterprise Server Express envia
configuracion estandar de aplicaciones a dispositivos BlackBerry

Las configuraciones de BlackBerry® Device Software incluyen la configuracién estandar de aplicaciones que puede
utilizar para controlar las opciones de calendario, correo electrénico y lista de contactos en dispositivos BlackBerry.
Puede cambiar el modo en que BlackBerry® Enterprise Server Express envia la configuracion a dispositivos BlackBerry
y la forma en que la actualiza en los mismos. Si cambia la configuracidn de distribucién predeterminada por la
configuracion estandar de aplicaciones, esto podria repercutir sobre el rendimiento del entorno de su empresa.

1. En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.

2. Haga clic en Especificar la configuracién de distribucién de aplicaciones de BlackBerry Device Software.
3. Haga clic en Editar configuracién de distribucién.

4. Lleve a cabo cualquiera de las siguientes tareas:

Tarea Pasos

Cambie el dia de repeticion para 3 Haga clic en el icono Editar correspondiente al dia de repeticién
enviar o actualizar la configuracion predeterminado.

ESEINERD s epiliselionss, b. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcidn de repeticidon oportuna. Si es necesario, haga clic en
los dias de repeticion.

c. Enlalista desplegable Hora de inicio, haga clic en la opcion de
repeticion adecuada. Si es necesario, cambie las horas de inicio y
de fin.

d. Hagaclic en el icono Actualizar.

De forma predeterminada, el dia de repeticién es Todos los dias y la hora
de inicio es Todo el dia.
Agregue un dia de repeticion para Para agregar mas de un dia de repeticion, los horarios para los dias
enviar o actualizar la configuracion independientes de repeticion no deben solaparse.

estdndar de aplicaciones.
a. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcidn de repeticidon oportuna. Si es necesario, haga clic en
los dias de repeticion.

b. Enlalista desplegable Hora de inicio, haga clic en la opcién de
repeticion adecuada. Si es necesario, cambie las horas de inicio y
de fin.

c. Hagaclic en el icono Agregar.

5. Enlaficha Deshabilitar sistema, seccion Deshabilitar el sistema en todos los trabajos, campo Nimero maximo
de tareas simultaneas por instancia de BlackBerry Administration Service, escriba el nimero maximo de tareas
que desea que BlackBerry Enterprise Server Express procese al mismo tiempo.

El valor predeterminado es 1.000.
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6. Paraactivar la limitacion de todas las tareas de configuracion estandar de aplicaciones para trabajos, en la ficha
Deshabilitar trabajo, haga clic en Activado para reducir la carga en el sistema.

7. Siesnecesario, enlaseccion Limitacidon predeterminada de todas las tareas de configuracion de las aplicaciones
de BlackBerry Device Software para cada trabajo en una ventana de hora, en el campo Nimero maximo de
tareas simultaneas por instancia de BlackBerry Administration Service, escriba el nimero méaximo de tareas
de configuracién estdndar de aplicaciones que desea que BlackBerry Enterprise Server Express procese al mismo
tiempo.

El valor predeterminado es 25.

8. Sies necesario, en el campo Numero total de tareas por ventana de hora y por instancia de BlackBerry
Administration Service, escriba el nimero total de tareas de configuracidn estandar de aplicaciones que desea
que BlackBerry Enterprise Server Express procese durante cada intervalo de procesamiento.

El valor predeterminado es 150.
9. Haga clic en Guardar todo.

Administracion de la configuracion de distribucion de un
trabajo especifico

Al crear una configuracién de software y asignarla a cuentas de usuario, debe cambiar la configuracién de software
que ha asignado a las cuentas de usuario, o bien asignar o cambiar una politica de Tl, BlackBerry® Administration
Service crea los trabajos para proporcionar los objetos o configuracion resultante a los dispositivos BlackBerry. Antes
de que BlackBerry Administration Service entregue un trabajo especifico, puede cambiar el programa de entrega del
trabajo, la prioridad del mismoy cémo el trabajo entrega las politicas de Tl, aplicaciones BlackBerry Java® Applications,
BlackBerry® Device Software y la configuracion de aplicaciones estandar en los dispositivos BlackBerry.

Si no cambia la programacion, la prioridad, ni la configuracion de distribucién de un trabajo, el trabajo utiliza la
configuracion predeterminada de programacion y distribucidon que ha configurado en BlackBerry Administration
Service.

Especificar el tiempo de inicio y la prioridad de un trabajo

Si un trabajo no ha empezado a ejecutarse, puede especificar cuando desea que el trabajo comience. Si no especifica
la hora de inicio para un trabajo, el trabajo se inicia segun la configuracién de distribucién configurada en BlackBerry®
Administration Service. También puede cambiar la prioridad de un trabajo. De forma predeterminada, todos los
trabajos tienen una prioridad media. Si cambia la prioridad de un trabajo a Baja, BlackBerry® Enterprise Server Express
lo procesa después delostrabajos que tienen una prioridad media o alta. BlackBerry Enterprise Server Express procesa
los trabajos con prioridad alta antes de procesar los trabajos con prioridad media o baja.

En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.

Haga clic en Administrar trabajos de desarrollo.

Busque el trabajo que desea cambiar.

En los resultados de la busqueda, haga clic en la identificacidn del trabajo que desea cambiar.
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Haga clic en Editar trabajo.
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En la lista desplegable Prioridad, haga clic en la prioridad apropiada para el trabajo.

En la seccion Programacion de trabajo, en el campo Fecha de vigencia, seleccione la fecha de inicio para el
trabajo.

Haga clic en Guardar todo.

Cambiar como un trabajo envia las politicas de Tl a dispositivos BlackBerry

Puede cambiar cémo envia BlackBerry® Administration Service la configuracion de politica de Tl y los cambios en un
trabajo especifico a los dispositivos BlackBerry. Sélo puede cambiar la configuracidn de distribucion de un trabajo
para las politicas de Tl si ese trabajo no se esta ejecutando. Cambiar la configuracién de distribucién de la politica de
Tl para un trabajo, puede repercutir en el rendimiento del entorno de su empresa.

1.

AN

En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.
Haga clic en Administrar trabajos de desarrollo.

Busque el trabajo que desea cambiar.

En los resultados de la buisqueda, haga clic en la identificacion del trabajo que desea cambiar.
Haga clic en Editar trabajo.

En la ficha Distribucion de politicas de Tl, realice cualquiera de las tareas siguientes:

Tarea Pasos
Cambie el dia de repeticion a. Haga clic en el icono Editar correspondiente al dia de repeticion
predeterminado para enviar los predeterminado.

i | liti Tl . , . ., .
I ESC DS HCD b. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcion de repeticion oportuna. Si es necesario, seleccione los
dias de repeticién.

c. Enlalista desplegable Hora de inicio, haga clic en la opcidon
adecuada. Si es necesario, cambie las horas de inicio y de fin.

d. Hagaclic en el icono Actualizar.

De forma predeterminada, el dia de repeticién es Todos los dias y la hora
de inicio es Todo el dia.

Agregue un dia de repeticién Si desea agregar mas de un dia de repeticidn para enviar los cambios de
nuevo para enviar los cambios de  las politicas de Tl, la programacién de los dias de repeticion individuales
las politicas de TI. no se puede solapar.

a. Enlalista desplegable Dias de implantacion programada, haga clic
en la opcion de repeticidon oportuna. Si es necesario, seleccione los
dias de repeticion.

b. Enlalista desplegable Hora de inicio, haga clic en la opcidn
adecuada. Si es necesario, cambie las horas de inicio y de fin.

c. Hagaclicen elicono Agregar.
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10.

Para activar la desactivacion de todas las tareas de politicas de Tl del trabajo, en la seccidn Posibilidad de
deshabilitar de forma predeterminada todas las tareas de la politica de Tl de cada trabajo en una ventana de
hora, seleccione Desactivado para reducir la carga en el sistema.

Si es necesario, en la seccién Deshabilitar de forma predeterminada todas las tareas de la politica de Tl de
cada trabajo en una ventana de hora, en el campo Niumero maximo de tareas simultaneas por instancia de
BlackBerry Administration Service, escriba el nimero maximo de tareas de politica de Tl del trabajo que desea
que BlackBerry Enterprise Server Express procese al mismo tiempo.

El valor predeterminado es 25.
Si es necesario, en el campo Numero total de tareas por ventana de hora y por instancia de BlackBerry

Administration Service, escriba el nimero total de tareas de politica de Tl del trabajo que desea que BlackBerry
Enterprise Server Express procese durante cada intervalo de procesamiento.

El valor predeterminado es 150.
Haga clic en Guardar todo.

Cambiarcomo un trabajo envia aplicaciones BlackBerry Java Applications
a dispositivos BlackBerry

Puede cambiar el modo en que BlackBerry® Administration Service instala, actualiza o elimina las aplicaciones
BlackBerry® Java® Applications en un trabajo especifico en dispositivos BlackBerry. Sélo es posible cambiar la
configuracion de distribucidn de aplicaciones en un trabajo si éste no se estd ejecutando. Si cambia la configuracion
de distribucidn de aplicaciones predeterminada, el rendimiento en el entorno de su empresa podria verse afectado.
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En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.
Haga clic en Administrar trabajos de desarrollo.

Busque el trabajo que desea cambiar.

En los resultados de la buisqueda, haga clic en la identificacidn del trabajo que desea cambiar.
Haga clic en Editar trabajo.

En la ficha Distribucion de aplicaciones, realice cualquiera de las tareas siguientes:

Tarea Pasos

Cambie el dia de repeticion a.
predeterminado para instalar,
actualizar o eliminar aplicaciones
BlackBerry Java Applications.

Haga clic en el icono Editar correspondiente al dia de repeticion
predeterminado.

b. Enlalista desplegable Dias de implantacion programada, haga clic
en la opcion de repeticion oportuna. Si es necesario, seleccione los
dias de repeticion.

c. Enlalista desplegable Hora de inicio, haga clic en la opcion
adecuada. Si es necesario, cambie las horas de inicio y de fin.

d. Hagaclicen el icono Actualizar.

De forma predeterminada, el dia de repeticién es Todos los dias y la hora
de inicio es Todo el dia.
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Tarea Pasos

Agregue un nuevo dia de Si desea agregar mas de un dia de repeticion, las programaciones de los
repeticion para instalar, actualizar  distintos dias no pueden superponerse.

o eliminar aplicaciones BlackBerry
Java Applications. a. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcién de repeticidn oportuna. Si es necesario, seleccione los
dias de repeticion.

b. Enlalista desplegable Hora de inicio, haga clic en la opcidn
adecuada. Si es necesario, cambie las horas de inicio y de fin.

c. Hagaclic en el icono Agregar.

Para deshabilitar todas las tareas de la aplicacion en el trabajo, en la seccidn Posibilidad de limitacion
predeterminada de todas las tareas de la aplicacion para cada trabajo en una ventana de hora, seleccione
Desactivado para reducir la carga en el sistema.

Si es necesario, en la seccién Limitacion predeterminada de todas las tareas de la aplicacion para cada trabajo
en una ventana de hora, en el campo Niumero maximo de tareas simultaneas por instancia de BlackBerry
Administration Service, introduzca el maximo nimero de tareas de la aplicacidon que desea que BlackBerry
Enterprise Server Express pueda procesar simultdneamente.

El valor predeterminado es 25.

Si es necesario, en el campo Numero total de tareas por ventana de hora y por instancia de BlackBerry

Administration Service, introduzca el maximo nimero de tareas de la aplicacidon que desea que BlackBerry
Enterprise Server Express pueda procesar durante cada intervalo de procesamiento.

El valor predeterminado es 150.

10. Haga clic en Guardar todo.

Cambiar el modo en que un trabajo envia BlackBerry Device Software a
dispositivos BlackBerry

Puede cambiar el modo en que BlackBerry® Administration Service instala o actualiza BlackBerry® Device Software
en un trabajo especifico en los dispositivos BlackBerry. Puede cambiar la configuracidn de distribucién para un trabajo
de BlackBerry Device Software sdlo si el trabajo no se esta ejecutando. Si cambia la configuracién de distribucién
predeterminada de BlackBerry Device Software, esto podria repercutir sobre el rendimiento del entorno de su

empresa.

1. En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de implantacidn.
2. Haga clic en Administrar trabajos de desarrollo.

3. Busque un trabajo.

4. Enlos resultados de busqueda, haga clic en el ID del trabajo adecuado.

5. Haga clic en Editar trabajo.

6. Enla pestaiia Distribucion de BlackBerry Device Software, realice cualquiera de las tareas siguientes:
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10.

220

Tarea Pasos

Cambie el dia de repeticion para 5 Haga clic en el icono Editar para el dia de repeticién.
instalar, actualizar o eliminar

b. Enlalista desplegable Dias de implantacion programada, h li
BlackBerry Device Software. R el e 'me 10N prog i

en la opcidn de repeticion oportuna. Si es necesario, haga clic en el
numero de dias de repeticién.

c. Enlalista desplegable Hora de inicio, haga clic en la opcién
adecuada. Si es necesario, cambie las horas de inicio y de fin.

d. Hagaclic en el icono Actualizar.

De forma predeterminada, el dia de repeticion es Todos los diasy la hora
de inicio es Todo el dia.
Agregue un nuevo dia de Para agregar mas de un dia de repeticion, los horarios para los dias
repeticion para instalar, actualizar independientes de repeticion no deben solaparse.
o eliminar BlackBerry Device

Sel AT, a. Enlalista desplegable Dias de implantacion programada, haga clic

en la opcidn de repeticién oportuna. Si es necesario, haga clic en
los dias de repeticion.
b. En lalista desplegable Hora de inicio, haga clic en la opcién de

repeticion adecuada. Si es necesario, cambie las horas de inicio y
de fin.

c. Hagaclic en el icono Agregar.

Para activar la desactivacion de todas las tareas de BlackBerry Device Software para trabajos, en la seccion
Posibilidad de deshabilitar de forma predeterminada todas las tareas de BlackBerry Device Software para
cada trabajo en una ventana de hora, haga clic en Activado para reducir la carga en el sistema.

Si es necesario, en la seccién Deshabilitar de forma predeterminada todas las tareas de BlackBerry Device
Software de cada trabajo en una ventana de hora, en el campo Nimero maximo de tareas simultaneas por
instancia de BlackBerry Administration Service, escriba el nimero maximo de tareas de BlackBerry Device
Software que desea que BlackBerry® Enterprise Server Express procese al mismo tiempo.

El valor predeterminado es 25.

Si es necesario, en el campo Numero total de tareas por ventana de hora y por instancia de BlackBerry
Administration Service, escriba el nimero total de tareas de BlackBerry Device Software para el trabajo que
desea que BlackBerry Enterprise Server Express procese durante cada intervalo de procesamiento.

El valor predeterminado es 150.

Haga clic en Guardar todo.
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Cambiar el modo en que un trabajo envia configuracion estandar de
aplicaciones a dispositivos BlackBerry

Las configuraciones de BlackBerry® Device Software incluyen la configuracién estandar de aplicaciones que puede
utilizar para controlar las opciones de calendario, correo electrénico y lista de contactos en dispositivos BlackBerry.
Puede cambiar el modo en que BlackBerry Administration Service envia configuracionesy actualizaciones en trabajos
a dispositivos BlackBerry. Si cambia la configuracidn de distribucién predeterminada por la configuracion estandar
de aplicaciones en configuraciones de BlackBerry Device Software, esto podria repercutir sobre el rendimiento del
entorno de su empresa.
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En BlackBerry Administration Service, en el menu Dispositivos, expanda Trabajos de desarrollo.

Haga clic en Administrar trabajos de desarrollo.

Busque un trabajo.

En los resultados de busqueda, haga clic en el ID del trabajo adecuado.

Haga clic en Editar trabajo.

En la ficha Distribucidn de ajustes de aplicaciones de BlackBerry Device Software, realice cualquiera de las

tareas siguientes:

Tarea

Cambie el dia de repeticién para
enviar o actualizar la configuracion
estandar de aplicaciones.

Agregue un dia de repeticion para
enviar o actualizar la configuracion
estdndar de aplicaciones.

d.

Pasos

Haga clic en el icono Editar para el dia de repeticion.

En la lista desplegable Dias de implantacion programada, haga clic
en la opcidn de repeticidon oportuna. Si es necesario, seleccione el
numero de dias de repeticién.

En la lista desplegable Hora de inicio, haga clic en la opcion de
repeticion adecuada. Si es necesario, cambie las horas de inicio y
de fin.

Haga clic en el icono Actualizar.

De forma predeterminada, el dia de repeticién es Todos los dias y la hora
de inicio es Todo el dia.

Para agregar mas de un dia de repeticion, los horarios para los dias
independientes de repeticién no deben solaparse.

a.

En la lista desplegable Dias de implantacion programada, haga clic
en la opcidn de repeticidon oportuna. Si es necesario, haga clic en
los dias de repeticion.

En la lista desplegable Hora de inicio, haga clic en la opcidn de
repeticion adecuada. Si es necesario, cambie las horas de inicio y
de fin.

Haga clic en el icono Agregar.
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7. Para activar la limitacidn de todas las tareas de configuracion estandar de aplicaciones para el trabajo, en la
seccién Posibilidad de limitacion predeterminada de todas las tareas de BlackBerry Device Software para cada
trabajo en una ventana de hora, haga clic en Activado para reducir la carga en el sistema.

8. Siesnecesario, enlaseccion Limitacion predeterminada de todas las tareas de configuracion de las aplicaciones
de BlackBerry Device Software para cada trabajo en una ventana de hora, en el campo Nimero maximo de
tareas simultaneas por instancia de BlackBerry Administration Service, escriba el nimero méaximo de tareas
de configuracion estandar de aplicaciones para el trabajo que desea que BlackBerry® Enterprise Server Express
procese al mismo tiempo.

El valor predeterminado es 25.

9. Sies necesario, en el campo Numero total de tareas por ventana de hora y por instancia de BlackBerry
Administration Service, escriba el nimero total de tareas de configuracion estandar de aplicaciones para el
trabajo que desea que BlackBerry Enterprise Server Express procese durante cada intervalo de procesamiento.

El valor predeterminado es 150.
10. Haga clic en Guardar todo.

Gestion de aplicaciones BlackBerry Java Applications en
dispositivos BlackBerry

Hacer que una aplicacion BlackBerry Java Application no esté disponible
para la instalacion

Puede eliminar una aplicacion BlackBerry® Java® Application y todas las versiones de la aplicacion del repositorio de
aplicaciones si no desea que la aplicacion BlackBerry Java Application esté disponible para agregarla a las
configuraciones de software. No es posible eliminar una aplicacién BlackBerry Java Application del repositorio de
aplicaciones si la aplicacion BlackBerry Java Application se encuentra en una aplicacion de software.

1. EnBlackBerry Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Software
> Aplicaciones.

Haga clic en Administrar aplicaciones.

Busque una aplicaciéon BlackBerry Java Application.

En los resultados de busqueda, haga clic en el nombre de la aplicacion.
Haga clic en Eliminar aplicacion.
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Haga clic en Si - Eliminar la aplicacion y todas las versiones de la aplicacion.

Eliminar una aplicacion BlackBerry Java Application de los dispositivos
BlackBerry a traveés de la red inalambrica

Puede eliminar una aplicacion BlackBerry® Java® Application de los dispositivos BlackBerry a través de la red
inaldmbrica.

1. EnBlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Software.
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Haga clic en Administrar configuraciones de software.
Haga clic en una configuracion de software.
Haga clic en Editar configuracion de software.

En la ficha Aplicaciones, haga clic en el icono Eliminar de una aplicacién.

SANE A I

Lleve a cabo una de las siguientes acciones:

¢ Si ha configurado la configuracién de software para permitir aplicaciones no listadas en los dispositivos
BlackBerry y desea permitir que los usuarios instalen la aplicacion como una aplicacion no listada, o bien si
ha configurado la configuracidn de software para no permitir aplicaciones no listadas en los dispositivos
BlackBerry, haga clic en Guardar todo.

¢ Si ha configurado la configuracién de software para permitir aplicaciones no listadas en los dispositivos
BlackBerry y no desea permitir que los usuarios instalen la aplicacion en sus dispositivos BlackBerry, realice
los pasos 7 a 12.

Haga clic en Agregar aplicaciones a la configuracion de software.

Busque la aplicacidon que desea eliminar.

En los resultados de busqueda, seleccione la aplicacion.
10. En lalista desplegable Disponibilidad de la aplicacion, haga clic en No permitido.
11. Haga clic en Agregar a la configuracion de software.
12. Haga clic en Guardar todo.

Gestion de configuraciones de software

Eliminar una configuracion de software de un grupo

Si elimina una configuracion de software de un grupo, se eliminan las aplicaciones de la configuracién de software
de los dispositivos BlackBerry® asociados a las cuentas de usuario que pertenecen al grupo.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

Haga clic en un grupo.

Haga clic en Editar grupo.
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En la ficha Configuracion de software, en la lista Configuracion del software actual, haga clic en una
configuracion de software.

Haga clic en Eliminar.
Repita los pasos 5 y 6 por cada configuracién de software que desea eliminar.
8. Haga clic en Guardar todo.

223



Guia de administracién Gestion de configuraciones de software

Eliminar una configuracion de software de varias cuentas de usuario

Si elimina una configuracién de software de varias cuentas de usuario, se eliminan las aplicaciones de la configuracion
de software de los dispositivos BlackBerry® asociados a las cuentas de usuario.

En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

En la parte inferior de la pantalla, haga clic en Gestionar varios usuarios.

Seleccione una o mds cuentas de usuario.

En la lista Eliminar de la configuraciéon del usuario, haga clic en Eliminar configuracion de software.

En la lista Configuracidn del software disponible, haga clic en una configuracién de software.

Haga clic en Eliminar.
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Repita los pasos 7 y 8 por cada configuracidn de software que desea eliminar de las cuentas de usuario.
10. Haga clic en Guardar.

Eliminar una configuracion de software de una cuenta de usuario

Si elimina una configuracion de software de una cuenta de usuario, se eliminan las aplicaciones de la configuraciéon
de software de los dispositivos BlackBerry® asociados a la cuenta de usuario.

En BlackBerry Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.
Busque una o mas cuentas de usuario.

1
2
3
4. Enlos resultados de busqueda, haga clic en el nombre de visualizacién de una cuenta de usuario.
5. Haga clic en Editar usuario.

6

En la ficha Configuracion de software, en la lista Configuracion del software actual, haga clic en una
configuracion de software.

N

Haga clic en Eliminar.
Repita los pasos 6 y 7 por cada configuracién de software que desea eliminar.
Haga clic en Guardar todo.

Eliminar una configuracion de software

Puede eliminar una configuracion de software que no esté asignada a una cuenta de usuario.

1. EnBlackBerry® Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Software.
Haga clic en Administrar configuraciones de software.

Haga clic en una configuracion de software.

Haga clic en Eliminar configuracion de software.

vk W

Haga clic en Si - Eliminar la configuracion de software.
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Gestion del modo de acceso de los usuarios a

aplicaciones de la empresa y contenido Web

Restriccion del acceso de los usuarios al contenido de
servidores Web

Puede evitar que los usuarios de dispositivos BlackBerry® accedan a servidores Web especificos mediante BlackBerry®
Browser o aplicaciones en sus dispositivos BlackBerry. Para especificar a qué servidores Web desea que los usuarios
accedan, puede activar la autorizacion de extraccidn para restringir el acceso a todos los tipos de contenido Web y,
a continuacion, crear reglas de extraccion para especificar una lista de servidores Web a los que permite que los
usuarios accedan. De forma alternativa, puede crear reglas de extraccidn que especifiquen una lista de servidores
Web restringidos.

Al crear reglas de extraccion, puede especificar si los usuarios deben autenticarse utilizando la autenticaciéon RSA®,
la autenticacion integrada de Windows® o ambas antes de que los usuarios puedan acceder a los servidores Web.

Restringir solicitudes de contenido en servidores Web desde dispositivos
BlackBerry

Active la autorizacion de extraccion de BlackBerry® MDS Connection Service para restringir las direcciones Web que
los usuarios asignados a dicho BlackBerry MDS Connection Service pueden solicitar al conectarse a Internet o a la
intranet de la empresa desde los dispositivos BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

2. Hagaclic en la instancia que desea cambiar.

3. Haga clic en Editar instancia.

4. Enlaseccidn Control de acceso, en la lista desplegable Autorizacidn de extraccidn, haga clic en Si.
5. Haga clic en Guardar todo.

Los usuarios no pueden tener acceso a contenido Web en los dispositivos BlackBerry hasta que permita a los usuarios
acceder a determinados servidores Web mediante reglas de extraccion.

Después de terminar: Para permitir a los usuarios acceder a determinados servidores Web, especifique patrones de
direcciones Web permitidos, asigne los patrones de direcciones Web a una regla de extraccidn y asignen la regla de
extraccién a una cuenta de usuario o grupo.

Especificar patrones de direccion Web

Puede crear reglas de extraccion que especifican qué patrones de direccién Web pueden utilizar los usuarios y cuales
no para acceder a servidores Web desde BlackBerry® Browser y otras aplicaciones de los dispositivos BlackBerry.
Para crear una regla de extraccién, primero debe especificar los patrones de direccién Web (por ejemplo, especifique
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direcciones con dominios permitidos). A continuacion, puede asignar estos patrones a una regla de extraccién que
haya creado y especificar si el acceso a servidores Web que coinciden con los patrones de direccion Web esta
permitido o restringido en los dispositivos BlackBerry. Una vez que crea una regla de extraccion, debe asignarla a
cuentas de usuario o grupos.

Un sitio Web que utiliza equilibro de carga con DNS devuelve una Unica direccion IP a BlackBerry MDS Connection

Service pero podria utilizar varias direcciones IP con el objeto e proporcionar acceso al sitio Web. Como resultado,
es posible que BlackBerry MDS Connection Service no pueda restringir el acceso de los dispositivos BlackBerry al sitio
Web.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.

En la seccidn del protocolo correspondiente de la pestaiia Patrones de URL de extraccion, escriba el patrén de
direccion Web de un servidor Web al que desee controlar el acceso. Los patrones de direccién Web se basan
en expresiones regulares de Java® (por ejemplo, .*\..¥*dominio.**).

5. Hagaclic en el icono Agregar.
6. Haga clic en Guardar todo.
Después de terminar: Cree patrones de direccion Web para cada servidor Web al que desee permitir que los usuarios

obtengan acceso. Cree unaregla de extraccidon que permita el acceso a servidores Web que coincidan con los patrones
de direccion Web.

Crear una regla de extraccion

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.

En la ficha Reglas de control de acceso, en el campo Nombre de la regla, escriba un nombre para la regla de
extraccion.

5. Enlalista desplegable Tipo de control, haga clic en Extraccion.
6. Hagaclic en el icono Agregar.
7. Haga clic en Guardar todo.

Después de terminar: Restrinja o permita patrones de direccién Web mediante una regla de extraccion
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Restringir o permitir direcciones Web o direcciones de intranet mediante
una regla de extraccion

Un sitio Web que utiliza equilibro de carga con DNS devuelve una Unica direccidn IP a BlackBerry MDS Connection
Service pero podria utilizar varias direcciones IP con el objeto e proporcionar acceso al sitio Web. Como resultado,
es posible que BlackBerry MDS Connection Service no pueda restringir el acceso de los dispositivos BlackBerry al sitio
Web.

Antes de comenzar:
e  Cree una regla de extraccion.

e Sidesea que los usuarios del dispositivo BlackBerry® utilicen la autenticacion RSA® para acceder a los servidores
Web, debe configurar BlackBerry® MDS Connection Service para autenticar dispositivos BlackBerry en RSA®
Authentication Manager.

e  Sidesea que los usuarios utilicen la autenticacion integrada de Windows® para acceder a los servidores Web,
configure BlackBerry MDS Connection Service para autenticar dispositivos en Microsoft® Active Directory®.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.

En la ficha Acceder a las reglas de control, haga clic en el icono Editar para una regla de extraccion.

vk

En la lista desplegable Grupo de patrones de URL, haga clic en el protocolo de la direccion que desee asignar a
la regla de extraccion.

En la lista desplegable Patron de URL, haga clic en la direccion que desee asignar a la regla de extraccién.
En la lista desplegable Permitido, realice una de las acciones siguientes:
e Para evitar que los usuarios accedan a servidores Web que coincidan con la direcciéon, haga clic en Denegar.
e Para permitir que los usuarios accedan a servidores Web que coincidan con una direcciéon especifica, haga
clic en Permitir.
8. Enlalista desplegable Autenticacion, lleve a cabo una de las acciones siguientes:

e Para solicitar que un usuario se autentique en Microsoft Active Directory mediante la autenticacién de
Windows, haga clic en Normal.

e Para solicitar que BlackBerry MDS Connection Service autentique al usuario mediante la autenticacion
integrada de Windows, haga clic en Integrada.

e Para solicitar que un usuario se autentique en RSA Authentication Manager mediante la autenticacion RSA,
haga clic en RSA.

e Para requerir que BlackBerry MDS Connection Service autentique al usuario mediante la autenticacion
integrada de Windows y que un usuario se autentique en RSA Authentication Manager mediante la
autenticacion de RSA, haga clic en Integrada y RSA.

9. Hagaclicen elicono Agregar.
10. Repita los pasos 5 a 8 para cada direccion que desee asignar a la regla de extraccion.
11. Haga clic en Guardar todo.
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Después de terminar: Asigne la regla de extraccién a un grupo o a una cuenta de usuario.

Asignar una regla de extraccion a los miembros de un grupo

Antes de comenzar: Cree una regla de extraccion. Asigne los patrones de direccién Web a la regla de extraccion.

En BlackBerry® Administration Service, en el mentd Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Haga clic en Busqueda avanzada.

Busque un grupo.

Haga clic en Gestionar varios usuarios.

Seleccione todos los usuarios.

En la lista Agregar a la configuracion de usuario, haga clic en Agregar regla de extraccion.

En la lista Reglas de extraccion disponibles, haga clic en una regla de extraccion.

W N U hE WN R

Haga clic en Agregar.

10. Haga clic en Guardar.

Asignar una regla de extraccion a las cuentas de usuario

Antes de comenzar: Cree una regla de extraccion. Asigne los patrones de direccién Web a la regla de extraccion.

En BlackBerry® Administration Service, en el menl Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en Gestionar varios usuarios.

Seleccione las cuentas de usuario pertinentes.

En la lista Agregar a la configuracion de usuario, haga clic en Agregar regla de extraccion.

En la lista Reglas de extraccion disponibles, haga clic en una regla de extraccion.

Haga clic en Agregar.

W X N O LR WN R

Haga clic en Guardar.

Restriccion del acceso de los usuarios al contenido
multimedia en BlackBerry Browser

Puede utilizar definiciones estandar de los tipos de contenido multimedia MIME para restringir los tipos de contenido
multimedia que BlackBerry® MDS Connection Service puede enviar a BlackBerry® Browser y a otras aplicaciones de
dispositivos BlackBerry.

Para obtener mas informacion acerca de los tipos de contenido multimedia MIME, visite www.iana.org.
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Evitar que los usuarios accedan a tipos de contenido multimedia
especificos

Puede configurar las instancias de BlackBerry® MDS Connection Service en el entorno de su empresa para evitar que
los usuarios accedan a todos los formatos de un tipo de contenido multimedia (por ejemplo, video) o a un formato

especifico de un tipo de contenido multimedia (por ejemplo, .mp3), a través de BlackBerry® Browser y otras
aplicaciones de un dispositivo BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry MDS Connection Service.
Haga clic en Editar componente.

En el campo Tipo de contenido multimedia, escriba el tipo y subtipo de archivo multimedia, mediante las
definiciones estandar de los tipos de contenido multimedia MIME. Utilice el formato <tipo>/<subtipo>.

En la lista desplegable Desactivar contenido, haga clic en Verdadero.
Haga clic en el botén Agregar.
Haga clic en Guardar todo.

Configurar los limites de descarga para tipos de contenido multimedia

Puede configurar las instancias de BlackBerry® MDS Connection Service del entorno de su empresa para limitar el
tamafio de contenido multimedia que los usuarios de dispositivos BlackBerry pueden descargar a los dispositivos
BlackBerry durante cada conexion. Cada solicitud de los datos que realice el dispositivo a BlackBerry MDS Connection
Service es una conexion. Si no configura un limite para tipos de contenido multimedia, se aplican los valores
predeterminados.

Antes de comenzar: Para obtener mas informacion acerca de los tipos de contenido multimedia MIME, visite
WWww.iana.org/assignments/media-types.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.

En el campo Tipo de contenido multimedia, escriba el tipo y subtipo de archivo multimedia mediante las
definiciones estandar de los tipos de contenido multimedia MIME. Utilice el formato <type>/<subtype>. Puede
sustituir con un asterisco (*) para representar todos los tipos o los subtipos, excepto los tipos que ya haya
configurado. Algunos ejemplos de entradas para el campo Tipo de contenido multimedia incluyen application/
msword, application/pdf, video/mpeg, application/*, image/*, */*.

5. Enelcampo Maximo de KB por conexion, escriba el tamafio maximo (en KB) de contenido que un usuario puede
descargar al dispositivo, durante cada conexion con BlackBerry MDS Connection Service.
En la lista desplegable Desactivar contenido, haga clic en Falso.

Haga clic en Agregar.
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8. Haga clic en Guardar todo.

Informacioén relacionada
Limites de descarga predeterminados para tipos de contenido multimedia, 230

Limites de descarga predeterminados para tipos de contenido multimedia

Los usuarios de dispositivos BlackBerry® sélo pueden descargar una cantidad especifica de contenido multimedia a
los dispositivos BlackBerry® en cada conexion. Puede configurar un limite en BlackBerry Administration Service. Si
no configura un limite, se aplica el predeterminado. La tabla siguiente enumera los valores predeterminados.

No hay limite para la cantidad de contenido multimedia que los usuarios pueden descargar mediante HTTP POST.

Tipo MIME Numero maximo de bytes por conexion (KB)
application/msword 2048

application/pdf 2048

application/vnd.ms-excel 2048

application/vnd.ms-powerpoint 2048

application/vnd.oma.drm.message 5120

application/vnd.oma.dm.message 5120

tipos de contenido multimedia como audio y video 32.768

otros 2048

Informacion relacionada
Configurar los limites de descarga para tipos de contenido multimedia, 229

Configurar la autenticacion integrada de Windows para
que los usuarios puedan acceder a los recursos en lared de
SU empresa

Para permitir a los usuarios de dispositivos BlackBerry® acceder a los recursos en la red de su empresa a través de
dispositivos BlackBerry sin que sea necesario que los usuarios escriban un nombre de usuario y contrasefia cada vez
que acceden a los recursos de red, puede configurar BlackBerry MDS Connection Service para que sea compatible
con la autenticacion integrada de Windows®. Los usuarios pueden, a continuacion, acceder a los recursos de red
como sitios de la intranet y carpetas de red compartidas en sus dispositivos utilizando BlackBerry® Browser o la
aplicacién Archivos sin escribir un nombre de usuario y una contrasefia.

Antes de configurar BlackBerry MDS Connection Service para que sea compatible con la autenticacién integrada de
Windows, debe crear una cuenta de Microsoft® Active Directory® en cada dominio de Microsoft Active Directory
que incluya los recursos para los que desea activar la autenticacion integrada de Windows. Debe configurar la
delegacidn restringida para las cuentas de Microsoft Active Directory de modo que deleguen el acceso a cada sitio
de la intranet o cada carpeta de red compartida en el dominio Microsoft Active Directory.
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También debe configurar una relacién de confianza bidireccional entre el dominio de Microsoft Active Directory en
el que se esté ejecutando BlackBerry MDS Connection Service y otros dominios de Microsoft Active Directory de
otros bosques a los que deba conectar BlackBerry MDS Connection Service. La extensién S4U2proxy que utiliza
BlackBerry MDS Connection Service para recuperar las solicitudes de servicio Kerberos™ para los usuarios requiere
una relacion de confianza bidireccional entre los dominios de Microsoft Active Directory.

Tras activar la autenticacion integrada de Windows y especificar una cuenta de Microsoft Active Directory en
BlackBerry Administration Service, debe especificar patrones de direccién Web para los recursos de red a los que
desea que puedan acceder los usuarios, crear una regla de extraccidn para los patrones de direccién Web, permitir
elaccesoalos patrones de direccion Web mediante la regla de extraccidon y asignar la regla de extraccién a los usuarios
0 a un grupo.

Tras configurar BlackBerry MDS Connection Service para que sea compatible con la autenticacion integrada de
Windows BlackBerry MDS Connection Service utiliza la cuenta de Microsoft Active Directory para comprobar la
informacion de inicio de sesién de un usuario y acceder a los recursos de red en sunombre. A continuacion, BlackBerry
Enterprise Server Express envia informacion desde los recursos de red al dispositivo del usuario.

Configurar la cuenta de Microsoft Active Directory para delegar el acceso

Requisitos previos: configurar la cuenta de Microsoft Active Directory para delegar el
acceso a un sitio de la intranet

e  Compruebe que ha configurado la autenticacion integrada de Windows® para el servidor de aplicaciones que
aloja el sitio de la intranet.

e Compruebe que el servidor de aplicaciones que aloja el sitio de la intranet y la aplicacion Web que se ejecuta
en el servidor de aplicaciones son compatibles con la autenticacién Kerberos™.

e Compruebe que tiene permiso para actualizar la cuenta de Microsoft® Active Directory® en Microsoft Active
Directory.

e Compruebe que tiene acceso a la herramienta setspn de Windows Server® que se incluye con las herramientas
de soporte de Windows Server. Para obtener mas informacion acerca de la herramienta setspn, visite http://
technet.microsoft.com para leer Descripcion general de setspn.

e Sino ha configurado una cuenta de Microsoft Active Directory para delegar el acceso a un sitio de la intranet o
a una carpeta compartida, en Microsoft Active Directory, debe crear una cuenta de Microsoft Active Directory
que cumpla con las siguientes condiciones:

* una contrasefia que cumpla con los requisitos de seguridad de su empresa
* no es necesario que el usuario cambie su contrasefia la proxima vez que inicie sesion
e la contrasefia del usuario nunca caduca

e Siha configurado un grupo de servidores de aplicaciones para alojar el sitio de la intranet, y el grupo se ejecuta
en Microsoft® IIS y esta ubicado tras un equilibrador de carga, especifique una cuenta de usuario (también
denominada identidad) para el grupo que aloja el sitio de la intranet. Para obtener mas informacidn, consulte:
http://technet.microsoft.com/en-us/library/cc771170(WS.10).aspx.
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Configurar la cuenta de Microsoft Active Directory para delegar el acceso a un sitio
de la intranet

Es necesario que sélo disponga de una cuenta de Microsoft® Active Directory® en cada dominio de Microsoft Active
Directory que incluya los recursos para los que desea activar la autenticacion integrada de Windows®.

Para obtener mas informacion acerca de cdmo configurar la cuenta de Microsoft Active Directory mediante setspn
y Microsoft Active Directory, visite www.blackberry.com/btsc para consultar el articulo KB22726.

1. Siun grupo de servidores de aplicaciones aloja un sitio de la intranet y el grupo se ejecuta en Microsoft® IIS y
estd ubicado tras un equilibrador de carga, utilice setspn o ADSI para agregar los nombres principales de servicio
(SPN) del sitio de la intranet a la cuenta de usuario (también denominada identidad) del grupo. Debe configurar
los nombres principales de servicio mediante el FQDN y el nombre del sitio de la intranet que los usuarios
escriben en sus exploradores (por ejemplo, si los usuarios escriben http://intranet_site en sus exploradores, el
nombre del sitio de la intranet es intranet_site).

2. En Microsoft Active Directory, en las propiedades de la cuenta de Microsoft Active Directory, si no aparece la
ficha Delegacidn, actualice los registros predeterminados del nombre principal de servicio (SPN) de HOST para
la cuenta de Microsoft Active Directory.

3. Enlas propiedades de la cuenta de Microsoft Active Directory, en la ficha Delegacidn, configure las siguientes
opciones:

e confiar en este usuario sélo para la delegacion a servicios especificados
e utilizar cualquier protocolo de autenticacion

Haga clic en Agregar.

Realice una de las siguientes tareas:

e Siun grupo de servidores de aplicaciones aloja el sitio de la intranet y el grupo se ejecuta en Microsoft lIS y
estd ubicado tras un equilibrador de carga, seleccione la cuenta de usuario que ejecuta los grupos de
aplicaciones en los servidores de Microsoft IIS.

e Sielsitiodelaintranet estd alojado porunservidor de aplicaciones, seleccione dicho servidor de aplicaciones.
Seleccione el tipo de servicio HTTP para la cuenta de usuario o el servidor de aplicaciones que ha especificado.
Repita los pasos del 1 al 6 para cada sitio de la intranet para el que desee activar la autenticacidn integrada de
Windows.

Después de terminar:

e  Sies necesario, configure BlackBerry® MDS Connection Service para que utilice una cuenta de Microsoft Active
Directory cuando el servidor de mensajeria esté en un dominio de Microsoft Active Directory remoto.
e  Activelaautenticacionintegrada de Windows cuando los usuarios accedan alos recursos en lared de suempresa.

Requisitos previos: configurar la cuenta de Microsoft Active Directory para delegar el
acceso a una carpeta compartida

e Compruebe que ha configurado la autenticacidn integrada de Windows® para el servidor de archivos que aloja
las carpetas compartidas.
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Compruebe que tiene permiso para actualizar la cuenta de Microsoft® Active Directory® en Microsoft Active
Directory.

Compruebe que tiene acceso a la herramienta setspn de Windows Server® que se incluye con las herramientas
de soporte de Windows Server. Para obtener mas informacion acerca de la herramienta setspn, visite http://
technet.microsoft.com para leer Descripcion general de setspn.

Si no ha configurado una cuenta de Microsoft Active Directory para delegar el acceso a un sitio de la intranet o
a una carpeta compartida, en Microsoft Active Directory, debe crear una cuenta de Microsoft Active Directory
que cumpla con las siguientes condiciones:

e la contrasefia cumple los requisitos de seguridad de su empresa

* no es necesario que el usuario cambie su contrasefia la préxima vez que inicie sesion

e la contrasefia del usuario nunca caduca

Configurar la cuenta de Microsoft Active Directory para delegar el acceso a una
carpeta compartida

Es necesario que sélo disponga de una cuenta de Microsoft® Active Directory® en cada dominio de Microsoft Active
Directory que incluya los recursos para los que desea activar la autenticacion integrada de Windows®.

Para obtener mas informacion acerca de cdmo configurar la cuenta de Microsoft Active Directory mediante setspn
y Microsoft Active Directory, visite www.blackberry.com/btsc para consultar el articulo KB22726.

1.

AN

En Microsoft Active Directory, en las propiedades de la cuenta de Microsoft Active Directory, si no aparece la
ficha Delegacidn, actualice los registros predeterminados del nombre principal de servicio (SPN) de HOST para
la cuenta de Microsoft Active Directory.

En las propiedades de la cuenta de Microsoft Active Directory, en la ficha Delegacidn, configure las siguientes
opciones:

e confiar en este usuario soélo para la delegacion a servicios especificados

e utilizar cualquier protocolo de autenticacion

Haga clic en Agregar.
Seleccione el servidor de archivos que aloja la carpeta compartida.
Seleccione el tipo de servicio CIFS para el servidor de archivos que ha especificado.

Repita los pasos del 3 al 5 para cada carpeta compartida para la que desee activar la autenticacion integrada de
Windows.

Después de terminar:

Si es necesario, configure BlackBerry® MDS Connection Service para que utilice una cuenta de Microsoft Active
Directory cuando el servidor de mensajeria esté en un dominio de Microsoft Active Directory remoto.
Active laautenticacionintegrada de Windows cuando los usuarios accedan alos recursos en lared de suempresa.
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Configurar BlackBerry MDS Connection Service cuando el servidor de
mensajeria esta ubicado en un dominio Microsoft Active Directory remoto

Si el ordenador que aloja BlackBerry® MDS Connection Service no estd ubicado en el mismo dominio de Microsoft®
Active Directory® que el servidor de catdlogo global o el servidor de mensajeria y desea configurar la compatibilidad
con la autenticacién integrada de Windows®, debe crear una cuenta de Microsoft Active Directory que BlackBerry
MDS Connection Service pueda utilizar para conectarse al servidor de catdlogo global.

En un entorno de Microsoft® Exchange, debe crear la cuenta de Microsoft Active Directoryen el dominio de Microsoft
Active Directory que incluye el servidor de mensajeria.

En un entorno de IBM® Lotus® Domino®, si el servidor de mensajeria esta ubicado en el mismo dominio de Microsoft
Active Directory que el servidor de catalogo global, debe crear la cuenta de Microsoft Active Directory en ese dominio.
Si el servidor de mensajeria estd ubicado en un dominio de Microsoft Active Directory diferente al del servidor de
catdlogo global, debe crear la cuenta de Microsoft Active Directory en el dominio de Microsoft Active Directory que
incluye el servidor de catalogo global.

No es necesario que configure la delegacion restringida para la cuenta de Microsoft Active Directory que cree en el
dominio de Microsoft Active Directory que incluye el servidor de mensajeria o el servidor de catdlogo global.

Configurar BlackBerry MDS Connection Service cuando el servidor de mensajeria esta
ubicado en un dominio de Microsoft Active Directory remoto

Antes de comenzar: Cree una cuenta de Microsoft® Active Directory® en el dominio de Microsoft Active Directory
en el que esté alojado el servidor de mensajeria o el servidor de catalogo global.

1. Enelordenador que aloja BlackBerry® MDS Connection Service, desplacese a <unidad>:\Archivos de programa

\Research In Motion\BlackBerry Enterprise Server\MDS\Servers\instance\config.

En un editor de texto, abra el archivo rimpublic.properties.

Lleve a cabo una de las siguientes acciones:

e Siel servidor de IBM® Lotus® Domino® estd instalado en un dominio de Microsoft Active Directory con un
servidor de catalogo global, en el archivo rimpublic.properties, escriba
application.handler.exchange.domain=<nombre_dominio> donde <nombre_dominio> es el dominio de
Microsoft Active Directory que contiene el servidor de mensajeria. Por ejemplo, escriba
application.handler.exchange.domain=domain123.example.com.

e Sielservidor de Lotus Domino no estd instalado en un dominio de Microsoft Active Directory con un servidor
de catdlogo global, en el archivo <nombre_dominio>rimpublic.properties, escriba
application.handler.exchange.domain=<nombre_dominio> donde <nombre_dominio> es el dominio de
Microsoft Active Directory que contiene el servidor de catdlogo global. Por ejemplo, escriba
application.handler.exchange.domain=domain123.example.com.

4. Guarde y cierre el archivo rimpublic.property.

5. Enlos servicios de Windows®, reinicie el servicio de BlackBerry MDS Connection Service.

Después de terminar: Active la autenticacion integrada de Windows cuando los usuarios de dispositivos BlackBerry
accedan a los recursos de la red de su empresa.
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Activar la autenticacion integrada de Windows para que los usuarios
puedan acceder a los recursos en la red de su empresa

Antes de comenzar:

vk W

w ® N O

11.

12.
13.

14.

Configure la cuenta de Microsoft® Active Directory® para acceder a los recursos de la red de la empresa.
Si es necesario, configure BlackBerry® MDS Connection Service para que utilice una cuenta de Microsoft Active
Directory cuando el servidor de mensajeria esté en un dominio de Microsoft Active Directory remoto.

En BlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.

Haga clic en Editar componente.

En la lista desplegable Autenticacidn integrada activada, haga clic en Si.

Proporcione la siguiente informacidn para cada cuenta de Microsoft Active Directory:

e En el campo Dominio de usuario de delegacion, escriba el FQDN (por ejemplo, Idap.example.com).

e En el campo Nombre de usuario de delegacidn, escriba el nombre de usuario.

e En los campos Contraseiia y Confirmar, escribe la contrasenia.

Haga clic en Guardar todo.

En la ficha HTTP, haga clic en Editar componente.

En la lista desplegable Compatibilidad de autenticacion activada, haga clic en Si.

Haga clic en Guardar todo.

En la ficha Patrones de URL de extraccion, especifique patrones de direccién Web para los sitios de la intranet
o las carpetas de red compartidas a las que desea permitir el acceso de los usuarios de dispositivos BlackBerry
(por ejemplo, intranet_site(:80)?(\/.*)?). Los patrones de direccién Web estan basados en expresiones regulares
de Java®. Tenga en cuenta la especificacion de los siguientes patrones de direccién Web:

e Especifique .*\:.*\/.* como patrdén de direccion Web con el fin de poder evitar que los usuarios utilicen

cualquier otro patrén de direccién Web para acceder a los sitios de la intranet o las carpetas de red
compartida.

e Especifique .* como patrén de direccion Web para OCSP, LDAP y TCP con el fin de permitir a los usuarios
comunicarse con servidores OCSP, servidores LDAP o servidores TCP.

En la ficha Reglas de control de acceso, cree una regla de extraccién para cada patron de direccion Web que
haya especificado. Una vez creada la regla de extraccion, en la lista desplegable Autenticacion, haga clic en
Integrada o Integrada y RSA.

Haga clic en Guardar todo.

Asigne las reglas de extraccion a los usuarios o grupos que desea que accedan a los sitios de laintranet o carpetas
de red compartida.

En el menu Servidores y componentes, expanda Topologia de la solucién BlackBerry > BlackBerry Domain >
Vista de componente > MDS Connection Service.
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15. Haga clic en una instancia de BlackBerry MDS Connection Service.

16. Haga clic en Editar instancia.

17. Enlalista desplegable Autorizacion de extraccidon, haga clic en Si.

18. Haga clic en Guardar todo.

19. Repita los pasos del 16 al 20 para cada instancia de BlackBerry MDS Connection Service.

Informacioén relacionada

Especificar patrones de direccion Web, 225

Crear una regla de extraccion, 226

Restringir o permitir direcciones Web o direcciones de intranet mediante una regla de extraccion, 227
Asignar una regla de extraccidn a los miembros de un grupo, 228

Asignar una regla de extraccion a las cuentas de usuario, 228

Restriccion del contenido de la aplicacion de insercion que
los usuarios pueden recibir

De forma predeterminada, BlackBerry® MDS Connection Service envia las solicitudes de insercion de las aplicaciones
deinsercion en el servidor a las aplicaciones en los dispositivos BlackBerry. Los dispositivos BlackBerry pueden recibir
datos y actualizaciones de aplicaciones sin que los usuarios soliciten el contenido.

Puede configurar el entorno de la empresa para que Unicamente ciertas aplicaciones de insercidn en el servidor
puedan enviar solicitudes de insercidn a dispositivos BlackBerry. Puede activar la autenticacidn de insercion para
evitar que BlackBerry MDS Connection Service envie solicitudes de insercion y crear iniciadores de insercion que
permiten a ciertas aplicaciones especificas en el servidor enviar solicitudes de insercién a dispositivos BlackBerry.
Para permitir a usuarios especificos recibir solicitudes de insercidn en dispositivos BlackBerry, puede crear reglas de
insercidén y asignarlas a los usuarios.

Para obtener masinformacién acerca de solicitudes de insercidn, consulte BlackBerry Java Development Environment
Development Guide (Guia de desarrollo de BlackBerry Java Development Environment).

Como evitar que las aplicaciones envien datos a los dispositivos BlackBerry
Puede activar la autenticacion de insercion para permitir que Unicamente las aplicaciones de insercion autenticadas
envien solicitudes de insercidn a las aplicaciones de los dispositivos BlackBerry®.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Control de acceso, en las opciones Autenticacion de insercion, haga clic en Si.

vk W

Haga clic en Guardar todo.

Después de terminar: Para autenticar y permitir que aplicaciones de insercidn especificas en el servidor envien
solicitudes a los dispositivos BlackBerry, cree iniciadores de insercion.
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Crear iniciadores de insercion para aplicaciones de insercion

Los iniciadores de insercién especifican qué aplicaciones de insercidn del servidor se autentican y a cuales de ellas
se les permite enviar solicitudes de insercidn a aplicaciones en dispositivos BlackBerry®. Con el objeto de que
funcionen los iniciadores de insercion, debe tener activada la autenticacidn de insercidn para BlackBerry MDS
Connection Service. Puede configurar varias aplicaciones de insercién del servidor para que utilicen el mismo iniciador
deinsercion (es decir, para que utilicen la misma contrasefia de autorizacion) sisu entorno de desarrollo de laempresa
lo permite. Asegurese de que el encabezado HTTP de autorizacidn en las solicitudes de insercion de aplicaciones de
insercion del servidor coincide con el nombre y la contrasefia que ha especificado para el iniciador de insercidn.

Antes de comenzar: Active la autenticacion de insercién para las instancias apropiadas de BlackBerry MDS Connection
Service.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
3. Haga clic en Editar componente.

En la ficha Iniciadores de insercion, en el campo Nombre, escriba el nombre de la aplicacién del servidor a la
que desea permitir que envie solicitudes de insercion a dispositivos BlackBerry.

5. Enel campo Credenciales, escriba la contrasefia para la aplicacion de insercién del servidor.
6. Haga clic en el icono Agregar.
7. Haga clic en Guardar todo.

Después de terminar: Cree un iniciador de insercidn para cada aplicacidn de insercién del servidor a la que desee
permitir el envio de solicitudes de insercion a los dispositivos BlackBerry. Para especificar qué usuarios pueden recibir
solicitudes de insercidon de aplicaciones de insercién autenticadas, active la autorizacion de inserciény, a
continuacion, cree reglas de insercién.

Activar la autorizacion de insercion

Si activé la autenticacidn de insercidn y cred iniciadores de insercidn para especificar las aplicaciones que pueden
enviar solicitudes de insercidn, se pueden crear reglas de extraccién para especificar qué usuarios pueden recibir
solicitudes de insercion autenticadas. BlackBerry® MDS Connection Service sélo puede aplicar reglas de insercion si
se activa la autorizacién de insercion de BlackBerry MDS Connection Service.

Antes de comenzar:
e  Active la autenticacién de insercién.
e Creeiniciadores de insercidn para autenticar las aplicaciones de insercidon especificas.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.
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4. Enlaseccién Control de acceso, en la lista desplegable Autorizacion de insercion, haga clic en Si.

5. Haga clic en Guardar todo.

Después de terminar: Crear una regla de insercién.

Informacidn relacionada
Coémo evitar que las aplicaciones envien datos a los dispositivos BlackBerry, 236

Crear una regla de insercion

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.
En la ficha Reglas de control de acceso, en el campo Nombre de la regla, escriba un nombre para la regla de
insercion.
5. Enlalista desplegable Tipo de control, haga clic en Insercidn.
6. Hagaclicen elicono Agregar.
7. Haga clic en Guardar todo.

Después de terminar: Asigne iniciadores de insercion a la regla de insercion.

Asignar iniciadores de insercion a una regla de insercion

Antes de comenzar: Cree iniciadores de insercidn para autenticar las aplicaciones de insercidn especificas.

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.
En la ficha Reglas de control de acceso, haga clic en el icono Editar de la regla de insercion.

vk N

En la lista Iniciadores de insercidn disponibles, haga clic en el iniciador de insercion que desea asignar a la regla
de insercidn.

6. Hagaclicen Agregar.
7. Repita los pasos del 5 al 6 para cada iniciador de insercidn que desee asignar a la regla de insercion.

8. Haga clic en Guardar todo.

Después de terminar: Asigne la regla de insercién a una cuenta de usuario o a un grupo.

Informacioén relacionada
Crear iniciadores de insercidn para aplicaciones de insercion, 237
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Asignar una regla de insercion a los miembros de un grupo

Antes de comenzar:
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Crear una regla de insercion.
Asigne iniciadores de insercion a la regla de insercidn.

En BlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Haga clic en Busqueda avanzada.

Busque un grupo.

Haga clic en Gestionar varios usuarios.

Seleccione todos los usuarios.

En la lista Agregar a la configuracion de usuario, haga clic en Agregar regla de insercion.

En la lista Reglas de insercién disponibles, haga clic en una regla de insercion.

Haga clic en Agregar.

10. Haga clic en Guardar.

Asignar una regla de insercion a las cuentas de usuario

Antes de comenzar:
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Crear una regla de insercion.
Asigne iniciadores de insercidn a la regla de insercidn.

En BlackBerry® Administration Service, en el menl Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en Gestionar varios usuarios.

Seleccione las cuentas de usuario a las que desea asignar una regla de insercion.

En la lista Agregar a la configuracion de usuario, haga clic en Agregar regla de insercion.

En la lista Reglas de insercion disponibles, haga clic en una regla de insercion.

Haga clic en Agregar.

Haga clic en Guardar.
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Cifrar las solicitudes de insercion que las aplicaciones de insercion envian
a los dispositivos BlackBerry

Puede configurar BlackBerry® MDS Connection Service para que utilice SSLo TLS para cifrar las solicitudes de insercién
que las aplicaciones de insercion del servidor envian a los dispositivos BlackBerry. De forma predeterminada,
BlackBerry MDS Connection Service no cifra las solicitudes de insercidon que envian las aplicaciones de insercidn en
el servidor.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Control de acceso, en la lista desplegable Cifrado de insercion, haga clic en Si.

vk W

Haga clic en Guardar todo.

Gestion de solicitudes de aplicaciones de insercion

BlackBerry® MDS Connection Service recibe solicitudes de aplicaciones de insercidn de las aplicaciones de insercién
del servidory, a continuacién, envia estas solicitudes a las aplicaciones de los dispositivos BlackBerry. Puede controlar
el modo en que BlackBerry MDS Connection Service procesa, almacena y envia solicitudes de aplicaciones de
insercion.

Para obtener mas informacidn acerca de los tipos de solicitudes de insercidn, visite www.blackberry.com/developers
para consultar la BlackBerry Java Development Environment Development Guide (Guia de desarrollo de BlackBerry
Java Development Environment).

Especificar los puertos del dispositivo para solicitudes de insercion fiables
de las aplicaciones

Los desarrolladores de aplicaciones pueden crear BlackBerry® Java® Applications para administrar solicitudes de
insercion fiables de las aplicaciones. Cuando BlackBerry Java Application recibe una solicitud de insercion fiable de
las aplicaciones, envia un mensaje de confirmacion de entrega a BlackBerry MDS Connection Service, que envia el
mensaje a la aplicacidn de insercidn en el servidor. Debe especificar los nimeros de puerto de los dispositivos en los
quelasaplicaciones BlackBerry JavaApplications escuchan las solicitudes de insercién de confianza de las aplicaciones.

Antes de comenzar: Pregunte a los desarrolladores de aplicaciones de la empresa los nimeros de puerto exclusivos
definidos para BlackBerry Java Applications que admiten solicitudes de insercidn fiables de las aplicaciones.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia para la que desea especificar puertos del dispositivo.
Haga clic en Editar instancia.
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4. En el campo Puertos de dispositivo activados para inserciones fiables, escriba el nimero de puerto del
dispositivo.

Haga clic en el botén Agregar.

Repita los pasos 4 y 5 para cada numero de puerto del dispositivo que desee agregar.
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Haga clic en Guardar todo.
8. Haga clic en Reiniciar instancia.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Almacenar las solicitudes de aplicaciones de insercion en BlackBerry
Configuration Database

Para administrar los recursos de memoria y del sistema del entorno de empresa, puede configurar BlackBerry® MDS
Connection Service para que almacene solicitudes de insercion de PAP y Research In Motion® en BlackBerry
Configuration Database. También puede configurar las opciones de almacenamiento de BlackBerry Configuration
Database. Para obtener mas informacion acerca de los tipos de solicitudes de insercion, visite www.blackberry.com/
developers para consultar la Guia de desarrollo de BlackBerry Java Development Environment.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Protocolo de acceso de insercion, en la lista desplegable Almacenar envios de insercidn, haga clic
en Si.

5. Haga clic en Guardar todo.

6. Haga clic en Reiniciar instancia.

Después de terminar: Configure las opciones de almacenamiento para almacenar solicitudes de insercion en
BlackBerry Configuration Database

Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar opciones de almacenamiento para almacenar solicitudes de
insercion en BlackBerry Configuration Database

Para administrar los recursos del sistema de la empresa, puede configurar las opciones de almacenamiento de las
solicitudes de insercion que se almacenan en BlackBerry® Configuration Database.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry MDS Connection Service.

Haga clic en Editar componente.
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4. Enlaseccién Configuracion de mensajes de insercion, en el campo Niumero maximo de mensajes de insercion
guardados, escriba el nimero de solicitudes de insercidon que desea que BlackBerry Configuration Database
almacene.

5. Enel campo Caducidad maxima de mensajes de insercidn, escriba la duracién maxima (en minutos) que desea
que BlackBerry Configuration Database almacene una solicitud de insercidn antes de que BlackBerry® Enterprise
Server Express la elimine de BlackBerry Configuration Database.

6. Haga clic en Guardar todo.

Configurar el nOmero maximo de conexiones activas que BlackBerry MDS
Connection Service puede procesar

Puede configurar el nimero maximo de conexiones de insercidon que BlackBerry® MDS Connection Service puede
procesar a la vez. BlackBerry MDS Connection Service coloca en lista de espera las conexiones de insercion que
exceden este limite.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia para la que desea configurar conexiones activas.
Haga clic en Editar instancia.

En la seccion Protocolo de acceso de insercidn, en el nimero Numero maximo de conexiones activas, escriba
un nimero.

5. Haga clic en Guardar todo.
6. Haga clic en Reiniciar instancia.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar el nOmero maximo de conexiones en lista de espera que
BlackBerry MDS Connection Service puede procesar

BlackBerry® MDS Connection Service coloca en lista de espera las conexiones de insercidon cuando el nimero de
conexiones excede el limite especificado. Puede configurar el nimero maximo de conexiones de insercidn que
BlackBerry MDS Connection Service puede poner en lista de espera. BlackBerry MDS Connection Service envia un
mensaje de "Servicio no disponible" a los dispositivos BlackBerry cuando el nimero de conexiones de insercion
pendientes en la linea de espera supera el limite.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry MDS Connection Service.

Haga clic en la instancia para la que desea configurar el nimero maximo de conexiones en la lista de espera.
Haga clic en Editar instancia.

En la seccion Protocolo de acceso de insercidn, en el nimero Nimero maximo de conexiones en la lista de
espera, escriba un numero.

5. Haga clic en Guardar todo.
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6. Haga clic en Reiniciar instancia.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Gestion de la sincronizacion de datos del
organizador

Gestion de la copia de seguridad inalambrica y
recuperacion de los datos del organizador

La caracteristica de copia de seguridad inaldambrica realiza automaticamente copias de seguridad de la configuracién
de la cuenta del usuario y de los datos desde los dispositivos BlackBerry® a BlackBerry® Enterprise Server Express.
Puede utilizar la caracteristica de copia de seguridad inaldmbrica automatica para sincronizar los datos del
organizadoralos nuevos dispositivos BlackBerry sininfluir en el rendimiento del servidor de mensajeria de laempresa.
También puede utilizar la caracteristica de copia de seguridad inaldmbrica para restaurar los datos de BlackBerry
Enterprise Server Express en el dispositivo BlackBerry. De forma predeterminada, la copia de seguridad inaldmbrica
se activa al activar los dispositivos BlackBerry.

Desactivar la copia de seguridad inaladmbrica de los datos del organizador
para una cuenta de usuario

1. EnBlackBerry® Administration Service, en el menud Administracidn de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Enlosresultados de la busqueda, haga clic en el nombre de visualizacidn correspondiente a la cuenta de usuario.

5. Haga clic en Editar usuario.

6. Enlaseccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

7. Enlaficha Sincronizacion de datos del organizador, en la seccién General, en la lista desplegable Copia de
seguridad inalambrica automatica activada, haga clic en No.

8. Haga clic en Continuar con la edicion de la informacién de usuario.

Haga clic en Guardar todo.

Eliminar datos del organizador para miembros de un grupo de usuarios de
BlackBerry Enterprise Server Express

Si BlackBerry® Enterprise Server Express no escribe correctamente los datos del organizador para los miembros de
un grupo de usuarios desde los dispositivos BlackBerry en BlackBerry Configuration Database, los datos del
organizador en BlackBerry Enterprise Server Express podrian quedar dafiados. Puede eliminar los datos del
organizador de BlackBerry Enterprise Server Express. Esta accion fuerza a los dispositivos BlackBerry a sincronizar
los datos actuales del organizador con BlackBerry Enterprise Server Express a través de la red inaldmbrica.

1. En BlackBerry Administration Service, en el menu Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.
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Haga clic en Busqueda avanzada.

En la seccion Criterios del grupo, en la lista desplegable Grupo especifico, haga clic en el grupo apropiado.
Haga clic en Buscar.

Haga clic en Gestionar varios usuarios.

Seleccione todos los usuarios.
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En Sincronizacion de datos del organizador, haga clic en Borrar los datos de los que se ha realizado copia de
seguridad para la sincronizacion de los datos del organizador.

Eliminar los datos del organizador del usuario de BlackBerry Enterprise
Server Express

Si BlackBerry® Enterprise Server Express escribe los datos del organizador de un usuario de un dispositivo BlackBerry
en BlackBerry Configuration Database de forma incorrecta, los datos del organizador en BlackBerry Enterprise Server
Express podrian quedar dafiados. En este caso, puede eliminar los datos del organizador de BlackBerry Enterprise
Server Express.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en Gestionar varios usuarios.

Seleccione las cuentas de usuario pertinentes.

o Uk wnN e

En la lista Sincronizacion de datos del organizador, haga clic en Borrar los datos de los que se ha realizado
copia de seguridad para la sincronizacion de los datos del organizador.

Desactivacion de la sincronizacion de datos del
organizador

Desactivar la sincronizacion de datos del organizador para todas las
cuentas de usuario asociadas con BlackBerry Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Sincronizacion.

Haga clic en la instancia que desea cambiar.

En la seccion Informacion de instancia, haga clic en Sincronizacion.

Haga clic en Editar componente.

En la lista desplegable Sincronizacion activada, haga clic en Falso para cada tipo de datos del organizador.
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Haga clic en Guardar todo.
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Desactivar la sincronizacion de los datos del organizador de una cuenta de
usuario concreta

1. EnBlackBerry® Administration Service, en el ment Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Enlosresultados de la busqueda, haga clic en el nombre de visualizacidn correspondiente a la cuenta de usuario.

5. Haga clic en Editar usuario.

6. Enlaseccion Configuracidon de mensajeria, haga clic en Configuracion predeterminada.

7. Enlaseccion General de la pestafia Sincronizacion de datos del organizador, realice una de las siguientes
acciones:

e Para evitar la sincronizaciéon de los datos del organizador, en la lista desplegable Sincronizacion inalambrica
activada, haga clic en No.

e Para evitar la sincronizacion de tipos especificos de datos del organizador, en la seccion General, en la lista
desplegable Sincronizacion inalambrica activada, haga clic en Si. En la lista desplegable Sincronizacion
activada, haga clic en No para cada tipo de datos del organizador que no desee sincronizar.

Haga clic en Continuar con la edicidn de la informacion de usuario.

9. Haga clic en Guardar todo.

Como cambiar la manera en que se sincronizan los datos
del organizador

Cambiar la direccion de sincronizacion de los datos del organizador en
todas las cuentas de usuario de BlackBerry Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Sincronizacién.

Haga clic en la instancia que desea cambiar.
En la seccion Informacion de instancia, haga clic en Sincronizacion.
Haga clic en Editar componente.
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Para cada tipo de datos del organizador, en la lista desplegable Tipo de sincronizacion, lleve a cabo una de las

siguientes acciones:

e Parasincronizar los datos desde BlackBerry® Enterprise Server Express al dispositivo BlackBerry unicamente,
haga clic en Servidor al dispositivo.

e Parasincronizar los datos desde el dispositivo BlackBerry a BlackBerry Enterprise Server Express Unicamente,
haga clic en Dispositivo al servidor.

e Parasincronizar los datos desde el dispositivo BlackBerry a BlackBerry Enterprise Server Express y desde
BlackBerry Enterprise Server Express al dispositivo BlackBerry, haga clic en Bidireccional.
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6. Haga clic en Guardar todo.

Cambiar la direccion de sincronizacion de los datos del organizador para
una cuenta de usuario especifica

En BlackBerry® Administration Service, en el mentd Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la seccion Configuracion de mensaje, haga clic en Configuracion predeterminada.
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En la ficha Sincronizacién de datos del organizador, para cada tipo de datos del organizador, en la lista
desplegable Tipo de sincronizacion, lleve a cabo una de las acciones siguientes:

e Parasincronizar los datos de BlackBerry® Enterprise Server Express en el dispositivo BlackBerry unicamente,
haga clic en Servidor al dispositivo.

e Parasincronizar los datos desde el dispositivo BlackBerry a BlackBerry Enterprise Server Express Unicamente,
haga clic en Dispositivo al servidor.

e Para sincronizar los datos desde el dispositivo BlackBerry a BlackBerry Enterprise Server Express y desde
BlackBerry Enterprise Server Express al dispositivo BlackBerry, haga clic en Bidireccional.

Haga clic en Continuar con la edicién de la informacion de usuario.
9. Haga clic en Guardar todo.

Cambiar como resuelve BlackBerry Administration Service los conflictos
durante la sincronizacion de datos del organizador para todas las cuentas
de usuario de BlackBerry Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Sincronizacion.

Haga clic en la instancia que desea cambiar.
En la seccion Informacion de instancia, haga clic en Sincronizacion.
Haga clic en Editar componente.

vk

En la lista desplegable Resolucidn de conflictos, realice una de las acciones siguientes para cada tipo de datos
del organizador:

e Para especificar que los datos de BlackBerry® Enterprise Server Express sustituyan los datos del dispositivo
BlackBerry, haga clic en Prevalece el servidor.

e Para especificar que los datos del dispositivo BlackBerry sustituyan los datos de BlackBerry Enterprise Server
Express, haga clic en Prevalece el dispositivo.

6. Haga clic en Guardar todo.
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Cambiar como resuelve BlackBerry Administration Service los conflictos
durante la sincronizacion de datos del organizador para una cuenta de
usuario especifica

En BlackBerry® Administration Service, en el meni Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién predeterminada.
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En la ficha Sincronizacion de datos del organizador, para cada tipo de datos del organizador, en la lista

desplegable Resolucidn de conflictos, realice una de las acciones siguientes:

e Para especificar que los datos de BlackBerry® Enterprise Server Express sustituyan los datos del dispositivo
BlackBerry, haga clic en Prevalece el servidor.

e Para especificar que los datos del dispositivo BlackBerry sustituyan los datos de BlackBerry Enterprise Server
Express, haga clic en Prevalece el dispositivo.

Haga clic en Continuar con la edicidn de la informacion de usuario.
Haga clic en Guardar todo.

Especificar la ubicacion de los datos del organizador

Puede especificar si un administrador puede determinar la ubicacién de los datos del organizador de un usuario de
BlackBerry®. De forma predeterminada, BlackBerry Messaging Agent especifica la ubicacion de los datos del
organizador.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdnico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En laficha Mensajeria, en la seccion Opciones de mensajeria, en la lista desplegable Agente que ha determinado
la ubicacién de los datos del organizador, seleccione Sélo administrador.

5. Haga clic en Guardar todo.

Después de terminar: Especifique la ubicacion que utiliza BlackBerry Messaging Agent para encontrar los datos del
organizador.

Especificar la ubicacion que utiliza BlackBerry Messaging Agent para
encontrar los datos del organizador

Puede especificar la ubicacion que utiliza BlackBerry® Messaging Agent para encontrar la libreta de direcciones o los
datos del organizador de notas del usuario de BlackBerry.
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Nota: Si no se han completado los campos Ubicacion - Servidor y Ubicacion - Ruta relativa, BlackBerry® Enterprise
Server Express no sincroniza la libreta de direcciones del usuario y la aplicacion de notas con el dispositivo BlackBerry

del usuario.

1. En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Enlosresultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.

5. Haga clic en Editar usuario.

6. Enla seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

7. Enla ficha Sincronizacion de los datos del organizador, en las secciones Libreta de direcciones o Notas, en la
lista desplegable Omitir la ubicacion de los datos del organizador, seleccione Verdadero.

8. Enlalista desplegable Ubicacion - Servidor, seleccione el servidor de mensajeria que aloja los datos del
organizador.

9. Enel campo Ubicacidn - Ruta relativa, escriba la ruta relativa del servidor de mensajeria que aloja los datos del

organizador.

10. Haga clic en Continuar con la edicidn de la informacidn de usuario.

11. Haga clic en Guardar todo.
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Administracion delentorno de mensajeria de la
empresa y compatibilidad de archivos
adjuntos

Gestion de reenvio de mensajes

Puede definir la configuracion de reenvio de mensajes para cuentas de usuario y grupos que estan asociados con
BlackBerry® Enterprise Server Express. La configuracion controla cémo BlackBerry Enterprise Server Express reenvia
los mensajes de correo electronico desde las aplicaciones de correo electréonico de los usuarios a sus dispositivos
BlackBerry. Asimismo, puede gestionar las cuentas de usuario individuales, ofrecer asistencia a los usuarios, controlar
el tamanio de la lista de espera de mensajes y controlar la carga de BlackBerry Messaging Agent para procesar
solicitudes de reenvio. De forma predeterminada, el reenvio de mensajes de correo electrdnico esta desactivado
cuando se agrega una cuenta de usuario a BlackBerry Enterprise Server Express.

Los usuarios pueden configurar las opciones de reenvio de mensaje en sus dispositivos BlackBerry, bien a través de
BlackBerry® Desktop Manager o bien a través de BlackBerry® Web Desktop Manager. La configuracién que defina
prevalecera sobre la definida por los usuarios.

Reenviar mensajes de correo electronico al dispositivo BlackBerry cuando
no se aplican reglas de filtro.

Puede configurar BlackBerry® Enterprise Server Express para que entregue mensajes entrantes al dispositivo
BlackBerry de un usuario si no se aplican los filtros de mensajes de correo electrénico a dichos mensajes.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Enlos resultados de la bdsqueda, haga clic en el nombre de una cuenta de usuario.

5. Enla seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

6. Haga clic en Editar usuario.

7. Enlaficha Correo electrénico, en la seccion Reglas del filtro de mensajes de correo electrénico, haga clic en
Reenviar mensajes de correo electrénico al dispositivo.

8. Haga clic en Continuar con la edicion de la informaciéon de usuario.

Haga clic en Guardar todo.
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Evitar la entrega de mensajes de correo electronico a un dispositivo
BlackBerry cuando no se apliquen reglas de filtro

Puede configurar BlackBerry® Enterprise Server Express para evitar la entrega de mensajes de correo electronico
entrantes al dispositivo BlackBerry de un usuario si no se aplican los filtros de mensajes de correo electrdnico a dichos
mensajes.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Enlos resultados de la busqueda, haga clic en el nombre de una cuenta de usuario.

5. Enla seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

6. Haga clic en Editar usuario.

7. Enlaficha Correo electrénico, en la seccion Reglas del filtro de mensajes de correo electrénico, haga clic en
No reenviar mensajes de correo electronico al dispositivo.

8. Haga clic en Continuar con la edicion de la informacién de usuario.

Haga clic en Guardar todo.

Reenviar mensajes de correo electronico de subcarpetas de la bandeja de
entrada a un dispositivo BlackBerry

Puede especificar desde qué subcarpetas de una aplicacién de correo electrénico del usuario BlackBerry® Enterprise
Server Express puede reenviar los mensajes de correo electronico. De forma predeterminada, BlackBerry Enterprise
Server Express sélo reenvia mensajes de la bandeja de entrada.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

N o uv s wDNe

En la ficha Correo electrénico, en la seccidon Configuracidn de redireccion, lleve a cabo una de las acciones

siguientes:

e Para reenviar mensajes de correo electrénico desde la bandeja de entrada del usuario, haga clic en Sélo
Bandeja de entrada.

e Parareenviar mensajes de correo electrénico desde la bandeja de entrada del usuario y desde la carpeta de
elementos enviados haga clic en Sélo Bandeja de entrada y Elementos enviados.

e Para seleccionar las carpetas desde las que desea que BlackBerry Enterprise Server Express reenvie los
mensajes, haga clic en Carpetas seleccionadas. Haga clic en las carpetas desde las que desea reenviar
mensajes.

8. Haga clic en Continuar con la edicion de la informacién de usuario.
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9. Haga clic en Guardar todo.

Desactivar el reenvio de mensajes de correo electronico a cuentas de
usuario de un grupo

Puede detener temporalmente el reenvio de mensajes de correo electronico desde BlackBerry® Enterprise Server
Express a cuentas de usuario de un grupo de usuarios (por ejemplo, si los miembros de ese grupo estan fuera de un
area de cobertura inalambrica y no desean recibir mensajes de correo electronico durante ese tiempo). Al desactivar
el reenvio de mensajes para las cuentas de usuario, los usuarios no pueden enviar ni recibir mensajes de correo
electrénico.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Haga clic en Busqueda avanzada.
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En la seccidn Criterios de grupo, en la lista desplegable Grupo especifico, haga clic en el grupo para el que desea
desactivar el reenvio de mensajes.

Haga clic en Buscar.
Haga clic en Gestionar varios usuarios.

Seleccione todos los usuarios.
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Dentro de Servicios del dispositivo, haga clic en Desactivar la redireccion para dispositivos seleccionados.

Desactivar el reenvio de mensajes de correo electronico a una cuenta de
usuario

Puede detenertemporalmente el reenvio de mensajes de correo electronico de BlackBerry® Enterprise Server Express
a un dispositivo BlackBerry, por ejemplo, si un usuario esta fuera de un area de cobertura inaldmbrica y no desea
recibir mensajes durante ese tiempo. Al desactivar el reenvio de mensajes de una cuenta de usuario, el usuario no
puede enviar ni recibir mensajes de correo electronico.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Haga clic en Editar usuario.

5. Enla seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

6. Enlaseccion Configuracion de los servicios de correo electrénico, en la lista desplegable Redirigir al dispositivo
BlackBerry, haga clic en No.

7. Haga clic en Continuar con la edicion de la informacién de usuario.

Haga clic en Guardar todo.
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Desactivar la sincronizacion de mensajes de correo electronico enviados
desde un dispositivo BlackBerry

Si no desea que la aplicacion de correo electrénico de un usuario reciba una copia de los mensajes de correo
electrénico que el usuario envia desde el dispositivo BlackBerry®, puede desactivar la sincronizacién para mensajes
de correo electrénico que el usuario envie desde el dispositivo BlackBerry .

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3.  Busque una cuenta de usuario.

4. Enlos resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

5. Haga clic en Editar usuario.

6. Enlaseccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

7. Enla ficha Servicios, en la seccién Configuracion de los servicios de correo electronico, en la lista desplegable
Guardar copia en la carpeta Enviados, haga clic en No.

8. Haga clic en Continuar con la edicion de la informacién de usuario.

Haga clic en Guardar todo.

Desactivar el reenvio de mensajes de correo electronico cuando un usuario
conecta un dispositivo BlackBerry a un ordenador

Para administrar recursos de red y controlar el nimero de mensajes de correo electrdnico en el dispositivo
BlackBerry® de un usuario, puede desactivar el reenvio de mensajes de correo electrénico cuando el dispositivo
BlackBerry de un usuario se conecta al ordenador del usuario usando una conexién USB.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.

2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.

4. Enlos resultados de la blusqueda, haga clic en el nombre de la cuenta de usuario.

5. Haga clic en Editar usuario.

6. Enlaseccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

7. Enlaseccion Configuracion de los servicios de correo electrénico, en la lista desplegable Redirigir si en
soporte, haga clic en Falso.

8. Haga clic en Continuar con la edicion de la informacién de usuario.

Haga clic en Guardar todo.

Gestion de la lista de espera de mensajes entrantes

La cola de mensajes entrantes almacena los mensajes de correo electronico desde el servidor de correo de laempresa
hasta que BlackBerry® Enterprise Server Express procese los mensajes de correo electrdnico y los envie a los
dispositivos BlackBerry.
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Eliminar mensajes de correo electronico para cuentas de usuario de la lista
de mensajes entrantes

Puede eliminar mensajes de correo electrénico para una o mas cuentas de usuario de la lista de mensajes entrantes.
Esto le permite administrar el tamafio de la cola y administrar cuentas de usuario que tienen un nimero alto de
mensajes de correo electrdnico pendientes.

Cuando se eliminan los mensajes de correo electrénico pendientes de la lista de mensajes entrantes, BlackBerry®
Enterprise Server Express no envia los mensajes de correo electrénico al dispositivo BlackBerry del usuario. Los
mensajes de correo electrénico permanecen en la aplicacién de correo electrénico en el ordenador del usuario.

En BlackBerry Administration Service, en el menu Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una o mas cuentas de usuario.

Haga clic en Gestionar varios usuarios.

Seleccione las cuentas de usuario de las que desea eliminar los mensajes entrantes.
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En la lista Paquetes de datos pendientes, haga clic en Purgar paquetes de datos pendientes de los dispositivos
seleccionados.

Sila sincronizacién inalambrica del calendario para una cuenta de usuario esta activada, BlackBerry Enterprise Server
Express elimina las invitaciones a reuniones pendientes o actualizaciones de la lista de mensajes entrantes y las envia
mas tarde. BlackBerry Enterprise Server Express no elimina las politicas de Tl ni los comandos de administracion de
Tl de la lista de espera de mensajes entrantes.

Gestion de reconciliacion inaldmbrica de mensajes

BlackBerry® Enterprise Server Express sincroniza los cambios de estado de los mensajes de correo electrénico entre
los dispositivos BlackBerry y las aplicaciones de correo electrénico de los ordenadores de los usuarios. BlackBerry
Enterprise Server Express reconcilia los movimientos y eliminaciones de mensajes y los indicadores de mensajes
leidos y sin leer cada 30 minutos. De forma predeterminada, la reconciliacion inaldmbrica de mensajes estd activada.

Para reducir grandes volumenes de trafico de red inaldmbrica, indique a los usuarios que limiten su uso del elemento
de menu Reconciliar ahora de la lista de mensajes de sus dispositivos BlackBerry.

Desactivar la reconciliacion inalambrica de mensajes para BlackBerry
Enterprise Server Express

Puede desactivar la reconciliacién inaldambrica de mensajes para reducir el trafico de red inaldmbrica o para
administrar cuentas de usuario. Si desactiva la reconciliacién inaldmbrica de mensajes, los usuarios sélo pueden
reconciliar sus mensajes conectando los dispositivos BlackBerry® a BlackBerry® Desktop Managero BlackBerry® Web
Desktop Manager.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.
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Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la ficha Mensajeria, en la seccion Opciones de mensajeria, en la lista desplegable Activar la reconciliacion
inalambrica de mensajes, haga clic en Falso.

Haga clic en Guardar todo.

Gestion del acceso a datos de mensajes remotos

Evitar que un usuario compruebe la disponibilidad de los participantes en
una reunion en el dispositivo BlackBerry

De manera predeterminada, cuando un usuario de dispositivo BlackBerry® crea una solicitud de reunion, el usuario
de dispositivo BlackBerry puede comprobar la disponibilidad de un participante. Puede desactivar esta funcion si
desea reducir al minimo la repercusién de los recursos de BlackBerry® Enterprise Server Express en el servidor de
mensajeria de su empresa.

1.
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En BlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electronico.

Haga clicen elnombre de lainstancia de BlackBerry Enterprise Server Express o la pareja de BlackBerry Enterprise
Server Express que desee cambiar.

Haga clic en Editar instancia.
En la ficha Mensajeria, en la seccion Opciones de mensajeria, cambie Busqueda libre ocupada activada a Falso.
Haga clic en Guardar todo.

Reinicie BlackBerry Enterprise Server Express mediante uno de los siguientes métodos:

e Sidesea cambiar una instancia de BlackBerry Enterprise Server Express, en la ficha Informacion de
instancia, haga clic en Reiniciar instancia.

¢ Sidesea cambiar una pareja de BlackBerry Enterprise Server Express, haga clic en una de las instancias y, en
la ficha Informacidn de instancia, haga clic en Reiniciar instancia. Repita este paso para la otra instancia del
par.

e Enlos servicios de Windows®, reinicie BlackBerry Dispatcher.

Repita los pasos 2 a 6 para cada instancia de BlackBerry Enterprise Server Express para la que desee desactivar
esta funcion.

Después de terminar: Para permitir al usuario comprobar la disponibilidad de un posible participante de una reunion,
en la seccion Opciones de mensajeria, cambie Busqueda libre ocupada activada a Verdadero. Haga clic en Guardar
todo. Reinicie BlackBerry Enterprise Server Express.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Evitar que un usuario busque mensajes de correo electronico remotos con
el dispositivo

Puede impedir que los usuarios de dispositivos BlackBerry® busquen con sus dispositivos mensajes de correo
electrénico remotos ubicados en el servidor de mensajeria.

Antes de comenzar: Debe activar la reconciliacion inalambrica del correo electrénico.

1.
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En BlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdnico.

Haga clic en el nombre de la instancia de BlackBerry Messaging Agent en la que desea evitar que el usuario de
un dispositivo busque mensajes de correo electronico remotos.

Haga clic en Editar instancia.
En la ficha Mensajeria, en la seccion Opciones de mensajeria, cambie Busqueda remota activada a Falso.
Haga clic en Guardar todo.

En el menu Servidores y componentes, expanda Topologia de la solucién BlackBerry > BlackBerry Domain >

Vista de componente > BlackBerry Enterprise Server.

Haga clic en el nombre de la instancia de BlackBerry® Enterprise Server Express o en la pareja de BlackBerry

Enterprise Server Express asociada a la instancia de correo electrénico en la que desea evitar que el usuario de

un dispositivo busque mensajes de correo electréonico remotos.

Reinicie BlackBerry Enterprise Server Express mediante uno de los siguientes métodos:

e Sicambia una instancia de BlackBerry Enterprise Server Express, en la seccion Estado, haga clic en Reiniciar
instancia.

e Sicambia una pareja de BlackBerry Enterprise Server Express, en la seccion Estado de una de las instancias
de la pareja, haga clic en Reiniciar instancia. Repita este paso para la otra instancia del par.

e Enlos servicios de Windows®, reinicie BlackBerry Dispatcher.

Repita los pasos 2 a 8 para cada instancia de BlackBerry Messaging Agent en la que desee desactivar la busqueda
remota.

Después de terminar: Para activar la capacidad de buscar mensajes remotos, en la seccién Opciones de
mensajeria, cambie Busqueda remota activada a Verdadero. Haga clic en Guardar todo. Reinicie BlackBerry
Enterprise Server Express.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Administracion de mensajes de correo electronico que
contienen HTML y contenido multimedia

BlackBerry® Enterprise Server Express es compatible con mensajes de correo electrénico que contienen HTMLy
contenido multimedia en dispositivos BlackBerry que ejecutan BlackBerry® Device Software version 4.5 o posterior.
Puede desactivar la compatibilidad para contenido multimedia e imagenes en linea en mensajes de correo
electrdnico. Los usuarios pueden configurar las opciones del mensaje en sus dispositivos BlackBerry. La configuracion
que defina prevalecera sobre la definida por los usuarios.

Ver si un usuario ha activado la compatibilidad con mensajes de correo
electronico que incluyen contenido HTML y enriquecido para un dispositivo
BlackBerry

Puede ver si un usuario ha activado la compatibilidad para mensajes de correo electrénico con contenido HTML y
enriquecidoy si un usuario puede descargarimagenes en un dispositivo BlackBerry® de forma automatica. Un usuario
puede elegir si desactivar la compatibilidad en el dispositivo BlackBerry.

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

En la seccion Busqueda de usuarios, busque la cuenta de usuario a la que asignd el dispositivo BlackBerry.

En los resultados de la bisqueda, haga clic en el nombre de usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién del dispositivo.
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Enlaseccidn Configuracion de los servicios de correo electrénico, compruebe si Contenido multimedia activado
y Descarga automatica de imagenes en linea activada estan configurados en Si.

Desactivar la compatibilidad con imagenes en linea y formato de texto
enriquecido en mensajes de correo electronico para usuarios de BlackBerry
Enterprise Server Express

Puede evitar que BlackBerry® Enterprise Server Expressenvie mensajes de correo electréonico que incluyan contenido
HTML y enriquecido a dispositivos BlackBerry. Cuando se desactiva el formato de texto enriquecido, BlackBerry
Enterprise Server Express envia todos los mensajes de correo electrénico en forma de texto sin formato. También
puede evitar que BlackBerry Enterprise Server Express envie mensajes de correo electrénico con imagenes en linea
a dispositivos BlackBerry.

La desactivacion de contenido multimedia e imagenes en linea reduce el consumo de recursos en los ordenadores
que ejecutan el servidor de mensajeria, BlackBerry Attachment Service y BlackBerry MDS Connection Service.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

2. Hagaclicenelnombredelainstancia de BlackBerry Enterprise Server Express o la pareja de BlackBerry Enterprise
Server Express para la que desee desactivar el formato de texto enriquecido o las imagenes en linea.
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Haga clic en Editar instancia.

En la pestafia Mensajeria, realice una de las siguientes opciones o ambas:
e Para desactivar el formato de texto enriquecido, en la seccion Opciones de mensajeria, cambie Contenido
multimedia activado a Falso.

e Paraevitarelenviodeimagenesenlinea, enlaseccion Opciones de mensajeria, cambie Descarga automatica
de imagenes en linea activada a Falso.
Haga clic en Guardar todo.

Reinicie BlackBerry Enterprise Server Express mediante uno de los siguientes métodos:

e Sidesea cambiar una instancia de BlackBerry Enterprise Server Express, en la pestafia Informacion de
instancia, haga clic en Reiniciar instancia.

e Sidesea cambiar una pareja de BlackBerry Enterprise Server Express, haga clic en una de las instancias y, en
la pestafia Informacion de instancia, haga clic en Reiniciar instancia. Repita este paso para la otra instancia
del par.

e En los servicios de Windows®, reinicie BlackBerry Dispatcher.

7. Repitalos pasos 2 a 6 para cada instancia de BlackBerry Enterprise Server Express para la que desee desactivar
el formato de texto enriquecido o las imagenes en linea.

Desactivar la compatibilidad con el formato de texto enriquecido en los
mensajes de correo electronico mediante una regla de politica de Ti

Puede modificar una regla de politica de Tl para evitar que BlackBerry® Enterprise Server Express envie mensajes de
correo electrénico que incluyan contenido HTML y enriquecido a los usuarios. Si se desactiva el formato de texto
enriquecido, BlackBerry Enterprise Server Express envia todos los mensajes de correo electrénico en forma de texto
sin formato.

La desactivacidn del formato de contenido enriquecido reduce el consumo de recursos en los ordenadores que alojan
el servidor de mensajeria, BlackBerry Attachment Service y BlackBerry MDS Connection Service.

En BlackBerry Administration Service, en el meni Administracion de la solucion BlackBerry, expanda Politica.
Haga clic en Gestionar politicas de TI.

Haga clic en el nombre de la politica de Tl que desee cambiar.

Haga clic en Editar politica de TI.

vk wN e

En la pestafia Mensajeria de correo electrénico, cambie Desactivar el correo electréonico con contenido
multimedia a Si.

Haga clic en Guardar todo.

Vuelva a enviar la politica de Tl actualizada a los dispositivos BlackBerry.
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Configuracion de los vinculos de IBM Lotus Notes en los
dispositivos

EnIBM® Lotus Notes®, los usuarios de dispositivos BlackBerry® pueden incluir vinculos de Lotus Notespara conectarse
a documentos, a secciones especificas de un documento, a vistas, a carpetas o a aplicaciones en Lotus Notes.
BlackBerry® Enterprise Server Express admite los vinculos de Lotus Notes en los mensajes de correo electrénico que
los usuarios crean y reciben en sus dispositivos BlackBerry. BlackBerry Enterprise Server Express recupera las
propiedades de vinculos de documentos, vinculos de anclaje, vinculos de visualizacion o vinculos de bases de datos
(también conocidos como vinculos de aplicaciones) del servidor IBM® Lotus® Domino® y los convierte a formato
HTTP. En los mensajes de correo electrdénico de texto sin formato, los vinculos aparecen como direcciones Web. En
los mensajes de correo electrénico HTML, los vinculos aparecen como iconos.

Los usuarios pueden hacer clic en los vinculos HTTP para ver documentos, carpetas, vistas o informacién de la base
de datos en BlackBerry® Browser. Si la informacion a la que desea que acceda el usuario haciendo clic en el vinculo
estd almacenada en un servidor Lotus Domino que requiere autenticacion, el dispositivo quizas solicite a los usuarios
que introduzcan su informacion de inicio de sesion después de que hagan clic en el vinculo.

Los vinculos de Lotus Notes contienen el nombre del servidor Lotus Dominoen el que esta almacenada lainformacién
a la que hacen referencia. El nombre del servidor Lotus Domino es un nombre de Lotus Notes que BlackBerry
Messaging Agent quizas no pueda utilizar para acceder a la informacién que se vincula mediante HTTP. BlackBerry
Enterprise Server Express utiliza un mapa que se ubica en la memoria de BlackBerry Messaging Agent para almacenar
informacion acerca de los servidores Lotus Domino y los nombres de hosts para dichos servidores. Si BlackBerry
Messaging Agent procesa un mensaje de correo electrénico para enviarlo a un usuario y dicho mensaje contiene
vinculos, BlackBerry Messaging Agent busca el mapa para encontrar el nombre de host para el servidor Lotus Domino
que almacena la informacién que se vincula y crea un vinculo HTTP que aparece en el mensaje de correo electrdnico.

BlackBerry Enterprise Server Express es compatible con los vinculos de Lotus Notes en los dispositivos si se cumplen
las siguientes condiciones:

e Losservidores Lotus Domino que contengan lainformacién que se vincula deben tenerlatarea HTTP en ejecucién

e Los servidores Lotus Domino que contengan la informacidn que se vincula deben permitir a los clientes de
navegador acceder a las bases de datos de los servidores

Para obtener mas informacion, visite www.ibm.com/developerworks/lotus/documentation/domino/ para consultar
la ayuda para administradores de Lotus Domino.

Configure BlackBerry Enterprise Server Express para admitir los vinculos
de IBM Lotus Notes a dominios de IBM Lotus Domino diferentes

BlackBerry® Enterprise Server Express detecta los servidores IBM® Lotus® Domino® a los que se asignan las cuentas
de usuario y actualiza el mapa de nombres de servidor Lotus Domino y nombres de host para que BlackBerry
Enterprise Server Express pueda acceder a lainformacidn que usted vincula en los servidores. Si BlackBerry Enterprise
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Server Express no puede detectar un servidor Lotus Domino (por ejemplo, si un servidor Lotus Domino se encuentra
en un dominio diferente), puede agregar el nombre del servidor Lotus Domino y el nombre del host al mapa
manualmente mediante un valor de registro.

1. Enelordenador que aloja BlackBerry Messaging Agent, haga clic en Inicio > Ejecutar.
2. Escriba regedit.

3. Lleve a cabo una de las siguientes acciones:

e Siejecuta una version de 32 bits de Windows®, desplacese a HKEY_LOCAL_MACHINE\SOFTWARE\Research
In Motion\BlackBerry Enterprise Server\Agents.

¢ Siejecuta una version de 64 bits de Windows, desplacese a HKEY_LOCAL_MACHINE\SOFTWARE
\WOW®6432Node\Research In Motion\BlackBerry Enterprise Server\Agents.

Si la clave de registro de DocLink no existe, debera crear una clave de registro que se denomine DocLink.

En la clave de registro Doclink, cree un valor de varias cadenas que se denomine ServerHostNames.

Haga doble clic en el nuevo valor de varias cadenas.

N o v A

En el campo Valor, escriba el nombre de servidor Lotus Domino y el nombre de host mediante el formato
siguiente: <server_name>!I<host_name> (por ejemplo, CN=server01/O=central!lexample.com). Escriba los
nombres del servidor y de hosts adicionales en lineas separadas.

8. Haga clic en Aceptar.

Actualizacion del mapa para nombres de servidor IBM Lotus Domino y
nombres de host

Al iniciar BlackBerry® Messaging Agent, se inicia el mapa para IBM® Lotus® Domino® y se almacena en la memoria.
Al agregar informacion de configuracion para cada usuario de dispositivo BlackBerry a BlackBerry® Enterprise Server
Express Server, BlackBerry Enterprise Server Express rellena el mapa con el nombre de servidor Lotus Domino y el
nombre de host de cada usuario. Si BlackBerry Enterprise Server Express detecta un nuevo servidor Lotus Domino
al procesar los mensajes de correo electrdnico, agrega el nombre del servidor y el nombre del host al mapa.

De forma predeterminada, el mapa se actualiza diariamente a las 3:00 AM. Si el nombre de dominio para un servidor
cambia, debe esperar hasta las 3:00 AM para que se actualice el mapa. Puede utilizar un valor de registro para cambiar
con qué frecuencia se actualiza el mapa. Si el mapa se actualiza con mayor frecuencia, tendrd acceso mas
frecuentemente al directorio de Lotus Domino.

Cambie con qué frecuencia BlackBerry Messaging Agent actualiza el mapa
para los nombres de servidor IBM Lotus Domino y los nombres de host

En el ordenador en el que se aloja BlackBerry® Messaging Agent, haga clic en Inicio > Ejecutar.
Escriba regedit.

Lleve a cabo una de las siguientes acciones:
e Siejecuta una version de 32 bits de Windows®, desplacese a HKEY_LOCAL_MACHINE\SOFTWARE\Research
In Motion\BlackBerry Enterprise Server\Agents.
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¢ Siejecuta una version de 64 bits de Windows, desplacese a HKEY_LOCAL_MACHINE\SOFTWARE
\WOW®6432Node\Research In Motion\BlackBerry Enterprise Server\Agents.

Si la clave de registro de DocLink no existe, debera crear una clave de registro que se denomine DocLink.
En la clave de registro Doclink, cree un valor DWORD que se denomine ServerHostNamesCacheTimeout.
Haga doble clic en el nuevo valor DWORD.

N o v s

En el campo Valor, escriba el intervalo, en segundos, que puede transcurrir antes de que se actualice el mapa.
El valor minimo es 3.600 segundos (1 hora); el valor maximo es 86.400 segundos (24 horas).

8. Haga clic en Aceptar.

Desactive la compatibilidad con los vinculos de IBM Lotus Notes

De forma predeterminada, la compatibilidad con los vinculos de IBM® Lotus Notes® esta activada. Si el entorno de
su empresa tiene restricciones de seguridad, puede desactivar la compatibilidad de los vinculos de Lotus Notes
mediante un valor de registro.

1. Enelordenador en el que se aloja BlackBerry® Messaging Agent, haga clic en Inicio > Ejecutar.
2. Escriba regedit.

3. Lleve a cabo una de las siguientes acciones:

¢ Siejecuta una version de 32 bits de Windows®, desplacese a HKEY_LOCAL_MACHINE\SOFTWARE\Research
In Motion\BlackBerry Enterprise Server\Agents.

¢ Siejecuta una version de 64 bits de Windows, desplécese a HKEY_LOCAL_MACHINE\SOFTWARE
\WOW®6432Node\Research In Motion\BlackBerry Enterprise Server\Agents.

Si la clave de registro de DocLink no existe, debera crear una clave de registro que se denomine DocLink.
En la clave de registro DocLink, cree un valor DIWORD que se denomine Desactivar.

Haga doble clic en el nuevo valor DWORD.

En el campo Value data (Valor), escriba 1.

© N o U &

Haga clic en Aceptar.

Después de terminar: Para activar la compatibilidad con los vinculos de Lotus Notes, cambie el valor de registro
Desactivar a 0.

Sincronizacion de carpetas en el dispositivo BlackBerry
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Controlar qué carpetas de contactos publicos publicadas puede
sincronizar un usuario con el dispositivo BlackBerry

De forma predeterminada, un usuario puede sincronizar contactos de todas las carpetas de contactos publicos
publicadas en el servidor de mensajeria con las listas de contactos del dispositivo BlackBerry®. Para ayudar a
administrar recursos de red, puede seleccionar las carpetas de contactos publicos publicadas que un usuario puede
sincronizar.

En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de visualizacién correspondiente a la cuenta de usuario.
Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién del dispositivo.

No v s wDNe

En la pestafia Correo electrdnico, en la seccidén Carpetas de contactos publicos publicadas, seleccione la casilla
de verificacidn junto a cada una de las libretas de direcciones publicas que desea permitir que el usuario
sincronice con las listas de contactos del dispositivo BlackBerry.

Haga clic en Continuar con la edicién de la informacion de usuario.
Haga clic en Guardar todo.

Controlar qué subcarpetas de contactos personales puede sincronizar un
usuario con un dispositivo BlackBerry

De forma predeterminada, un usuario puede sincronizar todas las subcarpetas de contactos personales en el servidor
de mensajeria con las listas de contactos del dispositivo BlackBerry®. Para ayudar a administrar recursos de red,
puede seleccionar las subcarpetas de contactos personales que un usuario puede sincronizar.

En BlackBerry Administration Service, en el mentd Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

Haga clic en el nombre de visualizacién de la cuenta de usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién de dispositivo.

Haga clic en Editar usuario.

N v e wDNR

En la pestafia Correo electrénico, en la seccién Carpetas de contactos privados, seleccione las subcarpetas de
contactos privados que desea permitir que el usuario sincronice con las listas de contactos del dispositivo
BlackBerry.

Haga clic en Continuar con la edicién de la informacién de usuario.
Haga clic en Guardar todo.
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Controlar qué carpetas de correo personal puede sincronizar con un
dispositivo BlackBerry

Para ayudar a administrar recursos de red, puede seleccionar las carpetas de correo personal que un usuario puede
sincronizar con un dispositivo BlackBerry®.

En BlackBerry Administration Service, en el ment Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque la cuenta de usuario.

En los resultados de busqueda, haga clic en el nombre de visualizacion de una cuenta de usuario.

En la seccion Configuracion de mensajeria, haga clic en Nombre de configuracion del dispositivo.

Haga clic en Editar usuario.

En la pestafia Correo electrdnico, en la seccion Carpetas de redireccion, haga clic en Carpetas seleccionadas.

O NV Rk wNR

Seleccione las carpetas que desea permitir que el usuario sincronice con las listas de contactos del dispositivo
BlackBerry.

9. Haga clic en Continuar con la edicion de la informacién de usuario.
10. Haga clic en Guardar todo.

Después de terminar: Para permitir que el usuario seleccione qué carpetas puede sincronizar el usuario, indique al
usuario que seleccione las carpetas con BlackBerry® Desktop Manager o con BlackBerry® Web Desktop Manager.

Especificar bases de datos de contactos publicos a las que pueden acceder
los usuarios desde sus dispositivos BlackBerry

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en Correo electronico.
Haga clic en Editar componente.

En el campo Maximo de servidores de contactos publicos sincronizados por el usuario de la seccion Servidores
de contactos publicados, escriba el niumero maximo de bases de datos de contactos publicos a las que pueden
acceder los usuarios desde sus dispositivos BlackBerry.

El valor predeterminado es 20.

En el campo Nombre del servidor de contacto, escriba el nombre de un servidor de contacto.

En el campo Nombre de la base de datos, escriba el nombre de una base de datos de contactos publicos.
Haga clic en el icono Agregar.

Repita los pasos 5 a 7 para cada base de datos de contactos publicos que desee agregar.

X N oW

Haga clic en Guardar todo.
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Después de terminar: Para permitir a los usuarios del dispositivo BlackBerry acceder a las bases de datos de contactos
publicos que especificd, utilice BlackBerry Administration Service para controlar a qué bases de datos de contactos
publicos pueden acceder los usuarios o indicar a los usuarios que utilicen BlackBerry® Desktop Managero BlackBerry®
Web Desktop Manager para seleccionar las bases de datos de contactos publicos disponibles.

Controlar a qué bases de datos de contactos publicos puede acceder un
usuario desde el dispositivo BlackBerry

En BlackBerry® Administration Service, en el ment Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de una cuenta de usuario.

Haga clic en Editar usuario.

En la seccion Configuracion de mensajeria, haga clic en Configuracién predeterminada.

No v e wDNe

En la ficha Correo electrénico, en la seccion Bases de datos de contactos disponibles, en |a lista Bases de datos
de contactos disponibles, haga clic en las bases de datos de contactos publicos a las que desea que el usuario
pueda acceder desde el dispositivo BlackBerry.

Haga clic en Agregar.

En la lista Bases de datos de contactos actuales, haga clic en las bases de datos de contactos publicos a las que
no desea que el usuario pueda acceder desde el dispositivo BlackBerry.

10. Haga clic en Eliminar.

11. Haga clic en Continuar con la edicién de la informacidn de usuario.

12. Haga clic en Guardar todo.

Configurar el acceso a documentos de sistemas de
archivos remotos

De forma predeterminada, BlackBerry® MDS Connection Service puede buscar en la red de Windows® de su empresa
cualquier documento al que los usuarios podrian querer acceder desde los dispositivos BlackBerry.

En BlackBerry® Enterprise Server Express version 5.0 SP1 o posterior y BlackBerry® Device Software version 5.0 o
posterior, si desea permitir que los usuarios accedan a documentos especificos que no se encuentren en la red de
Windows (por ejemplo, documentos ubicados en una red Linux®) de los dispositivos BlackBerry, puede configurar
BlackBerry MDS Connection Service para que busque en el sistema de archivos remoto en el que se encuentren los
documentos y suministrar credenciales de autenticacion a los usuarios o a BlackBerry MDS Connection Service. En
el caso de sistemas de archivos remotos que requieran autenticacién, puede suministrar las credenciales a BlackBerry
MDS Connection Service para que los usuarios no tengan que proporcionar las credenciales cuando accedan a los
documentos.
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Para configurar BlackBerry MDS Connection Service para que busque en el sistema de archivos remoto, debe definir
como se comunica BlackBerry MDS Connection Service con el sistema de archivos remoto, agregar la informacién
de comunicacién a un conjunto de configuracién de BlackBerry MDS Connection Service y asignar el conjunto de
configuracién a una o mds instancias de BlackBerry MDS Connection Service.

Configurar BlackBerry MDS Connection Service para comunicarse con un
sistema de archivos remoto

Para permitir que BlackBerry® MDS Connection Service se comunique con un sistema de archivos remoto, especifique
la URL del sistema de archivos remoto y el tipo del acceso (Linux® o Windows®) que admite el dominio del sistema
remoto de archivos. También puede indicar las credenciales del dominio para que los usuarios del dispositivo
BlackBerry no tengan que indicarlas cuando accedan a los documentos.

Antes de comenzar: Si el sistema de archivos requiere que BlackBerry MDS Connection Service se autentique en el
sistema de archivos remoto, cree una cuenta en el sistema que BlackBerry MDS Connection Service pueda utilizar
para la autenticacion cuando reciba solicitudes de documentos.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.

En el campo Nombre de la ficha Archivo, escriba un nombre para el método de comunicacién que desee
configurar.

5. En el campo Servicio URL, escriba la ruta UNC al sistema de archivos remoto usando el formato siguiente: /
<nombre_ordenador> <ruta_fs>, donde <nombre_ordenador> es la direccién IP o FQDN de un ordenador o la
vista virtual de las carpetas compartidas (por ejemplo, el espacio de nombre DFS en Windows Server®) y
<ruta_fs>eslaruta del directorio opcional que puede incluir un nombre de archivo especifico. Al escribir la ruta
UNC, puede utilizar un asterisco (*) para representar una secuencia de caracteres arbitrarios (incluidos espacios
enblanco), unsigno de interrogacién (?) para representar un solo cardcter arbitrario y una barra diagonal inversa
(\) para representar un caracter de escape. No puede escribir una URL que pueda buscar en todos los
ordenadores de un dominio Windows.

6. Sielsistemadearchivosrequiere que BlackBerry MDS Connection Service se autentique en el sistema de archivos
remoto, realice las acciones siguientes:

e En el campo Nombre de usuario, escriba el nombre de la cuenta que desea que utilice BlackBerry MDS
Connection Service para autenticarse en el sistema de archivos remoto.

e En el campo Dominio de autenticacion, escriba el dominio para la cuenta de usuario.

¢ Enlos campos Contraseiia y Confirmar contraseiia, escriba la contrasefia de la cuenta de usuario.

e Enlalista desplegable Proveedor de red, haga clic en el proveedor de red que deberia utilizar BlackBerry
MDS Connection Service para acceder al sistema de archivos.

7. Haga clic en Guardar todo.

Ejemplos para el paso 5

265



Guia de administracién Configurar el acceso a documentos de sistemas de archivos remotos

Para acceder a un archivo especifico en un ordenador, puede escribir /test.company.net/docs/presentation.ppt.
Para acceder a las carpetas compartidas en un ordenador especifico, puede escribir /10.10.10.10. Para acceder a
todo el contenido en los ordenadores de un dominio especifico, puede escribir *.test.company.net/*.

Después de terminar: Agregue informacion de comunicacion a un conjunto de configuracion de BlackBerry MDS
Connection Service.

Agregar informacion de comunicacion a un conjunto de configuracion de
BlackBerry MDS Connection Service.

Un conjunto de configuracion de BlackBerry® MDS Connection Service es un conjunto de configuraciones de servicios
que las instancias de BlackBerry MDS Connection Service de la empresa pueden utilizar para comunicarse con un
sistema de archivos remotos, con un servidor LDAP, con un servidor DSML, un servidor CRL, un servidor OCSP o con
una autoridad de certificacién. Debe agregar lainformacion de comunicacion que BlackBerry MDS Connection Service
requiere para comunicarse con los servidores a un conjunto de configuracién de forma que una instancia de
BlackBerry MDS Connection Service pueda comunicarse con los servidores después de haberle asignado el conjunto
de configuracidn a la instancia.
1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en Editar componente.
En la pestafia Conjuntos de configuracion, realice una de las siguientes acciones:
e Para crear un conjunto de configuracidn, en la seccion Nombre del conjunto de configuracién, escriba un
nombre y una descripcidn para el conjunto de configuracion.

e Para cambiar un conjunto de configuracion existente, haga clic en el icono Editar.

5. Enlalista desplegable Grupo de servicio prioritario, haga clic en el nombre del servicio para el que desea
configurar el método de comunicacion.

6. Enlalista desplegable Servicio (Nombre : Descripcidn), haga clic en el nombre del método de comunicacion
que desea configurar.
Haga clic en el icono Agregar.
Para especificar el método de comunicacion que BlackBerry MDS Connection Service debe probar en primer
lugar para conectarse al servidor, haga clic en las flechas hacia arriba y hacia abajo. BlackBerry MDS Connection
Service resuelve los conflictos aplicando métodos de comunicacion en el orden que especifique. El orden que
especifique para LDAP, DSML o la comunicacidn de archivos se aplicard a cada método de comunicacion por

separado. El orden permite que BlackBerry MDS Connection Service resuelva los conflictos entre dominios si se
han creado varios métodos de comunicacidn para una direccién URL especifica.

9. Lleve a cabo cualquiera de las siguientes acciones:
e Para agregar un conjunto de configuracion nuevo, haga clic en el icono Agregar.
e Para actualizar un conjunto de configuracidn existente, haga clic en el icono Actualizar.

10. Haga clic en Guardar todo.

Después de terminar:
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e  Para confirmar los cambios realizados, haga clic en el icono Ver.
e Asigne el conjunto de configuracién a BlackBerry MDS Connection Service.

Asignar un conjunto de configuracion de BlackBerry MDS Connection
Service a una instancia de BlackBerry MDS Connection Service

Puede asignar un conjunto de configuracién de BlackBerry® MDS Connection Service a una instancia de BlackBerry
MDS Connection Service de manera que los usuarios de dispositivos BlackBerry puedan acceder a los documentos
en los sistemas de archivos remotos desde los dispositivos, que BlackBerry MDS Connection Service pueda buscar
certificados y comprobar el estado de los certificados desde los servidores LDAP, los servidores DSML, los servidores
CRL o los servidores OCSP y que BlackBerry MDS Connection Service pueda enviar solicitudes de certificados a una
autoridad de certificacidn.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en MDS Connection Service.
Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

vk

En la pestafia Conjuntos de configuracion de componente, en la seccidon Conjuntos de configuracion de
componente disponibles, en la lista desplegable Conjuntos de configuracion de servicio, haga clicen el conjunto
de configuracién que desee asignar a la instancia de BlackBerry MDS Connection Service.

Haga clic en Guardar todo.

Para reiniciar la instancia de BlackBerry MDS Connection Service, en la pestafia Informacién de la instancia, en
la lista Estado, haga clic en Reiniciar instancia.

8. Paraasignar el conjunto de configuracion de BlackBerry MDS Connection Service a otra instancia de BlackBerry
MDS Connection Service, lleve a cabo los pasos del 3 al 7.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Administracion de firmas y renuncias de responsabilidad
en mensajes de correo electronico

Agregarunafirmaalos mensajes de correo electronico que unusuario envia
desde un dispositivo BlackBerry

Para aplicar una politica de formato de firma en su empresa, puede agregar una firma estandar a los mensajes de
correo electrénico que los usuarios envian desde sus dispositivos BlackBerry®.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.
2. Haga clic en Gestionar usuarios.

3. Busque una cuenta de usuario.
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En los resultados de la bisqueda, haga clic en el nombre de la cuenta de usuario.
Haga clic en Editar usuario.
En la seccion Configuracion de mensajeria, haga clic en Configuracion predeterminada.

N o v s

En la ficha Correo electrénico, en la seccion Opciones de correo electronico, en el campo Firma automatica,
escriba la firma que desea que aparezca en los mensajes de correo electrénico que el usuario envia desde el
dispositivo BlackBerry.

Haga clic en Continuar con la edicidn de la informacion de usuario.

Haga clic en Guardar todo.

Agregar una renuncia de responsabilidad a los mensajes de correo
electronico que los usuarios envian desde dispositivos BlackBerry

Puede agregar una renuncia de responsabilidad a los mensajes de correo electréonico que los usuarios envian desde
sus dispositivos BlackBerry®. Los usuarios no pueden cambiar las renuncias de responsabilidad definidas.
1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.
Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.
En la seccion Opciones de mensajeria de la ficha Mensajeria, realice una de las siguientes acciones:
e Paraagregar una renuncia de responsabilidad antes del cuerpo del mensaje, en el campo Texto de renuncia
de responsabilidad al principio, escriba la renuncia de responsabilidad.
e Paraagregar unarenuncia de responsabilidad después de la firma del usuario, en el campo Texto de renuncia
de responsabilidad adjunto al final, escriba la renuncia de responsabilidad.

5. Repita los pasos 2 a 4 para cada instancia para la que desee crear una renuncia de responsabilidad.

o

Haga clic en Guardar todo.

Agregar una renuncia de responsabilidad a los mensajes de correo
electronico que un usuario envia desde un dispositivo BlackBerry

Puede agregar una renuncia de responsabilidad a todos los mensajes de correo electronico enviados por un usuario
que sea diferente a la renuncia de responsabilidad agregada para todos los usuarios de BlackBerry® Enterprise Server
Express. El usuario no puede cambiar las renuncias de responsabilidad definidas.

1. En BlackBerry Administration Service, en el menud Administracion de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque la cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en Editar usuario.

SANE L

En la seccién Configuracion de mensajeria, haga clic en Configuracién predeterminada.
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En la ficha Correo electrénico, en la seccion Opciones de correo electronico, realice una de las acciones

siguientes:

e Paraagregar una renuncia de responsabilidad antes del cuerpo del mensaje, en el campo Texto de renuncia
de responsabilidad al principio, escriba la renuncia de responsabilidad.

e Paraagregar una renuncia de responsabilidad después de la firma del usuario, en el campo Texto de renuncia
de responsabilidad adjunto al final, escriba la renuncia de responsabilidad.

Haga clic en Continuar con la edicidn de la informacion de usuario.

Haga clic en Guardar todo.

Especificar reglas de conflictos para renuncias de responsabilidad

Si asocia varias renuncias de responsabilidad con una cuenta de usuario, puede especificar reglas de conflictos para
la renuncia de responsabilidad, a fin de definir el orden en el que BlackBerry® Enterprise Server Express aplicara las
renuncias de responsabilidad. Por ejemplo, puede configurar BlackBerry Enterprise Server Express para que muestre
primero la renuncia de responsabilidad de usuario en el mensaje de correo electrénico, seguida de la renuncia de
responsabilidad de BlackBerry Enterprise Server Express.

1.

En BlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdnico.

Haga clic en la instancia que desea cambiar.

Haga clic en Editar instancia.

En la seccion Opciones de mensajeria de la ficha Mensajeria, realice una de las siguientes acciones:

e Para especificar las reglas de conflictos para renuncias de responsabilidad que aparecen antes del cuerpo de

un mensaje, en la lista desplegable Regla de conflicto de renuncia de responsabilidad al principio de Ia
seccion Opciones de mensajeria, haga clic en una regla de conflictos.

e Para especificar las reglas de conflictos para renuncias de responsabilidad que aparecen después de la firma
del usuario, en la lista desplegable Regla de conflicto de renuncia de responsabilidad adjunto al final de la
seccién Opciones de mensajeria, haga clic en una regla de conflictos.

Haga clic en Guardar todo.

Desactivar renuncias de responsabilidad para mensajes de correo
electronico

1.

En BlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion Opciones de mensajeria de la ficha Mensajeria, realice una de las siguientes acciones:

e Para desactivar las renuncias de responsabilidad que aparecen antes del cuerpo del mensaje, en el campo
Regla de conflicto de renuncia de responsabilidad al principio, en la lista desplegable, haga clic en Desactivar
todo el texto de renuncia de responsabilidad.
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e Para desactivar las renuncias de responsabilidad que aparecen después de la firma del usuario, en el campo
Regla de conflicto de renuncia de responsabilidad adjunto al final, en la lista desplegable, haga clic en
Desactivar todo el texto de renuncia de responsabilidad.

5. Haga clic en Guardar todo.

Controlar los mensajes de correo electronico enviados por
los usuarios desde los dispositivos BlackBerry

Para controlar el contenido de los mensajes de correo electrénico que envian los usuarios desde sus dispositivos
BlackBerry®, puede incluir en CCO direcciones de correo electrénico especificas para los mensajes de correo
electrdénico. Puede incluir en CCO las direcciones de correo electréonico de todos los usuarios que asigne a un agente
BlackBerry Messaging Agent. Siincluye automaticamente en CCO direcciones de correo electrénico en los mensajes,

el campo CCO del mensaje original estara rellenado, de este modo el remitente sabra que el mensaje ha sido enviado
con copia oculta.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdénico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la pestafia Mensajeria, en la seccion Direccion de correo electrénico con CCO automatica, realice una de las
siguientes tareas:

Tarea Pasos

Agregue las direcciones de correo electrénico En el campo Direccion de correo electrénico con CCO

manualmente. automatica, introduzca las direcciones de correo
electronico.

Agregue direcciones de correo electrénico desde la

a. HagaclicenSeleccionarde lalista de direcciones
libreta de direcciones.

de correo.
b. Busque uno o mas usuarios.

c. Enlosresultados de busqueda, seleccione una o
mas cuentas de usuario.

d. Haga clic en Continuar.
5. Hagaclic en el icono Agregar.
6. Repita los pasos 4 y 5 por cada direccidn de correo electrénico que desee agregar.
7. Haga clic en Guardar todo.
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Envio de mensajes de notificacion a usuarios

Puede enviar un mensaje de notificacion a un usuario o a todos los usuarios asociados con BlackBerry® Enterprise
Server Express, o bien a todos los usuarios de BlackBerry Domain. Puede enviar notificaciones en forma de mensajes
de correo electrénico o PIN. Los mensajes PIN son adecuados para informar a los usuarios sobre los apagones del
servidor de mensajeria ya que los dispositivos BlackBerry envian y reciben mensajes PIN directamente, sin utilizar el
servidor de mensajeria. Los dispositivos BlackBerry no aplican filtros a los mensajes PIN.

Si los usuarios responden a un mensaje de correo electréonico de notificacion, sus dispositivos BlackBerry envian las
respuestas a la direccién de correo electrénico de administracion.

Enviar un mensaje de notificacion a todos los usuarios de BlackBerry
Domain

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry.

Haga clic en BlackBerry Domain.
En la ficha Informacion del dominio, haga clic en Enviar mensaje a usuarios.

Escriba el mensaje que desea enviar.

vk

Haga clic en Enviar mensaje.

Enviar un mensaje de notificacion a todos los usuarios de BlackBerry
Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > BlackBerry Enterprise Server.

Haga clic en una instancia.
Dentro de Gestionar usuarios de BlackBerry Enterprise Server, haga clic en Enviar mensaje a usuarios.

Escriba el mensaje que desea enviar.

vk W

Haga clic en Enviar mensaje.

Enviar un mensaje de notificacion a miembros de un grupo

En BlackBerry® Administration Service, en el mend Administracion de la solucion BlackBerry, expanda Grupo.
Haga clic en Gestionar grupos.

Haga clic en un grupo.

Haga clic en Enviar mensaje a los usuarios del grupo.

Escriba el mensaje que desea enviar.

o Uk wDN e

Haga clic en Enviar mensaje.
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Enviar un mensaje de notificacion a un usuario

En BlackBerry® Administration Service, en el ment Administracién de la solucién BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de la buisqueda, haga clic en el nombre de una cuenta de usuario.

Haga clic en Enviar mensaje al usuario.

Escriba el mensaje que desea enviar.

No v e wDNe

Haga clic en Enviar mensaje.

Mensajes de notificacion automatica

Si BlackBerry® Enterprise Server Express no puede enviar mensajes de correo electrénico a dispositivos BlackBerry,
envia un mensaje PIN de notificacién alos dispositivos BlackBerry automaticamente, informando a los usuarios acerca
de un problema con la entrega de correo electrénico inaldmbrico.

Cambiar el asunto de los mensajes de notificacion automatica

Puede cambiar el asunto de los mensajes de notificacion automatica que los usuarios reciben en sus dispositivos
BlackBerry®. Si no crea un asunto, BlackBerry® Enterprise Server Express utiliza el asunto predeterminado.

1. Enelordenador que aloja BlackBerry Enterprise Server Express, en el menu Inicio, haga clic en Ejecutar.
2. Escriba regedit.

3. Hagaclic en Aceptar.

4

Lleve a cabo una de las siguientes acciones:

¢ Siejecuta unaversion de 32 bits de Windows®, desplacese hasta HKEY_LOCAL_MACHINE\Software\Research
In Motion\BlackBerry Enterprise Server\Agents.

¢ Siejecuta una version de 64 bits de Windows, desplacese hasta HKEY_LOCAL_MACHINE\Software
\WOW6432Node\Research In Motion\BlackBerry Enterprise Server\Agents.

Haga clic con el botdn secundario en Agentes. Haga clic en Nuevo > Valor de cadena.
Escriba Asunto de mensaje de BB suministrado por el usuario.
Haga doble clic en el valor nuevo.

En el campo Valor, escriba un asunto que no supere el limite de 256 KB.

0w X N oW

Haga clic en Aceptar.

Después de terminar: Reinicie BlackBerry Messaging Agent.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Desactivar los mensajes de notificacion automatica

Puede desactivar los mensajes de notificacion automatica si los usuarios los reciben con demasiada frecuencia.
1. Enelordenador que aloja BlackBerry® Enterprise Server Express, en el menu Inicio, haga clic en Ejecutar.
2. Escriba regedit.

3. Hagaclic en Aceptar.

4

Lleve a cabo una de las siguientes acciones:

¢ Siejecuta unaversion de 32 bits de Windows®, desplacese hasta HKEY_LOCAL_MACHINE\Software\Research
In Motion\BlackBerry Enterprise Server\Agents.

¢ Siejecuta una versidn de 64 bits de Windows, desplacese hasta HKEY_LOCAL_MACHINE\Software
\WOW6432Node\Research In Motion\BlackBerry Enterprise Server\Agents.

Haga clic con el botdn secundario en Agentes. Haga clic en Nuevo > Valor DWORD.
Escriba MaxSkippedNotificationsPerDay.
Haga doble clic en el valor nuevo.

En el campo Valor, escriba 0.

© X N o O

Haga clic en Aceptar.

Después de terminar: Reinicie BlackBerry Messaging Agent.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Como BlackBerry Attachment Connector se comunica con
las instancias de BlackBerry Attachment Service

Cuando un usuario envia una solicitud para ver un archivo adjunto de un mensaje de correo electrénico en un
dispositivo BlackBerry®, el dispositivo BlackBerry envia la a BlackBerry® Enterprise Server Express para convertir el
archivo adjunto. BlackBerry Enterprise Server Express utiliza BlackBerry Attachment Connector para enviar los datos
delarchivo adjunto a BlackBerry Attachment Service, éste procesa la solicitud y devuelve los datos del archivo adjunto
a BlackBerry Attachment Connector. BlackBerry Enterprise Server Express solicita los datos del archivo adjunto de
BlackBerry Attachment Connector y envia los datos del archivo adjunto al dispositivo BlackBerry del usuario.

Al asociar varias instancias de BlackBerry Attachment Service con un Unico BlackBerry Attachment Connector, puede
crear un grupo de BlackBerry Attachment Service. Puede configurar distintas instancias de BlackBerry Attachment
Service como servidores dedicados para el procesamiento de formatos de archivos especificos. Por ejemplo, puede
crear un grupo de BlackBerry Attachment Service que contenga tres instancias de BlackBerry Attachment Service,
en las cuales una instancia procese los archivos adjuntos del mensaje de correo electrénico que se encuentran en
formatos de archivo de audio, otra instancia procese los archivos adjuntos del mensaje de correo electrénico que se
encuentran en formatos de archivos de imagen y otra instancia procese los archivos adjuntos del mensaje de correo
electrénico que se encuentran en cualquier otro tipo de formato de archivo.
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Puede cambiar cdmo BlackBerry Attachment Connector procesa las solicitudes de archivos adjuntos que no puede
entregar en BlackBerry Attachment Service, ademads puede cambiar cémo BlackBerry Attachment Connector restaura
una conexion perdida con BlackBerry Attachment Service.

Cambiar como BlackBerry Attachment Connector reintenta enviar
solicitudes a BlackBerry Attachment Service

BlackBerry® Attachment Connector envia solicitudes a BlackBerry Attachment Service para ver los archivos adjuntos
de los dispositivos BlackBerry de los usuarios. Puede cambiar el modo en que BlackBerry Attachment Connector
procesa las solicitudes de archivos adjuntos que no puede entregar a BlackBerry Attachment Service.

Dependiendo del nimero de usuarios en el entorno de su empresa, si cambia la configuracion de BlackBerry
Attachment Connector, podria haber alguna repercusion en el rendimiento.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Attachment > Connector.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.

En la seccion General, en el campo Espera maxima de intentos por solicitud, introduzca el tiempo, en
milisegundos, que BlackBerry Attachment Connector debe esperar antes de reenviar a BlackBerry Attachment
Service una solicitud que no ha sido entregada.

El valor predeterminado es 1000 milisegundos.

5. Enelcampo Intentos maximos por solicitud, introduzca el maximo nimero de veces que BlackBerry Attachment
Connector debe intentar reenviar a BlackBerry Attachment Service una solicitud que no ha sido entregada.

El valor predeterminado es 10.
6. Haga clic en Guardar todo.

Cambiar como BlackBerry Attachment Connector restaura una conexion
perdida con BlackBerry Attachment Service

En funcién del nimero de usuarios en el entorno de su empresa, si cambia la BlackBerry® Attachment
Connectorconfiguracién, el rendimiento en el entorno de su empresa podria verse afectado.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Attachment > Connector.

Haga clic en la instancia que desea cambiar.
3. Haga clic en Editar instancia.

En la seccion General, en el campo Espera minima para intentar restaurar la conexidn perdida, introduzca el
tiempo, en milisegundos, que BlackBerry Attachment Connector debe esperar antes de intentar restaurar una
conexioén perdida con BlackBerry Attachment Service.

El valor predeterminado es 1000 milisegundos.
5. Haga clic en Guardar todo.
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Formatos de archivos adjuntos compatibles con BlackBerry Attachment Service

Formatos de archivos adjuntos compatibles con

BlackBerry Attachm

ent Service

Formato Extension

Adobe® Acrobat® .pdf

Texto ASCII Axt

Audio .amr, .mp3, .wav, .wma

Corel® WordPerfect® 7-10 .wpd

HTML .htm, .html

imagenes .bmp, .gif, .jpeg, .jpg, .png, .ppm, .tif
, iff, .wmf

Microsoft® Excel® 97-2003, 2007 y XP Xls, .xlsx

Microsoft® PowerPoint® 97-2003, 2007 y XP .PpS, -PPSX, .ppt, .pptx

Microsoft® Word 97-2003, 2007 y XP
Formato OpenOffice version 1.1

RTF

Archivos ZIP

.doc, .dot, .dotx, .docx
.odp, .ods, .odt, .ott
rtf

.zip

Limitaciones para formatos de archivos adjuntos compatibles

Formato y extension
Audio

Formato OpenOffice version 1.1 —
archivos .odp

Limitaciones

Si el ordenador que aloja BlackBerry® Attachment Service utiliza Windows
Server® 2008, BlackBerry Attachment Service no es compatible con los
archivos de audio .mp3 en los dispositivos BlackBerry y BlackBerry
Attachment Service no es compatible con formatos de archivo de audio en
dispositivos BlackBerry® 7100 Series que sean compatibles con redes
CDMA. Debe ubicar BlackBerry Attachment Service en un ordenador que
utilice Windows Server 2003 si desea que BlackBerry Attachment Service
sea compatible conlos archivos de audio.mp3 en los dispositivos BlackBerry
y con todos los formatos de audio en los dispositivos BlackBerry 7100 Series
que son compatibles con las redes CDMA.

BlackBerry Attachment Service es compatible con archivos .odp que crean
los usuarios Unicamente a través de IBM® Lotus® Symphony™.

Las fuentes que se pueden mostrar en diapositivas dependen de los tipos
de fuente que estan disponibles en BlackBerry Attachment Service. Si un
tipo especifico de fuente no esta disponible, BlackBerry Attachment Service
utiliza el tipo de fuente mas parecido que esté disponible.
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Formato y extension Limitaciones
BlackBerry Attachment Service no es compatible con las siguientes
caracteristicas en los archivos .odp:
e algunos efectos de texto y opciones de estilo
e espaciado interlineal: proporcional, al menos, la cabecera
e texto con funcionalidad de posicion
e animacidn
e transiciones
e tablas
e imdagenes.svm
o efectos de cortar y pegar imagenes
e tipos especificos de espaciado de objetos de texto
e indice
e orientacidn de la pagina de retrato
e escala de colores, sombreado y efectos de relleno de mapa de bits
e algunas formas
e forma, imagen y rotacion de texto
e ruta de conexion entre las distintas formas
Formato OpenOffice version 1.1 —  BlackBerry Attachment Service es compatible con archivos .ods que los
archivos .ods usuarios crean unicamente con IBM Lotus Symphony.

Las dimensiones de la celda pueden cambiar cuando se muestran en los
dispositivos BlackBerry.

BlackBerry Attachment Service no es compatible con las siguientes

caracteristicas en los archivos .ods:

e algunos efectos del texto: estilos especificos de subrayado, estilos
especificos de tachado, resaltado, contorno, sombreado, relieve,
escala de grises

e alineacion del texto

e diagramas

e efectos del estilo para las celdas: sombreado, bordes

e encabezados y pies de pagina

e dibujo de objetos y objetos Fontwork

Como cambiar la manera en que BlackBerry Attachment
Service convierte los archivos

Si BlackBerry® Enterprise Server Express recibe solicitudes de los usuarios de dispositivos BlackBerry para ver los
archivos adjuntos del mensaje de correo electrénico, BlackBerry Attachment Service convierte dichos archivos
adjuntos en un DOM y los guarda en la caché de forma local. BlackBerry Attachment Service accede al DOM para
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procesar las solicitudes. Si los usuarios envian solicitudes para ver el mismo archivo adjunto del mensaje de nuevo,
BlackBerry Attachment Service accede al mismo DOM para procesar las solicitudes. BlackBerry Attachment Service
mantiene Unicamente en la memoria todos los datos guardados en la caché y nunca guarda en la caché los
documentos originales.

Todos los procesos de conversidn de archivos adjuntos asignan memoria al inicio, emplean memoria para la
conversion y guardan en la caché local el modelo DOM de archivos adjuntos en el ordenador que aloja BlackBerry
Attachment Service. Cuanto mayor sea el tamafo de la caché, mas memoria hay asignada a cada uno de los procesos
de conversion en ejecucion. El tamafio maximo de los archivos adjuntos influye en la cantidad de memoria caché
que utiliza BlackBerry Attachment Service.

De forma predeterminada, BlackBerry Attachment Service no limita el tamafio de un archivo adjunto incorporado
en un mensaje de correo electrénico o recuperado a través de un vinculo. BlackBerry Enterprise Server Express envia
los datos a los dispositivos BlackBerry a través de la red inaldmbrica en paquetes que no superan los 64 KB y puede
enviar un numero ilimitado de paquetes a dispositivos BlackBerry.

Puede cambiar el modo en que BlackBerry Attachment Service convierte los archivos adjuntos mediante la
especificacion del tamafio maximo de los archivos adjuntos que pueden recibir los usuarios y el control del modo en
que BlackBerry Attachment Service recupera, filtra y convierte los datos de archivos adjuntos.

Cambiar como BlackBerry Attachment Service convierte los archivos
adjuntos

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Archivo adjunto > Servidor.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.
En la seccion General, configure los pardmetros de optimizacion de BlackBerry Attachment Service.

vk

Haga clic en Guardar.

Configuracion de optimizacion de BlackBerry Attachment Service

Valor Descripcion Intervalo

Puerto de envio  Esta configuracion especifica el nimero del puerto TCP/IP que utiliza —
BlackBerry® Attachment Service para escuchar y recibir solicitudes de
conversion de datos adjuntos en un protocolo binario/XML predefinido.

El valor predeterminado es 1900.
Puerto de Esta configuracion especifica el nimero del puerto TCP/IP que utiliza —
resultados BlackBerry Attachment Service para devolver resultados de conversion de
datos adjuntos en un protocolo binario/XML predefinido.

El valor predeterminado es 2.000.
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Valor

Puerto de
configuracion

Tamafio de
caché de
documentos

Numero maximo
de procesos

Intervalo de
reciclado del
proceso
(minutos)

Subprocesos
maximos de
conversion

Tiempo de
servidor
ocupado
(segundos)
Permitir
servicios
remotos
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Descripcion

Esta configuracidn especifica el nimero del puerto TCP/IP que se puede
utilizar con un protocolo XML para configurar u obtener informaciéon de
configuracion relativa a BlackBerry Attachment Service, lo que incluye
informacion de versiones, el nUmero de procesos de conversiony el nUumero
de documentos en caché.

El valor predeterminado es 1999.

Esta configuracion especifica el nUmero maximo de documentos
convertidos que pueden ubicarse en la caché de documentos (como
modelos DOM) en un proceso de conversion individual.

El valor predeterminado es 32.

Esta configuracion especifica el nimero de solicitudes de conversion que
puede procesar BlackBerry Attachment Service al mismo tiempo. Al
especificar este valor, tenga en cuenta la cantidad de memoria disponible
y los servicios que compiten en el ordenador que aloja BlackBerry
Attachment Service.

El valor predeterminado es 4.

Esta configuracion especifica el periodo de tiempo en el cual el proceso de
conversion de la aplicacion puede volver a utilizar los recursos del sistema
para reclamar espacio y evitar que los procesos erréneos ocupen los
recursos de memoria.

El valor predeterminado es 25 minutos.

Esta configuracion especifica el niumero de documentos que BlackBerry
Attachment Service puede convertir a la vez en un solo proceso de
conversion. Puede utilizar este ajuste con la configuracién de Tiempo de
servidor ocupado para controlar la saturacion de subprocesos y para
administrar la carga de trabajo de BlackBerry Attachment Service.

El valor predeterminado es 4.
Esta configuracion especifica el umbral en el cual BlackBerry Attachment
Service no acepta nuevas solicitudes de conversion.

El valor predeterminado es 120 segundos.

Esta configuracion especifica si se impiden o se permiten conexiones
remotas de TCP/IP a BlackBerry Attachment Service.

El valor predeterminado es Si.

Intervalo

Del1al128

De1la64

De 5a 60
minutos

2a32

60 a 270
segundos
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Valor

Maximo nivel de
archivo (ZIP)

Como cambiar la manera en que BlackBerry Attachment Service convierte los archivos

Descripcion Intervalo

Esta configuracion especifica cuantos niveles de archivos comprimidos Dela9
puede procesar BlackBerry Attachment Service. Por ejemplo, si se establece

este campo como 2, BlackBerry Attachment Service procesa los archivos .zip

dentro de un archivo .zip. Si se establece este campo como 1, BlackBerry
Attachment Service sélo enumera el contenido de un archivo .zip.

El valor predeterminado es 1.

Cambiar el tamaino maximo de archivos adjuntos que pueden recibir los

usuarios

BlackBerry® Attachment Service utiliza la memoria durante el proceso de conversién de archivos adjuntos. Si los

usuarios intentan ab
demasde2 MB)ova

rir archivos adjuntos grandes o complejos (por ejemplo, archivos .pdf o archivos de texto ASCII
rios archivos adjuntos al mismo tiempo, puede que desee limitar el tamafio de archivo permitido

para los archivos adjuntos.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Archivo adjunto > Servidor.

Haga clic en la instancia que desea cambiar.

Haga clic en Editar instancia.

En la seccion Filtro, en la columna Tamanio del archivo adjunto (KB), escriba un valor (en KB) para los filtros que
desea cambiar. Si es necesario, defina la configuracion en la columna Datos adicionales.

5. Haga clic en Guardar.

Después de terminar: Reinicie BlackBerry Attachment Service.

Tamaiio recomendado para los archivos adjuntos

Formato de archivo

Tamafio recomendado

Adobe® Acrobat® versiones 1.1,1.2, 1.3y 1.4 menos de 2.000 kB

Texto ASCII

menos de 100 kB

Audio menos de 2.000 kB
Corel® WordPerfect® versiones 6.0, 7.0, 8.0, 9.0 (2000) y 10.0 menos de 2.000 kB
HTML menos de 100 kB
imagenes menos de 2.000 kB
Microsoft® Excel® versiones 97, 2000, 2003, 2007 y XP menos de 2.000 kB
Microsoft® PowerPoint® versiones 97, 2000, 2003, 2007 y XP menos de 2.000 kB
Microsoft® Word versiones 97, 2000, 2003, 2007 y XP menos de 2.000 kB
MP3 menos de 2.000 kB
Formato de OpenOffice version 1.1 - ODP, ODS, ODT menos de 2.000 kB
RTF

menos de 2.000 kB
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Formato de archivo Tamafo recomendado
Archivos ZIP menos de 2.000 kB

Desactivar la compatibilidad con un formato de archivo
adjunto para BlackBerry Attachment Service

BlackBerry® Attachment Service utiliza filtros para convertir los archivos adjuntos en formatos de archivo compatibles
de modo que los usuarios puedan ver los archivos adjuntos en sus dispositivos BlackBerry. De forma predeterminada,
todos los filtros compatibles estan activados. Si desea evitar que los usuarios puedan ver ciertos formatos de archivo
adjunto, puede desactivar el filtro correspondiente. Asi, por ejemplo, al desactivar el filtro .pdf, los usuarios no pueden
ver los archivos adjuntos en formato .pdf en los dispositivos BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Archivo adjunto > Servidor.

Haga clic en la instancia que desea cambiar.

Haga clic en Editar instancia.

En la seccion Filtro, en la columna Permitido, especifique los filtros compatibles para la instancia.

vk wnN

Haga clic en Guardar todo.

Después de terminar: Reinicie BlackBerry Attachment Service.

Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Agregar compatibilidad para un formato de archivo de
datos adjuntos adicional a BlackBerry Attachment Service

Puede configurar BlackBerry® Attachment Service para ser compatible con formatos de archivo adicionales. Si el
servidor de mensajeria de la empresa se conecta a un sistema de gestion de documentos que cambia el nombre a
las extensiones de formato de archivo, agregue las extensiones a la lista de formatos de archivo compatibles para
todas las instancias de BlackBerry Attachment Service.

Si su empresa utiliza las extensiones comunes nuevas para un formato de archivo para que haya un filtro disponible
para BlackBerry Attachment Service, debe agregar esas extensiones a BlackBerry Attachment Connector. Por
ejemplo, silos usuarios envian archivos .rtf como sifueran archivos .wav, debe comprobar que BlackBerry Attachment
Connector es compatible conlos archivos .wavy que se ha activado el filtro apropiado para las instancias de BlackBerry
Attachment Service.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Attachment > Connector.

2. Hagaclic en la instancia de BlackBerry Attachment Connector que estd asociada con el servicio BlackBerry
Attachment Service que desea cambiar.

3. Haga clic en Editar instancia.
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4. Enlaficha Instancias admitidas de servidores de archivos adjuntos, haga clic en el icono Editar para el servicio
BlackBerry Attachment Service que desea que sea compatible con los formatos de archivo adicionales.

5. Enelcampo de la parte inferior de la lista Extensiones, escriba la extension del formato de archivo que desea
agregar.

Haga clic en el icono Agregar.

Repita los pasos 4 a 6 para cada BlackBerry Attachment Service al que desea agregar los formatos de archivo
adicionales.

8. Haga clic en Guardar todo.

Como cambiar la manera en que BlackBerry Messaging
Agent reconcilia archivos adjuntos con el servidor de
mensajeria

BlackBerry® Messaging Agent recibe archivos adjuntos de mensajes de dispositivos BlackBerry compatibles y
reconcilia los archivos adjuntos con el servidor de mensajeria. BlackBerry Attachment Service no convierte los
archivos adjuntos.

Las entradas en el libro de servicios CMIME en los dispositivos BlackBerry indican si BlackBerry® Enterprise Server
Express es compatible con el envio de archivos adjuntos por parte de los usuarios desde sus dispositivos
BlackBerry. Los usuarios deben tener instalado BlackBerry® Desktop Software versidn 4.2 o posterior en sus
ordenadores para asegurarse de que las entradas del libro de servicios permanecen en sus dispositivos BlackBerry
durante las actualizaciones del libro de servicios a través de una conexidn fisica a un ordenador que ejecuta BlackBerry
Desktop Software.

De forma predeterminada, BlackBerry Messaging Agent limita el tamafio del archivo adjunto que puede recibir de
un dispositivo BlackBerry a un maximo de 3 MB. Si BlackBerry Messaging Agent recibe mas de un archivo adjunto a
la vez, limitard también el total del tamafio de los archivos adjuntos a un maximo de 5 MB.

Los datos que el dispositivo BlackBerry y el servidor de mensajeria se envian entre si a través de la red inaldmbrica
no deben estar en paquetes superiores a 64 KB. Si un dispositivo BlackBerry envia un archivo adjunto mayor que un
solo paquete, el dispositivo BlackBerry divide dicho archivo adjunto en varios paquetes. BlackBerry Messaging Agent
guarda en la caché todos los paquetes y envia el archivo adjunto al servidor de mensajeria después de recibir el
ultimo paquete.

Puede optimizar la cantidad de memoria, la cantidad de espacio del disco duro y el nimero de transacciones que
BlackBerry Messaging Agent utiliza mientras recibe archivos adjuntos cambiando el tamafio maximo del archivo para
archivos adjuntos o evitando que los usuarios envien archivos adjuntos grandes.

Los usuarios con dispositivos BlackBerry que ejecutan BlackBerry® Device Software version 4.5 o posterior pueden
descargar archivos adjuntos en cualquier formato original en sus dispositivosBlackBerry. Los usuarios pueden abrir
y realizar modificaciones en los formatos originales de archivo usando una aplicacion de terceros apropiada en sus
dispositivos BlackBerry. Los usuarios podrian abrir archivos con formatos especificos utilizando la aplicacion
Multimedia de sus dispositivos BlackBerry.
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Para administrar recursos de red en el entorno de su empresa, puede cambiar el tamafio maximo de los archivos
adjuntos que los usuarios pueden descargar en sus dispositivos BlackBerry.

Cambiar el tamaino maximo de archivos adjuntos que pueden enviar los
usuarios

De forma predeterminada, el tamafio de archivo maximo para un solo archivo adjunto que los usuarios pueden enviar
es 3.072 KB, y el tamafio de archivo maximo para varios archivos adjuntos que los dispositivos BlackBerry® pueden
enviar en un solo mensaje de correo electréonico es 5.120 KB.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdnico.

Haga clic en la instancia que desea cambiar.

Haga clic en Editar instancia.

En la pestafia Mensajeria, en la seccion Opciones de mensajeria, realice cualquiera de las acciones siguientes:
e Para cambiar el tamafio maximo de archivo de un Unico archivo adjunto que pueden enviar los dispositivos

BlackBerry, en el campo Tamaiio maximo de carga de archivos adjuntos individuales (KB), escriba un nimero
entre 1y 3.072 KB.

e Para cambiar el tamafio maximo de archivo de varios archivos adjuntos que pueden enviar a la vez los
dispositivos BlackBerry, en el campo Tamafo maximo de carga de archivos adjuntos multiples (KB), escriba

un numero entre 1y 5.120 KB que sea mayor que el valor indicado en el campo Tamaio maximo de carga
de archivos adjuntos individuales (KB).

5. Haga clic en Guardar todo.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Evitar que los usuarios envien archivos adjuntos grandes

Si evita que los usuarios envien archivos adjuntos grandes, sélo podran enviar archivos adjuntos especificos, como
certificados y entradas de la lista de contactos, que son menos que un solo paquete.

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electrdénico.

Haga clic en la instancia que desea cambiar.
3. Haga clic en Editar instancia.

En la ficha Mensajeria, en la seccidon Opciones de mensajeria, en el campo Tamaiio maximo de carga de archivos
adjuntos individuales (KB), escriba 0.

5. Haga clic en Guardar todo.
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Cambiareltamaino maximo de los archivos adjuntos que puedendescargar
los usuarios

En los dispositivos BlackBerry® que ejecutan versiones especificas de BlackBerry® Device Software, los usuarios
pueden descargar archivos adjuntos en sus formatos originales (por ejemplo, .txt para un archivo de texto). Los
usuarios pueden abrir los archivos descargados y realizar modificaciones usando una aplicacidn de terceros apropiada

ensus dispositivos BlackBerry. Es posible que el usuario pueda abrir archivos de formatos especificos con la aplicacion
Multimedia del dispositivo BlackBerry.

El tamafio maximo predeterminado de los archivos adjuntos que los usuarios pueden descargar en el dispositivo
BlackBerry es 3.072 KB (3 MB).

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Correo electronico.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.
En la pestaiia Mensajeria, en la seccién Opciones de mensajeria, en el campo Tamaiio total maximo de descarga

de archivos adjuntos (KB), escriba un nimero en KB que esté entre 0y 10.240 (10 MB). Si escribe 0, los usuarios
no podran descargar archivos adjuntos en un formato original en sus dispositivos BlackBerry.

5. Haga clic en Guardar todo.
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Administracion de calendarios

Correccion de errores de sincronizacion del calendario en
dispositivos

Siejecuta la sincronizacion correctiva del calendario en unainstancia de BlackBerry® Enterprise Server Express, puede
buscar y corregir las diferencias entre las entradas del calendario de los dispositivos BlackBerry y las entradas del
calendario de los ordenadores de los usuarios. Puede especificar un dia y una hora periddicos en los que el proceso
puede ejecutarse y dias especificos en los que el proceso debe buscar errores de sincronizacién del calendario.

La sincronizacion correctiva del calendario se configura mediante BlackBerry Enterprise Trait Tool, que se encuentra
en la carpeta Herramientas de los archivos de instalacion de BlackBerry Enterprise Server Express.

Si en la sincronizacion correctiva del calendario se encuentran diferencias entre las entradas del calendario de un
dispositivo y las entradas del calendario de un ordenador, el proceso escribe informacién sobre las diferencias en el

archivo de registro de BlackBerry Messaging Agent y, opcionalmente, corrige automaticamente los errores de
sincronizacion del calendario que encuentra.

Le recomendamos que programe la sincronizacion correctiva del calendario para que se produzca durante periodos

de bajo uso. Por ejemplo, puede programar el proceso para que se inicie a media tarde, antes de que los dispositivos
se apaguen automaticamente.

Niveles de configuracion con BlackBerry Enterprise Trait Tool

Puede utilizar BlackBerry® Enterprise Trait Tool para especificar si la sincronizacion correctiva del calendario
comprueba las entradas del calendario relativas a un usuario especifico, los usuarios de un servidor BlackBerry®
Enterprise Server Expressespecifico o todos los usuarios. La herramienta sigue una jerarquia para determinar qué
entradas del calendario debe comprobar. La configuracién en el nivel de usuario sobrescribe la configuracién en el
nivel de servidor, la configuracién en el nivel de servidor sobrescribe la configuracién en el nivel global y |a
configuracion en el nivel global sobrescribe la configuracién predeterminada.

Nivel Descripcion

-global La configuracién que ha especificado se aplica a todos los usuarios.

-server <server_name> La configuracién que ha especificado se aplica a todos los usuarios en un servidor
BlackBerry Enterprise Server Express especifico.

-user <smtp_address> La configuracién que ha especificado se aplica a un usuario especifico.
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Activar la sincronizacion correctiva del calendario

De forma predeterminada, la sincronizacion correctiva del calendario estd desactivada. Puede activar la
sincronizacion correctiva del calendario para buscar las diferencias entre las entradas del calendario de los
dispositivos BlackBerry® y las entradas del calendario de los ordenadores de los usuarios.

1. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.
3. Enelsimbolo del sistema, desplacese hasta la carpeta donde se encuentra el archivo TraitTool.exe.
Lleve a cabo una de las siguientes acciones:

e Paraactivarlasincronizacion correctiva del calendario para una cuenta de usuario especifica, escriba traittool
-user <smtp_address> -trait DominoSmartSyncEnable -set true.

e Para activar la sincronizacién correctiva del calendario para todas las cuentas de usuario asociadas a
BlackBerry Enterprise Server Express, escriba traittool -server <server_name> -trait
DominoSmartSyncEnable -set true.

e Para activar la sincronizaciéon correctiva del calendario para todas las cuentas de usuario, escriba traittool -
global -trait DominoSmartSyncEnable -set true.

5. Pulse INTRO.

Ejemplo: Como activar el proceso para todos los usuarios

traittool -global -trait DominoSmartSyncEnable -set true

Ejemplo: desactivar el proceso para un usuario especifico

traittool -user ian.dundas@blackberry.com -trait DominoSmartSyncEnable -set true

Después de terminar: Para desactivar la sincronizacién correctiva del calendario, escriba traittool -<level> -trait
DominoSmartSyncEnable -set false, donde </evel> es la direccién SMTP de una cuenta de usuario especifica, el
nombre de servidor de un servidor BlackBerry Enterprise Server Express especifico para todas las cuentas de usuario
asociadas al servidor BlackBerry Enterprise Server Express especifico o global para todas las cuentas de usuario.

Ver la configuracion actual de la sincronizacion correctiva del calendario

1. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.
En el simbolo del sistema, desplacese a la carpeta TraitTool.exe, en la que se encuentra el archivo.

Lleve a cabo una de las siguientes acciones:

e Para ver la configuracién de la sincronizacién del calendario para una cuenta de usuario especifica, escriba
traittool -user <smtp_address> -list.
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e Para ver la configuracién de la sincronizacién del calendario para todas las cuentas de usuario asociadas a
BlackBerry Enterprise Server Express, escriba traittool -server <server_name> -list.

e Paraverlaconfiguraciéndelasincronizacion del calendario paratodas las cuentas de usuario, escriba traittool
-global -list.

5. Pulse INTRO.

Ejemplo: Como ver la configuracion global de la sincronizacién del calendario

traittool -global -list

Permitir que la sincronizacion correctiva del calendario corrija errores
automaticamente

Puede especificar si la sincronizacion correctiva del calendario agrega errores de sincronizacion del calendario en el
archivo de registro de BlackBerry® Messaging Agent o si agrega y corrige los errores de sincronizacion del calendario.
De forma predeterminada, el proceso agrega los errores de sincronizacién del calendario en el archivo de registro
de BlackBerry Messaging Agent sin corregir los errores.

1. Copie los archivos de instalacidn de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.
En el simbolo del sistema, desplacese a la carpeta TraitTool.exe, en la que se encuentra el archivo.

Lleve a cabo una de las siguientes acciones:

e Para activar la correccién automatica de errores de sincronizacion del calendario para una cuenta de usuario
especifica, escriba traittool -user <smtp_address> -trait DominoSmartSyncSendUpdate -set True.

e Para activar la correccion automatica de errores de sincronizacidn del calendario para todas las cuentas de
usuario asociadas a BlackBerry Enterprise Server Express, escriba traittool -server <server_name> -trait
DominoSmartSyncSendUpdate -set true.

e Para activar la correccion automatica de errores de sincronizacidn del calendario para todas las cuentas de
usuario, escriba traittool -global -trait DominoSmartSyncSendUpdate -set true.

5. Pulse INTRO.
Ejemplo: Cémo configurar el proceso para corregir los errores de sincronizacion del calendario para un usuario
especifico

traittool -user ian.dundas@blackberry.com -trait DominoSmartSyncSendUpdate -set true

Después de terminar: Para desactivar la correccidn de errores de sincronizacion del calendario, escriba traittool -
<level> -trait DominoSmartSyncSendUpdate -set false, donde </evel> es la direccién SMTP de una cuenta de usuario
especifica, el nombre de un servidor BlackBerry Enterprise Server Express especifico para todas las cuentas de usuario
asociadas al servidor BlackBerry Enterprise Server Express especifico o global para todas las cuentas de usuario.
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Configurar el periodo de dias en los que se buscardn errores de
sincronizacion del calendario

Puede configurar la sincronizacidn correctiva del calendario para que busque errores de sincronizacién del calendario
durante un intervalo especifico de dias del calendario después de la fecha actual.

1. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.

En el simbolo del sistema, desplacese a la carpeta TraitTool.exe, en la que se encuentra el archivo.

Lleve a cabo una de las siguientes acciones:

e Para buscar errores de sincronizacion del calendario durante un intervalo especifico de dias del calendario

para una cuenta de usuario, escriba traittool -user <smtp_address> -trait DominoSmartSyncDays -set
<value>, donde <value>> es un numero del 1 al 365.

e Para buscar errores de sincronizacion del calendario durante un intervalo especifico de dias del calendario
para todas las cuentas de usuario asociadas a BlackBerry Enterprise Server Express, escriba traittool -server
<server_name> -trait DominoSmartSyncDays -set <value>, donde <value> es un nimero del 1 al 365.

e Para buscar errores de sincronizacion del calendario durante un intervalo especifico de dias del calendario
para todas las cuentas de usuario, escriba traittool -global -trait DominoSmartSyncDays -set <value>, donde
<value>> es un nimero del 1 al 365.

5. Pulse INTRO.

Ejemplo: para configurar la sincronizacion correctiva del calendario de forma que busque entradas del calendario
del periodo de tres dias a partir de la fecha actual para todos los usuarios, escriba:

traittool -global -trait DominoSmartSyncDays -set 3

Configurar cuando se ejecuta la sincronizacion del calendario

Puede configurar la sincronizacién correctiva del calendario para que empiece a ejecutarse a una hora especifica, en
dias periddicos o un solo dia periddico. Para especificar mds de un valor acerca de cuando debe ejecutarse la

sincronizacion correctiva del calendario, cuando ya haya extraido los archivos de instalacidn de BlackBerry® Enterprise
Server Express en el ordenador, puede crear una lista de valores delimitados por comas (,) en el simbolo del sistema.

1. Copielosarchivosdeinstalacion de BlackBerry Enterprise Server Express en un ordenador que aloje unainstancia
de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.
3. Enelsimbolo del sistema, desplacese a la carpeta TraitTool.exe, en la que se encuentra el archivo.

Lleve a cabo una de las siguientes acciones:

e Para configurar la sincronizacion del calendario de modo que se produzca a una hora especifica para una
cuenta de usuario concreta, escriba traittool -user <smtp_address> -trait DominoSmartSyncTriggerHour -
set <value>, donde <value> es un numero del 0 al 23, de forma que 0 equivale a 12:00 AM y 23 equivale a
11:00 PM. El valor predeterminado es 0, que equivale a 12:00 AM.
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e Para configurar la sincronizacion del calendario de modo que se produzca a una hora especifica para todas
las cuentas de usuario asociadas a BlackBerry Enterprise Server Express, escriba traittool -server
<server_name> -trait DominoSmartSyncTriggerHour -set <value>, donde <value> es un numero del 0 al 23,
de forma que 0 equivale a 12:00 AM y 23 equivale a 11:00 PM. El valor predeterminado es 0 0, que equivale
a 12:00 AM.

e Para configurar la sincronizacion del calendario de modo que se produzca a una hora especifica para todas
las cuentas de usuario, escriba traittool -global -trait DominoSmartSyncTriggerHour -set <value>, donde
<value> es un niumero del 0 al 23, de forma que 0 equivale a 12:00 AM y 23 equivale a 11:00 PM. El valor
predeterminado es 0, que equivale a 12:00 AM.

5. Pulse INTRO.

6. Lleve a cabo una de las siguientes acciones:

e Para configurar la sincronizacion del calendario de forma que vuelva a producirse para todas las cuentas de
usuario, escriba traittool -global -trait DominoSmartSyncSchedule -set <value>, donde <value>es una o mas
de las opciones siguientes: Lunes, Martes, Miércoles, Jueves, Viernes, Sdbado, Domingo, De lunes a viernes,
Fines de semana o Diariamente. El valor predeterminado es Diario.

e Para configurar la sincronizacion del calendario de forma que vuelva a producirse para todas las cuentas de
usuario asociadas a BlackBerry Enterprise Server Express, escriba traittool -server <server_name> -trait
DominoSmartSyncSchedule -set <value>, donde <value> es una o mas de las opciones siguientes: Lunes,
Martes, Miércoles, Jueves, Viernes, Sdbado, Domingo, De lunes a viernes, Fines de semana o Diariamente.
El valor predeterminado es Diario.

e Para configurar la sincronizacion del calendario de forma que vuelva a producirse para una cuenta de usuario,
escriba traittool -user <smtp_address> -trait DominoSmartSyncSchedule -set <value>, donde <value> es
una o mas de las opciones siguientes: Lunes, Martes, Miércoles, Jueves, Viernes, Sabado, Domingo, De lunes
a viernes, Fines de semana o Diariamente. El valor predeterminado es Diario.

7. Pulse INTRO.
Ejemplo: configurar la sincronizacién correctiva del calendario para que se ejecute a las 22:00 horas para todos
los usuarios del servidor BlackBerry Enterprise Server Express denominado SERVERO1

traittool -server SERVERO1 -trait DominoSmartSyncTriggerHour -set 22

Ejemplo: sincronizacién correctiva del calendario que se ejecuta a las 23:00 horas para todos los usuarios del
servidor BlackBerry Enterprise Server Express denominado SERVER02

traittool -server SERVERO2 -trait DominoSmartSyncTriggerHour -set 23
Ejemplo: sincronizacién correctiva del calendario que se ejecuta de lunes a viernes para todos los usuarios

traittool -global -trait DominoSmartSyncSchedule -set Weekdays

Ejemplo: sincronizacion correctiva del calendario que se ejecuta el lunes, el miércoles y el viernes para un usuario
especifico

traittool -user greg.stark@blackberry.com -trait DominoSmartSyncSchedule -set
Monday,Wednesday, Friday
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Configurarladeshabilitacion de lasincronizacion correctivadelcalendario

Puede deshabilitar la sincronizacion correctiva del calendario especificando un periodo de tiempo, en minutos, en
el que las sesiones de sincronizacion del calendario se distribuyen de forma aleatoria. El periodo de tiempo se inicia
a la hora que haya especificado para el atributo DominoSmartSyncTriggerHour.

1. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.

En el simbolo del sistema, desplacese a la carpeta TraitTool.exe, en la que se encuentra el archivo.

Lleve a cabo una de las siguientes acciones:

e Para configurar el periodo de tiempo en que las sesiones de sincronizacidn correctiva del calendario se
distribuyen de forma aleatoria para una cuenta de usuario especifica, escriba traittool -user <smtp_address>
-trait DominoSmartSyncStartWindow -set <value>, donde <value>es un nimero, en minutos, de 20 a 1.440.
El valor predeterminado es 60.

e Para configurar el periodo de tiempo en que las sesiones de sincronizacion correctiva del calendario se
distribuyen de forma aleatoria para todas las cuentas de usuario asociadas a BlackBerry Enterprise Server
Express, escriba traittool -server <server_name> -trait DominoSmartSyncStartWindow -set <value>, donde
<value> es un nimero, en minutos, de 20 a 1.440. El valor predeterminado es 60.

e Para configurar el periodo de tiempo en que las sesiones de sincronizacion correctiva del calendario se
distribuyen de forma aleatoria para todas las cuentas de usuario, escriba traittool -global -trait

DominoSmartSyncStartWindow -set <value>, donde <value> es un nimero, en minutos, de 20 a 1.440. El
valor predeterminado es 60.

Pulse INTRO.

bl

Ejemplo: configuracidn de la sincronizacién correctiva del calendario para distribuir de forma aleatoria sesiones
de sincronizacion del calendario para todas las cuentas de usuario en un servidor BlackBerry Enterprise Server
Express en un periodo de tiempo de dos horas

traittool -server SERVERO1 -trait DominoSmartSyncStartWindow -set 120

Ejemplo: configuracion de la sincronizacion correctiva del calendario para distribuir de forma aleatoria las sesiones
de sincronizacion de calendario para todas las cuentas de usuario en un periodo de tiempo de 12 horas

traittool -global -trait DominoSmartSyncStartWindow -set 720

Registro de informacion para la sincronizacion correctiva del calendario

La sincronizacion correctiva del calendario escribe la siguiente informacion en el archivo de registro de BlackBerry®
Messaging Agent:
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Elemento Descripcion

DIF especifica que un elemento de calendario del dispositivo BlackBerry es
diferente del que estd en la aplicacién de correo electréonico

MOD especifica que un elemento de calendario esta ausente en el dispositivo

MON especifica si un elemento de calendario esta ausente en la aplicacién de
correo electrénico

SAM especifica que un elemento de calendario del dispositivo es igual que el de
la aplicacion de correo electrénico

SmartSyncFireOff especifica que el proceso de sincronizacién del calendario se ha iniciado

utilizando la herramienta BlackBerry® Enterprise Trait Tool en lugar del
proceso de sincronizacion estandar del calendario

Eliminar una opcion de configuracion para la sincronizacion correctiva del
calendario

Si elimina una opcidén de configuracién de la sincronizacién correctiva del calendario, el proceso de sincronizacion
del calendario utiliza la opcidn de configuracidn que definid en el siguiente nivel superior de la jerarquia. Por ejemplo,
si elimina una opcién de configuracién en el nivel de usuario, el proceso utiliza la opcidén de configuracién definida
en el nivel de servidor, ya que el nivel de servidor es el siguiente nivel superior. Si no define ningun valor, se utiliza
el valor predeterminado.

1. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.
Extraiga el contenido en una carpeta del ordenador.

En el simbolo del sistema, desplacese a la carpeta TraitTool.exe, en la que se encuentra el archivo.
Lleve a cabo una de las siguientes acciones:

e Para eliminar una opcién de configuracion para una cuenta de usuario especifica, escriba traittool -user
<smtp_address>-trait <name> -erase, donde <name> es la opcidén de configuracion que usted desea eliminar.

e Paraeliminarunaopcién de configuracidn paratodas las cuentas de usuario asociadas a BlackBerry Enterprise
Server Express, escriba traittool -server <server_name> -trait <name> -erase, donde <name> es la opcion
de configuracién que desea eliminar.

e Para eliminar una opcidn de configuracidn para todas las cuentas, escriba traittool —global -trait <name> -
erase, donde <name> es la opcidn de configuracion que desea eliminar.

5. Pulse INTRO.

Ejemplo: para eliminar la opcién de configuracién para la hora en la que se inicia la sincronizacién correctiva del
calendario en el servidor BlackBerry Enterprise Server Express denominado SERVERO1, escriba:

traittool -server SERVERO1 -trait DominoSmartSyncTriggerHour -erase
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Iniciar manualmente la sincronizacion correctiva del
calendario para una cuenta de usuario

De forma predeterminada, BlackBerry® Enterprise Server Express sincroniza el calendario del ordenador de cada
usuario del dispositivo BlackBerry con el calendario del dispositivo BlackBerry a intervalos regulares. Puede utilizar
BlackBerry Administration Service para iniciar manualmente la sincronizacion correctiva del calendario para una
cuenta de usuario.

1.

vk wnN

En BlackBerry Administration Service, en el menud Administracion de la solucion BlackBerry, expanda Usuario.
Haga clic en Gestionar usuarios.

Busque una cuenta de usuario.

En los resultados de busqueda, haga clic en el PIN de la cuenta de usuario.

En la lista Comunicaciones, haga clic en Sincronizar calendario.
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Gestion de BlackBerry Domain

Reinicio de componentes de BlackBerry Enterprise Server
Express
Al completar ciertas tareas, es necesario reiniciar uno o mas componentes de BlackBerry® Enterprise Server

Express. Reinicie los componentes de BlackBerry Enterprise Server Express utilizando BlackBerry Administration
Service o los servicios de Windows®.

Componente de BlackBerry Nombre del componente en Servicio asociado en los servicios de
Enterprise Server Express BlackBerry Administration Service Windows

BlackBerry Messaging Agent, BlackBerry Enterprise Server BlackBerry Controller y BlackBerry
BlackBerry Controller y Express Dispatcher

BlackBerry Dispatcher

BlackBerry Synchronization Sincronizacion BlackBerry Synchronization Service
Service

BlackBerry Attachment Service Attachment Service BlackBerry Attachment Service
BlackBerry MDS Connection MDS Connection Service BlackBerry MDS Connection Service
Service

BlackBerry Router - BlackBerry Router

BlackBerry Policy Service Politica BlackBerry Policy Service

BlackBerry Administration BlackBerry Administration Service e  BlackBerry Administration Service -
Service Servidor de aplicaciones

e  BlackBerry Administration Service -
Contenedor de cédigo de origen
BlackBerry Web Desktop BlackBerry Administration Service e  BlackBerry Administration Service -
Manager Servidor de aplicaciones
e  BlackBerry Administration Service -
Contenedor de cddigo de origen

Reiniciar un componente de BlackBerry Enterprise Server Express
utilizando BlackBerry Administration Service

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Expanda el componente que desee reiniciar.
Haga clic en una instancia.

Haga clic en Reiniciar instancia.
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Reiniciar un componente de BlackBerry Enterprise Server Express
utilizando los servicios de Windows

1. Encada ordenador que aloje el componente BlackBerry® Enterprise Server Express, reinicie los servicios del
componente en los servicios de Windows®.

2. Sidesea reiniciar todos los componentes de BlackBerry Enterprise Server Express, debe reiniciar los servicios de
Windows en el orden siguiente:
e BlackBerry Administration Service - Servidor de aplicaciones
e BlackBerry Administration Service - Contenedor de cddigo de origen
e BlackBerry Mail Store Service
e BlackBerry MDS Connection Service
e BlackBerry Dispatcher
e BlackBerry Attachment Service
e BlackBerry Controller
e Todos los servicios restantes para componentes de BlackBerry Enterprise Server Express

Practica recomendada: Reiniciar mas de una instancia de BlackBerry
Administration Service

Para reiniciar todas las instancias de BlackBerry® Administration Service sin problemas, la préactica recomendada es
detener todas las instancias antes de empezar a reiniciarlas.

Si debe mantener al menos una instancia de BlackBerry Administration Service en ejecucidon mientras reinicia todas
lasinstancias, debera reiniciarlas de una en unay comprobar que cada instancia que reinicia se esté ejecutando antes
de reiniciar la siguiente.

Uso de BlackBerry Enterprise Trait Tool

BlackBerry® Enterprise Trait Tool es una herramienta de linea de comandos independiente que puede utilizar para
configurar atributos especificos de BlackBerry® Enterprise Server Express. Puede configurar la mayoria de los
pardmetros de BlackBerry Enterprise Server Express mediante BlackBerry Administration Service, pero debe utilizar
BlackBerry Enterprise Trait Tool para configurar los parametros especificos que no estan disponibles en BlackBerry
Administration Service.

El archivo de BlackBerry Enterprise Trait Tool estd ubicado en los archivos de instalacién de BlackBerry Enterprise
Server Express y se denomina TraitTool.exe. Debe iniciar el archivo TraitTool.exe mediante una ventana del simbolo
del sistema de Windows®.

Usar BlackBerry Enterprise Trait Tool

1. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

2. Extraiga el contenido en una carpeta del ordenador.
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3.
4.

En el simbolo del sistema, desplacese a <carpeta_extraida>\tools.

Lleve a cabo una de las siguientes acciones:

Tarea Pasos

Muestre la version actual de la herramienta de Escriba traittool.
atributos y un resumen de los comandos vdlidos.

Muestre todos los atributos posibles, los tipos de datos Escriba traittool -show.
esperados y cualquier restriccion del valor.

Muestre una lista de atributos configurados en Escriba traittool {*} -list.
BlackBerry® Domain.

Configure el valor de un atributo en el dominio Escriba traittool {*} -trait <trait name> -set <value>.
BlackBerry Domain especificado.

Borre el valor de un atributo. Escriba traittool {*} -trait <trait name> -erase.

Sustituya los corchetes y el asterisco {*} por una o mas de las siguientes opciones de linea de comandos:

e -global para especificar todas las instancias de BlackBerry Enterprise Server Express de BlackBerry Domain
e -agent <agent id> para especificar el ID del agente BlackBerry Messaging Agent

e  -group <groups_name> para especificar un grupo de usuarios del dispositivo BlackBerry

e  -user <smtp_address> para especificar un usuario

e  -server <server_name> para especificar una instancia de BlackBerry Enterprise Server Express

e -basserver <name> para especificar el ordenador que aloja BlackBerry Administration Service

Pulse INTRO.
Reinicie el componente de BlackBerry Enterprise Server Express asociado al atributo que ha configurado.

Atributos de BlackBerry Enterprise Trait Tool

BlackBerry® Enterprise Trait Tool incluye los atributos que se presentan a continuacién y que se pueden cambiar
para cumplir los requisitos del entorno de su empresa:

Atributo Descripcion
ACPByteSizeDeviceVersion Este atributo especifica la versién minima de BlackBerry® Device
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Software que puede recibir 8 bytes de datos de ACP. La cantidad
tipica de datos de ACP que puede recibir el dispositivo BlackBerry
es 4 bytes. BlackBerry® Enterprise Server Express comprueba el
valor de este atributo para averiguar cuantos bytes de datos de
ACP va a enviar a los dispositivos. Si la version de BlackBerry
Device Software que ejecuta el dispositivo es anterior a la versidn
que especifica este atributo, BlackBerry Enterprise Server Express
envia al dispositivo 4 bytes de datos de ACP en lugar de 8 bytes.
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Atributo

ActiveDirectoryLDAPConnectTimeout

BASIsProxyWPADOptionEnabled

BASNumberOfAdditionalWiredApplicationsTo
IncludeInACP

BASPASBundleRequestVersionSupport

BASProxyBasicAuthPassword y
BASProxyBasicAuthUID

Atributos de BlackBerry Enterprise Trait Tool

Descripcion

Si no configura este atributo, BlackBerry Enterprise Server
Express envia 8 bytes de datos de ACP al dispositivo.

Este atributo especifica el nimero de segundos que BlackBerry
Administration Service espera para que BlackBerry
Administration Service yMicrosoft® Active Directory® se
conecten a través de LDAP antes de que la conexidn agote el
tiempo de espera.

El valor predeterminado es 5.

Este atributo especifica si BlackBerry Administration Service
utiliza el protocolo de autodeteccidn del proxy Web para detectar
servidores proxy automaticamente. Si desea activar el protocolo
de autodeteccion del proxy Web, cambie el valor a 1. Si desea
desactivar el protocolo de autodeteccion del proxy Web, cambie
el valor a 0.

Sino cambia el valor a 1, el protocolo de autodeteccidn del proxy
Web no se activa.

Para obtener mas informacion, consulte Configurar BlackBerry
Administration Service para que utilice el protocolo de
autodeteccion del proxy Web para detectar un servidor proxy.
Este atributo especifica el nimero de aplicaciones con cable
adicionales que se deben incluir en la politica de control de
aplicaciones al reconciliar aplicaciones.

Este atributo especifica la version del archivo BundleRequest.xml
que admite BlackBerry® Infrastructure.

La version predeterminada es 1.0.

Si BlackBerry Administration Service utiliza la autenticacion
basica HTTP para autenticarse con un servidor proxy, estos
atributos especifican la contrasefia y el nombre de usuario que
BlackBerry Administration Service puede utilizar. Puede
especificar la contraseia y el nombre de usuario para una
instancia de BlackBerry Administration Service, o para todas las
instancias de BlackBerry Administration Service de BlackBerry
Domain. Si no configura estos atributos, no podra utilizar la
autenticacion basica HTTP para la autenticacion del proxy.

Para obtener mas informacion, consulte Configurar BlackBerry
Administration Service para que utilice la autenticacion basica
HTTP.
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Atributo
DocumentThrottleMaxDocOpen

DominoDisableConfirmEmailDelivery

DominoSmartSyncDays

DominoSmartSyncEnable
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Atributos de BlackBerry Enterprise Trait Tool

Descripcion

Este atributo especifica el nimero maximo de documentos que
tienen el mismo identificador universal de notas que BlackBerry
Messaging Agent puede abrir.

Si no configura este atributo, no existe limite para el nimero de
documentos que tienen el mismo identificador universal de notas
que BlackBerry Messaging Agent puede abrir.

Este atributo especifica si un usuario de dispositivo BlackBerry
puede anexar la palabra "confirmar" al asunto de un mensaje de
correo electrdnico para recibir una confirmacion automatica de
que el mensaje de correo electrénico se ha entregado al
destinatario al que iba dirigido. Si desea permitir que BlackBerry
Messaging Agent envie confirmaciones automaticamente
cuando BlackBerry Messaging Agent entregue mensajes de
correo electrénico, cambie el valor a falso (0). Si desea evitar que
BlackBerry Messaging Agent envie confirmaciones
automaticamente cuando BlackBerry Messaging Agent entregue
mensajes de correo electronico, cambie el valor a verdadero (1).

El valor predeterminado es falso (0); BlackBerry Messaging Agent
envia confirmaciones automaticamente cuando BlackBerry
Messaging Agent entrega mensajes de correo electrénico.

Este rasgo especifica durante cudntos dias en el calendario,
después de la fecha actual, BlackBerry Enterprise Server Express
busca errores de calendario en los dispositivos. Puede configurar
BlackBerry Enterprise Server Express para que compruebe la
presencia de errores de calendario en una cuenta de usuario, en
todas las cuentas de usuario que asocie a un servidor BlackBerry
Enterprise Server Express especifico o en todas las cuentas de
usuario.

El valor predeterminado es 1.

Para obtener mas informacidn, consulte Configurar el periodo de
dias en los que se buscaran errores de sincronizacion del
calendario.

Este atributo especifica si BlackBerry Enterprise Server Express
comprueba la presencia de errores de calendario en los
dispositivos. Puede configurar BlackBerry Enterprise Server
Express para que compruebe la presencia de errores de
calendario en una cuenta de usuario especifica, en todas las
cuentas de usuario que asocie a un servidor BlackBerry Enterprise
Server Express o en todas las cuentas de usuario. Si desea que
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Atributo

DominoSmartSyncSchedule

DominoSmartSyncSendUpdate

Atributos de BlackBerry Enterprise Trait Tool

Descripcion

BlackBerry Enterprise Server Express compruebe la presencia de
errores de calendario en los dispositivos, cambie el valor a
verdadero (1).

El valor predeterminado es falso (0); BlackBerry Enterprise Server
Express no comprueba la presencia de errores de calendario en
los dispositivos.

Para obtener mas informacion, consulte Activar la sincronizacion
correctiva del calendario.

Este atributo especifica en qué momento se ejecuta el proceso
de sincronizacion del calendario. Puede configurar el proceso de
sincronizacion del calendario para que comience a ejecutarse en
varios dias periédicos o en un solo dia periddico para una cuenta
de usuario, para todas las cuentas de usuario que asocie a un
servidor BlackBerry Enterprise Server Express o para todas las
cuentas de usuario.

El valor predeterminado es Diario.

Para obtener mas informacion, consulte Configurar cuando se
ejecuta la sincronizacion del calendario.

Este atributo especifica si el proceso de sincronizacion del
calendario escribe errores de sincronizacion del calendario en el
archivo de registro de BlackBerry Messaging Agent o si escribe los
errores en el archivo de registro y corrige los errores de
sincronizacion del calendario en los dispositivos. Puede
configurar BlackBerry Messaging Agent para que corrija
automaticamente los errores de calendario de una cuenta de
usuario especifica, de todas las cuentas de usuario que asocie a
BlackBerry Enterprise Server Express o de todas las cuentas de
usuario. Si desea que BlackBerry Messaging Agent corrija los
errores de sincronizacion del calendario automaticamente,
cambie el valor a verdadero (1).

El valor predeterminado es falso (0); BlackBerry Messaging Agent
no corrige los errores de sincronizacion del calendario
automaticamente.

Para obtener mas informacidn, consulte Permitir que el proceso
de sincronizacion del calendario corrija errores
automaticamente.
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Atributo
DominoSmartSyncStartWindow

DominoSmartSyncTriggerHour

DominoSuppressBodyOfSentltems

EnableNNEIDFileProvisioning
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Atributos de BlackBerry Enterprise Trait Tool

Descripcion

Este atributo especifica la duracién, en minutos, que se muestra
en la ventana de hora y a lo largo de la cual tiene lugar la
distribucion aleatoria de las sesiones de sincronizacién de
calendario con el fin de deshabilitar el proceso de sincronizacion
de calendario. La ventana de hora se inicia a la hora que haya
especificado para DominoSmartSyncTriggerHour. El valor minimo
son 20 minutos, el valor maximo son 1440 minutos (24 horas).

El valor predeterminado es 60 minutos, BlackBerry Enterprise
Server Express distribuye las sesiones de sincronizacion del
calendario de forma aleatoriaalolargo de un periodo de una hora
gue comienza a la hora especificada para
DominoSmartSyncTriggerHour.

Para obtener mas informacion, consulte Configurar la
deshabilitacidn de la sincronizacion correctiva del calendario.
Este atributo especifica en qué momento BlackBerry Enterprise
Server Express comprueba la presencia de errores de
sincronizacion del calendario en los dispositivos. Puede
configurar BlackBerry Enterprise Server Express para que
compruebe la presencia de errores de sincronizacion del
calendario en los dispositivos a una hora especifica para una
cuenta de usuario especifica, para todas las cuentas de usuario
que asocie a un servidor BlackBerry Enterprise Server Express o
para todas las cuentas de usuario.

El valor predeterminado es 0; BlackBerry Enterprise Server
Express comprueba la presencia de errores de sincronizacion del
calendario en los dispositivos a las 00:00 horas.

Para obtener mas informacion, consulte Configurar cuando se
ejecuta la sincronizacion del calendario.

Este atributo especifica si el cuerpo del mensaje de correo
electrdnico se incluye en un mensaje de correo electrénico
enviado a un dispositivo cuando BlackBerry Enterprise Server
Express sincroniza los mensajes de correo electrénico que envia
una aplicacidn de correo electrénico.

El valor predeterminado es falso (0), el cuerpo del mensaje de
correo electrdnico se envia a un dispositivo.

Este atributo especifica si BlackBerry Enterprise Server Express
puede sincronizar automaticamente archivos .id de IBM® Lotus
Notes® con el ID Vault de Lotus Notes y enviar los archivos a los
dispositivos. Los dispositivos requieren que los archivos .id de
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Atributo

MailstoreAddressRefreshEnabled

MailstorePublicFolderLookupEnabled

Atributos de BlackBerry Enterprise Trait Tool

Descripcion

Lotus Notes sean compatibles con el cifrado de Lotus Notes. Si
desea que BlackBerry Enterprise Server Express sincronice
automaticamente los archivos .id de Lotus Notes con el ID Vault
de Lotus Notes y envie los archivos a los dispositivos, cambie el
valor a verdadero (1). Si no desea que BlackBerry Enterprise
Server Express sincronice automaticamente los archivos .id de
Lotus Notes con el ID Vault de Lotus Notes y envie los archivos a
los dispositivos, cambie el valor a falso (0).

El valor predeterminado es verdadero (1), BlackBerry Enterprise
Server Express sincroniza los archivos .id de Lotus Notes con el ID
Vault de Lotus Notes automaticamente y envia los archivos a los
dispositivos.

Para obtener mas informacidn, consulte Configurar las instancias
de BlackBerry Enterprise Server Express para importar

archivos .id de Lotus Notes a dispositivos BlackBerry.

Este atributo especifica si desea que BlackBerry Mail Store Service
actualice el directorio de usuarios en BlackBerry Configuration
Database. Si desea que BlackBerry Mail Store Service actualice el
directorio de usuarios en BlackBerry Configuration Database,
cambie el valor a verdadero (1). Si no desea que BlackBerry Mail
Store Service actualice el directorio de usuarios en BlackBerry
Configuration Database, cambie el valor a falso (0).

El valor predeterminado es verdadero (1); BlackBerry Mail Store
Service actualiza el directorio de usuarios en BlackBerry
Configuration Database.

Para obtener mas informacion, consulte Configurar la instancia
de BlackBerry Mail Store Service que actualiza la lista de
contactos.

Este atributo especifica si BlackBerry Administration Service
busca carpetas publicas y las muestra en la lista de carpetas de
contactos publicos. Si una empresa cuenta con un gran numero
de carpetas publicas disponibles, puede que BlackBerry
Messaging Agent tarde mas de lo esperado en mostrar las
carpetas y BlackBerry Administration Service podria agotar el
tiempo de espera. Si desea desactivar la funcién de busqueda,
cambie el valor a falso (0). Si desactiva la funcién de busqueda,
puede acceder a BlackBerry Messaging Agent en BlackBerry
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Atributo

MaxDomainSlowSyncsPerMin

MaxPollCycleCountForHungSlowSync

MaxPollCycleCountForNoResponseToSlowSy

nc

MaxSyncServerSlowSyncsinProcess

MaxSyncServerSlowSyncsPerMin

MonitorJunkEmailFolderForETP
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Atributos de BlackBerry Enterprise Trait Tool

Descripcion

Administration Service pero no podra ver la lista de carpetas
publicas disponibles en la pagina del componente Correo
electrdénico en BlackBerry Administration Service.

El valor predeterminado es verdadero (1), BlackBerry
Administration Service realiza una busqueda en las carpetas
publicas.

Este atributo especifica el nimero maximo de eventos completos
de sincronizacion que BlackBerry Synchronization Service puede
procesar cada minuto en un dominio BlackBerry Domain.

El valor predeterminado es 300.

Este atributo especifica el nUmero maximo de veces que
BlackBerry Synchronization Service sondea un dispositivo para
determinar si hay un evento de sincronizaciéon colgado.

El valor predeterminado es 10.

Este atributo especifica el nUmero maximo de veces que
BlackBerry Synchronization Service sondea un dispositivo para
determinar si el dispositivo esta fuera de un drea de cobertura
inaldmbrica o sila sincronizacién inaldmbrica esta desactivada en
el dispositivo.

El valor predeterminado es 2.

Este atributo especifica el nUmero maximo de eventos completos
de sincronizacion que BlackBerry Synchronization Service puede
iniciar antes que programe mas eventos completos de
sincronizacion.

El valor predeterminado es 10.

Este atributo especifica el nimero maximo de eventos completos
de sincronizacion pendientes que BlackBerry Synchronization
Service puede procesar cada minuto.

El valor predeterminado es 30.

Este rasgo especifica si BlackBerry Messaging Agent controla la
carpeta de correo electronico no deseado y la bandeja de entrada
para los mensajes de coreo electrénico que incluyen un archivo
adjunto etp.dat. Una vez comienza el proceso de activacion a
través de lared inalambrica, BlackBerry Enterprise Server Express
envia un mensaje de correo electrénico que incluye un archivo
adjunto etp.dat del dominio blackberry.net a la cuenta de correo
electrdnico del usuario. En algunas situaciones, las aplicaciones
de software anti correo electréonico no deseado que utiliza el
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Atributo

NumberOfUserTargetTypeForSlowSyncInPara
llel

OutOfOfficeAPIEnable

PolicyEnterpriseWipeCommandOrderTraitTy
pe

PolicyThrottlingAppPush

Atributos de BlackBerry Enterprise Trait Tool

Descripcion

servidor de mensajeria o gateway, filtran los mensajes de correo
electrdnico y los colocan en la carpeta de correo electrénico no
deseado. Si no desea que BlackBerry Enterprise Server Express
controle la presencia de mensajes de activacion en la carpeta de
correo electrénico no deseado, cambie el valor a falso (0) y
reinicie BlackBerry Controller.

El valor predeterminado es verdadero (1), BlackBerry Enterprise
Server Express controla la presencia en la carpeta de correo
electrénico no deseado de mensajes de activacion.

Este atributo especifica cuantos tipos diferentes de datos del
organizador, como tareas, notas y contactos, puede sincronizar
BlackBerry Synchronization Service al mismo tiempo durante un
evento completo de sincronizacion.

El valor predeterminado es 10.

Este atributo especifica si quiere activar el uso de la API de
ausencias de la oficina que esta disponible en Lotus Notes 8.5.1
y posterior. Si este atributo esta configurado en falso (0),
BlackBerry Enterprise Server Express utiliza una implementacién
anterior para la funcionalidad de ausencias de la oficina en los
dispositivos, que no funciona correctamente si un usuario activa
el modo de servicio de fuera de la oficina en Lotus Notes.

Elvalor predeterminado es verdadero (1), se utiliza la APl de fuera
de la oficina en Lotus Notes 8.5.1 y posterior.

Este atributo especifica el orden de los comandos que se ejecutan
cuando BlackBerry Policy Service envia el comando de
administracion de Tl "Eliminar sdlo los datos de la empresa y
suprimir dispositivo" a un dispositivo. El valor es una cadena que
contiene los ID de comando delimitados por dos puntos (:), por
ejemplo, IDcomandol:IDcomando?2.

El valor predeterminado es 3:18.

Pdngase en contacto con un representante de asistencia técnica
de BlackBerry antes de cambiar el valor predeterminado de este
atributo.

Este rasgo especifica si BlackBerry Policy Service utiliza la
deshabilitacion para enviar aplicaciones de la misma forma que
deshabilita las politicas de Tl y los libros de servicios. Si desea que
BlackBerry Policy Service envie aplicaciones mediante la
deshabilitacion de la misma forma que deshabilita politicas de Tl
y libros de servicios, cambie el valor a verdadero (1). Si no desea
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Atributo

PolicyThrottlingInProcesslobs

PolicyThrottlingMaxBESJobs

PolicyThrottlingMaxDomainlobs

PolicyThrottlingP2PKeyRate
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Atributos de BlackBerry Enterprise Trait Tool

Descripcion

que BlackBerry Policy Service envie aplicaciones mediante la
deshabilitacion de la misma forma que deshabilita politicas de Tl
y libros de servicios, cambie el valor a falso (0).

El valor predeterminado es falso (0), BlackBerry Policy Service no
utiliza la deshabilitacion para enviar aplicaciones de la misma
forma que deshabilita politicas de Tl y libros de servicios.

Para obtener mas informacion, consulte Configurar la
deshabilitacion de BlackBerry Policy Service para el sondeo de
aplicaciones.

Este atributo especifica el nUmero maximo de procesos para
politicas de Tl o procesos para libros de servicios que BlackBerry
Policy Service puede ejecutar a la vez antes de que BlackBerry
Policy Service programe los procesos adicionales para politicas de
Tl o libros de servicios.

El valor predeterminado es 30.

Para obtener mas informacion, consulte Configurar la
deshabilitacion de BlackBerry Policy Service para las politicas de
Tly los libros de servicios.

Este atributo especifica el nimero maximo de politicas de Tl y de
libros de servicios que puede enviar un servicio BlackBerry Policy
Service a los dispositivos cada minuto.

El valor predeterminado es 100.

Para obtener mas informacion, consulte Configurar la
deshabilitacion de BlackBerry Policy Service para las politicas de
Tly los libros de servicios.

Este atributo especifica el nUmero maximo de politicas de Tl y de
libros de servicios que pueden enviar todas las instancias de
BlackBerry Policy Service a los dispositivos cada minuto.

El valor predeterminado es 300.

Para obtener mas informacion, consulte Configurar la
deshabilitacion de BlackBerry Policy Service para las politicas de
Tly los libros de servicios.

Este atributo especifica el nUmero maximo de procesos para
claves de cifrado de PIN que un servicio BlackBerry Policy Service
puede procesar a la vez antes de que BlackBerry Policy Service
programe procesos adicionales para claves de cifrado de PIN.

El valor predeterminado es 60.
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Atributo

PrepopulatePIMForNotesUsers

RouterAutoDiscoveryMethod

SlowSyncPollCyclelnterval

Informacidn relacionada
Uso de BlackBerry Enterprise Trait Tool, 293

Administracidn de las claves de CAL de BlackBerry

Descripcion

Para obtener mas informacion, consulte Configurar la
deshabilitacion de BlackBerry Policy Service para claves de cifrado
de PIN.

Este atributo especifica si los administradores pueden cambiar la
ubicacion PIM para itinerancia. Si desea permitir que los
administradores cambien la ubicacion PIM para itinerancia,
cambie el valor a falso (0). Si no desea permitir que los
administradores cambien la ubicacion PIM para itinerancia,
cambie el valor a verdadero (1) y BlackBerry Messaging Agent
determinara la ubicacion PIM.

Elvalor predeterminado es verdadero (1); los administradores no
pueden cambiar la ubicacion PIM para itinerancia.

Este atributo especifica el método que utiliza BlackBerry
Enterprise Server Express para actualizar la lista de instancias de
BlackBerry Router en BlackBerry Configuration Database. Sidesea
que BlackBerry Enterprise Server Express compile la lista de
instancias de BlackBerry Router automaticamente, cambie el
valor a verdadero (1). Si desea que las instancias de BlackBerry
Router proporcionen a BlackBerry Enterprise Server Express la
lista de instancias de BlackBerry Router, cambie el valor a falso

(0).

El valor predeterminado es verdadero (1), BlackBerry Enterprise
Server Express compila la lista de instancias de BlackBerry Router
automaticamente.

Este atributo especifica el intervalo (en minutos) entre los
tiempos en que el BlackBerry Synchronization Service revisa la
lista de usuarios para determinar cuantos eventos completos de
sincronizacion pendientes se pueden programar segun los
parametros de deshabilitacion.

El valor predeterminado es 2.

Administracion de las claves de CAL de BlackBerry

Las claves de CAL de BlackBerry® controlan cudntas cuentas de usuario pueden existir en un servidor BlackBerry®
Enterprise Server Express al mismo tiempo. Si se excede el nimero de cuentas de usuario que pueden existir en un
servidor BlackBerry Enterprise Server Express, BlackBerry Administration Service le indicard que necesita mas claves

de CAL de BlackBerry.
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Para ayudarle a solucionar problemas con claves de CAL de BlackBerry, copie las claves de CAL de BlackBerry de
BlackBerry Administration Service a un archivo de texto.

Si se instalan todos los componentes de BlackBerry Enterprise Server Express en el mismo ordenador que el servidor
de mensajeria, se recomienda admitir hasta 75 usuarios sélo en BlackBerry Enterprise Server Express. Si se instalan
los componentes de BlackBerry Enterprise Server Express en varios equipos independientes del ordenador que aloja
el servidor de mensajeria, se recomienda admitir no mas de 2.000 usuarios en una instancia de BlackBerry Enterprise
Server Express.

Agregar o borrar una clave de CAL de BlackBerry

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.
Haga clic en Editar componente.

En la seccion Clave de licencia, realice una de las siguientes acciones:

e Paraagregar una clave de CAL de BlackBerry, escriba la informacién para la clave de CAL de BlackBerry. Haga
clic en el icono Agregar.

e Para eliminar una clave de CAL de BlackBerry, haga clic en el icono Eliminar.

5. Haga clic en Guardar todo.

Copiar una clave de CAL de BlackBerry en un archivo de texto

Puede copiar una clave de CAL de BlackBerry® en un archivo de texto y guardarlo en un ordenador para su referencia
si desea transferir claves de CAL a un servidor BlackBerry Enterprise Server Express diferente o solucionar los
problemas de las claves de CAL de BlackBerry.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente.

Haga clic en BlackBerry Administration Service.

Haga clic en Editar componente.

En la seccion Clave de licencia, seleccione y haga clic con el botéon derecho en la clave de CAL de BlackBerry.
Haga clic en Copiar.

Abra un editor de texto.

Pegue la clave de CAL de BlackBerry en el archivo.

© N Uk~ wN

Guarde el archivo.
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Configuracion de la instancia de BlackBerry Mail Store
Service que actualiza la lista de contactos

BlackBerry® Configuration Database contiene la lista de contactos de su empresa y una lista de instancias de
BlackBerry® Enterprise Server Express. De forma predeterminada, la instancia de BlackBerry Mail Store Service que
ha instalado con la primera instancia de BlackBerry Enterprise Server Express que aparece en la lista actualiza la lista
de contactos. Si evita que el servicio BlackBerry Mail Store Service que ha instalado con la primera instancia de
BlackBerry Enterprise Server Express actualice la lista de contactos, la siguiente instancia disponible de BlackBerry
Mail Store Service en la lista actualiza la lista de contactos.

De forma predeterminada, siinstala varias instancias de BlackBerry Mail Store Service, cada instancia puede actualizar
la lista de contactos en BlackBerry Configuration Database. La primera instancia de BlackBerry Mail Store Service que
actualiza la lista de contactos evita que las otras instancias también actualicen la lista de contactos. Cada instancia
de BlackBerry Mail Store Service busca informacién de marca de tiempo en BlackBerry Configuration Database para
determinar si otra instancia de BlackBerry Mail Store Service ya esta actualizando la lista de contactos antes de
comenzar a actualizar la lista de contactos.

Debe comprobar que al menos una instancia de BlackBerry Mail Store Service puede actualizar la lista de contactos
de BlackBerry Configuration Database de forma que BlackBerry Administration Service pueda acceder a la
informacion mds reciente de la lista de contactos al crear y gestionar cuentas de usuario. Si evita que todas las
instancias de BlackBerry Mail Store Service actualicen la lista de contactos, BlackBerry Configuration Database podria
no contener la informacién de contacto de todas las cuentas de usuario en el servidor de mensajeria de su empresa.

Si BlackBerry Configuration Database no contiene la informacion de contacto de una cuenta de usuario, no puede
crear la cuenta de usuario buscando la informacidn de contacto en BlackBerry Administration Service. Sélo puede
crear la cuenta de usuario si utiliza la opcion Agregar desde el directorio de la empresa en BlackBerry Administration
Service. La opcion Agregar desde el directorio de la empresa permite a BlackBerry Mail Store Service buscar la
informacion de contacto que estd almacenada en el entorno de mensajeria para que pueda crear la cuenta de usuario
incluso si BlackBerry Configuration Database no contiene la informaciéon de contacto de la cuenta de usuario.

Como actualizan las instancias de BlackBerry Mail Store Service moltiples
listas de contactos

Si el entorno de la empresa incluye IBM® Lotus® Domino® y ha configurado multiples listas de contactos o libretas
de direcciones de IBM® Lotus Notes®, es posible que no todas las instancias de BlackBerry® Mail Store Service tengan
permiso para leer todas las listas de contactos. De forma predeterminada, si ha configurado multiples listas de
contactos, una instancia de BlackBerry Mail Store Service puede actualizar algunas listas de contactos mientras las
otrasinstancias de BlackBerry Mail Store Service actualizan otras listas de contactos. A fin de optimizar el rendimiento
de las instancias de BlackBerry Mail Store Service, puede configurar una sola instancia de BlackBerry Mail Store
Service para actualizar todas las listas de contactos.
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Configurar la instancia de BlackBerry Mail Store Service que actualiza la
lista de contactos

1. Copielos mediosdeinstalacion de BlackBerry® Enterprise Server Express en el ordenador que aloja una instancia
de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.
3. Enelsimbolo del sistema, desplacese a <carpeta_extraida>\tools.

Lleve a cabo una de las siguientes acciones:

e Para permitir que una instancia de BlackBerry Mail Store Service actualice la lista de contactos, escriba
Traittool -host <nombre_instancia> -trait MailstoreAddressRefreshEnabled -set true, donde
<nombre_instancia> es el nombre de la instancia de BlackBerry Enterprise Server Express con la que instald
BlackBerry Mail Store Service.

e Paraevitar que unainstancia de BlackBerry Mail Store Service actualice la lista de contactos, escriba Traittool
-host <nombre_instancia> -trait MailstoreAddressRefreshEnabled -set false, donde <nombre_instancia> es
el nombre de la instancia de BlackBerry Enterprise Server Express con la que instaldé BlackBerry Mail Store
Service.

5. Repita el paso 4 para cada instancia de BlackBerry Mail Store Service.

Configurar la deshabilitacion de BlackBerry Policy Service

Puede configurar la deshabilitacion de BlackBerry® Policy Service en una instancia de BlackBerry® Enterprise Server
Express para limitar el uso de la base de datos de BlackBerry Policy Service siempre que lleve a cabo las siguientes
acciones:

e enviar las politicas de Tl y los libros de servicios que actualice a todos los dispositivos BlackBerry asociados a la
instancia de BlackBerry Enterprise Server Express en la que se ejecuta BlackBerry Policy Service

e  enviar claves de cifrado de PIN actualizadas a todos los dispositivos asociados con la instancia de BlackBerry
Enterprise Server Express en la que se ejecuta BlackBerry Policy Service

e |levar a cabo un sondeo de la aplicacidon para comprobar si BlackBerry Policy Service debe enviar aplicaciones a
todos los dispositivos asociados a la instancia de BlackBerry Enterprise Server Express en la que se ejecuta
BlackBerry Policy Service

Puede configurar la deshabilitacion de BlackBerry Policy Service a través de la herramienta BlackBerry Enterprise
Trait Tool. Puede acceder a BlackBerry Enterprise Trait Tool en la carpeta Herramientas de los archivos de instalacion
de BlackBerry Enterprise Server Express.

Ver la configuracion actual para la deshabilitacion de BlackBerry Policy
Service

2. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.
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Extraiga el contenido en una carpeta del ordenador.

En el simbolo del sistema, desplacese a <extracted_folder>\tools.
Escriba traittool -global -list

Pulse INTRO.

Si la herramienta BlackBerry Enterprise Trait Tool no enumera ninguno de los atributos de deshabilitacién de
BlackBerry Policy Service, ninguno de los atributos de deshabilitacién de BlackBerry Policy Service habra sido
modificado a partir de sus valores predeterminados.

o v ks~ W

Configurar la deshabilitacion de BlackBerry Policy Service para las
politicas de Tl y libros de servicios

En el caso de que BlackBerry® Policy Service detecte la actualizacién de una politica de Tl o libro de servicios en
BlackBerry Configuration Database, programara una tarea con el fin de crear y proporcionar la politica de Tl o libro
de servicios a los usuarios del dispositivo BlackBerry que deben recibir la actualizacion. BlackBerry Policy Service
intenta procesar estas tareas tan rapidamente como le permita el servidor, lo cual podria provocar un aumento
inesperado del uso de la CPU y la base de datos.

Puesto que no es posible sincronizar varias instancias de BlackBerry Policy Service en varias instancias de BlackBerry®
Enterprise Server Express, una actualizacién efectuada a una politica de Tl o libro de servicios que afecte a numerosos
usuarios en varias instancias de BlackBerry Enterprise Server Express puede incrementar el uso de la CPU y de la base
de datos de forma significativa durante un largo periodo de tiempo. Este uso incrementado de la CPU y de la base
de datos puede ocasionar comportamientos inesperados como, por ejemplo, que las actualizaciones de la base de
datos no se completen adecuadamente.

Para evitar esta situacion, puede deshabilitar el procesamiento de las politicas de Tl y de los libros de servicios. Puede
especificar el nUmero maximo de procesos para politicas de Tl o para libros de servicios que BlackBerry Policy Service
puede ejecutar al mismo tiempo antes de que BlackBerry Policy Service programe procesos adicionales para politicas
de Tl o libros de servicios. También puede especificar el nUmero maximo de politicas de Tl y de libros de servicios
que BlackBerry Policy Service puede enviar a los dispositivos cada minuto y el nimero maximo de politicas de Tl y
de libros de servicios que todas las instancias de BlackBerry Policy Service pueden enviar a los dispositivos cada
minuto.

Si configura la deshabilitacidn, BlackBerry Policy Service determinara qué usuarios asociados a la instancia de
BlackBerry Enterprise Server Express en la que se ejecuta BlackBerry Policy Service requieren una nueva politica de
Tl o un nuevo libro de servicios. BlackBerry Policy Service también determina cudntos usuarios se deben programar
para el procesamiento en los siguientes 60 segundos. A continuacién, BlackBerry Policy Service programa el mismo
numero de usuarios para el procesamiento a intervalos iguales a lo largo de los siguientes 60 segundos con el fin de
distribuir el uso en BlackBerry Configuration Database.

BlackBerry Policy Service sdlo aplica la deshabilitacion cuando detecta automaticamente actualizaciones en las
politicas de Tl o libros de servicios. El sistema de notificacion de bases de datos de BlackBerry inicia la deteccion
automatica. Si configura el sistema de notificacion de bases de datos de BlackBerry para que se desactive, un
temporizador de cinco minutos iniciara la deteccién automatica. BlackBerry Policy Service no aplica la deshabilitacion
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cuando BlackBerry Enterprise Server Express solicita politicas de Tl o libros de servicios durante la activacion del
dispositivo o cuando solicita que BlackBerry Enterprise Server Express envie politicas de Tl o libros de servicios a los
usuarios.

Configurar la deshabilitacion de BlackBerry Policy Service para las politicas de Tl y
los libros de servicios

2. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.

3. Extraiga el contenido en una carpeta del ordenador.
En el simbolo del sistema, desplacese a <extracted_folder>\tools.

Lleve a cabo cualquiera de las siguientes acciones:

e Paraconfigurar el nUmero maximo de procesos que puede ejecutar BlackBerry Policy Service para las politicas
de Tly los libros de servicios al mismo tiempo antes de que BlackBerry Policy Service programe procesos
adicionales, escriba traittool -global -trait PolicyThrottlinginProcesslobs -set <value>, donde <value>es 0o
mavyor. El valor predeterminado es 30.

e Para configurar el nUmero maximo de politicas de Tl y libros de servicios que puede enviar BlackBerry Policy
Service a dispositivos BlackBerry cada minuto, escriba traittool -global -trait PolicyThrottlingMaxBESJobs -
set <value>, donde <value>es 1 o mayor. El valor predeterminado es 100.

e Paraconfigurarelnimero maximo de politicasde Tly libros de servicios que pueden enviar todas las instancias
de BlackBerry Policy Service a los dispositivos cada minuto, escriba traittool -global -trait
PolicyThrottlingMaxDomainlobs -set <value>, donde <value>es 1 o mayor. El valor predeterminado es 300.

6. Pulse INTRO.

Ejemplo: configuracion del nimero maximo de politicas de Tl o de libros de servicios que puede enviar BlackBerry
Policy Service

Si desea configurar el nimero maximo de politicas de Tl o de libros de servicios que puede enviar BlackBerry Policy
Service en 500, escriba traittool -global -trait PolicyThrottlingMaxDomainJobs -set 500 .

Configurar la deshabilitacion de BlackBerry Policy Service para claves de
cifrado de PIN

Si BlackBerry® Policy Service detecta que ha actualizado las claves de cifrado de PIN en BlackBerry Configuration
Database, BlackBerry Policy Service comprueba qué usuarios del dispositivo BlackBerry necesitan una clave nueva
Yy, a continuacion, programa un determinado numero de usuarios a intervalos equivalentes a lo largo del siguiente
periodo de 60 segundos. La configuracidn predeterminada es 60, o un proceso por segundo. Puede ajustar el nimero
de usuarios que programa BlackBerry Policy Service a lo largo de un intervalo de 60 segundos utilizando la
deshabilitacion.
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BlackBerry Policy Service sélo aplica la deshabilitacidon cuando detecta automaticamente actualizaciones para las
claves de cifrado de PIN. El sistema de notificacién de bases de datos de BlackBerry inicia la deteccion automatica.
Si desactiva el sistema de notificacién de bases de datos de BlackBerry, un temporizador de cinco minutos inicia la
deteccion automatica.

Configurar la deshabilitacion de BlackBerry Policy Service para claves de cifrado de
PIN

2. Copie los archivos de instalacion de BlackBerry® Enterprise Server Express en un ordenador que aloje una
instancia de BlackBerry Enterprise Server Express.
Extraiga el contenido en una carpeta del ordenador.
En el simbolo del sistema, desplacese a <extracted_folder>\tools.

5. Paraconfigurar el nUmero maximo de procesos de claves de cifrado de PIN que puede procesar BlackBerry Policy
Service al mismo tiempo antes de que programe procesos adicionales, escriba traittool -global -trait

PolicyThrottlingP2PKeyRate -set <value>, done <value>es 0 o mayor. El valor predeterminado es 60. Si configura
un valor de 0, BlackBerry Policy Service no deshabilitara los procesos para actualizar las claves de cifrado de PIN.

6. Pulse INTRO.

Ejemplo: configuracidn del nimero maximo de procesos para las claves de cifrado de PIN

Si desea configurar el nimero maximo de procesos para las claves de cifrado de PIN en 30, puede escribir traittool
-global -trait PolicyThrottlingP2PKeyRate -set 30.

Configurar la deshabilitacion de BlackBerry Policy Service para el sondeo
de aplicaciones

BlackBerry® Policy Service lleva a cabo el sondeo de aplicaciones para comprobar cuando debe enviar aplicaciones
a todos los dispositivos BlackBerry que estan asociados a la instancia de BlackBerry® Enterprise Server Express en la
que se ejecuta BlackBerry Policy Service. Puede configurar la deshabilitacion de BlackBerry Policy Service en una
instancia de BlackBerry Enterprise Server Express para limitar el uso de la base de datos de BlackBerry Policy Service
cuando envia aplicaciones a los dispositivos.

Si no configura la deshabilitacion, BlackBerry Policy Service intenta procesar estas tareas tan rapidamente como le
permita el servidor, lo cual podria provocar unincrementoinesperado del uso de la CPU y la base de datos. Si configura
la deshabilitacidn, BlackBerry Policy Service envia aplicaciones a los dispositivos mediante el mismo método que
utiliza para deshabilitar politicas de Tl y libros de servicios.

Configurar la deshabilitacion de BlackBerry Policy Service para el sondeo de
aplicaciones

2. Copie el archivo de instalacion de BlackBerry® Enterprise Server Express en el ordenador que aloja la instancia
de BlackBerry Enterprise Server Express.
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6.

para conectar a BlackBerry Configuration Database

Extraiga el contenido en una carpeta del ordenador.

En el simbolo del sistema, desplacese a <extracted_folder>\tools.

Lleve a cabo cualquiera de las siguientes acciones:

e Para configurar BlackBerry Policy Service para que envie aplicaciones mediante el mismo método que utiliza
para deshabilitar politicas de Tl y libros de servicios, escriba traittool -global -trait PolicyThrottlingAppPush
-set true .

e Para configurar BlackBerry Policy Service para que no envie aplicaciones mediante la deshabilitacion y para
que procese las solicitudes lo mas rapidamente posible, escriba traittool -global -trait
PolicyThrottlingAppPush -set false .

El valor predeterminado es falso.

Pulse INTRO.

Eliminar la configuracion de deshabilitacion de BlackBerry Policy Service

1.

Copielosarchivos deinstalacion de BlackBerry® Enterprise Server Express en el ordenador que aloja unainstancia
de BlackBerry Enterprise Server Express.

Extraiga el contenido en una carpeta del ordenador.
En el simbolo del sistema, desplacese a la carpeta Herramientas en la que se encuentra el archivo TraitTool.exe.

Tipo traittool -global -trait <nombre_atributo> -erase, donde <nombre_atributo> es la configuracion que desea
eliminar.

Pulse INTRO.

Ejemplo: eliminar una configuracién de deshabilitacion de BlackBerry Policy Service

Si desea eliminar el nimero maximo de politicas de Tl y de libros de servicios que pueden enviar todas las instancias
de BlackBerry Policy Service a los dispositivos BlackBerry cada minuto, escriba traittool -global -trait
PolicyThrottlingMaxDomainlJobs -erase.

Cambiar elnimero de puerto que utilizan los componentes
de BlackBerry Enterprise Server Express para conectar a
BlackBerry Configuration Database

Puede cambiar el numero de puerto estatico que utilizan los componentes de BlackBerry® Enterprise Server Express
sicambid el nimero de puerto utilizado por BlackBerry Configuration Database después de haberinstalado BlackBerry
Enterprise Server Express.
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De forma predeterminada, BlackBerry Configuration Database acepta las conexiones TCP/IP al puerto 1433 en
Microsoft® SQL Server®. BlackBerry Configuration Database acepta las conexiones a través de los puertos 1024 a
65535.

1. Enelordenador que alojael componente de BlackBerry Enterprise Server Express, abra BlackBerry Configuration
Panel.

2. Enlaficha Conectividad de la base de datos, en el campo Usar puertos dinamicos o especificar puerto de
SQL, escriba el numero de puerto.

3. Hagaclic en Apply (Aplicar).
Haga clic en Aceptar.

En los servicios de Windows®, reinicie los servicios adecuados para el componente BlackBerry Enterprise Server
Express.

6. Repitalos pasos1ab5 encadaordenador que aloje un componente de BlackBerry Enterprise Server Express que
conecta a BlackBerry Configuration Database.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
Tipos de conexiones y numeros de puerto de BlackBerry Configuration Database, 334

Cambiar el nUmero de puerto que utilizan las herramientas
syslog para controlar eventos de BlackBerry Enterprise
Server Express

Puede cambiar el nUmero de puerto en el que escuchan las herramientas syslog para controlar eventos de BlackBerry®
Enterprise Server Express. De forma predeterminada, las herramientas de syslog escuchan los eventos de BlackBerry
Enterprise Server Express en el puerto 514.
1. Enelordenador que aloja el componente de BlackBerry Enterprise Server Express, abra el Editor del registro de
Windows®
2. Lleve a cabo una de las siguientes acciones:
¢ Siejecuta una version de 32 bits de Windows, desplacese hasta HKEY_LOCAL_MACHINE\Software\Research
In Motion\BlackBerry Enterprise Server.
¢ Siejecuta una version de 64 bits de Windows, desplacese hasta HKEY_LOCAL_MACHINE\Software
\WOW®6432Node\Research In Motion\BlackBerry Enterprise Server.

3. Enlaclave de registro de Informacion de registro, haga clic en un componente de BlackBerry Enterprise Server
Express .

Si no existe el valor DWORD, cree uno y denominelo (Predeterminado).
Cambie el valor de DWORD por el niumero del puerto en el que escuchen las herramientas syslog.

o u s

Haga clic en Aceptar.
7. Enlos servicios de Windows, reinicie el servicio para el componente de BlackBerry Enterprise Server Express .

Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Numero de puerto y tipo de conexién de syslog, 348
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Control de componentes de BlackBerry
Controller y BlackBerry Enterprise Server
Express

Como controla BlackBerry Controller los componentes de
BlackBerry Enterprise Server Express

BlackBerry® Controller permite a BlackBerry® Enterprise Server Express seguir ejecutandose en el caso de que ocurran
subprocesos sin respuesta o de que los servicios de BlackBerry Enterprise Server Express pasen a ser inactivos.
BlackBerry Controller controla BlackBerry Messaging Agent, los complementos de extension para BlackBerry
Messaging Agent y BlackBerry Dispatcher con el fin de que BlackBerry Controller pueda detectar cuando iniciar,
reiniciar o detener los servicios. BlackBerry Controller también puede reiniciar otros servicios de BlackBerry Enterprise
Server Express en el caso de que dejen de responder.

Los servicios que requieren acceso a la base de datos se han instalado en el modo de inicio manual y BlackBerry
Controller inicia los servicios cuando BlackBerry Dispatcher comprueba la conexidn a la base de datos. El resto de
servicios estan instalados en el modo de inicio automatico y, de forma predeterminada, BlackBerry Controller reinicia
los servicios si BlackBerry Controller detecta que los servicios estdn inactivos. De forma predeterminada, BlackBerry
Controller reinicia también los servicios si BlackBerry Controller detecta subprocesos sin respuesta o si un servicio
estd inactivo durante un largo periodo de tiempo.

Las claves del registro determinan cdmo controla BlackBerry Controller los componentes de BlackBerry Enterprise
Server Express y cémo reinicia los servicios que estan asociados con los componentes. Puede cambiar el
comportamiento predeterminado de BlackBerry Controller creando nuevas claves de registroy cambiando los valores
predeterminados de las mismas.

BlackBerry Controller controla también el servidor IBM® Lotus® Domino® que esta instalado en BlackBerry Enterprise
Server Express (como un servicio o como una aplicacién).

Cambiar como BlackBerry Controller reinicia BlackBerry Messaging Agent

Antes de comenzar: Para crear un archivo user.dmp o para usar un archivo user.dmp como una opcion de recopilacion
de datos, debe descargar e instalar la aplicacion User Mode Process Dumper incluida en las herramientas de soporte
del fabricante de equipos originales de Microsoft®.

1. Enelordenador que aloja BlackBerry® Enterprise Server Express, abra el Editor del registro.
2. Enel panelizquierdo, realice una de las acciones siguientes:

e Siejecutaunaversidon de 32 bits de Windows®, desplacese hasta HKEY_LOCAL_MACHINE\Software\Research
In Motion\BlackBerry Enterprise Server.

¢ Siejecuta una version de 64 bits de Windows, desplacese hasta HKEY_LOCAL_MACHINE\Software\
WOW6432Node\Research In Motion\BlackBerry Enterprise Server.

3. Haga clic en Controlador.

Lleve a cabo cualquiera de las siguientes tareas:
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Tarea

Cambie el modo en que BlackBerry
Controller reinicia BlackBerry
Messaging Agent.

Cambie el nUmero maximo de
veces que BlackBerry Messaging
Agent se reinicia diariamente.

Cambie el maximo numero de
veces que BlackBerry Controller
solicita a IBM® Lotus® Domino®
que reinicie BlackBerry Messaging
Agent diariamente.

Cambie el nimero de minutos que
BlackBerry Controller espera a que
NSD termine, si se esta ejecutando,
para intentar reiniciarBlackBerry
Controller IBM Lotus Domino y
BlackBerry Messaging Agent.
Cambie el nimero mdaximo de
faltas de controles de estado que
pueden producirse antes de que se
reinicie BlackBerry Messaging
Agent.

Como controla BlackBerry Controller los componentes de BlackBerry Enterprise Server Express

Pasos

2

Cree un valor DWORD denominado RestartAgentsOnCrash.
Haga doble clic en el nuevo valor DWORD.
c. Enelcampo Valor, elija una de las opciones siguientes:
e  Para evitar que BlackBerry Controller reinicie BlackBerry
Messaging Agent si BlackBerry Messaging Agent deja de
responder, escriba 0.
e  Para permitir que BlackBerry Controller reinicie
BlackBerry Messaging Agent si BlackBerry Messaging
Agent deja de responder, escriba 1.
Cree un valor DWORD denominado MaxAgentRestartPerDay.
b. Haga doble clic en el nuevo valor DWORD.
c. Enelcampo Valor, escriba un valor.
El nimero maximo predeterminado de reinicios que pueden ocurrir
diariamente es diez.
Haga doble clic en MaxAgentLaunchesPerDay.
b. En el campo Valor, escriba un valor.

El nUmero maximo predeterminado de solicitudes por dia es 100.

Haga doble clic en WaitForNSDToComplete.
b. En el campo Valor, escriba un valor.

El nimero de minutos predeterminado es 30.

Cree un valor DWORD denominado WaitToRestartAgentOnHung.
b. Haga doble clic en el nuevo valor DWORD.

c. Enelcampo Valor, escriba unvalor mayor que cuatro, lo cual ofrece
a BlackBerry Controller tiempo suficiente para comprobar los
controles de estado del subproceso antes de que BlackBerry
Controller reinicie BlackBerry Messaging Agent.

El valor predeterminado es 6.

Los controles de estado se producen cada diez minutos. Si un control de
estado no recibe ninguna respuesta del subproceso que BlackBerry
Controller estd comprobando, BlackBerry Enterprise Server Express
efectla el seguimiento del control de estado que falta en el archivo de
registro de BlackBerry Messaging Agent como recuento en espera.
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Tarea

Evite que BlackBerry Controller
reinicie BlackBerry Messaging
Agent cuando se genera un
subproceso que no responde.

Evite que BlackBerry Controller
reinicie BlackBerry Messaging
Agent durante un intervalo de
tiempo especifico si BlackBerry
Controller detecta un subproceso
qgue no responde.

Cambie el nimero mdaximo de
archivos user.dmp que cada
servidor BlackBerry Enterprise
Server Express crea diariamente
antes de que BlackBerry Controller
reinicie BlackBerry Messaging
Agent.

Haga clic en Aceptar.

Como controla BlackBerry Controller los componentes de BlackBerry Enterprise Server Express

Pasos

Ejemplo:

[20148] (05/12 12:21:00):{0xC28} Thread: *** No Response *** Thread
1d=0xB00, Handle=0x558, WaitCount=2

f.

g.
h.

Cree un valor DWORD denominado WaitToRestartAgentOnHung.
Haga doble clic en el nuevo valor DWORD.

En el campo Valor, escriba 0.

El valor predeterminado es 6.

Cree un valor DIWORD denominado
RestartAgentOnHungBlackoutFrom.

Haga doble clic en el nuevo valor DWORD.
En la seccion Base, seleccione la opcion Decimal.
En el campo Valor, escriba el limite inferior del intervalo de tiempo.

Los valores estan comprendidos entre 0y 23, donde 0 es 12:00 AM
y 23 es 11:00 PM.

Cree un valor DIWORD denominado
RestartAgentOnHungBlackoutTo.

Haga doble clic en el nuevo valor DWORD.
En la seccion Base, seleccione la opcion Decimal.

En el campo Valor, escriba el limite superior del intervalo de tiempo.

Por ejemplo, si el valor RestartAgentOnHungBlackoutFrom se ha
configurado en ocho y el valor RestartAgentOnHungBlackoutTo se ha
configurado en 17, BlackBerry Controller no reinicia BlackBerry
Messaging Agent entre las 08:00 y las 17:00 si detecta un subproceso
que no responde.

Para desactivar el intervalo de tiempo, en los campos de los valores
RestartAgentOnHungBlackoutFrom y
RestartAgentOnHungBlackoutTo escriba 0.

a.

Cree un valor DIWORD denominado MaxUserDumpPerDay.
Haga doble clic en el nuevo valor DWORD.
En el campo Valor, escriba un valor.

El valor predeterminado es 3.

Para desactivar la creacién diaria de archivos user.dmp, cambie el valor
del campo MaxUserDumpPerDay a 0.
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Cambiar como BlackBerry Controller reinicia un servicio de BlackBerry

Enterprise Server Express

De forma predeterminada, BlackBerry® Controller reinicia un servicio BlackBerry® Enterprise Server Express si éste

deja de responder.

1. Enelordenador que aloja el componente de BlackBerry Enterprise Server Express que desea cambiar, abra el

Editor del registro.

2. Enel panel izquierdo, realice una de las acciones siguientes:
e Siejecutaunaversidonde 32 bits de Windows®, desplacese hasta HKEY_LOCAL_MACHINE\Software\Research

In Motion.

¢ Siejecuta una version de 64 bits de Windows, despldcese hasta HKEY_LOCAL_MACHINE\Software

\WOWe6432Node\Research In Motion.

3. Lleve a cabo cualquiera de las siguientes tareas:

Tarea Pasos

Cambie como BlackBerry a.

Controller reinicia BlackBerry
Attachment Service.

C.
Cambie como BlackBerry a.
Controller reinicia BlackBerry MDS b
Connection Service. '

C.
Cambie como BlackBerry a.
Controller reinicia BlackBerry
Router.

C.

316

Haga clic en BBAttachServer.

Haga doble clic en el valor DWORD denominado RestartOnCrash.

En el campo Valor, elija una de las opciones siguientes:

Para evitar que BlackBerry Controller reinicie BlackBerry
Attachment Service si el servicio deja de responder,
escriba 0.

Para permitir que BlackBerry Controller reinicie
BlackBerry Attachment Service si el servicio deja de
responder, escriba 1.

Haga clic en BlackBerry Mobile Data Server.

Haga doble clic en el valor DWORD denominado RestartOnCrash.

En el campo Valor, elija una de las opciones siguientes:

Para evitar que BlackBerry Controller reinicie BlackBerry
MDS Connection Service si el servicio deja de responder,
escriba 0.

Para permitir que BlackBerry Controller reinicie
BlackBerry MDS Connection Service si el servicio deja de
responder, escriba 1.

Haga clic en BlackBerryRouter.

Haga doble clic en el valor DWORD denominado RestartOnCrash.

En el campo Valor, elija una de las opciones siguientes:

Para evitar que BlackBerry Controller reinicie BlackBerry
Router si el servicio deja de responder, escriba 0.
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Tarea Pasos

e  Para permitir que BlackBerry Controller reinicie
BlackBerry Router si el servicio deja de responder, escriba

1.
Cambie como BlackBerry a. Desplacese a BlackBerry Enterprise Server.
Il inicia BlackB Mail . .
Contro er.relnlua ackBerry Mai b. Haga clic en MailStore.
Store Service.
c. Hagadoble clic en el valor DIWORD denominado RestartOnCrash.
d. En el campo Valor, elija una de las opciones siguientes:
e  Para evitar que BlackBerry Controller reinicie BlackBerry
Mail Store Service si el servicio deja de responder, escriba
0.
e  Para permitir que BlackBerry Controller reinicie
BlackBerry Mail Store Service si el servicio deja de
responder, escriba 1.
Cambie cémo BlackBerry a. Despldcese a BlackBerry Enterprise Server.
Controller reinicia BlackBerry . .
. . b. Haga clic en PolicyServer.
Policy Service.
c. Haga doble clic en el valor DWORD denominado RestartOnCrash.

d. Enelcampo Valor, elija una de las opciones siguientes:
e  Para evitar que BlackBerry Controller reinicie BlackBerry
Policy Service si el servicio deja de responder, escriba 0.
e  Para permitir que BlackBerry Controller reinicie
BlackBerry Policy Service si el servicio deja de responder,

escriba 1.
Cambie como BlackBerry a. Desplacese a BlackBerry Enterprise Server.
Controller reinicia BlackBerry .
o . b. Haga clic en SyncServer.
Synchronization Service.
c. Hagadoble clic en el valor DIWORD denominado RestartOnCrash.

d. En el campo Valor, elija una de las opciones siguientes:
e  Para evitar que BlackBerry Controller reinicie BlackBerry
Synchronization Service si el servicio deja de responder,
escriba 0.
e  Para permitir que BlackBerry Controller reinicie
BlackBerry Synchronization Service si el servicio deja de
responder, escriba 1.

4. Haga clic en Aceptar.
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BlackBerry Enterprise Server Alert Tool

Configuracion de notificaciones con BlackBerry Enterprise Server Alert Tool

Puede utilizar la herramienta BlackBerry® Enterprise Server Alert Tool para controlar Windows Event Log™ y enviar
a los usuarios definidos como destinatarios de la notificacién un mensaje de notificacion cuando la herramienta
registra un error, advertencia o un evento de informacidn criticos. Debe configurar los ajustes de notificacion para
cada BlackBerry® Enterprise Server Express de BlackBerry Domain de su empresa.

Cambiar el nivel de control de eventos predeterminado
De forma predeterminada, BlackBerry® Enterprise Server Alert Toolcontrola sélo los eventos criticos.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Alerta.

Haga clic en la instancia que desea cambiar.

3. Haga clic en Editar instancia.
En el campo Nombre de host SMTP, escriba el nombre del host SMTP de la gateway de su empresa en formato
DNS (por ejemplo, smtp.Nombredeempresa.com).

5. Enelcampo Nombre de cuenta SMTP, escriba el nombre de la cuenta SMTP desde la que desea enviar las
notificaciones.

6. Enelcampo Direccidn de remitente, escriba la direccion SMTP que desee para enviar las notificaciones y recibir
las respuestas a las mismas.

7. Enlalista desplegable Nivel de evento, haga clic en uno de los siguientes elementos de menu:
e Para controlar eventos de nivel O (criticos), haga clic en Critica.
e Para controlar todos el eventos hasta el nivel 1, incluido, (critico y error), haga clic en Error.

e Para controlar todos el eventos hasta el nivel 2, incluido, (critico, error y advertencia), haga clic en
Advertencia.

e Para controlar todos el eventos hasta el nivel 3, incluido, (critico, error, advertencia e informacién), haga clic
en Informacion.

8. Haga clic en Aceptar.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Definir un destinatario de notificacion

Puede especificar un destinatario de notificacion para BlackBerry® Enterprise Server Alert Tool para que el contacto
reciba los mensajes de notificacion en forma de mensajes de correo electronico o mensajes emergentes que aparecen
en la pantalla. Puede enviar mensajes emergentes al contacto si el servicio Messenger de Windows® se ejecuta en
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el ordenador en el cual ha instalado BlackBerry Enterprise Server Alert Tool y si el ordenador no ejecuta Windows
Server® 2008. El contacto recibe mensajes emergentes solo si el servicio Messenger se ejecuta en el ordenador del
contacto.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Alerta.

Haga clic en la instancia que desea cambiar.
Haga clic en Editar instancia.
En el campo Nombre de usuario, escriba el nombre del contacto.

vk W

En la lista desplegable Nivel de evento, haga clic en uno de los siguientes elementos de menu:

e Para enviar mensajes de notificacidn para el nivel de supervisién del evento predeterminado, haga clic en
Predeterminado.

e Para enviar mensajes de notificacidon para todos los eventos, incluyendo el nivel 1 (critica y error), haga clic
en Error.

e Paraenviar mensajes de notificacidn paratodos los eventos, incluyendo el nivel 2 (critica, error y advertencia),
haga clic en Advertencia.

e Para enviar mensajes de notificacion para todos los eventos, incluyendo el nivel 3 (critica, error, advertencia
e informacidn), haga clic en Informacion.

En el campo Direccion de correo electrénico, escriba la direccién de correo electrénico del destinatario.

Para enviar mensajes de notificacion como mensajes emergentes en el ordenador del contacto, en el campo
Consola, escriba el nombre del ordenador del contacto.

8. Haga clic en Aceptar.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

319



Guia de administracién Archivos de registro de BlackBerry Enterprise Server Express

Archivos de registro de BlackBerry Enterprise
Server Express

Archivos de registro para los componentes de BlackBerry
Enterprise Server Express

Puede utilizar los archivos de registro para registrar la actividad de los componentes de BlackBerry® Enterprise Server
Expressysolucionar problemas con los componentes. BlackBerry Enterprise Server Express crea un archivo de registro
para cada componente de BlackBerry Enterprise Server Express y guarda los archivos de registro en el ordenador
que aloja BlackBerry Enterprise Server Express. De forma predeterminada, BlackBerry Enterprise Server Express
guarda los archivos de registro en C:\Archivos de programa\Research In Motion\BlackBerry Enterprise Server\Logs.
Cada instancia de BlackBerry Enterprise Server Express guarda los archivos de registro en carpetas que crea a diario
y organiza por fecha. Para evitar que los archivos de registro de BlackBerry Enterprise Server Express ocupen
demasiado espacio en el disco, puede cambiar cémo los componentes de BlackBerry Enterprise Server Express crean
y elimina archivos de registro.

El tamafio de los archivos de registro varia segun el nUmero de usuarios en su entorno de BlackBerry Enterprise
Server Express y el nivel de actividad del usuario. Se recomienda supervisar y controlar la cantidad de espacio que
ocupan en el disco los archivos de registro de BlackBerry Enterprise Server Express.

De forma predeterminada, BlackBerry Enterprise Server Express nombra a los archivos de registro
<server_name>_<component_identifier>_<instance>_<yyyymmdd>_<log_number>.txt (por ejemplo,
BBServer01_MAGT_01_20070120_0001.txt). El evento que BlackBerry Enterprise Server Express escribe en un
archivo de registro comienza con un nimero de cinco digitos, donde el primer digito representa el nivel de registro.
Por ejemplo, la siguiente entrada del archivo de registro indica que el nivel 3, eventos de nivel de informacion, se
estd registrando: [30000] (03/12 14:03:42.315):{0x18CC} [ENV] Computer Host Name: host_name.

Cambiar la ubicacion donde los componentes de BlackBerry Enterprise
Server Express guardan los archivos de registro

Cambiar la ubicacion donde los componentes de BlackBerry Enterprise Server
Express guardan los archivos de registro

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.
Haga clic en Editar instancia.

En la seccidn General, en el campo Ruta del archivo de registro, escriba la ruta de acceso donde desea guardar
los archivos de registro.

5. Haga clic en Guardar todo.
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6. Encada ordenador donde se aloje un componente de BlackBerry® Enterprise Server Express o un servicio de
BlackBerry Enterprise Server Express, en los servicios de Windows®, reinicie los servicios de BlackBerry Enterprise
Server Express.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Almacenar los archivos de registro de los componentes de BlackBerry Enterprise
Server Express en una carpeta

Puede almacenar los archivos de registro de los componentes de BlackBerry® Enterprise Server Express en una

carpeta en lugar de permitir que BlackBerry Enterprise Server Express guarde los archivos de registro en carpetas
que cree a diario y organice por fecha.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.
Haga clic en Editar instancia.

En la seccion General, en la lista desplegable Cree una carpeta para los registros diarios, haga clic en Falso.
Haga clic en Guardar todo.

o vk wnbN

En cada ordenador donde se aloje un componente de BlackBerry Enterprise Server Express o un servicio de
BlackBerry Enterprise Server Express, en los servicios de Windows®, reinicie los servicios de BlackBerry Enterprise
Server Express.

Cambio de la manera en que los componentes de BlackBerry Enterprise
Server Express crean archivos de registro

Agregar un prefijo a los nombres de archivo de los archivos de registro para
componentes de BlackBerry Enterprise Server Express

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracidn de registro que desea cambiar.
Haga clic en Editar instancia.

En la seccion General, en el campo Prefijo del archivo de registro, escriba el prefijo que desea agregar a los
archivos de registro.

Haga clic en Guardar todo.

En cada ordenador donde se aloje un componente de BlackBerry® Enterprise Server Express o un servicio de
BlackBerry Enterprise Server Express, en los servicios de Windows®, reinicie los servicios de BlackBerry Enterprise
Server Express.

Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Cambiar el tamano maximo del archivo de registro de un componente de BlackBerry
Enterprise Server Express

Cuando el archivo de registro de un componente de BlackBerry® Enterprise Server Expressalcanza sutamafio maximo,
BlackBerry Enterprise Server Express crea un archivo de registro adicional para el componente o bien sobrescribe el
archivo actual, depende de si se ha activado Giro automatico del registro.

De forma predeterminada, la funcién Giro automatico del registro esta activada para todos los componentes de
BlackBerry Enterprise Server Express, lo que significa que BlackBerry Enterprise Server Express crea un archivo de
registro adicional cuando el archivo de registro actual alcanza su tamafio maximo.

Puede especificar un tamafio maximo distinto para cada archivo de registro.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.
En la ficha Detalles de registro, haga clic en Editar instancia.

En cada seccion, en el campo Tamafio maximo de los archivos de registro diario (MB), escriba el tamafio del
archivo.

Haga clic en Guardar todo.

En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracion de
registro que ha cambiado.

Informacidn relacionada

Crear un archivo de registro adicional para un componente de BlackBerry Enterprise Server Express cuando el archivo de registro actual alcanza
su tamafio maximo, 323

Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar el nivel de registro del componente de BlackBerry Enterprise Server Express

Puede seleccionar si la informacion que guarda en los archivos de registro es detallada o estd limitada; para ello,
cambie el nivel de registro para un componente de BlackBerry® Enterprise Server Express. Un nivel de registro mas
detallado puede ayudarle a solucionar problemas con un componente de BlackBerry Enterprise Server Express.
1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.
Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.
En la ficha Detalles de registro, haga clic en Editar instancia.
En cada seccidn, en la lista desplegable Nivel de registro, haga clic en una de las siguientes opciones de menu:
e Para escribir mensajes de error en los archivos de registro, haga clic en Error.
e Para escribir mensajes de advertencia en los archivos de registro, haga clic en Advertencia.
e Para escribir las actividades diarias en los archivos de registro, haga clic en Informacion.
e Para escribir informacidn adicional en los archivos de registro que pueden ayudarle a solucionar problemas
con el entorno de su empresa, haga clic en Depurar.

5. Haga clic en Guardar todo.
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6. En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracién de
registro que ha cambiado.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Crear un archivo de registro adicional para un componente de BlackBerry Enterprise
Server Express cuando el archivo de registro actual alcanza su tamaino maximo

Si activa el giro automatico del registro para un componente de BlackBerry® Enterprise Server Express, BlackBerry
Enterprise Server Express crea un nuevo archivo de registro para el componente cuando el archivo de registro actual
alcanza el tamafio méaximo. Si desactiva el giro automatico del registro para un componente de BlackBerry Enterprise
Server Express, BlackBerry Enterprise Server Express sobrescribe el archivo de registro actual para el componente
cuando el archivo de registro alcanza el tamafio maximo. De forma predeterminada, el giro automatico del registro
estd activado para todos los componentes de BlackBerry Enterprise Server Express.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.

En la ficha Detalles de registro, haga clic en Editar instancia.

En cada seccidn, en la lista desplegable Giro automatico del registro, haga clic en Verdadero.
Haga clic en Guardar todo.

o Uk wbN

En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracién de
registro que ha cambiado.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar el identificador del archivo de registro de un componente de BlackBerry
Enterprise Server Express

Puede identificar el archivo de registro de un componente de BlackBerry® Enterprise Server Express mediante el
identificador incluido en el nombre de archivo. Por ejemplo, un archivo de registro que se llama
BBServer01_SYNC_01_20080120_001.txt utiliza el identificador de componente predeterminado SYNC para
identificar el componente de BlackBerry Synchronization Service.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracidn de registro que desea cambiar.

En la ficha Detalles de registro, haga clic en Editar instancia.

En cada seccidn, en el campo Identificador de registro, escriba un nombre de identificador nuevo.
Haga clic en Guardar todo.

o vk wnN

En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracién de
registro que ha cambiado.
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Informacion relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Evitar que un componente de BlackBerry Enterprise Server Express cree un archivo de
registro diario

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.
En la ficha Detalles de registro, haga clic en Editar instancia.

En cada seccidn, en la lista desplegable Creacién de archivos diarios, haga clic en Falso.
Haga clic en Guardar todo.

o vk wnN

En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracién de
registro que ha cambiado.

Informacidn relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar cuando BlackBerry Enterprise Server Express elimina un archivo de
registro

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién

BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que contiene la configuracion de registro que desea cambiar.

En la ficha Detalles de registro, haga clic en Editar instancia.

En cada seccion, en el campo Antigliedad maxima de los archivos de registro diario, escriba el numero de dias
después de los cuales desea que BlackBerry® Enterprise Server Express elimine los archivos de registro.

Haga clic en Guardar todo.

En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracién de
registro que ha cambiado.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar la codificacion de caracteres del archivo de registro de un componente de
BlackBerry Enterprise Server Express

Puede cambiar la codificacién de caracteres de los archivos de registro de un componente de BlackBerry® Enterprise
Server Express a fin de compatibilizar las herramientas utilizadas para analizar y examinar esos archivos. Puede
especificar una codificacion de caracteres distinta para cada componente de BlackBerry Enterprise Server Express.
Se pueden utilizar los métodos de codificacion de caracteres ANSI®, UTF-8 y UTF-16LE.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

2. Hagaclic en la instancia que contiene la configuracién de registro que desea cambiar.
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En la ficha Detalles de registro, haga clic en Editar instancia.

Dentro de cada seccidn, en la lista desplegable Codificacién del registro, haga clic en uno de los siguientes
métodos de codificacidn de caracteres:

e ANSI

e UTF-8

e UTF-16LE

Haga clic en Guardar todo.

En el menu Servidores y componentes, localice y reinicie los componentes que contienen la configuracién de
registro que ha cambiado.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Restaurar la configuracion de registro a los valores predeterminados para todos los
componentes

1.

o Uk wnN

En BlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > Registro.

Haga clic en la instancia que desea restaurar a los valores predeterminados.

En la pestafia Detalles de registro, haga clic en Editar instancia.

Haga clic en Restablecer valores predeterminados de registro.

Haga clic en Guardar todo.

Para que los cambios surtan efecto, realice cualquiera de las acciones siguientes para reiniciar los servicios de

BlackBerry® Enterprise Server Express:

e Para reiniciar servicios distintos a BlackBerry Administration Service, en el menu Servidores y
componentes, localice y reinicie los servicios que restaurd a los valores predeterminados.

e Parareiniciar BlackBerry Administration Service, en el ordenador que aloje BlackBerry Administration Service,
en los servicios de Windows®, reinicie BlackBerry Administration Service - Contenedor de cddigo de origen.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Identificadores de componente para archivos de registro

Puede identificar los nombres de los archivos de registro de BlackBerry® Enterprise Server Express con los siguientes
identificadores de componente:

Identificador de componente Componente de inicio de sesién

ACNV Conversion de archivos adjuntos de BlackBerry Attachment Service
ALRT BlackBerry Enterprise Server Alert Tool

ASCL Cliente de BlackBerry Attachment Service

ASMN Control de archivos adjuntos de BlackBerry Attachment Service
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Identificador de componente
ASRV
BBAS-AS
BBAS-NCC
CBCK
CMNG
CNTS
Herramienta de configuracion
CONN
CTRL
DBNS
DISP

EXTS
HHCG
MAGT
MAST
MDAT
POLC
ROUT
SYNC

TAT

Archivos de registro de BlackBerry MDS Connection Service

Componente de inicio de sesion

Componente de BlackBerry Attachment Service

Servidor de aplicaciones - BlackBerry Administration Service
Contenedor de cddigo de origen - BlackBerry Administration Service
Conector de copia de seguridad

Conector de administracién

Conector de IBM® Lotus Notes®

Herramienta de configuracidn de BlackBerry Enterprise Server Express
BlackBerry Synchronization Connector

BlackBerry Controller

Servicio de notificacion de la base de datos de BlackBerry
BlackBerry Dispatcher

Conector de extensidn

BlackBerry Configuration Panel

BlackBerry Messaging Agent

BlackBerry Mail Store Service

BlackBerry MDS Connection Service

BlackBerry Policy Service

BlackBerry Router

BlackBerry Synchronization Service

BlackBerry Threshold Analysis Tool

Archivos de reqgistro de BlackBerry MDS Connection Service

Como cambiar la manera en la que BlackBerry MDS Connection Service
crea un archivo de registro

Cambiar el nivel de registro de los archivos de registro de BlackBerry MDS Connection
Service

Puede cambiar el nivel de registro para el archivo de registro de BlackBerry® MDS Connection Service, que incluye
el registro de eventos, los archivos de registro UDP y los archivos de registro TCP.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en una instancia de BlackBerry MDS Connection Service.
3. Enlaficha Registro, haga clic en Editar instancia.

En las secciones Destino de registro de archivos, Destino de registro UDP, Destino de registro TCP o Destino
deregistro EventLog, seleccione uno de los siguientes niveles de registro en la lista desplegable Nivel de registro:
e Para escribir eventos en los archivos de registro, haga clic en Evento.

e Para escribir mensajes de error en los archivos de registro, haga clic en Error.
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e Para escribir mensajes de advertencia en los archivos de registro, haga clic en Advertencia.
e Para escribir las actividades diarias en los archivos de registro, haga clic en Informacion.

Para escribir informacién adicional en los archivos de registro que pueda ayudarle a solucionar problemas
con BlackBerry MDS Connection Service, haga clic en Depurar.

5. Haga clic en Guardar todo.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar el intervalo en el que BlackBerry MDS Connection Service escribe
informacion en un archivo de registro

El intervalo en el que BlackBerry® MDS Connection Service escribe informacidon en un archivo de registro se aplica a

todos los archivos de registro de BlackBerry MDS Connection Service, incluido el registro de eventos, los archivos de
registro UDP y los archivos de registro TCP.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en una instancia de BlackBerry MDS Connection Service.
En la ficha Registro, haga clic en Editar instancia.

En la seccién Destino de registro de archivos, en el campo Intervalo de temporizador de registro, escriba el
intervalo en milisegundos.

El valor predeterminado es 30.000.
5. Haga clic en Guardar todo.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar el host y el nUmero de puerto al que se conecta BlackBerry MDS Connection
Service cuando envia mensajes de archivo de registro UDP

El agente SNMP de BlackBerry® Enterprise Server Express recibe mensajes de archivo de registro UDP procedentes

del mismo host y numero de puerto al que se conecta BlackBerry MDS Connection Service cuando envia mensajes
de registro UDP.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.
Haga clic en una instancia de BlackBerry MDS Connection Service.

3. Enla ficha Registro, haga clic en Editar instancia.

En la seccion Destino de registro UDP, en el campo Ubicacion, escriba el nombre de host y el niUmero de puerto
con el formato <nombre_host>:<numero_puerto>.

5. Haga clic en Guardar todo.

Informacioén relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Cambiar el host y el nUmero de puerto al que se conecta BlackBerry MDS Connection
Service cuando envia mensajes de archivo de registro TCP

1. EnBlackBerry® Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucion
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en una instancia de BlackBerry MDS Connection Service.
En la ficha Registro, haga clic en Editar instancia.

En la seccion Destino de registro TCP, en el campo Ubicacidn, escriba el nombre de host y el nimero de puerto
con el formato <nombre_host>:<nimero_puerto>.

5. Haga clic en Guardar todo.
Informacidn relacionada

Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Configurar BlackBerry MDS Connection Service para que registre informacion DSML

1. Enelordenador que aloja BlackBerry® MDS Connection Service, desplacese a <unidad>:\Archivos de programa
\Research In Motion\BlackBerry Enterprise Server\MDS\Servers\instance\config.

2.  Enun editor de texto cualquiera, abra el archivo rimpublic.properties.

3. Enelarchivo rimpublic.properties, escriba application.handler.dsml.logging=Yes.

4. Guarde y cierre el archivo rimpublic.property.

5. Enlos servicios de Windows®, reinicie el servicio de BlackBerry MDS Connection Service.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

Cambiar las actividades que BlackBerry MDS Connection Service escribe en un
archivo de registro

La configuracion de las actividades que BlackBerry® MDS Connection Service MDS Connection Service escribe en un
archivo de registro es aplicable a todos los archivos de registro, incluyendo el registro de eventos, los archivos de
registro de UDP y los archivos de registro de TCP.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente > MDS Connection Service.

Haga clic en una instancia de BlackBerry MDS Connection Service.
En la ficha Registro, haga clic en Editar instancia.

En la seccidn Registro, realice una de las tareas siguientes:
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Tarea

No realizar un seguimiento de cémo los paquetes de
datos se desplazan dentro del nivel de red de SRP de
BlackBerry MDS Connection Service a BlackBerry
Dispatcher.

No realizar un seguimiento de cémo los paquetes de
datos se desplazan dentro del nivel de red de IPPP de
BlackBerry MDS Connection Service a BlackBerry
Dispatcher.

Enviar informacion de registro con UDP a un servidor
UDP.

Realizar un seguimiento de como los paquetes de
datos se desplazan dentro del nivel de red de GME de
BlackBerry MDS Connection Service a BlackBerry
Dispatcher.

Controlar los encabezados HTTP de los mensajes de
solicitud y respuesta que el servidor Web envia o
recibe cuando los usuarios recuperan contenido de
Internet y de la intranet en dispositivos BlackBerry.
Controlar los encabezados HTTP y el cuerpo de los
mensajes de respuesta que el servidor Web envia
cuando los usuarios recuperan el contenido de
Internet y de la intranet en dispositivos BlackBerry.
Controlar la actividad entre BlackBerry MDS
Connection Service y el servidor de destino cuando
BlackBerry MDS Connection Service utiliza una
conexioén TLS.

Controlar el estado de revocacién del certificado que
el dispositivo BlackBerry recupera del servidor OCSP.
Controlar las solicitudes del dispositivo BlackBerry
para acceder a un certificado o perfil de usuario desde
el directorio LDAP.

Controlar las CLR que el dispositivo BlackBerry
recupera del servidor CRL.

Controlarelestadodelas claves PGP®ylainformacion
de revocacion que el dispositivo BlackBerry recupera
del servidor PGP.

Archivos de registro de BlackBerry MDS Connection Service

Pasos

En la lista desplegable Registro SRP activado, haga
clic en No.

En la lista desplegable Registro IPPP activado, haga
clic en No.

En la lista desplegable Registro UDP activado, haga
clicen Si.
En la lista desplegable Registro GME activado, haga
clicen Si.

En la lista desplegable Registro HTTP activado, haga
clic en Si.

En la lista desplegable Registro HTTP detallado
activado, haga clic en Si.

Enlalista desplegable Registro TLS activado, haga clic
en Si.

En la lista desplegable Registro OCSP activado, haga
clic en Si.
En la lista desplegable Registro LDAP activado, haga
clicen Si.

Enlalista desplegable Registro CRL activado, haga clic
en Si.

En la lista desplegable Registro PGP activado, haga
clic en Si.

5. Haga clic en Guardar todo.

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292
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Utilizar los archivos deregistro de BlackBerry MDS Connection Service para
ver informacion de las conexiones de proxy a dispositivos BlackBerry

BlackBerry® Enterprise Server Express escribe datos de cada conexion del dispositivo BlackBerry que BlackBerry MDS
Connection Service establece mediante proxy en los archivos de registro de BlackBerry MDS Connection Service.

Puede encontrar los archivos de registro de BlackBerry MDS Connection Service en el ordenador que aloja BlackBerry
Enterprise Server Express. Puede identificar los archivos de registro de BlackBerry MDS Connection Service por el
identificador de componente MDAT del nombre de archivos de registro.

Ejemplo de archivo de registro: el usuario del dispositivo BlackBerry inicia la conexion mediante proxy

<LAYER = IPPP, DEVICEPIN = u29, DOMAINNAME = test.rim.net, CONNECTION TYPE =
DEVICE_CONN, CONNECTIONID = 852164874, DURATION(ms) = 3500, MFH_KBytes = 0.908,
MTH_KBytes = 38.218, MFH_PACKET COUNT = 1, MTH_PACKET COUNT = 25>

Ejemplo de archivo de registro: BlackBerry Enterprise Server Express inicia la conexion mediante proxy (insercion)

<LAYER = IPPP, DEVICEPIN = <devicepin>, DOMAINNAME kmtestd, CONNECTION_TYPE =
PUSH_CONN, CONNECTIONID = -432667474, DURATION(ms) = 600090, MFH_KBytes = 0,
MTH_KBytes = 10.477, MFH_PACKET_COUNT = 0, MTH_PACKET_COUNT = 4>

Informacion en los archivos de registro de BlackBerry MDS Connection Service para
conexiones de proxy a dispositivos BlackBerry

Atributo Descripcion

LAYER capa de protocolo que BlackBerry® MDS Connection Service utiliza para las
conexiones de proxy del dispositivo BlackBerry

DEVICEPIN PIN o ID de usuario de BlackBerry® Enterprise Server Express del dispositivo
BlackBerry que se conecta mediante un servidor proxy

DOMAINNAME dominio que solicita la conexién del dispositivo BlackBerry

CONNECTION_TYPE iniciador de la conexidn de proxy, que puede ser tanto el usuario del

dispositivo BlackBerry (DEVICE_CONN) o BlackBerry Enterprise Server
Express (PUSH_CONN)

CONNECTIONID identificador Unico de una conexién IPPP, donde - (signo menos) indica una
conexién de insercion

DURATION(ms) duracion de la conexidn de proxy del dispositivo BlackBerry, en
milisegundos

MFH_KBytes tamafio de los mensajes que envia el dispositivo BlackBerry, en KB

MTH_KBytes tamafio de los mensajes que recibe el dispositivo BlackBerry, en KB

MFH_PACKET_COUNT numero de paquetes que envia el dispositivo BlackBerry

MTH_PACKET_COUNT numero de paquetes que recibe el dispositivo BlackBerry
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Tipos de conexiones y nUmeros de puerto de
BlackBerry Enterprise Solution

Los componentes de BlackBerry® Enterprise Server Express autentican las conexiones de puerto a través de una
conexion TCP/IP o UDP/IP que utiliza SSL o TLS.

Tipos de conexion y nOUmeros de puerto de BlackBerry
Administration Service

Elemento Tipo de Numero de Interfaz de usuario
conexion puerto donde puede
predeterminado configurarla conexion
para Microsoft® SQL Server®, conexiones de datos TCP 1433 Registro de
entrantes de y conexiones de datos salientes a Windows®

BlackBerry® Configuration Database .
° En una version

de 32 bits de
Windows:
HKEY_LOCAL_M
ACHINE
\SOFTWARE
\Research In
Motion
\BlackBerry
Enterprise
Server
\Database\Port

e  Enunaversion
de 64 bits de
Windows:
HKEY_LOCAL_M
ACHINE
\SOFTWARE
\WOW6432Nod
e\Research In
Motion
\BlackBerry
Enterprise
Server
\Database\Port
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Elemento

conexiones de datos entrantes y conexiones de datos

salientes a navegadores

conexiones de datos entrantes de y conexiones de
datos salientes a componentes de BlackBerry®
Enterprise Server Express

conexiones de datos entrantes de y conexiones de
datos salientes a componentes de BlackBerry
Enterprise Server Express para HA JNDI
conexiones de datos entrantes de y conexiones de
datos salientes a una instancia de BlackBerry
Administration Service para JNDI local

conexién de datos interna

conexiones de datos entrantes de y conexiones de
datos salientes a componentes de BlackBerry
Enterprise Server Express para Java® RMI
conexiones de datos entrantes de y conexiones de
datos salientes a componentes de BlackBerry

Enterprise Server Express para Java RMI a través de

SSL
conexion de datos interna

conexion de datos interna
conexion de datos interna
conexion de datos interna

conexiones de datos entre instancias de BlackBerry
Administration Service
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Tipos de conexidn y nimeros de puerto de BlackBerry Administration Service

Tipo de
conexion

HTTPS

HTTP

TCP

TCP

TCP

TCP

TLS

TCP
TCP
LS
TCP

uDP

Numero de
puerto
predeterminado

3443

18180

11100

11099

18083

13873

13843

14457
28083
23843
21099

direccién IP/
puerto de
multidifusion

228.1.2.1/48858
228.1.2.1/48857
228.1.2.1/48855
228.1.2.5/45588

Interfaz de usuario
donde puede
configurar la conexién
BlackBerry
Configuration Panel
BlackBerry
Configuration Panel

BlackBerry
Configuration Panel

BlackBerry
Configuration Panel

BlackBerry
Configuration Panel
BlackBerry
Configuration Panel

BlackBerry
Configuration Panel

BlackBerry
Configuration Panel
BlackBerry
Configuration Panel
BlackBerry
Configuration Panel
BlackBerry
Configuration Panel
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Ndmeros de puerto y tipos de conexion de BlackBerry Attachment Service

Elemento Tipo de

conexion

conexiones de datos entre instancias de BlackBerry
Administration Service mediante Ping de TCP

TCP

Numero de Interfaz de usuario
puerto donde puede
predeterminado configurar la conexién

primer nimero BlackBerry

de puerto sin Administration
usarde 17200a  Service

17209; 17400 a

17409; 17600 a

17609 y 17800 a

17809

NUmeros de puerto y tipos de conexion de BlackBerry

Attachment Service

Elemento

envios de documentos entrantes de BlackBerry®
Attachment Service

resultados de conversién salientes a BlackBerry
Attachment Connector

conexiones entrantes y conexiones salientes para la
configuracion de BlackBerry Administration Service
solicitudes de documentos entrantes de BlackBerry
Attachment Service

resultados de conversidn salientes de datos adjuntos de
gran volumen a BlackBerry Attachment Connector para
BlackBerry Attachment Service

conexiones de datos entrantes y conexiones de datos
salientes a BlackBerry Configuration Database que aloja
una base de datos de Microsoft® SQL Server®

Tipo de

conexion

TCP

TCP

TCP

TCP

TCP

TCP

Numero de Interfaz de usuario donde

puerto puede configurar la

predetermi conexion

nado

1900 BlackBerry Administration
Service

1900 BlackBerry Administration
Service

1999 BlackBerry Administration
Service

2000 BlackBerry Administration
Service

2000 BlackBerry Administration
Service

1433 (s6lo  Registro de Windows®
conexiones

" e  Enuna version de 32
estaticas)

bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado

e  Enuna version de 64
bits de Windows:
HKEY _LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port

Tipos de conexiones y numeros de puerto de BlackBerry
Configuration Database

Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
para Microsoft® SQL Server®, conexiones de datos TCP 1433 (para  BlackBerry Configuration
entrantes de y conexiones de datos salientes a puerto Panel
cualquiera de los sig.uientes componentes de estatico) e e W eles
BlackBerry® Enterprise Server Express:
e  BlackBerry Administration Service e Enunaversion de 32
e BlackBerry Attachment Service bits de Windows:
e  BlackBerry Dispatcher HKEY_LOCAL_MACHI
e  BlackBerry MDS Connection Service NE\SOFTWARE
e  BlackBerry Messaging Agent \Research In Motion
e  BlackBerry Policy Service \BIackaarry
e  BlackBerry Synchronization Service Enterprise Server
\Database\Port

e  Enunaversién de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
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\BlackBerry
Enterprise Server
\Database\Port

Informacién relacionada
Reinicio de componentes de BlackBerry Enterprise Server Express, 292

NUmeros de puerto y tipos de conexion de BlackBerry
Controller

conexiones de syslog entrantes de BlackBerry® UDP 4070 Registro de Microsoft®
Messaging Agent Windows®

e Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Logging Info
\Mailbox Agent
\SysLogHost

e  Enunaversion de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
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\Logging Info
\Mailbox Agent
\SysLogHost

conexiones de syslog salientes para BlackBerry UDP el nimero  —
Messaging Agent de puerto
que ofrece
BlackBerry
Messaging
Agent

NUmeros de puerto y tipos de conexion de BlackBerry
Dispatcher

conexiones de datos entrantes de BlackBerry® TCP 5096 Registro de Windows®
Messaging Agent

e Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Agents
\TcpPortDispatcher

e  Enunaversion de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
Enterprise Server
\Agents
\TcpPortDispatcher
conexiones de datos entrantes de uno o mas de los TCP 3201 =
siguientes componentes de BlackBerry® Enterprise
Server Express (o conexiones de datos salientes para los
mismos):
e  BlackBerry MDS Connection Service
e  BlackBerry Policy Service
e  BlackBerry Synchronization Service
conexion de datos saliente que utiliza SRP para TCP 3101 BlackBerry Administration
BlackBerry Router Service
conexiones de datos entrantes y conexiones de datos  TCP 1433 Registro de Windows

salientes a la base de datos BlackBerry Configuration

Database que aloja Microsoft® SQL Server® © Hn e e e s

bits de Windows:
HKEY_LOCAL_MACH]I
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port

e  Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACH]I

NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port
conexion de datos entrante del sistema de notificacion UDP primer —
de bases de datos BlackBerry numero de
puerto sin
usar de
418524499
conexion saliente de syslog al agente SNMP UDP 4071 Registro de Windows
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado

e  Enuna version de 32
bits de Windows:
HKEY _LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

e Enuna version de 64
bits de Windows:
HKEY _LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

NUmeros de puerto y tipos de conexion de BlackBerry
Messaging Agent

Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
conexiones de datos salientes para BlackBerry® TCP 5096 Registro de Windows®
Dispatcher

e Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Agents
\TcpPortDispatcher
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado

e  Enunaversién de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Agents
\TcpPortDispatcher
conexiones de datos entrantes y conexiones de datos  TCP 1433 Registro de Windows
salientes a la base de datos BlackBerry Configuration

Database que aloja Microsoft® SQL Server® 0 B0 UE e 6

bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port

e  Enuna version de 64

bits de Windows:
HKEY_LOCAL_MACHI

NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port
conexiones de syslog entrantes desde BlackBerry uDP primer —
Controller y CalHelper numero de
puerto sin
usar de
4085 a 4499
conexiones de syslog salientes para BlackBerry UDP 4070 Registro de Windows
Controller

e  Enuna version de 32
bits de Windows:
HKEY_LOCAL_MACHI
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Agents\SysLogHost
e Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Agents\SysLogHost
conexiones salientes de syslog al agente SNMP UDP 4071 Registro de Windows

e  Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Agents\UDPPort

e  Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server

\Agents\UDPPort
conexiones de datos entrantes desde el sistema de UDP primer —
notificacion de bases de datos de BlackBerry numero de
puerto sin
usar de
418524499
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Elemento

conexiones de datos entrantes y salientes desde y al
servidor IBM® Lotus® Domino® usando RPC

Tipo de
conexion

TCP

Numero de
puerto
predetermi
nado

1352

Interfaz de usuario donde
puede configurar la
conexion

NUmeros de puerto y tipos de conexion de BlackBerry MDS

Connection Service

Elemento

si esta activado el control de acceso para aplicaciones
de insercidn, conexiones entrantes para el puerto de
recepcién HTTP

si esta activado el control de acceso para aplicaciones
de insercidn, conexiones entrantes para el puerto de
recepcion HTTP

conexiones de datos entrantes y conexiones de datos
salientes a BlackBerry Dispatcher

conexiones de datos entrantes y conexiones de datos
salientes a la base de datos BlackBerry Configuration
Database que aloja Microsoft® SQL Server®

Tipo de
conexion

HTTP

HTTPS

TCP

TCP

Numero de
puerto
predetermi
nado

8080

8443

3201

1433

Interfaz de usuario donde
puede configurar la
conexion

BlackBerry®
Administration Service

BlackBerry Administration
Service

Registro de Windows®

e  Enuna version de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port

e  Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
\BlackBerry
Enterprise Server
\Database\Port

conexiones salientes de syslog al agente SNMP UDP 4071 Registro de Windows

e Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

e Enunaversion de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

conexiones de datos entrantes para inserciones seguras TCP 7874 BlackBerry Administration

Service

NUmeros de puerto ytipos de conexionde BlackBerry Policy
Service

Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
conexiones de datos entrantes y conexiones de datos ~ TCP 3200 —

salientes a BlackBerry® Dispatcher
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
conexiones de datos entrantes y conexiones de datos ~ TCP 1433 (para  Registro de Windows®
salientes a la base de datos BlackBerry Configuration puerto .,
Database que aloja Microsoft® SQL Server® estatico) * E.n una ve.r5|on e
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port
e Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port
conexiones de datos entrantes desde el sistema de UDP primer —
notificacion de bases de datos de BlackBerry numero de
puerto sin
usar de
4185a4499

NUmeros de puerto y tipos de conexion de BlackBerry
Router

Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
conexiones de datos entrantes de BlackBerry® TCP 3101 BlackBerry Configuration
Dispatcher que utiliza SRP Panel

Registro de Windows®
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Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado

e  Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerryRouter
\ServicePort

e  Enunaversion de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerryRouter
\ServicePort

conexiones de datos salientes a BlackBerry® TCP 3101 BlackBerry Configuration
Infrastructure que utiliza SRP Panel

Registro de Windows

e Enuna version de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerryRouter
\TcpPort

e  Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerryRouter
\TcpPort
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Elemento Tipo de Numero de
conexion puerto
predetermi
nado
conexiones de datos entrantes de y conexiones de datos TCP 4101

salientes a dispositivos BlackBerry que utilizan
BlackBerry® Device Managerpara desviar la red
inaldmbrica, y dispositivos que se conectan mediante
Wi-Fi®

conexiones salientes de syslog al agente SNMP uUDP 4071

Interfaz de usuario donde
puede configurar la
conexion

BlackBerry Device
Manager

Registro de Windows

e  Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerryRouter
\DevicePort

e  Enunaversiéon de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerryRouter
\DevicePort

Registro de Windows

e  Enuna version de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

e  Enunaversion de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort
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Tipos de conexiones y numeros de puerto de BlackBerry
Synchronization Service

Elemento Tipo de Numero de Interfaz de usuario donde
conexion puerto puede configurar la
predetermi conexion
nado
conexiones de datos entrantes y conexiones de datos  TCP 3200 —
salientes a BlackBerry® Dispatcher
conexiones de datos entrantes y conexiones de datos  TCP 1433 Registro de Windows®

salientes a la base de datos BlackBerry Configuration

Database que aloja Microsoft® SQL Server® ° Ui EEEn e e

bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port

e Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI

NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Database\Port
conexiones de datos entrantes desde el sistema de UDP primer —
notificacion de bases de datos de BlackBerry numero de
puerto sin
usar de
418524499
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Tipos de conexion de IBM Lotus Domino y nOUmeros de

puerto

Elemento

conexiones de datos entrantes y salientes desde y al
servidor Web IBM® Lotus® Domino®

conexiones de datos entrantes y salientes desde y al
servidor Web IBM Lotus Domino

Tipo de Numero de

conexion puerto
predetermi
nado

TCP/IP 80

SSL 443

Interfaz de usuario donde
puede configurar la
conexion

Directorio de IBM Lotus
Domino
Directorio de IBM Lotus
Domino

NUmeros de puerto y tipos de conexion del agente SNMP

Elemento

conexiones entrantes de syslog de los siguientes
componentes de BlackBerry® Enterprise Server Express:
e  BlackBerry Messaging Agent

e  BlackBerry Dispatcher

e  BlackBerry Router

conexiones entrantes de syslog de capturas y consultas

SNMP

Tipo de Numero de

conexion puerto
predetermi
nado

ubDP 4071

UDP 161

Interfaz de usuario donde
puede configurar la
conexion

Registro de Windows®

e Enunaversion de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

e Enunaversion de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerrySNMPAg
ent\Parameters
\UDPPort

Registro de Windows
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conexiones salientes de syslog de capturas y consultas TCP 162 Registro de Windows
SNMP

NUmero de puerto y tipo de conexion de syslog

puerto de recepcién para los eventos de BlackBerry® uDP 514 Registro de Windows®
Enterprise Server Express

e Enunaversién de 32
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\Research In Motion
\BlackBerry
Enterprise Server
\Logging Info
\<component>\
(Default)

e Enuna version de 64
bits de Windows:
HKEY_LOCAL_MACHI
NE\SOFTWARE
\WOW6432Node
\Research In Motion
\BlackBerry
Enterprise Server
\Logging Info
\<component>\
(Default)
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Resolucion de problemas 31

Solucion de problemas: conexion a BlackBerry
Administration Service

El explorador Web muestra un mensaje de error HTTP 404 o HTTP 504
cuando intenta conectarse a la instancia de BlackBerry Administration
Service

Causa posible Posible solucion

Ha creado un grupo de BlackBerry® Administration Espere unos pocos segundos y, a continuacion, intente

Service mediante la operacidn por turnos rotatorios DNS  hacer clic de nuevo en un vinculo en la consola de

y ha detenido los servicios de BlackBerry Administration BlackBerry Administration Service. El explorador Web

Service para la instancia de BlackBerry Administration le redireccionaaunainstanciaen el grupo de BlackBerry

Service que utiliza actualmente. Aunque haya detenido  Administration Service que se ejecuta y el explorador

los servicios de BlackBerry Administration Service, puede Web muestra la pagina de inicio de sesidon de la

que la instancia de BlackBerry Administration Service instancia.

tarde un tiempo en completar el proceso de apagado. A

lo largo de este tiempo, si el explorador Web envia una

solicitud HTTP a la instancia de BlackBerry

Administration Service, la instancia de BlackBerry

Administration Service acepta la solicitud porque la

conexion esta aun disponible. Sin embargo, mientras la

instancia de BlackBerry Administration Service procesa

la solicitud, completa su proceso de apagado y la

conexién pasa a no estar disponible. El explorador Web

muestra un mensaje de error.

BlackBerry Administration Service no puede conectarse Compruebe que BlackBerry Administration Service

a BlackBerry Configuration Database. puede acceder a BlackBerry Configuration Database. Si
es necesario, reinicie BlackBerry Configuration
Database.

Solucion de problemas: rendimiento de BlackBerry
Enterprise Server Express

Un servidor BlackBerry Enterprise Server Express instalado de forma
remota desde BlackBerry Configuration Database utiliza una cantidad
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inesperada de recursos del sistema y aumenta el trafico de la red
inalambrica

Causa posible

Una vez al dia, BlackBerry® Enterprise Server Express utiliza BlackBerry Mailstore Service para actualizar la
informacion de usuario a partir de la libreta de direcciones de la empresa en BlackBerry Configuration Database. Si
varias instancias de BlackBerry Enterprise Server Express estan asociadas con BlackBerry Configuration Database,
cada instancia de BlackBerry Enterprise Server Express intenta utilizar BlackBerry Mailstore Service para actualizar
lainformacién de libreta de direcciones en BlackBerry Configuration Database. El primer servicio BlackBerry Mailstore
Service que inicia la actualizacion es el responsable de acabarla.

Si el servicio BlackBerry Mailstore Service que es responsable de finalizar el proceso de actualizacidn esta asociado
a BlackBerry Enterprise Server Express en una ubicacion remota de BlackBerry Configuration Database, BlackBerry
Mailstore Service puede tardar un periodo de tiempo inesperado en finalizar el proceso de actualizacion. El proceso
de actualizacidn puede utilizar una cantidad inesperada de recursos del sistema y aumentar el trafico de la red
inaldmbrica.

Posible solucion

Puede utilizar TraitTool.exe para desactivar la funcién de actualizacion de la libreta de direcciones para las instancias
de BlackBerry Enterprise Server Express que estan en una ubicacidn alejada de BlackBerry Configuration Database.
Como resultado, las instancias de BlackBerry Enterprise Server Express cuya ubicacidn esta préxima a BlackBerry
Configuration Database pueden utilizar BlackBerry Mailstore Service para actualizar la informacion de usuario de la
libreta de direcciones de su empresa en BlackBerry Configuration Database.

TraitTool.exe se encuentra en el directorio Herramientas en los medios de instalacidn de BlackBerry Enterprise Server
Express.

1. Enelsimbolo del sistema, navegue a la carpeta en la que se encuentra el archivo TraitTool.exe.

2. Escriba: TraitTool -host <name> -trait MailstoreAddressRefreshEnabled -set False, donde <name>es el nombre
de la instancia de BlackBerry Enterprise Server Express.

3. Pulse INTRO.

Para volver a activar la funcién de actualizacion de la libreta de direcciones para un servidor BlackBerry Enterprise
Server Express, utilice el mismo comando con un valor True.

Microsoft SQL Server utiliza una cantidad considerable de espacio en disco
Causa posible

Reorganizar o reconstruir un indice en Microsoft® SQL Server® puede provocar que el tamafio del archivo de registro
de transacciones en BlackBerry® Configuration Database crezca mds de lo esperado.

Posible solucion

Agregue las siguientes tareas al final de su plan habitual de mantenimiento de la empresa:
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1. Realizar una copia de seguridad completa del archivo de registro de transacciones.

2. Realizar una tarea de reduccién del archivo de registro en el archivo de registro de transacciones.

Solucion de problemas: utilizacion del cifrado de IBM Lotus
Notes

El dispositivo BlackBerry no solicita al usuario la contrasena .id de Notes
cuando descifra un mensaje cifrado de IBM Lotus Notes

Después de configurar la regla de politica de Tl Tiempo de permanencia de la contraseiia de cifrado original de Lotus
Notes para evitar que el dispositivo BlackBerry® almacene la contrasefia .id de Notes, el dispositivo BlackBerry no
solicita al usuario la contrasefia .id de Notes para descifrar los mensajes que estan cifrados con el cifrado de IBM®
Lotus Notes®.

Causa posible

No evitd que BlackBerry® Enterprise Server Expressalmacenara la contrasefia .id de Notes para descifrar los mensajes.
Posible solucién

En el ordenador que aloja BlackBerry Enterprise Server Express, en el menu Inicio, haga clic en Ejecutar.
Escriba regedit.

Haga clic en Aceptar.

En el panelizquierdo, desplacese aHKEY_LOCAL_MACHINE\Software\Research in Motion\BlackBerry Enterprise
Server.

Eal A

Haga clic en Agentes.
Cree un valor DWORD denominado SECMSGPasswordCacheTimeout.
Haga doble clic en SECMSGPasswordCacheTimeout.

En el campo Valor, escriba 0.

W LN,

Haga clic en Aceptar.

Solucion de problemas: configuracion de cuentas de
usuario
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Solucién de problemas: configuracion de cuentas de usuario

No es posible crear una cuenta de usuario en BlackBerry Administration

Service

Causa posible

BlackBerry® Administration Service
esta configurado para utilizar
puertos estaticos cuando se conecta
al servidor de BlackBerry
Configuration Database, pero el
servidor de BlackBerry
Configuration Database utiliza un
puerto dindmico.

Anteriormente actualizé BlackBerry
Enterprise Server Express y al
intentar buscar una cuenta de
usuario en BlackBerry
Administration Service, BlackBerry
Administration Service no pudo
encontrar la cuenta de usuario.
BlackBerry Mail Store Service no
puede conectarse con la lista de
contactos de la empresay
sincronizar dicha lista de contactos
con BlackBerry Configuration
Database.

Posible solucion

Configure BlackBerry Administration Service para utilizar un puerto
dinamico para BlackBerry Configuration Database.

1.

En el ordenador que aloja BlackBerry® Enterprise Server Express o los
componentes de BlackBerry Enterprise Server Express, en la barra de
tareas, haga clic en Inicio > Programas > BlackBerry Enterprise Server
> Configuracion del servidor BlackBerry.

En la ficha Conectividad de la base de datos, seleccione la casilla de
verificacion Usar puertos dinamicos o especificar puerto de SQL.

Haga clic en Aceptar.

En los servicios de Windows®, reinicie los servicios para BlackBerry
Administration Service.

Compruebe que ha configurado la propiedad MailServer en el archivo
notes.ini en el ordenador que aloja BlackBerry Enterprise Server
Express para un servidor IBM® Lotus® Domino® en ejecucion.

Através de la cuenta de sistema local, reinicie el servidor Lotus Domino
que se ejecuta en el ordenador que aloja BlackBerry Enterprise Server
Express.

No se puede encontrar una nueva cuenta de usuario en el directorio
utilizando BlackBerry Administration Service

Posible solucion

Actualice la lista de cuentas de usuario disponibles a las que puede acceder BlackBerry® Administration Service en
el directorio. De forma predeterminada, BlackBerry Administration Service actualiza la lista de cuentas de usuario

disponibles a las 4:00 AM diariamente.

1. EnBlackBerry Administration Service, en el menu Servidores y componentes, expanda Topologia de la solucién
BlackBerry > BlackBerry Domain > Vista de componente.
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2. Haga clic en Correo electroénico.
3. Haga clic en Actualizar la lista de usuarios disponibles desde el directorio de la empresa.

Se iniciara el proceso de actualizacion de listas de usuario en segundo plano. La cantidad de tiempo que BlackBerry
Administration Service necesita para actualizar la lista de usuarios depende del tamafo del directorio.

Solucion de problemas: mensajeria

Los mensajes no se envian a dispositivos BlackBerry
Causa posible

Una aplicacion de terceros ha utilizado la APl de extensién de BlackBerry® Enterprise Server Express para filtrar los
mensajes que BlackBerry Enterprise Server Express envia a los dispositivos BlackBerry.

Posible solucion

1. Enelordenador que almacena los registros de evento de BlackBerry Enterprise Server Express, desplacese a
<unidad>:\Archivos de programa\Research In Motion\BlackBerry Enterprise Server\Logs.

2. Busque un evento que indique que una aplicacién de terceros ha filtrado un mensaje (por ejemplo, [30425]
(07/25 00:11:10.274):{0x1700} {megan.ball@blackberry.com} Se ha solicitado el bloqueo del mensaje.
Entryld=123786).

3. Lleve a cabo una de las siguientes acciones:

e Elimine la aplicacion de terceros que utiliza la APl de extensidn de BlackBerry Enterprise Server Express.
e  Cambie la aplicacidn de terceros para que no filtre los mensajes.

Solucion de problemas: BlackBerry Web Desktop Manager

Solucion de problemas: los usuarios no pueden iniciar sesion en BlackBerry
Web Desktop Manager

Causa posible Posible solucion

Podria haber especificado una URL incorrecta para Cambie la URL de BlackBerry Configuration Database.
BlackBerry® Configuration Database durante el proceso

de instalacion de BlackBerry Administration Service.

Podria haber especificado una URL incorrecta para el Cambie la URL del servidor IBM Lotus Domino.
servidor IBM® Lotus® Domino® durante el proceso de

instalacion de BlackBerry Administration Service.

353



Guia de administracién
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Solucion de problemas: conexiones a la red Wi-Fi

Un dispositivo BlackBerry no puede conectarse a una red Wi-Fi

Posible causa

En el dispositivo BlackBerry®, no
estan activadas las conexiones Wi-
Fi®.

No hay ningun perfil Wi-Fi
configurado en el dispositivo
BlackBerry.

El dispositivo BlackBerry no esta
dentro del area de cobertura
inaldmbrica de un punto de acceso
inaldmbrico que tiene un SSID
almacenado en uno de los perfiles
del dispositivo BlackBerry.

No estda configurado el SSID del
punto de acceso en el dispositivo
BlackBerry.

La configuracién Wi-Fi del
dispositivo BlackBerry, la politica de
Tl o el perfil Wi-Fi no se han
configurado correctamente.

La cuenta de usuario no estd
configurada correctamente.

No se ha asignado el dispositivo
BlackBerry a la cuenta de usuario
correcta.
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Posible solucion

1. Enlapantalladeinicio del dispositivo BlackBerry, haga clicen Gestionar
conexiones.

2. Hagaclic en Opciones de Wi-Fi.

3. Compruebe que aparezca una marca de verificacion en el campo Wi-Fi.

1. Enlapantalladeiniciodel dispositivo BlackBerry, haga clicen Gestionar
conexiones.

2. Compruebe que aparezca el nombre de la red Wi-Fi en el campo Wi-Fi.

Si no aparece el nombre, vuelva a enviar la politica de Tl al dispositivo
BlackBerry oindique al usuario que configure un perfil Wi-Fi en el dispositivo
BlackBerry.

Mueva el dispositivo BlackBerry a un area de cobertura inaldmbrica.

Compruebe el indicador de estado del SSID en el grupo de indicadores de
estado Wi-Fi. El SSID distingue entre mayusculas y minusculas.

Si el indicador de estado de SSID no es correcto, ejecute de nuevo el

asistente de configuracion de Wi-Fi del dispositivo BlackBerry.

Lleve a cabo cualquiera de las siguientes acciones:

e  Mediante BlackBerry® Enterprise Server Express, resuelva cualquier
problema con la politica de Tly el perfil Wi-Fi. Vuelva a enviar la politica
de Tl al dispositivo BlackBerry.

e  En el dispositivo BlackBerry, ejecute de nuevo el asistente de
configuracion de Wi-Fi.

Resuelva cualquier problema con la cuenta de usuario en BlackBerry

Administration Service.

En BlackBerry Administration Service, asigne el dispositivo BlackBerry

correcto a la cuenta de usuario.
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Posible causa

BlackBerry Enterprise Server
Express no puede conectarse al
dispositivo BlackBerry.

No se envid la configuracion de la
politica de Tl o del perfil Wi-Fi al
dispositivo BlackBerry.

El dispositivo BlackBerry no esta
utilizando el mismo canal que el
punto de acceso.

El método de autenticacion no estd
configurado correctamente.

La direccidn IP estatica 'y el DHCP del
dispositivo BlackBerry no estan
configurados correctamente.

Solucidn de problemas: conexiones a la red Wi-Fi

Posible solucion

Realice las siguientes acciones:

e  Haga ping al dispositivo BlackBerry desde BlackBerry Enterprise Server
Express.

e  Resuelva cualquier problema de conexion de la red de su empresa y
con BlackBerry Router.

Vuelva a enviar la politica de Tl al dispositivo BlackBerry.

Realice las siguientes acciones:

e  Utilice un dispositivo inalambrico, como un ordenador portatil, para
probar la asociacién con el punto del acceso. Utilice la configuracion
que emplea BlackBerry para configurar la conexidn inalambrica.

e  Utilice un dispositivo inaldmbrico, como un ordenador, para hacer ping
a BlackBerry Router. El ping prueba si BlackBerry Router estd en la ACL
del punto del acceso.

e Sihayregistros del punto de acceso disponibles, consultelos para saber
qué error se produjo.

Para obtener mas informacion, consulte la documentacion relativa a los
puntos de acceso de la empresa.

En BlackBerry Administration Service, compruebe la informacién de
configuracioén para el método de autenticacion.

e  Sise necesita una clave WEP o PSK, compruebe que esté configurada
correctamente la clave.

e  Para la autenticacién WEP, compruebe que el punto del acceso esté
configurado para no filtrar la direccion MAC del dispositivo BlackBerry.

e  Para la autenticacién LEAP, compruebe que las credenciales de
autenticacion del usuario sean correctas.

e  Para la autenticacién PEAP, compruebe que las credenciales de
autenticacion del usuario sean correctas.

e  Para la autenticacién EAP-TLS, compruebe que el certificado EAP-TLS
para la cuenta de usuario sea correcto.

Compruebe que esté configurado el método de autenticacidn correcto en

el punto de acceso y el dispositivo BlackBerry.

Lleve a cabo cualquiera de las siguientes acciones:

e Sise ha configurado una direccion IP estatica, compruebe que
parametros como la mascara de subred, la direccion IP de gateway
predeterminaday la direccidn IP DNS estén configurados
correctamente.
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Posible causa

La baja potencia de la sefial esta
provocando un goteo intermitente
de la conexién de datos.

Solucidn de problemas: conexiones a la red Wi-Fi

Posible solucion

Si el dispositivo BlackBerry utiliza DHCP, compruebe que el dispositivo
BlackBerry pueda obtener una configuracién IP valida (por ejemplo,
una direccion IP, una mdscara de subred, una direccion IP de gateway
predeterminada o una direccién IP DNS).

Compruebe que un dispositivo inalambrico, como un ordenador
portatil, puede conectarse a la red usando DHCP y obtener una
direccion IP.

Compruebe en los registros DHCP (en su caso) que se otorgd un DHCP
al dispositivo BlackBerry.

Mueva el dispositivo BlackBerry a un area de cobertura inaldambrica.

En el dispositivo BlackBerry, en las opciones del dispositivo, haga clic
en Conexiones Wi-Fi.

Pulse la tecla Menu.

Haga clic Herramientas de Wi-Fi > Diagndsticos Wi-Fi.

Compruebe la informacion de los campos de estado correspondientes

a los grupos de conexiones siguientes:

e  Wi-Fi

e VPN

e UMA/GAN (si el proveedor de red moévil de su empresa admite
UMA o GAN y ha suscrito dicho servicio)

e  BlackBerry Infrastructure

e  Empresa

Para ver mas informacion de diagnodstico, pulse la tecla Menu y haga

clic en Opciones. En la lista desplegable Modo de visualizacion, haga
clic en Avanzado.

Un usuario no puede consultar la configuracion de las conexiones Wi-Fi en un
dispositivo BlackBerry activado para Wi-Fi

Causa posible

El dispositivo BlackBerry® activado para Wi-Fi® no estd configurado para permitir que un usuario realice cambios en

los ajustes de la configuracién Wi-Fi .

Posible solucion

1. En BlackBerry Administration Service, cambie los ajustes de configuraciéon de Permitir cambios de WLAN en el

dispositivo del perfil Wi-Fi a Si.

2. Vuelva a enviar la politica de Tl al dispositivo BlackBerry.
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Indicadores de estado

Solucidén de problemas: conexiones a la red Wi-Fi

Los indicadores de estado de la informacidn de diagndstico Wi-Fi® de un dispositivo BlackBerry muestran el estado
de la conexion del dispositivo BlackBerry® a una red Wi-Fi.

Indicador
Negro

Amarillo o blanco

Verde

rojo

Descripcion

Este indicador aparece cuando usted o un usuario no han configurado una
red Wi-Fi para un dispositivo BlackBerry.

Este indicador aparece cuando un dispositivo BlackBerry trata de
conectarse a una red Wi-Fi pero aln no se ha conectado.

Este indicador aparece cuando un dispositivo BlackBerry esta conectado a
una red Wi-Fi.

Este indicador aparece cuando existe un error de conexién entre el
dispositivo BlackBerry y una red Wi-Fi.

Campos de estado de conexiones Wi-Fi

Campo
Perfil actual

SSID

Direccion MAC de AP

Tipo de seguridad

Descripcion

Este campo especifica el nombre del perfil Wi-Fi® que esta utilizando el usuario
actualmente.

Este campo especifica el identificador de la red Wi-Fi.

Cuando el dispositivo BlackBerry® muestra un valor de SSID, el BlackBerry se conecta
a una red y aparece el nombre de la misma.

Este campo especifica la direccion MAC del punto de acceso inaldmbrico con el que
se ha asociado el dispositivo BlackBerry.

Cuando el dispositivo BlackBerry muestra un valor correspondiente a la Direccion
MAC de AP, el dispositivo BlackBerry esta asociado con el punto del acceso.

Este campo especifica los métodos siguientes de seguridad de vinculo:

e  Sin seguridad

e WEP

e PSK

e PEAP

e LEAP

e EAP-TLS

e  EAP-FAST
e  EAP-TTLS

Cuando el dispositivo BlackBerry muestra el método de seguridad de vinculo, la
seguridad de la conexién Wi-Fi estd encendida y activa.
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Campo
Asociacion

Autenticacion

Direccion IP local

Nivel de sefial

Velocidad de datos de la

conexion

Estado

Tipo de red

Canal de red

Cifrado por pares

Cifrado de grupo
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Descripcion

Este campo muestra el estado de la conexion del dispositivo BlackBerry con el punto

de acceso. Los indicadores del estado son los iconos siguientes:

e marca de verificacion verde: se ha aplicado la clave de autenticacién, se ha
completado la autenticacidn y se utilizan claves para descifrar paquetes.

e circulomarcado en negro: no existe ninguna conexion de red o no existe ningun
perfil para la asociacién con un punto de acceso especifico.

Este campo muestra el estado del proceso de autenticacion en el dispositivo

BlackBerry.

Este campo especifica la direccion IP del dispositivo BlackBerry Cuando un

dispositivo BlackBerry muestra este valor, muestra la red a la que

estaBlackBerryasociado.

Este campo especifica la potencia de sefial actual del dispositivo BlackBerry. El valor

se basa en el nivel porcentual de sefial, desde cero a excelente.

Este campo especifica la velocidad de datos en Mbps. IEEE® 802.11b™ tiene una

velocidad de datos de 11 Mbps e IEEE® 802.11a™ e IEEE® 802.11g™ tienen una

velocidad de datos de 54 Mbps.

Este campo ofrece un mensaje de estado descriptivo, como "Estado adquirido".

También especifica advertencias y errores observados por un usuario al tratar de

abrir una conexion con un punto de acceso.

Este campo especifica si el tipo de conexidn inaldmbrica es IEEE 802.11a, IEEE

802.11b o IEEE 802.11g.

Este campo especifica el canal IEEE 802.11 que utiliza el punto de acceso.

Este campo especifica informacidn sobre cdmo administra el punto de acceso las

claves de cifrado de una cuenta de usuario de la red. Puede configurar un punto de

acceso para que admita varios cifrados por pares. Puede utilizar un cifrado por pares

con un cifrado de grupo.

Este campo especifica informacion sobre cdmo administra el punto de acceso las

claves de cifrado de todas las cuentas de usuario de la red o de forma local. Puede

utilizar un cifrado por pares con un cifrado de grupo.

Los cifrados de grupo tienen uno de los valores siguientes:
e Ninguno

e WEP40

e WEP 104
e TKIP

e AES-CCMP

Un punto de acceso que se configura para admitir varios cifrados por pares sélo es
tan potente como el cifrado por pares mas débil.
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Campo
Direccion de gateway

DHCP
DNS primario

DNS secundario

Sufijo de DNS
Mascara de subred
Sufijo de dominio del
servidor

Certificado

Identificador de software

Solucidén de problemas: conexiones a la red Wi-Fi

Descripcion

Este campo especifica la direccion IP de la gateway que enruta cualquier paquete
que la gateway envie fuera de la red local. En la red Wi-Fi de una empresa, este
campo especifica la direccion IP de la gateway LAN de la empresa. En una red Wi-
Fi personal, este campo especifica la direccion IP interna del router de la red
doméstica.

Este campo especifica el estado de la conexion DHCP al dispositivo BlackBerry.
Cuando aparece un marca de verificacion, la DHCP esta completa.

Este campo especifica la direccién de un ordenador opcional que traduce nombres
de host en direcciones IP.

Este campo especifica la direccién de un ordenador opcional que traduce nombres
de host en direcciones IP. El dispositivo BlackBerry puede utilizar el servidor DNS
secundario si el DNS primario no esta disponible.

Este campo especifica el sufijo del nombre de dominio, como por ejemplo .com

o0 .org.

Este campo especifica informacion sobre la base de subred para la direccion IP que
el punto de acceso asigno al dispositivo BlackBerry.

Este campo especifica el sufijo del nombre de dominio para la red a la que se ha
asociado el dispositivo BlackBerry.

Este campo especifica el certificado que puede utilizar el dispositivo BlackBerry para
la autenticacién Wi-Fi, si es aplicable.

Si se ha configurado un identificador de software para el dispositivo BlackBerry,
este campo especifica el nUmero de serie del mismo.

Campos de estado de conexiones VPN

Campo
Perfil actual

Direccion de concentrador
Contacto

Autenticacion

IP de dispositivo protegido

Estado

Descripcion

Este campo especifica el nombre del perfil VPN que esta utilizando el
usuario.

Este campo especifica la direccion IP del concentrador VPN.

Este campo muestra el estado de la conexidn del dispositivo BlackBerry®
con el concentrador VPN. Cuando el dispositivo BlackBerry se conecta al
concentrador VPN, aparece una marca de verificacidn verde.

Este campo muestra el estado de la autenticacion VPN en el dispositivo
BlackBerry. Si el Gltimo intento de autenticacion no fue satisfactorio, el
campo especifica un estado de error.

Este campo especifica la direccidn IP del dispositivo BlackBerry en la red
privada que protege la VPN.

Este campo especifica un mensaje de estado actual, como "Error: vinculo
inactivo".
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Campo
Solucionando concentrador
IP de concentrador
DNS primario

DNS secundario

Sufijo de DNS

Mdscara de subred segura

Volver a intentar en
Tiempo de vida de la sesidn

Volver a iniciar sesion en

Intentos de inicio de sesion fallidos
Certificado

Identificador de software

Solucidn de problemas: conexiones a la red Wi-Fi

Descripcion

Este campo especifica que se ha verificado la direccidn IP del concentrador
VPN.

Este campo especifica la direccion IP del concentrador VPN.

Cuando hay una sesidn VPN en curso, este campo especifica la direccion
DNS que corresponde al DNS primario del concentrador VPN. Si no hay
ninguna sesion VPN en curso, este campo especifica la direccion Wi-Fi®.
Este campo especifica la direccion de un ordenador opcional que traduce
nombres de host en direcciones IP. El dispositivo BlackBerry utiliza el
servidor DNS secundario si el DNS primario no esta disponible.

Este campo especifica el dominio que utiliza el dispositivo BlackBerry para
resolver las direcciones en la red Wi-Fi de la empresa.

Este campo especifica la mdscara de subred del dispositivo BlackBerry en
la red privada que protege la VPN. La mdscara de subred y la direccion IP
ofrecen informacion sobre la subred a la que se ha conectado el dispositivo
BlackBerry.

Si un dispositivo BlackBerry no puede iniciar sesidn, este campo especifica
la fecha y hora siguientes en las que tratara de iniciarBlackBerrysesion.
Este campo especifica el tiempo, en segundos, que el dispositivo BlackBerry
mantiene la sesion VPN antes deBlackBerryvolver a negociarla.

Este campo especifica la duracion de despliegue periddico o periodo de
nuevo inicio de sesidn. El dispositivo BlackBerry obtiene esta informacion
del concentrador VPN.

Este campo especifica el nimero de intentos de inicio de sesidn fallidos. Si
un usuario inicia sesion, el campo se borra y vuelve automaticamente a 0.
Este campo especifica el certificado que utiliza el dispositivo BlackBerry para
la autenticacion VPN, si es aplicable.

Si se ha configurado un identificador de software para el dispositivo
BlackBerry, este campo especifica el nimero de serie del mismo.

Campos de estado de conexiones UMA o GAN

Si el proveedor de la red de moviles de su empresa admite UMA o GAN y su empresa contrata dicho servicio, habra
un grupo de conexién UMA/GAN presente en el dispositivo BlackBerry®.

Campo
Preferencia de conexion
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Descripcion

Este campo especifica como intenta conectarse el dispositivo BlackBerry
con los servicios de voz y datos del proveedor de la red de moviles.
Utilizando los ajustes siguientes, usted o el usuario pueden configurar la
forma en que el dispositivo BlackBerry accede a los servicios de voz y datos
del proveedor de la red de moviles:
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Campo

Wi-Fi UMA disponible

Conexion

Estado

Direccion UNC registrada
Registro

Autenticacion

Direccion UNC de servicio
Gateway IP de seguridad

Informacion movil

Fallos de comunicacion de movil a
UMA

Fallos de conexion movil

Solucidn de problemas: conexiones a la red Wi-Fi

Descripcion

e  Wi-Fi preferida: si es posible, el dispositivo BlackBerry utiliza una
conexion Wi-Fi®. Si el usuario no esta dentro de un area de cobertura
inaldmbrica, el dispositivo BlackBerry utiliza una conexién de red movil.

e Solo Wi-Fi: el dispositivo BlackBerry utiliza sélo una conexion Wi-Fi.

e  Solo red movil: el dispositivo BlackBerry utiliza s6lo una conexién de
red movil al proveedor de la red de mdviles.

e Red movil preferida: si es posible, el dispositivo BlackBerry utiliza una
conexion de red mavil, peroBlackBerrytambién puede utilizar una
conexién Wi-Fi.

Este campo especifica si el usuario tiene un perfil UMA.

Puede ignorar este campo de estado sin riesgos.

Este campo especifica si el dispositivo BlackBerry se conecta por UMA.
Este campo especifica el estado de la conexion UMA.

Este campo especifica la direccién IP o FQDN del UNC.

Este campo especifica si el dispositivo BlackBerry esta registrado en el UNC.
Este campo especifica si el dispositivo BlackBerry se autentica en el UNC.
Este campo especifica el UNC al que se conecta el dispositivo BlackBerry.
Este campo especifica la direccion IP de la gateway de seguridad del
proveedor de la red de moviles.

Este campo especifica la informacidn mévil GSM® que se recibe o se envia
al UNC, MNC, MCC, la ID de la red de moviles (también conocida como ID
movil) del dispositivo BlackBerry y el ARFCN.

Este campo especifica los errores que recibié el dispositivo BlackBerry
durante la transicion de un tipo de red a otro cuando hay una llamada en
curso.

Este campo especifica los errores que recibié el dispositivo BlackBerry
durante latransicion de un tipo de red a otro cuandoBlackBerryel dispositivo
esta inactivo.

Campos de estado de conexiones de BlackBerry Infrastructure

Los indicadores de estado de la conexidn de BlackBerry® Infrastructureaparecen en un dispositivo BlackBerry cuando
un usuario realiza una conexion Wi-Fi® o trata de establecer una conexion Wi-Fi.

Campo
Direccion utilizada

Descripcion

Este campo especifica el nombre de host o la direccién IP y el nimero de
puerto que el dispositivo BlackBerry utiliza para conectar con BlackBerry
Infrastructure.
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Campo

IP utilizada

Conectando

Autenticando enrutador

Autenticando servidor

Ultimo contacto en

Solucidn de problemas: conexiones a la red Wi-Fi

Descripcion

Este campo especifica el nombre de host o la direccién IP y el nimero de
puerto que el dispositivo BlackBerry utiliza para conectar con BlackBerry
Infrastructure.

Este campo especifica la direccion IP y el numero de puerto que el
dispositivo BlackBerry utiliza para conectar con BlackBerry Infrastructure.
Este campo especifica la direccion IP del servidor que realiza la
autenticacion, si es aplicable.

Este campo especifica la direccion IP del servidor que realiza la
autenticacion.

Este campo especifica la ultima vez que el dispositivo BlackBerry tuvo
contacto con BlackBerry® Enterprise Server Express a través de BlackBerry
Infrastructure.

Campos de estado de conexiones de Enterprise

Campo
uiD

Direccion utilizada

IP utilizada

Conectando

Autenticando enrutador

Autenticando servidor

Ultimo contacto en

Descripcion

Este campo especifica el UID SRP de BlackBerry® Enterprise Server Express
que aloja la cuenta de usuario para el dispositivo BlackBerry.

Este campo especifica el nombre de host o la direccién IP y el nimero de
puerto que el dispositivo BlackBerry utiliza para conectar con BlackBerry®
Infrastructure.

Este campo especifica el nombre de host o la direccién IP y el nimero de
puerto que el dispositivo BlackBerry utiliza para conectar con BlackBerry
Infrastructure.

Este campo especifica la direccion IP y el numero de puerto que el
dispositivo BlackBerry utiliza para conectar con BlackBerry Infrastructure.
Este campo especifica la direccion IP del servidor que realiza la
autenticacion, si es aplicable.

Este campo especifica la direccion IP del servidor que realiza la
autenticacion.

Este campo especifica la ultima vez que el dispositivo BlackBerry tuvo
contacto con BlackBerry Enterprise Server Express a través de BlackBerry
Infrastructure.

Un dispositivo BlackBerry no puede abrir una conexion VPN

Causa posible

Posible solucion

La conexidn al concentrador VPN no e Compruebe que la VPN esté encendida.
esta configurada correctamente. e Haga ping a la direccién IP del concentrador VPN.
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Causa posible

El método de autenticacion de la
VPN no esta configurado
correctamente.

Solucidn de problemas: conexiones a la red Wi-Fi

Posible solucion

Compruebe que el nombre de host del concentrador VPN lleve a una
direccion IP. Si no fuera asi, configure la direccién IP de la VPN.
Compruebe que el servidor VPN sea compatible con los parametros de
seguridad.

Compruebe que la informacion de inicio de sesion de la VPN relativa a
la cuenta de usuario sea correcta.

Un dispositivo BlackBerry no se puede conectar a la red movil utilizando

UMA o GAN

Causa posible

La conexién UMA no esta
configurada correctamente.

El perfil UMA no esta configurado
correctamente.

El dispositivo BlackBerry no esta
conectado a la red Wi-Fi® o no se ha
registrado en ninguna UNC.

Posible solucion

1.

En el dispositivo BlackBerry®, haga clic en Red mavil en las opciones
del dispositivo.

Compruebe que esté seleccionado Wi-Fi preferida.

En la pantalla Red mavil, compruebe que aparezca el icono Preferencia
de conexiodn.

Sinoaparece elicono Preferencia de conexidn, en elicono Red, escriba
ALT-GANN para activar la conectividad UMA.

En el dispositivo BlackBerry, haga clic en UMA en las opciones del
dispositivo.

Compruebe si existe un perfil UMA.

Si no existe un perfil UMA, cree uno utilizando las credenciales del
proveedor de la red de movil.

Compruebe que para el perfil UMA actualmente seleccionado, el
campo del certificado de gateway de seguridad del proveedor de lared
movil no esté vacio y que se haya asociado con un certificado para el
proveedor de la red mévil correspondiente.

En la pantalla Diagndstico de Wi-Fi del dispositivo BlackBerry
compruebe que el dispositivo BlackBerry esté conectado a una red Wi-
Fi.

Conecte un ordenador al punto de acceso inaldmbrico.

Para comprobarladireccion IP del dispositivo BlackBerry, en la pantalla
de Diagnéstico de Wi-Fi, haga ping al ordenador.

Si no recibe ninguna respuesta al ping, la razén de dicho error es un
problema de la red Wi-Fi.
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Causa posible Posible solucién

5. Sirecibe alguna respuesta al ping pero el dispositivo BlackBerry no
muestra un mensaje de éxito, compruebe el campo Estado para
conocer el motivo de este error.

Comprobar si un dispositivo BlackBerry puede resolver una direccion IP

Si un dispositivo BlackBerry® no conecta con una red Wi-Fi®, puede determinar qué conexiones no puede realizar el
dispositivo BlackBerry a la misma. Puede hacer ping a la direccién IP de otro dispositivo inalambrico, la gateway Wi-
Fi, un concentrador de VPN, la UNC del proveedor de la red de méviles o a BlackBerry Router.

Un usuario puede hacer ping a servidores de red desde un dispositivo BlackBerry para comprobar la disponibilidad
y la receptividad de los mismos.

1
2
3.
4

En la pantalla de inicio del dispositivo BlackBerry, haga clic en Administrar conexiones.
Haga clic en Opciones de Wi-Fi.
Pulse la tecla Menu y haga clic en Herramientas de Wi-Fi> Ping.

En el campo Tipo de ping, realice una de las acciones siguientes:

e Para hacer ping a otro dispositivo inaldmbrico, haga clic en IP o Nombre.

e Para hacer ping al dispositivo BlackBerry, haga clic en Uno mismo.

e Para hacer ping a la gateway de seguridad, haga clic en Gateway WLAN.

e Para hacer ping a concentrador de VPN, haga clic en Concentrador VPN.

e Para hacer ping a la UNC del proveedor de la red de madviles, haga clic en UNC.
e Para hacer Ping a BlackBerry Router, haga clic en BBR.

En el campo Ping, escriba la direccion IP a la que desee hacer ping.
En el campo Numero de pings, escriba el nimero de veces que desea hacer ping a la direccion IP.

En el menu, haga clic en Enviar ping.

Buscar el nombre de un ordenador para resolver una direccion IP

Utilizando un dispositivo BlackBerry®, un usuario puede buscar el nombre de un ordenador en el servidor DNS para
resolver nombres de dominio o de red y direcciones IP.

A S o
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En la pantalla de inicio del dispositivo BlackBerry, haga clic en Administrar conexiones.
Haga clic en Opciones de Wi-Fi.

Pulse la tecla Menu y haga clic en Herramientas de Wi-Fi> Bisqueda de DNS.

En el campo Host, escriba un nombre o una direccién IP que desee buscar.

Pulse la tecla Menu y haga clic en Busqueda de DNS.

Pulse la tecla Menu y haga clic en Enviar ping.
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Resolucion de problemas: conjuntos de BlackBerry
Administration Service

Las instancias de BlackBerry Administration Service ubicadas en
segmentos de red diferentes no se conectan entre si

Posible causa

Silas instancias de BlackBerry® Administration Service estan ubicadas en segmentos de red diferentes separados por
un firewall, éste puede bloquear los puertos dinamicos en BlackBerry Administration Service.

Posible solucion
Realice las siguientes acciones:

1. Asegurese de que ha configurado las instancias de BlackBerry Administration Service para que se comuniquen
a través de subredes de la red mediante TCP con Ping de TCP, en lugar de UDP multidifusion.

2. Encadaordenador que aloje unainstancia deBlackBerry Administration Service, desplacese a <drive>:\Archivos
de programa\Research in Motion\BlackBerry Enterprise Server\BAS\server\default\conf.

En un editor de texto, abra service-port-bindings.xml.

4. Desplace la linea <attribute name ="secondaryBindPort'"'>xyz</attribute>, situada dentro de las etiquetas de
comentario, fuera de las etiquetas de comentario.

Cambie xyz a un puerto disponible como, por ejemplo, el puerto 14458.

Agregue el puerto que ha configurado en el paso 5 al firewall.
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AAA
Autenticacion, Autorizacion, Contabilidad

AES
Advanced Encryption Standard (Estandar de cifrado avanzado)

ACL

Una lista de control de acceso (ACL, Lista de control de acceso) es una lista de los permisos asociados con un
objeto, como un archivo, directorio u otro recurso de red. Especifica qué usuarios o componentes tienen permiso
para realizar operaciones especificas en un objeto.

ACP
ANSI® code page (pagina de cédigo ANSI®)

AES
Advanced Encryption Standard (Estandar de cifrado avanzado)

AES-CCMP

Advanced Encryption Standard Counter Mode CBCMAC Protocol (Protocolo CBCMAC de modo de contador del
estandar de cifrado avanzado)

ANSI
American National Standards Institute (Instituto nacional estadounidense de normalizacion)

API
Application Programming Interface (Interfaz de programacion de aplicaciones)

ARFCN
numero absoluto de canal de radiofrecuencia

ASCII

American Standard Code for Information Interchange (Cddigo estandar estadounidense para el intercambio de
informacion)

BCC (CCO)
blind carbon copy (copia oculta)

CAL de BlackBerry

BlackBerry® Client Access License (CAL de BlackBerry) limita cuantos usuarios puede agregar a BlackBerry®
Enterprise Server.

BlackBerry Domain
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BlackBerry Domain se compone de BlackBerry Configuration Database con sus propios usuarios y cualquier
instancia de BlackBerry® Enterprise Server que se conecte al mismo.

BlackBerry MDS
BlackBerry® Mobile Data System

cifrado de capa de transporte de BlackBerry
El cifrado de capa de transporte de BlackBerry (anteriormente conocido como cifrado BlackBerry estandar) utiliza
un algoritmo simétrico de cifrado de claves para ayudar a proteger los datos que estan en transito entre un
dispositivo BlackBerry y BlackBerry® Enterprise Server cuando los datos se encuentran fuera de un firewall de la
empresa.

CDMA
Code Division Multiple Access (Acceso multiple por division de cédigos)

CLDC
Configuracioén de dispositivos con conexion limitada (Connected Limited Device Configuration)

CMIME
Compressed Multipurpose Internet Mail Extension (Extensién multiuso del correo de Internet comprimido)

proteccion de contenido
La proteccidn de contenido ayuda a proteger los datos de usuario en un dispositivo BlackBerry bloqueado cifrando
los datos de usuario mediante la clave de proteccion de contenido y la clave privada ECC.

CRL
certificate revocation list (lista de revocacion de certificados)

CSR
solicitud de firma de certificados

DES
Data Encryption Standard (Estandar de cifrado de datos)

clave de transporte del dispositivo
La clave de transporte del dispositivo (anteriormente conocida como la clave de cifrado principal) es una clave
exclusiva de un dispositivo BlackBerry. El dispositivo BlackBerry y BlackBerry® Enterprise Server utilizan la clave
de transporte del dispositivo para cifrar las claves de mensaje.

DFS
sistema de archivos distribuidos

DHCP
Dynamic Host Configuration Protocol (Protocolo de configuracidn de host dindmico)

367



Guia de administracién Glosario

DIIOP
Domino Internet Inter-ORB Protocol

DNS
Un sistema de nombres de dominio (DNS) es una base de datos de Internet que traduce los nombres de dominio
significativos e identificables por las personas en las direcciones IP numéricas que usa Internet.

DOM
Document Object Model (Modelo de objeto de documentos)

DSML
Directory Service Markup Language (Lenguaje de marcado de servicios de directorio)

servidor DSML
Un dispositivo BlackBerry® utiliza un servidor DSML para buscar y descargar certificados.

EAP-FAST
Extensible Authentication Protocol Flexible Authentication via Secure Tunneling (Protocolo de autenticacion
extensible - Autenticacion flexible mediante tunel seguro)

EAP-GTC
Protocolo de autenticacidn extensible - Tarjeta de identificador genérico

EAP-TLS
Extensible Authentication Protocol Transport Layer Security (Protocolo de autenticacion extensible - Seguridad
de la capa de transporte)

EAP-TTLS
Extensible Authentication Protocol Tunneled Transport Layer Security (Protocolo de autenticacion extensible -
Seguridad de la capa de transporte tunelado)

EAP
Extensible Authentication Protocol (Protocolo de autenticacion extensible)

Politicas de servicio de empresa
Las politicas de servicio de empresa controlan los dispositivos BlackBerry que se pueden conectar a un BlackBerry®
Enterprise Server.

ETP
Protocolo de transferencia de correo electrénico

FQDN
Fully Qualified Domain Name (Nombre de dominio completo)
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GAN
red de acceso genérico

sobre de mensaje de gateway
El protocolo GME (Gateway Message Envelope, Sobre de mensaje de gateway) es un protocolo propio de
Research In Motion que permite la transferencia de datos comprimidos y cifrados entre la red inalambrica y
dispositivos BlackBerry. El protocolo define una capa de enrutamiento que especifica los tipos de contenido del
mensaje permitidos y la informacién de direccionamiento de los datos. Los gateways y componentes de
enrutamiento utilizan esta informacion para identificar el tipo y el origen de los datos del dispositivo BlackBerry
y el servicio de destino apropiado al que enrutar los datos.

GPO
Objeto de politica de grupo

GPS
Global Positioning System (Sistema de posicionamiento global)

HTML
Hypertext Markup Language (Lenguaje de marcadores de hipertexto)

HTTP
Hypertext Transfer Protocol (Protocolo de transferencia de hipertexto)

HTTPS
Hypertext Transfer Protocol over Secure Sockets Layer (Protocolo de transferencia de hipertexto a través de un
nivel de socket seguro)

s
Internet Information Services

Direccién IP
Una direccién IP (Internet Protocol) es un nimero de identificacion que usa cada ordenador o dispositivo movil,
cuando manda o recibe informacidn a través de una red, como por ejemplo Internet. Este nUmero de
identificacion sirve para identificar un ordenador o un dispositivo movil en la red.

IPPP
Internet Protocol Proxy Protocol (Protocolo proxy de protocolo de Internet)

IPsec

Internet Protocol Security (Seguridad del protocolo de Internet)

Comando de administracion de Tl

El comando de administracién de Tl es un comando que se puede enviar a través de la red movil para proteger
informacion confidencial de un dispositivo BlackBerry o eliminar todos los datos del dispositivo BlackBerry.
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Politica de Tl

La politica de Tl consiste en varias reglas de politica de Tl que controlan las caracteristicas de seguridad y el
comportamiento de los smartphones BlackBerry, de las tabletas BlackBerry® PlayBook™, de BlackBerry® Desktop
Software y de BlackBerry® Web Desktop Manager.

Regla de politica de TI
La regla de politica de Tl le permite personalizar y controlar las acciones que pueden realizar los smartphones
BlackBerry, las tabletas PlayBook™, BlackBerry® Desktop Software y BlackBerry® Web Desktop Manager.

Java ME
Plataforma Java®, Micro Edition

JDE
Java® Development Environment (Entorno de desarrollo Java®)

JNDI
Java® Naming and Directory Interface (Sistema de nombrado y directorios en Java®)

JRE
Java® Runtime Environment

LAN
Local Area Network (Red de area local)

LDAP
Lightweight Directory Access Protocol (Protocolo ligero de acceso a directorios)

LDAPS
Protocolo ligero de acceso a directorios a través de SSL

LEAP
Protocolo ligero de autenticacion extensible (Lightweight Extensible Authentication Protocol)

LED
light-emitting diode (diodo de emision de luz)

LTPA
Lightweight Third-Party Authentication (Autenticacion ligera de terceros)

MAC
message authentication code (cddigo de autenticaciéon de mensaje)

Mmcc
mobile country code (cddigo de pais movil)
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servidor de mensajeria
Un servidor de mensajeria envia y procesa mensajes y proporciona servicios de colaboracién, como la
actualizacidn y la comunicacion de informacion del calendario y de la libreta de direcciones.

MIDP
Perfil de dispositivo movil de informacion (Mobile Information Device Profile)

MIME
Multipurpose Internet Mail Extensions (Extensiones multiuso del correo de Internet)

MNC
mobile network code (cddigo de red movil)

MTLS
Mutual Transport Layer Security (Seguridad de capa de transporte mutua)

NAT
traduccion de direccion de red

NSD
name server daemon (daemon del servidor de nombres)

NTLM
Personal Information Management (Gestor de LAN NT)

ocspP
Online Certificate Status Protocol (Protocolo de estado de certificados en linea)

OEM
original equipment manufacturer (fabricante de equipos originales)

PAC
proxy auto-configuration (configuracidon automatica del proxy)

PAP
Push Access Protocol (Protocolo de acceso push)

PEAP
Protected Extensible Authentication Protocol (Protocolo de autenticacion extensible protegido)

PIM
personal information management (administracion de informacién personal)

PIN
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personal identification number (nUmero de identificacién personal)

PKCS
Public-Key Cryptography Standards (Estandar criptografico de claves publicas)

PKI
Public Key Infrastructure (Infraestructura de claves publicas)

PSK
pre-shared key (clave previamente compartida)

RMI
Sistema de administracion de registros (Record Management System)

RTF
Rich Text Format (Formato de texto enriquecido)

SAN
subject alternative name (nombre alternativo del sujeto)

S/MIME
Secure Multipurpose Internet Mail Extensions (Extensiones seguras multiuso del correo de Internet)

SMS
Short Message Service (Servicio de mensajes cortos)

SMTP
Protocolo de transferencia simple de correo (Simple Mail Transfer Protocol)

SNMP
Simple Network Management Protocol (Protocolo simple de administracion de red)

SPN
service principal name (nombre principal de servicio)

sQL

Structured Query Language (Lenguaje de consultas estructurado)

SRP
Server Routing Protocol (Protocolo de enrutamiento del servidor)

ID de SRP
El ID de SRP es un identificador Unico para BlackBerry® Enterprise Server que utiliza BlackBerry Enterprise Server
para identificarse en BlackBerry® Infrastructure durante la autenticacion SRP.
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SSID
service set identifier (identificador de servicios)

SSL
Secure Sockets Layer (Capa de sockets seguros)

TCP
Transmission Control Protocol (Protocolo de control de transmisién)

TCP/IP

El protocolo de control de transmisién/protocolo de Internet (TCP/IP) es un conjunto de protocolos de
comunicacion usado para transmitir datos a través de una red, como por ejemplo Internet.

TKIP
Temporal Key Integrity Protocol (Protocolo de integridad de claves temporales)

TLS
Transport Layer Security (Seguridad de capa de transporte)

Triple DES
Triple Data Encryption Standard (Estandar de cifrado triple de datos)

ucs
Flujo de contenido universal (Universal Content Stream)

UDP/IP
Protocolo del datagrama de usuario/Protocolo de Internet

ubDP
User Datagram Protocol (Protocolo del datagrama de usuario)

uiD
unique identifier (identificador Unico)

UMA
Unlicensed Mobile Access (Acceso movil sin licencia)

UNC
Universal Naming Convention (Convenio de nomenclatura universal)

UsB
Universal Serial Bus (Bus de serie universal)

UTF
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UCS Transformation Format (Formato de transformacion UCS)

UTF-8
8-bit UCS/Unicode Transformation Format (UCS de 8 bits/Formato de transformacién Unicode)

UTF-16LE
UCS Transformation Format 16 Little Endian (Formato de transformacion UCS 16 Little Endian)

VPN
Virtual Private Network (Red privada virtual)

VolP
Voz sobre protocolo de Internet

WAP
Wireless Application Protocol (Protocolo de aplicaciones inaldambricas)

WEP
Wired Equivalent Privacy (Privacidad equivalente a cableado)

WLAN
wireless local area network (red inaldmbrica de area local)

XML
Extensible Markup Language (Lenguaje de marcado extensible)
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Comentarios

Para ofrecer comentarios acerca de esta entrega, visite www.blackberry.com/docsfeedback.
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Aviso legal

©2011 Research In Motion Limited. Reservados todos los derechos. BlackBerry®, RIM®, Research In Motion® y las
marcas comerciales, nombres y logotipos relacionados son propiedad de Research In Motion Limited y estan
registrados y/o se usan en EE. UU. y en diferentes paises del mundo.

Adobe y Acrobat son marcas registradas de Adobe Systems Incorporated. ANSI es una marca comercial del American
National Standards Institute. Apache Tomcat es una marca comercial de The Apache Software Foundation. Bluetooth
es una marca comercial de Bluetooth SIG. Cisco es una marca comercial de Cisco Systems, Inc. Corel y WordPerfect
son marcas comerciales de Corel Corporation. Eclipse es una marca comercial de Eclipse Foundation, Inc. Entrust
Authority es una marca comercial de Entrust, Inc. GSM es una marca comercial de GSM MOU Association. IBM, DB2,
Domino, Lotus, Lotus iNotes, Lotus Notes, Lotus Symphony y Sametime son marcas comerciales de International
Business Machines Corporation. IEEE, IEEE 802.11a, IEEE 802.11b, IEEE 802.11gy 802.1X son marcas comerciales del
Institute of Electrical and Electronics Engineers, Inc. Linux es una marca comercial de Linus Torvalds. Java, JavaScript
y JRE son marcas comerciales de Oracle America, Inc. Kerberos es una marca comercial de Massachusetts Institute
of Technology. Microsoft, Active Directory, ActiveX, Excel, Internet Explorer, Outlook, PowerPoint, SQL Server, Visual
Studio, Windows, Windows Event Log, Windows Server, Windows Vista y Windows XP son marcas comerciales de
Microsoft Corporation. Netscape es una marca comercial de Netscape Communication Corporation. Novell y
GroupWise son marcas comerciales de Novell, Inc. PGP es una marca comercial de PGP Corporation. RSAy RSA SecurlD
son marcas comerciales de RSA Security. Wi-Fi es una marca comercial de Wi-Fi Alliance. Todas las demas marcas
comerciales son propiedad de sus respectivos propietarios.

Esta documentacion, incluida cualquier documentacion que se incorpore mediante referencia como documento
proporcionado o disponible en www.blackberry.com/go/docs, se proporciona o se pone a disposicién "TAL CUAL" y
"SEGUN SU DISPONIBILIDAD" sin ninguna condicidn, responsabilidad o garantia de ningtin tipo por Research In Motion
Limited y sus empresas afiliadas ("RIM") y RIM no asume ninguna responsabilidad por los errores tipograficos,
técnicos o cualquier otra imprecision, error u omisién contenidos en esta documentacion. Con el fin de proteger la
informacion confidencial y propia de RIM, asi como los secretos comerciales, la presente documentacion describe
algunos aspectos de la tecnologia de RIM en lineas generales. RIM se reserva el derecho a modificar peridédicamente
la informacién que contiene esta documentacion, si bien tampoco se compromete en modo alguno a proporcionar
cambios, actualizaciones, ampliaciones o cualquier otro tipo de informacidn que se pueda agregar a esta
documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos o
servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o sitios
Web de terceros (conjuntamente, los "Productos y servicios de terceros"). RIM no controla ni es responsable de
ningun tipo de Productosy servicios de terceros, incluido, sin restricciones, el contenido, la exactitud, el cumplimiento
de copyright, la compatibilidad, el rendimiento, la honradez, la legalidad, la decencia, los vinculos o cualquier otro
aspecto de los Productos y servicios de terceros. La inclusidon de una referencia a los Productos y servicios de terceros
en esta documentacién no implica que RIM se haga responsable de dichos Productos y servicios de terceros o de
dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN EXCLUIDAS
POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER TIPO, EXPLICITAS O
IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION, APROBACION, GARANTIA,
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DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O USO DETERMINADO, COMERCIABILIDAD,
CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE
UNA LEY O COSTUMBRE O UN CURSO DE LAS NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA
DOCUMENTACION O SU USO O RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE,
SERVICIO O CUALQUIER PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. TAMBIEN PODRIA TENER OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES NO PERMITAN
LA EXCLUSION O LA LIMITACION DE GARANTIAS IMPLICITAS Y CONDICIONES. EN LA MEDIDA EN QUE LO PERMITA
LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA DOCUMENTACION NO SE PUEDEN
EXCLUIR TALY COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN SER LIMITADAS, Y POR LA PRESENTE ESTAN
LIMITADAS A NOVENTA (90) DIAS DESDE DE LA FECHA QUE ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE
ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO RIM ASUMIRA
RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA DOCUMENTACION O SU
USO, O RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O PRODUCTOS Y
SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS
SIGUIENTES DANOS: DIRECTOS, RESULTANTES, EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS
0O AGRAVADOS, DANOS POR PERDIDA DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS
ESPERADOS, INTERRUPCION DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE
LA OPORTUNIDAD DE NEGOCIO O CORRUPCION O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR
CUALQUIER DATO, PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS
Y SERVICIOS DE RIM, COSTES DEBIDOS ALTIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y SERVICIOS
DE RIM O PARTE DE EL O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS SUSTITUTIVOS, COSTES DE
COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER OTRA PERDIDA MONETARIA SIMILAR,
TANTO SI DICHOS DANOS SE HAN PREVISTO O NO, Y AUNQUE SE HAYA AVISADO A RIM DE LA POSIBILIDAD DE DICHOS
DARNOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, RIM NO TENDRA NINGUN OTRO TIPO DE
OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA, INCLUIDA CUALQUIER
RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A) INDEPENDIENTEMENTE
DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION SUYA, INCLUIDA PERO NO LIMITADA AL
INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO, EXTRACONTRACTUAL, RESPONSABILIDAD ESTRICTA O
CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR A UNO O MAS INCUMPLIMIENTOS ESENCIALES O
AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO O CUALQUIER SOLUCION CONTENIDA AQUI; Y
(B) ARIM Y A SUS EMPRESAS AFILIADAS, SUS SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS
PROVEEDORES DE SERVICIOS DE USO), DISTRIBUIDORES AUTORIZADOS POR RIM (INCLUIDOS TAMBIEN LOS
PROVEEDORES DE SERVICIOS DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS
INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO NINGUN
DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE RIM O CUALQUIER
AFILIADO DE RIM ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE O RELACIONADA CON LA DOCUMENTACION.
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Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Puede que
algunos proveedores de servicios de uso no ofrezcan las funciones de exploracién de Internet con una suscripcién
al servicio BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad, arreglos
de itinerancia, planes de servicio y funciones. La instalacion o el uso de los Productos y servicios de terceros con
productos y servicios de RIM puede precisar la obtencién de una o mas patentes, marcas comerciales, derechos de
autor u otras licencias para evitar que se vulneren o violen derechos de terceros. Usted es el Unico responsable de
determinar si desea utilizar Productos y servicios de terceros y si se necesita para ello cualquier otra licencia de
terceros. En caso de necesitarlas, usted es el Unico responsable de su adquisicion. No instale o utilice Productos y
servicios de terceros hasta que se hayan adquirido todas las licencias necesarias. Cualquier tipo de Productos y
servicios de terceros que se proporcione con los productos y servicios de RIM se le facilita para su comodidad "TAL
CUAL" sin ninguna condicién expresa e implicita, aprobacion, garantia de cualquier tipo por RIM y RIM no sume
ninguna responsabilidad en relacion con ello. El uso de los Productos y servicios de terceros se regira y estara sujeto
ala aceptacion de los términos de licencias independientes aplicables en este caso con terceros, excepto en los casos
cubiertos expresamente por una licencia u otro acuerdo con RIM.

Algunas funciones mencionadas en esta documentacion requieren una version minima del software de BlackBerry®
Enterprise Server, BlackBerry® Desktop Software y/o BlackBerry® Device Software.

Los términos de uso de cualquier producto o servicio de RIM se presentan en una licencia independiente o en otro
acuerdo con RIM que se aplica en este caso. NINGUNA PARTE DE LA PRESENTE DOCUMENTACION ESTA PENSADA

PARA PREVALECER SOBRE CUALQUIER ACUERDO EXPRESO POR ESCRITO O GARANTIA PROPORCIONADA POR RIM

PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE RIM QUE NO SEA ESTA DOCUMENTACION.

Algunas funciones mencionadas en esta documentacion requieren desarrollo adicional o Productos y servicios de
terceros para acceder a aplicaciones empresariales.

Este producto contiene una versién modificada de HTML Tidy. Copyright © 1998-2003 World Wide Web Consortium
(Massachusetts Institute of Technology, European Research Consortium for Informatics and Mathematics, Keio
University). Reservados todos los derechos.

Este producto incluye el software desarrollado por Apache Software Foundation (www.apache.org/) y/o tiene una
de las licencias indicadas en (www.apache.org/licenses/). Para obtener mas informacién, consulte el archivo
NOTICE.txt incluido con el software.

Research In Motion Limited
295 Phillip Street
Waterloo, ON N2L 3W8
Canada

Research In Motion UK Limited
Centrum House

36 Station Road

Egham, Surrey TW20 9LF
Reino Unido

Publicado en Canada
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