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1. INTRODUCCION

Esta guia describe los pasos que deben seguirse para que un usuario pueda conectarse a través

de Internet a la RPV-IP de su empresa, mediante el software cliente IPSec.
El documento esta divido en dos partes:

1. Una parte dirigida al administrador de la RPV-IP, en la que se describen los procesos de
alta de usuario remoto y descarga del software IPSec con su correspondiente fichero de

configuracion.

2. Una segunda parte dirigida al usuario que quiere acceder a la RPV-IP, en la que se

describe el proceso de instalacion y el de configuracion del software IPSec.

La presente guia es valida para la configuracion de la Version 4.6 (compatible con Windows 98,
Windows Me y Windows NT), de la version 5.0 (compatible con Windows Vista, Windows XP,
Windows 2003 Server y Windows 2000) y de la version 5.0.07.0290 (compatible con Windows7).

2. CONFIGURACION DEL ACCESO IPSEC POR PARTE DEL ADMINISTRADOR DE
LA RPV-IP

2.1 Gestion de Usuarios

Los usuarios que se vayan a conectar a la RPV-IP, deben estar dados de alta previamente; esta

accion la realiza el Administrador siguiendo los pasos que se describen a continuacion:

1) Eladministrador accedera a | Canal Online a través de la URL: http://www.movistar.es/netlan

. En la pantalla que nos aparece pulsaremos el enlace ""Gestione su servicio Net-LAN"

donde el sistema nos pedira que nos autentiquemos con nuestro usuario de movistar
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Pelefonica

|
Banda ancha | Telefonia

HOGAR y

telefonicacnline.com

Television | Puestos de trabajo | Atencién al cliente | E-factura

R aluei Ancha > Net L =
Soluciones ADS ,
Sobeenes AUSL Soluciones ADSL
Soluciones ADSL Net LAN
Wi-F

NECESITA AYUDA?
I NetLan Conecte todas sus oficinas como si fueran una Preguntas mas

sola Fracuenbas
SErvICIos de
Datos

Con Het-LAM tendra una re
compartr

Innovatel »

SOLICITAR OFERTA

Gestione online la
Solucién ADSL Net
LAN»

Figura 1: Acceso al Portal de Gestion

2) Tras autenticarse y seleccionar la pestana ‘Administracién de su RPV-IP', se selecciona la

RPV-IP a gestionar (caso de que tenga varias), y accedemos al mend de administracion

CAMARY WARF S.L. (desconectar . »!

En Catala | Mapa Wel

Telefonica
telefonicaonline.com

HOGAR ' PROFESIONALES ¥ EMPRESAS r AREA PRIVADA -

Bandaancha Telefonia = Television | Ofertaintegral = Atencidnalcliente | E-factura
Esté en AREA FRIVADA
Configuracion de NetLan
Configuracién de las RPV de NetLan iNecesita ayuda? | Noticias

Bienvenido al servicio de configuracion de su Red Privada Virtual.

Seleccione una RPV | 2820

Figura 2: Seleccion de RPV-IP

3) Pulsando en el enlace ‘aceptar:
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Telefnica En Catala = laps Ve CANARY WARF S.L. (desconsctar
telefonicaonline.com HOGAR ’ PROFESIONALES Y EMPRESAS r AREA PRIVADA -

Banda ancha | Telefonia = Television Ofertaintegral = Atencién alcliente | E-factura

Configuracion de NetLan

Configuracién de fas RPY de NetLan Cambiar RPV| DUDATPSEC @ i

Gestién usuarios Herramientas Admon. avanzada IPSec Firgvrall Encriptacion
By = Alts " Alts =n lista | Alts en bucle | Bajs en lists

Busqueda de Usuarios

Reliene los campos para busca

Identificador

Tipo de usuario

REV &

Figura 3: Gestion de usuarios de Remotos

Nos aparecen las distintas acciones que podemos realizar. El administrador tiene la posibilidad

de:

+ Blsqueda de usuarios (necesario para darlos de baja)
+ Dar de alta usuarios
+ Desactivacion (temporal) de usuarios

Para RPV-IP’s con varios usuarios existen opciones para:

+ Dar de alta/baja usuarios a partir de una lista

+ Dar de alta usuarios en bucle

Todas estas acciones se encuentran descritas con mas detalle en la Guia del Administrador.

En nuestro caso daremos de alta un nuevo usuario seleccionando la opcién ‘Alta de usuarios’
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IConfiguracion de NetLan
IConfiguracidn de las RPY de NetLan

Busqueda | Alts | Alts en lists | Alta en bucle | Baja en lista

Alta de usuarios

[Mombre de Usuario
Contrasena
Confirmar contrasefa

Mnemdnico

RPVIWFISPCI 3

ITipo de usuario

RPY v

Cambiar RPY | 28100003

Gestion usuarios Herramientas Admon. avanzada IPSec

Firewrall

v 0

Encriptacion wifi

ACEFTAR

Figura 4: Alta de nuevo usuario

Asignaremos un nombre y contrasena y pulsaremos ‘aceptar’, de esta manera ya dispondremos

de usuario para acceder a la RPV-IP.

2.2 Gestion de Cliente IPSec (Descarga del software)

Una vez que disponemos del usuario para acceder a la RPV-IP, es necesario descargar el software

cliente IPSec y su correspondiente configuracion. El software cliente IPSec lo encontraremos en

el apartado ;Necesita ayuda? Y dentro de la nueva pantalla que nos aparecen en la opcion

‘Configuracion IPSec'.
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Figura 5: Descarga del software IPSec
Una vez descargado el software cliente IPSec que corresponda a nuestro sistema operativo, es

necesario descargar la configuraciéon del mismo. En el Portal de Gestion debemos seleccionar la

pestana correspondiente a IPSec, y de las opciones ofrecidas seleccionamos descarga de fichero

Configuracion de NetLan
Configuracion de las RPY de MNellan

cambier APV [ 2810000309960 (%O (1 ] inacesita ayuda? | Noticas
Gestion usuarios | witi

Herramientas Admon. gyarcada | 1PSec | Firewail Encriptacion
\Haibiiiand Gu Rad Lbeal | GiSocen da Hirkto @ Consulta de parématres | Dates da config

Descarga del fichero de configuracion

pars PDAs

£l fichers d& configuraciin s¢ ha generado cerreclaments. Puede descargario en ek siguients enisce:

Para Windows imporie el fichero desde el interfaz grafice del clente FSec.
Para Linux o Macintosh guarde el fichero en alg £t
Pars Linux & fichero daberd 1ener permisos i Py ) WAy Ier)

bescargar fichero de configuracion » Do you want to save this file?

iél Nams: PILOTECZpcf
i Type: Unkrowwn Fle Type, 555 bytes

From: locahost

‘Whie fies from the Irtemet can be usefid, some fis can potestialy
ham vour computer. ¥ you do not tust the sowce, do not save this
fila, What's tha akc?

9

Figura 6: Descarga del fichero de configuracion

Pulsaremos en el enlace ‘Descarga fichero software IPSec' y nos aparece un dialogo de descarga.

Importante: el fichero se descargara con la extension *.pcf de manera que es directamente

importable al software IPSec.
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Una vez descargado el software cliente IPSec y la correspondiente configuracion, el
administrador de la RPV-IP debera distribuirlo a los usuarios de su RPV-IP que se conecten

mediante este método.
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3. INSTALACION Y CONFIGURACION DEL ACCESO IPSEC POR PARTE DEL
USUARIO

El usuario debe de instalarse el software IPSec en su ordenador, asi como disponer del fichero de

configuracion correspondiente a su RPV-IP.

3.1 Cliente IPSec 5.0.07.0290 para Windows 7 / Windows Vista / Windows XP

3.1.1 Requisitos

El software Cisco VPN Client 5.0.07.0290 soporta las siguientes versiones de sistema operativo

de cliente:

* Microsoft Windows 7 para sistemas de 32 bits y 64 bits con sus variantes: Starter, Home
Premium, Professional). Se recomiendan instalaciones limpias, no actualizaciones desde

Windows Vista o XP.

* Microsoft Windows Vista para sistemas de 32 bits y 64 bits (para evitar problemas se

recomienda instalar SP2 o posteriores).
*  Microsoft Windows XP
e Permite la compression LZS en sistemas de 64 bits
* Permite modems externos 3G que comercializa Movistar.
e Permite PC's Windows7 con médulos WWAN integrados.

Para que funcione el cliente IPSec con estos dispositivos es posible que requiera
actualizar el PC sobre todo si se ha instalado Windows 7 desde un Windows anterior (XP,
Vista). Para instalar dicha actualizacién, es necesario que no haya instalado ninguna
version del cliente VPN cisco. Si ya esta instalado se deberd desinstalar previamente y

volver a instalar una vez actualizado.

Para la realizar la actualizacién hay que ir a:
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http://support.microsoft.com/kb/977999

6 ala pagina de Citrix:

http://www.citrix.com/lang/English/Ip/lp_1680845.asp

En esta pagina debera descargar e instalar siguiendo todos los pasos que se indiquen:

ftp://ftpsupport.citrix.com/winfix.exe

Pulse boton"Start Windows Fixup” para comenzar la actualizacion:

ﬂ Windows Fixup for DNE ﬂ

‘Windows Fixup for DNE repairs problems inWindows, -

enahling DNE ta install carrectly. StartWindows Fiup I
Click the 'Start Windows Fixup' button to begin the repair,

or click Cancel to exitwithout changing your computer. Cancel ‘

WinFix may take several minutes; please be patient

|

A continuacion descargue lo siguiente dependiendo de la versién de su sistema operativo:

- sistemas de 32 bits:

ftp://ftpsupport.citrix.com/dneupdate.msi

- sistemas de 64 bits:

ftp://ftpsupport.citrix.com/dneupdate64.msi
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Instalar siguiendo todos los pasos que indique:

1753 DNE Update Setup (=] C e

Please read the DNE Update License Agreement

] »

DETERMINISTIC NETWORKS
SOFTWARE
END-USER LICENSE AGREEMENT

IMPORTANT-READ CAREFULLY: This
Deterministic Networks End-User License
Agreement ("EULA") is a legal agreement
between you (either an individual or a

single entity) and Deterministic Networks
Corporation for the Deterministic Networks
software product identified above, which -~

o
c‘m [¥]1 accept the terms in the License Agreement

Print

m
al

Install ‘ [ Cancel

El software Cisco VPN Client 5.0.07.0290 funciona sobre todos los sistemas operativos

mencionados, y sobre mdltiples tecnologias de acceso IP comercializadas por Movistar:
* Linea ADSL (GigADSL), tanto con configuracion monopuesto como multipuesto.
* Linea ADSL (Alejandra) monopuesto y multipuesto.
» Sede Net-LAN con salida a Internet en red (PE/NAT).
* Sede Net-LAN WiFi.
e Linea ADSL Plus.
* Acceso Satélite bidireccional.
* Acceso conmutado RTC.

* Acceso Internet movil por GPRS/UMTS MoviStar con médem externo 3G.
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3.1.2 Restricciones

El software Cisco VPN Client 5.0.07.0290

* no estd soportado sobre Tablet PC 2004/2005

* no esta soportado en SO Windows 2000, NT, 98 y ME.

* no esta soportado en combinacién con Cisco Unified Video Advantage 2.1.2. ni

con McAfee HIPS Patch 4 Build 688.

Los usuarios de Windows 7 deben tener cuidado con el uso de direcciones IP secundarias pues el
cliente VPN utiliza la direccién IP primaria para el inicio de sesion. Sin embargo, el cliente utiliza la
IP secundaria para transmitir todo el trafico cuando la sesion estd establecida. Esto puede

generar situaciones imprevisibles en la conexion.

El software calificado resuelve limitaciones que existian en la version 5.0.00:
e Elcliente 5.0.00 esta soportado sobre SO Windows Vista de 64 bits.

El software version 5.0.07.0290 tiene detectado el siguiente reparo (a falta de realizar todas las

pruebas):

» Elcliente 5.0.07.0290 no es compatible con la funcionalidad SSO (Single Sign On)
que gestiona las credenciales en las aplicaciones que solicitan usuario y password para
autenticacion. Este problema se ha detectado en los modelos de PC marca HP que tienen

instalada la aplicacion HP Protect Tools Security Manager.

La solucién propuesta para este reparo es la desactivacion de la funcionalidad SSO para la
aplicacion VPN Cisco. Para desactivar esta funcionalidad hay que seleccionar la conexion en la

pantalla principal del cliente VPN Cisco y pulsar bot6én derecho.
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§!:atUSD]SCOﬁn ed | ) | 1t - Version 5.0.07

Connection Entries Status Certificates Log Options Help

Z W & ¥ X

Connect Mew Import Maodify Delete CIsSCO
Connection Entries I Certificates I Log I
|Connec1ion Entry [/ |Host |Tran,9port
prueba 805816813 IPSecf/fUDP

RPVWIFISPC RPVWIFISPCI ipsee ima‘tde netiPSec/UDP

| Mot connected.

Figura 7: Pagina principal del cliente VPN Cisco

Se nos abrira listado de acciones posibles con dicha conexién. Seleccionamos la opcién “Modify”

6 “Modificar” para que se nos muestren los datos de nuestra conexion:

&) VPN Client | Properties for “RPVWIFISPCI"

Connection Entry; RPVW!FESP’C

Description: iConexion RPVWIFISPCI

]
cI15CO

ﬂost%RPWUIFlSPCH.ipsec.rima—tde.net

Authentication |Transport IBackup Servers |DEal-Up I

& Group Authentication i Mutual Group Authentication
Name: |[RPVWIFISPCI
Password: |““

Confirm Password: |"'*"‘"‘

" Cerificate Authentication

M‘ame:l :l

[T Send CA Certificate Chain

Erase QserPasswordl

Save | Cancel

Figura 8: Perfil de la conexi6n
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En la esquina superior derecha, junto al simbolo “X" que cierra la ventana aparece un icono con

un simbolo de desplegable. Pinchamos en el simbolo del desplegable y nos muestra lo siguiente:

o
2

Enviar credenciales

LI

te New VBN Connection Entry ] mtﬁ

g

Enviar Csrl - vpngui
Mas credenciales

Generar nueva contrasena

Mo utilizar 550 con esta aplicacign

Mo grabar credenciales

|
e nE

_@ - Ccultar este boton

H] Ayuda

4 Acerca de

%a__
1715 2 8
..n};

IIII
CO

sation

Figura 9: Detalle del desplegable en la ventana de conexion

Seleccionamos “No utilizar SSO con esta aplicacion”. De esta manera se desactivara la

funcionalidad SSO para esta aplicacion.

El software calificado no resuelve limitaciones que existian en la version 5.0.00:

La instalacion de este software no se puede realizar sobre una version actualizada

de XP o Vista.

Si se instala el cliente sobre una versién Windows7 actualizada de XP 6 Vista se

pueden producir problemas diversos: cliente no conecta, no se instala el

adaptador,...

Se deben utilizar instalaciones limpias de Windows 7.
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* Enindeterminados momentos de la ejecucion del servicio, de repente, Windows
Vista y 7 detecta e informa sobre un error de direccién IP duplicada detectada.

Tras la aparicion del mensaje no se pueden establecer conexiones IPSec.

El reparo adn no esta diagnosticado por Cisco y se ofrece una solucion. Este
reparo detectado implica que los clientes pueden tener problemas puntuales para
establecer las conexiones, aunque estos problemas se resuelven con el siguiente

procedimiento:

Tras la aparicion del mensaje no se pueden establecer conexiones IPSec y
es necesario reiniciar el adaptador de red segin el siguiente

procedimiento:

1. Abrir “Centro de Redes y recursos compartidos”

2. Seleccionar “Cambiar configuracién del adaptador”

3. Habilitar el Virtual Adapter (*VA"—Cisco VPN Adapter)

4, Con el botén derecho hacer clic en “Cisco VPN Adapter” y

seleccionar "Diagnosticar” del men( contextual.
5. Reiniciar el adaptador de red LAN “X".

Una vez reiniciado el adaptador el servicio vuelve a estar disponible.

3.1.3 Proceso de instalacion

El software del cliente VPN Cisco v 5.07.0290 es diferente seglin el PC sea un sistema de 32 bits o
de 64 bits. Habrad que verificar que sistema presenta el PC en el que se quiere instalar la

aplicacion. En cualquier caso, el proceso de instalacion serd el mismo.
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Nada mas ejecutar el fichero descargado, un cuadro de didlogo nos pide el directorio donde
queremos descomprimir el cliente IPSec. Se recomienda utilizar c:\temp\cisco pero se puede

hacer en cualquier otro.

WinZip Self-Extractor - vpnclient-win-msi-5.0.07.0290-19.exe __)_(J

To unzip all files in this zelf-extractar file to the

i : Inzi
specified folder prezs the Unzip button, &

ik

Run Windip

IInzip to folder:

Browse... J Cloze

W Owemrite filez without prompting B

¥ “When done unzipping oper;

i

Mwpnclientsetup exe 2

Figura 10: Directorio destino para la descompresion del fichero

Con la opcion activada “When done unzipping open: .\vpnclient_setup.exe" en la figura anterior,
una vez descomprimido se ejecuta automaticamente el fichero vpnclient_setup.exe, iniciando la

instalacion.

El software verificard si existe una version anterior del software cliente IPSec, instalado
previamente en el equipo, en caso de que asi sea solicitara la desinstalacion de la versién anterior

y el posterior reinicio del equipo.

En primer lugar, nos aparecerd una ventana para seleccionar el idioma que se desee (inglés,

francés o japonés); en la explicacion que sigue se escogio el idioma inglés (English).
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x|

Thiz installation can be dizplayed in multiple
languagesz. Pleaze zelect the language to dizplay from
the lizt belaw,

Japanese

French [Canadian]

k. I Cancel

Figura 11: Seleccion de idioma

A continuacién nos darad un mensaje de bienvenida, y pulsaremos ‘next’ para continuar.

etup -1ofx|
Welcome to the Cisco Systems
VPN Client 5.0.07.0290

Installation Wizard

[t iz strongly recommended that you exit all Windows programs
before running thiz setup program.

Clizk, Cancel to quit the zetup program, then cloze any programs
wou hawve running.  Click Mest to continue the inzstallation,

WARMIMG: This program is pratected by copyright law and
international treaties.

[dnautharized repraduction or diztribution of this pragranm, or any
portion af it, may result in zevere civil and criminal penalties, and
will be progecuted to the maximum extent pozsible under lavi.

¢ Back: | [ et > I LCancel

Figura 12. Pantalla de Bienvenida

Tras leer la licencia, se acepta pulsando ‘I accept the license agreement':
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_ﬁ_jﬂ Cisco Systems VPN Client 5.0,07.0290 Setup

License Agreement

O

You muzt agree with the icensze agreement below to proceed. ¥

"
¥

Client Software License Agreement of Cisco Systems

LI

THE SO0FTWARE TO WHICH YOU ARE REQUESTING ACCESS 1S THE
PROPERTY OF CISCO 5YSTEMS. THE USE OF THIS SO0FTWARE 15
GOYERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT

SET FORTH BELOW, BY CLICKING 'YES" ON THI5 SCHEEN, Y'OU
INDICATE THAT %¥'0OU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON "YES".
IF¥'0U DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGHREEMENT, CLICK "NO" ON THIS SCHEEN, IN WHICH CASE YOU

WILL BE DENIED ACCESS TO THE S0FTYWARE. ~|

{* | accept the license agreement
(| donot accept the license agreement

ezt < Back [ et > | Cancel

Figura 13: Licencia del software IPSec

En la siguiente accion se selecciona el directorio en el que se va instalar el software, por defecto
se instalard en C:\Archivos de Programa\Cisco Systems\VPN Client, aunque se puede

seleccionar otro directorio alternativo. A continuacion se pulsa ‘Next' para continuar
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1] Cisco Systems VPN Client 5.0.07.0290 Setup

Destination Folder

Select a folder where the application will be installed.

The Wize [nztallation Wizard will install the files for Cizco Syatems WPN Client
5.0.07.0290 in the following folder.

Toinstall into a different folder, click the Browse button, and select anather folder.

You can choosze not to install Cisco Spetems WPH Client 5.0.07.0290 by clicking Cancel
bo exit the Wize Installation Wizard.

i Destination Falder -

C:AProgram FilezhCizco SystemsWWPR Clienth, Browse

< Back [ et > | Cancel

Figura 14: Seleccion del directorio de instalacién

En este punto, el software te da la oportunidad de cambiar la informacién de la instalacion,

pulsamos “Next™:
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Ready to Install the Application

Click Mest to begin installation.

Click the Back buttoh o reenter the ingtallation infarmation or click Cancel to exit
the wizard.

< Back | [ et > I Cancel

Figura 15: Confirmacién de Instalacién

A continuacion, la aplicacion actualiza el sistema copiando nuevos ficheros:
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Updating System

The featurez you selected are currently being installed.

Copying new files. ..

File: Copying new files...
Diirectony:
Sizer

Cancel

Figura 16: Copia de ficheros para actualizar sistema

Y comienza la instalacion:
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Updating System

The featurez you selected are currently being installed.

[nztaling Metwork, Components. Thiz may take several minutes.

Wiorking [20]

[

Time remaining: 1 minutes

Cancel

Figura 17: Instalacién de Componentes de Red

Aparece la pantalla anunciando el final de la instalacion y se pulsa ‘Finish’.
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=i |
Cisco Systems VPN Client
5.0.07.0290 has been

successfully installed.

Click, the Finish button bo exit thiz installation.

¢ Back: | Finizh I Caricel

Figura 18: Fin del proceso de instalacién

El ordenador debe reiniciarse para que la instalacion se complete:

Yo mugt restart pour system for the configuration changes made
to Cizco Systems WPH Client 5.0.07.0290 ta take effect. Click,
Yes to restart now or Mo if pou plan o restart manually later.

Yes

Mo |

Figura 19: Reinicio del sistema
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3.2 C(Cliente IPSec 5.0.00 para Windows Vista / XP/ 2003 Server / 2000

3.2.1 Requisitos

El software Cisco VPN Client 5.0.00 soporta las siguientes versiones de sistema operativo de

cliente:

e Microsoft Windows Vista en sus variantes Home Basic, Home Premium, Business

y Ultimate.
e Microsoft Windows XP.
e Microsoft Windows 2003 Server.

e Microsoft Windows 2000.

El software Cisco VPN Client 5.0.00 funciona sobre todos los sistemas operativos mencionados, y

sobre multiples tecnologias de acceso IP comercializadas por Movistar:

Linea ADSL (GigADSL), tanto con configuracion monopuesto como multipuesto.
» Linea ADSL (Alejandra) monopuesto y multipuesto.

* Sede Net-LAN con salida a Internet en red (PE/NAT).

* Sede Net-LAN WiFi.

e Linea ADSL Plus.

» Acceso Satélite bidireccional.

* Acceso conmutado RTC.

e Acceso Internet movil por GPRS/UMTS Movistar.

3.2.2 Restricciones

El software calificado resuelve limitaciones que existian en la version (4.6.03):
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* Incompatibilidad del cliente Cisco VPN 4.6.03 con Panda Antivirus

 Fallo de resolucién DNS con split tunneling en Windows XP.

El software V.5.0. tiene detectados los siguientes 3 reparos :

* Lainstalacion de este software no se puede realizar sobre una version actualizada

de XP.

Si se instala el cliente sobre una version Vista actualizada de XP se pueden

producir problemas diversos: cliente no conecta, no se instala el adaptador,...

Se deben utilizar instalaciones limpias de Windows Vista.

e Elcliente 5.0.00 no esta soportado sobre SO Windows Vista de 64 bits.

* Enindeterminados momentos de la ejecucion del servicio, de repente, Windows
Vista detecta e informa sobre un error de direccion IP duplicada detectada. Tras

la aparicion del mensaje no se pueden establecer conexiones IPSec.

El reparo aln no esta diagnosticado por Cisco, pudiendo ser un comportamiento
derivado de algin mal funcionamiento propio de Windows Vista. Por el momento
no esta confirmada la fecha objetivo prevista para una nueva versién que

resuelva el reparo.
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Este reparo detectado implica que los clientes pueden tener problemas puntuales

para establecer las conexiones, aunque estos problemas se resuelven con el

siguiente procedimiento:

Tras la aparicion del mensaje no se pueden establecer conexiones IPSec y
es necesario reiniciar el adaptador de red segin el siguiente

procedimiento:
6. Abrir “Redes y Centro de Seguridad”
7. Seleccionar “Gestion de Conexiones de Redes”
8. Habilitar el Virtual Adapter (*VA"—Cisco VPN Adapter)

9. Con el botén derecho hacer clic en “Cisco VPN Adapter” y

seleccionar "Diagnostico” del mend contextual.
10. Reiniciar el adaptador de red LAN “X".

Una vez reiniciado el adaptador el servicio vuelve a estar disponible.

3.2.3 Proceso de instalacion

Nada mas ejecutar el fichero descargado, un cuadro de didlogo nos avisa de una serie de

limitaciones de esta version del producto:

Pagina 27



Q) movistar

Configuracion del acceso remoto Internet

WinZip Self-Extractor [

The Cisca VPN Client for Windows Vista does NOT support the following:

* Upgrades from Windows XP to Vista,

* Start Before Logon

*SmartCard Authentication
*Integrated Firewall

* Installshield

* Gdbit support

*AutoUpdate

* Online Help - Provided only in English

Please see included readme for details regarding all known issues,

Figura 20: Mensaje de limitaciones del producto

Al pulsar aceptar nos pide el directorio donde queremos descomprimir el cliente IPSec. Se

recomienda utilizar c:\temp\cisco pero se puede hacer en cualquier otro.

-

WinZip Self-Extractor - vpnclient-win-msi-5.0.00.0340-... (S

To unzip all files in this self-exdtractar file to the z
specified folder press the Unzip button, E

Unzip to folder:
= \tEmp oisco

[ Dverwrite files without prompting

[¥] When done unzipping open: notepad
[ b |

Figura 21: Directorio destino para la descompresion del fichero

Una vez descomprimido se accede al directorio donde se haya descomprimido y se ejecuta el

fichero vpnclient_setup.
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P
@le 0 » Equipo » Discolocal (C) » tem;_} b cisco - {&,l ‘ Buscar gel |
8y Organizar T v gy Grabar
Vincules favoritos Nombr.e £ Fecha modificacion Tlpo
[E Docomentos M Delaylnst 03/04/2007 16:17 Aplicacién 17
K [Edinstallservice 03/04/2007 16:17 Aplicacién 213
@ Imagienes @mﬂmsl 03/04/2007 16:19 Aplicacion 1.669
B Musics Hinctmsin 03/04/20071649  Aplicacien 1780
Mas » | sig.dat 03/04/2007 1619 Archivo DAT 2
Carpetas ~ | L vpnclient fomst 03/04/2007 1619 Archivo MST 51
B Escritorio . | Lvpnclient jp.mst 03/04/2007 16:19 Archivo MST 50
W admin B g‘gvpnchent_setup 03/04/2007 16:19 Aplicacion 58
Ji Acceso piblica = vpnelient_setup 03/04/2007 16:19 Opciones de confi.. 2
8 Equipo . ﬁvpn(\ient_setup 03/04/2007 16:19 Paguete de Windo... £.345
o Unidad de disqiets (A = [H vpnclient_setup 03/04/2007 16:19 FDF ;Umplete Do.. 1
& Disco local {C2) vandient_;etup.sms 03/04/2007 16:19 Archivo SM5 =
B Aiciees e o | vpnelient-windows-5.0... 14/05/2007 17:40 Documento de tex... 6
| p10S @vpndient-win—msi-_‘o.ﬂ.... 03/04/2007 16:34 Aplicacién 10413
1 Intel
L swsetup
| System Recovery
L temp
W diseo!
du Usuarios
. VrmssDBLY [ L, ]
" 14 elementos

Figura 22: Ficheros descomprimidos

El software verificard si existe una versidon anterior del software cliente IPSec, instalado
previamente en el equipo, en caso de que asi sea solicitara la desinstalacion de la versién anterior

y el posterior reinicio del equipo.

En primer lugar, nos aparecerd una ventana para seleccionar el idioma que se desee (inglés,

francés o japonés); en la explicacion que sigue se escogio el idioma inglés (English).

Cisco Systems VPN Client 5.0.00.0340 |

Thiz inztallation can be dizplayed in multiple
languages. Pleaze select the language to display from
the list belaw.

French [Canadian]
Japanese

ok l Cancel

Figura 23: Seleccion de idioma

A continuacién nos darad un mensaje de bienvenida, y pulsaremos ‘next’ para continuar.
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5 Cisco Systems VPN Client 5.0.00.0340 Setup =

Welcome to the Cisco Systems
VPN Client 5.0.00.0340
Installation Wizard

It iz strongly recommended that you exit all 'Windows programs

before running this setup program.

Click Cancel to quit the setup program, then close any programs
you have running, - Click Mest to continue the installation.

WARMING: This progran is pratected by copyright law and
international treaties.

Unauthorized reproduction or distribution of thiz program. ar any
portion of it, may result in severe civil and criminal penalties, and
will be prozecuted to the maximum extent possible under law.

<Beck [ New> ] [ Cancel

Figura 24. Pantalla de Bienvenida

Tras leer la licencia, se acepta pulsando ‘yes’

.— —
5 Cisco Systems VPN Client 5.0.00.0340 Setup =] 1=

License Agreement 6

“ou must agree with the license agreement below to proceed. % ]

L N

Client Software License Agreement of Cisco Systems *

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO 5YSTEMS. THE USE OF THIS SOFTWARE 15
GOVERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT

SET FORTH BELOW. BY CLICKING '"YES" ON THIS SCREEN, YOU
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON '"YES".

IF ¥'0OU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOU

WILL BE DENIED ACCESS TO THE SOFTWARE. =

@ | accept the license agresmerit
(71 | do-not accept the license agreement

et | [ <@k |_Wew> ] [ Conosl

Figura 25: Licencia del software IPSec

En la siguiente accion se selecciona el directorio en el que se va instalar el software, por defecto
se instalard en C:\Archivos de Programa\Cisco Systems\VPN Client, aunque se puede

seleccionar otro directorio alternativo. A continuacion se pulsa ‘Next' para continuar
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0 Systems VPN Client 5.0.00.0340 Setup == ﬁl

| Destination Folder
[ Select afolder where the application will be installed

The YWise Installation Wizard will install the files for Cisco Systems PN Client 5.0.00.0340
in the fallowing folder

Taoinstall into a diffterent folder, click the Browse buttan, and select another folder.
“'ou can choose notto install Cisco Systems WP Client 5.0.00.0340 by clicking Cancel
10 exit the YWise Installation Wizard.

i "Destmatlon Folder

C:hArchivos de programal Cisco Systermsi\PN Client, Browse

< Back Mext » | Cancel |

Figura 26: Seleccion del directorio de instalacion

El software inicia la instalacién en el equipo:

_E! Cisco Systems VPN Client 5.0.00.0340 Setup

Updating System

The features pou selected are curently being installed.

Installing Cizco Systems Yirtual Adapter...

Time remaining: ¥ seconds

Cancel

Figura 27: Instalacion del software

Aparece la pantalla anunciando el final de la instalacién y se pulsa ‘Finish’.
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il 5 w— 2
24 Cisco Systems VPN Client 5.0.00.0340 Setup i

Cisco Systems VPN Client
5.0.00.0340 has been
successfully installed.

Click the Finish buthon to exit this installation.

| <Back I| Finizh l !_E'ancel |

Figura 28: Fin del proceso de instalacién

El ordenador debe reiniciarse para que la instalacion se complete:

( ﬁ' Installer Information %

el ou must restart wour spstem for the configuration cﬁanges made
to Cizco Systems YPN Client 5.0.00.0340 to take effect. Click
© Yes ta restart now or Naif you plan to restart manually later.

Figura 29: Reinicio del sistema

3.3 C(Cliente IPSec 4.6.03 para Windows NT / 98 / Me

3.3.1 Requisitos

El software Cisco VPN Client 4.6.03 soporta las siguientes versiones de sistema operativo de
cliente:

e Microsoft Windows NT

e Microsoft Windows 98.
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e Microsoft Windows ME.

3.3.2 Restricciones

El software posee las siguientes limitaciones:
* Incompatibilidad del cliente Cisco VPN 4.6.03 con Panda Antivirus

» Fallo de resoluciéon DNS con split tunneling en Windows XP.

3.3.3 Proceso de instalacion

Al ejecutar el fichero se descomprime y nos pide el directorio donde queremos descomprimirlo.
Se recomienda utilizar c:\temp pero se puede hacer en cualquier otro. Una vez descomprimido se

accede al directorio donde se haya descomprimido y se ejecuta el fichero vpnclient_setup.

El software verificard si existe una version anterior del software cliente IPSec, instalado
previamente en el equipo, en caso de que asi sea solicitara la desinstalacion de la version anterior

y el posterior reinicio del equipo.

En primer lugar, nos aparecera una ventana para seleccionar el idioma que se desee (inglés,

francés o japonés); en la explicacion que sigue se escogio el idioma inglés (English).

A continuacién nos dara un mensaje de bienvenida, y pulsaremos ‘next’ para continuar.
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Cisco Systems ¥PN Client Setup s il

Welcome to the Installzhield Wizard for VPN
Client.

The InstallShield *Wizard will install %FM Client on your
Camputer, To continue click Mest,

<Hack | Mext > I Cancel

Figura 30. Pantalla de Bienvenida

Tras leer la licencia, se acepta pulsando ‘yes’

Cisco Systems ¥PN Client Setup

Welcome to the Installshield Wizard for VPN Client.

Press the PAGE DOWHN key to see the rest of the agreement.

CLIENT SOFTWARE LICENSE AGREEMENT OF CISCO SYSTEMS. -

THE SOFTWARE TO WHICH Y0OU ARE REQUESTING ACCESS IS THE PROPERTY

OF CISCO 5YSTEMS. THE USE OF THIS SOFTWARE 1S GOVERMED BY THE

TERMS &WD CONDITIONS OF THE AGREEMENT SET FORTH BELOW. BY

CLICKING "vES" ON THIS SCREEN, vOU INDICATE THAT Y0OU AGREE T0O BE

BOUND BY THE TERMS AND CONDITIONS OF THAT AGREEMENT. THEREFORE.,
PLEASE READ THE TERMS AMD CONDITIONS CAREFULLY BEFORE CLICKIMG OM
"vES". I[F¥0OU DO MOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "nO" ON THIS SCREEM, IM WHICH CASE vOU WILL BE ;I

Do pou accept all the terms of the preceding License Agreement? |f you choose Mo, the
zetup will cloge. Toinstall WPM Client, pou must accept this agreement.

IhetalShield

< Back ez Mo

Figura 31: Licencia del software IPSec
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En la siguiente accién se selecciona el directorio en el que se va instalar el software, por defecto
se instalard en C:\Archivos de Programa\Cisco Systems\VPN Client, aunque se puede

seleccionar otro directorio alternativo. A continuacion se pulsa ‘Next' para continuar

Cisco Systems ¥PN Client Setup il

Welcome to the Installzhield Wizard for VPH Client.

The Ingtalls hield *wizard will inztal W¥PM Client on your Computer. To continue click Mest.

C:Aarchivos de programahCisco Systems\WYPN Client Erowze... |

IetallEhield

" Destination Folder

< Back | Mest > I Cancel |

Figura 32: Seleccion del directorio de instalacion

El software inicia la instalacion en el equipo:
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Cisco Systems ¥PN Client Setup il

Setup Status

WPN Client Setup is performing the requested operations.

Ingtalling:

C:harchivos de programatCisco Syatemz\WPN Clent\Settd TU exe

Irztall Shield

Cancel

Figura 33: Instalacién del software

Aparece la pantalla anunciando el final de la instalacion y se pulsa ‘Finish’. El ordenador debe

reiniciarse para que la instalacion se complete:

Cisco Systems ¥PN Client Setup

InstallShield Wizard Complete

The InstallShield *Wizard has successfully installed YPH Client.
Before pou can use the program, vou must restart pour
computer,

& “Yeg, | want to restart my compuber now.
™ Mo, | will restart my computer |ater.

Remove any disks from their drives, and then click Finizh ta
complete setup.

¢'Hack | Finigh I [Earite]

Figura 34: Fin del proceso de instalacion
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3.4 Cliente IPSec en otros Sistemas Operativos

3.4.1 Sistema Operativo Linux

3.4.1.1 Requisitos
Antes de instalar el cliente IPSec en un sistema Linux se debe comprobar lo siguiente :

- Versioén Linux compatible con las librerias glibc Version 2.1.1-6 o posterior y version
de Kernel 2.2.12 o posterior. En las pruebas se ha utilizado Linux Debian con version

de kernel 2.4.27.
- Elcliente no soporta kernel SMP (multiprocesador).

- En caso de que se tenga un firewall (i.e. ipchains o iptables) se debe desactivar o

configurar para que el trafico siguiente sea permitido:
0 UDP: puerto 500
0 UDP: puerto 10000
0 IP: protocolo 50 (ESP)
0 NAT-T: puerto 4500

- Se deben tener instaladas en el sistema las fuentes del kernel que se usaron para

compilarlo.

3.4.1.2 Proceso de Instalacion
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Tras verificar todos los puntos anteriormente citados se debe obtener el fichero de instalacion
“vpnclient-linux-4.6.00.0045-k9.tar.gz". En primer lugar se descomprime con el comando

siguiente:

tar —zxf <nombre fichero>
El fichero se descomprimira en un directorio ../vpnclient/ por lo que se debe ir a dicho directorio y

ejecutar la instalacion:

cd vpnclient
J/vpn_install

Durante la instalacion se formulan las tres preguntas siguientes:

Directory where binaries will be installed [/usr/local/bin]
Automatically start the VPN service at boot time [yes]no
Directory containing linux kernel source code [/lib/modules/2.4.27/build]

Los valores que aparecen entre corchetes son los que el programa propone por defecto, en la
segunda pregunta si se responde “no”, se debera iniciar el servicio manualmente cada vez que se
quiera usar el cliente con el comando /etc/init.d/vpnclient_init start tal y como el programa

indica al final de la instalacion.

La Gltima pregunta nos especifica la ubicacion de las fuentes del kernel que el programa ha
encontrado, si no estuvieran instaladas el valor que nos ofreceria el programa seria “[]" por lo que
la instalacion del cliente nos daria un error. Antes de volver a relanzar el programa se deben

instalar las fuentes.

A continuacion se muestra el proceso correcto de instalacion en el PC del laboratorio de pruebas:

Multimedia:/tmp/vpnclient# ./vpn_install
Cisco Systems VPN Client Version 4.6.00 (0045) Linux Installer
Copyright (C) 1998-2004 Cisco Systems, Inc. All Rights Reserved.

By installing this product you agree that you have read the
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license.txt file (The VPN Client license) and will comply with

its terms.

Directory where binaries will be installed [/usr/local/bin]
Automatically start the VPN service at boot time [yes]no

In order to build the VPN kernel module, you must have the

kernel headers for the version of the kernel you are running.

Directory containing linux kernel source code [/lib/modules/2.4.27/build]

* Binaries will be installed in "/usr/local/bin".
* Modules will be installed in "/lib/modules/2.4.27/CiscoVPN".
* The VPN service will *NOT* be started automatically at boot time.

* Kernel source from "/lib/modules/2.4.27/build" will be used to build the module.

Is the above correct [y]

Shutting down /opt/cisco-vpnclient/bin/vpnclient: module cisco_ipsec is not running.
Stopped: /etc/init.d/vpnclient_init (VPN init script)

Making module

Copying module to directory "/lib/modules/2.4.27/CiscoVPN".

Already have group 'bin’

Creating start/stop script "/etc/init.d/vpnclient_init".

/etc/init.d/vpnclient_init
Installing license.txt (VPN Client license) in "/opt/cisco-vpnclient/":
Installing bundled user profiles in "/etc/opt/cisco-vpnclient/Profiles/":

* Replaced Profiles: sample
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Copying binaries to directory "/opt/cisco-vpnclient/bin".

Adding symlinks to "/usr/local/bin".
/opt/cisco-vpnclient/bin/vpnclient
/opt/cisco-vpnclient/bin/cisco_cert_mgr
/opt/cisco-vpnclient/bin/ipseclog

Copying setuid binaries to directory "/opt/cisco-vpnclient/bin".
/opt/cisco-vpnclient/bin/cvpnd

Copuying libraries to directory "/opt/cisco-vpnclient/lib".
/opt/cisco-vpnclient/lib/libvpnapi.so

Copying header files to directory "/opt/cisco-vpnclient/include".

/opt/cisco-vpnclient/include/vpnapi.h

Setting permissions.

/opt/cisco-vpnclient/bin/cvpnd (setuid root)

/opt/cisco-vpnclient (group bin readable)

/etc/opt/cisco-vpnclient (permissions not changed)
* You may wish to change these permissions to restrict access to root.
* You must run "/etc/init.d/vpnclient_init start" before using the client.

* You will need to run this script every time you reboot your computer.

Cada vez que se reinicia el PC se debe iniciar el servicio del cliente IPSEC con el comando:

/etc/init.d/vpn_client start

Este comando permite diversas opciones, i.e. parar el servicio, ver el estado del servicio, etc:

/etc/init.d/vpn_client {start|stop|restart|reload|status}

3.4.2 Sistema Operativo Mac 0S X

3.4.2.1 Requisitos
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El cliente IPSEC (version 4.6.00.0045) para Mac OS X funciona para cualquier Power Macintosh o
maquinas compatibles con versiones de sistema operativo 10.2 o posteriores y 30 MB de espacio
en el disco duro.

El cliente IPSEC (versién 4.9.01.0280) para MAC OS es compatible con versiones de sistema

operativo 10.4, 10.5 y 10.6 y se requiere al menos 50 MB de espacio en el disco duro. Esta
version no es compatible con sistemas de 64 bits.

3.4.2.2 Proceso de Instalacion

El cliente IPSEC se instala mediante doble clic en el ejecutable para Macintosh: “vpnclient-darwin-
4.6.00.0045-GUI-k9.dmg" é “vpnclient-darwin-4.9.01.0280-universal-k9.dmg", segin el Sistema
Operativo. El cliente tiene un interfaz grafico idéntico al de Windows por lo que se deben seguir

los pasos indicados en el ejecutable.

3.5 Configuracion del cliente IPSec

Previamente se debe haber instalado el cliente IPSec y haber disponer del fichero de

configuracion que nos habra facilitado el Administrador de nuestra RPV-IP.

La configuracion del cliente IPSec es similar en todos los sistemas operativos.

3.5.1 Configuracion en el S.0. Windows

1. Arranque el cliente IPSec: Vamos a la barra de inicio del sistema operativo y ejecutamos el

programa VPN Client.
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8 AdobeReader7.0

Area de encuentra de Windows
Calendario de Windows CERBAZ
[E5] Contactos de Windows
8 Descarga de Windows Live Messenger Documentos
524 Faxy Escaner de Windows
Galeria fotografica de Windows Imagenes
'_.é Intemet Explorer
@ Programas predeterminados
Reproductor de Windows Media
4 Windows Defender
(&) Windows Mail

ﬁ Windows Movie Maker
& Windows Update

. Accesorios

Musica

Buscar

Elementos recientes

Equipo

.. Cisco Systems VPN Client | Red
@ Help
€& Set MTU Conectara
& VPN Client
. DVD MovieFactory for TOSHIBA Panel de control
.. BExtrasy actualizaciones
.. GuildFTPd Programas predeterminados

4 Atras Ayuda y soporte técnico

Iniciar busqueda (C4) ] 3

Figura 35: Ejecucion del cliente IPSec

2. Aparecera la pantalla: principal del programa, que podemos ver en la figura siguiente

& status: Disconnected | VPN Client - Version 5.0.00.0340 =R
Connection Entries  Status Certificates Log Options Help
= = £ b "=
Z 9 X ST
Connect MNew Import I\;'chify [elste CISCO
Connection Ertiies | Certficates I Log I
! Connection Entry I Host I Transport |
| [ ]
| Mot connected. y

Figura 36: Pantalla principal del cliente IPSec

3. Pulse en el mend Import para crear la conexion.
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& VPN Client | Select connection entry to import

[ 1) « Cisco Systems » VPN Client »

- [ 49 [ Buzcor _

TO-

| -~
Vinculos favoritos I Mombre

4, accessible

Ei Decumentos
e R . Certificates
2| Sitios recientes

A L Help
B Escritorio i iriciude
1 Fquipe . Languages
E' Imagenes J! Logs
H Musica . Profiles
% Cambiados reciente... . Resources
E Busquedas . search
l Acceso plblico 1. Setup

. shared

Carpetas

Fecha modificacien

Tipo Tamafic

Figura 37: Creando la conexion por IPSec (paso 1)

Navegaremos hasta encontrar el fichero de configuracion de la RPV-IP que habremos

descargado o recibido previamente:

@ VPN Client | Select connection entry to import

@Ovm + CERBA2 » Documentos

‘ Organizar ¥ B28 Vst

| o~
Vinculos favoritos | Nembre
[l Documentos
GE| Sitios recientes
B Escritorio
& Equipo
E Imdgenss
ﬂ Musica
|4 Cambiados reciente...
E Bisquedas

Ji Acceso publico

Carpetas

| || RPVWIFISPCLpcf

- | g || Buscar

Fecha modificacian Tipo Tamafio

Tipe: Archive PCF
Tamafio: 569 bytes
Fecha medificacion: 26/03/2007 10:52

Hombre: |

| Profilss ("pcf)

Figura 38: Creando la conexion por IPSec (paso 2)
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Seleccionando el archivo pcf pulsaremos el boton'Abrir' y realizaremos la importacion:

& VPN Client =

;f'\i"} The VPN connection entry "Ch\Users\CERBA2\Documents\RPVWIFISPCLpcf" was successfully imported.

Figura 39: Creando la conexion por IPSec (paso 3)

4. Una vez importado, en la pantalla principal del programa nos aparecerd la conexion
importada y pulsaremos ‘Connect’ para establecer la conexion con nuestra RPV-IP. Durante
el establecimiento de conexion, se le pedira un nombre y una clave (que seran los asignados

previamente por el administrador de nuestra RPV-IP) para autenticarse.

- +
& VPN Client | User Authentication for "Transparent-tunneling” |£l

The server has requested the following information to complete the user
authentication.

atfinl i, Ysemame: |usuariol@RPYWIFISFCI

cisco
oK | Cancel _I

Password: I“’“““

Figura 40: Usuario y contrasefia para la conexion

Se debe teclear en Username el nombreusuario@nemoénicodeRPV que debemos conocer.

Pulsando OK ya estamos conectados:
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£ status: Connected | VPN Client - Version 5.0.00.0340 o 0 b |
Connection Entries  Status Certificates Log Options Help
F £E N
S a A i,
| 2| |
Disconnect MNew Import Modify Delete CISCO
Connection Ertries ] Cerfficates l Log l
] Connection Ertry _1 Hast Transport
& RPVWIFISPCI RPVWIFISPCI2 ipsec _rima-tde net IPSec/UDP
‘ | 2]
0 | Connected to "RPVWIFISPCT, !Connected Time: O day(s), 00:00.27 :E J
e

Figura 41: Pantalla inicial con la conexion iniciada

Aparece también un pequenio icono en la barra de tareas (un candado cerrado).

i Inicio | |J

Figura 42: Icono de conexi6n establecida

3.5.2 Configuracion manual

Es posible configurar el cliente IPSec, de forma manual, es decir introduciendo los parametros

correspondientes.

Los pasos a seguir son los siguientes:

1. Ejecutamos el cliente IPSec y seleccionamos ‘New' para crear una nueva conexién, nos

aparece la pantalla siguiente:
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£ VPN Client | Create New VPN Connection Entry

|

Connection Ertry: ||

Description: ]

Host: |

& Group Authentication

Authertication ]Tmnspon | Backup Servers | Dia-Up |

£ Mutual Group Authentication

lllllllll
CISCO

Name: ]

Password: ]

Confirm Password: ]

" Cerfficate Authentication

MName ]

T SendCA

Save

| Cancel

Figura 43: Configuracién manual de la conexion

donde tendremos que rellenar cada uno de los campos siguientes:

® Connection Entry: Introducimos un nombre para identificar la nueva conexion.

® Description: descripcién de la conexién

® Host: nombre del terminador de tlneles contra el que se establecera la conexion. Este dato
aparece en los informes de configuracion de los remotos IPSec. La forma del mismo es:

Mnemonico_de_la_RPVIP1l.ipsec.rima-tde.net, asi si el mneménico de nuestra RPV-IP es

netlan, el nombre del Host sera: netlanl.ipsec.rima-tde.net.

Seleccionamos la opcion por defecto: ‘Group Authentication’ y rellenamos los campos siguientes:

* Name: tendremos que introducir el mneménico de la RPV-IP.

® Password: el password sera el mnemonico de la RPV-IP.

® Comfirm Password: volveremos a introducir el password para verificar que ha sido bien

introducido.

Una vez que hemos rellanado todos los campos, pulsamos el botén ‘Save' para salvar la
configuracion de la conexion. Volveremos a la pantalla inicial del cliente IPSec y nos aparecera la

nueva conexion creada. Pulsaremos ‘Connect’ para establecer la conexion con nuestra RPV-IP.
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Durante el establecimiento de conexion, se le pedird un nombre y una clave (que seran los
asignados previamente por el administrador de nuestra RPV-IP) para autenticarse, como se ha

descrito en el apartado anterior.

3.5.3 Configuracion en otros Sistemas Operativos

3.5.3.1 Configuracion para Linux

El cliente IPSEC para Linux no tiene interfaz grafico por lo que los perfiles se deben
configurar mediante la edicion de los ficheros *.pcf con los parametros correctos. Los ficheros de
los perfiles se encuentran en /etc/CiscoSystemsVPNClient/Profiles/*.pcf. Se incluye un fichero
de ejemplo con el perfil que se ha usado para las pruebas del laboratorio. En el apartado 3 se

explica exhaustivamente la configuracion de todos los parametros de este fichero.

[main]

Description=

Host=80.58.168.73

AuthType=1

GroupName=EDCs_Se

GroupPwd=
enc_GroupPwd=DC904E0959B1476AF97460EAD20935F468FD76A1BOBB82F6818E1A69D7CL
4L4F3B16FF4DE4AOAA2C28642AF3C99FOF660
EnablelSPConnect=0

ISPConnectType=0

ISPConnect=

ISPPhonebook=

ISPCommand=

Username=usuariol@EDCs_Se
SaveUserPassword=0

UserPassword=

enc_UserPassword=

NTDomain=
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EnableBackup=0
BackupServer=
EnableMSLogon=1
MSLogonType=0
EnableNat=1
TunnelingMode=0
TcpTunnelingPort=10000
CertStore=0

CertName=

CertPath=
CertSubjectName=
CertSerialHash=00000000000000000000000000000000
SendCertChain=0
PeerTimeout=90

EnableLocalLAN=0

La conexidn se realiza mediante el comando:

vpnclient connect <nombre_perfil>

# vpnclient connect EDCs_Se

Cisco Systems VPN Client Version 4.6.00 (0045)

Copyright (C) 1998-2004 Cisco Systems, Inc. All Rights Reserved.
Client Type(s): Linux

Running on: Linux 2.4.27 #3 Wed Nov 3 13:32:16 CET 2004 i686

Config file directory: /etc/opt/cisco-vpnclient
Initializing the VPN connection.

Contacting the gateway at 80.58.168.73
User Authentication for EDCs_Se...
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The server has requested the following information to complete the user authentication:

Username [usuariol@EDCs_Se]:
Password []:

Authenticating user.
Negotiating security policies.

Securing communication channel.
Your VPN connection is secure.

VPN tunnel information.

Client address: 10.227.0.16

Server address: 80.58.168.73

Encryption: 168-bit 3-DES

Authentication: HMAC-SHA

IP Compression: None

NAT passthrough is active on port UDP 4500
Local LAN Access is disabled

El comando vpnclient permite otras opciones, las cuales se citan a continuacion:

vpnclient connect <profile> [user <username>] [eraseusrpwd | pwd <password>]
[nocertpwd]

vpnclient disconnect

vpnclient stat [reset][traffic] [tunnel] [route] [repeat]

vpnclient notify

vpnclient verify [autoinitconfig]

vpnclient autoinit
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3.5.3.2 Configuracion para Macintosh

La configuracion del cliente IPSEC mediante interfaz grafico es exactamente igual que para
el cliente IPSEC de windows, ver apartado 2.1.2 y 3 del presente documento. Los ficheros de los

perfiles se encuentran en /etc/CiscoSystemsVPNClient/Profiles/*.pcf.
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4. NUEVAS FUNCIONALIDADES

4.1 Activacion de cortafuegos

En el acceso remoto IPSec (acceso remoto por Internet a su RPV-IP), el usuario puede
simultanear la navegacion Internet y la navegacion Intranet a su RPV-IP gracias a que el
"software" cliente en el PC dirige hacia su RPV-IP los paquetes IP cuyas direcciones destino son
de la RPV, por medio de un tdnel IPSec; el resto de paquetes se encaminan de la forma habitual

por Internet (ya que un acceso IPSec se construye sobre una conexién a Internet ya existente).

El uso de "split tunneling” (asi se llama esta capacidad) implica algunos problemas de seguridad:

alguien puede entrar en el PC del usuario desde Internet y desde ese PC entrar en la RPV.

El cliente IPSec incluye un cortafuegos que proporciona seguridad cuando la opcion de Split
tunneling esta habilitada y protege a la RPV-IP de ataques desde Internet mientras el usuario

remoto esta conectado a su red.
Este cortafuegos integrado es valido para:

» C(liente IPSec 5.0.00 sélo en Sistemas Operativos Windows 2000, 2003 y XP. No

se aplica a los Sistemas Operativos Windows Vista.

» Cliente IPSec 4.6.03 para los Sistemas Operativos Windows NT / 98 / Me

Este cortafuegos integrado en el cliente IPSec configura las siguientes reglas de filtrado:
1. Todo lo que es cifrado es pasado al tlnel para destino su RPV-IP.

2. Permite que pase todo el trafico originado en el PC.

3. Todolo que no es originado en el PC, es decir, que viene del exterior, es denegado.

Las reglas no son modificables, luego se aplicaran una vez que esté habilitada esta opcién en el

cliente IPSec.

Para habilitar el cortafuegos, seleccionamos el men( Options del cliente IPSec, la opcién de

Stateful Firewall (Always On)
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# status: Disconnected | ¥PN Client - Yersion 4.6.04.0043
Connection Entries  Status Certificates Log | QOptions Help

=10l x|

Cisco SYsTEMs

&, = ) application Launchet...
< I | . .
Windows Logon Properties.
Connect e Import b = e s

Connection Entries IEertificales I Log I Stateful Firewall (Alwsys On)

Simple Made Chrl4mM

I Connection Entry
foaacsr-2

Preferences. ..

I T ransport
et IPSec/UDP

4]

| Mok connecked, |

BN

Figura 44 : Habilitacion del Firewall

Cuando el cortafuegos esta activado se vera un check en la opcién correspondiente. Esta opcion

esta deshabilitada por defecto y es conveniente habilitarla si la RPV tiene activa la opcion de

‘Split tunneling”

4.2 Cliente transparente a NAT

Esta funcionalidad permite utilizar el cliente IPSec cuando la conexion se realiza sobre una linea

ADSL con un router configurado en la opcion de multipuesto.
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Equipolcon
cliente IPSec

Equipol:Trafico hacia RPV

Equipo2 : Trafico hacia Internet

Equipo2
Figura 45: ADSL multipuesto. Un usuario remoto

Esta opcion aparecerd marcada por defecto, no obstante es posible deshabilitarla. Para llegar a

ella, marcamos la conexién y pulsamos sobre el icono titulado “Modify":

# status: Disconnected | ¥PN TID - Yersion 4.6.04.0043 =10 5'

Connection Entries Status Certificates Log Options Help
;'@ ) e m conMISHARRS
@cmmz

Connect New Impart Madify Delete
Comnecton Erties | Certliates | Log |
7

ot connected,

Figura 46: Cambiando las propiedades de una conexién

En la pestana Transport, aparecera la opcién Enable Transparent Tunneling.
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# ¥YPNTID | Properties for "foaacsr-escritorio™ ﬂ

Connection Entry: Ifoaacsr-escritorin

Dezcription: IEoneHion foaacsr-2

Host: Ifoaacsr-21 ipzec.rima-tde. net

Authentication |T IBackup Servers I Dial-Up I

¥ Enable Transparent Tunneling
{* |PSec over UDP [ NAT / PAT )
" IPSec over TCP TCR Bort: I‘I 0oan

v fllow Local LaM fccess

Peer rezponze timeout [geconds]: IEID
Erase [Uzer F'asswordl Save I Cancel

Figura 47: cliente IPSec transparente a NAT

Es posible mantener una sesion IPSec en el router, algunos equipos no soportan mantener mas
de una sesion IPSec simultanea, consulte la documentacién del fabricante para saber si su

equipo lo permite.
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