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capitulo 1 Introduccion

Este capitulo provee informacién sobre el Agente Computrace®, y como
ponerse en contacto con Soporte Global de Absolute Software.

Acerca de esta Guia

La Guia de Administrador del Agente Computrace provee informacién sobre
cémo instalar y administrar el Agente en varios tipos de dispositivos.

La Guia esta disenada principalmente para usuarios en el rol de Administrador
del Centro de Clientes que desarrollan funciones como la descarga de paquetes
de instalacion, instalacion de Agentes en dispositivos, y la gestion de Agentes
en sus distintas maneras.

Acerca del Agente Computrace

El Agente es un programa cliente que se instala en dispositivos que usted desea
gestionar usando servicios Absolute Software.

Cuando se completa la instalacion, el Agente se comunica con el Centro de
Monitoreo a través de una conexiéon a Internet para obtener un identificador
Unico para el dispositivo.

El Agente continlia contactando periédicamente al Centro de Monitoreo para
informar su ubicacion. La comunicacion entre el Agente y el Centro de
Monitoreo es rapida, silenciosa, y no requiere entradas de su parte.

El Agente funciona sin ser detectado en su dispositivo, y no afecta el
desempeno del sistema ni interfiere con actividades que requieren Internet.

NOTA En ciertas marcas y modelos, el Agente requiere una segunda llamada al
Centro de Monitoreo para finalizar la activacion.

Contactar a Soporte Global

Si tiene dificultades al utilizar o instalar el Agente, pdngase en contacto con
Soporte Global de Absolute Software en http://www.absolute.com/support.

Siga las instrucciones en la pantalla para contactar al soporte técnico de su
regiéon. Sus preguntas, comentarios y solicitudes de funciones son bienvenidos.


http://www.absolute.com/support

capitulo 2 Instalacion y Administracion del
Agente en Dispositivos Windows

Este capitulo provee informacion acerca de la compatibilidad de los dispositivos
e informacioén para la instalacion del Agente Computrace® en dispositivos
Microsoft® Windows de las siguientes maneras:

e EImétodo de instalacién directa requiere la interaccion fisica del usuario
con cada equipo destino y se utiliza comUnmente para instalar el Agente
en equipos individuales no conectados a través de una red. Los detalles
para este tipo de instalacion pueden hallarse en “Descarga e Instalacion

del Agente en un Dispositivo Individual” en la pagina 8.

e Para la instalacion en lote del Agente Computrace en multiples
dispositivos, utilice el método que mas se adecue a los requisitos de su
organizacion. Los detalles para este tipo de instalacion pueden hallarse
en “Instalar el Agente en Dispositivos Multiples” en la pagina 12.

Este capitulo también incluye informacion sobre la administracion de sus
dispositivos Windows. El paquete de instalacion del Agente Computrace incluye
la aplicacion CTMWeb, que corresponde a la herramienta de Administracion del
Agente. Puede utilizar la funcion de Gestiéon del Agente para facilitar la gestién
de Agentes individuales y para verificar el estado del Agente en una imagen
antes de hacer uso de dicha imagen en los multiples dispositivos de su red.

Compatibilidad del Dispositivo

Para asegurarse de que sus dispositivos Windows sean compatibles con los
Agentes Computrace, debe cumplir los siguientes requisitos:
e Sistemas operativos compatibles:

o  Windows 8.1 (32 y 64 bit), siempre que el dispositivo esté
ejecutando el Agente en su versién 932 o superior.

o Windows 8 (32 y 64 bit), siempre que el dispositivo esté
ejecutando el Agente en su version 910 o superior.

o  Windows 7 (32 y 64 bits)
o Windows Vista (32 y 64 bits)
o Windows XP Service Pack 2 o superior (32 bits)

e Conexion a Internet
Si desea asegurarse de que el Agente sobreviva a la manipulacién accidental o

maliciosa, compruebe que su dispositivo Windows admite la persistencia de
BIOS, que se describe a continuacion.

Persistencia de BIOS

Soporte de persistencia de BIOS es un tipo de Tecnologia de Persistencia
proporcionada por Absolute Software. La mayoria de los Fabricantes de



Capitulo 2 Instalacion y Administracion del Agente en Dispositivos Windows

Equipamiento Original (OEMs) integran la Tecnologia de Persistencia
Computrace dentro del BIOS del equipo.

Para ver una lista de fabricantes que proveen persistencia de BIOS, que incluye a
Intel, dirfjase a:
http://www.absolute.com/bios

Descarga e Instalacion del Agente en un Dispositivo
Individual

Las instrucciones en esta seccion se aplican a la instalacion del Agente en
dispositivos individuales, lo que requiere la interaccion fisica con cada dispositivo
destino. Este método de instalacién se utiliza comunmente para instalar el
Agente en dispositivos no conectados a través de una red.

Antes de Comenzar

Estas instrucciones aseguran que el Agente se mantenga a
prueba de manipulaciones.

Para asegurarse una instalacion libre de problemas y segura, recomendamos
que:

e Utilice un programa de detecciéon de virus para asegurarse de que no
tiene un virus en su hardware.

e Asegurese de que la conexion a Internet funciona correctamente.

e Siel equipo no utiliza el Agente BIOS, asegurese de que el disco duro
principal esté listado en el primer lugar del orden de arranque
especificado en el BIOS.

e Asegurese de haber protegido el BIOS con una contrasena. Consulte la
documentacion de su dispositivo para obtener més informacion.

Descarga del Instalador

Antes de instalar el Agente en dispositivos Windows, debe descargar el
instalador.

Para descargar el instalador del Agente desde el Centro de Clientes:

1. Desde su dispositivo Windows, inicie sesién en el Centro de Clientes
como Administrador.

2. Enla pagina de Inicio del Centro de Clientes, desplacese hacia abajo en
la pagina y haga clic en el enlace Descargar Paquetes.
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3. Enla pagina Descargar Paguetes, bajo la columna Tipo de Agente haga
clic en laVersion de Agente mas reciente para Windows.

NOTA Es posible que vea méas de un paquete, ya que existen distintas
Versiones de Agente para Windows. Seleccione la Version de Agente
mas reciente.

4. Dependiendo de su navegador y sistema operativo, es posible que deba
avanzar a través de varios cuadros de didlogo para Guardar la carpeta
.Zip que incluye los archivos de instalacién en la ubicacion que elija; por
ejemplo, al directorio raiz para instalaciones desde la linea de comando.
Cuando se complete la descarga, haga clic en Abrir.

En los sistemas operativos Windows 8.1, 8, 7, y Vista, un didlogo
aparece en la parte inferior de la pantalla que ofrece la opcién de Abrir,
Guardar, o Cancelar. Abra la lista contigua a Guardar y seleccione
Guardar y abrir.

5. Desde la ubicacién donde acaba de guardar la carpeta .zip, extraiga los
contenidos a una carpeta local, un disco de red, o un medio extraible,
como un dispositivo USB.

En los sistemas operativos Windows 8.1, 8, 7, y Vista, haga clic en
Extraer archivos y en el didlogo de Extraer Carpetas Comprimidas,
dirijase a la ubicacién donde desee que residan los archivos y haga clic
en Extraer.

Ahora ya estéa preparado para instalar el Agente.

Instalar el Agente

Puede instalar el Agente en dispositivos Windows de las siguientes maneras:

e Utilizando la Linea de Comandos

e Utilizando la Interfaz de Usuario

NOTA Debe tener privilegios de Administrador para instalar el Agente
Computrace.

Utilizando la Linea de Comandos

Tiene la opcion de utilizar la linea de comandos para instalar el Agente en un
dispositivo Windows silenciosamente, eliminando la necesidad de responder a
diadlogos en la interfaz de usuario.

Para instalar el Agente usando la linea de comandos:

1. Abra una ventana de Linea de Comandos como usuario con privilegios
de Administrador.

2. Navegue hasta el archivo computrace.exe que extrajo en “"Descarga e
Instalacion del Agente en un Dispositivo Individual” en la pagina 8.
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3. Utilice uno de los siguientes métodos para comenzar la instalacién:

o para una instalacién silenciosa, escriba:

computrace.exe -sp/s

o para una instalacién silenciosa con archivo de registro, escriba:

computrace.exe -sp/”s /f2C:\setup.log”

4. Presione la tecla Enter.

Utilizando la Interfaz de Usuario

Para instalar el Agente en un dispositivo utilizando la interfaz de usuario:

1. Ubique el archivo de instalacion computrace.exe, haga doble clic sobre
el archivo y luego en Ejecutar, lo que abrira el Asistente de Instalacién
de Computrace.

NOTA Si se muestra el didlogo de control de cuentas de usuario, haga
clic en Si para permitir gue se instale el archivo.

2. Seleccione el idioma de preferencia y haga clic en OK, lo que abrira la
pagina de Bienvenida del Asistente de Instalacién Computrace.

Haga clic en Siguiente, y luego en Instalar para comenzar la instalacion.
Haga clic en Finalizar para completar la instalacién del Agente y salir del
Asistente de Instalacion de Computrace.

Ahora puede verificar la instalacion del Agente en su dispositivo Windows
siguiendo las instrucciones en la siguiente seccién.

Verificar la Instalacion

Puede verificar que ha instalado el Agente satisfactoriamente en su dispositivo
de las siguientes maneras:

e  Utilizar la herramienta de Administracién del Agente

e Utilizando el Centro de Clientes

Utilizar la herramienta de Administracion del Agente

Para verificar que el Agente se ha instalado satisfactoriamente, se ha puesto en
contacto con el Centro de Monitoreo, y ha recibido un Identificador Unico, haga
lo siguiente:

1. Asegurese que el dispositivo esté conectado a Internet.

2. Abra la herramienta de Administracion del Agente:

a) Busque la carpeta que contiene el paquete de instalacion del
Agente extraido.

10 Guia del Administrador para el Agente Computrace
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b) Haga doble clic sobre etmweb.exe para abrir la Aplicacion de
Administracion del Agente con la pagina de Inicio de CTMWeb
activa.

NOTA Si se muestra el didlogo de control de cuentas de
usuario, haga clic en Si para permitir acceso a su sistema.

c) Introduzca password, que es la contrasefa por defecto para la
herramienta de Administracién del Agente.

d) Haga clic en Siguiente, lo que abrira la padgina de Estado del
Agente.

3. Para verificar que el Agente se ha instalado correctamente, revise estos
campos:

o Modo de Agente — Compruebe que el valor sea Activo.

o ldentificador — Para Agentes activados, los Ultimos cuatro
caracteres del Identificador son mayores que 0000. Si los
Ultimos cuatro caracteres son 0000, haga clic en la solapa
Llamada de Prueba en la herramienta de Administracién del
Agente y luego haga clic en Iniciar para forzar una llamada de
prueba al Centro de Monitoreo. El Estado de la Llamada se
muestra en pantalla.

o Fecha/Hora de Ultima Llamada IP — EIl campo muestra los
valores apropiados de fecha y hora, indicando una llamada
correcta.

Si el campo Fecha/Hora de Ultima Llamada
IP muestra el valor Sin dltima llamada, su dispositivo no pudo
ponerse en contacto con el Centro de Monitoreo. El campo
mostrard un signo de pregunta, (?) cuando la llamada del Agente
esté en progreso o si su dispositivo no esta conectado a una
red.

o Fecha/Hora de Ultima Llamada del Médem — Ignore este
campo. Su uso esta obsoleto.

Durante la instalacion del Agente se aplica la configuraciéon predeterminada.
Después de la instalacion, puede modificar la configuracion del Agente para los
dispositivos individuales de forma local utilizando la herramienta de
Administracion del Agente. Para obtener detalles completos acerca de como
utilizar la herramienta de Administracion del Agente, consulte "Administrar el
Agente” en la pagina 14.

Utilizando el Centro de Clientes

Puede verificar que un Agente estd activo y la llamada ha sido efectuada
correctamente buscando el dispositivo en el Informe de Activacion.

NOTA Para dispositivos RRT con adaptadores de banda ancha mévil, utilice los
informes de Recursos o Adaptadores de Banda Ancha Mdvil.
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Capitulo 2 Instalacion y Administracion del Agente en Dispositivos Windows

Para ver los dispositivos gestionados en el Centro de Clientes:
1. Entre al Centro de Clientes con las credenciales de Administrador.

2. Haga clic en el enlace Informes en el panel de navegacion para abrir la
pagina de Informes.

3. Enla ubicacién Historial de Llamadas y Control de Pérdidas, haga clic
en el enlace Informe de Activacion para abrir el Informe de Activacion.

4. Haga clic en el cuadro Mostrar las Activaciones Mas Recientes y
luego en Mostrar Resultados.
Tarda varios minutos en procesar y hacer disponible la informacién. Su
dispositivo administrado debe aparecer en la parrilla de resultados en el
Informe de Activacion.

Instalar el Agente en Dispositivos Multiples

Puede desplegar el Agente a su flota de equipos de manera colectiva—todos a la
vez 0 en grupos. En esta secciéon se presentan varios métodos para instalar el
Agente en dispositivos multiples, incluidos:

e Desplegar el Agente utilizando Imagenes de Disco

e Desplegar el Agente utilizando Systems Management Server

e Desplegar el Agente utilizando un Script de Active Directory

Desplegar el Agente utilizando Imagenes
de Disco

La imagen de disco se utiliza para copiar aplicaciones estandar en equipos
nuevos o reutilizados. Incorporar un Agente no activado en imagenes de disco
asegura que todos los dispositivos administrados estén protegidos con
Computrace.

Es importante que la imagen de disco incorpore un Agente no activado para que
cada dispositivo obtenga un identificador Unico durante su primera llamada al
Centro de Monitoreo.

Antes de Comenzar

Para preparar una imagen de disco, haga lo siguiente:

1. Asegurese de que su equipo fuente cumpla con los siguientes
requisitos:

a) tiene instalado un sistema operativo admitido. Consulte
"Compatibilidad del Dispositivo” en la pagina 7.

b) esta configurado con todo el software preferido de su
organizacion

c) esté libre de virus
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2. Desconecte el equipo de origen de la red.

Es crucial que cuando desconecte el acceso de red
para comenzar la instalacion del Agente Computrace, no vuelva a
conectarlo a la red hasta que la imagen haya sido creada.

Crear la Imagen de Disco

Para crear una imagen de disco estandar para sus dispositivos Windows:

1. Instale el Agente en el equipo destino, tal como se describe en
"Utilizando la Interfaz de Usuario” en la pagina 10.

2. Con el equipo de origen desconectado de la red, cree una imagen del
disco duro de dicho equipo de origen siguiendo las instrucciones de su
programa de creacién de imagenes de disco en particular.

3. Pruebe la imagen de disco de la siguiente manera:
a) Despliegue la imagen de disco a un dispositivo determinado.
b) Conecte el dispositivo destino a la red.

c) Compruebe que el Agente del equipo destino haya recibido un
Identificador Unico, tal como se indica en “Verificar la
Instalacion” en la pagina 10.

Desplegar el Agente utilizando Systems
Management Server

Puede utilizar el Microsoft System Center Configuration Manager (SCCM) para
desplegar el Agente a un grupo de equipos en una red. Si su organizacion tiene
la intencién de utilizar SCCM para desplegar el Agente en multiples dispositivos
Windows, contacte a Soporte Global de Absolute Software para mayor
informacién y asistencia.

Desplegar el Agente utilizando un Script de
Active Directory

El archivo de instalacion computrace.exe conforma los estandares de la
industria sobre archivos MSI, lo que permite a administradores de red desplegar
el Agente sobre sus dispositivos utilizando Active Directory. Si su organizacién
tiene la intencion de utilizar Active Directory para desplegar el Agente en
multiples dispositivos Windows, contacte a Soporte Global de Absolute
Software para mayor informacioén y asistencia.
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Administrar el Agente

El paquete de instalacién del Agente Computrace incluye la aplicacion CTMWeb,
también llamada herramienta de Administracién del Agente, que facilita la
administracion de Agentes individuales. Puede utilizar la herramienta de
Administracion del Agente para verificar el estado del Agente en una imagen
antes de desplegar la imagen a los dispositivos de su red.

Después de instalar el Agente satisfactoriamente, puede utilizar la herramienta
de Administracién del Agente para realizar las siguientes tareas administrativas:

* |niciar la herramienta de Administracion del Agente

e \Ver Detalles de Llamadas del Agente

e Forzar una Llamada al Centro de Monitoreo

e Configurar el Proxy IP

e Actualizar el Agente en Dispositivos Windows

e FEliminar el Agente de los Dispositivos VWindows

Iniciar la herramienta de Administracion
del Agente

El paquete de instalacién del Agente incluye dos archivos: CTMWeb.exe y
CTMWeb.xsl. Para ejecutar la herramienta de Administracion del Agente, siga el
procedimiento correspondiente a su sistema operativo Windows.

Si el sistema operativo Windows 8.1,8, o 7 esté instalado en
sus dispositivos, y el Control de Cuentas de Usuario esta habilitado, debe poseer
credenciales de Administrador para administrar el Agente.

Para iniciar la herramienta de Administracién del Agente en un dispositivo
Windows:

1. Usando el Explorador de Windows, busque la carpeta que contiene el
paquete de instalacion del Agente que extrajo cuando instalé el Agente.
Consulte “Utilizar la herramienta de Administracion del Agente” en la

pagina 10.

2. Haga doble clic sobre CTMWeb.exe para iniciar la herramienta de
Administracion del Agente y abrir la pagina de inicio de CTMWeb.

3. En el campo Introduzca su contrasena, escriba password, que es la
contrasefia administrativa por defecto, y haga clic en Siguiente.
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Ver Detalles de Llamadas del Agente

La pagina de Estado del Agente provee los siguientes campos:

e #Version CTMWeb — Numero de version de la aplicacion CTMWeb,
también llamada herramienta de Administracién del Agente.

e #Version Agente — Numero de version del Agente instalado en el
equipo.
¢ Modo de Agente — Estado del Agente instalado, con los siguientes
valores posibles:
o Activo — El Agente esté instalado y activo.

o Llamar a Soporte — Hay un problema con el Agente. Consulte
"Contactar a Soporte Global” en la pagina 6 para mas
informacioén.

¢ Identificador — Identificador Unico asignado al Agente instalado.

e Fecha/Hora de Ultima Llamada IP — Fecha y hora de la Gltima llamada
correcta del Agente mediante Protocolo de Internet desde el dispositivo
al el Centro de Monitoreo.

¢ Fecha/Hora de Proxima llamada IP — Fecha y hora de la préoxima
llamada programada mediante Protocolo de Internet desde el Agente en
el dispositivo al Centro de Monitoreo.

Si el campo Fecha/Hora de Ultima Llamada IP
muestra el valor Sin altima llamada, su dispositivo no pudo ponerse en
contacto con el Centro de Monitoreo. El campo mostrara un signo de
pregunta, (?) cuando la llamada del Agente esté en progreso o si su
dispositivo no esta conectado a una red.

e Fecha/Hora de Ultima Llamada del Médem — Ignore este campo. Su
uso estéa obsoleto.

¢ Fecha/Hora de Proxima Llamada del Médem — Ignore este campo.
Su uso estd obsoleto.

Forzar una Llamada al Centro de Monitoreo

Para solicitar que el Agente se ponga en contacto con el Centro de Monitoreo
inmediatamente, utilice la pagina Llamada de Prueba en la herramienta de
Administracién del Agente.

Para forzar una llamada:

1. Conecte el dispositivo a Internet.

2. Abra la herramienta de Administracion del Agente:

a) Busque la carpeta que contiene el paguete de instalacion del
Agente que descargé anteriormente (consultar "Iniciar la
herramienta de Administracién del Agente” en la pagina 14).
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3.

b) Haga doble clic sobre etmweb.exe para abrir la Aplicacion de
Administracion del Agente con la pagina de Inicio de CTMWeb
activa.

c) Introduzca password, que es la contrasefa por defecto para la
Aplicacién de Administracion del Agente.

d) Haga clic en Siguiente.

En la herramienta de Administracién del Agente, haga clic en la pestana
Llamada de Prueba.

Haga clic en Iniciar para forzar la llamada.

El Agente intentara contactarse con el Centro de Monitoreo. El campo
Estado de llamada muestra el progreso y la pantalla actualiza la
informacién de estado automéaticamente.

Si la llamada fue correcta, en el campo Estado de llamada se lee
Pasivo (Ultima llamada correcta).

Si la llamada fall6, en el campo Estado de llamada se lee Pasivo
(Ultima llamada incorrecta). Verifique que el dispositivo esté
conectado a Internet. Si este es el caso, intente realizar la llamada de
prueba nuevamente. Si la siguiente llamada también falla, contacte al
Soporte Global de Absolute Software .

Para verificar el éxito de una llamada de prueba, haga clic en la pestafna de
Estado y revise los siguientes campos en la pagina de Estado de la aplicacion
CTMWeb:

Fecha/Hora de Ultima Llamada IP — muestra la fecha y hora vigentes.

Fecha/Hora de Proxima Llamada IP — muestra valores actualizados.

Configurar el Proxy IP

El Agente puede acceder a Internet a través de un servidor proxy para
comunicarse con el Centro de Monitoreo.

Para configurar la cuenta utilizada para acceder a un servidor proxy:

1.

En la herramienta de Administracion del Agente, haga clic en la pestafna
Opciones.

En el campo Nombre, introduzca el nombre de usuario correspondiente
para que el Agente acceda a Internet a través de un servidor proxy.

En el campo Contrasena, escriba la contrasena para que el Agente
acceda a Internet a través de un servidor proxy.

Para guardar los cambios, haga clic en Aplicar en la parte inferior de la
pagina.

Para confirmar que el Agente funciona correctamente con la nueva
configuracién, realice una llamada de prueba al Centro de Monitoreo.
Consulte “Forzar una Llamada al Centro de Monitoreo” en la pagina 15.
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Actualizar el Agente en Dispositivos
Windows

Si su cuenta esté configurada para permitir actualizaciones automaticas del
Agente, sus dispositivos Windows administrados se actualizaran
automaticamente a medida que surjan nuevas versiones del Agente
Computrace. Cuando un nuevo Agente sea lanzado, sus dispositivos Windows
se actualizaran autométicamente en la siguiente llamada del Agente.

Si su cuenta no esté configurada para permitir actualizaciones automaticas del
Agente, debido a un Acuerdo de Servicio alternativo, contacte a Soporte Global
para solicitar una actualizacion a la Ultima version del Agente Computrace para
Windows.

Eliminar el Agente de los Dispositivos
Windows

Puede que desee eliminar el Agente de un dispositivo por varias razones, como
retiro, desactivacion, o fin de arrendamiento. Puede utilizar la funcion Solicitud
de Eliminacion de Agente en el Centro de Clientes para eliminar el Agente de
uno o mas dispositivos. Para mas informacién, consulte el Capitulo 3 de la Guia
de Usuario del Centro de Clientes.
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capitulo 3 Instalacion y Administracion del
Agente en Dispositivos Mac

Este capitulo provee informaciéon acerca de la compatibilidad de los dispositivos
e informacién para la instalacion del Agente Computrace® en dispositivos
Apple® Mac de las siguientes maneras:

e El método de instalacion directa requiere la interacciéon del usuario en
cada equipo determinado y se utiliza cominmente para instalar el
Agente en equipos individuales no conectados a través de una red. Los
detalles para este tipo de instalacion pueden hallarse en “Descarga e
Instalacion del Agente en un Dispositivo Individual” en la pagina 18.

e Para la instalacion en lote del Agente Computrace en multiples
dispositivos, utilice las instrucciones en “Instalar el Agente en
Dispositivos Multiples Usando Iméagenes de Disco” en la pagina 22.

Este capitulo también incluye informacion sobre la administracion de sus
dispositivos Mac. El paguete de instalacion del Agente Computrace incluye la
aplicacion CTMWeb, que corresponde a la herramienta de Administracién del
Agente. Puede utilizar la herramienta de Administracién del Agente para facilitar
la administracion de Agentes individuales y para verificar el estado del Agente en
una imagen antes de hacer uso de dicha imagen en los multiples dispositivos de
su red.

Compatibilidad del Dispositivo

Para asegurarse de que sus dispositivos Mac sean compatibles con los Agentes
Computrace, debe cumplir los siguientes requisitos:

e Hardware compatible con los sistemas operativos Mac OSX 10.5, 10.6,
10.7,10.8, 10.9, y superiores.

e Conexion a Internet

Descarga e Instalacion del Agente en un Dispositivo
Individual

Las instrucciones en esta seccion se aplican a la instalacion del Agente en
dispositivos individuales, lo que requiere la interaccion fisica con cada dispositivo
destino. Este método de instalacién se utiliza comunmente para instalar el
Agente en dispositivos no conectados a través de una red.

Antes De Comenzar

Para preparar la instalacion del Agente en dispositivos Mac:

e Utilice un programa de deteccion de virus para asegurarse de que no
tiene un virus en su disco duro.
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e Deshabilite todos los programas residentes de deteccién de virus.

NOTA Recuerde habilitar todos los programas de deteccién de virus
después de instalar el Agente satisfactoriamente.

e Asegurese de que la conexion a Internet funciona correctamente.

e Asegurese de tener privilegios de Administrador en su dispositivo.

Descargar el Instalador

Antes de instalar el Agente, debe descargar el instalador, llamado CTClientXX-YY,
donde XX es su numero de cuenta yYY es el nUmero de orden.
Para descargar el instalador del Agente desde el Centro de Clientes:

1. Desde su dispositivo Mac, inicie sesion en el Centro de Clientes como
Administrador.

2. Enla pagina de Inicio del Centro de Clientes, desplacese hacia abajo en
la pagina y haga clic en el enlace Descargar Paquetes para abrir la
pagina de Descarga de Paquetes.

3. Bajo la columnaTipo de Agente, haga clic en la Version de Agente
mas reciente para Mac. La descarga comienza a guardar la carpeta del
Instalador automaticamente en su dispositivo Mac.

4. Dirijase a la ubicacion de la carpeta del Instalador.
Si fuera necesario, copie la carpeta del Instalador a otra ubicaciéon, un
disco de red, o un medio extraible, como un dispositivo USB.

Ahora ya esta usted preparado para instalar el Agente.

Instalar el Agente

Puede instalar el Agente en dispositivos Mac individuales de las siguientes
maneras:

e Utilizando el Paguete de Instalacion

e Utilizando la Linea de Comandos

Utilizando el Paquete de Instalacion

Para instalar el Agente usando el paquete de instalacion:

1. Dirijase a la carpeta de instalacion del Agente y haga doble clic en
rpclient.tar para extraer el archivo rpclient.pkg.

2. Haga doble clic en el archivo rpclient.pkg para abrir la pagina Instalar el
Agente Computrace.

3. Haga clic en Continuar.
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4. Haga clic en Instalar para realizar una instalacion estandar del Agente y
abrir el cuadro de contrasena.

NOTA Sidesea cambiar el disco donde se instalara el Agente, haga clic
en Cambiar Ubicacion de la Instalacion.

5. En la pagina Seleccionar un Destino, elija el disco donde desea instalar
el Agente.

6. Haga clic en Continuar.

7. En el campo Contrasefa, introduzca la contrasena de Administrador
Mac para su dispositivo y haga clic en Instalar Software. Cuando vea un
mensaje de confirmacion, el Agente estara instalado correctamente.

8. Haga clic en Cerrar.

Utilizando la Linea de Comandos

Si lo prefiere, puede instalar el Agente en un dispositivo Mac utilizando la linea
de comandos.

Para instalar el Agente en un dispositivo Mac a través de la linea de comandos:

1. Dirfjase a la carpeta de Instalacién del Agente y haga doble clic en el
archivo rpclient_image.tar para extraer la carpeta de Instalacion.

2. Abra una ventana del Terminal y dirijase a la carpeta del Instalador que
extrajo anteriormente.

3. Para que el paguete de instalacion le conceda las credenciales de
seguridad, escriba:
sudo ./install.sh

4. Cuando el sistema lo solicite, escriba la contrasena de Administrador
para el dispositivo Mac y luego presione Enter.

5. Los archivos estaran instalados cuando aparece el siguiente mensaje:
Install path is: /<install path>
You may now create a drive image with Computrace Agent.

On the first startup from the imaged drive, the installation will
complete.

6. Reinicie su dispositivo Mac.

Verificar la Instalacion

Puede verificar que el Agente se ha instalado correctamente, se ha puesto en
contacto con el Centro de Monitoreo, y ha recibido un Identificador Unico, de las
siguientes maneras:

e Utilizando la herramienta de Administracion del Agente

e Utilizando el Centro de Clientes
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Utilizando la herramienta de Administracion del Agente

Para verificar que el Agente se ha comunicado correctamente con el Centro de
Monitoreo y ha recibido un Identificador Unico, siga estos pasos:

1. Asegurese que el dispositivo esté conectado a Internet.
2. Abra la herramienta de Administracion del Agente:

a) Busque la carpeta que contiene el paguete de instalacion del
Agente.

b) Haga doble clic en el archivo ctmweb.tar para generar el archivo
ctmweb.

c) Haga doble clic en el archivo etmweb para abrir la herramienta
de Administracion del Agente. Se abrira la pagina de Bienvenida
de CTMWeb.

d) Haga clic en Administrar para abrir la pagina de Inicio de
Sesion.

e) En el campo Por favor introduzca su contraseia, escriba
password, que es la contrasena por defecto.

f) Haga clic en Siguiente, lo que abrira la pagina de Estado del
Agente.

3. Para verificar que el Agente se haya instalado correctamente, revise
estos campos:

o Modo de Agente — Compruebe que el valor sea Activo.

o Identificador — Para Agentes activados, los Ultimos cuatro
caracteres del ldentificador son mayores que 0000. Si los
Ultimos cuatro caracteres son 0000, haga clic en la solapa
Llamada de Prueba en la herramienta de Administracion del
Agente y luego haga clic en Iniciar para forzar una llamada de
prueba al Centro de Monitoreo. El Estado de la Llamada se
muestra en pantalla.

o Fecha/Hora de Ultima Llamada IP — Este campo muestra los
valores apropiados de fecha y hora, indicando una llamada
correcta.

Si el campo Fecha/Hora de Ultima Llamada
IP muestra el valor Sin altima llamada, su dispositivo no pudo
ponerse en contacto con el Centro de Monitoreo.

o Fecha/Hora de Ultima Llamada del Médem — Ignore este
campo. Su uso esta obsoleto.

Utilizando el Centro de Clientes

Puede verificar que un Agente esté activo y la llamada ha sido efectuada
correctamente buscando el dispositivo en el Informe de Activacion.
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Para ver los dispositivos en el Centro de Clientes:

1. Utilizando el dispositivo, inicie sesion en el Centro de Clientes como
Administrador.

2. Haga clic en el enlace Informes en el panel de navegacion para abrir la
pagina de Informes.

3. Enla ubicaciéon Historial de Llamadas y Control de Pérdidas, haga clic
en el enlace Informe de Activacion para abrir el Informe de Activacion.

4. Haga clic en el cuadro Mostrar las Activaciones Mas Recientes y
luego en Mostrar Resultados para refrescar la pagina.
Tarda varios minutos en procesar y hacer disponible la informacién. Su
dispositivo deberia aparecer en el diagrama de resultados en el Informe
de Activacion.

Instalar el Agente en Dispositivos Multiples Usando
Imagenes de Disco

Puede instalar el Agente en dispositivos multiples usando imagenes de disco,
que se utilizan para copiar aplicaciones estandar a equipos (dispositivos) sin
configurar. Al incorporar el instalador del Agente en las iméagenes de disco, usted
se asegura de que el Agente sea completamente funcional en todos los
dispositivos administrados.

Puede asegurarse de que el Agente sea completamente funcional en todos los
dispositivos administrados usando el siguiente proceso:

e |ncorporar el instalador del Agente a una imagen de disco en un solo
equipo (fuente).

e Utilice un programa de imagenes para crear una imagen completa del
disco duro del equipo fuente, incluido el instalador del Agente.

e Copie laimagen de disco a cualquier nUmero de sistemas idénticos
(lamados equipos destino).

Las imégenes creadas de esta forma mostraran inicialmente un Identificador
genérico (con un ESN que termina en 0000) que esta asociado con su cuenta.
Una vez desplegado, cada equipo destino se comunicara con el Centro de
Monitoreo en su primer arranque y recibird un Identificador Unico.

Antes de Comenzar

Para preparar la creacién de una imagen de disco, haga lo siguiente:

1. Asegurese de que su equipo fuente cumpla con los siguientes
requisitos:

a) no esta conectado a Internet

b) no esta conectado a redes de cableado o inaldmbricas
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c) no posee un Agente activo instalado (un Agente no activado
tiene un identificador con un Numero de Serie Electrénico (ESN)
que termina en 0000)

d) esta configurado con todo el software preferido de su
organizacion

2. Utilice un programa de deteccién de virus para asegurarse de que su
equipo fuente y todos los dispositivos en los que desea instalar el
agente estén libres de virus.

3. Después de instalar el Agente en el equipo fuente y antes de crear la
imagen de disco, utilice la herramienta de Administracion del Agente
(CTMWeb) para comprobar que la contrasena sea correcta (la
contrasena por defecto es password) y que el Identificador termine en
0000.

Crear la Imagen de Disco

Para crear una imagen de disco estandar para sus dispositivos Mac:
1. Prepare el equipo fuente de la siguiente manera:

a) Asegurese de que el equipo fuente cumpla todos los requisitos
descritos en "Antes de Comenzar” en la pagina 22.

Una vez instalado el Agente en el equipo fuente, el Agente
intentard comunicarse con el Centro de Monitoreo para recibir
un Identificador Unico. Por lo tanto, es imprescindible que el
Agente no pueda obtener un Identificador Unico antes de la
creaciéon de la imagen de disco.

b) En un equipo recién formateado, instale el sistema operativo
apropiado y cualquier otro software requerido que quiera incluir
en la imagen de disco.

2. De los medios de instalacion, extraiga el contenido del archivo
rpclient_image.tar al equipo fuente y anote la ubicacion de los archivos.
Necesita esta informacion para los pasos 3y 4.

3. Abra una ventana del terminal y dirijase a la carpeta donde extrajo los
archivos en el paso 2.

4. Para ejecutar el instalador, introduzca el siguiente comando:
sudo ./install.sh
Cuando el sistema lo solicite, introduzca la contrasena administrativa. La
instalacion se completard y se mostrara el siguiente mensaje de
confirmacion:
Install path is: /<install path>

You may now create a drive image with computrace agent on the first
startup from the imaged drive, the installation will complete.
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Con el equipo fuente desconectado de la red y de Internet, cree una
imagen del disco duro en el equipo fuente utilizando el programa de
creacion de imagenes de disco de su eleccion.

NOTA El proceso de creacion de una imagen de disco varia segun su
software. Para méas informacion acerca de la creacion de imagenes de
disco, refiérase a la guia de su aplicacion de imagenes de disco.

Pruebe la nueva imagen de disco de la siguiente manera:
a) Despliegue la imagen de disco a un dispositivo destino.
b) Conecte el dispositivo destino a Internet.
c) Reinicie el dispositivo destino.

d) Compruebe que el Agente del equipo destino haya recibido un
Identificador Gnico, tal como se indica en " Verificar la
Instalaciéon” en la pagina 20.

Gestionar el Agente

El paguete de instalacion del Agente incluye la aplicacion CTMWeb, también
llamada herramienta de Administracion del Agente, que facilita la administracion
de Agentes individuales. Si esta desplegando el Agente en multiple dispositivos,
puede utilizar la herramienta de Administracion del Agente para verificar el
estado del Agente en una imagen antes de desplegar la imagen a los
dispositivos de su red.

Después de instalar el Agente satisfactoriamente, puede utilizar la aplicacién de
Administracion del Agente para realizar las siguientes tareas administrativas:

[niciar la herramienta de Administracion del Agente

Ver Detalles de Llamadas del Agente

Forzar una Llamada

Configurar el Proxy [P

Actualizar el Agente en Dispositivos Mac

Eliminar el Agente de Dispositivos Mac

Iniciar la herramienta de Administracion

del Agente

El paguete de instalacion del Agente incluye dos archivos: ctmweb.exe y
ctmweb.xsl. Instalar el Agente no crea otra copia en el dispositivo.
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Para iniciar la herramienta de Administracién del Agente manualmente:
1. Extraiga el archivo ctm.tar de la carpeta CTClientxx-yy.zip.
2. Enla carpeta c¢tm, haga doble-clic en el archivo ctmweb.
3. Haga clic en Administrar.
4

En el campo Por favor introduzca su contrasena, escriba la contrasena
para administrar el Agente que establecié durante el procedimiento de
instalacion y haga clic en Siguiente.

Ver Detalles de Llamadas del Agente

La pagina Estado del Agente en la herramienta de Administracion del Agente
provee la siguiente informacion:

e  #Version CTMWeb — Numero de version de la herramienta de
Administracion del Agente (aplicacion CTMWeb).

e #Version Agente — Numero de version del Agente instalado en el
equipo.

¢ Modo de Agente — Estado del Agente instalado, con los siguientes
valores posibles:

o Activo — El Agente esta instalado y activo.

o Llamar al Soporte — Hay un problema con el Agente. Consulte
"Contactar a Soporte Global” en la pagina 6.

¢ Identificador — NUmero de Serie Electrénico Unico asignado al Agente
instalado.

e Fecha/Hora de Ultima Llamada IP — Fecha y hora de la Gltima llamada
correcta del Agente mediante Protocolo de Internet desde el dispositivo
al el Centro de Monitoreo.

e Fecha/Hora de Préxima llamada IP — Fecha y hora de la préxima
llamada programada mediante Protocolo de Internet desde el Agente en
el dispositivo al el Centro de Monitoreo.

e Fecha/Hora de Ultima Llamada del Médem — Ignore este campo. Su
uso esta obsoleto.

¢ Fecha/Hora de Proxima Llamada del Médem — Ignore este campo.
Su uso estéa obsoleto.

Forzar una Llamada

Para solicitar que el Agente se ponga en contacto con el Centro de Monitoreo
inmediatamente, utilice la pagina Llamada de Prueba en la herramienta de
Administracién del Agente.

Para forzar una llamada:

1. Conecte el dispositivo a Internet.

2. Abra la herramienta de Administracion del Agente:
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3.

a) Busque la carpeta que contiene el paguete de instalacion del
Agente.

b) Haga doble clic sobre etmweb para abrir la herramienta de
Administracion del Agente con la pagina de ingreso de CTMWeb
activa.

c) En el campo Por favor introduzca su contrasefia, escriba
password, que es la contrasena que utilizé cuando comenzé la
instalacion (no introduzca su contrasena de Administrador Mac).

d) Haga clic en Siguiente.

En la herramienta de Administracion del Agente, haga clic en la pestafna
Llamada de Prueba.

Haga clic en Iniciar para forzar la llamada.

El Agente intentara ponerse en contacto con el Centro de Monitoreo. El
campo Estado de llamada muestra el progreso y la pantalla actualiza la
informacién de estado autométicamente.

Si la llamada fue correcta, en el campo Estado de llamada se lee
Pasivo (Ultima llamada correcta).

Si la llamada fall6, en el campo Estado de llamada se lee Pasivo
(Uitima llamada incorrecta). Verifique que el dispositivo esté
conectado a Internet. Si este es el caso, intente realizar la llamada de
prueba nuevamente. Si la siguiente llamada también falla, contacte a
Soporte Global de Absolute Software.

Para verificar el éxito de una llamada de prueba, haga clic en la pestafna de
Estado y revise los siguientes campos en la pagina de Estado de la herramienta
de Administracion del Agente:

Fecha/Hora de Ultima Llamada IP — muestra la fecha y hora vigentes.

Fecha/Hora de Proxima Llamada IP — muestra valores actualizados.

Configurar el Proxy IP

El Agente puede acceder a Internet a través de un servidor proxy para
comunicarse con el Centro de Monitoreo.

Para configurar la cuenta utilizada en el acceso a un servidor proxy:

1.

En la herramienta de Administracion del Agente, haga clic en la pestana
Opciones.

En el campo Nombre, introduzca el nombre de usuario correspondiente
para que el Agente acceda a Internet a través de un servidor proxy.

En el campo Contrasefia, escriba la contrasefa para que el Agente
acceda a Internet a través de un servidor proxy.

Para guardar los cambios, haga clic en Aplicar en la parte inferior de la
pagina.

Para confirmar que el Agente funciona correctamente con la nueva
configuracién, realice una llamada de prueba al Centro de Monitoreo.
Consulte “Forzar una Llamada"” en la pagina 25.
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Cambiar la Contrasena por Defecto

Puede cambiar la contrasena del dispositivo Mac, utilizada para acceder a la
herramienta de Administracién del Agente en el equipo local.

Para cambiar la contrasena por defecto:

1. Enla herramienta de Administracion del Agente, haga clic en la pestana
Opciones.

2. Enlos campos Contraseiia Nueva y Confirmar Contrasena, introduzca
la contrasefia nueva.

3. Haga clic en Aplicar.

Actualizar el Agente en Dispositivos Mac

Si su cuenta esta configurada para permitir actualizaciones automaticas del
Agente, sus dispositivos Mac administrados se actualizaran automéaticamente a
medida que surjan nuevas versiones del Agente Computrace. Cuando un Agente
nuevo sea lanzado, sus dispositivos Mac se actualizardn automaticamente en la
siguiente llamada del Agente.

Si su cuenta no esté configurada para permitir actualizaciones automaticas del

Agente, debido a un Acuerdo de Servicio alternativo, contacte a Soporte Global
para solicitar una actualizacion a la Ultima version del Agente Computrace para

Mac.

Eliminar el Agente de Dispositivos Mac

Puede que desee eliminar el Agente por varias razones, como retiro,
desactivacion, o fin de arrendamiento. Puede utilizar la funcion Solicitud de
Eliminacién de Agente en el Centro de Clientes para efiminar el Agente de uno o
més dispositivos. Para mas informacién, vea el Capitulo 3 de la Guia de Usuario
del Centro de Clientes.
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capitulo 4 Instalacion y Administracion del
Agente en Dispositivos Linux

Este capitulo provee instrucciones para instalar el Agente Computrace® en un

dispositivo Linux. Los métodos de instalacion descritos en este capitulo
requieren la interaccion del usuario con los dispositivos destino.

Compatibilidad del Dispositivo

Para asegurarse de que sus dispositivos Linux sean compatibles con los
Agentes Computrace, deben cumplir los siguientes requisitos:

® Procesador Intel x86
¢ 64 MB de memoria de sistema (RAM)
¢ Conexion a Internet
e Hardware compatible con los siguientes sistemas operativos:
o RedHat Enterprise Linux 5, Centos 5
o Fedora 15
o openSUSE 11.2y 11.3
o Debian 5.0.6
o Ubuntu 8.04, 9.04, 9.10, 10.04, y 10.10
o Mint9y10

Descargar e Instalar el Agente

Las instrucciones en esta seccidon se aplican a la instalacion del Agente en
dispositivos individuales, lo que requiere la interacciéon con cada dispositivo
destino. Este método de instalacién se utiliza cominmente para instalar el
Agente en dispositivos no conectados a través de una red.

Antes De Comenzar

Para preparar la instalacion el Agente en dispositivos Linux, asegurese de tener
credenciales de Administrador.
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Descargar el Instalador

Antes de instalar el Agente, debe descargar el Instalador, localizado en el archivo
CTLinuxXX-YY.zip, donde XX es su numero de cuenta e YY es el nimero de

orden.

Para descargar el instalador del Agente desde el Centro de Clientes:

1.

Utilizando su dispositivo Linux, inicie sesion en el Centro de Clientes
como Administrador.

En la parte inferior de la pagina, haga clic en el enlace Descargar
Paquetes para abrir la padgina de Descarga de Paquetes.

Bajo la columnaTipo de Agente haga clic en Linux.

Siga las instrucciones en pantalla para guardar el archivo .zip en una
ubicacién temporal en su dispositivo Linux.

Extraiga el Instalador de una de las siguientes maneras:
o Dirijase a la ubicacién del archivo CTLinuxXX-YY.zip vy
descéarguelo.

Haga clic en Extraer. En el cuadro de didlogo Guardar Archivo
Como, seleccione el directorio de destino donde desea guardar
el Instalador en su dispositivo.

o Para extraer el Instalador utilizando la linea de comandos:

Abra una ventana de Linea de Comandos y dirijase a la ubicacion
del archivo CTLinuxXX-YY.zip.

Escriba unzip CTLinuxXX-YY.zip y pulse Enter. El Instalador se
extraerd a la ubicacion de destino.

Ahora ya esté preparado para instalar el Agente.

Instalar el Agente Usando la Linea de Comandos

Para instalar el Agente usando la linea de comandos:

1.

Abra una ventana de linea de comandos y dirijase a la ubicaciéon donde
extrajo rpenet-installer.sh del archivo CTLinuxXX-YY.zip.

Para otorgar al instalador el permiso de ejecucion, escriba el siguiente
comando:

chmod +x rpcnet-installer.sh

Si no ha iniciado sesion en el dispositivo como root, utilice el comando
sudo para continuar con la instalacién, escribiendo lo siguiente:

sudo ./rpcnet-installer.sh

Cuando el sistema lo solicite, escriba la contrasena de Administrador
para el dispositivo y luego pulse Enter en su teclado.

Cuando vea un mensaje de confirmacion, el Agente estaréa instalado
correctamente.
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Verificar la Instalacion

Puede verificar que ha instalado el Agente correctamente en su dispositivo
mediante uno de los siguientes métodos:

e Utilizando la Aplicacién de Administracion del Agente

e Utilizando el Centro de Clientes

Utilizando la Aplicacion de Administracion del Agente

Para verificar que el Agente se ha comunicado correctamente con el Centro de
Monitoreo y ha recibido un Identificador Unico, siga estos pasos:

1. Abra una ventana del navegador de Internet e introduzca la siguiente
direccion:
http://localhost:9871/

2. Cuando se le solicite, introduzca contrasena, que es la contrasefa por
defecto para la Aplicacion de Administracion del Agente.

3. La Aplicacion de Administraciéon del Agente se abre para mostrar la
pagina de Estado del mismo. Para comprobar la correcta instalacion del
Agente, revise los siguientes campos:

o Modo de Agente — Compruebe que el valor esta Activo.

o ESN — Para Agentes activados, los Ultimos cuatro caracteres
del Identificador son mayores que 0000. Si los Ultimos cuatro
caracteres son 0000, haga clic en la solapa Llamada de Prueba
en la Aplicacion de Administracion del Agente y luego haga clic
en Iniciar para forzar una llamada de prueba al Centro de
Monitoreo. El estado de la llamada se muestra en pantalla.

o Fecha/Hora de Ultima llamada IP — Confirme que el campo
muestra una hora y fecha apropiadas en lugar del valor Sin
ultima llamada.

Utilizando el Centro de Clientes

Puede verificar que un Agente estd activo y la llamada ha sido efectuada
correctamente buscando el dispositivo en el Informe de Activacion.

NOTA La informacion de llamada reciente del Agente puede tardar hasta 15
minutos en estar disponible en el Centro de Clientes.

Para ver los dispositivos en el Centro de Clientes:
1. Inicie sesion en el Centro de Clientes utilizando el dispositivo.

2. En el panel de navegacion, haga clic en el enlace Informes para abrir la
pagina de Informes.

3. Enla ubicacién Historial de Llamadas y Control de Pérdidas, haga clic
en el enlace Informe de Activacion para abrir el Informe de Activacion.

30 Guia del Administrador para el Agente Computrace



Capitulo 4 Instalacion y Administracion del Agente en Dispositivos Linux

4. Haga clic en el cuadro Mostrar las Activaciones Mas Recientes y
luego en Mostrar Resultados.

Su dispositivo deberia aparecer en el diagrama de resultados en el
Informe de Activacion.

Gestionar el Agente

Después de instalar el Agente satisfactoriamente, puede utilizar la Aplicacién de
Administracion del Agente para realizar las siguientes tareas administrativas:

e Abrir la Aplicacién de Administracion del Agente

e \Ver Detalles de Llamadas del Agente

e Forzar una Llamada

e Configurar el Proxy IP

e Cambiar la Contrasena CTMWeb

e Actualizar el Agente en Dispositivos Linux

e Fliminar el Agente de Dispositivos Linux

Abrir la Aplicacion de Administracion del
Agente

Para iniciar la Aplicacién de Administracion del Agente:

1. Abra una ventana del navegador de Internet y dirijase a http://
localhost:9871/.

2. Cuando se le solicite, introduzca password, que es la contraseha por
defecto para la Aplicacion de Administracion del Agente.

Ver Detalles de Llamadas del Agente

La pagina de Estado del Agente en la Aplicacion de Administracién del Agente
provee la siguiente informacion:

e #Version CTMWeb — Numero de version de la Aplicacion de
Administracién del Agente (aplicacion CTMWeb).

e #Version Agente — Numero de version del Agente instalado en el
equipo.

¢ Modo de Agente — Estado del Agente instalado, con los siguientes
valores posibles:

o Activo — El Agente esta instalado y activo.

o Llamar al Soporte — Hay un problema con el Agente. Consulte
"Contactar a Soporte Global” en la pagina 6 para méas
informacién.
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e ESN — Numero de Serie Electronico Unico asignado al Agente
instalado.

e Fecha/Hora de Ultima Llamada IP — Fecha y hora de la Ultima llamada
correcta del Agente mediante Protocolo de Internet desde el dispositivo
al Centro de Monitoreo.

¢ Fecha/Hora de Proxima llamada IP — Fecha y hora de la préoxima
llamada programada mediante Protocolo de Internet desde el Agente en
el dispositivo al Centro de Monitoreo.

e Fecha/Hora de Ultima Llamada del Médem — Ignore este campo. Su
uso esta obsoleto.

¢ Fecha/Hora de Proxima Llamada del Médem — Ignore este campo.
Su uso esta obsoleto.

Forzar una Llamada

Para solicitar que el Agente se ponga en contacto con el Centro de Monitoreo
inmediatamente, utilice la pagina Llamada de Prueba en la Aplicacion de
Administracion del Agente.

Para forzar una llamada:
1. Conecte el dispositivo a Internet.

2. Sitodavia no ha iniciado la Aplicacion de Administracion del Agente, abra
una ventana del navegador de Internet e introduzca la siguiente
direccion:
http://localhost:9871/

Cuando se le solicite, introduzca password, que es la contrasena por
defecto para la Aplicaciéon de Administracion del Agente.

3. Enla Aplicacion de Administracion del Agente, haga clic en la pestana
Llamada de Prueba.
4. Haga clic en Iniciar.

El Agente intentara contactarse con el Centro de Monitoreo. El campo
Estado de Llamada muestra la informacion del progreso.

NOTA El estado se actualiza automaticamente.

Para verificar el éxito de una llamada de prueba, revise los siguientes campos en
la pagina de Estado de la Aplicacién de Administracion del Agente:

e Fecha/Hora de Ultima Llamada IP — muestra la fecha y hora vigentes.

e Fecha/Hora de Proxima Llamada IP — muestra valores actualizados.

Configurar el Proxy IP

El Agente puede acceder a Internet a través de un servidor proxy para
comunicarse con el Centro de Monitoreo.
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Para configurar la cuenta utilizada para acceder a un servidor proxy:

1. Enla Aplicaciéon de Administracion del Agente, haga clic en la pestana
Opciones para abrir la pagina de Opciones.

2. Enla seccién Configuraciéon Proxy, haga clic en Habilitar Proxy.

3. Introduzca el Nombre del Host para el proxy; por ejemplo,
proxy.absolute.com.

4. Introduzca el Puerto del Host para el proxy, por ejemplo, 8080.

Si su servidor proxy requiere autenticacion, siga los siguientes pasos
adicionales:

1. Haga clic en Autenticar.

2. Introduzca su Nombre de Usuario o ID de inicio de sesion y la
Contrasena.

3. Haga clic en Enviar para guardar sus cambios.

Cambiar la Contrasena CTMWeb

Para cambiar la contrasena CTMWeb:

1. Enla Aplicacion de Administracion del Agente, haga clic en la pestana
Opciones.

2. Enla pagina Opciones, en al area Contrasena CTMWeb, introduzca su
Contrasena Antigua, su Contraseina Nueva, y Confirmar Contrasena.

Haga clic en Enviar.

4. Haga clic en Opciones para volver a la pestana de Opciones.

Actualizar el Agente en Dispositivos Linux

Si su cuenta esta configurada para permitir actualizaciones automaticas del
Agente, sus dispositivos Linux administrados se actualizaran automaticamente a
medida que surjan nuevas versiones del Agente Computrace. Cuando un nuevo
Agente sea lanzado, sus dispositivos Linux se actualizaran automaticamente en
la siguiente llamada del Agente.

Si su cuenta no esté configurada para permitir actualizaciones automaticas del
Agente, debido a un Acuerdo de Servicio alternativo, contacte a Soporte Global
para solicitar una actualizacion a la Ultima version del Agente Computrace para
Linux.

Eliminar el Agente de Dispositivos Linux

Puede que desee eliminar el Agente por varias razones, como retiro,
desactivacion, o fin de arrendamiento. Puede utilizar la funcion Solicitud de
Eliminacién de Agente en el Centro de Clientes para eliminar el Agente de uno o
mas dispositivos. Para mas informacion, vea el Capitulo 3 de la Guia de Usuario
del Centro de Clientes.
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Dispositivos Windows Mobile

Este capitulo provee instrucciones para la Instalacion y Administracion del
Agente Computrace® Mobile en sus dispositivos Windows® Mobile.

Compatibilidad del Dispositivo

ElAgente Computrace Mobile es compatible con todas las marcas y modelos de
Smartphone y Pocket PC que admiten los sistemas operativos Windows Mobile
5.0, 6.0, 6.1,y 6.5.

NOTA Si su dispositivo funciona con el sistema operativo Windows Mobile 5.0,
debe instalar el .NET Compact Framework 2.0 SP2 Runtime, disponible en
Microsoft en:

http://www.microsoft.com/en-us/download/details.aspx?id=17981

Descargar el Paquete de Instalacion

El paquete de instalacion del Agente Computrace Mobile esté disponible en la
pagina Descargar Paquetes del Centro de Clientes.

El nombre de archivo del paguete de instalacion es CTWindowsMobile.zip, que
contiene los siguientes archivos .cab:

e ComputraceMobile_WM_2_0.cab — contiene el Agente y el Cuadro
de Mandos para los Smartphones Windows Mobile

e ComputraceMobile_Settings.CAB — contiene el archivo de
configuraciéon comun a todos los dispositivos Windows Mobile
Para descargar el paquete de instalacién:

1. Utilizando su computadora, inicie sesion en el Centro de Clientes como
Administrador. Se abre la pagina de Inicio.

2. Haga clic en el enlace Descargar Paquetes.

3. Enla pagina Descargar Paquetes, bajo la columnaTipo de Agente
haga clic en laVersion de Agente mas reciente para Windows Mobile.

4. Guarde el paquete de instalacion (archivo .zip) en su equipo local.

Dirfjase a la ubicacion donde guardé el paquete de instalacién y haga
doble clic sobre él para extraer los dos archivos .cab.

Instalacion del Agente Computrace Mobile

Una vez descargado el paquete de instalacién, puede instalar el Agentede
Computrace Mobile en sus dispositivos Windows Mobile.
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Para instalar el Agente Computrace Mobile:

1. Copie el archivo ComputraceMobile_Settings.cab y el archivo
ComputraceMobile_WM_2_0.cab a su dispositivo Windows Mobile de
una de las siguientes maneras:

o sincronice el dispositivo y copie los archivos .cab
o envie los archivos al teléfono por medio de un correo electréonico

2. Dirijase a la ubicacién de los dos archivos .cab en su dispositivo
Windows Mobile.

3. Haga doble clic en el archivo ComputraceMobile_Settings.cab.

Se instalaran en el dispositivo los ajustes de configuracion especificos
para su cuenta. Cuando se complete la instalacién, vera un mensaje de
confirmacion.

4. Haga doble clic en el archivo ComputraceMobile_WM_2_0.cab .

El Agente vy el applet Panel de Control se instalaran en el dispositivo.
Cuando se complete la instalacion, vera un mensaje de confirmacién.

Verificar que el Agente Computrace Mobile
se ha instalado correctamente

Para verificar que el Agente Computrace Mobilese ha instalado correctamente:
1. En su dispositivo Windows Mobile, pulse el icono CTDashboard.
2. Cuando el sistema lo solicite, introduzca su contrasefa.
3. Pulse Enviar para abrir la pagina de Estado.
4

En la pagina de Estado, asegurese de que los siguientes campos tengan
los valores correctos:

o Ultima Llamada muestra la fecha y hora vigentes.

o Préxima Llamada muestra la fecha y hora actualizadas.

Administrar el Agente Mobile

Una vez instalado el Agente Computrace Mobile, puede utilizar la aplicacion del
Panel de control para realizar las siguientes tareas:

e FEstablecer Su Contrasena

e \Ver los Detalles del Agente

e Forzar una Llamada de Prueba al Centro de Monitoreo

e Actualizar el Agente en Dispositivos Windows Mobile
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e FEliminar el Agente de los Dispositivos Windows Mobile

NOTA Elinstalador agrega el enlace Panel de Control CT al menu Inicio. En
dispositivos Windows Mobile 6.5, el enlace Panel de control CT se muestra en
la parte inferior de su interfaz TouchFlo™.

Establecer Su Contrasena

La primera vez que ejecute la aplicacion Panel de Control, se le solicitara que
elija una contrasefa, que debe poseer al menos seis caracteres.
Para cambiar su contrasena:

1. Presione el menu Opciones y seleccione Cambiar Contrasena.

2. Enlos campos Contrasena y Confirmar los campos de la contrasena,
e introduzca su nueva contrasena.

3. Pulse Enviar.

Ver los Detalles del Agente

Para ver enformacién acerca del Agente:
1. Pulse el icono Agente Computrace.
Cuando el sistema lo solicite, introduzca su contrasena.
3. Pulse Iniciar Sesion para abrir la pagina de Estado.

La pagina de Estado muestra la siguiente informacion:
o Version del Agente — NUmero de version del Agente instalado.

o Identificador — Identificador Unico del dispositivo, también
llamado Numero de Serie Electronico (ESN).

o Préxima Llamada — Fecha y hora de la préxima llamada
programada desde el dispositivo.

o Ultima Llamada — Fecha y hora de la Ultima llamada del
Agente desde el dispositivo.

o Estado de la Llamada — Estado del Agente; por ejemplo,
Libre, En Llamada, o Realizando actualizacion.

o Estado de la Ultima Llamada — Estado de la tltima llamada;
por ejemplo, Ninguna, Completada Correctamente.

Forzar una Llamada de Prueba al Centro de

Monitoreo

Para forzar una llamada de prueba, realice uno de los siguientes pasos:
¢ Pulse el enlace Hacer una Llamada de Prueba.

e Desde el meny, pulse Hacer una Llamada de Prueba.

El dispositivo Windows Mobile llamara al Centro de Monitoreo.
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Para verificar el éxito de una llamada de prueba, en la pagina de Estado,
asegurese de que los siguientes campos tengan los valores correctos:

e Ultima Llamada muestra la fecha y hora vigentes.

e Proxima Llamada muestra la fecha y hora actualizadas.

Actualizar el Agente en Dispositivos
Windows Mobile

Si su cuenta esta configurada para permitir actualizaciones automaticas del
Agente, sus dispositivos Windows Mobile administrados se actualizaran
automaticamente a medida que surjan nuevas versiones del Agente Mobile.
Después del lanzamiento de un nuevo Agente Mobile, sus dispositivos Windows
Mobile se actualizaran automaticamente en la siguiente llamada del Agente.

Si su cuenta no esté configurada para permitir actualizaciones automaticas del
Agente, debido a un Acuerdo de Servicio alternativo, contacte a Soporte Global
para solicitar una actualizacion a la Ultima versién del Agente Computrace Mobile
para Windows Mobile.

Eliminar el Agente de los Dispositivos
Windows Mobile

Puede que desee eliminar el Agente Mobile de un dispositivo por varias razones,
como retiro, desactivacion, o fin de arrendamiento. Puede utilizar la funcién
Solicitud de Eliminacién de Agente en el Centro de Clientes para eliminar el
Agente de uno o més dispositivos. Para mas informacién, vea el Capitulo 3 de la
Guia de Usuario del Centro de Clientes.
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Capitulo 6

Instalacion y Administracion del Agente
Mobile en Dispositivos BlackBerry

Este capitulo provee instrucciones para la instalacién y administracion del
Agente Computrace® Mobile en dispositivos® BlackBerry Smartphone.

Puede desplegar el Agente Computrace Mobile en dispositivos BlackBerry de las
siguientes maneras:

e A dispositivos individuales usando BlackBerry Desktop Software y un
cable USB, como se describe en “Instalar el Agente Mobile en un
Dispositivo BlackBerry Individual” en la pagina 39.

e A dispositivos multiples usando politicas de aplicaciones que se
establecen en un Servidor BlackBerry Enterprise, como se describe en
"Instalar el Agente Mobile en Dispositivos BlackBerry Multiples” en la

pagina 41.

Compatibilidad del Dispositivo

ElAgente Computrace Mobile admite dispositivos capaces de funcionar con el
sistema operativo BlackBerry 4.5 o superiores.

Paquete Agente Mobile para Dispositivos BlackBerry

El Paguete Agente Mobile para dispositivos BlackBerry contiene los
componentes necesarios para instalar el Agente Computrace Mobile a
dispositivos BlackBerry individuales o multiples. El Paquete Agente Mobile para
dispositivos BlackBerry esta disponible como un archivo .zip en la pagina
Descargar Paguetes en el Centro de Clientes.

El Paguete Agente Mobile para dispositivos BlackBerry no incluye el Agente
Mobile. El Lanzador descarga y actualiza el Agente Mobile cada vez que sea
necesario. Los dispositivos siempre reciben la Ultima versién del Agente. Los
servidores BlackBerry Enterprise pueden utilizar una politica para ejecutar la
instalacion del Lanzador.

Aplicaciones del Agente Mobile

El Paguete Agente Mobile para dispositivos BlackBerry contiene los siguientes
componentes utilizados por el Agente Computrace Mobile:

e |as notas de version en el archivo rlsnotes.txt.

e Una carpeta Lanzador, que descarga y actualiza el Agente Computrace
Mobile cada vez que sea necesario. El Agente Mobile recoge datos
silenciosamente para identificar y ubicar al dispositivo, y se comunica
diariamente con el Centro de Monitoreo de Absolute mediante TCP/IP

La carpeta del Lanzador contiene los siguientes archivos:
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o com_absolute_apputils_1_2.cod

o com_absolute_esn.cod

o com_absolute_launcher_1_2.cod

o com_absolute_ws_1_2.cod

o Computrace_Mobile_Launcher_for_BlackBerry_v1.2.alx
Una carpeta Launcher_and_Dashboard, que contiene tanto los
archivos del Lanzador como los del Cuadro de Mandos. El Cuadro de
Mandos es una aplicacién opcional que muestra el estado del Agente y
le permite hacer una llamada de prueba al Centro de Monitoreo. El
Agente puede funcionar sin el Cuadro de Mandos.
La carpeta Launcher_and_Dashboard contiene los siguientes archivos:

o com_absolute_apputils_1_2.cod

o com_absolute_dashboard_1_2.cod

o com_absolute_esn.cod

o com_absolute_launcher_1_2.cod

o com_absolute_ws_1_2.cod

o Computrace_Mobile_Launcher_and_Dashboard_for_
BlackBerry_v1.2.alx

Descargar el Paquete Agente Mobile

El instalador del Paquete Agente Mobile estd disponible en la pagina Descargar
Paquetes del Centro de Clientes. El paquete de instalacién esta en un archivo
.Zip que contiene los archivos descritos en “Aplicaciones del Agente Mobile” en

la pagina 38.

Para descargar el paquete de instalacién:

1.
2.
3.

Inicie sesién en el Centro de Clientes como Administrador.
En la pagina de Inicio, haga clic en el enlace Descargar Paquetes.

En la pagina Descargar Paquetes, haga clic en el enlace BlackBerry en
la columnaTipo de Agente de la tabla Agente.

Guarde el archivo .zip en una ubicacién local en su disco duro.

Haga doble clic sobre el archivo .zip y extraiga todos los archivos del .zip
a una carpeta local, un disco de red, o un medio extraible, como un
dispositivo USB.

Instalar el Agente Mobile en un Dispositivo BlackBerry

Individual

Esta seccion describe el método empleado para instalar el Agente Computrace
Mobile en dispositivos BlackBerry individuales.
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Antes de Comenzar

Antes de comenzar la instalacion, necesita:
e ¢l Paquete Agente Mobile para dispositivos BlackBerry
e ¢l software BlackBerry Desktop
e un dispositivo BlackBerry compatible
* uncable USB

Utilizar el software BlackBerry Desktop

Para instalar el Agente Computrace Mobile usando el software BlackBerry
Desktop:

1. Descargue e instale la Ultima version del software BlackBerry Desktop
utilizando el siguiente sitio BlackBerry:

http://us.blackberry.com/apps-software/desktop/.

2. Conecte su dispositivo BlackBerry a su computadora usando un cable
USB.

3. Unavez que el dispositivo se conecta con éxito, se abre la pagina de
Inicio del software BlackBerry Desktop mostrando un resumen del
aparato, incluidos algunos de, o todos los siguientes detalles:

o Nombre de modelo

o Numero de Identificacion Personal (PIN)
o Numero de teléfono

o Version de software del dispositivo

o Ultima sincronizacion (fecha y hora)

o Ultimo backup (fecha y hora)

Si no se selecciona Ejecutar BlackBerry Desktop
Software cuando se conecta un dispositivo en Opciones de
Escritorio, el software BlackBerry Desktop no se abrira
automaticamente. Para abrir el programa, haga clic en el acceso directo
del software BlackBerry Desktop después de conectar el dispositivo a
una computadora.

4. En el panel de navegacion, haga clic en Aplicaciones para abrir la tabla
de Aplicaciones que muestra las que estan disponibles para instalar en
su dispositivo.

5. Haga clic en Importar archivos para abrir el didlogo de Carga de la
Aplicacién de Importacion.
6. Realice una de las siguientes opciones:

o Parainstalar el Lanzador solamente, seleccione el siguiente
archivo, que extrajo en “Descargar el Paquete Agente Vobile”

en la pagina 39:
Computrace_Mobile_Launcher_for_BlackBerry_v1.2.alx
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o Parainstalar el Lanzador y el Cuadro de Mandos, seleccione el
siguiente archivo, que extrajo en “Descargar el Paguete Agente
Mobile” en la pagina 39:

Computrace_Mobile_Launcher_and_Dashboard_for_
BlackBerry_v1.2.alx

7. Enla tabla de Aplicaciones, seleccione una de las siguientes
aplicaciones dependiendo de qué archivo selecciond en el paso anterior:

o Lanzador de Computrace Mobile.
o Lanzador y Cuadro de Mandos Computrace Mobile

8. Enla columna Accion de la tabla de Aplicaciones, haga clic en 1 +.

El Resumen de Aplicacién muestra Instalar para su seleccién en la
columna Instalacion Pendiente.

9. En la parte inferior de la pagina, haga clic en Aplicar.

Comenzaré la descarga del software BlackBerry Desktop. Cuando le
descarga se complete, el Agente Computrace Mobile estara instalado
en el dispositivo BlackBerry.

10. Después de completada la instalacion, reinicie el dispositivo.

Cuando Absolute Software publica una actualizacion del
Agente Computrace Mobile o cuando se actualiza el Agente en su dispositivo
BlackBerry, puede aparecer el mensaje ControlledAccessException:
Interprocess Communication, seguido por una solicitud de reinicio.

Este mensaje es normal en el proceso de actualizacion del Agente y puede
ocurrir también cuando Absolute Software publica actualizaciones del Agente
Computrace Mobile.

Instalar el Agente Mobile en Dispositivos BlackBerry
Multiples

Para instalar el Agente Computrace Mobile en dispositivos BlackBerry multiples
debe utilizar el BlackBerry Enterprise Server.

Acerca del BlackBerry Enterprise Server

Segun el sitio web de BlackBerry (http://docs.blackberry.com/en/admin/
deliverables/16606/BES overview 1275732 11.jsp), el BlackBerry Enterprise
Server se describe as:

“El BlackBerry® Enterprise Server esta disehado para ser un enlace
seguro y centralizado entre la red inaldmbrica, el software de
comunicacién, las aplicaciones, y los dispositivos BlackBerry de una
organizacion. El BlackBerry Enterprise Server se integra a la
infraestructura existente en su organizacion, que puede incluir software
de mensajeria y colaboracion, informacion de contacto y calendarios,
accesos inalambricos a Internet e Intranet, y aplicaciones a medida, para
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proveer a los usuarios de los dispositivos un acceso maévil a los recursos
de su organizacion.”

Para informacién general sobre como implementar aplicaciones con BlackBerry
Enterprise Server, consulte “Preparacion para distribuir aplicaciones Java de
BlackBerry” en la Guia de Administracion de BlackBerry Enterprise Server
disponible en:

http://docs.blackberry.com/en/admin/deliverables/16606/
Preparing to_distribute BB Java Apps 579016 _11.jsp.

Antes de Comenzar

Antes de comenzar la instalacion, necesita:
e Paquete Agente Mobile para dispositivos BlackBerry
e BlackBerry Enterprise Server v5.0.1 o superior

e dispositivos BlackBerry compatibles, registrados en su Servidor
BlackBerry Enterprise

Utilizar el BlackBerry Enterprise Server

Para instalar el Agente Computrace Mobile usando el BlackBerry Enterprise
Server:

1. Para instalar la aplicacién especifica para su organizacion, realice una de
las siguientes opciones:

o Para instalar el Lanzador solamente:

a) Seleccione todos los archivos de la carpeta Lanzador, que
extrajo en "Descargar el Paguete Agente Mobile” en la
pagina 39.

b) Haga clic con el botén derecho en los archivos
seleccionados, y luego elija Enviar a > Carpeta
Comprimida (zip).

El archivo .zip creado estéa disponible en la carpeta del
Lanzador y es necesario para desplegar el Agente Mobile
usando el BlackBerry Enterprise Server.

NOTA Sifuera necesario, cambie el nombre del archivo .zip
generado automaticamente a
Computrace_Mobile_Launcher_vX.x.zip para su acceso mas
facil durante el despliegue de BlackBerry Enterprise Server.

o Parainstalar el Lanzador y el Cuadro de Mandos:

a) Seleccione todos los archivos de la carpeta
Launcher_and_Dashboard, que extrajo en “Descargar el
Paguete Agente Mobile” en la pagina 39.
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10.
11.

b) Haga clic con el botén derecho en los archivos
seleccionados, y luego elija Enviar a > Carpeta
Comprimida (zip).

El archivo .zip creado esté disponible en la subcarpeta del
Lanzador y es necesario para desplegar el Agente Mobile
usando el BlackBerry Enterprise Server.

NOTA Sifuera necesario, cambie el nombre del archivo .zip
generado automaticamente a
Computrace_Mobile_Launcher_and_Dashboard_
vX.x.zip para su acceso mas facil durante el despliegue de
BlackBerry Enterprise Server.

Inicie sesién en el Servicio de Administracién de BlackBerry Enterprise
Server (también llamado consola de administracion de BlackBerry
Enterprise Server.)

En el ment Administracion de soluciones BlackBerry, haga clic en
Software > Aplicaciones > agregar o actualizar Aplicaciones. Se
abrira la ventana de Agregar o actualizar aplicaciones

Haga clic en Examinar para abrir el didlogo Abrir Archivo.

Dirijase a la carpeta en su disco duro local que contiene el archivo .zip
que cred en el paso 1 vy haga clic en el archivo.

El campo Ruta del archivo del servidor y Archivo mostrard ahora la ruta 'y
ubicacion del archivo .zip.

Haga clic en el enlace Siguiente para agregar la aplicacion seleccionada
al BlackBerry Enterprise Server.

La ventana de Agregar o actualizar aplicaciones se refrescara para
mostrar los detalles de la aplicacién agregada.

Haga clic en el enlace Publicar Aplicacion para publicar la aplicacién
seleccionada al BlackBerry Enterprise Server.

La pagina Agregar o actualizar aplicaciones se actualiza para mostrar un
mensaje que confirma que las aplicaciones seleccionadas se publicaron
correctamente. Una tabla provee detalles acerca de las aplicaciones
publicadas.

En la columna Nombre de Aplicacion haga clic en el nombre de
aplicacion preferido para abrir la pagina de Administrar aplicaciones.

NOTA También puede acceder a la pagina de Administrar aplicaciones
desde el panel de navegacién: haga clic en Software > Aplicaciones >
Administrar aplicaciones.

En la tabla de Versiones de aplicaciones, haga clic en el nGmero de
version correspondiente para ver mas detalles sobre la version preferida
de la aplicacion.

Haga clic en la pestana Politicas de control de aplicaciones.

Haga clic en el enlace Editar aplicacion para refrescar la pagina de
Administrar aplicaciones y mostrar las dos opciones adicionales.
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12. En el cuadro de Ajustes, seleccione la opcion Usar politicas de control
de aplicaciones personalizada.

La pagina se refrescard para mostrar una tabla con un ajuste para cada
elemento en la politica de control de aplicaciones. Haga los cambios en
los ajustes de permisos indicados en la siguiente tabla.

Tabla 1. Ajustes de permisos para la Politica de Control de Aplicaciones

Nombre del elemento Establecer permisos a:
Se permite el acceso al APl de proceso de .
. o Permitido
intercomunicacion
Se permiten las conexiones por red interna Permitido
Se permiten las conexiones por red externa Permitido
Se permite acceso al API del teléfono Permitido
Se permite acceso al API del correo Permitido
electrénico
Se permite acceso al API del PIM Permitido
Se permite el acceso manual a claves Permitido
guardadas
Se permite el acceso al API del GPS Permitido
Se permite el acceso al API de archivos Permitido
Se permite el acceso al APl de administraciéon Permitido
de médulos
Se permite el acceso al APl WiFi Permitido
Lista de dominios internos absolute.com
Lista de dominios externos absolute.com

NOTA Elresto de los elementos pueden conservar sus valores
predeterminados. Si tiene dudas, establezca los permisos de acceso de
todos los elementos a Permitido.

13. Regrese a la parte superior de la pagina e introduzca los valores
correctos en los campos Nombre de politica de control de
aplicaciones y Descripcion.

14. Haga clic en &2 para agregar la Politica de control de aplicaciones
personalizada a la lista de politicas disponibles en BlackBerry
Enterprise Server.

La tabla de politicas se refrescard con una lista de todas las politicas
personalizadas disponibles en BlackBerry Enterprise Servery una
politica en blanco con los valores predeterminados.

NOTA Para editar la nueva politica personalizada, haga clic en €2 para
abrir la politica en modo edicién.
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15.

16.

17

18.
19.

20.

21.
22.
23.

24.

25.

26.

Desplacese hacia abajo en la pagina y haga clic en el enlace Guardar
todo.

La pagina Administrar aplicaciones (resumen) se abrira con una lista de
elementos en la nueva politica de control de aplicaciones.

En el panel de navegacién izquierdo, haga clic en Software >
Administrar configuraciones de software.

La pagina de Administrar configuraciones de software se abrira con una
lista de todas las configuraciones de software disponibles en el
BlackBerry Enterprise Server.

En la lista, haga clic en el nombre de configuracion de software donde
desea agregar la aplicacion Mobile.

La pagina de Administrar configuraciones de software se refrescara
mostrando informacién detallada sobre la configuracion de software que
selecciond.

Haga clic en la pestana Aplicaciones.
Haga clic en €2 para abrir la configuracion del software para editar.

La pagina de Administrar configuraciones de software se refrescaréa para
mostrar los campos que puede editar.

Desplacese hacia abajo en la pantalla y haga clic en la casilla Lanzador y
Cuadro de Mandos Computrace Mobile.

En la lista Disposicidn, haga clic en Requerido.
En la lista Despliegue, haga clic en Inalambrica.

En la lista Politica de control de aplicaciones, haga clic en el nombre
de la politica de control de aplicaciones personalizada que creo en el
paso 13 utilizando la pagina de Administracion de aplicaciones.

Haga clic en Agregar a configuracion del software para agregar los
valores a dicha configuracion.

La pagina de Administrar configuraciones de software se abrira con los
cambios agregados a dicha configuracion.

Haga clic en L para refrescar la pagina de Administrar configuraciones
de software y mostrar la aplicacién Mobile Agent en la pestana Pestana
con el nombre de aplicacion requerida.

Use las paginas Administrar usuarios y Administrar grupos para agregar
la configuracion del software a un usuario o grupo de usuarios. El
Agente Mobile se despliega a los usuarios y grupos seleccionados en la
préxima ocasién posible.
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Para mayor asistencia en el despliegue del Agente Computrace Mobile usando
BlackBerry Enterprise Server, consulte “Preparacién para distribuir aplicaciones
Java de BlackBerry” en la Guia de Administracion de BlackBerry Enterprise
Server disponible en:

http://docs.blackberry.com/en/admin/deliverables/16606/

Preparing_to distribute BB Java Apps 579016 11.jsp.

La realizacion de operaciones de Borrado de Datos en
dispositivos con capacidad de sincronizacion inaldmbrica que han sido activados
usando BlackBerry Enterprise Server borra la informacién en el dispositivo como
también la informacion en el servidor Exchange o Lotus sincronizado. Antes de
solicitar un Borrado de Datos para un dispositivo BlackBerry, realice un backup
de toda la informacién relevante en el servidor Exchange o Lotus.

Establecer los Permisos de la Aplicacion para Operar
Silenciosamente.

Debe establecer permisos de aplicacién para que el Agente Computrace Mobile
pueda funcionar sin la intervencion del usuario. Las funcionalidades de
seguimiento de Recursos y Borrado de Datos también requieren que se asignen
los permisos apropiados al médulo de Servicios Web.

Para establecer los permisos para la aplicacién del Agente Computrace Mobile
en dispositivos BlackBerry con SO 4.5:

1. En el dispositivo BlackBerry, haga clic en el icono Aplicaciones en el
Escritorio, y luego en Opciones, luego haga clic en Opciones >
Opciones Avanzadas > Aplicaciones.

2. Dependiendo de su método de despliegue, realice una de las siguientes
opciones:

a) Seleccione Lanzador Computrace Mobile.

b) Seleccione Lanzador y Cuadro de Mandos Computrace
Mobile.

3. Haga clic en Menu > Editar Permisos.

Establezca los permisos para igualar los de la siguiente tabla.
Tabla 2. Permisos de Aplicacion BlackBerry para el Agente Mobile

Elemento Permisos

Conexiones Personalizado
USB Permitir
Bluetooth Permitir
Teléfono Permitir
Ubicacion (GPS) Permitir

Red del Servidor o Red de la Compania Preguntar
Servicio de Internet Permitir
Interacciones Personalizado

46 Guia del Administrador para el Agente Computrace


http://docs.blackberry.com/en/admin/deliverables/16606/Preparing_to_distribute_BB_Java_Apps_579016_11.jsp
http://docs.blackberry.com/en/admin/deliverables/16606/Preparing_to_distribute_BB_Java_Apps_579016_11.jsp

Capitulo 6 Instalacion y Administracion del Agente Mobile en Dispositivos BlackBerry

Tabla 2. Permisos de Aplicacion BlackBerry para el Agente Mobile (Continuacion)

Elemento Permisos

Comunicacion Entre Aplicaciones o Comunicacién | Permitir
Inter-proceso

Configuracioén del Dispositivo Permitir
Medios Permitir
Administracion de la Aplicacion o Administracién Permitir
del Médulo

Inyeccion de pulsado Denegar
Filtros del Explorador Denegar
Temas o Datos de Temas Permitir
Restablecer Temporizador de Seguridad Denegar
Datos de Usuario Permitir
Correo Electronico/Mensajeria Permitir
Datos del Organizador o PIM Permitir
Archivos Permitir
Datos de Seguridad Permitir
Almacenamiento de Claves Permitir
Almacenamiento de Claves de Seguridad Media Permitir

4. Haga clic en Atras y luego en Guardar.
5. Haga clic en Menu > Modulos.

6. Seleccione el médulo de Servicios Web llamado
com_absolute_ws_1_2 y haga clic en Menu > Editar Permisos.

7. Compruebe que los permisos para el Proveedor de Internet estén
establecidos en Permitir, y Guarde los cambios.

Actualizacion del Agente Mobile en Dispositivos
BlackBerry

Si su cuenta esta configurada para permitir actualizaciones automaticas del
Agente, sus dispositivos BlackBerry administrados se actualizaran
automaticamente a medida que surjan nuevas versiones del Agente Mobile.
Cuando un nuevo Agente Mobile sea lanzado, sus dispositivos BlackBerry se
actualizaran autométicamente en la siguiente llamada del Agente.

Si su cuenta no esté configurada para permitir actualizaciones automaticas del
Agente, debido a un Acuerdo de Servicio alternativo, contacte a Soporte Global
para solicitar una actualizacion a la Ultima versién del Agente Computrace Mobile
para BlackBerry.
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Eliminar el Agente Mobile de Dispositivos BlackBerry

Segun sus necesidades, puede eliminar el Agente Computrace Mobile de los
dispositivos BlackBerry de las siguientes maneras:

e  Utilizar el software BlackBerry Desktop

e Usando BlackBerry Enterprise Server

Utilizar el software BlackBerry Desktop

Para eliminar el Agente Computrace Mobile utilizando el software BlackBerry
Desktop:

1. Conecte su dispositivo BlackBerry a su computadora usando un cable
USB.

2. Usando el software BlackBerry Desktop, asegurese de que su
dispositivo esté conectado y que su Numero de Identificacion Personal
(PIN) aparezca en la pagina de inicio.

En el panel de navegacion, haga clic en Aplicaciones.

En la tabla de Aplicaciones, seleccione uno de las siguientes elementos
dependiendo los componentes que instalé en su dispositivo:

o Lanzador de Computrace Mobile.

o Lanzador y Cuadro de Mandos Computrace Mobile.

5. Enla columna Accion de la tabla de Aplicaciones, haga clic X para
eliminar el componente.

El Resumen de Aplicacion muestra Eliminar para su seleccion en la
columna Acciones Pendientes.

6. En la parte inferior de la pagina, haga clic en Aplicar.

El software BlackBerry Desktop comenzara el proceso de eliminado.
Cuando vea el mensaje de confirmacion, el Agente Computrace Mobile
fue eliminado correctamente.

Usando BlackBerry Enterprise Server

Para eliminar el Agente Computrace Mobile usando el Servidor BlackBerry
Enterprise:

1. Enla aplicacion BlackBerry Manager, haga clic en Dominio BlackBerry
en la Vista del Explorador y luego en la solapa Configuraciones de
Software.

2. Haga clic con el botén derecho sobre el espacio en blanco del panel que
muestra la lista de configuraciones, y luego en Administrar Politicas de
Aplicaciones.

3. Seleccione la politica para el Agente Mobile, y luego haga clic en
Propiedades.

48 Guia del Administrador para el Agente Computrace



Capitulo 6 Instalacion y Administracion del Agente Mobile en Dispositivos BlackBerry

4. Establezca la propiedad Disposicion en No permitido y haga clic dos
veces en OK.

Dentro de un periodo de cuatro horas, BlackBerry Enterprise Server
eliminara el Agente Computrace Mobile de los dispositivos BlackBerry
activados mediante BlackBerry Enterprise Server.

Resolucion de Problemas con el Agente Mobile

Para localizar y resolver problemas relacionados con la instalaciéon de un Agente
Computrace Mobile en un dispositivo BlackBerry, siga los siguientes pasos
generales en el orden suministrado:

1. Verificar si el Agente Mobile Més Reciente se Instalé Correctamente

Inspeccionar los mdédulos de Cddigo del Lanzador.

Confirmar gue los Permisos del Lanzador sean Correctos.

Verificar Conexiones de Datos

o &

Realizar un Reinicio

Verificar si el Agente Mobile Mas Reciente
se Instalo Correctamente

Cuando instala el Agente Computrace Mobile y una conexién de datos esté
disponible, el Lanzador se comunica con el Centro de Monitoreo de Absolute
Software dentro de los primeros 10 minutos para descargar la Ultima versién del
Agente Mobile para su dispositivo.

Para investigar si la version mas reciente del Agente Mobile se descargd e
instalé correctamente:

1. En el dispositivo BlackBerry, navegue a la lista de médulos para el
Agente Mobile.

Consulte “Establecer los Permisos de la Aplicacién para Operar
Silenciosamente.” en la pagina 46 mas informacion acerca de cémo
acceder a la lista de médulos.

2. Enlalista de médulos, si ve el médulo
com_absolute_agent_1_1_x000« donde xxxxx corresponde a la
configuraciéon del dispositivo, entonces el Agente esta instalado en el
dispositivo.

3. Siel Agente Mobile esté4 instalado en el dispositivo, entre al Centro de
Clientes y confirme que el dispositivo aparece en el Informe de
Activacion. Si el dispositivo no aparece dentro de los primeros 30
minutos, comuniquese con Soporte Global de Absolute Software.

Si el Agente Mobile no estd instalado, continle trabajando con este
proceso de resolucion de problemas.
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Inspeccionar los médulos de Codigo del
Lanzador.

Para asegurarse de que el Lanzador esté completamente instalado, inspeccione
los modulos de codigo del Lanzador de la siguiente manera:

1. En el dispositivo BlackBerry, navegue a la lista de médulos para el
Agente Mobile.

a) Haga clic en Médulos.

b) Seleccione el mddulo de Servicios Web llamado
com_absolute_ws_1_2 y haga clic en Menu > Editar
Permisos.

c¢) Compruebe que los permisos para Internet o Proveedor de
Internet8 estén establecidos en Permitir, y Guarde los
cambios.

2. Asegurese de que existan los siguientes cuatro médulos en la lista de
modulos:
o com_absolute_launcher_1_2
o com_absolute_esn
o com_absolute_ws_1_2
o com_absolute_apputils_1_2

3. Sifalta algin médulo en el dispositivo, reinstale el Agente Mobile
usando el Paquete Agente Mobile para dispositivos BlackBerry.

Remitase a una de las siguientes secciones dependiendo del método
que utilizd para instalar el Agente Mobile:

o "Instalar el Agente Mobile en un Dispositivo BlackBerry
Individual” en la pégina 39

o "Instalar el Agente Mobile en Dispositivos BlackBerry
Multiples” en la pagina 41

Confirmar que los Permisos del Lanzador
sean Correctos.

NOTA Esta seccidn solo se aplica si utilizé el software BlackBerry Desktop para
instalar el Agente Computrace Mobile.

Para funcionar correctamente, el Agente Computrace Mobile necesita los
permisos que se especifican en "Establecer los Permisos de la Aplicacion para
Operar Silenciosamente.” en la p4gina 46.

Para confirmar que los permisos del Lanzador sean correctos:

1. En el dispositivo BlackBerry, haga clic en el icono Aplicaciones del
Escritorio, y luego en Opciones > Opciones Avanzadas >
Aplicaciones.
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2. Dependiendo de qué componentes instalo, realice una de las siguientes
opciones:

a) Seleccione Lanzador Computrace Mobile.

b) Seleccione Lanzador y Cuadro de Mandos Computrace
Mobile.

3. Haga clic en Menu y luego en Editar Permisos.

Asegurese de que los permisos coincidan con los descritos en Tabla 2
"Permisos de Aplicacion BlackBerry para el Agente Mobile’ en la

pagina 46.

Verificar Conexiones de Datos

Para descargar el Agente Computrace Mobile, el Lanzador requiere una conexiéon
de datos activa usando su operador de red movil.

NOTA El Lanzador emplea la conexién de datos que provee su operador de red
para permanecer independiente del dispositivo. Es decir, la aplicacion del
Lanzador funciona en cualquier dispositivo BlackBerry, independientemente de
las caracteristicas del dispositivo. En algunos dispositivos BlackBerry, el Agente
Mobile puede ponerse en contacto con el Centro de Monitoreo de Absolute
usando una red inalambrica de area local (LAN).

Si su dispositivo BlackBerry fue activado utilizando el BlackBerry Desktop
Software y operara bajo el sistema GSM, debe establecer la informacién de
Nombre de Punto de Acceso (APN) TCP.

Si su dispositivo BlackBerry opera dentro de una red COMA no se requiere que
configure la informacion APNTCP para acceder a Internet. Los operadores de
red CDMA incluyen a Verizon, Sprint, Telus y Bell.

Esta seccion describe las siguientes tareas:

e Verificar Configuracién APN TCP para Dispositivos BlackBerry

e Verificar Comunicaciones Entre BlackBerry Enterprise Server y Absolute
Software

Verificar Configuracion APNTCP para Dispositivos
BlackBerry
Para verificar la configuracion APN TCP en un dispositivo BlackBerry:

1. En el dispositivo BlackBerry, haga clic en el icono Aplicaciones del
escritorio, y luego en Opciones > Opciones Avanzadas >TCP o
Opciones > Dispositivo > Opciones Avanzadas del Sistema >TCP IP

2. Asegurese de que la configuracion sea la correcta para el operador de
red que provee la tarjeta SIM del dispositivo.
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Consulte la siguiente tabla para obtener una lista de configuraciones
APN TCP para los operadores de red GSM mas comunes de

Norteamérica.
Tabla 3. Configuracion APN para Operadores de Red GSM en Norteamérica

Operadores de Configuraciones APN
Al EE e Nombre de -
Norteamérica APN Usuario Contrasena
Rogers internet.com wapuser' wap
T-Mobile wap.voicestream.com
AT&T: uno de isp.cingular
estos proxy

Verificar Comunicaciones Entre BlackBerry Enterprise Server
y Absolute Software

El trafico de datos desde el dispositivo BlackBerry se dirige a través del mismo
BlackBerry Enterprise Server en el que se activé el dispositivo originalmente. Si
el Lanzador se instala en un dispositivo BlackBerry activado a través de
BlackBerry Enterprise Server y el Agente Mobile no se descarga, compruebe
que el BlackBerry Enterprise Server pueda comunicarse con las siguientes
direcciones de Internet:

¢ https://ctm.server.absolute.com

e http://ctm.agent.absolute.com
Para verificar que un BlackBerry Enterprise Server puede comunicarse con
ctm.server.absolute.com:

1. En el servidor que hospeda el BlackBerry Enterprise Server, haga clic en
Iniciar.

Haga clic en Ejecutar, introduzca emd, y haga clic en OK.
3. Enlaventana de comandos, escriba tracert ctm.server.absolute.com y
pulse Introducir.
Para verificar que un BlackBerry Enterprise Server puede comunicarse con
ctm.agent.absolute.com:

1. En el servidor que hospeda el BlackBerry Enterprise Server, haga clic en
Iniciar.

2. Haga clic en Ejecutar, introduzca emd, y haga clic en OK.
3. Enlaventana de comandos, escriba tracert ctm.agent.absolute.comy
pulse Introducir.

Si el seguimiento no se completa, debera configurar su red para permitir que
BlackBerry Enterprise Server se comunique con https://
ctm.server.absolute.com y http://ctm.agent.absolute.com.
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Realizar un Reinicio

Para realizar un reinicio en un dispositivo BlackBerry:

1. Realice un reinicio siguiendo las instrucciones de la gufa de usuario
BlackBerry para su dispositivo particular.

2. Espere 10 minutos. Si el Lanzador no descarga el Agente Mobile, repita
paso 1.
3. Siel Lanzador no descarga el Agente Mobile cuando realiza un reinicio

del dispositivo, contacte a Soporte Global de Absolute Software
(consultar “Contactar a Soporte Global” en la pagina 6).

Esté preparado para proveer el registro de eventos del dispositivo.

Examinar el Registro de Eventos de un
Dispositivo

Para examinar el registro de eventos de un dispositivo BlackBerry:
1. Encienda el dispositivo BlackBerry.

2. Presione y mantenga la tecla Alt, y oprima LGLG para abrir el registro de
eventos.

3. Busque y anote cualquier mensaje que se refiera a mdédulos cuyo
nombre comience con el texto com_absolute. Es posible que necesite
esta informacion cuando se ponga en contacto con Soporte Global de
Absolute Software.
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capitulo 7 Instalacion y Administracion del
Agente Movil en Dispositivos Android

Este capitulo provee instrucciones para la instalacién y administracion del
Agente Computrace® Mobile en dispositivos que funcionan con el sistema
operativo Android™.

Compatibilidad del Dispositivo

El Agente Computrace Mobile es compatible todas las marcas y modelos de
dispositivos que funcionen con Android OS 2.3 o superior.

Descargar e Instalar Computrace Mobile para Android

Las instrucciones en esta seccion se aplican a la instalacion del Agente en
dispositivos Android individuales, lo que requiere una interacciéon directa con
cada dispositivo destino.

Esta seccion resume los pasos necesarios en los siguientes escenarios:

e Antes de Comenzar

e Descargar el Instalador Computrace Mobile para Dispositivos Android

e |nstalar Computrace Mobile para Dispositivos Android

Antes de Comenzar

Computrace Mobile para Android no esta disponible en el Android Market. Debe
descargarlo directamente al dispositivo antes de poder instalarlo. Por defecto,
los dispositivos Android no admiten la instalacién de aplicaciones que no
provengan del Market. Por lo tanto, debe cambiar la configuracién de su
dispositivo antes de instalarlo.

Para admitir la instalacién de aplicaciones que no provengan del Market en su
dispositivo Android:

e Siel dispositivo admite multiples usuarios, asegurese de que ha
introducido al dispositivo Android como Dueno (usuario primario).

e Configure el dispositivo para permitir la instalacién de una aplicacién
fuera del Market:

a) Abra el menu Ajustes en su dispositivo.
b) Realice una de las siguientes opciones:

- Sisu dispositivo funciona con Android OS 2.3,
seleccione Aplicaciones.

- Sisu dispositivo funciona con Android OS 4.0 o
superior, seleccione Seguridad.

c) Seleccione la casilla Origen desconocido.
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d) Siaparece un mensaje de advertencia, seleccione Aceptar.

Descargar el Instalador Computrace Mobile
para Dispositivos Android

El Instalador Computrace Mobile para Android, que se distribuye como el archivo
CTMobile.apk, contiene los siguientes componentes, dependiendo de la
version del paquete que haya descargado:

e CTMobile Sentinel (solo en dispositivos seleccionados) — La aplicacion
Computrace Mobile Sentinel, que verifica que el Agente Computrace
Mobile esté funcionando en todo momento.

e CTMobile Agent (Obligatorio) — el Agente Computrace Mobile
¢ CTMobile Dashboard (Opcional) — el Cuadro de Mando Computrace
Mobile, que le permite realizar funciones como:
o visualizar el estado del Agente y los registros de errores
o forzar una llamada de prueba

Para descargar el Instalador Computrace Mobile:

1. Usando su computadora, introduzca al Centro de Clientes con
credenciales de Administrador. Se abre la pagina de Inicio.

2. Haga clic en el enlace Descargar Paquetes en la parte inferior de la
pagina de Inicio.

3. Enla pagina Descargar Paquetes, haga clic en el enlace Android en la
columnaTipo de Agente de la tabla Agente.

Cuando se le solicite confirmacion, haga clic en Abrir u OK. El
navegador provee los enlaces e instrucciones de descarga.

NOTA Dependiendo de su navegador, es posible que deba confirmar la
descarga haciendo clic en la barra de informacién y luego en el enlace
Android.

4. Localice el archivo .htm que descargd en el paso anterior y abralo.
Elija una de las siguientes opciones para enviar el enlace de descarga:

o Parainstalar Computrace Mobile para Android sin el Cuadro de
Mandos Computrace Mobile:

a) Enelcampo Solo Agente, haga clic en Enviar URL por
correo electrdnico, lo que abrirda un nuevo mensaje de
correo en su cliente predeterminado.

b) Introduzca la direccién de correo electrénico que
corresponda y envie el mensaje.

o Parainstalar Computrace Mobile para Android y el Cuadro de
Mandos Computrace Mobile:

a) En el campo Agente con Cuadro de Mandos, haga clic
en Enviar URL por correo electronico, lo que abrird un
nuevo mensaje de correo utilizando su programa de
correo electrénico predeterminado.
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b) Introduzca la direccién de correo electrénico que
corresponda y envie el mensaje.

NOTA Sino desea distribuir los enlaces de descarga que contienen
informacién de clave de producto, puede enviar el enlace utilizando una
de las opciones Enviar URL por correo electronico en la seccién
Método alternativo. El Método alternativo incluye la Clave de
Instalacion y la Contrasena en el cuerpo de un nuevo correo
electrénico.

6. Inicie sesion en el dispositivo movil.

NOTA Si el dispositivo admite multiples usuarios, asegurese de que ha
introducido como Dueno (usuario primario).

7. Abra el correo electronico que envié al dispositivo en Paso 5.

8. Haga clic en el enlace proporcionado en el correo electrénico, lo que
comenzara automaticamente el proceso de descarga. Cuando la
descarga se complete, vera el paguete en la lista de Descargas de su
navegador.

NOTA Sila descarga no comienza automaticamente, pulse el enlace en
la parte inferior de la pantalla para forzar la descarga.

Ahora ya esta listo para instalar Computrace Mobile para Android en el
dispositivo.

Instalar Computrace Mobile para
Dispositivos Android

Para instalar Computrace Mobile para Android en sus dispositivos, siga los
siguientes pasos:

NOTA Siun dispositivo admite multiples usuarios, asegurese de que ha
introducido al dispositivo como Duefo (usuario primario).

1. Pulse CTMobile.apk para comenzar la instalacion de la aplicacion
CTMobile Installer.

2. Cuando se le solicite, pulse Instalar.
Cuando se complete la instalacion, se abrird un pagina de confirmacion.

3. Pulse Abrir para abrir el Instalador Computrace Mobile.

Vera una lista de acciones que realiza el Instalador para completar la
instalacion, como sigue:

o Instalar CTMobile Sentinel (solo en dispositivos
seleccionados)

o Instalar CTMobile Agent
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10.

11.

12.

13.

14.

o Instalar Cuadro de Mandos CTMobile (si su Instalador
Computrace Mobile incluye el Computrace Mobile Dashboard)

o Desinstalar el Instalador CTMobile

Pulse Instalar Aplicaciones para comenzar el proceso de instalacion.

NOTA Dependiendo del dispositivo, los componentes pueden
instalarse automaticamente sin acciones adicionales de parte del
usuario. Es estos casos, proceda a Paso 11.

Pulse Instalar para comenzar la instalacion de la aplicacién Sentinel.
Cuando se complete la instalacion, se abrird un didlogo de confirmacion.

Pulse Listo para abrir una pantalla que le solicita instalar el Computrace
Mobile Agent.

Pulse Instalar para comenzar la instalacion del Agente Computrace
Mobile. Cuando se complete la instalacién, se abrird un dialogo de
confirmacion.

Pulse Listo. Un didlogo se abrird y le solicitara activar el administrador
del dispositivo vy las politicas de seguridad.

Pulse Activar.

Si su instalador incluye el Cuadro de Mandos Computrace Mobile, se le
solicitara instalar el mismo.

Pulse Instalar para instalar el Cuadro de Mandos Computrace Mobile.

En la pagina de confirmacion, pulse Listo.

Se abrird un didlogo de confirmacién indicando que el proceso de
instalacion estd completo y que ahora puede desinstalar el Instalador
Computrace Mobile.

Pulse Aceptar para abrir la padgina que le permite desinstalar el
Instalador Computrace Mobile.

Cuando se le solicite desinstalar el Instalador Computrace Mobile, pulse
Aceptar.

Cuando el proceso de desinstalacion esté completo, se abrira otra
pagina de confirmacion.

Pulse OK para cerrar la pagina.

Las aplicaciones estan instaladas en su dispositivo. Si instalo la
aplicacion Cuadro de Mandos Computrace Mobile, se muestra el icono
del Cuadro de Mandos en el panel Lanzador de su dispositivo.

Consulte Paso “Cémo utilizar el Cuadro de Mandos Computrace
Mobile"” en la pagina 58para mas informacion.

Si la version del Instalador Computrace Mobile que
descargd no incluye el Cuadro de Mandos Computrace Mobile, no vera
su icono. Si desea instalar el Cuadro de Mandos Computrace Mobile en
su dispositivo, debe descargar la version adecuada del Instalador
Computrace Mobile para Android y realizar el proceso de instalacion
nuevamente.
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Como utilizar el Cuadro de Mandos Computrace Mobile

Para utilizar la aplicacion Cuadro de Mandos Computrace
Mobile, debe estar incluida en la versién del Instalador Computrace Mobile para
Android que usd anteriormente.

La aplicacion Cuadro de Mandos Computrace Mobile le permite realizar las
siguientes tareas:

e Establecer Su Contrasena Durante el Primer Uso

e Cambiar Su Contrasena

e Consultar Informacion de Estado del Agente

e \Ver el Reqistro de Errores del Agente

e Forzar una Llamada de Prueba al Centro de Monitoreo

e Enviar Informacion de Diagndéstico al Soporte Global de Absolute

Establecer Su Contrasena Durante el
Primer Uso

La primera vez que ejecute el Cuadro de Mando Computrace Mobile, se le
solicitara que elija una contrasena. La contrasena debe tener al menos ocho
caracteres de longitud.

Para establecer su contrasena:

1. En el panel Lanzador, pulse el icono Cuadro de Mandos Computrace
Mobile.

2. En el campo Elegir nueva contrasena, introduzca una contrasefa
nueva de al menos ocho caracteres.

3. En el campo Confirmar nueva contraseia, vuelva a escribir la
contrasena que introdujo en Paso 2.

4. Pulse Establecer Contrasefia para guardar la nueva contrasefa y abrir la
pagina de Estado del Agente.

Cambiar Su Contrasena

Puede cambiar su contrasefa para el Cuadro de Mando Computrace Mobile en
cualguier momento.
Para cambiar su contrasena:

1. En el panel Lanzador, pulse el icono Cuadro de Mandos Computrace
Mobile.

2. Cuando se le solicite, introduzca su contrasefa y pulse Aceptar para
abrir la pagina de Estado del Agente.

3. Por defecto, primero se muestra la pagina Estado del Agente.
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4. Presione el botén Menu vy luego pulse Cambiar Contrasena.
5. Cuando se le solicite, haga lo siguiente:
a) Introduzca la contrasena existente.
b) Introduzca la contrasefna nueva.
c) Confirme la nueva contrasena en los campos adecuados.

6. Pulse Actualizar Contraseifa para guardar la nueva contrasena.

Consultar Informacion de Estado del
Agente

Para consultar la informaciéon de Estado del Agente:
1. En el panel Lanzador, pulse el icono CTMobile Dashboard.

2. Cuando el sistema lo solicite, introduzca su contrasefa y pulse Iniciar
Sesion para abrir la pagina de Estado del Agente.

3. Lasolapa Estado del Agente provee la siguiente informacion sobre el
Agente Mobile:

o Estado del Agente — El estado del Agente Computrace Mobile
para Android instalado en el dispositivo. Los valores posibles
son:

- Libre — El Agente Computrace Mobile para Android
esté libre, esperando la proxima llamada programada.

- No Establecido — El Agente Computrace Mobile para
Android no esta funcionando en este momento.

- Activando — El Agente Computrace Mobile para
Android se esté activando a través del Centro de
Monitoreo, lo que ocurre durante la llamada inicial del
Agente al Centro de Monitoreo.

- Iniciando Sesion — El Agente Computrace Mobile para
Android esté iniciando una llamada al Centro de
Monitoreo. Este estado se muestra al inicio de cada
llamada.

- Enllamada — El Agente Computrace Mobile para
Android esté llamando en este momento.

- Recibiendo Comandos — El Agente Computrace
Mobile para Android esta recibiendo la lista de
comandos para procesar una de las funciones de
Seguridad de Datos y Dispositivo. Puede ver varias
instancias distintas de este estado, ya que existe una
para cada funcién que se procesa.

- Procesando Comando — El Agente Computrace
Mobile para Android esta procesando un comando
dentro de una funcién; por ejemplo, procesando un
comando de Borrado de Datos para borrar archivos y
carpetas en el dispositivo.
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- Cerrando Sesion — El Agente Computrace Mobile para
Android esté terminando la llamada actual al Centro de
Monitoreo.

- Establecido para Remocion — E| Agente Computrace
Mobile para Android estd marcado para su eliminacién.

o ldentificador — El niUmero de identificador Unico para este
dispositivo.

o Fecha/Hora de Proxima Llamada — La fecha y hora de la
préoxima llamada programada desde el Agente Computrace
Mobile para Android en este dispositivo.

o Fecha/Hora de Ultima Llamada — La fecha y hora de la Ultima
llamada desde el Agente Computrace Mobile para Android en
este dispositivo.

o Estado de la Ultima Llamada — El estado de la tltima llamada
al Centro de Monitoreo, que incluye los siguientes valores
posibles:

- Completada con Exito — La Ultima llamada realizada al
centro de monitoreo se completd con éxito.

- Error de Activacion — Ocurrié un error cuando el
Agente Computrace Mobile para Android se activaba a
través del Centro de Monitoreo.

- Error de Autenticacion — Ocurrié un error cuando el
Agente Computrace Mobile para Android estaba con
estado Iniciando Sesion durante la Ultima llamada.

- Sesién Caducada o Invalida — El Agente Computrace
Mobile para Android esta iniciando una llamada al
Centro de Monitoreo mientras otra llamada todavia esta
activa.

- Error de Servicio — Ocurrié un error general de
comunicacioén, que no se cubre con ningun otro error.

- Llamada Fracasada — Ocurrié un error general, que no
se cubre con ningun otro error de comunicacion.

o Version del Agente — Numero de version del Agente
Computrace Mobile para Android instalado en el dispositivo.

o Centro de Monitoreo — Un servidor con el que el Agente
Computrace Mobile para Android establece una conexion
segura para enviar datos de inventario y autenticacion del
dispositivo.

o Seguimiento de Ubicacion — Un indicador sobre si el
seguimiento por Geolocalizacion esta habilitado y el nUmero de
muestras de ubicacién recogidas desde la ultima llamada del
Agente.
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Ver el Registro de Errores del Agente

La solapa Registro del Agente en el Cuadro de Mandos Computrace Mobile
provee una lista de errores, si existieran, encontrados por el Agente Computrace
Mobile durante su ultima llamada al Centro de Monitoreo. Si la funcién de
seguimiento por Geolocalizacién informa algin error fuera de una llamada del
Agente, este error también estara disponible en el Registro del Agente.
Para consultar el Registro del Agente:

1. En el panel Lanzador, pulse el icono CTMobile Dashboard.

2. Cuando el sistema lo solicite, introduzca su contraseia y pulse OK para
abrir la pagina de Estado del Agente.

3. Pulse la pestana Registro del Agente para abrir la pagina de Registro
del Agente.

4. Sidesea ver informaciéon de Llamada del Agente actualizada, pulse
Menu y luego Actualizar para refrescar la pagina de Registro del Agente
y ver la informacién actualizada.

Forzar una Llamada de Prueba al Centro de
Monitoreo

Para forzar una llamada de prueba:
1. En el panel Lanzador, pulse el icono CTMobile Dashboard.

2. Cuando el sistema lo solicite, introduzca su contraseia y pulse OK para
abrir la pagina de Estado del Agente.

3. Pulse Llamar.

Si su dispositivo Android esta conectado a Internet a través de Wi-Fi o
una conexién de datos, el dispositivo llamara al Centro de Monitoreo.

Enviar Informacion de Diagnostico al
Soporte Global de Absolute

Si tiene problemas con Computrace Mobile para Android, puede utilizar el
Cuadro de Mandos Computrace Mobile para enviar a Soporte Global de Absolute
Software el registro del Agente, que contiene informacién de diagndstico
detallada sobre estos problemas.
Para enviar informacién de diagnéstico:

1. En el panel Lanzador, pulse el icono CTMobile Dashboard.

2. Cuando el sistema lo solicite, introduzca su contraseia y pulse OK para
abrir la pagina de Estado del Agente.

3. Pulse la pestana Registro del Agente para abrir la pagina de Registro
del Agente.

4. Pulse el botdon Ment en su dispositivo para mostrar botones adicionales
en la pagina de Registro del Agente.
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5. Pulse Enviar Registro.

Dependiendo de cuantas casillas de correo tiene configuradas en su
dispositivo, ocurrira lo siguiente:

o Sisolo ha configurado una casilla de correo en su dispositivo, la
aplicacion de correo electronico se abrird con la ventana de
Componer correo activa.

o  Si ha configurado méas de una cuenta de correo electrénico en
su dispositivo, se abrira el didlogo de la aplicacion Elegir correo
electrénico.

Pulse el nombre de aplicaciéon adecuado para seleccionar la
aplicacién de correo electrénico que desea utilizar para enviar el
mensaje. Recomendamos utilizar Gmail.

La ventana de Nuevo correo se abre para que introduzca un
mensaje de correo electronico y lo envie.

6. El Registro del Agente se envia a la direccién por defecto,
symtest@absolute.com.

a) Para cambiar esta direccion de correo electronico por defecto,
introduzca la nueva direccion de correo electronico en el
campo Destinatarios.

b) Para agregar una nueva direccion de correo electronico a la
direccion por defecto, introduzca la direccién de correo
electrénico separada por una coma en el campo Para.

7 Pulse Enviar.

El correo electrénico se enviara a las direcciones especificadas en el
campo Destinatarios, como se indicé en el paso anterior.

Actualizar el Agente Movil en Dispositivos Android

Si su cuenta esta configurada para permitir actualizaciones automaticas del
Agente, sus dispositivos Android administrados se actualizaran
automaticamente a medida que surjan nuevas versiones del Agente Mobile.
Cuando un nuevo Agente Mobile sea lanzado, sus dispositivos Android se
actualizaran automaéticamente en la siguiente llamada del Agente.

Si su cuenta no esté configurada para permitir actualizaciones automaticas del
Agente, debido a un Acuerdo de Servicio alternativo, contacte a Soporte Global
para solicitar una actualizacion a la Ultima versién del Agente Computrace Mobile
para Android.

Eliminar el

Agente de Dispositivos Android

Puede que desee eliminar el Agente Mobile de un dispositivo por varias razones,
como retiro, desactivacion, o fin de arrendamiento. Puede utilizar la funcién
Solicitud de Eliminacién de Agente en el Centro de Clientes para eliminar el
Agente de uno o més dispositivos. Para mas informacién, vea el Capitulo 3 de la
Guia de Usuario del Centro de Clientes.
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Apéndice A Compatibilidad de Computrace con
McAfee Endpoint Encryption

Introduccion

El propdsito de este documento es explicar los diferentes niveles de compatibilidad y principios de
instalacion para el Agente Computrace de Absolute Software y McAfee Endpoint Encryption™
(conocido anteriormente como SafeBoot® Encryption).

Para una informacién general sobre compatibilidad y persistencia entre el Agente Computrace y
software de cifrado que provee importante informacion general, vea el documento Compatibilidad
de Computrace con Proveedores de Cifrado.

McAfee Endpoint Encryption introdujo auto-reparacion para Dispositivos Cifrados (SHED) en la
versiéon 5.1.8. Las mismas recomendaciones se aplican a la instalaciéon de McAfee Endpoint
Encryption que las que se aplican a SafeBoot Encryption.

Maquinas con Capacidad de Persistencia de BIOS

Maquinas con Capacidad de Persistencia de BIOS son computadoras en las cuales el Fabricante
Original del Equipo (OEM) ha integrado el médulo de persistencia Computrace directamente en el
BIOS del equipo.

Orden de instalacion en Maquinas con
Capacidad de Persistencia de BIOS

Hay dos posibles secuencias de instalacion:

1. Agente Computrace instalado primero, McAfee Endpoint Encryption segundo.

Compatibilidad: El Agente Computrace y McAfee Endpoint Encryption pueden coexistir. El
Agente Computrace es persistente solo cuando la maquina se reformatea, o cuando se
reemplaza el disco duro. El Agente Computrace no puede auto-repararse desde el BIOS
hacia un disco cifrado con McAfee Endpoint Encryption.

2. McAfee Endpoint Encryption instalado primero, Agente Computrace segundo.

Compatibilidad: El Agente Computrace y McAfee Endpoint Encryption pueden coexistir. El
Agente Computrace es persistente solo cuando la maquina se reformatea, o cuando se
reemplaza el disco duro. El Agente Computrace no puede auto-repararse desde el BIOS
hacia un disco cifrado con McAfee Endpoint Encryption.

Orden de Instalacion Recomendado

El orden de instalacion para magquinas con capacidad de persistencia de BIOS no es relevante, con la
excepcion de maquinas con capacidad de persistencia de BIOS fabricadas por DELL. La activacion
de persistencia de BIOS en computadoras DELL requiere que Computrace escriba al Registro de
Arranque Principal (MBR). Cuando el cifrado se aplica a una computadora DELL que todavia no tiene
el BIOS habilitado, Computrace no puede escribir el MBR para activar la persistencia de BIOS.

Por lo tanto, para maquinas con BIOS habilitado fabricadas por DELL, el orden de instalacién debe
ser:

1. Instalar el Agente Computrace.
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2.

Instalar McAfee Endpoint Encryption.

Para activar e instalar Computrace y McAfee Endpoint Encryption en una computadora DELL con
persistencia de BIOS:

1.

o g~ W N

7.

Instalar Computrace.

Fuerce 2 llamadas de prueba con ctmweb.exe.

Reinicie la maquina.

Fuerce 2 llamadas de prueba con ctmweb.exe.

Verifique en el Centro de Clientes que el estado del BIOS esté "habilitado".

Antes de instalar McAfee Endpoint Encryption, verifique que el mddulo de Persistencia de
Software Computrace no esté instalado en la computadora destino. Normalmente, el
maodulo de Persistencia de Software Computrace no estara presente en una computadora
con persistencia de BIOS, pero siempre verifique primero. Por ejemplo, si la maquina ha
sido establecida mediante una imagen que contiene el moédulo de Persistencia de Software
Computrace, la persistencia de software estara instalada en una maquina con persistencia
de BIOS. Si esta instalada la persistencia de software, debe eliminarla antes de instalar el
McAfee Endpoint Encryption.

Instalar McAfee Endpoint Encryption vy cifrar el disco duro.

Vea http://www.absolute.com/partners/bios-compatibility para una lista de méaquinas DELL con

BIOS habilitado.

Maquinas con Persistencia No-BIOS (Software)

Hay maquinas en las cuales el modulo de persistencia Computrace no esté presente en el BIOS. Por
lo tanto, Computrace instala un tipo distinto de persistencia llamada Persistencia de Software, que
interactda con el MBR.

Orden de instalacion para Maquinas con
Persistencia No-BIOS (Software)

Hay dos posibles secuencias de instalacion:

1.

Agente Computrace con persistencia de software instalado primero, McAfee Endpoint
Encryption instalado segundo.

Compatibilidad: El Agente Computrace y McAfee Endpoint Encryption no pueden
coexistir. La maquina no podra iniciarse. Bajo ningun punto de vista debe instalar McAfee
Endpoint Encryption™ en una computadora con el Agente Computrace y persistencia de
software instalados. McAfee Endpoint Encryption no comprobara la presencia del médulo
de persistencia de software del Agente Computrace antes de instalarse.

McAfee Endpoint Encryption instalado primero, Agente Computrace segundo.

Compatibilidad: El Agente Computrace y McAfee Endpoint Encryption pueden coexistir. El
Agente Computrace buscara la presencia de SafeBoot 4.x 0 5.1.X. Si se detecta la aplicacion
SafeBoot, Computrace no instalara el médulo de persistencia de software. Por lo tanto, el
Agente Computrace no sera persistente, y no podra auto-repararse si los archivos del
Agente son eliminados.

64 Guia del Administrador para el Agente Computrace


http://www.absolute.com/partners/bios-compatibility

Apéndice A: Compatibilidad de Computrace con McAfee Endpoint Encryption

Orden de Instalacion Recomendado

Para todas las maquinas con persistencia No-BIOS, el orden de instalacion debe ser:
1. Instalar McAfee Endpoint Encryption (unidad completamente cifrada),

2. Instalar el Agente Computrace.
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Glosario

Término

Descripcion

Activacion

Un evento en el que un dispositivo contacta al Centro de Monitoreo
por primera vez (a través de Internet) para obtener un Identificador
unico.

Agente

Un término genérico para Aplicacion del Agente, Agente

Computrace®, y Agente de Persistencia. Una aplicacién de software
que se comunica con un Centro de Monitoreo.

Agente Computrace®

Consulte Aplicacion del Agente.

Agente de Persistencia

Consulte Aplicacion del Agente.

Agente Mobile

Agente Computrace para dispositivos Moviles.

Aplicacion de
Administracion del
Agente

Parte del paquete de instalacién del Agente Absolute, y también se
conoce como aplicacion CTMWeb. Facilita la administracion de
Agentes individuales vy la verificacién del estado de un Agente.

Aplicacion del Agente

El Agente completo que se instala en el sistema operativo (como un
servicio) usando un instalador Windows o Mac o mediante Auto-

reparacion.

El Agente realiza llamadas programadas regularmente a través de
Internet al Centro de Monitoreo y provee puntos de identificacién en
cada llamada de Agente. El Agente también maneja los programas
gue soportan las actividades de Borrado de Datos e Inmovilizacién de
Dispositivo.

También llamado el Agente Computrace®.

Auto-reparacion

Cuando los moédulos de Agente estan corruptos o manipulados, o

cuando se intenta eliminar Computrace® del dispositivo, la
tecnologia se reconstruye a si misma (auto-repara).

Centro de Monitoreo

Un servidor con el que el Agente establece una conexién segura para
enviar datos de inventario y autenticacion del dispositivo.

Centro de Monitoreo de
Absolute

El Centro de Monitoreo, donde llaman los dispositivos para auto-
reparacion.

Computrace® Tecnologia de Absolute Software que le permite hacer un
seguimiento y asegurar dispositivos y los datos que contienen.

ctmweb, Consulte Aplicacion de Administracién del Agente.

Aplicacion CTMWeb

Dispositivo Un equipo de hardware de comunicacion electronica, como una
computadora Windows o Mac, en el que se puede instalar el Agente.

Dispositivos Dispositivos que tienen el Agente Computrace® instalado.

Administrados

Ejecutables del Agente

Los ejecutables del Agente se usan para instalar el Agente
Computrace en sus dispositivos administrados y son Unicos para su
cuenta.
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Glosario

Término

Descripcion

ESN

Numero de Serie Electrénico. Un Identificador Computrace® unico

asignado y asociado con un dispositivo en particular.

Grupo

Una coleccién légica de dispositivos basada en criterios como
ubicacion geogréafica o departamentos. Puede usar el grupo para
filtrar informes y elegir determinados dispositivos para efectuar
varias funciones del Centro de Clientes.

ID

Consulte Identificador.

Identificador

Un ESN Unico asignado al Agente instalado en un dispositivo.

Imagen de disco

Se utiliza para copiar aplicaciones estandar a equipos sin configurar.
Al incorporar el instalador del Agente en las imagenes de disco,
usted se asegura de que el Agente sea completamente funcional en
todos los dispositivos administrados.

Imagen de Disco Duro

Consulte Imagen de disco.

Llamada del Agente

Una conexion segura establecida desde un Agente a un Centro de
Monitoreo. Durante una llamada, los perfiles de hardware se envian
al Centro de Monitoreo y se envian instrucciones al dispositivo.

Método de Instalacion
Directa

Instala el Agente en equipos individuales no conectados a través de
una red. Requiere la interaccion fisica del usuario con cada
dispositivo destino.

Modulo de Persistencia

La aplicacion integrada al BIOS o a una particion de disco oculta.
Consulte Tecnologia de Persistencia.

OEM

Fabricante Original del Equipo.

Persistencia de BIOS

La mayoria de los OEMs integran la persistencia Computrace dentro
del BIOS del equipo, también conocida como persistencia de
hardware. Vea Tecnologia de Persistencia.

Persistencia de

Esta Tecnologia de Persistencia reside en una particién oculta del

Software disco duro y sobrevive a la mayoria de las reinstalaciones de
sistemas operativos. Consulte Tecnologia de Persistencia.
SMS Servicio de Mensaje Corto.

System Center
Configuration Manager
(SCCMm)

El System Center Configuration Manager (SCCM) es una soluciéon de
administracién de sistemas que permite a las organizaciones
gestionar software instalado, opciones de cumplimiento de reglas, y
otros servicios en un grupo grande de servidores, computadoras de
escritorio, portatiles, y dispositivos méviles.

Tecnologia de
Persistencia

Incluye Persistencia de BIOS o Persistencia de Software. Activado
durante la primera llamada de un Agente a un Centro de Monitoreo.
Verifica el estado de un Agente e inicia la auto-reparacién para
restaurar el Agente si falta, o si ha sido modificado o danado.
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