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Acerca de SolarWinds (Vientos Solares)

SolarWinds, Inc. desarrolla y comercializa una amplia gama de gestion de red, monitoreo y
herramientas de descubrimiento para satisfacer las diversas necesidades de gestion de la red
de hoy en dia y de profesionales de consultoria. Los productos SolarWinds siguen siendo los
puntos de referencia por su calidad y rendimiento y han posicionado a la compafiia como lider
en gestion de redes y tecnologia de descubrimiento. La base de clientes SolarWinds incluye
mas de 45 por ciento de las empresas Fortune 500 y los clientes de mas de 90 paises. Nuestro
socio de negocios globales en red de distribuidores exceden los 100 distribuidores y
revendedores. Contactando a Solarwinds...

Usted puede contactar SolarwWinds de diversas maneras, incluyendo las siguientes:

Grupo Informacién del contacto
sales@solar_winds.com
S o
+353.21.5002900
Soporte técnico www.solarwinds.com/support
Foros de usuarios www.thwack.com
convenios

La documentacién usa convenios consistentes en ayudarlo a identificar items en toda la libreria
impresa y online.

Convenio Especificando

Negrita items de Windows, incluidos los botones y los campos.

Libro y CD de titulos, nombres de variables, los nuevos

cursiva P
términos

Nombres de archivos y directorios, comandos y ejemplos

Fuentes fijas de cddigos, textos escritos por usted.

Entre paréntesis

Los parametros opcionales de comandos.
rectos, como en [valor]

Llaves, como en {valor} Los parametros requeridos de comandos.
Orden l6gico como en Parametros exclusivos de comandos en que solo una de
valorl| valor2 las opciones se pueden especificar.
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Libreria de documentacion de Orion NetFlow Traffic

Analyzer

Los siguientes documentos se incluyen en la coleccién de Orion NetFlow Traffic Analyzer :

Documento

Propésito

Guia de administrador

Proporciona informacién detallada de la instalacion,
configuracion, y la informacién conceptual.

Guia de evaluacién

Proporciona una introduccion a las caracteristicas Orion
NetFlow Traffic Analyzer e instrucciones para la
instalacién y configuracion inicial.

Péagina de ayuda

Proporciona ayuda para todas las ventanas en la
interfaz de usuario Orion NetFlow Traffic Analyzer.

Notas de la publicacién

Proporciona informacion de Ultima hora, los problemas
conocidos, y las actualizaciones en:
www.solarwinds.com.

Los siguientes documentos suplementan la biblioteca de Orion NetFlow Traffic Analyzer
Documentation con informacién sobre Orion Network Performance Monitor (monitor de

perfomance de trabajo en la red) :
Documento

Propésito

Guia de evaluacion de
monitor de rendimiento de
redes de orion

Proporciona informacion detallada de instalacion,
configuracion, y la informacién conceptual de Orion
network performance monitor.

Orion Network Performance
Monitor Evaluation Guide

Provides an introduction to Orion Network Performance
Monitor features and instructions for installation and
initial configuration.

Pagina de Ayuda

Proporciona ayuda para todas las ventanas en la
interfaz de usuario Orion Network Performance Monitor

Notas de la publicacion

Proporciona informacién de Gltima hora, los problemas
conocidos, y las actualizaciones. Las Ultimas notas de
la version se puede encontrar en:
www.solarwinds.com.
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Introduccion a Orion NetFlow Traffic
Analyzer

Orion NetFlow Traffic Analyzer (Orion NTA) proporciona una solucion
escalable de monitoreo de red profesional, facil de usar y de cualquier
tamafio NetFlow, sFlow-, J-Flow. O CBQoS permitido a la red.

Como las empresas y sus redes crecen, las necesidades de ancho de banda
crecen exponencialmente. Todas las industrias modernas relacionadas
invierten cantidades significativas de tiempo y dinero para asegurarse de
gue tienen suficiente ancho de banda disponible para las actividades criticas
de negocio y sus aplicaciones. Cuando las necesidades de ancho de banda
superan a la capacidad disponibles actualmente o cuando la demanda
parece expandirse mas alla de las capacidades de su red, entender el uso
de ancho de banda ya no es un interés nuevo, pero se convierte en
fundamental para decidir si es necesario invertir en méas ancho de banda o si
las pautas de uso mas estrictas son suficientes para recuperar la pérdida de
ancho de banda.

Con el advenimiento de los medios de transmision de voz sobre IP (VolIP),
tecnologias, juegos en linea y otras aplicaciones intensivas de banda ancha,
usted, como ingeniero de redes, debe responder mas que la simple pregunta
de si la red esta arriba o abajo.Usted debe responder por qué la red no se
ajustan a las expectativas.

Si lo que necesita saber como y por quién el ancho de banda se esta
utilizando, Orion NetFlow Traffic Analyzer ofrece una respuesta sencilla e
integrada. Usted puede rastrear y controlar el uso del ancho de banda de
una aplicacion en particular o el tipo de trafico. Por ejemplo, si usted ve el
uso excesivo de ancho de banda en una interfaz determinada, puede utilizar
Orion NetFlow Traffic Analyzer para ver que la reunién de la compaifiia, que
consiste en streaming de video, esta consumiendo el 80% del ancho de
banda disponible a través de un interruptor particular. A diferencia de
muchos otros productos NetFlow analisis, los datos de red y NetFlow
proporcionada por la solucion de Orion NetFlow Traffic Analyzer no son
puramente extrapolar los datos, sino que se basan en datos reales recogidos
de la red por el producto Orion Network Performance Monitor (monitor de
perfomance de redes Orion) que se encuentra en el corazén de Orion
NetFlow Analyzer tréafico.
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Fuera de la caja, Orion NetFlow Traffic Analyzer ofrece un amplio
seguimiento y capacidades de gréficos, junto con las estadisticas testeadas
a detalle, incluyendo las siguientes: Distribucion de ancho de banda a través
de tréfico

e Uso de los patrones en el tiempo
e Factores externos de identificacion de trafico y de seguimiento

Estrecha integracion con detalladas estadisticas de la interfaz de
rendimiento. Estas capacidades de control, junto con el personalizable Orion
Network Performance Monitor de la consola web y los motores de la
presentacion de informes, hacen que Orion NetFlow Traffic Analyzer sea su
mejor opcion para el control de su flujo de red habilitada.

Como trabaja Orion NetFlow Traffic Analyzer

Flujo y dispositivos CBQoS pueden proporcionar una gran cantidad de
informacion sobre propiedad intelectual relacionados con el trafico. Orion
NTA recoge estos datos de trafico, se correlaciona en un formato utilizable vy,
a continuacion se presenta, con datos detallados de rendimiento de la red
recogido por SolarWinds Orion Network Performance Monitor, como es facil
leer los graficos e informes sobre el uso de ancho de banda de la red. Estos
informes ayudan a controlar y la forma de uso de ancho de banda, las
conversaciones entre los extremos de la pista interna y externa, analizar los
patrones de tréfico, y el plan de necesidades de capacidad de ancho de
banda.

El siguiente diagrama ofrece una visién general de una simple instalacién de
Orién NTA para mostrar, en general, el andlisis de flujo y la funcién CBQoS
de votacion en Orién NTA. El Andlisis de flujo y la realizaciéon de encuestas
CBQoS ocurren simultaneamente: Flujo de dispositivos habilitados para
enviar datos de caudal con el colector de Orién NTA en el puerto 2055, y las
encuestas de Oribn NTA colector CBQoS dispositivos habilitados para el
trafico de elaboracion de politicas y resultados en el puerto 161.

Nota: CBQOoS y el monitoreo de flujo se muestran por separado para
enfatizar la diferencia en los métodos de recoleccion. Los extremos de la red
no se muestran, y una tipic instalacién de Orion NTA no requeriria que todos
los CBQOoS vy dispositivos capaces de flujo puede configurar para interactuar
directamente con el colector de Orién NTA. Para obtener mas informacion
acerca de la implementacion efectiva de NetFlow en la red, consulte la
seccion "Nuevas redes Volumen 3 - Conceptos basicos sobre NetFlow y
estrategias de implementacion”.
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Porgue usar Orion NetFlow Traffic Analyzer
(analizador de trafico de red Orion)

Orion NetFlow Traffic Analyzer le da la capacidad de forma rapida y sencilla
de controlar los recursos de red y los patrones de uso a un nivel de detalle
personalizable. Las siguientes valiosas caracteristicas representan el nacleo
de las capacidades de Orion NetFlow Traffic Analyzer:

Orion Alertas de Integracion

Orion NTA agrega automaticamente informacién de hablador superior a
las alertas de utilizacion de la interfaz. Usted puede navegar
directamente a detalles de la interfaz NAT de los mensajes en el recurso
de Eventos Orion.

Para obtener mas informacién, vea Agregando Hablador Top
Estadisticas a Alertas de Orion.

Gréficos personalizables tasa base

Cartas apiladas y gréficos de la zona nueva linea ofrecen opciones para
incluir las estrias que muestra las tendencias de datos y opciones de
gréficos incluyen ahora unidad de Tarifa (Kbps), porcentaje de la
velocidad de la interfaz, por ciento del tréfico total, y los datos
transferidos en cada intervalo.

Avanzada puerto y asignacion de aplicacion
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Las asignaciones de aplicacion pueden definirse sobre la base de las
direcciones IP de origen y destino, ademas de puertos y protocolos.

Flujo de apoyo a la supervision de Cisco Adaptive Security Appliances
(ASA)

Orion NTA puede comunicar los datos de trafico de red proporcionados
por Cisco NetFlow habilitado para los dispositivos ASA.

Puntos de vista filtrados que incluyen tanto el ingreso y trafico de la
salida

Orion NTA ofrece ahora la posibilidad de seleccionar la direccion del
tréfico en cualquier interfaz de vista. En cualquier interfaz de control,
ahora pueden ver los datos de trafico para el tréfico de entrada, el trafico
de salida, o ambos.

Soporte para dispositivos IPFIX

Protocolo de Internet de flujo de exportaciones es un estandar en
desarrollo para el formato y transmisién de informacién de IP basado en
el trafico de red. A medida que mas dispositivos cuentan con capacidad
IPFIX, Orion NTA inmediatamente sera capaz de proporcionar IPFIX
monitoreo de flujo.

Clase de Cisco basado en la calidad del servicio (CBQoS) el
seguimiento

Orion NAT proporciona recursos que le da la posibilidad de ver easiily, ¢
corazon, e informar sobre los efectos de la calidad de la clase base de
las politicas de servicio que ha habilitado en su CBQoS capaces
dispositivos de Cisco.

Esta versién mejora CBQoS seguimiento con el apoyo parcial para las
politicas anidadas y un control mas granular sobre los dispositivos de
votacion especifica.

Aumento de la disponibilidad y el rendimiento

Con Orion NTA, puede mas rapidamente detectar, diagnosticar y
resolver desaceleraciones y las interrupciones de la red.

Esta versién mejora la eficiencia CBQoS de votacion, los tiempos de
carga de los informes y vistas de resumen.

Planificacién de la capacidad analitica

Orion NTA destaca las tendencias en el trafico de red, lo que permite
anticipar los cambios en el ancho de banda de forma inteligente a las
areas que estan experimentando los cuellos de botella.
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Esta versién incluye informes sobre conversaciones superiores con
aplicaciones y puntos finales Top 50, y los recursos que muestra las
fuentes de tréafico principales y Destinos de dominios, y Top IP
Conversaciones Direccion del Grupo.

Red optimizada la asighacién de recursos

Informacién proporcionada por Orion NTA le permite identificar y
reasignar las areas con exceso de capacidad de ancho de banda a
zonas con conexiones limitadas o estresadas.

La alineacion de los recursos de usted con las necesidades de negocio
de laempresa

Debido a que Orion NAT se basa en la probada infraestructura Orion
NPM, se puede evaluar tanto las necesidades de la red de la empresa
en una vision de alto nivel y los detalles funcionales de las interfaces
especificas y los ganglios.

Mayor seguridad de la red

Orion NTA le da la capacidad de forma rapida y precisa identificar el
trafico de red y exponer los patrones de curiosos, los comportamientos
no deseados, y la utilizacion anémala que pueda indicar el posible virus,
bot, o infeccién de spyware.

Soporte para multiples puertos de flujo

El nimero y tipo de flujo de dispositivos disponibles han aumentado, por
lo que el numero de puertos sobre los que los datos de flujo se transmite
también ha aumentado. Orion NTA es ahora compatible con la
designacion de varios puertos en los que los datos de flujo se pueden
recibir.

Un todo en uno NetFlow, sFlow, J de flujo, y la soluciéon de monitoreo
IPFIX

Ahora usted puede parar el cambio entre paquetes de supervision de la
red para adquirir una imagen completa de la utilizacién, el rendimiento y
las necesidades de su red, sin importar el tipo de registros de caudal
proporcionado por los dispositivos de red diferentes.
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Instalacion de Orion NetFlow Traffic Analyzer

Orion NetFlow Traffic Analyzer (Orion NTA) cuenta con un procedimiento de
instalacion basada en asistente. Para un producto de clase empresarial, los
requisitos son nominales.

Nota: Los datos NetFlow son extensos y puede consumir grandes cantidades de
memoria de base de datos en un periodo relativamente corto de tiempo. Esto es
cierto incluso para redes mas pequefas. Como resultado, SolarWinds requiere
gue la base de datos de SQL Server y el Orion NPM / instalacién NTA se
mantengan en servidores fisicos independientes.

SQL Server y SQL Server Express con Orion NTA

Debido al hecho de que los datos NetFlow son extensos y pueden consumir
grandes cantidades de memoria base de datos en un periodo relativamente
corto de tiempo, SolarWinds no recomendamos el uso de instancias de SQL
Server Express base de datos de Orion NTA. En cambio, SolarWinds
recomienda el uso de una versién de produccion de SQL Server.

Las evaluaciones de Orién NTA son una excepcion limitada. Para fines de
evaluacion, Orion NPM y NTA Orion puede apoyar el uso de instancias de SQL
Server Express 2005 de base de datos. SQL Server Express que permite
evaluar Orion NTA con una base de datos real, y est4 disponible de forma
gratuita, de Microsoft. Sin embargo, SolarWinds no recomienda su uso con Orion
NTA en cualquier entorno de produccion por las siguientes razones:

e SQL Server Express es incapaz de manejar bases de datos de méas de 4
GB.

e SQL Server Express se limita a un solo procesador.
e SQL Server Express no puede utilizar mas de 1 MB de RAM.

Nota: Para entornos de produccién, instalaciones de NPM Orion y Orién NTA
deben utilizar una instancia debase de datos SQL Server instalada en un
servidor independiente (en un servidor separado).

Requerimientos

El servidor que se utiliza para alojar su solucion debe ser compatible con
NetFlow tanto Orion NPM y Orion Orion NTA NTA como se construye y amplia
Orion NPM. En general, los requisitos para la version actual de Orion NTA
cumplen con los requisitos de un Orion NPM la version 9.5 de instalacion, segun
lo previsto en el "Orion NPM Requisitos" de la SolarWinds Orion Network
Performance Monitor Guia del administrador.
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Nota: De forma predeterminada, Oridbn NTA escucha los datos de flujo en el
puerto 2055 (UDP). Asegurese de que el puerto 2055 esta abierto para la
comunicacién UDP en cualquier colector de Oriébn NTA

Requisitos de software

En las tablas siguientes se muestra una lista de los requisitos de software de la
version actual de Orion NTA.

Notas:

e Debido a la alta velocidad y grandes requisitos de memoria del control de las
transacciones de flujo, Orion NTA y SQL Server deben ser instalado en
servidores fisicos independientes

e SQL Server Express y MSDE restringen el tamafio de cualquier base de
datos de 4 GB y 2 GB, respectivamente. Por esta razén, SolarWinds no es
compatible con el uso de cualquiera de SQL Express o0 MSDE con Orion
NTA en entornos de produccion.

Software Requirimientos

Orion NPM Version 9.5.1 o superior

Windows 2008 Server (32-bit or 64-bit, con IIS en modo 32-bit)

Nota: El servidor R2 de Windows 2008 ya no es soportado.

Windows Server 2003 R2 (32-bits o 64 bits, con IS en el modo de 32
bits)

11S debe estar instalado. SolarWinds Orion recomienda que los
administradores del NPM tener privilegios de administrador local para
asegurar la funcionalidad completa de herramientas locales Orion
NPM. Cuentas limitadas al uso de la consola Web no requieren
privilegios de administrador.

Nota: SolarWinds no admite la instalacion de Orion NPM en Windows
XP o Vista en entornos de produccion.

S.0. (sistema
operativo)

Microsoft 1IS, la version 6.0 y posteriores, en el modo de 32 bits. Las
especificaciones requieren que los nombres de host DNS se
compongan de caracteres alfanuméricos (AZ, 0-9), el signo menos (-)
(.), y periodos. Caracteres de subrayado (_) no estan permitidos. Para
obtener més informacién, vea RFC 952.

Nota: SolarWinds no recomienda ni admite la instalacién de Orién
NTA en el mismo servidor o utilizar el mismo servidor de base como
Research in Motion (RIM) servidor Blackberry.

Servidor Web

.NET Framework Version 3.5 o posterior
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Software

Requirimientos

gsxlls e‘grap sistema operativo Windows y el componente de gestion de
o herramientas de monitoreo
(Servicios
trampa)
Consola de Microsoft Internet Explorer version 6 o posterior con Active scripting

navegacion web

SQL Server
Software

Firefox 3.0 o posterior

Requerimientos

Sistema Operativo

Servidor Windows 2008 (32- or 64-bit)

Servidor Windows 2003 R2, SP1y superior (32- or 64-bit)

SQL Server 2005 SP1 Estandar o Empresarial

SQL Server 2008 Estandar, o Empresatrial

Nota: Aunque SQL Server Express puede ser usado para los
propositos de evaluaciones se limitan a vigilar una o dos interfaces de
SolarWinds muy poco tiempo; no se recomienda su uso para redes
mas grandes.

SQL Server
(servidor SQL)

Requerimientos de hardware

En la tabla siguiente se enumeran los requisitos minimos de hardware para el
seguimiento de una red tipica con la versién actual de Oriébn NTA.

Nota: Orion NTA requiere que el puerto TCP 17777 esta abierto tanto para
enviar y recibir trafico entre Orion NPM y los modulos de Orién otros.

Advertencia: Las configuraciones de RAID que s6lo pueden utilizarse con Orion
NTAson0, 1,0 +1 o 1 +0. Debido a la alta velocidad y grandes requisitos de
memoria de datos NetFlow transacciones, SAN u otras configuraciones RAID no
se debe utilizar, ya que pueden dar lugar a pérdidas de datos y disminuye
significativamente el rendimiento.

Hardware Requerimientos
CPU 3GHz o0 mas rapida, procesadores duales de doble ntcleo.
RAM 3GB o mas.

Orion NTA server: 5GB o mas, RAID 0, 1, 01, o 10. Otras

Espacio en disco configuraciones RAID o SAN no son recomendables.

duro SQL Server: 5GB o mas, RAID 0, 1, 01, o0 10 en al menos 6
husillos. Otras configuraciones RAID o SAN no son recomandables.
Los dispositivos Cisco que utilizan la versiéon NetFlow 5 0 9

Nota: Orion NTA sélo reconoce la versién NetFlow nueve plantillas
que incluyen todos los aspectos incluidos en la version 5 de la
plantilla de NetFlow.

Dispositivo red que use IPFIX

Dispositivos J-Flow Dispositivo red gue use J-Flow

Dispositivos sFlow Dispositivo red gue use sFlow version 5

Nota: Para obtener mas informacion acerca de los flujos compatibles, vea "NetFlow, IPFIX, J

Dispositivos
NetFlow (flujo net)

Dispositivos IPFIX
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Requisitos de la maquina virtual

Orion NTA puede ser instalado en maquinas virtuales VMware y Microsoft Virtual
Server, si los requisitos cumplen con las siguientes por cada servidor virtual.

Configuracion de

la maquina Requerimientos
virtual

Velocidad del

cPU 3.0GHz

Orion NTA server: 5GB o mas, RAID 0, 1, 01, o 10. Otras
configuraciones RAID o SAN no son recomendables.

SQL Server: 5GB o mas, RAID 0, 1, 01, o 10 en al menos 6
spindles. Otras configuraciones RAID o SAN no son
recomendables.

Memoria 2GB o mas

Cada instalacién de Orion NPM debe tener su propia tarjeta de red
dedicada.

Nota: Desde que Orion NPM utiliza SNMP para supervisar la red, si
usted no es capaz de dedicar una tarjeta de interfaz de red para su
instalacion Orion NPM, es posible que sea debido a las brechas en
el monitoreo de datos debido a la baja prioridad que en general se
asigna al trafico SNMP.

Espacio del disco
duro alocado

Interface de red

Para obtener méas informacién acerca de los requisitos de Orion NPM, consulte
"Orion NPM Requisitos" en el SolarWinds Orion Network Performance Monitor
Administrator Guide.

Requerimientos de NetFlow, IPFIX J-Flow, y sFlow

Cualquier paquete NetFlow, IPFIX, J-Flow, o sFlow que no incluyen los
siguientes tipos de campo y los valores de campo puede ser ignorado por Orion
NTA:

Cantidad
Field Type tipo de Descripcion

campo
IN_BYTES 1 Entrada de contador de bytes
IN_PKTS 2 Los paquetes de ingreso contra
PROTOCOL 4 Layer 4 protocol
L4 SRC_PORT 7 Fuente puertos TCP/UDP
1PV4_SRC_ADDR 8 Direccion IP de origen
INPUT_SNMP 10 Entrada de interfaz de indice SNMP
L4 DST_PORT 11 Destino puertos TCP/UDP
1PV4_DST_ADDR 12 Destino de direccion IP
OUTPUT_SNMP 14 interfaz de salida del indice de SNMP
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Notas:

Solo un indice de la interfaz es absolutamente necesario, pero ambos
indices de interfaz (INPUT_SNMP y OUTPUT_SNMP) deben proveer una vista de
estadisticas precisas, tanto para los flujos de entrada y salida.

El tipo de campo SRC_TOS (numero de campo de tipo 5) es necesario para
ver el tipo de datos de servicio para el trafico de mas de una fuente de flujo,
pero la plantilla utilizada por Cisco Adaptive Security Appliances (ASA) no
proporciona este campo.

Si SolarWinds establece que Orion NAT admite el control de flujo para un
dispositivo, por lo menos una de las plantillas de las exportaciones del
dispositivo cumple con estos requisitos.

Instalando Orion NetFlow Traffic Analyzer
(Analizador de trafico de red Orion)

Realice el siguiente procedimiento para instalar Orion NTA. Usted debe
proporcionar su puerto de NetFlow Traffic (su puerto de trafico de redes) y
confirmar que esta activado y enviando datos de NetFlow trafico con el fin de
completar la instalacion.

Nota: El procedimiento siguiente supone que Orion NPM version 9.5.1 o
posterior ya esta instalado en el servidor designado Orion NTA. Si desea evaluar
Orion NPM, contactece con SolarWinds en sales@solarwinds.com.

Para instalar Orion NetFlow Traffic Analyzer:

1.

Inicie sesidn en el servidor Orion NPM que desea utilizar para el analisis de
trafico NetFlow.

Si estas instalando Orion NTA en un servidor terminal, complete los
siguientes pasos antes de continuar con la instalacion de Orion NTA :

a. Click Start > Control Panel > Add or Remove Programs (start > panel
de control > afladir o remover programas).

b. Click Add New Programs (afiadir nuevos programas).
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c. Click CD or Floppy (CD o Disquette)

d. Click Next (siguiente) en el programa de instalacion desde el disco o
disquette.

3. siusted descargo Orion NetFlow Traffic Analyzer del sitio web de
SolarWinds, complete los siguientes pasos:

a. Navegue donde este localizado su archivo .zip

b. Extraiga el paquete de evaluacion en un lugar apropiado.

c. Comienze el instalador ejecutable de SolarWinds Orion NTA.
4. Si usted recivié los medio fisicos, complete los siguientes pasos:

a. Navegue donde este localizado su archivo .zip

b. Extraiga el paquete de evaluacion en un lugar apropiado.

c. Comienze el instalador ejecutable de SolarWinds Orion NTA.
5. Reuvise el texto de Bienvenida.
6. Click Next. (siguiente)

7. Selecciona | accept the terms of the license agreement, (yo acepto los
terminus de lisencia) y luego haz click a Next.

SolarWinds Orion NetFlow Traffic Analyzer v3.7 - Installs x|

License Agreement

Flease read the following license agreement before continuing.
“ou must accept the terms of this agieement before continuing

SOLARWINDS i‘
END g]SER LICENSE AGREEMENT

IMPORTANT - READ CAREFULLY BEFORE USING THIS
SOFTWARE: THIS IS A LEGAL AGREEMENT BETWEEN YU
(EITHER AN INDIVIDUAL OR A SINGLE ENTITY) AND
SOLARWINDS WORLDWIDE, LLC COVERING YOUR USE OF
ANY SOLARWINDS SOFTWARE APPLICATION =

[T ccemt the terme of the Ieencs ageemert | Biint

1 do not accept the temns of the licerse agreement

Irstall5 Higld

Bk R Concel |
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8. Click Install en la ventana de Ready to install the program “listo para instalar

el programa”.

SolarWinds Orion NetFlow Traffic Analyzer ¥3.7 - InstallShield Wi: x|

Ready to Install the Program
The wizardis ready to begin installation

Click. Install to begin the instalation
1t pou wat 1o giew ar change any of your installation selfings, click Back. Cick Cancel to et

the wizard

IstalShield

Cuando el asistente de instalacion finalice, haz click en Finish para salir del

asistente.

SolarWinds Orion NetFlow Traffic Analyzer ¥3.7 - InstallShield Wiza

InstallShield Wizard Complete

Setup has finished instaling Solarwinds Orion MetFlow Traffic
Analyzer 3.7 on your computer

<back T Finsh | Cancel

10. Click Continue Evaluation.

solarwinds l

Please click 'Enter Licensing Information’
to license your product.

Your evaluation ends in 30 days.

Buy Mow! |

Enter Licenzing Information |

I Continug E valuation I

11. Si se le pide reiniciar el servidor, seleccione una de las siguientes

opciones, segun corresponda:
Si estas instalando Orion NTA en un servidor terminal, click No.
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e Siusted NO esta instalando Orion NTA en un servidor terminal, click
Yes.

12. Si el asistente de configuracion no se inicia automaticamente, haz click
en : Start > All Programs > SolarWinds Orion > Configuration Wizard.

13. Revisa el texto de bienvenida y luego haz click en: Next.

0
to the Orion Configuration Wizard
Resflom Traffic Anshaer
CBck Neat bo continue,
b ] oo |

14. Confirme que el servicio de SolarWinds NetFlow Traffic Analyzer esta
marcada en la ventana de configuracién de servicio “ Service Settings”, y
luego haz clic en Next.

T

Service Settings

Specily the services to initsl

Services 10 instak
el Scla'wnds Nethkw Tialle Anslrom Serce

« Bk N 3 Cancel |

15. Revise el resumen de configuracién, a continuacién, haz click en siguiente.

T
C ing the Orion Confi ion Wizard

The foliowire ikems will be configured

Dalabase. =
ASOLARWINDS_ORION
‘Winhsite: = Modules will e adkdnd o e O i arar

Sendces

Chck Neust bo shart configuration of the selecled sctions

cack [ Heas ] coned
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16. Después de que el Asistente para la configuracion esté completo, confirman
que el lanzamiento de Oriébn Web estd marcado, y haga clic en Finish
(Finalizar).

| £2F Uriun Configuration Wizard =101 %]

C leting the Orion Confi ion Wizard

“You have uccerihuly completed the configuision wizerd

The cofiguration wizaud compinind succnsshily
 The Diion datobase i 2ot i
 The Diion wehaie is 50l up

= &l services s up and unning

R Launch Qiien ek |

Chck. Finish to et the configurstion wizard

17. Entra en la consola Web de Orion como un administrador.

Nota: Si usted aun no le ah configurado otra contrasefia de adiministrador,
puede iniciar sesion con el ID del usuario Admin y sin contrasefia.

18. Si se le pide para agregar recursos NetFlow a la pagina web de orion,
haz click en: Add Resources.

Habilitacion de analisis de flujo de NTA Orion

Para comenzar a analizar los datos disponibles de caudal producido por los
dispositivos dentro de su red, debe agregar un flujo habilitado de interfaz a la
base de datos de Orién o el monitor de una interfaz previamente agregado que
es capaz de generar los datos NetFlow. Afadir dispositivos NetFlow y las
interfaces con la base de datos de Orion y la adicion de los dispositivos e
interfaces de NetFlow a Orion NetFlow NTA como fuentes son procedimientos
especificos, detallados en secciones separadas, segun se indica.

Preparacion para la colecta de flujo de datos

Antes de intentar instalar Fuentes NetFlow a Orién NAT, configura cada
dispositivo de red correspondientes a la exportacién de datos de flujo de Oridn
NTA.

Para prepararse para la recoleccién de flujo:

1. Configurar los dispositivos de red para exportar los datos relativos a cada
interfaz de referencia.

Consulte la documentacion de los proveedores de su modelo. Hay algunos
ejemplos en el Apéndice B de la Guia del administrador del analizador de
trafico de redes Orion sobre la configuracion de flujo de Cisco, Foundry,
Extreme, y los dispositivos de HP.
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Para obtener informacién sobre como habilitar NetFlor de los switches Cisco
Catalyst, consulte this SolarWinds technical reference paper.

Para obtener informacién sobre como habilitar NetFlow en dispositivos Cisco
ASA, consulte this SolarWinds Knowledge Base article.

2. Compruebe que cada interfaz que desea recibir y ver los datos que se estan
supervisando activamente en Orion NPM

Para esta tarea, para cualquier interfaz que es necesario agregar en Orion
NPM, consulte Network Discovery Using Sonar Wizard (Deteccion de redes
usando el asistente Sonar) en la guia de administrador de asistente en la
SolarWinds Orion NPM.

3. Utilice una herramienta de captura de paquetes (por ejemplo, WireShark) en
la interfaz y el Puerto correspondiente para verificar que el dispositivo es, de
hecho, la exportacion de datos como se esperaba.

Afiadiendo dispositivos y interfaces a la base de datos
de Orion

El siguiente procedimiento afiade una interfaze y sus interfaces con la base de
datos de Orion usando la Web del nodo de administracién de las caracteristicas
de la consola Web de Orion. Si el dispositivo NetFlow ya esta configurado para
enviar datos NetFlow, Orion NTA comenzara a recibir datos NetFlow tan pronto
como el dispositivo se agrega a la base de datos de Orién.

Nota: Para obtener mas informacion acerca de la designacién de fuentes en
Orion NetFlow NAT, consulte "Adicion de fuentes de NetFlow de NetFlow Traffic
Analyzer" en la pagina 19.

Para agregar flujo de dispositivos e interfaces a la base de datos de Orién:

1. Inicie sesién en el servidor que aloja Orion NPM de la instalacién NTA.
2. Click Start > SolarWinds Orion > Orion Web Console.
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SolarWinds Orion NetFlow Traffic Analyzer 1 Evaluation Guide
Inicie session en la pagina web de la consola Orion como un administrador.

Nota: Si aun no te haz creado otra contrasefia de administrador, se puede
acceder con la (ID de usuario) User ID Admin y sin contrasefia.

Orion

ki salarwinds ¥

Orion Network Performance Monitor

Uzer Nama i
Pawyeurd 1

0 vou can log in win the User Name Admin and no passwerd

You should 388 8 passwand for the Admin stcount afler you kog in
Select Ao horm S mny bar ae you g in

Click Admin en la esquina derecha de la pantalla-

Curiomers Page
sy, Augpust 15, 20101 2167

Metwork Summary Home
Al Nedas MANAS OO LT P Last 28 Events 1t e
SROUPED B VENDOR STATUS LAST 12 MONTHS

Click Add a Node en la gestién del nodo de agrupacion.

OCrion Website Adminisiration CLLAX WIS CACW.

Th Atimin 4at8sn §iowy cuviameston of G Wb Ste You &

Mode Management
WD A g, and Selel nodes, 191 neae prapanen

Proporcionar el nombre de host o direccion IP del flujo activado al dispositivo
gue desea agregar en elHostname or IP Address (nombre de host o en el
campo Direccién IP)

T

A Macace Hodes
Add Node
CHOOSERESOURCES | ADDPOLLINS | CHANGE MOPINTIES
Dafine Node
Spwcdy the nade you waet 1o sdd by completing the Selds bakw. Are ou sddiag & Larps runbar of nadws? Try the Heteoth

[Fosnane o @ Adaress | |

T Dynaruc P Addrens

I IEMP [Fing enly)
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7.

Si la direcciom IP del dispositivo que esta agregando es asignada

dinamicamente (DHCP or BOOTP), activa Dynamic IP Address
(direccion dinamica de IP).

§ pundhsct upelatmis) are svalable « Vo0 [elas D Mg .
g
Add Node
CHOOSERESOURCES | ADD POLLERS . CHANGE MROPERTIES
Define Hode
o<ty tha nade ompleting the felds below

Ara you adding & lange sumber of nodes? Try

—

Selecciona la SNMP Version (version SNMP)para el nodo afiadido.

Nota: Orion NPM utiliza SNMPv2c de forma predeterminada. Si su nuevo

dispositivo admite o requiere las caracteristicas de seguridad mejorada de
SNMPv3, seleccione SNMPv3.

0n.—-u.mq... P R

g 1 prchact uppclatints} are sveslabie & 400

Add Mode

CHOOSE RISOUBCES | ADGPOLLERS  CHANGE PROFIATIC
Dafine Nede
Spetdy the sy

M e

e

I~ Allow B4 be coartars
Commury Sing [pebe P dai g o
Finad/Wite Communty Strisg

et M
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10. Si usted selecciond SNMPv2c, siga los siguientes pasos:

a.

Si el puerto SNMP en el nodo afiadido no esta en el Orion NPM por
defecto de 161, proporcionar el nimero de puerto real en el campo
puerto SNMP.

Si el nodo afiadido soporta contadores de 64-bit y usted quiere
uasrlos, selecciona Allow 64 bit counters (permitir contadores de 64
bits).

Proporciona cadenas de comunidad valida para el nodo afiadido.

Nota: La Read/Write Community String (cadena de comunidad de
lectura/escritura) es opcional, pero Orion NPM require de la cadena
publica public de la comunidad,” Community String “, al minimo.

11. Si usted selecciona SNMPv3, completa los siguientes pasos:

a.

Si el puerto SNMP en el nodo afladido no es el de por defecto,
proporcione el numero del puerto en el campo SNMP Port field.

Si el nodo afiadido soporta contadores de 64-bit y usted quiere
uasrlos, selecciona Allow 64 bit counters (permitir contadores de 64
bits).

Nota: Orion NPM es totalmente compatible con el uso de contadores de
64 bits, sin embargo, estos contadores de alta capacidad puede mostrar
un comportamiento erratico en funcién de la aplicaciéon del fabricante. Si
observa los resultados peculiares cuando se utiliza estos contadores,
utilice los detalles de nodo para deshabilitar el uso de contadores de 64
bits para el dispositivo y entre en contacto con el fabricante del
hardware.
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c. Proporciona los siguientes SNMP Credentials (credenciales SNMP) ,
Authentication (autenticacion), y Privacidad/configuracion de
cifrado:

e SNMPv3 Username (hombre de usuario) y SNMPv3 Context
(contexto)

e SNMPv3 Authentication Method (método de autenticacién)

e SNMPv3 Authentication Password/Key (autenticacion de
contrasefiay clave)

e SNMPv3 Privacy/Encryption Method (privacidad metodo de
cifrado)

e SNMPv3 Privacy/Encryption Password/Key (privacidad / cifrado
de contrasefia/ clave)

Note: A los efectos de esta evaluacién, no son requeridas Credenciales
SNMPv3 de lectura/escritura, y se asume que usted no tiene un conjunto
de credenciales guardadas.

NETRLOW

ko) » Mrwge Noges, * e

CHOOSE RESOURCES  ADDPOLLERS  CHANGE PROPERTIES

Define Node
Specy the node you want 10 add by complating the fislds below A you adding a largs numbar of nndes? Try the hetwark Discowary toal

Hostname or IP Address.
I Dynamic IP Address
I ICMP {Ping enly)

SNMP Infa
SNMF Verson: | BNMPY ']
SNMF Port. [181
I Aliow B4 bt countors
Enter 1he SHMP V3 Credantisls You can eave Cradential Sets for |ater uge by entaring a name
for ther sut and chicking Sove’, To recall o prvivusly sived Crodentiol Sut, chick the Creduntial
St Narmse dronds dgcd the desead Cradential <

SHMPYE Credentials

SHMPVE Usemame: [
SMMPa Conteat: [
SNMPY3 Authastication
Msthed: [Hare »]
Password ey [
SNMPYE Brivacy | Enciyption

Mathad: |1 » l
Password / Ky

Mame: Suve
Saved Credenbsl Sets "I Diltn

Lregental Set
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12. Click Validate SNMP (validar SNMP) después de entrar en todas las
credenciales necesarias SNMP.

() e sog gty 1 01

At s et
Add Node
[ CHOOM REIOUSCES | ADCPOUIRS | CHUANGE PROPERTIL

Define
Spacty 1

1 eormpleting the Selde below, Are you sling o Large sumbar of nedes? Try the Hatwark 0

o IP Address:

e e |
owe o [T
™ Adow 64 bt counders
Cammundy String: [ptis %

Fasdists Cammunity Strirg

13. Después de confirmar que todas tus credenciales SNMP son validas, click
Next (siguiente).

14. Selecciona las interfaces que quieres que Orion NTA monitoree, y luego haz
click en Next.

Nota: Si usted no sabe cual es su flujo de interfaces habilitada, click All
Interfaces (todas las interfaces).

15. Alos efectos de esta evaluacion, click Next en la lista de afadir vista pollers.

Nota: Para obtener mas informacion sobre el uso o la definicion de pollers,
consulte la, SolarWinds Orion Network Performance Monitor Administrator
Guide (Guia del administrador del monitor administrador de performance de
redes de SolarWinds Orion).
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16. Click OK, Add Node (afiadir nodo) en la vista de cambio de propiedades.

Nota: En este punto de vista, puede optar por proporcionar valores para las
propiedades personalizadas predeterminadas: Ciudad, Comentarios, y el
Departamento. Para obtener mas informacion sobre el uso de las
propiedades personalizadas, consulte "Creaciéon de Propiedades” en el
SolarWinds Orion Network Performance Monitor Guia del administrador.

o versn, | srere 2y
SNMP Pom: [len
T Allgw B4 bt counters
Communty String: [pudibe
ResdWite Communty Steng. [
Vaisdate SNMF
Poling

Node Status Pallng: "2

shconds

Colluct Statistics Every. |1°
minyles
Custom Properties
Ciy ——
Cepament |

spnce | OF ADD HODE CANCEL

17. Click OK en el dialogo, y luego haz click en NetFlow en la barra de
herramientas.

ann-undm.

[T L
Ao Mode

DUNLNODE | CHOGHTRSAACES | ADO PouLoes T

Change Properte:

.
Chars prepartsin o ki

5 ditwte

Cemeurity Rtrng sl

Feasme Comnuray Srng

Hode States Poiing [TI0 wcons

Cotect Statncn vy [0 misuees '

Danarmant. [

La siguiente seccién proporciona los pasos necesarios para empezar a recibir
datos NetFlow de flujo dispositivos en la red.
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Agregar automéaticamente Flujo y dispositivos CBQoS-
habilitados

Orion NTA puede afiadir automaticamente flujo y dispositivos habilitados CBQoS
como fuentes NetFlow si estan configurados para enviar los flujos a su
designado servidor NAT Orién, como se muestra en el siguiente mensaje desde
el pasado 25 de Andlisis de Trafico Eventos de recursos

HetFlow Receiver Service [P ] is receiving a Hetflow

2102010 12:23 PM &3 data stream from an unmonitored interface. The Interface S
S on el 1= added to HetFlow sources.

NPM Orion también ofrece el siguiente mensaje en los Ultimos 25 eventos de
recursos cuando se detecta una fuente, y afiadio:

MetFlow Receiver Service | ]i= receiving a Metflow data stream
2H0201012:23PM €3 from an unmonitored interface. The Interface an
iz added to MetFlow sources.

De forma predeterminada, en nuevas instalaciones, dispositivos de flujo de la
red, se detectan y agregan automaticamente como fuentes NetFlow. Para
obtener mas informacion acerca de la gestion de los nuevos dispositivos de red,
consulte "Afadiendo dispositivos y interfaces a la base de datos de Orion" en la
pagina 16. Para obtener més informacion sobre la configuracion de los
dispositivos de flujo esta activado, consulte "Ejemplos de configuracién de
dispositivos" en el SolarWinds Orion NetFlow Traffic Analyzer Guia del
administrador.

Afnadir NetFlow Sources (recursos de flujo de red) a
NetFlow Traffic Analyzer (analizador de trafico de flujo de
redes)

Después de que su flujo dispositivo activado y sus interfaces se han afadido a
Orion NPM, debe designar el dispositivo como una fuente de NetFlow. El
siguiente procedimiento proporciona los pasos necesarios para afiadir fuentes a
Orion NetFlow NTA.

Nota: Orion NTA sélo reconoce la version NetFlow nueve plantillas que incluyen
todos los campos utilizados por la versién NetFlow 5. Para obtener mas
informacion acerca de las plantillas de Orion NetFlow NTA reconoce, consulte
"NetFlow, IP-FIX, J-Flow, y requisitos sFlow" en el Solarwinds Orion NetFlow
Traffic Analyzer Guia del administrador.

Para afiadir dispositivos NetFlow y interfaces a NetFlow Traffic Analyzer:

1. Inicia sesién en el servidor de Orion NPM que aloja Orion NetFlow Traffic
Analyzer.

2. Click Start > All Programs > SolarWinds Orion > NetFlow Traffic
Analyzer > NetFlow Web Console.
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3. Inicia sesion en la consola web de Orion Web como un administrador.

Qrion Network Performance Monitor

User Nama: ‘
Paseword: I

W08 o 30 b Imvwh s Uisie Mamns Admin 3nd no password

You Should 588 & pREEWONY for ihe ADmin Stcount aflar you kog in
Select “Admin” frormn the menu bar e you log in

4. Click Manage Sources (gestionar recursos) en el encabezado de NetFlow
Sources.

IMANAGESOURCES [EDIT HELP

MNetFlow Sources
35 INTERFAGES

TRAFFIC TRAFFIC LAST RECEIVED LAST RECEIVED
Lz LINEREs IN out NETFLOW CBQOS
+ @ sus EW-3580E never never
+ Q .’_-’WRODENBUSCH-DEV.SW:Iev.lucal 223010 3:51 P never

5. Selecciona Exporters Only “sélo los exportadores” (dura 15 minutes)
del menu listado.

5 | Doy Meaage 1 product update(a) arw avalabin . (o8 Dalisy e Message e

Manage NetFlow Sources and CBGoS Polling
Intartaces grouped by v ot

2 innct e tnddaces i Hep

NetFlow  CBOOS Dlckaly suabled
{e sotingm)

T
0
g
§

= & Windows

N

WRODENTUS.CH- DEV. swdav local
Software Loopback Interface 1 - Loopback Pseudo-Interfac: B2
WAN Miniport (S5TE) - Local Araa Connaction® ]

onoan

wowarr || cason
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6. Expande la lista de dispositivos para ver todos los nodos de control, marque
las opciones (NetFlow y/ 0o CBQoS) para los nodos principales de las
interfaces que desea Orion NTA para supervisar y, a continuacion, haga
click en Send (enviar).

Manage NetFlow Sources and CBQoS Polling
Intariscen grouped by vendsr routa

e

Meiflow  CBO0S Glzbaly enabled
=) [

sk aetingy

[
1

T Loapack Peeddo-Tnterfac
®) - Local Area Connechion™ L4 B

Orion NTA deben recibir los datos de trafico y lo mostrara en pocos minutos.
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Visita rapida a Orion NetFlow Traffic Analyzer

Las caracteristicas y flexibilidad que ofrece Orion NetFlow Traffic Analyzer dan
una vision altamente detallada de la cantidad y la calidad del trafico en la

red. Las secciones de este capitulo se basan en si de forma secuencial para
mostrar el resultado de las caracteristicas clave de Orion NetFlow Traffic
Analyzer. Este capitulo es mas util cuando es leido y seguido de principio a fin,
el capitulo comienza con una visidn general de los recursos disponibles de
inmediato en el punto de vista de analisis de trafico NetFlow Resumen, y
continda a través de los resimenes de las mas utilizadas puntos de vista de
Oridn NTA.

Nota: El uso extensivo de los casos, incluyendo los escenarios de la
incorporacion de otras herramientas de SolarWinds , estan disponibles en el
ultimo capitulo de esta Guia de Evaluacion. Para obtener més informacion,
consulte "Uso de Orion NetFlow Traffic Analyzer" en la pagina 51.

Iniciando Orion NetFlow Traffic Analyzer

Para activar Orion NetFlow Traffic Analyzer, click Start > All Programs >
SolarWinds Orion > NetFlow Traffic Analyzer > NetFlow Web Console. Para
obtener mas informacion acerca de la instalacion y configuracion de Orion NAT,
consulte "Instalacién de Orion NetFlow Traffic Analyzer" en la pagina 7.

Resumen de NetFlow Traffic analazer (analizador de
trafico de red)

Al iniciar Orion NetFlow Traffic Analyzer, el Resumen del analisis de trafico
NetFlow es la primera vista que aparecera. Este punto de vista da una idea de
las condiciones de trafico de datos en toda la red. Los siguientes recursos estan
incluidos en el andlisis de trafico NetFlow la vista del resumen de forma
predeterminada.
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Fuentes NetFlow

Este recurso proporciona una lista de todos los flujos y dispositivos CBQoS de la
red que estan actualmente configurado para enviar datos NetFlow al servidor
que aloja su instalacion de Orion NTA. Para obtener mas informacién sobre
como agregar los dispositivos de flujo esta activado, consulte la seccion
"Habilitacion de analisis de flujo de NTA Orion" en la pagina 15.

NetFlow Sources MANAGE SOURCES | |
2 INTERFACES

TRAFFIC TRAFFIC LAST RECENVED  LAST RECENED
IN ouTt NETFLOW CBOOS

+ @ 2 FowSource 210331 PM 2011010 3:29 P

ROUTER INTERFALCE

Click + next (siguiente) a cualquier nombre de router para mostrar flujo y
interfaces CBQoS habilitadas en el router seleccionado.

NetFlow Sources MANAGE SOURCES | | EDIT || HELP
2 INTERFACES

TRAFFIC TRAFFIC  LAST RECEINED LAST RECENED
REER =S IN ouT MNETF LOw [ Tolu k]
- O i FlowSource ZHTMD 328 PM 201100 329 PM

@ TFIFastEthernat0n - Public Metwork
Interface to =MCl= NOC # <FILL M= Scct. # 116533 bps 2042 Kbps 2A1A0 329 PM 21140 329 PM
<utwi0

Las interfaces listadas aparecen tanto con un icono de estado y una marca de
tiempo que indica cuando Orion Gltima NTA recibido datos NetFlow de la interfaz
seleccionada. Ademas, el recurso de NetFlow Fuentes proporciona valores
reportados para el trafico entrante y saliente en cada interfaz.

NetFlow Sources MANAGE SOURCES  EDIT | HELP
5 INTERFACES

TRAFFIC TRAFFIC  LAST RECEIWED LA&ST RECEINVED
ROUTER  INTERFACE IN ouT NETF LW CBOOS
= ) 2 FlowSource 2110329 PM 24140 3:29 PM

@ TIFastEthernetDO - Public Network
Interface to <Ml MOC # <FILL IN= Acct. # 116533 bps 2942 Kbps 21140 329 PM 21140 329 PM
<Lty
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Al hacer clic en un nombre de router abre el Nodo opinién de los detalles
NetFlow, y haciendo clic en un nombre de interfaz abre la interfaz de NetFlow
vista Detalles. Para obtener mas informacién acerca de la opinién de NetFlow
Detalles de nodo, vea "NetFlow Nodo Ver detalles" en la pagina 43. Para
obtener mas informacién acerca de la opinién de la interfaz de NetFlow detalles,
consulte "Ver detalles de la interfaz de NetFlow" en la pagina 48.

Top 10 NetFlow Fuentes por % de Utilizacion

Este recurso proporciona una lista de las fuentes de NetFlow de la red que estan
actualmente de enrutamiento de trafico suficiente para sus recursos de manera
significativa del sistema tributario.

Nota: Las fuentes s6lo aparecen si la experiencia de utilizacién es de mas de
1%.

Top 10 NetFlow Sources by % Utilization EDIT  HELP

All monitored interfaces are consuring less than 1% utilization.

Traffic View Builder

La vista de trafico Builder le permite crear tus propias opiniones Orion

NTA. Debido a que Orion NTA es un médulo basado en web, puede crear
favoritos del navegador de cualquier punto de vista de Orion NTA comprobar
facilmente el estado de los puntos problematicos potenciales en una fecha
posterior. Para obtener mas informacién sobre el Generador de vista de tréafico,
consulte "Uso de Orion NetFlow Traffic Analyzer” on page 51.

Traffic View Builder EDIT | HELP

X Select afilterad view to build: INUdE Details "l BUILD
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Top 5 aplicaciones

El Top 5 de los recursos de aplicaciones proporciona una vista rapida de las
aplicaciones y los puertos que la mayoria estan en uso por los dispositivos de la
red. Al hacer clic en +, puede expandir cada aplicacion para ver los dispositivos
de red de enrutamiento de tréfico para cada aplicacion.

Top 5 Applications EDIT | HELP
LAST HOUR

TCP Port Serviee .. .

orld of Wareraft...

* Others
APP ROUTER INTERFACE BYTES PACKETS
+ . % TCP Port Service Multiplexer (1) 2.3 Ghytes 451158 M packets
+ . % Wiorld of Wiarcraft (3724) 891 Mbytes 1.7745 M packets
+ 2 Digcard (9) 12.9 Mbytes 257 054 K packets
+ % Remate Job Entry (520 12.8 Mbytes 25601 K packets
+ % Compression Process (3) 12.8 Mbytes 255139 K packets
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Top 5 Puntos finales

El Top 5 de los recursos extremos da una mirada a un punto de vista de los
extremos que son las fuentes o destinos de la mayor parte del trafico de red. Al
hacer clic en + para expandir cada extremo, se puede ver los dispositivos de red
de enrutamiento de trafico para cada punto final.

Top 5 Endpoints EDIT | HELP
LasT HOUR

TF1AB1I61173 ——=10.100.110.30

* Others
ENMOFQINT ROUTER INTERFACE BYTES PACKETS
* [ 2 www barkotamerica.com (171161 161 173) 27 Ghytes 543713 M packets
+ . ':g 40400440.30 25 Ghytes 518991 M packets
* 2 apacetti2-dev tul solarwinds.net (10.110.52.30) 1034 Moytes 2005 M packets
+ ﬂ 1040041038 12.6 Mbytes 250229 K packets
+ :& 1040041033 12.5 Mbytes 25014 K packets

Busqueda por punto final
El uso de este recurso, puede localizar rapidamente cualquier extremo de la
comunicacidn con los dispositivos de la red.

Search by Endpoint EDIT | HELP

Fincl Search by Time Period
| | IF Address | Last 15 Minutes |3 [ seArcH |

%Examples: 10405, 1.234-123199, 10151 %, Server-*, * Solatyyinds Met
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Solo tiene que buscar para los puntos finales mediante el uso de cualquiera de
los criterios en la tabla siguiente:

Search by Endpoint Criteria

Country Domain Hosthame

IP Address IP Address Group Name

Seleccione un periodo de tiempo, proporciona la identificacion de un término de
blasqueda y, a continuacién, haga clic en search “buscar”. Los resultados de su
basqueda se presentaran en una lista expandible de los dispositivos de la red
gue son de enrutamiento de trafico hacia o desde puntos finales coincidentes
con su criterio de basqueda.

Endpoint Search Hesults of ‘qoogle.com’ within Damain
Mota: Saarches using * wildcads ara kenitad to S000 rasults

+ yo.in100.google.com 54
+ yoin 295 guogle.com 4.7
+ yoin f95.googla.com .2 :
+ yo.In£97.google.com (4.213.169.97)
+ yo.in 199, google.com {4,233, 169.9)

Al hacer clic en cualquier resultado, seguido haciendo clic en el nombre de
cualquiera de sus dispositivos de red se abre la NetFlow Ver punto final para
todo el trafico de extremo a través del dispositivo seleccionado. Para obtener
mas informacion sobre Vista de NetFlow de punto final, consulte "NetFlow
Endpoint View (vista de punto final de NetFlow)" en la pagina 39.
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QO & W [sockmans THis PAGE| | NETFLOW SETTINGS | Monday, December 15, 2008 1:43:15 PM
MeiFlow Endpoint - yo-in-f100.google.com
* Last 16 Minutes
Travarsing thraugh FlowSourcn

Endpoint Dutails i W Top S Protocols
LAST 18 MINUTES
0049 ¢R
W Address q 2T 100 Wuor
Hemtname [E24] [Lockup) o1 00 groogle com [ i
1P Address Group &
[ — D g e _—
Country B untedstates
Total Traffic Transsmitted 27 Kintes Latt 15 Mnntes
Testal Traffic Bnewied 30 Kiybes Lot 15 Mrades
Traffic Last Transritied 1250008 14200 P
Traffie Last Reeesved 120008 1:4200 P
Top 25 Conversatlons EDIT  HELP
LAST 18 MIHUTES
uoeomT TOTAL BYTES W COMREATION
i rorsiet shoka bioe o uk (21268 204 137) (L)) ss0bve: I G1% PROTOCOL TOTAL BYTES TOTAL PACKETS
¥  we 30 kintes Opackets
§ mrsazaas g Wopve: I G
N (8] =3 27 bytes 0 packsts
it vp snas bos 60 uk (21250 ZH AN =) mve: I <07
Top 5 Applications
2413 = mobpe: I s
¥ MIsmIMn = nobp LIS s
§ ;337590 5 ipoe: D = 5474
TG Fort S Mbaigheorss (1] [congmasimm Foovmas 14
#5497 ! r I ——
§ rmspnicnet (20337 25547 g 303 btes £26% . iy )
R — - — —

Busqueda por aplicaciones / Puerto

Con la Busqueda por Aplicacién / Puerto de los recursos, puede ver rapidamente
los dispositivos de la red que estan utilizando una aplicacién o un puerto en
cualquier momento. Basta con elegir la basqueda por nombre de la aplicacion o
el puerto, proporcionar un nombre de aplicacion o el nimero de puerto y, a
continuacion, haga clic en Search (buscar).

Search by Application/Port EDIT | | HELP
Fincl Search by
| | Application Name 4 SEARCH

%Examples: 80, ShhP, SGL*

Los resultados de su busqueda se presentaran en una lista expandible de los
dispositivos de la red que son de enrutamiento de trafico, ya sea para la
aplicacién seleccionada o sobre el puerto seleccionado.

Gpplicaton Search Results of World of Wararaft' within SenviceName
Note: Searchs using * wildcards e brited to S000 resuls.

= World of Warcraft - Port 3724)
=Fk -

roe
AMD PCMET Family PC| Ethemet Adspter - Packel Scheduler Minipon
MS TCP Locpback interface
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Haciendo clic en el nombre de un dispositivo de la red se abre la vista de
aplicacién NetFlow para todo el trafico a través del dispositivo seleccionado que
se destina a la busqueda de la aplicacion o enrutados a través del puerto
buscado. Para obtener mas informacién sobre Vista de NetFlow de aplicacion,
consulte "NetFlow Application View" en la pagina 37.

NETICW SETTIH03 | | SOORMARE Tres pact | Wadnesday, August 37, 2008 5:44:55 PM
NetFlow Application - World of Warcraft (3724)
* Last 2 Hours
Travessing through HTASEVALT

Application Datails EDNT WP Teg 5 Transminses
LART 3 honms
Agplication By Vel of Waecral
Ll i W 0s30
Tots Trame: 1217147 Ubyles Last 2 Rosrs
Totsl Packees 24704 M packets Lawt 2 Heurs e,
Top & Protocols BT He o
LART 3 Houms 1o mn
[ udg
14 e,
13 Me
o ] 14 2 B
R TotaL mvTes ot poKET
¥ winexn 121.7658 Uayies 24I M et

Orion

NETTLOW SLTTINGS | | BOOKMAE THS PAGL | Wednesday. August 27, 201
MetFlow Application - World of Warcraft (3724)
= Last 2 Hours
Travernsing therough NTAJEVALT

Application Details ot rie Top § Tranamitiers
3

Appacation B won ol Wareran
For i oo
Total Trathe RZLTIET Mbrles Lask 2 Howrs
Tot Fackets 24T34 W packets Lust 2 oars
Tep 5 Protocals AT WL
AT 2 HouRE

Hrr

10w

e

W owmnesn 121 Tt tyies 247531 packes
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Conversaciones Top 5

Este recurso proporciona la vista de las conversaciones con el mayor ancho de
banda de la red. Cada color de la tabla corresponde a una sola conversacion
continua entre dos extremos especificos. En la tabla del siguiente cuadro se
enumeran los criterios de valoracién que intervienen en cada conversacién, con
el ancho de banda consumido por cada conversacion, en ambos: bytes y
paquetes. Haga clic en + para expandir la descripcién de conversacion para ver
todos los dispositivos de la red a través del cual se lleva a cabo la conversacién
seleccionada. El primer nivel de expansion muestra los nodos de red a través del
cual se enruta el tréfico de conversacion. El siguiente nivel de expansion
muestra las interfaces que estan de paso del trafico de la conversacion
seleccionada.

Traps  Reports  {hwack

BOOKMARK THIS PAGE | | NETFLOW SETTINGS | Monday, December 15, 2003
NetFlow Conversation - Between 10.100.110.38 and 2:11:11 PM
www bankofamerica.com
~ Last 15 Minutes
Traversing through FlowSource - MS TCP Loopback interface -
Total Bytes Transferred EDIT | HELP
[IFrom www bankofamerica.com
[WFrom 10.700.110.38
194106 ¢
17465 K
15525
13534 ¢
116441
97.03K
TTEZK
58.22K
38.81K
19,41 K
’ 3 g £ 3 [ 3 3 £ 3 3 £ £ 3
# I i & 2 g 8 2 8 8 & z E
E E B E & & & & & & & & &
Conversation Traffic History EDIT  HELP
Date/Time 10.100.110.38 www.bankofamerica.com Bytes Packets
1241502006 24000 P UDP Randeom High Port e 97 Wbytes 193 packets
124152008 21000 PM  UDP Random High Part —b DIXIE Pratocal Specification (98) SEHbytes 115 packets
1241502006 24000 P UDP Randeom High Port e 42Hbytes 84 packets
1241502006 24000 P UDP Randeom High Port =b SUN Remote Procedure Call(111) 6.7 Wbytes 133 packets
124152008 21000 PM  UDP Random High Part —b Locus PC-ntertace et Map Ser (125) 9E Kbytes 191 packets
1241502006 24000 P UDP Randeom High Port =b GENRAD-MUX (176) 32Hbytes 64 packets
12152008 21000 PM  UDP TCP Port Service Multiplexer (1) = Random High Port 29Kbytes 58 packets
1201502008 240:00FM  UDP TCP Port Service Multiplexer (1) = Random High Port 40kbytes 78 packets
124152008 21000 PM  UDP Managemert Uity (2) =+ Ranciom High Part 6.4 Hbytes 127 packets
124152008 21000 PM  UDP Managemert Uity (2) =+ Ranciom High Part 7EHbytes 156 packets
1201502006 210:00FM  UDP Managemert Uity (2) =+ Ranciom High Port 52Hbytes 104 packets
124152008 21000 PM  UDP Managemert Uity (2) =+ Ranciom High Part 89 HKhytes 135 packets
1241502008 240:00FM  UDP Remate Jab Ertry (5) =+ Ranciom High Port 24 Hbytes 47 packets
124152008 21000 PM  UDP Remate Jab Entry (5) =+ Ranciom High Part 43 Hbytes 6 packets
AP ENNG 2NN PM 1INP Ramate L Inb Frtee 157 b Randnm Hish Por F 2 Whvtes 124 narkets

Visita rapida a Orion NetFlow Traffic Analyzer X 35



SolarWinds Orion NetFlow Traffic Analyzer x Evaluation Guide

Top 5 Conversations EDIT | HELP
LAST HOUR

10.100.110.30 od... .

* Others
CONWERSATION ROUTER INTERFACE BYTES PACKETS
+ . % Between 10.100.110.30 and www hankotamerica.com 21 Ghytes 421107 M
(171181 161 473) packets
* % Between 1010011036 and weaeny bankofamerica.com 104 20719k
(171811614730 Mbytes packets
* % Between 1010011031 and weaen bankofamerica.com 102 204 302 K
(171161 181 173) Mlkrytes packets
+ Between 10.100.110.40 and wwww bankofamerica com 102 202573 K
(171181 161 173) hbytes packets
+ Between 10.100.110.37 and wywww bankofamerica com 101 202273 K
(171161 161 173) Mbytes packets

Tanto a nivel de nodo y la interfaz, las acciones respectivas del ancho de banda

total consumido por la conversacion seleccionada se muestran en los dos bytes

y paquetes. Para cualquier nodo, el trafico de conversacién en el nodo es igual a
la suma del trafico de conversacién en todas las interfaces en ese nodo.

Al hacer clic en el nombre de cualquier dispositivo de red se abre la NetFlow
Vista de conversacion para todo el trafico entre los dos extremos de conversar a
través del dispositivo de red seleccionado. Para obtener mas informacion,
consulte la seccion "NetFlow Conversations View (vistas de conversaciones
NetFlow)" en la pagina 41.

Analisador de trafico de eventos

En este recurso se enumeran los ultimos 25 eventos NetFlow especificos que se
han producido a los dispositivos de la red monitoreada. Por lo general, en este
recurso se enumeran las fechas y horas en el Servicio de NetFlow receptor se
detiene y se inicia, pero también se utiliza para comunicar las actualizaciones de
las actualizaciones de base de datos y de natificacion de los nuevos fuentes de
flujo descubiertos.
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Last 25 Traffic Analysis Events EDIT  HELP

B(14/2008 3:09 AW & NetFlow Receiver Service [WINZK350L SERVER] Started- listening on Port=2055
81172008 &:57 AW & NetFlow Receiver Service [WIN2K35QLSERVER] Started- listening on Port=2055
8112008 &:57 AW &k NetFlow Receiver Service [WIN2K35QLSERVER] Stopped
8(11/2008 &:56 AW & NetFlow Receiver Service [WINZK350L SERVER] Started- listening on Port=2055
8112008 &:54 AW &k NetFlow Receiver Service [WIN2K35QLSERVER] Stopped

Vistas de Orion NetFlow Traffic Analyzer (analizador
de trafico de redes)

The following sections detail the types of information that are available by default
on selected Orion NTA views.

Notas:

e Los siguientes son algunos de los puntos de vista de Oridn NTA que se
utilizan en la mayoria de instalaciones tipicas. Estos puntos de vista
mencionados estan relacionados directamente de los recursos por defecto
en la vista de andlisis de trafico NetFlow Resumen. Los recursos adicionales
disponibles en el punto de vista de analisis de trafico NetFlow Resumen y el
posterior enlace Orion NTA vistas a vistas adicionales. Para obtener méas
informacion acerca de Oridn opiniones NTA y recursos, consulte
"Visualizacion de datos NetFlow Traffic Analyzer en la consola de Orion
Web" en el SolarWinds Orion NetFlow Traffic Analyzer Guia del
administrador.

e Algunos recursos pueden no estar presentes en la configuracion
predeterminada de una vista seleccionada. Para ver todos los recursos
disponibles, debe modificar la vista desde el punto de vista de administracion
de la consola web Orion NPM. Para obtener méas informacion, consulte
"Visualizacion de datos NetFlow Traffic Analyzer en la consola de Orion
Web" en el SolarWinds Orion NetFlow Traffic Analyzer Guia del
administrador.

NetFlow Application View

The following sections offer brief descriptions of the resources on the default
NetFlow Application view. More information about each resource, including
configuration details, is available by clicking Help in the resource title bar.
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Detalles de la aplicacién

El recurso de Detalles de la aplicacién proporciona una tabla que contiene la
siguiente informacion sobre la aplicacion y el puerto que esta viendo en ese
momento:

e Nombre de la aplicacién
e Puerto usado por la aplicacién
¢ Monto total de los datos de trafico en el periodo de tiempo seleccionado

e Numero total de paquetes enviados en el plazo de tiempo seleccionado

Top 5 de los protocolos

El Top 5 de los recursos de Protocolos proporciona una vista de los protocolos
de trafico de la aplicacion seleccionadas mas usadas. En la tabla del siguiente
cuadro proporciona el tipo de protocolo, la cantidad de datos, el niUmero total de
paquetes, y el porcentaje de todo el trafico que ha estado utilizando cada
protocolo en la lista.

Top 5 de tipos de servicios

El Top 5 Tipos de recursos de Servicios proporciona una vision de los servicios
mas activos empleados por la aplicacion seleccionada. En la tabla del siguiente
cuadro proporciona la siguiente informacién para cada tipo de servicio:

e Eltipo de servicio
e La cantidad de trafico manejado por el servicio
e Elndmero de paquetes manejado por el servicio

¢ El porcentaje de todo el trafico de servicio a la aplicacién seleccionada que
se maneja por el tipo de servicio seleccionado

Bytes totales transferidos

El total de bytes transferidos muestra un recurso grafico que detalla el nimero
total de bytes que son transferidos por la aplicacion seleccionada en un periodo
determinado de tiempo. Una amplia gama de gréficos personalizados esta
disponible para imprimir o exportar de registros. Al hacer click se abre la tabla de
la pagina de personalizacion del valor de la tabla seleccionada. Para obtener
mas informacion sobre la personalizacién de gréficos, consulte "Personalizacion
de diagramas de NetFlow Traffic Analyzer" en el SolarWinds Orion NetFlow
Traffic Analyzer Guia del administrador.
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Unigue visitors (Visitantes Unicos)

El recurso de Visitantes Unicos proporciona una tabla que detalla el nimero de
direcciones IP Unicas que han utilizado la aplicacién seleccionada en un periodo
determinado de tiempo. Una amplia gama de gréficos personalizados esta
disponible para imprimir o exportar de registros. Al hacer click se abre la tabla de
la pagina de personalizacion del valor de la tabla seleccionada. Para obtener
mas informacion sobre la personalizacién de graficos, consulte "Personalizacion
de diagramas de NetFlow Traffic Analyzer" en el SolarWinds Orion NetFlow
Traffic Analyzer Guia del administrador.

Total de paquetes transferidos (packages transferid)

El Total de paquetes muestra los recursos transferidos de un gréafico que detalla
el nimero total de paquetes transferidos por la aplicacién seleccionada en un
periodo determinado de tiempo. Una amplia gama de graficos personalizados
esta disponible para imprimir o exportar de registros. Al hacer click se abre la
tabla de la pagina de personalizacion del valor de la tabla seleccionada. Para
obtener mas informacién sobre la personalizacion de graficos, consulte
"Personalizacion de diagramas de NetFlow Traffic Analyzer” en el SolarWinds
Orion NetFlow Traffic Analyzer Guia del administrador.

Top 5 Transmitters (transmisores)

El Top 5 de los recursos de los Transmisores proporciona una vision de los
extremos transmisores mas activos mediante la aplicacion seleccionada. En la
tabla del siguiente cuadro proporciona la siguiente informacién para cada punto
final:

e Elnombre o la direccién IP del punto final
e La cantidad de trafico que se transmite por el extremo

e El porcentaje del todo el trafico de transmision que es rastreable hasta el
punto final

Puede hacer click en cada extremo de la lista para abrir la vista de NetFlow de
extremos que se presentan estadisticas similares para cada extremo de la
transmision. Para obtener mas informacién, consulte "NetFlow Endpoint View
(vista de punto final de NetFlow)" en la pagina 41.

Top 5 Receivers (receptores)

El Top 5 de los receptores de recursos ofrece una vision de los extremos mas
activos que reciben mediante la aplicacion seleccionada. En la tabla del
siguiente cuadro proporciona la siguiente informacién para cada punto final:

e Elnombre o la direccién IP del punto final
e La cantidad de trafico que se recive por el extremo

e El porcentaje del todo el trafico recivido que es rastreable hasta el punto final
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Usted Puede hacer click en cada extremo de la lista para abrir la vista de
NetFlow de extremos que se presentan estadisticas similares para cada extremo
de recepcion. Para obtener mas informacién, consulte "NetFlow Endpoint View
(vista de punto final de NetFlow)" en la pagina 41.

Top 5 de las Fuentes de trafico por pais

El Top 5 de las fuentes de trafico por el recurso de Campo ofrece una vision de
los paises donde el trafico en la aplicacion seleccionada se origina, clasificadas
segun el porcentaje del trafico total de la aplicacion. En la tabla siguiente cuadro
proporciona la siguiente informacion para cada pais:

e Elnombre del pais
e La cantidad de trafico que tiene su origen en el pais

e El porcentaje de todo el trafico que es rastreable al pais

Top 5 Traffic Destinations by Country (destinos de trafico por pais)

El Top 5 destinos de trafico por el recurso de Campo ofrece una vision de los
paises que sirven como destino del trafico en la aplicacion seleccionada,
ordenados por el porcentaje del trafico total de la aplicacion. La tabla del
siguiente cuadro proporciona la siguiente informacién para cada pais:

e El nombre del pais
e La cantidad de trafico de aplicaciones que se dirige a los extremos en el pais

e El porcentaje del total de trafico de aplicaciones trazables a los extremos en
el pais

Top 5 Conversations (conversaciones)

El Top 5 de los recursos de Conversaciones proporciona una lista de las
conversaciones mas pesadas de ancho de banda en ruta a través del dispositivo
seleccionado, mediante la aplicacion seleccionada. Conversaciones que se
encuentran con la cantidad de datos transferidos en la conversacion, tanto en
bytes y paquetes, y el porcentaje de trafico de la aplicacion total generado por la
conversacion. Al hacer clic en una conversacion se abre la vista de NetFlow de
conversacion para la conversacion seleccionada. Para obtener mas informacion,
consulte la seccion "NetFlow Conversations View (vistas de conversaciones
NetFlow)" en la pagina 41.
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NetFlow Conversations View (vistas de conversaciones
NetFlow)

Las siguientes secciones ofrecen una breve descripcién de los recursos en la
vista predeterminada conversaciones NetFlow. Mas informacion acerca de cada
uno de los recursos, incluidos los detalles de configuracion, esta disponible
haciendo clic en Ayuda en la barra de titulo de los recursos.

Total de bytes transferidos

El total de recursos transferidos Bytes muestra un grafico que detalla el nUmero
total de bytes transferidos, en un periodo determinado de tiempo, entre los dos
nodos, las direcciones IP o dominios que se indica en el titulo de la vista.

Historial de conversaciones de trafico

El recurso de conversacion Trafico Historia ofrece una tabla que muestra la
siguiente informacion para cada intercambio de conversacion en la lista:

e Lafechay hora de intercambios

e El protocolo utilizado para el intercambio

e Laaplicacion y el Puerto utilizado para el intercambio
e Ladireccion del flujo de trafico

e La cantidad de trafico comunicado en bytes

e El nimero equivalente de paquetes comunicado

NetFlow Endpoint View (vista de punto final de NetFlow)

Las siguientes secciones ofrecen una breve descripcion de los recursos en la
vista predeterminada NetFlow extremo. Mas informacién acerca de cada uno de
los recursos, incluidos los detalles de configuracion, esta disponible haciendo
clic en Ayuda en la barra de titulo de los recursos.

Detalles de EndPoint (punto final)

El recurso de Detalles de puntos finales prove de la siguientes informacion
acerca del punto final seleccionado:

e Direccion IP

e HostName (Nombre de la maquina)
e |P address group (Direccion grupal)
e Domain (Dominio)

e Country (Pais)
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e Eltrafico total transmitido y recibido

e Marcas de fecha y tiempo de los datos transmitidos y recibidos al final.

Top 25 Conversaciones

Este recurso proporciona una lista de los criterios de valoracion con la que el
punto final que se esta viendo haya transferido la mayoria de los datos. Para
cada conversacion, este recurso informa de la cantidad de datos transferidos en
la conversacion y el porcentaje de la conversacion listada representa el total de
datos transferidos por el extremo de verse. Al hacer clic en un extremo se abre
la vista de NetFlow de punto final para el punto final seleccionado. Todos los
otros enlaces para un extremo que figuran abrir la vista de NetFlow de
conversacion para la conversacion entre los extremos vistos y

seleccionados. Para obtener mas informacion, consulte la seccion "NetFlow
Conversations View (vistas de conversaciones NetFlow)" en la pagina 41.

Total Packets Transferred (total de paguetes trasferidos)

El Total de paquetes muestra los recursos transferidos en un grafico con el
ndmero total de paquetes de transmision, tanto desde el punto final visto y
recibido por el extremo visto durante un periodo determinado de tiempo.

Bytes totales transferidos

El recurso de total de bytes transferidos muestra un grafico que detalla el
ndmero total de bytes transmitidos, tanto desde el punto final visto y recibido por
el extremo de ver, en un periodo determinado de tiempo.

Top 5 de protocolos

El recurso Top 5 de Protocolos ofrece una mirada de los protocolos de trafico en
un punto de vista de los puntos seleccionados segun su cantidad de uso. En la
tabla siguiente al cuadro se proporciona el tipo de protocolo, la cantidad de
datos, el niumero total de paquetes, y el porcentaje de todo el trafico que ha
estado utilizando cada protocolo en la lista.

Top 5 Aplicaciones

El Top 5 de los recursos de aplicaciones proporciona una vista rapida de las
aplicaciones utilizadas por la mayoria de la variable seleccionada. En la tabla del
siguiente cuadro se proporciona el nombre de la aplicacion, la cantidad de datos
que esta fluyendo, el nimero total equivalente de los paquetes, y el porcentaje
de todo el tréfico que es detectable con el uso de la aplicacion de la lista de la
variable seleccionada. Al hacer clic se abre una aplicacion de la vista NetFlow
aplicacion. Para obtener mas informacién, consulte "NetFlow Application View"
en la pagina 37.
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Top 5 de las Fuentes de trafico por pais

El Top 5 de las fuentes de trafico por el recurso de Campo ofrece una mirada en
un punto de vista, en forma de un grafico, de los paises donde el trafico hasta el
punto final seleccionado es originario, clasificado por el porcentaje del trafico
total de la variable seleccionada. En la tabla siguiente al cuadro proporciona el
nombre del pais de abastecimiento de tréafico al extremo considerado, la
cantidad de trafico encaminado al extremo del pais en la lista, y el porcentaje de
todo el trafico encaminado al extremo visto que es rastreable al pais en la lista.

Top 5 destinos de trafico por pais

El Top 5 de destinos de trafico por el recurso de Campo ofrece un gréafico y la
tabla de los paises anfitriones de los destinos del trafico de la variable
seleccionada, clasificada por el porcentaje del tréfico total de la variable
seleccionada. En la tabla siguiente al cuadro proporciona el nombre del pais al
gue se encamina el trafico, la cantidad de trafico a los servidores en el pais en la
lista, y el porcentaje de todo el trafico dirigido desde el extremo visto que se
dirige a los servidores en el pais de la lista.

Unique Visitors (Visitantes Unicos)

El recurso de Visitantes Unicos proporciona una tabla de direcciones IP Unicas
gue se han comunicado con el extremo visto durante un periodo determinado de
tiempo.

Los 5 mejores destinos del trafico de dominios

El Top 5 de destinos de trafico de los recursos por dominio proporciona un
gréafico y la tabla de los dominios de alojamiento destinos del trafico de la
variable seleccionada, clasificada por el porcentaje del trafico total de la variable
seleccionada. En la tabla siguiente al cuadro proporciona el nombre del dominio
al que se encamina el trafico, la cantidad de trafico a los servidores en el
dominio de la lista, y el porcentaje de todo el trafico dirigido desde el extremo
visto que se dirige a los servidores en el dominio de la lista.

Top 5 Traffic Sources by Domain (Top 5 de las fuentes de tré&fico de
dominios)

El Top 5 de las fuentes de trafico por los recursos de dominio proporciona un
gréafico y una tabla de los dominios de alojamiento fuentes de trafico desde el
punto final seleccionado, clasificado por el porcentaje del trafico total de la
variable seleccionada. En la tabla siguiente al cuadro proporciona el nombre del
dominio al que se encamina el trafico, la cantidad de trafico a los servidores en
el dominio de la lista, y el porcentaje de todo el trafico dirigido desde el extremo
visto que se dirige a los servidores en el dominio de la lista.
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Top 5 IP Group Conversations ( Top 5 Conversacion grupo IP)

El recursoTop 5 de los grupos conversacionales de propiedad intelectual
proporciona un grafico y una tabla de las conversaciones de la generacion de
trafico desde el punto final seleccionado, clasificado por el porcentaje del trafico
total. En la tabla siguiente al cuadro se proporciona el nombre del grupo de IP
para el trafico que se dirige, la cantidad de trafico dirigida a los servidores de la
lista del grupo de investigacién, y el porcentaje de todo el trafico dirigido desde el
extremo visto que se dirige a los servidores de la lista Grupo IP.

Top 5 Types of Service (Tipos de servicio)

El recurso Top 5 de Tipos de Servicios proporciona una vista rapida de los
servicios mas activos trabajando de la variable seleccionada. En la tabla
siguiente al cuadro se proporciona la siguiente informacion para cada tipo de
servicio:

e Eltipo de servicio

e Lacantidad de trafico, en bytes y packets (paquetes), que es manejado por
el servicio

e El porcentaje de todo el trafico de servicio hasta el punto final seleccionado
gue es manejado por el tipo de servicio seleccionado

Para obtener méas informacién acerca de la supervision de tipo de servicio en
Orién NAT, consulte "Configuracion de NetFlow Tipos de servicios" en el
SolarWinds Orion NetFlow Traffic Analyzer Guia del administrador.

Ver detalles de la interfaz de NetFlow

Las siguientes secciones ofrecen una breve descripcién de los recursos en la
vista predeterminada de interfaz de NetFlow Detalles. Mas informacion acerca
de cada uno de los recursos, incluidos los detalles de configuracion, esta
disponible haciendo click en Help en la barra de titulo de los recursos.

Top 5 Protocolos

El recurso Top 5 de los Protocolos proporciona una vista de los protocolos de
tréfico de la interfaces mas vistas. En la tabla siguiente al cuadro se proporciona
el tipo de protocolo, la cantidad de datos, el nimero total de paquetes, y el
porcentaje de todo el trafico sobre la interfaz de ver con cada protocolo en la
lista.
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Top 5 Aplicaciones

El recurso Top 5 de aplicaciones proporciona una vista rapida de las
aplicaciones mas utilizadas por la interfaz de vista. En la tabla siguiente al
cuadro se proporciona el nombre de la aplicacion, la cantidad de datos que esta
fluyendo, el niumero total equivalente de los paquetes, y el porcentaje de todo el
trafico que es detectable con el uso de la aplicacion de la lista de la interfaz de
vista. Al hacer clic se abre una aplicacién de la vista NetFlow aplicacién. Para
obtener mas informacién, consulte "NetFlow Application View" en la pagina 37.

Top 5 Conversaciones

Este recurso proporciona una lista de las conversaciones de la creacion de la
mayor parte del trafico sobre la interfaz de vista. Para cada conversacion, este
recurso informa de la cantidad de datos transferidos en la conversacion y el
porcentaje de la conversacion lista representa del total de datos transferidos a
través de la interfaz de vista. Al hacer clic en una conversacion se abre la vista
de NetFlow de conversacién para la conversacién seleccionada. Para obtener
mas informacion, consulte la seccion "NetFlow Conversations View (vistas de
conversaciones NetFlow)" en la pagina 41.

CBQoS Pre-Policy Class Map (CBQoS mapa clase pre-politico)

Si usted esta viendo una interfaz CBQoS habilitada a la que una politica CBQoS
se aplica actualmente, este recurso muestra las clases de trafico que atraviesa
la interfaz vista. Para cada clase de trafico definido, la tabla debajo del cuadro a
continuacion informa de los valores promedio de la interfaz; y de las interfaces
encuestadas utilizadas mas recientemente como un porcentaje del ancho de
banda total de la interfaz medida antes de cualquier trafico de configuracion de
la politica CBQoS aplicada en la interfaz vista.

CBQoS Drops (cae)

Si usted esté viendo una interfaz CBQoS habilitada a la que una politica CBQoS
se aplica actualmente, este recurso muestra la cantidad de trafico que atraviesa
la interfaz vista que se ha caido como resultado de la aplicacién de politicas
CBQoS. Para cada clase de tréafico definido, la tabla debajo del cuadro a
continuacion informa de los valores promedio de la interfaz y de las interfaces
encuestadas utilizadas mas recientemente como un porcentaje del ancho de
banda total de la interfaz definida que corresponde a la cantidad de trafico que
se ha caido como resultado de la aplicacién de politicas CBQoS.
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Top 5 Endpoints (Puntos finales o extremos)

El Top 5 de los recursos extremos ofrece una vision de los extremos de
produccion de la mayor parte del trafico en la interfaz seleccionada. En la tabla
siguiente al cuadro se proporciona el nombre o la direccion IP de cada extremo
de la lista, la cantidad de trafico de cada extremo de la lista, tanto en bytes y
paquetes, y el porcentaje de todo el trafico sobre la interfaz de vista que es
atribuible a cada extremo de la lista. Al hacer clic en un extremo abre la vista
NetFlow de punto final para el punto final seleccionado. Para obtener mas
informacion, consulte "NetFlow Endpoint View (vista de punto final de NetFlow)"
en la pagina 41.

Top 5 Traffic Destinations by Domain (Los 5 mejores destino de trafico de
dominios)

El recurso Top 5 de destinos de trafico de dominios proporciona un gréafico y una
tabla de los dominios de alojamiento de destinos del trafico de la interfaz
seleccionada, ordenados por el porcentaje del trafico total. En la tabla siguiente
al cuadro se proporciona el nombre del dominio al que se encamina el tréfico, la
cantidad de tréafico a los servidores en el dominio de la lista, y el porcentaje de
todo el trafico dirigido desde la interfaz de vista que se dirige a los servidores en
el dominio de la lista.

Top 5 Traffic Sources by Domain (Top 5 de las fuentes de tréfico de
dominios)

El recurso Top 5 de las fuentes de trafico de dominio proporciona un gréafico y
una tabla de los dominios de alojamiento de fuentes de tréafico de la interfaz
seleccionada, clasificada por el porcentaje del trafico total de la interfaz
seleccionada. En la tabla siguiente al cuadro se proporciona el nombre del
dominio al que se encamina el trafico, la cantidad de trafico a los servidores en
el dominio de la lista, y el porcentaje de todo el trafico dirigido desde la interfaz
de vista que se dirige a los servidores en el dominio de la lista.

Top 5 1P Group Conversations (Top 5 Conversaciones Grupo IP)

El recurso Top 5 de los grupos conversacionales de propiedad intelectual
proporciona un gréfico y la tabla de las conversaciones de la generacion de
tréfico de la interfaz seleccionada, clasificada por el porcentaje del trafico

total. En la tabla siguiente al cuadro se proporciona el nombre del grupo de IP
para el trafico que se dirige, la cantidad de trafico dirigida a los servidores de la
lista del grupo de investigacion, y el porcentaje de todo el trafico dirigido desde la
interfaz de vista que se dirige a los servidores de la lista Grupo IP.
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Top 5 Domains (Top 5 Dominios)

Este recurso proporciona una visién de los dominios que producen la mayor
parte del tréfico en la interfaz seleccionada. En la tabla siguiente al cuadro se
proporciona el nombre del dominio, la cantidad de trafico en bytes, el nUmero
total de paquetes comunicado, y el porcentaje de todo el trafico en la interfaz
seleccionada que es atribuible a cada dominio.

Nota: Este recurso solo esta disponible si la resolucién de DNS persistente esta
habilitada. De forma predeterminada en las instalaciones de evaluacion,
resolucion de DNS estéa configurado para aparecer en la demanda

solamente. Para obtener mas informacion, consulte "Configuracién de DNS y
NetBIOS Resolucion” en el SolarWinds Orion NetFlow Traffic Analyzer Guia del
administrador.

Top 5 Types of Service (Tipos de Servicio)

El recurso Top 5 Tipos de Servicio proporciona una vista rapida de los servicios
trabajadores mas activos de la interfaz de vista. En la tabla siguiente al cuadro
se proporciona la siguiente informacion para cada tipo de servicio:

e Eltipo de servicio

e La cantidad de tréafico, en bytes y packeage (paquetes), que es manejado
por el servicio a través de la interfaz de vista

e El porcentaje de todo el trafico de la interfaz vista que es manejado por el
tipo de servicio seleccionado

Para obtener méas informacién acerca de la supervision del tipo de servicio en
Orion NAT, consulte "Configuracion de NetFlow Tipos de servicios" en el
SolarWinds Orion NetFlow Traffic Analyzer Guia del administrador.

CBQoS Post-Policy Class Map (Mensaje CBQoS Mapa Clase Politica)

Si usted esté viendo una interfaz CBQoS habilitada a una politica CBQoS que se
aplica actualmente, este recurso muestra las clases de trafico que atraviesa la
interfaz vista. Para cada clase de trafico definido, la tabla debajo del cuadro a
continuacion informa de los valores promedio de la interfaz; y de las interfaces
encuestadas utilizadas mas recientemente como un porcentaje del ancho de
banda total de la interfaz medida antes de cualquier trafico de configuracion de
la politica CBQoS aplicada en la interfaz vista.

Detalles de la politica CBQoS

Si usted esta viendo una interfaz CBQoS habilitada a la que una politica CBQoS
se aplica actualmente, este recurso muestra el trafico de las politicas aplicadas y
las correspondientes clases de trafico definidas en la interfaz de vista. Para cada
clase de trafico, este recurso proporciona la cantidad de trafico y el porcentaje
correspondiente de ancho de banda total de la interfaz definida por tanto la
Ultima hora y las Gltimas 24 horas.
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Ver detalles de la interfaz de NetFlow

Las siguientes secciones ofrecen una breve descripcién de los recursos en la
vista predeterminada de interfaz de NetFlow Detalles. Mas informacion acerca
de cada uno de los recursos, incluidos los detalles de configuracion, esta
disponible haciendo click en Help en la barra de titulo de los recursos.

Top 5 Protocolos

El recurso Top 5 de los Protocolos proporciona una vista de los protocolos de
tréfico de la internases mas vistas. En la tabla siguiente al cuadro se proporciona
el tipo de protocolo, la cantidad de datos, el nimero total de paquetes, y el
porcentaje de todo el trafico sobre la interfaz de ver con cada protocolo en la
lista.

Top 5 Aplicaciones

El recurso Top 5 de aplicaciones proporciona una vista rapida de las
aplicaciones mas utilizadas por la interfaz de vista. En la tabla siguiente al
cuadro se proporciona el nombre de la aplicacion, la cantidad de datos que esta
fluyendo, el niumero total equivalente de los paquetes, y el porcentaje de todo el
tréfico que es detectable con el uso de la aplicacién de la lista de la interfaz de
vista. Al hacer clic se abre una aplicacién de la vista NetFlow aplicacion. Para
obtener mas informacién, consulte "NetFlow Application View" en la pagina 37.

Top 5 Conversaciones

Este recurso proporciona una lista de las conversaciones de la creacion de la
mayor parte del trafico sobre la interfaz de vista. Para cada conversacion, este
recurso informa de la cantidad de datos transferidos en la conversacion y el
porcentaje de la conversacion lista representa del total de datos transferidos a
través de la interfaz de vista. Al hacer clic en una conversacion se abre la vista
de NetFlow de conversacién para la conversacién seleccionada. Para obtener
mas informacion, consulte la seccion "NetFlow Conversations View (vistas de
conversaciones NetFlow)" en la pagina 41.

Top 5 Endpoints (Puntos finales o extremos)

El Top 5 de los recursos extremos ofrece una vision de los extremos de
produccion de la mayor parte del trafico en la interfaz seleccionada. En la tabla
siguiente al cuadro se proporciona el nombre o la direccion IP de cada extremo
de la lista, la cantidad de trafico de cada extremo de la lista, tanto en bytes y
paquetes, y el porcentaje de todo el trafico sobre la interfaz de vista que es
atribuible a cada extremo de la lista. Al hacer clic en un extremo abre la vista
NetFlow de punto final para el punto final seleccionado. Para obtener méas
informacion, consulte "NetFlow Endpoint View (vista de punto final de NetFlow)"
en la pagina 41.
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Top 5 Domains (Top 5 Dominios)

Este recurso proporciona una visién de los dominios que producen la mayor
parte del tréfico en la interfaz seleccionada. En la tabla siguiente al cuadro se
proporciona el nombre del dominio, la cantidad de trafico en bytes, el nUmero
total de paquetes comunicado, y el porcentaje de todo el trafico en la interfaz
seleccionada que es atribuible a cada dominio.

Nota: Este recurso solo esta disponible si la resolucién de DNS persistente esta
habilitada. De forma predeterminada en las instalaciones de evaluacion,
resolucion de DNS estéa configurado para aparecer en la demanda

solamente. Para obtener mas informacion, consulte "Configuracién de DNS y
NetBIOS Resolucion” en el SolarWinds Orion NetFlow Traffic Analyzer Guia del
administrador.

Node Interfaces (Nodo de interfaces)

Este recurso proporciona una lista de todas las interfaces de control en el nodo
visto. Para cada interfaz, tanto el trafico entrante y saliente se informara. Al
hacer click sobre una interfaz se abrira una vista detallada de interfaces de
NetFlow para ver los detalles de la interfaz seleccionada. Para obtener mas
informacion, consulte "Ver detalles de la interfaz de NetFlow" en la pagina 44.
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Uso de Orion NetFlow Traffic Analyzer

Mientras Orion Network Performance Monitor puede decir el uso de ancho de
banda en una interfaz, Orion NTA aprovecha esta capacidad un paso mas alla,
al proporcionar informacién sobre el usuario actual de ese ancho de banda y las
aplicaciones que estéan utilizando. Los escenarios presentados en este capitulo
ilustran el valor de Oridn NTA y la forma en que inmediatamente le puede
ofrecer un importante retorno de su inversion.

Adicion de hablador superior a alertas de estadisticas
de Orion

El software de alerta de Orién puede alertar sobre la encuesta, syslog, y los
datos de trampa. Las alertas se definen en términos de condiciones relativas a
los datos en la base de datos de Orion. Analiza en forma de consultas SQL a
intervalos establecidos en los cuales se registraron valores que superen un
determinado umbral, lo que provocé una alerta si pertenecen a condiciones
pertinentes.

Cuando una alerta de Orion esta activada, el software evalla los criterios de
supresion. Si el aviso no esta calificado para ser suprimido, el programa ejecuta
una accion definida. Si no se define, el software s6lo muestra la alerta en la web
de la consola.

A lo largo de este flujo de trabajo se utilizan temporizadores para permitir que el
software haga su labor en cada paso y para garantizar que en el flujo de trabajo
de alerta habia redundancia adecuada para la presentacion oportuna de las
alertas.

Para un excelente panorama de alerta en Orién avanzada de alertas, consulte:
Understanding Orion Advanced Alerts (comprendiendo alertas Orion). Para
obtener toda la informacidén especifica sobre las alertas de Orién basicas y
avanzadas, incluyendo las instrucciones detalladas para crear y administrar con
el Administrador de Oridn alerta, consulte el Capitulo 11, "Creaciéon y
administracién de alertas," en la Guia del Orion Performance Manager
Administrador.

Alertas Avanzadas del hablador superior

Al instalar SolarWinds Orion Network Traffic Analyzer, el software crea
automaticamente en el Orion Alert Manager dos alertas predefinidas llamadas
"High Reciba por ciento de utilizacion de traductores de Arriba" y "Alto porcentaje
de utilizacién de transmision con traductores de Arriba".
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El propésito principal de estas alertas es ayudar en la comprensién de que
trafico de red en particular contribuyo mas en alcanzar el umbral de ancho de
banda con la interfaz, lo que provocd la alerta de rango de utilizacién.

De forma predeterminada, estas alertas avanzadas, cuando se activan, hacen
dos cosas: 1) escribe el caso de utilizacion de ancho de banda en el registro de
sucesos SolarWinds cuando el porcentaje de utilizacion actual en la transmision
del lado de una interfaz se eleva por encima del valor especificado, y luego otra
vez cuando la utilizacién cae por debajo de un valor especificado. 2) Iniciar una
red de captura de la informacién mas actual del hablador superior y luego afadir
y enviar esa informacién en un correo electrénico a los destinatarios
configurados.

En las instrucciones de esta seccion se presupone que esta familiarizado con el
Administrador de Orion de alerta y ya sabes cdmo configurar una alerta
avanzada.

Para conocer los pasos en la creacion de una alerta avanzada consulte las
secciones sobre las alertas avanzadas en el capitulo 11, "Creacion y Gestion de
Alertas," en la Guia del Orion Performance Manager Administrador.

Para utilizar la alerta NetFlow por defecto "de alto por ciento de utilizacién
de transmisidn con traductores de Arriba":

1. Abra el Orion Alert Manager (gerente de alertas Orion) en el grupo de
programas de Orion.

2. Navegue hacia la gestion de alertas de recursos (View > Configure Alerts).
Seleccion la alerta de hablador superior correspondiente.
Click Edit.

a. En General, check Enable (hablilitar) esta Alerta y selecciona una
frecuencia de alerta evaluative.

b. En condiciones de disparo, definir las condiciones en las que el software
lanza la alerta.

La condicién predeterminada es la interfaz de transmitir utilizacién
porcentaje superior a 75. Puede ajustar esta condicion o afiadir
condiciones.

c. En condiciones de reinicio, definir las condiciones en que el software
reinicia la alerta.

La condicién predeterminada es la interfaz de porcentaje transmitida por
debajo de 50. Puede ajustar esta condicidn o afadir condiciones.
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Sobre eliminacion de alerta, definir las condiciones en que el software
suprime la alerta.

La condicién predeterminada es sin supresion.

En la hora del dia, definir los dias y horas durante el cual el software
activamente eval(a la base de datos para condiciones de disparo.

El rango por defecto es 24 / 7.

En desencadenar acciones, crear acciones a ejecutar cuando el
software desencadena la alerta.

Como se menciond, la accion predeterminada escribe en el registro de
sucesos de SolarWinds, inicia una captura web de los actuales
hablantes superiores de transmisién de la interfaz sobreexplotadas, y
luego afiade y envia la informacion por correo electrénico a un contacto
apropiado.

Nota: En la ficha URL, si ha cambiado la entrada de Orién por defecto
de 'Admin’ con una contrasefia en blanco, en consecuencia tendra que
cambiar la direccion URL que la accidén de disparo para enviar la
notificacion.

Por ejemplo, si sus credenciales nuevas nombre de usuario “NTA de
usuario” con la contrasefia “Bravo”, usted modificara la direccién por
defecto de forma que:

${SQL:SELECT REPLACE(REPLACE(Macro, "$$Password$s”,
"), "$$User$s$”, "Admin*) FROM NetFlowAlertMacros WHERE
ID="InWebMail InterfaceDetailsLink"}

Se convierta en:

${SQL:SELECT REPLACE(REPLACE(Macro, "$$Password$$”,
"Bravo"), "$$User$$”, "NTA User®) FROM NetFlowAlertMacros
WHERE I1D="InWebMaillnterfaceDetailsLink"}

En condicion de reinicio, definir las acciones a ejecutar cuando el
software restablece la alerta. .

Como se menciono, la accion predeterminada restablecida se escribe en
el registro de sucesos de SolarwWinds.

5. Click OK y luego click Done. (Hecho)

Para utilizar la opcién predeterminada NetFlow "Alta Capacidad de
utilizacion por ciento con habladores superiores de" alerta:

1.

Abra el Administrador de alertas de Orién en el grupo de programas de
Orioén.

Vaya a la Gestion de los recursos Alertas de recursos (Ver> Configuracion
de alertas).
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3. Seleccione la alerta correspondiente de transmisor superior.

4. Haga clic en Edit.

a.

En general, de verificacion Habilitar esta Alerta y seleccione un alerta
Evalutation frecuencia.

El disparador Estado, definir las condiciones en que el software lanza la
alerta.

La condicion predeterminada es la interfaz con utilizacion de transmicion
con porcentaje superior a 75. Puede ajustar esta condicion o afadir
condiciones.

El condiciones de reinicio, definir las condiciones en que el software
reinicia la alerta.

La condicién predeterminada es el porcentaje de la interfaz recibida
utilizada por debajo de 50. Puede ajustar esta condicién o afadir
condiciones.

Sobre la eliminacién de alerta, definir las condiciones en que el software
suprime la alerta.

La condicion predeterminada es sin represion.

En la hora del dia, definir los dias y horas durante el cual el software
activo evalla la base de datos para condiciones de disparo.

El rango por defecto es 24/ 7.

En desencadenar acciones, crear acciones a ejecutar cuando el
software desencadena la alerta.

Como se menciond, la accién predeterminada escribe en el registro de
sucesos de SolarWinds, inicia una captura web de los hablantes
superior actuales que reciben en la interfaz sobreexplotadas, y luego
afade y envia la informacién por correo electrénico a un contacto
apropiado.

Nota: En la ficha URL, si ha cambiado la entrada de Orién por defecto
de 'Admin’ con una contrasefia en blanco, en consecuencia tendra que
cambiar la direccion URL que la accion de disparo utiliza para enviar la
notificacion.

Por ejemplo, si sus credenciales nuevas nombre de usuario “NTA de
usuario” con la contrasefia “Bravo”, usted modificara la direccion por
defecto de forma que:

${SQL:SELECT REPLACE(REPLACE(Macro, "$$Password$s$”,
""), "$PUser$s$”, "Admin®) FROM NetFlowAlertMacros WHERE
ID="InWebMail InterfaceDetailsLink"}

Se convierta en:
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${SQL:SELECT REPLACE(REPLACE(Macro, "$$Password$$”,
"Bravo"), "$$User$s$”, "NTA User®) FROM NetFlowAlertMacros
WHERE I1D="InWebMaillnterfaceDetailsLink"}

g. En condicion de reinicio, definir las acciones a ejecutar cuando el

software restablece la alerta. .

Como se menciond, la accion predeterminada restablecida se escribe en
el registro de sucesos de SolarwWinds.

5. Click OK y luego click Done. (Hecho)

Usando el Traffic View Builder

Usando el recurso el Builder (contructor) de vista de trafico, usted puede generar
sus propios puntos de vista personalizados para cualquier dispositivo de flujo
activado. Traffic View Builder le permite crear sus propias versiones de
cualquiera de los puntos de vista en la siguiente tabla.

Traffic View Builder Tipos de vistas

Aplicacion Pais Dominio

Endpoint (punto final) Interface Direccion grupo IP
Protocol (protocolo) Router Tipo de servicio

Las siguientes secciones presentan escenarios que muestran como el recurso
Builder (constructor) de vistas de Orion NTA le permite crear sus propios puntos
de vista.

Viendo el trafico de una direccion IP designada

El siguiente procedimiento se crea una costumizacién de Orién vista NTA
mostrando el trafico de red entrante y saliente de una direccion IP designada.

To create a view for a specific IP address:

1. Click Start > All Programs > SolarWinds Orion > NetFlow Traffic
Analyzer > NetFlow Web Console.
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2. En el recurso Traffic View Builder, selecciona Endpoint, y luego haz click
Build.

Traffic View Builder EDIT  HELP

4 sclect 4 filtered view to build: [Node Details 'l

MNode Details
Interface Details
Top 5 Applications Application EDIT  HELP
LAST HOUR |
Frotocol
IP Address Group
.World of Wareraft... DMana Type of Service CP Port Service ...
WRemats Job Entry 5] Hcomg Country
Damain

3. Entrala IP address (direccion IP) que usted desea monitorear.

£ Build an Endpoint Filtered View

Create a filtered traffic view based on the options below:

Enter an IP Address or Hostname:
[74125.47.99

4. Selecciona el Node (Nodo) que esta mandando trafico a su direccion de IP
seleccionada)
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¢ Build an Endpoint Filtered View HELE

Create a filtered traffic view based on the options below:

Enter an IP Address or Hosthame:
|74.125.47 89

Select 2 Node:

5. Selecciona All Interfaces (todas las interfaces) cuando en la seccién se
muestra un menu de la interfaz.

Nota: Ademas, usted puede personalizar la vista para mostrar sélo el trafico
en una interfaz especifica en el router, pero, a los efectos de esta
evaluacion, selecciona All Interfaces (todas las interfaces) para ver todo el
trafico que atraviesa el router seleccionado.

All Interfaces

ISeIect an Interface

6. Click Submit, y luego tu pantalla de tus puntos finales NetFlow
customizados.

Nota: Para obtener mas informacion acerca de la opinion de NetFlow de
punto final y de sus recursos predeterminados, consulte "Punto final NetFlow
Ver" en la pagina 39.

Viendo el trafico de puertos especificos o
aplicaciones

El siguiente procedimiento crea una vista customizada de Orién NTA que
muestra el trafico de red a través de puertos especificos o aplicaciones
designadas.

Para crear una vista de puertos especificos y aplicaciones:

1. Click Start > All Programs > SolarWinds Orion > NetFlow Traffic
Analyzer > NetFlow Web Console.
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2. En el recurso de construccion de vista de traficos, selecciona Application, y

luego click Build.

Traffic View Builder EDIT  HELP

I Select a filtered view to build: |Node Details 'l

MNode Details

Interface Details
Top 5 Applications Application EDIT | HELP
LAST HOUR Endpaint

Frotocol
IP Address Group

.World of Warcraft... DDiscar Type of Service fPort Service ...
.Remote Job Entry 5] .Manag Cauntry
Domain

Selecciona la Application (aplicacion) o el Puerto que deseas monitorear.

Nota: Las solicitudes se presentan por nimero de puerto asociado. Para
determinar la aplicacién de las asociaciones de nimero de puerto, utilice el
recurso de busqueda de NetFlow de aplicaciones en el andlisis de trafico
NetFlow vista Resumen. Para obtener mas informacion, consulte el apartado
"Busqueda por Applicatio” en la pagina 31

£ Build an Application Filtered View

Create a filtered traffic view based on the options below:

Select an Application:
: - World of aft

Selecciona el Flow-enabled Node (Nodo flujo-habilitado) que esta enrutando
su trafico de informacion.

Select a Node:
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6.

Selecciona All Interfaces (todas las interfaces) cuando la seleccion muestra
un menu de la interfaz.

Nota: Ademas, usted puede personalizar la vista para mostrar el trafico de
las aplicaciones sélo sobre una interfaz especifica en el router, pero, a los

efectos de esta evaluacion, seleccione todas las interfaces para ver todo el
tréfico a través del router seleccionado.

Select an Interface
All Interfaces

Click Submit, y luego su aplicacion NetFlow customizada se mostrara.

Nota: Para obtener mas informacion acerca de la opinion de NetFlow de
aplicacion y sus recursos predeterminados, consulte "NetFlow vista de
aplicacion” en la pagina 35.

Localizacion y aislamiento de un equipo infectado

Usted puede utilizar el actualmente instalado Orion NPM ejemplo, con la adicién
de Orion NTA, para identificar y responder rapidamente a la gran variedad de
virus de propagacién propia, que pueden atacar la red. Considere el siguiente
escenario:

1.

La sucursal local de su red de bancos que maneja todas las transacciones
de tarjeta de crédito se queja de una red extremadamente lenta, causando
interrupciones frecuentes durante la transferencia de datos sensibles.

La consola web Orion muestra que la conexion con la red de oficinas esta
por ensima.

Los gréaficos Orion NPM de porcentaje de utilizacion en el programa de redes
Resume que en paginas de inicio la utilizacion actual es del 98%, a pesar de
gue la utilizacion normal de la red de sucursales es 15-25%.

Usted haga click en NetFlow Traffic Analysis en la barra de herramientas
del médulo, y luego haga click en el nombre del enlace red de sucursales en
el recurso NetFlow Fuentes para ver el flujo habilitado del router en la red de
sucursales.

Echando un vistazo rapido a los 5 puntos finales de los recursos, se ve que
un solo equipo en la 10.10.10.0-10.10.10.255 intervalo de direcciones IP
esta generando el 80% de la carga en el vinculo filial.

Usted sabe que los ordenadores en este rango de direcciones IP son
accesibles a los clientes para las transacciones personales utilizando la web.
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7. Al ver el recurso Top 5 de aplicaciones, vera rapidamente que el 100% de
las dos ultimas horas de trafico desde un ordenador de acceso publico se ha
generado por una aplicacién de mensajeria de IBM MQSeries.

8. Al hacer clic en el manual MQSeries de IBM de mensajeria nombre de la
aplicacién en el Top 5 de los recursos de aplicaciones, que son capaces de
determinar que IBM de mensajeria MQSeries se produce a través del puerto
1883.

9. Sabiendo que no tiene ningun dispositivo utilizando MQSeries de IBM de
mensajeria en la ubicacion del cliente de acceso, ni cualquier otro servicio o
protocolos que requieren el puerto 1883, usted deberia reconocer que se
trata de un virus “exploit”.

10. Usando una herramienta de gestién de configuracién, como Network
Configuration Manager Configuration Manager, pulse una nueva
configuracién de su firewall que bloquea el puerto 1883.

Localizando y bloqueando un uso involuntario

Con Orion NTA, usted puede facilmente aumentar el uso grafico en cualquiera
de sus enlaces ascendentes de red diferentes. Orion NPM ya permite la
utilizacion del cuadro, pero con la adicién de Orién NTA, puede encontrar casos
concretos de uso no deseado, lo que le permite tomar de inmediato medidas
correctivas, como en el siguiente escenario:

1. Su subida a la Internet ha ido disminuyendo progresivamente en los Gltimos
6 meses, a pesar de que su recuento de las empresas, el uso de
aplicaciones y ancho de banda dedicado han sido estables.

2. Cuando se abre la consola web de Orion, el Resumen de red muestra la
vista que su principal vinculo de sitio de Internet, pero, al hacer clic en el
enlace ascendente especifica y consulta el porcentaje de utilizacion actual
de cada interfaz grafica, vera que la utilizacion actual de la interfaz de cara a
la web es de 80%.

3. Hagaclic en la interfaz de cara a la web para abrir la vista la interfaz de
Datos.

4. Personalizacion de la tabla de porcentaje de utilizacién para mostrar los
Ultimos 6 meses, se ve que ha habido un crecimiento constante del consumo
del 15% al 80% en el tiempo. Incluso hay picos en los altos 90s.

5. Haga clic en la ficha Andlisis de trafico NetFlow, a continuacion, haga clic en
la web frente a la interfaz para abrir la interfaz de NetFlow vista Detalles.

6. Encuanto alos 50 EndingPoints (puntos finales), se ve que un grupo de
equipos en el interfvalo de direcciones IP 10.10.12.0-10.10.12.255 esta
consumiendo la mayor parte del ancho de banda. Estos equipos residen en
su rango de direcciones IP de las ventas internas.
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7.

Usted comienza a perforar en cada uno de los infractores las direcciones IP,
y cada direccién IP a investigar muestra Kazaa (puerto 1214) y World of
Warcraft (puerto 3724) de uso en el Top 5 aplicaciones.

Usando una herramienta de gestion de configuracion, como Network
Configuration Manager Configuration Manager, pulse una nueva
configuracion de su servidor de seguridad que bloquea los puertos 1214 y
3724.

En cuestiéon de minutos, vera el trafico en la caida de la interfaz de nuevo a
25%.

Reconociendo la negacién y frustracion de los
ataques de servicio (SYN Flood Attack)

Orion NTA le permite caracterizar facilmente tanto el trafico entrante y

saliente. Esta capacidad es cada vez mas importante como las redes
corporativas estan expuestas a la negacion cada vez mas dafiina de los ataques
de servicio. Considere el siguiente escenario:

1.

Una alerta avanzada de Orion NPM le dira que su router esta teniendo un
problema creando y manteniendo estable la conexion a Internet.

Abra la consola Web de Orion para buscar posibles problemas. Todas las
conexiones estan actualmente arriba y la utilizacién de ancho de banda se
ve bien.Pero usted nota que el uso de se CPU en el nodo de firewall. Se
esta manteniendo constante entre el 99% y 100%.

Al hacer click en el nombre del servidor nodo de seguridad abrira la pagina
de Detalles del nodo donde el porcentaje de utilizacion actual de cada
recurso interfaz y mostrara las interfaces del servidor de seguridad que
estan recibiendo niveles anormalmente altos de tréfico.

Haga clic en NetFlow Traffic Andlisis (NetFlow analisis de trafico) en la
barra de herramientas de médulos para echar un vistazo rapido a su medida
50 de mejores recursos extremos.

El Top 50 de los recursos extremos muestra que los seis primeros
ordenadores que intentan acceder a su red son extranjeros.

Te das cuenta de que los puertos estan siendo escaneados y que el servidor
de seguridad de forma interactiva esta bloqueando estos ataques.

Usando una herramienta de gestion de configuracion, como el gestor de
configuracién Network Configuration Manager, pulse una nueva
configuracién de su firewall que bloguea todo el trafico en el rango de
direcciones IP de los equipos que intentan acceder a su red.

En cuestién de minutos, la utilizaciéon de la CPU en su web, frente router
vuelve a la normalidad.
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Investigando Orion NTA mas all4.

Aunque esto llega a la conclusion de la visita guiada de Orion NetFlow Traffic
Analyzer, esta Guia de Evaluacion no ha de ninguna manera cubierto totalmente
la cantidad de caracteristicas de flujo activado de la red de monitoreo disponibles
con Orion NTA. Por favor explore los SolarWinds Orion NetFlow Traffic Analyzer
la guia del administrador, disponible en la pagina web SolarWinds, en
http://www.solarwinds.com/support/documentation.aspx, para aprender aun mas
sobre el poder y la conveniencia de Orion NetFlow Traffic Analyzer.
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