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INTRODUCCION

INTRODUCCION

OBJETIVO DE ESTE DOCUMENTO

Este documento proporciona instrucciones para la instalacién del servidor de NSi Mobile. El documento
se ha disefiado para su uso por parte del administrador del sistema del servidor de NSi Mobile y NSi
AutoStore.

La solucién NSi Mobile incluye el software siguiente:

= Servidor movil

= Servicio de asistencia técnica

= Aplicacion NSi Mobile para dispositivos iOS/Android
=  WebCapture (parte de AutoStore)

COMPATIBILIDAD CON VERSIONES

La informacion que aparece en este documento se aplica a los productos siguientes:

= NSi Mobile version 6.2
= NSi AutoStore version 6.0 SP1
= SecurePrint version 6.0

DOCUMENTACION RELACIONADA

NSi Mobile incluye la documentacidn siguiente:

=  Guia del administrador de NSi Mobile
=  Guia de instalacion de NSi Mobile
= Notas de la versidn de NSi Mobile (http://www.nsiautostore.com/documentation)

Para obtener mas informacion sobre AutoStore y otro software de NSi, consulte la documentacion
incluida con esos productos.
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DESCRIPCION GENERAL

DESCRIPCION GENERAL

El servidor de NSi Mobile se instala a través de un programa de instalacién que se puede descargar de la
web y ejecutar localmente. (Esta accidn se lleva a cabo a través de la opcion Actualizaciones de software
de AutoStore). El programa de instalacidn le guiard a través de los pasos que debe seguir para instalar el
servidor movil.

El servidor movil debe estar instalado en un equipo con acceso al servidor de AutoStore. Suele estar
instalado en el mismo servidor que AutoStore, aunque algunas empresas lo instalan en un equipo
diferente, dentro o fuera del firewall corporativo. figura 1 muestra un sistema AutoStore de ejemplo con
NSi Server instalado en el mismo equipo que AutoStore.

|
‘ AutoStore w/ |
webcapture

9

-@ Moabile
Client

NM Support Service

—>

Tablet fm===—=====a
e | i Mobile
‘ . ‘ Server
Moabile I ! - ‘-a-'-
Client (53 : ! - S é Output
iPhone | ‘ . - Manager
1 Proxy Server ! Firbwall _
: (Optional) | I 1.} NM Support Service
Mobile (DR R i
</ Client | Active
Android [ Directory
| & P
P =
| =

0

figura 1. Ejemplo de sistema AutoStore con el servidor de NSi Mobile

Una vez instalado el servidor de NSi Mobile, debe ejecutar el Administrador de configuracién del
servidor de NSi Mobile para configurar el servidor web y otros parametros necesarios para la instalacién.
También debe ejecutar AutoStore Process Designer para configurar el extremo de WebCapture y la
licencia del servidor maovil. En esta guia se proporcionan los procedimientos correspondientes.
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REQUISITOS PREVIOS

REQUISITOS PREVIOS

HARDWARE

= Un equipo con sistema operativo (SO) Windows y un procesador de al menos 2 GHz
= Se necesita como minimo 2 GB de RAM, pero se recomienda 4 GB o mas

= 20 GB como minimo de espacio libre en el disco duro

= Tarjeta NIC

SOFTWARE

Sistemas operativos Windows compatibles:

=  Windows Server 2008 R2 SP1 Enterprise

=  Windows Server 2008 (32/64 bits) Standard /Enterprise con el Service Pack mas reciente
Importante: Asegurese de que Windows Server 2008 cuenta con el paquete redistribuible
Microsoft Visual C++ 2005 SP1 (VC80) 8.0.50727.4027 o posterior, que se puede descargar
desde el sitio web de Microsoft. Las versiones de mscrt80.dll anteriores a 8.0.50727.4027 no
funcionan con la base de datos del servidor de NSi Mobile. No es preciso actualizar Windows
Server2008 R2 SP1, puesto que ya dispone de la ultima versidon de mscrt80.dll.

Software adicional:

= NSi AutoStore 6.0 SP1
=  Microsoft .NET Framework 4.0
= Microsoft 1IS 7.0
o (compatibilidad con funcién IIS, funcidn de servidor de aplicaciones y servidor web
1S)
= SQL Server 2005/2008

El resto de los requisitos previos se instalan durante el proceso de instalacion.

AUTOSTORE Y MICROSOFT SQL SERVER

AutoStore y Microsoft SQL Server deben instalarse y configurarse antes de instalar NSi Mobile.

Consulte la documentacion de AutoStore con el fin de obtener instrucciones para la instalacion de este
producto.
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INSTALACION DEL SERVIDOR MOVIL

Nota: El modo de autenticacién para Microsoft SQL Server debe configurarse para utilizar
Autenticacion de modo mixto o Autenticacion de SQL Server. Péngase en contacto con el
administrador del sistema para obtener ayuda.

INSTALACION DEL SERVIDOR MOVIL

Siga estos pasos para instalar el servidor maovil.

1. Descargue la instalacion del servidor de NSi Mobile desde Actualizaciones de software de
AutoStore.
2. Ejecute Setup.exe como administrador.

En la pagina de Bienvenida del asistente de instalacion, haga clic en Next (Siguiente) para

continuar.

ji& NSi Mobile Server - InstallShield Wizard %]

Welcome to the InstallShield Wizard for NSi
Mobile Server

The InstallShield{R) Wizard will install NSi Mobile Server on your
computer. To continue, click Mext.

WARNMING: This program is protected by copyright law and
international treaties.

= Back I Next > | Cancel

figura 2. Pagina de bienvenida.

4. Enla pagina License Agreement (Contrato de licencia), lea el contrato de licencia. Para aceptar
el contrato de licencia, seleccione | accept the terms of the license agreement (Acepto los

términos del contrato de licencia). A continuacién, haga clic en Next (Siguiente) para continuar.
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INSTALACION DEL SERVIDOR MOVIL

ji& NSi Mobile Server - InstallShield Wizard %]

License Agreement

Please read the following license agreement carefully.

Notable Solutions, Inc.

END USER LICENSE AGREEMENT
IMPORTANT: THIS END USER LICENSE AGREEMENT (THIS
“AGREEMENT") CONTAINS THE TERMS AND CONDITIONS FOR YOUR
USE OF NOTABLE SOLUTIONS, INC. (“NSI") SOFTWARE AND
RELATED DOCUMENTATION. IF YOU INSTALL, ENABLE OR

NTHEDVWWICE 1ICE AKMY DADT ME ARV MCQI COETWWADE WNill SIERITIEY LI

( Taccept the terms in the license agreement Print |

(™ Ido not accept the terms in the license agreement

InstallShield

< Back I Next > | Cancel |

figura 3. Contrato de licencia

5. En la pagina Customer Information (Informacion sobre el cliente), escriba su User Name
(Nombre de usuario) y el nombre de su Organization (Empresa). A continuacién, haga clic en

Next (Siguiente) para continuar.

& NSi Mobile Server - InstaliShield Wizard

Customer Infoermation

Please enter your information.

Organization:

otable Solutions

InstallShield

< Back I Next > | Cancel

figura 4. Informacidn sobre el cliente
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INSTALACION DEL SERVIDOR MOVIL

6. Aparece la ubicacidn de instalacidon predeterminada. Para especificar una ruta diferente, haga
clic en Change (Change (Cambiar)) y especifique la ubicacidn concreta. A continuacién, haga clic

en Next (Siguiente) para continuar.

ji& NSi Mobile Server - InstallShield Wizard %]

Destination Folder
Click Next to install to this folder, or click Change to install to a different fol

[:7 Install NSi Mobile Server to:

C:\Program Files (x86)\NSi\Mobile Server) Change... |

InstallShield

< Back I Next > | Cancel

figura 5. Carpeta de destino
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INSTALACION DEL SERVIDOR MOVIL

7. Enla pagina Setup Type (Tipo de instalacidn), seleccione Complete (Completa) (recomendada)
si desea instalar todos los componentes (Mobile WebServer y Support Service). Seleccione
Custom (Personalizada) solo si va a instalar el Servicio de asistencia técnica y el Servidor mévil

en equipos de host diferentes. A continuacién, haga clic en Next (Siguiente) para continuar.

i'.g!r" NSi Mobile Server - InstallShield Wizard

Setup Type

Choose the setup bype that best suits vour needs,

Please select a setup type,

All program Features will be installed. {Requires the most disk
space, )

Choose which program Features wou want installed and where they
will be installed, Recommended For advanced users,

Inistallshield

< Back I Text = I

Cancel

figura 6. Tipo de instalacion

8. Siselecciona la opcion Custom (Personalizada), haga clic en el menu desplegable junto al
componente y a continuacién haga clic en Esta caracteristica se instalara en una unidad local o

Esta caracteristica no estara disponible para especificar si se instalara o no un componente.

Copyright 2012 — 2013 Notable Solutions, Inc.
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INSTALACION DEL SERVIDOR MOVIL

i'-.%‘ NSi Mobile Server - InstallShield Wizard

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

mFeature Descripbion

=) ~ | Support Service

This feature requires 56MB on
your hard drive,

Install to:

C:\Program Files (x86)\MSi\Mobile Server Change... |
InstaliShield
Help | Space | < Back I Mext = I Cancel |

figura 7. Instalacidn personalizada

Para Change (Cambiar) la ubicacidon en la que se instalara el servidor de NSi Mobile, haga clic en
el botdn Change (Cambiar). Puede hacer clic en el boton Space (Espacio) para ver el espacio
necesario y el disponible en las unidades locales.

Cuando termine de configurar la instalacion personalizada, haga clic en Next (Siguiente) para
continuar.

9. Enla pagina Ready to Install the Program (Listo para instalar), haga clic en Install (Instalar) para
proceder a la instalacion del software.

ji§ NSi Mobile Server - InstaliShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.
If you want to review or change any of your installation settings, click Back. Click Cancel to exit
the wizard.
InstallShield
< Back I Install | Cancel

figura 8. Preparado para instalar
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INSTALACION DEL SERVICIO DE ASISTENCIA TECNICA EN MODO INDEPENDIENTE

10. Ademas de los archivos del servidor de NSi Mobile, el programa de instalacién instala el
Administrador de configuracién, una utilidad de configuracion que le permite configurar el
servidor web y otros parametros necesarios para el servidor después de instalar el servidor de
NSi Mobile. En la pagina InstallShield Wizard Completed (Asistente de InstallShield
completado), deje seleccionada la casilla Launch Configuration Manager (Iniciar Administrador

de configuracion) para que el Administrador de configuracion se inicie al finalizar la instalacion.

ji& NSi Mobile Server - InstaliShield Wizard x|

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed NSi Mobile
. Server. Click Finish to exit the wizard.

[+ Launch Configuration Manager

= Back I Finish | Cancel

figura 9. Instalacidn finalizada

11. Haga clic en Finish (Finalizar) para concluir la instalacién
12. Vaya a la seccidn siguiente para configurar NSi Mobile con el Administrador de configuracion.

INSTALACION DEL SERVICIO DE ASISTENCIA TECNICA EN MODO INDEPENDIENTE

Aunque el Servicio de asistencia técnica se puede instalar independientemente del servidor movil, en
una mdaquina virtual o servidor diferente, esta no es la opcién de instalacién recomendada.

Siga los pasos 1 a 6 de la instalacién del servidor mévil y, a continuacion, lleve a cabo los pasos
siguientes:

1. En Setup Type (Tipo de instalacion), seleccione Personalizada
2. Seleccione Esta caracteristica se instalard en una unidad local solo para el Servidor de asistencia

técnica, y seleccione Esta caracteristica no estara disponible para servidor web movil

Copyright 2012 — 2013 Notable Solutions, Inc. 13
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INSTALACION DEL SERVICIO DE ASISTENCIA TECNICA EN MODO INDEPENDIENTE

3. Siga con los pasos 9 a 12 de la instalacién del servidor mévil

ji& NSi Mobile Server - InstallShield Wizard %]

Welcome to the InstallShield Wizard for NSi
Mobile Server

The InstallShield{R) Wizard will install NSi Mobile Server on your
computer. To continue, click Mext.

WARNMING: This program is protected by copyright law and
international treaties.

= Back I Next > | Cancel

figura 10. Pagina de bienvenida.
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CONFIGURACION DE NSi MOBILE CON EL ADMINISTRADOR DE CONFIGURACION

CONFIGURACION DE NSI MOBILE CON EL ADMINISTRADOR DE CONFIGURACION

Una vez instalado el servidor maovil, debe abrir el Administrador de configuracion del servidor de NSi
Mobile para configurar varios pardmetros.

Nota: Configuration Manager esta disponible en el grupo NSI del menu Inicio de Windows. El
Administrador de configuracion se abrird automaticamente cuando el asistente termine la
instalacidn, si no ha dejado sin seleccionar la casilla Launch Configuration Manager (Iniciar
Administrador de configuracion).

ACCESO AL ADMINISTRADOR DE CONFIGURACION

Para acceder al Administrador de configuracidn:

1. Permita que el Administrador de configuracidn del servidor de NSi Mobile se inicie tras finalizar
la instalacion, o haga clic en Inicio > Todos los programas > NSi > Mobile Server > Configuration
Manager para iniciar el Administrador de configuracidon una vez que instale el servidor de NSi
Mobile. La pestaifia Database (Base de datos) aparece en la figura 11.

& NSi Mobile Server Configuration Manager - 6.1.5.1 1Ol x|

Database Configuration

Database |A|..rtoStore| Securities | Mobile Server | Suppert Service | Output Manager |

¥ Use built-in database file

— Database Connection Settings

Password: I"“"““‘ Change Password |
Test Connection |

—Create Database
Create Database |

figura 11. Administrador de configuracion
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CONFIGURACION DE NSi MOBILE CON EL ADMINISTRADOR DE CONFIGURACION
CONFIGURACION DE LA BASE DE DATOS

NSi Mobile utiliza una base de datos Microsoft SQL Server para gestionar las transacciones. Los usuarios
de entornos empresariales a menudo precisan las prestaciones de un servidor de bases de datos
independiente. En estos casos se recomienda utilizar el segundo procedimiento de esta seccién para
configurar la base de datos de NSi Mobile database. Otros usuarios pueden optar por utilizar la base de
datos de servidor Microsoft SQL Server Compact incrustada en el servidor de NSi Mobile. El
procedimiento siguiente describe cdmo configurar el servidor de NSi Mobile para utilizar la base de
datos incrustada.

Para configurar la base de datos incrustada de SQL Server Compact:

En este procedimiento se describe el modo de configurar la base de datos incrustada de SQL Server
Compact.

1. Para utilizar la base de datos incrustada de SQL Server Compact, deje seleccionada la casilla Use
built-in database file (Utilizar archivo de base de datos incorporada).

2. Haga clic en el botén Change password (Cambiar contraseiia) para crear una contrasefia Unica
de base de datos para su instalacién y, a continuacidn, haga clic en Change to OK (Aceptar).

x

—Change SQL Server Compact database password

Current Password: I

Mew Password:

I

Retype Password: I""""’“‘"

ok | concel |

figura 12. Change Database Password (Cambiar contraseia de base de datos)
Importante: En Current Password (Contraseiia actual), escriba la contrasefia predeterminada,

"nsimobile" (sin comillas). A continuacion, escriba su nueva contrasefia en los campos New
Password (Contraseiia nueva) y Retype Password (Vuelva a escribir la contrasefia).

Copyright 2012 — 2013 Notable Solutions, Inc. 16
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CONFIGURACION DE NSi MOBILE CON EL ADMINISTRADOR DE CONFIGURACION

3. Puede hacer clic en el botén Probar para comprobar la conexién con la base de datos.

4. Haga clic en el boton Apply (Aplicar) para guardar los cambios realizados.
Nota: La base de datos inicial de SQL Server Compact se crea automaticamente. Posteriormente,
puede volver en cualquier momento y hacer clic en el botdn Create Database (Crear base de
datos) para reemplazar una base de datos cualquiera de SQL Server Compact.

Para configurar una base de datos en un servidor de base de datos Microsoft SQL Server:

Siga este procedimiento para crear una base de datos en un servidor de bases de datos de Microsoft
SQL Server independiente.

1. Borre la casilla de verificacidon Use built-in database file (Utilizar archivo de base de datos
incorporada).

® Nsi Mobile Server Configuration Manager - 6.1.5.1 -[3x|

Database Configuration

AutoStoral Sacuritiesl tabile Servarl Support Service | Dutput Managerl

™ Use builtin databaze file

— Databaze Connection Settings

Servername:  [CORPSRAASOLSRY

I Use Windows authentication

Uzemanne: Inslmnhlleadm\n
Password: I””"—

D atabase: INSIMDEILEDB Create Database |
Test Connection |
— Database Schema
Lreate Databasze schema |

Apply | oK I Cloze |

figura 13. Configuracion del servidor de base de datos SQL Server

2. Introduzca el nombre de la instancia de SQL Server en el campo Server name (Nombre del
servidor).
Una instancia de SQL Server con nombre se suele identificar mediante
nombredehost\nombredeinstancia (por ejemplo: CORPSRV\SQLSRV). La instancia
predeterminada de SQL Server lleva el nombre nombredehost correspondiente al servidor.

3. Introduzca el User Name (Nombre de usuario) y la Password (Contrasefia) que se emplearan
para conectar con la base de datos del servidor movil.

Copyright 2012 — 2013 Notable Solutions, Inc. 17
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CONFIGURACION DE NSi MOBILE CON EL ADMINISTRADOR DE CONFIGURACION

Para utilizar un nombre de usuario y contrasefia de dominio de Windows, seleccione en primer
lugar la casilla Use Windows authentication (Usuario con autenticacién de Windows).

Nota: Si ya existe un nombre de usuario de SQL Server, el Administrador de configuracién lo
utilizard. Si el nombre de usuario no existe, el Administrador de configuracién agregara el
usuario a SQL Server. Se asignaran al nombre de usuario aqui especificado las funciones de base
de datos requeridas por el servidor de NSi Mobile.

4. En Database (Base de datos), introduzca un nombre para la base de datos que se asociara con el
servidor de NSi Mobile.

5. Para una nueva base de datos, haga clic en Create Database (Crear base de datos) a fin de crear
la base de datos.

6. En el cuadro de didlogo SQL Server Authentication (Autenticacion de SQL Server), especifique
una cuenta de usuario autorizada para crear o actualizar la base de datos especificada en el
servidor de bases de datos y, a continuacion, haga clic en Change to OK (Aceptar).

SOL Seryer Authentication: =

Specify account uzed to create database

7 Wwindows Authertication

& s

Uszername: I

Password: I

Ok I Lancel |

figura 14. Especificacion de cuenta autorizada
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CONFIGURACION DE NSi MOBILE CON EL ADMINISTRADOR DE CONFIGURACION

e Haga clic en Windows Authentication (Autenticacion de Windows) para crear la base de
datos utilizando sus credenciales actuales de inicio de sesidn.
e Haga clic en SQL Server Authentication (Autenticacién de SQL Server) para introducir un
User Name (Nombre de usuario) y una Password (Contrasefa) autorizadas para SQL Server.
7. Haga clic en Probar conexion para probar la conexidn con el servidor. Si falla la conexién,
asegurese de que el servidor de base de datos estd ejecutdndose y que ha introducido el
Nombre de servidor correcto, junto con las credenciales vélidas para acceder a la base de datos
o para crearla.
8. Cuando el resultado sea correcto, haga clic en Change to OK (Aceptar) para que desaparezca el
mensaje Test connection succeeded (Conexidn de prueba realizada correctamente).

Database Configuration

':0:' Test connection succeeded.

figura 15. Conexion correcta

9. Haga clic en Crear esquema de base de datos. Aparecera un mensaje que indica que todos los
datos que contiene la base de datos se borraran.

Database Configuration [1X]

P -~ | The current data in this database will be deleted. Do you want to
= 4 continue?

figura 16. Mensaje de borrado de base de datos

10. Haga clic en Yes (Si) a menos que desee guardar datos en curso.

Nota: Si hace clic en No, la base de datos no se creara. Seleccione una base de datos diferente,
gue no contenga datos o cuyos datos se puedan eliminar.

11. Cuando la base de datos se haya creado correctamente, haga clic en Apply (Aplicar) para
guardar la configuracién. A continuacion, vaya al procedimiento siguiente para continuar con el

proceso de configuracién.
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CONFIGURACION DE NSi MOBILE CON EL ADMINISTRADOR DE CONFIGURACION
CONFIGURACION DE AUTOSTORE

1. Desde el Administrador de configuracién, haga clic en la pestafia AutoStore:

@ NSi Mobile Servér Configuration Manager - 6.1.5.1 -[3x|

AutoStore Configuration

Database AutoStore |Sacurities| abile Servarl Support Service | Dutput Managerl

¥ Enable AutaStare Connaction

— Connection Settings

Server Address: IIncthmsl
Mobile Service Port: |4280—
™ UsessL
Choose Certificate: I j

Certificate Password: I

—License

Licerse Status: No License LT |

Apply | OK I Close |

figura 17. Configuracidn del servidor movil
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2. Seleccione la casilla de verificacién Habilitar conexién a AutoStore a fin de utilizar AutoStore
para proporcionar flujos de trabajo. Esta opcidn esta seleccionada de manera predeterminada.

3. Asegurese de que Server Address (Direccidn de servidor) muestra la direccién correcta del
servidor AutoStore. Puede introducir "localhost" si el servidor de NSi Mobile se ejecuta en el
mismo equipo que AutoStore.

4. En el Mobile Service Port (Puerto de servicio mavil), introduzca el puerto que utilizara para la
comunicacion con el servidor movil.

5. Haga clic en Apply (Aplicar) y, a continuacion, en el botén de actualizacion de la casilla Licencia.
El Estado de la licencia debe Change (Cambiar) a "Licensed (Con licencia)" si el servidor de NSi
Mobile se conecta correctamente al servidor AutoStore.

License
’7 License Status: Licensed T | |

Importante: Para que el servidor de NSi Mobile se comunique con AutoStore y muestre el

estado "Con licencia", el servicio WebCapture debe estar ejecutandose, y el nimero de puerto
aqui mostrado debe coincidir con el nimero Mobile Service Port (Puerto de servicio mévil) de
la configuracion de Mobile Server (Servidor mévil) de WebCapture. Consulte Configuracion del

extremo de WebCapture para el servidor de NSi Mobile en el presente documento.
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CONFIGURACION DEL SERVIDOR MOVIL

1. En el Administrador de configuracion, seleccione la pestaifia Mobile Server (Servidor movil):

& NSi Mobile Server Configuration Manager - 6.1.5.1 i =] 5

Mobile Server Configuration

Databasze AuloSloreISecuritias Mobile Server | Support Service DutputManagarI

tabile Server URL: http: //localhost 80/M obileS erver.

Admin Tool URL: hittp: /¢ lozalhost 81 AAdmin T ool/Home/
Server Status: Stopped -_jl
‘Wb Server
‘wish Gerver Type: % Embedded ‘Weh Server Configure... |

€ |rtemet Information Service ([15] LCanfigure... |

Soply | oK | Close |

figura 18. Configuracién de AutoStore

2. Anote las URL del servidor mévil y la Herramienta de administracion.

Nota: Las URL de servidor moévil y Herramientas de administracion que aparecen en el
Administrador de configuracidon comienzan por “http://localhost.” Al proporcionar el vinculo a
los usuarios del cliente y para acceder a Herramientas de administracion de forma remota,
sustituya la parte “http://localhost” por la direccion real del servidor (por ejemplo,
192.168.10.86 o www.URLempresarial.com).

Nota: Una vez instalado y configurado el servidor movil, los administradores de NSi Mobile
utilizan la pagina web de Herramientas de administracidn para supervisar y mantener los
parametros generales del servidor maovil, asi como las ubicaciones, los usuarios, etc. Consulte la
Guia del administrador de NSi Mobile para obtener informacion detallada.

3. Siel Estado del servidor es "En ejecucidn", haga clic en Detener.
4. Seleccione el Tipo de servidor web. Por ejemplo, si utiliza IIS, haga clic en Internet Information
Service (IIS). En caso contrario, haga clic en Embedded Web Server (Servidor web incrustado).

Nota: Si desea utilizar 1IS, ya debe estar instalado. Consulte Requisitos previos de software en el

presente documento para obtener mas informacion sobre las funciones y servicios requeridos
para llS.
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5. Haga clic en Configure (Configurar). Aparece la ventana Configuracion.

Embedded Web Server Configuration E3

—Wweb Site Settings

tobile Server Port;

Admin Tool Port; ISDD2

[T Use55L

Certificate Path; I |

Certificate Pagaword: I

ok I Cancel |

figura 19. Ventana Configuracion del servidor web incrustado

6. Configure los pardmetros de sitio web que desea utilizar. A continuacién, haga clic en Change to
OK (Aceptar) para cerrar la ventana de configuracion.

7. Haga clic en Apply (Aplicar) para guardar la configuracion.

8. Haga clic en Iniciar para iniciar el servicio.

9. A continuacién, vaya al procedimiento siguiente para realizar la configuracién del Servicio de
asistencia técnica a través del Administrador de configuracion.

CONFIGURACION DEL SERVICIO DE ASISTENCIA TECNICA

Si ha realizado una instalacidn completa de las funciones de NSi Mobile, el Servicio de asistencia técnica
ya estard configurado cuando inicie el Administrador de configuracién. Compruebe que la casilla de
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verificacion “Conectarse al servicio de asistencia técnica desde el equipo local” ya estd seleccionada y el
Estado del servicio es “En ejecucién”.

1. En el Administrador de configuracién de servidor de NSi Mobile, haga clic en la pestaia Support
Service.

® NSi Mobile Server Configuration Manager - 6.1.5.1 o ] 4]

Support Service Configuration

[atabasze ﬁutoStoreI Securitiesl tdobile Server I UutputManagerI

=

Service Status: Running 5 Stop | Configure,.. |

— Connection Settings

¥ Connect to Suppart Service on local machine

Service Address: Ilocalhost
Service Port: |82—
™| Use S5l
Choose Certificate: I j

Certificate Pazsword: |

Test connection |

&0 Service Settings

Athentication Type: IActive Directory j

Dramain: |

LDAP Server: I

Floot DM: I

Apply | ak I Close

figura 20. Opciones del Servicio de asistencia técnica
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2. Sies necesario, puede Change (Cambiar) el Service Port (Puerto de servicio).
a. Siel servicio estd en ejecucién, haga clic en Detener para detener el servicio.
Haga clic en el botén Configure (Configurar).
c. Introduzca un nimero de puerto diferente en Service Port (Puerto de servicio), y haga
clic en Change to OK (Aceptar).

Service Configuration ll

Please provide the following information for your configuration
[~ Configuration Infomation

Service Port- IBZ

Choose Certificate: I LI

Certificate Password: I

OK | Cancel I

d. Haga clic en Iniciar para iniciar el servicio de nuevo.
3. Haga clic en Apply (Aplicar) para guardar la configuraciéon. A continuacion, pase a la seccion

siguiente para configurar las Claves de seguridad con el Administrador de configuracién del
servidor de NSi Mobile.

CONFIGURACION DEL SERVICIO DE ASISTENCIA TECNICA EN MODO INDEPENDIENTE

Si ha instalado el Servicio de asistencia técnica independientemente del Servidor mévil, debera

configurar los pardmetros de conexidn en el Administrador de configuracion para conectar al Servicio de
asistencia técnica remoto. También tendrd que configurar el Servicio de asistencia técnica en el servidor
remoto.

1. En el Administrador de configuracion de servidor de NSi Mobile, haga clic en la pestafia Support
Service.
a. Sielservicio estd en ejecucion, haga clic en Detener para detener el servicio.
b. Introduzca la direccién del servicio en la que se estd ejecutando el Servicio de asistencia
técnica remoto
c. Introduzca el nimero de puerto en Service Port (Puerto de servicio) y haga clic en
Change to OK (Aceptar).
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2. Inicie el Administrador de configuracidn del servidor de NSi Mobile en el servidor remoto
a. Siel servicio estd en ejecucién, haga clic en Detener para detener el servicio.
b. Introduzca el nimero de puerto en Service Port (Puerto de servicio) y haga clic en
Change to OK (Aceptar).

® NSi Mobile Server Configuration Manager - 6.1.6.3

Support Service Configuration

| Output Manager |

Databass Securitiesl Mobile Sewerl AutoStore

Service status: Stopped il Start | Configure.... |
i Connection settings
" Connect ta Support Service on local machine
Service address: I'I 010173
Service port; |82—
™ UsessL
Choose certificate: I ﬂ

Certificate paszword: I

Test connection |

— A0 service settings

Authentication bype: IActive Diirectary j
Dromair: |
LDAP server I
Root DM: I

Apply | Ok, I Close |

figura 21. Opciones del Servicio de asistencia técnica en modo independiente
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#® NSi Mobile Server Configuration Manager - 6.1.6.3

Support Service Configuration

Service status: Stopped 3

r— Configuration infomation

Service port; |82

[T Use55L

Choose certificate: I j

Certificate passwaord: I

0k Apply | Cloze |

figura 22. Configuracidn del Servicio de asistencia técnica en el servidor remoto
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CONFIGURACION DE OUTPUT MANAGER

Esta pagina sirve para configurar el servidor de NSi Mobile a fin de comunicarse con NSi Output
Manager.

Para configurar los parametros de Output Manager:

1. En el Administrador de configuracién, haga clic en la pestafia Output Manager. Se mostrarad la
pagina Output Manager.

#® NSi Mobile Server Configuration Manager - 6.1.7.2

Output Manager Configuration

— Connection settings

Server address: IF'F!DM-EDMF'LAB'I
Service port: IBDEE—

I UsessL
Source name: IMnbile

Test connection |

Apply | Ok I Close

figura 23. Configuracién de Output Manager
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2. En Server address (Direccion del servidor), especifique el nombre de host del servidor de
Output Manager.
En Service Port (Puerto de servicio), escriba el puerto empleado por el servidor de Output
Manager para comunicarse con los clientes y haga clic en Change to OK (Aceptar). Nota: De
forma predeterminada se utiliza el puerto 8066 para conectar con Output Manager, y el 8067
cuando se selecciona Utilizar SSL.

3. En Source name (Nombre de original), introduzca el nombre de la fuente de entrada
especificada en Output Manager

CONFIGURACION DE LAS CLAVES DE SEGURIDAD

Esta pdgina permite configurar las claves de seguridad que se necesitan para cifrar las credenciales
enviadas entre el cliente y el servidor. Cada vez que se instala el servidor mévil hay que generar un
conjunto de claves nuevo.

Para configurar claves de seguridad:

4. En el Administrador de configuracién, haga clic en la pestafia Securities (Seguridad). Aparece la
pagina Security Keys Configuration (Configuracion de las claves de seguridad).

® NSi Mobile Server Configuration Manager - 6.1.5.1 10l =l

Security Keys Configuration

Database | AutoStore  Securities |M0bi|e Serverl Support Service DutputManagerI

— Current Security Keys

Walid Ta: |S£B£2D1 4

— Create New Keys

Fazzword: Ienter_passwnld

Expire after: 365 o [davs)

r— Other Settings

xxxxxxxxx

Built-in ddmin pazsword;

Apply | ak. | Close |

figura 24. Configuracidn de las claves de seguridad
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5. Introduzca una Password (Contraseifa) y haga clic en Create (Crear).
Aparece un mensaje de confirmacion que indica que las claves de seguridad se han creado
correctamente.

6. Junto a Built-in admin password (Contraseia de administracion integrada), escriba la
contrasefia correspondiente al usuario "admin".
La contraseiia del usuario admin permite a un administrador de NSi Mobile acceder a la
Herramienta del administrador de NSi Mobile utilizando el nombre de usuario "admin". La
contrasefia predeterminada es "admin".

7. Haga clic en Apply (Aplicar) para guardar la configuracién de seguridad. Si es necesario, puede
revisar la configuracién de la pagina que desee.

8. Vaya al procedimiento siguiente para continuar con el proceso de configuracion.
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INICIO DE HERRAMIENTAS DE ADMINISTRACION

En este momento puede iniciar sesién en Herramientas de administracion para realizar la configuracién
inicial antes de que otros usuarios se configuren como administradores utilizando el nombre de usuario
predeterminado "admin".

Puede iniciar Herramientas de administracidn desde un vinculo en el Administrador de configuracién. O
bien, puede anotar la URL de Herramientas de administracion e introducirla en el navegador. Puede que
desee agregarla a Favoritos en el navegador.

Para iniciar Herramientas de administracion:

1. Enel Administrador de configuracion del servidor de NSi Mobile, haga clic en la pestafia Mobile
Server (Servidor mavil).
2. Hagaclic en el vinculo Admin Tool URL (URL de la herramienta de administracién).

® NSi Mobile Server Configuration Manager - 6.1.5.1 10l =l

Mobile Server Configuration

Support Service | Output bManager I

Database | AutoStore I Securitie

Mobile Server URL: hitp: £ Aocalhozt: 30,4 obileS erver/

Adrmin Tool UAL: hitp: £ Aocalhost: 81 Abdmin Tool/H e
Server Status: Running 5 | Stop |
wWeh Semver

wieb Server Tope: % Embedded Web Semver Corfigure... |
| Internet Information Senvce [115] [Eonfigure. .. |

Spply | ak. I Close

figura 25. URL de Herramientas de administracion

3. Inicie sesidén con el nombre de usuario "admin" y la contrasefia especificada en la pestafia
Securities (Seguridad). Si no la ha cambiado, la contrasefia predeterminada es "admin".
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Nota: En este momento, vuelva al Administrador de configuracion para cerrarlo. Haga clic en
Change to OK (Aceptar) para asegurarse de que la configuracion se ha guardado. A
continuacién, haga clic en Close (Cerrar).

4. Consulte la Guia del administrador de NSi Mobile para obtener informacidn sobre el uso de

Herramientas de administracion.

CONFIGURACION DEL EXTREMO DE WEBCAPTURE PARA EL SERVIDOR DE NSI MOBILE

Atencidn: Ponga en practica las instrucciones de esta seccion solo si ha seleccionado la casilla de
verificacion Habilitar conexidn a AutoStore en la pestafia AutoStore de Administrador de
configuracion del servidor de NSi Mobile (consulte Configuracion de AutoStore).

WebCapture debe abrir un puerto de comunicacién al que pueda acceder el servidor mévil. Puede
hacerlo desde AutoStore Process Designer (APD).

Nota: Consulte la documentacion de AutoStore para obtener mas informacion sobre AutoStore
Process Designer.

Nota: Si WebCapture ya estd en uso en una configuracion, se recomienda encarecidamente que
configure una tarea nueva por separado dedicada a NSi Mobile.

Para configurar el puerto de comunicacion de WebCapture para el servidor movil:

1. APD, haga doble clic en el icono de WebCapture en un flujo de trabajo.
2. Haga clic en la pestaiia Mobile Server (Servidor movil).

|Menus I Preferences I Authentication| Mobile Server

Service

Mobile service port: (4290 I ssL

Choose certificate:

Certificate password |

OK | LCancel | Help ‘

figura 26. Configuracidn de servicio para Servidor Mévil en WebCapture
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3. En Mobile Service Port (Puerto de servicio mdvil), introduzca el puerto que utilizara para la
comunicacion con el servidor movil.

Importante: El valor introducido aqui debe coincidir con el introducido en Mobile Service Port
(Puerto de servicio movil) en la pestafia AutoStore del Administrador de configuracidon del
servidor de NSi Mobile. Consulte Configuracién de AutoStore en el presente documento.

4. Guarde y reinicie la tarea.

5. Enla pestaiia AutoStore del Administrador de configuracidn del servidor de NSi Mobile,
confirme que la Server Address (Direccion de servidor) de AutoStore es correcta y que el
numero de Mobile Service Port (Puerto de servicio movil) es el mismo que especificé para
WebCapture en el paso 3.

@ NSi Mobile Servér Configuration Manager - 6.1.5.1 Ol x|

AutoStore Configuration

Database AutoStors ISecuritiesl tdobile Serverl Support Service | Output Managerl

IV Enable sutoStors Connection

— Cannection Settings

Server Address: IIocthosl
Maobile S ervice Port: |4290—
™ Use 550
Chooze Certificate: | j

Cerificate Password: I

i License

Lizense Status: No License 2 |

Apply | 0K I LClose

figura 27. Opciones de AutoStore

Si el servidor de NSi Mobile esta instalado en el mismo host que AutoStore, introduzca
"localhost" en Server Address (Direccidn de servidor). Si AutoStore esta en un equipo diferente,
introduzca la direccidn IP o el nombre de host del servidor AutoStore.

6. Sirealiza cambios, haga clic en el botdn Apply (Aplicar) y, después de hacer clic en el botén de
actualizacién en la casilla License (Licencia), el License Status (Estado de la licencia) debe
Change (Cambiar) a "Licensed (Con licencia)."
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License
’7 License Status: Licensed 3 |

CONFIGURACION DE WEBCAPTURE PARA LA AUTENTICACION DE LOS USUARIOS DE NSI
MOBILE

Para configurar WebCapture para la autenticacion de los usuarios de NSi Mobile:

1. Sino se encuentra en esa pagina, inicie el APD y haga doble clic en el icono de WebCapture en el
flujo de trabajo.
2. Seleccione la pestafia Authentication (Autenticacién).

| Wieb Capture

Menus | Preferences [} Suthentication | Mobie Server ‘

Autherlication type | Integrated Windows !

Active Directory

Damain | |

LDAP authentication
LDAR server | |

Root DN [ |

Custom script

Script fle path | | J

User infa lookup

¥ Use an LDAP zearch to retrieve additional user information Canfigure...

0K | LCancel | Help |

figura 28. Autenticacidn a través de WebCapture

3. En Authentication type (Tipo de autenticacion), seleccione el tipo de autenticacidn que esta
usando.
e Active Directory.
e Autenticacion LDAP
e Guion personalizado (requiere una licencia de desarrollo personalizado)
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4. Configure los parametros para autenticar a los usuarios y grupos para el tipo de autenticacion
seleccionada.

CONFIGURACION DE WEBCAPTURE PARA COMPATIBILIDAD CON MIS ARCHIVOS

Es posible configurar WebCapture para que obtenga atributos de usuario adicionales del servicio de
directorio. El atributo de directorio de inicio se emplea para recuperar la ruta del directorio de inicio de
un usuario, que se utiliza para la funcién Mis archivos. Si no se recupera este atributo (mediante
WebCapture), la ruta de directorio de inicio del usuario se puede introducir manualmente en
Herramientas de administracion.

1. Sino se encuentra en esa pagina, inicie el APD y haga doble clic en el icono de WebCapture en el
flujo de trabajo.
2. Seleccione la pestafia Authentication (Autenticacién).

Menus | Preferences | Authentication |Mubwle Server |

Authentication type | Active Directory ﬂ

Active Directary

Domain | |

LDAP aLthentication
LDAF zerver | |

Boct 0N [ |

Cusztorn script

Script file path | | J

User infa lookup

I iize an LOAF search to reirieve addiional ussr infomation § _ Configure..

OK | LCancel | Help |

figura 29. Autenticacion a través de WebCapture

3. Seleccione la casilla de verificacidon Use an LDAP search to retrieve additional user information
(Utilizar una bisqueda LDAP para recuperar informacion adicional sobre el usuario).
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4. Haga clic en Configure (Configurar) para abrir el cuadro de didlogo Configuracién de busqueda
LDAP.

" LDAP Lookup Settings

LDAP server access

LDAP server | |
Root DM: | |

' Login as anonymous

& Login with following credentials:

Uszer name: | |

Paszsword: | |

Directory zearch

Directory type: Active Directory n

tdatch uzer name against: | |

Get email address from: | |

Additional attributes: | hormeDirectony |

[i.e. dizplayMame; homeDirecton)

Test Laokup

User name: | |

u] S | Cancel | Help |

figura 30. Configuracién de busqueda LDAP

5. Rellene los campos siguientes:

Para esta opcion Hacer esto

LDAP server (Servidor LDAP) Introduzca la direccién del servidor LDAP. Esta direccion
es la misma que la del controlador de dominio.

Root DN (DN de la raiz) Introduzca el nombre distintivo de la raiz del dominio.

Credenciales de inicio de sesién e Sjelservidor LDAP admite el inicio de sesidn

anénimo, elija la opcién Login as anonymous
(Inicio de sesiéon anénimo).

e En caso contrario, elija la opcién Login with
following credentials (Iniciar sesion con las
credenciales siguientes) e introduzca el User
Name (Nombre de usuario) y la Password
(Contraseiia).

Directory type (Tipo de directorio) | Seleccione Active Directory.
Additional attributes (Atributos Introduzca homeDirectory. Si existen otros atributos
adicionales) necesarios para flujos de trabajo, introduzcalos aqui

“u.n

también separados por “;
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CONFIGURACION DE SSL para NSi MOBILE

En esta seccion se describe cdmo configurar SSL para NSi Mobile. Cuando elige usar SSL, debe configurar
los parametros de SSL y especificar un certificado para ambos extremos de un vinculo de comunicacidn.
NSi Mobile permite al administrador configurar una conexién SSL entre cualquiera de los componentes
de la solucion NSi Mobile.

CONFIGURACION DE SSL PARA EL CLIENTE MOVIL

Importante: Cuando se instala Mobile Server detras del firewall corporativo:

e Debe utilizarse la direccion del router o el servidor proxy para generar el certificado SSL.

e Es preciso configurar la redireccién de puertos en el router o servidor externo de modo que
encamine hacia el puerto interno del Servidor moévil. Por ejemplo:
https://office.yourcompany.com:35016 redirige hacia https://10.16.35.106:443

Importante: El certificado SSL generado debe emitirse expresamente para la URL o direccién especifica
del servidor externo o proxy. Ejemplos:

e office.yourcompany.com
e *yourcompany.com

Importante: El certificado SSL debe haberlo emitido una autoridad de certificados de confianza.
Ejemplos:

e Computer Associates
e GoDaddy
e Symantec (anteriormente VeriSign)

A fin de configurar SSL para el Cliente mavil, realice las tres tareas siguientes:

1. Aiada vinculos de sitio en IIS.
2. Configure SSL en el Administrador de configuracidn del servidor de NSi Mobile
3. Especifique el nombre del servidor de NSi Mobile en el Cliente movil

ANADA ENLACES DE SITIO EN IIS:

1. Inicie el administrador de IIS 7.0 y seleccione el nodo de Servidor.
2. Enlaseccidn IIS, haga doble clic en "Certificados de servidor".
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Secsian State  SMTP E-mai ——
Change .MET Framework Version
@ help
FTP online Help
[a) '! s .: = 'I F
G i i3 S el Fe) LT
FTP FTP  FIPDiectory FIPFiewal  FTRIPr4  FIPLogging FIPMessages FTPRequest  FTPSSL P User
Authertication Authorizsti...  Browsng  Support  Address a.. Filering Settings Isolation
ns
n e ; & P
{ L 2‘ @ > X 149] =
Authertication uthorization Compression  Default Directory  ErorPages FaledRequest Hender  HTTPRediect  HTTP
Ules Document  Eronsing Tracing Rules  Mappings Respo. .
% W o Ao s a
N n = ! is) =
% d 7 € ¥ = o | &
IP Address ISAPLand CGI ISAPIFiters  Logging  MIMETypes  Modules output Request Server worker |
andDom...  Restrichors Cathing Fiterng | Certiicates | Processes
Management
= €. as aa - = F =
< | v| [EFeatures vien |1 - Content view
Ready €.

figura 31. Certificados de servidor en IIS

3. Enlaseccién lIS, haga doble clic en "Certificados de servidor".
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4.

En el panel Actions (Acciones), haga clic en Importar y, a continuacidn, haga clic en el botén
Examinar (...).

*EInternet Information Services (I15) Manager _[Olx]
@ o [ provuwonl »
Fle ¥iew Help

FEEICE
@0 Sserver Certificates
€-H|7 e ? Import...
-5 Start Page fi
62 pADMWDO1 (PROMicimachiie] | Use s Festretorecusst and msnage certficates that the Web server can uss wii Web stes confgured for 5. Create Certiicate Request...
L) ipplication Pocls Hame_~ | Issued To | 1ssued B | Expiration Date: | Certificate Hash Complste Certificate Request. .
B8l Sites Create Domain Certificate. .
Default Web Site -
Mol Server Create Self-Signed Certificate, .
@ Help
Cnline Help
Import Certificate [ 71 x]

Certificate file {.pF):
I

Password:

¥ allow this certificate b be exported

]
4| ml
4 || [ Features view |i - Cortent view
Ready 9
figura 32. Cuadro de dialogo Importar certificado

5. En el cuadro de didlogo Open (Abrir), localice el archivo de certificado (.pfx) y haga clic en Open
(Abrir).

f
é\'ﬁﬁ- B pesiaop - ~ (& [ search Desticp (2]
Orgarize *  New folder =08
X Favorkec T T wbraes Wl Dimachide
B Deskiop System Fokder & System Folder
& Downloads -
[ | Computer Network.
L System Folder

System Folder
+| Documents

L Recent Places

18 Computer
&L, Local Disk (<))
% wamachie ({IPRO_|

€ Network: =l

File name: ‘nslus.(um.pfx

2 =l
ot |

A

figura 33. Cuadro de dialogo Abrir
6. Introduzca la contrasena del certificado y haga clic en Change to OK (Aceptar).
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@;, [*Zj » PROM-WDOL » | - @
le view  Help

GEI Server Certificates
K mpart..

G-iHI7 I8

Start Page Create Certificate Request...

Use this feature to request and manage certificates that the Web server can use with Web sites configured for S5L.,

=] G_’:j PROM-WDO1 (PRDMywdimachkie
+- 5 Application Pocls Hame ~ | 1ssued Ta | Issued B | Expiration Date | Certificate Hash Complets Certiicate Request. .
B8] Sites Create Domain Certificate...
Default web Site S
Mobile Server Create Self-Signed Certicate. ..
@ Heln
Online Help

Import Certificate

Certficate file (.pfx):
feiu PROM\Deskiop |

Passward;

¥ Allows this certificate b be exported

Caneel

Bl | 2
3 | [ Features view

Ready

Content View

hetS

figura 34. Contrasena del certificado

El certificado instalado debe aparecer ahora en la lista de Server Certificates (Certificados de

~

servidor).

™E Internet Information Services (I15) Manager [_ (o] x]

@' ‘,, [@3 » PROMAWDDL ¥ FEGICE
Fle Wew Help
FEETE) Ggl Server Certificates ey

W5 start Page
B @g FROM-WDOL (FROMinvdimachiie: Creats CellicalERe e
2} Appiication Poals Tssued To
B8] Sites
g Default Web Site R e ——
Mabile Server Create Seff-Signed Certiicate. ..

Use this feature ko request and manage certificates that the Web server can use with Web sites configred for S5L.

Cornplets Certificate Request..

Create Damain Certificate.

Yiew...
Export...
Renem...

K remove

@ Help

Qnling Help

4 | 2l
ol || [ElFeatures view

Ready

&

figura 35. Lista de Certificados de servidor
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8. En el panel Conexiones, haga clic en el nodo de aplicacidn de Servidor mévil.
9. En el panel Actions (Acciones), haga clic en Bindings (Enlaces).

% Internet Information Services (II5) Manager M= B

@ =] [Q > FRDM-WDOL » Stes b Mobile Server b J‘n 1@ -

File View Help

£ Explore

rEETEI 0 Mobile Server Home

-5 Start Page

(=)-85 PROM-WDOL (PROMiwelimachiie
L2 Application Pools ASP.NET Edit Site

& 5 s . . : .

Filker: - [fco « Gyshow Al | Group byt Ares - [E- Ede Feirt

&G Defaule web ste =0 N (%] 9 E iﬂf{ = [=] Basic Settings.
O = é NF [o: EN 2b] v =8 -
NET MET NET Error NET METProfle  METTrust  Application  Connection  MachineKey  Pages and View Applications
futhorizati... Compilation  Pages  Giobalzation Levels Settings Strings Controls View Ut DT
- L Manage Web Site A
Session Stake  SMITP E-mail % Rostal
b stat
B stop

s Browse Web Site

Browse *:&0 (http)

i 3 b = Y g 5
’i‘ﬂ!& 2 \5\'@ @ I:;l i:‘flﬁ éiﬂ CH [E1 Browse *:443 {hitps)

Authentication Authorization  Compression  Default Directary  Ervor Pages FaledRequest  Handler  HTTPRedirect  HTTP

Ules Document Browsing Tracing Rules  Mappings Respo... Advanced Settings.. g
- — s Configure
L % - ear & o=
fQ. é i__ j’]" <§3H ii._»,g = EE Failed Request Tracing. ..
IPAddress  ISAPLFkers  Logging  MIME Types  Modules Output Request 5L Settings Limits...
and Dom. .. Caching Fitering
Add FTP Publishing. .
Management Deploy A
a (2 Install Applcation From Gallery
D &n @ @ Expart Application...
Configurstion 115 Manager  Web Platform & 1mport Application. ..
dior  Permissions  Installer _———
@ Help
Cniine Help
4] | ] [=lFeaturss view |1 - content view
Ready €3

figura 36. Sitio del Servidor maévil en 1IS

10. En el cuadro de didlogo Site Bindings (Enlaces de sitios), haga clic en el botén Add (Anadir).

Site Bindings HE

Type | Host Name Port | IP Address | Einding
hittpe &0 *

| | |

Cll

figura 37. Cuadro de didlogo Enlaces de sitios
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11. En el cuadro Type (Tipo), seleccione "https"

CONFIGURACION DE SSL para NSi MOBILE

T 7] ]
Typ  Tvpe: IP address: Part:
hittp [http EI [ﬂlmawgned EI Iﬁ:l

b0, com oF miarkeking, contosn, com

L LCLLLCO

figura 38. Tipo de enlace de sitio

12. En el cuadro SSL Certificate (Certificado SSL), seleccione el certificado y haga clic en Change to

OK (Aceptar).
Bl isasienngng G k|

Typ  Dvpe: P address: Prgrt: :l

htte  [hetps =] [a Unassigred = s _‘
- -
551 certificate: _I

. [ Mok selected =| |
J‘.nsm.mrn | . I—I = | _I

figura 39. Lista de certificados SSL

13. En la lista del cuadro Site Bindings (Enlaces de sitios) deben aparecer ahora ambos enlaces http

(80) y https (443).
Site Bindings:
Type | Host Name Port
hittp

‘J

=

i

figura 40. Lista de enlaces de sitios

14. Haga clic en el botén Close (Cerrar).
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|CONFIGURE SSL EN EL ADMINISTRADOR DE CONFIGURACION DEL SERVIDOR DE NSI MOBILE

CONFIGURACION DE SSL para NSi MOBILE

1. En la pestaiia Mobile Server (Servidor moévil) del Administrador de configuracién del servidor de
NSi Mobile, seleccione Internet Information Service (lIS) y haga clic en el botdn Configure

(Configurar).
2. En el cuadro de didlogo de Configuracidon de IIS, especifique solamente el puerto http (80).

@ NSi Mobile Server Configuration Manager - 1.0.3.7

Mobile Server Configuration

" Database | AutcStore  Mobile Server | File Servicel Security Keps

Mobile Server URL: http: ¢ flocalhost: B0/ obileServer!

Admin Tool URL: http: ¢ flocalhost: 80/4dminT ool/Home,!
Server Status: Stopped Er Start |
Wwieb Server

‘web Server Type:  { Embedded ‘Web Server Lonfigure... |
& |ntemet Information Service [I15)

Ot == ==
IIS Configuration [ %]
=]

‘wieb Site Settings ||

Site M ame: IMobiIe Server
IP &ddress: [All Unassigned]
Fart: ISD
()8 I Cancel |
QK | Apply | Cloze |

figura 41. Configuracion de IIS

ESPECIFIQUE EL NOMBRE DE SERVIDOR EN EL CLIENTE MOVIL

e En NSi Mobile Client, especifique la URL https que sefiala (internamente) al puerto https (443),
ya sea:
https://mobile.yourcompany.com/mobileserver
-0-
https://mobile.yourcompany.com:8523/mobileserver
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€ Back Settings v Save

Server Name

https://office.nsius.com:35016/mabile:

Quick Logon

i on

Cache Activities

an

Default Landing

Home [+]
Language
English [
Help & Troubleshooting
Report a Problem (5]
Ahourt (3 ]

figura 42. Configuracién de servidor

CONFIGURACION DE SSL PARA WEBCAPTURE

CONFIGURE EL SERVIDOR DE NSI MOBILE

1. Inicie el Administrador de configuracion del servidor de NSi Mobile.
2. Hagaclic en la pestafia AutoStore.
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@ NSi Mobile Server Configuration Manager - 6.1.5.1 =] |

AutoStore Configuration

Database AutoStore |Securities| fdobile Serverl Support Service | Output Managerl

IV Enable AutoStors Connection

— Cannection Settings
Server Address: IIUcathsl
Maobile S ervice Port: |4290—
™ UsessL
Chooze Certificate: | j
Certificate Password: I—
r—License
License Status: No License ]

Apply | 0K I LClose

figura 43. Configuracién de AutoStore
3. Seleccione la casilla de verificacidon Use SSL (Utilizar SSL).
4. En el cuadro Choose Certificate (Elegir certificado), seleccione “New self signed (Nuevo

autofirmado)”.

@ NSi Mobile Server Configuration Manager - 6.1.5.1 o ] 4

AutoStore Configuration

Database AutoStore ISecuritiesl I obile Serverl Support Service | Output Managerl

I Enable AutoStore Connection

— Connection Settings

Server Address: IIocthost
Mobile Service Port: IdZSD
¥ Use 3SL

Choose Certificate:

Cerificate Password:

i License

License Status: Mo License Ea

Apply | 0K I Close |

figura 44. Especificacion de SSL para la conexion con AutoStore
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5. En el nuevo cuadro de didlogo New Self Signed Certificate (Nuevo certificado autofirmado),
escriba el nombre de su Organization (Empresa).

6. Introduzca la Expire Date (Fecha de vencimiento) para establecer el periodo deseado.

7. Escriba una Password (Contrasefia) para el certificado.

New Self Signed Certificate il

Please provide the following information for your certificate

Certificate Information

Company: |N0tab|e Solutions
Expire Date: I 8/15/2015 - I
Password: —

OK I Cancel |

figura 45. Contrasena del certificado

8. Haga clic en Change to OK (Aceptar).

@ NSi Mobile Server Configuration Manager - 6.1.5.1 o ] 4

AutoStore Configuration

Database AutoStore ISecuritiesl I obile Serverl Support Service | Output Managerl

IV Enable AutoStore Connection

— Connection Settings

Server Address: IIUcathsl
Iobile Service Part: |4290—
¥ UsessL
Choose Certificate: |N0table Solutions. pfx j

Cartificate Passward: l—

i License

License Status: Mo License L |

Apply | oK I Cloze |

figura 46. Después de configurar SSL para la conexion con AutoStore

9. Abra Mi PC o el Explorador de Windows y localice el archivo de certificado en la carpeta Mobile
Server\Config del directorio de archivos de programa de NSi.
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RI=TEY
‘éOo | | . ¥ Computer ¥ OS (C:) ¥ Program Fles (x86) ¥ NSi * Mobile Server ¥ Config - [ I Searc... @‘
Organize ¥  Includeinlibrary ¥  Sharewith ¥  Burn  New folder = ~ 1l o

Name | Date modified | Type | Size ‘
2 ModuleSetting.xml 8/7/2013 7:21 PM XML Document 1KB
| "= Notable Solutions.pfx 8/21/2013 11:39 AM  Personal Information Exchange 3 KB|
£ serverConfiguration.xml 8/12/2013 8:36 AM XML Document 2KB
¥ systemConfiguration.xml 8/21/2013 11:05 AM XML Document 2 KB
| | o]
‘ 4 tems State: 2% Shared

figura 47. Archivo de certificado que se guardoé en la carpeta Config

Este es el archivo que deberd instalar en el servidor AutoStore.

ANADA EL CERTIFICADO AL SERVIDOR AUTOSTORE

Copie el certificado al equipo host que estd ejecutando el servidor AutoStore.
Haga clic en la pestaiia AutoStore.
Inicie la Consola de administracion de Microsoft.

En el menu de Inicio de Windows, haga clic en Ejecutar, escriba mmc y haga clic en Change to

OK (Aceptar).
Haga clic en File > Add/Remore Snap-in (Archivo> Agregar o quitar complemento).

# console1 - [Console Root] o] x|
W Action View Favorites Window Help ‘ = il
@ New CtrleN
= Open... ctri+0 2 | | e
Save Ctri+5
Save As... There are no items to show in this view. Console Root -
More Actions »

Add/Remove Snap-in... Ctrl+M

Options...

1 compmgmt.msc
2 services.msc

3 eventvwr.msc
4 comexp.msc

Exit

Enables you to add snap-ins to or remove them from the snap-in console. ‘ ‘

figura 48. Adicion de un nuevo complemento
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5. En el cuadro Complementos disponibles, haga doble clic en Certificados.

(Add or Remove Snap-ins il

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
Snap-in | vendar - I console Root Edit Extensions...
- Activex Control Microsoft Cor...
[§3 Authorization Manager Microsaft Cor... Remave
=) Microsoft Cor...

,"-‘,Cumpunentlkerwces Microsoft Cor... Meve Up

& Computer Managem... Microsoft Cor...

= Device Manager Microsoft Car... Iowe Do

1= Disk Management Microsoft and ... Add >

El Event viewer Microsoft Car...
_| Falder Microsoft Cor...
=/ Group Policy Object ... Microsoft Cor...

8, 1P Security Monitar Microsoft Car...

‘8, 1P Security Policy Ma... Microsoft Cor...
= Link to Web Address  Microsoft Cor...

& ocal Users and Gro...  Microsoft Cor... = Advanced...

Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

figura 49. Seleccion del complemento Certificados

6. En el cuadro de didlogos Certificates snap-in (Complemento Certificados), seleccione
administrar certificados para Computer account (Cuenta de equipo) y haga clic en Next
(Siguiente).

Certificates snap-in ll

This snap-in will always manage cerificates for:
¢ My user account
 Service account

® Computer account

< Back | MNext = I Cancel |

figura 50. Especificacion de objetivo para el Complemento Certificados

7. Haga clic en Finish (Finalizar) a fin de establecer el complemento Certificados de MMC para que
administre el Equipo local, y haga clic en Change to OK (Aceptar) para cerrar el cuadro de
didlogo Add or Remore Snap-in (Agregar o quitar complemento).
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Select Computer x|

Selectthe computer you want this snap-in to manage

This snap-in will always manage:

® Local computer: (the computer this console is running on)

" Another computer: Brawse... |

[~ Allow the selected computer to be changed when launching from the command line. This only
applies ifyou save the console

<Back I Finish I Cancel |

figura 51. Equipo administrado por el complemento Certificados

8. En el panel de arbol de la consola de MMC, expanda "Certificados (equipo local)".

9. Haga clic con el botén derecho en "Trusted Root Certification Authorities (Entidades de
certificacidn raiz de confianza)" y, a continuacion, haga clic en All Tasks > Import (Todas las
tareas importar)

™ Consolel - [Console Root] ;lglll
Q Fie Action View Favorites Window Help ‘ ;lglil
L liEY
-1 Console Root Name | | Actions
Bl () Certficates (Local Computer) &V Certificates (Local Comput... Console Root a
7 Personal
4 i More Actions 4
Enterprise Trust Find Certificates... |
Intermediate Certiic: BRI [l Find Certificates... I

Trusted Publishers

®

(=

| Untrusted Certficater  New Window from Here M
“ Third-Party RootCer — — .|

“| Trusted People Rt

~| Other People Help

& F

"

Homegroup Machine Tertiicates
Remote Desktop

Certificate Enrolment Requests
Smart Card Trusted Roots
Trusted Devices

‘Windows Live ID Token Issuer

A OFH B A E

Add a certificate to a store ‘

figura 52. Importacion de certificado

10. En la pagina de inicio del Asistente de importacidn de certificados, haga clic en Next (Siguiente),

11. Haga clic en Explorar y, en cuadro de didlogo Open (Abrir), seleccione el archivo Personal
Information Exchange (.pfx) que se copiod en el equipo host en el paso 1 de este procedimiento,
a continuacién haga clic en Open (Abrir) y después en Next (Siguiente).
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@(_)v | « v Certificates A [@JI Search Certificates 2]

Organize Mew Folder = ~ Ol '@

' Favorites MNarme ~ | Dake modified | Type | Size

B Desktop | (%} Natable Salutions.pfx 9/12{2013 4:05 PM Personal Informatio, . |
4 Downloads

=] Recent Places

4 Libraries
3 Docurments
J’- Music
| Pictures

B videos

1M Computer
a Local Disk {C:)
g wdimachkie (}\PROM-C

ﬁi Metwark,

4 | i3
File riarmes |+ x| |anFiles e |

G049 Certificate (*.rer®.om)

figura 53. Seleccion del archivo Personal Information Exchange

12. En el cuadro Password (Contraseiia), escriba la contrasefa que se utilizé para generar el
certificado en el servidor de NSi Mobile, y a continuacion haga clic en Next (Siguiente).

Certificate Import Wizard x|

Password

To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

Enzhile stong private key pratection, You will be prompted every. time the
i ki [Nl e} i)
private key: is used by an application it you ensble this option.

[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

[¥ Include all extended properties.

Learn more about protecting private keys

< Back I Next = I Cancel |

figura 54. Especificacion de la contrasefia para el certificado
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13. Asegurese de que el Certificate store: (Almacén de certificados:) esta establecido en “Trusted
Root Certification Authorities (Entidades de certificacidn raiz de confianza)”, haga clic en Next
(Siguiente) y, a continuacion, en Finish (Finalizar).

Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location
for the certificate.

(" Automatically select the certificate store based on the type of certificate
(@ Place all certificates in the following store

Certificate store:
Trusted Root Certification Authorities

Browse...

Learn more about certificate stores

< Back I Next > I

Cancel |

figura 55. Especificacion del almacén de certificados

14. En el arbol de consola de MMC, expanda "Trusted Root Certification Authorities (Entidades de
certificacion raiz de confianza)" y, en la carpeta "Certificados", confirme que se ha afiadido el

certificado.

il
ligh Fle Acton View Favortes Window Help ‘;‘E‘ k|
@A 45 IRE =
- Console Root Issued To “ [ 1ssued By | Exprration D... | | [ Actions
= (5 Certficates (Local Computer) 5 Notable Solutions Notable Solutions 8/15/2015 |
3 Personal INotable Solutions, Inc. Notable Solutions, Inc. 12/12/2006
= [ Trusted Root Certification Authorities [5INS| Certiicate NSi Certificate 6/7/2014
. E;:;f;::’;:ﬁ CINS Certificate NS Certificate 8/9/2017
: Intermediate Certffication Authorities RIS Certiicate NSi Certifcate 5/3/2015
= Trusted Publishers SIS Certificate NSi Certificate 8/9/2017 More Actions 4
® [ Untrusted Certficates Sinsrca NSHCA 12/28/2008
= Third-Party Root Certfication Authorities 3] OISTE WISeKey Global Ro...  OISTE WISeKey Global Root ... 12/11/2037
® [ Trusted People 5 Post. Trust Root CA Post.Trust Root CA 7/5/2022
5 Other People 5 Post.Trust Root CA Post.Trust Root CA gzo/2010 |
= Homegroup Machine Certficates IPosta CA Root Posta CA Root 10/20/2028
® = Remote Desktop R POSTArCA POSTArCA 2/7/2023
| Certificate Enrolment Requests 5l PostSignum Root QCA 2 Postsignum Root QCA 2 1/19/2025
@ ] Smart Card Trusted Roots ] Primary Utility Root CA Primary Utiity Root CA 5/23/2012
~ Trusted Devices 5 Public Notary Root Public Notary Root 9/30/2037
| Windows Live ID Token Issuer 5 QuoVadis Root CA 2 QuoVadis Root CA 2 11/24/2031
rir)un\fadn R0t CA 3 OunVadis Ran CA3 11/24/2031 - hd
\ \

figura 56. Confirmacion de que se ha anadido el certificado
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|CONFIGURE WEBCAPTURE PARA SSL

1.

En el servidor AutoStore, inicie AutoStore Workflow Process Designer.
Haga clic en Inicio > AutoStore Workflow 6 > AutoStore Workflow 6 Process Designer.
En el servidor AutoStore, inicie AutoStore Workflow Process Designer.
En el flujo de trabajo, haga doble clic en el icono de WebCapture para abrir el cuadro de didlogo
de las propiedades de WebCapture.
En la pestafia Mobile Server (Servidor mavil), seleccione SSL.
En el cuadro Choose Certificate (Elegir certificado), seleccione el certificado que se configuré
anteriormente.
En el campo Certificate Password (Contraseiia del certificado), escriba la contrasefia
correspondiente al certificado.
Y —
[Menus | Preferences | Authentication || iobi Server
Service
Mobile service port: | 4290 |[¥ ssL

Choose certificate: Motable Solutions

Certificate password: | =

oK Cancel I Help I

figura 57. Especificacion del certificado en WebCapture

Haga clic en Change to OK (Aceptar) y reinicie el servicio AutoStore.

En el servidor de NSi Mobile, abra el Administrador de configuracién del servidor de NSi Mobile
y, en la pestana AutoStore verifique que la conexion a AutoStore se ha establecido
correctamente.
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@ NSi Mobile Server Configuration Manager i | |i|

AutoStore Configuration

CONFIGURACION DE SSL para NSi MOBILE

'Database AutoStore | Securities | Maobile Serverl File Servlcel OutputManagerl

[+ Enable AutoStore Connection

[~ Connection Settings

Server Address: [102019.21
Mobile Service Port: |429D—
[ Use SSL
Choose Certificate:  [Notable Solutions pfx |

Certificate Password: I

[ License

License Status: Licensed S

OK I Apply | Close |

figura 58. Verificacidn de la conexién SSL a AutoStore

CONFIGURACION DE SSL PARA NSI OUTPUT MANAGER

En los procedimientos siguientes se describe cémo configurar el servidor de NSi Mobile y NSi Output
Manager para que puedan establecer comunicacién utilizando SSL.

PASOS A SEGUIR EN EL SERVIDOR DE NSI OUTPUT MANAGER

1. Inicie la utilidad de configuracidn del servidor de Output Manager (haga clic en Inicio > NSi > NSi
Output Manager Server > OM Server Configuration).
2. Haga clic en la pestafia SSL Certificate Manager (Gestor de certificados SSL).
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# Output Manager Server Configuration Utility On Local System (PROM-COMPLAB1)

S 3
I Output services configuration JI Output Manager security administration H SSL Certificate Manager [
Create SSL Certificate
Choose Certificate: <Mew self signed...> E
Certificate Name:

Certificate Password:

Qutput manager service ports
Ports to Bind:

8069:NSi, OutputManager Obm.DbmInterface
B8067:N5i,OutputManager. Input.SisMar

‘Web service ports
Ports to Bind: | |

Generate Assign Un-assign Reset

oK ‘ - Cancel Apply Help

figura 59. Pestaina SSL Certificate Manager (Gestor de certificados SSL) en la utilidad OM Server
Configuration

3. En el cuadro Ports to Bind (Puertos para vincular), marque la casilla de verificacion
8067:NSi.OutputManager.Input.SisMgr.
4. En el cuadro Choose Certificate (Elegir certificado), seleccione <nuevo autofirmado...>.

Haga clic en el botén de examinar (...) para abrir el cuadro de didlogo Browse for Folder (Buscar
carpeta).

= Dutput Manager Server Configuration Utility On Local System {(PRDM-COMPLAB1 )

Output Manager services configuration || Dutput Manager security administration || SSL Certificate Manager
Create 55L Certificate

Choose Certificate: <Mew self signed...>

Certificate Hame: Browse For Folder B

Certificate Passward:

Qutput manager service ports
Parts ko Bind:

[7] &069:MSi.OutputManager. Dbm.C

.OutputManager. Input | _

Wweb service parts
Ports ko Bind: | ‘

IMake Mew Folder | O I Cancel | |

4

‘ O | | Cancel | Apply | Help |

Reset |

figura 60. Especificacion de la carpeta de certificado
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6. Especifique o cree una carpeta en Mis documentos, y haga clic en Change to OK (Aceptar).

7. Introduzcay confirme la Certificate Password (Contraseiia del certificado).

@ Dutput Manager Server Configuration Utility On Local System (PRDM-COMPLAB1)

H[E E3

‘ Dutput Manager services configuration " Output Manager security administration " SSL Certificate Manager |
Create 551 Certificate

Choose Certificate: C:UsersiUseralDocumentsiPROM-COMPLABT PRDM.local pFx -
Certtificate Name: PRODM-COMPLAEL, PROM, local

Certificate Password: bk

Confirm Passward: bkt

Output manager service porks
Parts ta Bind:

069: NS, OutputManager, Dbm,DbmInterface
putiManager, Inp

Web service parts

Parts ta Bind: | |

| iGenerake | Assign Un-assign | Reset |

| QK | ‘ Cancel | Apply | Help ‘

figura 61. Generacion del certificado

8. Haga clic en el botén Generate (Generar).

& Dutput Manager Server Configuration Utility On Local System (PRDM-COMPLAB1)

Output Manager services configuration " Output Manager security administration ” SS5L Certificate Manager |
Create 551 Certificabe

Choose Certificate: C:iUsers\UseralDocumentsiPROM-COMPLABT . PRDM.local . pfx -
Certificats Mame: PROM-COMPLAEL PROM, local

Certificate Password: bbbk

Canfirm Passward: bbbtk

Dukpuk manager service ports
Ports ko Bind:

Si, OutputManager, Dbm.DbmInterface
putManager,Inpi

‘Web service ports
Ports ko Bind: | |

|Status: Certificate file has been created and selected ports assigned. |

Generate Assign Ureassign ‘ Reset ‘

‘ oK ‘ | Cancel | Apply | Help |

figura 62. Verificando la generacidn del certificado

El mensaje Estado indica si la generacién del certificado ha tenido éxito o no.
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9. Desplacese a la ubicacion especificada en Choose Certificate (Elegir certificado), y copie el
archivo de certificado que se ha generado.

E Documents =] 3
A |3 ~ Libraries = Documents - - (23 I Search Documents
L GAT ) ad
Organize @Install PF¥ w  Sharewith =  New Folder ==~ O 9
- .
T Favorites Documents library
Arrange by:  Folder =
B Desktop Includes: 2 lacations

4} Downloads

5 Mame | Date modified =~ | Type Size | |
| Recent Places

-l Libraries
3 Documents

rJ"- Music
[ Pictures
B videos j
PRDM-COMPLABL.PRDM, local Date modified: 9/5/2013 6:23 FM Date created: 9/5/2013 6:23 PM

:_"‘ Personal Information Exchange Size: 2,45 KB
&

figura 63. Copia del archivo de certificado

10. Lleve a cabo el procedimiento siguiente para instalar este archivo en el Servidor movil.

PASOS A SEGUIR EN EL SERVIDOR DE NSI MOBILE

1. Guarde el archivo de certificado en el Servidor mévil (por ejemplo, C:\Certs\ABC.pfx)
En el mend Inicio, haga clic en Ejecutar e introduzca "mmc.exe" para iniciar Microsoft
Management Console (MMC).

3. Haga clic en Archivo > Agregar o quitar complemento.

4. En el cuadro Complementos disponibles, haga clic en Certificados y, a continuacién, en el botén
Agregar >.
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1
Add or Removye Snap-ins [ =]

Y¥ou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, ywou can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
Snap-in | Vendar | - [ Console Root Edit Extensians. .. |
" Active Contral Microsoft Car

nuthorization Manager Microsoft Cor. .. LT |

Microsoft Cor. ..

2. Component Services Micrasaft Cor... Mawe Up |

%Cnmputer Managem... Microsoft Cor...

ﬁDevice Manager Microsoft Car. .. [awe DowWn |
Add = |

=1 Disk. Management Microsoft and. .
{3l Event viewer Microsoft Cor..,
| Folder Microsoft Cor, .,

_: Group Policy Object ... Microsoft Car. ..
?g Internet Information... Microsoft Cor, .,
.j’lnternet Information,.. Microsoft Cor,.,

.g IP Security Monitor Microsoft Cor... 4 a
B, 17 security Policy Ma,.. Microsoft Cor. .. LI Advanced... |

Drescripkion:

The Certificates snap-in allows you to browse the conkents of the certificate stores for yourself, a service, or a computer.

|

figura 64. Adicion del complemento Certificados a la consola de MMC

5. En el cuadro de didlogo Certificates snap-in (Complemento Certificados), seleccione Computer
account (Cuenta de equipo) y, a continuacién, haga clic en Next (Siguiente).

dd or Bemoye Snap-in
Certificates snap-in [ x|

of snap-ins. For

Thiz snap-in will always manage cerlificates for:

My user account Edit Extensions |

" Service account

o Computer account Remove |

Maowe Up |
[Mave Down |

!

e [Hens | e | e

Ok | Cancel |

figura 65. Especifique que el Complemento Certificados gestiona la Cuenta de equipo

6. Haga clic en Finish (Finalizar).
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Add or Remoye Snap-in

Select Computer [ x]

Select the computer you want this snap-n ta manage.

This snap-n will always manage: Edit Extensions...
% Local computer: [the computer this corsale is running on)

Remove
" Another compuiter: I Browse... |

I~ Allow the selected computer to be changed when launching from the command line. This Move Lip
only applies if you zave the console
Move Do

of snap-ins. Far

Advanced. ..
! : —
< Back Cancel a computer,

oK | Cancel

figura 66. Finalizacion de la configuracion del Complemento Certificados

7. Enel arbol de Raiz de consola, expanda Certificados.

8. Haga clic con el botén derecho en "Trusted Root Certification Authorities (Entidades de
certificacidn raiz de confianza)" y, en el menu de acceso directo, haga clic en All Tasks > Import
(Todas las tareas > Importar)

= Consolel - [Console Root\Certificates (Local Computer)]

S Fie Action View Favorkes Window  Help | =] x|
e FHEle = [lE
=] Console Root Logical Store Name | Actions
) [l Certificates (Local Computer) IPersonal Certificates (Local
| Personal | Trusted Root Certification Authorities
s fication Autho e ey Mare Actions »

rities -
Find Certificates..

Erterprise Trust L’tlf\catmr\ Autherities

Intermediate Certification Authorities d F
| Untrusted Certificates e il e e

Trusted People Refresh

Remate Desktop
smart Card Trusted Raots
1 Trusted Devices

(il ted Roots

BB R EEE

| Third-Party Root Certification Author

I Trusted Devices

figura 67. Importacion del certificado al almacén

9. Seleccione el certificado que guardé en el paso 1.
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~ K& [ search veskeop

& Favortes T s wado I Ve
B Deskion L Sremrolr % System Folder P syt poiger
& Dowrlosds w

L] Recent Places Network
(] Srevemroiser

4 Libraries
75 Documents
o music
& Fitures
Videos.

8 Computer
&, Local Disk (C:)
% WalidD (L{PRDM-DCO1

€ Hetwork.

File name: [ A5G | [Persanal Information Exchange -]

Certficate Revocation List (“cr)
Microsoft Serialized Certificate Store (*.55t)
PKCS#7 Cartificates (spcinpTb)
| &11 Files (™)

figura 68. Seleccion del certificado

10. Introduzca la contrasena que se utilizé para generar el certificado en el servidor de NSi Output
Manager.

onsole onsole Boot'.Ce alte 3 E ed B = 3 !
Certificate Import Wizard [x]

Password

1/ L

To maintain security, the private key was protected with a password.

Type the password for the private key,

Password:

™| Enahle strona private key protection. You wil be prompted every bme the
private key s used by an application i vou enable this option,

™ Mark this key as exportable. This will allow vou to back up or transpart your
keys at a later time.

¥ Include all extended propetties.

Leatn more about protecting private kevs

< Back I et = I Cancel |

figura 69. Especificacion de la contrasefia del certificado
11. Asegurese de que el Certificate store: (Almacén de certificados:) esta establecido en "Trusted

Root Certification Authorities (Entidades de certificacion raiz de confianza)" y, a continuacién,
haga clic en Next (Siguiente).

Copyright 2012 — 2013 Notable Solutions, Inc. 59



Guia de instalacion de NSi™ Mobile™

CONFIGURACION DE SSL para NSi MOBILE

ate Import Wizard E

E Certific

2 Certificate Store

= Certificate stares are system areas where certificates are kept,
4

‘Windows can automatically select a certificate store, or you can specify a location for
the certificate,

" Automatically select the certificate store based on the bype of certificate

% Place all certificates in the Following store

Certificate store:

Trusted Roat Certification Authoritiss Browse... |

Learn mare about certificate stores

< Back I et = I Cancel |

figura 70. Confirmacién del almacén de certificados

12. Despldcese a la carpeta de Certificados y compruebe que se ha agregado el certificado
generado.

F= Console1 - [Console Root'Certificates (Local Computer)} Trusted Root Certification Authorities\Certificates]

Fle  Action Wiew Favarites  Window

A I

= Console Rook Issued To_+ [ Issued & [ ExprrationDat=__ ||[ Actions
B [ Certificates (Local Computer) e BEC 7/12/2013
| Personal [ Class 3 Public Primary Certification... Class 3 Public Primary Certfication A, 8/1/2028
E] ertification Authorities [ lass 3 Public Primary Certification, .. Class 3 Public Primary Certification A..,  1/7/2004 More Actions 4
- 5l Capyright (<) 1997 Micrasoft Corp. Copyright (<) 1997 Microsoft Corp, 12f30{1999
| Enterpri [5JEntrust.net Secure Server Certific... Entrust.net Secure Server Certificati... 5/25/2019

- ‘T”tertm;'a‘i: iert‘f‘[a“”” futhorities [JEquifax Secure Certificsts Autharity  Equifax Securs Certificate Authority  8/22/2018
) [rusted Puishers [551Go Daddy Class 2 Certification Au... Go Daddy Class 2 Cerbification Auth,.,  5/29/2034

| Untrusted Certfficates 1 b Jobal & labal
| Third-Party Roat Certification Authorities R GTE CyberTyust Glabal Root S e ot P

Trusted People Colhttpsijweevalicert .comf hitp:ffunwy valicert. comj 6/25/2019

HEHEHBEHEB®

= Remote Desktap RlMicrasaft Authenticodettm) Root ... Microsaft Authenticade(tm) Root Au...  12/31/1999

| smart Card Trusted Roots qlticrosoft Root Authority Microsoft Root Authority 12/31{2020

| Trusted Devices SlMicrosaft Raot Certificate Authority  Microseft Root Certificate Athority  5/9/2021
E5INO LIABILITY ACCEPTED, ()57 V... NO LIABILITY ACCEFTED, ()97 Veri...  1/7/2004
SIPROM-DCO1-CA PROM-DCO1-CA 4]232023
gl Thawts Premium Server CA Thate Premium Server CA 11j2021
Sl Thawite Premium Server CA Thate Premium Server CA 12[31/2020
gl Thamte Timestamping CA Thawte Timestamping CA 12/31/2020
S5lverision Class 5 Public Primary Cer... VeriSign Class 3 Public Primary Certifi... 7162036
Bl WS vc-PROM-WD02 WHSYC-PROM-WDDZ 8jz2/2022

figura 71. Confirme que se ha agregado el certificado

13. Inicie el Administrador de configuracion de NSi Mobile.

14. En la pestafia Output Manager, seleccione la casilla de verificacion Use SSL (Utilizar SSL).

15. En el cuadro Service Port (Puerto de servicio), introduzca el nimero de puerto correspondiente
al servicio de Output Manager que aparecia en el cuadro Ports to Bind (Puertos para vincular)
en la configuracion SSL Certificate Manager (Gestor de certificados SSL) de Output Manager
(por ejemplo, 8067:NSi.OutputManager.Input.SisMgr).

El puerto predeterminado es 8067.
16. Haga clic en el botén Probar conexion para comprobar que funciona la conexion.
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@ NSi Mobile Server Configuration Manager - 6.1.4.7

Output Manager

Database AulnElanI Se:urlhesl Mobile Serverl Support Service  Dutput Manager I

Connection S ettings

Server Address: |1I]TE 3507

Service Port: 8067

¥ UsessL

Test connection

-
'.0' Test connection succeeded.
-

Apply | akK | Close |

figura 72. Comprobacion de la conexidn SSL con NSi Output Manager

El cuadro de mensaje indica si la conexién se establecié correctamente o no.

17. Sila conexidn se establecié correctamente, haga clic en Change to OK (Aceptar) y reinicie el
Servicio de servidor web movil.
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LICENCIA PARA UNA NUEVA INSTALACION DE NSI MOBILE 6.2

1. En el mend Inicio, haga clic en Todos los programas > NSi > AutoStore Workflow 6 > AutoStore
Workflow 6 Process Designer.

@ Internet Explorer (64-hit)

g Internet Explorer

a Software Updates

4] Windows Update

1. Accessories .

|| Administrative Tools

, Mainte
|| Maintenance =
@ Help and Support
|\ Nsi Computer
| AutoStore Workflow 6

@ AutoStore Workflow & Process Designe Network
@ﬁ’ AutoStore Workflow & Service Manager
Fm AutoStore Workflow & Status Monitor e
| Distributables
ﬁ Uninstall Devices and Printers

| Startup

Administrative Tools »
Help and Support
1 Back

||Search programs and files r_gj Log off Pl
Start _
s B &1

figura 73. AutoStore Workflow 6 Process Designer
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2. Haga clic en License Manager (Administrador de licencias).

AutoStore Workflow & Process Designer = [= =

Color

L AE

.
;. Capture

# Process

-
.q Route

figura 74. Administrador de licencias
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3. Lalicencia para NSi Mobile se incluye como parte de WebCapture.

License Manager: YMware564d7 daa73751bdfd2748b7068fb28e5810635435]
Server |Capture | Process | Route | Other Log

Mame License K.
AutoStore Workflow & Expired
Software Maintenance Evaluation (30 days remaining) Cancel

Infarmation

s

‘web License

License Repait

Load Keps

Help

c
a
a
3
@
a
s
o

] n

-

figura 75. Administrador de licencias — Licencias del servidor
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4. El usuario debe registrarse en linea para obtener una licencia. Primero debe crear una solicitud.
Haga clic en Crear solicitud.

License Manager: YMware564d7daa73751bdfd2748b7068fb28e5810635435!

Server |Capture | Process | Route | Other Log

MName License oK,
AutoStore Workflow & Expired

Software Maintenance Evaluation {30 days remaining) Cancel

Infarmation

Lt

License Report

License File

l
Create Request

figura 76. Administrador de licencias — Crear una solicitud de licencia de NSi
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5. Asigne un nombre al archivo de licencia y guardelo en una ubicacidn local (no es necesario
seleccionar un tipo de archivo). Anote la ubicacién de este archivo.

MName License K
AutoStore Workflow & Expired

Software Maintenance Evaluation (30 days remaining) Eopeel

s

Infarmation

OO {1 v NSi + AutoStore Workfiow § ~ -8 ‘

File name: | License| -

Save as type: -

¥ Browse Folders Cancel
License Repaort

License File

Load Keys

Create Request

< | I b Help

figura 77. Administrador de licencias — Guardar la solicitud de licencia
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6. Haga clic en Web License (Licencia web).

License Manager: VMware564d7daa73751bdfd2748b7068fb28e5810635435]
Server |Capture | Process | Route | Other | Log

Mame License oK
AutoStore Workflow & Expired

Software Maintenance Evaluation (30 days remaining) Cancel

Infarmation

i}

oo

Load Keys
Cieate Request

4 T | v Help

c
o]
a
1
@
i
u
o

figura 78. Administrador de licencias — Licencia web

7. Accederd al sitio web siguiente: https://weblicense.nsius.com. Introduzca su informacion de inicio
de sesion. Si no se ha registrado previamente, haga clic en New User? (Usuario nuevo).

NSi Web License

Login

Email

Password

Forgot Password
in >>
s New User? Create account

figura 79. Inicio de sesidn de licencia web para NSi
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8. Sies un usuario nuevo, introduzca su informacion.

LICENCIA

Nota: No se aceptarad la introduccién de direcciones de correo electrénico gratuitas como
Hotmail o Google. Cuando haya introducido su informacidn, haga clic en Create My Account

(Crear mi cuenta).

Create New Account
Personal Information:

First Name *

Phone *

City

Postal Code *

User ID and Password:

Email *

Password *

Image Verification

Last Name *

Company *

State/Province *

Country

United States

Confirm Email *

Confirm Password *

Verify that you are a human not robot, please choose Folder

~ 218 STIE

By clicking the “Create My Account™ button below, | certify that | have read and agree to the
Communications Terms of Senvice, and to receive account related communications from N&

Create My Account >>

figura 80. Crear cuenta nueva
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9. Recibird un correo electrénico de confirmacion.
10. Haga clic en el vinculo que aparece en el correo electrénico para confirmar el registro de la cuenta.

11. Vuelva al sitio web de licencias e inicie sesién en la cuenta que acaba de crear.

NSi Web License

Login

Email
Password

: Forgot Password
e New User? Create account

figura 81. Inicio de sesidn de licencia web para NSi
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12. Seleccione la informacién sobre la licencia:
a. En License Type (Tipo de licencia), seleccione Production (Produccion) en el menu
desplegable.

LICENCIA

b. En License Request File (Archivo de solicitud de licencia), busque e introduzca la ubicacién

del archivo de solicitud creado.

c. En License/Activation Number (Nimero de licencia/activacion), introduzca un nimero de

licencia/activacion.

NSi Web License

Downloads License Activation

License Activation

License Type

Production/NFR El 0

Order and License Request

License Request File

Choose File | No file chosen

Server Friendly Name

License/Activation Number

figura 82. Informacién sobre la licencia
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13. En la pantalla siguiente aparecera la lista de las licencias disponibles. Seleccione la licencia
disponible para el servidor de NSi Mobile. A continuacidn, haga clic en Submit (Enviar).

NSi Web License English

Downloads License Activation

Product details

Please enter quantity for each product that you would like to license

Product Selection for Invoice: INV-49601-J8K8Q8

Product Available Quantity Quantity to License
NU AW Mobile Bundle for AutoStore Workflow (60NUAWT77A01A) 5 -

0
NU AW AutoStore Workflow Desktop Bundle License (20 User 5 -

Licenses) (60NUAWO0BA01A)

figura 83. Enviar

14. Haga clic en Download License (Descargar licencia).

NSi Web License English

Downloads License Activation Download License

What to Expect Next

You can download the License by clicking "Download License." In addition, you will
shortly receive an email from NSi with your license. Please keep this email for
your future reference

figura 84. Haga clic para descargar
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15. Guarde el archivo en una ubicacién local y anote esa ubicacion.

figura 85. Descarga del archivo
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16. Abra Process Designer y haga clic en License Manager (Administrador de licencias) en la barra de
tareas.

figura 86. Administrador de licencias
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17. Haga clic en Load Keys (Cargar claves). A continuacion, seleccione la ubicacién del archivo de
licencia descargado.

1aBed429dcaddez152
Namne License oK
AutoCapture Expired
betch mprter xpred
Content Management Queue W
EFI Sendve Expired
FTP Pall Expired
HP MFPYDigital Sender (OXPd) Expired
IKON DocSend Expired
IMAP Capture Expired
Knowledge Package Loader [
Konica Minolts MFP Expired
Kyorera MFP (HyPAS) Expired
Lexrmark MFP Expired
muit-Pol Expired
POP3 eMail Expired
Quickiapture Expired
Ricoh ESA Expired
RightFax Capture Expired
SFTP Pall Expired
Sharp MFF (0SA) Expired
SMTP Capture Expired Rcereble
Web Capture Ywieh Capture (User Based): Expired;Web Capture (Custom Development): Expired{Web Capture (NS Mobile Server): Expired;eb Capture {Unlimited User): Expired
Kerox EIP Connect Expired '.
Rerox WorkCentre Pro Expired
< '

figura 87. Cargar claves

18. El nuevo Estado de la licencia para "Web Capture" se mostrara en la pestafia Capture (Captura).

29ccacde?15%

License Manager: Viwared212e75b46fdfeclabal

Serwer | Capture | Process | Route | Other Log

Mame License [a]:%
AutoCapture Licensed 5 Client(s)

Batch Tnpoter Lo
Content Management Queuse MNiA
EFI Sendhe Licensed 5 Level

FTP Pol Licensed

HP MFP{Digital Sender (OxPd) Licensed 5 Device(s)

IKOMN DocSend Licensed 5 Device(s)

IMAP Capture Licensed

Knowledge Package Loader A

Konica Minolka MFP Licensed 5 MFP(s)

Kyocera MFP (HyPAS) Licensed 5 MFP(s)

Lexmark MFP Licensed 5 Device(s)

Multi-Poll Licensed

POP3 eMail Licensed

QuickCapture Licensed 5 Scanner(s)

Ricoh ESA Licensed & MFP(s)
RightFax Capture Licensed

SFTP Poll Licensed
Sharp MFP (0S4) Licensed 5 MFDIs) .

SMTP Capture Licensed Mol

‘Web Capture web Capture (User Based): Licensed;Web Capture {Custom Development): Licensed{Web Capture {NSi Mabile Server): Licensed jweb Capture (Un|
werox EIP Connect Licensed S MFP(s) Sl S
Herox WorkCentre Pro Licensed 5 MFDis)
< ,

figura 88. Nuevo estado de la licencia

6. Haga clic en Finish (Finalizar) para finalizar el proceso de instalacién.
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