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1 Introduccion

GFI LanGuard es una solucion de administracion de revisiones y auditoria de redes que le permite
administrar y mantener facilmente la proteccion de terminales en dispositivos de su LAN. Actla como
un asesor de seguridad que ofrece asistencia para administracion de revisiones, evaluacion de
vulnerabilidades y auditoria de redes para equipos con Windows®, Linux y MAC, asi como para
dispositivos moviles. GFI LanGuard logra la proteccion de LAN a través de lo siguiente:

# |dentificacion de puntos débiles de sistema y de red a través de una base de datos de com-
probacion de vulnerabilidades abarcadora. Esto incluye pruebas basadas en las directrices de eva-
luacion de vulnerabilidades de OVAL y CVE, y en las 20 directrices de evaluacion de
vulnerabilidades principales del SANS

= Auditoria de todos los recursos de hardware y software de su red, lo que le permite crear un
inventario de recursos detallado. Esto abarca incluso hasta la enumeracion de aplicaciones ins-
taladas y dispositivos conectados en su red

# Descarga automatica e instalacion remota de Service Pack y revisiones para los sistemas ope-
rativos Microsoft® Windows, Linux y MAC y productos de terceros

= Desinstalacion automatica de software no autorizado.

Temas de este capitulo:

1.1 Acerca de eSta QUIA ... 4
1.2 Como funciona GFI LanGuard ... . 5
1.3 Como funcionan los agentes de GFl LanGuard ... .. ... 5
1.4 Como funcionan los agentes de retransmision de GFl LanGuard .................................... 6
1.5 Componentes de GFl LanGuard ... 6

1.1 Acerca de esta guia

El objetivo de esta Guia de instalacion y configuracion es ayudar a los administradores de sistemas a
instalar y probar GFI LanGuard con un minimo esfuerzo.

1.1.1 Términos y convenciones que se utilizan en este manual

Tabla 1: Términos y convenciones que se utilizan en este manual

Término Descripcion

| Informacion adicional y referencias esenciales para el funcionamiento de GFl LanGuard.

Notificaciones y precauciones importantes sobre problemas comunes que pueden surgir.

> Instrucciones de navegacion paso a paso para acceder a una funcion concreta.
Texto en Elementos que se seleccionan, como nodos, opciones de menu o botones de comando.
negrita

Texto en cur- Parametros y valores que debe reemplazar por los valores aplicables, como rutas de accesoy nombres
siva de archivo personalizados.

Cédigo Indica los valores de texto que se escriben, como comandos y direcciones.
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1.2 Como funciona GFIl LanGuard
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Figura 1: Cémo funciona GFI LanGuard

Después de la instalacion, GFI LanGuard funciona en dos etapas:

]

]

En primer lugar, determina los equipos que estan al alcance. También intenta recopilar conjuntos
de informacion de los equipos de destino como parte de sus operaciones de Deteccion de redes, a

través

de un subconjunto de protocolos SMB, NETBIOS e ICMP. Entre los objetivos compatibles se

incluyen el localhost, el IP, el nombre del equipo, la lista de equipos, el intervalo de IP, el dominio
y grupo de trabajo completo o la unidad organizativa.

En segundo lugar, una vez identificados los objetivos, GFI LanGuard realiza un examen en pro-
fundidad para enumerar toda la informacion relacionada con el equipo de destino. GFI LanGuard

utiliza

varias técnicas para acceder a esta informacion, la cual incluye verificaciones de pro-

piedades de archivos y carpetas, verificaciones de registro, comandos de WMl y SMB, veri-
ficaciones de rastreo de puertos (TCP/UDP) y mas.

1.3 Cémo funcionan los agentes de GFl LanGuard

GFI LanGuard se puede configurar para detectar e implementar agentes de forma automatica en
equipos nuevos. Los agentes minimizan la utilizacion de ancho de banda de la red. Esto se debe a que
en el modo sin agente, el componente del servidor de GFI LanGuard realiza auditorias a través de la
red, mientras que en el modo de agente, las auditorias se realizan utilizando los recursos del destino
del examen y solo se transfiere un archivo XML de resultados a través de la red.

Los agentes envian datos aGFI LanGuard a través del puerto TCP 1070. Este puerto se abre de forma
predeterminada al instalar GFI LanGuard. Los agentes no consumen recursos del equipo de destino
del examen a menos que esté realizando un examen u operaciones de correccion. Si un agente no
responde durante 60 dias se desinstala de forma automatica del equipo de destino.
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@ Nota

De forma predeterminada, los agentes se desinstalan automaticamente al cabo de los
60 dias. Para personalizar el periodo, seleccione la ficha Configuration y después
Agents Management, y en el panel derecho haga clic en Agents Settings. Especifique el
numero de dias en la ficha General del cuadro de dialogo Agents Settings.

@ Nota

Los agentes solo se pueden instalar en equipos con el sistema operativo Microsoft
Windows y requieren aproximadamente 25 MB de memoria y 350 MB de espacio en disco
duro.

1.4 Como funcionan los agentes de retransmision de GFl LanGuard

GFI LanGuard le permite configurar cualquier equipo con un agente de GFI LanGuard instalado para
que funcione como un servidor de GFl LanGuard. Estos agentes se denominan Agentes de
retransmision. Los agentes de retransmision reducen la carga del componente del servidor de GFI
LanGuard. Los equipos configurados como agentes de retransmision descargan revisiones y
definiciones directamente del servidor de GFI LanGuard y las reenvian a equipos clientes como si
fueran componentes de servidores.

1.5 Componentes de GFl LanGuard

En esta seccion se le brinda informacion acerca de los componentes que se instalan de forma
predeterminada cuando realiza la instalacion de GFl LanGuard. Una vez que instale el producto,
puede gestionar las tareas de administracion y correccion de revisiones desde la Consola de
administracion. La Consola de administracion también se cita como el Componente del servidor deGFl
LanGuard, como se describe en la tabla a continuacion:

Tabla 2: Componentes de GFl LanGuard

Servidor de También denominado Consola de administracion. Le permite administrar agentes, realizar examenes,
GFl LanGuard analizar resultados, corregir problemas de vulnerabilidad y generar informes.

GFl LanGuard Permite el procesamientoy la auditoria de datos en los equipos de destino; una vez finalizada una audi-
Agents toria, el resultado se envia a GFl LanGuard.

GFl LanGuard Le permite establecer mediante configuracion GFl LanGuard la descarga automatica de actualizaciones

Update Sys- publicadas por GFl para mejorar la funcionalidad. Para estas actualizaciones también incluye la bus-
tem queda de actualizaciones mas nuevas en el sitio web de GFl.

GFl LanGuard El servicio de fondo que administra todas las operaciones programadas, incluidos los examenes de segu-
Attendant ridad de red, la implementacion de revisiones y las operaciones de correccion.

Service

GFl LanGuard Este editor le permite crear perfiles de deteccion nuevos y modificar los existentes.
Scanning Pro-

files Editor

GFl LanGuard Le permite iniciar examenes de vulnerabilidad de lared y sesiones de implementacion de revisiones,
Command ademas de importar y exportar perfiles y vulnerabilidades sin cargar la consola de administracion de GFl
Line Tools LanGuard.
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2 Instalacion de GFI LanGuard

Este capitulo le servira como guia para seleccionar la soluciéon de implementacion que resulte mas
apropiada, cumpla con sus requisitos y le proporcione informacion acerca de como implementar con
éxito un GFI LanGuard totalmente funcional.

Temas de este capitulo:

2.1 Escenarios de implementacion ... .. 7
2.2 Requisitos del Sistemia ... oo 11
2.3 Actualizacion de versiones anteriores ... ... ... 17
2.4 Instalacion NUEVA . ... . 19
2.5 Acciones posteriores a la instalacion ... 22

2.1 Escenarios de implementacion

GFI LanGuard se puede instalar en cualquier equipo que cumpla con los requisitos de sistema
minimos. Utilice la informacion de esta seccion para determinar si desea controlar un conjunto “sin
agente” y “basado en agente”, o una mezcla de ambos, segln lo siguiente:

= Numero de equipos y dispositivos que desea controlar
» (Carga de trafico de su red durante el tiempo de operacion normal.

En las secciones siguientes se le proporciona informacion acerca de diferentes escenarios de
implementacion admitidos por GFI LanGuard:

#  Implementacion de GFI LanGuard en el modo mixto

» |mplementacion de GFl LanGuard mediante agentes de retransmision

#  Implementacion de GFI LanGuard en el modo sin agente

2.1.1 Implementaciéon de GFl LanGuard en el modo mixto

GFI LanGuard se puede configurar para implementar agentes de forma automatica en equipos recién
detectados o seleccionados manualmente. Los agentes permiten que el procesamiento y la auditoria
de datos se realicen en equipos de destino; una vez que una auditoria finaliza, el resultado se
transfiere a GFI LanGuard a través de un archivo XML. Examenes basados en agentes:

#  Tienen un mejor rendimiento porque la carga se distribuye en equipos cliente.

# Pueden funcionar en entornos de ancho de banda reducido porque la comunicacion entre el ser-
vidor y los agentes es reducida.

# Son adecuados para portatiles. Los equipos se examinaran aun cuando no estén conectados a la
red de la empresa.

# Son mas precisos que los examenes manuales; los agentes pueden acceder a mas informacion en
el localhost.

En la siguiente captura de pantalla se muestra como se puede implementar GFl LanGuard utilizando
agentes de una red de area local (LAN):
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Agent / Mixed Mode

WAN

I' GFl LanGuard GFI LanGuard ﬂn
Agent Agent

Remote offices

GFI LanGuard

Management Console

GF| LanGuard - Agent-less

Agent workstation
GFl LanGuard

Agent

Figura 2: Modo de agente o mixto
2.1.2 Implementaciéon de GFl LanGuard mediante agentes de retransmision

Los agentes de retransmision se utilizan para reducir la carga del servidor de GFI LanGuard. Los
equipos configurados como agentes de retransmision descargaran revisiones y definiciones
directamente del servidor de GFI LanGuard y las reenviaran a equipos clientes. Las ventajas
principales de utilizar agentes de retransmision son las siguientes:

= Ahorro de ancho de banda de red en redes locales o distribuidas geograficamente. Si se configura
un agente de retransmision en cada sitio, una revision solo se descarga una vez y se distribuye a
los clientes

# La carga se quita del componente del servidor de GFI LanGuard y se distribuye entre los agentes
de retransmision

# Debido a que los equipos se administran desde varios agentes de retransmision, aumenta el
numero de dispositivos que se pueden proteger de forma simultanea.
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En una red, los equipos se pueden agrupar y cada grupo se puede asignar a un agente de
retransmision, como se muestra a continuacion.

Relay Agents Mode

LAN

GF! LanGuard
Management Console

b

9
: Q@} S

GFI LanGuard Agt:'ut-le'ss
t workstation
Agen GFI LanGuard

Relay Agent

GF| LanGuard
Agent

Figura 3: Modo de agente de retransmision

@ Nota

Para obtener mas informacion, consulte Configuracion de agentes de retransmision en
la Guia del administrador.

2.1.3 Implementaciéon de GFl LanGuard en el modo sin agente

La auditoria sin agente se inicia desde la consola de administracion de GFI LanGuard. GFI LanGuard
crea una sesion remota con los destinos de examen especificados y los audita en la red. Al
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completarse el proceso, se importan los resultados a la base de datos de resultados y se cierra la
sesion remota.

Puede auditar equipos de forma individual, un rango de equipos especificos y un dominio o grupo de
trabajo completos.

@ Nota

Los examenes en el modo sin agente utilizan los recursos del equipo en el cual GFI
LanGuard esta instalado y emplean mas ancho de banda de red debido a que la
auditoria se realiza de forma remota. Cuando se dispone de una red grande de destinos
de examen, este modo puede reducir drasticamente el rendimiento de GFIl LanGuard'y
afectar la velocidad de la red. En redes mas grandes, implemente agentes
convencionales o de retransmision para equilibrar la carga de forma adecuada.

Agent-less Mode

GFI LanGuard

Management Console

/

4

|
—

laptop

Agent-less
Workstation

Figura 4: Modo sin agente
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2.2 Requisitos del sistema

Los equipos en los que se ejecuten un GFIl LanGuard servidor, un agente convencional y un agente de
retransmision deben cumplir con los requisitos de sistema descritos a continuacion por razones de
rendimiento.

@ Nota

Si busca una solucion de administracion de revisiones para 2.000 o mas equipos, le
recomendamos contactarnos para obtener cotizaciones y sugerencias relacionadas con
el procedimiento de implementacion y administracion adecuado para dicha solucion.

Consulte las secciones siguientes para obtener informacion sobre:

» Requisitos de hardware

= Requisitos de software

» Puertos y protocolos de cortafuegos

# Permisos de puertas de enlace

»  Aplicaciones antivirus y antispyware compatibles

2.2.1 Requisitos de hardware

Aseglrese de que se cumplan los requisitos de hardware siguientes en equipos en los que se ejecute
cualquiera de los componentes que se proporcionan a continuacion:

= Servidor GFl LanGuard

#  Agente convencionalGFl LanGuard

= Agente de retransmisionGFl LanGuard

GFI LanGuard Servidor

El servidor de GFIl LanGuard que aloje los equipos debe cumplir con los siguientes requisitos de
hardware:

Tabla 3: Requisitos de hardware: GFl LanGuard Server

1 a 100 equipos 100 a 500 equipos 500 a 3.000 equipos

Procesador De dos nucleos y 2 De dos nucleos y 2,8 GHz De cuatronucleos y 3 GHz
GHz

Almacenamiento fisico 5GB 10 GB 20GB

RAM 2 GB 4GB 8GB

Ancho de banda de red 1544 kbps 1544 kbps 1544 kbps

Agente GFI LanGuard

Los equipos en los que se ejecute un agente de GFI LanGuard deben cumplir con los siguientes
requisitos de hardware:

Tabla 4: Requisitos de hardware: agente de GFl LanGuard

Procesador 1 GHz
Almacenamiento fisico 1,5 GB
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RAM 25 MB
Ancho de banda de red 1544 kbps

Agente de retransmision GFl LanGuard
Un equipo se podra configurar como agente de retransmision cuando:

# El equipo debe estar en linea y tener un buen tiempo de actividad (un agente de retransmision
fuera de linea anula las capacidades de sus clientes)

» Tenga un acceso rapido a equipos conectados a él
# Tenga el espacio en disco necesario para permitir el almacenamiento en caché.

Los equipos configurados como agentes de retransmision deben cumplir con los siguientes requisitos
de hardware:

Tabla 5: Requisitos de hardware: agente de retransmision de GFI LanGuard

1 a 100 clientes 100 a 500 clientes 500 a 1000 clientes

Procesador De dos nucleos y 2 GHz De dos nucleos y 2 GHz De dos nucleos y 2,8 GHz
Almacenamiento fisico 5 GB 10 GB 10 GB

RAM 2GB 2GB 4GB

Ancho de banda de red 100 Mbps 100 Mbps 1 Gbps

2.2.2 Requisitos de software

Los componentes de GFI LanGuard se pueden instalar en cualquier equipo que cumpla con los
requisitos de software enumerados en esta seccion. Para obtener mas informacion, consulte:

»  Sistemas operativos compatibles

» Caracteristicas por dispositivo, sistemas operativos y aplicaciones compatibles

» Bases de datos compatibles

# Componentes en los equipos de destino

» QOtros componentes de software

sistemas operativos compatibles (32 y 64 bits)

En la siguiente tabla se enumeran sistemas operativos en los que se pueden instalar un servidor,
agente convencional o agente de retransmision de GFI LanGuard:

Tabla 6: Sistemas operativos compatibles

Operating System GFI Agente GFI Agente de retransmision GFI
LanGuard | LanGuard LanGuard

Windows ® Server 2012 (incluso R2)

Windows® Server 2008 (incluido R2) Standard o
Enterprise

Windows® Server 2003 Standard o Enterprise

Windows® 8 Professional/Enterprise (incluso
Windows®8.1)
Windows® 7 Professional, Enterprise o Ultimate

Windows® Vista Business, Enterprise o Ultimate
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Operating System GFI Agente GFI Agente de retransmision GFl
LanGuard LanGuard LanGuard

Windows® XP Professional (SP2 o superior)
Windows® Small Business Server 2011
Windows® Small Business Server 2008 Standard
Windows® Small Business Server 2003 (SP1)

Windows® 2000 Professional, Server o Advanced
*  SP4 ®

* Internet Explorer 6 SP1 o superior

*  Windows Installer 3.1 o superior

Caracteristicas por dispositivo, sistemas operativos y aplicaciones compatibles.
En la siguiente tabla se mencionan caracteristicas, sistemas operativos y aplicaciones compatibles:

Tabla 7: Caracteristicas admitidas por dispositivo, sistemas operativos y aplicaciones
Identificacion de dis- Evaluacion de Administracion | Software | Hardware

positivos y examen de vulnerabilidades | de revisiones Audit Audit
puertos

Windows ® Server 2012
(incluso R2)

Windows® Server 2008
(incluido R2) Standard o
Enterprise

Windows® Server 2003 Stan-
dard o Enterprise

Windows® Small Business
Server 2011

Windows® Small Business
Server 2008 Standard

Windows® Small Business
Server 2003 (SP1)

Windows® Server 2000

Versiones de cliente de Win-
dows

Windows® 8 Pro-
fessional/Enterprise
(incluso Windows®8.1)

Windows® 7 Professional,
Enterprise o Ultimate

Windows® Vista Business,
Enterprise o Ultimate

Windows® XP Professional
(SP2 o superior)

Windows® 2000 Pro-
fessional (SP4)

Aplicaciones de terceros de
Windows

Microsoft® Office
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Identificacion de dis- Evaluacion de Administracion | Software | Hardware

positivos y examen de vulnerabilidades | de revisiones Audit Audit
puertos

Microsoft® Exchange ) :
¢ ® % %
Microsoft® SQL Server

Microsoft® Visual Studio

X X x
®
x

Otras aplicaciones de Micro-
soft® (haga clic para obte-
ner la lista completa)

®
®

Java Runtime Environment
Adobe Flash Player

Adobe Reader

Adobe AIR

Adobe Shockwave Player
Mozilla Firefox

Apple Safari

Apple QuickTime

Apple iTunes

X 8 X X X X X 8 ¥ %

Explorador Opera

X X X X X X X X X X %
X X 8 X X X X X 8 % %

Otros proveedores (Haga
clic aqui para obtener la

lista comElet )

Mac OS X 10.5 y superiores

Red Hat Enterprise Linux 5
y superiores

CentOS 5 y superiores
Ubuntu 10.04 y superiores
Debian 6 y superiores

SUSE Linux Enterprise 11.2
y superiores

OpeSUSE 11 y superiores

Otras distribuciones

Equipos virtuales (con sis-
temas operativos com-
patibles)

Vmware
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Identificacion de dis- Evaluacion de Administracion | Software | Hardware

positivos y examen de vulnerabilidades | de revisiones Audit Audit
puertos

Microsoft® Hyper-V
Microsoft® Virtual PC

Oracle Virtual Box

Citrix Xen
Paralelos
—————
ﬁ‘:f?a‘—g—"—l?";‘t:i‘nipliiif - / -; x i
My — x x %
Otros proveedores - ® i ®
___-_
Google Android 3 it ”
Apple iOS ® ® b 4
Windows Phone ® 3t ”®

Bases de datos compatibles

GFI LanGuard utiliza una base de datos para almacenar informacion de auditorias de seguridad de red
y operaciones de correccion. El back-end de base de datos puede ser cualquiera de los siguientes:

Tabla 8: Back-end de base de datos compatibles

Base de datos Utilizacion recomendada

Microsoft ® Access Se recomienda Unicamente durante la evaluacion y para un total de hasta 5 equi-
pos.

MSDE/SQL Server Express® edi- Se recomienda para redes de hasta 500 equipos.

tion

SQL Server® 2000 o posterior Se recomienda para redes mas grandes de hasta 500 equipos o mas.

Componentes en los equipos de destino

En la siguiente tabla se le proporciona informacion acerca de componentes que se deben instalar o
habilitar en equipos que se examinaran de forma remota a través de GFl LanGuard:

Tabla 9: Requisitos de software: componentes adicionales

Secure Shell (SSH) Se requiere para destinos de examen basados en UNIX, Linux y Max OS. Se incluye comdn-
mente como parte de todas las distribuciones de Unix o Linux.

Windows Management Ins- Se requiere para destinos de examen basados en Windows. Se incluye en todos los sis-
trumentation (WMI) temas operativos Windows 2000 o posteriores.

Uso compartido de archi- Se requiere para enumerar y recopilar informacion sobre destinos de examen.
VoS e impresoras

Registro remoto Se requiere para que GFl LanGuard ejecute un servicio temporal para el examen de un
destino remoto.
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Componentes de servidor de GFl LanGuard adicionales

El siguiente componente adicional se requiere en el equipo en el que se instale el componente de
servidor de GFI LanGuard:

> Microsoft .NET® Framework 3.5.
2.2.3 Puertos y protocolos de cortafuegos

En esta seccion se le proporciona informacion acerca de la configuracion de puertos y protocolos de
cortafuegos necesaria para:

# GFIl LanGuardAgentes de servidores y de retransmision

#» GFI LanGuard Equipos con y sin agentes

Agentes de GFl LanGuard y de retransmision

Configure su cortafuegos de modo que permita conexiones entrantes en el puerto TCP 1070 en
equipos en los que se ejecuten:

= GFI LanGuard
»  Agentes de retransmision

Este puerto se utiliza de forma automatica cuando se instala GFl LanGuard y manipula toda
comunicacién entrante entre el componente del servidor y los equipos controlados. Si GFI LanGuard
detecta que el puerto 1070 ya se encuentra en uso a través de otra aplicacion, busca de forma
automatica un puerto disponible dentro del rango del 1070 al 1170.

Para configurar de forma manual el puerto de comunicaciones:
1. Inicie GFI LanGuard.

2. Haga clic en la ficha Configuration y en Manage Agents.

3. En el panel derecho, haga clic en Agents Settings.

4. Desde el cuadro de dialogo Agents Settings, especifique el puerto de comunicaciones en el cuadro
de texto TCP port.

5. Haga clic en OK.

GFIl LanGuard Equipos con y sin agentes

GFI LanGuard se comunica con equipos administrados (con y sin agentes) utilizando los puertos y
protocolos siguientes. En los equipos administrados, el cortafuegos se debe configurar de modo que
permita solicitudes entrantes en los puertos:

Tabla 10: Puertos y protocolos

22 SSH Auditoria de sistemas Linux.

135 DCOM Puerto asignado de forma dinamica.

137 NetBIOS Deteccion de equipos y uso compartido de recursos.
138 NetBIOS Deteccion de equipos y uso compartido de recursos.
139 NetBIOS Deteccion de equipos y uso compartido de recursos.
161 SNMP Deteccion de equipos.
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445 SMB Se utiliza durante:
# Auditoria de equipos

#  Administracion de agentes

# Implementacion de revisiones.

2.2.4 Permisos de puertas de enlace

Para descargar actualizaciones de definiciones de seguridad, GFI LanGuard se conecta a servidores de
actualizacion de GFl, de Microsoft y de proveedores independientes mediante HTTP. Aseglrese de
que la configuracion del cortafuegos del equipo en el que GFI LanGuard esta instalado permita las
conexiones a:

#  *software.gfi.com/Insupdate/
= * download.microsoft.com

= * windowsupdate.com

# * update.microsoft.com

= Todos los servidores de actualizacion de proveedores independientes admitidos por GFlI
LanGuard.

6 Nota

Para obtener mas informacion, consulte:

= Aplicaciones compatibles de proveedores independientes:

* http://go.gfi.com/?pageid=LAN_PatchMng

» Boletines de aplicacion compatibles:

* http://go.gfi.com/?pageid=3p_fullreport

# Aplicaciones de Microsoft compatibles:

* http://go.gfi.com/?pageid=ms_app_fullreport

* Boletin de Microsoft compatible:

* http://go.gfi.com/?pageid=ms_fullreport

2.2.5 Aplicaciones antivirus y antispyware compatibles

GFI LanGuard detecta archivos de definicion obsoletos para varias aplicaciones de software antivirus
y antispyware. Para obtener una lista completa de aplicaciones de software antivirus y antispyware
compatibles, consulte lo siguiente: http://go.gfi.com/?pageid=security_app_fullreport

2.3 Actualizacion de versiones anteriores

GFI LanGuard conserva toda la informacion de configuracion y resultados de cualquier version
anterior de GFI LanGuard. Esto le permite:

» |nstalar GFI LanGuard sin desinstalar la version anterior.

# Importar la configuracion en GFI LanGuard desde otras instalaciones del programa.
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# |mplementar agentes en los mismos equipos en los que cuenta con una version anterior de GFlI
LanGuard instalada.

@ Nota

No se pueden realizar actualizaciones de software de versiones de GFI LanGuard
anteriores a la 9.

@ Nota

Las claves de licencia de versiones anteriores de GFI LanGuard no son compatibles y se
deben actualizar para ejecutar GFI LanGuard.

Para realizar una actualizacion a una version mas nueva:

1. Inicie sesion utilizando credenciales de administrador en el equipo en el que desee instalar GFI
LanGuard.

2. Inicie la instalacion de GFI LanGuard.

GFI LanGuard 2014
Network security scanner and patch management
Version: 11,2 Build: 20130715
of Setup requires the following components to be installed. Missing components will be downloaded and installed.
o,
k.l
w@ Downloaded [ [nstalled
W Windows Installer 3.1 Redistributable # y
v ¥
) Microsoft .MET Framework 3.5 Service Pack 1 # 4
v ¥
) Microsoft Data Access Compaonents (MDAC 2.8) # y
v ¥
) GFI LanGuard 2014 Engine (upgrade required) # iy
v x
) GFILanGuard 2014 Console '] g
v x
Install ] I Cancel

Captura de pantalla 1: Cuadro de didlogo de comprobacion de requisitos previos
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3. En el cuadro de dialogo de comprobacién de requisitos previos se muestra informacion general del
estado de los componentes que GFI LanGuard requiere para funcionar. Haga clic en Install para
iniciar la instalacion.

4. Siga las instrucciones en pantalla para completar la actualizacion.

Import and Export Configurations Wizard @
Import configurations from file | A
Select what configurations you want to import

Import the following configurations:
-[#] B Scanning Profiles

& Vulnerability Assessment
[v]%4 Ports

i [7] % TCP

i [7]*t UDP

-[#]& Auto-Remediate Settings
1. [#]®* Options

4 Database Backend
i [#] & Alerting Options
..[7]'%s Internal Settings

+

| SelectAl || Clearal |

I < Back H Mext > | I Cancel ‘

Captura de pantalla 2: Configuracion de importaciones y exportaciones de una instalacion anterior

5. Una vez que GFI LanGuard esta instalado, detecta la instalacion anterior e inicia de forma
automatica el Import and Export Configurations Wizard. Esto le permite exportar varias
configuraciones de la version anterior e importarlas a la nueva.

6. Seleccione las configuraciones que se importaran y haga clic en Next para finalizar el proceso de
importacion.
2.4 Instalaciéon nueva

1. Inicie sesion utilizando credenciales de administrador en el equipo en el que se instalara GFl
LanGuard.

2. Inicie la instalacion de GFI LanGuard.

3. Haga clic en Install, en la ventana de comprobacion de requisitos previos, para descargar e ins-
talar cualquier componente necesario faltante.

4. En la pantalla de bienvenida de GFl LanGuard, haga clic en Next.
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1) GFI LanGuard 2014 Setup = ® s

End-User License Agreement -]
Please read the following license agreement carefully F’

GFl End-User License Agreement

For: GFI FaxMaker™; GFI MailArchiver™, GFI MailEssentials™ and GFI
MailSecurity™: GFl WebMaonitor™; GFI LanGuard™;

GFI Metwork Server Monitor™; GFI EventsManager™; GFI BackUp™ and GFI
EndPointSecurity™

{“Software”)

MCOCACC CAMCCIHINIY ARCUAICIAN TULC Sl LAAANIA, TEARKAT ARID SORIDITLOAC O TUID

@ I accept the terms in the License Agreement
' I do not accept the terms in the License Agreement

[ < Barck ]| Mext > § [ Cancel ]

Captura de pantalla 3: Acuerdo de licencia para el usuario final

5. Lea el acuerdo de licencia detenidamente. Para continuar con la instalacion, seleccione | accept
the terms in the License Agreement y haga clic en Next.

13} GFI LanGuard 2014 Setup o] @ |[wese
Customer Information ®
Spedfy the required information GF’

Spedfy your name, company and license key.

‘You can either use the key which was sent to you by email on product download to evaluate
for 30-days, or dick Mext to continue and specify a license key later,

Lser Name: |3ohn Smith

Company Mame: ||v|y- Company

License Key: |

Mote: Keys belonging to earlier versions are not compatible Tell me more. ..

and must be upgraded to run current version of GFI
LanGuard 2014

[ < Barck ]| Mext = [ Cancel ]

Captura de pantalla 4: Especificacion de los detalles y la clave de licencia de usuario

6. Especifique los detalles y la clave de licencia de usuario. Haga clic en Next.

GFI LanGuard 2 Instalacion de GFI LanGuard | 20



1) GFI LanGuard 2014 Setup = ® s

Attendant service credentials ®
Spedfy the credentials needed to run scheduled GFI LanGuard 2014 F’

operations

Administrator user account (in format 'DOMAIN\administrator’):

MName: |Demain'John Smith

Password; | I

MOTE: Specify the administrator account under which the scheduled operations such as
scans, product update and auto-remediation will operate.

To Successfully run these operations, the specified account must have administrator
privieges over target computers,

| < Barck || Next > { | Cancel |

Captura de pantalla 5: Credenciales de servicio de operador

7. Escriba las credenciales y la contrasena de administrador. Estos datos corresponden al servicio
bajo el cual se desarrollaran las operaciones programadas. Haga clic en Next para continuar con
la configuracion.

8. Haga clic en Install para instalar GFI LanGuard en la ubicacion predeterminada o Browse para
cambiar la ruta.

9. Haga clic en Finish para finalizar la instalacion.

Cuando se inicia por primera vez, GFI LanGuard habilita de forma automatica las auditorias en el
equipo local y lo examina en busca de vulnerabilidades. Al completarse la operacion, en la pagina de
GFI LanGuard Inicio se muestra el resultado de vulnerabilidades.

@ Nota

Se requiere una conexion a Internet para descargar los componentes faltantes.

@ Nota

Si las credenciales no son validas, aparede un mensaje en el que se confirma que esta
opcion se puede omitir. Se recomienda encarecidamente proporiconar un nombre de
usuario de usuario y una contrasefa validos, y no omitir esta opcion.
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@ Nota

Utilice la base de datos de Microsoft Access solo si evalia GFl LanGuard y utiliza hasta 5
equipos.

@ Nota

Pruebe el producto una vez finalizada la instalacion. Para obtener mas informacion,
consulte Prueba de la instalacion (pagina 24).

2.5 Acciones posteriores a la instalacion

GFI LanGuard se puede instalar en un equipo con una version anterior de GFI LanGuard sin necesidad
de desinstalarla. Esto le permite conservar parametros de configuracion y reutilizarlos en la version
nueva.

Para importar la configuracion de la version anterior:

1. Inicie la consola de administracion de GFI LanGuard desde Inicio > Programas > GFI LanGuard
2014> GFl LanGuard 2014.

2. En GFI LanGuard, haga clic en el boton File y después en Import and Export Configurations...
para iniciar el Import and Export Configurations wizard.

@) GFILanGuard 2014 =N e
P e | = Dashboard Scan Remediate Activity Moniter Reports C¥ @)~ Discuss this version...
m 4 || Impert and Export Configurations...
Tools » Mew s
Configuration  » Lead Scan Results from »
Help 4 Save Scan Results Ctrl+5
Exit Alt+F4 -

Local Computer Vulnerability Level

. - - i View Dashboard
Use "Manage Agents™ or "Launch a Scan” options to audit ) . [
the entire network. Inves“hgate netwark vulnerahbility status and audit
results.

m

Remediate Security Issues

Deploy missing patches, uninstall unauthorized
software, turn on antivirus and mare.

'_.-' 3 5 L1 :
/ , Medium
/1 ow

Current Vulnerability Level is: High

Manage Agents

Enable agents to automate network security audit
and to distribute scanning load across client ma...

¢ A

LATEST NEWS

¥z 21-Jun-2013 - Patch Management - Added support for GC_19_0_1084_46. Google Chrome 19.0.1084 46 - Stab... Read more
¥z 21-un-2013 - Patch Management - Added support for HT1222, Apple QuickTime 7.7.2 for Windows - Read mors
Vs 21Jun-2013 - Patch Management - Added support for SFR517. Safari 5.1.7 - Bead more

=
=
&

Captura de pantalla 6: Configuraciones de importacién y exportacién
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3. Seleccione Import the configuration from another instance y haga clic en Next.

4. Haga clic en Browse para seleccionar la carpeta de instalacion de GFI LanGuard. La ubicacion
predeterminada es:

» Equipos de 64 bits (x64): <Disco local>\Program Files (x86)\GFI\ LanGuard <Ver-
sién>

= Equipos de 32 bits (x86): <Disco local>\Program Files\GFI\ LanGuard <Versién>

5. Haga clic en Next.

6. Seleccione la configuracion que se importara y haga clic en Next.

7. Durante la importacion, GFl LanGuard le preguntara si desea invalidar o conservar su configuracion
existente. Seleccione:

Tabla 11: Opciones de invalidacion de importacion

Si Invalidar la configuracion actual a través de la configuracion importada.
No Conservar la configuracion actual e ignorar la configuracion importada.
Auto Rename Cambiar el nombre de la configuracion importada y mantener la configuracion actual.

8. Haga clic en OK cuando haya finalizado.
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3 Prueba de la instalacion

Una vez que GFIl LanGuard esté instalado, pruebe la instalacion ejecutando un examen local para

asegurarse de que esté correctamente instalado.
1. Inicie GFI LanGuard.

) GFI LanGuard 2014

D |« |
Welcome to GFI LanGuard 2014

GFl LanGuard 2014 is ready to audit your network for vulnerabilities

Dashboard Scan Remediate Activity Monitor Reports

/ F Medium
/1 ow

Current Vulnerability Level is: High

security audit.

LATEST NEWS

(o O /=]

C®» @)~ Discuss this version...

Remediate Security Issues

Deploy missing patches, uninstall unauthorized
software, turn on antivirus and more.

Manage Agents
Enable agents to automate network security audit
and to distribute scanning load across client ma...

m

Launch a Scan
Manually set-up and trigger an agentliess network

Vs 21-un-2013 - Patch Management - Added support for SFR517. Safari 5.1.7 - Bead more

vz 21-un-2013 - Patch Management - Added support for GC_19_0_1084_46. Google Chrome 19.0.1084 46 - Stab... Read more
¥z 21-un-2013 - Patch Management - Added support for HT1222, Apple QuickTime 7.7.2 for Windows - Read mors

=
=]
@

Captura de pantalla 7: Inicio de un examen

2. En la pagina de inicio de GFI LanGuard, haga clic en Launch a Scan.

Launch a New Scan

Scan Target: Profile:

localhost - E Full Scan

Credentials: Username: Password:
Currently logged on user -

Scan Opfions...

Captura de pantalla 8: Propiedades de Launch a scan

3. En el menu desplegable de Scan Target, seleccione localhost.
4. En el menu desplegable de Profile, seleccione Full Scan.

5. Haga clic en Scan para iniciar el examen en el equipo local.

6. El progreso del examen se muestra en la ficha Scan.

GFI LanGuard

- |:§|
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@ GFI LanGuard 2014

(o]l ]

< |

=} g Wulnerability Assessment
& High Security Yulnerabilities (2)
& Medium Security Vulnerabilities (1)
by Low Security Vulnerabilities (5)
4 Potential Vulnerabilities (1)
; # Missing Service Packs and Update Rollups (3)
‘. W Missing Security Updates (1)
= g Metwork & Software Audit
& 4@ System Patching Status
E\\ "-; Ports
|- %4 OpenTCP Ports ()
. *- %1 Open UDP Ports (8)
M Hardware
1 Software
- L, system Information

m

e | = Dashboard | Scan | Remediate  Activity Monitor ~ Reports  C®» @)~ Discuss this version..
Launch a New Scan
Scan Target: Profile:
localhost - E] Full Scan - @
Credentials: Username: Password;
Currently logged on user - Scan
Scan Options. ..
‘ Scan Results Overview | Scan Results Details
= ¥ Scan target: localhost =] -
= [ @ 192.168.2.12 [WIN7_06] (Windows 7 Gold) [l ; Scan completed!

Vulnerability level:

HEO0g .-

Results statistics:

Audit operations processed:

Missing software updates:
Other vulnerabilities:
Potential vulnerabilitie s:
Installed applications:

| » Open ports:

Summary of scan results generated during this network audit.

The average vulnerability level for this =scanning session is: High

m

14311 audit operations
processed

16 (16 CriticalHigh)

& (2 CriticalHigh)

1

20 (0 unautheorized)

14 -

Scanner Activity Window

b

Captura de pantalla 9: Resumen de resultados de examen

7. Una vez completado el proceso, en la seccion Progress aparecera informacion general del
resultado del examen.
8. Utilice las secciones Scan Results Details y Scan Results Overview para analizar el resultado del
examen.

GFI LanGuard
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4 El panel de GFI LanGuard

La seccion Dashboard le proporciona informacion exhaustiva sobre seguridad segin datos adquiridos
durante auditorias. Entre otras posibilidades, el panel le permite determinar el nivel de
vulnerabilidad actual de la red, los equipos mas vulnerables y el nUmero de equipos de la base de
datos.

Temas de este capitulo:

4.1 Obtencion de resultados a partir del panel ... ... . 26
4.2 Utilizacion del panel ... oo 26
4.3 Utilizacion del arbol de eqUIpOS . .. ... o o L 27
4.4 Utilizacion de atributos ... ... o 30
4.5 Acciones del Panel ... o 33
4.6 Exportacion de la lista de problemas .. ... ... 33
4.7 Vistas del Panel ..o 34

4.1 Obtencion de resultados a partir del panel

El panel es una caracteristica importante de GFI LanGuard. Como elemento central de la aplicacion,
le permite realizar todas las tareas comunes que admite GFI LanGuard, incluidas las siguientes:

» Supervision de todos los equipos administrados por GFI LanGuard

= Administracion de destinos de examen. Adicidn, edicidn o eliminacion de equipos, dominios y gru-
pos de trabajo

= |mplementacion de agentes en destinos de examen y configuracion de parametros de agentes
# Configuracion de credenciales de equipos
= Configuracion de opciones de correccion automatica

# Configuracion de la deteccion de redes recurrentes en los dominios, los grupos de trabajo o las
uo

# Desencadenamiento de examenes de seguridad o actualizacion de informacion de examenes
= Analisis del estado de seguridad de los equipos y de detalles de auditoria

# Cambio a ubicaciones relevantes haciendo clic en sensores y graficos de seguridad.

4.2 Utilizacion del panel

En esta seccion se proporciona informacion necesaria acerca de como utilizar el panel de GFI
LanGuard. Para que aparezca el Panel:

1. Inicie GFI LanGuard y haga clic en la ficha Dashboard.
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@' GFI LanGuard 2014

4 % Entire Network
B Localhost : W711
b iE-' Local Domain @ WORKGROUP
v (B TEMASOFT
4 Mobile Devices

LIE* alenacerkva@gfi.com

Lo )lo =]

<. Entire Network - 5 computers

Vulnerability Level Security Sensors

Software Upd...

> |- | = | Dashboard | Scan Remediate Activity Monitor Reports Configuration % @) - Discuss this version_..
- Lo — — ‘al 3 "
= O\ | _ 3,_4 @ ¥ "y ! »
Filter Group Search Qverview Computers History Vulnerahilities Patches Ports Software

| »

Firewall Issues Credentials S...

& 1@ |

. 2 computers

0 computers 0 computers

m

iE-' alexplin@gfi.com

__ Service Packs... Unauthorized ... __ Malware Prote...

iE_. emmanueltino @gfi.com Most Yulnerable Computers

-
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b iE.l fionabrown@af.com .SERVDE—I}'I ~ 2 computers 0 computers ~ 1 computers
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& - JSERVDE—M __ Vulnerabilities Audit Status Agent Health L...
» [ sohnparker @gfi.com <Y el /X | | v
» ”1" josephmahler @gfi.com vulnerability Trend Qver Time
b ”_";' simonemann @gfi.com
b iE-' simonraver@gfi.com U 5
= =] otz
3 ”;-' wolfgangrat@afi.com El _L:::I
- 2 B zh
Unmanaged mobile devices Agent Status 3 _________—————___, Medium
0 N
20006/2... 210612 .. 220062 .. 2306/2... 2408672 ..
Time

4

Commen Tasks:

0 computer(s)
0 com puter(s)

Computer Vulnerability Distribution Computers By Operating System

Manage agents...

. I |rstzlied
Add more computers...

s,
Instzllin progress 20 %

v - A

=re g 2c " s
) ' . B Unirstallin progress. 0 computer(s) 0 s Sarver 2008 A
Scan and refresh information now poreE R 5-‘-311|2 il 20% Magium e
Custom scan o i . Low . Windows 7
_—— B Deployment Erors 0 computer(s) = !
Py pusnE WA 2

Set credentials...
Deploy agent....

Agent Status | Audit Status |

Computers By Op... | Computers By Net.. |

Captura de pantalla 10: Visualizacion de Dashboard

2. En la lista de equipos, seleccione un equipo o un dispositivo movil. La informacion del panel se
actualiza segun su seleccion.

4.3 Utilizacion del arbol de equipos

GFI LanGuard incluye opciones de filtrado y agrupacion que le permiten encontrar rapidamente un
equipo o dominio y visualizar de inmediato los resultados.

Cuando se seleccionan un equipo o grupo en el arbol de equipos, los resultados del panel se actualizan
de forma automatica. Presione CTRL y seleccione varios equipos para visualizar los resultados de
equipos especificos.

Las siguientes son funciones que admite el arbol de equipos:

» Filtrado simple

# Filtrado avanzado

»  Agrupando

» Busqueda

4.3.1 Filtrado simple

Para realizar el filtrado para un equipo o grupo especificos:
1. En el panel izquierdo, haga clic en Filter.

2. Configure los criterios y haga clic en Turn ON filters.
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Vulnerability level: all
Operating System: All
Last scan time: All
Agent status: All
Metwaork role: Al
Advanced filtering...
[ j‘( Clear filters | [ gTurn OFF filters

Captura de pantalla 11: Filtrado simple
4.3.2 Filtrado avanzado

Para realizar el filtrado para un equipo o grupo especificos utilizando el filtrado avanzado:
1. En el panel izquierdo, haga clic en Filter y en Advanced filtering...

2. En el cuadro de dialogo Advanced Filtering, haga clic en Add.

-

Add Filter Properties @

Select the filter property on which pou want to make a restriction:

4 i:] General i
----- R Computer name

..... B Operating system

----- }, Operating system service pack

----- w [omnain

----- E| Wirtualization technology

----- B Mebaork role

----- U IP address

----- 5 vulnerability level

----- 7 Attribute

----- M Relap

----- B Autoremediation

----- {Ea. Scan ermors

4 - g “ulherability azzeszment

----- # Mizzing zecurity updates

----- & Mizzing service packs and update allups
----- 5 Wulnerability

----- Ay High vulherabilities

----- i Medium vulnerabilities

----- 4 Low vulnerabilities

----- g Patential wulnerabilities

..... # Open ports commanly uzed by Trojans

----- 4 DMS wulherabilities

----- 4 FTP wulnerabilities N

m

Captura de pantalla 12: Adicion de propiedades de filtro
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3. Seleccione la propiedad de filtro para la restriccion y haga clic en Next.
4. Seleccione la condicion y escriba el valor de esta. Haga clic en OK.

5. Repita los pasos 2 a 4 para cada condicion. Haga clic en OK.

4.3.3 Agrupando

Para agrupar equipos por atributos especificos:

1. En el panel izquierdo, haga clic en Group.

:.: 1_-._ = C)
— %
Filter Group Search

Computers Mobile Devices

Group computers by:
@ Domain and Organizational Unit (Default)
71 Operating System
1 Metwork Role
“ Relays Distribution
Attributes: |Location (7]

Apply grouping

Captura de pantalla 13: Agrupando

2. Haga clic en una de las siguientes fichas y seleccione un atributo especifico:
Computers (equipos) *  Domain and Organizational Unit
*  Sistema operativo
# Network Role
# Relays Distribution

#  Attributes
Mobile Devices (dispositivos moviles) ¥ Cuenta de usuario

* Sistema operativo
#* Modelo de dispositivo

#=  Attributes

@ Nota

Si se selecciona Attributes, elija el atributo de la lista desplegable. Para obtener mas
informacion, consulte Utilizacion de atributos (pagina 30).

Si se selecciona Attributes, elija el atributo de la lista desplegable.
4. Haga clic en Apply grouping.
4.3.4 Busqueda
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La ficha Search de Computers tree le permite buscar y hacer que aparezcan resultados para un
equipo o grupo especificos. Para que aparezcan resultados para un equipo especifico:

1. En el arbol de equipos, seleccione Search.

Machine Mame]| j“'

@ Group results by information categary
(71 Group results by computer

Search history

5 Advanced search...

Captura de pantalla 14: Busqueda de equipos y grupos especificos

2. Escriba los criterios o de busqueda y utilice las siguientes opciones:

Tabla 12: Opciones de busqueda

(opcion | Descripcion

Group results by Los resultados de busqueda se agrupan por categoria. El resultado contiene la informacion de
information category equipos mas reciente. Entre otros eventos, los resultados se agrupan por:

# Informacion sobre equipos
* Dispositivos de hardware

#  Usuarios de la sesion actual

*  Procesos

# Tecnologia virtual

Group results by Los resultados de busqueda se agrupan por nombre de equipo. El resultado contiene la infor-
computer macion de equipos mas reciente.
Search History Los resultados de busqueda incluyen la informacion de examenes previos.
Advanced search Configure opciones de busqueda avanzadas.
(_#Nota

Para obtener mas informacion, consulte la seccion Busqueda de texto completo de la

Guia del administrador.

4.4 Utilizacion de atributos

Los atributos le permiten agrupar y configurar equipos de forma individual o grupal en una sola
operacion. También le permiten corregir vulnerabilidades o implementar software en equipos
especificos segin el atributo asignado. Las secciones siguientes contienen informacion sobre lo que se

muestra a continuacion:

# Asignacion de atributos a un equipo

# Asignacion de atributos a un grupo

#» Configuracion de atributos

4.4.1 Asignacion de atributos a un equipo

Para asignar atributos a un solo equipo:

GFI LanGuard
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1. Haga clic en la ficha Dashboard.

2. En el arbol de equipos, haga clic con el botdn secundario en un equipo y seleccione Assign
attributes.

TEMP Properties | £2 |

| General | Agent Status | Atrbutes | Hela}'sl

_ M Custom attributes can be applied to computers allowing custom grouping
M r,/ and fitering based on these attributes.

e

Attribute Value Inherited

-

Mew attribute @

\ Add an attribute for TEMP”. You can create a new
/ attribute or define a value for an existing one.
\

Mame: Location -
MNote: Attibutes can b

operating systeq Value: | Marketing -
container, an af

0K ]| Cancel |

| ok || Ccancel |

Captura de pantalla 15: Asignacion de atributos: Equipo Gnico
3. En el cuadro de dialogo de Propiedades, ficha Attributes, haga clic en Add.
4. Configure parametros de atributos nuevos y haga clic en OK.

5. Haga clic en OK para guardar su configuracion.

4.4.2 Asignacion de atributos a un grupo

GFI LanGuard le permite asignar atributos a grupos, dominios unidades organizativas y redes en
particular. Una vez asignados los atributos, cada miembro del grupo seleccionado hereda los
parametros de atributos.

Para asignar atributos a un grupo:
1. Haga clic en la ficha Dashboard.
2. En la lista de equipos, haga clic con el boton secundario en una red y seleccione Assign attributes.

3. En el asistente Add more computers, seleccione la red y haga clic en Next.
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Add more computers

Step 2 of 3: Assign attributes
Assign custom attributes to the selected computers

Attribute Value
Location 1st Floor
Edit...
Mew attribute Remove

\ Add an attribute for {0} You can create a new

f attribute or define a value for an existing one.

\

Mame: Department

Value: |Support

oK || Cancel
Note: Custom attr fed at this stage will
sharﬂ the SCIIILF L= anp e mn . gy vy L)) ) IH TuT LFLI'\.'I, TUST TN TSOIToTT I_Fj O JTUTTT l_.llLH_l'_FII IH T TR TILETT -lg
| <Back || Fnish | [ Cancel |

Captura de pantalla 16: Asignacién de atributos: varios equipos

4. Haga clic en Add y configure los atributos correspondientes. Utilice los botones Edit y Remove
para editar o quitar los atributos seleccionados.

5. Haga clic en Finish para guardar su configuracion.

4.4.3 Configuracion de atributos

Para configurar atributos:

1. En el cuadro de dialogo Properties, haga clic en la ficha Attributes.

2. Haga clic en Add para iniciar el cuadro de didlogo New attribute.

Mew attribute

MName:

Walue:

\ Add an attribute for TEMP”. You can create a new
f attribute or define a value for an existing one.
\

Location

2nd Floor

-

=

L oK

| [ Cancel

Captura de pantalla 17: Cuadro de didlogo de nuevo atributo

GFI LanGuard
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3. En el menu desplegable de Name, seleccione un atributo o escriba un nombre para crear uno
nuevo.

4. Especifique un valor para el atributo en el campo Value. Haga clic en OK.
Repita los pasos 2 a 4 hasta anadir todos los atributos requeridos.

6. Haga clic en OK para guardar su configuracion.

4.5 Acciones del panel

La seccion Actions le permite administrar y corregir vulnerabilidades y revisiones faltantes halladas
en su red. Para acceder a la seccion Actions:

1. Seleccione la ficha Dashboard.

2. Haga clic en la ficha Vulnerabilities o Patches.

Actions:

+ Remedate...

@ Acknowledge...
@ lgnore...
@ Change Severty...

. Bules Manager...

Captura de pantalla 18: Seccién Actions de Dashboard

3. Seleccione una de las siguientes acciones:

Tabla 13: Acciones del panel
Remediate Permite iniciar Remediation Center para implementar y administrar revisiones faltantes.

Acknowledge Inicia el cuadro de dialogo Rule-Acknowledge Patch. Esto le permite confirmar problemas para que
estos no afecten el nivel de vulnerabilidad de su red. Determine mediante configuracion para qué
equipo se aplica estaregla.

Ignore Inicia el cuadro de dialogo Rule-Ignore Patch. Esto le permite ignorar revisiones faltantes o vul-
nerabilidades para que estas no se informen como problemas en el futuro, e incluir razones por las cua-
les tales vulnerabilidades se deben ignorar. Determine mediante configuracion para qué equipo se
aplicaestareglay el periodo de tiempo durante el cual se ignora el problema.

Change Seve- Inicia el cuadro de dialogo Rule-Change Severity. Esto le permite cambiar el nivel de gravedad de la vul-
rity nerabilidad. Determine mediante configuracion para qué equipos se aplica esta reglay también el nivel
de gravedad.

Rules Mana- Inicia el cuadro de dialogo Rules Manager. Esto le permite buscar y quitar reglas configuradas y visua-
ger lizar las razones para ignorar revisiones faltantes y vulnerabilidades.

4.6 Exportacion de la lista de problemas

GFI LanGuard le permite exportar listas de problemas al formato de documento portatil de Adobe
(PDF), a Microsoft Office Excel (XLS) o al lenguaje de marcado de hipertexto (HTML). Cuando una lista

admite la exportacion, los iconos = e mzn aparecen en la esquina superior derecha de la lista.
Seleccione el icono correspondiente y configure los parametros de exportacion.
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4.7 Vistas del panel

El panel de GFI LanGuard consta de varias vistas. Estas vistas diferentes le permiten controlar en
tiempo real sus destinos de examen y realizar operaciones de correccion e informe al instante. Las
secciones siguientes contienen informacion sobre lo que se muestra a continuacion:

# Qverview de Dashboard

#» Vista Computers

= Vista History

# Vista de Vulnerabilities

= Vista Patches
#» Vista Ports
» Vista Software

# Vista Hardware

» Vista System Information

4.7.1 Informacion general

1= -,ﬁ‘

2 & B w @ x 0

Overview Computers History Vulnerabilties Patches Ports Software Hardware S?Ste"!"
Information
&) Entire Network - 7 computers
Vulnerability Level Security Sensors
— -
— ’ __ Missing Software Updates __ Firewall Issues __ Credentials Setup &
7 T ) 1 @ | &3
3 - 4 computers . 0 computers - 1 computers
i1 ow
'11— N m)'l __ Missing Service Packs __ Unauthorized Applications __ Malware Protection lssues E
0 I 1@ | /]
- 4 computers . 0 computers - 4 computers
__ Vulnerabilities _Audit Status __ Agent Health lssues [
Most Vulnerable Computers '8' — | '0' [ _ . | '9' _:l -
.1""""”‘4_"’_{II1 Vulnerability Trend Over Time
N7 02
| SERVDE-06 o7
Ewinz_os &
5 Totzl
El = High
E Medium
(3 - L-:.w
] N7A
REEIAENE 130052012 140052012 15052012 16052012 17/05/2012  18/05/2012  19/05/2012
Time
Computer Vulnerability Distribution Computers By Operating System
e dcomputerts) m—righ - 4compuers) 4% - Py
Instzllin progress mputer(s) dedivm D computen(s) Winds S 2008 22 w2t 1
W Urinstzllin progress =) - 2 computer(s) v s Sarver camase.
B Not I nstalled mputer(s) - SR 1 computer(s)

B Deployment Ermors 2coe

=
mputer(s)

Agent Status | Audit Status |

]Computers By Operating System | Computers By Metwork Role |

Captura de pantalla 19: Informacion general del panel

Overview, en Dashboard, es una representacion grafica del nivel de seguridad y de vulnerabilidad de
un Unico equipo o dominio, o bien de una red completa.
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Cuando un equipo o dominio se seleccionan, los resultados relacionados con estos se actualizan de
forma automatica en el panel. A continuacion se ofrece una descripcion de cada seccion del panel:

Tabla 14: Informacién de software de una auditoria

Seccion Descripcion

Network
security
level

Computer
vulnerability
distribution

Most vul-
nerable com-
puters

Agent Status

Audit status

Vulnerability
trends over
time

Computers
by network
role

Computers
by operating
system
Computer
details

GFI LanGuard

Esta valoracion indica el nivel de vulnerabilidad de un equpo o unared, segin el nimeroy el tipo de vul-
nerabilidades o revisiones que se encuentren. Un nivel de vulnerabilidad alto es el resultado de vul-
nerabilidades o de revisiones faltantes cuya severidad promedio es de categoria alta.

Este grafico se encuentra disponible Gnicamente cuando se seleccionan un dominio o grupo de trabajo, y
muestra la distribucion de vulnerabilidades en su red. Este grafico le permite determinar cuantos equi-
pos tienen una clasificacion de vulnerabilidad alta, media o baja.

Este grafico se encuentra disponible Unicamente cuando se seleccionan un dominio o grupo de trabajo, y
muestra los equipos mas vulnerables detectados durante el examen. El color del icono de la izquierda
indica el nivel de vulnerabilidad.

Cuando se seleccionan un dominio o grupo de trabajo, aparece un grafico que muestra el estado de
agentes general de todos los equipos dentro del dominio o grupo de trabajo. Esto le permite determinar
el nimero de agentes instalados o las instalaciones pendientes en el dominio o grupo de trabajo
seleccionados. Cuando se selecciona un equipo, esta seccion muestra un icono que representa el estado
de agentes. Los iconos se describen a continuacion:

wl

£ J No instalado: el agente no se ha instalado en el equipo de destino.

i

ﬁ
e Instalacién pendiente: la instalacion esta pendiente. El estado puede ser “pendiente”
cuando el equipo se encuentra fuera de linea o la instalacion del agente esta en curso.

\ , , .
= Desinstalacion pendiente: la desinstalacion esta pendiente. El estado puede ser “pen-
diente” cuando el equipo se encuentra fuera de linea o la desdesinstalar del agente esta en
curso.

"=

H

E J s, q .
e Instalado: el agente esta instalado en el equipo de destino.

A
# & & Agente de retransmision instalado: los equipos seleccionados son agentes de retrans-
mision.
Este grafico se encuentra disponible cuando se seleccionan un dominio o un grupo de trabajo, y le per-
mite determinar cuantas auditorias, agrupadas por hora, se han realizado en su red.

Cuando se seleccionan un dominio o grupo de trabajo, en esta seccion aparece un grafico de linea que
muestra el cambio del nivel de vulnerabilidad, agrupado por conteo de equipos, en funcion del tiempo.
Cuando se seleccionan un dominio o grupo de trabajo, en esta seccion aparece un grafico que muestra el
cambio del nivel de vulnerabilidad en funcion del tiempo para el equipo seleccionado.

Este grafico se encuentra disponible Gnicamente cuando se seleccionan un dominio o grupo de trabajo, y
muestra el nUmero de equipos auditados, agrupados por rol de red. Entre otros roles, este grafico iden-
tifica el nimero de servidores y estaciones de trabajo por dominio seleccionado.

Este grafico se encuentra disponible Unicamente cuando se seleccionan un dominio o grupo de trabajo, y
muestra el nUmero de equipos auditados, agrupados por sistema operativo instalado.

Esta seccion se encuentra disponible cuando se selecciona un solo equipo y le permite ver los detalles
de este.
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Secciéon Descripcion

Scan activity

Remediation
Activity

Top 5 Issues
to Address

Results sta-
tistics

Security Sen-
sors

GFI LanGuard

Este grafico de linea se encuentra disponible Gnicamente cuando se selecciona un solo equipoy le per-
mite ver el nimero de examenes o auditorias que se realicen en el equipo seleccionado. A su vez, le
permite verificar si se realizan examenes programados.

Este gréfico de linea se encuentra disponible Unicamente cuando se selecciona un solo equipoy le per-
mite ver el nUmero de actividades de correccion que se realicen en el equipo seleccionado. Ademas,
este grafico le permite verificar que se realice la correccion automatica.

Esta seccion se encuentra disponible cuando se selecciona un solo equipo y muestra los cinco problemas
principales que se deben abordar para el equipo seleccionado.

Esta seccion se encuentra disponible cuando se selecciona un solo equipo y muestra informacion general
del resultado de la auditoria. Entre otras posibilidades, el resultado le permite identificar el nUmero de
revisiones faltantes y de aplicaciones instaladas, los puertos abiertos y los servicios en ejecucion.

Esta seccion le permite identificar problemas de un vistazo. Haga clic en un sensor para recorrer y
mostrar los problemas y las vulnerabilidades para un equipo o grupo especificos. Los sensores le
permiten identificar:

#  Actualizaciones de software faltantes
# Service Pack faltantes

# Vulnerabilidades

# Problemas en cortafuegos

#  Aplicaciones no autorizadas

# Estado de auditorias

# Configuracion de credenciales

# Problemas de proteccion de malware

* Problemas de estado de agentes
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4.7.2 Vista Computers

! GFI LanGuard 2014 EI@

- | = | Dashboard | Scan Remediate Activity Monitor Reports Configuratio® @) ~ Discuss this version...

4 % Entire Netwark % - _Cy rah
B Localhost : w711 E | E‘ Lé g_..i @ ‘ﬂ% \" ¥ oS
) ir.t. Local Domain ¢ WORKGROUP i Cverview Computers History Vulnerabilties Patches Ports Software
v [ TEMASOFT &
4 |[@ Mobile Devices @ < Entire Network - 5 computers
: :F‘:: ::Z::;:;:i?::;'mm g Additional Information Categories: | Attributes VI |§|
Ix .
» i"E' emmanueltine @noc. com % Drag a co eader here to group by that column POFR ALt BT
b iI‘E' fionabrown @noc.com @
) ir_tl jasonuhr @noc.com @ Computer Information General Information
b i"E' johnparker @noc.com i
) ir‘b josephmahler @noc. com i WL Computer Name Domain 0s 5p Last Discovery Last Audit &
b (&' simonemann @noc.com gy 192.168.2.8 - = - - - -
» ||‘E' simonraver @noc. com Iy | SERVOS-08 . = . . ~ .
» 2= wolfgangrat @noc.com L B vm7os WORKGROUP & Windows 7 Gold 02/07/2012 15:12 02/07/2012 15:12 -

Unmanaged mobile devices

03f07/2012 14:43  03/07/2012 14:43

l_] SERVDE-04 WORKGROUP @ Windows 2008 ... Gold 03/07/2012 14:47 03/07/2012 14:47 -

<

Common Tasks:

Manage agents. ..
Add more computers...

Scan and refresh information now

Custom scan...

Set credentials... Count=3

Deploy agent... o | i | Y

Captura de pantalla 20: Resultados de andlisis por equipo
Seleccione esta vista para realizar auditorias en grupo de los resultados por equipo. En la lista
desplegable, seleccione una de las opciones descritas a continuacion:

Tabla 15: Vista segtn la informacién de los equipos

Agent Details  Seleccione esta opcion para ver el estado de agentes. Esta opcion le permite determinar si hay ins-
talado un agente en un equipoYy, si esto sucede, muestra el tipo de credenciales utilizadas por el
agente.

Vulnerabilities Permite ver el nUmero de vulnerabilidades de un equipo agrupadas por gravedad. La gravedad de una
vulnerabilidad puede ser:

= Alta

#  Media

*  Baja

* Potential.

Patching sta- Vea el niUmero de:
tus # Actualizaciones de seguridad y no de seguridad faltantes

# Service Pack y paquetes acumulativos de actualizaciones faltantes
# Actualizaciones de seguridad y no de seguridad instaladas

# Service Pack y paquetes acumulativos de actualizaciones instalados.
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Open ports Vea el niUmero de:
# Puertos TCP abiertos

¥ Puertos UDP abiertos

# Puertas traseras.
Software Vea el numero de:
* Motores de proteccion contra la suplantacion de identidad

* Motores antispyware

* Motores antivirus

#  Aplicaciones de copia de seguridad

# Aplicaciones de prevencion contra pérdida de datos
* Aplicaciones de acceso a dispositivos y cifrado de discos
# Cortafuegos

#  Aplicaciones instaladas

#  Aplicaciones de mensajeria instantanea

* Aplicaciones entre pares

*  Aplicaciones no autorizadas

# Equipos virtuales

# Clientes de VPN

* Exploradores web.

Hardware Vea informacion sobre lo siguiente:
# Numero de unidades de disco

* Espacio libre en disco
*  Tamano de la memoria
* NOmero de procesadores

# Qtro hardware.

System infor- Vea informacion sobre lo siguiente:
mation # El nUmero de carpetas compartidas

* Numero de grupos
* NOmero de usuarios
# Usuarios de la sesion actual

% Estado de la directiva de auditoria.

Attributes Agrega una columna Attributes y agrupa sus destinos de examen segln el atributo asignado.

@ Nota

Para la iniciar la ficha Overview y visualizar mas detalles de un equipo especifico, haga
doble clic en un equipo de la lista.
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@ Nota

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos
por criterios.

4.7.3 Vista History

Seleccione esta vista para agrupar resultados de auditoria por fecha para un equipo especifico. Para
configurar la fecha de inicio del historial o el periodo del historial, haga clic en el enlace
proporcionado.

#) GFl LanGuard 2014 [ = =]
S o R | Dashboard | Scan Remediate Activity Monitor Reports Configuratic® @) - Discuss this version...
=y & il _.- —zd ‘a 4 ’.
4 = O\ 1= 3 3_..'3 @ 5 ! »
Filter Group Search Crverview Computers History Yulnerabilities Patches Ports Software
4 % Entire Netwark i <. Entire Network - 6 computers
B Localhost: wINT_0g £
b iE,. Local Damain : WORKGROUE % History Overview for "Last Week' View Settings
[ 1 ] . N
& TEMASCFT S| 'ala:]‘:' }'3 I!I? S, | 100% - '!‘l\, = g ] = | Full Screen
3 Mobile Devices %
5o .
g 21/05/2012
5
g
= WINT_06 192168212 Windows 7
=]
& WIN7_06 (192 1682 12) - Windows 7
B Services
Common Tasks: ¥
(® 22j05f2012
Manage agents... . . .
2dd more computers (10:06) - Service stopped: WinHT TP Web Proxy Auto-Discovery Service.
Scan and refresh information now (LT =Feran et iminslErlE
Custom scan... (10:06) - Service stopped: Volume Shadow Copy. v
4 *
Set credentials...
Dleploy agent... Pagel of1 100%

Captura de pantalla 21: Vista History de Dashboard
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4.7.4 Vista Vulnerabilities

Permite visualizar mas detalles acerca de las vulnerabilidades halladas en una red y el nimero de
equipos afectados. Cuando se selecciona una vulnerabilidad en la lista de Vulnerability, en la seccion
Details se proporciona mas informacion sobre la vulnerabilidad seleccionada. En la seccion Details
(detalles) haga clic en Affected computers (equipos afectados) o en Unaffected computers (equipos
no afectados) para que aparezca una lista de equipos afectados y no afectados.

#) GFI LanGuard 2014 = =)
- | = | Dashboard | Scan Remediate Activity Monitor Reports Configuratic® @) - Discuss this version...
7 ¥y - - '8\ 3
¥ Q| @ # 8 @ B w| @ ,
Filter Group Search Overview Computers History Vulnerabilities Patches Ports Software
4 % Entire Network & ) Entire Network - 6 computers @ Refresh cortent
LITRI o
EiLocalhost K & = —
N iE" Local Domain + WORKGROLP i Vulnerability Types Vulnerability List -
b [ TEMASOFT Lh M Medium Security Vilnerabilties (5) B ~
£ ) e 2 mn NEader Nere oup Dy tat colur [FoFl s WTH
N Mobile Devices J,; Low Sn-ecunty \-"ulnn-a.r.clbﬂrtlles 5
il Potential Vulnerabiltties (4) [ | vulnerability na... | Product No. of computers
e . . .
"' Mizsing Securty Updates {104) . B OVAL:12355: Mi... Mi ft Inter. . 3 J
'i*' Mizsing Service Packs and Update Rallups ( ﬂ] OVAL: 12566: Mi P
£ Malware Protection Vulnerabilties (3) ' ' I .
ﬂ'ﬂrewall Vulnerabilities (1) ﬁ] OVAL:12638: Mi... Microsoft Inter... 3
ﬂ] OVAL:12700: Mi... Microsoft Inter... 3 1
ﬂ] OVAL:12817: Mi... Microsoft Inter... 3
« | m ] b Count=6 -
Details | Affected computers| Unaffected computers
- Medium Security Vulnerability: OwAL:12355: Microsoft e Actions- i
P Internet Explorer PDF -
* Printing Information
Disclosure )
Common Tasks: ¥ Type: web 3 * Remediate...
" . Date: 28 June 2011 1 3
—_— Product: Microsoft Internet Explorer 6,Microsoft Internet
Add more computers... Explorer 7,Micrasoft Internet Explorer 8 Q Acknowledge
Scan and refresh information now Description: The printing functionality in Microsoft Internet @ |
Custom scan... Explorer 8 allows remote attackers to discover a anare...
- local pathname, and possibly a local username, by
Set credentials... reading the dc:title element of a PDF document @ Change Severity...
Deploy agent .. that was generated from a local web page. - ) 57

Captura de pantalla 22: Vista Vulnerabilities de Dashboard

@ Nota

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos
por criterios.

4.7.5 Configuracion de acciones

En la seccidn Actions, seleccione una de las descritas a continuacion para administrar y corregir
vulnerabilidades y revisiones faltantes halladas en su red.

Tabla 16: Acciones del panel

Accion Descripcion

Remediate Permite iniciar Remediation Center para implementar y administrar revisiones faltantes.

Acknowledge Inicia el cuadro de dialogo Rule-Acknowledge Patch. Esto le permite confirmar problemas para que
estos no afecten el nivel de vulnerabilidad de su red. Determine mediante configuracion para qué
equipo se aplica esta regla.
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Accion Descripcion

Ignore

Change Seve-
rity

Rules Mana-
ger

GFI LanGuard

Inicia el cuadro de dialogo Rule-Ignore Patch. Esto le permite ignorar revisiones faltantes o vul-
nerabilidades para que estas no se informen como problemas en el futuro, e incluir razones por las cua-
les tales vulnerabilidades se deben ignorar. Determine mediante configuracion para qué equipo se
aplicaestareglay el periodo de tiempo durante el cual se ignora el problema.

Inicia el cuadro de dialogo Rule-Change Severity. Esto le permite cambiar el nivel de gravedad de la vul-
nerabilidad. Determine mediante configuracion para qué equipos se aplica esta regla y también el nivel
de gravedad.

Inicia el cuadro de dialogo Rules Manager. Esto le permite buscar y quitar reglas configuradas y visua-
lizar las razones para ignorar revisiones faltantes y vulnerabilidades.
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4.7.6 Vista Patches

Permite mostrar mas detalles relacionados con las revisiones y los Service Pack faltantes o instalados

hallados durante una auditoria de red. Cuando se sele

ccionan una revision o un Service Pack de la

lista, la seccién Details proporciona mas informacion sobre la revision o el Service Pack seleccionados.

En la seccion Details, haga clic en Missing on para que
falte la revision seleccionada.

aparezca una lista de equipos para los que

) GFI LanGuard 2014

(=% EoR =

Unmanaged mobile devices a Installed Security Update:
Bulletin ID:
QNumber:
Date:
Severity:
Applies to:
Uninstallable by LanGuard:
Description:

URL:
References:

> - | | Dashboard | Scan Remediate Activity Monitor Reports Configuration Utili»» @) ~ Discuss this version...
7 g — —e ‘a 3 o
i a O\ (E t:.“:‘ B,.'i @ % ! oy
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s @ Installed Security Updates (33) . . ;
b [ alexpii . ° } @ FOXITRS4202... 2012-02-07  Foxit Reader 1
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' F:- emmaneltino @noc. com @ @ Installed Service Packs and Update Rollup ) QL Server
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b |r_...n jasonuhr @noc.com ) ' M511-015: Se... 2011-03-08  Windows 1
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»

M511-015: Security Update for Windows 7 (KB24753943)

M511-015

2479943

08 March 2011

Critical

Windows

Yes

A security issue has been identified that could allow an
unauthenticated remote attacker to compromise your system and gain
contral over it. You can help protect your system by installing this
update from Microsoft. After vou install this update, vou may have to
restart your system.

http://go.micresoft.com/fwlink/?LinkId=207841

SecurityFocus: 46682, OVAL:12506, CWVE-2011-0042, OWAL:12281,
CVE-2011-0032, SecurityFocus: 46680

m

Captura de pantalla 23: Vista Patches de Dashboard

@ Nota

por criterios.

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos

GFI LanGuard
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4.7.7 Vista Ports

Permite mostrar mas detalles relacionados con los puertos abiertos hallados durante una auditoria de
red. Cuando se selecciona un puerto en la lista de Port, en la seccion Details se proporciona mas
informacion sobre el puerto seleccionado. En la seccion Details, haga clic en View computers having
this port open para que aparezca una lista de equipos con el puerto seleccionado abierto.

@) GFI LanGuard 2014

[o] =]

P e | = | Dashboard | Scan Remediate Activity Monitor Reports Configuratic® @) - Discuss this version...
- L1 PR b r .
| e 1 '
(24 O\ « 3_.4 ﬂ‘ ’y #m “
Filter Group Search History Vulnerabilties Patches Ports Software Hardware 51"5‘3"!"
Information
4 %' Entire Network o <) Entire Network - 6 computers
¥ Localhost:wIN7_ds &
» [ Local Domain : WORKGROUP gy || PotTypes Port List .
v [ TEMASCFT ;18 Open TCP Ports (11) e — mAmAmy
’ - Drag a colu eader here to group by that co 5
3 Mobile Devices i * Open UDP Ports (8)
[ | Port Process Mo. of computers
-
@ TCP135 svchost,exe 2
@ TCP 139 4
@ TCP 445 2
@ TCP 445 System 2
Count=11

Il

Details | Cpenon

\‘“"* Open TCP Port: TCP 135

Type: TCP

Common Tasks:

Port number: 135

“

Description:

DCE endpoint resolution

Manage agents...
Add more computers. .

Scan and refresh information now
Custom scan....

Set credentials...

Deploy agent...

View computers having this port cpen

Captura de pantalla 24: Vista Ports de Dashboard

@ Nota

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos
por criterios.
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4.7.8 Vista Software

Haga que se muestren mas detalles relacionados con las aplicaciones instaladas halladas durante una
auditoria de red. Cuando se selecciona una aplicacion en la lista de Application, la seccion Details
proporciona mas informacion sobre la aplicacion seleccionada.

#) GFl LanGuard 2014 [ = =]

S o R | Dashboard | Scan Remediate Activity Monitor Reports Configuratic® @) - Discuss this version...

/ = O\ 8) @ 5 » -~ i)

<« w

Filter Group Search History Vulnerabilties Patches Ports Software Hardware Irrfsmztm
‘onmiation
4+ % Entire Networ & ) Entire Network - 6 computers
HTMT 16 =,
-h-:-:é host : WIN7_06 @
» [ Local Domain : WORKGROUP i fpphcatlon Category Applications List -
v [ TEMASOFT || @ Al Applications. (77) S S S S S R =
- ; ) il Antispyware (1) S S 5 N D
b Mob||e Devices i &K Artiphishing (2) - ) - =
& Iphishing [ | Application name | Version Publisher Mo, of computers
Firewall (1) z
r Adobe Flash Play... 11.1.10... Adobes... 1
B VPN Client (1) &
QWeb Browser (2) hi' FastStone Captur... 7.1 FastSton... 1
;E’Disk Ercryption (1) fJ GFIlanGuard 2012 11.0.20... GFISoft... 1
7 Patch Management (3) fjl GFIWebMonitor ... 7.0.11357 GFISoft... 1
A URL Fittering (1) il IS7.5Express  7.5.1070 Microsoft.. 1
il Microsoft METFr... 4.0.30313 Microsoft... 2
p:; Microsoft JMET Fr... 4.0.30319 Micgosoft... 2
Count=27 -
Details | Installed on | Mot installed on
— — | At
Fal ication: i N ions:
G Tasks- ¥ |.“‘J Application: Adcobe Flash Player 11 ActiveX
M Version: 11.1.102.55 =
m Publisher: Adobe Systems Incorporated i}i\: Add to Cateqory..
Add more computers... i
Scan and refresh information now .
i .
Custom scan._ “H  Software Cateqories
Set credentials...
Deploy agent ... -

Captura de pantalla 25: Vista Software de Dashboard

En la seccion Actions, seleccione una de las acciones descritas a continuacion para administrar y
categorizar aplicaciones de software.

Tabla 17: Acciones
Add to cate- Permite agregar aplicaciones a una categoria en particular
gory
Software Permite configurar reglas para categorias de software y aplicaciones en particular. Para obtener mas
Categories informacion, consulte Configuracion de categorias de software.

@ Nota

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos
por criterios.
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@ Nota

Para los examenes sin agente se requiere la ejecucion temporal de un servicio en el
equipo remoto. Seleccione Habilitar auditoria completa de aplicaciones de
seguridad... para habilitar este servicio en todos los perfiles de examen sin agente.
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4.7.9 Vista Hardware

Permite visualizar mas nformacion sobre el hardware hallado durante una auditoria de red.
Seleccione el hardware de la lista para que se muestren mas detalles.

@) GFI LanGuard 2014

Filter Group Search

4 % Entire Network
’_.’hLocall‘ost TWINT_06
+ [ Local Domain : WORKGROUP
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8 Processors (1) Szl d Sl ZOE RSl il 3 b T | =
8 Motherboards (1) [ | Hardware name Type | Vendor No. of computers
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<= Local Drives (3) W Microsoft ISATAP A.,. Virtual,.. Microsoft 2
= Other Devices (47) g Microsoft ISATAP A... Unkno... Microsoft 1
‘-Memow 3) W Microsoft ISATAP A.,. Virtual,.. Microsoft 1
il Bl m el TOATAN A |1 PR | Y " = Y el
Count=42 =

Details | Installed onl Mot installed on|
&' Network Device: Microsoft ISATAP Adapter
Type: Virtual devices

View affected computers
View unaffected computers

Captura de pantalla 26: Vista Hardware de Dashboard

@ Nota

por criterios.

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos

GFI LanGuard
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4.7.10 Vista System Information

En la ficha System Information se muestra informacion asociada con el sistema operativo de un
destino de examen.

@ G LanGuard 014 o es
P e | = Dashboard Scan Remediate  Activity Monitor Reports Configuratic® @) - Discuss this version...
= | - 1ty . <
y e B! ) ‘ ] 7’
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bl E,l Maobile Devices oo
i g: Processes (44) [ | System information name Mo. of computers
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Bshares ADMINS

Show computers that have this item
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Common Tasks:

Manage agerts...
Add more computers...

Scan and refresh information now
Custom scan...

Set credentials...

Deploy agert ...

Captura de pantalla 27: Vista System Information de Dashboard

6 Nota

Arrastre y suelte un encabezado de columna en el area designada para agrupar datos
por criterios.
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5 Solucion de problemas vy asistencia tecnica

En este capitulo se explica como solucionar problemas que se pueden encontrar durante la utilizacion
de GFI LanGuard. Estos problemas se pueden resolver recurriendo al contenido de esta Guia de
instalacion y configuracion. Si quedan problemas sin resolver después de revisar el manual, verifique
si su problema se enumera a continuacion.

Consulte las secciones siguientes para obtener informacion sobre como resolver problemas comunes y
contactar al equipo de asistencia técnica.

Temas de este capitulo:

5.1 Resolucion de problemas COmMUNeS ... . 48
5.2 Utilizacion del asistente para el solucionador de problemas ... .. ... 50
5.3 GFI SKYNE 52
5.4 FOro WD 52
5.5 Solicitud de asistencia teCNICa ... ... ... 52

5.1 Resolucion de problemas comunes

En la siguiente tabla se le proporcionan soluciones para los problemas mas comunes que puede
encontrar al utilizar GFI LanGuard:

Tabla 18: Problemas comunes de GFl LanGuard

Problema hallado Solucién/Descripcion

Se encuentra el error Failed to con- Descripcion

nect to database al intentar con- Este problema se puede producir cuando se cumplen las dos condiciones
figurar el back-end de base de datos.  sjguientes:

1. GFl LanGuard se instala en Windows 2000 SP4 con MDAC 2.5 SP 3

2. El back-end de base de datos es SQL Server®y tiene un nombre de instancia
de base de datos que difiere del nombre del equipo con SQL Server®.

Solucion

Instale Microsoft® Data Access Components (MDAC, 2.6 o posterior) en el
equipo con GFl LanGuard y realice un nuevo intento.

MDAC se puede descargar desde: http://go.gfi.com/?pageid=download_mdac

The database structure is incorrect. Descripcion

Do you want to delete and recreate Este problema se produce cuando la estructura de la base de datos esta dafiada.
the database? Esta advertencia se O bien

encuentra al intentar configurar el

r emnd e brre d Gl La base de datos devuelve un vencimiento de tiempo de espera debido a que la

conexion no se puede establecer.

Solucién

Cuando aparezca este mensaje: Verifique que todas las credenciales de SQL
sean correctas y que no existan problemas de conectividad entre el equipo con
GFl LanGuard y SQL Server. Es importante tener en cuenta que cuando se hace
clic en OK todos los examenes guardados se pierden.
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Problema hallado

Se encuentra el error Failed to con-
nect to database al intentar acceder
a la ficha Change database mientras
se configura la base de datos SQL.

Resultados incompletos y errores al
examinar equipos remotos

Las actualizaciones de programa de
GFIl LanGuard no funcionan

GFI LanGuard

Solucion/Descripcion

Descripcion
Este problema se puede producir cuando se cumplen las dos condiciones
siguientes:

#  GFl LanGuard se instala en Windows 2000 SP4 con MDAC 2.5 SP 3

* El back-end de base de datos es SQL Server®y tiene un nombre de ins-
tancia de base de datos que difiere del nombre del equipo con SQL
Server®.

Solucion

Instale Microsoft® Data Access Components (MDAC, 2.6 o posterior) en el equipo
con GFl LanGuard y realice un nuevo intento.

UNota

MDAC se puede descargar desde: http://go.gfi.com/?pageid=download_
mdac

Descripcion
Se pueden encontrar errores similares a los siguientes:
* Failed to open test key to remote registry

#  The scan will not continue
¥ Access Denied
¥ Could not connect to remote SMB server.

Estos errores se pueden encontrar debido a que:

* El equipo remoto tiene una cuenta similar a la utilizada por GFl LanGuard
para iniciar sesion como administrador.

* Lacuenta de usuario utilizada por GFl LanGuard no tiene privilegios admi-
nistrativos.

Solucién
Pararesolver este problema, realice una de las siguientes acciones:
# |nicie sesion en el equipo con GFl LanGuard y configure GFl LanGuard para
utilizar una cuenta de administrador de dominio alternativa.
* Borre la cuenta de usuario local del equipo remoto.

# Inicie GFI LanGuard ejecutandolo con “Run As” a través de una cuenta de
administrador de dominio.

UNota

Para obtener mas informacion, consulte http://go.gfi.com/?pageid=LAN_
ProbScanningRM
Descripcion
Las actualizaciones no funcionaran si el equipo con GFI LanGuard no tiene una
conexion directa a Internet.

Solucion
Para resolver este problema, realice una de las siguientes acciones:

* Configure el equipo con GFl LanGuard para que tenga acceso directo a
Internet.

* |nstale otro GFl LanGuard en un equipo con acceso a Internet y configure
GFI LanGuard para que busque actualizaciones en la nueva instalacion.

UNota

Para obtener mas informacion, consulte http://go.gfi.com/?pageid=LAN_
CheckAltUpdates
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Problema hallado Solucién/Descripcion

El cortafuegos instalado en GFl Descripcion
LanGuard bloquea la conexion con los | 5 deteccion podria perder velocidad o bloquearse si se instala un cortafuegos
equipos de destino. en el equipo con GFI LanGuard.

Solucién

Configure el cortafuegos para que permita los siguientes componentes en
conexiones salientes:

# <..\Program Files\GF\LanGuard>\*.exe
# <,.\Program Files\GF\LanGuard Agent>\*.exe

UNota

Para obtener mas informacion, consulte http://go.gfi.com/?pageid=LAN_
SetBestPerformance

GFl LanGuard no puede recuperar los Descripcion

equipos del grupo de trabajo cuando  GF| LanGuard utiliza el mecanismo de Windows para recuperar equipos dentro

se utiliza Enumerate Computers de un grupo de trabajo. En este mecanismo, un equipo examinador principal
crearay almacenara una lista de todos los equipos. En algunos casos, el rol de
examinador principal puede exhibir errores que pueden hacer que GFl
LanGuard no obtenga la informacion de los equipos.

UNota

Para solucionar este problema, consulte http://go.gfi.com/?pageid=LAN_
CannotEnumerate

GFl LanGuard encontro puertos abier- Descripcion

tos que otro detector encontré cerra-  GF| LanGuard utiliza un enfoque diferente del de otros detectores de puertos
dos para detectar puertos abiertos.

Solucién

Para ver el estado de un puertoy determinar si esta cerrado o abierto:

1. Haga clic en Inicio > Programas > Accesorios > Simbolo del sistema.

2. Escriba netstat —any presione Entrar.

3. En la lista que se genera se muestran todas las conexiones activas de equipos.

5.2 Utilizacién del asistente para el solucionador de problemas

El asistente para el solucionador de problemas de GFI LanGuard es una herramienta disenada para
brindarle asistencia cuando encuentre problemas técnicos relacionados con GFl LanGuard. A través
de este asistente, puede detectar y solucionar de forma automatica problemas comunes y recopilar
informacion y registros para enviarlos a nuestro equipo de asistencia técnica.

Para utilizar el asistente para el solucionador de problemas:

1. Inicie el asistente de solucion de problemas en Inicio > Programas > GFIl LanGuard 2014 > GFI
LanGuard 2014 Troubleshooter (solucionador de problemas).

2. Haga clic en Next en la pagina de introduccion.
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I "

Troubleshooter Wizard - Gathering Information @
Information Details .
Please select the information to gather. GF’

The troubleshooter should:

i@ Automatically detect and fix known issues (Recommended)

(71 Gather anly application information and logs.
Mote: Use this option when the problem is already located and onby support files
are needed.

| <Back | Ned> | | cCancel |

Captura de pantalla 28: Asistente para el solucionador de problemas: detalles de informacion

3. En la pagina Information Details seleccione una de las siguientes opciones descritas a continuacion:

Tabla 19: Opciones de recopilacién de informacion

Opcion Descripcion

Automatically detect and fix known issues Permite configurar GFl LanGuard para que detecte y solucione pro-

(Recommended) blemas de forma automatica.
Gather only application information and Permite recopilar registros para enviarlos al servicio de asistencia de
logs GFI.

4. Haga clic en Next para continuar.
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I "

Troubleshooter Wizard - Gathering Information @

Known lssues
The troubleshooter will check your installation for common issues. GF’

Details:

SR % ] Could not connect to the GFI LanGuard 2011 update server. -

i 4 Possible reasons: you are not connected to the Intemiet; your proxy set
----- +| Checks if the Attendant Service user has administrator privileges.
----- | Checks if the LNSSCommunicator COM object can be instantiated.
----- v| Checks if the CRM| COM obiject can be instantiated.
----- | Checks if the Attendant Service is installed on this computer.
----- | Checks if the Attendant Service is running on this computer.
----- v The scanning profiles database is available.
----- | The scan results database is available.
----- v The Windows patches database is available. -
] m b

m

Finished all checks.

< Back [ Mext = ][ Cancel ]

Captura de pantalla 29: Asistente para el solucionador de problemas: recopilacién de informacion sobre problemas conocidos

5. El asistente para el solucionador de problemas recuperara toda la informacion requerida para
resolver problemas comunes. Haga clic en Next para continuar.

6. El solucionador de problemas solucionara cualquier problema conocido que encuentre. Seleccione
Yes si su problema se ha resuelto o No si esto ha sucedido para buscar informacion en la Knowledge
Base de GFI Knowledge.

5.3 GFI SkyNet

GFIl mantiene un exhaustivo repositorio de su base de conocimientos, que incluye respuestas a los
problemas mas habituales. GFI SkyNet tiene siempre la lista mas actualizada de preguntas y
revisiones de asistencia técnica. Si la informacion de esta guia no soluciona sus problemas, consulte
GFI SkyNet visitando: http://kb.gfi.com/.

5.4 Foro web

La asistencia técnica técnica de usuario a usuario esta disponible a través del foro de la red de GFI.
Acceda al foro web visitando: http://forums.gfi.com

5.5 Solicitud de asistencia técnica

Si ninguno de los recursos especificados anteriormente le permite solucionar los problemas, pongase
en contacto con el equipo de asistencia técnica de GFI completando un formulario de solicitud de
asistencia técnica en linea, o bien por via telefénica.

» En linea: complete el formulario de solicitud de asistencia técnica y siga las instrucciones de esta
pagina con atencion para enviar su solicitud de asistencia técnica en: http://-
support.gfi.com/supportrequestform.asp.

= Por teléfono: para obtener el nUmero de teléfono de asistencia técnica correcto de su area,
visite: http://www.gfi.com/company/contact.htm.
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@ Nota

Antes de ponerse en contacto con el servicio de asistencia técnica, tenga su ID de
cliente a mano. Su ID de cliente es el nimero de cuenta en linea que se le asigna cuando
registra sus claves de licencia en el area de clientes de GFl en:
http://customers.gfi.com.

Enviaremos una respuesta a su solicitud en 24 horas o antes, segln su zona horaria.

Documentacioén

Si este manual no cumple sus expectativas o si cree que esta documentacion se puede mejorar,
indiquenoslo enviando un correo electronico a: documentation@gfi.com.

GFl LanGuard 5 Solucién de problemas y asistencia técnica | 53


http://customers.gfi.com/
mailto:documentation@gfi.com

6 Glosario

A

Access™

Sistema de administracion de bases de datos relacionales de escritorio de Microsoft® incluido
en el paquete de Microsoft® Office. Access™ normalmente se utiliza para bases de datos
pequenas.

Active Directory™ (AD)

Tecnologia que proporciona diversos servicios de red, entre los que se incluyen los servicios
de directorio similares a LDAP.

Administracion de revisiones automatica

Tecnologia de GFI LanGuard que descarga de forma automatica actualizaciones de Microsoft®
y las implementa en la red.

Agente de revision

Servicio de fondo que administra la implementacion de revisiones, Service Pack y actua-
lizaciones de software en equipos de destino.

Antispyware

Contramedida de software que detecta spyware que se ha instalado en un equipo sin que el
usuario lo sepa.

Antivirus

Contramedida de software que detecta malware que se ha instalado en un equipo sin que el
usuario lo sepa.

Archivos de procesamiento por lotes

Archivos de texto que contienen una recopilacion de instrucciones que un sistema operativo o
una aplicacion deben seguir

Base de datos de Microsoft® Access™

Sistema de administracion de bases de datos relacionales de escritorio de Microsoft® incluido
en el paquete de Microsoft® Office. Microsoft® Access™ normalmente se utiliza para bases de
datos pequenas.

Bluetooth

Protocolo inalambrico abierto de comunicacion e interfaz que permite el intercambio de
datos entre dispositivos.

Bus serie universal (USB)
Estandar de bus serie ampliamente utilizado para conectar dispositivos a un equipo host.
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C

Correccion automatica

Tecnologia de GFI LanGuard que descarga e implementa de forma automatica revisiones fal-
tantes. Si una aplicacion se encuentra en la lista negra en GFI LanGuard, la correccion auto-
matica la desinstalara del equipo de destino durante las operaciones programadas.

deploycmd.exe

Herramienta de linea de comandos de GFI LanGuard que se utiliza para implementar revi-
siones de Microsoft® y software de terceros en equipos de destino.

Depurador de scripts

Modulo de GFI LanGuard que le permite escribir y depurar scripts personalizados utilizando un
lenguaje compatible con VBScript.

Descarga automatica

Tecnologia de GFI LanGuard que descarga de forma automatica revisiones y Service Pack fal-
tantes en los 38 idiomas.

Desinstalacion automatica de aplicaciones

Accion que permite la desinstalacion automatica de aplicaciones compatibles con la desins-
talacion silenciosa de GFI LanGuard.

DMZ

Seccion de una red que no es parte de la red interna y que no forma parte de Internet de
manera directa. Su objetivo es generalmente actuar como puerta de enlace entre las redes
internas e Internet.

DNS

Base de datos que utilizan las redes TCP e IP, que permite la conversion de nombres de host
en numeros IP y el suministro de otra informacion relacionada con dominios.

FTP
Protocolo que se utiliza para transferir archivos entre equipos de redes.

G

GFI EndPointSecurity

Solucion de seguridad desarrollada por GFI que permite a las organizaciones conservar la inte-
gridad de datos evitando el acceso no autorizado y las transferencias de dispositivos extrai-
bles.
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GPO

Sistema de administracion y configuracion centralizado de Active Directory que controla lo
que los usuarios pueden y no pueden hacer en una red informatica.

H

Herramienta de auditoria de SNMP

Herramienta que informa cadenas de comunidad de SNMP vulnerables mediante un ataque
por diccionario con los valores almacenados en su archivo de diccionario predeterminado.

Herramienta de auditoria de SQL Server

Herramienta que se utiliza para probar la vulnerabilidad de la contrasefa de la cuenta de
“sa” (es decir, administrador raiz) y de cualquier otra cuenta de usuarios de SQL configurada
en SQL Server.

Herramienta DNS Lookup

Utilidad que convierte nombres de dominio en la direccion IP correspondiente y recupera
informacion en particular del dominio de destino

Herramienta Enumerate Computers
Utilidad que identifica dominios y grupos de trabajo en una red.

Herramienta SNMP Walk
Herramienta que se utiliza para sondear sus nodos de red y recuperar informacion de SNMP.

Herramienta Traceroute

Herramienta que se utiliza para idenfiticar la ruta de acceso que GFI LanGuard ha empleado
para alcanzar un equipo de destino.

Herramienta Whois

Herramienta que le permite buscar informacion en un dominio o una direccion IP en par-
ticular.

Herramientas para enumerar equipos

Herramientas que le permiten recuperar usuarios e informacion sobre usuarios de su dominio
0 grupo de trabajo.

impex.exe

Herramienta de linea de comandos que se utiliza para importar y exportar perfiles y vul-
nerabilidades de GFl LanGuard.

Informacion de boletin.

Contiene una recopilacion de informacion sobre una revision o actualizacion de Microsoft®. Se
utiliza en GFI LanGuard para proporcionar mas informacién en una revision o actualizacion ins-
taladas. La informacion incluye ID de boletin, titulo, descripcion, URL y tamafo de archivo.
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Interfaz de puerta de enlace comun (CGl)

Script de comunicacion utilizado por servidores web para transferir datos a un explorador de
Internet de clientes.

Internet Information Services (lIS)

Conjunto de servicios basados en Internet, creados por Microsoft® Corporation para ser-
vidores de Internet.

Lenguaje abierto de vulnerabilidad y evaluacién (OVAL)

Estandar que promueve contenido de seguridad abierto y publicamente disponible, y estan-
dariza la transferencia de esta informacion en todo el espectro de herramientas y servicios de
seguridad.

Lenguaje de marcado extensible (XML)

Estandar de texto abierto que se utiliza para definir formatos de datos. GFI LanGuard utiliza
este estandar para importar o exportar resultados de examen guardados y configuraciones.

Linux

Sistema operativo de codigo abierto que forma parte de la familia de sistemas operativos
Unix.

Lista blanca

Lista de nombres de dispositivos USB o de red no considerados peligrosos. Cuando el nhombre
de un dispositivo USB o de red contiene una entrada que se halla en la lista blanca durante el
examen de una red, GFIl LanGuard ignora el dispositivo y lo considera como una fuente segura.

Lista negra

Lista de dispositivos USB o de red considerados peligrosos. Cuando el nombre de un dispositivo
USB o de red contiene una entrada que se halla en la lista negra durante el examen de una
red, GFI LanGuard presenta el dispositivo como una amenaza de seguridad (vulnerabilidad de
seguridad alta).

Insscmd.exe

Herramienta de linea de comandos de GFI LanGuard que permite la ejecucion de com-
probaciones de vulnerabilidades en destinos de red.

Localhost

En redes, el localhost es el equipo que se utiliza en el momento. Se puede consultar el
localhost utilizando la direccion IP reservada 127.0.0.1. En este manual, el localhost es el
equipo en el que GFI LanGuard esta instalado.

Localizador uniforme de recursos (URL)
El Localizador uniforme de recursos es la direccion de una pagina web de la World Wide Web.
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Malware

Compuesto por “malintencionado” y “software”, malware es un término general que se uti-
liza para citar todo software desarrollado para perjudicar y danar el sistema de un equipo.
Los virus, gusanos y troyanos son todos tipos de malware.

Microsoft® IIS

Conjunto de servicios basados en Internet, creados por Microsoft® Corporation para ser-
vidores de Internet.

Microsoft® WSUS

Acrénimo que representa “Microsoft® Windows Server Update Services”. Este servicio per-

mite a los administradores gestionar la distribucion de actualizaciones de Microsoft® a equi-
pos de red.

Médulo SSH

Modulo que se utiliza para determinar el resultado de las comprobaciones de vulnerabilidades
a través de los datos (texto) de la consola producidos por un script ejecutado. Esto significa
que puede crear comprobaciones de vulnerabilidades de Linux o UNIX personalizadas uti-

lizando cualquier método de scripting compatible con los SO Linux o UNIX de destino, que
envie resultados a la consola en texto.

N
NETBIOS
Acrénimo que representa “sistema basico de entrada y salida de red”. Este sistema pro-
porciona servicios para que las aplicaciones de diferentes equipos de una red se puedan comu-
nicar entre si.
Netscape
Explorador web desarrollado originalmente por Netscape Communications Corporation.
0]

Objeto de directiva de grupo (GPO)
Sistema de administracion y configuracion centralizado de Active Directory que controla lo
que los usuarios pueden y no pueden hacer en una red informatica.

OVAL

Estandar que promueve contenido de seguridad abierto y publicamente disponible, y estan-

dariza la transferencia de esta informacion en todo el espectro de herramientas y servicios de
seguridad.
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Panel

Representacion grafica que indica el estado de varias operaciones que podrian estar actual-
mente activas, o que estan programadas.

Perfiles de examen

Recopilacion de comprobaciones de vulnerabilidades que determinan qué vulnerabilidades se
identifican y qué informacion se recuperara de los destinos examinados.

Pings de ICMP

El protocolo de mensajes de control de Internet (ICMP) es uno de los protocolos principales
del conjunto de protocolos de Internet. Lo utilizan los sistemas operativos de equipos en red
para enviar mensajes de error que indican, por ejemplo, que un servicio solicitado no se
encuentra disponible o que un host o enrutador no se han podido alcanzar. El ICMP también se
puede utilizar para la retransmisién de mensajes de solicitudes.

Programa de puerta trasera

Método alternativo utilizado para acceder a un equipo o a datos de un equipo a través de una
red.

Protocolo de escritorio remoto

Protocolo desarrollado por Microsoft® para permitir que los clientes se conecten con la inter-
faz de usuario de un equipo remoto.

Protocolo de mensajes de control de Internet (ICMP)

El protocolo de mensajes de control de Internet (ICMP) es uno de los protocolos principales
del conjunto de protocolos de Internet. Lo utilizan los sistemas operativos de equipos en red
para enviar mensajes de error que indican, por ejemplo, que un servicio solicitado no se
encuentra disponible o que un host o enrutador no se han podido alcanzar. El ICMP también se
puede utilizar para la retransmision de mensajes de solicitudes.

Protocolo de transferencia de archivos
Protocolo que se utiliza para transferir archivos entre equipos de redes.

Protocolo simple de administracion de redes (SNMP)

El protocolo simple de administracion de redes es una tecnologia que se utiliza para controlar
dispositivos de red como enrutadores, concentradores y connmutadores.

Puertos TCP

Acronimo que representa “Protocolo de control de transmision”. Este protocolo esta desa-
rrollado para permitir que las aplicaciones transmitan y reciban datos a través de Internet uti-
lizando puertos de equipos conocidos.

Puertos UDP

Acrénimo que representa “Protocolo de datagramas de usuario”; se utiliza para transferir
datos de UDP entre dispositivos. En este protocolo, los paquetes recibidos no se reconocen.
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SANS

Acrénimo que significa “Organizacion investigadora para la administracion de sistemas, las
redes y la seguridad”. Instituto que comparte soluciones relacionadas con alertas de sistema
y seguridad.

Scripting Python
Lenguaje de scripting de programacion de equipos de alto nivel.

Service Pack de Microsoft® Windows

Recopilacion de actualizaciones y correcciones proporcionadas por Microsoft® para mejorar
una aplicacion o un sistema operativo.

Servicios de terminal

Servicios que permite la conexion con un equipo de destino y la administracion de sus apli-
caciones instaladas y datos almacenados.

Servidor de correo
Servidor que administra y almacena correos electronicos clientes.

Servidor web
Servidor que proporicona paginas web a exploradores clientes utilizando el protocolo HTTP.

Servidor web Apache

Projecto de servidor HTTP de codigo abierto desarrollado y mantenido por la Apache
Software Foundation.

Sistema de nombres de dominio

Base de datos que utilizan las redes TCP e IP, que permite la conversion de nombres de host
en numeros IP y el suministro de otra informacion relacionada con dominios.

SNMP

Acréonimo que representa “Protocolo simple de administracion de redes”, una tecnologia que
se utiliza para controlar dispositivos de red como enrutadores, concentradores y conn-
mutadores.

Spyware
Forma de malware pensada para recopilar informacién de un equipo sin notificar al usuario.

SQL Server®
Sistema de administracion de bases de datos relacionales de Microsoft®. Funcionalidad adi-
cional incluida de Microsoft® para SQL Server® (control de transacciones, manipulacion de
excepciones y seguridad), a fin de que Microsoft SQL Server® pueda admitir organizaciones
grandes.
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T

Troyanos
Forma de malware que contiene una aplicacion oculta que daiara un equipo.

URL
El Localizador uniforme de recursos es la direccion de una pagina web de la World Wide Web.

\'

VBScript

Un lenguaje de scripting de Visual Basic es un lenguaje de programacion de alto nivel desa-
rrollado por Microsoft®.

Virus

Forma de malware que infecta un equipo. El propdsito de este virus es perjudicar un equipo
danando archivos y aplicaciones. Un virus es un programa de duplicacion automatica y se
puede copiar a si mismo en todo el sistema del equipo.

Vulnerabilidades y exposiciones comunes (CVE)

Lista de nombres estandarizados para vulnerabilidades y otras exposiciones de seguridad de la
informacion. El proposito de CVE es estandarizar los nombres para todas las vulnerabilidades
y exposiciones de serguridad de conocimiento publico.

w

Wi-Fi/LAN inalambrica

Tecnologia que se utiliza cominmente en redes de area local. Los nodos de red utilizan datos
transmitidos mediante ondas de radio en lugar de cables para comunicarse entre si.

X
XML
Estandar de texto abierto que se utiliza para definir formatos de datos. GFI LanGuard utiliza
este estandar para importar o exportar resultados de examen guardados y configuraciones.
Z

Zona desmilitarizada (DMZ)

Seccion de una red que no es parte de la red interna y que no forma parte de Internet de
manera directa. Su objetivo es generalmente actuar como puerta de enlace entre las redes
internas e Internet.
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