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Agenda

1. Objetivo de la Sesion.

2. La Administracion de Riesgos en la Estrategia de
Negocios.

3. El papel de la administracion de riesgos de Tecnologia de
Informacion como parte de la estrategia de la Gestion del
Riesgo en la Organizacion.

4. Elementos que deben conformar un modelo de
administracion de Riesgos de TI.

5. Modelo o marco de trabajo para realizar un modelo de
Administracion y control de Riesgos de TI.
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9.

Agenda

Premisas para la realizacion de un proceso de analisis y
evaluacion de riesgos desde el punto de vista de un
modelo de control.

Marco metodologico sugerido para desarrollar un modelo
de control interno en Tecnologia en materia de
Administracion de Riesgos.

Como justificar el desarrollo y aplicacion de un modelo de
control para la gestion de riesgos de Tecnologia.

Requerimientos y Factores criticos de éxito para el logro
de objetivos del modelo de gestion de riesgos.

Analisis de un caso de estudio.
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Agenda

10. Conclusiones del Caso de Estudio

11. Respuestas a las Preguntas mas frecuentes
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Objetivo de la Sesion

» Establecer el modelo de Control de Tecnologia
de Informacion para la ldentificacion, Analisis,
Evaluacion, Disminucion de Riesgos de
Tecnologia de Informacion.

e Contar con métricas e indicadores de riesgos
tipicos de un area de Tecnologia de
Informacion.

e Conocer una estrategia real de aplicacion de un
modelo de control para la administracion de
Riesgos de Tecnologia de Informacion.
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éProceso de Administracion de Riesgos de TI

Analisis T Implementar Evaluacion
Mitigacion ’
Aceptacion |

Medidas y
de Control 4 Seguimientqg

y _
Evaluacion 4

Procesos

Activos
| de la — l
Proyectos Organizacion \ Informacion
Sistemas Aplicativos Comunicaciones
Sistemas Operativos Operaciones de Computo

A
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La Administracion de Riesgos en la Estrategia del Negocio

Reducir y
Controlar Gobierno Corporativo & Gobierno de T/ Optimizar
) ESTRATEGIA
NR/esgq/ = Inversion
p ,f'gfsg . Mimizar i « Rentabilidad
Generar Costos S aximizar Aumentar 3
e Productividad i6 e Transparerncia
Competitivos do oS Aress Creacioén de Valor Retorno 7Y
PROCESOS
Riesgo Aumentar Formalizacién y Control Interno * Desemperio
Operativo / «Seguimiento
Funcional - Confiabilidad
Incrementar Optimizar Alinear Mayor Flexibilidad,
Manejo de Procesos Criticos Estrategias Robustez en la
Calidad y de Soporte por area Cadena de Valor
ODELO
O/INFORMACION
. Asegurar o 0
Riesgo Estandarizar M eltr;téaglgagi as Niv%les T Q:%%?gg{as Inno've'lf'/on
TECHO/dg/CO Plataformas y Estandares de Servicio Emergentes » Flexibifidad
y Arquitecturas . e
 Disponibifidad

Incrementar Seguridad

Modelo Integral de Administracion de Riesgos

HSACA

Mexico City Chapter
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La Administracion de Riesgos en la Estrategia del Negocio

Controles Generales

de TI

* Desarrollo de Programas

* Cambios de Programas

e Operacion de
Computadoras

* Acceso a Programas y
Datos

» Ambiente de Control

—/-ISAL‘A

Mexico Clt\r Bhapter

PROCESOS CRITICOS DEL NEGOCIO

Estado de

ECPF Resultados

Procesos de Negocio/Tipos de Transacciones

Proceso A Proceso B Proceso C

SISTEMAS APLICATIVOS CRITICOS DE NEGOCIO

Aplicacion A Aplicacion B Aplicaciéon C

Servicios de Infraestructura de Tl

Base de Datos

Sistemas Operativos

Red

EVCC Notas otros

Control de

Aplicaciones

e Totalidad

* Exactitud

* Validez

e Autorizacion

* Segregacion de
Funciones
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EL PAPEL DE LA ADMINISTRACION DE RIESGOS DE
TECNOLOGIA DE INFORMACION EN LA GESTION DE
RIESGOS EN LA ORGANIZACION

Analisis o Implementar Evaluacion
Mitigacion P alacio
Aceptacion 4

Medidas y

Y _
de Control Seguimientq

Evaluacion,

Procesos

N

Riesgo Operativo

/ Riesgo de Credito

Clasificacion

Riesgo Legal « de *Riesgo de Liquidez
Informacion y4

Riesgo de Mercado

e Riesgo TGCﬂOlég ico
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ELEMENTOS QUE CONFORMAN UN MODELO DE GESTION DE
RIESGOS DE T.1.

Analisis Implementa Evaluacion

y y
Evaluacion

Mitigacion :
Aceptacion 4 HUSRISES y

de Control 4 Seguimientqg

Clasificacion
de
Informacion

Proyectos —_— ~___—" Comunicaciones

Riesgo de Tecnologia
de Informacioén

Sistemas M/ \ \ Operaciones de Computo

—iSA

cla o
¢ la g

CA Infraestructura HW, SW, DBMS, Red

Al sary
argeados o

tecnologia de k infon Tracin

Mexico C apter



%Proceso de Administracion de Riesgos de TI

Analisis
y -
Evaluacion

Analisis de
Procesos

Clasificacion de
Activos

Identificar
Amenazas

Identificar
Vulnerabilidades

Identificar
Ocurrencias

Identificar
Impacto

Calificar
Cualitativamente

Calificar
Cuantitativamente

Toma de
Decisiones

Analisis
Costo/Beneficio

Determinar
Accion vs. Riesgo

Establecer
Estrategia de Control

Identificar
Politicas y Proc.

Identificar
Estandares

Id. Técnicas y
Metodologias

Establecer
Indicadores

Establecer Limites

Implementar
Medidas
de Control

Definir Funciones

Implementar
Politicas

Implementar
Procedimientos

Inst. Mecanismos
de Monitoreo y Control

Definir respuestas a
Incidentes

Comunicar y
Educar

Medicion
y
Seguimiento

Establecer Base
de Datos Histoérica

Evaluacion del
Proceso

Verificar Procs.
de Monitoreo y Control

Revision a los
Datos y Registros

Evaluacioén de
Seguridad

Auditoria Interna

Auditoria Externa
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Marco de Trabajo para el modelo de Administracion
de Riesgos de T.I.

MEDIDAS DE PREVENCION
MEDIDAS DE RESPUESTA

e Segregacion de Funciones

» Control de cambios * Re-establecimiento de los servicios de
«  Administracién de identidades y accesos basados en Tecnologia 3 o

roles « Planes de recuperacion y continuidad de
- Disefio y control de la Arquitectura Tecnoldgica negocio

«  Seguridad en la operacion de sistemas de informacion  CUMPLIMIENTO
* Administracion de la Seguridad en los Sistemas

 Operacion de la Seguridad de la Red » Politicas, Procedimientos y estandares

* Administracion de la Seguridad de la Red « Monitoreo de regulaciones y alineamiento de
« Medidas de respaldo procesos de conformidad con la normatividad
« Negociacién de contratos con terceros * Implementacion de informes de cumplimiento

. Establecimiento y administracion de Niveles de Servicio ~ Nacia la autoridad

MEDIDAS DE DETECCION GOBIERNO (IT GOVERNANCE)

. Administracia ‘ te la identificacién d «  Generacion, implantacion y medicion de
ministracion y respuestas ante la identificacion de métricas de desempefio

accesos ) : .
. : * Alineamiento y soporte entre los riesgos de
* Integridad de procesamiento y datos negocio y los riesgos tecnolégicos

* Monitoreo de Accesos
 Generacion de reportes de control de Accesos
* ldentificacion y respuesta ante Fraudes
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Aplicacion de los Factores de Riesgo

Riesgos para:
C I A

PREVENCION

Segregacion de Puestos
Control de Cambios
Administraciéon de identidades y accesos basados en roles

Disefio y Control de Arquitectura Tecnoldgica
Operacion de la Seguridad de Sistemas
Administracion de Seguridad de Sistemas de Inf.
Operaciones de Sequridad de la Red
Administracion de Seguridad de la Red
Controles de Respaldo y Recuperacion de Operacioneg
Negociacion de contratos con Terceros
Administracion y Monitoreo de Niveles de Servicio
Control Technology R&D

Detecciodn

Identificacién de Incidentes y respuestas ante los mismos

C= Comunicaciones, I= Infraestructura, A= Aplicaciones



Analisis
y
Evaluacion

Analisis de

Procesos

Yoo TECNICA DE
Comercializacion § SINIESTROS

Recibe
Autorizacion de
Areas Técnicas

Analisis Técnico Suscripcioén
De Aceptacion de De
Riesgos Riesgos

Recepcion de
Reporte de
Siniestro

Contacto
con el cliente

Recepcion de
Solicitud

Atencion del
Siniestro

Solicitud de
Documentacién

Evaluacién .,
Evaluacién del

Siniestro

Elaboracion de
Reporte Técnico

Entrega de
Poliza

De la
documentacion

Dictamen del
Siniestro

Cotizacion Andlisis de
Reaseguro
Pago del
Siniestro

Autorizacion de

Emision

Aceptacion de
. Finiquito
Salidas: E

Contrato de servicios (Pdiliza de Seguro)
Estado de Cuenta de Agentes
Emision y renovacion de las Polizas emitidas
Estados Financieros para el consejo de administracion.
Informes y reportes financieros y de operacién para entidades
{ 'smamentales y regulatorias
a Asegurados por concepto de Siniestros
== ». Pagos por concepto de Contratacion de Productos y Servicios
Mexico City Chapter

SOPORTE
SISTEMAS

RIESGOS

?

Proceso de Administracion de Riesgos de T.I.
MODELO DE PROCESOS DE UNA COMPANIA DE SEGUROS

ADMON
Y
FINANZAS

AUDITORIA
INTERNA

SERVICIOS

DE GENERALES

RECURSOS
HUMANOS

SOPORTE
CUENTAS
ESPECIALES

Objetivo:

Administrar los riesgos propios de la Compaiiia y de sus clientes, a
través de la evaluacién Técnica, emision y atencion de siniestros,
asesorando, controlando y manteniendo de manera eficiente la posicion
financiera y contable de los recursos y activos de Compaiiia

Entradas:

« Solicitud de producto y servicios de administracién de riesgos sobre
activos de terceros.

« Documentacion requerida para registro de alta, baja o modificacion
de datos de clientes y sus activos.

« Instrucciones de operacion (aceptacion, reaseguro y atenciéon de
siniestros) de los riesgos de suo de sus clientes

« Solicitud de Transferencia de Riesgos a través de traslado de
servicios.

* Ingresos por concepto de Pago de Primas

* Ingresos por concepto recuperaciones

* Ingresos por venta de salvamentos

* Ingresos por Reaseguro

* Ingresos por Venta de Activo Fijo

* Ingresos por Servicios en General

« Ingresos por Administracion de las Inversiones
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SCUEREIE. Proceso de Administracion de Riesgos de T.1.

Clasificacion de

Los activos CLASIFICACION DE LOS ACTIVOS DE INFORMACION

PROMOCION EVALUACION ATENCION
TECNICA DE
Comeruahzacuon SINIESTROS

Comwo Después de un analisis con el Consejo de
COHE'C"e”te Administraciobn y de reuniones con los
A VERIE Duefos de cada uno de los procesos se ha

De Aceptacion de

Riesgos determinado que la informacion de cada

uno de los proceso ha sido clasificada de la
Fola siguiente Forma:

Dictamen del
Siniestro

v

C3 D413

v

CiD112

#ch"

C3 D4 13

C3 D4 13

Mexico City Bhapter



Analisis
y

Evaluacion.,

Identificar Identificar Identificar Identificar Calificar
Amenazas Vulnerabilidades Ocurrencias Impacto Cualitativamente

ADMON
Y
FINANZAS

SOPORTE
DE
SISTEMAS

SERVICIOS AUDITORIA
RECURSOS GENERALES INTERNA
HUMANOS

Y & TEcNICA DE
Comercializacion SINIESTROS

E Recepcion de

Contacto Autorizacion de Reporte de

con el cliente

Recepcion de
Solicitud

SOPORTE
CUENTAS
RIESGOS ESPECIALES

Areas Técnicas Siniestro

Andlisis Técnico Suscripcion

Solicitud de y: Atencion del
i De Aceptacion de De Ao
Documentacion RieSq0S Riesdos Siniestro
Ev%ltéalglon Elaboracion de Entrega de Evaluacion del
SR Reporte Técnico Poliza Siniestro

Después de un andlisis con el Consejo de
Dictamen de Administracion y de reuniones con los
Iniestro ~
Duefios de cada uno de los procesos el
Autorizacion de Pago del analisis ha determinado que los procesos
Emision Siniestro
de acuerdo a la naturaleza de Ia
Aceptacion de i i A ; i
Finiquito Informacion y al impacto han sido
calificados de la siguiente forma:

Andlisis de
Reaseguro

Cotizacion

. BAJO Menor | Moderado . Alto




Procéso de Admlnlstrac:mn de Rlesgos de T.I.

Analisis
y .
Evaluacion

Analisis de
Procesos

Clasificacion de

Los activos

Identificar
Amenazas

Identificar

Vulnerabilidades

Identificar
Ocurrencias

Identificar
Impacto

Calificar

Cualitativamente

Calificar

“Cuantitativamente

Mitigacion
Aceptacion

Analisis
Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer
Estrategia de Ctrl

Identificar

Politicas y Proced.

Identificar
Estandares

Id. Técnicas y
Metodologias

Implementar
Medidas
de Control

Def. Segregacién
De Funciones

Implementar
Politicas

Implementar
Procedimientos

Inst. Mecanismos

De Monitoreo Cont]

Def. Respuestas a
Incidentes

Comunicary
Educar

Evaluacion

y
Seguimiento

Auto evaluacion
CSA

Verif. Mecanismos
De Monitoreo Cont.

Revision a los
Datos y Registros

Evaluacién de
Seguridad

Auditoria Interna

Auditoria Externa
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Proceso de Administracion de Riesgos de T.I.

Analisis
y -
Evaluacion

Analisis de
Procesos

Clasificacion de
Los activos

Identificar
Amenazas

Identificar
Vulnerabilidades

Identificar
Ocurrencias

Identificar
Impacto

Calificar
Cualitativamente

—-/_ISA Calificar

M. Cuantitativamente

Equipo de Trabajo

Duefno del Activo o Custodio

Administrador de Riesgos

Responsable de la Seguridad

Auditor

Usuarios
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Premisas para la Realizacion de un Proceso

Analisis
y -
Evaluacion

Analisis de
Procesos

Clasificacion de
Los activos

Identificar
Amenazas

Identificar
Vulnerabilidades

Identificar
Ocurrencias

Identificar
Impacto

Calificar

Cualitativamente

-/_ISA Calificar

M. Cuantitativamente

de Analisis de Riesgos

Planeacion y Preparacion

Desarrollar un plan de Proyecto & Equipo de Trabajo

Administrador de Riesgos
& Director de Negocio

v

Actividades de Andlisis de Riesqgo del Gr

upo

Obtener la Informacién

Equipo de Trabajo y
Otros Expertos Calificados

Evaluar activos

Identificar Amenazas
y Amenazas

Equipo de Trabajo Equipo de Trabajo
especializado
) ]

v v

Desarrollar escenarios

Equipo de Trabajo

Calificar gada Identificar Medidas de
escenario Mitigacion de Riesgos

Equipo de Trabajo

Equipo de Trabajo Y Unidad de Negocio
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Premisas para la Realizacion de un Proceso

de Analisis de Riesgos
¢, Que variables conforman el proceso de analisis y

evaluacion de Riesgos ?

Quiénes participan en un analisis y evaluacion de
Riesgos ?

¢, Queé criterios utilizo para realizar un analisis de
Riesgos ?

¢, Con que periodicidad realizo un analisis de Riesgos ?

¢, Qué utilidad practica tiene un analisis de Riesgos ?
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Premisas para la Realizacion de un Proceso

de Andlisis de Riesgos
¢, Que variables conforman el proceso de analisis y

evaluacion de Riesgos ?

e Propietario o Custodio

o Clasificacion del Activo

 Determinar las amenazas

 Determinar las Vulnerabilidades

e Determinar el Impacto

 Determinar la Probabiliad de Ocurrencia

* Realizar la Clasificacion o Calificacion del Riesgo
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Premisas para la Realizacion de un Proceso
de Andlisis de Riesgos

¢, Quiénes participan en un analisis y evaluacion de
Riesgos ?

* Propietario o Custodio del Activo

» Especialista en Riesgos (IRM, ORM)

 Abogado del Diablo (Devil's Advocate)

e Auditoria Interna

» Especialistas Externos (Solo si aplica)
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Premisas para la Realizacion de un Proceso
de Analisis de Riesgos

¢, Qué criterios utilizo para realizar un analisis vy
evaluacion de Riesgos ?

La Clasificacion del (los) Activos.

La Metodologia de Analisis de Riesgos.

La importancia o relevancia en la operacion.

|dentificar las etapas de analisis y la etapa de
Evaluacion.

e\
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Marco Metodologico sugerido
para desarrollar un modelo de Control Interno de
Gestion de Riesgos

MARCO NORMATIVO Y LEGAL APLICABLE

DEFINICION ESTABLECER

ANALISIS DE .
EVALUACION TECNICAS DE

LOS PROCESOS DE RIESGOS

DE

POLITICAS
PROCED,

ESTANDARES P ST o g
ANALISIS COSTO — BENEFICIO DE CONTROLES VS IMPACTO

MONITOREO

CRITICOS DEL DE NE | )
Goclo CONTINUO

VALIDACION Y SOPORTE ESTRATEGICO A LOS OBJETIVOS DE NEGOCIO

“...Recordar gue la Gestion de Riesgos de Tecnologia es un Proceso
Mas en la organizacion que debe contar con Personal, Técnicas,
Metodologias y un Marco Normativo aplicable..”
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28,000

27,000

26,000

25,00

54,000

23,000

22,000

#1000

Justificacion del Modelo de Riesgos

ROI Tradicional Retorno Basado en Riesgos

Curva de Costos
Tangibles

= Beneficios
— COstos

L

Nivel de Inversiéh en Seguridad




IS0 ARTRD@ Y A R

Justificacion del Modelo de Riesgos

« Calcular el valor en riesgo.
« Estimar la ocurrencia de una amenaza.
« Evaluar el costo de propiedad.

« Calcular el valor de la reduccion del riesgo.
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Justificacion del Modelo de Riesgos

1. Identificar los objetivos y procesos de negocio.
|dentificar los activos (de informacion y digitales) que los soportan.

3. Estimar el valor de los activos (VA) considerando elementos como
costo inicial, costo de mantenimiento, valor que representa para la
Compaiia y/o valor que representa en el mercado para la
competencia.

|ldentificar amenazas por activo.
Identificar vulnerabilidades y el factor de exposicion (FE) por activo.

Determinar la tasa de ocurrencia anual (TOA) de cada
vulnerabilidad por activo.

7. Determinar la expectativa de pérdida simple (EPS) multiplicando
VA por FE (por amenaza por activo).

8. Determinar la expectativa de péerdida anual (EPA) multiplicando la
TOA por la EPS (por amenaza por activo).
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Justificacion del Modelo de Riesgos

9. Priorizar activos por EPA.

10. Diseiiar soluciones por activo atendiendo a la priorizacion realizada
y buscando alineamiento a la Politica Directriz de Seguridad de la
Informacion.

11. Estimar costo de soluciones considerando necesidades
individuales y generales.

12. Comparar costo de soluciones contra la EPA de cada activo.

13. Estimar la recuperacion de la inversion en funcion de la reduccion
de la EPA por activo.

14. Priorizar la ejecucion de soluciones.
15. Ejecutar plan.
16. Mantenerlo.
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Requerimientos y Factores Criticos de Exito para un
Desarrollo del Modelo de Gestion de Riesgos de T.1.

@ Desarrollar siempre el modelo considerando los procesos, objetivos
y estrategias de la Organizacion.

@ Involucrar siempre a las areas de negocio, financiera y legal de la
organizacion.

@ Tener a la mano estadisticas internas, externas y referencias de la
industria respecto a los riesgos de tecnologia del sector

@ Realizar ejercicios dinamicos para identificar amenazas,
vulnerabiliades e impactos a la organizacion

@ Cuantificar el impacto Vs el costo de implementar el modelo de
control interno en Tecnologia

@ Involucrar siempre al area financiera y Auditoria.

@ Realizar el analisis de Riesgos considerando siempre escenarios
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Requerimientos y Factores Criticos de Exito para un
Desarrollo del Modelo de Gestion de Riesgos de T.1.

@ Validar la calificacion de riesgo y la cuantificacion del
riesgo.

@ Generar el modelo de politicas, procedimientos,
metricas y estandares asociados para mitigar los
resgos

@ Desarrollar siempre el marco de monitoreo para la
prevencion y deteccion de Riesgos

@ Considerar siempre la inversion en capacitacion y
soporte externo.

@ Realizar sesiones de trabajo dinamicas para obtener
mejores resultados.



Analisis y
Evaluacion
de Riesgos

Analisis de
Procesos

Clasificacion de
Los activos

Identificar
Amenazas

Identificar
Vulnerabilidades

Identificar
Ocurrencias

Identificar
Impacto

Calificar
Cualitativamente

p Calificar
.  Cuantitativamente

rqceso de Administracion de Riesgos de T.I.

Es un requerimiento y a la vez un factor
Critico de Exito para los siguientes
Procesos:

Desarrollo de una Estrategia y
Programa de Seguridad

Estudio de Factibilidad
Analisis Costo-Beneficio ROI T.I.

Planeacion y Administracion de

La Capacidad

Administracion de Proyectos
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Requerlmlentos'y Factores Criticos de éxito para el Idgro
de Objetivos de un modelo de Gestion de Riesgos

Mitigacion
Aceptacion
Analisis
Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer
Estrategia de Ctrl

Identificar

. Politicas y Proced.

Identificar
Estandares

Id. Técnicas y
Metodologias

—H1SACA

Mexico City Chapter

Politicas y Procedimientos de
Operacion de T.1.

Politicas y Procedimientos de
Administracion

Politicas y Procedimientos de
Desarrollo, Mantenimiento y
Soporte

Polltlcas y Procedimientos de
Segundad

Estandares de Tecnologla

ITIL

CoBIT

CMM

1ISO 17799
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Politicas y Procedimientos de

Operacion y Administracion de T.1.

Mitigacion
Aceptacion

Desarrollo de Sistemas

Compatibiliad e Interoperabilidad
Capacitacion al Personal de Sistemas
Capacitacion al los Usuarios

Perfiles de Software Institucional

Analisis
Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer Intercambio Electronico de Datos
Estrategia de Ctrl .,
Evaluacion de Proyectos
Identificar ., .
Atencion de Usuarios

. Politicas y Proced.
Desempeio del Personal

Uso y aprovechamiento del Software y Hardware Institucional
Evaluacion periodica de la funcion Informatica (Autoevaluacion de Control Interno)

Identificar
Estandares

Id. Técnicas y
Metodologias

HSACA

Mexico City Chapter



Mitigacion
Aceptacion
Analisis

Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer
Estrategia de Ctrl

Identificar
. Politicas y Proced.

Identificar
Estandares

Id. Técnicas y
Metodologias

HSACA

Mexico City Chapter

Politicas y Procedimientos de
Operacion y Administracion de T.1.

» Disefio y operacion de redes

* Instalacion y explotacion de servicios de informacion
financiera

* Explotacion y administracion de servicios de voz
* Administracion de Bases de Datos

» Evaluacion y Seguimiento de aplicaciones

* Administracion y manejo de errores

e Implementacion y liberacion de requerimientos

» Poljticas a seguir antes y durante el proceso de
auditoria.

* Administracion Financiera de Sistemas

 Manejo y contratacion de servicios de proveedores o
consultores externos

e Elaboracion, autorizacidon y seguimiento del
presupuesto de sistemas

 Politicas para creacion y seguimiento de comites
e Atencion de usuarios a través del Help-Desk
e Evaluacion de Riesgos



Politicas y Procedimientos de
Operacion y Administracion de T.1.

Mitigacion
Aceptacion
Analisis

Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer
Estrategia de Ctrl

Identificar
. Politicas y Proced.

Identificar
Estandares

Id. Técnicas y
Metodologias

HSACA

Mexico City Chapter

 Justificacion de Proyectos
« Administracion de Proyectos
* Niveles de Servicio e Indicadores de Desempeno

e Organizacion y Administracion de Personal de
Sistemas

* Planeacion Estratégica de Sistemas

e Direccion Tecnologica

« Administracion y control de cambios
 Administracion de operaciones
 Administracion de Instalaciones
 Administracion de Problemas e incidentes
 Administracion de Datos e Informacién

e Evaluacion y seguimiento de procesos del area
de informatica

e Autoevaluacidon de Control Interno
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Politicas y Procedimientos de
Seguridad de T.I.

Mitigacion
Aceptacion « Administracion y Control de Activos Informaticos

- » Autenticacion y Control de Accesos
Analisis

Costo/Beneficio * Respaldo y Restauracion de Informacion

Determinar * Administracion de la Continuidad de Negocio

A ., Vs Ri . .. ., . Z
SEII R » Manejo y Administracion de Equipos de Computo

Establecer g ., :
Estrategia de Ctrl « Clasificacion de Datos y Activos

\dentificar « Separacion y Desechos de Equipo, Dispositivos y
_ Politicas y Proced. Medios de Respaldo

Identificar « Comercio Electrénico

Estandares .., .
* Encripcion de Informacion

Id. Técnicas y i _ _
Metodologias « COmputo de Usuario Final

‘HSACA « Conexiones Externas

Mexico Clt\r Ehapter
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Mitigacion
Aceptacion
Analisis
Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer
Estrategia de Ctrl

Identificar

. Politicas y Proced.

Identificar
Estandares

Id. Técnicas y
Metodologias

HSACA

Mexico City Chapter

Politicas y Procedimientos de

Seguridad de T.I.

« Instalacion, Configuracion y Mantenimiento de
Firewalls

» Evaluacion de Riesgos

« Administracion de Riesgos de Informacion

* Monitoreo de Operaciones

« Monitoreo de Transacciones

* Redes y Telecomunicaciones

* Equipo Portable (Laptops)

* Reporte de Incidentes de Seguridad
 Licenciamiento de Software

* Liberacion y Puesta en Produccion de Sistemas
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Mitigacion
Aceptacion
Analisis
Costo/Beneficio

Determinar
Accidon Vs Riesgo

Establecer
Estrategia de Ctrl

Identificar

. Politicas y Proced.

Identificar
Estandares

Id. Técnicas y
Metodologias

HSACA

Mexico City Chapter

Estandares de

Seguridad de T.I.

 Antivirus

 Auditoria y Registro de Transacciones
» Autenticacion mediante Tokens

e Computo de Usuario Final

« Arquitectura de Hardware, Software y
Comunicaciones

* Programacion y Mantenimiento de Sistemas
» Administracion de Contrasenas

« Estandares de Seguridad en el Desarrollo
y Mantenimiento de Sistemas

» Administracion de Cuentas de Usuario



Medidas
de Control

Def. Segregacion
De Funciones

Implementar
Politicas

Implementar
Procedimientos

Inst. Mecanismos
De Monitoreo Cont

Def. Respuestas a
Incidentes

Comunicar y
Educar

HSACA

Mexico City Chapter

Roles y Responsabilidades

Director de Tecnologia

Gerencia
Desarrollo y
Mantenimiento

Gerencia

Soporte Técnico Bases de Datos

Redesy Atencion a
Telecom. Usuarios

Administrador Operador del Grupo de Control
De Librerias Centro de Datos De Versiones

Analistas Programadores




U0 ANTLDE Y51

Administracion de Riesgos de T.I.

Preguntas mas Frecuentes

1. ¢Qué es la Gestion de Riesgos de T.17?

2. ¢Paraque Sirve la Gestion de Riesgos de
T.1.?

3. ¢Cuales son los Beneficios de implantar
este Proceso?

4. ¢Qué se requiere?
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¢, Qué es |la Gestion de Riesgos de T.1.?

Es el proceso mediante el cual se van a
establecer los mecanismos que le van a
permitir a la empresa a disminuir y controlar
0s riesgos sobre los equipos, sistemas e
NFORMACION de la organizacion, es
decir, es un mecanismo DE PREVENCION

DE PERDIDAS.
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¢cParaque le sirve a la Compaiia?
Prevenir y/o en su caso Detectar:
 Fraudes
 Pérdida de Informacion
 Violaciones a Leyes y Reglamentos
 Pérdida de Clientes
 Fracasos de Proyectos
 Oportunidad de Negocio
 Errores de Operacion = Peérdidas/Costos
 Pérdida de Activos, entre otras.
e Sabotaje
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Beneficios
e Otorga certidumbre a los proyectos de inversion

 Reduccidon de Riesgo Operativo = aumento en
la confilanza de nuestros clientes

o Contribuye a maximizar los beneficios de la
Inversion en Tecnologia.

* Deteccion oportuna de amenazas

o Contribuye a establecer un ORDEN en la
empresa

» Deteccidon de Oportunidades de Mejora en los
procesos vy sistemas de la organizacion

« Cumplir con regulaciones internas y externas
* Incide en la reduccion del TCO
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Requerimientos

« Requerimos SU APOYO Y DISPOSICION
ncondicionales (De la Direccion)

e Involucramiento de la Alta Gerencia

e Conformacion/Creacion de un Equipo de Trabajo
Multidisciplinario

« Capacitacion y desarrollo de un programa de
conscientizacion y difusion

e Presupuesto para el desarrollo del Proyecto

e Este es un proyecto de largo Plazo por lo tanto

su desarrollo e implantacion es mayor a 18
meses
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¢, Preguntas?
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| servicio de los profesionales
encargados de la gobernabilidad de la
tecnologia de la informacién

Mexico City Chapter

iGraclas!

MsC. Carlos Zamora Sotelo, CISA, CISM
czamora@conseti.com

czamora@isaca.org.mx
TISACA
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