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1 Dallaversione 3.0 alla versione 3.1

Questa edizione della Guida Utente di DigitalSign é aggiornata alla versione BETA 3.1.3.0.

La versione 3.1, rispetto alla 3.0, contiene alcune novita implementate per supportare le novita
imposte dalla Deliberazione CNIPA 45/2009 e destinate ad entrare in vigore il 1 Settembre 2010,
con possibilita di una introduzione anticipata fino a 90 giorni.

Le novita implementate sono qui riassunte:

Funzione Hash (art. 4, comma 1 e 2, art. 5)

Viene dismessa la funzione hash SHA-1, in favore di SHA-256

Nessun documento informatico dovrebbe essere messo in circolazione dopo il 01/09/2010
recante una firma digitale basata su SHA-1.

Naturalmente i documenti firmati prima di tale data con SHA-1 manterranno la propria
validita.

Non & materialmente possibile stabilire con certezza la data di sottoscrizione di un
documento privo di marca temporale (il signing-time € una dichiarazione del sottoscrittore,
non ha valore di prova): per questa ragione, dopo il 01/09/2010, presentando un documento
firmato con SHA-1, DigitalSign emettera un apposito messaggio di warning.

Tutti i documenti firmati con una DigitalSign 3.1 impiegano la funzione hash SHA-256.
Tutti i certificati e le CRL emesse da DigitalSign 3.1 sono firmati con la funzione SHA-256
Formato CAdES-BES (art.21, comma 1)

Il formato PKCS#7 si arricchisce secondo la specifica CAdES. In particolare si introduce un
nuovo attributo “signed” (id-aa-signingCertificateV2) che consente di coprire con la firma
anche il certificato usato per firmare.

Analogamente a quanto esposto sulla funziona SHA-256, tutti i documenti firmati dopo il
01/09/2010 dovranno avere questo attributo, dopo tale data DigitalSign presetera un warinig
verificando documenti non marcati temporalmente in precedenza e privi di questo attributo.
Marche temporali (art. 17)

Qui si riflette la maggior parte delle novita operative.

Innanzitutto si introduce la possibilita di associare una marca temporale ad una firma o una
controfirma, secondo il formato CAdES-T. La marca temporale, quindi, non € piu
necessariamente un oggetto esterno al documento firmato, poi associato con metodi
proprietari: la marca temporale entra strutturalmente nella busta crittografica, nello stesso
file .p7m.

Inoltre € possibile avere marche temporali distinte nel caso il documento contenga firme
multiple.

La complicazione consiste nel fatto che in generale, non essendo certo a priori che il
documento contenga una sola firma, occorre navigare I’albero delle firme per localizzare
quella che si intende corredare di marca temporale.

E poi prevista un’altra modalita, piu simile a quella usata in passato (file .p7x e .m7m), ma
finalmente basata su uno standard (RFC 5544). | file prodotti hanno ora estensione .tsd.

E difficile prevedere oggi quale di queste modalita si imporra come “standard” operativo nei
processi, 0 se entrambe coesisteranno per applicarsi a contesti leggermente diversi. In ogni
caso le procedure esistenti, non fosse altro che per la differente naming convention dei file,
dovranno essere riviste.

Si noti che non é vietato continuare ad usare i formati .p7x e .m7m in luogo del nuovo .tsd;
anzi, i formati sono compatibili, nel senso che & possibile convertire da uno all’altro
formato. DigitalSign, almeno per ora, mantiene la possibilita di salvare i documenti in tutti i
vecchi formati.
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2 Generalita e Concetti

2.1 Principi e riferimenti normativi sulle firme elettroniche

2.1.1 Concetti di “firma elettronica” e “firma elettronica avanzata”

Una definizione di firma elettronica, tratta dalla Direttiva Comunitaria 1999/93/CE e ripresa dal
nostro Codice dell’ Amministrazione Digitale, é la seguente:

““un insieme di dati in forma elettronica, allegati o logicamente associati con altri dati elettronici e
che servono come metodo di autenticazione™.

Si tratta evidentemente di una definizione assai generale, in cui ricade un vasto spettro di strumenti.
Anche scrivere il proprio nome in calce ad un messaggio email puo essere considerato una forma di
firma elettronica.

Naturalmente € piu interessante considerare meccanismi che permettano di emulare (possibilmente
superare) il funzionamento di una firma autografa apposta su un documento cartaceo.

La stessa Direttiva contiene una definizione di firma elettronica avanzata:

“una f.e. che soddisfa i seguenti requisiti:
1. e univocamente collegata al sottoscrittore
2. permette di identificare il sottoscrittore
3. e collegata ai dati cui si riferisce in modo tale da rivelare qualsiasi modifica
successiva a tali dati”

Si noti che queste definizioni sono volutamente generali e che non entrano nel merito degli
strumenti tecnologici utilizzabili per raggiungere gli obiettivi di firmare elettronicamente dei dati.
Lo scopo di questa generalita, in un documento giuridico, € proprio quello di non condizionare il
progresso tecnologico, lasciando liberi il mercato e I’industria di far emergere le soluzioni via via
piu efficaci e convenienti per implementare i principi qui enunciati.

2.1.2 Lafirmadigitale

Volendo riprendere le definizioni del Codice dell’ Amministrazione Digitale troviamo che:

- lafirma elettronica qualificata e
“la firma elettronica ottenuta attraverso una procedura informatica che garantisce la
connessione univoca al firmatario e la sua univoca autenticazione informatica, creata con
mezzi sui quali il firmatario puo conservare un controllo esclusivo e collegata ai dati ai
quali si riferisce in modo da consentire di rilevare se i dati stessi siano stati
successivamente modificati, che sia basata su un certificato qualificato e realizzata
mediante un dispositivo sicuro per la creazione della firma, quale I’apparato strumentale
usato per la creazione della firma elettronica”

- lafirma digitale &
““un particolare tipo di firma elettronica qualificata basata su un sistema di chiavi
crittografiche, una pubblica e una privata, correlate tra loro, che consente al titolare
tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di
rendere manifesta e di verificare provenienza e integrita di un documento informatico”
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In altre parole, con “firma digitale” si intende di regola un particolare tipo di “firma elettronica
avanzata”, realizzata mediante I’uso di algoritmi di hashing per derivare un’impronta dai dati
oggetto della firma, e da algoritmi di crittografia asimmetrica per derivare la firma dall’impronta.

Le due chiavi di una coppia vengono gestite in modo che la chiave privata resti in totale ed
esclusiva disponibilita del sottoscrittore, e che la chiave pubblica sia effettivamente accessibile a
chiungue si trovi nella necessita di verificare una firma.

Per rendere la chiave pubblica effettivamente fruibile e per associare la coppia di chiavi ad una
identita, si adotta lo strumento del certificato di chiave pubblica (si veda la prossima sezione).

Questa tecnica soddisfa i requisiti delle firme elettroniche perché:

1.

2.

3.

la firma e generata con la chiave privata in possesso esclusivo del sottoscrittore, quindi €
univocamente collegata a tale soggetto;

permette di identificare il sottoscrittore, perché un ente attendibile (certificatore) emette un
certificato che associa la chiave pubblica ad una identita;

rivela ogni modifica successiva apportata ai dati, perché in fase di verifica non si avrebbe
corrispondenza tra I’impronta calcolata sui dati e quella decifrata dalla firma.

Nel contesto giuridico italiano, a queste caratteristiche “tecniche” della firma digitale si aggiungono
le restrizioni relative all’uso di un dispositivo sicuro per la conservazione delle chiavi private e di
un certificato qualificato per attestare I’identita del sottoscrittore.

2.1.3 Il certificato di chiave pubblica

Elemento fondamentale di una cosiddetta “infrastruttura di chiave pubblica” ¢ il certificato, che
corrisponde direttamente ad una coppia di chiavi (privata e pubblica) associate ad un titolare.

Si tratta di un insieme di dati (possiamo pensare ad uno speciale documento o ad un file) contenente
alcune informazioni fondamentali:

numero di serie

dati anagrafici o identificativi del titolare del certificato stesso

copia della chiave pubblica della coppia associata al titolare

data di emissione e data di scadenza del certificato

indicazione del soggetto che ha emesso il certificato (Certificatore)

informazioni ausiliarie per definire formato e caratteristiche di utilizzabilita del certificato
indicazioni che consentono di verificare, tramite un accesso automatico al sistema del
certificatore, I’eventuale stato di revoca anticipata della validita del certificato

firma digitale, calcolata sul contenuto del certificato stesso, generata dal “Certificatore”
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Certificato g|
Generale | Dettagl | Gerarchia di Certificazions |
Infarmazioni sul certificata
Rilasciato & LIvIO Z0FFOL
Rilazciato da: CMIPA CAT, Centro Mazionale per lnformatica nella
PAIT

Valido dal: martedi 28 dicembre 2004

Sino al: venerdi 28 dicembre 2007

Verifica certificato OK: CA Accreditata, not sozpeso o revocato.

Il motivo per cui un certificato venga sempre generato con una vita a termine, quindi con una data
di scadenza predefinita, & collegato alla necessita di non mantenere indefinitamente in uso una
coppia di chiavi.

Infatti la chiave privata e la pubblica di una coppia sono legate da una relazione matematica. Anche
se non e possibile calcolare direttamente la chiave privata essendo nota la pubblica, & possibile
usare la cosiddetta “forza bruta” e provare tutte le combinazione sino a trovare la chiave giusta.

La contromisura € usare chiavi di tale lunghezza che un tale procedimento costi un tempo di
elaborazione molto lungo, misurabile in anni, anche usando i pit veloci supercomputer esistenti ai
giorni nostri. E quindi postulare una durata massima di una coppia di chiavi — registrata nel
certificato — molto minore di questo tempo minimo necessario per trovare una chiave privata.

Da notare che la firma digitale apposta dal Certificatore, coprendo tutti gli altri dati contenuti nel
certificato stesso, ne protegge I’integrita — per il fatto che eventuali alterazioni verrebbero rivelate,
per definizione, in fase di verifica di questa firma — e I’autenticita — perché la firma del certificatore
garantisce, sotto la responsabilita di quest’ultimo e nei limiti preventivamente concordati, della
veridicita dei dati contenuti —.

2.1.4 1l Certificatore

Sul piano tecnico il soggetto che emette certificati di chiave pubblica si definisce “Autorita di
Certificazione” o “Certification Authority” o CA.

Una CA ¢ un organo che genera i certificati con il contenuto predefinito e li firma digitalmente con
una propria chiave privata (detta “chiave privata di certificazione”).

Naturalmente, come qualunque altro soggetto che emette firme ed € quindi dotato di una chiave
privata, la CA deve anche essere dotato di un certificato associato alla relativa coppia di chiavi. Tale
certificato si chiama “Certificato di CA”.

La domanda scontata €: “ma chi emette allora il certificato della CA? Chi lo firma?”
La risposta €, in generale: “una CA di livello superiore”
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Evidentemente questa iterazione di livelli non puo ripetersi all’infinito e, prima o poi, la “catena di
certificazione” deve arrivare ad una fine.

Il certificato della CA di livello piu alto non viene dunque emesso da alcun organo superiore, ma e
emesso dalla stessa CA: si tratta di un certificato ““self-signed™ o “di tipo root”.

La particolarita & che questi certificati sono firmati con la chiave privata appartenente alla stessa
coppia la cui chiave pubblica & contenuta nel certificato.

Tornando a livello di definizioni, la CA & normalmente intesa come I’organo tecnico,
corrispondente ad una chiave privata ed un certificato di CA.

Il soggetto o ente che effettivamente svolge le attivita correlate, viene definito “Certification
Service Provider” o “Fornitore di Servizi di Certificatore”, in breve “Certificatore”.

Un Certificatore pu0, in generale, gestire piu CA. Di solito questo avviene per emettere certificati di
diversa tipologia (Firma Digitale, Autenticazione, Marcatura Temporale, ecc.).

2.1.5 Le liste di Sospensione e Revoca

Come spiegato nella sezione 11 certificato di chiave pubblica un certificato nasce con una durata
massima prefissata, dipendente dalla scelta commerciale del Certificatore che lo emette, ma
comunque determinata dalla lunghezza delle chiavi oggetto di certificazione.

Tuttavia possono verificarsi diverse ragioni per terminare anzitempo la durata di un certificato. Il
caso piu tipico é quello del legittimo titolare ha perduto — o teme di aver perduto — il possesso
esclusivo della chiave privata e vuole evitare che un malintenzionato emetta firme digitali a suo
nome. Come si vede si tratta di un’esigenza molto simile al “blocco” di una carta di credito smarrita
0 rubata.

Ma la revoca di un certificato ha senso soltanto se chi verifica un documento firmato puo
determinare se il certificato associato alla firma é stato effettivamente revocato.

Lo strumento piu comune (e I'unico attualmente fornito obbligatoriamente dai Certificatori) per
soddisfa questa esigenza € la Lista di Sospensione e Revoca, o Certificate Revocation List (CRL).

Una CRL, banalmente, & una lista di numeri di serie di certificati emessi da una data CA, associati a
data, ora e motivo della revoca.
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La lista stessa € corredata da un’indicazione di data ed ora di emissione, nonché data ed ora della

prossima emissione programmata. La lista & ovviamente firmata digitalmente dalla stessa CA e resa
accessibile su un server, ad un indirizzo ben determinato.

Ogni certificato contiene I’indicazione dell’indirizzo Internet a cui é reperibile una copia della CRL.
Poiché sia il certificato che la CRL sono firmate digitalmente dalla CA, I’integrita del sistema ¢
molto protetta.

Naturalmente I’uso di queste liste dovrebbe essere automatico in fase di verifica di qualunque firma
o certificato, rivelando se il certificato compare nella lista di revoca.

Il Certificatore dovrebbe aggiornare molto frequentemente le proprie CRL, in modo da rendere
subito disponibili le revoche che possono avvenire in qualsiasi momento.

NOTA: le CRL si definiscono “Liste di Sospensione e Revoca” perché riportano sia lo stato di revoca che quello di
sospensione. Senza entrare troppo nei dettagli possiamo dire che un certificato, di solito, viene posto in uno stato di
sospensione (per esempio quando il titolare dichiara telefonicamente di aver perduto il possesso della chiave privata). In
seguito, dopo una procedura amministrativa di controllo, la sospensione diventa una revoca a tutti gli effetti, oppure il
certificato puo sparire dalla lista (per esempio se il titolare dichiara poi di aver ritrovato una smartcard o se la

segnalazione telefonica risulta poi non vera).




—-‘-\:TELECOM ESE ST Titolo: Codice: Revisione

™ e | TAL1A ClE = DigitalSign 3.1 — Manuale Utente CERTQUAL.IT.DPMU102569

Stato: 0
Rilasciato

IT Telecom S.r.l.

2.1.6 Il processo di verifica di una firma digitale

La meccanica della verifica di una firma consiste nella decifratura della firma stessa mediante la
chiave pubblica dell’asserito sottoscrittore — ottenendo una copia dell’impronta — e nel confronto di
tale valore con I'impronta calcolata direttamente sui dati, mediante I’appropriata funzione hash..

Tuttavia, al di la di verificare che il documento sia integro — operazione matematica priva di criticita
— inun contesto reale & importante soprattutto verificare che il sottoscrittore sia veramente chi dice
di essere e che il suo certificato sia in corso di validita.

Un documento firmato digitalmente contiene di norma (obbligatoriamente, nel caso dei documenti
informatici a valore legale in Italia) una copia del certificato di ogni sottoscrittore.

Quindi il sistema di verifica ha a portata di mano la chiave pubblica per eseguire la verifica di
integrita sopra descritta.

Ma per verificare I’identita del sottoscrittore il sistema deve verificare se il certificato & autentico.
A tale scopo si deve verificare la firma digitale della CA, apposta al certificato stesso.

Per verificare questa firma occorre disporre del certificato della CA; questo di regola é possibile
conservando, a disposizione del proprio sistema, una lista dei certificati delle CA di proprio
interesse.

Nel caso in cui il certificato della CA sia stato emesso da un’altra CA di livello superiore occorre
risalire tutta la “catena di certificazione” fino al livello piu alto (cioé fino a quando si trova il
certificato self-signed, si veda_ll Certificatore).

Giunti a questo punto, per essere sicuri che questo certificato sia autentico, occorre contare su una
copia locale veramente attendibile. Se un malintenzionato & in grado di farci considerare attendibile
un certificato self-signed, pud anche costruire facilmente una falsa catena di certificazione e
simulare qualunque identita.

In un vero contesto di gestione di documenti informatici questo € il punto piu delicato:
I’attendibilita dei certificati delle CA. Vedremo come DigitalSign implementa per questo fine
accorgimenti ad elevato livello di sicurezza (non tutti i prodotti di firma digitale sul mercato
possono dichiarare altrettanto), ma in questa sede ci limitiamo a portare il problema all’attenzione
del lettore.

Dicevamo che oltre all’autenticita del certificato (ossia che sia stato veramente emesso da una CA
considerata attendibile) occorre anche verificare che il certificato stesso sia in corso di validita.
Una prima verifica, banale, viene eseguita confrontando la data odierna con le date di emissione e
scadenza registrate nel certificato stesso.

Quindi occorre verificare se il numero di serie del certificato compaia nella lista di revoca
aggiornata pubblicata dal certificatore. Allora il procedimento consiste nei seguenti passi:
1. estrazione, dal certificato, dell’indirizzo da cui scaricare la CRL (CRL Distribution Pount)
2. scaricamento della CRL da tale indirizzo
3. verifica della firma della CA apposta alla CRL
4. verifica che la data ed ora attuali ricadano nell’intervallo tra la data ed ora di emissione e la
data ed ora di prossimo aggiornamento pianificato della CRL
5. ricerca del numero di serie del certificato da verificare nella lista contenuta nella CRL

Naturalmente se la lista contiene effettivamente il numero di serie del certificato che stiamo
verificando si deve concludere che il certificato, in questo momento, non ¢ valido. E quindi
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nemmeno il documento che contiene una firma apposta mediante quel certificato, a meno che non
sia possibile dimostrare che il documento era stato firmato in precedenza, anteriormente alla revoca.

A partire dal 3 Dicembre 2009 entrano in vigore alcune novita contenute nelle Regole Tecniche
rappresentate nel DPCM del 30 Marzo 2009.

In particolare:

- i certificatori non hanno piu la liberta di rimuovere dalle proprie liste di sospensione e
revoca le informazioni relative a certificati di cui sia ormai scaduta anche la validita
nominale.

Questa facolta, utile ai certificatori per contenere il “peso” delle CRL, rendeva quasi
impossibile (salvo chiedere le relative informazioni al Certificatore) accertare se in una data
passata, compresa nell’intervallo di validita nominale di un certificato, tale certificato fosse
anche indenne da provvedimenti di sospensione o revoca. Per raggiungere tale obiettivo in
autonomia sarebbe stato necessario archiviare preventivamente tutte le copie rilevanti delle
vecchie CRL.

Oggi € invece possibile accertare la validita di un certificato in qualunque istante del passato
solo controllando I'ultima CRL emessa da una data CA (esclusi, purtroppo, i certificati
scaduti prima del 3 dicembre 2009);

- i software di verifica di firme digitali ufficiali dei diversi Certificatori devono offrire una
specifica funzione di “Verifica alla data”: la possibilita per I’utente di introdurre una data di
riferimento passata ed ottenere la visualizzazione dello stato di validita del documento alla
data indicata, piuttosto che quella odierna

Naturalmente DigitalSign offre questa funzionalita, particolarmente preziosa quando si verifichino
documenti corredati di Marca Temporale.

2.1.7 Le Marche Temporali (Timestamp)

Una marca temporale € un documento informatico molto particolare.

E firmato digitalmente da un soggetto definito “Fornitore di Servizi di Marcatura Temporale”
(Timestamp Provider, TSP) e contiene I’informazione precisa della data ed ora di emissione,
nonché il valore di un’impronta fornito dall’utente.

Un utente utilizza questo servizio quando desidera associare una data certa all’esistenza di un
documento:
1. sicalcola il valore dell’impronta (hash) del documento oggetto della marcatura temporale
2. sitrasmette, via Internet, al server del TSP una richiesta contenente I’impronta calcolata
3. siriceve la marca temporale (timestamp) dal server del TSP
4. siassocia la marca temporale al documento

Poiché la firma digitale contenuta nel timestamp é considerata attendibile (se ci si rivolge a TSP
accreditati presso CNIPA ha pieno valore di prova), sara possibile dimostrare I’esistenza di un
documento, per esempio, in un istante di tempo in cui il certificato del firmatario era sicuramente
valido (non scaduto, non revocato).

La procedura di associare ad un documento firmato digitalmente una marca temporale viene anche
denominata consolidamento del valore probatorio.
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Con le novita normative introdotte nel DPCM 30 marzo 2009 (si veda la sezione precedente), ossia
la permanenza nelle CRL delle informazioni di sospensione e revoca di certificati anche ormai
scaduti, diventa possibile determinare immediatamente la validita probatoria di un documento
marcato temporalmente: DigitalSign apre i documenti marcati temporalmente visualizzando
immediatamente la verifica alla data corrispondente alla marca temporale, sollevando I’utente
dall’incrocio manuale delle stesse informazioni.

2.2 Elementi di sicurezza previsti dalle norme italiane ed europee per la
firma elettronica a massimo valore legale

2.2.1 Certificati qualificati

La Direttiva Comunitaria 1999/93/CE descrive un quadro di riferimento per le firme elettroniche a
livello europeo. In tale contesto si tracciano i requisiti fondamentali per costruire un’infrastruttura
affidabile in cui sia possibile raggiungere un livello di sicurezza sufficiente per considerare le firme
elettroniche equivalenti a quelle tradizionali.

Un requisito di grande importanza € quello di poter associare in modo certo una firma all’identita
del sottoscrittore, che — come descritto in_I Certificato di chiave pubblica — & proprio lo scopo del
Certificato.
Un Certificato Qualificato é un certificato che offre particolari garanzie in termini di attendibilita.
In particolare & emesso (con la propria firma elettronica avanzata) da un Certificatore che dimostra
di possedere i requisiti per emettere Certificati Qualificati, tra cui citiamo i piu significativi:
— provvede ad una accurata e responsabile identificazione fisica del soggetto titolare
del certificato;
— mantiene un elenco dei certificati e dei soggetti titolari;
— implementa affidabili e tempestive procedure e servizi per la revoca dei certificati,
garantendo che sia determinabile in modo preciso la data ed ora di ogni revoca;
— fa uso di sistemi e procedure affidabili in termini di sicurezza, nonché in termini di
attendibilita e confidenzialita dei dati;

2.2.2 Dispositivi di firma

Un altro elemento di sicurezza prescritto dalla normativa per le firme elettroniche di massimo
valore probatorio € dato dall’uso di oggetti definiti SSCD — Secure Signature Creation Devices,
ossia Dispositivi Sicuri per la Creazione delle Firme, comunemente chiamati “dispositivi di firma”.
Si tratta di dispositivi specializzati, non programmabili se non dal produttore, capaci di almeno
conservare le chiavi private al loro interno in modo che sia tecnicamente impossibile esportarle e di
consentire I’uso delle proprie funzioni soltanto al legittimo proprietario.

Poiché una chiave privata non pud mai uscire dal dispositivo, evidentemente non puo essere
sottratta da un malintenzionato se non sottraendo I’intero dispositivo.

Ma il dispositivo puo essere attivato soltanto dal suo titolare: questo risultato si ottiene facendo si
che I’utente debba fornire al dispositivo una password (di solito interamente numerica, detta PIN)
per attivarlo; se viene fornito un PIN errato per un numero molto limitato di volte consecutive il
dispositivo va in stato di blocco. Per shloccarlo occorre usare un apposito codice di sblocco (detto
PUK); se anche questo codice viene introdotto in maniera errata per piu volte il dispositivo va in
blocco definitivo, senza possibilita di recupero.
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Questo accorgimento impedisce, di fatto, I’utilizzo di un dispositivo rubato, a meno che il ladro non
si impadronisca anche del codice PIN per I'utilizzo.

Poiché la chiave privata non puo in nessun caso uscire dal dispositivo e poiché la chiave privata &
necessaria per calcolare una firma, ne consegue che il calcolo stesso della firma viene effettuato dal
dispositivo: il computer “ospite” del dispositivo trasmettera al dispositivo il valore dell’impronta e
ne otterra in ritorno la firma calcolata.

Il tipo pit comune di dispositivo di firma é la smartcard: semplice, economica, portabile, per
I’utilizzo richiede un apposito lettore collegato al computer.

Va detto che le smartcard non sono tutte uguali, anche se hanno la stessa apparenza e se usano lo
stesso standard di comunicazione attraverso i contatti visibili: quelle utilizzabili come SSCD
devono disporre di apposita certificazione di conformita ai livelli di sicurezza imposti dalle norme.
Hanno il limite della lentezza operativa: sono in grado di calcolare circa una firma digitale al
secondo.

Un dispositivo analogo alla smartcard € il token USB: una specie di chiavetta che inserisce
direttamente in una porta USB del computer, contiene di fatto lo stesso chip presente in una
smartcard ed offrono prestazioni dello stesso livello.

Per le applicazioni che richiedono elevati flussi operativi si utilizzano dispositivi chiamati HSM:
sono schede per la crittografia veloce, capaci — secondo i modelli — di centinaia 0 migliaia di firma
al secondo. Hanno costi elevati e vengono impiegati per procedure di firma automatica, per esempio
per I’emissione di migliaia di fatture in tempi ristretti, ma anche dagli stessi Certificatori per
I’emissione di Certificati e Marche temporali.

2.2.3 Accreditamento

La normativa prevede che un Certificatore che intende erogare certificati qualificati possa
accreditarsi come tale presso CNIPA, il Centro Nazionale per I’Informatica nella Pubblica
Amministrazione, organo che gestisce I’evoluzione stessa delle norme e vigila sul rispetto dei
vincoli imposti.

L’accreditamento implica una forma di controllo da parte di CNIPA sulle attivita dei Certificatori;
non & una procedura obbligatoria (lo era prima dell’entrata in vigore della Direttiva Comunitaria in
materia), ma allo stato non esiste alcun Certificatore non accreditato che emetta certificati
qualificati.

2.2.4 Lafirmadigitale forte e I'Attestazione, o Firma Debole

In taluni contesti si desidera trarre vantaggio dalla tecnologia della firma digitale per attuare una
forma di autenticazione dei documenti, ma senza la necessita di conferire agli stessi documenti il
massimo valore probatorio fornito dalle norme.

Vale la pena richiamare il contenuto dei primi due commi del Codice dell’ Amministrazione

Digitale (D.L. 82/2005):
Art. 21.
Valore probatorio del documento informatico sottoscritto

1. Il documento informatico, cui € apposta una firma elettronica, sul piano probatorio & liberamente valutabile in
giudizio, tenuto conto delle sue caratteristiche oggettive di qualita e sicurezza.
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2. Il documento informatico, sottoscritto con firma digitale o con un altro tipo di firma elettronica qualificata, ha
I'efficacia prevista dall'articolo 2702 del codice civile. L'utilizzo del dispositivo di firma si presume riconducibile al
titolare, salvo che sia data prova contraria.

Onde evitare confusione va qui specificato che la firma digitale cui ci si riferisce nel comma 2, in
base alle definizioni dello stesso Decreto Legislativo, € quella avanzata, che realizza tutti i vincoli
descritti nelle sezioni precedenti e che, proprio per la sua qualita, ha la massima valenza probatoria.

Ma come si pud notare anche il comma 1 lascia spazio al valore probatorio delle firme elettroniche
meno sofisticate, lasciando al giudice il compito di valutarne I’effettiva efficacia probatoria in
funzione delle caratteristiche oggettive di qualita e sicurezza.

Molte organizzazioni desiderano utilizzare i certificati di autenticazione forniti su smartcard (ad
esempio le “Carte Cittadino” del progetto SISS — Regione Lombardia) per “firmare” documenti.
Allo scopo di ridurre il rischio di confusione non useremo il termine “firma” in questo caso, bensi
il termine *“attestazione”.
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3 Installazione e registrazione

3.1 Laproceduradiinstallazione

L’installazione di DigitalSign € di per sé un processo piuttosto semplice.

Tuttavia va tenuto presente che il prodotto DigitalSign esiste in diverse edizioni, dai contenuti
anche molto differenti tra un’edizione e I’altra.

Inoltre spesso DigitalSign viene distribuito da distributori, rivenditori, organizzazioni che lo
integrano nei propri sistemi e provvedono a fornire un ambiente di installazione integrato, spesso
congiuntamente a software specifico per particolari smartcard, lettori, ecc.; in tal caso occorre
seguire le istruzioni pratiche del fornitore.

In generale L’installazione di DigitalSign vero e proprio consiste in un solo file eseguibile da
lanciare per avviare il processo di installazione vero e proprio.

Ad esempio, scaricando DigitalSign Professional da un sito Internet si puo ottenere il file
DS31_PRO_RO1.EXE
Questo ¢ il file di installazione per DigitalSign Professional 3.1.3.1.

Normalmente I’utente che vede questo file attraverso gli strumenti del proprio sistema fara doppio
click su questo programma per avviare il processo di installazione.

15! Installazione di DigitalSign Pro E“E|@

DlgltﬂlSlg{lﬂ Benvenuti nel programma di
installazione di DigitalSign Pro
J— DigitalSign 3.0 Pro sard installato sul computer.
iy

Si congiglia di chiudere tutte le applicazioni attive prima di
procedere.

Premere Avanti per continuare, o Annulla per uscire,

[ Asranti » ] [ Annulla ]

Procedendo fase dopo fase, agendo sul bottone Avanti, si dovra innanzitutto accettare le condizioni
di licenza d’uso:
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! Installazione di DigitalSign Pro

Contratto di Licenza H
Leggere con attenzione le informazioni che segquono prima di procedere,

Leggere | seguente contratto di licenza. E necessario accettare bt i termini di questo
accordo per procedere con l'installazione.

Condizioni Generali di Licenza d’'Uso di Software Applicativo CompEd

Leggere con attenzione le seguenti condizioni generali.

Le presenti condizioni generali si intendono integralmente conosciute
ed accettate all'atto dell’apertura dell'involucro contenente i supporti

di memorizzazione o al momento dellinstallazione, della copia, o
dell’utilizzo con qualsiasi modalita del prodotto Software o di parte di
eSS0,

Si intendono altresi integralmente conosciute ed accettate in caso di
utilizzo con qualsiasi modalita degli eventuali dispositivi Hardware w

(%) Accetto i termini del comtratto di licenza

() Non accetta i termini del contratto di licenza

[ < |ndietra ” Avanti » ] [ Annulla ]

Quindi introdurre il proprio nominativo e quello dell’organizzazione di appartenenza, notando che
questi dati non vengono trasmessi da DigitalSign, ma vengono solo registrati nel sistema.

E appena il caso di notare che prima di installare ed utilizzare una copia di DigitalSign occorre
averne acquistato regolare licenza.

6! Installazione di DigitalSign Pro E“E|E|

Informazioni Utente
Inzerire le seguenti informazioni.

Mame:

;Haberto Baudizzone
Societs:

fCDmpEd Software Desigr|

[ < |rndietro ” Asrant » ] [ Annulla ]

Sara poi necessario confermare il percorso di installazione proposto dal programma, oppure
indicarne uno alternativo; di norma & consigliabile accettare il percorso proposto, soprattutto per la
facilita di trovare file e componenti nel caso si dovesse ricorrere al supporto tecnico;
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6! Installazione di DigitalSign Pro

Selezione della cantella di destinazione
Dowe vuni installare DigitalSign Pro?:

_J DigitalSign Pro zard installato nella seguente cartella.

Per prozequire, premi Avanti. Per selezionare altro nome della cartella premi Indietro

-.F'n:n|:|l.arnrni"-.[in:nrrl Ed4DigitalSign Pro 3.0 i Sfoglia...

Il programma richiede almeno 0.2 ME di spazio sul disco.

l < |rndietro ” Asrant » ] ’ Annulla ]

Quindi dovremo scegliere altre opzioni di installazioni, in questo caso per avere o meno i file della
documentazione:

i Installazione di DigitalSign Pro

Selezione componenti H
Qual componenti devono essere installati? =

Selezionare | componenti da installare, deselezionare guelli che non vuai installare,
Premere &vanti per continuare,

DigitalSign 3.0 Pra filles 15.0 MB
DigitalSign 3.0 Pro help files 3.7 MB

La seleziohe corente richiede almeno 18,8 MEB di spazio zu dizco.

’ < Indietra ” Ayanti > J [ Annulla ]

L’utente pud anche scegliere in quale cartella del menu avvio inserire i collegamenti per avviare
DigitalSign; anche in questo caso & consigliabile accettare le impostazioni predefinite:
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6! Installazione di DigitalSign Pro

Selezione della cantella nel Menu Avvio/Start
Dowe vuni che linztallazione inzerizca il collegamento al programma?

DigitalSign Pro zard installato nella seguente cartella nel Menu dywviod/Start.

Per prozeqguire, premi Avanti, Per selezionare altra cartella nel Menu Avvio/Start nella
quale creare i collegamenti del programma, premi Sfoglia

d DigitalSign 3.0 Pro | | Sfogia..

[ < |rndietro ” Asrant » ] [ Annulla ]

Al termine viene riproposta una scermata riassuntiva delle scelte fatte, con la richiesta di conferma
o liindicazione di tornare indietro ai passi precedenti per modificare una o piu scelte:

i Installazione di DigitalSign Pro

Pronto per l'installazione H
Il programma & pronto per iniziare installazione di DigitalSign Pro sul computer. =

Premere Installa per continuare con linstallazione, o premere Indistro per rivedere o
modificare le impostazioni.

'>|

InformaziEﬁ Utente:
Roberto B audizzone
CompEd Software Design

Cartella di destinazione:
C:4ProgrammitCompE d4DigitalSign Pro 3.0

Tipo di installazione:
Custom installation

Componenti selezionati;
DigitalSign 2.0 Pro files

[ < Indietra ” Installa ][ Annulla ]

A questo punto, dopo aver avviato il processo di installazione con il bottone Installa, la procedura
inizia a posizionare i file mostrando una barra di progresso:
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i Installazione di DigitalSign Pro

Installazione in corso H
Attendere il completamento dellinstallazione di DigitalSign Pro sul computer. =

Estrazione files...
C:AProgrammitCompE d\DigitalSign Pro 3.05 fegmil 2n.dil

Annulla

L’installazione termina con questa schermata (talvolta pud essere richiesto di avviare il sistema):

& Installazione di DigitalSign Pro [:”_:|E|

Dlgltals'g;}} Completamento dell'installazione
guidata di DigitalSign Pro

L'installazione di DigitalSign Pro & stata completata con
successo. L'applicazione pud essere ezequita selezionando le
icone installate.

Fremere Fine per uscire dallinstallazione.

E seguire DigitalSign Pro

Si rammenta ancora una volta che I’installazione di DigitalSign NON COMPRENDE [I’installazione
di software specifico per lettori e/o smartcard e che tale software deve essere installato
separatamente.

3.1.1 L’installazione “silente”

Alcune edizioni di DigitalSign, soprattutto quelle distribuite da grandi organizzazioni, supportano
una modalita di esecuzione silente: il processo di installazione viene eseguito con le impostazioni
predefinite, senza richiedere I’intervento dell’operatore.

Nei casi in cui questa modalita & supportata puo venire attivata a livello di linea comandi. Ad
esempio, se il file di installazione € ds31_lisit_r01.exe, la linea comandi puo essere:
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ds31 lisit _r01 /silent

In questo caso il processo di installazione mostra soltanto la schermata con il progresso
dell’installazione e null’altro, senza fermarsi a chiedere conferme o scelte dell’operatore.
ds31 lisit _r01 /verysilent

In questo caso il processo di installazione non mostra nulla e I’installazione avviene in modo
invisibile per I'utente.

3.2 Registrazione ed Attivazione

Alcune edizioni di DigitalSign prevedono — in via opzionale od obbligatoria — I’esecuzione di una
procedura di registrazione.

DigitalSign Professional CompEd — la procedura di registrazione é facoltativa.

Se la copia a disposizione viene registrata non viene piu mostrato un banner informativo sui
prodotti CompEd.

La registrazione — comprensiva del Vendor ID — é obbligatoria per attivare le funzionalita
COM e consentire I"utilizzo da parte di altre applicazioni.

DigitalSign Professional OEM — di norma non € prevista alcuna registrazione, se non per
attivare le funzionalita COM

DigitalSign Professional Integrated — la procedura di registrazione € obbligatoria e richiede il
Vendor ID

DigitalSign Lite — la procedura di registrazione é obbligatoria e non é previsto il
funzionamento dell’interfaccia COM, nemmeno fornendo il Vendor ID

DigitalSign Reader — la procedura di registrazione e obbligatoria; occorre fornire anche un
Vendor ID per attivare le funzionalita COM

Il processo di registrazione ed attivazione prevede tre momenti distinti:

1.

raccolta informazioni di registrazione — I’'utente € invitato ad inserire alcune informazioni,
tra cui I’autorizzazione al trattamento, che vengono poi unite ad un “codice prodotto”,
calcolato automaticamente sulla base della particolare copia di DigitalSign a disposizione e
sulla particolare macchina su cui e installata

trasmissione a CompEd — i dati raccolti, sempre chiaramente visibili, vengono trasmessi a
CompEd che provvede ad elaborarle ed a generare un “codice di attivazione”, che viene
ritornato all’utente.

Le informazioni possono essere trasmesse a CompEd mediante un collegamento diretto via
Internet, oppure via email, 0 — in casi eccezionali — con mezzi diversi, per esempiop via fax.
trasmissione del “codice di attivazione all’utente” — il codice di attivazione viene impostato
nel sistema, completando la procedura ed attivando il funzionamento previsto per la copia
registrata.

Salvo il caso di DigitalSign Professional Integrated le informazioni vengono sempre
ritornate da CompEd all’utente via email.

Per le edizioni che prevedono la registrazione obbligatoria questa viene eseguita automaticamente al
primo avvio. Per quelle che la prevedono in via opzionale compare una maschera di promemoria,
oppure € possibile lanciarla dal menu Aiuto -> Procedura di Registrazione.
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Procedura di Registrazione e Attivazione - Passo 1/4

Procedura di Registrazione [

La procedura di registrazione & necessaria per attivare la propria copia di DigitalSign®.
La procedura consiste di 3 passi:

1. Inserire i propri dati personali ed il metoda di registrazione preferito.
Man dimenticare di selezionare la casella di autarizzazione al trattamento dei dati.
2. Controllare la correttezza delle infarmazioni digitate e trasmetterle a CompEd,
mediante il canale (online, email, fax) prescelto.
3. Attendere la risposta del server di registrazione di CompEd.
La risposta conterrd il ‘codice di attivazione', da usare per completare l'attivazione
del software.

[[] Passa dirsttamente alla fase di attivazione, si dispone gia del relativo codice

I Avanti > ] ’ Annulla ] ’ 2 ]

I checkbox Passa direttamente alla fase di attivazione permette di saltare la fase di raccolta dati.
Puo essere utile per registrare nuovamente una copia del software quando gia si dispone del codice
di attivazione.

Il testo mostrato nella finestra contiene un link per visualizzare le informazioni relative alla
modalita di trattamento, da parte di CompEd, dei dati che stanno per essere inviati.

Con il bottone Avanti si procede:

Procedura di Registrazione e Attivazione - Passo 2/4

Infarmazioni ukembe

Narminativa [7) | Raberto Baudizzone
Organizzaziohe CompEd

Ernail [ tbaudizzone@conmped.it
Telefono l |
Fax ;7 |

Infarmazioni fornitore

[ Selezianare la casella se il fomitore ha comunicata un “endor 1D
[& pozsibile "incallare” nel primo campa l'ntero codice]

0 Autorizza CompEd Software Design al trattamento dei miei dati

HiZmi g e personali a norma del D Lgs. 196/2003

= A . o
O Trasmetti ortline Dettagli sul trattamento ded dati

() Genera emai MOTA: & ohbligatario fornire esplicitamente questa autorizzazione per
() Genera fax prazequire la registrazione

| campi contrassegnati con [¥] sono obbligator

[ < Indigtro " Avant > ] [ Anrulla ] [ 2 ]

I campi del primo riquadro riguardano i dati personali di registrazione. Solo il campo Nominativo ed
Email sono obbligatori, ma & obbligatorio anche selezionare il checkbox Autorizzo CompEd.....

Il secondo riquadro contiene un checkbox da selezionare se si dispone di un Vendor ID.
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I1 Vendor ID ¢ un codice assegnato ai rivenditori di CompEd che dispongono di una licenza che li
autorizza a sviluppare applicazioni intorno a DigitalSign; se il rivenditore desidera che il proprio
cliente possa usare DigitalSign in modo integrato nei propri prodotti software dovra far s che
I’interfaccia COM di DigitalSign sia attiva e dovra quindi fornire il proprio codice (Vendor ID) al
cliente per I’installazione (oppure effettuare I’installazione/attivazione in prima persona).

Il terzo riquadro, Metodo di registrazione, permette di scegliere la modalita per recapitare i dati a
CompEd:

e Trasmetti on-line — € il metodo preferito: DigitalSign si connette direttamente al server di
CompEd e trasmette via web i dati di registrazione, cosi che il server possa immediatamente
generare e ritrasmettere il codice di attivazione.

Naturalmente questo metodo puod essere usato solo se il computer ha un collegamento ad
Internet privo di restrizioni per I’accesso alla rete.

Procedura di Registrazione e Attivazione - Passo 3/4

-* . Indirizzo Internet
t’ http: 4 Agateway. comped. it 8180/ webreg/registrationzervlet

Stanno per eszere trasmesse le seguenti infarmazioni;
[Praduct Infa] |
Productt ame = DigitalSign

ProductE dition = Pro
Productyer = 3,10, 3, 23

2 Product 1D & un valore calcolato automaticamente & che rende

: Mon contiene alcuna informazione nascosta relativa allutente, aip

;MNon congente a CompEd di interrogare remotamente il sistema del
ProductlD = Be<HYOR ZUPJC49M 3FFEL

[Uzer Infa]
UseM ame = Roberto Baudizzone
|Jzer0rg = CompEd
|JzerE mail = tbaudizzone@conmped.it
UzerPrivacyOk = Yes
UzerEmailistOk = Yes

[Wendor Infa]
< >

[ ¢ Indietro “ Trasmetti l [ Annulla ]

Come si vede la finestra visualizza il contenuto dei dati trasmessi e I’indirizzo di spedizione
(quest’ultimo puo essere utile per la diagnostica di eventuali problemi di rete; si noti che
diverse versioni del software possono trasmettere a diversi indirizzi, quello riportato in
figura ha solo valore indicativo).

Con il bottone Trasmetti avviene il collegamento effettivo.

e Genera email — & un metodo simile al precedente, ma DigitalSign confeziona
automaticamente un messaggio email pronto alla spedizione.
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Procedura di Registrazione e Attivazione - Passo 3/4

Email

registration@comped.it

Stanno per eszere trasmesse le seguenti infarmazioni;

'[F'roduct Info] |
Productt ame = DigitalSign
ProductE dition = Pro
Productyer = 3,10, 3, 23

2 Product 1D & un valore calcolato automaticamente & che rende

: Mon contiene alcuna informazione nascosta relativa allutente, aip

;MNon congente a CompEd di interrogare remotamente il sistema del
ProductlD = Be<HYOR ZUPJC49M 3FFEL

[Uzer Infa]
UseM ame = Roberto Baudizzone
|Jzer0rg = CompEd
|JzerE mail = tbaudizzone@conmped.it
UzerPrivacyOk = Yes
UzerEmailistOk = Yes

[Wendar Inka] |

< | 3 |

[ ¢ Indietro “Generaemaill [ Annulla ]

Da questa schermata si deve agire sul bottone Genera email per ottenere la costruzione

automatica del messaggio.

A questo scopo viene utilizzato il client di posta MAPI predefinito: questo meccanismo non
presenta controindicazioni con i software di email piu diffuso (Miscrosoft Outlook ed
Outlook Express), ma i risultati con altri prodotti dipendono dalla compatibilita di tali

prodotti con le specifiche in questione.
Ecco il risultato con Outlook:
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FEX

i Fle Modifica  Visualizza  Inserisci  Formako  Strumenti Azioni 2

i i Inyvig | Account = | H = W El -||| v|| BlGaE S l=— = i =
[ a... ] !registration@comped.it |
(e ] |
(e ] |
Oggetto: |Richiesta di Reqistrazione |
allega... ||'§]re txt (7156 |[ Opzioni allegati... |
Messzaggio ewaill da traswettere (e
a CompEd Software Design
registrationfcomped. it
Richiesta di Registrazione della Licenza d'Uso
Con la presente intendo effettuare la registrazione di una copia di "Digital3ign" (Pro
edition), wersione 3, 0, 3, 23. .
Il Froduct-ID che identifica la mia installazione, come riportato dal software, &
MEVEHTORZUPJCASNIPVEL".
Le mwie informazioni personali, che ComwpEd tratterd come confidensziali, sono le seguenti:
Nowminativo: Roherto Baudizzone
Organizzazione: CompEd
E-mail: rhaudizzonefcomped. it P

Il messaggio é facilmente ispezionabile prima dell’invio.

E di particolare importanza che il messaggio contenga I’allegato reg.txt, perché il server di
registrazione elabora proprio tale allegato.

Qualora la macchina su cui si esegue la registrazione non avesse la possibilita di trasmettere
email sara comunque possibile copiare manualmente il file reg.txt su un altro computer e
trasmetterlo, come allegato, all’indirizzo registration@comped.it .

Genera fax — in casi eccezionali, ove non sia possibile trasmettere i dati di registrazione per
web o per email, & possibile trasmettere a CompEd un fax con i dati di registrazione.
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Procedura di Registrazione e Attivazione - Passo 3/4

+39 0106128118

"’3 Numero fax

Stanno per eszere trasmesse le seguenti infarmazioni;

'[F'roduct Info] |
Productt ame = DigitalSign |
ProductE dition = Pro
Productyer = 3,10, 3, 23

2 Product 1D & un valore calcolato automaticamente & che rende

: Mon contiene alcuna informazione nascosta relativa allutente, aip

;MNon congente a CompEd di interrogare remotamente il sistema del
ProductD = 5v¢HYOR 2UPIC49M3PTEL

[Uzer Infa]
UseM ame = Roberto Baudizzone
|Jzer0rg = CompEd
|JzerE mail = tbaudizzone@conmped.it
UzerPrivacyOk = Yes
UzerEmailistOk = Yes

[Wendar Infa]

| & | b4

[ ¢ Indietro “ Generafaxl [ Annulla

Con il bottone Genera fax si ottiene questa finestra:

2 Fax form print preview

Modulo da trasmettere a:
CompEd Software Design,
+39 010 613.8118

Richiesta di Registrazione della
Licenza d'Uso

Con la presente intendo effethuare |a registrazione di una copia di
"Digitalsign” (Pro edition), versione 3, 0, 3, 23,

[l Product-10 che identifica la mia installazione, come riportato dal
software, & "SYXHYOR 2UPIC49M3P7EL"

Le mie informazioni personali, che CompEd trattera come confidenziali,
sono |e seguenti:

MNominativo: Roberto Baudizzone
Organizzazione: CompEd
E-mail: rbaudizzone@comped.it

Autorizzazione ad archiviare le informazioni personali da me fornite: Yes.

Autorizzazione a contattarmi via mail per l'invio di informazioni sui
prodotti e sulla disponibilita di aggiornamenti; Yes,

Chivdi | [ Stampa
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Questa pagina puo essere direttamente stampata e trasmessa per fax al numero indicato.
La procedura di registrazione via fax deve essere considerata solo una risorsa eccezionale,
perché i tecnici di CompEd saranno costretti a trascriverli manualmente, con significativi
rischi di errore.

Il codice di attivazione verra comunque ritrasmesso via email.

Indipendentemente dal metodo prescelto, con la successiva schermata DigitalSign si aspetta che
I’utente introduca il codice di attivazione ottenuto da CompEd:

Procedura di Registrazione e Attivazione - Passo conclusivo

La procedura di registrazione s & concluza positivamente, le informazioni di
registrazione sono state trazmesse a CompEd. Dovreste ricevere
tempestivamente, wia email, | codice di attivazione da inzerire qui zotto. In
alternativa potete chiudere guesta finestra ed introdurre il codice di
altivazione pill tardi. sceglienda la funzione Wttivazione' dal menu Biut™

Codice Attivazione ' | ' | | : A\

[& poszibile "incollare'” nel primo campo lintero codice ricevuto via maill

[ Registra l[ Annulla ]

Nel frattempo il server di CompEd avra trasmesso — all’indirizzo email indicato con la registrazione
— un messaggio di questo tipo:
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B Registrazione/Attivazione di software CompEd - Messaggio (Testo normale)

I File Modifica ‘isualizza  Inserisci Formato  Strumenbi  Agzioni 2

E;_;.Bispondi | i Rispondi atutti | i Inokra | (5 53 [ & | ¥ [ |3 X |4 - - A i | © !

Da: reqistration@comped. it Inviato: |lunedi 10/07/06 16.33
A tbaudizzone@comped.it
o

Oggetto:  Reqistrazionefattivazione di software CompEd

Gentile Rokerto Baudizzone,

Abbiamo ricevuto wvia WEEB una richiesta di registrazione ed attivazione per il
seguente prodotto software:

DigitalZign Pro (3, 0O, 3, 23).
Il codice identificativo del prodotto installato & il seguente: 64Q03-1ZWCI-ZZL7TE
Le informazioni di registrazione risultano wvalide.

Puoi completare la procedura di Attivazione (dal mwenu Aiuto) inserendo il seguente
codice:

e ritieni che gualcun altro sbhia usato indebitsmwente il tuo indirizzo email e
non hai nulla a che fare con guesta procedura ti preghiamo di informarcene
sorivendo a infofcomped. it

Grazie per la registrazione
CowpEd Software Design

WWW. comped. it
infolcomped. it

I messaggio contiene il codice di attivazione. Sara sufficiente selezionare il codice con il mouse e
usare il comando “Copia” (Ctrl-C), quindi tornare alla finestra di DigitalSign ed “incollare (Ctrl-V)
il codice nel primo campo:

Procedura di Registrazione e Attivazione - Passo conclusivo

La procedura di registrazione si & concluza positivamente, le informazioni di
registraziona sono state trasmesse a CompEd. Dovieste ricevere
tempestivamente, via email, il codice di attivazione da inserire qui sotta, In
alternativa potete chiudere questa finestra ed introdurre il codice di
attivazione pil tardi, zcegliendo la funzione 'Attivazione' dal menu ‘i’

[ eons | [ e | [ Eak |

Codice Attivazions

[& pozsibile “incollare’ nel primo campo lintero codice ricevuto via mail)

Fieqiztra ] [ Annlla

Con il bottone Registra I’operazione & conclusa.
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Siricorda ancora che, nel caso I’intero ciclo non possa concludersi in soluzione unica, questa
schermata puo essere richiamata direttamente eseguendo la funzione del menu Aiuto -> Attivazione
oppure la funzione di Registrazione sopra descritta selezionando il checkbox Passa direttamente alla
fase di attivazione.
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4 Riferimento
4.1 DigitalSign sullo schermo
4.1.1 Lafinestra principale
& DigitalSign 3.0 =13
File  Stumenti  Dispositiva diFirma  Finestre  Ajuta
' il = o5 e
I RS & &P = 4a
5
%) Letiore e Smartcard (]

% Titolare Smartcard (=]

a Clpzi'nni_l:li Sicurezza =]

Pronto 01 - Auto configurazione Disp.di firma di: Roberto Baudizzone Log off

La finestra principale di DigitalSign presenta un menu di opzioni di base ed una vista sui pannelli
informativi.

In realta capita di rado di vedere la finestra principale priva di altre finestre, perché normalmente
I'applicazione si apre direttamente mostrando una finestra documento.

Da notare che la zona grigia della finestra principale & un’area drag & drop, ossia supporta il
trascinamento degli oggetti. Questo significa che se da un’altra applicazione (tipicamente
Explorer/Gestione Risorse) si trascina un documento in quest’area, il documento viene
immediatamente aperto da DigitalSign.

In ogni caso La finestra principale di DigitalSign presenta alcuni elementi fondamentali:

e Una barra menu

|Fi|e Strumenti- Dispnsitivodi Fima  Finestre  Aiuta
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e Una barra strumenti

e Un’area di pannelli informativi

o 4
-4l Lettore e Smartcard ]
% Titolare Smartcard @
a Opzioni di Sicurezza =
e Una barra di stato
IF'_rc-n_to 01 - Auko configurazions l Dlspdlﬂrma d| Rnbertn Bal.rdlzzc-ne T Il.-;gl oFF ;

4.1.2 Lafinestra documento

DigitalSign gestisce ogni documento all'interno di una di queste finestre, realizzando una vera e
propria modalita wysiwys (What You See Is What You Sign).

©IT Telecom S.r.l. Tutti i diritti riservati Pag. 31 di 144
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& Condizioni Generali di Licenza. pdf

B Save aCopy [ Print @J Emil iﬁ Search E’,_j
i:;jl I_T: Select Text - i_i] @% - 3 I:H__r;:_“ © 029 @ M ey |

'v_--'*_ Revievy & Comment = g Sign -
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Comp

Condizioni Generali di Licenza d'Uso di Software CompEd e dei Servizi Relativi Bofuare Desian

Softwars Solutions for the

(A} Cendizioni Generali di Licenza d'Uso di Software Applicativo CompEd Digital b World

Prodotto Software: , WErsione - Copée aggiuntive auicrizzate: nessuna.
Maoduli compenenti / n® massimo di operaton autorizzati all'use in rete logale del modulo:

Leggere con attenzione le seguenti condizioni generali.

Le presenti condizioni generali si intendono integralmente conosciute ed accettate all'atto dellapertura dellinvolucro contenente i
supporti di memorizzazione o al memento dell'installazione, della copia, o dell’utilizzo con qualsiasi modalita del prodotio Software
o di parte di esso.

Si intendono altresi integralmente conosciute ed accettate in caso di utilizzo con gualsiasi modalita degli eventuali dispositivi
Hardware accessori o di protezions ovvero del materiale documentale informativo ed esplicative allegato al prodotto Software.

Per quanto riguarda il Software CompEd che sia stato acquisito tramite web, si applicano le condizioni generali previste su apposita
pagina del relative sito Internet ed in via residuale, in quanto applicabili, le presenti.

Commi Pages\z{ers \qnatures \v\okmarks
]

1. OGGETTO DEL CONTRATTO. CompEd Software Design Si, Via delle Fabbriche 20E/14, 15158 Genova (nel prosisguo “CompEd” o [l
== 0] szex1169in
10f5 S| | [d | =) Ad G
Proprietad PKCSH7 Dettagh
Eérl Generale I | parametro Yalore L
= Firme digitali (1) g8 Risultato verifica:
@ Robetto Baudizzone E@ " Stata della firma: Valida
= {‘ Altre informaziond ‘F " stato del certificato: ‘alido, CA Accreditata, non sospeso o revocato,
=k Certificati (1) e
@ Roberto Baudizzone ﬁ Algaoritmo certificato: shalwWwithRSAERCHyption
[#]5.1. certificato: 034F
E@Validn dal: venerdi 10 dicembre 2004 16,4511
@Valido sino al: lumedi 10 dicembre 2007 16.45.11
Soggetta:
%jhlome: Roberto
%:j('nnnnmﬁ: Rat idizzrine = ¥

La finestra puo contenere dettagli differenti in funzione della tipologia specifica del documento (in
questo caso si tratta di un documento PDF e la visualizzazione avviene ad opera del software
Adobe), ma il contesto € comune a tutti i casi.

Dall’immagine si evidenziano diversee aree:

e unatoolbar documento, diversa da quella della finestra principale, ma che opera con lo
stesso principio (ogni icona € associata ad una diversa funzione di menu);

e un’area Viewer, nella quale viene presentato all'utente il contenuto del documento su cui si
sta operando;

e un’area Proprieta PKCS#7, nella quale sono presentati gli oggetti contenuti nella struttura del
documento (firme, certificati, ecc.);

e un’area Dettagli, in cui sono visualizzate le informazioni di dettaglio riguardanti I’oggetto
correntemente selezionato nell’area “Proprieta PKCS#7”
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4.1.2.1 Finestra documento: area “Viewer”

Questa area di visualizzazione della finestra documento & fondamentale per la realizzazione della
modalitd WYSIWYS (What You See Is What You Sign), perché qui é alloggiato lo specifico viewer di
documento.

Un viewer & appunto un visualizzatore, ossia un componente software o un programma che si fa
carico della visualizzazione del contenuto informativo del documento su cui si sta operando.

DigitalSign e effettivamente in grado di manipolare documenti elettronici di qualunque tipo e, per
definizione, un documento elettronico puo contenere dati binari che rappresentano informazioni
intelligibili per mezzo di una certa applicazione.

Affinché DigitalSign possa provvedere alla presentazione dei dati di un documento deve utilizzare
un viewer capace di interpretare correttamente i dati e, appunto, presentarli in modo coerente e
significativo.

A questo punto e necessario distinguere tra diversi tipi di documento: come € noto il tipo viene
convenzionalmente definito tramite una estensione (solitamente di 3 caratteri) che viene associata al
nome del file che rappresenta il documento elettronico, separato dal carattere "' (punto).

La visualizzazione dei diversi tipi di documento avviene dunque attraverso diversi tipi di viewer:

e SecurView ASCII: viewer per documenti di tipo testo
Questo viewer ¢ totalmente integrato in DigitalSign. Questo significa che per la
visualizzazione di questo tipo di documenti DigitalSign non fa ricorso ad alcuna
applicazione esterna, né ad alcuna libreria di terze parti.
Il documento viene mantenuto in un'area di memoria riservata di DigitalSign e da li viene
visualizzato.
Quindi si tratta di un viewer ad elevato grado di sicurezza.
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2/ MEMO CONFIDENZIALE. txt =19
e YR EEYY

= @ = @ 5 & ~ @3 &
wrwa® MEMO CONFIDENZIALE ++%% L

Risulta che il Dott. Rossi, dells ABC Splh, sbbia contattato il nostro Ing. Bianchi per
proporgli di fornirgli informazioni in werito al nostro immminente aumento di
capitale.

Data la delicatezza della gquestione raccomando di gestire i1 rapporci con il Dotto.
Rossi con la massima cautela.
3i raccomands una riunione al piu presto.

v
Prgplieté PKCSHY Dettagh
il Generale Pararmetro Walare
", Altre infarmazioni = Docurnento PKCS#7:
%Status documento: Mon Firmato, non cifrato
Contenuko:

-_ﬁ Tipo documentao: Testo ASCII semplice

3 Dimensiani: 370 bytes

@ Impronta SHAL (hex):  B7 54 5F 58 96 CE FS F2 C6 FD 54 7C 4F 95 9F 51 2E A7 OB B7

< *

Il testo e interpretato secondo la codifica ASCII (standard).

I documenti elettronici di questo tipo hanno estensione . TXT

Lo standard ASCII riguarda caratteri espressi con 7 bit. Come € noto, tuttavia, i file gestiti
da un PC contengono dati ad 8 bit; normalmente I'ottavo bit viene utilizzato per
rappresentare le estensioni dell’ASCII a caratteri dipendenti dagli alfabeti nazionali e
semigrafici. Tali estensioni dipendono dalla configurazione del PC e si dovrebbe tenerne
conto valutando il contenuto di documenti contenenti caratteri di codice ASCII > 127.

e SecurView RTF: viewer per documenti in Rich Text Format
Questo viewer ¢ totalmente integrato in DigitalSign. Questo significa che per la
visualizzazione di questo tipo di documenti DigitalSign non fa ricorso ad alcuna
applicazione esterna, né ad alcuna libreria di terze parti, ma solo delle librerie di sistema
Microsoft.
Il documento viene mantenuto in un‘area di memoria riservata di DigitalSign e da li viene
visualizzato.
Quindi si tratta di un viewer ad elevato grado di sicurezza.
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* Rich Text.rtf E”E]Fg]
e2q T - B0 Ry &
bocumen'l:i RTF °

Cuesto formate (Fick Texi Formai) consente di comporre testi caratterizzati da attnbut
tipografici, per esempio, usando Microsoft Word, ottenendo documenti che non necessitanc
delle stesso WS Word per la visualizzamione accurata del testo & di tuthi 1 suod attributi,

[ TP T [ U T o T . Sl : . ; Sl -
Propnieta PKCSHY Dettagh
gg Generale Parametro Yalore

o4 Altre informazioni = Documento PKCS#T:

@EStatus documento: Mon Firmato, non cifrato
Contenuko:

@ Tipo docurmento: Microsoft Rich Text Farmat (RTF)

; Dimensioni: 6,23 KB (6376 bytes)

@ Impronta SHAL thex):  7399DCB307 3B COBYFF4ACE 1890 BS 3EB3F

b ) >

I Rich Text Format € un formato che rappresenta informazioni testuali arricchite da diversi
attributi per controllare, principalmente, la scelta del font, la dimensione del carattere, vari
attributi grafici del testo.

L'interpretazione/presentazione di DigitalSign e basata sulle Microsoft Rich Text Format (RTF)
Specifications, versione 1.5 (per riferimento si veda la Microsoft Development Network Library,
Article ID: Q164472).

I documenti elettronici di questo tipo hanno estensione .RTF

e SecurView IMAGING: viewer per documenti in formato grafico “raster”
Questo viewer ¢ integrato in DigitalSign. Questo significa che per la visualizzazione di
questo tipo di documenti DigitalSign non fa ricorso ad alcuna applicazione esterna, ma solo
ad una libreria di gestione di formati grafici (LEAD).
Il livello di sicurezza é elevato.




—— TELECOM b £

ITALIA
IT Telecom S.r.l.

=

[T e

Titolo:
DigitalSign 3.1 —

Manuale Utente

Codice:
CERTQUAL.IT.DPMU102569

Stato:
Rilasciato

Revisione

0

& Fattura. TIF

S=1ES

: % . \J%\ e aum‘ ' ' Q @ [l e
s s / [ . - oy |l | 53
?—“g? @ E%E/ @ 74 i EANE | N @/ LW < }
A
Office Tools srl
Via Giardini 123
16154 Genova, Italy
P.VA e C.F. 98253299998
v
£ %
Pllpplielé PKCSHT Dettagh
ol Generale Parametra Walore
T4 Altre informazion = Diocumento PKCS#7:
%Status documento: on firmato, non cifrato
iZontenuto:
%oTipo documento: Immagini 'raster' (PG, GIF, TIF, BMP, ...)
3 Dimensioni; 24,0 KB {24596 bvtes)
@ Impronta SHAL ¢hex): B F2 85 25 DD 0C FF DB F3 93 AS 57 5C 54 8B 97 34 F6 53 2D
b *

Per grafica "raster"” si intende una metodologia di rappresentazione delle immagini che si
basa sulla visualizzazione di una griglia di punti (detti "pixel", da picture element) di colore
(o di intensita di grigio) differente, formando appunto un‘immagine.
Esistono molteplici formati per la rappresentazione di immagini in modalita raster. Segue
una tabella dei formati supportati dal viewer di DigitalSign, completa dei riferimenti alle

specifiche pubbliche:
Estensione per |Descrizione Conformita ISO |Specifiche pubbliche
nome file (PAS - Publicly Available
Specifications)
JPEG, JPG Compressed File Interchange  [ISO/IEC 10918-
Format 4:1999
TIFF, TIF Tag image file format for image [ISO 12639:1998
technology
BMP Microsoft® Windows Bitmap http://microsoft.com/
format
WMF Microsoft® Windows Metafile http://microsoft.com/
Format
PCX
PSD Adobe® PhotoShop Document http://www.adobe.com/
Format
PNG Portable Network Graphics http://www.libpng.org/pub/png/
Format
TGA Truevision TARGA Format *) Truevision, Inc. 7349
Shadeland Station
Indianapoalis, IN 46256-3925
(317-841-0332 - phone)
EPS Encapsulated PostScript Format http://www.adobe.com/
CMP LEAD Compressed Format http://www.leadtools.com/
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Il Viewer riconosce automaticamente il formato dell'immagine e la visualizza con la corretta
interpretazione.

e Viewer per documenti di tipo HTML e XML
Questo viewer si appoggia su Microsoft Internet Explorer per la visualizzazione dei
documenti in formato HTML. In particolare il viewer interfaccia la API di Internet Explorer
e non si limita a passare un file temporaneo a tale applicazione, quindi il livello di sicurezza
rimane alto, quantunque il formato HTML non sia considerato tanto stabile ed univoco da
essere raccomandato per documenti informatici di particolare importanza (a meno di
limitarne volutamente il contenuto ad elementi di base del linguaggio).
La versione minima di Internet Explorer, che deve essere preventivamente installata nel
sistema, € la 4.01

& Gentile utente. him

SRIGH /B

Gentile utente,

Questo file € firmato digitalmente con DigitalSign 3.0
Grazie per aver scelto la tecnhologia CompEd per la firma digitale

Plgprieté PECSHY Dettagh
Fird Generale E | Parametra Yalore
- - -
(O Firme digitali (1) & | Documento PKCS#7

Lﬁ Roberto Baudizzone
= {‘ Alkre informazioni

@gStatus documento:  Firmato digitalmente
Conkenuto:
@ Tipo docurnenta; Dacumenta HTML, traniite M3 Inkernet Explorer
ENome file originale:  Gentile ukente,htmn
i Dimensioni: 5,23 KB (5356 bytes)
@ Impronta SHAL (hex BA& 6F 81 3C 57 09 42 1C 17 93 39 CD C6 96 2C 24 66 B4 B3 4F

NOTA IMPORTANTE: é costume molto diffuso costruire documenti in formato HTML
costituiti da testo e immagini, proprio perché questo formato ben si presta ad assemblare
diversi oggetti da rappresentare insieme sullo schermo.

Tuttavia un documento firmato in formato PKCS#7 non puo contenere piu di un file; quindi
se il documento HTML contiene riferimenti a immagini, queste non saranno coperte dalla
firma digitale. Si deve evitare di firmare digitalmente documenti informatici basati sul
formato HTML a meno di essere certi che non contengono immagini o altri oggetti basati su
file esterni.

Questo viewer, sotto certe condizioni, viene utilizzato anche per presentare documenti in
formato XML (ma senza stylesheet).
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& SClosureFile.>onl. tmp. p7m

I EY EETr X
& & # b R
E
<?uml version="1.0" encading="utf-8" 7= =
- <CompEdLegalConservationClosureFile:
zFormat¥ersion>1.2=</Format¥ersionz
- <Filelnfo=
zGeneral>Questo é un "file di chiusura™ generato dal software di CompEd Software
Design per realizzare il processo di conservazione sostitutiva come descritto
dagli artt. 3 e 4 della Deliberazione CNIPA 11/2004. La normativa richiede che
questo file ("evidenza informatica") contenga l'impronta di ogni documento
dell'archivio. Tutti gli altri elementi di informazione presenti in questo file sono
inseriti per facilitare |'accesso e |'utilizzo dei documenti, e non perché sono
richiesti dalle norme.</Generals
sannlicatinnMntes anntame="Nnr-Filinn Mananer A.1">NOTA IMPORTAMTF: & nnssihila M
Pr'ghpriet& PE.C5H#7 - Dettagli [Marche Temporali: [1])
Fil Gererals i@ Farametro Yalore B
= [ Firme digitali {13 &8 | Risultato verffica:
@ Raberto Baudizzone " Stato della Firma: Yalido
= ig Marche Temporali: (1) W Stato del certificato: YWalido, Ca Accreditata, non sospeso o revocato,
: “a N.Iarche T?mFuoraIi: } /' Yalidica del timestarnp: YWalido
= ﬁ‘ Alkre informazioni Matta T porai
- Certfcati (1) [#] tumn, serie: DDASHE
[@ Roberto Baudizzone .
ﬁ Protocolla TS Specifiche RFC3161
Data: mercoledi 15 dicembre 2004 =
£ >

Tuttavia, a causa di una gestione della memoria non ottimizzata di Internet Explorer nella
presentazione in forma di albero, il sistema puo risultare molto rallentato o addirittura
collassare — fuori dal controllo di DigitalSign — mentre Internet Explorer tenta la
visualizzazione progressiva di grandi documenti XML.

A livello di Opzioni € possibile configurare la massima dimensione per documenti XML;
oltre tale soglia il documento verra presentato con il viewer ASCII.

e Viewer per documenti di tipo PDF
Questo viewer si appoggia sui servizi messi a disposizione da Adobe Acrobat ® 0 Adobe
Reader ®, uno dei quali deve essere gia presente nel sistema, per la visualizzazione dei
documenti in formato PDF all'interno della finestra del viewer stesso.
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& Condizioni Generali di Licenza. pdf

LRIH B O
=~ = coeEs gt £
L-ﬁ Save a Copy [ Print @‘ Email ﬁ Search anu,c- P v_"“: Review & Comment = g Sign -
[om | e = N | T | oo |
| W | Jd seectTed - [} F € - | (O] © 92% - @® |10 £
o f
£ & »
fud
t Comp -
/8/ Condizioni Generali di Licenza d'Uso di Software CompEd e dei Servizi Relativi P —
&
= o i di Li . i icati Saftwars Solutions for the
_‘% {A} Condizioni Generali di Licenza d'Uso di Software Applicativo CompEd DixcHtal B ot Werld
e
}7' Prodotio Software: . VETsicne - Copie aggiuntive autonzzate: nessuna.
o i Moduli componenti / n® massime di operaton auterizzati all'use in rete locale del medulo:
i)
/?’ Leggere con attenzione le seguenti condizioni generali.
w Le presenti condizioni generali si intendono integralmente conosciute ed accettate allatto dell’apertura dell'involucro contenente i
] supporti di memorizzazione o al memento dellinstallazione, della copia, o dell'utilizzo con qualsiasi modalita del prodotto Software
9 o di parte di esso.
& Si intendono altresi integralmente conosciute ed accettate in caso di utilizzo con qualsiasi modalitd degli eventuali dispositivi
sy Hardware acecessori o di protezione ovvero del materiale documentale informativo ed esplicative allegato al prodotto Software.
E Per quanto riguarda il Software CompEd che sia stato acquisito tramite web, si applicano le condizioni generali previste su apposita
8 pagina del relative sito Internet ed in via residuale, in quanto applicabili, le presenti.
1. OGGETTO DEL CONTRATTO. CompEd Software Design Srl, Via delle Fabbriche 30E/14, 18158 Genova (nel prosisgus “CompEd” o __‘_"__
== 0] B2exllesin
1 of5 S| L= R a
Proprieta PKCSH7 Dettagli
B3 Generale ﬁ Paramnetro Yalore £
= LIy Firme: digitali (1) 4 Risultato verifica:
2 g Roberto Baudizzane Eﬁ " Stato della Firma: Yalido
= 6 Altre informazion '-F ' Stako del certificata: ‘Walido, CA Accreditata, non sospeso o revocato,
& Certificati (1) Cettificato:
Roberto Baudizzone : 2 ; 7
= ﬁ Algoritmo certificato: shalWithR SAENCryption
[#] 5.1, certificata: O34F
(& yalido dal: wenerdi 10 dicembre 2004 16.45.11
15 walida sino luned! 10 dicembre 2007 16.45,11
Soggetto:
Morme: Raoberto
R_ﬁ Crnnnmne! Ralidizzong Y
b

Il meccanismo di comunicazione tra DigitalSign ed il prodotto di Adobe € diverso secondo
la versione di quest’ultimo che si sta usando, per via di diverse tecniche implementate nel
tempo dalla Adobe.

In generale DigitalSign comunica con il software Adobe senza la costruzione di file
temporanei, ma questo non € vero per le versioni 7.0 di Acrobat e Reader che non
consentono altri metodi.

Sul piano della sicurezza la versione 6.0 sarebbe quindi preferibile.

Al menu di DigitalSign si aggiungono un buon numero di comandi e funzioni proprie
dell'applicazione Adobe di cui si dispone (si rimanda alla documentazione Adobe)

NOTA: il formato PDF, pur essendo considerato tra i piu indicati a rappresentare documenti
informatici, consente I’inserimento di oggetti variabili (che possiamo definire macro) i quali
possono in linea di principio introdurre elementi di ambiguita nei documenti stessi, si veda
la sezione relativa.

Viewer per applicazioni compatibili ActiveDocument (MS Word, Excel, ...)

La tecnologia ad oggetti di Microsoft consente di sviluppare applicazione con un profondo
livello di integrazione con le applicazioni di Microsoft Office, tramite la proprieta
ActiveDocument.
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DigitalSign sfrutta queste possibilita per gestire documenti elettronici, nei formati
normalmente creati e manipolati appunto da queste applicazioni, direttamente dall'interno
della finestra documento di DigitalSign.

La comunicazione tra DigitalSign e I'applicazione "server" avviene dunque in maniera
profonda, attraverso l'interfacciea COM delle applicazioni, non tramite I'esportazione di file
temporanei e il successivo lancio di applicazioni.

In generale questa tecnologia é dedicata ai prodotti Microsoft, ma anche altri produttori
possono, in generale, supportare la proprieta ActiveDocument.

Naturalmente lo strumento piu "naturale™ per I'uso con questo viewer € Microsoft Word.

& DigitalSign 3.0 - Benvenuto. doc

File  Modifica  Stumenti  Dispositivo diFima  Documento Yisualizza  Inserzci Formato Strumenti Tabella  Acrobat Comments Finestre Ajuto

IR W - A TR B T Al - ¥ Yelelt B3 9 s -@mmuwa!

A4 Normale + Arial, v Arial - 12 s = ;g .| i= = EEEE | F -

g Benvenuto. doc

@@%ﬁ &

|'2'I'l'l'g'l'1'I'2'I'3'I'4'I'5'I'B'I'?'I'S'I'g'l'llJ'I'll'I'12'I'13'I'14'I'15'I'15'I'a'|'18'

Comp

Safticare Design

®

Software Solutions for the
Digital Document World

Gentile utente 1]

1
fuesto file & stato firmato digitalments con DigitalSign, il software pid completa e sicuro per
|a firma digitale a norma di legoe 1

1

i i e e i b, Tt am Tl e e OT

-
:
:
:
:

Proprieta PKCS#7 Dettagli

3 j Generale Farametro Yalore
; -.f> Altre informazioni Diocurnento PKCS#T:

%Status documento; on Firmato, non cifrato
Contenuto:
@ Tipo documento: Applicazioni compatibili Activelocument (MS Word, Excel, ...}
3 Dimensioni: 172 KB (175616 bytes)
@ Impronta SHAL (hex):  3E DC D2 92 F7 45 55 44 BD 01 3F 24 C4 F6 C1 72 00 SE ES 81
@ Macra: Attenzions! Il Documento pud conkenere delle macra.
@ Macra: attenziona! Il livello di sicurezza & medio.

<

Si noti che il menu dell’applicazione DigitalSign si arricchisce delle consuete funzioni del
menu dell’applicazione utilizzata per gestire il documento contenuto (MS Word
nell’esempio).

Il grosso vantaggio di questa tecnologia sta nel fatto che il documento pud anche essere
editato o addirittura creato da zero all'interno del viewer, quindi evitando di dover
preparare il documento con la propria applicazione e poi aprirlo con DigitalSign al fine di
firmarlo digitalmente.

NOTA: i documenti gestiti attraverso queste applicazioni (con particolare riguardo a MS
Word ed Excel), permettono di arricchire il testo del documento con oggetti variabili e
macro, introducendo un intrinseco rischio di ambiguita nei documenti stessi, si veda la

©IT Telecom S.r.l. Tutti i diritti riservati Pag. 40 di 144 ‘
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sezione relativa.

SecurView HEX: dati binari

Questo puo essere considerato un viewer di emergenza o di controllo.

Viene automaticamente attivato quando il documento su cui si opera non appartiene ad uno
dei formati per i quali DigitalSign possa attivare un viewer specifico e non sia neppure
disponibile una applicazione registrata in Windows per la gestione di documenti di quel tipo.
Inoltre l'utente pud in ogni momento commutare la visualizzazione del viewer corrente in
questa modalita, per verificare visivamente i dati binari che costituiscono il documento
elettronico

Ef. Toshiba XP2 Doc n1wxpsp2ui-xp-1 1.zip |§|@B|

T 8 LG e
& | e ETE N
|DDDDDDDD 04 oo oo oo oo 3z 5C 4C 31 3F 23 iR e s e inaatalt 2WL17# L

|
iDDDDDDlD: 2D 31 BA W2 00 00 33 WE 00 00 47 00 00 00 44 72 | —-1l.r..8~..G...0r
iDDDDDDZD: 69 76 A5 T2 Z0 55 70 64 61 V4 65 Z0 49 6E 66 6F | iver Update Info
iDDDDDDSD: 72 6D A1 74 69 AF BE Z0 66 6F 7Z Z0 57 69 6E 64 | rmation for Wind
iDDDDDDQD: 6F 77 73 20 58 50 20 77 6% T4 65 Z0 53 65 T2 Y6 | ows EP with Zerwv
iDDDDDDED: 62 63 63 20 50 61 63 6B 20 32 20 EZD 20 V6 31 EZE | ice Pack 2 - wil.
iDDDDDDED: 31 ZE 70 64 66 CD FD 05 YO Z4 C9 BZ ZE 08 SB 99 | s
iDDDDDDTD: 99 93 959 99 95 939 589 ZD 66 66 BS 93 A9 C5 CC DC | ...... Y—ff:.:%IU
iDDDDDDBD: 62 66 aC 31 43 8B 99 99 93 BS DD 73 CE CC 3D 7B | s i G ?SII.{
iDDDDDDBD: Eo AE BD FV 76 7F B3 FD 65 Fz CA OC SF 70 OF OF E..+vﬂ.?eé?..p..
iDDDDDDED: OF AF AF 3C 32 ZB ZA 49 15 44 C4 63 19 E9 98 A0 ..€24+*I.DAh.E. .

iDDDDDDBD: 45 7B 56 C7 67 61 Al 18 09 15 08 EC EE 55 42 F1 Hi{.Cga..... i.XEn
DDDDDDCD: FO 40 1 AE 55 38 5B 95 10 50 BO 44 37 12 32 7D Eﬁﬁ.XB[..P.D?.Z}
[0ooO00DO: 29 08 6F OC C3 FF 0OZ 4F 8F 73 62 DS BT 3D Be Al ].D.E?.O.Si!?i.=
w
Proprieta PKC5#7 . Dettagli
Eirl Generale Bl | Parametro Yalore
TV Altre informazioni = Documento PECS#T:
%Status documento: Mon firmato, non cifrato
Conkenuko:
[ﬂ Tipo documento: ‘Wisualizzazione tramite applicazione esterna e File temporane
I Dimensioni: 28,9 KB (29610 bytes)
@ Impronta SHAL (hex): S53C5 16 CS3EDBS3 6963 CE4F DL D09F 7B A7 21 AB DS 9F
£ >

La finestra di visualizzazione presenta i dati, in generale, suddivisi in tre aree (inseribili od
escludibili tramite le opzioni relative (...), accessibili attraverso il menu Strumenti ->
Opzioni e selezionando poi il tab “Esadecimale”:

- colonna indirizzi: se presente € la colonna piu a sinistra. Rappresenta l'offset, in
esadecimale, dall'inizio del documento del primo byte della colonna dei dati esadecimali.
Poiché la colonna dei dati esadecimali contiene righe di 16 byte, questa colonna procede per
incrementi di sedici unita (00000010 in notazione hex)

- colonna dati esadecimali: rappresenta il contenuto binario del documento elettronico,
espresso in notazione esadecimale
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- colonna dati ASCII: se presente € la colonna piu a destra e rappresenta una
interpretazione secondo il codice ASCII dei dati binari, se questa esiste. | valori che non
hanno un riferimento "stampabile” nel codice ASCII vengono rappresentati con un punto "'

4.1.2.2 Finestra documento: area “Proprieta PKCS#7”

Questo riquadro, visualizzato in basso a sinistra nella finestra documento, rappresenta I’insieme

degli elementi di informazione che, oltre al documento elettronico, sono contenuti nel file PKCS#7
che rappresenta il documento informatico aperto.

Proprieta PKCS#7
EE Generale
S Firme digitali (2)
= Ily Gidliano Magai
-.’"g Marca Temporale
= lz’ Roberto Baudizzone
Zn Marca Temporale
- f’g Marche Temporali: (1)
g Marca Temporale 1
- {‘ Alkre informazioni
|- [EA Certificati (2)
@ Roberto Baudizzone
@ Gidiano Maggi
- @ CRL (Lista Revacati & Sospesi)
Ed Actalis 5.p.A. - Direzione Commerciale Firma

GE

La visualizzazione é presentata come un albero il cui elemento principale € un riepilogo generale.
Per gli elementi in cui é riportato il simbolo ‘+’ & possibile agire con il mouse sul simbolo al fine di
aprire la visualizzazione del sottoalbero. Analogamente, se & mostrato un simbolo ‘-, si puo
richiudere il sottoalbero agendo sul simbolo.

I rami principali dell’albero possono essere:

e Generale

Proprieta PECS#7 Dettaglh
B3l Generale Pararnetra Valore
- I Firme digitali (1) = Documento PKCS#7:
& t‘ Altre informazioni ﬁStatus documento: Firmata digitalmente
@ Mome file p7m: C\Documents and SettingsiRoby, COMPED-MAIN\DocumentiiDemo PECS# 7 TestCondizioni Gener ali i Licenza. pdf.p7m

@ Impronta SHAL (hex): 0858 00 6F C35B 70 50 11 9E 7F CE6C 4A CD 87 FEFE 31 1E
Contenuto:

'@ Tipo docurmernto: Docurnento PDF, tramite Adobe Acrobat o Acrobat Reader
Nome file originale: Condizioni Generali di Licenza, pdf
; Dimensioni: 125 KB (128140 bykes)

@ Impronta SHAL (hex):  ES 38 C3 34 B6 35 10 31 79 CE 43 28 5B 53 1A FAFS 4CES AE

<

Questo sottoalbero non puo ulteriormente diramarsi e contiene un riepilogo generale del
contenuto del documento informatico.

Si tratta dell'unico elemento di un documento PKCS#7 che viene automaticamente
compilato al caricamento di un documento non ancora firmato o elaborato in alcun modo.
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L’utente puo ricavare da questa schermata, tra I’altro, il valore dell’impronta del documento
contenuto e, se gia salvato sul file, anche I’'impronta del documento PKCS#7 complessivo.

Firme digitali
Questo sottoalbero, se esistente, contiene una o piu foglie, ciascuna delle quali corrisponde a
una firma digitale apposta al documento.

DigitalSign supporta firme multiple apposte ad un documento, secondo due diverse
modalita:

Firme parallele, o congiunte (firme apposte allo stesso livello, riferite al documento, senza
reciproci riferimenti tra una firma e l'altra)

Proprieta PECS#Y
| Generale
4 Firme digitali (2)
[E’ Roberto Baudizzone
g Giuliano Magai
¥ Q\ Alkre informazioni

=
i
2
&8

Firme gerarchiche, o controfirme (apposte a livelli diversi, una controfirma e riferita alla firma di
livello superiore e - solo indirettamente — al documento)

Proprietad PEKCS#7 =
Eg Fenerals
- [ Firme digitali (2 =

- [gf Giuliano Magogi
r_ﬁ’ Roberto Baudizzone
+ &\ #lkre informazioni

Attestazioni - DigitalSign, dalla versione 3.1, supporta anche “firme deboli” che vengono
denominate “Attestazioni”, come spiegato nella relativa sezione.

Sul piano pratico questo tipo di firme si presentano con una icona caratteristica, mentre le specifiche
piu chiare del fatto che non si tratta di una firma a massimo valore legale sono rappresentate nel
pannello relativo ai dettagli.
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Proprieta PKCS#7
Bl Generale

o Firme digikali (1)
[ BBDSLL7ZD414794C
[+ Q‘\ Alkre informazioni

ABR

(in questo esempio si nota anche che il certificato usato per questa Attestazione non espone in
chiaro il nome e cognome del titolare, ma solo il Codice Fiscale. Del resto I'attestazione puo essere
basata su certificati che non sono vincolati al rispetto delle linee guida per la firma digitale)

Destinatari di cifratura

Pmpneta PKC5H#Y
Generale 84},

e Destinatari (1) ‘8\‘(
+, ROBERTOBAUDIZZONE &9
f_\ Altre infarmazioni

Questo sottoalbero, se esistente, contiene una o piu foglie, ciascuna delle quali corrisponde a
un destinatario di cifratura associato al documento.

Si ricordi che se questa lista di destinatari € vuota il documento non viene cifrato e rimane in
chiaro.

Con I’aggiunta di un primo destinatario alla lista I’autore del messaggio viene
automaticamente aggiunto a sua volta, per consentirgli di riaprire il documento.

Ogni destinatario € mostrato da un simbolo seguito dal nominativo del destinatario

Marche temporali

Proprieta PKC5#Y

j Generale i
S Firme digitali (2) T
‘% Marche Temparali: (1)

5 Marche Temporali: 1
2| {‘ Alkre informazioni

Questo sottoalbero, se esistente, contiene una o piu foglie, ciascuna delle quali corrisponde a
una marca temporale gia associata al documento.
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e Altre informazioni

F"rpplieté PECSHY

- & Marche Temporali: (1)

= Q\ Altre informazioni

=LA Certificati (1)
[d ROBERTO BAUDIZZOMNE

= @ CRL (Lista Revocati e Sospesi)
E L.T. Telecom Firmasicura Ch

In questa sezione dell’albero trovano posto, normalmente, i certificati: ad ogni firma e
necessariamente associato un certificato, qui & possibile ispezionarne tutti i dettagli.
Opzionalmente € possibile includere nel documento firmato anche una copia della CRL
(Lista di Sospensione e Revoca); lo scopo di tale inclusione, seguita dalla marcatura
temporale, é di corredare il documento firmato di un set di elementi di prova per attestare
che il certificato usato per la firma era valido in un istante di tempo certo.

Il lato destro di questo pannello ospita una toolbar verticale attraverso la quale I’'utente puo
accedere rapidamente alle operazioni possibile, senza dover utilizzare il menu o le toolbar della
finestra principale.

Naturalmente le operazioni possibili variano secondo il tipo di elemento correntemente selezionato.
Passando con il cursore sulle relative icone si ottiene una spiegazione di ogni funzione.

Le stesse funzioni sono anche disponibili tramite un “pop-up” menu che appare agendo con il tasto
destro su un elemento della finestra:

Pl_uprieté PKCS#7 Dettagh
gg aenerale " | parametra

W Firme digitali (1) ol Risultato wer

E FIhIE el | 4 i Fi

5 Rirozione della firma !

= ﬁ‘.’:; Alkre informg ar

ar [9 Certific Aggiunge Marca Temporale alla firma

Soaiungi controfirma o

cet
Wiew Certificato )

Fica

4.1.2.3 Finestra documento: area “Dettagli”

Questo riquadro della finestra documento mostra in generale una tabella in due colonne nella quale
sono rappresentate le informazioni di dettaglio disponibili per I’oggetto correntemente selezionato
nell'area proprieta PKCS#7.

L'esempio che segue mostra il contenuto completo di questo riquadro quando visualizza i dettagli di
una firma digitale:
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Titolo:
e

DigitalSign 3.1 — Manuale Utente

Codice:
CERTQUAL.IT.DPMU102569

Stato:
Rilasciato

Revisione

Dettagh
Parametro

Risultato werifica:

" Stato della Firma:

" Stato del certificata:
Certificato:

N Algoritmo certificato:

@ S.M. certificata:

@ Yalido dal:

E_ﬂ'-.-‘alidu sino al:
Soggetko:

%_j Mome:

@ Cognorne:
Codice fiscale:
Data di nascita:

Fualo;

l] Paese:

Certificato emessao da;

cﬁﬁ Marme:
l] Paese:

Firma documento:
?: Algoritmo di firma;
@Firma digitale (hex):

Attributi 'signed's

contentType

signing Tirne
messageligest

Aktributi ‘unsigned:

unskruckuredianme

Walore

Yalido
Yalido, CA Accreditata, non sospeso o resocato,

shalWwithRSAEnCryption

OBAG

martedi & settembre 2005 9,42,31
mercoledi & settembre 2006 9.42,25

ROBERTO
BAUDIZZOME
BDZRR.TE2CO40959%
04-03-1962

<non disponibile =

IT

I.T. Telecom FirmaSicura A, LT, Telecom S.R.L,, IT
IT

RSa-shal (1024)

3919 A7E1 3CEF 8921 BEZ1 E430 AAAE DEAS JECT FEO00 9404 A9EZ 290 DEOD E990 924D |

phrs7-data
2000106 14,26,49 GMT

B7 54 5F 55 96 CE F& FZ Ca FO 54 7 4F 95 9F 51 ZE A7 06 B7

PKC57-File-HeaderDescription=Test firma;Filename=MEMD COMFIDEMZIALE  bxt;

4.1.3 La barra menu di DigitalSign

La barra menu principale di DigitalSign raggruppa i menu di comandi e funzioni accessibili

all'utente.

La barra principale contiene le seguenti funzioni (descritte in dettaglio nella sez. 4.2 e successive)

File
Strumenti

Dispositivo di Firma

Finestre
Aiuto

Quando ¢ aperta una finestra documento puo essere disponibile anche un altro menu:




—— o i Titolo: Codice: Revisione
_"ﬂgﬂ lcce = DigitalSign 3.1 — Manuale Utente CERTQUAL.IT.DPMU102569

IT Telecom S.r.l.

Stato: 0
Rilasciato

Documento

Se la finestra documento si basa su un’altra applicazione per la visualizzazione del documento (per
esempio MS Word ®) la barra menu si arricchisce di altri menu specifici dell’applicazione.

4.1.4 Le barre strumenti (toolbar)

Le toolbar di DigitalSign sono configurabili da parte dell’utente e contengono alcuni bottoni
dall’aspetto grafico corrispondenti alle funzioni di uso piu comune, normalmente accessibili
attraverso il menu.

Fes d P
2R3/ LS

L aspetto effettivo delle toolbar dipende dall’edizione di DigitalSign a disposizione, dalle funzioni
abilitate al momento, dal tipo di documento eventualmente aperto e selezionato, dalla disponibilita
0 meno di un dispositivo di firma inserito, dalle caratteristiche dello stesso dispositivo.

& 2F e A KA®G NE R wHOE

Passando con il puntatore del mouse sopra una icona di una toolbar si visualizza un tooltip che
richiama I’associata voce del menu:
%

Aggiunge Firma digitle

Le toolbar sono configurabili attraverso il menu Strumenti -> Opzioni, scegliendo poi il tab
“Toolbar” che conduce ad una apposita finestra di configurazione.

4.1.5 | Pannelli Informativi

Nella finestra principale di DigitalSign possono essere visualizzati (per tramite del menu Finestre)
alcuni pannelli di informazione, che a loro volta possono essere chiusi o aperti agendo sul simbolo a
forma di freccia.
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I x
=
1
-\ Lettore ¢ Smartcard i
=
(= File System ¥ ]
% Titolare Smartcard i

a Opzioni di Sicurezza @

Questi pannelli consentono soltanto di visualizzare rapidamente alcune informazioni relative alla
configurazione corrente del dispositivo di firma e delle opzioni di security impostate, ma non
permettono di modificare direttamente tali informazioni.

Si noti che la voce File System pud non comparire, se € inserito un dispositivo di firma di tipo
PKCS#11.

L’illustrazione sopra riportata mostra i pannelli tutti in posizione chiusa. Operando sul simbolo a
destra & possibile aprire (o richiudere) tutti i pannelli.

I pannelli disponibili sono:

e Lettore e smartcard

i

o)
) _Tl
Y} Lettore e Smartcard 3
Tipo lettore SmartCard
AUTO
Modulo PECSH#11
incriptakiz. dil

Informazioni su SmartCard
Maodella: CHS 7420042000071 758
ATR: M

Questo pannello mostra alcuni dettagli relativi al lettore di smartcard correntemente attivo,
all'eventuale modulo PKCS#11 tramite cui avviene il collegamento al dispositivo, alla
particolare smartcard inserita nel lettore
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e File System
@ File System iy
Capacita E934 byte
Spazio B132 byte
Spazio libero 792 byte
Informazioni specifiche DigitalSign
Yersione hle W2
Spazie allocato 3916 byte
Spazio utilizzato J552 byte
Spazio libero 364 byte
Dimensione 0 buyte

Questo pannello mostra alcuni dettagli relativi ai dati memorizzati sul dispositivo di firma,
nell'ipotesi che si tratti di un dispositivo interfacciato a livello APDU e che sia stato
inizializzato mediante la Personal Certification Authority di DigitalSign.

Il pannello non e visibile se DigitalSign é configurato ad operare con dispositivi interfacciati
in modalita PKCS#11.

e Titolare Smartcard

% Titolare Smartcard ]
Home: Roberta B audizzone
Data di nagcita: 04/03/62
Codice BDZRRTE2CO4096
M azionalita: IT
E mail: ibaudizzone@comped.it
Organizzazione: CompEd Saftware Design
Dipartimento: Firma Digitale
MN_SmartCard: A
1D Utente:

M A4

Questo pannello mostra alcuni dettagli sull'identita del titolare del dispositivo di firma
correntemente inserito nel lettore. | dati visualizzati sono estratti dal certificato letto dal
dispositivo stesso.

e Opzioni di Sicurezza
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ﬁ Opzioni di Sicurezza Q

Livello di Sicurezza: 'Strong' con DB brusted

DB [autenticato CHIPA] di CA accreditate

Percorso: C:\ProgrammitFile comunitCompEd Shared LIS TACER . zip.p#m
URL:  httpef Avwes chipa,govy. itfzited_filesdlista®20dei® 20certificat. html
DB [autent. dall'utente] di CA attendibih

Percorso: C:A\ProgrammitFile comunitCompEd SharedhT rustedD B pim
URL:  http: A comped. it/ T rugtedD B ACA_encryption_trusted_by CompEd.DSCStore. pdm
Controlla presenza versioni pid recenti del tousted DB ogri 15 giorni
Opzioni CRL

Werifica su CRL attiva

Faorza agagiornamenta CRL ogni 1 are

Conzenti aggiornamento automatico CRL

Questo pannello mostra le informazioni principali relativamente alle opzioni di security
correntemente attive.

Per modificare la configurazione di tali opzioni si utilizza il menu Strumenti -> Opzioni
di Security

4.1.6 Labarradi stato

La barra di stato principale di DigitalSign viene mostrata alla base della finestra principale
dell’applicazione

IF‘rc-n_to 01 - Auto configurazione Disp,di firma dii Roberto Baudizzone Log off |

Come si puo notare la status bar principale mostra informazioni relative allo stato di funzionamento
di DigitalSign, alla modalita di gestione dell’interfaccia al dispositivo di firma, al titolare del
dispositivo di firma correntemente inserito, allo stato di Logon o di Logoff del dispositivo stesso.

4.2 1l menu “File”
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Logon...

Muovo Documentao...

Apri r
E@ Salva Documento

Salva Documento con Nome. .
Salva Contenuto. ..

Fima comtenuto cartella. ..

&p Stampa...
o5 Geners report PKCSHY

Invia Email L4
Reqgistro Attivita

1 Benvenuto pdf pim

2 Ordine doc

3 Fattura. TIF

4 MEMO COMFIDENZIALE bt
5 Firma Mon Validata e p7m

|Uscita

Questo menu contiene diverse funzioni, alcune delle quali possono non essere disponibili, per
esempio se nessun documento é aperto.

Oltre alle funzioni descritte nelle sezioni seguenti, € di norma presente — come illustrato in figura —
anche una lista di elementi corrispondenti agli ultimi 5 documenti elaborati, utili per aprire in modo
immediato un documento utilizzato di recente.

Gli elementi di menu sono visualizzati accanto al simbolo dell’eventuale icona della barra strumenti
che esegue la stessa funzione.

4.2.1 Log On/Log Off

Funzione non disponibile con DigitalSign Reader

Questa funzione di menu consente di porre il dispositivo di firma (la smartcard) in uno stato di “Log
On”, ossia di attivarne tutte le funzioni previa introduzione del proprio codice riservato, mediante
una apposita finestra di dialogo.

La funzione non é utilizzabile se nessun dispositivo di firma é inserito.

Se il dispositivo ¢ gia in tale stato di Logon questa funzione lo pone in stato di Logoff,
disattivandone le funzioni.

La voce di menu mostra la dicitura Log On se il dispositivo é disattivo, oppure Log Off se il
dispositivo gia € attivo.
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4.2.2 Controllo licenze

Questa funzione ¢ abilitata soltanto nelle edizioni di DigitalSign fornite in package con altri prodotti CompEd,
come Legal Document System ®, o piu in generale nei contesti in cui esiste un sistema centralizzato di
controllo della licenza d'uso (CompEd License Manager.

Scopo di questa funzione € visualizzare lo stato della licenza d’uso.

4.2.3 Nuovo Documento
Funzione non disponibile con DigitalSign Reader

Permette all’utente di generare dal nulla un nuovo documento e di incapsularlo in una busta
crittografica (envelope PKCS#7), pronta per la composizione del contenuto e per la successiva
firma, cifratura, marcatura temporale, ecc.

In generale, tramite questa funzione, il documento viene appunto generato ex novo. Questo &
possibile solo utilizzando — per la composizione del contenuto — applicazioni che supportino la
modalita ActiveDocument (tipicamente le applicazioni di Microsoft © Office, quali Word, Excel,
ecc.)

All’utente viene presentata una piccola finestra di dialogo per la selezione dell’applicazione da
usare, cioe del tipo di documento da creare:

Huovo Documento

Tipa [Active Document]: @ Documento di Microzaft 'Wwaord e

[arafica di Microzoft Office Excel
Diacurenta di Microzoft Ward
I% Seleziona file esistents

La lista delle applicazioni utilizzabili per questa operazione si controlla e configura mediante il
menu Strumenti -> Opzioni ed agendo sul tab ActiveDocument ottenendo cosi una specifica
schermata di configurazione.

La finestra documento risultante, che nell’area viewer contiene un’istanza dell’applicazione
selezionata, attiva con un documento vuoto, puo essere usata direttamente per scrivere il
documento.

Naturalmente, dopo che si sara apposta una firma, il documento non dovra piu essere toccato
(altrimenti il sistema generera adeguati messaggi di avviso).

L’ultima opzione Seleziona file esistente consente invece di caricare un documento gia esistente in
un nuova busta crittografica, ottenendo un effetto analogo a quello che si otterrebbe usando la
funzione Apri Documento applicata ad un documento che non sia in formato PKCS#7.

In particolare, questa modalita deve essere usata quando si voglia creare un documento “a cipolla™:
anche se non € un procedimento particolarmente raccomandato, alcuni utenti vogliono poter apporre
una firma digitale ad un documento che € gia a sua volta un PKCS#7 firmato.

4.2.4 Incolla come Nuovo Documento
Funzione non disponibile con DigitalSign Reader
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Genera un nuovo documento PKCS#7 il cui contenuto é ricavato dal contenuto degli appunti (la
clipboard).

La voce del menu e accessibile solo se negli appunti & presente del testo utilizzabile con una
funzione di tipo “incolla”.

E una funzione particolarmente comoda per creare rapidamente documenti firmati contenenti
frammenti di testo copiati da altre finestre, per esperimenti e prove.

4.2.5 1l sottomenu “Apri”

|@, Cocumento...

Yizualizza Certificato. .

Yizualizza Richiesta di Certificato...
Yizualizza CHL...

Questo sottomenu conduce ad alcune funzioni specifiche per aprire/visualizzare documenti di
diverso tipo

4.2.5.1 Documento

Presenta una finestra di dialogo standard per la selezione di un file da aprire.
La posizione di partenza per la selezione del file dipende dalle impostazioni dei percorsi di lavoro,
configurabili tramite il menu Strumenti -> Opzioni ed agendo sul tab Percorsi.

Se si apre un documento gia in formato di busta crittografica allora il documento viene aperto cosi
come si trova; se invece si apre un documento “normale” (es. PDF, DOC, TXT, JPG, ecc.) si creera
una nuova busta crittografica contenente tale documento, pronto per le successive operazioni di
firma, cifratura, marcatura temporale, ecc.

Si noti che questa funzione ha un comportamento flessibile: applicandola a documenti di tipologia
particolare per DigitalSign (es. Certificati, Liste di Sospensione e revoca, ecc.) essi verranno aperti
con gli appropriati moduli di presentazione, non nella finestra documento, esattamente come se
venissero usate le funzioni descritte nelle prossime sezioni.

4.2.5.2 Visualizza certificato

Permette di visualizzare il contenuto di un certificato, previa selezione del file, attraverso il modulo
standard di visualizzazione.

4.2.5.3 Visualizza Richiesta di Certificato

Permette di visualizzare il contenuto di una Richiesta di Certificato PKCS#10, previa selezione del
file, attraverso lo stesso modulo standard di visualizzazione che normalmente si usa per visualizzare
il contenuto di un certificato.

4.2.5.4 Visualizza CRL

Permette di visualizzare il contenuto di una Lista di Sospensione e Revoca disponibile su un file,
attraverso uno specifico modulo di visualizzazione.
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4.2.6 Salva Documento

Permette di salvare su disco il documento su cui si sta lavorando.

In generale si produce un file in formato .p7m, ossia una busta crittografica PKCS#7.

Se il documento non era ancora stato salvato in precedenza il sistema presenta una finestra di
dialogo standard per I’'impostazione del nome del file su cui scrivere. La posizione di partenza per
la selezione del file dipende dalle impostazioni dei percorsi di lavoro, configurabili tramite il menu
Strumenti -> Opzioni ed agendo sul tab Percorsi.

Se il documento era gia stato salvato prima DigitalSign lo salva direttamente (cioé non chiede il
nome), ma nel caso — probabile — che il file sia gia esistente chiede conferma della volonta di
sovrascriverlo.

Se il documento in questione € marcato temporalmente e necessario un passaggio in piu, perchée
esistono diverse forme in cui & possibile rappresentare un documento di questo tipo. L’utente vedra
una finestra di dialogo di questo genere:

Salva p¥x con nome... @

MHaome del documento:

| C:ATemphrdyDoc, tet pim.pes | [ Sfoglia ]

Salva caome

I ['Il:llr:||' igh® b IME -embedded file farmat [2.pfm.pesl

[ Salva l [ Arinulla ]

L’utente pu0 usare il bottone Sfoglia per scegliere la posizione ed il nome del file da creare, quindi
completare o annullare I’operazione.

La lista permette di scegliere tra le diverse modalita disponibili:

Salva p7x con nome...

Maome del documenta:

IEHT emp'xh-:I:I;;D u:u:.t:-:t.p?_m. pis i [ Sfoglia ]
Artid Y= SR : .
I DigitalSign® bIME - eml:ueu:lu:le-:l file format [* p?"m p?:-c] ~ |

DhigitalSign® MIME -embedded file farmat [*. pdm

DigitalSign® detached TS [*.pfm & *.ts]

DigitalSign® detackhed TS5 Baze-64 encoded [*.pfm & *.te.bE4]
Dike® MIME -embedded file format [*.m'fm]

Dike® detached T5-Responze [*.pfm & *tar)

Per una descrizione delle diverse modalita si veda la sezione relativa.

4.2.7 Salva Documento con Nome

Funzione assolutamente analoga alla precedente, ma permette di scrivere un file di nome differente
rispetto all’originale.
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4.2.8 Salva Contenuto

Questa funzione consente di salvare su disco una copia del documento contenuto nella busta
crittografica su cui si sta operando.

Se, per esempio, I'utente apre il documento proposta_di_contratto.pdf.p7m, 0Ssia un
documento in formato pdf firmato digitalmente e quindi racchiuso in una busta crittografica
PKCS#7, questa funzione permette di salvare una copia del documento

proposta _di_contratto.pdf.

Il sistema presenta una finestra di dialogo standard per I’impostazione del nome del file su cui
scrivere. La posizione di partenza per la selezione del file dipende dalle impostazioni dei percorsi di
lavoro, configurabili tramite il menu Strumenti -> Opzioni ed agendo sul tab Percorsi.

4.2.9 Firma Contenuto Cartella

Funzione non disponibile con DigitalSign Reader

Questa funzione consente di applicare una firma digitale a tutti i documenti presenti in una cartella
selezionata dall’utente e salvare il risultato in una seconda cartella.

Appare questa finestra di dialogo:

Cartella di origine 4 zerzhrobysDocumentsttemptDa Firmareh, ’:]

Cartella destinazione .E:\LI zerzvrobyh\DocumentsitempFirmati'y :]
[] Imposzta attributa 'signing time' |1 20742009 15.08 29

Rizultati

ATTEMZIOME: agendo sul bottone [ Firma | dichiarni di aver B
verficato puntualmente il contenuto dei file di cui hai

dizposta la zottoscizione, azzumendoti tutte e relative @
rezponzabilits rnulla

L’utente deve selezionare, mediante i due bottoni [...] associati a Cartella di origine € Cartella
destinazione, le cartelle su cui operare.

Al momento in cui si agisce sul bottone Firma si avviera un processo semiautomatico di firma di
tutti i documenti contenuti nella cartella di origine. | documenti risultanti verranno copiati nella
cartella di destinazione.

Opzionalmente é possibile spuntare il checkbox Imposta attributo ‘signing time’: i documenti firmati
avranno tale attributo attivato, ossia risultera la data ed ora di apposizione della firma.
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Si noti che:

- le cartelle di origine (dei file da firmare) e quella di destinazione (dei file firmati)
devono essere distinte

- se un documento da firmare risulta gia firmato da un diverso soggetto (piu
esattamente, se gia esiste una firma apposta con un certificato diverso da quello in
uso) verra aggiunta la firma dell’utente, in modo parallelo;

- se se un documento da firmare risulta gia firmato dallo stesso utente, il documento
non viene rifirmato e resta inalterato

NOTA IMPORTANTE: questa procedura semiautomatica si basa sul presupposto che I'utente abbia
gia visionato con cura i documenti che sottopone al processo di firma e che agendo sul bottone
Firma si assuma la responsabilita effettiva di apporre la propria firma digitale.

Durante il processo la finestra mostra i progressi, file per file, mostrando eventuali errori e
comunque il risultato dell’operazione. Al termine apparira una situazione di questo tipo:

fi = b
__'?ﬁ’ Firma semiautomai_ ; E@ﬁ

Cartella di origine .E:'\Users\.raby\.D ocumentsskempiD a Firmare®, :]

Cartella destinazione E:'\Users'\roby'\DDcuments\temp\l.:irmati'\ E
[¥] Imposta attributa 'sigring time'  12,/07/2009 15.11.34 -

Rizultati

Accordo di distibuzione pdf . Firmato digitalmente -
Bervenuta pdf .. Firmato digitalmente

Dizklogo.jpg .. .Firmato digitalmente

Fattura. TIF ...Firmato digitalmente

Gentile utente.htrn .. Firmato digitalmente

MEMO COMFIDEMZIALE kst ... Firmato digitalmente

Mata Spesze.xls . Firmato digitalmente

7 file firmnati, O file non modificati, O errarefi).

ATTEMZIOME: agendo sul bottone [ Firma | dichian di aver
verificato puntualmente il contenuto dei file di cui hai
dizpozta la zattoscrizione, assumendoti tutte le relative

s Annulla
responsabilita h

|

Si noti che questa funzione é ottenibile anche operando dalla shell di Windows, si veda gquesta
sezione.

4

4.2.10 Stampa
Manda in stampa il documento su cui si sta operando.

Viene presentata una finestra di dialogo standard per il controllo del processo di stampa (scelta del
dispositivo, scelta dell’intervallo di pagine, ecc.)

4.2.11 Genera Report PKCS#7

Questa funzione consente di generare un rapporto contenente tutti i dettagli relativi al documento
correntemente aperto, inclusi il valore dell'impronta, la firma o le firme digitali presenti, i certificati,
le marche temporali, ecc.
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Questo report é costruito in formato HTML e viene successivamente aperto tramite Internet
Explorer, da cui é possibile salvarlo, stamparlo, ecc.

A Report proprieta PKCS#7 [MEMO CONFIDENZIALE. txct. pfm] - Microsoft Internet Explorer.

=1
o

File  Modifica  Visualizza  Preferiti  Strumenti 2 5
. — n »
o [nidistro > \ﬂ @ nl P | Cerca :_/‘\_r’ Preferiti {‘\( b i ﬁ Collegamenti @
Gouglc - | v: |G| cerea - @ @ 14 hloccato/i "ff Ortografia -~ E Opzioni
i
Generale:
Documento PKCS#7:
[Status documento: [Fitmato d.ig;:i{a].mente
[Mome file pTm: MEMO CONFIDENZIALE tit. pTm
Impronta SHAL Chex): MIDIDEAl ASDE240C AT ACFAES A44A BOOR 0000 42 CA
Contenuto:
"T.'ipo.ciocumenio: [Testo ARCI sempﬁce
[Mome file originale: MEMO CONFIDENZIALE txt
\Ditrierisiomni: (370 biytes
Impronta SHAL Ches): BT 54 5F 3296 CEFRF2CA FD 54 7C 4F 05 0F 21 2E AT OB BY
Firnre digitali (1):
ROBERTO BAUDIZZONE
Settoscrizione ROBERTO BAUDIZZONE
Risultato verifica:
[Stato della firma: Valido
Btato del certificato: Valido, CA Accreditata, non sospeso o revocato.
Certificato:
Aigoﬁtmo certificato: :shai.Witi]P.SAEncrypti.on
[3.H. cettificata: 0B&6
Valido dal: martedi & settembre 2005 9.42.31

@ Operazione completata

 Internet

4.2.12

Il sottomenu “Invia Email”

Presenta un sottomenu con due opzioni successive:

[rvia Contenuto |

[rwia PECSHY

E necessario che sul sistema sia impostato un client predefinito di posta elettronica; tramite tale
client (es. Ms outlook ®) Viene creato un nuovo messaggio di posta elettronica contenente I’oggetto
selezionato come allegato.

©IT Telecom S.r.l.
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B

I Fle Modifica Misualizza  Inserisci  Formato  Strumenti  Agioni 7

ﬂInVIa_Bl al -||| .||. Al Cc 8 |”§

il
il
111
11
SIEAN
]
AT
]

Alega... | | [E] MEMO CONFIDENZIALE . txt (512 B) | opioni alegati.. |

4.2.13 Registro Attivita

Questa funzione e disponibile solo con le edizioni di livello “Professional”, escludendo quindi le edizioni
“Reader e “Lite".

Consente di ispezionare il contenuto del registro delle attivita, tramite un componente software
separato da DigitalSign, per i cui dettagli si veda la sezione relativa.

Per I’abilitazione/disabilitazione della funzione di registrazione degli eventi e per la configurazione
sulle categorie di eventi da includere nella registrazione si usa relativa configurazione si usa il menu
Strumenti -> Opzioni agendo quindi sul tab Registro Attivita

4.2.14 Uscita
Questa funzione provoca la chiusura dell’applicazione.

Si noti che la normale azione su questo comando (o sul simbolo ﬂ] di chiusura della finestra
principale dell’applicazione) DigitalSign non viene del tutto scaricato dalla memoria e resta quindi
pronto per una rapida riattivazione. Questo stato € testimoniato dalla presenza dell’icona di
DigitalSign nella system tray:

Lo scaricamento dalla memoria avviene spontaneamente dopo qualche minuto di completa inattivita
di DigitalSign (considerando anche il fatto che altre applicazioni potrebbero utilizzarne i servizi),
oppure:

e tenendo premuto il tasto SHIFT quando si attiva questo comando di uscita (o si clicca sul

bottone _] di chiusura della finestra);

©IT Telecom S.r.l. Tutti i diritti riservati Pag. 58 di 144 ‘




= L EE R Titolo: Codice: Revisione
=== TELECOM Bl cce g DigitalSign 3.1 — Manuale Utente CERTQUAL.IT.DPMU102569

_ ITALIA

IT Telecom S.r.l.

Stato: 0
Rilasciato

facendo click con il tasto destro sull’icona di DigitalSign presente nella system tray dopo la
chiusura normale dell’applicazione ed operando sul pop-up menu che appare:

Chiudi- 0 oggetti COM atkivi

Ripristina

L’elemento evidenziato nella figura e quello della chiusura normale: indica che nessuna
applicazione sta utilizzando i servizi di DigitalSign per tramite della sua interfaccia COM e
quindi si puo chiudere (scaricare dalla memoria) DigitalSign senza problemi.

Se invece qualche applicazione sta usando DigitalSign lo stesso menu si presenterebbe in
una forma del genere:

Chiusura Farzata

Ripristina

La chiusura sarebbe dunque possibile solo con la Chiusura forzata, tenendo presente che
questo potrebbe avere effetti negativi sulle altre applicazioni aperte.

In entrambi i casi Ripristina riattiva la finestra principale di DigitalSign.

4.3 Il menu “Strumenti”

|E3 Richiesta Certificato PECSH10...

@ Geztione DB Locale Certificati
[estione CRL
Opzioni di 'S ecurity’

Opzioni
Configurazione Servizi L4

Perzanal Certification Autharity r

Il menu Strumenti raccoglie diverse funzioni di servizio ed utili alla configurazione del sistema.

Alcune voci conducono ad ulteriori sottomenu.

4.3.1 Richiesta di certificato PKCS#10

Questa funzione non e disponibile in DigitalSign Reader ed in DigitalSign Lite.
Inoltre puo essere disabilitata in alcune edizioni Professional OEM distribuite da alcune importanti
organizzazioni.

Questa funzione viene di regola utilizzata nei contesti di utilizzo sperimentale o comunque in un
gruppo chiuso di utenti, quando non si intende utilizzare smartcard fornite da un Certificatore
Accreditato.
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In tali casi si istituisce una funzione di Certification Authority che emette certificati per gli altri
utenti; questi ultimi devono dal canto loro provvedere alla generazione delle coppie di chiavi sui
propri dispositivi e quindi produrre, appunto, le relative “Richieste di Certificato” attraverso questa
funzione.

In ogni caso & possibile — salvo limitazioni specifiche presentate da alcune smartcard — generare
richieste di certificato anche per coppie di chiavi per i quali gia esista un certificato qualificato: si
raccomanda la massima attenzione perché I’esistenza di diversi certificati per la stessa coppia di
chiavi & una potenziale fonte di ambiguita.

Una volta raggiunto lo stato di Logon del dispositivo viene mostrata una finestra di dialogo:

& Generazione Richiesta di Certificato

Drati perzonal
Nome: ._ Cognome; .-
E mnail [40]: |nfo@compedlt

Data di nascita: B17.19.1; Codice fiscale: [
Mazione* [2]: IT Pravincia® [2]: |GE
Organizzazione:

Dipartimento: 0

Selezionare la chiave™

. Tipologia Dezcrizione: Mr...
|3 1.Ce 1024
(] Salva in formato Baseb4 I Genera e Salva. . ] [ Annulla ]

Nel caso il dispositivo contenga pit di una coppia di chiavi occorre naturalmente selezionare quella
su cui si intende operare.

e il checkbox Base64 per effettuare la scrittura del file in tale formato;

e il bottone Genera e Salva per avviare I’operazione di generazione del certificato;

e il bottone Annulla per tornare allo stato precedente senza eseguire I’operazione.

4.3.2 Gestione DB Locale dei Certificati

Questa voce di menu consente di accedere al modulo di gestione del DB dei Certificati, si veda la
sezione dedicata.

4.3.3 Gestione CRL

Questa voce di menu consente di accedere al modulo di gestione delle Liste di Sospensione e
Revoca (CRL), si veda la sezione dedicata.
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4.3.4 Opzioni di Security

Questa voce di menu consente di accedere al modulo di gestione delle Opzioni di Sicurezza,
prevalentemente dedicato alle impostazioni per la verifica di firme e certificati; si veda la sezione
dedicata.

4.3.5 Opzioni

Questa voce di menu consente di accedere al modulo di gestione delle Opzioni, attraverso il quale si
impostano gran parte dei parametri di configurazione di DigitalSign, si veda la sezione dedicata.

4.3.6 1l sottomenu “Configurazione Servizi”
Questa voce conduce ad ulteriore sottomenu:

| ElenchiinLineaLD&P |

Marcatura Temporale

— Il primo elemento di questo sottomenu apre il modulo di configurazione degli
elenchi di certificati in linea LDAP, si veda la sezione dedicata.

— Il secondo elemento conduce alla configurazione dei servizi di marcatura temporale,

si veda la sezione dedicata.
Funzione non disponibile in DigitalSign Reader

4.3.7 Personal Certification Authority

Questa funzione — insieme a tutte le funzioni del relativo sottomenu - non e disponibile in DigitalSign Reader
ed in DigitalSign Lite.

Inoltre puo essere disabilitata in alcune edizioni Professional OEM distribuite da alcune importanti
organizzazioni.

NOTA: CompEd ha realizzato una specifica guida, separata da questo manuale utente, per assistere
I'utente nell'utilizzo della Personal Certification Authority. E possibile richiederle tale guida direttamente a
CompEd.

Questa voce conduce ad ulteriore sottomenu:

|_ Genera Certificato 'Roat’...
% Gerera Certificato...
Genera CRL...

Wizualizza Certificato. .

Yizualizza Richiesta di Cerhificata...

Inizializza Dizpozitiva. .

La Personal Certification Authority & un sottosistema integrato in alcune edizioni di DigitalSign che
consente di riprodurre, in un ambito circoscritto, le funzionalita di una vera e propria Certification
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Authority, allo scopo di personalizzare smartcard vergini e generare — in totale autonomia —
certificati e liste di revoca.

NOTA IMPORTANTE: lo scopo essenziale della Personal Certification Authority e quello di
produrre certificati, da utilizzare in ambito sperimentale oppure da una organizzazione che non ha
necessita del massimo valore legale ottenibile usando certificati qualificati rilasciati da un
Certificatore Accreditato.

Nel caso si desideri che la nostra CA provveda anche alla gestione delle operazioni di revoca dei
certificati occorre predisporre un indirizzo (URL) a cui rendere accessibile la copia aggiornata della
Lista di Revoca (CRL), cosi che i client possano consultarla in fase di verifica firme e certificati.
Ogni certificato emesso da una CA contiene a tal fine un attributo “CRL Distribution point” (CDP)
che rappresenta proprio tale indirizzo.

DigitalSign dovrebbe essere configurato in modo da inserire il giusto CDP in tutti i certificati che
produce. A tal fine esiste una specifica sezione del file .INI (un file di configurazione che si trova
nella stessa cartella dell’eseguibile e ne porta il nome — per esempio DigitalSignPro.INI nel caso
dell’edizione Professional standard — con I’estensione .INI.

La sezione di questo file interessata al CRL Distribution Point € quella evidenziata qui sotto, in cui
occorre indicare I’esatta URL che verra riportata nei certificati:

# certificate extensions #

[ cert ext ]
criDistributionPoints=URI :http://gateway.comped. it/temp/test ca.crl
certificatePolicies=ia50rg,1.3.6.1.5.5.7.2.1,0polsect

[ polsect ]

policyldentifier = 1.3.5.8
CPS.1="http://my.host.name/""
CPS.2="http://my.your.name/"
userNotice.l=@notice

[ notice ]

explicitText="Explicit Text Here"
organization="0Organization Name"
noticeNumbers=1,2,3,4

La produzione delle CRL si gestisce poi attraverso il modulo descritto nella sezione dedicata.

4.3.7.1 Generazione certificato Root (o Certificato di CA)

Questa funzione agisce su una coppia di chiavi, di tipologia “Certificazione”, gia creata nel
dispositivo e genera per tale coppia di chiavi un certificato di CA.

Viene mostrata questa finestra di dialogo:
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& Autocertificazione

File destinaz.: :.E:HTemp'\MyHDntEert.cer | EI [ Genera ]
Validits ag 730 ' [ s |
[]BaseqRd

L’utente deve indicare il nome ed il percorso del certificato da produrre, eventualmente utilizzando
il bottone [...] che permette di sfogliare il file system.

Il periodo di validita va espresso in giorni. Per certificati basati sulle normali smartcard, con chiavi
di 1024 bit, si raccomanda una durata di 2 anni (730 giorni), emettendo poi certificati d’utente della
durata di 1 anno solo per il primo anno di validita di questo certificato.

- Il checkbox Base64 provoca la scrittura del certificato in tale formato
- Il bottone Genera avvia I’operazione
- Il bottone Annulla torna allo stato precedente senza eseguire I’operazione

Il certificato viene generato immediatamente, quindi viene presentata la finestra standard per la
visualizzazione del contenuto del un certificato appena generato.

Si noti che per poi utilizzare il dispositivo di firma al fine di emettere altri certificati sara necessario
caricare nella memoria del dispositivo stesso il certificato appena creato. Si veda in proposito la
gestione dei certificati on-board.

4.3.7.2 Generazione Certificato

Nell”ipotesi di avere attivato (inserito) un dispositivo di firma contenente una coppia di chiavi della
tipologia di “Certificazione” e di avere a disposizione il relativo certificato di CA (cioe quello di
tipo “Root” associato alla coppia di chiavi di Certificazione), permette di generare un certificato in
risposta ad una Richiesta di Certificato.

Si osservi che il meccanismo € il seguente:

1. il soggetto titolare di una coppia di chiavi di cui richiede un certificato deve generare una
richiesta di certificato.
In alcuni contesti, sensibili sul piano della sicurezza, I’operazione di generazione dovrebbe
avvenire alla presenza di un incaricato dell’ente che emette il certificato. Questo allo scopo
di assicurarsi dell’identita del richiedente e sul fatto che la coppia di chiavi risieda in un
dispositivo di firma di tipo approvato;

2. larichiesta di certificato conterra i dati anagrafici e copia della chiave pubblica; quindi sara
firmata con la chiave privata della coppia oggetto della richiesta di certificato;

3. in fase di emissione di certificato si useranno i dati anagrafici e la chiave pubblica della
richiesta, dopo aver verificato la firma usando la chiave pubblica stessa (questo per
assicurarsi che il richiedente sia veramente in possesso della chiave privata.

Per la generazione di un certificato viene mostrata questa finestra di dialogo:
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Eﬁ Generazione Certificato

File di arigine: iE:'\Temp'\MyHEq.rEq E] [ Genera l

File destinaz.: T empiMyCert cer E] [ Annulla ]

\alidita gg.: [365 ' [ ApriFile |
[ Basekd

L’utente deve selezionare il file di origine (una richiesta di certificato PKCS#10, si veda la sezione
relativa) ed indicare il nome del file del certificato da generare, eventualmente sfogliando il file
system utilizzando i bottoni [...].

Va indicata anche la durata di validita del certificato prodotto, avendo cura che tale durata non
ecceda il termine di validita del certificato di CA.

- Il checkbox Base64 provoca la scrittura del certificato in tale formato

- Il bottone Genera avvia I’operazione di generazione del certificato.

- Il bottone Annulla torna allo stato precedente senza eseguire I’operazione.

- Il bottone Apri file consente di esaminare il contenuto della richiesta (con particolare
riguardo ai dati anagrafici) attraverso lo stesso viewer usato per visualizzare i
certificati.

4.3.7.3 Generazione CRL

Questa funzione permette di accedere al modulo di generazione di una CRL, i cui dettagli sono
descritti nella sezione dedicata.

4.3.7.4 Inizializzazione Dispositivo di Firma

Questa funzione permette di inizializzare una smartcard o altro tipo di dispositivo di firma,
nell’ipotesi che tale dispostivo sia del tipo interfacciato a livello APDU (si veda la sezione relativa,
anche per le istruzioni di configurazione di DigitalSign al fine di riconoscere questi dispositivi).

In tali casi, infatti, DigitalSign prende completamente il controllo del dispositivo e vi installa un
proprio file system, nel quale troveranno posto chiavi, certificati, ecc.

L’operazione di inizializzazione e dunque la prima fase per gestire tali dispositivi; nella memoria
del dispositivo vengono collocate alcune informazioni anagrafiche e vengono nel contempo
impostate le password (PIN e PUK) per I’accesso al dispositivo stesso.
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& Installazione file system su dispositivo di firma

Dati personali -~ —
Mame” [B4] | Roberto Cognome® [B4) | Baudizzone
Data di nascita” | 04/03/62 v | Codice fiscale” [16] |BDZRRATG2C040969W
Email (40) |info@camped it | Titolo o rucla (54] |
Luoga nazc.” [B4) E-Genwa . Provincia® [2] E-GE | Faese® [2] f.IT
Organizz. [64] E-I:c'mpEd Software Design . Dipartinn, [E4] i
Identificazione Smartcard #
P azzword® Werifica® T entativi®
Utente [PIM] I 5 EIEIEIEI_ - 59553:
Amminiztrazione [PUK] | s [T ',;;,;;;1' [ |
Storage
&lloca spazioper |3 | coppie di chiavi. Spazio ibero; 4472 byte l Inatala ] [ Arrdla ]

Come si vede vengono richiesti, nel riqguadro piu in alto, alcuni dati dall’ovvio significato (viene
anche indicata tra parentesi tonde la lunghezza massima di ogni campo in caratteri e viene
contrassegnato con un “*” ogni campo di informazione obbligatoria);

Nel riqguadro denominato identificazione all’utente si richiede I’impostazione di due password:
e lapassword d’utente (PIN) servira ad effettuare I’operazione di Logon nelle normali attivita
di utilizzo del dispositivo
e la password di amministrazione (PUK) servira a sbloccare la smartcard nel caso si bloccasse
il PIN ed, eventualmente, a de-inizializzare il dispositivo.

Ciascuna delle due password deve essere digitata due volte; per il PIN & possibile anche indicare in
numero massimo di tentativi di digitazione errata che il dispositivo deve tollerare prima di andare in
blocco, mentre il numero massimo di errori tollerati per il PUK ¢ un dato fisso della smartcard.

Nel campo Smartcard # € possibile introdurre un numero di identificazione della smartcard stessa.
Se la carta viene fornita da CompEd in genere dispone di un numero di serie stampigliato
sull’esterno e si raccomanda di utilizzare qui tale numero, altrimenti si pud impostare 0000-0000.

L’utente deve anche decidere in anticipo quanto spazio di memoria (Storage) intende riservare per
contenere le coppie di chiavi crittografiche.

- Con il bottone Installa si opera I’inizializzazione del dispositivo con i dati impostati
- Con il bottone Annulla si chiude la finestra senza agire sul dispositivo

4.3.7.5 De-inizializzazione Dispositivo di Firma

Usando questa funzione su un dispositivo di firma del tipo interfacciato a livello APDU (...) €
possibile rimuoverne completamente il contenuto impostato da DigitalSign in fase di
Inizializzazione, in generale ripristinandone la “verginita”.

NOTA: questa operazione non € utilizzabile con dispositivi che si trovino in stato di blocco a causa di ripetute
digitazioni di PIN o PUK errati.

Per eseguire questa operazione € necessario inserire il PUK:
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Attenzione! E|
== Il OFERAZIOME IRREVERSIBILE 11 ==

Sei certo di valer rimuovere dal dizpositiva il file
apstem di DigitalSign? L'operazione
diztruggerebbe tutte le chiavi in ezza contenute e
potrebbe impedire la decodifica di documenti
cifrati con chiavi di cui non esizte backuo.

Per confermare occaorre digitare la pazsword di
amminiztrazione.

P |

Paszward di amminiztrazione [PLIE]: |

[ Dizinztalla ] [ Annulla ]

- Con il bottone Disinstalla si procede alla rimozione dei dati dal dispositivo.
- Con il bottone Annulla si chiude la finestra senza agire sul dispositivo.

4.4 Il menu “Dispositivo di Firma”

Questo menu non e disponibile con DigitalSign Reader.
Ogni specifica funzione € in ogni caso abilitata solo se € inserito un dispositivo di firma compatibile con la
funzione stessa.

Gestone Chiaw BSA

Gestione Certificati ‘on-board

Configurazione

|nfarmazioni su Dizpositiva

Questo menu raccoglie alcune funzioni di gestione dell’interfacciamento con i dispositivi di firma
(smartcard, token USB, ecc.) e dei relativi contenuti.

4.4.1 Gestione Chiavi RSA

Un dispositivo di firma contiene, tra gli altri oggetti, delle coppie di chiavi RSA.
Questa funzione permette di esaminare le chiavi attualmente contenute nel dispositivo, ed
eventualmente di intervenire con operazioni di creazione, eliminazione, importazione, esportazione.

| dettagli operativi sono descritti in una sezione dedicata.

4.4.2 Gestione Certificati ‘on-board’

Un dispositivo di firma puo contenere, tra gli altri oggetti, dei certificati.

Questa funzione permette di accedere al Modulo di Gestione di questi certificati, offrendo in
generale opzioni per la visualizzazione e I’esportazione di questi certificati.

Se il particolare dispositivo lo permette e anche possibile caricare certificati nella memoria del
dispositivo.
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I certificati on-board sono particolarmente importanti perché considerati intrinsecamente attendibili
in fase di verifica di firme e certificati.

4.4.3 Modalita Logon

Questa funzione é riservata alla gestione di moduli di controllo di accesso al dispositivo di firma.
Principalmente si tratta di una funzione di compatibilita con particolari dispositivi offerti in passato,
che potevano attuare I’identificazione dell’utente attraverso un’impronta digitale anziché (oppure in
aggiunta al) con il PIN.

Oggi questa funzione é utilizzabile soltanto con dispositivi di firma interfacciati a livello APDU e
inizializzati mediante DigitalSign, al fine di sbloccarne il PIN eventualmente bloccato.

NOTA: la funzione non & disponibile con dispositivi interfacciati a livello PKCS#11.

Autenticazione

bl etodi dizponibili;

[FIN &uthentication

ketodi gia installati nel dispositivo;

|

| ok || aous |

Dapprima viene mostrata la finestra di dialogo qui sopra; agendo sul bottone Proprieta I’utente
ottiene quest’altra finestra:

SbhloccofModifica Password

Sceqliere la vanazione richiesta. ..

[ Modifica PIN | TentativiPIN restanti. 3

[ Shlocza PIM ] Tentativi UPIM restanti:. 10

Annulla

I due bottoni disponibili vanno utilizzati secondo la necessita:

e il primo per modificare il PIN esistente (questo bottone ¢ peraltro disabilitato se il
dispositivo si trova in stato di blocco):
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Modificalsblocco passwond

Digitare la pazsword d'utente [PIM]

Dugitare la nuowa pazzword d'utente [PIM]

Ridigitare per verifica

Tentativi residui. 3

] [ Annulla ]

L’utente deve digitare dapprima il PIN attuale e poi (due volte per scongiurare errori di
digitazione) quello nuovo che intende impostare.

e il secondo per sbloccare un dispositivo finito in stato di blocco a causa di ripetute errate

digitazioni del PIN:

Sblocca la Password Utente (PIN)

Paszword di amminiztrazione

i KHEK

Dugitare la nuowa pazzword d'utente [PIM]

| EEE
|

Ridigitare per verifica

nRER

Tentativi residui. 10

] [ Annulla ]

Qui I'utente deve impostare prima di tutto il PUK e poi (due volte per scongiurare errori di
digitazione) il PIN che intende impostare in luogo di quello bloccato.

NOTA: questa funzione pud anche essere usata nel caso il PIN non sia ancora bloccato, ma si
intenda comungue modificarlo utilizzando il PUK invece del PIN preesistente.

4.4.4 Configurazione

Questa importante funzione serve a controllare la modalita di interfacciamento tra DigitalSign ed il

dispositivo di firma.
Per i dettagli si veda la sezione dedicata.
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4.4.5 Informazioni sul Dispositivo

Presenta una schermata di informazioni sul dispositivo di firma correntemente inserito.
La visualizzazione e sensibilmente differente secondo che tale dispositivo sia interfacciato a livello
APDU oppure in modalita PKCS#11.

e esempio con dispositivo interfacciato a livello APDU, inizializzato da DigitalSign:

& Info sul dispositivo di firma |:”E|@

|nformazioni sul dizpozitivo

Mome smartcard Schiumberger CryptoFlex 8K Smart Card
ATR 3B 95 15 40 FF 68 01 02 02 04

Informazioni zul file sustem
Capacitha 7228 byte
Spazio utilizzato 3756 byte
Spazio libera 3472 byte

Informazioni CligitalSign
Werzione file system W2
Spazio allocatn 2772 byte
Spazio utlizzato 1792 byte
Spazio libero 920 byte
Dimensione CertStare 858 hyte

Titolare
M CormpEd Local CA
[ Data di nascita: 230106
Codice fiscale: BDOZRRTE2C 040069
= IT
= info@cormnped.it
o
i
SCM: Q000-9730
LD 1F A9 87 16 9E CF 29 4D A4 49 EF 25 1E D3 DF D2
[ Aggioma ] [ File utente ] [ (] 4 ]

In questo caso sono riportate informazioni dettagliate anche sul file system registrato da
DigitalSign nella memoria del dispositivo.

E anche disponibile un bottone File utente che permette di ispezionare oggetti eventualmente
caricati nella memoria del dispositivo da speciali applicazioni.

e esempio con dispositivo PKCS#11 rilasciato da un Certificatore Accreditato:
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& Info sul dispositivo di finma

(=]

Home

Titolare

Zh;
R

=

E:

o
il
ST
LI

|nformazioni sul dizpozitivo

smartzard CHS
ATH MSA,

F420042000011758

Informazioni zul file sustem

Capacita Mfa,

Spazio ukilizzato MJF0
Spazio libero MEA

Informazioni DligitalSign

Werzione file system MFo
Spazio allacato Mo
Spazio uklizzato M8
Spazio libero MfA,
Dimensione CetStare M4

ROBERTO BALIDIZLOMNE

Data di nascita: 040362

Codice fiscale: BDZRRTE2CO04D069
IT

COMPED SOFTWARE DESIGH S.R.L.
RE&D

MIA

A

In questo caso i dati vengono estratti attraverso il layer PKCS#11 e non tutti i dati sono
disponibili. In particolare mancano tutti i dati sul file system di DigitalSign (che non esiste),
mentre i dati del titolare vengono estratti dal certificato qualificato eventualmente reperito
nel dispositivo.

Il bottone File utente non & abilitato.

In entrambi i casi:

- il bottone Aggiorna permette di rileggere i dati dal dispositivo ed aggiornare la visualizzazione
- il bottone OK chiude la finestra

45 Il menu “Documento”

Questo menu puo avere elementi diversi secondo il tipo di documento su cui si sta operando; la
figura che segue mostra il caso piu completo:
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=¥ Aggiungi Firma Digitale. .
E Aggiungi Attestazione...
Zh  Marca Temporale..

Eﬁ Destinataro Cifratura. ..

i Verfica alla data

Modaltsd Visualizzazione ¥
Azioni L

Questo menu ¢ visibile solo quando almeno & presente almeno una finestra documento e di norma
contiene uno o piu sottomenu.

4.5.1 Aggiungi Firma Digitale

Funzione non disponibile con DigitalSign Reader

Consente di firmare digitalmente il documento aperto correntemente selezionato, se € disponibile un
dispositivo di firma idoneo e se il documento non contiene ancora una firma digitale corrispondente
allo stesso certificato.

NOTA: se viene aperto un documento gia corredato di una Attestazione, questa funzione e disabilitata. Per
evitare ambiguita e per mantenere la conformita ai formati di legge non & consentito mescolare, in uno
stesso documento, firme deboli e forti.

Se il documento ¢é gia firmato digitalmente I’operazione aggiunge una ulteriore firma di tipo
“congiunto”.

Se il dispositivo non & ancora in stato di Logon il sistema presenta innanzitutto la finestra di dialogo
relativa, quindi quella specifica per la conferma della firma:

&% Firma digitale per il documento

|ATTENZIONE: cliccando sul bottone "Firma' si appone la propria firma Py [ Firma l
digitale al documenta.
Il contenuto del documento doviebbe essers accuratamente verificato [ Armulla ]
|prima di ezeguire loperazions. |

Carmmenta: |m 2|
Imposta attributo 'signing time' | 30401 /05 17.53.14 :

Il testo fisso invita I’'utente a verificare accuratamente il contenuto del documento, mentre il campo
sottostante consente la digitazione di un testo di commento. In effetti questo campo é assistito da
una lista, per cui e possibile richiamare i commenti gia utilizzati in precedenza.

L’ultima riga di dati permette di controllare I"attributo Signing Time: si tratta di un attributo
“signed”, ossia coperto dalla firma, che rappresenta la dichiarazione della data ed ora a cui viene
apposta la firma (sotto la responsabilita del sottoscrittore, appunto).
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L’attributo € opzionale e si imposta attivando il relativo checkbox. Il valore effettivo é reimpostato
dal sistema con il dato attuale, ma pud essere modificato manualmente.

- Con il bottone Firma si conferma |’operazione
- Con il bottone Annulla si chiude senza generare la firma

4.5.2 Aggiungi Controfirma

Questa funzione é attivabile solo se nel pannello delle proprieta PKCS#7 viene selezionata una
firma digitale o una controfirma gia esistente, ma generata con un certificato differente da quello
attualmente in uso: allora sara possibile aggiungere una controfirma a tale firma.

L’operativita é identica a quanto illustrato al punto precedente.

NOTA: la controfirma non e disponibile per le firme deboli o Attestazioni.

4.5.3 Aggiungi Attestazione

Funzione non disponibile con DigitalSign Reader e con DigitalSign Lite; disponibile solo in alcune edizioni,
generalizzato solo dopo la versione 3.0.3.37

NOTA: questa funzione & abilitata solo con documenti che ancora non contengono firme di alcun genere,
oppure che gia contengono una firma debole o Attestazione. Per evitare ambiguita e per mantenere la
conformita ai formati di legge non & consentito mescolare, in uno stesso documento, firme deboli e forti.

Il funzionamento di questa opzione € del tutto analogo a quello di aggiunta di una firma digitale. La
finestra di conferma é leggermente diversa:

i_!_z Firma digitale per il documento

| ATTEMZIOME: cliccando sul battone 'Aittestazione’ si appone una firma eletronica 'debole’ al _I | Attestazione |
documenta.
| l Annulla ]
1
Commento: | |
=}
Imposta attributa ‘signing time' (14072006 10.08.14 |

Il risultato dell’apposizione di una attestazione é del tutto analogo, ma il riquadro proprieta della
firma mostra chiaramente che si tratta di una firma particolare:
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FEX)

i

Y

)

*#%%% MEMO CCONFIDENZIALE #+*%

di fornirgli informazioni in merito al nostro imminente awrento di capitale.

massima cautela.
3i raccomanda una riunione al pin presto.

Fisulta che il Dott. Rossi, della ABC Spld, shbhia contattato il nostro Ing. Bianchi per proporgli

Data la delicatezza della gquestione raccomando di gestire 1 rapporti con il Dott. Rossi con la

Proprieta PKCS#H7 Dettagli
il Generals Parametro Walore

W Firme digitali (1)
[ EEDSLL7ZD41A7H4C
[ {_\:‘_‘-, Altre informazioni

Risulata verifica:
e Stato della firma: ‘alido, Firma debole {attestazione)
[+« Stako del certificako: Valida, CA Attendibile {cert. CA contenuto in DB attendibili)

AR

Certificato:
ﬁ: Algoritmo certificato: shalwithRSAEnCryption
[#) 5.1, certificato: 5307
g@ Walida dal: venerdi 30 aprile 2004 0.00.00
E‘g\z‘alido sino al: giovedi 22 aprile 2010 0,00.00
Soggetho:

= 2 Frm BERET | 721 AT
< 1

o Condizioni di verifica: DE CA attendibili firmato da ROBERTO BAUDIZZONE, YERIFICA CRL MOMN ATTIVA

i

NOTA: la figura qui sopra fornisce anche un interessante esempio di come DigitalSign visualizza il risultato
della verifica: una linea colorata evidenza che non si tratta di una firma digitale apposta con un certificato
qualificato, bensi di una Attestazione o firma debole; quanto alla verifica del certificato esso € considerato
attendibile per mezzo del DB attendibile (si veda la sezione relativa alla configurazione dell’attendibilita),

dichiarato tale da chi lo ha firmato.

Viene anche evidenziato che in questo momento non € in funzione la verifica dello stato di revoca.
Per i dettagli sulle differenze concettuali tra una Firma Digitale a pieno valore legale ed una Attestazione si

veda la sezione relativa.

4.5.4 Marca Temporale
Funzione non disponibile con DigitalSign Reader e con DigitalSign Lite

Permette di associare una marca temporale ad un documento.

Marcatura temporale [E|

Servizio Marcatura Temporale

1T Telecom FimaSicura

[ Configurazione ] [.-’-‘-.ppliu:a timestamp:] [ Annulla ]

Il sistema presenta questa finestra di dialogo, per chiedere conferma all’utente.
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DigitalSign pu0 operare con diversi account di marcatura temporale, da configurare
opportunamente tramite il bottone Configurazione (equivalente al menu Strumenti -> Configurazione
Servizi), giungendo al modulo di configurazione specifico.

La listbox della finestra mostra I’account qualificato come predefinito, ma consente, nel caso vi
siano piu account configurati, di scegliere quale impiegare.

— Il bottone Configurazione conduce al modulo di configurazione degli account di marcatura
temporale

— Il bottone Applica timestamp esegue I’operazione, collegandosi al server della TSA ed
ottenendo la marca temporale associata al documento su cui si sta operando

— Il bottone Annulla chiude I’operazione senza richiedere la marca temporale alla TSA.

Si noti che subito dopo aver eseguito I’operazione di applicazione del timestamp la marca temporale
viene mantenuta solo in memoria.

Soltanto al momento in cui I’utente disporra il salvataggio su disco (con File -> Salva Documento 0
Salva Documento con nome...) verra richiesto all’utente di scegliere una modalita di
rappresentazione tra quelle supportate da DigitalSign.

Salva pfx con nome.. Lﬁ

Mome del documento:

C:AUzerg v robyh D ocumentzsDigitalSign-CAJES-T

Salva come
HFE 5544 flle fu:urmat [Z.p¥m. tsu:l] -

I 4 : ¥l
Dlgltalﬁlgn'E' bIME - eml:uedded file farmat [*.pfm.pfx]
DigitalSign® detached TS [ pfm & =tz
— DigitalSign® detached TS5 Base-B4 encoded [* pfm & *.tz.bE4]
Dike® MIME-embedded file format [*.m'dm]
Dike® detached TS-Response [*.pim & *tsr]

4.5.5 Destinatario Cifratura
Funzione non disponibile con DigitalSign Reader e con DigitalSign Lite

Permette di cifrare il contenuto del documento correntemente aperto a beneficio di uno o piu
destinatari.

Per i dettagli sulle modalita attuate da DigitalSign per cifrare i dati si veda la sezione relativa.

Si tenga comungue presente che la cifratura attuata da DigitalSign é in prima approssimazione di
tipo “asimmetrico”: si cifra utilizzando la chiave pubblica del soggetto abilitato a leggere i dati, in
modo che quest’ultimo possa leggerli usando la corrispondente chiave privata a sua esclusiva
disposizione.

In effetti & possibile cifrare a beneficio di molteplici soggetti, che vengono definiti “destinatari”,
DigitalSign include sempre nella lista di questi destinatari lo stesso autore del messaggio, in modo
che esso possa sempre leggere il contenuto del documento. A tale scopo DigitalSign richiede che, al
momento in cui si richiede la cifratura di un documento aperto, sia inserita una smartcard, cosi da
leggere il certificato da impiegare e da disporre della chiave privata necessaria alla rivisualizzazione
una volta eseguita la codifica.
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Ecco cosa appare sullo schermo appena si attiva il comando:

220 - fﬁ@é?a @é
LRI AL

w#xx® MEMO CONFIDENZIALE *+% *~
Risulta che 1 L 115 |
RN =% Cifratura documento &
proporgli di —
ATTEMZIOME: la cifratura di un documento lo rende illegagibile a chi non [ Cifratura ]
Data la delic pozsiede una chiave privata abilitata alla decodifica, compreso lautore.  — on la
hassima caute Siraccomanda di utilizzare la funzione di 'key recovery’, ove disponibile, — [ Annulla ]
e e per prevenire il rischio di perdita del documento in cazo di smarimento o % |
Destinatari |Cai0 Rossi; Sempronio Bianchi: Tizio Parodi; |
Drestinatari e
dizponibili — - : 7
%} Tutti gli utenti [ Deztinatari ]
Cerificato: Rilazciato a: Tipologia Rilazciato da: 3 :,_
Proprieta PKCS Sottoscriz d galo Hc-s.m . Eiratura jocument? & test, non prese... g
: g e [I5attPr At G ,3|.'npr0n|0 . iarchi | ratura Dcument! test, non prese...
. altre informa : Lg Tizio Parodi Cifratura documenti T4 test, non prese.. 2
o DSOS Cifratura .
Certifizazione
[ &
< i | >
@ Impronta SHAL (hex:  E7 54 5F 58 96 CEFOFZ L6 FD o 7C 4F 95 OF 1 2E fir OB B7
Aggiunge certificato di cifra 01 - Auko configurazione Disp.di Firma di: Sempronio Bianchi

La schermata presenta una lista suddivisa in due riquadri, il primo dei quali mostra tutti i Gruppi di
destinatari definiti (incluso il gruppo speciale Tutti gli utenti). Il secondo riquadro mostra tutti i

certificati appartenente al Gruppo selezionato.
La definizione dei Gruppi (disponibile solo a partire dalla versione 3.0.3.35) si effettua dal modulo

di gestione del DB locale dei certificati.

L’utente pu0 posizionarsi sul riquadro inferiore e scegliere uno specifico singolo destinatario,
oppure posizionarsi sul riqguadro superiore e scegliere un intero Gruppo (escluso Tutti gli utenti):
agendo sul bottone Cifratura per chiudere la finestra con la selezione effettuata.

Oppure I'utente puo desiderare una selezione piu articolata di destinatari, magari includendo piu
gruppi ed alcuni soggetti singoli, agendo sul bottone Destinatari, che conduce a questa schermata:

©IT Telecom S.r.l.
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E DigitalSign: selezione destinatari multipli |._|E|@
tenti: Destinatar del docurmenta;
.N;Jme | Rilazciato a: Tipologia
[ %} Tutti gli utenti Caio Rossi Cifratura documenti
A | Sempronio Bianchi Cifratura documenti
S Tizio Parodi Cifratura documenti
Certific:ati;
| Pilasciatn a Tipologia
| Ll Tizio Parodi Cifratura dac|
Lgl Caio Rossi Cifratura doc|
| | [ Ay
| Lgl Sempromio Bianchi Cifratura doc| - |
= - 3| < f ¥
[ ok J[ Aenua |

Il riquadro in alto a sinistra elenca i Gruppi disponibili; il riquadro sottostante mostra i certificati
contenuti nel Gruppo selezionato.

Si opera selezionando un Gruppo nel primo riquadro oppure un destinatario singolo nel secondo
riquadro, quindi premendo il bottone [A ->] oppure [A ->>] per includere il singolo destinatario o
I’intero gruppo, rispettivamente, nella lista finale.

Nel riquadro di destra & sempre possibile selezionare un destinatario ed eliminarlo dalla lista coniil
tasto [Canc].

- Con il bottone Annulla, naturalmente, si esce senza aggiornare la lista.
- Con i bottoni Visualizza Certificato € possibile ispezionare i certificati dei riquadri
corrispondenti.

Dopo aver cifrato un documento I’utente puo desiderare di cancellare dal proprio sistema la
versione originale (non cifrata) del documento. Questo € possibile con la funzione Wipe File.

NOTA: le versioni di DigitalSign precedenti alla 3.0.3.35 non dispongono della gestione dei Gruppi e
consentono di selezionare solo un singolo certificato alla volta.

NOTA IMPORTANTE: per facilitare I'utilizzo della cifratura anche con certificati autoprodotti DigitalSign non
richiede che i relativi certificati siano verificati in termini di attendibilita del Certificatore che li ha emessi.
Tuttavia I'utente dovrebbe assicurarsi dell’autenticita del certificato di un destinatario, specie se tale
certificato corrisponde ad un soggetto non conosciuto personalmente o se € stato ricevuto via email.

Le funzioni di visualizzazione del certificato, in ogni contesto, consentono di effettuare la verifica.

NOTA IMPORTANTE: qualora si utilizzino le funzionalita di cifratura per rendere riservati i propri documenti
si tenga sempre presente che I'apertura dei documenti cifrati richiede la disponibilita della chiave privata.

E dunque quanto mai raccomandato effettuare copie (key recovery) delle proprie chiavi private di cifratura, in
modo da poterle ripristinare in caso di danneggiamento o perdita della smartcard.

Per le modalita di esportazione di queste chiavi si veda la sezione relativa alla gestione delle coppie di chiavi.

45.6 Annulla Tutto

Questo comando, ove applicabile, consente di annullare le modifiche fin qui apportate al documento
aperto, ripristinandone lo stato preesistente.
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4.5.7 Wipe File

Funzione non disponibile con DigitalSign Reader e con DigitalSign Lite; introdotta solo a partire dalla
versione 3.0.3.37

Questo comando viene abilitato solo dopo che si realizza la cifratura di un documento e dopo il
salvataggio del documento cifrato risultante.
La funzione “wipe” consiste nella cancellazione del file originale (in chiaro) ed avviene solo dietro
esplicita conferma dell’utente.
DigitalSign, con questa funzione, non si limita a cancellare il file, ma mette in atto alcune misure
volte ad aumentare la sicurezza dell’operazione, nel senso di eliminare ogni traccia del documento
non cifrato dal file system dell’utente:

1. il file viene sovrascritto per tre volte con dati casuali (per eliminare tracce dei dati originali);

2. il file viene rinominato per tre volte (per eliminare tracce del nome originale);

3. il file viene impostato a lunghezza pari a zero (per rimuovere il collegamento con i settori

del dico che ospitavano i dati);
4. il file viene effettivamente cancellato a livello del sistema operativo.

NOTA IMPORTANTE: quantunque le misure descritte rappresentino quanto di meglio DigitalSign
possa fare per evitare che i dati in chiaro siano recuperabili dal sistema, esistono dei limiti oggettivi
sull’efficacia di tali misure:

a) se il documento originale era stato predisposto con una applicazione di tipo “office”, come
per esempio MS Word oppure Excel, tale applicazione probablmente manterra — almeno
durante la redazione del documento — uno o piu file temporanei che potrebbero contenere
tracce dei dati. Al termine dell’esecuzione, in generale, queste applicazioni cancellano i
propri file temporanei con semplici comandi di cancellazione a livello del sistema operativo.
DigitalSign, evidentemente, non puo nulla per evitare il recupero dei dati da questi file;

b) quando il sistema operativo adotta un file system come NTFS esso ha la possibilita di
spostare autonomamente i dati di un file da una parte all’altra del disco, di fatto eseguendo
delle copie dei dati. In questi casi la cancellazione accurata dei dati dall’ultima copia del file
nulla puo contro la ricuperabilita dei dati dalle copie preesistenti

Per quanto sopra I’utente particolarmente sensibile al problema dell’eliminazione dei propri dati
sensibili dopo la cifratura di un documento dovrebbe ricorrere ad altri strumenti specializzati, che
provvedano alla sovrascrittura sistematica di tutti i settori del disco dichiarati “spazio libero” dal
sistema operativo.

Da ultimo é appena il caso di notare che la cancellazione della copia originale di un documento
cifrato va effettuata con cautela: nel caso venisse perduta la chiave privata abilitata a decifrare il
documento non esistera piu alcun modo per recuperarne il contenuto.

4.5.8 Verifica alla data

Questo comando consente di impostare una data ed ora di riferimento, diversa dall’istante presente,
per la verifica delle firme digitali del documento corrente.
Sirimanda per i dettagli all’apposita sezione

45.9 Sottomenu Modalita Visualizzazione

Questo comando conduce ad un sottomenu contenente le varie modalita di visualizzazione
supportate.
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Automatica |

ActiveD ocurment

FOF [Adobe Acrobat Reader )
HTHL [M5 Intermet Explorer ]
=ML [MS Internet Explorer )
PECSHY Document

Detached Timestamp

Gestione Certificati

Immagine
Rich Text [RTF)

Testo Semplice

E zadecimale

Wiewer Esterna

Di regola la modalita selezionata & quella Automatica, che permette a DigitalSign di utilizzare
automaticamente la modalita idonea a presentare il documento.
Nel menu é anche riportata in grassetto la modalita effettiva attualmente utilizzata.

Nel caso I'utente ritenesse di utilizzare una modalita diversa (per esempio quella esadecimale) puo
operare la propria scelta in questo menu.

45.10 Sottomenu Securview ASCIII/RTF

Questo sottomenu del menu Documento & disponibile quando si opera su un documento di tipo testo
oppure Rich Text Format.

[& Ricerca... |

EEIE Seleziona Tutta

B Imposta Pagina...
(&, Anteprima di Stampa

Le sue funzioni sono molto intuitive e comprendono:

e Ricerca
Permette di ricercare una sottostringa nel testo
e Copia

Previa selezione di una porzione di testo, permette di copiarla negli appunti
e Selezionatutto

Dopo I’attivazione di questa funzione, con Copia si passa tutto il testo negli appunti
e Impostapagina

Apre una finestra di dialogo per impostare le opzioni di stampa
e Anteprima di stampa

Apre la tipica funzione di anteprima di stampa per il documento
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45.11

Sottomenu Securview Imaging

Questo sottomenu del menu Documento é disponibile quando si opera su un’immagine o un
documento sostituito da grafica raster.

@ koda Trazcinamento |

= Stumento Zoaom -
4, Stumento Zoom +

Zoom In

oo Ot

ol fa]

Seleziona Fattore di Z2oom...

=

j_’_}

Zoom U Selezione. ..

Adatta Larghezza
Adatta Altezza
Adatta Larghezza e Altezza

Runta a Sinistra
Fuota a Destra

Capaovolai

Anterprima

BE S&e D5l

Proprietad di Pagina

Modo Trascinamento

Il puntatore del mouse puo essere usato (tenendo premuto il tasto sinistro) per spostare
I’immagine nel riquadro di visualizzazione

Strumento Zoom — e Zoom +

Il puntatore del mouse puo essere usato, mediante un click, per ridurre od aumentare il
fattore di ingrandimento

Pagina indietro, Avanti, Selezionata

Queste funzioni sono abilitate solo se si opera su documenti in formato multipagina (es.
TIFF) e permettono di navigare attraverso le pagine

Zoom In e Zoom Out

Simili agli strumenti corrispondenti, modificano immediatamente il fattore di ingrandimento
Selezione Fattore di Zoom

Permette di digitare direttamente il fattore di zoom desiderato

Zoom su selezione

Permette di selezionare liberamente un’area ristretta dell’immagine; rilasciando il tasto del
mouse I’ingrandimento viene immediatamente modificato per ingrandire I’area selezionata
Adatta Larghezza, Altezza, Larghezza ed Altezza

Modifica I’ingrandimento in modo da rendere visibile tutta la larghezza, oppure tutta
I’altezza, oppure tutta I’'immagine

Ruota a Sinistra, a Destra, Capovolgi

Modifica I’orientamento dell’immagine visualizzata
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e Anteprima, Proprieta di pagina
Permette di configurare e controllare la stampa

4.6 Il menu “Finestre”

| Sovrapponi

Affianca

Dizponi lcone
koztra Pannell di Informazione

1 MERMO COMFIDEMNZIALE tat
2 accettazione controfirne tif.pem

Questo menu fornisce alcuni comandi standard per riorganizzare la visualizzazione delle diverse
finestre controllate da DigitalSign.

Se sono aperte una o piu finestre documento le ultime voci del menu corrispondono a tali finestre,
consentendo di riportare in primo piano tali finestre.

4.6.1 Sovrapponi

Rivisualizza le finestre documento eventualmente aperte in DigitalSign nella classica modalita
sovrapposta, in modo che siano visibili i titoli di tutte le finestre (rendendo quindi agevole il
passaggio da una all’altra) e che una di esse sia in primo piano.

#: DigitalSign 3.0 - accettazione controfirme.tif. p7m

File  Stumenti  Dispositivo diFima  Documento  Finestre Aito

ELI Ty

accettazione controfirme. tif. p7m

% @ % @ % D i:? §m|v ‘/-S“;.}] ‘;‘ @k {x

Dettagli
Parametro Valore

Documento PECS#T:

(-4 Altre informazioni Status documento: Firmato digitalmente

@ Nome file pZm: C:\Documents and SettingsiRoby, COMPED-MAIMIDoc 5
@ Impronka SHAL thex):  BE B4 F3B7 0A 75 0D 0D AZ A7 ES A3 97 5B 6D F3 DO L i
Contenuto:

WTipo documenta: Immagini 'raster' (PG, GIF, TIF, BMP, ...)

EﬁNome file ariginale: accettazione b
< |

01 - Auta configurazione Disp.di firma di: ROBERT

4.6.2 Affianca

Rivisualizza le finestre documento eventualmente aperte in DigitalSign nella classica modalita
affiancata, in modo che tutte le finestre siano visibili, per quanto in porzione ridotta, una sotto
Ialtra.
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#: DigitalSign 3.0 - accettazione controfirme.tif. p7m

File  Stumenti  Dispositivo diFima  Documento  Finestre Aito

BRE & P &

#: accettazione controfirme. tif. p/m

CBIHIBE 25 @A L

Proprieta PKCSH7
& Gererale

2. MEMO CONFIDENZIALE. txi

% Mome File p7m:

Dettagli
Parametro Yalore
Documento PECS#7:

Skatus docurmento: Firmato digitalmente

SRIH AR

™ |

Ci\Documents and SettingsiRoby, COMPED-MAINIDocumentiiDemo PKCE & |
il

2]

AEsE

Proprieta PKCS#7
& Genetale

V. Altre informazioni

]
&

Parametro

<

Dettagli

Walore
Docurnenta PECS#7: :
Status docurnenta: Mon firmato, non cifrata
Contenuta:

01 - Auta configurazione

Disp.di firma di: ROBERT -

4.6.3 Disponi lcone

Questo comando ha effetto sulle finestre che eventualmente si trovassero nello stato iconizzato:

icone vengono disposte in modo ordinato alla base della finestra principale.

&% DigitalSign 3.0 - accettazione controfirme.tif.p7m

File  Stumenti  Dispositivo di Fima  Documento  Finestre  Aiuto

LT IET TR

01 - Auto configurazione

Disp.di firma di: ROBERT -

4.6.4 Mostra pannelli di informazione

Attiva o disattiva la visualizzazione dei pannelli informativi decritti nella sezione dedicata

4.7 Il menu “Aiuto”

‘ ©IT Telecom S.r.l.
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| &) Documentazione

§’| kostra Licenza d'Uzo

|nfarmazioni 2u DigitalSiga

Questo menu offre alcune funzioni per visualizzare informazioni generali sulla versione del

software in proprio possesso, sulla licenza d’uso, per registrare o attivare la propria copia del
software.

4.7.1 Documentazione

Questa funzione provoca la visualizzazione della presente documentazione, se questa e disponibile

e se la macchina dispone del software necessario alla visualizzazione (un viewer per il formato
PDF).

4.7.2 Mostra Licenzad’'uso

Visualizza la stessa schermata con le condizioni di licenza d’uso che viene normalmente
visualizzata al primo avvio dell’applicazione.

& Licenza d'uso

Aprendo linvolucro contenente | supporti di memornzzazione e/o ingtallando il presente prodotto software lei ha
accettato integralmente le Condizioni Generali di Licenza d'Uzo di Software Applicativo CompEd Software
Dezign, di sequito riportate:

.E'I.onc.l.izioni Generali di Licenza d'Uso di Softwars .;'-‘«pplicat'ivo E.fc;mpE.d”é;:uﬂware A
| Design. .

| Leggere con attenzione le sequentl condizioni generali.

| Le presenti condizioni generali =i intendono integralmente conozciute ed

| accettate all'atio dellapertura dellinvolucro contenente | supporti di

| memaorizzazione o al momenta dellinstallazione, della copia, o dellutiizza con

| qualziazi modalita del prodotto Software o di parte di ez,

| Siintendono altresi integralmente conosciute ed accettate in cazo di utiizzo

| con gualsiazi modalita degl eventual dizpozitivi Hardware accesson o di

| protezione owvero del materiale documentale informativo ed esplicativo allegato

| &l prodotto Software.

| Per quanta riguarda il Software CompEd che zia stato acquizito tramite web, =i

| applicano le condizioni generali previste su appozita pagina del relativo zito

| Interrnet ed in wia residuale, in quanto applicabili, le presenti. =
Attenzione: UTILIZZARE UMa COPLA DI DIGITALSIGM SENZA AWVERNE PRIMA ACQUISTATO REGOLARE
LICENZA D'USO EQUINMALE AD APPORRE LA PROPRIA FIRMA SU UNAZIONE ILLEGALE.

L'utilizzo - e/o la vendita - di copie non autonizzate del zofware & civilmente e penalmente perseguibile ai sens
deqgli artt. 171 & zeqq. della L. 22/4/1941 n. 633 & costituizce violazione delle leaai intermazionali sui diritt di
autore.

Qualora non gia gid in possesso della licenza di DigitalSign, pud scrivere a digitalsign@comped.it,

Maon mostrare pil

La schermata viene mostrata ad ogni avvio, a meno che I’utente non selezioni il checkbox Non
mostrare piu.

Questo comando nel menu Aiuto serve proprio a rivisualizzare il testo in questo caso ed
eventualmente modificare I’istruzione di evitare le prossime visualizzazioni.
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4.7.3 Procedura di Registrazione

La procedura di Registrazione € obbligatoria su alcune edizioni di DigitalSign (Reader, Lite, Professional
Integrated) mentre puo essere opzionale in altre (Professional) o addirittura non prevista (edizioni
Professional OEM).

Alcuni distributori possono fornire licenze di DigitalSign pre-registrate o che sostituiscono la procedura di
registrazione con un collegamento ad un sistema centralizzato di controllo delle licenze.

Questo comando, se applicabile, provoca I’esecuzione della procedura di Registrazione del
prodotto.

Tale procedura, per le edizioni ed i casi previsti, viene di norma eseguita automaticamente al primo
avvio dell’applicazione.

4.7.4 Attivazione

La procedura di attivazione segue quella di Registrazione e consiste nell’inserimento di un Codice
di Attivazione fornito dal sistema di registrazione di CompEd.

Di norma questa funzione viene eseguita automaticamente di seguito a quella di Registrazione, ma
esistono alcuni casi in cui I’utente pud avere la necessita di avviare la procedura autonomamente,
tramite questa funzione del menu.

4.7.5 Informazioni su DigitalSign
Presenta una schermata di questo tipo:

B
S

“DigitalSign

Copyright (o) 2000-2008 CompEd Software Design -y ],
DigitalSign 3.0 - Edizione Professional (Release) wdln \—J
Build - 3,0, 3, 23 "TA"

Inlicenza & Roberto Baudizzone
CompEd

OpenzsL credis

bt fiweve compec it Info Registrazione H Ok ]

NOTA: In alcune edizioni OEM (personalizzate per grandi clienti) la visualizzazione pu0 essere diversa e
contenere il logo dell’'organizzazione.

Da questa immagine I’utente puo ricavare le indicazioni esatte sull’edizione e sul numero di
versione della propria copia di DigitalSign, nonché sull’identita dell’utente registrato.

©IT Telecom S.r.l. Tutti i diritti riservati Pag. 83 di 144
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E anche presente un link per accedere ad una pagina di ““credits™ per OpenSSL: si tratta di una
libreria crittografica Open Source il cui utilizzo (da parte di CompEd, come da parte di migliaia di
operatori nel mondo) é condizionato al fatto che siano visibili da parte dell’utente le informazioni
riportate a seguito dell’azionamento di tale link.

E presente anche un link alla pagina principale del sito di CompEd.

Il bottone Info Registrazione, Se presente, apre una piccola finestra di dialogo contenente, a scopo di
riferimento, le principali informazioni relative alla registrazione/attivazione del prodotto:

Informazione su registrazione E
“endar [0 |_m|:n:nstat|:|
Product ID: | ByHYOR2UPJC4INIPTEL

Codice attivazione; "UXJ\}éYET 4P><3|:TY

4.8 Moduli di gestione e finestre di dialogo

In questa sezione sono raccolte le descrizioni di alcuni moduli funzionali di DigitalSign utilizzati in
diversi contesti.

4.8.1 Logon al dispositivo di firma

Questa finestra di dialogo viene presentata all’utente al momento in cui € richiesto che esso si
identifichi — introducendo il PIN che solo il titolare deve conoscere — come legittimo titolare del
dispositivo di firma correntemente in uso.

Logon al dispositivo di firma

Mame ttolare: Roberto Baudizzone

o [ ]
Timeout: |10 miruti v

La finestra viene presentata quando I’utente richiede esplicitamente di effettuare il logon (dal menu
File) oppure quando viene avviata un’operazione che coinvolge oggetti contenuti nell’area privata
del dispositivo stesso, il quale si trova in stato di Logoff.

Nel campo PIN si digita appunto il codice di identificazione, che viene visualizzato in modo
mascherato per impedire che venga carpito da chi osserva da dietro le spalle dell’utente.

Il campo Timeout corrisponde ad una listbox che permette di scegliere un periodo di tempo, da 1
minuto sino a 10 minuti, oppure ‘nessuno’. Si tratta del tempo massimo per cui il dispositivo
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permane in stato di Logon senza che si verifichi alcuna attivita con il dispositivo stesso.
Se si seleziona ‘nessuno’ il dispositivo non andra in Logoff sino all’esplicito comando, oppure sino
a che I’'utente non rimuove il dispositivo o chiude I’applicazione.

- Con il bottone OK si conferma il dato digitato.
- Con il bottone Annulla si esce senza inviare il codice al dispositivo di firma.

4.8.2 Modulo di gestione del DB dei Certificati

I1 DB locale dei certificati € un archivio destinato, appunto, a contenere certificati.
Questo archivio puo servire a diversi scopi, secondo che si operi in modalita di security STRONG
oppure SOFT (si veda la sezione relativa).

e in modalitd STRONG DigitalSign basa le verifiche dei certificati su una lista di CA
dichiarate accreditate e/o attendibili tramite la firma del Presidente di CNIPA oltre che —
opzionalmente — tramite la firma di un ulteriore soggetto che si assume la responsabilita di
dichiarare attendibili altre CA non accreditate.

Quindi il DB locale non serve a contenere certificati di riferimento per le operazioni di
verifica, ma di fatto funge solo da “rubrica” di certificati da utilizzare per le operazioni di
crittografia.

Come illustrato a proposito della cifratura dei documenti, I’'utente che si accinge a codificare
un contenuto scegliera da questo archivio il soggetto o i soggetti abilitati a decifrarlo;

e in modalita SOFT DigitalSign verifica positivamente i certificati emessi da qualunque CA il
cui certificato si trovi nel DB locale, quindi il DB locale serve proprio a contenere i
certificati delle CA considerate attendibili.

IL DB locale dei certificati rappresenta anche I’archivio “naturale” dei certificati emessi con la
Personal Certification Authority.

Il modulo di gestione si presenta come nella seguente figura:

& Gestione Certificati |

et | Mome | E—TI—
| 455 Tutti gl uterti |
&) Cambia DB Locale...
| Ricerca LDAP. .
Certficato: | Rilasciato a: Tipologia Rilazciato da: Y alido dal W alido zing al Descrizione: —
Sattoscriz, Caio Rossi Cifratura documenti Ca test, non prese...  22-11-2006 21-11-2008 |
] otk Pr Aut Lg Sempronio Bianchi Cifratura documenti  C& test, non prese...  22-11-2006 21-11-2002 | art Certificata
i Tizio Parodi Cifratura documenti Ch test, non prese...  22-11-2006 21-11-2008 |
Cifratura [. | Elimina Certificata...
Certificazione
] &l ' b
| £ 2 Femave |

Il riquadro superiore contiene I’elenco dei Gruppi correntemente definiti: per default € sempre
definito il gruppo speciale “Tutti gli utenti”.




= L EE R Titolo: Codice: Revisione
ﬂgﬂ Bl cce g DigitalSign 3.1 — Manuale Utente CERTQUAL.IT.DPMU102569

IT Telecom S.r.l.

Stato: 0
Rilasciato

NOTA: il comportamento di DigitalSign a questo riguardo & cambiato a partire dalla versione 3.0.3.35: le
versioni precedenti, infatti, non supportavano i Gruppi e visualizzavano nella parte alta della finestra 'intero
insieme dei titolari di certificato.

Il riquadro inferiore contiene una lista dei certificati contenuti nel Gruppo correntemente
selezionato nella finestra superiore; se nel riquadro superiore é selezionato il Gruppo Tutti gli utenti
allora il riquadro inferiore mostra tutti i certificati dell’archivio.

NOTA: il comportamento di DigitalSign a questo riguardo & cambiato a partire dalla versione 3.0.3.35: nelle
versioni precedenti il riquadro inferiore presentava i certificati intestati al singolo soggetto correntemente
selezionato nel riquadro superiore.

Si noti che diversi certificati rilasciati ad uno stesso soggetto da diverse Certification Authority
possono scriverne il nominativo in modo differente, facendo si che in questa finestra tale soggetto
appaia come due o piu soggetti diversi.

Sulla sinistra compare una batteria di checkbox che permette di abilitare o disabilitare la
visualizzazione di diverse tipologie di certificato.

— Con il bottone OK si chiude la finestra
— Con il bottone Cambia DB Locale € possibile mettere in uso un diverso DB.
Compare in tal caso una finestra di questo tipo:

DigitalSign

DB locale: :.E:.';\'I:.emﬁ';.r-:-:l_l,l.lj wn. D5 CStore D

Creare un nuova DB locale
[ Importa certificati da DE dccreditati [autenticato da CHIPA]
[ Importa certificati da DE éttendibili [autenticato dall'utents)

[ OF. l [ Annula ]

E possibile selezionare un diverso file, sfogliando con il bottone [...], oppure crearne uno
nuovo — vuoto — impostando il nome e selezionando I’apposito checkbox.

Altri due checkbox permettono di pre-caricare nel nuovo DB tuitti i certificati del DB
autenticato da CNIPA e di quello dichiarato attendibile dall’utente (operazione utile per
esperimenti di verifica).

— Con il bottone Ricerca LDAP & possibile accedere al server LDAP gestito da un certificatore
e ricercare certificati. La lista dei server disponibili per questa ricerca si gestisce attraverso il
menu Strumenti -> Configurazione Servizi -> Elenchi in linea LDAP.

— Con Visualizza Certificato si apre la finestra di visualizzazione del certificato selezionato.

— Con Import Certificato € possibile importare nel DB un certificato disponibile su file.

— Con Export Certificato € possibile esportare su file il certificato correntemente selezionato

— Con Elimina certificato si rimuove dal DB il certificato selezionato

— Con Aggiungi a Gruppo € possibile includere il certificato correntemente selezionato in un
particolare Gruppo, eventualmente creato appositamente.

Scopo principale dei Gruppi e predefinire delle “liste di destinatari” da utilizzare
frequentemente per le operazioni di cifratura dei contenuti.
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Si apre una ulteriore finestra di dialogo:

o Appiungi certificato a gruppo

Aaaiunai il certificato

Caio Rozsi

Annulla

nel gruppo

[ ] cas

| [Muzwa Qruppo

La finestra mostra i Gruppi gia definiti (eventualmente vuota); se il gruppo a cui si intende
aggiungere il certificato selezionato é gia esistente e sufficiente fare click sulla casella
corrispondente. Altrimenti & possibile creare subito un Nuovo Gruppo con il bottone
corrispondente.

NOTA: questo comando non esiste nelle versioni precedenti la 3.0.3.35

— Con Rimuovi dal Gruppo € possibile far si che il certificato correntemente selezionato nel
riquadro inferiore (e quindi appartenente al Gruppo selezionato nel riquadro superiore)
venga eliminato dal gruppo stesso.

NOTA: questo comando non esiste nelle versioni precedenti la 3.0.3.35

4.8.3 Modulo di Gestione delle Liste di Sospensione e Revoca (CRL)

Man mano che DigitalSign esegue operazioni di verifica di certificati, se ¢ attiva la funzione di
verifica dello stato di sospensione e revoca, accede ai server delle CA che hanno emesso i certificati
e scarica le relative CRL (Liste di Sospensione e Revoca).

Siricorda che I’indirizzo URL a cui si reperisce una CRL e scritto nel certificato stesso,
nell’estensione standard CDP (CRL Distribution Point), protetta dalla firma del Certificatore stesso.

Ogni CRL scaricata viene automaticamente memorizzata all’interno dello stesso file che ospita
anche il DB locale, sovrascrivendo I’eventuale copia piu vecchia della stessa lista.

Il modulo di gestione delle CRL si presenta come in figura:
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& Gestione Liste Sospensione e Revoca (CRL)

R R\ ocuments and S eftings!Fioby. COMPED MAIN'D ocumentitbyD wn DSCS o)

Mosztra cert. Ch ] l Mosztra CRL ] [ Agaiorma CRL ] [ Agaiungi CRL l [ Cancella CRL l
Mr.  Certificatore Walido dal Walido gino al Stato
1 LISIT CA di Servizio, LISIT 5.p.a. (T 05/07/2006, 01:... OBA07/2006, 01:... Walido
2 Actaliz Qualified Certificates Ca, Act..  04/07/2006,12... 10/07/2006,12... Waldo
3 InfoCamere Firma Qualificata, InfoCa...  27/06/2006.12... 27/06/2006, 16.... Scaduto
4 I.T. Telecom Global Ca, 1T, Teleco...  04/06/2008, 16:... 05/06/2006, 16:.... Scaduto
a] InfoCamere Firma Qualificata, InfoCa..  27/03/2006, 04 27/03/2006, 08:... Scaduto
g - Firma Diigitale AlPA - Provincia di Fir..  09/03/2006, 02:...  15/03/2006, 0Z... Scaduto
7 Posztecom CAT, Postecom z.pa., T 18/05/2006, 15 19/05/2006, 16:... Scaduto
g Actalis 5.p.A. - Direzione Commercial...  13/06/2006, 01:...  19/06/2006, 01.... Scaduto
g CHIFA CAT, Centro Mazionale per 1. 05/07/2006, 07:...  05/07/2006, 20:...  Walida
10 LT. Telecom FirmaSicura C&, 1T, Te..  04/07/2006, 22... 08/07/2006, 23... Valdo

| EwpotCAL. || 0K

La lista presenta tutte le CRL disponibili, con una organizzazione in colonne:

- Certificatore: il nominativo del certificatore che ha emesso la lista

- Valido dal: la data ed ora di inizio validita della lista. Coincide con la data ed ora di
emissione da parte del certificatore ed e un dato coperto dalla firma digitale del
Certificatore stesso

- Valido sino al: rappresenta il temine di validita della CRL, che dovrebbe coincidere
con la pubblicazione del prossimo aggiornamento della CRL da parte del
certificatore

- Stato: valido o non valido, in base al momento attuale ed alla finestra di validita
dichiarata con i due campi “Valido dal” e “Valido sino al”

In alto compare il nome (completo di percorso) del file contenente le CRL sotto osservazione. Con
il bottone Sfoglia € possibile esplorare altri file, che devono comunque essere del tipo “DB locale”.

— con il bottone Mostra certificato di CA si ottiene la visualizzazione del certificato della
Certification Authority che ha emesso la CRL selezionata, tramite I’apposito viewer

— Con il bottone Mostra CRL si visualizza il contenuto della CRL correntemente selezionata,
mediante un viewer specifico

— Con il bottone Aggiorna CRL si provoca I’immediata rilettura della CRL aggiornata dal
server della CA. Si noti che questa funzione non é utilizzabile con tutte le CA: puo
funzionare solo nel caso in cui il certificato della CA contenga I’estensione CDP (CRL
Distribution Point) e che alla URL cosi ottenuta sia presente la CRL corrispondente

— Con Aggiungi CRL € possibile caricare nell’archivio una CRL disponibile su un file, ottenuta
con altri mezzi

— Con Cancella CRL si puo eliminare dall’archivio la CRL selezionata.
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— Con Export CRL € possibile esportare su un file la CRL selezionata
— Con il bottone OK si chiude la finestra

Per informazioni sulle strategie attuate da DigitalSign nell’utilizzo delle CRL per la verifica di
firme e certificati si veda la sezione relativa.

4.8.4 Modulo di Gestione delle Opzioni di Security
Questo modulo di configurazione presenta tre diverse cartelle per gestire altrettante serie di
parametri.
Per tutte le cartelle sono disponibili i seguenti bottoni:
— Predefinite — ripristina i valori di default
— OK —salva le modifiche e chiude la finestra
— Annulla - chiude la finestra senza salvare le modifiche eventualmente apportate

4.8.4.1 Firma e verifica

Cpzicni di Sicurezza _— ﬁ

Fima e Verfica | CA accreditate/attendibili | Operazioni su file da intefaccia COM l

Livelli di Sicurezza
@ Verfica 'STRONG'  RACCOMAMNDATO: ammesse solo CA accreditate e/o attendibil

() Verfica 'SOFT Verfica basata salo su DB locale dei cerfficati, vulnersbile a manipolazioni
[ Fichiedi logon {digtazione PIM) prima di ogni fima
Opzioni di Verfica

[¥] Verfica stato di sospensione/fevoca dei certificati (usa CRL)
[¥] Consenti aggiomamento automatico CRL in fase di verifica

[¥] Forza rilettura di CRL anche non scadute, ogni 1 are
[¥] Verifica ‘nesting’ del periodo di validita dei certificati
Yalidita M.T. emesse prima del 3122009 (DPCM 13/701/2004): 5 anni

Walidita M.T. emesse dopo il 3122005 (DPCM 30,03/°2005): 20 anni

[ox ) [ma |

e ¥

Questo pannello consente di configurare la strategia di verifica ed il comportamento di DigitalSign
in fase di firma.

Il riquadro superiore permette di scegliere, per mezzo di una coppia di radio button, tra la modalita
di verifica STRONG e la modalita SOFT.

e in modalitd STRONG DigitalSign considera attendibili soltanto i certificati emessi da una CA
inclusa nella “trust list’.
La trust list & un elenco di certificati di CA costituito da:
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- I’elenco ufficiale delle CA accreditate fornito da CNIPA
- I’elenco firmato di ulteriori CA attendibili (opzionale, si veda la prossima sezione)
- i certificati di CA eventualmente contenuti nella smartcard inserita

NOTA: in fase di verifica DigitalSign dichiara esplicitamente in quale di questi tre sottoinsiemi ha
trovato il certificato di CA che ha emesso quello in corso di verifica.

In modalita SOFT DigitalSign considera attendibili i certificati emessi da qualunque CA il
cui certificato sia presente nel DB locale dei certificati. Questa modalita € comoda per test
ed esperimenti, ma non dovrebbe essere usata in contesti di utilizzo effettivo.

Il riquadro sottostante presenta una serie di checkbox che controllano il comportamento in fase di
verifica:

Verifica dello stato di sospensione/revoca dei certificati — Se attivo istruisce DigitalSign a
verificare i certificati anche in merito all’eventuale stato di sospensione o revoca, tramite la
relativa CRL (Lista di Sospensione o Revoca). Se questa opzione non é attiva DigitalSign
mostra sempre un apposito messaggio di warning in occasione di ogni verifica.

Consenti aggiornamento automatico della CRL in fase di verifica — Se attivo consente a
DigitalSign, in occasione della verifica di un certificato, di scaricare automaticamente la
relativa CRL nel caso non disponga di una copia sufficientemente aggiornata.

Se questa opzione non ¢ attiva DigitalSign chiede conferma prima di operare lo
scaricamento.

La CRL viene in ogni caso prelevata dall’indirizzo codificato all’interno del certificato
(CRL Distribution Point) e protetto dalla firma della CA.

Naturalmente le CRL possono essere scaricate ed utilizzate solo se si dispone di un
collegamento ad Internet.

I protocolli utilizzati per lo scaricamento (impostati dai certificatori) sono HTTP, HTTPS o
LDAP.

Forza rilettura di CRL anche non scadute, ogni <x> ore — ogni CRL viene pubblicata dalla
CA corredata di informazioni sul periodo di validita. Per le CA accreditate in Italia il
periodo di validita varia da alcune ore sino a 24 ore, talvolta anche di piu; la normale
strategia di verifica & quella di considerare valida una CRL per tutto il tempo di validita
dichiarata: se si verificano piu certificati emessi dalla stessa CA, in generale solo la prima
verifica provochera I’effettivo scaricamento della CRL, dopo di che si continua ad utilizzare
la copia scaricata localmente.

Attivando questo checkbox, tuttavia, si istruisce DigitalSign ad anticipare il nuovo
scaricamento della CRL trascorso un certo tempo dall’ultima volta in cui la lista era stata
effettivamente scaricata, anche se essa & ancora nominalmente valida. Questo accorgimento
consente di beneficiare con la massima tempestivita di eventuali pubblicazioni anticipate da
parte dei Certificatori.

Verifica “nesting” del periodo di validita dei certificati - questa opzione consente di attivare o
disattivare una funzione di verifica soggetta a diverse interpretazioni da parte di diversi
addetti ai lavori, che cerchiamo di spiegare.

Si ricordi che un certificato intestato ad un soggetto & sempre emesso da un Certificatore, il
quale lo firma utilizzando la propria chiave privata associata al proprio certificato di CA.
Certa letteratura tecnica prescrive che in nessun caso un certificatore possa emettere un
certificato il cui periodo di validita superi il periodo di validita del certificato di CA usato
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per firmarlo (cio appare ragionevole, perché quando il certificato di CA sara scaduto il
certificato in questione sarebbe ancora valido, ma la verifica non potra comunque essere
complessivamente superata a causa della non validita del certificato di CA). Questo concetto
e chiamato nesting del periodo di validita (I’intervallo di validita del certificato emesso &
totalmente compreso - nested - nell’intervallo di validita dell’emittente).

Tuttavia non si tratta di una regola imposta dagli standard, quanto di un vincolo
implementato nei sistemi piu autorevoli e diffusi: alcuni certificatori non osservano (o
almeno non osservavano) questa regola mettendo in circolazione certificati la cui validita
sconfina dai limiti di validita del certificato di CA.

Tornando alla configurazione di DigitalSign, se si attiva questa opzione i certificati che
violano il principio del nesting non saranno considerati validi, altrimenti il problema verra
ignorato (fintanto che sara ancora valido il certificato di CA relativo!).

Seguono poi due parametri connessi con il periodo di validita legale delle Marche Temporali:

Validita Marche Temporali emesse prima del 3/12/2009 (ex DPCM 13/01/2004) <x> anni

I DPCM 13/01/2004, all’art. 50, obbligava i certificatori a conservare copia di tutte le
marche temporali emesse per un periodo minimo di 5 anni, oppure piu a lungo a seguito di
accordi con i clienti. Lo stesso decreto chiariva poi che i documenti firmati digitalmente e
corredati di una marca temporale — ovviamente corrispondente ad un istante di tempo in cui
la firma fosse realmente valida — mantenessero la proria validita anche dopo la scadenza del
certificato usato per la sottoscrizione.

Questo parametro consente di impostare il periodo di validita per le marche temporali in
esame (per default 5 anni)

Validita Marche Temporali emesse dopo il 3/12/2009 (ex DPCM 30/03/2009) <y> anni

I DPCM 30/03/2009, all’art. 49, modifica I’obbligo estendendolo a 20, ferma restando la
facolta di accordi certificatore-cliente per tempi di conservazione pit lunghi.

Questo parametro consente di impostare la durata di default pari a 20 anni o periodi ancora
piu lunghi.

La data del 3/12/2009 é quella di entrata in vigore dell’obbligo di conservazione per 20 anni
stabilito dal DPCM 30/3/2009.

Quindi i parametri descritti servono a DigitalSign per decidere sulla durata effettiva della
validita di una marca temporale rispetto all’emissione.

Se una marca temporale era stata emessa oltre 5 anni prima del 3/12/2009 allora il 3 Dicembre
2009 probabilmente la sua copia nell’archivio del certificatore non esiste pit, dunque il
documento non ha piu il pieno valore probatorio.

Ma se la marca fosse stata emessa, per esempio, il 10 dicembre 2004 allora il 3 dicembre 2009
la copia d’archivio esisteva ancora e quindi I’obbligo di conservazione si estende ad un totale di
20 anni; e quindi, per i successivi 15 anni, il documento e ancora valido.

4.8.4.2 CA accreditate/attendibili
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Opzioni di Sicurezza

| Firma e Verifica | CA accreditate/attendibill | Operazioni su file da interfaccia COM

Opzioni per DB [autenticato da CHIPA) di certificat di CA accreditate

LIRL riferimetta '.http:.-“.»'www.cnipa.gu:uv.itf'site.-’_fiIesx’IistaZEDdeichertificati.hg Aggiorna adesso

Copia locale: :"-.F'l-:-l:uarnrni"-.FiIE comunitCompEd Sharedi LISTACER zip. l?l Sfoglia. .

[] Controlla aggiomamenta ogni T giami Muostra DB
Opzioni per DB [autenticato dallutente] di certificat di Ca attendibili
Abilita all'uzo del DB di CA attendibil

Download da: "}".utt.|'3:.-‘.fwww..firma:s.icura.il:f.frus:teci[iiﬂ-a:"l.T.fél.ecom.[flSESllore.p.?.'; Aggiorna adesso
Copia locale: '.E:'\Prugrammi'\FiIe comunitCompEd Shared\TrustedDE.pfm : Sfoglia...

Mostra DB

Controlla aggiornamento oghi 15_ 3 | giomi

Conzidera attendibili i cerificati on-board

s

-

H Annulla ]

Questo pannello controlla i punti di riferimento utilizzati da DigitalSign per considerare attendibili i
certificati sottoposti a verifica in modalita STRONG.

Il riquadro superiore — Opzioni per DB (autenticato da CNIPA) di certificati di CA accreditate —
riguarda la fonte principale, sempre in uso in modalita STRONG: I’elenco di certificati di CA
accreditate autenticato da CNIPA.

Il Centro Nazionale per I’Informatica nella Pubblica Amministrazione mantiene appunto un elenco
dei certificati di tutte le CA accreditate per I’emissione di Certificati Qualificati e pubblica tale
elenco ufficiale in forma elettronica, firmata digitalmente dal Presidente di CNIPA stesso.

Sia I’indirizzo Internet di pubblicazione che I'impronta del certificato del Presidente sono pubblicati
nella Gazzetta Ufficiale.

I campo contenente I’indirizzo per lo scaricamento di questo file & read-only, proprio perché
I’indirizzo € univoco ed ufficiale. DigitalSign dispone poi di una copia locale di tale file, il cui
percorso &€ modificabile con il bottone Sfoglia.

Ad ogni avvio DigitalSign apre la copia locale, verifica la firma del Presidente di CNIPA
(eventualmente anche lo stato di revoca, se € attiva la relativa opzione), quindi estrae tutti i
certificati contenuti e costruisce in memoria la “trust list” utilizzata per la verifica effettiva degli
altri certificati.

- Tramite il bottone Aggiorna adesso si provoca I’immediata rilettura dell’elenco
CNIPA e la sovrascrittura della copia locale, nonché la verifica del nuovo file e la
reinizializzazione della trust list con il nuovo contenuto.

- Il bottone Mostra DB apre una speciale finestra documento che mostra il contenuto
del DB CNIPA tramite un viewer analogo a quello del DB locale, unitamente ai dati
della sottoscrizione digitale del Presidente di CNIPA:




= L EE R Titolo: Codice: Revisione
ﬂgﬂ Bl cce g DigitalSign 3.1 — Manuale Utente CERTQUAL.IT.DPMU102569
Stato: 0

IT Telecom Sur.l. : .
Rilasciato

& Database autenticato (CHIPA) di certificati di CA accreditate

Utente: Mome 1 Enr A
% LISIT Servizio di certificazione per la Firma Digitale, LISIT S.p.a., 1T
qc} LISIT Servizio di certificazione per la Marcatura Temporale, LISIT S.pa (T
| q% MPS Production |dentrus Certification Autharity, B anca Monte dei Paschi diSi.. =)
({_\ >
Eerificate: Rilasciato & Tipolagia Rilasciata da: Y alida dal b
L LISIT Servizio di... Certificazione LISIT Servizio dice...  02-09-2004 D
< 2 | El Certificato.. M
Proprieta PKCS#7 Dettagli
il Generale z Parametro ‘alare 2
= [ Fime digtali (1) 2k |/ stato della firma: valido
D], LIVIO ZOFFOLI Eﬂ " cStakn del certificako: Yalida, CA Accreditata, non sospeso o revocata,
[ {‘ Altre informazioni \E ot
Y\: Algoritmo certificato: shalWithRSAEnCryption
@S.N. cerkificato: 41D12C19
@ Yalido dal: martedi 28 dicembre 2004 9,49,13
@Valido sino al: venerdi 25 dicembre 2007 9,49,13
Soggetko:
qc:f:j Mome: LIVIO
1% Cognome: ZOFFOLT
Codice fiscale: ZFFLYI42PO7I435K
Data di nascita: 07-09-1942
Ruolo: PRESIDENTE
W Braese: T
Certificato emesso da:
qc}_j Mome: CHMIPA CAL, Centro Mazionale per I'Tnformatica nella P&, 1T
W Wrsese: T
Firrna documento:
?ﬁ: Algoritmo di firma: R5a-shal {1024)
@Firma digitale {hex): A5Z3 E490 DEES 35C7 9789 DDDS S0B6 AADZ 757 9902 60B0 v
< ¥

- Con il bottone Chiudi si torna alla finestra precedente.

- E possibile configurare DigitalSign ad aggiornare periodicamente la propria copia
locale, mediante il checkbox Controlla aggiornamento ogni <x> giorni. Si consiglia
caldamente di attivare questa opzione, indicando un periodo relativamente breve (per
esempio settimanale o quotidiano), soprattutto se si fa uso frequente del servizio di
marcatura temporale.

Il riquadro sottostante — Opzioni per DB (autenticato dall’'utente) di certificati di CA attendibili —
consente di estendere I’insieme delle CA considerate attendibili, oltre a quelle accreditate da
CNIPA.
Lo scopo di questo elenco aggiuntivo, che puo essere messo in uso 0 meno per mezzo del checkbox
Abilita all’uso del DB di CA attendibili, puo essere:
- permettere all’utente, arbitrariamente, di considerare attendibili delle CA sperimentali o
comungue estranee al circuito dell’accreditamento CNIPA
- consentire ad una organizzazione di considerare attendibili CA distinte da quelle accreditate
(per esempio quelle che emettono certificati per I’ Autenticazione, I’ Attestazione o la
Cifratura) usufruendo degli stessi livelli di sicurezza che DigitalSign adotta per le CA
accreditate
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L’utente — o il responsabile dell’organizzazione — predispone un elenco di certificati di CA da
considerare attendibili e lo firma digitalmente con un Certificato Qualificato. Una volta pubblicato o
distribuito tale file, configurato DigitalSign ad utilizzarlo, sara possibile verificare positivamente i
certificati emessi dalle CA incluse in questo elenco. Si noti pero che DigitalSign riferira con
precisione che il certificato é considerato attendibile sulla base della firma del sottoscrittore
dell’archivio autenticato.

I comandi di questo riquadro funzionano esattamente come quelli del riquadro superiore, salvo che
anche I’indirizzo di download & modificabile.

Come si vede dall’esempio, questa tecnica € utilizzata anche dal Certificatore IT-Telecom per
dichiarare attendibili — tramite la firma del Responsabile, Dott.sa Cinzia Villani — i certificati emessi
da una serie di CA specializzate. Con Mostra DB:

% Database autenticato di certificati attendibili

Utente: Hame Email Al

%}Tutti gli utenti
| % GTE CyberTrust Global Root

8: L.T. Telecom CNS. 1.T. Telecom S.H.L.IT
| & 1T, Telecom Global C4

| q% LT. Telecom Private CA. 1T, Telecom 5.pa 1T
AT Telernrn Private Ca | T Telaram IT

Certificato: | Rilasciato a: Tipalagia )
Softoscriz. | g GTE CyberTrust Global Root Cifratura documenti |

Sott Pr. At LgllT. Telecom CNS. T, Telecom S.R.LIT Certificazione il Rt

: Lgl1.7. Telecom Global CA Cifratura documenti
Cifratura D. | Ll 1.T. Telecom Private Ca. |.T. Telecom 5.p.&. T Certificazions

Certificazione | [g|.T. Telecom Private C&, 1.7, Telecom, T Certificazions |
» a Fefibeor et e T Cettificazions = wport Certificata.. .

|l 3|
Proprieta PKCSH7 Dettagli
il Generale y Parametro Walore L
= [} Firrne digitali (1) A Risultato verifica:
g CINZLA VILLANI ﬁﬂ ' stato della Firma: Walida
& {‘ Altre informaziani "? " Stato del certificato:  alido, CA Accreditata, non sospeso o revocato,
Certificato:
ﬁ Algoritmo certificato:  shalwithRSAEncryption
[#] 5.1, certificato: 4059
@ Yalido dal: giovedi 1 giugno 2006 9.09.51
@Valido sino al: luredi 1 giugno 2009 9.09,48
Soggetko:
L% ame: CINZIA
1% cagname: VILLANT =
< | 2 3

Infine, in fondo alla finestra, il checkbox Considera attendibili i certificati on-board, se attivato,
consente di verificare positivamente i certificati emessi da una CA il cui certificato si trova nella
smartcard inserita.

4.8.4.3 Operazioni su file da interfaccia COM
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Opzioni di Sicurezza

| Fima e Yerifics | C& accreditate/attendibil Operazioni su file da interfaccia COM
Consenti alle funzioni COM di scrivere sola file con le estension specificate
| .ani # | Lista di estensioni, separate da virgola
| . | -
| awi << Agaiungi
| .bE4 ?
| .bmp
| .coam
|.clp
| .cmp
| .cil |
=3
| | .cur
| .dcm
| .der
| .do
| .emf |
‘ | .epz |
Lo =
Predsfinite [ ok ][ anue |

DigitalSign, come é noto, dispone di un'interfaccia (COM) tramite la quale altre applicazioni
possono utilizzare i servizi di firma digitale, marcatura temporale, ecc. allo scopo di realizzare
sistemi integrati.

Tuttavia le funzioni di questa interfaccia potrebbero essere utilizzate per introdurre nel sistema file
eseguibili dannosi, come virus, trojans, e cosi via.

Questa finestra di dialogo consente di limitare la liberta di azione delle applicazioni client
restringendo la loro possibilita di scrivere file.

Per attivare questa opzione di filtro occorre attivare il checkbox e cancellare/inserire le estensioni
che si intende autorizzare.

4.8.5 Modulo di Gestione delle Opzioni
Questo modulo di configurazione presenta diverse cartelle per gestire altrettante serie di parametri.
Per tutte le cartelle sono disponibili i seguenti bottoni:

— Predefinite — ripristina i valori di default

— OK —salva le modifiche e chiude la finestra

— Annulla - chiude la finestra senza salvare le modifiche eventualmente apportate

4.8.5.1 Generali
Questa finestra di dialogo consente il controllo di alcuni parametri generali.
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Opzioni

_ Registrazione Eventi Azzociazioni Configurazione Internet COM Add-ing
Generali | ActiveDocument | Testo e 'Rich Tewt' | Esadecimale | Percorsi | Toolbar |

[ ] Rendi docum. originale "read-only"!

Wizualizza warning U macro presenti in Activelocument & file PDF
Yigualizza contenuto delle macro, =& poszibile

1 Colore per info dettaglio
Funz HASH [opal 20bptes) w0 . .

Toociass [gessssiche (526%] [ Tiop ]

o (e ]

Rendi documento originale read-only - se questo checkbox € attivato, i file corrispondenti
ai documenti aperti da DigitalSign non verranno modificati da eventuali operazioni
compiute nell’ambito della finestra documento associata (aggiunta o rimozione di firme
digitali, di marche temporali, di destinatari di cifratura, ecc.). Occorrera usare il comando
del menu File -> Salva documento con nome...

Visualizza warning su macro presenti in doc. ActiveDocument e PDF - se questo
checkbox ¢ attivo DigitalSign mostrera, nel pannello dei dettagli della finestra documento,
una riga di informazione sul rischio o sull'effettiva presenza di elementi variabili nel
documento. Si veda anche la sezione dedicata al problema delle macro.

Visualizza contenuto delle macro, se possibile - se questo checkbox é attivo (ed é attivo
anche quello del punto precedente), nel caso il documento sia in un formato che DigitalSign
e in grado di analizzare, il pannello dettagli della finestra documento mostrera una lista
esplicita delle macro rilevate. Si veda anche la sezione dedicata al problema delle macro.
Scelta funzione HASH - per default mostra la funzione hash SHA-1, ma I’utente puo
selezionarne una diversa. Si ricordi cha attualmente la normativa italiana considera
utilizzabili soltanto SHA-1 e RIPEMD-160 per le firme digitali a valore legale.

NOTA: non tutti i dispositivi di firma sono in grado di generare firme digitali con le diverse funzioni
hash disponibili.

Scelta del tipo da cifratura - per default mostra la cifratura detta triple-DES, a 192 bit,
ossia la piu forte ed inviolabile tra quelle supportate; tuttavia & possibile scegliere altri
algoritmi di crittografia del contenuto del documento. Si veda anche la sezione relativa alle
modalita di cifratura.

Colore per informazioni dettaglio - I’'utente puo controllare con questo bottone il colore in
cui DigitalSign visualizza nell'area PKCS#7 della finestra documento i campi di
informazione relativi a firme digitali la cui verifica non viene superata positivamente.
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4.8.5.2 ActiveDocument

Questa finestra consente di controllare alcuni parametri relativi al comportamento di DigitalSign

nella manipolazione di documenti aperti in una finestra documento tramite un viewer di tipo
ActiveDocument.

Reqgistrazione Eventi || Associazion Configurazione Internet COM Add-ins
| Generali | ActiveDocument Testo e ‘Rich Tewt' | Esadecimale | Percorsi | Toolbar |

Chiedi conferma prima di salvare modifiche Colore riquadro di allarme
Chiedi conferma prima di stampare modifiche

tostra riquadro di allarme in caso di modifiche

.Lista aD di&p_onibili AD mostrati per "Muowo doc,"
[ﬂ AFPLICATION_ #_MPLs | o i 123_] Foglio di lavoro di Microzoft r
[F]APPLICATION__%_M5_*— lﬂf] Grafico di Microsoft Office Ex
:E.-’-‘-.F'F'LIE.&TIDN_X_MS_‘ B 4] Documento di Micrasoft War|

E APPLICATION__¥_WMF
14004 Horke O

B 3 | posta C L3 >
[0idina
o) (oo ]

Tre checkbox controllano il comportamento in presenza di modifiche apportate durante I’editing:

Chiedi conferma prima di salvare modifiche

Chiedi conferma prima di stampare modifiche — riguarda I’esecuzione di stampe di
documenti modificati dopo I’apertura

Mostra riquadro di allarme in caso di modifiche — se questo checkbox € attivo, in caso il
documento venga modificato in fase di editing evidentemente le firme digitali preesistenti
non saranno piu valide; un riquadro lampeggiante di allarme informera I’utente di questa
circostanza.

Un bottone colore riquadro allarme permette di configurare il “look” del riquadro di allarme
di cui al punto precedente.

Nella parte bassa della finestra compaiono due riquadri tramite i quali & possibile configurare il
sistema su quali applicazioni compatibili ActiveDocument, tra quelle installate nel sistema, sia
possibile usare con DigitalSign.

Il riquadro di sinistra mostra tutte le applicazioni ActiveDocument ancora disponibili, quello di

destra mostra quali applicazioni sono gia state abilitate all’uso come viewer ActiveDocument per
DigitalSign.

Il bottone Aggiungi provoca il passaggio dell’applicazione correntemente selezionata nel
riquadro di sinistra verso quello di destra (ossia inserimento tra le applicazioni abilitate)

Il bottone Rimuovi provoca il passaggio dell’applicazione correntemente selezionata nel
riquadro di sinistra verso quello di destra (ossia rimozione dalle applicazioni abilitate).

Il bottone Sposta su provoca lo spostamento di una posizione verso I’alto dell’applicazione
correntemente selezionata nel riquadro di destra.
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— 1l bottone Sposta git provoca lo spostamento di una posizione verso il basso
dell’applicazione correntemente selezionata nel riquadro di destra.

NOTA: la prima applicazione della lista del riquadro di destra & quella scelta per default quando si crea un
nuovo documento.

4.8.5.3 Testo e “Rich Text”

Questa finestra di dialogo controlla alcuni parametri relativi al comportamento viewer per
documenti di puro testo e per documenti rich text.

Registrazione Eventi Azsociazioni || Configurazione Internet COM Add-ins
| Generali | ActiveDocument | Testoe Rich Tewt' | Fsadecimale | Percorsi | Toolar |

Testo zemplice

Caratter predefinite Caratter carente

Tezta libero e Rich Text: Ripiega linee

Wizualizza in modo testo i docurmenti XML pid grandi di | 2 1 + MB
[ ox ) (e ]

Due aree della finestra consentono di specificare un particolare font da utilizzare per la
rappresentazione dei documenti di puro testo.

I Font corrente e quello utilizzato per il documento correntemente aperto, il font di default & quello
che verra utilizzato per tutti i documenti di questo tipo.

— Tramite il bottone [<<] il font di default assume una configurazione identica a quella del font
corrente.

— Tramite il bottone [>>] il font corrente viene riconfigurato in accordo con il font di default.

— 1l checkbox ripiega linee, se attivo, istruisce DigitalSign a tagliare automaticamente le
lunghe linee di testo che superano la larghezza della finestra e a riportarle su una linea
successiva. Se il flag non ¢ attivo I’'utente dovra agire sulla scroll-bar orizzontale per
visualizzare tali linee lunghe.

— Il controllo Visualizza in modo testo i documenti XML pitl grandi di <x> MB Serve a
contrastare un limite di Internet Explorer (il viewer di default per i documenti XML) che
provoca un abnorme consumo di memoria ed un conseguente progressivo decadimento delle
prestazioni al crescere delle dimensioni dei documenti. Per ovviare a questo fenomeno
DigitalSign limita I’'uso di tale viewer ai file di dimensione contenuta, mostrando invece in
formato di testo semplice quelli piu grandi della soglia prefissata.
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4.8.5.4 Esadecimale

Questa finestra di dialogo controlla alcuni parametri relativi al comportamento del viewer per dati
binari di DigitalSign

Reqgistrazione Eventi Azzociazion Configurazione Internet COM Add-ins

| Generali | ActiveDocument | Testo e ‘Rich Test | Esadecimals Percorsi | T-oolbar.

] Mostra questa frase invece dellezadecimale se non & possibile presentare | documenta

Caratteri predefinite Caratter conente
5 ' lew | Colonna indirizzi
' ' Colorna ASCHI

I Lettere Hex maiusc.

Apre i file con estensioni azzociati in viewer ezterno

Moztra inestra 'S ecurnity warning'

C o Coe ]

Il checkbox Mostra questa frase invece dell’esadecimale, se attivo, fa si che il viewer riporti
semplicemente una frase informativa sull’impossibilita di manipolare il documento tramite un
viewer specifico. Se il checkbox ¢ disabilitato DigitalSign procede invece con la visualizzazione dei
dati in formato esadecimale.

La frase specifica & impostabile dall’utente tramite I’edit-box sottostante.

Due riquadri sottostanti consentono di controllare il font da impiegare per la visualizzazione: Il font
corrente é quello utilizzato per il documento correntemente aperto, il font di default & quello che
verra utilizzato per tutti i documenti di questo tipo.

— Tramite il bottone [<<] il font di default assume una configurazione identica a quella del font
corrente.
— Tramite il bottone [>>] il font corrente viene riconfigurato in accordo con il font di default.

Tre checkbox consentono di abilitare o disabilitare individualmente la visualizzazione,
rispettivamente, della colonna degli indirizzi (offset), della colonna ASCII, I'utilizzo delle lettere
maiuscole nella presentazione dei dati esadecimali.

Il checkbox Apri i file con estensioni associate tramite viewer esterno, Se attivo, autorizza
DigitalSign a utilizzare eventuali applicazioni registrate a livello di sistema per I’estensione del file
in 0ggetto, come viewer esterno.

Il checkbox Mostra security warning, Se attivo, istruisce DigitalSign a mostrare, prima
dell’attivazione di un viewer esterno, una schermata di avvertimento sul ridotto livello di sicurezza
offerto da un viewer di questo tipo.
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4.8.5.5 Percorsi
Questa finestra di dialogo consente di controllare le posizioni di default in cui DigitalSign colloca i
file di diverso tipo.

Opzioni E|

_ Registrazione E venti ‘Associazioni | Configurazione Internet | COM Adddine
| Generali | ActiveDocument | Testo e Rich Text' | Esadecimalej Percorsi i Toolbar |

| =-[F Documenti
_| In: C:hDocument: and Settings\F oby. COMPED-MAIM\Impostazioni localitTe
o] Dt D:ATemph
[ Cetificat
B | I DT ermph
=] Dut C:ATemph
=-[Fr PRCSHI0
= I C:ATemphs
o] Out: DeATempt
=@ DB locale certificati
_| File: C:ATempiMylwn DSCStore

i

3 | _|

[[] 5 alva ulima percorso scelto dallutents

o) (e ]

Alcuni parametri vengono aggiornati automaticamente, per esempio quando si salva un documento,
ma modificando il parametro relativo di questa finestra I'utente pud influire sulla proposta di default

del sistema.

Il checkbox Salva ultimo percorso scelto dall’'utente, Se attivo, fa si che il percorso effettivamente
scelto dall’utente in una delle operazioni menzionate, venga salvato come percorso di default per le
successive operazioni dello stesso tipo.

4.8.5.6 Toolbar
Questa finestra di dialogo consente di personalizzare le barre strumenti (toolbar) che DigitalSign
presenta nelle diverse situazioni.
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Reqistrazione Eventi Azzociazioni Canfigurazione [nternet COM Add-ins

Generali | ActiveDocument | Testo e 'Rich Test' | Esadecimale | Percorsi | Toalbar

Perzonalizza toolbar
koztra la barra degli strumenti principale

l toztra la barra degli strumenti Finestra Document:
tostra la barra degli strurment Securyiew [me

tdoztra la barra degli strumenti Securiew A5

[ Finestra Documento ] toztra la barra degli strumenti albero

[ Toolbar Principale

: ; Bottoni grandi
[ Securtiew Imaging ]

| Secutsiew ASCIVRTF |

] Mostra barra di stato

[ Toolbar albero e .
b oztra pannelh di informazione

(o) Croe

Sul lato destro della finestra sono elencati alcuni checkbox per controllare se DigitalSign debba o

meno mostrare toolbar specifiche:

e Mostra Toolbar principale (quella mostrata inizialmente da DigitalSign anche quando

nessuna finestra documento ¢ aperta)

e Mostra Finestra documento (la toolbar specifica delle funzioni di DigitalSign mostrata

all’interno di ogni finestra documento)
e Mostra Securview Imaging (quella associata al viewer per immagini raster)

e Mostra Securview ASCII/RTF (quella associata al viewer per documenti di puro testo e al

viewer RTF)

e Mostra Toolbar Albero (quella verticale che appare sul separatore tra il pannello proprieta

PKCS#7 e l'area dettagli della finestra documento)
Altri checkbox controllano il comportamento di DigitalSign relativamente alle toolbar:

e Bottoni grandi - consente di controllare la dimensione dei bottoni delle toolbar

e Mostra barra di stato - controlla la visualizzazione della barra di stato in fondo alla finestra

principale.

e Mostra pannelli di informazione - abilita o disabilita la visualizzazione dei pannelli

informativi

Alcuni bottoni di comando permettono di personalizzare il contenuto delle diverse toolbar

attraverso una specifica finestra di dialogo:

e Toolbar principale (quella mostrata inizialmente da DigitalSign anche quando nessuna

finestra documento ¢ aperta)

e Finestradocumento (la toolbar specifica delle funzioni di DigitalSign mostrata all’interno di

ogni finestra documento)
e Securview Imaging (quella associata al viewer per immagini raster)
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e Securview ASCII/RTF (quella associata al viewer per documenti di puro testo e al viewer
RTF)

e Toolbar Albero (quella verticale che appare sul separatore tra il pannello proprieta PKCS#7 e
I'area dettagli della finestra documento)

4.8.5.7 Registrazione Eventi

Questa finestra di dialogo permette all’utente di attivare/disattivare la registrazione degli eventi e,
nel caso tale funzione sia attivata, di controllare quali categorie di eventi includere nella

registrazione.

| Generali | ActiveDocument | Testo e 'Rich Text' | Esadecimale | Percorsi | Toolbar
Reqgistrazione Eventi | Associazioni | Corfigwazione Irtemet | COM Add-ing |
Abilita reqiztrazione event
Eventi
AvvioFine Appozizione di firna o marca temp.
PCA [Personal Certification Authority) Yerifica di firma o marza temp.
| Dizpositivo di firma DB locale certificati
D ocumerta Madifica di configurazione
Gestione chiavi BSA [ Debug
[ ook [ ama |

Il checkbox Abilita registrazione eventi, Se attivo, fa si che gli eventi significativi dell’attivita di
DigitalSign vengano effettivamente registrati.

Il riquadro sottostante, accessibile se il checkbox di abilitazione é attivo, consente di includere o
escludere dalla registrazione le varie categorie di eventi disponibili.

NOTA: la categoria Debug merita particolare attenzione: se attivata provoca la scrittura di registrazioni molto
dettagliate, soprattutto in materia di interfacciamento con le smartcard. L’effetto collaterale € che
I'esecuzione rallenta significativamente, quindi va attivato solo in caso di necessita per analizzare situazioni
problematiche.

4.8.5.8 Associazioni

Questa finestra di dialogo consente di configurare le modalita secondo cui Windows fa uso di
DigitalSign per gestire i file dei tipi compatibili con DigitalSign stesso.
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Cpzioni | _E

Genersli I Active Document ! Testo & ‘Rich Texd' I Esadecimals ! Percaorsi I Toolbar
Registrazione Everti | Associazioni | Configurazione Intemet |  COM Addins

Diigital Sign viene usato da Windows per aprire file con le sequenti estensioni:
[¥] Documenti informatici PKCSHT (*pTk; *p7m; *pTe; “ph *m7m; “bhd)

[] Liste di Sospensione & Revoca CRL (*.cr)
[&] Tutti gl altri tipi

s}

Predefinte [ ok || Awnua |

I primo riquadro permette di controllare le associazioni vere e proprie di DigitalSign ai file con le
diverse estensioni specifiche. Questo significa che, agendo con doppio click (da Windows) su un
file appartenente ad uno dei tipi selezionati, I’apertura avverra per default con DigitalSign.

Esiste poi I’opzione Tutti gli altri tipi: quando questa & selezionata, se da una finestra di Windows
Explorer si fa click con il tasto destro su un file di tipo generico, comparira nel menu di apertura
anche un Apri con DigitalSign.

Se poi ¢ attiva anche I’opzione Mostra icona: il menu presentera anche la tipica icona di
DigitalSign.

Se I’operazione con il tasto destro viene effettuata a livello di una cartella invece che di un singolo
file, si attivera il meccanismo firma semiautomatica di file contenuti in una cartella dalla shell di
Windows, si veda la relativa sezione.

Fuori dal riquadro si trova un altro checkbox, Verifica e registra all’avvio di DigitalSign: se questo &
attivo DigitalSign riesegue ad ogni avvio la configurazione a livello di registro di sistema per tutte
le associazioni qui configurate (utile nel caso in cui altre applicazioni nel frattempo avessero
modificato la configurazione)

Esiste un bottone di comando specifico, Registra ora, che provoca la registrazione immediata in
Windows della configurazione appena completata.

4.8.5.9 Configurazione Internet

Questa finestra di dialogo consente di configurare la modalita in cui DigitalSign deve accedere ad
Internet, per le operazioni che lo richiedono (marcatura temporale, scaricamento degli elenchi
autenticati di certificati accreditati/attendibili, consultazione delle CRL, ...).
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Generali | ActiveDocument | Testo e Rich Text' | Esadecimale | Percorsi | Toolbar
Pegistrazione Eventi | Associazioni | Configuiszions Intsrnet | COM Adding |

Configurazione del proxy per la connezsione ad Internet
() Connessione dirstta ad Intermet
() Connessione atraverso un prowy server
Configurazione automatica del pr
Tipa Indinzzo del zerver Porta  Login Pazzword
i : i S i
HTTPS: |

Timeout [zecondi]: i5
Tentativi 5

[] attendi fino ad esplicita disconnessione del server

Wernfica disporibilita aggiornamenti di DigitalSign ogni _"l : fallaliy]
o (e )

I radio button del primo riquadro consentono di scegliere tra una connessione diretta (nel caso di
configurazioni di rete relativamente libere) o attraverso un proxy aziendale.

Nel secondo caso la scelta di operare una configurazione automatica (che eredita la configurazione
di Internet Explorer) risolve la gran parte delle situazioni.

NOTA: I'eventuale configurazione del proxy ha effetto solo sulle connessioni via http e https, non sulle
connessioni in LDAP.

Ove fosse necessario configurare parametri specifici, incluse le credenziali di accesso, puo essere
utile rivolgersi all’amministratore di sistema.

Per testare il risultato della configurazione il modo piu semplice é utilizzare la funziona Aggiorna
Adesso della finestra delle Opzioni di Security -> CA Accreditate/attendibili, riquadro del DB
CNIPA: si tratta di un file sempre disponibile, accessibile attraverso il protocollo http.

L’ultimo checkbox Verifica disponibilita aggiornamenti di DigitalSign ogni <x> giorni consente di
mantenere aggiornata la propria installazione, tramite un accesso al server di CompEd.

4.8.5.10 COM Add-Ins

Questo pannello serve alla gestione di moduli Add-In per DigitalSign.
In generale la presenta puo presentarsi vuota oppure contenere la lista degli Add-in correntemente
installati:
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Opzioni E|

-G_n_anera_li | ActiveDocument .Tegtn & Rich Text’  Esadecimale -F'g_a[ggr_s__i___.-__T_.c_uo_lllgglr-_,

Registrazione Eventi I hssociazioni | .E-nnfigurazi-oneI.n-t-émetmi COM Add-ine
Add-if regiztrati Dettagli:
D54ddin Class. for DigitalSign Corporate l::l Description: DSPYetddin plug-in
\component for DigitalSign
\Corporate Client®
Location:
C:\ProgrammitCompE d\DigitalSig
In 3.0 - Edizione
LigithD'5 pFedddin-first dl
[ Aogiungi l’ Rirnuiovi ]
T

= Con il bottone Aggiungi € possibile installare un nuovo Add-in (si faccia riferimento alla
documentazione specifica dell’add-in che si intende installare)
= Con il bottone Rimuovi si opera la disinstallazione dell’add-in selezionato dalla lista

4.8.6 Modulo di Configurazione dei servizi di accesso agli elenchi di
certificati LDAP

Questa finestra di dialogo consente di configurare i servizi di consultazione degli elenchi di
certificati in linea.

& Elenchi LDAP

Account MHome Server P... I Muovo

55B |dap-clb.zzb. net

Infocamere |dap.infocamere. it

IT Telecom dz firmasicura.it 389

RUPA |dapcarupa.it
e L

Enel #B00ca enelit. it Aol

Trustltalia directory. trugtitalia. it 389

BHL |dap.cep.multicertify.com 389

Fostecom certificati. postecert.it 389

ak.

Annulla

I

E possibile inserire diversi servizi, che corrispondono ad altrettanti server LDAP, in generale uno
per ogni certificatore ritenuto di interesse.

In sequito all’installazione DigitalSign gia contiene i servizi di principale interesse (tuttavia i
certificatori possono modificare i parametri, per cui sara cura dell’utente rivedere la
configurazione).
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Si ricorda che ogni certificatore accreditato € tenuto per legge, tra I’altro, a:

predisporre un Manuale Operativo approvato da CNIPA e a pubblicarlo in Internet
dichiarare nel Manuale Operativo I’indirizzo Internet del proprio server LDAP

comunicare a CNIPA I’indirizzo di pubblicazione del proprio Manuale Operativo, per cui su
www.cnipa.it sono reperibili tutte le informazioni necessarie e in caso di incompletezza sara
possibile contattare i riferimenti.

- Il bottone Nuovo crea una nuova entry e conduce alla finestra di dialogo per la
compilazione dei relativi parametri.

- Il bottone Rimuovi elimina il servizio selezionato

- Il bottone Proprieta conduce alla finestra di dialogo per la revisione dei parametri
relativi al servizio selezionato

- Il bottone OK salva le modifiche apportate e chiude la finestra
- Il bottone Annulla chiude la finestra senza salvare le eventuali modifiche.

4.8.6.1 Finestra di configurazione di un servizio LDAP

Questa finestra di dialogo é in effetti organizzata in due distinte cartelle, la prima delle quali &
Generali:

Proprieta - [T Telecom @
Generali | Avanzate

Account per il Directary Service

Infarmazioni sul server
Marme del zerver; [ ds firmasicura it
[] Questa server richiede il log-on
Mome per log-on;

Password:

ok | [ Aonaa [ 2

Il Nome Simbolico (Account) viene attribuito dall’utente ed ha solo un significato locale, per
distinguere i vari servizi attivi in DigitalSign. Tipicamente si usa il nome del certificatore
che gestisce il server.

Il Nome del server € in pratica I’indirizzo Internet a cui il server risponde. Questa
informazione é pubblicata dal certificatore che gestisce ogni servizio

I checkbox Questo server richiede logon Vva attivato se il server in oggetto richiede che
I’utente sia preventivamente registrato ed in tal caso occorre fornire anche il nominativo e la
password necessari per I’accesso
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La cartella Avanzate Si presenta come segue:
Proprieta - IT Telecom
Generali| Awanzate
Forta
Servizio Directory [LDAP):
Ricerca
Timeaut ricerche:
Brewe —0 Lunga 1 minuta
M aw. numero record ritornati per ricerca: [100 =
Baze diricerca: [e=it
ok || aeae [ 2
o |l Servizio Directory € in effetti il numero di porta, un parametro specifico del server. Il

valore 389 e usato di norma da tutti i server LDAP, ma in casi particolari puo essere
necessario un valore diverso (consultare il gestore)
e |l Timeout ricerche indica il tempo massimo durante il quale DigitalSign attendera una
risposta prima di considerare la ricerca fallita. Si agisce spostando il cursore a destra o
sinistra per allungare o abbreviare I’intervallo
e |l Massimo numero record ritornati per ricerca limita il flusso di informazioni trasferite nel
caso si introduca una chiave di ricerca troppo ampia, soddisfatta da molti record. Da notare
che molti server limitano comunque il numero di record ritornati
o LaBase di Ricerca € una stringa usata per limitare la ricerca a record di una specifica
categoria. | server gestiti dai certificatori accreditati CNIPA di norma esigono che la base di
ricerca sia “c=it”, altrimenti non ritornano alcun risultato.

4.8.7 Modulo di Configurazione dei servizi di Marcatura Temporale

Questo modulo permette di visualizzare, aggiungere od eliminare gli account di marcatura

temporale utilizzabili.
DigitalSign consente di interagire con diversi provider di servizi di marcatura temporale, l'utente
deve creare e configurare un account per ogni fornitore che intende utilizzare.

La schermata mostrata in figura visualizza tutti gli account correntemente configurati:
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& Account di marcatura temporale {(TSA)

| Account Frotocollo TS [: Muowvo

I T Telecom FirmaSicura |

edefinito] | 1T Telecom [Authentic... I : :
! IT Telecom MDI IT Telecom [&uthentic... H|
; |
| |

|| Proprieta

|
I_< | }_.i Annulla

e Con il bottone Nuovo si passa all'inserimento di un nuovo account, per mezzo di una
ulteriore finestra di dialogo

e Con il bottone Rimuovi € possibile eliminare I'account selezionato

« |l bottone Proprieta mostra le caratteristiche dell'account selezionato, con la possibilita di
modificarle per mezzo di una ulteriore finestra di dialogo

« Il bottone Predefinito permette di indicare I'account selezionato come quello predefinito da
utilizzare con tutti i comandi di marcatura temporale. 1l bottone non & accessibile se
I'account selezionato ¢ gia il predefinito (oppure l'unico disponibile). L'account attualmente
predefinito viene indicato nella lista.

« Il bottone TSA report consente — per i servizi che supportano tale funzione, attualmente
soltanto Infocamere — di ottenere un rapporto sul credito di marche temprale residuo

o Il bottone OK chiude la finestra registrando le modifiche eventualmente apportare.
e Il bottone Annulla chiude la finestra senza salvare le modifiche.

4.8.7.1 Finestra di configurazione per un account di Marcatura Temporale
Quando si richiede la creazione di un nuovo account di Marcatura Temporale occorre innanzitutto
assegnare un nome all’account e scegliere il “protocollo”. In particolare tale protocollo consiste

nella modalita di accesso: i diversi certificatori operativi in Italia erogano il proprio servizio
attraverso apposite servlet proprietarie, che richiedono quindi differenti configurazioni.

Nuovo account TSA El

Maome account TSA

Ilnfucamere

Selezionare protocollo TSA
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Attualmente sono supportati i seguenti protocolli:
- Specifiche RFC3161 (collegamento diretto, privo di servlet intermediaria)
- Specifiche Infocamere TSA
- Specifiche IT-Telecom
- Specifiche Actalis TSA

La schermata di configurazione per la modalita RFC3161 si presenta come segue:

Proprieta TSA %]

Account timestamping. | Test T4 |

Parametri dellbost

Direct TCP v| 1P pat

|IP &ddress 0 nome host !E

11932 188.1.10d i

1754 policy | |

[ ok [ Aonue |

L’utente deve fornire tutti i dati, soprattutto I’indirizzo del server ed il numero di porta.

La schermata di configurazione per la modalita Infocamere si presenta come segue:

Proprieta della TSA X

Account di imestamping: | Infocamers |

URL del server della TSA

hittps: A, carm.infocamere.it/carm. die/ServietD TS |

Mome logor: | |

Pagzword: i i
| |
| ok || Annuls |

L’indirizzo della servlet € gia preconfigurato, tuttavia I’utente dovrebbe sempre verificarne la
correttezza, poiché il provider tende a modificarlo di quando in quando.
Il Nome di logon e la Password devono naturalmente essere forniti dall’utente.

La schermata di configurazione per la modalita IT-Telecom si presenta come segue:
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Proprieta della TSA X

Account di imestamping: | 1T-Telecam 3 |

URL del server della TSA

https: /¢portal tipki it tezervicesslcertificatore/ servietts |

Mome logor: | |

[ 1
Pagzword: | |

V] TS& policy  [1.3.76.121.1.2 !

| ok || Annala |

Come si vede € del tutto analoga a quella Infocamere, ma e possibile introdurre anche un valore per
la policy.

Poiché IT-Telecom fornisce il servizio attraverso diversi server per differenti categorie di utenti &
necessario prestare attenzione e configurare il servizio sulla base delle informazioni fornite dal
provider.

La schermata di configurazione per la modalita Actalis si presenta come segue:

Proprieta della TSA B3

Account di imestamping: |,t3,|:ta|i$ |

URL del server della TSA
https: /44193203, 230, 233 st prowyprosy T 5S4, php |

Mome logor: | |

[ 1
Pagzword: [ |
| i

| ok || Annuls

Del tutto analoga alle precedenti.

4.8.8 Modulo per la generazione di una CRL

Questo modulo funzionale, appartenente alla Personal Certification Authority, consente di produrre
una lista di revoca da utilizzare per la verifica di certificati prodotti appunto tramite la PCA.

La finestra di gestione, accessibile solo se € inserita — ed in stato di logon — una smartcard
contenente un certificato di CA, si presenta come in figura:
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Certificati emessi;

Personal Certification Authority - Generazione CRL

Stato | Tipologia

[ Mr. SBIiE- Soggetto: Waldo dal | Walido s Rewvocat. ..
a7 Guglielmo Canceli  0B/07/06  OB/0F/07 W Cifratura ..
0B Giorgio Cespuglio DB/0F/06  OBAD7/07 W Sattascri..
05 Giorgio Cezpuglc  0B/07/0E  OB/07/07 W Cifratura ...
04 Finco Pallinog 06/07/06  OB/O7/0F W Sottoscri...
03 Pinco Palling 060706 OB/OV/OTF W Cifratura ...
m Dhurbe Oz idins NCANTNE  NENTMNT u Mifr=hirs ;
£ |2
Mostra Cert. CA l [ Muostra Selezionato ] [ Revioca ] [ Annulla Revaoca ]
Opzioni per CRL
Vaidts AL | 30, giomi [ Formata Base64

SalvaCRL: |C:\Documents and Settings\Raby COMPED-MAI | [ Sfagla.

La tabella mostra tutti i certificati attualmente contenuti nel DB locale generati con il certificato di
CA contenuto nel dispositivo di firma correntemente inserito.

La tabella contiene le seguenti colonne:

e numero di serie del certificato

e nominativo del titolare del certificato
e inizio validita nominale

o termine validita nominale
o data dell’eventuale sospensione/revoca
« indicatore dello stato del certificato (R=Revocato, V=Valido)

La prima volta che si accede a questo modulo la tabella mostrera tutti i certificati in stato di validita;

quando si accedera a questa funzione in seguito, dopo aver generato una lista contenente almeno un
certificato in stato di revoca, la tabella continuera a mostrare lo stato imposto in precedenza

(naturalmente le informazioni vengono prelevate dall’ultima CRL caricata nel DB locale), per cui si
potranno aggiornare i dati e quindi creare una nuova copia aggiornata della CRL

Si veda I’esempio corrispondente a due certificati revocati:

Personal Certification Authority - Generazione CRL

Certificah ernessi
Mr. Sene | Soggetto: Walido dal | Walido =i.. Rewocat.. | Stato | Tipologia
il5 Giorgio Cespuglio  0B/07/06  OB/O07/07 W Sattozcri...
05 Giorgio Cespuglio  0B/07/06  OB/O07/07 W Cifratura ...
04 Pinca Palling 0BA07/06  OBA07AO7 0E/A07/06 R Sottozeri...
0z Finca Palline 0BA07/06  OBAD7AD7 0EA07/06 R Cifratura ...
m Roberto Baudizz.. 0B/07/0E  OBAOV/OT W Cifratura ... 7
e Diekarte O aiicion NCMNTOE  OC T AT i Tk %
Mostra Cert. Cé, l [ Mostra Selezionato l [ Revoca ] [ Annulla Revoca l
Opzioni per CRL
ValidtaCRL: | 0] giomi [ Farmato Base64
Salva CAL: | C:\Documents and Settings\Roby COMPED-Ma! | [ Sfagia. |
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Alcuni bottoni comando situati sotto la tabella consentono di operare sulla tabella stessa:

- Mostra Certificato di CA - visualizza il certificato corrispondente alla chiave di certificazione
contenuta nel dispositivo di firma per il quale si sta costruendo la CRL

— Mostra selezionato - mostra il certificato correntemente selezionato nella tabella

- Revoca - cambia lo stato del certificato selezionato

- Annullarevoca - ripristina lo stato di attivo per il certificato selezionato

Un altro riquadro consente di configurare alcune opzioni per la produzione del file che rappresenta
la CRL:

e Periodo di validita CRL <x> giorni: tale termine viene registrato all’interno della CRL, cosi
che in fase di consultazione sia possibile verificare se la lista &€ ancora attuale oppure se €
obsoleta

e Salva CRL: I'utente deve dichiarare un nome per il file completo di percorso, eventualmente
utilizzando il bottone Sfoglia

e Formato Base64: attivando questo checkbox la lista verra esportata in tale formato

Il bottone Genera provoca la creazione della CRL, che conterra i riferimenti a tutti i certificati che
nella tabella riportano lo stato di revocato o sospeso. La lista verra anche caricata nel database
locale dei certificati, dal quale potra poi essere gestita mediante I’apposito modulo di gestione.

Si noti che per mettere in esercizio la CRL prodotta € necessario che essa venga poi resa accessibile
alla URL scritta in tutti i certificati prodotti dalla CA in questione, cioé quello che si trova
esplicitato nel file .INI, si vedano i dettagli a proposito della Personal Certification Authority.
Naturalmente € necessario ripetere questa operazione prima di ogni scadenza della validita della
CRL, evitando che gli utenti trovino alla URL predefinita una CRL scaduta.

4.8.9 Modulo di visualizzazione di un Certificato

Questo viewer viene utilizzato per presentare il contenuto di un certificato o di una richiesta di
certificato.
Nel caso del certificato, in generale, la visualizzazione e organizzata in tre distinte cartelle:

Generale
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Certificato

Generale | Dettagli | Gerarchia di Certificazione |

Informazioni sul certificato

Rilazciato a: LIVIO Z0FFOLI
|
Rilazciato da: CHIP& A1, Centro Mazionale per Mnformatica nella
P&, IT
Yalido dal: martedi 23 dicembre 2004
Sino al: venerdi 28 dicembre 2007

Werifica certificato OF: CA Accreditata, non sospesa o revocato.

Le informazioni mostrate in questa finestra sono:

Rilasciato a - il titolare del certificato e quindi della relativa coppia di chiavi

Rilasciato da - il fornitore di servizi di certificazione che lo ha rilasciato (eventualmente un
organo interno all’organizzazione, qualora si operi mediante la Personal Certification
Authority)

Valido dal - l'inizio del periodo di validita, imposto dall'autorita di certificazione

Sino al - termine del periodo di validita, imposto dall'autorita di certificazione

Verifica certificato - lo stato di validita del certificato, in termini di verifica della relativa
firma. IL caso piu normale, come quello in figura, riporta la verifica superata positivamente,
il fatto che il certificato in esame é stato emesso da una CA accreditata (presso CNIPA), il
fatto che non e sottoposto a revoca o sospensione.

Diciture specifiche informano invece I’utente se la verifica dello stato di revoca non é attivo
o se il certificato & considerato valido ma é stato emesso da una CA diversa da quelle
accreditate.

Dettagli
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Certificato

| Generale | Dettagli | Gerarchia di Certificazione |

Mostra :<Tutti> v|

Campo Walore ™~
| = alida dal martedi 28 dicembre 2004
| == alido sino al venerdi 28 dicembre 2007

qgetha: LIVIO Z0FFOLI

| == Chiave pubblica 1zaE ncryption [1024)

| 120 %8093 Key Usage MNaon Repudiation "
|% >
lc: 1T ~|
lo: cHIFAL

|L: RA1

|oU: COLLEGIO
|CH: ZOFFOLI/LIVIO/ZFFLVI4ZPO7I436E/300010174! «

[ >

La finestra presenta in alto un campo con etichetta Mostra che permette di scegliere se la
visualizzazione deve riguardare tutte le informazioni (per default) oppure le sole "proprieta".

Il riquadro sottostante contiene una tabella di entry, ciascuna delle quali rappresenta un campo del
certificato ed il relativo valore. Poiché alcuni valori (per esempio la chiave pubblica) sono troppo
grandi per essere contenuti nella colonna destra della tabella, la finestra contiene un ulteriore
riquadro nel quale vengono riportate per esteso le informazioni contenute nel campo del certificato
correntemente selezionato.

I campi principali sono:

e Versione - numero di versione del file che contiene il certificato

e Num. di serie - un numero di serie univoco assegnato al certificato da parte della
Certification Authority che lo ha generato. E espresso in notazione esadecimale.

e Algoritmo di firma - la specifica dell'algoritmo standard impiegato per la firma digitale che
sigilla il certificato

e Emesso da— La Certification Authority le informazioni sul soggetto che ha emesso il
certificato

e Valido dal - la specifica dell'inizio del periodo di validita del certificato

e Valido sino al - la specifica del termine del periodo di validita del certificato

e Soggetto - le informazioni sul soggetto titolare del certificato

e Chiave pubblica - il contenuto effettivo della chiave pubblica oggetto del certificato,
espressa in notazione esadecimale

e Algoritmo di impronta - la specifica della funzione hash impiegata per calcolare I'impronta su
cui é stata poi calcolata la firma digitale del certificato

e Impronta - il contenuto effettivo dell'impronta del certificato, espresso in notazione
esadecimale.

In generale in certificato contiene poi altri elementi di informazioni, soprattutto se si tratta di un
certificato generato in accordo con la normativa Italiana sulla firma digitale (si veda la
Deliberazione CNIPA 4/2005).
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Tra tali elementi di informazione si segnalano in particolare:

e X509v3 Key Usage — 0ssia la specifica sulla tipologia della chiave riferita dal certificato
stesso. | certificati per la firma digitale “forte” in Italia devono avere unicamente il valore
“Non repudiation” in questo campo.

e X509v3 CRL Distribution Points — € I’indirizzo Internet a cui si trova la lista dei certificati
sospesi e revocati pubblicata dalla CA che ha emesso questo certificato.

Il bottone Copia su file permette di esportare il certificato su un file (.CER) in formato X.509 (DER
encoded) scelto dall'utente.

Gerarchia di Certificazione

Certificato

Generale | Dettagli| Gerarchia di Certificazione

. CHIPA CAT, Centra Nazionale per Informatica nela Pa, 1T
LIWI0 Z0FFOL

Questa schermata mostra visivamente la catena di certificazione di un certificato di chiave pubblica.

Ogni certificato deve infatti essere firmato digitalmente dalla Certification Authority che lo emette,

il cui certificato deve a sua volta essere disponibile per la verifica e potrebbe a sua volta essere stato
emesso da un altro soggetto di livello piu elevato.

Si risale cosi una catena sino al raggiungimento di un certificato di livello root, firmato da se stesso.

Lo schema dell’infrastruttura italiana prevede solo due livelli, come in figura.

Selezionando il certificato del livello superiore diventa disponibile il bottone Visualizza Certificato,
che consente di esaminare il certificato della CA emittente.

4.8.10 Modulo di visualizzazione di una Lista di Sospensione o Revoca

Questa finestra é organizzata in due cartelle, la prima della quale mostra le informazioni generali
relative alla lista di revoca:
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Informazioni su CRL

Generals | Lista di Revoca

Lista di Sospenzione e Revoca

alore i |

B

| Data effettiva mercoledi 5 luglio 2005 15.24.57 1

| Prozs. aggiom. martedi 17 luglio 2008 15.24.57 (U
'f.&lgnrilmo di firma zhalwithA SAE nemption b
] | &=
Walore:

|c: IT

O: Actalis S.p.h.
QT: Oualified Certification Serwvice Provider
CH: Aetalis Qualified Certificates CL

La tabella del primo riquadro mostra tutti gli elementi fondamentali della CRL, in particolare il
nominativo della Certification Authority che I’ha emessa, la data effettiva di emissione, la data
pianificata da Certificatore per I'emissione del prossimo aggiornamento.
Il riquadro inferiore mostra gli eventuali dettagli disponibili per I’elemento del primo riquadro
correntemente selezionato

La seconda cartella mostra invece il contenuto effettivo della lista:
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Informazioni su CRL

Generale | Lista di Revoca

Certificati revocatt
:Numero di serie Crata revoca ~ |
|J1F3DE 1603406, 10.40.35
\J1FBTO 16403406, 10.40.45 3
|BECA 17/03/08, 18.40.37 “

£ >

Entry di revoca

Carmpo Walore b

| Datarevoca 16703706, 10.40.45

Ireealidity O ate Mar 16 11:40:42 2008
| #5033 CRL Reazon Code Kep Comprarmize i
| £ *

Y alore:

Mar 16 11:40:42 2006 GMT

Si noti che una CRL contiene unicamente i numeri di serie come riferimenti ai certificati veri e
propri, non contiene i certificati completi. Quindi & possibile sapere, dato un certificato, se esso €
incluso nella lista (ricercandone il numero di serie), ma non € possibile conoscere le identita dei
titolari di tutti i certificati revocati semplicemente disponendo della lista.

Tuttavia, se nel DB locale & presente un certificato corrispondente alla entry correntemente
selezionata, il bottone Mostra Certificato lo apre per la visualizzazione.

Il riquadro superiore contiene la lista effettiva: una tabella le cui colonne rappresentano,
rispettivamente, i numeri di serie dei certificati e la data di sospensione o revoca.

Il riquadro Entry di revoca mostra tutti i dettagli relativi alla riga della tabella superiore
correntemente selezionata; numero di serie del certificato, data e ora della sospensione o revoca, il
codice e descrizione dell'operazione impostato dal certificatore per quel certificato.

Il riquadro Vvalore mostra una ulteriore espansione del dettaglio correntemente selezionato nel
riquadro delle entry di revoca.

Da entrambe le cartelle, con il bottone Copia su File & possibile esportare la CRL su un file esterno,
con OK si chiude la finestra.

4.8.11 Modulo di gestione delle coppie di chiavi RSA

Questo modulo consente di operare sull’insieme di coppie di chiavi presenti in un dispositivo di
firma:
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& Gestione delle Chiavi RSA =17
Tipologia Procedura Mr... [ et i

% 1. Ciftatura documenti N T | s

| =3 2 Sattoscrizione 1024 |

' ﬁ'ﬁ‘ 3. Chiave software PKCSH12 1024

| '§@ 4. Chiave software PKCSH12 1024

Public space: 2535 bytes
Private space; BRGZA bytes

|

La tabella mostra una riga per ogni coppia di chiavi disponibile nel dispositivo, ma — come in questa
figura — possono comparire anche una o piu chiavi aggiuntive definite come Chiave software
PKCS#12: si tratta in tal caso di coppie di chiavi che non si trovano fisicamente nel dispositivo ma
sono invece importate da file PKCS#12 (operando dal menu Dispositivo di firma -> Configurazione
ed utilizzando la cartella Caricamento file PKCS#12).

Per ognuna delle coppie di chiavi vengono visualizzate le seguenti informazioni:

I'icona che rappresenta la tipologia

la tipologia in esteso (a meno che non si tratti di chiavi software, come spiegato sopra)
I'eventuale identificatore della procedura automatica (solo per le coppie di chiavi di
sottoscrizione mediante procedura automatica): questa colonna € mantenuta per
compatibilita con dispositivi di firma personalizzati con vecchie edizioni di DigitalSign
la lunghezza delle chiavi, espressa in bit

Sono disponibili alcuni bottoni comando:

Genera chiavi - conduce ad una finestra di dialogo che assiste alla creazione di una nuova
coppia di chiavi. Questo comando ¢ abilitato solo se si opera con un dispositivo che
effettivamente consente la generazione.

Proprieta — conduce ad una ulteriore finestra di dialogo che illustra proprieta di dettaglio
della coppia di chiavi selezionata.

Import - consente di importare da un file in formato PKCS#12 una coppia di chiavi di
cifratura. In pratica € una operazione di restore, mentre I’export & assimilabile ad una
operazione di backup.

In generale questa funzione pud non essere disponibile con le smartcard fornite dai
Certificatori accreditati.

Export - consente di esportare su un file in formato PKCS#12 una coppia di chiavi da
utilizzare per la cifratura dei documenti (si noti che I’esportazione di una chiave privata per
la firma digitale sarebbe del tutto illegale). Lo scopo di questa operazione € quello di
eseguire un backup (definito key recovery)al fine di non perdere la possibilita di decifrare
documenti crittografati in caso di perdita o distruzione del dispositivo di firma che contiene
le relative chiavi.

In generale questa funzione pud non essere disponibile con le smartcard fornite dai

Certificatori accreditati.

NOTA: una coppia di chiavi di cifratura potra essere esportata solo se € stata creata fin dall'inizio
con I'opzione di key recovery.

Chiudi - chiude la finestra di dialogo
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4.8.11.1 Generazione di una coppia di chiavi
Viene mostrata una finestra di questo tipo:

Muova coppia di chiavi RSA

(%) Sottoscrizione
) Sottescrizione con procedura automatica
|0, procedura; D

) Cifratura documenti
() Cifratura documenti [con opzione di key-recovery)
) Certificazione

L’utente deve scegliere la tipologia di utilizzo della coppia di chiavi ed agire su OK, per avviare il
processo di generazione.

4.8.11.2 Proprieta di una coppia di chiavi
Viene mostrata una finestra di questo tipo:

Proprieta coppia di chiavi

Proprista
Tipo chiave; ?3 ottoscrizione |
Lunghezza: | 1024
Dezcrizione: | |
Certificati

I FPosizione Rilazciato a Tipologia Rilazciato da: |
On-board ROBERTO BAUDIZ.. | S 0 i

Aggiorma H Visualizza H Export ]

La tabella della finestra mostra il certificato o i certificati presenti nel sistema e che corrispondono
alla coppia di chiavi.

- il bottone Aggiorna ripete la scansione degli archivi di DigitalSign alla ricerca dei certificati
- Visualizza apre la visualizzazione del certificato selezionato
- Export consente di esportare su un file esterno una copia del certificato selezionato

4.8.12 Modulo di Gestione dei Certificati ‘on-board’

Questo modulo consente di esplorare i certificati contenuti a bordo del dispositivo di firma
correntemente inserito.
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Fine

Sono disponibili i seguenti bottoni comando:

e View - per visualizzare il contenuto del certificato, tramite I'apposito visualizzatore (4.8.9)

e Import - per caricare nel dispositivo un certificato disponibile su file.
L’effettiva disponibilita di questa funzione dipende dalla configurazione del particolare
dispositivo

e Export - per esportare su un file esterno il certificato correntemente selezionato

e Rimuovi - per cancellare dalla memoria della smartcard il certificato selezionato.
L’effettiva disponibilita di questa funzione dipende dalla configurazione del particolare
dispositivo.

e Annulla - per chiudere la finestra di dialogo senza aggiornare la memoria del dispositivo con
le modifiche eventualmente apportate (vedere NOTA in calce)

e Salva su dispositivo - per chiudere la finestra di dialogo, aggiornando effettivamente la
memoria della smartcard (vedere NOTA in calce)

NOTA: Le funzioni attive di questo modulo (Import, Rimuovi) non agiscono direttamente sulla memoria del
dispositivo di firma, ma su un buffer di memoria del computer.

Al termine delle operazioni il risultato si trasferisce effettivamente alla memoria del dispositivo con il
comando Salva su dispositivo.

4.8.13 Modulo di Gestione della Configurazione del Dispositivo di Firma

DigitalSign pu0 operare con una grande varieta di dispositivi di firma, che richiedono di essere
correttamente interfacciati.

La gran parte delle smartcard e dei dispositivi di altro genere disponibili sul mercato — soprattutto
quelli rilasciati dai Certificatori accreditati presso CNIPA — viene interfacciata attraverso lo
standard PKCS#11, ma € possibile gestire alcuni dispositivi direttamente a livello APDU.

Nel primo caso DigitalSign deve mettere in funzione lo specifico modulo PKCS#11 (una .DLL)
adatto per la particolare tipologia di smartcard, mentre nel secondo caso deve riconoscere
correttamente il tipo di dispositivo ed attuare il corretto protocollo di comunicazione.
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4.8.13.1 Auto-configurazione

Avendo a che fare con una smartcard gia pronta all’'uso, contenente chiavi e certificati, il modo piu
semplice di procedere € quello di attuare la configurazione automatica.

Configurazione EI

Configurazione dispasitivo | Configurazione Automatica del Dispasitiva di Firma | Selezione file PKCSH12 |

Frofilo di configurazione

1071 - Auto configurazione w | Aggiungi...

Lettore:

Tipo lettare SmartCard:  AUTO

[ ook || annua ]

In questa modalita I’'utente non deve fare nulla, ma solo lasciare che DigitalSign risolva
automaticamente il problema della configurazione

Il sistema opera come segue:

« all’avvio DigitalSign ricerca nel computer quali moduli PKCS#11 — tra quelli conosciuti da
DigitalSign, elencati nel file devices.ini che si trova nella stessa cartella che ospita
I’eseguibile — sono effettivamente presenti;

« al primo inserimento di una smartcard in uno dei lettori installati nel sistema DigitalSign
tenta di leggerne i certificati contenuti in area pubblica (dove non é necessario disporre del
PIN) attraverso i vari moduli PKCS#11 di cui dispone, fino a quando non ottiene un
risultato positivo;

e una volta trovato il modulo PKCS#11 corretto DigitalSign registra I’associazione tra il
codice identificativo del particolare tipo di smartcard (ATR) ed il modulo PKCS#11 che ha
avuto successo nella lettura della carta, cosi da metterlo direttamente in uso la prossima
volta che un dispositivo dello stesso tipo viene inserito in un lettore

Il funzionamento del processo di configurazione automatica puo essere seguito visivamente dalla
cartella Configurazione Automatica del Dispositivo di Firma disponibile nell’ambito di questo stesso
modulo.

Come si puo intuire questa strategia pud non andare a buon fine, oltre all’ovvio caso in cui la
macchina non disponga del giusto modulo PKCS#11, nel caso in cui I’area pubblica del dispositivo
non contenga alcun certificato.

Questo si verifica con le carte interamente vuote o con alcune smartcard i cui certificati sono
memorizzati tutti in area privata invece che in area pubblica (ad oggi abbiamo esperienza di alcuni
dispositivi di questo tipo rilasciati da Actalis), per i quali € richiesta la configurazione manuale.

4.8.13.2 Configurazione manuale

Se il modulo di configurazione automatica non riesce ad associare correttamente la smartcard a
disposizione con un modulo PKCS#11 tra quelli installati nel sistema (puo essere il caso di
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dispositivi vergini oppure di smartcard prive di certificati in area pubblica) € possibile eseguire la
configurazione manuale, forzando DigitalSign a colloquiare con il dispositivo utilizzando una
modalita ben determinata ed uno specifico lettore.

Configurazione EI

Configurazione dispositivo : Canfigurazione Automatica del Dispositive di Fima | Selezione file PCS#12 |

Frofilo di configurazione

01 - Auto configurazione w Aggiungi...

01 - Auto configurazione
02 - Dizabilita il lettare di smartcard
04 - Specifiche PC/SC
05 - SpelGilla LC
06 - SyzGilla LU

(07 - SyzlGilla 32
03 - S usqilla CHS
03 - Siemens Cardd5 2.4
11 - Siemens Cryptovizsion
12 - Gemplus GC
13- LISIT Custam

[ ok || .-’-'mnulla.:]

Innanzitutto occorre scegliere il modulo da impiegare, dalla lista completa di tutte le opzioni (in
questa fase DigitalSign non ha ancora escluso i moduli non effettivamente installati sulla
macchina).

Si noti che i primi elementi della lista sono speciali:
e 01 — Auto configurazione — attiva il riconoscimento automatico
e 02 - Disabilita il lettore di smartcard — predispone DigitalSign ad operare senza dispositivo
di firma, evitando i messaggi di errore relativi all’assenza di un lettore
e 04 - specifiche PC/SC — predispone DigitalSign ad interfacciare la smartcard in modalita
APDU, senza alcuna intermediazione di moduli PKCS#11. In questa modalita sara possibile
utilizzare solo un set ristretto di dispositivi ben identificati

Dopo la selezione della modalita occorre anche specificare in quale lettore si trova il dispositivo, nel
caso la macchina disponga di piu di un lettore:
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Configurazione

Corfigurazione dispositivo . Configurazione Automatica del Dispositivo di Firma | Selezione file PKCS#12

Frofilo di configurazione

| 08 - Sysgilo CNS v| | Aagiungi..

Lettore:

|AthenaASEDriveIIIe USE O L

Athena &5EDnve |lle USE O
E utron Cryptoldentity 0
TR T T

todulo PECS#17: incrgptaki2. dil

| ok || annds |

NOTA: I'esempio della figura mostra un lettore “virtuale”, corrispondente ad un token USB che viene visto
dal sistema come I'insieme lettore + smartcard. Dopo aver installato i relativi driver il lettore sembrera
sempre disponibile, ma se il token non € montato in una porta USB il lettore apparira vuoto

Qualora il dispositivo a disposizione richiedesse, per I’interfacciamento, un modulo PKCS#11
diverso da tutti quelli noti a DigitalSign, € comunque possibile aggiungere un nuovo profilo tramite
il bottone Aggiungi, si veda la prossima sezione.

4.8.13.3 Aggiunta di un Profilo di Configurazione

Huovo Profilo

Mome profilo:

MioProtila |

Maome file del modulo PECSH#11:
el || sfogla.. |

Altiva cache per modulo PKCSH11
[ Registra PIM calback [zola SISSP11)
Abilita Attestazione  Kep zage: [Zliqital Signature

]

Lok | [ A |

Questa finestra consente di registrare in DigitalSign un nuovo profilo di configurazione per
dispositivi PKCS#11.

Occorre assegnare al profilo un nome simbolico ed indicare il file .DLL che rappresenta
I’interfaccia PKCS#11.

I tre checkbox sottostanti hanno il seguente significato:
e Attiva cache per il modulo PKCS#11 — se attivo fa si che DigitalSign, una volta collegato
positivamente un dispositivo a questo modulo, registri I’associazione mediante I’ATR del
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dispositivo stesso, cosi che successivi inserimenti di dispositivi dello stesso tipo colleghino
direttamente questo modulo se € attiva la modalita di auto-configurazione.

In taluni casi puo essere opportuno disabilitare questa opzione (per esempio con smartcard
che hanno lo stesso ATR ma vengono personalizzati tramite diversi layer: & necessario
lasciare che DigitalSign trovi il modulo giusto tramite la lettura sperimentale dei certificati
di bordo)

Registra PIN callback — questa € una funzione speciale, riservata ad uno specifico modulo
(SISSP11) e consente di gestire in modo automatico il PIN di firma, evitando la doppia
richiesta del PIN. Si raccomanda di non attivare questa opzione se non su indicazioni del
fornitore

Abilita Attestazione — questa opzione istruisce il sistema ad abilitare, per i dispositivi di
firma interfacciati per tramite di questo modulo, la funzione di Attestazione (firma debole).
In caso di abilitazione di questo checkbox & anche necessario specificare quale ““key usage”
devono avere i certificati da usare per questo scopo. Si raccomanda di usare Digital

Signature.

4.8.13.4 Pannello di monitor del riconoscimento automatico
Questo pannello consente di controllare i passi svolti da DigitalSign nella ricerca automatica di un

modulo PKCS#11 adatto ad interfacciare un dispositivo di firma.

Se nessun dispositivo € inserito in un lettore il pannello pud presentarsi come in figura (in questo

caso il sistema dispone di 2 lettori):

Configurazione

Lettorn nlewvat:

| Configuisziane dispasitive | Configurszione Automatica dsl Dispositiva di Fima [ 5 eleziane file PKOSH#12 i

Athena A5EDrive e USE 0 | ATR del dispasitivo

Eutron Cryptaldentity 0

Modello del dispozitivo:

B

Muova scanzsione dei lettori

Modulo trovato:

Annulla

Il bottone Nuova scansione dei lettori forza il sistema a rileggere lo stato dei lettori, aggiornando la
lista. Ma normalmente é sufficiente inserire una smartcard in un lettore per veder aggiornare la
finestra in questo modo:
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Configurazione [E|

Configurazione dispositiva| Configurazione Autematica del Dispositive di Fima | Seleziane file PKCS#12

Lettari rilewati:

thena A5EDirive llle USE O ATR del dizpozitiva
Eutran Cryptoldentity 0 |36 FF 15 00 FF C1 04 31 FE 55 00 B8 05 05 C8 u5§

todello del dizpositivo;

iwm |

Muowa scanzione dei lettori l [ Trova un Modulo PKCS#11 Adatto l

todulo trovato;

| |

Il simbolo della smartcard appare accanto al nome del lettore, mentre nel riquadro a destra compare
il codice ATR (Answer To Reset) del dispositivo.
Talvolta e disponibile anche una denominazione del modello del dispositivo.

Agendo sul bottone Trova un modulo PKCS#11 adatto Si avvia il processo di tentativi illustrato in
precedenza; se I’ATR del dispositivo in questione non era mai stato incontrato e se si dispone di

diversi moduli li vedremo scorrere nell’edit box in basso con I’etichetta Testing...
Alla fine del procedimento la finestra si presenta come segue:

Configurazione

Configurazione dispasitive | Configurazione Automatica del Dispositivo di Fima | Selezione file PKCS#12

Lettor rilevati:
| BB Athena ASEDrive llle USE O ATR del dispositiva
Eutran Cryptoldentity |36 FF 1800 FF C1 04 31 FE 5500 68 0508 C8 i
todello del dispositivo:
N |
MHuowa scansione dei lettari ] [ Trova un Modulo PKCSH11 Adatto l

M odulo trovato:
[ sigsp11.dl |

ok | [ anuls |

4.8.13.5

Caricamento file PKCS#12

Alcune funzioni di DigitalSign possono essere eseguite anche con chiavi RSA gestite in software,
non residenti su smartcard; attualmente tale opzione e disponibile soltanto per le operazioni di
decifratura documenti.
Se per le chiavi private di firma digitale é essenziale, a fini di sicurezza, che in nessun caso sia
possibile I’esportazione o la duplicazione, per le chiavi private destinate alla decifratura di
documenti ¢ importante poter disporre del backup delle chiavi private.
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Un documento cifrato diventa infatti del tutto illeggibile in caso di perdita o malfunzionamento
della smartcard che contiene I’unica chiave privata idonea a decifrarlo. Quindi € prassi piuttosto
comune usare per questo scopo delle chiavi private con opzione di key-recovery, che vengono
esportate su file in formato PKCS#12 (sono file a loro volta cifrati e protetti con password,
contenenti la chiave privata ed il relativo certificato).

Allorché si intende usare una chiave cosi esportata sara possibile importarla su una nuova
smartcard, ma & altresi possibile usarla direttamente dal file PKCS#12.

Questo modulo consente appunto I’utilizzo diretto di chiavi e certificati contenuti in file PKCS#12.

Configurazione

Configurazione dispositiva | Configurazione Automatica del Dispositivo di Firma.i Selezione file PEKCSH12 [

-5 D5 TemphLISITS 12 cafimapl 2
| & D:ATemphLISIT p12_caservizio.pl 2

Mome file: | 04T empdLISITSp12_cafirma pl 2

Pazsword: [
|

Aggiungi ] [ Elimina

| ok || annds |

DigitalSign pu0 caricare le chiavi ed i certificati di uno o piu file PKCS#12 e gestirli come se
fossero contenuti nella smartcard correntemente inserita.
A tal fine & necessario registrare i file PKCS#12 desiderati attraverso questo modulo, che presenta

tutti i file correntemente registrati.

- Con il bottone Elimina si rimuove la registrazione del file correntemente selezionato
- Con il bottone Aggiungi si passa ad una ulteriore finestra:

Selezionare il file PRCS#12

Maome file PKCSH12 [ pf] per impart;
\D:ATemphLISIThp1 2_caservizio.pl 2 | |

xxxxxxm1 |

Paszword:

[ Import ] [ Annula ]

Da qui e possibile selezionare il file da importare e fornire la password per accedere al contenuto

del file stesso.
Con Import si conferma la registrazione del file, con Annulla si torna alla schermata precedente.
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NOTA IMPORTANTE: si ribadisce che le chiavi ed i certificati importati dai file PKCS#12 specificati per
tramite di questo ambiente di configurazione vengono utilizzati da DigitalSign — limitatamente alla funzione di
decifratura documenti — come se le stesse chiavi e certificati fossero presenti nella smartcard correntemente
inserita.

Questo significa anche che se nessuna smartcard € inserita, non sara possibile usare nemmeno gli oggetti
software letti dai file PKCS#12: questo perché I'architettura interna di DigitalSign mette in funzione certe
strutture solo quando un dispositivo di firma € correttamente interfacciato.

4.8.14 Verifica alla Data

Con il 3 Dicembre 2009 é entrata in vigore una nuova modalita di emissione delle liste di
sospensione e revoca (si veda la sezione sulla verifica delle firme digitali), che ora non vengono piu
depurate delle informazioni di revoca relativa a certificati di cui sia ormai terminata la validita
nominale.

Grazie a questa novita é possibile, solo esaminando la CRL attuale, determinare se un certificato
fosse indenne da provvedimenti di sospensione o revoca in una qualsiasi data compresa nel periodo
di validita nominale (con I’esclusione di certificati comunque scaduti prima del 3/12/2009).
DigitalSign consente dunque di effettuare verifiche di firme digitali riferite ad una data qualsiasi,
non quella attuale.

Normalmente, aprendo un documento firmato (non corredato di marca temporale) e navigando nel
pannello delle proprieta sino ad espandere una particolare firma, vedremo qualcosa del genere:

s

5 Test conservazionexml.p7m [= ===
. =5, Ed B (4 Y ~ auta|
= Vs Dy PEEE G -
25T & ¥
<?xml version="1.0" encoding="utf-8" ?= A
ieta PKCSH7 Dettagli
e Generale ﬁ Parametro Valore "I
E ﬁ Flrme digitali (1) 2 Risultato verifica:
ﬁ‘ﬁ R_O?ERTO _BAFJDIZZC fg ' Stato della firma: Valido. =t
. Sl % |E stato del certificato:  [03/12/2009 17.27.20] - Verifica fallita.
B Errore: Certificato scaduto (Cod. 37)
Certificato:
ﬁ Algoritme certificato: shal WithRSAEncryption
[#] S.M. certificata: 0216E6
@‘u"alido dal: martedi 22 febbraie 200513.02.11
gﬂ‘\fﬂlido sine al: venerdi 22 febbraio 2008 0.00.00
Soggetto:
A T =
| I 3 7| [T b

Come si vede la riga relativa allo Stato del Certificato riporta tra parentesi quadre una data ed un’ora
di riferimento (nella figura 3/12/2009, ore 17:27). In generale quella é la data ed ora attuale.
Nel caso in figura la verifica &€ “non superata” perché allo stato attuale il certificato risulta scaduto.

Se a questo punto vogliamo sapere se il certificato fosse valido in un’epoca passata possiamo
utilizzare la funzione di Verifica alla Data:
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Doc:umerrtol Finestre  Aiuto
= [/ Aggiungi Fima Digitale...

2y Marca Temporale...
X Destinatario Cifratura...
i ] b

|

'
Uy |":)J Verffica alla data

n Modalita Visualizzazione

— Azioni 4 = = =
H Parametro Valore
#2 Risultate verifica:

& Eﬁ ' Stato della firma: Valido.
d? @ Stato del certificato: [03/12/2009 17.27 .20] - Verifica fallita.

o Errore: Certificato scaduto (Cod. 37)
Certificato:

Verra visualizzata questa piccola finestra di dialogo:

Verifica alla data

|

[¥]Verifica alla data
Data:

|

[

21/02/2006 15.46.00 ra locale -

L’utente sara invitato a selezionare il checkbox per attivare la verifica ad una data diversa da quella
attuale, quindi ad inserire la data ed ora di riferimento (eventualmente distinguendo, liberamente, tra
ora locale e UTC). Nel nostro caso inseriremo una data anteriore a quella di scadenza del certificato

in questione.

Una volta premuto OK DigitalSign aggiorna i propri pannelli e mostra il risultato della verifica
ricalcolato alla data indicata dall’utente:

. @ Test conservazionexml.plm

LR3IH 7

=5E=n )|

=?xml version="1.0" encoding="utf-8" 2=

ieta PKCSHT
4| Generale
Firme digitali (1)
% ROBERTO BAUDIZZC
@---{\_‘; Altre informazieni

o
&
2
&

Dettagli

Parametro Valore
Risultato verifica:

" Stato della firma: Valido.

% Stato del certificato:

[21/02/2006 15.46.00] - Valide con riserva.

i Valido dal:
55 Valido sino al:

Soggetto:
At
o

martedi 22 febbraio 2005 13.02.11
venerdi 22 febbraio 2008 0.00.00

D Errore: Peri certificati scaduti prima del 3/12/2009 non sono dispenibili informazioni su sospensioni o revoche (Cod. 405) —
Certificato:

ﬁ Algoritme certificato: shal WithRSAEncryption

[#] 5.M. certificato: 0216E6
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Questa immagine mostra un effetto particolare, che in quest’epoca sara molto comune e tendera poi
a diventare piu raro.

Come detto, le CRL contengono obbligatoriamente le informazioni di sospensioni e revoca anche
per certificati ormai scaduti solo dal 3 dicembre 2009. Quindi, se il certificato in corso di analisi €
scaduto prima di tale data e la CRL non contiene alcun riferimento a quel certificato, non & possibile
stabilire con certezza che effettivamente non fosse mai avvenuta una sospensione o revoca. Quindi,
in un caso del genere, DigitalSign dichiarera “valido con riserva” e segnala un opportuno messaggio
di warning.

4.8.14.1 Verifica di documenti marcati temporalmente

I meccanismo di Verifica alla Data e particolarmente utile quando si verifichino documenti firmati
e marcati temporalmente.

In questo caso DigitalSign esegue automaticamente la verifica riferita alla data ed ora
corrispondenti alla marca temporale, presentando con un solo colpo d’occhio I’effettivo stato di
validita di un documento marcato temporalmente:

@ Benvenuto Medas lg-llkgﬁf._??m E'
% h% = autn
Y @ S @ ‘ T i - ™ |v
L= W PR TR :

: [, 5A

Gentile uiente,

questo file & stato firmato digitaimente con DigitalSign, il software pil completo e sicuro per
la firma digitale a morma di legge.
Grazie per aver sceln CompEd e DigitalSign.

Cordiali saluti,

Ufficic Marketing CompEd Software Design

ieta PKCSH7 Dettagli
5l Generale & | Parametro Valore -
i o I
b 11 haiole (L} 5 Risultato verifica: =
. % R:b:_rto Eaudll.zone ' Stato della firma: Valido. L
_? peattlatia it S ':13_ /" Stato del certificato: [19/11/2008 13.54.17 UTC] - Valido,, CA Accreditata, non sospeso o revocato,
-2 Marche Temporali: 1 e
@---{i‘, Altre informazioni xtifiealin
3 'ﬁ Algoritmo certificato:  shal WithRSAEncryption
[#] S.M. certificato: 09c4
¥ valido dal: giovedi & febbraio 2007 11.36.11
2L Valido sino al: domenica 7 febbraio 2010 113611 s
‘ ] | ¥ 4| ] | b

Se andiamo poi ad aprire un documento marcato temporalmente tempo addietro, tanto che il
relativo certificato (della marca temporale) sia gia scaduto, vedremo che DigitalSign considera
comunque valida la marca temporale tenendo conto del periodo di validita stabilito dalla normativa,
in base alla configurazione delle opzioni di security, sezione firma e verifica:
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ieta PKCSH7 _ Dettagli (Marche Temporali:- (1))
Generale < Parametre Valore
g Fiviiie it ) &3 Risultato verifica:

‘Zi Marche Temporali: (1)
2 Marche Temporali: 1
+{‘ Altre informazioni

 Stato della firma: Yalido,

% Stato del certificato: [03/12/2009 17.51.59] - Scaduto

J Validita del timestamp:  Validita estesa timestamp (DPCM 13,01,/2004, 30,03,/2009)
Marca Temporale

@ Mum, serie: 4ECHREICO142A0947

2\_: Protocollo TS Specifiche RFC3161

mData: martedi 7 novembre 2006

j_) Ora: 15.46.43 (ora di Greenwich UTC)
?: Algoritme certificato: RSA-SHAL

[#] .M. certificato: 100D

E@Valido dal: mercoledi 1 novemnbre 2006 1.00.00
g‘u‘alido sing ak: domenica 1 novemnbre 2009 1.00.00
gﬂ Soggetto: LT, Telecom T5511 2006

q‘?j Certificato emesso da: LT, Telecom Time Stamp Authority, LT, Telecom S.R.L, IT

r] Paese: m

4.9 Appendici

4.9.1 Modalita di interfacciamento dei dispositivi di firma

DigitalSign svolge molte delle sue funzioni piu importanti basandosi sui servizi offerti da un
dispositivo di firma (smartcard, token USB, HSM).

Poiché si tratta di dispositivi esterni devono essere interfacciati correttamente.

La varieta di dispositivi disponibili, naturalmente, rende I’obiettivo della compatibilita generalizzata
piu complesso.

In questa sezione si illustrano le differenze tra le due modalita di interfacciamento fondamentali.

4.9.1.1 Dispositivi interfacciati a livello PKCS#11
DigitalSign supporta dispositivi di firma compatibili con lo standard PKCS#11.

Questo significa che DigitalSign, quando opera in questa modalita (invece che tramite
interfacciamento a livello APDU), si interfaccia solo a livello software con un modulo standard
PKCS#11 reso disponibile dal fornitore del dispositivo stesso.

In questo modo DigitalSign non deve "conoscere™ i dettagli fisici del dispositivo, che vengono
gestiti dal modulo di interfaccia.

Quando DigitalSign opera con dispositivi di firma rilasciati da un certificatore accreditato presso
CNIPA si tratta sempre di dispositivi PKCS#11.

Un modulo PKCS#11 fisicamente consiste di una DLL al quale DigitalSign deve collegarsi per
interagire con il dispositivo.

L’utente deve verificare i requisiti di sistema (sistema operativo e risorse in primo luogo) specificati
dal produttore e la loro compatibilita con quelli di DigitalSign; inoltre deve verificare se il modulo
PKCS#11 richiede un particolare tipo di lettore di smartcard o altri componenti hardware/software
installati o configurati.

CompEd conduce un continuo lavoro di aggiornamento del software e dei profili di configurazione
per consentire I’utilizzo dei dispositivi presenti sul mercato. All’utente & normalmente sufficiente:
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o assicurarsi di aver installato sul sistema il software PKCS#11 adatto alla smartcard o al
dispositivo in proprio possesso
« lasciare che il modulo di riconoscimento automatico riconosca da sé il dispositivo

La tabella che segue illustra i dispositivi testati con DigitalSign. Si vedano con attenzione anche le
NOTE che seguono la tabella.

Modulo DigitalSign (1)

Certificatori (2)

Dispositivo Modulo PKCS#11 Note
Smartcard Gemplus GemGATE | GemPKCS 4.6.006 Gemplus GC Actalis, Postecom
32K gclib.dll (v. 4.5.5.1)
Smartcard Siemens CardOS 2.4.0 SIRMIETS CENelS B IA\_I?_t_?Iell'se,Clonr;ocamere, 3)
CardOSM4.01/a si_pkes11.dll (v. 2.0.21.14) ’
- Postecom
Sysgillo 1.9.10.0 Sysgillo LC o Infocamere
Smartcard Incard CS16 ipmpkiLC.dll (v. 1.0.1.0) o Sysgillo 32 IT-Telecom
ipmpki32.dll (v. 1.9.10.0)
Sysgillo 1.9.10.0 Sysgillo LC o Infocamere
ezl Nreene Csa0] ipmpkiLC.dll (v. 1.0.1.0) o Sysgillo LU IT-Telecom
ipmpkiLU.dll (v. 1.9.10.0)
Smartcard Cryptovision Cryptovision Siemens Cryptovision Infocamere
cv_pll_M4.dll (v. 2.2.0.0)
Token USB Eutron . Siemens Cardos 2.4 Actalis, Infocamere
- Siemens CardOS 2.4.0 ’ ’
Cryptoldentity . IT-Telecom 4)
(n.serie 1501...) si_pkesl1l.dll (v. 2.0.21.14)
Smartcard CNS Incard Sysgillo 2.3 Sysgillo CNS Actalis, Infocamere,
Incrypto34V2 incryptoki2.dll (v. 2.5.1.6 o Infocert, (5)
(n.serie 7420..., 1204...) V. 2.4.9.3) Postecom
. SISS APl 0.0.5 SISS LISIT
Smartcard Siemens SISS HPC SissP11.dll (v. 2.0.23.0) (6)
Sysgillo 2.3 Sysgillo CNS Infocert
Token USB “Business-Key” incryptoki2.dll (v. 2.5.1.6 o ©)
v. 2.4.9.3)
Bit4ld Oberthur CNS Actalis
Smartcard CNS Oberthur bit4opki.dil (v. 1.1.4.6) 3)
Charismatics Charismatics SI Actalis

Smartcard Charismatics

NOTE:

@

2
©)

cmpll.dil (v. 3.2.2.4)

La colonna “Modulo DigitalSign” indica il nome simbolico del profilo di dispositivo utilizzato da DigitalSign per
interfacciare il dispositivo.

Tali nomi sono indicati tramite il file devices.ini, che associa il nome di ogni profilo ad una specifica DLL di
interfaccia.

Poiché i nomi dei profili possono cambiare nel tempo per varie ragioni, si precisa che i nomi contenuti nella
tabella sono riferiti ai profili definiti con la versione 3.0.3.11 di DigitalSign e successive.

La colonna “Certificatori” indica i certificatori iscritti all’elenco CNIPA dei Certificatori Accreditati che risulta
abbiano distribuito dispositivi nelle varie tecnologie. Il contenuto della colonna & del tutto indicativo.

Esistono in circolazione alcune tipologie di smartcard di questa tecnologia che non contengono il certificato
qualificato dell’'utente nell'area pubblica. Quindi non possono essere riconosciute dalla modalita “riconoscimento
automatico” di DigitalSign, che si basa appunto sull’esito della lettura del certificato.

Occorre impostare manualmente il modulo indicato ed effettuare il logon per accedere al certificato ed ai servizi.
Questa limitazione € stata osservata in dispositivi rilasciati da Actalis.
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(4) Oltre all'installazione del modulo PKCS#11 € necessario installare anche i driver specifici che emulano un
lettore di smartcard

(5) Queste smartcard, definite “Carta Nazionale dei Servizi con dispositivo di firma digitale”, hanno una particolare
struttura interna organizzata in diverse sezioni. In particolare la parte dedicata alla firma digitale € distinta dalla
parte contenente chiavi di autenticazione ed € previsto che si usino due diversi codici PIN per le due diverse
sezioni.

Questa flessibilita presenta tuttavia uno svantaggio per le applicazioni di firma digitale, perché il software di
interfaccia PKCS#11 (SysGillo) potrebbe richiedere di propria iniziativa la nuova digitazione del PIN anche se la
carta gia si trova in stato di LogOn. Questo effetto risulta particolarmente sgradevole in caso di procedure di
firma automatica, per firmare lotti di documenti in unica soluzione.

Allo stato siamo a conoscenza di tre diversi moduli PKCS#11 in grado di interfacciare queste smartcard:

- SysGillo 2.3 standard (con incrlyptoki2.dll v. 2.4.9.3), richiede doppia digitazione del PIN

- SysGillo 2.3 MODIFICATO (con incryptoki2.dll v. 2.4.9.3), NON richiede doppia digitazione del PIN

- componenti installati dal software Dike di Infocamere (con incryptoki2.dll v. 2.5.1.6), consente scelta della
digitazione singola o doppia del PIN dal menu di Dike.

(6) Queste smartcard sono delle CNS (Carta Nazionale dei Servizi) distribuite dalla Regione Lombardia e
richiedono uno specifico modulo di interfaccia PKCS#11 (vedere tabella). Anche queste carte, come quelle
descritte al punto precedente, richiedono una digitazione del PIN subito prima di ogni firma anche se la carta
gia si trova in stato di LogOn. A partire dalla versione 3.0.3.13 DigiitalSign contiene un modulo callback
specifico, realizzato sulle specifiche del produttore del software PKCS#11, che permette di aggirare questo
problema se il PIN utente ed il PIN firma sono uguali. Se tali PIN sono diversi il modulo callback rischia di
bloccare la smartcard.

Per tale ragione questo modulo callback va espressamente abilitato intervenendo sul file devices. ini.

(7) Questi dispositivi sono dotati di memoria flash e di un dedicato software di virtualizzazione che consente di
spostare il dispositivo da un computer all’altro senza richiedere installazione. Tuttavia questa possibilita &
limitata all'uso del software a corredo.

Se si desidera utilizzarli con DigitalSign installato sul computer & necessario che il modulo PKCS#11 sia
installato sul computer.

(8) Queste smartcard sono CNS e come tali presentano il problema della doppia digitazione del PIN descritta piu
sopra a proposito di altre CNS. Tuttavia & possibile configurare il modulo PKCS#11 in modo da evitare la
doppia richiesta, si consulti la documentazione di Bit4ld.

Per questi dispositivi, testati in preserie, sono stati osservati tempi di risposta straordinariamente lenti.

Si noti che I'elenco dei Certificatori operativi € in continua evoluzione; ovviamente ogni Certificatore € libero di adottare
diversi tipi di dispositivi e di adottare/fornire diversi software di interfaccia PKCS#11, inoltre i diversi Certificatori attuano
diverse politiche di distribuzione del software PKCS#11 che permetterebbe al titolare di una smartcard di utilizzare il
proprio dispositivo con il software applicativo di propria scelta.

Anche per tutte queste ragioni I'effettiva operativita di un particolare dispositivo con DigitalSign non puo essere garantita
a priori e va verificata a cura dell’'utente.

Tuttavia CompEd pone continuamente in atto il massimo impegno affinché DigitalSign funzioni senza problemi con tutti i
dispositivi disponibili sul mercato. La tabella della pagina precedente rappresenta il risultato delle osservazioni di
CompEd nelle piu tipiche condizioni di utilizzo.

Si vuole ribadire che I'utilizzo di un dispositivo PKCS#11 avviene mediante l'interfacciamento di un modulo software
distribuito dal soggetto che distribuisce la smartcard (di regola il Certificatore); tale software non e di produzione
CompEd; la compatibilita di tale software con I'hardware e 'ambiente operativo dell’'utente non & competenza di
CompkEd. La tabella si limita ad indicare che in normali condizioni é stato possibile interfacciare ed utilizzare il dispositivo
per le operazioni usuali (Logon, generazione firma, cifratura ove disponibile un certificato compatibile). | test sono stati
effettuati con diversi lettori e con sistema operativo Windows XP.

Non é possibile senza escludere che un modulo possa essere compatibile anche con condizioni differenti, né che possa
essere incompatibile con condizioni analoghe riprodotte in altri contesti.

4.9.1.2 Dispositivi interfacciati a livello APDU
APDU significa Application Protocol Data Unit.

Un dispositivo di firma del tipo di una smartcard comunica con I'esterno attraverso un protocollo
specifico, utilizzando un proprio set di comandi ed istruzioni (le APDU, appunto), richiedendo
particolari strategie operative.
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Esistono diversi chip (hardware) utilizzati nelle smartcard, diversi sistemi operativi installati sui
dispositivi, diverse versioni. Evidentemente ogni combinazione di questi elementi richiede un
interfacciamento specifico.

DigitalSign contiene diversi moduli di interfaccia per altrettante famiglie di smartcard, riuscendo a
controllare questi dispositivi senza l'intermediazione di un modulo PKCS#11 (quindi in modo piu
efficiente e flessibile).

Purtroppo non é possibile interagire in questo modo con una smartcard se questa € gia stata
inizializzata e personalizzata da un certificatore attraverso un layer PKCS#11 (cioe la totalita dei
certificatori operanti attualmente in Italia), quindi la modalita APDU é oggi riservata ad
applicazioni basate su certificati prodotti tramite la Personal Certification Authority.

Segue una tabella di dispositivi supportati in questa modalita:
Dispositivo Produttore Modello Codice ATR (1)
3B, 85, 40, 20, 68, 01, 01, 03, 05
3B, 85, 40, 20, 68, 01, 01, 05, 01
Schlumberger Cryptoflex 8K 3B, 95, 15, 40, FF, 68, 01, 02, 01, 01
3B, 95, 15, 40, FF, 68, 01, 02, 02, 01

3B, 95, 15, 40, FF, 68, 01, 02, 02, 04
Smartcard

Gemplus GPK8000Osu512 3B, A7, 00, 40, 18, 80, 65, A2, 08, 01, 01, 52

3B, E2, 00, FF, C1, 10, 31, FE, 55, C8, 02, 9C
Siemens CardOS M4 3B, F2, 98, 00, FF, C1, 10, 31, FE, 55, C8, 03, 15
3B, F2, 98, 00, FF, C1, 10, 31, FE, 55, C8, 04, 12

NOTA (1): il supporto di queste smartcard € disabilitato per default. Per abilitarlo & necessario inserire nel file <nome

eseguibile>.INI:
[ low_level_sc_support ]
EnableCardoS=Y

4.9.2 Marche temporali: contenuto e modalita di associazione ai documenti

Una marca temporale é di per sé un documento informatico firmato digitalmente.

| fornitori del Servizio di Marcatura Temporale accreditati presso DigitPA erogano tali marche
temporali in accordo con le specifiche descritte nella Deliberazione CNIPA 45/2009.

Il formato del documento che rappresenta la marca temporale € il PKCS#7.

Non va pero dimenticato che una marca temporale ha poco significato di per sé, mentre €
fondamentale il suo significato quando ¢ associata ad un altro documento informatico: poiché la
marca temporale contiene I’impronta del documento a cui & associata serve a dimostrare I’esistenza
di tale documento all’istante testimoniato dalla marca temporale.

La figura qui sotto mostra il contenuto di una marca temporale esaminata separatamente dal
documento cui e riferita:
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& hhhdhhtest TS. bd.p7m.ts

X ST
e = : ' [
A
Proprieth detached timestamyp
Mum. serie: D7BOFASSEFBATSTAD
Data: \movedi 13 lugho 2006
Cra 112.53.57 {ora i Greenwich TTTC)
|Algontmo certificato: EEA-ZHAL
[Protocollo TS: |Specifiche RFC3161
|5 . certificate: 11405
Walido dal: |sabato 1 lugho 2006 0.00.00
[Walido sino al Wvenerdi 2 settembre 2016 14.47.01
Algoritme di hash: [SHA1L
Impronta del documento associate: |SEBTB34B34F4482239747739B8398E637D TF462F
Zoggetto: T33 072006
:Paese: IT El
: b
Proprieta PKCS#7 Dettagh
%l Generale E Parametro Walore: 2
-y Firme digitali (1) Risultato verifica:
i g TS5 07/2006 " sStato della firma: Yalido
=] {‘> Altre informazioni [/ Stato del certificata: Walido, CA Accreditata, non sospeso o revocato,
Certificato:
N Algoritmo certificato: shalWithRSAEncryption
[#] 5.4, certificata: 1405
<4 valido dal: sabato 1 luglio 2006 0.00.00
54 valida sina &l: venerdi 2 settembre 2016 14,47.01
Soggetko:
Morme: T35 072006
Codice fiscale: <non disponibile =
Data di nascita: <non disponibile =
Rualo: <non disponibile =
B Bracse: T hoi
< | >

Quest’altra mostra il documento a cui la marca era stata associata. Si noti la coincidenza dei valori

di impronta:

& AddAAAtest TS, txt. p7m

sR2H

aulo

-
=
B ﬂi‘c

% E:_:, o i

‘v

[

Docwrento di prowva,

per la dimostrazione wisuale di firme digitali mumltiple ~

v
Proprieta PKC5#7 Dettagh
Generale Parametro Yalore
# Firme digiali (1) & Documenta PKCS#7:
& {‘L> Altre informaziani ﬁstatus documenta; Firmato digitalmente

@ Mame file pFm:
@ Impronta SHAL (hesx:
Conkenuta:

Ci\Documents and SettingsiRoby COMPED-MAINDocumentii Demo Pk
CEEBFBS 4B 94 F4 48 22 30 FATFT8OBE 30 8E 63 7D FF 46 2F

—_i' Tipo documentos
Nome file ariginale:
=1 Dimensioni:

@ Impronta SHA1 (hexs

Testo ASCII semplice

AAAALA, ExE

75 bytes

C4 ED DD ES D 1E 19 <A 96 65 55 35 17 B7 29 B2 16 DD Da FA

|

»
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Naturalmente sarebbe troppo macchinoso per I’utente verificare visivamente I’identita
dell’impronta del documento e quello dell’impronta oggetto della marca temporale; per questo
DigitalSign apre la coppia di documenti insieme, mostrando il documento marcato temporalmente:

& AnAAAAtest TS.txt.p7m

ez2a V2 F B R &

loocumenta di prova, per la dimostrazione wisuale di firwe digitali multiple -
v
Plgprielé PKCSHT Dettagh [Marche Temporali: [1])

ol Generale & Parametra Walore 7
[ [ Firme digitali (1) E Risultato verifica:

£ Marche Temporali: (1) ' stato della firma: Yalido

"% Marche Temporal: 1 /" Stato del certificato: ‘alido, CA Accreditata, non sospeso o revocato,

[E3] {‘, Altre informazioni " validits del timestamp: Yalido

Marca Temporalz

@ MNum, serie: D7BOFASSFEATSTAD

r\: Protocolo TS Specifiche RFC3161

ﬁ}Data: giovedi 13 luglio 2006

2 Ora: 12.53.57 {ora di Greenwich UTC)

ﬁ(:: Algoritmo certificato: RSA-SHAL

[, = T 1anc A
2 | £

Ma per ottenere un tale obiettivo occorre individuare una modalita per associare i due oggetti.
Le regole tecniche contenute nella Deliberazione CNIPA 45/2009 finalmente individuano un
formato standard (RFC 5544) per associare un documento ad una marca temporale ed indicano
anche una modalita per associare direttamente una marca temporale ad una firma (CAdES-T).

La seconda modalita e “trasparente” rispetto alla necessita di memorizzazione, perché la marca
temporale e integrate nella busta crittografica .p7m.

La prima modalita, invece, prevede che si produca un file .tsd che incorpora i due oggetti
originariamente separati (documento e marca).

Allo stato DigitalSign consente ancora di salvare i documenti marcati temporalmente nei formati
proprietari utilizzati fino allentata in vigore della Deliberazione CNIPA 45/2009 (Settembre 2010),
ma si raccomanda senz’altro di utilizzare il nuovo formato.
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Salva pfx con nome.. Lﬁ

Mome del documento:

C:AUzerg v robyh D ocumentzsDigitalSign-CAJES-T

Salva come

Dig -embedded file format [F.pm.pex]
DigitalSign® detached TS [ pfm & =tz

[ DigitalSign® detached TS Baze-64 encoded [*.pfm & * ke bE4]
Dike® MIME-embedded file format [*.m'dm]

Dike® detached TS-R &sponze [“_.EF"m fe “.ts_r]

Le diverse modalita supportate sono le seguenti:

Modalité “RFC-5544 file format (*.p7m.tsd)
E lo standard previsto dalle regole tecniche 2009 per rappresentare un documento firmato
(CAdES-BES) ed una marca temporale detached che copra lintero documento.

Modalita "DigitalSign MIME-embedded file format (*.p7m.p7x)"
Compatibilita: uso non raccomandato

Per facilitare la manipolazione di documenti marcati temporalmente questa modalita
prevede di raggruppare i due oggetti PKCS#7 in un unico file.

Per ottenere tale scopo si adotta una struttura MIME, cosi da consentire una agevole
separazione dei due oggetti con strumenti convenzionali, anche senza l'utilizzo di
DigitalSign.

Modalita "DigitalSign detached TS (*.p7m & *ts)"
Compatibilita: uso non raccomandato

Il documento e la marca temporale vengono memorizzati separatamente, come due file
PKCS#7 codificati in DER.

La naming convention adottata prevede per il documento vero e proprio la denominazione
prescritta da AIPA/CNIPA (es. mydoc.pdf.p7m) e per la marca temporale lo stesso nome
con l'ulteriore estensione .ts (es. mydoc.pdf.p7m.ts).

Poiché i due file hanno lo stesso nome DigitalSign trova immediatamente la marca
temporale al momento di aprire il file principale (ovviamente a condizione che i due file
siano memorizzati nella stessa cartella.

Modalita "DigitalSign detached TS Base-64 encoded (*.p7m & *ts.b64)"
Compatibilita: uso non raccomandato

Del tutto analoga alla modalita precedente, ma entrambi i file sono espressi in formato
base64. La marca temporale reca I'estensione specifica (per chiarezza), mentre il documento
mantiene I'estensione .p7m in ossequio alle linee guida di CNIPA.

Modalita "Dike MIME-embedded file format (*m7m)"
Compatibilita: uso non raccomandato

Questa modalita, introdotta in seguito da Infocamere con il proprio prodotto Dike ®, € molto
simile a quella attuata nel formato .p7x di DigitalSign, ma diversa nel formato.
Si tratta di una struttura MIME il cui contenuto & pero codificato in binario e non in base64.
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Modalita "Dike detached TS-Response (.p7m & *.tsr)"
Compatibilitd: uso non raccomandato

Anche questo formato € stato introdotto da Infocamere e rappresenta una sorta di ibrido tra
le due modalita “detached” originariamente previste in DigitalSign: il documento e
codificato in binario DER, mentre la marca temporale € in base64. Inoltre viene usata
un’estensione particolare (.tsr) per il file della marca temporale separata.

Segue una tabella con i servizi di marcatura temporale testati positivamente con DigitalSign:

Provider Servizio Indirizzo Internet Note
Actalis Actalis TSA https://193.203.230.233/test/proxy/proxyTSA.php
Infocamere |Infocamere TSA https://www.carm.infocamere.it/carm.dts/ServletDTS
IT-Telecom |IT Telecom FirmaSicura |https://portal.tipki.it/tsservicessIminint/servletts Policy: 1.3.76.12.1.1.2
IT-Telecom |IT Telecom MDI https://portal.tipki.it/tsservicessIminint/servletts Policy: 1.3.76.12.1.1.2
LISIT CRS-SISS-TSA (da richiedere al Provider)
Intesa Intesa-TSA (da richiedere al Provider)
ArubaPEC ArubaPEC-TSA (da richiedere al Provider)

4.9.3 Lacifratura dei contenuti in DigitalSign

La cifratura del contenuto di un documento, in DigitalSign, avviene direttamente all’interno di una
struttura PKCS#7 e pud riguardare documenti firmati o privi di firma (ovviamente, nel caso di
documenti firmati, la firma viene calcolata sul documento in chiaro, prima della cifratura).

L’algoritmo di cifratura é di tipo misto:

innanzitutto viene generata, con una procedimento casuale, una chiave di crittografia
simmetrica

la chiave simmetrica viene usata per cifrare il contenuto del documento

la stessa chiave simmetrica viene poi cifrata a sua volta usando la chiave pubblica del
destinatario; nel caso siano previsti piu destinatari questa operazione viene ripetuta per
ciascuno di essi. La chiave pubblica di ogni destinatario viene estratta dal relativo certificato
(si ricorda che la selezione dei destinatari di cifratura avviene selezionandone i relativi
certificati)

il documento viene confezionato inserendo nella busta PKCS#7 il documento cifrato e tutte
le copie cifrate della chiave simmetrica

Il destinatario potra usare la propria chiave privata per decifrare la chiave simmetrica e quindi potra
usare quest’ultima per decodificare il documento.

NOTA: la crittografia simmetrica € basata sull’algoritmo selezionato a livello di opzioni tra una lista molto
nutrita di alternative. La funzione predefinita (des-ede3-cbc a 192 bit) & estremamente robusta, praticamente
inviolabile.
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La crittografia asimmetrica attuata sulla chiave simmetrica viene invece eseguita con I'algoritmo supportato
dalla chiave pubblica disponibile. Di norma € RSA a 1024 bit, ma certe smartcard supportano per questo
scopo solo chiavi di lunghezza inferiore, nel qual caso la robustezza globale ne risulta diminuita.

4.9.4 Integrazione di DigitalSign 3.0 con altri prodotti software di produttivita
individuale

La seguente tabella mostra l'integrazione di DigitalSign 3.0 con alcuni prodotti software utilizzati
per visualizzare i documenti da firmare. In particolare la tabella riporta, per ciascun prodotto: le
versioni collaudate, i formati dei documenti generati, i riferimenti per i formati che sono standard
internazionali e un’indicazione del livello di sicurezza associato all’operazione di firma effettuata
visualizzando il documento da firmare con tale software.

Software utilizzato da

DigitalSign 3.0 per la Standard 1SO e Livello
visualizzazione dei Versione Formato file Publicly Available di sicurezza
documenti (1) Specification 2)
JPG, TIF, WMF, JPG (ISO/IEC 10918-4:1999)
BMP, PCX, PSD, TIF (ISO 12639:1998)
n PNG, TGA, EPS, BMP, WMF (www.microsoft.com) I
CEeI=e] SR 3.0 CMP, TXT, RTF, PSD, CMP (www.adobe.com)
XML (3), binario PNG (www.libpng.org/pub/png)
(present. HEX) TGA (Truevision Inc. Indianapolis)
4.0, 5.0,
Adobe Acrobat 6.0. 7.0 PDF
4.0, 5.0, E =
Adobe Acrobat Reader 6.0. 7.0 PDF (= Adobe 7.0)
Microsoft Internet 4.010 HTML, XML (3) HTML (www.w3.0rg)
Explorer sup.
97,
Microsoft Word )2(200' DOC
2003
97,
Microsoft Excel )2(200' XLS
2003 .
97,
Microsoft PowerPoint )2(200' PPT
2003

Altri prodotti sw
compatibili con Microsoft o -
Active Document

Altre applicazioni esterne
installate sul PC

Note:

(1) Ad eccezione di SecurView di CompEd, i prodotti software sopra indicati non sono inclusi in DigitalSign

(2) Il livello di sicurezza € maggiore al crescere del numero di "*" indicati in tabella. | valori riportati hanno carattere
indicativo, relativo al tipo di tecnologia utilizzato.

(3) Il formato XML viene presentato per mezzo di Internet Explorer — al di sotto di una dimensione prefissata del
documento — oppure in forma testuale, usando il viewer di testo integrato — al di sopra di tale soglia — in funzione della
dimensione del documento, poiché Internet Explorer, che offre una visualizzazione ad albero particolarmente piacevole,
presenta problemi di efficienza con documenti di grandi dimensioni. La soglia effettiva € configurabile dall’'utente.

4.9.5 1l plug-in “Firma e Cifra” per il formato .p7e

Quantunque DigitalSign sia in grado di combinare, in una singola struttura PKCS#7, sia la firma
digitale che la crittografia dei contenuti, alcuni altri prodotti software adottano una tecnica
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differente basata su due diverse “envelope” PKCS#7: la piu interna contiene il documento con la
firma digitale; tale struttura viene poi considerata come il “contenuto” di un ulteriore documento
PKCS#7, piu esterno, che viene cifrato.

DigitalSign e comunque in grado di aprire un documento di questo tipo, evidenziando la struttura a
doppia envelope:

# MEMO CONFIDENZIALE firmato. txt. p7m. p7e

R TEE F

#h: ' &
W i S
#xx% MEMO CONFIDEWZIALE *+#% A

Fisulta che il Dott. Rossi, della AEBC 3pk, sbbias contattato il nostro Ing. Bianchi per proporgli di
fornirgli informazioni in merito al nostro imminente aumento di capitale.

Data la delicatezza della questione raccomando di gestire i1 rapporti con il Dott. Rossi con la
aszima cautela.
3i raccomanda una riunione al piu presto.

b
Proprieta PKCS#7 Dettaglh
g Generals »~ Parametro Yalore B
=1L Firme digitali (1} = Documento PKCS#7:
: @’ ROBERTO BAUDIZZC— Status documento: Firmato digitalmente
i 8. alre informaziori o [#) 1mpranta SHe1 (hex): €6 EF 58 OF 41 B2 5B 33 20 5C CC 0C A5 48 90 CA 15 55 55 7D
A3 ¥ e e
Proprieta PKCS#7 Dettagli
gl Generale Parametra Yalore i
=] Destinatari {2} = Documento PKCS#7:
‘tQu" Caio Ressi %Eﬁtatus documento; Cifrato
4 Sempronio Bianchi ) Mo file p7e: C\Documents and Settings\Roby, COMPED-MAIN|DocumentiDemo PKCS#7MEMOD ¢
{‘ Alkre infarmazioni ii: Algoritmo di crittografia simmetric des-ede3-che (192 bit)
[#] 1mpranta sHA1 (hex 67 13 6E CB 8A 36 7A 57 56 30 E1 14 9C 31 7D AF F& F4 7057 p
EEE :
< >

Questa stessa struttura si puo riprodurre manualmente, con DigitalSign, procedendo prima con
I’apposizione della firma digitale, quindi riaprendo il documento come contenuto di un nuovo
documento ed infine operando la cifratura.

Naturalmente questo procedimento & un po’ macchinoso; é quindi stato predisposto un “plug-in”
utile proprio nel caso rivoglia produrre un documento destinato ad essere aperto con prodotti non in
grado di gestire firma digitale e cifratura nella stessa envelope PKCS#7.

4.9.5.1 Installazione del plug-in

Alcune edizioni di DigitalSign contengono gia il plug-in all’origine e non richiedono quindi alcuna
installazione.

Qualora non sia questo il nostro caso, il plug-in consiste di una DLL memorizzata nel sistema
(preferibilmente nella stessa cartella che ospita I’eseguibile di DigitalSign).

Si opera dal menu Strumenti -> Opzioni -> tab COM Add-Ins. Immaginando di non avere ancora
installato alcun plug-in si vedra questa finestra:
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Opzioni rg|
| Generali || ActiveDacument || Testo e Rich Text' || Esadecimale | || P!EIE[_SI_'I_TED_"_J_E_M
| Registrazione Eventi |i Associazioni | Configwazione Intemet | COM Add-ins
Add-in registrati; Dettagl

[ Aggiungi ” Riimuovi ]

T

Siaziona il bottone Aggiungi e si seleziona il file che costituisce il plug-in (DSp7eAddin.dll):

Apri @

Cercain | ) DigitalSign 3.0 - Edisione List v QT =mE
L'j Clmvwiz.di %) IFpsdizn.di

[E Daprenddin.di [%]IFtgatzn.di

Lj Fawd1zn,di %] IFeF 12n.di

] Fbmpazn.di %] LFwmE 120, di

%] tFegmizn.di |&]LTDIS 20,41

| %] LFompizn,DLL %] itdig1zn.di

[ = LFomwizn.di 1] Irefx1zn.d
[®}Fraretzn.di ]Ikl 2, DLL

[ %l Fgif12n.di %] itimg12n.di

|2 FifFzn.di |2 itken1zn.di

%] Fimgtzn.di %] Itst 120, dl

(=] Fpcdizn.di %] Itewn12n.dil

[ Fpextzn.di 1] Ibwrap12.di

|2 FpdF12n.di %) nsldapssizzyvan.di
@prng12n.dll

Nome fie:  [DSp7eAddindl [[_eoi ]

Tipofile: |1file di DLL [l v [ aonla|

La finestra degli add-in si aggiornera come segue:
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Opzioni

| Gererali | ActiveDocurent | Testo e 'Rich Test' | Esadscimale | Percorsi | Toolbar |

| Registrazione Eventi | Associazioni | Configurazione Intemet | COM Add-ins
Add-in reqistrati; Dettaqli
; EDe&cription: Firma e cifra plug-in
\per DigitalSian
\Location:
\C:AProgrammitCompE dWDigitalSig
in 3.0 - Edizione

LizithD S predddin.di

[ Agaiungi ” Rirmuavi l

- T

Alla chiusura del pannello delle Opzioni DigitalSign verra reinizializzato, quindi dovra comparire il
nuovo bottone nella toolbar:

Il menu Strumenti viene arricchito di una nuova voce specifica del plug-in, che a sua volta contiene
un sottomenu limitato ad una sola opzione:

& DigitalSign 3.0 - MEMO CONFIDENZIALE firmato.txt. p¥m.pJe
Strumenti | Dispositivo diFirma  Documento  Finestre  Aluto
: ?B Richiesta Certificato PKCS#10...

: [E Gestione DB Locale Certificati
Gestione CRL
Opzioni di 'Security'
Opzioni
Configurazione Servizi

Perzonal Certification Autharity

Firma & cifra Salva come file *.pfm.pfe ...

4.9.5.2 Utilizzo del plug-in

Si noti che il plug-in, avendo come obiettivo la produzione di documenti firmati e cifrati in doppia
envelope PKCS#7, richiede di essere attivato a partire da un documento gia firmato.
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Quindi occorre predisporre un documento di tali caratteristiche (aprendolo da un file .p7m oppure
costruendolo con le normali funzioni di DigitalSign) ed infine attivare il plug-in per mezzo della
funzione del menu Strumenti -> Firma e Cifra -> Salva come file *.p7m.p7e

Apparira una consueta finestra di selezione del nome del file per il salvataggio, con il nome
definitivo gia formato in modo corretto e con il tipo “p7e” gia impostato:

Salva con nome

B

recenti

Fr—
E:

2

Documenti

Desktop

Salvain: | 3 Temp

V|Q? ® M-

Diocumenti
Risorse del
computer
" Nome fil: MEMO CONFIDENZIALE fimato tet p7m p7e v|[_saba |
Risorse direte | Salva come: |S_I,Jsgillu:- signed encrupted files [* p?m.pe) v! [ Annulla ]

Una volta confermato il nome del file vengono presentate la consuete finestre per la selezione del
destinatario o dei destinatari per la cifratura (si veda la sezione dedicata):

& Cifratura documento

Destinatari:

Destinatari
dizponibili

Certificata:

Sattozcnz
[] 5ot Pr. &t
Cifratura D.

[ Ak

ATTEMZIOME: la cifratura di un documenta lo rende lleggibile & chi non A I Cifratura
pozsiede una chiave privata abilitata alla decodifica, compreso lautore. =
Siraccomanda di utiizzare la funzione di 'key recoveny’, ove disponiblle, — l Annulla

IFIC 32101

!Eain Rozsgi; Sempronio Bianchi; Tizio Parodi;

MHame
%} Tutti gli utenti

l Drestinatari

Rilasciato a: Tipologia
Lg Caio Rossi Cifratura documenti
Sempronio Bianchi - Cifratura documenti
Tizio Parodi Cifratura documenti
<.

Rilazciato da:

C& test, non prese...
CA test, non prese. ..
C4 test, non prese. .

RS RE C

|
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Anche in questo contesto, con Cifratura si completa il processo (dopo aver selezionato un
certificato), oppure con Destinatari Si passa ad una ulteriore finestra per la sezione di destinatari

multipli:

F DigitalSign: selezione destinatari multipli

Utent: Destinatar del docurnento:
. Mome Rilasciato a: Tipologia
%} Tutt gli utenti Cain Rossi Cifratura docurnenti
o Sempronio Bianchi Cifratura documenti
. Tizio Parodi Cifratura documenti
Certific:ati:
| Rilazciato a: Tipologia
Tizio Parodi Cifratura doc
Ld Caio Rossi Cifratura dac s
Lg Sempronio Bianchi Cifratura do)
£ 2 & *
[ ok || Ans |

Si noti che ricorrendo a questa seconda finestra ausiliaria, agendo su OK si chiude la finestra ma si

torna alla precedente, che si chiude con Cifratura per completare il processo.

4.9.6 Firma semiautomatica dalla shell di Windows

Se a livello di Opzioni -> Associazioni viene opportunamente abilitata I’opzione Tutti gli altri tipi (S
veda la sezione relativa), DigitalSign offrira dalla shell di Windows la possibilita di attivare
direttamente la firma semiautomatica di tutti i documenti presenti in una data cartella senza passare
per la normale interfaccia di DigitalSign.

Operando da una normale visualizzazione di Windows Explorer, si localizzi la cartella su cui agire:
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[ ==
@Uv| « temp » w | +4 || Cerca pl
B Prezentazione (g Masterizza
Collegamenti preferiti Mome
B’ Musica = Ea F|rrr'|are
|, Documenti *"| Data creazione - 08/07/2009 15,11
i Dimensioni: 231 KB
ﬁ Disco locale (C)
Altro »
Cartelle e
Siti Web -
L temp |j
. TrustDoc Presentazione PPoint
. Updaters
{78 Video T ] ;
' 2 elementi

Quindi, facendo click con il tasto destro del mouse sulla cartella (nel nostro caso Da Firmare) si
vedra un menu proprio di Windows. Il contenuto effettivo del nostro menu dipende dalle

applicazioni che abbiamo installato:
[ =T )

== i Seecmadie B o -
@le Lot temp
= —

~ [ 44 || cerca

I ‘ Organizza = Visualizza™ "~ m Esplora™ M Precentazione
Collegamenti preferiti Nome
Eh Musica = El'splnm
\. Documenti 5 Apri
& Disce locale (C) Aggiungi a elenco Windows Media Player
Altro » Riproduci con Windows Media Player
&P Shred File
Sanelke i Firma centenuto cartella...
Siti Web -
|| temp i Condividi...
) TrustDoc Presentazione PPaoint a Bluetooth b
. Updater5
. B Video A & 3 WinZip »
, Da Firmare Ripristina versioni precedenti
E Cartella di file &} Aggiungi a nuovo archivio crittografato...
; Ultima modifica: 08/07/200916.21 | () Aggiungi ad archivie crittografato esistente...
— & o

A noi adesso interessa la voce Firma contenuto cartella: agendo su questa opzione si lancera
DigitalSign (se non € gia attivo) e si passa automaticamente alla condizione corrispondente alla
voce del menu File -> Firma contenuto cartella, cui & dedicata una sezione di questa guida.
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