SmartKey
Manuale Utente v12.0



Copyright e marchi registrati

L’'SDK SmartKey e la sua documentazione sono copy@1985 - 2008 di Aladdin Knowledge Systems Lidtti i
diritti riservati.

I marchi e i nomi dei prodotti menzionati in quegtada sono marchi registrati dai propri legittipnoprietari.



CONTRATTO DI LICENZA CON L'UTENTE FINALE PER IL PRO DOTTO
SMARTKEY E SMARTPICO

INFORMAZIONE IMPORTANTE — LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO PRIMA DI
UTILIZZARE | CONTENUTI DEL PACCHETTO E/O PRIMA DI SCARICARE O INSTALLARE IL
PRODOTTO SOFTWARE. TUTTI GLI ORDINI E L'UTILIZZO DEI PRODOTTI SMARTKEY E SMARTPICO
(DI SEGUITO, IL “PRODOTTO”) FORNITI DA EUTRONSEC S.P.A,, SOCIETA INTERAMENTE
POSSEDUTA DA ALADDIN KNOWLEDGE SYSTEMS LTD, (DI SEGUITO “ALADDIN") SONO E
SARANNO SOGGETTI Al TERMINI E ALLE CONDIZIONI INDICATE NEL PRESENTE CONTRATTO.

CON L'APERTURA DEL PACCHETTO CONTENENTE | PRODOTTI E/O SCARICANDO IL SOFTWARE
(COME DEFINITO PIU SOTTO) E/O CON L’INSTALLAZIONE DEL SOFTWARE SUL SUO COMPUTER
E/O UTILIZZANDO IL PRODOTTO, LEI ACCETTA IL PRESENTE CONTRATTO E DI ESSERE
VINCOLATO DAI SUOI TERMINI E CONDIZIONI.

QUALORA LEI NON ACCETTI IL PRESENTE CONTRATTO O NON VOGLIA ESSERE
VINCOLATO DAL MEDESIMO, NON APRA IL PACCHETTO E/O N ON SCARICHI E/O
INSTALLI IL SOFTWARE E RESTITUISCA TEMPESTIVAMENTE (AL MASSIMO ENTRO
10 GIORNI DALLA DATA IN CUI HA RICEVUTO QUESTO PACC HETTO) | PRODOTTI
AD ALADDIN, CANCELLI IL SOFTWARE, ED OGNI PARTE DI ESSO, DAL SUO
COMPUTER E NON LO UTILIZZI IN NESSUNA MANIERA.

Il presente Contratto si compone di 3 parti:
Parte | si applica se Lei scarica o utilizza il Prodotto gratuitamente solo per provarlo.
Parte Il si applica se Lei ha acquistato o comunque avuto da Aladdin una licenza per utilizzare il Prodotto.

Parte 11l si applica a tutte le concessioni di licenza.

PARTE | -- NORME APPLICABILI ALLA CONCESSIONE DI UNA LICEN ZA DI PROVA

Concessione di Licenza . Con il presente contratto Aladdin Le garantisce, e Lei accetta, una licenza
non esclusiva di utilizzare il Prodotto in linguaggio macchina, solo in forma di codice oggetto,
gratuitamente, al fine di valutare se acquistare una licenza per continuare ad utilizzare il Prodotto e
solo nella misura in cui & autorizzato dal presente Contratto di Licenza. |l periodo di prova € limitato
ad una durata massima di giorni specificata nel pacchetto di prova a Lei applicabile. Lei pud
utilizzare il Prodotto, durante il periodo di prova, nel modo descritto nella Parte Ill, paragrafo
rubricato "Estensione della concessione”.

ESCLUSIONE DI GARANZIA . Il Prodotto é fornito "COSI’ COM'E™, SENZA GARANZIA DI ALCUN
TIPO. NON S| APPLICHERANNO GARANZIE IMPLICITE DI IDONEITA’ PER UNO SCOPO
SPECIFICO, SODDISFAZIONE E COMMERCIABILITA’. ALCUNE GIURISDIZIONI NON
PERMETTONO LE ESCLUSIONI DI GARANZIA IMPLICITA, E DUNQUE LE SUDDETTE
ESCLUSIONI DI GARANZIA POTREBBERO NON APPLICARSI A LEI E LEI POTREBBE AVERE
ALTRI DIRITTI CHE VARIANO IN RELAZIONE ALLA GIURISDIZIONE. L’intero rischio legato alla
qualita e alla prestazione del Prodotto € a Suo carico. La presente esclusione di garanzia
costituisce un parte essenziale del contratto.

Qualora Lei abbia inizialmente acquistato una copia del Prodotto senza acquistare una licenza e
desidera acquistare una licenza, contatti Aladdin o un qualunque rappresentante Aladdin.



PARTE Il - NORME APPLICABILI QUANDO VIENE CONCESSA UNA LICE NZA

Concessione di Licenza. _ A seguito del pagamento da parte Sua dei canoni di licenza applicabili al tipo
ed alla quantita di licenze da Lei acquistate ed indicate nel Suo ordine di acquisto, Aladdin con il
presente contratto Le concede, e Lei accetta, una licenza personale limitata, non esclusiva e
interamente revocabile, per utilizzare il Software (secondo la definizione del termine contenuta nella
Parte IIl di cui sotto, nel paragrafo “Proprieta Intellettuale”), nella sola forma eseguibile, come
descritta nella documentazione di accompagnamento del Software per l'utente e solo secondo i
termini del presente Contratto: (i) Lei potra installare il Software ed utilizzarlo su computer ubicati
nel suo posto di lavoro, come descritto nella relativa documentazione di Aladdin; (ii) Lei potra
integrare e collegare il Software con i programmi del Suo computer per il solo scopo descritto nella
Guida di SMARTKEY e SMARTPICO; comunque, qualunque parte del Software confluita in un altro
programma verra considerata opera derivata e continuera ad essere soggetta ai termini del
presente Contratto; e (iii) Lei potra fare un ragionevole numero di copie del Software solamente a
fini di back-up. Il Software non dovra essere utilizzato per nessun altro scopo.

Sub-Licenza . Dopo aver integrato il Software al/ai programma/i del Suo computer in conformita
all'articolo Concessione di Licenza di cui sopra, Lei potra concedere in sub-licenza, secondo i
termini del presente Contratto, il Software cosi integrato e rivendere le componenti hardware del
Prodotto, che Lei ha acquistato da Aladdin, laddove applicabile, ai distributori e/o agli utenti. Prima
di vendere e concedere in sub-licenza, Lei dovra assicurarsi che i Suoi contratti con tutti i Suoi
distributori e/o utenti finali (e che i loro contratti con i loro clienti) conterranno garanzie, esclusioni di
garanzie, limitazioni di responsabilita e condizioni di licenza non meno protettive dei diritti di Aladdin
rispetto alle disposizioni qui contenute. Inoltre, Lei dovra chiarire bene ai Suoi distributori e/o agli
utenti finali, che Aladdin non € e non sara, in qualsivoglia circostanza, coinvolta o responsabile in
nessun modo del software, e delle relative licenze, contenuto nei Suoi programmi che Lei integra
con il Software Aladdin e che distribuira ai Suoi distributori e/o agli utenti finali, inclusa, solo in via
esemplificativa, I'estensione dei termini di licenza e la fornitura di manutenzione per qualunque
elemento software e/o programma che non sia il Software Aladdin. Aladdin esclude espressamente
qualsivoglia coinvolgimento e responsabilita in relazione a programmi, elementi software, e/o
elementi hardware che non sono e non fanno parte del prodotto Aladdin.

Limitazione di Garanzia . Aladdin garantisce, solo a Suo vantaggio, che (i) il Software, quando
consegnatole, e per un periodo di tre (3) mesi dopo la data di consegna, funzionera rispettando
sostanzialmente la Guida di SMARTKEY e SMARTPICO, a condizione che esso venga utilizzato
sull’hardware e con il sistema operativo per cui € stato progettato; e (ii) che SMARTKEY e
SMARTPICO sara sostanzialmente privo di difetti di materiale e di lavorazione significativi per un
periodo di dodici (12) mesi dopo la data di consegna. Per i consumatori italiani (come definiti dal
D.lgs. 6 settembre 2005, n. 206) i suddetti periodi di garanzia sono pari a 24 mesi.

Esclusione di Garanzia . ALADDIN NON GARANTISCE CHE IL PROPRIO PRODOTTO
SODDISFERA' LE SUE ESIGENZE O CHE IL FUNZIONAMENTO SARA’ PRIVO DI
INTERRUZIONI O ERRORI. NEI LIMITI CONSENTITI DALLA LEGGE, ALADDIN ESCLUDE
ESPRESSAMENTE TUTTE LE GARANZIE QUI NON INDICATE E TUTTE LE GARANZIE
IMPLICITE, INCLUSE, A MERO TITOLO ESEMPLIFICATIVO, LE GARANZIE IMPLICITE DI
COMMERCIABILITA’ ED IDONEITA’ PER UNO SCOPO SPECIFICO. NESSUN
CONCESSIONARIO, DISTRIBUTORE, RIVENDITORE, AGENTE O DIPENDENTE DI ALADDIN E’
AUTORIZZATO A FARE MODIFICHE, AMPLIAMENTI O AGGIUNTE ALLA PRESENTE
GARANZIA. (i) Qualora Lei apporti modifiche al Software o ad una qualunque altra parte del
Prodotto durante il periodo di garanzia, (ii) qualora i supporti e SMARTKEY e SMARTPICO siano
oggetto di incidente, abuso, od uso improprio, (iii) 0 qualora Lei violi i termini del presente Contratto,
allora la Garanzia di cui alla Parte 2 — paragrafo 3 di cui sopra, cessera immediatamente. Non si
applichera la garanzia qualora il Software venga utilizzato insieme ad un hardware o ad un




programma diverso dalla versione dell’hardware e del programma con cui il Software dovrebbe
essere utilizzato come descritto nella guida di SMARTKEY e SMARTPICO.

Limitazione di tutela . In caso di violazione della suddetta garanzia, il solo obbligo di Aladdin, e la Sua
unica tutela sara, a sola discrezione di Aladdin: (i) sostituire o riparare gratuitamente il Prodotto, o il
suo componente, che non soddisfa la precedente garanzia limitata; o (ii) restituire il prezzo pagato
per il Prodotto, o per il suo componente. Ogni sostituzione o componente riparato verra garantito
per il restante periodo di garanzia originale o per 30 giorni, indipendentemente da quale dei due
periodi sia piu lungo. Reclami relativi alla garanzia devono essere inoltrati per iscritto, entro sette (7)
giorni dalla scoperta del difetto ed accompagnati da elementi di prova adeguati. Tutti i Prodotti
dovrebbero essere restituiti al distributore da cui sono stati acquistati (qualora non siano stati
acquistati direttamente da Aladdin) e dovranno essere spediti dalla parte che effettua la restituzione
con spedizione ed assicurazione pagata. Il Prodotto o il suo componente deve essere restituito con
una copia della sua ricevuta. | consumatori italiani (come definiti dal D.Igs. 6 settembre 2005, n.
206) hanno due mesi dalla scoperta del difetto per segnalarlo a Aladdin, e non devono pagare alcun
costo per la restituzione del Prodotto a Aladdin.

PARTE Ill -- NORME APPLICABILI ATUTTE LE CONCESSIONI DI LIC ENZA

Estensione della Concessione ed Usi Proibiti___. Fatta eccezione per quanto espressamente permesso
negli Articoli 2.1 e 2.2 di cui sopra, Lei accetta (i) di non utilizzare il Prodotto in qualunque modo che
vada oltre lo scopo della licenza da Lei acquistata in conformita al Suo ordine di acquisto; (ii) di non
utilizzare, modificare, integrare o concedere in sub-licenza il Software o qualunque altro Prodotto di
Aladdin se non espressamente autorizzato dal presente Contratto e dalla Guida di SMARTKEY e
SMARTPICO; (iii) di non vendere, concedere in licenza (o in sub-licenza), concedere a noleggio,
assegnare, trasferire, concedere in pegno, o condividere con qualcun altro i Suoi diritti derivanti da
questa licenza; (iv) di non modificare, disassemblare, decompilare, sottoporre a reverse
engineering, aggiornare o migliorare il Software o tentare di scoprire il codice sorgente del
Software; (v) di non installare il Software in un server accessibile attraverso una rete aperta al
pubblico; (vi) di non utilizzare copie di back-up o d’archivio del Software (o0 permettere che qualcun
altro utilizzi tali copie) per scopi diversi dalla sostituzione di una copia originale qualora venga
distrutta o diventi difettosa. Se Lei € un membro dell'Unione Europea, il presente contratto non
modifica i Suoi diritti derivanti dalla legislazione adottata con la Direttiva del Consiglio sulla
Protezione Giuridica dei Programmi per Elaboratori. Qualora Lei cerchi informazioni relative al
significato di questa Direttiva, dovrebbe contattare Aladdin.

Proprieta Intellettuale . QUESTO E' UN CONTRATTO DI LICENZA E NON UN CONTRATTO DI
VENDITA. Il componente software del Prodotto SMARTKEY e SMARTPICO di Aladdin, incluse le
revisioni, le correzioni, le modifiche, i miglioramenti, gli aggiornamenti e/o gli upgrade del medesimo
(d’ora in avanti, I'intero insieme o ogni parte dello stesso verra definito come: "Software "), e la
relativa documentazione, NON SONO IN VENDITA e sono e rimarranno di proprieta di Aladdin.
Tultti i diritti di proprieta intellettuale (inclusi, a mero titolo esemplificativo, diritti d’autore, brevetti,
segreti commerciali, marchi, ecc.) manifestati attraverso il Prodotto, o incorporati nel Prodotto, e/o
allegati/connessi/relativi al Prodotto, (inclusi, solo in via esemplificativa, il codice Software ed il
prodotto realizzato in conformita alla Parte Il di cui sopra) sono e saranno di esclusiva proprieta di
Aladdin. Il presente Contratto di Licenza non Le concede la proprieta del Software ma solo un diritto
limitato di uso revocabile in conformita con i termini del presente Contratto di Licenza. Nessuna
disposizione del presente Contratto costituisce una rinuncia da parte di Aladdin ai diritti di proprieta
intellettuale in base a qualsivoglia legge.

Registrazioni & Verifiche.  Nel corso del presente Contratto di Licenza con I'Utente Finale, Lei si
impegna a conservare le registrazioni e lo schedario relativi a tutte le Attivazioni del Prodotto e delle
floating network seats utilizzate attraverso i Suoi servizi ("Registrazioni "). Aladdin avra diritto di
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controllare le sue registrazioni in ogni momento previa comunicazione scritta. Ognuna di queste
verifiche verra effettuata durante I'ordinario orario lavorativo.

Risoluzione . Senza recare pregiudizio a qualsiasi altro diritto, Aladdin potra risolvere la presente
licenza in caso di violazione da parte Sua di qualsiasi termine del presente contratto. In caso di
risoluzione da parte di Aladdin, Lei accetta di distruggere, o di restituire ad Aladdin, il Prodotto e la
Documentazione e tutte le copie e le parti del medesimo.

Limitazione di Responsabilita . La responsabilita complessiva di Aladdin nei Suoi confronti o nei
confronti di qualunque altra parte per qualsivoglia perdita o per danni derivanti da pretese, richieste
0 azioni relative al presente Contratto e/o per le controversie giudiziarie aventi ad oggetto il
Prodotto, non eccedera il canone di licenza pagato ad Aladdin per I'utilizzo del Prodotto che ha dato
origine all'azione o pretesa, e qualora tale criterio non sia applicabile, allora la responsabilita di
Aladdin non eccedera I'importo dei canoni di licenza da Lei pagati ad Aladdin in base al presente
contratto durante il periodo di dodici (12) mesi che precede I'evento. IN NESSUNA CIRCOSTANZA
E SECONDO NESSUNA TEORIA LEGALE, RESPONSABILITA’ EXTRA-CONTRATTUALE,
CONTRATTUALE, O ALTRO, ALADDIN O | FORNITORI, RIVENDITORI O AGENTI DI ALADDIN
SARANNO RESPONSABILI NEI SUOI CONFRONTI O NEI CONFRONTI DI UNA QUALUNQUE
ALTRA PERSONA PER QUALUNQUE DANNO DI QUALUNQUE TIPO, INDIRETTO, SPECIALE,
INCIDENTALE O CONSEQUENZIALE INCLUSI, SOLO IN VIA ESEMPLIFICATIVA, DANNI PER
PERDITA DI AVVIAMENTO, INTERRUZIONE DELL’ATTIVITA’, GUASTO O
MALFUNZIONAMENTO DEL COMPUTER, PERDITA DI PROFITTI COMMERCIALI, PERDITA DI
INFORMAZIONI COMMERCIALI, DANNI PER LESIONI PERSONALI O TUTTI GLI ALTRI DANNI
COMMERCIALI O PERDITE, ANCHE QUALORA ALADDIN FOSSE STATA’' INFORMATA DELLA
POSSIBILITA’ DI TALI DANNI, O PER QUALUNQUE ALTRA PRETESA PROVENIENTE DA
QUALSIASI ALTRA PARTE. ALCUNE GIURISDIZIONI NON PERMETTONO L’ESCLUSIONE O
LA LIMITAZIONE DI DANNI ACCIDENTALI O CONSEQUENZIALI O PER LESIONI PERSONALI O
IN CASO DI DOLO O COLPA GRAVE DI ALADDIN, PERTANTO QUESTA LIMITAZIONE ED
ESCLUSIONE POTREBBE NON APPLICARSI A LEI.

NESSUN'ALTRA GARANZIA . Fatta eccezione e nei limiti di quanto qui previsto specificamente, Aladdin

non presta nessuna garanzia, né espressa né implicita, relativa ai suoi Prodotti, inclusa la garanzia
sulla loro qualita, rendimento, commerciabilita o idoneita per uno scopo specifico.

Controlli all'esportazione . Lei riconosce che il Prodotto € soggetto a determinate leggi, norme,
regolamenti in materia di controllo sulle esportazioni incluse, solo in via esemplificativa, le leggi, le
norme, ed i regolamenti degli Stati Uniti e/o di Israele sul controllo delle esportazioni, e Lei pertanto
accetta che il Prodotto non verra consegnato, trasferito, o esportato in qualungue altro paese o
utilizzato in qualunque maniera proibita dalla legge applicabile.

Legge Applicabile & Giurisdizione . Il presente Contratto verra interpretato e regolato secondo le leggi
italiane (fatta eccezione per le norme sui conflitti di legge) e solamente i tribunali italiani avranno
giurisdizione su ogni conflitto o controversia derivante dal presente Contratto. E’ espressamente
esclusa I'applicazione della Convenzione delle Nazioni Unite sui Contratti di Vendita Internazionale
di Beni. Il mancato esercizio, da parte di ognuna delle parti, dei diritti concessi dal presente
contratto non verra considerata una rinuncia di quella parte al successivo esercizio di diritti o azioni
in caso inadempimenti futuri.

Software di terzi . Qualora il Prodotto contenga un qualsiasi software fornito da terzi, tale software di
terzi verra fornito “Cosi come &” e sara soggetto alle disposizioni e condizioni indicate nei contratti
contenuti/allegati a tale software. Nel caso in cui tali contratti non siano disponibili, tali software di
terzi verranno forniti “Cosi come sono” senza garanzia di alcun tipo ed il presente Contratto verra
applicato a tali terzi fornitori di software e ai software di terzi come se fossero rispettivamente
Aladdin ed il Prodotto.




Varie. Il presente Contratto rappresenta I'intero accordo relativo alla presente licenza e puo essere
modificato da entrambe le parti solo per iscritto. LACCETTAZIONE DI UN QUALUNQUE ORDINE
DI ACQUISTO PRESENTATO DA LEI E' ESPRESSAMENTE CONDIZIONATO ALLA SUA
ACCETTAZIONE DEI TERMINI QUI INDICATI NONCHE DELLO SCOPO E DEI TERMINI
EVENTUALMENTE INDICATI NEL SUO ORDINE DI ACQUISTO. Qualora una disposizione del
presente Contratto venisse ritenuta non applicabile, tale disposizione sara modificata solo per
quanto necessario al fine di renderla applicabile. Il mancato esercizio, da parte di ognuna delle
parti, dei diritti concessi dal presente contratto, o il mancato esercizio di un’azione contro l'altra
parte in caso di violazione del presente contratto non verra considerata una rinuncia di quella parte
al successivo esercizio dei diritti 0 delle azioni successive in caso di future violazioni.



Certificazioni

CE Compliance

q

La chiave elettronica SmartKey e risultata in conformita alle seguenti norme:

CEl EN 61000-4-2; CEI EN 61000-4-3; CEI EN 55022

come richiesto da:

CEI EN 61000-6-1, CEI EN 61000-6-2, CEI EN 61000-6-3, CEIl EN 61000-6-4

che sono specifiche per i seguenti test:

“Test di immunita ESD”

“Test di immunita ai campi EM a radio-frequenza irradiati”

“Test di Emissione Irradiata”

In conformita ai “Requisiti Essenziali” delle Direttive Europee EMC 89/336/CE e 2004/108/CE

CONFORMITA’ ALLA CEI EN 60529 (IP67)

Questa chiave elettronica & conforme con | requisiti essenziali definiti nella CElI EN 60529 (IP67) concernenti la sicurezza (EN
60529:1991-10 + EN 60529 corr:1993-05 + EN 60529/A1:2000-02) cosi come richiesti dalla direttiva BT.

FCC Compliance

C

FCC ID: TFC-AAI

Eutronsec Spa
SmartKey

Supply: 5V DC
Absorption: 30 mA

This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) this device may not cause
harmful interference, and (2) this device must accept any interference received, including interference that may cause undesired
operation.

NOTE: This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to Part 15 of the FCC
Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. This
equipment generates, uses and can radiate radio

frequency energy and, if not installed and used in accordance with the instructions, may cause harmful interference to radio
communications. However, there is no guarantee that interference will not occur in a particular installation. If this equipment does
cause harmful interference to radio or television reception,

which can be determined by turning the equipment off and on, the user is encouraged to try to correct the interference by one or more
of the following measures:

- Reorient or relocate the receiving antenna.

- Increase the separation between the equipment and receiver.

- Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
- Consult the dealer or an experienced radio/TV technician for help.

Caution: changes or modifications not expressly approved by the party responsible for compliance could void the user's authority to
operate the equipment.

IMPORTANT REMARKS
Due to the limited space on the product shell, all FCC certification references are on this technical manual.
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1 Introduzione

1.1  Obiettivi del manuale

Lo scopo del presente manuale é di fornire unanaanica completa degli ambiti applicativi di Smarjkedelle
potenzialita operative del prodotto in generale.

Gli argomenti trattati in questo manuale sono:
* limportanza di proteggere il software.
* le modalita d'uso di SmartKey per quanto riguaaarotezione manuale.

* le modalita d'uso per quanto riguarda la proteziaa®matica: il presente manuale tratta in modostse le
tecniche e gli strumenti per la protezione autocaatie| software e dei dati.

» le diverse situazioni applicative e modalita d’iemplentazione della protezione nell’ambito di retiaia

1.2 Achi érivolto il manuale
La consultazione del presente manuale é utile@eahe:

* siawvicinano per la prima volta alle tecniche ditpzione del software e vogliono una panoramicageta sullo
stato dell’arte e indicazioni pratiche ed efficaci.

» vogliono avere a disposizione le tecnologie tramhiali di protezione manuale, ma allo stesso tenponenti sicuri
e versatili per la protezione automatica del sofenadei dati.

* hanno I'esigenza di controllare I'autorizzazionkeakcuzione del software: con poche operaziortedaologia
SmartKey consente, infatti, utilizzando gli strurtidarniti con il Developer Kit di realizzare sofisticati meccanismi
di controllo licenze e parametri d’esecuzioni, dsemplice utilizzo di una chiavemartKeyNET.

1.3 Come contattare Aladdin

I modo migliore per contattare Aladdin riguardo &tKey & spedire un’email all’helpdebkIpdesk@eutronsec.it
Si pud anche telefonare al Servizio di Assistethzaumero 035697055 od inviare un fax al numero @3B82.

Per contatti di tipo commerciale & possibile tatefi@ allo 035697080 o inviare un’email all'indirizz

info@eutronsec.it
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2 Perché proteggere il software?

La duplicazione illegale di un programma € unaipaatolto diffusa: essa € molto semplice, pocoaszst non
richiede apparecchiature complesse e dispendiosei inetodi usati per impedire o, per lo menodera difficile la
copia non si sono dimostrati efficaci, perché ddiidnel giro di pochi mesi, se non pochi giornoilCSmartkey si
affronta il problema in modo differente: non si iedisce la copia, ma 'uso del programma da pargedione non
aventi diritto.

2.1 La minaccia della pirateria aumenta la necessit  a di protezione

In un mondo dominato dalla tecnologia, il softwardiventato molto importante. Lo sviluppo del safte/richiede
enormi risorse in termini di tempo, lavoro, soler questo motivo, il software € diventato una pedd intellettuale
dello sviluppatore o della azienda che lo prodit questo diritto degli sviluppatori &€ spesso ioleausando, quasi
sempre, gravi perdite economiche. Da qui la negedsproteggere il software.

Le aziende hanno la necessita di controllare ke pooprieta intellettuali per proteggersi dai giratormatici che
alterano e distribuiscono il software ad utentizselicenza e senza registrazione. D’altra par@ncati guadagni
dovuti alla pirateria hanno un effetto a catenaitasultato di minori ritorni economici per glv8uppatori, i
dipendenti e tutti coloro che lavorano nel setttetfinformatica. Questo mette un punto di domasdba disponibilita
d’ulteriori fondi per la ricerca e lo sviluppo, pépagamento di sviluppatori qualificati e, pedirper il marketing di
nuovi prodotti.

Un’altra ragione per cui la pirateria € diventadsidiffusa € che la falsificazione di questo tiph@roprieta intellettuale
permette la produzione di copie perfette e fundioAaguesto si aggiunge la possibilita di grandifiiti dalla vendita
illecita di software.

Mentre i singoli paesi hanno differenti livelli girateria, la Business Software Alliance (BSA) Baa noto che nel
2005 circa il 40% del software in uso nel mondog@rata. Questo ha portato, in quello stesso aalfeoperdita di beni
per oltre 10 miliardi di dollari. Negli Stati UniBSA stima che nel 2005 il 25% del software fossata. Leggi lassiste
e I'assenza di volonta politica nei paesi in vigdiuppo di prevenire la pirateria hanno solo peggo il problema.

2.2 Ragioni commerciali per proteggere il software

La pirateria ha messo gli sviluppatori di softwawdla difensiva. | dirigenti considerano nei longsmess plan i mancati
guadagni dovuti alla pirateria. Per le allarmantrni perdite, le ragioni commerciali per realizzana soluzione per
la protezione del software hanno guadagnato |zittee di un numero maggiore d’addetti al settore.

Tra la comunita degli sviluppatori si sta realizzaffidea che ci potrebbe essere un buon equilitoeio costi per
implementare la protezione software e i beneficéslsa derivanti. In aggiunta, per convincere gdinti
dell’economicita della protezione del software,gyliluppatori devono considerare i seguenti fattori

e La percentuale di software piratato nella propiézinia di mercato, se si opera in una nicchia dica®. (Se
la percentuale & molto alta, si corre anche ihisdi perdere quella nicchia).

* Lapercentuale di software piratato nelle naziargui si intende vendere il software.
e Considerati i primi due fattori, & necessario &wggiungere la protezione alla propria applicagi

2.3 Pirateria? Una rovina per I'industria del softw  are

La pirateria informatica ha messo in pericolo ihcetto stesso di proprieta intellettuale. Semplieet®, la pirateria
informatica € la pratica di copiare e usare un pttodsoftware senza il permesso del proprietadelto sviluppatore.
Solo da poco si sta diffondendo tra gli utentidddche I'uso e la duplicazione del software praarie sia illegale,
sebbene molti ancora mostrano un generale disg#eneel trattare il software come proprieta intelde di valore.

La pirateria informatica si manifesta in diversiandi seguito, sono spiegati alcuni casi:

»  Furto del software: significa comprare una sindiglenza e caricare il software su pit computer,
contrariamente alle clausole del contratto.

* Upload e download: rendere disponibili copie notoemzate del software ad utenti collegati con mode
un provider o ad Internet.

» Contraffazione del software: duplicare illegalmeihoftware e venderlo facendolo apparire comgioale.

e OEM unbundling: vendere software originariamentaridalone”, facendolo passare come parte integchte
proprio hardware.

e Hard disk loading: installazione illegale su haiskdiei personal computer, spesso, come incengvalp
utenti finali a comprare I'hardware da un particelevenditore di hardware.

* Noleggio: vendita non autorizzata di software &y temporaneo, come si noleggiasse una videoaassett
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Esistono anche diverse tipologie di pirati inforiiat
* Rivenditori che vendono hardware con software @legreinstallato.
* Aziende che usano copie non autorizzate del soétwar uso interno.
» Persone che guadagnano contraffacendo il software
¢ Una qualsiasi persona che fa una copia illegalengirogramma di un’altra persona.

2.4 Storia dei sistemi di protezione del software

Durante gli anni settanta, la maggior parte deiwgnfe era di proprieta di uno specifico ambient@c®rciale e
funzionava su sistemi mainframe. Quindi, la pirateon esisteva. Non appena i computer passarona’dechitettura
mainframe ad una client/server, I'installazione stetware sulla propria workstation divenne la naremnacque il
concetto di distribuzione e licenza.

Gli anni 80 videro la rapida diffusione dei persiot@mputer e la conseguente nascita di una reg¢apimderground a
larga scala per la distribuzione illegale di soflsyaendendo necessaria la protezione del soft@ranni 90 videro la
pirateria fare un ulteriore salto in avanti graaiklnternet, che apri nuovi canali per la distribne illegale. Le nuove
tecnologie, come i masterizzatori di CD, reserddplicazione e la distribuzione di software illegahcor piu facile,
contribuendo alla crescita ulteriore della pirateri

La battaglia per sconfiggere la pirateria inizig@anni 80 usando in ambiente DOS meccanismi aligzione
software come speciali formattazioni del discomite usando funzioni non proprie del sistema opergtracce
addizionali, tracce non formattate, scambio disettel disco, modifica della velocita di rotaziodel disco, etc.) o
alterando il supporto magnetico.

Si diffusero anche altri meccanismi di proteziccmme inibire la copia con i comandi standard di D®3juindi,
anche le copie di riserva). Quando le tecnologidgprotezione del software migliorarono s’incomidnad integrare
sistemi hardware di sicurezza con applicativi pegéstione delle licenze.

Con la crescente necessita di protezione si sahgppate tecniche per rendere il software e gliliapfivi sempre piu
sicuri. Nonostante questo, i sostenitori dellatpitia ancora sopravvivono, e crescono causandafindgnni
economici. Il sempre crescente sviluppo tecnologicmo dei principali fattori che rende possibéepirateria, i
possibili guadagni illegali ne sono invece il fatanotivante. La pirateria non sembra destinatraihare nel breve
periodo. Tutto questo aumenta la necessita di aloaiene per la protezione del software.

2.5 SmartKey introduce una nuova era nella protezio  ne del software

Aladdin ha creato una tecnologia innovativa chdiférenzia dal tradizionale paradigma di proteeioba soluzione
SmartKey resiste efficacemente alla pirateriametiodi di cracking universalmente diffusi. L'attémze della strategia
di protezione del software si & spostata dallatgrione della copia” ad un piu realistico “contoodlell’esecuzione del
software”. La prevenzione dalla pirateria inforroativa oltre la mera inibizione delle copia abusBiae evoluta nel
limitare I'uso del software ad una copia per volta.

La chiave hardware per la protezione del softwamariey & progettata principalmente per le esigelzgiesto tipo
di sicurezza. Usando i pit avanzati meccanismilzatking, SmartKey ¢ il sistema di protezione hanenche offre la
migliore soluzione per i venditori di software.

SmartKey € un piccolo dispositivo elettronico, ¢lu® essere inserito nel connettore parallelo o diS®ni computer.
Ciascuna chiave é caratterizzata da un'uinige digitale personalizzata che pud essere riconasdait software che
deve essere protetto.

La crittografia € il cuore di questa tecnologia leeprotezione software. Usando la combinazioredgbritmi e chiavi
di crittografia, SmartKey resiste ai tentativi pisanzati di violazione da parte dei pirati. Smaytit®ltre supera gli
svantaggi di una normale protezione contro la gqmaché permette all’'utente di fare copie di rigedel proprio
programma protetto.
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3 Introduzione a SmartKey

Immaginate di poter limitare I'esecuzione di unlgugue programma applicativo per PC, in modo chgesioi a
decidere su quali e quanti calcolatori possa esserguito il vostro software. Ebbene, SmartKeyaamave di
protezione del software, cioé un dispositivo hamgwahe svolge proprio questa funzione e ha lo sdopopedire la
diffusione illegale del software. Il programma m@tbd, tramite una chiamata a sistema, controll@martKey é
presente sul computer stesso o sul computer sBrmartKey, nel caso di una configurazione “rete”léSehiave non é
presente, il programma si blocca. La chiamatatarsss, di solito, avviene poco dopo che il progranénstato messo in
esecuzione, ma puod avvenire piu volte e quandmgnammatore lo ritiene piu opportuno.

La SmartKey é disponibile in due versioni:
» SmartKey Parallelala SmartKey si collega al computer tramite latpgrarallela.
* SmartKey USBla SmartKey e collegata al computer tramite legt/SB.

Entrambe i modelli sono piccoli e occupano poca&paneno di una scatola di fiammiferi. L'usoStinartKey
Parallelanon pregiudica I'uso della porta parallela pertéargpante. Infatti, all®martKey Parallelai possono
collegare altr&smartKey Parallele il cavo della stampante o di un qualsiasi alispakitivo che usa la porta parallela.
Pit SmartKey USBossono essere collegate al sistema usando hublU&® di SmartKey non rallenta il sistema né
crea conflitti hardware o software con altri disfigse applicativi. SmartKey Parallelaleve essere inserita nella porta
parallela e collegata agli altri dispositivi pridall’accensione del compute8martkKey USBinvece, pud essere inserita
o tolta anche durante il funzionamento del computer

A livello d'applicativi 'uso dei due tipi di Smafey & uguale: un programma protetto con 8nzartkey Parallelgpuo
essere usato con uBaartKey USE viceversa senza fare alcuna modifica al softwareestione hardware dei due
tipi di SmartKeye completamente delegata ai driver forniti.

| dispositivi SmartKey sono disponibili in cinqueodelli differenti che si distinguono per le funzidita offerte:
¢ SmartKey FX (FixedCon algoritmi e codici di sicurezza fissi.
* SmartKeyPR (Programmable} codici di sicurezza programmabili e memoriaiinte
* SmartKey EP (Extended Protectidddme PR ma con prestazioni di sicurezza estese.

« SmartKey SP (Super Protectiddme EP ma con piu memoria disponibile e algorithsicurezza
programmabili dall’'utente.

¢ SmartKey XM (Extented Memoi@pme SP ma con una elevata capienza di memoria.
e SmartKey NET (NetworlBer applicazioni in rete.

SmartKey Sk XM sono quelle che offrono il maggiore grado di sicaeeSmartkey NEpermette, inoltre, di
proteggere programmi installati su piu computeteggti in rete. E la pit costosa, ma con un’unttiae si
proteggono i programmi di una rete di computer.

SmartKeye compatibile con Linux, Mac OS X e tutti i sisteopierativi della Microsoft Windows. Sono fornitasi
driver che le librerie per questi sistemi operatBrnartKey Parallelapero, non é supportata sotto Mac O8 X
SmartKey USBionpud essere usata con quei sistemi operativi chesmoportano la porta USB. [SmartKey USE
anche disponibile in versioariver Less(DL), che non richiede l'installazione di alcun driaggiuntivo nel sistema
operativo per il corretto funzionamento.

Le librerie fornite permettono di scrivere progranprotetti in Windows, Linux e Mac OS X.

Per i sistemi operativi Windows di Microsoft, in@t sono disponibili programmi con interfaccia grafche agevolano
l'installazione, la configurazione e I'uso di Snkéetl. Con l'ausilio diGlobal Security System (GSSpossibile
proteggere automaticamente un programma senza asieolari conoscenze informatiche e senza aaere
disposizione il codice sorgente del programma.

GSSnon é disponibile sotto Linux e Mac OS X e, quindiquesti due sistemi operativi, &€ possibile dalprotezione
manuale.

Le seguenti tabelle riassumono il supporto forpioi sistemi operativi Windows, Linux, Mac OS X.

Sistema Operativo Utility di Protezione | SmartKey 2 | SmartKey |SmartKey 3
supporto Automatica | Parallele 3 USB USB DL
(Driver Less)
Windows i386 v v 4 4 4
Windows x64 v v v v
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Linux i386/amd64 v v v
Mac OS X Intel/PowerPC v v

Tabella 1 Software disponibile.

3.1  Achiserve Smartkey?

SmartKey & destinata principalmente aldtware-houseperché esse hanno la necessita di proteggerapitip
software dalla diffusione e dalla copia illegale.

Tuttavia SmartKey non serve solo agli sviluppatihigoftware: anche utenti finali come responsatziendali e dei
sistemi informativi, responsabili delle vendite poso trarre grandi benefici dalla sua tecnologianiite la tecnologia
GSS | programmi possono essere protetti senza laso@mza dei codici sorgente.

* Le software-houseusano SmartKey per impedire la pirateria del safeae la diffusione illegale dei propri
applicativi. Solo gli utilizzatori in possesso @ethiave possono far eseguire applicazioni protette

« | responsabili delle venditeusano SmartKey per consegnare ai potenziali cli@ptie dimostrative
pienamente funzionanti dei programmi, senza peiédhio che siano effettuate copie operative. ldetd
SmartKey, essi possono addirittura monitorare tharo d’esecuzioni effettuate dei programmi.

« | responsabili delle aziendee del sistema informativousano SmartKey per evitare le responsabilitai@vil
penali per il furto di software da parte dei dipentl Con SmartKegli accordi disite-licensedel software
acquistato sono posti al riparo dalle tentaziowjlidgtilizzatori.

« | responsabili dei laboratori informatici di scuole e universita utilizzano SmartKey per aétla
responsabilita della copia abusiva del softwarpatée degli studenti. Il software ad uso scolastidofatti
acquistato a condizioni particolari e pesanti samzntervengono quando il loro uso é effettuatdidLliori
degli ambienti scolastici.

Gli utenti finali non devono preoccuparsi di contidizzare SmartKey: essi devono semplicemente ifaarella porta
parallela o nella porta USB e dimenticarsela. Siertprotegge le applicazioni restando completameagparente
all'utilizzatore.

3.2 Quali sono le caratteristiche di Smartkey?

SmartKey si basa sull'utilizzo di chip elettronigiicroprocessori dedicati e algoritmi che implenagatfunzioni di
sicurezza.

» Elevata sicurezzaé impossibile una clonazione via hardware grallieimplementazione di algoritmi per la
interrogazione della chiave (scrambling).

« Installazione su porta parallela SmartKey Parallel& installata sulla porta parallela di un qualunque
personal computer.

» Installazione su porta USB SmartKey USE installata sulla porta USB di un qualunque pesoomputer
con almeno una porta USB.

* Interrogazione algoritmica: SmartKey € dotata di meccanismi d’interrogaziontpd algoritmico
utilizzabili sia per proteggere il software sia pedificare dati riservati

» Personalizzazione dei codiciogni SmartKey & singolarmente personalizzata cocodlice interno
predisposto in fabbrica e diverso per ogni utiltoze.

e Programmabilita dei codici: SmartKey e dotata di codici supplementari prograimindall'utilizzatore. Non
sono necessari dispositivi di programmazione paleti; ma solo le utility software in dotazione.

* Memoria interna: fino a 8192 byte di memoria non volatile in legtw@ scrittura oltre a 16+16 byte di codici
d’accesso sono disponibili all'interno di SmartKey.

» Utilizzo standalone e in rete:sono disponibili modelli adatti sia per la prote® di software stand-alone e sia
per applicazioni in rete locale.

« Protezione di programmi eseguibili la tecnologiaGlobal Security System (GSS)nsente di proteggere
programmi in formato eseguibile anche senza laodigilita dei codici sorgente.

» Interfacciamento al software: SmartKey € utilizzabile con i principali ambiedtisviluppo e sistemi
operativi. Tra cui Windows98, Windows Me, Window3 NVindows 2000, Windows XP, Windows 2003,
Windows Vista, Linux, Mac OS X, AutoCAD.

« Autoalimentazione: non usa batterie interne né necessita di un'atememe esterna.

» Dimensioni ridotte: Le dimensioni esterne sono molto contenute e@adaiche per applicazioni con notebook
e laptop.
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« Impilabilita (solo perSmartKey Parallelg Piu dispositiviSmartKeyParallele possono essere impilate sulla
medesima porta parallela, con una connessionestatadaisy-chain. Questa caratteristica non é stata
implementata nell&martkKey USBperché il protocollo USB stesso permette di galle in cascata piu
dispositivi tramite HUB USB.

e Trasparenza(solo perSmartKey Parallela SmartKey Parallelanon sottrae I'uso della porta parallela, perché
e passante. In cascata alla chiave pud esseressanlaestampante o la maggior parte delle numerose
periferiche per porta parallela (adattatore di,ratlattatore SCSI, harddisk portatile, altre chifiyirotezione,
etc.). L'unico vincolo & ch&martKey Parallela i dispositivi ad essa connessi vanno installatg di
accendere il computer.

3.3 Come funziona SmartKey?

Il principio d'utilizzo di SmartKey consiste nelfaia inserzione nella porta parallela o nella pd&8 del PC e nel
controllo della sua presenza da parte del softwartetto. Ogni chiave € caratterizzata da “creddndigitali” uniche
personalizzate per ogni utilizzatore che vengooorosciute dal software e ne permettono il corffeth@ionamento.

Immediatamente dopo la partenza del programmaatirirpunti strategici, il software verifica se 8rtKey & presente
sulla porta del PC. Se I'esito ha risultato negaitiprogramma arresta la sua esecuzione. Nelicasge la chiave sia
presente, il programma continua correttamene lprir@secuzione, eventualmente effettuando uliezamtrolli sui
parametri della chiave.

Una memoria non volatile interna permette di impatare criteri di protezione selettivi o persoradie
singolarmente le chiavi installate, ad esempio adenche vi sia una corrispondenza tra numero @ sl software da
proteggere e contenuto della chiave. SmartKey gaére utilizzata per particolari strategie di méngequali ad
esempio la concessione di pacchetti demo, affittmfiware a tempo, misura dell'utilizzo del softejacontrollo delle
successive versioni, etc.

SmartKey € una chiave di protezione del softwarersie flessibile, predisposta per essere inseriteodo trasparente
sulla porta parallela o sulla porta USB del compu@gyni chiave SmartKey ha codici unici e persazalbili, cosi che
ogni software-house pud implementare propri sisdirprotezione originali e sicuri.

3.4  Quanto tempo serve per proteggere un‘applicazio  ne?

La flessibilita di SmartKey consente la definiziafiediversi livelli di protezione. Essi usano lsaise della chiave in
modo diverso e richiedono un maggiore o minore tedimplementazione:

»  Pochi minuti: grazie al programm@lobal Security System (GS8h programma in dotazione si puo
proteggere direttamente il vostro file eseguilildieve tempo, senza intervenire su sorgenti. o f&a
possibile realizzare I'intero processo di proteeigcioé predisporre i codici personalizzati, prognearli nella
chiave, selezionare I'applicazione e proteggerg)dchi minuti.

e Alcune ore ¢ il caso piu comune. Non avete molto tempo padizione, ma non preoccupatevene: poche ore
sono piu che sufficienti per implementare le prpadii funzioni di sicurezza della chiave per unoesoh di
protezione personale, utilizzando i software drimedotazione e ottenendo un programma con un éésimo
livello di protezione.

* Qualche giorna in pochi giorni si puo scrivere un software quagpossibile da violare sfruttando appieno le
caratteristiche di SmartKeyadattandole alle proprie esigenze di sicurezza.

3.5 Quale il grado di sicurezza di Smartkey?

SmartKey rappresenta lo stato dell'arte in termisicurezza del software. L'uso di microprocessaiti sofisticati
algoritmi di crittografia rende virtualmente impiske la clonazione della chiave.

Sia che si decida di proteggere le applicaziomti@'utilizzo delle funzioni in dotazione o tratil’utility automatica
GSS SmartKey fornisce un elevato grado di sicurezza.

Per quanto riguardaS$ questo programma non si limita semplicementeoteggere le applicazioni, ma effettua
un‘operazione di crittografia del software usandalori dei registri memorizzati in SmartKey coetgave di codifica
Quando € mandata in esecuzione, I'applicazioneftaatonGSSsi autodecodifica istantaneamente utilizzandgiste
presenti in SmartKey. Senza SmartKey, l'applicazioon sara mai decodificata.

3.6 Applicativi per SmartKey
SmartKey € dotata del seguente software di supporto

¢ GSS,Global Sicurity Systeputility per la protezione rapida e diretta dé #seguibili senza nessuna modifica
ai sorgenti dell'applicazione.

* SPC,SmartKey Programming Centraltility per la programmazione e personalizzazidake chiavi con i
propri codici di sicurezza.
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e SDI, Smart Driver Installationutility per I'installazione manuale ed automati driver.

e SCC,SmartKey Programming Centraltility per la configurazione dei server e deént di una rete
SmartKey.

» Driver d'interfacciamento per i vari linguaggi diggrammazione e per i vari sistemi operativi.

Oltre a questi tool, sono forniti alcuni programsaiitti per i principali ambienti di sviluppo pepgrendere come usare
le funzioni delle librerie fornite.

Gli applicativi descritti in questo paragrafo satisponibili solo per 'ambiente Windows.

3.7 SmartKey per Linux e Mac OS X.

SmartKey puo essere usata con i sistemi operaitivide Mac OS X, anche se con alcune limitazicspetto ai sistemi
operativi Windows.

In ambiente Linux, SmartKey pu0 essere usata saidepprotezione manuale standalone del softwaranibiente Mac
OS X si puo usare SmartKey per la protezione manstahdalone e multilan.

L’installazione di SmartKey sotto Linux e Mac OS&Xpiegata nel capitolo 13.

In ambiente Linux sono supportateSmartKey Parallelele SmartKey 3 USEB leSmartKey 3 USB DLn ambiente
Mac OS X sono supportate &nartkKey 3 USB leSmartKey 3 USB DL.

3.8  Getting Started

La semplicita d’'uso di SmartKeyil suo kit di sviluppo permettono di iniziare ashrla in breve tempo.
3.8.1 Installazione

L'installazione dei programmi per 'uso di Smartkey suoi driver avvengono in due fasi.

¢ Installazione dei programmi SmartKey Control CenfBCC), SmartKey Driver Installation (SDI), SmaeK
Global Security System (GSS), SmartKey Programriagtral (SPC), SmartKey Remote Update (SRU) e
installazione del kit di sviluppo.

» Installazione dei driver p8martKey USBperSmartKey Parallela perGlobal Security Systen(solo il
programmaGlobal Security Systeima bisogno di driver propri.)

Inserendo nel lettore il cdrom d'installazione,tpaautomaticamente la procedura d’installazionepdagrammi. Per
portarla a termine occorre solo specificare laaiiey dove installare i programmi se non si vudare quella di
default. Installati i programmi, bisogna lancidrprogrammaSmartKey Driver InstallatiofSDI) e selezionare il driver
da installare.Per proteggere automaticamente e$iéguibile occorre installare il driver della &ikay (USB o
Parallela) e il driver de6SSL'installazione diSmartKey Parallelaichiede che la SmartKestessa sia collegata al
computer e all’eventuale stampante prima dell'asicere del computer. L'installazione 8imnartkKey USBichiede solo
che sia inserita dopo l'installazione dei drivea. erifica che i driver siano stati installati attamente si puo fare con
il programmaSmartKey Program Centrabe la SmartKey é inserita e se i driver sono Bistallati correttamente,
guesta deve apparire nell’elenco delle SmartKegere sul computer.
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4 | modelli di SmartKey

Le esigenze di protezione del software comprendimapplicazioni semplici per pacchetti a bassoocsis
applicazioni sofisticate e costose dove € richiesiasima sicurezza e flessibilita. Per ogni sitwraziesiste un modello
di SmartKey con un adeguato rapporto prezzo/priestaz

Tutti i modelli sono stati implementati per garamtia compatibilita dall’alto al basso: se un pesgma funziona con
una SmartKey, sicuramente funzionera anche comiineomplessa. Ad esempio, un programma scritt@partkey
FX funzionera con tutte le SmartKey.

In questo capitolo sono spiegate dettagliatamentaratteristiche dei modelli di SmartKey e i ¢fith scelta per usare
la chiave che meglio si adatta alle proprie esigenz

41 FX

SmartKey F>e il modello piu semplice e a basso costo; usmeccanismo di protezione basato sull'assegnaziame d
codice interno d’'identificazione univoco e persendl Codice d’ldentificazione t-Code

La protezione € di tipo algoritmico (quindi nonisposta fissa) ed utilizza operazioni di codificgptata, che fanno
riferimento al codice interno. Id-Codeé utilizzato come parametro principale per la ficai & inviato un insieme di
dati che e restituito opportunamente crittografatmodo diverso in funzione detd-Code

La verifica della presenza della chiave puo pedtassere effettuata confrontando il dato restiteito quello atteso: se
i due dati coincidono I'esecuzione del programmainoa regolarmente, mentre in caso contrariodiggene puo
essere arrestata.

» Protezione algoritmica basata su un codice unieopersonaleld-Code

*  Protezione algoritmica con 20 chiavi personalizizakil'utente usando l'algoritmo di crittografi€es per il
modelloSmartKey USB 3

42 PR

SmartKey PR il modello per le applicazioni piu versatili ogenecessario procedere alla personalizzazionenid’og
singolo pacchetto, come ad esempio nelle operadiag@rializzazione dei programmi.

SmartKey PRinfatti, oltre a mantenere lo stesso meccanishpoalezione algoritmica della chiave SmartKey EXdi
tipo programmabile: all'interno della chiave € disibile un registro di memoria di 64/128 byte ittlea e scrittura, a
cui é possibile accedere soltanto inviando duectothccesso denomindtabel e Passwordognuno a 16 byte). | dati
memorizzati nella chiave sono defirBécure Dataperché solo il conoscitore della password pugeego scriverli.

| codici Labele Passwordstessi, con lunghezza 16 byte, sono programndbgioftware, senza l'ausilio di dispositivi
di programmazione esterni. E pertanto possibiléavala programmazione della chiave per ogni dv@regramma da
proteggere. | dati memorizzati possono esseretvdiramicamente dal programma protetto, permetieagplicazioni
estremamente sofisticate quali ad esempio |'utilidei dati stessi come contatore d’accessi.

SmartKey PRitilizza un meccanismo di protezione a doppiaasera: la sicurezza € garantita sia dall'univodéhild-
Codefissato in fabbrica e sia dalla password e daigtagrammati, noti alla sola software-house.

* Protezione algoritmica basata su un codice unieopersonaleld-Code

* Protezione algoritmica con 20 chiavi personalizizalill'utente usando l'algoritmo di crittografi€es per il
modelloSmartKey USB 3

e Codici di sicurezza addizionali programmabili akée (abele Passwordl

e 64 byte di memoria interna programmabiBe¢ure Dath 128 byte per il modell8martKey 3 USB DL
(Driver Les$

* Limitazione opzionale del numero d’esecuzioni deigpamma da proteggere

43 EP

SmartKey ERespande le caratteristiche di sicurezza dei migoteltedenti ed € il modello adatto alle applicazalta
sicurezza, quali il controllo d’accessi a banchig dgprogrammi riservati, etc.

Oltre a mantenere gli stessi meccanismi di protezitella chiavémartKey PRSmartKey ERermette la rilevazione
dei tentativi d’accesso con password errata. Umsippcontatore internd-il Counte)) restituisce il numero dei
tentativi d’effrazione per permettere al legaldizgatore di intraprendere via software qualunggierge volta alla
difesa dei dati o dei programmi.

La seconda caratteristica peculiar&SdiartKey ER I'opzione di congelamento di password e dativatitza
programmati: & cioé possibile fissare in modo ersibile i codici ed i dati programmati nella chéastessa dalla
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software-house. E impedita un’eventuale successagipolazione della chiave a scopo fraudolent@gsaimpio per
modificare i propri diritti d’accesso a banche datilimiti di funzionamento del software in dotane.

* Protezione algoritmica basata su un codice unieopersonaleld-Codg

*  Protezione algoritmica con 20 chiavi personalizizalil'utente usando I'algoritmo di crittografi€es per il
modelloSmartKey USB 3

e Codici di sicurezza addizionali programmabili atdye (abelePasswor(l

* 64 byte di memoria interna programmabiBe¢ure Dath 128 byte per il modell&martKey 3 USB DL
(Driver Les$

» Contatore dei tentativi d’accesso fraudolerftail Counte
* Congelamento dei dati programmati
e Limitazione opzionale del numero d’esecuzioni deigpamma da proteggere

44 SPeXM

SmartKey S XM sono i modelli pit sofisticato della famiglia Sriiéey. Sono adatte alle applicazioni di top-security
per programmi costosi e per ambienti a rischioleyarobabilita di diffusione di copie illegali & thm alta.

SmartKey SB un'evoluzione dsmartKey ERe ne estende la memoria interna (Secure Datal dgté a 416/896 byte.
SmartKey XMaggiunge una elevata capienza di memoria di 8482 b

* Protezione algoritmica basata su un codice unieopersonaleld-Codg

»  Protezione algoritmica con 20 chiavi personalizizakil'utente usando l'algoritmo di crittografi€es per il
modelloSmartKey USB 3

* Codici di sicurezza addizionali programmabili atdye (abele Passwor(l

e 416 byte di memoria interna programmabile. 896%martKey USB,38192 pelSmartKey XMSecure Datpa
« Contatore dei tentativi di accesso fraudolefail(Countej

e Congelamento dei dati programmati

« Limitazione opzionale del numero di esecuzionigtegramma da proteggere

45 NET
SmartKey NEE il modello per le applicazioni in rete locamartKey NEha lo scopo di

* Proteggere il software scritto per reti locali datbpia abusiva

« Permettere il controllo del numero di utenti cheteonporaneamente possono utilizzare I'applicatretefto
La protezione richiede un'unica chigsmartKey NETnstallata su un qualunque calcolatore della rete.

SmartKey NEE in grado di gestire diversi utenti in rete,ul numero massimo & programmabile nella chiavesates
possibile definire il numero d’'utenze abilitatewlilizzo dello stesso pacchetto software.

* Protezione algoritmica basata su un codice unieopersonaleld-Codg

*  Protezione algoritmica con 20 chiavi personalizizalill'utente usando l'algoritmo di crittografi€es per il
modelloSmartKey USB 3

e Codici di sicurezza addizionali programmabili akdée (abele Passwordl

e 416 byte di memoria interna programmabBe¢ure Datp

» Contatore dei tentativi d’accesso fraudolertail Counte

e Congelamento dei dati programmati

* Protezione d’applicazioni in rete locale tramit@wola chiave di protezione

e Programmabilita del numero di utenti contemporatditati ad utilizzare I'applicazione protetta@ dumero
d’esecuzioni.

4.6 Comparazione dei modelli SmartKey
Il paragone tra SmartKey ed una cassaforte aiotagio comprendere la differenza tra le varie chiav

I modelloFX & analogo ad una cassaforte che richiede unaglarg chiave fisica per essere aperta: casseforti
differenti proprietari hanno chiavi diverse, cokiavi FX di diversi utenti hanntd-Codedifferenti.

I modelloPR, invece, corrisponde ad una cassaforte piu sudisti per aprirla € si necessario possedere uaeechi
fisica, ma & anche necessario impostare una parécocombinazione su un'apposita manopola (e sinistra, tre a
destra, etg. Analogamente, la chiaW®R € caratterizzata da uid-Code(la chiave fisica e da una Passworkd (
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combinaziong Sia la cassaforte sia il modud&R hanno una combinazione programmabile; solo comakrka
Password e possibile verificarne i Secure Daitzé(accedere al contenuto della cassafprte

I modelloEP & una variante della chia®R e nella nostra analogia corrisponde ad una cassafon serraturdd-
Code e combinazioneRassword in piu un dispositivo interno conta il numeroodimbinazioni errate impostateg(l
Counte); inoltre un meccanismo attivabile su richiestapédisce che qualcuno possa fraudolentemente véaiare
combinazione impostata.

Il modelloSPé dotato di 416 byte (896 per il modello USB 3jiahé 64 byted& una cassaforte piu capiehtd
modelloXM dispone di 8192 byte di memoria.

Infine la chiaveNET possiede gli stessi meccanismi di sicurezza dhilaveSP, pero & adatta alle applicazioni in rete
di personal computer.

Ecco una tabella riassuntiva delle caratteristidiemnodelli di SmartKey:

SmartKey | Rete IdCode/ | Password | Memoria Fail
AES Counter

FX v

PR 4 v 64/128 byte

EP v v 64/128 byte v

SP v v 416/896 byte v

XM v v 8192 byte v

NET 4 v v 416 byte v

Tabella 2 Tabella riassuntiva dei modelli di SmartKey.

4.7 Quale SmartKey adottare?

Non é facile dare una risposta a questa domandzhéegi sono molteplici ragioni, sia tecniche stamomiche, che
concorrono ad orientare la scelta verso un moghélitosto che verso un altro. Soltanto un esame pascaso
permette di definire il problema, tenendo conteatiabili quali:

e Il costo del pacchetto

« L'ambiente in cui il software protetto si colloca

* L'area geografica di diffusione del prodotto

e lltempo a disposizione per implementare la pratezi

A guesto proposito € bene ricordare che proteggeoétware comporta problematiche e scelte simtjuelle dei
contratti d’assicurazione contro il furto ("Per tuanporto devo assicurare?", "Quali garanzie ssmés devo
includere nel pacchetto assicurativo?", "Qual grébabilita di furto?").

Ecco alcune considerazioni generali che possomiréindicazioni per la scelta di SmartKey.

La chiaveSmartKey FXe semplice, veloce da implementare ed economiealalia alla protezione di programmi a
basso costo o di tipo pacchettizzato, ove non égseeio distinguere tra loro i vari applicativieoviarie versioni del
software. Tenete presente che in questo caso itaneamo di protezione di tipo algoritmico si basaua codice
univoco e personalizzato assegnato in fabblat&6de e non piu modificabile. Pertanto tutte le chibX di un
singolo utilizzatore posseggono il medesimo codice.

La chiaveSmartKey PR invece il modello con il miglior rapporto preza@stazioni, perché, oltre ati-Code
univoco, possiede una memoria interna a cui € pissiccedere solo tramite codici riservati e paogmabili. Pertanto
ogni chiave & singolarmente programmabile dallawsok-house in funzione delle specifiche esigeBzguindi
possibile predisporre ogni chiave per la protezidinen particolare programma o di un insieme d&gdidi moduli dello
stesso programma. E possibile scrivere nella chiaveumero di serie, il nome o il codice del clegnina data o
qualunque altra informazione che possa esserealtifeeccanismo di protezione implementato. E agstda
protezione della maggior parte del software in fasaia media di costo, perché offre un'elevataresizzaa ad un costo
contenuto.

La chiaveSmartKey ERe consigliabile nella protezione di programmi osgtove si vogliano scoraggiare non solo i
tentativi di copiatura del software, ma anche taéwi d'effrazione del meccanismo di protezionessb, cioé
I'effrazione o l'alterazione del contenuto delléagh.

La chiaveSmartKey SR XM sono necessarie se il proprio schema di protezioh&de un'elevata capacita di
memorizzazione di dati all'interno della chiave.
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La chiaveSmartKey NEE la_scelta obbligateer applicazioni in rete locale, ove non si desiastallare una chiave
per ogni singolo utente.
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5 Proteggere un’applicazione con SmartKey

Proteggere un'applicazione con SmartKey significplémentare ¢xecution contrglcioé modificare I'applicazione in
modo che la sua esecuzione sia vincolata alla prasdi una chiave di protezione del software.

SmartKey possiede due metodi per I'implementazitatia protezione:
* Protezione manualetramite intervento sui sorgenti del programmaiogtg e I'utilizzo di software driver
« Protezione automaticatramite intervento diretto sul file eseguibile gebgramma originale

5.1 Protezione manuale

Conprotezione manualg’intende l'intervento da parte del programmataotessrgente dell'applicativo da proteggere
per inserire le funzioni fornite che permettonatérfaccia tra il programma e la SmartKey attravéisuoi driver (nel
seguito si utilizzera il termine “Application Pragnming Interface” o API per far riferimento allaleaione di tutte
queste funzioni).

Si tratta della modalita canonica di protezionesiétware, che consente di definire autonomamemaepuopria
personale strategia di protezione (quante chiapféetuare per verificare la presenza della chiaveuali punti del
programma e in quali istanti effettuarle, qualiceziintraprendere in caso d’assenza della chiaee), e

Benché richieda uno sforzo da parte del programmase siete in possesso dei sorgenti dei progratampioteggere,
la protezione manuale € il meccanismo che consam@assima flessibilita e sicurezza.

La spiegazione delle funzionalita atomiche delld Aontenuta nel capitolo 9. Un utilizzo naif éellPI, tuttavia, non
e sufficiente a garantire che programmi protetti SonartKey realizzino un adeguato livello di si@az@ Occorre
avvalersi anche di tecniche di protezione,desangtecapitolo 10, che suggeriscono strategie diegione robuste. La
lettura del capitolo 10 é fortemente consigliatechee una sola apparentemente innocua strutturadelredice puo
vanificare tutto il lavoro di protezione se esspoe® elementi critici per la sicurezza . Un sengpisempio: bisogna
evitare che la password sia memorizzata su hakdmishiaro o che sia trasmessa in chiaro tra seratient.

Le API sono disponibili per Linux, Mac OS X e Wing® e la loro sintassi € identica per tutti e tsestemi operativi.
Questo rende veloce e semplice il porting dellejooi di codice relative alla protezione del propprogramma da un
sistema operativo all’altro.

5.2 Protezione automatica

Conprotezione automaticglintende la possibilita di automatizzare completate la procedura di protezione di un file
eseguibile senza dover intervenire manualmente s#ilittura del programma originario, sollevandardgrammatore
da un lavoro talvolta impegnativo.

E utilizzata a questo scopo la tecnologia propri@@lobal Security System (GSS)e implementa la protezione
automatica trasformando un programma in modo ckstqunon possa funzionare se non alla presenzepgelttuna
chiave di protezione.

Tramite il softwareGSSin dotazione non € necessario preoccuparsi difioack il programma da proteggere, né
possederne il sorgente: partendo dal file origmariformato eseguibile, & generato un second@fieguibile che
espleta le stesse funzioni del file originale, pérsia inserita nel sistema la chiave SmartKeyettarr

Il funzionamento dizGSSe estremamente sofisticato, in quanto non sidimé aggiungere al programma da proteggere
la chiamata a SmartKey; esso inoltre opera unae/@rapria crittografia del programma originariecddificabile se il
programma € eseguito alla presenza della chiavet&eyacorretta.

Quando & mandata in esecuzione l'applicazionat@atbnGSS essa istantaneamente si autodecodifica. Senza
SmartKey, l'applicazione non potra essere decad#id_'operazione di codifica non rallenta l'esémue del
programma protetto.

L'analisi di un file codificato d&SSeé virtualmente impossibile, perchéelverse engineerindel software risulta privo
di significato fin tanto che non é decodificato4time. Anche tutti i messaggi in formato testuadé file eseguibile
originale (contenenti ad esempio il nome dellavsafe-house, quello del cliente, il numero di senlori di alcune
costanti) sono tramutati in una sequenza di caratecifrabile, impedendone quindi I'alteraziawn le utility che
agiscono direttamente sui settori dell'nard-disk.

La protezione automatica effettuata @8Ssi avvale inoltre di una serie di meccanismi opalbche consentono di
risolvere le esigenze specifiche di ogni situaziapplicativa, quali ad esempio il controllo pericmidella presenza
della chiave.

La descrizione dettagliata di come proteggere aatimamente un programma tramite 'uso di GSS éesuria nel
capitolo 8.

Esiste solo la versione di GSS per Windows, quinplossibile fare la protezione automatica solgdagrammi per
Windows.
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5.3 Utilizzare la protezione manuale o la protezion e automatica?

Prima di iniziare I'operazione di protezione ddtware, & necessario definire la tecnica da utliez Cosa differenzia
la protezione automatica da quella personalizZzaa®sposta € sintetizzata nella tabella che segue:

Tipo di Tempo Necessarie Necessari i codici| Sicurezza
protezione necessario conoscenze sorgenti del

informatiche? programma?
Manuale Ore Si Si Molto elevato
Automatica Minuti No No Elevato

Tabella 3Tipi di protezione da usare.

La protezione manualeé preferibile quando si hanno i sorgenti, peratazig alla flessibilita essa consente di
introdurre un livello di sicurezza molto elevatonécessario un piccolo sforzo iniziale d'implemeidae che tuttavia
consente di implementare strategie personalizagimtezione. Lgrotezione automaticaé una soluzione sicura e
veloce. Quando si deve proteggere un applicativiaddiivs questa tecnica permette di risolvere anchazone quali:

* Indisponibilita dei sorgenti; € il caso tipico distributori di software non protetto da chiavi Felese
d’origine.
« Tempo limitato per I'implementazione della protezo

e Programmi scritti in linguaggi di programmazionenr@mmuni, e quindi senza i relativi software driper la
protezione manuale
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6 Protezione in rete locale
Quando piu calcolatori sono collegati in rete leca@ possibile proteggere il software di rete io dai due modi
seguenti:

» Inserire una chiave di protezione di tipo standal@iX, PR EP, SP, XNlsu ognuno dei calcolatori abilitati
all'esecuzione dell'applicativo. In tal caso nareeessario effettuare alcuna modifica al softw@emptetto
per la modalita standalone.

* Inserire una sola chiave di protezione di tRBT con i relativi software server SmartKey.

SmartKey NEB un'estensione del modef®, di cui possiede tutte le caratteristiche prinkjmdtre ad alcune
caratteristiche addizionali, che consentono diteféee la protezione utilizzando unica chiaveinstallata su un
qualungue calcolatore della rete o su un serverdeditato.

Il software fornito con la chiave consente ad agicolatore della rete di interrogare I'unimartKeyNET. Non si ha
pertanto la necessita di utilizzare tante chiadrge sono le postazioni di lavoro della rete.

Tramite la tecnologia proprietadap — Multi Application ProtectionSmartKey NETonsente anche di:
« Proteggergiu applicativi diversi operanti in rete (fino a 116),
« Limitare per ogni applicativo protettonumero massimo di utentiche contemporaneamente possono

utilizzare I'applicativo, in modo da porre sottatrollo le licenze d'utilizzo. Ad esempio PROG1 pegsere
abilitato per 12 licenze, PROG2 per 27, PROG3 panwmero di licenze illimitato, etc.

e Limitare il numero di esecuziondi ciascuno dei programmi protetti. Questa cariatiea puo rivelarsi utile
qualora si debbano creare versioni demo del softwasi desideri adottare la politica del softwar®keggio,
consentendo all’'utente un numero d’esecuzioni pbaigD.

6.1 La protezione automatica in rete locale
Oltre agli applicativi funzionanti in modalita stéalone,GSSe in grado di proteggere anche gli applicativiede.

L'utilizzo del programma protetto € assolutamerasparente all'utente finale, che puo utilizzaeesia chiave locale
sia una di reteGSSinizialmente ricerchera la chiave sulle porte lbeaqualora la ricerca dovesse fallire, contirguer
tentando la comunicazione con una chiave di rete.

6.2 La protezione manuale in rete locale

La gran diffusione delle reti locali richiede urpapccio semplice ed intuitivo per I'interfacciamemerso la chiave.
SmartKey adotta la tecnolodidultiLan che consente a chi sviluppa software di proteggk@gpplicativi con un unico
driver indipendentemente dall’ambiente di funzioeato, sia standalone sia in rete.

e MultiLan € driver unico, sia per applicazioni statahe sia in rete
e MultiLan individua automaticamente il tipo di rete

All'utente finale € solo richiesto di installaBmartKey NEBu un qualunque PC nella rete. Se I'applicaties&guito
localmente il driver cerca automaticamente la ahi@martKey FXPR, EP,SP, XN sulla porta parallela del PC
locale.

6.3  Protezione di piu applicativi con SmartKey
In ambiente Lan € possibile utilizzare un’'uni&martKey NEPer la protezione di piu applicativi software. La
tecnologia utilizzata € denomind¥ap — Multi Application Protection e consente di:
* Proteggere piu di un applicativo in ambiente stéordao rete. Nel caso di rete locale &€ anche pissib
definire per ciascun applicativo protetto un difiete numero di licenze abilitate.
< Limitare il numero d’esecuzioni di ciascuno dei programmi ptiof®uesta caratteristica puo rivelarsi utile
qualora si debbano creare versidamodel software o si desideri adottare la politichsiétware anoleggio
Alla scadenza del numero d'esecuzioni preimpostatm contatore (decrementato ad ogni avvio del
programma), non & piu permessa la partenza detgroga.
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7 La struttura interna di SmartKey

La struttura delle chiavi SmartKey prevede I'ugbzdi alcuni registri interni, ognuno con una paof@are funzione di
protezione:

* Id-Code register

e Label register (16 byte)

* Password register (16 byte)

e Secure Data register (64 / 128 / 416 / 896 / 818&)b
*  Fail Counter register (2 byte)

7.1 1d-Code register: il codice personale
L’ Id-Codeé un registro programmato in fabbrica durantest ti ogni singola chiave e non piu modificab@gni

utilizzatore di SmartKey ha un codice di identifie diverso ed il numero totale di possibili co@i >2 (pari a circa
4.000.000.000).

L'ld-Codeé presente in tutti i modelli SmartKey e garantiske chiavi di diversi utilizzatori siano sicurantediverse
tra loro. Di fatto, assegna un codice personalergécb ad ogni possessore di chiavi di protezione.

Per ragioni di sicurezza, il codice di identifiomze riportato nelld-Coderegister non é leggibile direttamente, ma il
suo valore condiziona il risultato dell'interrogaizé algoritmica della chiave. Utenti diversi hawliféerentild-Codee
quindi le relative chiavi forniscono risposte diffeti all'interrogazione algoritmica da parte d#tware protetto.

7.2 Label register: I'etichetta di identificazione € accesso

Il registroLabelcontiene uno dei due codici di accesso alla chéalvba la funzione di identificazione della chiave
corretta per la particolare applicazione in esemei Di fatto, la Label costituisce un’etichettatgbnica di
identificazione interna alla chiave.

La funzione delldabelé particolarmente importante quando piu chiamiartKey Parallelessono impilate in cascata
sulla medesima porta parallela. InfattiL&bel e in questo caso una sorta di indirizzo, che ptenaé software protetto
di interrogare la chiave giusta. Per verificarpilasenza della chiave ricercata, il software protetia sulla porta
parallela il valore delldabet solo la chiave con lhabel coincidente restituira una risposta.

E importante pertanto assegnare una Label diffeneat ognuno dei propri programmi applicativi, indo che pid
chiavi SmartKey possano essere contemporaneanmstadiate.

Il registroLabelha una dimensione di 16 byte"{8combinazioni, pari a 8 10°%); siccome il numero di combinazioni
€ enorme é in sostanza impossibile che due digafs@are-house decidano di assegnare la medesbelai propri
applicativi.

Con le chiavi di tipo programmabil®R EP, SP, XMe NET), la Label pud essere programmata off-line tramite I'utility
SPC, selezionando la modalita di programmaziongu@pon-line tramite i software driver in dotazione

Nel caso delle chiaw X il registroLabel e fisso e coincide cord-Code

FX Labelnon programmabile Id-Code

PR EP SP XM NET Label programmabile 16 byte

Tabella 4 Tabelle delle SmartKegonLabelnon programmabile keabel programmabile.

7.3 Password register: la chiave d’accesso ai dati

Il registroPasswordcha estrema importanza nel meccanismo di proteziogaanto solo conoscendo com’é stato
programmato € possibile accedere ai dati conteella memoria non volatile della chiave. Analogateella
combinazione di una cassaforte, la conoscenzaBaiawordcorretta consente I'apertura della chiave e quindi
l'accesso al contenuto.

Il registroPassword che ha una dimensione di 16 byte, pud esseregrogato tramite I'utility SPC selezionando la
modalita di programmazione.

Non & mai possibile rileggere direttamente il conte dellaPasswordmpostata nella chiave: I'accesso &kssword
avviene solo in scrittura durante la fase di progreazione.

E possibile anche riprogrammareRasswordour non conoscendo quella precedente; in tal pagwil contenuto della
memoria dati (Secure Data) € automaticamente damzera
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7.4  Secure Data register: i dati della memoria non  volatile

Il registroSecure Data dotato di una memoria non volatile interna efimve, a cui & possibile accedere solo con la
preventiva conoscenza della Password. Controlldrmimtenuto del registro & possibile evidenzigsise alla
presenza di un tentativo d’'effrazione oppure dinstallazione legittima del software.

Modello Memoria
FX Parallela/USB 0

PR, EP Parallela/USB 64
PR, EP USB Driver Less 128
SP Parallela 416
SP USB 896

XM USB 8192
NET Parallela/USB 416

Tabella 5 Dimensione della memoria di SmartkKey.

L'intervento deiSecure Datanel meccanismo di protezione avviene in modi diiyena principalmente tramite
un‘operazione di comparazione tra il contenutcsateequello effettivamente letto dalla chiaveitedel confronto
permette di decidere se continuare o no l'esecaziehprogramma.

Nel caso delle chiavsP, XMe NET il registro & anche usato per la memorizzazioti@ligritmo di sicurezza
programmabile da utente. Infine, con la chiaveetkNET, alcuni byte sono utilizzati per definire il nurnanassimo
d’'utenti contemporanei dell'applicazione protette&eentuale limitazione al numero totale d’eseouti Il servizio di
gestione delle licenze richiede 2 byte per I'ahdlibne del servizio stesso e 3 byte per ogni aggilime protetta.

| Secure Datgossono essere letti o scritti da software puprkgentivamente sia stata trasferita la corfegssword
In caso diPassworcerrata le operazioni di lettura non restituiscdrmmntenuto deBecure Databensi una serie

pseudocasuale di bit. Le operazioni di scrittunaassworderrata non hanno parimenti alcun effetto, al ihaon
alterare il valido contenuto dei dati programmati.

7.5 Fail Counter register: l'allarme sugli accessi errati

Il registroFail Counter, disponibile solo nelle chia@P, SP, XMe NET, permette il conteggio automatico del numero
di tentativi di accessi errati alla chiave.

Ogni volta che é tentato un accesso in letturasziittura corPassworderrata, il contenuto del registro
automaticamente incrementato di uno.

Si tratta quindi di un contatore autoincrementad®la lettura, che permette di evidenziare teritdtieffrazione con
ricerca dellaPassword Per ragioni di sicurezza il contatore non € aaziée da nessuna delle funzioni di scrittura o
programmazione della chiave.

Il conteggio € compreso tra 0 e 10000. Il registietto durante una fase di lettura (READING MODtgvia
conoscenza della Password. SPdssworde errata, il numero restituito € generato in moasuale.

Il software da proteggere puo utilizzare il regigter la verifica di eventuali tentativi di accegsdebito; ove ad
esempio la chiave sia usata per permettere |'azeelanche dati o a dati riservati, il software digabilitarne
permanentemente il funzionamento alterando il caritedei Secure Data dopo un numero programmadocdissi
errati anche non consecutivi.
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8 Protezione automatica

Il programmaGlobal Security System (GS#rmette di proteggere il programma in modo aut@moaenza dover
scrivere alcuna riga di codice e senza disporrdildesorgenti del programm&SSpartendo dal file eseguibile del
programma da proteggere genera un programma @.digitogramma protetto cosi ottenuto ha le stésseionalita
dell'originale, ma puo funzionare solamente coBaartKeyper cui € stato generato e con quelle che hansgala
stessa configurazione.

GSSoffre un ulteriore grado di sicurezza: la crittdigaalell’eseguibile del nuovo programma. Graziefisticati
algoritmi di crittografia, € estremamente difficiieavare il programma originale partendo da quetiitetto.GSS
offre, quindi, due meccanismi indipendenti di prid@e:

* blocco del programma se non e presente SmartKey

» crittografia dei dati contenuti nel nuovo file egégle

GSSpermette, inoltre, di crittografare tutti i file gféi dal software applicativo. Questo garantispeulieriore livello di
sicurezza.

Grazie aGSS SmartKey € in grado di offrire altri vantaggi.dPessere utilizzata per limitare in modo efficdaaimero
di esecuzioni quando i programmi sono distribugcapo dimostrativo. Una volta superato il limitgpiostato, il
software si disattiva. Inoltre, proteggere diveapplicazioni in ambiente Lan & diventato semplicezig a SmartKey.
E possibile anche impostare il numero massimacdnlie per I'applicazione protetta.

Tutti i modelli di SmartKey sono compatibili c@SS Nel caso dSmartKey FXla protezione si basa solo Siddice
Identificativa Nel caso degli altri modelli la protezione si dasche su altri elementi corRassworde Secure Data
La figura 1 mostra il pannello @SSche serve a inserire tutti i dati necessari peairerd programma protetto. Tutti i
campi da inserire sono illustrati nei paragrafgjdesto capitolo.

i(SmartKE!_.r Global Security System ﬂ

Chizve | Applicazions I Mezsaggi I

— Parametri chiave

bebo] Inserisei la LABEL & la PASSWORD
SHARTEEY! fichieste per l'accesso alla chiave,
Pazzword

IEUTHDN Per il modello B+ della Smartkey la

PASSWORD non & richiesta.

™ Fomato ezadecimals

—Map — Dpzioni di protezione
Abilitanda ['utlizzo del Map & possibile Ahilita il contrallo periodico
utiizzare il modello HET della I della presenza della chiave
Smartf.ey in una rete locale. Smartk.ey
MNumero applicazione Abilita il contrallo del
[ Map |1 [ contenuta della memaria
della Smartk.ey

Froteqgi I Ezci

Figura 1 Interfaccia di GSS.

8.1 Protezione automatica con GSS

La protezione offerta da SmartKey si avvale delanblogiaGSS$S che é fornita in un pacchetto d'utilita GSS.EXE
fornito insieme al Kit SmartKey. Alcuni dei vantagiie questa utility offre sono riassunti nel segaeslenco:

« Protezione automatica dei file eseguibili

« Crittografia opzionale dei file dati associati adbgrammi protetti
* Protezione basata $iabel Passworde Memoria

e Controllo periodico della presenza della SmartkKey

e Scelta dei messaggi da visualizzare
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8.2  Protezione su piattaforme Windows con GSS

Global Security Systepermette di proteggere tutti i file eseguibililizzati per le piattaforme Windows 9x, Windows
Me, Windows NT, Windows 2000, Windows XP, Windowd03, Windows Vista e superiori.

Per avviare programmi Windows protetti € necessar@siano presenti nella stessa directory deliieibde i moduli

di run-timemodw9x.exegssvx12.vx@& modwnt.exeQuesti files sono creati automaticamente da G&H8 cartella di
destinazione durante la fase di protezione delllegfivo. Con Windows NT, Windows 2000, Windows XRijndows
2003, e Windows Vista €& inoltre necessario ingtaliedriver del dispositivéis SSspecifico per questi sistemi operativi.
Per installare correttamente il driver del disgesitl’'utente deve possedere i diritti d'amminigii@e.

L’installazione dei driver di SmartKey e del disjiiv® GSSpu0 essere eseguita manualmente con I'utility &iplure
in automatico, integrando la libreria SDI alla vagprocedura d’installazione.

8.3 GSS: le opzioni comuni

Le varie versioni dGSSpossiedono un'interfaccia utente unica. Questmpée di proteggere l'integrita del codice
oggetto delle applicazioni protette. E particolanteeutile quando un hacker, nel tentativo di ateetana parte del
codice o dei parametri numerici o delle stringh&edto modifica in modo fraudolento il codice ogget

Persino il piu piccolo dei cambiamenti, anche deasia di un solo bit, € rilevato @SS che visualizza un messaggio
d’avvertimento all’avvio e arresta immediatamehfgogrammaGSSfornisce anche la possibilita di inserire un testo
che sara visualizzato nel caso la chiave sia asseiitfile di programma sia corrotto.

8.3.1 Controllo della presenza della chiave

Gli utenti di SmartKey possono inviare spesso deiandi per mantenere un tabulato della presenia alebhve grazie
all'opzione "Abilita il controllo periodico dellarpsenza della chiave SmartKey". Questa garantgicetanti che la
chiave sia presente durante l'intera esecuziongrégramma protetto.

L’opzione di controllo periodico impedisce anchd atenti di rimuovere la chiave dopo I'avvio dapplicazione. In
sua assenza, I'applicazione protetta continuerabbeorare, poiché non sarebbe inoltrata nessoheesta di
controllare la presenza della chiave.

8.3.2 Programmazione dei Messaggi di Errore

SmartKey consente agli utenti di personalizzare$saggi di errore che sono visualizzati in pargidaondizioni.
Utilizzando questa funzione € possibile definineeissaggi d’errore di proprio gradimento. Le coraizper le quali &
possibile programmare i messaggi d’errore sonedeianti:

* Lachiave SmartKey non & presente
e Il codice di programma € stato alterato

L’elenco dei messaggi che si possono programmaende sia dal modello di SmartKey sia dal caratiere
Configurazione della Protezione. Anche I'utiliBSSsuggerisce alcuni messaggi di default per ciassiinazione
d’errore elencata sopra.

8.3.3 Crittografia del codice eseguibile

Di default, GSScrittografa completamente il file originale, in nmthle che il nuovo file eseguibile sia completataen
crittografato. Questo difende il programma daghathi degli hacker, perché e virtualmente impdkesibisassemblare
I'applicazione originale usando il file eseguibijenerato d&SS

Qualsiasi strategia di protezione priva delle telseidi crittografia offre un livello di proteziompéuttosto ridotto. La
crittografia € reversibile solo se la SmartKesata per la crittografia € collegata al compu@ermanca la SmartKey, la
crittografia € irreversibile.

Nel caso specifico dei programmi basati su Winddavsrittografia permette di evitare I'esportazianka copia illecita
delle proprie risorse. Questo si rende necessaiahg esiste un’ampia disponibilita di programmsddasu Windows
che consentono di estrarre le risorse (icone, dudialoghi, menu, bitmap, barre degli strumeetg.) e anche di
copiarle e riutilizzarle.

8.3.4 Protezione basata su parametri

Gli utenti di SmartKey possono utilizzare una peaiee basata su molteplici parametri oltre a quefilerta dalla
crittografia. Questo garantisce che il programnaqito lavori solo quando la chiave utilizzata &tlessa impiegata
originariamente per la creazione del file. Cio pérciascuna chiave possiede un insieme di paraoréto, che
comprenddd-Code Label Passworde Memoria

Tuttavia, la protezione basata su parametri & tioregd che puod essere facilmente disattivato, écqer laLabel
L'uso dellaLabelé obbligatorio. Quando lavora un programma protett parametri optional della chiave sono
disattivati, € controllata solo laabel tralasciando gli altri parametri. Con una buoambinazione solo di Label, il
programma e eseguito con successo.
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8.3.5 Messaggio visualizzato in assenza della chiave

Se il programma protetto é attivato senza la peseella relativa SmartKey, il programma si arrest& visualizzato
il seguente messaggio di defa@hiave Mancante.

Questo messaggio non é fisso. Cosi come per i ggisassociati ad altre funzioni, I'utility GSS.EXiermette anche
di sostituire il messaggio standard con uno pefsazo.

8.3.6 Limitazione del numero di esecuzioni e licenze

L'utilizzo di SmartKey non € limitato soltanto algplicazioni protette da accessi non autorizEssa consente anche
di impostare il numero di esecuzioni e di liceneenpesse per I'applicazione protetta. Questa furzén
particolarmente utile per il rilascio di versior@rdo dell’applicazione. Questo fornisce agli utémpossibilita di
consentire un uso limitato dell'applicazione. Aygiungimento del numero prestabilito di esecuzibapplicazione
cessa di funzionare.

Dall'altro lato, la possibilita di limitare il nume di licenze garantisce un utilizzo dell’applioazé conforme alla
politica sulle licenze. Questa funzione é dispdaibon la version&martKeyNET.

8.3.7  Crittografia automatica dei file di dati

Per mettere un’applicazione completamente al sidaraccessi non autorizzati, non solo &€ necesgasteggere
I'applicazione eseguibile, ma anche tutti i relatlati/database (.DBF, .DAT, ecc.) ad essa assoGadzie alla
tecnologiaGSS SmartKey ora vi permette di fare tutto questo.

Quando una stringa di dati € inviata alla chia\sgbritmo pre-programmato € utilizzato per crittafgrla. L’utility
GSSe utilizzata principalmente per questo scopo. Ahmanto dell’avvio, I'applicazione crittografata aotaticamente
provvede a decrittografare i file crittografati. o non € in uso, questi file sono nuovamenttogrifati.

8.3.8  Protezione delle applicazioni sul network

Oltre alla protezione delle applicazioni che lavaran modalita standalone, SmartKey mette in szzaeanche
applicazioni su Local Area Network. Poiché I'usaidiapplicazione protetta € assolutamente traspapar I'utente
finale, e possibile utilizzare sia una chiave lecsih una chiave network. La tecnoloGi&Scerca dapprima il
dispositivo sulle porte locali. Nel caso d’'insuc@sinizia a comunicare con un dispositivo Lan.

SmartKeyNET é stata sviluppata in particolare con questo scbgoftware fornito insieme alla chiave permetie
computer in rete di inviare la richiesta ad ungelaSmartKeyNET. Di conseguenza, non € pil hecessario usare tante
chiavi quante le stazioni di lavoro collegate itere

8.3.9 Protezione dei file eseguibili in serie

Talvolta pu0 essere necessario proteggere autanaitte diversi file eseguibili in una sola operaeidn queste
situazionigssline.exeche é la versione di riga di comando di GSSysia molto utile.

La sintassi per I'esecuzione di GSSLINE é:

gssline CFG_FILE EXE_FILE [DATA_FILE...] DESTINATIO N_DIR

CFG_FILE E il file di configurazione

EXE_FILE or DATA_FILE E il nome dell' .EXE o fileiddati da proteggere

DESTINATION_DIR E il percorso dove si trova il filEXE finale protetto.
Tabella 6

Nel digitare la riga di comando, occorre tenereansiderazione quanto segue:

* |l percorso del file protetto (DESTINATION_DIR) clieve essere prodotto da GSSLINE deve essere divers
dal percorso in cui si trova il file originale (EXEILE|DATA_FILE).

¢ Indicare chiaramente I'estensione di ciascun fitFG e .EXE).

8.4 Implementazione rapida della protezione dell’'ap  plicazione

Fino ad ora in questo capitolo ci siamo occupatigttaglio della protezione automatica del softwarseguire potrete
trovare un insieme di passi chiave necessari pgleimentare rapidamente la protezione della vogipéicazione.

» InserireLabel e Passwordlella vostra SmartKey ed attivare la proteziorgabasulldMemoria

* Nel caso dSmartKeyNET, & possibile attivare la protezione Map per cdlare le licenze e le esecuzioni
della vostra applicazione

» Scegliere il file da proteggere nel pannello Apgtione
» Scegliere un file Icona, se esistente
e Scegliere gli eventuali file di dati da proteggeshativi alla vostra applicazione

31



» Selezionare la cartella di destinazione dove desidesalvare I'applicazione protetta; &€ consigéat@mbiare
cartella per evitare di sovra-scrivere il file onigle non protetto

e Cambiare il Messaggio di Errore (se lo desideraté&)nzione della situazione d’errore
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9 Protezione manuale

La protezione manuale si basa sull'utilizzo delleZioni della libreria del kit di sviluppo fornitde funzioni per
SmartKey o API, sono implementate sia come librstaiche sia come librerie dinamiche (DLL, nelaapecifico di
Windows). Da un punto di vista funzionale non ciedenza tra i due tipi di libreria. Quelle dinachi offrono un
grado di sicurezza minore perché un hacker espettebbe capire quando il programma protetto ufiareria
dinamica. Questo pericolo é ridotto con le librestigtiche perché il link avviene nel momento dgiaerazione del file
eseguibile.

L'uso delle API e I'implementazione di tecnichepilotezione robuste permettono di proteggere il podpvoro anche
dalle minacce di pirati informatici esperti e dotditraffinati strumenti d’analisi. E molto imporite conoscere queste
tecniche, perché un hacker potrebbe eludere nsistesicurezza grazie ad un banale punto debdleatice. Ad
esempio, bisogna assolutamente evitare che daalisiatel file eseguibile si possa ricavaiael e Password
capitolo 10 successivo illustra ed esemplifica adcdi queste tecniche di protezione e costituiseeintegrazione
essenziale al presente capitolo.

| software driver consentono di attivare una sedrieomandi, ognuno dei quali implementa una treelguenti modalita
operative di sicurezza:

» Locating mode: individua se e su quale porta peleath USB € presente la chiave.

» Scrambling mode: verifica per via algoritmica $&-Codeé corretto.

* Reading mode: legge i Secure Data.

« Block Reading mode: legge i Secure Data a blocchi.

e Writing mode: scrive i Secure Data.

*  Block Writing mode: scrive i Secure Data a blocchi.

* Fixing mode: fissa il contenuto della chiave in mmathe non possa essere piu modificato.
e Programming mode: riprogramma il contenuto delliawh

¢ AES mode: autentica per via algoritmica la Smartkiegndo I'algoritmo AES.

Il kit di sviluppo di SmartKey contiene il programarsmartdenche usa alcuni dei comandi spiegati nei paragrafi
successivi. Il programma € di tipo consolle, éostatitto in C e pud essere compilato con un gasilsiompilatore C in
ambiente Linux, Mac OS X e Windows.

Il codice sorgente contenutosmartdem.@ uguale per tutti i sistemi operativi, ma & difge la modalita di
compilazione.

9.1 Modalita d’esecuzione dei comandi SmartKey

La modalita d’esecuzione dei comandi Smartldeyiene attraverso lo scambio di un campo dail peogramma ed il
driver SmartKey. Il campo dati ha un formato figscontiene tutte le informazioni necessarie altegeone del
comando e I'eventuale risultato. E definito coma struttura (o record) con i seguenti campi:

struct smartkey {
word Ipt;
word command;
byte label[16];
byte password[16];
byte data[64];
word fail_counter;
word status;
byte ext_data[352];

L'uso d’(})gni campo puo variare secondo il comanskegeito, ma generalmente ¢€ il seguente.

Ipt Identificatore della porta parallela 0 USB dovérgva la SmartkKey

command Codice del comando da eseguire.

label Labeldella SmartKey. La label &€ necessaria per tgimandi.

password Passworddella SmartKey. La password € necessaria per tdtnandi che richiedono
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l'accesso alla memoria di SmartKey

data Contenuto della memoria della Smartkegenerico buffer per le operazioni che richiedond
uno scambio di dati.

fail_counter Contatore degli accessi falliti alla SmartKey

status Risultato dell’esecuzione del comando. Il valoiiedica che il comando € stato eseguito
correttamente.

ext_data Contenuto della memoria estesa della Smartkey

E da considerare, che benché alcuni campi abbianedesimo nome dei registri fisici della chiavagsti sono entita
diverse. Ad esempio, il contenuto della memoridad8martKey é effettivamente presente nel cadgiadella
struttura solo durante le operaziéteéadinge Writing. Ad esempio, durante I'operazioneStiramblingll campodata
contiene i dati per lo scrambling tra PC e SmartHeyfunzioneScramblingusa il campalata solo come variabile
d’appoggio per lo svolgimento delle proprie opevazie non modifica il contenuto della memoria d8imartKey.

Per I'esecuzione di un comando occorre:
» Dichiarare una variabile di tipo struttura con imga SmartKey.

* Riempire i campi della variabile con i valori riekti dal comando.
In particolare deve essere impostato il campmmandzon comando da eseguire e ogni altro campo
necessario all’esecuzione del comando stesso.

e Chiamare la funzione definita nel driver SmartKeggando come argomento la variabile strutturarien
della funzione e la modalita di passaggio dellatstra dipendono dall'ambiente di sviluppo utilitza
Generalmente la funzione é chiamatsclink()e la variabile & passata per indirizzo e non péore.

» Leggere dal campstatusil risultato del comando e ogni altro valore dimut

Nell’ SDK SmartKey sono presenti esempi per i ppat ambienti di sviluppo. Riferirsi al filleggimi.txtdi ogni
esempio per maggiori dettagli su come utilizzadriker SmartkKeyn quello specifico ambiente.

Nel caso si voglia utilizzare un ambiente di sviapliverso da quelli esplicitamente supportatioganque possibile
utilizzare direttamente le librerie disponibili iséinguaggio utilizzato € in grado di importaréierie esterne statiche
(in formato .OBJ/.LIB) o dinamiche (in formato .D).L

9.2 Locating

Il comandaolLocatingeffettua la ricerca dsmartKeycon una Label prefissata su tutte le porte del disma sia
parallele sia USBe consente al software protetto di individuaregsale di queste € posta la chiave stessa.

Il risultato dell'operazione diocatingé l'identificatore della porta su cui é installEtahiave. Questo identificatore
deve essere utilizzato per tutte le successiveagimi sulla chiave. Non si possono fare assunzohvalore di questo
identificatore, in quanto dipende dal modello digéBtiey utilizzato, dalla versione dei driver, dstema operativo
installato e dalla configurazione del PC. Il valdadl'identificatore deve solamente essere letiacdenpolpt dopo il
comandd_ocatinged utilizzato in tutti gli altri comandi fino aétmine dell'applicazione.

L'utilizzo della funziondocatingconsente di rendere il software protetto indipenelelalla porta parallela/USB sulla
quale I'utilizzatore installera la chiave.

Dopo il comandd.ocatingil campolpt port € impostato con l'identificatore della postdla quale & presente la chiave.

Ricordiamo che con le chiavi FX laabelnon & programmabile e coincide cdd-ICode mentre con le chiavi
programmabili ld_abelpud essere programmata con una sequenza qualdnfgdyte. In entrambi i casi la modalita
Locatingé pienamente operativa.

Lo scambio di informazioni € cosi organizzato:

Models ALL

Input COMMAND ‘L
LABEL Label

Output LPT Porta
STATUS Stato

==0 SmartKey trovata
1=0 SmartKey non trovata

Tabella 7 Parametri per il comandmcating
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9.2.1 Passaggio parametri

Parametri da trasferire per eseguire un'operazibhecating con ricerca su tutte le porte parallele ed USBnd
chiave avente comeabel"SMARTKEY".

COMMAND 4C 00 Locating (L" )
LABEL 534D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00

Tabella 8 Scambio di informazioni per il comandlocating

Se & presente una chiave contenente la Label passana porta, il camppt ne conterra l'identificatore.

9.3 Scrambling

La modalita diScrambling supportata da tutti i modelli di chiavi SmartKeypasa sulla singola personalizzazione per
ogni cliente dellld-CoderegisterHa la funzione di individuare per via algoritmica < I'ld-Code é corretta.

Il codice di identificazione contenuto nel regisisleCodee utilizzato come parametro fondamentale di unzifine
matematica di codifica: un insieme di dati € in@jaglaborato e restituito opportunamente crittagafn modo unico
per ognild-Code La verifica sulla presenza della chiave puo peat@ssere effettuata confrontando il dato elaborat
con quello atteso.

Chiavi con differentid-Codeutilizzano codifiche differenti e quindi a pardédati in ingresso, i dati restituiti saranno
diversi. Ad ogni diversdd-Codeé pertanto associabile una tabella di corrisporaéma dati originali e dati scramblati.
L'algoritmo diScramblingutilizzato é ad alta sicurezza e di tipo non lneea

Lo scambio di informazioni & cosi organizzato:

Models ALL
Input COMMAND ‘'S’
LPT Porta
LABEL Label
DATA[O..7] Dati originali (8 byte)
Output DATAJ[O..7] Dati scramblati (8 byte)
STATUS Stato
==0 Successo
1=0 Errore

Tabella 9 Parametri per il comand&crambling

Se € stata effettuata precedentemente una opegatiibacating al campo Lpt viene automaticamente assegnato il
valore corretto; non € quindi necessario che igmmmatore si preoccupi di assegnarne un valore.

La funzione diScramblingnon altera il contenuto della memoria di Smartkiag, utilizza il campalatacome variabile
di appoggio per i dati.

9.3.1 Passaggio parametri

Parametri da trasferire per eseguire un‘'operazioBerambling con ricerca della chiave sulla porta paralleld 1P

LPT 0100 Porta
COMMAND 53 00 Scrambling (S" )
LABEL 534D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00
DATA XX XX XX XX XX XX XX XX Dati da scramblare (8 byte)

Tabella 10 Scambio di informazioni per il coman&zrambling

Al termine dell'operazione i primi 8 byte del cangaiasono sostituiti con i dati scramblati che diperaleia dai dati
originali sia dalld-Codedella chiave.

In questo caso si rende necessaria un'inizialiorezdel campo LPT in funzione della porta interesseale
operazione pu0 essere evitata utilizzando il com&mdatingper la ricerca automatica su tutte le porte itesestl
calcolatore.
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9.4 Reading

I modelli programmabili della famiglia SmartKey sodotati di un sistema di protezione basato se#¥aso selettivo in
lettura e scrittura al regist®ecure Datacon password programmabile da software.

Ogni software-house puo pertanto codificare persomate le chiavi in proprio possesso, con il salsiléo delle utility
software in dotazione e senza necessita di dispiadifprogrammazione esterni. L'amministrazionéalici
d’accesso e del contenuto della memoria non velatgestita direttamente dalla software-housedshene I'unica
depositaria dei codici di personalizzazione.

Per quanto riguarda la lettura, la funzion®dadingpermette di accedere ai candjgitae ext_dataper verificarne il
contenuto e confrontarlo con quello atteso. E resrésla conoscenza dabel e Password

Il comandoReadingpermette I'accesso ai primi 416 byte di memoridadghiave. Se la chiave ha piu di 416 byte di
memoria, & necessario utilizzare il comaBdackReadingper poterci accedere completamente.

Nel caso di modellEP, SP, XMe NET é disponibile in lettura anche il valore del régig-ailCounter.
Lo scambio di informazioni & cosi organizzato:

Models PR, EP, SP, XM, NET]
Input COMMAND ‘R’
LPT Porta
LABEL Label
PASSWORD Password
Output DATA Dati letti
EXT_DATA Dati estesi letti (solo per modelli coi 64 bytes di memoria)
FAIL_CTR Fail Counter (solo per modelli EP, SP, X\MNET)
STATUS Stato
==0 Successo
1=0 Errore

Tabella 11 Parametri per il comand®eading
Se la chiave € trovata sulla porta indicata e @arivdi Labele Passwordcorretti il campalataconterra i primi 64
byte deiSecure Datdetti e nel caso di chiaBP, XMe NET il campoext_dataconterra i restanti 352 byte.

Se laPasswordpassata alla chiave non e correit@ecure Data ed il Fail Counter sono generati imodo
pseudocasuale

9.4.1 Passaggio parametri
Parametri da trasferire per eseguire un'operazibReadingsu una chiave presente sulla porta parallela LPT1:

LPT 0100 Porta

COMMAND 52 00 Reading (R" )

LABEL 534D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00

PASSWORD 45 55 54 52 4F 4E 00 00 Password"EUTRON")
00 00 00 00 00 00 00 00

Tabella 12Scambio di informazioni per il coman&eading

9.5  Writing mode

Conoscendo la Password, la scrittura®iture Datgpud avvenire con le stesse modalita previstegkatiura. La
funzione diWriting modifica in linea il contenuto d&ecure Data

Il comandoWriting permette I'accesso ai primi 416 byte di memoridadghiave. Se la chiave ha piu di 416 byte di
memoria, & necessario utilizzare il comaBdiockWritingper poterci accedere completamente.

Lo scambio di informazioni tra PCSmartKey & cosi organizzato:

Models PR, EP, SP, XM, NET|

Input COMMAND ‘w’
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LPT Porta
LABEL Label
PASSWORD Password
DATA Dati da scrivere
EXT_DATA Dati estesi da scrivere (solo per mod8i, XM e NET)
Output STATUS Stato
==0 Successo
1=0 Errore

Tabella 13Parametri per il comanddriting.

Se la chiave € trovata sulla porta indicata e @arivdi Label e Passwordcorretti, il campalata (ed eventualmente |l
campoext_datase la chiave ha sufficiente memoria) sara trasfeeiSecure Datalella chiave.

Se la password passata alla chiave non é corirdtiéi,presenti nel Secure Data register non sondtarati .

9.5.1 Passaggio parametri
Parametri da trasferire per eseguire un‘operazidbWéiting su una chiave inserita nella porta parallela LPT1.:
LPT 01 00 Porta
COMMAND 57 00 Reading (W")
LABEL 534D 4152 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00
PASSWORD 45 55 54 52 4F 4E 00 00 Password"(EUTRON}
00 00 00 00 00 00 00 00
DATA XX XX XX XX XX XX XX XX Data
EXT_DATA XX XX XX XX XX XX XX XX Ext Data

Tabella 14 Scambio di informazioni

9.6 Block Reading

per il comaniériting.

La funzioneBlockReadingonsente di leggere porzioni dg&écure Dataad esempio una, due o poche word piuttosto
che l'intero campo. Cio consente di risparmiarelch&frazione di secondo rispetto alla lettura clataptramite

Reading

Il comandoBlockReading: I'unico comando di lettura che permette I'acoess$utta la memoria della chiave.
Lo scambio di informazioni & cosi organizzato:

Models PR, EP, SP, XM, NET
Input COMMAND ‘BR’
LPT Porta
LABEL Label
PASSWORD Password
DATAJ[0,1] Puntatore alla prima word da leggere (da 31 per modelli con 64 bytes di
memoria, da 0 a 63 per 128 bytes di memoria, d2@gper 416 byte di
memoria, da 0 a 447 per 896 bytes di memd@dyte)
DATA[2,3] Numero di word da leggere (da 1 a 16)¢2e)
Output DATA[4,...] Valori da leggere nell’area indieadai due parametri precedenti. (2 - 32 byte
STATUS Stato
==0 Successo
1=0 Errore
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Tabella 15Parametri per il comand8iockReading

Se laPasswordpassata alla chiave non & correttecure Data ed il Fail Counter sono generati in odo
pseudocasuale

9.6.1 Passaggio parametri

Parametri da trasferire per eseguire un'operazioBéockReadingsu una chiave presente sulla porta parallela LBT1;
richiesta la lettura di 15 word (000F hex = a 3@y partire dalla dodicesima word (000B hex Hrindo 11).

Si ricorda che nella struttura di passaggio parémetimi due byte del campdatasono riservati all'indirizzo della
prima word da leggere, i successivi due byte cguea il numero di word da leggere, dal quinto bgtpoi sara
contenuto, al termine dell'operazione, il bloccdi ¢ztto.

LPT 0100 Porta
COMMAND 52 42 Block Reading'BR" )
LABEL 534D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00
PASSWORD 45 55 54 52 4F 4E 00 00 Password"EUTRON?")
00 00 00 00 00 00 00 00
DATA 0B 00 OF 00 Address and Number of Words

Tabella 16 Scambio di informazioni per il coman&bockReading

9.7  Block Writing

La funzioneBlockWritingconsente di scrivere porzioni dgécure Dataad esempio una, due o poche word piuttosto
che l'intero campo. Cio consente di risparmiarelch&frazione di secondo rispetto alla scritturenpteta tramite
Writing.

I comandoBlockWritingé I'unico comando di scrittura che permette I'astea tutta la memoria della chiave.

Lo scambio di informazioni & cosi organizzato:

Models PR, EP, SP, XM, NET|

Input COMMAND ‘BW’
LPT Porta
LABEL Label
PASSWORD Password
DATA[0,1] Puntatore alla prima word da scrivera @a 31 per modelli con 64 bytes di

memoria, da 0 a 63 per 128 bytes di memoria, d2@/ger 416 byte di
memoria, da 0 a 447 per 896 bytes di memd@dyte)

DATA[2,3] Numero di word da scrivere (da 1 a 18)biyte)
DATA[4,...] Valori da scrivere nell’area indicataiddue parametri precedenti. (2 - 32 byte
Output STATUS Stato
==0 Successo
1=0 Errore

Tabella 17 Parametri per il comand&lockWriting

Se laPasswordpassata alla chiave non & corretta, i dati presehBecure Dataegister non sono alterati.
9.7.1 Passaggio parametri

Parametri da trasferire per eseguire un'operazioBéckWritingsu una chiave presente sulla porta parallela LBT1;
richiesta la scrittura di 10 word (O00A hex = 2Qd)ya partire dalla prima word (0000 hex = indidZ®).

Si ricorda che nella struttura di passaggio paremetimi due byte del campdatasono riservati all'indirizzo della
prima word da scrivere, i successivi due byte augdeo il numero di word, dal quinto byte in poi saontenuti i byte
da scrivere.

LPT 0100 Porta

COMMAND 46 00 Fixing Mode (F" )
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LABEL 53 4D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00

PASSWORD 45 55 54 52 4F 4E 00 00 PasswordEUTRON")
00 00 00 00 00 00 00 00
DATA 0B 00 OF 00 XX XX XX XX Address, Number of Words, and Data

XX XX XX XX XX XX XX XX
XX XX XX XX XX XX XX XX

Tabella 18 Scambio di informazioni per il coman&bockWriting

9.8 Fixing

Fissare i dati significa rendere i regidtabel Passworde Secure Dataon piu riprogrammabilié possibile, in

pratica, congelare i dati preventivamente programmé. Dopo aver eseguito la modalitardking non € piu possibile
cambiare in alcun modo il contenuto di SmartKeynh@dalita di fissaggio dei dati & disponibile, anitente aFail
Counter solo sui modellEP, SP, XMeNET.

La possibilita di fissare i dati, permette allataafre-house di generare chiavi totalmente perszretk e non piu
alterabili; sono pertanto dissuasi i tentativi ldeazione del contenuto al fine di variare ad gserpriorita di accessi a
banche dati oppure di abilitare moduli software pogwvisti.

E opportuno che I'operazioféxing non sia effettuata durante la fase di test, peattniénenti non potrete pid
programmare la chiave.

Consigliamo quindi che solo nella fase finale dpiementazione della protezione sia valutata I'opmita 0 meno di
fissare i contenuti programmati nella chiave. E oni@nte tenere conto che le funzionalita aggiuntive coinvolgono
la scrittura della memoria non saranno piu dispibnib

Questo comando non puo essere eseguito in reteplmaon la chiave usata localmente.
Lo scambio di informazioni € cosi organizzato:

Models EP, SP, XM, NET
Input COMMAND ‘F
LPT Porta
LABEL Label
PASSWORD Password
DATA Dati contenuti sulla chiave
EXP_DATA Dati estesi contenuti sulla chiave (sp&y modelli SP, XM e NET)
Output STATUS Stato
==0 Successo
1=0 Errore

Tabella 19Parametri per il comandeixing.
Il Fixing della memoria & eseguitoltanto se i parametri inviati Label, Password e &ure Data coincidono con il
contenuto dei rispettivi registri.

9.8.1 Passaggio parametri

Parametri da trasferire per eseguire un'operazibRixing con chiave sulla porta parallela LPT1, con inved chmpi
label, passworde datae confronto con il contenuto atteso. Se i pararoetncidono, essi sono fissati.

LPT 0100 Porta
COMMAND 46 00 Fixing Mode(F" )
LABEL 534D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00
PASSWORD 45 55 54 52 4F 4E 00 00 Password"EUTRON")
00 00 00 00 00 00 00 00
DATA 5345 43 55 52 49 54 59 Data (‘'SECURITY DATA")
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20 44 41 54 41 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

EXP_DATA 00 00 00 00 00 00 00 00 Exp Data

Tabella 20Scambio di informazioni per il coman&xing.

9.9 Programming

La funzione diProgrammingpermette di riprogrammare completamente la chégvim particolar modo i registriabel
e Password

La disponibilitd della funzionBrogrammingconsente di mettere a punto un proprio programeadiéceto alla
preconfigurazione delle chiavi stesse, normalmealiegato ad un database, al fine di associamenienuto di ogni
chiave con un elenco clienti e/o prodotti.

La programmazione di nuotgbele Passwordnon richiede la conoscenza déflasswordorecedente (mentre
necessario conoscerellabel corrente), perché I'operazione azzera automaticemnileregistraSecure Datampostato
(é riempito con 0). Per owvie ragioni legate alaugezza, non é invece azzerat&dlil Counter

Se durante le prove vi foste dimenticati il valdetlaLabel corrente, potete riportarvi nella situazione diadét tramite
['utility SPC.

La modalitdProgramminge necessaria per la programmazione off-line aéllave. Consigliamo pero di non
utilizzarla on-line nel software da proteggere,maragioni di sicurezza e sia per evitare chervore di
programmazione faccia agire la funzione su unardé&v&martKey presente nel sistema. Inoltre, norrealené
sufficiente agire sulla chiave tramite le funzi®gadinge Writing che limitano il proprio intervento al regiosté@cure
Data.

Questo comando non puo essere eseguito in reteplmaon la chiave usata localmente.
Lo scambio di informazioni € cosi organizzato:

Models PR, EP, SP, XM, NET|
Input COMMAND ‘P’
LPT Porta
LABEL Nuova Label
PASSWORD Nuova Password
DATAJ0..15] Label corrente (16 byte)
Output STATUS Stato
==0 Successo
1=0 Errore

Tabella 21Parametri per il comand@rogramming

9.9.1 Passaggio parametri

Parametri da trasferire per eseguire un'operazibReogramming con accesso alla chiave sulla porta parallela2,PT
programmandd.abel e Password Si ipotizza che ldabelmemorizzata prima dell'operazione sia "LABELOLD".

LPT 01 00 Porta
COMMAND 50 00 Programmindg(P" )
LABEL 534D 4152 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00
PASSWORD 45 55 54 52 4F 4E 00 00 Password EUTRON
00 00 00 00 00 00 00 00
DATA 4C 4142 454C4F 4C 44 Current Label (LABELOLD)
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00 00 00 00 00 00 00 00 ‘

Tabella 22 Scambio di informazioni per il coman&sogramming

Se la chiave € trovata sulla porta indicata, i walbLabel e Passwordsono trasferiti alla chiave, mentre il registro
Secure Datanella chiave sono azzerati automaticamentd.dteel corrente utilizza i primi 16 byte del camgata,
normalmente utilizzati per il trasferimento @&dcure Data

9.10 Comparing

Per rendere piu semplice I'utilizzo delle chiaehaper la prima volta si avvicina alle tecnichepditezione del
software, € stato introdotto@omparingmode.

Si tratta del meccanismo piu semplice per utiliedarchiavi SmartKey di tipo programmabile stanokal, cioé i
modelliPR, EP, SRe XM. Esso consente di effettuare la verifica automatictutte le porte del sistema della presenza
di una chiave di protezione chabel Passworde Secure Datassegnati, ottenendone un’informazione che inshicka
chiave é presente e su quale porta.

Il Comparingé pertanto un’estensione della modalithatiatingvalida solo per le chiavi programmabili. Puod esser
utile nelle applicazioni ove é sufficiente una fieda della presenza della chiave, senza la neéedisitggiornarne il
contenuto tramite operazioni di riscrittura @eicure Data

Lo scambio di informazioni & cosi organizzato:

Models PR, EP, SP, XM
Input COMMAND ‘C
LABEL Label
PASSWORD Password
DATA Data
Output FAIL_CTR Fail Counter
STATUS Stato
>=0 Successo, humero della porta su cui si trochive
<0 Errore

Tabella 23Parametri per il comand@omparing

Lo campostatusindica se I'operazione & andata a buon fine @fodo il numero di porta o un valore minore di 0 in
caso d’errore.

9.10.1 Passaggio parametri

Parametri da trasferire per eseguire un'operazio@®@mparingcon ricerca della chiave su tutte le porte paelle
presenti:

COMMAND 50 00 Comparing (C")
LABEL 534D 4152 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00
PASSWORD 45 55 54 52 4F 4E 00 00 Password EUTRON
00 00 00 00 00 00 00 00
DATA 53 45 43 55 52 49 54 59 Data('SECURITY DATA")

20 44 41 54 41 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

Tabella 24 Scambio di informazioni per il coman@mmparing

Se la chiave é trovata su una qualunque delle poegenti nel sistema e con i valoriLdibel Passworde Secure Data
corretti, la variabile di status assumera al teamell'operazione il valore 1, 2 0 3 in funziondalePT.
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9.11 Model Reading

La funzioneModelReadingermette di identificare il modello della SmartKagerita. Si tratta di una funzione
accessoria, che puo essere utilizzata ad esemipaitjyare un comportamento diverso per paccheftware
funzionanti sia in versione standalone sia in rete.

Lo scambio di informazioni & cosi organizzato:

Models

ALL

Input

COMMAND
LPT
LABEL

M
Porta
Label

Output

DATA[0]

DATA[1]

STATUS

SmartkKey model
='1", FX

=2, PR

'3, EP

='9, SP

='A", NET

='D', XM

Memoria disponibile sulla chiave
='0", 0 byte

'1', 64 byte

'2', 128 byte

'3', 416 byte

'4', 896 byte

'8', 8192 byte

Stato

==0 Successo

1=0 Errore

Tabella 25Parametri per il comanddodelReading

9.11.1 Passaggio parametri

Parametri da trasferire per eseguire un'operaziohtdelReadingcon accesso della chiave sulla porta parallela

LPT1.

LPT 0100 Porta

COMMAND 4D 00 Model Reading"™M")
LABEL 534D 41 52 54 4B 45 59 Label (SMARTKEY")

00 00 00 00 00 00 00 00

Tabella 26 Scambio informazioni per ModelReading

Se la chiave é trovata sulla porta indicata, il ellmddella chiave € disponibile nel primo byte deinpodata

9.12 Serial Number Reading

Questo comando leggeSkrial Numbedella SmartKey. lISerial Numbegé un numero di 32-bit unico per ogni

SmartKey.
Lo scambio di informazioni & cosi organizzato:
Models ALL
Input COMMAND ‘N’
LPT Porta
LABEL Label
Output DATAJ[0,1,2,3] Numero seriale
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STATUS

Stato
==0 Successo
1=0 Errore

Tabella 27 Parametri per il comand®erialNumberReading

9.13 Ext Model Reading

Questo comando legge le informazioni estese suktitdi SmartKey.
Lo scambio di informazioni € cosi organizzato:

Models ALL

Input COMMAND
LPT
LABEL

H
Porta
Label

Output DATA[O]

DATA[1]

DATA[2]

DATA[3]

STATUS

Modello
=1, FX
='2',PR
='3EP
='9", SP
='A", NET
‘D', XM

Memoria disponibile sulla chiave
‘0", 0 byte

'1', 64 byte

'2', 128 byte

'3', 416 byte

'4', 896 byte

'8', 8192 byte

Modello hardware

= 2, Parallel

=3,USB

=4, USB DL (Driver Less)

Funzionalita (organizzata come una masettirbit)

e bit O (valore 1)- comandi AES_SET_MODE e
AES_SCRAMBLE_MODE supportati

« bit 1 (valore 2)- protezione anti-condivisione ed anti-emulaziatte/o

» bit 3 (valore 8)- le chiavi AES sono impostate tramite il comando
AES_SET_MODE

Stato
==0 Successo
1=0 Errore

Tabella 28 Parametri per il comandextModelReading

9.14 Fix Reading

Questo comando legge il valore del registr&idi
Lo scambio di informazioni € cosi organizzato:

Models EP, SP, XM, NET

Input COMMAND

o
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LPT Porta

LABEL Label

PASSWORD Password

Output DATA[OQ] =1, La SmartKey & Fixed

=0, La SmartKey non e Fixed

STATUS Stato
==0 Successo
1=0 Errore

Tabella 29Parametri per il comand€éixReading

9.15 Fail Counter Reading

Questo comando legge il valore del regi$tadl Counter Questo € lo stesso valore che si ottiene caonilando
Reading Con questo comando € possibile ottenere il valeteegistro senza leggere tutta la memoria.

Lo scambio di informazioni € cosi organizzato:

Models EP, SP, XM, NET
Input COMMAND ‘A
LPT Porta
LABEL Label
PASSWORD Password
Output FAIL_COUNTER | Valore del Fail Counter
STATUS Stato
==0 Successo
1=0 Errore

Tabella 30Parametri per il comandeailCounterReading

9.16 Autenticazione AES

L’autenticazione AES, supportata da tutti modettieBtKey 3 USB, é basata sulla personalizzaziorgadz
dell’'utente di una ventina di codici di sicurezka la funzione di individuare per via algoritmica la presenza della
SmartKey.

Questi comandi permettono un nuovo tipo di autezt@ne basata sull’algoritmo AES a 128 bit, altémweal comando
Scramblingsenza la necessita di usare una grossa tabelgppie input/output di valori di scrambling.

E’ possibile verificare se la SmartKey supportaténticazione AES tramite il coman&xtModelReading
verificando il corrispondente bit di funzionalita.

9.16.1 Autenticazione

Per identificare la chiave SmartKey, I'applicaziamga un valore casuale alla chiave. La chiavpaigle con la
crittografia del numero seriale precedentemente oneaato dopo aver effettuato I'operazione XOR itonlore
inviato dall'applicazione.

RESULT = AES_ENCRYPT( RAND XOR SERIAL )

L'applicazione puo quindi decrittografare il risuti e ottenere il seriale rifacendo I'operazionéRX@n il valore
casuale.

SERIAL = AES_DECRYPT( RESULT ) XOR RAND
Se il numero seriale € valido si puo assumere oheSmartKey sia presente.

» L'utilizzo del valore casuale garantisce che lpassa della chiave sia sempre diversa e quindi non
riutilizzabile.

« L'utilizzo della crittografia permette solo all’'dpazione di interpretare correttamente il numezoate.

» L'applicazione puo verificare la correttezza delade impostando a priori parte di tale numero ad/alore
fisso. Ad esempio, con il seriale di 16 byte, &adiibyte possono essere impostati sempre a Quger seriali.
Se dopo la decrittografia questi byte sono comsttate a zero, |'applicazione € sicura che la rgposé ha
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ottenuto dalla chiave é valida. Tale verifica gésme che il programma stia comunicando con una ver
SmartKey e non con una SmartKey emulata.

9.16.2 Utilizzo

Per I'utilizzo dei nuovi comandi, I'applicazione geoteggere deve utilizzare i driver standaloneudtitan (solo con il
protocollo LOCAL) che fornisce anche i nuovi comadi@utenticazione, oltre alla normale interfacBimartKey.

Per com’e strutturato il protocollo, I'applicaziodevra contenere un’implementazione dell’algoritAt6S a 128 bit e
un generatore di numeri casuali per realizzaretaunicazione con la chiave SmartKey. E da sottalimehe tale
implementazione deve essere necessariamente imgl'sgpplicazione e non nel driver SmartKey, iraqto se si
spostasse la verifica d’autenticita nel driver Sitay, I'applicazione potrebbe essere ingannataurofinto driver.

Per rendere efficace la protezione, I'applicazidoera anche contenere tutta una serie d’artifiprdgrammazione per
nascondere la chiave di crittografia necessanmatesso d’autenticazione.

9.17 AES Set

Questo comando imposta 20 differenti chiavi ditogtafia di 16 byte ciascuna per I'algoritmo AESiledumero
seriale di 16 byte. Le chiavi di crittografia eddriale una volta scritti non possono essere sieatd e nemmeno
sovrascritti ripetendo il comando. In altre pargjeesto comando puo essere eseguito solo una volta.

ATTENZIONE! le chiavi AES possono essere impostat8sOLO UNA VOLTA!
Questo comando non puo essere eseguito in reteplmaon la chiave usata localmente.
Lo scambio di informazioni € cosi organizzato:

Modello Solo SmartKey 3 USB
Input COMMAND ‘G’
LPT SmartKey port
LABEL SmartKey Label
EXTDATAJO..15] Numero seriale da impostare
EXTDATA[16..31] Prima chiave AES
EXTDATA[320..335] Ventesima chiave AES
Output Niente

Tabella 31Parametri per il comanddESSet

9.18 AES Scramble

Questo comando effettua I'operazione di autentiraziAES. La SmartKey opera su un valore casualeosce
dall'applicazione e fornisce un valore di risposh& permette all'applicazione di verificare la preza della chiave
stessa secondo il protocollo precedentemente ttescri

Prima di utilizzare questo comando & necessaricedmgostato le chiavi AES tramite il coman8iBSSet
Lo scambio di informazioni & cosi organizzato:

Modello Solo Smartkey 3 USB
Input COMMAND ‘O’

LPT SmartKey port

LABEL SmartKey Label

DATA[O..15] Dati casuali da utilizzare

DATA[16] Chiave AES da utilizzare. La prima chiaka indice 0. L'ultima indice 19.
Output DATAJ[0..15] Risultato del protocollo.

Tabella 32Parametri per il comand®ESScramble

9.19 Errori

Dopo I'esecuzione di un comando, nel camsfaiusdella struttura di comunicazione sara presentedenseguenti
valori:
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ey

Nome Valore Descrizione
ST_OK 0 Operazione completata con successo.
ST_NONE_KEY -1 Dispositivo non trovato. Questo errore puo essausato da:
« SmartKey non inserita correttamente nella porta
Parallela o0 USB.
»  Driver non installati correttamente.
e LABEL utilizzata errata.
ST _SYNT_ERR -2 Errore di sintassi nel comando. Questo errotegasere causat
da:
* Uno degli argomenti utilizzati nel comando & errato
e Il comando non & supportato dal modello di SmartK
Ad esempio la lettura della memoria su una SmartKey
senza memoria.
* Il comando é impedito dallo stato corrente della
SmartKey. Ad esempio la scrittura della memoria in
una SmartKey con attivato il flag Bixing della
memoria.
ST_LABEL_FAILED -3 La LABEL utilizzata ¢ errata. A seconda del coah@ o del
modello di SmartKey puo essere ritornato questorero
I'errore ST_NONE_KEY
ST_PW_DATA_FAILED -4 La PASSWORD utilizzata € errata.
ST _HW_FAILURE -20 Un controllo di integrita sul dispositivo hardre é fallito.

9.20 Alcuni suggerimenti per I'utilizzo delle funzi

oni di Smartkey

Un utilizzo combinato delle funzioni elencate carisda messa a punto di criteri di protezione dvata sicurezza e
flessibilita. Riteniamo comunque opportuno indical@ini suggerimenthninimi per un'implementazione sicura della
protezione.

Utilizzare sempre la modalitéocating per individuare la presenza della chiave: cidonisentira di rendere
l'applicativo indipendente dalla porta parallelissquale é installata SmartKey.

Utilizzare in diversi punti del programma la motkacramblingcon valori differenti o ancora meglio la
modalitaAESScramblingSe I'esito dei confronti con sara positivo sacetgi che nel PC é installata una

chiave col vostréd-Code

Se utilizzate chiavi programmabili, effettuate imeatsi punti del programma un'operaziondrk@iading potrete
confrontare i valori letti con quelli attesi ed iassarvi che il software che sta funzionando étéffamente
autorizzato grazie alla particolare programmazigeléa chiave SmartKey presente.

Il capitolo 10 introduce suggerimenti ulteriori pgrimplementazione sicura della protezione.
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10 Tecniche di protezione dei programmi ed esempi

Utilizzando le chiavi hardware di protezione Smaiavete introdotto un fortissimo deterrente contemtativi di
duplicazione abusiva del software; tuttavia & bér@dare che anche nella lotta per la protezialesdftware vale un
principio tipico di tutti i sistemi di sicurezza:

Un sistema di sicurezza ha lo stesso grado di vulne  rabilita del suo componente pit debole

E pertanto necessario porre molta attenzione nlonestipo di protezione, ma anche ai metodi diliemgentazione
software della protezione stessa.

In altre parole, utilizzare una chiave di proteBdrardware senza una sua accurata implementazbseftware
significa arrestare gli hacker mediamente smaligggithobbisti, gli utilizzatori occasionali, eg¢ma non
organizzazioni criminal-commerciali, magari con pnrisorse economiche e competenza a disposip@neopiare il
software o impossessarsi di dati riservati.

Abbiamo pertanto ritenuto opportuno elencare nglige alcune tecniche e suggerimenti utili. La tceklle tecniche
da utilizzare dipende dalle singole applicazioal, @bsto e dal livello di riservatezza del softwefe dei dati protetti.

In generale per rendere la vita difficile ai potalizirati del software & opportuno tener presersieguenti
suggerimenti e considerazioni:

e Utilizzare piu di una delle tecniche di proteziondicate nel seguito.
« Distribuire le misure di protezione lungo tutt@ibgramma.

e Se é eliminata una delle misure di protezionein@menti dovrebbero fare in modo che il programeralsi
funzionare correttamente per un certo periodo, dbpbe con tempi e modi casuali si arresti.

Ricordate infine che I'aspetto psicologico & imaotissimo: I'aggressore non potra mai essere siiaeer
disinnescato tutti i meccanismi di protezione; geiwolta che crede di averne trovato uno, il sefevprotetto fa
emergere a distanza di tempo (anche ore o giarnigltro problema, probabilmente la frustrazion@ sale da far
rinunciare all'attacco.

Nel proteggere la vostra applicazione occorre canare gli attacchi tipici e cercare di contrastdneeno questi casi
pit comuni. | casi sono:

« Reverse engineering dell’applicazione e rimozionguélsiasi chiamata a SmartkKey API

e Utilizzo di un emulatore High Level (User Level)gnado di intercettare e registrare qualsiasi catam
SmartKey API e di simulare il comportamento di Stikay API. Questi emulatori potenzialmente conoscono
la semantica delle chiamate API e sono in gradordilare SmartKey, ma con I'eccezione dell’operazitbn
Scramblinge AES

e Utilizzo di un emulatore Low Level (Kernel o Hardwegin grado di intercettare e registrare le coroarioni
fisiche su una porta Parallela o USB e di simuillacemportamento fisico di SmartKey. Generalmeniedi
emulatori ignorano totalmente la semantica dellawucazioni.

Le seguenti linee di guida potranno aumentare itgente la protezione da questi attacchi.

10.1 Linee di guida generali
Le seguenti linee di guida sono valide per tuttiddelli di SmartKey.
10.1.1 Controllare la chiave in diversi punti della vostra applicazione

L'applicazione non dovrebbe controllare la presedizémartKey soltanto in un punto dell'esecuzidheontrollo di
SmartKey dovrebbe essere duplicato in vari purdtpdegramma. E possibile eseguire I'operazibneatéOpen
soltanto all’avvio, ma le altre operazione vannegeste in molti altri punti.

10.1.2 Uso estensivo dell’operazione AES Scrambling

Se il vostro modello di SmartKey la supporta, I'mmoneAESScramblelovrebbe essere utilizzata per controllare la
presenza di una SmartKey reale.

E’ necessario nascondere nella vostra applicazioaedelle venti chiavi AES impostate tramite il @oAESSee
verificare periodicamente ed in differenti puntll@gplicazione la presenza di una SmartKey tra\dperazione
AESScramble

10.1.3 Uso estensivo dell’'operazione Scrambling
L'operazioneScramblingva utilizzata per controllare la presenza di wee SmartKey.

Il controllo deve essere eseguito calcolando igutenza un set di coppie di input e di stringheutiput
dell’operazioneScrambling Quando I'operazione € avviata, alcune coppie dewssere comparate con il risultato
della stessa operazione su SmartKey attuale.
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Durante la fase esecutiva occorre scegliere laiaafgpcontrollare utilizzando una combinazionedsielementi casuali
sia deterministici. Per esempio, la scelta dovrebpendere da: un valore casuale, il tempo attelsistema, il punto
di esecuzione del vostro programma e qualsiasi adiriabile che possa essere diversa da un’apitaall’altra.

Esempio
Supponiamo che voi abbiate identificato tre pumportanti dell'esecuzione, nei quali desideratetrmlare la
presenza di SmartKey: I'avvio del programma, lazfane di salvataggio e la funzione di stampa. heoldesiderate

che il controllo sia eseguito su base mensile,alonda avere 12 diversi inserimenti di tempo. efidesiderate 100
diversi controlli casuali.

E quindi necessaria una tabella di 3 x 12 x 10660%oppie.
10.1.4 Nascondere Label e Password

Le stringheLabele Passwordnon dovrebbero essere conservate come semplicentta vostra applicazione.
Altrimenti, una semplice analisi dei binari risultepotrebbe rivelare queste informazioni.

Un buon approccio potrebbe essere generare ungatasuale e calcolare lo XOR dell'informazionigioaria e il
suo valore casuale. Quest'informazione originadéessere ricostruita in fase di esecuzione ccaitto XOR con la
stringa casuale originaria e il risultato precedent

Queste informazioni possono essere conservate lin poati del vostro programma ed essere compatatante
I'esecuzione del programma stesso.

Esempio
Con questi step di pre-calcolo:
LABEL = “SMARTKEY”
RANDOM = “01234567"
CRYPT = LABEL XOR RANDOM
Nella vostra sorgente potete fare:

RANDOM = “01234567"
LABEL = CRYPT XOR RANDOM
SmartKeyCheckWithLabel(LABEL)
10.1.5 Utilizzare la versione .OBJ dei driver
Se é disponibile, € sempre meglio preferire laivaesdel driver.OBJ rispetto a quella DLL.

Il driver .DLL espone un punto d’'inserimento serople noto. Con questo punto d’inserimento, monieoefiltrare
tutte le chiamate del driver eseguite dalla voapplicazione diventa semplice.

10.1.6 CheckSum dei vostri eseguibili e delle DLL

E possibile calcolare e controllare il CRC/CheckSietta vostra applicazione e delle DLL. Si trattaiola fase molto
importante se volete utilizzare uno dei driver .DdiLlSmartKey. In questo modo, voi avete la certezmil vostro
programma sta utilizzando la DLL originale e nom wersione fasulla.

Non bisogna utilizzare un semplice algoritmo CR&. &empio, il CRC32 di un file pud essere modificn un
valore arbitrario cambiando solo 3/4 dei byte del fUn funzione crittografica di hash come MD5&usamente
meglio.

10.1.7 Non arrestare immediatamente I'esecuzione se non é trovata la chiave

Se il controllo di SmartKey € negativo, il compaonento corretto € non arrestare improvvisamentedezsione del
programma, ma ritardare il termine su un’altra oegidel vostro codice. Questo evita che il puntooditrollo della
chiave sia esposto.

Esempio
Questo esempio utilizza la variabKeyPresenper conservare il risultato del controllo di Sriay. E importante

notare che la variabile & accessibile solo quandevata la presenza della chiave. Questo evitmite che sia
utilizzata I'opzione debugging in grado di contan#t qualsiasi accesso ad una variabile.

variable KeyPresent = False;
DoSomething();

if (SmartKeyPresent())
KeyPresent = True;
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DoSomethingOther();

If (KeyPresent == False)
Abort();
Tutti gli accessi alla variabiléeyPresentlevono essere eseguiti a diversi livelli delleacite di funzione.

10.2 Esempi d'implementazione

Questo capitolo contiene alcuni esempi d'implementze C delle linee di guida descritte in precedeihzoltre, essi si
possono trovare nell'archiviemartKeyProtectionGuidelinesExample.zip.

Tutti gli esempi suppongono che si lavori con une@B8Key Demo cohabel “SMARTKEY” e PasswordEUTRON”
di default.

10.2.1 Esempio 1 — Uso Base

Questo esempio mostra I'uso base di SmartKey. bpsdel programma é inizializzare le variabili BenartKey e
controllare che la chiave sia effettivamente presdriesempio NON DEVE ESSERE UTILIZZATO IN UN
PROGRAMMA REALE, perché ltabel e lapasswordsono inserite nel codice senza usare nessunaaedini
protezione e dall’analisi del file eseguibile sinebbe risalire ad esse.

#include "skeylink.h"

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main() {
KEY_NET k;

memset(&k,0,sizeof(k));

strncpy(k.label,"SMARTKEY",LABEL_LENGTH);
strncpy(k.password,"EUTRON",PASSWORD_LENGTH);

/* Open */
k.net_command = NET_KEY_OPEN;

smartlink(&k); /* Chiamata a sistema */

if (k.status !I= ST_OK) {
printf("Error in NET_KEY_OPEN\n");
exit(EXIT_FAILURE);

[* Close */
k.net_command = NET_KEY_CLOSE;
smartlink(&k);
if (k.status != ST_OK) {
printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);

return EXIT_SUCCESS;
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10.2.2 Esempio 2 — Uso Base Scrambling

Questo esempio mostra I'uso base dell'operaziorsrdaing. Anche questo esempio NON DEVE ESSERE USAT
IN UN PROGRAMMA REALE, perché i valori sono inseriel codice senza protezione.

#include "skeylink.h"
#include <stdio.h>
#include <stdlib.h>

#include <string.h>

/* Scrambling input/output */

unsigned char scrambling_in[SCRAMBLE_LENGTH] = { 0x 45, 0x34, 0x67, 0x23, 0xa5,
0x8f, Ox2c, 0x6d };
unsigned char scrambling_out{SCRAMBLE_LENGTH] ={0 x98, Oxab, 0x22, 0x24, Oxbb,

0xe6, 0x61, Ox8f };

int main() {
KEY_NET k;

[* Scrambling */
k.net_command = NET_KEY_ACCESS;
k.command = SCRAMBLING_MODE;
memcpy(k.data,scrambling_in, SCRAMBLE_LENGTH);
smartlink(&k);
if (k.status !I= ST_OK) {
printf("Error in SCRAMBLING_MODE\n");
exit(EXIT_FAILURE);

}

if (memcmp(k.data,scrambling_out, SCRAMBLE_LENGTH)! =0) {
printf("Wrong SCRAMBLING\n");
exit(EXIT_FAILURE);

}

printf("Scramble ok\n");
}
10.2.3 Esempio 3/4 — Memorizzare e utilizzare una funzione C nella memoria di SmartKey

Questo esempio mostra come memorizzare e utilizramodice binario di una funzione C nella memdii&martKey.
Vi sono alcune limitazioni:

* Le dimensioni della funzione devono essere infedarguali a quelle della memoria di SmartKey.

» Non é possibile chiamare direttamente delle furizsterne, ma esse possono essere chiamate aciesite
passando come argomento un puntatore a funzione.

* Non é possibile usare direttamente delle variglsierne, ma esse possono essere usate indirettgpassando
come argomento un puntatore.

» Il vostro progetto deve essere collegato all’'opeitfFIXED per evitare una nuova collocazione netnmsodice.
Memorizzare la funzione

Questo esempio memorizza la funziong_func()nella memoria di SmartKey.

#include "skeylink.h"

#include <stdio.h>

#include <stdlib.h>
#include <string.h>
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/* Function type */
typedef int my_func_t(int m, int n);

/* Buffer used to store the function */
char my_func_data[DATA_LENGTH + EXTENDED_DATA_LENGT HJ;

/* Function */
static int my_func(int m, int n) {
return m * n;

/* Marker of the end of the function */
static int my_func_end(void) {
return O;

int main() {
KEY_NET k;
unsigned size;

/* Uso preventivo delle funzioni per prevenire effe tti collaterali
dell'ottimizazione del compilatore.*/

my_func(1,1);
my_func_end();

/* Compute the function size */
size = (char*)my_func_end - (char*)my_func;

printf("Function size %d\n", size);

if (size > DATA_LENGTH + EXTENDED_DATA_LENGTH) {
printf("Function size %d too big\n", size);
exit(EXIT_FAILURE);

/* Copia della funzione sulla chiave */
if (size > DATA_LENGTH) {
memcpy(k.data,((char*)my_func),DATA_LENGTH);

memcpy(k.ext_data,((char*)my_func) + DATA_LENGTH, size -
DATA_LENGTH);

} else {
memcpy(k.data,((char*)my_func),size);

[* Scrivi sulla SmartKey */
k.net_command = NET_KEY_ACCESS;
k.command = WRITING_MODE;
smartlink(&K);
if (k.status != ST_OK) {

printf("Error in WRITING_MODE\n");
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exit(EXIT_FAILURE);

printf("Function written on the key\n");

[* Close */
k.net_command = NET_KEY_CLOSE;
smartlink(&k);
if (k.status != ST_OK) {
printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);

return EXIT_SUCCESS;
}
Uso della funzione
Questo esempio legge la funziang_func()dalla memoria di SmartKey e la esegue.
#include "skeylink.h"

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

/* Function type */
typedef int my_func_t(int m, int n);

/* Buffer usato per memorizzato la funzione */
char my_func_data[DATA_LENGTH + EXTENDED_DATA_LENGT HJ;

int main() {
KEY_NET k;

/* Leggi la funzione */
k.net_command = NET_KEY_ACCESS;
k.command = READING_MODE;
smartlink(&K);
if (k.status !I= ST_OK) {
printf("Error in READING_MODE\n");
exit(EXIT_FAILURE);

[* Copi i dati nel buffer */
memcpy(my_func_data,k.data,DATA_LENGTH);
memcpy(my_func_data + DATA_LENGTH,k.ext_data,EXTEN DED_DATA_LENGTH);

/* Set il puntatore a funzione */
my_func_ptr = (my_func_t*)my_func_data;

/* Chiama la funzione */
result = my_func_ptr(2,3);
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if (result = 6) {
printf("Error in function result\n");
exit(EXIT_FAILURE);

printf("Result of the stored function %d\n",result );

/* Close */
k.net_ command = NET_KEY_CLOSE;
smartlink(&K);
if (k.status != ST_OK) {
printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);

return EXIT_SUCCESS;
}
10.2.4 Esempio 5 — Controllo del checksum DLL
Questo esempio mostra come calcolare e contrallasemplice checksum del figenartlink.dll
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main() {
FILE* f;
int c;
unsigned checksum;

/* Initialize the checksum */
checksum = 0;

/* Compute the checksum of the DLL */
f = fopen("skeylink.dll","rb");
if (1) {
printf("Error opening the DLL\n");
exit(EXIT_FAILURE);
}
¢ = fgetc(f);
while (c !'= EOF) {
checksum +=c;
c = fgetc(f);
}
fclose(f);

printf("DLL checksum %08X\n",checksum);
if (checksum != 0x007ffcfl) {

printf("Error invalid checksum\n™);
exit(EXIT_FAILURE);
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return EXIT_SUCCESS;
}
10.2.5 Esempio 6 — Nascondere le informazioni Label e Password

Questo esempio mostra come nascondere le informidzabel e Passwordutilizzando un semplice algoritmo di
mascheramento. Questo algoritmo deve essere usatwipare che dal file eseguibile si possa risaicabele
Passwordrendendo vani tutte le protezioni di SmartKey.

#include "skeylink.h"

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

/* Hidden values */

static unsigned char hidden_label[LABEL_LENGTH] ={
0x09, 0x2f, 0x2d, Ox2a, 0xd2, Oxdd, Oxed, Oxe5,
0xd2, Oxea, 0x04, 0x20, 0x3e, Ox5e, 0x80, Oxa4

2
static unsigned char hidden_password[PASSWORD_LENGT H] ={
0xe0, 0x91, Oxbl, Ox5a, 0x62, Oxla, Ox7d, Oxa8,
0xd5, 0x04, 0x35, 0x68, 0x9d, 0xd4, 0x0d, 0x48
h
int main() {
KEY_NET k;
unsigned i;

memset(&k,0,sizeof(k));

/* Calcola la label e la password corrette */
for(i=0;i<LABEL_LENGTH;++i)

k.label[i] = hidden_label[i] * (i*(i+0x7)+0x5a);
for(i=0;i<PASSWORD_LENGTH;++i)

k.password[i] = hidden_password[i] ~ (i*(i+0x1e)+ 0xab);

/* Open */
k.net_command = NET_KEY_OPEN;
smartlink(&k);
if (k.status !I= ST_OK) {
printf("Error in NET_KEY_OPEN\n");
exit(EXIT_FAILURE);

printf("Net password %d\n",k.net_password);

/* Close */
k.net_command = NET_KEY_CLOSE;
smartlink(&K);
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if (k.status !I= ST_OK) {
printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);

return EXIT_SUCCESS;
}
10.2.6 Esempio 7 — Scrambling di dati riservati
Questo esempio mostra come nascondere dati riseorat operazioneScrambling
Nell’esempio il valore di pi greco € memorizzatd m@do seguente.
#include "skeylink.h"
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <math.h>

/* Scrambled data */
unsigned char scrambled_data[SCRAMBLE_LENGTH] = {
0x0c, 0xd8, 0xb3, 0xf6, 0x57, Ox6f, 0x4d, Oxe5

h

/* Scrambled input */
unsigned char scrambling_in[SCRAMBLE_LENGTH] ={
0x45, 0x34, 0x67, 0x23, 0xa5, 0x8f, 0x2c, 0x6d

h

int main() {
KEY_NET k;
unsigned i;
double pi;

[* Scrambling */
k.net_ command = NET_KEY_ACCESS;
k.command = SCRAMBLING_MODE;
memcpy(k.data,scrambling_in,SCRAMBLE_LENGTH);
smartlink(&K);
if (k.status != ST_OK) {
printf("Error in SCRAMBLING_MODE\n");
exit(EXIT_FAILURE);

for(i=0;i<sizeof(pi);++i)
((unsigned char*)&pi)[i] = k.data[i] * scrambled_ datali];

printf("Pi greco is %g\n",pi);

[* Close */

k.net_command = NET_KEY_CLOSE;
smartlink(&k);

if (k.status !I= ST_OK) {
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printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);

}
return EXIT_SUCCESS;

}

10.2.7 Esempio 8/9—-Generazione e utilizzo di una grande tabella Scrambling

Questo esempio mostra come generare e utilizzargramde tabella scrambling. | valori di input tglerazione
scrambling sono calcolati in fase d’esecuzionézatindo I'indice come inizializzazione di una seitgfunzione

casuale.

Generazione del file “table.h”
Questo esempio genera il fikwle.h
#include "skeylink.h"

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

#define SCRAMBLE_MAX 1024

void scramble_in(unsigned char* dst, unsigned src)
unsigned i;
for(i=0;i<SCRAMBLE_LENGTH;++i)
dst[i] = (((src + 0x5a) >> i) * (i + 0x13)) ~ Ox3

int main() {
KEY_NET k;
unsigned i;
FILE* f;

srand(time(0));

f = fopen("table.h","wt");

if (1) {
printf("Error opening the file table.h\n");
exit(EXIT_FAILURE);

fprintf(f,"void scramble_in(unsigned char* dst, un
fprintf(f,"\tunsigned i;\n");
fprintf(f,"\tfor(i=0;i<SCRAMBLE_LENGTH;++i)\n");
fprintf(f,"\t\tdst[i] = (((src + 0x5a) >> i) * (i
fprintf(f,"\n\n");

fprintf(f,"#define SCRAMBLE_MAX %d\n\n",SCRAMBLE_M
fprintf(f,"unsigned char SCRAMBLE[SCRAMBLE_MAX][SC

for(i=0;i<SCRAMBLE_MAX;++i) {
unsigned j;
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}

k.net_command = NET_KEY_ACCESS;
k.command = SCRAMBLING_MODE;

scramble_in(k.data,i);

smartlink(&K);

if (k.status !'= ST_OK) {
printf("Error in SCRAMBLING_MODE\n");
exit(EXIT_FAILURE);

fprintf(f,"{");

for(j=0;j<SCRAMBLE_LENGTH;++j) {
unsigned v = k.data[j];
it ()

fprintf(f,", ");

fprintf(f,"0x%02x",v);

}

fprintf(f," }');

if (i+1!I=SCRAMBLE_MAX)
fprintf(f,",");

fprintf(f,"\n");

fprintf(f,"};\n");
fclose(f);

printf("Scrambling table written\n");

/* Close */

k.net_ command = NET_KEY_CLOSE;
smartlink(&K);

if (k.status !I= ST_OK) {

printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);

return EXIT_SUCCESS;

Uso della tabella Scrambling
Questo esempio usa il file generato per controllaresenza della chiave SmartKey.
#include "skeylink.h"

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

#include "table.h"

/* Return a random index in the table */
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unsigned get_scrambling_index(void) {
time_tt;
struct tm* ptm;
unsigned i;

time(&t);
ptm = localtime(&t);

i = (rand() % (SCRAMBLE_MAX / 31)) * 31;
i += ptm->tm_mday;
i =i % SCRAMBLE_MAX;

return i;

}

int main() {
KEY_NET k;
unsigned i;

/* Initialized the random number generator */
srand(time(0));

/* Get the random index in the table */
i = get_scrambling_index();
printf("Scramble index %d\n",i);

/* Do the scrambling */
k.net_ command = NET_KEY_ACCESS;
k.command = SCRAMBLING_MODE;
scramble_in(k.data,i);
smartlink(&K);
if (k.status !I= ST_OK) {
printf("Error in SCRAMBLING_MODE\n");
exit(EXIT_FAILURE);

[* Check the scramble */

if (memcmp(k.data, SCRAMBLE[i],SCRAMBLE_LENGTH)!=0)
printf("Wrong SCRAMBLING\n");
exit(EXIT_FAILURE);

}
printf("Scramble ok\n");

[* Close */
k.net_ command = NET_KEY_CLOSE;
smartlink(&K);
if (k.status !I= ST_OK) {
printf("Error in NET_KEY_CLOSE\n");
exit(EXIT_FAILURE);
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return EXIT_SUCCESS;
}

Il file generato “table.h”
Questo e il file generatable.h

void scramble_in(unsigned char* dst, unsigned src) {
unsigned i;
for(i=0;i<SCRAMBLE_LENGTH;++i)
dst[i] = (((src + Ox5a) >> i) * (i + 0x13)) * Ox3 e;
}

#define SCRAMBLE_MAX 1024

unsigned char SCRAMBLE[SCRAMBLE_MAX][SCRAMBLE_LENGTH] ={
{ Oxa2, 0x43, 0x2d, Oxdc, 0xf0, 0x49, Ox4b, 0x5c },

{ 0x00, 0x24, 0x9f, 0x6e, 0x51, 0x10, 0x9c, Oxla },

...Stripped...

{ 0x10, 0x0f, Ox5e, 0x8e, 0x5b, 0x44, 0x67, 0x11 },

{ Oxcd, Ox0a, 0x74, Oxed, 0x78, Oxc0, Ox0Oa, 0x97 }

h

10.2.8 Esempio 10 — Crittografare il codice

Inoltre, € possibile utilizzare SmartKey per ciiftafare il codice dei vostri file eseguibili o lbrierie dinamiche (DLL),
se questi sono sviluppati in Visual C. Un esempimpleto ed estensivo si trova nell’archivio
SmartKeyEncryptionGuidelinesExample.®gr ulteriori dettagli si imanda ggimi.txt

10.2.9 Esempio 11 — Autenticazione AES

| seguenti sono due esempi per impostare le cAiB@ e per utilizzarle.

Setkey

Questo esempio imposta le chiavi AB$tenzione le chiavi AES possono essere impostat®©SO UNA VOLTA!
#include "skeydrv.h"

#include <stdlib.h>
#include <stdio.h>
#include <windows.h>

/* Serial */

unsigned char serial[16] = {

0x39, 0x9d, 0x81, 0xd0, 0x6f, 0x78, 0x94, 0x41, Oxe c, Oxfe, 0x71, Oxal, 0x21,
0xd4, Oxel, Ox6d,

b

/* 20 AES keys */
unsigned char aeskey[16*20] = {

0x27, Oxel, Ox4e, Oxf4, 0x82, 0x3a, 0x1d, Oxa2, Oxb d, Oxee, Oxc7, Oxd2, 0x50,
Oxel, 0x37, 0x66,

...Stripped...

0x57, 0x4bh, 0x21, 0x94, 0x82, 0x38, 0x68, 0xf8, Oxf 8, 0x54, 0x38, Oxal, Ox6d,
0x05, 0x70, 0x39,

h

int main() {
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SKEY_DATA key;
printf("SmartKey AES example\n");
memset(&key, 0, sizeof(key));

strncpy(key.label, "SMARTKEY", LABEL_LENGTH);
key.command = LOCATING_MODE;

msclink(&key);

if (key.status !=0) {

MessageBox(NULL, "SmartKey not found", "Error", M B_ICONERROR |
MB_SYSTEMMODAL);

exit(1);

key.command = EXT_MODEL_READING_MODE;
msclink(&key);
if (key.status !=0) {

MessageBox(NULL, "SmartKey not found", "Error", M B_ICONERROR |
MB_SYSTEMMODAL);
exit(1);
}
if ((key.data[3] & 0x1) == 0) {
MessageBox(NULL, "This SmartKey model doesn't sup port AES commands",
"Error", MB_ICONERROR | MB_SYSTEMMODAL);
exit(1);
}
if (MessageBox(NULL, "Set the AES keys ? The opera tion cannot be undone
1", "Warning", MB_YESNO | MB_ICONWARNING | MB_SYSTE MMODAL) != IDYES) {
exit(1);
}

memcpy(key.ext_data, serial, 16);
memcpy(key.ext_data + 16, aeskey, 16*20);

key.command = AES_SET_MODE;
msclink(&key);
if (key.status !=0) {

MessageBox(NULL, "Error setting the AES keys and serial.\n\rPlease
note that you can set them ONLY ONE TIME!", "Error" , MB_ICONERROR |
MB_SYSTEMMODAL);

exit(1);

}
MessageBox(NULL, "AES keys setup correctly"”, "Info rmation”,

MB_ICONINFORMATION | MB_SYSTEMMODAL);

return O;
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Usekey

Questo esempio utilizza le chiavi AES.
#include "skeydrv.h"

#include "aes.h"

#include <stdlib.h>
#include <stdio.h>
#include <time.h>
#include <windows.h>

/* Serial */

unsigned char serial[16] = {

0x39, 0x9d, 0x81, 0xd0, 0x6f, 0x78, 0x94, 0x41, Oxe c, Oxfe, 0x71, Oxal, 0x21,
0xd4, Oxel, Ox6d,

b

/* 20 AES keys */
unsigned char aeskey[16*20] = {

0x27, Oxel, Ox4e, 0xf4, 0x82, 0x3a, 0x1d, Oxa2, Oxb d, Oxee, 0xc7, Oxd2, 0x50,
0Oxel, 0x37, 0x66,

...Stripped...

0x57, 0x4b, 0x21, 0x94, 0x82, 0x38, 0x68, 0xf8, Oxf 8, 0x54, 0x38, Oxal, Ox6d,
0x05, 0x70, 0x39,

h

int main() {
SKEY_DATA key;
aes_context aes;
unsigned key_index;
unsigned char result_buffer[16];
unsigned char random_buffer[16];
unsigned i;

printf("SmartKey AES example\n");

/* initialize the random number generator */
srand(time(0));

memset(&key, 0, sizeof(key));

strncpy(key.label, "SMARTKEY", LABEL_LENGTH);
key.command = LOCATING_MODE;

msclink(&key);

if (key.status !=0) {

MessageBox(NULL, "SmartKey not found", "Error", M B_ICONERROR |
MB_SYSTEMMODAL);

exit(1);

key.command = EXT_MODEL_READING_MODE;
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msclink(&key);
if (key.status !=0) {

MessageBox(NULL, "SmartKey not found", "Error", M B_ICONERROR |
MB_SYSTEMMODAL);
exit(1);
}
if ((key.data[3] & 0x1) == 0) {
MessageBox(NULL, "This SmartKey model doesn't sup port AES commands",
"Error", MB_ICONERROR | MB_SYSTEMMODAL);
exit(1);
}

/* set the random value */
for(i=0;i<16;++i)

random_buffer[i] = rand() % 256;
/* set the key number */
key_index = rand() % 20;

memcpy(key.data, random_buffer, 16);
key.data[16] = key_index;

key.command = AES_SCRAMBLE_MODE;
msclink(&key);

if (key.status !=0) {

MessageBox(NULL, "Error using the AES key", "Erro r', MB_ICONERROR |
MB_SYSTEMMODAL);

exit(1);

aes_set_key(aes, aeskey + key_index*16, 16);
aes_decrypt(aes, key.data, result_buffer);
for(i=0;i<16;++i)

result_buffer[i] ~= random_bufferf[i;

if (memcmp(result_buffer, serial, 16) != 0) {

MessageBox(NULL, "Wrong serial", "Error", MB_ICON ERROR |
MB_SYSTEMMODAL);
exit(1);
}
MessageBox(NULL, "Correct serial", "Information”, MB_ICONINFORMATION |

MB_SYSTEMMODAL);

return O;
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11 Protezione manuale in rete

SmartKeyNET supporta i comandi standard del modello SP e udi ssmandi asserviti alla rete: Open, ACCESS,
CLOSE e USER NUMBER.

Tutte le funzioni spiegate nei paragrafi successivio state usate nel programma per Windawartdem.che si trova
nelle directorySdk\Manual_Protection\Client_Windows_Libraries_ABdamples\GenericWin32Dd!
Sdk\Manual_Protection\Client_Windows_Libraries_ABgamples\GenericWin32QH| programma puo essere
compilato con un qualsiasi compilatore C.

11.1 Open Mode

La modalita Open é utilizzata dall'utente per atiévla comunicazione con SmartKey. L'operaziorepgén deve
essere effettuata prima d’ogni operazione di accakbs memoria della chiave.

Il comando Open genera una speciale password, deataiNet Passwordche deve essere utilizzata in tutti i
successivi comandi.

Nel primo byte del campo data € riportato il tipgbtocollo usato nella connessione. Se si vuodegnire I'utilizzo
del protocollo LOCAL é sufficiente controllare qtedyte. Generalmente questo € utile per forzadi¥zo del
Server SmartKey per la sua gestione delle licenze.

Per utilizzare questo comando con la protezione &apcessario specificare il codice di applicazidiag nel campo
Data come descritto nel capitolo riguardante il Map

Lo scambio di informazioni & cosi organizzato:

Models NET
Input NET_COMMAND | ‘O’
LABEL Label
PASSWORD Password
Output NET_PASS Net Password
DATAJ[Q] Tipo di protocollo di rete utilizzato nellconnessione:
=0, LOCAL
=2, ANP
=3, TCPIP
STATUS Status
==0 Successo
1=0 Error

Tabella 33Scambio di informazioni pgdpen Mode

11.2 Access mode

La modalitd ACCESS permette il vero e proprio asoesla chiave, selezionata tramite la Label chedgempre
essere passata prima di effettuare ogni operasitamelard di interrogazione della chiave. Questaatitadichiede la
NET-Passworahe identifica il Client richiedente I'accessad bbel che identifica la chiave a cui si vuoleeatare.

Lo scambio di informazioni & cosi organizzato:

Models NET
Input NET_COMMAND | ‘A’
NET_PASS Net Password
COMMAND SmartKey Command
Output
STATUS Status
==0 Successo
1=0 Error
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Tabella 34 Scambio di informazioni pekccess Mode

Per il resto si seguono le medesime modalita gadizzate nel caso di protezione manuale con apptioastandalone.

11.3 User number mode

Il comando consente di ottenere il numero di uteatinessi al server che utilizzano la chiave sjpat# con il campo
Label.

Questo comando funziona solo se si sta utilizzamdprotocollo di rete e non il procollo LOCAL. Seatio con il
protocollo LOCAL é ritornato I'errore —2 (SYNT_ERR)

Per utilizzare questo comando con la protezione &apcessario specificare il codice di applicazidiag nel campo
DATA come descritto nel capitolo riguardante il Map

Lo scambio di informazioni & cosi organizzato:

Models NET
Input NET_COMMAND | ‘A’
NET_PASS Net Password
COMMAND ‘v’
Output STATUS Status
>=0 Number di utenti connessi
<0 Error

Tabella 35Scambio di informazioni padser Number Mode

11.4 Close mode
La modalita CLOSE permette la "chiusura” (richiedittOGOUT) della comunicazione con SmartKey daedel
programma connesso con una precedente chiamateedi O

Se a causa di un errore nel software applicatiywpgramma dovesse terminare senza aver primaiésema
CLOSE della chiave aperta, possono verificarsi lprobconnessi alla gestione del timeout del Cliehg a volte
richiedono un boot della macchina. E fondamentadgise con attenzione la procedura di aperturdwsaha, per non
precludere inutilmente |'utilizzo della chiave dttiaitenti.

Lo scambio di informazioni & cosi organizzato:

Models NET
Input NET_COMMAND | ‘C
NET_PASS Net Password
Output STATUS Status
==0 Successo
1=0 Error

Tabella 36 Scambio di informazioni petlose Mode

11.5 Close mode su timeout

Per evitare di tener impegnate delle licenze i cii¢erminazione anomala del programma (ad esep®iché € stato
spento il PC), & implementata una funzione traspardi refresh peiimeout, ovvero la disconnessione automatica
degli utenti che non hanno utilizzato la modalita0SE in modo corretto. La funzione di controllo tieleout
completamente trasparente all'utilizzatore edslltuppatore ed € gestita dai software driver detliave; non e
quindi necessario effettuare periodiche operazitaticesso alla chiave per garantirsi il refreshtidetout.

11.6 Errori

In aggiunta agli errori del driver standalone a@htpostatuspuo assumere uno dei seguenti valori:
Nome Valore | Descrizione

ST_NET_ERROR -5 Errore genrico nella comunicazione di rete.
ST_USER_ERROR -8 Massimo numero di utenti e licenze raggiunto.
ST_EXEC_ERROR -16 Massimo numero di esecuzioni raggiunto.
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ST_NET_PWD_ERR -9 Lanetpasswordgpecificata non corrisponde a nessuna connession
aperta.
ST_INIT_ERROR -11 Errore generico durante l'inizializzazione ddibreria.
ST_TOO_MANY_OPEN_KEY |-14 Si e raggiunto il limite massimo di connessiapérte.
ST_NET_CONF_ERROR -21 Errore generico nella configurazione delladiia.
ST_NET_ANP_INIT_ERROR -22 Errore nella inizializzazione del protocollo RN
ST_NET_TCPIP_INIT_ERROR |-23 Errore nella inizializzazione del protocollo FI®.
ST_NET_LOCAL_INIT_ERROR |-25 Errore nella inizializzazione del protocollodate.
ST_NET_KEY_NOT_MAP -26 Tentativo di apertura di una connessione MARaé'utilizzo di un

dispositivo configurato MAP.

11.7 Driver Standalone o Multilan?

E stato illustrato nel capitolo sulla protezionenmale I'utilizzo dei driver relativi ad applicatigtandalone. Nel
capitolo attuale invece & stata discussa la tegielMultilan, che permette di utilizzare driver piar ambiente
standalone che di rete. Ecco alcuni consigli sui geadue tipi di driver € opportuno utilizzare:

» Applicativi sicuramente solo standaloneutilizzare un driver di tipo standalone, percadélimensione &
inferiore (circa la meta dell’analogo MultiLan, pbé non include il supporto di rete).

« Applicativi standalone e rete utilizzare un driver di tipo MultiLan, perché @aindipendente I'applicativo
dalla modalita di funzionamento (standalone o rete)
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12 Protezione di piu applicativi con SmartKey

In ambiente Lan € possibile utilizzare un’'unimartKeyNET per la protezione di piu applicativi software. La
tecnologia utilizzata € denomind¥ap — Multi Application Protection e consente di:

« Proteggeriu di un applicativo in ambiente standalone o rete. Nel caso di reldéoe anche possibile
definire per ciascun applicativo protetto un difiete numero di licenze abilitate.

* Limitare il numero d’esecuzionidi ciascuno dei programmi protetti. Questa cariatiea puo rivelarsi utile
qualora si debbano creare versidamodel software o si desideri adottare la politichstétware anoleggio
Alla scadenza del numero d'esecuzioni preimpostatm contatore (decrementato ad ogni startup del
programma), non € piu permessa la partenza detgroga.

12.1 Le modalita operative
L'implementazione di Map prevede solamente alcige tifferenze rispetto alla metodologia operatija descritta e
cioe:
» Lalimitazione opzionale del numero d'esecuziomed,caso dSmartKeyNET, la programmazione del
numero di licenze per ogni singolo applicativo

* Una differente modalita di chiamata al driver dstigne per quanto riguarda le operazioni di Openi®/e
USER NUMBER mode

12.2 Programmazione del numero di licenze e del num  ero di esecuzioni

Il limite massimo di applicativi proteggibili coa Imedesima chiave € 116. Il numero massimo di egstu
relativamente a ciascun applicativo € comprest #865.535; il valore -1 inattiva tale controllg@ndi non vi &
limitazione nel numero di esecuzioni.

Il numero di licenze e di esecuzioni per ciascusgptmma € impostabile scrivendo il valore nei pitiyte del campo
Secure Data ed eventualmente nel campo Extendeddeda chiave, seguendo il seguente schema:

Posizione Valore Significato

0 ‘M’ (4D hex) Codice fisso di identificazione Map

1 ‘A’ (41 hex) Codice fisso di identificazione Map

2 0-50 Numero massimo di utenti per I'applicativo

3-4 0 - 65535 Numero massimo di esecuzioni pepliaativo 1
5 0-50 Numero massimo di utenti per I'applicat®o

6-7 0 - 65535 Numero massimo di esecuzioni pepliaativo 2
8 0-50 Numero massimo di utenti per I'applicat8/o
9-10 0 - 65535 Numero massimo di esecuzioni pppliaativo 3
62 0-50 Numero massimo di utenti per I'applicatR0

63 -0 (ext_data) 0 - 65535 Numero massimo di esenuger I'applicativo 20
1 (ext_data) 0-50 Numero massimo di utenti pegoplicativo 21

2-3 (ext_data) 0 - 65535 Numero massimo di eseoupir I'applicativo 21
285 (ext_data) 0-50 Numero massimo di utenti’ppplicativo 116
287-288 (ext_data)| 0 - 65535 Numero massimo diwgseci per I'applicativo 116

Tabella 37 Impostazioni per gestione licenze.

Ad esempio, qualora si volessero proteggere 3egipli differenti con i seguenti numeri di liceneeaumero
d’esecuzioni:
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e Primo programma: 23 licenze Esecuzioni illimitate.
e Secondo programma: 4 licenze 4000 esecuzioni.
e Terzo programma: 12 licenze 100 esecuzioni.

E necessario impostare la memoria della chiave cagee:

Posizione Valore Significato

0 ‘M’ (4D hex) Codice fisso di identificazione Map

1 ‘A’ (41 hex) Codice fisso di identificazione Map

2 23 (17 hex) Massimo 23 utenti per I'applicativo 1

3-4 65535 (FFFF hex) Nessuna limitazione al nsdicezioni del
programma

5 4 (04 hex) Massimo 4 utenti per I'applicativo 2

6-7 4000 (OFAO hex) Limitazione attiva per 4000cegeoni

8 12 (OC hex) Massimo 12 utenti per I'applicativo 3

9-10 100 (64 hex) Limitazione attiva per 100 esemniz

Tabella 38Impostazione per protezione applicativi.

12.3 La protezione automatica Map

Se la protezione automatica tramite I'util®5Se effettuata con una chiave di rete, un appositegmte consente di
associare ad ogni applicativo un codice, che s#iZzato per risalire al numero di licenze peqilale il programma é
abilitato nonché I'eventuale limitazione del numediesecuzioni del programma (si veda il capitolo 8)

12.4 La protezione manuale Map

Siccome si ha la possibilita di proteggere piu @pgilvi, limitatamente ai comandi Open e User Nunteecessario
specificare a quale programma si fa riferimentergitficato da un numero compreso tra 1 e 116). éstpuscopo nel
passaggio dei parametri relativo ad ognuno deiconeandi, il campo Data della relativa struttura dave essere
inizializzato come segue:

Offset Valore Significato

0 ‘M’ (4D hex) Codice fisso di identificazione Map

1 ‘A’ (41 hex) Codice fisso di identificazione Map

2 1-116 Numero di riferimento dell’applicativo

Tabella 39Impostazione codice applicativo per coma@gien/User Number Mode

Per il comando Open lo scambio di informazioneganizzato come segue:

Models NET
Input NET_COMMAND | ‘O’
LABEL Label
PASSWORD Password
DATAI[O] ‘M’ (4D hex)
DATA[1] ‘A’ (41 hex)
DATA[2] 1 - 1186, Codice identificativo dell’appktivo della licenza da utilizzare
Output NET_PASS Net Password
DATA[O] Tipo di protocollo di rete utilizzato nellconnessione:
=0, LOCAL
=2, ANP
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=3, TCPIP

STATUS

Status
==0 Successo
1=0 Error

Tabella 40 Scambio di informazioni per Open Mode con Map.

Nel primo byte del campo Data é riportato il tipgpbtocollo usato nella connessione. Se si vuod@gnire I'utilizzo
del protocollo Local € sufficiente controllare qgieebyte. Generalmente questo é utile per forzantdi¥zo del Server
SmartKey per la sua gestione delle licenze.

Se il comando Open e effettuato senza il protoddép, la chiave SmartKey € comunque aperta, maasénantrollo
di licenze permettendo I'esecuzione di un numeéimitiato di applicazioni.

Per il comando User Number lo scambio di informagié organizzato come segue:

Models NET
Input NET_COMMAND | ‘A’
NET_PASS Net Password
COMMAND ‘v
DATA[O] ‘M’ (4D hex)
DATA[1] ‘A’ (41 hex)
DATA[2] 1 - 116, Codice identificativo dell’appktivo per il quale si vuole sapere il numero
di licenze utilizzate
Output STATUS Status
>=0 Numero di licenze in uso
<0 Error

Tabella 41Scambio di informazioni padser Number Mode

12.4.1 Open Mode Map: un esempio

Parametri da trasferire per eseguire un’operazilb@pen utilizzando la protezione multipla Map swachiave di rete;
e richiesta I'apertura dell’applicativo 2. Se laaste € stata programmata come nella tabella dirpromazione
precedente, non oltre 4 utenti contemporanei potaitilizzare I'applicativo.

NET_COMMAND 4F 00 Open (O")

LABEL 53 4D 41 52 54 4B 45 59 Label (SMARTKEY")
00 00 00 00 00 00 00 00

PASSWORD 45 55 54 52 4F 4E 00 00 Password EUTRON
00 00 00 00 00 00 00 00

DATA 4D 41 02 Map, 2° applicazione

Tabella 42Esempio impostazion®@pen Mode Map
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13 Installazione di SmartKey

L’installazione dei driver SmartKey € eseguita ‘dglplicazioneSmartKey Driver Installe¢SDI). SDI permette di
installare e disinstallare tutti i driver necessdrcorretto funzionamento di SmartKey: i driver BenartKey Parallela
quelli perSmartkKey USE quelli perGlobal Security Syste(&SS), il programma per la protezione automatica.

Si ricorda che se si sta utilizzando BraartKey 3 USB D[Driver Less) non & necessario installare nesswerd

Inoltre, & possibile integrare nel pacchetto datiazione del proprio programma le procedure diharione di
SmartKeygrazie alle librerie fornite nel kit di svilupgornito. Le funzioni possono essere integrate goriricipali
software che generano pacchetti di distribuziomaedmstallShield

13.1 Avvertenze per l'installazione

SmartKey USBuUO essere inserita e tolta mentre il computengifunante (come previsto dallo standard USB).
SmartKey Parallelaleve essere inserita prima di accendere il compuestampante collegata in cascata. In caso
contrario, sicmartKey Parallelaia la stampante potrebbero non funzionare comettée.

13.2 Opzioni di SmartKey Driver Installer (SDI)

SDI mette a disposizione tre opzioni per i tre tifimstallazione e disinstallazion8martKey ParallelaSmartKey USB
e Global Security Systerha figura 2 mostra l'interfaccia grafica perSanartKey USBhe e uguale a quella per
SmartKey Parallela Global Security System

i Smartkey Driver Installation x|

Paalela USE |Gss |

In questo pannello & possibile installare il driver per la
Smartkey USE

Inztalla o aggioma il driver per la
Smartt.ep LISE

Diginztalla Digirigtalla il driver per la Smartk.ey LSE

Forza la rimozione del driver della Smartkey USE.
Elimina Ir reboot della macchina & sempre richiesto.
| |lzare questo comando solo per recuperare
un'installazione errata.

Status
’7 ¥ Installato Welzione |11.4.2.U Aqggiorna |

(] | Cancel | Spply |

Figura 2 L'interfaccia grafica di SDI per I8martKey USB.

L’interfaccia grafica di SDI mette a disposiziome bpzioni
* Installa installa i driver del tipo selezionato
< Disintalla: disinstalla i driver del tipo selezionato
e Elimina disinstalla i driver senza controllare eventuaiiendenze.

Se l'installazione non va a buon fir@Dl apre un pannello in cui mostra dettagliatamentgpérazioni che sono fallite
e il numero dell’errore del sistema operativo. lgufa 3 mostra un esempio di “pop up” dovuto dirfanto di
un’installazione.
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Installation Log x|

Q Fallimento. Caontrolla il log per identificare il problema.

SkeyErrar GetlasztErmror
SEEYINST ERROR_FA 2

Log

irztall: 3692 Started: 021406 11:48:37
irztall: 106:4P Call:
ingtall: 109:Log0pen: call setup_update_init[]

inztall: 115:Log0pern: call setup_is_wowEd()

install: 121:Log0pen: call setup_wowEd_redirection_dizable(]

ingtall: 2180:5keyProbe; enter code 1

ingtall: 493 zetup_iz_installed: USBWId_073diPid_0025

inztall: 68 setup_probe: USEYid_073d&Fid_0025

ingtall: 143:zetup_probe: found

inztall: 143:zetup_probe: found

inztall: 143:zetup_probe: found

ingtall: 143 zetup_probe; found

ingtall 321 zetup_probe; leave LI

Cancel |

Figura 3 Pop up con log e numero di errore del sistemaativer

inztall: 3597 :InstallLoglmit: Yersion Jan 10 2006 ﬂ

Normalmente le funzioni da utilizzare sono sluistalla e Disinstalla La funzioneEliminadeve essere usata solo se si
presentano problemi nell'esecuzione delle altreifum. La funzioneElimina rimuove ogni riferimento dei driver
SmartKey dal sistema, rendendo possibile il reaupétutte quelle condizioni di errore che posspresentarsi

durante l'installazione di un driver. L’'uso Bliminarichiede sempre il reboot del sistema.

13.3 Lalibreria SDI

Le funzioni usate per il programma SDI sono contemella librerisskeyinst.dllmessa a disposizione nel kit di
sviluppo fornito. Piu precisamente, i prototipilégilunzioni sono contenuti iskeyinst.te le funzioni irskeyinst.dll La
libreria pud essere usata sia per scrivere progiamanper scrivere script di setup delle instatiazi

Le funzioni della libreria sono:

SkeylnstallUSB Installa i driver peSmartKey USB
SkeylnstallPar Installa i driver peSmartKey Parallela
SkeylnstallGSS2 Installa i driver peGlobal Security System
SkeyUnInstallUSB Disinstalla i driver peBmartKey USB
SkeyUnlnstallPar Disinstalla i driver peEmartKey Parallela
SkeyUnInstallGSS2 Disinstalla i driver peGlobal Security System

SkeyForceUnInstallUSB Forza la rimozione dei driver p8martKey USB

SkeyForceUnlInstallPar Forza la rimozione dei driver p8martKey Parallela

SkeyForceUnInstallGSS2 | Forza la rimozione dei driver p&lobal Security System

SkeyLogFile Attiva la scrittura di un file di log di tutte lgperazioni effettuate.

SkeyGetlLastError Ritorna I'ultimo codice d’errore.

Le funzioni d’installazioné&keylInstallUSBSkeylnstallPae SkeylnstallGSS@ontrollano automaticamente lo stato dei
driver prima di eseguire l'installazione.

Per la creazione di script d’installazione e disifiazione & vivamente consigliato non usare |eifum
SkeyForceUnlnstallUSBkeyForceUnlnstallPae SkeyForceUnInstallGSS@Queste funzioni sono state implementate
solo per risolvere situazioni anomale, e non pgilizzo normale.
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E consigliato usare la funzioiBkeylLogFile perché grazie al file di log si pud capire dovedript d’installazione o il
programma si e bloccato.

Le funzioni possono generare i seguenti codicirdter.

SKEYINST_OK L’operazione si € conclusa correttamente.

SKEYINST_ERROR_WAIT L‘operazione non é stata estguyierché in quel
momento il sistema operativo stava installandolto a
componente. In questo caso & necessario chiedere
all'utente di completare ogni altro processo
d’installazione in corso e quindi ritentare |'opzime.

SKEYINST_WARNING_MUST_REBOOT L’operazione si € ctunga correttamente ma occorre
un riavvio del sistema per completare I'operazione.

SKEYINST_WARNING_MUST_INSERT L’operazione si &€ cdmsa correttamente ma occorre
inserire il dispositivo USB per completare I'opemae.

SKEYINST_ERROR_FAIL L’'operazione ¢ fallita a caudiain errore del sistema
operativo. In questo caso si possono ottenere mAJ(
informazioni dal file di log.

13.4 |Installazione di SmartKey sotto Linux

Per Linux sono disponibili due package per l'idaabne e I'utilizzo delle chiavi SmartKey:
- user level usb — packageartkey-linux-user-usb.tar.gz
« user level Ipt — packaganartkey-linux-user-Ipt.tar.gz

| package sono indipendenti dal kernel e dallaibistione utilizzata.

13.4.1 Linux user level usb

Il package user level usb non richiede l'instatiaei di nessun driver per l'accesso alla chiaveispode del file
oggetto da compilare staticamente con l'applicajwer comunicare con il dispositivo. Questo paclagmorta solo la
SmartKey 3 USRB laSmartKey 3 USB DL

13.4.2 Linux user level Ipt

Il package user level Ipt non richiede l'instalta® di nessun driver per I'accesso alla chiaveispode del file oggetto
da compilare staticamente con l'applicazione pemnwucare con il dispositivo. Questo package suppsoto la
SmartKey Parallelaed & necessario avere i privilegi di root percksso al dispositivo.

13.4.3 Utilizzo delle API per Linux

| prototipi delle API si trovano iglink.h. A seconda del package utilizzato € disponibildileroggetto da compilare
staticamente con la propria applicazione. Non &ipds fare il link dinamico. Consultare il filkEGGIMI allegato al
package per maggiori informazioni.

13.5 Installazione di SmartKey sotto Mac OS X
In Mac OS X sono supportate le chi@martKey 3 USB SmartKey 3 USB DL

Non é richiesta l'installazione di nessun driver fgccesso al dispositivo SmartKey; e disponibita libreria statica e
una dinamica per I'accesso al dispositivo Smartksr. l'installazione della libreria dinamica é disfbile un package
per linstallazione automatica. Sono disponibilrsieni delle librerie sia per applicazioni per M@& X PPC che per
applicazioni Universal (Mac OS X PPC e Mac OS >elnt

Il package da utilizzare € la Mac OS X disk imagertkey-sdk-macosx.dmgesente nella directonix/.
13.5.1 Utilizzo delle API per Mac OS X

| prototipi delle API si trovano nel filelink.h per I'interfaccia standalones&eylink.hper I'interfaccia multilan. E’
disponibile una libreria statica per il link statie una libreria dinamica distribuita come Framéwger il link
dinamico. Consultare il file LEGGIMI allegato algkage per maggiori informazioni.
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14 Installazione di SmartKey in rete

SmartKeyNET pud essere utilizzata con qualsiasi tipo di retalle, grazie al software di supporto in dotazihe.
inoltre possibile scegliere fra i seguenti prottiatilcomunicazione:

e TCPIP: Protocollo standard per la trasmissionetdattomputer.

* ANP: Protocollo di trasmissioni dati tramite fileredivisi. Si consiglia di usare questo protocoliasnente
guando non si puo usare il TCPIP. ANP & ancoraodigjie solo per garantire la compatibilita corecehi
programmi DOS.

A seconda del protocollo scelto la chiave sardzatibile via remoto su PC con i seguenti sistererativi secondo lo
schema:

Client SmartKey TCPIP ANP
Windows 9x/NT/2000/XP/2003/Vista v v
Mac OS X v

Tabella 43Protocolli supportati da SmartKéystallata su computer cliente.

La chiave sara invece fisicamente installata sB@rche sara denominato KeyServer. || KeyServeaptsere
eventualmente il server di rete o un generico FEtlll server puo utilizzare uno dei seguentiesis operativi a
seconda del protocollo utilizzato:

Server SmartKey TCPIP ANP
Windows 9x/NT/2000/XP/2003/Vista v v
Linux v

Mac OS X v

Tabella 44 Tabella protocolli supportati da SmartKiegtallata su computer server.

14.1 Protocollo TCPIP

Il protocollo TCP/IP pud essere utilizzato su unalgiasi rete che lo supporti. Il protocollo nomewincoli sulla
scelta del server Smartkey che puo essere indiffeneente il server di rete od un generico client.

Per I'utilizzo del protocollo occorre:
« Individuare l'indirizzo di rete del PC su cui sananinstallati la chiave e il server SmartKey.
» Verificare che il PC server SmartKey sia raggiuitgitda tutti gli altri PC attraverso la rete.

» Identificare una porta TCP/UDP libera che sarazatiita per la comunicazione. |l numero della pdeeae
essere compreso tra 1024 e 49151 per evitare ttioodin altri protocolli. Per esempio 13527.

* Installare e configurare correttamente sia il sesiei client SmartKey per l'utilizzo del prototITCPIP
specificando 'indirizzo del server SmartKey e tatp TCPIP da utilizzare.

Se possibile conviene sempre utilizzare il protlac®CPIP rispetto agli altri protocaolli.

14.2 Protocollo ANP

Il protocollo ANP (Algorithmic Network Protectiorsfrutta la presenza di filesystem condivisi pecdanunicazione tra
client e server. L'unica condizione per il suo fismamento € il supporto del locking dei file datpatel filesystem
condiviso.

Il protocollo ANP risulta quindi quello piu genegadlata la comune disponibilita di filesystem cormdiin tutte le
tipologie di rete e sistemi operativi. Per conthatjlizzo di file rende il protocollo inefficienterispetto al TCPIP. Si
consiglia di usare questo protocollo solamente daamon si pud usare il TCPIP. ANP ¢ ancora displengwlo per
garantire la compatibilita con i vecchi programn®®.

Il protocollo non pone vincoli sulla scelta dehsarSmartKey che pud essere indifferentementevieseali rete od un
client qualsiasi.

Per I'utilizzo del protocollo occorre:

« Individuare un disco di rete condiviso da tuttiG Blient (puo essere quello su cui gira normalmente
l'applicativo di rete), ad esempio
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e Sul disco di rete individuato creare una directdirlavoro per il programma server SmartKey. Il nodedla
directory & arbitrario, ad esempio:

MD N:\ANP

¢ Rendere questa directory accessibile in letturasetitturaa tutti i computer della rete che vorranno ut#izz
il programma protetto. E fondamentale che tuttimputer possano creare e modificare files all’imbedi
questa directory. Se non si & certi di questa piitaj prima di procedere con i passi succesgingyare a
copiare alcuni file all'interno di questa directaty tutti i computer client che dovranno utilizzdre
programma protetto.

* Installare e configurare correttamente sia il sesi@i client SmartKey per I'utilizzo del protot@lANP e
della directory condivisa creata.

Su alcuni sistemi operativi di rete, il lockingieello di file non € abilitato in modo automaticbmomento
dell'installazione: occorre pertanto fare riferii@alla documentazione per i dettagli sulla dispiita ed attivazione
del file locking.

Puo accadere che il nome completo della directongiivisa che serve per il protocollo ANP possa iese valori
diversi tra il KeyServer e i vari PC client. Il panetro che € passato al caricamento del prograramersdentifica la
directory condivisa, cosi com’e vista dal KeySertlee non necessariamente € vista dai PC clienstkso modo e
con lo stesso nome. Infatti il KeyServer potrebbdere la directory condivisa cor@@MYDIR mentre i PC client
potrebbero vedere la stessa directory c6mYDIR. In questo caso la configurazione per il serveadikey deve
essereC:\MYDIRmentre la configurazione per il client SmartKeyelesser&:\MYDIR.

14.3 Installazione per Windows

I modo migliore per installare e configurare ihger ed i client in Windows é utilizzare I'applidane SmartKey
Configuration Centrabescritta nel capitolo 14.4.

Per installare e configurare il server & ancheipibsaitilizzare I'utility a riga di comandaskeyaddlisponibile nella
directorySdk\Manual_Protection\Server_Programs\Service_Wirsfeer il servizio e
Sdk\Manual_Protection\Server_Programs\Executableddivsper la versione applicativo del server.

Per configurare i client & anche possibile utiliezéutility a riga di commandaoskeycfglisponibile nella directory
Sdk\Manual_Protection\Client_Windows_Libraries_AB"damples\CSkeyCf§er maggiori dettagli riferirsi alla
documentazione inclusa nelle stesse directory.

14.4 Installazione su Linux e Mac OS X

Per l'installazione del server su Linux e Mac O$ Xufficiente decomprimere il package corrisponelenton diritti di
root digitare il comanddskinstallpresente nel package.

Per la disinstallazione ¢ sufficiente digitaredhtando./skuninstallnel package del server.

Consultare il fileLEGGIMI allegato al package del server per i dettagliinathllazione e sulla configurazione del
server.

Package Descrizione
smartkey-server-linux.tar.gz Server SmartKey per Linux
smartkey-server-macosx.tar.gz Server SmartKey per Mac OS X PowerPC/Intel

Tabella 45SmartKey Server per Linux e Mac OS X.
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15 SmartKey Configuration Central (SCC)

SmartKey Configuration CentrdSCC) € un programma con interfaccia grafica devala la configurazione del
server dove si trova BmartKey NEE il client dove si trova I'applicativo da protegg. SCC lavora in ambiente
Windows e permette la configurazione del clieneksgrver su reti con protocollo ANP e TCPIP.

15.1 Configurazione del server

Configurare il server SmartKesygnifica configurare un programma che in backgbscambia automaticamente dati
con I'applicativo protetto che si trova su un ctidro scambio di dati client\server pud avvenireaaterso il protocollo
TCPIP o attraverso lo scambio di file che si travéamuna directory comune (protocollo ANP). Il pragnma server di
Smartkey é disponibile in due versios&rviceo eseguibile La versioneservicesi avvia automaticamente ad ogni boot
del sistema operativo ed € installabile su sismmiWindows NT, Windows 2000, Windows XP, Windovi®2 e
Windows Vista.

% Smartkey Configuration Central x|

Client  Multlan Service | Lingual

— Configurazione

Parta I'IEEE?
Diir I Sfaglia... |
Timeout [2] |3EI

— Operazioni

Lo ztato del zervizio multilan. Per installare il servizio occore
Installato cotfigurare un pratocollo & premmere il pulzante “Applica. ||
zervizio parte automaticamente ad oani avvio del sistema.

b anitar | Axvia il monitor del zerver per controllare le connessioni e le
licenze.

Configura ed avvia il server ezeguibile uzato nei vecchi zistemi Windows Esequibile |
93 e Windowsz ke,

(] 4 I Cancel | Spply |

Figura 4 SmartKey Configuration Centrabnfigurazione del service.
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x

Multilan Server |

— Configurazione

Paorta I'I BREY

[ AP it | Stoglia... |
Tirneout [=) |3EI

[ Auts nasconde Mazconde 'interfaccia dopo ['awio

— Operazioni

Axevia il il zerver in verzsione eseguibile. E' neceszsanio

By | aggiungere il file "azkeyzre exe'’ nel menu “Ayio® di Windows
per avviarlo automaticamente ad ogni avwvio del zsistema. Per i
sistemi Windows NT/2000/=P la versione service & la scelta
congigliata.

b cnikar | Avwvia il monitor del zerver per controllare le connessioni & le
licenze.

Ok I Cancel | Spply |

Figura 5 SmartKey Configuration Centrabnfigurazione del server.

La figura 5 mostra i pannelli di SCC utilizzati pgmfigurare ed avviare il programma server di Skesr Per il server
“Service”, configurare il protocollo desideratoemere il pulsantdpplica Il servicedi Smartkey sara
automaticamente installato ed avviato. L'avvio skalvizio avverra automaticamente anche ad ognvinadella
macchina.

Per la versioneseguibile configurare il protocollo desiderato e premenguilsanteApplica Premere polvviaper
avviare il server eseguibile. Se si desidera faegeire automaticamente il programma server adr@gniio della
macchina, aggiungere il filezskeysrv.exael menuProgrammi-Avviadi Windows

Le opzioni disponibili per la configurazione sono:
e TCPIP: abilita il protocollo TCPIP.
e TCPIP Porta numero della porta (TCP) usata per il protocolPIP.
e ANP: abilita il protocollo ANP.
« ANP Dir. directory utilizzata dal protocollo ANP per loasubio di file.

« Timeout timeout in secondi prima che un client che neponde sia disconnesso e la sua licenza venga
rilasciata. Utile soprattutto nel caso si dovesserificare problemi di rete.

¢ Auto nascondechiude automaticamente la finestra del servepdapartenza.

e Monitor: visualizza il Monitor del server Smartkey per laifiea delle licenze disponibili e le connessioei d
client.

15.2 Configurazione del client

La configurazione del computer su cui gira I'apatico puo essere fatta attraverso la finebtegtilan Clientdi SCC.
Nella tabella centrale sono elencati tutti i prafbeon cui 'applicativo protetto deve cercareSenartKey. La figura 6
mostra un esempio in cui il client € stato confegarin modo tale che gli applicativi Windows cerahia SmartKey sul
computerl87.11.10.74portal6567e tra quelle installate sulle porte locali.
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% Smartkey Configuration Central |

Client | Fultilarn Sewicel Lingual

— Configurazione

Tipo di programma Sorgente della configurazione

Edita la configurazione dal B egizty

Pratocoll

TCPIP187.11.10.57: 16547 Aggiung...
Locale
Modfiza...

Hirnuioi

Azzera

ddd;

E
[«

¥ Usa sempre il protocollo lozale come ulima risorsa

[ Mostra un messaggio a video in cazo di erore nellaccesso dla chiave

(] 4 I Cancel Spply |

Figura 6 SmartKeyConfigurationCentral modalita client.

La finestraMultilan Clientmette a disposizione le seguenti opzioni:
» Tipo di programmapermette di selezionare che tipo d’applicazioregggere: Windows, Windows 3.1 (16
bit) e DOS (16 bit).
* Usa sempre il protocollo locale: se abilitato cerca sempre la SmartKelocale anche se tale protocollo non
e stato esplicitamente inserito.

* Mostra un messaggio a video se attivata visualizza in una finestra tuttiggtiori che avvengono durante la
comunicazione con la SmartKey. Questa opzione éomitile per identificare problemi di comunicazione

15.2.1 Fasi per la selezione e la configurazione

Quando si preme il pulsantggiungié visualizzata una finestra come quella della figuiin cui & possibile scegliere
uno tra i tre tipi di protocolli disponibili.

Selezione Protocollo x|

Pratocollo

™ AMP [directory condiviza)
™ Movell [P

" Locale [standalone]

Ok I Cancel

Figura 7 Pannello per selezione protocollo.

Se si sceglie il protocollo Local non occorre imseulteriori parametri. Se si sceglie il protocoANP, si apre la
finestraProtocolloANP,come mostrato nella figura 8 e bisogna inseriroihe della directory condivisa da utilizzare
per la comunicazione tra server e client. Se gjlgcé protocollo TCPIP, si apre la finestPaotocollo TCPIP, come
mostrato nella figura B cui bisogna inserire il nome simbolico o numeritel server e la sua porta.
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Protocollo ANP x|

Canfigurazione AMP

Directory condiviea

| Sfogha... |
oKk | fnnala |

Figura 8 Pannello per la configurazione del protocollo ANP.

Protocollo TCPIP |

Configurazione TCPIP

Morme zerver o indinizzo IP
[187.11.10.74

Porta server
16567

(] 4 I Annulla

Figura 9 Pannello per la configurazione del protocollo TI€P/
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16 SmartKey Programming Central (SPC)

SmartKey Programming Centré6PQ € in grado di programmare la SmartKey, cioé iinserdati che determinano la
configurazionedella SmartKey. Secondo il differente modello di&8tidey utilizzato ci possono essere piu 0 meno
campi da impostare.

SPCpermette anche di leggere la configurazione d&ttartKey, modificarla, salvarla su file, ripristiteada file e,
infine, scriverla su SmartKey. La finestra di SPCdue parti, come mostrato dalla figura 10. Nedietgpsinistra si
seleziona dall’elenco la SmartKekie si vuole configurare. Nella parte destra gzeha uno dei 10 pannelli per la
configurazione della SmartKey.

Se non si dovesse visualizzare la propria Smartigyio aggiornare I'elenco con il pulsaggiorna Se non si
dovesse ancora visualizzare la SmartKey signifiaiksistema non la ha riconosciuta e bisognarotaie
l'installazione dei driver.

Se la SmartKegelezionata €ixed e quindi non scrivibile, non sono visualizzgbieinnelliProgrammaziongrixing,
Contenutce Ripristina Default Il primo pannello da usarel@entificazioneche permette I'identificazione della
SmartKeye I'abilitazione all'accesso agli altri pannellintl volta fatta I'identificazione, I'accesso ai palinon e
soggetto ad alcun vincolo.

16.1 Pannello identificazione

L’identificazione della SmartKegvviene selezionando il pannelttentificazioneed inserendo i valori diabele
Password| valori possono essere scritti sia in formatidesia in formato esadecimale. Le due opzioni gusgssere
selezionate con i pulsamisciie Hex Se si usa una SmartKey che ha ancora i valatféiult, si puo evitare di inserire
tali valori selezionando I'opzionetilizza i valori di default | valori di default sonhabel= SMARTKEY ePassword

= EUTRON.

La figura 10 mostra I'esempio di un computer in €ygresente una SmartKey di tipo NET, i cui driseno stati
installati correttamente, ed é stato seleziongtarnelloldentificazione

i(Smarl:KE:.r Programming Central - NET [demo] (USE) 5[

Elenco Smartfey Ripristina Defaul I b ap I Diagnostica I Infio I Analizi
j'l__gcale Identificazion: | Scrambling I Contenuta I Programmazione I Fixing
- LPT | Asci_ Hex |
EE& UsBE Inzenizci la Label /o la Password per accedere alle
P f MET [demo] pagine seguenti.
----- &g USB DL

Label

SMARTEEY

Pazzword

EUTROM

I Utilizza i waloni di default

Aggiorna | zcita |

Figura 10 Pannello per I'identificazione della SmartKey.

16.2 Pannello info
Selezionando il pannellmfo sono visualizzate alcune informazioni sulla SmaytKe
| valori visibili sono:

e Modello: tipo di SmartKey

» Dispositivo: tipo di dispositivo che SmartKega (USB o parallela).

78



e Memoria: la grandezza della memoria programmalaladEmartkKey
e Seriale (dec): numero seriale in formato decimale
» Seriale (Hex): numero seriale in formato esade@mal
*  Fail counter: il numero di volte che qualcuno hsenito o lalabel o lapasswordsbagliata.
e Fix: indica se la configurazione puo essere maoaliéic
o0 Fixed non puo essere modificata
o0 Not Fixed puo essere modificata
e AES: indica quale livello di supporto AES la chigwessiede
o No: la chiave non supporta le funzioni AES
0 Basic:la chiave supporta le funzioni AES_SET e AES_SCHAR
* AES Keys: indica se le chiavi AES sono state imatest
0 Yesle chiavi sono impostate (e non possono piu essedificate)
o No: le chiavi non sono impostate

» Scrambling: mostra un esempio di scramblingg il valore d’ingresso ©util valore d’uscital due valori (n
e Out) identificano la chiave in modo univoco, dato éthecrambling dipende daitl-Codedella chiave.

La figura 11 mostra un pannello di tipo info relatad une&SmartKey USB Ddi tipo NET.

. SmartKey Programming Central - NET [demo] (USB DL) ﬂ
Elenco Smartk.ey |dentficazione I Scrambling I AES Scrambling I Contenuto I Programmazione
3} I_Eu:ale Fodng I Ripristina Default I Map I Diagnostica a | Analisi
- (y‘ LPT
5{&9 USE
=g USE DL Informazioni sulla Smart Key
"o NET [dema] Maodello: MET [dema]
Digposttivo: UsE DL
Memoria: 416 bytes
Seriale [dec]: 2074520547
Seriale [hex]: JBABADTI
Fail counter: 0
Fix: Mot figed
MES: Basic
AES keys: Yes
\Scrambling:
n 3132333435363738
out JFE3DEFC2164D16
Premi il tasto “Agagioma’ o premi F5 per rleagere i token.

Aggiorna | |Jzcita |

Figura 11 Pannello Info della SmartKey.

16.3 Pannello ripristina default

Il pannelloRipristino Defaultpermette di ripristinare i valori di default e rtaee la memoria di SmartKey. Per fare
guesto basta premere il pulsaRigristina Default. Ripristina Defaylpero, funziona solo se SmartKey nofixed,
cioé se e ancora riscrivibile. | valori di defastino:

* Labetl SMARTKEY
e PasswordEUTRON
» Contenuto della memoridutte le celle contengono il valore “\0” (00 Hex)

* Flag di fissaggio SmartKeyon Fixed
La figura 12 mostra il pannelRipristina Defaultdi unaSmartKey USHIi tipo NET.
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i(SmartKE!_.r Programming Central - NET [demo] (USE) ﬂ

Elenco Smartk.ey |dentificazione I Scrambling I Contenuta I Programmazione I Fizing
Ripristina D efault | Map | Diagnostica | Info | Analsi

[uesta funzione permette di rizcrivere | valon di default zulla chiave.

| walon di default zono i sequent;
Label: SMARTEKEY
Pazzword: EUTROM

temaora: impostata a zero

Aggiorna | |Jzcita |

Figura 12 PannellcRipristina Defaultdella SmartKey.

16.4 Pannello Map
Il pannelloMap permette di associare ad ogni applicazione il nendeesecuzioni possibili ed il numero di licenze.
La figura 13 mostra I'esempio di un panné¥lap usato per la configurazione di una Smartidetipo NET.
Il pannello ha una tabella con tre colonne:
* N. di applicazionenumero identificativo dell'applicazione,
* N. di esecuzionil numero massimo di esecuzioni

* N. di licenzeil numero di licenze massime, ovvero il numercsiao di utenti che possono usare
contemporaneamente il programma.

Se la SmartKeyon ¢ di tipd\ET, il numero di colonne ¢ limitato a du¢,applicazionee N.esecuzioneCon il
pannelloMap si possono fare due tipi di configurazione: qupba la gestione del numero di esecuzioni e quelida
gestione del numero di licenze, se si usa$martKey NETDi seguito sono mostrate le operazioni da corepier le
due configurazioni:

Configurazione SmartKey per la gestione del numero di esecuzioni

* Inserire nella colonnBl. di esecuzioninumero massimo di esecuzioni sulla riga cormgfEnte
all'applicazione. Il valore puo variare tra “-1"@5.535". Il valore “-1” € interpretato da SmartKegme
“Infinite esecuzioni”.

* Non mettere nessun valore nella colohhali licenzeQuesta colonna € visualizzata solo se si sta
configurando un&martKey NET

» Sistemate tutte le applicazioni, premere il pule&urivi per scrivere su SmartKeyalori della
configurazione

Configurazione SmartKey per la gestione del numerdi licenze. (Solo pefSmartKey NET)
» Inserire nella colonnll. di esecuzionivalore “-1” sulla riga corrispondente all'appdizione

* Inserire nella colonnll. di licenzenumero di licenze sulla riga corrispondente. inewo pud variare tra “0” e
w5Q"

* Sistemate tutte le applicazioni, premere il pule&urivi per scrivere su SmartKeyalori della
configurazione
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i(SmartKE!_.r Programming Central - NET [demo] (USE) ﬂ

Elenco Smartk.ey |dentificazione I Scrambling I Contenuta I Programmazione I Fizing
o ba . : o
'_f Locale Ripriztitia Default p | Diaghiostica I Itf I Analizi
o g ll:lF.STE M, di M. di esecuzioni M, di
E“"E-9 applicazioni | { -1 nessun limite ) | licenze
P , MET [dema] 1 0 0 Se necessanio &
----- g USE DL pozsibile dirinuine
2 1] n la memoria
3 0 0 rizervata al MAF
decrementando la
4 o 0 voce Lunghezza
g 0 0 kAP,
6 i} I} Lunghezza Map
7 0 v 117 =
g 0 0
9 0 0
10 0 0
h

Aggiorna | |Jzcita |

Figura 13 PannelloViap di unaSmartKey USHIi tipo NET.

| dati necessatri per la configurazione fatta bap, sono inseriti nella memoria di Smartkeyquindi il numero di
applicazioni che si possono proteggere dipende dalpienza della memoria. Occorrono due byte piktaab il
servizioMap e tre byte per ogni applicazione da proteggerenQuai usa la protezioridap € meglio evitare di
scrivere la memoria di SmartKey usando altri agiié, perché si corre il rischio di sovrascrivéeecelle di memoria
destinate &Map. Le celle di memoria usate sono sequenziali a padltifla cella 00. Se si volessero usare le celle di
memoria libera, occorre tenere presente che lagpeitia utile € la numero (2+(3 * numero delle agdioni
protette)).
Due semplici esempi sono:
* Sivuole fare eseguire I'applicazione 1 solo 5&olt
N.Applicazione: 1
N.di esecuzione: 5
N.di licenze: nessun valore (Lasciare pure il val@di default)
* Sivuole fare eseguire I'applicazione 1 al massdadl0 persone contemporaneamente
N.Applicazione: 1
N.di esecuzione: -1
N. di licenze: 10

(L'ultimo esempio vale solo p&8martKey NEJ

16.5 Pannello scrambling

Il pannelloScramblingpermette di vedere I'output dell’algoritmo di sciisling dati valori d’ingresso conosciuti. | dati,
sia quelli di ingresso sia quelli d’'uscita, possessere visualizzati in formato ascii o formatadesamale. La selezione
avviene con i pulsanfscii e Hex.Questa funzione é utile per i programmatori chglieoo inserire nel proprio codice
le funzioni per lo scrambling.

La figura 14 mostra il pannello @icramblingcon i dati visualizzati in formato esadecimale.
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SsmartKey Programming Central - SP [demo] (USB) ﬂ
Elenco Smartk.ey Ripristina Default I Map I Diagnostica I Irfa I Analisi
u Locale Identficazione Scrambling | Contenuto I Programmazions I Fidng
""" ré’f LPT CGuesto pannello permette di esequire la funzione di scrambling sui
E‘%’ LSk dati inseriti & di verficare la comettezza della Label.
- ff P [demo]
-8 USBDL Scramble (2 bytes)
|12345s?s |
Scramble (8 bytes)
|123455?s |
Scramble (8 bytes) =
|12345s?s |
Scramble (8 bytes)
|123455?s |
Genera |
Aggiorna | |Jzcita |

Figura 14 PannelloScrambling.

16.6 Pannello contenuto

Il pannelloContenutgoermette di leggere e scrivere la memoria integla @&martKey! valori possono essere
visualizzati in formato decimale, selezionand@#toDec in formato Ascii, selezionando il tasiscii, oppure in
formato esadecimale, selezionando il ta$a | valori da inserire vanno scritti direttamentsla tabella che si trova al
centro. Ogni cella della tabella corrisponde ad el di memoria della SmartKey. La scrittura daori nella
SmartKey avviene dopo che si preme il tetavi. Il pannello permette di visualizzare, inoltrenimero seriale della
SmartKeye il numero di accessi falliti. La figura 15 mostmra pannelldContenutacon i valori visualizzati in formato
testo. Il numero della cella & determinato dallas@ del numero che si trova sulla colonna a sastit numero che si
trova in alto. Ad esempio, il valore “E” si trovelfa cella 9 (8 + 1), il valore “U” nella cella 18 +2)

i(Smarl:KE!_.r Programming Central - NET [demo] (USE) 5[
Elenco Smartk.ey Fipriztina D efault I kap I Diagnostica I Info I Analisi
- ificazi i Conternuto i i
1; Locale |dentificazione I Scrambling | Prograrmmazione I Fixing

ny‘ ..... LPT

- USE W [0 12345 |6 |7 %
T NET [demo] o [l Hex |
g USE DL g Elu TR OMN

16 Mumero Seriale

24 |3'I 49303239

32 .

Mumero accessi

40 errati

438 Il:l

56

B4

7e

a0 x

Aggiorna | | zcita |
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Figura 15 PannelloContenutadi unaSmartKey USHIi tipo NET.

ATTENZIONE: L’accesso alla memoria della Smartk®aviene in modo diretto e senza filtro. Si consigli non
inserire dati nella memoria se si vuole usare Sfegrper limitare il numero di licenze multi utente amilmero di
esecuzioni massime di un programma, perché si daisehio di scrivere su celle di memoria neceigsper questi due
tipi di servizi.

16.7 Pannello fixing

Il pannelloFixing permette di rendere la SmartKegn piu riscrivibile. Premendo il pulsarféssa,i registriLabele
Passworde lamemoria datidiventano non-modificabili. L'operaziorféssaé irreversibile. La figura 16 mostra un
esempio di pannellBixing.

i(Smarl:KE:.r Programming Central - NET [demo] (USE) 5[

Elenco Smartk.ey Ripriztinia Default I hdap I Diagnostica I Infa Analizi |
|dentificazione I Scrambling I Caontenuta I Programmazione Fixing

jl L_Encale

ﬁ USE DL (Huesta funzione permette di fiszare la chiave Smartkey.

Fizzare i dahi zignifica rendere i registn Label, Password & memarna
dati non pil riprograrmmabili.

Dopo aver ezequito la modalita di FI<IMG non & pil poszibile
cambiare in alcun maodo il contenuto di Smartkey.

Aggiorna | zcita |

Figura 16 PannelldFixing di unaSmartKey USHIi tipo NET.

16.8 Pannello programmazione

Il pannelloProgrammaziongermette di gestire i file che contengono la guriazione della SmartKey.
Programmazion@ermette di creare una nuova configurazione eagalgu file, ripristinarne una salvata su file ,
modificarla e salvarla nuovamente su file e, infiserivere la configuraziorselezionata su SmartKey. La
catalogazione delle var@mnfigurazioniavviene in base al nome del cliente a cui Smar&dgstinata. Infatti, ogni
configurazione salvata deve essere associateeatelthe usera la SmartKey. La figura 17 mostseh®io di una
SmartKey USHIi tipo NETin cui & stato selezionato la configurazione desdiral cliente “JQSAED”. (La selezione del
file & fatta usando il mouse e cliccando sul file.tabella centrale dirogrammazionenostra le possibili
configurazioni che posso scrivere in Smartk@gni configurazioneorrisponde ad un file aperto usando il tafspoi.

| pulsanti del pannello hanno i seguenti compiti:

* Apri:Apre un file contenente la configurazione e la agge nella lista della tabella centrale. (Nellafag17
sono presenti tre configurazioni ed € stata salet#la configurazione per il cliente INFO)

e Salva:Salva la configurazione selezionata in un file.

* Nuovo:Crea una nuova configuraziargelezionando il pulsante si apre il pann&ki Clienti (figura 18)
con tutti i campi vuoti.

« Modifica: Modifica la configurazioneelezionata. Selezionando il pulsante si aprenhploDati Clienti
(figura 18) contenenti tutti i valori della configizione.

e Cancella:elimina dalla tabella la configurazione selezionata

e Scrivi: scrive la configurazionselezionata nella SmartKey. (Nel caso della figi#@ scritto la
configurazione per il cliente JQSAED). Se il val®ilX della configurazione pari a 1, la scrittura &
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irreversibile (In caso d’errore, SmartKdiventa inutilizzabile). Se uguale a 0, i valoriSthartKey possono
essere modificati.(Lirreversibilita di scritturaimenta il grado di sicurezza.)

SmartKey Programming Central - NET [demo] (USB DL)

Elenco Smartk.ey Ripristina Default I Map I Diagnostica I Info I Anglisi
u Locale |dentficazione I Scrambling I Contenuto Programmazione Fidng
e WLPT —

: | Ascii
EE‘&? IJSE La funzione di programmazione permette la completa H |
(I l 5P [dema] riprogrammazione della chiave ed in particolare dei registr X

Eﬁ USE DL della Label & Password.
"o NET [dema] on
JQSAED BSLFaA . .,
Salva
POLKIUIIU | fedfsdafas... | wgergwrw...
DEMO SMARTKEY ELTROM
MNuovo
Modifica
Cancella
Scrivi

Aggiorna |

X

| zcita |

Figura 17 PannelloProgrammazion@i unaSmartkKey USHIi tipo NET.

La figura 18 mostra il pannelbati Cliente.ll pannello permette di scrivere i dati della dgofazione.

Dati cliente

MHumero seniale AES [16 byte]

Nome cliente IJGS.-’-‘-.ED

| Dec Aszcii | Hex I

Label IBAF1 Z2BCT14BDEOBESF1ESF7ADESESEC

Password |381 B002E 049469RAE 872D FEE IFBOIDF

Drati

(o (1 [2 [3 ]

0|80 73|80 80
8

e
[ R e B o B e N R = |
o o o o o o O
oo o o o o o
(= e [ R e B e B o [ = |

[ Fissa dopo la scrittura

0K

4
79
0
0
0
0
0
0
0

oo o o o o o o|we
o o o o o o o o,
o o o o o o o o=

v Imposta 2ES

Annulla

|21 13E53E2B34F 474151 2D D C32D5C330DC

Chiavi AES [0-9]

Chiavi AES [10-19]

|9C5089903?E FES0DI53E4DBR7CD1IC3E

IDEE854EE4?589D5C528581 BECTS41F43

IEB FESESA4BEEE15972B0BCESOBAD BOCF

|1 9367BET2CFFE456EF 4B 24506D BCESAT

I?F41 00834AEBB431DEVOFED 24D D48E30

IEIBE1 B4FE7470028534325F 7EAB3897E S

I?E 32B53C4850152CFR01 946743325955

|D2035442434B1 OG0B3E03CECEDCODE2T

I?E D3VECF91A514AE5C43BA33F 3C0EET2

|8488F524E83m DBESVAE32AB507CR3CT

IDEEDA31 5964051 C1BBFEEC27AR7A085D

IEIDFEIDEE 467COFIFASF7E7DFBRO32637

IES?E 3E3CA33362E1C3E2967B0R0A 7053

|E1 454B4F2E 836 7374F433373028FF30 7

ISAEF23|JDZDD1 21FFBB2C8264317/600C

I?.6.38488F.&82344BA2CFD35581.~’-\D BFB3E

|D48ECE88E|95441 OE041326E830095158

|E|981 EC3280EDE0ER15E82E 792952EA38

|E4ED1 80 342BB543C0N37329FDECT 4348

|2D IFCFC747334E 3D VESG5EEC2FATSA4C

Figura 18 PannelldDati Clienti.ll pannello per I'impostazione della configurazion

| campi diconfigurazionesono i seguenti:
* Nome clienteil nome del cliente a cui la SmartKeydestinata.
e Label: Label della SmartKey

» Password:Password della chiave

e Dati: Nellatabella datisono visualizzate le celle di memoria.
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« Fissa dopo la scritturaSe si seleziona I'opzione, la scrittura della cgmfazionesu SmartKeysara indelebile
La scelta dell'opzione € visibile anche dalla tibeéntrale del pannello configuraziose FIX é uguale a 1
significa che I'opziond-issa dopo la scrittur& stata selezionata, se uguale a 0 significa ojpeibne non &
stata selezionata.

e Imposta AESselezionare questa opzione significa scrivere i®ES e il seriale AES all'interno della
SmartKey. Le chiavi e il seriale AES sono utilizzagr I'autenticazione AES (vedi capitolo 9.16)reawolta
impostati non sono piu modificabili. La scelta dglkione ¢ visibile anche dalla tabella centralepd@nello
configurazioneSe AES € uguale a 1 significa che I'opzidmposta AE® stata selezionata, se uguale a 0
significa che I'opzione non é stata selezionata.

| valori di Nome ClientgLabele Passwordbossono essere visualizzati in formato ascii oedathle, selezionando i
pulsantiAsciie Hex | valori di Dati possono essere visualizzati in formato decimalsco a esadecimale,
selezionando i pulsanilec, Asciie Hex

16.9 Pannello AES Scrambling

Il pannelloAES Scramblingermette di autenticare la chiave utilizzandggieitmo AES a 128 bit, anziché il comando
Scrambling Questo pannello é visualizzato solo se le ctA®& sulla SmartKey sono state impostate.

Per eseguire l'autenticazione & necessario utiizé@omando AES_SCRAMBLE e la decrittografia AES:omando
AES_SCRAMBLE necessita in ingresso di una stringk6cbyte casuali e dell'indice della chiave AE®g&nte sulla
SmartKey che si vuol utilizzare per I'autenticazoh’applicativo deve conoscere il valore dellasste AES perché
deve decrittografare il risultato ottenuto dalla®AESCRAMBLE. Dopodiché, i dati decrittografati dewaseguire
I'operazione di XOR con i dati casuali gia utilitiza ingresso al comando AES_SCRAMBLE. Se il valottenuto
uguale al numero seriale AES, l'autenticazioneadefiave SmartKey si &€ conclusa con successo. Maglgittagli
sull’autenticazione AES sono illustrati nel captd 6.

La figura 19 visualizza i dati e 'esito di un’antecazione AES.

. SmartKey Programming Central - NET [demo] (USB DL) ﬂ

Elenco Smartk.ey Fixing I Ripristina Defautt I Map I Diagnostica I Infa I Analisi
Idertificazione I Scrambling  AES Scrambling |Currtenutn I Programmazicne

Locale
""" ré’f LFT CGuesto pannello esegue l'operazione di "AES scramble” per verficare
5%’ USE e validare la presenza della chiave.
=g USE DL 16 bytes in formato esadecimali sono richiesti in ogni campo.
= I MET [demo] Dati casuali per AES scramble

IDD 22878E3ASACAAFDECA020358342F 0B Genera |

Indice chiave AES presente nella Smart Key |5 _%

Chiave AES per decifrare il isultato di AES scramble
IDBED}-‘«E'I h9eA0G1CTBEBFEECZTABTADEED

Mumero serale AES da validare
|21 13ER8EZB34F47A1512DDCI2ZDRCA30DC

Risultato
Autenticazione cometta.

Aggiorna | |Jzcita |

Figura 19 PannellcAES Scrambling

16.10 Pannello diagnostica

SPC permette di analizzare l'intera memoria deffe@Key eseguendo cicli di lettura e scrittura iodo di
diagnosticare se SmartKeéyinstallata e funzionante correttamente. La fig@@anostra il pannell®iagnosticaper una
SmartKey NETIn cui sono stati selezionati 3 cicli di scrittigdettura. La lettura e la scrittura sono seleziotiamite
le opzioniTest di scritturee Test di letturall numero di cicli & impostato tramitéumeri di cicli Il tastoEseguifa
iniziare il processo di diagnostica e il taktterrompitermina anzitempo il processo.
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i(SmartKE!_.r Programming Central - NET [demo] (USE)

Elenco Smartk.ey

|dentificazione I Scrambling I Contenuta I Programmazione I Fixing

Aggiorna |

[luesta funzione ezegue un test di lettura efo sonttura sullintera memoria

della Smartkey corente.

Murmero di cicl

¥ Test di zcrittura |3 ::ll

Ripristina D efault I Map Diagnostica | Irific I Analizi

X

|rtermannpi

| Ezequi |

zcita |

Figura 20 PannelldDiagnosticaPannello per eseguire la diagnostica di SmartKey.

16.11 Pannello analisi

Il pannelloAnalisi permette di eseguire test riguardanti i driver mia®Key, i dispositivi, il sistema e la SmartKey
stessa e genera un file di report. Il file di reépon normale file di testo, puo essere poi spedlitassistenza clienti per
avere una spiegazione dettagliata sulle causerdelgma e informazioni su come risolverlo. Per gareeun report piu
dettagliato si pu0 allegare un elenco di programime usano larBartKey Il tastoAggiungipermette di aggiungere
all’elenco i nomi dei programmi. Il tast®enera reporfa partire le procedure d’analisi e di scrittushfde del report.
La figura 21 mostra il pannellénalisi per unaSmartKey NETn cui non sono stati inseriti programmi nellddislelle

applicazioni.

i(SmartKE!_.r Programming Central - NET [demo] (USE)

Elenco Smartk.ey

|dentificazione I Scrambling I Contenuta I Programmazione I Fixing I

J} Locale
- (y‘ LPT
=-eg USE

------ & NET [dema]

Aggiorna |

Ripriztina D efault I kap I Diagnostica I Iri

[uesta funzione permette di creare un file report con infarmazioni

riguardanti | drivers Smartkey, | device, il ziztema & la chiav
zelezionata.

I cazo di malfunzionamento della chiave & pozsibile spedine i file report

al zervizio azsiztenza clienti Eutron [helpdeskisieutron. it).

Mellelenco zattostante & pozsibile inzerire 'applicazione che utilizza la
protezione Smartkey per il contrallo dei driver wtilizzati da quest'ultima.

Lizta delle applicazioni [opzionale):

X

fio Analizi

e cormente se

Genera report |

zcita |

Figura 21 PannelldAnalisi. Il pannello genera file di report.
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17 Specifiche Tecniche

17.1 Avvertenze
¢ InserireSmartKeyParallelatra il PC e la stampante quando entrambi sonctispen
» SmartKeye sensibile alle cariche elettrostatiche. Evitat®ctare i pin dei connettori di SmartKey.
* Non sottoporre la SmartKey a temperature elevate elevati sbalzi di temperature.
« Eventuali guasti elettrici del computer o di suefpeiche possono danneggiare irreversibilmentsrartkey.

¢ Non inserire SmartKeyella porta seriale a 25 poli: le tensioni pres@agsono alterare il contenuto della
SmartKeye danneggiarla.

17.2 Funzionalita

Meccanismo di protezione: tramite password e #lgaro
Codici di accesso: fissi o programmabili 16+16 byte
Dati memorizzabili: 64/128/416/896/8192 byte
Rivelazioni tentativi di accesso

Possibilita dicongelarei dati memorizzati

17.3 SmartKey 2 Parallela

Numero di scritture: 100.000 (tipico)
Memorizzazione dei dati: 10 anni (tipico)
Dimensioni della chiave: 48 x 52 x 15 mm
Interconnessione: porta parallela standard Cerusoni
Connettore lato computer: D-type 25 poli maschio
Connettore lato stampante: D-type 25 poli femmina
Alimentazione: autoalimentata da porta parallela
Expected MTBF: 2.800.000 ore

Temperatura di funzionamento: 0 - +70 °C (32 - 958
Umidita: 20-80 % umidita relativa

17.4 SmartKey 3 USB / SmartKey 3 USB DL
Numero di scritture: 100.000 (tipico)
Memorizzazione dei dati: 10 anni (tipico)
Interconnessione: USB 2.0 LowSpeed
Connettore: USB Male Type A

Alimentazione: autoalimentata da porta USB
Expected MTBF: 3.000.000 ore

Temperatura: -20 - +80°C

Umidita: 20-95% umidita relativa
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