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1 Introduzione

Il presente manuale e utilizzabile per linstallazione, la configurazione e [l'utilizzo dei sistemi integrati
software+hardware di Alleantiache si servono dell’hardware Alleantia IOT SCADA SERVER. Specificamente,
i sistemi IOT GATEWAY SERVER (codici prodotto IGS_XXX_YY) e IOT SCADA SERVER (codici prodotto
ISS_XXX_YY) con il suo modulo opzionale Energy Pack (codice prodotto SP_EN_ZZ).

Nella descrizione della configurazione e delluso dei sistemi IOT SERVER, si fara sempre riferimento all'lOT
SCADA SERVER, ma le stesse operazioni sono effettuabili sui sistemi IOT GATEWAY SERVER, che utilizzano
hardware identico.

Per linstallazione e uso dei prodotti software 10T SCADA, si faccia riferimento al manuale prodotto IOT
SCADA corrispondente.
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2 'hardware IOT SERVER

2.1 Caratteristiche generali

L’ IOT SCADA SERVER € un minicomputer industriale miniaturizzato, disegnato per collegare in un unico
oggetto di piccole dimensioni (9 moduli DIN) dispositivi di qualsiasi tipologia e interfacce pit comuni, per
realizzare in modalita plug&play soluzioni Industrial Internet of Things / Industry 4.0 di monitoraggio e
controllo di sistemi, impianti e macchine.
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L’ 10T SCADA SERVER é composto da una main board su piattaforma ARM + ATMEL, e una shield di 1/0
e alimentazione con:

* 6 ingressi digitali, 2 ingressi analogici, 2 ingressi temperature, 2 ingressi in corrente;

* 2 uscite relé, 2 uscite PNP digitali;

* 1 porta RS485;

* 2 porte USB per collegamento periferiche ed estensioni;

* 1 porta HDMI;

* 1 porta Ethernet;

*  Modulo Wi-Fi;

* Alimentazione 12-24 VDC o 15-26 VAC con UPS integrato (opzionale).

2.2 Modelli

L'IOT SCADA SERVER e I'OT GATEWAY SERVER condividono lo stesso hardware IOT SCADA SERVER,
pur implementando funzionalita differenti.

Per questo hardware esistono 4 modelli, che sono differenziati secondo il tipo di alimentazione e dalla presenza
o0 meno di un Mini UPS integrato. A seconda del modello l'alimentazione pud accettare un solo valore di
tensione (12 VDC) oppure pud accettare valori differenti (12-24 VDC, 15-26 VAC). Se presente, il Mini UPS
integrato (utilizzante 3 batterie ricaricabili AAA) garantisce alcuni minuti di autonomia in caso di interruzione
dell'alimentazione.

Le caratteristiche principali dei 4 modelli sono qui riassunte:

Base: alimentazione 12 VDC (codici ISS_1x0_Z7Z, |GS_1x0_ZZ7Z);

UPS: alimentazione 12 VDC, funzionalita Mini UPS (codici ISS_1x1_ZZZ, |IGS_1x1_ZZZ);

Multi: alimentazione 12-24 VDC, 15-26 VAC (codici ISS_1x2_Z7Z, |GS_1x2_Z77);

Multi+UPS: alimentazione 12-24 VDC, 15-26 VAC, funzionalita Mini UPS (codici ISS_1x3_Z7Z, IGS_1x3_
777).

Per ogni modello sono inoltre disponibili 3 varianti firmware che differiscono per le funzionalita disponibili sugli
1/70:

* Base (codici ISS_10x_ZZ7Z, IGS_10x_Z77);

* Contaimpulsi (codici ISS_11x_ZZZ, |IGS_11x_ZZZ);

* PID (rilascio Q4 2015)..
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2 'hardware IOT SCADA SERVER

2.3 Schema e pinout
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o|o|o|o|ojo|o|o|o|o ][] O0|0|0
DC+ Alimentazione (positivo) LI3 Ingresso digitale 3
PE Terra LI4 Ingresso digitale 4
DC- Alimentazione (negativo) LIS Ingresso digitale 5
R1A Relé 1, contatto normalmente aperto LI6 Ingresso digitalet 6
R1C Relé 1, contatto comune DOV Uscite digitali, terminale comune (positivo)
R1B Relé 1, contatto normalmente chiuso DO1 Uscita digitale 1 (PNP)
R2A Relé 2, contatto normalmente aperto DO2 Uscita digitale 2 (PNP)
R2C Relé 2, contatto comune GND Comune per uscite digitali ed
ingressi analogici
R2B Relé 2, contatto normalmente chiuso Al Ingresso analogico 1
TC Comune per gli ingressi in temperatura Al2 Ingresso analogico 2
T1 Ingresso in temperatura 1 (Pt 1000) GND Comune per gli ingressi in corrente
T2 Ingresso in temperatura 2 (Pt 1000) Ci1 Ingresso in corrente 1
COM Ingressi digitali, terminale comune (negativo) CI2 Ingresso in corrente 2
LI1 Ingresso digitale 1 D+ RS485 A+
LI2 Ingresso digitale 2 D- RS485 B-
DIP1: 1 Tipo di ingresso analogico 1 OFF = 0..10VDC 1 LED di alimentazione (Verde/Rosso)
ON =0..20mADC 2 LED di stato (Verde/Arancio)
DIP1: 2 Tipo di ingresso analogico 2 OFF = 0..10VDC 3 LED di errore di comunicazione (Rosso)
ON =0..20mADC 4 LED di ricezione dati RS485 (Giallo)
DIP1: 3 Resistenza di terminazione OFF = Disinserita 5 LED di trasmissione dati RS485 (Giallo)
RS485 ON = Inserita 6 LED di stato della LAN (Verde/Arancio)
DIP1: 4 Modalita Wi-Fi OFF = Access Point 7 LED di stato del Wi-Fi (Verde/Arancio)
ON = Client 8 Pulsante di reset
9 Vano batterie



2 'hardware IOT SCADA SERVER

2.3.1 Funzionalita dei LED

Sul pannello frontale sono presenti 7 indicatori a LED. Dallalto verso il basso si trovano:

* LED Power: indica lo stato dell’alimentazione.

Colore Descrizione

Spento IOT SCADA SERVER spento

Verde Alimentazione esterna connessa ed attiva

Rosso Alimentazione esterna non connessa o non adeguata, UPS
interno attivo

* LED Status: indica lo stato di attivita del sistema

Colore

Descrizione

Verde lampeggiante

IOT SCADA SERVER in fase di avvio

Verde fisso

IOT SCADA SERVER avviato

Arancione lampeggiante

IOT SCADA SERVER in fase di arresto

e LED di IO Error

Colore Descrizione

Spento Nessun problema rilevato

Rosso Problemi di comunicazione con almeno un
dispositivo configurato nell'interfaccia web

* LEDRXx

Colore Descrizione

Giallo (lampeggiante)

Ricevuti pacchetti della comunicazione seriale
RS485 della morsettiera delllOT SCADA
SERVER

* LED Tx

Colore Descrizione

Giallo Trasmessi pacchetti della comunicazione seriale
RS485 della morsettiera delllOT SCADA
SERVER

* LED LAN

Colore Descrizione

Verde Cavo LAN collegato alla rete

Arancione Cavo LAN scollegato dalla rete

10
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2 'hardware IOT SCADA SERVER

* LED Wi-Fi

Colore Descrizione

Verde Wi-Fi attivo e correttamente configurato (Access
Point o Client)

Arancione Wi-Fi inattivo perché spento o non correttamente
configurato

2.3.2 Reset

Il bottone di reset si trova sotto ai LED ed € accessibile tramite uno strumento appuntito NON metallico. La
sua pressione serve ad arrestare/riavviare il sistema come spiegato nel Paragrafo 4.1.

ATTENZIONE: LEGGERE IL PARAGRAFO 4.1 PRIMA DELL’UTILIZZO DEL BOTTONE DI RESET.

2.3.3 Batterie tampone

Le batterie tampone sono accessibili togliendo il pannello frontale delllOT SCADA SERVER. Si consiglia
l'utilizzo di uno strumento appuntito NON metallico per sollevare e rimuovere il pannello frontale. Il vano
batterie accetta 3 pile formato AAA RICARICABILI al NiMH.

ATTENZIONE: utilizzare ESCLUSIVAMENTE batterie ricaricabili. L’utilizzo di batterie non ricaricabili puo
causare GRAVI DANNI alle persone ed alle apparecchiature.

ATTENZIONE: rispettare la polarita indicata sul vano porta batterie. Il mancato rispetto di questa
indicazione pu6 causare GRAVI DANNI alle persone ed alle apparecchiature.

Le batterie servono a mantenere l'orario di sistema (RTC) anche in caso di scollegamento dell'alimentazione
esterna. Pertanto, se rimosse o sostituite in assenza di alimentazione esterna, sara necessario reimpostare
data ed ora del sistema come descritto nel paragrafo 5.2.4. Nei modelli UPS e Multi+UPS (codici IxS_1y1 e
IxS_1y3) servono inoltre a mantenere acceso il sistema per qualche minuto in assenza di alimentazione esterna
in attesa del suo ritorno e/o per lanciare un allarme che avverta l'utente della mancanza dell'alimentazione.
Se non presenti o esauste (fine vita) allora la funzionalita UPS non & sfruttabile. Non & necessario ricaricare
le batterie esternamente al sistema, sara 'lOT SCADA SERVER a farlo automaticamente in presenza di
alimentazione esterna. Si consiglia comunque di verificare e sostituire periodicamente le batterie se utilizzate
in funzione UPS, considerando il numero di cicli di ricarica (frequenza di funzionamento come UPS) la qualita
dellalimentazione del sistema e la temperatura di funzionamento del sistema.

Alleantia 1
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2 U'hardware IOT SCADA SERVER

2.3.4 Dip Switch

L’'IOT SCADA SERVER incorpora un Dip Switch accanto al vano batterie, accessibile previa rimozione del
pannello frontale.

ON

1234

Le prime due levette selezionano la tipologia dei due ingressi analogici (tensione o corrente) - vedi il Paragrafo
3.1.2.

La terza levetta collega o scollega la resistenza di terminazione della seriale RS485 presente sulla morsettiera
- vedi il Paragrafo 3.3.1.

La quarta levetta cambia la modalita del Wi-Fi permettendo di passare dalla modalita Access Point (levetta su
OFF) a quella Client (levetta su ON). Per i parametri di accesso all’Access Point si rimanda al Paragrafo 4.3.
Per I'impostazione dei parametri della rete Wi-Fi Client si rimanda al Paragrafo 5.1.1.

ATTENZIONE:
la modifica della posizione delle prime due levette del Dip Switch va effettuata PRIMA di cablare gli
ingressi analogici e con IOT SCADA SERVER SPENTO; NON modificare la loro posizione se gli ingressi
sono gia collegati ed attivi. Il mancato rispetto di questa indicazione pu6 causare GRAVI DANNI all'lOT
SCADA SERVER.

2 Alleantia
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3 Installazione IOT SCADA SERVER

L’IOT SCADA SERVER deve essere installato su barra DIN in un quadro con piastra di fondo, occupando una
lunghezza di 9 moduli. La posizione per la piastra deve essere verticale.

Per una corretta aerazione deve essere garantita una distanza di 6 cm da altri dispositivi posti sopra o sotto
'OT SCADA SERVER.
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ATTENZIONE:

Il mancato rispetto di questa indicazione puo causare surriscaldamento e conseguentemente GRAVI
DANNI all'lOT SCADA SERVER.

3.1 Cablaggio

ATTENZIONE:
TUTTI i cablaggi DEVONO SEMPRE essere effettuati con |IOT SCADA SERVER SPENTO.

| dispositivi e gli alimentatori che si collegano all’lOT SCADA SERVER DEVONO essere spenti.

Le eventuali batterie del sistema UPS dell’lOT SCADA SERVER DEVONO essere disinserite.

3.1.1 Alimentazione

A seconda del modello di IOT SCADA SERVER scelto cambia il tipo di alimentazione utilizzabile con il
dispositivo. Si consiglia I'utilizzo di un alimentatore in grado di erogare almeno 15 W di potenza e 1.2 A di
corrente.

Alleantia 13
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3 Installazione IOT SCADA SERVER

3.1.1.1 Versione Base e versione UPS

loT SCADA Server
— DC+
+< VDC
12 VDC
© DC-
L | PE

L’alimentazione € a 12 VDC e va collegata sui terminali DC+ e DC- rispettando la polarita.
ATTENZIONE:
il mancato rispetto della polarita e del valore della tensione dell’alimentazione puo causare GRAVI
DANNI alle persone ed alle apparecchiature.

Utilizzare un fusibile (1.5 A) in serie come protezione dai cortocircuiti.

3.1.1.2 Versione Multi e Multi+UPS

loT SCADA Server
| — | __ | — | o DC+
VAC +( VDC
15-26 VAC 12-24VDC
s o—| DC_
O PE

L’alimentazione pud essere fornita in continua a 12 o 24 VDC o in alternata tra 15 e 26 VAC. In ambo i casi
si utilizzano i terminali DC+ e DC- e la polarita con cui si effettua il collegamento non & per questi modelli
influente. Utilizzare un fusibile (1.5 A) in serie come protezione dai cortocircuiti.

ATTENZIONE:
il mancato rispetto del valore della tensione dell’alimentazione puo causare GRAVI DANNI alle persone
ed alle apparecchiature

1 Alleantia
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3 Installazione IOT SCADA SERVER

3.1.2 Ingressi analogici

| due ingressi analogici sono utilizzati per 'acquisizione di segnali in tensione (0-10 V) o in corrente (fino a
20 mA). Per ogni ingresso la modalita tensione o corrente si imposta tramite una levetta del Dip Switch posto
accanto al vano batterie delllOT SCADA SERVER: la prima levetta controlla il primo ingresso analogico,
la seconda levetta controlla il secondo ingresso analogico; alla posizione OFF corrisponde un ingresso in
tensione, al valore ON corrisponde un ingresso in corrente.

ATTENZIONE:
la selezione della modalita agendo sui Dip Switch va effettuata PRIMA di cablare gli ingressi e con 0T
SCADA SERVER SPENTO; NON cambiare la la modalita agendo sul Dip Switch se gli ingressi sono gia
collegati ed attivi, pena il possibile danneggiamento dell’lOT SCADA SERVER.

3.1.2.1 Ingressi analogici in tensione

loT SCADA Server
orr —|HHLL
o—| GND
< V2 ( Vi1
+ 0.10VDC + 0..10 VDC
o— All
o— Al2

Nella modalita in tensione, ogni ingresso & in grado leggere valori compresi nel range O-10 VDC e di sopportare
sovratensioni fino a 30 VDC. Inoltre gli ingressi sono protetti dall'inversione di polarita fino ad un massimo di
-30 VDC. Il collegamento si effettua tra i terminali Al1 (positivo) e GND (negativo) per il primo ingresso e tra
Al2 (positivo) e GND (negativo) per il secondo ingresso.

Per evitare malfunzionamenti o letture poco accurate € necessario tenere conto dellimpedenza di ingresso
che in modalita tensione vale circa 200 kQ. Si consiglia pertanto di collegare solo sorgenti di segnale con
impedenza di uscita molto piu bassa di tale valore (consultare il datasheet del dispositivo collegato).
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3 Installazione IOT SCADA SERVER

3.1.2.2 Ingressi analogici in corrente

ON — HHDD loT SCADA Server
1 2

(]

GND

( 12 C) 11
N 0.200mA 4N 0..20 mA

o— All

Al2

]

Nella modalita in corrente, ogni ingresso €& in grado di leggere valori compresi nel range 0-20 mA e di
sopportare sovracorrenti fino a 35 mA. L'impedenza di ingresso vale circa 500 2 ed € necessario assicurarsi
che il dispositivo generatore di corrente supporti tale valore come carico, pena il suo malfunzionamento, che
sara poi causa di una lettura del valore di corrente non valida.

3.1.3 Ingressi digitali

loT SCADA Server loT SCADA Server
e oM - o—{ COM
........ V2 Q Vl
+ <30VDC + <owc | s V2 Q Vi1
o— DI1 ~ <30VAC ~ <30 VAC

/ relay relay © Dll
o— DI2 /
PP D12

L o— DI3

]

| sei ingressi digitali hanno il terminale COM a comune. Per attivare il primo ingresso € necessario applicare
una tensione di almeno 9 VDC tra il terminale LI1 (positivo) ed il terminale COM (negativo). Per attivare il
secondo ingresso si procede in modo analogo tra i terminali LI2 e COM e cosi via per i restanti ingressi.
Tutti gli ingressi sono protetti da sovratensioni fino a 30 VDC e da sottotensioni fino a -30 VDC. Inoltre &
supportata I'applicazione di una tensione alternata di max 30 VAC.

Nella versione base del firmware delllOT SCADA SERVER (codici ISS_10x e IGS_10x) tale tensione alternata
€ interpretata come un segnale valido che attiva l'ingresso.

Nella versione contaimpulsi (ISS_11x, IGS_11x) essa viene invece interpretata come treno di impulsi e
come tali vengono conteggiati o ignorati a seconda del livello di filtraggio scelto nel software delllOT SCADA
SERVER.

L’impedenza di ingresso e superiore a 14 kQ2 e pertanto € necessario che il dispositivo collegato sia in grado
di erogare almeno 0.65 mA di corrente a 9 VDC o almeno 1.75 mA a 24 VDC.
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3 Installazione IOT SCADA SERVER

3.1.4 Ingressi in corrente

loT SCADA Server

©—| GND

C 2 C) 1
+N 5.5 +N\ s5.5A

— 9| ACI

o— ACI2

| due ingressi in corrente si utilizzano per il collegamento di TA xx/5. Il TA del primo ingresso si collega tra
i terminali CI1 e GND mentre il secondo si collega tra i terminali CI2 e GND. La polarita € ininfluente perché
sono utilizzati per la misura del valore rms della corrente.

3.1.5 Ingressi in temperatura

loT SCADA Server

e— TC
Temp 2 Temp 1
PL1000 Pt1000
T1
—] T2

| due ingressi in temperatura si utilizzano per il collegamento di sonde di temperatura di tipo Pt1000. La prima
sonda si collega tra i terminali TC e T1, la seconda tra i terminali TC e T2.
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3 Installazione IOT SCADA SERVER

3.1.6 Uscite a rele

loT SCADA Server

RxC
C) VAC, VDC
<30VAC,<30VDC

< m RxB
== load 1 |-

Le due uscite a relé sono dotate di contatti in scambio.

*  Per il relé 1, in condizioni di riposo, i terminali R1C ed R1B sono chiusi (tra loro in cortocircuito) ed il
terminale R1A & aperto (flottante, elettricamente non collegato a niente). Con uscita attiva i terminali R1A
ed R1C sono chiusi (tra loro in cortocircuito) ed il terminale R1B & aperto (flottante, elettricamente non
collegato a niente).

* Perilrelé 2, il cablaggio e funzionalita sono i medesimi, ed €& indipendentemente pilotabile rispetto al rele 1.

La portata dei contatti € di 0.5 A a 30 VDC e 0.5 A a 30 VAC. Lo stato dei rele & definito dal software e

modificabile dall’'utente.

E’ opportuno utilizzare fusibili da 0.5 A in serie ad ogni carico come protezione dai cortocircuiti. In caso di

carichi induttivi, & necessario prevedere un opportuno sistema di protezione esterna. Ad esempio, nel caso

di alimentazione del carico induttivo con tensione in continua, € necessario inserire un diodo di ricircolo in

antiparallelo al carico stesso, avendo cura di porre il catodo del diodo alla tensione maggiore di modo che sia

interdetto durante il funzionamento normale.

ATTENZIONE:
I'utilizzo di un diodo di ricircolo collegato in modo sbagliato puo causare GRAVI DANNI alle
apparecchiature ed alle persone.

3.1.7 Uscite PNP

loT SCADA Server
+ - | bov
(Dyv
<30VDC
© GND

]

<s00m DO1

(]
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3 Installazione IOT SCADA SERVER

Le due uscite PNP sono utilizzabili per alimentare carichi con tensione variabile fino a 30 VDC, 0.5 A max
per canale.

Il collegamento si effettua fornendo un’alimentazione DC esterna tra i terminali DOV (positivo) e GND
(negativo) e collegando il primo carico tra DO1 (positivo) e GND (negativo) ed il secondo tra DO2 (positivo)
e GND (negativo).

Lo stato delle uscite € definito dal software e modificabile dallutente. L'uscita attiva alimenta il carico con la
corrente prelevata da DOV. L'uscita inattiva € in uno stato passivo in cui agisce un pulldown resistivo interno
verso GND.

E’ opportuno utilizzare fusibili da 0.5 A in serie ad ogni carico come protezione dai cortocircuiti. In caso di
carichi induttivi & necessario prevedere un opportuno sistema di protezione esterna, come gia descritto nel
Paragrafo 3.1.6.

Infine, per limitare le emissioni elettromagnetiche entro i limiti di norma € necessario utilizzare una ferrite sulla
coppia di cavi di alimentazione DOV - GND. Tale ferrite va collocata sui cavi vicino ai morsetti delllOT SCADA
SERVER. Si consiglia I'utilizzo della seguente ferrite o similari:

Produttore Modello

WURTH ELECTRONICS 74271142

3.1.8 Porta RS485

La porta seriale RS485 ¢é costituita dai due terminali D+ e D- e lavora in Half-Duplex. La linea NON é
optoisolata ed € internamente polarizzata con una rete resistiva (failsafe).

La terza levetta del Dip Switch posizionato accanto al vano batterie delllOT SCADA SERVER (cfr. Par. 2.3.4)
serve ad inserire (se ON) la resistenza integrata di terminazione per la linea. Tale resistenza & accoppiata in
frequenza e non costituisce un carico per la rete in continua.

Per il cablaggio della linea seriale consultare il Paragrafo 3.3.1.
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3 Installazione IOT SCADA SERVER

3.2 Esempi di collegamento

3.2.1 Collegamento sensori ambientali

Esempio di collegamento di sensori ambientali MaxLight (irraggiamento, sensore in corrente 4-20 mA) e
MaxTemp (temperatura, Pt1000).

MaxLight

MaxTemp 1

MaxTemp 2

IR+
+
ALIMENTATORE DC
& £l ] I
g s w I &
O 10Er M-
g [
o e o i
O Reset
g(ojojo|o iﬂlﬂDDDDDDDDDDiHDDDDDD
| - | |
)
|
3.2.2 Collegamento contatori
Esempio di collegamento di due MaxEye per la lettura dei contatori monodirezionali
MaxEye 1 MaxEye 2
VCC \'[««
|+
ALIMENTATORE DC
| =
ELN-
el < 2 el < 2
4 A E o tz.'J
I Power T
O Status. AAA a
[=jle= -]
25 i~
O LAN
0 Wi-Fi AAA D
QO Reset
Oo|o|ooojojo|jo|ja r\JFIEIEIEIEIEIEIEIEIEIEIEIEIEI
|
|
||
|
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3 Installazione IOT SCADA SERVER

3.2.3 Collegamento P contatori con uscita impulsiva reed

Esempio di collegamento di un’uscita reed di un contatore su un ingresso digitale delllOT SCADA SERVER.

12 VvDC

0

Contatore loT Server

Contatto COM DC+

reed
\ L1 DC-

3.3 Estensioni hardware

3.3.1 Cablaggio di una rete RS485

Esistono poche e semplici regole per rendere affidabile la connessione seriale RS485.

Il cavo impiegato deve essere schermato, con la schermatura collegata a massa ad una sola estremita.

Non é possibile realizzare configurazioni a stella, ma soltanto lineari a catena, come mostrato in Figura 1.

La linea deve essere terminata alle estremita (non & detto che il master, ovvero I' |lOT SCADA SERVER,
si trovi ad un estremita della linea) con una opportuna resistenza che spesso € inseribile per mezzo di un
selettore sui dispositivi stessi. Se si usa la seriale RS485 non optoisolata a bordo dell IOT SERVER si
puo eventualmente sfruttare la terminazione interna (agendo sulla terza levetta del Dip Switch interno) per
avere il sistema come ultimo elemento della linea.

Disp. slave 1 Disp. slave 2 Disp. slave n
Presa RJ45 I:'I;:I:l
vista frontalmente
Dispositivo
master (PC) slla alla alla
A
M EOOOCCOC I SOCOCOCIDOCCOoC—N

Figura 1 - Schema cablaggio RS485

Per ogni protocollo di comunicazione impiegato nellimpianto deve essere realizzata una linea di
comunicazione distinta, ad esempio, se si hanno analizzatori di rete che usano Modbus RTU ed inverter
fotovoltaici che usano un protocollo proprietario (es. ABB — PowerOne), saranno necessari due cavi
distinti ed altrettante linee seriali.

Maggior informazioni possono essere reperite nella guida alla risoluzione problemi presente allinterno della
sezione ‘Installazione” -> “Configurazione dispositivi impianto”, scaricabile premendo il pulsante:

| u:nRisolua'one proglemi |
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3 Installazione IOT SCADA SERVER

3.3.2 Uso dei convertitori USB-seriale

Nel caso si rendesse necessario usare piu linee di comunicazione seriale, oppure si preferisse avere un
optoisolatore esterno (es. per collegamento linee seriali lunghe in esterno), si deve utilizzare un convertitore
di interfaccia TRP-CO8.

Tali convertitori sono optoisolati fino a 3 kV e forniscono una maggiore protezione contro sovraccarichi e
disturbi EMC rispetto alla RS485 integrata. Sono assolutamente necessari quando il cavo seriale della RS485
deve essere posato all’esterno ed € quindi esposto alle scariche atmosferiche.

Per utilizzare tali convertitori € sufficiente connetterli al'l IOT SERVER con un apposito cavo USB ed effettuare
la procedura di rilevazione porte seriali indicata nel paragrafo 5.1.2.

3.3.3 Uso di convertitori Wi-Fi — seriale

E possibile sfruttare la rete wireless creata dall’Access Point delllOT SCADA SERVER per effettuare il
collegamento di convertitori Wi-Fi seriali. Tali convertitori sono utilizzati come ponte wireless tra 'OT SCADA
SERVER e i dispositivi seriali e sono utili nel caso si abbiano problemi con la stesura del cavi seriali. Per la corretta
configurazione del convertitore ed il collegamento alla rete wireless delllOT SCADA SERVER (Paragrafo 4.3)
si consulti la guida del convertitore. Una volta attribuito un indirizzo statico al convertitore (es: 10.10.0.100),
si pud procedere alla configurazione tramite interfaccia web dei dispositivi seriali (Paragrafo 5.2.2). Questi
dispositivi andranno collegati alla porta “Ethernet” con lindirizzo statico del convertitore (es: 10.10.0.100).
Se si utilizza il protocollo Modbus € necessario abilitare I'incapsulamento del protocollo Modbus RTU su TCP
spuntando il checkbox in fondo alla riga del dispositivo creato (Paragrafo 5.2.2, Figura 10).

3.3.4 Uso di convertitori MODBUS Ethernet-seriale

| convertitori Ethernet seriale per il protocollo Modbus sono dei dispositivi che non solo eseguono la
trasformazione del mezzo fisico di trasmissione, ma anche delle ulteriori funzioni di conversione del protocollo
da Modbus TCP/IP a Modbus RTU. Cosi facendo I' |lOT SERVER potra accedere ai dispositivi a valle di questi
convertitori configurandoli come direttamente connessi all'interfaccia Ethernet.

ATTENZIONE:
Non é possibile utilizzare convertitori Ethernet-seriale per protocolli diversi dal Modbus.
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4 Accensione del dispositivo e modalita di accesso

4.1 Accensione / spegnimento

4.1.1 Accensione

L’IOT SCADA SERVER si accende automaticamente alimentandolo. In presenza dell'alimentazione esterna il
LED di Power si accende di verde. Dopo qualche istante il LED di Status lampeggia di verde per segnalare
che I''OT SCADA SERVER si sta avviando. Quando tale LED smette di lampeggiare e diventa verde fisso
allora il sistema e pronto all'utilizzo. Se il sistema € gia stato configurato, da quel momento in poi comincera
ad interrogare i dispositivi.

Se al sistema sono state cambiate o inserite ex-novo le batterie allora potrebbe essere necessario regolare
data ed ora del sistema come descritto nel Paragrafo 5.2.4. In particolare se al primo avvio compare in
home page l'indicazione “licenza non attiva” controllare data ed ora in basso a sinistra: se sono molto diverse
da quelle attuali (es: anno 1970) si consiglia di reimpostarle (Paragrafo 5.2.4) e riavviare il sitema (vedi
paragrafi seguenti).

4.1.2 Spegnimento e riavvio nei modelli Base e Multi

Se si dispone di un modello Base o Multi basta disinserire I'alimentazione per spegnere il sistema (tutti i LED
si spengono).
Per riavviare forzatamente un sistema gia acceso, tenere premuto 3 secondi il bottone di reset.

4.1.3 Spegnimento e riavvio nei modelli UPS e Multi+UPS

Se si dispone di un modello con UPS (codici IxS_1y1 e IxS_1y3) allora alla rimozione dell'alimentazione
esterna subentrera 'UPS che manterra acceso il sistema per qualche minuto ancora, attingendo energia
dalle batterie. Se l'alimentazione esterna non viene ripristinata entro qualche minuto, allora il sistema avviera
larresto automatico al termine del quale il solo LED di Power risultera acceso di rosso. A quel punto é
possibile premere per 3 secondi il bottone di reset per spegnere completamente il sistema.

Per arrestare in modo piu rapido il sistema & necessario scollegare I'alimentazione esterna (il LED Power
diventa rosso), premere brevemente il bottone di reset (il LED di Status lampeggia di arancione), attendere
qualche minuto affinché il LED di Status si spenga e quindi premere per 3 secondi il bottone di reset (tutti i
LED si spengono).

Per arrestare forzatamente il sistema & necessario scollegare I'alimentazione e premere quindi per 3 secondi
il bottone di reset (tutti i LED si spengono).

Per riavviare il sistema (alimentazione esterna attiva) & possibile premere brevemente il bottone di reset ed
attendere qualche minuto affinché il LED di Status torni verde fisso.

4.2 Accesso locale

Collegando all' IOT SCADA SERVER un monitor con interfaccia HDMI ed un mouse e tastiera entrambi USB
alle porte USB del sistema & possibile procedere alla configurazione descritta nei paragrafi seguenti senza
sfruttare un altro terminale.
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4 Accensione del dispositivo e modalita di accesso

4.3 Accesso via Wi-Fi

Se la levetta n°4 del Dip Switch delllOT SCADA SERVER & OFF (Par.2.3.4), allora il Wi-Fi & in modalita
Access Point e verra creata una rete wireless con i seguenti parametri:

Nome rete Wi-Fi (SSID): loT-SCADA
Password: loTSCADAwifi

Una volta connessi si pud accedere allinterfaccia web delllOT SCADA SERVER utilizzando il browser internet
preferito e digitando nella barra degli indirizzi 'TURL:

http://10.10.0.1

ATTENZIONE:
La rete Wi-Fi permette la connessione esclusivamente all’ IOT SCADA SERVER e la visualizzazione
della sua interfaccia di monitoraggio, per motivi di sicurezza non € possibile accedere tramite questa
agli eventuali altri dispositivi connessi all’ |IOT SCADA SERVER tramite la rete LAN cablata.

4.3 Accesso via Wi-Fi

La configurazione Ethernet LAN predefinita dell’ IOT SCADA SERVER ¢ la seguente:

Indirizzo IP: 192.168.1.29
Subnet mask: 255.255.255.0
Gateway: 192.168.1.1
DNS 1: 208.67.222.222
DNS 2: 208.67.220.220

| DNS sono necessari per il funzionamento della rete di teleassistenza.

4.4.1 Collegamento diretto ad un PC

Tale procedura prevede un collegamento diretto (punto-punto) ad un PC mediante cavo Ethernet non
necessariamente incrociato. La configurazione di rete del PC al quale I' lOT SCADA SERVER viene collegato
deve avere:

* |P statico del tipo 192.168.1.nnn (con n compreso tra 2 e 254, ad esclusione di 29 che é gia utilizzato
dall IOT SCADA SERVER)
* subnet mask 255.255.255.0

In caso contrario la configurazione del PC va modificata seguendo le indicazioni dei paragrafi seguenti.
Fatto questo & possibile accedere allinterfaccia web dell’ IOT SCADA SERVER utilizzando il browser internet
preferito ed inserendo nella barra degli indirizzi 'TURL:

http://192.168.1.29
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4 Accensione del dispositivo e modalita di accesso

4.4.1.1 Configurazione per Windows XP

Accedere al menu “Start” e successivamente cliccare su “Pannello di controllo”
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4 Accensione del dispositivo e modalita di accesso

Selezionare la connessione alla quale si vogliono apportare le modifiche (tipicamente “Connessione alla rete
locale (LAN)’). Fare click con il pulsante destro e cliccare su “Proprieta”

"= Connessioni di rete EHE
File Modifica ‘isualizza  Preferitl  Strumenti  Avanzate 7 f

@Incﬁe&ro - &) ‘E /_:’Cerca | Cartelle v

Indirizza Q‘annmioﬁidi rete ) o - Vl '-) Wai
. ~ “  LAN o Internet ad alta velocita
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(5] @rea una nuova
Q EDnnEl‘;SSIOn!. d Dls-abl“tﬂ
& Installa una rete domestica
0 una piceoda rete SIM_M.
aziendale Ripristina
@ Modifica impostazioni
Windows Firevall
W% Disabilta periferica di rete Crea colegamento

Connessioni con bridging

R Ripristing connessione Eliminz

@i Rinorming connessione Rinamina
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COMNESSIone
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Proprieta
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4 Accensione del dispositivo e modalita di accesso

mpostare i parametri di rete come in figura, ovvero:

Indirizzo IP: 192.168.1.5
Subnet mask: 255.255.255.0

Proprieta - Protocollo Internet (TCP/IR)

Generale

E possibile ottenere azsegnazions automatica delle impostazioni IP se la
rete supporta tale carattenistica. In caso contranio, sard necessario
richiedere allarminiztratare di rete le impostaziani 1P comette.

() Ottieni automaticamente un indiizzo [P

(®) Utilizza il zeguente indirizza IP:
Indirizzo 1P 192 0188, 1 . B
Subnet magk: 255,255 . 255 . O

Gateway predefinito;

(#) Utilizza i seguenti indirizzi server DNS:
Server DNS preferito; .

Server DNS altermativo:;

Avanzate. .

[ ok || anne |
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4 Accensione del dispositivo e modalita di accesso

4.4.1.2 Configurazione per Windows 7

Accedere al menu “Start’ e successivamente cliccare su “Pannello di controllo”
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4 Accensione del dispositivo e modalita di accesso

Cliccare su “Centro connessioni di rete e condivisione”
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4 Accensione del dispositivo e modalita di accesso

Selezionare la connessione alla quale si vogliono apportare le modifiche (tipicamente “Connessione alla rete
locale (LAN)’). Fare click con il pulsante destro e cliccare su “Proprieta”
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4 Accensione del dispositivo e modalita di accesso

Impostare i parametri di rete come in figura, ovvero:

Indirizzo IP: 192.168.1.5
Subnet mask: 255.255.255.0

Proprieta - Protocollo Internet versione 4 (TCR/IPv4) ? =

Generale

E possibile ottenere 'assegnazions automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sard necessario
richiedere al'amministratore di rete le impostazioni IP corrette.

() Ottieni automaticaments un indirizzo IP

(@ Utllizza il sequente indirizzo IP:

Indirizzo IP: e, 368 . d-.. B
Subnet mask: 255, 255.256 . B
Gateway predefinito;

Ottieni indirizzo server DNS automaticamente
@ Utlizza i sequenti indirizzi server DNS:
Server DNS preferito:

Server DMS alternativo:

[~ convalida impostazioni alluscita

I Ok ” Annulla ]
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4 Accensione del dispositivo e modalita di accesso

4.4.2 Collegamento ad una rete LAN esistente

In questo caso é necessario che l'indirizzo IP predefinito sia compatibile con quelli presenti nella rete esistente,
in caso affermativo é sufficiente un collegamento diretto allo switch/router in proprio possesso, altrimenti &
necessario modificare la configurazione di rete dell’ IOT SCADA SERVER. Seguire la procedura descritta nel
paragrafo 5.1.

La configurazione di rete da assegnare all’ IOT SCADA SERVER non & determinabile a priori, contattare
quindi 'amministratore della vostra rete per avere i parametri necessari.

Una volta ottenuta la configurazione di rete da assegnare all’ IOT SCADA SERVER, modificarla accedendo
allinterfaccia web tramite una delle modalita descritte nei paragrafi 4.2, 4.3 o 4.4.1, e successivamente
collegare I' |IOT SCADA SERVER alla rete LAN esistente.

Nel caso in cui la rete LAN sia dotata di firewall configurato in modo da bloccare 'accesso alla rete internet,
di seguito € riportato I'elenco delle porte TCP e UDP usate dal’ IOT SCADA SERVER, che devono essere
necessariamente aperte al traffico in uscita per garantire il corretto funzionamento:

* 123 TCP (NTP) per sincronizzazione data e ora

* 53 UDP (DNS) per risoluzione nomi di dominio, indispensabile per il collegamento alla VPN di teleassistenza

* 443 TCP e 1194 UDP per il collegamento alla VPN di teleassistenza Alleantia

* 21 TCP (FTP) per il backup remoto su FTP se abilitato su un server non all'interno della rete LAN

* 25 TCP (SMTP) per linvio di notifiche email se abilitate tramite un server non allinterno della rete LAN.
Alcuni server SMTP potrebbero usare una porta TCP differente, in tal caso aprire al traffico la porta
specifica

Nel caso si voglia visualizzare da remoto linterfaccia Web, abilitare al traffico in ingresso la porta:
* 80 TCP (HTTP)

%2 Alleantia
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5 Configurazione Sistema

La configurazione consiste nell'identificazione dei componenti collegati al sistema IOT SCADA SERVER, nella
descrizione dei collegamenti e delle eventuali personalizzazioni grafiche dell'interfaccia.

Dalla barra di navigazione principale accedere alla sezione “Configurazione”ed inserire le seguenti credenziali::

Nome utente: admin
Password: webloggerSU

Verra visualizzata una schermata come in Figura 2:

@ Comunicazions

Configuraziona TCR 18

5.1 Comunicazione

Configurazione

Logni @ tioia Notitche amail @ G4

Misure parscRatzzate Acceuunt Drogee

AT DEFIONAKZEM Server FTP

Cosfgueazions Sinome|

Figura 2 - Configurazione impianto

5.1.1 Configurazione TCP/IP

Nel caso in cui 'OT SCADA SERVER sia collegato a una rete LAN in cui sono presenti anche altri dispositivi,
la sua configurazione di rete predefinita potrebbe generare un conflitto, se questo avviene & necessario
modificare le impostazioni di rete dell’ IOT SCADA SERVER nella sezione “Comunicazione” -> “Configurazione
TCP s/ IP’. Sara visualizzata una schermata come mostrato in Figura 3:

Monitoraggio impianto

Report | Document | Frafern | Configurazions
Configurazione TCP/ IP
L5 )
Configurazione role locake Intertacee di rete
Usa DHCF Interfaccia catiata - eth4
— Paramutri IP —
- - MNome scheda  Healtek PCle GBE Family Controer
Indirizze P 192.188.1.31 4
Stito Interfaceia atfiva
: 355255 255
Mupshan. 22t aip MAC address  74:86:7A:I5:TCOF
Gateway 192.168.1.1 Indirizzo 1P 182.168.1.50
oMa 1 TR CE] Subnetmask 2552552550
DNS 2 Interfaccia cabdata - eth®
] Interfaccia cabiat - vihd
Interfacela cablata - ein1D
Data ¢ ora del server 0411114 10 02

Figura 3 - Configurazione rete
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5 Configurazione Sistema

Se nella rete LAN a cui I' |OT SCADA SERVER ¢ collegato é presente un server DHCP, € possibile spuntare
la casella “Usa DHCP” e premere il pulsante “Salva”, I' |IOT SCADA SERVER prendera la configurazione IP
direttamente dal server DHCP.

Se il server DHCP non ¢ disponibile, oppure si preferisce impostare manualmente la configurazione, rimuovere
il segno di spunta alla casella “Usa DHCP” e inserire tutti i “Parametri IP”, compresi gli indirizzi IP dei server
DNS che potrebbero coincidere con quello del gateway in configurazione di rete semplici.

ATTENZIONE:
Le modifiche alla configurazione di rete diventano effettive SOLO DOPO il riavvio hardware dell’ IOT
SCADA SERVER

Nell'area a destra “Interfacce di rete” € visualizzata la configurazione di rete attuale, sia per l'interfaccia cablata
(LAN) che per la VPN (Virtual Private Network) di Alleantia attraverso la quale I' IOT SCADA SERVER
comunica con I'eventuale server centralizzato (servizio opzionale) e la teleassistenza dove disponibile.

Se la rete a cui si € connessi € dotata di un accesso internet si puo verificare la correttezza

della configurazione LAN impostata facendo riferimento al paragrafo 5.1.3.

|
J

Se la modalita Client Wi-Fi & impostata (levetta n°4 del Dip Switch del’'lOT SCADA SERVER su ON)
allora sara visibile una sezione di configurazione della rete Wi-Fi alla quale collegarsi. Se si utilizza il
Client Wi-Fi bisogna assicurarsi di rimuovere il gateway dalla configurazione dell'interfaccia cablata. Se
la connessione come client alla rete ha successo allora il LED Wi-Fi diventa verde.

5.1.2 Configurazione porte e parametri di comunicazione

La configurazione predefinita delle porte si effettua nella sezione “Comunicazione” -> “Configurazione COM
ed Ethernet” ed ¢ illustrata nella Figura 4.

Monitoraggio impianto

iy i Lcenza €3 Manuale ) Dinconnet =
% Contigurazione COM ed Ethernet
b 9
A 3
_}3 Rileva sena
Parametn porte di comunicazions
com [ 1 Desativa |
Timeout ims 3000 0000
%00
1
E Ly 1
Data & ora del server. D414 10.02 Reeortacy AHP?FT”&
=:

Figura 4 - Configurazione porte di comunicazione

La configurazione di ogni porta (ad esempio baud rate, parita, bit di stop, bit di dati) va modificata in base alle
caratteristiche dei dispositivi collegati, facendo riferimento ai loro manuali di installazione. La porta Ethernet &
quella associata al connettore RJ45 delllOT SCADA SERVER.

4 Alleantia
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5 Configurazione Sistema

La porta COMI1 ¢ la porta associata alla seriale RS485 presente sulla morsettiera del'llOT SCADA SERVER.
Altre porte COM devono essere create in caso di utilizzo di convertitori USB-seriali premendo il bottone
“Rileva seriali” (Nota: i convertitori devono essere fisicamente collegati alllOT SCADA SERVER). Al termine
della rilevazione vengono visualizzate le nuove porte trovate su sfondo verde (ricordarsi di salvare la nuova
configurazione prima di uscire dalla pagina).

Il sistema prevede linterrogazione ciclica di tutti i dispositivi su ciascuna linea di comunicazione, inserendo una
pausa tra un ciclo e il successivo pari al valore “Pausa (ms)”.

Nel caso linterrogazione di un dispositivo non vada a buon fine entro “Timeout (ms)’, il sistema esegue un
numero di tentativi pari a “Tentativi” prima di evidenziare un errore di comunicazione e passare al dispositivo
successivo.

In caso di problemi di comunicazione aumentare questo valore fino ad alcuni secondi per evitare che sistemi
con elettroniche meno performanti possano essere sovraccaricati dalle continue interrogazioni.

Il dispositivo non funzionante sara richiamato a ogni ciclo di scansione.

Premere “Salva” per applicare le modifiche al termine della configurazione.

5.1.3 Test comunicazione internet

Monitoraggio impianto

Configurazione  Lizenzn D Unnusie S Dconneni | I 5

W TestTCP/IP

Ragyiungibfits host

Kome Host Pona |Stain.

Coople DNE 3848 =R

Gaogie www googht com B0 & Prova |

VFHAllsanta  vpnalleantiacom 443

Testwsb a0

Teest Mot 502 & Pioa |

Ping [@Pma |

Dsta & ora del server, 0312113 10,18 Fowsrsa by A?feé?ma

Figura 5 - Test comunicazione internet

Nella sezione “Comunicazione” -> “Test TCP / IP” si possono effettuare dei test di raggiungibilitd di alcuni
host predefiniti e altri a piacere.

Premendo il pulsante “Prova” accanto ad ogni host, 0, in alternativa, il pulsante “Prova tutti”, si puo verificare
la raggiungibilita di tali host e nella colonna “Stato” apparira il risultato del test. Nel caso in cui 'host non sia
raggiungibile, verificare la configurazione della rete, il cablaggio di rete o contattare il proprio amministratore
di rete.

5.1.4 Collegamento ad una rete Wi-Fi esistente

Nel caso in cui 'lOT SCADA SERVER venga collegato ad una rete Wi-Fi come client, &€ necessario rimuovere
il gateway nella configurazione di rete della scheda LAN (vedi Paragrafo 5.1.1), altrimenti non sara possibile
usare il gateway Wi-Fi per accedere a server esterni per, ad esempio, inviare email di allarme o collegarsi alla
VPN di teleassistenza.
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5 Configurazione Sistema

5.2 Installazione

5.2.1 Configurazione ed utilizzo degli I/0 dell’'lOT SCADA SERVER

L’IOT SCADA SERVER viene fornito completo di due dispositivi preinstallati nel sistema chiamati “lIOT SCADA
SERVER’” e “IOT SCADA SERVER (Configurazione)”.

Monitoraggio impianto
L onIgUra Bong G erzs G mccency J ) B

' Canfigurarions alsposmivi impianto
- il P I

Agghung 6 Rigolicions probiem

Dispusdivg Desariziore Porla o comunicacione C ndirezo IP Porta TCPUDP

Jal BUALA Server ol SUALA *n t*; 3 ij Elimina

i

Ry p— T LT REL Fomeimi by AH—E’:?FJ'HJ

Figura 6 - Dispositivi IOT SCADA SERVER preconfigurati

Questi dispositivi virtuali sono utilizzabili per leggere i valori degli ingressi e controllare le uscite delllOT
SCADA SERVER.

5.2.1.1 Configurazione di ingressi ed uscite.

Per poter utilizzare gli ingressi e le uscite bisogna prima configurarle.
Si supponga ad esempio di voler configurare l'ingresso analogico 1 di modo che legga correnti nel range 4-20
mA.

Dopo aver proceduto ad impostare su ON la levetta 1 del Dip Switch delllOT SCADA SERVER a macchina
SPENTA e con l'ingresso analogico scollegato (cfr. Paragrafo 3.1.2), si pu6 procedere alla configurazione.

Bisogna innanzitutto autenticarsi premendo il tab “Configurazione” ed immettendo nome utente e password
(vedi Paragrafo 5). Quindi nel tab “Impianto” selezionare il dispositivo “lOT SCADA SERVER (Configurazione)”
e premere il bottone di modifica accanto alla riga “Ingresso analogico 1, tipo”. Selezionare dal menu a tendina
“4-20 mA” e dare I'ok. A questo punto nel dispositivo “IOT SCADA SERVER” é possibile leggere i valori di
corrente dell'ingresso 1.

Una procedura analoga si utilizza per configurare gli altri ingressi ed uscite, attivandole nel dispositivo “IOT
SCADA SERVER (Configurazione)” e poi leggendone i valori dal dispositivo “lOT SCADA SERVER”.

5.2.1.2 Controllo delle uscite

Per azionare l'uscita a relé numero 1 bisogna effettuare l'autenticazione e quindi andare nel tab “Impianto”,
selezionare il dispositivo “IOT SCADA SERVER?”, trovare la riga “Uscita relé 1”, premere il bottone di modifica
ed attivare quindi l'uscita scegliendo “true” dal menu a tendina. In modo analogo si procede per le uscite PNP
(dopo averle attivate con il dispositivo “lOT SCADA SERVER (Configurazione)”).

% Alleantia
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5 Configurazione Sistema

5.2.2 Configurazione altri dispositivi impianto

5.2.2.1 Inserimento nuovi dispositivi

Wmptano | AMlarmi | Storico asarmi
A -

i Aggaungi

Dispositive

Data o ofa del server. 04111/14 10.04

Descrizione

Monitoraggio impianto

| Repon | Dotumens | Frefern | Comfiguraziony

Poata di comunicazione | ID

Indirizzo IP

G Ueerza ) Manuake & Daconnen I B

Potta TCPUDP

Figura 7 - Configurazione dispositivi impianto

Fovsnatr Alleantia

Allinterno della sezione ‘“Installazione” -> “Configurazione dispositivi impianto”, dovranno essere inseriti tutti i

dispositivi presenti nellimpianto dai quali si vuole che I' |IOT SCADA SERVER recuperi le misure.

Per aggiungere un nuovo dispositivo premere il pulsante “Aggiungi”, apparira un popup come quello di

Figura 8:

|| Produttore + | Modello ~ |Versione
|Socomec Countis E43 Post 01/2009
|Socomec Countis ECi2
Socomec DIRIS A10 Post 01/2009
Socomec DIRIS A40 Post 01/2000
||Socomec ITY-TWO20B
Socomec SUNSYS B15
Socomec SUNSYS B20
|Socomec Sunsys IFB
|Socomec SUNSYS PRO 18K
|Socomec SUNSYS PRO 24K

: i_Futenza |
15 kW
20 KW
15 kW
20 kW

1 £ | Quantita dispositivi SMA - Sunny Mini Central TO00HV da aggiungere all'impianto
|« Ok | | * Annulla |

Figura 8 - Lista dispositivi supportati
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5 Configurazione Sistema

La lista contiene tutti i dispositivi supportati dall’ IOT SCADA SERVER e pud essere ordinata e filtrata per
produttore, modello e versione al fine di facilitare la ricerca.

Per scegliere un dispositivo basta selezionarlo, indicare il numero di dispositivi presenti e premere il pulsante
“Aggiungi”; il numero di dispositivi scelto verra inserito nella pagina principale ed apparira con sfondo verde
ad indicare che sono appena stati inseriti:

Monitoraggio impianto
Configurazions i Leenza i) Manuaie ) Dnconnetn || |

o Configurazione dispositivi impianto

nnulla || (o Salva |
Aggeungi 1 #s Risoluzione probiemi

Dispos Descrizione Poita di comunicazione 1D Indinizzo IP Forta TCPAUDP

Bocomed - SUNSYS STATION PO3 (B6kW)

M < Al J Elimina |
Socomec - SUNSYS STATION PO3 (86kW) Inverter 2 COM1 & A | ] Elimina |
Data & ora del server 0411714 1005 Foworad o) A.I’f'_{'_’:’]i‘"ma

Figura 9 - Nuovi dispositivi inseriti

Ad ogni nuovo dispositivo va ora assegnato un nome univoco per riconoscerlo allinterno dellinterfaccia grafica
(es.: Inverter Ovest 1), lidentificativo numerico univoco per permetterne l'indirizzamento sul bus RS232/485
o Ethernet (I'ID nel caso del protocollo Modbus) e la porta di comunicazione sulla quale interrogarlo. Per
elenco delle porte esistenti o per aggiungerne di nuove tramite utilizzo di convertitori si consulti il Paragrafo
5.1.2.

| parametri di un dispositivo possono essere inseriti direttamente nella riga del dispositivo stesso, per i
dispositivi con interfaccia Ethernet saranno da completare anche i campi “Indirizzo IP” e “Porta TCP/UDP”
che nel caso del Modbus TCP/IP & generalmente “502”.

Ripetere I'operazione per tutti i dispositivi presenti nella pagina.

ATTENZIONE:
L’identificativo deve essere prima assegnato al dispositivo (es. Inverter) secondo la procedura descritta

nel manuale del dispositivo stesso, e poi trascritto nella sezione configurazione dell’ IOT SCADA
SERVER.

| dispositivi con porta di comunicazione “<scollegato>" non vengono “interrogati” perché
non associati ad alcuna linea di comunicazione (Ethernet o seriale). Nel caso un dispositivo
vada fuori servizio la sua porta di comunicazione pu6 essere impostata a “<scollegato>" per

[ evitare errori di comunicazione e velocizzare la lettura dei dati dall'impianto senza perdere
la configurazione immessa.

La configurazione dell'impianto & terminata, per rendere effettive le modifiche premere il pulsante “Salva’ in
alto. Dopo qualche istante I' [OT SCADA SERVER comincera a interrogare i dispositivi ed accanto ad ognuno
apparira un’icona che rappresenta lo stato della comunicazione con il dispositivo stesso.

. . . . . . I: . . o)
Se la configurazione e il cablaggio sono corretti I'icona sara verde: -—i-, mentre se il dispositivo non &

=
raggiungibile 'icona sara rossa: i .
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5 Configurazione Sistema

Monitoraggio impianto

mpiania Allanm Sonco alammi Report Document Prejenh Configurazione v Licenza 0 Manuzie 1: Disconneti | | g
5 Configurazione dispositivi impianto

FEr

—_— —_—
Ag;jig_i_l _,;u Rizoluzione problemi

Disposiivo Descrizions Foria di comunicazions | I Indirizzo [P FPora TCPAIDP

g Invertar
Socome - SUNSYS STATION P03 (36kWY Invertet 1 comi v [ = = [ Elimina
Socomec - SUNSYS STATION PD3 (B6kWY) Inverter 2 COMi v |2 e — A 3 Eliminz
e
Data e ora del server: D4/11/14 10.05 Powered by All,feanna

Figura 10 - Impianto configurato

Le misure raccolte dai dispositivi appariranno nella sezione “Impianto” del menu principale, vedi paragrafo
6.2.1. Ogni dispositivo mette a disposizione humerose misure che possono essere scelte opportunamente
dall'utente per facilitare la leggibilita dei sinottici, come illustrato nel paragrafo 5.2.3.

5.2.2.2 Eliminazione dispositivi

Se un dispositivo non € piu presente nellimpianto puo essere rimosso dalla configurazione premendo il
pulsante “Efimina”in fondo alla riga del dispositivo. Il dispositivo scomparira dalla lista e la modifica diventera
effettiva dopo aver premuto il pulsante “Salva’.

ATTENZIONE: Eliminare un dispositivo comporta la perdita di tutti i suoi dati registrati. Se non si
vuole piu interrogare il dispositivo ma mantenerne i dati raccolti si puo impostare la sua porta di
comunicazione a “<scollegato>".

b

i Atenzione! Il dispositivo Inverter 1 verra eliminato
\ ,_'__,,J' e TUTTIi suoi dati saranna irrimediakilmente
perduti.

Yuaoi continuare?

| ok || Annulia |

Figura 11 - Popup di conferma per I’eliminazione di un dispositivo
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5 Configurazione Sistema

5.2.2.3 Manualistica di supporto all’installazione

Sia durante la scelta del dispositivo, come in Figura 7, che nell’elenco dispositivi, come in Figura 8, accanto
ad ogni dispositivo possono essere presenti due icone che permettono di scaricare e visualizzare della
documentazione di aiuto in fase di installazione:

E Manuale utente

LR

ﬁ Guida rapida all'installazione

Il “Manuale utente” € lo stesso fornito dal produttore del dispositivo che si sta configurando nell’ IOT SCADA
SERVER, mentre la “Guida rapida all'installazione” € una guida sintetica realizzata da Alleantia per aiutare a
configurare il dispositivo e I' |lOT SCADA SERVER.

Nel caso in cui ci siano dei problemi di comunicazione tra I' IOT SCADA SERVER ed i dispositivi, fare
riferimento alla guida alla risoluzione problemi scaricabile premendo il pulsante:

| #8 Risoluzione problem

5.2.3 Gestione misure disposit

Monitoraggio impianto
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Figura 12 - Gestione misure dispositivi

Ogni dispositivo supportato dall’ IOT SCADA SERVER porta con sé informazioni su tutto cid che puod essere
letto dal dispositivo stesso, tuttavia per evitare di visualizzare un numero eccessivo di misure e rallentare la
scansione dei dispositivi dell'impianto, solo le misure ritenute effettivamente utili al monitoraggio sono lette
quando il dispositivo viene aggiunto.

Per modificare la configurazione predefinita di lettura o registrazione accedere alla sezione ‘“Installazione” ->
“Gestione misure dispositivi’, sulla sinistra & presente una struttura ad albero dove & possibile vedere tutti i
dispositivi che I' IOT SCADA SERVER sta interrogando, suddivisi per categoria, €, una volta selezionato un
dispositivo, sulla destra appariranno tutte le misure che & possibile ottenere.
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5 Configurazione Sistema

Agendo sulle caselle di spunta all'inizio di ogni riga € possibile abilitare 0 meno la lettura di una singola misura,
mentre con le caselle di spunta all'interno della colonna con il simbolo E € possibile abilitare e meno la
sua registrazione nell’ IOT SCADA SERVER.

ATTENZIONE:
E’ possibile generare grafici solamente per le misure con la registrazione abilitata
Nel caso in cui la misura rappresenti un allarme, sara presente anche una casella di spunta nella colonna con

il simbolo | , spuntandola I' lOT SCADA SERVER visualizzera un allarme quando la misura assumera un
mail ai destinatari della notifica.

E’ possibile modificare il nome della misura direttamente nella casella di testo, per modificare invece le altre

impostazioni, se presenti, € possibile aprire un popup dedicato cliccando sul pulsante E] .

=]

Range Allineamento Scalatura

Minima: o | KW

[Massimo: 110 kW

Ok % Annulla

Figura 13 - Popup di configurazione range della misura

Nel tab “Range” del popup specificando un valore minimo e massimo sara possibile agevolare la lettura a
video della misura (vedi per esempio le barre orizzontali di alcune misure in Figura 52).

5.2.3.1 Allineamento misure

Range Allineamento Scalatura

Abilita allineamento
Configurazione allineamento

\falore letto dal dispaositivo: 0 KWh

|Yalore registratao: 0 KWh
| Valore allineato: 0 KWh

# Ok % Annulla

Figura 14 - Popup di configurazione allineamento della misura
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La funzionalita di allineamento misure € molto utile nel caso di analizzatori di rete che misurano l'energia
prodotta 0 consumata, questi dispositivi infatti vengono spesso installati in parallelo ad un contatore di scambio
e iniziano il conteggio da O kWh, mentre il contatore ha un valore piu alto. Per facilitare la lettura € possibile
allinearla a quella del contatore esistente “correggendo” il valore visualizzato e registrato.

Nel tab “Allineamento” del popup di configurazione avanzata (vedi Figura 14) si puo impostare un valore nella
casella “Valore allineato”, I IOT SCADA SERVER calcolera la differenza tra il valore reale e quello desiderato
e da quel momento in poi la applichera alle misure lette dal dispositivo. | valori delle misure cosi allineate
compariranno in corsivo a ricordare che tali valori non sono quelli reali letti ma quelli appositamente falsati
dallutente.

5.2.3.2 Scalatura misure

Range Allineamento Scalatura
Abilita scalatura
Configurazione scalatura
| valore letto dal dispositiva: 196.611 KWh
Valore registrato: 196.611 KWh
Rapporto di trasformazione:

Figura 15 - Popup di configurazione scalatura della misura

La funzionalita di scalatura misure € molto utile nel caso di contatori fiscali che misurano un’energia tramite TA
esterni, ed il valore misurato &€ una frazione di quello reale, ovvero 1 / K, con K il rapporto di trasformazione
dei TA.

Nel tab “Scalatura” del popup di configurazione avanzata (vedi Figura 15) si pud impostare un valore nella
casella “Rapporto di trasformazione”, I IOT SCADA SERVER moltiplichera il valore eventualmente allineato
(vedi paragrafo 5.2.3.1) per il rapporto di trasformazione impostato.

| valori delle misure cosi scalate compariranno in corsivo a ricordare che tali valori non sono quelli reali letti
ma quelli appositamente falsati dall'utente.

5.2.4 Impostazioni generali

Monitoraggio impianto
AlLarr Starico alianT Report | Documentl | Preferi | Configurazione i ez i@ Manuaie G| Disconnem I I
Wy 'mpostazioni generall

Periodo di campronamento dati

Regisira dati vgni 300 secondi | [

Impostazione datniora

panIna i 125

Reset confligurasione

[ Reser]

Data & ora del server 0411714 10.07 Powered by A’”’e‘éﬁua

Figura 16 - Configurazione registrazione dati
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Questo tempo influenzera la precisione dei grafici poiché rendera disponibili un numero piu o0 meno grande di

campioni da analizzare, un humero troppo elevato di campioni del resto potrebbe rallentare eccessivamente
lelaborazione.

Nella stessa pagina € possibile modificare la data e l'ora del sistema.

E’ possibile anche effettuare un reset della configurazione dell IOT SCADA SERVER premendo il pulsante
“Reset’”, in questo caso:

ATTENZIONE:
Se si effettua un reset verranno PERSI TUTTI | DATI registrati e TUTTE le configurazioni dei dispositivi,
degli allarmi e delle notifiche, senza possibilita di recupero

5.2.5 Cambio password

Per modificare la password di accesso alla sezione di configurazione, accedere alla sezione ‘Installazione”
-> “Modifica password” e inserire la vecchia password (la password di prima installazione & webloggerSU,

come specificato nel Paragrafo 5, la nuova password scelta e reinserirla per conferma. Al termine premere |l
pulsante “Salva”.

Monitoraggio impianto

Impianto Allarmi Storico allarmi Raport D

Praferiti | Configurazions J Licenza () Manuale @ Disconnetti || | ==

& Modifica password

La password deve essers di lUNghezza compresa ra & @ 14 caratlen, & pud contenere lettare (minuscole & maiuscole) & numen
Maodifica password

Verrhla passworad

Muova password

Conferma nuova password

Data e ora del server: 04/11/14 10.07

roveredty Alleantia

Figura 17 - Modifica password

ATTENZIONE:
Per motivi di sicurezza é fortemente consigliato modificare la password di amministrazione predefinita
dell’ IOT SCADA SERVER
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5.3 Personalizzazione

5.3.1 Loghi e titolo

Monitoraggio impianto
mpianta | Allammi | Storice aHarmi tapon | Dacumandl | Prefer Configuraziong @) Licenza () Manuale ) Discoonetii | f B

= Loghi e titala
w g

— Tholo
Moniteraggio impiants 3 9s
Laghi
Dimansions massima’ 2MB
Loga in alta & sinistra Loga in alto & destra
& Canca | i Canea |
|22 Dchnleind|
Duata @ ora del server, 04711714 10,11 Powensd by A”ea;itfa

Figura 18 - Personalizzazione loghi e titolo impianto

Nella sezione “Personalizzazione” -> “Loghi e titolo” & possibile personalizzare l'interfaccia dell’ IOT SCADA
SERVER:

* nella sezione “Titolo” si pud impostare il titolo in alto, presente in tutte le pagine dell'interfaccia
* nella sezione “Loghr’ si possono inserire 2 loghi, uno in alto a destra e I'altro in alto a sinistra, anche questi
sempre presenti in tutte le pagine dell'interfaccia
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5.3.2 Misure personalizzate

Oltre alle misure lette dai dispositivi & possibile definire delle misure personalizzate (ad esempio somme di
altre misure): cliccando il pulsante “Aggiungi” presente nella sezione “Configurazione” -> “Personalizzazione”
-> “Misure personalizzate” (Figura 19) si apre un popup che permette di inserire il nome della nuova misura
e di selezionare quelle esistenti che, sommate, concorreranno al suo valore (Figura 20).

Monitoraggio impianto

Sinoftici | Impianto Allarmi Storico allarmi | Report Documenti | DPreferiti Configurazione
" Misure personalizzate

Misure personalizzate

Data e ora del server: 0371213 10.30

Figura 19 - Misure personalizzate

Inserire Il nome delia nuova misura & selezlonare quelle che sommiate concommano al suo valore
Home misura Motenza Caf

Migure 8 dispositivi Categona: Inverter

Misure impianto Dispositivo. Inverter 1

= I_l'.werter - Modello: EUNSYS STATICH P2
=i Inverter 1 ! =
#-Inverter 2 Fi- Misura
System

AC Mains Cos phi

AC Mains Input Frequency
AC Mains R-S Yoltage

AC Mains 5-T Voltage

AC Mainz T R Voltage

AC side lightning protection

ADC Boards 12T communication fault

Alarm prasent

Figura 20 - Popup misura personalizzata

 Licenza| @) Monuole ) Diaconnctti | I B

Powered by A”ean ha

£

ONLINE

(PRER LT

Valare

0

110 Hz

10V
oV
110V
false
talse

talze

m. s

Ad esempio, per un impianto fotovoltaico diviso in due falde, € possibile creare le misure personalizzate
“Potenza Est” e “Potenza Ovest” e selezionare per ognuna le potenze degli inverter appartenenti ad ogni falda.
Si noti che € possibile scegliere solo grandezze con la stessa unita di misura e quindi, dopo aver selezionato
la prima, un filtro automatico elimina dall’elenco a destra tutte quelle che hanno unita di misura diversa.
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5.3.3 Allarmi personalizzati

Monitoraggio impianto

mplanto Allarmi | Starico AlkAmi Reporn | Document Pretarit Configurazione
(= Allarmi personalizzati

4 Adgiungi

el Nome Ritardo

Data ¢ ora del server: 04/11/14 10,12

@ ticenza (@) Manuaie &Y Disconnem | § =

Figura 21 - Schermata iniziale allarmi personalizzati

—~—
Powered by A”ean tia

Accedendo alla sezione ‘“Personalizzazione” -> "Allarmi personalizzati” € possibile definire nuove e piu
complesse condizioni di allarme, in aggiunta a quelle gia presenti ed inserite in fabbrica. Supponiamo
ad esempio di voler creare una nuova condizione di allarme che notifichi un’'anomala situazione di bassa
produzione su un inverter. Premendo il pulsante “Aggiungi” si aprira un popup che permette di configurare nel

dettaglio il huovo allarme:

Nome allarme

— Testo notifica allarme

— Condizi di allarme

Allarma ge la somma dai valori di E]
& -
Condizione di abilitazione: Not
— Condizione oraria
Abilita condizione oraria
Dalle ore: =~ Alle ore: )

Figura 22 - Configurazione nuovo allarme personalizzato
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5 Configurazione Sistema

Nel popup € necessario inserire il nome da dare allallarme e il testo che lo descrive e che sara utilizzato
durante la notifica all'utente. Piu sotto, nella sezione “Condizione di allarme”, si procede alla selezione di tutte

le misure che si intende osservare premendo il pulsante B , in questo caso selezioniamo solo la potenza
dellinverter 1. Si noti che a selezione avvenuta I'elenco delle misure selezionate compare nella lista accanto
al pulsante. A questo punto le caselle sottostanti permettono di specificare il tipo di controllo da effettuare sul
valore osservato, in questo caso si vuole far scattare I'allarme se la potenza dell'inverter 1 scende sotto una
determinata soglia:

— Nome allarme

Bassa produzione inverter 1

— Testo notifica allarme

Rassa produzinne inverter 1

— Condizione di allarme
Inverter 1 - S'y'=9't9m Inverters Active Power

Allarme se la somma dei valori di fiesd

okW & minore di v 3 kW

Condizione di abilitazione: Not

— Condizione orana
Abilita condizione oraria ¥

Dalle ore: 11.00 .¢. Alle ore: 14.00 ¢

o

Figura 23 - Allarme di bassa produzione

Ovviamente ci interessa specificare anche una fascia oraria di attivita entro la quale testare la condizione
di allarme, in caso contrario il controllo verrebbe effettuato anche di notte quando linverter non e attivo.
Per salvare ed attivare l'allarme bisogna premere su “Ok” e poi su “Salva” nella schermata degli “Allarmi
personalizzatl’.

Una volta inserito l'allarme questo viene visualizzato nella schermata principale, dove e possibile attivarlo

o disattivarlo tramite la casella di spunta e impostare il ritardo che si deve attendere prima di considerare
lallarme come tale (ad esempio 5 minuti), limitando in tal modo l'effetto dei transitori:

o Mome Ritardo

« Bassza produzione inverter 1 ] | minuti I ‘,Pr'.ﬂndiﬂca H ﬂ Elimina ” {4 Duplica

Figura 24 - Nuovo allarme
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E’ possibile anche abilitare un allarme in relazione ad un altro: per esempio se si dispone di un solarimetro
si puo irrobustire I'allarme precedentemente creato legandolo al valore dell'irraggiamento e testare quindi la
bassa produzione solo nei momenti in cui ci si aspetta sia alta. Per fare questo basta creare un nuovo allarme
che funga da “condizione di abilitazione”, allarme che non ci interessa venga notificato e quindi senza la
spunta della casella corrispondente:

] Mome Ritardo
[¥] |Bassa produzione inverter 1 |5 minuti I Maodifica H Elimina H Cuplica ]
[&l| Wlto irraggiamento ] minuti I Madifica H Elimina H Duplica l

Figura 25 - Allarmi personalizzati multipli

r— MNome allarme
\Alto irraggiamento

r— Testo notifica allarme

Alto irraggiamento

r— Condizione di allarme
[Solarimetro - Current irradiation level

Allarme se la somma dei valori di D
. & | maggiore o uguale di v ;_éDDl Wimg
Condizione di abilitazione: Mot | D

r— Condizione oraria
Abilita condizione oraria

Dalle ore: 0 Alle ore:

o

Figura 26 - Condizione di alto irraggiamento

La condizione di allarme in questo caso € inusuale (ed infatti non & notificato) ma ci permette di evitare
applicazione di una condizione oraria: una condizione di “basso irraggiamento” senza fascia oraria scatterebbe
ogni notte.

Una volta salvata la condizione di allarme si modifica l'allarme di bassa produzione per legarlo a quello di
irraggiamento grazie alla sezione “Condizione di abilitazione™
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—Mome allarme |

|Bassa produzione inverter 1

r— Testo notifica allarme

Bassa produzione inverter 1

. r— Condizione di allarme
Inverter 1 - System - Inverters Active Power

Allarme se la somma dei valori di E]

DKW & | minore di ¥ |3 W

| Alto irraggiamento
Condizione di abilitazione: Mot | B

r— Condizione oraria
Ahilita condizione oraria ¥

Dalleore: (1100 |4 Aleore: (1400 |G

Figura 27 - Modifica condizione di abilitazione allarme di bassa produzione

A questo punto possiamo rimuovere la condizione oraria anche da questo allarme, dato che di notte non ci
sara alto irraggiamento e quindi I'allarme di bassa produzione non risulta abilitato.

E’ utile creare un allarme che funga da condizione di abilitazione per molti altri.
Se avessimo 10 inverter potremmo inserire una sola volta la condizione di “alto irraggiamento”
ed usarla nei 10 allarmi di “bassa produzione”.
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5.3.4 Configurazione sinottici

Monitoraggio impianto

; 'laHp.an'i'o'] .'L||.ir'r'ni'| Storico allarmi [ Report [ 'D'Ecijﬁé'nu'[ Preferit | Configurazione ( Ucenza () Manuale | Disconneri | | B

'w Configurazione sinottici

[ Annuila | @520z |
Display spia IE

Wiz Visualizza lo

Stato del bit
eambianda il
J colore della spia

Display numerico
Animazion

e
Data @ ora del server: 04/11/14 10,07 Foverea sy Afleantia

Figura 28 - Creazione sinottici impianto

Nella sezione “Personalizzazione” -> “Configurazione sinottici” & possibile creare dei sinottici personalizzati

con uno sfondo e delle misure a piacere.  —

+
Per creare un nuovo sinottico fare click sul tab u apparira un popup come in Figura 29 in cui scegliere

le dimensioni fra quelle piu diffuse per i tablet ed i monitor, lo sfondo ed il titolo

J; Dimensioni 'HD Ready E|
'| visualizza sfondo
i. Immagine di sfondo |djstribua'crne_jpg |l [~ Seleziona ” =l Carica ]
| Titolo Distribuzione| |
| «? Ok | [ * Annulla |
™ T

Figura 29 - Parametri sinottico
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L’ I0OT SCADA SERVER contiene un catalogo immagini riutilizzabili, per caricare un'immagine nel catalogo
premere il pulsante “Carica” e scegliere il file dal proprio hard disk, verra caricato nell’ IOT SCADA SERVER
e sara disponibile per la creazione di piu sinottici. Per riutilizzarlo premere il pulsante “Seleziona” e sceglierlo
dal catalogo immagini, come in Figura 30:

| & 0k | | ¥ Annulla

Figura 30 - Catalogo immagini

L’immagine viene caricata nelle dimensioni originali e automaticamente ridimensionata secondo le dimensioni
scelte per il sinottico.

Al termine delle modifiche verra visualizzato il sinottico vuoto, come in Figura 31:

Monitoraggio impianto

mplanin l Allarmi | Storico allarmi | Rapen | Preterit | C : i Leenza @) Manvaie ] Onconnem | | By

w Configurazions sinottici

Disploy spia

wxvz Visualizza lo

atoe del bit
Y camblando i
colore della spia

Display numerico
Animazioni

P—
Data & ora dal server 0411714 10 08 Pownrnd by Aﬂean'tr'a

Figura 31 - Sinottico vuoto

Per modificare successivamente le proprieta del sinottico fare doppio click sul tab corrispondente o sullo
sfondo, apparira nuovamente il popup di Figura 30.

Per eliminare il sinottico fare click sulla “X” presente in alto a destra nel tab corrispondente.
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Da adesso € possibile inserire i display che mostreranno i valori delle misure presenti nellimpianto, che sono
di 2 tipi: nhumerico e spia. Il display numerico mostra appunto valori numerici, mentre il display spia mostra

valori booleani.
Questi 2 display sono indicati nella parte sinistra della

pagina, per aggiungerne uno basta trascinarlo sul

sinottico nella posizione in cui si vuole venga mostrato, una volta rilasciato il display apparira un popup come

in Figura 32 e Figura 33 per modificarne le proprieta.

_Distribuziune

Misura: |- Interruttare principale

L]

et L L M

|| Titalo superiore: |Generale| |

Titzlo inferiore: | |
Rosso v|

Colore sfonda:

Colore spia OM:

Colare spia OFF:

| & ox ]| "':Anriulla ] [ﬂ Elimina ]

Figura 32 - Parametri display di tipo spia

Distribuzione

B

| Misura: |- Potenza totale

| . -

| Titolo superiore: |F'ntenza |
Titolo inferiore: | |
Colore sfonda: |Elianc:n |" |

(0] () (]

Figura 33 - Parametri display di tipo numerico

E’ possibile scegliere la misura da visualizzare, il titolo superiore (prima riga) e inferiore (seconda riga), i colori

dello sfondo ed eventualmente della spia.

Una volta inseriti i parametri, il sinottico apparira ad esempio come in Figura 34:
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Una volta inseriti i parametri, il sinottico apparira ad esempio come in Figura 33:

Monitoraggio impianto

SingWci | Impianto | Allarmi | Sterica allarmi | Reperd | Documeni | Prefenl | Configurazions i Lieenza D Manuaie ] Oiscornetn | | 55

L Configurazione sinottici

Display spia Distribmzion: *
WXL

Visualizza il = —

valore commente
=
e
—
- 3

A2.25KW | della misura
Potensa

Animaziont oK

It

gk

Data & ora del server 0411114 1010

Powered by A?Eéﬁn&

Figura 34 - Sinottico con display

Per modificare successivamente le proprieta dei display fare doppio click sui display stessi, appariranno
nuovamente i popup di Figura 32 e Figura 33, dai quali € anche possibile eliminarli.

Nella sezione “Animazioni” & possibile far cambiare automaticamente sinottico nella home page selezionando
la casella di spunta “Abilita rotazione sinottici” e definendo un intervallo in secondi.

Una volta definiti i sinottici compariranno nel tab “Sinottici” dellinterfaccia grafica (vedi Figura 33 in alto a
sinistra).
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5.4 Interfacce e Servizi Cloud

5.4.1 Notifiche e-mail e SMS

L’ 10T SCADA SERVER puo inviare automaticamente notifiche e-mail e SMS nei seguenti casi:

* si verifica una condizione d’allarme

* si vuole notificare 'avvenuto backup (vedi paragrafi 5.4.2 e 5.4.3)

Per sfruttare queste funzionalita € necessario abilitarle nella sezione “Servizi cloud” -> “Notifiche e-mail e
SMS”.

Monitoraggio impianto

Dta 8 01 dal garver 0411114 10,07 Powaraa by AH-QT?;TII-

Figura 35 - Configurazione notifiche allarmi e registrazione dati

Dopo aver spuntato almeno una casella di abilitazione notifiche € possibile configurare la notifica e-mail nel
riquadro “Parametri di notifica e-mail” e la notifica SMS nel riquadro “Configurazione modem GSM”.

Per la notifica e-mail devono essere inseriti i dati del proprio server SMTP di invio posta elettronica e quelli dei
destinatari, al termine si puo inviare un’e-mail di prova per controllare la correttezza delle impostazioni inserite
premendo il corrispondente pulsante “Prova invio”.

Per la notifica SMS deve innanzitutto essere collegato un modem GSM alla porta seriale delllOT SCADA
SERVER, scegliendone uno tra quelli supportati. La porta seriale deve essere configurata in modo appropriato
secondo le indicazioni del produttore del modem GSM, vedi paragrafo 5.1.1, e successivamente devono
essere inseriti i parametri dei destinatari.

Se le impostazioni sono corrette, in seguito allapplicazione delle modifiche I' |OT SCADA SERVER si colleghera
al modem e nel riquadro “Test modem” apparira “Stato modem™:

Connesso’, verificare quindi lintensita del segnale GSM nell'apposito indicatore “Segnale:” e valutare lo
spostamento dellantenna GSM o l'acquisto di una amplificata se il segnale risulta scarso, pena il possibile
mancato invio di SMS di notifica allarme.

Si pud inviare un SMS di prova per controllare la correttezza delle impostazioni inserite premendo il
corrispondente pulsante “Prova invio’.
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5.4.2 Account Dropbox

E’ possibile indicare un account Dropbox esistente come destinazione aggiuntiva dei file di backup. Tale
account € inoltre utilizzabile per caricare su Dropbox i documenti generati dall’ |lOT SCADA SERVER premendo

. . Invia a Dropb . , - . . . . . .
i pulsanti presenti nellapplicazione (ad esempio nei report totalizzatori). Prima di collegare un
account Dropbox assicurarsi di avere connettivitd internet sul dispositivo dal quale si esegue la configurazione.

Monitoraggio impianto

mplanio | Allarmi | Storico allami | Repor Docurnenli | Prefeii | Configurazions i Ucenza @) Manuale ) Disconnett | i ==
3 Account Dropbox
™ B
annuiia || (3 sawa

Collegamento a Dropbox

A, Nessun utente collegato s Collega account...
| B Verifica |
Servizio di backup remoto
Abilita backup remoto Su Urepbox

Carnella Dropbox di destinazione *

Invia un file di prova

Data e ora del server 04/11/14 10 13 Fowerea hy t‘l}l‘l—e‘éﬁt{a

Figura 36 - Configurazione account Dropbox

Andare quindi in “Configurazione” -> “Servizi cloud” -> ‘Account Dropbox” e premere il pulsante “Collega
account...” per avviare la procedura di collegamento dell’ IOT SCADA SERVER ad un account Dropbox. Si
apre il popup di Figura 2.

=]

Féit:hiedi cudii:e di autnrizzazibhe da Ijn:lpbui

[¢ Richiedi codice

Immetti codice di autorizzazione

| «# Ok || ¥ Annulla

Figura 37 - Richiesta del codice di autorizzazione
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5 Configurazione Sistema

Premere il pulsante “Richiedi codice” per accedere al proprio account Dropbox, se necessario

email e password (Figura 38).

& Dropbox - Accedi - Google Chrome

; & httpsy//www.dropbox.com/login e

thorize%3Flocale%3Dit_[T%26client_id?

| Un'applicazione desidera collegarsi al tuo Dropbo Accedi o registrat.

Ermnail

Passward

Hai dimenticato la password?

Accedi {or create an account)

1 Ricordami $

Figura 38 - Accesso all’account Dropbox

immettendo

Nella schermata successiva premere “Consenti” per consentire all' IOT SCADA SERVER di accedere la

propria cartella Dropbox (Figura 39).

o =

Alleantia MaxBox vuole accedere a tutti i
file e le cartelle nel tuo Dropbox.

Questa applicazione potra leggere e modificare qualsiasi
file.

e @

Figura 39 - Autorizzazione

% Alleantia
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5 Configurazione Sistema

Riportare quindi il codice evidenziato in Figura 40 nel popup iniziale (Figura 37).

" @ Rictiests AP walorizzats ~ Dropbar - Google Chrome T

8 hitps//www.dropboxcom/1/vauth/authorize

dzh Davide Alleanta *

| # | ’

Alleantia

Inserisci questo codice in Alleantia MaxBox
per terminare la procedura.

< yxO7IUIR2ZUAAAAAAAAAAFMVIKVIShKILIDXKTB21Heg >

Dropbox About us Support Community 9 Iraliann &
Installa Dropbox Blog Centro assistenza Referral

Drapbox mabile Our team Guida mtroduttiva Twatrer

Prezsi Branding Privacy & Termini Facebook

Husines MNotizie Lopyright Sviluppator .

Figura 40 - Codice di autorizzazione

i Richiedi codice di autorizzazione da Dropbox

| b Richiedi cadice |

‘ Immetti codice di autorizzazione
_awkJT L2 s AAAAAAAABOIBYG1KGlysTWnNOBIK )y 3{1

| | «” Ok || * Annulla |

Figura 41 - Codice di autorizzazione riportato nell’ |IOT SCADA SERVER

e
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5 Configurazione Sistema

Premere “Ok” per terminare la procedura. Se tutto € andato a buon fine, 'account compare correttamente
collegato (Figura 42).

Monitoraggio impianto

implanio | Allarmi | Storico allami | Report | Document | Freferil | Configurazione @ Lcenza @ Manuaie S Lisconnetn | =

(o Account Dropbox

Collegamento a Dropbox
o Utente Andrea Quintavalle collegato €2 Scollega

(] Vernfnca

Servizio di backup remoto

Abilita backup remaoto su Dropbox
Carella Drophox i desinaziong *

Invia un file di prova

[1ata e ara del server 0411114 10 18 Fowerad hy A”‘e‘éﬁtla
Figura 42 - Account Dropbox collegato
A questo punto € gia possibile utilizzare i pulsanti “/nvia a Dropbox” dell’ IOT SCADA SERVER per inviare i
documenti su Dropbox. Per scollegare in futuro 'account bastera premere il pulsante “Scollega”
Se si vuole abilitare I'invio dei backup su Dropbox bisogna premere “Abilita backup remoto su Dropbox” (Figura
43) e scegliere una cartella di destinazione per i files cliccando sul pulsante “...”. Per testare la funzionalita

di backup é possibile inviare un file di prova nella cartella specificata premendo il pulsante “/nvia’. Al termine
premere “Salva” per salvare la configurazione.

Servizio di backup remoto

Abilita backup remoto su Dropbox |«

Cartella Dropbox di destinazione *  [Public L]

Invia un file di prova @ [nvia

Figura 43 - Parametri di backup

| files di backup inviati su Dropbox non sono correlati a quelli del’'eventuale backup FTP: in altri termini sia su
Dropbox che su FTP saranno presenti backup completi dell’ IOT SCADA SERVER.
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5 Configurazione Sistema

5.4.3 Backup FTP

La funzionalita di backup remoto su FTP prevede la creazione e l'invio giornaliero del backup dei dati e della
configurazione dell’ IOT SCADA SERVER su un server FTP, per poter garantire il ripristino in caso di guasto
hardware del disco rigido interno.

Per poter usufruire di questa funzionalita occorre quindi avere a disposizione un server FTP su cui effettuare

il trasferimento e tutti i parametri necessari per il suo accesso, da inserire nella sezione “Configurazione” ->
*Servizi cloud” -> “Server FTP’:

Monitoraggio impianto

mpianio | Alammi Slorico allarmi | Reporl | Documen Prefur Configurazione U Leenza i) Manuate ) Disconneni | | =5
Y T
% Server FTP

a
Backup remoto FTR

Abilita bACckup remoto FTF
— Configurazions FTP par invia backup

Sevenr FTP
Fona FTP:
Mome utante

Passwond

Data & ora del server 04/11/14 1013

roverey Alleantia
Figura 44 - Configurazione backup remoto FTP

E’ possibile inviare un file di prova per controllare la correttezza delle impostazioni inserite premendo il
pulsante “Prova invio”.
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5.4.3.1 Specifiche dei file trasferiti

Ogni notte I' IOT SCADA inviera 3 file chiamati:

backup_data_ora.zip

backup_data_ora.zip.md5

backup_data_ora.zip.sig

in cui data rappresenta la data, e ora lora UTC in cui € stato effettuato il backup, ad esempio
“backup_23062012_0144.zip".

Il file con estensione zip contiene dei file CSV con i dati dell IOT SCADA e un file criptato con la sua
configurazione.

ATTENZIONE
Il backup effettuato da questa funzionalita dell’ |IOT SCADA SERVER é di tipo incrementale, per
ricostruire il sistema in caso di guasto sono necessari tutti i file trasferiti nel corso del tempo. Il
backup remoto puo essere interrotto in qualsiasi momento disabilitandolo dall’apposita sezione di
configurazione, se successivamente riabilitato riprendera ad effettuare il backup dei dati da dove &
stato interrotto.

Il file con estensione md5 contiene una firma con algoritmo MD5 per verificare il corretto trasferimento del file,
il file con estensione sig contiene una firma RSA per verificare che il file sia stato effettivamente generato da
s Alleantia e non sia stato manipolato per alterarne il contenuto.

La funzionalita di backup remoto € incrementale rispetto al backup precedente.
Se il backup precedente é della sera prima, lo zip conterra i dati di un solo giorno, se il backup
j precedente non esiste, ovvero € la prima esecuzione, lo zip conterra TUTTI i dati dellimpianto

5.4.4 Gateway Modbus

La funzionalita di gateway Modbus rende accessibili i dati dellimpianto a software esterni tramite appunto
il protocollo Modbus, permettendo ad esempio lintegrazione con sistemi SCADA, indipendentemente dal
protocollo usato dai dispositivi al quale I' IOT SCADA SERVER é connesso.

Monitoraggio impianto

..... i Storico allanm Report | Documsnt Prefaril Configurazione ) Ucenza () Manvale ) Disconneni | | =5
‘. Gateway Modbus

§ |
Abilitazione gatewny Modbus TCP /1P

Abilita Gateway TCP /1P &

| %, Scarica mappa Modbus ]

Data w vra del server, 04/11/14 10,00

roveeder Alleantia

Figura 45 - Gateway Modbus
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5 Configurazione Sistema

La mappa Modbus con le informazioni sulle misure esposte viene creata automaticamente ed €& possibile
scaricarla in formato Excel premendo il pulsante “Scarica mappa Modbus (Excel .XLSX)”, che & si abilita
quando il gateway € a sua volta abilitato.

5.4.4.1 Regole di mappatura automatica

La mappatura delle misure dei dispositivi sul gateway Modbus segue le seguenti regole:

* Per ogni porta seriale dell IOT SCADA SERVER a cui sono collegati e configurati dei dispositivi viene
creato uno slave Modbus TCP su una porta TCP diversa:

o0 COMT1 -> porta TCP 502
o0 COM2 -> porta TCP 503
0 COM3 -> porta TCP 504
o0 COM4 -> porta TCP 505
0 COMS5 -> porta TCP 506
o Ethernet -> porta TCP 565

* Allinterno di ogni slave Modbus i dispositivi mantengono l'indirizzo configurato nel dispositivo fisico, tuttavia
se questo indirizzo & superiore a 247, limite massimo del protocollo Modbus, questo verra arbitrariamente
riassegnato.

* | dispositivi Modbus mantengono la stessa identica mappatura del dispositivo originale, sia per quanto
riguarda le aree che per gli indirizzi, i tipi dato etc. Non saranno considerati gli swap dei byte e delle word.

* | dispositivi non Modbus esporranno i tipi booleani nell'area Coil e i tipi numerici sia in Holding che in Input.
Il formato numerico sara float a 2 word. L'indirizzo del registro sara calcolato arbitrariamente.

* | bit allinterno di una word del gateway sono in formato Big Endian (More Significant Byte First) e le word
nei tipi dato a 32 o 64 bit sono in formato Little Endian (Less Significant Word First).

* Se un dispositivo fisico diventa offline, contattandolo tramite il gateway questo non rispondera e la richiesta
andra in timeout.

* Se si richiede il valore di un registro contenente una misura a sua volta non letta dal’ I0OT SCADA
SERVER (vedi paragrafo 5.2.3), il gateway risponde con un valore predefinito di O per i tipi dato numerici
e false per i booleani.

* Se si richiede il valore di un registro Modbus inesistente, il gateway risponde con il codice di eccezione
“2” ovvero “lllegal Data Address”.

* |l gateway non supporta la scrittura, percio se queste vengono effettuate da un master Modbus esterno, i
valori dei registri Modbus vengono immediatamente ripristinati al valore precedente la scrittura.

5.5 Informazioni

Nella sezione informazioni & possibile acquisire informazioni sul sistema e modificare alcuni dati del medesimo
quali licenza e catalogo dei dispositivi.
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5.5.1 Catalogo dispositivi

Ogni sistema IOT SCADA SERVER viene rilasciato con una configurazione di fabbrica della base dati dei
dispositivi collegabili. Questa pud non contenere tutti i dispositivi della Library of Things di Alleantia, che viene
continuamente aggiornata ed é accessibile qui http://cloud.alleantia.com/info/products.zul. E’ possibile
quindi scaricare uno o piu file .xmod di configurazione dispositivi e caricarlo nel sistema IOT SCADA SERVER
in uso, utilizzando le funzionalita di in questa sezione. L'utilizzatore puo, allo stesso modo, inserire nel sistema
dispositivi configurati ad hoc (es. PLC) utilizzando il tool Alleantia http:/ /cloud.alleantia.com/xmod/convert.
zul che crea un file .xmod per ogni dispositivo.

Selezionando la sezione “Informazioni” -> “Catalogo dispositivi” si aprira una finestra dove apparira la libreria
dispositivi esistenti.

Sinottici Impianto Allarmi Storico allarmi Report ocumenti Preferiti Configurazione
< Catalogo dispositivi
Filtra dispositivi:
Produttore < | Modello \ersione
ABB A-d1
ABB A-42
ABB A-43
ABB A-dd
ABB ACS 800
ABB B-21
ABB B-23
ABB B-24
ABB DMTME-I-485
ABB Fidas 24 EL3000
ABB REFE01 CEI 0-16
Albatach APL 15
Albatech APL 20
Alleantia Alleantia Bus for Arduino
Allen Bradley Power Manitar 500 ¥

Figura 46 - Catalogo dispositivi

Selezionando il pulsante ‘aggiungi’ si aprira una maschera che permette di selezionare diverse tipologie di
files: file .xmod di libreria del dispositivo da collegare, e files .pdf per manuale d’'uso del dispositivo

r— Descrizione disposit
o anca | Nessun fie cancatn

— Manuale d'uso

Messun file caricato

r— Guida allinstallazione

Nessun file caricato

5 Annulia

Figura 47 - inserimento dispositivi

Selezionando la voce ‘carica’ sara possibile navigare sul file system e selezionare il file di interesse. Per il file
.xmod, il sistema riconosce e verifica la correttezza del file e ne permettera o meno l'inserimento nella base
dati del sistema I0T SCADA SERVER.
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5 Configurazione Sistema

5.5.2 Gestione licenza

In questa sezione & possibile verificare la chiave licenza ovvero inserire una nuova licenza (es. di aggiornamento

o di upgrade) e inserire la relativa chiave di attivazione fornita da Alleantia o dal suo rivenditore.

Selezionando la sezione ‘Informazioni” -> “Gestione licenza” si aprira una finestra dove apparira la chiave di
attivazione, la possibilita di caricare una nuova licenza e le caratteristiche della licenza installata e opzioni:

Sinottici Impiantn' Allarmi Storico allarmi Repaort
| Gestione licenza
-

Codice di attivazione

[3fbafa731-b45f-3cf5-0985-b2c26a7aal3a

o Carica

Informazioni licenza installata

Funzionalita Disponibile in licenza
|Gateway Modbus Si

|Serittura Modbus Si

| Catalogo dispositivi bloccato Na

|Energy pack Si

|API REST Si

|Mumero di giorni di storico 60

|Numero di sinottici &

Documenti ' Preferiti

Aftualments in uso
MNao

Figura 48 - Gestione licenza

5.5.3 Informazioni

In questa sezione viene riportata la versione di licenza software installata.

Sindlﬁm Ilﬁﬁiantn Allarmi Sia'rlcaall'armi- Report
- Informazioni
L~ 4

Informazioni software

“arsione: '3.D—SNAPSHOT

Documenti Preferii

Figura 49 - informazioni
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5 Configurazione Sistema

5.5.4 Log

E’ possibile generare log di controllo in diverse sezioni del software, utili per debugging di problemi che
possono essere rilevati a diversi livelli: protocolli di comunicazione, dispositivi, interfacce utente.

Aprendo la sezione “Informazioni” -> “Log’ viene aperta una pagina per la configurazione dei log.

Sinottici Impianto Allarmi Storico allarmi Report Documenti Preferiti Configurazione
\p Lo¢
File: v Blocca
Livello di logging: ¥ || Applica

Selezionare un file di log dal menu a tendina

Figura 50 - creazione log

Il files di log generabili sono 3: “Motore di registrazione”, “Interfaccia grafica” e “Traffico di protocollo”. | livelli
di logging selezionabili sono: ERROR, WARN e DEBUG. E’ possibile inoltre scaricare i files di log generati
con il pulsante ‘Download’.

o Alleantia
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6 Interfaccia utente

6.1 Sinottico

La Figura 51 mostra un sinottico completo di un impianto in cui sono stati creati 2 sinottici nella sezione
“Configurazione” -> “Personalizzazione” -> “Configurazione sinottici” (vedi paragrafo 5.3)

Moenitoraggio impianto

Sinottici | Impianto | Allarmi | Storico allarmi | Report | Document | Prefedti | Configurazions Licenza () Manusle ) Disconnetti || J W
1 L 1 | 1

Distribuzione ! Impianty

"

T
Diata ¢ ora dal server: 0312113 17.35 Fowerca oy Afleantia

Figura 51 - Home page con sinottici
Questa schermata viene automaticamente visualizzata sull’uscita HDMI dell’ IOT SCADA SERVER.

Il tab “Sinottici” non viene mostrato se non ci sono sinottici configurati, in tal caso la home page dell’ 10T
SCADA SERVER diventa quella nel tab “/mpianto”.

Se un dispositivo dell'impianto € in allarme, la scritta “Allarmi” del rispettivo tab diventa rossa.

Lo sfondo delle misure testuali diventa viola se almeno un dispositivo da cui prelevano un
valore non risponde alle richieste

Potenza

Alleantia *
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6 Interfaccia utente

6.2 Impianto

6.2.1 Visualizzazione misure impianto

Home | Impianto | ABarmi

Misure dispositiv e impaanta

Monitoraggio impianto

Configuranone

Categona: Inverter

G Leseze @ Manuaie ) Dconner | My

tatale pradatia 0.086,4 kWh ONLINE
Dsposite: Invarter2 nea In uscita 15,35 kW 2 :
Misure impianto R
*:“‘:::::I : =] Dati | ARarmi(2)
= Inverter 2 = Fitrs misure
= Powermeater
- Coutalore € produzions = Msura alare Hin Range s
Contatore di scambla T System
G 1 = Conenle campe loluolaico 1 04 0 B B
Stringbox 2 L~ Courente campao folovoltalco 2 23094 0 a5 =
Comenle & fase immessa inrete 1 2254 =]
Coments o fase Immessa in réte 2 =]
Comente i fase immessa inreta 3 =]
Energia procotta nellultima clomata =]
Eneigia lolale produlta =]
Frequenza oi rete =B
Polenza aftiva istantanea immessain tele dal modulo 1 =]
Potenza sttiva Istantanea Immessa In rete dal madule 2 B =
——
Diata & ora del server. 02112113 16.33 Fowersd oy A”E.’a'ﬂﬂa

Figura 52 - Visualizzazione misure impianto

Nella struttura ad albero sulla sinistra € possibile vedere tutti i dispositivi che I' [IOT SCADA SERVER sta
interrogando, suddivisi per categoria, ed accanto ad ogni dispositivo € presente un’icona che ne rappresenta
lo stato di raggiungibilita. In caso di normale funzionamento apparira l'icona “;~ , mentre se il dispositivo non
€ raggiungibile apparira 'icona “;_ se sono presenti allarmi per un dispositivo, un’ulteriore icona di allerta

/4, compare accanto al suo nome mentre se alcune misure non sono state lette correttamente compare

l'icona LL
Una volta selezionato un dispositivo, lo stato di raggiungibilita risulta replicato anche nellarea a destra,
insieme alla data e ora dell'ultimo tentativo di comunicazione effettuato:

OFFLINE

al 27062 14.08.22

ONLINE
al 27/06/12 14.05.30

ATTENZIONE
Se il dispositivo non risulta raggiungibile, verificare innanzitutto che il dispositivo sia acceso,
successivamente verificare il cablaggio e poi la configurazione dell’ |IOT SCADA SERVER stesso.

o Alleantia
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Le misure lette da un dispositivo sono divise nei due tab “Dati” e “Allarmi” e ad ognuna possono essere
associate piu icone informative:

Registrazione abilitata

Registrazione disabilitata

Allarme abilitato

Allarme disabilitato

Allarme in corso

Durante il normale funzionamento il tab “Allarmi” avra lo stesso aspetto del tab “Dati”, mentre in presenza
di allarmi attivi il testo del tab “Allarmi” apparira di colore rosso e sara indicato il numero di allarmi attivi.
Selezionando questo tab appariranno tutte le misure con associato un allarme e quelle in condizione di allarme
attivo avranno lo sfondo di colore rosso:

Home Impianto | Allarmi

Migure dizspositivi e Implanto

Misure impianto
= Inverter
# Inverter 1
il Inverter 2
_ Powarmatar
1| Uontatore di produzione
Lontatore di scambio
= string
Stringbox 1
stringbox 2

Drala & ora del server. 02012013 16.34

Monitoraggio impianto

Storico allarmi | Report | Documenti | Preferiti | Configurazicne @ Licenza @) Manunle 3 Discannatti | | BE
Categona Inverter - .
g Energia totale prodotta 9.066,4 kWh ONLINE
DR IVeIsaE 2 Potanza atiiva lstantanea In uscita 15,35 kW 310213113 16,34 11
Magelle: HEUD
= Dati Allarmi (2}
LS Fitra misure:
= Miswra Value Min Range (FFi3
Bl @ Syatem =
=
= ] AD bim zero ko false 48 -
= | I aimantaziona 24V ko falge 48
*| I Dassapotenza false 48
FF calibrarione default false ] B
EE configurazions delzull false & E
EE quasta talse 4 M
EFO talse 48
Interfarcia aver frag falae '»i-" E
Interfaccia over V false & E -

Povered by A?f_ga-ﬁ ifa

Figura 53 - Misure in stato di allarme
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6 Interfaccia utente

Nel caso in cui il dispositivo sia offline tutte le sue misure avranno lo sfondo di colore viola ed il valore

visualizzato sara quello relativo all'ultima lettura valida, oppure una

comunicazione:

Heme | Wmplanto | Aflarmi | Storico sfiarmi | Repen | Documenti | Prefer

Informazioni dispositivi & implanta *

Misure impianto
= Inverter

Finvertes 1

1+ inverter &

= Powarmeter
Conta-imputsi A

Systern
UPPT1
uUPPT2
WPPT3

ertes 3

Diata & ora del server 04000113 15.46

Categona’ Inverter
Dispositive’ Inverter 2

Medatia’ 5

Filtria miigure

Configurazions
Wrvuriurs A wur

Poulic

Talal Enes

NEGYS STATION PO Tl

Al D&t | Anarmi

smukaled (loday)

serie di trattini se non c’@ mai stata

i licanzn  § Manusin Jj Discannatti

= GFFLINE
Tt ol DADITS 15,40 50
(ol riapots il =)

»

Hisura

© System
=

—~—
Powersd by A.’)‘EBT{;I’H

Figura 54 - Dispositivo con errore di comunicazione

Per agevolare la ricerca di una misura si puo filtrare per nome usando l'apposito campo:

Filtra misure:

| %

Figura 55 - Filtro nome misura

Oppure usare la suddivisione in sezioni, se presente, selezionando una singola sezione dalla struttura ad
albero sulla sinistra, ad esempio “MPPT2”, che chiudera tutte le sezioni tranne quella selezionata, rendendo
visibili solo parte delle misure del dispositivo:

Misura

YValore

[E System

[.é:

MPPT1

=

OO0 OO

MPPT2

OC Input Yaoltage

Inverter Active Power

Module Board Temperature

Fartial Energy Accumulated (today)

Total Energy Accumulated

Figura 56 - Sezioni dispositivo
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6 Interfaccia utente

6.2.2 Grafici

Per generare un grafico dellandamento temporale di una o piu misure, selezionare quelle interessate
spuntandone l'apposita casella e successivamente premere il pulsante:

@ Grafica

ATTENZIONE
Il grafico puo essere generato solo per le misure che sono state registrate nell’intervallo temporale
scelto. Per modificare lo stato di registrazione di una misura vedi paragrafo 5.2.3.

Apparira una schermata come in Figura 57:

Monitoraggio impianto

Imgasio | Adarmi iorics S Rapaa el dgurazi G eenzs ) Wanuse &) Dacomness

Espana dall |

Misure impiante “
inverter
= imvertar 1 L

UPFT
uPPTZ i
uPPTI

Inveriar 2 =

UPPTY
UPRTZ
upeT3

# lverter 3 - 15

= Powermeter
Contadmpstsd & L
String 5
siring Contred L . .

b woh [ 12 k0 Fe o aanp [ 120 = 0 L oanp ok 120

Data & ora 8 server 181212 11,32

roweses Alleantia

Figura 57 - Grafici

Nella parte superiore sono presenti i controlli temporali per la generazione del grafico, l'intervallo predefinito di
data e ora va dalla data e ora correnti alla mezzanotte del giorno precedente, € tuttavia possibile modificarli e
generare nuovamente il grafico premendo il pulsante "Aggiorna grafico’.

Per ripristinare l'intervallo predefinito premere il pulsante “Reimposta date’.

Una volta generato un grafico, & possibile modificare lintervallo temporale di riferimento usando i pulsanti in
basso:

sposta indietro del 90% [lintervallo temporale

sposta indietro del 40% [lintervallo temporale

=)
% | diminuisce del 20% lintervallo temporale

jis

aumenta del 20% [lintervallo temporale

sposta avanti del 40% lintervallo temporale

sposta avanti del 90% lintervallo temporale
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6 Interfaccia utente

Il grafico verra automaticamente rigenerato in seguito alla pressione di uno di questi pulsanti.

Per modificare la selezione delle misure da graficare tornare alla schermata di visualizzazione misure dispositivi
e impianto premendo il pulsante:

[:__’] Seleziona

Selezionare o deselezionare le misure usando nuovamente la casella di spunta.
Le misure correntemente selezionate sono elencate nella struttura ad albero sulla sinistra, € possibile rimuoverle
anche premendo licona:

6.2.3 Esportazione dati in Excel

Una volta generato un grafico & possibile esportarne i dati in formato Excel premendo il pulsante:

:_:;rEspnrta dati

Verra chiesto di salvare il file dataExport.xIsx in formato Excel 2007 contenente TUTTI i valori registrati
dalllOT SCADA SERVER per le misure correntemente selezionate allinterno dell'intervallo temporale scelto.
N.B. Excel 2007 limita il numero di righe di un foglio Excel a 65536, nel caso in cui il numero di dati che
viene esportato sia superiore, verranno automaticamente eliminati i dati “in eccesso”.

Con le impostazioni di registrazione predefinite questo limite corrisponde a circa 220 giorni.

6.3 Allarmi

Nella sezione “Allarmi” € possibile vedere gli allarmi in corso su tutti i dispositivi a cui I' lOT SCADA SERVER
€ collegato. L’elenco € ordinato per data e ora, ma e possibile cambiare ordinamento su una qualsiasi colonna
a scelta, facendo clic sulla corrispondente intestazione.

Figura 58

Monitoraggio impianto

Home | Impiante | Alarmi | Stosicoallanmi | Reporl | Documenti | Preferiti | Configurazione 0 Licenzn (D Manunte ) Diconnetti | ) 9E

Nata e ora = Nome dispositiv Serione Misura Descrzione allarme Statn
—
Uata ¢ ora del server, D21213 16.34 Fowered by A”eanna

Figura 58 - Allarmi in corso

Nel caso in cui non sia presente nessun allarme, sara visualizzato il messaggio “Nessun allarme in corso”. Se
invece sono presenti allarmi la scritta del tab “Allarmi” si colora in rosso, anche quando il tab non € aperto.

Anche gli allarmi personalizzati vengono riportati in questa sezione.
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6 Interfaccia utente

6.4 Storico allarmi

Per visualizzare uno storico degli allarmi avvenuti nei dispositivi collegati all IOT SCADA SERVER entrare
nella sezione “Storico allarmi”. Se sono presenti degli allarmi, la schermata che apparira € come quella della
Figura 59:

ssiesess Afleantia

Figura 59 - Storico allarmi per evento

L’elenco é ordinato per data e ora decrescenti ed € possibile filtrare gli allarmi visualizzati in base ad un
intervallo di date, specificandolo nei campi del riquadro “Filtro data, e in base al tipo di allarme, specificandolo
nel riquadro “Filtro tipo allarme”, facendo successivamente clic sul pulsante “Aggiorna” verranno mostrati gli
allarmi corrispondenti ai filtri impostati.

Nell’ IOT SCADA esistono 3 tipi di allarmi:

* Allarmi su misure
0 Sono gli allarmi predefiniti impostati sulle misure dei dispositivi a catalogo oppure quelli definiti
dallutente come indicato nel paragrafo 5.3.3.

* Allarmi dispositivo
o Vengono generati quando un dispositivo non risponde alle richieste e diventa offline

* Allarmi di sistema
o Vengono generati da molteplici situazioni anomale, come un backup fallito, un arresto irregolare
dell IOT SCADA SERVER, un errore durante l'invio di una natifica...

Nella visualizzazione in Figura 59, di tipo “Per evento” (vedi riquadro “Ordinamento dati”), vengono raggruppati
nella stessa riga I'evento di allarme ON e il corrispondente allarme OFF, se presente, facilitando la relazione
tra gli eventi di allarme.

Nel caso non fosse possibile visualizzare tutti gli allarmi nella stessa pagina & possibile scorrere I'elenco
agendo sui controlli di paginazione nella parte inferiore.

Se e stata configurata la notifica allarmi, vedi paragrafo 5.4.1, in fondo a ogni riga & presente il pulsante

:], premendolo sara visualizzato un popup come in Figura 60, con i dettagli sull’eventuale invio della
notifica.

%

Allarme Data Motificato Modalita Tentativi

| OM 300412 12.05.58 3l mail 1

Figura 60 - Dettaglio notifica
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6 Interfaccia utente

E’ possibile visualizzare lo storico allarmi anche ordinando i dati in modo , in cui sono rappresentati gli allarmi
nell’ordine inverso in cui si sono verificati, ovvero con il piu recente in cima alla lista e l'informazione sullo
stato di allarme ON (dispositivo in allarme) separata da quella dello stato di allarme OFF (allarme dispositivo
rientrato), come in Figura 61:

DCiata & 012

050214 17.20.25

050244 170748

050214 17.00.07

050214 17.01.38

050214 16.84.02

0502114 15.45.50

0502114 15.23.53

0402114 18.54.98

040214 16.34.58

040214 121208

| 12 *

S10aic0 allami

.

Tipo sllarme

Dispesitvo

Cispesitve

Dispesitve

Dispesiive

Dispesitvo

Cispesitivo

Cispesitve

Dispesitive

Dispesnitve

Cispesitve

Dats & ora del server. 0502114 17.26

72

[ Fillra Bpo allamng

& Mg
# Disposite

# Sistema

Home dispositvg.

Invastar

Invarier

Invertar

Invartar

Invedtar

Imvasiar

Inastar

Invartar

Imvadtar

Invariar

Monitoraggio impianto

— " Filtro asta

Dt iniziale m % —

| ¥t Agsiema |

Data snals "= g
Sezions Descrigions allarme

Dispesiive OFFLINE
Cispesivo OFFLINE
Cispesitve OFFLINE
Dispeaitve OFFLINE
Cispesitve OFFLINE
Dispesive CFFLINE
Dispesve OFFLINE
Disposiive OFFLINE
Dispesiive OFFLINE

Cispesive OFFLINE

Figura 61 - Storico allarmi cronologico
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6 Interfaccia utente

6.5 Report

Nella sezione “Report” del menu principale € possibile scegliere il tipo di report da generare:

Monitoraggio impianto

lanto Jiarm Report | Document Fretent razionc ) Licenza  JJ) Disconnetti | 1 =5

Report singola misura | Confronto tra diverse misure | Confronto ira divers periodl | Report UTF
Paramelri del reporl
Reportsu o
Perindn ® Giomahero - Mensile
Glomo 08075 [it]

|} Genera
Data ¢ ora del server: UBIU//5 16.34 Fowered by AHeann'a

Figura 62 - Tipi di report

| report generabili sono relativi a totalizzatori (misure monotone crescenti). Permettono di analizzare in modi
diversi 'andamento giornaliero o mensile delle misure:

il report su singola misura rappresenta il tipo piu semplice focalizzando l'analisi su una singola misura
totalizzatore. E il pit compatto dei vari report essendo costituito da 1 sola pagina con grafico a barre e tabella
dati.

* | report di confronto tra diverse misure evidenzia le differenze tra misure totalizzatori su uno stesso arco
temporale. E utile ad esempio per confrontare produzione e consumi energetici in un impianto ma anche
per scoprire eventuali inefficienze a carico di dispositivi ritenuti simili (es: diversa produzione per inverter
dello stesso modello collegati ad uno stesso numero di stringhe). Contiene un grafico a linee ed una o pil
tabelle di confronto dati tra le diverse misure.

* il report di confronto tra diversi periodi analizza 'andamento di una misura totalizzatore su piu giorni o piu
mesi. Permette ad esempio di confrontare I'energia prodotta a luglio 2012 con quella prodotta nello stesso
mese del 2013. Contiene un grafico a linee ed una o piu tabelle di confronto dati tra i diversi periodi.

Per ognuno di questi report & necessario definire le misure ed i periodi su cui effettuare I'analisi compilando
un’apposita scheda di immissione parametri.

Parametri del report

Feport su Inwerter 1 - System - Total Energy Accumulated
Feriodo * Giomnaliero © Mensile
Giomo 0411114 =

Figura 63 - Scheda immissione parametri per il report su singola misura
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6 Interfaccia utente

Se il report € di confronto tra pil misure € possibile sceglierne piu di una. Analogamente, per il report di
confronto tra piu periodi € possibile scegliere piu di un periodo.

Parametri del report Parametri del report
Misure Inverler 1- System - Tolal Energy Accumulaled | [ Misura Inverter 1 - System - Total Energy Accumulated
Inverter 2 - System - Total Energy Accumulated - -
Peiiodo * Giomnaliero ' Mansila
Periodo ® Giomaliero (' Mensila Fem LAkl | = Aggiungi |
= 0411114 _'ﬁﬁ'
Giomo 041114 o] |y Elimina_
ks < Includi grafico nel report Grafico | Includi grafico nel report
Figura 64 - Scelta di piu misure per il report di confronto tra Figura 65 - Scelta di piu periodi per il report di confronto tra
diverse misure diversi periodi

Dopo aver compilato la scheda di immissione parametri € possibile generare un’anteprima del report premendo
il pulsante “Genera”. Qualche istante dopo si aprira un popup che visualizza il documento generato costituito
da un grafico ed una o piu tabelle; in fondo al popup sono presenti dei pulsanti che servono a salvare o inviare
via email il report visualizzato. L’invio per email avviene dopo aver inserito i destinatari di posta elettronica
nell'apposito popup che compare dopo la pressione del pulsante “Invia”. Per poter usare questa funzionalita
comungue necessario avere configurato i parametri di notifica, come descritto nel Par. 5.4.1.

Monitoraggio impianto
Reporl energetico mensile di luglio 2013
25
met 2 B 24
pul) 18
L e s =
= § 10
[
ikcass
1 7 08 9 10 11 12 13 14 15 16 17 18 19 20 21 2 23 24 25 26 27 28 29 0 3
M inverter A - Syster - Enargia fotafe. Drodoltal i
Giomo Energia (kWh) Giorno Energia (kWh) Giorno Energia (kWh)
1 000 12 21,10 ] 0,00
H FrE7) 13 1864 24 0.00
3 1834 4 1AL Fol (LR
[l 1836 15 1887 E] 000
s 20,43 16 21,12 7 000
[ 18,53 7 1823 pa:] 0,00 2
I J- Salva ” » Invia ] %= Invia a Drop H Qchmdl ]
Figura 66 - Report totalizzatore su singola misura
EEEE——— o e
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6 Interfaccia utente

6.6 Documenti

Monitoraggio impianto

Documenti | Prafers | Configurazione W Lcenza i) Maruale 3/ Disconnetsi | | =5

Aggiungi

Nome documenio =  Descriziong Data cancamanio

361034 | R3495 pdr Documentazions impiants 411114 § Elimina

Data & ofa del server 04111114 10.11 Powered by Al’l’eaht!a

Figura 67 - Documenti impianto

Per comodita € possibile caricare nell IOT SCADA SERVER dei documenti che sono ritenuti utili allimpianto
che si sta monitorando, come schemi elettrici o altro.

Premendo il pulsante “Aggiungi” si apre un popup come in Figura 68 - Caricamento documento, € necessario
quindi premere il pulsante “Carica”, scegliere il documento da caricare, inserirne una descrizione, ad esempio
“Schema elettrico dell'impianto”, e successivamente premere il pulsante "Ok”.

Per eliminare un documento € necessario avere effettuato il login, in tal caso apparira il pulsante “Elimina”

accanto ad ogni documento.

ATTEMZIONE! Per motivi di sicurezza non possono essere caricati file con le
seguenti estensioni: [exe, com, bat, cmd, htm, hitml, mht, j5]

Documento Carica | Messun file caricato

Descrizione
i

[ o Ok ][ “% Annulla

Figura 68 - Caricamento documento
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6.7 Preferiti

mpiante | Allarm

| % Apglungi |

Nama

Telecamara IP

Data & ora del server 04/11/14 1011

E’ possibile inserire nella configurazione dell’ IOT SCADA SERVER dei “preferiti“, ovvero indirizzi di telecamere
IP presenti sullimpianto o di altri siti ritenuti interessanti.
Premendo il pulsante “Aggiungi” si apre un popup come in Figura 70 - Inserimento indirizzo preferito, é
necessario quindi inserire un nome per facilitare la comprensione, ad esempio “Telecamera impianto”, l'indirizzo
stesso e successivamente premere il pulsante "Inserisci”.
Per eliminare un indirizzo preferito € necessario avere effettuato il login, in tal caso apparira il pulsante

“Elimina” accanto ad ogni indirizzo.

Monitoraggio impianto

Repart | Document

Figura 69 - Indirizzi preferiti

U Leenza () Manuale G Disconeeti | I 15

| Etimina |
[ A ]

s Sl

Mome

Indirizzo

Figura 70 - Inserimento indirizzo preferito

&

[Q Ok | | ¥ Annulls

Facendo click sulindirizzo, questo si aprira in una nuova finestra del browser.
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7 Opzione Energy Pack

I modulo opzionale Energy Pack fornisce una serie di funzionalita e capacita di reporting specifica per la
gestione di impianti di produzione energetica (fotovoltaico, eolico, cogenerazione) e per il monitoraggio di
consumi energetici, in particolare con la capacita di generazione automatica di report energetici.

7.1 Configurazione

7.1.1 Configurazione del sinottico di produzione

Monitoraggio impianto
Anarmi tecico allaemd | Repan anti | Profesti | Coafigurationd G cenza ) Mancai J Cacoren I
(T Configurazione home page

Misure

Configuradions misure

Dista & ora del server: 021213 17.27 Powered by AF’JI_EEJ:TUE
Figura 71 - Personalizzazione sinottico di produzione

Nella sezione “Energy pack” -> “Configurazione sinottico produzione” & possibile personalizzare la home page

per gli impianti di produzione energia:

* Nella sezione “Misure” vanno configurate le misure che vengono visualizzate nella home page (vedi
paragrafo 7.1.1.1).

* Nella sezione “/mmagine di sfondo’ si pud caricare un'immagine da usare come sfondo nella home page
con il sinottico, attivabile o disattivabile a piacere spuntando la casella “Visualizza sfondo’.

* Nella sezione “Slideshow’ si possono caricare e scegliere delle immagini da visualizzare in home page
alternandole al grafico della potenza istantanea, la funzionalita € attivabile o disattivabile a piacere
spuntando la casella “Abilita slideshow’.

* Nella sezione “Messaggio personalizzato” si pud inserire un messaggio a piacere, con formattazione
HTML, da visualizzare nella home page del sinottico sotto il grafico e attivabile o disattivabile a piacere
spuntando la casella “Visualizza messaggio personalizzato’.

ATTENZIONE:
Dopo aver inserito il testo del messaggio premere il pulsante H per salvarlo
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7 Opzione Energy Pack

7.1.1.1 Personalizzazione misure in home page

Dopo aver completato quanto descritto nel paragrafo 5.2 I' |lOT SCADA SERVER ¢ in grado di comunicare con
i dispositivi connessi e visualizzarne le misure, tuttavia per visualizzare tutte le misure richieste dal sinottico
principale “home page” € necessario definire delle associazioni nella sezione “Misure in home page™

-Kisure

Caonfigurazione misure

) «f Produzione odiemna /' Wodifica
o Produzione totale /' Wodifica
o Potenzaistantanea /' Wodifica

Iraggiamento /" Modifica

Figura 72 - Configurazione misure in home page

Ad esempio per definire la “Produzione totale” si possono sommare le misure sulle energie prodotte dai singoli
inverter, prelevandole appunto dagli inverter stessi. Tuttavia gli inverter non sono strumenti di misura e quindi
non hanno una elevata precisione, € quindi molto probabile che il contatore fiscale riporti un valore inferiore a
quello dichiarato dagli inverter stessi.

Per ovviare al problema si puo inserire fin da subito allimpianto, oppure aggiungerlo in seguito, un misuratore
di energia con interfaccia Modbus, magari conforme alla direttiva MID, e configurare la "Produzione totale”
associandola unicamente al valore fornito da questo strumento. L' IOT SCADA SERVER usera questa misura
per rappresentarla nei sinottici o nei report incrementandone la precisione.

A queste misure € associata un’icona che ne descrive lo stato di configurazione. Nella Figura 72 ad esempio
si ha che la misura “Produzione odierna” € stata configurata e verra usata nei sinottici o nei report, mentre la
misura “Irraggiamento” NON e stata configurata e NON verra usata nei sinottici o nei report. Notare inoltre la
presenza di una lista riepilogativa delle misure utilizzate da una misura configurata.

Per configurare una delle misure richieste premere il corrispondente pulsante “Modifica”, apparira un popup
con una struttura ad albero sulla sinistra, dove € possibile vedere tutti i dispositivi che I' |lOT SCADA SERVER
sta interrogando, suddivisi per categoria, e, una volta selezionato un dispositivo, sulla destra appariranno tutte
le misure su di esso interrogate che hanno la stessa unita di misura della misura da configurare. Ad esempio
se si deve configurare la “Produzione totale”, che € un’energia, saranno visualizzate solo le misure lette dal
dispositivo che sono a loro volta energie, come in Figura 7 3:
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7 Opzione Energy Pack

Selezionare le misure che sommate concorrono al calcolo della potenza istantanea totale dellimpianto. Se @ presente un contatore &
¢ possibile scegliere direttamente la potenza misurata da questo, in caso contrario & necessario sommare le potenze in uscita dei singoli
inverter.
Misure e dispositivi & Categoria' Inverter s
|| Mmsuis Enpet Dispositivo: Inverter 2 e
1| B Inverter lodello: SUNSYS STATION Fo2 412113 16.23.3
E-inverter 1 A TR
=] Misura Valore
i rters Active Powe | -
4 » A System
] Inverters Active Power 0 KW
: WMPPT2 |
. et = a MPPT1
E-System < | [C] Inverter Active Power 0 kW
v \ctive Power e | E
7l MPPT2
[T Inverter Active Power 0 KW
=MPPT3 |
4 MPPT3
[ Inverter Active Power 0 kW -

o

Figura 73 - Configurazione misure sinottico

Selezionare una ad una tutte le misure dei dispositivi che, sommate, rappresentano la misura richiesta.

In home page vengono sempre visualizzati i valori della “Produzione totale” e della “Potenza istantanea” che
quindi & bene configurare. Se si decide di configurare anche la “Produzione odierna” e/o I' “Irraggiamento”
allora anche questi valori, normalmente nascosti, verranno inseriti in home page. Il grafico invece visualizza
Fandamento giornaliero della “Potenza istantanea” e, se configurato, anche dell’ “Irraggiamento”.

7.1.1.2 Personalizzazione scale del grafico

Le misure “Potenza istantanea” e “Irraggiamento” configurate per essere visualizzate in home page vengono
visualizzate automaticamente anche nel grafico, ed il limite massimo delle scale & calcolato automaticamente,
cosi da far occupare tutto lo spazio verticale disponibile.

Se si preferisce avere una scala fissa € possibile impostarla nella finestra che appare automaticamente una
volta configurata la misura, come in Figura 74:

Limiti massimi scale del grafico

@ Automatico

® Fisso: kWY

FPotenza istantanea

@ Automatico

) Fisso: Wimg

| [ Salva |

Irraggiamento

Figura 74 - Configurazione scale grafico in home page

Selezionando “Fisso” e inserendo il valore in kW o W/mq per la rispettiva misura, il grafico avra una scala
prefissata.
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7 Opzione Energy Pack

7.1.2 Uso del Sinottico di produzione

La Figura 75 mostra un sinottico completo di un impianto in cui sono state configurate le misure nella sezione
“Configurazione” -> “Energy pack” -> “Configurazione sinottico produzione” (vedi paragrafo 7.1.1.1), sono
quindi visualizzate le misure testuali sulla produzione istantanea e giornaliera, ed un grafico della produzione
odierna e dellirraggiamento:

Monitoraggio impianto

Home mptanta | Amarmi | Storico sarmi | ReponUTF | Collegamentiwen | ConSgurazions ) uanunie
Energia odierna Energia totale Potenza totale istantanea CO2 risparmiata
3374 KWh 213.145 kWh 55,1 kW 113,18 Ton

ws "_,--/\«"‘— —
| o S
55 -
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d; 1

E s

30
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151
1
5

QEOD 0700 ORO0 0900 1600 1100 1200 1340 400 1500 1500 1700 1R60 1500 2000 2100 2240

Tempo

|—Fuatenza prodatia (kW)

—
Data e ora del senver 030912 14,37 Powered by Ah‘eanua

Figura 75 - Home sinottico completo

Se un dispositivo dell'impianto € in allarme, la scritta “Allarmi” del rispettivo tab diventa rossa.

Lo sfondo delle misure testuali diventa viola se almeno un dispositivo da cui prelevano un
valore non risponde alle richieste

Potenza istantanea
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7 Opzione Energy Pack

7.1.3 Configurazione report UTF
Di seguito sono riportati i passi da eseguire per configurare il sistema per la generazione automatica del report

UTF. Sono generabili automaticamente piu report UTF.

* Sinottici Impianto Allarmi Storico allarmi Report Diocumenti Preferiti Configurazione
= Configurazione report UTF
b 4 - £

Energie per i report UTF

&) Energia UTF1 l_/‘MDdiﬂca] | B8 Avtinea | -
&) Energia UTF2 [_/Mudiﬂca] | BB Allinea | -
) Energia UTF 3 [/ Modifica ] [ e Allinea
&) EnergiaUTF4 l_/MDdiﬂca] _ETbﬁ— nea | .

- &) EnergiaUTF§ |_}Mudiﬂca] | Em Allinez
) Energia UTF& l_}Modiﬂca] B Allinea

- &) EnergiaUTF7 [_}Mudmca] :Ea Alinea | |
&) EnergiaUTF 8 [_}Mudiﬂca ] ' R Allinea |
) Energia UTF g I ./ Modifica ] | EF Allinea | -
&) Energia UTF 10 [_/Mudiﬂca] | BB Allinea | .

Invie mensile automatico

® Nessuno Giornaliero

Figura 76 - Configurazione report UTF

7.1.3.1 Configurazione dispositivi di lettura contatore fiscale

| passi seguenti dipendono dal tipo di strumento di lettura del contatore fiscale installato: i contatori di produzione
vengono generalmente letti otticamente tramite MaxEye e contaimpulsi, mentre i contatori di scambio vengono
letti con un analizzatore di rete bidirezionale.

7.1.3.2 Configurazione lettura tramite MaxEye e contaimpulsi

Una volta installato il MaxEye sul contatore fiscale e collegato al contaimpulsi seguendo le istruzioni fornite
a corredo, verificare il rapporto tra il numero di impulsi ottici e i kWh misurati dal contatore fiscale. Questa
informazione deve essere reperita preferibilmente dal foglio di taratura del contatore rilasciato da chi ne ha
effettuato la certificazione oppure sul contatore stesso.

Questo rapporto &€ generalmente di 1000 o 2000 impulsi per kWh

Fatto questo si pud procedere alla configurazione dell IOT SCADA SERVER, di seguito si riporta un esempio
con un Socomec Countis ECi2, ma la procedura € identica per altri contaimpulsi.
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7 Opzione Energy Pack

Aggiungere il contaimpulsi allimpianto, nella sezione “Configurazione” -> “Installazione” -> “Configurazione
dispositivi impianto’, seguendo le istruzioni del paragrafo 5.2.2.1.

f G Y
Filtra disposilivi

Froduttora * Modalio Versiona Fotanza

Sunny Mini Central e Lt =

SMA 7000HV 5,6 kW

SMA Sunny Sensorbing

Socomac Countis E43 Post 0172008

Socomec Countis ECi2

Socomec DIRIS A0 Posl 0172009 | A
Socomec DIRIS A40 Post 0172009 | A
Jocomec ITY-TWO20E

Socomec SUNSYSB15 15 kW | A
Socomec SUNSYS D20 20 KW |
Socomec Sunsys IFB

Socomac SUNSYS PRO 18K 15 KW i

£ | Cuantita disposilivi Sooomec - Counlis FCI2 da agyinngems allimpianio

Figura 77 - Inserimento contaimpulsi

Nella sezione “Configurazione” -> ‘Installazione” -> “Gestione misure dispositivi’, per il dispositivo appena
installato sono preselezionate le misure che riportano i valori in impulsi, ovvero senza nessuna conversione
in kWh, come in Figura 78:

Monitoraggio impianto

mphntn | Allan Starico allarmi | Aepodt | Documoen Prizfor Configurazion: U Leenza ) Manuale | Diszonneni || | 5
=) Gestione misure dizpositivi
b i
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Misure & Dispositivi ¢ Fawe rer N 2
= Inverter n e
o ontalmpulsi di produzions 1114 &
4 Wnverter 1 = ! P P sl 3411114 0.
+ Inverter 2 = E
Meteo Filtra migure:
Solarimetro L4
= Powsrmeter Misusa Valom B 4
Contaimputsi di produzions - Reactive energy inpui 7 mp = L] =
stang &l
String contral . =
# Tatal pubse meler input 1 Bimp @ | B
& [Total pulse meter input 2 Bimp Pl [r
¢ Talal pulse meter pul 3 Dimp * L]
# Total puize meter input 4 Oimp + &
# Total putse meter input & 0img + s
&  Talal pubs melis inpul Bimp o |
# [Total puise meter lput 7 Dimp o =1
Data & ora dal server: 0411714 9.50 Fawered by A.l’.l’eant."a

Figura 78 - Misure predefinite contaimpulsi

Il MaxEye rileva infatti gli impulsi ottici del contatore fiscale e li riporta elettricamente al contaimpulsi, che ne
calcola il conteggio totale. La trasformazione in kWh dipende dal rapporto tra il numero di impulsi ottici e i kWh
misurati, precedentemente recuperato, per continuare la configurazione selezionare quindi la misura di energia
corrispondente allingresso usato e al proprio rapporto di trasformazione, ed eventualmente deselezionare
quelle relative agli ingressi inutilizzati, come in Figura 79:
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Monitoraggio impianto

Homa | Implanto Allarmi Storico allarmi | Report | Documendl | Praferill Configurazione

L Gestione misure dispositivi

(7o) (@)

Misure & Dispositivi
Inverter
S nverter 1
4 Inverter
= Meteo
Solarmetro
= Powermeter
Contaimpuisi di produzione
= String
String control

Data & ora del server 0411714 950

I

Cateqgona’ Powearmeter

Disp G s di
Modelo: Countis CCZ
Filra misure, i
Misura
@ JActive nergy Input 1 (1000 imp = 1 KA

() Ucenza ) Manuale 3 Disconneni | | =5

ONLINE

ol 04111714 8 80 58

Valors B o4
*

0000000

€

i i
Prwanad by A”eanua

Figura 79 - Configurazione misure contaimpulsi

Una volta premuto il pulsante “Salva”
produzione energetica in base al rapporto impostato:

Home | Impianto | Allarmi | Storico allarmi | Report

Misure dispositivi @ Implanto %

Misure impianto
=l Powermeter

Contalmpuisi di produzione g

Data e ora del server: 17/04/13 11.04

I I0T SCADA SERVER interroghera il dispositivo calcolando la

Monitoraggio impianto

Categoria. Powermeter
Dispositivo: Contaimpulsi di produzione

Mudellu. Cuuntis ECi2

Dati | Allarmi

 Filtra misure: y
Misura
| Active eneray Input 1 (1000 imp - 1 KWh)
11 | Total pulse meter Input 1

Alleantia

ALL <THINGS> JOINED

Documenti | Preferiti | Configurazione

57,62 Kl
£7.622imp

Valora

Figura 80 - Misure lette dal contaimpulsi

i Licenza D Manuale <3 Disconnetti

OMNLINE
ol 17/04/12 11.03.60

Iin Hangae Max |

® >

—
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7.1.3.3 Configurazione lettura tramite analizzatore di rete

Una volta installato I'analizzatore di rete in parallelo al contatore fiscale, ed opportunamente configurato dal
suo display il rapporto dei TA, si puo procedere alla configurazione dell’ IOT SCADA SERVER.
Di seguito si riporta un esempio di configurazione con un Socomec Countis E43, ma la procedura € identica

per altri analizzatore di rete.

Aggiungere I'analizzatore direte allimpianto, nella sezione “ Configurazione” - > “Installazione” -> “Configurazione
dispositivi impianto’, seguendo le istruzioni del paragrafo 5.2.1.

Filtra dispositivi:

| Produttore
IE=11-1] JidL auien Zou LIURVY
Sunny Mini Central
ey 110007TL LLEW
| Sunny Mini Central
SMA 2000RY 6.8 kKW
| SMA Sunny Sensorbox
| Socomec Countis E43 Post 01/2009
|Socomec Countis ECi2
jSocomec DIRIS A10 Post 01/2009
?Socomec DIRIS A40 Post01/2009
| Socomec ITY-TWD20B
| Socomec SUNSYS B15 15 kw
|Sacomec ESUNSES R0 20,1 :
‘1 ¢ Cwantita dispositivi Socomec - Countis E43 (Post 01/2009) da aggiungere allimpianto

“  Modello Versione Potenza

i

Figura 81 - Inserimento analizzatore di rete

Il dispositivo appena installato riporta gia i valori in kWh, come in Figura 82:

Home lmpianto AllArrmi

Misure dispositivi ¢ impianto

Misure impianto
= Powermeter
¥ Contatore di produzione

Drata e ora del server: 1704113 11,16

84

Manitoraggio impianto

Allarmi Repoml Diocurmenk Prefuili Configurasione

Categoria. Powermeter
Dispositivo. Contatore di produzione
s E42

Dati | Allarmi
Filtra misure:
Misama Value

Z Controllo cnergic

Partial Megative Active Encrgy (Ea ) 0 KWh
Partial Positive Active Encrgy (Ea+) 0 KWh
Partial Positive Reactive Cnergy (Cre) 0 kvarh
Total Negative Active Energy (Ca-) 57.62 KWh
Total Positive Active Energy (Ea+) 0 KWh
Tolal Posilive Readive Fneigy (Fre) 0 kvarh

a Misure affette da trasformatori

171 | Current i1 0A

Figura 82 - Misure analizzatore di rete
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7.1.3.4 Allineamento misura

In entrambi i precedenti casi la misura energetica letta istantaneamente dal contaimpulsi o dall’analizzatore
di rete non ¢ identica al valore riportato dal contatore fiscale, dato che lo strumento di misura viene installato
successivamente.

Opzionalmente pud quindi essere configurato l'allineamento come descritto nel paragrafo 5.2.3.1, in modo da
facilitare la lettura del valore istantaneo visualizzato nella sezione “Impianto”.

Tale funzionalita non sostituisce l'allineamento necessario al calcolo del report UTF descritto nel paragrafo
7.1.4.

7.1.4 Configurazione energie per i report UTF

Monitoraggio impianto

Altarmi | Storico allan Report | Documenti | Praferii | Confiqurazione b Lieenza ) Manuaie  J Disconnem | W

Energie per i eport UTF

" Enargla LITF 1 | 7 Modisea | [ @ Allinea |
Enurgia UTF 2 o Modiica | | BB Allinea |
) Energia UTF 3 7 Wodisca | [ Alline
Invio automatico report energeticl
® Nussuno Giomaliora ') Setimanabe - Monsile |
Dt o ora dleel server. 04711714 8 54 B by Affeaﬁtfa

Figura 83 - Configurazione energie per i report UTF

L’impianto monitorato pud essere dotato di piu contatori fiscali, per ognuno di questi € possibile generare il
report UTF.

Per permettere al sistema di generare il report UTF € necessario configurarlo accedendo alla sezione “Energy
Pack” -> “Configurazione report UTF’, dove appariranno una o piu “Energie UTF” dipendentemente dalla
licenza acquistata.

Di seguito € indicato il significato delle icone presenti in Figura 83:

1 Nessuna misura impostata per la generazione del report UTF

L La misura € stata impostata, ma non l'autolettura
il
':_::_- Misura e autolettura sono state impostate, il report sara generato
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Per ogni contatore fiscale &€ necessario impostare la misura da usare per creare il report, premendo il pulsante
“Modifica” apparira un popup in cui &€ possibile scegliere la misura, come in Figura 84:

[Ea= =]

Selesonaie e misue che summale conconunu &l caleolu del valore dellenengia ulilizzabile per stilae il iepul UTF 07 1. Se & presenle un
contatore & possibile scegliere direttamente I'energia misurata da guesto; se @ presente un Maxkye & possibile scegliere il valore restiiito
dal contaimpulsi al guale & collegato

MNome misura Energia UTF 1

Misure e dispositivi @ Categoria: Powermeter ORI
_ Misure impianto Dispositivo: Contaimpulsi di pr ol 04711/14 9.53.42
= Inverter : 2 : s
Modelia: Countis ECi2
E-lnverler 1 L
E-Inverter 2 - Misura Valore
1 Meteo '  Active energy Input 1 (1000 imp - 1 KWh) 0 EWh
~Solarimetro =
= Powermeter |
E--Contalmpuls| di produzione =
L_Aptive snergy input 4 (4000 imp = a |
= string :
~String control =

Figura 84 - Scelta energia per report UTF

Una volta selezionata la misura € necessario inserire le autoletture del proprio contatore di produzione in modo
da sincronizzarle con le letture effettuate dal misuratore di riferimento (Es. MaxEye o Analizzatore di rete). Per
inserire le autoletture premere il pulsante “Allinea”, apparira un popup come in Figura 85:

@
Inserisci qui le letture del contatore fiscale a fine giornata, |
con limpianto non pid in produzione.

Autoletture contatore fiscale

-Energia totale |

Energia fascia F1

Energia fascia FZ2

Energia fascia F3

Data inserimenta ultima autalettura: 12/04013
[ |4 Salva ” ) Annulla

Figura 85 - Configurazione autoletture

ATTENZIONE:
L’inserimento delle autoletture deve essere eseguito dopo il tramonto, quando I'impianto non sta piu
producendo energia, altrimenti il report generato non conterra valori corretti.
Si consiglia di confrontare periodicamente le misure riportate nei report UTF con le misure prese dal
contatore fiscale ed eventualmente reimpostare le autoletture.

Inserire le letture presenti sul contatore fiscale, ovvero le letture delle fasce F1, F2, F3 nel caso di impianti in

% Alleantia
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7 Opzione Energy Pack

bassa tensione, oppure la lettura totale nel caso di impianti in media tensione, e premere il pulsante “Salva”.
In fondo, come riferimento, apparira la data di inserimento dell'ultima autolettura.

Nel caso in cui, ad esempio per lo spegnimento del MaxEye o altro contatore, venga persa la sincronizzazione
con il contatore fiscale, & necessario reinserire le autoletture ripetendo la procedura sopra descritta.

7.1.5 Esempi di configurazione report energetici

Di seguito riportiamo a titolo di esempio alcune configurazioni piu frequenti di report energetici:

IV Conto Energia — Scambio sul posto
Energie monitorate: -> energia prodotta dal contatore di produzione
Report energetici: -> report UTF sull’energia prodotta

IV Conto Energia - Cessione totale
Energie monitorate: -> energia immessa dal contatore di scambio
Report energetici: -> report UTF sull’energia immessa

V Conto Energia - Autoconsumo
Energie monitorate: -> energia prodotta dal contatore di produzione

-> energia immessa dal contatore di scambio

-> energia autoconsumata come differenza delle due
Report energetici: -> report energetico sull’energia prodotta

-> report energetico sull’energia autoconsumata

V Conto Energia - Cessione totale
Energie monitorate: -> energia immessa dal contatore di scambio
Report energetici: -> report UTF sull’energia immessa

Impianti multi-sezione IV Conto Energia
Energie monitorate: -> energia prodotta da ogni contatore di produzione
Report energetici: -> report UTF sull’energia prodotta (1x ogni contatore di produzione)

Impianti multi-sezione V Conto Energia
Energie monitorate: -> energia prodotta da ogni contatore di produzione
-> energia immessa da ogni contatore di scambio
-> energia autoconsumata come differenza delle prodotte e delle immesse
Report energetici: -> report energetico sull’energia prodotta (1x ogni contatore di produzione)
-> report energetico sull’energia auto consumata
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7.2 Generazione manuale report

Per generare il report UTF bisogna innanzitutto selezionare il tab ‘Report’ e al suo interno il tab ‘Report UTF’.

2,

A questo punto va scelta la misura energetica che ci interessa dal menu a tendina “Report su™

Monitoraggio impianto

Marme | Imgianln | Alasmi | Storico allarmi | Report | Documens | Profeili | Configurazion 0 Uenzs @) Manusle @ Disconness | | 5
Report UTF
- P
Generaziona repont UTF
Repor su Energia UTF 1 =]
Formato report || Adabe Acrotial (POF) [=]

Tipe di repert Report Media Tensions =/

Mise wghe  [=] 2013 [4]
List} Genera
Data & ora o8l 3erver. 021213 16.37 Powered by AH_E‘;JEUE

Figura 86 - Generazione report UTF

Selezionare quindi il formato del documento con cui il report sara generato dallapposito menu a tendina
“Formato report’; selezionare il tipo di report corrispondente alle autoletture impostate (bassa o media
tensione); selezionare il mese e I'anno di cui si desidera avere il report e premere il pulsante “Genera’.

Il browser aprira I'anteprima del documento in un popup dal quale sara possibile salvarlo o inviarlo per email.
L’invio per email avviene dopo aver inserito i destinatari di posta elettronica nellapposito popup che compare
dopo la pressione del pulsante “/nvia”. Per poter usare questa funzionalita € comunque necessario avere
configurato i parametri di notifica, come descritto nel paragrafo 5.4.1.
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7.3 Report automatici

Con questa funzionalita € possibile configurare e schedulare la produzione automatica di piu report di

totalizzatori, e di inviarli.

Selezionando la voce “Configurazione” -> “Energy Pack” -> “Report Automatici” si aprira una schermata con

la lista dei report automatici configurati.

Sinoftici Impianto Alfarm Storico allarmi Report | Document Preferit Configurazione

@ Configurazione report automatici

=F Aggiungi

Nome report Tipo report Freguenza

Figura 87 - Configurazione report automatici

Selezionando il pulsante ‘aggungi’ apparira una maschera di selezione misure dove sara possibile selezionare:
- per report a singola misura: quale misura di quale dispositivo inserire nel report, il tipo di report (periodo

o confronto fra periodi) e frequenza (giornaliero o mensile)

- per report a due misure (unica tipologia: confronto fra misure): quali misure di quali dispositivi inserire nel

report, e sua frequenza (giornaliero o mensile)

Inserire il nome del nuovo report e selezionare le misure su cui generarlo
Nome

Migure & digpositivi

Misure impianto
=1 Digital /O
[-Rele -
Contiom ausiiano - Misura

Categoria: Digital /O
Uisposiive. Rele

= Energy meter | | Combalore ausiliario
+I-First floor L 45
o1 Second floor -

ut Gontatore magnetotermico
=-Warehouse - g = *

Contatore ingresso

Contatore protezione

Figura 88 - Aggiunta nuovo report

ONLINE

Valore
23 DAR imp
21558 Imp
23! imp
40.340 imp

% Annulla

Nella tabella iniziale, una volta popolata, verranno quindi visualizzati i report automatici configurati, con nome,

tipologia report e frequenza di generazione.
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Monitoraggio impianto

|| Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione | ) Licenza Y| Disconnetti | i =

.’--

v\‘ Configurazione report automatici

| = Annulla | | 5 Salva |

| MNome repart |  Frequenza | - —
¥ Una misura |Singola misura v | | Giomaliero ¥ | [ /' Modifica J l {iif Elimina ]
¥ Seconda misura | Confronto periodi ¥ | | Mensile v | [ # Modifica ] [ 1 Elimina ]
e
Data e ora del server: 24/07/15 14 30 Pawered by A”eant_,a

90
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Figura 89 - Lista report automatici configurati



8 Risoluzione problemi frequenti - FAQ

8.1 I’ 0T SCADA SERVER non si accende

Per i modelli Base ed UPS (codice IxS_1y1) verificare la presenza di una tensione 12 V in corrente continua
sugli appositi morsetti, con terminale positivo su DC+ e negativo su DC-. Se la tensione & superiore o inferiore
a 12 V cambiare alimentatore o, se possibile, regolare la tensione d’uscita di quello esistente.

Per i modelli Multi e Multi+UPS (codici IxS_1y2, IxS_1y3) verificare la presenza di una tensione compresa tra
12 V e 24 V in corrente continua o tra 15 V e 26 V in corrente alternata sugli appositi morsetti DC+ e DC-.
Se la tensione misurata non risulta compresa negli intervalli specificati cambiare alimentatore o, se possibile,
regolare la tensione d'uscita di quello esistente.

8.2 Non si riesce a completare il test di comunicazione internet

Verificare che la connessione Ethernet o Wi-Fi sia stata eseguita correttamente, anche verificando lo stato di
attivita dei led LAN o Wi-Fi sull’ IOT SCADA SERVER (Paragrafo 2.3.1) e sullo switch/router. Se lindirizzo
IP é stato configurato manualmente verificare la configurazione dei parametri con 'amministratore di rete o
con il router.

8.3 Problemi di comunicazione con dispositivi seriali

In caso di problemi di comunicazione con i dispositivi seriali fare riferimento alla guida alla risoluzione problemi
presente nella sezione “Configurazione” -> “Installazione” -> “Configurazione dispositivi impianto”, scaricabile
premendo il pulsante:

#s Risoluzione problemi

8.4 Non si riesce ad accedere all’ |IOT SCADA SERVER dalla rete locale

Verificare che lindirizzo IP e la subnet mask del dispositivo dal quale si vuole raggiungere I' IOT SCADA
SERVER siano compatibili con lindirizzo IP e la subnet mask dell IOT SCADA SERVER stesso. (Vedi
paragrafi 4.4 e 5.1)

8.5 Non si riesce ad accedere all’ |IOT SCADA SERVER dalla rete internet

Verifica che sul router locale sia stato configurato il “NAT” sulla porta 80 dellindirizzo IP dell’ |IOT SCADA
SERVER.

Nel caso in cui sia stia tentando l'accesso all' IOT SCADA SERVER attraverso un nome e non attraverso un
indirizzo IP (ad esempio mioimpianto.no-ip.org) controllare la configurazione DDNS del router.
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