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Viringraziamo per aver scelto questo prodotto Combivox.
Per un utilizzo ottimale, Vi consigliamo dileggere attentamente il presente manuale.

Avviso sul copyright dellalicenza software di terze parti

Il prodotto Combivox descritto in questo manuale potrebbe includere software di terze parti protetto da
copyright. La Legislazione vigente riserva alla Combivox e ai fornitori di software di terze parti
determinati diritti esclusivi nei confronti del software coperto da copyright, come il diritto di distribuzione e
riproduzione del software stesso. In base a tale diritto, nessun software coperto da copyright contenuto
nei prodotti Combivox puo essere modificato, decodificato, distribuito o riprodotto in qualsiasi modo
entroilimiti previsti dalla legge.

Inoltre, l'acquisto dei prodotti Combivox non dovra essere considerato una concessione diretta o
implicita, mediante preclusione o altro, di licenze o diritti di copyright, brevetti o applicazioni della
Combivox o di fornitori di software terzi, fatta eccezione per una licenza di utilizzo normale, inclusa nella
confezione che deriva per legge dalla vendita di un prodotto.
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L'AmicaWEB e l'innovativo sistema WEB multifunzione, pensato per la gestione remota delle centrali
Amicaversione 2012, relativamente alle funzioni di antintrusione, domotica e videocontrollo.

Questo dispositivo permette il collegamento della centrale Amica ad una rete LAN locale e remota via
internet tramite router opportunamente configurato.

Il collegamento alla centrale Amica e realizzato via BUS RS485: la stessa "vede" il dispositivo
AmicaWEB come unatastiera (preconfigurato I'indirizzo 6).

Attraverso il BUS, quindi avviene il dialogo tra la centrale e 'AmicaWEB relativamente alle segnalazioni,
comandi etc..

Il collegamento alla rete LAN, invece, é realizzato attraverso connettore LAN RJ-45 con protocollo TCP-
IP (vedi FIG. 1).

Dalla rete LAN, localmente o via internet, il dispositivo viene visto come WEBSERVER al pari di un sito
WEB con cui e possibile interagire tramite pagine di facile lettura.

Una particolare funzione integrata consente il collegamento e la gestione di telecamere IP
opportunamente configurate (vedi nostre telecamere Combivox IPCAM LAN/WLAN).

E' possibile interagire con I'AmicaWEB utilizzando uno SMART - PHONE (funzionamento ottimizzato
per IPhone) o un qualsiasi PC tramite browser (IExplorer, Google Chome, Firefox, Safari, Opera).

E' possibile interagire anche via Internet collegando il dispositivo alla linea ADSL e configurandolo
opportunamente con i parametri del proprio provider.

L'accesso al sistema si effettua digitando sul browser l'indirizzo IP statico (se cosi fornito dal provider)
oppure l'indirizzo mnemonico DDNS. In questo caso bisogna sottoscrivere un abbonamento ad un
fornitore del servizio DDNS (tipo www.dyndns.org).

SCHEMA AMICA WEB

CENTRALE AMICA TASTIERA

LCD AMICA
(O SIMPLYA TOUCH)

AMICAWEB

BUS RS485

iPHONE L

1

”

) (TELECAMERE IP)

ROUTER L OPZIONALI
ADSL WLAN
— L

4

-

: o ADS| =— ‘II
FIG. 1
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3. UTILITA

Vantaggi per l'utente

La presenza del dispositivo AmicaWEB sull'impianto introduce enormi vantaggi per I'utente poiché egli
puo interagire nelle funzioni antifurto e domotiche in modo semplice, comodo e veloce, attraverso pagine
eiconeintuitive.

La possibilita di utilizzare uno smart-phone in modo wireless localmente o via internet, gli consente di
gestire il proprio impianto sia in casa che dalontano con enormi ed evidenti vantaggi.

L'utilizzo e estremamente pratico poicheé non €& necessario installare e utilizzare alcun software
aggiuntivo, in quanto il collegamento avviene tramite browser (& sufficiente inserire il proprio indirizzo IP

e la password).

Vantaqgqi per l'installatore

L'utilizzo del dispositivo AmicaWEB rivoluziona il rapporto tra I'installatore e I'impianto, sia in
fase diinstallazione che di manutenzione.

Infatti, qualsiasi operazione di programmazione, modifica e controllo dell'impianto sara
possibile effettuarla comodamente da un PC o uno smart-phone, semplicemente collegandosi
viainternetall'indirizzo web del cliente (previa abilitazione).

4. CONFIGURAZIONE

Per consentire l'installazione e I'utilizzo del dispositivo AmicaWEB anche ad installatori meno esperti di
configurazioni direti LAN, questo € gia preconfigurato al 95%.

E' necessario, tuttavia, una volta collegato il dispositivo alla centrale e alla rete LAN, procedere alla
personalizzazione di alcuni parametri con un PC fisso o portatile collegato alla rete LAN o WLAN.
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5. INSTALLAZIONE DELL’AMICAWEB

Collegare la scheda del dispositivo
sull'apposito connettore presente sulla LED DI STATO TASTO DI RESET
scheda centrale Amica con quest’ultima
spenta (vedi FIG. 2ae FIG. 2b) .

CONNETTORE
P . . . LAN
Individuare il punto dove installare il router ~
(puo essere posizionato anche in verticale e
fissato a muro tramite gli appositi fori,

indifferentemente vicino al dispositivo o

VICInO a”a presa ADSL) e CO”egarIO al / CONNETTORE PER IL COLLEGAMENTO
dispositivo AmicaWEB tramite un cavo di PORTA USE DELLA SCHEDA SULLA CENTRALE AMICA
rete UTP CAT.5 e connettori plug 8 poli. Il FIG. 2a

cavo delllAmicaWEB puo0 essere inserito in
una qualsiasi delle porte LAN del router
fornito (vedi FIG. 3) .

ATTENZIONE: Nel router collegato alla
linea ADSL, configurare all’interno i
parametri per |'accesso dall’esterno
dell'AmicaWEB e delle eventuali
telecamere. Come esempio, in questo
manuale si fara riferimento al router
Zyxelindicato in FIG.3.

A guesto punto, collegare le utenze gia
presenti sullarete (PC, etc.) direttamente
ad una delle porte del router o tramite
uno switch. Si faccia riferimento al
paragrafo "UTENTI ESPERTI" per la
configurazione del router.
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5.1 MESSAIN SERVIZIO

Alimentare la centrale Amica: se i collegamenti sono stati eseguiti correttamente, il led verde di stato
lampeggera (1 lampeggio breve ogni 2 secondi). Un lampeggio veloce (circa 5 lampeggi al
secondo) indichera una errata connessione del dispositivo (FIG. 4) .

LED DI STATO

TASTO DI RESET

LED DI RETE (DL1)

FIG. 4

Alimentare il router attraverso l'alimentatore a 220V fornito e accenderlo tramite il pulsante ON/OFF.
Verificare che il LED POWER siaccende e rimane acceso.

Dopo alcuni secondi si accendera anche il LED WPS/WLAN e il LED verde relativo alla porta cui
connesso il dispositivo AmicaWEB (FIG. 5), cosi come il LED verde presente sul connettore LAN dello
stesso (FIG. 4).

POWER ETHERNET WPS/WLAN DSL INTERNET
LED LED 1-4 LED LED  LED
FIG. 5

Non collegare ancorail cavo dellalinea ADSL.

5.2 PERSONALIZZAZIONE DEIPARAMETRI

Per personalizzare i parametri del dispositivo AmicaWEB & necessario collegare un PC (fisso o portatile)
ad unadelle porte del router.

Accendere il PC e lanciare il browser (lexplorer, Google Chome, Firefox, Safari, Opera).

Inserire l'indirizzo IP preprogrammato sullAmicaWEB (http://192.168.1.25) e verificare che appaia la
schermata diinserimento del codice master/utente.

NOTA: se non appare la pagina, verificare che il PC non sia configurato con indirizzo IP statico. Se
cosi fosse, procedere ad impostare l'indirizzo IP dinamico in modo tale da ottenerlo
automaticamente dalla rete LAN. Vedi paragrafo "Configurazione del PC con indirizzo dinamico"
nella sezione "Utenti esperti.
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Se appare la videata con la
richiesta di inserimento del codice,
digitare il codice (i codici validi
sono: il codice master e/o uno dei
codici utente/submaster della
centrale).

Se la centrale Amica non e stata
programmata, il codice valido é:
123456.

ATTENZIONE: dopo 10 tentativi di
accesso con un codice non valido, il
sistema si blocca per 10 minuti ed
invia una email di avviso agli
indirizzi di posta elettronica
programmati.

Se il codice inserito e esatto,
apparira la pagina del menu
principale:

Cliccare sul tasto "Logout" per
terminare la sessione di
autenticazione e disconnettersi dal
sistema.

Cliccare sul tasto "Configura", e
successivamente sul tasto
"Impostaz.tecniche”.

hittpe 102168125 = d ArniceWiER - Comibives

Inserire codicoe

EENRETRRINEY |
Insarire il proprio codice per
acceders al Listema

hitps 1921681 25 L) = N AmicaWWEE - Combivon

Menu Princpale GID 15 SET 11 - 16:03: 06 '|

ow B 9

Antilurda Soenari Luc

® i %

Covrmandi Info GSM Configura

Logout l EI Ir|||l. 1o totale [ Stato
digsinseribo

hitp/ 1321681 25 indec htmfuded O - . AmicaWES - Combivox

Configura GIOD 15 5ET 11 - 16:03:51

E ® B8

Imposta data Impaost a ora Scadenra sim

HE 6 =

P rogrammi orario Tastiera Impost az.tecniche

Lot [ Indietro
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Apparira nuovamente la pagina di
inserimento del codice, quindi
inserire il codice tecnico (default
000000).

IMPORTANTE: Se abilitato
'accesso al sistema utilizzando il
codice utente, per entrare nella
schermata delle impostazioni
tecniche non basta inserire il codice
tecnico: entrare dalla homepage
del dispositivo inserendo il CODICE
MASTER.

ATTENZIONE: dopo 10 tentativi di
accesso con un codice non valido, il
sistema si blocca per 10 minuti ed
invia una email di avviso agli
indirizzi di posta elettronica
programmati.

Se il codice é esatto appare la
paginadi stato del sistema:

In questa pagina appaiono le configurazioni di default del sistema.

Gﬁ B hihpe (192168125 sysbemy D-BX

Inserire codice

Inserire il proprio codice per

acceders al sistema

Trifiet ro

[

2 ArnecaWER - Combivou

[ )
Gn 25 hizpy 1921681 25/ systemnindemchbr O+ 20 3 || B AmicaWES - Combheon |
Armicaill COMBINOX

Inlo

Imposiazioni

]

£

[

Centrale:
War.:
Firmware ver.:

AmicaWER PLUS
Build date:
Firiware var.:
Hardware var.:
Waeb Server ver.:

Configurazione LAN
MALC Address:

HosE Marme;
Indirizzo DP:

Werifica accesso internet

Indirizzo IP pubdslico

Stato del sistema

Armica 64
GEM

2.4

Jul @ 2014 D8:46:24

1.0

1.0

1.0 (251072014
00:1E:C0:C9:T7EA
AMICAWER

192.168.1.25

Cantrodle accesse intemst non abiktato

Amica iz
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La schermata che appare nel menu
laterale "Rete LAN" contiene le
impostazioni di rete del dispositivo:
(vedi paragrafo "Configurazione
rete LAN dell’AmicaWEB" nella
sezione "Utenti esperti")

IMPORTANTE: Programmare
l'indirizzo 1P, gateway e DNS in
funzione della configurazione del
router.

hY

Nel menu "Programmazioni" é
possibile impostare i parametri
relativi all'impianto (vedi paragrafo
"Programmazioni” nella sezione
"Utenti esperti").

Se non strettamente necessario
non modificare questi dati.

[FERE=)
el ~

COMBIVOX

a : ' | -] MWMMJ-M“_UMW B-24X || 1B AmicaWES - Combros

AmicaZL

Reabe LAN

Impostazion tecniche

Inifo

Impostazioni di rete “

Madificarg le mpostazioni contenuts in questa pagina par configurare I'accasso
del dspositve sulla propna rate LAN ed in inbanmsat,

Programmazion

ATTEMZIONE: Una programmaziang emata del dat potrabbe causare ka
disconnessione del dispasitivo dalla rete, Nella pagna SUCCeSEVa Sara
farmita |a precedura per rcallegarsi al dspositive.

Telecamere

Irarira |& Nuawe impostazion:

Dymamic DHS e =

MAC Addrass: B0 1E:CO:C0: 760
Fmie programimazions Host Nama AMICAWER

Abdita DHCP

Indirizzo 1P: 152 168.1.25

Porta HTTP: &0

Porta HTTPS: 443

Gateway: 152 168.1.1

Subnet Mask 255 266.266.0

DNS Primario: 192 168.1.1

DNS Secondario:  J000

Abilita controlle connessions ntarmst

Ingarira i paramatn per la programmazions locake & remota tramite
Programmatora Centrali Combiivay

E' consigliabile non modificare questi parametri se non strettamente
necassarks (nel caso in cul tall porte sono utilizzate da altrl dispositiv
prasenti sulla rata)

G":--'f)ll a2 mpjﬁﬂﬁ_lﬂlwmnunm o~-B + _3"5__" & ArrecaWEB - Combivos

Armicazz

PLLS

el L3
COMBINOX

Impostazioni tecniche

ProspramuvaEisni

Configura il dispositivo

Cambiare ks mpostazioni contenuts in questa pagina par modficars la
programmazons dalFamcaiweb,

Rate LAN

P Impostarione indirizro

Sa nacassang, cambiare iNdnzze impestande prima la centrale in test impsanto E
per evitare I'allarme mangmessicons
Telecamere

Impposta indirizzso: B v

Dynamic DS

Programmazione dei tasti del menu principale:

Fire programimaznions
abilita il tasto Scenari:
Abilita il tasto Luci:
Abilita Il tasto Comandi:
abilita il tasto Telecamers;
abilita il tasto Ambientiz

LU YA Y |

Programmazions del tipo di inserimanto:

Ahbilita Iinserimento resta:

Abllita linserimento forzate delle zone ritardabe: o
Associa il tasto inser. resta ad uno Scenario:

Scenario associalo: Sta uscends v

Configura i ritardi:

4 in 3

Amica iz
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Nel menu "Email", impostare
innanzitutto i parametri relativi alla
posta in uscita, in funzione della
connessione ADSL utilizzata,
quindicliccare sul tasto "Salva".

Successivamente selezionare uno
alla volta le righe delle email da
programmare nella tabella inferiore
cliccando sul relativo tasto
"Modifica”(vedi paragrafo "Email"
nella sezione "Utenti esperti”).

Dopo aver completato le
programmazioni, €& possibile
verificarle.

Cliccando sul tasto “Test” viene
simulato un messaggio di “Allarme
furto” a tutti gli indirizzi e-mail
programmati nella lista superiore.

- [E—=—

ﬂ i*-'-"' hitpy/ 1921681 25/ systenemncont O ~ 2% X | & AmicaEE - Combhvon

ol i~

AmicaL

‘

; COMBIVOX

PLUS ENLIOY LIFE, SAFELY.

Impostazioni tecniche

Programmazione indirizzi email

Madficare le impostazioni contenute in questa pagina par configurare g
indinzzi emal per Nirvio delle state del sistama

Configurarione indirizzo di posta elettronica:

Inzenre | dan relatw al'men dei messago nella tabella sottostanta in funicnsa
del geators telefonico & della conmessions mtarmat ublizeata.

Ml caso in cu la connessicne nternet preveds Fautentcazsions del server,
insarire username e password fomita dal gestore intermet, altrimenti lasciare
wuohi | dus campi

Salazicnare 'opmone "Abdita S5L° se il sereer di posta nohieds B cifratura (per
en, Gmall: n queshs 3o |3 porta SMTP O dafaulr & 465,

Programmang | paramatn per lnvio dela email:

Server di posta in
uscita (SMTIF);

mail com b i

Mumers di porta

25
del server SMTP:

Mome utente
{s& nacassarko):

Password
(&2 necassario):

iRcniciicombivoy it

| Abllits 5L

=5 [t

af‘i )| @ http/r19268.1.25/system/ermncont © ~ B 5 X |l & AmicaWEB - Combivox

£

d

ks

Configurazione indirizzi email:

Dopo aver inserito i parametri relativi all'indirizzo della propria posta elettronica della
tabella superiore, programmare gli indirizzi email e selezionare gli eventi di allarme nella
tabella sottostante.

Per far questo, premere sul tasto modifica in corrispondenza della riga da modificare.

N.B.: L'identificativo del mittente & rappresentato dal testo programmato nel campo Host
Name nella finestra di programmazione "Rete LAN".

Legenda: Allarme furto (F); Manomissioni / guasti / accecamenti (M); Anomalie (A);
Inserimenti / disinserimenti (I); Anomalia GSM (G); Scadenza SIM e credito
residua (S); Coercizione (C); Rapina (R); Comunicazione Recordia (V); Blocco
accesso non autorizzato per codice errato (B); Attivazione/Disattivazione
comandi (Q)

Inoltre per ogni indirizzo email & possibile programmare sia I'evento di allarme
(AL} che il ripristino (Rip.).

Programmazioni

Lnditizznenss 211.: |[FMAIGSCR V30| Modifica
Rip FMAIGSCRVBO
aip.s k% %k x x x| | Modifca |
Rips |xxxxxxxx x| [Modfca)
aips |xxxxxxxxx " [ Modica
aips |k xxxxxxxxx || Modiica |
Bty o X o x x| | Modifca |
Bip.y | K x x x  x | | Modiica |
Rip.s |xxxzxxxxxxx | I
Rip.s [%x X% K % X x 2 x | | Modiica |
Aip.s |%x %K ko x x  x | | Modifca |
Aip.s [%x XK ko x x 1 x | | Modifca |

Test invio:

Premere il tasto "Test" per eseguire una prova di invio email a
tutti gli indirizzi di posta elettronica programmati nella tabella

superiore.
]

Amica iz
PLUS
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Se abilitato il tasto telecamere nel
menu principale, selezionare |l
menu “Telecamere” e configurare i
parametri delle telecamere e i tipi di
telecamere (vedi paragrafo
"Telecamere" nella sezione "Utenti
esperti”), oppure I'indirizzo IP della
Recordia.

Nel menu "Dynamic DNS",
(indispensabile per raggiungere il
sistema via internet se non si
dispone di un indirizzo IP statico)
impostare i parametri relativi ai dati
della sottoscrizione al servizio
DDNS (vedi paragrafo "Dynamic
DNS" nella sezione "Utenti
esperti”).

G : | & hixpy/192.168.1 25/ spstemy/cameont £ ~ 2 X |J 12 AmicaWEs - Combreos M ] A

Amica COMBINOX

Impastazioni tecniche -

PLUS

|
B

Configura le Telecamere
Madificare ls mpostazioni comanti per accadare al sstema video collegato.

_— ATTENZIONE: abilitare preventivamenta il tasto Telecamere dal menu
ProgracmaTion "ProgrammazioniT,
Seleziona il sistema video collagato al dispositiva:

Telcamere
Collegamento & Viaualizzazions dielts dells lalscamens *

Drynamic DHS
Programmazions delle telecameara TP:

P PrO=r ST

Tipi di telecamere:

Programmare | parametsi delle telecamere IP:

Mo (1) CAMER#, 1

Indirizzo IP (1) 152 168,43 230

Porta [1): 1230

Tipa (1} Combivox IPCAM LANAVLAN *
Usarnamae [ 1): admin

Password (1)

Mome (2] CAMERA, 2

IndlFizze 1P (2): 0000

Mt WA A5
4 i 3

w
GQI £ hep/192.1681 35/pstemdyndnss O+ 25 X || @ amicawits - Combrnn > | Ak

COMBIVOX

ALY L, SAFELY,

AmicaszE

PLLE

Impostarioni tecniche

Enfa

Dynamic DNS

Rata LAM La configuraziome corrente non & valida,

Programmazicni

Tekcamars

1l gare@o "Tyniamic DNS® permatte Fassociazione di un ndnzzo mrsmonecs
al'ndwizza [P stabes o dnaveo, ubihzzands dvers setemi DONS.

Per indinzzi [P dinamici questa programmazione & indispensabde. Programmando
opportunamente il reindirizzamento di porte nel router, guesta carattenstica
parmatte I'accesso all'amicaWeE dal'sstemo.

Cynamic DS In=erisci la configurazions coretta nei campi sotbostanti, dopa aver
preventivamente sottoscritto una utenza a www_dyndns.org o ad altro

Strumsznb SEMAITI

DONS Service: DynDNS fwww dyndng com) L
User Name:
Password:
Host:
| Saha

Cembivax 571, Urniparmsnals & - ArecaWab

Amica iz

’
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Nel menu "Strumenti” e possibile:

-scaricare e ripristinare [lintera
programmazione;

- riavviare il dispositivo

-ripristinare il sistema ai valori di
fabbrica

(vedi paragrafo "Strumenti” nella

sezione "Utenti esperti")

Selezionando il tasto "Fine
programmazione" si ritorna al
menu principale e si puo utilizzare il
sistema in modalita LAN o WLAN
locale.

:

Telecamenn

[

5.3 COLLEGAMENTOALLALINEAADSL
In questo manuale si fara riferimento al router Zyxel indicato nelle figure successive.

Peril funzionamento via Internet, € necessario disporre diunalinea ADSL da collegare al router:
inserire il cavo ADSL nella presa DSL PORT.

[F=SEEE—)

= Pdp:-'-l?liﬁ-!lﬁ-‘_rpsllnwntmnf\-g D - '_3' i-ll B Arvuc#WEB - C ol |

COMBINOX
Impostacieni tecniche
Strumenti di sistema
Da quests pagina & posshile navviare il siEtema & rpristinare la

proQramimazZions.

ATTENZTONE: 5a wiena esaguito | nprsting dalla programenamons i
dispasitivg weima navviate & hindinzze 1P

- 3ara riportate al valore dedla programmazione cancata, nel case in cui
viene eseguito i "Ripristing programmazione®;

- gara qualle di fabbrica, nal caso di "Raset dai paramatn di
programmazions”; 192.168.1.25.

Mella paging successrda 2ard Tarmita |a procedura per n-:ollega-rs: al
dispasitivo.

Salva programmazione;
Cheecare sul tasto "Salva® per salvare lntara programmazions ded dispositiva

su file
Verra generato un file denominato “amicaweb. bin®

Scanca

Ripristino programmazione:

Chzcare sul tasto "Selagiona fle™ per salepanare il Me dela programmaiiomns
dia rpristinare nel dispositive. quindi cliccare sul tasto "Ripristina” e attendere
la fine dalf oparazicons.

ON/OFF WPS POWER RESET

WLAN
BUTTON

ETHERNET
PORT 1-4

FIG. 6

Aquesto punto, con il router alimentato, il LED DSL lampeggia varie volte per alcuni minuti fino a quando
siaccende il LED INTERNET fisso: in tal caso e disponibile la connessione Internet (vedi FIG. 7).

POWER
LED

ETHERNET WPS/WLAN DSL INTERMET

LED 1-3

FIG. 7

LED LED LED

Vedere I'appendice nella sezione "Utenti esperti” per configurare il provider e le porte di accesso sul

router.

Se il router é configurato correttamente e connesso in internet, collegando I'apparecchio sulla rete
sara gia possibile accedervi via Internet (in caso di utilizzo IP dinamico, verificare che sia stato
sottoscritto I'abbonamento "gratuito” e che siano stati inseriti i relativi dati nella sezione "Dynamic

DNS").

Amica iz

’
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| parametri di default programmati all'interno di questo dispositivo sono i seguenti:
INDIRIZZO IP:192.168.1.25

PORTAHTTP: 80

PORTAHTTPS: 443

DHCP: DISABILITATO

GATEWAY: 192.168.1.1

SUBNET MASK: 255.255.255.0

DNS Primario: 192.168.1.1

DNS Secondario: VUOTO

IMPORTANTE: Tenere presente che l'indirizzo dellAmicaWEB (192.168.1.25), per evitare conflitti, non
dovra essere stato configurato su altri dispositivi collegati sulla rete LAN.

6.1 COLLEGAMENTODELPCALROUTER
Collegare direttamente il PC e il dispositivo AmicaWEB al router:

(
Difabbrical'indirizzo IP del’ AmicaWEB é Q\(S AMICAWEB
192.168.1.25; o
e si presuppone che I'indirizzo del router sia
192.168.1.1; &-Q —
ROUTER

-
o
[¢]

ADSL WLAN

Nel caso in cui il PC non si colleghi al dispositivo
AmicaWEB, verificare la configurazione della

(2
. =
connessione allarete locale del PC.
Per configurare lindirizzo di rete sul PC e Amj

necessario effettuare le seguenti operazioni:

FIG. 8

a) caso di sistema operativo Windows XP
- accedere da "Risorse di rete” a "Visualizza connessioni di |- ———
rete"; T

Generale | Aukenticazione | Avanzabe

= ri . .
el Connessione alla rete locale Conipit ramile:

. [LAN) B InislR) PRO/MODVE Network Corne

I L Connessao,, con Firewall

La cornessione ullizza | componenli seguenli

- accedere a"Proprieta” di "Connessione allarete locale"; kI 4
Pratocolo Intamet [TCPAP) -
- selezionare, dalla finestra "Generale", ¢ »
"Protocollo Internet TCP/IP" e cliccare su [ mtale |
"Proprieta”;

TCPAIP. Protocolo prededinibo per le WaM che peemette la
comuricazions ira drerse reti nterconnesse.

Maghia unicona sulaea d nolifica guanda cormesso
Hgtifica in caso & connettvicl limitata o azsanke

ok || Avils |
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1 " HH H H H%H " H H o beta roloo FFi o 1 1 1
- cliccare su "Utilizza il seguente indirizzo IP" e impostare i |k e dlid

seguenti parametri:

Indirizzo IP:192.168.1.n (da2a254:
I’indirizzo 25 perche riservato

non utilizzare
all'’AmicaWEB) ;
Subnet mask: 255.255.255.0
Gateway: 192.168.1.1

Server DNS Preferito: 192.168.1.1

IMPORTANTE: In alternativa a quanto sopra, cliccare su
"Ottieni automaticamente un indirizzo IP" e su "Ottieni
indirizzo server DNS automaticamente".

Generals

E possibile oitenans Farsegnazions aulomatica dells impostazioni P e a
Tty supports tabe carathenisiica. In caed Contiang, S0 PEcEsENo
tichiedenz all amministiatone di iete e impostazioni IF comethe

(") Dtieni sutomsticamerts un irdizzo IP
{=) Utikzza il seguents: indiizzo IE:

19 1. 2
=T

Indinzza IP
Subnat mask:

G sbewwray pradefinito

=) Ltiizza i seguenti indiizz servr DNS:
Satver DIMS preleri
Server NS alemativo:

| Avangahe

- cliccare "OK" per confermare le modifiche. [ or | [ Awaa ]
b) caso di sistema operativo Windows Seven e Windows 8
- accedere da"Rete" a "Centro connessioni di rete e condivisione";
cliccare sullink Connessione allarete locale (LAN)
% Rete 11 Tipo acci&v.-.:u: Interng -
'h Bt sl Connessioniz=™ Il Connessione alla rete locale
P (LAN)
cliccare sul tasto “Proprieta
selezionare “Protocollo Internet versione 4 (TCP/IPv4)" e cliccare su "Proprieta”;
impostare gli stessi parametri indicati sopra al punto (a).
1 Stato di Connessione alla rete locale (LAN) &J U Proprietd - Connessione alla rete locale (LAN) [ﬂﬂ EFOF:EU'FTWHD|MMHMJI:TEW] | ? "-H
Generale Rete e
Conretttramite: Pl G i Craavace 1 cam Cirads, mudocaamte

Connessione
Connettivita IPv4: Internet

Connettivita IPv6: MNessun accesso a Internet

Stato supporto: Abilitato
Durata: 06:52:50
Velodta: 100.0 Mbps
Dettagli...
Attivita
Inviati Lg Ricevuti
T

Byte: 61.016.055 2.367.255.054

[ % Proprieta ” %) Disabilita ][ Esegui diagnosi ]

'-'-." Connessione di rete Gigabit Intel(R) 82567V-2

La connessione utilizza gli elemerti seguenti:

richisdiere sl amrsnsraione d refe ke mpostasion [P oemethe,

Di%eni automabcasente un indrzeg B
& Litkrs i seguente ndenm P

gCondi\risione file & stampanti per reti Microsoft
-2 Protocollo Intemet versione & (TCP/IPvE)

B Protocollo Intemet versione 4 (TCP/IPvd)

<

- Driver di 10 del manpina di individuazione topoloaia liv. ™
| »r

[redirirzn P2 B2.¥E. 1.5
-
LN Sybret e 255 . 155 . 255 . 0
4
b Gateway predefriz: wI.wm8. 1 .1

Installa... Disinstalla

Descrizione

TCP/IP. Protocollo predefinito per le WAN che pemmette la
comunicazione tra diverse reti interconnesse

& Ltz | seguent indeizal server DS

Server ONG preferite: w8, 1 .1

Server DN alternative:

Carryakia speatasen al i

Una volta configurata la rete, per connettersi alla pagina di accesso, aprire il browser inserire nella
barra degliindirizziil seguente indirizzo:

oppure:

http://192.168.1.25

https://192.168.1.25

Amica iz
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6.2 PROGRAMMAZIONE DEL DISPOSITIVO AMICAWEB

Qﬂ B hipUA1SLIBE] Hinptemdindecht O« 2+ X || B AricaWEE - Combiven

In questa paragrafo saranno descritte in '
modo piu dettagliato le pagine di AmicaZL COMBIVOX

PLUS

configurazione dei parametri di — R
funzionamento dell’AmicaWEB, accessibili EE stato del sistema v
dal menu laterale della finestra di stato: E Centrale:
JR—
Bl At Jul © 2014 DE:d8:29
m Flrmwane ver.; L.
m Hardwars ver.: 1.0
Walh Servar var.: 1.0 (507 2014
Fine progrmmanone
Conligurasions LAN
MAC Address: 0oz iEOhIR: TTEA
Host Ranmse; AMICAWER

Imliricrn DP: 192.166.1.25

Wewifica accessn | nternet
Irdirizes W pubiblico: Controlls SCCasss Mamat ren abiitan,

6.2.1 RETE LAN
Info

Per impostare la rete LAN sul dispositivo € necessario eseguire le seguenti

operazioni:

a) entrare nella finestra di programmazione (vedi "Programmazione del
dispositivo") e cliccare su "Rete LAN" dal menu laterale:

Rate LAN

Programmazion

b) Indicare I'Hostname (nome che identifica il dispositivo sulla rete), lasciare Dynamic DNS
disabilitato il DHCP e impostare l'indirizzo IP e le porte di connessione Srumenti
locale (il numero di porta HTTP e HTTPS devono essere un valore
compresotra80 e 65535).

N.B.: & possibile disabilitare la porta HTTP o HTTPS, impostando il humero corrispondente a 0.

Programmando entrambe con un valore diverso da 0, si ha la possibilita di scegliere a piacimentolil
protocollo da utilizzare. Non € possibile impostare entrambi i valoria 0.

Fine PO AT SR

ATTENZIONE: Se vengono modificati questi parametri, bisogna riprogrammare il "Port
forwarding" sul router per I'accesso dainternet.

MAC Address: 00:1E:C0:C9:77:EA
Host Name: AMICAWEE
Abilita DHCP
Indirizzo IP: 192.168.1.220
Porta HTTP: 80
Porta HTTPS: 443
Jmlc‘a:w@' Manuale di installazione e programmazione 15



c)

d)

per la gestione via Internet € necessario anche impostare il "Gateway predefinito”, il "DNS
predefinito” e il "DNS alternativo" relativi al contratto ADSL del cliente:

Gateway: 19216811
Subnet Mask: 256.255.255.0

. DNS Primario: 19216811
'  DNS Secondario: 0.00n
Abilita controllo connessione internet

per verificare se il dispositivo & connesso in internet abilitare il controllo indicato nella figura di sopra:
I'informazione di accesso verra indicata nella finestra “Info”.

i seguenti parametri relativi alla comunicazione con il Programmatore Centrali Combivox, é
consigliabile NON MODIFICARE se non strettamente necessario (per esempio se tali porte sono

utilizzate da altri dispositivi presenti sullarete LAN):

Porta TCP: RO0O0

Porta UDP (in): 5200 :
Porta UDP (out): 5201

| parametri relativi alla comunicazione con il Server di ricezione segnalazioni Combivox non devono
al momento essere programmati perché non ancora disponibili.

f) Cliccare sul tasto "Salva" per o . _ [y ==
salvare la nuova configurazione e St o~ i
e riavviare il sistema, quindi COMBIVOX
- - - ENLOY LIFE, SAFELTY. H
ricollegarsi con il browser al csontecncne I |
nuovo |nd|r|z'zo appe_na Riavvio in corso...
programmato Cllccare SUI “nk La medifica ded paramstni & stata completa @ il
presente sulla pagina web e dat & prograsmarions geds cantrate |
aperta dopo il Sa|vataggi0 dei L'indirizzo 1P del dispositive & hitp:/ / AMICAWER
dati e indicato nella flgura a Istruzioni per la riconnessione al dispositivo
flanCO 1. E" stato cambiato I'Host Hame, Findirizzo IP oppure la porta?
E' necessanc cancellare i wacchio indineza [P nella cache del browsar,
quingdi msenre i muove ndrzzoe P programmate nella bama degh ndnizzi
oppure chocare sul link indicato sopra,
Impossibile collegarsi al dispositivo?
Cobagare il PC alfarscaWER con i cave LAMN, quind aprire il
programmatore delle centrall Combrvox per riprogrammars n moda
opportunc il collegamento sulla rete LAN dal dispositivo.
pqmlcinw@ Manuale di installazione e programmazione 16



6.2.2 PROGRAMMAZIONI

Cliccare sul tasto "Programmazioni” per accedere alla finestra di programmazione

dei parametri di funzionamento dell’ AmicaWEB.

1) Nella sezione "Imposta indirizzo", selezionare un indirizzo di tastierada l a7 da
associare al dispositivo e non utilizzato. Di default I'indirizzo programmato é il "6":
modificare il valore solo se strettamente necessario e prima di far questo [REEELEE
impostare la centrale in test impianto. Una volta salvata la programmazione [GIeUmt
(tasto "Salva" in fondo a questa pagina) sulla tastiera della centrale entrare in
programmazione e rifare la ricerca dei moduli per apprendere il nuovo
indirizzo.

L Programmazioni

Strumenhb

Fine programmaziona

Imposta indirizzo: ] |E|

2) Nella sezione "Programmazione dei tasti del menu principale” selezionare quali tasti devono
essere visualizzati nella finestra del menu principale dellAmicaWEB. Le funzioni dei tasti non
selezionati saranno disabilitate.

Abilita il tasto Scenari: J
Abilita il tasto Luci:

Abilita il tasto Comandi:

Abilita il tasto Telecamere:

Abilita il tasto Ambienti: v

3) Nella sezione "Programmazione del tipo di inserimento" & possibile:
- abilitare/disabilitare I'inserimento resta. Nel caso in cui questo tipo di inserimento € disabilitato, non
compare il tasto "Inserimento resta" nella pagina "Antifurto”
- abilitare/disabilitare I'inserimento forzato delle zone ritardate aperte;
- abilitare/disabilitare e quindi selezionare uno degli scenari di inserimento eventualmente
programmati al tasto di inserimento resta (se auesta auesta funzione e abilitata.

Abilita l'inserimento resta:
Abilita l'inserimento forzato delle zone ritardate: 7]
Associa il tasto inser. resta ad uno Scenario:

Scenario associato: Apertura Box

bY

4) Nella sezione "Configurazione ritardi" € possibile impostare la finestra che deve apparire sul
browser in caso di ritardo ingresso o uscita. dal menu a scorrimento € possibile selezionare la
"Tastiera" oppure la "Finestra scenari".

In caso di ritardo uscita appare: Tastiera |E|

In caso di ritardo ingresso appare: Tastiers

5) Nella sezione "Impostazioni varie" e possibile:
- abilitare/disabilitare la richiesta del codice utente o master ogni volta che dal browser si accede
alllAmicaWEB;
ATTENZIONE: disabilitare questa funzione significa poter accedere al sistema senza dover inserire
una password valida.
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abilitare/disabilitare la richiesta del codice utente o master ogni volta che si accede alla finestra di
gestione dei comandi;

abilitare/disabilitare la richiesta del codice utente o master ogni volta che si accede alla finestra di
gestione dei comandiluce;

abilitare/disabilitare la richiesta del codice utente o master ogni volta che si accede alla finestra del
programmatore orario;

selezionare un colore di sfondo per le pagine dell’AmicaWEB: il colore di default &€ il "Nero™;
selezionare la lingua per le pagine dellAmicaWERB tra Italiano (default) ed Inglese;

Richiedi il codice prima di accedere al sistema: ot
Richiedi il codice prima di eseguire i Comandi:
Richiedi il codice prima di eseguire i comandi Luci:

Richiedi il codice prima di eseguire Progr.Orario:

Seleziona un tema: Mero ¥

Seleziona la lingua: ltaliano v

- Selezionare I'uscita della centrale utilizzata dall’Amicaweb per pilotare I'alimentazione del router, in
modo tale da poterlo accendere e spegnere quando quest’ultimo si disconnette da internet: di
default nessuna uscita e associata .

N.B.: Per programmare questo parametro, abilitare il controllo connessione internet nella
scheda"Rete LAN".

Selezionare un'uscita filare programmata come telecomando
. oppure selezionare un attuatore per eseguire l'operazione di
. spegnimento e riaccensione del router.

Seleziona il comando Ctrl Alice -

L'accensione del router avverra' con [l'attivazione dell'uscita filare o dell’attuatore.
In assenza di connessione ADSL, per riavviare il router, il comando verra' disattivato in automatico
per un tempo pari a 10 sec. Nel caso in cui si utilizzi un attuatore, collegare direttamente
'alimentatore 12V del router alla spina dell’attuatore.

ESEMPIO DI COLLEGAMENTO USCITAFILARE O.C.

Programmare l'uscita filare (per esempio l'uscita OC 2 della centrale) come telecomando con stato
ariposo su “Attivata” e collegare il rele all'alimentatore a 12V del router come indicato in figura:

In condizioni normali I'uscita €& attiva e il rele diseccitato. Per riavviare il Router, in assenza di
connessione Internet, ’Amicaweb disattiva I'uscita per 10 secondi togliendo I'alimentazione a 12V.

——0C OUTPUTS ——
N UL U2 U3 U412V
ALIMENTATORE
220V~ ROUTER I I
F ADSL (RN IR N %)
- +12V Pt
RELE’ 12V
) '@mm@' 1 SCAMBIO
ROUTER o
ADSL NC=/ NA |
+12V
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- Nel caso in cui 'AmicaWEB e connessa a internet, € possibile sincronizzare I'orologio della
centrale con un server di riferimento orario Internet (in questo caso: europe.pool.ntp.org). Per far
guesto e necessario:

1) abilitare la sincronizzazione con il server di riferimento;

2) selezionare il fuso orario della propria area geografica (nel caso dell'ltalia € GMT +1:00);

3) nel caso in cui nella centrale e stata abilitata I'ora legale e I'ora solare, € importante utilizzare
I'oralegale/solare anche nell’AmicaWERB,;

Ora Internet:

E' possibile sincronizzare I'orologio della centrale con un server
di riferimento orario Internet. L'orologio della centrale verra
aggiornato in base all'orologio del server di riferimento orario
in modo da garantire estrema precisione nell'indicazione
dell'ora. Per sincronizzare |'orologio, il cui aggiornamento viene
eseguito almeno una volta al giorno, & necessario collegare
I'AmicaWEB su Internet.

Abilita sincronizzazione con il server di riferimento:
v
europe.pool.ntp.org

Impostare il fuso orario:

(GMT +1:00) Amsterdam, Berlino, Berna, Roma, Stoccolma, ViemE

Utilizzare I'ora legale/solare: v

Ultima sincronizzazione dell'orologio completata il giormo:

17/04/12 - 14:21:49.

Se la funzione di sincronizzazione ¢ abilitata, I'orologio della centrale verra aggiornato almeno una
volta al giorno in modo da garantire estrema precisione nell'indicazione dell'ora.

Inoltre viene indicata la data e I'ora dell’'ultima sincronizzazione con il server di riferimento: se la
connessione internet non e disponibile, al posto della data e I'ora verra visualizzata la dicitura
"N/D".

Cliccare sul tasto "Aggiorna" per eseguire manualmente la sincronizzazione dell’ora.

NB: eseguire la sincronizzazione manuale solo dopo aver salvato i parametri dell’Ora
Internet, cliccando sul tasto "Salva".

Cliccare sul tasto "Salva" per confermare le modifiche e riavviare il dispositivo.
Se é stato modificato l'indirizzo della tastiera e il dispositivo € connesso alla centrale, uscire dalla
programmazione PC datastiera e attendere il caricamento dei dati in corso.
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6.2.3 EMAIL

Cliccare sul tasto "Email" per accedere nella finestra di programmazione dei
parametrirelativi all'invio delle email di stato e di allarme del sistema antifurto.

La prima operazione da eseguire € impostare i dati relativi all'invio dei messaggi, in
funzione della connessione ADSL utilizzata.

Nel caso in cui la connessione internet prevede l'autenticazione del server, inserire
username e password fornita dal gestore internet, altrimenti lasciare vuoti i due |k —.
campi. Selezionare I'opzione "Abilita SSL" se il server di posta richiede la cifratura |REEEEELS
(per es. Gmail): in questo caso la porta SMTP di default & 465. Strumenti

Info

Rete LAN

PFrogrammazicn

Firve Progr Amma Zone

Programmare | parametn per Finvio dela email

Server di posta in

oL S
uscita [SMTIP): —

Humera di porta
del server SMTP:

Nome utente
(5 necessario):

Password
{se necessario):
Abilita 55L

Salva

‘ Indirizrn ol I;,__.: Rt
Dopo aver inserito i parametri relativi all'indirizzo della propria |; : ek
posta elettronica della tabella superiore, programmare gli | |
indirizzi email e selezionare gli eventi di allarme nella tabella | [ R
successiva (vedifigura a fianco). | Je: | —
Premere sul tasto "Modifica" in corrispondenza della riga da | | | —
modificare, per visualizzare la finestra di programmazione | | ZERINKIE) A=
della email e inserire: | | | o |
- lindirizzo email dei destinatari: indicare uno o pit indirizzi iy lrdournsenvav o
email separati dalla virgola, fino ad un massimo di 100 AN AL Wil
caratter; e
- selezionare gli eventi di allarme e diripristino che sidesidera = g e | SRS
inviare per email. o e————
ded dastinatart
N.B.: L'identificativo del mittente e rappresentato dal testo — o
programmato nel campo "Host Name™ nella finestra di s A B-
programmazione "Rete LAN".. TMNSN e =1 2
et e o s st 2 | =
Cliccare sul tasto "Salva" per confermare le modifiche e i s | =
tornare nella finestra iniziale; premere "Annulla" per pemserarp s B -
annullare le modifiche. e Ala

Premere il tasto "Test" per eseguire una  Testinvie:
prova di invio email a tutti gli indirizzi di posta

i H Premere il tasto "Test" per eseguire una prova di invio email a
elettronica programmati nella tabella et e prbrsscrmintminlLisiiokefost

superiore. superiore,
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6.2.4 TELECAMERE

Cliccare sul tasto "Telecamere” per accedere nella finestra di programmazione dei
parametrirelativi al dispositivo RECORDIA o alle telecamere IP installate sulla LAN .
Se sono presenti le telecamere nel sistema (solo del tipo IP), abilitare
preventivamente il tasto telecamere dal menu "Programmazioni".

Selezionare innanzitutto quale sistema video e collegato al dispositivo AmicaWEB,

quindiimpostare i relativi parametri.

Nel caso in cui si seleziona NVR
"COMBIVOX RECORDIA", impostare
l'indirizzo IP e la porta di collegamento
programmati sulla Recordia.

NB: é possibile abilitare la notifica email per
avaria/ripristino della connessione di rete
tra i due dispositivi; fare riferimento al menu
Email (paragrafo 6.2.3) per la
programmazione dei parametri relativi
all'invio del messaggio di posta elettronica.

Nel caso in cui e impostata la

visualizzazione diretta delle telecamere IP,

indicare per ogni telecamera:

1) ilnome che dovra essere visualizzato;

2) l'indirizzo e la porta programmate nella
telecamera lP;

3) la username e
telecamera.

4) il tipo di telecamera tra quelli disponibili
dal menu a scorrimento:

la password della

N.B.: € possibile aggiungere e
modificare altri tipi di Telecamere IP e
VideoServer IP. Nella sezione Tipi di
telecamere, cliccare sul tasto
"Programma":si accede alla
programmazione della stringa di
connessione al flusso video o al
fotogramma della periferica IP.
Seguire le istruzioni che trovate in
questa finestra.

Info

Rete LAN

Programmazioni
Email

Telecamere
Dynamic DNS
Strumenb

Finve Progr Amma Ceone

Configura le Telecamere
Modificare le impostazioni correnti per accedere al sistema video collegato.

ATTENZIOMNE: abilitare preventivamente il tasto Telecamere dal menu
"Programmazioni”.

seleziona il sistema video collegato al dispositivo:

Collegamento a: NVR "COMBIVOY RECORDIA ¥

0.0.0.0

Indirizzo IP:

Porta: B0BO

Sala

Configura le Telecamere

Modificare le impostazioni correnti per accedere al sistema wvideo collegato.

ATTENZIONE: abilitare preventivamente il tasto Telecamere dal menu
"Programmazioni”.

seleziona il sistema video collegato al dispositivo:

Collegamento a: Visualizzazione diretta delle telecameare v

| Programmare i parametri delle telecamere [P:

Nome (1): CAMERA 1

Indirizzo IP (1): 192 168.43.230
Porta (1): 1230
Tipo (1)

Username (1):

Combavox IPCAM LANANLAN
admin

Password (1):

Amica

»
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6.2.5 DYNAMIC DNS

Cliccare sul tasto "Dynamic DNS" per accedere nella finestra di impostazione
delle credenziali di accesso al servizio di DNS dinamico.

Prima di eseguire questa programmazione, &€ necessario sottoscrivere una utenza
collegandosi al sito:

http://www.dyndns.org

Connettersi al sito indicato nel link superiore ed eseguire una nuova registrazione.
Verra creato un profilo in cui vengono definiti:

1)
2)

3)

unausername e una password di accesso e di gestione del servizio;

un HostName che individua la connessione ADSL del cliente che verra
utilizzata come indirizzo da impostare nel browser del PC o del dispositivo
mobile (nell'esempio seguente e stato creato I'Host: amicaweb.ath.cx);

un indirizzo e-mail del cliente per la ricezione dello stato di funzionamento del
servizio.

[I'l':_l
Rete LAN

Frogrammazion

Dymamic DNS

Strument

Fine ProgramimaLionea

Una volta completata I'operazione di registrazione, inserire "Username”, "Password" e "Host Name" in
guesta pagina e cliccare sul tasto "Salva".

G & httpe//192.068.1.25/systern/dynadinst O ~ 2 = X | & AmicaWEE - Combivex |

PLUS ENOY LIFE, SAFELY,

Info Dynamic DNS

Rete LAN La nuova configurazione & stata salvata.

Aggiornamento in corso del client Dynamic DNS.

allindirizzo 1P statico o dinamico, utiizzando diversi sistemi DDNS,

TG
Hg

parmette l'accesso allAmicaWER dall'estarno.,

Insensci la configurazione corretta nel campi sottostant, dopo aver
preventivamente sottoscritto una utenza a www.dyndns.org o ad altro
SErvizio:

| DONS Service: DynDNS (wew dyndns com) s
| Usear Name: amicaweb
Password: Fr——
Host: amicaweb dyndns org
Saha
Combmnax S.r.l. Unipersanale & - AmicaWeb

ArmicalZz COMBINOX

Dynamic DNS Impostarioni tecniche

Il sarvizio "Dynamic DNS® permeatte 'associaziona di un indinzze miemonico

Per indinzzi IP dinamici questa programmazione & indispensabile. Programmando
oppertunamente Il reindinzzamento di porte nel router, guesta carattensbica

Se I'AmicaWeb é connessa in internet, dopo pochi minuti € possibile collegarsi da remoto sul dispositivo
utilizzando questo Hostname.
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6.2.6 STRUMENTI a-.:-yl-ﬂ Rtpu 12108 FSgstenintandig O = B b | ——— _'_. I_I IE:E,.:-'? = J
Cliccare sul tasto "Strumenti" per accedere '
alla finestra di manutenzione del ﬂmfc'a_ﬁ,‘ COMBIVOX

dispositivo.

Strune i Imipenstaciond tecndche

Strumenti di sistema

[ quests pagns & possibie riseviare | sistems & rpristinere |2

1 " H " pregrammanone,
1. Cliccare sul tasto "Scarica" per salvare

ETE
i il
I'intera programmazione del dispositivo m sgeisegeridiagbalsibioned Ll

= warh riportato &l walors dels programmeasions cancata, nel cass n cui

I = I (R I:II::-!lumt;liimisi":dw:g:;ﬂ:{uﬁ.éul arsmatn o

su file. Verra generato un file e e e
- n . - n . AIA BLCCERHYVA Rarn nits oo a re L]

denominato "amicaweb.bin" sul proprio p— dupnitr, B
computer che potra essere ripristinato in bl ialal]  52!v2 programmazione:

) ) ) . Cliccars sul tagts “Sabva™ per aaheprs linters programmagions del dspeaitive
quaISIaSI momento Su un dlSpOSlthO :-:cll-l.:hmml.qla un e dersmnats "amicsveb, Bin®,

AmlC&WEB PLUS. Staa

Hiprsting programmariane:

Clizcarn sul tasto “Sebeziona flle” per sekezicnare il ke dela programmazione
da rpristinare nel dispositive, quind cliccare sul tasto Fpnstina® e atterdere
ks fine dellf operaziore.

Seagl He | Measun R sslazionas Firitirt

REavwic ded dispositiva:

Cliccare sul tasto "Rlawvvika™ per navviare il software sul dispositieo.
Se | dispositivo & collegato alls centrale, attenders | caricamento dei dab o
programmazione.

Ruran

Raset dei g i di

Lkl

Cliccare sul tasto "Reset™ per riportare | parametni di programmazione relstivi
alla configurazione Lan, alindrizzo dela tastiera (default 6], ala gestione dei
meru e alle telecamers ai valon di fabbrica,

Se | dispositivo & collegato alls centrale, per evitare 'allarme manomissione
tastiers, si consigha of impostare ks centrale in test impianto

Raagsit

@ e AR Yirtemmbactls 2« 8 5 5 || @ AmicaWES - Combien I-J

i Ll H H 1] — .-Er“

2. Cliccare sul tasto "Seleziona file" per 7
selezionare il file della programmazione
da ripristinare nel dispositivo, quindi

cliccare sul tasto "Ripristina” e

AMIcaZE COMBIVO)

PLATY LR BRI
Hianrin Tnpenstarioni tecnichs

Inda Riavvio in corso...

attendere. Al termine dell'operazione, il T N el paramatt & sbntn complotain e | ——
. . . 2 il despositive Aavviato.

sistema visualizza la schermata Programmazon

H H . . Y ibile collegarsi o dis (

visualizzata nella figura a fianco e verra D (ot e Ty

Ezsgurs nucreamenbe d nave dell smicawsb pramends d facte pressngs sul
dupositie [wad marwale).

riavviato con la nuova configurazione:
. . . . . ymamic DS e il problema persiste, Aportars | parametn & programmations: & valon di
per rICO”egaI’SI al SIStema, |nser| re labbwics, dbgabnido il raesl hardware dal degsanivg [vid mamala).

I'indirizzo IP corretto pari a quello che
era stato salvato nella programmazione

ripristinata .

Correvim 500 Uspersorale B Sneuach

@ e ARERL B temimbacths 5« 8 5 5 || @ AmicaWES - Comben I.J

Amicagy COMBIND)

Hisanrsn Tmpsistarioni tecnichs

s Riavvio in corso...

— [

3. Cliccare sul tasto "Riavvia" per riavviare
il software sul dispositivo. Se |l

hY

dispositivo €& collegato alla centrale,

attendere il caricamento dei dati di e 1l depssitive & stats davwiato. Attanders §
) Carhcamento dal dati di programmazions della
programmazione. e cansraie

Limdirizzo 1P del dispositiva #: hieps/  AMIcawen

TakeCaimesra

Lree s Impassibile collsgarsi al dispositive?

Sl Ripprtare | parametn o programmazone s vakon o fabbnca, assguendn il resst
Fusrdhware del dispomtro (ved maraks),

Correvim 500 Uspersorale B Sneuach
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NOTA: é possibile riavviare il dispositivo in modo hardware senza scollegare I'alimentazione o entrare in
guesta schermata. Adispositivo in funzione, tenere premuto il tasto direset fino a quando il led di
stato si accende diluce fissa (vedi FIG. 8 pag. 24). A questo punto rilasciare il tasto per riavviare

I’Amicaweb.
. " " . . T | 5 ]
2. Cliccare sultasto "Reset" per riportare ai O [& nnmamozssenienn) £ - B 6 % || 8 amicowes-comovoe gl
valori di fabbrica i parametri di
_ S Amicazz COMBINOX
programmazione relativi alla
configurazione LAN, all'indirizzo della g ks,
tastiera (default 6), alla gestione dei § rorat e parmer & st congletato s | Neceuea rspost
menu e a”e telecamere Se || dlSpOSItIVO ...................................................................................
. . _ Istruzioni per la dconnessione al dispositivo
e CO”ega‘tO a'”a' Centrale’ per eVItare Iraring Firclinizzo 1P praprogrammato sul'AmicaWes [hitp:ff 102, 168,125
' . . . . nala barra dn:;i indirizai dal browsar @ verifcara ch appa.na la sn.'l.'mm.al:.a dn-
l'allarme manomissione tastiera, si Faanments ol codics mastertantS.
consiglia di impostare la centrale in test B

. . Fiftia ol amimacesres:
im planto. Impossibile collegarsi al dispositivo?

1. Nl dispositive & stato collagate a un routes?
La configurazions: dal router ron pamatta il colagaments dal PC
alindirizzo praimpostato sul dispositho.
Utikizzara | "Programmatons dals centrall Combivos® per rprogramman in
medo opporiun | colkgamanto sulla rata LAN dal dspositivo.

. 0l despositive & stato collegate a uwno switch o direttamenta sul PC
o LN Cave LAN crossover.
Impostara cpportunaments Mirdinzzo 1P sul PC dal tips:
"192.160. 1.X" dova X un quaksiasi numero tra 1 e 55 non utilizzar
I'inadiFizze 25 perchd fsarvate all'AmicaWEB.
Aprira il browssr & fiprevara il colagaments.

6.3RESET HARDWARE DEL DISPOSITIVO AMICAWEB

E' possibile riportare ai valori di fabbrica i parametri di programmazione relativi alla configurazione LAN,

all'indirizzo della tastiera (default 6), alla gestione dei menu e alle telecamere, agendo direttamente sul

tasto direset presente sulla scheda del dispositivo (vedi FIG. 8) .

Per effettuare il reset dei parametri eseguire le seguenti operazioni:

1) togliere I'alimentazione al dispositivo AmicaWEB (spegnere la centrale);

2) alimentare il dispositivo tenendo premuto il tasto di reset per almeno 4 secondi: durante questo tempo
illed di stato risulta spento;

3) terminato il reset, il led di stato lampeggera (1 lampeggio al secondo): attendere almeno 5 lampeggi
erilasciare il tasto. Aquesto punto I’AmicaWEB si riavvia con i parametri di default.

LED DI STATO

M €——_ 1ASTO DI RESET

FIG. 8

NOTA: Se il dispositivo € collegato alla centrale, per evitare I'allarme manomissione tastiera,
si consiglia di impostare la centrale in test impianto.

pqmlcaﬂ Manuale di installazione e programmazione 24

’
PLUS



7. APPENDICE

In questo paragrafo verranno indicate le linee guida per la configurazione del router Zyxel, sia per quanto
riguarda la programmazione della rete WLAN che la configurazione di un provider diverso da Alice e la
modificadel “Portforwarding” perl'accesso daterminale remoto.

Nel caso in cui venga utilizzato un router differente, la procedura di configurazione & molto simile a quella
indicata in questo appendice.

7.1 ACCESSOALLAPAGINADICONFIGURAZIONE DEL ROUTER ZYXEL
| parametri di default programmati all'interno del router indicati in questo esempio di programmazione
sono:

INDIRIZZO1P:192.168.1.1
PORTA: 80

DHCP: ABILITATO

Admin password: 00000000
Wireless LAN SSID: AmiRouter

P-6B60HW-T1 v3

Dopo aver collegato direttamente il PC al router
(vedi par. 6.1 “Collegamento del PC al router”), Welcome to your router Configuration Interface.
lanciare il browser internet e inserire I'indirizzo IP: Entsr your password and press entsr or click "Login”.

http://192.168.1.1 -
apparira la schermata di inserimento del codice
(vediFIG.9).

Inserire la  “Admin password” (default:
00000000) e cliccare sul tasto “Login”. Apparira

la schermata di selezione del tipo di Please select Wizard or Advanced mode

configurazione (vedi FIG.10). The Wizard setup walks you through the mast comman configuration settings.
Wa suggest you use this mode if it is the first time you are setting up your
router or if you need to make basic configuration changes.

FIG. 10
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7.2 CONFIGURAZIONE DEL PROVIDER E DELLAWLAN DEL ROUTER

Una volta effettuato I'accesso alle pagine del router (vedi FIG.10), selezionare “Go to Wizard setup”,
quindi cliccare sul tasto “Apply”. Apparira la schermata di FIG. 11.

ATTENZIONE: prima di iniziare con il Wizard Setup, collegare il router alla linea ADSL.

Welcome to the ZyXEL Wizard Setup

FIG. 11

Cliccare sulla scritta “INTERNET/WIRELESS

SETUP” (vedi FIG.11), e si avviera il test di _
riconoscimento della linea ADSL (vedi FIG.12),

al termine del quale verra indicato il risultato della Connection Test in Progress
connessione (vedi FIG.13).

Nel caso di esito negativo, verra visualizzato |l
messaggio “No DSL connection”: verificare il

collegamento tra il router e la linea telefonica e

Please wait a moment.
about 16 Seconds

riprovare.
FIG.12
INTERNET /WIRELESS SETUP ZyIEl.
W Internet Configuration
Continue L Wirekess Selop wizand? D Yes @ o
FIG. 13
ﬂqmlcaphw@. Manuale di installazione e programmazione 26



Se si desidera modificare il parametri relativi alle rete B R d 1 [ PA 1AM CERS 00
WLAN, alla voce “Continue to Wireless Setup
wizard?” cliccare su “Yes” quindi premere il tasto
“Next” (vedi FIG.13): nella prima schermata verra
chiesto se attivare o meno la WLAN (vedi FIG.14),
premere il tasto “Next” quindi inserire i nuovi dati di
configurazione (vedi FIG.15). Premere ancora il tasto H Active
“Next” ed inserire la nuova chiave WPA Pre-Shared
(vediFIG.16) e cliccare su “Next”.

B Wireless LAN

Wireles

FIG.14

INTERNET/WIRELESS SETUP ZyXEL

STEP 1+ STEHF2

B wireless LAN

Wireless

Network Name(SS1D)

Give your metwo mamea. You will search for this name from your wireless dients.

Channel Selection Channed06 243TMHz

of seyeral channals. You should use the default channel unbess other wirslass networks nearby

Security Mode kanuaky assign 8 WPA-PSK key -

tion if you would prefer to create your own key, WPA 15 stronger than WEP but not all de are compatible

FIG. 15

INTERNET/WIRELESS SETUP ZyXEL

B Wireless LAN

WPA Pre-Shared Key Setup

Pre-Shared Key 00000000

" uzes 5 "Pre-Shared Key" to authenbicate wir

FIG. 16

A questo punto la configurazionedel router e stata completata: cliccare sul tasto “Apply” per
confermare le modifiche e attendere il salvataggio dei dati, quindi cliccare sul tasto “Finish” e
verificare che appaia la schermata di stato del sistema.
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7.3 INDIRIZZAMENTO DELLE PORTE (PORT FORWARDING)

La maggior parte delle reti spesso € costituita da piu indirizzi IP interni che condividono l'accesso ad
internet tramite un router che ha un unico indirizzo IP esterno (internet).

Lo scopo di un router, opportunamente configurato, € anche quello di consentire il passaggio del traffico
dati su una determinata porta a questi dispositivi.

Questo e noto come Port Forwarding, dopodiché il router dirige tutte le richieste dai PC remoti tramite
Internet alla specifica porta del dispositivo locale.

Con il Port Forwarding, i visitatori esterni sono in grado di collegarsi solo all’ IP dei dispositivi interni,
mentre altri PC in rete rimangono protetti.

Nel router Zyxel preso come esempio in questo manuale sono state programmate le porte indicate in
FIG.17:

= Network = NAT > Port Forwarding

e
)

Default Server Setup

P-660HW-T1 w3

B Network Default Server 0.0.0.0
LAN Port Forwarding
Wireless LAN Service Name WWW - Server IP Address 0.0.0.0
B 1 AmicaWEB 80 80 192.168. 1. 25 E o
E-Advanced ;
aintenance 2 AmicaWEB_PROG 5000 5000 192.168. 1. 25 E o
3 CAMERA1L 81 81 192.168. 1. 81 E o
4 CAMERAZ g2 g2 192.168. 1. 82 @y jm)
5 CAMERAS 83 83 192.168. 1. 83 @y jm|
6 CAMERA4 g4 g4 192.168. 1. 84 @y jm)
7 CAMERAS 85 85 192.168. 1. 85 @y jm|
B CAMERAG 86 36 192.168. 1. 86 @y jm)
9 CAMERAT 87 87 192.168. 1. 87 @y jm|
10 CAMERAS 38 38 192.168. 1. 88 @y jm)
[ Apply ] [ Cancel ]
FIG. 17

Questa schermata del Router € possibile raggiungerla (dopo aver effettuato I'accesso) dal menu laterale

cliccando su “Network”, quindi sul link “NAT” e selezionando la scheda “Port Forwarding” (vedi FIG.17).

Nell’esempio le porte aperte verso I'esterno sono:

- laporta 80 di accesso tramite browser al WebServer dell’ AmicaWeb (192.168.1.25);

- la porta 5000 di accesso tramite il Programmatore centrali Combivox ai dati di programmazione della
centrale, 'archivio eventi e il pannello di Test, utilizzando I'’AmicaWeb (192.168.1.25);

- le porte da 81 a 88 di accesso alle eventuali telecamere IP installate nellimpianto (indirizzi IP da
192.168.1.81a192.168.1.88) o alla Recordia (indirizzo da configurare: 192.168.1.81:81).

Programmare questi parametri in funzione delle proprie esigenze (verificare quali porte sono

utilizzate da altri dispositivi presenti sullarete LAN interna).

Al termine delle modifiche, cliccare sul tasto “Apply”.

N.B.: se programmata nell’Amicaweb, aggiungere la porta di accesso HTTPS e assegnarla
all'indirizzo IP dell’Amicaweb (nell’esempio: 192.168.1.25). Questa programmazione si rende
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necessaria nel caso in cui si desidera accedere dall’esterno utilizzando il protocollo HTTPS

crittografato.
8. CARATTERISTICHE TECNICHE

Tensione di alimentazione: 12 Vcce (11-14 Vcce)

Assorbimento: 80mA max

Collegamenti elettrici: - Connettore LAN
- Connettore USB

Indirizzo di tastiera (default): 6
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COMBINOX *

*
Combivox srl Unipersonale *
Via Vito Giorgio Lotto 126 Z.I. - 70021, Acquaviva delle Fonti (BA) *
C.F. e PIVA 05363360727
Tel. +39 0804686111 - Fax +39 0804786139 w
Help Desk +39 0804686551 *

*
*
€:;
*
*

www.combivox.it - info@combivox.it *
DICHIARAZIONE DI CONFORMITA’
Combivox srl Unipersonale dichiara che:
Denominazione dispositivi: Amica 324 - Amica 128 - Amica 64 versione 2012
Tipo: centrale di allarme espandibile con comunicatore GSM integrato e PSTN opzionale

AccessorisuBUS viafilo: tastiera LCD, espansione ingressi filare, espansione uscite filare, sirena BUS,
alimentatore supplementare, inseritori a chiave, ricetrasmettitore radio 868 Mhz,
tastiera grafica touch screen Simplya, interfaccia RS485/LAN AmicaWEB PLUS

Accessoriwireless: ricetrasmettitore radio 868 Mhz, ripetitore radio 868 Mhz, contatto radio CMR-868,
rivelatore rottura vetro RTV/868, rivelatore IR tenda IRJ-80/868, rivelatore volumetrico
IR EX-35R/868, rivelatore IR per esterno VX-402R/868, rivelatore IR per esterno BX-
80NR/868, barriera IR attivi BIA-868, attuatore a rele AR-868 e AR2-868, presa radio
AP-868, radiocomando RC-868, IR volumetrico per interno 868 Timoteo.

il dispositivo e gli accessori sono conformi alle direttive dell’Unione Europea:
-R&TTE 1999/5/CE
- 89/336/CEE
-73/23/CEE
-CEI179-2 1°01l° livello di prestazione
- EN 50131-1 (prescrizioni generali) Grado di sicurezza 3
- EN 50131-3 (centrale di allarme) Livello di prestazione 3

Alfine disoddisfare i requisiti essenziali della direttiva 99/55/CE il dispositivo é stato fabbricato nel rispetto delle seguenti
normative:

- GSM (Spettroradio): EN 301511
-EMC (Compatibilita elettromagnetica): EN 301 489-1 e EN 301 489-7

-SAFETY (SicurezzaElettricainformation technology): EN 60950
Altre normative di riferimento: EN 301 489-3, EN 50130-4, EN 300 220-3, EN 60950, EN 50371, EN 60529, EN 61000-6-1, EN
61000-6-3, EN 50130-4:1995 + A1:1998 + A2:2003, EN 55022:2006 + EN55022/A1:2007, EN 60950-1:2006

Triggiano (BA), 10/10/2011 *\C_:})MBIVO: | f.r.l.
Nota: T

questa dichiarazione perde di validita nel caso {_I

in cui,senza espressa dichiarazione di consenso i |

del costruttore,i prodotti risultano: -|.'

- utilizzati in modo non conforme a quanto previsto;

- modificati o alterati in qualche modo.

AVVERTENZE

Questo manuale contiene informazioni esclusive appartenenti alla Combivox Srl Unipersonale.

I contenuti del manuale non possono essere utilizzati per altri scopi, né essere rivelati ad altre persone o aziende o riprodotti con alcun
mezzo, elettronico o meccanico, senza l'autorizzazione della Combivox Srl. Il testo e le immagini contenute hanno uno scopoillustrativo e di
riferimento: i nomi di persone e aziende e tutti i dati utilizzati negli esempi sono fittizi, salvo indicazione contraria.

Sebbene le specifiche del prodotto possono essere soggette a modifiche senza alcun preavviso, la Combivox Srl fa il possibile per garantire
che i manuali destinati agli utenti siano aggiornati regolarmente sulla base delle revisioni concernenti le funzioni del prodotto. Tuttavia, si
invita I'utente a segnalare eventuali discrepanze rilevate tra il manuale e il prodotto. In ogni caso, le versioni aggiornate dei manuali sono
disponibili nelle aree riservate del sito web Combivox all'indirizzo http://www.combivox.it (com). La garanzia del prodotto & soddisfatta
secondo quanto previsto dallalegge in vigore.

Copyright 2014 - COMBIVOX SRLUNIPERSONALE - Tuttii diritti riservati.



Interfaccia LAN per la gestione

tramite Web Server della centrali COMBIVOX

AmicaWEB PLUS cod. 11.931
Combivox © 2014

COMBINO)

ENJOY LIFE, SAFELY.

q:

RoOHS

COMPLIANT
2002/95/CE

Combivox S.r.l. Unipersonale
70021, Acquaviva delle Fonti (BA) - Via Vito Giorgio Lotto 126 Z.1.
Tel. + 39 080/4686111 - Fax +39 080/4686139
HelpDesk +39 080/4686551 (linea diretta assistenza tecnica)

Internet: www.combivox.it

e-mail: info@combivox.it

10.931 - Agosto/2014 rev. 1.1



