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1 INTRODUZIONE

1.1 Premessa

Il documento illustra le procedure da eseguire per configurare le postazioni da cui viene utilizzato DocsPA
e installare e configurare i dispositivi di stampa della segnatura di protocollo e di acquisizione dei
documenti cartacei.
E’ possibile utilizzare i seguenti dispositivi di stampa della segnatura:

= timbro Citec;

= stampante a penna (PrintPen);

= stampante di etichette.

E’ possibile utilizzare i seguenti dispositivi di acquisizione dei documenti cartacei:
= Qualunque scanner dotato di interfaccia TWAIN.

Nel caso di postazioni per I'acquisizione dei documenti cartacei, viene inoltre mostrato come configurare
Adobe Acrobat per la conversione in PDF dei file acquisiti e per il riconoscimento ottico dei caratteri
(OCR).

1.2 Definizioni e abbreviazioni

Informazioni di protocollo associate o apposte al documento protocollato
secondo la hormativa vigente

Segnatura di protocollo

ActiveX ActiveX & il nome della tecnologia sviluppata da Microsoft che rende
possibile limplementazione di particolari “controlli" in possesso di
funzionalita specifiche i quali, una volta realizzati, possono essere
letteralmente incorporati all'interno di altre applicazioni;

OCR Acronimo di Optical Character Recognition; operazione di riconoscimento
del testo contenuto in file di tipo immagine, tipicamente file in formato TIFF
o PDF acquisti da scanner.

1.3 Riferimenti

N.A.
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2 CONFIGURAZIONE GENERALE DELLE POSTAZIONI

2.1  Verifica della versione di MS Internet Explorer  utilizzata

DocsPA e interamente utilizzabile attraverso il browser Microsoft Internet Explorer, di seguito indicato
come IE.

DocsPA supporta la seguente versione del browser:
- IE 6.0 con Service Pack 1 (IE 6.0+SP1). Si consiglia di installare la Service Pack 2
- IE7.0
- IE8.0
- IE9.0

Prima di procedere all’esecuzione dell'applicazione bisogna verificare la versione del browser di cui si € in
possesso.

La verifica puo essere fatta seguendo la seguente procedura:
1. Attivare i Internet Explorer;
2. Dalla voce di menu ? (punto interrogativo, nelle postazioni in lingua inglese Help) selezionare
Informazioni su Internet Explorer  (About Internet Explorer).

3 Collaudo DocsPA 3.0.5 - Microsoft Internet Explorer _l5 |£
File  Modifica Wisualizza® Preferiti  Strumenti 'T | .;:"
7 " n A ~\  Sommario & indice TG
Indigtra ~ | > \ﬂ m ) | L "
@ </ L P Suggetimenti = ‘i
Indirizzn I@ bt e Per utenti Metscape ﬂ | Collegamenti

Supportao bechico
Commenti e suggerimenti

Figura 1 — Accesso alle informazioni su Internet Explorer

-
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; Informazioni su Internet Explorer jﬂ

i EI
mrlrum*
@: 6.0.2900,2180.:psp_sp2_oo PE0301-

4
Livedo di cﬂ?ﬁa‘. 128-bit

Biasabo su NCSA Mosalc, NCSA Mosalo® & stato -
ato dal Mational Center for Supercomputing

Liohs presso Muniversita dell'llinces a Urbana-
Chasmpaian ed & distribuito in base ad un contratho di :l

" :
ar Copyright €)1995-2004 Microseft Corp.

Figura 2 — Versione di Internet Explorer

La figura sopra indica che la versione € la 6.0+SP2.

2.2  Configurazione postazioni IE6
2.2.1 Impostazioni di sicurezza del browser Interne  t Explorer

Per un corretto funzionamento di DocsPA sono necessarie alcune impostazioni che abbassano il livello di
sicurezza del browser. Per tale motivo € fortemente consigliato inserire il sito di DocsPA tra i siti attendibili
(trusted sites) e abbassare i livelli di sicurezza solo su quest’area.

2.2.1.1 Inserimento del sito di DOCSPA tra i siti attendibili

Per inserire DocsPA tra i siti attendibili procedere come segue:
1. Attraverso il menu Strumenti (Tools) selezionare Opzioni Internet ...(Internet options...);

3 Collaudo DocsPA 3.0.5 - Microsoft Internet Explofer = |5|ﬁl

File Modfica Visuslizza®  Preferiti | Strumenti 7 | g

= R Posta elettronica s naws 4 ST
e; Indigtto = | - | ® : (e .*i
J - Bloceo PopUp » P -

Tndfitizony {£] http:/fets3120/cientifsabri

=l | Cellegamenti >

=]

Windows Update

Windaws Messenger
Sunm Java Consals:

Figura 3 — Accesso alle opzioni di Internet Explorer

2. Selezionare la scheda Protezione (Security);
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Opzioni Internet 2l
Cornession : | Prograrrni | Ayanzate
Gensrale Praoteziohe I Privacy | Cantenuto
Selezionare un'area di contenutn ‘weh per specificare e relative impostazioni

i protezione. : '

Interet Irtranet locale  SEEEETGTa] Siti con
restrizioni

Siti attendibili
L'area cantiene-siti'\v\{'eb gansidgrati-nun pericolosi
per il computer o per | dati contenuti nel computer.

S,

- Livello di protezione per farea

Personalizzata -
[mpostazioni persanalizzate.
- Per modificare le irrrpo‘étqzioni“seeglielé Personalizza livello:
- Pt utilizzare le impostaziont comsialiate, scedlers Livalo
predefiriito.

Livelln personalizzata... | Livells predefinito |

0K I Arirulla | Aoplics |

Figura 4 — Accesso alla scheda ‘Protezione’

3. Selezionare Siti attendibili (Trusted sites);

Selezionare il pulsante Siti... (Sites... );

5. Scrivere nel campo Aggiungi il sito Web all'area  (Add this Web site to the zone) 'URL relativo
al server su cui € stato installato DocsPA (es. http:DocsPA o http://10.0.2.12) ;

E

Siti attendibili i 2| x|

E possihile aggiungere & rimuovere siti Web da questa area.
Tukki siti Web compresi ngll'area utilizzeranna le relative
impostazioni di protezione,

Aaaiungiil sito Web allarea;
| hitpefi10.0,2.10] Aggiungi

Siki b

Birmly|

i

I Richiedi verifica server (https: ) per butti| siti dell'area

(sl | annulla |

Figura 5 — Inserimento del server di DocsPA tra i siti attendibili

6. Selezionare il pulsante Aggiungi (Add);
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7. Nel caso non si utilizzi una configurazione in https assicurarsi che il campo a selezione (check
box) Richiedi verifica server (https:) per tutti i siti dell'area (Require server verification (https:)
for all sites in this zone) non abbia il segno di spunta.

2.2.1.2 Configurazione del browser per I'utilizzod  egli ActiveX

DocsPA fa uso di AciveX per pilotare gli scanner e i dispositivi di stampa della segnatura installati sulle
postazioni di lavoro.

Gli ActiveX hanno accesso completo alle postazioni di lavoro e potrebbero causare problemi di sicurezza
Sse non se ne conosce la provenienza. Internet Explorer ha dei meccanismi per proteggere le postazioni di
lavoro da ActiveX maligni che possono essere scaricati inconsapevolmente dalla rete navigando in
Internet.

DocsPA tenta di scaricare ed seguire automaticamente sulla postazione di lavoro gli ActiveX necessari
sviluppati da Etnoteam e residenti sul server; il browser deve quindi essere configurato per consentirne
l'uso. Per far questo, dopo aver inserito il sito di DocsPA tra i siti attendibili, come descritto
precedentemente, € necessario personalizzare, abbassandolo, il livello di sicurezza nell’Area dei siti
attendibili (lasciando alto il livello di sicurezza nell’area Internet).

Per permettere l'installazione e I'uso degli activeX sulla postazione locale bisogna seguire la seguente
procedura (i passi 1-3 sono identici a quelli descritti per I'inserimento di DocsPA tra i siti attendibili):
1. Attraverso il menu Strumenti (Tools) selezionare Opzioni Internet ...(Internet Options);

/i Collaudo DocsPA 3.0.5 - Microsoft Internet Explorer = Iﬂ' 3
File  Modifica  Visuslizza  Preferti | Stromenti 7 | o
= , Posta elettronica & news 4 L
Indietra = - |x :‘ | W e e S
@ ~JI !—.I L) Blocco popup 3 k - .
Indirfzzo I.{aj httpe fets3120/chentifsabrir  Gestione compaonenti aggiuritivi. _'_! |Cullagamsriti 3
Sincronizza, .. _|
‘windows Update
‘windows Messenger
Sun Java Console

Cipzioni Internet. ..

Figura 6 — Accesso alle opzioni di Internet Explorer

2. Selezionare la scheda Protezione (Security);
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Opzioni Internek 1 i
Cornessioni | Prqglqmmi' | Ayanzate I
Generale Proteziohe | Privacy I Cantanuto
Selezionare Ln'area di conteniuto ‘Web per specificare le relative impostazioni
i protezione. :
Intemet Intranet locale BTl gtalel] Siti con
testrizioni
Siti attendibili

o L'area contiens siti Web considerati non percolosi L

per il compter a per | dati contenuti nel computer.

= Livello di pratezione per farea

Personalizzata
Impostazion personalizzate
- Per modificare le impostazioni, scealiere Personalizza livello:
- Per utilizzare e impostazioni consigliate, scegliere Livello
predefiriito.

Livello perzonalizzato... | Livello predefirito. |

Ok I Anrilla | Applics |

Figura 7 — Accesso alla scheda ‘Protezione’

3. Selezionare Siti attendibili (Trusted sites);
Selezionare il pulsante Livello Personalizzato... (Custom Level...);
5. Scorrere la lista presentata fino a raggiungere la voce Controlli e plug-in ActiveX  (ActiveX
controls and plug-ins);
6. Abilitare gli ActiveX selezionando il bottone Attiva (Enable) sulle seguenti sotto voci:
- Esegui controlli e plug-in ActiveX  (Run ActiveX controls and plug-ins);
- Eseqgui script controlli ActiveX contrassegnati come sicuri i (Script ActiveX controls
marked safe for scripting);
- Inizializza e esegui script controlli ActiveX non ¢ ontrassegnati come sicuri  (Initialize
and script ActiveX controls not marked as safe);
- Scarica controlli ActiveX con firma elettronica (Download signed ActiveX controls);
- Scarica controlli ActiveX senza firma elettronica (Download unsigned ActiveX controls);
- Accesso all'origine dei dati a livello di dominio (Access data sources across domains)

E
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Impostazioni protezione B 2 x|

Impoistazioni:
@] Contralli & plug-in Activelx _:!
[@ Comportamento file binari & script
{2 Attiva J
) Autorizzazione amministratore
(O Disattiva
@ Esequi controlii & plug-in Activel
{2 Attiva
QO Autorizzazione amministratore
O Chiedi conferma
(O Disattiva
@ Esequi script controll Activel contrassegnati come sicu
{2 Attiva

O Chiedi conferma

£ Pk bl
4] 3
~Impostazion personalizzate:

Reimpostaa: |Bassa j Beimpaosts |
oK I Aninlla |

Figura 8 — Abilitazione all'uso degli ActiveX

Le impostazioni cosi configurate avranno effetto, al successivo avvio di Internet Explorer, quindi per
renderle attive chiudere Internet Explorer e riattivarlo.

2.2.2 Impostazioni per l'utilizzo di  DOCSPA con server proxy

Un proxy € un programma che si interpone tra un client ed un server, inoltrando le richieste e le risposte
dall'uno all'altro. 1l client si collega al proxy invece che al server, e gli invia delle richieste. Il proxy a sua
volta si collega al server e inoltra la richiesta del client, riceve la risposta e la inoltra al client.
Se I'ambiente in cui si opera prevede un proxy, € possibile che alcune pagine web del sistema di gestione
documentale non siano visualizzate. In tal caso &€ necessario impostare le proprieta del browser come
segue:

1. Attivare il browser Internet Explorer:

2} Collaudo DocsPA 3.0.5 - Microsoft Internet Explofer = Iﬂlﬂ
File  Modifica Visualizza®  Preferiti | Strumenti 7 | ar
=) Posta elettronica & news 4 Bt
@ Indietra = | - ﬂ @ PRl = ‘3
e Blocco popup ¥ L -
Indir.iZZD'I:g] http:/fets3120{cientifsabrir  GESLONE componenti aggiuritivi.,, _‘;I | Collegamenti 2>
Sincronizza,.., _|

windows Lpdate

Windaws Messenger
Sun Java Consols

Figura 9 — Accesso alle opzioni di Internet Explorer

2. Attraverso il menu Strumenti (Tools), selezionare Opzioni Internet ... (Internet Options...);

Selezionare la scheda Avanzate (Advanced);

4. Scorrere la lista presentata fino a raggiungere la voce Impostazioni HTTP 1.1 (HTTP 1.1
settings);

w
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5. Selezionare la sottovoce Usa HTTP 1.1 tramite connessioni proxy
proxy connections).

(Use HTTP 1.1 through

Opzioni Internet

Generale | Protezsione I Privacy | Contenuto
Connessioni [ Fragrammi Avanzate
Impioztazioni:
Riutiizza le finestre per lanciare i colleganmenti ~

Sottolinea collegament

Al paszaggio del mouze

b ai

Sempre
I1za Completamento automatico
I1za zoomimento continuo
Itilizza un FTP pazsiva [per la compatibilita con aleuni fireveall
Yerfica automaticamente agaiomamenti di Intemet Explorer
Yizualizza notifica di tutti gl erroni di script a
postaziont HTTP 1.1

[T I<I<] ]

=

] UsaHTTP 1.1

E Lza HTTP 1.1 conc i tramite prosy
é; Java [Sun]

Itilizzare Java 2 +1.4.2_04 per <applet: [& neceszszano riavwviar
[Z] Microsoft ¥ ™
£ | &

[ Ripriztina predefinite J

[ 0k ][ Annulla ][ Applica J

Figura 10 — Impostazioni HTTP 1.1

2.2.3 Impostazioni per I'utilizzo di

1. Attraverso il menu Strumenti (Tools) selezionare Opzioni Internet

DOCSPA con protocollo HTTPS

... (Internet Options...);

a Collaudo DocsPA 3.0.5 - Microsoft Internet Explorer

File Modifica ‘isualizza  Preferiti | Strumenti 7

IR

By
a

Posta elettronica & news 4

ERTE

Indistra ~ | - \ﬂ @

@ \—’) - Bloceo PopUp »

Tndfitiz2ny {&] http:/fets3120/clientijsabrir ~ Gestione companenti aogiurivi.,,
Sincranizza, .

=l | Collegamenti >

Windows Update

Windaws Messenger
Sur Java Consals

=l

Figura 11 — Accesso alle opzioni di Int

ernet Explorer

2. Selezionare la scheda Protezione (Security);
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Internet —
@ L'area contiens tutti i siti%Web non compresi in altre Ll
f aree

i~ Livello di protezione per l'area .
Per impostare il ivello di protezione per l'area, spostare il
dispositivo di scorimenta,

Media
= | ~ - Esplorazione sicira & funzionals
- Richiesta di conferma prima di effettuare il download di
contenuto non sicuro
- Controll Activel; non firmati non consentit
- Adatta per la magaior parte dei siti Intermet

Opzioni Internet i ﬂl[
Connezsioni | Programmi I Avanzate |
Generale Protezione | Privacy I Contenuto I
Selezionare un'area di contenuta ‘wWeb per specificare le relative impostazioni
di protezione.
Intranet locale  Siti attendibil Siti con
restiizioni

Livello persanalizzato... | Livello predefinita |
OF, I Annulla | Lpplica |

E

Figura 12 — Accesso alla scheda ‘Protezione’

Selezionare Siti attendibili
Selezionare il bottone Livello personalizzato...
Scorrere la lista presentata fino a raggiungere la voce Visualizza contenuto misto

mixed content);

(Trusted sites);
(Custom Level

Abilitare la voce selezionando il bottone Attiva (Enable).

)
(Display

Impostazioni protezione IC ﬂﬂ
Impostazioni:
© Attiva -]
{ Disattiva
& Trascina o Copia e Incolla file
@ Attiva
{3 Chiedi conferma
€ Disattiva
@] Usa Blocco popup
@ Attiva
~ © Disattiva
& ] Wisualizza contenuta misto
®
{J Chiedi conferma
{O Disattiva =
£l | »
—Impqstazi'on'l personalizzate
Reimpastaa: [Media x| Beimposta |

o]

Annulls: |

Figura 13 — Abilitazione visualizzazione contenuto misto per installazioni con HTTPS

7. Confermare con il bottone OK;
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Opzioni Internek 2l
Connessioh : | Programri | Ayanzate
Generale Prateziohe I Frivacy I ‘Contenuto

Selezionare un'area di contenuta Web per specificare le relative impostazioni
di protezione. ' o '

® € 0 @

Intermet Intranet locale SN ElgElel] Siti con
reghrizioni

Siti attendibili —
L'ares ca_niiane-siti ‘web considerati non pericolasi 4|

per il computer o per | dab contenuti nel computer,

= Livello di proteziohe per farea

Personalizzata
Impostazioni persanalizzate.
- Per modificare le irrq:o‘stalzioni,\scggli.ére Personalizza livello.
-Per utilizzare le irpostazion consigliate, scegliere Livella
predefirito.

Livelio perzorializzato... | Live[ld:pr'élﬁéfiniyp_ |

ok | Al | Acples |

Figura 14 — Personalizzazione del livello di protezione Siti attendibili

8. Selezionare la scheda Avanzate (Advanced);

9. Scorrere la lista presentata fino a raggiungere la voce Avvisa se si passa da modalita protetta
a non protetta (Warn if changing between secure and not secure mode);

10. Togliere, se presente, il segno di spunta.
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Opzioni Internet ﬂﬂ
Generale | Protezione I Privacy | Cortenuta I
Connessioni I Frogramrmi Avanzate
Impostazioni;

Ahilita auterticazions Windows integrata [sara necessario lia\r\;l
Altiva Profile Assistant

Avyviza incaso di certificati di siti non validi

Avviza e la zoltoscrizione delle schede viene reindinzzata

3 a non pratetta

da modalita prok
[ Consente di eseguire e installare il software anche se la fima n
[ Consenti l'esecuziore di contenuto attiva da CD! nel computer
[ Consenti l'esecuziore di contenuta attiva in file nel computer
[ Maon salvare pagine crittografate su disco

[ Swuota la cartella dei file temparane Intermet alla chiusura del £
UsaS5L 2.0

Usa 55L 3.0

[ UsaTLS 1.0

“erifica firme dei programmi scaricati

[ Verifica revoca dei certificati del server [sard necessana riavviz

Werifiza revoca dei certificati dell'autare o
< | »

Biprigtina predefinite |
0K I Annulla | Applica |

Figura 15 — Impostazione per non avvisare del passaggio da modo protetto a modo non protetto

Lasciare attivato l'avviso non comporta errori nell'applicazione, ma l'utente ricevera la seguente
segnalazione ogni qualvolta si passa da un modo protetto ad un modo non protetto e viceversa.

Avviso di protezione |

i i Si stanno per visualizzare dells pagine su una
conhezsione protetta,

Le informazioni zcambiate con questo sito fon poszono
ezzere vigualizzate da altn utenti del wieb:

(o

[T Mon mostrare ['awiza in futurs

Lteriar infarmazioni

Figura 16 — Messaggio della Security se il settaggio non e effettuato adeguatamente.

Attenzione, in virtu delle impostazioni effettuate il messaggio di cui alla Figura 17, verra visualizzato solo
al primo accesso al server di DocsPA ( questo in quanto i livelli di sicurezza sono stati abbassati) .

Il browser collegandosi ad un web server HTTPS, cerchera di validare il certiifcato ricevuto dal web
server, se ci sono problemi di validita sara visualizzato il messaggio di Figura 17
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Avviso di protezione b i’

Le informaziori scambiate con questo sito rion possono essere visualizzate o
modificate da altn, Tuttavis ¢ & veificato un problema con il certificato di
protezione del sito.

Ml certificato di pratezione & stata rlascisto da una societs che g & scelto
i di considerare non attendibile. ‘isualizzare il certificato per stabiire se
congidarare attendibile Fautorits i certificazione.

N Il certificate di pratezione & scadute opplire hoh & ancors yalido.

[} I 'rome del_i:é_rtifji:atd:di prq't'ez'fg_:ﬁe"é valido e _t:qrri;'iauﬁﬁd¢ al riome della
pagina che =i desidera visualizzare,

Continuare?

Wisualizza certificato |

Figura 17 — Messaggio del Browser se il certificato del web server non ¢ valido.
2.2.4  Configurazione Area di memoria dei File Tempo  ranei del Browser

Per un corretto funzionamento dell'applicativo DocsPA, si consiglia di impostare I'area di memoria dei File
temporanei nel seguente modo.

1. Cancellare tutto il contenuto dell’area come mostrato in Figura 18

2. Impostare la gestine dell’area di memoria dei file temporanei come mostrato in Figura 19

r

Opzioni Internet

Eliminazione file [5_—(]‘

Elimninare tuttii file della cartella dei file temporanei
& 4 Imternet?

E anche possibile eliminars tutka il conkenuto non in
linea memotizzato nel computer in uso,

Connessioni Prog
Generalz | Pratezione

Pagina iniziale

E possibile scegliers la pagi
L/ iniziale.

Indirizza: hitEp: v g
Pagina corente

| File temporanel Intemet

| 7™ Le pagine aperte su Intemet vengono collocate in una
cartella speciale per una successiva visualizzazione rapia.

kK, ] [ annulla

T

Elimina cookie... Elimina file. .. = Tmpostazioni.. |

Cronologia
— La cartella Cronalogia contiene | collegamenti alle pagine
@ visitate & conzente un rapido accesso alle pagine aperte di
recente,
Indicare per quanti giori le pagine IED_Al
velranno conservate nella cartella == 201

Cronologia: Cancella Cronaologia

Calori... ][ Caatteri... ][ Lingue... ][ﬂccegso facilitato]

[ ok [ anue |

Figura 18 — Eliminazione file temporanei del browser
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Opzioni Internet

Connessioni
Generale |

Frogrammi
Privacy

Awanzate

”F".roltezione Contenuta

Pagina iniziale
E possibile sceqliere |2 pagina da utiizzare come pagina
t iniziale.

Indinzzo: | hikbps s, google. it |

[ Panina comente ”_F'agiﬂa predefinita] ’_ Fagina wunta ]

| File temporansi |nternet

| 7 ™ Le pagine aperte su Intemet vengono collocate in una
V@ Y catella speciale per una successiva visualizzazione rapida,
[ Elimina cookie... ] [ Elimina file... i |mpostazioni...
Cronalogia

La cartella Cronologia contisne | collegamenti alle pagine
vigtate & consente un rapido accesso alle pagine aperte di

B’

recemte,

Indicare per quanti giomi le pagine I_—Ai
verranno conservate nella cartella [ =—— 1
Cronologia:

LCancella Cronalogia

]’ Caratteri. . l[ Lingue. . ”.&ccegofacililalo]

Calori...

[ ok | Aeeula |

=
Impostazioni

Ricerca wersioni pil recenti delle pagine memorizzate;
&Y ©bliapeiua deli paging
() &ll'awwio di Intermet Explorer

) Automaticamente

O Mai

File temporane Internet

CA\Documents and
Settingsi|ulacianitInpostazioni
localit Temporary Internet Files)

Percarso corrente:

Spazio su disco da utilizzare:

B
v

[ Spozta cartella... J [ Wisualizza file... ][Visualizzagggetti...l

ok || Annuls |

Figura 19 — Impostazione gestione area di memoria dei file temporanei del Browser

3 CONFIGURAZIONE POSTAZIONI IE7 E PACCHETTO OFFICE 2007

Le indicazioni contenute in questa sezione hanno validita per le postazioni in cui presente il Sistema
Operativo Windows XP SP2 con installato il Browser Internet Explorer 7 e con Pacchetto Office 2007
Professional e derivati. Tutte le immagini e descrizioni inserire fanno riferimento ad Sistema Operativo
localizzato in Inglese, tale opzioni solo valevoli anche per la versione Italiana. Altresi, tali impostazioni
devono essere applicate utilizzando l'utente di accesso alla postazione (di dominio e/o locale) che

utilizzera DocsPA.

3.1

Configurazione del browser Internet Explorer 7

Le impostazioni che di seguito vengono descritte ed illustrate sono valevoli esclusivamente per

il browser Microsoft Internet Explorer 7. nella figura che segue viene illustrata la versione del

browser reperibile dal menu “?” nella voce “About Internet Explorer”
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A About Internet Explorer i |

Windaows*

Internet Explorer7

Version: 7,0,5730.13

Cipher Strength: 128-hit

Froduct ID; 82313-600-0456302-23473
pdate Versions:0

VWarning: This computer program is protected by copyright law
and international treaties, Unauthorized reproduction or
distribution af this program, or any portion of it, may result in
severe ovil and criminal penalties, and will be prosecuted to the
maximumn extent possiole under the faw.

a

£200& Microsoft Corporation System Info...

Figura 20 — Versione di IE 7

Per il corretto funzionamento di DocsPA sono necessarie alcune impostazioni che abbassano il
livello di sicurezza del browser. Per tale motivo € fortemente consigliato inserire il sito di
DocsPA tra i siti attendibili ed abbassare i livelli di sicurezza per tale area.

3.1.1 Inserimento sito DOCSPA tra i siti attendibil i

Attraverso il menu strumenti (tools) , selezionare la voce Opzioni Internet(Internet Options), e
successivamente selezionare la scheda Protezione (Security) come illustrato nella Figura 2
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General  Security IPfival:y I_-Cl:uht_aht I Conneckions I Progranis I fidvanced I

O

Restricted
sikes

Select a zone ko wiew or change security setkings,

@ 9

Internet Local inkranek

Trusted sites =
Sites

i This zone conkains websites that wau
! Erusk piok b0 damage your computer or:
your Files.,

—Secutity level for this zone

Custony
‘Ciskor settings.
= Tao change the setrings, click Custon leyvel,
= To use the recommended setkings, click Default level,

Custor level,.. Diefault level |

Reset all zones ko default level |

ITI Cancel | | Apply |

Figura 21 — Menu Siti Attendibili

Selezionando il bottone Siti (Sites) viene aperta la maschera di inserimento dei siti che si
vogliono rendere attendibili (Figura 3).
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Trusted sites il |

Yo canadd and remove wiebsibes from this zone, All websites in
e this zone will use the Zone's security settings.

&dd this website to the zone:
| http:ff120.0.0.1 fidd

Rermnaye; |

Wiehsites:

[ Require server vetification (https:) Far all sites in this 2one:

Close |

Figura 22 — Inserimento del sito attendibile

Aggiungere il sito di DocsPA e verificare se I'accesso a tale sito avviene su connessione sicura
(HTTPS) & necessario inserire la spunta evidenziata in rosso , altrimenti se viene utilizzata una
connessione (HTTP) standard & necessario eliminare tale spunta.

3.1.2 Configurazione dell'area “Siti Attendibili”

Per far in modo che il sito di DocsPA interagisca con le postazioni di lavoro e con i dispositivi
preposti nelle postazioni &€ necessario configurare le opzioni dell’area dei siti attendibili di
internet explorer utilizzando il menu Strumenti (tools) , nella scheda Protezione (Security),
successivamente selezionare la voce “Siti Attendibili” (Trusted Sites) e poi il bottone Livello
Personalizzato (Custom Level). Da questa maschera di seguito illustrata € necessario cercare
ed abilitare un insieme di opzioni che verranno elecante in seguito.
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Security Settings - Trusted Sites Zone ) 5[

~ Setkings

i o : -
% Loose %AML :I

) Disable
{*) Enahle
) Prompt
ﬂ =AML browser applications
{0} Disable
{*) Enahle
) Prompt
ﬂ %P5 documents
{0} Disable
{*) Enahle
) Prompt
|#| Activer controls and plug-ins
|#| Allow previcusly unused Activel controls ko run without prom

™ _ni-:;.l-.l.:- i
1] - | v

*Takes effect after wou restart Internet Explarer

~ Reseb custom settings

Resel Lo IMeu:Iium idefault) _'J Resst,.. |
(0] 4 I Cancel |

Figura 23 — Personalizzazione Siti Attendibili

Le voci che di seguito verranno indicate vanno abilitate:
e Esequi controlli e plug in ActiveX;
» Esegui script controlli ActiveX contrassegnati come sicuri;
» Inizializza e esegui script controlli activeX non contrassegnati come sicuri;
»  Scarica controlli ActiveX con firma elettronica;
e Scarica controlli ActiveX senza firma elettronica;
* Visualizza Contenuto Misto;
e Accesso all'origine dati a livello di dominio;
* Nonrichiedere la selezione del certificato client quando non esiste..;
* Richiesta di conferma automatica per il download del file;
* Richiesta di conferma automatica per controlli ActiveX;

3.1.3 Richiesta di conferma chiusura pagina di IE7  alla Login di DOCSPA

Sul browser ie7, quando si richiama la pagina di “Login” del prodotto DocsPA compare il messaggio in
Figura 24, per consentire I'utilizzo del prodotto & necessario premere sul pulsante “SI”.
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Windows Internet Explorer _ iy il

2 Tentativo di chiusura della scheda da parte della pagina Web wvisitata.

Chiudere la scheda?

o |

Oppure:

Windows Internet Explorer = ‘)_('l

‘P La pagina Web attualmente visualizzata sta tentando di chiudere |a finestra,
-
Chiudere |3 finestra?

J W |

Figura 24 — Richiesta di conferma chiusura pagina di IE7

Questo messaggio non puod essere disabilitato ed é stato introdotto da Microsoft con IE7 per contrastare il
fenomeno noto come phishing ("spillaggio (di dati sensibili)”).

3.14 Configurazione del blocco Pop-Up

DocsPA ¢ un sito che fa uso le finestre di Pop Up, € necessario impostare come segue il
browser affinche lo stesso non tenti di chiudere le finestre richieste per il corretto uso del sito.
Dal menu Strumenti (Tools) nella voce “Pop-up Blocker”, utilizzare la sotto voce “Pop-up
Blocker Setting”
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Pop-up Blocker Settings " x|

— Exceptions

7| Pop-ups are cunently blocked. *'ou can allaw popeups fram specific
| é 1 websites by adding the zite to the list below,

Addresz of webzite to allow:;

Bflowed sites;

Hemiyve:

i |

Hemove-all:,

— Maotfications and filter level
¥ Flava sound when a pOp-LIpis blacked.
¥ Shiow Information Bar whien a pop-upiz blocked,

Filter lenel:

ILu:uw: Allow pop-ups from secure sites j

‘| High: Block all pop-upsz [Chil+alt to override] B

b edivrm: Block most autormatic pop-up

Figura 25 — Abilitazione Pop-up per i siti attendibili.

E’' necessario impostare nel livello del filtro I'impostazione “bassa” (low) cosi da poter
permettere al sito DocsPA, precedentemente reso attendibile, di aprire le finestre Pop Up.

3.2 Configurazione delle opzioni Pacchetto Office 2 007

Affinche il browser possa aprire al suo interno i documenti office che si tenta di visualizzare con
DocsPA é necessario configurare I'apertura di tali formati cosi come descritto ed illustrato di
sequito.

3.2.1 Configurazione comportamento dei FileTypes

Nel menu Folder Option (Opzione Cartella) del pannello di controllo del sistema operativo
Windows XP nella opzione (file Types) viene mostrato il menu di Figura 6 :
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General | View  File Types | Ofine Files |

Fegiztered fils ypes:

«]

Documento con attivazione macro di b
DOCMHTHL File
Documento. di Mizcrozaft Office Wiord
Diocurnento =ML di Micrfsnft word T

4

Me | Dielete |

Extenzions I File: Types
: Doc Docurenta di Microzoft Office Ward 9
DOCHTRL Documenta HTRL di Microzaft Wward s

— Detailz for 'DOCK exterzion
Opens with;: E Microsoft Dffice ‘Word Change... |

Filizs with extension 'DOCH! are of twpe 'Documento di Microgoft
Diffice Word. Tachange settings that atfect all ‘Docuriento di
ticrozoft Office 'Word' filez., click Advanced,

Advanced

o |

Cancel

Apply

Figura 26 — Opzioni Cartella (file Types)

Relativamente ai nuovi formati del Pacchetto Office , nello specifico, i formati di uso comune quali :

e Documenti Word 2007 (DOCX);
» Documenti Excel 2007 (XLSX);

€ necessario configurare il comportamento che risulta essere diverso come impostazione base (default)
rispetto ai precedenti pacchetti di office, nello specifico € necessario specificare la configurazione che
viene illustrata nella Figura 7 relativamente a Word 2007 (DOCX) e Figura 8 relativamente a Excel 2007
(XLSX) utilizzando il bottone sottolienato nella figura precendente “Advanced”. E' opportuno verificare
anche il comportamento dei vecchi formati word (DOC) ed excel (XLS) ed eventualmente ovviare al

problema rispettando le stesse impostazioni descritte.
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I ocumenta di Microsoft Office Word | Change Ican. ..

Actions:

[M o [dew, .
Modifica
Muovo Edit...
Ckarmpa
Ctampa Remoie. |
ST S (B 15 T i —
1] b | & St Defalt |

[ Confirm open after download|

W Blwars show exkension

| v {Browse in same windows |

' ] 1 I ‘Cancel

Figura 27 — Opzioni FileTypes DOCX

Nella figura viene illustrato che relativamente alla azione “Apri” &€ necessario togliere la spunta alla voce
“Confirm open after download” ed inserire la spunta nella voce “Browse in same Windows”. Cosi facendo
alla richiesta di apertura (Visualizzazione) di un documento con tale formato all'interno del browser IE7
verra eliminato il messaggio di richiesta di “Apertura /salva” e verra aperto il documento richiesto
all'interno della pagina del Browser.

Similarmente , la stessa configurazione deve essere fatta per i documenti Excel 2007 (XLSSX) come
mostrato di seguito.

I di laworo di Microsoft OFfice Excel Change Ican... |
Ackions:
Apri e
Muowvo
Stampa Edit...
Ao in sola lettura
Printto E e |

Sek Diefalt |

||_ Canfirr open after downloard |

| ] Blwavs show extension

||7 | Browse in same windo |

' ] I ‘Zancel

Figura 28 — Opzioni FileTypes XLSX
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4  CONFIGURAZIONE INTERNET EXPLORER 8

4.1  Nuova impostazione su siti attendibili, livello personalizzato per IE8

Le configurazioni per il Browser Internet Explorer 8 sono le medesime del Browser Internet Explorer 7.
L'unica differenza & la presenza di una nuova impostazione nellarea siti attendibili > livello
Personalizzato:

Consenti solo ai domini approvati di utilizzare Activex senza chiedere conferma

Che deve essere impostata a “Disattiva”.

Impostazioni di protezione - Area siti attendibili 5[
— Impostazioni

|#| Consenti scriptlet ﬂ
) Attiva
) Chiedi conferma
&) Disatkiva

B4R Conserti solo ai domini approvati di utilizzare Activel senza I:|'|iE=I:|
) Attiva
&) Disatkiva

|#| Esequi controlli Actives e plug-in
&) Attiva

{) Autorizzazione amminiskratore
) Chiedi conferma
) Disatkiva
|#| Esequi script controlli Activel contrassegnati come sicur™
) attiva
) Chiedi conferma

™ Ticattiva ul
1| | »

*Richiede un riavwvio di Internet Explorer

— Impostazioni personalizzake

Reimposta a: IMedia (predefinita) j Reimposta. .. |
I I Annulla |

Figura 29 —Nuova impostazione su sistiattendibili = livello personalizzato per IE8 (ITA)
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Security Settings - Trusted Sites Zone

]|

—Setkings

) Disable
{¥) Enable

) Prompt

{¥) Disable
{) Enable

) Prompt

(O R Disable

{) Enable
|#| Run Activer conkrols and plug-ins

) Administrakor approved

) Disable

{¥) Enable

) Prompt

|#| Initialize and script Active controls not marked as safe For script

|#| Only allowe approved domains ko use Activel without prompt

Srrint ArbiveY conbrols marked cafe Fav crrinkinn®
4 i

=]

[

.

*Takes effect after wou restart Internet Explarer

—Reset cuskbom settings

Reset to; IMedium rdefault)

j Reset, ., |

o]

Cancel |

Figura 30 — Nuova impostazione su sistiattendibili = livello personalizzato per IE8 (ENG)

Per quanto riguarda la gestione dei pop-up occorre un ulteriore settaggio: dal menu Strumenti (Tools)

nella voce “Blocco popup” (Pop-up Blocker), attivare l'utilizzo dei pop-up selezionando la voce

“Disattiva Blocco popup” (Turn Off Pop-up Blocker).

5 CONFIGURAZIONE INTERNET EXPLORER 9 E PACCHETTO OF FICE 2010

Per il browser Internet Explorer 9 ed il pacchetto Office 2010 valgono le stesse indicazioni illustrare per

Internet Explorer 8 ed il pacchetto Office 2007.

6 INSTALLAZIONE DEI DISPOSITIVI

Nota: le procedure di seguito descritte vanno eseguite da utente amministratore della postazione cui si

vuole collegare il dispositivo.
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6.1 Configurazione dello scanner
6.1.1 Installazione su Postazioni Windows 7

Per I'utilizzo dello scanner da postazioni Windows 7 € necessaria l'installazione di SmartClient. Per i
dettagli relativi si veda oltre il paragrafo “6.6 - Installazione e configurazione di SmartClient”.

6.1.2 Installazione su Postazioni Windows XP

NB: Per installare il componente per l'interfacciamento con lo scanner sulle postazioni XP & necessario
installare una patch (patch_00001_noframework.exe), che & disponibile nel materiale d'installazione
fornito.

6.1.3 Configurazione su Postazioni Windows XP

Per configurare il programma imaging document necessario per 'interfacciamento con lo scanner sulle
postazioni XP aprire il programma imaging document, dal menu programmi, oppure da esplora risorse,
cercando nella cartella di sistema windows o winnt a seconda della versione del s.o. per es
c:\WINDOWS\KODAKIMG.EXE.

Dal menu file, selezionare Select device (Figura 31). Quindi dalla popup selezionare lo scanner che si
intende utilizzare con DocsPA (Figura 32).

Dal menu tools selezionare la voce scan option (Figura 33). Quindi dalla popup selezionare Advanced ,
poi selezionare la voce Native (Figura 34).
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[E] Imaging

File Edit WView Page Zoom Tools Annotation Help
Mew... Chrl+H njlml Q a {;.; EE E Iﬁ|
Qpen... Chrl+0 =
Sae ohis 7 G|y @ ml e em |
Save A

Acquire Image. ..

Broperties

Brinty.: CErl R
Ciolor Management. . .
Send...

113618.TIF
2 469459, TIF
3 Acquisito da DocsPA, TIF

Exit

b ||z o | o abl| 22 sﬁ-‘l.,!w||
Selects the current scanner [ [
Psen| MBI OV D B0 | En[E- B o ) & < WOEALHOD s

Figura 31 — Selezione device parte 1

Select Source

— 'l sources
k.0 . Scanner 11120
FODAK. Scanner: 121047220
K.odak 5canner 30440

k. I Cancel

Figura 32 — Seleziona device parte 2
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[E] Imaging
File Edit “iew Page Zoom | Tools Annotation Help

O] 2| 2]

General Options...

vEEl

@I @l@l@” M) Thumbnal Size : & gggli ||
L[ [ o] m oz £
Changes the scanning options Far Imaging | |
sl MBP @B EBHL Do | B @ #2 I E oo & « - HOEHOD 1

Figura 33 — Seleziona opzioni di scannerizzazione parte 1
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E] Imaging

File Edit View Page Zoom Tools Annotation Help
Dl=lel 2] xlele] sle| @2z EE|] =]
Bl Blels| ololk| @ & @ ] @]

Compress scanned images for:

£~ Best display quality

' Good display quality and small file size

T Emallest file size

 Custom Transfer Mode:
* Malive
’Uses compression settings tha
images without making vern lai  Memory
’TI Cancel
Advanced.. | L
T 5|
| e | i 22 sﬁ-‘l.,!w||

For Help, press F1 | |
st BB EBH. DRdo | En [ #0 HIE o9 i & < WOEDHOD 105

Figura 34 — Seleziona opzioni di scannerizzazione parte 2

6.1.4 Possibili problemi dati da una non corretta ¢ onfigurazione di Imaging Document.

Operando una scansione il sistema apre la pagina di scansione ma presenta I'errore di Figura 35.
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Figura 35 — Errore di handler

« Risoluzionel: controllare che lo scanner sia correttamente e avviato collegato al PC, provare ad
utilizzarlo autonomamente senza il prodotto DocsPA, se non da problemi procedere con la
Risoluzione 1, altrimenti segnalare il problema al supporto tecnico.

¢ Risoluzione 2: procedere con la configurazione enunciata nel paragrafo 29.

Aprendo imaging document si ottiene il seguente messaggio di errore:
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£} imaging N I o o T

File Edit View Page Zoom Tools Annotation Help
Dl=lel 2| xlee] slie] @2z B =]
Bl Blels| ook @ & @l ] @]

6 The Image Admin control cannot be found. Reload Imaging.

kh*ﬂﬂﬂhhﬂWWM”
For Help, press F1 | |

Boo| M3 B EBC B0 ST SN B

< AR D 1547

Figura 36 — Admin control error

» Risoluzione 1: controllare che nella cartella root di windows ( per esempio, c:\windows\system32\
o c:\winnt\system32\) sia presente il file IMGADMIN.OCX. Se il file non & presente procedere con
la Risoluzione 2.

» Risoluzione 2: procedere all'installazione della patch imaging con Framework .net, guesta patch
richiede che sul PC sia stata precedentemente installata la Framework .net 1 o superiore. Se non
si possiede la pacth imaging con Framework.net. chiamare il supporto tecnico DocsPA che
provvedera a fornirla.

» Risoluzione 3: trovare il file IMGADMIN.OCX e dare diritti a everyone full control se non presenti.

6.1.5 Procedura standard

Per poter utilizzare lo scanner nell’acquisizione dei documenti:
1. Installare i driver forniti dalla casa costruttrice dello scanner secondo le procedure del fornitore
(riferirsi al manuale di installazione del fornitore);
2. Attivare DocsPA ed eseguire I'acquisizione di un documento.
3. In caso di malfunzionamenti o di messaggi di errore verificare:
a. le impostazioni di sicurezza sugli ActiveX come descritto precedentemente;
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b. [l'esistenza del file DocsPa_AcquisisciDoc.ctrlUploader nella directory
C:\WINNT\Downloaded Program Files (oppure da Internet Explorer attraverso
Strumenti > Opzioni Internet... > Generale > Impostazioni... > Visualizza Oggetti...
(Tools = Internet Options... > General > Settings... > View Objects...). Se il file non
viene trovato seguire i passi descritti in 6.1.7 Procedura alternativa.

6.1.6  Procedura alternativa: lancio del programmas  etup.exe

Nel caso in cui le verifiche di cui al precedente punto 3 del paragrafo 6.1.5 non hanno buon esito
procedere come di seguito descritto:
1. Aprire la cartella del cd d'installazione del prodotto DocsPA: “Installazione dispositivi” sita sotto la
cartella principale del cd stesso.
2. Al suo interno sitrova la cartella “Scanner” che contiene tutti i file necessari per installazione.
3. Copiare questa cartella su di una cartella del pc dove € installato lo scanner, facendo attenzione a
selezionare una cartella che non sia una cartella sul desktop.
4. Aprire la cartella, quindi selezionare il file Setup.exe e eseguirlo cliccando due volte con il
pulsante sinistro del mouse.

NB: Attenzione, durante l'installazione possono comparire dei messaggi di conferma come quelli mostrati
in Figura 37, selezionare sempre su I'opzione “NO” o “Ignora (Ignore)”.

Yersion Conflict g| DocsPa_AcquisisciDoc Setup
& file being copied is older than the Fle currently on your system, It CHWINDOWS system3zimsamiz.di
is recommended that vou keep vour existing File. ! '3

The destination filz in in-use. Please ensure that all other applications are closed,
File name;  'CiYProgram FilesiDocsPa_AcquisisciDoctSettings.ini'

Abort Ignote

Descripkion:

¥our version: "

DocsPa_scquisisciDoc Setup

o D
Do wou want to keep this File? > CiwE . N

The destination file inin-use, Please ensurs that ol other applications ane closed.

Mo Mo bo Al |

want bo ignore the error?

Yes

1F you ignore a copry ermor, the: Fils will not be copled.  The application may not function properly as a result. Do you

Figura 37 — Messaggi di conferma durante l'installazione del Componente per I'acquisizione

6.1.7 Procedura alternativa: installazione manuale

Nel caso in cui le verifiche di cui al precedente punto 3 non hanno buon esito procedere come di seguito
descritto:
1. Dalla macchina su cui € installato il front-end di DocsPA, dalla directory DocsPaWA\activex
copiare sulla postazione su cui si vuole utilizzare lo scanner il file DocsPa_AcquisisciDoc.CAB;
2. Estrarre, utilizzando Winzip, i file contenuti nei file CAB;
3. Utilizzare il file DocsPa_AcquisisciDoc.INF per installare le dll/ocx corrispondenti (tasto destro dal
mouse, Install) sulla macchina su cui installare il dispositivo;
4. In alternativa a quanto descritto nel punto 3, copiare il file DocsPa_AcquisisciDoc.ocx sotto
Windows/System32 e registrarli utilizzando il comando regsvr32 dal prompt dei comandi dos
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(digitando semplicemente regsvr32 da Start - Run, si ottiene un messaggio di help che illustra la
sintassi del comando).

6.2 Configurazione dei dispositivi di stampa su por ta seriale

Posto che su una data postazione puo essere installato soltanto un tipo di dispositivo di stampa (ossia
uno solo fra timbro, stampante a penna, stampante di etichette), di seguito vengono illustrati i passi da
effettuare sulla postazione client cui viene collegato il dispositivo in esame.

6.2.1 Procedura standard

Per installare un dispositivo di stampa collegato ad una porta seriale:

1. Collegare il dispositivo alla porta seriale;

2. Attivare DocsPA e richiedere la stampa dell'etichetta di un documento. Al momento in cui Si
utilizza la funzionalita di stampa automaticamente viene scaricato il file cab che contiene le dil da
registrare inoltre, viene copiato sotto la directory WINNT il file docspav2.ini (vedi oltre paragrafo
“Nota su docspav2.ini”);

3. In caso di malfunzionamenti o di messaggi di errore verificare:

c. Leimpostazioni di sicurezza sugli ActiveX come descritto precedentemente;

a. lesistenza del file DocsPa_PrintPen.Timbro nella directory C:\WINNT\Downloaded
Program Files (oppure da internet exporer attraverso Strumenti - Opzioni Internet... >
Generale 2> Impostazioni... = Visualizza Oggetti... (Tools > Internet Options... >
General &> Settings... > View Objects...). Se il file non viene trovato seguire i passi
descritti in 7.2.2 Prcedura alternativa;

4. nelfile docspav2.ini (vedi punto 2) verificare le seguenti impostazioni:

a. COM= numero della porta COM utilizzata

b. USB_PRINT_MODE=N

6.2.2 Procedura alternativa: lancio del programmas  etup.exe

Nel caso in cui le verifiche di cui al precedente punto 3 del paragrafo 6.1.5 non hanno buon esito
procedere come di seguito descritto:

Aprire il cd d’installazione del prodotto DocsPA e selezionare la cartella sotto Software > Applicazioni
Client > InstallazioneDispositivi .
1. Al suo interno si trova la cartella “Dispositivo di Stampa” che contiene tutti i file necessari per
I installazione.
2. Copiare questa cartella su di una cartella del pc dove € installato il dispositivo di stampa,
facendo attenzione a selezionare una cartella che non sia una cartella sul desktop.
3. Aprire la cartella, quindi selezionare il file Setup.exe ed eseguirlo cliccando due volte con il
pulsante sinistro del mouse.
4. \Verificare la presenza del file DocspaV2.ini nella directory WINNT o Windows. Se non
presente eseguire quanto descritto nella sezione “Nota su docspav2.ini” del paragrafo
seguente.

NB: Attenzione, durante l'installazione possono comparire dei messaggi di conferma cosi come mostrato
nella Figura 37, selezionare sempre I'opzione “NO” o “Ignora (Ignore)”.
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Yersion Conflict g| DocsPa_AcquisisciDoc Setup
& file being copied is older than the Fle currently on your system, It CHWINDOWS system3zimsamiz.di
is recommended that vou keep vour existing File. ! '3

The destination filz in in-use. Please ensure that all other applications are closed,

File name;  'CiYProgram FilesiDocsPa_AcquisisciDoctSettings.ini'
Abort

Ignore

Descripkion:

¥our version: "

DocsPa_scquisisciDoc Setup

o D
Do wou want to keep this File? > CiwE . N

| The destination file inin-use, Please ensurs that ol other applications ane closed.

Mo Mo bo Al

1F you ignore a copry ermor, the: Fils will not be copled.  The application may not function properly as a result. Do you

want bo ignore the error?
v |

Figura 38 — Messaggi di conferma durante l'installazione del componente per I'interfacciamento
con il dispositivo di stampa

6.2.3 Procedura alternativa

Nel caso in cui le verifiche di cui al precedente punto 3 non hanno buon esito procedere come di seguito
descritto:

1. dalla macchina su cui € installato il front-end di DocsPA, dalla directory DocsPaWA\activex
copiare sulla postazione su cui si vuole installare il timbro, i file DocsPa_PrintPen.CAB e
DocsPa_Timbro.CAB;

2. estrarre, utilizzando Winzip, i file contenuti nei file CAB;

3. utilizzare i file DocsPa_PrintPen.INF e DocsPa_Timbro.INF per installare le dll/ocx corrispondenti
(tasto destro dal mouse, Install) sulla macchina su cui installare il dispositivo;

4. in alternativa al punto 3. copiare i file DocsPa_Timbro.ocx e DocsPa_PrintPen.ocx CitecTimbro.dll
sotto Windows/System32 e registrarli utilizzando il comando regsvr32 dal prompt dei comandi dos
(digitando semplicemente regsvr32 da Start > Run, si ottiene un messaggio di help che illustra la
sintassi del comando).

5. Verificare la presenza del file DocspaV2.ini nella directory WINNT o Windows. Se non presente
eseguire quanto descritto nella sezione “Nota su docspav2.ini” del paragrafo seguente.

6.3  Configurazione stampanti Zebra su porta USB

Posto che su una data postazione pud essere installato soltanto un tipo di dispositivo di stampa (ossia
uno solo fra timbro, stampante a penna, stampante di etichette), di seguito sono riportati i passi da
effettuare sulla postazione client cui viene collegato il dispositivo in esame.

6.3.1 Procedura standard

Per installare una stampante di etichette Zebra collegata ad una porta USB:
1. installare i driver della stampante forniti dal costruttore (i driver possono anche essere scaricati da
internet utilizzando il seguente link:
ftp://ftp.seagullscientific.com/drivers/archive/6.9 /6.9.1/Zebra_6.9.1.exe oppure sono presenti
nel cd di installazione sotto la cartella Software - Applicazioni Client - InstallazioneDispositivi >
Dispositivi di stampa = Driver Zebra);
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2. altermine dell'installazione da Avvio ( Start), selezionare la voce Pannello di controllo  (Control
panel) e stampanti e fax (Printers) selezionare le proprieta della stampante Zebra;

3. dalla scheda Avanzate (‘Advanced’), accanto alla descrizione ‘Driver’ € presente un menu a
tendina da cui si deve selezionare la voce “Generic / Text Only”;

& Proprieta Generic f Text Only

Impostazioni periferica Comandi stampante Selezione carattere
Generale Condivisione Parte | Awvanzate Protezione |

-
&ffj Generic / Text Only

Inwia stampa alle seguenti porte. | documenti zaranno stampati zulla
prima porta libera elezionata.

= 3

Paorta Descrizions Stampante I
O coM1: Porta seriale |
O coMz Porta serale
O coM3: Porta serale
O coM4: Porta seriale
O FILE: Stampa su file =4
“irtual printer port fo...  Geners ¢ Taxt Only ‘
0 Des.. #dobe POF Patt |

’ Aggiungi porta... ] [ Elirina porta ] [ Configura porta. . ]

[] Attiva pool i stampa

[ ok [ Annue |

Figura 39 — Configurazione della porta USB per la stampante Zebra

4. salvare le impostazioni effettuate e chiudere la schermata con il Bottone OK;

5. nel caso in cui la voce “Generic / Text Only”, non compaia nel menu a tendina di cui al punto 3,
premere il pulsante Nuovo Driver (‘New driver ...), avviare l'installazione del driver tramite il
programma wizard, selezionare come:

- Produttore (Manufacturer) 2 ‘Generale’ (‘Generic’);
- Stampanti (Printers) > ‘Generic / Text Only’. Procedere poi come descritto nel punto 4;

5. Attivare DocsPA, e richiedere la stampa dell’etichetta di un documento. Al momento in cui si
utilizza la funzionalita di stampa il file cab viene automaticamente scaricato, questo contiene le
librerie (riconoscibili con i file di estensione dll) da registrare. Inoltre, sotto la directory WINNT
viene copiato il file docspav2.ini (a tal proposito vedi paragrafo 6.3.1.1);

6. In caso di malfunzionamenti o di messaggi di errore verificare:

d. Le impostazioni di sicurezza sugli ActiveX come descritto precedentemente;

a. lesistenza del file DocsPa_PrintPen.Timbro nella directory C:\WINNT\Downloaded
Program Files [oppure da internet explorer attraverso Strumenti - Opzioni Internet... >
Generale > Impostazioni... = Visualizza Oggetti... (Tools > Internet Options... >
General > Settings... &> View Objects...)]. Se il file non viene trovato seguire i passi
descritti in 6.2.2

7. Nel file docspav2.ini bisogna controllare il punto 2 e verificare le seguenti impostazioni:
a. USB_PRINT_MODE=S
b. USB_PRINTER_DEVICE_NAME=Generic / Text Only
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8. Se viene rinominato il dispositivo ‘Generic / Text Only’, modificare di conseguenza la stringa
indicata al punto 7.b precedente.

6.3.1.1 Nota su docspav2.ini

Il file Web.config relativo al front end contiene due righe simili a quelle riportate qui di seguito:

<add key="DISPOSITIVO_STAMPA" value="<tipo>"/>
<l—aggiunto url del file ini di configurazione del dispositivo -->

<add key="URL_INIFILE_DISPOSITIVO_STAMPA” value="http://<host>/DocsPaWA/activex/ini/<tipo>/DocsPA.INI"/>

tali righe stabiliscono quale file .ini viene scaricato sulle postazioni client al momento in cui su queste
viene configurato un dispositivo di stampa.

Settare il <tipo> ad uno dei seguenti valori a seconda del dispositivo da installare:

Penna, Timbro, Etichette

Se durante l'esecuzione delle procedure indicate nei paragrafi precedenti non viene copiato il file
docspav2.ini sotto C:\<directory_di_sistema_di _windows> (winnt o windows) occorre:
- prelevare dalla opportuna sottodirectory (Penna, Timbro, Etichette™, BarCode®) di
DocsPaWA\activex\INI il file DocsPA .ini;
- copiarlo sulla macchina su cui € installato il dispositivo, in C:\WINNT o C:\WINDOWS
rinominandolo docspav2.ini.

Per le stampanti di etichette possono essere previsti vari tipi di configurazione all'interno del file .ini a
seconda ad esempio delle dimensioni delle etichette o simili.

6.3.1.2 Descrizione file docspav2.ini
Il file docspav2.ini si compone di una serie di comandi che vengono inviati ad ogni stampa al dispositivo
con cui si interfaccia DocsPA. In particolare, si divide in due sezioni di comandi:

* lasezione [DISPOSITIVO]
* lasezione [SCRIPT]

Nella prima sezione sono contenuti i comandi, che regolano il protocollo di comunicazione con i
dispositivo stesso, i valori standard sono forniti dall’Etnoteam.

Nella seconda sezione sono contenuti i comandi per configurare il formato dell’etichetta, di seguito viene
illustrata una descrizione nel caso di uso di stampanti Zebre della famiglia TPL..

Per una descrizione completa dei comandi del linguaggio di comando per le stampanti Zebra, denominato, “EPL”, si
rimanda alla domunetazione fornita dal produttare stesso.
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6.3.1.2.1 Comando di tipo A

Questo comando permette di stampare una stringa di caratteri ASCII su una singola linea

Sintassi:

Descrizione: stampa la stringéDATA” .

Parametri:

p1 = punto di partenza orizantale (X).
p2 = punto di partenza verticale (Y).

Ap1,p2,p3,p4,p5,p6,p7,“DATA”

p3 = angolo di rotazione

valore | descrizione
0 Nessuna rotazione
1 90 gradi
2 180 gradi
3 270 gradi

p4 = dimensione del Font

Descrizione
valore
203 dpi 300 dpi
20.3 cpi, 6 25 cpi, 4
1 pts, (8 x 12 | pts, (12 x 20
dots) dots)
16.9 cpi, 7 18.75 cpi, 6
2 pts, (10 x pts, (16 x 28
16 dots) dots)
14.5 cpi, 10 | 15 cpi, 8
3 pts, (12 x pts, (20 x 36
20 dots) dots)
12.7 cpi, 12 | 12.5 cpi, 10
4 pts, (14 x pts, (24 x 44
24 dots) dots)
5.6 cpi, 24 6.25 cpi, 21
5 pts, (32 x pts, (48 x 80
48 dots) dots)
A -7z | Vaolri Valori
Riservati Riservati

p5 =incrementa dimensione orizzontale del testo . Walg 2, 3, 4, 5, 6, e 8.
p6= incrementa dimensione verticale del testo. Valorp, 3, 4, 5,6, 7, 8, e 9.
p7 N= testo nero su sfondo biancdraesto bianco su sfondo nero

“‘DATA” = Testo da stampare.

6.3.1.2.2 Comando ditipo B

Questo comando permette di stampare codici a barre standasdl una singola linea
Sintassi: Bp1,p2,p3,p4,p5,p06,p7,p8," DATA”

Descrizione: commando per stampare codici a barre standard.
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Parametri:

p1 = punto di partenza orizzontale (X).
p2 = punto di partenza verticale (Y).

p3 = angolo di rotazione

valore | descrizione
0 Nessuna rotazione
1 90 gradi
2 180 gradi
3 270 gradi

p4 = tipo di codice a barre

ps = distanza tra due single righe del codice a bameggiore € il valore piu le righe sono vicine.

Tipo di codiceabarre P4 | P5
Code 39 std. or extended 3 1-1
Code 39 with check digit 3C 1-10
Code 93 9 1-10
Code 128 UCC Serial Shipping Containef 1-10
Code
Code 128 auto A, B, C modes 1 1-1
Code 128 mode A 1A 1-10
Code 128 mode B 1B 1-10
Code 128 mode C 1C 1-10
Codabar K 1-10
EANS8 E80 2-4
EANS 2 digit add-on E82 2-4
EANS 5 digit add-on E85 2-4
EAN13 E30 2-4
EAN13 2 digit add-on E32 2-4
EAN13 5 digit add-on E35 2-4
German Post Code 2G 3-4
Interleaved 2 of 5 2 1-10
Interleaved 2 of 5 with mod 10 check digit 2( 1-10
Interleaved 2 of 5 with human readable 2D 1-10
check digit
Postnet 5, 9, 11 & 13 digitl P —
Planet 11 & 13 digitl PL
Japanese Postnet J —
UCC/EAN 1282 1E 1-10
UPCA UAO | 24
UPC A 2 digit add-on UA2| 2-4
UPC A 5 digit add-on UA5| 2-4
UPCE UEO 2-4
UPC E 2 digit add-on UE2 2-4
UPC E 5 digit add-on UES 2-4
UPC Interleaved 2 of 5 2U 1-10
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Plessey (MSI-1) with mod. 10 check digit L —

MSI-3 with mod. 10 check digit M —

p6 = larghezza di una singola barra del codice a paateri da 2 a 30.

p7 = altezza di una singola barra del codice a barre.

ps =stampa di un codice a barre leggibile dall’'uonmmopvalori:B=yes orN=no.
“DATA” = stringa contenente i valori da stampare codifioel codice.

6.3.2 Installazione su sistemi Windows 7 a32 0 64  bit

Per questi nuovi sistemi & innanzitutto necessario installare il nuovo driver “Zebra Designer Driver (32
bit/64 bit, Windows Certified)” reperibili sul sito www.zebra.com
http://www.zebra.com/id/zebra/na/en/index/drivers_d  ownloads/drivers/results.html?productType=

7

Il file “MSCOMMS32.0CX” va copiato nella cartella “c:\windows\system32\” se il sistema & a 32bit oppure
nella cartella “c:\windows\sysWow64\” se il sistema € a 64bit
Avviare quindi il prompt dei comandi in modalita amministratore:
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Comprimni ed invia via email...

Compriri in "cmd.rar” ed invia via email
Windip k
Rimuovi dalla barra delle applicazioni

Aggiungi al menu Start
Back Up

Ripristina versioni precedenti

= Inviaa b
2= Connessione a un
& Connessione Deski Taglia
.=.= Connetti ad un pro Copia
=] Esegui "
4 Esplora risorse Elimina
1 Paint Rinomina
i Pannelloinputper b

Prorant dal o
{

'_,_ Regist?atore di suoni
T Sticky Motes

(':Tﬁ Strumento di cattura
=) WordPad

. Accessibilita
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L Windows PowerShell

1 Indietro

| Cerco progrommi € file

Figura 40 — Prompt dei comandi richiamato come Amministratore

Dal prompt registrare la libreria con il comando:
Regsvr32 c:\windows\system32\mscomm32.0cx
Regsvr32 c:\windows\sysWow64\mscomm32.0cx

per sistemi a 32bit
per sistemi a 64bit

Il file docspav2.ini va messo sempre nella cartella “c:\windows\”

6.4 Configurazione delle stampantine Dymo

Per installare una stampante di etichette Dymo:
1. installare i driver della stampante forniti dal costruttore

2. Tramite il programma “DymoLabel” in dotazione con la stampante, &€ possibile disegnare una
etichetta che puo essere utilizzata come template per la stampa delle informazioni di protocollo. Il
file generato € un file con estensione LWL ( I'utilizzo di tale file &€ analogo al file docspa.ini usato
per la stampa delle etichette con una stampantina Zebra)
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Se si decide di utilizzare stampantine di tipo Dymo, verra fornito anche un file *.lwl di riferimento
che potra essere personalizzato in base alle richieste del cliente.

| possibili dati da visualizzare nell'etichetta e quindi anche da utilizzare nel file *.lwl sono di
seguito elencati:

<AMMINISTRAZIONE>
<NUMERO_COPIE>

<FASCICOLO>

<CLASSIFICA>
<AMMINISTRAZIONE_ETICHETTA>
<NUMERO_ALLEGATI>
<NUMERO_DOCUMENTO>
<CODICE_UO_PROTOCOLLATORE>
<CODICE_REGISTRO_PROTOCOLLO>
<DESCRIZIONE_REGISTRO_PROTOCOLLO>
<TIPO_PROTOCOLLO>
<NUMERO_PROTOCOLLO>
<ANNO_PROTOCOLLO>
<DATA_PROTOCOLLO>
<DATA_CREAZIONE>
<CODICE_UO_CREATORE>

E’ possibile creare anche barcode associati ai campi di DocsPA sopra elencati

Una volta creata I'etichetta desiderata, modificando il file *.LWL fornito, esso andra copiato nella
cartella del Frontend di DocsPA, identificata dal percorso sotto indicato :
<pathWa>\activex\Dymo\”<nomeFileEtichetta>.LWL"

Dove pathWA e il percorso sul server in cui & stata installata I'applicazione di Frontend.

4. Nel web.config della WA vanno impostate le seguenti chiavi di configurazione :
— URL del file *.LWL dell’etichetta
<add key="URL_INIFILE_DISPOSITIVO_ STAMPA"
value="<pathWa>/activex/dymo/ET_DYMO.LWL"/>

— Modello del dispositivo di stampa
<add key="MODELLO_DISPOSITIVO_STAMPA" value="DYMO_LABEL_WRITER_400"/>

NB: Al momento non viene fatta differenza di etichetta per la stampa di un documento grigio o di un
protocollo.

6.4.1 Creazione del file *.lwl per la definizione d  ell’etichetta da stampare

Nel caso si volesse generare in modo autonomo il file di tipo Iwl da utilizzare per la stampa € necessario
seguire alcuni passi di seguito elencati.

Dovra essere utilizzato il programma “Dymolabel” in dotazione con la stampante.

Con questo programma € possibile definire i campi da utilizzare per I'etichetta.
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Figura 41 — Campo di testo da valorizzare dinamicamente

Per ogni campo di testo inserito, se quest’ultimo € un campo valorizzato dinamicamente deve essere
selezionata I'opzione “Funzione come oggetto testo variabile” nelle impostazioni testo del campo.

Se un campo di testo € un campo valorizzato dinamicamente deve essere specificato il “Nome oggetto”:
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Figura 42 — Campo di testo dinamico collegato ad uno dei campi del protocollo (numero
documento)

Per la stampa delle informazioni di protocollo dovranno essere utilizzati uno dei valori di seguito elencati:
<AMMINISTRAZIONE>
<NUMERO_COPIE>
<FASCICOLO>
<CLASSIFICA>
<AMMINISTRAZIONE_ETICHETTA>
<NUMERO_ALLEGATI>
<NUMERO_DOCUMENTO>
<CODICE_UO_PROTOCOLLATORE>
<CODICE_REGISTRO_PROTOCOLLO>
<DESCRIZIONE_REGISTRO_PROTOCOLLO>
<TIPO_PROTOCOLLO>
<NUMERO_PROTOCOLLO>
<ANNO_PROTOCOLLO>
<DATA_PROTOCOLLO>
<DATA_CREAZIONE>
<CODICE_UO_CREATORE>

Se si vuole aggiungere del testo libero, € possibile un campo di testo con un valore di default e
per quanto riguarda il nome del campo ci si puo’ attenere alla nomenclatura che il programma
fornisce in automatico.
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Se si inserisce un campo di tipo “BARCODE” & possibile definire il campo a cui collegare la sua
generazione.

Nel caso dell’esempio sottostante, il “BARCODE” ¢ legato al campo “<NUMERO_DOCUMENTO>",
quindi sara generato in funzione di quest’ultimo.

= DD Lobred Boltwars - ET D40

Fis  Modfies Foemeko Rolrica. Edborcbichetta 7

=SV e = e

- N T MR e
S %@ﬁﬁ-u!m%w
@ 1[_,_| T U T e U le T T Wl da 0 Bal Tl Bzl hal Tiad Tisl el Tzt el fiel el Tal Izl
|
SALE |
f-'m f_l Tmpstazion cadici a barce
E = T
7 2 " Frsy & Geza
- :3 - § ]tl::-,;e:'. e Sopn
Brs @ s csa
il =
Gusda L = : <NUMERD_DOCUMENTO:
oo Pabiity | = £ 1 'J | - Disssnsione codice & bame -
5| = e r Ficcoh
@ == [Surbclogs- = e
SWR OO | ; 5. g | et Mo 309
= &
Sl = sy - Giutica
Echatecrkon || = 5§ S € Seama
:9
EF" EE

Figura 43 — Campo di tipo barcode

6.5 Procedura alternativa con ClientComponents

In alternativa alle procedure illustrate nei precedenti paragrafi, si pud procedere all'installazione dei Client
Components.

Per eseguire linstallazione, copiare dalla cartella <pathWa>\frontend\activex\\SETUP_EXE il file
ClientComponents.exe ed eseguirlo in locale.

Su sistema Windows 7 & necessario eseguire manualmente il comando attraverso un prompt dei comandi
in modalita Amministratore (Clic destro -> Esegui come Amministratore) (Figura 45) e scrivendo il
percorso completo del file.

Il sistema apre una maschera di comando dos, indicazione che linstallazione si € avviata. Quando la
maschera si chiude l'installazione & terminata, verificare se linstallazione & avvenuta con successo
controllando che nel seguente percorso siano presenti le cartelle riportate in Figura 44 ciascuna
contenente 'omonimo file .dll o .ocx?:

C:\Program Files(o programmi)\ValueTeam S.p.A\ DocsPa_ClientComponents2.6

1 Nella cartella DocsPa_AcquisisciDoc sara presente anche il file Settings.ini
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@ N i?DocsPa_AcquisisciDoc File: Falder 29/07(2011 18.08
the Weh | 1DocsPa_ActivexiWrappers File Folder 29/0712011 15.08

)DocsPa_Models File Folder 29/0712011 18,08

lad Share this Falder

(Z1DocsPa_PrintPen File Folder 29/0712011 15,08
[[Z1DocsPa_ProjectToFS File Folder 29/0712011 18.08
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@ My Documents
@ My Computer
. My Mebwork Places
[ne]
g objects 1,72 kB Ej My Computer

Figura 44 — Verifica installazione ClientComponents

6.6 Installazione e configurazione di SmartClient

I componente SmartClient € necessario per linterfacciamento con le periferiche accessibili dalle
postazioni client (con il software twain dello scanner, con i dispositivi di firma digitale, ....). E’ installabile
su tutti i sistemi operativi da Windows XP SP3 in poi. E’ necessario per i sistemi Windows 7.

Tale componente non é certificata su Windows VISTA.

Come prerequisito richiede [linstallazione sulla macchina del framework .NET 3.5 (disponibile
eventualmente sul sito Microsoft).

Per installare il componente SmartClient eseguire il file: install.bat.

Su sistema Windows 7 & necessario eseguire manualmente il comando install.bat attraverso un prompt
dei comandi in modalita Amministratore (Clic destro -> Esegui come Amministratore) e scrivendo il
percorso completo del file install (ad esempio C:\Users\<utentexyz>\Componenti\SmartClient\install.bat).
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Figura 45 — Installazione SmartClient (Windows 7)

Il sistema apre una maschera di comando dos, indicazione che l'installazione ¢ stata avviata.

Quando la maschera si chiude linstallazione & terminata, verificare se linstallazione &€ avvenuta con

successo eseguendo i seguenti controlli:

1. Controllare il file install.log contenuto nella medesima cartella del file install.bat e verificare
che nelle ultime righe vi sia scritto -- installazione completata --.

Nota: se sul sistema € gia installata una precedente versione, eseguire prima I'unistall.bat, cosi
da disinstallarlo e poi ripetere il passo 1.

2. Controllare che nel seguente percorso siano presenti i files indicati nella figura sottostante:

C:\Program Files(o programmi)\ValueTeam S.p.A\SmartClientSetup
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Figura 46 — Verifiche installazione SmartClient

3. Verificare che i seguenti files siano presenti nella cartella \windows\system32\2
Eztwain3.dll
EZTiff.dll
EZSymbol.dll
EZPng.dll
EZPdf.dll
EZOcr.dll
EZJpeg.dll
EZGif.dll
EZDcx.dll
EZCurl.dlIl.

6.6.1 Procedura alternative — installazione utilizz  iando il pacchetto smartclientsetup.msi

In alternativa, € possibile lanciare solo I'esecuzione della policy, che permette allo smartclient di essere
deployato direttamente al browse del sito di Vt-docs.

Prima di eseguire la policy , accertarsi che nel file install.bat sia censito I'ip o gli ip oppure i nome dominio
dei server di Vt-docs.

Se non € presente aggiungerlo alla lista.

Dopo di che lanciare l'install.bat da cmd come amministatore.

2 per macchine a 64 bit effettuare le verifiche nella cartella windows\SyswOwW64
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@eL

1

b
€ Ret

- install.bat Data creazione: 13/09/2011 10:33

,r_' \_; File batch Windows

h‘“& Uima modifica: 04,06/2013 07:58
I Dimensione: 247 byte

b

Figura 47 install.bat smart client

6.6.2 Post installazione per macchine a 64 bit

Per poter acquisire da scanner con sistemi a 64 bit & obbligatorio abilitare espressamente il singolo utente
(flag “Utilizza componenti Smart Client”) tramite il tool di amministrazione (Figura 48). Tramite il flag
“Acquisisci in formato PDF” & inoltre possibile attivare la conversione in PDF al momento

dell'acquisizione.

Sempre tramite tool di amministrazione € possibile inoltre scegliere il tipo di stampante di etichette
utilizzato dall'utente (Figura 48).

Dettagli utente x

userld * [VTTESTL

Dominio autant. |

Nome * [vttact:

Cod. rubrica * [vitest:

Seda |

Amministratore | No v

Word processar | Szl=zion=...

|

Sincrontzzato in
Loap || Autenticatoin toap [

Abilitato Nessuna scadenza [¥] Abilitato al Centro Servizi [ |

Passward | Conferma | |
Cognome * |vttest: |
Email | ]
Notifica trasmis.ne | nessuna notifica ~|

From mail di notifica | |

utilizza componenti 3
el Acquisisci in formato PDF [] Tipo stampante etichette e

[ visuzlizzz rueli | [ Modifie= |

Figura 48 — Attivazione utilizzo componenti Smart Client (sistemi 64 bit)
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6.6.3 Verifica se Smart Client é stato scaricato do  po il primo utilizzo.

In caso di non corretto funzionamento, per verificare se smart Client & stato scaricato dal server dopo il
primo utilizzo & necessario aprire in esplora risorse la cartella c:\windows\assembly\Download.
Attenzione: essendo una cartella di sistema non e accessibile direttamente dalla barra degli indirizzi, &
necessario accedervi navigando I'albero come mostrato nella figura successiva.

Per la verifica, se smartclient & stato scaricato le varie dll sue componenti sono presenti in questa cartella,
se le dIl non sono presenti, allora molto probabilmente il lancio della policy di cui ai paragrifi precedenti
non ha avuto successo.

| H"? aal ] | TMonuale metallazione configurazione postazioni client v17_NTTDATA.doc Nﬁarmd‘mmlg|l J
File: Home Inserisci Layout di pagina Riferimenti Letters Revisione Visualizza Acrobat d
=R 5 = = Ot LB = o= e, A i #4 Trova ~
B TR NEW REFIE A AT A B 2R 2 gii10 1 AABBC 144 AeE 1444 A 141117 AaBbCcD: % G

[nc?Ha - G c| - i =100

# Copia formato
. J¥ 1 » Computer » Discolacale (C) + Windows b essembly b Download - |4 || Corce Disco ocaie €

Appunti
| File Modifica Visualizza  Strumenti 7

Organizza * Condividi con » Masterizza Muova cartella iz -
L Windows *  Nomeassembly ¢ Tipo Versione Lin.. CodeBase
10 379FAMOADIE44 COADSIFASCEAC03478. TMP #&IDPABouncyCastle  Condiviso 3710 http://172.20.15.24/COMUNL comu...
L. addins | DPA.BouncyCastle Condiviso 3750 http://172.20.15.28/infotn_coll-fe/5...
| AppCompat :@DPA.CDmmDn Condiviso 3750 https://172.20.15.28/PRE_COLLAUD...
|| AppPatch #IDPA.Commen Condiviso 3710 http://172.20.15.24/COMUNI/ comu.
|, assembly @DPA.D\gltaIS\gnature Cendiviso 3710 http://172.20.15.24/comuni/cemun...
j ettt EIDPAWeb Condiviso 3150 https://172.20.15.28/PRE_COLLAUD...
BitLockerDi Vol et #EIDPAWeb Condiviso 3710 http://172.20.15.24/comuni/comun...
| Sl ekl sl @l Microsoft.OfficeTo.. Condivise 10.0.00 files/#/c:/Program Files/Microsoft Vi..
& Boot s Microsoft.VisusiStu... Condiviso 10.0.00 file:///ci/Program Files/Microsoft Vi..,
) Branding ## Microsoft.VisualStu... Condiviso 10,000 file:/f/ e/Program Files/Microsoft Vi...
i CSC &1 Outlook2007TFSAd...  Private 1000 file:///C:/Users/lucianilu/AppData/’...
. Cursors
| D44892B5BDD74990B8971EASTCC11B50.TMP |
i debug A
|l Dell "
|| diagnostics 4

| DigitalLocker

. Downloaded Installations
.. Downloaded Program Files
| ehome

) fjmini

Fonts

¥

. Globalization
. Help
| hsperfdata SYSTEM

— 154 elementi
Parole: 6,537 | (& Haliano (italia)
———— - — -
R - —— = il D Ty = it
© 0 0 ¢ & xR B - » [T o @covrsenagi@OEE L o

Figura 49 verifica download dIl smartclient nella cartella c:\windows\assembly\download

6.6.4 Post installazione per poter utilizzare smart  client se il Server ¢ 11S7.00 7.5

Sui Server IIS 7.0 o0 7.5 & necessario rimuovere dagli hidden segment della virtual direcotry del Frontend
di Vt-Docs la cartella bin . Aprire la virtual directory da IS, da Features View, premere su Request
Filtering. Quindi premere sul tab Hidden segment . qui se presente selezionare Bin e poi premere su
rimuovi in alto a destra.
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= % ‘Web Server (11S)
ij1 Internet Information Sei
# m:l Features
¥ m Diagnostics
= 5ff} Configuration
] (3 Task Scheduler
Windowss Firewall with Advai
G Services
G WMI Control

Server Manager ] |
File  Action Wiew Help
=% #=lH
B Server Manager (L01007) ternet Information Services (I15) Manager
[ 5 Rales
File Services b LV01007 » Sikes » Default Web Sike P NttDataWa b

@« 5@~

-\?3 Start Page
€ Lvo1007 (L¥01007 AdmLoc
-} Application Pools
£l i8] Sites
-8 Default Weh Site

&) /NHDataWa Home

Filter: ~ (0Go - Ghshow Al |Groupby: Area

Open Feature

. Explore

ASP.NET

& e |

=

]

Edit Permissions. ..

|»

[=] Basic settings...

i i ) aspret_cient ab| View Virtual Directories
G G"E e R - Fllelpload JHET NE \MET Error MET NETProfile  NETTrust  Application  Connection = =
&35 Storage o SrUTPITRE Autharizati.,  Compilation Pages Globalizatian Levels Settings Strings Manage Application :

- WTTDATA_ADMI - Browse Application
2} MEtDatalWA ;!? &é [@] Browse *:80 (http)
3 MEEDatas . : = T
E PITRE Machine Key  Pages a‘nd Session State  SMTP E-mail Advanced Settings, ..
T Contrals e
E3} PITRE_\W5 @ Help
= FITREMobile e
#-,¥ PITREMabile_Cor s T RER
[# PITREMabile_HT! — =
* = e = =
2] Rubricaws ‘; \ﬁ| | Ay "# q LJ

V¥IDOCS ] L/} 404 | ] i

YTOOCS WS Authentication Compression Default Directary Errar Pages Handler HTTP Logging

VTDOCSiubl\e Docurment Browsing Mappings Respo...

| webctrl_client i
= B
MIME Types Modules Qutput 591 Settings
Caching
Management
Configuration 115 Manager
Editor Permissions
- e | o
f}startl %& E g G T @|
4 1=l 2

“ = £.04
AP R oo .

Figura 50 Rimozione Bin dagli Hidden Segment parte 1
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E_,Server Manager [_[5] .
File  Action Wiew Help
e s[mH
S Server Manager (LvD1007) Internet Information Services (I15) Manager
= 5 Roles = = =
B 22 Fle Services @ o | v 01007 b Stes » DefaukwebSte b MEtDatsWh L2

SR = \_Neb Server (115)
i Internet Information Seq

. = Request Filtering
C &l [F)Eaturef &- L |7 |8 ? Add Hidden Segment...
# iagnostics =
. - 65 start Page ; v -
= & o Use this feature ko configure filkering rules. Remove. ..
= jgv f.f??g:;ast;l il € Lvo1007 (L¥01007 AdmLoc = g X
B i Windows Firawal with Adval & ?' :E:““D” Fodls L2 Fil tame Externsions | 1= Rules % Hidden Segments |59 URL| 4 HTTR Werbs | 1] Headsrs | (2) Query srings Edit Feature Settings. ..
10, Ser . Segment - ©
o -ervioe -0 Default Web Site 2eament | @ tep
&5 WMI Control B dspret dlenk web.config Oniline Help
& B Local Users and Groups 5 2 Fleplasd App_code
[ &5 Storage & = ForumpiTre App_GlobalResources
E“ B NTTDATA_ADMI] App_LocalResources
- MEEDatawa App_WebReferences
® 3 itDatais App_Data

a

# % PITRE App_Browsers
- 5¥ PITRE_WS Bin
Lq FITREMobile
PITREMabile_Car
PITREMabile_HT!
Rubricaw's
VTDOCS
VTDOCS_WS
&‘3 YTDOCSMobile
- webctr|_client

u el | ] [Treservon] & contre i
[ I I

:,-Start| w a6 PR - T SR

Figura 51 Rimozione bin dagli Hidden Segment parte 2

6.7 Firma digitale

La libreria CAPICOM di Microsoft, finora utilizzata per le sue funzioni di firma, non supporta pienamente
l'algoritmo SHA256 che, per legge, deve sostituire I'algoritmo SHA128.

In DocsPA € ora possibile firmare con algoritmo SHA256 tramite la tecnologia SmartClient. Per attivare
tale funzionalita sulle postazioni utente &€ dunque necessario installare i componenti di cui al paragrafo
“6.6 - Installazione e configurazione di SmartClient”.

6.8  Risoluzione di problemi a valle dell'installaz  ione di un dispositivo

Qui di seguito riportiamo i problemi che si possono manifestare a valle della configurazione di un

dispositivo:

1. Object error : Il messaggio indica che I'applicativo non riesce ad istanziare gli oggetti definiti negli
ActiveX e nelle librerie installate. Occorre utilizzare il comando regsvr32 cosi come descritto al punto
3, del paragrafo 6.2.2 oppure 6.2.3.
Gli errori che non consentono linstallazione di un Activex sono loggati da IE stessa in apposite
pagine html. Per accedere a quest'area di log, &€ consigliato pulire I'area dei file temporanei come
descritto nel paragrafo 2.2.4, poi accedere alla pagina che utilizza I'activex non installato, quindi:
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a. Aprire la maschera delle proprieta di Internet Explorer: Strumenti (Tools) > Opzioni
internet (Internet Options).

b. Da qui accedere dall'area File Temporanei Internet (Temporary Internet files) premere
Impostazioni (Settings). Su IE7, quest’area si chiama Cronologia esplorazioni dove e
presente il pulsante Impostazioni (Settings)

Da qui premere su (View Files...) e si aprira la cartella locale contente i file temporanei.
Ordinare i file per data Ultimo accesso (last accessed) crescente.

e. l'ultimo file € una pagina di errore che puo essere editata con un editor di testo ad
esempio Notepad (si consiglia di puntare il file col mouse e mantenendo premuto
trascinarlo in una finestra di notepad gia aperta.

f. Il file di errore contiene il log dell’errore verificatosi durante I'installazione.

g. Siconsiglia di copiare il testo di questo errore € inviarlo al supporto DocsPA.
2. La configurazione del browser non permette di esegu ire .......: Indica la necessita di abbassare il
livello di protezione per 'uso degli ActiveX.

7 CONFIGURAZIONE DI ADOBE ACROBAT FULL PER L'ABILIT AZIONE DELLA CONVERSIONE
IN PDF DEI FILE ACQUISITI IN DOCSPA

7.1 Introduzione

DocsPA utilizza Adobe Acrobat Full per convertire in formato PDF, quando richiesto, i file acquisiti. Adobe
Acrobat versione Full deve essere installato sul client con le modalita previste dal fornitore e configurato
secondo quanto descritto di seguito. La configurazione dipende dalla versione di Adobe Acrobat
installata.

7.1.1 Parametri configurazione DOCSPA

Per Integrare le funzioni di Adobe Acrobat, DocsPA utilizza un opportuno componente ActiveX (i cui
dettagli di installazione e configurazione sono stati descritti nella sezione prededente ‘Configurazione
dello scanner’ e per il quale valgono le stesse considerazioni fatte per gli altri ActiveX (par. 2.2).
Tale componente legge i parametri di configurazione relativi alla funzionalita’ di conversione in formato
pdf dal file “Settings.ini ” che risiede nella cartella di installazione. A seconda della procedura di setup
utilizzata per installare I'ocx, il file puo risiedere in:
» Cartella “\Windows\Downloaded program files " in caso di CAB autoinstallato (in tal caso,
eventuali modifiche al file possono essere effettuate solo accedendo mediante prompt di msdos);
» Cartella scelta dall'utente in caso di setup client manuale;

Le impostazioni personalizzabili presenti nel file di configurazione sono:

» Sezione PDFPrinters: s ezione contenente le possibili stampanti PDF presenti nel sistema, i cui
nomi possono cambiare a seconda della versione di Acrobat installata. Per la conversione verra
utilizzata la prima stampante che, in base alla posizione, risulti per prima installata tra quelle in
lista.
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e Sezione PDFOutputFolder: cartella di output nella quale Acrobat crea i file PDF (corrisponde alla
cartella selezionata nelle preferenze della stampante PDF) e nella quale il componente si
“aspetta” siano presenti i file PDF al termine della conversione. La configurazione di default
prevede la presenza della cartella “C:\AdobePDFOutput”. NB: eventuali file gia presenti nella
suddetta cartella verranno spostati automaticamente in una cartella di backup (il cui nome
corrisponde a: pdfOutputFolder + “_" + DataOra) e ripristinati al termine della conversione.

» Sezione PDFCreationTimeoutSec: permette di impostare un tempo limite in secondi in base al
quale il processo di conversione (che € un processo esterno) di un documento in PDF venga
interrotto nel caso di conversione non effettuata. Cid pud essere dovuto essenzialmente ad un un
malfunzionamento di Acrobat oppure nel caso in cui la cartella di output impostata tra le
preferenze di stampa non corrisponda esattamente a quella impostata nella sezione
“PDFOQutputFolder”. Default=20 sec

7.1.2 Parametri configurazione Acrobat

Dopo aver installato Adobe Acrobat bisogna configurare correttamente la stampante virtuale ad esso
relativa.

Innanzitutto si deve accedere alle proprieta della stampante Adobe PDF per impostare le preferenze di
stampa.

Inoltre dopo aver creato sul disco C la cartella specificata nel file settings.ini (per default e’ presente
C:\AdobePDFOutput) occorre configurare la cartella di output nella quale verranno automaticamente
creati i file convertiti. A questo punto per le versioni 5 e 6 di Acrobat, I'impostazione della suddetta
cartella di output deve essere effettuata aggiungendo una nuova porta di tipo “Adobe PDF” tra le porte
della stampante stessa da associare alla directory creata. Per la versione 7 invece la maschera delle
preferenze di stampa permette di impostare direttamente la cartella.

Nel dettaglio per la versione 5 di Acrobat:
1) dal Pannello di controllo  selezionare Stampanti .

Selezionare la stampante relativa ad Adobe, creata durante l'installazione del prodotto. Generalmente il
nome é “Adobe PDF". Selezionare la stampante e visualizzare le proprieta.
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" Stampantiefax Eilslis

Elle Modifica ‘Wisuslizza  Preferiti  Strumenti 2 | E."‘

. Y i : . = -IF-"| e e B 3
G Idietronr e I? | o Cerca || Cartelle |

Iniditizzo |':';, Stampanti & Fax ﬂ

MNome = | patirecerti | stato | cor
24 Acrobat Distiller: n Pranta

qacrobat PDFWriker 1] Pranta

4| | .Ll

Figura 52 — Pannello delle stampanti

Verificare che il nome della stampante sia uno dei seguenti
= Adobe PDF;
=  Acrobat PDFWriter;
= Acrobat Distiller;

ed eventualmente rinominarla.

&% Acrobat PDFWriter Properties 21x|

Sharingl Ports I Advancedl ColorManagementI Securityl About I

IAc:robat FOFwriter

Location: I

LComment:

Model: Acrobat PDFwriter

Feature

Color: Ma Faper available:

Double-sided: Mo d

Staple: Mo

Speed: Unknown

b4 axirum rezolution: 00 dpi LI
Frinting Preferences... | Frint Test Page I

QK I Cancel | Lpply

Figura 53 — Proprieta della stampante
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2) Accedere alle preferenze di stampa e, sulla scheda impostazioni PDF Adobe, lasciare selezionata la
sola checkbox per la cancellazione dei file di registro per i processi completati. Tornare con OK sulle
proprieta.

&% Acrobat Distiller Printing Preferences e

Layout | Paper/Quality #dabe PDF Seftings

General
Conversion Settings: IeBook j

Edit Converzsion Settings... |

[ Do not send fonts to Distiller

[ “iews Result In Acrobat
[ Prompt for the POF Filename
¥ Delete log files for successhul jobs

[~ sk to Beplace existing PDF file

0K I Cancel | Spply

Figura 54 — Impostazioni della stampante Adobe PDF (v5)

3) Andare su porte ed aggiungere una nuova porta di tipo pdf .
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&% Acrobat Distiller Properties 2
Color Management Security | Device Settings
General Sharing Ports | Advanced

Acrobat Distiller

Erint to the following portfz). Documents will print to the first free

checked port.
Port | Description | Printer |;|
O coMz  Serial Port Meta mn-4203, Eltron L2824

O coM3:  Serial Part
O com4:  Serial Port
O FILE: Frint to File
O POFY.. Local Port
0. PDF Port Acrobat Distiller

Add Part... Delets Poart Configure Port....

[™ | Enable bidiectional suppart
[ Enable printer pooling

QK I Cancel | Lpply |

Figura 55 — Creazione nuova porta per la stampante Adobe (v5)

Available port tvpes:

Local Port

PDF295 Monikbar
Standard TCPJIP Port

Mew Pork Type. .. | MNew Patk,,, I Cancel |

Figura 56 — Creazione nuova porta di tipo pdf per la stampante Adobe (v5)

Ciccare su new port, selezionare la directory scelta per I'appoggio dei file da convertire (default
c:\AdobePdfOutput) e tornare con il tasto ok alle proprieta.
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Adding new POF Port, Please select a folder For the POF
output files,

C:\Documents and

[ A RPN A SRGEY REPRLY RS TS YRRy S P YRy & . JRY S By
A Adobe =]
{E My Pictures
] Security
{:I Visual Studio Projects
EI@ My Computer
-2y 31 Floppy (A1)
== Local Disk {C:)
,@ Compack Disc (D:)
=2 Mew volume (E:)
My Mebwork Places

-] Antivirus :|

oK I Cancel |

Figura 57 — Associazione directory alla nuova porta di tipo pdf per la stampante Adobe (v5)

Nel dettaglio per la versione 6 di Acrobat

Impostare le preferenze di stampa deselezionando le voci:
= View Adobe PDF Results;
=  Prompt for Adobe PDF filename;

Come mostrato nella figura che segue:

& Adobe PDF Printing Preferences 21x|

Layoutl Paper/Quality Impostazioni Adobe PDF |

Dim. pagina Adobe POF: |A4 j Agg. pagina personalizzata... |

r— Impostazioni conversione Adobe FDF

Impogtazionipredefinite:IStandan:I j Modifica... |

Usare queste impostazioni per creare documenti POF adatti per la stampa e la
vizualizzazione di docurmenti aziendali. | c_Ioc:umenti FDF possono essere aperti con

Acrobat & Reader 5.0 e versioni successive.

Frotezione Adobe PDF: | Nessuna j Iadifiza:.. |

[ Wisualizza risultati &dobe FDF

™ Richiedi nome file Adobe PDF

[T Aggiung informaziori sul documerto

[~ Non inviare fort ad "4dobe PDF"

[+ Elimina i file registra per i processi completats

™ Richiedi di sostituire il file PDF esistente

QK I Cancel Apply

Figura 58 — Selezione maschera Ports (v.6)

Bisogna poi impostare la porta della stampante:
dal pannello iniziale delle proprieta selezionare la maschera ‘Ports’ e, se non presente, aggiungere la

porta relativa alla stampante PDF indicando il percorso in cui andranno appoggiati i file prima del
salvataggio sul server come indicato nella figure seguenti.
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& Adobe PDF Properties

|. Lolor Maniagement ....__-.J' Seouity || Device Seftings |
| General I Sharing Forts | bdvanced |
LA
o Adobe PDF

Print ta the following portfz). Documents will print ta the first free
checked part.

Fort Description Frinter L
O comz: Serial Part

O COM3: Serial Port

O comd: Serial Port

O FILE:  Printta File

O use.. Wirtual printer part fo..  Lesmark Z600 Series i
O Micr... Local Port Microgoft Office Docurment |...

O Ik Local Port ™
[ Add Port.. | [ Delete Port ] [ LConfigure Part...

Enat

] Enable printer padling

’ Ok ][ Caricel ]

Figura 59 — Selezione maschera Ports (v.6)

Printer Ports

Available port bypes:

Adobe PDF Port
Lexrnark Metwork Port

Local Port
Micrasaft Dacument Imaging Wriker Manitar
Standard TCPSIP Port
Mew Part Type... ] Mew Part. .. ] l Cancel

Figura 60 — Apertura popup di aggiunta nuova porta e selezione porta di tipo Adobe PDF (v.6)
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Browse for Folder nn
Adding new POF Port, Please select a Folder for the PDF
oukput Files,
CihadobePDFOUtput
- @' Deskiop -

+ Ei My Docurments
= i My Computer
+ _ﬂ, 3% Floppy (A:)
=g Local Disk (C:)
[ AcquisizioneMassiva
SR } 1.dobePDFOUtpUE
+-|5) docspa
+]-|7) docspaDE
+1-|C7) Documents and Settings

+-|C5) Inetpub j

Ck | Cancel |

Figura 61 — Associazione directory di appoggio per nuova porta PDF (v.6)

Adobe Acrobat 7:

Impostare le preferenze di stampa dal pannello delle proprieta di Adobe PDF, in particolare:
= deselezionare la voce “View Adobe PDF Results”
= impostare la cartella di output dei file PDF (“Adobe PDF Output Folder”)

& Adobe PDF Printing Preferences

Layout | Paper/Quality ﬂ' Adobe POF Settings

Adobe PDF Conversion Settings
Use these settings to create Adobe PDF documents suitable for reliable viewing and printing

(;) of buginess documents. Created PDF documents can be opened with Acrobat and Adobe
Reader 5.0 and later.

Drefault Settings: (EREETE

- Edit...
Adobe POF Security: |N0ne ﬂ
Adobe POF Output Folder |E:\AdobeF’DFDutput\".pdf j Browsze...

Adobe PDF Page Size: |44 > Add.

I~ Wiew Adobe PDF results

™ Add Document Infarmation

I” Do not send fonts to “Adobe PDF"
Iv Delete log files for successhul jobs

™ Azk to Beplace existing PDF file

[ 0K ] [ Cancel Apply

Figura 62 — Impostazioni della stampante (v.7)
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