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CAPITOLO 1: INTRODUZIONE

Il problema della sicurezza e ormai percepito conwifario dalla quasi totalita delle imprese

e delle organizzazioni pubbliche dei Paesi indaktzati e alla sua soluzione vengono dedicate
attenzione e risorse crescenti.

Ma cosa significa in effetti la parola “sicurezza™?

Il dizionario la definisce come “la condizione did che e sicuro, di cid che consente di prevenire o
attenuare rischi che si presentano quando una pinaérutta una vulnerabilitd per causare un
danno”. Eppure il concetto di sicurezza € ancorbdigno, infatti in inglese esistono due termini
diversi che la definisconsafety che indica la generica prevenzione da infortealamita o in
generale eventi pericolosisecurityche riguarda la difesa da minacce di terzi.

Nell'usare la parola sicurezza, per quanto rigugldaeroporti in questo scritto, si parlasdicurity
ma, visto che tale termine racchiude anche l'aiémonine si cadra forse anche in cio che e piu
propriamente compreso nell’ambito dedketyin generale.

Le societa incaricate di supervisionare la sicumedegli aeroporti statunitensi sono il DHS,
Department of Homeland Secur#yil TSA, Transportation Security Administratipmentre il GAO

si occupa di monitorare il loro operato e quellb@everno degli Stati Uniti.

Per quanto riguarda I'ltalia 'TENAC € un organisisiituito da un Decreto Legislativo del 1997 per
la regolamentazione delle attivita di trasporto eaernn Italia ed anche attivita ispettiva,
sanzionatoria, di certificazione, di autorizzaziosiecoordinamento e di controllo.

LENAC pubblica periodicamente alcune circolaridnhative sul suo operato e sulle norme di
sicurezza vigenti negli aeroporti italiani

La TSA ha pubblicato nel Maggio 2004 la Securityidglines for General Aviation Airports in
collaborazione con GA General Aviation in cui e temuta una lista delle caratteristiche di un
aeroporto che potenzialmente lo mettono in unasitie di maggiore pericolo.

Ad esempio, uno di questi aspetti e la localizzaeidell'aeroporto, la vicinanza di aree densamente
popolate (almeno 100,000 abitanti) o importantraefrutture come sedi governative, installazioni
militari, nucleari o chimiche, monumenti e portitémazionali rende I'aeroporto stesso piu
rischioso.

La TSA nella stessa guida operativa ha messo oeayh le attrezzature da rendere maggiormente
operative all'interno di un aeroporto per garaniimeslevata sicurezza e tra queste vi sono:

* Aviorimesse 0 hangarsono il mezzo per rendere maggiormente sicuaegkei. Si mette anche in
evidenza pero come all'interno di alcuni aeropaieste non offrano spazio sufficiente. Le
aviorimesse dovrebbero essere numerate e nell@reastante installati sistemi di sicurezza e di
allarme per semplicita ed immediatezza in casondirgenza;

 Controllo dell'area perimetraleper proteggere adeguatamente lo spazio aeropotiagahccessi
non autorizzati, vengono considerate misure diregza quali barriere fisiche, come muri,
recinzioni e barriere elettroniche come sensoali&imi;

* Luci: anche il sistema di illuminazione puo contribugredare un certo livello di protezione
durante la notte;

* Sistema di identificazion&iene presa in esame I'eventualita di implementagli aeroporti un
sistema che identifichi il personale o le personrizzate all’accesso di particolari aree. Le
possibilita fornite dal mercato in questo settoegiano dalla semplice badge con la foto del
possessore a sofisticate carte elettroniche comidatetrici.

Le recinzioni perimetrali costituiscono un primdiedce deterrente contro gli intrusi, tanto che le
recinzioni metalliche sono la forma piu comune dirlkera fisica. Tuttavia, un intruso puo eludere
gualunque tipo di recinzione aprendosi un varcessa o scavalcandola.



Molti sistemi di sicurezza elettronici si focalizea sulla rilevazione degli intrusi una volta che
guesti sono entrati nel perimetro e l'effrazionadue gia stata compiuta. In questo caso si mette
stato di allerta la polizia o le forze di sicurezagppo tardi, permettendo all'intruso di raggiumgé
Suo obbiettivo.

L'obbiettivo principale che si prefigge questa ®gjuello di sviluppare e ottimizzare un sistema
integrato di protezione aeroportuale efficace dgrdi identificare la presenza di un intruso prima
che questo agisca, sia attraverso una rilevazidetiramica presente nella recinzione, sia
implementando un efficace sistema di videosorveghaatto ad identificare anticipatamente la
presenza dell'intruso.

Al giorno d'oggi i costi giocano un ruolo fondamadet nello sviluppo di un qualsiasi sistema di
sicurezza, motivo per cui questa tesi si focalazson solo sullo sviluppo di una protezione con
elevato livello di sicurezza, ma prestera molteratione sul sviluppo di sistema ottimale che
fornisca il miglior compreso tra elevata sicureezaosti contenuti.



CAPITOLO 2: LA SICUREZZA PERIMETRALE

Il perimetro aeroportuale € molto largo, spesscindedi chilometri, e attraversa vari ambienti
naturali, che possono variare da aeree boschivarta ggbose alle parti che sono pesantemente
gravate da edifici, attrezzature, marciapiedi,dsra altre infrastrutture. Queste condizioni rermdon
spesso difficile la creazione di una sicurezzanpetiale molto efficiente.

La sicurezza perimetrale di un aeroporto e fondaatemer garantire la massima sicurezza sia di
chi usufruisce dell'aeroporto e sia di chi ci layaltre a prevenire danni di tipo materiale.

Il sistema di sicurezza aeroportuale e il sistempetsone, tecnologie, condizioni geografiche e
operazioni che permettono di evitare eventi cheo smsiderati dannosi. Tal eventi comprendono
non solo l'accesso non autorizzato, ma anche httgmemeditati che possono danneggiare,
distruggere o impedire le normali operazioni.

Per dare un’adeguata protezione a tutte le arsieutiezza contro gli accessi non autorizzati €
necessario considerare nella progettazione dedfemto barriere fisiche, elettroniche naturali

oltre che le necessarie misure di sicurezza aihvat® scopo fondamentale di questi € quindi
guello di minimizzare il verificarsi di eventi rismsi di varia entita.

La scelta di un appropriato sistema di barriere dipende soltanto dal costo dell’attrezzatura,
dell'installazione e della manutenzione ma anchepgattutto dall’efficienza e dalla

funzionalita dello stesso. Esistono vari tipi difiere e rispettivi punti di accesso:

* Recinzioni per gli aeroporti le recinzioni variano a secodedie caratteristiche e della topografia
dello stesso. Sono disponibili in varie struttygessono essere difficili da scavalcare, da tagloar
provviste di sensori di movimento, di tensione tvoalln cima, in genere, viene posto del filo
spinato per impedire il loro scavalcamento.

Il percorso tracciato dalle recinzioni deve esseamtenuto il piu dritto e semplice possibile,

per favorire la sorveglianza, l'installazione e miizzare i costi dello stesso;

« Edifici: questi insieme ad altre strutture fisse possasere utilizzati come barriere.
Possono, anche, essere incorporati ad una recengiosati come punto di accesso;

* Muri: insieme alle recinzioni e tra le piu comuni barei fisiche. Ne esistono di vari tipi sia
interni che esterni. Per quelli interni € importanbnsiderare l'altezza e quando possibile deve
essere massima, da terra fino al soffitto. Quellei devono essere di materiale solido, non
devono avere appigli e in cima ad essi deve egs®E® un’ulteriore recinzione di filo spinato
che ne impedisca l'attraversamento;

* Barriere elettronichealcune barriere vengono monitorate da sensdirielerivelatori
di movimento, sensori ad infrarossi e altro spesswono integrate ad un sistema di allarme o un
sistema di telecamere CCTV;

* Barriere naturali includono corsi d’acqua, boschi, paludi, scoglieraltro. Possono essere utili
nel caso in cui le barriere fisiche generino problalla navigazione aerea o alle comunicazioni;

» Cancellt lungo la recinzione sono necessari dei varchipghrenettano il transito di persone

e veicoli autorizzati. Il numero di questi deve eessil minore possibile, potrebbero essere
pianificati punti di accesso specifici per operazidi routine, manutenzione ed emergenza. |
cancelli per le operazioni di routine sono quetlitamente usati da polizia ed agenti responsabili
della sicurezza, dei rifornimenti, del carburardeatro. Le aree di sicurezza hanno cancelli ctm al
traffico e sono in genere dotate di un sistemeodirollo degli accessi automatico ed elettronico.
cancelli per le operazioni di manutenzione sonolliquélizzati dai gestori aeroportuali e dal
personale della FAA, non hanno un alto trafficounglie non sono elettriche o automatiche. |
cancelli per operazioni di emergenza sono utilizzatpolizia e addetti al soccorso per far fronte a
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situazioni di pericolo, specialmente se coinvolggtiaerei e quindi devono essere dotati un adatta
struttura;

* Porte anche il numero delle porte deve essere il mipossibile, specialmente quelle

che permettono l'accesso da una zona pubblica’ackardi sicurezza. Quando sono necessarie
devono avere serrature ben controllate e dispositronici di monitoraggio come un sistema di
telecamere CCTV e/o lettori di carte elettroniche;

» Stazioni di guardiasono necessarie in alcuni aeroporti per fornir@unto di ingresso
nel quale avvenga un’identificazione personale mdiidui € mezzi € permesso I'accesso in
base alle norme di sicurezza richieste

L'efficacia del sistema di sicurezza si basa sc#lpacita di questo di essere un deterrente per
attacchi, ma che allo stesso tempo sia capaceeditiiidare un particolare rischio che mina la
sicurezza dell'aeroporto.

Come si vedra in seguito non tutti i rischi sonmedabili, alcuni di essi & solo possibile mitigarl

| criteri di performance del sistema di sicurezeaaho includere:

Efficacia
Efficienza
Affidabilita
Manutenzione
Sostenibilita
Flessibilita
Durata
Accessibilita
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Figura 1: esempio perimetro aeroportuale

Per poter ottenere questo risultato bisogna ricerafi'analisi di rischio, la quale verra analizzat
nel paragrafo seguente.

E infatti fondamentale capire che non esiste utemsia di sicurezza standard, applicabile a tutti gli
aeroporti, ma che esso deve essere sviluppatose: ladle condizioni al contorno, al livello di



sicurezza che si vuole ottenere e ai costi.

Il livello di sicurezza e infatti un criterio ogg in quanto si basa sul livello di rischio chiees
disposti ad accettare.

In base all'attuale situazione presente a livelloogeo si possono indicativamente indicare i
seguenti livelli di sicurezza.

1° Livello: Semplice deterrenza contro casuali atti vandafigiure di cosiddetta micro criminalita.
Avversario da contrastare: Individuo solgarppure inquadrato in piccolissimi gruppi di
scarsa abilita. A volte trattdsbalordo che agisce di impulso oppure di persone
operante sotto I'effetto dell’alcol e/o distanze psicotrope, spesso con uso di armi
bianche proprie o di armi improprie di vagenere.

2° Livello: Protezione di beni materiali e/o servizi di bagatore.
Avversario da contrastare: Individuo algilpreparato dotato di comuni strumenti da
scasso e quindi pure di armi ioppie.

3° Livello: Protezione di beni e/o servizi di medio valore.
Avversario da contrastare: Individuo almte qualificato, quasi sempre operante in
struttura di piu persone congaidi mezzi tecnici ed armi da fuoco in caso diastoni
critiche.

4° Livello: Protezione di beni e/o servizi di elevato valore.
Avversario da contrastare: Individuo decetamente qualificato e tecnicamente molto
ben supportato, operante senmps&uttura complessa in grado di assicurare ewvagd
grado sia di intelligence geterde di supporto logistico. La struttura € prebgo
sempre di tipo paramilitare cantevole disponibilita di mezzi offensivi di vamg@nere
qguali automezzi pesanti oppuméorzati con blindatura, apparati radio, interogtt
scanner, pistole mitragliatricicili d’assalto,esplosivi, armi anticarro e/oigetsonale.

5° Livello: Difesa contro atti terroristici.
Avversario da contrastare: Individuo altante qualificato e tecnicamente molto ben
preparato con una complessanizgazione logistica e di intelligence alle spalle.
E’ sempre animato da fortissimativazioni personali e da ferma volonta di portare
comunque a termine l'azione igszita a volte anche a costo della propria vita.

E del tutto evidente come I'approccio al problentargzza, relativamente ai cinque livelli indicati,
debba essere condotto con un ventaglio di mezziliestrategie aventi un andamento progressivo
sempre crescente. |l passaggio tra i vari livall @ infatti mai lineare, ma sempre esponenziale pe
guanto riguarda la complessita e quindi ancheti.cos

Si deve tener sempre presente che nessuna strateg@urezza, per quanto complessa ed
articolata, potra mai scongiurare al 100%, stantsha l'attuale situazione aeroportuale mondiale,
la possibilita di intrusioni ostili. Nella praticzccorrera quindi puntare a delle soluzioni chaesia
comunque accettabili sul piano della sicurezza desspva e che siano caratterizzate da costi
enormemente inferiori rispetto a quelle che garabbiero un ipotetica difesa assoluta.

In particolare per quanto attiene al 4° e 5° liwedi rammenti sempre che piu elevata e la sicurezza
generale di un determinato sito tanto maggiore aessere il livello organizzativo e logistico della
struttura che volesse forzarlo. A ci0 consegue @djuima maggior esposizione della struttura
offensiva alle attenzioni dei servizi di intelligensia nazionali che internazionali.



CAPITOLO 3: ANALISI DI RISCHIO

Il rischio & un evento o una condizione che, seesfica, ha un effetto su almeno un bersaglio di
cui si vuole provvedere alla sicurezza.

L'analisi di rischio sta alla base dello sviluppel distema di sicurezza perimetrale che si vuole
realizzare. Come detto in precedenza non esisgesteama standard di sicurezza perimetrale adatto
a qualsiasi tipo di aeroporto. In quanto esistardissimi eventi dannosi diversi tra loro, i quali
possono avere un impatto differente sui bersagisicierati, in base alle condizioni al contorno
presenti. Ed e quindi impossibile realizzare utesi® standard in grado di mitigare tutti questi
eventi e che abbia validita generale per ogni diijp@eroporto.

Attraverso questo tipo di analisi si € in gradovautare quali eventi si possono ritenere trasdlirab

e quali no nel caso preso in esame.

Il primo passo dell'analisi di rischio & quindidaterminazione dei bersagli da considerare. Questi
non sono sempre gli stessi, ma possono variare@de del fine per cui si sta progettando il
sistema di sicurezza. Come detto in precedenzsteesiun procedimento standard per analizzare i
rischi, ma tale procedimento permette, a secontla aesunzioni preliminare fatte, di sviluppare un
piano di contenimento dei rischi sempre diversdesstbile che possa rispondere alla diverse
esigenze. La metodologia che verra applicata edgunolto flessibile e pud essere modificata a
seconda delle diverse condizioni al contorno. T8seevi sono i punti sensibili da prendere in
considerazioni ed alcuni esempi di essi sono: sgggeri, i lavoratori, i dati sensibili presentll@e
banche dati, i beni, gli edifici e le infrastrutur

Il secondo passo & quello di determinare quali dongchi che si possono verificare. In questo
passaggio bisogna considerare tutti gli avvenimelnd possono realmente accadere, anche i piu
banali. Successivamente attraverso la creazione didice si potra effettuare una scrematura dei
rischi valutando quali di essi possono consideratettabili e quindi trascurabili e quali no.

Bisogna differenziare il concetto di “evento” daetja di “effetto”. Il rischio & un evento che crea
un effetto dannoso ad un bersaglio.

Il terzo, ed ultimo, passaggio € la creazione @i omatrice probabilitda/impatto la quale permette di
determinare la probabilita, in termini qualitatiche un determinato evento possa realmente
accadere. A questo risultato si deve associarvierisa dell'evento dannoso che potrebbe accadere.

Risk and Perimeter Security

Expected Consequences Acceptable Consequences
of a Successful Attack (of a = of a Successful Attack (of a particular
particular type) Against a Specific = type) Against a Specific Target

Target (Risk) (Acceptable Risk)
l‘+ \
+

Probability of a Consequences of a
Successful Attack of That Successful Attack

Type of Attack
"/ on the Target \\?_ I =

Probability of That Probability of Success, IF Effectiveness of Consequence-
Type of Attack on the That Type of Attack is Mitigation Actions
Target (Threat) Launched

I Against the Target /

Attacker's
Perception Threat

—
of Succass Sy§tem Intelligence
+ Effectiveness oy
Effectiveness of \

Perimeter-Security Constraints
Subsystems and Compenents & + Operational
+ \Warning Systems Effectiveness of + Resource
= Technological
* Legal
- Security Forces Subsystems and Components « Political
+ Personnal ID Systems Integration and C3 + Social
« Lighting « Environmental
+ Other Active & Passive Systems

- S Perimeter-Security +

* Barriers and Gates

+ Sensor Systems Perimeter-Security

Figure 10: Risk and Perimeter Security
Figura 2: Input e output della sicurezza perimetraée.
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Una cosa fondamentale € la determinazione deieegie di risposta ai rischi. | rischi possono
essere:

e evitati: si attueranno procedure per evitare che gli exdannosi accadano;

» trasferiti : gli effetti dell'evento dannoso vengono trasfexdt un altro ente, un tipico
esempio sono le assicurazioni;

* mitigati: non e possibile attuare metodologie preventiveidehi ma e solo possibile
mitigare le cause una volta che questi accadono;

* accettati: in questo caso i rischi vengono "accettati" e namesano metodologie di risposta.
Si accettano quei rischi il cui danno ecormmiausato € molto minore delle spese effettuate

Come detto in precedenza é importante ricordarenches possibili evitare tutti i rischi. Inoltreiup
il livello di rischio aumenta e piu i costi aumemba

Per ottenere un analisi quantitativa si suggetsoeeazione di un indice numerico, che verra
sviluppato nel capitolo successivo. Successivangraralizzera, anche, I'aspetto relativo ai costi
della sicurezza.
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CAPITOLO 4: DEFINIZIONE E METODOLOGIA PER IL CALCOL O DI
UN INDICE DI RISCHIO

Nel seguente paragrafo si andra a descrivere baoattilizzato per la creazione dell'indice di
rischio. La metodologia proposta analizza soloractipologie di eventi accidentali. Questa é
dovuto al fatto che si e deciso di considerare getthi relativi alla struttura perimetrale
dell'aeroporto e di trascurare eventi quali attidedici o eventi simili.

Il lavoro € stato quindi indirizzato in primis atdeminare un indice di rischio che possa indicare
I'entita del rischio connesso all'evento dannoso.

A conclusione di tali analisi si e definita una@edura di valutazione quali-quantitativa, in gradlo
riassumere tutti i fattori considerati per una etier valutazione del rischio generato, definendo |l
cosiddetto “indice di rischio” fik].

4.1 CREAZIONE DI UN INDICE DI RISCHIO

L'indice di rischio [ks] si definisce come la combinazione dell'indiceatieb al bersaglio che é
stato colpito dall'evento dannoso e quello relasila probabilitddi accadimentoTlale concetto e
definito dall’equazione [1] :

| _ target
risk

*1 Fc

babili *
1\
p;: ability [1]

Dove:

ltarget= Target Index;

lorobability= Indice di probabilita;

n= Numero dei Bersagli ( in questo caso 3);
Fc= Fattore Correttivo;

Tale indice e stato normalizzato a seconda del nuniebersagli presi in considerazione.

4.1.1. TARGET INDEX

Si definisce coméarget indexindice di bersagliofindice che tiene conto dell'influenza dell'evento
dannoso sui bersagli presi in considerazione. Arsda della severita dell'effetto causato dall'event
si determinera il valore del target index.

Tale indice risulta essere la sommatoria di tditefietti che vengono a presentarsi.

| bersagli presi in considerazione sono i seguenti:

« Uomo;
e Lavoro e sicurezza;
« Edifici ed infrastrutture;

Ad ogni valore di questo indice corrisponde in magl@litativo i danni dovuti al manifestarsi
dell'evento preso in considerazione. Tale correlazie rappresenta nella tabella 1 che segue.
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Uomo Edifici ed Lavoro e Sicurezza
Infrastrutture

Distruzione Evacuazione, Chiusura
10 Morte Perdita segreti industriali,
Chiusura impianto
8 Ricovero in ospedale Ricostruzione/ Effetto a catena su altri
Sostituzione processi di sicurezza
3 Giorni di malattia Manutenzione Perdita di giorni lavorativi

Straordinaria

Procedura minima per

2 Medicazione Manutenzione Ordinaria contenere il danno, Perdita
di ore di lavoro
1 Nessun fastidio Nessun danno Nessun danno.

Tabella 1: Correlazione tra valore dell'indice bersglio e le conseguenze sul bersaglio considerato.

Dalla presente tabella si pud notare come i valioribassi di indice rappresentino gli effetti minor
se non addirittura trascurabili.

L'indice di bersaglio finale & quindi ottenuto, comostrato nella formula [2], dalla somma degli
indici che rappresentano i danni conseguiti al’egericoloso preso in analisi.

n
Itarget - Z Itarget,i [2]
=

dove
i: bersaglio considerato.

Nel nostro caso il valore 1 corrispondera al bdrsagomo, il valore 2 identifica i bersagli
infrastrutture ed edifici mentre il valore 3 rapgpeata i restanti bersagli che sono connessi a
sicurezza, privacy e ore di lavoro.

Tale indice avra quindi un valore variabile da unimo di 3 ad un massimo di 30.

4.1.2 INDICE DI PROBABILITA

L'indice di probabilita prende in consideraziongtababilita che un avvenimento possa accadere.
La tabella 2 riporta la correlazione tra il val@gsegnato all'indicedpaniity € il valore qualitativo
della probabilita che I'evento avvenga.

Indice di Probabilita Probabilita
3 Alta
2 Medio
1 Bassa

Tabella 2: Correlazione tra il valore dell'indice d probabilita e il valore qualitativo della probabilita.

In questo caso si & deciso di porre come valoresimas3 che rappresentera gli eventi che hanno
una probabilita di manifestarsi maggiore.
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4.1.3. FATTORE CORRETTIVO

E' stato aggiunto un fattore correttivo che tengaadnsiderazione il caso in cui uno degli indici di
bersaglio abbia valore 10, cioé subisca il massiaimo possibile. In questo caso si moltiplica per
un fattore correttivo pari a 1.5, negli altri cadattore correttivo ha valore pari a 1. In questodo

si enfatizza la presenza di un indice con vulnétalalta.

4.2 IL LIVELLO DI RISCHIO
L'indice di rischio € compreso quindi, in base &anula [1], tra un range di valori che varia tra

1 e 45. Si e suddiviso l'indice di rischio in tesge a ognuno dei quali € stato associato undivgl|
rischio qualitativoAlto, Medio, Basse un livello di sicurezza quantitativo.

Range Value Livello di rischio Livello di sicurezza
1-9 Basso 2
10-15 Medio 3
15-45 Alto 4-5

Tabella 3: Correlazione tra il range di valori deltindice di rischio e il livello di rischio e sicureza.

4.3 GLI EVENTI DANNOSI CONSIDERATI

Prima di studiare gli eventi dannosi analizzatogisa esplicare le condizioni al contorno in cug si
deciso di operare. Tali condizioni sono necesgagredelineare gli avvenimenti che realisticamente
potrebbero accadere anche se con bassa probabilita.

4.3.1 CONDIZIONI AL CONTORNO
Si é scelto di considerare un aeroporto situatmanzona che presenta le seguenti caratteristiche:

» possibile presenza di banchi di nebbia;

» vicinanza a strade di comunicazione quali autosteaduperstrade;
* vicinanza a centri industriali;

* la zona ha un ampiezza minimal@00 metr

* e vicina a fiumi ed acqua salata.

4.3.2 EVENTI CONSIDERATI

Per sviluppare un controllo perimetrale accuraodpna, in primis, determinare tutti gli eventi
pericolosi che si potrebbero verificare. Sara pibiagerso il calcolo dell'indice di rischio a
determinare quali di questi eventi debbono ess&aienente presi in considerazione e quali possono
considerarsi trascurabili. Bisogna infatti teneomto che si deve accettare una minima soglia di
rischio, in quanto non tutti gli eventi possonoegegotalmente mitigati.
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Date le condizioni al contorno gli eventi prescionsiderazione nel caso in esame sono:

» persona che riesce a fare fotografie;

* hackeraggio;

» esplosione all'interno del perimetro;

» esplosione nelle vicinanze del perimetro;

* immissione di gas nei condotti di areazione;
» taglio delle linee elettriche;

» contaminazione dell'acqua;

* nube di sostanza tossica;

* nube di sostanza infiammabile;

Type of Attack

Historical Examples

Type of Weapons

Explosive and
Incendiary Devices

2011—Attack on Domodedovo Airport, Moscow, Russia

Suicide bomb;
Incendiary device

2009—Attempt to detonate device on-board Northwest
Airlines Flight 253

Concealed body-worn
plastic explosives

2010—Hidden explosives in cylinder of thermal liquid
containers at screening checkpoint

Improvised explosive
device

2010—Discovery of explosive devices hidden in printer
toner cartridges on all-cargo flights from Yemen

Improvised explosive
device

2010—Incendiary devices mailed to Maryland and
Washington DC area facilities

Incendiary device

2007—Attack on Glasgow International Airport

Incendiary device

2001—Attempt to detonate device on-board American
Airlines Flight 93

Concealed body-worn
plastic explosive

2001—World Trade Center
1995—0klahoma City bombing

Proximity bombs,
incendiary & secondary
devices,

Stand-Off Attack

2001—Tamil Tiger mortar attack and bombing of Sri
Lanka’s national Airport

Anti-tank rockets,
Mortars

Worms, Viruses, Denial

Cyber Attack 2002—Code Red Worm it

i of Service Programs
Chem-Bio, Chemical, biological, or
Radiological, & 1995—Aum Shinrikyo Sarin agent release in Tokyo Subway | radiological or nuclear
Nuclear (CBRN) acrosolized

Figura 3: Riepilogo attacchi aeroporti e tipo di ami utilizzate.

Analizziamo ora come ogni singolo evento puo celpibersagli presi in considerazione.
4.3.2.a Libera visuale sul perimetro.

Questo avvenimento non incide sul bersaglio uoanmrb, strutture e sulla sicurezza, ma crea solo
dei disguidi.

4.3.2.b Hackeraggio

Differentemente dall'evento precedente, nel casocun i computer dell'aeroporto venissero
hackerati si potrebbero presentare diversi tigicdinari piu 0 meno gravi.
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In questo caso si € preso in esame lo scenariagreggioé quello in cui si avrebbe la perdita di
segreti industriali come ad esempio i progettiatouzione. E' evidente come il costo relativo alla
perdita di tali dati sia talmente elevato e quiddiecessario assegnare il livello massimo all'endic
correlato al bersaglio privacy. Si deve, inoltendr conto che in questo caso ai avrebbe anche una
perdita di perdita di ore lavorative dovuta al fienzionamento dei computer. Le strutture e 'uomo
non sono danneggiate in modo diretto. E sottint@snd, che il bloccaggio dei computer che
gestiscono la sicurezza del perimetro determinereinkrischio anche per 'uomo.

4.3.2.c. Esplosione all'interno del perimetro

L'esplosione pud essere dovuta due differenti cdagarima volontaria, ad esempio lancio di una
bomba, mentre la seconda accidentale. Quest'ulispetto non e da sottovalutare in quanto vi e
presenza di serbatoi di carburante in tutta lattsrar Infatti una fuori uscita di liquido potrebbe
causare un jet fire o un fire ball a seconda diz$cio.

Lo scenario che si figurerebbe sarebbe dei piu dvatici. Ci sarebbe rischio mortale per il
personale e le strutture potrebbero subire un daenmanente se non essere distrutte. Ovviamente
si avrebbe anche un influenza negativa anche sordain quanto I'aeroporto dovrebbe essere
evacuato o chiuso e si avrebbero elevate perditeralilavorative. Vi € poi perdita dei secreti
industriali in quanto, questi, andrebbero distrutti

4.3.2.d Esplosioni nelle vicinanze della proprieta

In questo caso lo scenario € molto simile a quikcritto sopra, ma si avrebbero danni lievemente
inferiori in quanto la deflagrazione avverrebbena aistanza maggiore. | bersagli colpiti sono gli
stessi ma il danno é leggermente minore.

4.3.2.e Immissione di gas nocivi nei condotti daaene

Si considerano i gas nocivi per I'uomo, cioé qustistanze tossiche classificate come con frasi di
rischio ( R) con numero variabile tra 20 e 28. gmesto caso non le strutture non vengono
danneggiate da tali gas in quanto non hanno cegasplosivo. Il bersaglio sono quindi 'uomo e la

perdita di ore lavorative.

4.3.2.f Taglio linee elettriche

L'interruzione delle linee elettriche puo essengseto da eventi diversi tra loro. Puo essere dovuta
sia a cause naturali, quali tornado e caduta alb®ianche da eventi causati dall'uomo. Questo
influisce sicuramente sulle ore di lavoro e anchkassicurezza. Non si puo negare che il mal
funzionamento della torre di controllo pud comprtia chiusura totale dell'aeroporto. Oltre a tale
aspetto bisogna tener conto che il taglio delledielettriche, anche quelle interrate, implicheeebb
il non funzionamento dei sistemi d'allarmi e deltasina di videosorveglianza. In questo caso la
sicurezza verrebbe totalmente a mancare.

4.3.2.g. Contaminazione dell'acqua.

La contaminazione dell'acqua determina la perditalcline ore lavorative. Sicuramente viene
colpito I'uomo e la sicurezza. E necessaria urrabgedecontaminazione.

16



4.3.2.h. Nube di sostanza tossica.

Simile al pericolo di immissione di gas nel sistethaaerazione, i bersagli da considerare sono
'uomo, la sicurezza ed il lavoro.

4.3.4.i. Nube di sostanza infiammabile.

Tale pericolo e assimilabile al lancio di una bonaénterno del perimetro. Gli effetti di tale
azione vanno a colpire gli stessi bersagli del casaa il livello di incidenza e variabile.

4.4 INDICE DI RISCHIO

Per determinare l'indice di rischio finale si eatceun codice di calcolo in Excel che permette di
visualizzare, per ogni evento, i vari indici e,nmodo automatico, il livello di rischio. Il risult@at
cosi ottenuto e riportato nella tabella che sedugrimi indici riportati sono gli indici relativi
all'impatto che l'evento ha sui tre bersagli co@sitl (knan liob, lbuilding), @ Seguire c'e l'indice di
probabilita, il valore del fattore correttivo e iimé viene calcolato l'indice di rischio definito

dall'equazione [1] e il livello di rischio ad eszssociato.

Evento Iman | Ijob |Ibuilding | Iprobability | Fattore comettivo | Irisk |LIVELLO
Libera visuale sul perimetro 1 1 1 3 I 30 low
hackeraggio 1 3 1 2 I 33 low
Esplosione all'interno del perimetro 10 10 10 3 L3 40 high
Esplosioni nelle vicinanze della proprieta 8 8 8 2 1| 160 high
Immisdone di gas nocivi nel condott di aerazione 10 10 1 1 L5 105 medium
Tagliolinee elettriche 1 g g 3 1 170 high
intrugone nel perimetro 1 3 3 3 70 low
Contaminazione dell'acqua, 3 2 1 1 20 oW
Nube di sostanza tossica, 10 3 1 2 L3l 140 medium
Anti-tracks rocket 10 10 10 1 L3 150 high
suicide bomb 10 10 10 1 13| 150 high
Nube di sostanza infiammabile, 10 § § 1 15 130 medium

Figura 4: Tabella indice di rischio

Dopo aver calcolato il livello di rischio si pudiziare a scremare gli eventi da considerare per la
progettazione di un sistema di sicurezza perinmetral

Non verranno analizzati gli eventi che risultansegs di livello di rischio basso e medio. Quindi lo
sviluppo di tale sistema di sicurezza e stato zeato al fine di mitigare tutti gli eventi di livel
alto.
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CAPITOLO 5: | COSTI DELLA SICUREZZA

In questo capitolo si vuole affrontare la tematiglativa ai costi della sicurezza. Si procede astgue
trattazione in quanto ci si e prefissati lo scopoptbgettare un sistema di difesa integrato
innovativo il quale presenti il massimo livello sicurezza, ma allo stesso tempo i minor costi
possibili e che risulti essere flessibile in modo pbtersi adattare al meglio anche a strutture non
aeroportuali.

La rilevanza strategica della sicurezza, ovversuib contributo alla creazione di valore da parte
dell'azienda, puo, in larga misura, essere tradoti@mini economici. Molti dei fattori coinvolsia
nell'accadimento di un evento dannoso per il laooea sia nelle iniziative messe in atto dal
management per migliorare la sicurezza dei luoghilagdoro, sono direttamente rilevabili
dall'azienda in termini di un effettivo esborsopape stimabili in termini di costo figurato, cioé d
mancata produzione o inefficienza.

Infatti, le prestazioni di sicurezza dell'aziendannncidono unicamente sui costi operativi, ma
potenzialmente anche sul fronte dei ricavi: si pepesr esempio, al fatto che elevati standard di
sicurezza possono avere una ripercussione posiiNanmagine aziendale, con ricadute positive
sul fatturato.

Dualmente il verificarsi di un incidente grave paompromettere limmagine aziendale e per
aziende quotate spesso significa una riduziongalete dell'azione.

L'obiettivo economico e espresso in termini di miizizazione del costo totale.

D'ora in avanti, si fara riferimento ai costi aziah della sicurezza come all'insieme costituitbeda
voci relative ai costi aziendali di incidenti, miil@ e infortuni sul lavoro, e dagli esborsi sosiien
per gestire il rischio.

Le principali tipologie di criteri di catalogazioseno:

« Costi diretti e costi indirettila piu utilizzata da chi si occupa di sicurezza;
 Costi assicurati e costi non assicurati;

* Costi controllabili e costi non controllabili;

* Costi nascosti;

* Costi per il rischio latente.

| costi diretti sono quelli che sono associati in modo univocoggletto di costo considerato quale
I'incidente, l'infortunio o la malattia professidem@ome ad esempio i costi medici per l'infortunato

| costi indiretti sono tutti i costi che non sono correlati in modovaco al evento dannoso, un
esempio sono i costi delle attivita di indaginanpiazione di verbali e rapporti con le autorita di
controllo.

| costi nascostsono tutte le voci di costo che non compaiono nbmmaate nella contabilita
aziendale e che di conseguenza risultano di défindividuazione e stima oppure che ad una prima
e superficiale lettura sembrerebbero non cositaineinte attinenti la gestione della sicurezza.

5.1 GESTIONE DELLA SICUREZZA

Dal punto di vista di gestione operativa e del migimento della sicurezza, I'entita e la variazione
dell'indice di rischio sono le due variabili di @ono funzione gli investimenti e i costi di eseii
legati alla gestione della sicurezza.

Sono possibili due di strategie d'intervento dieadefinite da una relazione di complementarieta:

® Gestione attiva con cui si tende a ridurre le egnenze di carattere negativo che la
presenza sensibile o latente del rischio compaitiagoratori negli ambienti di lavoro;
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® Gestione passiva con sui tende a tutelare e diferld contabilita aziendale in presenza di
rischio sensibile e latente.

Tenendo conto di un'applicazione di tale metod@alodi definizione di potenziali strategie di
intervento si puo giungere ad una classificaziogiecdsti aziendali relativi la sicurezza struttarat
in quattro tipologie principali:

. costi di riduzione del rischio;

. costi di contenimento delle conseguenze;
. costi per rischio sensibile;

. costi per rischio latente.

5.2 IL COSTO DEL RISCHIO E IL LIVELLO DI RISCHIO AC CETTATO

Le risorse economiche complessivamente utilizzadé'ambito della sicurezza rispecchiano
l'obiettivo che l'azienda si pone nel raggiungimedt un determinato livello di prestazione in
termini di sicurezza, tutte le voci di costo anmuahpegnate a questo scopo prendono il nome
di Costi di riduzione del rischio. In tale tipolagiientrano sia gli interventi finalizzati alla uzione

di probabilita di accadimento di eventi infortungste incidentali, sia le misure di limitazione
dell'entita (magnitudo) dei danni provocati dal mifiestarsi di tali eventi.

Il rapporto che sussiste tra il livello di sicurazz 'ammontare di risorse dedicate alla riduzidele
rischio e intuitivamente di tipo crescente. Oltrguesti aspetti, un altro punto fondamentale & il
livello di rischio che si vuole accettare. Moltgbsativa e I'immagine che segue.

Risk Versus Cost

Level of Acceptable or
Allowable Risk

é Cost $

Figure 7: Risk-Cost Policy Curve (notional)

Figura 5: Grafico andamento dei costi rispetto al ischio

Il livello di rischio accettabile & strettamentenoesso al costo del rischio e al costo della sua
mitigazione. Trascurare un rischio vuol dire aarettil suo costo nel caso in cui esso possa
accadere.

Intraprendere azioni tempestive per ridurre la philitd e/o limpatto di un rischio che si puo
verificare é spesso piu efficace di provare a apail danno dopo che l'evento si e verificato.
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Bisogna, quindi, stabilire il livello di sicurezze protezione che si andra a prendere in
considerazione nella progettazione del nostrorsstéi sicurezza aeroportuale.

High

The Sweet Spot

Low

No Code Coverage Too Much Coverage
Figura 6: Grafico condizione ottimale costo e riscio

Dalla fig. 6 si puo notare come il costo relatiia @icurezza non puo essere ne nullo,in quanto il
rischio sarebbe eccessivo, né eccessivamente @lgeathé si andrebbe a ricadere in costi
proibitivi. Minore e il livello di accettazione dakchio piu sara elevato il costo in quanto leures
da adottare aumenteranno sia in numero che néblidesofisticazione. La fig. 7 evidenzia come
il costo del rischio diminuisca al decrescere detiasibilita che questo possa manifestarsi.

Exhibit 4 — Mitigation Cost vs. % Chance of Event Occurrence

Cost of Risk

Cost of Mitigation

: Cost of Residual Risk

% Chance of Event Occurrence
Figura 7: Grafico costo rischio/probabilita che acada

Ovviamente non e possibile eliminare tutti i rischéstera sempre un rischio residuo. La
combinazione di questi due costi permette di ddateaare I'andamento dei costi totali, come

mostrato in fig. 8.

Exhibit 3 - Optimal Cost Point for Mitigation (3)

Tota t

Potential Losses

«+———  Optimal Cost Point

Mitigation Cost

high % chance of event low
Figura 8: Andamento dei costi totali.
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E evidente come il punto ottimale si abbia in @pondenza del punto di minimo della curva dei

costi totali (curva verde).
Questo paragrafo sui costi della sicurezza é s&tosto in questa trattazione in quanto nell'analis
proposta, per ogni scelta che verra effettuatapsibinera insieme sia il livello di sicurezza che

essa permette di raggiungere sia il costo di essa.
Bisogna premettere che il livello sia di rischiceadlli costo accettati variera caso per caso e verra

esplicitato di volta in volta.
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CAPITOLO 6: METODI DI PROTEZIONE

Spesso si tende a considerare le recinzioni pafhdegli aeroporti un "dato di fatto".

Queste, invece, rappresentano un elemento essemaslla sicurezza degli aeroporti, anche per
guelli che gestiscono solo un traffico aereo riolott

Diventa quindi molto importante, al fine di proge# al meglio un sistema di sicurezza perimetrale
che garantisca il non accesso a mezzi e personautonzzate, realizzare un sistema di recinzione
perimetrale.

Tra i vari metodi di protezione perimetrale ci sdaaecinzioni, i muri o altre barriere fisiche, ma
anche barriere elettroniche, come ad esempio seasalarmi. A questi si posso aggiungere
barriere naturali che consentono di progettareeglim il sistema di difesa integrato.

E ovvio che una caratteristica fondamentale che geesentare la recinzione perimetrale & quella
di essere robusta e stabile al fine di assolvesuéafunzione principale cioé quella di essere una
barriera fisica e impedire l'accesso a personeiamieon autorizzati. Allo stesso tempo, tuttavia,
non deve rappresentare un pericolo per gli aerdmdi® sono costretti a decolli o atterraggi non
standard nelle aree in cui le traiettorie di dexa#l di avvicinamento finale oltrepassano la
recinzione.

In aggiunta, ci sono altre misure di sicurezza uli lmWsogna tener in considerazione al fine di
migliorare le prestazioni delle barriere di sica@zTra queste il fatto di avere una zona con alta
visibilita su entrambi i lati delle recinzione, usistema di illuminazione, sistemi di
videosorveglianza e segnaletica.

La scelta della tipologia di sistema da utilizzpes la protezione perimetrale dell'area d’interesse
puo essere affidata a diverse soluzioni, ponderabibase a particolari esigenze installative #é a
tipologie di realizzazione del sito stesso.

In questo caso si andranno a considerare, dappgimayenti dannosi che si vogliono mitigare. In
base a questi si andranno a considerare vari figirotezione, si effettuera una scrematura
preliminare in base al livello di sicurezza desadere poi, in base ai preventivi ottenuti dallei var
aziende, si scegliera la migliore combinazionesitarezza e costo.

Infatti un aumento elevato di costo dovra essarstificato da un elevato aumento di sicurezza.

La successiva tabella riporta in forma riassuntivari tipi di barriere che si possono avere con i
relativi pro e contro per ognuna di esse.

Dalla tabella 4 e evidente come il mezzo di prategi piu semplice ed economico siano le
recinzioni, in quanto i muri pur garantendo un atevsicurezza e una copertura visiva totale
risultano essere molto costosi, per questo motevaekcinzioni sono il sistema di protezione
perimetrale piu utilizzato. Queste in genere vewgmunite di sensori di rilevamento, per rilevare |l
possibile taglio o scavalcamento di esse. In @adi possono precedute da barriere naturali quali
corsi d'acqua o zone boschive. Oppure da barngidhé aggiuntive come la presenza di canalette
d'irrigazione.
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Pro

Contro

Totale copertura visiva

Costo elevato
Non ci devono essere alberi

Muri e o
Difficile da scavalcare |vicini che ne permettano lo
scavalcamento.
Aumenta la difficolta di Costo di creazione
, arrivare al perimetro o |
Corsi esterno Analisi del terreno necessaria
d'acqua : . per non avere cedimenti
Fonte d'acquain caso d :
. . strutturali.
incendi.
Diminuisce di molto la
visibilita da parte degli
operatori. Da vasti che quesii
Area Non premette parchegg{don _blocchlno le operazioni i
boschiva. | nelle zone limitrofe. gestione dell'aeroporto.
Aumentane s possbiia o
Naturali R
recinzioni.
. s Possibile solo se la topografia
. Scogliere Inacessibilita totale Pog
Intrusiond lo permette
nel )
perimetro Deve essere combinato
con un elevato livello di
visibilita, ma permette
Time and una riduzione del rischid L o
. - ; Spazio disponibile
distance di intrusione senza
interventi fisici. E un
arricchimento alle
barriere gia esistenti.
Totale visibilita
Economiche Piu facili da scavalcare
. . rispetto ad un muro
Fence Facile la manutenzione

Possibilita di inclinarle

Soggette negativamente a
vento e a condizioni
metrologiche sfavorevoli

Chain link fencing

Economiche
Facile la manutenzione

Meno facili da scavalcar
rispetto alle normali
fence

Totale visibilita

Piu facili da scavalcare
dispetto ad un muro

Soggette negativamente a
vento e a condizioni

Possibilita di inclinarle

metrologiche sfavorevoli

Tabella 4: pro e contro dei vari tipi di barriere perimetrali.
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6.1 RECINZIONI

Esistono vari tipi diversi di recinzioni (fencedg quali possono essere dotate di sensori di
movimento, tensione o altri mezzi elettronici dévamento.

Chain Link Fence e il tipo piu comune di recinzioe@ € spesso la soluzione piu conveniente
guando l'obiettivo primario di sicurezza e evitdee intrusioni. Questo tipo di recinzioni,
generalmente, sono costruite con sette metri dhneesno o piu rotoli di filo spinato intrecciato
sulla parte superiore, il quale puo essere indinatso I'esterno di 45°. In fig. 9 sono rapprestent

i componenti principali di questo tipo di recinzeon

CHAIN-LINK FENCE AND GATE

i

@ Line Post Top @ Ral End Band =@ Battom Tensbon Wira
@ Fanca Tia @ Gafa Fork Latch @ Terminal Post

(3) Top Rail {8) Terminal Post Cap 43) Tension Bar

(4) Tension Band (8) Lina Post (14) Gate Post Hinge
(5 Rail End (16) Tension Wire Cip {i5) Gate Frams Hinge

Figura 9: Componenti di una recinzione di tipo Chan Link Fence.

Questo € un sistema di difesa economico, dalldefananutenzione ed e possibile installarla
inclinata per diminuire la possibilita di scavalemo di essa. Inoltre puo essere installata
praticamente in qualsiasi tipo di ambiente in bale specifiche condizioni e alla topografia
dell'aeroporto considerato. Essa offre, inoltrea wisibilita chiara alle pattuglie di sicurezza che
sorvegliano il perimetro. Ovviamente tale recingamon deve essere in conflitto con i requisiti
operativi dell'aeroporto. Per aumentare la siaaa®lle zone piu critiche si pud ancorare il bordo
inferiore della griglia in modo da impedire che giaepossa essere estratta dal suolo, in modo da
impedire cosi I'accesso da parte di personale atmmizzato.

Questo tipo di recinzione presenta, comunque, detre. Esse, infatti, consentono la massima
visibilita (il che non é sempre uno svantaggio coraga, poi, spiegato nell'analisi della scelta dei
punti di accesso) dell'area e quindi sono scomdelnel caso in cui si voglia un alto livello di
privacy. Un altro svantaggio che presentano € ohe giu facili da scavalcare rispetto ad un muro
e risentono negativamente di condizioni atmosfer@werse, come nel caso di forte vento. Si deve
considerare anche che esse sono ancorate al terguriodi deve essere presente una morfologia di
guesto tale da permettere un impianto per qugsadii protezioni.
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Le funzioni principali di tale barriera sono:

» segna il confine legali dei limiti piu esterno di perimetro;

» aiuta nella fase di controllo e di screening dagjressi autorizzati in una zona protetta;

» scoraggiando l'ingresso altrove lungo il confine;

» supporta la sorveglianza, la rilevazione e altreifoni di sicurezza. Fornendo una zona per
l'installazione di attrezzature di rilevamento detitrusioni e di un sistema di CCTV;

e scoraggia le intrusioni occasionali in aree pretett

* crea un deterrente psicologico;

e ottimizza l'utilizzo del personale di sicurezza,ghorando la presenza di persone non
autorizzate e diminuendo il numero di guardie ne&es per il presidio dell'aerea protetta.

Per migliorare il livello di protezione fornito dalfence, si possono affiancare a queste gli
ulteriori sistemi di protezione:

« BARRIERE: Queste possono essere edifici, recinzioniri, posti di blocco temporanei;

e CONTROLLI: come possono essere controllo degli ssidegati ai varchi veicolari e
pedonali, badge di identificazione, procedure imger

* DISSUASORI: le guardie, illuminazione, segnaletia procedure di controllo.

Se correttamente utilizzati, I'unione di alcunigdiesti sistemi di sicurezza si possono rafforzare e
sostenere a vicenda. E, infatti, grazie alla lanmbinazione che si pud ottenere un sistema ottimale
che impedisca l'intrusione nel perimetro controllat

Per quanto riguarda le caratteristiche dei possibdteriali che si possono utilizzare le varie
informazioni si possono trovare nei seguenti doguime

e (CLFMI) Chain Link Manufacturers Institute Prodidanual

* ASTM (American Society of Testing Materials) Volur&.06

* Federal Specification RR-F-191 K/GEN, 14 May 1990

» ASTM F 1553, "The Standard Guide for Specifying i@Hank Fence" .

Per poter scegliere al meglio le recinzioni & nsass considerare anche gli elementi specificati in
sequito:

* Posizionamento:e importante il tipo di terreno nel quale verrapagizionate e la conformazione
di esso, se sono presenti punti di accesso neliearize e se sussistono altre barriere di rinforzo

* Livello di sicurezza:il livello di sicurezza influisce sul tipo di magliche si andra ad utilizzare.
Infatti a seconda della maglia scelta si avra uitoali rottura e una resistenza al taglio diversh
conseguenza dei costi diversi.

6.2 CONSIDERAZIONI PER LA PROGETTAZIONE DELLE RECI NZIONI

Altre considerazioni di base necessarie per aumelgaicurezza in fase di  progettazione di un
controllo perimetrale sono:

e Altezza delle fencemaggiore € l'altezza, piu sara difficile penetrageperimetro. Ma allo
stesso tempo un altezza piu elevata comporta prabiehe legate ad una maggiore
oscillazione in presenza di vento;

e Filo spinato aggiuntivo: I'aggiunta di 3 o 6 file di filo spinato in cim#eafence aumenta |l
livello di sicurezza;
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e Cavi dell'alta tensione:la presenza di cavi dell'alta tensione assicursistema con maggiore
sicurezza;

e Interramento della recinzione:in questo modo si elimina la possibilita di forzaralzare la
recinzione;

e Visibilita della recinzione: se si riveste la recinzione con un polimero cdtbsaaumenta la
visibilita di essa , specialmente durante la notéando cosi un deterrente psicologico
maggiore. Inoltre, tale rivestimento, migliora ésistenza alla corrosione;

e Doppia linea di recinzione:non é rara I'aggiunta di un ulteriore linea di feadi'interno del
perimetro. In molti casi la seconda linea & equijetg con sensori e detector o € presente una
pattuglia di guardie tra le due linee;

e Ambiente circostante:é consigliabile non avere zone boschive accanéozalha in cui Si
vuole posizionare la recinzione per due motivarimo € per aumentare la visibilita per le
pattuglie di sicurezza, il secondo € quello di diniie la possibilita di scavalcamento delle
recinzioni che potrebbe essere facilitata dallagmea di alberi vicino ad esse;

Sistema aggiuntivo di sensori aumenta il livello di sicurezza;

Luci : aumenta la visibilita e aumenta il livello di deterte psicologico;

Segnali: questi sono importanti perche indicano la preseiza’ area privata provvista di un
sistema di sicurezza, vanno posizionati lungankedidi posizione della recinzione.

Per la scelta del tipo di recinzione da utilizzake tipo di mesh e del diametro di essa e di come
"ancorarla" a terra, si deve tener conto princigalte di questi tre parametri:

» Tempo necessario per poter scavare un tunnellsatteinzione;

» Resistenza all'impatto con un veicolo che impaitdi®ssa;
» Capacita di rompere e districare la recinzione.

6.3 TIPI DI RECINZIONE

Esistono vari tipi di recinzioni con dimensione ldegriglia o disposizione rispetto al terreno
diverse. | principali tipo di recinzioni Chain Lirdono:

e  4'-6' Chain Link with Privacy slats

Questo tipo di fence permette di oscurare la veseatli avere una maggiore privacy. Si noti la che
la fence e ancorata al terreno senza lasciare sptastanti tra il terreno e la mesh della recinei

~ Dama Cap
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Linve Poat —.

Brace Band

T=—EndiComer Pos!

Tension Band

Tension Bar

—

2

e

Concrete
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e 4'-6'Chain Link con Toprail & Botton Rail.
Questo tipo di recinzione e identica alla preceelecn la differenza che presenta una griglia meno

fitta e non oscurata. Quindi € presente una maggisibilita.

/Tnplhll

[ Lina Post l - Losp Cap Tia Wire /— Dome Cap
% " Brace Band
F [Comar Post
Tansion Band
Tension Bar
] — e ek e
ﬁg i Line Rail Clamp ; : _r I: } _1
F; ; Concrate g 1
L )j i i B
|

e 4'-6' Chain Link with toprail
In questo caso e presente dello spazio tra la rdelth recinzione e il terreno, inoltre i piloni di

ancoraggio non hanno un volume elevato e quindd $at soggetti ad oscillazioni in presenza di
vento forte.

/— Top Rail

Line Past - Loop Cap bl biite /_ DomeGop
P Brace Band

|
i *

N

———EndiCorner Post
Tension Band
Tension Bar

e 4'-7'High Chain Link Fence Gate Details assembtewith connections
Questo tipo di fence e creata attraverso la coms di vari “pannelli” messi in successione

l'uno all'altro.

Questo € un modello complesso a causa dell'unimienne tra piu panelli, inoltra tra tutti risulta
essere il meno economico.
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La scelta finale e ricaduta sul secondo modello.

Il primo modello proposto e sicuramente adatto leenostre esigenze, ma il costo di esso é
sicuramente piu elevato a causa sia della gnpgliditta e che del rivestimento.

Il terzo modello € tra i piu economici, ma risudssere meno performante soprattutto in determinate
condizioni meteorologiche, ad esempio nel casordi faffiche di vento.

Il quarto modello rispetta le nostre esigenze, imata essere un modello complesso a causa della
presenza di giunture per I'unione dei vari pannelli

Si e scelto quindi il secondo modello perche, cdrpemo tipo di recinzione , risulta essere adatto
alle nostre esigenze ma allo stesso tempo risilltaqgpnomico del primo modello.

Dopo aver determinato il tipo di fence bisogna seegil tipo di filo spinato da mettere in cimaalL
scelta finale é stata fatta in base ai preventbgussiti dalle varie ditte in modo da ottenere il
miglior compromesso tra efficienza e costo. La 1i.riporta le varie tipologie di filo spinato che
sono disponibili in commercio.

ATTACHMENT :
; e WT BREAK
PRODUCT | APPLICATION | SIZES MATERIAL SPACING
ROLL S LOAD
LENGTH
RAZDR 3 | 13 | AlSL430 6'— 1667
—==_ | RIBBON— Aol s .
i Single coil i ,-:"::u,”.- f:" I‘:'\l!' 48" 17 bs 5::1&:1|E.55 sigel 75 28000 Ihs.
='="r—ﬁ]—"='=' with core s N . 098 dia; high it
wire 3t 21 1bs. | Tensile wire 18"—50
[ RAZOR G § 240 1% [hs AISL 430
RIBBON— IMUAd Darrer ; ! 13n—_q's
m single coil Max. sacupiy 307 | 190 | Stainless sieel 2800 lbs.
e fence wopping |- (9% dia. high 16"~
kL 2315 | Tonaile wire
Comcasing
ayle
it 8" AIRT 430
[ \ s s Bl
) :::E:}N {Cround barrar inside : 127"
m s Max. security 34 |bs, | Stinless sieel 300 [hs.
gy fence tapping 30 09% dig. high 16"—210
seyle, douirle ouiside Tensile wire
call
MIL-B- a4n ATRL 301204
537758 Ground barriar inside stainless sigal
P Type 11 Max. security i 35 0hs LT diz; 24'—p'h 2250 Tha.
austenitic fence topping 3'3.' stainless wire
douhle coll ouisiie e
MIL-B- 24 AlRl 36
5ITT5B Giround barriet inside Srainless steel |3
— =— | ThpelV Max. sacurity | 35hs, 047 dia T 2250 Ihs.
auatenitic fence topping 3'3_' atainless wire 611
double cafl ouside rape
R
— RAZOR Min, SECUTIY |8 21k ATSL 430 L
S — RIGBON— fence wopping. e g i -I e =25 1260 bs
g ;E singla coil Commereial usa. b 12 b A ORE R 1
o =2y
ASTH A 326
BAYONET amgn | 23 s i
S| BaE— | Geadbamer ||| e 50 1300 lbs.
Concerting 3" | 341s, DO diaTigh

Figura 10: Tipologie di filo spinato.
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CAPITOLO 7: SCELTA DEL TIPO DI RECINZIONE E DEI SEN SORI DI
RILEVAMENTO

La prevenzione di una intrusione su un perimetrotrotlato dipende dall’installazione di una
barriera fisica adeguata insieme ad un sistem#desdiazione appropriato. L'insieme di questi due
sistemi e in grado di avvisare 'operatore dellaspnza di attivitd/comportamenti non accettabili
lungo l'area perimetrale e assistere l'operatessstnella decisione di attivare o meno un allarme.
Senza la presenza di un sistema di rilevaziones@sal barriera fisica non € una barriera
"intelligente” e quindi non € in grado di avvisgando si € in presenza di una possibile intrusione
d’altra parte, il miglior sistema di rilevazionemgpuo fornire la rilevazione dell'intrusione a meno
che non venga collegato in maniera appropriata a harriera fisica, la quale risulta essere un
componente fondamentale per ottenere un sistemkacoassima capacita di rilevazione.

La protezione perimetrale deve quindi essere parmsahe una combinazione di una struttura
appropriata, come ad esempio una recinzione, @ disiema di rilevazione adeguato, per ottenere
le aspettative basilari per un sistema di intrusion

Dopo un analisi preliminare si € deciso di optage lfinstallazione di una recinzione di tig@hain
Link Fencecon filo spinato nella sommita di essa. La sceltécaduta su questo di recinzione in
guanto il costo risulta essere piu economicameonepetitivo rispetto alle altre e allo stesso tempo
garantisce comunque un elevato livello di sicureZzame gia detto a questa si dovra affiancare un
sistema di sensori che garantisca la possibilitdleliare prontamente una possibile intrusione nel
perimetro.

Per poter scegliere il sistema migliore bisognaterconto di due fattori: costo e sicurezza. Si e
deciso di trascurare il tempo di installazione enitora in quanto si ipotizza che il tempo di
costruzione non sia un fattore rilevante.

Per quanto riguarda la parte dei sensori si € @segoa ricerca per valutare cosa, al momento, il
mercato era in grado di offrire, si sono presi amsiderazione anche sistemi innovativi di Chain
Link Fence e sistemi di sensori integrati con esse.

Nello specifico le recinzioni e i sensori presegsame sono:

* Enac fence;

» Enac fence con sistema Rotaguard;

» Electrowire fence;

» Electrowire fence con Rotaguard;

» Enac fence con sistema Serir;

» Electrowire fence con Rotaguard e sistema Serir;
» Electrowire fence con sistema Serir.

A seguire vengono riportare delle brevi descrizdirognuna di esse.
7.1 ENAC FENCE

La recinzione Enac € adatta per aeroporti primaniliari. Esse € composta da pali in ferro
zincati a caldo “T/50”, con doppio “bavolet” antss@lcamento in sommita, controventatura retrost
ante in ferro zincato a caldo “T/25”, rete metaliincata plastificata a maglia sciolta 50x50
millimetri ed un altezza H=2000 millimetri, filidci di tensione, croce di S. Andrea, n° 8 fili gtin

e “concertina” a spirale metallica zincata. Il pgtivo € pervenuto dalla ditta Geoquip.

Un esempio di questa recinzione & proposto inlfig.
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igur 11: Recinzione Enac standard

7.2 SISTEMA ROTAGUARD

Rotaguard € un sofisticato e completo sistemdediazione nonché una barriera antiscavalcamento
per pareti, cancelli e recinzioni, durevole nel pene di facile installazione. Il sistema incorpdra
rinomato sistema di rilevazione Defensor dellaad®eoquip, il quale € in grado di segnalare al
personale di sicurezza qualsiasi tentativo di 8itnue e consente di verificare gli allarmi gradle a
speciale sistema di verifica “di ascolto” audio.

Il design del sistema € unico nel suo genere. Esasiste in una serie di pale ricurve che girano
liberamente attorno ad un albero centrale. Quéstalé stato modificato per incorporare al suo
interno un cavo sensore Alpha Geoquip.

Le pale rotanti creano una barriera instabile lalgsi mette in movimento nel momento in cui
qualcuno cerca di scavalcarla. Inoltre, questaidrarnon pud essere superata da potenziali intrusi
inceppandola o coprendola grazie, per l'appunta paésenza di tali pale rotanti.

Il sistema e robusto e durevole, essendo realiznatima lega metallica tecnicamente complessa e
ad elevata resistenza alla trazione. Altra calaties € la resistenza alla corrosione e pertanto
adatto per le aree esposte a inquinamento o aziondineteorologiche sfavorevoli.

In aggiunta, questa resistenza alla corrosione @gemal metallo di rimanere lucido a lungo
mantenendo cosi il suo effetto deterrente per latsaa durata.

La lega & estremamente leggera e, pertanto, petegsstallata su recinzioni metalliche e perfino
su quelle di legno. Questo aspetto rende Rotagiaar@ e veloce da installare, offrendo, quindi,
all'installatore dei vantaggi dal punto di vistaoaomico.
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Figura 12: Pale rotanti del sistema Rtagard.

Come detto in precedenza le pale incorporano aliltierno il cavo sensomlpha. Questo € un
dispositivo di precisione in grado di convertirevirazioni meccaniche generate dall’attivita di
intrusione in segnali elettrici chiari, con livelti rumore basso. Presenta un elevata qualita dei
segnali elettrici prodotti la quale gli conferisakda tecnologia del sensore Alpha un netto margine
di vantaggio in termini di prestazioni rispettoealecnologie piu datate come i sensori coassiali, i
fibra ottica e piezoelettrici. Il cavo sensore Adpncorpora caratteristiche progettuali intese a
massimizzare la frequenza e la risposta del sensorenodo da fornire alla piattaforma di
elaborazione e segnali digitali Defensor quanto pfiormazioni possibile in relazione
all'intrusione.

La tecnologia dei sensori Alpha consente la rilewaz affidabile dei micro-impatti prodotti dalle
tecniche di attacco piu sofisticate.

7.3 SISTEMA ELECTROWIRE

Il sistema ElectroWire offerto da Geoquip € in grati rilevare attivita riconducibili a tentativi di
intrusione attraverso la recinzione e di trasmetsosse elettriche dolorose, seppure innocue, in
risposta a tali attivita. La capacita di rilevazodelle intrusioni, abbinata al deterrente psicciog
costituito dal rischio di ricevere una scossa etettrende il sistema ElectroWire una soluzione
efficace per molte applicazioni di protezione petrale.

Le caratteristiche dell’energizzatore ElectroWrembinate con la struttura fisica della recinzione
mettono a disposizione degli utenti una gamma esaerdi opzioni per soddisfare

i requisiti della maggior parte dei siti. Dalla.fi3 si nota come la barriera elettrificata comipaet
miglioramenti rispetto ad una barriera convenzien&uest'ultima infatti ha una minor grado di
rilevazione, sopratutto nel caso di appoggio di scela alla barriera stessa, richiede una maggiore
manutenzione e una sostanziale struttura di supphd barriera elettrificata, invece, ha una
capacita di rilevazione dell'intruso massima, pmeseina struttura di supporto piu leggera e altre
caratteristiche aggiuntive presenti in fig. 13.

Barriera convenzionale Barriera ShockWeave

Elevata resistenza meccanica Molto difficile da neutralizzare - rileva facilmente I'appoggio di

una scala a pioli contro la barriera
A norma PAS47 P

Massima probabilita di rilevazione senza bisogno di contatti

Maggiore probabilita di resistere all'appoggio di una scala a in linea

pioli contro la barriera senza subire danni

Struttura di supporto leggera
Richiede una sostanziale struttura di supporto i 99

§ Visivamente non appariscente
Minore probabilita di rilevazione dell'appoggio di una scala a PP

pioli a meno che non vengano aggiunti contatti in linea Basso carico meccanico della recinzione portante
Visivamente ostruttiva Richiede una manutenzione minima
Elevato carico meccanico della recinzione portante Ha una maggiore probabilita di riportare dei danni in sequito a

e . e tentativi di intrusione
Richiede una regolare manutenzione per mantenere i fili in

tensione

Figura 13: Differenze tran una barriera convenzionde e una barriera ElectroWire
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Nei casi in cui in un sito siano installati molteplenergizzatori, come nel caso di perimetro
aeroportuale visto l'elevata lunghezza di questondrmative vigenti richiedono che vengano
evitate situazioni in cui una persona possa suuiosse elettriche deterrenti di intensita supeabre
massimo livello di energia consentito di 5 joulé scosse ricorrenti ad un ritmo superiore al
massimo consentito di una scossa ogni 1,2 secondi.

A meno che non vengano adottate particolari preoayzali situazioni potrebbero verificarsi nelle
aree di congiunzione di due zone, ciascuna debd gia alimentata dai propri energizzatori. I ta
situazioni, e possibile che una persona, toccandbpdi entrambe le zone contemporaneamente,
possa subire delle scosse elettriche di intensatd g doppio del massimo livello di energia
consentito e che tali scosse elettriche si ripetammouna frequenza superiore al massimo consentito
di un impulso ogni 1,2 secondi.

Si pu0 ovviare a questo problema andando a progettd dettaglio un sistema di sincronizzazione
degli energizzatori, in modo che tutti questi efiagh'impulso della scossa elettrica nel medesimo
istante. In questo modo, si va ad evitare la pd&ailshe una persona possa essere sottoposta a due
scosse elettriche ad intervalli inferiori ad un pamminimo consentito di 1,2 secondi. Per quanto
riguarda lintensita della scossa si deve dimems®nl sistema in modo che la tensione nella
recinzione non superi un livello massimo di eneggizgata pari a 2,5 Joule, limitando cosi I'energia
totale erogata a 5 Joule.

Il sistema di sincronizzazione e limitazione deé#lasione non e stato dimensionato nel dettaglio in
guanto, come si vedra successivamente, questaanamastecnica di protezione scelta per il nostro
aeroporto.

Figura 14: ecinze ElectroWire.

7.3 SISTEMA SERIR.

SERIR € un avanzato sistema di rivelazione perateetntintrusione per recinzioni metalliche. Il
sistema € costituito da sensori, schede elettrenichvi e altri componenti. Vengono impiegati
rilevatori piezodinamici utilizzati in combinazioneon trasduttori piezoceramici. Il suo
funzionamento nel dettaglio verra spiegato suceasgnte. Il preventivo e fornito dalla ditEA
security Operando sul perimetro, SERIR permette di tetfeerprotezione sempre attiva, 24 ore su
24, lasciando alle persone che si trovano alfimdelell’area protetta piena liberta di movimento.
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Il sistema si avvale di speciali sensori che amel con tempestivita ogni tentativo di taglio,
arrampicamento e sfondamento della strutturan$@e possono essere installati sui principali tipi
di rete metallica a rotoli, sia a maglie interiate che elettrosaldate.

Figura 15: Sensore anti-intrusione Serir.

7.4 CREAZIONE INDICE DI VALUTAZIONE PER LASCELTADEL SISTEMA DI
RECINZIONE PERIMETRALE

Per quanto riguarda i prezzi totali di realizzagioti un sistema di controllo perimetrale per
aeroporto é necessario conoscere tutte questelivoasto:

* acquisto del sistema antintrusione;

» opere di predisposizione (canalizzazioni, collegaiingati e alimentazioni elettriche);
* manodopera di installazione;

* manutenzione per gli anni che si concordano coarimittente;

» sistema CCTV.

Si stimano i costi del materiale e dell'installai@oNei preventivi & stato incluso un conto di mess
in posa indicato dal fornitore per poi contattartedspecializzate che verranno scelte in seguito
cosi come il sistema di CCTV.

Nella tabella 5 vengono riportati le vari voci disto. La prima colonna indica il tipo di recinzipne
sistema di rilevamento o combinazione di essi presssame. La seconda colonna riporta il costo
di questi espresso in Euro al metro quadro. Laateatonna il costo della messa in posa, per alcuni
sistemi e pari a zero perche il costo di esso e@idpreso nella voce di costo precedente. La quarta
colonna indica il costo totale per il perimetro gwan esame e quindi per una lunghezza di 1000
metri. La quinta colonna riporta, dopo aver ipaizz che il budget per la recinzione fosse di
100.000 Euro, il valore in percentuale per la mzarione del sistema rispetto al budget allocato.
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FENCE COSTO MESSA IN COSTO PERCENUTALE
(€/m) POSA TOTALE UTILIZZATA
(€/m) (€) (%)

Enac 20 10 30.000 30%
Enac&Rotaguard 70 10 80.000 80%
Electrowire 38 10 38.000 38%
Electrowire&Rotaguard 88 10 92.000 92%
Enac&Serir 70 0 70.000 70%
0,

Enac&Rotaguard+Serir 120 0 120.000 120%

0,

Electrowire+Serir 88 0 88.000 88%

Electrowire&Rotaguard+Serir 138 0 138.000 138%

Tabella 5: voci di costo delle varie recinzioni e&l sensori di rilevamento.

Per valutare il miglior sistema di difesa che g#sse, in base alle condizioni al contorno presenti
nel nostro caso, sia il minor costo e sia il massiivello di sicurezza si e sviluppato un codice di

calcolo con il programmBxcel Anche in questo caso si e creato un indice diocosme spiegato

di seguito.

Si e assegnato un indice che mette in correlazidigo di fence e il livello di sicurezza garaiatit
da essa. Il valore 1 e assegnato al livello dirszza maggiore mentre 5 al livello di sicurezaa pi

basso, come mostrato in tabella 6.

Livello di sicurezza

Valore dell'Indice

Molto Alto 1
Alto 2
Medio 3
Medio Basso 4
Basso 5

Tabella 6: Correlazione tra il livello di sicurezzae il relativo indice

Si é poi assegnato un indice dei costi, in quesso Gi assegna il valore di 1, cioé valore checandi
la condizione migliore, ad un basso costo percéatua

Livello di Costo Range Valore dell'indice
Molto Alto Costo maggiore 80%
Alto Costo tra 71-80%
Medio Costo tra 40-70%
Medio Basso Costo tra 20-40% 2
Basso Costo inferiore al 20% 1

Tabella 7: Correlazione tra livello di costo e il elativo indice.
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Si sono, poi, combinati insieme i due indici appelescritti in modo da ottenere umdice di
valutazione primariacche tiene conto di entrambi i fattori. Esso e alalo come :

| . +1
I — _ Slcurezza

valutaziorel ~— 2

coso

A questo indice si deve aggiunge fattore correttivoche tenga conto che alcune tipologie di
recinzioni contengo al loro interno gia dei sensbriilevamento. Tale fattore correttivo varra 0.5
per recinzioni con sensori integrati e varra 1rpemzioni senza l'ausilio di sensori.

L'indice finale di valutazione sara pari a:

(| sicurezza™ 1 coso) ™ -
I — sicurezza coso correttivo
valutazior 2

Una volta ottenuto il valore dell'indice di valuiaze si € associato a questo un livello qualitativo
come indicato nella tabella 8. Una classificaziahetipo Alto corrisponde ad un sistema che
presenta elevata sicurezza e basso costo.

Classificazione Range
Alto <1
Medio 2-3
Medio -Basso 3-4
Basso 4-5

Tabella 8: Classificazione dell'indice di valutaziae in base al suo valore.

Alla luce di quanto detto in precedenza si e syaip un foglio di calcolo che permette di
determinare in modo rapido e consequenziale tditiinglici descritti precedentemente e di
assegnare in modo automatico, ad ogni tipo di coa#bne scelta, la valutazione ad essa connessa.
La tabella successiva riassume i risultati ottenuti

Indice | Indice di Fattore Indice di Valutazione
FENCE di sicurezza | correttivo | valutazione
costo
Enac 2 3 2.5 Medio
Enac&Rotaguard 5 2 3.5 Medio Basso
Electrowire 2 2 0.5 1 Alto
Electrowire& 5 1 0.5 1.5 Medio
Rotaguard
Enac&Serir 3 1 0.5 1 Alto
Enac&Rotaguard+Serir S 1 0.5 1.5 Medio
Electrowire+Serir 5 1 0.5 15 Medio
Electrowire&Rotaguard+Serir 5 1 0.5 1.5 Medio

Tabella 9: Tabella riassuntiva dei vari indici calolati per ogni sistema preso in esame.
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Da tale analisi si evince come i due sistemi digrimne ottimali, cioé quelli che presentano una
valutazione globalélta, siano due:

e Electrowire
e Serir

Si noti come la combinazione Electrowire, Rotaguatdtti i sistemi combinati abbiano un livello
di sicurezza molto alto, ma allo stesso tempo ptes@ un costo elevato portando cosi
all'esclusione di essi come possibili sistemi dusezza perimetrali.

Tra i due sistemi di protezione che presentanovahzazioneAlta dopo alcune considerazioni si €
scelto il sistema Enac&Serir. In quanto il sisteElactrowire, gia utilizzato in diversi aeroporti
dell'Africa, presenta un impatto tecnico/costi elevdovuto al fatto che e un sistema di protezione
attivo in quanto utilizza corrente elettrica penggre tensione e inoltre € necessario, come ietto
precedenza, la progettazione di un sistema di@mezazione nel momento in cui si utilizzino piu
energizzatori (cosa che avviene sempre per unazieae aeroportuale) . Mentre il sistema Serir
non utilizza componenti elettronici attivi, quindon pud essere soggetto a guasti elettrici di
conseguenza presenta un costo nullo di utilizzo easto di manutenzione molto basso.

Quindi a parita di livello di sicurezza fornitold combinazione di una recinzione standard Enac e
un sistema di sensori Serir risulta essere piu eoiente rispetto all' Electrowire.

7.5 SISTEMA PERIMETRALE ENAC&SERIR

Nel paragrafo precedente e stato scelto il tipednzione e il tipo di sensori che saranno utdizz
nel perimetro aeroportuale preso in esame.

Andiamo ora ad analizzare e descrivere nel dettagjni singolo componente di questo sistema.
7.5.1 RECINZIONE STANDARD ENCAC

La recinzione scelta € una recinzione standard ENA@ppresentata in fig. 16 ed € realizzata
secondo le seguenti caratteristiche:

» Rete metallica a maglie romboidali 50x%0nin filo di ferro con guaina plastificata
da 3mmed altezza pari a 2,00etri, sostenuta in basso, in alto ed al centro da filo
di ferro zincato di adeguate dimensioni;

» Due diagonali per campata in filo di ferro zincdi adeguate dimensioni;

« Paletti di sostegno in acciaio a T con dimensiin50x7mmzincati a caldo con estremita
superiore terminante con un braccio di lunghé&zam ripiegato a 45° verso I'esterno ad
altezza 2,25 dal piano di campagna, in modo ‘elserémita libera si trovi ad un’altezza
di metri 2,50 dal suddetto;

 Un rinforzo in corda spinosa zincata a due #&i diametro di 2,2 mm e spine a quattro punte
posti ogni 5@m, non oltre 1Zmdalla sommita della rete metallica;

* Puntoni a T con dimensioni 25x25x4xBncon sviluppo di 1,80 metri e con estremita
superiore piegata e saldata al paletto priteipar una lunghezza L = T

» Cordolo prefabbricato perimetrale in calcestrudezdimensioni 20x2@m
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» Fondazioni a plinto prefabbricate di dimensiodix375 x 60cmper i sostegni ad interasse
di 3,65 metri;

» Esecuzione di controventi ogni 25 metri di svpogdineare di recinzione;

* | pali di sostegno saranno infissi per non meind0cm nella fondazione.

Figura 16: Recinzione standard Enac.

7.5.2 CONCERTINA CON SENSORE COIL 600 INTERGRATO

Per quanto riguarda la concertina con filo spinptesente sul braccio di lunghezza 45 cm ripiegato
di 45° verso l'esterno, questa € costituita daedsgire di filo concentrico di acciaio inox austma

le quali al loro interno contengono un sensorelevamento, iISensor Coil 600

Il sistemaSensor Coil 60@ un sistema che integra una formidabile barfisrea con un sistema
antintrusione ad alta affidabilita. Esso rappresenbha soluzione estremamente flessibile che
consente l'installazione direttamente su terra nadadifici, muri, recinzioni e tetti.

Sensor Coil 60&onsiste in un cavo sensibilalpha Sensor'integrato all'interno della struttura
concentrica di un filo spinato. Il filo taglientpisoidale costituisce un vincolo fisico deterrents
confronti di una potenziale intrusione o fuga, mernltcavo sensore segnala qualunque tentativo di
effrazione o taglio, consentendo cosi I'intervemtivato del personale di vigilanza. Le spire di filo
spinato sono costruite con un formato concenttsando acciaio inox austenitico di ottima qualita,
onde assicurare affidabilita meccanica ed un’ectete resistenza alla corrosione, adattandosi cosi
anche alle condizioni ambientali piu estreme.

Figura 17: Concertina con sensore Alha integrato.

37



Le spire sensibili possono essere fornite con dienesterno di 76 o 101 centimetri, ciascuna con il
sensore Alpha integrato all'interno della struttovetallica del filo spinato.

Il Sensore Alpha e un sensore di precisione, id@ui ricevere e convertire tutti i tipi di vibraazii,
offrendo un mezzo di rilevazione affidabile.

La funzione del sensore & quella di rilevare I'amgpettro di vibrazioni causate da un attacco e
trasformarle in segnali elettrici, i quali saranpoi opportunamente elaborati in modo da
distinguere gli intrusi dal personale autorizzato.

Superando le prestazioni offerte dalle generazioeiedenti di sensori, come quelli a fibre ottiehe
coassiali, il Sensordlpha utilizza una tecnologia proprietaria e fornisce livello affidabile di
rilevazione anche con le piu rigide strutture dimeione.

Tale sensore produce segnali audio ad ampio spettigposta a qualsiasi attivita ostile che distur

le spire di filo spinato, riducendo, cosi, al mioita necessita di ricorrere a complesse tecniche di
elaborazione elettronica dei segnali, che sonocewedispensabili per migliorare le prestazioni di
altri sistemi a cavo sensore di qualita inferiore.

Le funzioni di elaborazione dei segnali vengondetage dall’analizzatore di segnélefensoy che

e stato espressamente progettato per funzionaré sensore Alpha. L'analizzatore Defensor offre
caratteristiche standard dell'industria, come iuisi di alimentazione elettrica a 12 Volt in
corrente continua e output di contatti di relé ltirane e tamper per facilitare la connessione, &enz
difficolta, di una varieta di apparecchiature dntollo e di annuncio. Questo sistema offre, iregltr
un processo di analisi del segnale a doppio canaiep nel suo genere, per garantire la massima
flessibilita e prestazioni ottimali nella maggiarfe delle condizioni.

Il sistema ha una temperatura operativa che vaiiad@° C ai +70° C, la lunghezza massima della
zona di applicazione puo variare da un minimo=divietri a un massimo di 150 metri.
Considerando che, come verra spiegato in segujto,tmtta di recinzione in cui verranno applicati

i sensori anti intrusione avra una lunghezza di&lri, la lunghezza della concertina con sensore
Coil 600e perfettamente compatibile con il nostro caso.

Figura 18: Componenti del cavo sensore Alpha.
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Le caratteristiche peculiari dilpha Sensocontemplano due processi implementati specificaeen
per aumentare l'affidabilita di rivelazione di esso

1. Spirawire: un processo di twistatura dei cavi ad intervadlgolari e fissati che conferisce
immunita naturale nei confronti di frequenze raglioterferenze elettromagnetiche;

2. Lubritube: una tecnica di copertura lubrificante dei due sermustituenti il cavo che consente
il movimento libero e indipendente dei due elemsetisibili durante il tentativo di
intrusione. Esso comprende due sensori longitudinsériti in tubi appositamente
lubrificati su tutta la lunghezza del sensore.rss#i, che si muovono liberamente
all'interno dei tubi, sono in grado di captare guglue vibrazione dovuta ad una
possibile intrusione.

La combinazione di questi due sistemi con l'elemesgnsibile ad alta precisione ottimizza la
risposta del sensore, intensificando i segnali @n@nte da attivita ostili € minimizzando i segnali
estranei dovuti ad attivita non ostili come quelmnesse agli agenti atmosferici.

Il sensoreAlpha & avvolto in una spirale la quale garantisce emah immunita a interferenze
elettriche RFI e EMI, eliminando quasi totalmentalsi allarmi prodotti da queste.

La presenza dei due sensori fa in modo che ilmesteensor Coilelabori direttamente il segnale
analogico elettronico generato dal sensélgha tramite due canali separati. Ciascun canale puo
essere trattato indipendentemente per le condigioaitacco locali, un aspetto che contribuisce ad
aumentare il livello di rilevazione.

Dalla fig. 19 si puo constatare il grado di rileiawe del sensori, in blu il sensoMdphae in verde

gli altri sistemi di rilevazione. Si nota come ggbsmpatti vengano facilmente identificati da
entrambi i sensori (picco a sinistra), mentre peargo riguardo gli impatti piu piccoli (picco a
destra) questi sono piu facilmente identificabdl densorélpha

Segnali dovud ad impatd grossi ‘ Sagrali dovuri ad impatd
sone facilmenes identificabill i piccoli sono pid
da ambedue i sistemi facilmente identificabis dal

. Senzore Alpha . Alrri sistemi di rilevazions
Figura 19: Confronto livello di rilevazione tra sersore Alpha (caso blu) e sensore generico (caso veyrd

L'utilizzo di un sistema di filo spinato cosi avata ci permette di sviluppare una soluzione molto
efficiente per il controllo perimetrale. Infatti iguesto modo otteniamo una formidabile barriera
fisica integrata con un collaudato sistema di dAl@gne il quale e di facile impiego sulla maggior
parte dei terreni, anche in caso di presenza di§liyia un ottimo output audio di alta qualitare u
sostanziale fattore di ritardo intruso/fuggiascooltre il costo del sistema risulta essere gia
compreso nell'installazione della recinzione presasame non andando, cosi, ad influire sul costo
finale della protezione, ma andando solo ad aumenitiavello di sicurezza di questa.
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| vantaggi principali connessi all'utilizzo di unancertina integrata con questo sengdphasono:

rilevazione dell'intruso prima che l'effrazione gareffettuata,

protezione della recinzione da possibili danni peati da un intruso;
installazione possibile su perimetri piccoli o gign

massimo livello di rilevazione in caso di taglicagalcamento o del sollevamento
della recinzione;

tasso di falsi allarmi molto basso se non quasistente;

collaudato in prove militari e governative.

7.5.3 SENSORE ANTI-INTRUSIONE SERIR

Il sistemaSERIRe costituito da sensori, schede elettroniche, eaaltri componenti ed e prodotto
dalla DEA Security

SERIRImpiega rivelatori piezodinamiciombinati assieme a dei trasduttori piezoceramici.

Uno dei motivi principali per cui si e scelto taigelatore e che presenta una flessibilita e una
modularita elevata che consentono di adattarenfiecite il sistema alla conformazione del terreno e
allandamento del perimetro, rendendo possibilauisegcurve e dislivelli, aggirare ostacoli e
superare eventuali discontinuita della recinzione.

Inoltre la tecnologia impiegata nel sensore, ualila sofisticate capacita di analisi delle scheide d
elaborazione, fa si che il sistema possieda uratdetolleranza agli eventi climatici avversi corhe |
vento, la pioggia, grandine, neve e sbalzi reperdintemperatura ai quali la recinzione é
tipicamente esposta vista la zona in cui verrallza. Possiede, inoltre, un elevata tolleranza ad
altre fonti di disturbo che possono trovarsi inggimita della recinzione, come strade, autostrade e
ferrovie, presenti nel nostro caso avendo ubicaedporto nelle vicinanze di strade e autostrade.
Ogni sensore opera in modo indipendente gli unli @digi, pertanto I'eventuale danneggiamento o
manomissione di un rivelatore non pregiudica ilretto funzionamento dei restanti sensori
assemblati sulla stessa tratta.

Questa caratteristica contribuisce inoltre a remdesistema immune dal cosiddetto “disturbo di
modo comune”, un disturbo ambientale che pud imeedlintera recinzione e interessare di
conseguenza una pluralita di rivelatori. L'impiedosensori indipendenti consente di annullare
elettronicamente questo effetto e mantenere la liheivelazione priva di “rumore di fondo”.

| componenti principali di questo tipo di sistenoas:

e Sensori.

Come detto in precedenza, si utilizzano rivelapyezodinamiciche percepiscono le vibrazioni a
cui é sottoposta la recinzione durante un tentadivontrusione, sia che questo avvenga tramite
taglio, arrampicamento o sfondamento della strattla tecnologia alla base del funzionamento di
tale sensori si basa sull'utilizzo combinato di niwelatore piezodinamico con un trasduttore
piezoceramico con una massa inerziale: il primcegeenleboli segnali elettrici quando sottoposto a
vibrazioni, la seconda amplifica meccanicamentéet® di tali vibrazioni con il risultato di
incrementare la sensibilita del rilevatore.
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Figura 20: Sensore piezodinamico Serir.

Esistono due differenti tipi di senso®03 ASR2 con corpo in ABS, &03 ASR2P, con corpo in
poliammide. Quest'ultimo assicura una maggiore steaza all’esposizione ai raggi UV,
all'abrasione e al contatto diretto con il petrol® i suoi derivati, sicuramente presenta
caratteristiche migliori, ma € particolarmente &alaer la protezione dei siti petroliferi e present

un costo maggiore si € quindi optato per un senS0BcASR2.

L’elemento sensibile é sigillato con resina epdsai@ protetto dagli agenti esterni per mezzo di un
contenitore resistente all’esposizione continuaéiveaggi UV e a temperature che vanno da -25° a
+80° centigradi.

» Cavi di collegamento.

| sensori del sistema SERB®nN0 interconnessi tra loro per mezzo di appoaiti di collegamento,
CSSR27 e CSSR27P Tutti i conduttori sono stagnati e presentano doapia schermatura,
costituita da un nastro di alluminio abbinato a tne&cia di rame stagnato al fine di renderli piu
resistenti all'ossidazione e immuni dalle intenfeie elettromagnetiche.

Si e scelto di utilizzare il cav@SSR27in quanto questo presenta una doppia guaina in PVC
resistente ai raggi UV garantendo, cosi, un elepaitezione meccanica ed un elevato isolamento.
Inoltre e presente, piu internamente, uno speciaéstimento termoplastico in polipropilene per
ogni singolo conduttore.

schermatura in nastro
di alluminio
coenduttori interni
guaina interna termoplastica IN [ame stagnato
a base di PVC, antifiamma

—.

isolamento con mescola termoplastica

guaina esterna a base
di PVC, antifiamma schermarura in treccia speciale in polipropilene
di rame stagnato

Figura 21: Cavo collegamento del sensore SERIR.
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e Schede di elaborazione.

Le schede di elaborazione sono dotate di un’amm@enoria interna in cui si registrano, in ordine
cronologico, tutti i segnali provenienti dalle teasensori: ci0 consente ai tecnici di effettuare
un’accurata analisi di questi eventi, in modo déepaeterminare la causa che ha provocato gli
eventuali stati di allarme.

| segnali generati dalle tratte-sensori vengonoliicati ed elaborati dalle schede elettroniche

SE SERIR MZ1 e SE SERIR MCP. La prima scheda gestisce una zona di allarmeéatra

la seconda € basata su un microprocessore a tBebfiud gestire contemporaneamente e in modo
totalmente indipendente fino a 4 zone di allartregte).

‘Tratta 1

u®y vy iy By 'S s
‘Tratta 2

o vy @y s 8y W8
‘Tratta 3

vy vy vy vy vy vy
Tratta 4

iy iy iy iy iy il

SE SERIR MCP gestisce 4 tratte

Figura 22: Scheda di elaborazione.

Queste schede, che rappresentano il “cervello’sdétma, analizzano e interpretano cio che viene
percepito dai rivelatori, assicurando un’efficaa®tpzione contro le piu sofisticate tecniche di
intrusione. Le schede di elaboraziol@ SERIR MZ1 e SE SERIR MCP utilizzano
microprocessori di ultima generazione capaci dnifer un elevato livello di performance e
affidabilita. Queste unita permettono di regolaneniodo indipendente i parametri relativi alla
sensibilita e modalita di intervento, cosi da paitimizzare il rendimento del sistema per ogni
singola installazione o di calibrarlo sulla basspukcifiche esigenze.

Una delle principali caratteristiche di questo tgischede di elaborazione é I'utilizzo di avanegati
innovativi algoritmi di analisi dei segnali. Graz€l essi € infatti possibile ottenere un sistema di
protezione in grado di discriminare differenti tighi intrusione, filtrando con efficacia tutti quei
fattori di disturbo che possono generare allarnpropri. Tra questi fattori di disturbo vi sono gli
eventi climatici avversi, nei confronti dei qualuepto tipo di sensoreanta un alto grado di
tolleranza.

Inoltre, tali schede di elaborazione, sono dotateré particolare funzione che gli permette di
riconoscere i cosiddetti “tagli sporadici”, ovvegoei tentativi di attacco alla recinzione realizzat
con singole azioni intervallate nel tempo. Quespm tdi intrusione e il piu insidioso, perché
finalizzato ad aprire un varco nella recinzione tagli eseguiti a grande distanza di tempo I'uno
dall'altro.

* Posizionamento dei sensori lungo il perimetro.

E di fondamentale importanza il posizionamentoedathtte-sensori lungo il perimetro, in quanto
anche se il sistema risulta essere molto efficiesgtequeste sono mal posizionate si rischia di
ottenere un sistema che non funzioni al meglio @ ghindi non presenta il livello di sicurezza
pensato.

Nella suddivisione del perimetro & necessario teneto che ogni tratta pud avere una lunghezza
massima di 50 metri. Limitare I'estensione delleezoonsente una facile gestione del sistema e una
precisa identificazione de settore di perimetrocgmtsto ad intrusione. Inoltre 50 metri rappresenta
la lunghezza standard per i sistemi di videosormagh CCTV, determinando quindi una
compatibilita tra questi due sistemi, come vedrémgeguito.
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Va inoltre considerato che, lungo un perimetropairebbero trovare diverse tipologie di rete,
ciascuna contraddistinta da una particolare dino@esiforma e materiale.

Queste caratteristiche determinano una diversasiaplel sensore alle sollecitazioni sulla strattur
generate da eventuali tentativi di intrusione.

E quindi importante, in fase di progettazione, svdére il perimetro in modo che ogni tratta
protegga una sezione di recinzione con carattehistomogenee: ciascuna scheda di elaborazione a
cui fa capo una tratta potra cosi essere tara@asuecifiche caratteristiche della struttura atzl

Figura 23: Tratta - sensore lungo il perimetro.

Nel caso preso in esame avendo un perimetro di @6 e considerando che ogni tratta avra una
lunghezza pari a 50 metri, ci si trovera ad av@ér&tte differenti. Ogni tratta sara composta da u
pannello della recinzione di larghezza pari a 2@&rime di conseguenza in ogni tratta saranno
presenti 20 sensori, uno su ogni panello.

Le schede elettroniche di elaborazione vengonatéom appositi armadi precablati (CP) che DEA
Security assembla in base alle specifiche del progetto.iReai in poliestere, e con grado di
protezione IP65, tali armadi sono dotati di sematli sicurezza, tamper, morsettiera su barra DIN,
presa di corrente con interruttore magnetotermidocimentazione tecnica di cablaggio.

Se la centrale di allarme € posizionata entro 18@indall'inizio della tratta-sensori, le schede di
elaborazione possono essere installate all'intdrnm armadio collocato nei pressi della centrale d
allarme. In caso contrario, ovvero con centraleldirme distante piu di 150 metri dalla tratta-
sensori, € necessario installare le schede in pasatp armadio stagn@aimadio perifericd posto

in prossimita delle tratte-sensori. Quest'ultimdugmne ha per altro il vantaggio di ridurre la
guantita di cavo necessario per il collegamentded#iatte-sensori alle relative schede di
elaborazione. Non possedendo lI'andamento real@atehetro dell'aeroporto si € ipotizzato un
profilo di perimetro aeroportuale generico e talefifp e stato riprodotto in Autocad come mostrato
dalla fig. 24.
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Figura 24: Posizionamento tratte-sensori lungo pemetro.

La fig. 24 riporta la collocazione delle tratteensore lungo il perimetro ipotetico preso in esame
sviluppato in Autocad. In verde sono rappreserigativerse tratte di sensore ognuna di lunghezza
di 50 metri e contenente al suo interno 20 senddunica tratta di colore interamente nero
rappresenta il punto di accesso, il quale verrarobato in modo separato come spiegato in
seguito.

In questo caso saranno presenti cingumeadi periferici quattro di questi conteranno al loro interno
schede di elaborazione del tis& SERIR MCP e quindi saranno in grado di gestire quattrodratt
sensori indipendenti tra di loro e sono rispettieate le schede di elaborazione: CP1, CP2 ,CP3,
CP4, dove le linee nere rappresentano i cavi degamento tra la scheda di elaborazione, presente
nell'armadio periferico, e la tratta-sensore clsa ggstisce.

Sara, poi, presente anche un solo armadio penfehe conterra sia una scheda di elaborazginhe
SERIR MCP, ma anche una sched®®E SERIR MZ1 la quale andra a gestire il controllo
dell'ingresso, il quale e rappresentato dalla sshdderborazione CP5. Ogni armadio deve essere
asservito da una linea di alimentazione a 230 Vda ena linea dati in rame o fibra ottica per la
trasmissione dei segnali che dalle schede di edabmre convergono verso la scheda di rete
principaleDN CONTROLLER , rappresentato dalla scheda CPO, il quale a dteé&alirettamente
collegato alla centrale di allarme. Questo cavotrdsmissione € un cavo DEA NET ed e
rappresentato in colore blu in fig. 24

DEA NET e una rete di comunicazione bidirezionale che zatili speciali schede elettroniche,
chiamatecontrollori, per raccogliere le segnalazioni di allarme, maseimne e guasto generate
dalle schede di elaborazione e metterle a dismszin varie forme, alla centrale di allarme aha u
software di supervisione. Tramite DEA NEETpossibile gestire da remoto le schede elettrenich
presenti in ciascun armadio periferico.

Il sistema pud essere gestito e integrato con yortyno software che prende il nome BEA
MAP. Questoe un software di supervisione per siti presidiag permette di integrare in un unico
sistema di gestione sia la rivelazione perimetcdle la videosorveglianza (CCTV), raffigurando
lintera area protetta su una mappa grafica. Il suidizzo, semplice e intuitivo, consente
'immediata localizzazione della zona interessaaid'eventuale intrusione.

Con DEA MAP ¢ possibile interagire direttamente toschede di elaborazione presenti sul campo
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e controllare, tramite I'impiego di apposite schedaterfaccia DN I/O, anche apparati stand-alone
con uscite a rele (ad esempio, barriere a infrgrbasriere a microonde, contatti reed, ecc.).

Il software pud essere utilizzato su piu postazifmodalita multipostaziong e permette di
impostare autorizzazioni differenti per ciascunntege(multiutenzd. A seconda della versione, Il
software fornisce una gestione completa delle éshere IP 0 analogiche e dei relativi flussi video,
che possono essere visualizzati, registrati e agathi
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CAPITOLO 8: | PUNTI D'ACCESSO

| punti di accesso sono di fondamentale importgrerahe permettono l'attraversamento a persone
o veicoli autorizzati nel perimetro di sicurezzali'Bccessi devono essere minimizzati e controllati
in modo continuo. Vi sono varie tipologie di puxlii accesso: primi sono i gates (cancelli) , a
seguire le porte ed infine stazioni di guardia.

| gatesdebbono essere costruiti e installati in modo dargae lo stesso livello di sicurezza delle
strutture adiacenti e in modo da garantire l'intagtell'intera area che si vuole sorvegliare.

Tutti i gates devono essere equipaggiati in mode lehloro chiusura sia efficace al fine di
aumentare le condizioni di sicurezza richieste es@mpio di questi € dutomated two gate system
guesto sistema e formato da due gates posti unm ldpo, questo garantisce il passaggio lento di
un veicolo. Infatti il secondo cancello non si afinetanto che il primo non é chiuso.

Ad essi si possono affiancareperte, le quali permettono I'entrata del personale dipie

Un altro metodo di protezione degli acceski stazione di guardiaon al suo interno del personale
di guardia. Esse permettono di identificare il oeale e i veicoli al fine di consentire l'accesso
solo agli autorizzati. In questo caso si dovra tenm considerazione il costo dovuto alla
costruzione della torretta e anche gli stipendiltie si avra un aumento della vulnerabilita del
bersaglio.

A tutti essi e possibile associare altri sistensidurezza, come:

» Trincee;

e Accumuli di terra;

» Distanza e tempo;

» Dispositivi elettronici;

» Telecamere a circuito chiuso;
» Card reader;

» Dispositivi biometrici;

o Alber;

e Linee di sensori;

e Porte automatiche.

8.1 TIPI DI BARRIERE STRADALI

Esistono, inoltre, barriere di protezione per glgressi, queste vengono generalmente chiamate
barriere stradali Esse possono essere di vari tipi e permettobéodcare veicoli di un determinato
peso che viaggiano ad una determinata velocita.

Le barriere stradali sono affidabili, economichgresentano un basso costo di manutenzione.

Sono perfette da usare in combinazione con un gate.

In fig. 25 € mostrata la corrispondenza tra aldugneiere stradali e la relativa resistenza all'ittgpa

Si andra ora ad analizzare alcune tipologie diibaay sia per veicoli che per ingresso pedonale, al
fine di mostrare le loro caratteristiche principali
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8.1.1 TORNELLO

m Type and
|g|'|§i.nq E;te Barriers 12,000

4,001
Retractable o

Maximum Speed
Active vehicle barriers capabilities

Barrier Type

Tested: Stopped a 15,000 Ib
vehicle traveling at 50 mph

Tested: Stopped a 15,000 |b
vehicle traveling at 40 mph

i
L~

= =,

—

-~

Cable - beam barrier

1 @
Traffic
s flow
T
Tested: Stopped a 15,000 Ib
vehicle traveling at 30 mph

Retractable bollards

Tested: Stop?ed a 15,000 |b
vehicle trave

ng at 40 mph

Portable barriers

Tested: Smpred a 15,000 Ib
vehicle traveling at 50 mph
—_—

e =
Drum - type barrier

Eigure lll-A-3—Types of Road Barriers

Figura 25: Barriere stradali e

relativa resistenzaall'impatto.

| tornelli a tutta altezza sono progettati per fil@run mezzo sicuro al fine controllare il moviment
pedonale dentro e fuori le aree con accesso limitditsolito in un ambiente esterno. Il tornello
consentire il passaggio di 15 a 20 persone al minut

i e

Figura 26: Tornello.

E' possibile collegarvi alcune tipologie di contochccessi quali, tastiera, lettori magnetici,detdi
prossimita, biometrici etc..

8.1.2 DISSUASORI STRADALI

| dissuasori sono usati in molti ambienti differealtifine di garantire un aumento della sicurezza
perimetrale. Essi sono di solito usati per proteggs&rutture e per provvedere ad un accesso
controllato di veicoli o di persone. Si possondatiare in situazioni dove € necessario prevenire
impatti o in situazioni dove € necessario fornin@ presenza fisica per gli accessi.

Owviamente esistono di varia grandezza e altezzacanda dell'impatto da prevenire. La loro

durata € molto elevata e non vengono affetti dadledizioni ambientali.
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Il funzionamento & molto semplice, essi creano haraiera fisica che viene a mancare nel caso di
accesso consentito, la barriera viene abbassaeocada delle necessita . In fig. 27 & mostrato un
esempio di dissuasore.

Figura 27: Esempio di dissuasore stradale.

8.1.3 BARRIERA A BARRA PER VEICOLI

La tipologia Vehicle Barrier Bar (VBB) € molto wilal fine di evitare l'accesso nel perimetro a
veicoli esplosivi. La VBB ha una velocita di attarane che varia tra i 3 ed i 5 secondi. Questa pero
puo scendere a quasi un secondo nel caso di otiizzontrollo di emergenza. Il funzionamento &
semplice, la barra si alza per bloccare gli accéssforza generata dall'impatto viene scaricata su
due corpi laterali garantendo cosi che non vi adamento della barriera.

\y

Figura 28: Esempio di Vehicle Barrier Bar.
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8.2 TIPOLOGIE D' ACCESSO

Si possono realizzare diverse tipologie di accesgouna delle quale presenta livelli di sicurezza e
costi differenti a seconda del tipo di cancellayieaa stradale o dissuasore utilizzato.

Si presentano ora diverse configurazioni d'accteds® possibili per I'aeroporto in questione.

Si andra, poi, a scegliere quella ottimale la qualea descritta nel dettaglio sia per quanto ridaa

il suo funzionamento sia per quanto riguarda ii@estsuoi componenti.

8.2.1 PRIMA POSSIBILE CONFIGURAZIONE D'ACCESSO

Ry Guard
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m
=
o
= : Altro gates piu
= Sliding gate economico
o}
Cr -
)
o
=3
o
1]
=
(3%
o
= |
= open close
o
Guard
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o i

Figura 29: Prima configurazione d'accesso.

Il primo modello d'accesso prevede linstallaziopgma della recinzione, di canalette d'acqua
guesta hanno lo scopo di deterrente psicologicdr@ole intrusioni e inoltre possono essere
utilizzate in caso di attacchi chimici. Subito dopioe una linea di recinzioni con filo spinato.
L'accesso € controllato tramite il sistemadiomated two gates systefale sistema ha lo scopo di
evitare che un veicolo entra/esca sulla scia déifiega di un altro veicolo. Ovviamente ad esso
andra connesso un sistema parallelo di sicurezesempio un card reader. Il cancello suggerito in
figura € del tipoSliding gate questo sicuramente piu costoso, tra le tipolpgésenti sul mercato,
ma questo e in grado di bloccare veicoli che viaggifino a 50 mph e che pesano fino a 1500 libre.
Si deve prendere in considerazione, anche, la momiana di evacuazione.

Questo sistema di accesso non risulta esser@itigeconomici, ma sicuramente presenta un elevato
grado di sicurezza. Se si pensasse di utilizzargigteama piu economico si incorerebbe in aumento
di rischio di esplosione, basti pensare al cas@uocisterna di carburante che non verrebbe
bloccata nel caso di utilizzo di altri tipi di bee.
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8.2.2 SECONDA POSSIBILE CONFIGURAZIONE D'ACCESSO

Guard Station
Rialzo di
1 metro
Altomatic
- Gate Drum
Rialzo di
1 metro
Guard Station/wall
Chain Link
Fence

Figura 30: Seconda configurazione d'accesso.

Rispetto alla soluzione precedente e stato ingtall@a barriera stradale a seguito del cancello
automatico ed e stato posto un rialzo di almenmatro nella zona attigua all'ingresso in modo che
guesta non possa essere scavalcabile da alcun mezzo

La presenza di una stazione di guardia permetteerificare, attraverso il personale di sicurezza,
che non vi sia la presenza di sostanze esplosiaeneidnei veicoli che transitano nell'ingresso.

Si puo evitare di avere del personale nella zorecdésso installando dei sistemi di riconoscimento
e metal detector, il risultato della scansione eipgdato ad un centro operativo che e in grado di
decide o meno l'apertura del cancello.

Il vantaggio principale di questo tipo di configmi@ne € la minor vulnerabilita dell'uomo, di contro
pero tale soluzione risulta essere molto onerog@a® pratica da attuare. Inoltre il rialzo non
permette la mitigazione di eventi qualche il rilasdi sostanze chimiche.

8.2.3 TERZA POSSIBILE CONFIGURAZIONE D'ACCESSO

La terza proposta presenta l'installazione di wréaper il passaggio del personale, questa satrov
accanto al cancello ed € consigliabile la sua apextontrollata tramiteard readero con sistemi
biometrici. In questo caso e consigliabile aggiuegan secondo controllo per aumentare la
sicurezza, ad esempio un metal detector. Non e stéudere infatti che il dispositivo di
riconoscimento possa essere contraffatto, in queasm c'é la possibilita che venga portato
all'interno del perimetro controllato del materiakplosivo o armi.
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Figura 31: Terza configurazione d'accesso.

Questo tipo di soluzione e sicuramente la piu @astona il costo per il danno previsto, nel caso
accadesse qualcosa, € molto maggiore del costwsi@illazione e di manutenzione. Si deve infatti
tener conto che una possibile esplosione all'intelel perimetro aeroportuale o un possibile attacco
terroristico comporterebbe danni e costi ad esso&ss0 elevati.

8.3 CONTROLLO DEGLI ACCESSI

Oltre a cancelli e alle porte € molto importantesrav ulteriori dispositivi di sicurezza che
permettano di controllare gli accessi.

Per riconoscimento della persona si intende I'aasione tra la richiesta di accesso e I'anagrafica
della persona che richiede l'accesso. La richidstaccesso pud avvenire attraverso l'utilizzo

diverse tecnologie:

* Sistemi esterni (badge o tessere): - Badge magnet
- Badge ottici;
- Badge di prossimita.

* Biometria: - Impronte digitali;
- Iride e retina dell'occhio;
- Geometria della mano;
- \oce;
- Geometria del volto;
- Modalita di apposizione della firma.

| sistemi di riconoscimento classici permettonasiociare la richiesta di ingresso ad una persona
attraverso un badge in cui e memorizzato il codaléa persona.

| sistemi di riconoscimento biometrici si basaneeice sul riscontro di caratteristiche biologiche
personali (biometriche), grazie al riconoscimenpmrbprieta genetiche, uniche per ogni uomo, i
lettori biometrici rappresentano infatti in assolld soluzione piu affidabile in materia di sicuraz

Per il nostro sistema di sicurezza perimetraled@@&@so che non € necessaria un ulteriore controllo
degli accessi se non la presenza di una guardseme nella stazione di guarda.
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8.4 CONFIGURAZIONE D'ACCESSO SCELTA.

Per quanto riguarda il caso in esame si e scelteatizzare una configurazione d'accesso un po'
differente da quelle standard presentate precetente, in modo da combinare insieme le migliori
caratteristiche di ognuna di esse, al fine di roigline I'efficienza. Per questo la configurazione
scelta presenta la caratteristica che oltre areviiagresso di veicoli 0 personale non autoriazat
garantisce, anche, un certo livello di sicurezzagpnto riguarda un possibile attacco con sostanze
tossiche o radioattive.

La configurazione scelta e stata creata in Autocad relative quote, ed presentata in fig.32.
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L 5
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Figura 32: Configurazione d'accesso.

Il punto d'accesso presenta una barriera stramtadea dell'ingresso e delle canalette d'irrigazione
lungo la recinzione, la cui funzione verra spiegaosuccessi capitoli.

Il cancello preso in considerazione € del t§lmling gate ed é prevista una porta a sinistra di esso
per l'ingresso del personale autorizzato equipéggien un sistemeard reader.Dopo il cancello e
previsto un sistema di controllo per sostanze edtlie, il quale sara descritto in seguito, e una
stazione di guardia con all'interno del personakalirezza atto a svolgere i controlli di sicl@z

Per quanto riguarda il cancello la scelta e ricadul un prodotto dalla dita BETAFENCE.

Questo € un cancello modulare composto da due iindiddilmensione ciascuno 2,5 metri in grado
di scorre su un binario ed & facilmente motoriZeabE particolarmente adatto per le zone
aeroportuali in quanto € un cancello molto resistenin grado di fermare veicoli che viaggiano
fino a 80 km/h e con peso fino a 6 tonnellate. [Eraarie configurazioni possibili & stata scelta
guella con altezza pari a 2410 millimetri e largteepari a 4640 millimetri. Il motivo di questa
scelta e dettato dal fatto che I'altezza dellan@one € pari a 2 metri, considerando poi la presen
del filo spinato sul braccio lungo 45 centimetmelinato di 45° si ha un altezza complessiva @i 2,
metri. Si € quindi voluto scegliere un cancello edtezza maggiore per evitare che, nel caso questo
fosse stato piu basso, potesse diventare un plespilto d'appoggio per intrusi. La larghezza e
stata scelta in modo che il cancello garantisse luoa di passaggio pari a 4 metri. Lo spazio
complessivo necessario per l'installazione di tiltancello e pari a 8965 millimetri.
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Prima di questo cancello & prevista la presenaandibarriera stradale con lo scopo di bloccare
totalmente o almeno parzialmente veicoli non ampati. La barriera stradale scelta € un VBB del
tipo Frankfurted & mostrata in fig.33.

Figura 33: Barriera stradl VBB di tip Franfurt.

Questa e una barriera stradale fissa, si compomn@ deparatore combinato con un accumulatore
idraulico di energia il quale e posizionato, insgeall'unita centrale di controllo, in un contengor
metallico al fine di proteggere entrambi dai fat@mbientali avversi. Quando il sistema non € in
funzione la barriera stradale risulta essere alitzassata e perfettamente integrata con la superfic
stradale, mentre quando questa € in uso e nellalit®odi "bloccaggio” risulta essere rialzata di
90° rispetto al terreno ad una distanza di 750mmefri da terra.

Il funzionamento € semplice, come spiegato preded®nte, la barra si alza per bloccare gl
accessi. In questa modalita se avviene uno scoatrwo essa, causato dall'impatto di un veicolo, la
forza generata si scarica sui due corpi lateralardo cosi lo sfondamento della barriera.

L'intera barriera é costruita in acciaio zincatakilo in modo da garantire un elevata resistentza ag
impatti, tutte le parti mobili sono dotate di sisiadi lubrificazione.

Nel caso che avvenga un guasto o si abbia una mssiome dell'unita elettrica il funzionamento
della barriera & garantito dalla presenza di utiztia da 24 \Volt che funge da generatore di rizerv
Inoltre I'accumulatore di energia idraulica garsegi in quel caso, il funzionamento della barriera
per un numero elevato di volte. In ogni caso ilesisa prevede anche la presenza di una pompa con
azionamento manuale nel caso in cui entrambiemsissiano guasti 0 messi fuori funzionamento.
Per quanto riguarda le caratteristiche fondamedtdlsistema la barriera stradale ha una larghezza
adattabile da 3 fino a 12 metri, nel nostro capar a 4 metri, una profondita di 0,25 millimetri e
una lunghezza di 1,6 metri. Relativamente all'udittnontaggio la larghezza e variabile in base a
guella della barriera stradale, la profondita é gaiirca 0,8 metri e la lunghezza pari a 2 metri.
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Figura 34: Rappresentazione Autocad barriera stradke VBB.

Il sistema in genere € costituito anche da un semmalf quale presenta luce rossa quando la barriera
e alzata e in funzione di chiusura e una luce vqu@dando il passaggio € autorizzato.

Un barriera stradale di questo tipo & in grado s$iogbire totalmente un impatto dovuto ad un
veicolo che viaggia fino a 30 km/h e con un peso fa 100 tonnellate, inoltre € un sistema veloce
perché l'azionamento & garantito in un tempo chdava a 10 secondi, a seconda della grandezza
dell'impianto, ed e un sistema sicuro perche il suzionamento & assicurato anche in assenza di
elettricita grazie alla presenza della pompa mamnual

Dopo il cancello € prevista una stazione di guacdia all'interno del personale di sicurezza che ha
il compito di sorvegliare l'ingresso del personat&raverso la porta adiacente al cancello e di
eseguire i controlli di routine.

Sempre dopo l'ingresso € prevista l'installazionendsistema di rilevamento di sostante tossiche e
radioattive, per la descrizione nel dettaglio déspo si rimanda al capitolol12.
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CAPITOLO 9: SISTEMA DI VIDEOSORVEGLIANZA

Il sistema di videosorveglianza € un elemento ocargier un sistema perimetrale aeroportuale,
integrato con i sistemi di anti intrusione periraédre con l'attivazione ed inquadratura automatica
delle telecamere nel punto di tentata intrusioealizzano la prima efficace soluzione di security.

La presenza della sola recinzione esterna non émisara sufficiente per quanto riguarda la
sicurezza perimetrale di un aeroporto. Infatti, sgiante sia presente una recinzione tutt'intorno, e
importante vedere cosa sta accadendo lungo ess@abt® in cui qualcuno cerchi di scavalcare o
tagliare la recinzione si deve venirne subito aosgenza in modo da prendere nellimmediato le
misure necessarie per intercettare l'intruso.

La videosorveglianza moderna negli aeroporti ridhisoluzioni flessibili con requisisti di qualita e
di sicurezza elevati: telecamere distribuite, regiloni e trasmissione di segnali video,
rappresentazione in tempo reale, elaboraziondiggete dell'immagine.

Realizzare un sistema di security/videosorvegliangrato e complesso richiede la compresenza
di competenze consolidate nelle seguenti aree:

* Impiantistica: on-site in periferia, nei punti intermedi di cemtrazione, al centro di controllo.

» Gestione video Sistemi ed apparati elettronici di ripresa, regi@one e visualizzazione delle
immagini.

* Integrazione sistemistica per I'integrazione con gli altri sistemi di sety(Perimetrale,
Controllo accessi ecc.).

» Networking: apparati di rete per connettivita periferia-centron particolare riguardo alla
codifica, multiplazione e trasmissione dei sdigndeo.

» Soluzioni e Pacchetti softwareper il controllo dei sistemi periferici e centrgber la gestione
degli apparati di rete, per I'elalmome I'analisi e la
presentazione delle immagini all'cgggere e per la loro
archiviazione.

La conformazione del terreno e il primo elementovdlutare nella realizzazione di un sistema di
videosorveglianza. Ad esempio nel caso di presehp#oggia si ha la generazione spesso di falsi
allarmi: in questo caso la formazione di pozze qliaccrea un effetto specchio che modifica, a
causa della riflessione, I'area di copertura deileroonde rendendole piu "sensibili". Oltre ai dait
meteorologici le principali cause di falsi allareuino:

Piante (con il loro movimento);

Piccoli volatili;

Ripetitori per reti mobili se vicini (Mutue interfenze);
Intense fonti d'energia (raggi solari);

Nebbia (acceca il raggio infrarosso).

Esistono due tecnologie di videosorveglianza cim®so
« Sistema di video sorveglianza analogico.
« Sistema di video sorveglianza digitale.

Si presentano ora le principali caratteristichqui#ste due differenti tecnologie.
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9.1 DIFFRENZA TECNOLOGIA CCTV E TECNOLOGIA IP

La scelta fondamentale in un sistema di videosdiaeza consiste nel decidere se adottare la
tecnologia digitale o analogica.

La principale differenza € il modo con cui il selgnaideo viene trasmesso dalla telecamera
all'apparato di visualizzazione e registraziongelecamere analogiche producono un segnale video
analogico che puo essere riprodotto da un televisata un videoregistratore; una telecamera IP, o
Network camera, genera un flusso video digitaldilezza gli encoder e i protocolli necessari a
rendere tale flusso inviabile sulla una rete dafiN o WAN); la network camera funge anche da
dispositivo di rete stand alone, visto che essecéssibile anche da internet grazie al web browser
integrato.

Tale diversita nella natura del flusso video serguote immediatamente sull'infrastruttura di rete:
mentre le telecamere analogiche richiedono un caalifamente coassiale, dedicato per |l
collegamento di ognuna delle telecamere al disposidi registratore o al convertitore
analogico/digitale, le telecamere IP sono collelgabediante cavo Ethernet con connettore RJ45,
come un qualsiasi dispositivo di rete.

A questo punto & conveniente riassumere pro e catgr sistemi di videosorveglianza basati su
telecamere analogiche e su network camere IP pepremdere al meglio le differenze tra le due.

Per quanto riguarda le telecamere analogighacipali vantaggi sono :

» Costo leggermente inferiore il fatto che la tecnologia analogica sia presetgemolti piu anni
nei sistemi di videosorveglianza porta, grazie agdfetti dell'economia di scala, ad un costo
leggermente inferiore rispetto alle piu recentc#nera.

» Maggiore compatibilita tra brand diversi: la presenza da piu tempo delle telecamere ardlegi
sul mercato ha permesso anche un piu approfonditgppo di sistemi compatibili tra loro; mettere
sul mercato dei prodotti di videosorveglianza chezfonano esclusivamente tra dispositivi della
stessa marca € da molti anni un'azione che nessadutfore compie, per ovvie ragioni di
flessibilita richieste dal mercato stesso.

. 1

E Cablaggio dedicato richiesto per ogni telecamera TVCC Analogico !
I . — !
! 1
| |
! . g sConfigurazione semplice ‘ '
i . - *Fosizione riprese semplic . i
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! Q- telecamera e sito di controllo |
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1

Figura 35: Struttura di un sistema di videosorveglnza con telecamere TVCC.
Mentre i principali svantaggi sono:

* Mancanza di funzionalita avanzate le telecamere analogiche, per loro natura, ncssquo
mettere a disposizione una serie di funzionalitanaate presente sulle telecamere IP. Questo e
dovuto al fatto che non e possibile eseguire salecamere analogiche tutte le operazioni di post-
processing del flusso video che invece sono impheatdi sulle telecamere IP.

* Necessita di un cavo dedicato per ogni telecameraome gia accennato in precedenza, €

necessario collegare con un cavo dedicato ogreaeiera analogica al punto di aggregazione dei
flussi; se da un lato questo garantisce una baadmissiva pari alla banda del cavo
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per una singola telecamera, dall'altro compliceevaiinente l'implementazione dell'infrastruttura
del sistema di videosorveglianza, richiedendodatsta di un cavo per ogni camera.

» Difficolta di utilizzo in applicazioni a grande distanza se il monitoraggio richiesto deve avere
la possibilita di distribuire telecamere in una taaarea, le telecamere analogiche non sono la
migliore scelta; il processo di trasmissione anaglel video, infatti, risente maggiormente
dell'attenuazione e distorsione dovute al cavéattb stesso di stendere un cavo molto lungo puod
essere decisamente problematico e dispendiosolthanbiti.

Per quanto riguarda le telecamere [fincipali vantaggi sono:

» Unica rete utilizzabile per piu servizi (Multiservice). i sistemi di videosorveglianza digitali
basati su IP possono essere visti come una reteslsitivi di rete alla pari di una rete locale di
PC. Questa considerazione porta a due vantaggiipaiin nel caso in cui sia necessario creare "da
zero" l'infrastruttura del sistema, questa pudrespensata come una nuova rete IP o un'estensione
di un'altra rete gia esistente che puo esserezdth anche per ogni altro dispositivo rete; nebca

in cui sia presente gia una rete IP, é possibgtallare il sistema di videosorveglianza senzangosa
alcun cavo aggiuntivo, avendo solo cura di avefiécgenti prese RJ45 libere.

Singolo Cavo o Fibra collega gruppi di apparecchiature

0 sTelecamere Multiple
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Figura 36: Struttura di un sistema di videosorvegknza con telecamere IP.

* Disponibilita di funzionalita e servizi avanzati le telecamere IP sono dotate di un processore
embedded che permette di eseguire una serie dazper di post-processing per il miglioramento
del flusso video e per il monitoraggio avanzato.

» Utilizzo di uno standard mondiale per la comunicazne nell'ambito dell'interconnessione e
della trasmissione, le telecamere IP possono afeututti i benefici dati dal protocollo di rete éP
da tutti gli altri standard di comunicazione utziéi per Internet, a partire dalla possibilita di
interconnessione wired o wireless e dalla facitifiaraggiungimento del dispositivo, fino ai
protocolli di sicurezza di ultima generazione.

* Sistema flessibile ed facilmente espandibiléutilizzo di un'infrastruttura di rete IP comistema

di comunicazione per la videosorveglianza permetta grande flessibilita e una possibilita di
espansione estremamente facile; questo € intrinsgtaotecnologia di comunicazione utilizzata.

La possibilita di collegamento wireless delle talmere IP, inoltre, aumenta notevolmente tale
livello di flessibilita.

* Registrazione avanzata e senza problemi di spazia tecnologia digitale utilizzata dai sistemi
di videosorveglianza trasforma la registrazionauma semplice memorizzazione di dati su disco
rigido o su qualsiasi altro dispositivo di memoda massa (Flash memory, NAS). Grazie ai
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software di monitoraggio e gestione €& possibile ptiimizzare il processo di registrazione,
configurando la registrazione manuale, schedulataase a fasce orarie 0 a seguito di un allarme
esterno.

Gli svantaggi di queste sono:

» Costo leggermente superiorele telecamere IP hanno ancora un costo leggernseigeriore
rispetto alle telecamere analogiche; questo e doanthe dal fatto che il livello di tecnologia
superiore presente a bordo delle network camerenl@sto d'implementazione e integrazione che
ancora non risente in modo considerevole dei berddil'economia di scala.

» Requisiti di banda da considerare l'utilizzo di telecamere IP in una rete non dathcrichiede

che quest'ultima sia sufficientemente dimensiopatasupportare i flussi video in tempo reale delle
telecamere. Tipicamente i flussi sono di qualchep8/bampiamente gestibili in una rete Fast
Ethernet o Gigabit Ethernet; quando pero, il nuntételecamere comincia ad aumentare, come nel
caso di videosorveglianza per un aeroporto, ladete essere in grado di processare diversi stream
video in tempo reale e il flusso dei dati risultsere elevato.

» Vulnerabilita attacchi esterni: se il video & trasmesso via internet, attravensa rete LAN,
come in questo caso il sistema € vulnerabile @gicehi esterni e a possibile hackeraggio.

Sulla base di queste considerazioni si deduce dartecnologia IP presenta dei vantaggi rispetto
alle telecamere analogiche, ma questa presenta payosvantaggio fondamentale di enorme
importanza che e la possibilita che esse vengamBehate dall'esterno. Infatti, anche se le
telecamere IP sono tutt'ora molto utilizzate ineds¥ aeroporti, queste si trasmettono i dati visieo
una rete LAN e quindi trasmettendo il video vieemiet sono molto vulnerabili ad attacchi esterni.
Nel momento in cui una persona non autorizzat@aieshackerare il sistema e inserirsi nella rete di
controllo delle telecamere la sicurezza perimettal€intero aeroporto risulta essere compromessa.
Lo scenario non é impossibile, ed infatti & statsp in considerazione nell'analisi di rischiodatt
inizialmente, ma risulta essere molto pericolosbnm@mento in cui esso venisse messo in pratica
nella realta.

Si ritiene giusto precisare come, nei grandi aemgpguando viene la utilizzata la tecnologia di
telecamere IP questa é affiancata ad un elevateegiza della rete internet, comportando pero dei
costi elevati. Si deve anche tener conto che commimgistemi analogici conservano rispetto alle
soluzioni IP indubbi vantaggi in termini di costeidcomponenti, stabilita di funzionamento e
facilita di gestione e manutenzione del sistema.

Prima della scelta finale sul tipo di tecnologiawdéizzare e di fondamentale importanza definire
qguali sono i parametri fondamentali di cui bisog¢grer conto nella scelta del sistema di telecamere
piu adatto alla situazione presa in analisi. E880S

» Campo visiva Il campo visivo € la misura dell'ampiezza dedaache una telecamera € in grado
di inquadrare. La lunghezza focale dell'obiettieodiziona il campo visivo.

Un obiettivo con lunghezza focale corta registra soena piu ampia e quindi mostra un campo
Vvisivo piu grande. Al contrario, un obiettivo cambfhezza focale lunga ingrandisce maggiormente
la scena, diminuendo il campo visivo.

* Risoluzione Un altro aspetto di particolare importanza neimpa delle telecamere e la
risoluzione. Essa €& la misura dei dettagli che gussessere visualizzati chiaramente in
un'immagine. Piu é alta la risoluzione, migliorir@amo definizione, chiarezza e qualita
dellimmagine. Le telecamere a bassa risoluziofrerad immagini meno dettagliate.

Una telecamera ad alta risoluzione puo registrdegtagli della faccia di una persona o di unaaarg

in un'area vasta. Piu e ampia l'area che si desidztere, piu sara alta la risoluzione necessaria p
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visualizzarne tutti i dettagli. Se si desidera nimngire un'area piu piccola e non &€ necessario avere
una visualizzazione dettagliata, si puo sceglier®telecamera con risoluzione minore. Bisogha
tenere a mente che immagini a risoluzione piudtéeranno a file di dimensioni maggiori, che
occuperanno piu spazio nel DVR.

* llluminazione: Dato che la luce &€ fondamentale al fine di ottenenmagini di qualita, e
indispensabile conoscere le condizioni di illumioae prima di scegliere una telecamera. Di
guanta luce si dispone? Il quantitativo di lucepdrsbile determinera il quantitativo di luce
necessario affinché la telecamera produca dei fiilotizzabili.

Per scegliere nello specifico il tipo di telecamelne si intende utilizzare si deve tener contauti t

i punti esposti in precedenza, ponendo un forterdocsul fatto che le telecamere IP comportano un
pericolo di vulnerabilita del sistema per tutteclensiderazioni fatte in precedenza. Per questo
motivo in questo caso si e scelto di fare affidalmesu una tecnologia analogica con telecamere
CCTV, riuscendo comunque a sviluppare un sistemaidkosorveglianza con un livello di
sicurezza elevato come verra esposto in seguito.

L'utilizzo delle telecamere analogiche porta conpsgblema fondamentale legato al fatto che
vedere cosa sta succedendo con le telecamere C{OJivrao non € quasi mai un problema. Ma di
notte o in condizioni meteorologiche avverse eatuth'altra cosa. Le telecamere CCTV hanno
bisogno di luce per generare un'immagine. Le rémmzesterne dell'aeroporto scorrono,
generalmente, parallele alle piste e gli unici puthiminati sono alcuni cancelli usati per le
emergenze. Si dovrebbe prevedere, quindi, ad lasgatelle luci per illuminare tutta la zona
perimetrale e questo risulterebbe essere un imtrvaolto impegnativo e costoso. Senza contare
che alimentare e mantenere la recinzione puo divetncora piu costoso.

Inoltre nel caso specifico di aeroporto si deveetaonto di altri fattori fondamentali:

* larecinzione si snoda parallela alle piste, quitnitallazione di troppe luci potrebbe
disturbare i piloti;

» per vedere nel dettaglio cosa succede di nottpressi della recinzione € necessario
installare un amplificatore luminoso.

L'amplificazione luminosa, chiamata andkenologia 12 amplifica piccole porzioni di luce visibile
migliaia di volte in modo tale che gli oggetti stawisibili di notte. Questi sistemi scansionano e
amplificano la luce ambientale disponibile per pnod un'immagine.

L'amplificazione luminosa richiede un certo livetlbluce ambientale, ma anche la luce stellare puo
generare un‘immagine in una notte senza nuvolelighore delle telecamere ad intensificazione di
immagine riesce a generare immagini eccellentni notte chiara illuminata dalla luna. Dato che il
sistema richiede almeno un livello minimo di lucentéentale, condizioni come un'intensa
nuvolosita limitano la loro efficacia. Allo stessmdo, troppa luminosita puo confondere il sistema
riducendone l'efficienza, cosa che spesso succeaet@ gli aeromobili atterranno o decollano in
guanto le loro luci disturbano I'amplificazione mosa. Quindi l'utilizzo di un sistema CCTV
implica la presenza di un sistema di illuminazigagéente, lungo tutta la zona perimetrale, il quale
comporta un elevato costo di installazione e di tex@mento e che inoltre un intensa luminosita
puo confondere il sistema di video-sorveglianzaidirando la sua efficacia. Questo problema verra
risolto con l'utilizzo di termocamere, come spiegat¢l successivo paragrafo.
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9.2 ANALISI COSTI/PERMONANCE PER IL SISTEMA DI VIDE OSORVEGLIANZA

Per progettare nel dettaglio un sistema di vide@ggianza ( tipo di telecamere, numero, posizione
ecc...) si devono tener conto di alcuni concetidmmentali.

Al giorno d'oggi la gestione integrata della siaz@ perimetrale risulta essere sempre piu
complessa. In quanto nel mercato mondiale son@ptiesentinaia di produttori che forniscono vari
tipi di tecnologie, sono anche presenti diversemotecniche da rispettare e diversi tipi di sensori
di rilevamento. Tutti questi aspetti devono esssiegrati in modo ottimale in un‘unica soluzione.
Anche la conformita del terreno a volte risultaegssuna sfida elevata per la creazione di un
sistema di videosorveglianza che sia adeguatp@ldii perimetro che si intende sorvegliare.

Le caratteristiche, le capacita e I'efficacia deetbi tipi di design, nonché le diverse tipologie
sensori e di telecamere devono essere confrontatién@zzate in base alle funzionalita, ai fattori
ambientali e operativi al fine di implementare istesma di rilevamento d'intrusione ottimale.

Come detto in precedenza esistono migliaia di ¢igiel di telecamere in commercio attualmente,
ma ogni telecamera ha un campo di vista limitaédi'mterno di esso la telecamera stessa presenta
determinate caratteristiche.

In campo militare l'efficacia di una telecameraagutata in base a quattro parametri fondamentali:
classificazione, livello di rilevamento, livelloidéntificazione e livello di riconoscimento. Tutte
gueste caratteristiche variano in base ai vari @orapti della telecamera stessa.

Per riuscire a progettare un sistema di videosdievezp perimetrale efficiente € necessaria
un'analisi ingegneristica complessa; il basarsiarsehte su telecamere che presentano una
tecnologia molto avanzata puo risultare inutilememento in cui queste vengono mal posizionate,
perche si puo rischiare di ottenere un sistemageoformance molto basse e con costi elevatissimi.
Al fine di ottenere un sistema di videosorvegliamtimale bisogna che esso presenti queste tre
capacita fondamentallSee First™Understand First"e "Act First".

» See First.

In generale il perimetro aeroportuale e costituitouna barriera fisica, come una recinzione, la
guale puo essere 0 non essere monitorata attraderssensori di rilevazione. Se la recinzione &
configurata come una barriera fisica dotata divateri molto sofisticati per identificare una
possibile intrusione questa puo presentare dei oadto elevati e proibitivi sia d'installazioneeh

di manutenzione, inoltre puo essere incline a nosidalsi allarmi.

Inoltre la sola presenza della recinzione integcata dei sensori, fornisce informazioni solo nel
momento in cui il perimetro € violato e il persanali sicurezza é costretto ad un utilizzare altri
sistemi di protezione per individuare e monitorarposizione dell'intruso. La presenza di un radar
di sorveglianza permette un livello di sicurezzaggiare sia all'interno che all'esterno de perimetro
Questo, infatti, permette una diagnosi precoceneoihitoraggio in tempo reale di possibili intrusi,
migliorando cosi i tempo di risposta del persomnflgicurezza.

* Understand First.

La presenza di telecamere di videosorveglianza ggendi capire prima cosa sta per accadere
attraverso una semplice analisi video da partéogeltatore il quale € in grado di identificare e
verificare la presenza di potenziali minacce. Wiesna di videosorveglianza tradizionale consiste
in un elevato numero di telecamere, poste lungeiimetro, collegate ad un "centro di comando”
composto da una serie di monitor e da degli opearacquindi compito dell'operatore scovare una
potenziale minaccia sui vari monitor per poi inigiauna serie di operazioni in modo da
neutralizzare la minaccia stessa. Il problemaang&complicarsi nel momento in cui l'intruso inizia
a muoversi lungo il perimetro perche in questo casendo ogni telecamera un campo di vista
limitato, si deve ogni volta sprecare tempo preziper passare ad una telecamera all'altra per
riacquistare ogni volta la vista sull'obbiettivon@soluzione efficace e avanzata per arginare guest
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problema e quello di utilizzare delle telecamerebitn@ccoppiate ad un sistema di rilevazione
radar. In questo modo il radar sara in grado dvate la presenza di possibili intrusi nel perimetr
automaticamente le telecamere si sposteranno dekaione esatta, dove €& stato rilevata la
minaccia, e nel caso in cui questo si muova luhgeeiimetro si avra il passaggio automatico da
una telecamera all'altra in modo da poter moniéocan continuita I'attivita dell'intruso.

* Act First.

Infine la capacita di agire in tempd\¢t first) & garantita dalla presenza di un sala di comaetia
guale vengono messe insieme le informazioni adguidal sistema radar e dalle telecamere.
L'unione di questi dati permette di visualizzaretampo reale, su un quadro operativo cosa succede
lungo il perimetro al fine di poter prevenire o iegfire azioni dannose contro esso.

Infatti grazie alla presenza del radar, il qualenpette di rilevare una persona in movimento a una
distanza medio-lunga, abbinato alla presenza dcaehere mobili si € in grado di identificare
possibili intrusi ad una distanza significativamm@do da neutralizzare la minaccia prima che questa
compia azioni dannose.

L'interfaccia grafica presente nella sala di cdidrpermette all'operatore di gestire i vari ingries
dei sensori, di condurre un analisi e un contrdiédla rete di questi ultimi. E, inoltre, possibile
attivare o disattivare il controllo di alcune zaed perimetro in certi momenti della giornata.

La presenza di mappe geospaziali puo risultareanwiportante per la determinazione dell’'esatta
posizione dell'intruso lungo il perimetro, speciahite se questo si estende per numerosi chilometri.

E evidente come l'unione di queste tre carattehistipermetta di ottenere un sistema di
videosorveglianza ottimale. Infatti nel momentocun si ha la violazione del perimetro questa &
istantaneamente rilevata dal radar e visualizzatia mappa geospaziale presente nella sala di
controllo, contemporaneamente [l'informazione viermche trasmessa al sistema di
videosorveglianza il quale fa orientare le telecailla posizione esatta dell'intruso. Si ottiene
cosi un video in tempo reale di quello che sta@eedo lungo il perimetro. A questo punto si € in
grado di decidere se l'intruso é realmente unacniaa meno e, nel caso in cui lo sia, si pud agire
in tempo per neutralizzare l'intruso prima che tmesmpia atti vandalici.

Lo scopo principale di questa trattazione e qudllovalutare l'efficacia di tecnologie e sensori
diversi, valutare diversi tipi di controlli intedgradi rilevazione d'intrusi e determinare quale
permette di avere il miglior rapporto costo/perfarmoe.

Per ottenere questo risultato si sono creati @at diversi, ognuno dei quali presenta un sistema
di videosorveglianza e dei sensori diverso; al fineeterminare il sistema di protezione ottimale,
in base alle nostre condizioni al contorno, pe&rdaorto preso in esame.

Per entrambi i tre scenari e stato preso in esamgetimetro ipotetico di forma quadrata, ma di
dimensioni complessive di 1000 metri essendo qukestdimensione totale presa in esame sin
dall'inizio. Non avendo la geometria esatta delnpetro € stata scelta per semplicita un'ipotetica
forma quadrata che, anche se in forma ipotetichasa comunque sulla protezione di un aeroporto
che presenta conformita del terreno e carattehnistieali e quindi la valutazione finale che siesté

si puo considerale reale e pud essere adatta exdapiccoli cambiamenti ad altri perimetri di
forma diversa che si vogliono prendere in esame.

Primo scenario: presenza di sole telecamere cctvrigo il perimetro

Il primo scenario studiato & quello che presensistema di videosorveglianza piu semplice in
assoluto. Questo si compone di solo telecameneaitti chiuso lungo tutto il perimetro.

Le telecamere prese in considerazione hanno urataali 30 metri, nei successivi capitoli verra
descritto dettagliatamente il motivo della scelte éoro caratteristiche, e presentano un angolo di
vista di 36°. Per avere una copertura globale dehpgetro e non avere la presenza di zone cieche si
€ posizionata una telecamera ogni 30 metri e q@udialmente ne sono state usate 36 lungo tutto
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il perimetro.

La fig.37 mostra la riproduzione di questo scenatienuta attraverso Autocad, in questa e
rappresentata la posizione di ogni telecamera@nid blu sta ad identificare il campo di vista &sat
di ognuna di esse.

Figura 37: Primo scenario: solo telecamere CCTV lugo perimetro.

Sicuramente questa soluzione € la piu vantaggiasandpunto di vista economico, ma presenta
numerose lacune dal punto di vista della sicurezza.

Per prima cosa le telecamere ha un campo di visitato e fisso e quindi non si € in grado di
identificare la minaccia fin tanto che il perimetion e stato violato, in questo modo non si ha la
possibilita di agire anticipatamente sull'intrusajuesto caso sussiste la possibilita che essmaraes
portare termine la sua missione prima che vengaralezzato del tutto. Inoltre, le telecamere
CCTV, anche se equipaggiate con filtro day&nightjuale permette di avere immagini anche di
notte o in cattive condizioni climatiche, non harmgrandi capacita visive nel buio o in presenza di
nebbia. Per ottenere una buona risoluzione sanmedtEssario un buon impianto di illuminazione a
LED, il quale comporta pero elevati costi d'instalbne e manutenzione e altre problematiche che
verranno trattate in seguito. E chiaro come questapossa essere la soluzione ottimale in quanto
seppur economica presenta un livello di sicurezakionipasso.

Questo scenario e preso solo come base per iedslivello di sicurezza ed e stato creato come
base di confronto per gli altri scenari.

Secondo scenario: telecamere cctv lungo il perimetre termocamere

Questo scenario prevede, oltre alla presenza ecamlere a circuito chiuso poste lungo tutto il

perimetro come nel caso precedente, la presenrea t@rmocamere montate su un sistema mobile.

La spiegazione dettagliata riguardo la sceltardetlello esatto di termocamere usate e la loro
posizione lungo il perimetro viene rimandata alcessivo capitolo.

La fig. 38 mostra la riproduzione in Autocad di gteescenario.
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Figura 38: Secondo scenario: telecamere CCTV lungbperimetro e tre termocamere posto lungo esso.

Come nel caso precedente i coni blu rappresentaampi di vista delle telecamere cctv presenti
lungo il perimetro, mentre i cerchi grigi rappretsam il campo di vista delle termocamere. Queste
sono state poste sempre lungo perimetro e la lms@zipne € identificata dal simbolo di colore rosa.
Nel caso delle termocamere il campo di vista € neggntato da un cerchio in quanto, essendo
gueste montate su un sistema mobile, permettontiehere una visuale sui 360°. Le termocamere
poste lungo il perimetro saranno posizionate in ontade da coprire l'intero perimetro in modo da
non avere zone cieche e in modo che i campi dadsintersechino tra loro, cosi nel caso in cui si
abbia il mal funzionamento di una di esse, si abbraunque una copertura parziale di quell'area da
parte delle altre due termocamere.

La presenza di queste termocamere comporta un aordelta sicurezza specialmente nel caso di
cattive condizioni climatiche o di notte. Infatth iquesto caso si assicura un ottima vista del
perimetro, anche ad elevate distanze, in tutterdedel giorno o condizioni climatiche. Inoltre, la
visualizzazione lungo i 360° permette di identifeeana possibile minaccia prima che questa arrivi
a ridosso del perimetro, permettendo di agireariticipo su essa. L'utilizzo delle termocamere
garantisce, inoltre, una perfetta risoluzione defimagini anche di notte.

Questo tipo di soluzione garantisce un livello dusezza maggiore rispetto al caso precedente,
anche se sicuramente € piu costoso, ma in questo Qon € necessario un impianto
d'illuminazione potente come nel caso precedenigredi si ha un ritorno economico dovuto ad un
risparmio economico sia sul costo d'installaziome su quello di manutenzione.

Terzo scenario: telecamere cctv lungo il perimetre@ termocamere e sistema radar interrato

Quest'ultimo scenario presenta la soluzione pilstscdta. In questo caso si ha il medesimo

sistema di videosorveglianza di quello preceddetecamere cctv piu termocamere, ma in aggiunta
e presente un sistema radar interrato fuori daihztro.

Tale soluzione risulta essere il sistema ottimalguianto in esso sono presenti tutte le tre capacit

fondamentali, che deve avere un sistema di videegbianza, descritte in precedenza.

La fig. 39 riporta la rappresentazione di talensem® ottenuta in Autocad.
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Figura 39: Terzo scenario: telecamere CCTV lungo iperimetro, tre termocamere e radar esterno al pemetro.

La figura e simile a quella precedente con l'agigiwal di fuori del perimetro di un ulteriore
perimetro, in colore rosso, che é quello di rilewae garantito dalla presenza del radar.

La presenza del radar garantisce la rilevazionendntruso quando questo oltrepassa il perimetro
identificato da esso. Questo e direttamente cdibeghe termocamere in modo che queste puntino
direttamente sull'intruso permettendo di ottenarerideo in tempo reale di quello che succede e,
nel caso in cui questo sia in movimento, si haaggaggio automatico da un telecamera all'altra
guando questo esce dal campo di vista di una tiddeamera.

Si possono utilizzare differenti tipi di radar, chessono essere a microonde, elettromagnetico
ecc..., a seconda della conformazione del terréelotipo di perimetro o in base a quale offre una
soluzione migliore.

In questo modo € possibile identificare un possilmtruso molto prima che esso si avvicini al
perimetro, si puo seguire il suo movimento lunggdrimetro in modo da determinare se é
realmente una minaccia o no per l'aeroporto. Neb ¢a cui lo fosse si puo agire in anticipo ed
efficacemente per neutralizzarlo prima che queaggiunga la recinzione eliminando cosi ogni
rischio di possibile attacco. Inoltre un sistemagdesto tipo permette di eliminare totalmente la
presenza di pattuglie di sicurezza lungo il permmetomportando una riduzione del costo di
mantenimento. Questa risulta essere anche una@wuddondante, infatti nel caso il radar venga
manomesso ho comungue un livello di protezione adgicurato dalla presenza di termocamere e
telecamere CCTV. Questo scenario € quello che bfixello di sicurezza maggiore.

Per progettare il design di un sistema di videosglianza esistono due approcci fondamentali: il
primo si basa sulle performance del sistema echrs#o si basa sul costo totale. E evidente come il
favorire uno dei due approcci comporti, ovviameiltpeggioramento dell'altro. Infatti se si tende
ad massimizzare le performance del sistema di smw®eglianza si otterra un livello di sicurezza
molto elevato a discapito di un costo pero elesatie e molto spesso proibitivo. Dall'altra parte un
sistema molto economico porta con sé delle lacwik sicurezza che non possono essere
trascurate.

Risulta quindi chiaro come una volta definiti i teeenari sia importante sviluppare la matrice
costi/performance in quanto e fondamentale nonle mogettare un sistema di videosorveglianza
che garantisca la massima sicurezza, ma un sisséimeale che ci permette di ottenere il miglior
compromesso tra costi e livello di sicurezza. Cosnepuo vedere dalla tabella 10 i costi
d'installazione sono ovviamente minori per il siséerelativo alle solo telecamere CCTV, mentre i
costi sono massimi per il sistema che combina llecaenere CCTV con le termocamere e un

64



sistema radar perimetrico. Si assegna un livelloodto basso nel caso in cui il costo complessivo

sia minore di 20.000 Euro, medio se compreso tr@@0e 50.000 Euro ed Alto sopra i 50.000
Euro.

SCENARIO CO(E)TO LIVELLO DI COSTO
1° scenario 6800 Basso
Solo CCTV
2° scenario 36800 Medio
CCTV e termocamere
3° scenario 44000 Medio
CCTYV, termocamere e radar

Tabella 10: Costi dei tre scenari.

Per studiare la matrice dei costi e performanae €ibasati su un criterio che valutasse le seguent
caratteristiche del sistema:

* Prestazioni del sistema: - tipo di copertura;
- probéaildi rilevamento;
- vulnerabilita;
- capacita di allarme avanzata;
-falsi allarmi;

» Performance e caratteristiche del sistema: Hdivd rilevamento;
- classificazione;
- riconoscimento;
- identificazione;
- capacita d'identificazione di bersagli riplit

» Costi del sistema: - costo iniziale;
- costi di uso e manutenzione:

Nella tabella 11 si riportano alcune tra le caratehe principali prese in esame e descritte &opr
per ogni scenario preso in esame:

TIPO DI SENSIBILITA PROBABILITA R(I:I:AEP\'/?A(I:\/IIE?\I'II?(I)
SCENARIO COPERTURA DI DI FALSI BERSAGLI RILEVAMENTO
RILEVAMENTO ALLARMI MULTPLI
o , Rilevamento
1* scenario | ) ad elevate Normale Alta No Diurno
Solo CCTV , " (Rilevazione)
distanze
o . Rilevamento
2° scenario anche a . Altq Diurno e
CCTVe (Rilevazione e Bassa Bassa
elevate . Notturno
termocamere : Identificazione)
distanze
Rilevamento
3° scenario anche a
CCTV, _elevate Molto Alta Molto Bassa Alta Diurno e
termocamere distanze e Notturno
e radar tecnologia
radar
Tabella 11: Caratteristiche principali dei tre scerari presi in esame.
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Le matrici dei costi e di performance devono essemabinate fra loro al fine di poter fare una

scelta tra i tre sistemi.

La scelta dei colori segue la logica del semafdmye pero le tonalita piu accese di uno stesso

colore indicano le situazioni peggiori, ad esemppigiallo chiaro rappresentera una situazione

migliore rispetto al giallo acceso.

| colori scelti risultando quindi sono i seguenti:

* Rosso:peggioresituazione possibile;

* Arancione: rappresenta tutte le performance basse e quindilivello che non viene
considerato come accettabile;

» Giallo: scenario intermedio, costi medie e performanceianed

* Giallo chiaro: scenario molto migliore di quello intermedio in qt@i costi sono minori;

* Verde chiaro: scenari con un livello di performance alto e quetettabili;

* Verde: scenario ottimale.

COSTI
ALTO MEDIO BASSI
0
> PRIMO
o SCENARIO
>3
n
=
g SECONDO
=B SCENARIO
Z
3
> TERZO
= SCENARIO

Tabella 12: Matrice costi/performance per i tre sceari.

Da questa analisi € chiaro come il terzo scenaitascondizione ottimale nel nostro caso.

Infatti come si pud notare da fig.40, la quale ripagrafico con i costi dello scenario 2 e 3, la
differenza di costo tra questi due scenari non &mevidente al contrario del livello di sicurezza
dove la differenza tra i due & marcata. Infatiitizo scenario presenta un livello di sicurezzalked
performance maggiori rispetto al secondo tale datiicare un aumento del costo non poi cosi
tanto elevato, rendendo cosi questo terzo scegaelo ottimale per il caso in esame.

45000+
40000+
35000
30000
25000
20000
15000
10000

5000+

Scenario 2° Scenario 3°

Figura 40: Istogramma costi scenario 2° e scenarig’.
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Si e deciso cosi di sviluppare un sistema di videgsgylianza basato sul scenario tre essendo quello
ottimale. Questo prevede un sistema radar intemaisibile con segnalazione dell'intruso puntale
di 1 metro in modo da far girare in automatico elélecamere motorizzate sul target, per quanto
riguarda la scelta delle telecamere é ricadutdusiiizo di combinato di un sistema CCTV e
termocamere poste lungo il perimetro.

Il sistema di videosorveglianza e integrato conréde di sensori di sicurezza sviluppata
precedentemente e con il sistema radar interragovelra presentato in seguito. Il sistema e stato,
inoltre, integrato con un concentratore di telecame quale permette la registrazione e la
memorizzazione delle immagina in modo che possasere riviste in seguito.

Il motivo di questa che ha portato ad optare pkrzémne di questo tipo nella quale siano presenti
non solo telecamera CCTV, ma anche termocamergw@alal fatto che attraverso imaging termico
e la funzionalita pan/tilt, presente nelle termoeearche verranno scelte in seguito, si € in grado d
garantire un elevata sorveglianza continua giornotee in un perimetro piuttosto grande e con un
numero miniore di telecamere e quindi un rispardaicosto.

Per quanto riguarda le termocamere il motivo ppala per cui si e scelto di utilizzare queste é che
producono un'immagine nitida anche nelle notti pitie. Diversamente da altre tecnologie non
hanno bisogno di alcuna luce per creare immagime®smente ben definite, riuscendo a vedere
anche attraverso nebbia leggera e fumo quindigarakente in qualsiasi condizione atmosferica.
Sono pertanto strumenti perfetti per la sorvegkaremota 24h su 24 e 7 giorni su 7.

L' imaging termico puo essere utilizzato per tutipi di applicazioni di sicurezza e sorvegliarea
distanza e certamente per quelle che devono essgrado di rilevare potenziali intrusi nella tieta
oscurita e a prescindere dalla situazione metegiado Le termocamere, inoltre, non vengono
accecate dalla luce del sole e producono un'imreagitida praticamente in qualsiasi condizione
meteorologica.

Essendo che gli aeroporti hanno perimetri che ss@oo estendere per diversi chilometri, queste
termocamere offrono una soluzione efficiente echenuca per garantire una protezione giorno e
notte. Relativamente alla sicurezza, esse offromgdlilelevati di rilevamento di potenziali minacce
e sono quindi un elemento importante per la siaagerimetrale aeroportuale.

Per quanto riguarda il costo di un sistema di @deeeglianza non bisogna tener conto solo del
costo d'installazione ma anche quello di manutemrzio

La fig.41 riporta una tabella nella quale vengorsadlitti i vantaggi e gli svantaggi dei principali
sistemi di protezione perimetrale.
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Vantaggi Svantagoi

CCTV con - Buona visibilita nelle ore diume - Seil perimetro da sorvegliare & malto esteso, occorre installze molte telecamere
illuminazione - [osti inizali relativamente bassi - (apacita di rilevamenta limitata nelle ore notturmne: La luce iluming solo uns piccola srea.
tradizionale o - (Capacita fimitate in caso di nebbia, pioadia,....

alED - Linstaliazione dei pali defla luce richiede opere civill

- Hevato consumo

- Hlevati costi di manutenzione per la sostituzions delle [uci: materiale e manodopera
Recinto Crea una barriera fisica - Lostidiinstallazione elevati
elettrificato - (onsente di fermare gl intrus - HRichisste opare civill complete
- Funziona anche di notte - Flevato consummo eletirico

- Deve essere atfiancato da CCTV per vedere se [allarme € falso o no.
- - Perquesto compito, durante |e ore natturne sono richieste ud o iluminazione

allinfrarosso

RAFID or - histerna interamente automatizzato - Costidiinstallazione elevati
Sensor Cable - Funziora nel bulo pit fotale - FRichieste opere
ne dei problemi e manutenzione dopo | nstallzzicne

AT

are affiancato da CCTV per vedere se [allame & falso ono.
- Perquesto compito, dufante le ore notturme sono richieste luc o luminazione
i
allinfrarossn,

Imaging termico | - Quadro completo defla situazione - Nessuna barriera fisica
Pud essere utilizzato sia di giomno che dinotte - | potenzali intrusl vengono rilevati fadlmente ma non identifcati
- Funziona prat nte in qualsias condizions
atmosferica. Puo veders attraverso nebbia (egger,

- Consumo elettrico miolto cantenuto
Difficitmente eludibile dato che & praficamente

impossibile mascherars 1| contrasto termico

Figura 41: Vantaggi e svantaggi dei principali sigmi di videosorveglianza.

Dalla tabella presente in fig.41 si pud notare cajualsiasi tecnologia presenta sia vantaggi che
svantaggi, ma l'imaging termico risulta essere solazione ottima e dai cogtiolto contenuti per
proteggere un perimetro, specie durante le orelmatt

E stato dimostrato che, sebbene una termocameiaggjarmente pill costosa di una telecamera
analogica, il numero di apparecchi richiesti peproe la stessa area € inferiore e le opere civili
minime.

Inoltre, dato che le termocamere producono un‘imneagitida anche nelle notti piu buie, non
occorre installare tecnologie complementari quadi lo illuminatori agli infrarossi. Cio limita la
guantita di opere civili richieste e anche i caktinanutenzione.

Le termocamere generano inoltre un minor numeralsh allarmi, diversamente da quanto accade
con altre telecamere. Quindi anche se, come augtali, pudo sembrare che le termocamere siano
leggermente piu dispendiose, spesso si rivelancalnla soluzione migliore, ma anche quella con
un rapporto prezzo-prestazioni piu favorevole.

9.3 TELECAMERE TERMICHE

La termografia € una tecnica di telerilevamentdetefata tramite I'acquisizione di immagini nel
campo dell'infrarosso. Con il termine termografisntende la visualizzazione bidimensionale della
misura d'irraggiamento. Attraverso I'utilizzo diausi possono eseguire dei controlli non distrutivi

non intrusivi. Le termocamere rilevano le radiazioel campo dell'infrarosso dello spettro
elettromagnetico e compiono misure correlate c@migsione di queste radiazioni. Questo
strumento e in grado di rilevare le temperature a@pi analizzati attraverso la misurazione
dell'intensita di radiazione infrarossa emessa daftpo in esame. Tutti gli oggetti ad
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una temperatura superiore allo zero assoluto eneettadiazioni nel campo dell'infrarosso. La
termografia permette di visualizzare valori assokitvariazioni di temperatura degli oggetti,
indipendentemente dalla loro illuminazione nel cardpl visibile. La quantita di radiazioni emessa
aumenta proporzionalmente alla quarta potenza dellaperatura assoluta di un oggetto.
La correlazione tra irraggiamento e temperatui@ith dalla Legge di Stefan-Boltzmann:

q=&0T?

ove o & la costante di Stefan-Boltzmann e vale 5,6708¥ W-m 2 K™, ¢ & I'emissivita della
superficie emittente (variabile tra i limiti teari® e 1) e T € la sua temperatura assoluta. La
termografia permette l'individuazione di anomaligl'emissione dell’energia e quindi, a parita di
emissivita , di anomalie termiche.

Una termocamera registra lintensita della radiaionella parte infrarossa dello spettro
elettromagnetico e la converte in un‘immagine Visitsullo spettro elettromagnetico, la radiazione
infrarossa € posta tra la parte visibile e quidie microonde.

l:__“ o

- I i
||| | Il] ||
Visibile * Infrarosso

Figura 42: Spettro elettromagnetico.

La fonte principale della radiazione infrarossaaalore o la radiazione termica. Persino oggéiti ¢
riteniamo essere molto freddi, come i cubetti dagbio, emettono radiazioni infrarosse. L'energia
all'infrarosso (A) emessa da un oggetto viene fattavergere dai componenti ottici (B) verso un
rilevatore d'infrarossi (C). Questo invia le infaazioni al sensore elettronico (D) per
I'elaborazione dellimmagine. L'elettronica traducdati provenienti dal sensore in un’immagine
(E) che puo essere visualizzata direttamente nehonioppure sullo schermo di un monitor
standard o su un LCD.

Figura 43: Componenti e funzionamento della termoaaera.
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Come detto in precedenza la termografia & l'arteratiformare unimmagine ad infrarossi in
un’immagine radiometrica, su cui € possibile leggevalori della temperatura. Quindi ogni pixel
nellimmagine radiometrica € in effetti una misuoaz di temperatura. Affinché cio sia possibile,
nella termocamera ad infrarossi vengono introdietli algoritmi molto complessi. Il sistema é
comparabile ad una resistenza il cui valore carhibé&armente con il cambiare della temperatura,
grazie ad una tabella di calibrazione, € possitaleolare la temperatura di ogni singolo pixel. In
realta I'algoritmo di misura é piu complesso di @qui brevemente descritto, poiché tiene conto di
ulteriori parametri quali: temperatura riflessanperatura ambiente, temperatura del gruppo ottico,
coefficiente d’emittivita termica dei corpi e detlsstanza di ripresa.

La termografia € quindi la produzione di immaginn#&arossi (o immagini termiche) ottenute con
una telecamera a infrarossi detta termocamerda $ake di tali immagini termiche si possono
eseguire accurate misurazioni della temperatwesjmplividuare differenze di temperatura anche
minime.

Le telecamere termiche sono state sviluppate gea@aimmagini utilizzando differenti tecnologie
e bande. Queste tecnologie sono essenzialmentetelefalle categorie di appartenenza COOLED
e UNCOOLED.I sensori termici che sfruttano la banda 3-5 ut@mz la tecnologia COOLED
mentre i sensori che sfruttano la banda 8-14 pumsatlizzare entrambe le tecnologie.

Si deve, inoltre, ricordare che le telecamere telnminon possono vedere “attraverso” le pareti,
attraverso il vetro o attraverso l'acqua.

| vantaggi principali che esse presentano sono:

« Vedono nel buio;

« Vedono attraverso il fumo;

« Vedono meglio dei sistemi convenzionali, in conaiiziatmosferiche avverse;

- Forniscono informazioni aggiuntive circa la sceipaesa,

« Anticipano i tempi di rilevazione;

- Forniscono un’uscita video standard composita;

« Limmagine monocromatica puo essere invertita n&tiaa dei grigi (Bianco = HOT
nero = COLD o viceversa);

e Perfetta per la visione notturna.

Nel caso del Thermal Imaging é standard “de fadteitlere le prestazioni in 3 categorie:
Detection Recognitiore Identification(DRI) utilizzando il criterio di misura di Johnson.
Cercheremo di utilizzare un metodo esemplificaemplificato.

Un sensore termico puo rilevare vari parametri gbagono influenzati dai fattori a seguito
elencati:

- Differenza di temperatura tra oggetto ed antbieircostante (almeno 2°C);
 Rumore;

« Trasmissivita dell'ottica > 90%;

» Condizioni atmosferiche;

o Caratteristiche del monitor di visione;

* |'occhio umano;

» Esperienza dell'osservatore.

| risultati di calcolo sono basati su condizioneadi pertanto, come per tutti i modelli di calcala,
storia, I'esperienza ed il giudizio, uniti alla pca, sono molto importanti per sfruttare al medgio
immagini termiche prodotte da queste telecamere.

In pratica, assumendo di avere a disposizione waraf in grado di rilevare la presenza di un
uomo con un sensore termico 384x288 ed un’otticdl¥fa H FOV il risultato e I'eventuale
classificazione e la seguente:
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Recognition: 215mt
Detection: 645mt

=
1

Optical Camera ldentification Recognition Detection
Image 20x8B pixel 14.4x4 pixel 3.6x1 pixel

Figura 44: Principio di Johnson identificazione rionoscimento imaging termico.

Le telecamere termiche con le caratteristiche plEt®mente descritte consentono la visione di
immagini in qualsiasi condizione di illuminazionga in pieno giorno che nella totale oscurita,
attraverso il fumo, la nebbia e la foschia.

In funzione del tipo di termocamera e degli obwettitilizzati si possono rilevare immagini anche
ad alcuni chilometri di distanza, queste caratiehs ed il notevole abbassamento dei costi hanno
reso le telecamere termografiche un potente strtorginVideocontrollo Civile. Per questo sono
ben indicate per il controllo perimetrale nel nostaso.

A seconda dei modelli e del tipo di ottica montsitaiesce a rilevare l'intrusione di una persona
variando sia da poche decine di metri sino a 3-4%ensi applica un sistema di Motion Tracking si
ottiene un sistema di protezione completo, potedteon un elevatissima affidabilita.

Esistono vari tipi di termocamere con portate dieeralcune di queste hanno un range di
identificazione medio-lungo e permettono di rilevan obiettivo della taglia di un uomo fino ad
una distanza di 3 km.

La scelta che si e fatta e stata quella di installa termocamere insieme a telecamere CCTV,
entrambe su un sistema motorizzato, in modo chpossa guardare in qualsiasi direzione a
gualunque ora del giorno. Si passa, senza intemuzii visualizzazione del video, dall'utilizzo
delle telecamere CCTV in caso di luce diurna meatteatilizzo di termocamere di notte o in
condizioni di scarsa luminosita o cattive condizimeteorologiche.

Nonostante vengano utilizzate principalmente pesclirita, le termocamere sono molto utili anche
in situazioni diurne. Infatti i potenziali intrushe cercassero di nascondersi nell'ombra verrebbero
rilevati dalle termocamere. Il contrasto termicestremamente difficile da mascherare, le persone
che cercano di mimetizzarsi diventano chiarameisibilr su una termo-immagine.

Le immagini generate da queste termocamere viaggarfibre ottiche fino alla sala di controllo.
Si puo cosi controllare la rotazione/inclinazionguardare le immagini su tutti gli schermi e nel
caso in cui venga rilevata una minaccia si puteagifeguatamente e immediatamente.

Figura 45: Termocamera montata su palo con sistemaantftilt.

71



9.4 SCELTA DELLA TERMOCAMERE

Una volta deciso il design del sistema di videosglanza che si vuole implementare nel perimetro
da controllare ci si € posti il problema di qualgotdi termocamera utilizzare lungo tutto il
perimetro. Per fare questo si € valutato cosa dffraercato e si sono prese, inizialmente, in
considerazione le seguenti termocamere:

* FLIR HRC SERIE

* FLIR THERMO VISION 3000
* FLIR SERIE PT

* FLIR SERIE PT-602 CZ

* FLIR PTZ 35x 140 MS

* FLIR SR-100

* FLIR OPAGAL EYE R25

* FLIR AXIS Q1922-E

Si sono valutate inizialmente le caratteristicheniehe di ogni telecamera le cui principali sono
riportate nella tabella 13.

LUGHEZZA
FOCALE/CAMPO RANGE MOVING DISTANZA
MODELLO | RISOLUZIONE | SENSIBILITA VISIVO SPRETTALE TRACK BERSAGLIO

Obbiettivo 22 x
275 mm/ da 2°
(H) x 1.5°(V) a

HRC 257H) x 18.8 lunghe
SERIE 640x480 25 mK V) 3ab5 um Si distanze
THERMO Obbiettivo 116 Si
VISION mm/ FOV 7.8° 8.0a9,2 configurazione | media-lunga
3000 640X480 30 mk (H) x 5.8°(V) um “slew to cue” distanza
Obbiettivo 100 Si
mm/ FOV: 6.2° configurazione | finoa 2.4
SERIE PT 640X480 < 50mK (H) x5°(V) 7 al3pum “slew to cue” km
PTZ Obbiettivo 140
35x140 mm/ FOV: 5° finoa2.4
MS 320X240 65 mK (H) x 3.75°(V) 7.5a13 um opzionale km
Obbiettivo 100
mm/ FOV: 6.2° finoa 1.6
SR-100 640x480 <50 mK (H) x 5°(V) 75a13 ym opzionale km
OPGAL Obbiettivo fino a
EYE R25 384x288 <80 mK 250 mm 8aldpum Si 3 km
AXIS Obbiettivo 60
Q1922-E 640x480 <100 mK mm/ FOV 18° 7.5a13 um opzionale fino a 5 km

Tabella 13: Principali caratteristiche delle termo@amere prese in esame.
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Per le operazioni aeroportuali, i parametri fondatale da prendere in considerazione nella scelta
di una telecamera sono:

* Dimensione dell'array del sensoresono disponibili sul mercato delle sensori CCOMOS di
diverse dimensioni. Le dimensioni del sensore Uespesso la sua larghezza determina la copertura
angolare e lineare che puo essere ottenuto condateaminata dimensione della lente di un
obbiettivo.

* Numero di Pixel si deve tener conto del numero di pixel verticabr il numero di pixel
orizzontali, maggiore € questo numero migliore $arésoluzione.

» Risoluzione minima questa determina il dettaglio piu piccolo che mssere rilevato dalla
termocamera.

* Sensibilitd: € la misura della variazione minima di un segiai@gresso che uno strumento € in
grado di rilevare. La sensibilita della fotocaméedinisce la quantita minima di luce necessaria per
ottenere le prestazioni della telecamera. La iat@ztra quelle due quantita non e lineare, cio@, u
variazione relativamente piccola di luce che raggaiil rilevatore pud comportare una perdita
molto elevata nelle prestazioni della fotocamera.

* Picchi di illuminazione: molte fotocamere sono ora in grado di eliminaratenuare picchi di
illuminazione che si possono avere quando la teleca viene spostata verso dei fari di un
automobile oppure quando si punta un faro direttaensu essa.

» Passaggio modalita colori/monocromaticaalcune telecamere a colori sono in grado di passar
automaticamente alla modalita monocromatica, & finmassimizzare la risoluzione, quando non
viene raggiunto il valore di soglia per un illuman@ne minima.

* Range dinamico: il range dinamico e lintervallo di variazioni chena videocamera puo
riconoscere senza saturare al nero o al biancdaPturezza aeroportuale € necessario avere una
telecamera che garantisca un range dinamico talecyiesi possa operare sia con una scarsa
illuminazione di notte, fornita dal sistema di itiinazione, sia in una condizione ottimale di giorno
in piena luce del sole. In caso di ambienti covatke luce solare pud essere necessario utilizzo di
filtri a densita neutra nella lente per evitareddurazione del rilevatore della telecamera.

* Rapporto segnale/rumore:il rapporto tra totale del segnale a rumore esorésdecibel (dB).

» Compensazione del controlucdl range dinamico deve essere tale da evitaraiohsoggetto in
controluce comporti 'oscuramento di un'immagiria saturazione del rivelatore. Questo parametro
e importante quando sono presenti dei sorgenticgi puntiforme molto forti nella scena.

Quindi definiti questi parametri fondamentali, li@aiminazione iniziale tra i vari prodotti presi i
esame e stata fatta considerando di voler averetelaeamera con massima portata, massima
risoluzione, massima sensibilita.

In base a queste considerazioni sono state scathi® i modelli: PTZ 35x140 MS, OPGAL EYE
R25, AXIS Q1922-E.

Inoltre si e deciso sin da subito di affidarsi ¢amere FLIR in quanto questa ditta risulta essere
tra i leader mondiali per quanto riguarda la pradio di termocamere e inoltre molti aeroporti
utilizzano gia queste.

Le termocamere della serie HRC e quelle THERMO WI$I3000 sicuramente presentano elevate
prestazioni, esse sono telecamere per la sorveglianmedio-lungo raggio infatti permettono di
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visualizzare piccoli dettagli anche alla distanza diversi kilometri e vengono utilizzate
principalmente per la sorveglianza marittima e ieogt presentano inoltre un costo abbastanza
elevato. Trovano principale applicazione in amhitttare e per questo sono state escluse.

Ci si e trovati cosi di fronte a due scelte finddiserie SR-100 o la SERIE PT, entrambi i modelli
sono gia utilizzati come sistemi di sorveglianzaémoporti gia esistenti.

La SR-100 ha il vantaggio principale di presesmtan costo molto contenuto, questa pero € un
telecamere fissa quindi non presenta il meccaninpan/tilt e il sistema di motorizzazione i quali
perd possono essere aggiunti opzionalmente conmplart@vviamente, un aumento del prezzo.

La serie PT presenta inizialmente un costo maggietla precedente termocamera. Questo, pero,
oltre a presentare una portata maggiore rispettrécedente, presenta il meccanismo di
puntamento pan/tilt e le funzionalitd radar "shkwcue" e "slaw to alarm”, entrambe spiegate in
seguito nel dettaglio, incorporate al suo internguendi globalmente risulta presentare specifiche
tecniche e un costo finale d'installazione e marait®me minore rispetto la SR-100.

Si e quindi deciso di utilizzare la termocameraladslerie PT per il nostro sistema di video-
sorveglianza.

9.5 TERMOCAMERA SERIE PT

Le termocamere di sicurezza della serie PT consendo scorgere distintamente gli intrusi e altre
minacce alle strutture nella piu totale oscurinehe in presenza di condizioni climatiche avverse.
Il preciso meccanismo di pan/tilt conferisce agleratori un controllo di puntamento accurato, oltre
a modelli di scansione interamente programmahiihzionalita radar slew to cue (rotazione a
comando) e slew to alarm (rotazione su allarme).

Queste risultano essere completamente abilitatal pentrollo e il funzionamento analogico ed é
disponibile in diversi formati di risoluzione.

Nel nostro caso si e scelta quella ad alta risohezia 640x480 pixel, in modo da ottenere
unimmagine fino a sedici volte piu nitida e ungemgd'azione di rilevamento pit ampio rispetto a
guello delle termocamere di risoluzione inferiore.

Il maggior numero di pixel consente di vedere pettabli e di rilevare oggetti piu piccoli.
L'avanzato software interno della termocamera predmmagini nitide senza interventi correttivi
da parte dell'utente, in qualsiasi condizione anthie sia di giorno che di notte. Gli oggetti vicin
vengono visualizzati con molto pit dettagli. E pbis con l'utilizzo di esse di vedere che cosa
viene trasportato da una persona, non e piu necesgaindi, inviare qualcuno fuori per vedere da
vicino cosa accade, dato che grazie alla termageafjia possibile capire ogni minimo dettaglio.
L'obbiettivo da 100nm permette una sorveglianza a medio raggio e l'itleatione di oggetti di
dimensioni pari a quelle di un uomo a una distasiza i 2,4 km.

Le configurazioni a piu sensori includono anche wuieocamera CCD a colori con zoom 36x
giorno/notte nello stesso package pan/tilt.

Il meccanismo pan/tilt consente all'utente di avletin modo continuo di 360° e di inclinarle di
+90° 0 -90°. Cio permette di visualizzare tuttagéacircostante, risultando la soluzione miglioeé n
caso in cui si voglia scansionare continuamentedaterminata area. Il meccanismo pan/tilt ha 128
posizioni preimpostate. Il termine pan sta ad iadiclo spostamento orizzontale (destra-sinistra)
che essendo di 360° permette una visione globadmtren il termine tilt indica lo spostamento
verticale (sopra-sotto). Attraverso questa funZitdnéa telecamera risulta essere motorizzata e puo
scansionare di continuo un area nei 360° oppure gagere spostata in un zona opportuna
dall'operatore attraverso un joystick presenteargdla controllo. Il meccanismo utilizzato permette
di ottenere una velocita di rotazione pan ( lun60°) da 0.1 a 60°/sec massima e una velocita di
rotazione tilt ( verticale) da 0.1 a 30°/sec massi
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Figura 46: Termocamera FLIR serie PT.

Tutte le versioni sono provviste di una videocamaza riprese diurne e a bassa illuminazione a
lungo raggio. E possibile l'uscita video simultas&adelle termocamere che delle videocamere per
riprese diurne/a bassa illuminazione.

La serie PT offre immagini ad alto contrasto otanate per sfruttare al meglio il software di video
analisi. || DDE (Digital Detail Enhancement) assgwn contrasto chiaro e nitido dellimmagine
termica. Questo offre un elevato contrasto dell'agme anche in scene estremamente dinamiche.
Questo fornisce immagini termografiche di alta gaasia di notte che di giorno in qualsiasi
condizione ambientale.

Tali termocamere sono dotate di "lenti atermichetjuesto modo riescono a mantenere la messa a
fuoco a prescindere dalla temperatura ambienteasgme I'utente debba intervenire su esse.

Sono sistemi estremamente robusti in quanto inaadeo vitale € ben protetto, in conformita con i
requisiti IP66, da polvere e infiltrazioni d'acquapltre l'intercambiabilita delle cassette delle
termocamere consente di aggiornare o riparare aapdte sensori e ottiche in modo da poter
ottenere una migliore qualita dell'immagine e @esini a piu ampio raggio.

Come detto in precedenza la termocamera pu0 esskegata con un sistema radar in modo da
permettere la funzionalitéslew to cue"e "slaw to alarni, queste funzionalita sono integrate e
garantite dalla presenza di un radar interrato,veliga esposto in seguito, e permetto una sicurezza
elevata del perimetro.

E stato infatti dimostrato che, essendo una sistdim@deosorveglianza normale costituito da un
numero elevato di telecamere, e dovendo l'operatetla sala di controllo visualizzarle tutte
contemporaneamente, il suo carico di lavoro sarféonetevato.

Infatti una volta identificata una possibile minecé compito della guardia avviare una serie di
operazioni per determinare quanto questa minac@igrave e come intervenire su essa.

La prima cosa che in genere I'operatore si trodawer fare € visualizzare in quale zona si trovi la
potenziale minaccia e questo non é facile quant@tia di dover cercare tra un numero elevato di
schermi che mostrano una miriade di immagini diellecamere in zone diverse e con angolature
diverse. Una volta che la posizione della minaecstata identificata si puo intervenire. L'operator
chiamera un team mobile che raggiungera la potlenmi#naccia in modo da intervenire su essa.
Allo stesso tempo l'operatore nella sala di coldrdeve continuamente aggiornare la posizione
della minaccia alla squadra mobile. Quindi la sitaae sara sempre piu complicata, nel momento
in cui l'intruso continuera muoversi all'internel ¢gperimetro, in quanto il controllore dovra sia
gestire tramite joystick le telecamere per osserlaiposizione dell'intruso e sia aggiornare ihtea
mobile con la posizione di questo.

Altro tempo prezioso viene perso per riacquistangbiettivo in una fotocamera diversa, in quanto
ognuna di esse ha un campo visivo limitato.

Una soluzione per migliorare il controllo e utileae il meccanismo pan/tilt abbinato ad un radar
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interrato, questa soluzione e chiam&kew to cue".In questo modo si sara in grado di rilevare
oggetti o persone in movimento e spostare autoaragate la termocamera verso I'obbiettivo in
guestione, inoltre la telecamere seguira l'oblietse questo € in movimento e se esce dal campo
visivo di una telecamera si passera al monitoraggialtra in automatico.

Tutte queste informazioni sono visualizzate suigpldy presente nella sala di commando nel quale
viene visualizzata la mappa dell'intera area cheusie controllare. Una volta che un intruso e
rilevato dal radar questo apparira nella mappapgemale e in questo modo l'operatore conoscera
direttamente la posizione esatta della minacciatraequesto si muove all'interno del perimetro la
mappa viene continuamente aggiornata per daresiaipoe in tempo reale dell'intruso.

Nel frattempo le telecamere seguiranno in automatintruso fornendo a schermo il video in
tempo reale in modo che l'operatore nella salaodtrollo possa valutare con esattezza i modi di
procedere per neutralizzare la minaccia.

A seconda del tipo di terreno e della forma deirpetro che si vuole proteggere, diversi radar
possono essere integrati con la termocamera intignes La presenza di un radar interrato
diminuisce il numero di telecamere necessarie luhgerimetro e la capacita di visualizzare I'aerea
nei 360° e permette di monitorare bersagli multgldi selezionare solo le aree di interesse da
visualizzare. Questo sistema semplifica notevolmeiht sistema di sicurezza perimetrale e
I'installazione e la manutenzione delle telecamere.

Il sistema "slew to cue" pud essere integrato amcmealtri sensori ad esempio il controllo della
violazione di un accesso non autorizzato, perchguasto caso il sistema puo essere progettato in
modo da visualizzare direttamente quale ingressaté violato.

In questo modo si € ottimizzato il sistema di videoveglianza rendendolo da una parte piu
semplice e dall'altra molto piu sicuro. In quamrmoguesto modo si garantisce un elevata sicurezza
dovuta al fatto che non si perderanno eventualiaoda e si avra un rilevamento automatico nel
caso di intrusione garantendo cosi un intervenaloae mirato al fine di neutralizzare la minaccia
rilevata.

Nella tabella 14 vengono riportate nel dettaglispecifiche tecniche delle termocamere della serie
PT:

Tipo di sensore

FPA (Focal Plane Array) microbolometro non raffratid
all'ossido di vanadio

Risoluzione del sensore 640x480
Pixel effettivi 380.000
Campo spettrale 7.5a13um
Sensibilita termica <50 mK
Frequenza d'immagine 25Hz07.5Hz
Zoom ottico 36X
Zoom elettronico 12x

Intervallo di temperature di
funzionamento

-40°Ca+55°C

Lunghezza focale/campo visivo

Obbiettivo 100mm/FOV: 6.2° (H) x 5° (V)

Auto-shrinamento

Elimina il ghiaccio dal vetro.

Dimensioni telecamera

348mmx 467/mmx 386mm

Peso della telecamera

22 kg

Tabella 14: Specifiche tecniche termocamera FLIR sie PT.
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In fig.47 sono riportate le varie viste della tecamera e le rispettive quotature.

\\
ES]
// A A
~ L]
o o
= > =
G - I $.354 THRY FULL 350 DEGREE ROTATION
PAN AXIS ) / EANVOLIRE= R (i3 kU]
+20 DEGREES
MAX TILT
POSITION
¢ |

g

180.00° 2K 319 02—

L

2X HEYCO STRAIN RELIEF
INTO 3/4 NPT HOLE

—

7.3 . TILT & PAN AXIS
= INTERSECTION

— MOUNTING BASE CONFIGURATION

$0 DCGRELS
MINTILT
POSINON

‘ 8.4

S

X128

2KRF

. L. : |
e — — - ’_,4
e— il
.4 —-I L 3 | -
TILT & PAN AXIS e
INTERSECTION —~

Figura 47: Principali viste termocamera PT.

9.6 POSIZIONE E NUMERO TERMOCAMERE

Una volta deciso il tipo di termocamere da utilizai pone il problema del numero e della
collocazione di queste lungo il perimetro da cdidre.

Per fare questo si e utilizzato un programma sjgeciRaven Security Site Planning Tool", messo a
disposizione dalla ditta FLIR, il quale permetteawrolta caricata la foto dell'aeroporto, ottenuta
tramite Google Earth, e definite la lunghezza dslirpetro di esso di valutare la posizione e il
numero di telecamere necessarie per il controllpelemetro in questione.

Una volta caricata la foto in questione si deveinief la lunghezza orizzontale, in metri, del
perimetro. In questo modo se, come nel caso preesame, |'aeroporto considerato non € uno gia
esistente si puo tranquillamente far riferimentouad foto presa da Google Earth di un aeroporto
con caratteristiche o collocazione geograficalsimin quanto poi si definisce la dimensione reale
del perimetro adattandolo al caso preso in esanmgsSono anche aggiungere, i valori di latitudine
e longitudine dell'aeroporto, questa € una funziopeionale e ovviamente possibile solo se si
conosce la collocazione esatta dell'aeroporto, nmaoko utile in quanto permette di conoscere
successivamente i valori esatti di posizione dliddine e longitudine di ogni singola telecamera.
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In questo caso facendo riferimento ad un perimagroportuale di un aeroporto generico e non di
uno specifico gia esistente si € deciso di farirnfento ad un aeroporto con caratteristiche simili.
Per questo é stata caricata sul programma in gueska foto dell'aeroporto "Giovanni Catullo" di
Verona. La scelta é ricaduta su questo aeroportth@en base alle condizioni al contorno imposte
inizialmente questo presentava caratteristichelisimi

Una volta carica la foto dell'aeroporto, ottenutieamite Google Earth, si deve, come gia detto,
inserire la lunghezza in metri del perimetro ed iopalmente le coordinate di latitudine e
longitudine. Successivamente comparira la scherprataipale del programma, mostrata in fig.48,
nella quale e possibile scegliere il tipo di telaesa che si vuole installare, tra tutte quelle mess
disposizione dalla ditta FLIR, e la posizione desia lungo il perimetro.
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Figura 48: Schermata principale programma Raven Sagity Site Planning Tool.

Una volta scelta la telecamera e la posizione dstgucompare un cerchio di colore grigio centrato
nella telecamera che identifica il campo di vist@ssa. Nel menu a destra sono presenti diverse
voci: I'azimuth sta ad indicare la visuale da (BB68° che la telecamere € in grado di visualizzare
grazie alla funzionalitd'slew to cue", in grigio viene rappresentato il cono di ripredalla
termocamera mentre l'arco di circonferenza rossstiad campo di vista di quella telecamera per
un determinato valore di azimuth assegnato in grediso istante. Il pole height indica l'altezza, i
metri, del palo su cui &€ montata la termocameiararige, espresso in metri, indica la distanza
massima che la telecamera puo raggiungere, inp#tredeterminati valori di range di distanza e
possibile visualizzare un video. Questo video miettmostra la risoluzione delle immagini che si
ottiene con quella determinata telecamera a qdeitanza.

Ad esempio le due immagini in fig.49 mostrano lalga delle immagini che si hanno per la
termocamera PT 606 ad una distanza di 200 metri.

Si puo notare, dalle due immagini, come la telecanadbia una presenti una buona risoluzione e
come sia possibile identificare il tipo di bersaglisualizzato, uomo o tipo di veicolo nelle
immagini prese in esame, e inoltre come si possalizzare nel dettaglio sia il tipo di veicoloee |
persona in modo da riuscire a riconoscere il tipbatsaglio e se, ad esempio nel caso di uomo,
guesto porti con se armi e quindi possa rappreseatapericolo per la sicurezza del perimetro.
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PT-606 100mm lens 640:x480 resolution at 200m PT-606 100mm lens 640x480 resolution at 200m

Figura 49: Risoluzione termocamera PT 606 ad una stianza di 200 metri.

Importante per la scelta del numero e della poseidelle termocamere sono i concetti di
Recognitiore Identification Con questo programma é possibile sceglieregrelitiarget differenti:
uomo, veicolo o navi, sotto ognuno di questi tpe d¢ii obbiettivi sono presenti due caselle una di
colore rosso e una di colore verde.

Una volta selezionato il target € possibile detaare in base al range scelto se sRieaognitione
Identification Ad esempio, se si seleziona come target I'uonsd & a cambiare il valore di
distanza, si puo notare che le due caselle sattbdéavoce "man" cambiano colore. Quando |l
primo quadretto e rosso vuol dire che sRecognition cioe la video camera vede la presenza di un
essere umano ma non € in grado di identificarlmimiendo il valore della distanza si vede che la
casella accanto si colora di verde. In questo cadwa ldentification ed ora, si € in grado di
identificare la persona vedendo, per esempio, & j@srta con se un arma e di che tipo e. Per gli
altri due tipi di bersaglio il procedimento e idieotsolo, che ovviamente, in questo caso si avranno
range di distanza differenti per otten&ecognitioro Identification.

L'opzione Desired Rangepermette di scegliere il range desiderato e \&d&r in corrispondenza
di tale valore, si ha identificazione e riconosantoe

Attraverso la casellMonitor Viewpermette di visualizzare la vista che si avrebdléadelecamera
alla distanza impostata nella casé&lesired Range

Inoltre e presente il tasteport il quale permette di visualizzare in un apposil® di lettura i dati

per ogni telecamere i quali sono: Horizontal Retsah) Vertical Resolution, Lunghezza Focale,
Range Massimo, Latitudine e Longitudine.

In base a queste considerazioni si & deciso deiposire tre termocamere in tre ben determinate
posizioni in modo che queste garantissero una tumaeglobale del perimetro senza lasciare zone
cieche. Ovviamente la termocamera PT, come detpoecedenza, permette di identificare bersagli
fino a una distanza di 2.4 km, quindi di logicarade un perimetro di 1000 metri ne basterebbe una
collocata in una posizione strategica per coprirgelo perimetro. Di contro € owvio che la
risoluzione della termocamera a elevate distanneenmosi ottimale come per distanze minori.

La fig. 50 mostra la risoluzione dell'immagine ckieavrebbe a una distanza di 1000 metri. In
guesto caso si nota come in lontananza si distmgdae figure molto sfuocate, inoltre in un range
di distanza del genere per tutti i tre tipi di adbvo non si identificazione ma somecognition
quindi si sarebbe in grado di identificare ad eserapa persona ma senza riuscire a determinare se
guesta ha con se armi e quindi se e potenzialnpenieolosa 0 meno.
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Figura 50: Risoluzione termocamera PT ad una distaza di 1000 metri.

Quindi l'utilizzo di una sola telecamera creerebhesistema di videosorveglianza poco sicuro con
un livello di sicurezza molto basso.

Si é pensato allora di scegliere un numero di ésteze e di posizionarle in modo che si avesse
identificazione e il riconoscimento per tutti i tti@i di target e che a una distanza di 200 metri
garantisse una copertura globale di tutto il penimeSi € fatto riferimento ad una distanza di 200
metri percheé come mostrato nella fig.49 a questgeai distanza si ha un ottima identificazione
dei bersagli. Per ottenere questo si sono posiadmna termocamere rispettivamente lateralmente
nel perimetro e una in posizione centrale, in queabdo come mostrato in fig.51 si ha una
copertura globale del perimetro. La locazione asddtle termocamere non é stata scelta a caso, ma
si & deciso di posizionarle in modo che oltre agr@wna copertura globale, le aree maggiormente
vulnerabili (secondo le normative diffuse dalla T\S#esentassero una doppia copertura dovuta
all'intersezione dei campi di vista di due telecasria modo che nel caso di malfunzionamento o
manomissione di una fosse comunque assicurataualei in quell'area critica da parte di un altra
termocamera.

TES : i oE [ B
Figura 51: Posizione delle tre termocamere lungo perimetro aeroportuale.

Il costo complessivo di realizzazione comprensivmdteriali, opere civili, posa, manodopera
e delle tre termocamere é stato ottenuto tramigyentivo dalla ditta FLIR ed e pari a di
30.000 Euro.
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9.7 TELECAMERE ANALOGICHE

Come si e detto in precedenza il sistema di videeggianza consiste in un sistema di termocamere
insieme a telecamere CCTV montate insieme su w@nseésmotorizzato, in modo da poter passare
dalla visualizzazione video diurna attraverso ledamere CCTV all'utilizzo delle termocamere di
notte o in condizioni di scarsa luminosita o catoondizioni meteorologhe.

Per minimizzare il numero di CCTV e renderle maguiente efficienti € conveniente installare
telecamere con zoom, panoramica e possibilitatdzrone da utilizzare quando non € richiesto

di mantenere un immagine fissa su un determinagettg o luogo. Inoltre le telecamere

devono essere ad alta risoluzione per facilitarddatificazioni e scelte tra le varie opzioni
disponibili quali bianco e nero o colori, a lungmgio, a bassa illuminazione e cio a seconda

della visibilita, del momento della giornata (giora notte) ed altre condizioni che possono

essere determinanti sulla qualita del video.

La prima scelta fondamentale da fare per la scelie telecamere CCTV che si vogliono utilizzare
e se scegliere una telecamera con sensore CCD OSCMPrima di effettuare questa scelta
descriviamo in breve il funzionamento e le differertra i due sensori al fine di giustificare in mmod
pratico che verra effettuata tra i due sensori.

Il sensore immagini della telecamera converte & lin segnali elettrici. Le telecamere possono
essere munite di sensori immagini che utilizzano e du diverse tecnologie:

- CCD (Charged Coupled Device) Device)
- CMOS (Complementary Metal Oxide Semiconductor)
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Figura 52: Struttura telecamera CCTV.

Entrambi i sensori hanno come elemento base: bdfotlo. Questo rappresenta I'elemento
fotosensibile che, colpito da wun raggio di Iluce, ngga una carica elettrica.
I CCD (Condensed Coupled Deviged un chip elettronico che converte, la luce itraga
nell'ottica della telecamera catturata dalla sugertlel CCD, in una serie di segnali analogicbeci
trasforma l'informazione in un voltaggio.

La carica elettrica viene trasferita attraversohpdoaodi" di uscita, per essere poi convertita in
voltaggio e uscire dal sensore come segnale awalogiutti i fotodiodi sono dedicati
esclusivamente alla lettura della luce e l'uniféamilel segnale generato e alta , questa € una
caratteristica importantissima ai fini della gualit  dell'immagine.

I CMOS (Complementary Metal Oxide Semiconducter)anch'esso un chip elettronico che
trasforma la luce in entrata dell'ottica della ¢al®mera, ma in questo caso il segnale viene cotwerti
in un informazione digitale e successivamenteatittrda una serie di amplificatori, riduttori di
rumore e circuiti di trasformazione digitale. Cdmrisultato finale di rimandare l'informazione di
ciascun pixel colpito dalla luce in una moltitudutiebit.

La presenza di altri circuiti intorno al fotodiodducono lo spazio dedicato alla cattura dellajuc
inoltre, quando ogni fotodiodo effettua la propcanversione, l'uniformita del segnale € minore
rispetto al caso del CCD.
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E facile intuire come l'architettura del CMOS siapo' piti complessa di quella di un CCD e quindi
richieda fisicamente piu spazio, ragione per cugémere le telecamere prediligono il CCD in
guanto garantisce un compattezza e un ingombro renidella telecamera. Inoltre l'uniformita
fotografica offerta dal CMOS risulta essere infegigista la quantita di segnali processati.

In passato le differenze di conversione della Wicguesti due sistemi rendeva il CCD piu versatile,
piu economico e piu semplice da usare rispettoMOS che per contro aveva dei vantaggi in
termini di dissipazione e consumo energetico. teole immagine prodotte con telecamere
equipaggiate con sensore CCD apparivano piu unifernitide e la tecnologia a monte, necessaria
per riprodurle, rendevano questo sensore piu effteiin termini di costi e benefici.

Ma con l'evoluzione dei sistemi produttivi e daelljegneria le differenze tra i due sensori si stanno
appiattendo sempre di piu. I CMOS sono diventali piccoli e inoltre trasformano meglio
I'informazione visiva e la differenze in terminialitativi € praticamente nulla. Inoltre la velocita
del trasferimento dell'informazione digitale rigped quella analogica li fa, in certi casi, prefemi
CCD. Ma quest'ultimi per contro hanno ormai unalimigta capacita di sfruttamento energetico e
dimensioni ancora piu ridotte. Infine anche sesticei sono quasi livellati i CMOS risultano essere
ancora un po' piu costosi dei CCD. In quanto i sen€MOS, che hanno subito cosi tante
implementazioni in questi ultimi anni, richiedonanori componenti e consumano meno energia,
ma generalmente necessitano la presenza di un atteépottimizzi la qualita dellimmagine,
incrementando cosi il costo e riducendo il vantaggii consumiSia i sensori CCD che CMOS
possono offrire un'eccellente qualita dell'immageéen progettati.

| sensori CCD hanno finora rappresentato il puntaifdrimento per le prestazioni in ambito
fotografico, scientifico, applicazioni industriadi sistemi di videosorveglianza che richiedono la
massima qualita dellimmagine possibile, anche scagiito delle dimensioni del sistema.
| sensori CMOS offrono piu integrazione, piu fungiallinterno del chip, minore dissipazione di
energia e la possibilita di realizzare un sisteimaidori dimensioni - per questo motivo li troviamo
sulle piccole fotocamere consumer o nelle fotocander cellulari.

La tabella 15 riassume le principali caratteristiclei CCD e CMOS e il confronto tra esse.

Caratteristiche CCD CMOS
Output del fotodiodo carica elettrica voltaggio
Output del chip voltaggio (analogico) bit (digitale)
Output della fotocamera bit (digitale) bit (digitale)
Presenza di rumore Bassa Moderata
Complessita del sensore Bassa Alta
Gamma dinamica Ampia Moderata
Uniformita Alta Da bassa a moderata
Velocita raffica Da moderata ad alta Alta
Precisione cromatica Alta Media

Tabella 15: Caratteristiche dei CCD e dei CMOS.

Un altro aspetto importante da considerare, spaeiale nel nostro caso, é il funzionamento dei
due sensori nel caso di scarsa illuminazione. lestpicondizioni, in cui le variazioni dovute
all'amplificazione sono piu significative, i sens@CD generano una risposta dei pixel piu
uniforme rispetto a quanto succede nei CMOS. Imtyugli amplificatori mono-pixel del CMOS
generano valori di illuminazione e rumore poco amfi, mentre nel caso dei sensori CCD le
informazioni di tutti i fotodiodi sono amplificatgallo stesso strumento quindi la variazione dei
valori fra un pixel e l'altro sara minore, di coggenza si avra in output piu omogeneo.
Condizioni di luce debole significa anche che grsae risultante dall'illuminamento € vicino al
livello di rumore di base del sensore. In questsocgli amplificatori mono-pixel dei sensori
CMOS hanno minore ampiezza di banda rispetto admplificatore a banda larga per CCD,
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dovendo amplificare il segnale di un solo pixel @enrdell'intero sensore. Questo permette
all'amplificatore del CMOS di acquisire un maggisataggio prima che i livelli di rumore
diventino intollerabili, mantenendo un quozientgissde/Rumore maggiore.

Questo e il motivo per cui i sensori CMOS offronoapparente sensibilita ISO piu elevata,
l'operazione di amplificazione del segnale & piavate rispetto ad un CCD, a discapito della
precisione cromatica che nei sensori CCD é inveaggnore.

Per contro, i sensori CCD hanno una maggiore cofzerdi superficie fotosensibile rispetto
all'area complessiva del sensore, cioe ogni piaéua piu luce e genera una carica elettrica
maggiore, rispetto al pixel di un CMOS. Si puongliidire che uno dei limiti piu significativi dei
sensori CMOS deriva dalla loro minore sensibilita hice, che non rappresenta un problema in
condizioni di normale illuminazione ma puo divetldase la luce e scarsa. Le immagini generate
da questi sensori in condizioni di scarsa illumioae possono essere infatti molto scure o
disturbate.

Si deve, inoltre, tener conto che un sensore CG®utilizzare la tecnologia dpixel binning

che permette di unire i dati di 4 pixel adiacentmodo da moltiplicare la sensibilita del sensore,
riducendo la risoluzione.

Tenendo conto di queste considerazioni si € ddoisguesto caso di fare riferimento ad una
telecamera CCTV con sensore CCD. Nello specific@asio presi in considerazioni diversi
modelli e si optato per la scelta di una telecansenay Effio 700 tvl.

Figura 53: Telecamera Sony Effio 700tvl.

La scelta e ricaduta su questa telecamera perachélté adatta per la sorveglianza di ambienti
esterni e presenta ottime specifiche tecniche ds&cw@ano l'ottenimento di un immagine ben
definita. Presenta un sensore d'immagine 1/3" &ifig CCD il quale realizza immagini ad alta
risoluzione, garantisce una riduzione del distuditraverso speciali filtri i quali garantisconn u
elevato rapporto segnale/rumore maggiore di 55FBarantito un ampio spettro di colori e un
elevato equilibrature del bianco, grazia ai sist&niV (miglioramento del bianco) di ultima
generazione.

Presenta una risoluzione di 752x582 pixel e untaofino a 30 metri.

Presenta una lente varifocale da 2.7 a 12 mm agwiazone manuale esterna, ha un angolo di vista
orizzontale da 81° - 22° . Ha una temperatura efcggo -10° C a +45° C, delle dimensioni pari a
180 x 175 x 83 mm e un peso di 1.4 kg.

Un altro motivo principale per cui e stato scelteesfo modello di telecamere & che presenta un
basso consumo a parita delle altre presenti sutateicon caratteristiche simili e questo permette
di ottenere un costo minore di mantenimento di.esse
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La telecamera presenta alcune funzioni aggiuntive:

- WDR (ATR): La tecnologia WDR permette di offrire un'immagimbiara anche nelle
circostanze piu buie. WDR permette di catturaréraaktrare i chiaro scuri nella stessa videata,
cosi le zone scure sono dettagliate e le zoneeman sono saturate. Questa funzione puo
risultare utile in supporto alle termocamere gispnti.

 DNR: La funzionalita DNR,aiuta a ridurre il disturbeltimmagine causato da condizioni di
scarsa luminosita.

Inoltre la telecamera in questione e dotata ditesaologia innovativa che permette di ampliare il
suo range dinamico. Si deve infatti tener conto thechio umano puo offrire prestazioni
straordinarie nell'elaborazione delle informazivisive, adattandosi ai cambiamenti di luminosita
per garantire la possibilita di vedere sempre @¥sai fronte a noi, sia che si tratti della fduee

del mezzogiorno o della penombra.

Questa abilitd di adattarsi a condizioni di illusione estreme e contrastanti puo essere
scientificamente definita come "range dinamico'talhge dinamico indica la differenza tra i valori
di luce massimi e minimi sopportati dall'occhio urnaNel mondo della tecnologia, le telecamere
hanno finora provato invano a copiare le caratiehis dell'occhio umano. La differenza tra i valori
minimi e massimi di luce che possono trasformarsiegnale video visibile é relativamente piccola,
anche in telecamere estremamente avanzate.

Tuttavia la telecamera scelta presenta una teci@ologovativa conosciuta con in nome \Wide
Dynamic Rangé "Ampio Range Dinamico").

Questa € una funzione di compensazione del contrathe rende il meccanismo di elaborazione
delle immagini della videocamera simile a quellé'dechio umano.

Questa tecnologia permette di migliorare il rangehico della videocamera di oltre 128 volte,
aiutando a riprodurre immagini ben definite in aemiti con illuminazione ad alto contrasto. Questo
e ideale per applicazioni di sicurezza e videoggiraeza dove le condizioni di illuminazione
cambiano continuamente, come il caso di un peroreroportuale.

Il miglioramento si raggiunge grazie a uno specsdasore CCD a scansione progressiva e uno
speciale LSI DSP incorporato nella telecameraerksre CCD acquisisce le immagini due volte: la
prima con una velocita dello shutter normale, geardee piu scure, e poi con una velocita dello
shutter piu elevata per le aree piu luminose. Ssieamente, la tecnologia LSI DSP unisce le due
immagini in una, offrendo una riproduzione estrereata realistica e fedele della scena originale.
Vista la dimensione del perimetro e la portata aesie telecamere si € deciso di installarne 36
lungo tutto il perimetro da controllare, in modo mlan avere zone cieche. Per quanto riguarda il
loro posizionamento si deve tener conto del fattee qer garantire I'accessibilita nella
manutenzione e quindi la facilita e la rapiditaleleiparazioni € consigliabile posizionare i CCTV
in punti dove i cavi siano facilmente raggiungibili

Il costo complessivo per l'installazione del siseth videosorveglianza per solo telecamere CCTV
e risultato essere pari a 6800 Euro.
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9.8 SISTEMA RADAR INTERRATO

Come detto in precedenza il controllo di videosghamza prevede non solo la presenza di
termocamere motorizzate, ma anche la presenza sdistema radar interrato in modo che questo
non sia visibile. Per il sistema in questo si éstedi utilizzare la tecnologia Micro Track.

Il sistema Micro Track non e altro che un sistemén&rusione composto da dei sensori a cavo
elettromagnetico. In questo caso si ha una copmaw interrati uno trasmittente e uno ricevente
che generano un campo elettromagnetico sensibifeoaimenti del target nell'aerea protetta, come
mostrato in fig. 52.

Il campo elettromagnetico generato e insensible\d@brazioni del terreno. Se un intruso entra in
tale campo lo perturba, generando una variazionepatimeabilitd all'interno del campo
elettromagnetico, la quale viene rilevata effettiamn confronto tra I'energia a radiofrequenza
trasmessa e quella ricevuta. Il segnale cosi dtteviene inviato al processore di analisi che lo
analizza e comunica all'unita di analisi le relatsegnalazioni ( Preallarme, Allarme ecc...).

4 m

2m

CANPO
ELETTROMAGNETICO
PRODOTTO

025 m

SEATOINE

Figura 54: Campo elettromagnetico prodotto dai duesensori a cavo.

Il motivo per cui si € scelto tale sistema raddegato al fatto che questa tecnologia € di origine
militare ed € il piu evoluto sistema di rilevazioimgerrato esistente che permette di ottenere
protezioni e barriere invisibili in ampie aree.

Il sistema, essendo di natura elettromagnetica, ns@nte in alcun modo delle spinte e delle

pressioni esercitate dagli alberi circostanti sgleoénte in caso di vento. La soglia di allarme puo
essere tarata in fase di calibrazione e puo vaoigne 1.1 metri di cavo.

Questo permette di ottenere un funzionamento intomo il tipo di installazione senza temere

allarmi da animali di piccola taglia o volatili.

Figura 55: Campo elettroﬁlagneticio prodotto dal siggma Micro Track.
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Il sistema e composto da due cavi interrati nonbiisdall'esterno, i quali costituiscono delle
"antenne fessurate” che permettono di rilevareritipdi attraversamento. Queste antenne generano
un campo di rilevamento con raggio di coperturd@) metri per rilevare intrusioni nel perimetro
controllato. Ogni 1.1 metri si ha wubcelle ogni duesubcell € possibile definire il punto di
attraversamento. E importante che la fessurazietle dntenne sia a passo costante agevolando
ogni intervento successivo di riparazione/manutami [l prodotto permette la localizzazione di un
intruso con risoluzione massima di 2 metri, ed fass I'associazione, in determinate zone
strategiche, in modo da concatenare piu subcaknms e ottenere un aumento della risoluzione
massima offerta dal sistema e quindi un camporetatignetico con estensione maggiore.

Figura 56: Cavi interrati.

Il sistema quindi permette la calibrazione "in ‘skuconsente l'attraversamento di aree eterogenee
per forma, sostanza e consistenza. Pu0 essesdldtwstin qualsiasi tipo di terreno: dall'asfalto
all'acciottolato, dal porfido al prato; anche sepievisione della messa in posa del sistema & bene
che ogni tratta sia posizionata in modo che ilsplo sia omogeneo e dello stesso impasto.

E quindi possibile installarlo in presenza di atttsamento di un vialetto, giardino, selciato o
strada asfaltata; senza la necessita di interramjpearavo, né di modificarne il percorso e né,
tantomeno, di dover rinunciare alla protezione etedninate zone. Inoltre I'elevata flessibilita de
cavi, permette un percorso ad andamento casualméi @nche in presenza di dislivelli del terreno,
come mostrato in fig.57, i cavi possono seguirprdfilo del terreno consentendo la protezione
perimetrale in qualsiasi punto del perimetro ctaugile controllare.

Fiéura 57: Esempio di posizionan%ento dei cavi di ;;eore.
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Le attenuazioni dovute a ristagni d'acqua sonovaike e compensate dal DPS delle unita di
processamento che ne valutano I'andamento e tébddbne di queste lungo il perimetro.

Si rileva la massa in attraversamento e si valutenattenuazioni di campo, analizzando ogni
centimetro di cavo ed integrando i risulti circanogetro. Questo permette di ottenere un sistema
in grado di rilevare e visualizzare eventi multipbn il proprio punto di attraversamento e di
riportarli in mappa grafica e contemporaneamentetgra le telecamere in zone differenti allo
stesso tempo per rilevare minacce multiple.

Il campo di protezione che si ottiene varia a sdeowlella distanza e della profondita di
installazione delle antenne, le quali normalmemteosposte ad una profondita tra i 10 e i 20
centimetri.

In fig. 58 €& riportato un esempio di come si pasiaino le antenne T per il trasmittente e R per il
ricevente e del campo elettromagnetico che generano

-
; '1'.5,
=" = Y
- i

Figura 58: Esempio di posizionamento delle antennécevente e trasmittente e del campo da esse genkera

Il sistema individua la posizione dove avviene istdrbo del perimetro, cioé dove avviene
l'intrusione, e utilizza sia un target spazialélasso di tempo in cui si ha il disturbo per digtiere

se si tratta di una reale intrusione da parte @ parsona non autorizzata o se si € nel caso di
semplice intrusione non dannosa da parte di picaoiimali o disturbi causati da fattori
meteorologici come pioggia 0 neve.

Il sistema presenta un elevato rapporto segnalefeie una precisa determinazione della posizione
del target consentendo cosi un elevata capaciifedazione di intrusioni e un bassissimo numero
di falsi allarmi.

up s Lm |4 Slaalk)

g o Im (2L feol)
Up b 2 m A el

Figura 59: Campo elettromagnetico generato a secoadlella profondita a cui sono posti i due cavi seas.
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Come detto in precedenza sono presenti due casoseissi sono suddivisi isubcellstramite il
software del sistema, in genere sono presentsliBBellsper 200 metri di cavi.

Per avviare il rilevamento, il processo di Microdkainvia, tramite banda larga, dei segnali RF
codificati tramite il cavo trasmittente. Il cavocevente a sua volta genera un segnale i quali
accoppiati, con il precedente segnale, generarmmampo elettromagnetico invisibile sopra e sotto
il suolo e lungo il perimetro in cui si estendorduie cavi.

Dopo linstallazione del sistema si esegue una fitiaata di taratura” per ottimizzare la capacita di
rilevamento ogni 2 metri di subcell. Si ottieneicos profilo di sensibilita in tutte Isubcellse si
imposta la soglia di allarme voluta.

Per quanto riguarda la collocazione dei cavi serisago il perimetro si deve tener conto che i
guesti devono essere posati il piu possibile lantda alberi ad alto fusto che, mossi dal vento,
potrebbero causare sollecitazioni anomale attraviergadici. Qualora si fosse impossibilitati ad
evitare qualche albero, bisogna provvedere con rtypp® opere murarie a contenere l|'estensione
delle radici. Gli scavi viaggeranno paralleli lungatto il percorso, ed avranno una distanza
massima fra solo di 1,2 metri con profondita tt®ie i 20 centrimetri, come mostrato in fig. 60.
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Figura 60: Posizionamento cavi sensore.

Se nel percorrere il perimetro si inducono delleveuad esempio: protezione circolare di una
costruzione), € evidente che il tubo che seguentgrso interno risultera piu corto del tubo che
segue il percorso esterno. Per ovviare a questmuaniente, bisogna incrociare gli scavi in un

punto opportuno del perimetro, in modo che il tulterno diventi esterno, e viceversa.

Per quanto riguarda gli scavi per i cavi senson aosono accorgimenti particolari da prendere se
non il fatto che devo essere i piu paralleli pasisityn unico punto su cui si deve prestare

particolare attenzione e il ripristino degli scawmia volta che si € posizionato il cavo sensore.

In fig. 61 vengono rappresentati due possibili z@lni.
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Figura 61: Ripristino degli scavi per i cavi sensa.
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Come rappresentato in figura sovrastante la salezideale tra le due e la seconda il motivo e
dovuto al fatto che:

Prima soluzione (non ideale) in questo caso la proprieta idroscopica delldbsgbin fase di
disgelo, darebbe luogo ad una sacca d'aria deskzmaindo il sistema (vale per zone soggette a
climi particolarmente rigidi).

Seconda soluzione (ideale)in questo caso si e ripristinato lo scavo consiesso materiale
asportato in precedenza, al fine di rendere omagénerreno, eliminando cosi possibili problemi
di desensibilizzazione del sistema. Prima di rizepgli scavi, ci si deve assicurare che nel pes@or
dei tubi non siano presenti pietre o altro matereduminato che potrebbe inficiare negativamente
sulla funzionalita dei tubi stessi.

Il funzionamento di tale sistema e semplice edppnesento in fig.62. Quando un bersaglio entra
nel campo di elettromagnetico generato dal sistdmarotezione, il cavo ricevente raccoglie il

segnale alternato nel campo elettromagnetico dhatardovuto all'intrusione e lo trasmette al
processore. Questo analizza la fase e I'ampieZzsedeale alterato e lo confronta con la soglia
calibrata. Se il segnale supera la soglia vieneaait un allarme e la posizione dellintruso e
identificata istantaneamente. Nel caso in cuignsge non superi il valore di soglia imposto, come
ad esempio di piccoli animali, non viene trasmesssun segnale di allarme.

Precise Location of Alarms

Alarm Threshold =

Figura 62: Modalita di rilevamento dell'intruso.
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| principali componenti del sistema MicroTrack sono
* Micro Track Processor.

Il processore del sistema MTP ( Micro Track Proogsfornisce un elaborazione elettronica dei
segnali per un massimo di 200 metri e per una lengf totale del perimetro di 400 metri.

Ogni MTP supporta fino a 4 moduli di controllo edrégrado di comunicare con Rerimeter
Security Manageper il comando e il controllo.

Ha dimensioni pari 83.7 cm H x 21.6 cm W x 10.2 cm e un peso di 2.5R{geve come input i
segnali dei due cavi interrati A e B e come haplge di output d'uscita RS485 e RS 422.

+— Q5485 t—s
MicroTrack
Processor -+—»R5422 Outputs
MTP
48 VDC
Power Supply

e
L

Cable Pair A Cable Pair B
MicroTrack Sensor Cable Assembly MTC400

Figura 63: Micro Track Processor.

» Cavi Sensore.

Il sistema di rilevazione si compone di due rilevgtuno trasmittente e uno ricevente.

Questi due cavi hanno un diametro di 18ue un rivestimento in polietilene esterno e akinb

un rivestimento impermeabile all'acqua, ha tempeeadi esercizio da -40° C fino a +70° C. Sono
disponibili in due lunghezze di rilevamento di Ihétri e 210 metri.

Heavy Duty Water
Polyethylene Proofing Foamed
Jacket Compound Dielectric

(e

\/

Mylar Tinned Copper Solid Tinned
Wrap  Outer Braid Copper Center
Conductor

Figura 64: Cavo sensore.

» Perimeter Security Manager.

Per siti di grandi dimensioni, come un aeroporitpossono collegare e controllare insieme piu
sistemi MicroTrack lungo tutto il perimetro, utdi@ando un software opportuno chiamato
"Perimeter Security Manage(PSM) il quale permette di monitorare, contradl@r ottenere un
allarme globale per tutto il sistema. Come mostratia figura sottostante.
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Figura 65: Perimeter Security Manager.

L'utilizzo del PSM permette il monitoraggio ed brdrollo in tempo reale di tutto il perimetro,
inoltre offre il massimo della funzionalita d'integione, dell'affidabilita e della facilita di usko.
Questo sistema e ideale per tutte quelle struitureui si vuole andare, come nel caso preso in
esame, ad integrare e gestire insieme dispositisicdrezza perimetrale diversi tra loro e posi Si
in un unica posizione o un posizioni multiple. Qadsinzionalita permette di incorporare e gestire
anche dispositivi di sicurezza diversi come telem@o termocamere, registratori video e monitor.
Esiste, inoltre, un pacchetto integrato per il namaiggio personalizzato della sicurezza, per la
gestione del sistema di videosorveglianza e pasritrollo di accesso. Questo pacchetto € chiamato
Software Development K{{SDK) ed utilizzabile con sistema operativo sia Mgoft, Linux e
MAC.

| vantaggi principali che ne derivano dall'utilizdbquesto sistema sono:

* nascosto e discreto, presenta una bassa vuln&adlattacchi esterni;
* segue gqualsiasi profilo del terreno e ruota intadangoli stretti;

* identificazione precisa dell'intruso;

* capacita di rilevare intrusi entri 3 metri;

» capacita di identificazione di ingressi multipli;

» elevato rapporto segnale/rumore;

* bassissimo numero di falsi allarmi;

* il costo e molto competitivo rispetto agli altrsg@mi interrati.

In questo modo di e ottenuto un sistema di videaggianza ad elevata affidabilita e sicurezza.

Il sistema radar & compatibile e collegabile alesig di telecamere inserito nel perimetro. In quest
modo non appena il sistema radar individuera unusidne le telecamere si orienteranno verso |l
target e lo seguira se questo € in movimento. Madltsistema mostrera, sulla mappa geospaziale
presente nella sala di controllo, la posizione tasdél nostro intruso, in questo modo si potra
attuare un intervento rapido e mirato al fine ditnglizzare la minaccia. Un sistema di questo tipo
presenta un elevata sicurezza e anche i costaimente sono elevati, si ottiene poi un risparmio
nel sistema d'illuminazione, descritto in segudgopratutto nel mantenimento di questo e quindi
complessivamente questo sistema di video-sorveglialtre a garantire una sicurezza elevata e
una bassa vulnerabilita presenta un risparmio cessplo dei costi.

Per quanto riguarda il costo di tale sistema ra&dao viene presentato come il costo complessivo
comprendente sia tale sistema radar Micro Tradk & sistema di videosorveglianza di telecamere
CCTV e termocamere, presentato nei paragrafi pestedessendo questi integrati tra loro. Il costo
finale complessivo di installazione, messa in pos@ere civili, materiali e apparecchi é pari aG40
Euro.
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9.10 DIGITAL VIDEO RECORDER

Il sistema di videosorveglianza considerato prevaaehe la presenza di un DVR (Digital Video

Recorder). Questi sono apparecchi atti alla regigine, in formato digitale, di video provenienti

da sorgenti esterne, in questo caso telecamere iditosorveglianza per poter rilevare

danneggiamenti o crimini e per poterne avere uramentazione video.

Le registrazioni vengono effettuate su un sumpfisico, su un hard disk o un nastro, di tutto cio
che viene osservato dalle telecamere ad esso aeranoderni sistemi DVR permettono, inoltre,

la gestione di sensori di allarmi esterni, la regi@one al movimento, nota come motion detection,
la possibilita di ingrandire alcune aree durantedeoduzione.

&ii “® H
—_— |
| Camere analogiche DVR _
Figura 66: Collegamento telecamere analogiche e DVR

Molti di questi dispositivi sono in grado di regete anche I'audio se supportato dalle telecamere
collegate. | sistemi DVR di oggi includono moltaateristiche avanzate e sono in grado di fornire
servizi che vanno ben oltre la semplice registraaidi audio e video, scopo per cui sono nati.
Un sistema DVRcollegato a telecamere TVCC offre diverse funziavanzate come la ricerca di
determinati eventi all’interno di un video, la nica per ora, data o telecamera da cui proviene il
video. Inoltre c’e la possibilita di selezionareglaalita del video che viene salvato e il numero di
frames al secondo da salvare. Si deve, pero, worep che un maggior numero di frames per
secondo corrisponde ad una maggiore fluidita d##®j ma anche ad un maggior spazio occupato
sul disco fisso. Solitamente é possibile imp@staDVR in modo che, in caso il disco sia pieno,
vada a sovrascrivere il filmato piu vecchio. Alcutggli ultimi software per DVR disponibili sul
mercato offrono funzioni impensabili alcuni annj faome ad esempio la possibilita di rilevare
oggetti mancanti o che non erano presenti.

Come detto in precedenza il nostro sistema predetle telecamere analogiche e termocamere
abbinate ad un DVR , il quale ci permette di effete registrazioni digitali su unita disco e non su
cassetta come nel caso di utilizzo di un VCR. Quimer poter registrare e archiviare le
registrazioni di piu giorni, € necessario digitative e comprimere il video.

h b —
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Camere coassiale oVR Manitor
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Figura 67: Collegamento telecamere a DVR e monitdramite cavo coassiale analogico.

Nei primi DVR, lo spazio su disco era molto limagaguindi la durata delle registrazioni era
limitata oppure era necessario usare una veloditanmn La recente espansione delle capacita
delle unita disco ha eliminato il problema dellazip.
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La maggior parte dei DVR ora in commercio dispongid ingressi video — generalmente 4, 9
0 16 — e comprende quindi le funzionalita dei qiexer e multiplexer.
Un sistema DVR offre i seguenti vantaggi:

- Elimina la necessita di sostituire la cassetta.
« Garantisce immagini di qualita uniforme.

Quasi tutti i normali DVR ormai sono equipaggiainda funzionalitd multiplexer, in quanto questa
ingloba la maggior parte delle funzioni di un sistevideo, nello specifico:

- gestione interfacciamento telecamere/monitor divelaequenze;

- gestione automatica degli allarmi: contatti d'aflar activity detection (rilevazione di
attivita su tutto lo schermo per l'ottimizzazionala videoregistrazione), motion detection
(rilevazione di movimento in una zona specificatallad schermo per gestione
dell'antintrusione e della videoregistrazione);

« gestione delle visualizzazioni multischermo (inedtse combinazioni di telecamere);

« gestione "codificata" delle immagini da e verswideoregistratore per la visualizzazione
continua delle immagini di ogni telecamera,;

« gestione dei sistemi che azionano brandeggi e zoom;

La principale caratteristica di un multiplexer stalla sua modalita di funzionamento la quale
puo essere:

- Simplex la memoria video del dispositivo viene utilizzataper la registrazione delle
immagini o per la visualizzazione delle immaginillmeconfigurazione multi-schermo.
Quando si registra € per0 sempre possibile viszakz unimmagine o una sequenza a
schermo intero. Cioe quando si registra non e pibssiedere in multischermo né immagini
registrate né immagini in tempo reale; si puo perdere I'immagine trasmessa in tempo
reale da una singola telecamera.

- Duplex: nel funzionamento Duplex & possibile contempaaarente registrare e riprodurre
o0 visualizzare le immagini nella configurazione tathermo; cio perche questi
multiplexer sono in realta costituiti da due (Duglenita simplex all'interno di un unico
multiplexer. Cioe quando si registra si puo vedereultischermo o i video in diretta o i
video registrati.

- Triplex: nel funzionamento Triplex & possibile contempesmente registrare e riprodurre
e visualizzare le immagini nella configurazione tisghermo poiché questi multiplexer
sono costituiti da tre (Triplex) unita simplexiaierno di un unico multiplexer. Cioe quando
si registra e possibile vedere in multischerma sideo in diretta sia i video registrati.

Un'altra funzione molto utile implementata sui ripléixer € il "motion detection”. Questa funzione
permette di rilevare un movimento all'interno defla monitorata da una telecamera. In seguito al
rilevamento e possibile attivare un allarme o diari alla registrazione delle immagini.
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Va da sé che l'utilizzo della tecnologia motionedébn, per la registrazione delle immagini
consente, di ridurre molto il quantitativo dellenmagini registrate e di conseguenza lo spazio
occupato sull'hard disk allungando cosi il periail@onservazione delle riprese. | moderni DVR
consentono, sfruttando la tecnologia digitale,ttivare anche un periodo di pre-registrazione, cioe
di registrare le immagini per un periodo anteceeldattivazione del motion detection. Questo tipo
di modalita risultava impensabile con la videorgidone a cassetta, ma € possibile digitalmente
allocando temporaneamente le immagini e sovraswile quando non piu necessarie.
Normalmente la sensibilita della Motion Detectioregolabile, in modo da evitare I'attivazione del
registratore in occasione di eventi o movimenti rdoderata entitd o che durano tempi
eccessivamente brevi.

Nel nostro caso si € deciso di equipaggiare iesist di video-sorveglianza con tre DVR del tipo
VM-16RT Video Mux con 16 canali con funzionalita hipiexer. Il DVR supporta anche 4 canali
audio che possono essere utilizzati come microftinsorveglianza audio. Questo DVR é
compatibile con il tipo di telecamere e termocanseata, infatti questo e in grado di controllae |
funzionalita pan/tilt delle termocamere e lo zoamoanatico tramite l'interfacci RS-485 e RS-232.
Sono presenti due uscite video BNV che possonaesg#éizzate in piu monitor oppure in uno
stesso monitor uno per la registrazione del videour® per il video in tempo reale.
Inoltre questo permette di migliorare la luminosit&ontrasto, nitidezza di ogni singola telecaaner
oppure di eseguire lo zoom specifico in una deteanarea.

Oltre ai tre DVR si sono considerati anche la preaedi due monitor lcd nella sala di controllo per
visualizzare i video. Il costo complessivo detesisa di registrazione video, compressivo del costo
d'installazione, e pari a 1800 Euro.

Il sistema DVR presente nella sala di controllo rdegrato non solo, con il sistema di
videosorveglianza, ma anche con il software DEA MiiPmodo da poter gestire le possibili
intrusioni rilevate dai sensori SERIR presenti loing recinzione (per la descrizione e il
funzionamento si rimanda al capitolo 7).

Si €, cosl, ottenuto un unico sistema di gestiotegrato sia per la rivelazione perimetrale che per
la videosorveglianza, che permette di raffigurdredra area protetta su un mappa grafica presente
nella sala di controllo.

BTNz -.__-a‘T'
i — % -}f -

{ |

Figura 68: Monitor presenti in sala controllo.
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CAPITOLO 10: ILLUMINAZIONE PERIMETRALE

L'illuminazione perimetrale e un deterrente siacqisigico che reale e permette al personale di
sicurezza di continuare ad avere una buona visitdhche durante le ore notturne.

Molti aeroporti pero presentano punti di illuminaze solo vicino ai punti di accesso e non lungo il
perimetro esterno. Come la TSA (Transportation BgcuAdministration) suggerisce,
l'llluminazione perimetrale permette di individuageprevenire gli accessi non autorizzati negli
aeroporti, stando attenti che tali luci pero ndeiiferiscano con le operazioni di volo.
L'illuminazione perimetrale € un fattore importamier la sicurezza aeroportuale ed e altamente
consigliabile nelle zone vicino alla recinzione.

Essa ha lo scopo di rendere facilmente visibilellgerimetro che gli accessi favorendone, cosi ,
anche l'utilizzo. Essa diventa un fattore integganel caso in cui sia presente un sistema di
videosorveglianza CCTV. In questo caso un buoremiat di illuminazione €& importante per
compensare condizioni meteorologiche avverse, opédano bassa illuminazione, o durante le ore
notturne.

Il posizionamento della fonte di illuminazione eglaantita di luce che deve sviluppare, deve tenere
conto di fattori quali possibili sorgenti puntiforrdi luce nel campo visivo (ad esempio fari dei
veicoli di notte), riflessi dovuti dalle superfionetalliche o di vetro e della sensibilita delletien
della telecamera.

La quantita di luce da fornire dipende specialmeafgktipo di area da illuminare, dalla distanza
della sorgente di luce, dalla telecamere e dalaib#ita di essa.

Inoltre deve essere situata piu vicina possibilderkaglio considerato in modo da diminuire la
potenza utilizzata e quindi garantire un risparem@rgetico che avra poi un risvolto in termini di
risparmio economico.

Per gli aeroporti la sostituzione di lampadine poradi sodio con lampade a tecnologia LED ha
permesso di ridurre i costi dovuti all'illuminazen

Come anticipato, il sistema di illuminazione degsere pensato come ad un sistema che va di pari
passo con i sistemi CCTV.

Bisogna infatti tenere conto che le telecamere C@®N hanno grandi capacita visive nel buio piu
totale. Per il rilevamento di eventuali intrusileebre notturne devono quindi essere affiancate da
sistemi di illuminazione tradizionali con delle nmli lampadine. Anche se alcune lampadine
(fluorescenti, HID) sono piu efficienti di altrecosti di esercizio sono comungue alquanto elevati.
Inoltre, la luce riesce a farsi strada solo finma certa distanza e non sempre € possibile illamin
completamente un'area per poterla tenere sotto dhtrallo di telecamere CCTW.

A tutto cid occorre poi aggiungere i costi di almezione e manutenzione delle luci.
Non va inoltre trascurato il fatto che l'illuminarie crea un percorso che favorisce l'attacco da par
di eventuali intrusi, dando origine a ombre in passono nascondersi per avvicinarsi all'obiettivo
senza essere Visti.

Le lampade ai vapori di sodio ad alta pression&tagsono I'evoluzione della tecnologia ai vapori
di sodio a bassa pressione. Rispetto a questeeilllentampade ai vapori di sodio ad alta pressione
consentono una migliore distinzione dei colori, teaendo alti livelli di efficienza luminosa.
Questa lampade hanno rappresentato una tecnolimgdifjpisa per illuminazione di grandi aree o
zone perimetrali. Il loro utilizzo e ideale in fudfuei contesti in cui serve illuminare risparmiand
energia ma in cui la qualita della resa cromatica @ I'obbiettivo primario. Rispetto alle vecchie
lampade a mercurio, ormai in disuso, permettonaggarmio anche del 40-50%.

Per funzionare necessitano normalmente di :

* un alimentatore, che serve a limitare e regdkatensione;

* un accenditore, che serve ad innescare la scaimale e puo essere esterno oppure incorporato
alla lampada stessa.
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L'utilizzo di alimentatori elettronici “intelligenit, al posto dei tradizionali alimentatori
elettromagnetici, consente di ottenere ulterigparmi energetici, aumentando anche la durata di
vita delle lampade. Questi alimentatori, che vamstallati tra la lampada e la rete elettrica, sono
applicabili anche su sistemi di illuminazione esigt, ottenendo cosi immediati risparmi a fronte di
un investimento economico molto basso e ammortilezab un breve lasso di tempo. | vantaggi
principali che offrono sono: ottima efficienza lumsa, un buona durata e un risparmio energetico
rispetto alle altre normali lampadine.

Si deve tener conto del fatto che queste presentaagesa cromatica non ottimale, inoltre la luce
emessa dalle lampade al sodio e gialla, non comidgnte al picco della sensibilita dell'occhio
umano: i colori non sono riprodotti fedelmente eduindi necessaria piu luce per garantire una
visione sicura.

Rispetto a qualsiasi tipo di lampadina, i LED carieao ingenti risparmi sul consumo elettrico a
parita di illuminazione anche del 50-80%, durano @ilungo e richiedono poca manutenzione.
L'illuminazione agli infrarossi per mezzo di LE@olta chiamata infrarosso attivo, indirizza la
radiazione infrarossa nell'area davanti a una aeheca. | LED spesso sono disposti a corona
attorno al suo obiettivo.

Rispetto alla tecnologia convenzionale, con lzaii di LED € possibile raggiungere una riduzione
del consumo energetico e dell'emissione dj e il 70%.

Inoltre, i LED aumentano anche la qualita delle imgini catturate dalle telecamere di sicurezza,
infatti I'indice di resa colorimetrica (CRI) chedioa la fedelta di riproduzione dei colori vale 2€r

le lampade al sodio e 80 per le lampade a LED.

Per quanto riguarda inquinamento luminoso, chédtaigssere un argomento molto sentito al giorno
d'oggi, le lampade al sodio essendo omnidireziodifffondono la luce in tutte le direzioni ed é
necessario dotare il lampione di una parabolagarperarne meta: I'efficienza luminosa finale ¢ |l
50% di quella emessa. Il LED é direzionale perrcasbne ed emette un fascio luminoso definito, a
90°, da 90 lumen/watt e quindi riduce al minimodliinamento luminoso.

Il LED puo essere interfacciato con delle ottickeandarie per restringere il fascio luminoso.

Si deve tener anche conto della vita utile delfagada, le normali lampade a sodio hanno una vita
stimata intorno le 4000-5000 ore, quindi circa #riesi con un funzionamento di 12 ore al giorno.
Al contrario i LED presentano una durata da 50.000:000 ore e quindi 10-12 anni che é
nettamente superiore. Inoltre, le lampade al satbpo le 3.000 ore di funzionamento presentano
una riduzione del flusso del 40%.

La fig.69 riporta un grafico nel quale si mosteapotenze tipiche per lampade al sodio ad alta
pressione (HS), le potenze tipiche per lampadeeatunio (HM) e per i LED. Si vede come per
guesti sono disponibili un' ampia gamma di poteazgano piu efficienti delle lampade HS per
impianti a bassa potenza, mentre ad elevate poterlifferenza e pressoché esigua.

Hesa delle lampade LED, HS e HM
Lery ¥t {comprese perdite per ottica e alimentatori)
100 -

25 +

R L e e e s

o 50 100 150 200 250
Potenza eletrics n \Wan

Figura 69: Grafico della resa delle lampade LED, H® HM.
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In conclusione, la lampada al sodio per qualitdadekce, efficacia della protezione, inquinamento
luminoso e durata risulta avere prestazioni maiferiori rispetto ad una lampada a LED.

Si deve sicuramente tener conto che i costi iniiegli apparati di illuminazione LED sono
maggiori rispetto a quelli tradizionali, anche dpgio o il triplo. Ma a questo si debbono affiarecar

i costi di manutenzione i quali per apparati dintinazione LED sono stimati essere un decimo
rispetto a quelli degli impianti al sodio. Quindi,generale, si puo dire che anche se inizialmente
costi sono maggiori considerando la maggiore dutibtasparmio energetico e la manutenzione
guasi inesistente, complessivamente si ha un nsparetto dal 50% al 80% nel caso di utilizzo di
un impianto di illuminazione LED.

10.1 I PROIETTORI LED

| fari LED emettono luce bianca fredda, la qualenpette di ottenere un elevata illuminazione
sicura della zona che si vuole illuminare con ihaticonsumo di energia. La luce bianca attraversa
molto meglio la nebbia, rendendo i veicoli e lesoere piu visibili.

Con un proiettore si fornisce illuminazione perrghasuperfici, ora anche in forma compatta. La
loro tipologia e le dimensioni geometriche si ot&o a parametri collaudati, per cui i pali esisten
posSsono essere riequipaggiati senza problemi condaa tecnologia ad efficienza energetica.

Un proiettore LED per grandi superfici si qualific@n i suoi valori prestazionali per l'uso
complesso nel sistema a palo alto con altezze waaopluce di oltre 30 metri. Una carcassa in
alluminio ridotta all'essenziale permette di acegl fino a 32 unita dilluminazione le quali
vengono accoppiate direttamente alla carcassaamgtecchio in modo da ottenere una
dissipazione ottimale del calore.

In funzione della corrente sono disponibili duesuemi: i 345 W per una corrente di 350 mA e i
493 W per una corrente di 500 mA. Calcoli comparatiostrano che, secondo la situazione, &
possibile ottenere risparmi energetici tra il 30%o#)%.

Figura 70: Esempio faro LED.

Le unita d’illuminazione possono essere dotate iderde ottiche a lente, che generano una
distribuzione della luce adattata alle esigenzendemento. In particolare per lilluminazione di
grandi superfici e stata sviluppata l'unita d’illumazione "DP31". Per questa € ora possibile
scegliere tra 3 diverse temperature cromatiche:

Warm Whitg3.000 K),Outdoor Whitg(4.500 K) eCool White(6.000 K).

Tra le tre temperature di colore indicate, la varsia 6.000 K € similare in termini di efficienzh a

una sorgente luminosa NAV (a vapori di sodio).
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La tecnologia d’illuminazione viene montata diettoa copertura dell'apparecchio in vetro di
sicurezza antiriflesso, apribile senza utensilimiodo da rendere il prodotto adatto anche per l'uso
nelle condizioni ambientali piu avverse.

Tale tecnologia realizza un ulteriore potenzialeigiparmio grazie alla possibilita di collegamento
con sistemi di gestione della luce o attraverstuteione di riduzione notturna autonoma in fasi
liberamente selezionabili.

Oltre al ridotto consumo energetico e ai costi dnotenzione nettamente inferiori, essa offre un
altro vantaggio fondamentale: la zona da illuminauw® essere definita con maggiore precisione
rispetto a quanto € possibile fare con la tecnalognvenzionale.

Gli impianti LED recenti si basano sul concettigulti-Layer” , che noné nient'altro che la
sovrapposizione multipla delle distribuzioni diéugniformi che partono dalle singole unita LED.
Questa tecnologia garantisce che nel caso in @blda un parziale guasto non si abbiano zone non
illuminate, ma solo zone con una ridotta intensithninosa. Diversamente dai sistemi
convenzionali, la tecnologia LED non necessita da uiaccensione a caldo per ripristinare
immediatamente l'illuminazione dopo un guasto nekfonamento continuo.

La tecnologia LED viene utilizzata con successoliniegpianti a palo alto gia dal 2010: per
esempio nel terminale portuale "Molo di PonenteVemezia si utilizza un impianto LED per
illuminare un area di 90.000%nquesto sistema garantisce un basso consumo @ett&®% in
meno rispetto a quello precedente. Per quanto ndgue zone aeroportuali il primo impianto di
illuminazione a LED e stato utilizzato nel piazzaéroportuale di Innsbruck.

Un altra tecnologia LED utilizza e quella F32. Qaesostituisce un prodotto compatto con
dimensioni ridotte, adatto anche per l'integrazialee sistemi a palo alto esistenti. F32 viene
completato con le varianti di prodotto F16 e F& sbno strutturate nelle classi di potenza minori
per altezze punti luce piu basse.

Con gquesta tecnologia si ha quindi a disposiziareegamma di prodotti completa, dagli apparecchi
a palo fino al sistema a palo alto.

Per quanto riguarda il sistema di illuminazione |@erecinzione aeroportuale presa in esame in
guesto caso si e fatto riferimento a due possgmluzioni diverse. In entrambi i casi si sono
utilizzati sistemi LED semplici, senza tecnologiemazate o amplificazioni luminose. Il motivo e
guello spiegato precedentemente, in quanto la prasedelle termocamere assicura una
visualizzazione dell'area circostante anche dienotin cattive condizioni meteorologiche senza un
illuminazione elevata, consentendoci di avere wwtesia di illuminazione "minore” il cui scopo
principale &€ quello di rendere visibile la recimmoe illuminare la zona perimetrale. Permettendo
cosi un risparmio di costi, utilizzando un impiamtoilluminazione piu piccolo, e sopratutto un
risparmio energetico e di manutenzione nel tempo.

Entrambe le soluzioni presentate sono valide eilpiissel caso preso in esame proprio per questo
vengono presentate entrambe e dopo un analisi datlepeculiarita verra scelto il sistema piu
adatto alle esigenze del caso preso in esame.

10.2 ILLUMINAZIONE CAST LED

Il sistema di illuminazione perimetrale CAST LEDua sistema d'illuminazione a bassa tensione
composto da robusti corpi illuminanti i quali sccmmposti da fari LED e da un alimentatore molto

affidabile.

Questo tipo di illuminazione viene montato direttante sulla recinzione e le sue peculiarita

principalmente sono di essere semplici e velogndtallare e un basso consumo energetico. Inoltre
guesto sistema ha un elevato numero di applicazosi presta bene anche per le recinzioni
aeroportuali.

La facilita e la sicurezza di installazione sonoagéite da un voltaggio di 24 Volt che consente di

aver un risparmio sia in termini di lavoro, di nréé e di consumo se paragonati ai normali sistemi

con voltaggio di 120 \olt.
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Tale sistema fornisce un'illuminazione sufficieper le telecamere e per la visualizzazione della
recinzione, ma allo stesso tempo non crea unadhbagliante. Ogni luce € montata su un palo di
acciaio zincato resistente all'umidita e alla caiudii metrologiche avverse. Inoltre ognuna di
gueste e in grado di illuminare una zona dellan@one di circa 6-9 metri a seconda dell'altezza a
cui viene montata e dell'illuminazione richiesta luci a LED utilizzate sono del tipo "Neutral
White Cree" & garantiscono una durata di circa@Ddre quindi un funzionamento dell'impianto
per un tempo maggiore di 12 anni.

Si ha un ampio range possibili di tensioni in irsg@ che varia tral2 a 24 volt, i quali consentdno d
utilizzare un cavo di alimentazione di lunghezzevata ma con perdite di tensioni, lungo esso,
accettabili. Ad esempio un singolo cavo di alimeitae da 24 volt € in grado di fornire
alimentazione a 17 luci per una lunghezza del petrondi 150 metri, con un consumo annuo di
energia per soli 100 Euro nell'ipotesi di un utibzdelle luci per 11 ore/giorno. Inoltre un sistedna

guesto tipo non contribuisce all'inquinamento luosim

Figura 71: Sistemalluminazione CAST LED.

Attualmente quasi tutti i perimetri relativi ad aerda controllare presentano il tipico sistema di
illuminazione a palo alto. Questo tipo di soluzioree bene per tutte quelle recinzioni che sono
all'interno di aree adiacenti ad edifici o parcheligminati. Tuttavia in certi casi le recinziosi
possono estendere anche in aree che necessitamdlldminazione generale dell'area. Il sistema
CAST LED offre una soluzione di illuminazione ecamoa con un'elevata efficienza energetica per
guesti perimetri recintati. Questo sistema garaatisn'illuminazione adeguata si per l'utilizzo di
telecamere nel sistema di videosorveglianza che gliardie per una visione sufficiente per
identificare la presenza di un intruso nel perimetr

| cavi che collegano il trasformatore alla recima@ossono essere interrati ad una profondita di 15
centrimetri e possono essere collegati direttametie recinzione rendendo molto semplice
l'installazione.

Il sistema di illuminazione in questione e postswei punti della recinzione dove & necessario,
diminuendo cosi notevolmente i costi energetigigito all'utilizzo di una soluzione piu generale.

| costi di manutenzione sono molto esigui in quardome detto in precedenza, il sistema é
progettato per garantire un funzionamento contipeocirca 10 anni, € richiesta solo una pulizia
occasionale del contenitori del delle lampade d€DL
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Il sistema si compone di 4 componenti principali:
» Capello:in lega di alluminio epossidica altamente riflateedi colore bianco;
» Corpa in lega di alluminio con inserto per le luci LERpermeabile di vetro borosilicato;
» Stem:tubo in acciaio zincato con vite di regolazione;
» Base:il lega di alluminio.

29 12"

Figura 72: Componenti e dimensioni faro CAST LED.

Tutti i componenti hardware, comprese le viti, dda le rondelle sono in acciaio zincato.

Tutti i componenti dei driver sono progettati geunzionamento ad alta temperatura.

La sua temperatura di esercizio ha un range molgache va da -40° C a +55° C.

Relativamente al montaggio, tale sistema di illle@ione € creato apposta per una linea di
recinzione. Alla base e presente un knock-out eltegssere utilizzato per assicurare la tubazione
con la scatola di collegamento. E' inoltre presentpaletto standard che assicura la base knock-out
al terreno. Per quanto riguarda i componenti @eit, LED driver e stato progettato
specificamente per tale sistema di illuminazione.

Il range di voltaggio in ingesso varia tra 12V &/2k corrente di alimentazione e di 0.41 A (con
una possibile oscillazione di +/- 10%) mentre aepaf sempre in ingesso e di 6.2 Watt (+/- 18%).
Il fattore di potenza e di 0.88 (+/- 0.1)

Il LED array &€ montato su un corpo di alluminiajilale & collegato alla base grazie ad una lega di
alluminio. Il LED Driver si trova totalmente incagato in una lega epossidica termicamente
condulttiva.

Per quanto riguarda il valore di efficienza, l'eiffinza luminosa € del 52% mentre il rendimento
luminoso totale & 37.9 Lumen/Watt.

Nei sistemi di illuminazione una cosa molto impat&ae la facilita di reperimento dei componenti
di ricambio, in questo sistema molte riparazionn mehiedono un tecnico specializzato riducendo
cosi i costi di manutenzione.
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Vista la lunghezza complessiva della nostra reomezi di 1000 metri, si € considerato di porre
lungo il perimetro un numero complessivo di 115 gailluminazione.

Il costo del materiale e di tutto il sistema peauacinzione di 1000 metri & di 16.000 Euro a cui s
deve aggiungere un costo di manodopera di circaof® per linstallazione del sistema
d'illuminazione. Il costo complessivo del sistenguéndi di 18.000 Euro.

Costo Materiale...........ouuveeeiiiiiiiiei s 16.000 Euro
(O1¢=R1Y F-TaToTe (o] o 1] - USSR 50 ore
Costo Orario Manodopera............cceevuuvvcammmmm s eeeeeeeeeee oo 40 Euro
(@701 (o ]V F=Ta oo [o] o 1] - VS 2.000 Euro
COStO TOtale ...ooooeiiiie e 18.000 Euro

Questo sistema e molto innovativo e permette diadible notevolmente i costi d'installazione

rispetto ad un normale sistema LED ed € molto agadt un sistema di perimetro aeroportuale, ma
essendo sul mercato da poco e in fase d'instaflezsy alcuni aeroporti minori, ma non € in

funzione da molto. Di contro quindi non si ha uscantro pratico delle reali potenzialita di questo
sistema.

10.3 SISTEMA DI ILLUMINAZIONE IBT DOGMA 6

Dogma e un sistema di illuminazione rivoluzionaremmposto dall’elemento illuminante e da
hardware e software che ne permettono il contelk gestione remota.

Alcune caratteristiche intrinseche al sistema, p#tono di modellare la luce controllando la
direzione e la forma del fascio luminoso.

Lalta efficienza legata all’utilizzo della tecngia LENS & LED CHIP ARRAY, unita alla
possibilita di modulare l'intensita luminosa, imfione di parametri completamente configurabili,
consentono una significativa riduzione dei conswmeérgetici, di gestione e di manutenzione.
Limpiego di materiali totalmente riciclabili e aem costi di rottamazione e smaltimento rende
Dogma un sistema totalmente eco-compatibile.

L'altezza di installazione del palo & consigliaait6 e i 12 metri, il sistema presenta un' elevat
resa cromatica maggiore di 0.70 e una potenza radenda 22 W a 150 W.

L'impianto presenta assenza di emissione UV, aasénabbagliamento e inquinamento luminoso.
Inoltre e insensibile alle variazioni di temperat@mbientale, garantendo cosi un funzionamento
ottimale in tutte le condizioni meteorologiche ozane con temperature esterne molto rigide, il
tempo di accensione risulta essere in ogni congéz@imatica paria a 100s e quindi praticamente
istantaneo.

Il ciclo di vita del sistema presenta una funzioeato delle lampade per un tempo maggiore di
50.000 ore e quindi pensando ad un funzionameotogiero medio di 11 ore, assicura un ciclo di
vita maggiore ai 12 anni.

La lente primaria € una lente siliconica, mentrellgusecondarie sono matrice a lenti di rifrazione.
L'efficienza totale dei sistemi ottici € superiate€93%.
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Figura 73: Faro DOGMA 66.

Il sistema di illuminazione prevede anche la funaida di lampada "intelligente”, cioé consente di
abbinare il comando di "allarme intrusione”, pradatal radar interrato o dai sensori presenti sulla
recinzione, ad un comando alle lampade in moddediaee I'intensita luminosa sul perimetro o in
una zona precisa dove € stato rilevato l'allarmmaado di aumentare la sicurezza del perimetro.

Le lampade DOGMA 66 sono equipaggiate con un itesig, hardware&software, integrato
"Osiris’, che associa i vantaggi della gestione remotagoanpunto (controllo di ogni singola
sorgente luminosa) ad un efficiente uso dell’ergerglettrica (risparmio energetico), in totale
rispetto dell’ambiente ed in ottemperanza alle raiive vigenti.

Le lampade DOGMA, equipaggiate con controllo rem®&bftware Osiris", garantiscono una vita
utile estremamente lunga, un rapporto efficienzaim@sa/consumo energetico eccezionalmente
elevato, la possibilita di programmare il flussmlnoso, di avere segnalazione degli stati funzional
di ogni singolo punto luce e i corrispettivi conswenergetici, al fine di garantire una significativ
riduzione dei costi di manutenzione.
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Figura 74: Impianto illuminazione DOGMA 66 integrato con software Osiris.
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Complessivamente possiamo dire che i vantaggi ada un utilizzo di un impianto di
illuminazione di questo tipo sono:

* Emissione di luce unidirezionale ad altissima i@sanatica ed eccellente percezione visiva,
si illumina solo cio che si vuole illuminare;

» Assenza di inquinamento luminoso e rispetto débaetturno;
» Drastica riduzione di consumi energetici e di efoissnocive;
» Controllo remoto punto a punto, o0 a gruppo di pwdh conseguente risparmio energetico;

* Monitoraggio dell’energia consumata con consegugmssibilita di redigere report suli
consumi e sui costi del servizio illuminazioneemipo reale;

» Ottimizzazione e drastica riduzione degli oneriggistione e dei relativi interventi di
manutenzione;

* Minore potenza installata di ogni singolo puntodwon conseguente riduzione delle sezioni
dei conduttori in rame e conseguente risparmicaosio d'installazione,

* Riduzione degli investimenti di infrastrutture. Mm@ Potenza installata, costi minori in
bolletta energetica.

Per quanto riguarda l'installazione nel perimetiakroporto preso in esame, si deve considerare
che un buon impianto deve essere realizzato corapporto interdistanza/altezza3.7, quindi
supponendo di voler utilizzare pali di altezza Hn8tri l'interdistanza tra essi sara almeno di 30
metri quindi nel perimetro di 1000 metri sono neeesalmeno 30 pali.

Il costo di realizzazione compreso materiali, opgvdi e posa, escluso dell'apparecchio, per ogni
palo é circa 500 €. Un apparecchio a led che gacantina buona resa luminosa costa 500 €.
Quindi complessivamente il costo finale per quaesttema di illuminazione viene a essere patri

a 30.000 Euro.

L'utilizzo di una lampada LED ha il doppio del ansispetto ad una lampada tradizionale e quindi,
come detto in precedenza, i costi iniziali sono gnag con un impianto di illuminazione di questo
tipo. Ma e verificato che il LED garantisce un asmio energetico del 70% con un risparmio di 6
T.E.P (Tonnellate Equivalenti di Petrolio) emessdl'atmosferae un abbattimento dei costi
manutentivi dal 50 al 70% , avendo cosi un tempitalino dell'investimento inferiore dei 3 anni.
Oltretutto nel caso di un impianto di illuminazioasservito ad una videosorveglianza, come nel
nostro caso, grazie alla resa colore degli apphrecked i livelli luminosi possono essere mantenut
molto piu bassi delle lampade tradizionali.

Si deve anche tener conto che questa tecnologuisénovativa e recente € gia in uso negli
aeroporti di Malpensa, Linate, Cagliari e Triestergel Landside che Airside. Garantendo, cosi, che
i valori di risparmio economico e manutentivo siaeali.
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Figura 75: Impianto illuminazione LED DOGMA 66 aeroporto Milano Linate.

In questo caso, tra i due impianti di illuminazigresentati, si € deciso di adottare come impianto
di iluminazione IBT DOGMAG6.

Anche se il costo di tale impianto e maggiore rigpall'altro esso, pero, € gia in uso in molti
aeroporti importanti quindi € un sistema conosgciatdlaudato, affidabile e ci garantisce un elevata
sicurezza perimetrale.

Il sistema CAST LED e un sistema molto valido plérebbe tranquillamente essere utilizzato nel
caso preso in esame, considerando anche il faddl duo costo d'installazione € basso. Ma non
essendo questo molto utilizzato al momento in caegroportuale, ci si € voluti affidare ad un
sistema piu affidabile gia utilizzato da anni di son bene note le caratteristiche, in modo da
ottenere un elevato livello di sicurezza. Nel casaui pero, fosse fondamentale abbattere i costi
oppure si dovesse gestire un zona perimetrale cotivallo di sicurezza minore si potrebbe
utilizzare l'impianto di illuminazione CAST LED.
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CAPITOLO 11: DISPOSIZIONE CAVI ALIMENTAZIONE

La sicurezza dell'aeroporto riguarda in gran patehe sistema elettronico. Tutti i cavi che
alimentano il sistema di sicurezza (sensori o tetegre ecc) devono avere un’alta affidabilita.

La sicurezza dell'intero perimetro aeroportuale dewe mai venire a mancare e si deve assicurare
un funzionamento continuo di tutti i sistemi sem#arruzione anche in presenza di guasti nei cavi
o0 nell'equipaggiamento e per questo e necessariadeguata ridondanza. In particolare, si
debbono installare cavi doppi o multipli per cotewt i dispositivi e le piattaforme critiche, quest
devono anche correre su percorsi diversi per mgaare la possibilita di un guasto o
manomissione contemporanea.

Di fondamentale importanza per il suo funzionamesano i generatori principali, da cui partono i
cavi di collegamento che alimentano il sistemdldiminazione, di telecamere e quello dei sensori.
Per quanto riguarda la collocazione di questi cassendo di sistemi di sicurezza dello stesso
livello e zona potrebbero essere raggruppati irumica sezione di controllo. Questa sarebbe la
soluzione pitu economica e vantaggiosa, ma da utopirnvista della sicurezza e sicuramente la
soluzione peggiore. Infatti nel caso un cui un ustr riuscisse ad penetrare nel perimetro
aeroportuale e riuscisse a manomettere il generalioenergia principale o un unico cavo, questo
provocherebbe un guasto immediato di tutti e testemi di sicurezza sia quello dei sensori,
dellilluminazione e delle telecamere compromettenaosi, lintera sicurezza perimetrale
dell'aeroporto.

Alla luce di queste considerazioni si € decisdidi@entare in tre linee differenti sensori, telecame
illuminazione. Per ogni linea si sono installatvicdoppi per avere ridondanza e in caso di guaisto d
uno dei cavi assicurare il continuo funzionamergtedinea in questione.

| cavi di ogni specifica linea partono da un potz@tterrato con coperchio pesante di dimensioni
50x50 centimetri, ogni pozzetto dista I'uno dah@lé0 metri in lunghezza. Inoltre questi non si
trovano tutti lungo la stessa linea, ma sono sialsanodo che nel caso in cui un intruso riuscigse
trovarne uno e tagliere i cavi di alimentazioneida delle tre linee non riuscirebbe semplicemente
avanzando a trovare l'altro pozzetto che alimentaltna linea.

Lungo la recinzione nella posizione esatta in liretéa di collocazione del pozzetto verra posto un
cartello nel quale attraverso una sigla in codicéentifichera la posizione esatta di esso, per
permettere al personale di manutenzione di trovstzza troppa difficolta in caso di guasti.

Tutti i tre pozzetti sono poi collegati ad una mapgentrale di alimentazione che gestisce i tre
generatori principali e quindi le linee di alimezitme delle telecamere, dei sensori e
dell'illuminazione.

La fig. 76 mostra nel dettaglio la soluzione adettzel nostro caso riprodotta attraverso un modello
in AutoCAD. Le linee di colore verde rappresentanavi di alimentazione delle telecamere, quelle
di colore giallo i cavi di alimentazione dellillunazione e quelle di colore blu i cavi di
alimentazione dei sensori.
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Figura 76: Rappresentazione Autocad linee di alimeazione di telecamere, sensori e illuminazione.
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CAPITOLO 12: PREVENZIONE ATTACCHI CHIMICI O SOSTAN ZE
RADIOATTIVE

Un aspetto da valutare sono gli attacchi non comeeali, quali I'uso di radiazioni e agenti chimici

e biochimici.

Per quanto riguarda la possibile presenza di ragsic¢he dovute allo scoppio o alla fuori uscita di
sostanze in un fabbrica del centro industriale ges nelle vicinanze si cerca di arginare |l
problema con la presenza di canalette di cememetepti prima della recinzione.

Queste sono un mezzo di protezione contro le sostarssiche, le quali possono essere sostanze
asfissianti come alcuni gas tra cui I'azoto, I'adel carbonica, I'idrogeno, i gas rari, gli idrdwan
leggeri, ecc. che, se presenti in concentraziomesstva nell'aria provocano asfissia senza altri
importanti effetti fisiologici.

Oltre ai composti precedentemente elencati esis@ine sostanze tossiche quali gas nervino o
sostanze ulceranti che provocano ustioni grazieealplice contatto, tra esse si possono citare
sostanze di natura acida o caustica. Altri tipiafterazioni cutanee, quale la cloracne, sono
provocate da sostanze specifiche (diossina edcaito derivati).

In generale, gli agenti chimici e biochimici si @lgno in queste categorie:

* Agenti chimici ad azione rapida: i sintomi si veddn pochi secondi o minuti;

* Agenti chimici ad azione ritardata e biotossinsintomi non si manifestano subito, ma dopo
qualche ora o anche giorni;

* Agenti biologici contagiosi: all'inizio non sonogsenti sintomi,i quali, quando compaiono
sono molto simili a quelli dell'influenza e vannoi p peggiorando.

12.1 CANALETTE D'IRRIGAZIONE

Il funzionamento di queste canalette € molto serepdi si basa sul sfruttare le proprieta chimiche
degli elementi in esse presenti.

Le canalette possono essere riempite d'acqua ompugasolio, in questo modo le molecole
chimiche presenti, dovute alla presenza della seattossica e dell'acqua, si ricombinano creando
una nuova sostanza con peculiaritd meno pericaleléa sostanza di partenza.

Come esempio si pud pensare al Fosgene (£®Cloruro di carbonile) questo a temperatura
ambiente & un gas incolore estremamente tossiggressivo, dal tipico odore di fieno ammuffito.

Il fosgene € un veleno particolarmente insidiogwcpé non provoca effetti immediati. In genere, i
sintomi si manifestano tra le 24 e le 72 ore doggpbsizione. Combinandosi con l'acqua contenuta
nei tessuti del tratto respiratorio, il fosgenedsicompone in monossido di carbonio e acido
cloridrico; quest'ultimo dissolve le membrane dedlule esposte causando il riempimento delle
vie respiratorie di liquido. La morte sopraggiunm combinazione di emorragie interne, shock e
insufficienza respiratoria. A differenza di altag il fosgene non viene assorbito attraversolla,pe

il suo effetto si produce solo per inalazione.

Ma la combinazione di questo con l'acqua presegita oanaletta da origine alla seguente reazione:

COCL+H,0 --> CO+ HCI
In questo modo si ottiene HCI, acido cloridricog @hsicuramente una sostanza dannosa ma si trova
in forma liquida ed € meno volatile e dannoso tispal fosgene. Inoltre I'acido cloridrico si

dissocia totalmente in acqua seguendo la seguesréne di dissociazione:

HCI+H,0 --> H e CI

107



Nel caso preso in esame si € deciso di bruciate cahalette gasolio quando si ha presenza di una
nube di sostanze nocive. In questo modo si prodadiusso d'aria rivolto verso l'alto il quale € in
grado di disperde e diluire la nube tossica dinmalaela concentrazione nociva.

In questo modo € possibile aumentare il tempoadiiome alla presenza di sostanza tossica.

Si prevede quindi di posizionare prima della reidne delle canalette di lunghezza di 300 metri, le
qguali possano essere irrigate con liquido infiamileabNon verra trattata nel dettaglio la
progettazione di esse, quindi la dimensione esitaubi non avendo dati esatti sul liquido da
impiegare, sui tempi di intervento, sulla duraghfdoco e non essendo questo lo scopo principale
di questa trattazione. Si prevede solo di utilizzana canaletta con sezione a bicchiere di sezione
500 millimetri e con dimensioni pari a quelle masgtrin fig.77.
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Figura 77: Sezione canaletta irrigazione.

Considerando i costi del materiale, i costi delav® e della manodopera si prevede un costo finale
per l'installazione di questo sistema pari a 900®E

12.2 SISTEMA PREVENZIONE CONTRO ATTACCHI CHIMICI

Si deve tenere, pero, anche conto che oltre allagpza di una nube tossica dovuta alle fabbriche
presenti nell'area circostante, c'eé la possibditain vero e proprio attacco chimico con agenti
biologici i quali possono contaminare e potenzialtaedeterminare la chiusura di un aeroporto
anche per mesi, creando cosi un elevato danno sgon0

Per contrastare questo possibile attacco si é aeti®quipaggiare lI'aeroporto, in particolare il
punto d'accesso principale, con un sistema di cbotre rilevazione di sostanze tossiche o
radioattive. Si sono prima considerati dei sistporitabili che possono essere forniti agli agenti di
sicurezza presenti nella stazione di guardia & fiheseguire un controllo rapido su personale o
veicoli sospetti. Si é fatto riferimento alla ditEIR in quanto questa offrire diversi sistemi in
grado d'identificare gli agenti biochimici e chimic

Per quanto riguarda gli agenti biochimici, inteeggs € il sistema BioCapture 650. Esso é
progettato per lavorare in ambienti inusuali e gmasi. Il sistema BioCapture € composto da un
involucro molto leggero ma robusto, presenta urg@dm bottone che permette di procedere
velocemente alla rilevazione delle sostanze bioudtien

Il punto chiave di tale sistema é @dllettore della cartucciaintegrato il quale garantisce il fatto
che il sistema sia immediatamente pronto allus@ar@o l'operazione di controllo € completata
basta semplicemente cambiare la cartuccia e sirgigrer un altra operazione. Non vi sono parti da
decontaminare o da pulire in questo modo le openagbno rapide e non pericolose.

BioCapture riesce a analizzare particelle dellfeddi grandezza di micron e anche di sub mieron
di vapori. L'alimentazione a batteria € l'ideale peterlo utilizzare sia in ambienti interni che
esterni. Esso e perfetto per identificare sostguzdi: antrace, peste e vaiolo.
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Per quanto riguarda gli agenti chimici, non esistaistemi di rilevazione portatili che possono
essere usati per determinarne la presenza. Un mptrd'identificazione di questi potrebbe essere
l'utilizzo della spettrometria di massa, cioé unalen di un campione per identificarne i
componenti. Tale spettrometro e, pero, molto ingamte e richiede la presenza di un tecnico
specializzato per utilizzarlo.

Si puo allora fare riferimento ad un altro possibihetodo che e quello di utilizzare enzimi
incorporati in una schiuma di poliuretano.

Un esempio di una sistema semplice per identifiegienti chimici e ilAgentase Disclosure Spray
che utilizza gli enzimi, come detto prima, ed arfalato in modo da agire come uno spray.

La soluzione presente nel flacone cambia colorerdatto con un agente chimico, basta quindi
spruzzarlo sulla superficie che si suppone essaiaponata per poter notare subito, grazie ad un
esame puramente visivo, se vi é stata contamin@zion

Il vantaggio di tale sistema é quello di esserdgpite, faciimente utilizzabile anche da personale
non tecnico ed e in grado di rilevare sostanze ichienin meno di 5 minuti. In questo modo non si
deve piu prelevare un campione di materiale sospeitviarlo ad un laboratorio per un analisi per
verificarne la pericolosita. Viene a ridursi quiragtiche il tempo si esposizione e di trasmissiotie ag
agenti chimici.

Le radiazioni ed il loro utilizzo rappresentanograve rischio per la salute degli uomini.

Sistemi di rilevamento e di identificazioni soncs@sziali per poter identificare tali fattori di
rischio, essi infatti rilevano la tipologia di sasza o il movimento di sostanze radioattive.

In questo caso si fa riferimento al sistema iddfHNIDER? in quanto questo permette di avere il
bilanciamento ideale tra grandezza del sistemarfrpgance. In genere differenti applicazioni
necessitano di detector differenti sia per quargoarda la grandezza, sia per quanto riguarda la
sensibilita. In certe applicazioni e richiesto wlispositivo piccoli ma molto accurato, in altri cas
invece sia ha un aumento della sensibilita a discagella leggerezza e della grandezza della
strumentazione.

Un aspetto molto importante presente in questiadigipi € i sistema di comunicaziofi®ne Touch
Reachback; il quale va a migliorare le prestazioni di quedtumenti. Tale sistema permette di
inviare i dati rilevati fino a cellulari, in modoadfornire agli esperti, che si possono trovare in
gualunque parte del mondo, di avere accesso asplettiroscopici ottenuti.

Tale sistema permette di identificare di che tipmcs le sostanze radioattive, se sono sostanze
mediche, industriali o materiali nucleari.

| sistemi appena presentati sono sicuramente s@implici, economici e rapidi nel caso in cui si
voglia controllare il personale in entrata nel peiro aeroportuale. Ma nel momento in cui si
debba controllare ogni singolo veicolo atto ad aetrnei punti d'accesso consentiti l'utilizzo di
guesti sistemi & sicuramente poco efficiente imierdi tempo impiegato per il controllo di tutto i
veicolo, specialmente se di grandi dimensioni.

Si é pensato allora di prevedere nel punto d'aogasscipale un sistema che consente la
rilevazione di sostanze radioattive presenti sganco di un veicolo che transita attraverso
l'ingresso.

Il sistema preso in considerazione € il MULTISCAR112, questo € un sistema autonomo e
polivalente che non richiede I'impiego di un PCré@&mal Computer); grazie alla sua semplicita di
impiego ed alla rapidita di elaborazione dati, dsnda le operazioni legate al controllo del caric

su un veicolo all'interno del perimetro.

Il sistema rileva la presenza di materiale radieatpresente sui veicoli, la velocita ottimale del
veicolo che transita deve essere compresa trad # WKm /h, ma questa nel nostro caso e
assicurata dalla presenza del dissuasore che ctamb@llentamento del veicolo prima del sistema
di rilevazione.

Il sistema di misura e costituito da due rivelatariscintillazione ad alta sensibilita, posti in
corrispondenza della pesa di ingresso, e da ung uhi elaborazione/visualizzazione per |l
controllo. Un allarme acustico e visivo integrattuaita di elaborazione e attivato al superamento
di soglie precedentemente impostate dall’operatore.
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Figura 78: Componenti sistema MULTISCAN LB112.

In assenza dell’'attivazione della fotocellula @eptesenza di un veicolo, il sistema MULTISCAN
LB112 esegue:

« |l calcolo della media del fondo ambientale cherisponde alla radioattivita naturale del luogo ;

* |l controllo che questa media del fondo sia coesp entro i valori predefiniti (soglia di minimo e
di massimo);

* L'attivazione di un contatto nel caso tali valsiano superati ;
* Un controllo di buon funzionamento dell’'interst&@ma;
* Attivazione di un contatto in caso di guasto dsiuito.

I MULTISCAN LB112 si commuta in modalita "MISURAfuando un veicolo passa all'interno
dell'area di rilevazione della fotocellula. Quanidofotocellula non e piu eccitata, il sistema torna
alla misura del valore di fondo consentendo diarwiil risultato della misura al sistema di gestion
della pesa.

Nel momento in cui un veicolo, con velocita comprdsa 4 e 10Km/h, passa davanti alla
fotocellula, interrompe la misura del fondo nateraViene quindi attivato il calcolo per la
determinazione della presenza di eventuali sorgadipattive all'interno del camion/treno.

La soglia di allarme é calcolata a partire dalifoth valore misurato dell’attivita di fondo
moltiplicata per un coefficienta. Il sistemaeffettua una misura ogni 10fis e determina una
media mobile per secondo. Questadia € confrontata con il valore di soglia preceéeimente
impostata per ogni canale di misura.

Se il valore riscontrato € inferiore alla sogliaeatlarme impostata, si accende la lampada “veide”.
caso contrario verra accesa la lampada “rossaatigera I'allarme acustico.

Le misure sono realizzate per mezzo di due rivelgdiastici a scintillazione ad alta sensibilita
fissati tramite due supporti in calcestruzzo, aimscposto a lato del passaggio del veicolo ad

1 metro dall’ingresso della pesa.

Il sistema permette di controllare il veicolo almento del suo passaggio tra i rivelatori per tiltto
tempo in cui il fascio di luce delle fotocellulergerrotto.
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| rivelatori sono gestiti dall’'unita di elaborazeisualizzazione LB112 installata all'interno del
locale della pesa o in sala controllo.

Distanza ottimale:
4500mm

Scintillatore plastico
10 litri

Fotocellula ]

Ralentisseur et protection
meécanique {(hors fourniture)

Dimensioni supporti in calcestruzza:
600x600x800mm

Figura 79: Configurazione sistema MULTISCAN LB112.

L'unita di elaborazionel/visualizzazione LB112 nogcessita di alcun tipo di rapporto di allarme.
Grazie all’allarme visivo ed acustico, cosi comeidipulsante di tacitazione, il personale addetto e
avvertito istantaneamente in caso d’allarme. llspate di tacitazione consente l'arresto degli
allarmi ottici ed acustici. Il sistema puo esseofiegato direttamente ad un computer attraverso
cavo RS485 alla maggior parte dei sistemi di pesapuesenti sul luogo e provvisti di questa
connessione oppure collegato ad una rete locatavatso scheda Ethernet. Questa opzione

consente di centralizzare i dati su un unico siatpermettendo quindi di associare la misura ai dati
di pesatura. L'unita di scansione € in grado di or&zmare piu di 400 misurazioni.

RJT 45 straight Ethernet RJ 45 straight ::
i network

.

: RT 45 crossed

Figura 80: Collegamento via Ethernet o cavo tra sisma e un PC.

Local PC
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| limiti di rilevazione sono determinati da numerparametri quali:

* La percentuale ammessa per i falsi allarmi ;

 Condizioni locali ( radioattivita ambientale nedle ed ubicazione del sistema);

* Velocita di transito dei veicoli da monitorares(ocita ottimale tra i 4 ed i 10K/h) ;

» Geometria e densita del carico;

* Tipo di radionuclide da rilevare.

L'insieme di questi sistemi: le canalette d'irrigae poste davanti la recinzione aeroportuale,
'equipaggiamento del personale di guardia coremistportabili d'identificazione di sostanze
radioattive, tossiche o biochimiche e il sistemaildvazione di sostanze radioattive e tossiche nel

punto d'accesso permette di ottenere un perimetr@partuale ottimizzato anche contro possibili
attacchi non tradizionali, aumentando cosi il lwali sicurezza generato da esso.
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CAPITOLO 13: VALUTAZIONE GLOBALE DEL SISTEMA DI
PROTEZIONE INTEGRATO PERIMETRALE

Nel lavoro appena svolto & stata proposta una roktgid che permetta di implementare una
protezione perimetrale aeroportuale che sia comngetsia dal punto di vista tecnologico e di
performance sia dal punto di vista dei costi.

| risultati finali ottenuti dall'analisi svolta vgono proposti in maniera grafica utilizzando la meat
costi/performance, al fine di dimostrare come #tesna integrato sviluppato sia quello ottimale.
Si va quindi ora a combinare i risultati ottenllitprimo passaggio € determinarecdsto totaledel
sistema di sicurezza perimetrale. Esso sara d#tostenma di tutti i costi.

- Costo recinzione e sensore anti INtrUSIONEe. ...ccuueuvveeiieineeeee e 70,000 €
- Costo sistema di videosorveglianza integrato cdarraterrato................ 45,800 €
o COSLO PUNLO A'QCCESSO...uuuuiieieeeeeee e sttt e e e e e e e e e e e e e e e eneeas 3,500 €

« Costo impianto di illuminNazione..............oceeeeiiiiiiieeiiiere e ,080 €

«  Costo canalette IrmMgazione. .............oii e e eeeeeeeiiie e eeeeaeees 9,000 €

o TOTALE. ...ttt e e e e e e e e e e e e e s eaaes 131,300 €

Per determinare la soluzione ottimale € utile edémnentale fare la matrice dei costi e poi quella
relativa alle performance. Queste due matrici veroapoi combinate per ottenere il miglior
compromesso tra costi e performance.

Le successive tabelle riportano un livello quakiat ma il criterio di assegnazione si basa su un
modello matematico che verra ora spiegato.

Il primo step & assegnare dei valori numerici ai Meelli qualitativi che sono i seguenti:

« Molto alto: 1

« Alto: 2
 Medio: 3

* Medio basso: 4
e Basso: 5.

Per ottenere il valore globale si procede alla iplatezione dei due indici ottenendo i risultati
ottenuti in tabellal6:

Tabella 16: Matrice correlazioni tra due indici gererici.

a questo punto bisogna solo equiparare le sogheeriahe con la valutazione qualitativa che e la
seguente:

* Molto alto: valori minori di 2;

» Alto: valori compresitra 2 e 4;

* Medio: valori compresitra5 e 12;

» Basso: valori compresitra 13 e 20;

* Molto Basso: valori maggiori di 20.
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In modo analogo si procede per l'indice di perfaragaricordando che il livelli qualitativi sono
inversi.

Si ottengono cosi le due matrici proposte in tabéll e 18, queste sono due matrici generali.
Queste permettono di combinare insieme l'indiceatito, nel caso di tabella 17, o l'indice di
performance, nel caso di tabella 18, per due sistecnologici differenti. La matrice funziona in
guesto modo: dato l'indice di costo di un sistenmensa con il suo valore nella riga corrispondente
e si va ad intersecare con il valore dell'indick'alro sistema presente nelle colonne. L'unione d
guesti due indici dara il valore complessivo dedlice di costo. La stessa identica cosa viene fatta
per l'indice di performance.

Queste due matrici verranno poi combinate per etteril miglior compromesso tra costi e
performance, in modo da ottenere un indice di @ziohe complessivo del sistema integrato che si
vuole realizzare.

Indice di COSTO 2° TECNOLOGIA

MEDIO BASSO

VIOOTOND3L oT
O1SO2 Ip |21pu|

Tabella 17: Matrice indice di costo totale tra dualifferenti sistemi.

Indice di PERFORMANCE 2° TECNOLGIA.

VIOOTONODIL
ol FONVINHO44d3d Ip 33ipuyj

Tabella 18: Matrice indice di performance tra due dfferenti sistemi.
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In questo caso si sono create due matrici distingeper i costi e una per le performance in quanto,
relativamente ai costi, la condizione peggiorediciata dall'indice qualitativo "Molto Alto", mentre
nel caso in cui si analizzi l'indice di performarntede indice risulta essere invece la soluzione
ottimale.

Si é deciso di colorare le celle delle tabelle indm da poter visualizzare in modo rapido ed
intuitivo la soluzione ottenuta. Rispettando i e¢bldel semaforo, si € il colore rosso per le
situazioni peggiori, mentre di colore verde saralencelle corrispondenti alla soluzione ottimale, i
colore giallo sta ad indicare una condizione intedira tra le due.

La tabella che segue mette in correlazione la &alohe economica relativa al tipo di recinzione
con quella del sistema di video sorveglianza.

SISTEMA 1° 2° 3°
VIDEOSORVEGLIANZA SCENARIO SCENARIO SCENARIO
FENCE Valutazione di costo BASSO MEDIO MEDIO
Enac MEDIO BASSO BASSO MEDIO MEDIO
Enac&Rotaguard MOLTO ALTO MEDIO
Electrowire MEDIO BASSO BASSO
Electrowire & MOLTO ALTO MEDIO
Rotaguard
Enac&Serir MEDIO BASSO
Enac&Rotaguard+Serir MOLTO ALTO MEDIO
Electrowire+Serir MOLTO ALTO MEDIO
Electrowire&Rotaguard+Sernir ~ MOLTO ALTO MEDIO

Tabella 19 Correlazione indice di costo tra tipo drecinzione e sistema di videosorveglianza.

Dalla tabella 19 si ricava l'indice di costo glahadjuindi una valutazione economica complessiva,
del sistema di sicurezza integrato che si vuolézméire. Ad esempio nel caso di utilizzo di
recinzione Enac questa ha un indice di costo MEBKSSO combinando questo con il tipo di
scenario voluto per il sistema di videosorvegliafe la spiegazione dettagliata di ogni scenario s
rimanda la capitolo 9), ad esempio con lo scertfriche ha un indice di costo MEDIO si otterra un
indice di costo complessivo MEDIO.
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Dopo aver valutato economicamente la combinaziangudste tecnologie si crea allo stesso
identico modo la matrice delle performance.

SISTEMA 1° 2° 3°
VIDEOSORVEGLIANZA SCENARIO SCENARIO SCENARIO
FENCE Valutazione di BASSO MEDIO ALTO
performance
Enac MEDIO MEDIO MEDIO

Enac&Rotaguard ALTO MEDIO MEDIO ALTO

Electrowire ALTO MEDIO MEDIO ALTO

Electrowire& MOLTO ALTO MEDIO ALTO ALTO
Rotaguard

Enac&Serir MOLTO ALTO MEDIO ALTO ALTO

Enac&Rotaguard+Serir MOLTO ALTO MEDIO ALTO ALTO

Electrowire+Serir MOLTO ALTO MEDIO ALTO ALTO

Electrowire&Rotaguard+Serir ~ MOLTO ALTO MEDIO ALTO ALTO

Tabella 20Correlazione indice di performance tra tpo di recinzione e sistema di videosorveglianza.

Dalla matrice presente in tabella 20 si ricavadadii performance globale del sistema utilizzato.
La matrice € utilizzato nello stesso modo di quielieabella 19.

Una volta create le due matrici si deve combinidédoro in modo da ottenere la soluzione ottimale
che sara caratterizzata dai costi minori e la perdmce migliore. Tale combinazione € riportata
nella matrice presente in tabella 21.

La soluzione migliore, quella caratterizzata da gkrformance e basso costo sara indicata con il
termine "Molto Alto", mentre la peggiore, cioé gaeton costo alto e performance bassa, viene
indicata con il termine "Molto Basso".

PERFORMANCE
MEDIO ALTO
ALTO MOLTO BASSO MEDIO
MEDIO ALTO
COSTO
BASSO MOLTO ALTO

Tabella 21: Correlazione tra indice di costo globa& e indice di performance globale.

E' possibile ora ottenere ora una classificazidobale, per ogni sistema di recinzione considerato
e per ogni scenario di videosorveglianza prescame. Questa classificazione e stata ottenuta in
guesto modo: sulla matrice dei costi globali scdltsistema di recinzione e lo si € combinato
insieme a quello del scenario di videosorvegliaraato si ottiene cosi l'indice di costo globale. L
stessa identica cosa viene fatta per l'indice diopgance, considerando in questo caso lo stesso
sistema integrato usato nell'indice di costo. Sipa, in tabella 21 e si interseca l'indice ditoos
globale e quello di performance globale ottenuti precedenza ottenendo, cosi, lindice di
valutazione complessivo del sistema integratoalirszza considerato.

In tabella 22 si riporta la classificazione globpéx ogni combinazione possibile presa in esame.
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Recinzione VIDEO CLASSIFICAZIONE
SORVEGLIANZA
Enac 1° scenario MEDIO
2° scenario MEDIO
3° scenario MEDIO
Enac&Rotaguard 1° scenario MEDIO
2° scenario BASSO
3° scenario MEDIO
Electrowire 1° scenario ALTO
2° scenario MEDIO
3° scenario ALTO
Electrowire& 1° scenario MEDIO
Rotaguard
2° scenario MEDIO
3° scenario MEDIO
Enac&Serir 1° scenario ALTO
2° scenario MOLTO ALTO
3° scenario MOLTO ALTO
Enac&Rotaguard 1° scenario MEDIO
+ Serir
2° scenario MEDIO
3° scenario MEDIO
Electrowire+Ser 1° scenario MEDIO
r
2° scenario MEDIO
3° scenario MEDIO
Electrowire& 1° scenario MEDIO
Rotaguard +
Serir
2° scenario MEDIO
3° scenario MEDIO

Tabella 22: Classificazione globale.

Risulta quindi evidente, dalla tabella 22, che iteazioni migliori siano sono solo due e siano
guelle che presentano una valutazione globale ‘tdvAlta": una recinzione Enac con sensori Serir
a cui puo essere associato o lo scenario 2° dehsisdi videosorveglianza cioé telecamere CCTV e
termocamere o lo scenario 3° composto da CCT¥hdeamere e radar perimetrale. Vedendo la
tabella creata si potrebbe optare per il sistertaive al sistema di videosorveglianza senza radar
perimetrale. Analizzando le precedenti matrici gianche il secondo scenario € associato ad una
prestazione media mentre il terzo scenario hagmmsti ottime, con una differenza tra di costoitra
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due sistemi molto bassa. Conviene quindi optare Ipesoluzione relativa al 3° scenario che
consente di avere alte prestazioni ad un costenatd. In questo modo, utilizzando un sistema del
tutto generale, si € dimostrato come il sistemardiezione perimetrale integrato dell'aeroporto
realizzato, in questa tesi, sia proprio quello gahentisce migliori performance ad un costo molto
contenuto.
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CAPITOLO 14: CONCLUSIONI

Lo scopo che ci si € prefissati era quello di gplare e ottimizzare un sistema integrato di
protezione perimetrale in ambito aeroportuale. Rggiungere tale obbiettivo si partiti dallo
sviluppo di un' analisi di rischio, per poi pasgsad uno studio delle tecnologie esistenti e
sviluppare un'analisi di costi/performance di ggsepoi, infine, implementare il sistema integrato
ottimale per il caso preso in esame. L'analisi aeiti e delle performance globali realizzata nel
capitolo precedente ha dimostrato come il sistarappato sia proprio quello ottimale.

Inoltre, tale analisi, ha una caratterizzazionketdio generale e quindi puo essere utilizzata per
effettuare piccole modifiche al sistema nel casounsi voglia ottenere minore sicurezza, oppure Si
voglia privilegiare il livello di sicurezza del $&na di recinzione o di quello di videosorveglianza
determinando in ogni momento, grazie alle matrieiate, quale risulta essere la soluzione per il
caso preso in esame. Al fine di spiegare questoeattne utile fare alcuni esempi di come puo
variare l'utilizzo di queste matrici.

Si ipotizzi che, nel sistema che si vuole considgeré fattore costi sia prevalente e che il lioedli
sicurezza desiderato sia quathedia Nella tabella 18 verranno quindi considerate $®lsoluzioni
con il cui indice di valutazione di costdasso Quindi le soluzioni accettabili saranno:

 Enac - 1°scenario;

» Electrowire -1° scenario;
 Enac & Serir -1° scenario;
 Enac & Serir -2° scenario;
 Enac & Serir -3° scenario

A questo punto si utilizza la matrice 19 delle parfance considerando solo le soluzioni appena
elencate e si ottiene che le loro performance sono:

 Enac - 1°scenario : BASSO

» Electrowire -1° scenario : MEDIO
 Enac & Serir -1° scenario: MEDIO
 Enac & Serir -2° scenario: ALTO

e Enac & Serir -3° scenario: ALTO.

Dato che si vuole un livello di sicurezza mediogstludono tutte quelle soluzioni caratterizzate da
un livello di protezione basso e alto e quindid&igioni prescelte saranno:

* Electrowire -1° scenario;
e Enac & Serir -1° scenario.

Utilizzando la tabella 20 si determina che la vaigne globale del sistema cosi integrato risulti
esseréAlta. In questo modo si pud scegliere tra due soluzibei sono comunque buone ma non
ottime e con un costo basso.

Un altro esempio possibile € il seguente:

Si vuole progettare un sistema di sicurezza ch@aabbsistema di videosorveglianza caratterizzato
da un indice di performandessg mentre il livello di performance delle fence dewsearealto o
molto altoe si vuole minimizzare il costo.

Risulta chiaro quindi che, nella tabella 19, nonaisiderano le colonne relative al 2° e 3° scenari
in quanto & solo il 1° scenario ad avere un indicperformance basso. Nella stessa tabella si
esclude la soluzione relativa alle fence Enac iantm hanno un indice di performance medio. La
tabella modificata e la seguente:
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SISTEMA 1°

VIDEOSORVEGLIANZA SCENARIO
FENCE Valutazione di performance BASSO
Enac&Rotaguard ALTO MEDIO
Electrowire ALTO MEDIO
Electrowire& MOLTO ALTO MEDIO
Rotaguard
Enac&Serir MOLTO ALTO MEDIO
Enac&Rotaguard+Serir MOLTO ALTO MEDIO
Electrowire+Serir MOLTO ALTO MEDIO
Electrowire&Rotaguard+Serir MOLTO ALTO MEDIO

Tabella 23: Valutazione performance dell'esempio 2.

A questo punto si utilizza la matrice 18 per vedprale € la valutazione relativi al costo dei siste
riportati in tabella che risulta essere:

* Enac&Rotaguard: medio

» Electrowire: basso

* Electrowire&Rotaguard: medio

* Enac&Serir: basso

* Enac&Rotaguard+Serir: medio

* Electrowire+Serir: medio

» Electrowire&Rotaguard+Serir: medio.

Risulta immediato che le soluzioni possibili son@d sono Electrowire o Enac&Serir combinati
con il primo scenario e queste tue soluzioni, 2z¢dndo la matrice 20, sono classificate con un
indice valutazione alto.

In questi esempi si e partiti dall'utilizzo delleaimci in tabella 18 e 19 e si é visto quale éibl
indice di valutazione usando la matrice in tab&® E possibile fare l'opposto e partire dalla
matrice in tabella 20. In questo caso si sceglaajdeve essere l'indice di valutazione complessivo
voluto e poi, tramite le matrici in tabella 18 e 49procede alla scrematura in base alle proprie
esigenze.

Il sistema, cosi, sviluppato in questa trattazipresenta anche un' altra caratteristica fondameental
che e quella di essere versatile. Esso infatta® sittimizzato per un perimetro aeroportuale, ena |
tecnologie utilizzate in questo sistema di sicuaesz prestano bene anche per la protezione
perimetrale di altri siti, come per esempio per [sétroliferi. Allo stesso tempo puo essere preso
come base per implementazione per aeroporti di mBiroai maggiori o aeroporti che presentano
livelli di sicurezza maggiori, come quelli militarinfatti come si pud notare dalla matrice
costi/performance con piccole variazioni € possiluttenere un sistema con livelli di sicurezza
molto elevati, anche se con un aumento dei cosisiderevoli, ma in siti militari i costi risultano
essere di misure importanza rispetto al valordidglo di sicurezza raggiunto.

Inoltre dando uno sguardo al futuro considerande ahche se i costi e le performance delle
tecnologie cambiano, la metodologia usata ha valgenerale. Le matrici possono essere sempre
usate, solo variando i valori di costi e performait base alla nuova tecnologia usata. Quindi la
trattazione qui sviluppata puo essere, anche, p@sa base per realizzazioni future.
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