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1. Glossdrio

Assinatura Digital: Resulfado de uma fransformacdo criptogrdfica de dados, que
quando implementada apropriadamente, prové os seguintes servicos de seguranca:

autenticacdo da origem, integridade de dados e ndo repudiacdo do signatdrio.

Atribuicdo de chaves (key establishment): Processo que possibilita atribuir uma chave
simétrica para uso criptogrdfico aos participantes legitimos de uma sessdo de
comunicacdo. A atribuicdo de chaves pode ser realizada por meio de duas tecnicas:

“Negociacdo de Chaves” ou “Transferéncia de Chaves”.

Autoridade Certificadora (AC): Entidade idbnea autorizada a emitir, renovar e cancelar

certificados digitais. E responsavel pela administracdo das chaves publicas.

Autoridade de Registro (AR): E uma entidade operacionalmente vinculada &
determinada Autoridade Certificadora Habilitada, responsaveis pela confiimacdo da

identidade dos solicitantes dos certificados e-CPF e e-CNPJ.

Certificado Digital: Documento eletrénico assinado digitalmente por uma autoridade
certificadora, e que contém diversos dados sobre o emissor € o seu fitular. A funcdo
precipua do certificado digital € a de vincular uma pessoa ou uma entidade a uma

chave publica.

Chave criptogrdfica: Codigo ou par@metro usado em conjunto com um algoritmo

criptografico, determinando as seguintes operacoes:

Transformacdo de dados em texto claro para um formato cifrado e vice-versa;
e Assinatura digital computada a partir de dados;
e Verificacdo de uma assinatura digital computada a partir de dados;
e Geracdo de um codigo de autenticacdo computado a partir de dados; ou
e Um acordo para froca de um segredo compartihado.
Chave Criptografica em texto claro: representa uma chave criptografica ndo cifrada.

Chave secreta: Chave criptogrdfica, usada com um algoritmo criptogrdfico de chave
secreta, que estd unicamente associada a uma ou mais entidades e ndo deveria

tornar-se publica.
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Cddigo de Autenticagcao: corresponde a um verificador de infegridade criptografico

gue é comumente referenciado como MAC (Message Authentication Code).

Co-assinatura: A co-assinatura (ou sign) € aquela gerada independente das outras

assinaturas.

Contra-assinatura: A contra-assinatura (ou countersign) € aquela realizada sobre uma
assinatura ja existente. Na especificacdo PKCS#7, a confra-assinatura € adicionada na
forma de um atributo ndo autenticado (countersignature attribute) no bloco de

informacdes (signerinfo) relacionado a assinatura ja existente.

Elemento de Dado: Corresponde a um item de informacdo para o qual sGo definidos
um nome, uma descricdo de confeudo logico, um formato e uma codificacdo
[ISO/IEC 7816-4].

Entidade usudria externa: Um individuo ou processo gue realiza acesso a um moddulo

criptografico independentemente do papel assumido.

FIPS (Federal Information Processing Standards): correspondem a padrdes e diretrizes
desenvolvidos e publicados pelo NIST (Natfional Institute of Standards and Technology)
para uso de sistenas computacionais no dmbito governamental federal norte-
americano. O NIST desenvolve os padrdes e diretrizes FIPS, quando hd requisitos
obrigatdrios do governo federal, tais como, seguranca e interoperabilidade, e ndo hd

padrées ou solucoes industricis aceitaveis.

Firmware: Programas e componentes de dados de um modulo que estdo
armazenados em hardware (ROM, PROM, EPROM, EEPROM ou FLASH, por exemplo) e

ndo podem ser dinamicamente escritos ou modificados durante a execucdo.

Fronteira criptogrdfica (cryptographic boundary): A fronteira criptogrdfica € um
perimetro explicitamente definido que estabelece os limites fisicos de um maoddulo

criptogrdfico.
Hardware: Parte ou equipamento fisico usado para processar programas € dados.

ICP-Brasil: conjunto de técnicas, prdticas e procedimentos, a ser implementado pelas
organizacdes govermnamentais e privadas brasileiras com o objetivo de garantir a

autentficidade, a integridade e a validade juridica de documentos em forma

6
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elefronica, das aplicacdes de suporte e das aplicacdes habilitadas que utilizem

certificados digitais, bem como a realizagdo de fransacdes eletronicas seguras.
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Identificador de Registro: Valor associado a um registro que pode ser usado para
referenciar aguele registro. Diversos registros poderiam ter o mesmo identificador dentro
de um EF [ISO/IEC 7816-4].

Integridade: propriedade que determina que dados ndo devem ser modificados ou

apagados de uma maneira ndo autorizada e indetectavel.

Interface: representa um ponto légico de entrada e saida de dados, que prové acesso

Qos servicos disponiveis pelos modulos criptograficos.

ITl: autargquia federal vinculada d Casa Civil da Presidéncia da Republica. O 11 € a
Autoridade Certificadora Raiz - AC Raiz da Infra-Estrutura de Chaves Publicas Brasileira -
ICP-Brasil. Como tal € a primeira autoridade da cadeia de certificacdo, executora das
Politicas de Certificados e normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP-Brasil.

Middleware: Software que € usado amarrar uma aplicacao.

Moédulo criptogrdfico (cryptographic module). Conjunto de hardware, software e/ou
frmaware que implementa funcdes ou processos criptogrdficos, abrangendo

algoritmos criptogrdficos e de geracdo de chaves.

Moédulo criptogrdfico de chip unico (Single-chip Cryptographic Module): representa
uma materializacdo fisica na qual um chip Unico de circuito integrado (Integrated
Circuit Chip - ICC) poderia ser usado como dispositivo independente (standalone), ou
poderia estar embutido/confinado dentro de um produto (material de drea delimitada),
que estd ou ndo fisicamente protegido. Por exemplo, mddulos criptograficos de chip

unico incluem os cartdes inteligentes (Smart Cards).

Negociacao de chaves (key agreement): Protocolo que possibilita atribuir uma chave
simétrica aos participantes legitimos em funcdo de valores secretos definidos por cada
um dos participantes, de forma gue nenhum dos participantes possa predeterminar o
valor da chave. Neste método, a chave ndo e transferida, nem mesmo de forma

cifrada. Exemplo classico desta classe de protocolo € o algoritmo Diffie-Hellman.

Numero de Identificacdo Pessoal (Personal Identification Number - PIN): um codigo

alfanumeérico ou senha usada para autenticar uma identidade.

Numero de Registro: NUmero seqguencial atribuido a cada registro, que serve para
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identificar unicamente o registro dentro de seu EF [ISO/IEC 7816-4].

Oficial de seguranca: uma entidade ou processo que age como tal, realizando

fungdes criptogrdficas de iniciagcdo ou gerenciamento.

Parametros criticos de seguranca (PCS): Representam informacdes sensiveis e
relacionadas a seguranca, tais como, chaves criptogrdficas privadas, chaves simétricas
de cardter secreto, chaves de sessdo e dados de autenticacdo (senhas e PIN, por
exemplo), cuja divulgacdo ou modificacdo podem comprometer a seguranca de um

modulo criptogrdfico.

PC/SC: especificacdo para integracdo de cartdes inteligentes (smart card) em sistemas

de computacdo

PKCS#11: padrdo utilizado como interface para invocar operacdes criptograficas em

hardware e € utilizado para prover suporte aos tokens.

Registro: Cadeia (string) de bytes que pode ser manuseada como um todo pelo cartdo
inteligente e referenciada por um numero de registro ou por um identificador de registro
[ISO/IEC 7816-4].

Senha: uma cadeia de caracteres (lefras, nUmeros e outros simbolos) usada para

autenticar uma identidade ou para verificar autorizagcdes de acesso.

Software: Programas e componentes de dados usuamente armazenados em midias
que podem ser apagadas (disco rigido, por exemplo), ©os quais podem ser

dinamicamente escritos € modificados durante a execucdo.

Transporte de chaves (key transport); Protocolo que possibilita que uma chave
simeétrica seja fransferida aos participantes legitimos da entidade geradora para
parceiros. Neste método, a chave é definida por uma das entidades e repassada para

as demais.

Unidade de Dado: O menor conjunto de bits que pode ser referenciado de forma ndo
ambigua [ISO/IEC 7816-4].

Usudrio; um individuo ou processo que age como tal com o infuito de obter acesso a

um maodulo criptogrdfico para executar servicos.
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2. Lista de Acrénimos

AES Advanced Encryption Standard

APDU Application Protocol Data Unit

API Application Programming Interface

ATR Answer To Reset

CBC Cipher Block Chaining

CE Consumer electronics

CFCA China Financial Cerificate Authority

CLK Clock

DES Data Encryption Standard

DF Dedicated File

EEPROM Electrically Erasable Programmable Read-Only Memory
EF Elementary File

FCC Federal Commmunications Commission

FIPS Federal Information Processing Standards
GND Ground

ICC Integrated Circuit Chip

ICP Infra-Estrutura de Chaves Publicas

ICP-Brasil Infro-Estrutura de Chaves Publicas Brasileira
IEC International Electrotechnical Commission

IKE Internet key exchange

IN Instrucdo Normativa

IPSec Internet Protocol Security

I/O Input/Output

ISO Internation Organization for Standardization

ITL Information Technology Laboratory

ITl Instituto Nacional de Tecnologia da Informacdo
IV Initialization Vector

JCE Java Cryptography Extension
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LCR Lista de Certificados Revogados
LEA Laboratério de Ensaios e Auditoria
LED Light Emitting Diode

LSITEC Laboratdrio de Sistemas Integraveis Tecnoldgico
MAC Message Authentication Code
MF Master File

MSCAPI Microsoft Crypto AP

NIST National Institute of Standards and Technology
OPSEC Operations security

PC Personal Computer

PCS Parémetros Criticos de Seguranca
PIN Personal Identification Number

PPS Protocol and Parameters Selection
PUK PIN Unlock Key

RFU Reserved for Future Use

RNG Random Numlber Generator

RSA Rivest Shamir and Adleman

RST Reset

SHA Secure Hash Algorithm

SO Sistema Operacional

SP Service Provider

SSL Secure Sockets Layer

TLV Tag Length Value

TTL Time To Live

USB Universal Serial Bus

VPP Variable Supply Voltage
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3. Sobre a Pronova Solucdes Inteligentes

A Pronova Solucdes Inteligentes € formada por uma equipe com mais de 15 anos de
experiéncia no mercado de Seguranca da Informacdo. Somos pioneiros neste setor, no qual
sempre nos destacamos pela qualidade dos produtos que oferecemos aliada ao bom
atendimento, formacdo de parcerias, lancamento de novas tecnologias, além de servicos de
consultoria.

Ao longo deste periodo, langcamos e comercializamos no Brasil produtos desenvolvidos e
utilizados em larga escala no mercado internacional. Atendemos as mais  variadas
necessidades de protecdo, como armazenamento e transmissdo segura de informacdes,
monitoramento de confeldo hostil, além de protecdo de software contra pirataria, entre outros.

4. Sobre o ProToken

O ProToken é uma versdo especial do Token USB ePass2000 que utiliza o chip criptografico da
Oberthur Card Systems © qual oferece suporte a geracdo do par de chaves RSA de 2048bits.
Assim como o ePass2000, o ProToken foi desenvolvido para oferecer autenticacdo, verificagdo e
servicos de criptografia de informacdes, além de suporte para criptografia de e-mails, assinatura
digital e uso de SSL no Internet Explorer, Outlook, Outlook Express, Netscape Communicator ou
qualguer outro software baseado em padrées Microsoft Crypto APl ou PKCS#11. Como 0s
demais produtos existentes no mercado.

O ProToken € um Token USB de autenticacdo que pode ser utilizado em Windows 98SE, 2000,
ME, XP, 2003 e Linux. Da mesma forma que um cartdo inteligente (smart card), pode executar
poderosos cdlculos de criptografia.

A seguir os principais recursos oferecidos pelo Token USB ProToken

Geragdo no proprio dispositivo (on board) do par de chaves RSA 1024bits e RSA 2048bits;

Suporte nativo para os algoritmos DES, 3DES, RSA, SHA-1, SHA-2 (256), AES (128 bits), Elliptic Curves
(EC-DSA)

Suporte padré&o para aplicacdes Microsoft Crypto API;

Compativel com Windows 2000 PC/SC;

Geracdo de numeros aleatdrios em hardware;

Assinatura digital realizada em hardware;

Suporte para multiplas aplicacdes PKI, inclusive ICP-Brasil;

Suporte para multiplos armazenamentos de chaves;

Interface padréo USB tipo A 1.0 compativel com 2.0;

Certificacdes CE, FCC, e FIPS (Certificado FIPS 140-2 L2 nimero 668);
Chassi tamper evident;

Capa protetora do conector USB;

Gerenciamento através de um PIN e de um PUK;

V2R 2 N 2 2 2 2N N N N S 2 7

LED monocromdtico para indicac@o de funcionamento
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> Software de Gerenciamento do dispositivo em Portugués do Brasil.

4.1 Especificagoes Técnicas

Windows 98SE, 2000, ME, XP, 2003 e Linux (kernel 2.4 ou

Sisternas Operacionais;

mais recente)

Certificagdes e Padrdes:

PKCS#11, MS CAPI, PC/SC, X.509 v3, SSL v3, IPSec/IKE,
ISO 7816 3-4, FCC, CE e FIPS 140-2 L2

Processador: 8 bits
Memdria do Dispositivo 64KB
Memaria Disponivel para o 30KB

usudrio:

Algoritmos On-Board:

Curves (EC-DSA)

DES, 3DES, RSA, SHA-1, SHA-2 (256), AES (128 bits), Elliptic

Mdscara

ID-One Cosmo 64 v5

Nivel de Seguranca do

Nivel 3 da certificagdo FIPS 140-2

Chip Criptogrdfico

Dimensoes: 6Tmm x 23mm x 12mm
Peso: 89

Dissipac@o de Energia: < 250 mwW
Temperatura de Operagéo: 0 até 70°C
Temperatura de 220 até 850C

Armazenamento:

Faixa de umidade:

0 até 100% - 0 até 100% sem condensacdo

Conector: USB (Universal Serial Bus), tipo A, 1.0 compativel com 2.0
Chassi: Tipo tamper evident
LED: Monocromatrico
Retengcdo de Dados de
O 10 anos
memoria;
Capa protetora do conector Sim

USB

4.2 Requisitos minimos do sistema:

Para que seja possivel fazer uso do ProToken, verifique se seu sistema possui 0s seguintes
requisitos minimos:

Windows 98SE, ME, 2000, 2003, XP ou Linux (kemel 2.4 ou

Sistermna Operacional )
mais recente)

Espago em disco Pelo menos 10 MB

Porta USB Pelo menos uma porta USB tipo A livre
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Direitos

O usudrio deverd ter direito de instalar dispositivos no sistema
operacional
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4.3 Vantagens Oferecidas pelo Token USB ProToken

e Altos Niveis de Seguranca: a funcdo criptografica on board do dispositivo, baseada no
algoritmo RSA, € muito mais segura que uma solucdo baseada em software. Toda
informacdo sensivel permanece armazenada na memdria protegida do dispositivo.
Todas as operacdes de assinatura e criptografia sdo realizadas dentro do dispositivo. A
chave privada NUNCA deixa a memdria segura do dispositivo, o que garante que ela
ndo serd copiada por um hacker, por exemplo. A avancada tecnologia de
encapsulamento do chip fambém garante a seguranca fisica dos dados armazenados

no modulo criptogrdfico.

o Integracdo Transparente: sdo oferecidos dois padrdes industricis reconhecidos:
PKCS#11 e Microsoft Crypto APl. O Token USB pode ser integrado com qualquer
aplicacdo com qualguer um destes padroes. Além disso, este dispositivo € otimizado
para frabalhar com solucdes de software de terceiros. Em adicdo, o ProToken possui
memdra segura  para  armaozenar simultaneamente  certificados  digitais, chaves
privadas, senhas e outras credenciais pessoais, ou seja, suporte a multiplas aplicacdes
PKI.

o Alta confiabilidade: o Protoken pode armazenar de forma segura credenciais por pelo

menos 10 anos.

4.4 Recursos do Hardware

o Criptografia: o dispositivo suporta os seguintes algoritmos: RSA 1024bits e 2048bits
(assinatura e verificagcdo), DES, 3DES, SHA-1, SHA-2 (256), AES (128 bits), Elliptic Curves (EC-
DSA).

e Geracdo do par de chaves: o par de chaves RSA 1024bits & gerado no préprio

dispositivo e este processo ndo dura mais que 20 segundos.

e Gerador de numeros aleatérios: o dispositivo faz uso de um gerador de numeros

aleatdrios real para criar o par de chaves e o MAC (Message Authentication Code).

e Acesso multi-nivel: existem 16 niveis de acesso do sistema de arquivos do ProToken. O
sistema de arquivos permite que usudrios definam um ou mais privilegios de seguranca

para o gerenciamento de chave.
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4.5 Arquitetura

E oferecida uma AP padrdo PC/SC. Desenvolvedores podem fazer uso da funcdo padr&o
Microsoft Win32 PC/SC para manipular o ProToken.

{m ]

t% Internet Aplicagdes Clutras
2 Explorer Metscape Aplicagies
=

L1

=

(1]

£ APls de Alto Mivel

(]

2 Microsoft Crypta AR

5
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-§ CSF Feitian ePasshG RSA

=

i
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i

éEu eFasshiG PECS#1 1 Middleware

™
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2 Recurso Gerenciadar de

o Cartdo Inteligente da Microsoft

z

i

s

(]

&

[ Recurso Gerenciador de Cartdo Inteligente da Microsoft
H FroToken PraToken FPraToken

A arqguitetura do sistema consiste em quatro camadas, a saber:. Hardware, Kemel Driver,
Interface do Usudrio e Aplicacéo.

Camada Hardware: consiste no circuito do dispositivo, programa firmware e cabo de
conexdo. Ele froca dados com o computador via protocolo de comunicacéo USB da porta
USB.

Camada Kernel Driver: manipula a interacdo de dados entre o PC e a Camada de
Hardware, e 0 acesso ao Token requer a camada de aplicacdo superior. E a interface do
driver PC/SC padrdo. As camadas de aplicagdo superiores podem acessar o ProToken
através do conjunto de funcdes padrdo Win32 PC/SC

Camada Interface do Usudrio: as interfaces nesta camada sdo a PKCS#11 APl e a Microsoft
CryptoAPIl. Elas s@o suportadas por interfaces inferiores, compativeis com as aplicacdes
existentes e podem ser desenvolvidas novamente. Por exemplo, algumas aplicagcdes
requerem que 0s usudrios assinem digitalmente o conteldo que eles submetem pelo
navegador com o ProToken. Funcdes como esta requerem a camada de interface superior.

Camada Aplicacdo: programas na camada de aplicacdo incluem geralmente aplicacées
disponiveis. As interfaces forecidas pela Feitian sdo baseadas nos padrdes da industria e sdo
conhecidos da maioria dos desenvolvedores. Os desenvolvedores devem infegrar suas
aplicacées com o ProToken usando as interfaces fomecidas.
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5. Instalando o software do ProToken
5.1 Instalagdo nos Sistemas Operacionais Windows 2000, XP e 2003.

Para instalar o software do ProToken, basta inserir CD-ROM fornecido, aguardar a execugdo do
Instalador e seguir as instrucoes abaixo detalhadas. Se vocé ndo possui © CD-ROM, entre em
confato com a Pronova Solugdes Inteligentes e solicite o instalador.

Nota: se sua unidade de CD-ROM estiver com a funcdo autorun desabilitada, certamente serd
necessario executar de forma manual o arquivo ProToken_runtime.exe.

a) Cligue no botdo “Avancar’ da janela de boas vindas

@® Instalacio do ePass2000 V1.0.6.0120 o ] |

Bem-vindo ao Assistente de
‘ Instalacio do ePass2000

Este assistente o guiard durante a instalacio do ePass2000,

E recomendado que vocé feche todas as outras aplicacies
antes de inicar a Instalacdo. Isto possibilitara fazer update
dos arquivos do sistema sem reiniciar o computador.

Cligue em "Avancar” para continuar.

Cancelar

b) Se for fazer logon em rede ou VPN usando o Token como um cartdo inteligente, habilite a
op¢ao “Suporte para sistema de smartcard logon em rede ou VPN, Caso contrdrio ndo
habilite esta opcdo”

i
Opcdes do SmartCard " @

Por favor selecione o recurso smartcard logon, o gual Pnecessario para sistema de smartcard

¥ Suporte para sistema de smartcard logon em rede ou VPN, |

Windaws Installes

< Voltar I Instalar I Cancelar

* Para fazer smartcard logon € necessdrio ter um certificado digital para esta finalidade. Ressaltamos ainda que esta
funcionalidade somente € suportada nos sistemas operacionais Windows 2000, XP e 2003. Com relacdo a VPN, para
esta integragdo ocorrer € necessdrio que o cliente de VPN da sua solucdo de firewall j& esteja instalado e configurado.

17
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c) Aguarde gue o instalador copie para a sua mAaguina os arquivos necessarios para utilizar o
ProToken;

@ Instalagio do ePass2000 V1.0.6.0120 =10 x|
Instalando ‘
Par favor, aguarde enguanto o ePass2000 estd sendo instalada. : @

Copiando ePass2000 Instalando arquivos...

|

Windaws Installer

= Yalkar Avancar = | Zancelar: |

d) Se durante a instalacdo, vocé receber uma janela com a mensagem “O software que vocé
estd instalando para este hardware: USB Smart Chip Device ndo passou no teste do logotipo do
Windows que verifica sua compatibilidade com o Windows XP”, ndo se preocupe, clique no
botdo “Continuar assim mesmo” para continuar a instalagdo.

Instalacdo de hardware

L] E (0 software que vocé esta instalando para este hardware:
L
IUSB Smart Chip Device
nao passou no teste do logotipo do Windows que verfica sua

compatibilidade com o Windows XP.
(Por gue este teste & importante )

A continuagao da instalagao deste software pode
prejudicar ou desestabilizar o cometo funcionamento do
sistema no momente ou ne future. A Microsoft

—

Continuar assim mesrnul i YARAR ainstalacdo |
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e) Clique no botdo “Terminar” para concluir a instalacdo do Runtime.
@ Instalacio do ProToken o ] |

Concluindo o Assistente de
‘ Instalacao do ProToken

Seu computador deve ser reinidado para conduir a
instalacdo do PraToken. Vocé quer reiniciar agora?

€~ Eu quero reiniciar manualmente depais

< Waltar I Terminar I Cancelar |

e) Conecte o seu ProToken em uma porta USB livie e aguarde que o sistema operacional
reconheca este novo hardware. Durante o processo de reconhecimento do novo hardware
o led do ProToken ficard piscando.

5.2 Instalagdo nos Sistemas Operacionais Windows 98SE e Windows ME

inserir CD-ROM fomecido, aguardar a execucdo do Instalador e seguir as instrucdes abaixo
detalhadas. Se vocé ndo possui o CD-ROM, entre em contato com a Pronova Solugcdes
Inteligentes e solicite o instalador.

Nota: se sua unidade de CD-ROM estiver com a funcdo autorun desabilitada, certamente serd
necessario executar de forma manual o arquivo ProToken_runtime.exe.

a) Cligue no botdo “Avancar’ da janela de boas vindas

@ InstalacSoe do ProToken = e

Bem-vindo ao Assistente de
Instalagdo do ProToken

Este assiztente o guiard durante a instalagdo do ProToken.
E recomendado que vocé feche todas as oubras aplicactes
antes de iniciar a Instalag3o. |sto possibilitaré fazer update

doz arquivos do zistema sem reiniciar o computador,

Cligue em "édvangar'' para continuar,

Cahcelar |
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b) Aguarde gue o instalador copie para a sua MAaguina os arquivos necessarios para utilizar o

ProToken;
@ Instalagao do ProToken !E[E
Instalando ‘
For favor, aguarde enguanto o ProT oken esta sendo instalado. I @

Ihstalando ProT aken driver...

]

L imd el netaller

% Holbar Sy EnGarn » [Eancelar |

¢) Cligue no botdo “Terminar” para reiniciar o Windows e concluir a instalacdo do Runtime;
@ Instalacio do ProToken M= B3

Concluindo o Assistente de
‘ Instalagdo do ProToken

Seu computador deve zer reiniciado para concluir a
ingtalagio do ProToken. Yocé quer reiniciar agora?

™ Eu quero reiniciar manualmente depois

& Wotar I Terminar I [Eamcelar

d) Conecte o seu ProToken em uma porta USB livie e aguarde que o sistema operacional
reconheca este novo hardware. Durante o processo de reconhecimento do novo hardware
o led do ProToken ficard piscando.

Caso vocé receba um alerfa de seguranca, ndo se preocupe, este € um recurso do seu
ProToken. Caso vocé deseje alterar o PIN do seu dispositivo, basta dar um cligue no botdo “OK”
(figura 6.5). Se desejar ndo alterar o PIN, basta habilitar a caixa de verificagdo “Eu j& alterei o
PIN, nGo pergunte de novo!” e a seguir clicar no botdo “"OK” (figura 6.6).
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ProToken - Alerta de Seguranca x| ProToken - Alerta de Seguranga x|

' Primeira utilizagdo apoz a inicializagdo. Se vocé ' Frimeira utilizazdo apos a inicializagdo. Se vocé
alterou o PIM de Fabrica, ighore este alerta, . alterou o FIM de Fabrica, ignore este alerta.
Cazo contrana, clique no batda OF. Cazo contrano, clique no batda OF.

[ Eu altersi o PIN, ndo pergunte de noval v Eu alterei o PIN, ndo pergunte de novat

Cancelar | 0k I Cancelar
Figura 6.5 Figura 6.6

5.3 Sobre o Monitor de Certificados do ProToken

O Monitor de Cerlificados do ProToken € uma ferramenta que é carregada na inicializagéo do
Windows e que permite ao proprietdrio do dispositivo alterar o PIN, configurar o tempo de vida
do PIN, visualizar, remover e registrar certificados do repositério do Windows.

5.4 Alterando o PIN

Para alterar o PIN do seu dispositivo, dé dois cliques no icone do Monitor de Certificados 3 que
estd localizado na drea de noftificacdo do Windows. Na janela do Monitor, dé& um novo clique
no botdo “Alterar PIN”

pTaTE
AMoanidor de Cerfiticados

'.Flrl:lrll:l"."a.|::|:|r|-|.t||'
—PIN
Selecione um Token para alterar o PIM. FIM Timeout I
FROTOREN Alerar BN |
— Certificados
------ PROTOKEM
Wer Erotocolar Bemoner

Na janela “Alterar o PIN do Token”, digite o atual valor do PIN do seu dispositivo.  Se esta for a
primeira utilizagdo, digite "12345678" (sem as aspas). Nos campos seguintes, digite o NOVO PIN.
Para continuar clique no botdo “OK". Ao final vocé receberd a seguinte mensagem “PIN
alferado com sucesso” (figura 6.9)
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x

FIN ATUAL do Token:
[ x|
Digite um HOWO PIM [2 2 1000 caracteres): \i‘) BIM alterada com sucessal

| T
Canfirme o HOYO0 PIM da Taoken:
| T

Figura 6.9

| k. I Cancelar

Se ao clicar no botdo "OK” vocé receber a mensagem “Falha na alteracdo do PIN”
[0X000000AQ] (figura 6.10), certamente o valor informado no campo “PIN atual do Usudrio” esta
incorreto, verifique-o e digite-o novamente o atual PIN do ProToken e clique no botdo “OK” para
continuar. Se esta mensagem persistir, tenha cuidado para ndo exceder as cinco tentativas
consecutivas de acerto do PIN, do contrdrio, vocé receberd a mensagem “O PIN estd travado,
por favor, entre em contato com o seu Administrador!” (figura 6.11). Se vocé receber esta
mensagem, consulte o Topico 7.3 Destravando o PIN do Usudrio.

Ero x|

6 Falha na alteracdo do PIM! [0x000000A40]

Figura 6.10

ero x|

@ 0 PIN esta travado, por favor entre em contato com o seu Administrador!

Figura 6.11

5.5 Configurando o Tempo de Vida do PIN do ProToken

Vocé poderd definir o tempo de vida do PIN do seu ProToken. Este recurso pode ser configurado
a partir do icone do Monitor de Certificados que estd localizado na drea de notificacdo do
Windows. Para dar inicio a configuracdo, com o seu dispositivo conectado em uma porta USB,
dé dois cligues no icone do Monitor de Certificados do ProToken.

Na janela do Monitor de Certificados do ProToken, dé um cligue no botéo “PIN Timeout”
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KMonifor de Cerfificados

WL pronoya. conm. br

=101 %]

PN

FIM Timeout
Alterar PIM |

Selecione um Taoken para alterar o PIM.

FROTOKEMN

r— Cerificados

FPROTOKEM

Erotacolar Hemawver

Na janela “Configuragcdo do Tempo de Vida do PIN“, selecione a opcdo “Tornar o PIN do Token
inativo apds” e no campo a seguir digite o valor em minutos desejado. Para concluir esta

operacdo, clique no botdo "OK”,

Configuragdo do Tempo de Vida do PIN

Selecione a opgan de controle do tempao de vida do PIN
™ PIM ativa enguanta o Taken estiver conectado ha porta

=

% Tomnar o FIN do T oken inativo apds

x|

LISE.

mirtos,

Cancelar |

5.6 Visualizando os certificados armazenados no ProToken

Para visualizar o(s) cerfificado(s) armazenado(s) seu dispositivo, dé dois cliques no icone do

Monitor de Certificados 3 que estd localizado na drea de notificacdo do Windows. Na janela

do Monitor, selecione o certificado e depois dé um

cligue no botéo “Ver,
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Monifor de Cerfificados

—FIM
Selecione um Token para alterar o PIN. FIM Tirneaut
PROTOKER Alterar PIM |
— Certificadas
------ FROTOKEM
Wer Erotocolar Hemover

Uma nova janela chamada “Certificates Daemon” serd exibida, nela vocé terd condigcbes de

ver fodas as informacdes do seu certificado digital (figura 6.15). Para fechar esta janela, clique

no botdo “OK”.

Geral Detalhes |Caminho de certificac3o I

Mostrar: |E4

Campo | Valar -
E\l'ersﬁo V3
ENDmero de =érie 4c018e 1700 00 00 00 00 09
Enlgoritmo de assinatura shalRSA

Emissor PROMNOVA, SUPORTE, PRONC... —
Evélido a partir de sexta-feira, 8 de setembro de ...
Evélido até sabado, 8 de setembro de 200...
Enssunb:: Mauricio Girdo Plata, SUPORTE...
Elchave pibiica RSA (2043 Bits) =l

Editar propriedades, .. | Copiar para arguivo... |

e ]

Figura 6.15
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5.7 Removendo um certificado do repositério do Windows

Todos o©s certificados digitais que estdo amazenados no ProToken s@o transferidos
automaticamente para o repositdrio do Windows a partir do momento em que o dispositivo &

conectado na porta USB, todavia se vocé desejar que um determinado certificado ndo seja

registrado automaticamente, dé dois cligues no icone do Monitor de Certificados ¥ que estd
localizado na drea de notificagcdo do Windows. Na janela do Monitor, selecione o certificado e
depois dé um cligue no botdo "Remover”. Ao final vocé receberd a mensagem “Certificado

removido do registro com sucesso!” (figura 6.17)

JTeTE
Monidor de Cerfiicados

oken.com.br

—FIM

Selecions um Taoken para alterar o PIN. FIM Tirneout |
IF'n:uT oken j Alterar o PIM |

— Certificados

------ & PraToken
OB E 1 auicio Girso Plata's PROMOVA, D

Wer | Bratacalar Bemower |

N
e  Figura 6.16

Certificates Daemon x|

L.
1 ) Certificado removido do registro com sucesso!

Figura 6.17

5.8 Registrando um certificado no repositério do Windows

Se vocé desejar que os certificados que ndo séo registrados de forma automdtica no repositdrio
do Windows voltem a ser registrados automaticamente, dé dois cligues no icone do Monitor de

Certificados ¥ que estd localizado na drea de nofificacdo do Windows. Na janela do Monitor,
selecione o certificado e depois dé um clique no botdo “"Protocolar”. Ao final vocé receberd a
mensagem “Certificado registrado com sucesso!” (figura 6.19)
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pTal
Monitor de Cerfifcados

v pratoken, corn. br

~PIM

Selecione um Taken para alterar o PIN. PIM Timeaut |
IF'n:uT aken j Alterar o PIM |

— Certificadoz

Wer Protacolar Hemawver

Figura 6.18

Certificates Daemon x|

L
LY 1 J Certificado registrado com sucessao!

Figura 6.19
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6. Sobre o Gerenciador do ProToken

O Gerenciador e uma ferramenta utilizada para redlizar operacées que ndo estdo presentes No
Monitor de Certificados do ProToken. Veja a seguir as janelas principais do Gerenciador PKI -

ePassNG

W_rT Gerenciador PKI - ePassNG (Administrador)

=101 %]

Barra de Menu

Arguiva(a) Ver(M) Operaco(Q) Ajuda(l)

Informacao do Slot;

Dezcrigdo

| Fabricante

| Status do Dizpogitivo

FTOC50

Token prezente & pronto p. .

Feitian Technologies Co

Lista de Slots -
Informacoes
dos slots

4| | i
| | 4
Ao clicar em um slot, eis a tela do Gerenciador PKI
W_rT Gerenciador PKI - ePassNG (Administrador) - |EI|5|
Arguiva(a) Ver(M) Operaco(Q) Ajuda(l) Barra de Menu
% Lista de Slots
ERYFT OCS 0 [ProToken] Detalhes do Slat:
- Gerenciamento de Dados Campo | Y alor -
D ezcrigdo FT OCS 0 —
Fabrizante Feitian Technologies Co., Lid.
‘ Flans INLNNNONNN71CEE TAKFM PRESFMT ICKE RERMMJARIF
Area de 4 r b
Gerenciament
o de dados Detalhes do Token:
armazenados Campo | Walar -
no ProToken Mome do Token ProToken
Fabrizante Feitiah Technologies Co., Ltd.
todelo ePazsHD =
= Momero Serial 7ES00000300064,
Operagoes Flags (000000400 ] CKF_RMG | CKF_LOGIN_REQUIRED
que reguerem Mimero Max de sezz . 0
O uso do PIN Mimero Max. de sess... [ ILI
4| 3
Dperacies pemitidas a0 Llsuario:
- Alerar PIN Renomear Token
Operagdes
que requerem Operagies pemitidazs ao Administrador:
0O uso do PUK ilterar PLE | Diestravar PIM Inicializar Taken |
| | 4
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6.1 O que é o PUK (PIN unlock key)?

O PUK (PIN unlock key) & um cddigo mdster que permite ao usudrio recuperar o PIN do Usudrio
e, também Inicializar (formatar) o ProToken. O valor de fdlbrica deste codigo é "12345678"

(sem as aspas).

Por questdes de seguranca e privacidade, recomendamos que o PUK seja alterado assim
que seja possivel, ou seja, na primeira utilizacdo. Depois que esta alteracdo seja realizada, o
PUK deverd ser guardado em um local seguro. Este cédigo mdster deve ter no minimo 8

(oito) caracteres alfanumeéricos.

6.1.1 Como alterar o PUK?

Esta € uma tarefa muito simples. Com o seu dispositivo conectado, execute o

Gerenciador a partir do atalho criado em INICIAR do Windows.,

?_n' Gerenciador PKI ePassNG (Administrador) - |EI|5|
Arguivo (A) Ver () Operacao (0) Ajuda (1)
3 FT5CR2000 0 <Token ndo enc Informagdes dos Slots:
@ FT SCR2000 1 <Token ”5'1 end Descricio | Status do Dispesitive | Fabricarite
@ FT SCR2000A 0 <Token ndo er FT SCR=200010 <Token ndo encontrados Feitian T echnologies Co
-3 FT SCR2000A 1 <Token ndo er FT SCR20001 <Token ndo encontrado: Feitiath Techhologies Co
@ FT SCR2000C 0 <Token ndo er FT SCR20004 0 <Token ndo encontrados Feitian Technologies Co
- FT SCR2000C 1 <Token ndo er FT SCRZ20002 1 <Token ndo encontrado Feitian Technologies Co
FT SCRZ2000C 0 <Token ndo encontrados Feitian Technologies Co
+- FT QCS5 0 [PROTOKEN
® % F ] FT SCRZ2000C1 <Token ndo encontrados Feitian Technologies Co
FTOCS O Token pregente e pronto p...  Feitian Technologies Co
<] | 2+
| I i
| I 4
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Cligue no slot referente ao seu ProToken para que as opgcdes de operacdo sejam exibidas

‘*_r} Gerenciador PKI - ePassiG (Administrador) o ]
Arquivo{a) Ver(W) Operacdo(Q) Ajuda(d)
¥ Lista de Slots

-3 FTSCR2000 0 <Cartionoen | Detahes da Slot
E@ FT SCR2000 1 <Cartdo ndo en Campo | Walor :I
-3 FT SCR2000A 0 <Cartiondoe | | Descriglo FT DCS 0 -l
¥ FT SCR2000C 0 <Cartdo ndo e Fabricante Feitian Technologies Co., Ltd, =
@ FT SCR2000C 1 <Cartio n3o e fl n= [MLN0ONMN71 CEFE TOKFER PREFSFMT I rrF RFMH\I&RIEI_I
- FT SCR2000C 2 <Cartdo ndo €
@ FT SCR2000C 3 <Cartdo ndo € | Detalhes do Token:
0 [SUPORTE] Canmm | Walor -
Mome do Token SUPORTE
Fabricante Feitian Technologies Co., Ltd.
Modela ePazzHD -
Mdmera Serial EOE2E90000207300
Flags [0-00000400] CkF_RMG | CKF_LOGIN_REGUIRED

Mamero Max. de zezz.. 0

Momera Max. de zezz.. 0 >
1| | »

Atividades permitidas ao Usuario:
Login I Alterar FIMN | FRenomear Token |
Atividadesz do Administrador [requer PUK]L
&lkerar PUFK, | Destravar PIN | Formatar Token |

<] | LI

| | Y

Cligue no botdo “Alterar PUK" ter acesso d janela “Alterar PUK”

x

Digite 0 ATUAL PUE:
| i

Digite um MOWO PUE [8 & 1000 caracteres):

Confirme o HOWVO PUE:
| (|

Ok, I Cancelar

Se esta for a sua primeira utilizacdo, no campo ‘Por favor, informe o PUK', digite 12345678
gue € o valor de fdbrica do PUK. No campo ‘Informe PIN' digite o PIN que vocé deseja
para o seu dispositivo. Confirme este PIN no campo ‘Confirme PIN'. Se desejar dar um
nome para o seu ProToken, no campo ‘Informe nome do Token', digite, por exemplo, o
seu nome. Para concluir esta operacdo, clique no botdo "OK” e aguarde a exibicdo da
seguinte mensagem:

Gerenciador PKI - ePassiG x|

L]
\l‘) PUE do Token alterado com sucesso!
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6.2. O que é o PIN do Usudrio

O PIN do Usudrio € a senha que serd utilizada pelo usudrio do dispositivo fodas as vezes que
for necessdrio ter acesso ds informacdes pessocis que estdo armazenadas no chip
criptogrdfico. O valor de fabrica do PIN do Usudrio & “12345678" (sem as aspas) € da mesma
forma que o PUK, fambém existe um nimero determinado de acertos desta senha, mas
neste caso podem ser feitas até 5 (trés) tentativas consecutivas de acerto desta senha. Ao
contrdrio do PUK, vocé poderd destravar o PIN do Usudrio (mais informacdes, consulte o

tépico 7.3 “Destravando o PIN do Usudrio").

6.2.1 Alterando o PIN do Usudrio

Para alterar o PIN, conecte o seu dispositivo em uma porta USB e em seguida execute o

Gerenciador a partir do atalho criado em INICIAR do Windows.

A Gerenciador PKI ePassNG (Administrador) Y [m]
Arguivo (A) Ver () Operacdo (0) Ajuda ()
M Informagdes dos Slots:
¥y FT SCR2000 0 <Token ndo enc ¢ :
-~ FT SCR2000 1 <Token ”52 end Descrigo | Status do Dispesitive | Fabricante
@ FT SCR2000A 0 <Token ndo er FT SCR20000 <Token nao encontrados Feitian Technologies Co
- FT SCR2000A 1 <Token ndo er FT SCR20001 «Token ndo encontrado: Feitian Techhologies Co
@ FT SCR2000C 0 <Token ndo er FT SCR20004 0 <Token ndo encontrados Feitian Technologies Co
¥ FT SCR2000C 1 <Token ndo er FT SCR20004 1 <Token ndo encontrado: Feitian Technologies Co
FT SCRZ000C 0 <Token ndo encontradaoy Feitian Technaologies Cao
-- FT OCS 0 [PROTOKEN
e Q P ] FT SCR2000C 1 <Token ndo encontradaox Feitian Techhaologies Cao
FTOCS 0 Token prezente e pronto p... | Feitian Technologies Co
4| | i3
1] | i
| I 4
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Cligue no slot referente ao seu ProToken para que as opgcdes de operacdo sejam exibidas

M Gerendiador PKI - ePassNG (Administrador) Y [m]
Arquivofa) Ver(V) Operacdo(Q) Ajuda(l)
¥ Lista de Slats

& FT SCR2000 0 <Cartio ndo en | DStalhes do Slot
@ FT SCR2000 1 <Cartdo ndo en Campao | W alor ﬂ
3y FT SCR2000A 0 <Cartiono e | | Descrigio FTOCS O —
¥ FT SCR2000C 0 <Cartdo ndo & Fabricante Feitian Technologies Co., Lbd. =
@ FT SCRI000C 1 <CartSo ndo & fl s [MONNNNNNT1ICKFE TAEFKW PRESFMT II"rF FH-'MI'I\.MRI_EIJ
-4 FT SCR2000C 2 <Cartdo ndo €
@ FT SCR2000C 3 <Cartdo ndo € | Detalhes do Token:
0OCs 0 [SUPORTE] Campo | alor -
Mome do Token SUPORTE
Fabricante Feitian Technaologies Ca., Ltd.
Modelo ePazzsHD b
Mumera Seral BOR2E30000207900
Flags [0x00000400] CKF_RMG | CKF_LOGIN_REGQUIRED

Momero Maxs de gess.. | 0

Momero Max. de zess.. | 0 hd
4 | 3

Abividades permiidas ao Usuarno:

| Login I Alterar PIM | Renomear Token |

Atividades do Adminiztradar [requer PUK]:
Alterar PUK | Destravar FIM | Formatar Token |

< | 0

| I 4

Cligue no botao ‘Alterar PIN’ para ter acesso a janela ‘Alterar PIN',

x

Digite o ATLAL PIN:

Digite um MOWO PIM [8 a 1000 caracteres];
| i

Confirrme o MOWVO PIM:

| i

] I Cancelar

Se vocé ndo formatou o seu dispositivo, certamente ele ainda deverd estar com o PIN de
fdbrica que é "12345678" (sem as aspas). Neste caso, no campo ‘Favor informar antigo
PIN', digite 12345678 e nos campos 'Digite o Novo PIN’ e ‘Confirme o Novo PIN' digite o PIN
mais apropriado para vocé. Por questdes de seguranca, recomendamos que este PIN
fenha no minimo 8 caracteres e que seja composto de letras e nimeros. Depois de
preencher todos 0s campos cligue no botdo OK e aguarde que a mensagem 'PIN do

Token alterado com sucesso!’ seja exibida.
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6.3 Destravando o PIN do Usudrio

Para destravar o PIN do Usudrio, conecte o seu dispositivo em uma porta USB e execute o

Gerenciador a partir do atalho criado em INICIAR do Windows.

‘*!'T Gerenciador PKI ePassNG (Administrador)

Arquivo (&) Ver (W) Operagao (Q) Ajuda ()

=0l ]

-ga FTSCR2000 0 <Tokenndo enc | INfemagBes dos Slels:

s FT SCR2000 1 <Token ndo enc Descricio

| Statug do Dizpositivo

| Fabricante

s FT SCR2000A 0 <Token ndo er
s FT SCR2000A 1 <Token ndo er
s FT SCR2000C 0 <Token ndo er
s FT SCR2000C 1 <Token ndo er

FT SCR20000
FT SCR20001
FT SCR20004 0
FT SCR20004 1
FT SCR2000C 0

<Token ndo encontrados:
<Token ndo encontrados:
<Token ndo encontrados:
<Token ndo encontrados:
<Token ndo encontrados:

Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co

¥ FT OCS 0 [PROTOKEN]

FT SCR2000C 1
FTOCS 0

<Token ndo encontrados:
Taken prezente & pronto p...

Feitian Technologies Co
Feitian Technologies Co

*

| y

Cligue no slot referente ao seu ProToken

para que as opcdes de operacdo sejam exibidas

il
Arquivo(d) Wer(\V) Operacdo(Q) Ajuda(l)
¥ Lista de Slots
-3 FT SCR2000 0 <Cartfio ndo en | D otaines do Slot
@ FT SCR2000 1 <Cartdo ndo en Campo | W alor ﬂ
. 3%a FT SCR2000A 0 <Cartiondoe | | Descrigio FT OCS 0 —1
-3 FT SCR2000C 0 <Cartdo ndo & E;ablicante Feitian Technologies Co., Ltd.
s

¥ FTSCR2000C 1 <Cartfondoe | |y

[MeNONONON71 CEFE TOKFER F'F!FQFNTIF?(F F!FMH\MRI:Ij
»

& FT SCR2000C 2 <Cartdo ndo
& FT SCR2000C 3 <Cartdo ndo

Detalhes do Taoken:

Mumero Max. de
Mumero Max. de
<]

OCS 0 [SUPORTE] Campo | alor -
Mome do Token SUPCRTE
Fabricante Feitian Technologies Co., Lid,
tModelo eFassHD _—
Mumero Serial BOEZ2E30000207300
Flags [0+00000400] CKF_RNG | CKF_LOGIN_REQUIRED

segs.. 0
segs.. 0

| of

Alividades permitidaz ao Usuario:

Login I

Alterar PIN | Fenomear Token |

Alerar PLE.

Atividades do Administradar (15w

| Destravar FIN Formatar Token |

4] |

I 4
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Cligue no botdo ‘Destravar PIN' para ter acesso a janela ‘Destravar PIN do Usudrio’

Destravar o PIN do Token x|

Digite o PUK. do Token:
|

Digite urn MOWO PIM [B & 1000 caracteres]:
|

Confirme o MOWVO PIM:
{ o

k. I Cancelar

No campo PUK’, digite o PUK do seu dispositivo. Nos campos 'Informe Novo PIN' e ‘Confirme
Novo PIN’ digite um novo PIN para o seu ProToken. Apds preencher todos os campos, clique

no botdo OK e aguarde que a mensagem PIN do Token destravado com sucesso!’.

Gerenciador PKI - ePassiG x|

\l‘) PIM do Token destravado com sucessol

6.4 Renomeando o dispositivo

Vocé poderd alterar o label (nome) do seu dispositivo a qualguer momento. Esta € a Unica
tarefa que ndo exige a utilizagcdo do PIN ou do PUK do dispositivo. Para alterar o label do seu
Token, clique no slot referente ao seu dispositivo e a seguir dé¢ um novo cliqgue no botdo
“Renomear Token” para que a janela “Renomear Token” seja exibida (figura 7.14). Nela,
digite o NOVO label do seu dispositivo e clique no botdo "OK” para contfinuar. Ao final uma
mensagem serd exibida (figura 7.15)

x
Atual nome do Token: Gerencador PRIZEREE x|

SUPORTE

\l‘) Token renomeado com sucesso

|nforme um nova nome [mas. 32 caracteres]:

SLUPORTE

[ I Cancelar Figura 7.15

Figura 7.14
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6.5. Formatando o ProToken

Sempre que vocé julgar necessdrio apagar fodo o contelddo do ProToken, faca uso do
recurso “Formatar Token” do Gerenciador PKI. Para tal, execute-o a partir do atalho que pode
ser acessado a partir do botdo “Iniciar do Windows.

ATENCAO: esta ¢ uma acdo ireversivel e que vai apagar todas as informacdes que

estiverem armazenadas no dispositivo.

‘*!'T Gerenciador PKI ePassNG (Administrador)

Arquivo (A) Ver (W) Operagdo (0) Ajuda (J)

=10l x|

BBJusta ce slots |

& FT SCR2000 0 <Token ndo enc
3 FT SCR2000 1 <Token ndo enc
3 FT SCR2000A 0 <Token ndo er
3 FT SCR2000A 1 <Token ndo er
5 FT SCR2000C 0 <Token ndo er
& FT SCR2000C 1 <Token ndo er
%2 FT OCS 0 [PROTOKEN]

Informages doz Slots:

Descrigdo

Statuz do Dispogitivo

| Fabricante

FT SCRZ20000
FT SCR20001
FT SCRZ20004 0
FT SCR20004 1
FT SCRZ000C O
FT SCR2000C 1
FTOC50

<Taoken ndo encontrado:
<Taoken ndo encontrado:
<Taoken ndo encontrado:
<Taoken ndo encontrado:
<Taoken ndo encontrado:
<Taoken ndo encontrado:

Token presente & pronto p...

Feitiah Technologies Co
Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co
Feitian Technologies Co

4] |

i |

2

4

Cligue no slot referente ao seu ProToken para que as opgcdes de operacdo sejam exibidas

M Gerenciador PKI - ePassiG (Administrador) =10l x|
Arquivo(d) Wer(\V) Operacdo(Q) Ajuda(l)
¥ Lista de Slots
-3 FT SCR2000 0 <Cartfio ndo en | D otaines do Slot
@ FT SCR2000 1 <Cartdo ndo en Campo | W alor ﬂ
. 3%a FT SCR2000A 0 <Cartiondoe | | Descrigio FT OCS 0 —1
-3 FT SCR2000C 0 <Cartdo ndo & Fabricante Feitian Technologies Co., Ltd.

3 FT SCR2000C 1 <Cartiondoe | |4

MeNONONON71 CKkFE TOKFM PRESFMNT I F‘rF F!FMH\MRI:Iﬂ
3
& FT SCR2000C 2 <Cartdo ndo

@ FT SCR2000C 3 <Cartdo ndo e | Detalbes do Token:
OCS 0 [SUPORTE] Campo | alor -
Mome do Token SUPCRTE
Fabricante Feitian Technologies Co., Lid,
tModelo eFassHD _—
Mumero Serial EOE2E30000207300
Flags [0+00000400] CKF_RNG | CKF_LOGIN_REQUIRED

Mumero Mas. de sess.. 0
Mumero Mas. de sess.. 0

| |
Alividades permitidaz ao Usuario:
Login I
Atividades do Adminigtrador [requer PUE]:
SearPUK |

-

Fenomear Token |

SN~

S PN |

Destravar FIN

4] | »

4

Clique no botdo ‘Formatar Token’ para ter acesso a janela ‘Formatar o Token (Inicializar Setor
PKI)".
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x

Digite o ATUAL PUF. da Tokern:
| (T

Digite urn MOWO PIM [8 a 1000 caracteres]:
| o

Confirme o MOWO FIM do Token:
| (T |

Digite: umn nome para o Token [max. 32 caract.)

IMGF‘LATA

ak I Cancelar

No campo Por favor, informe o ATUAL PUK do Token’ digite o PUK do seu Token. Nos campos
‘Informe um NOVO PIN’ e ‘Confirme o NOVO PIN', digite um novo PIN para o seu ProToken. Se
desejar que o seu dispositivo tenha um nome especifico, digite 0 nome desejado no campo
‘Digite um nome para o Token’. Depois de preencher todos 0s campos, clique no botdo "OK”
e aguarde que a mensagem ‘Token formatado com sucesso! Todas as informacdes que
estavam armazenadas no Token foram apagadas!’ seja exibida.

6.6 Visualizando dados armazenados no ProToken

Para visualizar os dados armazenados no ProToken, basta dar um clique no botéo slot
referente ao seu dispositivo e depois dar um novo clique no “Login” do Gerenciador PKl. Uma
jonela chamada “Login” (figura 7.2) serd exibida, nela digite o PIN do seu dispositivo. Se o PIN
informado estiver correto, vocé serd redirecionado para a drea “Gerenciamento de Dados”
(figura 7.21). Nesta dreq, vocé poderd visudlizar o certificado digital com o par de chaves,
importar certificados (vide Tépico 11 Importando um certificado digital a partir de um
arquivo), além de outras informagdes que estejam armazenadas no seu dispositivo.

‘?ﬁ Gerenciador PKI - ePassNG (Administrador) - IEllil
Arquivofa) Ver(V) Operacdo(0) Ajuda(l)
% Lista de Slats

@ FT OCS 0 [ProToken] Detalhes do Slat:
Campo | Walor :I
Descrigdo FTOCS O -l
Fabricante Feitian Technologies Co., Lid.
fl ne M=NNNNNNNFICKF TAKFW PRESEMT | Prl: F!FMHU.-_\.RI_EILI
Detalhes do Token:
Campa | Walor -
Mome do Token FroToken
Fabricante Feitian Technologies Co., Lid.
todelo ePazzHD -
Mimera Serial FFEST 00000300064
Flags [Ox00080400] CKF_RMG | CKF_LOGIM_REQUIRED
[Miimern Méx. de sessfiesp
Momero Mas de zess | 0 -
1| | 3

—peraclics permiidas go Usuario:
Lagin Alterar PIM | Renamear Token |

Operagdes permitidas ao Adminiztrador;

Alterar PLIK | Destravar PIM | Imicializar Token |

| | .
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Gerenciador de Certificados - Le x|
PIN: | o
| Login I Cancelar |
Figura 7.20
‘*ﬁ Gerenciador PKI - ePassNG (Administrador) — |EI|5|

Arquivo(d) Ver(\) Operacdo(Q) ajuda(l)

¥ Lista de Slots

- FT SCR2000 0 <Cartdo ndo en
-2 FT SCR2000 1 <Cartdo ndo en
- FT SCR2000A 0 <Cartio ndo e
- FT SCR2000C 0 <Cartio ndo e
- FT SCR2000C 1 <Cartio ndo
- FT SCR2000C 2 <Cartio ndo e
-2 FT SCR2000C 3 <Cartiondo
(=% FT OCS 0 [MGPLATA]

------ Gerendamento de Dados

Seus Certificadoz

m}l MALURICIO GIRAD PLATA:D0257396783's AC PRODEMGE SRF ID

L[] Certificada

- b Chave Publica

Eﬁ b auricio Plata's Entrust PRI Demonstration Certificates 10

o [E] Certificada

- b Chave Publica

Eﬁ Thawte Freemail Member's Thawte Personal Freemail |zsuing Ca (D
[ Cenificado
b Chave Publica

Irmportar I Expartar e Apagar |

I I Y

Figura 7.21

Recomendamos que vocé tenha muito cuidado com as informacdes que estéo

armazenadas no seu dispositivo, pois se elas foram apagadas, NAO SERA POSSIVEL RESTAURA-

LAS! Portanto, antes de excluir qualguer objeto na drea de Gerenciomento de Dados do

Gerenciador PKI, tenha absoluta certeza de que tal objeto ndo serd mais necessdrio para

voceé,

Se vocé ndo estiver certo da importéncia de um determinado objeto, consulte-nos!

Se vocé codificou (criptografou) e-mails ou arquivos com dados que estéo armazenados No

seu Token, NUNCA apague qualguer objeto do tipo chave privada gque |4 esteja

armazenada, pois ela sempre

¢ utilizada nos processo de codificagdo e decodificagdo.
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7. Instalando um certificado digital emitido por uma AC Microsoft no ProToken

ATENCAO: vocé apenas poderd executar os passos descritos neste topico se vocé ou sua
empresa possuir um servidor Windows 2000 ou Windows 2003 com 0O senico
Autoridade Certificadora (Certificate Authority) instalado e configurado. Se vocé ndo
possui esta estrutura instaloda em sua rede, procure uma Autoridade Cerificadora
credenciada & ICP-Brasil.  Maiores informagcodes sobre as ACs credenciadas & ICP-
Brasiil, consulte www.iti.gov.br.

Instalar um certificado digital no ProToken € uma tarefa muito simples. Entretanto, € importante
ressalfar que o processo deverd ser concluido na mesma mdaguina onde o processo de
solicitacdo foi iniciado.

Vocé poderd instalar qualgquer certificado digital cujo par de chaves RSA seja de até 2048bits,
inclusive ICP-Brasil, mas € necessdrio aqui estar atento & capacidade de armazenamento do
seu dispositivo, ou seja, a quantidade de certificados armazenados vai variar do tamanho
destes e da memdria de 32K do seu ProToken. Com o seu dispositivo conectado, acesse a
pdgina web onde serd feita a solicitacdo do certificado digital.

Nosso exemplo fard uso de uma Autoridade Cerfificadora Microsoft € ndo registraremos aqui
neste guia as felas iniciais onde o usudrio informa 0 nome, o e-mail, telefone e demais dados
cadastrais.

Apresentaremos o processo a partir da tela onde o usudrio terd que selecionar o CSP
(Cryptographic Solution Provider) do dispositivo.  Na imagem abaixo, note que estamos
selecionando a opcdo FEITIAN ePassNG RSA Cryptographic Service Provider.

4 Microsoft Certificate Services - PRONOVA SOLUCOES INTELIGENTES - 10| x|

Arguive Editar Exibir Fawvoritos Ferramentas  Ajuda | :I"
A = ; 3 ! . ‘

Q-O-HNEAWMMPLLB 2w - JK

Endereco I@ httpe:/f192,168.0, 100/certsrv /certrgma. asp j Ir Links @ -

Microsoft Certificate Services - PRONOWVA

Advanced Certificate Request

Identifying Information:

Mame: ISupDrte Tecnico Pronova Solucdes Inteligentes

E-Mail: Isupnrte@prnnwa_cnm_br

Company: [PRONOVA SOLUGOES INTELIGENTES
Department: |SUPORTE

City- |F{|O DE JANEIROD
State: |FLI

Country/Region: IEIR

Intended Purpose:

IE—N‘IaiI Protection Certificate j

Key Options:
CSP: | FEITIAN ePassNG RSA Cryptographic Senvice Provider =l
Key Usage: o Exchange C Signature @ Both

o Min: 512 o E1n tme Soas |
Key Size: |2048 Max-2pag Loommen key sizes: 512 1024 2048 )

(=] R

K
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Ao clicar no botdo “Submit” da pagina de solicitacdo do certificado digital, uma tela solicitando
o PIN do Usudrio ira surgir. Informe o PIN e cligue no botdo “Login”.

x

Ola FROTOKEM!

Agora & neceszano venficar o seu PIM.

PIM da Uzuéria: I’“"“‘“’“"1

Login I Cancelar

Se o PIN informado for o correto, o par de chaves serd gerado dentro do ProToken e ao término
deste processo o usudrio € encaminhado para a proxima pdgina.

‘3 Microsoft Certificate Services - PRONOVA SOLUCOES INTELIGENTES =10 x|

Arquivo Editar Exibir Favoritos Ferramentas  Ajuda | ﬂ'
F s | M ; - 1A

Q-0 HRGL,kOR - K

Endereco I@htﬁ:s:ﬁlgz. 168.0. 100/certsry jcertfnsh. asp j Ir Links @ =

Microsoft Cerificate Semvices —- PROMNOWVA

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

[
€ [T [T 5 [ ntemet 4

Para concluir a instalagc&o, cligue no link “Install this cerfificate” e a proxima pagina serd exibida.
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<3 Microsoft Certificate Services - PRONOVA SOLUCOES INTELIGENTES o ] 4

Arquivo Editar Exibir Favoritos  Ferramentas  Ajuda | ﬁ.
P / L. : LA .

Q-0 HRAGL,kOR -

Endereco @https:ﬂlgl 163.0, 100/ certsrv jcertrmpn. asp j Ir Links '@ -

Microsoft Cerificate Semvices —- PROMNOWVA

Certificate Installed

Your new cerificate has been successfully installed.

a

@ Condluida I_ I_ I_ I_ E |4 Internet

Pronto, seu certificado j& estd armazenado no ProToken!

39



PROTOKEN - MANUAL DO USUARIO

8. Integrando o Token USB ProToken com o Mozilla Firefox 1.5x

ATENQAO: 0s procedimentos abaixo mencionados neste tdpico ndo precisam ser realizados
com o navegador Microsoft Internet Explorer!!!

Para integrar o ProToken ao Moxzilla Firefox sigas as seguintes instrucoes:

a) Execute o Firefox

b) Clique em “Ferramentas” da barra de menu e em seguida clique em “Opc¢des”

| J Loja Pronova -» -> -> - Mogzilla Firefox

=lof x|
&

asp | Or ||Q,IME5P

Arquiva Editar Exibir Ir Favoritos Ajuda
@GO QIO = o
Ler mensagens (0 novas)
I MNova mensagem Ctrl+M
P
Downloads Cirl+3
PR © IR
Temas
SOLUCOES
Console do JavaSaript
= = DOM Inspector Ctrl +5hift+1
AUTENTI
e Home Propriedades da pagina

CERTIFICACAD DIGITAL

CORREICS - SERPRO Limpar dados pessoais... Cirl+5hift+Del

CRIFTOGRAFIA DE DADOS
HARDWARE

LOGOH SEGURD

PEN DRIVE

PROMOCOES

PROTEGAQ DE SOFTWARE
SOFTWARE

Suas Compras

B = B &=
I
g
&
]
B
a.

Biometria

~3

Mouse Biométrico

Logon Segura 3
Formas de pagamento: *

[, —

Software RS-Logon = R5-To .

Parcelamentos sem RS 206,00 RS 992,00

Biometria 3

e

Leior de impressao digita .

RS 977,00

| v

de Protecao
de PDFs

S K
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c) Na janela op¢des cliqgue na guia “Seguranca” e em seguida no botdo "Disp. De Seguranca”

x

i & @ M & i

Geral Privacdade  Conteddo Abas Downloads ~ Avancado

Geral I Atualizagies Seguranca |

~ Protocolos

L IV s5L3.0
¥ TS 1.0

~ Certificados
Quando um site requisitar um certificado:

{* Selecionar um automaticamente  { Perguntar quando necessario

Certificados Revogaces Verificagao Disp. de seguranca

QK Cancelar Ajuda

d) Na janela “Gerenciador de dispositivos de segurang¢a”, clique no botdo “Carregar”

Ativar FIPS

_ipix]

Dispositivos e modulos de seguranca | Detalhes | Valar | Logar |
NS5 Internal PKCS #11 Module Méadulo ePassNG

Builtin Roots Module Caminho c\WINDOWS sy, .. Deslogar |
ePass2000 Modificar senha |
BioPass3000

‘0 ePassNG SETER |
£Pass1000 Descarregar |
SafeSign PKCS #11 Library |

Datakey

I

Q
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’

e) Cligue no botdo Procurar da janela ‘Carregar dispositivo PKCS#11

i

Forneca a informacdo para o madulo que vocé quer adicionar.

Mome do médulo: I Movo modulo PKCS#11

Mame de arguiva do modulo: I Procurar. ..

OK I Cancelar |

f) Na janela “Selecione um dispositivo PKCS#11 para carregar”, localize no diretério System32 do
Windows o arquivo ngp11v211.dll e em seguida cligue no botdo “Abrir”

Selecione um dispositive PKCS#11 para carregar 2]

Examinar: IE} Mozilla Firefox j ,‘; ’- % [T+

Documentos
recentes

|‘®

Desktop

chrome I'%_Q] install_wizard.log xpcom_compat, dil
components jsSP_SD.dII xpcom_core,dil
defaults LICEMSE Expideanup.exe
extensions nspr4.dil wpistub. dil
greprefz nzz3.dll
plugins nssckbi,dll
res plc4.di
searchplugins plds4.dll
uninstall [£] README. bt
updates smime3.dll
.autoreg softokn3.chk
AccessibleMarshal i softokn3.dll
browserconfig.properties ssl3.dll
firefox.exe @ updater.exe
E] install.log __'}updater.ini
“;i E] install_status.log xpcom.dil
o X | i

MEUSFLZC:E de Nome do amguiva: :: SWINDOW S \system 32 ngp11v211 dll j Abrir I
Arquivos do tipo: ITodos 08 anguivas j Cancslar |
i

_

Meus
documentos

oo B
o™

Meu
computador

Q) Altere o registro "Novo mddulo PKCS#11” no campo “Nome do mddulo” para ePassNG. Uma
vez que vocé informou o arquivo ngp11v211.dll, clique no botdo “OK" da janela “Carregar
dispositivo PKCS#11”

F— = =
& Carregar dispositivo PKCS#11 Jo/Ed
Forneca a nformacdo para o madulo que vocgé quer adidonar,

Nome do médulo:  |Novo médulo PKCS211 B |

Mome de aquive do modulo: EC:\'L’L'INDDWS‘IS?Stem_’rEE

. Arquivo... |

[ (]9 ] [ Cancelar
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h) Uma janela chamada “Confirmar” ird surgir. Cligue no botdo “OK” para continuar

x

i ‘} Tem certeza que deseja instalar este madulo de seguranca?

- Mome do madulo: ePasshG
Caminho: ¢ WINDOWSsystem32\ngp11v211.dil

........... DK ............. Canmlar |
Bl IR I

i) Novos itens serdo adicionados & janela “Gerenciador de dispositivos de seguranca”. Cligue no
botdo "OK" desta janela para continuar

Label PROTOKEN Descarregar
Fabricante Feitian Technola...

) Gerenciador de dispositivos de seguranca Y ]
Dispositivos e mddulos de sequranca | Detalhes | Valor | Logar |
NS5 Internal PKCS #11 Module Status Logado
Builtin Roots Module Destricio FT OCS 0 Deslogar |
ePass2000 Fabricante Feitian Technalo. .. Modificar senha |
BioPass3000 HW Version 1.0
= ePassNG FW Version 1.0 s |
Nimero de série 77E9100000900... Ativar FIPS |
HW Version 1.0
FW Version 1.0

ROTOKEN

ePass1000
SafeSign PKICS #11 Library
Datakey

I

s

j) Para confinuar, clique no botdo “OK” da janela "Opg¢des” para fechar esta jonela.
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9. Utilizando o Moizilla Firefox 1.5 para alterar o PIN do Usudrio do ProToken

a) Clique em “Ferramentas” da barra de menu e depois em “Opc¢odes...”

) Loja Pronova -> -> -> - Mogzilla Firefox o ] b4

Arquivo  Editar Exibir Ir Favoritos Ajuda

G- D60 QM ==me wx Lo [a

Ler mensagens (0 navas)

Mova mensagem Cirl+m

o

Console do JavaScript
fades da pagina

118

AUTENTICACED Home
CERTIFICACAD DIGITAL

CRIPTOGRAFIA DE DADOS o

Na sacola: 0 itens ﬁ
G

HARDWARE

Sitora de smart card
ke Em breve!!!

AT BioToken

LOGON SEGURG
PEN DRIVE
PROTECAD DE SOFTWARE
SOFTWARE
ﬂ Suas Compras
Cadastro

=

[ Area do usuirio S '
& | Informacdes

&g

Contato

=

| | www.lojaproéova.i:om.br a| 4

b) Na janela “"Opdes”, clique na op¢do "Avangado” e depois no botdo "Disp. De seguranca”

xq

i & @ [ & i

ECo

b

Geral Privacidade  Conteldo Abas Downloads ~ Avancado

Geral | Atualizacies Seguranca |

~ Protocolos

IV s5L2.0 v s5L3.0
V¥ 1510

~ Certificadas
Quando um site requisitar um certificado:

{* Selecionar um automaticamente ¢ Perguntar quando necessario

Certificados Revogacdes Verificacdo Disp. de seguranca

Ok Cancelar Ajuda
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¢) Na janela “Gerenciador de dispositivos de seguranca”, clique no nome do seu ePassNG e

depois no botdo "Modificar Senha”

_iBix
Dispositivos e madulos de seguranga I Detalhes | Valor I Logar |
NS5 Internal PKCS #11 Module Status Logado
Builtin Roots Module Descricio FTOCS 0 Deslogar |
ePass2000 Fabricante Feitian Technola. .. Modificar senha |
BioPass3000 HW Version 1.0
= ePassNG FW Version 1.0 Carregar |
--FT SCR2000 0 Label PROTOKEM e |
&FT 5CR.2000 1 Fabricante Feitian Technola...
- FT SCR2000A 0 Niimero de série 77E9100000900... Afivar FIPS |
FI' SCR2000A 1 HW Version 1.0
FI' SCR2000C O FW Version 1.0
-FT SCR2000C 1

L.PROTOKEN

ePass 1000
SafeSign PKCS #11 Library
Datakey

o]

I

d) Uma janela chamada “*Modificar a senha mestra” serd exibida. No campo “Senha mestra
atual” digite o atual PIN do Usudrio, nos campos seguintes digite o novo PIN do Usudrio. Ao
final, cligue no botdo “OK” para concluir a operacdo

x|

Dispositivo de seguranca:  PROTOKEN

Senha mestra atual: I P

Mova senha; I EEEEEEEE

Confirmar a nova senha: I e

~ Medidaor de qualidade da senha

L -y

QK Cancelar

e) Assim que a operacdo for concluida, clique no botdo “OK” da janela “Aviso”

x

I_:‘?\ A senha mestra foi alterada com Exito,
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f) Cligue no botdo "OK" da janela “Gerenciador de dispositivos de seguranca”

) Gerenciador de dispositives de seguranga 1ol =]
Dispositivas e modulos de sequranca | Detalhes | Valor | Logar |
[= M55 Internal PKCS #11 Module Status Mo logado
E---Seruigos criptograficos gerais Descricdo FT HID WSCR 4 Deslogar |
E---Dim:u:usitivu: de seguranca (softw Fabricante Feitian Technolo... Modificar senha |
[= Builtin Roots Module HW Version 1.0
“..Builtin Object Token Fy Version 1.0 2o |
[=l ePassNG Label ePass2000FT11 Descarregar |
i FT HID VSCR 0 Fabricante Feitian Technala...
.FT HID VSCR 1 Nimero de série 0687212509311... Ativar FIPS |
FI' HID ¥SCR. 2 HW Version 1.0
“FT HID V5CR 3 FW Version 1.0
ePass2000FT11
“-FT HID YSCR. 5
[=] ePass2000

Ok

g) Clique no botdo “"OK” da janela "Opg¢des” para concluir.

i 8 @ O & i

Geral Privacddade  Conteddo Abas Downloads — Avancado

[x

Geral | Atualizacdes Seguranca |

~ Protocolos

¥ 550 2.0 V¥ 55 3.0
V¥ TL5 1.0

~ Certificados

Quando um site requisitar um certificado:

{% Selecionar um automaticamente  { Perguntar quando necessario

Certificados Revogacies Verificacdo Disp. de seguranca

QK Cancelar Ajuda
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10. Importando um certificado digital para o ProToken a partir de um arquivo

NOTA: ceriificados digitais do tipo A3 ndo possuem coépia de seguranca em arquivo formato
PFX ou .P12, pois de acordo com as normas da ICP-Brasil o par de chaves DEVE ser gerado
dentro de um dispositivo criptogrdfico (Token USB ou Cartdo Inteligente), tal norma determina
que a chave privada ndo poderd ser exportada para fora do dispositivo criptogrdfico,
impedindo assim a geragcdo deste tipo de arquivo de backup.

Se vocé possui uma coépia do seu certificado digital em um arquivo .PFX ou .P12 e deseja
importd-lo para o ProToken € necessdrio que vocé possua a senha deste seu arquivo. De posse
deste arquivo e da senha do mesmo, siga 0s seguintes Passos:

a) Execute o Gerenciador PKI do ProToken a partir do atalho criado no grupo INICIAR do Windows

‘ﬂg' Gerenciador PKI ePassNG (Administrador) — | Ellll
Argquivo (A) Ver () Operacdo (Q) Ajuda (J)
@ FT SCR2000 0 <Token ndo enc Infarmacidies dos Slots:
@ FT SCR2000 1 <Token ”E'i end Descricdo | Status do Dispasitive | Fabricante
@ FT SCR2000A 0 <Token nda er FT SCR20000 <Token ndo encontrado: Feitian Technologies Co
@ FT SCR2000A 1 <Token ndo er FT SCR20001 <Token ndo encontrado: Feitian Techrologies Co
@ FT SCR2000C 0 <Token ndo er FT SCR20002 0 <Token ndo encontradox Feitian Technologies Co
@ FT SCR2000C 1 <Token nda er FT SCR200021 <Token ndo encontrado Feitian Technologies Co
d FT SCR2000C 0 <Token ndo encontradox Feitian Technologies Co
[ FT OCS 0 [PROTOKEN
=2 % r ] FT SCR2000C 1 <Token ndo encontradox Feitian Technologies Co
FTOCS 0 Token presente & pronto p.. | Feitian Technologies Ca
4] | -l
ol | |
| | 4

Clique no sloft referente ao seu ProToken para que as opgdes de operacdo sejam exibidas

?;: Gerenciador PKI - ePassNG {Administrador) - |EI|1|

Arquivo{a) Ver(V) Operacdo(Q) Ajuda(l)

¥ Lista de Slots
-3 FT SCR2000 0 <Cartio ndo en | DStalhes da Siot
@ FT SCR2000 1 «Cartdo ndo en Campo | Y alor :I
¥ FTSCR2000A 0 <Cartfondoe | | Descrigin FTOCS O T
@ FT SCR2000C 0 <Cartdo ndo & Fabricante Feitian Technologies Co., Ltd. =
-3 FT5CR2000C 1 <Cart3o ndo € fl e INLNNONNNAF1CKFE TAKFM PRESFMT Irr(F FEFMFI\I&RIEI_I

¥ FT5CR2000C 2 <Cartdondo €
¥ FTSCR2000C 3 <Cartiondo e | Detalhes do Taken:

[SRSENFT OCS 0 [MGPLATA] s [ alor -
--[&] Gerendamento de Dados Mome do Token MGPLATA
Fabricante Feitian Technologies Co., Ltd,
Madels ePazzHD —
Mumero Serial GOEZ2E90000207900
Flags [0x00080400] CKF_RANG | CKF_LOGIN_REQUIRED

Memero Max. de zezz.. O

Momero Max. de zeszz.. 0 hd
| | »

Atividades permitidas ao Usudrio:

[Lagin | Alterar PIM I Fienomear Token |

Atividades do Administrador [requer PUE]:

Alverar PLUK | Destravar PIM | Farmatar Token I

| | 4

1 | »
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Clique no botdo 'Login” para que a janela ‘Gerenciador de Certificados — Login’ seja exibida.
Nela digite o PIN do seu Token e cligue no botdo ‘Login’ para continuar.

x

PIN: | i

Laain I

Cancelar |

‘ﬁ_u' Gerenciador PKI ePassNG (Administrador)

Arquivo (A) Ver (V) Operacdo (O) Ajuda (J)

=10l x|

% Lista de Slots
.3 FT SCR2000 0 <Token ndo enc
% FT SCR2000 1 <Token ndo enc
s FT SCR20004 0 <Token ndo e
% FT SCR2000A 1 <Token ndo er
s FT SCR2000C 0 <Token ndo e
% FT SCR2000C 1 <Token ndo er
(=4 FT OCS 0 [PROTOKEN]

Seus Certificados

|mportar I

Certficado

_ Chawve Privada
Chawe Publica

Exportar

Wer

fpagar |

1 | ©

| .

De volta a janela do Gerenciador, vocé serd redirecionado para ‘Gerenciomento de dados’,
para continuar cligue no botdo Importar’ para que a janela ‘Importar certificado’ seja exibida.

H
Caminho do certificado;

Senha do certificadao:

] Cancelar
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Cligue no botdo ‘localizar para informar o local onde estd o arquivo .PFX (ou .P12) e a senha
deste arquivo

Importar certificado x|

Caminho do certificado;

IE:"-.D::n:uments and SettingzM3005euz d . |

Senha do certificadao:

] I Cancelar

Assim gue o certificado for importado para o seu dispositivo, vocé terd condicées de verificar
algumas informagdes do certificado.

3 Gerenciador PKI ePassNG (Administrador) - |I:I|l|
Arquivo (&) Ver () Operacdo (Q) Ajuda (1)
¥ Lista de Slots

-3 FT SCR2000 0 <Token ndo enc
@ FT SCR2000 1 <Token ndo enc EI% Suparte Téchico Pronova Solugtes Inteligentes's PROMOYA 1D

Seus Certificadoz

-3 FTSCR20004 0 <Tokenndoer | | +{E] Certiicado
¥ FT SCR2000A 1 <Token ndo er é% Chave Privada
- FT SCR2000C 0 <Token ndo er | Chave Publica

X% FTSCRI000C 1 <Tokenndoer | | B8 Mauricio Plata's PRONDVA 1D
=3 FT OCS 0 [PROTOKEN]

Gerendamento de Dados

|rmpartar I Ewxpartar Yer Apagar |

| | /4

49



PROTOKEN - MANUAL DO USUARIO

11. Configurando o Microsoft Outlook para usar um certificado armazenado no
ProToken

Siga os passos apresentados neste tdpico para que seja possivel fazer uso de um certificado

digital armazenado no ProToken.
a) Conecte 0 seu dispositivo e depois execute o Microsoft Outlook;

b) Clique em “Ferramentas” da barra de menu e depois em "Opgdes”;

| Ferramentas Acdes Auda
Catslogo de endereqos...  Ctrl+5hift+C
@ Assistente de regras...

Contas...
Personalizar, ..
Opcoes...

¢) Na janela "Opcdes”, clique na guia “Seguranca” e depois no botdo “Configuracdes”

G 0 ﬁ

Preferéncas ] Enirega de correio ] Formato de mensagem ] Ortografia ]
Seguranca l Outro | Fax 1

Coreio eletrénico seguro

ﬂ% [T adicionar a=sinatu digtal & mensagens e
[T Enviar nensagem ass

Configuracoes padrao:

Cortetdo seguro

g Az Fonas de seguranca permitem personalizar =2 0s scripts £ o conteddo ativo
poderdo ser executados em mensagens HTML. Selecione a zona de seguranca
do Microsoft Internet Explorer a ser usada.

Zona: Ia Sites restritos L] Configuragies de zonas...

Identificacies digitas (Certificados)

% Identificacies digitais, ou certificados, sdo documentos que pemitem provar a
@ identidade em transacoes elztronicas.

Impartar fexpartar. .. j Ohter nma identificacan digital. .. ]

o< I Cancelar ] il I
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d) Na janela "Alterar configuracdes de seguranca' clique no botdo "Escolher' que estd a direita

do campo "Certificado de Aufenticacdo". Da lista de cerificados disponiveis, clique no
certificado que corresponde a sua conta de e-mail. Depois no botdo "OK";

-

Selecionar certificado W

Selecione o certificado que deseja usar,

| Emitido para | Emitido por Finalidades Mome amig... | Data de va..
[=imauricio... GlobalSign ... <Todas> Nenhum 31/3/2005
EIMAURICL... Autoridade ... Autenbicac... Nenhum 29/5/2005 |

(%] i | [

Ok ” Cancelar H Exibir certificado

e)

f)

9

h)

Ainda na janela “Alterar configuracdes de seguranca” clique no botdo “Escolher” que estd a
direita do campo "Certificado de Criptografia'. Da lista de certificados disponiveis, clique no
certificado que corresponde a sua conta de e-mail. Depois no botdo "OK";

Ainda na guia “Seguranca”’, clique na opcdo “Adicionar assinatura digital a mensagens
enviadas”. Para concluir cligue no botdo "OK",

Ao final da selecdo a janela "Alterar configuracdes de seguranca' poderd ser fechada.
Cligue no botdo "OK" para continuar,

Na primeira vez que vocé for enviar uma mensagem assinada, serd necessdrio informar o
PIN do Usudrio do seu dispositivo.,
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12. Configurando o Outlook Express para usar um certificado armazenado no ProToken

Siga os passos apresentados neste topico para que seja possivel fazer uso de um certificado
digital armazenado no seu dispositivo.

a) Conecte o seu dispositivo e depois execute o Outlook Express;

b) Clique em “Ferramentas” da barra de menu e depois em “Contas...”

Ferramentas  Mensagem  Ajuda

Enviar e receber

Sincronizar tudo

Catdlogo de enderecos. .. Ctrl+5hift+8

Reqgras para mensagens

Opcdes..,

c) Na janela “Propriedades de...” clique na guia “Seguranga”

Geral | Servidores | Conexg | Seguranca | Bangado |
———

Conta de email
@ Digite o nome gue vocé deseja dar aos servidores. Por

exemplo, Trabalha' ou "Servidor de email da Microsoft”.

mauricio@pronova.com br

Informagies sobre o usudrio

Nome: Mauricio Plata

Organizagdo:  |Pronova Solugies Inteligentes

Email: mauricio@pronova.com br

Endereco para |
resposta:

Incluir esta conta ao receber ou sincronizar emails

OK ] [ Cancelar Aplicar
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d) Na guia “Seguranca’, clique no botdo “Selecionar’ que estd a direita do campo
“Cerfificado” da drea “Certificado de autenticagdo

1

Propriedades de mauricio@pronova.com.br W

| Geral | Servidores | Conexdio I Seguranca lAvan@do |

Certificado de autenticacdo

Selecione o cerfficado de autenticagdo abaixo. |sso vai
determinar a identficagdo digital usada para assinar mensagens
com esta conta.

Cerificado:

Preferéncias de criptografia

Selecione o cerificado e o algortma de criptografia. Eles serdo
incluidos nas mensagens que voce assinar digitalmente para que
outras pessoas possam enviar mensagens criptografadas para
voc# com essas configuracies.

e e e

Algoritmo: 3DES I _ﬂ

e) Na janela “Selecionar identificacdo digital padr&o da conta”, selecione o certificado digital
referente & conta em uso, em seguida clique no botdo “OK".

‘Selecionar identificacao digital padréo da conta X

Seledore o certificado que deseja usar,

Emitido para | Emitido por Finalidades Mome amig... | Datade va...

{ {_] 1) | i)

ik ][ Cancelar H Exibir certifcado ]

Se vocé desejar visualizar as informacdes sobre o certificado digital, clique no botdo “Exibir
Certificado”
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f) De volta a janela “Propriedades de...”, clique no botéo “Selecionar” que estd a direita do
campo “Certificado” da drea “Preferéncias de criptografia”

% Propriedades de mauricio@pronova.com.br [;?_Jﬂ

' Sequranca | Avangado|

| Geral | Servidores | Conexdo

Cerificado de autenticacdo

Selecione o cenfficado de autenticagdo abaio. Isso vai
determinar a identificacdo digital usada para assinar mensagens
com esta conta.

Cerficado:  |mauricio@pronova.combr |

Preferéncias de criptografia

Selecione o certificado e o algortmo de criptografia. Eles serdo
incluidos nas mensagens gue vocé assinar digitalmente para que
oltras pessoas possam enviar mensagens criptografadas para
vocé com essas configuragies.

s = Gy

Algortmao: 3DES | v]

QK ][ Cancelar H Aplicar ]

9) Na janela “Selecionar identificacdo digital padrdo da conta”, selecione o certificado digital
referente & conta em uso, em seguida clique no botdo “"OK".

‘Selecionar identificagdo digital padrao da conta’ x

Seledore o certificado que deseja usar,

Emitido para | Emitido por Finalidades Mome amig... | Datade va..,

{ {_] 1 | |i]

K ][ Cancelar H Exibir certifcado ]

Se vocé desejar visualizar as informacdes sobre o certificado digital, clique no botdo “Exibir
Certificado”

54



PROTOKEN - MANUAL DO USUARIO

h) Agora gue vocé informou o Outlook Express os certificados que serdo utilizados para assinar e
codificar (criptografar) e-mails, basta clicar no botdo “OK”

-,

d Propriedades de mauricio@pronova.com.br @

| Geral || Servidores | Conexdo | Seguranca !ﬁvam;adu_l

Cerificado de autenticagao
Selecone o cetficado de auterticagdo abamo. Isso vai
deteminar a identificacdo digta usada para assinar mensagens
com esta conta.

Certfficado: mauricio@pronova.com br Selecionar...

Preferéncias de crptoorafia
Selecone o cerificado e o algoitmo de criptografia. Bes serdo
incluidos nas mensagens que vocé assinar digitalmente para que
outras pess0as possam enviar mensagens crptografadas para
vocé com essas configuraghes.

Certificadao: maurcio@pronova.combr | [ Selecionar...

Algorima: | 3JDES | % |

| ok || Cancelar || aplicar |

i) Clique mais uma vez em “Ferramentas” da barra de menu e depois em “"Opcodes...”

Ferramentas Mensagem  Ajuda

Enviar e receber »

Sincronizar tudo

Catalogo de enderegos... Cirl+5hift+8

Regras para mensagens 3

Contas. ..
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j) Na janela "Opcdes”’, clique na guia “Seguranga”. Em seguida habilite a opgdo “Assinar
digitalmente todas as mensagens de saida” e clique no botdo “OK”

_Geml | ler | Coofimagies | Emwio | PRedago | Assnatums
Vedficaroiografia | Seguenga | | Mautengio
Protecis contra vins

O Zona da Intemet {menos segura, porém mais funcional)
{3} Zona de stes restritos (mais sagura)
[+#] Agisar quando outro aplicativo tentar smiar email como se fosse su.

[7] Be penmiti gue sejam sabvos nem aberdos anexos que possam

O Selecione & rona da seguranca do inlemal Explorer 3 ser usada

COMbEr Winus.
Fazer Dowrlond de bagens —
[#] Bloquear imagens & oulros conteddos exdemos em emails em HTML
Emad seguro
Idertificacies dighals fambém chamadas de
cartifcados) ado doCUMENtOS SSDaCials QUE DICVET Jicmacies
Para sssinar menesgens dgialiments ou receber -
mensagens crplografadas. vook precisa de uma
entidade datal. Sbtec |0 gt

[[] Crptagrafar conteddn & anexos da todas as mensagens de saida

Toda vez que uma nova mensagem for criada observe que um novo icone estard presente. Este

indica que a mensagem serd assinada com o certificado disponivel no sistema

. frquvo Editar Exbir [nseric Formatar Ferramentas Mensagem  Ajuda »
: b4 Ly S ki
= db B ) 8/

: Ervviar Recortar Copiar Colar Desfazer Selecionar
) Para: Emﬁmﬂ\m
@ |

Assunto:  [Mensagem Assnada

3 Mo BN A|EEE

Esta & uma mensagem que sera assinada com um certificado digital
armazenado em um ePass

=
i~
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k) Toda vez que uma nova mensagem for criada note que um novo icone estard presente. Este
indica gque a mensagem serd assinada com o certificado digital da conta em uso

) Ao clicar no bot&o enviar, serd necessario informar o PIN do seu dispositivo. Digite-o no campo
“PIN do Usudrio” e depois cligue no botdo “Login”

m) Verifique nos itens enviados do Outlook Express se sua mensagem possui o selo indicando
gue a mensagem foi assinada

=1 Mensagem Assinada E] @ 3
; | .'!l"

-

Arguivo  Editar Ewbir Eerramentas Mensagem Ajuda

¢ & 9 0§ X | O .

Responder Responde... Encaminhar Imp}imir Esccluir Anterior
De: Mauricio Plata @
Data: terca-feira, 1 de marco de 2005 20:11
Para: Suporte Pronova
Assunto: Mensagem Assinada

Seguranca: Digitalmente assinado e verificado

Esta € uma mensagem que serd assinada com um certificado digital
armazenado em um ePass
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13. Integrando o ProToken com o Mozilla Thunderbird

ATENQAO: 0s procedimentos mencionados a seguir so exclusivos para este cliente de e-mail. A
integracdo com o Microsoft Outlook e Outlook Express estéo em um capitulo a

parte.

Para integrar o ProToken com o Mozilla Thunderbird, execute 0s seguintes passos:

a) Execute o Mozilla Thunderbird, cligue em “Ferramentas” da barra de menu € depois em

"Opcodes”
b) Na janela Op¢des, clique em “Avancado”

¢) Em seguida, cligue no sinal a esquerda de “Certificados” e depois clique no botdo
"Dispositivos”

d) Uma nova janela chamada “Gerenciador de dispositivos de seguranca” serd exibida, clique
no botdo “Carregar” para contfinuar.

e) Najanela “Carregar dispositivo PKCS#11”, clique no botdo “Arquivo” para informar a
localizacdo do da biblioteca PKCS#11 (C:\WINDOWS\SYSTEM32\ngp11v211.dll)

f) Ao localizar o arquivo, cligue sobre o0 mesmo e depois no botdo “Abrir”. De volta a janela
“Carregar dispositivo PKCS#11, substitua “Novo mddulo PKCS#11” no campo "Nome do

modulo” por ePassNG e depois clique no botdo “OK”
g) Cligue no botdo “"OK” da janela “Confirmar”
h) A mensagem abaixo serd exibida, clique no botdo “OK” para continuar,
i) Um novo mdédulo ProToken serd apresentado

j) Clique no botdo "OK” da janela “Gerenciador de dispositivos de seguranga”
k) Clique no botdo "OK" da janela "*Opcdes”
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14. Configurando sua conta de e-mail no Mozilla Thunderbird para fazer uso do cerlificado

digital armazenado no ProToken

a) Execute o Mozilla Thunderbird, cligue em “Ferramentas” da barra de menu e depois em

"Configurar contas...”

b) Na janela “Configurar contas”, clique na opgdo “Seguranca” e em seguida no botdo

“Selecionar” da drea Assinatura digital

c) Ao clicar no botéo “Selecionar’ serd necessdrio informar o PIN do seu dispositivo e depois

cligue no botdo *OK” para confinuar

d) Na janela “Selecionar cerlificado” serdo apresentados os detalhes do certificado

armazenado no seu dispositivo. Para continuar, cligue no botéo “*OK”

e) O Mozilla Thunderbird ird perguntar se vocé deseja usar o mesmo certificado para
criptografar mensagens. Se vocé desejar usar o mesmo certificado, clique no botdo “OK”,
caso contrdrio cligue no botdo “Cancelar’. No nosso guia, faremos uso do mesmo

certificado, por esta razéo orientamos clicar no botdo "OK”

f) Antes de concluir, recomendamos que vocé habilite a opcdo “Assinar mensagens

digitalmente (por padrdo)”
g) Ainda na janela “Configurar contfas”, clique no botdo “Certificados” da drea “Gerenciamento”

h) Na janela “"Gerenciador de certificados”, verifique se a entidade cerfificadora que emitiu o
seu certificado digital consta da lista, caso contrdrio baixe o cerificado da autoridade

certificadora e depois cligue no botéo “Importar”
i) Localize o certificado da sua Autoridade Certificadora e clique no botdo “Abrir”

i) Na janela “Efetuando o donwload do certificado” habilite as finalidades e cligue no boté&o
\\OKII

k) De volta a janela “Gerenciador de certificados”, clique no botdo “OK” para continuar
[) Para concluir clique no botdo "OK” da janela “Configurar contas”

Pronto, agora o seu Mozilla Thunderbird fard uso do certificado digital armazenado no seu

ProToken.
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15. Adicionando a identidade digital do remetente ao catdlogo de enderecos do Windows

Para que seja possivel a troca de e-mails criptografados, € necessdrio que a identidade digital
da pessoa com quem vocé deseja trocar e-mails criptografados seja adicionada ao seu
catdlogo de enderecos. Lembramos que ndo é possivel frocar e-mails criptografados se uma
das partes ndo possuir um certificado digital.

Para adicionar a identidade digital siga as seguintes instrugcdes:

a) Abra a mensagem assinada com um certificado digital que foi enviada pela pessoa
com guem vocé deseja tfrocar mensagens criptografadas. Na janela da mensagem

assinada, clique no selo.

mE x|

Qv
Responder

De:
Data:
Para:
Assunto:

Seguranca:

1 Mensagem Assinada

Arquivo Editar Exibir Ferramentas Mensagem Ajuda

b e = X @)
Responde... Encaminhar Imprimir Exccluir Anterior
Mauricio Plata
terca-feira, 1 de margo de 2005 20:11
Suporte Pronova
Mensagem Assinada
Digitalmente assinado e verificado

[T

>

®

Esta & uma mensagem que sera assinada com um certificado digital
armazenado em um ePass

b) A janela “Mensagem Assinada” sera exibida. Nesta janela, clique no botéo “Exibir Certificados...”

(= =1
Mensagem Assinada
| Geral | Detalhes | Seguranga |
Assinatura digital
;’\isgs]g::]d :nt o par: mauricio@pronova.com.br
Contetido ndo alterado: Sim
Assinatura confidvel: Sim
Solicitada confimagso de retomo de seguranga: Mo

Criptografia

Revogacao de identficacdo diaital verficada: Néo
Status da revogagio: ook desativou a verficagiode. |

Rétulo de segquranga:

‘revogagac.

Contetido & anexos criptografados: Nao

Criptografado(s) com: N/D

e ——

( [E}dbircertiﬁcadus... ]h Mais informagdes. .. J
N, 4

[

[ OK l [ Cancelar
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c) Na janela “Exibir Certificados”, clique no botdo “Adicionar ao Catdlogo de enderecos”

rExibir certificados E]W

Assinatura

Clique em Cerificado de autenticagdn’ = e
para exibir o certificado usado para Calficadads ELIlEI’ItIEEI-QEID...]
assinar essa mMensagem.

Cl'iptﬂglﬁﬁﬂ e ey ey s e T T e e B e oA T ow T R E ey T

A mengagem ndo foi criptografada.

Preferéncias do remetente

Algortmo de criptografia recomendado: I0ES
Cligue em Certficado do remetente’ para (Cert'rficada R j
exibir o certfficado recomendado para =
criptografar mensagens para o remetente. —
Cliqgue em "Adicionar ao Catalogo de Ediciunar 30 Catélogo de endi|
enderecos’ para salvar as preferéncias de =
criptografia no Tatélogo de endereqos’,

[ QK ] [ Cancelar ]

d) Uma janela de confirmacgdo do Outlook Express serd exibida, clique no botdo “OK” para
continuar

Outlook Express .

i A identificacdo digital do remetente foi adidonada a todos os contatos do 'Cataloge de enderecos' que correspondiam
a seu enderego de email ou foi criado um novo contato.
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16. Enviando uma mensagem criptografada usando o Outlook Express
Uma vez que vocé adicionou a identificacdo digital ao catdlogo de enderecos, agora &

possivel enviar uma mensagem criptografada, como demonstraremos a seguir:

a) Crie uma nova mensagem

i

b) Clique em “Ferramentas” da barra de menu e depois selecione a opcdo “Criptografar

o= —— T —— ——— — p——
_F Mova mensagem E]@.
. Arquivo  Editar Exibir Inserir  Formatar = Ferramentas = Mensagem  Ajuda
. v, Verificar ortografia. .. F7
= b )
Er HsakEar T Solicitar confirmacdo de leitura
‘ Verificar nomes Ctrl-+
Para: l | Selecionar destinatarios. .
Ce: I | Catdlogo de enderecos... Ctirl+5hift+8
Assunto: I |
.ﬁ.ssmar dlgnﬁlmente
| Arial V_I 10 IVI = Ni Solidtar confirmaco de sequranca

Criptografa a mensagem.

c) Note que um novo icone serd adicionado a janela. Para continuar, digite o conteddo da
mensagem, o assunfo e o e-mail da pessoa que ja consta no seu catdlogo de enderecos, a
qual teve a identidade digital adicionada ao mesmo. Ao final clique no botdo “Enviar”

BREx]
~

»

Nlji'l Mensagem Assinada e Criptografada

Arguivo  Editar  Exibir Inserir  Formatar Ferramentas  Mensagem  Ajuda

= %6 0 B 9 %

Enviar Feecorkar Copiar Colar Desfazer Selecionar
Para: iMauriciu:u Girda Plata R
Cc | o
Assunto: iMEnsagem Azsinada e Criptografadal

NS S A =
Esta € uma mensagem que sera assinada com um certificado digital e que também
sera criptografada, pois ja existe a relacdo de confianca entre o rematente e o
destinatario.

62



PROTOKEN - MANUAL DO USUARIO

d) Se vocé fechou e abriu 0 Outlook Express ou desconectou e conectou o seu dispositivo, serd
necessario informar mais uma vez o PIN do Usudrio. Digite-o no campo "PIN do Usudrio” e

depois clique no botdo “Login”

0la PROTOKERM!

Agora é neceszano verficar o zeu PIM.

x|

PIM da Uzuériao: I’“"“‘“’“‘ﬂ

Login I

Cancelar

e) A tela abaixo apresenta a mensagem enviada com os selos de assinatura e criptografia,
além de uma nota informando que a mensagem estd assinada digitalmente, verificada e

criptografada.

=1 Mensagem Assinada e Cri ﬁtografada

.Q@w

Arguive  Editar Exibir Ferramentas Mensagem
g & “8 =
Responder Responde... Encaminhar Irnprirmir
De: Mauricio Plata
Data: terca-feira, 1de marco de 2005 20:17
Para: Mauricio Girdo Plata

Ajuda
- »
X ' @ 0O
Esccluir Anterior Avancar

Assunto: Mensagem inada e Crintoorafada
Seguran Digitalmente assinado e verificado; Criptografado

destinatario.

| Esta & uma mensagem gue serd assinada com um certificado digital & que também
| sera criptografada, pois ja existe a relacdo de confianca entre o remetente e o

f) Ao clicar no icone do cadeado azul uma janela com informagdes sobre a mensagem serd

exibida.

Observe que a drea “Criptografia” informa que o conteldo e anexos estéo

criptografados e que o algoritmo utilizado foi o 3DES

Criptografia
Conteddo e anexos criptografados:

Criptografadods) com:

Euibir cerificados... ] [ Mais informagies...

Sim
3DES
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g) Se vocé desejar que todas as mensagens enviadas sejam criptografadas, va até

"Ferramentas” da barra de menu depois selecione “Opg¢des” e na janela "Opcdes”, habilite

o item “Criptografar contelido e anexos de todas as mensagens de saida”

% Opotes Bx
Geral Ler | Corfimagdes | Envio Redagde | Assinaturas
Werficar otografia [ Seguranga |  Conexfio | Manutencéo

Protecdo contra virus — — — — —
Selecione a zona de seguranga do Intemet Explorer a =er usada:
@ () Zona da Intemet {menos segura, porém mais funcional)
(¥} Zona de sites restritos {mais segura)
Awisa quando outro aplicativo tentar enviar email cono se fosse ew.

Mo pemnitir que sejam salvos nem abertos anexos que possam
conter vins.

Fazer Download de Imagens —— e —
Bloguear imagens e outros conteldos extemos em enails em HTML.

Email 88qee -———-—-——-"-—- o —
|dentficacies digtais fambém chamadas de
% cerificados) sdo documentos especiais que provam -
sua identidade em transagies eletrinicas.
Fara assinar mensagens digtalmente ou receber —
mensagens criptogratadas, vocs precisa de uma =
b i i

[[] Criptografar contetido & anexos de todas as mensagens de saida

[]:Assinar digitalmerte todas as mensagens de saidal

[ QK H Cancelar H Aplicar ]

Nota: ndo se esqueca que para trocar mensagens criptografadas € necessdrio
adicionar a identidade digital do destinatdrio ao seu catdlogo de enderecos.
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17. Adicionando uma identificagao digital a sua lista de contatos do Microsoft Outlook

a) Abra uma mensagem gue tenha uma identificagdo digital anexada

<] Mensagem Assinada - Mensagem (HTML) E]@
Arquivo Editar Exibir Inserir Formatar Ferramentas Acbes Ajuda

| €3¢ Responder : €% Restonder a todos | 4 Encaminhar | = 2% X | & - - & @ ,l

¥ Yoce respondeu em 2/3/2005 11:33. Clique aqui para localizar todas as mensagens reladonadas.

De: Mauricio Plata [maurico@pronova.com.br] Enviada em: ter 1/3/2005 20:12
Para: Suporte Pronova
ce

Assunto; Mensagem Assinada

Seguranga: Assinada a

Esta é uma mensagem que serd assinada com um certificado digital armazenado em
um ePass

Nota: para que o remetente anexe uma identificagdo digital a uma mensagem, solicite
gue ele Ihe envie uma mensagem de correio eletrdnico assinada digitalmente.

b) Clique com o botdo direito do mouse no campo "De” e, em seguida, cligue em “Adicionar
a Contatos” no menu de atalho

= =l
Mensagem Assinada - Mensagem (HTML) E]@
| Arquive Editar Exibir Inserir Formatar Ferramentas Acbes Ajuda

| £¢ Responder | €% Responder a todos | W Encamnhar | & RESAr GIF SRR @ ,.

ﬂ Vocé respondeu em 232005 11:33. Cligue aqui pera localizar todas as mensagens relacionadas.

De: Maurico F e r] Enviada em; ter 1/3/2005 20:12
Para:  Suporte R adidonar 3 'Contatos'

e | Pesquisar contato

Assunto: Mensager -

Seguranca: Assna .

- > Copiar ‘a
Esta & uma me a com um certificado digital armazenado em
um ePass .

Selediunar ludo
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c) Se ja houver uma entrada para essa pessoa Na sua lista de contatos, selecione a opcdo
“Atualizar novas informacdes deste contato para o ja existente” e depois clique no botdo “OK”

-,

Contato duplicado detectado <]

O nome ou endereco de caorreio eletrdnico deste contato j& existe nesta
pasta: Contatos

Vocg gostaria de:

" Adicionar este como novo contato assim mesmo

& ‘atualizar novas informacies deste contato para o ja existente::

Mauricio Plata

Obs.: Uma copia de backup do contato existente sera inserida em
pasta Ttens exduidos',

Abrir contato existente | Ok I Cancelar

Com este procedimento a identificacdo digital estard agora armazenada com a sua entrada
de contato para esse destinatdrio. Vocé poderd, ent@o, enviar mensagens de correio eletrénico
criptografadas para essa pessoa.

Para exibir os certificados de um contato, clique duas vezes no nome da pessoa e, em seguida,
clique na guia “ldentificacdes Pessoais”

=

Resumo | MNome |  Resdineia al | Pessoal b,
Outras | Pt Meating identficacies digtais L4

@ Adecione , remova e exiba identificacdes digitais para o contato.

Selecione um endenego de email:
|mawricio@pronava.com.be =]
[dentificactes digitais assocadas ao enderego de email seleconado:
+ mauricio@pronova.com.br (Padrio) Erepriedades
Remgver
Definir como padrdo
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18. Enviar uma mensagem com uma assinatura digital para um destinatdrio da Internet

usando o Microsoft Outlook

a) Redija uma mensagem.
b) Na mensagem, clique em “Opgdes”
c) Margue a caixa de selecdo “Adicionar assinatura digital & mensagem sendo enviada”

d) Para modificar as opg¢des de seguranca para essa mensagem, clique no menu “Arquivo”,
cligue em "Propriedades” e, em seguida, clique na guia “Seguranca”

e) Habilite a opcdo “Adicionar assinatura digital & mensagem e clique no botdo “OK”

f) De volta a mensagem, clique em “Enviar”,

Observacao:

Para adicionar uma assinatura digital a todas as mensagens que vocé envia, clique no
menu “Ferramentas” na janela principal do Outlook, clique em “Opgdes” e, em seguida,
na guia “Seguranca”. Margue a caixa de selecdo “Adicionar assinatura digital a
mensagens sendo enviadas”.

19. Enviar uma mensagem criptografada para um destinatdrio da Internet usando o
Microsoft Outlook

Redija uma mensagem;

Na mensagem, cliqgue em “Opcdes”. Marque a caixa de selecdo “Criptografar o

conteldo e os anexos da mensagem”

Opcoes de mensagem @‘

Configuracoes de menssgem SEeguUrance

Opcoes de entrega

Opcies de controle

@ [ Solicitar confirmac3o de leitura para esta mensagem

grontartos.r.. a |
Categorias... I

riptografar o conteddo e os anexos da mensa

Prioridade:  |Mormal :|' L R — o = et e
Sensibilidade: |Mormal - -

I Enviar respostas para: ‘ Selecionar nomes. .. I
v Salvar mensagem enviada em: |Iter|s enviados Procurar... |

[ N&o entregar antes de: | LI
™ Expirar depois de: | LI

Enviar mensagem usando: ‘maurido@pronova.com.br -

c)

Cligue em “Enviar”,
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Observacoes:

Para criptografar todas as mensagens enviadas, no menu “Ferramentas”, cligue em
“Opcdes” e, em seguida, clique na guia "Seguranca”. Marque a caixa de selecdo
“Criptografar conteldo e anexos de mensagens sendo enviadas”,

Para modificar as configuracdes de seguranca de uma mensagem especifica, clique

no menu “Arquivo” na janela de mensagens e, em seguida, clique em “Propriedades”.

20. Como assinar um documento do Microsoft Word 2003 usando um certificado digital ICP-
Brasil armazenado no ProToken?

Q)

o)

c)

d)

e

Verifigue se o seu ProToken estd conectado em uma porta USB e usando o Gerenciador
de Certificados certifique-se de que nele existe um certificado digital

Execute o Microsoft Word 2003 e abra o arquivo que vocé deseja assinar com o seu
certificado digital;

Uma vez que o documento que serd assinado estiver carregado, cligue em
“Ferramentas” da bara de menu e depois em "Opcodes...”

Na janela "Opg¢des”, clique na aba “"Seguran¢ca” e em seguida no botdo *

Uma janela chamada “Assinatura digital” serd exibida, cligue no botdo “Adicionar” desta
janela;

x

Assingturas |

A assinatura digital gerada pelo Office ndo devera constituir uma
assinatura de vinculacdo legal. Para obter mais informacdes, leia
sobre assinaturas digitais na 'Ajuda’.

Os seguintes usuarios assinaram digitalmente este documento:

Signatario | Identificacao digital emit. .. | Data

1 | 2]

¥ | anexar certificados 4518 iGonadas recentemente

Exibir; certificada, . . | Remmwer |

Ajuda |

QK Cancelar |
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f)  Najanela “Selecionar certificado”, selecione o certificado que estd armazenado no seu

ePass2000 e cligue no botdo "OK” para continuar;

Selecione o certificado que deseja usar,

Emitido para | Emitido por I Data de validade
PROMOVA PROMOVA 01/01/2012
PRONOVA CONSUL... WL

Autoridade Certificade... 23/07/2009

R D PO 2 o AP 5 A W= T M T M ]

1| |
oK I Cancelar Exibir certificada |

g) Uma janela de didlogo serd exibida, nela digite o PIN do seu ePass2000 e clique no

botdo “Login” para continuar

x
013 PROMOY A

Agora & necessano verficar o zeu PIM.

PIN do Usudrio: [

Login I Cancelar

h) Se o PIN informado estiver correto, vocé ird voltar para a janela “Assinatura digital”; do
contrdrio vocé receberd uma mensagem informando que o PIN informado ndo estd
correto. Ao retomar para a janela “Assinatura digital” vocé poderd observar que o
cerificado utilizado serd exibido conforme a imagem abaixo. Para confinuar clique no

botdo “OK” desta janela e também no botdo “OK” da janela “Opgdes”
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Assinatura digital x|
Assinaturas |

A assinatura digital gerada pelo Office ndo devera constituir uma

assinatura de vinculacdo legal. Para obter mais informacdes, leia

sobre assinaturas digitais na 'Ajuda’.

O= eeguinte a==inaram digitalments este documento:

| Signatario | 1dentificago digital emit... | Data
E=lProONOVA CO... Autoridade Certificador...  05/09/2008

1 | >

¥ Anexar certificados &= assinaturas adicionadas recentemente

Exibir certificado. .. | Remaver |

Ajuda |

ok | Cancslar |

i) De volta a tela de edicdo do Microsoft Word 2003, observe que um novo icone serd
inserido na barra de status, conforme ilustramos na imagem abaixo:

Pag 3 Secio 1 33 Em 24,3am Lin 16 Col 1 GRA ALT EST SE Portugués( LG [ R

Nota: qualguer modificacdo que foi feita e que for salva o Microsoft Word 2003 informard que
todas as assinaturas digitais serdo removidas. Para continuar clique no botdo “Sim” e depois
repita o procedimento de assinatura digital do arquivo.

x

! E Salvar removera todas as assinaturas digitais do documento. Deseja continuar?
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21. Removendo o software do ProToken

Para remover o software do ProToken, v& até o Painel de Controle “Adicionar ou Remover
Programas”, localize a opcdo “ProToken (Somente remover) e cligue no botdo “Alterar / Remover”

e sigas as instrucoes do guia.

22. O Gerenciador Web PKI do ProToken

Se vocé deseja disponibilizar para seus usudrios uma versdo HIML do Gerenciador PKI, utilize o
modelo disponibilizado no CD-ROM que acompanha o equipamento. Vocé poderd usar este
modelo para usar em sua Intranet e permitir que seus usudrios possam realizar algumas tarefas
de gerenciamento do dispositivo sem usar a versdo padrdo do Gerenciador PKI que € instalada

pelo runtime do ProToken.

23. Instalando o Token USB ProToken no Sistema Operacional Linux

Localize no CD-ROM gue acompanha o equipamento um diretério chamado Linux, dentro
deste identifigue a distribbuicdo que vocé utiliza e faca, entdo, uso do pacote EnterSafe &
disponibilizado. Figue atento para as mensagens de erro que indicardo quais sdo os pré-
requisitos necessarios para proceder a instalacdo do sofftware do ProToken, bem como a sua

posterior utilizagdo.

Caso o CD-ROM né&o possua o pacote para a sua distribuicdo Linux, entre em contato com a
Pronova Solucdes Inteligentes e solicite jG um pacote de instalacdo, todavia necessitamos das

seguintes informacdes para o desenvolvimento:

Fabricante Versdo Versdo do Versdo do Ja foi Onde obteve o Possui arquivo
Linux Linux Kernel Gce atualizado? Kernel? Config anexado
Sim.
A partir de um No diretério
kernel-2.6.15- 4.1.0 _ repositério do
Redhat FCS 1.2054_FC5 | 20060304 Nao fabricante /boot
(RedHat)
vmlinuz-2.6.15-
1.2054_FC5

As informacdes em vermelho sdo um exemplo

24. Ferramentas de Teste

Caso vocé deseje fazer testes de geracdo do par de chaves RSA com 1024bits ou 2048bits,
utilize as ferramentas disponibilizadas no CD-ROM de instalacdo do ProToken. No CD-ROM, existe
um diretério chamado “Feramentas de Teste” que oferece duas feramentas a saber:
PKCSDemo.exe e EnumObj.exe. As instrucdes sobre como utilizar estas ferramentas, estdo
descritas no arquivo PDF “Suplemento” que estd no mesmo diretdrio destas aplicacdes.
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25. Perguntas e Respostas Comuns

o)

c)

a) Ao tentar formatar o meu dispositivo recebo a mensagem “"Desculpe, mas o PUK
informado estd incorreto” O que pode estar errado?

R: Esta mensagem ¢é exibida, pois PUK informado ndo é o correto. Para inicializar o
ProToken, € necessdrio informar o atual PUK no campo Por favor, informe o PUK da
janela “Inicializar Token”.

Nota: se vocé ndo possui o PUK do seu dispositivo, entre em contato com o
Administrador de Sistemas da sua empresa. Lembramos que existe um ndmero pré-
determinado de tentativas de acerto do PUK. Se estas forem excedidas o seu dispositivo
serd blogueado e todo o conteldo do dispositivo ficard indisponivel e para poder voltar
a utilizar o dispositivo serd necessdrio reinicializar o mesmo, fodavia, esta acdo ird
apagar todas as informacdes que estédo armazenadas no chip criptografico do
ProToken.

O botdo "OK” da janela ‘Formatar o Token’ ndo estd disponivel para uso. O que pode
estar errado?

R: Verifiue os valores digitados nos campos “Informe PIN“ e “Confirme PIN”,
cerfamente eles ndo possuem o0 mesmo valor ou famanho.

Tenho um certificado digital ICP-Brasil no meu dispositivo, mas ndo consigo fazer uso em
aplicacdes no Internet Explorer. O que pode estar errado?

R: Cerfamente o seu navegador ndo possui a cadeia de cerlificados da ICP-Brasil e
da Autoridade Certificadora que emitiu o seu certificado digital.  Para resolver este
problema, é necessdrio proceder a instalacdo da cadeia de certificados, consulte a
equipe de suporte da sua Autoridade Certificadora para conhecer os procedimentos
de instalagdo da cadeia de certificados.

d) Ao conectar o meu dispositivo na porta USB, ele ndo é reconhecido. O que pode estar

errado?

R. Certamente o software do ProToken ndo estd instalado, execute o arquivo
ProToken_runfime.exe que estd na raiz do CD-ROM e siga as instrucdes do instalador.
Maiores detalhes poderdo ser encontrados no Topico 4 “Instalondo o software do
ProToken”,

Se o problema persistir, verifique se a controladora USB do seu micro estd habilitada na
BIOS da sua placa-mae.

e) O ProToken suporta mecanismo de desafio resposta (challenge response)?

R: Sim, o ProToken suporta mecanismo de desafio resposta. Através de uma chave
3DES pré-definida (chave compartihada) que € armazenada no servidor (host) e no
ProToken, podemos fazer a verificacdo da identidade de um usudrio. Quando
realizamos a verificacdo da identidade do usudrio através de uma rede, a maqguina
do cliente (com o ProToken conectado) envia para o servidor uma requisicdo; o
servidor (host) gera um numero aleatério, o qual € devolvido ao cliente, ou seja, o
desafio.

Assim que a mdquina do cliente recebe este nimero aleatdrio, ele € enviado para o
ProToken através da porta USB do computador. Ao receber este valor o ProToken ird
realizar a codificagdo deste niUmero aleatdrio usando o algoritmo 3DES mais a chave
compartihada. O resulfado desta operacdo matemdtica serd devolvida para o
computador do cliente.

Este resultado serd enviado para o servidor que fard a verificacdo desta resposta. A
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verificacdo no servidor € feita da mesma forma que no ProToken, ou seja, ele ird
codificar o nimero aleatdrio com o algoritmo 3DES mais a chave compartihada. O
resulfado desta operacdo serd comparado com o que foi enviado pelo computador
do cliente. Se os valores forem idénticos, podemos garantir que temos um usudrio
vdlido o qual terd seu acesso garantido. Do confrdrio, 0 acesso serd negado.

f) O Cliente VPN-1 SecuRemote da Check Point ndo consegue localizar 0 meu cerfificado
que estd armazenado no ePass2000. Se eu insisto, o cliente SecuRemote consegue
identificar, mas ao selecionar o certificado ele exibe a mensagem “Token Login: Failed
to retrieve KeyHolder”. O que pode estar errado?

VPN-1 SecureClient x|

] E Token Login: Failed to retrieve KeyHolder.
L

R: Este € um problema cldssico de auséncia do caminho (path) da autoridade
cerfificadora que emitiu 0 seu cerfificado. Sem esta informagdo, cerfamente o seu
certificado é tratado pelo sistema operacional como um certificado invdlido. Para
resolver este problema, basta instalar o certificado raiz da autoridade certificadora no
repositdrio do Windows ou importar para o ePass2000 o certificado raiz da AC que
emitiu o seu certificado digital.

g) Ao conectar o meu ProToken na porta USB, a luz dele fica piscando ele ndo é
reconhecido. O que pode estar errado?

R: Certfamente o software do ProToken ndo estd instalado, execute o arquivo
PortugueseBR_Runtime.exe que estd na raiz do CD-ROM e siga as instrucbes do
instalador.  Maiores detalhes poderdo ser encontrados no Tépico 4 “Instalando o
software do ProToken”.

Se o problema persistir, verifique se a controladora USB do seu micro estd habilitada na
BIOS da sua placa-mae.

h) Travei 0 PUK do meu ProToken, perdi 0 meu dispositivo?

R: Ndo, vocé ndo perdeu o seu dispositivo. Todavia, para reativar 0 acesso ao seu
ProToken, serd necessdrio reinicializar o seu equipamento para as condicdes originais
de fdbrica. Em outras palavras, ao usar a ferramenta ng_init.exe que estd no diretdrio
“InifTool”, todas as informacdes que estiverem armazenadas no seu ProToken ser&o
apagadas.  Maiores instrucdes sobre a utilizacdo desta ferramenta poderdo ser
encontradas no documento ePassNG _Init.pdf que estd no mesmo diretdrio desta
ferramenta.

i) Posso instalar mais de um certificado no meu ProToken?

R: Sim, vocé poderd instalar mais de um certificado no seu ProToken, mas tenha em
mente que existe uma limitacdo que € a quantidade de memaria do seu dispositivo.
Observe ainda que vocé se vocé usar seu certificado para codificar mensagens e/ou
documentos talvez vocé terd que guardar este seu certificado por um tempo apds a
expiracdo deste, para que seja possivel a decodificacdo destes dados.

Tendo em vista que a chave privada gerada no ProToken ndo pode ser exportada,
recomendamos gque ndo sejam armazenados no mesmo ProToken, certificados que
ndo tenham relacdo entre sim. Por exemplo, um certificado e-CNPJ de uma empresa
X mais um certificado e-CNPJ de uma empresa Y. Imagine que a empresa X deseja
ter com ela o seu cerfificado. Como a chave privada é parte intfegrante do
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certificado e-CNPJ, para resolver este impasse serd necessdrio revogar o certificado
da empresa X. A seguir fazer uma nova aquisicdo de um e-CNPJ para a empresa X
em outro ProToken.

j) O ProToken pode ser utilizado em outros sistemas operacionais?

R: Sim, o ProToken poderd ser utilizado também no sistema operacional Linux. O
software necessdrio para instalar o ProToken neste sistema operacional poderd ser
encontrado no diretério Linux do CD-ROM de instalagdo .

k) Instalei o software do ProToken no Windows XP, conectei o na porta USB e ele ndo é
reconhecido pelo Monitor de Certificados. O que pode estar errado?

R: Devido ao fato do Windows XP ter um driver do ProToken antigo, ao conectar o
ProToken no seu computador, o Windows XP instala o driver antigo ao invés de instalar
o driver atual que ¢ instalado pelo runtime. Para resolver este problema, consulte o
BT070216.PDF que estd no CD-ROM de instalagcdo do ProToken.

26. Suporte Técnico

Se as informacdes contidas neste guia répido ndo foram suficientes, ndo se preocupe, entre em
confato conosco sempre que precisar. Nosso e-mail para suporte € suporte@pronova.com.br,
o telefone para contato é (21) 2491-3688 e 0 nosso chat estd em www.pronova.com.br,

27. Contatos:

Pronova Solugoées Inteligentes (Distribuidor Autorizado)

Endereco  Av. das Américas 500, bloco 4 (enfrada A), Sala 302. Barra da Tijuca.
Rio de Janeiro — RJ. CEP 22.640-100. Brasil.

Telefones +55-21-24913688

Fax +55-21-24913688 (ramal 103)
E-maill suporte@pronova.com.br ou sac@pronova.com.br
Sites WWW.pronova.com.br ou www.lojapronova.com.br

Feitian Technologies Inc., Ltd. (Fabricante do middleware e alguns Componentes Eletrénicos)

Endereco  3FI,, No.5 Building, Jimen Hotel, Xueyuan Road, Haidian District, Beijing, 100088,
Republica Popular da China

Telefones +86-10-62360800 e +86-10-62360900
Fax +86-10-82070027

Site www.FTsafe.com

Oberthur Card Systems (Fabricante do Chip Criptogrdfico)

Endereco 4250 Pleasant Valley Road - Chantilly, VA 20151-1221 USA
Telefone +1 (703) 263-0100
Fax +1 (703) 263-0100

Site www.oberthur.com
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