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Bem vindo!

Parabéns, vocé acaba de adquirir um
produto desenvolvido com a
qualidade e seguranca Citrox.

Este manual foi desenvolvido para ser

uma ferramenta de referéncia para
instalacao e funcionamento do
sistema.
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Introducao

Este produto Citrox foi desenvolvido especialmente para seguranca, é
um excelente produto de vigilancia digital. Trabalha com o sistema
operacional LINUX embarcado.

Ele trabalha com formato de video padrao H.264 formato compactado,
gue assegura a alta qualidade de imagem e baixo erro de codificacao e
tamanho de arquivo final.

Os gravadores utilizam tecnologia TCP/IP para comunica¢do em rede,
pode ser utilizado sozinho ou aplicado em conjunto com outros
equipamentos podendo ser unificado através de um software de
gerenciamento.

Permite também o acesso por dispositivos moveis, possibilitando assim

avisualizacao de cameras de qualquer lugar a qualquer hora.

IMPORTANTE:
Dispositivo compativel apenas com cameras |Ps CITROX.

NVR
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~ \VAVAR
Introducao

Medidas de seguranca e avisos

Antes da instalacao e operacao, leia as seguintes ressalvas e adverténcias:

Instalacao

e Nao coloque objetos sobre o aparelho.
* Nao deixe nenhum liquido ou objeto sdlido entrar no aparelho.

* Para os NVRs, NVRs e HVRs, realize a limpeza interna periodicamente,
desligue o aparelho antes de iniciar a limpeza.

* N3ao reparar o aparelho sozinho ou substituir os componentes eletrénicos
sem autorizagao.

Ambiente

* Deixe o NVR em lugar seco com temperatura entre 0°C a 50°C. Evite luz
solar direta e mantenha-o longe de fonte de calor.

e N3o instale em ambiente umido.

* N3o usar em ambiente com fumaca ou poeira.
* Evite colisdao ou queda.

Acessorios

* Utilize somente acessorios recomendados pelo fabricante.

* A Citrox disponibiliza atualizagdes de software e ferramentas em seu
Site.

ATENCAO: O aparelho deve estar desligado para que seja realizada a
conexao dos cabos a qualquer um dos conectores no painel posterior do
aparelho, ou a entrada podera ser queimada.

NVR
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Caracteristicas

e Nuvem

e PTZ.

e Compressao de video H.264.

¢ Funcionalidades como: DHCP, E-mail, FTP, RSTP, PPPoE, NTP, entre outros.
e Saida de video analégica, VGA e HDMI.

e Suporta visualizacdo via dispositivos mobile (iPhone, Android, iPad).
e Suporte a servicos de DDNS (CITROX, NO-IP, DynDNS, MYQ-SEE).

e Interface USB para mouse e dispositivos de backup.

e Suporte a 1 HD SATA de até 3 TB.

e Software gratis de monitoramento com suporte até 64 cameras.

e Compativel com os navegadores: Internet Explorer, Chrome e Mozilla Firefox.

e Tipos de gravacao: manual, por agendamento, deteccao de movimento, obstrucao,
e perda de sinal de video.

e Resolucdao Mobile: CIF e QCIF.

e Quantidade configuravel de canais.

( Cameras IPs A
1080p 1,3mpx D1

~ 8
O 8
(] 16 )

http://189.179.12.23

http://citrox.citroxddns.com

L T
Deteccio de movimento Interface totalmente - - :
¥ em portugues Servico de DDNS Citrox

NVR @
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Especificacoes

ESPECIFICAGAO

Sistema de
cores

Interface de
operacao

Saida de video

Resolucao

Compressao de
video

Qtde. de HD’s
suportados

Backup de
gravacoes

Principais
funcoes
DDNS Compat.

Operacao
remota

Temperatura
operacional

Umidade
Fonte

Consumo

Dimensoes
LxPxA

Interface

Entrada de
alarme

Saida de
alarme

Ocupacao
do HD

NVRO1

NTSC\PAL

USB(Mouse), painel frontal e remotamente.

VGA, BNC e HDMI
1080p, 720p, 960H, D1, Hd1, CIF e QCIF
H.264

1x3TB

USB ou rede

Nuvem, transmissao TCP/IP, acesso mdvel, DDNS, PPPoE, FTP, NTP e filtro IP
Citrox, No-IP, Myq-See e Oray

Monitoramento, configuragao total do sistema, backup de gravacoes e reproducao

0a55°C

10% a 90%
12V / 3A

36 W

25,5x23,5x4,5 cm

RS485(PTZ), R45(rede), BNC, RCA e USB

CIF: 4~5G \ D1: 8~10G \ 960H: 12~20G \ 720p: 20~30G \ 1080p: 40~90G*

*Valores para uma camera durante um dia de gravacao

NVR
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Instalando o HD

Primeiro, verifique se ha algum dano visivel na embalagem. O material
protetor usado no pacote do NVR pode proteger confrontos acidentais
durante o transporte. Verifique se ha algum dano visivel no NVR.

Finalmente abra a parte superior do NVR e verifique os cabos do painel

frontal, cabo de alimenta¢ao ealigagao daalimentagaodo NVR.

Para instalar o HD no NVR siga os passos:

S

Retire a tampa superior. Posicione o HD e fixe os parafusos.

Conecte o cabo de alimentagdo. Conecte o cabo de dados. Certifique-se de que as conexdes

estao firmes e o HD fixado.
@,

Feche o NVR. Parafuse a tampa superior.

NVR
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Painel frontal SR

1 - LEDs indicadores

2 - Bot3o cancela/sair

3 - Botao de acesso ao Menu.
4 - BotOes de navegacao.

Traseira

1 - Saida de video analdgica

2 - Saida HDMLI.

3 - Saida VGA.

4 - Conector de rede.

5 - Postas USB.

6 - RS232.

7 - Entrada da fonte de alimentacao.

NVR
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Conexoes

Os gravadores possuem saidas de video analégica BNC (1.0Vp-P, 75Q), digitais
VGA e HDMI dependendo do modelo do gravador.

Recomendacoes:

1. Os cabos devem ser de alta qualidade e de acordo com a necessidade, por
exemplo: coaxial, par trancado, etc.

2.0s cabos devem ficarisolados de interferéncia eletromagnética.

3. Os conectores devem ser de qualidade e devem estar bem crimpados.

NVR
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Conexdes - video AR

Exemplo de ligacao, saida de video.
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Outras conexoes

Ha ainda outras interfaces no gravador, como por exemplo, portas USB. Veja a
figura aseguir:

Imagem meramente ilustrativa

NVR
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Login

Ao iniciar o sistema, quando for realizar alguma acao tera que fazer login
no sistema. Para a primeira conexao utilize o usuario: admin, nao é necessario
senha, para modificar a senha do administrador e criar outras senhas va até o
menu Usuarios.

= Login

Usuario |admin
Senha |

Caso haja a perda da senha de acesso, para fazer a restaurag¢ao do
usuario, sera necessario obter uma senha mestre de reset, para obter a senha
entre em contato com o Suporte Técnico da Citrox: (35)3471-9820 ou por e-
mail: suporte@citrox.com.br e solicite a senha. Sera necessario assinar um
termo de compromisso e enviar os documentos solicitados pelo suporte
técnico.
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Atalho de menu

Cligue com o botao direito no mosaico
do gravador para exibir a janela de
atalho, é possivel acessar as principais

funcdes do gravador pelo atalho.

Menu principal

Apos fazer o login, o menu principal |
do sistema sera exibido conforme a
figura aseguir.

Serao exibidos seis icones no total:
Gravacao, Alarme, Sistema,
Avancado, Info e Logoff.Mova o
cursor para escolher o icone

B Menu

= Modo de Gravacao
“ Reproducao

> Controle PTZ

@ PTZ-Alta Velocidade
£ Alarme Out

:: Ajuste de Cor

* Video
@ Logoff

O 1 Canal
B4 Canais
Ed & Canais

B 9 Canais

B Menu

Gravacao

=

Avancado Info

y Configuracoes de Gravacgao.

desejado e, em seguida, cliguecomo
mouse para abrir o menu secundario.

15
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Menu - navegacao

“@Menu

=

B

Gravacao

=

Avancado

Sistema

Configuracoes de Gravacao

Agenda

Gravagao Reproducao

Backup

Detec. Movim.

Oclusao

Alarme

Perda de video

Anormalidade

Configuracdes de gravacao, tipo de gravacao, gravacao por agenda.

Pesquisa de gravacao, reproducao das gravacoes e backup de videos.

Detecta ou formata o dispositivo de backup. Backup dos arquivos
selecionados.

Configuracdo de detec¢do de movimento, sensibilidade, area,
parametros de link, saida de alarme, gravacao, PTZ, sequencial.

Configuracao de alarmes quando houver obstrucao nas cameras,
sensibilidade, parametros link, saida de alarme, gravacao, PTZ,
sequencial.

Configuracdo de alarmes quando houver perda de video, parametros
link, saida de alarme, gravacdo, PTZ, sequencial.

Configuragdo de alarmes quando houver anormalidade: sem disco, erro
no HD e sem espag¢o no HD.

E possivel demarcar uma drea de deteccdo, quando houver alteragdo

somente dessa area, o dispositivo podera enviar um e-mail, gravar o
canal etc.

16



Menu - navegacao

Geral

Encoder

Rede

Sistema Servicos

Interface

PTZ

Sequencial

Canal gestao

Manual do usuario
NVR

Configuracdo de hora do sistema, formato da data, linguagem, operacac
guando o HD estiver cheio, nimero do DVR, formato do video, modo de
saida, horario de verdo.

Configuracdo do encoder do stream. Princial e extra, modo da
codificacdo, frame rate, controle do stream, qualidade da imagem,
bitrate, habilitar video/audio.

Configuragdo dos parametros basicos de rede, DHCP e parametros do
DNS.

PPPoE, NTP, E-mail, Filtro IP, DDNS, FTP, Monitor Mobile, RTSP, Nuvem*

Configuragdo o nome do canal, icones, transparéncia, drea de cobertura,
titulo do tempo, etc.

Definicdo do protocolo da PTZ, enderego, baudrate, bit de dados, bit de
parada.

Definicdo do modo de patrulha e intervalo de tempo.

Definigdo da quantidade de canais desejados, adicionar cameras IPs e
visualizar o status de conexdo do canal.

*itens ndo listados, ndo estdo disponiveis para esta versdo do produto.

Gerenciar HD
Usuario

Online

Avancado Video

Manutencao

Restaurar

Definicdo do modo de gravacdo no HD, leitura/gravacdo, somente leitura.
Formatar disco, recuperar e etc.

Configuracdo de usuarios, grupos e senha. Adicione usuarios ou grupos.
Apague usuarios ou grupos.

Veja e desconecte usudrios conectados ao DVR. Bloqueie o usuario e
desbloqueie depois de reiniciar o DVR.

Ajuste do video.

Definicdo da reinicializagdo automatica do sistema e a reciclagem
automatica dos arquivos antigos.

Restauracdo das configuracGes para padrdo de fabrica como: geral,
configuracdes, rede, interface, RS232, encoder, Alarme, servigos e
usuarios.

NVR
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HD Info
BPS
Info
LOG
Versao
Servicos

Servicos

PPPoE

NTP

EMAIL

Filtro IP
DDNS

FTP

ARSP
AlarmServer
Wireless
MonitorMobile
UPNP

Wifi

RTSP
Nuvem

Exibe a capacidade do HD e tempo de gravacgao.

Exibe informagdes do Bit rate.

Exibe informacgdes do log do sistema e limpeza dos logs.

Exibe informacgdes do sistema.

0:

0: NTP:10

0: Your SMTP Server: 25
0::0:0

DDNS invalido

0: FTP

0:

nao habilitado
1: 34599

0

nao habilitado
1:554

Ativar

Os itens destacados acima nao estao disponiveis
nessa versao do produto.

18



Servicos

Escolha o servico a ser configurado e dé duplo clique para iniciar

as configuracoes.
~ Servigos

PPPoE

NTP

EMAIL

Filtro IP
DDNS

FTP

ARSP
AlarmServer
Wireless
MonitorMobile
UPNP

Wifi

RTSP
Nuvem

PPPOE

0:

0: NTP:10

0: Your SMTP Server: 25
0::0:0

DDNS invalido

0: FTP

0:

nao habilitado
1: 34599

(1}

nao habilitado
1:554

Ativar

Ativar: Marque para ativar o servico.
Usuario: Insira o nome de usuario fornecido pelo seu provedor de servicos

de Internet.

Senha: Insira a senha fornecida pelo seu provedor de servicos de Internet.
Endereco IP: Apds realizada a configuracao de usuario e senha, salve as
configuracdes e reinicie o DVR, o endereco IP do modem aparecera neste
campo. Utilize este IP para acessar o DVR.

“ Menu->Sistema->Servicos->PP ETROX

Ativar
Usuério )
Senha

Endereco IP



\

NTP

O servico de NTP permite que o dispositivo atualize a hora
automaticamente pelainternet.

Ativar
IP do Servidor 200.189.40.8
Ports (—

Fuso Horério GMT+03:00 | ~| |
Periodo de Atualizacio 5 | min. |

o o

IP doservidor: Insirao Endereco do servidor NTP.

Porta: Indique a porta de servico (a porta 123 é a padrao).

Zona de tempo: Indique o fuso horariolocaldo DVR.

Periodo de atualizacao: Insira o periodo ao qual deseja atualizar o DVR com o
servidor NTP (o minimo é 15 minutos). A cada 15 minutos o seu DVR ira
atualizar o horario.

20




E-mail

~EMAIL

Ativar

Servidor SMTP |smtp.citrox.com.br
Porta 25

ssLUJ

Usuario teste@citrox.com.br

Senha sosoew

Remetente teste@citrox.com.br |

Destinatario teste@citrox.com.br
Titulo Alarme email

.. ol ...

Ativar: Ative o servico de e-mail

Servidor SMTP: Insira o endereco do servidor SMTP.

Porta: Insira a porta de comunicacao com este servidor, a porta padrao de
envio de e-mails é 25.

SSL: Funcao utilizada para criptografia de e-mails depende do e-mail
configurado.

Usuario: Insira o nome de usuadrio criado junto ao provedor do servico para
acesso ao seu e-mail.

Senha: Insira asenhacriada junto ao provedor de servico.

Remetente: Insira o e-mail de cadastro no servidor.

Destinatario: Insira o endereco de e-mail do destinatario, ou seja, que vai
receber o e-mail de alerta. O DVR permite o envio de e-mail para até 3 e-mails
distintos. “Para inserir trés usuarios, utilize “;” ao final de cada endereco de e-
mail.

Titulo: Insira o titulo do e-mail.

21




Filtro IP

Ativar (]

Tipo restrito

. 0 |[IP Banido

Cligue duas vezes no item Filtro IP para acessar a interface de
configuracao dos IPs que terao acesso ao DVR. Caso habilite essa opcao,
somente os IPsdalista de IPs permitidos terao acessoao DVR.

Obs.: Essa funcao é valida somente para IPs fixos. Existem dois tipos de lista:
Lista Branca € para os IPs permitidos e lista Negra é para os Ips negados ao

acessono DVR. InsiraoIP ecliqgue emincluir para adicionar alista selecionada.




FTP

[ ALvar ]
IP Host [192.168.1.43
S

P —
Senha E (J Andnimo

Tamanho méximo do arquivo. (128 | M

Diretéri

Ativar: Marque para ativar o servico.

Server IP:InsiraIP doservidor FTP.

Porta: Porta padrao é 21, configure de acordo com o servidor FTP.

Usuadrio: Insira o usuario criado no servidor FTP.

Senha: Insiraa senhado usuario.

Tamanho maximo do arquivo: Escolha o tamanho maximo em MEGA do
arquivo a ser transferido.

Diretdrio: Escolha o diretério onde os arquivos vao ser salvos.

23
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Monitor mobile

Utilizado para visualizar o dispositivo via celular.

~Menu->Sistema->Servicos TR0t X

| Ativar
Porta (34599

Ativar: Marque para ativar o servico.
Porta: Escolha a porta paratransmissao do servico.

24
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Configurando quantidade de canais

E possivel utilizar no NVR trés distintas resolu¢des de cAmeras, 1080p, 720p e

D1. As quantidades de cameras que deseja usar, pode ser configurado em:

MENU -> SISTEMA -> CANAL GESTAO -> MODO CANAL

a Cameras IPs A
1080p 1,3mpx D1

¥ 8

B 8

U 16

Ap0ds aplicar uma configuracao desejada, o aparelho ira reiniciar. No exemplo

acima, oaparelhoiratrabalharcom 8 cameras 1080p.

NVR
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Adicionando uma camera IP

IMPORTANTE:
Dispositivo compativel apenas com cameras IPs CITROX.

Antes de adicionar cameras IP's, certifiqgue se todos os
dispositivos estao namesma faixade IP's

(1) Cligue em Menu — Sistema — Canal Gestdo — Canais digitais, para
adicionarum canal.

L Menu -> Seatem <> Conal geatho

T

S o W
== = -—

Canais Digilais SRS G carl Muodo canad

== [lalirr o modo canal

@ Selecione o canal desejado, clique em Ativar e Incluir.

C T T e

e ||_-|-|-|r||_- I
2L an [ Unica conex
e configuracio de rede
Configuracdo Moms DEvicas T ypm Enderaco IP

Bl chConfigh1 IPC 10.6.10.9

26




Adicionando uma camera IP

@ Clique em Procurar, para pesquisar dispositivos narede

@Selecione dispositivo desejado e clique em OK, para adiciona-lo a
lista de configuracao derede.

@ Marque o dispositivo desejado e cliqgue em OK.

P MEHE Cyies

LAl

sencronzacko de lampo

Modo dé Conauxado | Unica conex
Lista ga ¢ 'll'lJl'_'I'_' FEla=cii da rede

':._:'_.I'Illl_ll FOCAD MEHTHS ClEsslica |1 ypa Endersco P

chConfigO1 IPC 10.6.10.9

1
2

Canal marcado

Obs: Se uma camera for configurada
com resolucao acima do suportada pelo
canal nao exibira imagem como
mostrado nafigura ao lado.

Ex: Maxima resolucdao do canal 3 é D1,
resolucao da camera conectada no
canal 3 é 960H.

27
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Reproducao

Existem 2 métodos para chegar a visualizacao dos arquivos gravados no HD.
No mosaico do gravador cligue com o botao direito do mouse, selecione a
opcao “Reproducao” ou “Menu”, “Gravacgao”, “Reproducao”.

Nota: O HD que guarda os arquivos de video deve ser definido como leitura-
gravacao, so de leitura ouredundante.

Hors Inkciml

10

00 10000
00 2000
00 30:00
004000
00:50:00
010000
01 10008
01 - 20:00
00
100
00

5]
%)
5|
S
E
5]
%)
2

£l

&

ki
ITTDTIDIIXIDIDED

ﬂnummm1

JHWﬂHEW 3
Hnmm

sk — 3

1. Arquivos listados;

2. Informacgodes de arquivos;
3. Procura de arquivos;

4. Atalho para backup;

5. Controle de visualizacao.




Backup

Selecione o tipo de gravacao, o canal, data e hora de inicio e data e hora de
término da gravacao do arquivo. Cligue no botao incluir. O sistema ira iniciar a
busca.

Todos os arquivos correspondentes serao listados a seguir com o referido
tamanho. Escolha os arquivos e clique eminiciar.

Todos b
Data/Hora E 19- 01- 2011 |00: 00: 00 fm
Fim W15-01-2011 (16:25: 48  |™Shcmnr

MNome Tama l

2011-01-19/10.55.39-10.56.22]R] 80
2011-01-19/10.56.23-10.56.42[M 108
2011-01-19/10.56.42-10.57.11[R] 58
2011-01-18/10.58.45-10.58.36[R] 106
2011-01-18/11.01.28-11.10.00[R] 980
2011-01-19/11.10.00-11.20.00[R] 1106

Requerido/Restante:11.38 MB/6.71 GB

Nota: A gravacao deve ser realizada antes de realizar o backup. Se o backup for
finalizado, ja podera reproduzir o arquivo individualmente.

= .
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Modos de gravacao

Escolha o modo de gravacao para cada canal.

Modo de Gravacao

Modo Todos 1 2 87 &

o

3 4 5
Agenda C LB B B N B B N

Manual
FParar

Agenda: Se escolhida esta opcdao o sistema obedecera as regras do
agendamento de gravacao.

Manual: Se escolhida esta opcao o sistema fara gravacao manual.

Parar: Se escolhida esta op¢ao o sistema nao fara gravagoes.

Ajuste de cor e video

Vocé pode escolher dois horarios diferentes para configuracdes distintas de
cores. Acada horario definido sera obedecido a configuracao pré configurada.

Configuracao de Cor L Onox &

Periodo ® [00:00 - 24:00 | (J (00:00 - 24:00
Brilho . . 50  — . 50
Contraste g £ = 50 = S 50
Saturacao g — » 20

Matiz = L 2 = 50 : .

GHF‘IhD  — 9 I:= I:I
fAvangado| ™ OK | [" Voltar |

30




Oclusao

Escolha o canal e faga as configuracdes necessarias.

Ativar: Esta opcao permite ativar ou desativar o canal, marque para ativar e
desmarque para desativar.

Canal: Escolha o canal outodos para configurar todos ao mesmo tempo.
Sensibilidade: Defina a sensibilidade do canal.

Periodo: Escolha o periodo paraaoclusao.

Saida de alarme: Escolha a saida de alarme para quando a oclusao é
acionada.

Canal: Escolha o canal para ativar a gravacao quando for detectada a oclusao.
Sequencial: Escolha as cameras para ativar a sequiiéncia ap0s a deteccao da
oclusao.

Foto: Escolha as cameras para gravarem uma foto apds a deteccao da
oclusao.

Ativagaodo PTZ: Ativaacamera PTZ apds a deteccao.

Exibirmensagem: Exibe mensagem avisando a oclusao.

Buzzer: Emite um bip a pds adeteccdao daoclusao.

Intervalo: Refere-se ao intervalo das oclusdes.

Atraso: Tempo de gravagao entre as deteccgoes.

Enviar e-mail: Marque esta op¢ao para enviar um e-mail avisando a detecc¢ao
da oclusdo. Configure os parametros de envio em Servicos.

FTP upload: Marque esta op¢ao para enviar um arquivo para um servidor

FTP apdsaoclusao. Configure os parametros de envio em Servicos.
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Video loss

Refere-se a perda de video, suas configuracdes sdao as mesmas da

deteccao de movimento.

Anormalidade

Tem a funcao de monitorar e inspecionar o software e dispositivos de
hardware. Quando algum evento acontecer o NVR ira avisar com uma

mensagem ou buzzer de acordo com a configuracao feita.

"4 Anormalidade

Tipo de Evento |Discoseme ~
Ativar L]

Exibir Mensagem
Buzzer
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Gravando

Exibe informacgdes backup em execucao.

Hora Inicial
Duracéo total

Condicao de busca

Escolhaotipo, canal, data e horae modo de reproducao.

Modo de Reprodugéo

modo sincrono J

Exibe até 128 arquivos a partir da data e hora estipuladas.

. L
,
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Gravando por movimento

Para deixar seu DVR gravando por movimento, siga 0s seguintes passos:

@ V4 em MENU - GRAVACAO- AGENDA

O recomendado é configurar conforme a figura abaixo:

[ & Menu- >@Gravacao->Agenda . CTOx E !

Canal Todo - Redundéancia

Tamanho (25 min. Pre-Gravacao (5 seg.
Modo ® Agenda O Manual
Semana (Todos |+ Continua Detec. Alarme}
Periodo 1 [00: - 24:00 | =
Periodo 2 [00:00 - 24:00 | | L J

Parar

Periodo 3 |C
Periodo 4 |

@ Logo em seguida va para MENU — ALARME - MOVIMENTO
A Menu->Alarme->Movimento

K -] Ativar

Sensibilidade  [Média [~| Area [SBlecionar)

Feriodo B'El:nnar Intervalo

Alarme Out (1|2 Atra:u

Sequencial
Foto '
Ativacdo do PTZ m Atraso

Exibir Mensagem [ Enviar Email [
Buzzer CJ FTP Upload

Nessa tela preste atencdo aos seguintes detalhes: Deve ser configurado canal por canal, 1 no item acima — coloca
1 no item abaixo. 2 no item acima, 2 no item abaixo, assim respectivamente, caso nao for utilizar nenhuma outra
funcdo (Alarme Out, Foto, FTP etc) desmarque as mesmas.

Marque a opgao ativar e certifique-se de que a drea esta selecionada.
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Gravando por movimento

Caso queira que o DVR grave um periodo continuo e outro por detecgao,

basta adicionar um outro periodo, conforme mostrado a seguir:

exemplo:

Nessa Configuracao, o DVR ira gravar da 00:00 as 19:00 continuamente e das
9:00 as 23:59 por deteccao de movimento.

[ “®Menu->Gravacao->Agenda . CTOX &

Canal ([Todd~)] Redundéancia [
25| 5 Jseg.

Modo ® Agenda O Manual O Parar

Semana [Todos [+ ontinua Detec. Alarme|
Periodo 1 [00:00 - 19:00 | 3 O O
Periodo 2 (19:01 - 23:59 | [J ] B
Periodo 3 (00:00 - 24:00 | (O U U

Periodo 4 (00:00 - 24:00 | [0 O U
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Nuvem

A funcionalidade nuvem CITROX possibilita ao usudrio acessar seu
dispositivo sem a necessidade de fazer o redirecionamento de portas. Para
realizar esse acesso é necessario saber onumero de série do dispositivo

(D Para obter o nimero de série do dispositivo va em:

MENU -> INFO -> VERSAO (DVR)

O numero de série do dispositivo deve ser apresentado nessa tela,em Serial No.

@ Apds obter o numero de série do produto, acesse o seguinte endereco:

cloud.citrox.com.br

@ Ao acessar o endereco, a tela a seguir sera apresentada,
preencha-a devidamente.

Dispositivo
Obs: Por motivos de seguranca, é necessario
gue o usuario que va acessar através da L
nuvem, tenha uma senha definida para o g I ) J\ \..,
mesmo no aparelho. N L L k |_a

Numero de série do dispositivo €¢———— &

Nome de usuario do dispositivo ¢————— &

Senha do dispositivo —K

............
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Alterando o endereco IP

Para acessar seu dispositivo remotamente, certifique-se de que todos os

equipamentos derede e cabos necessarios estao funcionando corretamente.

@ Configure o DVR com um IP valido de sua rede, os valores da imagem abaixo sao
apenas para referéncia.

@ Verifique se no modem consta os valores para DNS Primario e DNS Secundario, caso
nao os encontre, consulte sua operadora de internet.

@ Os dispositivos possuem duas portas,aHTTP ea TCP (media port). Essas duas

portas devem ser abertas/redirecionadas em seu modem/roteador para o IP do

dispositivo

@ Essas portas podem ser alteradas conforme necessidade (ex: caso alguma

outraaplicacdonaredeestejausandoumadas portas).

|P do DVR:

W Menu->Sistema->Rede

Placa de Rede Placa Cabez ~| ] Ativar DHCP

Endereco IP 192 .168 . 0 . 50
Méscara de Subrede [255 . 255 .255 . 0
Gateway 192 .168 . 0 . 1
DNS Primério [208. 67 . 222 . 227
DNS Secundéario ' 208. . 220 . 220

Download H¢
Transferéncia

R
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Testando as portas

(D Depois de feitos os passos de redirecionamento, teste se as portas estdo
abertaspelo site:

http://meuip.datahouse.com.br/conteudo-ferramentas.asp

Aoentrarnoenderecoanterior aseguintetelaseraapresentada:

Networks Tools @Marque a opcao CHECK PORT e
coloque a porta que foi feito o

Informacées do Host Conectividade do Host . .
_ redirecionamentono campo detexto,
O resolvaReverse Lockup @ Chack por [B0BD | em seguida clique em OK.
{:} Set DHS Racords D Ping hiaat
{::' Whale IWek] D Tracerouts to hopt
{::' Whals (1P swnar) I::' Cio it all
201.29.85.54 [ok |
Woltan

@ Casoumamensagemcomoaimagem seguinte sejaapresentada, a porta nao foi
redirecionadacorretamente.
Checking Port BOBO...

Warming: fzockopen() [function fsockopen] unable to connect to
201.29.85 548080 (Connection tmed out) n /var'wwwmoodle

‘mtemasmetworksresultado php on bne 375
Port B0B0 does not appear to be open.

@ Casoamensagemapresentadasejacomoaseguinte, a portaestaaberta.
Checking Port 80...
Fort B0 is open and accepting connections.
Obs1: Os passos de redirecionamento podem alterar de marca para marca, de modem
normalmente se encontramem Virtual Server.

Obs2: Caso tenha duvidas nos passos de redirecionamento de portas no modem,
verifigue o manual do produto para ver os passos, ou contrate um especialista.

NVR
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O dispositivo possui a funcionalidade de DDNS (dominios dinamicos). Em
MENU - SISTEMA - -SERVICOS é possivel fazer a configuracdao para servidores

distintos.

A CITROX possui seu proprio servidos de DDNS, para cadastrar um dominio

entreem:

http://ddns.citrox.com.br/ddns/

Painel de Controle

Usuaro Dominio Logoff
Dados do Dominio
Nome do Sub-Dominio citroxddns com
Endereco IP
Date de Chaclo

Urima Atuahzacho

Adiclonar

Dominic | w Duata de Cilagan

Voltar

NVR

Ao fazer login no sistema
de ddns CITROX, a seguinte
telaseraapresentada:

Cligue em dominio e nessa
tela podera cadastrar os
dominios desejados para
uso.

www.citrox.com.br



Configurando o DDNS no NVR

No dispositivo, va em MENU - SISTEMAS - SERVICOS - DDNS. A seguinte tela
sera apresentada:

~"DDNS

Tipo DDNS ICITROX [
Ativar ®

Nome de Dominio |meudominio.citroxddns.com
Usudrio usuario |

Senha i_-i-i-ii-il-

Tipo DDNS: Escolha o servidor de DDNS.
Ativar: Marque para ativar este servico.
Nome do dominio: Insirao nome do dominio criado no servidor DDNS.

Nome do usuario: Insira o usudrio criado no DDNS. (O mesmo usado para fazer

login na pagina)
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Acessando pelo IE

Para realizar o acesso pelo Internet Explorer, & necessario ativar os
controles ActiveX do navegador. Siga os seguintes passos:

Dpgdos da Immrsl - Goguangs em flisco

@ Abrao Internet Explorerevaem
— FERRAMENTAS;
— OPCOES DE INTERNET;

M st donlbgiracies colot @ o comrmpit ador =m rison
Ededctuummpxaeﬂrmclﬂ'u’umrﬁ;uapﬂﬁd&mm

® % v OFf

Introret el Ses confiivels . Siles restrit ¥
¥

Sous conflvels
Sites Confiaveis e o e sl d

comgat scor oU SEE BROUVGS.
5 cibes reecka 2ona.

ivel e saguesnca dests zona

Clique naaba Seguranga, selecione o item ¢

Personalizado
- &s confgurages d= saquranda estBo shato do rifeel
recomendadn, aumentandn o risco de um atagus onlne ac
L CNEUL S
= Pt alteror ok corfigs agBes, chius om bl
Personsiizads

@ cliqueem NiVEL PERSONALIZADO. - Para e 2 b gl ecomerclade, eyt e e
P | rivelpersnsionds . || miwpadls |

l_immt-:r © rbvel pandin B0 de bodss as rmui_i

o || comewr |

@ Certifique-se de que TODOS os Cuolipmaches. do, Segwanta.-Zons. do Skan Conlidvaix
. . . Confiquragdes
itens contendo ActiveX estejam 5] Phasrc o corteoes Al =1
T @] Avisn ssomatico para conbrokes Aothe
habilitados. © Dedabatin
(%} Habiitar
(@ | Babcar conrolas Actives assinados
() Desabilkar
(%) Habiar
) Prompt
¥, Babxar controbes Activel ndo assinsdos
) Desabiar
(=) Habitar
) Prompt
¥ Compartamantos binsrics & de seriph
() Aprovado(s) pelo administrador
() Desabiltar -
l";‘ll-.ldn.'hl..- V
< >
*Ertra em vigor apds a reinicializac 5o do Inbernet Explorer
Fedefini configuragies personalizades

Redefik comct [ido (packlo) _ ]

NVR
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~ Acessando pelo IE

(@ Assim que habilitar todos os [ .
: . _ Comdes | Progumss | Awerosdm
controles ActiveX clique em OK. | Gad Seprarca | Pvadede | Cooteido
PO [sbas Conlbgimacdes oolod am o compil adaor em risco
Sebevione uma zona pars eobe ou alersr o cocfiguragles de seguranga.
. . ~ / -
@ Cligue em seguida no botao SITES 3 ‘g v @
[rsberseh Inkrarl kaal Shed confelet.  Sed nell W
logo abaixo doitem: - : 2
* Sitew conlidvers ites
B zona conbém stes que vook
aoredits gue nlko denfearBo o
comgaot sdor U SEUS APQUWCS.
. ., . 145 shes resta zona.
Sites Confiaveis. Mve e sgursrga dosta s
Personalizado

- s oorfapur g e da sequranca st Bo shaioo do rfvel
recomeraadn, Fumentando O reco de um aa0uS onkne &

U MUl .

= Pt iloer i % Sorlaur o ers, chips o BEl
Parsonalizads.

:P'f.lnfw-u' a5 corfaprarles racomenidaders, chopus am Mivel

| Restsurar o nivel pad o de todas as zonas |

o || covels |

(®) Nessatela, adicione o endereco  [ElTauiies

IP ou dominio do seu dispositivo, Vocs pode adicionar & remover stes desta 2ona. Todos os sktes
o . desta zona usarSo as respectivas configuracies de seguranga.
desmarque a opgao “Exigir

verificacdo do servidor (https:) para Adicionar este sk & zona:
_ Y | hitp:/192.168.0.50] |
todos os sites desta zona”. Clique em
. . . il _
adicionar, logo em seguida feche e N
dé oK. |
Apds esses passos, digite o endereco [JExdg yerficacSo do servidor (hitps:) pars todos os sies desta z0ns
do dispositivo na barra de endereco
P :

doInternetExplorer

NAVAR

www.citrox.com.br
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Acessando pelo IE NS

Depois de feitos [& - - o= B -
T

os passosanteriores: o it B:8 S8 e bwewe e B0

Digite o IP do dispositivo na
barra de enderecos, a
seguinte tela deve ser
apresentada, se

solicitado para executar
o ActiveX, confirme:

Casoatelaapresentadasejasemelhante aseguinte (um “X” vermelho no canto
datela), sera necessarioinstalaroActiveX manualmente.

(@D Entre no site da Citrox va na area de DOWNLOADS -> SOFTWARES CFTV e faca
download do item ActiveX.

@ Descompacteeinstaleomesmo (umatela pretaabrird efechardrapidamente).

Realize o acesso e uma tela como a anterior deve ser apresentada, com os

camposdelogin:

u. W Ay PR - o in F P
i Pemmrm e Pl il B LN - - P fweenis Pewwinc e T

X]

NVR
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Acesso movel

O tutorial a seguir foi feito usando o sistema iOS, os mesmos passos sdo aplicados ao siste-
ma Android, a difereng¢a que no Android deve-se usar o Google PLAY para download do app.

obs.:

Para efetuar o download do aplicativo, serd necessdrio ter uma conta na loja de aplicativos

AppStore ou Google PLAY.
Caso tenha alguma versdo anterior do software vMEye instalada, efetue a desinstalagdo da

mesma.
Os passos a seguir foram feitos utilizando um iPhone 4 com iOS 4.2.1, um iPod Touch 2G com

i0S 4.1 e iPad 2 com iOS 5.1.

@ Inicie o " App Store".

@ Procure por vMEye +, entre no item e efetue o download do aplicativo.
@ Apds o download e instalagdo do mesmo, execute o aplicativo.

Iniciando e configurando o vMEye+

obs.: Certifique -se que a opg¢do Monitor Mobile esteja ativado no dispositivo
(Menu->Sistema -> Servigos ->Monitor Mobile, selecione ativar e configure a porta
desejada , por padrdo 34599 , podendo ser alteradal).

Para acesso externo, serd necessdrio abrir a porta e redirecionar para o IP do dispositivo
E esteja com a op¢do “Extra stream” ativada. (Menu -> Sistema -> Encoder , em canal
deixe TODOS e na segunda coluna de opg¢oes, na ultima linha marque os quadrados).

@ Na tela que se abrir clique no icone de uma engrenagem
(Setting). Faca as configuracdes conforme o especificado.

teste de dvr

T

Tela principal
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Device List Save

DeviceName

Address

Port

User ID

Password

MaxChannel | 16

Tela para inclusao
de dispositivos

@

Device Name : Titulo desejado para o dispositivo.

Address: End. do dispositivo. (Podendo ser um endereco IP ou um dominio)
Port: A porta Mobile configurada no dispositivo. (Por padrao 34599)

User ID: Usuario do dispositivo.

Password: Senha do usudrio em questao.

MaxChannel: Quantos canais o dispositivo possui. (Para cAmeras IP deixe 1)

®

Apos adicionar as configuragdes, cligue em “SAVE” e sera direcionado para a lista
de dispositivos salvos.

Back Device List Add

> DVR Citrox @

NVR

www.citrox.com.br
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Acesso movel

(@ Selecione o nome do dispositivo, abrird uma lista de canais do mesmo.

Back Device List Add
» DVR Citrox ©
@ Channel 1
@ Channel 2
@ Channel 3 Tela para listagem

de canais

Obs.:Selecione o icone com o circulo azul, voltara a tela para as configuracdes do
mesmo.

@ Selecione algum canal para conectar. Devera ir para a seguinte tela:

DVR Citrox

Stopped.

BO0O0O

(> ) [ @) Tela com canais

conectados
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Acesso movel

No vMeye+é possivel se conectar em até 4 canais ao mesmo tempo, podendo ser
dispositivo distintos (DVR, Cam. IP, etc) ou do mesmo.

Para conectar outro canal basta selecionar no simbolo “+” no centro do canal, ao
selecionar sera direcionado para a tela de listas de dispositivos.

DVR Citrox

=

o fol = (@

Selecione um outro canal para conectar:

Back Device List Add
— 5 DVR Gitrox &)
@ Channel 1
@ Channel 2
@ Channel 3
@ Channel 4
» Camera IP ()

NVR

www.citrox.com.br




Manual do usuario
NVR

RTSP torna possivel a transferéncia, sob demanda, de dados em tempo real
como audio e video. Ele serve para estabelecer e controlar um Unico ou varios
streams sincronizados de midias continuas pertencentes a uma
apresentacao.Utiliza os protocolos TCP e UDP na porta 554.

Primeiramente, vd em MENU -> SISTEMA -> SERVICOS -> RTSP e ative o
mesmo, por padrdao sera ativado na porta 554. Essa porta deve ser
redirecionadaparao P do NVR.

Para fazer um acesso via RTSP é necessario usar um caminho padrao, nesse

caminho sdao passados por parametro o canal da conexao, usudrio e senha.
Segue abaixoa URL que deve ser utilizada e a explicacdao dos parametros.

rtsp://192.168.1.10:554/user=guest&password=&channel=1&stream=0.sdp?real_stream--rtp-caching=100

o @ & 6 6 6

Enderec¢o do aparelho, podendo ser também um dominio ou IP externo

Porta configurada em MENU -> SISTEMA -> SERVICOS -> RTSP

Um usuario cadastrado no aparelho

Senha referente ao usuario escolhido

©@ ® © ®

Canal qual se conectara

©)

Qualidade do stream, podendo ser: 0 para Main Stream e 1 para Extra Stream

NVR
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. Software cliente CMS

Area de
dispositivos

Area de operacio

w) o EE e

| Umsdric | twsrever . =

20 1-00-17 (84 Decerrvobvmmento  aden filio o possiesl conectar Ko for possvsl anc. i & mlema
R
L0 i 5 5
Operaciio hd

— 0. e

Area de dispositivos — Nesta area é possivel localizar os grupos de DVRs e suas
cameras, é possivel conectar nos DVRs e cameras através desta area.

Area de operacdo — E possivel visualizar as imagens das cameras e configura-las
através do mouse.

Hora e data — Exibe data e horario do sistema.

Area de status de disco - Mostra o espaco restante no disco onde os videos sdo
armazenados.

PTZ—- Controle de cameras com movimentacao PTZ.
Log de operagdo — Exibe logs de configuragdes e operagdes.

Menu — E possivel navegar no menu, sub menu e configurar todas as fungdes do DVR.

NVR

www.citrox.com.br




Software cliente CMS

Para adicionar dispositivos va em:

@ Sistema -> Gerenciar dispositivos

Manual do usuario
NVR

@ Clique em ‘ ﬂ para adicionar areas, como mostra a figura a seguir:

—— |

Area I

Cima

® Selecione a 4rea criada e clique em _z» para adicionar dispositivos.

Ne | Endereca P | Ports | mac
1 192.168. 1,10 34567

2 192.168.0.3 9898

3 192.168.1, 153 34567

|—> Dispositivos encontrados.

Clique aqui para encontrar
dispositivos na rede.

Localizar IP diclonar :qmam:n[i Editar dispositivas

Nome | Dispositivol

Two de login - [V Endereco P 1 Dominio I apsp i Cloud

Endereco P |

Poria 13.455?

Usuario | admin Senha
Zona ;c&mm

Vendor  [H264DVR =

Em B3

www.citrox.com.br

Nome: Nome a ser dado para o dispositivo.

Tipo: Marque e selecione o tipo de login
desejado.

End. IP: Oendereco IP do DVR.
Porta: Porta TCP.
Usudrio: Entre com o usuario do dispositivo.

Senha: Coloque a senha cadastrada para o
usuario escolhido, caso o mesmo ndo
possua, deixe em branco.




. Software cliente CMS
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Selecione o dispositivo desejado, preencha os campos se necessario e logo

em seguida clique em OK.

Besenvobdmento
Lo DR BCH
o =AMOL
4z CAMOZ
4z CAMO3
4z CAMO4
o DAMOS
4z CAMOG
4z CAMOY
az CAMOS
Suporke
Assisténcia

@

Apos ter feito os passos anteriores, veja a seguinte
imagem, dé um duplo clique no nome do dispositivo.

Cligue com o botdo direito do mouse sobre o dispositivo
adicionado e selecione: Conectar todos os videos Main Stream.

Obs:
E possivel adicionar varios dispositivos numa mesma lista,
porém, é possivel conectar & 64 canais ao mesmo tempo.

Sendo estes de diferentes tipos (DVR, CamIP) e localidades.

Para que o dispositivo seja adicionado no software, nao é obrigatdrio usar apenas o endereco IP.

Pode-se também fazer o uso de um dominio, por exemplo: citrox.citroxddns.com.

O software de gerenciamento CMS, oferece a op¢do de conexao usando a possibilidade de

nuvem, para fazer esse acesso, siga 0s passos a seguir:

ﬁ @ Na tela de cadastro de dispositivos, marque a

e* | Enderen P | Parts [ mac [
1 42 168, 1. 10 14567

2 102.168.0.9 9858

3 102, 168. 1. 153 34567

Locsfizar IP I .dumarwq Eﬁudmaﬁﬂml

opc¢ao Cloud(Nuvem).

@ Preencha o campo Serial ID, com o serial do
dispositivo.

Mome Caspasitive]

Tpodelogn [~ Endeece P [ Domiio

Seial ID

L e
e
[ o« |

@ Preencha o usuario e senha do aparelho e em
R seguida dé OK.

—

NVR
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1) Meu aparelho nao liga.

Possiveis motivos:

1) A fonte n3do esta conectada;

2) As conexdes nas fontes nao estdao bem conectadas;

3) A fonte esta danificada;

4) A atualizacdo de firmwara nao foi feita corretamente;
5) O HD pode estar danificado, teste ligar sem o mesmo;
6) A placa principal do aparelho esta danificada.

2) O aparelho reinicia automaticamente ou para de trabalhar depois de alguns minutos.

Possiveis motivos:

1) A voltagem de entrada nao esta estdvel ou é muito baixa;

2) O HD pode estar danificado;

3) A poténcia da fonte estd muito baixa;

4) Aquecimento do aparelho devido ao acimulo de poeira no interior do mesmo;
5) A placa principal do aparelho esta danificada.

3) O sistema ndo detecta o HD.

Possiveis motivos:

1) A alimentacao do HD nado estd conectada;

2) O modelo ndo é compativel;

3) Os cabos que conectam o HD estdo danificados;
4) O HD esta danificado;

5) A porta SATA da placa esta danificada;

6) O cabo de dados nao esta conectado no HD.

4) Nao tem sinal das cdAmeras nos canais.

Possiveis motivos:

1) Realize a reinstalacao do firmware;

2) O brilho pode estar definido em 0, restaurar os padrdes;
3) O sinal do video esta muito fraco;

4) A mascara de privacidade esta configurada;

5) O hardware do aparelho esta danificado.
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5) A imagem estd tremula e sem cores.

Possiveis motivos:

1) A cdmera é NTSC e o aparelho esta definido como PAL;
2) A camera é PAL e o aparelho esta definido como NTSC;
3) A cdmera pode estar com problemas.

6) Ndo ouco o som do canal.

Possiveis motivos:

1) O dudio nado estd ativado para o canal;

2) O microfone nao estd conectado corretamente;
3) A caixa de som ndo estd conectada corretamente;

7) Nao consigo controlar uma camera PTZ.

Possiveis motivos:

1) Verificar as conexdes do borne;

2) As configuracdes da PTZ nao foram feitas corretamente;

3) Verificar o protocolo da cdmera se 0 mesmo esta configurado no aparelho;

4) Verificar o boundrate da camera se o mesmo esta configurado no aparelho;
5) Verificar o endereco da camera se o mesmo estd configurado no aparelho;

6) A distancia da PTZ estd muito longa.

8) A deteccdo de movimento ndo funciona corretamente.

Possiveis motivos:

1) O horério (agenda) para a detecc¢ao nao esta correto;
2) A area de deteccao nado esta correta;

3) A sensibilidade de deteccdo estd muito baixa.

9) A imagem na visualizacdo ndo esta bem definida.

Possiveis motivos:

1) A rede nao estd estdvel;

2) A maquina que esta fazendo o acesso tem recursos limitados;

3) A configuracao de resolucdo do canal no aparelho pode estar baixa.
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10) O aparelho ndao permanece conectado na rede.

Possiveis motivos:

1) A rede ndo estd estavel;

2) O endereco IP configurado no aparelho pode estar conflitando com um outro IP da rede;
3) O endereco MAC do aparelho pode estar conflitando com outro na rede;

4) O endereco MAC do aparelho pode estar bloqueado no roteador;

5) A placa de redo do aparelho estd danificada.

11) Quais plataformas sao compativeis para acesso movel?

Compativel apenas:

iPhone (a partir doi0S 5.1.1)
Android apartir da versao 2.1
Blackberry (sem acesso por 3G)
Nokia Symbian Serie60V3 e V5.

Nao temos aplicativo compativel com Windows Phone
Para que o acesso via celular funcione é necessario ativar o monitor Mobile (MENU - SISTEMA -

SERVICOS - MONITOR MOBILE)
Ativar o Extra Stream - MENU - SISTEMA - ENCODER (DECODIFICACAO)

12) Perdi a senha do meu aparelho, como fa¢o?

Caso a senha do NVR foi esquecida, o cliente devera assinar um termo e reconhecer o mesmo em
firma, e enviar o mesmo scaneado com os documentos solicitados. Entre em contato com o Suporte
Técnico CITROX através do telefone (35) 3471 - 9820 ou pelo e-mail suporte@citrox.com.br para
obter o termo.

13) Como fagco para meu aparelho utilizar a funcionalidade de foto?

Para uso da funcao foto, é necessario reparticionar o HD com um espaco para foto, caso nao tenha
uma parti¢ao foto, ndao gravara a foto. O NVR ele nao faz a visualizagao da foto, a visualizagao é
possivel apenas pelo PC.
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Qualquer duvida estaremos a sua disposicao.

Site: www.citrox.com.br (Chat on-line)
Email: suporte @citrox.com.br

Tel.: (35) 3471-9820

Horario de atendimento:

Segunda a Quinta-feira: das 8 as 18h | Sexta-Feira: das 8 as 17h

J
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