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2 Nextel Protecao Online

A Kaspersky Lab desenvolveu o Kaspersky Internet Security, um produto que protege o que é
precioso para vocé em seu MacBook, como suas fotos, musicas, seus documentos e seus filhos.
Seu MacBook fica protegido contra virus, spyware, cavalos de troia, spam, hackers, rootkits e
outras ameagas. Com os recursos automaticos de seguranga, o Kaspersky Internet Security
elimina a sobrecarga da prote¢ao do MacBook, é um produto facil de baixar, instalar e executar.
Para que vocé possa trabalhar, fazer compras e realizar opera¢des bancarias on-line sem
preocupacdes. Nesta apostila, o produto sera apresentado como “Nextel Prote¢dao Online” que
é a marca registrada ao produto Kaspersky Internet Security para os clientes Nextel.

Assim como toda solugdo antivirus de qualidade, o Nextel Prote¢ao Online tem como objetivo a
prevengao de desastres ou danos que possam ser causados por softwares maliciosos ou ndo
autorizados.

E importante lembrar que para o correto funcionamento da solu¢do, o sistema operacional deve
ser mantido sempre com as Ultimas atualiza¢Ges de seguranca instaladas, requisito importante
a ser verificado logo na instalagao.

REQUISITOS MINIMOS DO SISTEMA:
Mac OS X 10.6, 10.7 ou 10.8 (o novo OS X Mountain Lion).
350 MB de espaco livre em disco (dependendo do tamanho do banco de dados de antivirus).

Conexdo com a Internet (para a ativagdo e atualiza¢des do produto).

Observacgdo na Instalagdo do Nextel Protecdo Online:

Um detalhe importante a observar ao iniciar a instalacdo do Nextel Protecdo Online é a
verificacdo de softwares conflitantes. Sdo exemplos destes, softwares antivirus e firewall de
outros fabricantes. Normalmente, o programa de instalagdo do Nextel Prote¢do Online remove
o software conflitante automaticamente, mas em alguns casos, essa remoc¢do automatizada ndo
serd concluida com sucesso. Nesse caso, verifique se o fabricante do software em questdao
fornece alguma ferramenta equivalente a Uninstallation Tool.

Antes de instalar o Nextel Prote¢do Online, recomendamos que reveja estes passos para a
preparagao:

e Verifique se o computador atende aos requisitos de hardware e software.

e Verifique a conexao com a Internet no seu computador.

e Remova qualquer outro aplicativo antivirus para evitar conflitos e maximizar o
desempenho do sistema.
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Segue os links para download da ferramenta de desinstalacdo automatizada dos fabricantes

mais populares:

Produto | Link para Ferramenta de Desinstalagao Link para Instrugdes de
Desinstalacao
http://mac- http://www.avira.com/pt-

AVIRA help.avira.com/en/avira_mac_security/ | br/support-for-home-
pages/uninstall.htm knowledgebase-detail/kbid/1242

ESET NOD | http://download.eset.com/special/ESE | http://kb.eset.com/esetkb/index?pa
TUninstaller.exe ge=content&id=SOLN3160

AVAST http://files.avast.com/files/eng/aswcle | http://www.avast.com/pt-
ar.exe br/uninstall-utility
ftp://ftp.f- http://support.f-

F-Secure | secure.com/support/tools/uitool/Unins | secure.com/enu/corporate/downloa
tallationTool.zip ds/removeav.shtml
ftp://ftp.symantec.com/public/english | https://support.norton.com/sp/pt/b

NORTON | us canada/removal tools/Norton Re r/home/current/solutions/v2412036
moval Tool.exe 5 NIS OEM 2012 pt pt
http://download.mcafee.com/products | http://service.mcafee.com/FAQDocu

McAfee | /licensed/cust support patches/MCPR | ment.aspx?id=T5101331&Ic=1046
.exe
http://aa- http://www.avg.com/us-en/utilities

AVG download.avg.com/filedir/util/avgrem/
avg_remover_stf x64 2013 3341.exe
BIT http://www.bitdefender.com/files/Kno | http://www.bitdefender.com/suppo
DEFENDER | wledgeBase/file/BitDefender Uninstall | rt/How-to-uninstall-Bitdefender-
Tool.exe 333.html
http://resources.downloads.pandasecu | http://www.pandasecurity.com/ho
PANDA rity.com/sop/UNINSTALLER 08.exe meusers/downloads/docs/product/h
elp/ap/2013/br/100.htm
http://mirror.gdata.de/dl| files/pushfile | http://www.gdatasoftware.co.uk/su

G Data .php?fHash=e99ef52c3c52bbfc509f127 | pport/downloads/tools.html
4081bc077

> Lembrando que é recomendado verificar as instru¢des contidas na pagina disponibilizada

pelo fabricante para compreender o processo de desinstalagdo automdatica. Normalmente

é necessario apenas executar o arquivo especificado.
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2.1 Instalagao da Central de Servigos

Para realizar o download do Nextel Protegao Online é necessario instalar a Central de Servigos.
Pela central de servigos é possivel instalar e autenticar o Nextel Prote¢do Online com a chave
de ativagao.

Ao contratar o Nextel Protegao Online o usuario recebera um e-mail de boas vindas com o link
para instalagdo da Central de Servigos e as chaves para a ativagao. Veja exemplo abaixo:

0

nextel protecdo online

Vocé adquiriu o nextel protegdo online e estd a apenas um passo de ficar totalmente protegido
contra virus e invasdes no seu computador.

Para garantir a protecdo do seu computador, € necessario instalar o nextel protegéo online:
Cligue agui e instale agora.

A Central de Servigos ird gerenciar o download, instalar e ativar os servicos automaticamente.

Caso sejam solicitadas as chaves de ativacdo do servico, use os codigos abaixo para prosseguir com
a instalacao:

Central de Servicos:
GE31D-9PCRT-B346-9736

nextel protegao online:
3DD9H-BC7C-61C3-8N3SD

Para mais informacdes, acesse o site. Confira aqui o requlamento do produto.

Bem-vindo ao nextel protegédo online!

Este € um email automatico. Por favor ndo o responda uma vez que ndo teremos como acessa-lo.
Para falar conosco: atendimento@nextel.com.br

Clique no link para a instalagdo e siga o passo a passo conforme as telas a seguir.
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Bem-vindo ao Instalador de Central de Servicos

8 mrodugho Voo serd guiado (a) peios passos necessinios para a instalagho deste

& IJ'C!I‘I(& softwarn,
® Selecio de Destino
@& Tipo de Instalagio

® Instalacio
& Sumdrio

Volar

Na tela de boas vindas do Instalador da Central de Servigos clique em Continuar:

Para continuar com a instalagiio do software vocé deve concordar
com os termos do contrato de licenga de software.

Clique em Concordar para continuar ou clique em Discordar para
cancelar a instalacdo e encerrar o Instalador.

Ler Licenga | | Discordar | | Concordar |

s

AO SELECIONAR A OPCAO DE ACEITAR ABAIXO OU INSTALAR, COPIAR OU USAR O
SOFTWARE, O USUARIO (INDIVIDUO OU PESSOA JURIDICA) DECLARA QUE LEU,
ENTENDEU E ACEITA CUMPRIR ESTES TERMOS. SE NAD CONCORDAR COM TODOS
OS TERMOS, SELECIONE A OPCAO DE RECUSAR E NAO INSTALE, NAO USE E NEM
COPIE O SOFTWARE.

* Estes termos abrangem todo ¢ qualquer programa ¢/ou aplicativo da Web da FS

disponibilizados 0 ususrio com a lcenga adquirida ou contratos de servigo
relacionados, conforme definidos na documentagdo, ¢ eventuais copias desses
itens (coletivamente denominados “software™). O usudrio reconhece ¢ aceita que
o softwarce estd sujeito a limitagdes especificas, como finalidade de uso, ¢ a
determinados requisitos téenicos, incluindo, entre outros, o sistema operacional,

Desenvolvido por
w 0 espago dispoaivel em disco ou 0 espago exigido pelo sistema.
@MW | Imprimir... | | Salvar.. | | Voltar ||  Continuar

Leia atentamente os termos. Para avancar clique em Continuar > Concordar.

*Caso queira guardar uma copia do documento, opte por imprimir ou salvar o arquivo.
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Instalagdo Padrdo em “Sem Titulo 1"

© Introdugido

© Licenga

Isso ocupara 594 KB de espago em seu
© Seleglio de Destino complitador;

# Tipo de Instalagio

® Instalacio Clique em Instalar para executar uma instalagio
padrdo deste software para todos os usuarios

® Sumdrio deste computador. Todos os usudrios deste

computador poderdo usar este software.

Na janela Tipo de Instalagao: Instalagao Padrdo; leia a informacdo e clique em Instalar.

A instalagdo foi completada corretamente.

@ Introdugio

o Licenga

© Seleglio de Destino
© Tipo de Instalagio
© Instalagdo

& Sumério A instalacdo foi realizada
corretamente.

O software foi instalado.

A Central de Servicos foi instalada com éxito, clique em Fechar para concluir.
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Assistente de instalagao Nextel Prote¢dao Online

® 00 Instalar o Nextel Protecdo Online

Bem-vindo ao
Nextel Protegdo Online

Ao clicar no botao Instalar, vocé aceita os termos do Contrato
de Licenga do Usuério Final. £

| Instalar |

[V Concordo em participar do programa KSN &

Serd exibida a tela de Boas Vindas ao Assistente de Ativagao.

Clique no botdo: Ao clicar no botdo Instalar, vocé aceita os termos do Contrato

de Licenga do Usuario Final.|§|

Leia o contrato de licenga com atencao:

eoo Instalar o Nextel Protecdo Online

Contrato de Licenga do Usuario Final Idioma | Portugués (Brasi)

"
-

CONTRATO DE LICENGA DE USUARIO FINAL DA KASPERSKY LAB

IMPORTANTE ADVERTENCIA LEGAL PARA TODOS OS USUARIOS: LEIAM COM
CUIDADO © SEGUINTE CONTRATO LEGAL ANTES DE COMEGAR A USAR O
APLICATIVO.

CLICANDO NO BOTAQ EU CONCORDO NA JANELA DE CONTRATO DE LICENGA
OU AOQ DIGITAR O(S) SIMBOLO(S) CORRESPONDENTE(S), VOCE ESTARA
CONCORDANDO EM VINCULAR-SE PELOS TERMOS E CONDIGOES DESTE
CONTRATO. ESTA AGAO SIMBOLIZA A SUA ASSINATURA E A SUA
CONCORDANCIA EM VINCULAR-SE PELOS TERMOS DO PRESENTE
CONTRATO, TORNANDO-SE PARTE DELE E CONCORDANDO SER ESTE
CONTRATO EXECUTAVEL COMO QUALQUER OUTRO CONTRATO NEGOCIADO
E ASSINADO POR VOCE. CASO VOCE NAO CONCORDE COM TODOS OS
TERMOS E CONDIGOES DO PRESENTE CONTRATO, CANCELE A INSTALAGAO
DO APLICATIVO E NAO O INSTALE.

APOS CLICAR NO BOTAO EU CONCORDO NA JANELA DE CONTRATO DE
LICENGA OU AO DIGITAR O(S) SIMBOLO(S) CORRESPONDENTE(S), VOCE TERA
0 DIREITO DE USAR O APLICATIVO EM CONFORMIDADE COM OS TERMOS E
CONDIGOES DESTE CONTRATO.

1. Definigdes
1.1, Aplicative significa o aplicativo incluindo quaisquer atualizagbes e materiais

ralarin A

| Voltar |
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Clique no botdo: Concordo em participar do programa KSN

Leia com atencdo a declaracdo de participacdo do Kaspersky Securty Network:

eoo Instalar o Nextel Protecdo Online

Participagdo do Kaspersky Security Network Idiema | Portugués (Brasil) =

Declaragéo do Kaspersky Security Network
A. INTRODUGAQ

Paor favor, leia este documento atentamente. Ele oferece informagdes importantes que vocé
deve ter conhecimento antes de continuar a utilizar nossos servigos ou software. Nds nos
reservamos o direito de alterar esta Declaragdo a gualguer momento publicando as
mudangas nesta pagina.

A Kaspersky Lab ZAO (doravante Kaspersky Lab) criou esta Declaragio para informar e
divulgar suas praticas de coleta e disseminagdo de dados para o produto Kaspersky Internet
Security para Mac.

A Kaspersky Lab tem o sério compromisso de oferecer servigos de gualidade superior para
todos o0s seus clientes e especialmente respeitando suas preocupagdes sobre
Processamento de Dados.

Esta Declaragio contém numerosos detalhes gerais e técnicos descrevendo os passos que
tomamos para respeitar suas preocupagdes sobre Processamento de Dados. Atender suas
necessidades e expectativas ¢ a base de tudo o que fazemos - incluindo proteger seus
dados.

) servicn Kasnersky Securitv Nefwork nermite ans usuarios dos orodutos de seauranca da

|_VOItar_|

Kaspersky Security Network (KSN) significa: Rede de Seguranga Kaspersky

O (KSN) retine milhdes de usuarios em todo o mundo para detectar novas ameagcas rapidamente
e determinar a reputacgdo de programas e sites.

Com o seu consentimento, a informacdo sobre as tentativas de infectar o seu computador e
atividade de programa suspeito é enviado a Kaspersky Lab. Esta informacdo é imediatamente
processada pelo sistema especialista automatizado em apenas 40 segundos.

Um programa antivirus padrdo precisa de pelo menos 4 horas para (detectar, bloquear e gravar
em um banco de dados de assinatura) os mais de 35 mil programas maliciosos que surgem a
cada dia.

Métodos proativos alternativos e tecnologias de nuvem sdo necessarios para garantir mais
rapidez e uma protecdo mais eficaz contra as ameacas mais recentes.

E por isso que especialistas do Kaspersky Lab desenvolveram uma protecdo hibrida que combina
ferramentas anti-malware tradicionais com tecnologias de nuvem. Estas tecnologias de
protecdo em nuvem sado baseadas em dados recolhidos no ambito do Kaspersky Lab.
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A Tecnologia (KSN) vai:
= Fornecer prote¢do contra as mais recentes ameagas.

= Liberar espago no disco rigido. Com banco de dados na nuvem, ndo sao armazenados no seu
computador.

= Reduzir o trafego ao atualizar o banco de dados do antivirus.

= Melhorar o desempenho do computador: informagdes baseadas em nuvem significa que
ndo ha necessidade de analisar todas as atividades de aplicagao.

*A descricdo detalhada da tecnologia envolvida pode ser encontrada em: www.securelist.com

Para prosseguir, marque a caixa: [ﬂ Goncordo em participar do programa KSN &)

Clique no botdo: “Instalar”.

O Nextel Proteg¢do Online iniciard o processo de instalagao:

e 00 Instalar o Nextel Protecdo Online

Protecao avancada
em tempo real

Vocé e suas criangas estao
sempre protegidas on-line com a
protegao avangada e em tempo
real contra virus para o Mac e PC,
sites perigosos e muito mais.

Instalagdo

Iniciando...

PR LSS YT """ "“"“""""“""“"“""~“"“""“"“""~“""~“"~"M

10
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8006 Instalar o Nextel Protecdo Online

Manter suas criancas
seguras e
responsaveis on-line

Use todos os recursos do nosso
Controle para Pais, que permite
controlar o uso da Internet e redes
sociais, impede o
compartilhamento de dados
particulares e bloqueia sites com
contetdo inadequado.

Instalagao
94%

Executando scripts do pacote...

O Nextel Protecdo Online foi instalado com éxito. Para concluir clique em “Terminar”:

8 006 i - Instalar o Nextel Protecdo Online

Parabéns!

A instalagao do Nextel Protegao Online foi concluida com éxito.

[ Terminar ]

11
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2.2 icone Nextel Proteg¢do Online

Nextel Protecao Online

KPOELAT nPel@OOEE -

Imediatamente apds a instalagdo do Nextel Protegdo Online, o icone do aplicativo aparecerd na
barra menu. Esse icone é um indicador do funcionamento da aplicagdo.

Se o icone estiver ativo, significa que a prote¢do em tempo real contra software malicioso estd
habilitada em seu MacBook.

Se o icone estiver inativo, indica que o MacBook esta desprotegido.

O icone Nextel Protecdo Online sempre aparece na barra menu. Se vocé abrir uma janela do
aplicativo, o icone do Nextel Prote¢ao Online também aparece no painel Quick Start Dock.

2.3 Menu de contexto

O menu de contexto do icone fornece acesso aos principais comandos do aplicativo, clique no
icone Nextel Prote¢do Online da barra de menu para abri-lo:

e Ativar / Desativar a protecdo;

Nextel Protecdo Online
e Alterar Preferéncias do Centro de

Desativar a Protecdo Protecdo,

e Iniciar uma verificacdo rapida,
Centro de Protecdo...

Verificacdo Rapida e Iniciar a tarefa de atualizac3o,
Atualizacao

. e Alterar as preferéncias Controle para Pais,
Controle para Pais...

Preferéncias... e Alterar a janela de preferéncias do
aplicativo.
Sair
e Sair

12
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3 Janela Principal Nextel Prote¢ao Online

Para abrir a janela principal do aplicativo, faca o seguinte:

1. Na barra de menu, clique no icone do Nextel Prote¢ao Online.

2. No menu de contexto do icone da aplica¢do que se abre, selecione Nextel Prote¢do Online.

A janela principal do Nextel Prote¢do Online permite que vocé visualize informagdes sobre o

status da protecdo, operagdo de Antivirus de Arquivos e Antivirus da Web, Controle para Pais, e

o desempenho de tarefas de analise antivirus e atualizagao.

® 00 Nextel Protecdo Online
il <] A @ t l
Relatorios  Preferéncias Suporte Ajuda ne)‘ e

Protecgao ativada

nextel.

protecao online

o
@ Antivirus da Web ,i-ﬂ Controle para Pais

Na janela principal do aplicativo, vocé também pode fazer:

Acessar o suporte técnico via Portal Nextel;

Abrir o Centro de Protecgdo, a janela de preferéncias, janela de relatérios e aplicativos;

Verificar as noticias sobre Nextel Prote¢dao Online e prote¢ao contra ameacgas em geral;

Alterar pedido de licenca de gestdo.

13
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3.1 Controles da janela principal do aplicativo
Vamos conhecer a Janela principal do aplicativo nas trés etapas seguintes:

3.1.1 Painel Central
Semelhante a um semaforo, a cor do status de protec¢ao do aplicativo mostra a protegao atual:

e Verde: A protecdo do seu computador estd no nivel adequado.
Um indicador verde significa que a base de dados esta atualizada e que todos os
componentes da aplicagdo estdo configurados como recomendado pelo Nextel
Prote¢do Online, que os objetos maliciosos foram detectados e todos os objetos
detectados foram neutralizados.

e Amarelo: O nivel de protecao do computador esta reduzido.
A cor amarela significa um problema com o Nextel Prote¢cdo Online. Entre estes
problemas, incluem, por exemplo, pequenos desvios de funcionamento das
preferéncias do aplicativo ou que o banco de dados n3o foi atualizado por vérios dias.

e Vermelho: Seu MacBook tem um risco de infeccdo.
Um indicador vermelho significa problemas graves que podem levar a infec¢do do seu
computador ou perda de dados. Por exemplo, a base de dados estd obsoleta, o
aplicativo ndo esta ativo ou objetos maliciosos foram detectados.

Vocé serd avisado para reparar os problemas e ameacas de seguranca imediatamente.

Além do indicador de status de protecdo, na lateral esquerda da janela principal do aplicativo
inclui um bloco de texto que descreve o status de prote¢do do computador e lista as ameacas
de seguranca detectadas.

Se vocé estiver executando uma tarefa de atualizacdo ou verificacdo de virus também sera
exibido informacdes sobre o andamento (porcentagem concluida).
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Ainda no Painel Central, vocé pode realizar as seguintes acGes usando os botdes da janela
principal do aplicativo:

' |
%/ |niciar atualizacdo do Nextel Protec3o Online. Informacdes detalhadas sobre o desempenho
da tarefa de atualizagdo aparecerd na janela de relatério.

k Ao clicar no icone, a tela expande para tarefas de verificagao de virus:

® 00 Nextel Protecdo Online

]| & A 7] t l
Relatorios  Preferéncias Suporte Ajuda nex e

QL ©

Verificagdo Verificagdo Verificagao de
Completa Rapida Virus

°
,i-ﬂ Controle para Pais

Verificagdo Completa, Verificacdo Rapida e Verificacdo em uma darea definida pelo utilizador.
Anilise, informacdo completa e detalhada sobre o desempenho da tarefa aparecera na janela
de relatério.
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k Abre a janela que exibe informacgdes sobre a licenca:

® 006 Nextel Protecdo Online: Licenga

T, S . i T, S, ey i T, S ey i T S ey i b |

Assinatura de atualizacio e protecio para 10 ative@y
computadores

Chave: 186f2ffb-b102-4234-8200-041dfc7578d8
Expira: Sera fornecida informagdo mais tarde

A assinatura esta ativada

9

N [ Atualizar o status da assinatura

3.1.2 Painel Superior

Na parte superior da janela principal contém um painel de navegacao. Vocé pode usar o painel

de navegacgdo para realizar as seguintes agoes:

|I| Abre a Janela de relatdrios de seguranca Nextel Protecdo Online.

a Abre a Janela de preferéncias do aplicativo.

Q Abre a Janela de Suporte Técnico.

eAbre a Janela de Ajuda do Nextel Prote¢do Online.
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3.1.3 Painel Inferior

)
Antivirus de Arquivos @ Antivirus da Web ,i-ﬂ Controle para Pais

30

Um LED verde indica que o componente estd ativado, o vermelho significa que houve um mau
funcionamento do componente, e cinza indica que o componente estd desativado ou ndo
instalado.

Antivirus de arquivos, Antivirus da Web: Verifique a abordagem desse topico na (Pagina 20). Os
mesmos podem ser acessados pelo icone q' Preferéncias, no painel superior.

Controle para Pais: Verifique a abordagem desse tdpico na (Pagina 31).

Clique no Botao: T I resumo estatistico, bem como informacgdes sobre o banco
de dados que o aplicativo usa. Para minimizar o painel, cligue novamente no mesmo botao.

4 Janela de Preferéncias do Aplicativo

Vocé pode usar um dos seguintes métodos para abrir a janela de preferéncias do Nextel
Protec¢do Online:

e C(Clicar no botdo ﬂ' Preferéncias na janela principal do aplicativo

e (Clicar em um dos botdes no painel inferior: Antivirus de Arquivos ou Antivirus da Web.

5 Configuragoes de Preferéncias
Vocé pode acessar rapidamente as preferéncias do aplicativo usando as abas na parte superior

da janela de preferéncias. Vamos abordar cada uma delas a seguir.

*Em todas as telas haverda um cadeado fechado protegendo as preferéncias. Sera necessario
clicar no cadeado e digitar nome e senha do administrador para liberar as configurages:

[ ]
Cligue no cadeado para efetuar alteragbes
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5.1 Protecao:

eo0o0o Preferéncias

- N—.. MO

Protecdo | Werificacdo de Wirus KSN  Ameacas Atualizagio Relatdrios Aparéncia

Geral: [EI Ativar protecdo

Antivirus de (V] Ativar o Antivirus de Arquivos | Escopo da protecdo... |
Arquivos:

Ao detectar um cbjeto malicioso:
(*) Perguntar o que fazer

! _ | Desinfetar automaticamente

| Excluir se a desinfeccao falhar

Antivirus da Web: [ Ativar o Antivirus da Web

Ap detectar um objeto malicioso:
{E) Perguntar o gue fazer

( _ | Bloguear automaticamente

@Veriﬁcar conexdes seguras (H F'S)
g
-:-Sempre

{E) Somente para o Controle para Pais

I
UZQ Clique no cadeado para evitar alteragoes. !

- Na secdo Geral, vocé pode ativar ou desativar a protecao do computador. Esta caixa de sele¢do
esta selecionada por padrao.

- Na se¢do Antivirus de Arquivos, vocé pode ativar / desativar e selecionar a agdo que o Antivirus
executa quando detecta um objeto infectado ou provavelmente infectado. Esta caixa de selecao
esta selecionada por padrao.

e Perguntar o que fazer: Antivirus de Arquivos exibe uma janela de notificagdo com
informacdes sobre o objeto malicioso que tem (potencialmente) o arquivo infectado e
oferece uma escolha de novas agdes. As acGes podem variar de acordo com o status do
objeto. A op¢do de agdo é selecionada por padrao.

e Desinfetar automaticamente: Antivirus de Arquivos acessa o objeto infectado e tenta
desinfeta-lo sem pedir a confirmacgdo do usudrio. A cépia de backup do objeto é criada
no Backup antes da desinfeccdo. Se o objeto for desinfetado com sucesso, torna-se
disponivel para uso. Se a desinfeccdo do objeto falhar, o objeto ndo é movido.
Informacdes sobre esse evento sdo registradas no relatorio de ameacas. Para obter
acesso, todos os objetos listados devem ser processados. Quando o aplicativo detecta
um objeto, provavelmente infectado, ele bloqueia o acesso a esse objeto e o move para
a Quarentena.
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e Excluirse a desinfeccdo falhar: Esta caixa de selecdo ativa / desativa a op¢do de exclusio
automatica de objetos infectados apds uma tentativa de desinfetd-los falhar. Esta caixa
de selecdo é selecionada por padrao.

Escopo da protecdo: Quando este botdo é clicado, abre uma janela na qual vocé pode criar uma
lista de objetos incluidos no escopo de protecao.

o Todas as unidades: Esta caixa de selec¢do ativa / desativa a verificagdo de todo o disco
rigido por Antivirus de Arquivos. Esta caixa de sele¢do é selecionada por padrdo.

o Todas as unidades de rede: Esta caixa de selecdo ativa / desativa a verificagdo de todas
as unidades da rede por Antivirus de Arquivos. Esta caixa de selegao é selecionada por
padrdo.

o Ao clicar no botdo (+) e selecionar “Arquivos ou Pastas” abre uma janela para a sele¢do
de um objeto especifico a ser verificado.

- Na secdo Antivirus da Web, vocé pode ativar / desativar o Antivirus da Web e selecionar a a¢do
gue o componente leva depois de detectar objetos perigosos trafegados na web. Esta caixa de
selecdo é selecionada por padrao.

e Perguntar o que fazer: O Antivirus da Web exibe uma janela de notificacdo que o
informa qual programa malicioso infectou o objeto, e oferece uma escolha de novas
acOes. As acles podem variar de acordo com o status do objeto.

e Bloquear automaticamente: Antivirus da Web detecta e bloqueia o objeto perigoso
trafegado pela web. Informagdes sobre esse evento sdo registradas no relatério

“Ameacas detectadas”.

e Verificar conexdes seguras (HTTPS): Esta caixa de selec¢do ativa / desativa a varredura de
conexodes criptografadas (HTTPS) pelo Antivirus da Web.
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5.2 Verificacdao de Virus

eo0o0o Preferéncias

Bl - T @ B ©

Protegdo | Verificagao de Virus | KSN  Ameagas Atualizagio Relatérios Aparéncia

Objetos para Vocé pode criar uma nova lista de objetos para
IE.' Verificagéo Completa verificar: wverificar ou editar a lista existente.

Gj Verificagdo Réapida | Editar... |

—
E Verificagao de Virus Acdo: Ao detectar um objeto malicioso:
(*) Perguntar apés a verificagio
[ | Desinfetar automaticamente

| Excluir se a desinfecgdo falhar

I
Uﬂ Clique no cadeado para evitar alteragoes. (

(omd |

Neste guia, vocé pode definir preferéncias. Na lista de verificagdo de virus temos as tarefas de
verificacdo de virus predefinidos:

e Verificagdo completa: Verificar o computador em busca de virus e outros tipos de
malwares, incluindo varredura completa de todas as unidades do disco rigido.

e Verificagdo rapida: Verifica apenas as areas criticas do seu computador em busca de
virus e outros malwares, em pastas que contenham arquivos do sistema operacional e
bibliotecas do sistema.

e Verificagdo de virus: Verifica um objeto individual (arquivo, pasta, unidade de disco
removivel ou dispositivo) de virus e outros malwares.

- Editar: Ao clicar neste botdo, o componente abre uma janela onde vocé pode visualizar e editar
a lista de objetos a verificar.

- Na secdo Acdo, selecione a acdo em que o Nextel Prote¢do Online deve executar quando um
objeto infectado ou provavelmente infectado for detectado.

e Perguntar apos a verificagcdo: O Nextel Protecdo Online adia o processamento do objeto,
esperando até que a verificacdo seja concluida. Quando a verificagdo estiver concluida,
o Nextel Prote¢do Online exibira janelas de notificacdo que informa sobre cada objeto
detectado que tenha sido infectado ou provavelmente infectados, e oferece uma
escolha de novas a¢des. As a¢des podem variar de acordo com o status do objeto.
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e Desinfetar automaticamente: O Nextel Protecdo Online bloqueia o acesso ao objeto
infectado e tenta desinfetd-lo sem pedir a confirmacao do usuario. A cépia de backup
do objeto é criada no Backup antes da desinfeccdo. Se o objeto for desinfetado com
sucesso, torna-se disponivel para uso. Se a desinfeccdo do objeto falhar, o objeto ndo é
movido. Informacdes sobre esse evento sdo registradas no relatério de ameacas.

Para obter acesso, todos os objetos listados devem ser processados. Quando o
aplicativo detecta um objeto, provavelmente infectado, ele bloqueia o acesso a esse
objeto e o move para a Quarentena.

e Excluir se a desinfeccdo falhar: Esta caixa de selec¢do ativa / desativa a opgdo de exclusdo
automatica de objetos infectados apds uma tentativa de desinfeta-los falhar. Esta caixa
de selegdo é selecionada por padrao.

5.3 KSN

e 00 Preferéncias

(1 Q [(o® @ B W

Protecao Verificacdo de Virus Ameacas Atualizacdo Relatorios Aparéncia

Geral: O Kaspersky Security Network (KSN) é uma infraestrutura de servigos online que acelera a reacdo as
ameacas recentes e reduz o risco de detecgdes positivas falsas.

Quando vocé participa do Kaspersky Security Network, as informagdes sobre infec¢des de virus e
outros problemas sao automaticamente enviadas para a Nextel Protecdo Online de acordo com a lista
especificada na Declaragdo do Kaspersky Security Network. O Kaspersky Security Network ndo coleta ou
processa qualquer informagao pesscal do usuario.

| Ler texto completo da Declaragdo |

™ Concordo em participar do programa KSN

Extensdes: Consultor de URLs Teclado Virtual
& Safari
@ Chrome Navegador ndo instalado
@ Firefox Navegador ndo instalado

n
H Cligue no cadeado para evitar alteragdes.

- Na secdo Geral, vocé pode aceitar as disposi¢ées da Declaracdo sobre o uso do Nextel Protecdo
Online KSN (Kaspersky Security Network). Esta caixa de selecdo é selecionada por padrao.

Ler o texto completo da Declaragdo. Ao clicar neste botdo, o componente abre uma janela que
exibe o texto da Declaragdo sobre o uso do KSN.

- Na secdo Extensdes, vocé pode instalar o Consultor de URL e Teclado Virtual, como o plug-in
Nextel Protecdao Online para os seguintes navegadores:

e Safari 5 ou superior;
e Google ™ Chrome ™ 6 ou superior;
e Firefox ® 4 ou superior.

21



Manual do Usudrio | Nextel Protegdo Online

5.4 Ameacas

800 Preferéncias

B Q @@ = @

Protecdo Verificacio de Wirus KSM | Ameacas | Atualizacdo Relatérios Aparéncia

Categorias dos |¥ Virus, worms, Cavalos de Troia, ferramentas de hacking
objetos detectados:
™ Adware
[EI Discadores automaticos

[ | Qutros programas

Exclusdes: Edite a lista de arquivos confiaveis, processos e aplicativos a excluir do
monitoramento e da verificagio.

| Zona Confidvel... |

Ul
[4 Cligue no cadeado para evitar alteragdes.

Neste guia, vocé pode selecionar as categorias de ameacas a serem detectados e criar a Zona
Confiavel.

- Na secdo Categorias das Ameacas Detectadas, vocé pode ampliar a lista de ameacas
detectadas, permitindo o controle de a¢Ges executadas pelos aplicativos legitimos, que podem
ser explorados por invasores para causar danos ao seu computador ou dados.

e Virus, Worms, Cavalos de Trdia e Ferramentas de Hacking: Esta categoria inclui os tipos
mais comuns e perigosos de malware. O Nextel Protecdao Online sempre controla
programas maliciosos deste tipo. Por padrdo, a caixa de sele¢do estd marcada e nao
pode ser apagada.

e Adware: Esta caixa de selecdo ativa / desativa o controle de aplicativos que podem
causar transtornos ou até mesmo causar danos ao usuario. Esta caixa de selecdo é
selecionada por padrao.

e Discadores Automaticos: Esta caixa de sele¢do ativa / desativa o controle de aplicacoes
gue estabelecem ligacbes de telefone através de modem de um computador em modo
oculto. Esta caixa de selecdo é selecionada por padrao.

e OQutros Programas: Esta caixa de selec¢do ativa / desativa o controle de aplica¢gdes que
podem ser exploradas por um intruso para danificar o computador ou os dados do
usuario.
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- Na secdo Exclusdes, vocé pode criar uma lista de arquivos, aplicativos e sites que vocé confia
do qual ndo deseja fazer a varredura de virus.

A Zona Confidvel: Ao clicar neste botdo abre uma janela na qual a lista de objetos zona confidvel
é criada.

e Naguia Arquivos e Pastas Confidveis, vocé pode criar uma lista de arquivos e pastas que
vocé confia do qual ndo deseja fazer a varredura de virus.

e Na guia URLs confidveis, vocé pode criar uma lista de sites que vocé confia do qual ndo
deseja fazer a varredura com o Nextel Prote¢ao Online.

Por padrao, a lista de objetos zona confidvel estd em branco.

Ao clicar no botdo (+) abre a janela para selecionar um arquivo ou uma pasta e aparecerd um
campo para digitar o URL de uma pdgina web.

Ao clicar no botdo (-) remove objetos selecionados da lista.
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5.5 Atualizagao

800 Preferéncias

B & o920

Protecac Werificagdo de VWirus KSN  Ameacas | Atuvalizagdo

MO,

Relatorios Aparéncia

Bancos de dados: [E Baixar atualiza¢bes automaticamente

Movas versies: (®) Baixar e instalar automaticamente
() Motificar-me guando disponiveis
) Nido instalar (ndo recomendado)

Proxy: @ Usar as preferéncias do sistema do servidor proxy
() Usar preferéncias do servidor proxy especificado

Enderego: : |BD
[ | Usar autenticagio

Mome de usudrio:

Senha:

[
u_i Cligue no cadeado para evitar alteragges. S

Neste guia, vocé pode definir preferéncias para as tarefas de atualizac¢do.

- Na se¢do Banco de Dados, vocé pode ativar / desativar o modo automatico de inicio da tarefa
de atualizacdo do Nextel Protecdo Online. Esta caixa de selecdo é selecionada por padrao.

- Na secdo Novas Versdes, vocé pode escolher a agdo que o Nextel Prote¢do Online ird executar
guando novas versGes do aplicativo aparecer nos servidores de atualizacdo da Kaspersky Lab.

e Baixar e instalar automaticamente: Quando uma nova versdo estad disponivel, o
aplicativo baixa automaticamente e instala-lo no computador.

e Notificar-me quando disponiveis: Quando uma nova versao esta disponivel, a aplicacdo
ird notifica-lo em conformidade, a janela de notificacdo.

e Nio instalar (ndo recomendado): Ndo oferece download e ndo instala a nova versdo do
aplicativo.
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- Na sec¢do Proxy, vocé pode configurar uma conexdo com o servidor proxy para a atualizacdo do
Nextel Protecdo Online.

e Usar as preferéncias do sistema do servidor proxy: Se esta opc¢ao for selecionada, o
Nextel Protecdo Online usa as configuracées do servidor proxy que sdo especificadas
nas configuragdes do sistema Mac OS X. A opgao de a¢do é selecionada por padrao.

e Usar preferéncias do servidor proxy especificado: Se esta opgao for selecionada, o
Nextel Prote¢do Online usa as configuragdes do servidor proxy definidas pelo usudrio.

o Enderego: Campo para digitar o endereco IP ou 0 nome simbdlico de um servidor
proxy. Disponivel se a op¢do “Usar Preferéncias Servidor Proxy Especificado”
estiver selecionada.

o Porta: Campo para digitar o nimero de uma porta do servidor proxy para a
atualizacdo do Nextel Protecdo Online. Estd disponivel se a opg¢ao “Usar
Preferéncias Servidor Proxy Especificado” estiver selecionado. O valor padrao é 80.

o Usar Autenticacdo: A autenticacao é um procedimento de verificagdo dos dados da
conta de um usudrio com a finalidade de controlar o acesso. Esta caixa de selecdo
ativa / desativa a autenticagdo para se conectar a um servidor proxy.

o Nome de usudrio: Campo para digitar o nome do usudrio para se conectar ao
servidor proxy.

o Senha: Campo para digitar a senha para se conectar ao servidor proxy.

Se for necessdria a autenticagdo no servidor proxy, e vocé ndo especificou o login e senha, ou se
as credenciais que vocé especificou ndo sdo aceitos pelo servidor proxy, por qualquer motivo,
uma janela se abre e pede-lhe para introduzir o nome e senha para autenticacao.

Se a autenticacdo for bem sucedida, e a caixa de sele¢do “Lembrar senha” for selecionada na
janela de solicitagdo, o nome e senha que vocé especificou sdo aplicadas em todos os casos no
futuro.

Se a caixa de selecdo ndo estiver selecionada, as configuracGes de autenticacdo serd solicitada
novamente durante a préxima tentativa de se conectar ao servidor proxy.
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5.6 Relatorios

e 00 Preferéncias

Q o2 @ By

Protecio Verificacdo de Virus KSN Ameagas Atualizacdo Relatérios | Aparéncia
Relatérios: | | Registrar eventos ndo criticos
Quarentena: [?I Excluir objetos ap6s 130 dias

Rastros: || Ativar registros de rastros

Atencdo! Esta opgdo deve ser usada somente sob aconselhamento de um
especialista do Suporte Técnico da Nextel Protecdo Online.

Relatério de erros: || Enviar relatdério automaticamente

As informagdes sobre o estado do aplicativo no momento do erro serao
salvas e enviadas automaticamente para a Nextel Prote¢do Online.

g‘a 5 + = (2)
7] Clique no cadeado para evitar alteragdes. L

Neste guia, vocé pode definir as preferéncias em Relatérios do Antivirus e Quarentena.

- Na secdo Relatérios, vocé pode habilitar o log de eventos nao criticos no relatdrio de seguranca
Nextel Protecdo Online. Como regra geral, esses eventos ndo sdo importantes para a seguranca.

- Na secdo Quarentena, vocé pode especificar o prazo maximo para armazenamento de objetos
em quarentena. Esta caixa de sele¢do ativa / desativa a exclusdo de objetos da Quarentena apds
o periodo de tempo especificado expirar.

Por padrao, a caixa de selecdo é selecionada, com o valor de 30 dias.

- Na secdo Rastros, vocé pode executar o processo de criacdo do arquivo de rastreamento, a
pedido de um especialista, Suporte Técnico da Nextel.

- Na segdo Relatério de Erros, vocé pode ativar / desativar a transmissdo automatica de arquivos
com informagles de erro para a Kaspersky Lab. Se a caixa de selecdo “Enviar relatério
automaticamente” estiver marcada, o aplicativo transmite arquivos com informagdes de erro
automaticamente. A caixa de sele¢do é desmarcada por padréo.
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5.7 Aparéncia

e 00 Preferéncias

Q O ? @ E

Protecdo Verificacdo de Virus KSN Ameagas Atualizagdo Relatorios

°

Aparéncia

Notificacdes: @Ativar notificagoes

™ Critico(a)
|| Importante
|| Informativo(a)

(M Ativar som da notificagao

tl
[_g Cligue no cadeado para evitar alteragdes. z

Neste guia, vocé pode configurar a maneira em que as notificacdes aparecem na janela.

- Na Secdo NotificacOes, vocé pode desativar a entrega de notificagdes ou selecionar os tipos de
eventos sobre os quais vocé ndo deseja receber notificagdes, bem como desativar a notificacdo
sonora.

o Ativar notificacGes: Esta caixa de sele¢do ativa / desativa a notificacdo de eventos. Esta
caixa de selecdo é selecionada por padrao.

o Critico: Esta caixa de selegdo ativa / desativa a notificacdo de eventos criticos. Por
padrdo, essa caixa de selecdo é selecionada, se a caixa de selecdo Ativar NotificacGes foi
selecionada.

o Importante: Esta caixa de sele¢do ativa / desativa a notificagdo de eventos que
requerem sua atencdo. Por padrdo, essa caixa de selecdo é selecionada, se a caixa de
selecdo Ativar NotificacGes foi selecionada.

o Informativo: Esta caixa de selegdo ativa / desativa a notificagdo de eventos do tipo de
referéncia. Por padrdo, essa caixa de sele¢do é selecionada, se a caixa de sele¢do Ativar
Notifica¢Oes foi selecionada.

o Ativar som da notificagdo: Esta caixa de selegdo ativa / desativa o som de notificagdo
guando as janelas de notificacdo ou mensagens de pop-up aparecer. Esta caixa de
selecdo é selecionada por padrao.
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6 Controle para Pais

@
Antivirus de Arquivos @ Antivirus da Web i—ﬂ Controle para Pais
Atrvadola Atvado{a D do

No Painel inferior, clique no icone: Controle para Pais.

Hoje em dia, um ndimero cada vez maior de criancas e adolescentes acessam a computadores e
recursos da web. Isto significa problemas de segurancga. Atividades e comunica¢do na internet
pode acarretar uma série de ameacgas. Estas sdo as mais frequentes:

Acesso a sites que podem perder tempo e dinheiro (salas de bate-papo, jogos) ou (lojas
virtuais, leilGes);

Acesso a sites voltados para um publico adulto, como exposi¢do de pornografia,
extremismo, armas de fogo, drogas e violéncia explicita;

Download de arquivos infectados com malware;

Tempo excessivo gasto com o computador, o que pode resultar na deteriora¢do da
saude;

Contato com pessoas desconhecidas, que fingem serem seus pares para obter
informacdes pessoais, como nome verdadeiro, endereco fisico, ou hora e dia, quando
ninguém estd em casa.

O Controle para Pais permite-lhe reduzir os riscos pelo uso do computador e da Internet. Para
isso, sdo utilizadas as seguintes fun¢des de componente:

Limitando o tempo de uso da Internet;

Criacdo de listas de sites e selecdo de categorias de sites com conteldo nao
recomendado para visualizagdo, permitidos e bloqueados;

Permitindo um modo de pesquisa segura através de buscadores (links para sites com
conteudo duvidoso ndo sdo exibidos nos resultados de pesquisa);

Restringir downloads de arquivos a partir da Internet;

Criacdo de listas de contatos que sdo permitidos ou bloqueados para comunicagdo via
redes sociais;

Bloquear o envio de determinados dados pessoais.

Todas estas restricbes podem ser ativadas de forma independente umas das outras, o que
permite configurar de forma flexivel o Controle para Pais para varios usuarios. Para cada conta
de usuario, vocé pode visualizar relatérios em que o componente exibe eventos nas categorias
controladas durante o periodo especificado.
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Os usudrios ndo podem configurar o Controlo para Pais. Clique no botdo ﬁ e digite as

credenciais de administrador rf para poder visualizar e configurar o Controle para Pais.

8eoo Controle para Pais: Fsvas Participagbes

I Preferéncias m T

svas Participagoes

O Controle para Pais no Nextel Protegdo Online permite
controlar as ages de diferentes usudrios na Internet.

Ativar o Controle para Pais

para
Fswvas Participacdes

Fsvas Participacoes © O Controle para Pais esta ativado { D o Controle para Pais

@ Controle da Web
@ Controle de Tempo
E5 Dados Pessoais

221, Redes Sociais

P

Controle da Web

Controle as visitas a sites e os
downloads de arquivos

DESATIVADO

-

Dados Pessoais
Controle a partilha de dados pessoais

DESATIVADO

| —
Controle de Tempo

Controle o tempo passado online

DESATIVADO

) {3

Redes Sociais
Controle o uso de redes sociais

DESATIVADO
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6.1 Controle da Web

Controle para Pais: Fsvas Participagdes

28 ||~ Relatérios
&\Lﬁ Fsvas Participacoes e & O Controle para Pais esta ativado Desativar o Controle para Pais
Vil M55
™ Controle da Web
© Controle de Tempo
E=l Dados Pessoais
. Redes Sociais
Controle da Web Controle de Tempo
Controle as visitas a sites e os Controle o tempo passado online
downloads de arguivos
Dados Pessoais Redes Sociais
Controle a partilha de dados pessoais Controle o uso de redes sociais

M
d Clique no cadeado para evitar alterag@es.

Ao clicar no botdo IAJ Ativa / desativa a visualizagdo de contas de usuario de computador
na parte esquerda da janela.

. ~ v ; .
Ao clicar no botdo I X J abre um menu que contém os seguintes comandos:

e Copiar Preferéncias: Permite usar as definicdes do “Controle para Pais” desta conta de
usudrio para um usuario diferente.

e (Colar Preferéncias: Permite usar as definicdes do “Controle para Pais” de uma conta de
usudrio diferente para este usuario.

Por padrao, o controle de sites visitados e arquivos baixados estdo desativados.
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eoo Controle para Pais: Fsvas Participagtes
| P | T RRE- 24 Preferéncias [ EETGISTe
K{‘,‘ Fsvas Participagbes e @ O Controle da Web estd ativado Desativar

¥ Controle da Web

'z Controle de Tempo
E=l Dados Pessoais

24 Redes Sociais

™ Controle da Web | Exclusdes |
@ Blogueie os sites das seguintes categorias:
|| Pornografia || Software ilegal
|| Drogas ] Violéncia
|| Linguagem explicita || Armas
| |Jogos || Féruns e salas de bate-papo
"] Webmail || Lojas virtuais
[ Redes sociais || Servidores proxy anénimos
|| Pagamentos por cartio de crédito || Jogos casuais
™ Pesquisa segura
Filtra os resultades exibidos por motores de busca.
# Controle de arquivos baixados

Blogueie as seguintes categerias de downloads:

[ Masica [_| Aplicativos

[ Video || Arguivos comprimidos

&)

3
dl Cligue no cadeado para evitar alteragdes.

Controle da web: permite o controle de sites visitados e arquivos baixados da conta de usuario

selecionado.

- Controle da Web: Esta caixa de sele¢do ativa / desativa o controle dos sites visitados para a

conta de usuario selecionado.

Se a caixa de selecdo estiver selecionada, informagdes sobre sites visitados para a conta do
usuario selecionado sera registrada em um relatério. Vocé também pode bloquear / permitir o
acesso a sites de determinadas categorias e configurar uma lista de exclusoes.

- Blogueie os sites das seguintes categorias:

Se a caixa de selecdo ao lado do nome de uma categoria for selecionada, o Nextel Protecdo
Online blogueia o acesso a qualquer site incluido nessa categoria. As caixas de sele¢do estdo

desmarcadas por padrao.

31



Manual do Usudrio | Nextel Protegdo Online

o ExclusdGes: Este botdo abre a janela Exclusdes. Nesta janela, vocé pode permitir o acesso
a alguns sites incluidos em uma categoria bloqueada, ou bloquear o acesso a sites
especificos. Conforme exemplo abaixo:

006006 Controle para Pais: Teste

lel>] Q]2 BECECEEE Relatérios |

“ Fsvas Particip Eclncoes

Para permitir ou bloquear o acesso a um site, adicione o seu enderego URL 7
- Teste a lista de exclusdes. Exclusdes

-~ | [ Bloquear sempre estes sites:
4 1
5 festinhas.com gl

 Controle de Ten

E= Dados Pessoais

241 Redes Sociais

as de bate-papo
s
Iroxy andnimos
is

| -

[M Nunca bloquear esses sites:

kids.discovery.com

mprimidos

\ ? : | Fechar

- Pesquisa segura: Esta caixa de selecdo ativa / desativa o modo de pesquisa segura, que é
aplicado quando o usudrio executa pesquisas em buscadores. Esta caixa de selecdo é

selecionada por padrao.

- Controle de arquivos baixados: Esta caixa de sele¢do ativa / desativa o controle de downloads
de arquivos da Internet para a conta de usuario selecionado.

Se a caixa de selecdo estiver marcada, as informacdes sobre arquivos bloqueados e transferidos
para a conta de usuario selecionado sera registrada em um relatdrio.

Vocé também pode bloquear ou permitir o download de arquivos a partir da Internet,
dependendo do tipo de arquivos. Esta caixa de sele¢do é selecionada por padrao.
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6.2 Controle de Tempo

Controle para Pais: Fsvas Participacfes

Relatérios |

& O Controle para Pais estd ativado IZ:Desativar o Controle para Pais :ZI

™ Controle da Web

(E} Controle de Tempo

_—
E=d Dados Pessoais @
12 Redes Sociais

| —
Controle da Web Controle de Tempo
Controle as visitas a sites e os Controle o tempo passado online

downloads de arguivos

ATIVADO DESATIVADO

) %

Dados Pessoais Redes Sociais

Controle a partilha de dados pessoais Controle o uso de redes sociais

DESATIVADO DESATIVADO

[a;ﬁ Cligue no cadeado para evitar alteragges.

Na Janela Controle de Tempo é possivel limitar o tempo e horario do uso diario de internet em
até 24 horas por dia.
D 0O C Controle para Pais: Fsvas Participagdes

P F e

o Relatérios |

m Fsvas Participagdes ©  © OControle de Tempo estd ativado | Desativar |

@ Controle da Web

S Control. s Limite de acesso diario a Internet
X Permita o acesso a Internet somente durante um nimero especifico de horas por
£l Dados Pessoais i
241, Redes Sociais
0 horas

| |Tempo maximo na Internet: Bial

U U . .. Y
Limite programado de acesso a Internet
@ Permita o acesso a Internet neste computador durante as horas especificadas.
|_|Permitir o acesso a Internet com base no dia da semana:

Dias de semana 00:00 - = 00:00 ¥

de Segunda a Sexta

a

Final de semana 00:00 . — 00:00 %

Sabado e domingo

m Clique no cadeado para evitar alteragdes.

33



Manual do Usudrio | Nextel Protegdo Online

. . | . ) o -
Ao clicar no botao ! Ativa / desativa a visualizacdo de contas de usudrio de computador
na parte esquerda da janela.

Ao clicar no botdo ' X~ | abre um menu que contém os seguintes comandos:

e Copiar Preferéncias: Permite usar as defini¢des do “Controle para Pais” desta conta de
usudrio para um usuario diferente.

e Colar Preferéncias: Permite usar as defini¢des do “Controle para Pais” de uma conta de
usuadrio diferente para este usuario.

Por padrao, o controle de tempo para usudrios esta desativado.

Se o Controle de Tempo estiver ativado, as informagdes sobre as conexdes de Internet para a
conta de usuario selecionado sera registrado em um relatdrio.

- Tempo Maximo na Internet:

Se a caixa estiver selecionada, vocé pode especificar o nimero maximo permitido de horas
para o uso da Internet por 24 horas.

Se a caixa de selecdo estiver desmarcada, o tempo total de uso da internet por 24 horas sera
ilimitado para o usuario.

O controle deslizante permite que vocé defina o nimero maximo permitido de horas para o
uso da Internet por 24 horas. A caixa de sele¢cdo é desmarcada por padrao.

- Permitir o acesso a Internet com base no dia da semana:

Se a caixa de selecdo estiver selecionada, vocé pode configurar uma programacado de acesso a
Internet; especificar um periodo de tempo para dias de semana e fins de semana durante o
qual o acesso a Internet é permitido, tendo em conta o atual limite de tempo total de uso da
internet por 24 horas.

Se a caixa de selecdo estiver desmarcada, nenhum horario limite sera aplicado.

A caixa de selecdo estd desmarcada por padrao.
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6.3 Dados Pessoais

Controle para Pais: Fsvas Participacfes

Relatérios

"\“ Fsvas Participacoes =] @& O Controle para Pais estd ativado Desativar o Controle para Pais
L -

@' Controle da Web

-: Controle de Tempo

_—
E= Dados Pessoais @ @
24 Redes Sociais

| — ]

Controle da Web Controle de Tempo
Controle as visitas a sites e os Controle o tempo passado online
downloads de arguivos
“amvao (xrvaoo |
Dados Pessoais Redes Sociais
Controle a partilha de dados pessoais Controle o uso de redes sociais

i
ﬂ_£ Clique no cadeado para evitar alterag@es.

Ao clicar no botao l 2 | Ativa / desativa a visualizagdo de contas de usudrio de computador
na parte esquerda da janela.

. ~ v ’ .
Ao clicar no botao I X I abre um menu que contém os seguintes comandos:

e Copiar Preferéncias. Permite usar as definicGes do “Controle para Pais” desta conta de
usudrio para um usuario diferente.

e Colar Preferéncias. Permite usar as definicdes do “Controle para Pais” de uma conta de
usudrio diferente para este usuario.

Por padrao, o controle de dados pessoais esta desativado.

Controle de Dados Pessoais:

Se o controle de dados pessoais estiver ativado, as informag¢des sobre todas as mensagens
recebidas e enviadas que contenham dados pessoais serdo registradas em um relatério.

Se o controle de dados pessoais estiver desativado, o componente nao coleta qualquer
estatistica para a conta selecionada sobre tentativas de transmitir dados pessoais em redes
sociais e através da apresentacdo de dados para websites. O usudrio pode transmitir dados
pessoais sem quaisquer limitac¢des.
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Ao clicar em “Dados Pessoais” abrira a janela “Controle de Dados Pessoais” que permite o
controle da transmissdo de dados pessoais da conta do usudrio selecionado através de redes
sociais e ao enviar dados para sites. Veja o exemplo abaixo:

Controle para Pais: Fsvas Participagdes

Relatdrios

- n -3

AA
K\ 5 Fsvas Participagdes (=] & O Controle de Dados Pessoais estd ativado Desativar

\3' Controle da Web
& Controle de Tempo & Controle de Dados Pessoais

Blogueia a partilha de dados pessoais do usudrio, incluindo nimeros de cartio de
= crédito, enderegos e nimeros de telefone.

24 Redes Sociais

| Descrigio Dados
Enderego R. Jodo da Silva, 2014
Celular 98765-4321
Cartdo de Credito 4567.8901.2345.6789
CPF 123.456.789-01
RG 12.345.678-9
+ | = (7)

i
ng Clique no cadeado para evitar alterag@es.

= Descri¢do: Esta coluna fornece uma descri¢cdo dos dados pessoais.

= Dados: Esta coluna exibe dados pessoais.

Ao clicar no botdo (+) abre campos para inserir dados pessoais e suas respectivas descri¢oes.

Ao clicar no botdo (-) remove o registro de dados pessoais a partir da lista.

36



Manual do Usudrio | Nextel Protegdo Online

6.4 Redes Sociais

Controle para Pais: Fsvas Participacfes

Relatérios

"\“ Fsvas Participacoes e © O Controle para Pais estd ativado Desativar o Controle para Pais
\ s

@' Controle da Web

-: Controle de Tempo

_—
E= Dados Pessoais @ @
2. Redes Sociais
| — ]
Controle da Web Controle de Tempo
Controle as visitas a sites e os Controle o tempo passado online
downloads de arguivos
([ amvaoo | (xrvaoo |
Dados Pessoais Redes Sociais
Controle a partilha de dados pessoais Controle o uso de redes sociais
Simvapo

i
ﬂ_£ Clique no cadeado para evitar alterag@es.

Ao clicar no botao l 2 | Ativa / desativa a visualizagdo de contas de usudrio de computador
na parte esquerda da janela.

. ~ v v .
Ao clicar no botao I X I abre um menu que contém os seguintes comandos:

e Copiar Preferéncias. Permite usar as definicGes do “Controle para Pais” desta conta de
usudrio para um usuario diferente.

e Colar Preferéncias. Permite usar as definicdes do “Controle para Pais” de uma conta de
usudrio diferente para este usuario.

Por padrao, o controle de redes sociais esta desativado.

Se o controle de redes sociais estiver ativado, as informacGes sobre todas as mensagens
recebidas e enviadas que sdo transmitidas através de redes sociais serdo registradas em um
relatério. Vocé pode criar e editar uma lista de contatos permitidos e bloqueados em redes
sociais.

Se o controle de redes sociais estiver desativado, as informagdes sobre mensagens do usuario
ndo serao registradas no relatdrio. O usuario é livre para trocar mensagens com contatos em
redes sociais.
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Ao clicar em “Redes Sociais” teremos a janela “Controle de Redes Sociais” que nos permite o
controle de mensagens em redes sociais para a conta do usuario selecionado. Veja o exemplo:

Cantr

[TRRE

A A
f\ " Fsvas Participagdes ] @& O Controle de Redes Sociais esta ativado Desativar

‘? Controle da Web

& Controle de Tempo .l Controle de Redes Sociais

Controla os contatos do usudrie, bem como o envio e o recebimento de
mensagens.

Quando o contrele de redes sociais é ativade, o Nextel Protegao Online salva todas
as mensagens do usudrio controlado. Em seguida, vocé pode bloguear a
comunicagdo com os contatos indesejados.

E= Dados Pessoais

[+] Nome Blog...
Johnny_10 Jodo Ficticio da Silva IE‘T
+| - Blogquear todos os outros contatos (?)

|
hEl‘ Cligue no cadeado para evitar alteragdes.

= |D: Esta coluna exibe o nome do contato em uma rede social (login).

= Nome: Esta coluna exibe o nome verdadeiro do contato.

= Bloqueado: A caixa de selecdo neste bloco de colunas permite que o usudrio controle a
troca de mensagens com um contato através de redes sociais.

Por padrao, a caixa de selecdo é selecionada para cada contato adicionado a lista. Se a caixa de
selecdo for desmarcada, as mensagens com esse contato sera permitida.

- Bloguear outros contatos: Esta caixa de sele¢do permite / bloqueia mensagens apenas para os
contatos em que a caixa de sele¢do na coluna Bloqueado estd desmarcada.

Se a caixa de selecdo estiver marcada, o usuario pode trocar mensagens através de redes sociais
apenas com os contatos onde a caixa de sele¢do na coluna Bloqueado estiver selecionada.

Se a caixa de selecdo estiver desmarcada, o usuario pode trocar mensagens em redes sociais
com todos os contatos, exceto aqueles para os quais a caixa de sele¢ao na coluna Bloqueado
estiver selecionada.

Ao clicar no botdo (+) abre campo para inserir dados nas colunas ID e Nome.
Ao clicar no botdo (-) remove o registro do contato da lista.
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O Controle para Pais esta configurado e ativado, pronto para uma navegagdo segura conforme
0s parametros selecionados nos componentes.

e oo Controle para Pais: Fsvas Participagfes

WEEE e Relatérios | o

Fsvas Participacoes e @ O Controle para Pais estd ativado (_Desativar o Controle para Pais_)

(™ Controle da Web
 Controle de Tempo
E4 Dados Pessoais @ @
211 Red i

Redes Sociais —1
Controle da Web Controle de Tempo

Controle as visitas a sites e os Controle o tempo passado online
downloads de arquivos

ATIVADO ATIVADO

= ) {8

Dados Pessoais Redes Sociais
Controle a partilha de dados pessoais Controle o uso de redes sociais

ATIVADO ATIVADO

II . Yl ~ . . .
Clique no botdo l‘i para travar . Evite que usudrios que ndo sejam o administrador possam
efetuar alteragdes nas configura¢des do Nextel Prote¢do Online.
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< Relatorios:

Em todos componentes em “Controle dos Pais” contamos com o botdo “Relatdrios”:

< 18 || %~ Preferéncias

Manual do Usudrio | Nextel Protegdo Online

Controle para Pais: Fsvas Participagdes

&\f Fsvas Participacoes e

a' Controle da Web

© Controle de Tempo

E=d Dados Pessoais
s Redes Sociais

N\

M

>3

3 sites mais visitados esta semana:

@ google.com 10
| Detalhes...
Controle da Web
Downloads bloqueados: 0
_—

Tempo passado na Internet esta semana:

. | Detalhes...

Controle de 58 min
Tempo

Violacdes: 0 | Detalhes...

Dados Pessoais

) {3

Redes Sociais

3 contatos de rede social com mais atividade esta semana:

Detalhes...

Mensagens bloqueadas: 0

il
d Cligue no cadeado para evitar alteragdes.

Vocé pode visualizar o relatério de operacao, listando todas as ameacas detectadas.

Além disso, um relatério detalhado é criado para cada componente da aplicacdo
individualmente. Para visualiza-los clique no botdo “Detalhes” localizado ao lado esquerdo de

cada componente.
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7 Desinstalar o Nextel Prote¢ao Online

Abra o Assistente de instalagdo e desinstalagdo do Nextel Protegdo Online:

Instalar o Nextel Protecido Desinstalar Nextel
Online.app Protecdo Online.app

Clique no Botdo “Desinstalar Nextel Protecdo Online.app”.
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Leia com atencdo as informagdes da janela “Introdugao” e clique em Desinstalar:

Bem-vindo ao Desinstalador do Nextel Protecdo Online

8 Introdugio A desinstalacdo ird remover o Nextel Protecdo Online do
computador.

® Desinstalagdo
e e Atencdo! Apds a desinstalagdo do aplicativo, a protegio
antivirus ficara indisponivel. Todos os arquivos na
Quarentena serdo excluidos.

Para prosseguir sera necessario validar o Nome e Senha do administrador:

Kaspersky Anti-Virus Uninstaller quer fazer

n alteragbes. Digite a sua senha para permitir

Cancelar ] E_uc_i

Clique em “Ok” para avangar.
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O Nextel Proteg¢do Online iniciara o processo de Desinstalagdo:

Desinstalagdo

O Introdugio

© Desinstalagio
® Conclusdo

Unregistering from K...ky Protection Center...
S S S SN ST""l

Voltar | | Continuar

Concluséo

O Introducio A desinstalagdo foi concluida com sucesso.

© Desinstalagdo
O Conclusio

A desinstalacdo do Nextel Prote¢do Online foi concluida com éxito, clique em Terminar para
finalizar.
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