Este manual do usuario oferece uma documentagao para as principais configuragdes do Winconnection 7.

O Winconnection 7 é um Gateway desenwolvido no Brasil, que agrupa uma série de fungdes em um Unico produto para o gerenciamento seguro do trafego dentro das redes
existentes nas empresas.

Veja a seguir os principais beneficios oferecidos pelo produto:
Os beneficios estdo disponiveis de acordo com a versédo adquirida.

Clique aqui e compare as versdes do Winconnection.

Controle flexivel do acesso a internet

Controlar o acesso de forma simples e eficiente € uma das principais caracteristicas do Winconnection 7. Ao utiliza-lo, sua empresa tem a liberdade para determinar o tempo
maximo diario de navegagéo conforme o perfil de cada colaborador ou grupo de colaboradores. O programa permite bloquear sites por contelido e URLs oferecendo flexibilidade
para permitir ou bloquear acessos para fins pessoais, inclusive redes sociais.

Existem estudos que defendem a permisséo, com certos limites, as redes sociais durante o expediente, em nosso blog vocé pode ler o artigo — “Acesso as redes sociais dentro
das corporagdes: proibir ou liberar?”.

Controle de Skype e MSN

Para restringir o uso do Skype e do MSN apenas as atividades profissionais, pode ser definida uma lista de contatos permitidos ou de contatos bloqueados. Essa filtragem seletiva
garante os beneficios destas ferramentas de comunicagéo sem o problema do seu uso indiscriminado. Com o sistema é possivel permitir, por exemplo, o uso do Skype e MSN
somente entre os funcionarios da empresa e parceiros ou fornecedores, ou mesmo bloquear totalmente o uso de instant messaging, quando for o caso.

Controle de Programas que acessam a internet
O Winconnection 7 permite definir os programas autorizados ou proibidos de acessar a internet. Assim eventuais malwares ndo conseguem acessar a internet, tornando os seus
riscos bem menores. Também evita a utilizagdo de programas que estejam em desacordo com a politica da empresa.

Bloqueio de Ultrasurf, Tor e outros sistemas de navegagao anénima

Com o Winconnection 7 em sua empresa os usuarios da rede ndo conseguirdo burlar as regras de acesso a internet, mesmo que usem programas de navegagéo andnima, tais
como Ultrasurf ou Tor. Isso é possivel gragas a uma tecnologia exclusiva que integra o Firewall, o filtro de acesso a internet e o bloqueio de certificados invalidos. Através deste
recurso vocé pode bloquear também Skype, MSN, sistemas de Torrent e outras aplicagées TCP/IP.

Proteja-se dos hackers

O Firewall do Winconnection 7 mantém a seguranga da sua rede de computadores. O sistema € inteligente, configurando-se automaticamente a medida que os senigos séo
ativados e desativados. De acordo com os aspectos especificos de sua rede, é possivel fazer ajustes e determinar o bloqueio a tipos de protocolo, o que confere grande
flexibilidade a solugédo. Complementando o Firewall, o sistema de prevengao de intrusdo (IPS) detecta tentativas de ataques, tais como port scan, quebra de senha por forga bruta
e injecao de codigo malicioso, bloqueando imediatamente o enderecgo IP de onde se origina o ataque.

Mais conectividade

A importancia da internet no dia-a-dia das empresas muitas vezes exige a disponibilizagdo de mais de uma conexao para o caso de falha em uma delas. Com o Winconnection
7 vocé utiliza todas as conexdes com balanceamento de carga entre as conexdes disponiveis. Esta caracteristica é diferente dos processos usuais de tolerancia a falhas
baseados em substituicdo de conexdes com falhas por conexdes em funcionamento (“hot-stand-by”). A principal vantagem é o aproveitamento maior de todos os recursos que
estiverem funcionando, mantendo-os em atividade o maximo de tempo possivel.

Controle de Banda — QoS
Permite controlar o uso das conexdes limitando ou dando prioridade a determinados usuarios ou senigos.

Seguranga para acessos remotos e comunicagao entre filiais

Os colaboradores da sua empresa, estejam onde estiverem, podem fazer conexdes remotas com a rede interna através de uma conex&o segura criptografada (VPN-SSL). Ao
proporcionar mobilidade a seus funcionarios este recurso contribui para o aumento da produtividade.

A solugdo de VPN do Winconnection 7 permite ainda a interligagé@o entre os diversos escritérios da empresa, utilizando os mesmos links de internet ja existentes. Dessa forma
é possivel criar facilmente uma rede de comunicagao privada e segura enwolvendo as filiais (ou lojas) e a matriz.

Acesse seus e-mails de qualquer lugar

Com o senigo IMAP vocé tem acesso a todos os seus e-mails, inclusive os lidos, de qualquer lugar. Além disso, com o senidor de e-mail do Winconnection 7 vocé pode
gerenciar os e-mails de forma simples e segura, por intermédio de uma conexao SSL.

O acesso pode ser feito através do seu cliente de e-mail preferido (Outlook, Thunderbird e outros) ou através do Webmail com versdes desktop ou mobile.

Relatorios de acesso a internet e monitoramento em tempo real
O Winconnection 7 fornece relatérios completos do acesso a internet, seja por usuario, dominio ou tempo de navegacao. Assim, vocé tera material para avaliar as politicas de
acesso e gerencia-la com base nos dados. Os relatérios podem ser exportados em formato PDF ou CSV.

Monitoramento com Alarmes
Permite o envio de mensagem de e-mail ou a execugdo de algum programa definido pelo administrador no caso de problemas nas conexdes de internet, ataques de
hackers,consumo de banda e problemas na fila de e-mail.
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* Os recursos estdo disponiveis de acordo com a versado adquirida.

Clique aqui e compare as versées do Winconnection.

Sistema de Prevengéo de Intrusdo — IPS

e Detecta e blogueia ataques de quebra de senha por tentativa e erro
e Detecta e bloqueia port scan (varredura de portas)
* Detecta e blogueia injegao de codigo malicioso

Saiba Mais

Filtro Web

Classificagdo automatica dos sites

Controle de internet

Limite de navegag&o por tempo

Bloqueio de Ultrasurf e Tor

Bloqueio de certificados invélidos

Filtro de URL (com whitelist e blacklist)

Regras de acessos avangadas por grupo, usuario ou endereco IP
Cache

Tela de verificagdo de horas navegadas por usuario

Proxy transparente

Relatérios de acesso por usuario, dominios, horario de acesso e total/dia

e 6 6 0 0 0 0 0 0 o 0

Saiba Mais

E-mail

Senidor IMAP

Filtro de Mensagens

Antispam

Protocolos SMTP, POP e IMAP

Controle de quota por usuario

Opcgéo de SSL para os protocolos acima

Mapeador POP — acessa periodicamente caixas postais externas — num provedor, por exemplo — e as mowe para o senidor local
Backup automatico configuravel

Assinaturas automaticas

Gerenciamento de listas

Mensagens de auséncia (férias) definidas por usuario

Webmail mobile e para desktop

API de programagdo em PHP para e-mails recebidos

Relatérios de uso

Rastreamento de mensagens

Regras globais e por usuarios para redirecionar, copiar, apagar e responder mensagens
Mdltiplos dominios com possibilidade de definir relays diferentes por dominio

® 0 6 0 0 0 0 06 0 0 0 0 0 0 0 0 0

Saiba Mais

Firewall

Multiplas conexdes a internet com balanceamento de carga

QoS — permite dar prioridade ou garantia de banda a usuarios ou senigos
Bloqueio por protocolo e porta

Configuragao automatica (firewall inteligente)

Nat direto e reverso

Relatorios de utilizagao dos links

Whitelist/Blacklist de programas que podem acessar a internet

® o 0 0 0 o o

Saiba Mais

Gerenciamento

Administragao via Web com painel de controle para o usuario
Gerenciamento Centralizado de Filiais

Relatérios integrados

Integragdo com MS Active Directory

Visualizagdo de conexdes ativas

Possibilidade de vincular usudrio a enderego IP ou MAC

Tela de logoff

Possibilidade de excluir alguns usuéarios dos logs (ex: diretoria)
Auto update

® 06 06 0 0 0 0 o o


http://winconnection.winco.com.br/compare-versoes/
http://winconnection.winco.com.br/firewall/
http://winconnection.winco.com.br/bloquear-sites/
http://winconnection.winco.com.br/servidor-de-e-mail-e-webmail/
http://winconnection.winco.com.br/firewall-e-ips/

e Monitoramento de falhas com alarmes por e-mail ou execugdo de algum programa pré-definido

Saiba Mais

VPN-SSL

Topologia PC-Rede ou Rede-Rede

Compativel com qualquer firewall

Facil instalagéo

Acesso bidirecional

Qualquer tipo de trafego: acesso a senidores e impressoras remotas, desktops, cameras,etc

e o o o o

Saiba Mais

Filtro de Skype e MSN

e Controle da lista de contatos
e Monitoramento de conversas em tempo real (s6 chat)
e Gravagdo do historico de todas as mensagens enviadas e recebidas (s6 chat)
e Controle de envio e recebimento de arquivos entre os usuérios (s6 para MSN)
e Pesquisa de mensagens por palawras contidas na conversa (s6 chat)
e Estatisticas de uso
e Suporte a banco de dados externos para logs e relatérios
e Relatdrios com estatisticas de uso

Saiba Mais

il

Outros recursos

Senidor Web com PHP
Senidor FTP e FTPS
DHCP

DNS CACHE

Winco Messenger
DDNS client

e o o o o o

Saiba Mais


http://winconnection.winco.com.br/gerenciamento/
http://winconnection.winco.com.br/vpn/
http://winconnection.winco.com.br/filtro-skype-msn/
http://winconnection.winco.com.br/servidor-web/

Requisitos:

o
il:'f

Sistema Operacional Windows

Windows XP Home Edition
Windows XP Professional SP2
Windows Server 2003 SP2
Windows Server 2008
Windows Vista Business
Windows Vista Ultimate
Windows 7

Windows 8

Windows Server 2012

e 6 6 0 0 0 0 o o

Hardware
Requisitos Minimos sem o Servidor de E-mails do Winconnection:

e Processador x86 ou x64 de 1GHz
* 1 GB RAM Disponivel para o Winconnection
e Espaco em disco: 120GB livres, disponiveis para o Winconnection.

Requisitos Minimos com o Servidor de E-mails do Winconnection:

e Processador x86 ou x64 de 1GHz
e 2 GB RAM Disponiveis para o Winconnection
e Espago em disco: 120GB livres Disponiveis para o Winconnection.



Este manual parte do principio que o administrador tenha conhecimentos basicos de TCP/IP e conhecimento dos programas de acesso a Internet instalados na rede
(chamados de clientes).

Recomendamos verificar os itens abaixo antes de instalar o Winconnection 7:

.

O computador onde sera instalado o Winconnection 7 deve estar funcionando normalmente, conectado a internet e com todas as fungdes de navegagao, recebimento
de e-mail, etc., em perfeito estado.

O computador onde sera instalado o Winconnection 7 deve ter no minimo 2 placas de rede no Senidor: uma para a Rede Interna (LAN) e outra para Rede Externa
(internet).

E necessario sempre fazer o login no senidor como Administrador do Windows ou do Active Directory.

Todos os clientes devem estar com o protocolo TCP/IP instalados e funcionando corretamente. O Administrador deve conhecer a topologia da rede interna, bem como o
IP do senidor e dos clientes e a classe de rede utilizada.

O administrador da rede que ira fazer a instalagdo deve possuir uma ideia clara dos senigos que ira usar no Winconnection 7 e por qual motivo quer usar o produto.

O administrador da rede deve conhecer todos os logins dos e-mails que serdo cadastrados.



Primeiramente, faga o download da versdo mais recente do programa disponivel na secéo de download do site do Winconnection.
Ap6s concluir o download, execute o arquivo de instalago.

O instalador ira ajudara a descompactar o arquivo e criar as pastas do Winconnection 7. Escolha um disco rigido que tenha uma quantidade minima de espaco em disco para
abrigar com seguranga a operagdo de sua intranet. O diretério sugerido é: C:\Arquivos de programas\Winco\Winconnection 7.

ﬁl Winconnection 7 - Programa de Instalagéo [ = &J

Selecione o Local de Destino P
Onde Winconnection 7 deve ser instalado? i /
o

0 Programa de Instalagdo ird instalar Winconnection 7 na seguinte pasta.

Para continuar, dique em Avancar. Se vocé deseja escolher uma pasta diferente,
dique em Procurar.

C:\Program Files {x86)\Winco\Winconnection? Procurar. ..

530 necessarios pelo menos 70,0 MB de espaco livre em disco.

[ < Voltar ][ Avangar > ] [ Cancelar

N

Apos finalizar a instalagdo, o Winconnection 7 inicia automaticamente o Assistente de Configuragdo. Siga os passos desse assistente, informando corretamente os dados
(as etapas estdo descritas detalhadamente no tépico Assistente de Configuragéo).

Assim que todas as etapas forem concluidas, o Winconnection 7 sera inicializado e estara pronto para ser usado.


http://winconnection.winco.com.br/download/winconnection6/

2.3 Assistente de Configuracao

O Assistente de Configuraggo é iniciado logo apés o término da instalagdo e realiza o processo de pré-configuragdo do Winconnection 7.
Veja a seguir uma breve descricdo das etapas disponiveis no Assistente de Configuragao:
Licenciamento:

A primeira tela do assistente é a de licenciamento.

e ™y
i7" Winconnection 7 - Assistente de configuragao ﬂ

Obrigado por usar o Winconnection 7 ]j /i

Para a plena utilizacdo do programa, & necessario colocar um nimero de licenca. Este nimero
deve ter sido obtido durante o processo de compra e & formado por 28 letras ou algarismos,
separados em 7 blocos de 4.

© J4 tenho uma licenca definitiva
Licenga:

) Quero TESTAR o programa por 30 dias

Avancar ] ’ Cancelar

e

Digite o seu nimero de licenga ou selecione a opgéo para testar o programa por 30 dias. Clique no botédo Avangar.

Moédulos

Nesta etapa, selecione os modulos que devem ser instalados.

r ™
" Winconnection 7 - Assistente de configuragao M

Modulos

Quais madulos devem ser instalados?

Selecione os modulos gue deseja instalar:

Firewall / VPN
Servigos de E-mail
Filtro Web

Filtro de Skype e MSN
Administracio remota

Winki (intranet), painel do usuario e webmail

Obs.: Para instalar o médulo VPN utilize o Assistente de Configuragdo de VPN.

Voltar || Avancar | | Cancelar

Configuragdo da rede interna

A configurag@o desta etapa garante o funcionamento correto do Winconnection 7 e a prote¢do da rede contra acessos ndo autorizados.

' h'
7" Winconnection 7 - Assistente de configuragao M

Configuragéo da rede interna

Selecione a interface da sua rede interna:

Interface | Conexdo local (192.168.0.27)

Vaoltar || Avancar | | Cancelar




Informe a interface da sua rede interna e clique no botao Avangar.
Servigos Adicionais
Caso deseja usar o Senidor DHCP do Winconnection, habilite essa opgé&o e clique em Avangar.

Atencao: Antes de ativar este senigo, certifique-se de que ndo existe outro senidor DHCP em sua rede para evitar conflitos de enderegamento IP.

r ™y
" Winconnection 7 - Assistente de configuragdo ﬁ

Servigos adicionais

Selecione o5 servicos adicionais que deseja instalar:

Servidor DHCP

Atencao: Antes de ativar o Servidor DHCP do Winconnection certifigue-se de que ndo existe outro
servidor DHCP em sua rede para evitar conflitos de enderecamento IP.

Voltar || Avancar | | Cancelar

|8

Configuragées do Servidor DHCP:

Nesta etapa, informe o endereco IP que sera alocado e o Senidor DNS.

r Bk
i7" Winconnection 7 - Assistente de configuragio ﬁ

Configuragoes do Servidor DHCP

As informagﬁes abaixo séo apenas uma sugestdo. Por favor, verifigue e comija, se necessdrio, antes
de continuar.

Primeiro IP & alocar  192.168.0.150
Servidor DNS 192.168.0.27

Vaoliar || Avancar | | Cancelar

%

Configuragées do Servidor de E-mail

Para funcionar corretamente, o Senidor de E-mail precisa ser configurado. Nesta etapa, vocé pode definir se a configuragéo sera feita agora ou se sera feita manualmente mais
tarde.

[I" Winconnection 7 - Assistente de configuragio

Configuragoes do Servidor de E-mail

Para funcionar corretamente, o Servidor de E-mail precisa ser configurado. O gue deseja fazer?

@ Configurar agora |
@ Configurar manualmente mais tarde

Vaoltar ” Avancar ] ’ Cancelar ]

Se a opgao Configurar agora for selecionada, as proximas etapas serdo destinadas para a configuragéo do Senvidor de E-mail.

Para descrigdes detalhadas destas configuragdes, consulte os tépicos dos senigos de e-mail deste manual (Servigos -> E-mail).



fo=
" Winconnection 7 - Assistente de configuragao

Configuragoes de dominio

Qual & o seu dominio?

Dominio do e-mail meudominio.com.br

E-mail do postmaster  postmaster@meudominio.com.br

Obs.: As contas de e-mail deverdo ser configuradas posteriormente através do Administrador
do Winconnection.

Voltar | | Awvancar |

| Cancelar |

[17" Winconnection 7 - Assistente de configuragdo

[=5)

Configuragoes de recebimento

w

Selecione como as mensagens de outros dominios serdo recebidas em seu servidor.

@ Diretamente (este servidor serd o MX)

(@) Baixar mensagens de um servidor externo utilizando o Mapeador POP

Valiar ” Avangar ]

=3

(=
i Winconnection 7 - Assistente de configuragao

Configuragdes de entrega

Como devem ser entregues as mensagens da sua rede local para outros dominios?

)] Entregar mensagens diretamente ao destinatario
%) Entregar todas as mensagens a outro Servidor SMTP

Configuragéo do Servidor SMTP de entrega

Host smip.provedor.com.br Porta 25

Autenticar usando as credenciais do Mapeador FOP

[ ssL

Voltar | | Avangar |

| Cancelar

Senha:

Digite uma senha que sera usada para o acesso ao Administrador. Feito isso, clique em Avancgar.



P B
" Winconnection 7 - Assistente de configuragao ﬂ

Senha
/i

Escolha uma senha para ser usada no Administrador do Winconnection:

Usuario: admir
Senha:
Confirmar Senha:

Voltar ] [ Avancar ] ’ Cancelar
L
Concluindo o assistente:
Esta é a Ultima tela do Assistente de Configuragdo. Clique no botdo Concluir.
. B
i7" Winconnection 7 - Assistente de configuragao u
Concluindo o Assistente "7

Pronto! O Winconnection esta pronto para ser usado.

0 que vocé deseja fazer?

Executar o Winconnection agora

Executar o Winconnection sempre que o computador for iniciado

b

Apds concluir o Assistente de Configuragéo, é possivel abrir o Administrador do Winconnection 7 e configurar as demais funcionalidades do produto. Todas elas estdo
descritas neste manual.



3 Administrador

O Administrador é o aplicativo que faz o gerenciamento do Winconnection 7.
Com o Administrador Web ¢é possivel gerenciar as configuragdes do Winconnection 7 a partir de qualquer maquina.
Existe trés formas de acessar o administrador:

e Clicando duas vezes no icone do Winconnection localizado na bandeja do sistema (préximo ao relégio do Windows);

e Clicando em Iniciar | Todos os Programas | Winco | Winconnection 7 | Administrador

e Se a administragéo remota estiver ativada, digitando o seguinte enderego: http://ip_do_servidor/admin a partir de qualquer estagdo da rede interna ou de redes
autorizadas.

Dica 1: Vocé pode abrir o Administrador do Winconnection em qualquer navegador copiando o link do browser que abre na maquina local para o outro browser.
Porém, tenha em mente que a porta do senigco muda toda vez que o administrador se desconecta da maquina, o que muda o link a ser usado.

Dica 2: Para acessar o Administrador do Winconnection a partir de um computador fora da sua rede, vocé deve antes autorizar a rede ou host externo a partir do
préprio administrador, acessando o menu Ferramentas -> Opgdes do administrador. Mas € preciso ter cuidado! Recomendamos néo utilizar senhas fracas e evitar
este tipo de acesso caso o Senidor Web nao tiver configurado para usar SSL.

Ao acessar o Administrador do Winconnection 7 serg exibida a seguinte tela de autenticagéo:

-

(o[ o]

& = C # |[3127.00.149754/admin/loginphtml Ll

j Administrador *

connection 7

Administrador

) Dicas Manual
\g/ Weja algumas dicas de uso Ler agora Login: | |
Senha:| |
‘ Update e Renovacdo Recuperar senha
= Disponiveis Veja o passo-a-passo Continuar Conectado Entrar

Winconnection & um produtoc Winco Tecnologia & Sistemas Copyright © 2001 - Todos os direitos reservados

Para acessar o administrador, basta digitar o login e senha do administrador ou de algum usuéario que pertenca ao grupo Administradores.

Para recuperar a senha do administrador, consulte este passo-a-passo.

Veja a seguir uma breve descricdo do menu principal disponivel no Administrador.

Ferramentas:
(%) Winconnection 7 — I pame |
|
- - Opgﬁes do administrador
Vf status Opc¢des do Administrador {P_n,
Janela de log

Sumario Classificador de URL:

assificador de 5
Todas as conexdes Geral
Sessdes ativas Porta TCP 9033 EEETE
Fila de E-mail

e Opgdes do Administrador: Permite definir a porta e as redes que terdo acesso ao administrador do Winconnection 7.


http://winconnection.winco.com.br/suporte/winconnection-7/faq-winconnection-7/eu-alterei-a-senha-do-administrador-do-winconnection-7-e-a-esqueci-mesmo-reinstalando-o-software-nao-acesso-mais-com-a-senha-winco-o-que-devo-fazer-para-que-eu-retire-a-senha-anti/

Opcdes do Administrador

Geral

Porta TCP Tk}

Controle de acesso
DMZ-R.
RJ3
Wireless SP
DMZ-RJ2
DMZ-ALOG

[Lm | »

EEOEE

A

e Janela de log: Abre em uma nova guia as informagdes de todos os acessos ao senvidor por seni¢co acessado.
o Classificador de URL: E um utilitario usado para saber a classificagdo de um site no Netfilter, auxiliando na criagéo das regras web.

Por exemplo: O administrador da rede deseja bloquear o site da Playboy utilizando o Filtro Automatico de Contetido, porém, ele ndo sabe a categoria que este site
pertence. Ao digitar o site http://www.playboy.com.br, o classificador retornara a categoria do site.

Classificador de URLs

Url: | hitpifwww playboy.com.br l Ver classificacio l l Limpar l l Fechar l

Este site esta categorizado nas seguintes categorias:

"Pornografia”, "Revistas”, "Noticias"”

e Backup: Aqui é possivel realizar o backup e o restore das configuragdes do Winconnection 7.

Backup

Gerar | Restaurar | Download

Clique no botd3o abaixo para gerar um backup das c-:nnﬂgurag:ﬁes atuais do Winconnection.
Gerar Backup

0BS: o arquivo de backup sera gerado no diretorio 'backup’. Para fazer o download do backup criado cliqgue na aba
‘Download'.

O backup sera feito automaticamente nas seguintes situagdes:

o Todas as vezes que o Winconnection 7 for parado/reiniciado;

o Quando um nowo senigo for adicionado (apds abrir novamente o administrador);

o Todos os dias a meia-noite;

o Quando o bot&o “Gerar backup” for acionado;

O arquivo de backup sera salvo na seguinte pasta: C:\Arquivos de programas\Winco\Winconnection7\backup.

Para fazer o download do arquivo de backup, acesse a aba “Download”.

Backup

Gerar | Restaurar | Download

Abaixo estdo listados os backups disponiveis no servidor. Selecione o backup desejado e cligue em* Download .

Backups disponiveis no servidor: CAMILA-DOC-2013-02-27_11-42 xml |z|

Para restaurar o backup, acesse a aba “Restaurar” -> Clique em “Escolher arquivo” -> Selecione o arquivo de backup e clique no botao “Restaurar”;

Atengao: Apos restaurar o backup, o Winconnection sera reiniciado automaticamente e vocé seré redirecionado para a pagina de login.



Backup
_ Gerar | Restaurar | Download

Selecione abaixo o arquivo de backup que deseja restaurar e clique em ' Restaurar .

Arquivo de backup: Nenhum arquiva selecionado

ATENGAO: apés restaurar o backup, o Winconnection seré reiniciado automaticamente. Vocé sera redirecionado
para a pagina de login.

Ajuda:

a Administrador

€« >C # |D 127.0.0.1:53670/admin/main.phtml

(O v - ST
Manual
Iﬁ Status {bltrar

Sessoes ativas Site do Winconnection

Sumadrio

. Endereco IP Usudrio | Usa licenca Suporte on-line
Todas as conexdes
. ) Verificar atualizaces
Sessoes ativas
Fila de E-mail Sobre

127.0.0.1:53670/admin/manual

Manual: Abre este manual do programa.

Site do Winconnection: Abre o site do Winconnection.
Suporte on-line: Abre a segdo de suporte do site com as principais perguntas frequentes.
Verificar atualizagées: Verifica se novas atualizagdes do programa estéo disponiveis.

Sobre: Mostra informagdes sobre o software.

Sair: Desconecta o Administrador.



4 Status

4.1 Sumaério

Sumario:
O menu Sumario exibe um resumo dos senigos e das atividades do Winconnection:
e Uso da Internet: Exibe um grafico com o uso da internet (download e upload).
e Internet: Exibe a quantidade de usuarios conectados, o status do firewall e o estado da conexao.
e E-mail: Exibe o status do e-mail, a quantidade de e-mail na fila de envio e a quantidade de virus e spam detectados.
e Filtro de MSN: Exibe o status do Filtro de MSN, a quantidade de conexdes ativas e os protocolos monitorados (MSN/Skype).

e Acesso Remoto: Informa se o Senidor VPN, o Branch Office e o DDNS est&o instalados ou néo.

Sumario

Uso da Internet | Todas as conexdes v ase2ieis I Saida 34 KBis | Maxima 148 KBIs

@ KBfs

1000

800

600

A A

a0 \

200 /\/\N—'—\-/V/\/‘/\"—/‘ \/‘\/\/\—\/\-——M\.M/\/J \L/'/\M
| —_————— — — N ]
1019 10:29

€. Internet B E-mail @ Filtro de IM é Acesso Remoto
L <)
‘4
Usudrios conectados Status Status Senvidor VPN
= 28 = Inativo = Ativo = Nio instalado
Firewall E-mails na fila de envio Conexbes ativas Branch Office
= Ativo =0 =15 = Nio instalado
Estado da conexio Virus / Spams Protocolos monitorados DDNS
® Ativo .- = MSN / Skype ® Ativo (177.103.228.176)

® Ativo (187.3.108.143)



4.2 Todas as Conexdes

Todas as Conexodes
Este menu exibe informagdes de todas as conexdes (entrada e saida de dados).

As seguintes informagdes sobre as conexdes poderdo ser exibidas: Usuario, Origem - Endereco Local, Senigo, Destino - Enderego Remoto, Hora Inicial, Bytes
Recebidos, Bytes Enviados, Velocidade de Upload, Velocidade de Download, Interface, ID, Protocolo.

Opgdes do menu superior:
e Exibir: Agrupa as conexdes por usuario, origem, destino ou senvigo.
e Acao: Permite excluir ou limitar a banda de uma conexao selecionada.

e Colunas: Disponibiliza as informagdes que poderdo ser exibidas.

Todas as conexodes u s ol i
Usuério Origem Servico Destino Hora inicial Bytes recebidos Bytes enviados Velocidade upl... Velocidade do... Interface
Endereco Local Endereco Remoto
201.17.25159:... CLUSTER_SL... 177.103.228.1... 12:06:20 1247k 17k ] 0
gustavo 192.168.0.212.... hitps/+.app02... 216.52.23316... 09:19:50 114.9k 116.8k ] 0 Speed PPoE
192.168.0.212:... TPROXY 111.224.77.15... 09:21:01 244 Bk 1011k ] 0 Speed PPoE
192.168.0.212.... TPROXY 7814117914 09:21:02 2.0k 4.1k ] 0
gustavo 192.168.0.212: . hitpsu gatew. 134.170.18.46:.. 09:21:03 2121k T46.8k 0 o Speed PPoE
live:gustavo_291 192.168.0.212.... SKYPE 192.168.0.100:... 09:21:07 34 2k 426k ] 0
192.168.0.212:... TPROXY 1731947612 09:21:39 94 9k 30.9k 0 a Speed PPoE
luisfelipe winco  192.168.0.185.... SKYPE 192.168.0.100:... 12:02:56 24 3k 37.3k ] 0
192.168.0.185.... TPROXY 1567.56.130.16... 12:03:06 3647k 183.0k ] 0 Speed PPoE
luis felipe 192.168.0.185.... hitps.™.gatew. 1341702411, 12:03:06 27 6k 1304k 0 o Speed PPoE
192.168.0.185.... TPROXY 1944293745 12:04:00 219k 1.8k ] 0 Speed PPoE
192.168.0.185 TPROXY 91.190.218.62:.. 23:58:20 1.2k 892 0 o Speed PPoE
192.168.0.274... TPROXY 64.423.152:40... 081457 53.5k 19.4k ] 0 Speed PPoE
live:camila_162  192.168.0.274 . SKYPE 192.168.0.100:... 0&:15:00 37k 4.3k 0 a
192.168.0.274... TPROXY 173194.76.12... 08:15:08 2.0k 4 6k ] 0 Speed PPoE
192.168.0.274... TPROXY 78.141.179.11:... 08:15:23 969 1.2k ] 0 Speed PPoE
camila.roberta 192.168.0.27:4... hitpsuF.gatew. 134.170.18.46:... 08:16:01 16.3k 1432k 0 o Speed PPoE
192.168.0.274... TPROXY 218.52.233.18... 081757 13.0k 13.3k ] 0
192.168.0.177:... HTTP 192.168.0.100:... 08:30:22 7.6k 11.5k 0 o
live:evandro.sa... 192.168.0.177.... SKYPE 192.168.0.100:... 08:32:53 2.3k 35k ] 0
192.168.0.177.... TPROXY 157.56.52.28:4.. 08:33:22 372k 19.1k ] 0 Speed PPoE
evandro.santos  192.168.0.177.... hitps:™.gatew. 134.170.19.50:... 08:33:22 4.4k 60.0k 0 a Speed PPoE
192.168.0177.... TPROXY 193120.199.1... 08:34:19 248 598 ] 0 Speed PPoE
alexandremont . 192.168.0.6:49_.. SKYPE 192.168.0.100:... 08:34:56 24k 3.6k 0 0




4.3 SessoOes ativas

Sessoes ativas

Exibe um resumo as sessdes ativas.

As informacdes exibidas séo: endereco IP, usuario, a licenga utilizada e a expiragéo da sesséo e o ID.

O menu Colunas disponibiliza as informagdes que poderdo ser exibidas.

SessoOes ativas

Colunas »

Filtrar

Endereco IP

192.168.0.240
192.168.0.1
192.168.0.213
192.168.0.2
192.168.0.2
192.168.0.110
192.168.0.212
192.168.0.6
192.168.0.119
192.168.0.134
192.168.0.15
192.168.0.140
192.168.0.10
192.168.0.185
192.168.0.99
192.168.0.5
192.168.0.94
192.168.0.28
192.168.0.81
192.168.0.7
192.168.0.8
192.168.0.20
192.168.0.42
192.168.0.177

Usuario

wlan

leandro
caique.rios

leda

callisto

avgadmin

gustavo
alexandre.monteiro
livezilla
daniel.crespo
sirius
alexandre.monteiro
galego

luis felipe

antares
anderson.demario
fabiana.fonseca
pamela.giorgiane
juliana.pereira
aline.salazar
rodrigo.carniel
alexandre.monteiro

evandro.santos

Usa licenca

Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim

Expiracio

11:30:08
11:32:26
11:33:25
11:32:26
11:33:24
11:32:45
11:33:24
11:33:.27
11:33:17
11:33:.27
11:26:05
11:33:15
11:21:33
11:33:26
11:33:19
113314
11:33:17
11:33:25
11:33:24
11:33:25
11:33:22
11:08:50
11:33:26
11:31:25




4.4 Fila de E-mail

Fila de E-mail
Esta guia exibe a fila de mensagens que estdo na espera para serem enviadas.
O menu Filtro de E-mail oferece as seguintes opgoes:
e Acobes: Permite enviar todas as mensages, enviar ou excluir a mensagem selecionada.

e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Fila de E-mail

] De Para
51DFFOEFO01 administrador@teste.com.br usuario@dominio.com.br
510FFOFFO02 administrador@teste.com.br usuario@dominio.com.br

51DFF11B003  administrador@teste.com.br usuario2@dominio.com.br

Tamanho

352
353
354



4.5 Alarmes

Alarmes
Alarmes Ver configuracio - T
Sistema Objeto Estado (ttima falha Uttima recuperagéo

Banda de saida de rede Met-Virtua RECUPERADO 11/07/2013 09:09:15

Estado dainterface de rede Met-Virtua RECUPERADOQ 10/07/2013 09:17:35 10/07/2013 09:29:49
Blogueio de IP por ataque externo 177.133.38.51 RECUPERADO 07/07/12013 20:10:11 0710712013 20:20:24
Bloqueio de IP por ataque externo 2049318013 RECUPERADO 09/07/2013 14.31:05 09/07/2013 14.36.14
Banda de saida de rede Speed PPoE RECUPERADO 10/07/2013 10:04:07

Banda de entrada de rede Speed PPoE RECUPERADO 10/07/2013 10:04:07

Para consultar as configuragdes, basta clicar no menu Ver configuragéo.
Guia Geral
Nesta guia é possivel definir as situagdes que os alarmes deverdo ser emitidos:

e Ataques detectados pelo IPS (Sistema de Prevengao de Intrusio) com bloqueio de IP: O IPS detecta ataques e bloqueia os enderegos IP de origem conforme
configurado em Conectividade -> Firewall -> IDS/IPS.

e Servigcos em estado de erro: Se esta opgao for habilitada, um alarme sera emitido quando algum senigo estiver em estado de erro.
Alarmes para Disponibilidade dos Links:
e Interrupgao de link internet: Informa quando houver alguma interrupcédo no link da internet.

e Nos campos "Download excessivo" e "Upload excessivo", o administrador pode definir que um alarme seja enviado quando o consumo de banda de um download
e/ou upload for considerado excessivo.

Alarmes para Servigos de E-mail:

e Virus encontrado em um e-mail da rede interna: Se esta opgao for habilitada, um alarme sera emitido se um virus for detectado originado da rede interna.
Obs.: Esta opgao sera valida somente se o escaneamento de virus estiver habilitado nas configuragdes do Filtro de E-mail.

e Habilitando as opgdes "Fila de e-mail com mais de xx entradas:" e "E-mail retido na fila ha mais de xx horas:" o administrador da rede sera informado quando
houver algum problema com a entrega de e-mails.

Configurac&o dos Alarmes Ver alarmes r

Geral | Entrega | Mensagem || Avancado

Emitir alarmes nas seguintes situagdes
Ataques detectados pelo IPS (Sistema de Prevencio de Intrusdo) com blogqueio de 1P (?)
Servicos em estado de erro

Disponibilidade dos links
Interrupcdo de link internet
[ bownload excessiva, com consuma de banda superiora |g KBytes/s durante |0 segundos

| Upload excessive, com consumo de banda superior a 0 KBytes/s durante |0 segundos

Servidor de E-mail
™l virus encontrade em e-mail da rede interma (7)

Fila de e-mail com mais de 100 entradas

E-mail retido na fila ha mais de 24 horas

Salvar

Guia Entrega:

Nesta guia, o administrador da rede deve definir as configurages para o envio do alarme.

Envio de alarmes por e-mail:



Configurac&o dos Alarmes Veraiarmes | B | W

Geral | Entrega | Mensagem | Avancado

Envio de alarmes por e-mail
Habilitar ervio de e-mails
Destinatario | administrador@empresa.com.b

Remetente | administrador@empresa.com.b

Servidor smitp.provedor.com.br
Porta 25 [FusarssyL
Usudrio administrador

Senha

Envio de alarme por outros meios

Habilitar sinalizacio por envio de SM3S

Em caso de falhas

Ma recuperacao do Senvico

Envio de alarmes por outros meios:
Além do envio por e-mail, também é possivel enviar os alarmes por SMS ou por execugao de comando:

e Envio de SMS: O senigo de envio de SMS ¢ terceirizado, devendo ser contrato diretamente pelo cliente. O Winconnection integra o senigo de SMS da empresa
Mobile Pronto.

Para utilizar o senigo de envio de SMS utilizando o Mobile Pronto, siga os seguintes passos:

= Acesse o site: https://www.mobilepronto.info/ e crie sua conta.

= Apds criar a conta, é necessario ativa-la seguindo as orientagdes do e-mail que sera enviado para o enderego cadastrado.

= Em seguida, sera enviado um novo e-mail com os dados de acesso e com a credencial do projeto. Preencha a configuragdo de SMS de acordo com os
dados fornecidos.

Obs.: O senigo SMS ¢ feito através da internet, portanto, a0 menos um link precisa estar funcionando.

Configuragao de SMS

Preencha os campos abaixo com as informac@es de sua conta no Mobile Pronto:

Credencial AEEDCB4AZOFFFE81053E792626C50BO7FIAFSS

Usudrio master | E-MAIL CADASTRADO

Celular 55 ( )| NGMERD DO CELULAR CADASTRADO

Enviar M3 em caso de falhas
Enviar SMS na recuperacio do sernvico

l Salvar ] l Cancelar ]

o Execucdo de comando: Neste campo, o administrador da rede deve definir o comando que sera executado quando ocorrer um erro, o caminho de um script que sera
executado para corrigir o problema ou para avisar ao administrador.

Guia Mensagem:

Nesta guia, o administrador da rede deve definir o assunto e a mensagem de alarme que sera enviada por e-mail em caso de alarme. O sistema completara a mensagem
automaticamente com informagdes especificas sobre o incidente reportado.


https://www.mobilepronto.info/Default.aspx
https://www.mobilepronto.info/

Configurac&o dos Alarmes

Ver alarmes | 4 "

Geral | Entrega | Mensagem | Avancado

Configuragﬁo da Mensagem

Informe a seguir o assunto e o texto da mensagem a ser enviada por e-mail em caso de
alarme.

0 sistema completard a mensagem automaticamente com informaces especificas sobre o
incidente reportado.

Assunto Y
Texto

Salvar

Guia Avancado:

« Tipo de inicializagdo: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
e Salvar LOG em LOGS/SYSTEM_MONITOR.LOG": O arquivo em bloco de notas (SYSTEM_MONITOR.LOG) sera criado no diretério C:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

Configurac&o dos Alarmes

Ver alarmes | 4 "

Geral | Entrega | Mensagem || Avancado
Inicializagao

Tipo de inicializacio | Automatica []

Log
Salvar LOG em "LOGS/SYSTEM_MONITOR.LOG

Para consultar os alarmes disparados, basta clicar no menu "Ver alarmes".



O relatorio de acesso web permite que o administrador de rede possa verificar todos os sites acessados na internet e desta maneira imprimir relatérios de acordo com a
totalizagdo mais adequada. Esta é a forma indicada de consulta ao histérico de navegagéo da empresa, por usuario ou IP da maquina.

A \isualizagao do relatério pode ser filtrada por hora e por dia.

Relatodrios graficos podem ser gerados, baseandos nos seguintes dados:
e Paginas acessadas
e URLs
¢ Tempo de Uso

e Transferéncia

Relatério de Acesso Web 01/06/2013 até 28/06/2013 ¥
- ) ) rary =
Tempo de uso Visualizar por: 51 (D
Tempo
1200:00:00
GO00:00:00
| 4 g 12 un 16 n 20 n 24 | _Iv
4 3

Outros relatérios podem ser gerados, baseando-se nos seguintes dados:

* Relatérios por dominio: Exibe um ranking de dominios mais acessados, com possibilidade de detalhar o acesso ao dominio ou exibir os usuarios que fizeram acesso
ao dominio em questao.

e Relatorios por usuario: Ao selecionar um usuario & possivel verificar os dominios acessados por ele, com a possibilidade de detalhar os acessos aos dominios.
o Dominio bloqueados
e Usuarios bloqueados

Py

Felatdrio por dominio ¥ Pesquis a, Filtrar por: i v @

Péginas acessadas por: Thdos os Usudrios

Dominios Paginas URL Tamanho Tompo d»e

navegqagao
winco corn br 1165734 1171853 3205 GM 401:30:00
globo.corm 352667 472158 3030.0M 139:17:00
facebook.com 285170 286006 1066.6M 505:47:00
akamai net 250226 250764 14.2M 272:48:00
alertaZdh com br 178470 178470 3.0k 304:35:00
google.com 162674 170838 2100.6M 462:47:00
google-analtics.com 128815 135373 58.2M 321:08:00
avg.com 110018 122015 BESEA M 4371400
glhirng com 104198 BRATZE 3054 M 116:36:00
doubleclick net 94012 95198 193.0M 231:37:00
uol.corm.br 43766 192750 136660 56:43:00
realtime.co 80126 89344 31.1M 19:07:00
twitter com B2f1 [ 165 40 14608:00

voutube.com G0385 GOSER 22690.1M 83:12:00



O Relatodrio de E-mail exibe informagdes sobre o processo de envio e recebimento de e-mails dentro da rede, bem como efetuar um rastreamento das mensagens enviadas para
determinados usuarios.

O administrador da rede pode escolher duas formas de relatérios:

o Estatisticas: Mostra um grafico com as informagdes de trafego de e-mails internos e externos. Apds a emissédo da estatistica, é possivel consultar usuario por usuario
para se saber o fluxo de e-mail que este usuario esta gerando para a rede, bem como tamanho, virus recebidos/enviados, etc.

* Rastreamento de Mensagens: Mostra a opgéo de rastreamento de mensagens de determinado e-mail para outro e-mail ou com base no ID da mensagem. Esse tipo
de relatorio é particularmente Util quando se precisa de um relatério detalhado de quem esta enviando e-mail para outras pessoas na rede.

Dominiofs): | avgbrasil.com.br | ddns.com.br | winco.com.br

atualizar dados @ Estatisticas ) Rastreamentn de mensagens ® Todos os usudrios O Filtrar par usudrios

administraclor

1000

210d 22md

B P T

Data Interna Externa Wirus Spam Errais)
21002013 70 (3,42 M) 251 (3,70 Mb) 1 ] 3

2200213 286 (15,12 Mby 1090 (77,66 b} ] ] ]




5.3 Skype e MSN

O Winconnection 7 permite que relatérios gerenciais sejam gerados de maneira pratica e organizada.

Os relatérios podem exibir varios resumos e estatisticas sobre como os programas de mensagens instantaneas estdo sendo utilizados na empresa.

Com os relatérios gerenciais é possivel:

* Filtrar a visualizag&do das conversas por data, usuario ou palawa-chave.
o Filtrar a visualizagéo das estatisticas por data, usuario e tamanho.

Relatorio de Uso de IM

\er conversas por:
O palavra-chave O usudrio

® usudrio

Vet
ar
er
er

War

War
War

ar

Usuario
gustavo@winco corm.br
gustavoiEwinco.com.br

celsovenancio@winco.corm.br
gisele santos@winco.com.br
fahiana.fonseca@winco.com.br
pamela.giorgiane @winco.cam.br
caique.riog@winco.com.ar
petre fonte s@wineo.corm.br

daniel.crespo@wwinco.com.br

\er estatisticas por:

O tamanho

I

Filtro:

g I
Uzudrio: | Todos

Amigo
aline.salazar@winco.corm.br
alexandre@winco.com.hr
eImerson.goncaes@winco.com.br
fahiana fonseca@winco.com.br
gisele. santos@winco.com.br
caigue rias@Ewinco.com br
pamela.giorgiane@winco.com.br
daniel crespo@winco.corm b

petre.fontes@winco.com.br

|~ | Pesquisar

[

Data inicial
22/02/7013 15:23:43
23/0212013 16:20:08
22022013 150915
230212013 15:05:48
22M022013 16:05:47
232013 160430
23022013 16:04:28
221027013 15:02:52

22022013 16:02:62

01/02/2013 até 22/02/2013

Duragao
no:nnan
00:04:28
00:00:01
00:02:12
00:02:13
n0n33as
00:03:36
no:nnot

o0.00.01

Rede
MSH
MSN
MSM
M3
MSM
MSM
MSM
MSH

MM



5.4 Uso do Link

A fungéo do Relatério de Uso de Link € demonstrar como esta o fluxo de dados destinados a internet dentro do Winconnection 7. Este relatério é particularmente util quando o
administrador da rede precisa analisar eventuais sobrecargas nos links da internet e onde exatamente o existe a sobrecarga do link.

Para andlises de datas e horarios especificos, o médulo de consulta permite escolher horarios/quantidade de dias de acordo com a necessidade do administrador.

A escala do gréafico pode ser alterada pelo usuario, caso a escala automatica ndo seja adequada.

Relatorio de Uso de Link 01/02/2013 até 22/02/201

Hora Inicial: | 00:00 |_g Hora Final: | 15:00 |_z| Fluxo | Ambos |ZI ® Escala Automstica O Escala Manual |

Bytes/s

Entrada (Total de 91 .890,3 MBvytes no periodo)
Salda (Total de 26.649,7 MBytes no perioda)

369712 Bytes/s

246475 Bytes/s

123237 Bytes/s

0202 0402 0BO2 0842 002 1202 1402 1602 170z 1902 21402
e - + = L

Ma utilizagdo do link sdo contabilizados todos os bytes gue passaram pela interface exerna de rede. S840
considerados tanto 0s gerados pelo Winconnection guanto os provenientes diretamente do micro




O Winconnection 7 possui capacidades avangadas de controle de politicas de seguranga, acesso, recebimento de e-mails etc., com base em usuarios e grupos. Além disso,
o Winconnection 7 pode fazer uso da base de usuarios de um Active Directory da Microsoft (AD), criando um ambiente de seguranga integrado e flexivel.

Seu uso é recomendado, pois os grupos permitem ao produto simplificar politicas de seguranga. Mesmo assim, sem usuarios e grupos configurados, é possivel estabelecer
controles e politicas minimas de acesso, perfeitamente capazes de manter pequenas topologias de redes protegidas.

No menu Active Directory é possivel ativar autenticagdo de dominio que permite a integracdo do Winconnection 7 com o MS Active Directory (AD), ou seja, 0s grupos e
usuarios do AD poderao ser gerenciados pelo Winconnection.

Os grupos do AD a serem controlados deverdo ser adicionados no menu "Grupos”.

Active Directory

Geral

Autenticagio no Active Directory (AD)
tivar autenticacdo no dominio "ad.winco.com.br

Sobre a integragdo do Winconnection com o AD

- Quando esta opcAo for ativada, os grupos e usudrios do AD poderdo ser gerenciados pel
Os grupos do AD a serem controlados deverfio ser adicionados em "Cadastros -= Grupos”.

nconnection.

Configuragcado do Winconnection usando AD:
Procedimentos:
1) A maquina onde o Winconnection esta instalado deve fazer parte do dominio;
2) O DNS da placa da rede interna deve apontar para o AD;
3) A maquina deve ser configurada como confiavel. Existem 2 maneiras para isso:
3.1) Opgéo 1: A maquina deve ser marcada como “trusted’(confiavel) no AD; ou
3.2) Opgéo 2: Um login de usuério administrador do dominio deve ser colocado no Logon do senigo do Winconnection:
3.2.1) Clique com o bot&o direito em Meu Computador -> Gerenciar -> Senigos -> Winconnection;

3.2.2) Pare o Winconnection;

3.2.3) Dé dois cliques no senigo do Winconnection, na aba ‘Logon’ marque a opgao ‘Esta conta’ e procure pelo usuario administrador do AD. Digite a senha do
usuario;
3.2.4) Inicie o Winconnection;

Obs.: Caso a segunda opgao seja escolhida, lembre-se que sempre que o administrador mudar a senha, ela também devera ser alterada no Logon do senigo do
Winconnection.

Problemas na sincronizagao Winconnection <-> AD:

Caso ocorra algum problema do tipo: usudrio pertence a um grupo que ndo tem permissdo de navegar em determinado site mas esta navegando, siga os passos:

1) Abra o regedit;
2) Abra a chave HKEY_LOCAL_MACHINE -> SOFTWARE -> Winco _> ADCache -> USERS;

3) Selecione o usuario e verifique na chave AD_GROUPS os grupos a que ele pertence. Caso esteja incorreto, siga os seguintes procedimentos:

3.1) Renomeie a chave ADCache para ADCache.sav;

3.2) Pare e inicie o Winconnection. Verifiqgue se a chave ADCache foi criada com as configuragdes de grupos corretas para os usuarios.



Algumas configuragdes de usuario do Winconnection podem ser estabelecidas diretamente no Active Directory do dominio, onde a maquina que hospeda o produto esta
instalada. Isto permite a administrag&o centralizada de alguns pardmetros do usuario.

Os parametros de usudrio que podem ser estabelecidos no Active Directory sdo os seguintes:

o MAILHOST: Senidor responsavel pelo armazenamento de mensagens de e-mail do usuario. Em um ambiente onde haja diversos senidores de e-mail, este parametro
especifica ao Filtro de E-mail,qual é o senidor especifico do usuario. Isto permite ao filtro entregar as mensagens no senidor correto;

o MSN: Login ou identificagéo do usuario no MSN. Este parametro determina qual é o enderego, ou identificagédo, MSN do usuario;
e SKYPE: Login ou identificagdo do usuario no Skype. Este parametro determina qual é o enderego, ou identificagdo, Skype do usuario;

Como nao ha um campo especifico no Active Directory para os parametros acima, os mesmos s&do armazenadas em um campo informacional do usuario que diz respeito aos
telefones do mesmo, mais especificamente no campo das notas sobre os telefones.

Uma das maneiras de alterar as configuragdes de um usuario no Active Directory, € utilizar o utilitério "Usuérios e Computadores do Active Directory" (Active Directory Users
and Computers), presente no menu de sistema "Ferramentas Administrativas" (Administrative Tools). Uma vez dentro do utilitario, seleciona-se o usuario, localizado-o na arvore
do dominio ao qual ele pertence. Clicando duas vezes no objeto representando o usuario, as configuragdes do mesmo s&o exibidas em uma janela.

Fulano de Tal Properties

Dial-in I Environment | Sessions I Fiemote contral I
Remaote Desktop Services Profile I Perzonal Virtual Desktop | COM+ |
General |Address| Account I Prafile I Telephones I Organization I Member OF

J_} Fulano de Tal

First name: Initials:
Last name: |Ta|

Dizplay name: IFuIano de Tal

Description: |

Difice: |

Telephone number: I Other... |

E-mail; |

‘wieb page: I Other.... |

Ok I Cancel | Appli Helm

Nesta janela existe uma aba "Telefones" (Telephones), onde um campo "Notas" (Notes) esta disponivel. Neste campo pode-se colocar as configuragdes Winconnection do
usuario.

Fulano de Tal Properties ﬂ E

Diak-if I Environment I Sessions | Remote control I
Remate Desktop Services Profile I Personal Virtual Desktop I COM+ I
General I Address I Account I Profile  Telephones | Organization I Member OF

i~ Telephone numbers

Home: || DOther... I

Pager: Other... I
b abile: Other... I

1P phone;

|
|

Fax: I Other... I
| Other... I

Mates:

B

I

Ok I Cancel Apply Help

As configuragdes Winconnection do usuario devem ser dispostas da seguinte maneira: [NOME DO PARAMETRO]:[VALOR DO PARAMETRO]. Veja o exemplo:

o SKYPE:fulano_de_tal
o MSN:fulanodetal@winco.com.br



o MAILHOST:senvidor1.winco.com.br

Se forem necessarias mais de um parametro, cada um dos blocos deve ser separado pelo caracter ;'. Como no exemplo:
Fulano de Tal Properties [ 2]

Diak-inn I Environment I Sessions | Remote control I
Remote Desktop Services Profile | Perzonal Yirtual Desktop I COM+ I
General | Address | Account I Profile  Telephones | Organization I Member Of

i~ Telephone numbers

Home: DOther... I
Pager: Other... I

|
|
Mobie: | Dther... |
|
|

Fawx: Other... I
1P phone: Other... I
Motes:

SKYPE:fulana_de_talM5N: fulanodetal@winco. com. brMBILHOST :ser;l
widor] .winco. cam. br

ok I Cancel Apply Help




O menu Usuérios oferece as seguintes opgdes:
e Acobes: Permite criar, editar ou excluir um usuario.

e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Usuarios v

Login Descricido Grupo E-mail Tipo

_ vmware_user__ _ Vmware_user__ _ wmware__, Domain Users, ... Dominio
abcdefghijkimnopgrst abcdefghijklmnopgrst Domain Users, Users Dominio
admin.sp admin.sp Administrators, Backup Oper... Dominio
administrador Administrador do Winconnect... Administradores Local
administrator administrator Administrators, b Dominio
alexandre alexandre AD - E-mail-3P, Al . Dominio
alexandre.maonteiro alexandre.monteiro AD - E-mail-SP, AD - MSN Me_.. Dominio
aline.salazar aline.salazar AD - E-mail-3P, AD - MSN Me_.. Dominio
anderson.bravo anderson.bravo AD - E-mail, AD - E-mail-Barr...  anderson.bravo@winco.com.br Dominio

O administrador da rede, deve cadastrar somente os usuarios locais, que ndo estejam em dominio Active Directory (AD).
Para \visualizar usuarios do dominio AD, é necesséario cadastrar seus respectivos grupos na menu "Grupos".

Ao cadastrar um novo usuario, as seguintes informagdes estdo disponiveis:

Guia Geral:

* Login: Nome do usuario. Este nome sera o utilizado para receber e-mails ou se autenticar na internet, permitindo a navegagéao.
e Descrigao/Nome: Uma breve descrigdo do usuario, exemplo: nome completo ou departamento.

o E-mail: Neste campo é necessério digitar o e-mail do usuario.

e Grupo: Todo usuario tem que pertencer a um Grupo. Habilite nessa segao o Grupo a que o usudrio pertencera.

e Opgoes de Cluster: Esta opgao deve ser habilitada se o administrador da rede desejar que o usuario seja replicado para as filiais (caso o senico de replicagao das
regras globais de acesso a internet esteja sendo utilizado). Para mais informagdes sobre esse senigo, consulte o tépico Cluster Master.

Cadastro de Usuario

Geral | Autenticacdo | Configuracies Adicionais | Aviso de férias

Cadastre nesta tela somente usuarios locais, que nao estejam em dominio Active Directory (AD).
Para visualizar usuarios do dominio AD, cadastre seus respectivos grupos na segao Grupos.

Informagdes basicas
Login francisco
Descricio /Nome | pepartamento Comercial

E-mail

Grupos deste Usuario
[ ‘Administradores I
Usudrios comuns
O Usudrios restritos

Opgoes de Cluster
licar este usudrio-para-as filiais

Guia Autenticacao:

e Forma de Autenticagdo: Define como o usuario devera se autenticar. As seguintes opgdes estéo disponiveis (é possivel usar somente uma ou entdo, uma combinagdo
destas opgdes):

e Senha: Para o usuario se autenticar seré necessario usar uma senha:
o Usar a mesma senha do Windows: Quando o Winconnection 7 é instalado em um Windows 2000/2003 Server que seja o senidor de dominio ou membro deste

dominio, o usuario pode usar a mesma senha de login do Windows para acessar seus e-mails ou permitir navegagao na internet. Para tanto ative a opg¢éo "Usar a
mesma senha do Windows".

o Usar a senha abaixo: O administrador da rede pode optar por usar a base de dados do préprio Winconnection 7 para fazer a sua administracdo. Para tanto, basta
usar a opgdo "Usar a senha abaixo" e inserir a senha do usuario.

o Endereco IP/Host: Neste campo é necessario digitar o enderego IP da maquina do usuario. Esta opgéo serve para que o usudrio ndo precise digitar o seu login e a sua
senha para navegar (quando é exigida autenticagdo) e enviar e-mails. Ao receber uma conex&o, o senidor procura na lista de usuarios, o usuario que é o "dono" do IP
indicado no campo “Endereco IP ou host” e a autenticagéo é feita automaticamente.

o Enderego MAC: A autenticagdo sera feita com base no endereco MAC do computador do usuario.



Cadastro de Usuario

Geral | Autenticacde | Configuracdes Adicionais | Aviso de férias

Forma de autenticagdo
Autenticar por | 2enha E

® Usar mesma senha do Windows
2 Usar senha abaixo:

Senha

Senha (novamente)

Guia Configuragées Adicionais:

* Filtro de Skype e MSN: Informe neste campo, a identificagdo deste usuario que esta sendo criado/editado para os senigos de mensagens instantaneas (Skype e/ou
MSN).

Obs.: E possivel informar varios logins diferentes por senigo de mensagens instantaneas, separando-os por virgulas.

e Filtro de E-mail:

o Host: Digite nesse campo, o enderego de e-mail que senira como host para entregar mensagem para esse usuario.
Cadastro de Usuario

Geral = Autenticacdo | Configuracées Adicionais = Aviso de férias

Filtro de Skype e MSN

Informe a seguir a identificacio deste usuario para os servicos de mensagens instantdneas
abaixo.
E possivel informar varios logins diferentes por servico de IM, separando-os por virgulas.

Skype login.do.skype
MEN login.do.msn
Filtro de E-mail

Informe o host para entrega de mensagens destinadas a este usudrio

Haost email@empresa.com.br

Guia Aviso de Férias:

A guia Aviso de Férias permite que o administrador da rede configure um aviso para quando o usuario estiver de férias ou incapacitado de receber e-mails e ndo puder retornar
as mensagens para ele enviadas.

Para isso, basta habilitar a opgéo Ativar.
No campo Periodo ¢ possivel definir o intervalo de dias que a mensagem de resposta automatica estara disponivel.

No campo Mensagem de Aviso de Férias digite o texto que o remetente recebera ao mandar uma mensagem ao destinatario do Winconnection 7. Esse texto pode ser
alterado a qualquer momento.

Cadastro de Usuario

Geral | Autenticagdo | Configuracées Adicionais | Aviso de férias

Resposta Automatica de E-mail

[0 Ativar

Periodo
Inicio:

Fim:

Mensagem de Aviso de Férias

Por motivo de férias estarei ausente a partir de X000, retornando em
VYIYYIYY.

Sua mensagem foi recebida e serd respondida posteriormente.

\Atenciosamente,
Sr(a). Xoooooo: X0ooom



Para facilitar a utilizagao do produto, a administragéo das politicas de seguranga, acesso, regras etc., pode ser efetuada por grupos. Este mecanismo sugere ao administrador
priorizar a distribuigdo dos privilégios e acessos aos grupos e ndo usudrios, massificando as agdes de controle. Seguindo esta regra, quando um usuario necessita de um
determinado acesso ou privilégio, o administrador atribui o usuario como pertencente ao grupo que detém este privilégio.

O ganho de produtividade com esta técnica advém do fato de que determinadas politicas de seguranca nunca dependem da atribuigdo de um Unico privilégio, mas sim de um
conjunto deles. Quando na aplicagdo da mesma politica a diferentes usuarios, a probabilidade de o administrador esquecer ou errar a atribuigéo de parte dos privilégios para um
novo usuario é razoavel. Ao passo que apenas atribuir o usuério a um determinado grupo é muito simples. Ndo ha nenhuma limitagdo na administragdo do produto por
intermédio de privilégios aos usuarios diretamente, a técnica de administragéo por grupos é apenas uma recomendagao.

O Winconnection 7 vem com 3 grupos basicos previamente cadastrados:

o Administradores: E o grupo que contém os usuarios com maiores direitos dentro do Winconnection 7. Pelo sistema, estes usuarios podem até logar. no Administrador
do Winconnection, gerenciando assim direitos dos outros usuarios. Recomenda-se que o acesso a este grupo seja restrito a equipe de TI.

e Usuarios Comuns: Sdo aqueles com direitos gerais sobre acesso aos sites. A real permissdo do uso, por parte destes usuarios, sera dado pelo Administrador quando
escolher quais grupos tem acesso a quais senigos.

e Usuarios Restritos: Sdo aqueles que terdo restricdes de acesso (por exemplo, em determinados sites). O administrador da rede deve cadastrar aqui quem nao tem
acesso ou tem um acesso limitado a determinadas partes na internet.

Note que ndo existem diferengas no sistema entre os grupos Usuarios Comuns e Usuarios Restritos. A politica que o administrador da rede adotar de bloqueios e restricdes
sera a que vale para a rede.

Ao clicar no menu Grupos, séo exibidas informagdes sobre os grupos que ja foram cadastrados.
O menu Grupos oferece as seguintes opgdes:
e Acoes: Permite criar, editar ou excluir um grupo de usuarios.

e Colunas: Disponibiliza as informagdes que poderdo ser exibidas.

Grupos v v T
Grupo Descricido Tipo
-
AD - Financeiro Dominio
AD - MSN Messenger Dominio
Administrators Dominio
Administradores Administradores do Winconnection Local
Usudrios comuns Usudrios da rede Local
Usuarios restritos Usuarios que tem menos acesso Local

Ao criar ou editar um grupo, as seguintes opgdes s&o exibidas:
e Tipo de Grupo:
o Winconnection: Neste campo é necessario digitar o nome e a descrigao do grupo.
o Active Directory (AD): O administrador da rede podera selecionar um grupo de usuarios do Active Directory (AD).
Obs.: E necessario ativar a autenticagdo de dominio (menu Active Directory).

o Opcgoes de Cluster: Essa opcao deve ser habilitada se o administrador da rede desejar que esse grupo de usuarios seja replicado para as filiais (caso o senigo de
replicagdo das regras globais de acesso a internet esteja sendo utilizado). Para mais informagdes sobre esse senigo, consulte o tépico Cluster Master.

Cadastro de Grupo

Geral

Tipo do Grupo

finconnection
ve Directory

Home do Grupo
Nome [ AD - E-mail [+]

Opgoes de Cluster
Replicar este grupo para as filiais



6.4 Redes Logicas

O Winconnection 7 tem um conceito bastante abrangente de Redes e Acessos permitidos aos senigos.

A instalagao padrdo tem um algoritmo que calcula e permite que o acesso dos computadores da rede interna, seja configurado por cada senigo pré-instalado formando
uma Regra de Acesso.

Por sua vez, todos os senigos tém acesso garantido a Regra de Acesso criada para a rede interna. Isto permite uma instalagdo simples e segura que pode ser melhorada de
acordo com a necessidade do Administrador.

O menu Redes Ldgicas oferece as seguintes opgdes:
e Acoes: Permite criar, editar ou excluir uma rede légica.

e Colunas: Disponibiliza as informagdes que poderdo ser exibidas.

Redes Logicas v v

Rede / Host

Outras redes
201.37.188.107
Alexandre SP
Atague 29012013

Enderecos

0.0.0.0/0.0.0.0
201.37.188.107
192.168.0.6
96.254171.2

Callisto AD2 - Active Dir...  192.168.0.2

DMZ-ALDG
DMZ-RJ
DMZ-RJ2
Labaorataorio

Leandro - testando skype

201.49.222 146/ 255.255.255.22
201.17.11.154 / 255 255 255 255
201.49.222 144 | 255 255.255.24
192.168.0.97 / 255.255.255.0

192.168.01

Leda AD1- Active Directory 192.168.0.2

Linux Server
Mantidae
MetFilter
MNetFilter2
Rede interna
Rede Winco-RJ
RJ3

192.168.0.4
192.168.0.15
50.19.94.104
200.155.31.164
192.168.0.100/ 255.255.2
192.168.2.1/255.255.255.0
201.17.11.154/ 255 2552

Servidor de Emails - Ho... 192.168.0.99

Winco - Barra
Wireless SP

Veja um exemplo da regra geral e basica do Winconnection 7 na imagem abaixo:

192.168.0.240

Acesso a Servicos

Conforme o semvico
Blogueado a todos
Permitido a todos
Blogueado atodos
Permitido a todos
Conforme o senvico
Conforme o semvico
Conforme o senvico
Permitido a todos
Permitido a todos
Permitido a todos
Permitido a todos
Permitido a todos
Permitido a todos
Permitido a todos
Permitido a todos
Permitido a todos
Conforme o senvico
Permitido a todos
Conforme o senvico
Conforme o senvico

Cadastro de Rede Logica

Geral

Configuragbes basicas
Mome da rede Rede interna
Acesso a Senvicos

Comentario

Enderego

© |P/Wascara
o Range de IPs
©) Um dnico host

Endereco IP 192 168.0.27
Mascara 2552552550
Vigéncia

Data de expiracdo

* Arede serd excluida automaticamente na data de expiragéa.

l Salvar ” Cancelarl

Ao criar ou editar uma rede ldgica, as seguintes opgdes s&o exibidas:

Configuragdes basicas:

Permitido para todos os servicos

+ Nome da Rede: Neste campo, é necessario definir o nome da rede que esta sendo criada.

Comentdrios

Todos os outros enderecos IP
Computador Alexandre S3o0 Paulo

Callisto - Active Directory - AD2

Senvidor de Dominio de S30 Paulo - AD 1
Servidor Magios e Base de Conhecimento
Servidor de Telefonia

Rede Interna - Winco S3o0 Paulo
Rede Matriz - Copacabana

Servidor de Emails de S3o Paulo
Rede Winco Barra - Desenvolvimento
Roteador de Acesso Wireless - Winco SP

* Nivel de Acesso: Indica ao Winconnection 7 como os senigos internos se comportardo perante a Regra de Acesso. As seguintes opgdes estdo disponiveis:

o Bloqueado para todos os servigos: Bloqueia os senigos para o Endereco de Rede, seja ele o Enderecgo IP / Faixas de IPs / Um tnico host.Ou seja,
os Enderegos de Rede selecionados para a Regra de Acesso nao terdo acesso aos senigos do Winconnection 7.

o Configurado para cada servigo: Cada senic¢o é habilitado pelo Administrador da rede como pertencente a esta Regra de Acesso. Isto permite filtrar os senigos
de acordo com a real utilizagdo do mesmo.

o Permitido para todos os servigos: Com esta opgéo ativa, automaticamente todos os senicos funcionardo com o Winconnection 7 sem maiores configuragdes.



Em uma instalagao padrdo, esta é a opgdo que fica ativa, além de ser uma das que mais deve ser usada pelos administradores da rede.
o Comentario: Neste campo, é possivel adicionar um comentario para a rede que esta sendo criada/editada.
Endereco de Rede:
A opgéo Endereco de Rede indica ao Winconnection 7 quais redes sdo permitidas nesta Regra de Acesso.
« [P /Mascara: Este tipo de enderego de rede é o padrdo de instalagdo do produto. Permite ao administrador da rede inserir o IP do Senidor Winconnection. A
configuragdo mais comum ¢é deixar o IP do Senvidor / Mascara de sub-rede. Contudo, é possivel alterar para qualquer mascara que melhor atenda a rede de modo a

limitar os IPs de acesso.

e Faixas de IPs (enderego1 até enderego 2): Permite ao administrador da rede limitar somente uma faixa da rede, configuravel pelo IP inicial até o IP final. E bastante
util quando se quer limitar algum ou todos os senigos para uma determinada faixa de rede.

¢ Um unico host: Permite ao Administrador inserir o IP do Unico usuario que tera acesso ao senvdor.
Vigéncia:

o Data de expiragao: Permite que o administrador da rede defina uma data e hora para a expiragé@o da rede que esta sendo criada/editada. A rede sera excluida
automaticamente quanto o tempo de uso definido expirar.



O Painel do Usuério permite que aos usudrios da rede tenham acesso as seguintes configuragdes: Quarentena, Aviso de Férias, Regras de Acesso a Web,Relatério de
Acesso a Web, Alterar Senha.

Para acessa-lo, o administrador da rede deve liberar o alias do Painel de Controle de Usuario, clicando no botéo Aliases administrativos do senigo Servidor WWW.
Algumas opgdes ficam ativas somente se o senigo associado a elas estiver em execugdo. Em caso de duvidas entre em contato com o administrador da rede.
/" N,
(

7 Winconnection 7

Bem-vindo | Quarentena = Aviso de Férias | Regras de Acesso Web  Alterar Senha | Sair
Bem-vindo ",

Mo Painel de Controle do Usudrio vocé & capaz de realizar algumas operacies sobre a sua conta sem a necessidade da intervencio do Administrador da rede.

+ Quarentena: visualize, recupere ou exclua suas mensagens movidas para quarentena.

+ Aviso de Férias: programe uma resposta automatica de e-mail quando estiver de férias.

+ Regras de Acesso Web: visualize as Regras de Acesso Web que controlam o seu acesso ainternet.

+ Relatério de Acesso Web: visualize detalhes sobre os sites que vocé acessa, tais como ndmero de paginas, tempo de navegacio, etc.
+ Reqgras de E-mail: crie regras de e-mail para serem aplicadas nos e-mails que chegam paravocé.

+ Alterar Senha: altere a sua senha de acesso aos senicos (internet, e-mail, etc).

* Quarentena: Conforme a configuragdo do administrador da rede, uma mensagem podera ser enviada para a quarentena por meio de uma ou mais regras.
No Winconnection 7, a fila de quarentena de cada usuario pode ser gerenciada pelo préprio, que pode apagar, liberar mensagens da quarentena ou ainda, adicionar
um enderego de e-mail em sua Whitelist. O administrador do sistema pode acessar a fila de quarentena de todos os usuarios, mas nado pode manipular os enderegcos
de Whitelist.

e Aviso de Férias: Nesta guia, o usuario podera definir o periodo que o aviso ficara ativo e criar a sua prépria mensagem de aviso de férias.

* Regras de Acesso a Web: Nesta guia, o usué possivel visualizar as regras de acesso que o usuario fez uso até o momento do acesso desta guia.

o Relatoério de Acesso a Web: Nesta guia, o usuario podera visualizar o seu relatério de acesso a Web.

* Regras de E-mail: Nesta guia, o usuario podera criar suas préprias regras de email.

Para isto, o administrador do sistema deve habilitar o usuario na configuragéo do Filtro de E-mail (Filtro de E-mail->Regras por Usuario). O administrador do sistema
tera acesso as regras criadas pelos usuarios em Filtro de E-mail->Regras por Usuario->{usuéario}-> Editar, e podera editar e/ou excluir as regras criadas pelos
usuarios, além de poder criar novas regras. Os usuarios também terdo acesso as regras criadas pelo administrador, especificamente para eles, e também poderao
editar ou exclui-las.

Observagdo: Se o administrador quiser que uma regra ndo possa ser Visualizada/editada/excluida pelo usuario, ele devera criar uma Regra Avangada.

e Alterar Senha: Esta guia permite que o usudrio altere a sua senha de autenticag&o.



O Firewall do Winconnection 7 permite deixar o computador seguro contra ataques de hackers.

Por padrao o produto vem configurado de forma a proteger todas as interfaces classificadas como externas, filtrando pacotes de origem externa, bloqueando todas as portas.
Quando outros senigos sdo habilitados dentro do produto, as respectivas portas externas, necessarias ao funcionamento dos senigos, sdo automaticamente liberadas.

Para uma seguranga maior, é recomendada a manuteng&o do sistema operacional sempre atualizado, aplicando-se com frequéncia os pacotes de atualizagéo de seguranga.

O Winconnection 7 controla automaticamente a abertura de portas do Firewall conforme a necessidade, baseado nas configuragdes realizadas nos menus de "Conectividade"
e de "Servigos".

Guia Geral
Configuragoes gerais de acesso:
e Habilitar Filtro de Pacotes: Habilitando esta opgéao, o filtro de pacotes do Winconnection 7 sera ativado.

o Permitir que os programas deste computador acessem toda a internet: Caso esta opgao nédo seja habilitada, o acesso a programas na internet neste
computador sera bloqueado, porém, isso impedira até o software antivirus seja atualizado.

o Responder a requisigées de PING (ICMP ECHO): Habilita o computador protegido a responder (quando solicitado) aos pings externos.
o Permitir configuragdo de interface externa via DHCP: Esta opgdo deve ser habilitada quando uma das conexdes com a internet fazer uso de IP Dindmico.
Proxy Transparente:

o Interceptar acessos de FTP (porta 21) para que as transferéncias ativas funcionem: E necessario ativar esta opg&o para que todos os acessos a Senidores FTP
possam ter um acesso transparente, ou seja, configura-se o cliente FTP como se estivesse conectado diretamente a internet.

* Interceptar acesso de POP (porta 110) para aplicar anti-virus: E necessario ativar esta opgéo para que as regras criadas no Filtro de E-mail (guia Anti-Virus) sejam
aplicadas corretamente.

Firewall

Geral | Sistema de Prevencéo de Intrusdo (IDS/PS) = Avancado

Configuracbes gerais de acesso

Habilitar o Filtro de Pacotes
Permitir que programas neste computador acessem toda a Internet
Responder a requisicbes de ping (ICMP ECHO)
[ permitir configurac@es de interface externa via DHCP

Proxy Transparente
Interceptar conexfies FTP (porta 21) para que transferéncias ativas funcionem
Interceptar conexdies POP (porta 110) para aplicar anti-virus

Observagao

O 'Winconnection controla automaticamente a abertura de portas do Firewall conforme
anecessidade, baseado nas configuracbes realizadas nos menus de Conectividade
e de Servigos.

Guia Sistema de Prevengao de Intrusao (IPS)

O IPS do Winconnection 7 oferece 3 tipos de protegéo. Estes tipos foram selecionados por proporcionarem um grande aumento da seguranga, mantendo um nimero bem
baixo de falsos positivos. Em resumo, é eficaz sem incomodar o administrador da rede com informagdes sobre possiveis invasdes, que na verdade sdo acessos comuns feitos
por usuarios legitimos. Os tipos de protegdo do IPS s&o:

Port Scan

Detecgédo de “varredura de portas”: um procedimento bastante comum entre hackers é fazer uma varredura para descobrir quais senigos estdo disponiveis para serem atacados
no computador “alvo”. Esta técnica, chamada de “port scan”, é detectada e o potencial hacker é bloqueado automaticamente antes que possa descobrir ou atacar os senigos.

* Bloquear o IP (somente com Filtro de Pacotes habilitado): Neste campo, o administrador da rede deve informar o nimero de tentativas que poderéo ser realizadas
antes de efetuar o bloqueio e por quanto tempo (em minutos) o bloqueio deve permanecer ativo.

Injecdo de Cédigo Malicioso

Detecgao de “injecdo de cédigo malicioso”: cédigos maliciosos sdo sequencias de dados enviadas para um senigo internet (por exemplo, IMAP ou SMTP) como se fossem
credenciais de acesso, mas que na verdade s&o trechos de programas maliciosos que serdo executados no computador remoto devido a falhas de seguranca dos sistemas.
Mesmo que tal ataque ndo seja bem sucedido, o fato de alguém tentar injetar sequencias de programagdo em uma conex&o &€ motivo suficiente para bloquear a rede antes que
o hacker encontre uma outra forma de invadir o sistema. Assim, quando a tentativa de injecao de cédigo malicioso ocorre, o potencial intruso é imediatamente bloqueado.

* Bloquear: Neste campo, é possivel determinar se o bloqueio sera feito para o enderego IP ou somente para a conexdo. Também ¢é possivel informar por quanto tempo
(em minutos) o bloqueio deve permanecer ativo.

Ataque de Forca Bruta na Autenticagao:

Detecgao de ataques por “forga bruta”: ataques de forga bruta séo invasdes feitas através de tentativa e erro até encontrar uma conta de usuario que tenha senha fraca, ou facil
de ser descoberta. Estes ataques normalmente utilizam dicionarios de nomes de usuérios e senhas comuns e tentam literalmente milhares de combinagdes até achar uma que
funcione no computador a ser atacado. Este ataque é o mais comum em contas de e-mail e FTP e causa danos porque o hacker assume o e-mail ou a identidade de um
usuario da rede local e com isso ganha acesso indevido. No Winconnection 7, se um nimero grande de tentativas de conexao for detectado, o enderego IP sera bloqueado
para todo e qualquer acesso, mesmo em outros senigos/portas por um determinado tempo (configuravel).

e Bloquearo IP:
o Apos tentativa nimero: Neste campo, o administrador da rede deve informar o nimero de tentativas que poderéo ser realizadas antes de efetuar o bloqueio.

o Logins falhos sdo lembradas por [minutos]: Neste campo, deve-se informar o intervalo maximo (em minutos) entre as tentativas de autenticagdo sem sucesso.



o Duragdo do bloqueio [minutos]: Deve-se informar por quanto tempo (em minutos) o bloqueio deve permanecer ativo.

Firewall

Geral | Sistema de Prevencéo de Intrusdo (IDS/IPS) | Avancado

Port Scan

Bloguear o IP {(somente com Filtro de Pacotes habilitado)
Apds tentativa nimero 10
Duragio do blogueio (minutos) 720

Injecdo de Codigo Malicioso
Bloguear
@ oIP ou @ somente a conexdo

Duraco do blogueio (minutos) 1440

Atague de Forga Bruta na Autenticagio
Bloquear o IP

Apads tentativa nimero

w

Logins falhos s3o0 lembrados por (minutos)

o

Duragio do blogueio (minutos) 120

Salvar

Com estas prote¢des ativas, a rede fica melhor protegida, sem gerar informagdes dificeis de avaliar e que necessitam de uma resposta do administrador. Mas ainda assim, o
administrador pode, caso tenha interesse, receber alertas via e-mail ou SMS (configuravel no menu "Alarmes”).

Guia Avancgado

« Registrar pacotes bloqueados na janela de LOG: Todos os pacotes bloqueados serdo exibidos na janela de log do administrador do Winconnection 7.
o Salvar log em “LOGS/FIREWALL”: O arquivo em bloco de notas (FIREWALL.LOG) sera criado no diretério C:\Arquivos de programas\Winco\Winconnection 7\LOGS e
contera todas as informacdes referente ao senigo Firewall.

Firewall

Geral | Sistema de Prevencéo de Intrusdo (IDS/IPS) | Avancado

Log
Registrar pacotes blogqueados na janela de LOG
Salvar LOG em "LOGS/FIREWALL

L



O menu Interface oferece as seguintes opgdes:
e Acoes: Permite editar a interface selecionada.

e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Interfaces v v Y
Nome Midia Endereco MAC Endereco IP Tipo Status Compartihada
Rede Winco Ethernet 00:50:43:00:45:3E 192.168.0.100 Interna Gerenciada Sim

Rede Speedy - Interna Ethernet 00:E0:4C:68:00:90 168.254 5517 Interna Gerenciada Mo

Winco VPN Ethernet 02:00:4C:4F 4F:50 10.234.2341 Interna Gerenciada MNio

FPOE - Speedy FPP 02:00:4C:4F4F50 0.0.0.0 Externa Mao Gerenciada Mo

Met-Virtua Ethernet 30:85:A9:E9:6A:88 177.80.102.184 Externa Gerenciada Mo

Speed PPoE FPP 02:00:4C:4F4F:50 177103228176 Externa Gerenciada Mao

Ao editar uma interface as seguintes opgdes estardo disponiveis:
Guia Geral
Informacgdes da Interface:
« Gerenciar pelo Winconnection: Habilite esta opgédo se vocé deseja gerenciar pelo Winconnection a conex&o selecionada.

+ Tipo: O Winconnection 7 classifica as interfaces de rede em dois grupos: Internas e Externas. A partir desta classificagao, sdo adotados dois comportamentos
distintos.

o As Interfaces Internas ndo sao protegidas por filtros de pacotes e s&o destinadas a disponibilizar senigos aos usuarios da Rede Interna.

o As Interfaces Externas sdo usadas para conexdo com a Internet. Nelas sdo ativados filtros de pacotes quando o Firewall esta ligado e participam do esquema
de Controle de Banda, quando os filtros estao ativados.

e Especificar um enderego IP: Neste campo, o administrador da rede deve definir o enderego IP da conexdo selecionada.

o Compartilhar conexao com a internet através dessa interface: Se esta opg&o estiver habilitada, o Winconnection 7 ira compartilhar as conexdes de internet
através desta interface.

Balanceamento de Carga e Controle de Banda:

Neste campo, o administrador da rede podera definir o balanceamento de carga e controle de banda para a interface de rede selecionada. Os campos "Velocidade nominal
de Download (Kbps)" e "Velocidade nominal de Upload (Kbps)" devem ser preenchidos de acordo com as informagées disponibilizadas pelo seu provedor de acesso.

Teste Periodico de Conectividade:

O Winconnection esta constantemente realizando testes nas interfaces classificadas como "externas". Se os testes indicarem uma interface como falha, ela é
automaticamente retirada do balanceamento de links. Basicamente dois testes s&o realizados, testes locais e remotos. Os testes locais dizem respeito ao alinhamento do
link, a presenga de um IP, conexdes dial-up ativas e etc. O teste remoto é realizado através de uma requisicdo de DNS a um senidor externo. O Unico teste que pode ser
desabilitado é o teste externo.

Em determinadas situagdes, o teste pode resultar em falso-positivo e acusar que existe uma falha na interface erroneamente.

Nessas situacoes, € possivel desabilitar a execugdo dos testes. Porém, fazendo isso vocé néo sera alertado sobre eventuais problemas que a interface venha a apresentar.
Interfaces

Geral | Configuracdes de Dial-Up

Informagbes da Interface
[¥] Gerenciar pelo Winconnection Tipo: | Externa IZ|
[l Especificar um endereco IP

Compartilhar conexio com a internet através dessa interface

Balanceamento de Carga e Controle de Banda

Velocidade nominal de Download (Kbps) 1000

Velocidade nominal de Upload (Kbps) 200

* Preencha conforme informado pelo seu provedor de acesso

Teste Periddico de Conectividade
[F pesabilitar (7)

Guia Configuragées de Dial-Up:
O gerenciador de conexdes de internet conecta automaticamente o computador na interface de rede selecionada se a opgao Usar a Dial-Up estiver habilitada.
Este recurso é Util quando a conexao da rede é feita via modem ou via protocolo PPPoE, em que é necessario discar uma conexao para se ter o acesso.

Sao solicitados Nome do Usuério e Senha para o gerenciamento, conforme figura abaixo:



Interfaces

Geral des de Dial-U

Conexéo Dial-Up
[¥] Ativar automaticamente esta conexio

Usudrio |m0nteiroa@linkbr.com.br |
Senha  [ussees |

Executar o seguinte programa apds a CONexao
Caminho completo do
programa

C\Program Files (x86)\WVincoWWinconnection7\dial_

*Um exemplo de programa encontra-se no diretdrio raiz do Winconnection 7
(dial_login.bat).

’ Salvar “ Cancelar l




O Winconnection 7 suporta multiplos links externos. Suportando mdltiplos links externos, é possivel explorar arquiteturas tolerantes a falhas ou balanceadas.

Mesmo que bem facilitada pelo Winconnection, a manutegéo de multiplos links requer alguns cuidados especiais que colaboram na composigdo e manutengédo de um ambiente
de rede saudavwel.

As informagdes contidas neste manual trardo ao administrador de rede um conjunto valioso de informagdes que o ajudara no projeto e manutengdo de uma rede com mudltiplos
links de saida.

Como Funciona

A ativagdo do balanceamento comega com o administrador selecionando quais dos links s&o externos (responsaweis pela conexdo com a internet) na segao Interfaces. Apos a
classificagdo dos links, o balanceamento de links pode ser ativado.

Uma vez ativado, todas as conexdes que necessitarem de uma conexdo externa serdo avaliadas e um link externo sera designado para efetuar a conex&o.

Balanceamento de Links

Geral

A politica de balanceamento e distribuicio do uso dos links utiliza os pesos definidos pelo usuario na
configuracde de cada interface para estabelecer a prioridade na escolha do link a ser utilizado.

Além disso, é possivel criar regras de utilizacio dos links, selecionando a interface a ser utilizada quando
determinado ip acessar determinada porta.

Balanceamento de link | Habilitado no modo DWRR |Z| (@)
Desabilitado

ateamento

IP desting nento | Interfaces
2001452107 1 5 preferencialme... ‘Speed PFoOE -
193.85.156.200 1 5 preferencialme... Speed PPoE
201.49.222145-201.... 1-65535 preferencialme... :Speed PPoOE
0.0.0.0-255.255.255.... 80 preferencialme... MNet-Virtua
0.0.0.0-25 85...1 preferencialme... ‘Speed PPoE

Salvar

O Winconnection disponibiliza dois modos de balanceamento:
e Modo WRR: Neste caso, basta especificar uma prioridade diferente para cada interface. Interfaces com prioridades maiores serdo mais utilizadas que as de menos
prioridade. Neste esquema, ndo é necessario especificar corretamente a velocidade de cada link. A classificagcdo do link é realizada na nogdo e bom censo do
administrador em especificar a prioridade do link.

¢ Modo DWRR: Neste tipo de balanceamento, um ajuste dinamico é realizado sobre as prioridades atribuidas as interfaces. Neste caso, além da prioridade de cada link o
administrador necessita especificar sua velocidade correta.

O Winconnection ira monitorar a banda utilizada do link e ajustara a prioridade do link na inteng&o de distribuir melhor a carga sobre os links.
Regras de Balanceamento
Uma tabela, conhecida como tabela de regras de balanceamento, pode ser definida pelo administrador. Esta tabela estabelece o processo de escolha do link a ser utilizado,
permitindo que links especificos sejam destinados a senigos especificos. Quando a tabela ndo esta definida, todos os links classificados como externos sdo utilizados no
processo de escolha de link.
Uma regra de balanceamento relaciona um range de senigos (range de portas) e um range de IPs de destino a um conjunto de links.

Veja o exemplo abaixo:



Regra de Balanceamento

Geral

Configuragbes de destino

Senico Qualguerum E
IP Inicial 0.0.0.0
IP Final 255.255.255.255

Porta Inicial |5

[

PortaFinal |53

Utilizar preferencialmente IZ| a(s) interface(s) abaixo

Interfaces Externas

Dica de Configuracio

l Salvar H Cancelarl

Esta regra faz com que todas as conexdes destinadas a porta 53 para qualquer IP destino, sejam encaminhadas pela Interface "Net-Virtua".
Se mais de um link for selecionado na regra, o trafico gerado por esta regra seria balanceados entre os links selecionados.

Detecgao de Falhas

Nas regras de balanceamento pode-se especificar como o balanceamento ira se comportar diante de uma falha em um ou mais links. Se os links selecinados na regra forem
escolhidos como "preferencialmente”, o link selecionado serd um da lista apresentada na regra, excluindo-se os links classificados como falhos. Diante de falhas concorrentes
a todos os links da regra, qualquer um outro link "externo" disponivel no sistema sera selecionado. Se, por outro lado, a regra estabelecer que "apenas" os links especificados
na mesma deverdo ser utilizados, na ocorréncia de falhas em todos os links da lista, a conexao n&o sera realizada.

Boas praticas para redes com multiplas conexdes a internet

e Se possivel, tenha conexdes com velocidades parecidas:

Para utilizar varias conexdes ao mesmo tempo, é muito importante que as velocidades de acesso sejam semelhantes. Se nao forem, sempre que o usuario pegar a
conexao mais lenta, vai achar que a internet esta “ruim”, porque estara pior do que era quando ele pegou a conexao rapida.

Além da velocidade, um fator muito importante, mas bastante desconhecido, ¢ a “laténcia”. Ela mede o tempo necessario para que um Unico byte saia do seu
computador e chegue num senidor remoto. Embora a laténcia esteja relacionada a velocidade da conexao, algumas tecnologias possuem uma laténcia muito elevada
para velocidades relativamente altas, como as redes 3G e as conexdes Via satélite.

Portanto, se for para usar simultaneamente duas ou mais conexdes, procure ndo misturar banda larga terrestre (ADSL, cabo, IP direto, radio) com tecnologias 3G e
satélite, porque o resultado ndo € bom. Se nao houver dois provedores de links terrestres na sua regido, € melhor operar no modo “backup”, ou “fail-over”. Neste
modo, a conexao pior s6 é usada quando a principal esta ruim.

o Defina os servigos de e-mail com uma conexao preferencial:

Senidores de e-mail sdo bastante sensiveis ao enderego de origem das conexdes por causa de problemas como SPAM e autenticagé@o. Se vocé configurar os
senigos de e-mail para utilizar cada vez uma conexao diferente, podem ocorrer erros de entrega de mensagens que nédo séo faceis de reproduzir, e isto ira dificultar o
diagnéstico. Além disso, normalmente o trafego de e-mail ndo é muito relevante perto do total e sendo assim nédo ha vantagens em distribui-lo por varias conexdes.

¢ Problemas gerados pelo acesso a partir de varios enderecos IP:

Ao utilizar multiplas conexdes internet simultaneamente, a rede é percebida pelos senidores internet como se fossem varias redes desconectadas. Isto ocorre
porque cada conexao internet tem o seu préprio IP, e este comportamento pode gerar problemas. O Winconnection esté preparado para lidar com estas questdes
automaticamente:

= Acesso ao servidor DNS do provedor:

Este € um senidor disponibilizado pelo seu provedor de acesso para que sua conexao funcione, traduzindo em enderegos IP os nomes dos sites
acessados. No momento em que se estabelece uma conexdo com a internet, o enderego IP do senidor DNS é passado do seu provedor para o seu
roteador ou gateway. Cada senvidor DNS s6 responde as requisigdes feitas através da conexao do proprio provedor. Porém, como o Windows ndo entende
esta restricao, ele ira tentar acessar o senidor DNS de um provedor através da conex&o do outro provedor e isso causa problemas.

= Sessées dos usuarios:

Este é um problema muito comum em sistemas de internet banking. Quando um usuério faz o login no site do banco, o enderego IP usado para acessar o
banco é registrado na sesséao do usuario. Se este enderego IP mudar, o banco muitas vezes considera que a sessao foi encerrada e joga o usuario para a
tela de login novamente. Para que este tipo de site funcione, é necessario manter uma tabela que enumera as sessdes abertas pelo usuario nos sites
remotos, e utilizar sempre a mesma conexao que estiver associada a sess&o do usuario.

Dicas de Configuragao:
Criando regra para qualquer destino da internet:

e [P Inicial: 0.0.0.0
e |P Final: 255.255.255.255

Criando regra para todas as portas:

e Porta Inicial: 1
e Porta Final: 65535



O Firewall do Winconnection 7 vem configurado de forma a proteger a interface de rede externa contra ataques em todas as portas.

Para liberar uma porta no firewall, basta criar uma regra de entrada. Além disso, é possivel criar regras de redirecionamento (porta mapeada).

Esta guia exibe uma listagem de todas as regras de entradas criadas no Firewall e todas as regras de redirecionamentos de portas (portas mapeadas) criadas.

E possivel Adicionar, Editar e Excluir as regras. Para isso, basta usar os respectivos botées.

Ao adicionar/editar uma regra, as seguintes opgdes estao disponiveis:

Guia Regra de Entrada:

Exibe as opgdes para a criagdo/edigdo de uma regra de entrada:

.

Descrigao: Neste campo, € possivel adicionar um nome para a regra.

IP de origem: O administrador da rede deve informar nesse campo, o IP da conex&o de entrada.
Mascara de Entrada: E a mascara de rede do IP informado no campo /P de Entrada.

Porta Inicial: E a porta inicial da conexao.

Porta Final: E a porta final da conexao.

Protocolo: Neste campo, € necessario informar o protocolo que sera usado pela regra (TCP, UDP).

Veja um exemplo de configuragéo na tela a seguir. No exemplo, a Porta TCP 444 (utilizada pela VPN) esta sendo liberada no firewall do Winconnection 7.

Regra de Entrada e Redirecionamento

Regra de Entrada | Redirecionamento

Descrigdo Winco VPN

IP de origem 0.00.0

Mascara de rede 0000

Paorta Inicial 444

Parta Final 444

Protocolo TCP |Z|
Dicas

« |P de origem e Mascara de rede 530 opcionais;
+ Para liberar apenas uma porta no firewall, use 0s mesmos valores para Porta inicial e Porta final;
« Para redirecionar a conexao para outra maguina, preencha os dados na aba Redirecionamenta.

[ Salvar ][ Cancelar

Guia Redirecionamento:

Esta guia é utilizada para possibilitar o acesso a senigos que nao sejam padronizados, desde que se saiba o computador e porta a qual se deseja ter acesso.

Com este senigo instalado, sempre que um cliente conectar na Porta (TCP/UDP) do PIPE (mapeamento) do Winconnection 7, a conexdo sera redirecionada ao computador
remoto especificado.

e Destino: Dewe ser informado o IP do computador que recebera a conexao.

e Porta: Dewe ser informada a porta que recebera a conexao. A porta padrao utilizada é O, e deve ser alterada para os programas acessarem a porta correta.

e Mascarar IP de origem com o IP dessa maquina: Habilitando essa opgéo, o IP de origem sera mascarado com o IP da maquina que recebera a conexao.

Veja um exemplo de configuragéo na imagem a seguir. A conexao recebida na Porta TCP 444 (Regra VPN criada no exemplo mencionado anteriormente) sera redirecionada.



Regra de Entrada e Redirecionamento

Regra de Entrada i

Redirecionar conex&o para outro computador

Destino  |492 168.0.101
Porta 4545

Mascarar o IP de origem com o IP desta maquina
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Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.

Guia Regras de Saida:

Controle de Acesso: O Controle de Acesso é uma fungao tipica dos senigos Proxy Transparente.

Este controle possibilita ao administrador da rede permitir ou proibir as estacdes da rede acessar ou ndo a um determinado programa.

Por padrdo, o Winconnection 7 permite que todas as estagbes tenham acesso a todos os programas. Como o senvigo Proxy Transparente deixa a estagdo como "conectada
diretamente a internet"”, o administrador da rede pode impedir que determinadas estagdes acessem determinados programas ou senigos.

E possivel criar uma Rede de Acesso para determinar quais usuarios fardo parte do bloqueio da regra criada no Controle de Acesso.

Um exemplo classico é proibir a utilizagdo de ICQ, MSN Messenger, Kazaa e outros aplicativos na rede que usam os senigos Proxy Transparente, através de regras no
Controle de Acesso.

* Permitir apenas os casos abaixo: Quando o administrador cria a regra, pode permitir o acesso ao senigo somente para os casos digitados no campo logo
abaixo. Esta opgdo pode ser utilizada quando o administrador ndo quer que os usuarios fiquem conectados diretamente a internet, via Proxy Transparente e/ouSocks 5.
Porém, existe aplicativo especifico na estagdo que exige um dos senigos acima para funcionar corretamente. Neste caso, ele permite um usudrio, uma faixa de usuarios
ou uma faixa de portas para acesso externo do aplicativo que deseja usar.

* Proibir os casos abaixo: Quando o administrador cria a regra, pode criar uma lista negra de acessos ao senigo, com base em computadores ou senigos. E a regra
mais usada. Esta opgéo pode ser usada quando o administrador ndo quer permitir que determinados usudrios ou uma faixa de usuarios ou até uma porta acesse a rede
externa. Um exemplo de utilizagdo é o bloqueio ao MSN, ICQ, Kazaa, etc.

A configuragdo do Proxy Transparente nas estagdes esta descrita no tépico Configuragdo do Proxy Transparente nas estagées.
NAT de Saida Ver conexiies r

Regras de Saida  Inspetor de Pacotes  Avancado

Habilitar Controle de Acesso

Regras de Controle de Acesso

Origem Destino Credenciais Agao

lexandre SP Callist... Todainternet (Forta 53) Permitir -

Laboratario Toda internet Permitir '_
Leandro - testando s... Toda internat Permitir ‘=

Callisto AD2 - Active ... Toda internat Permitir ™
Rede interna (ICMP)  Toda internet Permitir

Rede interna Toda internet (Forta 87) Permitir

Rede interna 193.85.156.200 (Porta 443) Permitir

Rede interna 200.184.132.219 (Forta 4... Permitir

Rede interna Toda internet Skype (monitorado) Permitir

Rede interna Toda internet skype.exe Bloguear

DMZ-ALOG,DMZ-RJ,... Toda internet Permitir -

Acessos ndo listados
© Permitir
@ Bloguear

Salvar

Ao adicionar ou editar uma regra de controle de acesso, sera aberto um assistente com dois passos de configuragao:
e Passo1 - Origem:
o Origem do Acesso: Nesse campo, é necessario definir uma ou mais redes que sera a origem do acesso. E possivel definir mais do que uma rede.

o Protocolo: Defina qual o protocolo sera utilizado nesta regra. Se o protocolo escolhido for Todos, a porta de destino escolhida ndo sera levada em considerag&o.

Controle de Acesso

Origem | Destino = Autenticacdo de cliente = Acdo

Passo 1 de 4: Origem do Acesso
Selecione abaixo a origem do acesso

cé pode selecionar mais de uma rede.

Redes de origem
Rede interna L

Protocolo | Todos |Z|

e Passo 2 - Destino do acesso:
o Enderego: Neste campo, é necessario definir o enderego do destino.

o Porta (somente para protocolo de origem TCP ou UDP): Neste campo, é necessario definir a porta do destino.



Controle de Acesso

Origem || Destino | Autenticacdo de cliente | Acdo
Passo 2 de 4: Destino do acesso
Selecione abaixo 0 endereco e a porta destino.

Endereco | Todainternet Iz‘

@ Endereco IP/ Mascara de subrede
Faixa de IPs (endereco 1 até endereco 2)
Um dnico host

IP inicial

IP final / Mascara

Porta {somente para protocolo de origem TCP ou UDP)
A porta especificada abaixo IZ|
Portainicial | 4459
Paorta final

e Passo 3 - Autenticagao de cliente:
Esse passo é destinado somente para os computadores com o Agente de Desktop instalado.
o Programas permitidos:
= Qualquer programa: Permite a conex&o de qualquer programa.

= Skype, desde que monitorado pelo SkypeController: Ao habilitar esta opgao, sera permitido o uso do Skype somente de maneira monitorada.
Somente as estagdes que tiverem o Skype Controller instalado conseguird acessar o Skype.

= Programa especificado: permitir que um programa se conecte na internet cadastrando uma descrigdo (exemplo: "Firefox") ou um caminho (exemplo:
C:\Program Files (x86)\Mozilla Firefox\firefox.exe).

o Usuario Remoto: Permitir o acesso somente para um determinado usuario.

Controle de Acesso

Origem | Destino | Autenticacdo de cliente | Acdo
Passo 3 de 4: Autenticacdo de cliente

(somente para computadores com Agente de Deskiop instalado)

Programas permitidos
';'Oualquar programa
'?'Sky'pe. desde que monitorado pelo SkypeController
CIPrograma epecificado
path e/ou executavel

Usuario remoto (opcional)

Usudrio [=]

e Passo 4: Agdo:

Neste passo, o administrador da rede deve definir se o acesso da regra que esta sendo criado sera permitido ou bloqueado.

Controle de Acesso

Origem | Destino | Autenticacdo de cliente | Acdo
Passo 4 de 4: Agdo

Selecione abaixo a acdo a sertomada.

@Permitir o acesso
CBloguear o acesso

Guia Inspetor de Pacotes:

Para garantir maior seguranga, os pacotes que trafegam para a internet podem ser analisados e o protocolo identificado. Assim o controle dos pacotes de dados ¢ feito ndo s6
por portas de origem e destino mas pelo protocolo efetivamente utilizado. Com isso, o Winconnection evita que o usuario tente burlar as regras de saida usando, por exemplo, o
protocolo HTTP em porta diferente da porta padréo.

Nesta guia é possivel habilitar a "Inspegao de Pacotes". Com base nas regras criadas, o Inspetor de Pacotes pode derrubar conexdes dependendo do seu protocolo.

E possivel criar uma rede de acesso para determinar quais usuarios fardo parte da Inspegao de Pacotes.

Para criar uma regra, basta clicar no botao "Adicionar”.

E possivel derrubar a conexao se o protocolo for igual ao mencionado na regra (habilitando a opg&o “Bloquear se o protocolo for igual”) ou se o protocolo for diferente da regra
(habilitando a opgao ‘Bloquear se o protocolo for diferente”).



Veja um exemplo de configurag@o de uma regra de inspegdo de pacotes na imagem a seguir:

NAT de Saida

Ver conexdes | 4 [ ]

Regras de Saida | Inspetor de Pacotes | Avancado
O Inspetor de Pacotes analisa as conexdes capturadas e tenta identificar o protocolo.

E possivel criar regras para bloguear uma conexao de acordo com o protocolo que ela utiliza.

Habilitar Inspetor de Pacotes

Regras de Controle de Acesso

Origem Destino Protocolo | Porta Derrubar se
Rede interna Toda internet S 1863 igual

Salvar

Guia Avangado:

o Mascara de rede do compartilhamento: aqui o administrador pode definir a mascara de rede do compartilhamento da internet.

e Salvar LOG em “LOGS/TPROXY.LOG”: O arquivo em bloco de notas (TPROXY_TCP.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informagdes referentes a este senigo.

NAT de Saida

Ver conexdes » ]
Regras de Saida | Inspetor de Pacotes | Avancado

Mascara de rede do compartilhamento de Internet | 255 255 255 0

Salvar LOG em "LOGS/TPROXY.LOG

Nivel de Log |4



Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.

Aliado ao balanceamento de carga, o Winconnection oferece controle de banda, garantindo a qualidade de senigo (QoS). Esta é obtida com reserva banda ou definigéo de
diferentes niveis de prioridade a senigos ou usuarios.

O Controle de Banda ira dividir a banda nominal de cada interface de rede em fatias. O tamanho de cada fatia € determinado por uma das regras de controle de banda definidos
na guia Regra Padréo.

A primeira regra que possuir Origem e Destino compativeis com a conexdo que esta sendo analisada sera a escolhida. Caso nenhuma regra seja encontrada, a Regra
Padrdo sera aplicada.

As fatias podem agregar mais de uma conexdo. Ou seja, mais de uma conexdo pode contribuir para o consumo da banda destinada a uma fatia. As regras de controle de
banda determinam o tipo de agregagéo a ser aplicada as conexdes. Uma regra pode ser responsavel pela produgdo de mais de uma fatia.

A Banda Nominal de cada interface é definida em "Firewall / Interfaces".

As fatias correspondentes as politicas do tipo "reserva de banda" s&o alocadas primeiro e subtraidas da Banda Nominal. Toda banda restante é distribuida proporcionalmente
segundo os pesos especificados nas regras do tipo "distribuida por peso".

As regras podem ser criadas para reservar parte da banda internet para os senigos do Winconnection 7, como Senidor de E-mail, Navegag&o e outros senigos.
Guia Geral:
e Politica: Neste campo é necessario o tipo da politica da regra:

o Reserva de banda: Em todas as politicas, é possivel estabelecer uma prioridade as conexdes. Quando associadas a prioridades diferentes, todas conexdes de
uma dada conexao serdo avaliadas e ativadas, enquanto as demais com prioridades inferiores serdo pausadas. Por esta razéo, o uso de prioridades elevadas
destina-se a processos prioritarios que ndo tenham tendéncia a monopolizar os links.

o Limitado: Nesta politicas as conexdes sao limitadas ao valor determinado na regra.

o Sem controle: Esta politica determina que as conexdes classificadas como tal ndo devam alvo de quaisquer controle de banda. Como n&o é possivel
implementar a reserva de banda, sem que outras conexdes afetradas, as conexdes "sem controle" funcionardo livres a menos que uma ou mais conexdes
"reservadas” estejam em curso.

¢ Tamanho da banda de saida[kbps]: Neste campo é informada a banda que sera reservada para saida (upload).
e Tamanho da banda de entrada[kbps]: Neste campo ¢é informada a banda que sera reservada para saida (download).

« Agregar conexdes por: E necessario informar se a conex&o sera agregada a origem, destino, origem e destino ou se a conex&o ndo sera agregada.

Wer conexes n

Controle de Banda

Geral | Regras Avancado

Regra padrao

Politica Sem controle [=]
Tamanho da banda de saida [Kbps] 100

Tamanho da banda de entrada [Kbps] | 4gp

Agregar conexfes por origem

Defina aqui como dividir a internet, de acordo com os dados informados em "Conectividade -= Interfaces”.

Uma vez definida a politica, vocé deve criar uma regra para esta divisdo, da seguinte maneira:

1) Agregar por Origem: Cada usuario tem o mesmo Peso ou Reserva de Banda para acesso a determinado host destino.
2) Agregar por Destino: Cada hosttem o mesmo Peso ou Reserva de Banda para todos os usudrios arigem.

3) Origem e destino: Todos os hosts destinos para todos os usudrios origem

4) Nao agregar: Nao aplica este comportamentao.

Exemplo1 Exemplo2 Exemplo3

l Salvar l l Excluir l

Guia Regras:
Nesta guia de configuragéo é possivel criar, editar e excluir regras para o controle de banda.
As regras s&o criadas ou editadas em 3 passos:
¢ Passo 1 - Politica: Neste passo, é necessario definir a politica da regra (como explicado anteriormente).
e Passo 2 — Origem: Neste passo, deve ser informada a origem de acesso para a qual a regra sera aplicada: Todos, Usuario (somente para servico HTTP), Grupo ou IP.

e Passo 3 — Destino: Neste passo de configuragéo, o administrador da rede deve informar o destino de acesso para a qual a regra sera aplicada: Todos ou IP.



Controle de Banda Ver conexfies > r

Geral | Regras | Avancado

Regras

Origem Destino Politica
Todos Todos reserva de banda -

Excluir

1B

Guia Avangado:
* Tipo de inicializagdo: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

e Salvar LOG em “LOGS/BANDWIDTH_CONTROL.LOG”: O arquivo em bloco de notas (BANDWIDTH_CONTROL.LOG) sera criado no diretérioC:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

Controle de Banda Ver conexbes > | =

Geral | Regras | Avancado

Tipo de inicializacio [ Atomatica [+]

Salvar LOG em "LOGS/BANDWIDTH_CONTROLLOG



7.6.1 Exemplos de Utilizagao

Exemplo 1: Agregando a Origem

Queremos uma reserva de banda para 3 IPs internos, de 200K, para os destinos 10.10.10.10 e 10.10.10.20.

As formas e regras ficam assim:

Regra 121:
Origem: Todos

Regra de Controle de Banda

Origem Destino Palitica

Passo 1 de 3: Selecione a Origem do Acesso

Selecione abaixo a Origem do Acesso. Vocé pode adicionar mais de uma origem a esta regra.
Para ir ao préximo passo, clique em Avancar.

Adicionar origem...

1 (s

Origemins)

Tipo | Descrigio
Todos

-

Excluir

| =Vaoltar H Avancar = l l Cancelar l

Destino: Todos

Regra de Controle de Banda

Origem Destino Puolitica

Passo 2 de 3: Selecione o Destino do Acesso
Escolha na lista abaixo a qual(is) destino(s) esta regra se aplica.

Adicionar destino...

= (o

Destino(s)
Tipo | Descrigdo
Todos fa
= Woltar l l Avancar = l l Cancelar

Agregador: Origem

Banda Reservada: 200 kbps



Regra de Controle de Banda

Origem Destino

Passo 3 de 3: Politica

Palitica

Drefina a politica da regra. Para cadastrar a regra, cligue em Finalizar.

Politica
Prioridade

Tamanho da banda de saida [Kbps]
Tamanho da banda de entrada [Kbps] [200

Agregar conexfies por

reserva de banda :l
7 -Mais alta :l

200

arigem :I

= Voltar

l l Finalizar l

l Cancelar

Fatia 1:

Origem: 192.168.0.10,
Destino: {10.10.10.10, 10.10.10.20},
Banda: 200 kbps

Fatia 2:

Origem: 192.168.0.20,
Destino: 10.10.10.10,
Banda: 200 kbps

Fatia 3:

Origem: 192.168.0.30,
Destino: 10.10.10.10,
Banda: 200 kbps

Exemplo 2: Agregando o Destino

Queremos dar somente 200Kb para um destino, e 200k para outro, dividindo para 3 IPs internos.

As formas e regras ficam assim:

Regra 334:
Origem: Todos

Regra de Controle de Banda

Origem Destino

Paolitica

Passo 1 de 3: Selecione a Origem do Acesso

Selecione abaixo a Origemn do Acesso. Vocé pode adicionar mais de uma origem a esta regra.
Para ir ao préximo passo, cliqgue em Avancar.

Adicionar origem...

oly===y
Qrigemins)
Tipo Descrigao
Todos -
=Voltar | l Avancar = l Cancelar l

Destino: Todos



Regra de Controle de Banda

Origem Destino Palitica

Passo 2 de 3: Selecione o Destino do Acesso
Escolha na lista abaixo a qual(is) destino(s) esta regra se aplica.

Adicionar destino...

Todos [=]
Destinols)
Tipo Descrigao
Todos P
= Voltar l l Avancar = l l Cancelar

Agregador: Destino

Banda Reservada: 200 kbps

Regra de Controle de Banda

Crigem Destino Puolitica

Passo 3 de 3: Politica

Defina a politica da regra. Para cadastrar a regra, cliqgue em Finalizar.

Politica
Prioridade
Tamanho da banda de saida [Kbps]

Agregar conexdies por

Tamanho da banda de entrada [Kbps]

reserva de banda :I
7 - Mais alta :l

= Voltar l [ Finalizar l

Cancelar

Fatia 1:

Origem: {192.168.0.10, 192.168.0.20, 192.168.0.30},
Destino: 10.10.10.10;

Banda: 200 kbps

Fatia 2:

Origem: 192.168.0.10,
Destino: 10.10.10.20;
Banda: 200 kbps

Exemplo 3 - Agreagando a Origem e Destino
Queremos dar 200Kb para 2 destinos, dividindo para 3 IPs internos.
As formas e regras ficam assim:

Regra 223:
Origem: Todos



Regra de Controle de Banda

JEl Destino Palitica

Passo 1 de 3: Selecione a Origem do Acesso
Selecione abaixo a Origemn do Acesso. Vocé pode adicionar mais de uma origem a esta regra.
Para ir ao préximo passo, cligue em Avancar.

Adicionar origem...

= Case]

Qrigemins)

Tipo | Descrigao
Todos

Exclu

l =Valtar H Avancar = l l Cancelar ]

Destino: Todos

Regra de Controle de Banda

Origem Destino Palitica

Passo 2 de 3: Selecione o Destino do Acesso
Escolha na lista abaixo a qual(is) destino(s) esta regra se aplica.

Adicionar destino...

3 (s

Destinols)
Tipo | Descrigio

Todos

= \oltar H Avancar = l l Cancelar

Agregador: Origem e Destino

Banda Reservada: 200 kbps



Regra de Controle de Banda

Origem Destino Politica

Passo 3 de 3: Politica
Defina a politica da regra. Para cadastrar a regra, cligue em Finalizar.

Politica reserva de banda :l
Prioridade 7 - Mais alta :I

Tamanho da banda de saida [Kbps] 200

Tamanho da banda de entrada [Kbps] | 200

Agregar conexfies por arigem e destino :l

= Voltar H Finalizar l l Cancelar

Fatia 1:

Origem: {192.168.0.10, 192.168.0.20, 192.168.0.30},
Destino: {10.10.10.10, 10.10.10.20};

Banda: 200 kbps



7.7 Cluster Master

O mddulo Winconnection Branch Office permite centralizar o gerenciamento das politicas de acesso a internet através do senigo de cluster. As regras definidas na matriz
sdo automaticamente copiadas para as filiais.

Para consultar as conexdes ativas, basta clicar no menu Ver conexdes.
As seguintes configuragdes do Winconnection poderéo ser exportadas automaticamente:

e Usuarios — desde que a opcao “Replicar este usuario para as filiais” esteja habilitada no cadastro do usuério.

Usuarios

Geral | Autenticacdo

Informagies basicas
Login joao

Descricdo /Nome | pepartamento Comercial
E-mail

Grupos
[ aAdministradores a
Usudrios comuns
[ uUsudrios restritos

Opgoes de Cluster
Replicar este usudrio para as filiais

Salvar

e Grupos — desde que a opgdo “Replicar este grupo para as filiais” esteja habilitada no cadastro do usuario.

Cadastro de Grupo

Geral

Tipo do Grupo
@ winconnection
Active Directory (AD)

Nome do Grupo
Mome Usudrios comuns

Descricdo | Usudrios da rede

Opgoes de Cluster

Replicar este grupo para as filiais

l Salvar H Cancelarl

e Configuragoes de acesso a internet — por exemplo, lista de sites de bloqueio, configuragdes de permisséo de acesso, etc.

Guia Geral:

O senico Cluster Master é responsavel pelo cadastro das filiais. Para adicionar uma nova filial, € necessario apenas gerar uma chave de acesso, que deve ser cadastrada no
senico de Cluster Slave da filial.

Ao adicionar ou editar uma chave de acesso, as seguintes opgdes estardo disponiveis:
Informagdes do Winconnection Slave:

e Descrigao: Informe a descrigcao da Filial, por exemplo: Filial SP.

e Hostname: O hostname sera atualizado para o nome real do host automaticamente.

o Chave de acesso: Esta chave serad usada no Winconnection da Filial (senigo Cluster Slave da Filial SP). Por medida de seguranca, essa chave podera ser alterada a
qualquer momento. Para isso, basta clicar no botdo “Nova Chave”.



Cliente Remoto

Geral

Descricdo

Hostname Haost_1

Chave de acesso | AR05222276035328 Nova chave

(copie a chave para a configuracdo do cluster slave)

* 0 hostname serd atualizado para o nome real do host automaticamente.

Guia Avancado:

« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
e Porta TCP: A porta padréo para este senigo é 999, mas pode ser alterada nesse campo.

e Salvar LOG em “LOGS/CLUSTER_MASTER.LOG”: O arquivo em bloco de notas (CLUSTER_MASTER.LOG) sera criado no diretério C:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

e Acesso permitido a redes: Indica a rede que tem acesso ao senico. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

Cluster Master

Geral | Avancado

Tipo de inicializacie | Automatica IZ|
Porta TCP 999

Salvar LOG em "LOGS/CLUSTER_MASTER.LOG

Acesso permitido a redes
DMZ-RJ
RJ3
Wireless SP
DMZ-RJ2
DMZ-ALOG

[ | »

1



O senico Cluster Slave dewe ser instalado no Winconnection 7 da filial que ira receber automaticamente as configuragdes realizadas no Winconnection da matriz.

Obs.: A instalagdo desse servigo depende de uma licenga especial, pois o servigo de replicagado de configuragdo é um médulo adicional e deve ser adquirido separadamente.

Para consultar as conexdes ativas, basta clicar no menu Ver conexdes.

Guia Geral:

Configuragoes do Cluster Master:

* Hostname ou IP do servidor master: Nesse campo, é necessario informar o hostname ou enderego IP da maquina onde esta instalado o Winconnection na Matriz (por
exemplo: 200.232.15.18).

e Chave de Acesso: Nesse campo, o administrador da rede devera informar a chave exibida no senigo Cluster Master do Winconnection 7 que esta instalado na Matriz
(por exemplo: 4252242BA534A372).

e Porta TCP do servidor master: A porta por padrdo é a 999. Nao é necessario alterar essa porta (a0 menos que vocé a tenha alterado no senigo Cluster Master do
Winconnection da Matriz).

Cluster Slave

Geral | Avancado

0 Winconnection Branch Office permite centralizar o gerenciamento das politicas de acesso ainternet
através do sernvico de cluster. As regras definidas na matriz s30 automaticamente copiadas para as filiais.

0O servico Cluster Slave contém as informac@es para conex3o com a matriz. A chave de acesso é gerada
pela matriz no momento em que este cadastra uma filial.

Configuragdes do Cluster Master
Hostname ou IP do servidor master

Chave de acesso

FPorta TCP do servidor master

Guia Avancgado:
« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.

e Salvar LOG em “LOGS/CLUSTER_SLAVE.LOG”: O arquivo em bloco de notas (CLUSTER_SLAVE.LOG) sera criado no diretério C:/Arquivos de
programas/Winco\Winconnection 7/LOGS e contera todas as informagdes referentes a este senico.

Cluster Slave

Geral | Avancado

Tipo de inicializacio [ Automatica [=]

Salvar LOG em "LOGS/CLUSTER_SLAVELOG



O senico Porta TCP Mapeada é utilizado para possibilitar o acesso a senigos que ndo sejam padronizados ou de aplicagdes TCP dentro da sua rede, desde que se saiba o
computador e porta a qual se deseja ter acesso.

Com este senicgo instalado, sempre que um cliente conectar na porta do PIPE do Winconnection 7 a conexao sera redirecionada ao computador remoto na porta especificada
como “destino do PIPE”.

Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.
Guia Geral:
e Host ou IP de destino: Neste campo o administrador da rede, deve digitar o enderego o IP da estagdo da rede interna que recebera a conex&o.

« Porta destino: E a porta utilizada pelo aplicativo cuja conexdo esta sendo redirecionada. A porta padrao utilizada é 0, e DEVE ser alterada para os programas
acessarem a porta correta.

e Tipo de direcionamento: A opcao Tipo de Redirecionamento possui quatro escolhas:
o Padrao: Selecione essa opgado para os casos que ndo se enquadram nas opgdes citadas abaixo.

o NAT Reverso: Esta opgéo € util quando o cliente usa NAT reverso, ou seja, quando existe uma requisicao de dentro da rede interna para a rede externa
(Internet).

o Conexao FTP: Selecione essa opgao se existir uma requisicdo de FTP da rede externa para rede interna, e que a rede interna precise retornar a requisigao feita
pela rede externa (Internet).

o VPN PPTP: Selecione esta opgéo se existir uma requisigdo de VPN PPTP.
Porta TCP mapeada

Geral | Avancado

Host ou IP de destino: 192.168.0.1
Parta destino: 5500
Tipo de Redirecionamento. | Padr3o Iz‘

Guia Avancgado:

« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opcdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
« Porta TCP: E a porta externa que respondera as requisicdes.

e Salvar LOG em “LOGS/PORTMAP_TCP.LOG”: O arquivo em bloco de notas (PORTMAP_TCP.LOG) sera criado no diretério C:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

e Acesso permitido a redes: Indica a rede que tem acesso ao senico. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.
Porta TCP mapeada

Geral | Avancado

Tipo de inicializacie | Automatica IZ|
Porta TCP 5501

Salvar LOG em "LOGS/PORTMAP_TCP.LOG

Acesso permitido a redes
DMZ-RJ -

m

OEEEE




Assim como a Porta TCP Mapeada, o senigo Porta UDP Mapeada € utilizado para possibilitar o acesso a senigcos que ndo sejam padronizados ou de aplicagdes UDP (como
por exemplo o DNS) desde que se saiba o computador e porta a qual se deseja ter acesso.

Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.
Guia Geral:
e Host ou IP de destino: Neste campo o administrador da rede, deve digitar o enderego o IP da estagdo da rede interna que recebera a conex&o.

« Porta destino: E a porta utilizada pelo aplicativo cuja conexdo esta sendo redirecionada. A porta padrao utilizada é 0, e DEVE ser alterada para os programas
acessarem a porta correta.

Porta UDP mapeada

Geral | Avancado

Hostou IP de destino: | 192 168.0.1
3

Porta desting: 5

Guia Avancado:
« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
e Porta TCP: E a porta externa que respondera as requisigdes.

e Salvar LOG em “LOGS/PORTMAP_UDP.LOG”: O arquivo em bloco de notas (PORTMAP_UDP.LOG) sera criado no diretério C:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

e Acesso permitido a redes: Indica a rede que tem acesso ao senico. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.
Porta UDP mapeada

Geral | Avancado

Tipo de inicializacio | Autornatica [=]
Forta TCP R505

Salvar LOG em "LOGS/PORTMAF_UDP.LOG

Acesso permitido a redes
DMZ-RJ
RJ3
Wireless SP
DMZ-RJ2
DMZ-ALDG
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Quando um usudrio contrata uma conexao de internet, seja ela discada ou banda larga, a maioria dos provedores disponibiliza um IP Real para usuario.

Um IP Real € um IP que é visivel por qualquer outro computador na internet, ao contrario do IP Invalido. Esse segundo tipo de IP é usado em redes corporativas e ndo pode ser
acessado pelos computadores de fora da rede corporativa.

Os IPs Reais (no Brasil) costumam ter o prefixo 200.XXX, e os IPs Invalidos (no mundo todo) tém os prefixos 10., 192.168. e 172.16 até 172.31.

Para colocar um senigo qualquer na internet, um requerimento basico é que o computador com o senigo tenha um IP Real, de forma que os computadores da Internet possam
vé-lo. Quem tem IP Invélido ndo consegue colocar senigos na internet (pelo menos ndo sem tem que usar técnicas mais complicadas). Portanto, em tese, todos os usuarios
com IP Real poderiam registrar dominios, senidores de email e outros senigos usando qualquer provedor de internet.

Porém, o problema que ocorre é que o IP que os provedores disponibilizam aos seus usudarios, apesar de ser Real, ndo é Fixo, ou seja o IP muda a cada reconex&o do usuario
ou a cada periodo pré-determinado de horas (por exemplo: o IP € 200.1.2.3.4 e de repente muda para 200.222.111.5). Dessa forma, é impossivel fornecer senigos usando estes
IPs, ja que a cada vez que o IP muda, o seni¢o precisa que ser reconfigurado.

Para resolver este problema foi criado o DDNS, que significa Dynamic Domain Name System. O conceito é bem antigo, mas a implementagéo da Winco é extremamente
simples de usar. O DDNS cria um nome fixo, que passa a representar o IP do usuario, mesmo que este IP mude. Portanto, um usuario registra o nome
‘empresa.winconnection.net' e passa a poder usar este nome sempre que quiser se referir ao computador que fornece o senigo.

Este programa utiliza o sistema de nomes de dominio da internet para associar um nome ao computador que o usuario tem conectado na internet.

O Cliente DDNS permite que o senidor Winconnection 7 seja o responsavel por monitorar as mudangas de IP que o provedor forga e enviar a informagao do novo IP para um
senidor centralizado que atualiza imediatamente o nome 'empresa.winconnection.net' para se referir ao nowvo IP.

Em termos préticos, para ativar o senigo, tudo que o usuario tem que fazer é realizar o download do programa Cliente DDNS que oferece o registro do dominio. A instalagao é
feita em apenas 2 passos.

As aplicagdes praticas sdo wltadas para o segmento dos usudrios domésticos e empresas que necessitam prover senigos externos:

. Estabelecimento de VPNs.

. Acesso remoto ao proprio computador.

. Utilizagdo do computador como Senvidor Web, Webmail, Senidores de Email, Senidores de Arquivos, etc.
. Senidor de jogos.
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A légica é a seguinte:

1) O sistema de subdominio consiste em associar um nome ao dominio winconnection.net ou ddns.com.br. Entdo, este nome passa a ser subdominio do dominio. Por
exemplo: minhaempresa.winconnection.net ou minhaempresa.ddns.com.br.

2) Quando for digitada a URL minhaempresa.winconnection.net (ou minhaempresa.ddns.com.br), o Senidor DNS responsavel transforma o nomewinconnection.net (ou
o ddns.com.br). para seu enderego IP, identificando a maquina que possui esse dominio.

3) Ao localizar o winconnection.net (ou o ddns.com.br), o Senidor DNS avisa que esta sendo solicitado o
nome minhaempresa.winconnection.net (ouminhaempresa.ddns.com.br).

4) O Senidor da Winco respondera que minhaempresa.winconnection.net (ou minhaempresa.ddns.com.br), esta associado ao IP xxx.xxX.xxx.xxx, de acordo com as
informagdes do Ultimo acesso do Agente DDNS, que fica instalado na maquina onde esta a conex&o de internet do cliente.

O pacote de instalagédo do Cliente DDNS esta disponivel na secao de download do nosso site.
Ap6s baixar o programa, execute o arquivo e siga o Assistente de Instalagdo para iniciar a iniciar a instalagéo e configuragdo do programa.
Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.
Guia Geral:
e Dominio DDNS: Neste campo, o administrador da rede deve digitar o dominio cadastrado no sistema DDNS.
e Senha do dominio: Senha cadastrada no sistema DDNS.
o |P atual: Exibe o endereco IP atual da conexao.
e Usar o IP da interface: Neste campo, é necessario informar o IP de qual interface de rede sera utilizado.
* Registrar sempre o IP valido: Habilitando esta opgéo, sera feito o registro do endereco de IP vélido.

e Caso a interface escolhida nao possua IP, utilizar o IP do gateway padrao: Esta opgao deve ser habilitada para o IP do gateway padréo ser utilizado se a interface
escolhida néo possuir IP valido.

Cliente DDNS r

Geral | Avancado

Configuragéao de dominio
Dominio DDNS: wincosp.winconnection.net
Senha do dominio: .. -

Configuragéo de IP
IP atual:

UsaroIP dainterface | PPOE - Speedy |Z|

Registrar sempre o IP valido
Caso a interface escolhida ndo possua IP, utilizar o IP do gateway padrao

Guia Avancgado:

« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.

e Salvar LOG em “LOGS/DDNS.LOG”: O arquivo em bloco de notas (DDNS.LOG) sera criado no diretério C:\Arquivos de programas\Winco\Winconnection 7\LOGS e
contera todas as informacgdes referentes a este senigo.


http://winconnection.winco.com.br/download/winconnection6/

Cliente DDNS

Tipo de inicializagio | Automatica

[=]

Salvar LOG em "LOGS/DDNS LOG™



O Sistema de VPN do Winconnection 7 oferece seguranca em relagdo aos seguintes aspectos da comunicagao:

e Privacidade: Uma criptografia forte garante que ninguém podera enxergar as informagdes que passam pela VPN, trafegando entre sua casa e o escritério ou entre duas
filiais da sua empresa.

« Autenticidade: Certificados Digitais e o uso de senha ddo certeza em relagdo a quem esta do outro lado da conex&o.
* Integridade: Dados ndo podem ser inseridos ou retirados por alguém de fora, e nem as informacgdes podem ser alteradas.

Além de prover toda esta seguranga, o uso da tecnologia SSL para transmissé&o das informagdes garante a facilidade de conexao entre as redes, \Visto que todos os provedores
e roteadores lidam bem com este tipo de tecnologia, que esta rapidamente se tornando a mais utilizada para conexdes VPN.

O Sistema de VPN do Winconnection 7 funciona usando tunelamento SSL. Isto significa que os dados sé&o criptografados e enviados através de uma conex&o (ou “tunel”)
SSL. SSL é o mesmo sistema, com base em certificados digitais, usado nas conexdes seguras com os bancos.

Apesar de utilizar uma conexdo SSL, qualquer tipo de dado pode trafegar na VPN. Acesso remoto a discos e impressoras, senidores de e-mail e intranets s&o alguns dos
exemplos de aplicagdes que podem ser usadas.

O acesso é bidirecional e, portanto, uma vez conectado a VPN, o computador remoto pode enviar e receber dados pela rede normalmente como se estivesse fisicamente ligado
a rede onde esta o Senidor VPN. Portanto ndo ha qualquer restricdo para que os computadores da rede do escritério central acessem dados localizados no computador
remoto.

Obs.: A instalagdo deste servigo depende de uma licenga especial, pois o servigo de VPN é um médulo adicional e deve ser adquirido separadamente.
Para configurar a VPN, execute o Assistente de Configuragdo da VPN disponivel no menu Iniciar | Todos os Programas | Winco | Winconnection 7.
Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.
Configuragées | Geral:
Configuragoes do Servidor VPN:

« |P da interface local: Neste campo, o administrador da rede deve digitar o enderego IP da interface local.

e Mascara da interface local: Neste campo, o administrador da rede deve digitar a mascara da interface local.

e Primeiro IP para alocar: E necessario separar uma faixa de enderegos IPs pertencentes a sua propria rede para os clientes remotos. O primeiro enderego IP dessa
alocacgao dewe ser incluido nesse campo.

o Numero de IPs a alocar: Neste campo, o administrador da rede deve definir o nimero de enderegos IPs que serdo alocados.
o Mascarar o acesso com o IP desse servidor: Habilitando esta opgcéo, o acesso serd mascarado com o enderego IP do senvidor.
Certificado SSL:

* Nome no certificado SSL: O Certificado SSL ¢ utilizado para garantir a legitimidade do senigo de VPN disponibilizado neste computador. Evitando, por exemplo, que
hackers usando sistemas de spoofing de IP possam se passar pelo senidor e roubar os dados protegidos. Para tanto, é possivel usar certificados existentes no
computador.

Servidor VPN-SSL Ver conexies > | =

Geral | Permissdes de acesso = Avancado

Configuragbes do Servidor VPN
IP da interface local 192.168.2.1
Mascara da interface local | 255 255 2550

Primeiro IP para alocar 192.168.2.55

Nimero de IPs a alocar 25
[ mascarar o acesso com o IP deste servidor

Certificado SSL

Mame no certificada 551 |wincosp winconnection.net (vprea.winca.cor.br) |

Guia Permissoes de acesso:

Nesta guia de configuragdo é possivel indicar os grupos de usuarios que terdo acesso a este senigo.
Servidor VPN-SSL Ver conexbies > =

Geral | Permissdes de acesso | Avancado

Permissdes de acesso por grupo
AD - Financeiro -
40 - MSN Messenger
Administradores
“dministrators
Usudrios comuns
Usudrios restritos u

SIS

O

Guia Avangado:

« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.



e Porta: Neste campo é definido a porta de acesso para o Senidor VPN. A porta padréo é a 444, mas pode ser alterada.

e Salvar LOG em “LOGS/VPNSSL_SERVER.LOG”: O arquivo em bloco de notas (VPNSSL_SERVER.LOG) sera criado no diretério C:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

e Acesso permitido a redes: Indica as redes que tém acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.
Servidor VPN-SSL

Geral | Permisséies de acesso || Avancado

Tipo de inicializacdo | Automética IZ|
Porta TCP 444

Salvar LOG em "LOGS/NVPNEEL_SERVER.LOG

Acesso permitido a redes
DMZ-RJ
RJ3
Wireless 8P
DMZ-RJ2
DMZ-ALDG
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O senico Cliente VPN deve ser instalado no Winconnection 7 do computador que ira acessar o Servidor VPN.
Para consultar as conexdes ativas, basta clicar no menu Ver conexdes.

Guia Geral:
Configuragoes do Cliente VPN:

e Servidor de VPN: Neste campo é necessario digitar o hostname ou o enderego IP do senidor de VPN.
e Porta: Neste campo, é necessario definir a porta de acesso do Senidor VPN (normalmente 444).
e Usuario: Neste campo, o administrador da rede deve digitar o usuario que tenha acesso ao senidor de VPN

e Senha: Neste campo, o administrador da rede deve digitar a senha do usuario definido no campo acima.

Cliente VPN-SSL

Geral | Gateway | Avancado

Configuragdes do Cliente VPN

Servidor VPN | 200,232 1518

Porta 444

Usudrio administrador

Senha

Guia Gateway:

Conectar como cliente gateway: Habilite esta opgéo caso a conexado seja feita como gateway. O enderego IP e a mascara do Gateway deverdo ser informados.
Cliente VPN-SSL
Geral | Gateway | Avancado

Conectar como cliente gateway

IP do gateway 192.168.01
Mascara de rede

Guia Avancgado:
« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.

e Salvar LOG em “LOGS/VPNSSL_CLIENT.LOG”: O arquivo em bloco de notas (VPNSSL_CLIENT.LOG) sera criado no diretério C:/Arquivos de
programas/Winco\Winconnection 7/LOGS e contera todas as informagdes referentes a este senico.

Cliente VPN-SSL

Geral  Gateway | Avancado

Tipo de inicializacio | Automdtica []

Salvar LOG em "LOGS/NVPNSSL_CLIENT.LOG



O Servidor Socks 5 é um protocolo padrdo de Gateway para conexdes tipo Socks 5 na internet que permite receber uma conexao vindo de fora desde que haja um programa
na rede interna esperando a conexao.

Atencao: Esse senico é obrigatério quando se instala o Filtro de Skype e MSN em um computador que ndo seja o Gateway de internet da rede. Para mais
informagdes, consulte o tépico Filtro de Skype e MSN.

Guia Geral:
Gateway:

« Interceptar acessos de FTP (porta 21) para que transferéncias ativas funcionem: E necessério ativar esta opg&o para que todos os acessos a Senidores FTP
possam ter um acesso transparente, ou seja, configura-se o cliente FTP como se estivesse conectado diretamente a internet.

o Interceptar acesso de POP (porta 110) para aplicar anti-virus: E necessario ativar esta opgao para que as regras criadas no Filtro de E-mail (guia Anti-Virus) sejam
aplicadas corretamente.

Controle de Acesso:

O Controle de Acesso é uma fungéo tipica do senigo Socks 5. Este controle concede ao administrador direitos de permitir ou proibir as estagdes da rede acessarem ou ndo a
um determinado senigo.

* Permitir apenas os casos abaixo: Quando o administrador cria a regra, pode permitir o acesso ao senigo somente para os casos digitados no campo logo abaixo.
Esta opgédo pode ser utilizada quando o administrador ndo quer que os usuarios fiquem conectados diretamente a internet, via Proxy Transparente e/ou Socks 5.
Porém, existe aplicativo especifico na estagdo que exige um dos senigos acima para funcionar corretamente. Neste caso, ele permite um usuario, uma faixa de
usuarios ou uma faixa de portas para acesso externo do aplicativo que deseja usar.

« Proibir os casos abaixo: Quando o administrador cria a regra, pode criar uma lista negra de acessos ao senigo, com base em computadores ou senigos. E a regra
mais usada.

Esta opgédo pode ser usada quando o administrador ndo quer permitir que determinados usuarios ou uma faixa de usuarios ou até uma porta acesse a rede externa.
Servidor SOCKS 5 Ver conexbes »

Geral | Avancado

Gateway
Interceptar conexties FTP (porta 21) para que transferéncias ativas funcionem
Interceptar conexfies POP (porta 110) para aplicar anti-virus

Controle de Acesso
[¥1 Hanilitar

@ Permitir apenas os casos abaixo © Proibir os casos abaixo

Regras de Controle de Acesso

Destino Protocolo Porta Origem

Toda internet TCP 53 Alexandre 5P -
Toda internet TCP 123 xandre SP

Toda internet Todas \lexandre 5P

Toda internet TCP 22 xandre 5P

Toda internet TCP 110

Toda internet TCP 25

Guia Avancado:
« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
e Porta: Neste campo ¢ definido a porta de acesso para o Senvidor VPN. A porta padréo é a 1080.

e Salvar LOG em “LOGS/SOCKS5.LOG”: O arquivo em bloco de notas (SOCKS5.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informagdes referentes a este senigo.

e Acesso permitido a redes: Indica as redes que tém acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.
Servidor SOCKS 5 Ver conexBes »

Geral | Avancado

Tipo de inicializacie Automatica (=]
Porta TCP 1080

Salvar LOG em "LOGS/30CKS5.L0G

Acesso permitido a redes
DMZ-RJ
RJ3
ireless SP
DMZ-RJ2
DMZ-ALOG -
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O senico Filtro de E-mail disponibiliza uma série de configuragdes que poderdo ser utilizadas nos e-mails.
Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.

Guia Antivirus:

Esta guia possui as seguintes configuragdes:

e Ativar escaneamento de e-mail utilizando o AVG anti-virus: O Winconnection 7 é compativel com o antivirus AVG. Habilitando esta opgao, se o programa AVG
Anti-Virus estiver instalado no computador, as mensagens passaréo a ser \erificadas.

o Whitelist de E-mails: Nesta caixa de didlogo é possivel adicionar, modificar e remover enderecos de e-mail que ndo serdo verificados pelo antivirus. Esta configuragédo é
util quando existe a necessidade de ter uma caixa postal dentro de sua rede que tenha a necessidade de receber virus.

Filtro de E-mail r

Anti-virus | Anti-SPAM | Regras de E-mail | Regras por Usudrio | Avancado

[¥] Ativar escaneamento de e-mail utilizanda o AVG anti-virus

Whitelist de E-mails

E-mail
dicionar
Enderecos de e-mail que ndo serdo verificados por virus —
administrador@empresa.com.br -

’ Salvar l l Excluir ]

Guia Anti-SPAM:
A guia de configuragé@o Anti-Spam possui as seguintes fungdes:

e Ativar o SpamCatcher da Mailshell: Ativa o plugin anti-spam desenwolvido pela empresa Mailshell. Este plugin pontua as mensagens recebidas de acordo com uma
série de regras que sdo baixadas de um senidor dessa empresa.

o Licenga: Uma licenca especial é necessaria para ativar a opcdo SpamCatcher da Mailshell.

o Perfil: O administrador da rede podera escolher, dentre os perfis listados, qual o melhor se adapta as necessidades de sua empresa. Cada perfil tem interferéncia
direta no uso e funcionamento do Spamcatcher.

* Regra global para SPAM:

o Ao encontrar mensagens com pontuagdo acima de [ ], executar a agdo abaixo: Como ja foi citado anteriormente, o SpamCatcher analisa a mensagem
recebida e gera uma pontuagéo para ela. Esta pontuagéo é a probabilidade de a mensagem ser um SPAM. Quanto maior a pontuagdo, maior a probabilidade.
Nesta opgao, o administrador da rede deve informar ao sistema qual é a pontuagdo para que uma mensagem seja considerada SPAM, caso ele queria aplicar a
mesma regra para todas as mensagens. As agdes possiveis sdo: Marcar assunto, Mover para Quarentena, Deletar a mensagem, Copiar para, Mover para.

Para criar regras de SPAM diferenciadas por destinatario, siga os procedimentos de acordo com o modelo de regras utilizado na sua instalagéo (selecionavel na
aba Regras de E-mail).

1) Usando regras avangadas e por usuario: Utilize o campo “Pontuagéo do Anti-Spam”, na aba [Mais filtros] na hora que estiver criando a regra de e-
mail;

2) Usando regras globais e por grupo: Utilize o campo proprio para isso nas regras de entrada dos grupos.
e Opgodes: De acordo com o perfil escolhido, o administrador podera personalizar algumas configuragdes do SpamCatcher, como por exemplo: Domain Whitelist, que é

uma lista de dominios considerados “confiaveis” fazendo com que o Spamcatcher assuma que a mensagem recebida tenha uma pontuagéo baixa. Consulte o
tépico Configuragdo Anti-Spam - Fungbes dos Perfis para mais informagdes. Para editar estas opgdes, basta seleciona-las e clicar no botdo Configuragdes.



Filtro de E-mail r
Anti-virus | Anti-SPAM | Regras de E-mail = Regras por Usudrio | Avancado

[ ativar o SpamCatcher da MailShell

Licenga | NUMERO DA LICENCA Perfil | Mais rapido [=]

Regra global para SPAM

Ao encontrar mensagens com pontuacdo acima de , executar a acdo abaixo:

)]

Marcar assunto [=] |SPAM
Veja como criar regras de SPAM por destinatarios efou remetentes

Opcies
Blacklist de dominios/e-mails
Lista de dominios ignorados
Lista de IPs bloqueados
Lista de IPs ignorados
Lista de remetentes spoofed
Lista de usudrios ndo existentes o

m
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l Salvar ] l Excluir ]

Guia Regras de E-mail:

O processamento dos emails recebidos pelo senidor SMTP e pelo POPMAP do Winconnection 7 passa pelas seguintes etapas:
e Filtro Antivirus.
e Anti-Spam.

o Expansao de listas: Caso algum destinatario da mensagem seja uma lista de distribuigéo, esta é expandida de forma a serem conhecidos os destinatarios finais da
mensagem (sejam estes usuarios locais ou remotos).

¢ Regras de e-mail: Neste momento, é executado o filtro de regras avangadas, que é avaliado uma vez para cada destinatario final da mensagem. Cada destinatario
recebe sua cépia da mensagem da forma que o filtro permitir.

As regras avangadas de e-mail sdo criadas seguindo o assistente de configuragéo que possui 5 passos:

o Passo 1 - Geral: Digite um nome ou uma descrig&o para a regra.

o Passo 2 - Remetente: E possivel adicionar mais de um remetente a esta regra.

o Passo 3 - Destinatario: E possivel adicionar mais de um destinatério a esta regra.

o Passo 4 - Mais filtros: Nesta etapa é possivel definir se filtros de cabegalhos (header) serdo adicionados na regra.

o Passo 5 - Agao: Defina qual agdo deve ser tomada (observagdo: Para agédo "Mover mensagem para a pasta IMAP do usudrio” a pasta deve existir, caso contrario
a mensagem sera entregue na caixa de entrada do usuario).

= Continuar processamento de regras: No Winconnection 7 é possivel continuar o processamento das regras mesmo quando uma regra for aplicada.
Essa opgao é configurada dentro de cada regra. Regras com agdes como a de excluir mensagem ou mover para quarentena nao permitem continuar o
processamento, pois retiram a mensagem da fila.

Algumas dicas importantes sobre as regras avancadas:

1 - Quando a mensagem ¢ enviada para uma lista que é direcionada ao usuario final, o parametro E-mail da aba [Destinatario] ir4 conter o e-mail
ORIGINAL da lista. Portanto, para todas as mensagens para o usudrio, utilize o campo Usuério e para filtrar apenas mensagens recebidas através da
lista, utilize o campo E-mail.

2 - Para filtrar todas as mensagens enviadas para fora da empresa, selecione na aba [Remetente] a opcdo Rementente interno e na aba destinatario a
opcéo Destinatério externo. Da mesma forma, para selecionar todas as mensagens recebidas de fora da empresa, selecione na aba [Rementente] a
opgdo Remetente externo e na aba [Destinatéario] a opgéo Destinatario interno.

3 - Quando uma mensagem é copiada ou movida para um novo destinatario, ela é resubmetida na fila de mensagens DEPOIS do filtro anti-spam.
Portanto, a expansao das listas de distribuigéo & feita e em seguida, as regras de e-mail s&o aplicadas novamente para o nowo destinatario. E como se
a mensagem tivesse sido encaminhada de fora, tirando o fato que o remetente original ¢ PRESERVADO.

4 - Regras por usuario: O administrador pode criar regras para serem aplicadas a um Unico usuario para cada mensagem que ele receber. Estas regras
do usuério também podem ser editadas pelo proprio usuario no seu painel de controle e a presenca desta aba no administrador tem o intuito de permitir
que o administrador dé um suporte melhor aos seus usuarios. N&o existe regra por usuario para mensagens enviadas por ele.



Filtro de E-mail r

Anti-virus | Anti-SPAM | Regras de E-mail | Regras por Usuario | Avancado

@ Regras Avancadas e por usudrio ] Regras globais e por grupo

Regras de E-mail

Nome Agao
MNova Regra Marcar assunto da mensagem -
l Salvar ] [ Excluir ]

* Regras globais e por grupo: E possivel criar regras de acordo com cada grupo de usuarios.

Ao selecionar esta opgéo, o Winconnection 7 dispde sobre métodos de filtragem de e-mails como tamanho de mensagens, exclusdes de anexos e regras para
filtragem de mensagens consideradas SPAM.

+ Tamanho maximo de mensagens: Utilize estes campos para o controle do tamanho de mensagens enviadas para fora ou roteadas internamente.

o Mensagens internas: Este valor é para mensagens enviadas ou recebidas de dominios considerados internos. O valor é em kilobytes e o padrédo do sistema é 0,
que significa tamanho ilimitado.

o Mensagens externas: este valor é para mensagens enviadas ou recebidas de dominios que ndo s&o considerados como interno. O valor é em kilobytes e o
padrao do sistema € 0, que significa tamanho ilimitado.

« Filtro de Anexos (extensdes de arquivos):
o Acao: Indica se as extensdes serdo bloqueadas ou se somente as extensdes mencionadas no campo acima serdo permitidas.

o Extensdes: Esta opgao proibe que seja enviado e/ou recebidos e-mails com determinados tipos de anexos. E possivel bloguear arquivos com qualquer extens&o
evitando assim queda de produtividade e o aumento na seguranga na rede. Digite as extensdes separadas por virgula, por exemplo: exe, scr, pif.

Filtro de E-mail r

Antivirus | Anti-SPAM | Regras de E-mail | Regras por Grupe = Avancado

(8] Regras Avancadas e por usudrio @ Regras globais & por grupo

Tamanho maximo das mensagens Filtro de anexos (extensdes de arguivos)
Mensagens internas [kb] |p Acdo Permitir todas as extenses  [=]
Mensagens externas[kb] |g Extensfes

PS: 0’ significa sem limite PS: separe as extensdes porvirgula

Regras de E-mail
Nome Agdo
Regra 2 Mover para quarentena -

l Salvar l [ Excluir l

Guia Regras por Usuario/Grupo:
As regras dos usuarios ou grupos sdo executadas por ultimo. Sendo assim, uma Regra Avangada pode anular uma Regra do Usuério/Grupo.
As Regras por Usuario/Grupo séo criadas seguindo o Assistente de Configuragao que possui 3 passos:

e Passo 1 - Geral: Digite um nome ou uma descrigdo para a regra.
e Passo 2 - Filtros: Defina nesta etapa quais quais outros critérios devem ser atendidos.
e Passo 3 - Acao: Defina qual agdo deve ser tomada (observagdo: Para agdo "Mover mensagem para a pasta IMAP do usuério" a pasta deve existir, caso contrario a
mensagem sera entregue na caixa de entrada do usuario).
o Continuar processamento de regras: No Winconnection 7 ¢ possivel continuar o processamento das regras mesmo quando uma regra for aplicada. Essa
opgéo é configurada dentro de cada regra. Regras com agdes como a de excluir mensagem ou mover para quarentena ndo permitem continuar o processamento,



pois retiram a mensagem da fila.

Regra de E-mail

Geral
Regras de E-mail do usudrio camila.roberta
Nome Agdo
Regra por Usudrio Mover mensagem para guarentena -
[ Salvar l l Cancelar l

Guia Avancgado:

« Tipo de Inicializagao: Define o tipo de inicializagédo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.

e Salvar LOG em “LOGS/MAIL_DISPATCHER.LOG”: O arquivo em bloco de notas (MAIL_DISPATCHER.LOG) sera criado no diretério C:/Arquivos de
programas/Winco/Winconnection 7/LOGS e contera todas as informagdes referentes a este senigo.

< Numero de entregas simultaneas para destinos remotos: Quando a quantidade de mensagens para destinos remotos (fora da rede local) é muito grande, é
importante aumentar o nimero de entregas simultaneas. Com isto, o uso da conexao é otimizado, em detrimento dos usuarios que desejam navegar enquanto as
mensagens sdo transmitidas.

Filtro de E-mail r

Anti-virus | Anti-SPAM | Regras de E-mail | Regras por Usuario | Avancado

Tipo de inicializacdo | Automatica |Z|
Salvar LOG em "LOGS/MAIL_DISPATCHER.LOG

Nimero de entregas simultdneas para destinos remotos | qg



O senico Filtro Web é utilizado pelos programas de navegacéo (Netscape, Internet Explorer, Opera, etc.) para navegar na internet. O Winconnection 7 implementa os
protocolos HTTP, FTP e HTTPS (seguro) para permitir o acesso a qualquer site externo, inclusive os sites seguros (compra, bancos, etc.).

Para consultar as conexdes ativas, basta clicar no menu Ver conexoes.
Guia Geral:
e Acesso a navegagao

o Exigir autenticagao: Obriga aos usuarios a digitarem o login e senha antes de comegarem a navegar, permitindo que o administrador da rede saiba qual usuario
estd navegando e em qual site.

o Pedir senha sempre que o usuario abrir o browser: Exige que a toda abertura de uma nova janela do Browser (Navegador), o usuario fornega seu login e
senha. Essa opgdo incrementa a seguranga nas estacoes.

o Permitir acesso somente se o usuario estiver utilizando proxy no browser: Se esta opgao for habilitada, a navegagao so6 sera permitida se as informagdes
do Proxy estiverem configuradas no navegador.

o Ativa Proxy Transparente (capturar conexdes HTTP e HTTPS): Habilitando esta opgéo, todas as conexdes transparentes serdo capturadas.
o Bloquear certificados desconhecidos: Habilitando esta opgao, todos os certificados desconhecidos serédo bloqueados.

o Usar o Agente Winconnection para Desktops quando diponivel: Esta opgdo deve ser habilitada quando o Agente Winconnection estiver instalado nas
estagdes.

* Tempo de inatividade para expirar logins dos usuarios [minutos]: Neste campo, é possivel informar quantos minutos a estagdo devera ficar sem navegar para
o Winconnection 7 pedir novamente a autenticagdo do usuario. Recomendamos 70 minutos.

e Controle automatico de conteuido: Ativando esta opgdo é possivel realizar bloqueio por categorias de sites, tais como: Pornd, Video, Musica, etc.
e Acessar através de outro proxy:

o Usar o Proxy abaixo: Quando existe um outro Servidor Proxy na rede, e se deseja cascatear o mesmo através do Winconnection 7 essa opgéo deve ser
ativada, informando o IP e as portas utilizadas no outro Servidor Proxy.

F||tr0 Web Wer conexes ]

Geral | Cache | Regras de Acesso | Regras Globais | Listas | Avancado

Controle de acesso & navegagao

Exigir autenticacio

[E pedir senha Sempre que o Usuario abre o browser

[T permitir acesso somente se o usudrio estiver utilizando proxy no browser
[ Ativar proxy transparente (capturar conexfies HTTP e HTTPS)

Bloquear certificados desconhecidos

Usar o Agente Winconnection para Desktops quando disponivel

Tempo de inatividade para expirar logins dos usuarios [minutos]:

60

Controle Automatico de Contelddo
Ativar

Validade dalicenca: 15/01/2015

Acessar através de outro proxy
Fusaro proxy abaixo

Endereco P |p.0.0.0 Porta [HTTP] | 8080 Porta [HTTPS] |0

l Salvar l l Excluir l

Guia Cache:

O Cache é o local no disco rigido onde se armazenam temporariamente os arquivos transferidos, quando se carrega uma pagina Web. Ao se retornar para a mesma pagina, o
navegador pode busca-la no cache em vez de ir até o senidor original novamente, poupando tempo e reduzindo o trafego na Internet.

Cache:
o Ativar CACHE: Ativa a utilizagao do senigo de cache.
e Tamanho maximo do cache [Mb]: Neste campo, o administrador da rede pode definir o tamanho do cache.

o Diretério do cache: Neste campo é definido o diretério do cache.
F”tro Web Ver conexdes [ ]

Geral || Cache | Regras de Acesso | Regras Globais || Listas | Avancado

Cache
Ativar o CACHE

Tamanho maximo do cache Mol | s5g

Diretdrio do cache CACHE

Guia Regras de Acesso:



As regras de acesso para o controle de conteido do Winconnection 7 s&o criadas através de um Assistente que contém 4 etapas, tornando esse processo simples e eficaz.

Passo 1 - Origem de Acesso:

Neste passo de configuragdo é necessario informar os usuarios, grupos e/ou enderegos IPs que serdo afetados pela regra que esta sendo criada/editada.

Regra de Acesso Web

Origem Destino Permissies Restricdes

Passo 1 de 4: Selecione a Origem do Acesso
Selecione abaixo a Origemn do Acesso. Vocé pode adicionar mais de uma origem a esta regra.
Parair ao préximo passo, clique em Avancar.

Adicionar origem...

Todos |Z| Adicionar

Crigem
Tipo Descrigéo
Todos -
= Voltar Avangar = ] [ Cancelar

Passo 2 - Destino:

Neste passo, o administrador da rede devera informar para quais destinos a regra de acesso que esta sendo criada/editada se aplicara.

.

Todos: Todos os sites fardo parte da regra de acesso.

URL (pode ter "wildcards",* e ?): O site deve ser informado no campo URI e o botdo Adicionar devera ser pressionado. Dicas de configuragdes de blogueio por site
estao disponiveis no tépico Blogueio por sites — Dicas de Configurag&o.

Lista de sites/URLS: O cadastro de Lista de Sites permite com que o administrador da rede crie varias listas de sites, diferenciando as mesmas por tipo e depois
importe estas listas para os diferentes regras de acesso, de acordo com a sua necessidade. A lista de site/URLS deve ser criada na guia Configuragées | Lista de Sites.
Consulte o tépico Configuragdes | Lista de Sites para mais informacgdes.

Categoria (Controle Aut. Contetido): Esta opgao utiliza o médulo de controle automético de contetdo para todos os sites que ndo estéo na lista de sites
proibidos/permitidos.

Sites acessados por IP: bloqueia a acesso pelo Enderego IP (sites sem hostname).

Regra de Acesso Web

Origem Destino Permissies Restricdes

Passo 2 de 4: Selecione o destino
Escolha na lista abaixo a qual(is) destino(s) esta regra se aplica.
Para ir ao préximo passo, clique em Avancar.

Para verificar a classificacdo de uma URL, utilize o classificador de URLs.

Adicionar destino...

Todos Iz‘ Adicionar

Destinos
Tipo Descrigdo
Categoria Pornografia -
= Woltar ][ Avangar = ] [ Cancelar ]

Passo 3 — Permissbes:

Neste passo é possivel definir o controle do acesso por horario. As seguintes opgdes estdo disponiveis:

e Liberar o acesso todos os dias, 24 horas por dia: Habilitando esta opgao, nenhum controle por horario é realizado.

e Bloquear o acesso: Habilitando esta opgao, o blogueio é feito independente do horario.

o Definir um horario para navegagao: Neste campo, o administrador da rede devera informar o periodo de tempo quando o acesso for permitido.



Regra de Acesso Web

Origem Desting Permisstes Restricdes

Passo 3 de 4: Permissbes do Acesso

©Liberar o acesso todos os dias, 24 horas por dia
@ Bloguear o acesso

) Definir um horario para navegacao

=Voltar  J[  Avangar= | [ cancelar

Passo 4 — Restrigoes:
Neste passo é possivel definir quais restrigdes serdo aplicadas na regra que esta sendo criada.
e Protocolos permitidos: S&o os protocolos vélidos para a regra de acesso. Habilite os protocolos que serdo permitidos na regra.

o Restrigoes:
o Tempo de navegacgao [minutos]: Neste campo, é possivel restringir o tempo que o usudrio ficara online. Essa configuragdo deve ser feita em minutos.
o Limite de transferéncia diaria [kb]: O administrador da rede podera definir neste campo um limite de transferéncia diaria que sera aplicado na regra que esta
sendo criada/editada.
o Extensdes de arquivos proibidos (separe por virgula): O Winconnection 7 permite proibir o download por extensdo de arquivos nos protocolos HTTP e FTP.
= Ao invés de proibir, apenas permitir as extens6es acima: Habilitando esta opgdo somente o download dos arquivos mencionados no campo acima
sera permitido.

e Logs: Se o administrador optar por ndo salvar os logs desta regra, basta selecionar a opgao N&o salvar logs desse acesso. Se esta opgao for habilitada, o acesso
também nado serd mostrado nos Relatérios de Acesso a Web.

Regra de Acesso Web

Origem Destino Permisstes Restricéies

Passo 4 de 4: Restrigbes do Acesso
Quais restricies devem ser aplicadas a esta regra?

Protocolos permitidos
FHtTP MHTTPS FFTP

Restrigbes

Tempo de navegacdo [minutos]:

Limite de transferéncia didria [KB]:

Extensdo de arquivos proibidos (separe porvirgula):

[ Ao invés de proibir, apenas permitir as extensdes acima

Log
[ o salvar logs deste acesso

= Voltar ][ Finalizar ] [ Cancelar

Guia Regras Globais:
Com o Winconnection Branch Office é possivel replicar Regras de Acesso entre varios Winconnection, usando os senigos Cluster Master e Cluster Slave.

As regras globais listadas nesta guia de configuragéo replicadas a todos os Winconnection.



Filtro Web

Ver conexdes | n

Geral | Cache | Regras de Acesso | Regras Globais | Listas | Avancado

Com o Winconnection Branch Office é possivel replicar Regras de Acesso entre varios Winconnection
usando os semvicos Cluster Master e Cluster Slave.

As regras globais listadas abaixo serdo replicadas a todos os Winconnections.

Regras de Acesso

Valida para Ap acessar Agdo
Todos

Pornografia Bloquear

l Salvar l [ Excluir l

Guia Listas:

O cadastro de Lista de Sites permite com que o administrador da rede crie vérias listas de sites, diferenciando-as por tipo e depois importe estas listas para os diferentes tipos

de regras de acesso que poderao ser criadas, de acordo com a sua necessidade. Para isso, clique no botéo “Nova” — “Uma unica URL” e adicione os sites que serdo
proibidos.

Na existéncia de outra fonte de sites de uso proibido na empresa, o administrador da rede pode importar uma lista completa de sites de um arquivo texto colocando um site por
linha.

Por exemplo:

Arquivo “Sites_Proibidos.txt":

-

e Y
| sites-proibidos - Bloco de notas E@g

Arquive Editar Formatar Exibir  Ajuda
www.uol.com.br

*terra™

*/playboy

*gex™

———

Para importar o arquivo, clique no botao “Escolher arquivo”, e entéo clique no botédo “Adicionar”.

Lista de Sites

Geral | Exportar

MNome dalista | Sites Proibidos

Sites membros
*Iplayboy - Adicionar
*sex*
*erra® Editar
www.uol.com.br

Excluir

Ler do arquivo ...

Arquive:  [Escolner arquiva | sites-proibidos. b

Salvar ] [ Cancelar




Guia Avancado:
« Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
e Porta TCP: Normalmente a porta padrao € 8080 e nao deve ser alterada.

e Salvar LOG em “LOGS/HTTP.LOG”: O arquivo em bloco de notas (HTTP.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection 7/LOGS e
contera todas as informagdes referentes a este senigo.

Acesso permitido a redes: Indica a rede que tem acesso ao senigo. Ndo é aconselhavel habilitar o acesso a clientes externos (Outras Redes), pois isto permitiria uma
invaséo a rede interna.

F”trD Web Ver conextes [ ]

Geral = Cache = Regras de Acesso | Listas | Avancado

Tipo de inicializacdo | Automdtica E
Forta TCP 23080

Salvar LOG em "LOGS/MHTTP.LOG

Acesso permitido a redes
DMZ-R.J -

m

FEEEE

Bloqueio por sites - Dicas de Configuragao:

Ao adicionar um site em uma regra de acesso a navegagao do Winconnection 7, o administrador da rede pode escolher um dominio especifico comowww. website.com ou um
conjunto de sites através do uso de coringas (wildcards). Como no DOS, os coringas sdo os caracteres interrogagao (?) e asterisco (*).

Observagao importante: Nao utilize o protocolo quando for adicionar ou alterar um site proibido ou permitido. O protocolo é a parte "http://" ou "ftp://" da URL.

Defina um site através dos seguintes exemplos:

www.meusite.com: Controla o acesso ao site "www.meusite.com"

www.???site.com: Controla o acesso aos sites "www.meusite.com", "www.teusite.com", e outros que tenham outros caracteres nas posiges das interrogacoes.
*meusite.com.br: Controla o acesso aos sites terminados com "meusite.com.br".

www.meusite*: Controla o acesso aos sites iniciados por "www.meusite".

*sex*: Controla o acesso aos sites que contenham o termo "sex", exemplos: www.sex.com , www.sexo.com.br , www.sextosentido.com.br, www.sextavado.com.

*Iplayboy: Controla o acesso aos sites que contenha os subdiretérios */playboy, por exemplo: www.uol.com.br/playboy, www.abril.com.br/playboy



8.1.2.1 Exemplo de Configuracao

Exemplo de Configuragao - Como bloquear o Facebook:

a) Para bloquear o Facebook totalmente, na segao "Filtro" -> "Web" -> Regras Avangadas crie uma regra de acesso da seguinte forma:

* Origem: Selecione Todos ou os usudarios ou grupos de usuarios que deseja bloquear.

Regra de Acesso Web

Origem Destino Permissides Restricdes

Passo 1 de 4: Selecione a Origem do Acesso

Selecione abaixo a Origem do Acesso. Vocé pode adicionar mais de uma origem a esta regra.
Para ir ao proximo passo, cliqgue em Avancar.

Adicionar origem...

= Camne]

QOrigem
Tipo Descrigao
Todos -
| = Voltar | l Avancar = l l Cancelar

e Destino: Cadastre a URL *.facebook.com*

Regra de Acesso Web

Origem Destino Permissides Restricdes

Passo 2 de 4: Selecione o destino

Escolha na lista abaixo a quallis) destino(s) esta regra se aplica.
Para ir ao proximo passo, cliqgue em Avancar.

Adicionar destino...

| URL (pode ter ‘wildcards'* e ?) El
| |

Destinos
Tipo Descrigao
URL *facebook.com® &
= Voltar l l Avancar = l l Cancelar

¢ Permissdes: Marcar a opgao “Bloquear o acesso”.



Regra de Acesso Web

Crigem Destino Permissdes Restricdes

Passo 3 de 4: Permissdes do Acesso

© Liberar o acesso todos os dias, 24 horas por dia.
@ Bloguear o acesso

© Definir um horarie para navegacao

= Voltar H Avancar = l l Cancelar

o Clique no botdo "Avangar" e em seguida, clique em "Finalizar.

b) Para bloquear apenas o chat do Facebook, crie uma regra de acesso semelhante a do exemplo anterior mas no destino vocé cadastra as seguintes URLs:
« *facebook.com/ajax/chat/*

* *facebook.com/ajax/mercury/*
e *ect.channel.”

e *.channel.facebook.com*

Regra de Acesso Web

Origem Destino Permissdes Restricdes

Passo 2 de 4: Selecione o destino

E=colha na lista abaixo a qual(is) destino(s) esta regra se aplica.
Parair ao praximo passo, clique em Avancar.

Adicionar destino...

| URL (pode ter ‘wildcards'* e 7) El
| |

Destinos ;
oo = |
&
LURL *facebook. comiajaximercury™
URL *ect.channel.”
URL *.channelfacebook.com*

< Voltar H Avancar = l l Cancelar




O uso do Skype e MSN para comunicagao interna na empresa e também no contato com parceiros, fornecedores e clientes agiliza a comunicagéo e pode aumentar a
produtividade da empresa. Estas ferramentas estédo cada vez mais sendo usadas para suporte a produtos, call centers e contatos comerciais.

No entanto, também é uma grande fonte de disperséo permitindo conversas com familiares, amigos, namoradas, etc. Com esse recurso € possivel fazer um filtro seletivo onde
se define quais contatos sdo permitidos e quais s&@o bloqueados, garantindo o uso do Skype e MSN para as atividades profissionais.

Filtro de Skype e MSN

O nosso filtro de Skype e MSN permite a definigdo dos contatos permitidos para cada usuario ou grupo de usuarios. Dessa forma, eles podem ser usados para contatos
profissionais, tanto dentro como fora da empresa, sem a interrupgao por pessoas alheias ao trabalho.

Assim ndo é necessario bloquear o Skype ou MSN totalmente, o que impediria também os beneficios dessa comunicag&o rapida e simples.
Monitoramento do Skype e MSN

Além de garantir a aplicagéo da politica de uso definida pela empresa, o filtro permite o monitoramento e auditoria da comunicagdo por essas ferramentas.
As conwersas podem ser gravadas em banco de dados para posterior consulta ou geragéo de relatérios.

Além de gerar estatisticas de uso, é possivel ver as conversas através de busca por data, usuario ou palawa-chave. E as conversas também podem ser monitoradas em tempo
real.

O log das conversas pode ser habilitado ou desabilitado por usuarios ou grupos de usudrios.
Ao clicar no menu Ver conexdes, as seguintes opgdes s&o oferecidas:
e Acoes: Permite monitorar a conversa selecionada e excluir a conexao selecionada.

e Colunas: Disponibiliza as informagdes que poderéo ser exibidas.

Conexoes do Filtro de MSN / Skype Ver configuracio | v v T

Usudrio Origem Servico Destino Hora inicial Bytes recebidos Bytes enviados Velocidade upl... Velocidade do... Interface
Endereco Local Endereco Remoto
alexandremont... 192.168.0.6:49... SKYFE 192.168.0.100:... 12:46:38 G4.1k 797k 0 0
heldersilvawinco 192.168.0.184:... SKYPE 192.168.0.100:... 12:50:54 49 3k 77.6k 0 0
livergustavo_291 182.168.0.212:... SKYFE 192.168.0.100:... 16:41:04 47 .5k 721k 0 0
luisfelipe.winco  192.168.0.185:... SKYPE 192.168.0.100:... 17:08:05 202k 3.3k 0 0
gustavo@winc... 182.168.0.212:... M3N 192.168.0.100:... 18:12:54 14.6k 73.2k 0 0
liveccamila_162 192.168.0.274... SKYPE 192.168.0.100:... 08:27:36 39k 6.0k 0 0
livecevandro.sa... 192.168.0.177:.... SKYFE 192.168.0.100:... 08:28:48 3.7k 5.8k 0 0
live:fabianafon... 192.168.0.94:4.. SKYPE 192.168.0.100:... 08:31:55 10.8k 6.5k 0 0
live:daniel.cres... 192.168.0.134.... SKYFE 192.168.0.100:... 08:35:23 3.6k 5.6k 0 0
liveccelsovena... 192.168.0.115:.. SKYPE 192.168.0.100:... 08:36:19 4.0k 6.0k 0 0
live:caique.rios 182.168.0.213.... SKYPE 192.168.0.100:... 08:38:45 34k 5.4k 0 0
livecricardo.del...  192.168.0.20:1... SKYPE 192.168.0.100:... 08:42:03 34k 5.5k 0 0
live:pamela.gi... 192.168.0.28:1... SKYPE 192.168.0.100:... 09:04:30 3.1k 4.8k 0 0
live:aline.zalazar 192.168.0.7:49.. SKYPE 192.168.0.100:... 09:10:26 10.1k 8.5k 0 0
live:caroline.de... 192.168.0.52:1... SKYPE 192.168.0.100:... 09:14:00 2.9k 4.6k 0 0
livecrodrigo_321  192.168.0.8:49... 3KYPE 192.168.0.100:... 09:16:14 2.8k 4.4k 0 0
live:emerson.g... 192.168.0.187:... SKYPE 192.168.0.100:... 09:31:46 3.1k 4.4k 0 0
Guia Geral:

Controle de conexdes para o servico MSN / Live Messenger:

e Quando o Winconnection é o gateway padréo:

o Interceptar os acessos no NAT de Saida: Essa opgéo deve ser habilitada quando o Winconnection é o gateway padrdo da rede. Neste caso, o acesso dewve ser
configurado na secdo NAT de Saida.

* Nos outros casos:

o Através do senigo Socks5: Quando o Winconnection ndo for o gateway padrdo da rede, essa opgéo deve ser habilitada. Neste caso,o controle do acesso sera
realizado pelo proprio agente Winconnection instalado nas estagdes de trabalho. O senigo Senidor SOCKS 5 dewe estar ser instalado.

A interceptacdo também pode ser feita por DNS, da seguinte forma:

Crie uma zona de forward lookup com o nome messenger.hotmail.com, e crie nesta zona um registro A, deixando o nome do host vazio e colocando o IP do
senidor Winconnection no registro criado.



Filtro de Skype e MSN Ver conexBes r

Geral | Permissdes por Grupo | Permissdes por Usudrio | Avancado

Controle de conexbes para o servigo MSH / Live Messenger:

Quando o Winconnection & o gateway padrao
Interceptar 0s acessos no NAT de Saida

Mos outros casos
través do senico Sockss

* Ainterceptacio também pode ser feita por DNS, veja como configurar o servidor de nomes do dominio

Controle de conexdes para o servigo Skype:

Quando o Winconnection & o gateway padrio

+ 0 acesso deve ser configurado no MAT de Saida

Mos outros casos
+ 0 controle do acesso serd realizado pelo préprio agente Winconnection instalado nas estac@es de trabalho

Guia Permissoes de Acesso:

Nesta guia de configuragdo é possivel definir a configuragdes do Filtro de Skype e MSN por grupos de usudrios.

Habilite os grupos de usuarios que poderdo acessar senigos de IM (Skype e MSN).
Em seguida, configure o controle de acesso para cada um dos grupos selecionados.

Atengéo: Para grupos pertencentes ao dominio do AD é preciso cadastrar os logins conforme descrito neste link.

Ao clicar no botdo Configurar, as seguintes opgdes serdo exibidas:

Guia Geral:

e Servigos de IM para o grupo:

o Permitir Skype
o Permitir MSN

e Opcodes para Skype e MSN:

o o o o

Gravar conversas deste grupo

Permitir envio de arquivos para qualquer usuario

Permitir recebimento de arquivos de qualquer usuario

Permitir transferéncia de arquivos somente entre usuarios locais

e Opgodes exclusivas para Skype:

o Permitir o uso de audio/video

e Opcoes exclusivas para MSN:

o Permitir o uso de efeitos multimidia (winks)
o Permitir mensagens offline

Guia Filtro de Contatos:

Controle de Acesso

Geral | Filtro de Contatos

Servigos de IM para o grupo "AD - MSN Messenger”
Permitir Skype
O Permitir MSH 7 Live Messenger

Opgdes para Skype e MSN

Gravar conversas deste grupo

Permitir envio de arquivos para qualguer usuario

[E Permitir recebimento de arquivos de gualquer usudrio

Permitir transferéncia de arquivos somente entre usuarios locais

Opgodes exclusivas para Skype
Permitir 0 uso de dudioivideo

Opgdes exclusivas para MSH
O Permitir o uso de efeitos multimidia (winks)
[E permitir mensagens offline

Nesta guia de configuragdo, é possivel permitir ou bloquear determinado contato.

As seguintes opgdes estdo disponiveis:

e Sem restrigdo

« Filtrar contatos

o Permitir contato entre usuarios locais
o Permitir transferéncia de arquivos entre usuarios locais

¢ Permitir contato

o Contatos permitidos


http://winconnection.winco.com.br/suporte/suporte-winconnection-7/tutoriais-winconnection-7/como-estabelecer-credenciais-do-msn-skype-para-os-usuarios-de-um-dominio-active-directory-importado-pelo-winconnection/

o Contatos bloqueados

Controle de Acesso

Geral | Filtro de Contatos

Fitlro de contatos para o grupo "AD - MSHN Messenger”
© Sem restricio @ Filtrar contatos
Permitir contato somente entre usuarios locais

Permitir contato
Login do contato

Contatos permitidos

@winco.com.br i

Contatos bloqueados

Guia Permissdes por Usuario:

Nesta guia, o administrador da rede podera cadastrar os usuarios de Skype e MSN que poderao acessar estes senicos.
Em seguida, devera configurar as permissdes de acesso para cada um destes usuarios.

Atencao: As Permissées por Usuario tem precedéncia sobre as Permissées por Grupo.
Filtro de Skype e MSN Ver conexdes > | B

Geral | Permissdes por Grupo | Permissdes por Usudrio | Avancado

Cadastre na lista abaixo 0s usuarios de Skype e MSN que poderdo acessar estes servigos.
Em seguida, configure as permissdes de acesso para cada um destes usuarios.

0BS.: As Permisstes por Usuario tem precedéncia sobre as Permisstes por Grupo.

Regras por Usudrios

Identificagio Rede Permitir | Transf. arquivos Filtrar contatos
alexandre.monteiro@win... MSN Sim Sim REL] -
aline.salazar@winco.co... MSN Sim Sim Nao El
drafernanda@aasp.org.or ‘MSN Sim Sim WEL]
gustavo@winco.com.br SN Sim Sim Nao
juliana.pereira@winco.co_.. MSN Sim Sim MNao
leandro@winco.com.br MSN Sim Sim Nao -

Guia Avangado:
e Porta TCP: Porta utilizada pelo senigo Filtro de Skype e MSN.
* Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

e Salvar LOG em “LOGS/IMFILTER.LOG”: O arquivo em bloco de notas (LOGS/IMFILTER.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informagdes referentes a este senico.

Filtro de Skype e MSN Verconexies | B | W

Geral = Permissdes por Grupo | Permissdes por Usudrio | Avancado

Porta TCP
Porta |4gg3

Inicializagdo

Tipo de inicializacio [ Automatica [+]

Log

Salvar LOG em "LOGS/IMFILTER.LOG
Mivel de Log 5



Como bloquear totalmente o Skype

Como o Skype busca varios caminhos alternativos para se conectar, para bloquear os Skype é preciso permitir no NAT de Saida apenas as conexdes que efetivamente serdo
utilizados e deixar o resto bloqueado.

Essa configuragéo, a mais recomendada sempre, € a mais segura independente da necessidade de bloquear o Skype.
Para fazer essa configurago, é preciso:
1) Fazer um levantamento de todos os tipos de acesso que s&@o necessarios. Veja abaixo uma lista dos acessos frequentemente usados:
o DNS - Usado para converter nomes em enderecos IP: protocolo UDP porta 53
o NTP (Network Time Protocol) — Usado para acertar os relégios dos computadores: UDP porta 123
e |ICMP — protocolo de controle da Internet: protocolo ICMP
e SSH - Conexao segura com senidores Linux: protocolo TCP porta 22
* RDP (Remote Desktop Protocol) — usado para conectar com Terminais Remetos (Terminal Server) — protocolo TCP porta 3389
e SMTP — Protocolo de envio de e-mail: TCP portas 25, 465 e 587
o POP - Protocolo de recebimento de e-mail: TCP portas 110 e 995
o IMAP — Protocolo de recebimento de e-mail: TCP portas 143 e 993
e FTP e SFTP — protocolo de transferéncia de arquivos: TCP porta 21
o VNC - protocolo de terminal remoto — UDP e TCP porta 5900
e Receita Net — para entrega de declaragdes da Receita Federal — TCP porta 3456
2) Selecione no menu lateral esquerdo, abaixo de Conectividade, a opgéo “NAT de Saida”.
3) Abra a guia “Regras de Saida” e:
o Marcar a opgéo “Habilitar Controle de Acesso”;
e Adicionar uma regra para cada um dos acessos definidos no passo 1 com a opgéo “Permitir o acesso” marcado na aba “Ag&o”;
e Marcar a opgdo “Bloquear” em “Acessos néo Listados”;

Veja um exemplo na imagem abaixo:

NAT de Sa|da Ver conexdes r

Regras de Saida | Inspetor de Pacotes  Avancado

Habilitar Controle de Acesso

Regras de Controle de Acesso

Origem Destino Credenciais Agdo
Rede interna (TCF) Toda internet (Porta 53) P ermitir

Rede interna (UDF) Toda internet (Porta 123) Permitir
Rede interna (ICMP})  Toda internet Permitir
Rede interna (TCP) Toda internet (Porta 22) Permitir
Rede interna (TCP) Toda internet (Porta 33889) Permitir
Rede interna (TCP) Toda internet (Porta 25) Permitir

Rede interna (TCF) Toda internet (Porta 465) Permitir
Rede interna (TCP) Toda internet (Porta 587) Permitir
Rede interna (TCP) Toda internet (Porta 110) Permitir
Rede interna (TCP) Toda internet (Porta 993) Permitir
Rede interna (TCP) Toda internet (Porta 21) Permitir i

Acessos ndo listados
© Permitir
@ Bloguear

Como controlar e monitorar o uso do Skype:

Para utilizar o Skype de forma controlada na sua rede, ou seja, definindo contatos permitidos e registrando as conversas é necessario:
1) Bloquear o Skype conforme a dica acima.

2) Criar uma regra de acesso no NAT de Saida da seguinte forma:

e Origem: Selecione a rede para a qual deseja permiter o acesso controlado do Skype. Normalmente é a Rede Interna.



Controle de Acesso

@‘ Destino | Autenticacdo de cliente | Acdo

Passo 1 de 4: Origem do Acesso
Selecione abaixo a origem do acesso. Vocé pode selecionar mais de uma rede.

Redes de origem
Rede interna A

Protocolo ﬂ

e Destino: em enderego colocar selecionar “Toda a internet”.

Controle de Acesso

Origem || Destino | Autenticacdo de cliente | Acdo

Passo 2 de 4: Destino do acesso
Selecione abaixo o endereco e a porta destino.

Enderego | Todainternet ||

@ Endereco IP/ Mascara de subrede
Faixa de IPs (endereco 1 até endereco 2)
Um dnico host

IF inicial

IP final / Mascara

Porta (somente para protocolo de origem TCP ou UDP)

| Qualquer porta El
Forta inicial
Fuorta final
= Voltar H Avancar = l l Cancelar

e Autenticacado do Cliente: marcar “Skype, desde que monitorado pelo Skype Controller”.

Controle de Acesso

Origem | Destino | Autenticacdo de cliente | Aco

Passo 3 de 4: Autenticagdo de cliente
(somente para computadores com Agente de Deskiop instalado)

Programas permitidos
@ Qualgquer programa

@ Skype, desde que monitorado pelo SkypeController
(@] Programa epecificado

| path e/ou executavel El |

Usuario remoto (opcional)

Usudrio : | |

e Acéao: Selecionar “Permitir o acesso”

Controle de Acesso

Crigem | Destino | Autenticacdo de cliente | Acdo

Passo 4 de 4: Agdo
Selecione abaixo a acdo a sertomada.

@ Permitir o acesso
] Bloguear o acesso

3) Instalar o programa Agente Winconnection em todas as estagdes que irdo ter acesso ao Skype.


http://winconnection.winco.com.br/download/winconnection7/




O Winconnection oferece um senidor de e-mail simples e completo, com as funcionalidades necessarias para um senvidor corporativo.

O senidor de e-mail pode ser configurado com o senidor SMTP primario de um dominio ou pode ser o destino final das mensagens recebidas em um senidor SMTP na nuvem,
como de um provedor por exemplo.

Protocolos

Além dos protocolos SMTP e POP, o Winconnection suporta o protocolo IMAP que, ao manter os e-mails organizados em pastas no senidor, permite acesso a todas as
mensagens a partir de qualquer computador. Ideal quando se acessa o e-mail do escritério, do notebook e do celular.

Outro recurso exclusivo é o Mapeador POP que permite que as mensagens hospedadas em um senidor POP sejam trazidas automaticamente para o senidor de e-mail local
do Winconnection. Isso é feito associando uma conta de e-mail externa a um usuario local.

Além do recurso de IMAP, usuérios de smartphones podem acessar o Mobile Webmail cuja interface é otimizada para esses dispositivos.

E-mails internos mais rapidos com o acesso local

Ao armazenar os e-mails na prépria empresa, o acesso ¢é feito localmente com rapidez. Os e-mails internos da empresa nem precisam passar pela internet, trazendo agilidade
e economia de banda.

Filtro de Mensagens

O poderoso filtro de mensagens permite uma série de agdes baseadas nos campos do cabegalho e envelope de e-mail como remente, destinatario e assunto, além de IP de
origem, tamanho da mensagem e outros. As agdes podem ser redirecionar ou copiar para outro e-mail, apagar a mensagem, ou responder automaticamente. Essas regras
podem ser globais ou por usuario.

Podem ser criados filtros personalizados em PHP para realizar agdes mais especificas de acordo com as suas necessidades.
O recurso de copiar para outro e-mail aliado aos relatérios permite que sejam feitas, se necessarias, auditoria dos e-mails enviados ou recebidos.

Possibilidade de criar contas de e-mail somente para uso interno

Com o filtro descrito acima, é possivel definir que algumas contas sé podem usar o e-mail internamente, ou seja, para comunicago interna. E-mails vindos de fora ou enviados
para fora séo bloqueados.

Antispam

A exclusdo de SPAM além de economizar tempo valioso dos usuarios evita que mensagens legitimas se percam no meio de centenas de SPAMs.
O plugin opcional de Filtro Antispam permite a detecgdo de SPAMS que podem ser marcados, encaminhados a quarentena ou apagados.

Contém com uma série de recursos que podem ser configurados pelo administrador. Dentre eles destacamos:

e Black e whitelist de dominios e IPS
e SPF
e Reputagao do remetente que usa um banco de dados em tempo real

Um e-mail pode ser enviado diariamente com um resumo dos e-mails colocados na quarentena. Com isso, de uma forma rapida, o usuario pode verificar se houve um falso
positivo, ou seja, uma mensagem marcada indevidamente como SPAM.
A qualquer momento, o usuario pode gerenciar a sua quarentena, liberando e-mails e definindo sua prépria whitelist.

Relatérios

Os relatérios mostram estatisticas de uso globais ou por usuario. Dentre as informagdes apresentadas temos: nimero de mensagens internet e externas, mensagens com
virus, spams e além mensagens com erro.
Também permite o rastreamento de mensagens.

Gerenciamento

Para evitar o esgotamento de espago em disco, podem ser definidas cotas de utilizagéo por usuario.

O administrador pode configurar cépias de seguranca (backups) definindo dias da semana e horarios que o backup deve ser realizado automaticamente.

Assinaturas automaticas podem ser anexadas ao final das mensagens enviadas.

E por fim, listas de distribuigdo sao criadas facilmente permitindo a criagéo de aliases, como por exemplo, financeiro, diretoria, etc que serdo encaminhadas as pessoas na
lista.

Seguranga

O e-mail do Winconnection apresenta varios recursos relativos a seguranga. Comegando pela utilizagdo do SSL, que é utilizado para transagdes seguras na internet como
acesso a bancos e lojas virtuais, com os protocolos suportados.

Permite ainda a verificagédo de virus mensagens, caso o AVG esteja instalado no senidor de e-mail. Outro recurso é o blogueio de anexos baseados em extensdes evitando
assim o download de arquivos potencialmente perigosos como, por exemplo, executaveis.

Mensagens de reposta automatica (aviso de férias)

Respostas automaticas podem ser configuradas por cada usuario. Essas respostas sdo muito utilizadas para avisar que o destinatéario esta de férias.
Além de definir o texto, o usuario pode definir as datas de inicio e fim do envio da resposta automatica.



Guia Geral:

e Quarentena:

Manter mensagens na quarentena por [dias]: Neste campo deve ser informado o tempo maximo, em dias, que uma mensagem devera permanecer na
quarentena. Apds esse periodo, as mensagens serdo excluidas automaticamente.

« Interface PHP onDispach: Habilita a fungdo Interface onDispach que permite estender a funcionalidade do programa com uma simples AP (Application Programming
Interface) para a linguagem PHP. Mais informagdes podem ser obtidas no tépico Apéndice - Programagéao e Extensibilidade.

e Copia de Seguranga das mensagens de e-mail: O armazenamento das mensagens do Winconnection 7 é dividido em 2 partes: banco de dados (indices das
mensagens) e as mensagens de e-mail propriamente ditas.

Neste campo, o administrador da rede pode definir a hora e os dias da semana em que cépias de seguranga dos indices das mensagens de e-mail serdo efetuadas
(caso o indice seja corrompido, este backup ajudara na sua restauragéo).

Importante! Recomendamos que o backup do diretério C:/Arquivos de programas/Winco\Winconnection 7/mbox seja efetuado com frequéncia.

Armazenamento

Geral | Cotas de E-mail

Quarentena
Manter mensagens na guarentena par [dias] |gp

Interface PHP onDispatcher
¥ Habilitar

Cdpia de Seguranga das mensagens de e-mail

Hora 02:00 [=]

Dias dasemana [CIDomingo -
[Fzegunda r
[Firerca ‘ ‘
uarta g
Fauinta
=l .

Guia Cotas de E-mail:

Nesta guia de configuragéo é possivel especificar cotas de e-mail para cada usuario. Ou seja, é possivel definir limites de armazenamento de mensagens (em MB).

Se o usudrio ndo possuir uma cota especificada, significa que ele ndo tem limite de armazenamento.

Armazenamento

Ver conexfies >

Geral | Cotas de E-mail

Cota padrao Estabelecer cota para usuario
Tamanho [Mb] | g Usudrio joao lz‘
PS: 0 significa sem limite Espaco utilizado

Cotas

Usuario Cota [Mb] Espaco utilizado
ioao 10 0b

Excluir

Salvar



8.2.3 Listas

O senico Listas permite a criagdo de listas de distribuicdo de e-mail.

Uma Lista de Distribuigdo de e-mail distribui um determinado e-mail para varias pessoas na rede interna, ou seja, 0 mesmo e-mail é recebido por varios usuarios.

O menu Usuérios oferece as seguintes opgdes:

e Acobes: Permite criar, editar ou excluir uma lista.

e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Exemplo:

Suponhamos que exista o e-mail comercial@empresa.com.br e este e-mail deve ser recebido por Jodo, Alexandre e Fernanda. O procedimento é o seguinte:

* No senigo Mapeador POP3, clique no botdo Novo. Preencha os campos de acordo com o e-mail (no nosso exemplo comercial@empresa.com.br) e no campo "Usuario

Se os usudrios ainda ndo foram cadastrados, cadastre-os no menu Cadastro.

Clique em Ag¢des | Criar uma lista.

Nome da Lista: Digite o nome da lista de distribuigdo de e-mail. O nome normalmente & curto, sem espagos e acentos. Caracteres especiais também ndo podem ser

usados.

Descrigao: Descreva aqui a utilidade para o qual a lista foi criada.

E-mail: Digite o e-mail do usuario que fara parte dessa lista de distribuicdo (por exemplo: joao@empresa.com.br) Adicionar. Com todos os usuarios adicionados, clique

no botéo Salvar.

Listas

Lista de e-mails

Geral

Mome daLista |comercial

Descricdo

MHovo e-mail

E-Mail

E-mails

alexandre@empresa.com.br
fernanda@empresa,com.br
joao@empresa.com.br

Salvar

local", selecione a lista (no nosso exemplo comercial).

Lista de E-mail- Depto Comercial

Remaover

Conta de E-mail

Geral

Login

Senha
Servidor pop
Porta
Usudrio local
Copiar para

Conta ativada

comercial@empresa.com.br
pop.provedor.com.br

110

comercial |Z|

[ utilizar conexdo segura (35L)
[ Distribuir localmente baseado em username
Emanter mensagens no senvidor

Apagar mensagem apds [dias]:

Remetente da mensagem | comercial@empresa.com.br

[Clusar estas credenciais para mensagens cujo o remetente seja o cadastrado no campo ‘Remetente da mensagem’.

[ sawar ][ cancelar




Este senigo é utilizado para tratar do recebimento de mensagens periodicamente. O Mapeador POP acessa as caixas postais e recebe os e-mails, armazenando nos Usuarios
Locais, permitindo com isto que este senigo receba e armazene localmente as mensagens enviadas para os sernvidores externos.

Este senigo nao tem porta local, visto que € um senico do sistema.

Ao utilizar o Mapeador POP, o Winconnection 7 ira buscar os e-mails dos usudrios em um Senidor POP e processara o contetudo dos e-mails aplicando as regras de
filtragem (definidas no Filtro de E-mail). Este processo é similar ao Fetchmail do Linux ou o POP Connector do MS Exchange Server, permitindo que o produto aja como um
cliente POP que é configurado com as senhas de cada caixa postal enwolvida no processo.

Esta configuragdo é muito Util na implementagdo de ambientes redundantes, além de constituir uma ferramenta interessante na migragdo de ambientes, principalmente
naqueles onde a convivéncia do sistema legado é necessaria durante algum tempo.

Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
e Acoes: Permite excluir ou limitar a banda para a conexdo selecionada.
e Colunas: Disponibiliza as informagdes que poderao ser exibidas.
Guia Mapeador POP:
e Lista de Contas: Armazena as caixas postais externas. Utilize os botdes Adicionar, Editar e Excluir para manipular as informagdes sobre estas caixas postais.

* Numero de processos simultaneos: Define quantas caixas postais serdo lidas simultaneamente. Aumente este nimero se o tempo de coleta de e-mail for muito
longo. Note, porém, que o aumento deste nimero diminui a disponibilidade da conexao para usuarios que desejam navegar e degrada o desempenho do senidor. O
recomendado é usar até 5 processos simultaneos.

o Checar mensagens a cada [minutos]: Define o periodo entre conexdes para envio de e-mail. Se sua conex&o for direta com a internet (ADSL, Satélite, LP dados)
digite nesse campo 1 minuto. Se for discada, deixe em 30 minutos ou ajuste de acordo com as necessidades de sua empresa.

Mapeador POP Ver conextes n

Geral | Avancado

Lista de contas

Login Servidor pop Usuario local
comercial@empresa.com.br  pop.provedor.com.br gustavo -
suporte@emprasa.com.br pop.provedor.com.br alexandre

Nimero de processos simultidneos: 3

Checar mensagens a cada [minutos]: |4

o

l Salvar l l Excluir l

Ao adicionar ou editar uma conta no Mapeador POP, as seguintes opgdes estardo disponiveis.

* Login: Digite aqui o login do usuario no provedor onde a caixa postal se encontra. Para ter certeza qual é o login, verifique no cliente de e-mail (outlook, eudora, etc.) do
usuario qual a conta que ele usa.

* Senha: Digite aqui a senha de acesso a caixa postal do provedor, a mesma usada no cliente de e-mail (outlook, eudora, etc.) do usuario. Caso ndo saiba a senha, entre
em contato com o seu provedor.

e Servidor POP: Digite aqui o nome do Servidor POP3 do provedor onde a caixa postal se encontra. Normalmente é "pop.provedor.com.br", mas pode ser
"mail.provedor.com.br" ou somente "provedor.com.br".

e Usuario local: Digite aqui o nome do usuario (cadastrado previamente, consulte o tépico Usuéarios para mais informagdes), lista ou ainda outra caixa postal remota que
deve receber a mensagem.

e Copia para: Caso seja necessario enviar copias da mensagem para mais um usuario, utilize este campo. Caso seja necessario enviar copias para mais de um usuario,
utilize uma lista.

e Conta ativada: Indica se a conta esta recebendo ou ndo via Mapeador POP. Se esta opgéo estiver desmarcada, o Winconnection 7 ndo recolhe os e-mails.

e SSL: Caso o senidor POP de seu provedor exija conexdo segura (SSL), habilite a opgéo "Utilizar conexdo segura (SSL)". Caso vocé tenha um e-mail do Gmail, altere a
porta do POP para 995.

« Distribuir localmente baseado em username: Somente selecione esta opgdo quando for utilizar coleta de mensagens para o dominio ("Domain POP Collection").
Neste caso, os nomes dos usuarios locais serao procurados nos cabegalhos da mensagem recebida nos campos "To:" e "Cc:". Caso o usudrio exista, a mensagem
sera redirecionada para este. Caso contrario, esta é entregue ao usuario padréo, definido no campo "Usuério Local".

Atengéo: Esta opgéo é util quando o contrato com o provedor de acesso prové “alias de e-mail” ao invés de caixa postal, mas se ativada indevidamente causara
duplicidade das mensagens enviadas/recebidas na caixa postal interna do usuario!

¢ Manter mensagens no servidor: Mantém uma copia da mensagem no senidor. Este processo é usado quando o usuario deseja receber os e-mails no escritério, mas
consultar em casa também.



e Apagar mensagem apos [dias]: Indica quanto tempo as mensagens devem ficar no provedor antes de serem apagadas.

e Usar credenciais ao enviar e-mail cujo remetente seja igual a: Esta opgao é destinada em que o Relay Remoto (SMTP remoto usado para enviar as mensagens)
obriga que a autenticagéo seja feita pelo usuario que estad enviando a mensagem.

Por exemplo: Os e-mails enviados por joao@empresa.com.br sé podem ser enviados se o usuario joao se autenticar.

Neste caso, é necessario habilitar a opgéo "Usar estas credenciais ao enviar e-mail cujo remetente seja” e digitar o e-mail do remetente.

Conta de E-mail

Geral
Login joao@empresa.com.br
Senha

Servidor pop | pop.empresa.com.br

Porta 110
Usudrio local | joao Iz‘
Copiar para Iz‘

Conta ativada

[ utilizar conexdo segura (S5L)

[ Distribuir localmente baseado em username
[Emanter mensagens no servidor

Apagar mensagem apds [diasl g

Remetente da mensagem | jpao@empresa.com.br

[[usar estas credenciais para mensagens cujo o remetente seja o cadastrado no campo ‘Remetente da mensagem’.

[ Salvar ][ Cancelar

Guia Avancgado:
* Tipo de inicializagdo: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

e Salvar LOG em “LOGS/POPMAP.LOG”: O arquivo em bloco de notas (POPMAP.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7\LOGS e contera todas as informagdes referentes a este senigo.

Mapeador POP

Ver conexfies L
Geral | Avancado
Tipo de inicializacio | Antomatica [=]

Salvar LOG em "LOGS/POPMAP LOG



O Servidor POP ¢ necessario quando o Winconnection 7 ¢ utilizado como Senidor de E-mail, sendo utilizado um programa cliente de e-mail para receber as mensagens nas
estagbes dos usuarios.

Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
e Acobes: Permite excluir ou limitar a banda para a conexéo selecionada.
e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Guia Geral:

e Atuar como proxy quando for encontrado o caractere separador: O Senidor POP3 também funciona como Proxy POP3, para possibilitar o acesso as caixas
postais de outros senidores de e-mail. Basta haver uma configuragdo com caractere separador para ele aceitar a conexdo como proxy.

Esta configuragdo define o simbolo que sera utilizado para separar o login do usuario do nome do Servidor POP. Se o caractere for '#', o nome utilizado para ler as
mensagens sera login#pop.provedor.com.br.

e Controle de Acesso

Os grupos listados e habilitados nesta segédo sdo os grupos que tém permissao de recebimento de e-mail. Para que os grupos figuem \isiveis nesta secao, &
necessario primeiramente habilitar o grupo desejado na configuragédo do dominio no senvigo Servidor SMTP.

Permissao de Acesso por Grupo: Habilita a utilizagéo do senigo por Grupo de Usuarios. Portanto, o Grupo de Usuarios que néo estiver habilitado nesta opgéo ndo
tera direito de receber e-mails no Servidor POP3.

Ser\[idor POP Ver conexiies [ ]

Geral | Avancado

¥ atuar como proxy quando for encontrado o caracter separador  |#

#

Controle de Acesso

0s grupos listados abaixo s30 0s grupos que tem permissao de recebimento de e-mail. Caso queira
adicionar um novo grupo, habilite o grupo desejado na configuracdo de algum dominio do SMTP.

Permissfes de acesso por grupo
D - Financeiro s
D - MSM Messenger
.dministradores
Administrators
Usudrios comuns
Usudrios restritos

l Salvar l l Excluir l

Guia Avancgado:

* Tipo de inicializagdo: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

o Porta TCP: A porta padrdo para este senigo € 110, mas pode ser alterada nesse campo.

Salvar LOG em “LOGS/POPSRV.LOG”: O arquivo em bloco de notas (POPSRV.LOG) sera criado no diretorio C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informacdes referentes a este senico.

Acesso permitido a redes: Indica a rede que tem acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

SSL: Esta opgéo ativa a utilizagéo da criptografia SSL (Secure Sockets Layer). Um SSL faz com que o seni¢o Senidor POP 3 se torne um senico seguro (desde que o
campo Porta TCP seja alterado para a porta 995). O administrador da rede devera selecionar qual Certificado SSL sera utilizado.



Servidor POP

Tipo de inicializacio [ Automatica [=]

Porta TCP 110

Salvar LOG em "LOGS/POPSRY.LOG™

Mivel de Log

Acesso permitido a redes
¥ RJ3
Wireless 5P D
DWZ-RJ2
DMZ-ALOG -
S5L

Certificade. | wincosp.winconnection.net (vonca.winco.com.br) [




8.2.5.1 Configurando o Servidor de E-mail com Servidor POP

Para configurar o senidor de e-mail do Winconnection 7 com Senidor POP, faga o seguinte:

1°) Passo — Cadastrando os Usuarios:

e Se a base de usuarios que fardo parte do Senidor de E-mail estdo cadastrados no AD, habilite a opgéo "Ativar autenticagéo no dominio" disponivel em Casdatro ->
Active Directory.

Active Directory

Geral

Autenticagdo no Active Directory (AD)
[¥] ativar autenticacdo no dominio "ad.winco.com.br

Sobre a integrag'a’o do Winconnection com o AD

- Quando esta opcAo for ativada, os grupos e usudrios do AD poderdo ser gerenciados pelo Winconnection.
0s grupos do AD a serem controlados deverio ser adicionados em “Cadastros -= Grupos”.

e Se AD n3o estiver configurado na rede, é necessario cadastrar os usuarios na segdo Cadastro -> Usuarios.
Cadastro de Usuario

Geral | Autenticacdo | Configuracées Adicionais = Aviso de férias

Cadastre nesta tela somente usuarios locais, que nao estejam em dominio Active Directory (AD).
Para visualizar usuarios do dominio AD, cadastre seus respectivos grupos na segao Grupos.

Informagdes basicas

Login francisco

Descricio /Nome | Departamento Comercial

E-mail

Grupos deste Usuario
O] Administradores -
Usudrios comuns
O Usudrios restritos

Opgoes de Cluster
Replicareste-usuario-para-asfiliais

2°) Cadastrando os Servigos:

« Clique em Senicos | E-mail e verifique se os seguintes senigos estdo instalados:

J% Servicos +

» Filtros

¥ E-mail
Armazenamento
Listas
Mapeador POP
Servidor IMAP (143)
Servidor SMTP (25)

Obs.: Se esses senigos ndo estiverem instalados, serd necessario instala-los clicando no sinal + do meu Senvigos.

3°) Configurando o Servidor SMTP:

* No lado esquerdo da tela, selecione o senigo Senidor SMTP. Configure esse senigo conforme descrito no menu Senigos -> E-mail | Senidor SMTP. Obs.: Na guia da
Dominios, é necessario adicionar um novo dominio conforme as configuragdes do dominio da sua empresa.


http://winconnection.winco.com.br/files/2013/02/servicos-imap.png

Dominio

Geral | Pardmetros de saida

Informagbes basicas
Mome do Dominio [empresa.com.or |

Aliases (sep. virgulas) |sp.empresa.com.or |
E-mail do postmaster |administrador@empresa.com.br |
Considerar este dominio como Dominio Interno

Validagéo dos e-mails
® Comparar a parte de usuario do e-mail com o nome de usuario da base de dados
@ Comparar o e-mail com o e-mail cadastrado na base de dados
Comparar com todos os alias do dominio
Encaminhar mensagens para o servidor externo se o usudrio ndo existir

Grupos com permissao para receber e-mail deste dominio

TR e
Administradores
Administrators

Usudrios comuns |
Usudrios restritos -

==

l Salvar H Cancelar l

Dominio

Geral | Pardmetros de saida

Entrega

@] Entregar mensagens diretamente ao destinatario
@ Entregar todas as mensagens ao servidor SMTP abaixo

Host | smtp.empresa.com.br |
Porta |25

Este senvidor requer uma conexao segura (SSL)

Entregar para o host definido na base de usuario

Autenticagdo

© N30 autenticar
@ Autenticar usando as credenciais do POPMAP
@ Autenticar usando as credenciais definidas abaixo

Login | ysuario_no_provedor

Senha ..

l Salvar H Cancelar l

4°) Configurando o Servidor POP:

* No lado esquerdo da tela, selecione o senigo Senidor IMAP e habilite os grupos de usudrios que terdo acesso a esse senigo.



Sewidor POP Ver conexdes | 2 [ ]

Geral | Avancado

[#] Atuar como proxy quando for encontrado o caracter separador  |#

Controle de Acesso

Os grupos listados abaixo sdo os grupos que tem permissdo de recebimento de e-mail. Caso queira
adicionar um novo grupo, habilite o grupo desejado na configuracdo de algum dominio do SMTP.

Permissfes de acesso por grupo
AD - Financeiro -
AD - MSH Messenger
Administradores
Administrators
Usudrios comuns
Usudrios restritos -

HE=

l Salvar l l Excluir l

5°) Configurando o Mapeador POP:

« No lado esquerdo da tela, selecione o senigco Mapeador POP e cadastre as contas de e-mail que fardo parte do Senidor de E-mail.

Conta de E-mail

Geral

Login francisco@empresa.com.br
Senha
Servidor pop pop.empresa.com.br
Porta 110
Usudrio local [ francisco |Z|
Caopiar para |Z|
Conta ativada
Utilizar conexdo segura (S5L)
[CI Distribuir localmente baseado em username
Emanter mensagens no servidor

Apagar mensagem apds [dias]: |g

Remetente da mensagem | francisco@empresa.com.or

Usar estas credenciais para mensagens cujo o remetente seja o cadastrado no campo ‘Remetente
da mensagem’.

6°) Configurando as Estagoes:

e Entre na tela de configuragéo de contas do Cliente de E-mail da estagéo. Usaremos como exemplo o Windows Live Mail:

Obs.:

o Selecione a conta -> Clique no menu superior Contas -> Clique em Propriedades -> Clique na guia Senidores.

o No campo Senidor POP3, digite o IP do senidor Winconnection 7. (No nosso exemplo: 192.168.0.100).

o No campo Senidor SMTP, digite o IP do senidor Winconnection 7. (No nosso exemplo: 192.168.0.100).

o No campo Usuario, coloque o nome do usuario cadastrado na Lista de Usuarios do Winconnection 7. No nosso exemplo: francisco.
o No campo Senha, coloque a senha para o usuario no AD ou a que vocé criou no Winconnection 7.

Note que neste campo, estamos usando a senha do usuario interno (do AD ou criado no Winconnection 7) e ndo, a senha no provedor.



£ Propriedades de Francisco % eS| (2. Propriedades de Frandisco [som]|
- Servidores | Sequranga | Avangado | Geral | Servidores | Seguranga | Avancade |

Informagies sobre o servidor Nimeros de porta do servidor
Meu servidor de ertrada de emails & um servidor POP3 Emails de saida (SMTP): 25 Usar Padries
Emails de entrada (POFP3): 152.168.0.100 [ Este servidor requer uma conexdo de seguranca (S5L)
Emails de saida (SMTP):  192.168.0.100 Emais de entrada (POP3): 110

[ Este servidor requer uma conexdo de seguranga (S5L)

Servidor de ertrada de emails

Nome de usudrio do email:  francisco Tempos Limite do Servidor

Cuto  —1 Longo 1 minuto
Senha: sEsenseReeN
Lembrar senha Enviando
(@ Fazer logon usando auterticagio de texto ndo criptografado [Tl Quebrar mensagens maiores que KB
() Fazer logon usando autenticagdo de senha de seguranga Ertrega

(") Fazer logon usando POP (APOF) autenticado [ Dixar uma cépia das mensagens no ssrvidor

Servidor de Saida de Emails Remover do servidor apés diafz]
Meu servidor requer auterticacdo Remover do servidor ao excluir de kens Bxcluidos

0K || Cancelar | [ Aplicar | [ ok |[ Cancelr |[ Aplicar |

Apbs clicar no botdo OK, a estacéo ja estara pronta para enviar e receber e-mails através do Senidor de E-mail do Winconnection 7.

Para informagdes sobre o Filtro de E-mail, consulte o tépico Senigos | Filtro | Filtro de E-mail.



O Winconnection 7 oferece suporte ao protocolo IMAP.

O senigo Servidor IMAP é necessario quando o provedor de e-mail utiliza o protocolo IMAP e o Winconnection 7 esta sendo utilizado como Senidor de E-mail, sendo usado
um programa cliente de e-mail (Eudora, Outlook, etc.) para receber as mensagens nas estacdes dos usuarios.

Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
e Acoes: Permite excluir ou limitar a banda para a conex&o selecionada.
e Colunas: Disponibiliza as informagdes que poderdo ser exibidas.
Guia Geral:
e Controle de Acesso

Os grupos listados e habilitados nesta segdo s&@o os grupos que tém permissao de recebimento de e-mail. Para que os grupos fiquem visiveis nessa segéo, é
necessario primeiramente habilitar o grupo desejado na configuragdo do dominio no senigo Servidor SMTP.

Permissao de Acesso por Grupo: Habilita a utilizagédo do senigo por Grupo de Usuarios. Portanto, o Grupo de Usuarios que néo estiver habilitado nesta opgéo nédo
tera direito de receber e-mails no Servidor IMAP.

SerVidor IMAP Ver conexfes n

Geral | Avancado

Controle de Acesso

0s grupos listados abaixo s30 05 grupos que tem permissao de recebimento de e-mail. Caso queira
adicionar um novo grupo, habilite o grupo desejado na configuracdo de algum dominio do SMTP.

Permissbes de acesso por grupo
AD - Financeiro P
D - MSN Messenger
wdministradores
Administrators
Usudrios comuns
Usudrios restritos u

SIS

=l

Salvar ] l Escluir l

Guia Avancgado:
e Tipo de inicializagao: Define o tipo de inicializagéo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o ultimo estado.
e Porta TCP: A porta padrdo para este senigo € 143, mas pode ser alterada nesse campo.

e Salvar LOG em “LOGS/IMAP.LOG”: O arquivo em bloco de notas (IMAP.LOG) sera criado no diretério C:\Arquivos de programas\Winco\Winconnection 7\LOGS e
contera todas as informagdes referentes a este senico.

e Acesso permitido a redes: Indica a rede que tem acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

e SSL: Esta opgéo ativa a utilizagéo da criptografia SSL (Secure Sockets Layer). Um SSL faz com que o senigo Senidor IMAP se torne um senigo seguro (desde que o
campo Porta TCP seja alterado para a porta 993). O administrador da rede devera selecionar qual Certificado SSL sera utilizado.



Servidor IMAP

Y ———
Tipo de inicializacdo | Automatica |Z|
Porta TCP 143

Salvar LOG em "LOGS/IMAP LOG™

MNivel de Log

Acesso permitido a redes

=
=
N
&

>

5
m

Wireless 5P
DMZ-R.J2
DMZ-ALOG

4

S5L
Certificado: | wincosp.winconnection.net (vpnca.winco.com.br) |Z|




8.2.6.1 Configurando o Servidor de E-mail com IMAP

Para configurar o senidor de e-mail do Winconnection 7 com IMAP, faga o seguinte:

1°) Passo — Cadastrando os Usuarios:

e Se a base de usuarios que fardo parte do Senidor de E-mail estdo cadastrados no AD, habilite a opgéo "Ativar autenticagéo no dominio" disponivel em Casdatro ->
Active Directory.

Active Directory

Geral

Autenticagdo no Active Directory (AD)
[¥] ativar autenticacdo no dominio "ad.winco.com.br

Sobre a integrag'a’o do Winconnection com o AD

- Quando esta opcAo for ativada, os grupos e usudrios do AD poderdo ser gerenciados pelo Winconnection.
0s grupos do AD a serem controlados deverio ser adicionados em “Cadastros -= Grupos”.

e Se AD n3o estiver configurado na rede, é necessario cadastrar os usuarios na segdo Cadastro -> Usuarios.
Cadastro de Usuario

Geral | Autenticacdo | Configuracées Adicionais = Aviso de férias

Cadastre nesta tela somente usuarios locais, que nao estejam em dominio Active Directory (AD).
Para visualizar usuarios do dominio AD, cadastre seus respectivos grupos na segao Grupos.

Informagdes basicas

Login francisco

Descricio /Nome | Departamento Comercial

E-mail

Grupos deste Usudrio
O] Administradores
Usudrios comuns
O Usudrios restritos

Opgoes de Cluster
Replicareste-usuario-para-asfiliais

2°) Cadastrando os Servigos:

« Clique em Senicos | E-mail e verifique se os seguintes senigos estdo instalados:

Servicos +

&

» Filtros

¥ E-mail
Armazenamento
Listas
Mapeador POP
Servidor IMAP (143)
Servidor SMTP (25)

Obs.: Se esses senigos ndo estiverem instalados, sera necessario instala-los clicando no sinal + do meu Senvigos.
3°) Configurando o Servidor SMTP:

* No lado esquerdo da tela, selecione o senigo Senidor SMTP. Configure esse senigo conforme descrito no menu Senigos -> E-mail | Senidor SMTP. Obs.: Na guia da
Dominios, é necessario adicionar um novo dominio conforme as configuragdes do dominio da sua empresa.


http://winconnection.winco.com.br/files/2013/02/servicos-imap.png

Dominio

Geral | Pardmetros de saida

Informagbes basicas

Mome do Dominio |empresa.com.br |
Aliases (sep. virgulas) |sp_empresa.com.br |
E-mail do postmaster |administrador@empresa.com.br |
Considerar este dominio come Dominio Interno

Validagéo dos e-mails

® Comparar a parte de usuario do e-mail com o nome de usuario da base de dados
@ Comparar o e-mail com o e-mail cadastrado na base de dados
Comparar com todos os alias do dominio

Encaminhar mensagens para o servidor externo se o usudrio ndo existir

Grupos com permissao para receber e-mail deste dominio

TR e
Administradores

Administrators E
Usudrios comuns =|
Usudrios restritos -

==

l Salvar H Cancelar l

Dominio

Geral | Pardmetros de saida

Entrega

@] Entregar mensagens diretamente ao destinatario
@ Entregar todas as mensagens ao servidor SMTP abaixo

Host | smtp.empresa.com.br |
Porta |25

Este senvidor requer uma conexao segura (SSL)

Entregar para o host definido na base de usuario

Autenticagdo

© N30 autenticar

@ Autenticar usando as credenciais do POPMAP

@ Autenticar usando as credenciais definidas abaixo

Login | ysuario_no_provedor

Senha |ssessees

l Salvar H Cancelar l

4°) Configurando o IMAP:

* No lado esquerdo da tela, selecione o senigo Senidor IMAP e habilite os grupos de usudrios que terdo acesso a esse senigo.



Sewidor IMAP Ver conexfes » n

Geral | Avancado

Controle de Acesso

0s grupos listados abaixo s30 05 grupos que tem permissao de recebimento de e-mail. Caso queira
adicionar um novo grupo, habilite o grupo desejado na configuracdo de algum dominio do SMTP.

Permissfes de acesso por grupo
AD - Financeiro P
AD - MSH Messenger
Administradores
Administrators
Usudrios comuns
Usudrios restritos —

EEEEEE

Salvar ] l Excluir l

5°) Configurando o Mapeador POP:

* No lado esquerdo da tela, selecione o senigo Mapeador POP e cadastre as contas de e-mail que fardo parte do Senvidor de E-mail.

Conta de E-mail

Geral
Login francisco@empresa.com.br
Senha

Senvidor pop | pop.empresa.com.br
Forta 110

Usudrio local | francisco

[~]
Copiar para E

Conta ativada

Utilizar conexdo segura (S5L)

[ Distribuir localmente baseado em username
[E manter mensagens no servidor

Apagar mensagem apds [dias] g
Remetente da mensagem |francisco@empresa.com.br

Usar estas credenciais para mensagens cujo o remetente seja o cadastrado no campo ‘Remetents
da mensagem’.

6°) Configurando as Estagoes:
« Entre na tela de configuragéo de contas do Cliente de E-mail da estagdo. Usaremos como exemplo o Windows Live Mail:
o Selecione a conta -> Clique no menu superior Contas -> Clique em Propriedades -> Clique na guia Senidores.
o No campo Senidor POP3, digite o IP do senidor Winconnection 7. (No nosso exemplo: 192.168.0.100).
o No campo Senidor SMTP, digite o IP do senidor Winconnection 7. (No nosso exemplo: 192.168.0.100).
o No campo Usuario, cologque o nome do usudrio cadastrado na Lista de Usuarios do Winconnection 7. No nosso exemplo: francisco.
o No campo Senha, coloque a senha para o usuario no AD ou a que vocé criou no Winconnection 7.

Obs.: Note que neste campo, estamos usando a senha do usuario interno (do AD ou criado no Winconnection 7) e ndo, a senha no provedor.



r,J Propriedades de Francisco u I‘,_l Propriedades de Francisco u]

Geral | Servidores |Segu|am;z I Avangado | IMAP | | Geral I Servidores | Seguranga | Avangado | IMAP

Informagdes sobre o servidor MNimeros de porta do senvidor
Meu servidor de entrada de emails & um servidor W Emails de saida (SMTP): 2ﬂ_ Usar Padries
Emailz de saida (IMAF): 152.168.0.100 [ Este servidor requer uma conexdo de seguranga (S5L)
Emails de saida (SMTP):  152.168.0.100 Emails de saida (IMAP): 143

[ Este servidor requer uma conexdo de sequranga (S5L)

Servidor de entrada de emails

Nome de usudrio do email:  francisco Tempos Limite do Servidor

Cuto 1 Longa 1 minuto
Senha: I
Lembrar serha Enviando
) Fazer logon usando autenticagdo de texto ndo criptografado [7] Quebrar mensagens maiores que |60 +| KB
() Fazer logon usando autenticagdo de senha de seguranga
Servidor de Saida de Emails
[T Meu servidor requer auterticacdo Configuragdes. ..
I OK ] [ Cancelar ] [ Aplicar ] I OK ] [ Cancelar ] [ Aplicar ]

Apos clicar no botdo OK, a estagéo ja estara pronta para enviar e receber e-mails através do Senidor de E-mail do Winconnection 7.

Para informagdes sobre o Filtro de E-mail, consulte o tépico Senvigos | Filtro | Filtro de E-mail.



Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
* Acobes: Permite excluir ou limitar a banda para a conexéo selecionada.
e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Guia Servidor SMTP:

A guia Senidor SMTP deve ser configurada sempre que o senidor de correio interno do Winconnection 7 for utilizado. Através do Senidor SMTP, o programa cliente de e-mail
envia mensagens a todos os destinatarios, sejam eles locais (ha mesma rede) ou externos (enderegos de internet externos).

Sempre que o Winconnection 7 recebe uma mensagem para enviar via Senidor SMTP, imediatamente distribui a mensagem a todos os destinatarios internos. Se houver
algum destinatario externo, de acordo com o tratamento na guia Dominios, a mensagem é encaminhada para a fila de mensagens.

* Permitir que os usuarios fagam autenticagdo neste Servidor SMTP: Habilita o pedido de Autenticagdo de SMTP neste senidor. Isto permite que o administrador da
rede possa definir se o Senidor SMTP aceitara a definigdo de grupos de usuarios que possam entregar no Senidor SMTP. Se esta opgao estiver desabilitada, a
configuragdo Permissées de acesso por grupo nao funcionara.

Permissdes de acesso por grupo: O Senidor SMTP pode entregar as mensagens mediante autenticagéo dos usudrios no senidor. Esta opgao indica quais grupos de
usuarios terdo direito a se autenticar no Senidor SMTP para a entrega de mensagem.

Quando um usudrio ndo esta na rede permitida para retransmissao, ele pode entregar mesmo assim, porém o grupo dele deve estar ativo nesta opgéo. Veja no
topico Usudrios como incluir um usuario em um grupo.

Permissdes de retransmissédo por rede: O controle mais simples do Senidor SMTP é a permiss&o de envio via a(s) rede(s) que ele faz "relay". O administrador pode
indicar neste campo quais redes ele deseja fazer a entrega sem precisar que o usuario faca a autenticagdo de SMTP para o envio.

Servidor SMTP Ver conexies >

Geral | Dominios | Avancado

Permitir que usuarios facam autenticacdo neste servidor SMTP

Permissfies de acesso por grupo

AD - Financeiro I
AD - M3N Messenger
dministradores
Administrators
Usudrios comuns
Usudrios restritos

Permissbes de retransmissao por rede
Rede interna P

Rede externa

l Salvar l l Excluir l

Guia Dominios:

Esta guia do Senidor SMTP disponibiliza fungdes que permitem redirecionar os e-mails enviados para serem roteados internamente, enviados para contas externas ou fazerem
parte de outros dominios.

O campo Lista de Dominios exibe a lista de dominios hospedados neste computador.
Para configurar o SMTP de saida é necessario editar a opgéo “<Outros Dominios>". Além disso, é possivel Incluir, Alterar ou Excluir os dominios locais.
Ao editar a opgédo <Outros Dominios>, o sistema abrird uma tela de didlogo com as seguintes opgdes de configuragéo:

e Entrega

o Entregar mensagens diretamente ao destinatario: Ativando-se esta opgao, o Winconnection 7 passa a entregar as mensagens diretamente para o SMTP de
destino do e-mail.

Neste caso o controle passa a ser totalmente do administrador, contudo se o IP de conex&o estiver em uma BlackList (listas que recusam e-mails de
determinados IPs) os e-mails poderdo nao chegar a determinados destinos.

Conexdes ADSL residenciais (speedy home, velox, etc.) e muitas conexdes via Cable modem estdo com problemas de bloqueio no enderegamento IP. As listas
Anti-Spam estéo blogqueando indiscriminadamente todos os IPs destas redes.

Acesse: http://www.ordb.org/fag/ para mais informagdes sobre Listas Anti-Spam (ou Black List).

o Entregar todas as mensagens ao servidor SMTP abaixo: Habilitando esta opgao, é possivel definir um SMTP que sera responsavel pela entrega das
mensagens. O SMTP e a porta utilizada devem ser definidos nos campos Host e Porta.

o Este servidor requer uma conexao segura (SSL): Se o SMTP do provedor exigir uma conexao de segurancga (SSL) esta opgao deve ser habilitada.

e Autenticacdo
o Nao autenticar: Esta opgao permite que ndo seja feita a autenticagéo.

Autenticar-se usando as credenciais do POPMAP: Se o provedor exige que a autenticagéo seja feita pelo usuario que esta enviando a mensagem, habilite
esta opgao. Feito isso, cadastre as informagdes no senigo Mapeador POP.

Autenticar-se usando as credenciais definidas abaixo: Se o provedor exige autenticagdo, mas ndo exige que a autenticagdo seja feita pelo usuario que esta
enviando a mensagem, habilite esta opgdo. No campo Login e Senha digite o login e a senha de acordo com o seu provedor.


http://www.ordb.org/faq/

e Postmaster

o Email: E-mail da pessoa responsavel por receber as mensagens que nao foram entregues corretamente ou para comunicagao de algum problema com o senvigo.

Parametros de saida

Entrega

Entregar mensagens diretamente ao destinatario

@ Entregartodas as mensagens ao servidor SMTP abaixo
Hest | smitp.provedor.com.br
Porta |25

[ Este senvidor requer uma conexdo segura (S5L)

Autenticagio
© NEo autenticar
Autenticar usando as credenciais do POPMAP
) Autenticar usando as credenciais definidas abaixo

Login | ysuario_no_provedor

L2111 1 - [ ———

Postmaster

E-mail | administrador@empresa.com.br

l Salvar H Cancelarl

Ao adicionar um novo dominio, além das opgdes de Parametros de Saida descritas acima, as seguintes opgdes estardo disponiveis:

Guia Geral:
o Informagodes basicas
o Nome do Dominio: Este campo é automaticamente associado com * e ndo é possivel edita-lo.

o Aliases (sep. Virgulas): Neste campo, o administrador da rede dewe digitar o alias do dominio, por exemplo:

Dominio: provedor.com.br

Alias: senidor.provedor.com.br

o E-mail do "postmaster": E-mail da pessoa responsavel por receber as mensagens que nao foram entregues corretamente ou para comunicagéo de algum
problema com o senigo.

o Considerar este dominio como Dominio Interno: Se esta opgéo for habilitada, este dominio sera considerado como o dominio interno.

e Validagao dos e-mails

o Comparar parte do usuario do e-mail com o nome de usuario: Se esta opgao for habilitada, a validagdo sera feita pela informagéo dada antes do ‘@’ com o
campo de login. Por exemplo:

Login: joao

Dominio: provedor.com.br

E-mail sendo enviado para:joao@provedor.com.br

Neste exemplo, o e-mail sera valido, pois existe o usuario joao e o dominio provedor.com.br estd cadastrado como dominio local.

o Comparar o e-mail com o da base de usuarios: Se esta opgao for habilitada, a validagéo sera feita pelo campo e-mail na base de usuérios doWinconnection
7.

= Comparar com todos os alias do dominio: Se esta opgao for habilitada, além do campo de e-mail sera feita uma validagdo com os alias do dominio.

Por exemplo: E-mail cadastrado: joao@provedor.com.br. Se chegar um e-mail para joao@senidor.provedor.com.br e senvidor.provedor.com.br estiver
cadastrado como alias, entdo o destinatario sera considerado vélido.

o Encaminhar mensagens para servidor externo se o usuario nao existir: Habilitando esta opgéo, ao se mandar uma mensagem para um usuario nao
existente no dominio local, ela serd encaminhada para a entrega em outro SMTP.

¢ Grupos com permissao para receber e-mails deste dominio: Nesse campo é necessario informar o(s) grupo(s) de usuarios que serao verificados, quando
o Winconnection 7 receber uma mensagem.



Dominio

Geral | Pardmetros de saida

Informagdes basicas

MNome do Dominio empresa.com.or

Aliases (sep.virgulas) |sp empresa.com.br

E-mail do postmaster | agdministrador@empresa.com.br
Considerar este dominio como Dominio Interno

Validagdo dos e-mails
© Comparar a parte de usudrio do e-mail com o nome de usudrio da base de dados
@ Comparar o e-mail com o e-mail cadastrado na base de dados
Comparar com todos os alias do dominio
Encaminhar mensagens para o senvidor externo Sse o usuario nao existir

Grupos com permissao para receber e-mail deste dominio
AD - Financeiro
AD - MSN Messenger
[

Administradores
Administrators

l Salvar H Cancelarl

Guia Parametros de Saida:

Essa guia deve ser configurada conforme as instrugdes mencionada acima.

Guia Avangado:
* Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

e Porta TCP: E a porta de entrega externa do Servidor SMTP do Winconnection 7, por padrao 25. Nesta opgdo se coloca a porta onde esta o Servidor SMTP que fara a
entrega dos e-mails que é usada quando o Servidor SMTP externo estd em uma porta ndo padrao.

e Salvar LOG em “LOGS/SMTPSRV.LOG”: O arquivo em bloco de notas (SMTPSRV.LOG) sera criado no diretério C:\Arquivos de programas\Winco\Winconnection
7\LOGS e contera todas as informagdes referentes a este senigo.

o Acesso permitido a redes: Indica a rede que tem acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

e SSL: Esta opgédo ativa a utilizagdo da criptografia SSL (Secure Sockets Layer). Um SSL faz com que o senigo Senidor SMTP se torne um senigo seguro (desde que o
campo Porta TCP seja alterado para a porta 465). O administrador da rede devera selecionar qual Certificado SSL sera utilizado.

Servidor SMTP

Geral | Dominios | Avancado

Tipo de inicializacie | Automatica IZ|
Porta TCP 2

o

Salvar LOG em "LOGS/SMTPERY.LOG

Acesso permitido a redes
DMZ-RJ
RJ3
Wireless 5P
DMZ-RJ2
DMZ-ALOG

[Lm | »

1

Certificado. | wincosp.winconnection.net (vpnca.winco.com.br) [«




8.2.8 Webmail (Mobile)

Ao clicar no menu Ver conexoes, as seguintes opgdes serdo oferecidas:
e Acoes: Permite excluir ou limitar a banda para a conexo selecionada.
e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

O senico Webmail (Mobile) permite que os usuarios, dentro da empresa ou em transito, tenham acesso as suas caixas postais, lendo e enviando e-mails internos ou
externos.

Guia Geral:

Este senico ¢ integrado ao senigo Web e por padrdo acessado na porta 80.

E possivel definir quais grupos de usuarios terdo acesso ao Webmail.
Webmail (mobile)
[ Gl Avangado |

Instancia do Webserver | Webserver na porta 80 E|

Permisses de acesso por grupo |
AD - Financeiro .
AD - MSN Messenger
Administradaores
Administrators
Usudrios comuns
Usudrios restritos

EEEEEE

O Webmail (Mobile) também permite que os e-mails sejam acessados pelo celular.

Para acessar o Webmail fora da rede, é necessario digitar o seguinte enderego no navegador: http://ip_externo_do_senidor/mwebmail.

Obs.: Se o IP do seu provedor for dindmico, vocé podera utilizar o DDNS.

Nova mensagem

Para

Deleted ltems

| email@provedor.com_br |

Assunto | Assunto do E-mail |
Drafts

Mostrar CC | Mostrar CCo | Anexar arquivo HTML | Texto simples
x E3 ﬁ | B I U | = = |Paragraph |v||FontFamin |v||FontSize
“|!, r‘Jl’:’J %‘,‘_:;&!d@mm|év2v—aﬁlx'

Caixa de entrada

Junk E-mail

Sentltems

Guia Avangado:

* Tipo de inicializagao: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

e Salvar LOG em “LOGS/WEBMAIL.LOG”: O arquivo em bloco de notas (WEBMAIL.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informagdes referentes a este senigo.


http://ddns.winco.com.br/

Webmail (mobile)

Tipo de inicializagio |Aut0mética

Salvar LOG em "LOGS/MWEBMAIL LOG™



Permite que as estagdes resolvam o Dominio dos Servidores da Intemet localmente.
Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
e Acobes: Permite excluir ou limitar a banda para a conexéo selecionada.

e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Guia Geral:

e Configuragdo Automatica: Habilita o Winconnection 7 a usar a mesma configuragdo de DNS Externo da placa de rede do senidor, permitindo assim a navegagéo.
Esta é a opgéo indicada e deve ser usada sempre que possivel.

e Configuragdo Manual: O administrador da rede pode escolher qual Servidor DNS Externo usar. No caso do Servidor DNS automético nao estiver resolvendo dominios,
é possivel utilizar o DNS alternativo neste campo.

« Servidor DNS Externo: E o senigo que resolve os dominios para esta conexao. Entre em contato com o seu provedor para descobrir qual o /P do Servidor DNS que
eles oferecem.

Cache de DNS

Wer conexes n

Geral | Avancado

® Configuracio automatica
© Configuracdo manual

Servidor DNS externo: | 0.0.0.0

Guia Avancgado:
* Tipo de inicializagdo: Define o tipo de inicializagdo deste senigo. As opgdes disponiveis sdo: Manual, Automatica e Manter o Ultimo estado.

Porta TCP: Normalmente a porta padréo é 53 e ndo deve ser alterada.

Salvar LOG em “LOGS/DNS.LOG”: O arquivo em bloco de notas (DNS.LOG) sera criado no diretorio C:/Arquivos de programas/Winco/Winconnection 7/LOGS e
contera todas as informagdes referentes a este senico.

Acesso permitido a redes: Indica a rede que tem acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

Cache de DNS

Ver conexbes [ ]
Geral | Avancado

Tipo de inicializacdo Automatica IZ|

Parta TGP 53

Salvar LOG em "LOGS/DNS.LOG

Acesso permitido a redes
DMZ-R.J
RJ3
Wireless SP
DMZ-RJ2
DMZ-ALOG

»

|



O senico Senidor WWW do Winconnection 7 permite a hospedagem de sites diretamente no senidor de rede. A pagina inicial (index.html) sera uma péagina do
Winconnection 7 que podera ser alterada. A localizagao da pagina esta no Diretério Base para senigo dos sites (document root).

Veja a seguir as principais caracteristicas deste senigo:

Funciona com o protocolo HTTP/1.0;
Possibilita incluir arquivos na lista de 'Tipos MIME' independentemente da lista do Windows;
Suporta apenas um DocumentRoot, e sem alias. Pode disparar SCRIPTS que sejam compativeis com CGI 1.1, como PHP, PERL e .EXE;

L]
.
.
e Suporta atalhos de Diretérios;

O senico Senidor WWW também serve paginas externas. Para isso, basta apenas que o acesso externo seja permitido. Uma regra no firewall é automaticamente criada
no Winconnection 7 permitindo o acesso a porta 80, quando o administrador da rede desejar que as paginas sejam acessadas externamente.
Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:

e Acobes: Permite excluir ou limitar a banda para a conexao selecionada.

e Colunas: Disponibiliza as informacdes que poderao ser exibidas.

Guia Servidor WWW:

« Diretorio base para servigo dos sites: Diretorio onde se encontra as paginas Web. Ao configurar este diretério, o Winconnection 7 passa a disponibilizar as
informagdes contidas nele como um site na internet.

« Aliases administrativos: Adiciona os aliases administrativos do programa: Administrador, Webmail, Webmail (Mobile), Painel de Controle do Usuério e Intranet.

Selecione abaixo o(s) alias{es) que deseja adicionar:

[¥] Administrador Painel de Controle do Usudrio
¥ webmail [l intranet
¥ webmail Mobile

| adicionar | | Cancelar |

o Atalhos para diretérios: Permite a inclusdo de um determinado diretério na maquina, fazendo com que este diretério vire um alias.
Por exemplo: C:/meus documentos/comercial/propostas atalho = proposta

Quando se digitar http://servidor/proposta o Winconnection 7 listara os arquivos daquele diretério. Esta solugéo é extremamente util para compartilhar informagdes
para os colaboradores, via WEB.

Servidor WWW Ver conexbes r

Geral | CGl | Avancado

Diretdrio base para servigos dos sites
Diretorio | c:\ProgramDataWyincowwwroot

Aliases Administrativos

Adicionar aliases administrativos neste Servidor

Aliases para diretdrios

Alias Diretério destino

admin webapps/pub/admin -
webmail webapps/ipubivebmail

cpanel webapps/publ/cpanel

mwebmail webapps/pub/mwebmail

intranet webapps/publintranet

tpl webapps/pubitpl

weeonfig webapps/ipubiwcconfig

report webapps/publreport

l Salvar l l Excluir l

Guia CGl:

« Extensdes de servidor: Permite incluir as extensdes associadas as aplicagdes CGl. Toda vez que tiver determinada extenséo listada, vai executar determinado CGI.

Por exemplo: Extensao = .PHP execute c:/php/php.exe



Sewidor WWW Wer conexes ]

Geral | CGl | Avancado

Associagbes entre extensdes e programas CGl
Extenzdes de servidor

Lista de associacies

Extensao Programa associado
php php-cgi.exe -
phtml php-cgi.exe
wephp php-cgi.exe
wephtml php-cagi.exe
l Salvar l l Excluir l

Guia Avangado:

.

Iniciar automaticamente: Habilite esta opg&o para que esse senigo seja iniciado automaticamente junto com o Winconnection 7.
Porta TCP: A porta padréo para este senigo é 80, mas pode ser alterada nesse campo.

Salvar LOG em “LOGS/HTTPSRV.LOG”: O arquivo em bloco de notas (HTTPSRV.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informagdes referentes a este senigo.

Acesso permitido a redes: Indica a rede que tem acesso ao senico. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

SSL: Esta opgéo ativa a utilizagéo da criptografia SSL (Secure Sockets Layer). Um SSL faz com que o senigo Web se torne um senigo seguro (desde que o campo
Porta TCP seja alterado para a porta 443). O administrador da rede devera selecionar qual Certificado SSL sera utilizado.

Servidor WWW Ver conexbes r

Geral  CGl | Avancado

Tipo de inicializacio | Automdtica [=]
Forta TCP a0

SalvarLOG em "LOGSMHTTPSRV.LOG

Acesso permitido a redes
DMZ-R.J
RJ3
Wireless 5P
DMZ-RJ2
DMZ-ALOG -

lm | »

FEEEE

SSL
Cerificado. | wincosp.winconnection.net (vonca.winco.com.br) |E|

l Salvar l l Excluir l




8.3.3 Servidor FTP

Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
* Acobes: Permite excluir ou limitar a banda para a conexéo selecionada.
e Colunas: Disponibiliza as informacdes que poderao ser exibidas.
Guia Geral
Nesta guia, é possivel definir novas regras de acesso para o senigo Senidor FTP.

Também é necessério, definir a conta de usuario do Windows/AD que sera utilizada para logins andnimos e de usudrios da base do Winconnection sem conta na maquina
local.

Servidor FTP Ver conexbes > | B

Geral | Avancado

Regras de Acesso

Valida para Permissoes Diretorio
alexandre.monteiro Leitura / Escrita Chftphalexandre -
fipuser Leitura / Escrita Cftp\suporte

Conta de usuario do Windows/AD que sera utilizada para logins andnimos e de usuarios da base do
Winconnection sem conta na maguina local

Usudrio | fpuser

Senha

l Salvar l l Excluir l

Ao adicionar ou editar uma nova regra de acesso, é exibido um Assistente de Configuragdo com 3 etapas:

e Passo 1 - Origem: Selecione a origem do acesso: Todos, Usuério, Grupo, Usuério anénimo. E possivel adicionar mais de uma origem para a regra.

Regra de Acesso FTP

Origem Diretdrio Base Permissies

Passo 1 de 3: Selecione a Origem do Acesso
Selecione abaixo a Origem do Acesso. Vocé pode adicionar mais de uma origem a esta regra.

Adicionar origem...

T

QOrigem
Tipo Descrigao
Todos -

Excluir

[Elimpersonar este(s) usudrio(s) como usudrio andnimo

= Vaoltar [ Avangar = ] [ Cancelar

e Passo 2 - Diretério Base: Neste campo, indique o diretério base dos arquivos.



Regra de Acesso FTP

Crigem Diretdrio Base Permissdes

Passo 2 de 3: Diretério Base
Indique o diretdrio base dos arquivos.

Diretdrio | papTP

[ =voitar [ mvangar= | [ cancelar

¢ Passo 3 - Permissdes: Marque as permissdes que serdo habilitadas: Leitura e/ou Escrita.

Regra de Acesso FTP

Origem Diretdrio Base Permissdes

Passo 3 de 3: Permissdes
Marque as permissies que serdo habilitadas.

Leitura [ Escrita

<voltar |[_ Finalizar | [ cancelar

Guia Avangado:
< Iniciar automaticamente: Habilite esta opgao para que esse senigo seja iniciado automaticamente junto com o Winconnection 7.

e Salvar LOG em "LOGS/FTPSRV.LOG": O arquivo em bloco de notas (LOGS/FTPSRV.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection
7/LOGS e contera todas as informagdes referentes a este senico.

e Porta: Neste campo ¢ definido a porta de acesso para o Senidor FTP. A porta padrdo é a 21, mas pode ser alterada.
e Acesso permitido a redes: Indica as redes que tém acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.

e SSL: Esta opgéo ativa a utilizagdo da criptografia SSL (Secure Sockets Layer). Um SSL faz com que o senigo Senidor FTP se torne um senigo seguro. O
administrador da rede devera selecionar qual Certificado SSL sera utilizado.



Servidor FTP

Wer conexbes

>

Tipo de inicializacio | Automatica [=]

Forta TCP 29

Salvar LOG em "LOGS/FTPSRV.LOG™

Nivel de Log

Acesso permitido a redes

DMZ-RJ

RJ3
Wireless 5P
DMZ-RJ2
DMZ-ALOG

L3

HEEEE

4
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Certificado: | wincosp.winconnection.net (vpncawinco.com.brj [=]
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O Dynamic Host Configuration Protocol (Protocolo de configuragdo dinamica de senvidor) define uma forma para atribuir automaticamente enderecos IP para computadores na
rede. Os enderegos IP sdo gerenciados por um Senidor DHCP. Se um computador Windows estiver configurado para “Obter enderegos IP automaticamente”, ele ird obter
automaticamente um enderego IP fornecido por um Senvidor DHCP.

A légica é a seguinte:

Quando um computador é configurado para “Obter um Enderego IP automaticamente”, o Protocolo TCP/IP faz um BroadCast para a rede requisitando por algum Senidor DHCP
na Porta 67.

e Caso seja detectado um Senidor DHCP, o computador informa seu endereco fisico da placa de rede (conhecido como Enderego MAC - este enderego é Unico no mundo
todo), entdo o Senidor DHCP consulta em sua base de dados para verificar se alguma maquina com esse Endereco MAC ja requisitou algum endereco IP. Se sim, o
Senidor DHCP informa o mesmo IP que foi atribuido anteriormente para essa maquina (caso a validade n&o tenha expirado).

e Caso essa maquina ndo tenha requisitado o IP, o Senvidor DHCP do Winconnection 7 informa um IP para aquele MAC e armazena no seu Banco de Dados interno.

* O formato do enderego MAC é: 02-00-4C-4F-4E-50 e o arquivo que armazena essas informagdes no Winconnection 7 é o macsinf.mac. Para refazer todos os IPS da
Rede no Senidor DHCP, basta excluir o arquivo macsinf.mac e na préxima inicializagdo, todas as maquinas irdo obter novos IPS.

O Senvidor DHCP reduz os gastos com manutengdo, através do fornecimento automatico de IPs nas configuragdes de rede para as maquinas clientes.

A utilizagéo do Senidor DHCP ¢ indicada principalmente para redes internas que possui uma constante movimentagéo de Notebooks no acesso a rede, pois evitaria o trabalho
de configurar o TCP/IP do Notebook toda vez que o mesmo conectar-se na rede.

O DHCP também ¢ indicado para redes internas que tenham mais de 20 estagdes conectadas ao senidor Winconnection 7, pois a configuragao torna-se rapida e pratica.

Redes que possuem Sub-Redes com faixas de IP diferentes, o uso do DHCP também seria fundamental, tanto para o desempenho da rede interna como para a utilizagéo
do Winconnection 7.

Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
e Acoes: Permite excluir o lease selecionado.
e Colunas: Disponibiliza as informagdes que poderdo ser exibidas.
Guia Geral:
+ Interface da Rede Interna: Neste campo, deve-se habilitar o IP/Mascara de Rede do computador onde esta instalado o Winconnection 7.
e DHCP

o Primeiro IP da Rede: O Servidor DHCP inicia a faixa de IP da rede no nimero que for digitado neste campo. E possivel usar, por exemplo, o 192.168.0.2 como
primeiro IP da rede.

o Mascara de Sub Rede: Neste campo, é necessario informar a mascara de sub rede da rede.
o Gateway default: Neste campo, o administrador da rede pode informar o Gateway padréo da rede.
o Nome do Dominio: Neste campo, é possivel digitar o nome do dominio da rede.

o Servidor DNS (dos clientes): E a maquina que sera senidora DNS da rede. Caso seja o proprio Winconnection 7, digite o IP da maquina onde esta instalado o
programa neste campo. Nesse caso, o senico DNS dewe estar instalado DNS (Senigos — Novo — DNS).

o Servidor DNS secundario: E a maquina que sera senidora DNS secundaria da rede.
o NGmero maximo de enderegos IPs: E a quantidade de maquinas que o Winconnection 7 ira gerenciar. Por padrao, esta configurado o valor 250.

o Tempo de alocagao dos Ips [horas]: Nesse campo, o administrador da rede define o tempo (em horas) que os enderegos IPs serdo alocados. Por padréo, esta
configurado o valor 96.

o Script Automatico (WPAD): Neste campo, é possivel adicionar um IP automatico de configuragéo para o DHCP.
Servidor DHCP Ver IPs alocados r

Geral | Leases || Avancado

Interface de Rede Interna
P 192.168.0.27 [+]

Mascara de subrede |9552552550

DHCP

Frimeiro IP da rede 192.168.0.29
Mascara de subrede 255.255.255.0
Gateway default 192.168.0.27
MNome do dominio empresa
Servidor DNS (dos clientes) 192.168.0.27
Sernvidor DNS secundario 192.168.0.28
MNUmero maxime de enderecos IP 250

Tempo de al-:ncagé-:l dos IPs [horas] | g

Script automatico (WPAD)

[ Salvar l ’ Esxcluir l

Guia Leases:

Lease significa a locagdo de um determinado IP. Esta guia exibe a lista de leases que contém os IPs que foram locados no senidor.



E possivel Adicionar. Editar e Excluir a lista de leases usando os respectivos botdes:
o Status: Neste campo, deve-se definir o status do IP.
« Descrigdo: E possivel uma descrigdo para o lease.
o Enderego Mac: O administrador da rede, devera informar nesse campo, o enderego IP da maquina que recebera esse IP.
e |P: Enderego IP que sera alocado, bloqueado ou liberado.

o Parametros Opcionais:

o Mascara de Sub Rede: Neste campo, é necessario informar a mascara de sub rede da rede.

o

Gateway default: Neste campo, o administrador da rede pode informar o Gateway padréo da rede.

DNS: E a maquina que sera senidora DNS da rede. Caso seja o préprio Winconnection 7, digite o IP da maquina onde esté instalado o programa neste campo.
Neste caso, o senigo DNS deve estar instalado DNS (Senigos — Nowo — DNS). Acesse o tépico DNS para mais informagdes.

o DNS Secundario: E a maquina que sera senidora secundaria de DNS da rede.
o Nome do Dominio: Neste campo, é possivel digitar o nome do dominio da rede.

o Script Automatico (WPAD): Neste campo, é possivel adicionar um IP automético de configuragdo para o DHCP.

DHCP Lease

Geral
Status Blogueado |E|
Descricdo Senidor de Impressao

Endereco Mac | pp-19-21-9E-10-D5
IP 192 168.0.39

Parametros Opcionais
Mascara de subrede
Gateway default

DNS

DMS secundario

Nome do dominio

Script automatico (V

l Salvar H Cancelarl

Guia Avancado:

< Iniciar automaticamente: Habilite esta opgdo para que esse senico seja iniciado automaticamente junto com o Winconnection 7.

e Salvar LOG em “LOGS/DHCP.LOG”: O arquivo em bloco de notas (DHCP.LOG) sera criado no diretoério C:/Arquivos de programas/Winco/Winconnection 7/LOGS e
contera todas as informagdes referentes a este senico.

Servidor DHCP Ver IPs alocados r

Geral | Leases | Avancado

Tipo de inicializacie | Automatica IZ|

Salvar LOG em "LOGS/DHCP.LOG



O Winco Messenger ¢ um senico do Winconnection 7 para aplicagdo de mensagem instantanea em uma rede interna ou externa.
No Winconnection 7 é executado o senidor do Winco Messenger, e nas estagbes é necessario instalar um cliente para que seja possivel a troca de mensagens pelo sistema.
O arquivo de instalagdo do Winco Messenger esta disponivel na secéo de download do site do Winconnection.
Ao clicar no menu Ver conexdes, as seguintes opgdes serdo oferecidas:
e Acoes: Permite excluir ou limitar a banda para a conexado selecionada.
e Colunas: Disponibiliza as informagdes que poderdo ser exibidas.
Guia Geral:
Na secéo “Permissées de acesso por grupo”, o administrador da rede deve habilitar os Grupos de Usuarios que terdo acesso ao senigo de mensagem.
Veja a seguir as principais caracteristicas o Winco Messenger:
e Controle de permissao de uso.
e Transferéncia de arquivos.
e Busca de contatos automatica, com base na lista de usudrios.
e Salva a lista de contatos no senvidor.
e Histérico de mensagens enviadas e recebidas.
e Pode senir tanto a rede interna como a externa (internet).
e Alerta sonoro.
e Envio de Broadcast (mensagem para todos).
e Aviso de usuario Away (com descanso de tela).

¢ Nowo Lay-out.
Winco Messenger Ver conexbes r

Geral | Avancado

Com o Winco Messenger, vocé pode trocar mensagens de texto e arquivos entre seus colegas de
trabalho sem ter que permitir o uso de programas como o MSM, que acabam sendo usados para
bater papo com 05 amigos e diminuindo a produtividade.

Permissbes de acesso por grupo
AD - Financeiro -
AD - MSM Messenger
ministradores
Administrators
Usudrios comuns
Usudrios restritos 4

l Salvar l l Excluir l

Guia Avangado:
< Iniciar automaticamente: Habilite esta opgao para que esse senigo seja iniciado automaticamente junto com o Winconnection 7.
e Porta TCP: A porta padrdo para este senigo é 4000, e ndo pode ser alterada, pois o cliente sempre fara o acesso nessa porta.

e Salvar LOG em “LOGS/IMSRV.LOG”: O arquivo em bloco de notas (IMSRV.LOG) sera criado no diretério C:/Arquivos de programas/Winco/Winconnection 7/LOGS e
contera todas as informagdes referentes a este senigo.

o Acesso permitido a redes: Indica a rede que tem acesso ao senigo. Sempre que ativada uma rede externa, o acesso no firewall é liberado automaticamente.


http://winconnection.winco.com.br/download/winconnection6/

Winco Messenger

' Geral || Avangado |

Tipo de inicializacdo | Automética

Porta TCP 4000

Salvar LOG em "LOGS/IMSRV.LOG™

Acesso permitido a redes

DMZ-RJ

RJZ

Wireless 5P

DMZ-RJ2

OooEE

DMZ-ALOG

4




Para ativar o uso do Proxy Transparente nas estagdes de trabalho, faga o seguinte:
Windows NT/2000/XP/2003:

o Clique em Iniciar -> Configuragbes -> Conexdes de Rede -> Clique em Conex&o de Rede -> Propriedades - TCP/IP -> Propriedades.
* No Campo Gateway digite o IP do senidor Winconnection 7 (por exemplo: 192.168.0.1).
* No Campo Servidor DNS Preferencial digite o IP do senvidor Winconnection 7 (por exemplo: 192.168.0.1).

Windows 95/98/ME:

e Clique em Iniciar -> Configuragdes -> Painel de Controle -> Rede — TCP/IP -> Propriedades.
* Na Guia Gateway digite o IP do senidor Winconnection 7 (por exemplo: 192.168.0.1).
o Na Guia Servidor DNS Preferencial digite o ou lIP do senidor Winconnection 7 (por exemplo: 192.168.0.1).

E necessario reiniciar o computador para finalizar as configuragées.
Linux:

o Edite o arquivo /etc/sysconf/network e altere o valor de Gateway para o IP do senidor Winconnection 7, por exemplo: GATEWAY="192.168.0.1"
e Edite o arquivo /etc/resolv.conf e altere o valor de nameserver para o IP do senidor Winconnection 7, por exemplo: namesenrver 192.168.0.1
e Reinicie o /etc/rc5.d/S restart

Este senigo deixa a estagdo como que "conectada diretamente a internet". Acesse o topico Saida para aprender como bloquear/permitir aos usuarios determinadas fungdes,
limitando assim o uso da internet na empresa.



9.2 Navegacao

Configuragao da navegacao através do Filtro Web

Apos a instalacdo do Winconnection 7, o senico Filtro Web é adicionado automaticamente na porta 8080 no menu de senigo Senidos de Gateway.

Para configurar a navegacao nas estagdes, faga o seguinte:

e Abra Internet Explorer, clique no menu superior Ferramentas —> Opgdes da Internet. Clique na guia Conexdes e clique em Configuragdo da LAN. Habilite a opcéo “Usar
um servidor Proxy para a rede local’, no campo Enderego, digite o IP do senidor Winconnection (por exemplo: 192.168.0.1) e no campo Porta, digite: 8080.

-

Opgoes da Internet ? 2
| Geral I Seguranca Privacdade | Contetido
Conexdies | Programas | Avancadas

Para configurar uma conexdo com a Configurar

Internet, dique em Configurar.

Configuragdes de rede de conex3o discada e de rede virtual —

)

,
Configuragdes da Rede Local (LAN)

Configuragio automatica

A configuracio automatica poderd substituir as configuragies
manuais. Para usar as configuragdes manuais, desabilite a
configuracdo automatica,

[~| Detectar automaticamente as configuracies
[ Usar script de configuraciio automatica

Endereco

Servidor proxy

Usar um servidor proxy para a rede local (estas configuracies ndo
se aplicam a conexdes discadas ou VPN).

Endereco: | 192.168.0.1 | Porta: 8080

[T M&0 usar servidor proxy para enderegos locais

[ Ok ] [ Cancelar ]

B

[ oK. H Cancelar ] Aplicar

N 4

« Clique no botdo Avancadas e selecione a opgéo “Usar o mesmo proxy para todos os protocolos”. Clique no botdo OK em todas as telas.

-

Opgoes da Internet ? =
| Geral | Sequranca Privacidade I Contetido
Conexdes | Programas | Avangadas
Para configurar uma conexdo com a
i = C_ ar
Configuragtes de Proxy g
e s, i —
Servidores
!—- . Tipo Endereco do proxy a ser usado Porta

" HTTP: © 8080
Sequro: 192.168.0.1 . 8080
FTP: 192,168.0.1 . | s0a0
Sodks:

Usar o mesmo servidor proxy para todos os protocolos I

Excegbes

Q“ . Nao usar servidor proxy para enderecos inidados por:

local -

Usar ponto-e-virgula ( ; ) para separar entradas.

[ Ok ] [ Cancelar

O Winconnection 7 passara todas as conexdes HTTP 1.0 e 1.1, HTTPS e WebFTP. E possivel controlar o contetido de navegagéo bloqueando ou permitindo sites através de
regras de acesso a navegagao. Consulte o topico Filtro Web para mais informagdes.



Configurando a navegacgao através do Proxy Transparente

Para configurar a navegagéo através do Proxy Transparente, realize a configuragdo no Winconnection 7 citada no tépico Saida e configure as estagdes conforme descrito no
topico Tutoriais -> Proxy Transparente.



O Winco Messenger ¢ integrado na base de usuarios do Winconnection 7, e pode ser usado para troca de mensagens entre os colaboradores internos ou externos a rede da
empresa. O produto possui fungdes de transferéncia de arquivos, aviso sonoro e gravagéo de histéricos de conversas efetuadas na estagdo onde foi instalado.

Este modulo é gratuito para todos os usudrios que adquiram as licengas do Winconnection 7, e pode ser instalado sem a necessidade de uma licenga adicional.
Para configurar o Winco Messenger, siga os seguintes passos:
1° Passo: Configurando o Administrador

a) Se os usuarios ainda ndo foram cadastrados no administrador, vocé devera cadastra-los no menu Usuarios", conforme descrito no tépico Usuarios.

Usuarios

Geral | Autenticacdo

Informagbes basicas

Login joao

Descricio /Nome | pepartamento Comercial
E-mail

Grupos
[ Administradores L
Usudrios comuns
O ‘Usudrios restritos

Opgoes de Cluster
Replicar este usudrio para as filiais

Salv

b) Clique no sinal + menu superior Senicos;
c) Selecione o senigo Winco Messenger e clique em "Adicionar Senvigo";
d) Selecione os grupos que poderdo usar o Winco Messenger;
2° Passo: Configurando as Estagoes.
a) Logando-se no Winco Messenger:
o Clique duas vezes no icone do Winco Messenger exibido proximo ao relégio de Windows. Ira aparecer uma tela solicitando “Servidor”, “Login” e “Senha”.
* No campo "Servidor", digite o IP do Senvidor onde foi instalado o Winconnection 7 (por exemplo: 192.168.0.1).
¢ No campo "Login", coloque o nome do usuario que esta cadastrado na lista de usuarios do Winconnection 7.
* No campo "Senha", coloque a senha do usuario que esta cadastrada no Winconnection 7.

o MESSENGER - X

Entre com seus dados

Servidor | 192

Login | joao

Senha

[V Conectar-sze automaticamente ao iniciak

OK __ Cancelar

WiINCO

b) Adicionar usuarios:

Para adicionar os usudrios no Winco Messenger, basta clicar em "Contatos”, e em seguida, clicar em "Buscar".



& MESSENGER - =
Adicionar Usuario

Entre com o login [ou parte dele):

I | Buscar

Rezultado da Buzca [clique no nick para adiciona-lo a sua lista):
alexandre. monteiro il

aline.zalazar

anderson.bravo

anderson.demaria

artur. araujo

barbara. evarista

bruna.silva

canila.roberta _I

WINCD



O Utrasurf € um software criado pela Ultrareach Internet Corporation com o objetivo inicial de ajudar usuarios da internet na China a burlar a censura e garantir a sua
privacidade. Outros 42 paises, segundo a Freedom House, também promovem alguma forma de censura na internet e o Ultrasurf tem sido uma valiosa ferramenta para os que
tentam escapar da censura e repress@o em seus paises. Por conta disso, conta com o suporte de uma extensa rede de wluntarios em favor da causa da liberdade.

No entanto, o Ultrasurf também esta sendo usado para burlar as politicas de uso e seguranga de redes corporativas. Com o auxilio deste programa, os usudrios das redes das
empresas conseguem acessar pornografia e outros itens néo relacionados ao trabalho, sem deixar rastros. As empresas costumam criar regras de uso da internet para evitar
dispersao no trabalho, acesso a sites imprdprios para o ambiente de trabalho e diminuir os riscos de seguranga.

Felizmente, o Ultrasurf e outros programas do género podem ser bloqueados usando o Winconnection 7. Basta configurar o Winconnection 7 utilizando técnicas
de hardening para bloquear o Ultrasurf e ainda tornar a sua rede mais segura.

Programas como Ultrasurf, utilizam portas altas para fazer a conex&o e como néo sao portas fixas, &€ necessario criar regras para liberar apenas as portas mais utilizadas na
rede.

Para isso, siga os seguintes procedimentos:
o No Administrador Winconnection 7, clique em Senicos | Filtros | Filtro Web;
* Habilite a opgéo "Ativar proxy transparent (capturar conexées HTTP e HTTPS)" (caso contrario, 0 acesso a web nao funcionara).

Veja um exemplo na imagem abaixo:
FI|’[I’0 Web Wer conexbes [ ]

Geral | Cache | Regras de Acesso | Regras Globais | Listas | Avancado

Controle de acesso a navegagao

Exigir autenticacio

[ Pedir senha Sempre que o Usuario abre o browser

[T permitir acesso somente se o usudrio estiver utilizando proxy no browser
[#] Ativar proxy transparente (capturar conexfies HTTP e HTTPS)

Bloquear certificados desconhecidos

Usar o Agente Winconnection para Desktops quando disponivel

Tempo de inatividade para expirar logins dos usuarios [minutos]: ]

Controle Automatico de Contelddo
Ativar

“alidade dalicenca: 15/01/2015

Acessar através de outro proxy
Fusaro proxy abaixo

Endereco P 0.0.0.0 Porta [HTTP] 2080 Porta [HTTPS] |0

l Salvar l l Excluir l

o Clique em Salvar.
Em seguida, é necessario criar regras de acesso para habilitar as portas que s&o efetivamente usadas.

ATENGAO: Nao configure essas mesmas regras para as portas 80, 8080 e 443, pois as mesmas sao freqiientemente utilizadas por programas como o Ultrasurf para fazer as
conexdes.

Estas regras devem ser criadas da seguinte forma:
o No Administrador Winconnection 7, clique em Conectividade -> Nat de Saida;
o Habilite as opgdes "Habilitar" e "Permitir apenas os casos abaixo";
* Clique em "Adicionar” e configure as regras de acordo com a necessidade da sua rede.

Veja alguns exemplos na imagem abaixo:
NAT de Saida Ver conexies [ ]

Regras de Saida | Inspetor de Pacotes | Avancado

Controle de Acesso
[ Habilitar

@pPermitir apenas os casos abaixo O Proibir 0s casos abaixo

Regras de Controle de Acesso

Origem Destino Protocolo | Porta

Rede interna Toda internet TCP 25 -

Rede interna Toda internet TCP 110
Rede interna Toda internet TCP 143

Rede interna Toda internet TCP 21

Rede interna Toda internet TCP 3389

Rede interna Toda internet TCP 1863



Segue uma lista de acessos que frequentemente usados:
o DNS - Usado para converter nomes em enderecgos IP: protocolo UDP porta 53
o NTP (Network Time Protocol) — Usado para acertar os relégios dos computadores: UDP porta 123
e |ICMP — protocolo de controle da Internet: protocolo ICMP
e SSH - Conexao segura com senidores Linux: protocolo TCP porta 22
* RDP (Remote Desktop Protocol) — usado para conectar com Terminais Remetos (Terminal Server) — protocolo TCP porta 3389
e SMTP - Protocolo de envio de e-mail: TCP portas 25, 465 e 587
e POP - Protocolo de recebimento de e-mail: TCP portas 110 e 995
 IMAP — Protocolo de recebimento de e-mail: TCP portas 143 e 993
e FTP e SFTP — protocolo de transferéncia de arquivos: TCP porta 21
o VNC - protocolo de terminal remoto — UDP e TCP porta 5900

e Receita Net — para entrega de declaragdes da Receita Federal — TCP porta 3456



Veja a seguir os principais termos técnicos utilizados nesse manual.

Cache - Local no disco rigido onde se armazenam temporariamente os arquivos transferidos, quando se carrega uma pagina Web. Ao se retornar para a mesma pagina, o
navegador pode busca-la no cache, em vez de ir até o senidor original novamente, poupando tempo e reduzindo o trafego na Internet

DHCP - O Dynamic Host Configuration Protocol € um protocolo de organizagdo e simplificagdo da administragdo de enderegos IP de maquinas locais. Em muitos casos um
Senidor DNS esta embutido no Senidor DHCP para maior simplificagéo. Ao especificar o endereco IP de um dispositivo de rede em particular, normalmente o dispositivo ligado
a Internet, o DHCP usara os valores do DNS associado com aquele dispositivo.

DNS - O Domain Name System é um método de nomeagé&o para o enderegamento IP. Por exemplo, www.winco.com.br € um nome de dominio e tem um enderego IP
associado. Um Senidor DNS faz a correspondéncia dos nomes de dominio com um enderego IP. N6s usamos o sistema de nome de dominio (DNS) porque é mais facil
lembrar um nome de dominio do que uma sequéncia de numeros.

Endereco IP - O endereco IP € um niimero Unico de 32 bits, que identifica o computador em uma rede IP. Um Unico endereco IP é atribuido a cada computador na Internet.
Cada pacote de passagem pela Internet contém a informagao, de qual enderego foi enviado (enderego IP de origem) e para qual enderego ele deve ser remetido (enderego IP de
destino).

Firewall - Sistema de seguranca cujo principal objetivo € filtrar o acesso a uma rede. As empresas utilizam o firewall para proteger suas redes internas conectadas a Internet
contra a entrada de usuarios ndo autorizados.

IMAP (Internet Message Access Protocol) - E um protocolo de gerenciamento de e-mail superior em recursos ao POP3 (protocolo que a maioria dos provedores oferece aos
seus assinantes). Esse protocolo permite que os clientes de e-mail tenham acesso a e-mails armazenados em um senidor sem ter que baixar e apaga-los (ao contrario do
protocolo POP3). Os e-mails sempre ficam no senidor. Isto é protocolo € muito util quando vérias pessoas precisam ter acesso a mesma conta de e-mail.

Interface Externa (Publica) - Uma interface externa ou publica é uma placa de rede que esta fisicamente conectada a uma rede publica, como a Internet. A interface externa
é configurada com um enderego de IP publico.

Interface Interna (Privada) - Uma interface interna ou privada é uma placa de rede que esta fisicamente conectada a uma rede interna. A maioria das redes internas estéo
configuradas com um intenvalo de enderecgos IP de rede privado.

LAN (Rede Local) - Uma rede local (Local Area Network) ¢ um grupo de computadores interconectados com a habilidade de compartilhar recursos.

Mascara de rede - A mascara de rede é usada para agrupar enderegos IP. Ha um grupo de enderecos atribuidos a cada segmento de rede. Por exemplo, a mascara
255.255.255.0 agrupa um conjunto de 254 enderegos IP. Se tivermos, por exemplo, uma sub-rede 192.168.0.xxx com mascara 255.255.255.0, os enderegos que poderemos
atribuir aos computadores na sub-rede serdo de 192.198.0.1 até 192.168.0.254.

NAT - Com o NAT (Network Address Translator) vocé pode conectar-se a Internet por meio de um unico enderego IP e os computadores dentro da rede usarédo a Internet como
se estivessem conectados a ele diretamente (certas limitagdes se aplicam).

A conexao de uma rede inteira com o uso de um Unico enderego IP é possivel uma vez que o médulo do NAT reescreve o endereco de origem nos pacotes enviados, dos
computadores na rede local, com o enderego do computador no qual o WinRoute esta sendo executado.

O NAT diferencia-se significativamente de varios senidores proxy e gateways de nivel de aplicagéo pois esses, em principio, nunca estariam aptos a suportar tantos protocolos
como o NAT.

POP3 (Post Office Protocol) - Protocolo usado por programas de correio eletronico para o recebimento de correspondéncia.

Proxy (Servidor) - O proxy serve como um intermediario entre os PCs de uma rede e a Internet. Um senidor proxy pode ser usado com basicamente trés objetivos: 1-
Compartilhar a conex@o com a Internet quando existe apenas um IP disponivel (o proxy € o Unico realmente conectado a Web, os outros PCs acessam através dele). 2-
Melhorar o desempenho do acesso através de um cache de paginas; o proxy armazena as paginas e arquivos mais acessados, quando alguém solicitar uma das paginas ja
armazenadas do cache, esta sera automaticamente transmitida, sem necessidade de baixa-la novamente. 3- Bloquear acesso a determinadas paginas (pornograficas, etc.),
como tipo passa pelo proxy é facil implantar uma lista de enderegos ou palawas que devem ser bloqueadas, para evitar por exemplo que os funcionarios percam tempo em
sites pornograficos em horario de trabalho.

Hoje em dia os senidores proxy sdo extremamente comuns, mesmo em redes domésticas, nao é necessario um PC dedicado a esta fungdo, basta instalar um dos varios
programas de senidor proxy disponiveis no PC com a conexao a Internet.

Round-Robin: Algoritmo de escalonamento usado em projetos de sistemas operacionais multitarefa.

SMTP (Simple Mail Transfer Protocol) - E o protocolo utilizado para enviar mensagens de correio eletronico.

SSL (Secure Socket Layer) - E um padrdo de seguranga utilizado para criar uma conex&o criptografada entre o navegador do usuério e a internet. E usado principalmente
para o envio de dados sigilosos, como informagdes de cartdo de crédito ou senhas. Certificados de senidor web sdo necessarios para criar uma conexao SSL segura.

VPN (Virtual Private Network) - A VPN enwolve mlltiplas redes locais com a habilidade de compartilhar recursos através da Internet ao criar um tunel direto que faz a
criptografia e a descodificagdo em ambas as extremidades.






O Winconnection 7 possui uma inovadora ferramenta que permite estender a funcionalidade do programa com uma simples AP (Application Programming Interface) para a
linguagem PHP.

A API é composta por uma fungéo de call back chamada onDispatch e um toolset. O script onDispatch é chamado antes de se aplicarem as regras de roteamento.

Interface onDispatch

Ao fazer a entrega de uma mensagem (onDispatch), o Winconection 7 executara o script PHP, e s6 entdo passara para a execugéo dos filtros originais do programa (filtros
globais e por grupo).

A Interface onDispatch possibilita:
e Alterar parte ou inteiramente a lista de destinatarios de uma mensagem.
o Incluir ou alterar headers da mensagem.
e Apagar a mensagem da fila.
o Alterar a pontuagao do detector de SPAM.
e Fazer com que uma mensagem néo passe pelos filtros do programa.

o Criar e-mails.

Para utilizar a interface onDispatch, basta criar a fungdo onDispatch() no arquivo 'on_mail_message.php', que devera ser criado no diretério C:\Arquivos de
programas\Winco\Winconnection7\Scritps.

O usuario pode habilitar a interface onDispatch em Servigos de E-mail — Armazenamento de Filas de Mensagens e marcando a opgao "Habilitar PHP onDispatch"”.
Toolkit do Winconnection 7

Para que seja possivel utilizar a Interface onDispatch, o Winconnection 7 possui um toolset de fungdes que devem ser utilizadas pelo usuério na criagdo dos scripts.
Antes de analisarmos o toolset de fungdes do Winconnection 7, vamos primeiramente analisar a sintaxe da fungcdo OnDispatch:

e A fung3o principal é a function onDispatch($id), onde o $id é o id da mensagem que é passado para a fungéo automaticamente pelo programa.

function OnDispatch($id) {
}

e O usuario pode declarar todas as funcionalidades que desejar dentro da fungdo principal, ou pode declarar novas fungdes e chama-las dentro da fungdo principal:

function OnDispatch($id) {
$rc = we_ms_addrecipient($id, "usuario@dominio.com.br");
$rc = wc_ms_setspamscore($id, 100);

return 0;

Ou:

function addRecipiente($id) {
$rc = we_ms_addrecipient($id, "usuario@dominio.com.br");
return $rc;
}
function changeSpamScore($id) {
$rc = we_ms_setspamscore($id, 100);
return $rc;
}
function OnDispatch($id) {
$rc = addRecipiente($id);
if¢rc 1= 0)

wc_ms_log($id, 2, "Erro adicionando recipiente");
$rc = changeSpamScore($id);
if¢$rc 1= 0)

wc_ms_log($id, 2, "Erro alterando spam score");

return 0;




Analisaremos agora o ‘toolset” de fungdes:
a) Mail Utility
e wc_ms_getmessagefile($id) — obtém o nome do arquivo da mensagem.
e wc_ms_discard($id) — descarta a mensagem.
e wc_ms_log($id, $severity, $message) — grava mensagem no log.
$severity: 0 — informag&o (mensagem azul no log);
1 — aviso (mensagem no log);
2 — erro (mensagem vermelha no log);
e wc_ms_skipstdrouting($id) — aponta a mensagem para néo passar pelos filtros do programa.
b) SPAM Score
e wc_ms_getspamscore($id) — obtém o spam score da mensagem.
e wc_ms_setspamscore($id, $score) — modifica o spam score da mensagem.
c) Gerenciamento de Recipientes
e wc_ms_getnumrecipients($id) — obtém o nimero de recipientes da mensagem.
e wc_ms_getorgrecipient($id, $i) — obtém o recipiente original da mensagem.
e wc_ms_getrecipient($id, $i) — obtém um recipiente especifico da mensagem.
e wc_ms_deleteallrecipients($id) — deleta todos os recipientes da mensagem.
e wc_ms_addrecipient($id, $recipient) - adiciona recipiente & mensagem.
d) Gerenciamento de Header:
e wc_ms_getheader($id, $headerKey) — obtém determinado header.
Por exemplo: wec_ms_getheader($id, "subject");
e wc_ms_setheader($id, $headerKey, $headerValue) — altera determinado header
Por exemplo: wc_ms_setheader($id, "subject", “SPAM”);
e wc_ms_addheader($id, $headerKey, $headerValue) — adiciona determinado header
Por exemplo: wc_ms_addheader($id, "from", “usuario@dominio.com.br”);
e) Criagdo de E-mail:
* wc_ms_CreateMessage($from) — inicia criagdo de e-mail cujo remetente € $from. Retorna um $id que devera ser usado nas fungdes abaixo.
e wc_ms_AddLineToMessage($id, $line) — adiciona linha ao e-mail que esta sendo criado.
Por exemplo: “Subject: Teste”
 wc_ms_AddRecipientToMessage($id, $recipient) — adiciona recipiente ao e-mail que esta sendo criado.
e wc_ms_SubmitMessage($id) — envia o e-mail que foi criado.
e wc_ms_DiscardMessage($id) — descarta o e-mail que foi criado

Exemplo de programa

Para exemplificar a criagdo de um script PHP para ser utilizado na interface onDispatch, elaboramos um exemplo cuja fungédo é descartar a mensagem se o spam score for
maior que 80 e gravar uma mensagem no log do programa.

Segue o exemplo a seguir:

<?
function OnDispatch($id)
{
$score = wc_ms_getspamscore($id); // obtém spam score da mensagem
if ($score > 80) {
wc_ms_log($id, 1, "Descartando a mensagem"); // grava mensagem no log
$rc = we_ms_discard($id); // descarta a mensagem

}

return 0;

A fungéo acima é um exemplo muito simples da utilizagéo do *foolset' de fungdes do Winconnection 7.



11.2 Configuracdo Anti-Spam - Funcao dos Perfis

Na configuragéo Anti-Spam do Winconection 7, o administrador podera escolher o perfil que melhor se adaptar as necessidades de sua empresa.
Cada perfil tem interferéncia direta no uso e funcionamento do SpamCatcher e de acordo com o perfil escolhido, o administrador podera personalizar algumas configuragdes.

Veja na tabela abaixo as opgdes de configuragdes disponiveis:

Nome da

Opgao Descrigao Observagido

Blacklist de |[Esta opgao permite especificar os dominios que devem ser sempre
dominios |bloqueados.

Bloqueio de conteudos que contenham um determinado conjunto de{Uma lista de conjuntos de caracteres internacionais pode ser encontrada em:
caracteres internacionais. Assim, pode-se eliminar e-mails que
contenham mensagens codificadas em chinés ou em russo. http://www.w3.org/International/

Charset
bloqueados

SPF (Sender Policy Framework) é um sistema que evita que outros dominios
enviem emails ndo autorizados em nome de um dominio. O SPF verifica no
cabegalho se o SMTP utilizado para enviar a mensagem, esta autorizado na
relagéo de IP's que respondem pelo dominio do remetente. Também informa se o
dominio autoriza ou ndo que outros IP's fora desta relagdo enviem emails em seu
nome.

Habilitar SPF |[Esta opgéo permite habilitar a verificagdo SPF.

Lista . = = ]
Blackhole IT|sta de IPs que nao serdo avaliados pelas LBLs (last blackhole
Skip lists).

Lista de |Esta opgéo permite especificar corpo de dominios e IPs que devem
dominios |sempre ser excluidos das verificagdes DNSBL e MSBL e devem ser
ignorados [ignorados.

Lista de IPs

bloqueados Esta opgdo permite especificar os IPs que devem ser bloqueados.

Lista de IPs |[Esta opgdo permite especificar IPs que devem ser ignorados na
ignorados |erificagdo RBL.

Lista de Esta opgéo permite que vocé defina quais linguas séo preferidas
Lingua de pgao p a X a 9 p As linguas devem ser especificadas com duas letras (ISO 639).
Origem nas suas mensagens de e-mail.

Consiste em uma lista contendo e-mails, senidores (faixa de IPs) e
pontuagdo. Assim, um e-mail cujo remetente esteja cadastrado na
lista e tenha sido emitido pelo senidor listado, tera sua pontuagéo
crescida do valor também especificado na lista.
Isto pode ajudar a eliminar mensagens cujos remetentes de e-mails

Lista de |sejam usudrios que tenham sido inescrupulosamente capturados
remetentes |por spamners.

spoofed  |[Um ataque muito comum, é o envio de e-mails por spammers
utilizando-se de remetentes que realmente existem, ou sejam
conhecidos, pela infraestrutura alvo. Sabendo-se que alguns
remetentes fazem uso de determinados senidores fixos, esta lista
pode ajudar na detecgdo de mensagens maliciosas utilizando-se
destes remetentes.

Lista de destinatarios invalidos (“BAIT” -> isca em inglés) que sdo
Lista de |usados para identificar SPAMs. Estes usuarios ndo devem existir
usuarios |ou sequer terem sido cadastrados um dia, de modo que a

SPAMBAIT |existéncia de uma mensagem para eles determine que a mesma

seja pontuada como SPAM.

Os enderegos devem ser especificados exatamente como
sdo. Wildcard (coringas) ndo s&o suportados.

Permite realizar o bloqueio de e-mails por pais. Por exemplo, se Os paises devem ser especificados com duas letras (ISO 3166).
vocé deseja bloquear os enderegos de e-mail do campo “De” que
terminam com .ru, vocé pode utilizar essa lista de blogueio.

Paises
bloqueados

Esta opgéo permite especificar uma lista de paises que sdo
considerados como paises de “origem”. As mensagens
Paises de |encaminhadas através de um pais que nio esta nesta lista serdo

. . ; Os paises devem ser especificados com duas letras (ISO 3166).
origem pontuadas mais agressivamente.

Se esta opgao estiver vazia, entdo nenhuma penalidade ocorrera.

Regras |Esta opg&o permite definir uma lista de regras customatizadas (e.x.

CustomizadadSpam, phishing ou palawas/frases). Consulte o topico Regras Customatizadas para mais informagoes.

Sao os senidores da Mailshell responsaweis pela pontuacgao de IPs
e dominios. O seu funcionamento tem como base a mesma
tecnologia usada em senidores DNS para resolugéo de nomes.

Servidor
Livefeed

Enderegos inexistentes ndo devem ser publicados ou apresentados

< ¥ ” . R Os enderegos devem ser especificados exatamente como
em lugar algum. Portanto, ndo e-mail legitimo sera enviado para

Usuarios nao



http://www.w3.org/International/

existentes |esses enderegos. sdo. Wildcard (coringas) ndo s&o suportados.

Whitelist de |Esta opgéo permite especificar os dominios que devem ser sempre
dominios |aprovados.

Whitelist de |Esta opgéo permite especificar os enderegos IPs que devem ser
IPs sempre aprovados.

Os seguintes perfis estdo disponiveis na configuragdo da guia Anti-Spam do Winconection 7:
e Mais Rapido: Este perfil disponibiliza uma avaliagdo mais rapida, priorizando a velocidade de entrega do e-mail.

Para esse perfil, as seguintes configuragdes estao disponiveis: Usuarios ndo existentes, Whitelist de IPs, Whitelist de dominios, Charset’s bloqueados, Blacklist de
dominios, Lista de IPs bloqueados, Paises de origem, Paises bloqueados, Regras customatizadas, Lista de dominios ignorados, Lista de IPs ignorados, Lista
Blackhole Skip, Lista de usuarios SPAMBAIT.

e Menos CPU: Este perfil disponibiliza um menor consumo de CPU.

Para esse perfil, as seguintes configuragdes estéo disponiveis: Whitelist de IPs, Whitelist de dominios, Charset’s bloqueados, Blacklist de dominios, Paises
bloqueados, Regras customatizadas, Paises de Origem, Lista de dominios ignorados, Lista de IPs ignorados, Lista Blackhole Skip, Lista de Usuarios hdo
existentes, Lingua de origem, Lista de remetentes spoofed, Lista de usuarios SPAMBAIT.

o Menos espago em Disco: Este perfil disponibiliza um menor consumo de disco.

Para este perfil, as seguintes configuragdes estéo disponiveis: Habilitar SPF, Servidor Livefeed, Whitelist de IPs, Whitelist de dominios, Charset’s bloqueados,
Blacklist de dominios, Paises bloqueados, Lista de IPs bloqueados, Paises de origem, Lingua de origem, Lista de dominios ignorados, Lista de IPs ignorados, Lista
Blackhole Skip, Lista de remetentes spoodfed, Lista de usuarios ndo existentes, Lista de usuarios SPAMBAIT.

o Menos Meméria: Este perfil disponibiliza um menor consumo de meméria.
Para este perfil, as seguintes configuragdes estéo disponiveis: Habilitar SPF, Livefeed Server.
¢ Menos uso de Rede: Este perfil disponibiliza um menor consumo de banda de rede.

Para este perfil, as seguintes configuragdes estdo disponiveis: Whitelist de dominios, Whitelist de IPs, Charset’s bloqueados, Paises bloqueados, Blacklist de
dominios, Lista de IPs bloqueados, Regras customizadas, Paises de origem, Lista de linguas de origem, Lista de dominios ignorados, Lista de IPs ignorados, Lista
de usuarios néo existentes, Lista de usuarios SPAMBAIT, Lista Blackhole Skip, Lista de usuarios spoofed, Habilitar SPF.

* Mais acurado: Este perfil disponibiliza menores probabilidades de falsos positivos e negativos.

Para etse perfil, as seguintes configuragdes estéo disponiveis: Whitelist de dominios, Whitelist de IPs, Charset’s bloqueados, Paises bloqueados, Blacklist de
dominios, Lista de IPs bloqueados, Regras customizadas, Paises de origem, Lista de linguas de origem, Lista de dominios ignorados, Lista de IPs ignorados, Lista
Blackhole Skip, Lista de usuarios nédo existentes, Lista de usuarios SPAMBAIT, Lista de usuarios spoofed, Habilitar SPF.

* Mais Seguro: Este é o perfil mais conservador e seguro, reduzindo a probabilidade de falsos negativos.
Para este perfil, as seguintes configuragdes estdo disponiveis: Habilitar SPF, Habilitar Whitelist.
o Servidor: Este perfil é indicado para senidores de e-mail e Mail Gateways.

Para este perfil, as seguintes configuragdes estéo disponiveis: Whitelist de dominios, Whitelist de IPs, Charset’s bloqueados, Paises bloqueados, Blacklist de
dominios, Lista de IPs bloqueados, Regras customizadas, Paises de origem, Lista de linguas de origem, Lista de dominios ignorados, Lista de IPs ignorados, Lista
Blackhole Skip, Lista de usuarios SPAMBAIT, Lista de usuarios spoofed, Habilitar SPF.

Regras Customatizadas

Para utilizar a opgdo Regras Customatizadas, é necessario criar um ou mais arquivos de regras customatizadas no diretério de configuragéo: C:/Arquivos de
programas/Winco/Winconnection7/spamcont.

As regras customatizadas se aplicam ao campo Assunto, Corpo e Anexos.

A lista de regras customatizadas é especificada em uma lista com os nomes dos arquivos separados por virgula. Por exemplo:

|custom_rules_list=filename1, filename2

Outro exemplo:

|custom7ru/esilist=spam _phrases.csv,phish_phrases.csv

Os arquivos de regras customatizadas contém frases no seguinte formato em linhas separadas: phrase,type, confidence, caseSensitivity
e phrase — pode ser qualquer texto, exceto virgulas. Qualquer virgula na frase deve ser excluida.

e type— pode ser SPAM, PHISH, ou BOUNCE. Se qualquer outro além destes forem especificados, o TYPE é automaticamente assumido como SPAM.Este campo
é case insensitive.

e Confidence — pode ser de 1 até 100. Se o type é SPAM, entdo 100 indica com uma maior convicgdo de spamminess. Se o type é PHISH, entdo 100 indica uma maior
convicgdo de phishiness. Se o type ¢ BOUNCE, entdo 100 indica uma maior convicgdo que a frase esta relacionada a um bounces.

e CaseSensitivity — valor 1 significa que a frase serd em case sensitive; 0 significa que a frase sera em case insensitive.
Por exemplo:
spamming is fun,SPAM,100,0
phishing is Phun, PHISH,90,1
return to sender,BOUNCE, 80,0
A primeira linha significa que todas as variagdes de "spamming is fun" sdo consideradas SPAM com convicgdo de 100. A frase ndo estd em case sensitive.
A segunda linha significa que todas as variagdes de "phishing is phun" s&o consideradas como PHISH com convicagédo de 90. A frase esta em case sensitive.

A terceira linha significa que todas as variagdes de "return to sender" sdo consideradas como BOUNCE com convicgdo de 80. A frase ndo estd em case sensitive.



