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Marcas comerciais e direitos autorais

Marcas comerciais

AntiVir é uma marca registrada da Avira GmbH.

Windows é uma marca registrada da Microsoft Corporation nos Estados Unidos e em outros paises.

Todas as outras marcas e nomes de produtos sdo marcas comerciais ou marcas registradas da empresa de seus respectivos
proprietarios.

As marcas comerciais protegidas nio sio marcadas como tal neste manual. No entanto, isso ndo significa que
elas podem ser usadas livremente.

Informacées sobre direitos autorais

Um cédigo fornecido por terceiros foi usado para o Avira AntiVir Personal. Agradecemos os detentores dos direitos
autorais por disponibilizar o c6digo para nés. Para obter informagdes detalhadas sobre direitos autorais, consulte a se¢io
Licengas de terceiros da ajuda do Avira AntiVir Personal.
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1 Introducao

O programa AntiVir protege seu computador contra virus, worms, cavalos de Troia,
adwares, spywares e outros perigos. Neste manual, esses programas sio chamados de
virus ou malware (software prejudicial) e programas mal-intencionados.

O manual descreve a instala¢io e a operagdo do programa.
Para obter mais op¢des e informacdes, visite nosso site:
http://www.free-av.pt
No site www.avira.com, vocé pode...
— acessar informagdes sobre outros programas de desktop do AntiVir
— baixar os programas de desktop do AntiVir mais recentes
— baixar os manuais de produto mais recentes no formato PDF
— baixar as ferramentas gratuitas de suporte e reparo:

— acessar nosso abrangente banco de dados de conhecimento e perguntas
frequentes para solucionar problemas

— acessar enderecos de suporte especificos para outros paises.

Equipe Avira


http://www.free-av.pt/
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Icones e énfases

Os seguintes icones sio usados:

icone/designagio | Explicagio

v

Colocado antes de uma condi¢do que deve ser cumprida
antes da execugdo de uma agio.

Colocado antes de uma etapa de agdo executada por vocé.

Colocado antes de um evento que segue a a¢do anterior.

Aviso

Colocado antes de um aviso de perigo de perda de dados
criticos.

Nota

Colocado antes de um link para informacées
especialmente importantes ou uma dica que facilita o uso
do programa AntiVir.

As seguintes énfases sio usadas:

Enfase

Explicacao

Cursivo

Dados do nome de arquivo ou do caminho.

Elementos exibidos da interface do software (por exemplo, titulo da
janela, campo da janela ou caixa de op¢des).

Negrito

Elementos clicados na interface do software (por exemplo, item de
menu, secio ou botio).




3 Informacdes do produto

Este capitulo contém todas as informagdes relevantes para a compra e o uso do produto
AntiVir:

— consulte o Capitulo: Escopo da entrega
— consulte o Capitulo: Requisitos do sistema
— consulte o Capitulo: Licenciamento

Os programas AntiVir sdo ferramentas abrangentes e flexiveis que protegem seu
computador contra virus, malwares, programas indesejados e outros perigos.

» Observe estas informagdes:

Nota

A perda de dados valiosos normalmente tem consequéncias draméticas. Até mesmo o
melhor programa de protec¢do contra virus ndo pode fornecer protecdo total contra a
perda de dados. Faca c6pias regularmente (backups) de seus dados por motivos de
seguranca.

Nota

Um programa sé pode fornecer prote¢io confidvel e eficiente contra virus, malwares,
programas indesejados e outros perigos se estiver atualizado. Verifique se o programa
AntiVir estd atualizado com atualiza¢ées automdticas. Configure o programa conforme
necessario.

3.1 Escopo da entrega

O programa AntiVir fornece as seguintes fun¢des:
— Centro de controle para monitorar, gerenciar e controlar o programa inteiro

— Configuragio centralizada com op¢des padrio e avancadas amigaveis e ajuda
contextual

— Scanner (verificagdo por demanda) com verifica¢io configuravel e controlada por
perfis de todos os tipos conhecidos de virus e malware

— Aintegra¢io no Controle de Conta de Usudrio do Windows Vista permite que
vocé realize tarefas que exigem direitos de administrador.

— Guard (verificagdo por acesso) para o monitoramento continuo de todas as
tentativas de acesso a arquivos

— Avira SearchFree Toolbar (powered by Ask.com), uma barra de ferramentas de
pesquisa integrada ao navegador da Web e que fornece op¢des de pesquisa rapidas
e convenientes.

— Para os usudrios do Avira AntiVir Personal Edition, somente em combina¢io com
a Avira SearchFree Toolbar: WebGuard para monitorar dados e arquivos
transferidos da Internet usando o protocolo HTTP (monitoramento das portas 80,
8080, 3128)

— Gerenciamento de quarentena integrado para isolar e processar arquivos
suspeitos
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Protecdo contra rootkits para detectar malware oculto instalado no sistema do
seu computador (rootkits)
(Nzo disponivel no Windows XP de 64 bits e no Windows Server 2003 de 64 bits)

Acesso direto a informacées detalhadas sobre virus e malwares detectados via
Internet

Atualizages simples e rdpidas do programa, das defini¢des de virus e do
mecanismo de pesquisa através da Atualizacio de um tnico arquivo e de
atualizacdes incrementais do VDF por meio de um servidor da Web na Internet

Programador integrado para planejar trabalhos individuais ou recorrentes, como
atualiza¢des ou verificagdes

Altissima taxa de detec¢io de virus e malware com uma inovadora tecnologia de
verificacio (mecanismo de verificacio), incluindo o método de verificaciao
heuristica

Detecc¢do de todos os tipos convencionais de arquivos, inclusive detec¢io de
arquivos aninhados e detec¢do inteligente de extensdes

Funcio de multithreading de alto desempenho (verificagio simultanea de varios
arquivos em alta velocidade)

3.2 Requisitos do sistema

Os requisitos do sistema sio os seguintes:

Computador Pentium ou superior, com pelo menos 266 MHz
Sistema operacional

Windows XP, SP2 (32 ou 64 bits) ou

Windows Vista (32 ou 64 bits, SP 1)

Windows 7 (32 ou 64 bits) ou

Windows 2000 Server, SP4 e update rollup 1 ou

Windows Server 2003, SP1 (32 ou 64 bits) ou

Windows Server 2008 (32 ou 64 bits, SP1 recomendado)

Pelo menos 150 MB de espaco livre no disco rigido (mais se a quarentena for
usada para armazenamento temporario)

Pelo menos 256 MB de RAM no Windows XP

Pelo menos 1024 MB de RAM no Windows Vista, Windows 7, Windows Server
2008 e Windows Server 2008 R2

Para a instalac¢do do programa: direitos de administrador
Para todas as instala¢ées: Windows Internet Explorer 6.0 ou superior

Conexio com a Internet se apropriado (consulte Instalacio)

Avira SearchFree Toolbar

Sistema operacional
Windows XP, SP2 (32 ou 64 bits) ou
Windows Vista (32 ou 64 bits, SP 1 recomendado)
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Windows 7 (32 ou 64 bits)
Navegador da Web

Windows Internet Explorer 6.0 ou superior, ou

Mozilla Firefox 3.0 ou superior

Observacao

Se for necessario, desinstale todas as barras de ferramentas instaladas antes de instalar a
Avira SearchFree Toolbar. Caso contrério, vocé nido conseguird instalar a Avira
SearchFree Toolbar.

Informacdes para usuérios do Windows Vista

No Windows 2000 e no Windows XP, muitos usudrios trabalham com direitos de
administrador. No entanto, isso nio é desejavel do ponto de vista de seguranca, pois
facilita a invasio de virus e programas indesejados nos computadores.

Por esse motivo, a Microsoft estd lancando o "Controle de Conta de Usuério" no
Windows Vista. Isso oferece mais prote¢io para os usudrios que estio conectados como
administradores: no Windows Vista, somente um administrador tem os privilégios de
um usudrio normal a principio. As a¢des para as quais os direitos de administrador sdo
necessarios sio claramente marcadas no Windows Vista com um icone de informacées.
Além disso, o usudrio deve confirmar explicitamente a a¢io necessaria. Os privilégios
aumentam e a tarefa administrativa é executada pelo sistema operacional somente apds
a obtenc¢io dessa permissio.

O programa AntiVir requer direitos de administrador para algumas a¢ées no Windows

Vista. Essas a¢bes sdo marcadas com este simbolo: ' . Se esse simbolo também aparecer
em um botéo, os direitos de administrador serdo necessarios para realizar essa agdo. Se a
sua conta de usudrio atual nio tem direitos de administrador, a caixa de didlogo Controle
de Conta de Usuario do Windows Vista solicitara a insercio da senha de administrador.
Se vocé néo tiver uma senha de administrador, ndo poder4 realizar essa agio.

3.3 Licenca e atualizagcao

Para poder usar o produto AntiVir, vocé precisa de uma licenca. Vocé aceita os termos de
licenc¢a por meio desse processo.

Alicenca é fornecida na forma de uma chave de ativagdo. A chave de ativagio é um cédigo
de letras e nimeros que vocé receberd depois de adquirir o produto AntiVir. A chave de
ativagdo contém os dados exatos de sua licenga, isto é, os programas que foram
licenciados e por quanto tempo.

A chave de ativagio serd enviada a vocé por e-mail, se tiver adquirido o programa AntiVir
na Internet ou estard na embalagem do produto.

Para licenciar seu programa, insira sua chave de ativag¢io para ativar o programa. A
ativagio do produto pode ser executada durante a instalacio. No entanto, vocé também
pode ativar o programa AntiVir apés a instalagio no Gerenciador de licengas, em
Ajuda::Gerenciamento de licencas.

Uma chave de ativacio valida ja estd contida no Avira AntiVir Personal. Por esse motivo,
a ativagdo do produto nio é necesséria.



Avira AntiVir Personal

No Gerenciador de licencas, vocé tem a op¢do de iniciar uma atualiza¢io para um
produto da familia de produtos de desktop do AntiVir. A desinstala¢io manual do
produto antigo e a instalagio manual do novo produto ndo sio necesséarias. Ao fazer uma
atualiza¢do usando o Gerenciador de licengas, insira o c6digo de ativagdo para o produto
que deseja atualizar na caixa de entrada Gerenciador de licencas. O novo produto é
instalado automaticamente.

As seguintes atualizacdes do produto podem ser executadas automaticamente por meio
do Gerenciador de licencas:

— Atualizacio do Avira AntiVir Personal para o Avira AntiVir Premium
— Atualizacio do Avira AntiVir Personal para o Avira Premium Security Suite

— Atualizacio do Avira AntiVir Premium para o Avira Premium Security Suite



4 Instalacao e desinstalacao

Este capitulo contém informacdes relacionadas a instalagio e desinstalacio do programa
AntiVir.

— consulte o Capitulo Instalacdo: condi¢des, tipos de instala¢io, instalacdo

consulte o Capitulo Médulos de instalacio

consulte o Capitulo Instalacio de modificacio

consulte o Capitulo Desinstala¢do: Desinstalar

4.1 Instalacao

Antes da instalacio, verifique se o computador satisfaz todos os requisitos minimos de
sistema. Se o computador satisfizer todos os requisitos, vocé poder4 instalar o programa
AntiVir.

Nota

Durante o processo de instalacdo, vocé podera criar um ponto de restauracido. Uma das
finalidades do ponto de restauracio é redefinir o sistema operacional para o seu status de
pré-instalacio. Se desejar usar essa op¢io, verifique se o sistema operacional permite a
criacdo de um ponto de restaura¢io:

Windows XP: Propriedades do sistema -> Restauracio do sistema: Desative a op¢io
Desativar restauracio do sistema.

Windows Vista/Windows 7: Propriedades do sistema -> Prote¢io do computador: Na
area Configuracoes de protecao, realce a unidade na qual o sistema estda instalado e
clique no botio Configurar. Na janela Protecdo do sistema, ative a opgdo
Configuracdes do sistema e restauracio das versées do arquivo anterior.

Tipos de instalacéo
Durante a instala¢io, vocé pode escolher um tipo de instala¢io no assistente:
Expresso

— O programa AntiVir é completamente instalado com todos os componentes do
programa.

— Os arquivos do programa sio instalados em uma pasta padrio especifica em
C:\Arquivos de programas.

— O programa AntiVir é completamente instalado com as configuraces padrio.
Vocé tem a op¢do de definir configurac¢ées personalizadas usando o assistente de
configuracio.

Definido pelo usuario

— Vocé pode optar por instalar componentes individuais do programa (consulte o
Capitulo Instalagdo e desinstala¢io::Mddulos de instalagdo).

— Uma pasta de destino pode ser selecionada para os arquivos de programa a serem
instalados.



Avira AntiVir Personal

— Vocé pode desativar Criar um icone na drea de trabalho e um grupo de programa
no menu Iniciar.

— Usando o assistente de configuracgdo, vocé pode definir configuragdes
personalizadas para o programa AntiVir e inicia uma verificagio rapida do
sistema que é executada automaticamente apds a instala¢io.

Antes de comecar a instalacao

>

Feche seu programa de e-mail. Também é recomendado encerrar todos os aplicativos
em execucao.

Verifique se nenhuma outra solucido de protecio contra virus estd instalada. As
funcbes de protegio automadtica de varias solugdes de seguran¢a podem interferir
uma na outra.

Estabeleca uma conexio com a Internet: a conexdo com a Internet é necessaria para
realizar as seguintes etapas de instala¢do:

Download do arquivo de programa e do mecanismo de verifica¢io atuais, e dos
arquivos de defini¢do de virus mais recentes através do programa de instalagdo (para
instala¢io baseada na Internet)

Registro como usudrio
Quando apropriado, realize uma atualiza¢do apds o término da instalagdo

Tenha a chave de licenca do programa AntiVir em mios quando desejar ativar o
programa.

Nota

Instalacio baseada na Internet:

Um programa de instalagio é fornecido para a instala¢do do programa baseada na
Internet. Esse programa carrega o arquivo do programa atual antes da instala¢do
realizada pelos servidores da Web da Avira GmbH. Esse processo garante que o
programa AntiVir seja instalado com o arquivo de defini¢do de virus mais recente.
Instalagdo com um pacote de instala¢io:

O pacote de instala¢do contém o programa de instalac¢do e todos os arquivos de programa
necessarios. Nenhuma selecio de idioma para o programa AntiVir estd disponivel para a
instala¢io feita com um pacote. Recomendamos que vocé realize uma atualizacio do
arquivo de defini¢io de virus apds a instalacgio.

Observacao

Para o registro, o programa usa o protocolo HTTP e a porta 80 (comunica¢io da Web),
bem como o protocolo de criptografia SSL e a porta 443 para se comunicar com 0s
servidores da Avira GmbH. Se estiver usando um firewall, verifique se as conexdes e/ou
os dados de entrada ou saida necessarios nio estdo bloqueados pelo firewall.

Instalar

O programa de instala¢io é executado no modo com caixas de didlogo autoexplicativas.
Cada janela contém alguns botdes para controlar o processo de instalagio.

Os botdes mais importantes tém as seguintes funcées:

— OK: confirma a ac¢io.

Anular: anula a acio.

Avancgar: vai para a préxima etapa.

Voltar: vai para a etapa anterior.



Instalacdo e desinstalacdo

Instalacio do programa AntiVir:

» Inicie o programa de instala¢io clicando duas vezes no arquivo de instala¢io baixado
da Internet ou insira o CD do programa.

Instalacdo baseada na Internet

A caixa de didlogo Bem-vindo... é exibida.
» Clique em Avancar para continuar a instalacio.
A caixa de didlogo Sele¢do de idioma é exibida.

» Selecione o idioma que deseja usar para instalar o programa AntiVir e confirme a
selecdo do idioma clicando em Avangar.

A caixa de didlogo Download é exibida. Todos os arquivos necessérios para a

instala¢io sdo baixados dos servidores da Web da Avira GmbH. A janela Download fecha
quando o download termina.

Instalacdo com um pacote de instalacéo

O assistente de instalacio é aberto com a caixa de didlogo Avira AntiVir Personal.
» Clique em Aceitar para iniciar a instalagio.

O arquivo de instalagdo é extraido. A rotina de instalacio é iniciada.

A caixa de didlogo Bem-vindo... é exibida.

» Clique em Avancar.

Continuacéo da instalacdo baseada na Internet e da instalacdo com um pacote de instalacdo

A caixa de didlogo com o contrato de licenca é exibida.
» Confirme que vocé aceita o contrato de licenga e clique em Avangar.
A caixa de didlogo Uso doméstico é exibida.

» Confirme se o programa AntiVir serd usado exclusivamente para fins domésticos, e
nio para fins comerciais, e clique em Avancar.

A caixa de didlogo Gerar niimero de série é exibida.

» Quando apropriado, confirme que um nimero de série aleatério foi gerado e
transmitido durante a atualizacdo e clique em Avangar.

A caixa de didlogo Selecionar tipo de instalagdo é exibida.

» Ative a op¢io Expresso ou Definido pelo usuario. Se desejar criar um ponto de
restauracio, ative a op¢io Criar ponto de restauracio do sistema. Clique em
Avancar para confirmar as configuracoes.

A caixa de didlogo WebGuard com Avira SearchFree Toolbar (powered by Ask.com) é
exibida.

» Se vocé desejar instalar a Avira SearchFree Toolbar, confirme que vocé aceita os
termos do Contrato de licen¢a do usudrio final do Ask.com e deseja instalar o
WebGuard com a Avira SearchFree Toolbar.

Observacio

Se for necessario, desinstale todas as barras de ferramentas instaladas antes de instalar a
Avira SearchFree Toolbar. Caso contrério, vocé nio conseguird instalar a Avira
SearchFree Toolbar.

» Se necessdrio, ative a op¢ao Tornar o Ask.com o provedor de pesquisa padrao
do navegador e clique em Avangar:.

Instalacdo definida pelo usuario

A caixa de didlogo Selecionar diretério de destino é exibida.
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» Confirme o diretério de destino especificado clicando em Avangar.
-QU -
Use o botdo Procurar para selecionar um diretério de destino diferente e confirme
clicando em Avancar.
A caixa de didlogo Instalar componentes é exibida:
» Ative ou desative os componentes necessarios e confirme clicando em Avangar.

Na préxima caixa de didlogo, vocé pode decidir se deseja criar um atalho na 4rea de
trabalho e/ou um grupo de programa no menu Iniciar.

» Clique em Avangar.
Continuar: Instalacdo expressa e instalacdo definida pelo usuario
O assistente de licenca é aberto.

No assistente de licenca, vocé pode se registrar como cliente do e se inscrever
para receber o boletim informativo da Avira. Vocé precisa fornecer seus dados
pessoais para isso.

» Se e quando necessdrio, insira seus dados e confirme clicando em Avangar.
No caso do registro, a préxima caixa de didlogo exibira o resultado da ativagéo.
Clique em Avangar.

Os recursos do programa serdo instalados. O progresso da instalagdo é exibido na
caixa de didlogo.

Na caixa de didlogo a seguir, vocé pode escolher se deseja abrir o arquivo Leiame
depois da conclusio da instalagdo e se deseja reiniciar seu computador.

» Aceite se apropriado e conclua a instalagio clicando em Concluir.

O assistente de instalacdo é fechado.

Continuar: Instalacéo definida pelo usuario
Assistente de configuracéo

Se vocé escolher a instalagdo definida pelo usudrio, a etapa a seguir é aberta no
assistente de configuragdo. O assistente de configuragio permite que vocé defina
configuragdes personalizadas para o programa AntiVir.

» Clique em Avangar na janela de boas-vindas do assistente de configura¢io para
iniciar a configuracio do programa.

A caixa de didlogo Configurar a AHeAD permite selecionar um nivel de detec¢io para
a tecnologia AHeAD. O nivel de detec¢do selecionado é usado para as configuracdes da
tecnologia AHeAD do Scanner (verificacdo sob demanda) e do Guard (verificagio de
acesso).

» Selecione um nivel de detecgdo e continue a instala¢io clicando em Avancar.

Na proéxima caixa de didlogo, Selecionar categorias de ameaga estendidas, vocé pode
adaptar as funcdes de protegdo do programa AntiVir para as categorias de ameaga
especificadas.

» Quando apropriado, ative outras categorias de ameaca e continue a instala¢io
clicando em Avangar.

Se vocé selecionou o médulo de instalagido do AntiVir Guard, a caixa de didlogo Modo
de inicializagéo do Guard é exibida. Vocé pode definir a hora de inicio do Guard. Em cada
reinicializagdo do computador, o Guard serd iniciado no modo de inicializa¢ao
especificado.
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Nota
O modo de inicializa¢do do Guard especificado é salvo no registro e ndo pode ser alterado
na Configuragio.

» Ative a op¢do necessdria e continue a configuracgdo clicando em Avangar.

Na préxima caixa de didlogo, Verificagdo do sistema, é possivel ativar ou desativar
uma rapida verificacio do sistema. Essa verificacio é executada apds a conclusio da
configuracio e antes da reinicializagdo do computador, e verifica a presenca de virus e
malwares nos programas em execu¢io e nos arquivos mais importantes do sistema.

» Ative ou desative a op¢ao Verificacdo curta do sistema e continue a configuracio
clicando em Avancar.

Na préxima caixa de didlogo, vocé pode concluir a configurac¢io clicando em Concluir
» Clique em Concluir para concluir a configuracio.
As configurac¢bes especificadas e selecionadas sdo aceitas.

Se vocé tiver ativado a op¢io Verificagéo curta do sistema, a janela Luke Filewalker
serd aberta. O Scanner executa uma breve verificacio no sistema.
Continuar: Instalacdo expressa e instalacdo definida pelo usuario

Se vocé tiver selecionado a op¢io Reiniciar computadoy, no assistente de
instala¢io final, o computador serd reinicializado.

Depois da reinicializa¢io do computador, o arquivo Leiame é exibido, se vocé
selecionou a op¢io Mostrar Readme.txt no assistente de instalacio.

Apés a instalagio, recomendamos que vocé verifique se o programa estd atualizado em
Centro de controle em Visdo geral:: Status.

» Quando apropriado, execute uma atualizagio para garantir que o arquivo de
definicio de virus seja atualizado.

» Em seguida, realize uma verifica¢io completa do sistema.

4.2 Alterar instalacao

Vocé pode adicionar ou remover componentes individuais do programa da instalacgdo
atual do programa AntiVir (consulte o Capitulo Instala¢io e desinstalagio::Médulos de
instala¢io)

Se desejar adicionar ou remover médulos da instalagdo atual do, vocé podera usar a

opgao Adicionar ou remover programas no Painel de controle do Windows para
Alterar/remover programas.

Selecione o programa AntiVir e clique em Alterar. Na caixa de didlogo inicial do
programa, selecione a op¢io Modificar. Vocé serd orientado pelas alteracbes de
instalacio.

Observacao
Se vocé desinstalar a Avira SearchFree Toolbar, o WebGuard também sera desinstalado.

11



Avira AntiVir Personal

12

4.3 Modulos de instalacao

Em uma instalacdo definida pelo usuario ou uma instala¢io de alteracio, os médulos de
instalacio a seguir podem ser selecionados, adicionados ou removidos.

— AntiVir Personal
Esse médulo contém todos os componentes necessarios para uma instalacdo
bem-sucedida do programa AntiVir.

— AntiVir Guard
O AntiVir Guard é executado em segundo plano. Ele monitora e repara, se
possivel, os arquivos durante opera¢des como abrir, gravar e copiar no modo de
acesso. Sempre que o usudrio realiza uma operac¢io de arquivo (por exemplo,
carregar documento, executar, copiar), o programa AntiVir verifica o arquivo

automaticamente. A renomeacio de um arquivo nio aciona uma verifica¢io do
AntiVir Guard.

— AntiVir WebGuard (para os usudrios do Avira AntiVir Personal Edition,
somente em combinac¢io com a Avira SearchFree Toolbar)
Ao navegar na Internet, vocé usa o navegador para solicitar dados de um servidor
da Web. Os dados transferidos do servidor da Web (arquivos HTML, arquivos de
script e de imagem, arquivos Flash, fluxos de video e musica etc.) em geral serdo
movidos diretamente no cache do navegador para serem exibidos no navegador,
ou seja, uma verificacdo de acesso realizada pelo AntiVir Guard nio é permitida.
Isso poderia permitir o acesso de virus e programas indesejado ao sistema do seu
computador. O WebGuard é conhecido como um proxy HTTP que monitora as
portas usadas para a transferéncia de dados (80, 8080, 3128) e verifica a presenca
de virus e programas indesejados nos dados transferidos. Dependendo da
configuracio, o programa pode processar os arquivos afetados automaticamente
ou solicitar uma ac¢io especifica para o usudrio.

— AntiVir Rootkit Protection
O AntiVir Rootkit Protection verifica se o software ja estd instalado no
computador que nio pode mais ser detectado com métodos convencionais de
protecdo contra malware apds invadir o sistema no computador.

— Extensio Shell
A extensdo do Shell gera a entrada ‘Verificar os arquivos selecionados com o
AntiVir’ no menu de contexto do Windows Explorer (botio direito do mouse).
Com essa entrada, é possivel verificar arquivos ou diretdrios diretamente.

4.4 Desinstalacao

Se desejar remover o programa AntiVir de seu computador, use a op¢io Adicionar ou
remover programas para Alterar/remover programas no Painel de controle do
Windows.

Para desinstalar o programa AntiVir (por exemplo, no Windows XP e no Windows Vista):
» Abra o Painel de controle através do menu Iniciar do Windows.

» Clique duas vezes em Programas (Windows XP: Software).

» Selecione o programa AntiVir na lista e clique em Remover.

Serd perguntado se vocé realmente deseja remover o programa.
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» Clique em Sim para confirmar.
Todos os componentes do programa sao removidos.
» Clique em Concluir para concluir a desinstalagio.

Quando for apropriado, uma caixa de didlogo sera exibida recomendando a
reinicializacdo do computador.

» Clique em Sim para confirmar.

O programa AntiVir é desinstalado e todos os diretdrios, arquivos e entradas de
registro do programa sio excluidos quando o computador é reiniciado.

Observacao

A Avira SearchFree Toolbar néo é incluida na desinstalagdo do programa e deve ser
instalada separadamente seguindo as etapas detalhadas acima. Para fazer isso no Firefox,
a Avira SearchFree Toolbar deve ser ativada através do gerenciador de suplementos (nio
se aplica ao Internet Explorer). Apés a desinstalacio, a barra de ferramentas de pesquisa
nio é mais integrada ao navegador da Web.

Observacao
Se vocé desinstalar a Avira SearchFree Toolbar, o WebGuard também sera desinstalado.
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5 Viséao geral do AntiVir Personal

Este capitulo contém uma visdo geral da funcionalidade e da operagdo do programa
AntiVir.

— consulte o Capitulo Interface e operagio

— consulte o Capitulo Como...?

5.1 Interface de usuario e operacéo

E possivel operar o programa AntiVir através de trés elementos da interface do programa:
— Centro de controle: monitorar e controlar o programa AntiVir
— Configuragdo: Configuracio do programa AntiVir
— Icone de bandeja do sistema na barra de tarefas: Abre o Centro de controle e
outras func¢des

5.1.1 Centro de controle

O Centro de controle foi desenvolvido para monitorar o status de prote¢io de sistemas
de computador e para controlar e operar os componentes e as funcdes de protecio do
programa AntiVir.

| Avira AntiVir Personal - Free Antivirus g =]

Exibir

AVIRA

Ajuda

Extras Atualizar

Arguivo

[D} Configuracio

} Status

Eventos

Relatdrios

@ AntiVir Guard Ativado Desativar

Protecdo local

ré} Administracdo

AP—

@ » Ultima atualizag&o 184372010 Iniciar atualizaciio

@ I Seu produto esta ativado até: 17972011 Renovar

@ Ultima verificagéio completa 18/3/2010 Ve, sistema agora

Ajanela Centro de controle é dividida em trés dreas: A barra de menus, a barra de
navegacao e a Visualizacdo detalhada da janela:

— Barra de menus: Na barra de menus do Centro de controle, é possivel acessar
func¢des gerais do programa e informacges sobre o programa.
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— Area de navegagio: nessa area, vocé pode alternar com facilidade entre as
secoes individuais do Centro de controle. As se¢des individuais contém
informagdes e fun¢des dos componentes do programa e sio organizadas na barra
de navegacio de acordo com a atividade. Exemplo: Visdo geral da atividade - Segdo
Status.

— Exibir: essa janela mostra a se¢io selecionada na drea de navegag¢do. Dependendo
da se¢io, vocé encontrard botdes para executar fun¢des e a¢des na barra superior
da janela de detalhes. Os dados ou objetos de dados sio exibidos em listas nas
se¢bes individuais. Para classificar as listas, clique na caixa que define como vocé
deseja classificar a lista.

Iniciando e fechando o Centro de controle

Para iniciar o Centro de controle, vocé tem as seguintes op¢des:
— Clique duas vezes no icone do programa na 4rea de trabalho
— Através da entrada do programa no menu Iniciar | Programas.
— Através do fcone de bandeja do programa AntiVir.

Feche o Centro de controle com o comando de menu Fechar do menu Arquivo ou
clicando na guia Fechar no Centro de controle.

Operar o Centro de controle

Para navegar no Centro de controle
» Selecione uma atividade na barra de navegacio.

A atividade é aberta e outras se¢des sdo exibidas. A primeira secio da atividade é
selecionada e exibida na visualizacio.

» Se necessério, clique em outra se¢io para exibi-la na janela de detalhes.
- OU-

» Selecione uma se¢io no menu Exibir.

Nota

Vocé pode ativar a navegacio do teclado na barra de menus com a ajuda da tecla [ALT].
Se a navegacio estiver ativada, vocé podera percorrer o menu com as teclas de seta. Com
a tecla Voltar, é possivel ativar o item de menu ativo.

Para abrir ou fechar menus no Centro de controle, ou para navegar pelos menus, vocé
também pode usar as seguintes combinagdes de teclas: [Alt] + letra sublinhada no menu
ou no comando de menu. Mantenha pressionada a tecla [Alt] se desejar acessar um
menu, um comando de menu ou um submenu.

Para processar dados ou objetos exibidos na janela de detalhes:
» realce os dados ou o objeto que deseja editar.

Para realcar varios elementos (elementos nas colunas), mantenha pressionada a tecla
ctrl ou a tecla shift enquanto seleciona os elementos.

» Clique no botio apropriado na barra superior da janela de detalhes para editar o
objeto.

Visdo geral do Centro de controle

— Visédo geral: Em Visao geral, vocé encontrard todas as se¢des com as quais é
possivel monitorar o funcionamento do programa AntiVir.
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A se¢do Status permite ver rapidamente quais médulos do programa estio ativos
e fornece informagdes sobre a ultima atualizacéo realizada. Vocé também pode
ver se possui uma licenca valida.

A se¢io Eventos permite visualizar os eventos gerados por alguns médulos do
programa.

A se¢io Relatérios permite visualizar os resultados das a¢des executadas.

Protecio local: Em Protecio local, vocé encontrard os componentes para
verificar os arquivos do seu computador em busca de virus e malwares.

A secdo Verificar permite que vocé configure e inicie uma verificagio por
demanda com facilidade. Perfis predefinidos ativa uma verificagdo com op¢des
padrio ja adaptadas. Do mesmo modo, é possivel adaptar a verificacio de virus e
programas indesejados de acordo com seus requisitos pessoais com a ajuda da
selecdo manual (nio salva) .

A sec¢do Guard exibe informagdes sobre os arquivos verificados, bem como outros
dados estatisticos, que podem ser redefinidos a qualquer momento, e permite o
acesso ao arquivo de relatério. Informac¢des mais detalhadas sobre o tltimo virus
ou programa indesejado detectado podem ser obtidas praticamente "com o
pressionamento de um botao".

Protecio on-line: Em Protegao on-line, vocé encontrard os componentes para
proteger seu computador contra virus e malwares da Internet e contra acesso nio
autorizado a rede.

A secio WebGuard mostra informac¢des sobre URLs verificados e virus detectados,
bem como outros dados estatisticos, que podem ser redefinidos a qualquer
momento, e permite o acesso ao arquivo de relatdrio. Informac¢des mais
detalhadas sobre o ultimo virus ou programa indesejado detectado podem ser
obtidas praticamente "com o pressionamento de um botio".

Gerenciamento: Em Gerenciamento, vocé encontrard ferramentas para isolar
e gerenciar arquivos suspeitos ou infectados e para planejar tarefas recorrentes.

A secido Quarentena contém o conhecido gerenciador de quarentena. Ele é o
ponto central para os arquivos ja colocados em quarentena ou para os arquivos
suspeitos que vocé deseje colocar em quarentena. Também é possivel enviar um
arquivo selecionado para o Centro de pesquisa de malware da Avira por email.

A se¢do Programador permite configurar trabalhos programados de verificagdo e
atualizacio, , e adaptar ou excluir os trabalhos existentes.

5.1.2 Configuracéo

Vocé pode definir as configura¢des do programa AntiVir na Configuracdo. Apés ser
instalado, o programa AntiVir é configurado com configura¢bes padrio, garantindo uma
excelente protec¢do para seu computador. No entanto, seu computador ou seus requisitos
especificos para o programa AntiVir podem exigir que vocé faca adapta¢des nos
componentes de prote¢io do programa.
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A Configura¢do abre uma caixa de didlogo: Vocé pode salvar suas configuracdes através
dos botdes OK ou Aplicar, excluir suas configura¢des clicando no botiao Cancelar ou
restaurar as configuracées padriao usando o botio Valores padrio. Vocé pode selecionar
sec¢des de configura¢io individuais na barra de navegagio a esquerda.

Acessando a Configuracéo
Vocé tem varias opg¢bes para acessar a configuracgio:
— através do painel de controle do Windows.

através da Central de seguranc¢a do Windows - no Windows XP Service Pack 2.

Através do Icone de bandeja do programa AntiVir.

No Centro de controle através do item de menu Extras | Configuracio.

No Centro de controle através do botdo Configuragdo.

Nota

Se estiver acessando a configuracdo através do botao Configuracao no Centro de
controle, va até o registro de configuragio da se¢io que estd ativa no Centro de controle.
O Modo de especialista deve estar ativado para selecionar registros de configuracio
individuais. Nesse caso, uma caixa de didlogo ser4 exibida solicitando a ativa¢do do modo
de especialista.

Operacdao de configuragéao
Navegue na janela de configura¢io como vocé faria no Windows Explorer:

» Clique em uma entrada na estrutura em arvore para exibir essa secio de configuracio
na janela de detalhes.

» Clique no simbolo de adi¢io ao lado da entrada para expandir a se¢io de configuragio
e exibir subsec¢des de configuracio na estrutura em arvore.
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» Para ocultar subse¢des de configura¢io, clique no sinal de subtragdo ao lado da segéo
de configuracio expandida.

Nota

Para ativar ou desativar as op¢des da Configuracio e usar os botdes, vocé também pode
usar as seguintes combinacées de teclas: [Alt] + letra sublinhada no nome da op¢do ou na
descricdo do botio.

Nota

Todas as se¢des de configuragio sdo exibidas somente no modo de especialista. Ative o
modo de especialista para exibir todas as se¢des de configura¢do. O modo de especialista
pode ser protegido por uma senha que deve ser definida durante a ativagao.

Se desejar confirmar suas configura¢des em Configuragdo:
» Clique em OK.
Ajanela de configurac¢io é fechada e as configura¢des sio aceitas.
-0U-
» Clique em Aceitar.
As configura¢des sdo aplicadas. A janela de configuragio permanece aberta.
Se desejar concluir a configuragio sem confirmar as defini¢ées:
» Clique em Cancelar.
Ajanela de configuracio é fechada e as configura¢ées sio descartadas.
Se desejar restaurar todas as configuracdes aos valores padrao:
» Clique em Restaurar padroes.

Todas as op¢des da configuracio sio restauradas aos valores padrdo. Todas as
corre¢des e entradas personalizadas sdo perdidas quando as configura¢des padrio sdo
restauradas.

Viséo geral das opc¢des de configuragcdo
As seguintes op¢des de configuracgido estio disponiveis:
— Scanner: Configuracio da verificacio sob demanda
Opgoes de verificacio
Acio para detecgio
Opcdes de verificagdo de arquivo
Excecdes de verificacdo sob demanda
Heuristica de verifica¢io sob demanda
Configuragdo da fun¢io de registro
— Guard: Configuragio da verificagdo durante o acesso
Opcdes de verificagdo
Acdo para detecgio
Exce¢des de verificacio durante o acesso
Heuristica de verificacido durante o acesso
Configuragdo da funcdo de registro

— WebGuard: Configuracio do WebGuard
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Opgdes de verificagio, ativagdo e desativacio do WebGuard

Acdo para detec¢io

Acesso bloqueado: filtro da Web para URLs indesejados (malware, phishing etc.)
Excec¢des de verificagio do WebGuard: URLSs, tipos de arquivo, tipos MIME
Heuristica do WebGuard

Configuracio da funcdo de registro

— Geral:

Categorias de risco estendidas para verifica¢io sob demanda e durante o acesso

Seguranca: Exibicio do status de atualiza¢io, exibicio do status de verifica¢io
completa do sistema, protecio do produto

WMI: Ativar suporte para WMI
Configuracio do registro de eventos
Configura¢io das func¢bes de registro
Configuracio dos diretérios usados

Atualizar: Configura¢io de conexdo com o servidor de download, configuracio das
atualiza¢ées do produto

Configuracio de alertas acusticos emitidos quando malwares sio detectados

5.1.3 icone de bandeja

Apés a instalagio, vocé vera o icone do programa AntiVir na bandeja do sistema, na barra

de tarefas:
icone Descricdo
O AntiVir Guard é ativado
%) O AntiVir Guard é desativado

O icone de bandeja exibe o status do servi¢o do Guard .

As funcdes centrais do programa AntiVir podem ser acessadas rapidamente através do
menu de contexto do icone da bandeja. Para abrir o menu de contexto, clique no icone da
bandeja com o botio direito do mouse.

Entradas do menu de contexto
— Ativar AntiVir Guard: Ativa ou desativa o AntiVir Guard.
— Ativar o AntiVir WebGuard: Ativa ou desativa o AntiVir WebGuard.
— Iniciar o AntiVir: Abre o Centro de controle.
— Configurar o AntiVir: Abre a Configuracio
— Iniciar atualizacdo Inicia uma atualiza¢do.

— Ajuda: abre a Ajuda on-line.
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— Sobre o AntiVir Personal: Abre uma caixa de didlogo com informagdes sobre o
programa AntiVir: Informac¢des do produto, Informacdes da versio, Informacdes
de licenca.

— Avira na Internet: Abre o portal da Web do Avira na Internet. Para isso, é
necessario ter uma conexdo ativa com a Internet.

5.2 Barra de ferramentas

5.2.1 Visao geral

Apés a instalacdo, a Avira SearchFree Toolbar é integrada ao navegador da Web. Quando
o navegador é acessado pela primeira vez, uma janela de status é aberta com as
informacdes importantes sobre as fun¢des da barra de ferramentas.

A barra de ferramentas consiste em uma caixa de pesquisa, um logotipo do site da Avira,
duas exibi¢des do status e no menu Opgdes.

— Barra de ferramentas de pesquisa
Use a barra de ferramentas de pesquisa gratuitamente para pesquisar de forma
rapida na Internet usando o mecanismo de pesquisa do Ask.com.

— Exibicao do status
As exibi¢des do status fornecem informagdes sobre o status do WebGuard e o
status atual da tltima atualizacio do Avira AntiVir e ajudam vocé a identificar as
medidas que precisa tomar para proteger o computador.

— Opcoes

Vocé pode usar o menu de opgdes para acessar as op¢des da barra de ferramentas,

limpar o histérico, localizar a ajuda e as informag¢des da barra de ferramentas e
desinstalar a Avira SearchFree Toolbar diretamente através do navegador da Web
(somente para Firefox).

5.2.2 Desinstalacao

Para desinstalar a Avira SearchFree Toolbar (por exemplo, no Windows XP e no Windows

Vista):

» Abra o Painel de controle através do menu Iniciar do Windows.

» Clique duas vezes em Programas (Windows XP: Software).

» Selecione a Avira SearchFree Toolbar plus WebGuard na lista e clique em
Remover.
Serd perguntado se vocé realmente deseja desinstalar esse produto.

» Clique em Sim para confirmar.

O Avira SearchFree Toolbar plus WebGuard é desinstalado e todos os diretérios,

arquivos e entradas de registro do Avira SearchFree Toolbar plus WebGuard sio
excluidos quando o computador é reiniciado.

Instalacdo através do navegador da Web

Vocé também pode desinstalar a Avira SearchFree Toolbar diretamente no navegador:

>
>

Na barra de ferramentas de pesquisa, abra o menu Opg¢oes.

Clique em Desinstalar.
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Se tiver aberto o navegador da Web, vocé sera solicitado a feché-lo.
» Feche o navegador da Web e clique em OK.

O Avira SearchFree Toolbar plus WebGuard é desinstalado e todos os diretérios,
arquivos e entradas de registro do Avira SearchFree Toolbar plus WebGuard sdo
excluidos quando o computador é reiniciado.

Nota
Se vocé desinstalar a Avira SearchFree Toolbar, o WebGuard também sera desinstalado.

Observacao
Observe que para desinstalar a Avira SearchFree Toolbar do Firefox, a barra de
ferramentas deve ser ativada no gerenciador de suplementos.

5.2.3 Uso

Barra de ferramentas de pesquisa

Vocé pode usar a barra de ferramentas de pesquisa para definir qualquer ntimero de
termos para navegar na Internet.

Insira o termo na caixa de pesquisa e pressione a tecla Enter ou clique em Pesquisar. O
mecanismo de pesquisa do Ask.com pesquisa na Internet e exibe todos os acessos na
janela do navegador.

Para descobrir como personalizar a Avira SearchFree Toolbar no Internet Explorer e
Firefox, v4 até Opc¢oes.

Exibicdo do status
WebGuard

£2 O WebGuard est ativado.

O Avira WebGuard est4 ativado e o computador estd protegido.

&0 O WebGuard est4 desativado.

O Avira WebGuard esta desativado. Verifique o aplicativo e ative o WebGuard para que o
computador seja protegido.

Status da atualizacido

A mensagem de status com informagdes sobre o status de atualizagio do Avira é exibida
a direita. Vocé pode usar os icones e mensagens para identificar quais medidas sio
necessarias tomar para proteger o computador.

&9 Atualizacso diaria concluida

Se vocé mover o cursor sobre o icone, a seguinte mensagem sera exibida: O Avira esta
atualizado e o computador esta protegido.

» Nenhuma outra a¢do é necessaria.
ok . .
/  Atualizar o Avira

Se vocé mover o cursor sobre o icone, a seguinte mensagem serd exibida: O Avira nio
esta atualizado. Clique aqui para baixar a versiao mais recente e manter o
computador protegido.

» Clique no icone ou no texto em amarelo para atualizar o Avira AntiVir. Isso é feito de
acordo com as configura¢es personalizada que vocé definiu no Avira AntiVir.
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Durante a atualizagdo, vocé receberd a mensagem Atualizando...

Ap6s a instalagéo, o icone verde é exibido mais uma vez com a mensagem
Atualizacio didria concluida.

© OAviraesta indisponivel.

Se vocé mover o cursor sobre o icone, a seguinte mensagem sera exibida: O Avira esta
indisponivel. Para garantir sua protecio, verifique para ter certeza de que o
aplicativo ainda esta instalado e sendo executado.

» Clique no icone ou no texto em cinza para ir para a pagina de Ajuda do Avira. Nessa
pagina, vocé encontrara instru¢des sobre o que fazer em seguida.

5.2.4 Opcoes

A Avira SerachFree Toolbar é compativel com o Internet Explorer e Firefox e pode ser
configurado nos dois navegadores da Web:

Opgoes de configuragdo do Internet Explorer
Opgoes de configuracio do Firefox

Internet Explorer

No Internet Explorer, as op¢bes de configuragio a seguir da Avira SearchFree Toolbar
estdo disponiveis no menu Opg¢oes:

Opcdes da barra de ferramentas

Fazer verificacdo

— Consultar o mecanismo de pesquisa
No menu Consultar mecanismo de pesquisa, é possivel selecionar o
mecanismo de pesquisa a ser usado na pesquisa. Os mecanismos de pesquisa
estio disponiveis nos EUA, Brasil, Alemanha, Espanha, Franga, Itélia, Paises
Baixos, Russia e Reino Unido.

— Abrir pesquisas em
No menu de op¢des Abrir pesquisas em, vocé pode selecionar onde o resultado
da pesquisa deve ser exibido; na Janela atual, em uma Nova janela ou em uma
Nova guia.

— Exibir pesquisas recentes
Se a op¢io Exibir pesquisas recentes estiver ativada, vocé podera exibir os
termos da pesquisa anterior na caixa de entrada do texto da barra de ferramentas
de pesquisa.

— Limpar automaticamente o historico de pesquisas recentes quando eu
fechar o navegador
Ative a op¢io Limpar automaticamente o histérico de pesquisas recentes
quando eu fechar o navegador se vocé nio desejar salvar pesquisas anteriores
e desejar limpar o histérico quando fechar o navegador da Web.

Mais opcoes
— Selecionar o idioma da barra de ferramentas
Em Selecionar o idioma da barra de ferramentas, vocé pode selecionar o

idioma no qual a Avira SearchFree Toolbar é exibida. A barra de ferramentas estd
disponivel em inglés, alemao, espanhol, francés, italiano e portugués.
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Observacgao

Se possivel, o idioma padrio da Avira SearchFree Toolbar corresponde ao do programa.
Se a Barra de ferramentas nio estiver disponivel no seu idioma, o idioma padrio é o
inglés.

— Mostrar rétulos de texto do botao
Desativar a op¢io Mostrar rétulos de texto do botio se vocé deseja ocultar o
texto ao lado dos icones da Avira SearchFree Toolbar.

Limpar historico

Ative a op¢aoLimpar histérico se vocé deseja salvar as pesquisas anteriores e limpar o
histérico imediatamente.

Ajuda
Clique em Ajuda para acessar o site com as perguntas frequentes (FAQs) relacionadas a
Barra de ferramentas.

Desinstalar

Vocé também pode desinstalar a Avira SearchFree Toolbar diretamente no Internet
Explorer: Desinstalacido no navegador da Web

Info

Clique em Informacdes para exibir a versio da Barra de ferramentas instalada.

Firefox

No navegador da Web Firefox, as op¢des de configuracio a seguir da Avira SearchFree
Toolbar estio disponiveis no menu Opc¢oes:

Opcdes da barra de ferramentas

Fazer verificacdo

— Selecione Consultar mecanismo de pesquisa
No menu Consultar mecanismo de pesquisa, é possivel selecionar o
mecanismo de pesquisa a ser usado na pesquisa. Os mecanismos de pesquisa
estdo disponiveis nos EUA, Brasil, Alemanha, Espanha, Franca, Italia, Paises
Baixos, Russia e Reino Unido.

— Exibir pesquisas recentes
Se a opcao Exibir pesquisas recentes estiver ativada, vocé podera exibir os
termos da pesquisa anterior clicando na seta da barra de ferramentas de pesquisa.
Selecione um termo se desejar exibir o resultado da pesquisa novamente.

— Limpar automaticamente o historico de pesquisas recentes quando eu
fechar o navegador
Ative a op¢io Limpar automaticamente o histérico de pesquisas recentes
quando eu fechar o navegador se vocé nio desejar salvar pesquisas anteriores
e desejar limpar o histérico quando fechar o navegador da Web.

— Exibir Consultar resultados da pesquisa quando eu digitar palavras-chave
ou URLs invalidas na barra de enderecos do navegador
Se essa opgdo estiver ativada, uma pesquisa € iniciada e o resultado da pesquisa é
exibido toda vez que inserir palavras-chave ou uma URL invélida na barra de
enderecos do navegador da Web.

Mais opcoes
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— Selecionar o idioma da barra de ferramentas
Em Selecionar o idioma da barra de ferramentas, vocé pode selecionar o
idioma no qual a Avira SearchFree Toolbar é exibida. A barra de ferramentas esta
disponivel em inglés, alemio, espanhol, francés, italiano e portugués.

Nota

Se possivel, o idioma padrio da Avira SearchFree Toolbar corresponde ao do programa.
Se a Barra de ferramentas nio estiver disponivel no seu idioma, o idioma padrio é o
inglés.

— Mostrar rétulos de texto do botao
Desativar a op¢io Mostrar rétulos de texto do botao se vocé deseja ocultar o
texto ao lado dos icones da Avira SearchFree Toolbar.

Limpar historico

Um clique em Limpar histérico exclui todos os termos de pesquisa da Avira SearchFree
Toolbar.

Ajuda

Clique em Ajuda para acessar o site com as perguntas frequentes (FAQs) relacionadas a
Barra de ferramentas.

Desinstalar

Vocé também pode desinstalar a Avira SearchFree Toolbar diretamente no
Firefox: Desinstala¢do no navegador da Web

Info

Clique em Informacdes para exibir a versio da Barra de ferramentas instalada.

5.3 Como...?

5.3.1 Executar atualizacdo automatica

Para criar um trabalho com o AntiVir Scheduler para atualizar seu programa AntiVir
automaticamente:

» No Centro de Controle, selecione a se¢io Gerenciamento :: Programador

» Clique no icone @ Criar novo trabalho com o assistente.
A caixa de didlogo Nome e descrigio do trabalho é exibida.
Dé um nome ao trabalho e, quando apropriado, uma descri¢io.
Clique em Avancar.
A caixa de didlogo Tipo de trabalho é exibida.
Selecione Trabalho de atualizac¢io na lista.
Clique em Avangar.
A caixa de didlogo Tempo do trabalho é exibida.
» Selecione um horério para a atualiza¢io:
¢ Imediatamente
e Diariamente
e Semanalmente

e Intervalo
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e Unica

Nota

Recomendamos que vocé faca atualiza¢des regularmente e com frequéncia. O intervalo
de atualizacido recomendado é: 24 horas.

» Quando apropriado, especifique uma data de acordo com a sele¢io.

» Quando apropriado, selecione op¢des adicionais (a disponibilidade depende do tipo
de trabalho):

¢ Repetir trabalho se o tempo ja tiver expirado

Os trabalhos antigos sdo executados agora porque nio foram executados no
horario programado (por exemplo, o computador foi desligado).

» Clique em Avancar.

A caixa de didlogo Selecionar modo de exibi¢do é exibida.
» Selecione o modo de exibi¢cio da janela do trabalho:

e Minimizar: somente barra de andamento

e Maximizar: janela de trabalho inteira

e Ocultar: sem janela de trabalho
» Clique em Concluir.

O trabalho recém criado aparece na pagina inicial da secio Gerenciador :: Secao
Verificador com o status ativado (marca de verifica¢io).

» Quando apropriado, desative os trabalhos que nio devem ser executados.

Use os icones a seguir para definir seus trabalhos ainda mais:
Exibir propriedades de um trabalho
Y Modificar trabalho

Excluir trabalho

Iniciar trabalho

DESRSR SN,

Interromper trabalho

5.3.2 Iniciar uma atualizagdo manual

Vocé tem vdrias opg¢des para iniciar uma atualizacio manualmente: quando uma
atualiza¢io é iniciada manualmente, o arquivo de defini¢do de virus e o mecanismo de
verificagdo sempre sio atualizados. Uma atualizacio do produto s6 poderd ocorrer se
vocé tiver ativado a op¢io Baixar e instalar as atualizacoes do produto
automaticamente na configura¢io em Geral :: Atualizar

Para iniciar uma atualiza¢io manualmente de seu programa AntiVir:

» Com o botdo direito do mouse, clique no icone de bandeja do AntiVir na barra de
tarefas.

Um menu de contexto é exibido.
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» Selecione Iniciar atualizacio.
A caixa de didlogo Atualizador é exibida.
-0QU-
No Centro de Controle, selecione a secio Visado geral :: Status.
No campo Ultima atualizagéo, clique no link Iniciar atualizacio.
A caixa de didlogoAtualizador é exibida.
-0U-
» No Centro de controle, no menu Atualizar, selecione o comando de menu Iniciar
atualizagdo.

A caixa de didlogoAtualizador é exibida.

Nota
Recomendamos a realizacio de atualiza¢cdes automaticas periddicas. O intervalo de

atualizacido recomendado é: 24 horas.

Nota

Vocé também pode realizar uma atualizacio manual diretamente no Centro de seguranca
do Windows.

5.3.3 Verificagcdo sob demanda: Uso de um perfil de verificacdo para
verificar a presenca de virus e malwares

Um perfil de verificagio é um conjunto de unidades e diretérios a serem verificados.
As seguintes op¢des estdo disponiveis para verificagdo com um perfil:
— Usar perfil de verificacio predefinido

se o perfil de verificacio predefinido corresponder aos seus requisitos.

— Personalizar e aplicar perfil de verificac¢io (sele¢io manual)
se desejar verificar com um perfil personalizado.

Dependendo do sistema operacional, vérios icones estdo disponiveis para iniciar um
perfil de verificacio:
— No Windows XP e 2000:

Esse icone inicia a verificacdo através de um perfil.

— No Windows Vista:

No Microsoft Windows Vista, o Centro de Controle tem apenas direitos limitados no
momento, por exemplo, para acessar diretdrios e arquivos. Algumas a¢des e alguns
acessos de arquivo sé podem ser realizados no Centro de Controle com direitos de
administrador estendidos. Esses direitos devem ser concedidos no inicio de cada
verificagdo através de um perfil de verificacio.

Esse icone inicia uma verificagdo limitada através de um perfil. Somente os
diretdrios e arquivos aos quais o Windows Vista concedeu direitos de acesso sdo

verificados.
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i Esse icone inicia a verificacdo com direitos de administrador estendidos. Apés a
confirmacio, todos os diretérios e arquivos no perfil selecionado sio verificados.

Para verificar a presenca de virus e malwares com um perfil de verificagdo:
» Vi até o Centro de controle e selecione a se¢io Protegdo local :: Verificar.
Os perfis de verificagio predefinidos sio exibidos.
» Selecione um dos perfis de verificacio predefinidos.
-OU-

» Adapte o perfil de verificagdo Selecdo manual.

» Clique no icone (Windows XP: p ou Windows Vista: Q ).

» Ajanela Luke Filewalker é exibida e uma verificacdo por demanda é iniciada.
Quando a verificagdo termina, os resultados sio exibidos.

Se desejar adaptar um perfil de verificacio:

» No perfil de verifica¢io, expanda a drvore de arquivos Selecdo Manual para que
todas as unidades que deseja verificar sejam abertos:

» Realce os nés que deseja verificar clicando na relevante:

5.3.4 Verificacdo sob demanda: Verificar presenca de virus e malwares
com o método de arrastar e soltar

Para verificar a presenca de virus e malwares sistematicamente com o método de arrastar
e soltar:

O Centro de controle de seu programa AntiVir foi aberto.
» Realce o arquivo que deseja verificar.
» Use o botdo do mouse para arrastar o arquivo para o Centro de controle.
A janela Luke Filewalker é exibida e uma verificacdo por demanda é iniciada.

Quando a verifica¢do termina, os resultados sio exibidos.

5.3.5 Verificagcdo sob demanda: Verificar presenca de virus e malwares
através do menu de contexto

Para verificar a presenca de virus e malwares sistematicamente através do menu de
contexto:

» Clique com o botéo direito do mouse (por exemplo, no Windows Explorer, na 4rea de
trabalho ou em um diretério aberto do Windows) no arquivo que deseja verificar.

O menu de contexto do Windows Explorer é exibido.
» Selecione Verificar arquivos selecionados com o AntiVir no menu de contexto.
A janela Luke Filewalker é exibida e uma verifica¢io por demanda é iniciada.

Quando a verificacio termina, os resultados sdo exibidos.
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5.3.6 Verificacdo sob demanda: Verificar presenca de virus e malwares
automaticamente

Nota

Depois da instalacio, o trabalho de verifica¢io Verificacdo completa do sistema é criado no
Programador: Uma verificagio completa do sistema é automaticamente executada em
um intervalo recomendado.

Para criar um trabalho de verificacdo automatica da presenca de virus e malwares:

» No Centro de Controle, selecione a se¢io Gerenciamento:: Programador.
@
+_

A caixa de didlogo Nome e descrigéo do trabalho é exibida.

» Clique no icone

» Déum nome ao trabalho e, quando apropriado, uma descrigio.
» Clique em Avancar.
A caixa de didlogo Tipo de trabalho é exibida.
Selecione Trabalho de verificacio.
Clique em Avangar.
A caixa de didlogo Selecionar perfil é exibida.
Selecione o perfil a ser verificado.
Clique em Avangar.
A caixa de didlogo Tempo do trabalho é exibida.
» Selecione um horéario para a verifica¢io:
e Imediatamente
e Diariamente
e Semanalmente
¢ Intervalo
e Unica
» Quando apropriado, especifique uma data de acordo com a sele¢io.

» Quando apropriado, selecione as seguintes op¢des adicionais (a disponibilidade
depende do tipo de trabalho):

¢ Repetir trabalho se o tempo ja tiver expirado

Os trabalhos antigos sdo executados agora porque nio foram executados no
horério programado (por exemplo, o computador foi desligado).

» Clique em Avancar.

A caixa de didlogo Selecionar modo de exibigdo é exibida.
» Selecione o modo de exibi¢io da janela do trabalho:

e Minimizar: somente barra de andamento

e Maximizar: janela de trabalho inteira

e Ocultar: sem janela de trabalho

P Selecione a op¢ao Desligar o computador se vocé quiser que o computador seja
desligado automaticamente quando a verificagdo for concluida. Essa op¢io estd



Visdo geral do AntiVir Personal

disponivel apenas se o modo de exibi¢do estiver definido para minimizado ou
maximizado.

» Clique em Concluir.

O trabalho recém criado aparece na pagina inicial da se¢do Gerenciador :: Segdo
Programador com o status ativado (marca de verifica¢io).

» Quando apropriado, desative os trabalhos que nio devem ser executados.

Use os icones a seguir para definir seus trabalhos ainda mais:
Exibir propriedades de um trabalho

Modificar trabalho

Excluir trabalho

Iniciar trabalho

O @ G B

Interromper trabalho

5.3.7 Verificagcao sob demanda: Verificagéo direcionada de rootkits e
malware ativo

Para verificar rootkits ativos, use o perfil de verificacio predefinido Verificar rootkits e
malware ativo.

Para verificar rootkits ativos sistematicamente:
» Vi até o Centro de controle e selecione a secio Protegdo local ::. Scanner.
Os perfis de verificagio predefinidos sdo exibidos.
Selecionar o perfil de verifica¢io predefinido Verificar rootkits e malware ativo

Quando apropriado, realce outros nés e diretérios a serem verificados clicando na
caixa de selecdo do nivel de diretério.

» Clique no icone (Windows XP: - ou Windows Vista: IQ' ).
Ajanela Luke Filewalker é exibida e uma verificacio por demanda é iniciada.

Quando a verificacio termina, os resultados sdo exibidos.

5.3.8 Reacéao aos virus e malwares detectados

Para os componentes de protecio individuais de seu programa AntiVir, vocé pode definir
como ele reage a um virus ou programa indesejado detectado na configuragio, na se¢io
Acio para detecgdo.
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Nao existem op¢des de agdo configuraveis com o componente Guard. Quando um virus
ou programa indesejado é detectado, vocé receber uma notificacio de desktop. Na
notificagio de desktop, vocé pode remover o malware detectado ou encaminhi-

lo usando o botio Detalhes no componente Scanner para o gerenciamento futuro do
virus. O Scanner abre a janela contendo a notificagido da detec¢io, que fornece a vocé
vérias op¢des para o gerenciamento do arquivo afetado por meio do menu de contexto
(consulte Detec¢io::Scanner):

Opc¢oes de acio para o Scanner:
— Interativo

No modo de agéo interativo, os resultados da verificacdo do Scanner sio exibidos em
uma caixa de didlogo. Essa op¢do é ativada como configuracio padrio.

No caso de uma verificacdo com o Scanner, um alerta serd emitido com uma lista
dos arquivos afetados quando a verificagdo for concluida. Vocé pode usar o menu
sensivel ao contexto para selecionar uma agio a ser executada para os diversos
arquivos afetados. Vocé pode executar as acdes padrio para todos os arquivos
afetados ou cancelar o Scanner.

— Automatico
No modo de a¢do automdtico, quando um virus ou programa indesejado é detectado,
a acio selecionada nessa area é executada automaticamente.
Opgdes de agdo para , WebGuard:
— Interativo

No modo de a¢io interativo, se um virus ou programa indesejado for detectado, uma
caixa de didlogo serd exibida, na qual é possivel selecionar o que deve ser feito com o
objeto infectado. Essa op¢io é ativada como configuracio padrio.

— Automatico
No modo de a¢do automdtico, quando um virus ou programa indesejado é detectado,

a acio selecionada nessa drea é executada automaticamente.

No modo de agio interativo, vocé pode reagir aos virus e programas indesejados
detectados selecionando uma agdo para o objeto infectado, exibido no alerta, e
executando a a¢io selecionada ao clicar em Confirmar.

As seguintes a¢es estdo disponiveis para manipular os objetos infectados:

Nota
As a¢bes disponiveis para selecio dependem do sistema operacional, dos componentes de

protecdo (AntiVir Guard, AntiVir Scanner, AntiVir WebGuard) do relatério da deteccio e
do tipo de malware detectado.

Acgbes do Scanner e do Guard:
— Reparar
O arquivo é reparado.

Essa opg¢io s6 estara disponivel se for possivel reparar o arquivo infectado.

— Mover para quarentena

O arquivo é compactado em um formato especial (*.qua) e movido para o diretério de
Quarentena INFECTED em seu disco rigido para que o acesso direto nio seja mais
permitido. Os arquivos nesse diret6rio podem ser reparados na quarentena e
posteriormente ou, se necessério, enviados para a Avira GmbH.

— Excluir
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O arquivo serd excluido. Se um virus de setor de inicializagdo for detectado, serd
necessario excluir o setor de inicializagdo para excluir o virus. Um novo setor de
inicializa¢do é gravado.

— Renomear

O arquivo é renomeado com uma extensio *.vir. Portanto, o acesso direto a esses
arquivos (por exemplo, com clique duplo) nio é mais possivel. Os arquivos podem ser
reparados e voltar a ter seus nomes originais posteriormente.

— Ignorar

Nenhuma outra a¢io serd realizada. O arquivo infectado permanece ativo em seu
computador.

Aviso
Isso pode resultar em perda de dados e danos ao sistema operacional. Selecione a op¢do

Ignorar somente em casos excepcionais.

— Sempre ignorar

Opcio de ag¢ido para detec¢cdes do Guard: O Guard nio realiza nenhuma acio. O
acesso ao arquivo é permitido. Todos os outros acessos a esse arquivo sdo permitidos
e nenhuma notificagio serd fornecida até que o computador seja reiniciado ou o
arquivo de defini¢io de virus seja atualizado.

— Copiar para quarentena

Opcéo de a¢do para uma deteccido de rootkit: a detec¢io é copiada para a quarentena.

— Reparar setor de inicializacio | Baixar ferramenta de reparo

Opc¢des de acido quando setores de inicializa¢io infectados sdo detectados: Ha varias
opg¢des disponiveis para reparar unidades de disquete infectadas. Se o seu programa
Antivir ndo puder executar o reparo, vocé podera baixar uma ferramenta especial
para detec¢io e remogio dos virus do setor de inicializacdo.

Nota
Se vocé executar a¢ées nos processos em execucio, 0S processos em questio serdo

finalizados antes de as a¢bes serem executadas.

Agbes do WebGuard:
— Negar acesso

O site solicitado do servidor da Web e/ou todos os dados ou arquivos transferidos
nio sio enviados para seu navegador. Uma mensagem de erro para notificar que o
acesso foi negado é exibida no navegador.

— Mover para quarentena

O site solicitado do servidor da Web e/ou todos os dados ou arquivos transferidos
sdo movidos para a quarentena. O arquivo afetado pode ser recuperado do
Gerenciador de quarentena se tiver um valor informativo ou, se necessério, enviado
para o Centro de pesquisa de malware da Avira.

— Ignorar

O site solicitado do servidor da Web e/ou os dados e arquivos que foram transferidos
sdo encaminhados pelo WebGuard para seu navegador.

Aviso
Isso poderia permitir o acesso de virus e programas indesejado ao sistema do seu

computador. Selecione a op¢do Ignorar somente em casos excepcionais.
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Nota
Recomendamos que vocé envie todos os arquivos suspeitos que ndo possam ser
reparados para a quarentena.

5.3.9 Quarentena: Manipulacdo de arquivos em quarentena (*.qua)

Para manipular os arquivos em quarentena:
» No Centro de Controle, selecione a se¢io Gerenciamento :: Secdo Quarentena.

» Verifique quais arquivos estdo envolvidos para que, se necessario, vocé possa
recarregar o original no computador a partir de outro local.

Se desejar ver mais informag¢des sobre um arquivo:
L

A caixa de didlogo Propriedades é exibida com mais informacées sobre o arquivo.

» Realce 0 arquivo e clique em

Se desejar verificar um arquivo novamente:

E recomendado verificar um arquivo se o arquivo de defini¢io de virus do seu programa
Antivir tiver sido atualizado e houver uma suspeita de um falso-positivo. Desse modo,
vocé pode confirmar o falso-positivo com uma nova verificagdo e restaurar o arquivo.

» Realce o arquivo e clique em

O arquivo é verificado em busca de virus e malwares com as configura¢ées da
verifica¢io sob demanda.

Ap6s a verificagdo, a caixa de didlogo Estatisticas da verificagdo sera exibida
mostrando estatisticas sobre o status do arquivo antes e depois da nova verificacio.

Para excluir um arquivo:
@

Se vocé quiser carregar o arquivo para um servidor da web do Centro de pesquisa de
malware da Avira para anélise:

» Realce o arquivo e clique em

» Realce 0 arquivo que deseja enviar.
@

Uma caixa de didlogo é aberta com um formuldrio para inserir seus dados de contato.

» Clique em

» Insira todos os dados necessérios.
» Selecione um tipo: Arquivo suspeito ou Falso-positivo.
» Clique em OK.

O arquivo é carregado em um servidor da Web do Centro de pesquisa de malware da
Avira em formato compactado.

Nota

Nos seguintes casos, é recomendada a analise do Centro de pesquisa de malware da Avira:
Acessos heuristicos (arquivo suspeito): durante uma verificacdo, um arquivo foi
classificado como suspeito por seu programa Antivir e movido para a quarentena: a
andlise do arquivo, feita pelo Centro de pesquisa de malware da Avira, foi recomendada
na caixa de didlogo de deteccio de virus ou no arquivo de relatério gerado pela verificagio.
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Nota
Os arquivos enviados podem ter no maximo 20 MB (quando n3o estdo compactados) ou

8 MB (quando estio compactados).

Observacao
Vocé s6 pode enviar um arquivo de cada vez.

Se vocé quiser exportar as propriedades de um objeto em quarentena para um arquivo de
texto:

O .

Um arquivo de texto é aberto contendo dados do objeto de quarentena selecionado.

» Realce 0 objeto em quarentena e clique em

» Salve o arquivo de texto.
Vocé também pode restaurar os arquivos em quarentena:

— consulte o Capitulo: Quarentena: Restaura¢do de arquivos em quarentena

5.3.10 Quarentena: Restaurar os arquivos em quarentena

Icones diferentes controlam o processo de restauracio, dependendo do sistema
operacional:

— No Windows XP e 2000:

G

Esse icone restaura os arquivos em seu diretdrio original.

L]
Esse icone restaura os arquivos em um diretério de sua preferenc1a.

— No Windows Vista:

No Microsoft Windows Vista, o Centro de Controle tem apenas direitos limitados no
momento, por exemplo, para acessar diretérios e arquivos. Algumas a¢des e alguns
acessos de arquivo s6 podem ser realizados no Centro de Controle com direitos de
administrador estendidos. Esses direitos devem ser concedidos no inicio de cada
verificagdo através de um perfil de verificacio.

L
Esse icone restaura os arquivos em um diretério de sua preferéncia.

: Esse icone restaura os arquivos em seu diretério original. Se direitos de
administrador estendidos forem necessarios para acessar esse diretdrio, sera exibida
uma solicitacdo correspondente.

Para restaurar os arquivos em quarentena:

Aviso

Isso pode resultar em perda de dados e danos ao sistema operacional do computador. Use
a funcio Restaurar objeto selecionado em casos excepcionais. Restaure somente os
arquivos que podem ser reparados por uma nova verificacio.

Arquivo verificado novamente e reparado.

» No Centro de Controle, selecione a se¢io Gerenciamento :: Secao Quarentena.

G

Nota

Os e-mails e anexos s6 podem ser restaurados com a op¢io se a extensio do arquivo

for *.eml.
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Para restaurar um arquivo ao seu local original:

» Realce o0 arquivo e clique no icone (Windows 2000/XP: G' , Windows Vista C'L ).

Essa op¢io nio esta disponivel para e-mails.

Nota

.
. , G ) .
Os e-mails e anexos s6 podem ser restaurados com a op¢ao se a extensdo do arquivo
for *.eml.

Serd exibida uma mensagem perguntando se vocé deseja restaurar o arquivo.

» Clique em Sim.

O arquivo é restaurado para o diretério em que estava antes de ser movido para a
quarentena.

Para restaurar um arquivo em um diretdrio especifico:
L
G

Serd exibida uma mensagem perguntando se vocé deseja restaurar o arquivo.

» Realce o arquivo e clique em

» Clique em Sim.
A janela padrio do Windows para selecionar o diretério é exibida.
» Selecione o diretério onde o arquivo serd restaurado e confirme.

O arquivo é restaurado no diretério selecionado.

5.3.11 Quarentena: Mover arquivos suspeitos para quarentena

Para mover um arquivo suspeito para a quarentena manualmente:

» No Centro de Controle, selecione a se¢io Gerenciamento :: Secdo Quarentena.

A janela padrio do Windows para selecionar um arquivo é exibida.

» Clique em

» Selecione o arquivo e confirme.
O arquivo é movido para a quarentena.
Vocé pode verificar os arquivos em quarentena com o AntiVir Scanner:

e consulte o Capitulo: Quarentena: Manipula¢io de arquivos em quarentena (*.qua)

5.3.12 Perfil da verificacéo: Corrigir ou excluir tipo de arquivo em um
perfil de verificacéo

Para especificar outros tipos de arquivo a serem verificados ou excluir determinados
tipos da verificacdo em um perfil (possivel apenas para sele¢io manual ):

No Centro de controle, v4 até a secio Protecdo local :: Secio Verificar.

» Com o botio direito do mouse, clique no perfil de verificagio que deseja editar.
Um menu de contexto é exibido.

» Selecione Filtro de arquivo.

» Expanda o menu de contexto ainda mais clicando no pequeno tridngulo a direita do
menu de contexto.
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As entradas Padrdo, Verificar todos os arquivos e Definido pelo usudrio sio exibidas.

» Selecione Definido pelo usuario.

A caixa de didlogo Extensées de arquivo é exibida com uma lista de todos os tipos de
arquivo a serem verificados com o perfil de verificacio.

Se desejar excluir um tipo de arquivo da verificagdo:

» Realce o tipo de arquivo e clique em Excluir.

Se desejar adicionar um tipo de arquivo a verifica¢do:

» Realce o tipo de arquivo.

» Clique em Adicionar e insira a extensdo do tipo de arquivo na caixa de entrada.

Use no maximo 10 caracteres e no insira nenhum ponto antes. Os caracteres
curinga (* e ? ) sio aceitos como substitutos.

5.3.13 Perfil da verificacéo: Criar atalho na area de trabalho para o perfil
de verificacao

Vocé pode iniciar uma verificacdo sob demanda diretamente na drea de trabalho através

de um atalho para um perfil de verificacio sem acessar o Centro de controle de seu
programa AntiVir'.

Para criar um atalho na 4rea de trabalho para o perfil de verificacio:
No Centro de controle, v4 até a secio Protecdo local :: Secio Verificar.

» Selecione o perfil de verificacio para o qual deseja criar um atalho.

e

» Clique no icone -

O atalho é criado na area de trabalho.

5.3.14 Eventos: Filtrar eventos

Os eventos que foram gerados pelos componentes do programa AntiVir sdo exibidos no
Centro de controle, em Visdo Geral::Eventos (analogo a exibi¢io do evento do seu
sistema operacional Windows). Os componentes do programa sio:

— Atualizador
— Programador
— Guard
— Scanner
— WebGuard
— Servico de ajuda
Os seguintes tipos de evento sio exibidos:
— Informacgoes
— Aviso
— Erro
— Deteccio
Para filtrar os eventos exibidos:

» No Centro de Controle, selecione a se¢io Visao geral :: Eventos.
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» Marque a caixa dos componentes do programa para exibir os eventos dos
componentes ativados.

-0U -

Desmarque a caixa dos componentes do programa para ocultar os eventos dos
componentes desativados.

» Marque a caixa de tipo de evento para exibir esses eventos.

-0U -

Desmarque a caixa de tipo de evento para ocultar esses eventos.
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6 Scanner

Com o componente Scanner, vocé pode realizar verificacdes direcionadas (sob demanda)
em busca de virus e programas indesejados. As seguintes op¢des estio disponiveis para
verificacdo de arquivos infectados:

Verificacido sob demanda através do menu de contexto

A verificagdo por demanda através do menu de contexto (botio direito do mouse,

entrada Verificar arquivos selecionados com AntiVir) é recomendada se, por

exemplo, vocé desejar verificar arquivos e diretérios individuais. Outra vantagem

é o fato de que nio é necessdrio iniciar primeiro o Centro de controle para realizar
uma verificacdo por demanda através do menu de contexto.

Verificacao sob demanda através do método de arrastar e soltar

Quando um arquivo ou diretdrio é arrastado na janela do programa do Centro de
controle, o Scanner verifica o arquivo ou diretério e todos os subdiretérios
contidos. Esse procedimento é recomendado se vocé desejar verificar arquivos e
diretérios individuais que foram salvos, por exemplo, em sua drea de trabalho.

Verificacdo sob demanda através de perfis

Esse procedimento é recomendado se vocé desejar verificar regularmente alguns
diretdrios e unidades (por exemplo, seu diretério de trabalho ou as unidades nas
quais vocé armazena novos arquivos regularmente). Vocé nio precisa selecionar
esses diretérios e unidades novamente em cada nova verifica¢io; basta selecionar
o perfil relevante.

Verificacido por demanda através do Programador
O Programador permite que vocé realize verificagbes controladas por tempo.

Processos especiais sdo necessarios ao verificar em busca de rootkits e virus de setor de
inicializagdo e ao verificar os processos ativos. As seguintes op¢des estdo disponiveis:
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Verificar rootkits através do perfil de verificacio Verificar rootkits e malware ativo
Verificar processos ativos através do perfil de verificacio Processos ativos

Verificar virus do setor de inicializacdo através do comando Verificar virus do
setor de inicializa¢do no menu Extras



7 Atualizacbes

A eficiéncia do software antivirus depende de como o programa é atualizado,
especialmente o arquivo de defini¢do de virus e o mecanismo de verificacio. Para
executar as atualiza¢des regulares, o componente Atualizador é integrado ao AntiVir. O
Atualizador garante que o programa AntiVir esteja sempre atualizado e permite lidar
com os novos virus que aparecem todos os dias. O Atualizador atualiza os seguintes
componentes:

— Arquivo de definicio de virus:

O arquivo de defini¢do de virus contém os padrdes de virus dos programas
prejudiciais usados pelo programa AntiVir para verificar a presenca de virus e
malwares e reparar objetos infectados.

— Mecanismo de verificagio:

O mecanismo de verificagio contém os métodos usados pelo programa AntiVir para
verificar a presenca de virus e malwares.

— Arquivos do programa (atualiza¢io do produto):

Os pacotes de atualiza¢io do produto disponibilizam fun¢des adicionais para os
componentes individuais do programa.

Uma atualiza¢io verifica se o arquivo de definicio de virus e o mecanismo de verificacdo
estdo atualizados e, se necessério, implementa uma atualizacdo. Dependendo das
configura¢des definidas, o Atualizador também realiza uma atualiza¢io do produto ou
informa que existem atualizacées disponiveis. Depois da atualizacio do produto, talvez
seja necessdrio reiniciar o sistema do computador. Se apenas o arquivo de defini¢do de
virus e o mecanismo de verificacio forem atualizados, o computador ndo precisara ser
reiniciado.

Nota

Por motivos de seguranca, o Atualizador verifica se o arquivo de hosts do Windows do
seu computador foi alterado de modo que, por exemplo, o URL de atualizacio foi
manipulado por malwares e desvia o Atualizador de sites de download indesejados. Se o
arquivo de hosts do Windows tiver sido manipulado, isso serd mostrado no arquivo de
relatério do Atualizador.

Uma atualizagio é executada automaticamente no seguinte intervalo: 24 horas. Vocé
pode editar ou desativar a atualizagio automdtica na configuragdo
(Configuragdo::Atualizar).

No Centro de controle, no Programador, vocé pode criar trabalhos de atualizac¢io
adicionais que sdo executados pelo Atualizador nos intervalos especificados. Vocé
também pode iniciar uma atualiza¢io manualmente:

— No Centro de controle: no menu Atualizar e na se¢io Status
— através do menu de contexto do icone da bandeja

As atualizacdes podem ser obtidas na Internet através de um servidor da Web do
fabricante. A conexio de rede existente é a conexdo padrio com os servidores de
download da Avira GmbH. Vocé pode alterar essa configuragio padrio na Configuragio
em Geral :: Atualizar.
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8 Perguntas frequentes, dicas

Este capitulo contém todas as informacdes relevantes para a solugio de problemas e
dicas adicionais sobre o uso do programa AntiVir.

consulte o Capitulo Soluc¢io de problemas
consulte o Capitulo Comandos do teclado

consulte o Capitulo Central de seguranca do Windows

8.1 Ajuda caso ocorra um problema

Aqui vocé encontrard informagdes sobre causas e solu¢des de possiveis problemas.

— O bate-papo on-line ndo esta funcionando: as mensagens de bate-papo nio serdo
exibidas

A mensagem de erro Falha de conexao ao baixar o arquivo... é exibida ao
tentar iniciar uma atualizacao.

Motivo: sua conexio com a Internet nio estd ativa. Ndo foi possivel estabelecer a
conexido com o servidor da Web na Internet.

> Teste se outros servicos da Web, como WWW ou e-mail, funcionam. Em caso
negativo, restabeleca a conexio com a Internet.

Motivo: nio foi possivel conectar o servidor proxy.

»  Verifique se o login do servidor proxy foi alterado e adapte-o a sua configuragio se
necessario.

Motivo: o arquivo update.exe nio foi totalmente aprovado por seu firewall pessoal.

» Verifique se o arquivo update.exe foi totalmente aprovado por seu firewall pessoal.

Caso contrario:

B Verifique suas configura¢des na Configuracdo (modo de especialista)
em Geral::Atualizarsuas configuragoes.

Virus e malwares n&o podem ser movidos nem excluidos.

Motivo: o arquivo foi carregado pelo Windows e esta ativo.

Atualize o produto AntiVir.

Se vocé usar o sistema operacional Windows XP, desative a restaura¢io do sistema.

Inicie o computador no modo de seguranga.

y¥v¥yr¥r:

Inicie o programa AntiVir e a Configurac¢io (modo de especialista).

P Selecione Scanner::Fazer verificacdo::Arquivos::Todos os arquivos e confirme a
janela com OK.

> Inicie uma verificacio de todas as unidades locais.

P Inicie o computador no modo normal.
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> Realize uma verifica¢io no modo normal.

B Se nenhum outro virus ou malware for encontrado, ative a restauracio do sistema se
estiver disponivel e for necessario utiliz4-la.

O status do icone da bandeja esta desativado.
Motivo: o AntiVir Guard estd desativado.

» No Centro de controle, na se¢io Visdo geral::Status, na area do AntiVir Guard, clique
no link Ativar.

Motivo: o AntiVir Guard estd bloqueado por um firewall.

> Defina uma aprovacio geral para o AntiVir Guard na configura¢io do seu firewall. O
AntiVir Guard funciona apenas com o endere¢o 127.0.0.1 (localhost). Uma conexio com
a Internet nio é estabelecida.

Caso contrario:

> Verifique o tipo de inicializa¢do do servico do AntiVir Guard. Se necessario, ative o
servico: na barra de tarefas, selecione "Iniciar | Configuracées | Painel de controle".
Inicie o painel de configuragdo "Servi¢os" clicando duas vezes nele (no Windows 2000 e
no Windows XP, o applet de servigos esté localizado no subdiretério "Ferramentas
administrativas"). Localize a entrada do Avira AntiVir Guard. "Automatico" deve ser
inserido como o tipo de inicializacio e "Iniciado" como o status. Se necessério, inicie o
servico manualmente selecionando a linha relevante e o botdo "Iniciar". Se uma
mensagem de erro for exibida, verifique a exibi¢io do evento.

O computador fica extremamente lento quando fago backup dos dados.

Motivo: Durante o procedimento de backup, o AntiVir Guard verifica todos os arquivos
que estio sendo usados pelo procedimento de backup.

> Na Configuracio (modo de especialista), escolha Guard::Verificar::Exce¢es e insira
os nomes dos processos do software de backup.

Meu firewall reporta o AntiVir Guard

Motivo: a comunica¢io com o AntiVir Guard ocorre através do protocolo de Internet
TCP/IP. Um firewall monitora todas as conexdes através desse protocolo.

» Defina uma aprovacio geral para o AntiVir Guard. O AntiVir Guard funciona apenas
com o endere¢o 127.0.0.1 (localhost). Uma conexio com a Internet nio é estabelecida.

Nota
Recomendamos que vocé instale as atualiza¢cdes da Microsoft regularmente para
preencher todas as lacunas de seguranga.

O bate-papo on-line ndo esta funcionando: as mensagens de bate-papo nao
sdo exibidas; os dados estdo sendo carregados no navegador.

Esse fenémeno pode ocorrer durante bate-papos que sio baseados no protocolo HTTP
com “transfer-encoding= chunked.

Motivo: o WebGuard verifica todos os dados enviados em busca de virus e programas
indesejados em primeiro lugar, antes que os dados sejam carregados no navegador da
Web. Durante uma transferéncia de dados com "transfer-encoding= chunked", o
WebGuard nio consegue determinar o tamanho da mensagem nem o volume de dados.
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» Insiraa configuracdo do URL dos bate-papos on-line como uma exce¢io (consulte
Configura¢io: WebGuard::Exce¢des).

8.2 Atalhos

Os comandos de teclado, também chamados de atalhos, permitem navegar rapidamente
através do programa, para recuperar médulos individuais e iniciar a¢ées.

Veja, a seguir, um resumo dos comandos de teclado disponiveis. Mais informagdes sobre
a funcionalidade estio disponiveis no capitulo correspondente da ajuda.

8.2.1 Nas caixas de dialogo

Atalho Descricido

Ctrl + Tab Navegacio no Centro de controle
Ctrl + Page Vai para a préxima secéo.

down

Ctrl + Shift + Navegacio no Centro de controle
Tab Vai para a se¢do anterior.

Ctrl + Page up

- T — l Navegacio nas se¢6es de configuragio
Primeiro, use o mouse para definir o foco em uma se¢io de
configuragio.

Tab Altera para a préxima opg¢ao ou grupo de opgdes.

Shift + Tab Altera para a opgdo ou grupo de opg¢des anterior.

-~ 4 - | Alterna entre as opg¢des de uma lista suspensa marcada ou

entre varias op¢des de um grupo de opgdes.

Espaco Ativa ou desativa uma caixa de selecio, se a op¢io ativa for
uma caixa de selecio.

Alt + letra Seleciona a op¢éo ou inicia o comando.
sublinhada

Alt+ | Abre a lista suspensa selecionada.

F4

Esc Fecha a lista suspensa selecionada.

Cancela o comando e fecha a caixa de didlogo.

Enter Inicia o comando da op¢io ou do botio ativo.

8.2.2 Na ajuda

Atalho Descricdo
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Alt + Espaco
Alt + Tab
Alt + F4
Shift + F10
Ctrl + Tab

Ctrl + Shift +
Tab

Page up

Page down

Page up
Page down

Exibe o0 menu do sistema.

Alterna entre a ajuda e as outras janelas abertas.
Fecha a ajuda.

Exibe 0 menu de contexto da ajuda.

Vai para a préxima se¢io na janela de navegagio.

Vai para a se¢do anterior na janela de navegacéo.

Muda para o assunto, que é exibido acima do sumaério, no
indice ou na lista de resultados de pesquisa.

Muda para o assunto, que é exibido abaixo do assunto atual no
sumadrio, no indice ou na lista de resultados de pesquisa.

Navega por um assunto.

8.2.3 No Centro de controle

Geral

Secéo

Secdao

Atalho Descricao

F1 Exibe a ajuda

Alt + F4  Fecha o Centro de controle

E5 Atualizar

E8 Abre a configuragio

E9 Iniciar atualizacio

Verificar

Atalho Descricio

E3 Iniciar verificagio com o perfil selecionado
E4 Criar link na 4rea de trabalho para o perfil selecionado
Quarentena

Atalho Descricio

E2 Refazer varredura do objeto

E3 Restaurar objeto

F4 Enviar objeto

F6 Restaurar objeto para...

Voltar Propriedades

Ins Adicionar arquivo
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Del Excluir objeto

Secdo Programador

Atalho Descricio

E2 Editar trabalho
Voltar Propriedades

Ins Inserir novo trabalho

Del Excluir trabalho

Secdo Relatorios

Atalho Descricao

E3 Exibir arquivo de relatério

F4 Imprimir arquivo de relatério
Voltar Exibir relatério

Del Excluir relatério(s)

Secéo Eventos

Atalho Descricao

F3 Exportar evento(s)
Voltar Mostrar evento
Del Excluir evento(s)

8.3 Central de seguranca do Windows
- Windows XP Service Pack 2 ou superior -

8.3.1 Geral

A Central de seguranca do Windows verifica o status do computador com relacio a
importantes aspectos de seguranca.

Se algum problema for detectado em um desses pontos importantes (por exemplo, um
programa antivirus desatualizado), a Central de seguranca emitird um alerta e fard
recomendag¢des sobre como proteger melhor seu computador.

8.3.2 A Central de seguranca do Windows e o programa AntiVir

Software de protecao contra virus/Protecao contra software malicioso
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Perguntas frequentes, dicas

Vocé poderd receber as seguintes informacdes da Central de seguranca do Windows com
relagio 4 prote¢io contra virus:

Protecio contra virus NAO ENCONTRADA
Prote¢io contra virus DESATUALIZADA
Protec¢io contra virus ATIVADA

Protecdo contra virus DESATIVADA
Protecio contra virus NAO MONITORADA

Protec&o contra virus NAO ENCONTRADA

Essas informag¢des aparecem quando a Central de seguran¢a do Windows ndo encontra
nenhum software antivirus em seu computador.

© NAO ENCONTRADO

2 Windows ndo encontrou nenhum programa ankivicus neste computador, Programas antivirus ajudam a
proteger seu compukadaor contra virus e outras ameacas de seguranca, Cligue em Recomendacdes para
obter sugestdes de acfes a serem komadas, Como programas ankivirus ajudarn a prokeger mew

computador?

"

Ohs,: O wWindows ndo detecta kodos os programas antivirus,

Recomendacdes. ..

Nota

Instale o programa AntiVir em seu computador para protegé-lo contra virus e outros
programas indesejados.

Protecéo contra virus DESATUALIZADA

Se vocé ja tinha instalado o Windows XP Service Pack 2 ou o Windows Vista e, em
seguida, instalou o programa AntiVir ou se vocé instalar o Windows XP Service Pack 2 ou
o Windows Vista em um sistema no qual o programa AntiVir ja estd instalado, a seguinte
mensagem serd exibida:

Ankivir Deskbop relata gue pode estar desatualizado, Clique em Recomendacdes para obker sugestdes de
acdes a serem tomadas, Como programas ankivirus ajudam a prokeger mey compukador?

Obs,: o Windows ndo detecta todos os programas antivirus,

Recomendacdes. .,

Nota

Para que a Central de seguranca do Windows reconheca o programa AntiVir como um
produto atualizado, é necessario executar uma atualizacio ap6s a instalacdo. Atualize o
sistema executando uma atualiza¢io.

Protecdo contra virus ATIVADA

Apés a instalagdo do programa AntiVir e a execugdo de uma atualizagdo em seguida, a
seguinte mensagem ser4 exibida:
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{4 Protecio contra virus o ATIVADO @ 2

Antivir Deskbop relata que esta atualizado e a verificacdo de wirus esta ativada, Programa ankivirus ajudam
a proteger seu computador contra virus e oukras ameacas de seguranca. Como programas ankivirus ajudam
a prokeger meu compukador?

O programa AntiVir agora esta atualizado e o AntiVir Guard est3 ativado.
Protecdo contra virus DESATIVADA

A seguinte mensagem serd exibida se vocé desativar o AntiVir Guard ou interromper o
servico do Guard.

Antivir Deskbop relata que eska desativado, Programas antivirus ajudam a proteger seu computador contra
wirus e outras ameacas de sequranca. Cliqgue em Recomendacdes para obker sugestdes de acbies a serem
komadas. Como programas antivirus ajudarn a probeger meu computadory?

"

Ohs,: O wWindows ndo detecta kodos os programas antivirus,

Recomendacdes. .,

Nota

Vocé pode ativar ou desativar o AntiVir Guard na se¢io Visdo geral::Status do Centro de
controle. Vocé também podera saber se o AntiVir Guard esta ativado observando a
presenca do guarda-chuva vermelho aberto na barra de tarefas.

Protecdo contra virus NAO MONITORADA

Se a seguinte mensagem da Central de seguranca do Windows for exibida, vocé decidiu
monitorar seu software antivirus por conta prépria.

Nota
Essa fun¢do nio é compativel com o Windows Vista.

{4 Protecéo contra virus © NAO MONITORADO | &

Yocé nos informou gue esta usando um programa ankivirus que wocé mesmo monitorara, Para ajudar a
proteger seu computadaor contra ameacas de sequranca, cerkifique-se de que seu programa antivirus esta
ativado e atualizado, Como programas antivirus ajudam a proteger meu compukador?

Recomendacdes, ., I

Nota
A Central de seguran¢a do Windows é compativel com o programa AntiVir. Vocé pode
ativar essa op¢do a qualquer momento com o botio "Recomendacoes...".

Nota

Mesmo que vocé tenha instalado o Windows XP Service Pack 2 ou o Windows Vista,
ainda precisara de uma solucio de protecio contra virus. Embora o Windows XP Service
Pack 2 monitore seu software antivirus, ele ndo contém nenhuma funcio antivirus.
Desse modo, vocé ndo tem protecio contra virus e outros malwares sem uma solu¢io
antivirus adicional.
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9 Virus e mais

9.1 Categorias de ameaca estendidas

Discador (DIALER)

E necessario pagar por alguns servicos disponiveis na Internet. Eles sio faturados na
Alemanha através de discadores com os ntiimeros 0190/0900 (ou através dos niimeros
09x0 na Austria e na Suica; na Alemanha, o nimero é definido para mudar para 09x0 a
médio prazo). Depois de serem instalados no computador, esses programas garantem
uma conex3o através de um ntimero de taxa premium que pode ter tarifas muito variadas.

A comercializagdo de contetudo on-line pela conta de telefone é legal e pode ser vantajosa
para o usudrio. Os discadores genuinos ndo deixam duvidas de que estdo sendo usados
deliberada e intencionalmente pelo usudrio. Eles sdo instalados somente no computador
do usudrio com o consentimento do usudrio, que deve ser fornecido através de uma
marcagio ou solicitacio totalmente sem ambiguidade e claramente visivel. O processo de
discagem dos discadores genuinos é exibido claramente. Além disso, os discadores
genuinos mostram os custos incorridos de maneira exata e sem erros.

Infelizmente, também existem discadores que se instalam nos computadores sem serem
percebidos de modo duvidoso ou até mesmo com a inten¢io de enganar o usudrio. Por
exemplo, eles substituem o link de comunica¢io de dados padrio do usuério da Internet
pelo ISP (Internet Service Provider, Provedor de servico de Internet) e discam para um
numero 0190/0900 que geralmente acarreta custos altissimos sempre que uma conexio
é estabelecida. O usuério afetado provavelmente nio percebera até receber a proxima
conta de telefone que um discador 0190/0900 indesejado em seu computador discou
para um numero de taxa premium em cada conex3o, resultando em custos
significativamente maiores.

Recomendamos que vocé entre em contato diretamente com a operadora de telefone
para solicitar o bloqueio dessa faixa de niimeros para que seja protegido imediatamente
contra discadores indesejados (discadores 0190/0900).

O programa AntiVir pode detectar os discadores conhecidos por padrio.

Se a op¢io Discadores estiver ativada com uma marca de verifica¢io na configuracio,
em Categorias de ameaca estendidas, vocé recebera um alerta correspondente se um
discador for detectado. Agora vocé pode simplesmente excluir o discador 0190/0900
possivelmente indesejado. No entanto, se for um programa de discagem desejado, vocé
poderd declari-lo como um arquivo excepcional e esse arquivo nio serd mais verificado
no futuro.

Jogos (GAMES)
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Os jogos de computador sdo permitidos, mas nio necessariamente no trabalho (talvez na
hora do almoco). No entanto, com a variedade de jogos disponiveis para download na
Internet, o Campo minado e o jogo da Paciéncia nio sio os tnicos que fazem parte do dia
a dia dos funciondrios e dos usudrios em geral. Vocé pode baixar diversos jogos pela
Internet. Os jogos por e-mail também estdo cada vez mais populares: diversas variages
estdo em circulacio, desde um simples jogo de xadrez até "Batalha naval" (incluindo
combates com torpedos): os movimentos correspondentes sio enviados para os

adversdrios por programas de e-mail, que jogam em seguida.

Estudos mostram que o nimero de horas de trabalho dedicadas aos jogos de computador
tem atingido propor¢des economicamente significativas. Portanto, ndo é surpreendente
o fato de cada vez mais empresas procurarem meios para banir os jogos de computador

do local de trabalho.

O programa AntiVir reconhece jogos de computador. Se a op¢ao Jogos estiver ativada
com uma marca de verificagido na configuragio, em Categorias de ameaga, vocé receberd
um alerta correspondente se o programa AntiVir detectar um jogo. Agora o jogo acabou
(literalmente) porque vocé pode simplesmente exclui-lo.

Piadas (JOKES)

As piadas servem simplesmente para assustar alguém ou provocar o divertimento de
todos sem causar danos. Quando um programa de piadas é carregado, o computador
normalmente comeca, em algum ponto, a reproduzir um som ou exibir algo incomum na
tela. A maquina de lavar na unidade de disco (DRAIN.COM) e o comedor de tela
(BUGSRES.COM) sio exemplos de piadas.

Mas tome cuidado! Todos os sintomas dos programas de piadas também podem se
originar de um virus ou cavalo de Troia. Em ultimo caso, os usudrios terdo um choque ou
entrardo em panico, o que pode causar danos reais.

Gragas a extensio das rotinas de verificagdo e identificagdo, o programa AntiVir pode
detectar programas de piada e elimina-los como programas indesejados se necessario. Se
a opcao Piadas estiver ativada com uma marca de verificagdo na configuracio,

em Categorias de ameaca, um alerta correspondente serd acionado se um programa de
piadas for detectado.

Risco de privacidade de seguranca (SPR)

Software que pode comprometer a seguranca do seu sistema, iniciar atividades do
programa indesejado, danificar sua privacidade ou espionar o comportamento do usudrio
e, assim, pode ser indesejado.

O programa AntiVir detecta softwares de "Risco de privacidade de seguranca". Se a op¢io
Risco de privacidade de seguranca estiver ativada com uma marca de verificacdo na
configuragio, em Categorias de ameaca estendidas, vocé receberd um alerta
correspondente se o programa AntiVir detectar esse software.

Clientes back-door (BDC)

Para roubar dados ou manipular computadores, um programa de servidor back-door é
introduzido no sistema sem o conhecimento do usudrio. Esse programa pode ser
controlado por terceiros com o uso de um software de controle back-door (cliente) via
Internet ou por uma rede.
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O programa AntiVir reconhece "softwares de controle back-door". Se a op¢io Softwares
de controle back-door estiver ativada com uma marca de verificacdo na configuracio,
em Categorias de ameagca estendidas, vocé receberd um alerta correspondente se o
programa AntiVir detectar esse software.

Adware/Spyware (ADSPY)

Software que exibe propaganda ou software que envia dados pessoais do usudrio para
terceiros, geralmente sem seu conhecimento ou consentimento, e, por esse motivo, pode
ser indesejado.

O programa AntiVir reconhece "Adware/Spyware". Se a opcio Adware/Spyware
(ADSPY) estiver ativada com uma marca de verifica¢io na configuracio, em Categorias
de ameaga estendidas, vocé receberd um alerta correspondente se o programa AntiVir
detectar o adware ou spyware.

Compactadores de tempo de execucdo incomuns (PCK)

Arquivos que foram compactados com um compactador incomum de tempo de execu¢io
e, assim, podem ser classificados como possivelmente suspeitos.

O programa AntiVir reconhece "Compactadores de tempo de execu¢io incomuns". Se a
op¢io Compactadores de tempo de execucio incomuns estiver ativada com uma
marca de verificagdo na configuragio, em Categorias de ameaca estendidas, vocé recebera
um alerta correspondente se o programa AntiVir detectar esses compactadores.

Arguivos com extensédo dupla (HEUR-DBLEXT)

Arquivos executdveis que ocultam a extensio real do arquivo de uma maneira suspeita.
Esse método de camuflagem normalmente é usado por malwares.

O programa AntiVir reconhece "Arquivos com extensido dupla”. Se a op¢do Arquivos
com extensio dupla (HEUR-DBLEXT) estiver ativada com uma marca de verificagio na
configuracgdo, em Categorias de ameaca estendidas, vocé recebera um alerta
correspondente se o programa AntiVir detectar esses arquivos.

Phishing

Phishing, também conhecido como brand spoofing (falsificacdo de marca), é uma forma
mais inteligente de roubo de dados cujo objetivo sio clientes ou possiveis clientes de
provedores de servi¢os de Internet, bancos, servigos bancarios on-line e autoridades de
registro.

Ao enviar seu endereco de email pela Internet, preencher formularios on-line, acessar
grupos de noticias ou sites, seus dados podem ser roubados por "rastreadores da
Internet” e usados sem sua permissio para cometer fraudes e outros crimes.

O programa AntiVir reconhece "Phishing". Se a op¢ido Phishing estiver ativada com uma
marca de verifica¢io na configura¢io, em Categorias de ameaca estendidas, vocé receberd
um alerta correspondente se o programa AntiVir detectar esse comportamento.

Aplicativo (APPL)
O termo APPL refere-se a um aplicativo que pode envolver um risco quando for usado ou
é de origem duvidosa.
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O programa AntiVir reconhece "Aplicativo (APPL)". Se a op¢io Aplicativo (APPL)
estiver ativada com uma marca de verificagdo na configuragio, em Categorias de ameaca
estendidas, vocé receberd um alerta correspondente se o programa AntiVir detectar esse
comportamento.

9.2 Virus e outros malwares

Adware

Adware é um software que apresenta anuincios de banner ou janelas pop-up através de
uma barra que aparece na tela do computador. Esses antincios normalmente nio podem
ser removidos e, por isso, estio sempre visiveis. Os dados de conexdo fornecem varias
conclusées quanto ao comportamento de uso e sdo problemdticos em termos de
seguranca de dados.

Backdoors

Um backdoor pode obter acesso a um computador observando os mecanismos de
seguranca de acesso do computador.

Um programa que estd sendo executado em segundo plano, em geral, concede ao invasor
direitos quase ilimitados. Os dados pessoais do usudrio podem ser vistos com a ajuda de

um backdoor. Porém, sio usados principalmente para instalar outros worms ou virus de

computador no sistema relevante.

Virus de inicializagao

O setor mestre ou de inicializagido dos discos rigidos é infectado principalmente através
de virus do setor de inicializagdo. Eles substituem informag¢des importantes necessérias
para a execugio do sistema. Uma das consequéncias indesejaveis é que no é mais
possivel carregar o sistema do computador...

Bot-Net

Um bot net é definido como uma rede remota de computadores (na Internet) que é
composta por bots que se comunicam entre si. Um bot-net pode comprometer varios
computadores invadidos por programas (mais conhecidos como worms, cavalos de Troia)
executados sob um comando e uma infraestrutura de controle comuns. Os bot-nets
possuem varias finalidades, entre elas, ataques de negacdo de servi¢o, muitas vezes, sem
o conhecimento do usudrio do PC afetado. O grande potencial dos bot-nets é que as redes
podem alcancar o crescimento de milhares de computadores e o total de larguras de
banda ultrapassa o acesso a Internet mais convencional.

Exploit

Um exploit (lacuna de seguranca) é um programa de computador ou script que se
aproveita de um bug, glitch ou uma vulnerabilidade que leva ao escalonamento de
privilégios ou negacio de servico em um sistema de computador. Por exemplo, um tipo
de exploracio sdo ataques na Internet com a ajuda de pacotes de dados manipulados. Os
programas podem ser infiltrados para obter acesso de nivel mais alto.
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Hoaxes

H4 muitos anos, os usudrios da Internet e outros usudrios de rede tém recebido alertas
sobre virus disseminados intencionalmente por email. Esses alertas sdo difundidos via e-
mail com a solicita¢do de que sejam enviados ao maior ntumero possivel de amigos e
outros usudrios para avisi-los do "perigo"”.

Honeypot

Honeypot é um servico (programa ou servidor) que é instalado em uma rede. Sua func¢io
é monitorar uma rede e registrar ataques. Um usudrio legitimo da rede ndo tem
conhecimento desse servico, por isso ele nunca é avisado. Se um invasor examinar as
falhas na rede e usar os servicos oferecidos por um honeypot, ele sera registrado e sera
acionado um alerta.

Virus de macro

Os virus de macro sio pequenos programas escritos na linguagem de macro de um
aplicativo (por exemplo, WordBasic no WinWord 6.0) que, em geral, s6 se propagam em
documentos desse aplicativo. Por causa disso, eles também sio chamados de virus de
documentos. Para se tornarem ativos, eles precisam que aplicativos correspondentes
sejam ativados e que uma das macros infectadas seja executada. Diferentemente dos
virus "normais", os virus de macro ndo atacam arquivos executéveis, mas atacam os
documentos do aplicativo host correspondente.

Pharming

Pharming é uma manipula¢io do arquivo de host dos navegadores para desviar as
consultas para sites falsos. E mais um desenvolvimento do phishing classico. Os
vigaristas de pharming operam seus préprios farms de servidor enormes nos quais os
sites falsos sdo armazenados. Pharming foi estabelecido como um termo geral para os
diversos tipos de ataques de DNS. No caso da manipulac¢do do arquivo de host, uma
manipula¢io especifico de um sistema é realizada como a ajuda de um cavalo de Troia ou
virus. Em resultado disso, o sistema agora s6 pode acessar sites falsos, mesmo se o
endere¢o da Web correto for inserido.

Phishing

Phishing significa pescar os dados pessoais do usudrio da Internet. Os praticantes de
phishing geralmente enviam para suas vitimas cartas aparentemente oficiais, como e-
mails, cujo objetivo é leva-los a revelar informacdes confidenciais para os criminosos em
boa fé, especialmente nomes de usudrio e senhas ou PINs e TANs de contas bancarias on-
line. Com os detalhes de acesso roubados, os fraudadores podem assumir a identidade de
suas vitimas e realizar transacées em nome delas. Obviamente, os bancos e as
seguradoras nunca pedem numeros de cartio de crédito, PINs, TANs ou outros detalhes
de acesso por e-mail, SMS ou telefone.

Virus polimorfos

Os virus polimorfos sio verdadeiros mestres do disfarce. Eles alteram seus proprios
c6digos de programacio e, por isso, sdo muito dificeis de se detectar.
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Virus de programa

Um virus de computador é um programa capaz de se anexar a outros programas depois
de ser executado e causar uma infeccio. Os virus se multiplicam diferentemente de
bombas légicas e cavalos de Troia. Ao contrario de um worm, um virus sempre precisa de
um programa como host, no qual ele deposita seu c6digo infeccioso. Como regra, a
execu¢io do programa do host em si nio é alterada.

Rootkit

Um rootkit é uma colec¢ido de ferramentas de softwares que sio instaladas apds o sistema
do computador ser invadido para dissimular logins do invasor, ocultar processos e
registrar dados — em outras palavras: ferramentas para deixar os invasores invisiveis.
Eles tentam atualizar programas de espionagem jd instalados e reinstalar spywares
excluidos.

Virus de script e worms

Esses virus sdo extremamente faceis de programar e, se a tecnologia necessaria estiver a
disposi¢io, podem se difundir por e-mail para o mundo inteiro em questio de horas.

Os virus de script e worms usam uma das linguagens de script, como Javascript, VBScript
e outras, para se infiltrar em novos scripts ou se propagar pela invoca¢io de fun¢ées do
sistema operacional. Isso acontece com frequéncia por e-mail ou através da troca de
arquivos (documentos).

Um worm é um programa que se multiplica, mas nio infecta o host. Consequentemente,
os worms podem ndo fazer parte das sequéncias de outros programas. Muitas vezes, sé
eles sdo capazes de se infiltrar em algum tipo de programa nocivo em sistemas com
medidas de seguranga restritivas.

Spyware

Spyware é o programa espiio que intercepta ou assume o controle parcial da opera¢io de
um computador sem o consentimento informado do usudrio. O spyware é criado para
explorar computadores infectados para fins comerciais.

Cavalos de Troia

Os cavalos de Troia sdo bastante comuns hoje em dia. Os cavalos de Troia incluem
programas que parecem ter uma determinada fun¢do, mas mostram sua verdadeira
imagem depois de serem executados, quando carregam uma funcio diferente, que, na
maioria dos casos, é destrutiva. Os cavalos de Troia ndo podem se multiplicar, o que os
diferencia dos virus e worms. A maioria tem um nome interessante (SEXO.EXE ou
EXECUTE.EXE) com a inten¢io de induzir o usudrio a iniciar o cavalo de Troia. Logo
depois da execu¢io, eles se tornam ativos e podem, por exemplo, formatar o disco rigido.
Um dropper é uma forma especial de cavalo de Troia que "solta" virus, isto é, incorpora
virus no sistema do computador.

Zumbi

Um computador zumbi é aquele infectado por programas de malware e que permite aos
hackers invadirem as maquinas por controle remoto para fins ilegais. No comando, o
computador afetado inicia, por exemplo, ataques DoS (Negacio de servi¢o) ou envia
spam e e-mails de phishing.



10 Informacg0des e servico

Este capitulo contém informagdes sobre como entrar em contato conosco.
consulte o Capitulo Endereco de contato

consulte o Capitulo Suporte técnico

consulte o Capitulo Arquivos suspeitos

consulte o Capitulo Registrar falsos-positivos

10.1 Endereco de contato

Se vocé tiver alguma davida ou desejar fazer alguma solicitagdo relacionada ao produto
AntiVir, teremos prazer em ajudar. Para obter nossos enderecos de contato, consulte o
Centro de controle em Ajuda :: Sobre o Avira AntiVir Personal.

10.2 Suporte técnico

O Avira fornece assisténcia confidvel para esclarecer suas duvidas ou solucionar um
problema técnico.

Todas as informagées necessarias sobre nosso abrangente servico de suporte podem ser
obtidas em nosso site:

http://www.avira.pt/classic-support

Para que possamos fornecer ajuda rapida e confidvel, tenha as seguintes informacées em
maos:

— Informagdes da versio. E possivel encontrar a interface do programa no item
de menu Ajuda :: Sobre o Avira AntiVir Personal:: Informacées da versio.

— Versio do sistema operacional e os Service Packs instalados.

— Pacotes de software instalados, por exemplo, software antivirus de outros
fornecedores.

— Mensagens exatas do programa ou do arquivo de relatdrio.

10.3 Arquivo suspeito

Os virus que ainda nio podem ser detectados ou removidos por nossos produtos ou os
arquivos suspeitos podem ser enviados para nds. Vocé tem varias maneiras de fazer isso.

— Identifique o arquivo no Gerenciador de quarentena do Centro de controle, e
selecione o item Enviar arquivo por meio do menu de contexto ou do botio
correspondente.
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— Envie o arquivo desejado compactado (WinZIP, PKZip, Arj etc.) como um anexo
de e-mail para o seguinte endereco:
virus-pe@avira.pt
Como alguns gateways de e-mail funcionam com software antivirus, vocé também
deve fornecer o arquivo com uma senha (informe a senha para noés).

10.4 Registrando falso-positivos

Se vocé achar que o programa AntiVir registrou uma detec¢io em um arquivo que
provavelmente esta "limpo", envie o arquivo relevante compactado (WinZIP, PKZip, Arj
etc.) como um anexo de e-mail para o seguinte endereco:

— virus-pe@avira.pt

Como alguns gateways de e-mail funcionam com software antivirus, vocé também deve
fornecer o arquivo com uma senha (informe a senha para noés).
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11 Referéncia: opcdes de configuracao

A referéncia de configura¢io documenta todas as opgdes de configuragio disponiveis.

11.1 Scanner

A se¢io Scanner da Configuracgio é responsavel pela configuracio da verificagio sob
demanda.

11.1.1 Fazer verificacéo

Aqui é possivel definir o comportamento bésico da rotina de uma verifica¢do sob
demanda. Se vocé selecionar alguns diretdrios a serem verificados sob demanda,
dependendo da configurac¢io, o Scanner verificara:

— com uma determinada ordem de verificacdo (prioridade),

também os setores de inicializagio e a memodria principal,

alguns ou todos os setores de inicializa¢do e a meméria principal,

alguns ou todos os arquivos do diretério.

Arquivos
O Scanner pode usar um filtro para verificar somente os arquivos com uma determinada
extensio (tipo).

Todos 0s arquivos

Se essa opgdo for ativada, todos os arquivos serdo verificados em busca de virus ou
programas indesejados, independentemente do contetdo e da extensdo do arquivo. O
filtro ndo é usado.

Nota
Se Todos os arquivos for ativado, o botdo Extens@es de arquivo nio podera ser
selecionado.

Extensdes inteligentes

Se essa opc¢éo for ativada, a sele¢io dos arquivos verificados em busca de virus ou
programas indesejados sera escolhida automaticamente pelo programa. Desse modo, o
programa AntiVir decidird se os arquivos devem ou nio ser verificados com base em seu
contetdo. Esse procedimento é um pouco mais lento do que Usar lista de extensées de
arquivo, porém é mais seguro visto que nio é apenas a extensio do arquivo que é
verificada. Essa op¢ao é ativada como configuracio padrio e é recomendada.

Nota
Se Extensdes inteligentes for ativado, o botdo Extensdes de arquivo nio poderd ser
selecionado.

Usar lista de extensdes de arquivo
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Se essa opgdo for ativada, somente os arquivos com a extensio especificada serdo
verificados. Todos os tipos de arquivo que podem conter virus e programas indesejados
sdo predefinidos. A lista pode ser editada manualmente através do botio "Extensdo do

arquivo".

Nota

Se essa opcdo for ativada e todas as entradas tiverem sido excluidas da lista com as
extensdes de arquivo, aparecerd a mensagem "Sem extensdes de arquivo" no

botio Extensdes de arquivo.

Extens@es de arquivo

Quando esse botio é pressionado, uma caixa de didlogo é aberta na qual sio exibidas
todas as extensdes de arquivo que sdo verificadas no modo "Usar lista de extensées de
arquivo". As entradas padrio sio definidas para as extensdes, mas as entradas podem
ser adicionadas ou excluidas.

Nota
A lista padrio pode variar de acordo com a versio.

Configuracdes adicionais
Fazer a varredura de setores de inicializacdo das unidades selecionadas

Se essa op¢do for ativada, o Scanner verificara os setores de inicializacido das unidades
selecionadas para a verificagio sob demanda. Essa op¢do é ativada como configura¢io
padrio.

Fazer a varredura de setores de inicializacdo principais

Se essa opc¢éo for ativada, o Scanner verificara os setores de inicializacdo principais dos
discos rigidos usados no sistema.

Ignorar arquivos off-line

Se essa op¢do for ativada, a verifica¢io direta ignorara os arquivos off-line por completo
durante uma verificagio. Isso significa que esses arquivos nio sio verificados em busca
de virus e programas indesejados. Os arquivos off-line sdo arquivos que foram movidos
fisicamente pelo chamado HSMS (Hierarchical Storage Management System, Sistema de
gerenciamento de armazenamento hierdrquico), por exemplo, do disco rigido para uma
fita. Essa op¢io é ativada como configuracio padrio.

Verificacdo da integridade dos arquivos de sistema

Quando essa op¢do estd ativada, os arquivos mais importantes do sistema Windows sio
submetidos a uma verificagdo particularmente segura das alteracdes realizadas por
malwares durante cada verifica¢do sob demanda. Se um arquivo corrigido for detectado,
serd registrado como suspeito. Essa fun¢io consome muita meméria do computador. E
por esse motivo que a op¢ao é desativada como configurac¢do padrio.

Importante
Essa opc¢do esta disponivel somente no Windows Vista e superior.

Observacao

Essa op¢io nio deverd ser usada se vocé estiver usando ferramentas de terceiros que
modificam arquivos do sistema e adaptam a tela de inicializa¢io aos seus préprios
requisitos. O Skinpacks, o TuneUp Utilities e o Vista Customization sio exemplos dessas
ferramentas.

Varredura otimizada

Quando essa op¢éo estd ativada, a capacidade do processador é utilizada de modo ideal
durante uma verificacdo do Scanner. Por razdes de desempenho, a verificagio utilizada é
realizada somente no nivel padrio.
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Observacgao
Essa op¢io esta disponivel somente em sistemas com varios processadores. Se

Sequir links simbdlicos

Se essa op¢do for ativada, o Scanner realizard uma verificagdo que segue todos os links
simbdlicos no perfil de verificagio ou diretério selecionado e verifica os arquivos
vinculados em busca de virus e malwares. Essa op¢do nio tem suporte no Windows 2000
e foi desativada.

Importante

A op¢io nio inclui nenhum atalho, mas faz referéncia exclusivamente a links simbélicos
(gerados por mklink.exe) ou pontos de junc¢io (gerados por junction.exe) que sio
transparentes no sistema de arquivos.

Pesquisar rootkits antes da varredura

Se essa op¢do for ativado e uma verificagdo for iniciada, o Scanner verificara o diretério
do sistema Windows em busca de rootkits ativos em um atalho conhecido. Esse processo
nio verifica seu computador em busca de rootkits ativos de modo tio abrangente quanto
o perfil de verificagio "Verificar rootkits", mas sua execugio é significativamente mais
rapida.

Importante

A verificacdo de rootkit nio esta disponivel para o Windows XP de 64 bits e Windows
Server 2003 de 64 bits.

Fazer a varredura do registro

Se essa op¢do for ativada, o registro serd verificado quanto a referéncias de malware.

Processo da verificagao
Permitir interromper o Scanner

Se essa opgdo for ativada, a verificagio em busca de virus ou programas indesejados
poderd ser encerrada a qualquer momento com o botio "Parar” na janela "Luke
Filewalker". Se essa configuragio for desativada, o botdo Parar na janela "Luke
Filewalker" terd um fundo cinza. Desse modo, o encerramento prematuro de um
processo de verifica¢do ndo é permitido. Essa opgéo é ativada como configura¢io padrio.

Prioridade do mecanismo de varredura

Com a verificacio sob demanda, o Scanner diferencia os niveis de prioridade. Isso sera
util somente se virios processos estiverem em execu¢do simultaneamente na estagio de
trabalho. A selecdo afeta a velocidade da verificacio.

Baixo

O Scanner terd apenas o tempo de processador alocado pelo sistema operacional se
nenhum outro processo exigir o tempo de computagio, isto é, contanto que apenas o
Scanner esteja em execugdo, a velocidade serd maxima. Em tudo por tudo, o trabalho com
outros programas é ideal: o computador respondera mais rapidamente se outros
programas exigirem o tempo de computag¢io enquanto o Scanner continua em execu¢io
em segundo plano. Essa op¢io é ativada como configuragio padrio e é recomendada.
Médio

O Scanner é executado com prioridade normal. O sistema operacional aloca a mesma
quantidade de tempo de processador para todos os processos. Em algumas circunstancias,
o trabalho com outros aplicativos pode ser afetado.

Alto

O Scanner tem a prioridade mais alta. O trabalho simultineo com outros aplicativos é
quase impossivel. No entanto, o Scanner conclui sua verificacio em velocidade méxima.
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11.1.1.1. Acéo para deteccao

Acéo para deteccao
Vocé pode definir as acdes a serem executadas pelo Scanner quando um virus ou
programa indesejado for detectado.

Interativo

Se essa opc¢éo for ativada, os resultados da verificacdo do Scanner serio exibidos em uma
caixa de didlogo. Ao realizar uma verificagio com o Scanner, um alerta serd emitido com
uma lista dos arquivos afetados no final da verificacio. Vocé pode usar o menu sensivel
ao contexto para selecionar uma ac¢do a ser executada para os diversos arquivos afetados.
Vocé pode executar as acdes padrio para todos os arquivos afetados ou cancelar o
Scanner.

Nota
A acido Mover para quarentena é pré-selecionada por padrio na notificagdo do Scanner.
Outras a¢6es podem ser selecionadas em um menu de contexto.

Clique aqui para obter mais informagdes.
Automatico

Se essa op¢do for ativada, nenhuma caixa de didlogo com uma detec¢io de virus serad
exibida. O Scanner reage de acordo com as configura¢des predefinidas nesta se¢do como
acdo primadria ou secunddria.

Mover backup para quarentena

Se essa opgdo for ativada, o Scanner criard uma cépia de backup antes de realizar a agdo
primaéria ou secunddria solicitada. A cépia de backup é salva na Quarentena, onde o
arquivo podera ser restaurado se tiver valor informativo. Vocé também pode enviar a
c6pia de backup para o Centro de pesquisa de malware da Avira para novas investigacdes.
Acéo priméria

Acgdo priméria é a agdo executada quando o Scanner encontra um virus ou programa
indesejado. Se a op¢do "reparar" for selecionada, mas nio for possivel reparar o arquivo
afetado, a agdo selecionada em "A¢do secundaria" serd executada.

Nota
A op¢io Acdo secundaria sé podera ser selecionada se a configuracio reparar tiver sido

selecionada em Acdo primaria.

Reparar

Se essa opgdo for ativada, o Scanner reparara os arquivos afetados automaticamente. Se
o Scanner ndo conseguir reparar um arquivo afetado, realizard a agdo selecionada

em Acdo secundéria.

Nota
Um reparo automatico é recomendado, mas o Scanner modificara os arquivos na estagdo

de trabalho.

excluir
Se essa opgio for ativada, o arquivo serd excluido.
renomear

Se essa opgdo for ativada, o Scanner renomeara o arquivo. Portanto, o acesso direto a
esses arquivos (por exemplo, com clique duplo) ndo é mais possivel. Os arquivos podem
ser reparados posteriormente e voltar a ter seus nomes originais.

Ignorar
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Se essa op¢do for ativada, o acesso ao arquivo serd permitido e o arquivo néo serd
alterado.

Aviso
O arquivo afetado permanece ativo em sua esta¢io de trabalho. Isso pode causar danos
graves a estacdo de trabalho.

Quarentena

Se essa op¢ao for ativada, o Scanner movera o arquivo para a quarentena. Esses arquivos
podem ser reparados posteriormente ou, se necessério, enviados para o Centro de
pesquisa de malware da Avira.

Acdo secundaria

A opc¢io "Acdo secundaria" sé poderd ser selecionada se a configuracio reparar tiver
sido selecionada em "A¢do primaria". Com essa op¢io, agora é possivel decidir o que
deve ser feito com o arquivo afetado caso nio seja possivel repari-lo.

excluir

Se essa opgdo for ativada, o arquivo serd excluido.

renomear

Se essa op¢do for ativada, o Scanner renomeara o arquivo. Portanto, o acesso direto a
esses arquivos (por exemplo, com clique duplo) ndo é mais possivel. Os arquivos podem
ser reparados posteriormente e voltar a ter seus nomes originais.

lgnorar

Se essa opgdo for ativada, o acesso ao arquivo serd permitido e o arquivo néo serd
alterado.

Aviso
O arquivo afetado permanece ativo em sua esta¢io de trabalho. Isso pode causar danos
graves a estagdo de trabalho.

Quarentena

Se essa op¢ao for ativada, o Scanner movera o arquivo para a Quarentena. Esses arquivos
podem ser reparados posteriormente ou, se necessario, enviados para o Centro de
pesquisa de malware da Avira.

Nota

Se tiver selecionado Excluir ou como ac¢do priméria ou secundaria, leve em considera¢io
o seguinte: no caso de acessos heuristicos, os arquivos afetados nio sio excluidos, mas
movidos para a quarentena.

Ao verificar arquivos compactados, o Scanner usa uma verifica¢io recursiva: os arquivos
do arquivamento também sio descompactados e verificados quanto a presenca de virus e
programas indesejados. Os arquivos sio verificados, descompactados e verificados
novamente.

Fazer a varredura dos arguivamentos

Se essa opgdo for ativada, os arquivamentos selecionados na lista serio verificados. Essa
op¢ao é ativada como configuragdo padrio.

Todos os tipos de arquivo

Se essa opgdo for ativada, todos os tipos de arquivo da lista de arquivamentos serdo
selecionados e verificados.

Extensdes inteligentes
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11.1.1.2.

Se essa op¢io for ativada, o Scanner detectard se um arquivo estd em um formato
compactado (arquivo compactado), mesmo que a extensio seja diferente das extensdes
normais, e fara a verificagdo do arquivo compactado. No entanto, para isso, é necessario
abrir cada arquivo, o que diminui a velocidade da verificagdo. Exemplo: Se um arquivo
*.zip tiver a extensdo *.xyz, o Scanner também descompactara e verificara esse arquivo.
Essa opc¢do é ativada como configurac¢do padrio.

Nota
Somente os tipos de arquivo marcados na lista sdo suportados.

Profundidade de recursdo

A descompactacio e a verificacdo de arquivamentos recursivos podem consumir muito
tempo e muitos recursos do computador. Se essa op¢io for ativada, a profundidade da
verificacdo de arquivos com varios niveis de compactacdo sera limitada a um
determinado nimero de niveis de compactacgio (profundidade méxima de recursio). Isso
economiza tempo e recursos do computador.

Nota
Para encontrar um virus ou programa indesejado em um arquivo, o Scanner deve fazer a
verificacdo até o nivel de recursio em que o virus ou programa indesejado estd localizado.

Profundidade méaxima da recursao

Para inserir a recursividade maxima, a op¢io Recursividade maxima deve ser ativada.
Vocé pode inserir a profundidade de recursio solicitada diretamente ou usando a tecla de
seta para a direita no campo de entrada. Os valores permitidos estio entre 1 e 99. O
valor padrio (e recomendado) é 20.

Valores padrao

O botao restaura os valores predefinidos para verificar os arquivamentos.

Arguivos

Nessa area de exibicéo, é possivel definir os arquivos compactados que devem ser
verificados pelo Scanner. Para isso, vocé deve selecionar as entradas relevantes.

Exceclbes

Objetos do arquivo a serem omitidos do Scanner

Alista dessa janela contém arquivos e caminhos que ndo devem ser incluidos pelo
Scanner na verificacdo em busca de virus ou programas indesejados.

Insira o minimo de exce¢bes possivel aqui e somente os arquivos que, por algum motivo,
nio devem ser incluidos em uma verificagio normal. Recomendamos que vocé sempre
verifique esses arquivos quanto a presenca de virus ou programas indesejados antes que
eles sejam incluidos nessa lista.

Nota
As entradas da lista devem ter no maximo 6000 caracteres no total.

Aviso
Esses arquivos nio sio incluidos em uma verificacio.
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11.1.1.3.

Nota

Os arquivos incluidos nessa lista sio registrados no arquivo de relatério. Verifique o
arquivo de relatério periodicamente para observar se hd algum arquivo nio verificado,
pois a causa que fez vocé excluir um arquivo aqui talvez nio exista mais. Nesse caso,
remova o nome desse arquivo dessa lista novamente.

Caixa de entrada

Nessa caixa de entrada, é possivel inserir o nome do objeto de arquivo que nio é incluido
na verificagio sob demanda. Nenhum objeto de arquivo é inserido como configuracdo
padrio.

-]

O botao abre uma janela na qual é possivel selecionar o arquivo ou caminho desejado.
Quando um nome de arquivo com seu caminho completo é inserido, somente o arquivo
em questio nio é verificado quanto a presenca de infec¢do. Caso tenha inserido um
nome de arquivo sem um caminho, todos os arquivos com esse nome
(independentemente do caminho ou da unidade) nio serio verificados.

Adicionar

Com esse botdo, vocé pode adicionar o objeto de arquivo inserido na caixa de entrada a
janela de exibicio.

Excluir

O botdo exclui uma entrada selecionada da lista. Esse botdo estara desativado se
nenhuma entrada for selecionada.

Nota

Se vocé adicionar uma particio completa 4 lista de objetos de arquivo, somente os
arquivos salvos diretamente na particio serio excluidos da verificacio; isso ndo se aplica
aos arquivos nos subdiretorios da particio correspondente:

Exemplo: Objeto de arquivo a ser ignorado: D2\ = D:\Fi1le. txt serd excluido da
verificacdo do Scanner; Dz \folder\fi le.txt nio serd excluido da verificacdo.

Heuristica

Essa se¢do de configuracio contém as configurac¢des de heuristica do mecanismo de
verificacio.

Os produtos AntiVir contém uma heuristica muito poderosa que pode detectar malwares
desconhecidos de modo proativo, isto é, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizacio de protecio contra
virus seja enviada. A detec¢do de virus envolve uma andlise abrangente e a investigacdo
dos cédigos afetados em busca de fung¢des tipicas de malware. Se o cédigo que estd sendo
verificado apresentar esses recursos caracteristicos, serd considerado suspeito. Isso nio
significa necessariamente que o c6digo é um malware genuino. Falso-positivos também
ocorrem as vezes. A decisdo de como tratar o cédigo afetado deve ser tomada pelo
usudrio, por exemplo, com base em seu conhecimento sobre a confiabilidade da origem
do cédigo.

Heuristica para virus de macro
Heuristica para virus de macro
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O produto AntiVir contém uma heuristica para virus de macro muito poderosa. Se essa
op¢ao for ativada, todas as macros no documento em questio serdo excluidas em caso de
reparo. Por outro lado, os arquivos suspeitos sdo apenas relatados (por exemplo, vocé
recebe um alerta). Essa op¢éo é ativada como configura¢io padrio e é recomendada.

Deteccéo e andlise heuristica avancada (AheAD)

ativar AHeAD

O programa AntiVir contém uma heuristica muito poderosa na forma da tecnologia
AntiVir AHeAD, que também pode detectar malwares desconhecidos (novos). Se essa
opcdo for ativada, vocé podera definir até que ponto essa heuristica deve ser "agressiva".
Essa opg¢do é ativada como configuragdo padrio.

Nivel de deteccdo baixo

Se essa op¢do for ativada, malwares conhecidos serdo detectados menos ligeiramente e o
risco de alertas falsos é baixo nesse caso.

Nivel de deteccdo médio

Essa opgéo serd ativada como configurac¢io padrio se vocé tiver selecionado o uso dessa
heuristica.

Nivel de deteccéo alto

Se essa opcdo for ativada, uma quantidade consideravelmente maior de malwares
desconhecidos sera detectada, mas existe a possibilidade de aparecerem falso-positivos.

11.1.2 Relatério

O Scanner tem uma funcio de relatério abrangente. Com ela, vocé obtém informagdes
precisas sobre os resultados de uma verificagio sob demanda. O arquivo de relatério
contém todas as entradas do sistema, bem como alertas e mensagens da verificagdo sob
demanda.

Nota
Para que vocé possa definir as a¢des que o Scanner executou quando virus ou programas
indesejados foram detectados, um arquivo de relatério sempre deve ser criado.

Relatorio
Desligar

Se essa op¢do for ativada, o Scanner nio registrard as a¢des e os resultados da verifica¢io
sob demanda.
Padréo

Quando essa op¢do estd ativada, o Scanner registra os nomes dos arquivos suspeitos e os
caminhos correspondentes. Além disso, a configura¢io da verificagio atual, as
informagdes de versio e as informagdes sobre o usudrio licenciado sio gravadas no
arquivo de relatério.

Avancado
Quando essa op¢io é ativada, o Scanner registra alertas e dicas além das informacées
padrio.

Concluido
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Quando essa opgdo estd ativada, o Scanner também registra todos os arquivos
verificados. Além disso, todos os arquivos envolvidos, bem como os alertas e as dicas, sdo
incluidos no arquivo de relatério.

Nota
Se precisar enviar um arquivo de relatério a qualquer momento (para solucionar
problemas), crie esse arquivo nesse modo.

11.2 Guard

A secio Guard da configuragio é responsavel pela configuracio da verificagdo durante o
acesso.

11.2.1 Fazer verificacéo

Em geral, vocé quer monitorar seu sistema constantemente. Para fazer isso, use o Guard
(= Scanner de acesso). Com ele, vocé pode verificar todos os arquivos que sdo copiados ou
abertos no computador "imediatamente" em busca de virus e programas indesejados.

Modo de verificacdo
Aqui é definida a hora em que ser4 feita a verificagio de um arquivo.

Fazer varredura ao ler

Se essa opcdo for ativada, o Guard verificara os arquivos antes que eles sejam lidos ou
executados pelo aplicativo ou sistema operacional.

Fazer varredura ao gravar

Se essa opgdo for ativada, o Guard verificara o arquivo durante a gravagio. Vocé s6
poderd acessar o arquivo novamente apds a conclusdo desse processo.

Fazer varredura ao ler e gravar

Se essa op¢éo for ativada, o Guard verificara os arquivos quando forem abertos, lidos e
executados e depois de serem gravados. Essa op¢do é ativada como configuracio padrio e
é recomendada.

Arquivos

O Guard pode usar um filtro para verificar somente os arquivos com uma determinada
extensio (tipo).

Todos 0s arquivos

Se essa opgdo for ativada, todos os arquivos serdo verificados em busca de virus ou
programas indesejados, independentemente do contetido e da extensio do arquivo.

Nota
Se Todos os arquivos for ativado, o botdo Extensdes de arquivo ndo podera ser
selecionado.

Extensdes inteligentes
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Se essa opgdo for ativada, a sele¢io dos arquivos verificados em busca de virus ou
programas indesejados serd escolhida automaticamente pelo programa. Desse modo, o
programa decidird se os arquivos devem ou nio ser verificados com base em seu
conteudo. Esse procedimento é um pouco mais lento do que Usar lista de extensdes,
porém é mais seguro visto que ndo é apenas a extensio que é verificada.

Nota
Se Extensdes inteligentes for ativado, o botao Extensdes de arquivo nio poderd ser
selecionado.

Usar lista de extens@es de arquivo

Se essa op¢do for ativada, somente os arquivos com a extensio especificada serdo
verificados. Todos os tipos de arquivo que podem conter virus e programas indesejados
sdo predefinidos. A lista pode ser editada manualmente através do botio "Extensdes do
arquivo". Essa op¢éo é ativada como configuragdo padrio e é recomendada.

Nota

Se essa op¢éo for ativada e todas as entradas tiverem sido excluidas da lista com as
extensdes de arquivo, aparecerd a mensagem "Sem extensdes de arquivo" no

botido Extensdes de arquivo.

Extensdes de arquivo

Quando esse botdo é pressionado, uma caixa de didlogo é aberta na qual sio exibidas
todas as extensdes de arquivo que sdo verificadas no modo "Usar lista de extensées de
arquiveo'". As entradas padrio sio definidas para as extensdes, mas as entradas podem
ser adicionadas ou excluidas.

Nota
Alista de extensées de arquivo pode variar de acordo com a versio.

Arquivos
Fazer a varredura dos arguivamentos

Se essa opcdo for ativada, os arquivamentos serio verificados. Os arquivos compactados
sdo verificados, descompactados e verificados novamente. Essa op¢io é desativada por
padrio. A verificacido do arquivamento é restrita pela profundidade de recursio, pelo
numero de arquivos a serem verificados e pelo tamanho do arquivamento. E possivel
definir a profundidade de recursio méaxima, o nimero de arquivos a serem verificados e
o tamanho méximo do arquivo compactado.

Nota

Essa opc¢éo é desativada por padrio, pois o processo consome muita memoria do
computador. Geralmente, é recomendado fazer a varredura dos arquivamentos com uma
verificacio sob demanda.

Profundidade méaxima da recursdo

Ao verificar arquivos compactados, o Guard usa uma verificagio recursiva: os arquivos do
arquivamento também sio descompactados e verificados quanto a presenca de virus e
programas indesejados. E possivel definir a profundidade de recursio. O valor padrio (e
recomendado) para a profundidade de recursio é 1: todos os arquivos que estdo
localizados diretamente no arquivamento principal sio verificados.

Nimero maximo de arquivos

Ao verificar os arquivamentos, é possivel limitar a verificacdo a um nimero maximo de
arquivo. O valor padrdo e recomendado para o nimero maximo de arquivos a serem
verificados é 10.

Tamanho maximo (KB)
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11.2.1.1.

11.2.1.2.

Ao verificar os arquivamentos, é possivel limitar a verificacdo a um tamanho méximo de
arquivo a ser descompactado. O valor padrio de 1000 KB é recomendado.

Acéo para deteccao

Notificacbes
Usar reqgistro de eventos

Se essa opgdo for ativada, uma entrada é adicionada ao registro de eventos do Windows
para cada deteccdo. Os eventos podem ser chamados no visualizador de eventos do
Windows. Essa op¢ao é ativada como configuragio padrio.

Inicio automético
Bloguear funcéo de inicio automatico

Quando essa op¢io estd ativada, a execugdo da func¢do Inicio automético do Windows é
bloqueada em todas as unidades conectadas, incluindo pendrives, unidades de CD e DVD
e unidades de rede. Com a fun¢io Inicio automético do Windows, os arquivos em midias
de dados ou unidades de rede sdo lidos imediatamente durante o carregamento ou a
conexio e, assim, podem ser iniciados e copiados automaticamente. No entanto, essa
funcionalidade tem um alto risco de seguranca, pois malwares e programas indesejados
podem ser instalados durante o inicio automatico. A funcdo Inicio automatico é critica
especialmente para pendrivers, pois os dados de um pendrive podem ser alterados a
qualquer momento.

Excluir CDs e DVDs

Quando esta opgao esta ativada, a fun¢do Inicio automatico é permitida em unidades de
CD e DVD.

Aviso
Desative a fun¢io Inicio automatico para unidades de CD e DVD somente se tiver certeza
de que estd usando midias de dados confidveis.

Excecbes

Com essas opgoes, é possivel configurar objetos de exce¢do para o Guard (verificacao
durante o acesso). Os objetos relevantes nio sdo incluidos na verificagdo durante o
acesso. O Guard pode ignorar os acessos do arquivo a esses objetos durante a verifica¢io
de acesso através da lista de processos a serem omitidos. Isso é util, por exemplo, com
solu¢des de backup ou bancos de dados.

Observe as informagdes a seguir ao especificar processos e objetos de arquivo a serem
omitidos: A lista é processada de cima para baixo. Quanto maior a lista, mais tempo sera
necessario para processar a lista para cada acesso. Desse modo, mantenha a lista o menor
possivel.

Processos a serem omitidos pelo Guard

Todos os acessos de arquivo dos processos dessa lista sio excluidos do monitoramento
do Guard.

Caixa de entrada

Neste campo, insira o nome do processo que deve ser ignorado pela varredura em tempo
real. Nenhum processo é inserido como configura¢io padrio.
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Nota
Vocé pode inserir até 128 processos.

Nota
Ao inserir o processo, os simbolos Unicode sdo aceitos. Vocé pode inserir processos ou
nomes de diretério contendo simbolos especiais.

Observacio

E possivel excluir processos do monitoramento do Guard sem detalhes de caminho
completos.

application.exe

No entanto, isso se aplica somente a processos em que 0s arquivos executdveis estio
localizados nas unidades do disco rigido.

Nao especifique todos as excecdes dos processos em que o0s arquivos executaveis estio
localizados nas unidades dindmicas. Unidades dindmicas sdo usadas para discos
removiveis, como CDs, DVDs e memorias flash USB.

Observacao
As informacdes da unidade devem ser inseridas da seguinte forma: [Letra da unidade]:\
O simbolo de dois-pontos (:) é somente usado para especificar unidades.

Observacao

Ao especificar o processo, vocé podera usar os caracteres curinga® (qualquer namero de
caracteres) e ?? (um tinico caractere).

C:\Arquivos de programas\Application\application.exe

C:\Arquivos de programas\Aplicativos\applicatio?.exe

C:\Arquivos de programas\Application\applic*.exe

C:\Arquivos de programas\Aplicativos\*.exe

Para evitar que o processo seja excluido globalmente do monitoramento do Guard, as
especificacdes que compreendem exclusivamente os seguintes caracteres sio invalidas: *
(asterisco), ? (ponto de interroga¢io), / (barra), \ (barra invertida), . (ponto), : (dois-
pontos).

Nota
O caminho e 0 nome de arquivo especificados do processo devem ter no maximo 255
caracteres. As entradas da lista devem ter no maximo 6000 caracteres no total.

Aviso

Todos os acessos de arquivo pelos processos registrados na lista sdo excluidos da
verificagdo quanto a virus e programas indesejados. O Windows Explorer e o sistema
operacional propriamente dito nio podem ser excluidos. Uma entrada correspondente
na lista serd ignorada.

]

O botao abre uma janela na qual é possivel selecionar um arquivo executével.
Processos

O botio "Processos" abre a janela" Selecdo de processos" na qual sdo exibidos os processos
em execucio.

Adicionar

Com esse botio, vocé pode adicionar o processo inserido na caixa de entrada 4 janela de
exibicio.

Excluir

Com esse botio, é possivel excluir um processo selecionado na janela de exibicéo.

Objetos a serem omitidos pelo Guard
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Todos os acessos de arquivo aos objetos dessa lista sio excluidos do monitoramento do
Guard.

Caixa de entrada

Nessa caixa, é possivel inserir o nome do objeto de arquivo que néo é incluido na
verificagdo durante o acesso. Nenhum objeto de arquivo é inserido como configuracio
padrio.

Observacao

Ao especificar os objetos de arquivo a serem omitidos, vocé podera usar os caracteres
curinga* (qualquer namero de caracteres) e ?? (um tnico caractere): Extensées de arquivo
individuais também podem ser excluidas (inclusive curingas):

C:\Diretério\*.mdb

*.mdb

*.md?

* xls*

C:\Diretério\*.log

Observacgao

Os nomes de diretério devem terminar com uma barra invertida (\); caso contrario, sera
considerado um nome de arquivo.

Nota
As entradas da lista devem ter no maximo 6000 caracteres no total.

Observacao
Se um diretério for excluido, todos os subdiretdrios também serdo excluidos
automaticamente.

Nota

Para cada unidade, é possivel especificar no maximo 20 exce¢bes inserindo o caminho
completo (come¢ando com a letra da unidade).

Por exemplo: C:\Arquivos de programas\Aplicativos\Nome.log

Podem existir no maximo 64 exce¢des sem um caminho completo.
Por exemplo: *log

Nota

No caso das unidades dindmicas que sio montadas como um diret6rio em outra unidade,
o alias do sistema operacional da unidade integrada na lista de exce¢6es deve ser usado:
por exemplo, \Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\

No entanto, se vocé usar o ponto de montagem propriamente dito (por exemplo,
C:\DynDrive), a unidade dindmica ser verificada. Vocé pode determinar o alias do
sistema operacional a ser usado no arquivo de relatério do Guard.

-]

O botio abre uma janela na qual é possivel selecionar o objeto de arquivo a ser excluido.
Adicionar

Com esse botdo, vocé pode adicionar o objeto de arquivo inserido na caixa de entrada a
janela de exibicio.

Excluir
Com esse botdo, é possivel excluir um objeto de arquivo selecionado da janela de exibicéo.

Observe as informag6es adicionais ao especificar exce¢bes:
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Observacgao
Para excluir também os objetos quando forem acessados com nomes curtos de arquivo
DOS (convencédo de nome DOS 8.3), 0 nome curto relevante do arquivo deve ser inserido

na lista.

Nota
Um nome de arquivo que contém caracteres curinga ndo pode terminar com uma barra

invertida.
Por exemplo:
C:\Arquivos de programas\Application\applic*.exe\

Essa entrada nio é valida e ndo é tratada como uma excecio.

Nota

Vocé pode localizar o caminho usado pelo Guard para verificar os arquivos infectados no
arquivo de relatério do Guard. Indique exatamente o mesmo caminho na lista de
exce¢Oes. Proceda do seguinte modo: Defina a func¢io de protocolo do Guard como
Concluido na configuragio em Guard::Relatério. Em seguida, acesse os arquivos, as
pastas, as unidades montadas com o Guard ativado. Agora vocé pode ler o caminho a ser
usado no arquivo de relatério do Guard. O arquivo de relatério pode ser acessado no
Centro de controle em Protecio local::Guard.

Exemplos de processos a serem excluidos:

— application.exe

O processo application.exe é excluido da verificacdo do Guard, independentemente
do local em que a unidade do disco rigido estd localizada e do diretério.

— C:\Arquivos de programas1\Application.exe

O processo do arquivo application.exe, localizado no caminho C:\Arquivos de
programasl, é excluido da verifica¢io do Guard.

— C:\Arquivos de programas1\*.exe

Todos os processos dos arquivos executaveis localizados no caminho C:\Arquivos de
programas] sdo excluidos da verificagio do Guard.

Exemplos de arquivos a serem excluidos:
— *mdb

Todos os arquivos com a extensio “mdb” sio excluidos da verificagdo do Guard

*

- *xls*

Todos os arquivos com a extensio “xls” sdo excluidos da verifica¢io do Guard, por
exemplo os arquivos com as extensdes .xls e .xlsx.

— C:\Diretério\*.log

Todos arquivos de registro com a extensédo “log”, localizados no caminho C:\Diretério,
sdo excluidos da verificacio do Guard.
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11.2.1.3. Heuristica

Essa secdo de configuragio contém as configurag¢des de heuristica do mecanismo de
verificagio.

Os produtos AntiVir contém uma heuristica muito poderosa que pode detectar malwares
desconhecidos de modo proativo, isto é, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizagio de prote¢io contra
virus seja enviada. A detecgdo de virus envolve uma anélise abrangente e a investigacio
dos c6digos afetados em busca de fun¢des tipicas de malware. Se o cdédigo que esta sendo
verificado apresentar esses recursos caracteristicos, serd considerado suspeito. Isso ndo
significa necessariamente que o cédigo é um malware genuino. Falso-positivos também
ocorrem as vezes. A decisdo de como tratar o cédigo afetado deve ser tomada pelo
usudrio, por exemplo, com base em seu conhecimento sobre a confiabilidade da origem
do cédigo.

Heuristica para virus de macro
Heuristica para virus de macro

O produto AntiVir contém uma heuristica para virus de macro muito poderosa. Se essa
op¢ao for ativada, todas as macros no documento em questio serdo excluidas em caso de
reparo. Por outro lado, os arquivos suspeitos sdo apenas relatados (por exemplo, vocé
recebe um alerta). Essa op¢do é ativada como configura¢io padrio e é recomendada.

Deteccdo e analise heuristica avancada (AheAD)

ativar AHeAD

O programa AntiVir contém uma heuristica muito poderosa na forma da tecnologia
AntiVir AHeAD, que também pode detectar malwares desconhecidos (novos). Se essa
op¢ao for ativada, vocé poderd definir até que ponto essa heuristica deve ser "agressiva".
Essa opg¢éo é ativada como configuragdo padrio.

Nivel de deteccéo baixo

Se essa op¢io for ativada, malwares conhecidos serdo detectados menos ligeiramente e o
risco de alertas falsos é baixo nesse caso.

Nivel de deteccdo médio

Essa op¢éo serd ativada como configuragio padrio se vocé tiver selecionado o uso dessa
heuristica.

Nivel de deteccao alto

Se essa op¢do for ativada, uma quantidade consideravelmente maior de malwares
desconhecidos sera detectada, mas existe a possibilidade de aparecerem falso-positivos.

11.2.2 Relatério

O Guard inclui uma fun¢io de registro abrangente para fornecer ao usuério ou
administrador observagdes exatas sobre o tipo e a maneira de uma detecgio.

Relatorio

Este grupo permite determinar o contetido do arquivo do relatério.
Desligar
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Se essa opgdo for ativada, o Guard néo criard um registro.
E recomendado desativar a fungio de registro somente em casos excepcionais, por
exemplo, se vocé executar avaliagdes com varios virus ou programas indesejados.

Padrao

Se essa opgdo for ativada, o Guard registrard informac¢des importantes (sobre detec¢des,
alertas e erros) no arquivo de relatério, e as informac¢des menos importantes serdo
ignoradas para facilitar a compreensio. Essa op¢io é ativada como configuragio padrio.

Avancado
Se essa opgdo for ativada, o Guard registrara informag¢des menos importantes no arquivo
de relatério também.

Concluido

Se essa opgdo for ativada, o Guard registrara todas as informagdes disponiveis no arquivo
de relatério, incluindo o tamanho e o tipo de arquivo, a data etc.

Limitar arquivo de relatorio
Limitar tamanho a n MB

Se essa op¢do for ativada, o arquivo de relatério podera ser limitado a um determinado
tamanho; possiveis valores: os valores permitidos devem estar entre 1 e 100 MB. Sio
permitidos aproximadamente 50 KB de espaco extra ao limitar o tamanho do arquivo de
relatério para minimizar o uso dos recursos do sistema. Se o tamanho do arquivo de
registro ultrapassar o tamanho indicado em mais de 50 KB, as entradas antigas serao
excluidas até que o tamanho indicado menos 50 KB seja atingido.

Fazer backup do arquivo de relatério antes de reduzi-lo

Se essa opcio for ativada, o backup do arquivo de relatério serd feito antes de sua
reducio.

Gravar configuracdo no arguivo de relatério

Se essa opgdo for ativada, a configuragio da verificagdo durante o acesso sera registrada
no arquivo de relatério.

Observacao

Se vocé nio tiver especificado nenhuma restricio de arquivo de relatério, um novo
arquivo de relatério sera criado automaticamente quando o arquivo de relatério atingir
100MB. Um backup do arquivo de relatério antigo foi criado. Até trés backups dos
arquivos de relatério antigos foram salvos. Os backups mais antigos sdo excluidos
primeiro.

11.3 WebGuard

A secio WebGuard da Configuragio é responsavel pela configuragdo do WebGuard.

11.3.1 Fazer verificacéo

O WebGuard protege vocé contra virus ou malwares que atingem seu computador a
partir de piginas da Web carregadas em seu navegador a partir da Internet. A op¢io
Fazer verificagdo pode ser usada para definir o comportamento do componente
WebGuard.
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11.3.1.1.

Fazer verificacao
Ativar o WebGuard

Se essa opgdo for ativada, as paginas da Web solicitadas com um navegador serio
verificadas quanto a virus e malware. O WebGuard monitora os dados transferidos da
Internet usando o protocolo HTTP nas portas 80, 8080 e 3128. Se alguma pagina da Web
afetada for detectada, o carregamento das paginas da Web serd bloqueado. Se essa op¢io
for desativada, o servico do WebGuard ainda ser4 iniciado, mas a verificacdo em busca de
virus e malwares sera desativada.

Protecédo da unidade

A protec¢do da unidade permite que vocé defina configura¢ées para bloquear I-Frames,
também conhecidos como quadros internos. I-Frames sdo elementos HTML, isto é,
elementos de paginas da Internet que delimitam uma drea de uma péagina da Web. Os I-
Frames podem ser usados para carregar e exibir contetdos da Web diferentes
(normalmente outros URLs) como documentos independentes em uma subjanela do
navegador. Na maioria das vezes, os I-Frames sio usados para antncios em banner. Em
alguns casos, os I-Frames sio usados para ocultar malwares. Nesses casos, a drea do I-
Frame fica total ou parcialmente invisivel no navegador. A op¢io Blogquear I-frames
suspeitos permite verificar e bloquear o carregamento de I-Frames.

Bloguear |-frames suspeitos

Se essa op¢io for ativada, os I-Frames das paginas da Web solicitadas serdo verificados de
acordo com determinados critérios. Se houver I-Frames suspeitos em uma pdgina da Web
solicitada, o I-Frame serd bloqueado. Uma mensagem de erro serd exibida na janela do I-
Frame.

Padréo

Se essa opc¢éo for ativada, os I-Frames com contetido suspeito serdo bloqueados.
Avancado

Se essa opgdo for ativada, os I-Frames com contetido suspeito e os I-Frames usados de
forma suspeita serdo bloqueados. O uso de I-Frames sera considerado suspeito se o I-

Frame for muito pequeno e, portanto, invisivel ou quase invisivel no navegador ou se o I-
Frame for colocado em uma posi¢cio incomum na pagina da Web.

Acao para deteccéao

Acéo para deteccao

Vocé pode definir as acdes a serem executadas pelo WebGuard quando um virus ou
programa indesejado for detectado.

Interativo

Se essa opgdo for ativada, uma caixa de didlogo aparecerd quando um virus ou programa
indesejado for detectado durante uma verificagdo sob demanda, na qual vocé podera
especificar o que deve ser feito com o arquivo afetado. Essa opcio é ativada como
configuragio padrio.

Clique aqui para obter mais informagdes.

Mostrar barra de andamento
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11.3.1.2.

Se essa op¢io for ativada, uma notificacio serd exibida na drea de trabalho com uma
barra de andamento de download se o download de um contetudo do site ultrapassar o
tempo limite de 20 segundos. Essa notifica¢io foi criada especialmente para o download
de sites com volumes de dados maiores: se estiver navegando com o WebGuard, o
conteido do site ndo serd baixado de modo incremental no navegador, pois ele serad
verificado quanto a presenca de virus e malware antes de ser exibido no navegador. Essa
op¢ao é desativada como configura¢io padrio.

Automatico

Se essa opgdo for ativada, nenhuma caixa de didlogo com uma detecgdo de virus serad
exibida. O WebGuard reage de acordo com as configura¢des predefinidas nesta se¢io
como a¢io primdria ou secunddria.

Acéo priméria

A Acio primadria é a agdo executada quando o WebGuard encontra um virus ou programa
indesejado.

Negar acesso

O site solicitado do servidor da Web e/ou todos os dados ou arquivos transferidos nio
sdo enviados para seu navegador. Uma mensagem de erro para notificar que o acesso foi
negado é exibida no navegador. O WebGuard registrara a detec¢io no arquivo de
relatério se a fungio de registro for ativada.

Isolar

Caso um virus ou malware seja detectado, o site solicitado do servidor da Web e/ou os
dados e arquivos transferidos serdo movidos para a quarentena. O arquivo afetado pode
ser recuperado do Gerenciador de quarentena se tiver um valor informativo ou, se
necessario, enviado para o Centro de pesquisa de malware da Avira.

lgnorar

O site solicitado do servidor da Web e/ou os dados e arquivos que foram transferidos sio

encaminhados pelo WebGuard para seu navegador. O acesso ao arquivo é permitido e o
arquivo é ignorado.

Aviso
O arquivo afetado permanece ativo em sua esta¢io de trabalho. Isso pode causar danos
graves a estagdo de trabalho.

Solicitagbes bloqueadas

O filtro da Web permite que vocé bloqueie URLs conhecidos de phishing e malware. O
WebGuard impede a transferéncia de dados da Internet para seu computador.

Filtro da Web

O filtro da Web baseia-se em um banco de dados interno, atualizado diariamente, que
classifica os URLs de acordo com o contetido.
Ativar filtro da Web

Quando a opg¢do estd ativada, todos os URLs que correspondem as categorias
selecionadas na lista de filtro da Web sdo bloqueados.

Na lista de filtro da Web, é possivel selecionar as categorias de conteddo cujos URLs
devem ser bloqueados pelo WebGuard.

Nota
O filtro da Web é ignorado para as entradas na lista de URLs excluidos
em WebGuard::Fazer varredura::Excecées.
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11.3.1.3.

Nota

URLSs de spam sdo URLs enviados com e-mails de spam. A categoria Fraude e enganac¢io
abrange as paginas da Web com “Validade de assinatura” e outras ofertas de servigos
cujos custos sdo ocultados pelo fornecedor.

Excecoes

Essas op¢des permitem definir exce¢bes com base nos tipos MIME (tipos de contetido
para os dados transferidos) e nos tipos de arquivo para URLs (enderecos da Internet)
para a verificacio realizada pelo WebGuard. Os tipos MIME e os URLs especificados sio
ignorados pelo WebGuard, isto é, os dados néo sdo verificados em busca de virus e
malwares quando sio transferidos para seu computador.

Tipos MIME ignorados pelo WebGuard

Nesse campo, é possivel selecionar os tipos MIME (tipos de contetdo para os dados
transferidos) a serem ignorados pelo WebGuard durante a verificagdo.

Tipos de arquivo/tipos MIME ignorados pelo WebGuard (definido pelo
usuario)

Todos os tipos MIME (tipos de contetido para os dados transferidos) na lista sdo
ignorados pelo WebGuard durante a verificagdo.

Caixa de entrada

Nessa caixa, é possivel inserir o nome dos tipos MIME e dos tipos de arquivo a serem
ignorados pelo WebGuard durante a verificagdo. Para tipos de arquivo, insira a extensio
do arquivo, por exemplo, .htm. Para tipos MIME, indique o tipo de midia e, quando
aplicdvel, o subtipo. As duas instru¢des sido separadas uma da outra por uma Unica barra,
por exemplo, video/mpeg ou audio/x-wav.

Nota
Nenhum caractere curinga (* para qualquer nimero de caracteres ou ? para um Gnico
caractere) pode ser usado ao inserir os tipos de arquivo e os tipos MIME.

Aviso

Todos os tipos de arquivo e tipos de contetdo na lista de exclusio sdo baixados do
navegador da Internet sem nenhuma verificagio do WebGuard: Nenhuma verificagio
quanto a virus e malwares é executada.

Tipos MIME: exemplos para tipos de midia:

— text = para arquivos de texto

— 1mage = para arquivos graficos

— Video = para arquivos de video

— audio = para arquivos de som

— application = para arquivos vinculados a um programa especifico

Exemplos: tipos de arquivo e MIME excluidos

— audio/ = Todos os arquivos de tipo de midia de dudio sio excluidos das
verificacées do WebGuard

— video/quicktime = Todos os arquivos de video do subtipo Quicktime (*.qt,
*.mov) sio excluidos das verificacbes do WebGuard
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— .pdf = Todos os arquivos Adobe PDF sio excluidos das verificacdes do
WebGuard.

Adicionar

O botao permite copiar os tipos MIME e de arquivo do campo de entrada na janela de
exibicio.

Excluir

O botdo exclui uma entrada selecionada da lista. Esse botdo estara desativado se
nenhuma entrada for selecionada.

URLs ignorados pelo WebGuard
Todos os URLs dessa lista sao excluidos das verifica¢cées do WebGuard.

Caixa de entrada

Nessa caixa, é possivel inserir os URLs (enderecos da Internet) a serem excluidos das
verificac6es do WebGuard, por exemplo, www.domainname.com. Vocé pode
especificar partes do URL, usando pontos no inicio e no final para indicar o nivel do
dominio: .domainname.com para todas as piginas e todos os subdominios do dominio.
Indique os sites com qualquer dominio de nivel superior (.com ou .net) com um ponto no
final: domainname.. Se vocé indicar uma string sem um ponto no inicio ou no final, a
string serd interpretada como um dominio de nivel superior, como net, para todos os
dominios NET (www.domain.net).

Nota

Vocé também pode usar o caractere curinga * para qualquer nimero de caracteres ao
especificar os URLs. Os pontos no inicio ou no final também podem ser usados junto
com os caracteres curinga para indicar o nivel do dominio:

.domainname.*

* . domainname.com

Jnome*.com (valido, mas nio recomendado)

As especifica¢bes sem pontos, como *nome*, sdo interpretadas como parte de um
dominio de nivel superior e ndo sio recomendadas.

Aviso

Todos os sites na lista de URLs excluidos sdo baixados no navegador da Internet sem
serem verificados pelo filtro da Web ou WebGuard: Para todas as entradas na lista de
URLs excluidos, as entradas no filtro da Web (consulte WebGuard::Fazer
varredura::Acesso bloqueado) sdo ignoradas. Nenhuma verificagdo quanto a virus e
malwares é executada. Desse modo, somente os URLs confidveis devem ser excluidos das
verificagdes do WebGuard.

Adicionar

O botao permite copiar o URL inserido no campo de entrada (endereco da Internet) na
janela do visualizador.

Excluir

O botdo exclui uma entrada selecionada da lista. Esse botdo estara desativado se
nenhuma entrada for selecionada.

Exemplos: URLs ignorados

— www.avira.com -OU- www.avira.com/*
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11.3.1.4.

= Todos os URLs com o dominio “www.avira.com” sio excluidos das verifica¢ées do
WebGuard: www.avira.com/en/pages/index.php,
www.avira.com/en/support/index.html, www.avira.com/en/download/index.html
etc.

Os URLs com o dominio “www.avira.de” ndo sio excluidos das verificacées do
WebGuard.

— avira.com -OU- *_avira.com

= Todos os URLs com o dominio de nivel superior e de segundo nivel “avira.com” sdo
excluidos das verificagbes do WebGuard: a especifica¢io implica todos os
subdominios existentes para “.avira.com”: www.avira.com, www.avira.de,
forum.avira.com etc.

— avira. -OU- *_avira.*

= Todos os URLs com o dominio de segundo nivel “avira” sdo excluidos das
verificacdes do WebGuard: A especificacio implica todos os dominios de nivel
superior ou subdominios existentes para “.avira’: www.avira.com, www.avira.de,
forum.avira.com etc.

- .*dominio*.*
Todos os URLs que contém um dominio de segundo nivel com a string “dominio” sdo

excluidos das verificacbes do WebGuard: www.dominio.com, www.novo-dominio.de,
www.exemplo-dominiol.de, ...

- net -OU- *_.net

= Todos os URLs com o dominio de nivel superior “net” sio excluidos das verificagbes
do WebGuard: www.nomel.net, www.nome?2.net etc.

Aviso

Insira os URLs que deseja excluir da verificagdo do WebGuard com a maior precisdo
possivel. Evite especificar um dominio de nivel superior inteiro ou partes de um dominio
de segundo nivel, pois as paginas da Internet que distribuem malwares e programas
indesejados serio excluidas da verificagio do WebGuard através das especifica¢des
globais em Exclusées. E recomendado especificar pelo menos o dominio de segundo nivel
completo e o dominio de nivel superior: domainname.com

Heuristica

Essa se¢do de configuracio contém as configurac¢des de heuristica do mecanismo de
verificacio.

Os produtos AntiVir contém uma heuristica muito poderosa que pode detectar malwares
desconhecidos de modo proativo, isto é, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizacio de protecio contra
virus seja enviada. A detec¢do de virus envolve uma andlise abrangente e a investigacdo
dos cédigos afetados em busca de fung¢des tipicas de malware. Se o cédigo que estd sendo
verificado apresentar esses recursos caracteristicos, serd considerado suspeito. Isso nio
significa necessariamente que o c6digo é um malware genuino. Falso-positivos também
ocorrem as vezes. A decisdo de como tratar o c6digo afetado deve ser tomada pelo
usudrio, por exemplo, com base em seu conhecimento sobre a confiabilidade da origem
do cédigo.
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Heuristica para virus de macro
Heuristica para virus de macro

O produto AntiVir contém uma heuristica para virus de macro muito poderosa. Se essa
opcéo for ativada, todas as macros no documento em questio serdo excluidas em caso de
reparo. Por outro lado, os arquivos suspeitos sdo apenas relatados (por exemplo, vocé
recebe um alerta). Essa op¢io é ativada como configuracio padrio e é recomendada.

Deteccdo e analise heuristica avancada (AheAD)

ativar AHeAD

O programa AntiVir contém uma heuristica muito poderosa na forma da tecnologia
AntiVir AHeAD, que também pode detectar malwares desconhecidos (novos). Se essa
op¢do for ativada, vocé podera definir até que ponto essa heuristica deve ser "agressiva".
Essa opgdo é ativada como configurac¢io padrio.

Nivel de deteccéo baixo

Se essa op¢do for ativada, malwares conhecidos serdo detectados menos ligeiramente e o
risco de alertas falsos é baixo nesse caso.

Nivel de deteccdo médio

Essa opgdo serd ativada como configurac¢io padrio se vocé tiver selecionado o uso dessa
heuristica.

Nivel de deteccéo alto

Se essa op¢éo for ativada, uma quantidade consideravelmente maior de malwares
desconhecidos sera detectada, mas existe a possibilidade de aparecerem falso-positivos.

11.3.2 Relatério

O WebGuard inclui uma fungio de registro abrangente para fornecer ao usudrio ou
administrador observag¢bes exatas sobre o tipo e a maneira de uma deteccio.

Relatério

Este grupo permite determinar o contetido do arquivo do relatério.

Desligar

Se essa opgdo for ativada, o WebGuard néo criard um registro.
E recomendado desativar a fungio de registro somente em casos excepcionais, por
exemplo, se vocé executar avaliagdes com varios virus ou programas indesejados.

Padrao

Se essa op¢do for ativada, o WebGuard registrara informagdes importantes (sobre
detec¢oes, alertas e erros) no arquivo de relatério, e as informac¢ées menos importantes
serdo ignoradas para facilitar a compreensio. Essa op¢éo é ativada como configuracio
padrio.

Avancado

Se essa op¢io for ativada, o WebGuard registrara informa¢des menos importantes no
arquivo de relatério também.

Concluido

Se essa opgdo for ativada, o WebGuard registrara todas as informagdes disponiveis no
arquivo de relatério, incluindo o tamanho e o tipo de arquivo, a data etc.
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Limitar arquivo de relatorio
Limitar tamanho an MB

Se essa opgdo for ativada, o arquivo de relatério podera ser limitado a um determinado
tamanho; possiveis valores: os valores permitidos devem estar entre 1 e 100 MB. Sio
permitidos aproximadamente 50 KB de espaco extra ao limitar o tamanho do arquivo de
relatério para minimizar o uso dos recursos do sistema. Se o tamanho do arquivo de
registro ultrapassar o tamanho indicado em mais de 50 KB, as entradas antigas serdo
excluidas até que o tamanho indicado seja reduzido em 20% .

Fazer backup do arquivo de relatério antes de reduzi-lo

Se essa op¢éo for ativada, o backup do arquivo de relatério sera feito antes de sua
reducio.

Gravar configuracdo no argquivo de relatério

Se essa opgdo for ativada, a configuragio da verificagdo durante o acesso sera registrada
no arquivo de relatério.

Observacao

Se vocé nio tiver especificado nenhuma restricio de arquivo de relatdrio, as entradas
mais antigas serdo excluidas automaticamente quando o arquivo de relatério atingir
100MB. As entradas sio excluidas até o tamanho do arquivo de relatério atingir SOMB.

11.4 Atualizar

Na secido Atualizar, é possivel configurar o recebimento automadtico de atualiza¢ées. Vocé
pode especificar varios intervalos de atualizacio e ativar ou desativar a atualizacio
automatica.

Atualizacdo automética

Ativar

Se essa opgdo for ativada, as atualiza¢des automadticas serdo executadas para os eventos
ativados no intervalo especificado.

Atualizacdo automatica a cada n dias/horas/minutos

Nesta caixa, é possivel especificar o intervalo em que a atualiza¢io automdtica é realizada.
Para alterar o intervalo de atualizagio, realce uma das op¢des de tempo na caixa e altere-
a usando a tecla de seta a direita da caixa de entrada.

Repetir trabalho se o tempo j& tiver expirado
Se essa op¢do for ativada, os trabalhos de atualizagdo antigos que nio foram realizados,
por exemplo, porque o computador foi desligado serdo realizados.

11.4.1 Iniciar atualizacao do produto

Em Atualizac¢ido do produto, configure como as atualiza¢ées do produto ou a
notificagdo das atualiza¢des devem ser tratadas.

Atualizagdes de produto
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Baixar e instalar as atualizacdes do produto automaticamente

Se essa opcio for ativada, as atualizacdes do produto serio baixadas e instaladas
automaticamente pelo componente Atualizador assim que forem disponibilizada. As
atualiza¢des do arquivo de defini¢do de virus e do mecanismo de verificac¢io sdo
realizadas independentemente dessa configuracdo. As condi¢des para essa opg¢do sdo:
configuracio completa da atualizagio e uma conexio aberta com um servidor de
download.

Baixar atualizac6es do produto. Se for necessério reiniciar, instalar a atualizacdo
apés o reinicio do sistema; caso contréario, instalar imediatamente.

Se essa op¢io for ativada, as atualiza¢ées do produto serio baixadas assim que forem
disponibilizadas. Se ndo for necessario reiniciar, a atualizacio serd instalada
automaticamente apés o arquivo de atualizagdo ser baixado. Se uma atualiza¢io do
produto exigir a reinicializacdo do computador, ela sera executada na préxima
reinicializacio do sistema controlada pelo usuério e nio imediatamente depois do
download do arquivo de atualiza¢do. Desse modo, a reinicializacio nio é realizada
enquanto os usudrios estio trabalhando nos computadores, o que é uma vantagem. As
atualizacées do arquivo de defini¢io de virus e do mecanismo de verificagdo sio
realizadas independentemente dessa configuracdo. As condi¢cdes para essa op¢io sdo:
configuracio completa da atualizagio e uma conexio aberta com um servidor de
download.

Notificacdo guando houver novas atualizacdes do produto disponiveis

Se essa opcdo for ativada, vocé receberd uma notificacio por e-mail quando novas
atualiza¢ées do produto forem disponibilizadas. As atualiza¢ées do arquivo de defini¢do
de virus e do mecanismo de verificacio sio realizadas independentemente dessa
configuracio. As condi¢Oes para essa opgio sdo: configuracio completa da atualizagio e
uma conex3o aberta com um servidor de download. Vocé recebera notificacbes através de
uma janela pop-up da area de trabalho e através de um alerta do Atualizador no Centro
de controle em Visao geral::Eventos.

Notificar mais uma vez apdés n dia(s)

Se a atualizacio do produto nio tiver sido instalada apds a notificacio inicial, insira nesta
caixa o numero de dias que devem passar para vocé receber uma notificacio novamente
sobre a disponibilidade de atualizacées do produto.

N&o fazer o download de atualizacdes de produto

Se essa op¢io for ativada, nenhuma atualiza¢io do produto automadtica ou notificag¢io
das atualiza¢des disponiveis do Atualizador serd executada. As atualizacdes do arquivo de
definicio de virus e do mecanismo de pesquisa sdo realizadas independentemente dessa
configuracio.

Importante

Uma atualizag¢do do arquivo de defini¢io de virus e do mecanismo de pesquisa é realizada
durante cada processo de atualiza¢io, independentemente das configuracdes da
atualizacio do produto (consulte o Capitulo Atualizacdes).

Observacao

Se tiver ativado uma op¢éo de atualizacido automatica do produto, vocé podera configurar
outras op¢des de cancelamento e reinicializacdo de notificacdes em Reiniciar
configuracdes.




Referéncia: opcdes de configuracado

11.4.2 Reiniciar configuragoes

Quando uma atualizagdo do produto é realizada pelo programa AntiVir, talvez seja
necessario reiniciar o sistema do computador. Se tiver selecionado atualiza¢bes
automaticas do produto em Geral::Atualizar::Atualizacio do produto , vocé podera
escolher entre as diferentes op¢des de cancelamento e notificacio de reinicializacio em
Reiniciar configuracoes.

Nota

As configuracdes de reinicializagio permitem escolher entre duas op¢bes para executar
uma atualizacdo do produto que requer a reinicializa¢do do computador na configuracio
em Geral::Atualizar::Atualizacio do produto.

Execugdo automatica da atualizacio do produto com a reinicializa¢io obrigatéria do
computador quando a atualizagio esté disponivel: A atualizacio e a reinicializacio sio
realizadas enquanto os usudrios estio trabalhando nos computadores. Se vocé tiver
ativado essa op¢io, talvez seja ttil selecionar rotinas de reinicializacio com uma op¢édo de
cancelamento ou fun¢io de lembrete.

Execug¢io da atualizacio do produto quando uma reinicializagdo do computador é
obrigatéria apds a proxima reinicializagdo do sistema: a atualiza¢io e a reinicializa¢do sio
realizadas depois que os usudrios ligam os computadores e fazem login. As rotinas de
reinicializacdo automatica sdo recomendadas para essa op¢ao.

Reiniciar configuracdes
Reiniciar o computador apds n sequndos

Se essa opcio for ativada, a reinicializacio que é necessiria serd realizada
automaticamente depois que uma atualiza¢do do produto for executada no intervalo
especificado. Uma contagem regressiva aparece sem nenhuma opg¢ao para cancelar a
reinicializacdo do computador.

Mensagem de lembrete para reiniciar a cada n sequndos

Se essa opgdo for ativada, a reinicializagido que é necessiria ndo serd realizada
automaticamente depois que uma atualizacio do produto for executada. No intervalo
especificado, vocé recebera notifica¢des de reinicializagio sem op¢des de cancelamento.
Essas notificacbes permitem que vocé confirme a reinicializacio do computador ou
selecione a op¢ido "Lembrar-me novamente'.

Consultar se o computador deve ser reiniciado

Se essa opgdo for ativada, a reinicializagido que é necessiria ndo serd realizada
automaticamente depois que uma atualiza¢io do produto for executada. Vocé recebera
apenas uma mensagem, que oferecera a op¢do para realizar uma reinicializacio
diretamente ou cancelar a rotina de reinicializacio.

Reiniciar o computador sem consulta

Se essa op¢io for ativada, a reinicializagdo que é necessaria sera realizada
automaticamente depois que uma atualiza¢do do produto for executada. Vocé nio
receberd nenhuma notificacio.

A atualizagdo pode ser realizada diretamente através de um servidor da Web na Internet.
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Conexdo do servidor da Web
Usar conexdao ja existente (rede)

Essa configura¢io é exibida quando sua conexio é usada por meio de uma rede.

Usar a sequinte conex&o:

Essa configuracio é exibida quando sua conex3o é definida individualmente.

O Atualizador detecta automaticamente as op¢des de conexio que estio disponiveis. As
op¢des de conexio que nio estio disponiveis aparecem desativadas e nio podem ser
ativadas. Uma conexio discada pode ser estabelecida manualmente, por exemplo, através
de uma entrada do catilogo de telefones do Windows.

— Usuadrio: Insira o nome de usuario da conta selecionada.

— Senha: Insira a senha dessa conta. Por motivos de seguranca, os caracteres reais
digitados neste espago sio substituidos por asteriscos (*).

Nota
Caso tenha esquecido o nome de usuério ou a senha de uma conta da Internet existente,
entre em contato com seu provedor de servicos de Internet.

Nota
A discagem automatica do atualizador através das chamadas ferramentas de discagem
(por exemplo, SmartSurfer, Oleco etc.) ainda n3o esta disponivel no momento.

Encerrar uma conexdao discada gue foi configurada para a atualizacao

Se essa opc¢éo for ativada, a conexido RDT estabelecida para a atualizacio serd
interrompida automaticamente mais uma vez assim que o download tiver sido concluido.

Nota
Essa op¢do nio esté disponivel no Windows Vista. No Windows Vista, a conexéo discada
aberta para a atualizacido sempre é encerrada assim que o download é executado.

11.5 Geral

11.5.1 Categorias de ameaca

Selecdo de categorias de ameaca
Seu produto AntiVir protege seu computador contra virus.

Além disso, vocé pode fazer a verificacdo de acordo com as seguintes categorias de
ameaca estendidas.

— C(lientes back-door (BDC)

— Discador (DIALER)

— Jogos (GAMEYS)

— Piadas (JOKES)

— Risco de privacidade de seguranca (SPR)

— Adware/Spyware (ADSPY)

— Compactadores de tempo de execugdo incomuns (PCK)
— Arquivos com extensio dupla (HEUR-DBLEXT)

— Phishing
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— Aplicativo (APPL)

Quando vocé clica na caixa relevante, o tipo selecionado é ativado (marca de verificagio
definida) ou desativado (sem marca de verificacio).

Selecionar tudo

Se essa opgdo for ativada, todos os tipos serdo ativados.

Valores padrao

Esse botéo restaura os valores padrio predefinidos.

Nota

Se um tipo for desativado, os arquivos reconhecidos como sendo arquivos do tipo de
programa relevante nio serdo mais indicados. Nenhuma entrada é criada no arquivo de
relatério.

11.5.2 Seguranca

Atualizar
Alerta se a ultima atualizacdo for mais antiga gue n dia(s)

Nessa caixa, vocé pode inserir o nimero méximo de dias que podem transcorrer desde a
ultima atualizacdo. Se esse nimero de dias tiver passado, um icone vermelho sera exibido
para o status de atualiza¢io em Status no Centro de controle.

Mostrar aviso se o arguivo de definicdo de virus estiver desatualizado

Se essa op¢do for ativada, um alerta serd exibido se o arquivo de definicio de virus estiver
desatualizado. Com a ajuda da op¢io de alerta, vocé pode configurar o intervalo de tempo
para um alerta caso a ultima atualiza¢do tenha mais de n dia(s).

Protecado do produto

Observacao
As op¢oes de protecio do produto nio estario disponiveis se o Guard nio tiver sido
instalado usando a op¢io de instalacio definida pelo usuério.

Proteger 0s processos de um encerramento indesejado

Se essa op¢ao for ativada, todos os processos do programa serdo protegidos contra o
encerramento indesejado acionado por virus e malwares ou contra o encerramento “nio
controlado” acionado pelo usuério, por exemplo, através do Gerenciador de tarefas. Essa
op¢do é ativada como configurac¢io padrio.

Protecdo de processo avancada

Se essa op¢ao for ativada, todos os processos do programa serdo protegidos com opg¢des
avancadas em rela¢do ao encerramento indesejado. A protecio de processo avan¢ada
consome uma quantidade significativamente maior de recursos do computador do que a
protecido simples com senha. A op¢io é ativada como configura¢io padrio. Para desativar
essa op¢ao, é necessario reiniciar o computador.

Importante

A protecio por senha nio esta disponivel para o Windows XP de 64 bits ou o Windows
Server 2003 de 64 bits!

Aviso
Se a protecdo dos processos for ativada, poderdo ocorrer problemas de interacio com
outros softwares. Nesses casos, desative a protecio dos processos.
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Proteger 0s arguivos e as entradas do registro contra manipulacéo

Se essa opgdo for ativada, todas as entradas do registro do programa e todos os arquivos
de programa (arquivos bindrios e de configuracio) serdo protegidos contra manipulagio.
A protec¢io contra manipulagio impede o acesso de gravacio, exclusdo e, em alguns casos,
leitura as entradas do registro ou aos arquivos de programa de usudrios ou programas
externos. Para ativar essa op¢do, é necessario reiniciar o computador.

Aviso
Se essa opgdo estiver desativada,

Observacao

Quando essa opgdo estd ativada, as altera¢cdes podem ser feitas apenas na configuragio,
incluindo altera¢oes nas solicitacées de verificacdo ou atualizacio por meio da interface
de usuario.

Importante
A protegdo de arquivos e entradas de registro nio estd disponivel para o Windows XP de
64 bits ou o Windows Server 2003 de 64 bits.

11.5.3 WMI

Suporte para Instrumentacdo de gerenciamento do Windows

A Instrumentacdo de gerenciamento do Windows é uma técnica de administragdo basica
do Windows que usa linguagens de script e programacio para permitir o acesso de leitura
e gravacdo, local e remoto, as configurac¢ées dos sistemas Windows. O programa AntiVir
oferece suporte para WMI e fornece dados (informacdes de status, dados estatisticos,
relatérios, solicitacdes planejadas etc.), bem como eventos em uma interface. O WMI
fornece a vocé a condi¢io de baixar dados operacionais do programa

Ativar suporte para WMI

Quando essa op¢do estd ativada, é possivel baixar dados operacionais do programa via
WML

11.5.4 Proxy

Servidor proxy

N&o use um servidor proxy

Se essa op¢do for ativada, sua conexio com o servidor da Web nio sera estabelecido por
meio de um servidor proxy.

Usar configuracdes do sistema Windows

Quando a op¢éo estd ativada as configura¢des atuais do sistema Windows sio usadas
para a conexio com o servidor da Web através de um servidor proxy. Defina as
configuragées do sistema Windows para usar um servidor proxy em Painel de
controle::Opc¢des da Internet::Conexdes::Configuracées da LAN. Vocé também
pode acessar as op¢des da Internet no menu Extras no Internet Explorer.
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Aviso

Se vocé estiver usando um servidor proxy que requer autentica¢io, insira todos os dados
necessarios na op¢io Usar este servidor proxy. A opgdo Usar configuragdes do sistema
Windows podera ser usada somente para servidores proxy sem autenticagio.

Use este servidor proxy

Se sua conexdo com o servidor da Web for configurada através de um servidor proxy,
vocé poderd inserir as informacdes relevantes aqui.

Endereco

Insira o nome do computador ou o endereco I[P do servidor proxy que deseja usar para
estabelecer conexio com o servidor da Web.

Porta

Insira o ntmero da porta do servidor proxy que deseja usar para estabelecer conexio com
o servidor da Web.

Nome de login
Insira seu nome de usudrio para fazer login no servidor.
Senha de login

Insira a senha relevante para fazer login no servidor proxy aqui. Por motivos de
seguranca, 0s caracteres reais digitados neste espago sdo substituidos por asteriscos ().

Exemplos:

Endereco:  proxy.domain.com Porta: 8080
Endereco:  192.168.1.100 Porta: 3128

11.5.5 Diretorios

Caminho temporério

Nesta caixa de entrada, insira o caminho onde o programa armazenara seus arquivos
temporarios.

Usar configuracdes padrdo do sistema

Se essa opgdo for ativada, as configura¢es do sistema serdo usadas para manipular
arquivos temporarios.

Nota

Vocé pode ver onde o sistema (por exemplo, o Windows XP) salva os arquivos
temporarios em: Iniciar/Configura¢ées/Painel de controle/Sistema/Indexar placa
"Avancado'"/Botio "Varidveis de ambiente". As variaveis temporarias (TEMP, TMP) do
usudrio registrado atualmente e as varidveis de sistema (TEMP, TMP) sio exibidas aqui
com os valores relevantes.

Usar o sequinte diretério

Se essa opg¢do for ativada, o caminho exibido na caixa de entrada sera usado.

-]

O botio abre uma janela na qual é possivel selecionar o caminho temporario desejado.
Padréo

O botéo restaura o diretdrio predefinido para o caminho temporario.
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11.5.6 Eventos

Limitar tamanho do banco de dados de eventos
Limitar numero maximo de eventos a n entradas

Se essa op¢do for ativada, o nimero méximo de eventos listados no banco de dados de
eventos podera ser limitado a um determinado tamanho; os possiveis valores sdo: de 100
a10.000 entradas. Se o numero de entradas inseridas for ultrapassado, as entradas mais
antigas serdo excluidas.

Excluir eventos mais antigos gue n dia(s)

Se essa opcdo for ativada, os eventos listados no banco de dados de eventos serido
excluidos depois de um determinado periodo; os valores possiveis sdo: de 1 a 90 dias.
Essa op¢éo é ativada como configuracio padrdo, com um valor de 30 dias.

N&o limitar o tamanho do banco de dados de eventos (excluir eventos
manualmente)

Quando essa op¢io é ativada, o tamanho do banco de dados de eventos néo é limitado.
No entanto, sdo exibidas no maximo 20.000 entradas na interface do programa em
Eventos.

11.5.7 Limitar relatoérios

Limitar ntiimero de relatérios

Limitar o nUmero a n unidades

Quando essa op¢io é ativada, o nimero méaximo de relatérios pode ser limitado a um
valor especifico. Sio permitidos os valores entre 1 e 300. Se o numero especificado for
ultrapassado, o relatério mais antigo no momento serd excluido.

Excluir todos os relatérios com mais de n dia(s)

Se essa op¢do for ativada, os relatérios serido excluidos automaticamente depois de um
numero de dias especifico. Os valores permitidos sdo: de 1 a 90 dias. Essa op¢do é ativada
como configuragio padrdo, com um valor de 30 dias.

N&o limitar o numero de relatérios (excluir relatérios manualmente)

Se essa op¢do for ativada, o nimero de relatérios nio sera restrito.

11.5.8 Alertas acusticos

Alerta acustico

Quando um virus ou malware é detectado pelo Scanner ou Guard, um alerta acustico é
emitido no modo de a¢io interativa. Agora vocé pode desativar ou ativar o alerta acustico
e selecionar um arquivo wave alternativo como o alerta.

Observacao
O modo de agdo do Scanner é definido na configura¢io em Scanner::Fazer
varredura::A¢do para deteccio.

Nenhum aviso

Quando essa opg¢éo for ativada, nenhum alerta actstico serd emitido quando um virus for
detectado pelo Scanner ou pelo Guard.



Referéncia: opcdes de configuracado

Usar os alto-falantes do PC (apenas no modo interativo)

Se essa opcio for ativada, um alerta actstico com o sinal padrio serd emitido quando um
virus for detectado pelo Scanner ou pelo Guard. O alerta acustico é emitido no alto-
falante interno do computador.

Usar o arguivo WAVE a seqguir (apenas no modo interativo)

Se essa opgdo for ativada, um alerta actstico com o arquivo Wave selecionado serd
emitido quando um virus for detectado pelo Scanner ou pelo Guard. O arquivo Wave
selecionado é reproduzido em um alto-falante externo conectado.

Arguivo wave

Nessa caixa de entrada, é possivel inserir o nome e o caminho associado ao arquivo de
dudio escolhido. O sinal acustico padrao do programa é inserido como padrio.

-]

O botéo abre uma janela na qual é possivel selecionar o arquivo desejado com a ajuda do
explorador de arquivos.

Testar

Esse botéo é usado para testar o arquivo wave selecionado.

11.5.9 Avisos

O programa AntiVir gera as chamadas telas deslizantes, notifica¢des de area de trabalho
para eventos especificos, que fornecem informagdes sobre sequéncias do programa bem-
sucedidas ou nio, como as atualiza¢des. Em Avisos, é possivel ativar ou desativar as
notifica¢des para eventos especificos.

Com as notificacdes de drea de trabalho, vocé pode desativar a notificacdo diretamente
na tela deslizante. Vocé pode reativar a notifica¢io em Avisos.

Avisos
sobre as conexdes discadas usadas

Se essa opgdo for ativada, serd emitido um alerta de notificagio de 4rea de trabalho se um
discador criar uma conexio discada no seu computador através da rede telefénica ou
ISDN. Pode existir o risco de a conexdo ter sido criada por um discador desconhecido e
indesejado e de a conexdo ser cobrada. (consulte Virus e mais::Categorias de ameaca:
Discador).

sobre 0s arquivos atualizados com éxito

Se essa opgdo for ativada, vocé receberd uma notificagio de area de trabalho sempre que
uma atualizacio for realizada e os arquivos forem atualizados.

sobre falha na atualizacdo

Se essa opgdo for ativada, vocé receberd uma notificagio de area de trabalho sempre que
uma atualizacio falhar: nenhuma conexio com o servidor de download pode ser criada
ou os arquivos de atualizacio nio podem ser instalados.

gue nenhuma atualizacdo é necesséria

Se essa op¢do for ativada, vocé receberd uma notificagio de area de trabalho sempre que
uma atualizacio for iniciada, mas a instalacio dos arquivos nio for necesséria porque seu
programa esta atualizado.
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