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Apresentacado do Cliente VPN IPSec TheGreenBow
O que é o Cliente VPN IPSec TheGreenBow ?

O Cliente VPN IPSec TheGreenBow é um software VPN IPSec para todas as versdes do
Windows que permite estabelecer conexdes seguras através da Internet geralmente entre um
trabalhador distante e a Intranet Corporativa. IPSec é a maneira mais segura para conectar-se a
empresa ao fornecer autenticacdo forte do usuario, encriptacéo forte do tlnel, com capacidade de
integrar-se na configuracdo da rede existente.

O Cliente VPN IPSec TheGreenBow € o resultado de muitos anos de experiéncia na seguranca de
redes e no desenvolvimento de controladores de rede para Windows, como também da
investigacao feita nessas areas.

O Cliente VPN IPSec completa a nossa gama de produtos de seguranca de redes e tal como
todos o0s nossos produtos é extremamente facil de usar e instalar.

Solucdo Multi Gateway VPN

A estratégia de TheGreenBow é de ser compativel com o maior nimero de gateways e appliances
VPN, disponivel no mercado afim de oferecer uma verdadeira solu¢cdo multi-vendedor aos seus
clientes. As novas Gateways VPN IPSec ou appliances séo testadas nos nossos laboratorios. A
lista de routers VPN certificados esta disponivel no nosso website e aumenta todos os dias, por
isso ndo hesite em verificar regularmente as novas gateways VPN compativeis.

Solucéo Multi Token USB e SmartCard

Existe muitos Tokens USB e SmartCards disponiveis no mercado. E nossa miss&o suportar o
maior nimero de construtores de Token USB e SmartCard, afim de oferecer uma verdadeira
soluucdo multi-vendedor aos nossos clientes. Novos dispositivos Token USB e SmartCard s&o
testados nos nossos laboratérios. A lista de Tokens USB certificados esta disponivel no nosso
website e aumenta todos os dias, por isso ndo hesite em verificar regularmente os novos Tokens
USB compativeis.

No caso do seu Token USB néo estar na lista, por favor contacte o nosso Suporte Técnico para
noés o certificarmos.

Suporte de Appliances Linux

TheGreenBow suporta varias implementacgdes Linux de VPN IPSec como StrongS/WAN e FreeS/
WAN. Portanto o Cliente VPN IPSec TheGreenBow é compativel com a maioria dos routers/
appliances IPSec baseadas nessas implementacdes Linux. No futuro suportaremos mais
implementacdes Linux. A lista das appliances VPN Linux suportadas esta disponivel no nosso
website.

Propriedade de TheGreenBow®© - Sistech SA 2001-2008
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1.5 Funcionalidades do Cliente VPN IPSec TheGreenBow

Versdes do Windows Win2000, WinXP, Vista (32bit)

Idiomas Chinés (simplificado), Holandés, Inglés, Finlandés, Francés,
Aleméo, Grego, Italiano, Japonés, Polaco, Portugués, Russo,
Sérvio, Esloveno, Espanhol e Turco.

Modos de Conexao Funciona tanto no modo VPN "ponto-a-ponto" como também
"ponto-a-multiplos", sem servidor ou gateway. Todos os tipos de
conexdes como Dial up, DSL, Cabo, GSM/GPRS e WiFi séo
suportados.

Permite rede Range IP.
Pode funcionar em sessdo RDP (conexdo Remote Desktop).

Tunneling Protocol Suporte IKE completo: A nossa implementacéo IKE é baseada na
implementacao OpenBSD 3.1 (ISAKMPD), isso oferece a melhor
compatibilidade com os roteadores IPSec existentes.

Suporte IPSec completo:
e Main mode e Aggressive mode
e Algoritmos de hash MD5 e SHA
e Mudanca da porta IKE

NAT Traversal NAT Traversal Draft 1 (avancado), Draft 2 e 3 (implementagéo

completa)
e Incluindo suporte NAT_OA
e Incluindo NAT keepalive
e Incluindo NAT T Aggressive Mode
Modo NAT-Traversal forcado.
Encriptacao Fornece vérios algoritmos de encriptacéo:
e Encriptacdo 3DES, DES e AES 128/192/256bits.
e Suporte dos Grupos DH 1, 2, 5 e 14 (i.e. 768, 1024, 1536 e
2048).
Autenticacéo do Usuario e Suporte X-AUTH
e Suporte PreShared key e Certificados X509. E compativel
com a maioria dos roteadores IPSec existentes
e Suporte Token USB & SmartCard
e Suporte flexivel de Certificados: PEM, PKCS#12... Os
certificados podem ser importados directamente a partir da
interface do usuario. Capacidade para configurar um
Certificado diferente por tunel.
e Suporte do Método de Autenticacao Hybrid.

Dead Peer Detection (DPD) DPD é uma extensédo da Internet Key Exchange (IKE) (i.e.
RFC3706) para detectar uma ponta IKE morta.

Redundant Gateway Redundant Gateway permite oferecer aos utilizadores distantes
uma conexao segura e extremamente fiavel a rede da empresa. A
funcionalidade Redundant Gateway permite ao Cliente VPN
TheGreenBow abrir um tlinel IPSec com uma gateway alternativa
no caso de a principal ter caido ou nédo responder.

Mode Config "Mode Config" € uma extenséo da Internet Key Exchange (IKE) que
permite receber da gateway VPN IPSec a configuragdo LAN para o
computador do utilizador distante (i.e. Cliente VPN IPSec). Com
Config-Mode o utilizador pode resolver todos os servidores da rede
distante usando os respectivos nhomes de rede (ex: //myserver/
marketing/budget) em vez dos seus enderecos IP.

Pen USB As configuragBes VPN e os elementos sensiveis (certificados,
preshared key,...) podem ser guardados numa Pen USB afim de
remover as informacgdes sensiveis (ex: autenticacao) do
computador. Pode abrir e fechar automaticamente os taneis VPN
com o plugin/plugoff da Pen USB.

Smart Card e Token USB O Cliente VPN IPSec TheGreenBow consegue ler os Certificados
de uma Smart Cards para explorar os cartGes electrénicos
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existentes das empresas ou dos empregados que contém
certificados digitais.

Consola de Log Todas as mensagens de fase sdo registradas para facilitar os
testes e ver as fases do processo.

Interface do Utilizador A instalagdo silenciosa e a interface gréfica invisivel permite aos

flexivel administradores de TI distribuir a solu¢do impedindo qualquer

mudanca indevida da configuracdo pelo utilizador.
O Painel de Conexao simples e o Painel de Configuracdo VPN
podem estar disponiveis aos utilizadores de forma separada com
Acesso Controlado.
Drag & drop de Configuragdes VPN no Cliente VPN IPSec.
Varios atalhos de teclado para facilitar a utilizagdo do Cliente VPN
IPSec

Scripts Scripts ou aplicagBes podem ser langados autométicamente em
diversos eventos (ex.. antes e depois da abertura dos tuneis, antes
e depois do encerramento dos tuneis ).

Gestao da Configuracao Interface do Utilizador e Linhas de Comando.
Ficheiro de Configuracdo VPN protegido por password.
Ficheiro de configuracéo VPN especifico pode ser prestado dentro
da instalacéo.
Configuracdo VPN embutida para testar com os servidores
TheGreenBow online.

Live update Capacidade para verificar a existéncia de actualizac¢éo online.
Licencas Licengas definitivas, temporarias ou por versdo do software estéo
disponiveis

1.6 OEM e Customizacao do Software

A nossa oferta € especialmente dirigido para Cliente OEM ou Integradores de Sistemas VPN.
Fornecemos um solucéo Cliente VPN totalemente funcionale para asim completar as suas ofertas
existentes. O Nosso >%PRODUCT%> pode ser rebranded ou seja pode ser customizado para a
sua empresa.
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2 Instalar o Cliente VPN IPSec TheGreenBow

2.1 Instalacdo do Software

A instalacéo do Cliente VPN TheGreenBow é uma instalacao classica no Windows que néo requer
informacdes especificas. Depois de completar a instalacdo sera lhe pedido para reiniciar o seu

computador.
Depois de reiniciar e de fazer o login aparecera uma janela com as seguintes opcdes:

e "Sair' fecha a janela e o software.

e "Experimente' permite -lhe continuar a versdo experimental do software. O periodo
experimental restante podera ser visualizado na barra laranja.

e "Activar' permite-lhe activar o software online. Isso requer o numero de licen¢a. Quando
clicar no botao "Activar", iniciara um Assistente de activacao.

e "Comprar' permite -lhe ir directamente comprar licencas do Software TheGreenBow na loja
online.

TheGreenBow VPN Client Assistente de Activagdo |_

Activagdo do Software 3 ’3))‘

Obrigado por uzar TheGreenB ow WPM Client

VERSAO DE PERIODO EXPERIMENTAL

Ainda tem 16 diaz de periodo experimental e activacao do software.

E zte zoftware ndo estd activo. Pode:

[0 Activar este zoftware com o ndmero de licenca [botdo ‘Gotivar’]
[0 Comprar uma licenga do software [botdo 'Comprar']

[0 Ewxperimentar este zoftware par um perioda limitado de termpo [bot3a

S air E sperimente Activar Comprar

b

Atencéo: No Windows 2000, XP e Vista, precisa de ter os direitos de administrador. Se nédo for o
caso, a instalacéo para depois de ter escolhido a lingua com uma mensagem de erro.

Atalhos: Depois da instalacéo do software, pode iniciar o cliente VPN TheGreenBow :
¢ desde o ambiente de trabalho, clicando duas vezes no atalho do VPN TheGreenBow
¢ desde o icone disponivel na barra de tarefas Cliente VPN
e do menu Iniciar > Programas > TheGreenBow > TheGreenBow VPN > TheGreenBow Cliente
VPN

Nota: A instalacédo do software pode ser personalizada com varios parametros de opg¢des em linha
de comando. Para mais detalhes por favor veja o0 documento "Guia de distribuicdo" disponivel na

nossa pagina web.
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2.1.1 Direitos de acesso

Um utilizador pode ter direitos de acesso restritos no windows de um computador. Veja na tabela
0 que os utilizadores podem ter acesso:

Accbes Admin  User
Instalacdo Software yes no

Activacdo Software yes yes
Uso Software yes yes

Para facilitar, o Cliente VPN IPSec TheGreenBow cria novas regras na Firewall do Windows Vista
Firewall assim o trafico VPN IPSec traffic € permitido. Veja as regras da Firewall Windows Vista:

nome da regra Vista Firewall Accéo
tgbphasel autorizar UDP 500
tgbphase2 autorizar UDP 4500

2.2  Avaliacao Software

E possivel usar Cliente VPN IPSec TheGreenBow durante o periodo experimental (i.e. limitado a
30 dias) clicando no botéo de "Avaliagdo". Quando o Cliente VPN IPSec esta no modo de "
Avaliacao", a janela de registo aparece em cada iniciacao do Cliente VPN IPSec.O periodo de
experimental restante pode ser visualizado na barra laranja.

Depois do periodo experimental expirar, o botdo de "Avaliacdo" ndo esta mais disponivel e o
software é desactivado.

TheGreenBow VPN Client Assistente de Activagio

Activagdo do Software
Obngado por uzar TheGreenB ow VPN Clent

VERSAO DE PERIODO EXPERIMENTAL

0 periodo experimental terminou. Por Favor active o software.

E zte zoftware ndo estd activo. Pode:

[0 Actvar este sofbware com o ndmero de licenca [botdo Yotiear']

[0 Camprar uma licenga do software [botdo 'Comprar']

S air E xperimente Activar | Comprar I
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2.3  Licenca de Software temporaria

Um namero de licenca software temporaria pode ser dada, para testar. O periodo de validade é
entre 1 e 35 semanas. Para receber um ndmero de licenca software temporario, pode contactar a
nossa equipa comercial: sales@thegreenbow.pt.

O periodo de validade do namero de licenga do software temporéria e o periodo de uso sao
mostrados na primeira janela do Cliente VPN IPSec.
No fim do periodo de avaliagédo o software nédo pode ser iniciado.

TheGreenBow VPN Client Assistente de Activagdo

Activagao do Software

Qbrigado por uzar TheGreenBow WP Client

28 DIAS DE VERSAO TEMPORARIA.

Ainda tem 27 diaz de periodo expenmental e activagao do zoftware.

Ezte zoftware ndo estd activo. Pode:

[0 Activar este zoftware cam o nomera de licenca [botda Activar']
[0 Comprar uma licenca do software [botdo ‘Comprar]

[0 Ewpenmentar este software por um periodo limitado de tempo [botdo

Experimente Activar

Durante o tempo de utilizacdo do nimero de lincenga de software temporario, a janela de
activacao esta disponivel no Painel de Configuracdes. Permite assim ao utilizador activar uma
nova licenga, por exemplo uma licenga definitiva de software em vez de uma temporaria.

Durante esse periodo, a visualizacdo do tempo restante esta disponivel no menu 'Sobre' como se
segue no quadro:
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2.4
241

24.2

i 5
TheGreenBow VPM Client @J

THEGESENBOW
VPN S5)\YCLIENT

ThelGreenB ow VPN Client 4.20014
Servigo [KE: 318,10, 0215

2 TheGreenBow 2008, All rights resered.
iy thegreenbow, com

E zte produto esta licenciado para:
zales@thegreenbow, com

Faltam 27 diaz para a sua licenga terminar.

-

Quando o numero de Licenca de Software Temporario expira, o botdo de " Avaliacéo"é
desactivado. O utilizador pode Comprar e Activar a licenca definitiva de software.

Activacao do Software

Assistente de Activagdo do Software

Para usar depois do periodo de avaliacédo,o software Cliente VPN IPSec TheGreenBow tem de
estar activado no seu computador. Para usar o nimero de licenga num novo computador, precisa
de desintalar o software do antigo computador, a desactivacao sera feita automaticamente. A
Activacao do Software é um processo em duas etapas que requer o numero de licenga e um
endereco de email.

O 'Assistente de Activacao' pode ser lancado do software Cliente VPN como o seguinte:
e Clique no botéo 'Activar' na janela inicial quando comecar o Cliente VPN.
¢ Clique no menu 'Ajuda’ e depois clique "Assistente de Activacao...".

Etapa 1de 2: Colocar o Numero de Licenca

Software de Activacdo requer um NUmero de Licenca.

Coloque o seu Numero de Licenca, o seu endereco de email e clique "Seguinte" como é
demonstrado no quadro:
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2.4.3

TheGreenBow VPN Client Assistente de Activagio Passo 1de 2

|II||....||‘ ﬂ

Miamero da Licenca

Para activar este zoftware, por favaor introduza o namero da licenga e o seu
enderego de email;

Nimero da licenca |123455 .I?BEIaI:u: .|defn12 .|3455?a

b Clique aqui para introduzir uma licenga de 20 caracteres.

Endereco de email Iemail@empresa_pﬂ

[ ex. emaili@empresa.pt |

Awizo; eszte enderego de emaill zerd utiizado para enviar a
confirmacdo da activacdo. Por favor certifique-ze que esta
carmecha.

|' ﬁ Se utilizar uni Prosy, por favar clique aqui Caricelar | Prawimo » I

 — — ’

Nota: Atencao se o seu endereco de email esta correcto porque sera usado para mandar a
confirmacéo da activagéo.

Nota: O endereco de email pode néo ser pedido: Administradores IT podem configurar o valor na
instalacdo, assim nao sera exibido pelo Assistente de Activacao do Software. Esta funcionalidade
pode ser usada para centralizar todos os emails de confirmacdo de Activacdo do Software num
Unico endereco de email.

Etapa 2 de 2: Activacao Online

O 'Assistente de Activacdo' conecta automaticamente ao servidor de activagéo online para activar
o software Cliente VPN. Pode voltar atrds a qualquer momento para mudar o Namero de
Licencga.

O 'Assistente de Activacdo' terminard com uma Activacao bem sucedida.
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TheGreenBow VPN Client Assistente de Activagio Passo 2de 2

A processar achivagao

O

ThelareenBaow WPM Client Processo de Activagdo

Software achivado com sucessol

< Anterior | ak. I

2.4.4 Problemas de Activacao

Podem ocorrer erros durante o processo de activagdo. Cada erro de activacdo esta sumariamente
explicado na etapa 2 da Activagéo Online. Pode aceder online a todas explicacfes e
recomendac@es de como solucionar o problema clicando no campo " Mais informagdes acerca
deste erro" situado em baixo da barra do progresso.

TheGreenBow VPN Client Assistente de Activagdo Passo 2de 2

||II||....J‘ ﬂ

A processar achivagao

TheGreenBow WM Client Proceszo de Activacio

Erro 031: Licenga ndo encontrada

M aiz informacdes acerca deste emro; @

< Anteriar | Sair I

A maior parte dos erros resolvem-se verificando 0s seguintes pontos:
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1. Verifique que introduziu o correcto Numero de Licenca (error 031).

2. A comunicag&o com o nosso servidor online de activa¢éo pode estar filtrada por um
proxy (error 053 or error 054). Pode configurar o proxy na etapa 1 no Assistente de
Activacao do Software clicando no link em baixo na janela.

3. A comunicagdo com 0 nosso servidor online de activagéo pode estar filtrada por uma
firewall (error 053 or error 054). Verifique se a sua firewall pessoal ou a da empresa
esté filtrando as comunicacgdes.

4. O nosso servidor de activagao pode estar inacessivel temporariamente. Tente activar o
software uns minutos depois.

5. O seu Numero de Licencga j& esta activado (error 033). Contacte a nossa equipa
comercial: sales@thegreenbow.pt.

Todos os erros de activacéo estdo detalhados online no nosso website:
www.thegreenbow.pt/help.html?subject=0sa&id=001

2.5 Actualizacdo do Software

O éxito da activacdo do software actualizado depende do seu contrato de manutencéo:
1. Todas as activac@es e actualizaces do software sdo permitidas no periodo de
manutencdo (que comeca com a sua primeira activacdo).
2. Quando expira o periodo de activacao (ou se nao tem contrato de manutencao), sé
podera actualizar versdes de manutenc8es. Pode identificar as actualizacbes de
manutencédo pelo ultimo digito da verséo.

Exemplo: O meu periodo de manutencéo expirou e a minha actual versao do programa é 3.12. S6
pode actualizar as versdes 3.13 al 3.19. N&o pode actualizar as versdes 3.20, 3.30 ou 4.00.

Se deseja estender ou subscrever o contrato de manutenc¢édo, por favor contacte com a nossa
equipa de vendas: sales@thegreenbow.pt

Nota: A Configuracdo VPN é guardada durante a Actualizacdo do Software e automaticamente
aparecera disponivel com uma nova versao.

2.6  Desinstalacédo Software

Cliente VPN IPSec TheGreenBow pode ser desintalado:
e a partir do Painel de Controlo do Windows seleccionando 'Adicionar/ Remover programas'
e a partir do Menu Iniciar > Programas > TheGreenBow > VPN > 'Desinstalar Cliente VPN
IPSec'
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3.1

3.2

3.3

Instruccdes Basicas
Como abrir um tanel VPN

Como abrir um tanel ( quando a Configuracdo VPN ja existe):

Painel de Conex&o > Abrir

SystemTray > clique no 'Abrir xxx'

'Automaticamente ao detectar trafego’

'‘Automaticamente ao ligar PEN USB'

'‘Automaticamente ao arranque do MS Windows ' (antes ou depois de logon)

Duplo cligue numa configuracdo VPN (ex. icone no ambiente de trabalho, anexado ao email)
Linha de Comandos permite abrir e fechar tineis

Como resolver os problemas com tuneis VPN?

Como resolver os problemas com tuneis VPN ?
Para solucionar os erros de um tunel, pode recorrer aos seguintes documentos disponiveis no
Nnosso site:
e Documento de resolucéo de problemas (pdf).
Ajuda online (html).
Ajuda sobre a activacdo do Software online (html).
Use a Configuracdo VPN de teste para certificar a sua rede.
FAQs do Cliente VPN.

Como importar uma Configuracdo VPN com simples duplo
clique?

Também conhecido como 'Dial up mode': um tanel pode ser aberto com um duplo- clique na
configuracdo VPN (i.e. ficheiro com extensdo ".tgh"). Esta funcionalidade permite criar varias
Configuracdes VPN no seu ambiente de trabalho e abrir tdneis clicando no icone de atalho de
Configuracao VPN.

Como criar um atalho de uma Configuracdo VPN no seu ambiente de trabalho:

Etapa 1: Configure o tunel no 'Painel de Configuracéo'

Etapa 2: Nas 'Opcbes Avancadas de Fase 2', configure o tlnel para 'Estabelecer tunel
automaticamente no inicio do Cliente VPN’

Etapa 3: Exportar a Configuracdo VPN para o seu ambiente de trabalho.

Nota: Pode proteger a Configuracdo VPN com uma senha ao exporta-la. Esta senha seré pedida
cada vez que clicar no tunel.

Cliente VPN IPSec TheGreenBow - Manual do Usuério Propriedade de TheGreenBow®© - Sistech SA 2001-2008


http://www.thegreenbow.fr/doc/vpn_troubleshooting_en.pdf
http://www.thegreenbow.pt/help.html
http://www.thegreenbow.pt/help.html?subject=osa&id=001
http://www.thegreenbow.pt/vpn_faq.html

Navegando na Interface Utilizador



Navegando na Interface Utilizador 16

4 Navegando na Interface Utilizador

4.1 Interface do Usuéario

O Cliente VPN IPSec TheGreenBow é totalmente auténomo e pode abrir e fechar tineis sem a
intervencao do usuario, dependendo do trafego para determinados destinos. Contudo isto requer
uma configuracdo do VPN.

A configuracdo Cliente VPN IPSec esta definida num arquivo de configuracéo VPN. O interface do
software permite criar, modificar, guardar, exportar e importar configuracdes VPN com elementos
de seguranca (ex. Chaves Partilhadas, Certificados, ...).

O Interface do Usuario é feito de varios elementos:
e Painel de Configuracao

Painel de Conexao

Menus Principais

System Tray Icon & Popup

Barra de Estado

Assistente

Preferéncias

8

&# TheGreenBow VPN Client =SEC X

Ficheire Configuragdo de VPN Ver Ferramentas  Ajuda

IPSec VPN Client
I —

}%’s Termninal Configuragac

FParametros . .

ﬁ — Configurar unn banel WPMN:

£ |gacs

o Ligaghes 1 Clique o batda dirgita erm Configuragido e selecione 'Maova

Faze 1"

Eltg- m E zpecifizar oz pardmetros para negociacdo de chave [KE

2 Cligue com o botdo direito na Fase 1 pretendida e selecione
“tdicionar Faze 2

Definir oz pardmetros de seguranca IPSec para cada tonel
IPSec

Qualguer Fase 1 pode conter vwanas configurages de
Faze 2.

3 Cligue em "Aplicar para guardar e aplicar as mudangas
realizadas.

Aplicar |

| = | WEM pronta T el &
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4.2 fcone de Barra de Ferramentas

A interface do usuario Cliente VPN pode iniciar-se fazendo duplo-clique no icone de aplicagao (no
ambiente de trabalho ou no Menu Iniciar) ou um simples clique no icone da barra de ferramentas.
Quando aberto o Cliente VPN mostra um icone na barra de ferramentas que indica o estado dos
tineis com uma cor.

L 15:18

A definicdo das cores do Cliente VPN é a seguinte

{cone azul: ndo ha nenhum ttnel VPN aberto

(ke

icone verde: pelo menos um tuinel esta aberto

Um clique com o botéo esquerdo no rato sobre o icone VPN abrira a configuragcaoda interface do
usuario.

2 Fechar tinel tunnell’
> Estabelecer tdnel 'tunnel2’

Guardar & Aplicar
Terminal

Painel de Conecgdo

Sair

o 1 11:02

Um cliqgue com o bot&o direito mostra o seguinte menu:

e "Sair' fecha os tuneis VPN estabelecidos e para a configuracdo da interface do usuario.

e "Salvar & Aplicar' fecha os tuneis VPN estabelecidos, aplica a Gltima modificagdo da
configuracao e abre de novo todos os tuneis VPN que foram configurados para comecar
automaticamente.

e "Terminal' mostra a janela de registos ( Console de log).

e "Painel de Conexdes" abre o Painel de Conexdes que permite abrir, fechar e obter
informacdes sobre os tuneis.

e Lista dos tuneis configurados com o seu estado actual. Os tuneis também podem ser
abertos ou fechados apartir deste menu.

Uma mensagem sobre o icone Cliente VPN mostra o estado da conexdo do do tinel VPN:
e "TUnel <nomedotunel>' quando se estabelece um ou mais tdneis
e "Espere VPN pronta...' quando o servico de IKE reinicie
¢ "TheGreenBow Cliente VPN' quando o Cliente VPN esta funcionando sem nenhum tdnel
aberto.

4.3  System Tray Popup

Um pequeno popup aparece cada vez que o tinel abre-se ou fecha-se.
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4.4

4.5

Este pequeno popup tem um comportamento muito simples:

1. O popup mostra a abertura de tinel com diferentes fases e desaparece depois de 6 segundos a
menos que o rato se mova sobre ele.

tunnell

tunnell
Enviar Faze D

Turnel aberto.

Q00000000 /|
@ ) 1500

L0000000L
PT < o 3w 1515

2. O popup mostra também o encerramento do tdnel.

tunnell

tunnell

&, fechar o tunnel... Tinel fechada

000000000/
& G 1507

PT < "o W 1510

3. Caso o tunel ndo se abra, mostrard um aviso com um link para mais informagdes no nosso site.

tunnel2

_ﬂ.-’-‘-.lg-::ritmu:u F1 incompative

Keyboard Shortcuts

Esta opcao facilita o acesso as funcionalidades mais frequentes do programa.

Shortcut  Accéo
Ctrl + Enter Alternar entre o 'Painel Configuracdo' e o 'Painel Conexao'.
Nota: no caso do painel de configuragéo estar protegido por uma senha in case,
sera pedida essa senha quando o utilizador tentar mudar o Painel de Configuracéao.
Ctrl+D Abre a 'Consola’ VPN para 'Debug’ de conexao.
Ctrl+S ‘Salvar & Aplicar' a configura¢do VPN.

Painel de Conexao

O Painel de Conexao permite aos usuarios abrir, fechar e obter informagéo clara sobre cada tunel
que foi configurado. Esta é a funcionalidade que todos os usuarios finais precisam para abrir e
fechar.

Esta caracteristica ajuda claramente ambos os Administradores (que configuram as conexdes
VPN ) e os utilizadores (que apenas abram ou fechem as conexes VPN ) para o seu uso proprio.

O Painel de Configuracao € feito de varios elementos:
e Um diagrama animado mostra a informacao do tunel (em cima)
¢ Uma lista de todos os tlneis configurados com um botéo 'abrir/fechar' (diagrama abaixo)
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e Um link para o 'Painel Configuracdo' (botédo esquerdo)

E possivel alternar entre o 'Painel de Conex&o' e o 'Painel de Configurac&o' usando o atalho 'Ctrl +
Enter' (ver sec¢éo 'Atalhos").

—
& TheGreenBaw VPN Client

THEGREEMBOLW

| gateway-tunnel2 @ fechado

Configuracan Fechar |

4.6  Painel configuracOes

O Painel de Configuracéo permite criar uma Configuracdo VPN e é feito de varios elementos:
e Trés botbes 'Consola’, 'Paramétros' e 'Connexdes' (coluna esquerda)
¢ A janela de arborescéncia (coluna esquerda) contem todas as configurac@es IKE e IPSec
¢ Uma janela de configuracao (coluna direita) mostra o nivel associado.

Cliente VPN IPSec TheGreenBow - Manual do Usuério Propriedade de TheGreenBow®© - Sistech SA 2001-2008




Navegando na Interface Utilizador 20

&# TheGreenBow VPN Client EEI

Ficheire Configuragdo de VPN Ver Ferramentas  Ajuda

IPSec VPN Client
I —

S Temind Fase 1 (Aute

ﬁ Parémetroz Mome Igatewa_lﬂ
E\'_E Ligagdes Interfacelﬂualquer ﬂ
- {g‘ Root (3 ateway Femato Imycnmpany.dyndns.urg
- &
©LE®3 tunnell ™ PreShared Key I
2y
- gate‘wa}rz Canfimmar Ixxxxxxxxx
¥ Certificado |mpartar certificados... |
—IKE
e mES 128 - F1 Avancada... |
Autenticagdo | SHA -
Grupo Chave IDH2[‘||:|24] 'vI
Aplicar |
=2 |¥PN pranta Tinel @

Pode arrastar e soltar um ficheiro de configuracdo VPN (i.e. extensao ".tgb") no Painel de
Configuracdes. Esta funcionalidade permite aplicar facilmente uma nova configuracdo VPN. Se
um tunel esta configurado para "abrir-se quando o Cliente VPN iniciar' ( ver sec¢éo 'Opcdes de
Fase2 Avancada'), este abrird imediatamente quando a configuracdo VPN for aplicada (‘Aplicar’).

4.6.1 Menu Principal

Ha varios menus como 0s seguintes:

e O menu 'Ficheiro' é usado para Importar ou Exportar a configuragéo.E também usado
para escolher o local da Configuragdo VPN: local, USB, servidor, Token. E também usado
para configurar varias op¢cdes como a maneira que o Cliente VPN deve iniciar (ex. antes ou
depois do logon, ...).

O menu 'Configuracédo de VPN ' contem todas as acc¢des sobre a arborescéncia de
configuracao. O menu de 'Configuracdo’ também dé acesso ao 'Assistente Configuracao'.
O menu 'Ver' permite configurar ao que o utilizador pode aceder.

O menu 'Ferramentas' contem as opcdes 'Terminal', 'Ligacdes’ e 'Reset IKE'.

O menu 'Ajuda’ permite aceder a procurar actualizacdes, suporte online e a janela 'Sobre'.
Também permite aceder ao 'Assistente Configuracéo'.

4.6.2 Barrade Estado

A barra de Estado oferece varias informacgoes:
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||g | Tinel YPM estabelecido Tinel  © |

o A parte esquerda da barra indica a localizacéo da configuracdo VPN. Por exemplo, se
estamos em "Modo USB" , a imagem mostrara uma PEN USB, activa ou ndo conforme a
presenca de uma PEN USB VPN vdlida.

¢ A parte central da barra da informacao sobre o estado do software Cliente VPN (ex. "abrir

tunel em progresso", "aplicar as configuracdes de VPN", "iniciando o Cliente VPN ", ...)

o A Tirel |
¢ Aluz na parte direita informa sobre o estado dos tuneis (ex. Luz verde | Hne S

Tinel @ |

significa que pelo menos um tinel esta aberto, luz Cinzenta
nenhum tanel esta aberto.)

significa que

4.6.3 Janela Sobre

A janela "Sobre" indica a versao do software Cliente VPN e informacdes sobre a activacdo do
software. Também encontrard um link do nosso web site.

TheGreenBow WPM Client Iﬁ

THEGESSNBOW
VPN ‘@) CLIENT

ThelGreenB am WP Client 420009
Servigo [KE: 3.18.05, 0213

= ThelGreenBow 2008, Al rights reserved,
v, thegreenbow, com

Ainda tem 15 diaz de periodo experimental &
activacdo do software.

4.6.4 Controlo de Acesso & Interface Oculta

Esta funcionalidade € especialmente dedicada aos Administradores IT. Permite bloquear o acesso
ao Paine de Configuracao, e restringir o acesso ao Painel de Conexao do Cliente VPN IPSec com
uma password. Assim, os utilizadores ndo podem modificar a configuracdo VPN evitando assim
erros.

Uma vez configurado, o utilizador devera colocar a sua senha:
1. quando clicar no icone systray do Cliente VPN IPSec
2. quando alternar entre "Painel Conex&o" para "Painel Configuragéo".
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F

Access Control

2

Configuracdo WPH

|ntroduza a passward

Introduza a sua password para abnr o Painel de

Cancel

o |

e

Esta senha pode ser configurada como opcéo na instalacéo (ver seccdo 'Opcdes de Instalacédo’).

A janela de bloqueio de acesso esté disponivel no menu 'Ver > Configuracdon' no Painel de
Conexdo que também permite configurar as op¢des do menu systray. Assim, os administradores
podem restringir o software desde um acesso completo até uma interface completamente oculta.

F

Configuragdo

Bloquear o acesso GUI

de Conecgies'.

Introduza uma password para bloguear o aceszo ao GUI
principal. Permite tambérm blaquear o GUI no moda "'Painel

BRI

Paszwiord :

HERRERE

Canfirmar

Mostrar no menu systray

[v Guardar & &plicar

v Terminal

[v Painel de Coneccio
[ Painel de Configurag3o

v

o |

Cancelar

e

Para remover o Controlo de Acesso basta esvaziar ambos os campos 'Password' e 'Confirmar'

depois clique 'OK'.
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Nota:O campo 'Sair' para 0 menu systray esta indisponivel na versao standart do software. No
entanto pode ser removido durante a instalagcdo do software, através da opcao do setup "
-menuitem" (ver 'Opcdes de Instalacdo’)

O controlo de acesso com password so afecta o 'Painel de Configuracdo'. O acesso ao 'Painel de
Conexao' ndo se pode controlar com password.

No caso de controlo de acesso estar activado, o 'Painel de Configuracdo' ndo pode ser aberto
nem por duplo clique no icone do ambiente do trabalho, nem pelo menu iniciar. Clique direito no
icone na barra de tarefas restringe o acesso a "Terminal”, deixando o software, e abrindo/
fechando os tlineis configurados:

Fechar tinel ‘tunnell’
Estabelecer tdnel 'tunnel2’

Terminal

Sair

1119

465 Assistentes

Ha dois Assistentes disponiveis:
o Assistente de Configuracdo VPN pode ser lancado do menu 'Configuracao de VPN' >
'Assistente Configuracao'.
o Assistente de Activacdo do Software pode ser langcado do menu 'Ajuda’ > 'Assistente de
Activagéo'.

46.6 Preferéncias

A janela 'Preferéncias' permite definir:
e O modo de inicio do programa. Pode configurar os diferentes modos durante a instalacéo
(ver seccao 'Opcdo Instalacdo’).
e Permitir/N&o permitir a detec¢éo da desconexdo da interface

As Preferéncias estdo disponiveis no Menu 'Ficheiro' fazendo clique 'Preferéncias’.
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F &
Preferéncias ﬁ

" niciar o WPH Client antes o Logon dao ‘windows.

Modo de inicializagdoe do ¥PH Client

* |niciar o VPN Client apds o Logon do Windows.

" W&o iniciar o %FM Client ao iniciar o Windows.

Yarios

[ Desactivar a deteccdo de desligamento da interface de rede.

k. | Cancelar

e

Modo de inicializac&o do Cliente VPN
Cliente VPN IPSec TheGreenBow dispde de diferentes modos de inicio, tais como:
e Iniciar Cliente VPN IPSec antes do logon MS Windows: este modo pode ser usado para
assegurar um inicio de de sesséo remoto
o Start Cliente VPN IPSec depois de logon MS Windows
e Nao iniciar Cliente VPN IPSec quando comeca MS Windows: Cliente VPN IPSec inicia-se
manualmente pelo usuario (modo "manual®)

Diversos

N&o deixar a deteccao da desconexao da interface permite que o Cliente VPN IPSec mantenha os
tuneis abertos enquanto o interface se desconecta momentaneamente mas ndo muitas vezes.
Este tipo de comportamento ocorre quando a interface que se utiliza para abrir tineis é instavel
como WiFi, GPRS e todos interfaces 3G.
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5.1

Cliente VPN IPSec TheGreenBow - Manual do Usuario

Painel de Conexao

Base do Painel de Conexao

O Painel de Conexdo permite aos utilizadores abrir, fechar e obter uma clara informacéo sobre
cada um dos tuneis configurados. Esta é a funcionalidade que todos os usuarios finais precisam
para abrir e fechar.

O Painel de Configuracgéo é feito de varios elementos:
e Um diagrama animado mostra a informacao do tinel (em cima)
e Uma lista de todos os tlneis configurados com um botado 'abrir/fechar' (diagrama abaixo)

Para abrir um tanel o usuario tem de fazer simplesmente um clique no botdo " Abrir". O botéo "
Abrir* modifica automaticamente para " Fechar" quando o tanel tiver aberto. Um clique no nome
do tunel abre automaticamente o "Painel Configuracéo", que permite modificar a configuracédo do
tunel. Esta op¢éo nao é permitida quando o Painel de Controlo é protegido por uma password (ver
seccao 'Controlo Acesso).

E possivel alternar entre 'Painel de Conex&o' e o 'Painel Configuracéol' usando o atalho 'Ctrl +
Enter' (ver seccao 'Atalhos").

&) TheGreenBow VPN Client (i (=1 |03 || ¢ TheGreenBow VPN Client i (=) S

gateway1-tunnel1 gateway1-tunnel1

A oM

Enviando ID Fase 1

gateway] -tunnell @ fechado gateway] -tunnell Abirir @ aabrir...
gatewapZ-tunnel2 @ fechado gatewapZ-tunnel2 @ fechado

Configuragio Fechar | Configuragio Fechar |

Também é possivel aplicar automaticamente uma nova Configuracdo VPN ao fazer um drag &
drop de uma Configuracdo VPN no Painel de Conex&o. Se o tunel esta configurado para abrir-se
automaticamente quando o Cliente VPN inicie (ver seccao 'Pardmetros Avancados de Fase2'),
este sera aberto imediatamente.

Propriedade de TheGreenBow®© - Sistech SA 2001-2008



Painel de Conexao 27

52 Mais info sobre Conexodes

Se ocorrer um problema durante o processo da abertura do tanel, aparecera um aviso a direita da
lista do tunel.

rﬁ TheGreenBow VPN Client | = X .|1 [ &# TheGreenBow VPN Client = | =
gateway1-tunneld gateway2-tunnel2
,“_l_l_l_l_l_l_l_l_l ,“_l_l_l_l_l_l_l

Tunnel aberto. Faze 2 Algoritmo difere.

gateway] -tunnell @ aberta gateway] -tunnell @ fechado
gateway-tunnel2 @ fechado gateway-tunnel? _E,avisu:u

Configuragio Fechar | Configuracio Fechar |

Fazendo clique no aviso abre-se automaticamente uma janela que mostra o problema de maneira
detalhada. Os popups de aviso ajudam aos usudrios como aos administradores a identificar o
problema. Estes popups também o colocam em contacto com as nossas paginas web de ajuda
online ( seleccionando "mais informacdes"), que detalham os erros e propdem solugbes possiveis.

' e |

I Fase 2 Algoritmo difere.

—_—

Menbuma solucdo escolbida: O algoritmo de Faze 2 ndo
coincide com a configuracdo do gateway.

Werifigue o gateway Faze 2 algoritmo,

Maiz informagfies acerca deste emo; W
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Menhurma solugio escolhida: O algoritrmo de Faze 1 ndo
coincide com a configuracdo do gatewar.

Werfique o gateway Faze 1 algoritmio.

b aiz informacides acerca deste erro; q
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6 Painel de Configuracao

6.1  Assistente de Configuracao

6.1.1 Assistente de Configuracdo em trés etapas

O Cliente VPN IPSec TheGreenBow dispde de um Assistente de Configuracdo que permite criar
uma configuracdo VPN em trés etapas faceis. Este Assistente de Configuracédo é designado para
computadores remotos que precisam de conectar-se a LAN da empresa através da gateway VPN,
ou para fazer uma VPN peer to peer.

Observemos o seguinte exemplo:
e O computador remoto tem um endereco IP publico dinamico.
e Tenta conectar-se a LAN corporativa atras de uma router VPN que tem como endereco
DNS "gateway.mydomain.com".
e Os enderecos da LAN corporativa sdo 192.168.1.xxx. ex. o computador distante quer
alcancar um servidor com um endereco IP: 192.168.1.100.

internet 192.168.1.100

“'--._. -_-_\_‘_"‘-n-.
192.168.1.2
195.100.205.101
il
. com

gateway . mrdomat n

152.168.1.4

152.168.1.3

Para configurar esta conexdo, abra a janela do assistente seleccionando 0 menu "Configuracéo
de VPN > Assistente de Configuracdo"

6.1.2 Etapa 1 de 3: Escolha do equipamento distante

Deve especificar o tipo de equipamento que esta no fim do tlnel: Gateway VPN.
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Assistente de configuragio do VPN Client : Passo 1 de 3 Iﬁ

Ezcolha do equipamento remoto "“33 ’
[ual o tipo de equipamento na outra extremidade do tinel ? "-

Par favor zeleccione o equipamento com o qual deseja estabelecer o tinel:

" Qutro computador

{+" Um router ou gateway VPN

| Prasirmo > | Cancelar

6.1.3 Etapa 2 de 3: Parametros do tunel VPN

Deve especificar a seguinte informacéao:
e O endereco publico ( lado WAN) da Gateway remota
e A Chave Pre- partilhada (PSK) que seré utilizada para este tinel (essa chave deve ser a
mesma que a da gateway)
e O endereco IP da rede LAN da empresa (ex.192.168.1.0)

Aszsistente de configuragio do VPN Client : Passo 2de 3 Iﬁ

Parametros do tunel YPH "“33 ’
Quaiz $30 oz pardmetroz do tanel WPW 7 "-

Introduza oz zeguintes pardmetroz para configuracdo do tinel VPN

Endereco P ou Endereco de DMS : |gateway.mydu:umain.u:u:um
publico [Externo] do equipamenta remato

Chawve Pré-Partihada [P5K] :

ERREE

Enderego |P privada [interno) : | 192 1683 . 1 . 0
da rede remaota

< Antenar | Prasirmo > | Cancelar
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6.1.4 Etapa 3 de 3: Sumario

6.2
6.2.1
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A terceira etapa resume a sua nova configuracdo VPN. Pode configurar outros parémetros atravées

do 'Painel Configuracéo' (ex. Certificados, um endereco IP virtual, etc..).

Aszsistente de configuragdo do VPN Client : Passo 3de 3 Iﬁ

& configuraco do tinel foi concluida com sucesso.

MHome do Tunel ; Gateway]

Equipamenta Remato: Bouter ou [ ateway WP

Endereco [P ou Mome deste equipamento ; gateway. mydamain. com
Chave Pré-Partilhada ; ===

Enderego IP da Rede Remota: 192.163.1.0

Mazcara de Rede : 2565.255.0.0

Eztes pardmetros podem zer alteradoz a qualquer momento a partit do ecrd
principal.

< Antenar | Conclur | Cancelar

Resumo da Configuragdo "“33 ’
Proceszso de configuragio concluido com sucessa. "-

Configuracao do Tunel VPN

Como criar um tanel VPN?

Para criar um tnel VPN desde o Painel de Configuracao ( sem usar Assistente de Configuracéo),

devera seguir as seguintes etapas:

1. Reset o Painel de Configuracéo para eliminar qualquer configuracdo anterior.

G ateway Fem

Mova Fase 1

Reset Configuragdo =

- | | Lanfrmar

2. Faca cligue direito em " Root" na arborescéncia e seleccione 'Nova Fase 1.

Gateway Re
Mova Fasel |
. . ke
Reset Configuragdo

= - | | Canmrmar
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6.2.2

6.2.3

6.3
6.3.1

3. Configure a Fase de Autenticagéo (Fase 1).
4. Fagca clique direito na ' nova Fase 1' na arborescéncia e seleccione 'adicionar Fase
2'.

(3 ateway Femo

-

Root
(=3
S

Adicionar Fase 2
ey

Rermowver

ar

5. Configure a Fase IPSec (Fase 2).

6. Uma vez que os par&metros estejam configurados clique em 'Aplicar' para ter em
conta a nova configuragdo. Assim o servio IKE funcionard com os novos parametros.

7. Clique em 'Estabelecer Tunel' para abrir um tinel VPN IPSec (s6 na janela "
Configuracdo IPSec").

Por favor refira -se a Fase 1 e Fase 2 para mais descricdes dos parametros.

Fases Autenticacédo ou Configuracdo IPSec Multiplas

Varias fases de autenticacdo (Fasel) podem ser configuradas. Assim um computador pode
estabelecer conexfes VPN IPSec VPN com varios routers VPN ou outros computadores (peer to
peer).

Da mesma forma, véarias Configuragfes IPSec (Fase 2) podem ser criadas para a mesma Fase de
Autenticacdo (Fase 1).

OpcoOes Avancadas

Opcoes avancadas podem ser definidas para as Fase 1 e Fase 2.

As definicBes da Fase 1 serdo aplicadas a todas as Fases 2 de configuracdo VPN usada:
Activar/Desactivar Config-Mode

Activar/Desactivar Modo Agressivo

Activar/Desactivar Redundant Gateway

Seleccionar o NAT-T mode (Forcar, Desligar, automatico)

Define X-Auth Login/password com op¢ao popup

As definicBes da Fase 2 s se aplicam a Fase associada:
e Modo de Estabelecimento Automatico
e Escolher Script/Applicacdes a executar na abertura do tlnel
e Enderecos dos servidores DNS/WINS distantes

Autenticacédo ou Fase 1

O que € a Fase 1?

A janela Fase 1 ou 'Autenticacdo’ é sobre os parametros para a Fase de Autenticagdo ou Fase 1
gue também é conhecido como Fase de Negociacao IKE.

O objectivo da Fase 1 é de negociar os parametros de Seguranca IKE, de autenticar os pontos, e
de estabelecer um canal seguro entre as extremidades. Como parte da Fase 1, cada extremidade
deve identificar e autenticar-se para o outro.
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Descricdo dos Parametros de Fase 1

8

&# TheGreenBow VPN Client

=N0=N X

Ficheire Configuragdo de VPN Ver

Ferramentas Ajuda

}%’s Termninal
88 Pardmetros

E\'_E Ligacfies

IPSec VPN Client

Fase 1 (Aute

Mame |gateway1

Interface I [lualgquer ﬂ

E@ Root

R ] gateway |

% gateway?

(3 ateway Femato Im_l,lu:nmpany.dyndns. arg

™ PreShared Key

Ixxxxxxxxx

Confirmar —
¥ Certificado Impartar certificados. .. |
—IKE
E ncriptac3o I'&'ES 120 ]v F1 Avanhcada... |
Autenticagio | SHA -

Grupo Chave IDH2 (1024 'vI

Aplicar |
=2 |¥PN pranta Tinel @
Nome Etiqueta para a Fase de Autenticagdo usado s para a configuracao da
Interface do Usuario. Este valor nunca é usado na negociacao IKE. E
possivel mudar o nome a qualquer momento e Ié-lo na arborescéncia.
Duas Fases 1 ndo podem ter o mesmo nome.

Interface Endereco IP da interface de rede do computador, através da qual a

Gateway Remoto

Pre-shared key
Certificado

Encriptacao IKE
Autenticacéo IKE

Grupo Chave IKE

conexdo VPN é estabelecida. Se o endereco IP pode mudar (com uma
conexao dinamica de um ISP por exemplo) seleccione "Qualquer".
Endereco IP ou Endereco DNS da gateway remota (no nosso exemplo:
mycompany.dyndns.org). Este campo é obrigatorio.

Password ou chave partilhada com a gateway remota.

Certificado X509 usado por o Cliente VPN. Clique em 'Importar
certificados...' para selecionar a origem do certificado: ficheiro PEM,
ficheiro PKCS#12 ou SmartCard (ver seccao Como configurar
Certificados). Um Certificado por tunel pode ser configurado.

Algoritmo de Encriptacdo usado na Fase de Autenticacdo (3DES,

AES, ..).

Algoritmo de Autenticacdo usado na Fase de Autenticacdo (MD5,

SHA, ..).

Tamanho da Chave Diffie-Hellman.
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Para mais parametros avanc¢ados, clique em 'F1 Avancada'.

6.3.3 Descricdo dos Parametros Avancados de Fase 1

Para funcionalidades e parametros avancados, clique no botdo 'F1 Avanc¢ada' no Painel da Fase

1.
Avangadas.. ﬁ
. ))t
Configuragbes avangadas
Iv Config Mode G Redund. |
I Modo Agressive MNAT-T |.-5'-.utl:|méti|:|:| j
X-Auth
Iv -futh Popup Login ; |
[ Hybrid Mode Password : |
ID Local e Remoto
Ezcaolha o tipo de [D: Defina o valor para o [D:
ID Local |Email j |mail@empresa.pt
D' Remaoto |DNS ﬂ |gw.mydcumain.ned
] 4 | Cancelar |
Config-Mode Se seleccionado, o Cliente VPN ira activar o Config-Mode para este tunel.
Config-Mode permite ao Cliente VPN recuperar algumas informacées da
Configuracdo VPN desde a Gateway VPN. Se o Config-Mode esta activado
e suportado na Gateway VPN , os seguintes parametros serdo negociados
entre o Cliente VPN e a Gateway remota durante a negociacéo IKE (Fase
1):
e Endereco IP Virtual do Cliente VPN
e Endereco do Servidor DNS (opcional)
e Endereco do Servidor WINS server (opcional)
No caso em que o Config-Mode néo esteja disponivel na gateway remota,
podera nos parametros de 'Fase 2 Avancada' configurar manualmente os
enderecos dos Servidores DNS e WINS no Cliente VPN IPSec.
Modo Agressivo Se seleccionado, o Cliente VPN usara o modo agressivo como modo de
negociagdo com a gateway remota.
GW. Redund. Permite ao Cliente VPN abrir um tinel IPSec com uma gateway alternativa

no caso em que a primeira gateway caiu ou ndo respondeu. Tanto pode
Colocar o endereco IP ou a url da Gateway Redundante (ex.: router.
dyndns.com).
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O Cliente VPN TheGreenBow entrara em contacto com a primeira
gateway para estabelecer o tinel. Se ndo conseguir depois de varias
tentativas (por defeito sdo 5 vezes, configuravel no Painel "Pardmetros
"> campo "Retransmissdes") a Gateway Redundante sera usada
como extremidade para o tinel VPN. Intervalo entre duas tentativas é
de 10 segundos.

e No caso em que a primeira gateway responde mas o estabelecimento
do tunel falha (ex.: problema de configuracdo VPN) entao o Cliente
VPN néo tentara abrir um tinel com a Gateway Redundante. Devera
entdo modificar a Configuracéo VPN.

e Se um tunel foi estabelecido com éxito com a primeira gateway com a
funcionalidade DPD (i.e. Dead Peer Detection) negociadas nos dois
lados, quando a primeira gateway deixa de responder (ex.: DPD
detecta gateway remota que ndo responde) o Cliente VPN abrira
imediatamente um novo tdnel com a Gateway Redundante.

¢ O mesmo comportamento seré aplicado com a gateway redundante.
Isto quer dizer que o Cliente VPN tentara abrir a gateway principal ou
a redundante até que o utilizador feche o software ou clique em
"Aplicar'.

Modo NAT-T O modo NAT-T pode ser for¢ado, desligado automético.

"Desligar" NAT-T impede o Cliente VPN IPSec e a gateway VPN de iniciar
NAT-Traversal.

O modo NAT-T "Automatico” deixa a gateway VPN Gateway e Cliente VPN
negociar o NAT-Traversal.

Com o modo "Forcar" NAT-T, o Cliente VPN IPSec TheGreenBow forcara
o0 NAT-T a fazer um encapsulamento UDP dos pacotes IPSec para
resolver os problemas com os routers NAT intermediarios.

ID Local ID Local é a identificag8o que o Cliente VPN enviara a gateway VPN na
Fase 1. Esta identidade pode ser:

e Um endereco IP (tipo = Endereco IP ), por exemplo:
195.100.205.101

Um nome de dominio (tipo = DNS), ex. mydomain.com

Um endereco de email (tipo = Email), ex. support@thegreenbow.pt

Uma sequéncia (tipo = ID da Chave), ex. 123456

Um certificado (tipo=DER ASN1 DN) (veja a Configuracao dos

Certificados) Se essa identidade nado é fornecida,o endereco IP do

Cliente VPN seréa usado.

ID Remoto O ID Remoto € a identificagdo que o Cliente VPN esta a espera de receber
da gateway VPN durante a Fase 1. Esta identidade pode ser:

e Um endereco IP (tipo = Endereco IP), por exemplo: 80.2.3.4

Um nome de dominio (tipo = DNS), ex. gateway.mydomain.com

Um endereco email (tipo = Email), ex. admin@mydomain.com

Um certificado (tipo = ID Chave), ex. 123456

Um certificado (tipo=DER ASN1 DN) (veja a Configuracao dos

Certificados) Se essa identidade nédo é fornecida, o endereco IP da

gateway sera usado.

X-Auth Defina o login e a senha para a negociacdo IPSec X-Auth. Se "X-Auth
popup" esta seleccionada, uma janela popup pedira o login e a senha cada
vez que a autenticacdo é necessaria para abrir um tdnel com a gateway
remota. O utilizador final tem 60 segundos (i.e. defeito) para colocar o seu
login e password antes que a autenticacdo X-Auth falhe.

Se a autenticagdo X-Auth falha o estabelecimento do tlnel também.

Modo Hybrid O modo Hybrid € um método de autenticagao especifico usado na Fase 1

Autenticacéo IKE. Este método assume uma assimetria entre as entidades autenticadas.
Uma entidade autentifica usando técnicas de chave publica enquanto a
outra entidade autentifica usando técnicas de "Challenge response". Este
método de autenticacdo € usado para estabelecer, no fim da Fasel, uma
SA IKE com autenticacao unidireccional.

Para que este IKE seja autenticado bi-direccionalmente, a Fase 1 é
seguida imediatamente por uma negociacdo X-Auth [XAUTH]. A
negociacdo X-Auth é usada para autenticar o utilizador remoto. O uso
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6.3.4

6.4
6.4.1

Cliente VPN IPSec TheGreenBow - Manual do Usuario

deste método de autenticacdo € denominado modo de autenticagao
Hybrid. O Cliente VPN IPSec TheGreenBow implementa a RFC
‘draft-ietf-ipsec-isakmp-hybrid-auth-05.txt'.

Mudar a duracdo Popup X- Auth

E possivel modificar o tempo de visualizacdo da janela X-Auth. O valor por defeito é de 60
segundos. Em alguns casos,pode ser interessante aumentar a duracéo. Nesta versao do
software, a modificacdo s6 pode ser feita no ficheiro de configuracdo VPN Configuration com um
editor de texto.

Nota: Lembre-se que o ficheiro de Configuracdo VPN néo pode ser modificado se esta encriptado.
Se necessita da proteccdo por password, modifique os parametros Xauth-interval no
ficheiro de configuracao VPN, depois importe a configuracdo VPN modificada e depois va a"
Ficheiro" > 'Exportar Configuracdo VPN' e seleccione 'Proteger a Configuracdo VPN exportada'.

[General]
Shared-SADB = Defined
Retransmits = 5

Exchange-max-time = 15
Default-phase-1-lifetime = 28800,300:28800
Bitblocking = 0O

Xauth-interval = 60

DPD-interval = 15

DPD_retrans = 2

DPD wait = 15

Configuracao IPSec ou Fase 2

OqueéafFase2?

A janela 'Configuracao IPSec' ou 'Fase 2' é sobre os parametros da Fase 2.

O objectivo da Fase 2 é negociar os parametros de seguranca IPSec que se aplicam ao trafego
dos tlneis negociados na Fase 1.
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6.4.2 Descricdo dos Parametros da Fase 2

& TheGreenBow VPN Client SIS

Ficheire Configuragde de VPN Ver Ferramentas  Ajuda

}%ﬁ,‘s Terminal
28 Pardmetos

% Ligagfes

IPSec VPN Client

Fase 2 (Con

Enderego do VP Client | 132 . 168 . 100 . 58

Home |tunnel1

E{g. Root

E% gatewayl

%‘E gateway2

Tipo de Endereco IEndereu;u:u IP de Rede ;I

Enderepo da LAM remota | 192 . 168 . 204 . O

Mazcara de Rede | 255 0255 255 .0

—ESP

Encriptacio I'&'ES 170 v:I F2 Avangadas... |

Autenticagdo | SHA - Scripts |

Modo Im
¥ FFs Grupo IDH2[1I]24] vI E stabelecer Tonel |

Aplicar |
=3 | VPN pronta Tinel @
Nome Etiqueta para Configuracdo IPSec é apenas usada pelo Cliente VPN.

Endereco do Cliente
VPN

Tipo de Endereco

Endereco Remoto

Este parametro nunca é transmitido na Negociacéo IPSec. E possivel
mudar o nome a qualquer momento e |é-lo na arborescéncia. Duas
Fases ndo podem ter o mesmo nome.

Endereco do IP Virtual é utilizado por o Cliente VPN dentro da LAN
remota: O computador aparecera na rede distante com este endereco
IP. Este endereco IP pode pertencer ao mesmo subnet da LAN distante
(ex., neste exemplo, tem como endereco IP 192.168.204.10) Neste
caso, é importante ler a nota abaixo.

A extremidade remota pode ser uma LAN ou um computador.

No caso em que seja uma LAN, escolha "Endereco IP de rede" ou
"Range Address". Quando selecciona "Endereco IP de rede", os dois
campos "Endereco da LAN Remota" e "Mascara de Rede" tornam-se
disponiveis. Quando selecciona“"Range Address", os dois campos "IP
de inicio" e "IP de fim" tornam-se disponiveis, permitindo ao Cliente
VPN IPSec TheGreenBow estabelecer um tinel apenas com uma
gama pré- definida de enderecos IP.A gama de enderecos IP pode ser
somente um endereco IP.

Se a extremidade remota é um Unico computador, seleccione "
Endereco IP Unico". Quando selecciona "Endereco IP Unico", s6 o
campo "Endereco do Host Remoto" esta disponivel.

Este campo pode ser "Endereco do Host Remoto" ou "Endereco da
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LAN remota" conforme o tipo de endereco.E o Endereco IP remoto, ou
Endereco da Rede LAN da gateway que abre o tanel VPN.

Mascara de Rede Mascara de Rede da LAN remota. S6 disponivel quando o tipo de
Endereco € igual a "Endereco IP de rede".

Encriptacao ESP Algoritmo de encriptagé@o negociado durante a fase IPSec (3DES,
AES, ..)

Autenticacdo ESP Algoritmo de autenticac@o negociado durante a fase IPSec (MD5,
SHA, ..)

Modo ESP Modo de encapsulamento: tunnel ou transport

Grupo PFS group Tamanho de chave Diffie-Hellman.

Estabelecer Tunel Este botdo permite abrir o tinel. Este botdo muda para "Fechar Tunel"
assim que o tunel é aberto.

Scripts Scripts podem ser configurados na janela Configuracdo de Script.

Notal: A funcionalidade "IP Range" combinada com a funcionalidade "Abrir tinel com trafego”
permite abrir automaticamente o tlnel quando o trafego € detectado para uma gama de Endereco
IP especifica. No entanto a gama de Endereco IP tem de ser autorizada na configuracdo da
gateway VPN.

Nota2: E possivel ter o endereco IP do seu computador e o endereco da LAN remota na mesma
rede. Para ser possivel tem de seleccionar "Abrir automaticamente ao detectar trafego” (F2
Avancgada). Uma vez o tlnel VPN aberto nesta configuragao todo o trafego com a LAN remota é
permitido mas a comunicagdo com a rede local € agora impossivel.

Para mais parametros avangados, clique em 'F2 Avancada'.
Uma vez estabelecido os parametros, clique em 'Salvar & Aplicar' para salvar e ter em conta a
nova configuracao.

Podera encontrar um conjunto de documentos Uteis para configurar o Cliente VPN para cada
gateway VPN que certificamos. Por favor consulte 0 nosso website.

6.4.3 Descricdo dos parametros avancados da Fase 2

Para funcionalidades e par@metros avancados clique no botdo 'F2 Avancada' no Painel da Fase 2.
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F

x

Avangadas...

Modo Estabelecimento Automatico

¥ Estabelecer tanel automaticarente no inicio do %FH Client,
| Estabelecer tinel automaticamente ao ligar Pen Drive USE.

|+ Estabelecer este tinel automaticamente ao detectar trafego.

Servidores alternativos

Servidor DNS | 192 . 168 . 205 . 105

ServidorWINS | 192 . 165 . 205 . 105

k. Cancelar
L ”
Modo O Cliente VPN pode abrir automéaticamente um ttnel especifico em
Estabelecimento determinadas situagdes como:
Automatico e Estabelecer tunel automaticamente no inicio do Cliente VPN.

e Estabelecer tunel automaticamente ao ligar Pen Drive USB (ver
seccao "Modo USB").

e Estabelecer este tlnel automaticamente ao detectar trafego para a
LAN remota. Se seleccionado, o icone da Fase 2 na Arborescéncia
de Configuracdo muda a forma e cér para demonstrar a activacéo da
funcionalidade:

E@ Root

E% gateway2

L. tunnel2
Servidores Os enderecos IP dos servidores DNS e WINS da rede distante podem ser
Alternativos introduzidos aqui, para ajudar a resolver os nomes dos servidores da rede.

Os enderecos DNS ou WINS sao tidos em conta logo que o tunel é aberto
e enquanto tiver aberto.

6.4.4 Configuragdo Script

Os scripts podem ser configurados na janela de configuracédo de Script. Esta janela pode ser
aberta através do botdo 'Scripts' no Painel da Fase 2.
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Configuragdo de Scripts ﬁ

Executar este zoript antes do estabelecimento deste tinel

Script

Executar este zonpt quando este tinel & estabelecido

Scrpt | evintranet_connect bat

Erecutar este soript antes do tinel zer desligado

RN R N

Script ||::'\.intranet_disc-:unne-:t.l:uat

E=ecutar este soript depaiz do tinel ser desligado

Scrpt J

0k | Cancelar |

e

Os Scripts ou aplicacdes podem ser executados para cada etapa do processo de abertura e
encerramento de um tanel VPN:

e Antes do estabelecimento do tinel

e Uma vez o tanel aberto

e Antes de fechar o tlnel

e Uma vez o tunel fechado

Esta funcionalidade permite executar scripts (batches, scripts, aplicacdes...) a cada passo de uma
conexdo de um tunel para uma variedade de propostas ex. para verificar a versao actual do
programa, a disponibilidade da base de dados antes de abrir a aplicacdo de backup, se um
programa estéa a funcionar, se a sesséo foi estabelecida...

Também permite configurar varias configuracdes de rede antes, durante e depois de estabelecer
um tunel.

6.5 Parametros Globais

6.5.1 Descrigdo dos Parametros Globais

Os parametros globais sdo pardmetros genéricos que séo aplicados a todos os tuneis VPN
configurados. Uma vez modificados, clique em 'Aplicar' para ter em conta as suas modificacdes.
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&# TheGreenBow VPN Client

=}

Ficheire Configuragdo de VPN Ver

Ferramnentas Ajuda

}%’s Terminal

IPSec VPN Client

42

| 8 Pardmetos | — Tempo de vida (zeq.)
= | Padrao M inirmo P &xirno
<  ligagBes AuterticagBo IKE] : |86400 380 36400
=-&3 Root Encriptagio IPSec) : |86400 300 36400
E% gatewayl
: - (8 tunnell — Dead Peer Detection [DFD)
E% gateway2 Intervalo de verficagdo [zeg.] IEE4EI[
(8} tunnel2 MNumero méx. de tentativas IEI
Tempo entre tentativas [seq.] |1 al
—%arnos
Retransmizztes: |2 IKE Port I
Tempo entre tentativas [zeq.] : IEEI
[ Bloguear ligago ndo encriptada
Aplicar |
=2 |¥PN pranta Tinel @

e Tempo de Vida IKE default lifetime
(sec.)

IKE minimal lifetime
IKE maximal lifetime
IPSec default lifetime
IPSec maximal lifetime
IPSec minimal lifetime
Intervalo de verificacdo

(seg.)

e Dead Peer
Detection (DPD)

NUimero Max de tentativas

Tempo entre tentativas
(seg.)
e Varios Retransmissodes
Tempo entre tentativas
(seg.)

Bloquear ligacédo néo

encriptada
IKE Port
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Tempo Padréo para renegociacao IKE.

Tempo Minimo para renegociacao IKE.
Tempo Maximo para renegociacéo IKE.
Tempo Padréo para renegociacéo IPSec.
Tempo Maximo para renegociacéo IPSec.
Tempo Minimo para renegociacao IPSec.
Intervalo entre mensagens DPD.

Numero de mensagens DPD enviadas.

Intervalo entre as mensagens DPD quando
nao ha resposta da gateway remota.

Numero de vezes que uma mensagens deve
ser retransmitida antes de abandonar.
Tempo minimo antes de qualquer tentativa
para reiniciar a negociacao IKE

Quando esta opcao esta seleccionada,
apenas a comunicagao vpn esta autorizada

Os utilizadores podem mudar a porta para a
negociacdo IKE. A negociacdo em sempre em
UDP mas pode ser numa porta diferente da
500 no caso em que um firewall bloquea a
porta 500. A gateway remota deve suportar
esta funcionalidade.
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Dead Peer Detection (i.e. DPD) € uma extenséo do Internet Key Exchange (IKE) (i.e. RFC3706)
para detectar uma extremidade IKE morta. O Cliente VPN IPSec TheGreenBow usa o DPD:
e para apagar uma SA aberta no Cliente VPN quando a extremidade foi considerada morta.

e para reiniciar uma negociacéo IKE negotiations com a Gateway Redundante se activado no
Painel de Configuracdo 'Fasel Avancada'.

Uma vez os parametros configurados, clique em " Aplicar" para salvar e ter em conta a novas
configuracdes.

6.6 Visualizar tuneis VPN

6.6.1 Como visualizar os tuneis abertos?

A janela 'Visualizar TUneis' mostra os tlneis vpn que estdo abertos. Esta janela também pode ser
usada para fechar os tlineis abertos. Para Fechar um Tunel VPN, seleccione o tdnel na lista e
cligue em 'Fechar Tunel'. Os Tuneis também podem ser vistos, abertos e fechados directamente
do menu no icone systray e desde o 'Painel de Conexao'.

O Painel de Conex&o pode ser aberto com o botdo 'Painel de Conex&o'. E possivel alternar entre
0 'Painel de Conexdo' e o 'Painel de Configuracdo' usando o atalho 'Ctrl + Enter' (ver seccéo

‘Atalhos").
&# TheGreenBow VPN Client ==
Ficheire Configuragdo de VPN Ver Ferramentas  Ajuda
IPSec VPN Client
. Visualizar Tu
}%’s Terminal
88 Pardmetros Fainel de Conecedo |
€= Ligach
| == Ll | Host | IP | tode | Crppto |
E"@ Root %gatewaﬂ tunne1-F2 1921682,  Tunnel ESPAES..
E% gatewayl
. |:§:| tunnell
% gateway?
Fechar Turnel
Aplicar |
=3 | Tuinel VPN estabelecid Tinel  ©
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6.7 Modo USB
6.7.1 O que é Modo USB?

O Cliente VPN TheGreenBow oferece a capacidade de assegurar as Configuracdes VPN e os
parametros VPN sensiveis (ex.: PreShared key, Certificados, ...) com o uso de uma PEN USB.

Quando selecciona o "Modo USB", a Configuracédo VPN e o elementos sensiveis contidos na
configuracdo sdo guardados no Stick USB na primeira inser¢cdo da PEN USB.

Uma vez feito, sO precisa de inserir a PEN USB para abrir automaticamente os tineis vpn. E s6
precisa de remover a PEN USB para fechar automaticamente os tuneis vpn estabelecidos.

6.7.2 Como configurar o Modo USB

O Modo USB pode ser activado clicando na icone 'Dispositivo USB' na barra de estado do Painel
de Configuracéo ou através do menu:

e Seleccione o menu 'Ficheiro' > 'Ficheiro de Configuracéo de VPN...'

e Seleccione 'Dispositivo USB'

| | =2H| | WPM pronta

Localizagdo do ficheire de configuracdo da VPN |£|

Ezcalha a localizagdo do ficheiro de configuracdo da
WP

¥ Local [unidade local , modo cléssico)
™ Dizpositiva USE [detecc 3o automéatical

€ FIMN Token [Token USE, Smart card, ...

ol @0

= Servidor [Gestio Centralizada)

k. Cancelar

e

Nota: Nesta etapa, se uma PEN USB que contem uma Configuracdo VPN esta conectada, sera
automaticamente reconhecida. Note também que ndo é necessario inserir uma PEN USB nesta
etapa. Quando inserir uma Pen USB, a seguinte janela sera aberta:
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i Aviso Iﬁ 1

0 modo de "Pen Drive USB" estd activo.
Se desejar mover, copiar ou criar o ficheiro de configuragdo,
ligue a sua Pen Drive USE ao computador.

e

Depois de activar o modo USB, no lado esquerdo da barra de estado mostrara um icone de um
stick USB.

& | VPM pronta

Quando uma Pen USB estiver inserida, o icone aparece em azul:
Quando ndo estiver nenhuma Pen USB inserida, o icone aparece em cizento:

‘ & 11 |VPM pronta

6.7.3 Como activar uma nova Pen USB?

Pode activar uma nova Pen USB (sem dados) copiando a Configuragdo VPN e os elementos
sensiveis nela.

Quando inserir um novo Stick USB, o Cliente VPN IPSec prop8e-lhe automaticamente activar o
Stick USB através das seguintes opc¢oes:

e Copiando a Configuracdo VPN e os elementos sensiveis na memadria USB: o Cliente VPN
copiara as informacdes sensiveis na Pen USB e deixara uma copia ho computador. Esta
funcionalidade é especificamente util aos Administradores IT para criar varios Sticks USB
para varios utilizadores sem perda de tempo.

¢ Movendo a configuracéo para o Stick USB: o Cliente VPN IPSec copiard as informacoes
sensiveis na Pen USB e apagaré todas as informacdes sensiveis do computador. Este
método € usado para assegurar a Configuracdo VPN uma vez a Configuragéo finalizada.

Informacgio Iﬁ

A Pen Dnve USE ndo contém nenhum configuragao.

Pode

- mover a configuragdo actual para a Pen Drive USB
[a configuracdo local serd apagada

- ou copiar a configuragdo actual para a Pen Dnve JSE
[a configuragdn actual zerd mantidal.

Copiar Cancelar

6.7.4 Como abrir automéaticamente tineis ao inserir um Stick USB

Cada um dos tuneis deve ser configurado de maneira individual:
¢ Na Configuragéo IPSec (Fase 2) do tunel, clique no botéo 'F2 Avancada'
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6.8
6.8.1

6.8.2

e Seleccione o modo 'Estabelecer tdnel automaticamente ao ligar Pen Drive USB'

¥

Avangadas... & |

Modo Estabelecimento Automatico

Iv Estabelecer Winel automaticamente no inicio do VPR Client.
| Estabelecer tinel automaticamente 2o ligar Pen Drive LISE.

[+ Estabelecer este Winel automaticarnente ao detectar trafego.

Servidores alternativos

Servidor DS | 192 . 168 . 205 . 105

Servidor'WINS | 192 . 168 . 205 . 108

k. Cancelar

Configuracéao de Certificados

Vista Global da Gestao de Certificados

O Cliente VPN IPSec TheGreenBow pode utilizar certificados a partir de Ficheiros PEM, Ficheiros
PKCS#12 ou SmartCard.

Nota: O Cliente VPN TheGreenBow néo permite criar Certificados. Os Certificados tém que ser
criados (e guardado numa SmartCard por exemplo) por um software terceiro. Encontrara
informacgé&o adicional nos documentos "Como Criar Certificados" or "Como converter os formatos
dos Certificados" no nosso website.

Como configurar o Cliente VPN IPSec com Cerrtificados PKCS#12

Certificados PKCS#12 séo suportados por muitas gateways. O Cliente VPN IPSec TheGreenBow
pode importar Certificados PKCS#12 numa Configuracdo VPN, desde a interface principal. Um
certificado PKCS#12 pode ser definido por tlnel. Portanto, é possivel conectar-se a varias
gateways que nédo utilizem a mesma PKI (Public Key Infrastructure).

Para configurar o Cliente VPN IPSec com Certificados PKCS#12 deve seguir as seguintes
etapas:

Etapa 1: Seleccione o botdo 'Certificado’ na janela da 'Fase 1' e clique em 'Importar
Certificados...'
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" PreShared Key

Ixxxxxxxxx

Confirmar

Ixxxxxxxxx

% Certificado

Impartar certificados. ..

Etapa 2: Seleccione
'Importar...'

'Certificado num ficheiro PKCS#12 ' na lista e depois clique no botéo

Etapa 3: Seleccione o Certificado PKCS#12 que deseja importar. Se o Certificado PKCS#12 for
protegido, coloque a password na janela popup. Uma vez que o Certificado foi
correctamente importado, os campos serao automaticamente preenchidos no topo da
janela ‘Importar Certificados...". Também, os icones de chaves serdo visualizados ao
lado de cada componente do certificado (certificado raiz, certificado do utilizador, chave

privada do utilizador).

i

Importar certificados..,

’5?‘, Certificado Raiz

Certificado de Utilizador

R

N N SR

T4 Chave Privada da Utiizade

Ezzolha em baiko a lozalizacdo do Certificado & escreva:

Importar Certificados de um ficheiro PRCS1 2

Impaortar. .. |

o |

Cancelar

Etapa 4: Os Certificados PKCS#12 serdo guardados dentro do ficheiro de Configuracdo VPN

assim que clicar em "Aplicar".

Nota: Uma vez importado o Certificado, o assunto serd usado como ID local da Fase 1 associada.
Podera ser visualizado na janela F1 Avancada com as seguintes indicacoes:
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ID Local e Remolto

Ezcalha o tipo de 1D: Defina o valar para a 1D:

ID Local [Assunto dex509 =] [local

|0 Remata | ﬂ |

6.8.3 Como configurar o Cliente VPN IPSec com Certificados PEM

O Cliente VPN IPSec TheGreenBow pode importar Certificados PEM numa Configuracdo VPN,
desde o Painel de Configuracdo. Um certificado PEM pode ser definido por tunel. Portanto,
possivel conectar-se a varias gateways que nao utilizem a mesma PKI (Public Key Infrastructure).

Para configurar o Cliente VPN IPSec com Certificados PEM deve seguir as seguintes etapas:

Etapa 1: Seleccione o botdo 'Certificado’ na janela da 'Fase 1' e clique em

‘Importar
Certificados...'

HEENERRER

" PreShared Eey

HEENERRER

Confirmar

(* Certificado Impartar certificados. ..

Etapa 2: Seleccione 'Certificado num ficheiro PEM' na lista e depois clique no botdo 'Importar...'

Etapa 3:Importe o Certificado de Raiz, o Certificado do utilizador e a Chave privada clicando nos
botBes correspondentes. Uma vez o certificado correctamente importado, os assuntos
serdo automaticamente preenchidos ' Importar Certificados'.
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Importar certificados... |£

Certificado Raiz

Certificado de Utilizador

Chave Privada do Utiizad:

Ezzolha em baixo a lozalizacdo do Certificado e ezcreva:

Certificada num ficheiro PERM

Impartar um Certificado de raiz PEM Importar...
Impaortar um Certificado de utlizador PEM Importar...

Impartar umna Chave Privada Irpartar. .

il

0k, Cancelar

Etapa 4: Os Certificados PEM serdo guardados dentro do ficheiro de Configuracdo VPN assim
gue clicar em "Aplicar".

Nota: Uma vez importado o Certificado, o assunto serd usado como ID local da Fase 1 associada.
Podera ser visualizado na janela F1 Avancada com as seguintes indicacdes:
ID Local e Remoto

Ezcaolha o tipo de 1D: Defina o valor para o 1D:
ID Local |.-'1‘-.ssunt-:| de #6009 j |I|:u:a|

|0 Remato | j |

Nota: O ficheiro PEM que contem a Chave Privada ndo pode ser encriptado ou protegido com
uma password.
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6.8.4 Smart Card e Token Management

6.8.4.1 Como configurar um tunel com Certificados de uma SmartCard?

O Cliente VPN IPSec TheGreenBow pode ler Certificados de uma Smart Cards. Smart Cards

pode ser usada para assegurar os Certificados X509 que podem ser protegidos com um cédigo
PIN.

Para configurar um tinel com Certificados a partir de uma Smart Cards siga as etapas seguintes:

Etapa 1: Seleccione o botéo 'Certificado’ na janela 'Fase 1' e cligue em 'Importar Certificados...'

" PreShared Key I““““xxxxx

l:':lrlﬁrn'lar Ixxxxxxxxx

% Certificado Impartar certificados. ..

Etapa 2: Seleccione 'Certificado num SmartCard' na lista. A parte de baixo da janela mostrara
uma lista de leitores de SmartCard.

i

.
Importar certificados.., ﬁ

D)

Certificado Raiz

Certificado de Utilizador

Chave Privada do Utilizad:

Ezzolha em baiko a lozalizacdo do Certificado & escreva:

Certificada num fichero PECSH12 ﬂ

Certificada num ficheino PECSH12
Certificada num ficheiro PER

Certificada num Smart Card

Importar Certificados de um ficheiro PRCS1 2 Importar. .. |

ak. I Cancelar

Etapa 3: Seleccione o Leitor SmartCard que vocé deseja usar. O processo de identificacdo do
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Leitor SmartCard Reader iniciard e o codigo PIN seré pedido. Coloque o seu 'cddigo PIN
SmartCard ' e clique 'OK".

Ezcolha em baiso a localizagdo do Certificado e escreva:

IEertificadD rurm Smart Card LI

Leitor de Smart Card j

Uma vez a SmartCard lida com éxito, aparecera informagéo acerca do Leitor do SmartCard e de
SmartCard na area de texto em baixo, enquanto o assunto dos Certificados serdo preenchidos
nos campos da janela:
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I 3
Importar certificados.., L&J

4 Certificado R aiz

‘CH=TheGreenBow CAlemailt ddress=support@thegreenbow, com

B Certificado de Utilizador
/C=FR/0=TheGreenB ow/CH=tgh1

:ﬁ Chave Privada do Utiizad:

Ezzolha em baixo a lozalizacdo do Certificado e ezcreva:

Certificado num Smart Card

Leitor de Smart Card DMIEEY Cardhdan 3x21 0
ATR =3B:7B:18:00:00:00:31:C0:64: 77 E 3:03:00:82:90:00 -+
tlize ID0One Lite

Middleware PECSHTT trouwé.

ak. | Cancelar

e

Etapa 4: As informacfes do Leitor do SmardCard Reader serdo guardadas no ficheiro de
Configuracdo VPN assim que clicar em "Aplicar".

6.8.4.2 Como utilizar um tinel com Certificados de uma SmartCard?

Quando um tunel esta configurado para utilizar Certificados a partir de uma SmartCard, o cédigo
PIN de uma SmartCard sera pedido ao utilizador cada vez que o tinel se abre (excepto nas
renegociacdes VPN automaticas).

Assim, para abrir um tinel com Certificados a partir de uma SmartCard, devera ter:
1. Um Leitor SmartCard correctamente instalado e configurado com o Cliente VPN IPSec
2. Uma SmartCard legivel inserida no Leitor do SmartCard
3. O cbdigo PIN correcto para ler a SmartCard.

Casa problema que surge usando uma SmartCard aparecera na Consola do Software. Ver a
seguinte seccao 'Problemas com SmartCard.
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6.8.4.3

6.9
6.9.1

Problemas com SmartCard

Os utilizadores podem encontrar problemas ao configurar a SmartCard e o Leitor SmartCard.

Problema com SmartCard

Nenhum Leitor de SmartCard foi encontrado

Se nenhum SmartCard foi encontrado, é
provavel que seja porque o middleware do Leitor
da SmartCard esta faltando. O processo para
instalar facilmente um middleware de um Leitor
SmartCard aparecera na zona de texto debaixo
da lista.

A SmartCard n&o pode ser lido

O cdédigo PIN esta errado

53
Messagem (*)
No smart card found
No ATR
Unknown ATR: this smart card may not be
supported.

No PKCS#11 middleware for this smart
card was found.

You can set PKCS#11 middleware with the
command line:

Vpnconf.exe
/addmiddleware:path_to_the_dll

ATR =
3B:7B:18:00:00:00:31:C0:64:77:E3:03:00:8
2:90:00

Using 1DOne Lite

PKCS#11 middleware found

Error 0x00000015

ATR =
3B:7B:18:00:00:00:31:C0:64:77:E3:03:00:8
2:90:00

Using I1DOne Lite

PKCS#11 middleware found

Wrong PIN code

Nenhum certificado foi encontrado na SmartCardATR =

3B:7B:18:00:00:00:31:C0:64:77:E3:03:00:8
2:90:00

Using 1DOne Lite

PKCS#11 middleware found

No configuration or no certificate found
in the smart card

(*) Messagem mostrada na area de texto debaixo da lista SmartCard.

Utilizadores podem encontrar problemas ao abrir um tinel que requer um Certificado de uma

SmartCard.

Problemas com a Smart Card
Nenhum Leitor de SmartCard foi encontrado
O cdédigo PIN esta errado

Messagem na Consola.
Missing SmartCard Reader

Wrong PIN code

Nenhum certificado foi encontrado na SmartCard Empty or unreadable SmartCard

ou
a SmartCard ndo pode ser lida

Gestao da Configuracédo VPN

Importar ou Exportar uma Configuracdo VPN via menu

O Cliente VPNTheGreenBow pode importar ou exportar as Configuragdes VPN. Com esta
funcionalidade, os Administradores IT podem preparar a configuracéo e envia-las a outros

utilizadores.

e Para importar a configuracdo, seleccione "Ficheiro > Importar Configuracdo de VPN".
e Para exportar uma configurac¢éo, seleccione "Ficheiro > Exportar Configuragdo VPN".

Um ficheiro de configuracdo VPN exportado tera

uma extensao ".tgb".

Uma configuracdo VPN exportada pode ser protegida por uma senha. Quando o utilizador desejar
exportar uma configuragdo, uma janela perguntard automaticamente se deseja proteger ou ndo a

configuracdo VPN com uma password.
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6.9.2

Exportar Protecgdo ﬁ

= Esta prestes a exportar uma configuragao de VP, Esta

‘-_T% configuragdo pode ser proteqida com uma passward. Esta
pazsword serd solicitada automaticamente ao utilizadaor
quando a configuraco for importada.

" W&o proteger a Configurag3o de WFN exportada

* Proteger a Configuragio de %PM exportada
Introduza passwiord

2k, | Cancelar

|-

Quando uma Configuracéo VPN é protegida por password, a sua importacao pedira
automaticamente ao utilizador a password. Uma Configuracao VPN exportada ndo protegida por
password sera importada automaticamente.

Nota: Importar/Exportar no 'Modo USB'

Quando o Cliente VPN é configurado em "Modo USB" e quando a PEN USB € inserida, a
importacédo da Configuracdo VPN é directamente escrita na PEN USB. Se o Cliente VPN é
configuradp em "Modo USB" mas nenhuma PEN esté inserida ( o icone USB no canto inferior
esquerdo do GUI esta desactivado), a exportacdo e a importacdo da Configuracdo VPN nao é
permitida.

Nota: A Configuracdo VPN também pode ser importada via linha de comando.

Juntar Configuragcdes VPN

O Cliente VPN IPSec TheGreenBow pode importar um ou varios tineis numa configuracao VPN
existente. Com essa funcionalidade, administradores IT podem juntar uma nova configuracao
VPN de uma nova gateway com a Configuracdo VPN existente e enviar-la ao utilizador ou a um
grupo de utilizadores.

Pode juntar Configuracées VPN com as seguintes formas:

1. Importar nova Configuracdo VPN via 'Ficheiro'>'Importar Configuracdo VPN' e seleccionar
‘Adicionar' em vez de 'Substituir'.

Cliente VPN IPSec TheGreenBow - Manual do Usuério Propriedade de TheGreenBow®© - Sistech SA 2001-2008



Painel de Configuracéo 55

Informacgdo ﬁ

Deszeja adicionar esta configuragdo ou
subsztituir a actual configuragao?

Adicionar I Substibuir Cancelar

2. Drag&drop uma nova Configuragédo VPN dentro do software com uma configuragéo VPN
existente ja aberta. A mesma janela (ver acima) aparecera perguntadno se o utilizador quer
‘Adicionar' ou 'Substituir' a configuragdo VPN existente.

3. Importar nova Configuracdo VPN via linhas de comando.

" [path]\vpnconf.exe Zadd:[file.tgb] "onde [path] é a pasta de
instalagéo do Cliente VPN, e [T le.tgb] é ficheiro de Configuracéo VPN. Este

comando néo reconhece caminhos relativos (ex. "..\..\file.tgh"). Para mais detalhes, ver
importar linhas de comandos.

Desde que escolha importar uma Configuragdo VPN, aqui estdo comportamentos comuns:

e Parametros Globais ndo sao importados quando pelo menos um tdnel ja estava configurado e o
utilizador seleccione "Adicionar" Configuracéo VPN.

e Pardmetros Globais s&o importados quando o utilizador selecciona 'Substituir' ou se nenhum
tinel estava configurado antes da importacao.

e Conflitos com os nomes dos taneis existentes e importados séo resolvidos automaticamente
pelo software adicionando um ndmero incrementado entre paréntesis ex. tunnel_office(1) aos
nomes dos tldneis importados (i.e. tanto na Fasel como na Fase 2).

6.9.3 Dividir Configuracédo VPN

O Cliente VPN IPSec TheGreenBow pode exportar um Unico tunel de uma Configuracao VPN
existente. Com esta funcionalidade, administradores IT podem dividir uma Configuracdo VPN
existente numa Configuracdo VPn mais pequena e envia-la ao utilizador ou ao grupo de
utilizadores.

Para exportar um Unico tanel, tem de seguir 0s seguintes passos:

1. Faca clique direito na Fase 2 do tlnel da sua Configuracao VPN e seleccione 'Exportar

Tanel'".
EI--@' Root Gateway Remo
=-5% gatewayl
@ % PreShared Keyp
=-5% gatewa Exportar Tinel
Remower
[ [

2. Uma janela perguntara se deseja proteger a Configuracdo VPN com uma password.
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Exportar Protecgdo ﬁ

ﬂ\)} Esta prestes a exportar uma configuragao de VP, Esta
-qﬂ-r_

configuragdo pode ser proteqida com uma passward. Esta
pazsword serd solicitada automaticamente ao utilizadaor
quando a configuraco for importada.

" Mo proteger a Configuracdo de YPH exportada

% Proteger a Configuragio de WP exportada
Introduza passwiord

2k, I Cancelar

3. Uma vez exportada, a Configuracéo VPN pode ser enviada aos utilizadores ou pode
clicar duas vezes nela para iniciar o Cliente VPN IPSec TheGreenBow.

My VPN
Tunnel.tgh

Nota:

e Exportar uma Fase 2 também exportar a Fase 1 associadal. Isto significa que também exporta
os Certificados definidos na Fase 1.

e Exportar uma Fase 2 também exportar os Parametros Globais.

6.9.4 Integra a sua Configuracdo VPN na instalacédo do Cliente VPN IPSec

Uma Configuracdo VPN (previamente criada) pode ser integrada na instalacéo do Cliente VPN
IPSec. Integrar uma ConfiguracdoVPN na instalacdo do Cliente VPN IPSec permite aos
administradores IT distribuir o software Cliente VPN IPSec pré- configurado num Unico pacote
para todos os utilizadores da empresa.

6.9.5 Configuracao VPN por Defeito

A instalac&o do Cliente VPN IPSec integra uma Configuragdo VPN por defeito. Esta Configuracéo
VPN permite abrir um tlnel com o nosso servidor de demo TheGreenBow assim que o software
Cliente VPN IPSec seja instalado.

E especialmente préatico para verificar que um tinel pode ser aberto a partir do meu computador
para uma rede distante operacional destinada para teste e eventualmente para debug.
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7 Distribuicao
7.1  Configuracao VPN Integrada

Durante a instalacao do software, o Cliente VPN IPSec pode importar automaticamente um
ficheiro de configuracao VPN ".tgb" integrado na instalacao do Cliente VPN IPSec
(descomprimido, ver 'Guia de Distribuicdo' no nosso website.

O processo para criar uma instalagdo com uma configuracdo VPN integrada é o seguinte:

1. Criar a Configuracdo VPN que vai ser integrada ao Setup. Esta etapa deve ser realizada
num Cliente VPN IPSec previamente instalado de onde a Configuracao VPn sera exportada
(ex. "myconfig.tgb").

2. Criar uma instalacéo silenciosa, ou simplesmente unzip o Setup do Cliente VPN IPSec.

3. Copiar o ficheiro de Configuracdo VPN (ex. "myconfig.tgh") dentro da pasta do setup
descomprimido.

4. Distribuir o pacote ao utilizador (a Configuracao VPN sera usada durante a instalacao)

Nota importante: a instalacdo ndo pode importar e usar uma Configuracdo VPN encriptada
(protegida). Quando criar a Configuracdo VPN certifique-se que a exporta sem proteccao.

7.2  Opcodes de Instalacéo
7.2.1 Vista Global das Opc¢des de Instalacéo

Varias opg¢0Oes estao disponiveis com a instalagédo do Cliente VPN IPSec.
1. Configuracéo do modo GUI (Interface Grafica do Utilizador): 'full’, 'user' or ‘hidden'
(‘completa’, 'utilizador' ou 'oculta’).
2. Proteccdo com o modo Acesso Controlado ao GUI com password.
3. Configuracéo dos elementos do menu Systray.
4. Outras opcdes para o Inicio do Software, Numero de Licenca, Activacao do Software
automatica, nenhuma janela de avaliacao, idiomas e Email para Activacao.

Exemplo de sintaxe:
Setup.exe /S --license=0123456789ABCDEF0123 --start=1
——activmail=smith@smith.com

Para mais detalhes, por favor veja 'Guia de Distribuicdo' no nosso website.

7.2.2 Opcgoes de Setup para o modo GUI

Sintaxe: ——guidefs=full Juser|hidden
permite definir a aparéncia da Interface Grafica do Utilizador (GUI) quando o Cliente VPN IPSec
inicie.

"Ful I": [Defeito] Aparece o Painel de Configuracgao.

"user": Aparece o Painel de Conex&o.

"hidden": Nem o Painel de Configuracéo, nem o Painel de Conex&o podem ser visualizados.
Simplesmente o menu Systray pode ser aberto. Os tlneis podem ser aberto através do menu
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7.2.3

7.2.4

Systray.

Opcoes de Setup para o modo Acesso Controlado ao GUI

Sintaxe: —-password=mypwd
permite controlar o acesso ao GUI do Cliente VPN com uma password.

Uma password sera pedida ao utilizador:
e Quando o utilizador clicar na icone VPN do systray.
e Quando o utilizador quiser passar do Painel de Conexao para o Painel de Configuracao.

Access Control ﬁ

:Ha% |ntroduza a zua passwiord para abrir o Painel de
¢ Configurago YPH

Introduza a passward

k. I Cancel

Examplo: —-guidefs=user --password=adminOl1
Estas duas opcdes permitem bloquear o GUI ao 'Painel de Conex&o', enquanto 0 acesso ao
Painel de Configuracéo € protegido por uma password.

OpcoOes de Setup para o menu Systray

Sintaxe: ——menuitem=[0...31]
Permite especificar os elementos do menu systray que o Administrador IT quer guardar
disponiveis.

O valor € um campo 'bitfield: 1 = Sair, 2 = Painel de Conexdo, 4 = Terminal,
8 = Guardar&Aplicar, 16 = Painel de Configuracdo, Por Defeito é
31: Todos 0Ss menus.

Exemplo: ——menuitem=>5 configurard o menu systray s6 com os elementos: Sair + Terminal
(Consola).

Nota 1: Os tlneis aparecem sempre no menu systray, e podem sempre ser abertos ou encerrados
desde o menu systray.

Nota 2: "menuitem” e "guidefs=hidden~.
Por defeito, guidefs=hidden configura o menu Systray com Sair + Terminal. (Os elementos
'Guardar&Aplicar' e 'Painel de Conexdo' ndo estdo visiveis). No entanto, o uso de"menuitem” é
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prioritario a "guidefs”.
Isto significa que: "--guidefs=hidden --menuitem=1" configurard o menu Systray s6
com o elemento 'Sair'.

7.2.5 Outras Opcodes de Setup

As outras opces para o Setup sao:

Sintaxe: ——license=[license_number]
Permite configurar o Niumero de Licenca. O NUmero de Licenca é um conjunto de 24 caracteres
hexadecimais. NUmeros de Licenca antigos podem ter 20 caracteres hexadecimais.

Sintaxe: —-start==[1]2] 3]
Permite configurar quando o Cliente VPN iniciar: depois do logon windows [1],
durante o boot [3], ou manualmente [2]. Por defeito € [1]-

Sintaxe: ——activmail=[activation_email]
Permite forcar o endereco email do processo de activacdo. Durante o processo de activacéo, o
campo para entrar o enderego email estara desactivado.

Sintaxe: ——autoactiv=1

No caso de uma actualizacdo do Software (i.e. 0 nimero de licenca e o email de activacéo ja
foram colocados numa instalagéo anterior) com a op¢éo --autoactiv=1 , o software vai tentar
activar automaticamente o produto quando se iniciar se a rede estiver disponivel ou entdo na
abertura de um tanel se a rede nédo estava disponivel no inicio.

Sintaxe: —-noactiv=1

Nao visualizagdo da ‘Janela de Avaliagdo’ quando o software inicie ata ao fim do periodo de
experimentagdo. O Utilizador néo sabe se estd em periodo de avaliagdo e o software ndo estara
disponivel no final do periodo de experimentacao. Isto significa que se um utilizador lanca o
software depois do fim do periodo de experimentagéo, o programa iniciara e abrira a 'janela de
Avaliacdo' mas o botéo 'Avaliar' estara desactivado.

Sintaxe: ——lang=[ language code]
Esta opcao especifica o idioma do software Cliente VPN IPSec TheGreenBow software e da sua
instalacdo. Os idiomas disponiveis sdo 0s seguintes.

. 1033(defaul)  English
| R | 1036 French

| B | 1034 Spanish
2070 Portuguese
“ 1031 German
1043 Dutch
1040 ltalian
e 2052 Chinese simplified
1060 Slovenian
1055 Turkish
1045 Polish
1032 Greek
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7.3
7.3.1

7.3.2

7.3.3

1049 Russian
1041 Japanese
1035 Finnish
2074 Serbian
Exemplo:
TheGreenBow_VPN_Client.exe /S —-license=0123456789ABCDEF0123

--start=1 --activmail=smith@smith.com
Linha de Comandos

Opcoes Linha de Comando

Vérias linhas de comando estéo disponiveis, foram feitas para ser usadas por administradores IT
para adaptar o Cliente VPN IPSec as suas necessidades e para ajudar na integracéo de outras
aplicacoes.

e Fechar Cliente VPN IPSec

e Importar ou Exportar Configuracdes VPN

e Abrir ou Fechar tliineis VPN

Para mais detalhes, por favor veja o 'Guia de Distribuicdo no nosso website.

Fechar o Cliente VPN IPSec: opc¢éo "/stop"

O Cliente VPN TheGreenBow pode ser encerrado a qualquer momento com a linha de comando:

" [path]\vpnconf.exe /stop "onde [path] é a pasta de instalagédo do Cliente VPN
IPSec

Se estiverem varios tuneis activos serdo fechados correctamente.

Esta funcionalidade pode ser usada, por exemplo, num script que lanca o Cliente VPN depois de
estabelecer uma conexdo dialup e fecha-o antes da desconexdo.

Importar ou Exportar uma Configuracdo VPN

O Cliente VPN TheGreenBow pode importar uma determinada Configuragdo VPN com a seguinte
linha de comando:

" [path]\vpnconf.exe Zimport:[file.tgb] "onde [path] é a pasta de instalagdo
do Cliente VPN, e [ File.tgb] é o ficheiro de Configuracdo VPN. Este comando né&o resolve
caminhos relativos (ex.: "..\..\file.tgb"). Aspas duplas s&o suportadas o que permite caminhos com
espagos.

" /import: " pode ser usado com o Cliente VPN a funcionar ou ndo. Quando o Cliente VPN ja
esta funcionando, importa de maneira dindmica a nova configuracdo e € automaticamente
aplicada (i-e: o servico IKE € reiniciado). Se o Cliente VPN néo estd em execuc¢do, sera lancado
com a nova configuracao.

" /importonce: " permite importar uma Configuracdo VPN sem ter o Cliente VPN a funcionar.
Esta opcao é especialmente (til para a scripts de instalagédo: Permite fazer uma instalagéo
silenciosa e importar uma configuracdo automaticamente.
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" /replace: " permite substituir a Configuragdo VPN existente por uma nova Configuragdo VPN
. Esta funcionalidade esta disponivel desde a versao do software 4.1, e pode ser usada em vez da
opcéo /importonce para importar uma Configuracdo VPN sem ter o Cliente VPN a funcionar.

" /export: " permite exportar a Configuragdo VPN corrente (incluindo os Certificados) num
ficheiro especifico. Este comando lanca o Cliente VPN se néo estiver executado.

" /exportonce: " permite exportar a Configuragdo VPN corrente (incluindo os Certificados)
num ficheiro especifico. Este comando ndo lanca o Cliente VPN se ndo estiver ja a funcionar.

" /add: " permite importar uma nova Configuragdo VPN dentro da Configuragéo VPN corrente,
junta assim as duas configuragdes numa s6 Configuracdo VPN. Este comando pode ser usado
com o Cliente VPN a funcionar ou ndo. Este comando nao lan¢a o Cliente VPN se n&o estiver ja a
funcionar.

" /pwd: [password]" permite especificar a password para a importagédo de Configuragdo VPN.
Esta opcao deve ser usada juntamente com as opcdes /import ou /importonce.

As 6 op¢des "import", "importonce", "export', "exportonce", "replace" e "add" sdo
exclusivas e ndo podem ser usadas ao mesmo tempo.

7.3.4 Abrir ou Fechar Tunel VPN

O Cliente VPN TheGreenBow Cliente VPN pode abrir ou fechar um tinel VPN em linha de
comando. As duas linhas de comando pode ser executadas quando Cliente VPN IPSec
TheGreenBow esta lancado:

" [path]\vpnconf.exe /open:[phasel-phase2] "onde [path] é a pastade

instalacéo do Cliente VPN, e [ phasel-phase2] sdo os nomes da Fase 1y da Fase 2 na
Configuracdo VPN. Este comando ndo resolve caminhos relativos (ex.: "..\..\file.tgh"). Aspas

duplas séo suportadas o que permite usar caminhos com espacos.

Se o tunel ja estiver aberto, esta linha de comando nao tem qualquer efeito.

" [path]\vpnconf.exe /close:[phasel-phase2] "onde [path] é a pasta de
instalacéo do Cliente VPN, e [phasel-phase2] sdo os nomes da Fase 1y da Fase 2 na
Configuracdo VPN. Este comando ndo resolve caminhos relativos (ex.: "..\..\file.tgh"). Aspas
duplas séo suportadas o que permite usar caminhos com espacos.

Se o tunel ja estiver fechado, esta linha de comando ndo tem qualquer efeito.

As duas opgoes "open” e "close" sédo exclusivas e ndo podem ser usadas ao mesmo tempo.

Nota de restri¢éo:
e A execucdao destas linhas de comando abrira a Interface Grafica do Utilizador do Software
(GUI). Esta restricéo sera corrigida numa préxima versao do software.
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8 Consola e Logs

8.1 Terminal de Registros

A janela 'Consola’ pode ser aberta desde 0 menu Systray ou desde o botdo 'Terminal' no Painel de
Configuracdo. Esta janela pode ser usada para analisar os tineis VPN. Esta ferramenta é
particularmente Util aos administradores IT quando estdo a configurar a rede vpn.

& Consala VPN ACTIVA RS
[uardar Parar Limpar Reszet |KE
[WPMCOMNF] TGRIKESTART received -

200871008 121729 Default [SA gatewayp2-F1] SEMD phaze 1 Main Made [SA] [WID] [WID] WD) [w
20087008 121729 Default [S4 gatewayz-F1] RECY phasze 1 Main Mode [Sa] D] D]
20031008 121729 Default [SA gateway?-P1] SEMD phasze 1 Main Maode [KEY_E=CH] [NOMCE]
20081008 121729 Default [S4 gateway?-F1] RECY phasze 1 Main Mode [KEY_EXCH] [MOMCE] |
200871008 121729 Default [54 gatewayp2-F1] SEMD phasze 1 Main Mode [HASH][ID] [MOTIFY]
20081008 121729 Default [SA gateway2-F1) RECY phasze 1 Main Maode [HASH][ID]

20031008 121723 Default phaze 1 done: intiator id 192.168.5.65, rezponder id 192.163.1.10
20021008 121729 Default [S4 gatewap2-tunnel2-F2) SEMD phaze 2 Quick Mode [HASH] [SA] [k
20087008 121729 Default [SA gateway2-tunnel2-P2) RECY phaze 2 Quick Mode [HASH][SA] [K
20031008 121723 Default [54 gatewayZ-tunnel2-P2] SEND phaze 2 Quick Mode [HASH]
20081008 121739 Default [SA gateway2-F1) SEMD Infarmational [HASH][DELETE]

20031008 121739 Default <gatewayz-tunnel2-F2> deleted

20021008 121739 Default [S4 gatewap2-F1) SEMD Informational [HASH][DELETE]

20031008 121739 Default <gateway2-F1> deleted

20087008 121742 Default [S4 gatewap?-F1] SEMD phaze 1 Main Mode [Sa] [WD] D] D] [
20081008 121742 Default [SA gatewap?-P1] RECY phase 1 Main Made [SA] [VID] [VID]
200371008 121742 Default [SA gateway?-P1) SEMD phase 1 Main Mode [KEY_E=CH] [MOMCE]
20087008 121742 Default [54 gateway2-F1] RECY phasze 1 Main Mode [KEY_EXCH] [MOMCE] |
20087008 121742 Default [SA gateway2-P1) SEMD phasze 1 Main Maode [HASH] [ID]

200871008 121742 Default [S4 gateway?-F1] RECY phaze 1 Main Mode [HASH][ID]

20081008 121742 Default phaze 1 done: initiator id 192.168.5.65, rezponder id 192.168.1.10
20087008 121742 Default [SA gateway2-tunnel2-P2) SEND phaze 2 Quick Mode [HASH] [SA] [K
20087008 121743 Default [S4 gateway2-tunnel2-F2) RECY phaze 2 Quick Mode [HASH] [SA] [K
200310038 121743 Default [SA gateway2-tunnel2-PZ) SEMD phase 2 Ouick Mode [HASH]
20031008 121812 Default [S4 gateway2-F11 SEMD Infarmational [HASH] [MOTIFY] tupe DPD_R
20037003 121812 Default [S54 gateway:Z -F1RECY Infu:urmatlcunal [HASH] [MOTIFY] type DPD_ H <

L TaTa a R n a B a e Rl Eu B SR T Y LN E Rt ol WL 4 PRASI IS TIr [ T

Linha actual : 29 bd &x. linhas : 10000

m

Botédo Descricado

Guardar Guarda os Logs num ficheiro. Os registros futuros néo serao salvados
no ficheiro.

Iniciar/Parar Inicia/Pare de receber os logs.

Limpar Limpa a janela de registros

Reset IKE Reinicie o Servico IKE.
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9 Traducéo do Software

A tradugéo do Cliente VPN IPSec € agora possivel, mesmo por um terceiro.
Todas as sequéncias do Cliente VPN estao listadas na nossa ferramenta de tradugao, prontos a
ser traduzidos.

Etapal: Download a ferramente de traducdo do Cliente VPN no nosso website.

Step2: Traduza todos os elementos na sua lingua

Step3: Envia-nos o ficheiro das sequencias do Cliente VPN para: support@thegreenbow.pt
Step4: Incluiremos o seu idioma na proxima verséo oficial do Cliente VPN IPSec. Pode ver no
nosso website quem ja contribuiu.

Todo o processo para criar uma tradugdo esta descrito na pagina: www.thegreenbow.pt/vpn local.
html.
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10 Contactos

Informacdes e actualizag6es estédo disponiveis em: www.thegreenbow.pt
Apoio Técnico pelo email: support@thegreenbow.pt
Contacto Comercial pelo email: sales@thegreenbow.pt

Cliente VPN IPSec TheGreenBow - Manual do Usuério Propriedade de TheGreenBow®© - Sistech SA 2001-2008




69 Index

Indice
A -

Activacéo do Software
Actualizacdo do Software
Apoio Tecnico

Assistente

Assistente de Activacao
Assistente de Configuracdo

Assistente de Configuracdo para criar
tineis VPN

Atalhos

_B -

Barra de Estado

_C -

Certificado desde um ficheiro PEM
Certificado desde um SmartCard

Como abrir automaticamente tlinel com a

insercdo da Pen USB

Como activar um novo Stick USB
Como configurar o Modo USB?
Como criar um Tunel VPN
Como instalar ?

Como visualizar tineis VPN?
Configuracdo VPN
Configuracdo VPN com Certificados
Configuracdo VPN incrustada
Configuracdo VPN por defeito
Consola

Contacto Comercial

D -

Desinstalar
Dividir Configuracdo VPN

“E -

Erros de Activacéo
Exportar Configuracdo VPN

9,10, 11
12

68

23

9

30, 31, 32
30

18

20

46, 48
46
45

45
44
32

6
43

53, 54, 55, 56, 58, 61

46, 48
56
56
64
68

12
55

11
53, 54, 55

Cliente VPN IPSec TheGreenBow - Manual do Usuario

“FE -

Fechar Software
Funcionalidades

-G -

Gestao de Certificados

Icone Systray
Import VPN Configuration

Import with double click on VPN
Configuration icon

Importar Linhas de Comando
Interface do Utilizador Oculta

_J -

Juntar Configuracao VPN

S L -

Licenca de Software Temporaria
Linhas de Comando

Linux appliance compatibility
Localization

M -

Maintenance
Menu
Multi Gateway Compatibility

_N -

Numero de Licencas

_0 -

O que é a Fase 1 IKE?
O que é a Fase 2 IKE?
O que é 0o modo USB?
OpcoBes de Setup

Propriedade de TheGreenBow®© - Sistech SA 2001-2008

61

46, 48

17
14, 53, 54, 55
14

61
21

54

61

66

12
20

33
37
44
58, 59, 60



_P-

Painel de Conexdao

Painel de Configuracéo

Para que é o Cliente VPN IPSEC?
Parametros avancados de Fase 1
Parametros avancados de Fase 2
Parametros Fase 1

Parametros Fase 2

Parametros Globais

Parceiro OEM

PEM

Periodo de Avaliacao

PKCS#12

Porta IKE

Preferéncia

Problemas com SmartCard

Proxy

‘R -

Remote Desktop

_S -

Script
Sessdo RDP
Setup
Sobre

18, 26, 27
19

2

35

39

34

38

41

4

46, 48

46
41
23
53

40

56
21

Cliente VPN IPSec TheGreenBow - Manual do Usuario

Index 70

Propriedade de TheGreenBow®© - Sistech SA 2001-2008



Secure, Strong, Simple.
TheGreenBow Security Software

Propriedade de TheGreenBow® - Sistech SA 2001-2008



	Apresentação do  Cliente VPN IPSec TheGreenBow
	O que é o Cliente VPN IPSec TheGreenBow ?
	Solução Multi Gateway VPN
	Solução Multi Token USB e SmartCard
	Suporte de Appliances Linux
	Funcionalidades do Cliente VPN IPSec TheGreenBow
	OEM e Customização do Software

	Instalar o Cliente VPN IPSec TheGreenBow
	Instalação do Software
	Direitos de acesso

	Avaliação Software
	Licença de Software temporária
	Activação do Software
	Assistente de Activação do Software
	Etapa 1de 2: Colocar o Número de Licença
	Etapa 2 de 2: Activação Online
	Problemas de Activação

	Actualização do Software
	Desinstalação Software

	Instrucções Básicas
	Como abrir um túnel VPN
	Como resolver os problemas com túneis VPN?
	Como importar uma Configuração VPN com simples duplo clique? 

	Navegando na Interface Utilizador
	Interface do Usuário
	Ícone de Barra de Ferramentas
	System Tray Popup
	Keyboard Shortcuts
	Painel de Conexão 
	Painel configurações
	Menu Principal
	Barra de Estado
	Janela Sobre
	Controlo de Acesso & Interface Oculta
	Assistentes
	Preferências


	Painel de Conexão
	Base do Painel de Conexão
	Mais info sobre Conexões

	Painel de Configuração
	Assistente de Configuração
	 Assistente de Configuração em três etapas
	Etapa 1 de 3: Escolha do equipamento distante
	Etapa 2 de 3: Parâmetros do túnel VPN
	Etapa 3 de 3: Sumário

	Configuração do Túnel VPN
	Como criar um túnel VPN?
	Fases Autenticação ou Configuração IPSec Múltiplas 
	Opções Avançadas

	Autenticação ou Fase 1
	O que é a Fase 1?
	Descrição dos Parâmetros de Fase 1
	Descrição dos Parâmetros Avançados de Fase 1
	Mudar a duração Popup X- Auth

	Configuração IPSec ou Fase 2
	O que é a Fase 2 ?
	Descrição dos Parâmetros da Fase 2
	Descrição dos parâmetros avançados da Fase 2
	Configuração Script

	Parâmetros Globais
	Descrição dos Parâmetros Globais

	Visualizar túneis VPN
	Como visualizar os túneis abertos?

	Modo USB
	O que é Modo USB?
	Como configurar o Modo USB
	Como activar uma nova Pen USB?
	Como abrir automáticamente túneis ao inserir um Stick USB

	Configuração de Certificados
	Vista Global da Gestão de Certificados
	Como configurar o Cliente VPN IPSec com Cerrtificados PKCS#12
	Como configurar o Cliente VPN IPSec com Certificados PEM
	Smart Card e Token Management
	Como configurar um túnel com Certificados de uma SmartCard?
	Como utilizar um túnel com Certificados de uma SmartCard?
	Problemas com SmartCard


	Gestão da Configuração VPN
	Importar ou Exportar uma Configuração VPN via menu
	Juntar Configurações VPN
	Dividir Configuração VPN
	Integra a sua Configuração VPN na instalação do Cliente VPN IPSec
	Configuração VPN por Defeito


	Distribuição
	Configuração VPN Integrada
	Opções de Instalação
	Vista Global das Opções de Instalação
	Opções de Setup para o modo GUI
	Opções de Setup para o modo Acesso Controlado ao GUI
	Opções de Setup para o menu Systray
	Outras Opções de Setup

	Linha de Comandos
	Opções Linha de Comando
	Fechar o Cliente VPN IPSec: opção "/stop"
	Importar ou Exportar uma Configuração VPN
	Abrir ou Fechar Túnel VPN


	Consola e Logs
	Terminal de Registros

	Tradução do Software
	Contactos

