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Introducao

Este é 0o manual do usuario do Analisador de URLs Aker. Nos proximos
capitulos vocé aprendera como configurar esta poderosa ferramenta de
controle de acesso. Esta introducéo tem como objetivo descrever a
organizacdo deste manual e tentar tornar sua leitura o mais simples e
agradavel possivel.

@0 que é o Analisador de URLs Aker ?

O Analisador de URLs Aker é uma poderosa ferramenta de controle de acesso a sites da
Internet, quando trabalhando em conjunto com um firewall ou um servidor proxy
compativel.

O produto consiste de uma imensa base de dados com URLSs da Internet classificadas
em uma ou mais categorias e com atualizagdo automatica e diéria pela Aker Security
Solutions. Dessa forma, é possivel para um administrador configurar que categorias de
sites determinados usuarios podem acessar, sem se preocupar com o cadastro manual
dos mesmos. Isso permite um aumento de produtividade por parte dos funcionarios da
empresa, que ndo mais perderdo tempo acessando informagdes nada relevantes para seu
trabalho, a0 mesmo tempo que permite uma reducéo do trafego no link com a Internet,
diminuindo a necessidade de upgrades do mesmo e poupando dinheiro.

&@Como esta disposto este manual.

Este manual esta organizado em varios capitulos. Cada capitulo mostrara um aspecto da
configuracdo do produto e todas as informacoes relevantes ao aspecto tratado.

Recomendamos que este manual seja lido pelo menos uma vez por inteiro, na ordem
apresentada. Posteriormente, se for necessario, pode-se usa-lo como fonte de referéncia
(para facilitar seu uso como referéncia, os capitulos estdo divididos em topicos, com
acesso imediato pelo indice principal. Desta forma, pode-se achar facilmente a
informacao desejada).

] . Wiy i i
Em vérios locais deste manual, aparecera o simbolo *= seguido de uma frase escrita em

letras vermelhas. Isto significa que a frase em questdo € uma observacdo muito
importante e deve ser totalmente entendida antes de se prosseguir com a leitura do
capitulo.

@Copyrights do Sistema
e Copyright (c) 2001 Aker Security Solutions

e Este produto utiliza o algoritmo MD4 retirado da RFC 1320. Copyright (c)
1991-2 RSA Data Security, Inc.



« Este produto utiliza o algoritmo MD5 retirado da RFC 1321. Copyright (c)
1991-2 RSA Data Security, Inc.



1-0 Instalando o Analisador de URLS
Aker

Mostraremos aqui como instalar e remover o Analisador de URLs Aker.

1-1 Requisitos de Hardware e Software

O Analisador de URLs Aker executa sobre os sistemas operacionais Windows (NT 4.0,
2000 Server e 2003 Server), Linux (Red Hat 7.3, 8 e 9 e Conectiva 8 e 9) e FreeBSD
(4.7 e 4.9) em plataformas Intel 32 ou compativeis. Ele é compativel com o Firewall
Aker em sua versédo 4.0 ou superiores, MS Proxy Server e MS ISA Server, Checkpoint
Firewall 1 e Squid Internet Object Cache. Com excecéo do Firewall Aker, os demais
produtos necessitam de um plugin para comunicarem-se com o Analisador de URLSs.

Quanto ao hardware, para que o Analisador de URLs Aker execute de maneira
satisfatoria, € necessaria a seguinte lista:

e Computador Pentium 233Mhz ou superior

Caso exista um grande nimero de clientes acessando o analisador de URLS, pode ser
necessario uma maquina com maior capacidade de processamento.

e 64 Mbytes de memoria RAM
O uso de 128Mbytes é altamente recomendado para todas as instalacdes.
e 50 Mbytes de espaco livre em disco
e Monitor
e Placa(s) de rede

E importante frisar que todos os dispositivos de hardware devem ser suportados pelo
sitema operacional escolhido.

1-2 Instalando o Analisador de URLSs

1-2-1 Instalando em servidores Windows

A instalacdo do Analisador de URLs Aker é bastante simples, sendo necessario executar
0S seguintes passos:

1. Clicar no menu Iniciar

2. Selecionar a op¢do Executar

3. Ao ser perguntado sobre qual programa executar, digitar a localizagcdo do
arquivo de instalacdo webcontentanalyzer_win_br_versao.exe.



A janela abaixo ira aparecer, devendo-se clicar no botdo de préximo:

15! InstaliShield Wizard do Aker Web Content Analyser

< Bem-vindo ao InstallShield Wizard do Aker
4 Web Content Analyser
i \
O InstallShield Wizard ird instalar o Aker Web Content Analyser
em seu computador, Para continuar, cliqgue em Avancar,
. ]
\ " ]

MISO; Este progama esta protegido por lei de coprright e
ratados internacionais,

Security Scolutions

[ Avangar = ][ Cancelar ]

Em seguida serd mostrada a tela com o contrato de licenca. Para proceder com a
instalacdo selecione a op¢éo Aceito os termos do contrato de licenca. Caso vocé
escolha a opgdo contraria, a instalagdo sera cancelada.

15 InstaliShield Wizard do Aker Web Content Analyser

Contrato de licenca

Leia o contrako de licenca a seguir com akenc o,

Contrato de Licenga de Programa had

Este & o Contrato de Licenga entre vocé e a AKER ("AKER - Caonsultoria e
Informatica LTOA™.

Cluebrando o lacre da caixa do programa efou pedindo uma chave para usar o
produto vocé estara concordando em todos os termos e restrigies desta

licenga. %océ devera ler os proximos termos e condigdes antes de quebrar o

selo e abrir & caixa do programa. Se ndo concordar com eles wvocé deve
prontamente devaolver o pacote sem abri-la. [ |

{®)iaceito os kermos do contrato de licenca:

{80 aceito os termos do contrato de licenca

[ < Yolkar ” Bvancar = ][ Cancelar

Escolha o local onde deseja copiar os arquivos do analisador.



rﬁ InstallShield Wizard do Aker Web Content Analyser

Pasta de destino

Clique em Avancar para inskalar neska pasta au clique em Alkerar para inskalar
&m uma pasta diferente,

G Instalar o Aker Web Content gnalyser em:

C:18rquivas de programastakeriiWebContent!

[ < Yolkar “ Avangar = ][ Cancelar

Pressione Instalar para finalizar a instalacéo:

rﬁ InstallShield Wizard do Aker Web Content Analyser

Pronto para instalar o programa

1 assistente estd pronko para iniciar a instalacdo,

Cligue em Instalar para iniciar a instalagdo,

Se desejar rever ou alterar alguma configuracdo de sua instalacdo, clique em Voltar, Clique
em ancelar para sair do assistente.

[ < Yolear ]| Instalar | [ Cancelar

1-2-2 Removendo de servidores Windows

A desinstalagdo do Analisador de URLs Aker € um processo simples, bastando se
escolher a opcéo Adicionar ou Remover Programas do painel de controle e escolher o
produto pelo seu nome.



1-2-3 Instalando em servidores Linux

O Analisador de URLs Aker para Linux vem em um pacote padrdo RPM. Por isso, sua
instalacdo deve ser feita ou com uma interface grafica gerenciadora de pacotes da

preferéncia do usuario, ou com o utilitario de linha de comando:
rpm -ivh <nome_do_pacote>.rpm

Pode ser necessaria a instalacdo de pacotes adicionais, como o do QT. Eles podem ser
obtidos no site da Aker (www.aker.com.br) ou no CD de instalacéo do produto.

1-2-4 Removendo de servidores Linux

O Analisador de URLs Aker para Linux vem em um pacote padrdo RPM. Por isso, sua
remocao deve ser feita ou com uma interface grafica gerenciadora de pacotes da

preferéncia do usuario, ou com o utilitario de linha de comando:
rpm -e <nome_do_pacote>

1-2-5 Instalando em servidores FreeBSD

O Analisador de URLs Aker para FreeBSD vem em um pacote padrdo desse sistema
operacional (package). Por isso, sua instalacdo deve ser feita ou com uma interface
gréafica gerenciadora de pacotes da preferéncia do usuario, ou com o utilitario de linha

de comando:
pkg_add <nome_do_pacote>.tgz

Pode ser necesséria a instalacdo de pacotes adicionais, como o do QT. Eles podem ser
obtidos no site da Aker (www.aker.com.br) ou no CD de instalacéo do produto.

1-2-6 Removendo de servidores FreeBSD

O Analisador de URLs Aker para FreeBSD vem em um pacote padrdo desse sistema
operacional (package). Por isso, sua remocao deve ser feita ou com uma interface
gréfica gerenciadora de pacotes da preferéncia do usuario, ou com o utilitario de linha

de comando:
pkg_delete <nome_do_pacote>



2-0 Configurando o Analisador de URLS
Aker

Mostraremos aqui como configurar o Analisador de URLS Aker.

2-1 Configuracfes basicas

O Analisador de URLs Aker roda como um servico do sistema operacional. Para
configura-lo é necessario iniciar a interface grafica do produto.

Para iniciar a interface grafica deve-se executar 0s seguintes passos:

e No Windows: Clicar no menu Iniciar, selecionar o grupo Firewall Aker,
dentro deste grupo o sub-grupo Analisador de Contexto Web e dentro deste
altimo clicar na op¢do de mesmo nome.

e No Linux ou no FreeBSD, em um ambiente X Windows, digitar:
/usr/local/akerurl/akerurl_conf &

Serd mostrada a seguinte janela:

% Analisador de Contexto Web Aker B %

!;E'_r_'_l_t_ﬁ?_!_t_g_ Log Sites de Atualizacio Sobre
[ Indefinida A
O Seuo Explicita '
O Racizmao ﬁ
O Drogas e élcool
O Jogos de azar Testar
O violéncia
|:| Misti-:ismn:n

/

.-'f-.tuallzar .ﬁ.gendar I:Ipu;cues Licenca

[Base de URLs ainda ndo foi atualizada

Firewallz

D }{ ' Descrigdo | P

Incluir  Ewcluir  Editar




A primeira ag8o a ser realizada pelo administrador devera ser a atualizacéo da base de
URLSs. Isso é necessario pois a base de dados que acompanha o produto com certeza
estara desatualizada e muitas URLS novas ndo estardo listadas. Para se proceder com a
atualizacdo, deve-se clicar no botdo Atualizar, localizado na barra de ferramentas. Sera
mostrada a seguinte caixa de dialogo:

X Atualizar base de dados

\il) Yocé deseja atualizar a base de URLs agaora 7

| ves | [ o ]

Clique no botdo Sim para continuar e repare que a op¢ao Atualizar mudou para
Cancelar, permitindo que o usuario interrompa o processo de atualizacdo a qualquer
momento. O andamento da atualizacdo é mostrado em uma barra de progresso, como
visualizado na figura abaixo:

*% Analisador de Contexto Web Aker 2JEd

Contexto Log Sites de Atualizagio Sobre

L Indefinida N

O Sexo Explicito "l

O Racismo b | ﬁ
O Drogas e &lcool

O Jogos de azar Testar

O violéncia

1 Mickicicrnn

o B B

Cancelar  Agendar  Opgdes  Licenga

[Baixando Base Total: Recebendo arguivo |

11T | 152

Firewallz

D }{ Descricdo IFP
3 =] Firewal 12345 1.2.3.4

Incluir - Ewxcluir  Edikar

Wiy
~&J A primeira atualizacdo da base podera ser um pouco demorada, dependendo da

velocidade de conex@o com a Internet. As atualizacOes futuras serdo bastante mais
rapidas, ja que serdo transferidas apenas as diferencas da base.



O proximo passo para funcionamento do analisador seré o cadastramento dos firewalls
que irdo acessa-lo. Para tal deve-se clicar no icone Incluir da barra de tarefas do grupo

Firewalls

A seguinte janela serd mostrada:

*% Firewall 2JEd

P 1.2.3.4
Cescricio | Firewal 12345

Comunicacio

EETY

Senha

EETY

Confirmacan

I ok l [ LCancelar

IP: E o endereco IP do firewall que ird acessar o analisador de URLS.
Descricdo: E um campo livre, utilizado apenas para fins de documentac&o.

Senha: E a senha utilizada para gerar as chaves de autenticacio e criptografia usadas na
comunicacdo com o firewall. Esta senha deve ser igual a configurada no firewall.

Confirmagcao: Este campo é utilizado apenas para se verificar se a senha foi digitada
corretamente. Deve-se digita-la exatamente como no campo Senha.

Repare que a qualquer momento é possivel se Editar ou Excluir os firewalls
cadastrados, clicando-se no botéo correspondente da barra de ferramentas.

Wiy
~= Apos serem feitas as alteracdes desejadas, é necessario se clicar no botdo Aplicar,

para que as mesmas possam ter efeito.



*% Analisador de Contexto Web Aker 2JEd

':':'ﬂtEHtD Log || Sites de Atualizagdo | Sobre
L Indefinida |
O Sexo Explicito IE
O Racismo | ﬁ
O Drogas e &lcool
O Jogos de azar Testar
O vinléncia
O Misticisma

2 @

Atualizar Agendar Opgde:  Licenca

W

|Eaze de URLs ainda ndo foi atualizada

Firewallz

D }{ Dezcngao P
7 =] Firevaal 12345 1.2.3.4

Inclur - Ewxclur Editar

2-2 Configuracdes adicionais

Nessa se¢do serdo mostradas as op¢oes avangadas de configuracdo do Analisador de
URLs Aker. Sao elas:

e Agendar
Clicando-se na op¢do Agendar, localizada na barra de ferramentas, pode-se definir os

dias e a hora em que as atualizagdes automaticas serdo realizadas. Ao se clicar nessa
opcao, a seguinte janela sera mostrada:



% Agendar Atualizacio

3=

Terca

(*) Atualizagio semanal

O Domingo
Segunda

O Quarta
[uinta

B Sabada

Afivar atualizagio

[ e B B = p R ) B

Hordrio |3 &l o =

) AtualizagSo mensal

A opcdo Ativar Atualizacdo, se estiver marcada, fara com que o analisador de URLs
automaticamente baixe as atualizagdes da base de dados. Caso ela esteja desmarcada, as
atualizacBes somente serdo executadas manualmente.

As opcdes Atualizacdo semanal e Atualizacdo mensal permitem com que se defina 0s
dias da semana ou do més que as atualizacdes serdo realizadas.

e Opcoes

Esta opcdo permite que se defina parametros adicionais ao funcionamento do
Analisador de URLs Aker. Ao ser clicada, a seguinte janela serd mostrada:

% Opcoes

%]

Parta |80

W EVEN[Ta]

Senha

Mimero serial

[ ] Fazer sempre download completa da baze

aabbocdd

Itilizar servidor proxy

Prosy | prowy.rede. com

|
o

Itilizar autenticacdo no prowxy

LEr

EEEEET

Confirmaga | ===

[] Pemitir upload de URLs para fker




A opcdo Fazer sempre download completo da base, se estiver marcada, farda com que

o analisador de URLSs baixe sempre a base completa e ndo apenas as diferencas.
Wiy
*~ Essa opcdo deve ser utilizada apenas em caso de problemas, ja que baixar a base

completa provocara um aumento desnecessario de trafego e tempo de download.

O campo Numero serial permite que se veja e modifique o nimero serial do produto.
Wiy
~= O niimero serial somente deve ser alterado se solicitado pelo suporte técnico da Aker

Security Solutions, sob pena do produto ndo mais funcionar.

Proxy Web: Caso seja necessario utilizar um proxy web para fazer download da base
de dados e suas atualizacdes, é possivel se especificar o nome e senha de acesso que 0
Analisador de URLs Aker informara para o proxy.

A opgdo Permitir uload de URLSs para a Aker ativa a transmisséo para a Aker
Security Solutions das URLs que ndo obtiveram classificacdo. Se ativada, as URLS sem
categoria utlizadas por seus usuarios serdo enviadas de forma cifrada para nossa equipe
de classificacdo apds que se removam 0s componentes privados como valores de
variaveis CGI. Suas URLSs serdo tratadas de forma andnima pela equipe da Aker, de
modo a garantir sua privacidade. O objectivo dessa operacéo € classificar primeiro as
URLSs efetivamente utilizadas por nossos usuarios.

e Licenca

Essa opcdo permite que se veja os dados da licenca atual e se carregue uma nova. Ao ser
clicado, a seguinte janela serd mostrada:

*¥ Licenca 2JEd

]

=

Licenga de ativagdo

Mome TESTE

Senal |KSEQ3713

Momero de diaz a expirar licenga |1
Momero maximo de zistemas permitidoz |1
Mumero de usuénios licenciados  |llimitado
Siztemaz permitidos

Firewall Aker

|Pz habilitadoz
127.0.01




Para se carregar uma nova licenca, deve-se clicar no botdo Carregar, localizado na
parte superior da janela. Serd mostrada entdo uma nova janela onde se pode especificar
0 nome do arquivo com a licenca.

e Teste de URLs

A qualquer momento o administrador podera checar a classificacdo de uma URL,
bastando para isso entrar o0 endereco desejado no campo de teste, localizado na parte
superior direita da janela, e clicar o botdo Testar. Caso o site tenha classificacao, a
mesma aparecera no campo ao lado. Caso ndo possua, todos 0s campos de categorias
serdo mostrados em branco.

*% Analisador de Contexto Web Aker 2JEd

Contexto Log Sites de Atualizagio Sobre

LR

. e
anos & veiculos wi. playboy. com. bl

ac

O Maticias gerais

L] Mamaoro & encontios ﬁ
O Compras Testar
O Esportes

O Conversacio
Erdtico A

Atualizar Agendar Opgde:  Licenca

[Ultima atualizacdo da base de URLs: 29/01./2004

Firewallz

D }{ Dezcngao P
7 =] Firevaal 12345 1.2.3.4

Inclur - Ewxclur Editar

2-3 Outras opcoes

Em adicdo a pasta principal, onde sdo configurados todos os aspectos do funcionamento
do Analisador de URLs Aker, existem mais trés outras pastas onde é possivel se obter
mais informagdes sobre o produto e seu funcionamento. S&o elas:

@Log



*% Analisador de Contexto Web Aker 2JEd

Contesto Log Sites de Atualizacio Sobre

I@ H ] UsarVisualizador de Eventos
o 0 D epuracio
Apagar  Salvar 0 Taa
e [ Maticia
o= Comunicacio m Aol
0 Andlize de sites [ | Erro
Drata Haora b enzagem i

@ 29/01 /2004 0y 17:25:08 Substituicdo da bage de URLs feita con
@ 29/01/2004 ) 172355 Atualizando base de dados completa

) 29042004 €3 16:40:20 Chave de ativacdo ndo encontrada

ﬂ 29/01/2004 €3 16:40:13 Chave de ativagdo ndo encontrada

) 290142004 €3 16:40:09 Chave de ativacdo ndo encontrada [+
L4 >

Nesta pasta é possivel se verificar todo o funcionamento do Analisador de URLs Aker.
Ela consiste de uma lista com varias mensagens, cada uma mostrada em linhas de cores
alternadas, de forma a facilitar sua identificacdo. A direita de cada mensagem é
mostrado um quadrado colorido com sua importancia.

O botdo Apagar, localizado na barra de ferramentas permite com que se apague todas
as entradas existentes no log.

O botéo Salvar, localizado na barra de ferramentas permite com que se salve o log em
um arquivo formato texto. Ao ser clicado, sera mostrada uma janela para que se
especifique 0 nome do arquivo que sera salvo.

A opcéo Usar visualizador de eventos, se estiver marcada fara com que todas as
mensagens de log sejam enviadas para o Visualizador de eventos do Windows

A descricao de todas as mensagens do log do Analidador de URLs Aker se encontra no
Apéndice A.

@Sites de Atualizacio



*% Analisador de Contexto Web Aker 2JEd

Comtexto || Log | Sites de Atuslizagdo | Sobre

Lizta de sites para a atualizagdo da basze de dados
Site
& hittp: /A, aker.com br

% l.-'l'-.tualizar lizta de sites

Site zelecionado:

hittp: & A, aker. com. br Selecionar Site

Visando minimizar o trafego nos servidores da Aker Security Solutions, a base de
enderecos podera ser distribuida para outros parceiros da Aker. A medida que estes sites
forem sendo ativados a Lista de sites para atualizacio da base de dados sera
disponibilizada automaticamente para o usuario que, desta forma, podera escolher a que
tiver menor tempo de laténcia, bastando para isso selecionar o site desejado e clicar no
botdo Selecionar Site.

A qualquer momento poderé ser feita uma atualizacdo forcada da lista, pressionando o
botdo Atualizar lista de sites.

@Sobre



*% Analisador de Contexto Web Aker 2JEd

Contesto Log Sites de Atualizagio | Sobre |

Analizador de cantesta 'Web Aker
Yerzdo 1.6.1
Releaze 1

Copyrights

Iltliza o algontmo MD4 retirado da RFC 1320,
Copyright [2] 19972 BS54 Data Security, Iho.

Iltliza o algontmo MD5 retirado da RFC 1321,
Copyright [2] 19972 BS54 Data Security, Ino.

Copyright [2] 1997-20071 Aker Security Solutions

Esta é uma pasta meramente informativa e serve para que se obtenha algumas
informagdes do Analisador de URLSs. Dentre as informacdes Uteis se encontram sua
versdo e release.




3-0 Utilizando o plugin para Firewall - 1

Mostraremos aqui como configurar o Plugin para Firewall 1

3-1 Introducéo
O Plugin para Firewall - 1 € um programa que faz a funcdo de intermediério entre o
Checkpoint Firewall - 1 e o Analisador de URLs Aker. Para tanto, ele precisa saber
ComO se conectar tanto em um quanto em outro

3-2 Configuracdes

{7 Servidor UFP Aker - Plugin para FireWall-1® do Analisa... [2 /)

JIJ Configuragtes @SLDQ {:r-"' Sobre

Configuractes de conesdo do pluagin

() zem autenticacio (*) com autenticaco

IP Local 127.0.0.1
Paorta Local (12182

3

Farta dut 18183

¥
Z
{.

Maome Sic  |sichame Chave

Configuragtes de conexdo com o Analizador de Contesxto

) local (%) remoto
IP 127.0.01

Senha s

Yerficagdo |

Aplicar l [ Sair

A tela acima permite configurar tanto como se conectar ao Firewall-1 quanto como se
conectar ao Analisador de URLS.

e Conectando-se ao Firewall-1:

O trafego de dados entre o analisador e o firewall-1 pode ser desprotegido (sem
autenticacdo) ou protegido por autenticacdo digital e criptografia (com
autenticacéo)

Devem ser configurados o endereco IP local, a Porta Local onde o servigo deve



esperar conexdes do Firewall-1/

Caso se esteja usando autenticacao, deverao ser configuradas as opcdes de
autenticacdo como o segredo compartilhado entre o Firewall - 1 e 0 Analisador
de URLSs clicando-se no botdo Chave. Além disso, a Porta Aut (usada para
conexdes de criptografia) e 0 Nome Sic devem ser configurados com 0s mesmos
valores tanto no Firewall - 1 quanto no plugin.

Conectando-se ao Aker Web Content Analyzer

Existem duas opcGes de conexdo: local (apenas para sistemas Linux), onde o
plugin estabelece uma conex&o com o Analisador de Contexto usando um
método rapido chamado local socket e remoto (via TCP/IP). Essa segunda
opcao funciona sempre e depende de um segredo compartilhado a ser
configurado tanto no Analisadro quanto no plugin. A comunicagdo é sempre
cifrada e autenticada.

3-3 Log

{7 Servidor UFP Aker - Plugin para FireWall-1® do Analisa... [2 /)

JIJ Configuragtes \3& Log {:r-"' Sobre

I_:é H Opgdes:
tpagar Salvar L1 Erwiar log para E vent Viewer!
Legenda
B Informacio
B Enc
Drata Haora enzagem ™

) 290142004 ==17:4809 Eno ao conectar no Analisador de URLs
L 29/01/2004 ==17:47.54  Eno ao conectar no Analisador de URLs
L 2901 /2004 ==17:47:39 Eno ao conectar no Analisador de URLs
0 29/0/2004 ==17:47.24  Eno ao conectar no Analisador de URLs

L 290142004 ==17:47.09 Eno ao conectar no Analisador de URLs

| spicar || ai

Nessa janela, o sistema mostra 0s eventos relevantes ocorridos, dando as opgoes de
Salvar (em um arquivo texto) e de usar o sistema de log padrao do sistema operacional
(Event Viewer, no Windows ou Syslog no Linux)



4-0 Utilizando o plugin para Squid

Mostraremos aqui como configurar o Aker Web Control para Squid

4-1 Introducéo

O Aker Web Control para Squid é um produto que possibilita ao Squid aceitar ou
rejeitar acessos de acordo com o nivel de acesso de cada usuario e a categoria da pagina
desejada.

O Squid ird iniciar diversas instancias do mesmo, de acordo com seu arquivo de
configuracdes, e repassara cada URL a ele requisitada

4-2 Configuracdes do Squid
Quatro diretivas da configuracdo do Squid sdo especialmente importantes para o Plugin
do analisador de URIs:

e cache_effective_user - Define qual o usuario efetivo do sistema sera usado
pelos processos Squid. Esse usuario deve ser desprivilegiado e deve ser o
mesmo a ser configurado no campo correspondente do plugin

e cache_effective_group - Define qual o grupo efetivo do sistema sera usado
pelos processos Squid. Esse grupo deve ser desprivilegiado e deve ser o mesmo
a ser configurado no campo correspondente do plugin

e redirect_program - Define o programa a ser usado pelo Squid para filtrar as
URLSs. Deve ser o proprio plugin:

/usr/local/squid-urld/squid-urld

e redirect_children - Define quantas cdpias do plugin serdo instanciadas pelo
Squid. O nimero de processos € a quantidade de requisicdes pendentes que pode
haver em um determinado instante. Recomenda-se utilizar um nimero nunca
inferior a 5 e sempre aumenta-lo gradualmente, para evitar a sobrecarga do
sistema operacional.

e auth_param basic program - Define o programa a ser usado pelo Squid para
autenticar os usuarios. Deve ser 0 seguinte programa:

/usr/local/squid-urld/squid_auth /etc/passwd

e auth_param basic children - Define quantas copias do programa acima
serdo instanciadas pelo Squid. O nimero de processos é a quantidade de
requisicdes pendentes que pode haver em um determinado instante. Recomenda-
se utilizar um numero nunca inferior a 5 e sempre aumenta-lo gradualmente,
para evitar a sobrecarga do sistema operacional.



4-3 Configuracdes do plugin
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Arquivo de log

Este campo define onde o programa guardard eventos de log, como o progresso da
conexdo com um analisador de UELs remoto.

fvarflogsguid-urld.log

Perfil padrio
O perfil selecionado serd usado guando uma requisig&o ndo puder se encaixar nos
usuario, maguinas e redes cadastrados.

l £3 default

URL padrao
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especificada na regra e no peril guando o acesso for blogueado. (ex hitpiffserver.com.br!
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e Arquivo de log: Nesse campo, vocé deve definir um local onde o plugin possa
guardar seus registros de fatos relevantes ocorridos, tais como possiveis erros de
conexdo com o analisador de URLs. Lembre-se que o usuario/grupo efetivo do
Squid deve ser capaz de criar um arquivo nesse local, ou entdo o arquivo deve
ser pré-criado e com direitos de gravacgao para esse par.

e Perfil padréo: Se uma requisicao ndo se encaixar em nenhum perfil especifico
(veja secOes de Usuarios, Grupos e Redes), entdo ela utilizara o perfil aqui
definido




e URL padréo: O plugin para Squid, ao perceber que uma URL deve ser
bloqueada, redireciona o usuario para uma pagina informativa a ser definida. A
URL de redirecdo aponta para essa pagina e ainda pode passar informacdes
especificas para a mesma, através da substitui¢do de sequiéncias especiais de

caracteres:
Sequiéncia especial Substituida por
%% Caractere '%'
%u URL que foi blogueada
%s Usuario que tentou um acesso indevido
%i Endereco IP que originou a requisi¢do blogueada
%m Método HTTP utilizado (GET, PUT, ...)
%d Servidor web (FQDN) para o qual se destinava o acesso bloqueado

e Grupo e usuario efetivos do Squid: Devem conter os mesmos valores dos
campos cache_effective_user e cache_effective_group No arquivo de
configuracdo do Squid.

e Localizacdo do Analisador de URLs Aker: Diz como o plugin deve
comunicar-se com o Analisador de URLs Aker:

o Viasocket local: Essa op¢do apenas funcionara se o plugin for executado
no mesmo computador que o Analisador

o Viasocket remoto (via TCP/IP): Essa opcéo fara o plugin abrir uma
conexdo TCP cifrada e autenticada para o Analisador, que pode estar
hospedado em um computador remoto

4-4 Definicdo de regras e perfis de acesso
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Um perfil de acesso é composto de um conjunto de regras ordenadas e de uma agao
padrdo. Os perfis possuem uma organizacdo hierarquica, ou seja, um perfil criado em
um nivel inferior possuira as regras do perfil de nivel superior ao qual esta subordinado.
E importante ressaltar que as regras poder&o ser modificadas somente no perfil onde
foram criadas.

As regras contém duas partes:

1. Parte de busca: que define uma operacdo de um pequeno texto. A operagao
define como o texto sera procurado dentro da URL.
2. Parte de acdo: Existem quatro acdes:
o Permite: Permite 0 acesso que se enquadrar nessa regra
o Bloqueia: Ndo permite o acesso que se enquadrar nessa regra,
redirecionando ou para a URL especificada, ou para a padado
o Bloqueia as categorias: Nao permite 0 acesso as paginas que se
enquadrarem nas categorias especificadas
o Permite as categorias: Permite 0 acesso apenas as paginas que se
enquadrarem nas categorias especificadas, rejeitando-o as demais.

Dentro do perfil, ainda existe uma URL de redirecdo padréo para suas regras que nao a
especificarem. Desse modo, a URL de redirecdo efetiva sera:

1. Adaregra, se houver
2. A do perfil, estando a da regra em branco
3. A padréo, estando ambas as da regra e do perfil em branco

4-5 Escolha do perfil

Definidos os perfis de acesso, é preciso configurar o plugin para que ele possa associar
cada um dos usuario aos mesmos. Para tanto, existem trés caracteristicas do mesmo que
podem ser pesquisadas, na seguinte ordem:

1. Nome do usuério
2. Grupo do sistema operacional a que pertence o USUario
3. Endereco IP do computador que o usuario esta utilizando

As telas a seguir permitem especificar esses trés tipos de regra:
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Quando vocé for editar ou incluir um usuario nessa lista, atentar ao fato que podem ser
escolhidos usuarios do sistema ou digitados 0s nomes dos mesmos dentro do mesmo
combo-box. O nome do usuério que o Squid vai informar ao plugin depende do
programa externo de autenticagéo utilizado no Squid.
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4 ordem na tabela acima & importante. Se um usudrio for membro de mais de um
grupo, a primeira associagdo sera usada.
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Do mesmo modo que na lista de associa¢des para usuarios, vocé pode digitar nomes de
grupos arbitrarios. Diferentemente dos usuarios, 0s grupos nao sao informados pelo
Squid ao plugin, de forma que esse vai procurar sempre dentro da lista de grupos do
sistema operacional onde ele est4 sendo executado.
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Né&o conseguindo escolher um perfil por uma associacdo de usuario ou de grupo, o
plugin vai examinar o endereco IP do cliente para obter um perfil de acesso.



5-0 Utilizando o plugin para ISA Server

Mostraremos aqui como configurar o Aker Web Control para ISA Server

5-1 Introducéo

O Aker Web Control para ISA Server é um produto que possibilita ao ISA Server
aceitar ou rejeitar acessos de acordo com o nivel de acesso de cada usuario e a categoria
da pagina desejada.

5-2 Instalando o plugin

A instalacdo do Aker Web Control para ISA Server € bastante simples, sendo necessario
executar os seguintes passos:

1. Clicar no menu Iniciar

2. Selecionar a op¢do Executar

3. Ao ser perguntado sobre qual programa executar, digitar a localizagéo do
arquivo de instalacdo aker_web_control_isa.exe.

A janela abaixo ir4 aparecer, devendo-se escolher o idioma desejado e clicar no botdo
OK:

Escolha o idioma para a Instalacao x|

Selecione o idioma para esta instalacdo entre as ezcolhas
: abaixo.

Portugués [Braszil]

k. I Cancelar

Sera exibida a janela seguinte, devendo-se pressionar o botdo de Avancar:



i'l% InstallShield Wizard do Aker Web Control for ISA Server

Bem-vindo ao InstallShield Wizard do Aker
Web Control for ISA Server

0 Installshield Wizard ird instalar o Aker Web Control For
154 Server em seu computadaor, Para conkinuar, clique em
Avancar,

AYISO: Eske programa esta protegido por lei de
copyright e krakados internacionais.

Security Solutions

Lu&.‘van;ar} |[ Cancelar ]

Em seguida serd mostrada a tela com o contrato de licenca. Para proceder com a
instalacdo selecione a opg¢do Aceito os termos do contrato de licenca. Caso vocé
escolha a opcdo contréria, a instalacdo sera cancelada.

i'l% InstallShield Wizard do Aker Web Control for ISA Server

Contrato de licenca

Leia o contrako de licenca a seguir com akenc o,

Contrato de Licenc¢a de Programa -

Este é o Contrato de Licenga entre vocé e a AKER ["AKER - Consultoria e
Informatica LTDA™M.

Cluebrando o lacre da caixa do programa efou pedindo uma chave para usar o
produto vocé estard concordando e todos os termos e restricfes desta
licenga. Yocé devera ler os proximos termos e condigdes antes de quebrar o
selo e abrir a caixa do programa. Se ndo concordar com eles vocé deve
prontarmente devalver o pacote sem abri-lo.

|

(®)iaceito 0s kermos do contrato de licenca:

i) &0 aceito os termos do contrato de licenca

[ < Yalkar ” fvancar = ][ Cancelar

Escolha o local onde deseja copiar os arquivos do plugin.



i'-.% InstallShield Wizard do Aker Web Control for

Pasta de destino

em uma pasta diferente,

G Instalar o Aker Web Contral For 154 Server em:
E:lArquivos de programasiakeriIsorFikert

ISA Server

Clique em Avancar para inskalar neska pasta ou clique em Alkerar para inskalar

Alterar. ..

[ < Yalkar

][ Avancar =

J

Cancelar

Pressione Instalar para finalizar a instalagéo:

i'-.% InstallShield Wizard do Aker Web Control for

Pronto para instalar o programa

1 assistente estd pronka para iniciar a instalacdo,

Clique em Instalar para iniciar a instalacda,

em Cancelar para sair do assistente,

ISA Server

Se desejar resver ou alterar alguma configuracdo de sua instalacdo, cliqgue em Voltar, Clique

< Yolkar

]| Inskalar

i

Cancelar




5-3 Configuracao do ISA Server

Depois de instalado o plugin, pode-se ativar ou desativar o filtro através do aplicativo
ISA Management na opcdo Servers and Arrays->[nome_do_servidor]->Extensions-
>Web Filters.

5-4 Configuracdes do plugin

Aker Web Control para ISA Server

qﬁﬂ ConfiguragSo

Arquivo de log
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w Izurioz & Grupoz
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E zste campo define onde o programa guardara eventos de log, como o progresso da conexdo com um analizador de
IRLs remato.

chvrquivos de programatAkert SaFilkertiza.log

Perfil padrao

[ perfil zelecionado sera utilizado guando nao for pozzivel aszociar um pedido a uma regra de endereco [P ou
LizU&rnia.

Iﬁ default j
URL padrao

Ezta & a URL para a qual oz usuarios zerdo direcionadoz ze ndo houver outras especificada na regra e no perfil
quando o aceszo for blogueado. [ex. hitp://server.com.br/bloqueado. html]
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e Arquivo de log: Nesse campo, vocé deve definir um local onde o plugin possa
guardar seus registros de fatos relevantes ocorridos, tais como possiveis erros de
conex&o com o analisador de URLSs.

e Perfil padréo: Se uma requisicao ndo se encaixar em nenhum perfil especifico
(veja secOes de Usuarios, Grupos e Redes), entdo ela utilizara o perfil aqui
definido

o URL padréo: O plugin para ISA Server, ao perceber que uma URL deve ser
bloqueada, redireciona o usuario para uma pagina informativa a ser definida. A
URL de redirecdo aponta para essa pagina e ainda pode passar informacdes



especificas para a mesma, através da substituicdo de seqiiéncias especiais de

caracteres:

%u
%s
%i

%d

%%

Sequéncia especial Substituida por

Caractere '%'

URL que foi bloqueada

Usuario que tentou um acesso indevido

Endereco IP que originou a requisi¢do bloqueada

Servidor web (FQDN) para o qual se destinava o0 acesso bloqueado

5-5 Definicdo de regras e perfis de acesso
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Um perfil de acesso € composto de um conjunto de regras ordenadas e de uma agao
padrédo. Os perfis possuem uma organizacéo hierarquica, ou seja, um perfil criado em
um nivel inferior possuira as regras do perfil de nivel superior ao qual esta subordinado.
E importante ressaltar que as regras poderdo ser modificadas somente no perfil onde
foram criadas.

As regras contém duas partes:

1. Parte de busca: que define uma operacdo de um pequeno texto. A operagao
define como o texto sera procurado dentro da URL.
2. Parte de acdo: Existem quatro acdes:




o Permite: Permite 0 acesso que se enquadrar nessa regra

o Bloqueia: Ndo permite o0 acesso que se enquadrar nessa regra,
redirecionando ou para a URL especificada, ou para a padréo

o Bloqueia as categorias: Nao permite 0 acesso as paginas que se
enquadrarem nas categorias especificadas

o Permite as categorias: Permite 0 acesso apenas as paginas que se
enguadrarem nas categorias especificadas, rejeitando-o as demais.

Dentro do perfil, ainda existe uma URL de redirecdo padréo para suas regras que nao a
especificarem. Desse modo, a URL de redirecdo efetiva sera:

1. Adaregra, se houver
2. A do perfil, estando a da regra em branco
3. A padréo, estando ambas as da regra e do perfil em branco

No campo URL pode-se especificar uma redirecdo para arquivo local utilizando-se uma
URL da forma "file://caminho_completo_do_arquivo". Em caso de um arquivo HTML
todas as figuras carregadas por este deverdo ser colocadas no diretério
"<install_dir>\images\" e carregadas no codigo como demonstrado no exemplo a seguir.

IMG SRC = "http://10.10.10.10/exemplo.qgif" (no caso de um servidor acessivel pelo IP
10.10.10.10)

5-6 Escolha do perfil

Definidos os perfis de acesso, é preciso configurar o plugin para que ele possa associar
cada um dos usuario aos mesmos. Para tanto, existem trés caracteristicas do mesmo que
podem ser pesquisadas, na seguinte ordem:

1. Nome do usuario
2. Grupo a que pertence o usuario
3. Endereco IP do computador que o usudrio esta utilizando

As telas a seguir permitem especificar esses trés tipos de regra:



Aker Web Control para ISA Server
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Quando vocé for editar ou incluir um usuério nessa lista, atentar ao fato que podem ser

escolhidos usuérios do sistema, obtidos a partir de um agente de autenticacao ou

digitados os nomes dos mesmos dentro do mesmo combo-box. O nome do usuério que o

ISA Server vai informar ao plugin depende da autenticacdo de usuarios feita pelo
pr&oacuteprio servidor.




Aker Web Control para ISA Server
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Do mesmo modo que na lista de associagcOes para usuarios, vocé pode digitar nomes de
grupos arbitrarios. Diferentemente dos usuarios, os grupos nao sao informados pelo ISA
Server ao plugin, de forma que esse vai procurar dentro da lista de grupos do sistema
operacional onde ele esta sendo executado ou a partir de um agente remoto.



Aker Web Control para ISA Server
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N&o conseguindo escolher um perfil por uma associa¢do de usuario ou de grupo, o
plugin vai examinar o endereco IP do cliente para obter um perfil de acesso.



Apéndice A - Mensagens do Log

Abaixo estdo mostradas todas as mensagens que podem aparecer no log do Analisador
de URLs Aker. Sempre que ocorrerem, elas estardo seguidas de um registro que contém
informacdes adicionais sobre o evento.
e Erro ao criar socket
Esta mensagem indica que o analisador ndo conseguiu criar o socket na pilha TCP/IP
necessario para seu funcionamento. Verifique se o protocolo TCP/IP esté instalado e
funcioando.
e Errono bind
Esta mensagem indica que o analisador de URLS ndo conseguiu associar seu
socket com a porta necessaria para sua comunicagdo com os firewalls. Verifique
se existe algum outro programa utilizando a mesma porta do analisador.

e Errono accept

Erro interno do protocolo Winsocks. Verifique se a pilha TCP/IP esta corretamente
instalada e funcionando.

e Erro ao receber dados
Essa mensagem indica que ocorreram problemas durante a recepcao dos dados enviados
pelo firewall. Verifique a conexdo fisica (cabos, placas de rede, hubs, etc) entre as duas
maquinas.

o Firewall fechou a conexao

A conexado com o firewall foi fechada inesperadamente. Isso pode ocorrer devido a
reinicializacdes no firewall feitas pelos administradores.

e Autenticacdo da comunicagdo com o Firewall

O analisador conseguiu autenticar corretamente um firewall que estabeleceu uma
conexdo. O namero IP do firewall em questdo serd mostrado no painel de log.

e Tentativa de conexdo de Firewall ndo cadastrado
O analisador recebeu uma tentativa de conexdo de um firewall ndo cadastrado e, devido
a isso, a recusou. Para aceitar conexdes de um firewall, é necessario que se cadadastre o

mesmo na janela Contexto > Firewalls

e Errono select



Erro interno do protocolo Winsocks. Verifique se a pilha TCP/IP esta corretamente
instalada e funcionando.

e Erroao enviar dados
Essa mensagem indica que ocorreram problemas durante o envio de dados para o
firewall. Verifique a conexdo fisica (cabos, placas de rede, hubs, etc) entre as duas
maquinas.

¢ Restabelecendo conexdo com Firewall

Esta mensagem indica que um dos firewalls cadastrados esta reestabelecendo
uma conexdo com o analisador de URLS.

e Conexao com Firewall estabelecida com sucesso
Esta mensagem indica que todo o processo de estabelecimento.
e Finalizando conexdes com Firewalls

Esta mensagem indicar que as conexdes foram encerradas com os firewalls que
utilizavam o analisador de URLS.

e Erro naautenticacdo com proxy http
O analisador de URLs nédo conseguiu utilizar o proxy da rede do usuario para atualizar a
base de dados de URLSs. Verifique no botdo Opcdes se a senha e nome de usuarios estdo
corretos

« Site sem categoria definida
O site ndo esta cadastrado na base de dados do Analisador de URLs Aker.

e Site com categoria ndo definida

A base de dados de URLSs esta corrompida. Entre em contato com o suporte técnico da
Aker Security Solutions para notificacdo do problema.

o Site de sexo

A URL esta classificada como tendo contetdo de sexo.
« Site contendo frases de baixo caléo

A URL esta classificada como tendo contetido de frases de baixo caléo.
e Sites de drogas ou alcool

A URL esta classificada como tendo contetido de drogas ou alcool.



e Site de jogos de azar

A URL esta classificada como tendo contetdo de jogos de azar.
o Site de violéncia

A URL esta classificada como tendo conteudo de violéncia.
« Site de astrologia ou misticismo

A URL esta classificada como tendo contetdo de astrologia ou misticismo.
o Site de diversdo

A URL esta classificada como tendo conteudo de divers&o.
e Site de jogos eletrénicos

A URL esta classificada como tendo contetdo de jogos eletronicos.
o Site de hobbies

A URL esta classificada como tendo contetdo de hobbies.
« Site financeiro ou de investimentos

A URL esta classificada como tendo contetdo financeiro ou de investimento.
e Site de procura de empregos

A URL esta classificada como tendo contetdo de procura de empregos.
o Site de viagens

A URL esta classificada como tendo contetdo de viagens ou turismo.
o Site de veiculos ou motores

A URL esta classificada como tendo contetido de veiculos ou motores.
o Site de noticias

A URL esta classificada como tendo contetdo de noticias.
o Site de encontros e namoros

A URL esta classificada como tendo contetido de encontros e namoros.

e Site de compras



A URL esta classificada como tendo contetdo de compras.
o Site de esportes
A URL esta classificada como tendo contetdo de esportes.
e Site de bate-papo
A URL esta classificada como tendo contetido de bate-papo.
 Site erdtico ou de nudez
A URL esta classificada como tendo contetdo erético ou de nudez.
e Site portal da internet
A URL esta classificada como sendo um portal da internet.
o Site de hackers
A URL esta classificada como tendo conteido de assuntos de hackers.
o Site de crimes ou de terrorismo
A URL esta classificada como tendo contetdo de crimes ou de terrorismo.
o Site de musica ou MP3
A URL esta classificada como tendo conteudo de musica ou MP3.
o Site de WebMail
A URL esta classificada como sendo um WebMail.
e Erro ao abrir arquivo de atualiza¢do de URLs

Esta mensagem indica que a base de dados foi transferida, contudo o arquivo podera
estar corrompido. Tente baixar novamente a base de dados.

e Arquivo de atualiza¢do de URLs invalido
O analisador conseguiu transferir a base de dados, contudo a mesma esta em formato
incompativel. Tente baixar novamente a atualizacdo da base de dados. Se o problema
persistir contate o suporte técnico.

e Erro na leitura de arquivo de atualizacdo de URLs

O arquivo de atualizacdo podera estar danificado. Tente baixar novamente a atualizac&o.

e Erro naescrita de arquivo de atualizacdo de URLs



O analisador de contexto ndo esta conseguindo gravar o arquivo de base de dados.
Verifique se existe espago suficiente no disco rigido para efetuar a gravacao.

e URLs atualizadas com sucesso
A base de dados de URLSs foi atualizada com sucesso. A mensagem complementar
indica o numero de URLs que foram inseridas, modificadas ou excluidas desde a Gltima
atualizacao.

e Erro ao criar arquivo de atualizacdo de URLs
O analisador de URLs ndo esta conseguindo gravar o arquivo de base de dados.
Verifique se existe espaco disponivel no disco rigido e que as permissdes de gravacao
do diretdrio estdo corretas.

« URL invalida

A URL foi digitada erradamente. Ela deve estar no formato
http://www.nomedosite.dominio.sufixo

e Erro durante o download de arquivo de atualizac¢ao

Durante a transferéncia da base dados houve erro de comunicagdo com o servidor da
Aker Security Solutions. Verifique se os sites de atualizacédo estdo corretos.

o Substituicdo da base de URLs falhou

A troca do arquivo com a base dados antiga por uma nova nao obteve sucesso. Tente
baixar novamente a atualizacdo ou a base de dados completa.

o Substituicdo da base de URLSs feita com sucesso
A troca do arquivo com a base dados antiga por uma nova foi realizada com sucesso.
e Base de dados corrompida

A base de dados local encontra-se corrompida. Faca o download da base completa e se o
problema persistir entre em contato com o suporte técnico da Aker Security Solutions.

e Atualizando base de dados diaria
A atualizacdo da base de dados de URLs esta em andamento.
e Arquivo ainda ndo disponivel para download

A base de dados de URLSs do dia que se esta tentanto baixar ainda ndo foi colocada no
site para distribuicdo. Tente nova conexdo mais tarde.

e Chave de ativacdo ndo encontrada



A chave de ativacdo ndo se encontra no diretorio especificado. Execute novamente 0s
procedimentos de carga da mesma.

e Chave de ativagdo expirou

A chave de ativagédo chegou ao fim do seu tempo de uso. Contacte a Aker Security
Solutions para uma renovagao.

e Chave de ativacgao ira expirar dentro de alguns dias

A chave de ativagdo estd com seu tempo de uso préximo do fim. A quantidade de dias
restantes € mostrada no log. Contacte a Aker Security Solutions para uma renovagao.

e Autenticacdo com proxy falhou
O proxy da rede podera estar fora do ar. Verifique o problema e tente nova conexao.
o Firewall j& esta conectado

Um mesmo firewall esta tentando nova conexdo com o analisador de contexto. Isso
pode ocorrer no caso de quedas desse firewall.

Em circustancias normais, o analisador de URLS detecta uma nova conexao e encerra a
antiga. No caso de problemas, entretanto, é suficiente se fechar o servico e inicia-lo
novamente.



Apéndice B - Copyrights e Disclaimers

Neste apéndice estdo listados os disclaimers dos codigos fontes de terceiros utilizadas
no Analisador de URLs Aker. Estes disclaimers se aplicam apenas as partes
explicitamente citadas e ndo ao Analisador de URLs Aker como um todo. Eles estéo
citados aqui devido a exigéncias das entidades desenvolvedoras:

@ Algoritmo MD4
Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991. All rights reserved.

License to copy and use this software is granted provided that it is identified as the
"RSA Data Security, Inc. MD4 Message-Digest Algorithm™ in all material mentioning
or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are
identified as "derived from the RSA Data Security, Inc. MD4 Message-Digest
Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability
of this software or the suitability of this software for any particular purpose. It is
provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or
software.

@ Algoritmo MD5
Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991. All rights reserved.

License to copy and use this software is granted provided that it is identified as the
"RSA Data Security, Inc. MD5 Message-Digest Algorithm™ in all material mentioning
or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are
identified as "derived from the RSA Data Security, Inc. MD5 Message-Digest
Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability
of this software or the suitability of this software for any particular purpose. It is
provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or
software.
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