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Bem-vindo ao Trevio

Parabéns! Vocé esta utilizando o Trevio, 0 mais avancado sistema para gestdo unificada de aplicacées de
redes do mercado, que permite total configuracédo e grande controle sobre as aplicacées. Para iniciar,
sugerimos que voceé leia a se¢do entendendo o funcionamento do programa e depois prossiga na ordem
sugerida.

Desejamos que vocé tenha muita satisfagdo com o uso deste produto. Caso queira fazer contato conosco,
utilize a pagina de suporte técnico e informacdes ao usuario.

Boa leitura!
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Entendendo o funcionamento do programa

O quefaz o Trevio

O Trevio trabalha silenciosamente em sua rede, monitorando as aplicacdes e executando as acdes
determinadas por vocé. Através de uma interface simples e facilmente reconhecivel por qualquer usuario
do Windows vocé pode definir, com alto grau de precisdo, quem serd monitorado, o que sera controlado,
permissdes e restricdes a serem efetuadas e que agdes serdo tomadas. O coracao do sistema é
composto pelos diversos tipos de objetos ( usuarios, grupos, setores, contatos, horarios, expressoes,
perfis etc.) que séo relacionados entre si. Essa abordagem em objetos traz ao Trevio enormes
possibilidades de configuragéo.

Entrando no programa

Na entrada do programa seréa apresentada uma tela de login. Digite seu nome de usuario e senha. / 7k
Nota: 0 nome do usuario padréo é trevio e a senha, trevio.

Servidor: |200.180.147.109 w
IJsudrio: |trevio

Senha; | essses

Utilizando o programa

Como regra geral, o administrador do Trevio deve seguir 0s seguintes passos para a configuracao e uso
do sistema (a ordem dos passos pode variar):

1. Primeiramente vocé deve criar usuarios para o sistema.

2. Se vocé deseja determinar diferentes permissdes e restricbes para areas especificas de sua
organizacao, crie as subdivisdes desejadas na arvore de setores e marque quais S8o 0s usuarios
que pertencem a cada setor.

3. Vocé também pode definir perfis que serdo atribuidos a esses usudrios.

4. Depois crie os contatos (e-mails) com quem esses usudrios podem se comunicar. Vocé

ainda pode definir grupos, que séo conjuntos de usudrios e contatos.

5. Defina as permissdes e restricbes desejadas para os recursos do MSN, horarios e/ou
expressdes que vocé deseja controlar.

6. Os usuarios (e também perfis e setores) devem ser entdo relacionados com as permissoes e
restricbes que vocé definiu.

7. Configure os clientes de rede para que possam ser monitorados.

Exemplos de utilizacao

Para dar uma idéia de como o sistema pode ser utilizado, veja alguns exemplos abaixo.
* Liberac&o para um usuério ou setor: suponhamos que vocé deseje liberar o envio de arquivos
via MSN a alguns usuarios, e somente para uma determinada empresa. Para isso, crie um contato

ou grupo de contatos (ou selecione um ja criado) na tela contatos, e entédo estabele¢a uma relacéo
entre os usuarios desejados e o grupo (ou contato) onde se encontra a empresa desejada. Feito



isso, escolha as permissdes e/ou restricdes que vocé deseja para esses usuarios. Uma alternativa
para esta mesma situacao seria estabelecer esse relacionamento com um setor pertencente a
arvore da organizacdo. Nesse caso, 0 acesso seria liberado para todo o setor.

» Ordem de verificac&o: se vocé deseja liberar ou bloquear o acesso de um usuario, tenha em
mente que o sistema verifica as permissoes e restricdes na seguinte ordem: primeiro no perfil
padrdo, depois nas relacbes do usuario, no perfil do usuario e finalmente nos setores, comec¢ando
no setor do usuario e subindo até o setor raiz (nivel superior).

Nota: Nesta documentagdo o termo "MSN" é utilizado para referir-se a todas as versées do MSN
Messenger e Windows Live Messenger.

Topicos relacionados

» Como inserir a estrutura de sua organizacao

» Como filtrar contetidos

» Como utilizar recursos de mensagens instantaneas
» Como controlar horéarios



Como instalar o Trevio

&

Nota: vocé pode pular esta secdo se o Trevio ja estiver instalado em seu computador.
Requisitos parainstalacéo

* Windows 2000, 98, 2003, XP ou Vista
» Ambiente[Invalid link: http://www.microsoft.com/brasil/" target="_blank] ou superior instalado.

A

Dica: se o0 .NET 2.0 n&o estiver instalado em seu computador, inicie a instalagdo como descrito abaixo
para instala-lo automaticamente.

Instalacéo
Para instalar o Trevio em seu computador:

1. Baixe o cliente Trevio da pagina [Invalid link: http://www.trevio.net/trevio_download.php"
target="_blank] ;
2. No Windows Explorer, faga um duplo-clique no icone trevio_installer_windows.msi;
@Internet Explorer
[ iytrerio_installer_windows,msi

SO Meus locais derede, L2

3. Quando perguntado, selecione o diretorio destino da instalacéo;
4. Ap6s a instalagdo, clique no icone Trevio no menu Iniciar/Programas/Trevio.

,

Topicos relacionados

» Entendendo o funcionamento do programa
+ Contetdos



Usando a interface do programa

O Trevio utiliza uma interface padronizada e de facil compreensao para os usuarios do Windows. Mesmo
assim, é util conhecer alguns de seus detalhes para que vocé possa tirar mais proveito do sistema.
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Instrucdes gerais

* No botéo Trevio da barra de ferramentas do programa, vocé pode configurar as opg8es gerais do
programa (plugin Trevio).

* No botdo MSN da barra de ferramentas do programa, vocé ira configurar as op¢des especificas do
MSN, como realizar cadastros de usuarios, expressoes, opcoes de alertas, etc.

« Os painéis da barra de navegacgédo contém atalhos para as telas do sistema. Eles podem ser
abertos ou fechados a vontade. Para isso, clique no proprio titulo ou no icone (em forma de dupla
seta) localizado a direita do titulo.

»
it

Atividades

[om| Painel de Atividades

E Alertas

Tty

Objetos de Rede

Regras ¥

"y " - Ty =

 Na barra de informag¢fes do programa séo exibidas dicas de ajuda sobre o funcionamento do
sistema.

1
g’ Alertas

Esta tela permite configurar quais notificacdes ser8o enw
com as conexdes estabelecidas, terminadas e bloqueada



» No painel de atividades vocé pode visualizar os usuarios mais ativos, 0s mais recentes e o ranking
dos usuérios, tanto em relacdo ao Trevio quanto ao MSN.

» Uma caixa de pesquisa aparece na barra de ferramentas do sistema. Para realizar uma pesquisa,
vocé deve simplesmente digitar o nome do objeto que sera procurado. Isso fard com que o nimero
de itens da lista diminua. Clicando no botdo existente ao lado da caixa vocé pode limpar a pesquisa.
Se clicar na seta adjacente, a caixa se expandirda e mostrara as Ultimas pesquisas realizadas.

¢

» Na maioria das telas vocé pode ajustar o tamanho de exibicdo dos painéis. Para isso, basta mover
o splitter (linha diviséria movel, horizontal ou vertical) com o mouse até deixa-lo do tamanho
desejado.

* Em algumas listagens, vocé pode alterar a ordem dos itens usando os botdes de ordenacao:

:][ Primgiro ][ Acima ][ Abaixo ][ Cilkirne

Edicdo de dados

Mome Mome amigavel E-mé

Ricardo Ricatdo Roese ticars
Sabtina Sabrina sabrip
sturnpf Alexandre Stumpf Live skunm
2 :

[ adicionar | [ Cuplicar ] [ Remover ]

Praticamente todas as telas do Trevio funcionam de maneira semelhante. As telas que trabalham com
itens ou objetos (usuarios, grupos, setores, horarios, expressoes, perfis etc.) possuem uma listagem no
painel superior. O painel inferior apresenta os dados (em geral editaveis) do objeto selecionado na
listagem e uma série de botdes para as operacdes de cadastro e edicao.

Editar dados do usuario

Propriedades | perfis | Opefies Avancadas

Mame:
Amigavel: |Sabrina

E-mail; |sabrina@interage.com,br




Acdes possiveis

* Para cadastrar um novo item, siga as etapas abaixo:

1. Cligue o botédo Adicionar sob a listagem;

2. Preencha as informac®es do item no painel de dados, incluindo as abas adicionais (se existirem);
3. Clique em Aplicar. Isso fard com que os dados do novo item sejam inseridos no sistema e
apresentados na listagem.

« Para editar os dados de um item ja cadastrado:

1. Selecione na listagem o item a modificar;

2. Altere os dados que desejar no painel inferio;

3. Cligue em Aplicar. Isso fard com que os dados do novo item sejam inseridos no sistema e
apresentados na listagem.

* Para excluir um item da listagem:

1. Selecione na listagem o item a ser excluido;

2. Clique no botdo Remover abaixo da listagem. O programa exibir4 uma caixa de mensagem
pedindo confirmacéo;

3. Clique o botédo Sim.

&

Atencao: Se um item for excluido ele ndo podera mais ser recuperado.

 Para criar uma c6pia de um item da listagem:

1. Selecione na listagem o item a ser duplicado;

2. Clique o botéao Duplicar;

3. Altere os dados que desejar no painel inferior;

4. Cligue em Aplicar. Isso fara com que os dados do novo item sejam inseridos no sistema e
apresentados na listagem.

* Para restaurar os dados originais de um item, clique em Reverter.

~

Vocé s6 pode Reverter alguma alteragdo se ela ainda nao tiver sido aplicada.
Topicos relacionados

» Entendendo o funcionamento do programa
 Conteudos



Configurando os clientes Live e MSN

O Trevio pode operar de dois modos no servidor:

» Modo transparente: o servidor do Trevio deve estar instalado no firewall da rede. Nesse firewall
deve existir uma regra que redirecione todas as conexdes da rede interna com destino TCP/1863
para a porta 1080 do endereco IP interno do firewall. Neste caso ndo € necesséaria nenhuma
configuracdo nos clientes de IM da estacéo.

» Modo néo transparente: € necessario configurar os clientes de IM para utilizar o servidor do
Trevio como servidor SOCKS. Os clientes devem ser configurados com o IP do servidor Trevio e a
porta de conexao ao servidor SOCKS é 1080.

Veja abaixo as configuragdes por tipo cliente no modo néo transparente.
Windows Live Messenger

No menu Ferramentas / Op¢des, clique no item Conexao e acione o botdo Configuracdes Avancadas.
No subtitulo SOCKS, informe o IP do servidor Trevio e a porta 1080.

SOCKS 10011 oan ||

Mome de Senha;
U zuanio:

Gaim

Ao configurar uma conta (Menu Contas / Adicionar/Editar), clique na aba Avancado. No subtitulo Op¢des
de proxy, informe o IP do servidor Trevio e a porta 1080.

Opcoes de proxy

Tipo de proscy: SOCKES S w
Host: 10011
Porta: 1050

Topicos relacionados

» Entendendo o funcionamento do programa
« Como configurar op¢des administrativas



Como cadastrar usuarios (menu Pessoas)

Q0

Menu: MSN / Pessoas
Usuéarios

Para poder utilizar o Trevio em sua rede vocé deve fazer um cadastro de usuarios do sistema.
Esses cadastros sdo feitos de acordo com os padrdes do programa.

» Os usuarios podem pertencer a um ou mais setores e possuir relacdes com outros tipos de
objetos como contatos, grupos e outros usuarios. Nestas relagdes séo aplicadas permissées e
restricdes, que sdo objetos que podem ser recursos, horarios e expressoes.

* Os usudrios cadastrados por vocé aparecerdo na aba Membros da tela grupos e na aba
Propriedades da tela relacdes.

» Um usudrio também pode integrar um ou mais perfis.

Perfis
Um perfil € uma forma simples de reunir e categorizar usuarios. Vocé pode criar perfis que serdo atribuidos
aos usudarios dentro do sistema. Esse recurso €, em geral, usado para agrupar usuarios com as mesmas
permissfes (como, por exemplo, Diretor, Funcionario e Desenvolvedor). As excec¢des aos perfis podem ser
cadastradas individualmente em usuérios ou setores.
« Os perfis, assim como os usuarios, podem possuir relacdes de com usuarios, contatos e grupos.
Nestas relacdes sdo aplicadas permissdes e restricdes, que sao objetos que podem ser recursos,
horarios e expressoes.

Contatos

Contatos sdo e-mails (ou dominios) que sdo usados exclusivamente para criar relacdes.

Nota: podem ser utilizadas expressdes regulares para designar dominios. Ex.;. * @ nt er age. com br
Os contatos cadastrados por vocé aparecerdo na aba Membros da tela grupos e na aba

Propriedades da tela relacdes.
Grupos
O Trevio permite que vocé defina grupos, que sédo conjuntos de usuarios e contatos. Todos os usuarios e
contatos ja cadastrados por vocé aparecerao na lista de membros que podem ser selecionados na tela

grupos.

 Os grupos cadastrados por vocé aparecerdo na aba Propriedades da tela relac@es.

Tépicos relacionados



» Como estabelecer permissdes e restricbes
» Como inserir a estrutura de sua organizacao



Como inserir a estrutura de sua organizacéo (tela Setores)

QO

[

Menu: MSN / Setores / Setores

O Trevio permite que vocé reproduza a forma com que sua empresa ou organizagao € estruturada,
configurando-a exibindo-a em forma de arvore.

= Interage

Comercial ]
Desenvalvimenta -
= Filial Caxias do Sul

Suparte
Area tecnoldgica

E a partir da organizacéo em setores que s&o definidas as regras de utilizacdo do MSN. Cada setor possui
um conjunto de usuarios e permite definir relagdes com outros tipos de objetos como contatos, grupos

e outros usuarios. Nestas relacdes sédo aplicadas permissodes e restrigdes, que sdo objetos do tipo
recursos, horarios e expressoes.

» Um usuério pode pertencer a mais de um setor.
Para criar a estrutura de setores siga 0s seguintes passos:

1. Clique no botdo Adicionar localizado abaixo da arvore;

2. No painel da direita, digite 0 nome desejado para o setor e uma descricdo;

3. Na aba usuarios, selecione os contatos que irdo pertencer ao setor;

4. Clique no botao Aplicar;

5. Selecione um setor na arvore e repita a operacao quantas vezes for necessario até completar a
estrutura.

A

Dica: para visualizar somente os usuarios que sdo membros do setor, marque a opcdo Exibir apenas
usuarios selecionados.

Tépicos relacionados

» Como cadastrar usuarios
» Como estabelecer permissdes e restricoes



Como filtrar conteudos (tela Expressdes)

Q0

Menu: MSN / Objetos / Expressdes

Vocé pode filtrar contetidos criando grupos de palavras, expressées ou frases (aqui genericamente
chamadas de expressdes) que serédo liberados ou bloqueados para o0 acesso de perfis, usuarios ou
setores que vocé criou. Dessa forma vocé pode controlar a circulacdo de contetdos indesejados (por
exemplo, nomes de arquivos perigosos, assuntos e links ndo apropriados) em sua rede.

- as expressodes séo liberadas ou bloqueadas para acesso de perfil, usuarios ou setores. € a mesma
maneira que hordrios e recursos sao utilizados

* Posteriormente vocé deve estabelecer as relages entre as expressdes criadas e 0s contatos,
usuarios ou setores desejados para que eles atuem efetivamente.
* O cadastro de expressdes é feito de acordo com os padrées de interface do programa.
As expressbes podem ser dos seguintes tipos:
» Expresséo
o Literal
* Expresséo Regular
Expressodes
Sao seqliéncias de caracteres que podem incluir o caractere curinga padréo (" *").
Exemplo: *pi rat * encontrara as expressfes "Veja este software pirata”, "anti-pirataria”, "pirateie", etc.
Literais
Seqiiéncias de caracteres normais onde ndo ha curingas.
Exemplo: Pi rat ari a encontrard somente uma linha que seja exatamente igual: "Pirataria".
Expressdes regulares

Permitem a manipulagéo de strings de forma complexa.

Exemplo: A expressédo regular http: \/\/[~\/]+ pode ser usada para encontrar URLs (enderecos da
web).

Para uma referéncia a respeito de expressdes regulares, consulte, por exemplo, o link [Invalid link:
http://guia-er.sourceforge.net/.” target="_blank] .

Removendo expressdes

Para excluir uma expressédo de um grupo de expressdes ja cadastrado na listagem no painel superior:



1. Selecione o grupo de expressdes desejado na listagem do painel superior;
2. No painel inferior, cligue na expresséo a ser excluida;

3. Clique no botdo Remover que esta ao lado da lista no painel inferior;

4. Pressione o botdo Aplicar para efetivar a modificacao.

Acrescentando faixas de horérios

Para incluir mais uma faixa de horarios em um grupo de horarios ja cadastrado na listagem no painel
superior:

1. Selecione o grupo de expressdes desejado na listagem do painel superior;

2. Preencha os dados da nova expressdes no painel inferior como descrito nesta pagina;
3. Cligue em Adicionar que esta ao lado da lista no painel inferior;

4. Pressione o botdo Aplicar para efetivar a modificacéo.

Referéncias
A aba Referéncias permite que vocé escolha quais, dentre os demais objetos do mesmo tipo, seréo

vinculados ao objeto que esta sendo criado: 0s objetos marcados na lista do painel inferior herdardo as
caracteristicas do objeto em que vocé esta trabalhando.

Topicos relacionados

» Como controlar horéarios
« Como utilizar recursos de mensagens instantaneas



Como controlar horérios (tela Horarios)

Q)

[

Menu: MSN / Objetos / Horérios

O sistema oferece a possibilidade de configurar as faixas de data e hora em que o MSN sera liberado ou
blogueado para acesso dos perfis, usuarios ou setores que vocé criou. Cada grupo de horario que vocé
criar pode incluir uma ou mais faixas de horario.

« Posteriormente vocé deve estabelecer as relacdes entre os grupos de horario criados e 0s
contatos, usuarios ou setores desejados para que eles atuem efetivamente.
« O cadastro de grupos de horarios é feito de acordo com os padrfes de interface do programa.

O Trevio permite que vocé inclua dois tipos de faixas de horario na aba Dados :

* Intervalo de tempo
» Horario recorrente

Intervalos de tempo
Deste modo vocé pode criar uma data/hora inicial e uma data/hora final definida. Primeiramente, clique

nas setas correspondentes aos campos De e Para para abrir um calendario onde vocé ir4 selecionar a
data desejada:

@ oo 1
dom seg ket qua qui sex sab|

1 2
3 04 S gE 509
0 11 1z 13 14 15 16
17 18 192 20 21 22 23|
24 25 26 27 28 29 30

J [_Hoje: 06,06,2007

Uma vez feita a selegdo da data, digite o horario desejado:
12500
Por fim, pressione o botéo Aplicar para incluir o intervalo de tempo na lista de faixas de horério.
Horarios recorrentes
Neste modo vocé pode criar datas e horarios que seréo repetidos no tempo. Vocé pode selecionar:
* O més (ou meses) em que deseja permitir 0 acesso;
* Os dias da semana;

* O horario inicial;
* O horario final.



Essas opcdes permitem muitas possibilidades, dependendo dos itens marcados. Vocé pode, por exemplo,
determinar que o0 acesso seja feito de segunda a sexta-feira das 9:00 as 12:00. Para incluir o turno da
tarde, crie outra faixa de horario para segundas a sextas-feiras (por exemplo, das 14:00 as 18:00). Vocé
pode ainda restringir 0 acesso aos meses que desejar.

Ao completar suas opc¢des, pressione o botdo Aplicar para incluir o horario recorrente na lista de faixas de
horério.

Removendo faixas de horéarios

Para excluir uma faixa de horarios de um grupo de horarios ja cadastrado na listagem no painel
superior:

1. Selecione o grupo de horarios desejado na listagem do painel superior;
2. No painel inferior, clique na faixa de horarios a ser excluida;

3. Clique no botdo Remover que esta ao lado da lista no painel inferior;

4. Pressione o botdo Aplicar para efetivar a modificacéo.

Acrescentando faixas de horarios

Para incluir mais uma faixa de horarios em um grupo de horarios ja cadastrado na listagem no painel
superior:

1. Selecione o grupo de horéarios desejado na listagem do painel superior;

2. Preencha os dados da nova faixa de horario no painel inferior como descrito nesta pagina;
3. Clique em Adicionar que esta ao lado da lista no painel inferior;

4. Pressione o botéo Aplicar para efetivar a modificacéo.

Referéncias
A aba Referéncias permite que vocé escolha quais, dentre os demais objetos do mesmo tipo, seréo

vinculados ao objeto que esté sendo criado: os objetos marcados na lista do painel inferior herdaréo as
caracteristicas do objeto em que vocé esta trabalhando.

Topicos relacionados

» Como filtrar contetidos
« Como utilizar recursos de mensagens instantaneas



Como utilizar recursos de mensagens instantaneas (tela Recursos)

Q0

Menu: MSN / Objetos / Recursos

Vocé pode decidir, com alto nivel de detalhamento, quais serdo os recursos de mensagens
instantaneas (IM) que serao liberados ou bloqueados para os perfis, usuarios ou setores cadastrados.
Esses recursos sao configuracdes internas do IM que o Trevio é capaz de gerenciar.

« Posteriormente vocé deve estabelecer as relacdes entre os recursos criados e 0s contatos,
usudrios ou setores desejados para que eles atuem efetivamente.

« O cadastro de recursos é feito de acordo com os padrdes de interface do programa.

» As configuracdes séo atribuidas de forma independente para cada usuario, contato ou grupo.
Assim, usudrios diferentes pode ter diferentes recursos habilitados de acordo com as relagées que
VOCé criar.

Os seguintes tipos de recursos de mensagens instantaneas estao disponiveis para configuragéao:

» Recursos simples

* Recursos avangados

» Jogos
Recursos simples
Nesta aba vocé especifica os tipos de mensagem (texto, voz, video), acdes (compartilihamentos,
transferéncias) e detalhes (imagens, icones) que podem ser incluidas na comunicac¢éo. Clique os itens
desejados e deixe em branco os que nao serdo ndo permitidos.
Recursos avancados
Aqui vocé especifica 0 uso de componentes avan¢ados. Alguns desses componentes estéo vinculados aos
itens selecionados na primeira aba. Clique os itens desejados e deixe em branco os que ndo serdo nao
permitidos.

Jogos

Esta aba permite que vocé selecione, individualmente, os jogos que serdo permitidos no MSN. Clique os
itens desejados e deixe em branco os que ndo serdo néo permitidos.

Referéncias

A aba Referéncias permite que vocé escolha quais, dentre os demais objetos do mesmo tipo, serédo
vinculados ao objeto que esta sendo criado: os objetos marcados na lista do painel inferior herdardo as
caracteristicas do objeto em que vocé esta trabalhando.

Topicos relacionados

» Como estabelecer permissodes e restricoes



» Como filtrar contetidos
« Como controlar horarios



Como estabelecer permissdes e restricdes (tela Relagbes)

Nota: A tela Rela¢des ndo pode ser chamada diretamente do menu. Ela aparece unicamente quando um
usuério, perfil ou setor esta selecionado.

Uma vez definidos os usuarios (e possivelmente os perfis e setores), bem como os recursos do MSN,
horéarios e/ou expressdes que serdo utilizados para definir as permissdes e restri¢des, vocé deve
estabelecer as relagdes que definem quais as a¢des a serem tomadas para 0s contatos, usuarios ou
grupos desejados. Para estabelecer uma relacgéo :

. Selecione o usuario, perfil ou setor que vocé deseja configurar;

. Pressione o botéo Editar relagdes sob o painel de edi¢édo de dados. Isso abrira a tela Relages;
. Clique o botdo Adicionar sob a listagem;

. Escolha o contato (ou usuario, ou grupo) desejado na aba Propriedades;

. Decida se esta relacéo sera para permissao ou bloqueio de uso;

. Defina qual sera a direcdo da permisséo / restricdo (entrada, saida ou ambos);

. Na aba Permiss&es / Restri¢cBes, escolha os recursos do MSN, expressdes e horarios que
serdo ativados.

8. Clique em Aplicar. Sera criada uma nova relagéo no sistema, que sera apresentada na listagem
gue ocupa o painel superior.

9. Pressione o botdo Voltar para retornar a tela anterior ( usuério, perfil ou setor).

N o Ok WN PP

Tépicos relacionados

» Como cadastrar usuarios
» Como inserir a estrutura de sua organizacao



Como permitir ou bloquear a comunicacao (tela Regras)

A

»

Menu: Trevio / Regras / Gerenciamento de Regras

Nesta tela vocé pode decidir permitir ou bloquear a comunicacao de dados entre diferentes pontos de
origem (de onde eles provém) e de destino (para onde eles fluem).

&

Atencéo: E essencial que voceé realize essa configuracdo com atencao e precis&o, pois é ela que
essencialmente define a seguranca do sistema e quais séo as redes que podem fazer uso do Trevio.

« O cadastro de regras ¢€ feito de acordo com os padrdes de interface do programa.

* A listagem no painel superior mostra as regras vigentes no momento.

* Vocé pode selecionar os enderec¢os e portas de origem e destino na aba Dados. Esses
enderecos ( mascaras de rede) e portas devem ter sido previamente cadastrados como objetos de
rede.

» Os enderecos e/ou portas que forem deixados em branco aparecem na listagem como " (Qualquer)
» Na aba acdao, selecione o que deve acontecer ( permissédo, conexao ou a passagem pelo plugin
MSN) quando dados entrarem pela porta de origem e sairem para a porta de destino.

» Vocé também pode optar por conexdes relacionadas ou multiplas conexdes.

A

Dica: use os botdes de ordenacado (Primeiro, Acima, Abaixo, Ultimo) no painel superior para alterar a
ordem em que as regras cadastradas serdo aplicadas.

Topicos relacionados

* Como monitorar conexdes



Como configurar suarede (menu Objetos de Rede)

A

»

Menu: Trevio / Objetos de Rede

No menu Objetos de rede vocé deve cadastrar todos os intervalos, mascaras e portas que serao
utilizados pelo sistema.

O cadastro de objetos de rede é feito de acordo com os padrdes de interface do programa.
* A listagem no painel superior mostra os objetos cadastrados.

Vocé pode gerenciar 0s seguintes sub-itens de rede:
* Redes (intervalo)
» Redes (mascara)
* Portas
* Portas (intervalo)

Redes (intervalo)

Neste caso vocé deve digitar sempre uma faixa de enderecos que consiste de um IP inicial e um IP final
para cada intervalo.

Exemplo: 200. 192. 0. 80 a 200. 192. 0. 95 Redes (mascara)

Aqui vocé deve digitar um endereco IP inicial e uma méascara de rede para cada item.
Exemplo: 127. 0. 0. 0 e 255. 255. 255. 0

Portas

Neste caso vocé deve digitar o nimero da porta a ser cadastrada no objeto de rede.
Exemplo: 80

Portas (intervalo)

Neste caso vocé deve digitar o nimero inicial e o nimero final da porta a ser cadastrada.
Exemplo: 110 a 139

Removendo faixas de enderecos e portas

Para excluir uma faixa de enderecos ou portas de um objeto de rede ja cadastrado na listagem no
painel superior;

1. Selecione o objeto de rede desejado na listagem do painel superior;
2. No painel inferior, clique na faixa a ser excluida;



3. Clique no botdo Remover que esta ao lado da lista no painel inferior;
4. Pressione o botdo Aplicar para efetivar a modificacéo.

Acrescentando faixas de enderecos e portas

Para incluir mais uma faixa de enderecos ou portas em um objeto de rede ja cadastrado na listagem no
painel superior;

1. Selecione o objeto de rede desejado na listagem do painel superior;

2. Preencha os dados da nova faixa no painel inferior como descrito nesta pagina;

3. Cligue em Adicionar que esta ao lado da lista no painel inferior;

4. Pressione o botdo Aplicar para efetivar a modificacéo.
Referéncias
A aba Referéncias permite que vocé escolha quais, dentre os demais objetos do mesmo tipo, seréo
vinculados ao objeto que esta sendo criado: 0s objetos marcados na lista do painel inferior herdardo as
caracteristicas do objeto em que vocé esta trabalhando.

Topicos relacionados

» Como permitir ou bloquear a comunicacgéo



Como configurar opgcdes de mensagens instantaneas (menu
Configuragodes)

Q0

Menu: MSN / Configuracbes

O Trevio permite que vocé ajuste e modifigue uma série de parametros de monitoramento e utilizacao do
sistema de mensagens instantaneas.

Existem trés tipos de configuracges:

« Configuracdes bésicas
* Alertas e notificacdes
« Configuracfes avancadas

Configuragdes Basicas
Esta tela permite a especificacao de configuragcdes basicas para os usuarios.

* Na caixa Usuario, vocé pode configurar um perfil padrao, a mensagem pessoal e a mensagem
multimidia para todos os novos usuarios. Sempre que os usuarios forem cadastrados e vocé nao
selecionar dados especificos para eles, o sistema ira aplicar estas configuracdes.

» A caixa Nome Amigéavel permite que vocé digite uma palavra ou sufixo que aparecera, caso o
campo esteja preenchido, ap6s o nome amigavel (nickname) que é definido no cadastramento do
usuario. Nas caixas de selecdo vocé pode decidir se deseja que esse sufixo apareca sempre que 0
usuario acessar o MSN dentro da organizacao.

» A opcao Impedir mudanca de nome amigavel significa que o nome amigavel definido no
cadastro de usuario deve ser utilizado, independentemente da configuracao local do cliente MSN. Ja
a opc¢éo forca presenca de nome amigavel faz com que seja usado um nome amigavel mesmo
gue este nao exista no cadastro do usuario. Neste caso o email do usuario sera utilizado como
nome amigavel.

* A caixa Usuarios visitantes permite vocé decidir se usuarios ndo cadastrados no sistema teréo
acesso ao MSN. Nesse caso, vocé também pode configurar a quantidade de tempo (em segundos)
gue o usuario pode utilizar o aplicativo e um setor onde 0s usuarios visitantes ficaréo registrados.
Esta opcao pode ser utilizada para cadastrar automaticamente os usuarios no sistema: a medida
em que os usuarios forem sendo conectados ao MSN, seu cadastro sera feito no setor padrao para
os visitantes. Para validade ilimitada, deixe o valor em validade de usuarios visitantes em 0
(zero).

Alertas e notificacbes

Nesta tela vocé ira especificar detalhes a respeito do envio de alertas e notificacées para 0s usuérios. I1sso
¢ feito da seguinte forma:

» Na aba Opcdes de Aviso vocé decide quais séo os alertas que os usuarios do sistema devem
receber.

* Se vocé selecionar Permite o envio de avisos de monitoramento, a configuragdo dos avisos na
aba Mensagens de Notificacao serd habilitada.

» Na aba Mensagens de Notificagdo vocé pode decidir a fonte sera usada para escrever as
mensagens serao enviadas aos usudrios. Uma amostra € exibida ao lado do botao de sele¢do de
fonte para maior clareza.



« Para configurar de quantos em quantos segundos 0s avisos serdo enviados aos usuarios,
preencha o campo Intervalo entre envio de avisos. Para ndo avisar os usuarios, deixe o valor em
0 (zero).

« Amensagem de boas-vindas é exibida toda vez que o usuario abrir o MSN.

« Os avisos de boas-vindas, quando enviados, contém um endereco do qual a mensagem partiu.
Vocé pode configurar esse e-mail no campo E-mail de origem dos avisos de boas-vindas.

« Vocé pode especificar o texto que o usuario recebe quando tem uma mensagem bloqueada no
campo mensagem de aviso de bloqueio.

Configuragdes Avancadas

Aqui vocé pode habilitar opgOes referentes a versées, bloqueios de usudrios e seguranga.
* A caixa Protocolo permite que vocé estabeleca critérios para blogueio e desconexao de usuarios
e defina a faixa de versdes do MSN que serdo permitidas.
* Na caixa Privacidade vocé pode decidir se os usudrios recebera mensagens somente da lista de
usuérios cadastrados ou de todos 0s usuarios.

* Finalmente, vocé pode decidir a respeito da permissédo ou ndo do uso de criptografia nas
mensagens.

Topicos relacionados

» Como configurar op¢des administrativas



Como configurar opgcdes administrativas (menus Configuragdes
e Plugins)

A

»

Menus: Trevio / Configurag@es e Trevio / Plugins

Diversos ajustes podem ser feitos usando as telas dos menus Configuragdes e Plugins. Veja a seguir as
opcdes a seu dispor.

Configuracdes
Usando as telas do menu Configuragdes vocé pode administrar as seguintes opgoes:

* Usuarios de proxy

* Usuarios administrativos

* Licenciamento

* Configuractes do Servidor
Usuarios de proxy
Vocé pode fazer com que seja necessério fornecer um usuario e senha para o acesso via Trevio. Utilize
esta opcdo para cadastrar os usuarios e suas senhas para utilizacdo do Trevio como proxy e editar as
configuracdes referentes a eles, de forma analoga a utilizada para os usuarios do sistema.

« Esta opcéo s6 estara disponivel se o plugin rfc1929 estiver habilitado.

Usuérios administrativos

Nesse item vocé pode adicionar e remover usuarios administrativos do sistema e editar as
configuracdes referentes a eles, de forma analoga a utilizada para os usuérios do sistema.

Licenciamento

Nesta tela vocé pode visualizar os dados de licenca do Trevio e importar ou colar os dados do arquivo de
licenga.

» O botdo Importar exibe a caixa de didlogo padrdo Abrir para que vocé possa carregar a licenca
do Trevio a partir de um arquivo local.

« Alternativamente, vocé pode copiar o texto da licenga a partir do [Invalid link: http://www.trevio.net/]
. Para isso, clique no botdo Copiar para abrir a caixa de didlogo Importar Licenca. Copie a licenca
do site (use Ctrl+C) para a area de armazenamento do Windows e cole-a diretamente na area de
texto (use Ctrl+V).

Configuragdes do servidor
Nesta tela vocé pode ajustar alguns parametros referentes ao servidor.

Na caixa configuracdo do servidor, ajuste as opcdes para a armazenagem de configuracgdes, a



periodicidade dessas configuracdes e o timeout da conexao.

A caixa Exportar e Importar configuragcfes permite que vocé salve ou recupere suas
configuracdes em arquivos locais de formato XML.

Na mesma caixa vocé pode armazenar as configuracdes no servidor imediatamente usando o botéao

Salvar.
Plugins
Esta tela mostra a lista de plugins suportados pelo sistema e algumas informacgdes adicionais. Vocé pode:

» Carregar um plugin no sistema;
» Descarregar um plugin do sistema;
* Recarregar (descarregar e depois carregar) um plugin.

Topicos relacionados

» Como permitir ou bloquear a comunicagéo
» Como configurar sua rede



Como monitorar as atividades dos usuarios (tela Painel de Atividades)

Q0

Menu: MSN / Atividades / Painel de Atividades

O programa permite que vocé faca o monitoramento de diversas atividades do MSN em tempo real:

» Lista de usuérios conectados
* Lista de conversacgbes

« Estatisticas graficas

* Resumo de movimentagéo

Usuérios conectados
Esta aba exibe a relagdo de usuarios que estdo utilizando o sistema.

Vocé pode filtrar a listagem preenchendo os campos existentes na caixa filtro, localizada sobre a listagem.
Isso reduzira a lista somente aos critérios selecionados:

» Tempo que o usudrio esté on-line
 Eventos bloqueados

* Mensagens enviadas

» Mensagens recebidas

Além disso, apds selecionar um usuario na listagem, vocé tem as seguintes opc¢oes:

» Desconectar 0 usuério;

« Visualizar estatisticas somente para o usuario selecionado;
 Voltar a visualizar as estatisticas gerais;

» Pesquisar logs do usuario;

* Visualizar a conversa em tempo real.

Conversacdes
Esta aba exibe a lista de conversas que estdo acontecendo em tempo real.

Vocé pode filtrar a listagem preenchendo os campos existentes na caixa filtro, localizada sobre a listagem.
Isso reduzira a lista somente aos critérios selecionados:

» Tempo de conversa

» Mensagens bloqueadas
» Mensagens enviadas

» Mensagens recebidas

Estatisticas gréaficas

A caixa de selec¢éo existente sobre o gréafico permite que vocé visualize, em detalhes, dezenas de tipos de
dados diferentes. Por exemplo, vocé pode escolher os dados referentes as conexdes do dia atual, dos



Ultimos sete dias, somente mensagens, somente bloqueios, etc.

Conexdes dos dltimos 7 dias W

Normalmente esses dados sao referentes a todos os usuarios. Vocé pode restringir as estatisticas a um
Unico usuario selecionando-o na listagem de usudrios conectados e pressionando o botéo Visualizar
estatisticas de, localizado sob a listagem. Para voltar ao normal, pressione visualizar as estatisticas
gerais.

A

Dica: se necessario, mova o splitter vertical (a direita do grafico) até visualizar o grafico do tamanho
desejado.

Resumo de movimentacéao

Esse resumo informa, em uma tabela, a movimentacéo do dia de hoje, na Ultima semana e no ultimo
més. Na vertical encontram-se 0s totais ( Conexdes realizadas) e os dados especificos separados por
mensagens transmitidas, bloqueadas, de voz, com webcam, arquivos, aplica¢des, quadro negro, etc.

Resumo de Movimentacdo
Hojel ;
Conexdes realizadas 34
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A

Dica: se necessario, mova o splitter vertical (a esquerda da tabela) até visualizar os dados completos.

Topicos relacionados

» Como verificar logs e gerar relatorios
» Como monitorar conexdes



Como verificar logs e gerar relatérios (menu Atividades)

QO

[

Menu: MSN / Atividades

O sistema gera e grava em disco os relatérios completos dos usuarios cadastrados que usaram o MSN.
Isso permite que vocé liste as conversas realizadas, veja seu contelido e gere relatérios na tela ou para
impressao.

O Trevio possui as seguintes ferramentas de listagem e relatérios:

* Pesquisa de Logs
* Relatorios
* Alertas

Pesquisa de logs

O sistema gera e grava em disco os relatorios completos dos usuarios cadastrados que usaram o MSN.
Isso permite que vocé veja todas as conversas em um determinado periodo. Para isso, escolha a
data/hora inicial e a data/hora final, clicando nas setas correspondentes aos campos De e Para. Isso ir4
abrir um calendario onde vocé pode selecionar a data desejada.

[y

dom seq ket qua qui sex sab|:

1 20
i 4 S Y 5 9
1 11 12 13 14 15 16
17 18 19 20 21 22 23|
24 25 26 27 28 29 30

{ [_|Hoje: 06/06/2007
LL__Hage: B,/ fh, 200

Uma vez feita a selegdo da data, digite o horario desejado:

12300

* Vocé também pode especificar somente um usuario e/ou um contato para listar as mensagens.
* Alternativamente, selecione a aba Atividades para filtrar somente os tipos desejados. A aba
Bloqueios é similar, listando somente os eventos blogueados.

* Apés fazer a selegdo desejada, pressione o botdo Pesquisar para preencher a listagem do painel
inferior.

* Selecione a conversa desejada e pressione o botdo Detalhes se quiser ler seu contetido.

» Apoés a leitura, pressione o botdo Voltar para retornar a tela de pesquisa.

Relatorios de uso

Esta tela apresenta as mesmas opcdes de pesquisa e filtragem da tela Pesquisa de Logs.



« Para visualizar o relatorio, pressione o botdo Gerar relatorio.

« Vocé pode criar uma cépia em papel do relatério gerado pressionando o botdo Imprimir.

* Para ver uma previsao do relatorio impresso, cligue em Visualizar impresséo.

« Para configurar a impressora onde o relatério serd impresso, clique em Configurar impressora.

Alertas

Esta tela permite que vocé decida os critérios com que vocé devera ser alertado dos eventos do MSN que
julgar pertinentes.

« A aba Atividades permite que vocé selecione individualmente as atividades que mereceréo sua
atencao.

» A aba Bloqueios € similar, listando somente os eventos bloqueados.

* Apés selecionar as atividades desejadas, pressione o botdo Aplicar para inserir as modificacdes
no sistema.

» O programa mostrara os alertas selecionados por vocé, quando existirem, na listagem existente no
painel inferior.

» Para esvaziar a listagem, cligue em Limpar alertas.

» Vocé pode também visualizar uma conversa enquanto ela se desenrola, selecionando-a na
listagem e pressionando o botdo Visualizar conversa em tempo real.

Topicos relacionados

» Como monitorar as atividades dos usuarios
* Como monitorar conexdes



Como monitorar conexdes (menu Atividades)

Q0

Menu: MSN / Atividades

Usando as telas Painel de Atividades e Alertas vocé pode visualizar a movimentacao atual das
mensagens e as estatisticas referentes as conexdes, bytes e pacotes, bem como criar alertas para ser
avisado sobre o status das conexdes.

Painel de atividades
Na tela painel de atividades do plugin Trevio vocé tem acesso aos seguintes dados:

* Listagem de bytes e pacotes

» Estatisticas graficas

* Resumo de movimentagéo
Listagem de bytes e pacotes
Esta listagem exibe a lista de conexdes que estdo acontecendo em tempo real. Vocé pode filtrar a listagem
preenchendo os campos existentes na caixa filtro, localizada sobre a listagem. Isso reduzira a lista
somente aos critérios selecionados:

« Bytes enviados

* Bytes recebidos

« Pacotes de saida bloqueados

« Pacotes de entrada bloqueados

Além disso, ap0s selecionar uma conexao na listagem, vocé tem a opgdo de encerra-la bastando clicar no
bot&do Desconectar.

Estatisticas graficas
A caixa de selecgéo existente sobre o gréafico permite que vocé visualize, em detalhes, diversos tipos de

dados referentes as conexdes. Por examplo, vocé pode escolher os dados referentes as conexdes ou
bytes trafegados do dia atual, dos Ultimos sete dias, etc.

Conexdes dos dltimos 7 dias W

A

Dica: se necessario, mova o splitter vertical (a direita do grafico) até visualizar o grafico do tamanho
desejado.

Resumo de movimentacéao

Esse resumo informa, em uma tabela, a movimentagéo do dia de hoje, na Gltima semana e no ultimo
més. Na vertical encontram-se 0s totais de conexdes realizadas, bloqueadas, bytes e pacotes enviados e



recebidos, etc.

Resumo de Movimentacdo
Hojel ;
Conexdes realizadas 34
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A

Dica: se necessario, mova o splitter vertical (a esquerda da tabela) até visualizar os dados completos.
Alertas

Esta tela permite que vocé decida os critérios com que vocé deverd ser notificado a respeito das
conexodes.

» No painel superior vocé pode selecionar as notificacdes desejadas sobre conexdes: bloqueadas,
estabelecidas e terminadas.

» Ap6s selecionar as notificacdes desejadas, pressione o botao Aplicar para inserir as modificacdes
no sistema.

» O programa mostrara os alertas de atividades selecionados por vocé, quando existirem, na
listagem existente no painel inferior.

Topicos relacionados

« Como monitorar as atividades dos usuarios
« Como verificar logs e gerar relatérios
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