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Manual do Usuario
Access Point Wireless 150M
PN-AP150M

Conteudo da embalagem

O conteudo a seguir devera ser encontrado em seu pacote:

« Access Point Wireless (ponto de acesso s/fio) PN-AP150M
- Fonte de Alimentacao para Access Point PN-AP150M

- Guia de Instalacao Rapida

« CD de Configuracdes para PN-AP150M, que inclui:

+ Este manual do usuario

« Outras informacodes Uteis

Observacao: Verifique se o pacote contém os itens acima. Se qualquer
item acima listado estiver danificado ou faltante, entre em contato com o
fornecedor.

Convencoes

Os termos AP, Access Point ou ponto de acesso mencionado neste manual
do usuario, referem-se ao Access Point PN-AP150M, caso ndo venha
acompanhado de explicacao.

Os parametros fornecidos nas figuras sdo apenas para referéncia de
configuracdo do produto, que podem diferir da situacao real. Os parametros
poderdo ser configurados conforme sua necessidade.

Access Point Wireless I50Mbps 5
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Capitulo 1. Introducao
Agradecemos sua escolha pelo Access Point PN-AP150M Wireless, de
150Mbps, da Pacific Network.

1.1 Visao Geral do Access Point

O Access Point PN-AP150M Wireless é voltado para solu¢des de rede wireless
em Escritério de Pequeno Porte/Escritério Residencial (SOHO). Ele permite
mais alcance e mobilidade dentro da rede wireless, ao passo que também
permite que a conexao a dispositivos wireless em um ambiente cabeado. A
mobilidade aumentada e a auséncia de cabeamento serdo vantajosas para a
rede.

Com o uso da tecnologia wireless IEEE 802.11n, seu dispositivo consegue
transmitir dados via wireless, em uma taxa de até 300Mbpsbps. Com diversas
medidas de protecdo, inclusive o Broadcast (difusao) SSID e a criptografia
wireless LAN 64/128/152-bit WEB, Acesso Wi-Fi protegido (WPA2- PSK, WPA-
PSK), bem como protecdes avancadas de Firewall, o Access Point Wireless
PN-AP150M oferece total privacidade de dados.

O produto vem com um configurador baseado em WEB para instalacdo e
gerenciamento. Mesmo que pessoas ndo familiarizados com access point, a
configuracdo podera ser facilmente realizada com a ajuda deste Manual. Antes
de instalar o AP, confira este Manual para obter todas as informacgdes sobre o
produto.

1.2 Caracteristicas principais

Caracteristicas Beneficioas
Usa a tecnologia wireless IEEE Permite ao dispositivo transmitir
802.11n dados via wireless a uma taxa de até
150Mbps
Oferece multiplos tipos de crip- Protege seus dados enquanto os
tografia de seguranca, incluindo: pacotes de dados sao transmitidos

64/128/152-bit WEP, WPA/WPA?2,
WPA-PSK/WPA2-PSK

Compativel com servidor DHCP Compativel com distribuicao de
embutido endereco IP dinamico

6 Access Point Wireless I50Mbps
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Compativel com filtragem de en-
dereco MAC

Permite controlar os direitos de
acesso das estacoes wireless,
conforme as estacdes de enderecos
MAC

Compativel com multiplos modos
operacionais, incluindo:
« Accesse Point

Torna o AP uma solcucéo ideal para
sua rede wirelss local

Vocé podera criar uma rede wireless
local

« Multi-SSID Permite ao adaptadorwireless aces-
sar diferentes LANs adequgadas as
suas necessidades, conectando-se a
diferentes SSID

« Cliente Conecta-se via wireless a disposi-

tivos Ethernet

« Repetidor (repetidor universal)

Reposiciona o sinal entre as es-
tacOes e a origem do AP para um
maior alcance wireless

« Ponte/Interligacédo (ponto a ponto,
ponto a multiponto)

Faz a integracdo entre o AP e o
outro AP, tembém em modo de
interligacdo, para conectar duas ou
mais LANs cabeadas

« Compativel com atualizacdo de
Firmware

O firmware podera ser facilmente
atualizado para a ultima versao, por
meio da pagina de gerenciamento
baseada em web

» Compativel com gerenciamento
remoto e via web

Permite gerenciar facilmente a LAN
wireless por meio de uma pagina de
gerenciamento baseada em web,
enquanto que também estara dis-
ponivel o gerenciamento por meio
de computador remoto

Access Point Wireless IS50Mbps 7



.% PAEIFIC

1.3 Aparéncia

Painel frontal

PWR  SYS  LAN  WLAN WPs WS

O O O o o

O painel frontal do PN-AP150M é formado por diversos indicadores LED, que
indicam as conexdes. Da esquerda para a direita, a tabela abaixo descreve os
LEDs no painel frontal do dispositivo.

Nome Situagao Indicacao
Desligado Desligado
Power - -
Ligado Ligado
Desligado O dispositivo estd com um erro no sistema
Sistema Ligado O dispositivo esta inicializando
Piscando | O dispositivo esta funcionando corretamente
Desligado | Nao ha dispositivo conectado na respectiva
porta
LAN Ligado Ha dispositivo conectado na respectiva porta,
mas sem atividade
Piscando | Ha um dispositivo ativo conectado na respec-
tiva porta
WLAN Desligado A funcao wireless esta desativada
Piscando A funcdo wireless estd ativada
Piscando | Um dispositivo wireless estd conectado a rede
Lento pela funcdo WPS. Este processo demorara os
primeiros 2 minutos
WPS Ligado Um dispositivo wireless foi adicionado com
sucesso a rede pela funcdo WPS
Piscando Houve uma falha ao adicionar o dispositivo
Rapido wireless a rede pela funcao WPS

8 Access Point Wireless IS50Mbps
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Painel traseiro

9 M . L

POWER LAN RESET

A partir da esquerda para a direita, os itens a seguir estao localizados no painel
traseiro do PN-AP150M.

Antena wireless: a antena externa é usada para transmitir e receber dados via
wireless.

POWER (energia): E a entrada para a fonte de alimentacao, fornecido com o
produto.

LAN: A porta RJ45 LAN 10/100Mbps, serve para conectar-se a um dispositivo
de rede, como switch ou roteador.

RESET: Este botao é usado para restaurar as configuragcdes originais do AP, de
acordo com o padrao de fabrica. Ha duas de utilizar reset:

« Método um: Com o AP ligado, usando um pino, pressione e mantenha
pressionado, por cerca de 5 segundos, o botdo Reset, até que o LED do
Sistema passe do modo de piscar lento para rapido. Em seguida, solte o botao
e espere que o roteador reinicialize para as configuracoes originais, no padrao
de fabrica.

« Método dois: Restaure as configuracdes padrao a partir de System Tools
(ferramentas do sistema) -> Factory Defaults (padrao de fabrica), da pagina
de gerenciamento baseada em web do modem.

Observacao: Certifique-se se o AP esta ligado, antes de reiniciar
completamente.

Access Point Wireless IS50Mbps 9
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Capitulo 2. Instala¢ao de Hardware

2.1 Antes de comecgar

Leia com atencdo este Manual antes de instalar e usar o equipamento. O
alcance de distancia operacional de sua conexao wireless podera variar
significativamente, conforme o posicionamento fisico dos dispositivos
wireless. Os fatores que podem enfraquecer os sinais, interferindo nas ondas
de radio de sua rede sdo aparelhos de metal ou obstrucdes, bem como
paredes. Os alcances tipicos variam conforme os tipos de materiais e ruido de
fundo de RF (radiofrequéncia) em sua casa ou escritério.

Para um melhor desempenho da rede wireless, sugerimos:

1) Evitar obstaculos excessivos e interferéncia entre os dispositivos wireless.
2) Mantenha seu AP longe de aparelhos com forte campo elétrico ou campo
magnético, tais como forno de microondas e refrigerador.

Posicione o AP préximo ao centro da area de funcionamento de seus
computadores.

2.2 Requisitos basicos

- Use somente a fonte de alimentacdo fornecida com seu AP

- A saida elétrica devera ser instalada préxima ao dispositivo e ser facilmente
acessivel

« Posicione seu AP em um local bem ventilado, sem luz de sol direto,
aquecedor ou vento aquecido

« Deixe pelo menos um espaco de 5 cm ao redor do dispositivo para a
dissipacédo do calor

+ Desligue seu AP e desconecte a fonte de alimentacéo, durante tempestades
com raios, para evitar dano

« Navegador de internet, como Microsoft Internet Explorer 5.0. ou superior,
Netscape Navigator 6.0 ou superior

- Temperatura de operacao: 0~40°C (32°F~104°F)

« Umidade de operacao: 10%~90%UR, sem condensacédo

2.3 Conectando o dispositivo

A figura abaixo é um exemplo de uma aplicacgao tipica de AP em rede infra-
estrutura. Uma rede de infra-estrutura contém um access point ou roteador
wireless.

10 Access Point Wireless I50Mbps
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Cabel/DSL Modem ___—
_ \
é‘vk% .

PN-AP150M

Router or Switch

——x

- N e

Para estabelecer uma conexao tipica do AP, siga estas etapas:

1. Conecte o modem cabeado ou DSL a um roteador.

2. ldentifique uma localizacao ideal para o AP. O melhor local geralmente esta
préximo ao centro da area na qual os PCs serao conectados via wireless.

3. Ajuste a direcdo da antena. Normalmente, a posicao vertical é adequada.
4. Conecte o Roteador de Banda Larga Ethernet ao Ponto de AP PN-AP150M.
Ligue o AP.

5. Em seguida conecte um PC de mesa ou notebook a sua rede. (Certifique-se
se seu PC ou notebook esta equipado com adaptador wireless).

Observacao: Em caso de duvidas sobre como conectar seus dispositivos a
rede, consulte o Anexo A: Exemplo de Aplicagao.

Access Point Wireless I550Mbps 11
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Capitulo 3. Configurando o PC

Este capitulo guiara vocé na configuracdo do seu PC para efetuar a
comunicacdo com o AP. Os computadores equipados com adaptador wireless
na rede deverao estar com a mesma faixa de endereco IP sem sobreposicdo
entre eles. Configure manualmente IP Address (endereco IP) como 192.168.1.*
(* é qualquer nimero inteiro entre 1 e 253), Subnet mask (mascara de
sub-rede) como 255.255.255.0, e Default Gateway (gateway padrdo) como
192.168.1.254 para seu PC, seguindo as instrucdes abaixo.

Conecte os PCs locais as portas LAN no AP e configure manualmente o
endereco IP para seus PCs.

1. Clique em Start (iniciar), no canto inferior esquerdo da tela, e clique com

o botdo direito em My Network Connections (meus locais de rede) e escolha
Properties (propriedades).

Explerer
B‘Mﬁ Search for Compuaters...
Emmumwwml aa:: Miaps aewwoak Deive. .

.‘awm-shemw g Presses P ——
y Pt Lt
| Fropetes |
) ek
Al Progeams b L T

2. Na janela My Network Connections (meus locais de rede) mostrada na
figura abaixo, clique com o botdo direito do mouse em na figura Local Area
Connection (conexao local) e escolha Properties (propriedades).

12 Access Point Wireless I50Mbps
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" Hetwark Connections |? IE |§

v..Go

[ Creste anew
Confechion
Set up & home or small
affica natvetak.

B Change Windows
[Firewsall sabtings

W Cisable this network.
dernvics

‘ Repair this connection
W Rerisme this conrmction

Wiwy statue of this
CORnecEion

a Chargs settings of this
EonnCkion

3. Naaba General (geral) da janela Local Area Connection Properties
(propriedades de conexao local), destaque a opcao Internet Protocol TCP/IP
(protocolo de Internet TCP/IP) e clique em Properties (propriedades).

Access Point Wireless I550Mbps 13
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-t~ Local Area Connection Properties

(General) Authentication | Advanced

Connect using:
| B9 Reahek RTLO13 Famiy PCI Fast ENF | T

Thiz connectian uzes the following items:

o] 18] Chiert for Microsoft Networks
E =1 File and Firiter Sharingi‘nrh'liuosn& Metworks

sl | [ Pries Y]
Descaption
Trangrmigsion Control Protocol/Internet Protocol, The default

wiide area network, protocal that provades communication
acioss diverse interconnected networks.

[¥] Show icon in notification area when connected
[] Motify me when this connection has limited or no connectivity

Lok ][ concel |

4. Configure manualmente o endereco IP.

a) Selecione Use the following IP address (usar o seguinte
endereco IP).

b) Insira 192.168.1.* (* é qualquer numero inteiro entre 1 e 253) no
campo de IP address (endereco IP), 255.255.255.0 no campo de Subnet mask
(mascara de sub-rede) e 192.168.1.254 no campo Default gateway (gateway
padrao).

¢) Clique em Ok para salvar as configuragoes.

14 Access Point Wireless I50Mbps
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Internet Protocol (TCP/IP) Properties

General |

Wou can get [P selfings sssgred aubomaticaly if your netvork supports
this capability, Othensise, pou need to ask wouw network: administrator for
the appropriste [P settings.

(2 Dbsbairy n [P scddvess automatically

(® Uz The following 1P sddiess]

|P address: 192,168, 1 . 2 |
Subnet mask: | 255.295.255. 0 |
Defaul gateway: 132163, 1 . 254 |

SUCa

{5) Usg the following DHS server addiesses

Prefanad DMS server _ . . . ]
Altemate DNS sarver

5. Verifique a conexao de rede entre seu PC e o AP via comando Ping. O
seguinte exemplo é do Sistema Operacional Windows XP.

1) Clique na aba Start (iniciar) > Run (executar). Insira cmd no campo e clique
em OK.

2) Digite ping 192.168.1.1 na tela exibida e, em seguida, pressione Enter.

Se o resultado exibido for similar ao mostrado na figura abaixo, a conexao
entre seu PC e o AP foi estabelecida com sucesso.

Access Point Wireless I50Mbps 15
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Pinging 192 _.168.1.254 with 32 bytes of data:

Reply from 192.168.1.25%4: hytes=32 time=ims TTL=64
Reply from 192.168.1.254: bhytes=32 time<ims TTL=64
Reply from 192.168.1.25%4: bytes=32 time<ims TTL=64
Reply from 1%2.168_.1.254: hytes=32 time{ims TTL=64

Ping statistics for 192.168.1.254:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-—seconds:

MHinimum = Bmsz,. Maximum = ims,. Average = Bms

Se o resultado exibido for semelhante ao mostrado na figura abaixo, isso
significa que seu PC nao se conectou ao AP.

Pinging 192.168.1.254 with 32 bytes of data: =

Requeszt timed out.

Request timed out.
Request timed out.
Request timed out.

Faca a verificacdo seguindo as seguintes etapas:

a) Verifique se seu PC e o AP estdo corretamente conectados. O LED da porta
LAN ao qual o dispositivo foi conectado, bem como o LED em seu adaptador
de PC deverao estar acesos.

b) Verifique se o TCP/IP para seu PC esta corretamente configurado. Se o
endereco de IP do AP for 192.168.1.1, o endereco IP de seu PC deve estar
dentro da faixa de 192.168.1.2 ~ 192.168.1.254.

Capitulo 4. Configurando o Dispositivo

Este capitulo descreve como configurar seu AP via pagina de gerenciamento
baseada em web. O Access Point PN-AP150M Wireless é facil de configurar

e gerenciar com a pagina de gerenciamento baseada em web (Internet
Explorer, Netscape® Navigator, Firefox, Safari, Opera ou Chrome), que pode ser
executada em qualquer versao do Windows, Macintosh ou UNIX OS com um
navegador de internet.

16 Access Point Wireless I50Mbps
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4.1 Login
Abra seu navegador de internet. Digite o endereco IP http://192.168.1.254 no
campo de endereco de seu navegador e pressione Enter.

http: /192, 168. 1. 254 w

Insira admin em User Name (nome do usuario) e em Password (senha),
ambos usando letra minuscula, conforme mostrado na figura abaixo. Em
seguida, clique em OK ou pressione Enter.

Connect to 192.168.1. 254

%@%

FEOWARE Wireless Lite N Access Foint WATOLH

Lser name; | £ admin v |

Password: | senns |

[ ]Remember my password

i Ok i[ Cancel J

Observacgao: Se ndo abrir a tela acima, significa que seu navegador foi
configurado para um proxy. Va para Tools menu (menu de ferramentas) ->
Internet Options (op¢des de Internet) -> Connections (conexdes) -> LAN
Settings (configuracdes LAN). Na tela que aparecer, desmarque a opcao da
caixa Using Proxy (usar Proxy) e clique em OK para encerrar.

Apos efetuar o login com sucesso, o dispositivo podera ser configurado e
gerenciado. Ha seis menus principais na coluna da esquerda, na pagina de
gerenciamento baseada em web: Status (estado), WPS, Network (rede),
Wireless (sem fio), DHCP e System Tools (ferramentas do sistema). Os

Access Point Wireless I50Mbps 17
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submenus estarao disponiveis apés clicar em um dos menus principais. A
direita, na pagina de gerenciamento baseada em web, estarao as explicagdes e
instrucdes detalhadas para a pagina correspondente.

4.2 Status (estado)

Selecione Status para visualizar o estado e a configuragao atuais do AP,
informacoes apenas para leitura.

18 Access Point Wireless I50Mbps
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Finmware Version:

Hardware Version:

3.9.12 Build 090929 Rel.39423n
WATO1N v1 00000000

Wired
MAC Address: 00-1D-0F-01-06-18
IP Address: 182.168.1.254
Subnet Mask: 255.255.255.0
Wireless
Wireless Mode: Accass Point
Name (SSID): PROWARE_01061&
Channel: 1
Mode: 11ban mixed
Channel Width: 20/40MHz
Max Tx Rate: 150Mbps
MAC Address: 00-1D-0F-01-06-18

Traffic Statistics

Received Sent
Bytes: 0 0
Packets: 0 0
SystemUp Time: 0 days 00:09:34

« Firmware Version - Este campo exibe a versao atual do firmware do AP.

- Hardware Version - Este campo exibe a versao atual do hardware do AP.

« Wired (cabeado) - Este campo exibe as configuracdes ou informacdes
atuais da rede, incluindo o MAC Address (endereco MAC), IP Address
(endereco IP) e Subnet Mask (mdscara de sub-rede).

+ Wireless (sem fio) — Este campo exibe as informacdes basicas ou o status
para a funcao wireless, incluindo Operating Mode (modo operacional), SSID,

Access Point Wireless I550Mbps 19
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Channel (canal), Mode (modo), Channel Width (largura do canal), Max Tx
Rate (taxa maxima Tx) e MAC Address (endereco MAC).

- Traffic Statistics — Este campo exibe as estatisticas de trafego do AP.

+ System Up Time - Este campo exibe o tempo de execucdo do AP, uma vez
ligado ou efetuado o reset.

Observacgao: Ao selecionar o Client Mode (modo cliente) na figura do item
4.5.1-C, Status Wireless (estado wireless), conforme mostrado na figura
anterior, sera alterado, como na figura abaixo:

Wireless
Wireless Mode: Client
Name (SSID): PROVWARE_ 010618
Channel: 1
Maode: 11ban mixed
Channel Width: 20040MHz
Max Tx Rate: 150mMbps
MAC Address: 00-10-0F-01-06-18
4.3 WPS

WPS-WiFi Protect Setup (configuracdo protegida sem fio) auxilia na conexao,
de modo rapido e seguro, a uma rede. Esta secdo guiard vocé em como
adicionar um novo dispositivo wireless a uma rede existente, de forma rapida.
A funcdo WPS somente estard disponivel quando Operation Mode (modo de
operacdo) esta configurado para Access Point e Multi-SSID. Tomamos como
exemplo o modo Access Point. Ao selecionar o menu WPS sera exibida a tela
inicial WPS abaixo.

20 Access Point Wireless I50Mbps
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WPS (Wi-Fi Protected Setup)

Operation Mode; Access Point

WPS Status: Enabled Disable WPS

CurmentPiN: 12345670 | Restore PIN | [ Gen New PIN |

Add A New Device:

« Operation Mode - Exibe o modo de operacdo atual do dispositivo.

- WPS Status (estado WPS) - Enable (ativa) ou Disable (desativa) a funcéo
WPS.

« Current PIN - O valor atual do PIN do dispositivo é exibido aqui. O PIN
padrao do dispositivo pode ser encontrado na etiqueta ou no Manual do
Usuario.

- Restore PIN - Restaura o PIN do dispositivo ao seu padrao.

« Gen New PIN (gerar novo PIN) — Clique para obter um novo valor aleatério
para o PIN do dispositivo. Gere um novo PIN para assegurar a seguranca da
rede.

- Add device (adicionar dispositivo) — Clique para adicionar um novo
dispositivo na rede existente manualmente.

Para adicionar um novo dispositivo:

Se o adaptador wireless suporta WPS, estabeleca uma conexao wireless entre
o adaptador wireless e o dispositivo, usando o método PBC - Push Button
Configuration (configuracdo por botao) ou o método PIN.

Observacgao: Para construir uma conexao por WPS, efetue a configuragdo
correspondente do novo dispositivo para a funcdo WPS simultaneamente.
Para a configuracao do novo dispositivo, tomamos como exemplo o
Adaptador Wireless da Pacific Network.

I. Por PBC (configuracao por botao)

Se o adaptador wireless for compativel com WPS e o método PBC, vocé podera
adiciond-lo a rede por PBC com os dois métodos a seguir.

Access Point Wireless I550Mbps 21
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Método Um:
Etapa 1: Pressione o botao WPS no painel frontal do dispositivo.

PWR  SYS LAN  WLAN WPs Wps

0O O O o (0]

Etapa 2: Pressione e mantenha pressionado, por 2 ou 3 segundos, o botdo WPS
do adaptador.

[ B
[ /

Etapa 3: Aguarde até que a tela a seguir apareca. Clique em Finish (finalizar)
para concluir a configuracao WPS

B WS for Wireless %

Wiraless Configuration Completed
“Wour computer has successhully joined the PROWARE neteork.

Método dois:
Etapa 1: Pressione o botdo WPS no painel frontal do dispositivo.

22 Access Point Wireless I50Mbps
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PWR  SYS LAN  WLAN wps WS

o O O o O

Etapa 2: Para a configuracao do adaptador wireless, escolha Push the button
on my access point (pressionar o botdo em meu access point) no utilitario de
configuracdo de WPS, conforme abaixo, e clique em Next (préximo).

WS for Wireless E|

Join a Wireless Network

WS i prepanng 1o join your compuber 1o & winsless network.

Which setup method do you wart bo use?
M () Push the button on my access point
wps () Enter a PIN into my access point of a registrar

() Enter the PIN from my access point

e

Pueth the button on pour access pont and click Nest 1o continue,

Automatically select the network [<]

| <Back || Mets | | Conced |

Etapa 3: Aguarde até que a préxima tela apareca. Clique em Finish para
concluir a configuragao WPS.

Access Point Wireless I550Mbps 23
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W WP far Wircless

Wireless Configuration Completed
our computer has succassfully jpined the PROWARE networl.

Método trés:

Etapa 1: Mantenha o Status WPS padrao como Enabled (ativado) e clique
no botdo Add device (adicionar dispositivo), conforme mostrado na figura
abaixo. Aparecera a tela a seguir.

Add A New Device

(O Enter the new device's PIN.
Pl
Press the button of the new device in two minutes,

[ Back |[ Connect |

Etapa 2: Escolha Press the button of the new device in two minutes
(pressionar o botao do novo dispositivo em dois minutos) e clique em
Connect (conectar).

Etapa 3: Para a configuracao do adaptador wireless, escolha Push the button
on my access point (pressionar o botao de meu access point) no utilitario de
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configuracdo de WPS, conforme abaixo, e clique em Next (préximo).

W WPS for Wireless ril
Join a Wireless Network
'WPS is preparing bo join your computer to & wirsless natveork
‘which sebup method do you want bo use?
M () Entes a PIN into my access point or a regisirar
wps () Entes the PIN irom my access point
\/ Push the bution on your access point and click Nest lo conltinue.
Automatically select the network [7]
[ <Back ][ Nem> | [ cancel |

Etapa 4: Aguarde até que a préxima tela apareca. Clique em Finish para
concluir a configuracao WPS.
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B WS for Wireless %

Wiraless Configuration Completed
“Wour computer has successhully joined the PROWARE neteork.

Il. PorPIN

Se o novo dispositivo for compativel com WPS e o método PIN, é possivel
adiciona-lo a rede pelo PIN, com os dois métodos a seguir.

Método Um: Inserir o PIN no AP

Etapa 1: Mantenha o Status WPS padrao como Enabled (ativado) e clique Add
device (adicionar dispositivo), na tela inicial WPS, e em seguida aparecera a
tela abaixo.

Add A New Device

Enter the new device's PIN,
PIN: 16952898
(O Press the button of the new device in two minutes.

[ Back ][ connect |

Etapa 2: Escolha Enter the new device’s PIN (inserir o PIN do novo dispositivo)
e insira o cédigo PIN do adaptador wireless no campo apés PIN, conforme
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mostrado na figura acima, por exemplo 16952898. Em seguida, clique em
Connect (connectar).

Observacao: O cddigo PIN do adaptador serd sempre exibido na tela de
configuracdo WPS, conforme mostrado na figura a seguir.

Wi WPS for Wireless rg

Join a Wireless Network
WPS is prepanng ko jom pour compuber bo & wanebess network.
‘Which setup method do pou wart b use?

() Push the button on my access point
M (=) Enter a PIN into my access point or a registiar

wps () Enter the PIN from my access point

g

Erites the PIN 16952838 into your access point of extemal registiar
and chick Next to continue.

Automatically select the network [+]

[ <Back || Mem> | [ Cance |

Etapa 3: Para a configuracao do adaptador wireless, escolha Enter a PIN into
my access point or a registrar (inserir um PIN em meu access point ou no
registrador) no utilitédrio da configuracao de WPS, conforme abaixo, e clique
em Next (proximo).

Observacao: Neste exemplo, o cédigo PIN padrdo deste adaptador é
16952898, conforme mostrado na figura acima.

Método dois: Inserir o PIN do AP

Etapa 1: Utilize o codigo PIN atual do AP, conforme mostrado na tela inicial
WPS (cada AP tem seu cédigo PIN exclusivo. Neste exemplo, tomamos o
codigo PIN 12345670).

Etapa 2: Para a configuracao do adaptador wireless, escolha Enter a PIN
from my access point (inserir um PIN de meu access point) no utilitario da
configuracdo de WPS, conforme abaixo, e insira o codigo PIN do AP no campo
Access Point PIN. Em seguida, clique em Next (préximo).
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1 WPS for Wireless !

Join a Wireless Network

WIPS it prepanng bo join your Compuber 10 & wireless nebwaork.

Which setup method do wou want to use?
() Push the button on my access point
() Enter a PIN into my access point or a registiar
(5 Entes the PIN from my access point

Enter the FIN from pour access point below and click Nest to continues,

Access Point PIN: | 12345670

Automatically select the network [¥]

[ <Back || Mew> | [ Cancel |

Observacgao: O codigo PIN padrdo do AP pode ser encontrado na etiqueta ou
na tela inicial de configuracao WPS.
Em caso de conexao correta, aparecera a tela seguinte.

Add A New Device

(O Enter the new device's PIN.
PIN: |

& Press the button of the new device in two minutes.

Connect successfully !

( Back ]| Connect |

Observacgoes:
a. O LED WPS do AP ird acender na cor verde por cinco minutos, se o
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dispositivo foi adicionado com sucesso a rede.

b. A funcao WPS nao pode ser configurada se a funcdo wireless do AP estiver
desativada. Certifique-se de que a funcao wireless esta ativada antes de
configurar o WPS.

4.4 Network (rede)

A opcédo Network permite configurar manualmente sua rede local, alterando
as configuragbes padrao do AP.

Selecione Network para configurar os parametros de IP da rede nesta pagina.

LAN
MAC Address:  00-1D-0F-01-06-15
Type: Static IP we|
P Address:  [192.168.1.254 |

Subnet Mask: 255.255,255.0 |
Gateway: 'IJ.D.EI.IZI

Save

« Type (tipo) - Selecione Dynamic IP (IP dinamico) para obter o endereco

IP do servidor DHCP ou selecione Static IP (IP estatico) para configurar
manualmente o endereco IP, a partir da lista suspensa.

- IP Address - Insira o endereco IP de seu AP em notacao decimal com ponto
(o padrédo é 192.168.1.254).

« Subnet Mask — A mascara de sub-rede é um cédigo de endereco que
determina o tamanho da rede. O valor usual é 255.255.255.0.

- Gateway - O gateway deve estar na mesma sub-rede de seu endereco IP.

« MAC Address - O endereco MAC é endereco fisico do AP, e o valor ndo
podera ser alterado.

Observacgao:

1. Se alterar o endereco IP, utilize o novo endereco IP para efetuar o login do
AP.
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2. Se o novo endereco IP da LAN configurado ndo estd na mesma sub-rede
com o pool (fundo) de endereco IP do servidor DHCP, o pool de endereco IP
nao sera efetivado até que seja adequadamente reconfigurado.

4.5 Wireless

A opcao Wireless, que melhora a funcionalidade e o desempenho para a

rede wireless, pode ajudar a tornar o AP uma solucdo ideal para sua rede
wireless, permitindo a criagao de uma rede wireless local por meio de algumas
poucas configuragoes. Utilize Wireless Settings (configuragoes wireless)

para configurar alguns parametros bésicos do AP. Wireless Settings oferece
trés tipos diferentes de seguranca para proteger seus dados e oferecer mais
seguranca para sua rede wireless. MAC Filtering (filtragem MAC) permite
controlar o acesso das estacdes wireless para o AP. Wireless Advanced
(wireless avancado) permite configurar alguns parametros avancados para o
AP. Throughput Monitor (monitoramento do ritmo de transferéncia) ajuda a
observar informacées do ritmo de transferéncia wireless. Wireless Statistics
(estatisticas wireless) permite obter informacoes detalhadas sobre as estacdes
wireless atualmente conectadas.

Ha seis submenus no menu Wireless mostrado abaixo: Wireless Settings
(configuragoes wireless), Wireless Security (seguranca wireless), Wireless
MAC Filtering filtragem MAC wireless), Wireless Advanced (wireless
avancado), Throughput Monitor (monitoramento do ritmo de transferéncia)
e Wireless Statistics (estatisticas wireless). Clique para configurar a funcao
correspondente. As explica¢oes detalhadas para cada submenu sdo fornecidas
a seguir.

- Wireless
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4.5.1 Wireless Settings (configuracoes wireless)

Selecione Wireless -> Wireless Settings para obter as configuracoes basicas
para sua rede wireless na tela abaixo. Esta pagina permite configurar o modo
wireless para seu dispositivo, sendo oferecidos seis modos operacionais,
incluindo Access Point, Multi-SSID, Client, Repeater, Universal Repeater

e Bridge with AP. As opc¢bes de configuracao disponiveis para cada modo
operacional sdo distintas.

A) Access Point (ponto de acesso): Este modo permite que estagdes wireless
acessem o dispositivo.

Wireless Settings

Operation Mode: i.ﬂ.ccass Point V_.

SSI: | PROWARE 010618

Regio:  [United States
Warning T

Channek
Maode:
Channel Widie

Max Tx Rate: [150Mbps v
Enable Wireless Radio
Enable 551D Broadcast

+ SSID - Set Service Identifier (identificacdo de conjunto de servico) —
Identifica 0 nome da rede wireless. Crie um nome de até 32 caracteres e
verifique se todos os pontos wireless da rede estdo com o mesmo SSID. O
SSID padrao é PACIFIC_XXXXXX. (XXXXXX indica os ultimos seis caracteres
exclusivos do endereco MAC de cada dispositivo). Este valor diferencia
maitsculas de minusculas. Por exemplo: TESTE NAO é igual a teste.

« Channel (canal) - Determina a freqliéncia operacional a ser usada. Nao é
necessario alterar o canal wireless, exceto em caso de interferéncia com outro
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access point préoximo.
« Mode (modo) — Selecione o modo wireless desejado. As opgdes sao:

« 11b only (apenas 11b) - Somente esta¢des wireless de 802.11b
podem conectar-se ao dispositivo.

« 11gonly (apenas 11g) — Somente estacdes wireless 802.11g
podem conectar-se ao dispositivo.

« 11nonly (apenas 11n) — Somente estacdes wireless 802.11n
podem conectar-se ao dispositivo.

+ 11bg mixed (11bg misto) — Esta¢des wireless 802.11b e 802.11g
podem conectar-se ao dispositivo.

+ 11bgn mixed (11bgn misto) — Estacdes wireless 802.11b, 802.11g e
802.11n podem conectar-se ao dispositivo.

« Channel Width (largura do canal) - Determina a largura do canal a
ser usada. Nao é necessario alterar o valor padrao, exceto se exigido.
« Max Tx Rate (taxa maxima de transmissao) — Especifica a taxa maxima de
transmissao do dispositivo.
- Enable Wireless Radio (ativar radio wireless) — Clique para permitir que
estacoes wireless acessem o dispositivo.
- Enable SSID Broadcast (ativar difusao broadcast SSID) — Marque para
permitir que o dispositivo transmita seu nome (SSID) no ar. Quando os clientes
wireless pesquisam redes wireless na area local para se associarem, eles
detectarao a transmissao de SSID do dispositivo.
Observacao: Para aplicar qualquer alteracao de configuracao na pagina,
clique no botao Save (salvar). Em seguida serd pedido o reboot (reiniciar) o
dispositivo.
B) Multi-SSID: Este modo permite ao dispositivo aceitar até 4 SSIDs.
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Operation Mode:

Multi-SSID b

"] Enable VLAN
SSID: PROVWARE_D10618 VLAN ID:
SSID2: PROWARE_010618_2 VLANID:
SSID3: PROWARE_010618_3 VLAN ID:
SSIDY: PROWARE_010613_4 VLAN ID:
Region: United States et
Channel: Auto w
Macde: 11bgn mixed ~
Channel Width: 20/40MHz w
Max Tx Rate: 150Mbps hor

[F] Enable Wireless Radio

[#]Enable SSID Broadeast

- Enable VLAN (ativar VLAN) - Marque para alterar VLANID de cada SSID. Se
quiser configurar as redes Guest (hdspede) e interna na VLAN, o switch usado
deverd aceitar VLAN. Como pré-requisito, configure uma porta do switch

para lidar com os pacotes tag (marcado) VLAN, conforme descrito no padrdo
IEEEB02.1Q e ative esse campo.

« SSID (1-4) - Podem ser inseridos até 4 SSIDs para cada BSS nos campos
SSID1 a SSID4. O nome pode ser formado por até 32 caracteres. O mesmo
nome (SSID) devera ser designado a todos os dispositivos wireless da sua rede.
Se Enable VLAN (ativar VLAN) estiver clicado, as estacdes wireless conectadas
ao SSID de diferentes VLANID nao poderao comunicar-se entre elas.

« VLANID (1-4) - Fornece um numero entre 1 e 4095 para VLAN. Isso fard com
que o dispositivo envie pacotes tag VLAN. O switch conectado ao dispositivo
deverd aceitar os frames (quadros) IEEE802.1Q. As estacdes wireless
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conectadas ao SSID de uma VLANID especifica poderao comunicar-se com o
PC conectado a porta, com a mesma VLANID no Switch.
« Channel (canal) — Determina a freqliéncia operacional a ser usada. Nao é
necessario alterar o canal wireless, exceto se ocorrer interferéncia com outro
ponto de acesso proximo.
« Mode - Este campo determina o modo wireless no qual o dispositivo
funciona.

« 11b only (apenas 11b) - Somente esta¢des wireless de 802.11b
podem conectar-se ao dispositivo.

« 11gonly (apenas 11g) — Somente estacdes wireless 802.11g
podem conectar-se ao dispositivo.

« 11nonly (apenas 11n) — Somente esta¢cdes wireless 802.11n
podem conectar-se ao dispositivo.

« 11bg mixed (11bg misto) — Esta¢des wireless 802.11b e 802.11g
podem conectar-se ao dispositivo.

+ 11bgn mixed (11bgn misto) — Estacdes wireless 802.11b, 802.11g e
802.11n podem conectar-se ao dispositivo.
« Channel Width - Determina a largura do canal a ser usada. Nao é necessario
alterar o valor padrao, exceto se exigido.
« Max Tx Rate - Especifica a taxa maxima de transmissao do dispositivo por
esse campo.
- Enable Wireless Radio (ativar radio wireless) — Clique para permitir que
estacoes wireless acessem o dispositivo.
- Enable SSID Broadcast (ativar difusao broadcast SSID) — Clique para
permitir que o dispositivo transmita seu nome (SSID) no ar. Quando os clientes
wireless pesquisam redes wireless na area local para se associarem, eles
detectarao a transmissao de SSID do dispositivo.
Observacao: Para aplicar qualquer alteracao de configuracao na pagina,
clique no botao Save (salvar). Em seguida serd pedido o reboot (reiniciar) do
dispositivo.
C) Client (cliente): Este modo permite que o dispositivo atue como uma
estacao wireless para ativar host (anfitrido) cabeado de acessar um AP.
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Wireless Settings
Operation Mode: @__

£

[[]Enable WDS
@ssi: |
() MAC of AP:

Region: | United States &

Warning:

Channel Width: 20/40mHz v

Enable Wireless Radio

- Enable WDS (ativar WDS) — O cliente poderda conectar-se ao AP com o WDS
ativado ou desabilitado. Se o WDS estiver ativado, todo o trafego proveniente
das redes cabeadas sera encaminhado no formato de frames (quadros) WDS,
consistindo de quatro campos de endereco. Se o WDS estiver desabilitado, trés
frames de endereco serdo usados. Se seu AP suporta bem o WDS, ative esta
opgao.

+ SSID - Ao selecionar o botao, o cliente AP se conectard ao AP, de acordo
com SSID. Insira o SSID do AP que quer acessar.

« MAC of AP (MAC do AP) - Ao selecionar o botao, o cliente AP se conectara
ao AP, de acordo com o endere¢o MAC. Insira o endereco MAC do AP que quer
acessar.

« Channel Width - Determina a largura do canal a ser usada. Nao sera
necessario alterar o valor padrdo, exceto se exigido.

- Enable Wireless Radio — Clique para permitir que estacdes wireless
acessem o dispositivo.

Clique no botao Search (buscar) para detectar os SSIDs na area local.

Observacgao: Para aplicar qualquer alteracdo na configuracdo da pagina,
clique no botao Save (salvar). Em seguida serd pedido o Reboot (reiniciar) do
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dispositivo.

D) Repeater (repetidor): Este modo permite que o AP com seu préprio
BSS transmita dados para um AP de origem que esta associado com o WDS
ativado. O repetidor wireless transmite o sinal entre as estagdes e o AP de
origem para um maior alcance wireless.

Wireless Settings

Operation Mode: Repeater v/
MAC of AP:
Region: United States |
VVarning:
Channel Width: 20/40MHz b
Max Tx Rate: 150Mbps v/
Enable Wireless Radio

« MAC of AP - Insira o endereco MAC do AP de origem do qual se deseja
expandir o alcance wireless.

- Channel Width - Determina a largura do canal a ser usada. Nao sera
necessario alterar o valor padrdo, exceto se exigido.

- Max Tx Rate - Especifica a taxa maxima de transmissao do dispositivo.

- Enable Wireless Radio - Selecione este botao para permitir que estacdes
wireless acessem o dispositivo.

Clique no botao Search (buscar) para detectar os SSIDs na area local.

Observacgao: Para aplicar qualquer alteracao de configuracao na pdgina,
clique no botao Save (salvar). Em seguida sera pedido o Reboot (reiniciar) do
dispositivo.

E) Universal Repeater (repetidor universal): Este modo permite que o

AP com seu préprio BSS transmita dados para um AP de origem que esta
associado com o WDS desabilitado. O repetidor wireless transmite o sinal
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entre as estacdes e o AP de origem para um maior alcance wireless.

Wireless Settings
Operation Mode: |Universal Repeater v:
MAC of AP: | 00-1D-OF-01-05-19
]

Region: | United States v

Warning:

Channel Widtl: | 20/40MHz v/
Max Tx Rate: [150Mbps v/
Enable Wireless Radio

« MAC of AP - Insira o endereco MAC do AP de origem do qual se deseja
expandir o alcance wireless.

« Channel Width - Determina a largura do canal a ser usada. Nao é necessario
alterar o valor padrao, exceto se exigido.

« Max Tx Rate - Especifica a taxa maxima de transmissao do dispositivo por
esse campo.

- Enable Wireless Radio — Clique esta opcao para permitir que estacoes
wireless acessem o dispositivo.

Clique no botao Search para detectar os SSIDs na area local.

Observacao: Para aplicar qualquer alteracao na configuracdo da pagina,
clique no botao Save. Em seguida sera pedido o reboot (reiniciar) do
dispositivo.

F) Bridge with AP (interligacao com AP): Este modo pode interligar o AP
com até 4 APs também no modo bridge para conectar duas ou mais LANs
cabeadas.
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Wireless Settings

Operation Mode: Bridge with AP~

SSID: PROWARE_D10618
Region: United States e

Channel: | Auto -
Hode: [ 11bgn mived
Channel Width: | 20M0MHz =
Max Tx Rate: [ 150Mbps -
[# Enable Wireless Radio
[#] Enable SSID Broadcast
MAC of AP1:
MAL of AP2:
MALC of AP3:
MALC of AP4:

« SSID-Set Service Identifier (identificacdo de conjunto de servico) — Identifica
o nome da rede wireless. Crie um nome de até 32 caracteres e verifique se
todos os pontos wireless da rede estdo com o mesmo SSID. O SSID padrao
€ PACIFIC_XXXXXX. (XXXXXX indica os ultimos seis caracteres exclusivos
do endereco MAC de cada dispositivo). Este valor diferencia maiusculas de
minusculas. Por exemplo: TESTE NAO é igual a teste.
« Channel (canal) - Determina a freqiiéncia operacional a ser usada. Nao é
necessario alterar o canal wireless, exceto em caso interferéncia com outro
access point.
« Mode - Este campo determina o modo wireless no qual o dispositivo
funciona.

« 11b only (apenas 11b) - Somente esta¢des wireless de 802.11b
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podem conectar-se ao dispositivo.

« 11gonly (apenas 11g) — Somente estacdes wireless 802.11g
podem conectar-se ao dispositivo.

« 11nonly (apenas 11n) — Somente estacdes wireless 802.11n
podem conectar-se ao dispositivo.

+ 11bg mixed (11bg misto) — Esta¢des wireless 802.11b e 802.11g
podem conectar-se ao dispositivo.

+ 11bgn mixed (11bgn misto) — Estacdes wireless 802.11b, 802.11g e
802.11n podem conectar-se ao dispositivo.
« Channel Width - Determina a largura do canal a ser usada. Nao é necessario
alterar o valor padrao, exceto se exigido.
« Max Tx Rate - Especifica a taxa maxima de transmissao do dispositivo por
esse campo.
- Enable Wireless Radio (ativar radio wireless) — Clique para permitir que
estacoes wireless acessem o dispositivo.
- Enable SSID Broadcast (ativar difusao broadcast SSID) — Clique para
permitir que o dispositivo transmita seu nome (SSID) no ar. Quando os clientes
wireless pesquisam redes wireless na area local para se associarem, eles
detectarao a transmissao de SSID do dispositivo.
« MAC of AP (1- 4) - Insira o endereco MAC dos outros APs.
Clique no botao Search para detectar os SSIDs na érea local.

Observacao: Para aplicar qualquer alteracao de configuracao na pagina,
clique no botao Save (salvar). Em seguida serd pedido o Reboot (reiniciar) do
dispositivo.

4.,5.2 Seguranca Wireless

Selecione Wireless -> Wireless Security para configurar a seguranca wireless
da rede wireless para proteger seus dados contra invasores. O AP oferece

trés tipos de seguranga: WEP, WPA/WPA2 e WPA-PSK/WPA2-PSK. A seguranca
wireless podera ser configurada na tela a seguir. As op¢oes de seguranca sdo
diferentes para os diferentes modos operacionais.
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A) Access Point

Wireless Security

Opeation Mode: Access Polnt

& Disable Security

O WEP
Ty | Automatic v
WEP Hey Fonmat: [Hexadecimal %
Ky Selected WEP Key Key Type
Key1: | [ Disabled
Hey 2: | [Disabled ¥
Ky 3 | | Disabled
Ky 4: | [ Disabled ~
O WPANWPAZ
WVersione Automatic |
Encryption: Automatic ¥
Raditis Server IP: ]
Radins Port: 1812 (1-B5535, D £tands for defaull ped 1811)
Franfinrs: Pas sworde
Gaoup Hey Update Period 1] IMSacond,mlmumm 0, 0 means no updale)

O WPA-PSH/WPAZ-PSK

WVersione | Automatic v
Eicryplione Augomatic v
PSH Passwrik

(ou can enter ASCI characters between 8 and 63 characters or 6 1o 64 Hewaderimal chassciers.
Group Hay Update Periok i} (i secand, minkmurm ks 30, 0 means no update)

« Operation Mode (modo de operagao) — Mostra o modo operacional atual.
- Disable Security (desativar seguranca) - Clique a opgdo para desativar a
seguranca wireless. Se desabilitada, as estagcdes wireless poderdo conectar-se
a este dispositivo sem criptografia. Recomenda-se escolher um dos tipos de
protecao para ativar a seguranca.

- WEP - Seleciona seguranca 802.11 WEP.
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- Type - Poderd ser selecionado um dos seguintes tipos.

1) Automatic (automatico) — Seleciona o tipo de autenticacao
Shared Key (chave compartilhada) ou Open System (sistema aberto)
automaticamente, com base na capacidade das estacOes wireless e da
solicitacao.

2) Shared Key - Seleciona o tipo de autenticacao Shared Key 802.11.

3) Open System - Seleciona a autenticacao Open System 802.11.

- WEP Key Format (formato chave WEP) — Selecione entre formato
ASCIl ou Hexadecimal. O formato ASCIl é uma combinacdo de caracteres
do teclado em um tamanho especifico. O formato Hexadecimal é uma
combinacao de digitos hexadecimais (0-9, a-f, A-F) em um tamanho especifico.

- WEP Key (chave WEP) - Seleciona uma das quatro chaves que serd
usada e insere a informacao da chave WEP respectiva para sua rede no botéo
selecionado. Estes valores deverdo ser os mesmos em todas as estagdes da
rede.
- Key Type (tipo de chave) — Selecione o tamanho da chave WEP (64 bits, 128
bits, 152 bits) para criptografia. Disabled (desativada) significa que esta chave
WEP inserida néo é vdlida.
1) Para criptografia de 64 bits — Insira 10 digitos hexadecimais (qualquer
combinagao de 0-9, a-f, A-F, chave zero nao é permitida) ou 5 caracteres ASCII.
2) Para criptografia de 128 bits - Insira 26 digitos hexadecimais (qualquer
combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 13 caracteres
ASCIL.
3) Para criptografia de 152 bits - Insira 32 digitos hexadecimais (qualquer
combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 16 caracteres
ASCIL.

Observacao: Se a chave nao for configurada, a funcao de seguranca wireless
continuara desativada, mesmo que seja selecionada a opcao Shared Key
como Authentication Type (tipo de autenticacdo).

« WPA/WPA2 - Selecione WPA/WPA2 com base no servidor Radius (de raio).

- Version (versao) — Selecione uma das versdes a seguir.

1) Automatic (automatico) — Seleciona WPA ou WPA2
automaticamente, com base na capacidade e na solicitacdo das estacoes
wireless.

2) WPA-Wi-Fi Protected Access — Acesso Wi-Fi Protegido.
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3) WPA2 - WPA versao 2.

- Encryption (criptografia) - Selecione entre Automatic, TKIP ou AES.

- Radius Server IP (IP do servidor radius) - Insira o endereco IP do
servidor radius.

- Radius Port (porta Radius) - Insira a porta usada pelo servico
radius.

- Radius Password (senha radius) - Insira a senha para o servidor
radius.

- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

« WPA-PSK/WPA2-PSK - Selecione WPA com base na chave pré-
compartilhada.

- Version - Selecione uma das versdes a seguir.

1) Automatic - Seleciona WPA-PSK ou WPA2-PSK automaticamente,
baseada na capacidade e na solicitacdo das estacdes wireless.

2) WPA-PSK - Chave pré-compartilhada de WPA.

3) WPA2-PSK - Chave pré-compartilhada de WPA2.

- Encryption (criptografia) — Ao selecionar WPA-PSK ou WPA2-

PSK para Authentication Type (tipo de autenticacao), selecione também
Automatic, TKIP ou AES como Encryption.

- PSK Passphrase - Insira aqui uma frase senha de acesso

- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

Certifique-se de pressionar o botao Save para salvar suas configuragoes nesta
pagina.

Observacao: Serd pedido reboot (reiniciar) do dispositivo ap6s clique no
botédo Save.
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B) Multi-SSID

Wireless Security

Dippiei iition Wede: Wulti. 5510 | PROVARE_D10618 |~

& Disable Security

O WPAWPAZ
Versiom Automatic b
Encryption: Automatic b
Faliins Sever IP:

Rasdius Prort: 1812 {1-65535, 0 stands for detaull port 1812)
Radius Password:

Groimp Hey Update Petiod: i} (in sacand, minkmurm is 30, 0 means no update)

O WPA-PSKWPAZ-PSH

Wersiom Automalic b
Encyption: Automatic b
PSK Password:

0w cam anter ASCI characters betwvean B and B3 characlers of 810 64 Hexadecimal characlans:

Groimp ey Update Pegiod: ] (in second, minkmum ks 30, 0 means no wpdate)

- Operation Mode - Mostra o modo de operacao atual. Escolha um dos 4
SSID da lista baixada.

- Disable Security - Clique desativar a seguranca wireless. Se desativada,
as estagdes wireless poderdo conectar-se a este dispositivo sem criptografia.
Recomenda-se escolher um dos tipos de protecdo para ativar a seguranca.

. WPA/WPA2 - Selecione WPA/WPA2 com base no servidor radius (de raio).

- Version - Selecione uma das versoes a seguir.

1) Automatic (automatico) — Seleciona WPA ou WPA2
automaticamente, com base na capacidade e na solicitacdo das estacoes
wireless

2) WPA - Acesso Wi-Fi Protegido.
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3) WPA2 - WPA versao 2.

- Encryption (criptografia) - Selecione entre Automatic, TKIP ou AES.

- Radius Server IP - Insira o endereco IP do servidor radius.

- Radius Port - Insira a porta usada pelo servico radius.

- Radius Password - Insira a senha para o servidor radius.

- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

Observacao: Esta opcao de seguranca ficara invalida em caso da opgao
Enable VLAN, figura 4.5.1-2, estar ativa.

« WPA-PSK/WPA2-PSK - Selecione WPA com base na chave pré-
compartilhada.

- Version - Selecione uma das versdes a seguir.

1) Automatic (automatico) — Seleciona WPA-PSK ou WPA2-PSK
automaticamente, com base na capacidade e na solicitacdo das estacoes
wireless.

2) WPA-PSK - Chave pré-compartilhada de WPA.

3) WPA2-PSK - Chave pré-compartilhada de WPA2.

- Encryption (criptografia) — Ao selecionar WPA-PSK ou WPA2-
PSK para Authentication Type (tipo de autenticacao), selecione também
Automatic, TKIP ou AES como Encryption.

- PSK Passphrase - Insira aqui uma frase senha de acesso.

- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

Certifique-se de pressionar o botao Save para salvar as configuracoes nesta
pagina.

Observacao: Sera pedido o reboot (reiniciar) do dispositivo apds clique no
botdo Save.

C) Client (cliente)
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Wireless Security

O ation Mode: Clent

& Disable Security

© WEP
Typee: Autornate: w
WEP Ky Format: Hexadecimal — »
Hey Selected WEP Key Key Type
- | Dizabled
Wy [ | Disabled
Koy 3 | :'Dusablad o
Ky &: I ::Dusablnd ~
O WPA-PSKWPAZ-PSK
Vet sionc Automatic il
Encryption: Autamatic |
PSK Passwonid

(row can enter ASCH charachees bedween 8 and 3 characters or 8 o &4 Hexadecimal characiers
Group Hey Update Perbod: 'l;l --'.]rlsaconu.mmlmurms 30, 0 means no update)

« Operation Mode — Mostra o modo operacional atual.
- Disable Security - Clique para desativar a seguranca wireless. Se
desativada, as estagdes wireless poderao conectar-se a este dispositivo sem
criptografia. Recomenda-se escolher um dos tipos de protecédo para ativar a
seguranca.
« WEP - Selecione seguranca WEP 802.11.

- Type (tipo) — Selecione um dos tipos a seguir.

1) Automatic (automatico) — Seleciona o tipo de autenticacao
Shared Key (chave compartilhada) ou Open System (sistema aberto)
automaticamente, com base na capacidade das estagOes wireless e da
solicitacao

2) Shared Key (chave compartilhada) — Seleciona o tipo de
autenticacao Shared Key 802.11.

3) Open System (sistema aberto) — Seleciona a autenticacao Open
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System 802.11.

- WEP Key Format (formato chave WEP) — Selecione entre formato
ASCIl ou Hexadecimal. O formato ASCIl é uma combinacdo de caracteres
do teclado em um tamanho especifico. O formato Hexadecimal é uma
combinacao de digitos hexadecimais (0-9, a-f, A-F) em um tamanho especifico.

- WEP Key (chave WEP) - Seleciona uma das quatro chaves que sera
usada e insere a informacao da chave WEP respectiva para sua rede no botao
selecionado. Estes valores deverdo ser os mesmos em todas as estagdes da
rede.

- Key Type (tipo de chave) — Selecione o tamanho da chave WEP (64
bits, 128 bits, 152 bits) para criptografia. Disabled (desativada) significa que
esta chave WEP inserida nao é valida.

1) Para criptografia de 64 bits — Insira 10 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 5
caracteres ASCII.

2) Para criptografia de 128 bits - Insira 26 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 13
caracteres ASCII.

3) Para criptografia de 152 bits — Insira 32 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 16
caracteres ASCII.

Observacao: Se a chave nao for configurada, a funcao de seguranca wireless
continuara desativada, mesmo que seja selecionada a opcao Shared Key
como Authentication Type (tipo de autenticacdo).
« WPA-PSK/WPA2-PSK - Selecione WPA com base na chave pré-
compartilhada.

- Version - Selecione uma das seguintes versoes.

1) Automatic - Selecione WPA-PSK ou WPA2-PSK automaticamente,
com base na capacidade e na solicitacdo das estacdes wireless.

2) WPA-PSK - Chave pré-compartilhada de WPA.

3) WPA2-PSK - Chave pré-compartilhada de WPA2.

- Encryption (criptografia) — Ao selecionar WPA-PSK ou WPA2-
PSK para Authentication Type (tipo de autenticacao), selecione também
Automatic, TKIP ou AES como Encryption.

- PSK Passphrase - Insira aqui uma frase senha de acesso.
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- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

Certifique-se de pressionar o botao Save para salvar as configuragdes nesta
pagina.

Observacao: Serd pedido o reboot (reiniciar) do dispositivo ap6s clicar no
botédo Save.

D) Repeater (repetidor)

Wireless Security

Cpanation Mo Répéated

& Disable Security

O WEP
Typi Aastorrtic |
WEP Hey Fatmat: Hexad ainsl |
ey Sebected WEF Key Key Type
Ky Dizablad
ey 2 Dizablad
Key 3 [ Dizabled
Ky 4 Disabled
O WPA-PSK WPAZ-PSK
Wl shon: Automatic b
Eneciypion: Auiomatic bt
PSH Passwond:

(rouw can enter ASCH characters between 2 and &3 characters or & bo 58 Hexadecimal chasachers )

Gt oup Mooy Update Peiod: 1] (i sEEand, MIBIMUT i5 30, 0 /Mesns vo update)

« Operation Mode — Mostra o modo de operacao atual.

- Disable Security - Clique para desativar a seguranca wireless. Se
desabilitada, as estacdes wireless poderao conectar-se a este dispositivo sem
criptografia. Recomenda-se escolher um dos tipos de protecédo para ativar a
seguranca.

« WEP - Seleciona seguranca WEP 802.11.
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- Type - Selecione um dos tipos a seguir.

1) Automatic - Selecione Shared Key (chave compartilhada) ou
Open System (sistema aberto) automaticamente, com base na capacidade e
na solicitacao das estagdes wireless.

2) Shared Key (chave compartilhada) — Seleciona o tipo de
autenticacdao Shared Key 802.11.

3) Open System (sistema aberto) — Seleciona a autenticacao Open
System 802.11.

- WEP Key Format (formato chave WEP) — Selecione entre formato
ASCIl ou Hexadecimal. O formato ASCIl é uma combinacdo de caracteres
do teclado em um tamanho especifico. O formato Hexadecimal é uma
combinacao de digitos hexadecimais (0-9, a-f, A-F) em um tamanho especifico.

- WEP Key (chave WEP) - Seleciona uma das quatro chaves que serd
usada e insere a informacao da chave WEP respectiva para sua rede no botéo
selecionado. Estes valores deverdo ser os mesmos em todas as estagdes da
rede.

- Key Type (tipo de chave) — Selecione o tamanho da chave WEP (64
bits, 128 bits, 152 bits) para criptografia. Disabled (desativada) significa que
esta chave WEP inserida néo é valida.

1) Para criptografia de 64 bits — Insira 10 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 5
caracteres ASCII.

2) Para criptografia de 128 bits - Insira 26 digitos hexadecimais
(qualquer combinagao de 0-9, a-f, A-F, chave zero nao é permitida) ou 13
caracteres ASCII.

3) Para criptografia de 152 bits - Insira 32 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 16
caracteres ASCII.

Observacao: Se a chave nao for configurada, a funcao de seguranca wireless
continuara desativada, mesmo que seja selecionada a opcao Shared Key
como Authentication Type (tipo de autenticacao).

« WPA-PSK/WPA2-PSK - Selecione WPA com base na chave pré-

compartilhada.
- Version - Selecione uma das seguintes versoes.

48 Access Point Wireless I50Mbps



e PACIELC

1) Automatic - Selecione WPA-PSK ou WPA2-PSK automaticamente,
com base na capacidade e na solicitacdo das estacdes wireless.

2) WPA-PSK - Chave pré-compartilhada de WPA.

3) WPA2-PSK - Chave pré-compartilhada de WPA2.

- Encryption (criptografia) — Ao selecionar WPA-PSK ou WPA2-PSK
para Authentication Type, selecione também Automatic, TKIP ou AES como
Encryption.

- PSK Passphrase - Insira aqui uma frase senha de acesso.

- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

Certifique-se de pressionar o botao Save para salvar as configuragdes nesta
pagina.

Observacao: Serd pedido o reboot (reiniciar) do dispositivo ap6s clicar no
botao Save (salvar).
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5) Universal Repeater (repetidor universal)

Wireless Security

Opetation Mode: Unlversal Repaater

@ Disable Security

) WEP
Type: Automatic w
WEP KeyForinat: | Hexadecimal

Fey Selecied WEF Hey Key Type
Key 1 [ Disabled
Ker2 [ Dissbled
Ky | Dizablad »
Koey & | Dissblad

0 WPA-PSK/WPAZ-PSK

Version: | Agomatic | @
Encryption: | Autarnatic v
PSH Passwort

(¥ou can ener ASCH characiers bebween & and 63 charachers or 8 o 68 Hexadecimal characlers )
Groip Key Update Petiod: (1] {in secand, manimum is 30, 0 means no update)

+ Operation Mode — Mostra o modo de operacdo atual.
- Disable Security — Clique para desativar a seguranca wireless. Se
desativada, as estacdes wireless poderao conectar-se a este dispositivo sem
criptografia. Recomenda-se escolher um dos tipos de protecéo para ativar a
seguranca.
« WEP - Selecione seguranca WEP 802.11 WEP.

- Type - Selecione um dos tipos a seguir.

1) Automatic - Selecione Shared Key (chave compartilhada) ou
Open System (sistema aberto) automaticamente, com base na capacidade e
na solicitacdo das estacdes wireless.

2) Shared Key (chave compartilhada) - Seleciona o tipo de
autenticacdo Shared Key 802.11.
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3) Open System (sistema aberto) — Seleciona a autenticacdao Open
System 802.11.

- WEP Key Format (formato chave WEP) — Selecione entre formato
ASCII ou Hexadecimal. O formato ASCIl é uma combinacdo de caracteres
do teclado em um tamanho especifico. O formato Hexadecimal é uma
combinacao de digitos hexadecimais (0-9, a-f, A-F) em um tamanho especifico.

- WEP Key (chave WEP) - Seleciona uma das quatro chaves que sera
usada e insere a informacao da chave WEP respectiva para sua rede no botéo
selecionado. Estes valores deverdo ser os mesmos em todas as estagdes da
rede.

- Key Type (tipo de chave) — Selecione o tamanho da chave WEP (64
bits, 128 bits, 152 bits) para criptografia. Disabled (desativada) significa que
esta chave WEP inserida nao é valida.

1) Para criptografia de 64 bits — Insira 10 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 5
caracteres ASCII.

2) Para criptografia de 128 bits - Insira 26 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 13
caracteres ASCII.

3) Para criptografia de 152 bits — Insira 32 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 16
caracteres ASCII.

Observacao: Se a chave nao for configurada, a funcao de seguranca wireless
continuara desativada, mesmo que seja selecionada a opcao Shared Key
como Authentication Type (tipo de autenticacdo).

« WPA-PSK/WPA2-PSK - Selecione WPA com base na chave pré-
compartilhada.

- Version - Selecione uma das seguintes versoes.

1) Automatic - Selecione WPA-PSK ou WPA2-PSK automaticamente,
com base na capacidade e na solicitacdo das estacdes wireless.

2) WPA-PSK - Chave pré-compartilhada de WPA.

3) WPA2-PSK - Chave pré-compartilhada de WPA2.

- Encryption (criptografia) — Ao selecionar WPA-PSK ou WPA2-
PSK para Authentication Type (tipo de autenticagdo), selecione também
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Automatic, TKIP ou AES como Encryption.

- PSK Passphrase - Insira aqui uma frase senha de acesso.

- Group Key Update Period - Especifique o intervalo da atualizacdo
da chave de grupo em segundos. O valor podera ser 0 ou no minimo 30. Insira
0 para desativar a atualizacao.

Certifique-se de pressionar o botao Save para salvar as configuragcdes nesta
pagina.

Observacao: Serd pedido o reboot (reiniciar) do dispositivo ap6s clicar no
botao Save (salvar).

F) Bridge with AP (interligacdo com AP)

Wireless Security

Operation Kode: Bridge with AP

& Disable Security

O WEP
Type: Autornatic v
WEP ey Format: Hexadecimal — »

Hay Selected WEP Key Key Type
Hir 1 Digabled Vj
Key 2, | Disabled &
Key 3. Disabled »
Key 4 Disabled ¥

- Operation Mode — Mostra o modo de operacao atual.

- Disable Security — Clique para desativar a seguranca wireless. Se
desativada, as estagdes wireless poderdo conectar-se a este dispositivo sem
criptografia. Recomenda-se escolher um dos tipos de protecédo para ativar a
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seguranca.
« WEP - Selecione seguranca WEP 802.11 WEP.

- Type - Selecione um dos tipos a seguir.

1) Automatic - Selecione Shared Key (chave compartilhada) ou
Open System (sistema aberto) automaticamente, com base na capacidade e
na solicitacao das estacdes wireless.

2) Shared Key (chave compartilhada) — Seleciona o tipo de
autenticacdao Shared Key 802.11.

3) Open System (sistema aberto) — Seleciona a autenticacdo Open
System 802.11.

- WEP Key Format (formato chave WEP) — Selecione entre formato
ASCIl ou Hexadecimal. O formato ASCIl é uma combinacdo de caracteres
do teclado em um tamanho especifico. O formato Hexadecimal é uma
combinacao de digitos hexadecimais (0-9, a-f, A-F) em um tamanho especifico.

- WEP Key (chave WEP) - Seleciona uma das quatro chaves que serd
usada e insere a informacao da chave WEP respectiva para sua rede no botéo
selecionado. Estes valores deverdo ser os mesmos em todas as estagdes da
rede.

- Key Type (tipo de chave) — Selecione o tamanho da chave WEP (64
bits, 128 bits, 152 bits) para criptografia. Disabled (desativada) significa que
esta chave WEP inserida néo é valida.

1) Para criptografia de 64 bits — Insira 10 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 5
caracteres ASCII.

2) Para criptografia de 128 bits - Insira 26 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 13
caracteres ASCII.

3) Para criptografia de 152 bits — Insira 32 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, chave zero nao é permitida) ou 16
caracteres ASCII.

Observacao:

1) Se a chave nao for configurada, a funcao de seguranca wireless continuara
desativada, mesmo que seja selecionada a opcao Shared Key como
Authentication Type (tipo de autenticacao).
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2) Sera pedido o reboot (reiniciar) do dispositivo apés clicar no botdo Save
(salvar).

4.5.3 Wireless MAC Filtering (filtragem wireless de MAC)

Selecione Wireless -> Wireless MAC Filtering (filtragem wireless de MAC)
para configurar algumas regras de filtragem para controlar as estacoes
wireless que acessam o dispositivo, que dependem do endereco MAC das
estacoes na tela mostrada abaixo. Esta funcao nao estara disponivel em caso
de operacéao configurada para Cliente. Como a configuragcdo é a mesma para
cada modo operacional, tomaremos como exemplo somente o access point.

Wireless MAC Filtering

Wireless MAC Filtering: Disabled

Filtering Rules

(3 Allow the stations not specified by any enabled entries in the listto access.

(O Deny the stations not specified by any enabled enfries in the list to access.

I MAC Address Status Description Madify
1 00-0A-EB-B0-00-0B Enabled Wireless Station A Maudify Delete
| AddNew.. || Enablesll || Disableal || Delete sl |

A funcao Wireless MAC Filtering permite controlar as estacdes que acessam o
dispositivo, que depende dos enderecos MAC da estacao.

« Operation Mode — Mostra o modo de operacao atual.

« Wireless MAC Filtering - Clique no botdo Enable para ativar a funcdo, uma
vez que configuracao padrao é Disabled (desativada).

Para inserir uma entrada de Wireless MAC Filtering, clique no botao Add
New... (adicionar novo), e aparecera a seguir a pagina Add or Modify
Wireless MAC Address Filtering entry (adicionar ou alterar entrada de
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filtragem wireless de endereco MAC), conforme mostrado abaixo.
Add or Modify Wireless MAC Address Filtering entry

MAC Ribdress:
Drescaiption:
Stals: Enabled b

[ sae J[ Back |

« MAC Address (endereco MAC) - Insira o endereco MAC da estacdo wireless
a ser controlada.

- Description (descri¢do) - Forneca uma descricao simples da estacéo
wireless.

- Status (estado) — Selecione um status para esta entrada: Enabled (Ativado)
ou Disabled (Desativado).

Para configurar uma entrada, siga as instru¢des a seguir:

Primeiramente, decida se estacdes wireless ndo especificadas poderao ou
nao acessar o dispositivo. Se desejar que estacdes wireless ndo especificadas
possam acessar o dispositivo, selecione a opcdo Allow the stations not
specified by any enabled entries in the list to access (permitir acesso

de estacdes nao especificadas por qualquer entrada ativada na lista), caso
contrario, selecione a opcdo Deny the stations not specified by any enabled
entries in the list to access. (negar acesso de estacdes nao especificadas por
qualquer entrada ativada na lista).

Para adicionar ou alterar uma entrada MAC Address Filtering, siga estas
instrugoes:

1. Insira o endereco MAC apropriado no campo MAC Address. O formato do
endereco MAC é XX-XX-XX-XX-XX-XX (X é qualquer digito hexadecimal). Por
exemplo: 00-0A-EB-B0-00-0B.

2. Insira uma descricao simples da estacdo wireless no campo Description
(descrigao). Por exemplo: estacdo wireless A.

3. Selecione Enabled (ativado) ou Disabled (desativado) para esta entrada
na lista baixada de Status.

4. Clique no botao Save para salvar esta entrada.

Para entradas adicionais, repita os passos de 1 a 4.

Para alterar ou excluir uma entrada existente:

1. Clique em Modify (alterar) na entrada a ser alterada. Caso queira excluir a
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entrada, clique em Delete (excluir).

2. Altere a informacéao.

3. Clique no botédo Save (salvar).

Clique no botdo Enable All (ativar todas) para ativar todas as entradas.
Clique no botao Disabled All (desativar todas) para desativar todas as
entradas.

Clique no botao Delete All (excluir todas) para excluir todas as entradas.
Clique no botao Next para ir a proxima pdgina e clique no botdo Previous
para voltar a pagina anterior.

Por exemplo: Para que as estagOes wireless A com o endereco MAC 00-0A-EB-
B0-00-0B e B com o endereco MAC 00-0A-EB-00-07-5F possam acessar o
dispositivo, enquanto que todas as demais estagdes wireless ndo podem
acessar, configure a lista Wireless MAC Address Filtering de acordo com os
seguintes passos:

1. Clique no botao Enable para ativar esta funcao.

2. Selecione o botdo Deny the stations not specified by any enabled
entries in the list to access para Filtering Rules (regras de filtragem).

3. Escolha Delete All (excluir todas) ou Disable All (desativar todas) em caso
de existir quaisquer entradas.

4. Clique no botao Add New... (adicionar novo) e insira o endereco MAC
00-0A-EB-B0-00-0B no campo MAC Address, insira Estacao Wireless A no
campo Description e selecione Enabled na lista baixada de Status. Clique no
botdo Save (salvar).

5. Repita o passo 4 para adicionar a Estacao Wireless B.

As regras de filtragem configuradas deverdo ser similares a seguinte lista:

ID MAC Address Status Description Modify
1 00-0A-EB-B0-00-0B Enabled Wireless Station A Modify Delete
2  00-0A-EB-00-07-5F Enabled Wireless Station B Maodify Delate

Observacao: Se ativar a funcéo e selecionar Deny the stations not specified
by any enabled entries in the list to access para Filtering Rules, e caso ndo
houver entradas ativadas na lista, nenhuma estagao wireless podera acessar o
dispositivo.
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4,54 Wireless Advanced (wireless avancado)

Selecione Wireless -> Wireless Advanced (wireless avancado) para efetuar
configuragdes avancadas para o dispositivo, como esta mostrado na tela a
seguir. Uma vez que a configuracdo para cada modo operacional é o mesmo,
utilizaremos como exemplo o access point.

Wireless Advanced

Operation Mode: Access Point

TX power | high ™
Beacon Interval ; | 100 (20-1000)

RTS Threshold: 2348 (1-2346)
Fragmentation Threshold: [2345 | (256-2346)
DTIM Interval: |1 | (1-255)
Enable Yhint
Enable Short G
[[] Enable AP Isolation

| Save |

- Operation Mode - Mostra o modo de operacao atual.

« Tx Power (poténcia Tx) — Especifica a poténcia de transmissdo do
dispositivo. Selecione entre High (alta), Middle (média) ou Low (baixa). High é
a configuracao padrao e a mais recomendada.

- Beacon Interval (intervalo Beacon) — Especifica um valor entre 20 e 1000
milésimos de segundo. Beacons sao os pacotes enviados pelo dispositivo para
sincronizar a rede wireless. O valor do intervalo Beacon determina o intervalo
de tempo dos beacons. O valor padrao é 100.

« RTS Threshold (limiar RTS) - Especifica o Limiar RTS-Request to Send
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(solicitacdao de envio). Se o pacote é maior que o tamanho do Limiar RTS
especificado, o dispositivo enviara frames (quadros) RTS para uma estacao
receptora especifica e negociara o envio de um frame de dados. O valor
padrao é 2346.

- Fragmentation Threshold (limiar de fragmentacao) — Este valor é

o tamanho maximo que determina se os pacotes serao fragmentados.
Configurar um Limite de Fragmentacao muito baixo resulta em um baixo
desempenho da rede por causa de pacotes excessivos. 2346 é a configuracao
padrao e é mais recomendada.

« DTIM Interval (intervalo DTIM) — Determina o intervalo de DTIM- Delivery
Traffic Indication Message (mensagem de indicacao da entrega de trafego),
com valor entre 1 e 255 intervalos Beacon. O valor padrao é 1, que indica que
o intervalo DTIM é o mesmo que o intervalo Beacon.

- Enable WMM (ativar WMM) - A funcdo WMM garante que os pacotes com
mensagens de alta prioridade sejam transmitidos preferencialmente. Ativar é
a mais recomendada.

- Enable Short Gl (ativar intervalo de guarda curto) - Esta funcao é
recomendada, pois aumentara a capacidade de dados pela reducao do tempo
de intervalo de guarda.

- Enable AP Isolation (ativar Isolamento do AP) - Isola todas as estagdes
wireless conectadas, para que ndo possam acessar uns aos outros por WLAN.
Esta funcao estara desativada se WDS/Bridge estiver ativado.
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4.5.5 Throughput Monitor (monitoramento do ritmo de transferéncia)
Selecione Wireless -> Throughput Monitor (monitoramento do ritmo de
transferéncia) para observar a informacéo do ritmo de transferéncia wireless,
conforme mostrado na tela abaixo.

Throughput Monitor
Rate: Mbps Ron Tins: 765
10
9
g
7
6
5
4
3
2
1
0
Current Mazx Min Average
VR 10,775 s 1207630 bps 634550 bps 10,4260 0ps
[ oo 317140 bps 1.5TMbps 252950 bps

- Rate (taxa) — Unidade de ritmo de transferéncia.

« Run Time (tempo de execucao) — Por quanto tempo esta funcao esta sendo
executada

« Transmit (transmitir) — Informacéo da taxa de transmissao wireless.

+ Receive (receber) - Informacdo da taxa de recebimento wireless.

Clique no botao Start (iniciar) para iniciar o monitoramento do ritmo de
transferéncia wireless.

Clique no botdo Stop (parar) para interromper o monitoramento do ritmo de
transferéncia wireless.
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4.5.6 Wireless Statistics (estatisticas wireless)
Selecione Wireless -> Wireless Statistics (estatisticas wireless) para observar
a informacéo de transmissdo wireless, mostrado na tela abaixo.

Wireless Statistics

Operation Mode: Access Point

Current Connected Wireless Stations numbers: 0
D MAC Address Current Status Received Packets Sent Packets
1 00-0A-EB-B8-34-75 STA-ASSOC Lals 2

« Operation Mode — Mostra o modo operacional atual. Se selecionar Multi-
SSID, todas as estacdes wireless conectadas serdo mostradas.

« MAC Address - Mostra o endereco MAC das estagdes wireless conectadas.
+ Current Status (estado atual) - o status de execucdo das estacdes wireless
conectadas, um de STA-AUTH / STA-ASSOC / STA-JOINED / WPA / WPA-PSK /
WPA2 / WPA2-PSK / AP-UP / AP-DOWN / Disconnected (desconectada)

- Received Packets - Pacotes recebidos pela estacao

- Sent Packets - Pacotes enviados pela estacao

Os valores desta pagina ndo poderao ser alterados. Para atualizar a pagina e
mostrar as estacoes wireless atualmente conectadas, clique no botao Refresh
(atualizar).

Se os numeros das estacdes wireless conectadas for superior a uma pégina,
clique no botao Next para ir até a proxima pagina e clique no botdo Previous
para voltar a pagina anterior.

Observacao: Esta pagina sera atualizada automaticamente a cada 5
segundos.
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4.6 DHCP

O servidor DHCP - Dynamic Host Configuration Protocol (protocolo de
configuracdo dinamica de anfitrido) atribuird automaticamente enderecos

IP dinamicos para os computadores da rede. Este protocolo simplifica o
gerenciamento da rede e permite que novos dispositivos wireless recebam os
enderecos IP automaticamente, sem a necessidade de designar manualmente
novos enderecos IP.

Ha trés sub-menus no menu DHCP mostrado abaixo: DHCP Settings
(configuragées DHCP), DHCP Clients List (lista de clientes DHCP) e Address
Reservation (reserva de endereco). Clique para configurar cada funcao
correspondente. As explicacdes detalhadas para cada sub-menu serao
fornecidas a sequir.

= DHCP
+ DHCP Settings

+« DHCP Clienmts List

+ Address Reservation
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4.6.1 DHCP Settings (configuracoes DHCP)

Selecione DHCP -> DHCP Settings para configurar o AP como um servidor
DHCP - Dynamic Host Configuration Protocol (protocolo de configuracéo
dinamica de anfitrido), que fornecera a configuracao TCP/IP para todos os PCs
conectados ao sistema da rede LAN. O servidor DHCP podera ser configurado
na pagina mostrado abaixo:

DHCP Settings
DHCP Server: () Disable (& Enable
StartiP Adaress: (1921881100 |
Endd IP Adidress: .192,158 1.199
Address Lease Time: 120 minutes (1~2880 minutes, the defaultvalue is 120)
Default Gateway: 0000 | toptionan
Default Domain: :(nptlunan
PrimaryDNS: (0000 | toptionan
SecondaryDNS: (0000 | optionan

« DHCP Server (servidor DHCP) - Selecione o botao Disable para desativar
ou Enable para ativar o servidor DHCP em seu AP. A configuracdo padréo é
Disable. Se o servidor for desabilitado, devera existir outro servidor DHCP em
sua rede ou ainda o computador devera ser configurado manualmente.

« Start IP Address (iniciar endereco de IP) - Este campo especifica o primeiro
endereco no pool (jogo) de endereco IP. O endereco IP inicial padrao é
192.168.1.100.

« End IP Address (finalizar endereco de IP) - Este campo especifica o

ultimo endereco no pool (jogo) de endereco IP. O endereco final padréo é
192.168.1.199.

- Address Lease Time (tempo de aluguel de endereco) - Insira o valor de
tempo, em minutos, para o PC conectar-se ao AP com seu atual endereco

IP dindmico designado. Apds o tempo inicial, o PC estara automaticamente
designado para um novo endereco IP dinamico. A faixa de tempo éde 1 a
2880 minutos. O valor padrdo é de 120 minutos.
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- Default Gateway (gateway padrao) — E opcional. Insira o endereco IP de
gateway para sua LAN. A configuracdo padréo original é 0.0.0.0.

« Default Domain (dominio padréo) - E opcional. Insira 0 nome do dominio
de seu servidor DHCP. O campo pode ser deixado em branco.

- Primary DNS (DNS primario) - E opcional. Insira o endereco IP do DNS
fornecido pelo provedor de acesso a internet. Consulte seu provedor se ndo
souber o valor DNS. O padrao de fabrica é 0.0.0.0.

. Secondary DNS (DNS secundério) — E opcional. Insira o endereco IP de
outro servidor DNS se o seu provedor de acesso a internet fornecer dois
servidores DNS. O padrao de fabrica é 0.0.0.0.

Clique em Save para salvar as alteragdes.

Observacao:

1. Quando o dispositivo trabalha modo IP Dinamico, a funcédo servidor DHCP
estara desativada.

2. Para utilizar a funcao servidor DHCP do dispositivo, configure todos os
computadores da LAN no modo Obtain an IP Address automatically (obter
um endereco IP automaticamente). Esta funcao nao sera efetivada até que o
dispositivo efetue o reboot (reiniciar).

4.6.2 DHCP Clients List (lista de clientes DHCP)

Selecione DHCP -> DHCP Clients List (lista de clientes DHCP) para visualizar
Client Name (nome do cliente), MAC Address (endereco MAC), Assigned
IP (IP designado) e Lease Time (tempo de aluguel) para cada Cliente DHCP
ligado ao dispositivo.

DHCP Clients List

I Client Hame MAC Address Assigned IP Lease Time
1 user 00-19-66-80-53-B0 192.168.1.100 Al i)

« ID (identificacdo) — Mostra o indice de cliente DHCP

« Client Name - Mostra o nome do cliente DHCP

« MAC Address - Mostra o endereco MAC do cliente DHCP

« Assigned IP (IP designado) - Mostra o endereco IP que o AP atribuiu ao
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cliente DHCP.

+ Lease Time (tempo de aluguel) - Mostra o tempo do cliente DHCP alugado/
concedido. Antes de o tempo terminar, serd solicitado automaticamente ao
cliente DHCP a renovacao do aluguel.

Os valores desta pagina ndo poderao ser alterados. Para atualiza-la e mostrar
as estacoes conectadas atualmente, clique no botao Refresh (atualizar).

4.6.3 Address reservation (reserva de endereco)

Selecione DHCP -> Address Reservation (reserva de endereco) para
especificar um endereco IP reservado de um PC na rede LAN, que permite que
o PC obtenha sempre o mesmo endereco IP a cada acesso ao AP. Os enderecos
IP reservados devem ser designados aos servidores que exigem configuragoes
permanentes de IP. A tela a seguir é usada para a reserva de endereco.

Address Reservation

i} MAC Address Resarved IP Address Status Madify
1 00.0A-EB-00.23.11 192.168.1.100 Enabled Modify Delete
[ AddMew.. ][ Enable Al | [ Disable Al | [ Delete Al |

« MAC Address — Mostra o endereco MAC do PC para reservar um enderego
IP

- Reserved IP Address (endereco IP reservado) - Mostra o endereco IP em
que o AP esta reservado

. Status (estado) — Mostra se a entrada esta Enabled (ativada) ou Disabled
(desativada)

« Modify/Delete (alterar/excluir) — Para alterar ou excluir uma entrada
existente.

Para reservar enderecos IP:

1. Clique no botdao Add New... (adicionar novo) para adicionar uma nova
entrada de reserva de endereco.

2. Insira o endereco MAC no formato XX-XX-XX-XX-XX-XX e o endereco IP em
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uma notagdo decimal com pontos do computador a ser adicionado.

3. Clique em Save (salvar) quando terminado.

Para alterar um endereco IP reservado:

1. Selecione a entrada de endereco reservado e clique em Modify. Caso
queira excluir a entrada, clique em Delete.

2. Clique em Save (salvar) para manter as alteragcdes.

Para excluir todos os enderecos IP reservados:

1. Clique em Clear All (apagar tudo).

Clique em Next para ir a proxima pagina e clique em Previous para voltar a
pagina anterior.

Observacgodes: As alteracdes ndo serdo efetivadas até que seja feita o reboot
(reiniciar) do dispositivo.
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4.7 System Tools (ferramentas do sistema)

System Tools (ferramentas do sistema) otimiza a configuracao do dispositivo.
SNMP gerencia o dispositivo, no modo local ou remoto, com um software
especificado. As ferramentas de diagnéstico Ping e Traceroute permitem
verificar as conexdes de seus componentes de rede. Atualize o AP na ultima
versao do firmware, bem como efetue copia backup ou restaure os arquivos
de configuracao do AP. Ping Watch Dog monitora continuamente uma
conexao em particular para um host (anfitrido) remoto. Sugere-se alterar a
senha padrao por causa do controle de acesso a pagina de gerenciamento
baseada em web do dispositivo. Além disso, System Log mostra o que
aconteceu com o sistema.

Ha nove sub-menus no menu System Tools, mostrado na figura abaixo:
SNMP, Diagnostic (diagnéstico), Firmware Upgrade (atualizacao de
firmware), Factory Defaults (padrées originais), Backup & Restore (copia e
restauracao), Ping Watch Dog (Ping cdo vigia), Reboot (reiniciar), Password
(senha) e System Log (acesso ao sistema). Clique nos itens para configurar
a funcao respectiva. As explicagcoes detalhadas para cada sub-menu estao
fornecidas a sequir.

= Systiem

« SHNMP

« [iagnosti
Firmware Upgrade
Faclory DeTaulls
Backup & Restare
Fing Watch Dog
HeDool

Passwaord

System Log

4.7.1 SNMP
Selecione System Tools -> SNMP para permitir que a estagao de
gerenciamento de rede restaure as estatisticas e o status do agente SNMP
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neste dispositivo. SNMP- Simple Network Management Protocol (protocolo
simples de gestdo de rede) é um protocolo popular de monitoramento e
gerenciamento de rede, usado para referir-se a uma colecdo de especificacbes
para o gerenciamento de rede, que inclui o préprio protocolo. Para usar esta
funcao, selecione Enable (ativar) e insira os seguintes parametros mostrados
na figura abaixo.

SNMP Settings

SHMP Agae; () Enakile (3 Disable

Sy Comtiact:
Syrhaline
SysLecation

Gl Comimmity; pultihr
Gl Sl et 0000

Sl Comimamnity: prevale
Sl SoumCH; 0.0.000

« SNMP Agent (agente SNMP) - Selecione o botao Enable para ativar
controle remoto por meio do agente SNMPv1/v2 com MIB-II. Selecione o
botédo Disable para desativar esta funcao. A configuracao padrao é Disable.

« SysContact - Identificacao textual da pessoa de contato para este né
gerenciado.

- SysName - Nome designado administrativamente para este né gerenciado.
« SysLocation - Localizacdo fisica deste né.

Observacao: Ao especificar um destes valores via Utilitario baseado em web
do dispositivo torna o objeto respectivo como somente de leitura. Se ndo ha
esta referida configuragao estabelecida, entdo a solicitacdo escrita substituira
(assumindo-se configuracdes adequadas de controle de acesso), mas um novo
valor podera ser esquecido quando o agente for reiniciado da proxima vez.
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+ Get Community (obter comunidade) - Insira 0o nome da comunidade que
permite o acesso somente de leitura para as informagoes SNMP do dispositivo.
O nome da comunidade poderd ser considerado uma senha de grupo. A
configuracao padrao é public (publica).

- Get Source (obter fonte) — Define o endereco IP ou sub-rede para os
sistemas de gerenciamento que podem ler informacdes deste dispositivo de
obter comunidade.

« Set Community (configura comunidade) — Insira 0 nome da comunidade
que permite acesso de Leitura/Escrita a informacdo SNMP do dispositivo.

O nome da comunidade poderd ser considerado uma senha de grupo. A
configuracao padrao é private (privado).

+ Set Source (configura fonte) - Define o endereco IP ou sub-rede para os
sistemas de gerenciamento que podem controlar este dispositivo configurado
de comunidade.

Observacao: Uma fonte restrita podera ser um endereco IP especifico (por
exemplo, 10.10.10.1), ou uma sub-rede - representado como IP/BITS (por
exemplo, 10.10.10.0/24). Se um endereco IP de 0.0.0.0 esta especificado, o
agente aceitard todas as solicitagdes sob o nome da comunidade respectiva.
Clique no botao Save para salvar as configuracoes.
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4.7.2 Diagnostic (diagndstico)
Selecione System Tools -> Diagnostic (diagndstico) para verificar as conexdes
dos componentes de rede na tela abaixo.

Diagnostic Tools

Diagnostic Parameters
Diagnastic Took: & Fing O Traceroute
P fikiress:
P Coumit: 4 (1-500
Fing Packet Sine .ﬂ (41473 Byt
Pireg Thrveot: 00 (100-2000 Wiz econds)

Tracerome Man TTL: | |et-30
Diagneostic Resulis
T e e e

Diagnostic Tools (ferramentas de diagnostico) - Clique no botao para
selecionar uma ferramenta de diagnéstico.

» Ping - Esta ferramenta de diagnéstico busca problemas de
conectividade, acessibilidade e resolucdo de nome para um referido host ou
gateway que usa Echo Request datagrama (diagrama de solicitacdo de eco)
obrigatério do protocolo ICMP - Internet Control Message Protocol (protocolo
de mensagem de controle da Internet) para obter ICMP Echo Response
(resposta de eco de ICMP) de um host ou gateway. Use ping para testar ambos
endereco numérico de IP ou nome de dominio. Se efetuar o ping do endereco
IP for bem-sucedido, mas efetuar ping do nome de dominio ndo, pode existir
um problema de resolucdo de nome. Neste caso, verifique se 0 nome de
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dominio especificado pode ser resolvido pelo uso de consultas DNS - Domain
Name System (sistema de nome de dominio).

» Traceroute - Esta ferramenta de diagnostico determina o
caminho tomado por um referido host para enviar mensagens Echo Request
(solicitacdao de eco) de ICMP- Internet Control Message Protocol (protocolo de
mensagem de controle de Internet), com valores variaveis TTL-Time to Live
(tempo restante de vida) para o destino. Cada gateway, ao longo do caminho,
é solicitado a reduzir TTL em um pacote IP, em pelo menos 1, antes de
encaminha-lo. Efetivamente TTL é um contador de conexdo maximo. Quando
TTL em um pacote atinge 0, espera-se que o gateway volte a uma resposta
ICMP Time Exceeded (tempo excedido ICMP) para seu dispositivo. Traceroute
determina o caminho ao enviar a primeira mensagem Echo Request
(solicitagdo de eco) com TTL de 1 e aumentando TTL por 1 a cada transmissao
subsequiente, até que o alvo responda ou o nimero maximo de hops
(saltos) for atingido. Por padrao, o nimero maximo de hops é 20, e podera
ser especificado no campo Traceroute Max TTL. O caminho é determinado
pela avaliacdo das mensagens ICMP Time Exceeded (tempo excedido
ICMP) retornados pelos gateways intermediarios e a mensagem Echo Reply
(resposta de eco) retornado pelo destino. Entretanto alguns gateways nao
enviam mensagens Time Exceeded (tempo excedido) para pacotes com
valores de TTL expirados e sdo invisiveis pela ferramenta de traceroute. Neste
caso, uma linha de asteriscos (*) é exibida para esse hop.
IP Address — Insira o endereco IP (como 202.108.22.5) do PC da conexdo que
deseja efetuar o diagndstico.
Ping Count (contagem ping) - Especifica o nUmero de mensagens Echo
Request (resposta de eco) enviadas. O padrdo é 4.
Ping Packet Size (tamanho do pacote ping) - Especifica o numero de bytes de
dados a ser enviado. O padrao é 64.
Ping Timeout (intervalo de ping) — Especifica o tempo de espera por uma
resposta em milésimos de segundo. O padrao é 800.
Traceroute Max TTL — Configura o nimero maximo de hops (saltos), maximo
TTL a ser alcangado, no caminho para buscar o alvo (destino). O padrao é 20.
Clique no botao Start para iniciar o procedimento de diagndstico.
A pagina de Diagnostic Results (resultados de diagndstico) exibe o resultado
do diagnéstico.
Se o resultado for semelhante a tela abaixo, a conectividade da Internet sera
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adequada.

Diagnostic Results

1 Finging 202108 22.5 with 64 bytes of data

i Replyfrom H02.108.22 5 viesebd times1 TTLe12T sequi
| Replyfrom 302 108.22 5 bvles=64 time=1 TTL=127 seq=d
 RepiyTrom 202108 225 vles=6d tme=1 TTL=12T7 segq=3
EHEDHTH:Im 02108225 les=64 tirme=1 TTL=12T7 seq=4

ECIﬁﬁ TEENCE o7 202 T0S 275
\Packels: Senl= 4, Receied = 4, Lost= 000% l05$),

| Apprommate round Wip Tmas T miEeconas
{ Minimum = 1, Madmum = 1, Avarage = |

Observacao:

1. Somente um usuario podera usar esta ferramenta de cada vez.

2. As op¢oes Number of Pings (nimero de pings), Ping Size (tamanho de
ping) e Ping Timeout (intervalo de ping) estarao disponiveis apenas para a
funcdo Ping. A opgao Tracert Hops estara disponivel somente para a funcdo
Tracert.

4.7.3 Firmware Upgrade (atualizacao de firmware)

Selecione System Tools -> Firmware Upgrade (atualizacdo de firmware) para
atualizar a ultima versao do firmware para o dispositivo, conforme mostrado
na tela abaixo.

Firmware Upgrade

Filla: ||_Browse...
Firmware Version: 3.9.12 Build 090929 Rel 394230
Hardware Version: WATO1M 1 00000000

As novas versoes de firmware estao postadas em http://www.pacificnetwork.
com/ e o download (baixar) serd gratuito.
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- Firmware Version (versdo de firmware) — Mostra a versao atual do firmware.
- Hardware Version (versao de hardware) — Mostra a versao atual do
hardware. A versao de hardware do arquivo de atualizacdo deverd estar em
conformidade com a versao atual do hardware.

Observacao:

1. Nao havera necessidade de atualizar o firmware, exceto se o novo

firmware tiver uma nova caracteristica que deseja usar. Entretanto, em caso de
problemas causados pelo dispositivo, tente atualizar o firmware.

2. Antes de atualizar o firmware do dispositivo, copie as configuracoes
customizadas para evitar a perda de configuracdes importantes do dispositivo.

Para atualizar o firmware do dispositivo, siga estas instrucdes:

1. Faca o download do ultimo arquivo de atualizacao do firmware, a partir do
site da Pacific Network (http://www.pacificnetwork.com.br).

2. Insira 0 nome do caminho ou clique em Browse... (navegador) para
selecionar o arquivo recebido baixado por download em seu computador, no
campo em branco de File (arquivo).

3. Clique Upgrade (atualizar).

Observacao: Nao desligue o dispositivo ou pressione o botao Reset (reiniciar)
durante a atualizacao do firmware. O dispositivo fara o reboot (reiniciar) apos
terminar da atualizacao.

4.7.4 Factory Defaults (padroes de fabrica)
Selecione System Tools -> Factory Default (padréo de fabrica) para restaurar

as configuragbes padrao para o dispositivo, conforme mostrado na tela abaixo.

Factory Defaults

Click the following button to reset all configuration seftings to their default values,

Clique em Restore (restaurar) para restabelecer todas as configuracdes a seus
valores padrao.

- User Name (nome de usuario) padrao: admin

- Password (senha) padrdo: admin
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- IP Address (endereco IP) padrao: 192.168.1.254
+ Subnet Mask (mascara de sub-rede) padrao: 255.255.255.0

Observacao: Qualquer configuracdo salva sera perdida quando as
configuragdes padrao forem restabelecidas.

4.7.5 Backup & Restore (copiar e restaurar)

Selecione System Tools > Backup & Restore (copiar e restaurar) para salvar
todas as alteracdes de configuracdo como um arquivo para seu computador
local ou restaurar a configuragao do dispositivo, conforme mostrado abaixo:

Backup & Restore

File: | |[(Browse..] [ Restore ]

Clique em Backup para salvar todas as configuragées como um arquivo em
seu computador local.

Para restaurar a configuracdo do dispositivo, siga estas instrucoes:

+ Cligue em Browse... (navegar) para localizar o arquivo com a configuracdo
a ser restaurada.

+ Insira o caminho do arquivo a ser restaurado no campo em branco. Clique
em Restore (restaurar) para atualizar a configuracgao.

Observacao:

1. A configuragdo atual sera alterada para a configuracdo do arquivo baixado.
2. Processo incorreto podera gerar dispositivo sem gerenciamento.

3. O processo de restauracao demorara cerca de 20 segundos e reiniciara
automaticamente. Nao desligue o dispositivo durante o processo para evitar
qualquer dano.
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4.7.6 Ping Watch Dog (cdao de guarda ping)

Selecione System Tools -> Ping Watch Dog para monitoramento continuo de
uma conexao especifica entre o dispositivo e o host (anfitriao) remoto, com

o dispositivo efetuando continuamente ping em um endereco IP definido
pelo usuario (o gateway de internet, por exemplo). Se nao for possivel

efetuar o ping sob as restricdes definidas pelo usuario, o dispositivo fara
automaticamente o reboot (reiniciar).

Ping Watch Dog Utility

Enable: =

1P Address:

mtervak: 300 {10-300seconds

Delay: 300 {60-200)seconds
Fail Count: E {1-65535)

- Enable (ativar) - Ativar ou desativar Ping Watch Dog.

 IP Address - O endereco IP do host alvo ao qual o Utilitario Ping Watch Dog
envia pacotes ping.

« Interval - O intervalo de tempo entre dois pacotes ping que sao
continuamente enviados.

- Delay - O tempo de demora antes que o primeiro pacote ping seja enviado
quando o dispositivo é reiniciado.

« Fail Count (falha na contagem) - Limite superior do pacote ping que

o dispositivo pode soltar continuamente. Se este valor for excedido, o
dispositivo sera reiniciado automaticamente.

Certifique-se de clicar no botao Submit (submeter) para efetivar suas
configuracgoes.
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4.7.7 Reboot (reiniciar)
Selecione System Tools -> Reboot para efetuar o reboot (reiniciar) do
dispositivo, conforme mostrado na tela abaixo.

Reboot

Click this button to reboot the device.

Clique no botao Reboot para reiniciar o dispositivo.

Algumas configuracdes do dispositivo serao efetivadas somente apds o
reboot, o que inclui:

« Alterar o endereco IP da LAN (sistema efetuara o reboot automaticamente)
« Alterar as configuracdes wireless

« Alterar a Porta de Gerenciamento Web

« Atualizar o firmware do dispositivo (o sistema efetuara o reboot
automaticamente)

- Restaurar as configuragdes do dispositivo para os padrdes de fabrica
(sistema efetuara o reboot automaticamente).

« Atualizar a configuragdo com um arquivo (sistema efetuara o reboot
automaticamente).
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4.7.8 Password (senha)
Selecione System Tools ->Password para alterar o nome de usuario e a senha,
da configuracao padrao de fabrica, de acordo com a tela abaixo.

Password

Ol User Hame:

Old Password

Hew User Name:
New Password:

Confirm New Password:

[ sae || clearan |

Recomenda-se que sejam alterados os padroes de fabrica para nome de
usuario e senha do dispositivo.

A todos os usudrios que tentarem acessar a pagina de gerenciamento
baseada em web do dispositivo ou em Quick Setup (configuracdo rapida)
serd solicitado o nome de usuario e a senha do dispositivo. Insira em Old User
Name (nome de usudrio antigo) e Old Password (senha antiga).

Observacao: Ao inserir New User Name (nome de usudrio novo) e New
Password (senha nova) nao exceda de 14 caracteres e nao inclua nenhum
espaco em branco. Para confirmar insira novamente a senha nova em Confirm
New Password (confirmar senha nova).

Clique em Save (salvar) ao terminar.

Clique em Clear All para apagar tudo.
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4.7.9 System Log (log do system)

Selecione System Tools -> System Log para consultar os logs do dispositivo,
conforme mostrado na tela abaixo. Logs sdo arquivos onde sao armazenadas
as transagoes realizadas por um programa, para permitir consulta posterior do
passo a passo da execugao.

System Log

LogTywe: (AL [¥|  Loglewet: AL ¥]

Invdex Time Type Lewvel Log Content

1 1st day 00:00:02 OTHER | INFO System started

2 15t day 00:00:04 DHCP NOTICE |DHCP server started

3 1st day 00:22:56 DHCP NOTICE |DHCPS:Recw REQUEST from 00:19:66:80:53.C8
4 1stday 00:22:57 DHCP MOTICE |DHCPS:Send ACK to192.168.1.100

H-Ver = WATO1Nv1 00000000 : S-Ver = 3.9.12 Build 090929 Rel.39423n
L = 192.168.1.254 : M = 255.255.255.0

[ Refresh || Savelog | | ClearLog |

Page|1

O dispositivo consegue guardar logs de todo o trafego, para consulta sobre os
acontecimentos.

-+ Log Type (tipo de log) - Ao selecionar, somente os logs do referido tipo
serdo mostrados.

+ Log Level (nivel de log) - Ao selecionar, somente os logs do referido nivel
serdo mostrados.

Clique no botao Refresh (atualizar) para mostrar a tltima lista de log.
Cligue no botado Save Log para salvar todos os logs em um arquivo txt.
Clique no botao Clear Log para excluir permanentemente todos os logs do
sistema, ndo apenas da pagina.

Clique no botdo Next para ir a proxima pdagina ou no botao Previous para
voltar a pagina anterior.
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Anexo A: Exemplo de Aplicacao

O PN-AP150M permite conectar um dispositivo wireless a uma rede cabeada.
Para conectar seu computador equipado com um adaptador wireless a uma
rede cabeada via wireless, siga as instru¢des abaixo.

1. Configure o AP via conexdo cabeada.

1) Conecte seu AP ao PC com um cabo Ethernet.

2) Configure o endereco IP para que seu PC se comunique com o AP. Consulte
o Capitulo 3: Configure o PC.

3) Efetue o login na pagina de gerenciamento baseada em web. Configure
seu AP no modo Access Point e marque a caixa Enable SSID Broadcast (ativar
difusdo broadcast SSID). Consulte 4.5.1 Wireless Settings.

4) Visualize a pagina Wireless -> Basic Settings e guarde o SSID do AP

em mente. (Aqui, por exemplo, escolhemos PACIFIC como SSID). Pede-se

para alterar o SSID, para proteger sua rede wireless network. Consulte 4.5.1
Wireless Settings e 4.5.2 Wireless Security.

5) Remova o cabo Ethernet entre o AP e seu PC.

2. Conecte seu AP a porta LAN no roteador com um cabo Ethernet.

Cabel/DSL Modem/

PN-AP150M
Router or Switch

,”’ \\ \vk&\r_
: ~ PN-AP150M @
SWTIER

18 POEC
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3. Configure seu PC para conectar-se a rede via wireless.

1) Clique em Start (no canto inferior esquerdo da tela do PC), clique com o
botdo direito em My Network Connections (meus locais de rede) e escolha
Properties (propriedades).

it My Douments
L4 My Recent Documents #
_j-mm-
s
Ity Compuater

(2 v ———

Eglees
ﬂ-mnn Saanchyfor Compulng. .
.[i‘mulm Lo Feod SRP e Mtk Crive...
a'bi\-h

.ﬂmm g Prrtens imm:w...
- @) e [
w Duwer T

AlliFrograns p L LT

2) Na janela My Network Connections (minhas conexdes derede), clique
com o botdo direito em Wireless Network (rede wireless) e escolha Enable
(ativar) para ativar a funcao de rede wireless.
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" Metwork Connections
Flo Edt  View Faworbes Tock Advanced  Help I

) & - | P [ rides | [~
mexsﬁmcm
#  LAN or High-Speed Inbermet

) Local Auma Connection
< iy

metwork Tasks

W My Network Places
Dmn&ummts
i My Computer

3) Clique com o botdo direito noicone de conexao wireless na tela do PC
e, em seguida, selecione View Available Wireless Networks (visualizar redes
wireless disponiveis).

Change ‘Windows Firewall settings

Cpen Mebwark Conneckions

Repair

¥iew Available Wireless Networks

4) Destaque o SSID do AP (Aqui é PACIFIC) e clique em Connect (conectar)
para adicionar a rede.
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Wireless Hetwork Conneclion
Choose a wireless network

Chek iy i i thee et Belowr Lo ofarvich B & wirebvsd nstwork if range or o gek more
information,

iy PROWAARE

Helated Tasks

Wl Leam sboot wansless
Frslvatriiang

Chaagen th onder of
ﬁpﬂumﬂmwu

Change advarced
{’sd.ﬁ'qs
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5) Em seguida, sera exibida a pagina abaixo, que indica que adi¢ao da rede
wireless foi efetuada com sucesso.

Wireless Network Connectian [3¢
Choose a wireless network
Chck & e i the sk leelows b0 conresct R yireless nstvecrk in range o to get more:
Hw: ________________________________________________
” {(gy) PROWARE Comnected <y &
! [T e — ool
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Anexo B: Padroes Originais de Fabrica

Item

| Valor padrao

Configura¢des Comuns Padréo

User name (nome do usuario) admin
Password (senha) admin

IP Address (endereco IP) 192.168.1.254
Subnet Mask (mascara de sub-rede) | 255.255.255.0
Wireless

SSID PACIFIC_XXXXXX

Wireless Security (sequranca wire-
less)

Disable (desativada)

Wireless MAC Address Filtering
(filtragem de endereco MAC Wireless)

Disable (desativada)

DHCP

DHCP Server (servidor DHCP)

Disable (desativado)

Start IP Address (endereco IP inicial)

192.168.1.100

End IP Address (endereco IP final)

192.168.1.199

Address Lease Time (tempo de
aluguel de endereco)

120 minutos (Faixa: de 1 a 2880
minutos)

opcional

Default Gateway (gateway padrdao) | 0.0.0.0
- opcional

Primary DNS (DNS primario) — op- 0.0.0.0
cional

Secondary DNS (DNS secundario) - | 0.0.0.0

Observacgao: O SSID padrao é PACIFIC_XXXXXX (XXXXXX indica os ultimos seis
caracteres do endereco MAC de cada dispositivo). Este valor diferencia letra

maiuscula de minuscula.
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Anexo C: Resolucao de Problemas

1. Nenhum LED esta aceso no Access Point

Leva alguns segundos para que o LED Power (energia) acenda. Espere um
minute e verifique o status do LED Power. Se o LED ainda estiver desligado,
verifique os seguintes itens.

1) Verifique se o cabo de alimentacao esta conectado ao Access Point.

2) Verifique se a fonte de alimentacdo esta conectada em uma tomada
elétrica em funcionamento e se o switch da saida elétrica esta ligado.

3) Verifique se esta sendo usado a fonte de alimentacdo correta, fornecido
com seu access point.

2. O LED LAN nao esta aceso

Ha um problema de conexdo do hardware. Verifique os seguintes itens.

1) Verifique se os conectores do cabo estao firmemente conectados no access
point e no dispositivo de rede (hub, switch ou roteador).

2) Verifique se o dispositivo conectado esta ligado.

3) Verifique se o cabo correto estd em uso. Use um cabo padrdo de rede
Ethernet categoria 5 (patch cord). Se o dispositivo de rede tem portas Auto
Uplink™ (MDI/MDIX), podera ser usado um cabo crossover ou um cabo de rede
normal.

3. Nao consigo acessar o AP com um computador wireless

Ha um problema de configuracéo. Verifique os itens a seguir.

1) O computador com adaptador wireless pode nao ter sido reiniciado para
efetivar as alteragdes TCP/IP. Reinicie o computador.

2) O computador com o adaptador wireless pode ndo ter as configuragdes
TCP/IP corretas para efetuar a comunicacdo com a rede. Reinicie o computador
e verifique se as configuracdes TCP/IP foram adequadamente configuradas
para a rede. A configuracdo normal para Windows é Obtain an IP address
automatically (obter um endereco IP automaticamente) em Network
Properties (propriedades da rede).

3) Os valores padrdo do access point poderdo nao funcionar com sua rede.
Verifique se as configuracdes padrao do access point entram em conflito com
a configuracdo de outros dispositivos em sua rede.
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Geral

Padroes e Protocélos

IEEE 802.3,802.3u,802.11n,802.11b e
802.11g, TCP/IP, DHCP

Seguranga & Emissao

FCC, CE

Portas

Uma porta 10/100M Auto-Negotia-
tion LAN RJ45

Tipo de cabeamento

10BASE-T: cabo UTP, categoria 3, 4, 5
(maximo 100m)

EIA/TIA-568 100Q) STP (maximo
100m)

100BASE-TX: cabo UTP, categoria 5, 5e
(maximo 100m)

EIA/TIA-568 100Q) STP (maximo
100m)

Wireless

Banda de freqiiéncia

2.4 a2.4835GHz

Taxa de dados de radio

11n: até 150Mbp (automatica)
119: 54/48/36/24/18/12/9/6M (au-
tomatica)

11b: 11/5.5/2/1M (automatica)

Expansdo de freqiéncia

DSSS - Direct Sequence Spread
Spectrum (espectro de dispersao por
seqliéncia direta)

Modulacao DBPSK, DQPSK, CCK, OFDM, 16-QAM,
64-QAM
Seguranca WEP/WPA/WPA2/WPA2-PSK/WPA-PSK
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Sensibilidade @PER

130M: -68dBm@10% PER
108M: -68dBm@10% PER
54M: -68dBm@10% PER
11M: -85dBm@8% PER
6M: -88dBm@10% PER
1M:-90dBm@8% PER

Ganho de antena 4dBi
Fisicas e ambientais
Temperatura de trabalho 0°C - 40°C

Umidade de trabalho

10% - 90% UR, sem condensacgao

Tem peratura de armazenamento

-40°C - 70°C

Umidade em armazenamento

5% - 90% UR, sem condensacao
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Anexo E: Glossario

- 802.11b - O padrao 802.11b especifica um produto de rede sem fio a

11 Mbps utilizando a tecnologia de sequéncia direta de espalhamento de
espectro (DSSS) e operando no espectro de radio nao licenciado a 2,4GHz,

e com criptografia WEP para seguranca. As redes 802.11b também sao
chamadas de redes Wi-Fi.

- 802.11g - especificacdo para rede sem fio a 54 Mbps utilizando tecnologia
de sequéncia direta de espalhamento de espectro (DSSS), utilizando
modulacdo OFDM e operando no espectro de radio ndo licenciado a 2,4GHz,
e compatibilidade com a versdo anterior de dispositivos IEEE 802.11b, e com
criptografia WEP para seguranca.

« Ad-hoc Network — Uma rede ad-hoc é um grupo de computadores, cada
um com um Adaptador Sem fio, conectado como uma rede 802.11 wireless
LAN independente. Os computadores Ad-hoc sem fio operam na base
peer-to-peer (ponto-a-ponto), se comunicando diretamente entre si sem
utilizar um Access Point. O modo ad-hoc também é chamado de Conjunto de
Servico Basico Independente (IBSS) ou modo peer-to-peer, e é Util em escala
departamental ou operacdo SOHO.

- DSSS - Direct Sequence Spread Spectrum (sequéncia direta de
espalhamento de espectro) — A DSSS gera um padrdo redundante de bit para

todos os dados transmitidos. Este padrao de bit é chamado de chip (ou cédigo

de chip). Mesmo se um ou mais bits no chip forem danificados durante

a transmissao, as técnicas de estatistica embutidas no receptor podem
recuperar os dados originais sem precisar de retransmissdo. Para um receptor
inesperado, a DSSS aparece como ruido de baixa poténcia de banda larga e é
rejeitada (ignorada) pela maioria dos receptores de banda estreita. Entretanto,
para um receptor esperado (ou seja, outro ponto final sem fio LAN), o sinal de
DSSS é reconhecido como o Unico sinal vélido e a interferéncia é rejeitada de
forma inerente (ignorada).

« FHSS - Frequency Hopping Spread Spectrum (Espalhamento de Espectro
por Saltos em Frequéncia) — o FHSS altera continuamente (salta) a frequéncia
da portadora vérias vezes por segundo de acordo com o conjunto de canais
pseudo-aleatério. Pelo fato de uma frequéncia fixa nao ser usada, e somente o
transmissor e receptor conhecem os padrdes de salto, a intercepcao de FHSS é
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extremamente dificil.

+ Rede de Infraestrutura — Uma rede de infraestrutura é um grupo de
computadores ou outros dispositivos, cada um com um Adaptador Sem

fio, conectado como 802.11 wireless LAN. No modo de infraestrutura, os
dispositivos sem fio se comunicam entre si e com uma rede com fios passando
primeiro por um Access Point. Uma rede de infraestrutura sem fio conectada
a uma rede com fios é chamada de Conjunto de Servico Basico (BSS). Um
conjunto de dois ou mais BSS em uma unica rede é chamado de Conjunto de
Servico Estendido (ESS). O modo de infraestrutura é util em escala corporativa,
ou quando é necessario conectar as redes ligadas e sem fio.

+ Spread Spectrum (espalhamento de espectro) — A tecnologia de
espalhamento de espectro é uma técnica de frequéncia de radio de banda
larga desenvolvida por militares para uso em sistemas de comunicagao
cruciais em missées seguros e confiaveis, e foi projetada para trocar eficiéncia
de area de frequéncia por confianca, integridade e seguranca. Em outras
palavras, mais area de frequéncia é consumida do que no caso de transmissao
de banda estreita, mas a troca produz um sinal que, em vigor, é mais alto e
mais facil de detectar, no caso de o receptor conhecer os parametros de sinal
de espalhamento de espectro sendo transmitidos. Se um receptor nao for
sintonizado na frequéncia correta, um sinal de espalhamento de espectro
pode parecer ruido de fundo. Ha duas alternativas principais, DSSS (sequéncia
direta de espalhamento de espectro) e FHSS (espalhamento de espectro por
saltos em frequéncia).

« SSID-Service Set Identification (identificacdo de conjunto de servico) é
uma chave alfanumérica com 32 caracteres (maximo) que identifica uma rede
local sem fio. Para que os dispositivos sem fio em uma rede se comuniquem
entre si, todos os dispositivos devem ser configurados com o mesmo SSID.

E geralmente o parametro de configuracéo para um cartio de PC sem fio.
Corresponde ao ESSID no Access Point sem fio e ao nome de rede sem fio.
Consulte também Nome de Rede sem Fio e ESSID.

« WEP - Wired Equivalent Privacy (privacidade equivalente a rede com fios) -
Um mecanismo de privacidade de dados com base em um algoritmo de chave
compartilhada de 64-bit ou 128-bit ou 152-bit, como foi descrito no padréo
IEEE 802.11. Para ter acesso a rede WEP, vocé deve conhecer a chave. A chave
é uma série de caracteres que vocé cria. Ao utilizar a WEP, vocé deve escolher
o nivel de criptografia. O tipo de criptografia determina o tamanho da chave.
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A criptografia de 128-bit requer uma chave maior que a criptografia de 64-bit.
As chaves sao definidas ao inserir uma série em formato HEX (hexadecimal

- utilizando caracteres 0-9, A-F) ou ASClI-American Standard Code for
Information Interchange (cédigo padrdo americano para o intercambio de
informacoes — caracteres alfanuméricos). O formato ASCII é fornecido para que
vocé possa inserir uma série facil de lembrar. A série ASCII é convertida em
HEX para uso na rede. Quatro chaves podem ser definidas para que vocé possa
trocar as chaves facilmente.

« Wi-Fi — Um nome comercial para o padrao de rede sem fio 802.11b,

dado pela WECA-Wireless Ethernet Compatibility Alliance (alianca para a
compatibilidade da rede sem fio), consulte http://www.wi-fi.net), um grupo

de padrdes industriais promovendo interoperabilidade entre dispositivos
802.11b.

« WLAN-Wireless Local Area Network (rede local sem fio) — Um grupo de
computadores e dispositivos associados entre si sem fio, cuja rede servindo os
usuarios é limitada a uma area local.

« WPA - Wi-Fi Protected Access (acesso protegido Wi-Fi) - Um protocolo de
seguranca sem fio utiliza criptografia TKIP-Temporal Key Integrity Protocol
(protocolo de integridade de chave temporal), que pode ser usada em
conjunto com um servidor RADIUS.

Declaracao da FCC F©

Este equipamento foi testado e estd de acordo com os limites para dispositivo
digital de Classe B, de acordo com a parte 15 das Regras FCC, o que significa
protecao razoavel contra interferéncia prejudicial em uma instalacao
residencial. Este equipamento gera, utiliza e irradia energia de frequéncia de
radio e, se ndo usado de acordo com as instru¢des, pode causar interferéncia
prejudicial as comunicagdes de radio. Caso isso ocorra, o usuario devera
utilizar as seguintes medidas:

+ Redirecione a antena de recepcao.

« Aumente a separacao entre o equipamento e o receptor.

« Conecte o equipamento em uma tomada de um circuito diferente de onde
o receptor esta conectado.

« Consulte o revendedor ou peca ajuda a um técnico experiente em radio/TV.
Este dispositivo estd de acordo com a parte 15 das Regras FCC. A operacao
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estd sujeita as duas condicoes a seguir:

1) Este dispositivo pode nao causar interferéncia prejudicial.

2) Este dispositivo pode sofrer interferéncias, inclusive interferéncias que
possa causar operacao indesejada.

Qualquer alteracao ou modificacdo ndo expressamente aprovada pela parte
responsavel pela conformidade acarretara na perda da garantia do produto e
da operacao.

Declaracao de Exposicao a Radiacao da FCC RF:

Este dispositivo foi testado em acordo com os limites de Exposicdo da FCC RF
(SAR) na configuracao tipica do computador laptop e este dispositivo pode ser
usado em computadores do tipo desktop ou laptop. Este dispositivo ndo pode
ser usado com PDAs (assistentes pessoais digitais) portateis. Este dispositivo e
sua antena ndo devem operados em conjunto com qualquer outra antena ou
transmissor. As medidas SAR sao baseadas em um espacamento de 5mm do
corpo e estd de acordo com esta distancia.

Aviso de Marcacao CE C € @

Este é um produto de Classe B. Este produto pode causar interferéncia de
radio em um ambiente doméstico, e o usuario podera precisar tomar medidas
adequadas.
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) GARANTIA

Este produto estd garantido em caso de defeitos de material e mao-de-obra por um ano da data de compra
da nota fiscal.

Esta garantia estd aplicada somente se o equipamento estiver acompanhado da nota de compra e ndo
evidenciar mau uso. Dentro dos termos da garantia a PACIFIC NETWORK realizard as intervengoes necessarias.
Para utilizacdo da garantia, o cliente deve encaminhar o aparelho a uma Assisténcia Técnica credenciada
munido da nota fiscal de compra para validar a garantia.

Em caso de ddvidas entrar em contato através do e-mail sac@pacificnetwork.com.br ou pelo telefone 55 35
3629.9347.

N&o nos responsabilizamos por qualquer perda ou dano incidental ou inconseqiiente, incluidos os defeitos
causados por agentes da natureza (raios, enchentes, etc.), mal uso do aparelho (quedas, pancadas,
etc.), instalacdo inadequada (cabos em curto-circuito, falta de isolacdo, fuga C.A., utilizacdo de tensao
inadequada), transporte inadequado. A garantia nao serd estendida a qualquer equipamento com o qual
este produto for utilizado.

Esta garantia somente sera vdlida para mercadorias compradas diretamente de nossos agentes ou
distribuidores.

ASSISTENCIA TECNICA: Acesse o nosso sitt www.pacificnetwork.com.br.

Nome do cliente Assinatura do cliente
N° da nota fiscal Data da compra
Modelo N° de série
Revendedor

A PACIFIC NETWORK se reserva o direito de alterar as caracteristicas gerais, técnicas e
estéticas de seus produtos sem aviso prévio.

Versdo 1.0-07/2010
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