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CAPITULO 1. AMEAGCAS A
SEGURANCA DOS
COMPUTADORES

Com a rapida evolugdo da tecnologia da informagéo e sua penetragdo em varias
areas, cresce também o numero e a variedade de crimes associados a violagao
de informagdes.

Os chamados criminosos virtuais tém grande interesse nas atividades de
instituicdes governamentais e empresas privadas. Eles tentam roubar e divulgar
informagdes confidenciais, causando danos a reputagdo das empresas,
interferindo na continuidade dos negdcios e podem prejudicar os recursos de
informagbes das organizagdes. Essas agdes podem causar sérios danos aos
ativos tangiveis e intangiveis das empresas.

N&o sdo apenas as grandes empresas que correm riscos; usudrios individuais
também podem ser atacados. Os criminosos podem acessar dados pessoais
(por exemplo, numeros e senhas de contas bancarias e de cartdes de crédito)
ou causar o mal funcionamento de um computador. Alguns tipos de ataques
permitem o acesso completo ao computador pelos hackers, que podem entédo
usa-lo como parte de uma “rede de zumbis”, ou seja, uma rede de
computadores infectados que atacam servidores, enviam spams, coletam
informacgdes confidenciais e disseminam novos virus e cavalos de Tréia.

No mundo de hoje, as informagbes sdo amplamente reconhecidas como ativos
valiosos que devem ser protegidos. Ao mesmo tempo, essas informagdes
devem estar acessiveis para aqueles que realmente precisam delas (por
exemplo, funciondrios, clientes e parceiros de uma empresa).
Conseqlientemente, existe a necessidade de criar um sistema de seguranga de
informagdes abrangente, que deve considerar todas as fontes de ameagas
possiveis, sejam elas humanas, geradas pelo homem ou desastres naturais, e
usar uma variedade completa de medidas defensivas nos niveis fisico,
administrativo e de software.

1.1. Fontes de ameacas

Um individuo, um grupo de pessoas ou um fendmeno nao relacionado a
atividade humana podem representar uma ameaga a seguranga das
informacdes. Assim, todas as fontes de ameagas podem ser classificadas em
trés grupos:
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e O fator humano. Este grupo de ameagas refere-se as agdes de
pessoas com acesso autorizado ou n&o as informagdes. As ameacas
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
Internet, parceiros inescrupulosos e organizagdes criminosas.

e Internas, incluindo agdes de funcionarios da empresas e usuarios
de PCs domésticos. As agdes executadas por este grupo podem
ser deliberadas ou acidentais.

e O fator tecnolégico. Este grupo de ameacgas esta relacionado com
problemas técnicos, como o uso de software e hardware obsoletos ou
de ma qualidade para o processamento das informagdes. Isso pode
resultar em falhas nos equipamentos e, freqlientemente, na perda de
dados.

e O fator de desastres naturais. Este grupo de ameagas inclui toda a
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas trés fontes de ameagas precisam ser consideradas no desenvolvimento
de um sistema de protegdo a seguranca de dados. Este Manual do Usuario
enfoca a area diretamente vinculada a especialidade da Kaspersky Lab, as
ameacas externas que envolvem atividade humana.

1.2. Como as ameacas se
disseminam

O desenvolvimento de modernas ferramentas de comunicagao e de tecnologias
de computacdo amplia as oportunidades para os hackers disseminarem
ameagas. Vamos examina-las mais detalhadamente:

A Internet

A Internet é Unica porque ndo pertence a ninguém e ndo tem fronteiras.
Sob varios aspectos, isso promoveu o desenvolvimento dos recursos da
Web e a troca de informagbes. Atualmente, qualquer pessoa pode
acessar dados na Internet ou criar sua propria pagina na Web.

Entretanto, esses varios recursos da rede mundial também permitem que
hackers cometam crimes virtuais, dificultando sua detecgéo e punigao.

Os hackers inserem virus e outros programas mal-intencionados nos
sites, disfarcados como interessantes programas gratuitos. Além disso,
scripts que sao executados automaticamente ao carregar determinadas
paginas da Web podem executar agbes perigosas no seu computador,
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modificando o Registro do sistema, recuperando dados pessoais sem o
seu consentimento e instalando softwares mal-intencionados.

Usando tecnologias de rede, os hackers conseguem atacar servidores
corporativos e PCs remotos. Esses ataques podem causar a desativagao
de um recurso ou sua utilizagdo como parte de uma rede de zumbis e a
obtengao de acesso total a um recurso e as informagdes contidas nele.

Por fim, a possibilidade de usar cartdes de crédito e dinheiro eletrénico
pela Internet, em paginas de lojas, leildes e instituigbes bancarias, tornou
0s golpes on-line cada vez mais comuns.

Intranet

A intranet é sua rede interna, destinada a troca de informacdes dentro de
uma empresa ou em uma rede doméstica. A intranet € um ambiente
comum no qual todos os computadores da rede podem armazenar, trocar
e acessar informagdes. Portanto, se algum host da rede for infectado,
existe um risco significativo de infecgdo dos outros hosts. Para evitar
situagcdes como essa, € necessario proteger tanto os limites da rede
como também cada um dos computadores.

E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-intencionados exploram o conteudo dos
catalogos de enderecos eletronicos, geralmente essa é a condicdo ideal
para a disseminacdo desses programas. O usuario de um host infectado
envia involuntariamente mensagens infectadas para outros destinatarios
que, por sua vez, enviam novas mensagens infectadas, etc. Por exemplo,
é comum que documentos em arquivos infectados passem
desapercebido quando distribuidos com informagbes comerciais através
de um sistema de e-mail interno da empresa. Quando isso ocorre, um
grande numero de pessoas € infectado. Podem ser centenas ou
milhares de funcionarios da empresa, junto com possivelmente dezenas
de milhares de assinantes.

Além da ameaga dos programas mal-intencionados, existe o problema
dos e-mails indesejados ou spams. Embora ndo representem uma
ameaca direta a um computador, 0os spams sobrecarregam os servidores
de e-mail, consomem largura de banda, enchem a caixa de correio do
usuario e interferem na produtividade, causando prejuizos financeiros.

Além disso, os hackers comegaram a usar programas que enviam e-
mails em massa e métodos de engenharia social para convencer os
usuarios a abrirem e-mails ou clicarem em links para determinados sites.
Assim, os recursos de filtragem de spam sado valiosos por diversos
motivos: para interromper os e-mails indesejados, para combater novos
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tipos de golpes on-line, como o phishing, para interromper a
disseminag&o de programas mal-intencionados.

Midia de armazenamento removivel

As midias removiveis (disquetes, CDs/DVDs e unidades flash USB) s&o
muito usadas no armazenamento e na transmissao de informacdes.

A abertura de um arquivo que contém cdédigo mal-intencionado
armazenado em um dispositivo de armazenamento removivel pode
danificar os dados armazenados no computador local e disseminar o
virus para outras unidades do computador ou para outros computadores
da rede.

1.3. Tipos de ameacas

Atualmente, existe um grande numero de ameagas a seguranga dos
computadores. Esta se¢cdo examinara as ameacas bloqueadas pelo Kaspersky
Anti-Virus.

Worms

Esta categoria de programas mal-intencionados se dissemina amplamente
através da exploracdo de vulnerabilidades nos sistemas operacionais dos
computadores. A classe recebeu esse nome em alusdo a forma como os
worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que os worms se disseminem muito
rapidamente.

Os worms entram no computador, buscam enderecos de rede de outros
computadores e enviam um grande volume de copias automaticas de si
mesmos para esses enderegos. Além disso, freqlientemente os worms
utilizam dados contidos nos catalogos de enderegos dos programas de e-
mail. As vezes, alguns desses programas mal-intencionados criam arquivos
de trabalho nos discos do sistema, mas eles podem ser executados sem
nenhum recurso do sistema além da RAM.

Virus

Os virus sdo programas que infectam outros arquivos, agregando seu
préprio cadigo a eles de maneira a controlar os arquivos infectados quando
eles sdo abertos. Esta definicdo simples explica a principal acdo de um
virus, a infecgéo.

Cavalos de Troéia

Os cavalos de Trdia sdo programas que executam ag¢des nado-autorizadas
em computadores, como excluir informagdes em unidades, travar o sistema,
roubar informagbes confidenciais e assim por diante. Essa classe de
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programas mal-intencionados ndo se constitui em virus, no sentido
tradicional da palavra, pois eles ndo infectam outros computadores ou
dados. Os cavalos de Tréia ndo conseguem invadir um computador e sdo
disseminados por hackers, que os disfargam como software comum. Os
danos causados por eles podem exceder em muito os ataques de virus
tradicionais.

Atualmente, os worms s&o o tipo mais comum de programa mal-intencionado
utilizado para danificar dados de computadores, seguidos dos virus e cavalos de
Tréia. Alguns programas mal-intencionados combinam recursos de duas ou até
trés dessas classes.

Adware

Os adwares consistem em programas incluidos no software sem o
conhecimento do usuario, com o objetivo de exibir antuincios. Geralmente, o
adware vem incorporado a um software distribuido gratuitamente. Os
anuncios sado apresentados na interface do programa. Frequentemente,
esses programas também coletam dados pessoais do usuario e os enviam
para o desenvolvedor, alteram as configuragbes do navegador (a pagina
inicial, paginas de busca, niveis de seguranga, etc.) e geram um trafego que
nao pode ser controlado pelo usuario. Tudo isso pode levar a violagbes de
seguranca e acarretar prejuizos financeiros diretos.

Spyware

Estes softwares coletam informagdes sobre um determinado usuario ou
organizagdo, sem o conhecimento dos mesmos. Freqlentemente, os
spywares nao sao detectados. Em geral, o objetivo do spyware é:

e controlar as agdes do usuario em um computador;

e coletar informagdes sobre o conteudo do seu disco rigido. Nesses
casos, geralmente isso envolve a verificagdo de varios diretorios e
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;

e coletar informagdes sobre a qualidade da conexdo, largura de
banda, velocidade do modem, etc.

Riskware

Os aplicativos possivelmente perigosos incluem softwares que néo
possuem recursos mal-intencionados, mas que poderiam fazer parte do
ambiente de desenvolvimento de programas mal-intencionados ou ser
usados por hackers como componentes auxiliares desses programas. Essa
categoria de programas inclui programas com backdoors e vulnerabilidades,
além de utilitarios de administragdo remota, programas que interferem no
layout do teclado, clientes IRC, servidores FTP e utilitdrios multifuncionais
gue interrompem processos ou ocultam suas operagoes.
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Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares sdo 0s programas que se conectam ao navegador da
Internet e redirecionam o trafego. O navegador abrira sites diferentes dos
pretendidos.

Piadas

Sao softwares que danificam o host diretamente, mas exibem mensagens
informando que ja houve ou havera danos sob determinadas condigdes.
Freqlientemente, esses programas advertem o usuario sobre perigos
inexistentes, como mensagens que avisam sobre a formatagédo do disco
rigido (embora isso ndo ocorra realmente) ou a deteccdo de virus em
arquivos nao infectados.

Rootkits

Sao utilitarios usados para disfargar a atividade mal-intencionada. Eles
encobrem programas mal-intencionados, evitando que sejam detectados
por programas antivirus. Os rootkits modificam fun¢des basicas do sistema
operacional do computador, ocultando sua prépria existéncia e as agdes
executadas pelo hacker no computador infectado.

Outros programas perigosos

Estes programas sdo criados, por exemplo, para configurar ataques DoS a
servidores remotos, invadir outros computadores e programas que fazem
parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentas de hackers, construtores de virus,
programas de varredura de vulnerabilidades, programas para a violagdo de
senhas e outros tipos de programas para invadir os recursos da rede ou
penetrar em um sistema.

O Kaspersky Anti-Virus usa dois métodos para detectar e bloquear esses tipos
de ameagas:

e Reativo: € um método criado para pesquisar objetos mal-intencionados
usando bancos de dados de aplicativos atualizados continuamente.
Nesse método, é necessario que haja pelo menos uma ocorréncia de
infecgdo para adicionar a assinatura da ameacga ao banco de dados e
distribuir uma atualizagdo do mesmo.

e Proativo — diferentemente da protecdo reativa, esse método ndo se
baseia na analise de cddigo do objeto, mas na analise de seu
comportamento no sistema. Seu objetivo é detectar novas ameacas
ainda ndo definidas nas assinaturas.

Utilizando esses dois métodos, o Kaspersky Anti-Virus oferece protecao
abrangente para o seu computador contra ameagas novas e conhecidas.

Aviso!
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Desse ponto em diante, usaremos o termo "virus" para nos referirmos a
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado
sera enfatizado somente quando necessario.

1.4. Sinais de infeccao

Ha varios sinais que indicam que um computador foi infectado. Os eventos a
seguir podem indicar que um computador esteja infectado por um virus:

e Mensagens ou imagens inesperadas aparecem na tela ou sons nao
usuais séo tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

e O computador inicia um programa arbitrariamente, sem que vocé tenha
solicitado;

e Surgem na tela avisos pop-up sobre um programa que esta tentando
acessar a Internet, mesmo que vocé nao o tenha iniciado;

Também ha varios outros sinais de infecgado de virus por meio de e-mails:

e Amigos ou conhecidos comentam sobre mensagens que vocé nunca
enviou;

e Sua caixa de entrada possui um grande numero de mensagens sem
cabegalhos ou enderegos do remetente.

E importante observar que esses sinais podem ter outros motivos, que ndo
virus. Por exemplo, no caso dos e-mails, as mensagens infectadas podem ter
sido enviadas com seu enderego para resposta, mas nao do seu computador.

Ha também outras indicagdes indiretas de que seu computador esta infectado:
e O computador congela ou trava freqientemente;
e Os programas demoram para ser carregados;
e Vocé ndo consegue inicializar o sistema operacional;
e Arquivos e pastas desaparecem, ou seu conteldo é deturpado;
e O disco rigido é acessado com frequiéncia (as luzes piscam);

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento inesperado (por exemplo, vocé nao
consegue fechar a janela do programa).

Em 90% dos casos, esses sintomas indiretos s&o causados por mal
funcionamento de hardware ou software. Apesar da baixa probabilidade de
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esses sintomas indicarem uma infecgdo, € recomendavel executar uma
verificacdo completa do computador (consulte a se¢do 5.3 na p. 54) caso eles se
manifestem.

1.5. O que fazer ao suspeitar de uma

infeccao

Se vocé notar algum tipo de comportamento suspeito no seu computador...

1.

N&o entre em péanico! Esta é a regra de ouro: ela pode evitar que vocé
perca dados importantes.

Desconecte o computador da Internet ou da rede local, se for o caso.

Se ndo for possivel inicializar o computador do disco rigido (o
computador exibe uma mensagem de erro quando é ligado), tente
reinicializa-lo no modo de seguranga ou usando o disco de inicializagao
de emergéncia do Microsoft Windows, criado na instalagdo do sistema
operacional.

Antes de qualquer coisa, faga o backup do seu trabalho em uma midia
de armazenamento removivel (disquete, CD/DVD, unidade flash, etc.).

Instale o Kaspersky Anti-Virus, caso ainda o n&o tenha feito.

Atualize os bancos de dados e os médulos do aplicativo (consulte a
secdo 5.6 na p. 56). Se possivel, baixe as atualizagdes da Internet
usando um outro computador ndo-infectado, por exemplo, de um
amigo, em uma lan house ou no trabalho. E melhor usar outro
computador, pois ao conectar um computador infectado a Internet, é
possivel que o virus envie informagdes importantes para hackers ou
dissemine o virus para os enderecos de seu catalogo de enderecos.
Por isso, se suspeitar que o computador esta com virus, desconecte-o
imediatamente da Internet. Vocé também pode obter atualizagbes das
assinaturas de ameagas em disquete junto a Kaspersky Lab ou seus
distribuidores, e usa-las para fazer as atualizacgdes.

Selecione o nivel de seguranca recomendado pelos especialistas da
Kaspersky Lab.

Inicie uma verificagdo completa do computador (consulte a se¢édo 5.3
na p. 54).
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1.6. Evitando infeccoes

Nem mesmo as medidas mais confiaveis e ponderadas garantem 100% de
protegao contra virus e cavalos de Tréia mas, seguindo este conjunto de regras,
vocé reduzira significativamente a probabilidade de ataques de virus e a
gravidade dos possiveis danos.

Um dos métodos basicos de combate a virus, exatamente como na medicina, é
a prevengdo oportuna. Nos computadores, a profilaxia compreende algumas
regras que, se forem seguidas, podem reduzir significativamente a probabilidade
de infecgdo por virus e a perda de dados.

Segue uma lista de regras basicas de seguranga que, se seguidas, ajudardo a
reduzir o risco de ataques de virus.

Regra n° 1:Use um software antivirus e programas de seguranga da Internet.
Para fazé-lo:

e Instale o Kaspersky Anti-Virus assim que possivel.

e Atualize regularmente (consulte a segéo 5.6 na p. 56) as assinaturas de
ameacas do programa. No caso de surtos de virus, as atualizacbes
devem ocorrer varias vezes por dia, e os bancos de dados do aplicativo
nos servidores da Kaspersky Lab sdo atualizados imediatamente.

e Selecione as configuragbes de seguranga recomendadas pela
Kaspersky Lab para o seu computador. Vocé estara sempre protegido,
desde o momento em que liga o computador, dificultando a infecgéo do
mesmo por virus.

e Selecione as configuragdes de verificagdo completa recomendadas
pela Kaspersky Lab e programe verificagdes pelo menos uma vez por
semana. Se nao tiver instalado o Firewall, € recomendavel fazé-lo para
proteger seu computador ao usar a Internet.

Regra n°® 2: Cuidado ao copiar dados novos para o seu computador:

e Verifigue todas as unidades de armazenamento removiveis, por
exemplo, disquetes, CDs/DVDs e unidades flash, quanto a presencga de
virus antes de usa-las (consulte a se¢do 5.5 na p. 55).

e Cuidado com os e-mails. Nao abra arquivos que estao anexados aos e-
mails, a menos que tenha certeza de que foram enviados a vocé,
mesmo gque tenham sido enviados por conhecidos.

e (Cuidado com as informagdes obtidas pela Internet. Se algum site
sugerir a instalacdo de um novo programa, certifique-se de que ele
possui um certificado de seguranca.
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e  Se estiver copiando um arquivo executavel da Internet ou da rede local,
verifique-o usando o Kaspersky Anti-Virus.

e Use seu bom-senso ao visitar sites da Web. Muitos sites estdo
infectados por virus de script ou worms da Internet perigosos.

Regra n° 3:Preste muita atencdo as informagbes divulgadas pela Kaspersky
Lab.

Na maioria dos casos, a Kaspersky Lab divulga um novo surto de virus
muito antes do seu pico. A probabilidade correspondente de infecgéo
ainda é baixa, e vocé podera se proteger da nova infecgao baixando os
bancos de dados de aplicativos atualizados.

Regra n° 4. Nao confie em boatos sobre virus, como programas ficticios e e-
mails sobre ameagcas de infecgo.

Regra n° 5:Use o Microsoft Windows Update e instale as atualizagbes do
sistema operacional Microsoft Windows periodicamente.

Regra n°® 6: Compre software original de distribuidores autorizados.
Regra n° 7: Limite o nimero de pessoas autorizadas a usar o seu computador.

Regra n° 8: Reduza os riscos das conseqiiéncias desagradaveis de uma
possivel infecgéo:

e Faca backup dos dados regularmente. No caso de perda de dados, o
sistema podera ser restaurado rapidamente, se vocé tiver copias de
backup. Guarde os disquetes, CDs/DVDs, unidades flash e outras
midias de armazenamento de distribuigdo com software e informacgdes
importantes em um local seguro.

e Crie um Disco de Recuperagao (consulte a se¢do 15.4 na p. 186) que
possa ser usado para inicializar o sistema usando um sistema
operacional limpo.

Regra n° 9: Examine periodicamente a lista de softwares instalados no
computador. Isso pode ser feito usando Instalar ou Remover Programas
no Painel de Controle ou simplesmente exibindo o conteudo da pasta
Arquivos de Programas. Vocé pode descobrir softwares que foram
instalados no computador sem o seu conhecimento, por exemplo, enquanto
vocé usava a Internet ou instalava um outro programa. Quase sempre,
programas Como esses Sao perigosos.



CAPITULO 2. KASPERSKY ANTI-
VIRUS 7.0

O Kaspersky Anti-Virus 7.0 representa uma nova geragdo de produtos de
seguranga de dados.

O que realmente diferencia o Kaspersky Anti-Virus 7.0 dos outros softwares, até
mesmo de outros produtos da Kaspersky Lab, é sua abordagem multifacetada a
seguranga de dados.

2.1. Novidades do Kaspersky Anti-
Virus 7.0

O Kaspersky Anti-Virus 7.0 (chamado “Kaspersky Anti-Virus” ou “o programa”)
utiliza uma nova abordagem a seguranca de dados. A principal caracteristica do
programa é que ele combina e aprimora os recursos existentes em todos os
produtos da empresa em uma unica solugdo de seguranga. O programa oferece
protecdo contra virus. Os novos moddulos protegem contra ameagas
desconhecidas.

Nao é mais necessario instalar varios produtos no computador para obter
seguranca total. Basta simplesmente instalar o Kaspersky Anti-Virus 7.0.

Sua protegdo abrangente protege todos os canais de dados de entrada e de
saida. Uma configuragao flexivel de todos os componentes do aplicativo permite
a personalizagado total do Kaspersky Anti-Virus as necessidades de cada
usuario. A configuragao de todo o programa pode ser feita em um unico local.

Vamos examinar os novos recursos do Kaspersky Anti-Virus.
Novos recursos de protegao

e O Kaspersky Anti-Virus o protege de programas mal-intencionados
conhecidos e de programas que ainda ndo foram descobertos. A
Defesa Proativa (consulte a segdo Capitulo 10 na p. 120) € a principal
vantagem do programa. Ela analisa o comportamento dos aplicativos
instalados no computador, monitorando as alteragdes do Registro do
sistema e combatendo ameagas ocultas. O componente usa um
analisador heuristico para detectar e registrar varios tipos de atividade
mal-intencionada; assim, as ac¢bes executadas por programas mal-
intencionados podem ser revertidas e o sistema pode ser restaurado a
seu estado anterior.
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A tecnologia do Antivirus de Arquivos foi aprimorada para diminuir a
carga no processador central e nos subsistemas e para aumentar a
velocidade das verificagbes de arquivos usando as tecnologias
iChecker e iSwift. Dessa maneira, 0 programa evita que 0s arquivos
sejam verificados duas vezes.

Agora, o processo de verificagcdo é executado em segundo plano,
permitindo que o usuario continue usando o computador. Se houver
uma concorréncia pelos recursos do sistema, a verificagdo de virus
sera interrompida até que a operacéo do usuario seja concluida; entao,
ela continuara do ponto onde parou.

Séo fornecidas tarefas individuais para verificar as areas criticas do
computador e os objetos de inicializagdo que, se infectados, poderiam
gerar problemas sérios e para a detecgdo de rootkits usados para
ocultar malware no sistema. Vocé pode configurar essas tarefas para
serem executadas sempre que o sistema ¢€ iniciado.

A protecdo de e-mail contra programas mal-intencionados foi
aprimorada significativamente. O programa verifica e-mails contendo
virus nos seguintes protocolos:

e IMAP, SMTP, POP3, independentemente do programa de e-malil
utilizado

e NNTP, independentemente do programa de e-mail

e Independentemente do protocolo (incluindo MAPI e HTTP), ao usar
plug-ins para o Microsoft Office Outlook e o The Bat!

Existem plug-ins especificos disponiveis para os programas de e-mail
mais comuns, como o Microsoft Office Outlook, o Microsoft Outlook
Express (Windows Mail) e o The Bat!, que permitem a configuragdo da
protecao de e-mail contra virus diretamente no programa de e-mail.

A funcao de notificagdo do usuario (consulte a se¢do 15.9.1 na p. 199)
foi ampliada para determinados eventos que acontecem durante o
funcionamento do programa. Vocé mesmo pode selecionar o método
de notificacdo para cada tipo de evento: e-mails, notificagbes por som,
mensagens pop-up.

Agora, o programa consegue verificar o trafego enviado pelo protocolo
SSL.

Novos recursos incluiram a tecnologia de autodefesa ao aplicativo, a
protecdo contra acesso remoto nado autorizado de servigos do
Kaspersky Anti-Virus e protecdo das configuragbes do programa por
senha. Esses recursos ajudam a evitar que programas mal-
intencionados, hackers e usuarios ndo autorizados desabilitem a
protegao.
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Foi adicionada a opgdo de criar um disco de recuperagdo. Com esse
disco, vocé pode reiniciar o sistema operacional apés um ataque de
virus e verifica-lo quanto a presencga de objetos mal-intencionados.

Foi adicionado o News Agent. E um médulo criado para a entrega de
contetdo de noticias da Kaspersky Lab em tempo real.

Recursos da nova interface do programa

A nova interface do Kaspersky Anti-Virus torna as fungdes do programa
claras e faceis de usar. Vocé também pode mudar a aparéncia do
programa usando seus proprios elementos graficos e esquemas de
cores.

Durante sua utilizagcdo, o programa fornece dicas: o Kaspersky Anti-
Virus exibe mensagens informativas sobre o nivel de protecéo e inclui
uma secdo de Ajuda completa. Um assistente de seguranca
incorporado no aplicativo fornece um instantdneo completo do status de
protecdo do host e permite executar a resolugdo do problema
diretamente.

Novos recursos de atualizagdo do programa

Esta versdao do aplicativo inaugura o procedimento de atualizagéo
aprimorada: o Kaspersky Anti-Virus verifica automaticamente o0s
pacotes de atualizagdo na fonte. Ao detectar novas atualizagdes, o
programa as baixa e instala no computador.

O programa baixa as atualizagbes de maneira incremental, ignorando
0s arquivos que ja foram baixados. Isso diminui o trafego de download
de atualizagbes em até dez vezes.

As atualizagdes sdo baixadas da fonte mais rapida.

Vocé pode escolher ndo usar um servidor proxy, baixando as
atualizagbes do programa de uma fonte local. Isso reduz
significativamente o trafego no servidor proxy.

Um recurso de reversao foi implementado para recuperar uma versao
anterior do banco de dados de aplicativos, no caso de corrupgédo do
arquivo ou erros de copia.

Foi adicionado um recurso para a distribuicdo de atualiza¢cdes de uma
pasta local, de forma que outros computadores da rede tenham acesso
a elas economizando largura de banda.
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2.2. Os elementos da defesa do
Kaspersky Anti-Virus

A protecdo do Kaspersky Anti-Virus foi criada tendo em mente as fontes de
ameacas. Em outras palavras, um componente separado do programa lida com
cada ameacga, monitorando-a e tomando as medidas necessarias para evitar
seus efeitos mal-intencionados sobre os dados do usuario. Essa configuragao
torna o sistema flexivel, com opgbes de configuragdo faceis para todos os
componentes, que podem se ajustar a necessidade de um usuario especifico ou
da empresa como um todo.

O Kaspersky Anti-Virus inclui:

e Componentes de protegdo (consulte a segdo 2.2.1 na p. 22), que
oferecem protegdo em tempo real de todas as transferéncias de dados
e caminhos de entrada do computador.

e Tarefas de verificagdo de virus (consulte a secdo 2.2.2 na p. 23),
usadas para verificar arquivos, pastas, unidades ou areas individuais
quanto a presencga de virus ou para executar uma verificagdo completa
do computador.

e Atualizagdes (consulte a secdo 2.2.3 na p. 24) para garantir que 0s
bancos de dados e mddulos internos do aplicativo usados para verificar
malware estejam atualizados.

2.2.1. Componentes de protecao em tempo
real

Estes componentes de protecdo protegem seu computador em tempo real:
Antivirus de Arquivos

Um sistema de arquivos pode conter virus e outros programas perigosos.
Os programas mal-intencionados podem permanecer inativos no sistema de
arquivos do computador durante anos sem aparecer, depois de serem
copiados de um disquete ou da Internet. Contudo, basta utilizar o arquivo
infectado para ativar o virus instantaneamente.

Antivirus de Arquivos é o componente que monitora o sistema de arquivos
do computador. Ele verifica todos os arquivos abertos, executados ou
salvos no computador e nas unidades conectadas. O programa intercepta
todas as tentativas de acessar um arquivo e verifica o arquivo com relagao
a virus conhecidos, disponibilizando-o para uso somente se nao estiver
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infectado ou se for desinfectado com éxito pelo Antivirus de Arquivos. Se,
por algum motivo, ndo for possivel desinfectar um arquivo, ele sera excluido
e uma copia do mesmo sera salva no Backup (consulte 15.2 na p. 176) ou
ele sera movido para a Quarentena (consulte 15.1 na p. 172).

Antivirus de E-Mail

Os e-mails sdao amplamente usados pelos hackers para disseminar
programas mal-intencionados, sendo um dos métodos mais comuns de
disseminagdo de worms. Por isso, é extremamente importante monitorar
todos os e-mails.

O componente Antivirus de E-Mail verifica todos os e-mails enviados e
recebidos no computador. Ele analisa os e-mails com relagdo a programas
mal-intencionados, concedendo acesso ao destinatario somente se o e-mail
estiver livre de objetos perigosos.

Antivirus da Web

A abertura de varios sites coloca o computador sob o risco de infec¢do por
virus que serdo instalados usando scripts contidos nessas paginas, além do
download de objetos perigosos.

O Antivirus da Web foi criado especificamente para combater esses
perigos, interceptando e bloqueando os scripts de sites, se eles
representarem uma ameagca, e monitorando extensivamente todo o trafego
HTTP.

Defesa Proativa

O numero de programas mal-intencionados cresce a cada dia. Esses
programas estao se tornando mais complexos, combinando varios tipos de
ameacas e modificando as formas de disseminag&o. Assim, torna-se cada
vez mais dificil detecta-los.

Para detectar um novo programa mal-intencionado antes que ele possa
causar danos, a Kaspersky Lab desenvolveu um componente especifico, a
Defesa Proativa. Ele foi criado para monitorar e analisar o comportamento
de todos os programas instalados no computador. O Kaspersky Anti-Virus
decide, com base nas agdes do programa, se ele é possivelmente perigoso.
A Defesa Proativa protege o computador dos virus conhecidos e de virus
novos que ainda n&o foram descobertos.

2.2.2. Tarefas de verificacao de virus

Além de monitorar constantemente todos os possiveis caminhos de programas
mal-intencionados, é extremamente importante fazer a verificagdo de virus
periodicamente no computador. Isso € necessario para parar a disseminagao de
programas mal-intencionados que n&do foram detectados pelos componentes de
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protecdo em tempo real devido ao baixo nivel de protecdo selecionado ou por
outros motivos.

As seguintes tarefas séo fornecidas pelo Kaspersky Anti-Virus para a verificagéo
de virus:

Areas criticas

Verifica todas as areas criticas do computador quanto a presencga de virus.
Estdo incluidos: a memaria do sistema, objetos de inicializagdo do sistema,
registros mestre de inicializagéo, pastas do sistema do Microsoft Windows.
Seu objetivo é detectar rapidamente virus ativos no sistema sem executar
uma verificagdo completa do computador.

Meu Computador

Verifica virus no computador com uma inspegdo completa de todas as
unidades de disco, da memoria e dos arquivos.

Objetos de inicializagao

Verifica virus em todos os programas carregados automaticamente na
inicializacdo, além da RAM e dos setores de inicializagdo dos discos rigidos.

Verificagao de rootkits

Verifica no computador rootkits que ocultam programas mal-intencionados
no sistema operacional. Esses utilitarios injetados no sistema ocultam sua
presenca e a presenga de processos, pastas e chaves do Registro dos
programas mal-intencionados descritos na configuragédo do rootkit.

Ha também a opgédo de criar outras tarefas de verificagdo de virus e criar uma
programacéao para elas. Por exemplo, é possivel criar uma tarefa de verificagéo
semanal das caixas de correio ou uma tarefa de verificagdo de virus na pasta
Meus Documentos.

2.2.3. Atualizacao

Para estar sempre pronto para excluir um virus ou qualquer outro programa
perigoso, o Kaspersky Anti-Virus precisa de suporte em tempo real. A
Atualizagdo foi criada para fazer exatamente isso. Ela é responsavel por
atualizar os bancos de dados e médulos do aplicativo utilizados pelo Kaspersky
Anti-Virus.

O recurso de distribuigdo de atualizagbes permite salvar os bancos de dados e
modulos do programa baixadas dos servidores da Kaspersky Lab em uma pasta
local e, assim, outros computadores na rede podem acessa-los de forma a
reduzir o trafego na Internet.
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2.2.4. Ferramentas de programas

O Kaspersky Anti-Virus inclui varias ferramentas de suporte criadas para
oferecer suporte a software em tempo real, expandindo os recursos do
programa e o auxiliando no decorrer do trabalho.

Arquivos de dados e relatérios

No tempo de execugdo, o aplicativo gera um relatério sobre cada
componente de protecdo em tempo real, tarefa de verificacdo de virus e
atualizagédo do aplicativo. Ele contém informagbes as operagdes realizadas
e seus resultados. Os detalhes de todos os componentes do Kaspersky
Anti-Virus estdo disponiveis por meio do recurso Relatérios. No caso de
ocorrerem problemas, esses relatérios podem ser encaminhados para a
Kaspersky Lab, para que nossos especialistas examinem a situagdo mais
detalhadamente e possam fornecer assisténcia o mais rapido possivel.

O Kaspersky Anti-Virus coloca todos os objetos suspeitos em uma area
especifica conhecida como Quarentena, onde sdo armazenados em
formato criptografado, de forma a evitar a infecgdo do computador. Esses
objetos podem ser verificados quanto a presenga de virus, restaurados no
local original ou excluidos. Os objetos podem ser colocados na quarentena
manualmente. Todos os objetos que a verificagdo considerar ndo infectados
sdo restaurados automaticamente em seu local original.

O Armazenamento de Backup mantém copias dos objetos desinfectados ou
excluidos pelo aplicativo. Essas cépias sdo criadas caso seja necessario
restaurar os objetos ou recriar o caminho da infec¢do. Os backups também
sdo armazenados em formato criptografado para proteger o computador de
infecgbes. Um objeto do backup pode ser restaurado no local original ou
excluido.

Ativagao

Ao adquirir o Kaspersky Anti-Virus, vocé estabelece um contrato de licenga
com a Kaspersky Lab que regula o uso do aplicativo, além do acesso as
atualizagdes do banco de dados do aplicativo e ao Suporte Técnico por um
periodo determinado. Os termos de uso e outras informagdes necessarias
para a funcionalidade integral do programa sao fornecidos em um arquivo
de chave.

Com o recurso Ativagédo, vocé pode encontrar informagbes detalhadas
sobre a chave que esta usando ou adquirir uma nova chave.

Suporte

Todos os usuarios registrados do Kaspersky Anti-Virus podem tirar proveito
de nosso servigo de suporte técnico. Para saber onde vocé pode obter
suporte técnico, use o recurso Suporte.
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Seguindo esses links, vocé pode participar do férum de usuarios da
Kaspersky Lab ou enviar um comentario ou um relatério de erro ao Suporte
Técnico, preenchendo um formulario on-line especifico.

Também é possivel acessar o Suporte Técnico on-line e seu Gabinete
Pessoal, e nossos funcionarios estardo sempre prontos para ajuda-lo com o
Kaspersky Anti-Virus por telefone.

2.3. Requisitos de hardware e
software do sistema

Para que o Kaspersky Anti-Virus 7.0 seja executado corretamente, seu
computador deve atender a estes requisitos minimos:

Requisitos gerais:
e 50 MB de espaco livre no disco rigido

e Unidade de CD/DVD-ROM (para instalar o Kaspersky Anti-Virus 7.0 a
partir de um CD/DVD de instalagdo)

e Microsoft Internet Explorer 5.5 ou superior (para atualizar os bancos de
dados e moédulos do programa pela Internet)

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou superior), Microsoft Windows XP Professional x64 Edition:

e Processador Intel Pentium 300 MHz ou mais rapido (ou compativel)
e 128 MB de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou mais
rapido (ou compativel)

e 512 MB de RAM

2.4. Pacotes de software

Vocé pode adquirir a versdo do Kaspersky Anti-Virus na caixa junto a nossos
revendedores ou baixa-la de lojas da Internet, inclusive na secdo eStore em
www.kaspersky.com.
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Se comprar a versdo do programa na caixa, o pacote incluira:

e Um envelope lacrado com um CD de instalagdo contendo os arquivos
do programa e a documentagao em formato PDF

¢ Um Manual do Usuario impresso (quando o item tiver sido incluido no
pedido) ou um Manual do Produto

e O cadigo de ativagdo do produto, em anexo ao envelope do CD de
instalagéo

e O Contrato de Licenca do Usuario Final (EULA)

Antes de abrir o lacre do envelope do disco de instalagdo, leia atentamente
todo o EULA.

Se vocé comprou o Kaspersky Anti-Virus em uma loja on-line, copie o produto
do site da Kaspersky Lab (Downloads — Product Downloads). Vocé pode
baixar o Manual do Usuario na se¢gdo Downloads — Documentation.

Vocé recebera um coédigo de ativagdo por e-mail apéds o recebimento do
pagamento.

O Contrato de Licenga do Usuario Final € um contrato legal entre vocé e a
Kaspersky Lab que especifica os termos segundo os quais vocé pode usar o
software que adquiriu.

Leia todo o EULA atentamente.

Se vocé ndo concordar com os termos do EULA, podera retornar o produto na
caixa para o revendedor de quem o comprou e sera reembolsado da quantia
paga pelo programa. Nesse caso, o envelope lacrado com o disco de instalagéo
ainda devera estar lacrado.

Ao abrir o disco de instalagdo lacrado, vocé aceita todos os termos do EULA.

2.5. Suporte para usuarios
registrados
A Kaspersky Lab fornece varios servigos que tornam o Kaspersky Anti-Virus

mais efetivo para seus usuarios registrados.

Ao ativar o programa, vocé se torna um usuario registrado e tera os seguintes
servigos disponiveis durante a validade da chave:

e Atualizagdes dos bancos de dados do aplicativo e novas versbes do
programa a cada hora, gratuitamente
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e Consultoria sobre questbes relativas a instalagdo, configuragdo e
funcionamento do programa, por telefone e por e-mail

¢ Notificagbes sobre os langamentos de novos produtos da Kaspersky
Lab e novos virus (este servico € fornecidos para os usuarios que
assinarem as mensagens de noticias da Kaspersky Lab no site do
Servigo de Suporte Técnico http://support.kaspersky.com/subscribe/)

A Kaspersky Lab néo fornece suporte técnico relativo ao uso e funcionamento
do sistema operacional ou de quaisquer produtos que ndo sejam de sua
propriedade.
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CAPITULO 3. INSTALANDO O
KASPERSKY ANTI-VIRUS
7.0

Ha diversas formas de instalar o Kaspersky Anti-Virus 7.0 em um host:

e interativamente, usando o Assistente de Configuragdo do aplicativo
(consulte a secdo 3.1 na p. 29); esse modo exige a participagdo do
usuario para a continuidade da instalagao;

e de maneira ndo interativa; esse tipo de instalagdo é executada a partir
da linha de comando e n&o exige a participacdo do usuario para a
continuidade da instalagdo (consulte a se¢do 3.3 na p. 41).

Cuidado!

E recomendavel fechar todos os aplicativos em execucdo para instalar o
Kaspersky Anti-Virus.

3.1. Procedimento de instalacao
usando o Assistente de
Configuracao

Observacao:

A instalagédo do programa por meio de um pacote de instalagéo baixado pela
Internet é igual a instalagao a partir de um CD de instalagao.

Para instalar o Kaspersky Anti-Virus no computador, execute o arquivo setup
gue se encontra no CD do produto.

Assim, sera feita a tentativa de localizar o pacote de instalagédo do aplicativo (um
arquivo com a extensdo *.msi) e, se o pacote for localizado, sera solicitado que
vocé verifique as atualizagbes do Kaspersky Anti-Virus nos servidores da
Kaspersky Lab. Se o pacote de instalagdo nao for localizado, sera solicitado que
vocé faga o download do mesmo. Apds o download, a instalagédo do aplicativo
sera iniciada. No caso de o usuario optar por nado fazer o download, a instalagao
continuara normalmente.
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Um assistente de configuragdo do programa sera aberto. Cada janela contém
um conjunto de botdes para navegar pelo processo de instalagdo. Segue uma
breve explicagdo sobre suas fungdes:

e Avancgar — aceita uma agdo e avanga para a proxima etapa da
instalacao.

e Voltar — volta para a etapa anterior da instalag&o.
e Cancelar — cancela a instalagao do produto.
e Concluir — conclui o procedimento de instalagdo do programa.

Vamos examinar as etapas do procedimento de instalagdo mais
detalhadamente.

Step 1. Verificando as condi¢6es do sistema necessarias
para instalar o Kaspersky Anti-Virus

Antes de o programa ser instalado no computador, a instalagdo verifica o
computador quando ao sistema operacional e o0s pacotes de servigos
necessarios para instalar o Kaspersky Anti-Virus. Também sé&o verificados os
outros programas necessarios e se os seus direitos de usuario permitem a
instalagéo de software.

Se algum desses requisitos nado for atendido, o programa exibira uma
mensagem informando-o. E recomendéavel instalar os programas e os pacotes
de servigos necessarios através do Windows Update antes de instalar o
Kaspersky Anti-Virus.

Step 2. Janela de boas-vindas da instalagao

Se o sistema atender a todos os requisitos, uma janela de instalagdo com
informagdes sobre como iniciar a instalagdo do Kaspersky Anti-Virus aparecera
ao abrir 0 arquivo de instalagao.

Para continuar a instalagdo, clique no botdo Avangar. Para cancelar a
instalagédo, clique em Cancelar.

Step 3. Exibindo o Contrato de Licen¢a do Usuario Final

A janela a seguir contém o Contrato de Licenca do Usuario Final estabelecido
entre vocé e a Kaspersky Lab. Leia-o atentamente e, se concordar com todos 0s
termos do contrato, selecione () Eu aceito os termos do Contrato de Licengca
e clique no botdo Avangar. A instalacdo continuara. Para cancelar a instalagéo,
cligue em Cancelar.

Step 4. Selecionando o tipo de instalagao

Nesta etapa, vocé deve selecionar o tipo de instalagio:
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Instalagdo expressa. Se esta opgao for selecionada, o Kaspersky Anti-
Virus sera instalado com as configuragbes padréo recomendadas pelos
especialistas da Kaspersky Lab. No final da instalagao, sera aberto um
assistente de ativagao (consulte a segdo 3.2.2 na p. 34).

Instalagdo personalizada. Com essa opgdo, vocé devera selecionar os
componentes do aplicativo que serdo instalados e a pasta de
instalacdo, além de ativar e configurar a instalagdo usando um
assistente especifico (consulte a se¢édo 3.2 na p. 34).

Com a primeira opgao, a instalagdo sera executada no modo nao interativo, ou
seja, as etapas seguintes descritas nesta secdo ser&o ignoradas. No segundo
caso, sera necessario inserir ou confirmar determinados dados.

Step 5. Selecionando uma pasta de instalagao

O proximo estagio da instalagcdo do Kaspersky Anti-Virus determina o local onde
0 programa sera instalado no computador. O caminho padrado é o seguinte:

e Para sistemas de 32 bits: <Unidade>\Arquivos de
Programas\Kaspersky Lab\Kaspersky Anti-Virus 7.0

e Para sistemas de 64 bits: <Unidade> — Arquivos de Programas
(x86) — Kaspersky Lab — Kaspersky Anti-Virus 7.0.

Vocé pode especificar outra pasta clicando no botdo Procurar e selecionando-a
na janela de selecéo de pastas ou inserindo o caminho para a pasta no campo
disponivel.

Cuidado!

Se vocé especificar um caminho de diretério completo manualmente, observe
que ele ndo pode exceder 200 caracteres, nem conter caracteres especiais.

Para continuar a instalacéo, clique no botdo Avangar.

Step 6. Selecionando os componentes do programa a serem
instalados

Observagao

Esta etapa ndo sera executada, a menos que a instalagao Personalizada seja
selecionada.

Se vocé selecionou a instalagdo Personalizada, podera escolher os
componentes do Kaspersky Anti-Virus que deseja instalar. Por padrdo, a
protecdo em tempo real e a verificag&o de virus séo selecionadas.

Para selecionar os componentes que deseja instalar, clique com o botéo direito
do mouse no icone ao lado do nome de um componente e selecione Sera
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instalado no disco rigido local no menu. Vocé encontrara mais informagdes
sobre a protegao que um componente selecionado fornece e quanto espago em
disco é necessario para sua instalagdo na parte inferior da janela de instalagao
do programa.

Se ndo desejar instalar um componente, selecione O recurso ndo estara
disponivel no menu de contexto. Lembre-se de que, ao escolher ndo instalar
um componente, vocé se priva da prote¢ao contra varios programas perigosos.

Depois de selecionar os componentes que deseja instalar, clique em Avangar.
Para fazer a lista retornar aos programas padréo a serem instalados, clique em
Redefinir.

Step 7. Usando as configuragodes de instalagao salvas
anteriormente

Nesta etapa, é solicitado que vocé especifique se deseja usar as configuragoes
de seguranga ou os bancos de dados do aplicativo salvos anteriormente, caso
eles tenham sido realmente salvos ao remover uma instalagdo anterior do
Kaspersky Anti-Virus do computador.

Vamos examinar mais detalhadamente as formas de acessar a funcionalidade
acima.

Se uma versédo (build) anterior do Kaspersky Anti-Virus foi instalada no
computador e os bancos de dados do aplicativo foram salvos, eles podem ser
importados para a versdo que esta sendo instalada. Marque [“] Bancos de
dados do aplicativo. Os bancos de dados fornecidos com o aplicativo n&do
serao copiados para o computador.

Para usar as configuragdes de protecdo definidas para uma verséo anterior e
salvas no computador, marque *| Configuracoes de tempo de execugao do
aplicativo.

Step 8. Pesquisando outros programas antivirus

Neste estagio, a instalagdo pesquisa outros produtos antivirus instalados no
computador, incluindo produtos da Kaspersky Lab, que poderiam gerar
problemas de compatibilidade com o Kaspersky Anti-Virus.

A instalagdo exibira na tela uma lista desses programas detectados. O programa
perguntara se deseja desinstala-los antes de continuar a instalagéo.

Vocé pode selecionar a desinstalagdo manual ou automatica na lista de
aplicativos antivirus detectados.

Se a lista de programas antivirus contiver o Kaspersky Anti-Virus® 6.0, no caso
de uma instalagdo manual, é recomendavel salvar o arquivo da chave usado
antes de exclui-lo, de forma que vocé possa usar essa chave para o Kaspersky
Anti-Virus 7.0. Também é recomendavel salvar os objetos da Quarentena e do
Backup. Esses objetos serdo movidos automaticamente para a Quarentena € o
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Backup do Kaspersky Anti-Virus 6.0 e vocé podera continuar trabalhando com
eles.

No caso de o Kaspersky Anti-Virus 6.0 ser desinstalado automaticamente, suas
informacdes de ativagdo serdo salvas pelo software e serdo recuperadas na
instalagéo da Versao 7.0.

Cuidado!

O Kaspersky Anti-Virus 7.0 da suporte aos arquivos de chave da Verséo 6.0 e
da Versao 7.0. Nao ha suporte para as chaves usadas nos aplicativos da Versao
5.0.

Para continuar a instalagéo, clique no botdo Avancar.
Step 9. Concluindo a instalagao do programa

Neste estagio, o programa solicitara que vocé conclua sua instalacdo no
computador.

E recomendavel ndo desmarcar Habilitar Autodefesa antes da instalagao
ao instalar o Kaspersky Anti-Virus pela primeira vez. Ao habilitar os médulos de
protegéo, vocé podera reverter a instalagao corretamente, se ocorrerem erros na
instalacdo do programa. Se estiver reinstalando o programa, é recomendavel
desmarcar essa caixa de selegéo.

Se o aplicativo for instalado remotamente por meio da Area de Trabalho
Remota do Windows, é recomendavel desmarcar Habilitar Autodefesa
antes da instalagdo. Caso contrario, talvez o procedimento de instalagdo nao
seja concluido ou completado corretamente.

Para continuar a instalagao, clique no botdo Avangar.

Cuidado!

As conexbes de rede atuais sado interrompidas durante a instalagdo de
componentes do Kaspersky Anti-Virus que interceptam trafego de rede. A
maioria dessas conexdes é restabelecida apés um periodo.

Step 10. Concluindo o procedimento de instalagao

A janela Instalagdo concluida contém informagbes sobre como concluir o
processo de instalagéo do Kaspersky Anti-Virus.

Se a instalagéo for concluida com éxito, uma mensagem na tela solicitara que
vocé reinicie o computador. Depois de reiniciar o sistema, o Assistente de
Configuragéo do Kaspersky Anti-Virus sera iniciado automaticamente.

Se néo for necessario reiniciar o sistema para concluir a instalagao, clique em
Avancar para continuar no Assistente de Configuracéo.
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3.2. Assistente de Configuracao

O Assistente de Configuragéo do Kaspersky Anti-Virus 7.0 € iniciado depois de o
programa ter concluido a instalagdo. Ele foi criado para ajuda-lo a definir as
configuragdes iniciais do programa para se ajustarem aos recursos e usos do
computador.

A interface do Assistente de Configuragdo foi criada como um Assistente do
Microsoft Windows padréo e consiste em uma série de etapas pelas quais vocé
pode se mover usando os botdes Voltar e Avangar, ou concluir, usando o botao
Concluir. O botao Cancelar interrompera o Assistente a qualquer momento.

Vocé pode ignorar este estagio de configuragdes iniciais ao instalar o programa,
fechando a janela do Assistente. No futuro, vocé podera executa-lo novamente a
partir da interface do programa, se restaurar as configuragdes padrdo do
Kaspersky Anti-Virus (consulte a segdo 15.9.4 na p. 206).

3.2.1. Usando objetos salvos na Versao 5.0

Esta janela do assistente sera exibida ao instalar o aplicativo sobre o Kaspersky
Anti-Virus 5.0. Sera solicitado que vocé selecione os dados usados pela veréo
5.0 que deseja importar para a verséo 7.0. Podem estar incluidos os arquivos da
quarentena ou do backup, ou as configuragdes de protecao.

Para usar esses dados na Versao 7.0, marque as caixas desejadas.

3.2.2. Ativando o programa

Antes de ativar o programa, verifique se as configuragdes de data do sistema do
computador correspondem a data e hora atuais.

O procedimento de ativagao consiste na instalagdo de uma chave, que é usada
pelo Kaspersky Anti-Virus para verificar a licenga a ser usada pelo aplicativo e
sua data de validade.

A chave contém as informagdes do sistema necessarias para o funcionamento
de todos os recursos do programa e outras informagoes:

e Informagdes de suporte (que fornecem suporte ao programa e onde é
possivel obté-lo)

e nome, numero e data de validade da chave.
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3.2.2.1. Selecionando um método de ativacao do
programa

Existem varias opgbes de ativagdo do programa, dependendo de vocé ter uma
chave do Kaspersky Anti-Virus ou precisar obter uma do servidor da Kaspersky
Lab:

(=) Ativar usando o codigo de ativagado. Selecione esta opgéo de ativagéo se
tiver comprado a versdo completa do programa e recebido um cédigo de
ativagdo. Com esse codigo de ativagédo, vocé podera obter um arquivo de
chave que da acesso a funcionalidade integral do aplicativo durante a
vigéncia do contrato de licenca.

(& Ativar versio de teste. Selecione esta opcéo de ativacdo se desejar instalar
a versao de teste do programa antes de decidir comprar a versao comercial.
Sera fornecida uma chave gratuita com um periodo de teste limitado,
conforme definido pelo contrato de licenga pertinente.

® Aplicar chave existente. Ativa o aplicativo usando o arquivo da chave do
Kaspersky Anti-Virus 7.0.

(® Ativar mais tarde. Se vocé escolher esta opgéo, o estagio de ativagédo sera
ignorado. O Kaspersky Anti-Virus 7.0 sera instalado no seu computador e
vocé terd acesso a todos os recursos do programa, exceto as atualizacbes
(é possivel atualizar o aplicativo somente ap6s a instalagéo).

Cuidado!

Uma conexdo com a Internet é necessaria para as duas primeiras opgbes de
ativagdo. Se, no momento da instalagdo, ndo houver uma conexdo com a
Internet disponivel, vocé podera executar a ativacdo mais tarde (consulte a
segao Capitulo 14 na p. 169), através da interface do aplicativo ou conectando-
se a Internet de um outro computador e conseguindo uma chave com um codigo
de ativagao obtido por meio do registro no site de Suporte Técnico da Kaspersky
Lab.

3.2.2.2. Inserindo o cédigo de ativacao

Para ativar o programa, insira o cdédigo de ativagdo. Quando o aplicativo é
comprado pela Internet, o cédigo de ativagédo é enviado por e-mail. No caso de
compra do aplicativo em midia fisica, o cddigo de ativagdo esta impresso no
disco de instalacao.

O codigo de ativacdo € uma seqliiéncia de numeros e letras separados por
hifens em quatro grupos de cinco simbolos, sem espacos. Por exemplo, 11AA1-
11AAA-1AA11-1A111. Observe que o codigo de ativagdo deve ser inserido em
caracteres latinos.
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Se vocé ja tiver se registrado junto a Kaspersky Lab, no site do Servico de
Suporte Técnico, e tiver um numero do cliente e uma senha, marque a caixa de
selecdo ¥ Eu ja tenho uma ID do cliente e insira essas informacdes na parte
inferior da janela.

Caso ainda ndo tenha se registrado, pressione o botdo Avancar, deixando a
caixa desmarcada. Insira 0 numero do cliente e a senha na parte inferior da
janela, se vocé ja executou o procedimento de registro do cliente da Kaspersky
Lab e possui essas informagdes. Se ainda nao tiver efetuado seu registro, deixe
os campos em branco. Dessa forma, o assistente de ativagédo solicitara suas
informagdes de contato e fara o registro na etapa seguinte. No final do registro,
serdo atribuidos um numero do cliente e uma senha, necessarios para obter
suporte técnico. Ao usar o assistente de ativagdo para registrar-se, o numero do
cliente pode ser exibido na segdo Suporte da janela principal do aplicativo
(consulte a se¢do 15.10 na p. 207).

3.2.2.3. Registro do usuario

Esta etapa do assistente de ativagado exige que vocé fornega suas informagdes
de contato: enderego de e-mail, cidade e pais de residéncia. Essas informagdes
sd0 necessarias para que o Suporte Técnico da Kaspersky Lab o identifique
como um usuario registrado.

Depois de inserir as informacdes, elas serdo enviadas pelo assistente de
ativagdo para um servidor de ativagdo, e sera atribuida uma identificagdo do
cliente e uma senha para o Gabinete Pessoal no site do Suporte Técnico. As
informagdes sobre a identificagdo do cliente estdo disponiveis em Suporte na
janela principal do aplicativo.

3.2.2.4. Obtendo um arquivo de chave

O Assistente de Configuragdo se conecta aos servidores da Kaspersky Lab e
envia seus dados de registro (o cédigo de ativagéo e as informagdes pessoais)
para inspegao.

Se o cddigo de ativagédo passar na inspegdo, o Assistente recebera um arquivo
de chave. Se vocé instalar a versao de demonstragao do programa, o Assistente
de Configuragdo recebera o arquivo da chave de teste sem um codigo de
ativacao.

O arquivo obtido sera instalado automaticamente no aplicativo e vocé vera uma
janela de concluséo da ativagdo com informacgdes detalhadas sobre a chave em
uso.
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Observagao

Quando este método de ativagdo for selecionado, o aplicativo ndo baixara um
arquivo fisico com a extensao *.key de um servidor, mas obtera determinados
dados que estdo gravados no Registro do sistema operacional e no sistema de
arquivos.

O registro do usuario no site da Kaspersky Lab é necessario para obter uma
chave de ativagao atualizada.

Se o codigo de ativagdo ndo passar na inspe¢do, uma mensagem informativa
sera exibida na tela. Se isso ocorrer, entre em contato com os fornecedores do
software de quem vocé comprou o programa para obter mais informacgdes.

3.2.2.5. Selecionando um arquivo de chave

Se vocé possuir um arquivo de chave do Kaspersky Anti-Virus 7.0, o Assistente
perguntara se deseja instala-lo. Se desejar, use o botdo Procurar e selecione o
caminho do arquivo com a extensao .key na janela de selegdo de arquivos.

Ap0s a instalagdo bem-sucedida da chave, as informagdes da chave atual serao
exibidas na parte inferior da janela: nome do proprietario, cédigo da chave, tipo
de chave (comercial, teste beta, teste, etc.) e data de validade.

3.2.2.6. Concluindo a ativacao do programa

O Assistente de Configuragéo o informara que a ativacdo do programa foi bem-
sucedida. Também serdo exibidas informagbes sobre a chave de licenca
instalada: nome do proprietario, coédigo da chave, tipo de chave (comercial, teste
beta, teste, etc.) e data de validade.

3.2.3. Selecionando um modo de seguranca

Nesta janela, o Assistente de Configuragao solicitara que vocé selecione o modo
de seguranga no qual o programa funcionara:

Protecdo basica. Esta é a configuragdo padrao, criada para usuarios que nao
tém muita experiéncia com computadores ou com software antivirus. Ela
define os componentes do aplicativo com seus niveis de seguranga
recomendados e informa o usuario apenas sobre eventos perigosos (como
a deteccdo de cddigo mal-intencionado ou atividades perigosas).

Protecao interativa. Este modo fornece uma defesa mais personalizada dos

dados do seu computador que a do modo basico. Ele controla tentativas de
alterar as configuragbes do sistema, atividades suspeitas no sistema e
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atividades néo autorizadas na rede.
Todas essas atividades poderiam ser indicios de programas mal-
intencionados ou de atividade padrao de alguns dos programas que vocé
usa no computador. Sera necessario decidir caso a caso se essas
atividades devem ser permitidas ou bloqueadas.

Se optar por este modo, especifique quando ele deve ser usado:

Habilitar o monitoramento do Registro do sistema — solicita a
decisdo do usuario no caso de detectar tentativas de alterar
chaves do Registro do sistema.

Se o aplicativo for instalado em um computador que executa o
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista ou Microsoft Windows Vista x64, as configuragdes do modo
interativo listadas a seguir ndo estaréo disponiveis.

Habilitar Controle de integridade do aplicativo — solicita que o
usuario confirme as agdes executadas quando forem carregados
modulos nos aplicativos monitorados.

Habilitar Defesa Proativa Estendida — habilita a analise de todas
as atividades suspeitas no sistema, incluindo a abertura de
navegadores com configuragdes da linha de comando, o
carregamento em processos de programas e ganchos de janelas
(essas configuragdes estdo desabilitadas por padrao).

3.2.4. Configurando a atualizacao

A seguranga do computador depende diretamente da atualizagdo periddica dos
bancos de dados e mddulos do programa. Nesta janela, o Assistente de
Configuragéo solicita que vocé selecione um modo de atualizagdo do programa
e que configure uma programagao.

®

Automaticamente. O Kaspersky Anti-Virus verifica os pacotes de
atualizagdo na fonte em intervalos definidos. E possivel definir as
verificagdes de forma que sejam mais freqiientes durante os surtos de virus
e menos freqlientes quando eles terminarem. Ao detectar novas
atualizagbes, o programa as baixa e instala no computador. Essa ¢é a
configuragéo padrao.

® cada 1 dia(s). As atualizacdes serdo executadas automaticamente de

®

acordo com a programacao criada. Vocé pode configurar a programacgéao
clicando em Alterar.

Manualmente. Se escolher esta opgdo, vocé mesmo executara as
atualizagdes do produto.
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Os bancos de dados e modulos do programa fornecidos com o software podem
estar desatualizados no momento da instalagdo do programa. Por isso, €&
recomendavel baixar as atualizagbes mais recentes do programa. Para fazé-lo,
cligue em Atualizar agora. Em seguida, o Kaspersky Anti-Virus baixara as
atualizagdes necessarias dos servidores de atualizagdo e as instalara no
computador.

Para configurar as atualizagdes (selecionar a fonte de atualizagbes, executar as
atualizagdes com um logon especifico ou ativar o download de atualizagdes de
uma fonte local), clique no botdo Configuragdes.

3.2.5. Configurando uma programacao de
verificacao de virus

A verificagdo de objetos mal-intencionados em areas selecionadas do
computador é uma das principais etapas da protegao do mesmo.

Ao instalar o Kaspersky Anti-Virus, trés tarefas de verificagdo de virus padrdo
sdo criadas. Nesta janela, o Assistente de Configuracdo solicita que vocé
escolha uma configuragdo para a tarefa de verificagdo:

Verificar objetos de inicializagao

Por padrado, o Kaspersky Anti-Virus verifica automaticamente os objetos de
inicializacdo ao ser iniciado. Vocé pode editar as configuragdes da
programacao em outra janela, clicando em Alterar.

Verificar areas criticas

Para verificar automaticamente as areas criticas do computador (memoria
do sistema, objetos de inicializagdo, setores de inicializagdo, pastas do
sistema do Microsoft Windows) quanto a presenga de virus, marque a caixa
apropriada. Vocé pode configurar a programacao clicando em Alterar.

A configuragdo padrao dessa verificagdo automatica & desabilitada.
Verificagdo completa do computador

Para que uma verificacdo completa de virus no seu computador seja
executada automaticamente, marque a caixa apropriada. Vocé pode
configurar a programagao clicando em Alterar.

A configuragdo padrdo para a execugao programada dessa tarefa é
desabilitada. Contudo, é recomendavel executar uma verificagdo completa
de virus no computador imediatamente apds a instalagéo do programa.
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3.2.6. Restringindo o acesso ao programa

Como varias pessoas com diferentes niveis de experiéncia com computadores
podem usar um computador pessoal e varios programas mal-intencionados
podem desabilitar a protegéo, existe a opgédo de proteger o acesso ao Kaspersky
Anti-Virus por senha. O uso de uma senha pode proteger o programa de
tentativas ndo-autorizadas de desabilitar a protecdo ou alterar as configuragdes.

Para habilitar a protegdo por senha, marque Habilitar protecao por senha e
preencha os campos Senha e Confirmar senha.

Selecione a seguir a area na qual deseja aplicar a protegao por senha:

® Todas as operagoes (exceto notificagées de eventos perigosos). Solicita
a senha se o usuario tenta executar qualquer acdo no programa, exceto
pelas respostas a notificagbes sobre a deteccéo de objetos perigosos.

® Operagoes selecionadas:

Ao modificar as configuragdes do programa - solicita a senha quando
um usuario tenta salvar alteragdes das configuragdes do programa.

Saindo do programa — solicita a senha se um usuario tentar fechar o
programa.

Ao interromper/pausar componentes de prote¢do ou tarefas de
verificagdo — solicita uma senha quando o usuario tenta pausar ou
desligar completamente um componente de protegdo ou uma tarefa de
verificagao de virus em tempo real.

3.2.7. Controle de integridade do aplicativo

Neste estagio, o assistente do Kaspersky Anti-Virus analisara os aplicativos
instalados no computador (arquivos de bibliotecas dinamicas, assinaturas de
fabricagao digital), contara os arquivos de soma de verificagdo dos aplicativos e
criara uma lista de programas confiaveis com relagdo a seguranga de virus. Por
exemplo, essa lista incluira automaticamente todos os arquivos assinados
digitalmente pela Microsoft.

No futuro, o Kaspersky Anti-Virus usara as informacgbes obtidas ao analisar a
estrutura dos aplicativos para evitar que cédigos mal-intencionados sejam
incorporados em maédulos de aplicativos.

A andlise dos aplicativos instalados no seu computador pode levar algum tempo.
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3.2.8. Concluindo o Assistente de
Configuracao

A ultima janela do Assistente perguntara se vocé deseja reiniciar o computador
para concluir a instalagdo do programa. E necessario reiniciar para que os
drivers do Kaspersky Anti-Virus sejam registrados.

Vocé pode aguardar para reiniciar mas, se o fizer, alguns componentes de
protecdo do programa nao funcionarao.

3.3. Instalando o programa do
prompt de comando

Para instalar o Kaspersky Anti-Virus, insira o seguinte no prompt de comando:

msiexec /i <nome do pacote>

O Assistente de Configuragdo sera iniciado (consulte a secdo 3.1 na p. 29).
Depois que o programa for instalado, reinicie o computador.

Para instalar o aplicativo de maneira ndo interativa (sem executar o Assistente
de Configuragéo), digite:

msiexec /i <nome do pacote> /gn



CAPITULO 4. INTERFACE DO
PROGRANMA

A interface do Kaspersky Anti-Virus é direta e amigavel. Este capitulo aborda
seus recursos basicos:

e Icone na area de notificagdo da barra de tarefas (consulte a segéo 4.1
nap. 42)

e Menu de contexto (consulte a segéo 4.2 na p. 43)
e Janela principal (consulte a se¢do 4.3 na p. 45)
e Janela de configura¢des do programa (consulte a segdo 4.4 na p. 49)

Além da interface principal do programa, existem plug-ins para os seguintes
aplicativos:

e Microsoft Office Outlook (consulte a segéo 8.2.2 na p. 101)

e The Bat! (consulte a se¢do 8.2.3 na p. 102)

e  Microsoft Internet Explorer (consulte Capitulo 9 na p. 109)

e  Microsoft Windows Explorer (consulte a secdo 11.2 na p. 139)

Os plug-ins ampliam a funcionalidade desses programas, tornando possivel
gerenciar e configurar o Kaspersky Anti-Virus nas suas interfaces.

4.1. icone na area de notificacao da
barra de tarefas

Logo apds a instalagdo do Kaspersky Anti-Virus, o icone do programa sera
exibido na area de notificagdo da barra de tarefas.

O icone é um indicador das fungdes do Kaspersky Anti-Virus. Ele reflete o status
da protecao e mostra varias fungdes béasicas executadas pelo programa.

Se o icone estiver ativo K (colorido), a protecao completa ou alguns de seus
componentes estardo em execugdo. Se o icone estiver inativo i (preto e
branco), toda a protecédo estara desabilitada (consulte a se¢do 2.2.1 na p. 22) ou
em pausa.

O icone do Kaspersky Anti-Virus muda dependendo da operagao em execugao:
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¥, Ose-mails estdo sendo verificados.

Ve Os scripts estdo sendo verificados.

'&'}; Um arquivo que vocé ou algum programa esta abrindo, salvando ou
executando esta sendo verificado.

lﬁ Os bancos de dados e modulos do Kaspersky Anti-Virus estdo sendo
atualizados.

S O computador deve ser reinicializado para aplicar as atualizagdes.
P4,  Ocorreu um erro em algum componente do Kaspersky Anti-Virus.

O icone também da acesso aos principais itens da interface do programa: o
menu de contexto (consulte a se¢do 4.2 na p. 43) e a janela principal (consulte a
segéo 4.3 na p. 45).

Para abrir o menu de contexto, clique com o botéo direito do mouse no icone do
programa.

Para abrir a janela principal do Kaspersky Anti-Virus na segdo Protegédo (a
primeira tela padrdo ao abrir o programa), clique duas vezes no icone do
programa. Se vocé clicar uma vez, a janela principal sera aberta na se¢do que
estava ativa quando foi fechada pela dltima vez.

. B ’ . , I r r
Se houver noticias da Kaspersky Lab disponiveis, o icone —# aparecera na area
de notificagdo da barra de tarefas. Clique duas vezes no icone para exibir as
noticias em uma nova janela.

4.2. O menu de contexto

Vocé pode executar tarefas de protecdo basicas do menu de contexto (veja a
Figura 1).

O menu do Kaspersky Anti-Virus contém os seguintes itens:

Verificar Meu Computador — inicia uma verificagdo completa de objetos
perigosos no computador. Os arquivos em todas as unidades, incluindo
midias de armazenamento removiveis, serao verificados.

Verificagado de virus — seleciona objetos e inicia uma verificagdo de virus.
A lista padrdo contém varios arquivos, como a pasta Meus
Documentos, a pasta Inicializagdo, caixas de correio, todas as



44

Kaspersky Anti-Virus 7.0

unidades do computador, etc. Vocé pode completar a lista, selecionar
arquivos para serem verificados e iniciar verificagdes de virus.

Atualizagéao - inicia as atualizagbes do banco de dados e dos mddulos do
Kaspersky Anti-Virus no computador.

Ativar — ativa o programa. E necessario ativar sua versdo do Kaspersky
Anti-Virus para obter o status de usuario registrado, que permite o
acesso a funcionalidade integral do aplicativo e ao Suporte Técnico.
Este item de menu estard disponivel somente se o programa nao
estiver ativado.

Configuragoes — exibe e configura o Kaspersky Anti-Virus.

Abrir o Kaspersky Anti-Virus — abre a janela principal do programa
(consulte 4.3 na pagina 45).

Pausar a protecdo / Habilitar prote¢ao — desabilita temporariamente ou
habilita os componentes de protecdo em tempo real (consulte a
secdo 2.2.1 na p.22). Este item do menu ndo afeta tarefas de
atualizacéo do programa ou de verificagédo de virus.

Sobre o programa - abre uma janela com informagbes sobre o Kaspersky
Anti-Virus.

Sair — fecha o Kaspersky Anti-Virus (ao selecionar esta opgéo, o aplicativo
sera descarregado da RAM do computador).

‘Werificar Meu Computadar
‘Werificacdo de wirus, .
Akualizacdo

Configuragdes. ..
Abrir o Kaspersky Anti-¥irus

Pausar a protecdo
Sobre o programa. ..

Sair

Figura 1. O menu de contexto

Se uma tarefa de pesquisa de virus estiver em execugédo, o0 menu de contexto
exibira seu nome com um medidor de porcentagem de andamento. Ao
selecionar a tarefa, vocé podera abrir a janela de relatério para exibir os
resultados de desempenho atuais.
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4.3. Janela principal do programa

A janela principal do Kaspersky Anti-Virus (veja a Figura 2) pode ser dividido em
trés partes:

e a parte superior da janela indica o status de protegdo atual do
computador.

Trés estados de protecdo sdo possiveis (consulte a se¢do 5.1 na p.
51), representadas por codigos de cores semelhantes as da sinalizagao
de transito. O verde indica que o computador estd protegido
adequadamente, enquanto o amarelo e o vermelho indicam problemas
diversos na configuragédo ou operagdo do Kaspersky Anti-Virus.

Para obter informagbes detalhadas sobre a solugdo de problemas e
sua resolugdo rapida, use o Assistente de Seguranga que é aberto ao
clicar no link da notificagdo de ameacga de seguranca.

[ Kaspersky Anti-Virus 7.0

=
)

Kaspl_arsk?'
Anti-Virus

Alerta de segurancga

‘¥océ possui 2 ameacas de seguranca

Protecao

O Kaspersky Anti-virus oferece protegdo complexa do computador
contra virus, spyware @ oukros programas mal-intencionadas,

Antivirus de Arguivos
Antivirus de E-Mail
Ankivirus da Web

Defesa Proativa

=% Status de protecdo do computador
Protecdo do computador: em execucdo
Werificados: 2283

Parar | Pausar | ConfiguragBes

=» O Yerificar objetos de inidalizacio esta pausado
Werificados: 849
Tempo estimado para a conclusdo: ZfzEf2008 14814 PM
Parat | Continuar | Detalhes...

=» 0 Atualizacdo esta em execugdo (0%)
Tamanho da atuslizagio: 0 bytes
Taxa de transferéncia; 0,00 kb/sec
Parar | Detalhes...

m Ajuda | & Configuracdes

Figura 2. Janela principal do Kaspersky Anti-Virus
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e Painel de navegacdo (a esquerda da janela): da acesso rapido e facil a
qualquer componente, tarefa de verificagdo de virus, atualizagbes,
funcionalidade de suporte do aplicativo;

e a direita da janela, o painel informativo contém informacdes sobre o
componente de protegcdo selecionado a esquerda e exibe suas
configuragées, fornecendo ferramentas para executar verificagcbes de
virus, trabalhar com arquivos em quarentena e copias de backup,
gerenciar chaves de licenga, etc.

Ao selecionar uma seg¢ao ou componente a esquerda da janela, vocé encontrara
informacgdes correspondentes a direita.

Agora, vamos examinar mais detalhadamente os elementos do painel de
navegacéao da janela principal.



Interface do programa

a7

Secéo da janela principal

Finalidade

() protecio |
Antivirus de Arguivos
Antivirus de E-Mail
Antivirus da Web
Defesa Proativa

A principal fungdo da secdo Protegao é
fornecer acesso aos componentes basicos
de protecdo em tempo real do seu
computador.

Para exibir o status de um componente de
protecdo ou de seus modulos, configura-
los ou abrir um relatério pertinente,
selecione o componente na lista sob
Protegao.

Esta secdo também contém links para
acessar as tarefas mais comuns: a
verificagdo de virus e as atualizagdes do
banco de dados do aplicativo. Vocé pode
exibir informagdes sobre o status dessas
tarefas, configura-las ou executa-las.

|

Areas criticas

Meu Computadar
Objetos de inicializagdo
Yerificagdo de rootkits

A secao Verificagao da acesso as tarefas
de verificagdo de virus em objetos. Ela
mostra as tarefas criadas  pelos
especialistas da Kaspersky Lab
(verificacdo de virus em areas criticas, em
objetos de inicializagdo, verificagdo
completa do computador, verificagdo de
rootkits), além das tarefas do usuario.

Quando uma tarefa é selecionada no
painel direito, sdo fornecidas informacdes
pertinentes a tarefa, é possivel configurar a
tarefa, é gerada uma lista de objetos a
serem verificados ou a tarefa é executada.

Para verificar um uUnico objeto (arquivo,
pasta ou unidade), selecione Verificagao,
use o painel direito para adicionar o objeto
a lista a ser verificada e execute a tarefa.

Além disso, esta se¢do pode ser usada
para criar um disco de recuperagao
(consulte a secéo 15.4 na p. 186).
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A segdo Atualizagao contém informagdes
sobre as atualizagbes do aplicativo: a data
de publicagdo do banco de dados e a
contagem de registros de assinaturas de
virus.

E possivel utilizar links para iniciar uma
atualizagao, exibir um relatério detalhado,
configurar atualizagdes e reverter uma
atualizagdo para uma versao anterior.

¥os de dados e relatorios

A secdo Arquivos de dados e relatérios
pode ser usada para exibir um relatério
detalhado de qualquer componente do
aplicativo, uma tarefa de verificacdo de
virus ou de atualizagédo (consulte a secao
15.3 na p. 178) e para trabalhar com os
objetos colocados na quarentena (consulte
a secao 15.1 na p. 172) ou no backup
(consulte a segédo 15.2 na p. 176).

A secgao Ativagao é usada para manipular
as chaves necessarias para o]
funcionamento integral dos aplicativos
(consulte a segdo Capitulo 14 na p. 169).

Se ndo houver uma chave instalada, é
recomendavel adquiri-la imediatamente
para poder ativar o aplicativo (consulte a
secdo 3.2.2 na p. 34).

Se houver uma chave instalada, esta
secdo mostrara informagbes sobre o tipo
de chave usada e sua data de validade.
Quando uma chave expira, ela pode ser
renovada no site da Kaspersky Lab.

A secdo Suporte fornece informagdes
sobre o Suporte Técnico disponivel para
usuarios registrados do Kaspersky Anti-
Virus.

Cada elemento do painel de navegagdo € acompanhado por um menu de
contexto especifico. O menu contém itens para os componentes de protecado
que ajudam a configura-los rapidamente, gerencia-los e exibir relatérios. Existe
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um item de menu adicional para tarefas de verificagdo de virus que permite que
vocé crie sua proépria tarefa modificando uma copia de uma tarefa selecionada.

Vocé pode mudar a aparéncia do programa criando e usando seus préprios
elementos graficos e esquemas de cores.

Na parte inferior esquerda da janela ha dois botdes: Ajuda, que da acesso ao
sistema de ajuda do Kaspersky Anti-Virus, e Configuragoes, que abre a janela
de configuragdes do aplicativo.

4.4. Janela de configuracoes do
programa

Vocé pode abrir a janela de configuragbes do Kaspersky Anti-Virus da janela
principal (consulte a se¢do 4.3 na p. 45) ou do menu de contexto do aplicativo
(consulte a secédo 4.2 na p. 43). Clique em Configuragdes na secao inferior da
janela principal ou selecione a opgdo apropriada no menu de contexto do
aplicativo.

A janela de configuragdes (veja a Figura 3) tem um layout semelhante ao da
janela principal:

e a esquerda da janela, vocé tem acesso rapido e facil as configuragbes
de cada componente do aplicativo, da atualizagdo, das tarefas de
pesquisa de virus e do aplicativo;

e adireita da janela, existe uma lista detalhada de configuragdes do item
selecionado a esquerda.

Ao selecionar qualquer segdo, componente ou tarefa a esquerda da janela de
configuragdes, a parte direita exibira suas configuragdes basicas. Para definir
configuragdes avangadas, vocé pode abrir janelas de configuragdes de segundo
e terceiro niveis. Uma descricdo detalhada das configuragdes do programa
encontra-se nas segdes do Manual do Usuario.
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Configuracies: Kaspersky Anti-Virus

Antivirus de Arquivas
Antivirus de E-Mail
Ankivirus da Web
Defesa Proativa
[=- Werificagdo
Breas criticas
IMeu Computador
Cbjetos de inicializac o
Verificagdo de rootkits
Ameacas e exclusdes
Atualizacio
Servidar proxy
Monitoramento de trafego
Arquivos de dados e relatdrios
Servigo
Aparéncia

@ Protecdo

Habilitar protecéo
Adicional

Habilitar tecnologia de Desinfecgdo avancada

Desabilitar verificacdes programadas ao executar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Compatibilidade
[] Compatibilidade com a autodefesa do aplicativa

As alteracties a esta configuracio terdo efeito depois de
reiniciar o computador,

OF Fechar

Figura 3. Janela de configuragdes do Kaspersky Anti-Virus




CAPITULO 5. INTRODUCAO

Uma das principais metas da Kaspersky Lab na criagdo do Kaspersky Anti-Virus
é o fornecimento de uma configuragédo 6tima para cada opg¢ao do programa. Isso
possibilita que um usuario com qualquer nivel de experiéncia em informatica
proteja rapidamente seu computador imediatamente apds a instalacao.

Contudo, os detalhes de configuragdo do computador ou os trabalhos para os
quais vocé o utiliza podem ter seus requisitos especificos. Por isso, é
recomendavel executar uma configuragdo preliminar para atingir a protecédo
personalizada mais flexivel para o computador.

Para tornar mais facil comegar, combinamos todos os estagios preliminares de
configuragdo em um Assistente de Configuragéo (consulte a se¢do 3.2 na p. 34)
que é iniciado assim que o programa é instalado. Seguindo as instru¢des do
Assistente, vocé pode ativar o programa, configurar as atualizagbes e
verificagdes de virus, além de proteger o acesso ao programa por senha.

Depois de instalar e iniciar o programa, é recomendavel executar as seguintes
etapas:

e Verifique o status de protecdo atual (consulte 5.1 na pagina 51) para
certificar-se de que o Kaspersky Anti-Virus esta sendo executado no
nivel apropriado.

e Atualize o programa (consulte a se¢céo 5.6 na p. 56) se o Assistente de
Configuracdo ndo o fizer automaticamente depois de instalar o
programa.

e Verifigue o computador (consulte a se¢do 5.3 na p.54) quanto a
presencga de virus.

5.1. Qual é o status de protecao do
computador?

O status de protecdo do computador representa graficamente se existem
ameacas a seguranca geral do sistema em algum momento. Para os fins deste
documento, as ameagas incluem malware e bancos de dados do aplicativo
desatualizados, desativagdo de alguns componentes de protegcdo, uso de
configuragées minimas do aplicativo, etc.

O status de protegao € exibido na parte superior da janela principal do aplicativo
e utiliza o codigo de cores da sinalizagdo de transito. Dependendo da situagéao,
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a cor da secao superior da janela mudara e, no caso de ameacgas de seguranga,
as cores serdo complementadas com mensagens informativas implementadas
como links para o Assistente de Seguranca.

Os seguintes codigos de cores sdo usados para indicar o status da protecéo:

e A janela principal do aplicativo esta verde. Esse status indica uma
protecao adequada do computador.

Isso significa que os bancos de dados foram atualizados
oportunamente, todos os componentes de protegdo estdo ativados, o
aplicativo esta sendo executado com as configuragbes recomendadas
pelos especialistas da Kaspersky Lab, nenhum objeto mal-intencionado
foi detectado na verificagdo completa do computador ou esses objetos
mal-intencionados foram desabilitados.

e A janela principal do aplicativo estd amarela. O nivel de protecdo do
computador € inferior ao anterior. Esse status de protegdo indica
determinados problemas com o aplicativo ou com suas configuragdes.

Por exemplo, existem determinados desvios com relagdo ao modo de
operagéo recomendado, os bancos de dados do aplicativo ndo foram
atualizados por varios dias.

e A janela principal do aplicativo estd vermelha. Este status indica
problemas que poderiam levar a infeccdo do computador e a perda de
dados. Por exemplo, houve falha em um ou mais componentes de
protecdo, o produto ndo foi atualizado por muito tempo ou objetos mal-
intencionados foram detectados e precisam ser desabilitados
urgentemente ou o produto ndo foi ativado.

Se houver problemas no sistema de protegdo, € recomendavel corrigi-los
imediatamente. Use o Assistente de Seguranga que pode ser acessado clicando
na notificagdo sobre as ameacgas de seguranga. O assistente de seguranga o
ajudara a examinar todas as ameagas atuais e o levara para o local apropriado
para remové-las. O nivel de perigo da ameaga é representado pela cor do
indicador:

- 0 indicador indica ameagas nao-criticas que podem, contudo, diminuir o
nivel de protecédo geral do computador. Preste atencdo as recomendacdes
dos especialistas da Kaspersky Lab.

o

.\_,«' - 0 indicador mostra que ha ameagas sérias a seguranga do computador.
Siga as recomendagdes a seguir cuidadosamente. Seu objetivo € a melhor
protecdo de seu computador. Sado fornecidos links para as agdes
recomendadas.
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Para percorrer a lista de ameacgas existentes, clique no botdo Avancar. E
fornecida uma descricdo detalhada de cada ameacga, e as seguintes acgbes
estao disponiveis:

e Eliminar a ameaga imediatamente. Usando os links correspondentes,
vocé pode eliminar a ameaca diretamente. Para obter informacdes
detalhadas sobre os eventos relacionados a esta ameacga, consulte o
arquivo de relatério. A agdo recomendada é eliminar a ameaga
imediatamente.

e Adiar a eliminagdo da ameaca. Se, por algum motivo, ndo for possivel
eliminar a ameacga imediatamente, é possivel adiar essa agao e voltar a
ela posteriormente. Para fazé-lo, use o link Adiar.

Esta opcao nado esta disponivel para ameacas graves. Essas ameacas
incluem, por exemplo, objetos mal-intencionados que ndo podem ser
desinfectados, pane dos componentes ou arquivos do banco de dados
do programa danificados.

Se ainda houver ameagas depois de concluir o Assistente de Seguranga,
aparecera um lembrete na parte superior da janela principal, informando que é
necessario elimina-las. Se vocé abrir o Assistente de Seguranga novamente, as
ameacas adiadas ndo estardo na lista de ameagas ativas. Contudo, ainda é
possivel voltar para exibir e eliminar as ameacgas adiadas clicando no link Exibir
ameacas adiadas na ultima janela do assistente.

5.2. Verificando o status de cada
componente de protecao
individual

Para exibir o status atual de um componente de protecdo em tempo real, abra a
janela principal do aplicativo e selecione o componente desejado em Protegao.
Informagbes resumidas sobre o componente selecionado serdao apresentadas a
direita.

O status do componente € o indicador mais importante:

e <nome do componente>: em execu¢do — a protecdo fornecida pelo
componente esta no nivel desejado.

e <nome do componente>: em pausa — 0 componente esta desabilitado
por um determinado periodo. O componente sera reiniciado
automaticamente apoés um determinado periodo ou apds reiniciar o
aplicativo. O componente pode ser ativado manualmente. Clique em
Continuar operagéo.
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e <nome do componente>: interrompido — o componente foi interrompido
pelo usuario. A protegéo pode ser reabilitada clicando em Habilitar.

e <nome do componente>: ndo executando — por algum motivo, a
protecao fornecida pelo componente nio esta disponivel.

e <nome do componente>: desabilitado (erro) — o componente encontrou
um erro.

Se um componente encontrar um erro, tente reinicia-lo. Se houver o
erro ao reiniciar, examine o relatério do componente, que deve conter o
motivo da falha. Se n&o conseguir solucionar o problema, salve o
relatério do componente em um arquivo usando Ag¢ao — Salvar
como e entre em contato com o Suporte Técnico da Kaspersky Lab.

Apos o status do componente, pode haver informagdes sobre as configuragbes
usadas por ele (como o nivel de seguranca e a acdo a ser executada com
relagdo a objetos perigosos). Se um componente tiver mais de um maddulo, o
status do médulo sera exibido como habilitado ou desabilitado. Para editar as
configuragdes atuais do componente, clique em Configurar.

Além disso, sdo exibidas algumas estatisticas de tempo de execucdo do
componente. Para exibir um relatorio detalhado, clique em Abrir relatério.

Se, por algum motivo, em algum momento o componente for pausado ou
interrompido, os resultados no momento da desativagdo poderédo ser exibidos
clicando em Abrir relatério da ultima execucéo.

5.3. Como verificar seu computador
quanto a presenca de virus

Apés a instalacdo, o aplicativo certamente o informara por meio de um aviso
especifico na parte inferior esquerda da janela que o computador ainda nao foi
verificado e recomendara que vocé execute uma verificacdo de virus
imediatamente.

O Kaspersky Anti-Virus inclui uma tarefa de verificacdo de virus no computador
localizada na segéo Verificagao da janela principal do programa.

A selecdo da tarefa Meu Computador exibira as configuragbes nivel de
seguranga atual e agdo a ser tomada com relacdo aos objetos mal-
intencionados. Um relatdrio sobre a ultima verificagdo também esta disponivel.

Para verificar programas mal-intencionados no computador,

1. Selecione a tarefa Meu Computador em Verificagdo na janela
principal do aplicativo.
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2. Clique no link Iniciar verificacéo.

Como resultado, o programa comecara a verificar o computador e os detalhes
serao mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela
com informagbes sobre o andamento da instalagdo ficara oculta, mas a
verificagdo ndo sera interrompida.

5.4. Como verificar areas criticas do
computador

Existem areas no computador que sdo criticas com relacdo a seguranca. Elas
sdo alvos de programas mal-intencionados que visam danificar o sistema
operacional, processador, memoria, etc.

E extremamente importante proteger essas areas criticas para assegurar que o
computador continue funcionando. Existe uma tarefa de verificagdo de virus
especifica para essas areas, localizada na janela principal do programa, na
secdo Verificagao.

A selecdo de Areas criticas exibirda as configuragbes da tarefa: nivel de
seguranga atual e acdo a ser tomada com relagdo aos objetos mal-
intencionados. Aqui, vocé também pode selecionar as areas criticas que deseja
verificar e iniciar imediatamente a verificagdo nessas areas.

Para verificar programas mal-intencionados nas areas criticas do computador,

1. Selecione a tarefa Areas criticas em Verificagdo na janela principal do
aplicativo.

2. Clique no link Iniciar verificacéo.

Ao fazé-lo, sera iniciada uma verificagdo das areas selecionadas e os detalhes
serdo mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela
com informagbes sobre o andamento da instalagdo serd oculta. Isso néo
interrompera a verificagéo.

5.5. Como verificar virus em um
arquivo, uma pasta ou um disco

Em algumas situacgbes, € necessario verificar virus em objetos individuais e ndo
em todo o computador. Por exemplo, um dos discos rigidos onde estdo
localizados seus programas e jogos, bancos de dados de e-mail trazidos do
trabalho para casa, arquivos comprimidos provenientes de e-mails etc. Vocé
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pode selecionar um objeto para verifica-lo com as ferramentas padrdo do
sistema operacional Microsoft Windows (por exemplo, na janela do programa
Explorer ou na Area de Trabalho, entre outros.).

Para verificar um objeto,

Coloque o cursor sobre 0 nome do objeto selecionado, abra o0 menu de
contexto do Microsoft Windows clicando com o botéo direito do mouse
e selecione Verificar virus (veja a Figura 4).

Open

DL verificar wirus
abrir com ¥
Enviar para 3

Recaortar
Copiar

Criar atalho
Exchiir
Renamear

Propriedades

Figura 4. Verificando um objeto selecionado usando
um menu de contexto padrao do Microsoft Windows

Sera iniciada entdo uma verificagdo do objeto selecionado e os detalhes serdo
mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela com
informagdes sobre o andamento da instalagdo sera oculta. Isso nao
interrompera a verificagéo.

5.6. Como atualizar o programa

A Kaspersky Lab atualiza os bancos de dados e mddulos do Kaspersky Anti-
Virus usando servidores de atualizagao exclusivos.

Os servidores de atualizagdo da Kaspersky Lab sao os sites da Kaspersky Lab
na Internet, onde sdo armazenadas as atualiza¢gbes do programa.

Aviso!

Para atualizar o Kaspersky Anti-Virus, sera necessaria uma conexao com a
Internet.
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Por padréo, o Kaspersky Anti-Virus verifica automaticamente as atualizagbes
nos servidores da Kaspersky Lab. Se o servidor tiver as atualizagbes mais
recentes, o Kaspersky Anti-Virus as baixara e instalara no modo silencioso.

Para atualizar o Kaspersky Anti-Virus manualmente,
1. Selecione a segio Atualizagao na janela principal do aplicativo.

2. Cligue em Atualizar bancos de dados.

Como resultado, o Kaspersky Anti-Virus comegara o processo de atualizagéo e
exibira os detalhes em uma janela especifica.

5.7. O que fazer se a protecao nao
for executada

Se houver problemas ou erros no funcionamento de qualquer componente de
protecado, verifique seu status. Se o status do componente for ndo executando
ou executando (mal funcionamento do subsistema), tente reiniciar o programa.

Se o problema néo for resolvido depois de reiniciar o programa, € recomendavel
corrigir possiveis erros usando o recurso de restauragdo do aplicativo (consulte
a secéo Capitulo 17 na p. 226).

Se o procedimento de restauragdo do aplicativo ndo ajudar, entre em contato
com o Suporte Técnico da Kaspersky Lab. Pode ser necessario salvar um
relatério sobre a operagdo do componente em arquivo e envia-lo para o Suporte
Técnico para investigacéao.

Para salvar o relatério do componente em um arquivo:

1. Selecione o componente em Protegao na janela principal do aplicativo
e cligue em Abrir relatério (componente em execugdo no momento) ou
em Abrir relatério da ultima execucdo (componente desabilitado).

2. Na janela do relatério, clique em Agdes — Salvar como e, na janela
que é aberta, especifique 0 nome do arquivo no qual o relatério sera
salvo.



CAPITULO 6. SISTEMA DE

GERENCIAMENTO DA
PROTECAO

Esta secdo fornece informagdes sobre a definicdo das configuragbes comuns do
aplicativo usadas por todas as tarefas e componentes de protegdo em tempo
real, além de informagbes sobre a criagdo de escopos de protecao e listas de
ameacas a serem tratadas pelo aplicativo, e uma lista de objetos confiaveis que
devem ser ignorados pela protegao:

Gerenciamento da prote¢cdo em tempo real (consulte a segdo 6.1 na p.
58);

Utilizagdo da Tecnologia de desinfecgdo avangada (consulte a segéo
6.2 na p. 62);

Execugéo de tarefas em um computador portatil (consulte a segdo 6.3
na p. 63);

Cooperagéo do Kaspersky Anti-Virus com outros aplicativos (consulte a
segdo 6.4 na p. 63);

Compatibilidade do Kaspersky Anti-Virus com recursos de autodefesa
de outros aplicativos (consulte a segao 6.5 na p. 64);

Lista de ameacgas (consulte a segdo 6.2 na p. 62) contra as quais o
aplicativo oferecera protecao;

Lista de objetos confiaveis (consulte a se¢do 6.9 na p. 69) que serdo
ignorados pela protecéo.

6.1. Interrompendo e reiniciando a

protecao do computador em
tempo real

Por padrdo, o Kaspersky Anti-Virus é aberto na inicializagdo e protege o
computador durante todo o tempo em que vocé o utiliza. As palavras Kaspersky
Anti-Virus 7.0 no canto superior direito da tela indicam que a protegéo esta ativa.
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Todos os componentes de protecdo em tempo real (consulte a segéo 2.2.1 na p.
22) estéo sendo executados.

Vocé pode desabilitar a protegdo fornecida pelo Kaspersky Anti-Virus total ou
parcialmente.

Aviso!

A Kaspersky Lab recomenda enfaticamente que vocé nao desabilite a
protecao em tempo real, pois isso poderia levar a infecgdo do computador e a
consequente perda de dados.

Observe que, nesse caso, a protegao € discutida no contexto dos componentes
de protecdo. Desabilitar ou pausar os componentes de protecdo ndo afeta o
desempenho das tarefas de verificagdo de virus ou atualizagbes do programa.

6.1.1. Pausando a protecao

Pausar a protegdo em tempo real significa desabilitar temporariamente todos os
componentes de protegdo que monitoram os arquivos no computador, os e-
mails enviados e recebidos, os scripts executaveis e o comportamento dos
aplicativos.

Para pausar a prote¢do em tempo real do computador:

1. Selecione Pausar protecdo no menu de contexto do programa
(consulte a secéo 4.2 na p. 43).

2. Na janela Pausar protegdo que é aberta (veja a Figura 5), selecione
em quanto tempo deseja que a protegéo volte a funcionar:

e Em <intervalo de tempo> — a prote¢do sera habilitada apds este
periodo. Para selecionar um periodo, use 0 menu suspenso.

e Na préxima reinicializagdo do programa - a protegéo continuara se
vocé abrir o programa no menu Iniciar ou apés reiniciar o
computador, desde que o programa esteja definido para iniciar
automaticamente na inicializagdo (consulte a segdo 15.11 na p.
209).

e Somente por solicitacdo do usuario — a protegéo sera interrompida
até que vocé mesmo a inicie. Para habilitar a protegao, selecione
Continuar protegcdo no menu de contexto do programa.

Se vocé pausar a protegdo, todos os componentes de protegdo em tempo real
serdo pausados. Isso é indicado por:

e Nomes inativos (cinza) dos componentes desabilitados na secéo
Protec¢éao da janela principal.
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e icone inativo (cinza) na 4rea de notificagédo da barra de tarefas.

g

& prokecdo serd suspensa,
Habilitar pratecdo novamente:

5 tm [FETER v |

A prokecdo serd suspensa; ela conkinuara
autornaticamente em 1 minuko,

=) Na proxima reinicializacao do programa

A probesdo serd suspensa aké o aplicativo
reiniciar,

= Somente por solicitacdo do usuario

A probesdo serd suspensa abé o usuario a
habilitar novamenke,

© st

Figura 5. Janela Pausar protegéao

6.1.2. Interrompendo a protecao

Interromper a protecéo significa desabilitar totalmente os componentes de
protecdo em tempo real. As verificagbes de virus e atualizagdes continuam
funcionando neste modo.

Se a protegdo for interrompida, ela s6 podera ser reiniciada pelo usuario: os
componentes de protegdo nao continuardo automaticamente depois da
reinicializagdo do sistema ou do programa. Lembre-se que se, de alguma forma,
o Kaspersky Anti-Virus estiver em conflito com outros programas instalados no
computador, vocé podera pausar componentes individuais ou criar uma lista de
exclusdes (consulte 6.9 na pagina 69).

Para interromper a protegdo em tempo real:
1. Abra ajanela de configura¢des do aplicativo e selecione Protegéo.
2. Desmarque [*| Habilitar protecgao.

Quando a protecéo for desabilitada, todos os componentes de protegdo serédo
interrompidos. Isso € indicado por:
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e Nomes inativos (cinza) dos componentes desabilitados na segéo
Protecao da janela principal.

e icone inativo (cinza) na area de notificagédo da barra de tarefas.

6.1.3. Pausando / interrompendo a
componentes de protecao
individuais

Existem varias maneiras de interromper um componente de protegédo. Antes de
fazé-lo, é estritamente recomendavel estabelecer o motivo da interrupgdo. E
provavel que o problema possa ser resolvido de outra maneira, por exemplo,
alterando o nivel de seguranca. Se, por exemplo, vocé estiver trabalhando com
um banco de dados que certamente ndo contém virus, simplesmente adicione
seus arquivos como uma exclusdo (consulte a segéo 6.9 na p. 69).

Para pausar um componente de proteg¢éo individual:

Abra a janela principal do aplicativo, selecione o componente em Prote¢ao
e clique em Pausar.

O status do componente mudara para em pausa. O componente ficara em
pausa até o aplicativo ser reiniciado ou até o componente ser reativado
clicando em Continuar operacao.

Ao pausar o componente, as estatisticas da sessdo atual do Kaspersky
Anti-Virus sao salvas e continuardo sendo registradas apos a atualizagao do
mesmo.

Para interromper um componente de proteg¢ao individual:

Abra a janela principal do aplicativo, selecione o componente em Protegao
e cliqgue em Parar.

O status do componente mudara para desabilitado e seu nome em
Protecao ficara inativo (cinza). A protegao oferecida pelo componente sera
desabilitada até ser reativada clicando em Habilitar.

Todos os componentes de protegdo também podem ser desligado na janela
de configuragdes do aplicativo. Abra a janela de configuragdes, selecione o
componente em Protecdo e desmarque Habilitar o <nome do
componente>.

Ao desabilitar um componente de protegdo, todas as estatisticas do
trabalho anterior serdo limpas e, quando o componente for iniciado, serdo
substituidas.
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Os componentes de protecado individuais também serdo desabilitados se a
protecdo em tempo real do computador forem interrompidas (consulte a
segdo 6.1.2 na p. 60).

6.1.4. Restaurando a protecao no
computador

Se, em algum momento, vocé pausou ou interrompeu a protegao em tempo real
do computador, sera possivel reinicia-la usando um dos seguintes métodos:

e No menu de contexto.
Para fazé-lo, selecione Reiniciar protegao.

¢ Najanela principal do programa.
Selecione a segéo Protegao a esquerda da janela principal e clique em
Habilitar protecéo.

O status de protegcdo muda imediatamente para em execugdo. O icone do
programa na area de notificagdo da barra de tarefas se torna ativo (colorido).

6.2. Tecnologia de Desinfeccao
Avancada

Malwares avangados podem invadir os niveis mais baixos do sistema
operacional, o que torna praticamente impossivel remové-los. Quando uma
ameaca ativa é descoberta no sistema, o Kaspersky Anti-Virus 7.0 sugere um
procedimento de desinfecgdo estendida especifico, que desabilitara e removera
a ameaga do computador.

Quando o procedimento for concluido, sera necessario reiniciar o computador. E
recomendavel executar uma verificagdo completa de virus depois de reiniciar o
computador. Para aplicar o procedimento de Desinfecgdo avangada, abra a
janela de configuragdes do aplicativo, selecione Protegao e marque [*1 Habilitar
tecnologia de Desinfecgao avangada (veja a Figura 6).
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Adicional
Habilitar kecnologia de Desinfeccdo avancada

Desabilicar verificacdes programadas ao execukar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Figura 6. Definindo as configuragdes comuns

6.3. Executando o aplicativo em um
computador portatil

Para economizar energia em um computador portatil, as tarefas de verificagcdo
de virus podem ser adiadas.

Como a verificagdo de virus e a atualizagdo do programa geralmente exige
recursos e tempo significativos, € recomendavel reprogramar essas tarefas. Isso
ajudara a economizar bateria. Vocé podera atualizar o aplicativo (consulte a
secdo 5.6 na p. 56) ou executar uma verificagdo de virus (consulte a segéo 5.3
na p. 54) manualmente, conforme necessario. Para economizar a bateria, abra a
janela de configuragbes do aplicativo, selecione Protegdo e marque
Desabilitar verificagdes programadas ao executar com alimentacido de
bateria em Adicional (veja a Figura 6).

6.4. Desempenho do computador em
tempo de execucao

As tarefas de verificagdo de virus podem ser adiadas para limitar a carga do
subsistema de armazenamento e da CPU.

A verificagdo de virus sobrecarrega o subsistema de armazenamento e a CPU,
tornando outros programas mais lentos. Se isso ocorrer, por padréo, o aplicativo
suspendera a verificagdo de virus e disponibilizara recursos para os aplicativos
do usuario.

Entretanto, ha varios programas que sido executados conforme os recursos de
CPU sao disponibilizados, sendo executados em segundo plano. Para que as
verificagdes de virus sejam executadas independentemente desses programas,
abra a janela de configuragdes do aplicativo, selecione Protegdo e marque
Conceder recursos a outros aplicativos em Adicional (veja a Figura 6).
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Observe que esta configuragdo pode ser definida individualmente para cada
tarefa de verificagdo de virus. A configuragdo da tarefa individual tera uma
prioridade maior.

6.5. Solucionando problemas de
compatibilidade do Kaspersky
Anti-Virus com outros
aplicativos

As vezes, a execugdo do Kaspersky Anti-Virus pode gerar conflitos com outros
aplicativos instalados. Isso ocorre porque esses aplicativos possuem
mecanismos de autodefesa internos que s&o ativados quando o Kaspersky Anti-
Virus tenta se integrar a eles. Esses aplicativos incluem o plug-in do Authentica
para Acrobat Reader, que verifica o acesso a documentos pdf, o0 Oxygen Phone
Manager |l para gerenciamento de celulares e alguns jogos bloqueados.

Para resolver este problema, abra a janela de configuragdes do aplicativo,
selecione Prote¢dao e marque Compatibilidade com a autodefesa do
aplicativo em Compatibilidade (veja a Figura 7). E necessario reiniciar o
sistema operacional para que essas alteragdes tenham efeito.

Compatibilidade

[ Compatibiidade com a autodefesa do aplicativo

As alteracdes a esta configuracdo terdo efeito depois de
reiniciar o compukadar.,

Figura 7. Configurando a compatibilidade

Cuidado!

Caso o aplicativo esteja instalado em um computador com o Microsoft Windows
Vista ou o Microsoft Windows Vista x64, ndo ha suporte a resolugdo da
compatibilidade emitida para mecanismos internos de bloqueio de outros
aplicativos.
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6.6. Executando verificacoes de
virus e atualizacoes como outro
usuario

O Kaspersky Anti-Virus 7.0 possui um recurso para iniciar tarefas de verificacao
no perfil de outro usuario (personificagdo). Por padrdo, este recurso esta
desabilitado e as tarefas sdo executadas com o usuario atual.

Este recurso € util se, por exemplo, vocé precisa de direitos de acesso a um
determinado objeto durante uma verificagdo. Ao usa-lo, vocé pode configurar
tarefas para serem executadas como um usuario que possui 0s privilégios
necessarios.

As atualizagdes do produto podem ser feitas de uma fonte a qual vocé néo tem
acesso (por exemplo, a pasta de atualizagdo da rede) ou direitos de usuario
autorizado para um servidor proxy. Vocé pode usar esse recurso para executar
a Atualizagdo em outro perfil que possua esses direitos.

Para configurar que uma tarefa de verificagdo seja executada com outro usuario:

1. Abra a janela de configuragdes do aplicativo e selecione a tarefa em
Verificagao.

2. Cligue em Personalizar em Nivel de Seguranga e, na caixa de dialogo
que é aberta, abra a guia Adicional.

Para configurar que uma tarefa de atualizagdo seja executada com outro usuario
1. Abra ajanela de configuragdes do aplicativo e selecione Atualizagao.

2. Clique em Configurar em Configuragdes da atualizagao e, na caixa
de didlogo que é aberta, abra a guia Adicional (veja a Figura 8).

Para habilitar este recurso, marque Executar esta tarefa como. Insira os
dados de logon com os quais deseja iniciar a tarefa, como: nome de usuario e
senha.

A menos que o recurso Executar como seja usado, as atualizacdes
programadas serdo executadas com o usuario atual. No caso de nenhum
usuario ter feito logon no sistema e de o recurso Executar como n&o estar
configurado, a atualizagdo programada sera executada com SYSTEM.
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Executar eska tarefa como

Conta adriniskrator]

Senha; TIIIII L

Figura 8. Configurando uma tarefa de atualizagéo em outro perfil

6.7. Configurando notificacoes e
tarefas programadas

A configuracédo da programacéao € a mesma para tarefas de verificagédo de virus,
atualizagdes do aplicativo e mensagens de tempo de execugdo do Kaspersky
Anti-Virus.

Por padréo, as tarefas de verificagéo de virus criadas na instalagéo do aplicativo
estdo desabilitadas. A Unica excecao e a verificagdo dos objetos de inicializagdo
que sdo executadas sempre que o Kaspersky Anti-Virus é iniciado. Por padréo,
as atualizagdes sao configuradas para serem executadas automaticamente
conforme sé&o disponibilizadas nos servidores de atualizagdo da Kaspersky Lab.

Se desejar, vocé podera reconfigurar a programagao.

O valor principal a ser definido é a freqiéncia de um evento (notificagdo ou
execugdo da tarefa). Selecione a opgéo desejada em Freqiiéncia (veja a Figura
9). Em seguida, especifique as configuragdes da atualizagdo da opgao
selecionada em Configuragdes da atualizagdo. As seguintes opgbes estédo
disponiveis:

& Em uma hora especificada. Executa uma tarefa ou envia uma notificagéo
na data e hora especificadas.

& Ao iniciar o aplicativo. Executa uma tarefa ou envia uma notificagdo sempre
que o Kaspersky Anti-Virus ¢ iniciado. Também é possivel especificar um
periodo apo6s o inicio do aplicativo para a execugéo da tarefa.

'@'Apés cada atualizagdo. A tarefa é executada apds cada atualizagédo do
banco de dados do aplicativo (esta opgéo se aplica somente a tarefas de
verificacao de virus).

) Em minutos. O intervalo entre as notificagbes ou execucdes da tarefa sera
de alguns minutos. Defina o intervalo em minutos, nas configuragdes da
programacao. Ele ndo deve exceder 59 minutos.

® Horas. O intervalo entre as notificagbes e execugdes da tarefa sera de
algumas horas. Se esta opgao estiver selecionada, especifique o intervalo
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nas configuragdes da programacgédo: A cada n horas e defina o valor de n.
Para execugdes a cada hora, por exemplo, especifique A cada 1 horas.

Programacao: Atualizagao

Freqiéncia

Dias hd
Configuracfies da programacao

(%) acada |1 = dias

() Todos os dias da semana

) Todos os finais de semana

[] Hara

& Ajuda Qi ] l Cancelar

Figura 9. Criando a programacao de execugéo de tarefas

() Dias. As tarefas serdo iniciadas ou as notificagbes enviadas a cada alguns
dias. Especifique o intervalo nas configuragdes da programacéo:

e Selecione A cada N dias e especifique o valor de N, se desejar um
intervalo de um determinado numero de dias.

e Selecione Todos os dias da semana, se desejar executar as
tarefas diariamente, de segunda a sexta-feira.

e Selecione Todos os finais de semana para executar as tarefas
somente aos sabados e domingos.

No campo Hora, especifique o horario em que a tarefa de
verificagdo sera executada.

(®) semanas. As tarefas serdo executadas ou as notificagbes enviadas em
determinados dias da semana. Se esta freqiiéncia for selecionada, marque
os dias da semana em que as tarefas serdo executadas nas configuragdes
da programacgao. Use o campo Hora para definir o horario.

(%) Mensal. A tarefa ser iniciada ou as notificagbes enviadas uma vez por més,
na hora especificada.

Se, por algum motivo, a tarefa ndo puder ser executada (por exemplo, se o
programa de e-mail ndo estiver instalado ou o computador estiver desligado),
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vocé podera configurar a tarefa para ser executada automaticamente assim que
possivel. Marque [*] Executar tarefa se ignorado na janela da programagéo.

6.8. Tipos de malware monitorados

O Kaspersky Anti-Virus o protege de varios tipos de programas mal-
intencionados. Independentemente das suas configuragbes, o programa sempre
protege o computador dos tipos de malware mais perigosos, como virus, cavalos
de Tréia e ferramentas de hackers. Esses programas podem causar danos
significativos ao computador. Para tornar o computador mais seguro, vocé pode
expandir a lista de ameagas que o programa detectara, fazendo-o monitorar
outros tipos de programas perigosos.

Para escolher os programas mal-intencionados dos quais o Kaspersky Anti-Virus
o protegera, abra a janela de configuragbes do aplicativo e selecione Ameacgas
e Exclusées (veja a Figura 10).

A caixa Categorias de malware contém os tipos de ameagas (consulte a 1.3 na
p. 12):

Virus, worms, cavalos de Troéia, ferramentas de hackers. Esse grupo
combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este € o nivel de seguranga minimo admissivel. Por
recomendagdo dos especialistas da Kaspersky Lab, o Kaspersky Anti-Virus
sempre monitora esta categoria de programas mal-intencionados.

Spyware, adware, discadores. Esse grupo inclui softwares possivelmente
perigosos que poderiam causar inconveniéncias ao usudrio ou resultar em
danos significativos.

Software possivelmente perigoso (riskware). Este grupo inclui programas
que ndo sao mal-intencionados ou perigosos. Contudo, em determinadas
situagdes, eles poderiam ser usados para danificar o0 seu computador.

Os grupos listados acima compreendem toda a variedade de ameagas que o
programa detecta ao verificar objetos.

Se todos os grupos forem selecionados, o Kaspersky Anti-Virus fornecera a
protecdo antivirus mais completa possivel para o computador. Se o segundo e o
terceiro grupos forem desabilitados, o programa o protegera apenas dos
programas mal-intencionados mais comuns. Isso n&o inclui programas
possivelmente perigosos e outros que poderiam estar instalados no seu
computador e que poderiam danificar seus arquivos, roubar seu dinheiro ou
ocupar seu tempo.

A Kaspersky Lab ndo recomenda desabilitar o monitoramento do segundo
grupo. Se o Kaspersky Anti-Virus classificar um programa que vocé nao
considera perigoso como um programa possivelmente perigoso, € recomendavel
criar uma exclusdo para ele (consulte 6.9 na p. 69).
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Para selecionar os tipos de malware a serem monitorados,

Abra a janela de configuragbes do aplicativo e selecione Ameagas e
exclusodes. A configuracdo sera feita em Categorias de malware (veja a
Figura 10).

Categarias de malware

apyware, adware, discadares
[] software possivelmente perigoso (riskware)

Eu s&i que alguns programas leqais padem ser classificados
coma software possivelmente perigoso e desejo que sejam
reconhecidos neste computador como uma ameaga.

Figura 10. Selecionando as ameagas monitoradas

6.9. Criando uma zona confiavel

Uma zona confiavel consiste em uma lista de objetos, criada pelo usuario, que
ndo serdao monitorados pelo Kaspersky Anti-Virus. Em outras palavras, € um
conjunto de programas excluidos da protecao.

O usuario cria uma zona confiavel com base nas propriedades dos arquivos
usados e dos programas instalados no computador. Podera ser necessario criar
uma lista de exclusdes se, por exemplo, o Kaspersky Anti-Virus bloquear o
acesso a um objeto ou programa e vocé tiver certeza de que ele é
absolutamente seguro.

Vocé pode excluir da verificagdo arquivos de determinados formatos, usar uma
mascara de arquivos ou excluir uma determinada area (por exemplo, uma pasta
ou um programa), processos de programas ou objetos, de acordo com a
classificacdo de tipos de ameagas da Enciclopédia de Virus (o status que o
programa atribui aos objetos durante uma verificagao).

Observagao

Os objetos excluidos ndo sao verificados quando o disco ou a pasta em que se
localizam é verificado. Contudo, se vocé selecionar esse objeto especificamente,
a regra de exclus&o nao sera aplicada.

Para criar uma lista de exclusées

1. Abra a janela de configuragdes do aplicativo e selecione Ameacgas e
exclusées (veja a Figura 10).
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2. Clique no botdo Zona confiavel em Exclusodes.

3. Configure as regras de exclusdo para objetos e crie uma lista de
aplicativos confiaveis na janela que é aberta (veja a Figura 11).

[5 Zona confidvel |._|@|g|
Mascaras de exclusdo | fplicativos confidvels

Objeto Tipo de am...  Comentario gdicionar...

; i _

£ >

Descricdo da regra {cliqgue nos pardmetros sublinhados para editar):

1 objeto ndo sera verificado se as sequinkes condipdes Forem preenchidas:
Obijgto: CHWINDOWS\explorer.exe
Zomponente; selecionado Antivirus de Arguivos

& Ajuda oK ] l Cancelar

Figura 11. Criando uma zona confiavel

6.9.1. Regras de exclusao

As regras de exclusdo séo conjuntos de condigbes que o Kaspersky Anti-Virus
usa para saber que nao deve verificar um objeto.

Vocé pode excluir da verificagdo arquivos com determinados formatos, usar uma
mascara de arquivos ou excluir uma determinada area, como uma pasta ou um
programa, processos de programas ou objetos, de acordo com sua classificacao
na Enciclopédia de Virus.

O Tipo de ameaca é o status que o Kaspersky Anti-Virus atribui a um objeto
durante a verificagdo. Um veredito se baseia na classificagdo de programas mal-
intencionados e possivelmente perigosos encontrados na Enciclopédia de Virus
da Kaspersky Lab.
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O software possivelmente perigoso ndo tem fungdo mal-intencionada, mas pode
ser usado como componente auxiliar de um cddigo mal-intencionado, pois
contém falhas e erros. Essa categoria inclui, por exemplo, programas de
administragdo remota, clientes IRC, servidores FTP, utilitarios multifuncionais
para interromper ou ocultar processos, registradores de uso do teclado, macros
de senha, discadores automaticos etc. Esses programas ndo sao classificados
como virus. Eles podem ser divididos em varios tipos, por exemplo, Adware,
Piadas, Riskware, etc. (para obter mais informagdes sobre programas
potencialmente perigosos detectados pelo Kaspersky Anti-Virus, consulte a
Enciclopédia de Virus (em inglés) em www.viruslist.com). Depois da verificacao,
esses programas podem ser bloqueados. Como varios deles sdo muito comuns,
vocé tem a opgao de exclui-los da verificagdo. Para fazé-lo, adicione o nome ou
a mascara da ameaga a zona confiavel usando a classificagdo da Enciclopédia
de Virus.

Por exemplo, imagine que vocé usa um programa de Administragdo Remota
freqUentemente no seu trabalho. Trata-se de um sistema de acesso remoto com
o qual vocé pode trabalhar de um computador remoto. O Kaspersky Anti-Virus
considera este tipo de atividade de aplicativo como possivelmente perigoso e
pode bloquea-lo. Para impedir que o aplicativo seja bloqueado, crie uma regra
de exclusdo que especifica not-a-virus:RemoteAdmin.Win32.RAdmin.22 como
tipo de ameaga.

Ao adicionar uma exclusdo, sera criada uma regra que varios componentes do
programa (Antivirus de Arquivos, Antivirus de E-Mail, Defesa Proativa, Antivirus
da Web) e tarefas de verificacdo de virus podem usar posteriormente. E possivel
criar regras de exclusdo em uma janela especifica que pode ser aberta da janela
de configuragdes do programa, do aviso sobre a detecgédo do objeto e da janela
de relatério.

Para adicionar exclusbes na guia Mascaras de exclusaé:

1. Clique no botdo Adicionar na janela Mascaras de exclusad (veja a
Figura 11).

2. Najanela que é aberta (veja a Figura 12), clique no tipo de exclusédo na
secdo Propriedades:

Objeto — exclusdo das verificagbes de um determinado objeto,
diretério ou arquivos que correspondem a uma determinada
mascara.

Tipo de ameacga - exclusdo de um objeto das verificagdes com base
em seu status na classificagdo da Enciclopédia de Virus.

Se vocé marcar as duas caixas de uma vez, sera criada uma regra
para aquele objeto com um determinado status de acordo com a
classificacdo de tipos de ameaga da Enciclopédia de Virus. Nesse
caso, as seguintes regras se aplicam:


http://www.viruslist.com/
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Se vocé especificar um determinado arquivo como Objeto e um
determinado status na secdo Tipo de ameaca, 0 arquivo
especificado sera excluido somente se for classificado como sendo
a ameaca selecionada durante a verificagao.

Se vocé selecionar uma area ou pasta como Objeto e o status (ou
a mascara do veredito) como Tipo de ameaga, 0s objetos com
esse status serdo excluidos da verificagdo somente quando essa
area ou pasta forem verificadas.

Miascara de exclusan

Propriedades: Ohjeko
[ Tipo de ameaga

Comentario:

Descricdo da regra {cique nos pardmetros sublinhados para editar);
0 objeko ndo serd verificado se as seguintes condigdes forem preenchidas:

Cbjeto: CUWINDOWS explorer exe

Componente: selecionado Antivirus de Arquivos

@ Ajuda Ok ] [ Cancelar

Figura 12. Criando uma regra de exclusdo

Atribua valores aos tipos de exclusdo selecionados. Para fazé-lo, clique
na secdo Descrigdo da regra no link de especificacédo localizado ao
lado do tipo de excluséo:

Para o tipo Objeto, insira seu nome na janela que é aberta (pode
ser um arquivo, uma pasta especifica ou uma mascara de arquivos
(consulte a segdo A.2 na p. 235). Marque Incluir subpastas
para que o objeto (arquivo, mascara de arquivos, pasta) seja
excluido recursivamente da verificagdo. Por exemplo, se vocé
atribuir C:\Arquivos de Programas\winword.exe como uma
exclusdo e marcar a opgao de subpastas, o arquivo winword.exe
sera excluido da verificagdo se for encontrado em qualquer
subpasta de C:\Arquivos de Programas.

Insira 0 nome completo da ameaca que deseja excluir das
verificagdes, como mostrado na Enciclopédia de Virus, ou use uma
mascara (consulte a se¢do A.3 na p. 235) para o Tipo de ameacga.
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Para alguns tipos de ameaga, vocé pode atribuir condigbes
avangadas para a aplicacdo de regras no campo Configuragdes
avancgadas. Na maioria dos casos, 0 programa preenche esse
campo automaticamente quando vocé adiciona uma regra de
exclusdo em uma notificagdo da Defesa Proativa.

Vocé pode adicionar configuracbes avangadas as seguintes
ameagas, entre outras:

o

Invasor (se insere nos processos do programa). Para essa
ameagca, vocé pode fornecer o nome, mascara ou caminho
completo do objeto que esta sendo inserido (por exemplo, um
arquivo .dll) como uma condig¢édo de exclusdo adicional.

Iniciando navegador da Internet. Para essa ameaga, vocé
pode listar configuragdes de abertura do navegador como
configuragdes de exclusao adicionais.
Por exemplo, vocé bloqueou a abertura de navegadores com
determinadas configuragbes na analise de atividade de
aplicativos da Defesa Proativa. Contudo, deseja que o
navegador possa ser aberto no dominio www.kaspersky.com
com um link do Microsoft Office Outlook como uma regra de
exclusdo. Para fazé-lo, selecione o Microsoft Office Outlook
como Objeto e Iniciando navegador da Internet como Tipo de
ameaga, e insira uma mascara de dominios permitidos no
campo Configuragdes avangadas.

4. Defina quais componentes do Kaspersky Anti-Virus usarao esta regra.
Se gualquer estiver selecionado, a regra se aplicara a todos os
componentes. Se desejar restringir a regra a um ou a varios
componentes, clique em gualquer, que mudara para selecionado. Na
janela que é aberta, marque as caixas dos componentes aos quais
deseja que essa regra de exclusao se aplique.
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Arquivo contém riskware & ndo pode ser desinfectado
(&) Detalhes...

Riskware:
not-a-virus:RemoteAdmin.Win32.RAdmin....

Arquivo:
Ciraddry.dil

= Excluir

Arquivo serd excluidala). A copia do arquiva
serd movida para o backup,

= Ignorar
A tentativa de acesso a arquiva serd
blogueada, Arguivo ndo sera alteradofa) ou
exchiidala),

=} Adicionar a zona confiavel

Serd criada uma regra de exclusdo para o
arguivo.,

[ aplicar a todos

Figura 13. Notificagdo de detecgdo de objeto perigoso

Para criar uma regra de exclusédo a partir de um aviso do programa informando
que foi detectado um objeto perigoso:

1.

Use o link Adicionar a zona confiavel na janela da notificagdo (veja a
Figura 13).

Na janela que é aberta, verifique se todas as configuragdes das regras
de exclusdo correspondem as suas necessidades. O programa
preenchera o nome do objeto e o tipo de ameaga automaticamente,
com base nas informagdes contidas na notificagdo. Para criar a regra,
cligue em OK.

Para criar uma regra de exclusdo na janela de relatério:

Selecione o objeto no relatério que vocé deseja adicionar as exclusées.

Abra o menu de contexto e selecione Adicionar a zona confiavel (veja
a Figura 14).

A janela de configuragdes da exclusdo sera aberta. Verifique se todas
as configuragdes das regras de exclusdao correspondem as suas
necessidades. O programa preenchera o nome do objeto e o tipo de
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ameagca automaticamente com base nas informagées do relatério. Para
criar a regra, clique em OK.

Protegao : em execucao

Foram detectadas ameacas!
Tatal verificado: %75 Horaiical  2jzazong | Desinfectar
Detectadas: 51 Duracdo: (milRilERILE Eclui
F0 reatraliradas: 51 Adicionar & zona confidvel...
Ir para o arquivo
Excluir da lista
| Detectados Eventos | Relabdrios | Quarenkena || Backup Desinfectar tudo
Descartar tudo
Status COhjeto ~
@ detectado: virus EICAR-Test-File Arquiva: Crigicaricll  Exibir em v, viruslist.com
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL Pesquisar...
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL Selecionar tudo
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL Copiar
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL
| @ detectado: virus EICAR-Test-File Arquive: Crleicarycl  Todos os relatdrios
;@ detectado: virus EICAR-Test-File Arquivo: CieicarCL
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL
@ detectado: virus EICAR-Test-File Arquivo: CieicariDE alvar Como...
@ detectado: virus EICAR-Test-File 1 CeicarDE ]
| @B detectado: virus EICAR-Test-File Arauivo: Cieicar\DELE-Eicar2, com ol
| £ > |
Mostrar objetos desinfectados [ Agles... ] [ Desinfectar tuda ]
@ Ajuda aUsar arar echar
© and P P Fech

Figura 14. Criando uma regra de exclusdo em um relatério

6.9.2. Aplicativos confiaveis

O Kaspersky Anti-Virus pode criar uma lista de aplicativos confiaveis, cuja
atividade, suspeita ou ndo, arquivos, rede e acesso ao Registro do sistema, ndo
s&o monitorados.

Por exemplo, vocé acha que os objetos e processos usados pelo Bloco de
Notas do Microsoft Windows s&do seguros e nao precisam ser verificados. Para
excluir os objetos usados por esse processo da verificagdo, adicione o Bloco de
Notas a lista de aplicativos confiaveis. Contudo, o arquivo executavel e o
processo do aplicativo confiavel serdo verificados quanto a presenga de virus,
como anteriormente. Para excluir totalmente o aplicativo da verificagao, use
regras de exclusdo (consulte a se¢édo 6.9.1 na p. 70).

Além disso, algumas agdes classificadas como perigosas sdo perfeitamente
normais para varios programas. Por exemplo, programas de alternancia de
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layout do teclado interceptam normalmente o texto digitado no teclado. Para
acomodar esses programas e interromper o0 monitoramento de sua atividade, &
recomendavel adiciona-los a lista de aplicativos confiaveis.

A exclusdo de aplicativos confiaveis também resolve possiveis conflitos de
compatibilidade entre o Kaspersky Anti-Virus e outros aplicativos (por exemplo,
o trafego de rede de outro computador que ja foi verificado pelo aplicativo
antivirus) e pode aumentar a produtividade do computador, o que é
especialmente importante ao usar aplicativos de servidor.

Por padrdo, o Kaspersky Anti-Virus verifica objetos abertos, executados ou
salvos pelos processos de todos 0s programas e monitora a atividade de todos
os programas e do trafego de rede criado por eles.

Vocé pode criar uma lista de aplicativos confidveis na guia especifica
Aplicativos confiaveis (veja a Figura 15). A lista padrédo criada na instalagéo
contém aplicativos confiaveis cuja atividade ndo € verificada, conforme
recomendagbes da Kaspersky Lab. Se vocé ndo confiar em um aplicativo da
lista, desmarque a caixa de selegéo correspondente. E possivel editar a lista
usando os botdes Adicionar, Editar e Excluir a direita.

Para adicionar um programa a lista de aplicativos confiaveis:
1. Clique no botédo Adicionar a direita da guia Aplicativos confiaveis.

2. Na janela Aplicativos Confiaveis (veja a Figura 16) que é aberta,
selecione o aplicativo usando o botdo Procurar. Um menu de contexto
sera aberto e, ao clicar em Procurar, vocé poderd ir para a janela de
selecdo de arquivos e selecionar o caminho do arquivo executavel ou,
ao clicar em Aplicativos, podera ir para uma lista de aplicativos em
execugdo no momento e seleciona-los conforme necessario.

Ao selecionar um programa, o Kaspersky Anti-Virus registra os
atributos internos do arquivo executavel e os usa para identificar o
programa confiavel durante as verificagbes.

O caminho do arquivo é inserido automaticamente quando vocé
seleciona seu home.
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fona confidgvel

Mascaras de exclusdo
3, “aProgramFiles: ) Messengerimsmsgs. exe Adicionat. ..

™ 2%ProgramFiles:iMSH MessengeriMsnMsgr, Exe

[ s65ystemRontas\system3z|svchost xe

Descricdo da reara {clique nos pardmetros sublinhados para editar):
M&o verificar o trdfego de rede criptografado

@ Ajuda of ] [ Cancelar

Figura 15. Lista de aplicativos confiaveis

Aplicativo confiavel

aplicativo: |C:'|,WINDOWS'I,E><pI-:-rer.EXE |[ Procurar... |

Propriedades: [ Mo verificar arquivos abertos

[] m&a restringir a atividade de aplicativos
|:| M&o restringir o acesso ao Registro
M&a verificar o tréfeqo de rede

Descricdo da regra (clique nos pardmetros sublinhados para editar):
Mdo werificar todo o trafeqo de rede

€ Ajuda oK ] [ Cancelar

Figura 16. Adicionando um aplicativo a lista de aplicativos confiaveis
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3. Especifique as agbes executadas por esse processo que 0 nao seréo
monitoradas:

Nao verificar arquivos abertos — exclui da verificagdo todos os

arquivos processados pelo aplicativo confiavel.

Nao restringir a atividade de aplicativos — exclui do
monitoramento da Defesa Proativa todas as atividades suspeitas
ou semelhantes que o aplicativo confiavel executa.

Nao restringir 0 acesso ao Registro — exclui da verificagdo os

acessos ao Registro do sistema iniciados pelo aplicativo
confiavel.

Nao verificar o trafego de rede — exclui das verificagdes de virus

o trafego de rede iniciado pelo aplicativo confiavel. Vocé pode
excluir da verificagdo todo o trafego de rede do aplicativo ou o
trafego criptografado (SSL). Para fazé-lo, clique no link tudo. Ele
mudara para criptografado. Além disso, vocé pode restringir a
exclusdao atribuindo uma porta/host remoto. Para criar uma
restricdo, clique em gualquer, que mudara para selecionados, e
insira um valor para a porta/host remoto.



CAPITULO 7. ANTIVIRUS DE
ARQUIVOS

O componente do Kaspersky Anti-Virus que protege os arquivos do computador
contra infeccdo é chamado Antivirus de Arquivos. Ele é carregado ao iniciar o
sistema operacional, sendo executado na RAM do computador, e verifica todos
0s arquivos abertos, salvos ou executados.

A atividade do componente é indicada pelo icone do Kaspersky Anti-Virus na

area de notificagdo da barra de tarefas, que tem a seguinte aparéncia '5;9
sempre que um arquivo esta sendo verificado.

Por padrdo, o Antivirus de Arquivos verifica somente arquivos novos ou
modificados, ou seja, apenas os arquivos que foram adicionados ou alterados
desde a verificagdo anterior. Os arquivos sdo verificados usando o seguinte
algoritmo:

1. O componente intercepta as tentativas de acessar qualquer arquivo
feitas por usuarios ou programas.

2. O Antivirus de Arquivos verifica as informagdes do arquivo interceptado
nos bancos de dados do iChecker™ e do iSwift™. A decisdo de
verificar o arquivo ou ndo se baseia nas informagbes recuperadas.

O processo de verificagdo inclui as seguintes etapas:

1. O arquivo é analisado quando a presencga de virus. Os objetos mal-
intencionados sdo detectados por comparagdo com os bancos de
dados do aplicativo, que contém descricdes de todos os programas
mal-intencionados e ameagas conhecidos até o momento e os métodos
para neutraliza-los.

2. Depois da analise, existem trés medidas a serem tomadas:

a. Se for detectado um coédigo mal-intencionado em um arquivo,
o Antivirus de Arquivos o bloqueara e tentara desinfecta-lo.
Apos a desinfecgdo bem-sucedida, o arquivo ficara acessivel
para operagao. Se a desinfecgéo falhar, o aplicativo o excluira.
Quando um arquivo é desinfectado ou excluido, o Antivirus
coloca uma copia do mesmo no Backup.

b. Se o Antivirus detectar em um arquivo algum cdédigo
desconhecido com aparéncia de malware, mas nao tiver
certeza disso, esse arquivo sera colocado em um
armazenamento especifico, na Quarentena. Posteriormente,
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vocé podera tentar desinfectd-lo com bancos de dados
atualizados.

c. Se nenhum coédigo mal-intencionado for descoberto no
arquivo, ele sera restaurado imediatamente.

7.1. Selecionando um nivel de

seguranca de arquivos

O Antivirus de Arquivos protege os arquivos que vocé esta usando em um dos
seguintes niveis (veja a Figura 17):

Prote¢dao maxima — o nivel com o monitoramento mais abrangente dos
arquivos abertos, salvos ou executados.

Recomendado — a Kaspersky Lab recomenda este nivel de
configuragdo. As seguintes categorias de objetos serdo verificadas:

e Programas e arquivos por conteudo
¢ Objetos novos e modificados desde a ultima verificagéo
e  Objetos OLE incorporados

Alta velocidade — o nivel com configuragbes que permitem usar
tranquilamente aplicativos que exigem recursos significativos do
sistema, pois 0 escopo dos arquivos verificados € menor.

Mivel de Seguranga

Alta velocidade
- Protecdo minima
- Yelocidade méxima

LI Personalizar. . l [ Padrio

Figura 17. Nivel de seguranga do Antivirus de Arquivos

A configuragéo padrao do Antivirus de Arquivos € Recomendado.

Vocé pode aumentar ou diminuir o nivel de protegdo dos arquivos usados
selecionando o nivel desejado ou alterando as configurages do nivel atual.

Para alterar o nivel de segurancga:

Ajuste os controles deslizantes. Ao ajustar o nivel de seguranca, vocé
define a taxa da velocidade de verificagdo com relagdo ao numero total
de arquivos verificados: quanto menos arquivos verificados quanto a
presenga de virus, maior a velocidade de verificagao.
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Se nenhum dos niveis de seguranga de arquivos definidos atender as suas
necessidades, vocé podera personalizar as configuragcdes de protegcdo. Para
fazé-lo, selecione o nivel mais préximo do necessario como ponto inicial e edite
suas configuragdes. Isso mudara o nome do nivel de seguranga para
Personalizado. Vamos examinar um exemplo em que pode ser necessario
modificar o nivel de seguranca pré-configurado.

Exemplo:

O trabalho que vocé executa no computador usa muitos tipos de arquivos,
alguns dos quais podem ser bastante grandes. Vocé nado deseja correr o
risco de ignorar algum arquivo na verificacdo devido ao seu tamanho ou
extensdo, mesmo que isso afete de alguma forma a produtividade do
computador.

Dica para selecionar um nivel:

Com base nos dados fornecidos, é possivel concluir que vocé tem um risco
bastante alto de ser infectado por um programa mal-intencionado. O
tamanho e o tipo dos arquivos usados & bem variado e ignora-los na
verificagao colocaria seus dados em risco. Vocé deseja verificar os arquivos
que utiliza por contetdo, ndo por extenséo.

E recomendavel iniciar com o nivel de seguranga Recomendado e fazer as
seguintes alteragdes: remova a restricdo sobre os tamanhos dos arquivos
verificados e otimize a operagdo do Antivirus de Arquivos verificando
apenas arquivos novos e modificados. Assim, a verificagdo ndo ocupara
tantos recursos do sistema e vocé podera usar outros aplicativos
tranquilamente.

Para modificar as configuragbes de um nivel de seguranca:

1. Abra a janela de configuragdes do aplicativo e selecione Antivirus de
Arquivos em Protecgao.

2. Clique em Personalizar em Nivel de Seguranga (veja a Figura 17).

3. Edite os pardmetros de protecdo na janela que é aberta e clique em
OK.

7.2. Configurando o Antivirus de
Arquivos

Suas configuragdes determinam como o Antivirus de Arquivos defendera o seu
computador. Elas podem ser divididas nos seguintes grupos:
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e Configuragdes que definem os tipos de arquivos (consulte a
secdo 7.2.1 na p. 82) que deveréo ser verificados quanto a presenga de
virus

e Configuragdes que definem o escopo da protecdo (consulte a
seg¢do 7.2.2 na p. 85)

e Configuragdes que definem como o programa respondera a objetos
perigosos (consulte a se¢do 7.2.6 na p. 92)

e Configuragbes que definem o uso de métodos heuristicos (consulte a
sec¢ao 7.2.4 na p. 90)

e Configuracdes adicionais do Antivirus de Arquivos (consulte a
seg¢do 7.2.3 na p. 87)

As segdes a seguir abordarao esses grupos detalhadamente.

7.2.1. Definindo os tipos de arquivos que
serao verificados

Ao selecionar os tipos de arquivos que serao verificados, vocé estabelece quais
os formatos e tamanhos de arquivo, e quais as unidades que, ao serem abertos,
executados ou salvos, serdo verificados quanto a presenga de virus.

Para facilitar a configuragéo, todos os arquivos estéo divididos em dois grupos:
simples e compostos. Os arquivos simples, por exemplo, arquivos .txt, ndo
contém nenhum objeto. Os objetos compostos podem incluir varios objetos,
sendo que cada um deles também pode conter outros objetos. Existem varios
exemplos: arquivos comprimidos, arquivos contendo macros, planilhas, e-mails
COm anexos, etc.

Os tipos de arquivos verificados sdo definidos na segdo Tipos de arquivos
(veja a Figura 18). Selecione uma das trés opgdes:

(& verificar todos os arquivos. Com esta opgéo selecionada, todos os objetos
do sistema de arquivos que forem abertos, executados ou salvos serdo
verificados, sem excegdes.

®verificar programas e documentos (por conteudo). Se vocé selecionar
este grupo de arquivos, o Antivirus de Arquivos verificara apenas os
arquivos possivelmente infectados; aqueles nos quais um virus poderia ter
se infiltrado.
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Observacao:

Ha varios formatos de arquivos que tém um risco bem menor de conter
coédigo mal-intencionado infiltrado e, conseqientemente, de estar
ativados. Um exemplo s&o os arquivos .txt.

Por outro lado, ha formatos de arquivos que contém ou podem conter
codigo executavel. Exemplos incluem os formatos .exe, .dll ou .doc. O
risco de infiltragdo e ativacdo de codigo mal-intencionado nesses
arquivos é bastante alto.

Antes de pesquisar virus em um arquivo, seu cabecalho interno é analisado
com relagdo ao formato do arquivo (txt, doc, exe, etc.). Se a analise mostrar
que o formato do arquivo ndo pode ser infectado, ele ndo sera verificado
quanto a presencga de virus e retornara imediatamente ao usuario. Se o
formato do arquivo puder ser infectado, ele sera verificado quanto a
presencga de virus.

Everificar programas e documentos (por extensdo). Se vocé selecionar
esta opgdo, o Antivirus de Arquivos verificara apenas os arquivos
possivelmente infectados, mas o formato do arquivo sera determinado pela
extensdo do nome do arquivo. Usando o link extens&o, vocé pode analisar
uma lista de extensdes de arquivos (consulte a se¢do A.1 na p. 231) que
sdo verificados com essa opgao.
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Configuragoes: Antivirus de Arquivos

Geral |Escu:||:u:| da protecdo | Adicional | Analisador heuristico

Tipos de arquivos
() Werificar todos os arquivos
(%) Werificar programas & documentos (por contetido)

() werificar programas e documentos (por exkens&o)

Produtividade

[ werificar somente arquivos novos & alkerados

Argquivos compostos

[] werificar todos os os arquivos comprimidos

Werificar somenke novos objekos OLE incorporados

Extrair comprimidos maiores que ME

&0 processar comprimidos maiores que ME

Desempenhio: | Baxe

@ Ajuda [ [0l 4 ] l Cancelar

Figura 18. Selecionando os tipos de arquivos verificados quanto a presenca de virus

Dica:

Nao esquega que alguém pode enviar para o seu computador um virus com
uma extensdo (por exemplo, .txt) que, na verdade, € um arquivo executavel
renomeado como .txt. Se vocé selecionar &) Verificar programas e
documentos (por extensao), a verificagao ignoraria esse arquivo. Mas se a
opgao ® verificar programas e documentos (por conteudo) estiver
selecionada, a extensdo sera ignorada, e a analise dos cabecalhos do arquivo
descobrird que o arquivo é, na verdade, um arquivo .exe. O Antivirus de
Arquivos verificaria o arquivo quanto a presencga de virus.

Na segédo Produtividade, vocé pode especificar a verificagdo de virus apenas
nos arquivos novos e modificados desde a verificagdo anterior. Esse modo
reduz sensivelmente o tempo de verificagdo e aumenta a velocidade de
operacdo do programa. Para selecionar este modo, marque Verificar
somente arquivos novos e alterados. Esse modo se aplica a arquivos simples
€ compostos.
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Na secdo Arquivos compostos, especifique 0s arquivos compostos que devem
ser verificados quanto a presenca de virus:

Verificar arquivos comprimidos — verifica arquivos comprimidos .zip, .cab,
.rar e .arj.

Verificar pacotes de instalagao — verifica arquivos comprimidos de extracao
automatica quanto a presencga de virus.

Verificar objetos OLE incorporados — verifica objetos incorporados em
arquivos (por exemplo, planilhas do Microsoft Office Excel ou macros
incorporadas em um arquivo do Microsoft Office Word, anexos de e-mail,
etc.).

Vocé pode selecionar e verificar todos os arquivos ou somente os novos, para
cada tipo de arquivo composto. Para fazé-lo, clique no link ao lado do nome do
objeto para alternar seu valor. Se a segao Produtividade tiver sido configurada
para verificar somente arquivos novos e modificados, vocé nado podera
selecionar o tipo de arquivos compostos que seréo verificados.

Para especificar os arquivos compostos que nao devem ser verificados quanto a
presenca de virus, use as seguintes configuragoes:

Extrair arquivos comprimidos em segundo plano se maiores que... MB.
Se o tamanho de um objeto composto exceder esta restrigdo, o programa o
verificara como um Unico objeto (analisando o cabegalho) e o retornara para
o usuario. Os objetos contidos nele serdo verificados posteriormente. Se
esta opgdo nao estiver marcada, o acesso a arquivos maiores que 0O
tamanho indicado sera bloqueado até que tenham sido verificados.

Ndo processar arquivos comprimidos maiores que.. MB. Com esta
opgdo marcada, arquivos maiores que o tamanho especificado seréo
ignorados na verificagéo.

7.2.2. Definindo o escopo da protecao

Por padrdao, o Antivirus de Arquivos verifica todos os arquivos usados,
independentemente de onde estdo armazenados, seja em um disco rigido, um
CD/DVD-ROM ou uma unidade flash.

Vocé pode limitar o escopo da protegéo. Para fazé-lo:

1. Abra a janela de configuragdes do aplicativo e selecione Antivirus de
Arquivos em Protegao.

2. Clique no botdo Personalizar na area Nivel de Seguranga (veja a
Figura 17).

3. Selecione a guia Escopo de prote¢do na caixa de didlogo que é
aberta (veja a Figura 19).
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A guia exibe uma lista de objetos que serdo verificados pelo Antivirus de
Arquivos. Por padréo, a protecdo € habilitada para todos os objetos em discos
rigidos, midia removivel e unidades de rede conectadas ao seu computador. E
possivel acrescentar itens e editar a lista usando os botdes Adicionar, Editar e
Excluir.

Se desejar proteger menos objetos, vocé pode fazé-lo usando os seguintes
métodos:

1. Especifique somente as pastas, unidades e arquivos que precisam ser
protegidos.

2. Crie uma lista de objetos que nao precisam ser protegidos.

3. Combine os dois métodos anteriores; crie um escopo de protecdo que
exclua vérios objetos.

Configuragoes: Antivirus de Arquivos

I Adicional | Analisador heuristica

Zona prokegida

\ﬂ, Todas as unidades remaviveis adicionar...

&g# Todos o5 discos rigidos
=% Todas as unidades de rede

Desempenha: | Bako

@& Ajuda [ ok ] [ Cancelar

Figura 19. Criando uma zona de protegao

Vocé pode usar mascaras ao adicionar objetos para verificagdo. Observe que s6
& possivel inserir mascaras com caminhos de objetos absolutos:

e  C:\dir\** ou C:\dir\* ou C:\dir\ — todos os arquivos na pasta C:\dir\
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e C:\dir\*.exe — todos os arquivos com a extensdo .exe na pasta C:\dir\

e C:\dir\*.ex? - todos os arquivos com a extensdo .ex? na pasta C:\dir\,
onde ? representa qualquer caractere

e C:\dir\teste - somente o arquivo C:\dir\teste

Para que a verificagdo seja executada recursivamente, marque Incluir
subpastas.

Aviso!

Lembre-se de que o Antivirus de Arquivos verificara apenas os arquivos incluidos
no escopo de protec¢do criado. Os arquivos que ndo estdo incluidos nesse escopo
estarao disponiveis para uso sem serem verificados. Isso aumenta o risco de
infec¢cao no seu computador.

7.2.3. Definindo as configuracoes
avancadas

Nas configuragdes adicionais do Antivirus de Arquivos, vocé pode especificar o
modo de verificagdo do sistema de arquivos e configurar as condi¢cdes para
pausar o componente temporariamente.

Para definir configuragées adicionais do Antivirus de Arquivos:

1. Abra a janela de configuragbes do aplicativo e selecione Antivirus de
Arquivos em Protegao.

2. Clique no botdo Personalizar na area Nivel de Seguranga (veja a
Figura 17).

3. Selecione a guia Adicional na caixa de dialogo que é aberta (veja a
Figura 20).
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Configuragoes: Antivirus de Arguivos

| Ainalisador heuristico

Geral | Escopo da protecdo |

Modo de werificagdo

(%) Modo inkeligente

() Ao acessar e modificar
) Ao acessar

() Ao execukar

Pausar tarefa
[] Ma programacio

[] Ma inicializac&o dos aplicativos

Desempenho: Medio

& Ajuda [0 4 ] l Cancelar

Figura 20. Definindo as configuragdes adicionais do Antivirus de Arquivos

O modo de verificagdo de arquivos determina as condigbes de processamento
do Antivirus de Arquivos. Vocé tem as seguintes opgdes:

Modo inteligente. Este modo tem como objetivo acelerar o
processamento de arquivos e retorna-los para o usuario. Quando esta
selecionado, a decisdo de verificagdo se baseia na andlise das
operagbes executadas com o arquivo.

Por exemplo, ao usar um arquivo do Microsoft Office, o Kaspersky Anti-
Virus o verifica quando é aberto pela primeira vez e fechado pela ultima
vez. Todas as operagbes intermediarias que substituem o arquivo ndo
sédo verificadas.

O modo inteligente é o padréo.

Ao acessar e modificar — o Antivirus de Arquivos verifica os arquivos
quando sdo abertos ou editados.

Ao acessar — verifica 0s arquivos apenas ao tentar abri-los.

Ao executar — verifica 0s arquivos apenas ao tentar executa-los.
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Pode ser necessario pausar o Antivirus de Arquivos ao executar tarefas que
exigem recursos significativos do sistema operacional. Para diminuir a carga e
assegurar que o usuario tenha novamente acesso aos arquivos rapidamente, é
recomendavel configurar que o componente seja desabiltado em uma
determinada hora ou enquanto determinados programas estdo em uso.

Para pausar o componente por um determinado periodo, marque Na
programagdo e, na janela que é aberta (veja a Figura 20), clique em
Programagdo para atribuir um periodo para desabilitar e reiniciar o
componente. Para fazé-lo, insira um valor no formato HH:MM nos campos
correspondentes.

Pausar, tarefa

Pausar tarefa s 12:00 4 %
Continuar tarefa s goop &
@ Ajuda Ok ] [ Cancelar ]

Figura 21. Pausando o componente

Para desabilitar o componente ao trabalhar com programas que exigem muitos
recursos, marque Na inicializagcdo dos aplicativos e edite a lista de
programas na janela que é aberta (veja a Figura 22) clicando em Lista.

Para adicionar um aplicativo a lista, use o botdo Adicionar. Um menu de
contexto sera aberto e, ao clicar em Procurar, vocé podera ir para a janela de
selegdo de arquivos padréo e selecionar arquivo executavel do aplicativo a ser
adicionado. Ou va para a lista de aplicativos em execugao no item Aplicativos e
selecione o desejado.

Para excluir um aplicativo, selecione-o em uma lista e cligue em Excluir.

Vocé pode desabilitar temporariamente a pausa no Antivirus de Arquivos ao
usar um aplicativo especifico. Para fazé-lo, desmarque o nome do aplicativo.
N&o é necessario exclui-lo da lista.
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Figura 22. Criando uma lista de aplicativos

7.2.4. Usando a analise heuristica

Os métodos heuristicos sdo utilizados por varios componentes de protegdo em
tempo real, como o Antivirus de Arquivos, de E-Mail e da Web, além das tarefas
de verificagao de virus.

Claro, a verificagdo usando o método de assinatura com um banco de dados
criado anteriormente contendo uma descricdo das ameagas conhecidas e os
métodos para neutraliza-las oferece uma resposta definitiva sobre se um objeto
verificado é mal-intencionado e a que classe de programas perigosos ele
pertence. O método heuristico, diferentemente do método de assinatura, é
direcionado a detecgdo de comportamento tipico de operagbes, em vez de
assinaturas de cédigos mal-intencionados, 0 que permite ao programa elaborar
uma conclusdo sobre determinado arquivo com uma certa probabilidade. A
vantagem do método heuristico € que seu funcionamento ndo exige bancos de
dados preenchidos anteriormente. Por isso, as novas ameagas sdo detectadas
antes de serem encontradas pelos analistas de virus.

O analisador heuristico emula a execugao de objetos no ambiente virtual seguro
do Kaspersky Anti-Virus. Se um objeto n&o exibir um comportamento suspeito,
sua execugdo no ambiente operacional sera permitida. Se for descoberta
alguma atividade suspeita na execug¢do do objeto, ele sera considerado como
mal-intencionado e sua execugdo ndo sera permitida no host, ou sera exibida
uma mensagem solicitando instrugdes do usuario:

e Quarentena - a nova ameaga sera verificada e processada
posteriormente usando bancos de dados atualizados
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e  Excluir o objeto
e Ignorar (se tiver certeza de que o objeto ndo é mal-intencionado).

Para usar o método heuristico, selecione Usar analisador heuristico. Vocé
pode selecionar ainda o nivel de detalhamento da verificagdo. Para fazé-lo,
mova o controle deslizante para uma destas posi¢des: Superficial, Médio ou
Detalhado. A resolugdo da verificagdo permite equilibrar a profundidade e,
assim, a qualidade da verificagdo de novas ameagas com relagdo a carga no
sistema operacional e a duragdo da verificagdo. Quando mais alto o nivel
heuristico definido, mais recursos do sistema serédo exigidos pela verificagéo e
mais tempo ela levara.

Aviso:

As novas ameagas detectadas usando a analise heuristica sdo analisadas
rapidamente pela Kaspersky Lab e os métodos para desinfecta-las sao
adicionados as atualizagdes do banco de dados a cada hora.

Portanto, se os bancos de dados do aplicativo forem atualizados periodicamente
e os niveis de protecdo do computador forem otimizados, ndo havera a
necessidade de utilizar a andlise heuristica continuamente.

4 Configuragbes: Antivirus de Arquivos

Superficial Médio Detalhada

Desempenho: | Bake

© Ajuda [ oF ] [ Cancelar

Figura 23. Usando a analise heuristica
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A guia Analisador heuristico (veja a Figura 23) pode ser usada para
desabilitar/habilitar a analise heuristica de ameacgas desconhecidas do Antivirus
de Arquivos. Para fazé-lo, execute as seguintes etapas:

1. Abra a janela de configuragbes do aplicativo e selecione Antivirus de
Arquivos em Protegao.

2. Clique no botdo Personalizar na area Nivel de Seguranga (veja a
Figura 17).

3. Selecione a guia Analisador heuristico na caixa de didlogo que é
aberta.

7.2.5. Restaurando as configuracoes
padrao do Antivirus de Arquivos

Ao configurar o Antivirus de Arquivos, vocé sempre pode retornar as
configuragbes de desempenho padréo. A Kaspersky Lab as considera ideais e
as combinou no nivel de seguranga Recomendado.

Para restaurar as configuragbes padrdo do Antivirus de Arquivos:

1. Abra a janela de configuragdes do aplicativo e selecione Antivirus de
Arquivos em Protegao.

2. Clique no botdo Padrao na area Nivel de Seguranga (veja a Figura
17).

Se vocé maodificou a lista de objetos incluidos na zona protegida ao configurar o
Antivirus de Arquivos, o programa perguntara se deseja salvar essa lista para
usar no futuro, ao restaurar as configuragdes iniciais. Para salvar a lista de
objetos, marque Escopo de protecdo na janela Restaurar configuragées que
¢é aberta.

7.2.6. Selecionando acoes para objetos

Se o Antivirus de Arquivos descobrir ou suspeitar de uma infecgdo em um
arquivo ao verifica-lo quanto a presenga de virus, as proximas etapas do
programa dependerao do status do objeto e da ag&o selecionada.

O Antivirus de Arquivos pode rotular um objeto com um dos seguintes status:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia) (consulte a 1.3 na p. 12).

e Possivelmente infectado, quando a verificagdo ndo consegue
determinar se o objeto esta infectado. Isso significa que o programa
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detectou no arquivo uma sequéncia de coédigo de um virus
desconhecido ou de cddigo modificado de um virus conhecido.

Por padréo, todos os arquivos infectados estdo sujeitos a desinfecgdo e, se
estiverem possivelmente infectados, serao enviados para a Quarentena.

Para editar uma agdo para um objeto:

Abra a janela de configuragdes do aplicativo e selecione Antivirus de
Arquivos em Protecado. Todas as agdes possiveis sdo exibidas nas sec¢des
apropriadas (veja a Figura 24).

Acdn

@ Perguntar o que Fazer

() Bloquear o acesso

Figura 24. Possiveis agdes do Antivirus de Arquivos para objetos perigosos

Se a agao selecionada for

Ao detectar um objeto perigoso

® Perguntar o que fazer

O Antivirus de Arquivos emite uma mensagem de
aviso com informagdes sobre o programa mal-
intencionado que infectou, ou possivelmente
infectou, o arquivo e permite que vocé escolha o
que fazer. A opgao pode variar dependendo do
status do objeto.

® Bloguear o acesso

O Antivirus de Arquivos blogueia o acesso ao
objeto. Essas informagbes sdo registradas no
relatorio (consulte a segdo 15.3 na p. 178).
Posteriormente, vocé pode tentar desinfectar
esse objeto.

® Bloguear o acesso

Desinfectar

O Antivirus de Arquivos blogueara o acesso ao
objeto e tentara desinfecta-lo. Se a desinfecgao
for bem-sucedida, ele sera restaurado para uso
normal. Se a desinfecgéo falhar, sera atribuido o
status de possivelmente infectado ao arquivo e
ele serd movido para a Quarentena (consulte a
segdo 15.1 na p. 172). Essas informagdes sao
registradas no relatério. Posteriormente, vocé
pode tentar desinfectar esse objeto.
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Se a acao selecionada for | Ao detectar um objeto perigoso

® Bloquear o acesso O Antivirus de Arquivos blogueara o acesso ao
Desinfectar objeto e tentara desinfecta-lo. Se a desinfecgéo
FlExcluir se a for bem-sucedidg, eleﬂseré restaurado para uso

b ~ normal. Se o objeto ndo puder ser desinfectado,
desinfecgao ele serd excluido. Uma copia do objeto sera

falhar armazenada no Backup (consulte a segéo 15.2 na
p. 176).
® Bloquear o acesso O Antivirus de Arquivos bloqueara o acesso ao
Excluir objeto e o excluira.

Antes de desinfectar ou excluir o objeto, o Kaspersky Anti-Virus cria uma copia
de backup, caso seja necessario restaura-lo ou surja uma oportunidade de
neutraliza-lo.

7.3. Desinfeccao adiada

Se vocé selecionar &) Bloguear o acesso como ag&o para programas mal-
intencionados, os objetos ndo serdo neutralizados e o acesso a eles sera
bloqueado.

Se as agdes selecionadas forem
® Bloquear o acesso
Desinfectar
todos os objetos n&o neutralizados também serdo bloqueados.

Para obter novamente o acesso a objetos bloqueados, eles devem ser
desinfectados. Para fazé-lo:

1. Selecione Antivirus de Arquivos em Protegao na janela principal do
aplicativo e clique em Abrir relatério.

2. Selecione os objetos que o interessam na guia Detectados e clique no
botdo Agdoes — Desinfectar tudo.

Os arquivos desinfectados com éxito serado retornados ao usuario. Os que nao
puderem ser neutralizados, poderéo ser excluidos ou ignorados. No ultimo caso,
0 acesso ao arquivo sera restaurado. Contudo, isso aumenta significativamente
o risco de infecgdo no seu computador. E altamente recomendavel ndo ignorar
objetos mal-intencionados.




CAPITULO 8. ANTIVIRUS DE E-

MAIL

O Antivirus de E-Mail € o componente do Kaspersky Anti-Virus que evita que os
e-mails enviados e recebidos transfiram objetos perigosos. Ele é executado na
inicializagéo do sistema operacional, fica ativo na memoria do sistema e verifica
todos os e-mails nos protocolos POP3, SMTP, IMAP, MAPI* e NNTP, além das
conexdes seguras (SSL) usando POP3 e IMAP.

A atividade do componente ¢é indicada pelo icone do Kaspersky Anti-Virus na

area de notificagdo da barra de tarefas, que tem a seguinte aparéncia
sempre que um e-mail esta sendo verificado.

A configuragéo padrao do Antivirus de E-Mail é a seguinte:

1.

O Antivirus de E-Mail intercepta todos os e-mails enviados ou
recebidos pelo usuario.

O e-mail é dividido em partes: cabegalhos, corpo e anexos do e-mail.

Séo verificados objetos perigosos no corpo e nos anexos do e-malil
(incluindo anexos OLE). Os objetos mal-intencionados sao detectados
usando os bancos de dados fornecidos com o programa e utilizando o
algoritmo heuristico. Os bancos de dados contém descrigcbes de todos
0s programas mal-intencionados conhecidos até o momento e os
métodos para neutraliza-los. O algoritmo heuristico pode detectar
novos virus que ainda nao foram inseridos nos bancos de dados.

Depois da verificagcdo de virus, vocé podera tomar as seguintes
medidas:

e Se 0 corpo ou os anexos do e-mail contiverem cdodigo mal-
intencionado, o Antivirus de E-Mail bloqueara o e-mail, colocara
uma copia do objeto infectado no Backup e tentara desinfectar o
objeto. Se a desinfecgdo for bem-sucedida, o e-mail sera
disponibilizado para o usuario novamente. Caso contrario, o objeto
infectado no e-mail sera excluido. Depois da verificagdo antivirus,
um texto especifico é inserido na linha de assunto do e-mail,

! Os e-mails enviados com MAPI sdo verificados usando um plug-in especifico para o
Microsoft Office Outlook e o The Bat!
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informando que o mesmo foi processado pelo Kaspersky Anti-
Virus.

e Se for detectado, no corpo ou em um anexo, um codigo que
parece ser mal-intencionado, mas sem garantias disso, a parte
suspeita do e-mail sera enviada para a Quarentena.

e Se nenhum codigo mal-intencionado for descoberto no e-mail, ele
serd disponibilizado imediatamente para o usuario.

E fornecido um plug-in especifico (consulte a segéo 8.2.2 na p. 101) para o
Microsoft Office Outlook que permite configurar a verificagdo de e-mails de
maneira mais precisa.

Se vocé usar o The Bat!, o Kaspersky Anti-Virus podera ser usado em conjunto
com outros aplicativos antivirus. As regras para o processamento do trafego de
e-mail (consulte 8.2.3 na p. 102) sdo configuradas diretamente no The Bat! e
sobrepdem as configuragdes de protecdo de e-mail do Kaspersky Anti-Virus.

Ao trabalhar com outros programas de e-mail (incluindo Microsoft Outlook
Express (Windows Mail), Mozilla Thunderbird, Eudora, Incredimail), o Antivirus
de E-Mail verifica as mensagens nos protocolos SMTP, POP3, IMAP, MAPI e
NNTP.

Os e-mails transmitidos por IMAP nao serdo verificadas no Thunderbird se vocé
usar filtros que as movam para fora da Caixa de Entrada.

8.1. Selecionando um nivel de
seguranca de e-mail

O Kaspersky Anti-Virus protege seus e-mails em um dos seguintes niveis (veja a
fig. Figura 25):

Protegdo maxima — o nivel com o monitoramento mais abrangente dos e-
mails enviados e recebidos. O programa verifica anexos de e-mail
detalhadamente, incluindo arquivos comprimidos, independentemente
do tempo gasto na verificagao.

Recomendado — os especialistas da Kaspersky Lab recomendam este
nivel. Sdo verificados os mesmos objetos que no nivel Protegao
maxima, com excec¢ao dos anexos ou dos e-mails que levarem mais de
trés minutos para serem verificados.

Alta velocidade — o nivel com configuragbes que permitem usar
tranqlilamente aplicativos que consomem muitos recursos, pois o
escopo de verificagdo de e-mails é limitado. Neste nivel, apenas os e-
mails recebidos sado verificados, ou seja, os arquivos comprimidos e
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objetos (e-mails) em anexo n&o serdo verificados, se essa verificagao
demorar mais de trés minutos. Este nivel é recomendado se vocé tiver
outro software de protecao de e-mails instalado no computador.

Mivel de Sequranca

Recomendado
- Protecdo otimizada
L1 - Apropriada para a maioria dos usuérios

Personalizar...

Figura 25. Selecionando um nivel de seguranga de e-mail

Por padrao, o nivel de seguranca de e-mail é definido como Recomendado.

Vocé pode aumentar ou reduzir o nivel de seguranca de e-mail, selecionando o
nivel desejado ou editando as configura¢des do nivel atual.

Para alterar o nivel de seguranca:

Ajuste os controles deslizantes. Ao alterar o nivel de segurancga, vocé define
a taxa da velocidade de verificagdo com relagdo ao numero total de objetos
verificados: quanto menos objetos de e-mail forem verificados quanto a
presenca de objetos perigosos, maior a velocidade de verificagao.

Se nenhum dos niveis pré-instalados atender as suas necessidades, suas
configuragbes poderdo ser personalizadas. E recomendavel selecionar o nivel
mais proximo de suas necessidades como base e editar seus parametros. Isso
mudara o nome do nivel de seguranga para Personalizado. Vamos examinar
um exemplo em que pode ser necessario modificar o nivel de seguranca pré-
configurado.

Exemplo:

O computador esta fora da rede local e usa uma conexao discada com a
Internet. Vocé usa o Microsoft Outlook Express como programa de e-malil
para receber e enviar e-mails, e usa um servico de e-mail gratuito. Por
varios motivos, seus e-mails contém anexos com arquivos comprimidos.
Qual a melhor maneira de proteger seu computador de infecgdes por e-
mail?

Dica para selecionar um nivel:

Analisando sua situagéo, é possivel concluir que vocé tem um alto risco de
infecgdo por e-mail, no cenario descrito, pois ndo ha uma protegcéo
centralizada de e-mail e por usar uma conexao discada.

E recomendavel usar inicialmente o nivel de seguranca Protegdo maxima,
com as seguintes alteragdes: reduza o tempo de verificacdo de anexos, por
exemplo, para 1-2 minutos. A maioria dos anexos de arquivos comprimidos
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sera verificada quanto a presenca de virus e a velocidade de
processamento n&o sera muito comprometida.

Para modificar o nivel de seguranca atual:

1. Abra a janela de configuragbes do aplicativo e selecione Antivirus de
E-Mail em Protecao.

2. Clique em Personalizar em Nivel de Seguranga (veja a Figura 25).

3. Edite os par&metros de protecdo de e-mail na janela que é aberta e
clique em OK.

8.2. Configurando o Antivirus de E-
Mail

Uma série de configuragbes controla a maneira como seus e-mails s&o
verificados. Elas podem ser divididas nos seguintes grupos:

e Configuragbes que definem o grupo de e-mails protegidos (consulte a
secdo 8.2.1 na p. 98)

e Configuragdes que definem o uso de métodos heuristicos (consulte a
secao 8.2.4 na p. 104)

e Configuragdes de verificacdo de e-mail do Microsoft Office Outlook
(consulte a se¢d08.2.2 na p.101) e do The Bat! (consulte a
secdo 8.2.3 na p. 102)

e configuragdes que definem acgbes para objetos de e-mail perigosos
(consulte a secéo 8.2.4 na p. 104)

As secgbes a seguir examinam estas configuragdes detalhadamente.

8.2.1. Selecionando um grupo de e-mails
protegidos

O Antivirus de E-Mail permite selecionar exatamente que grupo de e-mails deve
ser verificados quanto a presenga de objetos perigosos.

Por padrdo, o componente protege os e-mails no nivel de seguranca
Recomendado, que inclui a verificagdo de e-mails enviados e recebidos.
Quando vocé comeca a trabalhar no programa pela primeira vez, é
recomendavel verificar os e-mails enviados, pois € possivel que haja worms no
computador que usam o e-mail para se distribuirem. Isso ajudara a evitar a
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possibilidade de enviar e-mails infectados em massa sem monitoramento do seu
computador.

Se vocé estiver certo de que os e-mails que vocé esta enviando ndo contém
objetos perigosos, podera desabilitar a verificacdo de e-mails enviados. Para
fazé-lo:

1. Abra a janela de configuragbes do aplicativo e selecione Antivirus de
E-Mail em Protecéo.

2. Clique no botdo Personalizar na area Nivel de Seguranga (veja a
Figura 25).

3. Na janela que é aberta (veja a Figura 26), selecione %) somente e-
mails recebidos na sec¢do Escopo.

Além de selecionar um grupo de e-mails, vocé pode especificar que os anexos
de arquivos comprimidos devem ser verificados e também definir o tempo
maximo para a verificagdo de um objeto de e-mail. Essas configuragbes sao
definidas na se¢do Restrigoes.

Se o computador ndo estiver protegido por nenhum software de rede local e
acessar a Internet sem usar um servidor proxy ou um firewall, € recomendavel
ndo desabilitar a verificagcdo de anexos de arquivos comprimidos e ndo definir
um limite de tempo para a verificagao.

Se estiver trabalhando em um ambiente protegido, podera alterar as restrigbes
de tempo da verificagdo para aumentar a velocidade de verificagdo dos e-mails.
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Configuragoes: Antivirus de E-Mail

Geral | analisador heuristico

Escopo

) E-mails enviados e recebidos

Restripdes
|:| Ignarar arquivos comprinmidos anexados

seq

4

Ignorar objetos verificados por mais de 130

Filtro de anexos
(%) Desabilitar Filkragem
() Renomear tipos de anexos selecionados

() Excluir tipos de anexos selecionados

& Ajuda (o] ] [ Cancelar

Figura 26. Configuragdes do Antivirus de E-Mail

Vocé pode configurar as condi¢des de filtragem dos objetos conectados a um e-
mail na segao Filtro de anexos:

® Desabilitar filtragem — nao usa filtragem adicional de anexos.

& Renomear tipos de anexos selecionados - filtra um determinado
formato de anexo e substitui o ultimo caractere do nome do arquivo por
um sublinhado. Vocé pode selecionar o tipo de arquivo clicando no
botéo Tipos de arquivos.

® Excluir tipos de anexos selecionados - filtra e exclui um determinado
formato de anexo. Vocé pode selecionar o tipo de arquivo clicando no
botéo Tipos de arquivos.

Vocé pode obter mais informagbdes sobre tipos de anexos filtrados na
segédo A.1 nap. 231.

Ao usar o filtro, vocé aumenta a seguranca do computador, pois freqlientemente
0s programas mal-intencionados se disseminam por e-mail como anexos. Ao
renomear ou excluir determinados tipos de anexos, vocé protege o computador
de anexos abertos automaticamente quando uma mensagem é recebida.
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8.2.2. Configurando o processamento de e-
mail no Microsoft Office Outlook

Se vocé usar o Microsoft Office Outlook como programa de e-mail, podera
definir configuragdes personalizadas para as verificagdes de virus.

Um plug-in especifico é instalado no Microsoft Office Outlook ao instalar o
Kaspersky Anti-Virus. Ele pode acessar as configuragdes do Antivirus de E-Mail
rapidamente e também definir o tempo maximo de verificagdo de objetos
perigosos em e-mails individuais.

O plug-in é fornecido na forma de uma guia Antivirus de E-Mail especifica,
localizada em Servigo — Opgoes (veja a Figura 27).

Selecione um modo de verificagdo de e-mail:

Verificar ao receber — analisa cada e-mail que entra na sua Caixa de
Entrada.

Verificar ao ler — verifica 0 e-mail quando vocé o abre para Ié-lo.
Verificar ao enviar — verifica virus em cada e-mail, ao envia-lo.

Aviso!

Se vocé usar o Microsoft Office Outlook para conectar seu servigo de e-mail no
IMAP, é recomendavel ndo usar o modo Verificar ao receber. Habilitar esse
modo fara os e-mails serem copiados para o computador local quando enviados
para o servidor e, consequentemente, a principal vantagem do IMAP sera
perdida: a criagdo de menos trafego e o tratamento de e-mails indesejados no
servidor sem copia-los para o computador do usuario.

A medida que sera tomada com relagéo a objetos de e-mail perigosos € definida
nas configuragdes do Antivirus de E-Mail, que podem ser acessadas por meio
do link cligue aqui na secao Status.
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Options

Preferences tail Setup fail Format Speling Security

Other Delegates Ankivirus de E-Mai Anki-Spam

Antivirus de E-Mail

O Antivirus de E-Mail verifica os e-mails enviados e recebidos quanto &
4y presenca de virus, cavalos de Trdia e outros objetos mal-intencionados.

Skatus

& werificacdo de e-mail esta habilitado,
Para desabilitar a werificacdo de e-mail ou alterar as configuracdes

Configuragdes
Werificar ao receber
Werificar ao ler
Werificar ao enviar

0k ] [ Cancel Apply

Figura 27. Configurando o Antivirus de E-Mail no Microsoft Office Outlook

8.2.3. Configurando a verificacao de e-mail
no The Bat!

As agdes tomadas com relagdo a objetos de e-mail infectados no The Bat! sdo
definidas pelas ferramentas do proprio programa.
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Aviso!

As configuragbes do Antivirus de E-Mail que determinam se o0s e-mails
enviados e recebidos sao verificados, assim como as agbes com relacéo a
objetos de e-mail perigosos e exclusées séo ignoradas. A Unica coisa que o
The Bat! considera ¢é a verificacdo de anexos com arquivos comprimidos e os
limites de tempo da verificacdo de e-mails (consulte a se¢éo 8.2.1 na p. 98).

Para configurar as regras de prote¢do de e-mail no The Bat!:

1. Selecione Preferences no menu Options do programa de e-mail.

2. Selecione Protection na arvore de configuragées.

As configuragdes de protegéo exibidas (veja a Figura 28) estendem-se a todos
os modulos antivirus instalados no computador que da suporte ao The Bat!

Eﬁ The Bat! - Preferencias

General

Sistemna

Aplicaciones

Lista de Mensajes
Grupos de Colores v Fuente
Vistas de Columnas
Cabeceras de Mensajes
Disefio de la Cabecera
Mail Ticker

Avisos

Wisor fEditor

Opciones del Editar

Texto planoMicroEd

Wisar

Wisor de Origen de Mensaje
Codificacion de Caracteres (¥LA
Atajos de Tecladao del Sistema
Flugins

x]

Flugins Antivirus

Mombre Version | Estado  Rutadela DL Afiadir
Kaspersky Anti-¥irus plugin -~ 7.0.0... 0K Ci\Program Fil
£ » Borrar
Opeiones por Defecto
Buscar virus en los mensajes entrantes
Cuando se detecte un virs
|:| Enwviar un aviso al remitente
Realizar esta accidn:
|M0ver a la carpeta de Cuarentena w

[Buscar virus en los adjuntos antes de abriflos desde The Bat!
Buscar virus en los adjuntos antes de guardarlos al disco

Buscar virus en los mensajes salientes

[ Aceptar l ’ Cancelar ] ’ Ayuda

Figura 28. Configurando a verificagdo de e-mail no The Bat!

Vocé deve decidir:

e O grupo de e-mails que sera verificado quanto a presenga de virus
(recebidos, enviados)
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Em que momento os objetos de e-mail serdo verificados quanto a
presenca de virus (ao abrir um e-mail ou antes de salva-lo no disco)

As acbes executadas pelo programa de e-mail quando objetos
perigosos sdo detectados em e-mails. Por exemplo, vocé poderia
selecionar:

Try to cure infected parts — tenta neutralizar o objeto de e-mail
infectado e, se isso ndo for possivel, o objeto permanecera no e-
mail. O Kaspersky Anti-Virus sempre o informara se um e-mail
estiver infectado. Mas, mesmo que vocé selecione Excluir na
janela de aviso do Antivirus de E-Mail, o objeto permanecera no e-
mail, pois a agao selecionada no The Bat! sobrepbe as agbes do
Antivirus de E-Mail.

Remove infected parts — exclui o objeto perigoso no e-mail,

independentemente de ele estar infectado ou de haver apenas
uma suspeita de que esteja infectado.

Por padréo, o The Bat! coloca todos os objetos de e-mail infectados na
pasta Quarentena sem neutraliza-los.

Aviso!

O The Bat! ndo marca os e-mails que contém objetos perigosos com
cabecalhos especificos.

8.2.4. Usando a analise heuristica

Os métodos heuristicos sdo utilizados por varios componentes de prote¢cdo em
tempo real e tarefas de verificagdo de virus (consulte a segdo 7.2.4 na p. 90
para obter mais detalhes).
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onfiguragoes: Antivirus de E-Mail

Usar analisador heuristica
Mivel de werificagdo
Supetficial Medio Detalhada
@ Ajuda Ok ] [ Cancelar

Figura 29. Usando a andlise heuristica

Os métodos heuristicos de deteccdo de novas ameagas podem ser
habilitados/desabilitados para o componente Antivirus de E-Mail na guia
Analisador heuristico. Para fazé-lo, execute as seguintes etapas:

1. Abra a janela de configuragdes do aplicativo e selecione Antivirus de
E-Mail em Protecao.

2. Clique no botdo Personalizar na area Nivel de Seguranga (veja a
Figura 25).

3. Selecione a guia Analisador heuristico na caixa de diadlogo que é
aberta (veja a Figura 29).

Para usar os métodos heuristicos, marque I Usar analisador heuristico. Além
disso, € possivel definir a resolugdo da verificagdo, movendo o controle
deslizante para uma das seguintes configuragdes: Superficial, Médio ou
Detalhado.
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8.2.5. Restaurando as configuracoes
padrao do Antivirus de E-Mail

Ao configurar o Antivirus de E-Mail, vocé sempre pode retornar para as
configuragées de desempenho padréo, consideradas ideais pela Kaspersky Lab,
que as combinou no nivel de seguranga Recomendado.

Para restaurar as configuragbes padrdo do Antivirus de E-Mail:

1. Abra a janela de configuragdes do aplicativo e selecione Antivirus de
E-Mail em Protecéo.

2. Clique no botédo Padrao em Nivel de Seguranga (veja a Figura 25).

8.2.6. Selecionando acoes para objetos de
e-mail perigosos

Se uma verificagdo mostrar que um e-mail ou alguma de suas partes (corpo,
anexo) esta infectado ou que ha suspeitas disso, as etapas executadas pelo
Antivirus de E-Mail dependem do status do objeto e da ag&o selecionada.

Um dos seguintes status pode ser atribuido ao objeto de e-mail apds a
verificagdo:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia; para obter mais detalhes, consulte a se¢do 1.3 na p. 12).

e Possivelmente infectado, quando a verificagdo ndo consegue
determinar se o objeto esta infectado. Isso significa que o programa
detectou no arquivo uma sequéncia de coédigo de um virus
desconhecido ou de cédigo modificado de um virus conhecido.

Por padrdo, quando o Antivirus de E-Mail detecta um objeto perigoso ou
possivelmente infectado, ele exibe um aviso na tela e solicita ao usuario que
selecione uma acao para o objeto.

Para editar uma agdo para um objeto:

Abra a janela de configuragdes do aplicativo e selecione Antivirus de E-
Mail em Protecao. Todas as agbes possiveis para objetos perigosos sao
relacionadas na caixa Agao (veja a Figura 30).
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Acdo
@ Perguntar o gue Fazer

i Bloguear o acesso

Figura 30. Selecionando agdes para objetos de e-mail perigosos

Vamos examinar mais detalhadamente as op¢des possiveis para o
processamento de objetos de e-mail perigosos.

Se a agao selecionada for

Ao detectar um objeto perigoso

® Perguntar o que fazer

O Antivirus de E-Mail emitira uma
mensagem de aviso com informacdes
sobre o0 programa mal-intencionado que
infectou (ou possivelmente infectou) o
arquivo e permite que vocé escolha uma
das acdes a seguir.

® Bloquear o acesso

O Antivirus de E-Mail bloqueara o acesso
ao objeto. Essas informagbes séao
registradas no relatério  (consulte a
segdo 15.3 na p. 178). Posteriormente,
vocé pode tentar desinfectar esse objeto.

() Bloquear o acesso

Desinfectar

O Antivirus de E-Mail bloqueara o acesso
ao objeto e tentara desinfecta-lo. Se a
desinfecgdo for bem-sucedida, ele sera
restaurado para uso normal. Se 0 objeto
ndo puder ser neutralizado, ele sera
movido para a Quarentena. Essas
informacgdes s&o registradas no relatorio.
Posteriormente, vocé pode tentar
desinfectar esse objeto.

® Bloguear o acesso

O Antivirus de E-Mail bloqueara o acesso
ao objeto e tentara desinfecta-lo. Se a
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Desinfectar

[“IExcluir se a desinfecgédo
falhar?

desinfeccdo for bem-sucedida, ele sera
restaurado para uso normal. Se o0 objeto
ndo puder ser desinfectado, ele sera
excluido. Uma cépia do objeto sera
armazenada no Backup.

Os objetos com o status possivelmente
infectado serdo movidos para a
Quarentena.

® Bloquear 0 acesso

] Excluir

Quando o Antivirus de E-Mail detecta um
objeto infectado ou  possivelmente
infectado, ele o exclui sem informar o
usuario.

Ao desinfectar ou excluir o objeto, o Kaspersky Anti-Virus cria uma coépia de
backup (consulte a se¢do 15.2 na p. 176), antes de tentar neutralizar ou excluir
0 objeto, caso seja necessario restaura-lo ou surja uma oportunidade de

neutraliza-lo.

2 Se estiver usando o The Bat! como programa de e-mail, os objetos de e-mail perigosos
serdo desinfectados ou excluidos quando o Antivirus de E-Mail executar esta agdo (de-
pendendo da ag@o selecionada no The Bat!).




CAPITULO 9. ANTIVIRUS DA
WEB

Ao usar a Internet, as informagdes armazenadas no computador estdo abertas a
possivel infeccdo por programas perigosos, que podem invadir o computador
enquanto vocé 1&é um artigo na Internet.

O Antivirus da Web é o componente do Kaspersky Anti-Virus que protege o
computador durante o uso da Internet. Ele protege as informagdes que entram
no computador via protocolo HTTP e também impede que scripts perigosos
sejam carregados no computador.

Aviso!

O Antivirus da Web monitora apenas o trafego HTTP que passa pelas portas
relacionadas na lista de portas monitoradas (consulte a segéo 15.4 na p. 186).
As portas mais usadas para transmitir e-mails e trafego HTTP estao listadas no
pacote do programa. Se vocé usa portas que nao estdo nesta lista, adicione-as
para proteger o trafego que passa por elas.

Se estiver trabalhando em uma rede ndo protegida, € recomendavel usar o
Antivirus da Web para proteger-se ao usar a Internet. Se o computador for
executado em uma rede protegida por um firewall ou por filiros de trafego HTTP,
o Antivirus da Web fornece protegéo adicional enquanto vocé navega na Web.

A atividade do componente ¢ indicada pelo icone do Kaspersky Anti-Virus na

area de notificagdo da barra de tarefas, que tem a seguinte aparéncia ’:
sempre que scripts estdo sendo verificados.

Vamos examinar o funcionamento do componente mais detalhadamente.
O Antivirus da Web consiste em dois médulos, que tratam da:

e Verificagdo de trafego — verifica objetos que entram no computador do
usuario via HTTP.

o Verificagdo de scripts - verifica todos os scripts processados no
Microsoft Internet Explorer e também todos os scripts WSH (Java,
Visual Basic, etc.) que sdo carregados enquanto o usuario esta no
computador.

Um plug-in especifico para o Microsoft Internet Explorer é instalado
como parte da instalagdo do Kaspersky Anti-Virus. O botéo W na barra
de ferramentas Padrao do navegador indica que ele foi instalado. Clicar
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nele abre um painel informativo com estatisticas do Antivirus da Web
sobre o numero de scripts verificados e bloqueados.

O Antivirus da Web protege o trafego HTTP conforme indicado a seguir:

1.

Cada pagina da Web ou arquivo que pode ser acessado pelo usuario
ou por um determinado aplicativo via HTTP ¢é interceptado e analisado
pelo Antivirus da Web quanto a presencga de codigo mal-intencionado.
Os objetos mal-intencionados s&o detectados usando os bancos de
dados incluidos no Kaspersky Anti-Virus e o algoritmo heuristico. Os
bancos de dados contém descricdes de todos os programas mal-
intencionados conhecidos at¢é o momento e os métodos para
neutraliza-los. O algoritmo heuristico pode detectar novos virus que
ainda nao foram inseridos nos bancos de dados.

Depois da andlise, as seguintes medidas a serem tomadas estédo
disponiveis:

e Se uma pagina da Web ou um objeto acessado por um usuario
contiver codigo mal-intencionado, o acesso a ele sera bloqueado.
Sera exibida uma notificagdo de que o objeto ou pagina solicitado
esta infectado.

e Se um arquivo ou pagina da Web nado contiver codigo mal-
intencionado, ele sera disponibilizado imediatamente para o
usuario.

Os scripts sdo verificados de acordo com o seguinte algoritmo:

1. O Antivirus da Web intercepta cada script executado em uma pagina da
Web e verifica a presenga de cédigo mal-intencionado.

2. Se um script contiver cédigo mal-intencionado, o Antivirus da Web o
bloqueara e informara o usuario através de uma notificagdo pop-up
especifica.

3. Se nenhum cédigo mal-intencionado for descoberto no script, ele sera
executado.

Cuidado!

Para que o Antivirus da Web possa interceptar e verificar o trafego HTTP e os
scripts quanto a presenga de virus, ele deve estar em execucado antes da
conexao com um recurso da Web ser estabelecida. Caso contrario, o trafego
nao sera verificado.
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9.1. Selecionando o nivel de
seguranca da Web

O Kaspersky Anti-Virus o protege enquanto vocé usa a Internet em um dos
seguintes niveis (veja a Figura 31):

Protegdo maxima - o nivel com o monitoramento mais abrangente de
scripts e objetos recebidos via HTTP. O programa executa uma
verificagdo completa de todos os objetos usando todo o conjunto de
bancos de dados do aplicativo. Este nivel de protegdo é recomendado
para ambientes agressivos, quando nenhuma outra ferramenta de
protecao de HTTP estiver sendo usada.

Recomendado - as configuragbes deste nivel sdo as recomendadas pelos
especialistas da Kaspersky Lab. Neste nivel, sdo verificados os
mesmos objetos de Prote¢do maxima, mas o tempo de cache para
fragmentos do arquivo € limitado, o que acelera a verificagéo e retorna
0s objetos ao usuario mais rapidamente.

Alta velocidade — o nivel de seguranga com configuragdes que permitem
usar tranquilamente aplicativos que consomem muitos recursos, pois o
escopo dos objetos verificados € menor, usando um conjunto limitado
de bancos de dados do aplicativo. E recomendavel selecionar este
nivel de protegdo se vocé tiver outro software de protegcdo da Web
instalado no computador.

Mivel de Sequranca

Recomendado
- Protec o otimizada
L_1 - Apropriada para a maioria dos usuarios

Personalizar. ..

Figura 31. Selecionando um nivel de seguranga da Web

Por padrao, o nivel de protecao é definido como Recomendado.

Vocé pode aumentar ou reduzir o nivel de seguranga, selecionando o nivel
desejado ou editando as configuragbes do nivel atual.

Para editar o nivel de seguranca:

Ajuste os controles deslizantes. Ao alterar o nivel de seguranga, vocé define
a taxa da velocidade de verificagdo com relagdo ao numero total de objetos
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verificados: quanto menos objetos verificados quanto a presenga de cédigo
mal-intencionado, maior a velocidade de verificagéo.

Se nenhum dos niveis pré-instalados atender as suas necessidades, suas
configuragbes poderéo ser personalizadas. E recomendavel selecionar o nivel
mais proximo de suas necessidades como base e editar seus pardmetros. Isso
mudara o nome do nivel de seguranca para Personalizado. Vamos examinar
um exemplo em que pode ser necessario modificar o nivel de seguranga preé-
configurado.

Exemplo:

O computador conecta-se com a Internet por um modem. Ele ndo esta em
uma rede local corporativa e vocé ndo tem protecédo antivirus para trafego
HTTP recebido.

Devido ao seu tipo de trabalho, vocé baixa arquivos grandes da Internet
regularmente. A verificacdo de arquivos como esses normalmente leva um
tempo razoavel.

Qual a maneira ideal de proteger seu computador de infec¢des por trafego
HTTP ou por um script?

Dica para selecionar um nivel:

A julgar por estas informagdes basicas, podemos concluir que o computador
esta sendo executado em um ambiente confidencial e que tem um alto risco
de infecgéo por trafego HTTP, pois ndo ha uma protecéo centralizada da
Web e devido ao uso da conexao discada com a Internet.

E recomendavel usar o nivel de seguranca Protegdo maxima como ponto
inicial, com as seguintes alteragbes: € recomendavel limitar o tempo de
armazenamento de fragmentos de arquivos em cache durante a verificagao.

Para modificar um nivel de segurancga pré-instalado:

1. Abra a janela de configuragbes do aplicativo e selecione Antivirus da
Web em Protecao.

2. Clique em Personalizar em Nivel de Seguranga (veja a Figura 31).

3. Edite os pardmetros de protecdo da navegacédo na janela que é aberta
e cliqgue em OK.

9.2. Configurando o Antivirus da Web

O Antivirus da Web verifica de todos os objetos carregados no computador via
protocolo HTTP e monitora todos os scripts WSH (JavaScript ou Scripts do
Visual Basic, etc.) executados.
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Vocé pode definir varias configuragbes do Antivirus da Web para aumentar a
velocidade de funcionamento do componente, mais especificamente:

o Definir as configuragdes gerais de verificagdo (consulte a seg¢édo 9.2.1
nap. 113)

e Criar uma lista de enderecos da Web confiaveis (consulte a segdo 9.2.2
na p. 115)

e Habilitar / desabilitar a analise heuristica (consulte a se¢édo 9.2.3 na p.
116)

Também é possivel selecionar as agdes que o Antivirus da Web executara em
resposta a descoberta de objetos HTTP perigosos.

As segdes a seguir examinam estas configuragdes detalhadamente.

9.2.1. Configuracoes gerais de verificacao

Para aumentar sua taxa de sucesso na detecgdo de codigo mal-intencionado, o
Antivirus da Web armazena em cache fragmentos de objetos baixados da
Internet. Com esse método, o Antivirus da Web verifica um objeto somente
depois de seu download completo. Em seguida, o objeto é analisado quanto a
presenca de virus e, de acordo com os resultados, o programa bloqueia o objeto
ou o retorna para o usuario.

Entretanto, o uso do cache aumenta o tempo de processamento do objeto e o
tempo até que o programa retorne os objetos ao usuario, podendo causar
também problemas ao copiar e processar objetos grandes devido ao tempo
limite da conex&o com o cliente HTTP.

Sugerimos limitar o tempo de armazenamento em cache dos fragmentos de
objetos baixados da Internet para resolver este problema. Quando esse limite de
tempo expirar, o usuario recebera a parte baixada do arquivo sem ela ter sido
verificada e, assim que o objeto tiver sido totalmente copiado, ele sera verificado
em sua totalidade. Isto pode fazer o objeto ser entregue ao usuario mais
rapidamente e solucionar o problema da interrupgdo da conexao, sem reduzir a
seguranga ao usar a Internet.
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Por padréo, o tempo de armazenamento de fragmentos de arquivos em cache é
limitado a um segundo. Aumentar esse valor ou desmarcar o limite do tempo de
armazenamento em cache levara a verificagdes antivirus mais eficientes, mas a
entrega do objeto sera mais lenta.

Para limitar o tempo de armazenamento em cache dos fragmentos de arquivos
ou para remover o limite:

1. Abra a janela de configura¢des do aplicativo e selecione Antivirus da
Web em Protegao.

2. Clique no botdo Personalizar na area Nivel de Seguranga (veja a
Figura 31).

3. Na janela que ¢é aberta (veja a Figura 32), selecione a opg¢édo desejada
na segdo Configuragoes de verificagao.

Configuragoes: Antivirus da Web

| Analisador heuristico

Configuragdes da verificagdo
Limikar tempo de buffer de fragmentos seg

IRLs confidveis

Adicionar, ..

& Ajuda oK ] l Cancelar

Figura 32. Selecionando o nivel de seguranga da Web
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9.2.2. Criando uma lista de enderecos
confiaveis

Vocé pode criar uma lista de enderecos confiaveis, em cujo conteido vocé
confia totalmente. O Antivirus da Web nao analisara os dados desses enderegos
quanto a presenca de objetos perigosos. Esta opgédo pode ser usada quando o
Antivirus da Web bloquear repetidamente o download de um determinado
arquivo.

Para criar uma lista de enderegos confiaveis:

1. Abra a janela de configuragbes do aplicativo e selecione Antivirus da
Web em Protecao.

2. Clique no botao Personalizar em Nivel de Seguranga (veja a Figura
31).

3. Na janela que é aberta (veja a Figura 32), crie uma lista de servidores
confiaveis na secdo URLs confiaveis. Para fazé-lo, use os botbes a
direita da lista.

Ao inserir um enderego confiavel, vocé pode criar mascaras com os seguintes
caracteres curinga:

* — qualquer combinagao de caracteres.
Exemplo: Se vocé criar a mascara *abc*, nenhuma URL que contém abc
sera verificada. Por exemplo: www.virus.com/download_virus/page 0-
9abcdef.html

? — qualquer caractere.
Exemplo: Se vocé criar a mascara Patch_123?.com, as URLs que contém
essa série de caracteres, mais qualquer caractere depois do 3, ndo serédo
verificadas. Por exemplo: Patch_1234.com. Entretanto, patch_12345.com
sera verificado.

Se um * ou um ? fizer parte de uma URL real adicionada a lista, ao digita-la, use
uma barra invertida para substituir o * ou 0 ? que vem em seguida.

Exemplo: Vocé deseja adicionar esta URL a lista de enderegos confiaveis:
www.virus.com/download_virus/virus.dll?virus_name=

Para que o Kaspersky Anti-Virus ndo processe o ? como um caractere curinga,
coloque uma barra invertida (\) antes dele. Entdo, a URL que vocé esta
adicionando a lista de exclusdes sera a seguinte:
www.virus.com/download_virus/virus.dl\?virus_name=
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9.2.3. Usando a analise heuristica

Os métodos heuristicos sao utilizados por varios componentes de protegdo em
tempo real e tarefas de verificagdo de virus (consulte a se¢éo 7.2.4 na p. 90
para obter mais detalhes).

Os métodos heuristicos de detecgdo de novas ameagas podem ser
habilitados/desabilitados para o componente Antivirus da Web na guia
Analisador heuristico. Para fazé-lo, execute as seguintes etapas:

1. Abra a janela de configuragdes do aplicativo e selecione Antivirus da
Web em Protegao.

2. Clique no botéo Personalizar na area Nivel de Seguranca.

3. Selecione a guia Analisador heuristico na caixa de dialogo que é
aberta (veja a Figura 33).

Para usar os métodos heuristicos, marque I Usar analisador heuristico. Além
disso, & possivel definir a resolugdo da verificagdo, movendo o controle
deslizante para uma das seguintes configuragdes: Superficial, Médio ou
Detalhado.
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[5 Configuragdes: Antivirus da Web

Geral || Analisador heoristico ||
IJsar analisador heuristico
Mivel de verificac o
Superficial Médio Detalhado
& Ajuda K ] ’ Cancelar

Figura 33. Usando a andlise heuristica

9.2.4. Restaurando as configuracoes
padrao do Antivirus da Web

Ao configurar o Antivirus da Web, vocé sempre pode retornar para as
configuragdes de desempenho padréo, consideradas ideais pela Kaspersky Lab,

que as combinou no nivel de seguranga Recomendado.

Para restaurar as configuragbes padrdo do Antivirus da Web:

1. Abra a janela de configura¢des do aplicativo e selecione Antivirus da

Web em Prote¢ao.

2. Clique no botdo Padrao em Nivel de Seguranc¢a (veja a Figura 31).
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9.2.5. Selecionando respostas para objetos
perigosos

Se a andlise de um objeto HTTP demonstrar que ele contém cddigo mal-
intencionado, a resposta do Antivirus da Web dependerd das agbes
selecionadas.

Para configurar as reagdes do Antivirus da Web a detecgcdo de um objeto
perigoso:

Abra a janela de configuragdes do aplicativo e selecione Antivirus da Web
em Prote¢do. As possiveis respostas para objetos perigosos estéo
relacionadas na secdo Agao (veja a Figura 34).

Por padréo, ao detectar um objeto HTTP perigoso, o Antivirus da Web exibe um
aviso na tela e oferece varias opgdes de agdo sobre o objeto.

AcEn

{?} Perguntar o gue fazer
) Bloquear

":} Permikir

Figura 34. Selecionando ag¢des para scripts perigosos

As opgdes possiveis para processar objetos HTTP perigosos sao as seguintes.

Se a acao selecionada | Se um objeto perigoso for detectado no trafego
for HTTP

@'Perguntaro que O Antivirus da Web emitirda uma mensagem de
fazer aviso com informagbes sobre o codigo mal-
intencionado que possivelmente infectou o objeto e
Ihe dara opgdes de resposta.

® Bloquear O Antivirus da Web bloqueara o acesso ao objeto e
exibira uma mensagem na tela sobre o bloqueio.
Informagbes semelhantes serdo registradas no
relatério (consulte a segdo 15.3 na p. 178).

& permitir O Antivirus da Web concedera o acesso ao objeto.
Essas informacbes s&o registradas no relatério.
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O Antivirus da Web sempre bloqueia scripts perigosos e emite mensagens pop-
up que informam o usuario sobre a agéo executada. Vocé n&o pode alterar a

resposta a um script perigoso, além de desabilitar o modulo de verificagdo do
script.



CAPITULO 10. DEFESA
PROATIVA

Aviso!

O componente Controle de integridade do aplicativo ndo esta disponivel
nessa versao do aplicativo para computadores que executam o Microsoft
Windows XP Professional x64 Edition, Microsoft Windows Vista ou Microsoft
Windows Vista x64.

O Kaspersky Anti-Virus o protege de ameagas conhecidas e novas, sobre as
quais ndo ha informagdes nos bancos de dados do aplicativo. Isso é assegurado
por um componente desenvolvido especialmente, a Defesa Proativa.

A Defesa Proativa se tornou mais necessaria na medida em que os programas
comegaram a se disseminar mais rapido do que é possivel langar atualizagées
de antivirus para neutraliza-los. A técnica reativa, na qual se baseia a protegéo
antivirus, exige que uma nova ameaga infecte pelo menos um computador e
precisa de tempo para analisar o cédigo mal-intencionado e adiciona-lo aos
bancos de dados do aplicativo, além de atualizar o banco de dados nos
computadores dos usuarios. Até entao, a nova ameaga pode ter causado danos
enormes.

As tecnologias preventivas fornecidas pela Defesa Proativa do Kaspersky Anti-
Virus ndo exigem tanto tempo quanto a técnica reativa e neutralizam novas
ameacas antes que elas danifiquem seu computador. Como isso é feito?
Diferentemente das tecnologias reativas, que analisam o cddigo usando um
banco de dados do aplicativo, as tecnologias preventivas reconhecem uma nova
ameaga no seu computador por meio de uma sequéncia de agdes executadas
por um determinado programa. A instalacdo do aplicativo inclui um conjunto de
critérios que podem ajudar a determinar a periculosidade da atividade de um
programa. Se a andlise da atividade determinar que as agdes de um
determinado programa sdo suspeitas, o Kaspersky Anti-Virus executara as
acgOes atribuidas pela regra para esse tipo de atividade.

A atividade perigosa é determinada pelo conjunto total de agdes do programa.
Por exemplo, quando forem detectadas a¢gdes como o programa copiar a si
mesmo em recursos de rede, na pasta de inicializagcdo ou no Registro do
sistema e, em seguida, enviar varias copias de si mesmo, € muito provavel que
se trate de um worm. O comportamento perigoso também inclui:

o Alteragdes do sistema de arquivos

e Incorporacdo de modulos em outros processos
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. Mascaramento de processos no sistema

¢ Modificagdo de determinadas chaves do Registro do sistema do
Microsoft Windows

'x

o Servidor de .
f atualizagio de
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Virus
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| plexas

Atagues da

rede
Rootkit

Phishing
A Defesa Proativa controla e bloqueia todas as operagdes perigosas usando o
conjunto de regras junto com uma lista de aplicativos excluidos.

A Defesa Proativa usa um conjunto de regras fornecidas com o programa, além
de regras criadas pelo usuario ao usa-lo. Uma regra € um conjunto de critérios
gue determina um conjunto de atividades suspeitas e como o Kaspersky Anti-
Virus deve reagir a elas.

Sao fornecidas regras individuais para a atividade de aplicativos e para
monitorar alteragbes ao Registro do sistema e os programas executados no
computador. Vocé mesmo pode editar as regras conforme queira, adicionando,
excluindo ou editando-as. As regras podem bloquear agdes ou conceder
permissoes.

Vamos examinar os algoritmos da Defesa Proativa:
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Imediatamente depois que o computador € iniciado, a Defesa Proativa
analisa os seguintes fatores, usando o conjunto de regras e exclusées:

Acles de cada aplicativo em execugdo no computador. A Defesa
Proativa grava um histérico de agdes executadas em ordem e as
compara com sequéncias caracteristicas de atividades perigosas
(um banco de dados de tipos de atividades perigosas é fornecido
com o Kaspersky Anti-Virus, sendo atualizado com os bancos de
dados do aplicativo).

Integridade dos médulos dos programas instalados no computador,
0 que ajuda a evitar que modulos de aplicativos sejam substituidos
por cédigos mal-intencionados incorporados neles.

Cada tentativa de editar o Registro do sistema (excluindo ou
adicionando chaves do Registro do sistema, inserindo valores
estranhos em chaves em um formato inadmissivel ou impedindo
gue sejam exibidos ou editados, etc.).

A analise é realizada usando as regras de permissdo e bloqueio da
Defesa Proativa.

Depois da analise, existem trés medidas a serem tomadas:

Se a atividade satisfizer as condigbes da regra de permissdo da
Defesa Proativa ou ndo corresponder a nenhuma regra de
bloqueio, ela ndo sera bloqueada.

Se a atividade for definida como perigosa de acordo com os
critérios relevantes, as proximas etapas executadas pelo
componente corresponderdo as instrugdes especificadas na regra:
geralmente, a atividade é bloqueada. Sera exibida uma mensagem
na tela especificando o programa perigoso, seu tipo de atividade e
um histérico das agdes executadas. Aceite a decisdo, bloqueie ou
permita essa atividade. Vocé pode criar uma regra para a atividade
e cancelar as agdes executadas no sistema.

Se o0 usuario ndo executar nenhuma agéo quando for exibida uma
notificagdo da Defesa Proativa, depois de algum tempo o programa
aplicara a agado padrdo recomendada para essa ameaga. A agao
recomendada pode ser diferente para os varios tipos de ameacgas.

As categorias de configuragdes (veja a Figura 35) do componente Defesa
Proativa sdo as seguintes:

Se a atividade de aplicativos é monitorada no seu computador

Este recurso da Defesa Proativa é habilitado marcando a caixa
Habilitar Verificador de Atividade do Aplicativo. Por padrdo, o
analisador esta habilitado, fornecendo uma analise rigorosa das agbes
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executadas por todos os programas executados no host. Vocé pode
configurar a ordem de processamento dos aplicativos (consulte 10.1 na
p. 124) para essa atividade. Também é possivel criar exclusées da
Defesa Proativa que interrompem a monitoragdo de aplicativos
selecionados.

e Se o Controle de integridade do aplicativo esta habilitado

Este recurso é responsavel pela integridade dos médulos de aplicativos
(bibliotecas de vinculos dinamicos ou DLLs) instalados no computador,
sendo habilitado marcando a caixa Habilitar Controle de
Integridade do Aplicativo. A integridade é controlada pelo
monitoramento da soma de verificagdo dos moédulos do aplicativo e do
proprio aplicativo. Vocé pode criar regras (consulte a sec¢édo 10.2 na
p. 128) para monitorar a integridade dos modulos de qualquer
aplicativo. Para fazé-lo, adicione o aplicativo a lista de aplicativos
monitorados.

Habilitar Defesa Proativa

Yerificador de atividade do aplicativio
@ Habilitar Merificador de atividade do aplicativo

Configuractes. ..

Zontrole de inkegridade do aplicakivo

ﬁ [] Habilitar Controle de Inteqridade do Aplicativo

Proktecdo do Registro

[] Habilicar Protecdo do Registra

Figura 35. Configuragdes da Defesa Proativa

Este componente da Defesa Proativa ndo esta disponivel no Microsoft
Windows XP Professional x64 Edition, no Microsoft Windows Vista ou
no Microsoft Windows Vista x64.

e Se as alteragdes do Registro do sistema sao monitoradas
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Por padréo, Habilitar Prote¢dao do Registro esta marcado, o que
significa que o Kaspersky Anti-Virus analisa todas as tentativas de
alterar as chaves do Registro do sistema do Microsoft Windows.

Vocé pode criar suas proprias regras (consulte a secdo 10.3.2 na
p. 135) para o monitoramento do Registro, dependendo da chave.

E possivel configurar exclusdes (consulte a segdo 6.9.1 na p.70) para os
moédulos da Defesa Proativa e criar uma lista de aplicativos confiaveis
(consulte a segéo 6.9.2 na p. 75).

As secdes a seguir examinam estes aspectos mais detalhadamente.

10.1. Regras de monitoramento de
atividade

Observe que a configuragao do controle de aplicativos no Microsoft Windows XP
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista x64 ¢é diferente do processo de configuragdo em outros sistemas
operacionais.

Informagbes sobre a configuragdo do controle de atividade nesses sistemas
operacionais sao fornecidas no final desta segao.

O Kaspersky Anti-Virus monitora a atividade dos aplicativos no computador. O
aplicativo inclui um conjunto de descricdes de eventos que podem ser
consideradas perigosas. Uma regra de monitoramento é criada para cada um
desses eventos. Se a atividade de qualquer aplicativo for classificada como um
evento perigoso, a Defesa Proativa seguira rigorosamente as instrugdes
definidas na regra desse evento.

Marque a caixa de selegéo [*1 Habilitar Verificador de atividade do aplicativo
se desejar monitorar a atividade dos aplicativos.

Vamos examinar varios tipos de eventos que ocorrem no sistema e que o
aplicativo considerara suspeitos:

e Comportamento perigoso. O Kaspersky Anti-Virus analisa a atividade
dos aplicativos instalados no computador e, com base na lista de
regras criadas pela Kaspersky Lab, detecta acgbes perigosas ou
suspeitas dos programas. Essas agdes incluem, por exemplo, a
instalacéo dissimulada ou a copia de programas.

e |niciando navegador da Internet com pardmetros. Por meio da analise
desse tipo de atividade, é possivel detectar tentativas de abrir um
navegador com configuragbes. Essa atividade é caracteristica da
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abertura de um navegador da Web de um aplicativo com determinadas
configuragdes do prompt de comando: por exemplo, quando vocé clicar
em um link para uma determinada URL em um e-mail de publicidade.

e Intrusos no processo (invasores) - adigdo de cédigo executavel ou
criagdo de um fluxo adicional para o processo de um determinado
programa. Esta atividade é amplamente utilizada pelos cavalos de
Troia.

e Detecgcao de rootkits. O rootkit € um conjunto de programas usados
para dissimular programas mal-intencionados e seus processos ho
sistema. O Kaspersky Anti-Virus analisa o sistema operacional quanto
a presencga de processos dissimulados.

e Ganchos de janelas. Esta atividade é usada em tentativas de ler
senhas e outras informagbes confidenciais exibidas em caixas de
diadlogo do sistema operacional. O Kaspersky Anti-Virus rastreara essa
atividade, se houver tentativas de interceptar dados transferidos entre o
sistema operacional e a caixa de dialogo.

e Valores suspeitos no Registro. O Registro do sistema consiste em um
banco de dados para armazenar configuragdes do usuario e do sistema
que controlam a operagado do Microsoft Windows, além dos utilitarios
instalados no computador. Ao tentar dissimular sua presenga no
sistema, 0s programas mal-intencionados copiam valores incorretos
nas chaves do Registro. O Kaspersky Anti-Virus analisa as entradas do
Registro do sistema quanto a presenga de valores suspeitos.

e Atividade do sistema suspeita. O programa analisa as agbes
executadas pelo sistema operacional Microsoft Windows e detecta
atividades suspeitas. Um exemplo de atividade suspeita seria uma
violagdo de integridade, que envolve a modificagdo de um ou varios
moddulos de um aplicativo monitorado desde sua ultima execugéo.

e Detecgdo de uso de teclas. Esta atividade é usada em tentativas de ler
senhas e outras informagdes confidenciais que vocé inseriu usando o
teclado por programas mal-intencionados.

A lista de atividades perigosas pode ser ampliada automaticamente pelo
processo de atualizagdo do Kaspersky Anti-Virus, mas ndo pode ser editada
pelo usuario. Vocé pode:

e Desativar 0 monitoramento de uma atividade desmarcando o ao
lado de seu nome.

e Editar a regra usada pela Defesa Proativa ao detectar a atividade
perigosa.
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Criar uma lista de exclusbes (consulte a seg¢do 6.9 na p.69)
relacionando os aplicativos com atividades que vocé ndo considera
perigosas.

Para configurar o monitoramento de atividades,

1.

Abra a janela de configuragdes do aplicativo e selecione Defesa
Proativa em Protecgao.

Clique no botao Configuragdes na secgao Verificador de atividade do
aplicativo (veja a Figura 35).

Os tipos de atividade monitorados pela Defesa Proativa estéo listados na janela
Configuragoes: Verificador de atividade do aplicativo (veja a Figura 36).

onfiguracoes: Yerificador de atividade do aplicativo |Z|@@

Evento Acdn Relatar
D= Perguntar o que Fazer  Sim
[J (% Iniciando navegador da Internet com pard... Perguntar o que fazer  Sim
'1} Intrusos no processo (invasores) Perquntar o que Fazer  Sim
@ Deteccdo de rootkits Perguntar o que fazer  Sim
.| '1} Ganchos de janelas Perquntar o que Fazer  Sim
-\[j Yalores suspeitos no Regiskro Perguntar o que fazer  Sim
'1} Atividade do sistema suspeita Perquntar o que Fazer  Sim
[ (% Detecgdo de uso de teclas Perguntar o que fazer  Sim

Acdo: Perqunbar o que Fazer
Log: Sim

& Ajuda [ 4 l [ Cancelar

Figura 36. Configurando o controle da atividade de aplicativos

Para editar uma regra de monitoramento de atividade perigosa, selecione-a na
lista e atribua a configuragbes da regra na parte inferior da guia:

Atribua a resposta da Defesa Proativa a atividade perigosa.

Vocé pode atribuir qualquer das seguintes agdes como resposta:
permitir, perguntar o que fazer e encerrar o processo. Clique no link da
acdo até que ele chegue ao valor desejado. Além de interromper o
processo, vocé pode colocar o aplicativo que iniciou a atividade
perigosa em Quarentena. Para fazé-lo, use o link Ligado / Desligado de
acordo com a configuragéo apropriada. E possivel atribuir um periodo
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para a frequéncia com que a verificagcdo sera executada para detectar
processos ocultos no sistema.

e Escolha se deseja gerar um relatorio sobre a operagao executada. Para
fazé-lo, clique no link Log até ele mostrar Ligado ou Desligado,
conforme o desejado.

Para desativar o monitoramento de uma atividade perigosa, desmarque o *1 ao
lado de seu nome na lista. A Defesa Proativa ndo analisara mais esse tipo de
atividade.

Especificidades da configuragao do controle de atividade de aplicativos do
Kaspersky Anti-Virus no Microsoft Windows XP Professional x64 Edition,
no Microsoft Windows Vista ou no Microsoft Windows Vista x64:

Se vocé estiver executando um dos sistemas operacionais relacionados acima,
apenas um tipo de evento do sistema sera controlado, o comportamento
perigoso. O Kaspersky Anti-Virus analisa a atividade dos aplicativos instalados
no computador e, com base na lista de regras criadas pelos especialistas da
Kaspersky Lab, detecta agdes perigosas ou suspeitas.

Se desejar que o Kaspersky Anti-Virus monitore a atividade dos processos do
sistema, além dos processos do usuario, marque a caixa de selegao
Examinar contas de usuario do sistema (veja a Figura 37). Por padrdo, esta
opgao esta desabilitada.

O controle de contas do usuario acessa o sistema e identifica o usuario e seu
ambiente de trabalho, o que evita que outros usuarios danifiquem o sistema
operacional ou os dados. Os processos do sistema sdo aqueles iniciados por
contas do usuario do sistema.
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r .
PL Settings: Application Activity Analyzer E@éj
Events Action Report
[ Y Dangerous behaviour Prompt for action on

Action: Prompt for action
Log: On

General

D Watch system user accounts

@ Help [ oK ][ Cancel ]

e =

Figura 37. Configurando o controle de atividade de aplicativos no Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista
e Microsoft Windows Vista x64

10.2. Controle de integridade do
aplicativo

Este componente da Defesa Proativa ndo funciona no Microsoft Windows XP
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista x64.

Existem varios programas criticos para o sistema que poderiam ser usados por
programas mal-intencionados para se distribuirem, como navegadores, clientes
de e-mail, etc. Normalmente, sdo processos e aplicativos do sistema usados
para acessar a Internet, trabalhar com e-mail e outros documentos. Por isso,
esses aplicativos sdo considerados criticos no controle de atividades.

A Defesa Proativa monitora os aplicativos criticos e analisa sua atividade, a
integridade de seus modulos e observa outros processos iniciados por eles.
Uma lista de aplicativos criticos é fornecida com o Kaspersky Anti-Virus, cada
qual com sua propria regra de monitoramento para o controle de sua atividade.
Vocé pode adicionar a essa lista outros aplicativos criticos, além de excluir ou
editar as regras dos aplicativos da lista fornecida.

Além da lista de aplicativos criticos, existe um conjunto de mddulos confiaveis
que podem ser abertos em todos os aplicativos controlados. Por exemplo, os
modulos assinados digitalmente pela Microsoft Corporation. E altamente
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improvavel que a atividade de aplicativos que incluem esses modulos seja mal-
intencionada, entdo ndo é necessario monitora-los com tanto cuidado. Os
especialistas da Kaspersky Lab criaram uma lista desses mddulos para diminuir
a carga no computador ao usar a Defesa Proativa.

Os componentes com assinaturas da Microsoft sdo designados
automaticamente como aplicativos confiaveis. Se necessario, vocé pode
adicionar ou excluir componentes da lista.

Os processos de monitoramento e sua integridade no sistema s&o habilitados
marcando a caixa *1 Habilitar Controle de integridade do aplicativo na janela
de configuragbes da Defesa Proativa: por padréo, a caixa estd desmarcada. Se
vocé habilitar este recurso, cada aplicativo ou médulo de aplicativo aberto sera
verificado com relagéo a lista de aplicativos criticos e confiaveis. Se o aplicativo
estiver na lista de aplicativos criticos, sua atividade sera controlada pela Defesa
Proativa, de acordo com a regra criada para ele.

Para configurar o Controle de integridade do aplicativo:

1. Abra a janela de configuragbes do aplicativo e selecione Defesa
Proativa em Protecgao.

2. Clique no botdo Configuragdes na caixa Controle de integridade do
aplicativo (veja a Figura 35).

Vamos examinar o trabalho com processos criticos e confidveis mais
detalhadamente.

10.2.1. Configurando regras do Controle de
integridade do aplicativo

Os aplicativos criticos s@o arquivos executaveis de programas cujo
monitoramento é extremamente importante, pois os arquivos mal-intencionados
os utilizam para se distribuirem.

Uma lista deles é criada ao instalar o aplicativo, sendo mostrada na guia
Aplicativos controlados (veja a Figura 38): cada aplicativo possui sua prépria
regra de monitoramento. Uma regra de monitoramento é criada para cada um
desses aplicativos, para regular seu comportamento. Vocé pode editar as regras
existentes e criar as suas proprias.

A Defesa Proativa analisa as seguintes opera¢des envolvendo aplicativos
criticos: o inicio deles, a alteragdo do conteudo de médulos dos aplicativos e o
inicio de um aplicativo como um processo filho. Vocé pode selecionar a resposta
da Defesa Proativa a cada uma das operagdes relacionadas (permitir ou
bloquear a operagdo) e também especificar se a atividade sera registrada no
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relatério do componente. As configuragdes padrdo permitem que as operagdes
mais criticas iniciem, editem ou sejam iniciadas como processos filho.

Para adicionar um aplicativo a lista de aplicativos criticos e criar uma regra para
ele:

1. Cliqgue em Adicionar na guia Aplicativos controlados. Um menu de
contexto sera aberto: clique em Procurar para abrir a janela de selecao
de arquivos padréo ou clique em Aplicativos para ver uma lista dos
aplicativos ativos no momento e selecionar um deles, conforme
desejado. O novo aplicativo sera adicionado a parte superior da lista e
regras de permissdo (ou seja, todas as atividades serdo permitidas)
serdo criadas para ele, por padrao. Quando esse aplicativo for iniciado
pela primeira vez, os modulos que ele acessa serao adicionados a lista
e, de forma semelhante, esses modulos receberdo regras de
permisséao.

Configuragoes: Controle da integridade de aplicativos |Z|@

Madulos confiaveis

| Restringir a execucdo dos sequintes aplicativos:

Aplicativo Executar...  Modifica...  Executar, # |
[ swchost.exe  Petmitic Perguntar ... Permitic e

] alg.exe Permitir Perguntar ... Permitir el |
[ dnsirexe  Permitic Perguntar ... Permitic f

E regwiz.exe Permitir Perguntar ... Permitir
[ rdpclip.exe  Permitic Perguntar ... Permitic
"{-_.! msksc,exe Perrnikir Perguntar ... Permitir
E sessmar.exe  Permitir Perguntar ... Permitir
[v] €08 mobsvnc.exe  Permiki Perountar ... Permitr
< >
Aplicativo: CAOWINDOWS\system32)svchost. exe
Execukar: Permitic + ndo registrar eventa
Alterar conkeddo: Perguntar o gue Fazer + registrar evento
Execukar como filho: Permitic + registrar evento
€ Ajuda i l [ Cancelar

Figura 38. Configurando o Controle de integridade do aplicativo

2. Selecione uma regra na lista e atribua configuracdes a ela na parte
inferior da guia:

o Defina a resposta da Defesa Proativa a tentativas de executar o
aplicativo critico, alterar seu contetdo ou inicia-lo como um
processo filho.
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Vocé pode usar qualquer das seguintes agdes como resposta:
permitir, perguntar o que fazer ou bloquear. Clique no link da agao
até que ele chegue ao valor desejado.

e Escolha se deseja gerar um relatério sobre a atividade, clicando
em reqistrar / ndo regqistrar.

Para desativar o monitoramento da atividade de um aplicativo, desmarque o
ao lado de seu nome.

Use o botdo Detalhes para exibir uma lista detalhada de moédulos para o
aplicativo selecionado. A janela Configuragdes: Médulos do aplicativo contém
uma lista dos médulos usados quando um aplicativo monitorado & iniciado. E
possivel editar a lista usando os botées Adicionar e Excluir a direita da janela.

Vocé também pode permitir que os modulos de qualquer aplicativo controlado
sejam carregados, ou pode bloquea-los. Por padrdao, uma regra de permissao &
criada para cada médulo. Para modificar a agéo, selecione o médulo na lista e
cligue no botdo Modificar. Selecione a agdo desejada na janela que é aberta.

O treinamento do Kaspersky Anti-Virus vai da primeira vez em que vocé executa
o aplicativo controlado apds a instalagdo do programa até o encerramento do
mesmo. O processo de treinamento produz uma lista de médulos usados pelo
aplicativo. As regras do Controle de integridade ser&o aplicadas na proxima vez
em que o aplicativo for executado.

10.2.2. Criando uma lista de componentes
comuns

O Kaspersky Anti-Virus fornece uma lista de componentes comuns que podem
ser incorporados em todos os aplicativos controlados. Vocé encontrara essa lista
na guia Médulos confiaveis (veja a Figura 39). Ela inclui médulos usados pelo
Kaspersky Anti-Virus e componentes assinados pela Microsoft; o usuario pode
adicionar ou remover componentes.

Se vocé instalar programas no computador, pode assegurar que aqueles com
modulos assinados pela Microsoft sejam adicionados automaticamente a lista de
moédulos confiaveis. Para fazé-lo, marque Adicionar automaticamente
componentes assinados pela Microsoft Corporation a esta lista. Entao, se
um aplicativo controlado tentar carregar o médulo assinado pela Microsoft, a
Defesa Proativa permitird automaticamente que o médulo seja carregado sem
ser verificado e ele sera adicionado a lista de componentes compartilhados.

Para completar a lista de mddulos confiaveis, clique em Adicionar e, na janela
de selegao de arquivos padrao, selecione o modulo.
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Configuracoes: Controle da integridade de aplicativos |;|@@

Permitir que estes componentes comuns sejam incorparados en qualquer processo;
| Biblicteca Descrigdo Ll
ﬁ;.l avp_io3z.dl Low level T/O driver (Win 95/95) ;= -
| C;] ckahcomm.dl  Kaspersky Anti-Hacker Communication...
| ﬁ;.l ckahrule.dll Kaspersky Anti-Hacker Rules Manager  C:
é—] chabwm. dll ki o . C
(2] clidr.di CLLDR C:
| C;] dbghelp, dil Windows Image Helper o]
[ 2] diffs.dl DIFFS C
| [2] dnsq.di DMSG) C
[ %] Fssync.di FSSYNC.DLL C:
| 2] Getst.di System Info co |
| A0 Llre—a s Al Crvimk —hecleme AL Pl i = b
| £ >
Adicionar automaticamente componentes assinados pela
Microsaft Corporation a esta lista
€ Ajuda i l [ Cancelar

Figura 39. Configurando a lista de modulos confiaveis

10.3. Protecao do Registro

Um dos objetivos de varios programas mal-intencionados € editar o Registro do
sistema do Microsoft Windows no computador. Podem ser piadas inofensivas ou
malwares mais perigosos que representam uma ameaga grave ao computador.

Por exemplo, os programas mal-intencionados podem copiar suas informagdes
na chave do Registro que faz os aplicativos abrirem automaticamente na
inicializagdo. Assim, esses programas serdo iniciados na inicializacdo do
sistema operacional.

O mddulo especifico da Defesa Proativa rastreia as modificagdes dos objetos do
Registro do sistema. Esse modulo pode ser ativado ou desativado marcando a
caixa *1 Habilitar Protecao do Registro.

Para configurar o monitoramento do Registro do sistema:

1. Abra a janela de configuracdes do aplicativo e selecione Defesa
Proativa em Protecgao.

2. Clique no botdo Configuragées na secdo Protecao do Registro (veja
a Figura 35).
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A Kaspersky Lab criou uma lista de regras que controlam as operagbes nos
arquivos do Registro e a incluiu no programa. As operagdes com arquivos do
Registro sdo categorizadas em grupos logicos como Seguranga do sistema,
Segurancga da Internet, etc. Cada um desses grupos lista arquivos do Registro
do sistema e regras para trabalhar com eles. Essa lista é atualizada juntamente
com o resto do aplicativo.

A janela de configuracdes da Protecdo do Registro (veja a Figura 40) exibe a
lista completa de regras.

Cada grupo de regras tem uma prioridade de execugdo que pode ser
aumentada ou diminuida, usando os botées Mover para cima e Mover para
baixo. Quanto mais alta a posigédo do grupo na lista, maior a prioridade atribuida
a ele. Se um arquivo do Registro fizer parte de varios grupos, a primeira regra
aplicada a ele sera a do grupo com a prioridade mais alta.

Vocé pode parar de usar qualquer grupo de regras das seguintes maneiras:

e Desmarque a caixa ao lado do nome do grupo. Entéo, o grupo de
regras permanecera na lista, mas néo sera usado.

e Exclua o grupo de regras da lista. Nao € recomendavel excluir os
grupos criados pela Kaspersky Lab, pois eles contém uma lista dos
arquivos do Registro do sistema mais usados por programas mal-
intencionados.

1 Grupos de chaves do Registro

Grupns de chaves do Registro:

Mome ch.. | Re..
HOSTS File 1 .
Syskem Startup 74
Internet Security [

Excluir

Internet Explorer Settings 23
Internet Explarer Plugins 3
System Security g
System Services 3
Explorer Settings 5
3

Kaspersky Settings
Maver plbaixo

€ Ajuda o4 ” Cancelar ]

—_ . e e e e = e e

Figura 40. Grupos de chaves do registro controlados

Vocé pode criar seus préprios grupos de arquivos do Registro do sistema
monitorados. Para fazé-lo, cligue em Adicionar na janela de grupos de
arquivos.
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Execute as seguintes etapas na janela que é aberta:

1.

Insira 0 nome do novo grupo de arquivos para monitorar as chaves do
Registro do sistema no campo Nome do grupo.

Selecione a guia Chaves e crie uma lista de arquivos do Registro que
serdo incluidos no grupo monitorado (consulte a segéo 10.3.1 na
p. 134) para o qual vocé deseja criar regras. Pode ser apenas uma ou
podem ser varias chaves.

Selecione a guia Regras e crie uma regra para os arquivos (consulte a
sec¢do 10.3.2 na p. 135) que se aplicara as chaves selecionadas na
guia Chaves. Vocé pode criar varias regras e definir a ordem na qual
elas séo aplicadas.

10.3.1. Selecionando chaves do Registro

para criar uma regra

O grupo de arquivos criado deve conter pelo menos um arquivo do Registro do
sistema. A guia Chaves fornece uma lista de arquivos para a regra.

Para adicionar um arquivo do Registro do sistema:

1.
2.

Clique no botédo Adicionar na janela Editar grupo (veja a Figura 41).

Na janela que é aberta, selecione o arquivo do Registro ou a pasta de
arquivos para os quais deseja criar a regra de monitoramento.

Especifique o valor do objeto ou uma mascara para o grupo de objetos
aos quais deseja aplicar a regra no campo Valor.

Marque Incluir subchaves para que a regra seja aplicada a todos
0s arquivos anexados ao arquivo do Registro listado.

Vocé so precisa usar mascaras com um asterisco e um ponto de interrogagéo
ao mesmo tempo que o recurso Incluir subchaves se os curingas forem usados
no nome da chave.

Se vocé selecionar uma pasta de arquivos do Registro usando uma méascara e
especificar um determinado valor para ela, a regra sera aplicada a esse valor
para qualquer chave no grupo selecionado.
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[5 Editar grupo

Marme do grupo: |Novo grupo 10 |

Chaves | Regras

Caminho da chave: Walors
[C3) HKEY_LOCAL_MACHIME

Excluir

@ ajuda OF ] [ Cancelar

Figura 41. Adicionando chaves do Registro controladas

10.3.2. Criando uma regra da Protecao do
Registro

Uma regra da Protecédo do Registro especifica:
e O programa cujo acesso ao Registro do sistema esta sendo monitorado

e A resposta da Defesa Proativa quando um programa tenta executar
uma operagédo com um arquivo do Registro do sistema

Para criar uma regra para os arquivos do Registro do sistema selecionados:

1. Cligue em Nova na guia Regras. A nova regra sera adicionada ao
inicio da lista (veja a Figura 42).

2. Selecione uma regra na lista e atribua configuragdes a ela na parte
inferior da guia:

e Especifique o aplicativo.
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Por padrdo, a regra sera criada para qualquer aplicativo. Se
desejar que a regra se apligue a um aplicativo especifico, clique
em qualquer e ele mudara para este. Em seguida, cliqgue no link
especificar nome do aplicativo. Um menu de contexto sera aberto:

cligue em Procurar para ver a janela de selegdo de arquivos
padrao ou clique em Aplicativos para ver uma lista dos aplicativos
abertos e selecionar um deles, conforme desejado.

Defina a resposta da Defesa Proativa a tentativa do aplicativo
selecionado de ler, editar ou excluir arquivos do Registro do
sistema.

Vocé pode usar qualquer das seguintes agdes como resposta:
permitir, perguntar o que fazer e bloguear. Clique no link da agao
até que ele chegue ao valor desejado.

Escolha se deseja gerar um relatério sobre a operacao executada,
clicando no link registrar / ndo reqistrar.

Editar grupo

Chaves | Regras |

Marme do grupo: |Novo grupo 10

Aplicativo Ler Modi...  Excluir - Mova |
b Permitir  Pergun... Pergun...

Restringir acesso a eske grupo de chaves do Registro de acordo com a seguinte regra;
Todos os aplicativos
Ler: Permitit + reqistrar evento

Modificar: Perguntar o gue Fazer + reqgiskrar evento
Excluir: Perguntar o que Fazer + reqgistrar evento

& Ajuda oK ] [ Cancelar

Figura 42. Criando uma regra de monitoramento de chaves do Registro
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Vocé pode criar varias regras e classificar suas prioridades usando os botdes
Mover para cima e Mover para baixo. Quanto mais alta a posi¢éo da regra na
lista, maior a prioridade atribuida a ela.

Também ¢é possivel criar uma regra de permissdo (ou seja, todas as acgbes
serdo permitidas) para um objeto do Registro do sistema na janela de
notificagdo que informa que o programa esta tentando executar uma operagéo
com o objeto. Para fazé-lo, clique em Criar regra de permissdo na notificacdo e
especifique o objeto do Registro do sistema ao qual regra sera aplicada na
janela que é aberta.




CAPITULO 11. VERIFICANDO
VIiRUS NOS
COMPUTADORES

Um dos aspectos importantes da protegdo do computador é a verificagdo de
virus em areas definidas pelo usuario. O Kaspersky Anti-Virus pode verificar
itens individuais, arquivos, pastas, discos, dispositivos removiveis, ou todo o
computador. A verificacdo de virus impede a disseminagao de cédigos mal-
intencionados n&o detectados pelos componentes de protegao em tempo real.

O Kaspersky Anti-Virus inclui as seguintes tarefas de verificagdo padrao:
Areas criticas

Verifica todas as areas criticas do computador quanto a presencga de virus,
incluindo: a memdaria do sistema, os programas carregados na inicializagao,
os setores de inicializagdo no disco rigido e os diretérios do sistema
Windows e system32. A tarefa tem como objetivo detectar virus ativos
rapidamente no sistema sem verificar todo o computador.

Meu Computador

Verifica virus no computador por meio de uma inspegédo completa de todas
as unidades de disco, memoria e arquivos.

Objetos de inicializagao

Verifica virus em todos os programas carregados na inicializagdo do
sistema operacional.

Verificagao de rootkits

Verifica no computador rootkits que ocultam programas mal-intencionados
no sistema operacional. Esses utilitarios injetados no sistema ocultam sua
presenga e a presenga de processos, pastas e chaves do Registro dos
programas mal-intencionados descritos na configuragéo do rootkit.

As configuragdes padrdo dessas tarefas sdo as recomendadas. E possivel editar
essas configuragbes (consulte 11.4 na p. 142) ou criar uma programagao
(consulte 6.6 na p. 65) para a execugao das tarefas.

Vocé também pode criar suas proprias tarefas (consulte a se¢do 11.3 na p. 141)
e criar uma programagao para elas. Por exemplo, é possivel programar uma
tarefa de verificagdo semanal das caixas de correio ou uma tarefa de verificagéo
de virus na pasta Meus Documentos.
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Além disso, vocé pode verificar qualquer objeto quanto a presencga de virus (por
exemplo, o disco rigido onde estdo os programas e jogos, os bancos de dados
de e-mails que vocé trouxe do trabalho para casa, um arquivo anexado a um e-
mail, etc.) sem criar uma tarefa de verificagéo especifica. E possivel selecionar
um objeto para ser verificado na interface do Kaspersky Anti-Virus ou com as
ferramentas padréo do sistema operacional Microsoft Windows (por exemplo, na
janela do programa Explorer ou na Area de Trabalho).

Vocé pode exibir uma lista completa das tarefas de verificagdo de virus no
computador clicando em Verificagdao no painel esquerdo da janela principal do
programa.

E possivel criar um disco de recuperagao (consulte a segéo 15.4 na p. 186) para
ajudar a recuperar o sistema apés um ataque de virus que cause danos aos
arquivos do sistema operacional ou falhas de inicializagdo. Para fazé-lo, clique
em Criar disco de recuperacéo.

11.1. Gerenciando tarefas de
verificacao de virus

Vocé pode executar uma tarefa de verificagdo de virus manual ou
automaticamente por meio de uma programacgao (consulte 6.7 na p. 66).

Para iniciar uma tarefa de verificagdo de virus manualmente:

Selecione a tarefa em Verificagdo na janela principal do aplicativo e clique
em Iniciar verificacao.

As tarefas em execugdo no momento sdo exibidas no menu de contexto
clicando com o botao direito do mouse no icone do aplicativo na area de
notificagdo da barra de tarefas.

Para pausar uma tarefa de verificagdo de virus:

Selecione Verificagdo na janela principal do aplicativo e clique em Pausar.
A verificagdo sera pausada até ser iniciada manualmente ou ela iniciara
automaticamente de acordo com a programagdo. Para iniciar a tarefa
manualmente, cligue em Continuar.

Para interromper uma tarefa:

Selecione em Verificagdo na janela principal do aplicativo e clique em
Interromper. A verificacdo sera interrompida até ser iniciada manualmente
ou ela iniciara automaticamente de acordo com a programacéo. Na proxima
vez que vocé executar a tarefa, o programa perguntara se deseja continuar
a tarefa do ponto em que foi interrompida ou inicia-la novamente.
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11.2. Criando uma lista de objetos
para verificacao

Para exibir uma lista dos objetos que devem ser verificados por uma
determinada tarefa, selecione o nome da tarefa (por exemplo, Meu
Computador) na segao Verificagao da janela principal do programa. A lista de
objetos sera exibida a direita da janela (veja a Figura 43).

() Meus docurnentos [ Adicionar. ..
j Bancos de dados de e-mail

M, Disquete de 3.5 (A1)

g Disca lacal (C:0)

g Mew Volume (D)

2k Unidade de DVD (E:)

[] <e Disca local (F:

Figura 43. Lista de objetos a serem verificados

As tarefas padrdo ja possuem listas de objetos para verificagcdo criadas na
instalacdo do programa. Vocé pode criar uma lista de objetos ao criar suas
proprias tarefas ou selecionar um objeto para uma tarefa de verificagéo de virus.

E possivel adicionar ou editar uma lista de objetos para verificagdo usando os
botdes a direita da lista. Para adicionar um novo objeto para verificagéo a lista,
cligue no botdao Adicionar e, na janela que é aberta, selecione o objeto a ser
verificado.

Para sua conveniéncia, & possivel adicionar categorias a uma area de
verificagdo, como caixas de correio, RAM, objetos de inicializagdo, backup do
sistema operacional e arquivos da pasta Quarentena do Kaspersky Anti-Virus.

Além disso, ao adicionar uma pasta que contém objetos incorporados a uma
area de verificagdo, vocé pode editar a recursdo. Para fazé-lo, selecione um
objeto na lista de objetos a serem verificados, abra 0 menu de contexto e use a
opgao Incluir subpastas.

Para excluir um objeto, selecione-o na lista e (0 nome do objeto sera realgado
em cinza) clique em Excluir. As verificagdes de determinados objetos podem
ser temporariamente desabilitadas para algumas tarefas sem que os préprios
objetos sejam excluidos da lista. Basta desmarcar o objeto a ser ignorado.

Para iniciar uma verificagao, clique em Iniciar verificagcéo.

Além disso, vocé pode selecionar um objeto para ser verificado usando as
ferramentas padréo do sistema operacional Microsoft Windows (por exemplo, na
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janela do programa Explorer ou na Area de Trabalho, etc.) (veja a Figura 44).
Para fazé-lo, selecione o objeto, abra o0 menu de contexto do Microsoft Windows
clicando com o botdo direito do mouse e selecione Verificar virus.

Open

PL verificar wirus
Abrir com b
Erviar para L4

Recorkar
Copiar

Criar atalho
Ezcchair
Renomear

Propriedades

Figura 44. Verificando objetos do menu de contexto do Microsoft Windows

11.3. Criando tarefas de verificacao
de virus

Para verificar objetos no computador quanto a presenga de virus, vocé pode
usar as tarefas de verificagdo internas incluidas no programa e criar suas
proprias tarefas. As novas tarefas de verificagdo sdo criadas usando tarefas
existentes como modelo.

Para criar uma nova tarefa de verificagdo de virus:

1. Selecione a tarefa cujas configuragdes sejam mais préximas de suas
necessidades em Verificagdo na janela principal do aplicativo.

2. Abra o menu de contexto e selecione Salvar como ou cliqgue em Nova
tarefa de verificagdo.

3. Insira 0 nome da nova tarefa na janela que é aberta e clique em OK.
Uma tarefa com esse nome aparecera na lista de tarefas na segado
Verificagao da janela principal do programa.
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Aviso!

O numero de tarefas que podem ser criadas pelo usuario & limitado. O maximo
sdo quatro tarefas.

A nova tarefa é uma cépia daquela na qual foi baseada. E necessario continuar
sua configuragdo por meio da criagdo de uma lista de objetos para verificagdo
(consulte 11.2 na pagina 139), da configuracédo de propriedades que controlaréo
a tarefa (consulte 11.4 na pagina 142) e, se necessario, da configuragcdo de uma
programacdo (consulte 6.6 na pagina 65) para executar a tarefa
automaticamente.

Para renomear uma tarefa existente:

selecione a tarefa em Verificagdo na janela principal do aplicativo e clique
em Renomear.

Insira 0 novo nome para a tarefa na janela que é aberta e clique em OK. O
nome da tarefa também sera mudado na secao Verificagao.

Para excluir uma tarefa existente:

selecione a tarefa em Verificagdo na janela principal do aplicativo e clique
em Excluir.

Vocé devera confirmar que deseja excluir a tarefa. A tarefa sera entédo excluida
da lista de tarefas na sec¢ao Verificagao.

Aviso!

E possivel renomear e excluir somente as tarefas criadas por voce.

11.4. Configurando tarefas de
verificacao de virus

Os métodos utilizados para verificar objetos no computador sdo determinados
pelas propriedades atribuidas a cada tarefa.

Para configurar tarefas:

abra a janela de configuracdes do aplicativo, selecione o nome da tarefa em
Verificagao e use o link Configuracdes.

Vocé pode usar a janela de configuragdes de cada tarefa para:

e Selecionar o nivel de seguranca que sera usado pela tarefa (consulte a
secdo 11.4.1 na p. 143)
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e Editar configuragdes avangadas:

e definir os tipos de arquivos que devem ser verificados quanto a
presenca de virus (consulte a segdo 11.4.2 na p. 144)

e configurar o inicio da tarefa usando um perfil de usuario diferente
(consulte 6.6 na p. 65)

o definir as configuragdes avancadas de verificagdo (consulte 11.4.3 na
p. 148)

e habilitar as verificagbes de rootkits (consulte a segdo 11.4.4 na p. 149)
e o analisador heuristico (consulte a se¢do 11.4.5 na p. 150);

e restaurar as configuragbes padrdo de verificacdo (consulte a
secdo 11.4.6 na p. 151)

e selecionar uma agéo que o programa aplicara ao detectar um objeto
infectado ou possivelmente infectado (consulte a secdo 11.4.7 na
p. 151)

e criar uma programacao (consulte 6.7 na p. 66) para executar tarefas
automaticamente.

Além disso, vocé pode definir configuragdes globais (consulte a segdo 11.4.8 na
p. 153) para executar todas as tarefas.

As secOes a seguir examinam detalhadamente as configuragbes de tarefas
listadas acima.

11.4.1. Selecionando um nivel de
seguranca

E possivel atribuir um nivel de seguranga a cada tarefa de verificagdo de virus
(veja a Figura 45):

Prote¢cdo maxima - a verificagdo mais completa de todo o computador ou de
discos, pastas ou arquivos individuais. E recomendavel usar este nivel no
caso de suspeita de que um virus infectou o computador.

Recomendado — os especialistas da Kaspersky Lab recomendam este nivel.
Serdo verificados os mesmos arquivos que na configuracédo Protecédo
maxima, exceto pelos bancos de dados de e-mails.

Alta velocidade - o nivel com configuragdes que permitem usar tranquilamente
aplicativos que consomem muitos recursos, pois 0 escopo dos arquivos
verificados é menor.
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Mivel de Seguranca

Recomendado
- Protecdo otimizada
L} - Apropriada para a maioria dos usuarios

Personalizar. ..

Figura 45. Selecionando um nivel de segurancga de verificagéo de virus
Por padréo, o nivel de seguranga do Antivirus de Arquivos é definido como
Recomendado.

Vocé pode aumentar ou diminuir o nivel de seguranca da verificagdo
selecionando o nivel desejado ou alterando as configuragdes do nivel atual.

Para editar o nivel de seguranca:

Ajuste os controles deslizantes. Ao ajustar o nivel de seguranga, vocé
define a taxa da velocidade de verificagdo com relagdo ao numero total de
arquivos verificados: quanto menos arquivos verificados quanto a presenga
de virus, maior a velocidade de verificagéo.

Se nenhum dos niveis de seguranga de arquivos atender as suas necessidades,
vocé podera personalizar as configuragdes de protegdo. E recomendavel
selecionar o nivel mais proximo de suas necessidades como base e editar seus
parametros. Isso mudara o nome do nivel de seguranca para Personalizado.

Para modificar as configuragbes de um nivel de seguranca:

1. Abra a janela de configuragdes do aplicativo e selecione uma tarefa de
verificagdo em Verificagao.

2. Cligue em Personalizar em Nivel de Segurancga (veja a Figura 45).

3. Edite os pardmetros de protecdo na janela que é aberta e clique em
OK.

11.4.2. Especificando os tipos de objetos
para verificacao

Ao especificar os tipos de objetos que devem ser verificados, vocé estabelece
os formatos, tamanhos e unidades de arquivos nos quais serdo verificados virus
guando essa tarefa for executada.

Os tipos de arquivos verificados sdo definidos na secdo Tipos de arquivos
(veja a Figura 46). Selecione uma das trés opg¢des:
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& Verificar todos os arquivos. Com esta opgéo, todos os objetos serdo
verificados, sem excegao.

& Verificar programas e documentos (por conteudo). Se vocé selecionar
este grupo de programas, apenas 0S arquivos possivelmente infectados
serdo verificados; aqueles nos quais um virus poderia ter se infiltrado.

Observagao:

Existem arquivos nos quais os virus ndo podem se inserir, pois em seu
conteudo ndo ha nada onde o virus possa se prender. Um exemplo sao os
arquivos .txt.

Por outro lado, ha formatos de arquivos que contém ou podem conter
cédigo executavel. Exemplos incluem os formatos .exe, .dll ou .doc. O
risco de infiltragdo e ativacédo de cédigo mal-intencionado nesses arquivos
¢é bastante alto.

Antes de pesquisar um objeto quanto a presenga de virus, seu cabegalho
interno é analisado com relagdo ao formato do arquivo (ixt, doc, exe,
etc.).

Everificar programas e documentos (por extensdo). Nesse caso, 0
programa verificara apenas os arquivos possivelmente infectados e, ao
fazé-lo, o formato do arquivo sera determinado pela extensdo de seu nome.
Usando o link, vocé pode analisar uma lista de extensdes de arquivos
verificados com essa opgéo (consulte a segédo A.1 na p. 231).

Dica:

Nao esqueca que alguém pode enviar para o seu computador um virus com a
extensdo .txt que, na verdade, € um arquivo executavel renomeado como .txt.
Se vocé selecionar a opcdo Programas e documentos (por extensao), a
verificacdo ignorard esse arquivo. Se a opg¢do Verificar programas e
documentos (por conteudo) for selecionada, o programa analisara os
cabecgalhos dos arquivos, descobrindo que o arquivo € um arquivo .exe € o
verificando extensivamente quanto a presenga de virus.
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Configuracoes: Yerificar Meu Computador

Adicional | Analisador heuristica

Tipos de arguivas
() Yerificar bodos os arquivos
() Verificar programas e documentos (por conbeddo)

() Verificar programas e documentos (por extensdo)

Produtividade
[] verificar somente arquivas novos e alkerados

[] Parar se a verificacdo levar mais que

[] w3 verificar arquivos comprimidos maiores que

Arguivos compostos

‘erificar bodos os arquivos comprimidos

‘erificar bodos os objetos OLE incorporados

[] analisar formatos de e-mail

[ verificar arquivos comprimidos protegidos por senha

& Ajuda if l [ Cancelar

Figura 46. Configurando a verificagéo

Na secdo Produtividade, vocé pode especificar que apenas os arquivos novos
e modificados desde a verificagdo anterior serdo verificados. Esse modo reduz
sensivelmente o tempo de verificacdo e aumenta a velocidade de operagao do
programa. Para fazé-lo, marque Verificar somente arquivos novos e
alterados. Esse modo estende-se a arquivos simples e compostos.

Vocé também pode definir limites de tempo e de tamanho de arquivo para a
verificagcdo na segéo Produtividade.

Parar se a verificagdo levar mais que... seg.. Marque esta opgéo e insira o
tempo maximo de verificagdo de um objeto. Se esse tempo for excedido, o
objeto sera removido da fila de verificagéo.

Nao verificar arquivos comprimidos maiores que... MB. Marque esta
opgéo e insira o tamanho maximo de um objeto. Se esse tamanho for
excedido, o objeto sera removido da fila de verificagao.

Na secdo Arquivos compostos, especifique os arquivos compostos que serdo
analisados quanto a presencga de virus:
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Verificar todos os/somente _novos arquivos comprimidos — verifica
arquivos comprimidos .rar, .arj, .zip, .cab, .lha, .jar e .ice.

Aviso!

O Kaspersky Anti-Virus ndo exclui automaticamente os arquivos comprimidos
em formatos aos quais ele ndo da suporte (por exemplo, .ha, .uue, .tar), mesmo
se vocé optar pela neutralizacdo ou exclusao automatica no caso de nao ser
possivel neutralizar os objetos.

Para excluir esses arquivos comprimidos, cligue no link Excluir arquivos
comprimidos na notificagdo de deteccdo de objetos perigosos. Essa notificagéo
sera exibida na tela depois que o programa inicia o processamento dos objetos
detectados na verificagdo. Vocé também pode excluir os arquivos comprimidos
infectados manualmente.

Verificar todos os/somente novos objetos OLE incorporados - verifica
objetos incorporados em arquivos (por exemplo planilhas do Excel ou uma
macro incorporada em um arquivo do Microsoft Word, anexos de e-mail,
etc.).

Vocé pode selecionar e verificar todos os arquivos ou somente 0s novos de
cada tipo de arquivo composto. Para fazé-lo, use o link ao lado do nome do
objeto. Ele muda seu valor quando vocé clica nele. Se a se¢do Produtividade
tiver sido configurada para verificar somente arquivos novos e modificados, vocé
nao podera selecionar o tipo de arquivos compostos que serao verificados.

Analisar formatos de e-mail — verifica arquivos e bancos de dados de e-
mails. Se esta caixa de selegdo estiver marcada, o Kaspersky Anti-Virus
separara o arquivo de e-mail e analisara cada componente (corpo, anexos)
quanto a presencga de virus. Se a caixa nao estiver marcada, o arquivo de e-
mail sera verificado como um Unico objeto.

Observe que, ao verificar bancos de dados de e-mail protegidos por
senha:

e O Kaspersky Anti-Virus detecta cddigo mal-intencionado em bancos
de dados do Microsoft Outlook 2000, mas nao os neutraliza;

e O Kaspersky Anti-Virus ndo da suporte a verificagdes de codigo mal-
intencionado em bancos de dados protegidos do Microsoft Outlook
2003.

Verificar arquivos comprimidos protegidos por senha — verifica arquivos
comprimidos protegidos por senha. Com este recurso, uma janela solicitara
uma senha antes de verificar objetos de arquivos comprimidos. Se a caixa
ndo estiver marcada, os arquivos comprimidos protegidos por senha serao
ignorados.
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11.4.3. Outras configuracoes de verificacao
de virus

Além de definir as configuragdes basicas de verificacdo de virus, vocé também
pode usar configuragdes adicionais (veja a Figura 47):

Habilitar tecnologia iChecker — habilita uma tecnologia que pode aumentar
a velocidade de verificagdo por meio da exclusdo de determinados objetos.
Um objeto é excluido da verificagdo usando um algoritmo especifico que
leva em conta a data de langamento dos bancos de dados do aplicativo, a
data mais recente em que o objeto foi verificado e as modificagbes das
configuragdes de verificagao.

[%5 Configuragdes: Yerificar Meu Computador,

Geral | Analisador heuristico

|:| Executar esta barefa como

Opcéies avancadas
Usar tecnologia iChecker
Usar tecnologia igwift

Conceder recursos 5 oukros aplicativos

& Ajuda if l [ Cancelar

Figura 47. Configuragdes avancadas de verificagcdo

Por exemplo, vocé tem um arquivo armazenado que o programa verificou e
ao qual atribuiu o status de ndo infectado. Na préxima verificagdo, o
programa ignorara esse arquivo, a menos que ele tenha sido modificado ou
que as configuracdes de verificagdo tenham sido alteradas. Mas o programa
verificara o arquivo comprimido novamente se sua estrutura tiver mudado
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porque foi adicionado um novo objeto a ele, se as configuragbes de
verificagdo tiverem sido alteradas ou se os bancos de dados do aplicativo
tiverem sido atualizados.

A tecnologia iChecker™ tem algumas limitagdes: ela ndo funciona com
arquivos grandes e se aplica somente a objetos com uma estrutura
reconhecida pelo Kaspersky Anti-Virus (por exemplo, .exe, .dll, .Ink, .ttf, .inf,
.Sys, .com, .chm, .zip, .rar).

Habilitar tecnologia iSwift — Esta tecnologia € um desenvolvimento da
tecnologia iChecker para computadores que usam o sistema de arquivos
NTFS. A tecnologia iSwift tem algumas limitacdes: ela é ligada a um local
especifico para o arquivo do sistema de arquivos e pode ser aplicada
somente a objetos em um sistema de arquivos NTFS.

Registrar informagoes sobre objetos perigosos nas estatisticas do
aplicativo — salva informagdes sobre objetos perigosos detectados nas
estatisticas gerais do aplicativo e exibe uma lista de ameacas na guia
Detectados da janela do relatério (consulte a se¢édo 15.3.2 na p. 182). Se
esta caixa estiver desmarcada, os dados do objeto perigoso ndo seréo
registrados no relatério; assim, sera impossivel processar esses objetos.

Conceder recursos a outros aplicativos — pausa a tarefa de verificagao de
virus se o processador estiver ocupado com outros aplicativos.

11.4.4. Verificando rootkits

O rootkit € um conjunto de utilitarios usados para dissimular programas mal-
intencionados no sistema operacional. Esses utilitarios se inserem no sistema
operacional, ocultam sua presencga e a presenga de processos, pastas e chaves
do Registro dos malwares descritos na configuragdo do rootkit.

As verificagdo de rootkits pode ser executada por qualquer tarefa de verificagéo
de virus (desde que esta opgdo esteja habilitada para a tarefa); contudo, os
especialistas da Kaspersky Lab criaram e otimizaram uma outra tarefa de
verificagdo para procurar esse tipo de malware.

Para habilitar a verificagdo de rootkits, marque Habilitar detecg¢ao de
rootkits em Verificagao de rootkits. Se a verificagdo estiver habilitada, um
nivel de verificagdo de rootkits rigoroso pode ser solicitado marcando
Habilitar verificagdo de rootkits estendida. Se o fizer, a verificagdo
pesquisara cuidadosamente esses programas, analisando um grande numero
de objetos variados. Por padrdo, estas caixas de selegdo estdo desmarcadas,
pois esse modo exige recursos significativos do sistema operacional.

Para configurar verificagbes de rootkits:

1. Abra a janela de configura¢des do aplicativo e selecione uma tarefa em
Verificagao.
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2. Cligue em Personalizar em Nivel de Seguranca (veja a Figura 45) e
selecione a guia Analisador heuristico na janela que é aberta (veja a
Figura 48).

[5 Configuragdes: Yerificar Meu Computador,

Geral | adicional |} Analisador heuristic

‘erificacdo de rookkits
Habilitar deteccdo de rootkits
[] Hahilitar verificacio de rootkits estendida

Lsar analisadaor heuristico

J

Mivel de verificagdo

SupetFicial Medio Detalhada
€ Ajuda if l [ Cancelar

Figura 48. Configurando a verificagdo de rootkits e os métodos heuristicos

11.4.5. Usando métodos heuristicos

Os métodos heuristicos sdo utilizados por varios componentes de protegdo em
tempo real e tarefas de verificagdo de virus (consulte a segdo 7.2.4 na p. 90
para obter mais detalhes).

A guia Analisador heuristico (veja a Figura 48) pode ser usada para
desabilitar/habilitar a analise heuristica de ameagas desconhecidas na
verificag@o de virus. Para fazé-lo, execute as seguintes etapas:

1. Abra a janela de configura¢des do aplicativo e selecione uma tarefa em
Verificagao.

2. Cligue em Personalizar em Nivel de Segurang¢a e, na caixa de diadlogo
que é aberta, abra a guia Verificagao heuristica.
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Para usar os métodos heuristicos, marque Usar analisador heuristico. E
possivel definir um outro nivel de profundidade da verificagdo, movendo o
controle deslizante para uma das seguintes configuragdes: superficial, médio
ou detalhado.

11.4.6. Restaurando configuracoes de
verificacao padrao

Ao definir as configuragdes de tarefas de verificagéo, € sempre possivel retornar
para as configuragdes recomendadas. A Kaspersky Lab as considera ideais e as
combinou no nivel de seguranga Recomendado.

Para restaurar as configuragbes de verificagdo de virus padrdo:

1. Abra a janela de configuragdes do aplicativo e selecione uma tarefa em
Verificagao.

2. Clique no botédo Padrao em Nivel de Seguranga (veja a Figura 45).

11.4.7. Selecionando acoes para objetos

Se, durante uma verificagao, for descoberto que um arquivo esta infectado ou é
suspeito, as proximas etapas do programa dependerdo do status do objeto e da
acgao selecionada.

Um dos seguintes status pode ser atribuido ao objeto apds a verificagéo:
e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia).

e Possivelmente infectado, quando a verificagdo ndo consegue
determinar se o objeto esta infectado. E provavel que o programa tenha
detectado uma sequéncia de cédigo de um virus desconhecido ou de
um virus conhecido modificado.

Por padréo, todos os arquivos infectados sdo desinfectados e, se estiverem
possivelmente infectados, serdo enviados para a Quarentena.

Para editar uma agdo para um objeto:

Abra a janela de configuragbes do aplicativo e selecione uma tarefa em
Verificagdo. Todas as agbes possiveis sdo mostradas na secéo pertinente
(veja a Figura 49).
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Acdo

(%) Perguntar o que Fazer ao concluir a verificacdo

() Perguntar o gue Fazer na verificacdo

) M&0 perguntar o que Fazer

Figura 49. Selecionando a¢des para objetos perigosos

Se a agao selecionada for

Ao detectar um objeto mal-intencionado
ou possivelmente infectado

® Perguntar o que fazer ao
concluir a verificagao

O programa nédo processa os objetos até o
final da verificacdo. Quando a verificagéo
for concluida, a janela de estatisticas sera
aberta com wuma lista dos objetos
detectados e sera perguntado se vocé
deseja processar os objetos.

® Perguntar o que fazer na
verificagao

O programa emitira uma mensagem de
aviso com informagdes sobre o codigo mal-
intencionado que infectou, ou
possivelmente infectou, 0 arquivo e permite
que vocé escolha uma das agdes a seguir.

® Nao perguntar o que fazer

O programa registra as informagdes sobre
0s objetos detectados no relatdrio, sem
processa-los nem notificar o usuario. Nao é
recomendavel usar esta opgao, pois 0s
objetos infectados e  possivelmente
infectados permanecem no computador,
sendo praticamente impossivel evitar a
infecgao.

® Nao perguntar o que fazer
Desinfectar

O programa tenta neutralizar o objeto
detectado sem solicitar a confirmagao do
usuario. Se a desinfecgdo falhar, sera
atribuido o status de possivelmente
infectado ao arquivo e ele sera movido
para a Quarentena (consulte a segdo 15.1
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Se a agao selecionada for Ao detectar um objeto mal-intencionado
ou possivelmente infectado

na p.172). Essas informagdes s&o
registradas no relatério  (consulte a
se¢ao 15.3 na p.178). Posteriormente,
vocé pode tentar desinfectar esse objeto.

() N3o perguntar o que fazer O programa tenta neutralizar o objeto
Desinfectar detectado sem solicitar a confirmagéo do
usuario. Se o objeto ndo puder ser
f i i a H 7 ’
Excluir se a desinfecdo desinfectado, ele sera excluido.
falhar
® Nao perguntar o que fazer e} programa exclui o objeto
Desinfectar automaticamente.
Excluir

Ao desinfectar ou excluir um objeto, o Kaspersky Anti-Virus for cria uma cépia do
mesmo e a envia para o Backup (consulte 15.2 na p. 176), caso seja necessario
restaura-lo ou surja uma oportunidade de neutraliza-lo posteriormente.

11.4.8. Definindo configuracoes globais de
verificacao para todas as tarefas

Cada tarefa de verificagdo é executada de acordo com suas proprias
configuragbes. Por padrdo, as tarefas criadas ao instalar o programa no
computador usam as configuragdes recomendadas pela Kaspersky Lab.

Vocé pode definir configuragbes globais de verificagdo para todas as tarefas.
Como ponto de partida, vocé usara um conjunto de propriedades utilizadas para
verificar virus em um objeto individual.

Para atribuir configuragbes globais de verificagdo para todas as tarefas:

1. Abra a janela de configuracdes do programa e selecione a secao
Verificagao.

2. Configure a verificagdo: Selecione o nivel de seguranca
(consulte 11.4.1 na p. 143), defina as configuragdes de nivel avangado
e selecione uma agéo (consulte 11.4.7 na p. 151) para os objetos.

3. Para aplicar essas novas configuragdes a todas as tarefas, clique no
botdo Aplicar na segdo Outras tarefas de verificagdo. Confirme as
configuragdes globais selecionadas na caixa de dialogo pop-up.




CAPITULO 12. TESTANDO OS
RECURSOS DO KASPERSKY
ANTI-VIRUS

Depois de instalar e configurar o Kaspersky Anti-Virus, é recomendavel verificar
se as configuracdes e se a operagdo do programa estdo corretas usando um
virus de teste e suas variagdes.

12.1. O virus de teste da EICAR e
suas variacoes

O virus de teste foi especialmente desenvolvido pela eicar (The European
Institute for Computer Antivirus Research) pra testar a funcionalidade dos
antivirus.

O virus de teste NAO E UM VIRUS e ndo contém nenhum cédigo de programa
gue possa danificar seu computador. Contudo, a maioria dos programas
antivirus o identificardo como um virus.

Nunca use virus reais para testar a funcionalidade de um antivirus!

Vocé pode baixar o virus de teste do site oficial da EICAR:
http://www.eicar.org/anti_virus_test_file.htm.

O arquivo que é baixado do site da EICAR contém o corpo de um virus de teste
padrdo. O Kaspersky Anti-Virus o detectara, o rotulara como um virus e
executara a agao definida para esse tipo de objeto.

Para testar as reagdes do Kaspersky Anti-Virus quando diferentes tipos de
objetos sdo detectados, vocé pode modificar o conteido do virus de teste
padrao, adicionando um dos prefixos mostrados na tabela.

Prefixo Status do virus de teste Acao correspondente quando o
aplicativo processar o objeto

Sem prefixo, | O arquivo contém um virus | O aplicativo identificara o objeto
virus de teste | de teste. Nao é possivel | como sendo mal-intencionado e
padrao desinfectar o objeto. nao passivel de neutralizagao, e o
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Prefixo

Status do virus de teste

Acao correspondente quando o
aplicativo processar o objeto

excluira.

CORR-

Corrompido.

O aplicativo poderia acessar o
objeto, mas nao verifica-lo, pois
ele esta corrompido (por exemplo,
a estrutura do arquivo foi violada
ou tem um formato de arquivo
invalido).

SUSP-
WARN—

O arquivo contém um virus
de teste (modificagdo).
N&o é possivel desinfectar
0 objeto.

Esse objeto € uma modificagdo de
um virus conhecido ou
desconhecido. No momento da
deteccgdo, os bancos de dados do
aplicativo ndo contém uma
descrigdo do procedimento para
neutralizar esse objeto. O
aplicativo o] colocara na
Quarentena para que seja
processado posteriormente com
bancos de dados atualizados.

ERRO-

Erro de processamento.

Ocorreu um erro ao processar 0
objeto: o aplicativo ndo pode
acessar o objeto que esta sendo
verificado, pois a integridade do
mesmo foi violada (por exemplo,
nao existe um final em um arquivo
comprimido com varios volumes)
ou nao é possivel conecta-lo (se o
objeto estiver sendo verificado em
uma unidade de rede).

CURE-

O arquivo contém um virus
de teste. Ele pode ser
neutralizado.

O objeto é passivel de
desinfecgdo, e o texto do
corpo do virus mudara
para CURE.

O objeto contém um virus que
pode ser neutralizado. O
aplicativo verificara o objeto
quanto a presenga de virus e, em
seguida, sera totalmente
neutralizado.

DELE-

O arquivo contém um virus
de teste. Ndo é possivel

Esse objeto contém um virus que
nao pode ser desinfectado ou que
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Prefixo Status do virus de teste Acao correspondente quando o
aplicativo processar o objeto

desinfectar o objeto. € um cavalo de Tréia. O aplicativo
exclui esses objetos.

A primeira coluna da tabela contém os prefixos que precisam ser adicionados ao
inicio da sequiéncia de caracteres de um virus de teste padrdo. A segunda
coluna descreve o status e a reacdo do Kaspersky Anti-Virus aos varios tipos de
virus de teste. A terceira coluna contém informagbes sobre objetos com o
mesmo status que o aplicativo processou.

Os valores das configuragdes de verificagdo de virus determinam a medida
tomada sobre cada um dos objetos.

12.2. Testando o Antivirus de
Arquivos

Para testar a funcionalidade do Antivirus de Arquivos;

1. Permita que todos os eventos sejam registrados de forma que o
arquivo de relatério mantenha os dados de objetos corrompidos e
objetos nado verificados devido a erros. Para fazé-lo, marque
Registrar eventos nao criticos em Arquivos de dados e relatoérios
na janela de configuragdes do aplicativo (consulte a segdo 15.3.1 na
p. 181).

2. Crie uma pasta em um disco; copie o virus de teste baixado do site
oficial da organizagdo (consulte a segdo 12.1 na p. 154) e as
modificagdes do virus de teste que vocé criou para essa pasta.

O Antivirus de Arquivos interceptara sua tentativa de acessar o arquivo, o
verificara e informara que um objeto perigoso foi detectado:
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D) s ——————

Arquivo contém virus e ndo pode ser desinfectadofa)

Yirus (modificacdo):
EICAR-Test-File
Argquivo:
Ciheicar\SUSP-Eicard. com

=3 Quarentena
Arquivo serd Foi movido para a guarentena.

= Excluir

Arquivo serd excluidola), & cdpia do arquivo
serd movida para o backup,

= Ignorar

A tentativa de acesso a arquiva serd
blogueada, Arquivo ndo sera alteradola) ou
excluidola),

[] aplicar a todos

Figura 50. Objeto perigoso detectado

Selecionando opgdes diferentes para lidar com os objetos detectados, vocé
pode testar a reagdo do Antivirus de Arquivos ao detectar varios tipos de
objetos.

Vocé pode ver os detalhes do desempenho do Antivirus de Arquivos no relatério
do componente.

12.3. Teste das tarefas de
verificacao de virus

Para testar as tarefas de verificagdo de virus:

1. Crie uma pasta em um disco; copie o virus de teste baixado do site
oficial da organizagdo (consulte a sec¢do 12.1 na p. 154) e as
modificagdes do virus de teste que vocé criou para essa pasta.

2. Crie uma nova tarefa de verificagdo de virus (consulte a segdo 11.3 na
p. 140) e selecione a pasta que contém o conjunto de virus de teste
para ser verificada (consulte a secédo 12.1 na p. 154).
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3. Permita que todos os eventos sejam registrados de forma que o
arquivo de relatério mantenha os dados de objetos corrompidos e
objetos nado verificados devido a erros. Para fazé-lo, marque
Registrar eventos nao criticos em Arquivos de dados e relatorios
na janela de configuragdes do aplicativo (consulte a se¢do 15.3.1 na
p. 181).

4. Execute a tarefa de verificagdo de virus (consulte a segdo 11.1 na
p. 139).

Ao executar uma verificagdo, conforme os objetos suspeitos ou infectados forem
detectados, serdo exibidas notificagbes na tela com informagdes sobre os
objetos, perguntando ao usuario sobre a préxima medida a ser tomada:

() o]

Arquivo contém virus. A desinfeccio é possivel.

Yirus:
EICAR-Test-File

Arquivo:
CeicarhCURE-Eicar3 . com

= Desinfectar
YWirus serdo excluidola) do o arguivo,

= Excluir

Arguivo sera excluidola), & copia do arguivo
serd movida para o backup,

= Ignorar

& tentativa de acesso a arquivo serd
blogueada. Arquivo ndo serd alteradofa) ou
excluidoda),

[ aplicar a todos

Figura 51. Objeto perigoso detectado
Dessa forma, selecionando opgbes diferentes para as agbes, vocé pode testar
as reacdes do Kaspersky Anti-Virus ao detectar varios tipos de objetos.

Vocé pode ver os detalhes do desempenho da tarefa de verificagdo de virus no
relatério do componente.



CAPITULO 13. ATUALIZACOES
DO PROGRAMA

Manter o software antivirus atualizado é um investimento na segurangca do
computador. Com o aparecimento diario de novos virus, cavalos de Trbia e
software mal-intencionado, é importante atualizar periodicamente o aplicativo
para manter suas informagées sempre protegidas.

A atualizacdo do aplicativo envolve o download e a instalagdo dos seguintes
componentes no computador:

Bancos de dados de antivirus e drivers de rede

As informagdes no computador sédo protegidas usando os bancos de dados
do aplicativo. Os componentes de software que oferecem protegdo usam o
banco de dados de assinaturas de ameacgas para pesquisar e desinfectar
objetos nocivos no computador. Os bancos de dados sdo completados a
cada hora com registros de novas ameagas e métodos para combaté-las.
Assim, é recomendavel atualiza-las periodicamente.

Além das assinaturas de ameagas, os drivers de rede que permitem que o0s
componentes de protegdo interceptem o trafego de rede também s&o
atualizados.

As versdes anteriores dos aplicativos da Kaspersky Lab davam suporte a
conjuntos de bancos de dados padrdo e estendido. Cada banco de dados
era responsavel por proteger o computador de diferentes tipos de objetos
perigosos. No Kaspersky Anti-Virus, ndo € necessario se preocupar com a
selecdo do conjunto de bancos de dados apropriado. Agora, nossos
produtos usam bancos de dados que o protegem de malware e riskware.

Modulos do aplicativo

Além dos bancos de dados do aplicativo, vocé pode atualizar os médulos do
Kaspersky Anti-Virus. Novas atualizagdes do aplicativo surgem
periodicamente.

A principal fonte de atualizagdo do Kaspersky Anti-Virus sdo os servidores de
atualizagdo da Kaspersky Lab. Para baixar as atualizagbes disponiveis dos
servidores de atualizacdo, é necessario que o computador esteja conectado a
Internet.
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E necessario que o computador esteja conectado & Internet para baixar as
atualizagbes dos servidores de atualizacdo. No caso de a conexdao com a
Internet utilizar um servidor proxy, sera necessario definir as configuragbes de
conexao (consulte a secdo 15.7 na p. 194).

Se vocé néo tiver acesso aos servidores de atualizagdo da Kaspersky Lab (por
exemplo, se o computador ndo estiver conectado a Internet), & possivel ligar
para o escritério central da Kaspersky Lab nos numeros +7 (495) 797-87-00,
+7 (495) 645-79-39, +7 (495) 956-00-00 e solicitar informagdes de contato dos
parceiros da Kaspersky Lab que podem fornecer atualizagbes compactadas em
disquetes ou CDs/DVDs.

E possivel baixar as atualizagdes de um dos seguintes modos:

e Automatico. O Kaspersky Anti-Virus verifica os pacotes de atualizagdo
na fonte em intervalos definidos. E possivel definir as verificacdes de
forma que sejam mais freqlientes durante os surtos de virus e menos
freqlientes quando eles terminarem. Ao detectar novas atualizagdes, o
programa as baixa e instala no computador. Essa é a configuragédo
padrao.

e Na programagédo. A atualizagéo é programada para iniciar em uma hora
especificada.

e Manual. Com esta opgéao, vocé inicia a Atualizagdo manualmente.

Durante a atualizagdo, o aplicativo compara os bancos de dados e os modulos
do aplicativo no computador com as versdes disponiveis no servidor de
atualizagdo. Se o computador possuir a versdo mais recente dos bancos de
dados e dos modulos do aplicativo, aparecera uma janela de notificagdo
confirmando que ele esta atualizado. Se os bancos de dados e os mdédulos no
computador forem diferentes daqueles no servidor de atualizagdo, somente as
partes ausentes das atualizagdes serdo baixadas. A Atualizagdo nio baixa os
bancos de dados e modulos que vocé ja possui, 0 que aumenta
significativamente a velocidade de download e economiza trafego da Internet.

Antes de atualizar os bancos de dados, o Kaspersky Anti-Virus cria copias de
backup, que podem ser usadas se for necessario executar uma reversao
(consulte 13.2 na pagina 161). Se, por exemplo, o processo de atualizagédo
corromper os bancos de dados e inutiliza-los, vocé podera facilmente reverter
para a versao anterior e tentar atualizar os bancos de dados mais tarde.

Vocé pode distribuir as atualizagdes recuperadas em uma fonte local enquanto
atualiza o aplicativo (consulte a secdo 13.3.3 na p.166). Esse recurso permite
atualizar os bancos de dados e os moddulos usados pelos aplicativos 7.0 em
computadores em rede para economizar largura de banda.
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13.1. Iniciando a Atualizacao

E possivel iniciar o processo de atualizagdo a qualquer momento. Ele sera
executado a partir da fonte de atualizagao_selecionada (consulte a segéo 13.3.1
nap. 162).

Vocé pode iniciar a Atualizagao:

e do menu de contexto (consulte a se¢do 4.2 na p. 43).

e dajanela principal do programa (consulte a se¢éo 4.3 na p. 45).
Para iniciar a Atualizagdo no menu de atalho:

1. Clique com o bot&o direito do mouse no icone do aplicativo na area de
notificagdo da barra de tarefas para abrir o menu de atalho.

2. Selecione Atualizagao.
Para iniciar a Atualizagdo na janela principal do programa:

1. Abra a janela principal do aplicativo e selecione o componente
Atualizagao.

2. Clique no link Atualizar bancos de dados.

As informagdes sobre a atualizagdo serdo exibidas na janela principal. Para
obter detalhes sobre o processo de atualizagdo, clique em Detalhes. Um
relatério detalhado da tarefa de atualizagdo sera exibido. A janela do relatério
pode ser fechada. Para fazé-lo, clique em Fechar. A atualizagdo continuara.

Observe que as atualizagbes sao distribuidas para a fonte local durante o
processo de atualizagdo, desde que esse servigo esteja habilitado (consulte
13.3.3 na p. 166).

13.2. Revertendo para a atualizacao
anterior

Sempre que vocé iniciar a atualizagdo, o Kaspersky Anti-Virus criara primeiro
uma copia de backup dos bancos de dados e médulos do programa atuais e s6
entdo comegara o download das atualizagdes. Dessa forma, vocé podera voltar
a usar a versao anterior dos bancos de dados, se a atualizagao falhar.

Para reverter para o banco de dados de ameagas conhecidas anterior:
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1. Abra a janela principal do aplicativo e selecione o componente
Atualizagao.

2. Cligue em Reverter para os bancos de dados anteriores.

13.3. Configurando a atualizacao

As configuragdes da Atualizagédo especificam os seguintes parametros:

e A fonte para o download e a instalagdo das atualizagbes (consulte a
seg¢do 13.3.1 na p. 162)

e O modo de execugéo do procedimento de atualizagdo e os elementos
especificos atualizados (consulte a se¢do 13.3.2 na p. 165)

e A freqiéncia com que a atualizagdo sera executada, se programada
(consulte a segéo 6.7 na p. 66)

e Com qual usuario a atualizagdo sera executada (consulte a segdo 6.6
na p. 65)

e Se as atualizagdes baixadas deverdo ser copiadas em um diretério
local (consulte a se¢édo 13.3.3 na p. 166)

e As acgdes que devem ser executadas apos a conclusdo da atualizagéo
(consulte a seg¢édo 13.3.3 na p. 166)

As segdes a seguir examinam estes aspectos detalhadamente.

13.3.1. Selecionando uma fonte de
atualizacao

A fonte de atualizagdo é algum recurso que contém as atualizagbes dos bancos
de dados e dos modulos do aplicativo Kaspersky Anti-Virus. As fontes de
atualizagdo podem ser servidores HHTP e FTP, pastas locais ou de rede.

A principal fonte de atualizagdo sao os servidores de atualizacdo da Kaspersky
Lab. Trata-se de sites especificos que contém as atualizagbes disponiveis dos
bancos de dados e dos mddulos de todos os produtos da Kaspersky Lab.

Se nao for possivel acessar os servidores de atualizacdo da Kaspersky Lab (por
exemplo, se ndo houver uma conexado com a Internet), vocé podera ligar para o
escritério central da Kaspersky Lab, nos numeros +7 (495) 797-87-00,
+7 (495) 956-00-00, e solicitar informagdes de contato dos parceiros da empresa
que podem fornecer atualizagées compactadas em disquetes ou CDs/DVDs.
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Aviso!

Ao solicitar atualizagbes em midia removivel, especifique se deseja receber
também as atualizagdes dos modulos do aplicativo.

Vocé pode copiar as atualizagbes de um disco e carrega-las em um site FTP ou
HTTP, ou salva-las em uma pasta local ou de rede.

Selecione a fonte de atualizagéo na guia Fontes de atualizagao (veja a Figura
52).

Por padrédo, as atualizagbes sdo baixadas dos servidores de atualizagdo da
Kaspersky Lab. A lista de enderecos representados por este item ndo pode ser
editada. Na atualizagdo, o Kaspersky Anti-Virus chama essa lista, seleciona o
endereco do primeiro servidor e tentar baixar os arquivos desse servidor. Se ndo
for possivel baixar as atualizagdes do primeiro servidor, o aplicativo tentara se
conectar a cada servidor, até ser bem-sucedido.

Configuragoes de atualizacao

Servidores de atualizacdo da Kaspersky Lab Adicionar...

[] Definir regifo (ndo usar deteccso automatica)

& Ajuda oK ] l Cancelar

Figura 52. Selecionando uma fonte de atualizagédo

Para baixar atualizagbes de outro site FTP ou HTTP:

1. Cligue em Adicionar.
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2. Na caixa de dialogo Selecionar fonte de atualizagdo, selecione o site
FTP ou HTTP de destino ou especifique o endereco IP, o nome
caracteristico ou a URL do site no campo Fonte. Ao selecionar um site
FTP como fonte de atualizagdo, insira as configuracdes de
autenticacao na
URL do servidor, no formato ftp://usuario:senha@servidor.

Aviso!

Se um recurso localizado fora da rede local for selecionado como fonte de
atualizagéo, é necessario ter uma conexado com a Internet para a atualizagéo.

Para atualizar de uma pasta local:
1. Clique em Adicionar.

2. Na caixa de didlogo Selecionar fonte de atualizagdo, selecione uma
pasta ou especifique o caminho completo da pasta no campo Fonte.

O Kaspersky Anti-Virus adiciona novas fontes de atualizagéo ao inicio da lista e
habilita a fonte automaticamente, marcando a caixa ao lado de seu nome.

Se varios recursos forem selecionados como fontes de atualizagéo, o aplicativo
tentara se conectar a cada um deles, comegando pelo primeiro na lista, e
recuperara as atualizagbes da primeira fonte disponivel. Vocé pode alterar a
ordem das fontes na lista, usando os botdes Mover para cima e Mover para
baixo.

Para editar a lista, use os botbes Adicionar, Editar e Remover. A Unica fonte
que ndo pode ser editada ou excluida é aquela rotulada como servidores de
atualizagédo da Kaspersky Lab.

Se vocé usar os servidores de atualizagdo da Kaspersky Lab como fonte de
atualizagdo, podera selecionar o local de servidor ideal para o download das
atualizagdes. A Kaspersky Lab possui servidores em varios paises. A escolha do
servidor de atualizagcdo da Kaspersky Lab mais préximo economizara tempo e o
download das atualiza¢des sera mais rapido.

Para escolher o servidor mais préximo, marque Definir regidao (ndo usar
deteccdo automatica) e selecione o pais mais proximo do seu local atual na
lista suspensa. Se vocé marcar essa caixa de selegdo, as atualizagao serao
executadas levando em conta a regido selecionada na lista. Por padrédo, essa
caixa de selecéo esta desmarcada, sendo usadas as informacdes sobre a regido
atual do Registro do sistema operacional.
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13.3.2. Selecionando um método de
atualizacao e o que atualizar

Ao definir as configuragdes de atualizagéo, € importante especificar o que sera
atualizado e qual método de atualizacao sera usado.

Objetos de atualizacdo (veja a Figura 53) sdo os componentes que serédo
atualizados:

e Bancos de dados do aplicativo

e Drivers de rede que permitem que os componentes de protegao
interceptem o trafego de rede

e  Moddulos do programa

Os bancos de dados do aplicativo e os drivers de rede s&do atualizados sempre,
enquanto os modulos do aplicativo sédo atualizados somente se configurado.

Configuragdes de atualizacdo

atualizar madulos do aplicativo

[ Configuractes. .,

Figura 53. Selecionando objetos de atualizagdo

Se desejar baixar e instalar atualizagbées dos modulos do programa:

Abra a janela de configuragcdes do aplicativo, selecione Atualizagdo e
marque ¥ Atualizar médulos do aplicativo.

Se houver atualizagées de modulos do aplicativo na fonte de atualizagéo, o
aplicativo baixara as atualizagbes necessarias e as aplicara quando o
computador for reiniciado. As atualizagdes de médulos baixadas nao serdo
instaladas até que o computador seja reiniciado.

Se a préxima atualizagdo do programa ocorrer antes que o computador seja
reiniciado e que as atualiza¢gdes dos modulos do aplicativo anteriores sejam
instaladas, somente os bancos de dados do aplicativo serdo atualizados.

O metodo de atualizagéo (veja a Figura 54) define como a Atualizagdo sera
iniciada. E possivel selecionar um dos seguintes modos em Modo de
execucao:

& Automaticamente. O Kaspersky Anti-Virus verifica a fonte de atualizagdes
dos pacotes de atualizagdo em intervalos definidos (consulte a 13.3.1 na
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p. 162). Ao detectar novas atualizagdes, o programa as baixa e instala no
computador. Este € o modo utilizado por padrao.

Se um recurso de rede for especificado como fonte de atualizacéo, o
Kaspersky Anti-Virus tentara executar a atualizagéo depois de algum tempo,
conforme especificado no pacote de atualizagdo anterior. Se uma pasta
local estiver selecionada como fonte de atualizagdo, o aplicativo tentara
baixar as atualizagbes a partir da pasta local com a freqiiéncia especificada
no pacote de atualizagdo baixado na ultima atualizagédo. Esta opgao permite
que a Kaspersky Lab regule a freqiiéncia de atualizagdo no caso de surtos
de virus e outras situagbes possivelmente perigosas. Seu aplicativo
recebera as atualizagbes mais recentes dos bancos de dados e médulos do
aplicativo oportunamente, excluindo assim a possibilidade de invasdo do
computador por software mal-intencionado.

Modo de execucdo
(3 mukomaticamente
) A cada 1 diafs)
(%) Manualmente

Figura 54. Selecionando um modo de execugéo da atualizagéo

® Na programacao. A atualizagdo é programada para iniciar em uma hora
especificada. Por padrdo, as atualizagbes programadas ocorrerdo
diariamente. Para editar a programagao padrao, clique no botdo Alterar...
ao lado do titulo do modo e faga as altera¢des necessarias na janela que é
aberta (para obter mais detalhes, consulte a 6.7 na p. 66).

&) Manualmente. Com esta opgéo, vocé inicia a Atualizagdo manualmente. O
Kaspersky Anti-Virus o notifica quando é necessario que seja atualizado:

13.3.3. Distribuicao de atualizacoes

Caso seus computadores domésticos estejam conectados em uma rede
domeéstica, ndo sera necessario baixar e instalar as atualizagdes em cada um
deles separadamente, pois isso consumiria mais largura de banda da rede. Vocé
pode usar o recurso de distribuicdo de atualizagdes, que ajuda a reduzir o
trafego por meio da recuperagéo de atualizagdes da seguinte maneira:

1. Um dos computadores na rede recupera um pacote de atualizagéo do
aplicativo dos servidores da Kaspersky Lab ou de outros recursos da
Web que hospedem um conjunto de atualizagbes. As atualizagdes
recuperadas sdo colocadas em uma pasta de acesso publico.
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2. Os outros computadores da rede acessam essa pasta para recuperar
as atualizagbes do aplicativo.

Para habilitar a distribuicdo de atualizagdes, marque a caixa de selegéo
Atualizar pasta de distribuicdo na guia Adicional (veja a Figura 55) e, no
campo a seguir, especifique a pasta compartilhada na qual serdo colocadas as
atualizagdes recuperadas. Vocé pode inserir o caminho manualmente ou
seleciona-lo na janela que é aberta ao clicar em Procurar. Se a caixa de
selegdo estiver marcada, as atualizagdes serdo copiadas automaticamente para
essa pasta quando forem recuperadas.

Configuragoes de atualizacao

atualizar fonte | Adicional |

D Execukar esta tarefa como

|C:'I,Dcn:uments and Settingstal Userstapplication Data| [ Procurat. .. ]

& Ajuda (o3 ] [ Cancelar

Figura 55. Configuragdes da ferramenta de copia de atualizagdes

Observe que o Kaspersky Anti-Virus 7.0 recupera apenas o0s pacotes de
atualizagdo para aplicativos da verséo 7.0 dos servidores de atualizagdo da
Kaspersky Lab.

Se desejar que outros computadores na rede sejam atualizados da pasta que
contém atualizagdes copiadas da Internet, execute as seguintes etapas:

1. Conceda acesso publico a esta pasta.
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2. Especifigue a pasta compartihada como fonte de atualizagdo nos
computadores da rede, nas configuracdes da Atualizacao.

13.3.4. Acoes apos a atualizagcao do
programa

Todas as atualizagbes dos bancos de dados contém novos registros que
protegem seu computador das ameacgas mais recentes.

A Kaspersky Lab recomenda verificar os objetos em quarentena e os objetos de
inicializagdo sempre que o banco de dados for atualizado.

Por que esses objetos devem ser verificados?

A area de quarentena contém objetos que foram sinalizados pelo programa
como suspeitos ou possivelmente infectados (consulte a se¢do 15.1 na p. 172).
Usando a versdo mais recente dos bancos de dados, o Kaspersky Anti-Virus
pode identificar a ameaca e elimina-la.

Por padrdo, o aplicativo verifica os objetos em quarentena depois de cada
atualizagdo. Também é recomendavel verificar periodicamente os objetos em
quarentena porque o status dos mesmos pode mudar apos varias verificagoes.
Alguns objetos podem ser entdo restaurados para os locais anteriores e vocé
podera continuar trabalhando com eles.

Para desabilitar as verificagdes de objetos em quarentena, desmarque
Verificar quarentena novamente na segdo Agao apds a atualizagao.

Os objetos de inicializagdo sdo criticos para a seguranga do computador. Se
algum deles estiver infectado com um aplicativo mal-intencionado, isso pode
provocar uma falha na inicializagdo do sistema operacional. O Kaspersky Anti-
Virus possui uma tarefa interna de verificagdo de objetos de inicializagdo
(consulte Capitulo 11 na p. 138). E recomendavel configurar uma programagao
para essa tarefa de forma que ela seja iniciada automaticamente depois de cada
atualizagédo dos bancos de dados (consulte 6.7 na p. 66).



CAPITULO 14. GERENCIADO
CHAVES

O Kaspersky Anti-Virus precisa de um arquivo de chave para funcionar. Vocé
recebe uma chave ao adquirir o programa. Ela Ihe concede o direito de usar o
programa a partir do dia em quem instala a chave.

Sem uma chave, a menos que uma versdo de teste do aplicativo tenha sido
ativada, o Kaspersky Anti-Virus sera executado no modo de uma atualizagdo. O
programa nao baixara novas atualizagdes.

Se uma versdo de teste do programa tiver sido ativada, depois de expirado o
periodo de teste, o Kaspersky Anti-Virus ndo sera executado.

Quando a chave de licenga comercial expirar, o programa continuara
funcionando, exceto pelo fato de vocé nao poder atualizar os bancos de dados
do aplicativo. O computador podera ser verificado usando as tarefas de
verificacdo de virus e estara protegido pelos componentes de protegdo, mas
seus bancos de dados estardo atualizados de acordo com a data de expiragao
da chave. Ndo podemos garantir que vocé estara protegido contra os virus que
surgirem depois que a chave do programa expirar.

Para proteger seu computador da infecgdo por novos virus, € recomendavel
renovar a chave do aplicativo. Kaspersky Anti-Virus o notificara
antecipadamente sobre a proximidade da data de expiragdo da chave. Uma
mensagem apropriada sera exibida sempre que o aplicativo for iniciado.

Informagbes sobre a chave atual sdo mostradas em Ativagao (veja a Figura 56)
na janela principal do aplicativo. A se¢cdo Chaves instaladas mostra a
identificacdo da chave, seu tipo (comercial, de teste, beta), o nimero de hosts
nos quais a chave pode ser instalada, a data de validade da chave e o numero
de dias até a expiragdo. Clique em Exibir informacdes detalhadas das chaves
para exibir mais informacgdes.

Para examinar os termos do contrato de licenga do aplicativo, clique em Exibir
Contrato de Licenca do Usuario Final. Para remover uma chave da lista, clique
em Excluir chave.

Para adquirir ou renovar uma chave:

1. Compre uma nova chave clicando em Adquirir nova chave (o aplicativo
nao foi ativado) ou em Estender chave. A pagina da Web que é aberta
contém todas as informagbes sobre a compra de uma chave na loja on-
line ou através dos parceiros corporativos da Kaspersky Lab.




170

Kaspersky Anti-Virus 7.0

Se vocé fizer uma compra on-line, um arquivo de chave ou um codigo
de ativagdo sera enviado para o endereco especificado no formulario
do pedido assim que o pagamento for efetuado.

2. Instale a chave clicando em Instalar chave em Ativagao na janela

principal do Kaspersky Anti-Virus ou em Ativagao no menu de contexto
do aplicativo. Isso iniciara o assistente de ativagdo (consulte a
secao 3.2.2 na p. 34).

=

Ativacao

i & chave concede acessa a kodos os recursos do aplicativa,
| permite atualizar o aplicativo & consulbar nosso suparke Lécnica,

Chaves instaladas
0035-0004CE-030A2364 Comercial para 1 computador

Data de validade da chave de licenca: 5/19,/2008

81 dias restantes.

= Renovar chave
Renovar a chave an-line corm a Kaspersky Lab,
Instalar chave | Exibir Contrato de Licenca do sudrio Final

= Ezibir informacies detalhadas das chaves
Cligue aqui para exibir informacdes detalhadas das chaves
Excluir chave

Figura 56. Gerenciamento de chaves

Periodicamente, a Kaspersky Lab langa ofertas de extensbes de licenga de
nossos produtos. Verifique as ofertas no site da Kaspersky Lab, em Produtos
- Vendas e ofertas especiais.




CAPITULO 15. OPCOES

AVANCADAS

O Kaspersky Anti-Virus possui outros recursos que expandem sua
funcionalidade.

O programa coloca alguns objetos em areas de armazenamento especificas
para garantir a protecdo maxima dos dados, com o minimo de perdas.

O Backup contém copias de objetos que o Kaspersky Anti-Virus alterou
ou excluiu (consulte 15.2 na p. 176). Se nao foi possivel recuperar
integralmente um objeto que continha informagbes importantes para
vocé durante o processamento do antivirus, sempre é possivel
restaura-lo a partir de sua copia de backup.

A Quarentena contém objetos possivelmente infectados que néao
puderam ser processados usando os bancos de dados do aplicativo
atuais (consulte a segao 15.1 na p. 172).

E recomendavel examinar periodicamente a lista de objetos armazenados.
Alguns deles ja podem estar desatualizados e alguns podem ter sido
restaurados.

As opgbes avangadas incluem diversos recursos uteis. Por exemplo:

O Suporte Técnico fornece assisténcia abrangente ao Kaspersky Anti-
Virus (consulte 15.10 na p. 207). A Kaspersky fornece varios canais de
suporte, incluindo o suporte on-line, o férum de usuarios e a Base de
dados de conhecimento.

O recurso de Notificagdes configura as notificagdes do usuario sobre
eventos-chave do Kaspersky Anti-Virus (consulte 15.9.1 na p. 199).
Podem ser eventos de natureza informativa ou sobre erros criticos que
devem ser eliminados imediatamente.

A Autodefesa protege os arquivos do préprio programa contra
modificagbes ou danos provocados por hackers, bloqueia 0 uso dos
recursos do programa por administracdo remota e restringe a execugéo
de determinadas ag¢des no Kaspersky Anti-Virus por outros usuarios
(consulte 15.9.2 na p. 203). Por exemplo, alterar o nivel de protegéo
pode influir significativamente sobre a seguranga das informagdes no
computador.

O Gerenciamento de Configuragdo do Aplicativo armazena parametros
do aplicativo em tempo de execugdo e facilita a replicagdo desses
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pardmetros em outros computadores (consulte a seg¢do 15.9.3 na
p. 205), além da recuperagdo de configuragdes padrdo (consulte a
sec¢do 15.9.4 na p. 206).

O programa também fornece relatérios detalhados (consulte a segdo 15.3 na
p. 178) sobre o funcionamento de todos os componentes de protegdo, tarefas de
verificagdo de virus e atualizagdes.

As portas monitoradas podem controlar quais médulos do Kaspersky Anti-Virus
controlam os dados transferidos nas portas selecionadas (consulte 15.4 na
p. 186). A configuragdo do servidor proxy (consulte a secdo 15.7 na p. 194)
permite que o aplicativo acesse a Internet, o que é fundamental para
determinados componentes de protecdo em tempo real e atualizagdes.

O Disco de Recuperagdo pode ajudar a restaurar a funcionalidade do
computador apdés uma infecgdo (consulte a segdo 15.4 na p. 186). Isso é
particularmente Util quando ndo é possivel iniciar o sistema operacional do
computador depois que um coédigo mal-intencionado danificou arquivos do
sistema.

Vocé também pode alterar a aparéncia do Kaspersky Anti-Virus e personalizar a
interface do programa (consulte 15.7 na p. 194).

As secdes a seguir abordam estes recursos mais detalhadamente.

15.1. Quarentena de objetos
possivelmente infectados

A Quarentena é uma area de armazenamento especifica que mantém os
objetos possivelmente infectados.

Os objetos possivelmente infectados s&o aqueles que se suspeita estarem
infectados com virus ou modificagdes deles.

Por que possivelmente infectado? Por varios motivos, nem sempre é possivel
determinar se um objeto esta infectado:

e O codigo do objeto verificado se parece com uma ameaga conhecida,
mas esta parcialmente modificado.

Os bancos de dados do aplicativo contém ameagas que ja foram
estudadas pela Kaspersky Lab. Se um programa mal-intencionado for
modificado por um hacker mas essas altera¢des ainda nao tiverem sido
inseridas nos bancos de dados, o Kaspersky Anti-Virus classificara o
objeto infectado com esse programa mal-intencionado como
possivelmente infectado e indicara a ameacga com a qual a infecgéo se
parece.
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e O codigo do objeto detectado se parece, estruturalmente, com um
programa mal-intencionado; contudo, ndo ha nada semelhante
registrado nos bancos de dados do aplicativo.

E bastante provavel que se trate de um novo tipo de ameaga, entdo o
Kaspersky Anti-Virus classifica esse objeto como possivelmente
infectado.

O analisador de codigo heuristico detecta possiveis virus. Esse mecanismo é
bastante eficiente e raramente produz falsos positivos.

Um objeto possivelmente infectado pode ser detectado e colocado na
guarentena pelo Antivirus de Arquivos, pelo Antivirus de E-Mail, pela Defesa
Proativa ou durante uma verificagdo de virus.

Vocé pode colocar um objeto em quarentena clicando em Quarentena, na
notificagdo pop-up que é exibida quando um objeto possivelmente infectado &
detectado.

Quando vocé coloca um objeto na Quarentena, ele € movido, ndo copiado. O
objeto é excluido do disco ou do e-mail e salvo na pasta Quarentena. Os
arquivos em Quarentena sdo salvos em um formato especifico e ndo séo
perigosos.

15.1.1. Acoes sobre objetos em quarentena

O numero total de objetos em Quarentena € exibido na se¢do Arquivos de
dados e relatérios da janela principal. A direita da tela, ha uma secdo
Quarentena especifica, que exibe:

e 0 numero de objetos possivelmente infectados detectados com o
Kaspersky Anti-Virus;

e 0 tamanho atual da Quarentena.
Vocé pode excluir todos os objetos da quarentena usando o link Limpar.
Para acessar os objetos na Quarentena:

Clique em Quarentena.

As seguintes agbes podem ser executadas na guia Quarentena (veja a Figura
57):

e Mover para a Quarentena um arquivo que vocé suspeita estar
infectado, mas que o programa nao detectou. Para fazé-lo, clique em
Adicionar e selecione o arquivo na janela de selegdo padréo. Ele sera
adicionado a lista com o status adicionado pelo usuario.
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Verificar e desinfectar todos os objetos possivelmente infectados na
Quarentena usando a versédo atual dos bancos de dados do aplicativo,
clicando em Verificar tudo.

Depois de verificar e desinfectar qualquer objeto em quarentena, seu
status pode mudar para infectado, possivelmente infectado, falso
positivo, OK, etc.

O status infectado significa que o objeto foi identificado como infectado,
mas nao pdde ser neutralizado. E recomendavel exclui-lo.

Todos os objetos marcados como falso positivo podem ser restaurados,
pois seu status possivelmente infectado anterior ndo foi confirmado
pelo programa apds nova verificagao.

Restaurar os arquivos para uma pasta selecionada pelo usuario ou
para sua pasta original antes da Quarentena (padréo). Para restaurar
um objeto, selecione-o na lista e clique em Restaurar. Ao restaurar
objetos de arquivos comprimidos, bancos de dados de e-mails e
arquivos em formato de e-mail da Quarentena, selecione também o
diretério no qual seréo restaurados.

Protecdo : em execugao

9

Detectados | Eventos Relatérios| Quarentena | Backup

Foram detectadas ameacgas!

Tatal verificada: 3067 Hora inicial: 2[/26/2008 4:58:07 PM
Detectadas: 11 Duragdo: 01:06:37

Nao neutralizadas: 9

Ataques bloqueados: i]

Skatus Objeto Tamanho  Adicionado as

) 2 dicionadn pelo usudrio

cluir
Restaurar...
Enwiar...
Yerificagdo

Adicionar...

Pesquisar...
Selecionar tudo
Copiar

Todos os relatdrios

Excluir ] [ Restaurar, ]
Salvar Como...
@ Ajuda [ Pausar ] [ Parar ] [ Fechar ]

Figura 57. Lista de objetos em quarentena



Opgbes avangadas 175

Dica:

E recomendavel restaurar apenas objetos com status falso positivo, OK
e desinfectado, pois a restauragdo de outros objetos pode levar a
infec¢cao do computador.

e Excluir todos os objetos ou grupos de objetos selecionados em
quarentena. Exclua os objetos apenas se ndo puderem ser
desinfectados. Para excluir os objetos, selecione-os na lista e clique em
Excluir.

15.1.2. Configurando a Quarentena

Vocé pode configurar o layout e o funcionamento da Quarentena, mais
especificamente:

e Configurar verificagbes automaticas de objetos em Quarentena apos
cada atualizagdo dos bancos de dados do aplicativo (para obter mais
detalhes, consulte 13.3.3 na p. 166).

Aviso!

O programa nao podera verificar objetos em quarentena imediatamente
apos a atualizagdo dos bancos de dados, se vocé estiver acessando a
area de Quarentena.

e Definir o tempo maximo de armazenamento na Quarentena.

O tempo de armazenamento padrao é de 30 dias e, ao término dele, os
objetos séo excluidos. Vocé pode alterar o tempo de armazenamento
da Quarentena ou desabilitar totalmente esta restrigéo.

Para fazé-lo:

1. Abra a janela de configuragbes do aplicativo e selecione a segao
Arquivos de dados e relatorios.

2. Na secgdo Quarentena e Backup (veja a Figura 58), insira o periodo
depois do qual os objetos na Quarentena serdo excluidos
automaticamente. Alternativamente, desmarque a caixa de selegéo
para desabilitar a exclusdo automatica.

Cuarentena e Backup

Excluir objetos da a0
Quarentena e do Backup apos

FY N
- | dias

Figura 58. Configurando o periodo de armazenamento na Quarentena
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15.2. Copias de backup de objetos
perigosos

As vezes, quando os objetos sdo desinfectados, sua integridade é perdida. Se
um arquivo desinfectado contiver informagdes importantes que foram parcial ou
totalmente corrompidas, vocé pode tentar restaurar o objeto original a partir de
uma coépia de backup.

Uma coépia de backup é uma copia do objeto perigoso original criada antes de o
objeto ser desinfectado ou excluido. Ela é salva no Backup.

O Backup é uma area de armazenamento especifica que mantém cépias de
backup dos objetos perigosos. Os arquivos no Backup sdo salvos em um
formato especifico e ndo s&o perigosos.

15.2.1. Acoes sobre copias de backup

O numero total de copias de backup de objetos colocados no repositorio é
exibido na secdo Arquivos de dados e relatérios da janela principal. A direita
da tela, ha uma secéo Backup especifica, que exibe:

e 0 numero de copias de backup de objetos criados pelo Kaspersky Anti-
Virus

e 0 tamanho atual do Backup.
Vocé pode excluir todas as cépias do backup usando o link Limpar.
Para acessar as cOpias de objetos perigosos:

Clique em Backup.

Uma lista de copias de backup sera exibida na guia Backup (veja a Figura 59).
As seguintes informagdes sdo exibidas para cada copia: 0 nome e o caminho
completo original do objeto, o status do objeto atribuido pela verificagdo e seu
tamanho.
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Protegdo : em execucgao _||’E|r5__<|
@ Foram detectadas ameacas!
Total verificado: 3067 Hora inicial: 2/26/2008 4:58:07 PM
Detectadas: 11 Duragdo: 01:11:20
Nao neutralizadas: 9
Ataques bloqueados: o

Status Objeto Tamanho
| KB
69 bytes

re not-a
@ Infertado: virus ETCAR-Test-File

c:\gicargicar,com

Restaurar...

Pesquisar. .,
Selecionar tudo
Copiar

Todos os relatdrios

Salvar Como...

[ Exclir ] [ Restaurar...

@ Ajuda [ Pausar ][ Parar H Fechar

Figura 59. Copias de backup de objetos excluidos ou desinfectados

Vocé pode restaurar copias selecionadas usando o botdo Restaurar. O objeto é
restaurado do Backup com o mesmo nome que tinha antes da desinfecgao.

Se houver um objeto com esse nome no local original (isto & possivel se foi feita
uma copia do objeto que esta sendo restaurado antes da desinfec¢éo), sera
exibido um aviso. Vocé pode alterar o local do objeto restaurado ou renomea-lo.

E recomendavel verificar os objetos de backup quanto & presenca de virus
imediatamente ap6s sua restauracdo. E possivel que, com os bancos de dados
do aplicativo atualizados, vocé consiga desinfecta-lo sem perder a integridade
do aplicativo.

Nao é recomendavel restaurar copias de backup de objetos, exceto quando
absolutamente necessario. Isto pode levar a infecgdo do computador.

E recomendavel examinar a area de Backup e esvazia-la usando o botdo
Excluir periodicamente. Vocé também pode configurar o programa de modo a
excluir automaticamente as coépias mais antigas de Backup (consulte a
secdo 15.2.2 na p. 178).
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15.2.2. Configurando o Backup

Vocé pode definir o tempo maximo que as copias permanecem na area de
Backup.

O tempo de armazenamento padrdo do Backup é 30 dias e, ao término dele, as
copias sdo excluidas. Vocé pode alterar o tempo de armazenamento ou remover
totalmente esta restricdo. Para fazé-lo:

1. Abra a janela de configuragbes do aplicativo e selecione a secéo
Arquivos de dados e relatorios.

2. Defina a duragdo do armazenamento de coépias de backup no
repositério na secdo Quarentena e backup (veja a Figura 58) a direita
da tela. Alternativamente, desmarque a caixa de selegdo para
desabilitar a exclusdo automatica.

15.3. Relatorios

As agdes de componentes do Kaspersky Anti-Virus, as tarefas de verificacdo de
virus e as atualizagdes sao registradas em relatorios.

O numero total de relatérios criados pelo programa em um determinado
momento e seu tamanho total em bytes sdo exibidos na segdo Arquivos de
dados e relatérios da janela principal do programa. Essas informagdes sao
exibidas na segdo Arquivos de relatérios.

Para exibir relatérios:
Clique em Relatorios.

A guia Relatorios (veja a Figura 60) lista os relatérios mais recentes de todos os
componentes e tarefas de atualizagdo e verificagdo de virus executados nesta
sessao do Kaspersky Anti-Virus. O status é mostrado ao lado de cada
componente ou tarefa, por exemplo, em execugcédo, em pausa ou concluido. Se
desejar exibir o histérico completo da criagdo do relatério da sessédo atual do
programa, marque [*1 Mostrar histérico de relatérios.
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Protegdo : em execucgao

@ Foram detectadas ameacas!

Total verificado: 3067 Hora inicial: 2/26/2008 4:58:07 PM
Detectadas: 11 Duragdo: 01:12:34
Nao neutralizadas: 9
Ataques bloqueados: 1]
Detectados | Eventos | Relatdrios | Quarentena | Badkup
Componente Skatus Iniciar Concluir Tamanho
O Firewall em execucdo  2/26/2008 4:58:07 P 0 bytes
[»Yanti-spam socuacucts P11
o Cantrale de Privaci - 2126/2008 4:58:07 PM 0 bytes
© Defesa Proativa Coapiar 2/26/2005 +:55:07 PM 0 bytes
D Antivirus de Brauiv  Todas os relatérios 2/26/2008 4:55:08 PM 295.3 KB
O Antivirus de E-Mail 2/26/2008 4:58:08 PM 0 bytes
O Antivirus da Web 2/26/2008 4:58:11 PM 0 bytes
e Werificar objetos de 2/26/2008 5:00:15 PM  2/26/2008 5:01:42 PM 223.3 KB
Salvar Como...
[] Mostrar histérico de relatdrios
@ Ajuda [ Pausar ] [ Parar ] [ Fechar ]

Figura 60. Relatérios de funcionamento do componente

Para analisar todos os eventos registrados para um componente ou tarefa:

Selecione o nome do componente ou tarefa na guia Relatérios e clique no
botdo Detalhes.

Uma janela sera aberta, contendo informagdes detalhadas sobre o desempenho
do componente da ou tarefa selecionada. As estatisticas de desempenho
resultantes sdo exibidas na parte superior da janela e informagdes detalhadas
sdo fornecidas nas guias. Dependendo do componente ou tarefa, as guias
podem variar:

e A guia Detectados contém uma lista de objetos perigosos detectados
por um componente ou uma tarefa de verificagdo de virus executada.

e A guia Eventos exibe os eventos de componentes ou tarefas.

e A guia Estatisticas contém estatisticas detalhadas de todos os objetos
verificados.

e A guia Configuragbes exibe as configuragcbes usadas pelos
componentes de protecdo, verificagbes de virus ou atualizagbes dos
bancos de dados do aplicativo.
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e As guias Registro aparecem apenas no relatério da Defesa Proativa e
contém informacdes sobre todas as tentativas de modificar o Registro
do sistema operacional.

Vocé pode exportar todo o relatério como um arquivo de texto. Este recurso é
util quando ocorre um erro que vocé ndo consegue eliminar sozinho e vocé
precisa de assisténcia do Suporte Técnico. Se isso acontecer, o relatério deve
ser enviado como um arquivo .txt para o Suporte Técnico, para que nossos
especialistas possam estudar o problema detalhadamente e soluciona-lo assim
que possivel.

Para exportar um relatério como arquivo de texto:

Cligue em Agbes — Salvar como e especifique onde deseja salvar o
arquivo do relatério.

Depois de terminar o trabalho com o relatério, clique em Fechar.

Existe um botdo Ag¢bes em todas as guias (exceto em Configuragdes e
Estatisticas) que vocé pode usar para definir respostas aos objetos na lista. Ao
clicar nele, um menu de contexto é aberto, com uma selegéo dos seguintes itens
de menu (i menu é diferente dependendo do componente; todas as opgdes
possiveis estdo relacionadas a seguir):

Desinfectar — tenta desinfectar um objeto perigoso. Se o objeto néo for
desinfectado com éxito, vocé pode deixa-lo nesta lista para que seja
verificado posteriormente de acordo com o banco de dados do
aplicativo atualizado ou exclui-lo. Vocé pode aplicar esta agdo a um
unico objeto na lista ou a varios objetos selecionados.

Excluir - exclui o objeto perigoso do computador.
Excluir da lista — remove o registro do objeto detectado do relatério.

Adicionar a zona confiavel — exclui o objeto da protegdo. Sera aberta uma
janela com uma regra de exclus&o para o objeto.

Ir para o arquivo — abre a pasta na qual o objeto esta localizado no
Microsoft Windows Explorer.

Neutralizar tudo — neutraliza todos os objetos da lista. O Kaspersky Anti-
Virus tentara processar os objetos usando os bancos de dados do
aplicativo.

Descartar tudo — limpa o relatério sobre objetos detectados. Ao usar esta
funcédo, todos os objetos perigosos detectados permanecem no
computador.

Exibir em www.viruslist.com — vai para uma descricdo do objeto na
Enciclopédia de Virus (em inglés) no site da Kaspersky Lab.

Pesquisar — insere termos de pesquisa para objetos da lista, por nome ou
status.

Salvar como - salva o relatério como arquivo de texto.


http://www.viruslist.com/
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Além disso, vocé pode classificar as informacdes exibidas na janela em ordem
crescente e decrescente, para cada coluna, clicando no cabegalho da coluna.

Para processar objetos perigosos detectados pelo Kaspersky Anti-Virus,
pressione o botdo Desinfectar (para um objeto ou um grupo de objetos
selecionados) ou Desinfectar tudo (para processar todos os objetos da lista).
Depois que cada objeto for processado, aparecera uma mensagem na tela. Sera
necessario decidir entdo o que fazer com eles.

Se vocé marcar *1 Aplicar a todos na janela de notificagdo, a agéo selecionada
sera aplicada a todos os objetos com o status selecionado na lista, antes de
iniciar o processamento.

15.3.1. Configurando relatorios

Para configurar a criagdo e a forma como os relatérios s&o salvos:

1. Abra a janela de configuragbes do aplicativo e selecione a secéo
Arquivos de dados e relatérios.

2. Edite as configuragbes na caixa Relatoérios (veja a Figura 61) da
seguinte maneira:

e Permita ou desabilite o registro de eventos informativos.
Geralmente, estes eventos ndo s&do importantes para a seguranca.
Para registrar os eventos, marque Registrar eventos nao
criticos;

e Escolha relatar apenas os eventos que ocorreram desde a ultima
vez que a tarefa foi executada. Isto economiza espago em disco
por reduzir o tamanho do relatério. Se 1*| Manter apenas eventos
recentes estiver marcado, o relatério sera iniciado do zero sempre
que voceé reiniciar a tarefa. Entretanto, apenas as informagdes nao
criticas serdo substituidas.

e Defina o tempo de armazenamento dos relatérios. Por padrdo, o
tempo de armazenamento de relatérios é de 30 dias e, ao término
dele, os relatérios sao excluidos. Vocé pode alterar o tempo
maximo de armazenamento ou remover totalmente esta restri¢cao.
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Relatdrios

Registrar eventos ndo criticos

Manter apenas eventos recentes

Excluir relatdrios apds 30 = | dias

Figura 61. Configurando relatérios

15.3.2. A guia Detectados

Esta guia (veja a Figura 62) contém uma lista de objetos perigosos detectados
pelo Kaspersky Anti-Virus. O caminho e o nome completo de cada objeto s&o
mostrados, com o status atribuido a ele pelo programa na sua verificagdo ou
processamento.
Se desejar que a lista contenha os objetos perigosos e os objetos neutralizados
com éxito, marque ¥ Mostrar objetos neutralizados.

Detectados | Eventos | Estatisticas | Configuracdes

Skatus Objeto

A File
@ detectado: virus EICAR-Test-File Arquivo: Ciy
@ detectado: virus EICAR-Test-File (modificacdo)  Arquivo: Cieica
@ detectado: virus EICAR-Test-File {modificagdo)  Arguivo: Cileica

P8|  Desinfectar

Excluir

Adicionar 4 zona confidwvel...
Ir para o arquivo
Excluir da lista

Desinfectar tudo
Descartar tudo

Exibir em v, viruslist . com

Pesquisar...
Selecionar tudo
Copiar

Todos o5 relatdrios

Mostrar objetos desinfectados resinfectar tudo
@ Aiuda Salvar Coma...

Figura 62. Lista de objetos perigosos detectados

Os objetos perigosos detectados pelo Kaspersky Anti-Virus sdo processados
usando o botdo Desinfectar (para um objeto ou grupo de objetos selecionados)

ou Desinfectar tudo (para processar todos os objetos da lista). Ao processar

cada objeto, sera exibida uma notificacdo na tela, na qual vocé decide as agbes
que seréo tomadas a seguir.
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Se vocé marcar *1 Aplicar a todos na janela de notificagdo, a agado selecionada
sera aplicada a todos os objetos com o status selecionado na lista, antes de
iniciar o processamento.

15.3.3. A guia Eventos

Esta guia (veja a Figura 63) fornece uma lista completa de todos os eventos
importantes no funcionamento do componente, nas verificagdes de virus e nas
atualizagdes que ndo foram substituidos por uma regra de controle de atividade
(consulte a segédo 10.1 na p. 124).

Estes eventos podem ser:

Eventos criticos sdo aqueles de importancia critica que indicam problemas
na operagao do programa ou vulnerabilidades do seu computador. Por
exemplo, virus detectado, erro de funcionamento.

Eventos importantes sdo aqueles que devem ser investigados, pois
refletem situagdes importantes no funcionamento do programa. Por
exemplo, interrompido.

Mensagens informativas s&o do tipo de referéncia, que geralmente nao
contém informagdes importantes. Por exemplo, OK, ndo processado.
Esse eventos serdo exibidos no log de eventos somente se [*| Mostrar
todos os eventos estiver marcado.

Detectados | Eventos | Estatisticas | Configuraciies

Hora Mome: Status Mativo L
:!} 2/26/2008 6:22:35 PM Arquivo: Ciieicarigicar,com.delete né&o desinfec... adiado
:!} 2/26/2008 6:22:36 PM  Arquivo: C:leicar\eicar.com.errar processando ...

@ 2/26/2008 6:22:38 PM Arquivo: Ciieicarieicar,com,suspicious detectada no...

@ M A . Com oL ) desinfec,.. adiado

@ 2/26/2008 6:22:358 PM  Arquivo: C:leicarieicar.com.warning ectada no...

(1) 2/26/2008 £:22:35 PM Arquivo: Crisicarisicar.com.warning | Limpar tuda s desinfec... adiado

@ 2/26/2008 6:22:38 PM Arquivo: cleicarieicar, com,cure Pesquisar ectado vir,..

T — g oy . . 5

(L) 2/26/2003 6:22:43 PM Arguivo: oieicarigicar,.com.cure Seletionar tuda JdesmFec'... ignorado ...

@ 2/26/2008 6:22:44 PM Arquivo: cieicarieicar,com.delete Copiar ectado vir,..

:!} 2/26/2008 6:22:45 PM  Arquivo: cieicarieicar,com.delete s desinfec.., ignorado ...

@ 2/26/2008 6:22:45 PM Arquivo: cleicarigicar.com suspiciol Rolagem automética eckada no...

(4) 2/26/2008 6:22:46 PM Arqu!vo. c.'l,e!car'l,e!car.com.susplFlou Todos 0s relatérios s desinfec.., ignorado ...

@ 2/26/2008 6:22:46 PM Arquivo: cleicarieicar, com,warning ectada no...

::} 2/26/2008 6:22:48 PM Arquivo: cleicarieicar, com,warning s desinfec.., ignorado ... 3
Mostrar todos os eventos Saliaiiome

Figura 63. Eventos que ocorrem no funcionamento do componente
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O formato para exibicdo de eventos no log de eventos pode variar de acordo
com o componente ou tarefa. Para tarefas de atualizagédo, séo fornecidas as
seguintes informagdes:

e Nome do evento

¢ Nome do objeto envolvido no evento
e Hora em que o evento ocorreu

e Tamanho do arquivo carregado

Para tarefas de verificagéo de virus, o log de eventos contém o nome do objeto
verificado e o status atribuido a ele pela verificagdo/processamento.

15.3.4. A guia Estatisticas

Esta guia (veja aFigura 64) fornece estatisticas detalhadas sobre os
componentes e tarefas de verificagdo de virus. Aqui, vocé pode descobrir:

¢ Quantos objetos foram verificados quanto a indicios perigosos nesta
sessdo de um servico ou depois que uma tarefa foi concluida. E exibido
0 numero de arquivos comprimidos, arquivos compactados e arquivos
protegidos por senha verificados, e de objetos corrompidos.

e Quantos objetos perigosos foram detectados, nido desinfectados,
excluidos e colocados em Quarentena.

Detectados | Eventos | Estatisticas | Configuractes

Objeto Verificados | Objetos perigosos | N&o neutralizadas  Excluidos  Movidos pai
(&) Todos os objetos 3420 7 7 i i
g Memdria do sistema 1454 ] ] ] ]
& Objetos de inicializac 3o 366 1] 1] 1] 1]
& Armazenamento em Backup do sistema 253 3 3 1] 1]
“e# Todos os discos rigidos 1347 4 4 1] 1]
14 Todas as unidades removiveis a a a a a
< ¥

Figura 64. Estatisticas do componente

15.3.5. A guia Configuracoes

A guia Configuragdes (veja a Figura 65) exibe uma visdo geral completa das
configuragbes de componentes, verificagbes de virus e atualizagbes do
programa. Vocé pode descobrir o nivel de seguranga atual de um componente
ou verificacdo de virus, quais agbes sao executadas com relacdo a objetos
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perigosos ou quais configuragbes sdo usadas para as atualizagbes do
programa. Use o link Alterar configuracdes para configurar o componente.

Vocé pode definir configuragdes avangadas para verificagdes de virus:

e Estabeleca a prioridade das tarefas de verificacdo usadas, se o
processador estiver sobrecarregado. Por padrdo, a caixa Conceder
recursos a outros aplicativos esta marcada. Com este recurso, o
programa controla a carga nos subsistemas do processador e do disco,
de acordo com a atividade de outros aplicativos. Se a carga do
processador aumentar de forma significativa e impedir a operacao
normal dos aplicativos do usuario, o programa reduzira a atividade de
verificagdo. Isto aumenta o tempo de verificagdo e libera os recursos
para os aplicativos do usuario.

Detectados | Ewentos | Estatisticas | Configuragdes

Parametro Yalor L
Q) Mivel de Seguranga Recomendado
\1) Agdo Perguntar o que fazer ao concluir a verificagdo
Q) Modo de execugdo Manualmente
Q) Tipos de arquivos Werificar bodos os arquivos
Q) Werificar somente arquivos novos e alkerados Méo w
< ¥

Alterar confiquracies

Figura 65. Configuragdes do componente

e Defina o0 modo de operagao do computador apés a conclusdo de uma
verificagdo de virus. Vocé pode configurar o computador para desligar,
reiniciar ou entrar em modo em espera ou em suspensdo. Para
selecionar uma opc¢ao, clique no link até a opgéo desejada ser exibida.

Vocé pode precisar deste recurso se, por exemplo, iniciar uma
verificagdo de virus no fim do dia de trabalho e nao quiser esperar que
ela termine.

Entretanto, para usar este recurso, € necessario tomar as seguintes
medidas adicionais: antes de iniciar a verificagdo, desabilite as
solicitagbes de senha para os objetos que estdo sendo verificados, se
estiverem habilitadas, e habilite o processamento automatico de
objetos perigosos, para desabilitar os recursos interativos do programa.
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15.3.6. A guia Registro

O programa registra as operagdes com chaves do registro que foram tentadas
desde que o programa foi iniciado na guia Registro (veja a Figura 66), a menos
que proibido por uma regra (consulte a segéo 10.3.2 na p. 135).

Detectadas | Eventos | Registro

Hora Aplicativo Mome da chave Mo... Dados  Tipo dedados  Tipo de operagio  Status

\') 2izal... CAWINDOWS\rege,,, HKEY_LOCAL_M... AVP "CHPr... Seqléncia de... Modificar detectado
@ 2izef... CAWINDOWS\rege... HEEY_LOCAL_M... AP "C:APr... SeqUéncia de... Modificar bloqueado
< ¥

Figura 66. Ler e modificar eventos do registro do sistema

A guia lista 0 nome completo da chave, seu valor, o tipo de dados e as
informacdes sobre a operagdo que foi realizada: qual agéo se tentou executar, a
gue horas e se foi permitida.

15.4. Disco de Recuperacao

O Kaspersky Anti-Virus possui uma ferramenta para a criagdo de um disco de
recuperagao.

O disco de recuperagdo foi criado para restaurar a funcionalidade do sistema
apos um ataque de virus danificar arquivos do sistema e tornar impossivel iniciar
o sistema operacional. Este disco inclui:

e Arquivos do sistema Microsoft Windows XP Service Pack 2
e Um conjunto de utilitarios de diagndstico do sistema operacional
e Arquivos de programa do Kaspersky Anti-Virus
e Arquivos dos bancos de dados do aplicativo.
Para criar um disco de recuperagéo:

1. Abra ajanela principal do aplicativo e selecione Verificagao.
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2. Cligue em Criar disco de recuperacdo para iniciar o processo de
criagao do disco.

Um Disco de Recuperagéo se destina ao computador no qual foi criado. Seu uso
em outros computadores poderia ter conseqliéncias imprevisiveis, pois ele
contém informagbes sobre os parametros daquele computador especifico
(informagdes sobre os setores de inicializagdo, por exemplo).

Vocé pode criar um disco de recuperacdo somente no Windows XP ou no
Microsoft Windows Vista. O recurso do disco de recuperagdo nao esta
disponivel em outros sistemas operacionais com suporte, incluindo o Microsoft
Windows XP Professional x64 Edition e o Microsoft Windows Vista x64.

15.4.1. Criando um disco de recuperacao

Aviso! O disco de instalacdo do Microsoft Windows XP Service Pack 2 é
necessario para criar um disco de recuperagao.

Vocé precisa do programa PE Builder para criar o Disco de Recuperacéo.

Instale o PE Builder no computador antes de criar um disco com ele.

Um Assistente especifico o orientara no processo de criagdo de um disco de
recuperacdo. Ele consiste em uma série de janelas/etapas nas quais vocé pode
navegar usando os botdes Avangar e Voltar. Vocé pode concluir o Assistente
clicando em Concluido. O botdo Cancelar interrompera o Assistente a qualquer
momento.

Step 1. Preparando-se para gravar o disco

Para criar um disco de recuperacao, especifique o caminho para as seguintes
pastas:

e Pasta do programa PE Builder

e Pasta na qual os arquivos do disco de recuperagao serdo salvos antes
de gravar o CD/DVD

e Se esta ndo for a primeira vez que vocé cria um disco, essa pasta ja
contera um conjunto de arquivos criados da ultima vez. Para usar os
arquivos salvos anteriormente, marque a caixa correspondente.
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Observe que a versdo anterior dos arquivos do disco de recuperagéo
contém uma versao antiga dos bancos de dados do aplicativo. Para
otimizar as verificagbes de virus e a recuperagdo do sistema, é
recomendavel que os bancos de dados sejam atualizados e um novo
disco de recuperagao seja criado.

e CD de instalagdo do Microsoft Windows XP Service Pack 2

Depois de inserir os caminhos para as pastas necessarias, clique em
Avancar. O PE Builder ser4 iniciado e o processo de criagao do disco
de recuperagdo comegara. Aguarde até o processo ser concluido. Isto
pode levar varios minutos.

Step 2. Criando um arquivo .iso

Depois que o PE Builder tiver concluido a criagdo dos arquivos do disco de
recuperagdo, uma janela Criar arquivo ISO sera aberta.

O arquivo .iso é uma imagem em CD do disco, salva como um arquivo. A
maioria dos programas para gravagdo de CDs reconhece corretamente os
arquivos .iso (o Nero, por exemplo).

Se esta ndo for a primeira vez que vocé cria um disco de recuperagao, vocé
podera selecionar o arquivo .iso no disco anterior. Para fazé-lo, selecione
Arquivo ISO existente.

Step 3. Gravando o disco

Esta janela do Assistente solicitara que vocé decida gravar os arquivos do disco
de recuperagéo no CD agora ou depois.

Se vocé optar por gravar o disco imediatamente, especifique se deseja formatar
o CD antes de grava-lo. Para fazé-lo, marque a caixa correspondente. Esta
opgao estara disponivel somente se vocé estiver usando um CD-RW.

O CD comegara a ser gravado quando vocé clicar no botdo Avangar. Aguarde
até o processo ser concluido. Isto pode levar varios minutos.

Step 4. Finalizando o disco de recuperacgao

Esta janela do Assistente informa que vocé criou um disco de recuperagdo com
éxito.



Opgbes avangadas 189

15.4.2. Usando o disco de recuperacao

Observe que o Kaspersky Anti-Virus funcionara no modo de recuperacao do
sistema somente se a janela principal estiver aberta. Ao fechar a janela principal,
o programa sera fechado.

O Bart PE, o programa padrdo, ndo da suporte a arquivos .chm, nem a
navegadores da Internet; portanto, vocé ndo podera exibir a Ajuda do Kaspersky
Anti-Virus, nem os links na interface do programa no Modo de Recuperagao.

Se um ataque de virus impossibilitar o carregamento do sistema operacional,
execute as seguintes etapas:

1. Crie um disco de recuperagdo usando o Kaspersky Anti-Virus em um
computador ndo infectado.

2. Insira o disco de recuperagdo na unidade de disco do computador
infectado e o reinicie. O Microsoft Windows XP SP2 sera iniciado com a
interface do Bart PE.

3. O Bart PE possui um suporte a rede interno para usar sua rede local.
Quando o programa ¢é iniciado, ele pergunta se vocé deseja habilita-lo.
Habilite o suporte a rede se planeja atualizar os bancos de dados do
aplicativo na rede local antes de verificar o computador. Se a
atualizagédo nao for necessaria, cancele o suporte a rede.

4. Para abrir o] Kaspersky Anti-Virus, clique em
Iniciar— Programas —Kaspersky Anti-Virus 7.0— Iniciar.

5. A janela principal do Kaspersky Anti-Virus sera aberta. No modo de
recuperagao do sistema, vocé pode acessar apenas as verificagdes de
virus e as atualizagbes dos bancos de dados do aplicativo na rede local
(se vocé tiver habilitado o suporte a rede no Bart PE).

6. Inicie a verificagdo de virus.

Observe que, por padrao, séo usados os bancos de dados do aplicativo da data
em que o disco de recuperacgao é criado. Por isso, é recomendavel atualizar os
bancos de dados antes de iniciar a verificagéo.

Observe também que o aplicativo usara apenas os bancos de dados do
aplicativo atualizados durante a sessao atual com o disco de recuperagéo, antes
de reiniciar o computador.
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Aviso!

Se foram detectados objetos infectados ou possivelmente infectados ao verificar
o computador, e eles foram processados e movidos para a Quarentena ou o
Backup, é recomendavel concluir o processamento desses objetos durante a
sessdo atual com um disco de recuperagao.

Caso contrario, eles serao perdidos ao reiniciar o computador.

15.5. Criando uma lista de portas
monitoradas

Os componentes como o Antivirus de E-Mail e o Antivirus da Web monitoram
fluxos de dados transmitidos usando determinados protocolos e que passam por
determinadas portas abertas no computador. Assim, por exemplo, o Antivirus de
E-Mail analisa informagdes transferidas usando o protocolo SMTP e o Antivirus
da Web analisa informagées transferidas usando HTTP.

A lista de portas padrdo que geralmente sdo usadas para transmitir trafego de e-
mail e HTTP é fornecida com o pacote do programa. Vocé pode adicionar uma
nova porta ou desabilitar a monitoragdo de uma determinada porta,
desabilitando assim a detecgdo de objetos perigosos para o trafego que passa
por essa porta.

Para editar a lista de portas monitoradas, execute as seguintes etapas:

1. Abra a janela de configuragbes do aplicativo e selecione
Monitoramento do trafego.

2. Clique em Configuragdes de porta.

3. Atualize a lista de portas monitoradas na caixa de didlogo
Configuragoes de porta (veja a Figura 67).
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[5 Configuracies de porta

(:) Monitorar kodas as porkas

Descricdo Parta ~
SMTP geral 25
SMTP 551 465 BT
POPS geral 110

POR3 551 905

MWTP geral 119

MITP 55L 563

IMAP geral 143 Z
Camentario

E recomendawel reiniciar o programa de e-mail e o navegador da
Weh para que as novas configuracfes sejam aplicadas.

€ Ajuda if l [ Cancelar

Figura 67. Lista de portas monitoradas

Esta janela fornece uma lista de portas monitoradas pelo Kaspersky Anti-Virus.
Para verificar os fluxos de dados de todas as portas de rede abertas, selecione a
opgéo (&) Monitorar todas as portas. Para editar a lista de portas monitoradas
manualmente, selecione (&) Monitorar somente portas selecionadas.

Para adicionar uma nova porta a lista de portas monitoradas:
1. Clique no botdo Adicionar na janela Configurag6es de porta.

2. Insira 0 numero e uma descrigdo da porta nos campos apropriados na
janela Nova porta.

Por exemplo, pode haver uma porta ndo-padrao no computador, através da qual
sdo trocados dados com um computador remoto usando o protocolo HTTP, que
€ monitorado pelo Antivirus da Web. Para analisar esse trafego quanto a
presenca de cddigo mal-intencionado, adicione essa porta a uma lista de portas
controladas.

Quando algum de seus componentes é iniciado, o Kaspersky Anti-Virus abre a
porta 1110 como ouvinte para todas as conexdes de entrada. Se ela estiver
ocupada no momento, as portas 1111, 1112, etc. serédo selecionadas como
ouvintes.

Se vocé usar o Kaspersky Anti-Virus e o firewall de outra empresa
simultaneamente, configure o firewall para permitir que o processo avp.exe
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(processo interno do Kaspersky Anti-Virus) acesse todas as portas relacionadas
acima.

Por exemplo, se o firewall contém uma regra para iexplorer.exe, que permite que
esse processo estabelega conexdes na porta 80.

Entretanto, quando o Kaspersky Anti-Virus intercepta a consulta de conexao
iniciada por iexplorer.exe na porta 80, ele a transfere para avp.exe que, por sua
vez, tenta estabelecer uma conexdo com a pagina da Web de forma
independente. Se ndo houver uma regra de permisséo para avp.exe, o firewall
bloqueara essa consulta. Entdo, o usuario ndo poderd acessar a pagina da
Web.

15.6. Verificando conexoes seguras

Conectar-se usando o protocolo SSL protege a troca de dados pela Internet. O
protocolo SSL identifica as partes que trocam dados usando certificados
eletronicos, criptografa os dados que sdo transferidos e assegura sua
integridade em transito.

Esses recursos do protocolo s&o usados por hackers para disseminar
programas mal-intencionados, pois a maioria dos programas antivirus nao
verifica o trafego SSL.

O Kaspersky Anti-Virus 6.0 oferece a opgéo de verificar virus no trafego SSL.
Quando for feita uma tentativa de conexdo segura a um recurso da Web, uma
notificagdo aparecera na tela (veja a Figura 68) perguntando o que fazer.

A notificacdo contém informagdes sobre o programa que iniciou a conexado
segura, junto com o enderego remoto e a porta. Selecione uma das opgdes a
seguir para continuar ou interromper a verificagao:

e Processar — verifica o trafego quanto a presenga de virus ao conectar-
se ao site de maneira segura.

e Ignorar — permanece conectado a um recurso da Web sem verificar o
trafego quanto a presenca de virus.

Marque Aplicar a todos para aplicar a agdo selecionada a todas as
tentativas subseqlientes de estabelecer conexdes SSL na sessdo atual do
navegador.
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ﬁ “onitor de Trafego

Conexdo criptografada de saida

Esta conexdo protegida pode ser verificada quanto &
presenca de virus, Deseja verificar esta conexdo?

@ Internet Explorer
Endereco remoto:  91,103.64.234

Porta remoka: 443

=y Processar

7 processamento & execukado por uma
conexdn 550 proteqgida. Aviso, determinados
sibes ndo funcionam com essas conexdes,

= Ignorar
Man verificar esta conexdo

[] aplicar a tadas

Figura 68. Notificagdo de detecgao de conexdo SSL

Para verificar conexdes criptografadas, o Kaspersky Anti-Virus substitui o
certificado de seguranga solicitado por um certificado autoassinado. Em alguns
casos, 0s programas que estdo estabelecendo conexdes ndo aceitardo esse
certificado e nenhuma conexdo sera estabelecida. Nessas situagdes, é
recomendavel selecionar a opgao Ignorar no aviso relativo a verificagdo de uma
conexao segura:

e Ao conectar-se a um recurso da Web confiavel, como a pagina do seu
banco, na qual vocé gerencia sua conta pessoal. Nesse caso, é
importante receber a confirmagédo da autenticidade do certificado do
banco.

e Se o0 programa que esta estabelecendo a conexao verificar o certificado
do site acessado. Por exemplo, o MSN Messenger verifica a
autenticidade da assinatura digital da Microsoft Corporation ao
estabelecer uma conexao com o servidor.

Vocé pode configurar a verificagdo de SSL em Monitoramento do trafego na
janela de configuragdes do programa (veja a Figura 69):

Verificar todas as conexdes criptografadas — verifica virus em todo o trafego
de entrada no protocolo SSL.
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Perguntar ao usuario quando uma nova conexdo criptografada for
detectada — exibe uma mensagem que pergunta o que fazer sempre que
uma conexdo SSL é estabelecida.

Nao verificar conexdes criptografadas — néo verifica virus no trafego de
entrada do protocolo SSL.

Conexdes criptografadas
() Verificar todas as conexdes criptografadas

{3 solicitar verificacdo quando uma nova conesxdo criptografada
for detectada

(%) N30 verificar conexdes criptografadas

Figura 69. Configurando a verificagdo de conexdes seguras

15.7. Configurando o servidor proxy

A conexdo com um servidor proxy deve ser configurada na segdo Servidor
proxy (veja a Figura 70) da janela de configuragdes do aplicativo (se a conexao
com a Internet for via proxy). O Kaspersky Anti-Virus usa essas configura¢des
em varios componentes de protegdo em tempo real e para atualizar os bancos
de dados e médulos do aplicativo.

Se um servidor proxy for usado para conectar-se a Internet, marque Usar
servidor proxy e defina as seguintes configuragdes, conforme necessario:

e Selecione os parametros do servidor proxy a serem usados:

* Detectar configuragdes do servidor proxy automaticamente. Se
vocé selecionar esta opgéo, as configuragdes do servidor proxy
serdo detectadas automaticamente usando o protocolo WPAD
(Web Proxy Auto-Discovery Protocol). Se esse protocolo nao
conseguir determinar o enderego, o Kaspersky Anti-Virus usara as
configuragbes de servidor proxy especificadas no Microsoft Internet
Explorer.

® usar as configuragdes do servidor proxy especificadas: usa um
servidor proxy diferente daquele especificado nas configuragbes de
conexao do navegador. Insira um endereco IP ou um nome de
dominio no campo Endereg¢o e o nimero da porta de um servidor
proxy no campo Porta.

Para ndo usar um servidor proxy nas atualizagbes de diretérios
locais ou de rede, marque Anular servidor proxy para
enderecos locais.



Opgbes avangadas 195

Usar servidor proxy

Se estiver usando um servidor prosxy para a conexdo com a
Internet, margue a caixa correspondente e especifique as
configuracies a sequir,

Configurapdes do servidor prosy:
(%) Detectar configuracdes do servidor proxy automaticamente

() Usar as ronfiguracies do servidor proxy especificadas

Anular servidor proxy para enderegos locais
Usar autenticacio

Mome de usuario: ser

Senha: ITTTIIITIITY

Figura 70. Configurando o servidor proxy

e Especifique se o servidor proxy utiliza autenticagdo. Autenticagéo é o
processo de verificagdo das informagdes da conta do usuario para fins
de controle de acesso.

Se a autenticacdo for necessaria para conectar-se ao servidor proxy,
marque Usar autenticagdo e insira o nome de usuario e a senha
nos campos apropriados. Assim, sera feita uma tentativa de executar
uma autorizagdo NTLM, seguida de uma autorizagdo BASIC.

Se a caixa de selegéo estiver desmarcada, a autorizagdo NTLM sera
tentada com o logon no qual a tarefa (como uma atualizagéo, consulte
a segdo 6.6 na p. 65) esta sendo executada.

Se o servidor proxy exigiu autenticagado, e por algum motivo o nome de
usuario e a senha nao foram especificados ou foram rejeitados pelo
proxy, sera exibida uma caixa de dialogo solicitando o nome de usuario
e a senha. Se a autorizagdo for bem-sucedida, o nome de usuario e a
senha especificados serdo lembrados para utilizagdo posterior. Caso
contrario, as informagdes de autorizagdo serdo solicitadas novamente.

Pressionar o botdo Cancelar na caixa de didlogo de solicitagdo de
autenticagao substitui a fonte de atualizagao atual pela proxima da lista;
os parametros de autenticacédo especificados nessa janela ou definidos
na interface do programa seréo ignorados. Assim, o aplicativo tentara a
autenticacdo NTLM com base na conta usada para iniciar a tarefa.

Se um servidor FTP for usado na atualizagdo, uma conexao passiva sera
estabelecida por padrdo. Se essa conexao retornar um erro, sera feita uma
tentativa de estabelecer uma conexao ativa.
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Por padrdo, o tempo limite da conexdo com o servidor de atualizagdo é de um
minuto. Se a conexao falhar e o tempo limite expirar, sera feita uma tentativa de
conexao com o proximo servidor de atualizagdo. Essa sequéncia continua até
que uma conexao seja estabelecida com éxito ou até que se tenha tentado
todos os servidores de atualizagéo disponiveis.

15.8. Configurando a interface do
Kaspersky Anti-Virus

O Kaspersky Anti-Virus lhe da a opgdo de alterar a aparéncia do programa,
criando e usando capas. Vocé também pode configurar o uso dos elementos de
interface ativos, como o icone do aplicativo na area de notificagdo da barra de
tarefas e as mensagens pop-up.

Para configurar a interface do Kaspersky Anti-Virus:

Abra a janela de configuragdes do aplicativo e selecione a segdo Aparéncia
(veja a Figura 71).
Geral

Usar estilos e cores do sistema

[] Habilicar janelas semi-transparentes

Motificacdo de eventos

Habilitar notificagdes

[ Avangado, .,

Icone na drea de notificacdo da barra de tarefas

Animar icone da barra de tarefas ao processar ikens
(verificacdo de arquivos, atualizacdo, etc.)

Usar icone da barra de tarefas para notificacfes de noticias

Mostrar icone sobre a janela de logon do Microsoft Windows

Diretdrio com descricdes de skins
Procurar, .,

Figura 71. Configurando a interface do aplicativo

A direita da janela de configuragées, vocé pode determinar:



Opgbes avangadas 197

Componentes graficos e esquemas de cores na interface do aplicativo
definidos pelo usuario.

Por padrao, a interface do usuario utiliza cores e estilos do sistema.
Vocé pode remové-los, desmarcando Usar e estilos cores do
sistema. Assim, serdo habilitados os estilos especificados na
configuragéo dos temas de exibigéo.

Todas as cores, fontes, icones e textos usados na interface do
Kaspersky Anti-Virus podem ser configurados. E possivel criar capas
personalizadas para o aplicativo. O proprio aplicativo pode ser
localizado em um outro idioma. Para usar uma capa, especifique o
diretério que contém sua descricdo em Diretéorio com descrigoes de
skins. Use o botdo Procurar para selecionar o diretério.

Grau de transparéncia das mensagens pop-up.

Todas as operagbes do Kaspersky Anti-Virus que devem ser
informadas a vocé imediatamente ou que exigem que vocé tome uma
decisdo sdo apresentadas como mensagens pop-up sobre o icone do
aplicativo na area de notificagdo da barra de tarefas. As janelas de
mensagem s&o transparentes, de modo a néo interferir no seu trabalho.
Se vocé mover o cursor sobre a mensagem, a transparéncia
desaparecera. Vocé pode alterar o grau de transparéncia dessas
mensagens. Para fazé-lo, ajuste a escala do Fator de transparéncia
para a posiﬁ) desejada. Para remover a transparéncia da mensagem,
desmarque ¥1 Habilitar janelas semi-transparentes.

Animagédo do icone do aplicativo na area de notificagdo da barra de
tarefas.

Dependendo da operagdo do programa realizada, o icone muda. Por
exemplo, se um script estiver sendo verificado, uma pequena ilustragdo
de um script aparecera no plano de fundo do icone e, se um e-mail
estiver sendo verificado, um envelope. Por padrdo, a animagdo do
icone esta ativada. Se desejar desativar a animagdo, desmarque
Animar icone da barra de tarefas ao processar itens. Em seguida, o
icone indicara apenas o status de protegdo do computador. Se a
protecéo estiver habilitada, o icone ficara colorido e, se a protegao for
pausada ou desabilitada, o icone ficara cinza.

Notificagbes de noticias da Kaspersky Lab

Por padrdo, quando forem recebidas noticias, é exibido um icone
especifico na area de notificagdo da barra de tarefas que, quando
clicado, abre uma janela com a noticia. Para desabilitar as notificagdes,
desmarque *1 Usar icone da barra de tarefas para notificagées de
noticias.
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e Exibir icone do Kaspersky Anti-Virus na inicializacdo do sistema
operacional.

Por padrao, esse indicador aparece no canto superior direito da tela
quando o programa é carregado. Ele informa se o computador esta
protegido de todos os tipos de ameaga. Se ndo desejar usar o indicador
de protecdo, desmarque 1*| Mostrar icone sobre a janela de logon do
Microsoft Windows.

As modificagdes das configuragdes da interface do Kaspersky Anti-Virus ndo
serdo salvas se vocé restaurar as configuragbes padrdo ou desinstalar o
aplicativo.

15.9. Usando opcoes avancadas

O Kaspersky Anti-Virus fornece os seguintes recursos avangados (veja a Figura
72):

e abertura do Kaspersky Anti-Virus na inicializagao do sistema operacional
(consulte a se¢édo 15.11 na p. 209);

e notificagdo do usuario sobre determinados eventos do aplicativo
(consulte a se¢édo 15.9.1 na p. 199);

e autodefesa do Kaspersky Anti-Virus contra desligamento, remogéo ou
modificagdo do médulo, protegdo do aplicativo por senha (consulte a
se¢do 15.9.2 na p. 203);

e exportagdo / importagdo das configuragbes de tempo de execugéo do
Kaspersky Anti-Virus (consulte a segdo 15.9.3 na p. 205);

e recuperagdo das configuragdes padrdo (consulte a segdo 15.9.4 na
p. 206)

Para configurar estes recursos:
Abra a janela de configuragdes do aplicativo e selecione Servigo.

A direita da tela, vocé pode definir se vai ou ndo usar os recursos adicionais na
operacgéo do programa.
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Zatregamento auktomatico

Iniciat aplicativo na inicializacdo do computador

Aukodefess
Habilitar Autodefesa
Desahilitar contrale de servico extarno

Protegdo por senha

[] Hahilitar protecdo por senha

Gerenciador de configuragdo

Woré pode salvar as configuracdes de prokecdo akuais no arquivo
de configuracdn, carrega-las de um arquivo ou restaurar as
configuragdes padrao.

Carreqar. .. ] [ Salvar... ] [ Redefinir...

Figura 72. Configurando as opgdes avancadas

15.9.1. Notificacoes de eventos do
Kaspersky Anti-Virus

Diferentes tipos de eventos ocorrem no Kaspersky Anti-Virus. Eles podem ser de
natureza informativa ou conter informagdes importantes. Por exemplo, um
evento pode informa-lo de que o programa foi atualizado com éxito ou registrar
um erro em um componente que deve ser eliminado imediatamente.

Para receber atualizagdes sobre o funcionamento do Kaspersky Anti-Virus, vocé
pode usar o recurso de notificagéo.

Os avisos podem ser entregues de varias formas:

e Mensagens pop-up sobre o icone do aplicativo na area de notificacdo
da barra de tarefas

e Mensagens sonoras

e E-mails

e Registro de eventos em log
Para usar este recurso:

1. Marque Habilitar notificagbes em Notificagdo de eventos na
secdo Aparéncia da janela de configuragbes do aplicativo (veja a
Figura 71).
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2. Defina os tipos de eventos do Kaspersky Anti-Virus sobre os quais vocé
deseja ser notificado e o método de entrega das notificagbes
(consulte a segdo 15.9.1.1 na p. 200).

3. Configure a entrega de notificagdes por e-mail, se esse for o método de
notificagdo usado (consulte a se¢éo 15.9.1.2 na p. 201).

15.9.1.1. Tipos de eventos e métodos de entrega
de notificacoes

Durante o funcionamento do Kaspersky Anti-Virus, ocorrem os seguintes tipos
de eventos:

Notificagdes criticas envolvem eventos de importancia critica. As
notificagbes sédo altamente recomendadas, pois indicam problemas no
funcionamento do programa ou vulnerabilidades do computador. Por
exemplo, bancos de dados do aplicativo corrompidos ou chave
expirada.

Falhas funcionais s&o eventos que levam ao nao funcionamento do
aplicativo. Por exemplo, quando nado existe uma chave ou bancos de
dados do aplicativo.

Notificagbes importantes sdo eventos que devem ser investigados, pois
refletem situagdes importantes no funcionamento do programa. Por
exemplo, prote¢do desabilitada ou nao é feita uma verificagdo de virus
no computador ha muito tempo.

Notificagbes secundarias sdo do tipo de referéncia, que geralmente néo
contém informagdes importantes. Por exemplo, todos os objetos
perigosos foram desinfectados.

Para especificar quais eventos o programa deve notificar e de que forma:

1. Abra a janela de configuragbes do aplicativo e selecione Aparéncia
(veja a Figura 71).

2. Marque Habilitar notificagoes em Notificagées de eventos e va
para as configuragdes avangadas clicando em Avancgado.

E possivel configurar os seguintes métodos de notificagdo sobre os eventos
acima na caixa de dialogo Configuragées de notificagcbes de eventos (veja
a Figura 73):

e Mensagens pop-up acima do icone do aplicativo na area de notificagéo
da barra de tarefas, que conttm uma mensagem informativa sobre o
evento que ocorreu.

Para usar esse tipo de notificagdo, marque na segédo Balado para o
evento sobre o qual vocé deseja ser informado.
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Notificagdo sonora

Se desejar que este aviso seja acompanhado de um arquivo de som,
marque *| Som para o evento.

Notificagdo por e-mail

Para usar este tipo de aviso, marque a coluna *1 E-mail para o evento
sobre o qual vocé deseja ser informado e defina as configuragbes para
0 envio de avisos (consulte a secdo 15.9.1.2 na p. 201).

Registro de eventos em log

Para registrar no log informagdes sobre os eventos ocorridos, marque
na coluna Log e configure o log de eventos (consulte a
secdo 15.9.1.3 na p. 203).

-1 Configuragdes de notificagdo de eventos

Tipo de evento Baldo Som E-mail | regist...
@ Todas as naotificacties O L
@ Motificagdes criticas D D
@ Deteccdo de virus, worms, cavalo. .. F .
@ Detecgdo de obisto possivelmente, ., | L
@ Desinfeccdo impossivel O El
@ 0 periodo de validade da chave d... L O
@ Detecpio de ataque de hacker O O
@ (0 banco de dados esta obsoleto |:| |:|
@ Controle dos pais F L ¥
@ Falha Funcional ¥ ¥
@ A chave esta ausente, darificada ... O .|
@ Erro na atualizagdo |:| D D
@ N30 & possivel executar a tarefa |:| |:|
@ 0 banco de dados esté ausents o... O i
(1) Motificacfies importankes O El
(1) Detecco de adware, spywars, ete, [ .
A chave de licenca ird expirar em ... [ El

FTY uibeme ik e inok amb e = [ [ [l

& Ajuda [ ok l ’ Cancelar ]

Figura 73. Eventos do programa e métodos de notificagdo de eventos

15.9.1.2. Configurando a notificacao por e-mail

Depois de selecionar os eventos (consulte a se¢do 15.9.1.1 na p. 200) sobre os
quais vocé deseja receber notificacdes por e-mail, configure a entrega de
notificagdes. Para fazé-lo:
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Abra a janela de configuragbes do aplicativo e selecione Aparéncia
(veja a Figura 71).

Clique em Avangado em Notificagao de eventos.

Na janela Configuragdes de notificagdo de eventos (veja a Figura
73), marque os eventos que devem disparar uma notificagdo por e-mail
na coluna ¥ E-mail.

Na janela que é aberta (veja a Figura 74) ao clicar em Configuragoes
de e-mail, configure o seguinte para o envio de notificagdes por e-mail:

e Atribua a configuragédo de notificagdo de envio para De: enderego
de e-mail.

e Especifique o endereco de e-mail para o qual os avisos serdo
enviados em Para: enderecgo de e-mail.

e Atribua um método de entrega de notificagbes por e-mail em Modo
de envio. Se desejar que o programa envie um e-mail assim que o
evento ocorrer, selecione Imediatamente na ocorréncia do
evento. Para notificagdes sobre eventos apds de um determinado
periodo, preencha a programagao de envio de e-mails informativos
clicando em Alterar. Notificagbes diarias sdo o padrao.

Configuragoes da notificacao por e-mail

Ce

Endereco de e-mail: | admin@mail.com

Servidar SMTP: rnail, corm Porta:| 25 3
Morme de usuério: admin

Senha; TTIT

Para

Endereca de e-mail:  |user'@mail.com

Moda de envio
(#) Imediatamente na ocorréncia do evento
() A cada 1 diafs)

@ Ajuda QK ] [ Cancelar

Figura 74. Configurando a notificagédo por e-mail
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15.9.1.3. Configurando o log de eventos

Para configurar o log de eventos:

1. Abra a janela de configuragbes do aplicativo e selecione Aparéncia
(veja a Figura 71).

2. Clique em Avancado em Notificacdo de eventos.

Use a janela Configuragdes de notificagdo de eventos para selecionar a
opgéo de registrar informagdes de um evento e clique no botdo Configuragdes
de log.

O Kaspersky Anti-Virus permite registrar informagdes sobre eventos ocorridos
durante a execugao do programa, no log de eventos geral do Microsoft Windows
(Aplicativo) ou em um log de eventos exclusivo do Kaspersky Anti-Virus (Log
de Eventos Kaspersky).

Os logs podem ser exibidos em Visualizar Eventos do Microsoft Windows, que
pode ser aberto em Iniciar/Configuragées/Painel de Controle/Ferramentas
Administrativas/Visualizar eventos.

15.9.2. Autodefesa e restricao de acesso

O Kaspersky Anti-Virus € um aplicativo que protege computadores de malware
e, portanto, os softwares mal-intencionados tém interesse em tentar desabilita-lo
ou até mesmo remové-lo dos computadores.

Além disso, varias pessoas, com niveis diferentes de experiéncia em
informatica, podem usar um computador. Permitir o0 acesso ao programa e suas
configuragbes pode diminuir bastante a segurangca do computador como um
todo.

Para assegurar a estabilidade do sistema de seguranca do computador, os
mecanismos de Autodefesa, defesa contra acesso remoto e protegédo por senha
foram adicionados ao programa.

Nos computadores que executam sistemas operacionais de 64 bits e o Microsoft
Windows Vista, a autodefesa estara disponivel apenas para evitar que os
arquivos do préprio programa em unidades locais e o Registro do sistema sejam
modificados ou excluidos.

Para habilitar a Autodefesa:

1. Abra a janela de configuragdes do aplicativo e selecione Servigo (veja
a Figura 72).

2. Defina as seguintes configuragdes na caixa Autodefesa:
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Habilitar Autodefesa. Se esta caixa estiver marcada, o programa
protegera seus préprios arquivos, processos na memoria e
entradas no registro do sistema contra exclusdo e modificagéo.

Desabilitar controle de servigo externo. Se esta caixa estiver
marcada, qualquer programa de administragcdo remota que tentar
usar o programa sera bloqueado.

Para que ferramentas de administragdo remota (como o
RemoteAdmin) tenham acesso ao Kaspersky Anti-Virus, elas
devem ser adicionadas a lista de aplicativos confiaveis, e a
configuragéo [¥] Nao restringir a atividade de aplicativos deve
estar habilitada (consulte a se¢do 6.9.2 na p. 75).

Se houver alguma tentativa de executar as acdes relacionadas,
aparecerd uma mensagem sobre o icone do aplicativo na area de
notificagcdo da barra de tarefas (a menos que o servico de notificagéo
tenha sido desabilitado pelo usuario).

Para proteger o programa por senha, marque ¥/ Habilitar protegdo por senha
na area com o mesmo nome. Clique no botdo Configuragoes para abrir a janela
Protegdo por senha e insira a senha e a area a ser coberta pela restricao de
acesso (veja a Figura 75). Vocé pode bloquear todas as operagbes do
programa, exceto notificacdes de detecgdo de objetos perigosos, ou evitar que
qualquer das seguintes agbes sejam executadas:

e Alterar as configuragdes de desempenho do programa
e Fechar o Kaspersky Anti-Virus.
o Desabilitar ou pausar a protegdo do computador

Cada uma dessas agdes diminui o nivel de protecdo do computador; assim,
tente estabelecer quais usuarios do computador sdo confiaveis para executa-las.

Agora, sempre que um usuario do computador tentar executar as agdes
selecionadas, o programa solicitara uma senha.
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[%5 Protegdo por senha

Senha ankiga:

B
@ Mova senha: e

Confirmar nowa senha: Y
Escopo

() Operacfes selecionadas

& ajuda [ QK ] ’ Cancelar

Figura 75. Configuragdes de prote¢do do programa por senha

15.9.3. Importando e exportando
configuracoes do Kaspersky Anti-
Virus

O Kaspersky Anti-Virus permite que vocé importe e exporte as configuragdes do
aplicativo.

Esse recurso é util quando, por exemplo, o programa ¢ instalado no seu
computador doméstico e no seu escritdrio. Vocé pode configurar o programa da
maneira desejada em casa, salvar as configuragbes em um disco e, usando o
recurso de importagdo, carrega-las no computador do trabalho. As
configuragdes séo salvas em um arquivo de configuragéo especifico.

Para exportar as configuragdes atuais do programa:

1. Abra a janela de configuragdes do programa e selecione a segéo
Servigo (veja a Figura 72).

2. Clique no botédo Salvar na segédo Gerenciador de configuragées.

3. Insira um nome para o arquivo de configuracédo e selecione um destino
para salva-lo.

Para importar configuragées de um arquivo de configuragao:

1. Abra a janela de configuracdes do programa e selecione a secao
Servigo.
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2. Clique no botédo Carregar e selecione o arquivo do qual deseja importar
configuragbes do Kaspersky Anti-Virus.

15.9.4. Restaurando as configuracoes
padrao

Sempre é possivel retornar as configuragbes padrdo do programa, que séo
consideradas ideais e recomendadas pela Kaspersky Lab. Isso pode ser feito
usando o Assistente de Configuragéo.

Para redefinir as configuragbes de protegéo:

1. Abra a janela de configuragbes do programa e selecione a segao
Servigo (veja a Figura 72).

2. Clique no botédo Redefinir na segdo Gerenciador de configuragoes.

A janela que é aberta solicita que vocé defina as configuragbes que devem ser
restauradas para seus valores padréo.

A janela lista os componentes do programa cujas configuragdes foram alteradas
pelo usuario. Se tiverem sido criadas configuragbes especificas para algum
componente, elas também serdo mostradas na lista.

Alguns exemplos de configuragdes especificas seriam as listas de enderegos
confiaveis usadas pelo Antivirus da Web; as regras de exclusao criadas para os
componentes do programa e as regras de aplicativos da Defesa Proativa.

Essas listas sdo preenchidas gradualmente conforme o programa é usado, com
base em requisitos de seguranca e tarefas individuais. Freqlientemente, este
processo leva algum tempo. Portanto, € recomendavel salva-lo ao redefinir as
configuragbes do programa.

Por padrdo, o programa salva todas as configuragbes personalizadas na lista
(elas estdo desmarcadas). Se vocé nao precisar salvar uma das configuragdes,
marque a caixa correspondente.

Depois de concluir a configuragéo, cligue no botdo Avangar. O Assistente de
Configuracdo inicial sera aberto (consulte a secdo 3.2 na p. 34). Siga suas
instrucdes.

Depois de concluir o Assistente de Configuragdo, o nivel de segurancga
Recomendado sera definido para todos os componentes de protegédo, exceto
pelas configuragcdes que vocé decidiu manter. Além disso, as configuragbes
feitas no Assistente de Configuracdo também serdo aplicadas.
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15.10. Suporte Técnico

Informagbes sobre o suporte técnico oferecido aos usuarios da Kaspersky Lab
estdo disponiveis em Suporte (veja a Figura 76), na janela principal do
aplicativo.

A secao superior apresenta informagbes gerais do aplicativo: versdo, data de
publicagdo do banco de dados e um resumo do sistema operacional do
computador.

Se houver problemas ao executar o Kaspersky Anti-Virus, verifique primeiro se
existem instru¢des para solugdo de problemas no sistema de ajuda ou na Base
de Dados de Conhecimento, no site de Suporte Técnico da Kaspersky Lab. A
Base de Dados de Conhecimento € uma segéo independente do site de Suporte
Técnico, com recomendagbes para os produtos da Kaspersky Lab e respostas
as perguntas mais freqlientes. Tente usar esse recurso para encontrar uma
resposta para sua pergunta ou uma solugdo para seu problema. Clique em
Suporte pela Web para acessar a Base de Dados de Conhecimento.

O férum de usuarios da Kaspersky Lab € um outro recurso de informagdes sobre
o aplicativo. Ele também consiste em uma segédo independente do site de
Suporte Técnico e contém perguntas, comentarios e solicitagbes de usuarios.
Vocé pode exibir os temas principais, deixar comentarios ou encontrar a
resposta para uma pergunta. Cligue em Férum de usuarios para acessar este
recurso.

Se ndo encontrar uma solugdo para seu problema na Ajuda, na Base de Dados
de Conhecimento ou no Férum de Usuarios, entre em contato com o Suporte
Técnico da Kaspersky Lab.

E necessario ser um usuario registrado da versdo comercial do Kaspersky Anti-
Virus para obter suporte técnico. Os usuarios de versdes de teste ndo receberéo
suporte.

O registro do usuario é feito pelo Assistente de Ativagédo (consulte a segéo 3.2.2
na p. 34), no caso de o aplicativo ser ativado com um cdédigo de ativagdo. No
final do processo de registro, sera atribuida uma identificagdo do cliente que
pode ser visualizada em Suporte (veja a Figura 76), na janela principal. O
numero de cliente € uma identificagdo pessoal do usuario necessaria para o
suporte técnico telefénico ou baseado em formularios da Web.

Se for usado um arquivo de chave para a ativagéo, faca seu registro diretamente
no site de Suporte Técnico.

Um novo servigo chamado Gabinete pessoal da acesso a uma segao pessoal do
site de Suporte Técnico. O Gabinete pessoal permite:

e enviar solicitagbes ao Suporte Técnico sem fazer logon;



mk:@MSITStore:C:\Documents%20and%20Settings\Veshnyakova.KL\Desktop\guide.chm::/Help361.html

208

Kaspersky Anti-Virus 7.0

Use o link Criar solicitacdo para enviar uma solugdo pelo formulario on-line para
o Suporte Técnico. Insira seu Gabinete pessoal no site de Suporte Técnico que

trocar mensagens com o Suporte Técnico sem usar o e-mail;
monitorar as solicitagdes em tempo real;
exibir o histérico completo das solicitagdes de Suporte Técnico;

obter uma copia de backup do arquivo de chave.

sera aberto e preencha o formulario de solicitagéo.

Para obter assisténcia urgente, use os numeros de contato fornecidos no
sistema de Ajuda (consulte a segdo B.2 na p. 247). O suporte telefénico esta
disponivel 24 horas por dia, 7 dias por semana em russo, inglés, francés,

6? % Suporte
i " Mossos especialistas responderdo todas as suas perguntas

== relativas a programas mak-intencionados e ameagas, seus
principios de Funcionamenta, modos de neutralizacdo & Formas de
evitar atagues de wiry

Informacdes do aplicativo

Wersdo do aplicativo 7.0.1.325
Banco de dados publicado 2M19)2008 3:22:10 AM
Siskema operacional Microsoft Windows %P Prafessional Service Pack 2

{build 2e00})

=} Suporte pela Web

Wisite 3 Base de Dados de Conhecimento no sike de Suporte Técnico da
kKaspersky Lab,

Farum de Usuarios

= Gabinete pessoal
Wisite seu Gabinete Pessoal no site de Suporte Técnico
Perguntar | Cursos on-line

Figura 76. Informagdes de suporte técnico

alemao e espanhol.

Use o link Cursos On-line para obter mais informagbes sobre eventos de

treinamento nos produtos da Kaspersky Lab.
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15.11. Fechando o aplicativo

Se for necessario desligar o Kaspersky Anti-Virus, selecione Sair no menu de
contexto do aplicativo (consulte a secdo 4.2 na p.43). O aplicativo sera
descarregado da RAM, ou seja, o computador ficara desprotegido.

No caso de haver conexdes de rede abertas no momento em que o aplicativo é
desligado, aparecera uma mensagem informando que as conexdes foram
desfeitas. Isso é necessario para que o aplicativo seja desligado corretamente. A
desconexao é automédtica apdés 10 segundos ou ocorre ao clicar em Sim. A
maioria dessas conexdes é restabelecida apds um periodo.

Observe que os downloads em andamento no momento em que as conexdes
sdo desfeitas sdo interrompidos, a menos que um gerenciador de download
esteja sendo usado. O download devera ser reiniciado para obter o arquivo.

Vocé pode evitar que as conexdes sejam interrompidas, clicando em Nao na
janela de notificagdo. Assim, o aplicativo continuara em execugao.

Se vocé fechou o aplicativo, a protecdo podera ser habilitada novamente
reiniciando o Kaspersky Anti-Virus em Iniciar — Programas — Kaspersky
Anti-Virus 7.0 — Kaspersky Anti-Virus 7.0.

A protecao também sera reiniciada automaticamente apos a reinicializagdo do
sistema operacional. Para habilitar este modo, selecione Servigo (veja a Figura
72) na janela de configuragdes do aplicativo e marque ¥ Iniciar o aplicativo na
inicializagdo em Carregamento automatico.




CAPITULO 16. TRABALHANDO
COM O PROGRAMA A
PARTIR DA LINHA DE
COMANDO

Vocé pode usar o Kaspersky Anti-Virus a partir da linha de comando. E possivel
executar as seguintes operagoes:

e Iniciar, interromper, pausar e reiniciar a atividade dos componentes do
aplicativo

e Iniciar, interromper, pausar e reiniciar as verificagdes de virus

e Obter informagdes sobre o status atual dos componentes, das tarefas e
das estatisticas

e Verificar objetos selecionados

e Atualizar bancos de dados e modulos do programa

e Acessar a Ajuda sobre a sintaxe do prompt de comando
e Acessar Ajuda sobre a sintaxe de comandos

A sintaxe do prompt de comando é a seguinte:

avp.com <comando> [configuracdes]

Acesse o programa do prompt de comando na pasta de instalagdo do
programa ou especificando o caminho completo de avp.com.

As seguintes instrugbes podem ser usadas como <comando>:

ACTIVAE Ativa o aplicativo pela Internet usando um cédigo de
ativacao
ADDKEY Ativa o aplicativo usando um arquivo de chave (o

comando podera ser executado somente se a senha
atribuida na interface do programa for inserida)

START Inicia um componente ou uma tarefa
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PAUSE Pausa um componente ou uma tarefa (o comando podera
ser executado somente se a senha atribuida pela
interface do programa for inserida)

RESUME Reinicia um componente ou uma tarefa

STOP Interrompe um componente ou uma tarefa (0 comando
podera ser executado somente se a senha atribuida pela
interface do programa for inserida)

STATUS Exibe o status atual do componente ou da tarefa na tela

STATISTICS Exibe estatisticas do componente ou da tarefa na tela

HELP Ajuda da sintaxe de comandos e da lista de comandos

SCAN Verifica objetos quanto a presenca de virus

UPDATE Inicia a atualizagdo do programa

ROLLBACK Reverte para a dultima atualizagdo do programa (o
comando podera ser executado somente se a senha
atribuida pela interface do programa for inserida)

EXIT Fecha o programa (este comando s6 pode ser executado
com a senha atribuida na interface do programa)

IMPORT Importa configuragbes do Kaspersky Anti-Virus (o
comando podera ser executado somente se a senha
atribuida pela interface do programa for inserida)

EXPORT Exporta configuragdes do Kaspersky Anti-Virus

Cada comando usa suas proprias configuragbes especificas daquele
componente do Kaspersky Anti-Virus.

16.1. Ativando o aplicativo

Vocé pode ativar o programa de duas formas:

pela Internet, usando um cédigo de ativagao (comando ACTIVATE)
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usando um arquivo de chave (comando ADDKEY)

Sintaxe do comando:

ACTIVATE <cédigo de ativacdo>

ADDKEY <nome do arquivo> /password=<sua senha>

Descricdo dos parametros:

<codigo_de_ativagao> Cddigo de ativagdo do programa fornecido ao
adquiri-lo.

<nome_do_arquivo> Nome do arquivo de chave com a extensao .key.

Senha para acessar o Kaspersky Anti-Virus

<sua_senha> - ;
= atribuida na interface do programa.

N&o sera possivel executar o comando ADDKEY sem informar a senha.

Exemplo:
avp.com ACTIVATE 11AA1-11AAA-1AA11-1A111
avp.com ADDKEY 1AAl111Al.key /password=<sua_ senha>

16.2. Gerenciando tarefas e
componentes do programa

Sintaxe do comando:

avp.com <comando> <perfil|nome da tarefa>
[/R[A]:<arquivo_de relatério>]

avp.com STOP|PAUSE <perfil|nome da tarefa>
/password=<sua_senha> [/R[A]:<arquivo _de relatdério>]

Descricdo dos parametros:

<comando> Vocé pode gerenciar os componentes e as tarefas do
Kaspersky Anti-Virus a partir do prompt de comando,
com os seguintes comandos:

START - carrega uma tarefa ou componente de
protegdo em tempo real.

STOP - interrompe uma tarefa ou componente de
protegdo em tempo real.
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PAUSE - pausa uma tarefa ou componente de
protegdo em tempo real.

RESUME - continua uma tarefa ou componente de
protegdo em tempo real.

STATUS - exibe o status atual da tarefa ou
componente de protegdo em tempo real.

STATISTICS - exibe na tela as estatisticas de
operagédo da tarefa ou componente de protecdo em
tempo real.

Nao sera possivel executar os comandos PAUSE e
STOP sem informar a senha.

<perfillnome_da_tare
fa>

Vocé pode especificar qualquer componente de
protecdo em tempo real, os moédulos nos
componentes, as tarefas de verificagdo por demanda
ou as atualizagbes nos valores de <perfil> (os valores
padrdo usados no programa sdo mostrados na tabela
a sequir).

Vocé pode especificar o nome de qualquer tarefa de
atualizagao ou verificagdo por demanda como valor de
<nome_da_tarefa>.

<sua_senha>

Senha do Kaspersky Anti-Virus atribuida na interface
do programa.

IR[A]:<arquivo_de_re
latério>

R:<arquivo_de_relatorio> — registra apenas o0s
eventos importantes no relatério.

IRA:<arquivo_de_relatério> — registra todos os
eventos no relatorio.

Vocé pode usar um caminho absoluto ou relativo para
o0 arquivo. Se o parametro ndo for definido, os
resultados da verificacdo serdo exibidos na tela e
todos os eventos serdo mostrados.

Um dos seguintes valores é atribuido a <per£il>:

RTP

Todos os componentes de protegcéo

O comando avp.com START RTP inicia todos os
componentes de protegdo em tempo real se a
protecdo estiver totalmente desabilitada (consulte
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a se¢do 6.1.2 na p. 60) ou pausada (consulte a
secdo 6.1.1 na p.59). Esse comando também
iniciara os componentes de protecdo em tempo
real que foram pausados na interface grafica do
usuario ou com o comando PAUSE do prompt de
comando.

Se o componente foi desabilitado na interface
grafica do usuario ou com STOP no prompt de
comando, o comando avp.com START RTP n&o o
iniciara. Para inicia-lo, execute o comando
avp.com START <perfil>, com o valor desse
componente de protegdo especifico inserido em
<perfil>. Por exemplo, avp.com START FM.

FM Antivirus de Arquivos
EM Antivirus de E-Mail
WM Antivirus da Web
Valores dos subcomponentes do Antivirus da
Web:
httpscan — verifica o trafego HTTP
sc — verifica os scripts
BM Defesa Proativa
Valores dos subcomponentes da Defesa Proativa:
pdm — analise de atividade do aplicativo
UPDATER Atualizacao
Rollback Revertendo para a atualizagao anterior

SCAN_OBJECTS

Tarefa de verificagdo de virus

SCAN_MY_COMPUTER

Tarefa Meu Computador

SCAN_CRITICAL_ARE
AS

Tarefa Areas criticas

SCAN_STARTUP

Tarefa Objetos de inicializacao
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SCAN_QUARANTINE Verifica os objetos em quarentena

SCAN_ROOTKITS Tarefa de verificagdo de rootkits

Os componentes e tarefas iniciados no prompt de comando s&o executados de
acordo com as configuragdes definidas na interface do programa.

Exemplos:

Para habilitar o Antivirus de Arquivos, digite no prompt de comando:

avp.com START FM
Para exibir o status atual da Defesa Proativa no computador, digite 0 seguinte
texto no prompt de comando:

avp.com STATUS BM
Para interromper uma tarefa de verificagdo de Meu Computador, digite no
prompt de comando:

avp.com STOP SCAN MY COMPUTER /password=<sua senha>

16.3. Verificacoes antivirus

Em geral, a sintaxe para iniciar a verificagdo de virus em uma determinada area
e processar objetos mal-intencionados a partir do prompt de comando tem a
seguinte aparéncia:

avp.com SCAN [<objeto verificado>] [<acdo>] [<tipos
de arquivos>] [<exclusbes>] [<arquivo configuracdo>]
[<configuracgdes relatdédrio>] [<configuracdes
avancadas>]

Para verificar objetos, vocé também pode iniciar uma das tarefas criadas no
Kaspersky Anti-Virus do prompt de comando (consulte 16.1 na p. 211). A tarefa
sera executada de acordo com as configuragbes definidas na interface do
programa.
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Descricdo dos parametros.

<objeto verificado> - este pardmetro fornece a lista de objetos que serdo
verificados quanto a presenga de codigo mal-intencionado.

Pode incluir vérios valores da seguinte lista, separados por espacos.

<arquivos> Lista dos caminhos dos arquivos e/ou pastas a serem
verificados.
Vocé pode inserir caminhos absolutos ou relativos.
Os itens da lista sdo separados por um espago.
Observacgoes:
e Se 0 nome do objeto contiver um espago, sera
necessario coloca-lo entre aspas
e Se vocé selecionar uma pasta especifica, todos os
arquivos contidos nela serao verificados.
/MEMORY Objetos da memoria do sistema
ISTARTUP Objetos de inicializagéo
IMAIL Caixas de correio
/REMDRIVES Todas as unidades de midia removiveis
/FIXDRIVES Todas as unidades internas
INETDRIVES Todas as unidades de rede

/QUARANTINE

Objetos em quarentena

/ALL

Verificagdo completa

|@:<filelist.Ist>

Caminho para o arquivo que contém uma lista de
objetos e pastas a serem incluidos na verificagdo. O
arquivo deve estar no formato de texto e cada objeto
da verificagdo deve iniciar uma nova linha.

Vocé pode inserir um caminho absoluto ou relativo
para o arquivo. Se contiver espagos, o caminho
devera estar entre aspas.
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<acdo> - este parametro define as respostas para objetos mal-intencionados
detectados durante a verificagdo. Se este parametro nao for definido, o valor

padrao sera /i8.

/i0

N&o é tomada nenhuma acao com relacdo ao objeto;
suas informagbes s&o registradas no relatério.

/il

Neutraliza os objetos infectados e, se falhar, os
ignora.

fi2

Neutraliza objetos infectados e, se falhar, os exclui.
Excecdes: ndo exclui objetos infectados de objetos
compostos;  exclui objetos compostos com
cabecalhos executaveis, ou seja, arquivos
comprimidos sfx (padrao).

/i3

Neutraliza objetos infectados e, se falhar, os exclui.
Também exclui todos os objetos compostos
completamente, se n&o for possivel excluir o
conteudo infectado.

li4

Neutraliza objetos infectados e, se falhar, os exclui.
Também exclui todos os objetos compostos
completamente, se n&o for possivel excluir o
conteudo infectado.

/i8

Pergunta o que fazer se for detectado um objeto
infectado.

9

Pergunta o que fazer no final da verificagéo.

<tipos de arquivos> - este parametro define os tipos de arquivos que passaréo
pela verificagdo antivirus. Se este parametro ndo for definido, o valor padrao

sera /fi.

Ife Verifica somente 0s arquivos possivelmente
infectados, por extenséo.

ffi Verifica somente o0s arquivos possivelmente
infectados, por conteudo (padréo).

/fa Verifica todos os arquivos
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<exclus6es> - este par&metro define os objetos que serdo excluidos da

verificagao.

Pode incluir varios valores da lista fornecida, separados por espagos.

-e:a Nao verifica arquivos comprimidos
-e:b Nao verifica as caixas de correio
-e:m Nao verifica e-mails em texto sem formatagao

- Nao verifica objetos por mascara
e:<mascara_arquivos
>

-e:<segundos> Ignora objetos cujo tempo de verificagéo ultrapassa o

tempo especificado pelo parametro <segundos>.

-es:<tamanho> Ignora arquivos maiores (em MB) que o valor

atribuido por <tamanho>.

<arquivo de configuragido> - define o caminho do arquivo de configuragdo que
contém as configuragdes de verificagdo do programa.

O arquivo de configuragdo esta no formato de texto, contendo um conjunto de
parametros da linha de comando da verificagédo antivirus.

Vocé pode inserir um caminho absoluto ou relativo para o arquivo. Se este
parametro nao for definido, serdo usados os valores especificados na interface
do Kaspersky Anti-Virus.

/C:<nome_do_arquivo | Usa os valores de configuragdo atribuidos no arquivo
> <nome_do_arquivo>

<configuragdes do relatério> - este parametro determina o formato do relatério
sobre os resultados da verificagao.

Vocé pode usar um caminho absoluto ou relativo para o arquivo. Se o parametro
nao for definido, os resultados da verificagdo serdo exibidos na tela e todos os
eventos serdao mostrados.

IR:<arquivo_relatério | Registra somente o0s eventos
> arquivo

importantes nesse
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IRA:<arquivo_relatéri | Registra todos os eventos nesse arquivo
0>

<configuragdes avangadas> - configuragdes que definem o uso de tecnologias
de verificagdo antivirus.

/iChecker=<ativado|de | Habilita / desabilita o iChecker
sativado>

/iSwift=<ativado|desati | Habilita / desabilita o iSwift
vado>

Exemplos:

Iniciar a verificagdo da RAM, dos programas de inicializagdo, das caixas de
correio, dos diretérios Meus Documentos e Arquivos de Programas, e do
arquivo test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL "C:\Documents and
Settings\Todos os Usuadrios\Meus Documentos"
"C:\Arquivos de Programas" "C:\Downloads\test.exe"

Pausar a verificagdo de objetos selecionados e iniciar uma verificagdo completa

do computador; continuar a verificagdo de virus nos objetos selecionados:
avp.com PAUSE SCAN OBJECTS /password=<sua_ senha>
avp.com START SCAN MY COMPUTER
avp.com RESUME SCAN OBJECTS

Verificar a RAM e os objetos relacionados no arquivo object2scan.txt. Use o

arquivo de configuragdo scan_setting.txt. Apds a verificagdo, gerar um
relatério que registre todos os eventos:

avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log

Exemplo de arquivo de configuracio:

/MEMORY /@:objects2scan.txt /C:scan settings.txt
/RA:scan.log

16.4. Atualizacoes do programa

A sintaxe para atualizar os bancos de dados e mddulos do Kaspersky Anti-Virus
a partir do prompt de comando € a seguinte:
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avp.com UPDATE

[<fonte de atualizacdo>]

[/R[A] :<arquivo de relatdério>] [/C:<nome do arquivo>]
[/APP=<on|off>]

Descricdo dos parametros:

[<fonte_de_atualizagao
>]

Servidor HTTP ou FTP ou pasta de rede para baixar
as atualizagbes. Vocé pode especificar o caminho
completo da fonte de atualizagdo ou uma URL como
valor para este parametro. Se nao for selecionado
um caminho, a fonte da atualizagdo sera obtida nas
configuragbes da Atualizagéo.

IR[A]:<arquivo_de_relat
orio>

IR:<arquivo_de_relatério> — registra somente os
eventos importantes no relatério.

IRA:<arquivo_de_relatorio> registra todos os
eventos no relatorio.

Vocé pode usar um caminho absoluto ou relativo
para o arquivo. Se o parametro nao for definido, os
resultados da verificagdo serdo exibidos na tela e
todos os eventos serdo mostrados.

/C:<nome_do_arquivo>

Caminho do arquivo de configuragdo com as
definigdes para atualizagbes do programa.

O arquivo de configuragdo esta no formato de texto,
contendo um conjunto de parametros da linha de
comando da verificagao antivirus para a atualizagédo
do aplicativo.

Vocé pode inserir um caminho absoluto ou relativo
para o arquivo. Se este parametro ndo for definido,
serdo usados os valores especificados na interface
do Kaspersky Anti-Virus.

/APP=<on|off>

Habilita / desabilita as atualizagbes de modulos do
aplicativo

Exemplos:

Atualizar os bancos de dados do Kaspersky Anti-Virus e registrar todos os

eventos no relatério:

avp.com UPDATE /RA:avbases upd.txt
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Atualizar os médulos do programa Kaspersky Anti-Virus usando as definigbes do
arquivo de configuragdo updateapp.ini:
avp.com UPDATE /APP=on /C:updateapp.ini

Exemplo de arquivo de configuracio:

"ftp://my server/kav updates" /RA:avbases upd.txt
/app=on

16.5. Configuracoes de reversao

Sintaxe do comando:

ROLLBACK [/R[A]:<arquivo de relatério>]
[/password=<sua_senha>]

/R[A]:<arquivo_de_relat | /R:<arquivo de relatério> - registra
6rio> somente os eventos importantes no relatorio.

/RA:<arquivo_de relatério> - registra todos
0s eventos no relatorio.

Vocé pode usar um caminho absoluto ou relativo
para o arquivo. Se o parametro nao for definido, os
resultados da verificagdo serdo exibidos na tela e
todos os eventos serdo mostrados.

<senha> Senha para acessar o Kaspersky Anti-Virus
atribuida na interface do programa.

Observe que nao sera possivel executar este comando sem informar a senha.

Exemplo:

avp.com ROLLBACK /RA:rollback.txt
/password=<sua_senha>

16.6. Exportando configuracoes de
protecao

Sintaxe do comando:

avp.com EXPORT <perfil> <nome do_arquivo>

Descricdo dos parametros:
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<perfil>

Componente ou tarefa com as configuragbes
exportadas.

Vocé pode usar qualquer valor em <perfil> que
esteja listado em 16.2 na p. 212.

<nome_do_arquivo>

Caminho do arquivo para o qual as configuragées
do Kaspersky Anti-Virus serdo exportadas. Vocé
pode usar um caminho absoluto ou relativo.

O arquivo de configuragdo é salvo no formato
binario (.dat) e podera ser usado posteriormente
para importar as configuragdes do aplicativo em
outros computadores. O arquivo de configuragdo
pode ser salvo como um arquivo de texto. Para
fazé-lo, especifique a extensdo .txt no nome do
arquivo. Este arquivo pode ser usado somente para
especificar as configuragdes principais de
funcionamento do programa.

Exemplo:

avp.com EXPORT c:\settings.dat

16.7. Importando configuracoes

Sintaxe do comando:

avp.com IMPORT

<nome_arquivo> [/password=<senha>]

<nome_do_arquivo>

Caminho do arquivo do qual as configuragdes do
Kaspersky Anti-Virus serdo importadas. Vocé pode
usar um caminho absoluto ou relativo.

As configuragdes podem ser importadas somente
de arquivos binarios.

<sua_senha>

Senha do Kaspersky Anti-Virus atribuida na
interface do programa.

Observe que nao sera possivel executar este comando sem informar a senha.

Exemplo:

avp.com IMPORT c:\ settings.dat /password=<sua_ senha>
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16.8. Iniciando o programa

Sintaxe do comando:

avp.com

16.9. Interrompendo o programa

Sintaxe do comando:

EXIT /password=<sua_senha>

<sua_senha>

Senha do Kaspersky Anti-Virus atribuida na
interface do programa.

Observe que nao sera possivel executar este comando sem informar a senha.

16.10. Criando um arquivo de
rastreamento

Talvez seja necessario criar um arquivo de rastreamento, no caso de problemas
com o programa, de forma a soluciona-los de forma precisa juntamente com os
especialistas do Suporte Técnico.

Sintaxe do comando:

avp.com TRACE

[file] [on]|off]

[<nivel de rastreamento>]

Descricdo dos parametros:

[on]off]

Habilitar/desabilitar a criagdo do rastreamento.

[file]

Colocar o rastreamento em arquivo.

<nivel_de_rastreamento>

Este valor pode ser um numero inteiro, de 0 (nivel
minimo, apenas mensagens criticas) a 700 (nivel
maximo, todas as mensagens).

O Suporte Técnico o informara sobre o nivel de
rastreamento necessario. Se nao for especificado,
é recomendavel configura-lo como 500.
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Aviso!

E recomendavel criar arquivos de rastreamento apenas para a solugcdo de um
problema especifico. A utilizagdo normal do rastreamento pode tornar o
computador lento e encher o disco rigido.

Exemplos:

Para desabilitar a criagdo do arquivo de rastreamento:
avp.com TRACE file off

Para criar um arquivo de rastreamento para o Suporte Técnico com um nivel de
rastreamento maximo de 500:

avp.com TRACE file on 500

16.11. Exibindo a Ajuda

Este comando esta disponivel para exibir a Ajuda sobre a sintaxe do prompt de
comando:

avp.com [ /? | HELP ]

Para obter ajuda sobre a sintaxe de um comando especifico, use um dos
comandos a seguir:

avp.com <comando> /?

avp.com HELP <comando>

16.12. Codigos de retorno da
interface da linha de comando

Esta segdo contém uma lista de cédigos de retorno da linha de comando. Os
cédigos gerais podem ser retornados por qualquer comando da linha de
comando. Os codigos de retorno incluem codigos gerais e cédigos especificos
de um determinado tipo de tarefa.

Caodigos de retorno gerais

0 Operagéao concluida com éxito

1 Valor de configuragéo invalido

2 Erro desconhecido
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3 Erro na conclusao da tarefa

4 Tarefa cancelada

Codigos de retorno da tarefa de verificagao de virus
101 Todos os objetos perigosos foram processados
102 Objetos perigosos detectados




CAPITULO 17. MODIFICANDO,
REPARANDO E REMOVENDO
O PROGRAMA

O aplicativo pode ser desinstalado das maneiras a seguir:

e Usando o Assistente de Configuracdo do aplicativo (consulte a
secdo 17.2 na p. 228)

e Do prompt de comando (consulte a se¢do 17.2 na p. 228)

17.1. Modificando, reparando e
removendo o programa usando
o Assistente de Configuracao

Talvez seja necessario reparar 0 programa, se vocé detectar erros no
funcionamento depois de uma configuragdo incorreta ou da corrupgdo de
arquivos.

A modificacdo do programa pode resultar na instalagdo de componentes
ausentes do Kaspersky Anti-Virus e na exclusao de componentes indesejados.

Para reparar ou modificar componentes ausentes do Kaspersky Anti-Virus ou
excluir o programa:

1. Insira o CD de instalagao utilizado para instalar o programa na unidade
de CD/DVD-ROM. Se vocé instalou o Kaspersky Anti-Virus a partir de
outra fonte (pasta compartilhada, pasta do disco rigido, etc.), verifique
se o0 pacote de instalacdo esta disponivel na origem e se vocé tem
acesso a ela.

2. Selecione Iniciar —» Programas — Kaspersky Anti-Virus 7.0 —
Modificar, reparar ou remover.

Um assistente de configuracdo do programa sera aberto. Vamos examinar mais
detalhadamente as etapas necessarias para reparar, modificar ou excluir o
programa.
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Step 1. Selecionando uma operagao

Neste estagio, selecione a operagdo que deseja executar. Vocé pode modificar
0s componentes do programa, reparar os componentes instalados ou remover
componentes ou o programa todo. Para executar a operagdo desejada, clique
no botdo apropriado. A resposta do programa dependera da operagao
selecionada.

A modificacdo do programa se assemelha a instalagdo personalizada do
mesmo, e vocé pode especificar os componentes que deseja instalar ou excluir.

O reparo do programa depende dos componentes instalados. Serdo reparados
os arquivos de todos os componentes instalados e o nivel de seguranca
Recomendado sera definido para cada um deles.

Se vocé remover o0 programa, podera selecionar os dados criados e usados pelo
programa que deseja salvar no computador. Para excluir todos os dados do
Kaspersky Anti-Virus, selecione ® Desinstalagdao concluida. Para salvar os
dados, selecione ® salvar objetos do aplicativo e especifique os objetos que
ndo deverédo ser excluidos da lista:

e Informagées de ativagdo — arquivo de chave do aplicativo.

e Bancos de dados do aplicativo — conjunto completo de assinaturas de
programas perigosos, virus e outras ameacgas da atualizagdo mais
recente.

e Arquivos de backup — coépias de backup dos objetos excluidos ou
desinfectados. E recomendavel salvar esses arquivos, caso possam
ser restaurados posteriormente.

e Arquivos da Quarentena — arquivos possivelmente infectados por virus
ou suas modificagdes. Esses arquivos contém cdédigos semelhantes ao
cédigo de um virus conhecido, mas é dificil determinar se eles sdo mal-
intencionados. E recomendavel salva-los, pois eles podem nao estar
infectados ou talvez possam ser desinfectados apds a atualizagdo dos
bancos de dados do aplicativo.

e  Configuragbes de protegao — configuragbes de todos os componentes
do programa.

e Dados do iSwift — banco de dados com informagdes sobre os objetos
verificados nos sistemas de arquivos NTFS, que podem aumentar a
velocidade de verificagdo. Ao usar esse banco de dados, o Kaspersky
Anti-Virus verifica somente os arquivos modificados desde a ultima
verificagao.
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Aviso!

Se passar muito tempo entre a desinstalagdo de uma versdo do
Kaspersky Anti-Virus e a instalagéo de outra, ndo é recomendavel usar
0 banco de dados do iSwift de uma instalacdo anterior. Um programa
perigoso poderia invadir o computador durante este periodo e seus
efeitos ndo seriam detectados pelo banco de dados, o que poderia
resultar em uma infecgéo.

Para iniciar a operagédo selecionada, clique no botdo Avangar. O programa
comegara a copiar 0os arquivos necessarios para o computador ou a excluir os
componentes e dados selecionados.

Step 2. Concluindo a modificag¢ao, o reparo ou a remogao
do programa

O processo de modificagdo, reparo ou remogao sera exibido na tela, sendo
informado a seguir sobre sua conclusao.

Em geral, a remogéo do programa exige a reinicializagdo do computador, pois é
necessario informar essas modificagbes ao sistema. O programa perguntara se
deseja reiniciar o computador. Cligue em Sim para reiniciar imediatamente. Para
reiniciar mais tarde, clique em Nao.

17.2. Desinstalando o programa da
linha de comando

Para desinstalar o Kaspersky Anti-Virus da linha de comando, insira:
msiexec /i <nome do pacote>

O Assistente de Configuragédo sera aberto. Vocé pode usa-lo para desinstalar o
aplicativo (consulte a seg¢éo Capitulo 17 na p. 226).

Para desinstalar o aplicativo de forma ndo interativa sem reiniciar o computador
(o computador deve ser reiniciado manualmente apés a desinstalagdo), digite:

msiexec /i <nome do pacote> /gn



CAPITULO 18. PERGUNTAS
FREQUENTES

Este capitulo é dedicado as perguntas mais frequentes dos usuarios com
relagdo a instalagéo, configuracdo e ao funcionamento do Kaspersky Anti-Virus;
aqui, tentaremos respondé-las detalhadamente.

Pergunta: E possivel usar o Kaspersky Anti-Virus 7.0 com produtos antivirus de
outros fornecedores?

Nao. E recomendavel desinstalar os produtos antivirus de outros
fornecedores antes de instalar o Kaspersky Anti-Virus para evitar
conflitos de software.

Pergunta: O Kaspersky Anti-Virus nao verifica novamente os arquivos que ja
foram verificados. Por qué?

E verdade. O Kaspersky Anti-Virus ndo verifica novamente os arquivos
que nao foram alterados desde a ultima verificagao.

Isso é possivel devido as novas tecnologias iChecker e iSwift. A
tecnologia é implementada no programa usando um banco de dados e
um armazenamento de somas de verificagdo de arquivos em fluxos
NTFS alternados.

Pergunta: Por que a ativagdo é necessaria? O Kaspersky Anti-Virus funciona
sem um arquivo de chave?

O Kaspersky Anti-Virus sera executado sem uma chave, mas vocé nao
podera acessar a Atualizagéo e o Suporte Técnico.

Se ainda néo tiver decidido adquirir o Kaspersky Anti-Virus, podemos
Ihe fornecer uma licencga de teste que funcionara por duas semanas ou
um més. Ao final desse periodo, a chave expirara.

Pergunta: Depois da instalagdo do Kaspersky Anti-Virus, o sistema operacional
comegou a se comportar de maneira estranha (‘tela azul’,
reinicializagéo frequiente, etc.). O que devo fazer?

Apesar de ser raro, & possivel que o Kaspersky Anti-Virus e outros
softwares instalados no computador entrem em conflito.
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Para restaurar a funcionalidade do sistema operacional, fagca o
seguinte:

1.

gD

6.

Pressione a tecla F8 repetidamente no periodo entre o inicio do
carregamento do computador e a exibicdo do menu de
inicializagao.

Selecione Modo de Seguranga e carregue o sistema operacional.
Abra o Kaspersky Anti-Virus.

Abra a janela de configuragdes do aplicativo e selecione Servigo.
Desmarque Iniciar o aplicativo na inicializagao e clique em OK.
Reinicie o sistema operacional no modo normal.

Envie uma solicitagdo para o Suporte Técnico da Kaspersky Lab. Abra a
janela principal do aplicativo, selecione Suporte e clique em Enviar
solicitacdo. Descreva o problema e sua assinatura da forma mais detalhada

possivel.

Verifique se vocé anexou um arquivo com um arquivo de despejo completo
do sistema operacional Microsoft Windows a pergunta. Para criar este
arquivo, faga o seguinte:

1.

Cliqgue com o botéo direito do mouse em Meu Computador e
selecione o item Propriedades no menu de atalho que sera
aberto.

Selecione a guia Avangado na janela Propriedades do sistema
e pressione o botdo Configuragdes na secdo Inicializagdo e
recuperagao.

Selecione a opgdo Despejo de memoria completo na lista
suspensa da segdo Gravando informagdes de depuragdo, na
janela Inicializagao e recuperagao.

Por padréo, o arquivo de despejo sera salvo na pasta do sistema,
como memory.dmp. Vocé pode alterar a pasta de armazenamento
do despejo editando 0 nome da pasta no campo correspondente.

Reproduza o problema relacionado com o funcionamento do
Kaspersky Anti-Virus.

Verifique se o arquivo de despejo de memodria completo foi salvo
com éxito.



APENDICE A. INFORMAGOES DE
REFERENCIA

Este apéndice contém material de referéncia sobre os formatos de arquivos e
mascaras de extens&do usados nas configuracdes do Kaspersky Anti-Virus.

A.1. Lista de arquivos verificados
por extensao

Se a opgéo @ Verificar programas e documentos (por extensdo) for
selecionada como a opgao de verificagdo ou a tarefa de verificagdo de virus do
Antivirus de Arquivos, os arquivos que tiverem as extensdes listadas abaixo
serao analisados quanto a presencga de virus. Estes tipos de arquivo também
serdo verificados pelo Antivirus de E-Mail se a verificagdo de anexos de
mensagens estiver ativada:

com — arquivo executavel de um programa

exe — arquivo executavel ou arquivo comprimido de extragdo automatica

sys — driver do sistema

prg — texto de programa do dBase, Clipper ou Microsoft Visual FoxPro, ou
de um programa de criagéo de arquivos WAV

bin - arquivo binario
bat — arquivo em lotes

cmd — arquivo de comando do Microsoft Windows NT (semelhante a um
arquivo .bat do DOS), OS/2

dpl — biblioteca compactada do Borland Delphi

dll — biblioteca de carga dindmica

scr — tela de abertura do Microsoft Windows

cpl — médulo do painel de controle do Microsoft Windows

ocx — objeto OLE (Object Linking and Embedding) da Microsoft
tsp — programa executado em modo split-time

drv — driver de dispositivo

vxd — driver virtual de dispositivo do Microsoft Windows

pif — arquivo de informagbes do programa

Ink — arquivo de link do Microsoft Windows

reg — arquivo de chave do Registro do sistema do Microsoft Windows
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ini — arquivo de inicializagédo

cla — classe Java

vbs — script do Visual Basic

vbe — extensédo de video do BIOS

js, jse — texto de origem JavaScript

htm — documento de hipertexto

htt — cabegalho de hipertexto do Microsoft Windows

hta — programa de hipertexto do Microsoft Internet Explorer
asp — script de Active Server Pages

chm — arquivo HTML compilado

pht — HTML com scripts PHP incorporados

php — script incorporado em arquivos HTML

wsh — arquivo Microsoft Windows Script Host

wsf — script do Microsoft Windows

the — papel de parede da area de trabalho do Microsoft Windows 95
hlp — arquivo da Ajuda do Win

eml — arquivo de e-mail do Microsoft Outlook Express

nws — arquivo de e-mail de noticias do Microsoft Outlook Express
msg — arquivo de e-mail do Microsoft Malil

plg — e-mail

mbx — extens&o de e-mails salvos do Microsoft Office Outlook

doc* — documento do Microsoft Office Word, como: doc — documento do
Microsoft Office Word, docx — documento do Microsoft Office Word
2007 com suporte a XML, docm — documento do Microsoft Office Word
2007 com suporte de macro.

dot* — modelo de documento do Microsoft Office Word, como dot — modelo
de documento do Microsoft Office Word, dotx — modelo de documento
do Microsoft Office Word 2007, dotm — modelo de documento do
Microsoft Office Word 2007 com suporte de macro.

fpm — programa de banco de dados, arquivo inicial do Microsoft Visual
FoxPro

rtf — documento RTF

shs — fragmento do Shell Scrap Object Handler
dwg — banco de dados de blueprints do AutoCAD
msi — pacote do Microsoft Windows Installer

otm — projeto VBA do Microsoft Office Outlook
pdf — documento do Adobe Acrobat
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swf — arquivo flash do Shockwave
ipg, jpeg, png — formato de imagem grafica compactada

emf — Meta arquivos do sistema operacional Microsoft Windows da proxima
geracdo em formato Enhanced Metafile. Os arquivos EMF nado tém
suporte no Microsoft Windows de 16 bits

ico — arquivo de icone
ov? — arquivos executaveis do Microsoft DOC

xI* - documentos e arquivos do Microsoft Office Excel, como: xla —
complemento do Microsoft Office Excel, xlc — diagrama, xIt — modelo de
documento, xlsx — pasta de trabalho do Microsoft Office Excel 2007,
xltm — pasta de trabalho do Microsoft Office Excel 2007 com suporte de
macro, xIsb — Microsoft Office Excel 2007 em formato binario (n&o-
XML), xltx — modelo do Microsoft Office Excel 2007, xlsm — modelo do
Microsoft Office Excel 2007 com suporte de macro, xlam -
complemento do Microsoft Office Excel 2007 com suporte de macro.

pp* - documentos e arquivos do Microsoft Office PowerPoint, como: pps —
slide do Microsoft Office PowerPoint, ppt — apresentagdo, pptx —
apresentacdo do Microsoft Office PowerPoint 2007, pptm -
apresentacdo do Microsoft Office PowerPoint 2007 com suporte de
macro, potx — modelo de apresentagdo do Microsoft Office PowerPoint
2007, potm — modelo de apresentagdo do Microsoft Office PowerPoint
2007 com suporte de macro, ppsx — apresentagdo de slides do
Microsoft Office PowerPoint 2007, ppsm — apresentagdo de slides do
Microsoft Office PowerPoint 2007 com suporte de macro, ppam —
complemento do Microsoft Office PowerPoint 2007 com suporte de
macro.

md* — documentos e arquivos do Microsoft Office Access, como: mda —
grupo de trabalho do Microsoft Office Access, mdb — banco de dados,
etc.

sldx — um slide do Microsoft PowerPoint 2007.
sldm — um slide do Microsoft PowerPoint 2007 com suporte de macro.
thmx — um tema do Microsoft Office 2007.

Lembre-se de que o formato real de um arquivo pode ndo corresponder ao
formato indicado por sua extenséo.
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A.2. Mascaras de exclusao de

arquivos validos

Vamos examinar alguns exemplos de mascaras que podem ser usadas na
criagao de listas de exclusao de arquivos:

1. Mascaras sem caminhos de arquivos:

*.exe - todos os arquivos com extenséo .exe

*.ex? — todos os arquivos com extensdo .ex?, onde ? representa
qualquer caractere

teste - todos os arquivos com 0 nome teste

2. Mascaras com caminhos de arquivos absolutos:

C:\dir\*.* ou C:\dir\* ou C:\dir\ — todos os arquivos na pasta C:\dir\
C:\dir\*.exe — todos os arquivos da pasta C:\dir\ com extensao .exe

C:\dir\*.ex? — todos os arquivos com extensdo .ex? da pasta
C:\dir\, onde ? representa qualquer caractere

C:\dir\teste - somente o arquivo C:\dir\teste

Se ndo desejar que o programa verifiqgue os arquivos nas
subpastas dessa pasta, desmarque Incluir subpastas ao criar
a mascara.

3. Mascaras com caminhos de arquivos relativos:

dir\*.*, dir\* ou dir\ - todos os arquivos em todas as pastas de dir\
dir\teste - todos os arquivos teste nas pastas dir\

dir\*.exe - todos os arquivos com a extensdo .exe em todas as
pastas dir\

dir\*.ex? — todos os arquivos com a extensdo .ex? em todas as
pastas C:\dir\, onde ? representa qualquer caractere

Se ndo desejar que o programa verifique 0s arquivos nas
subpastas dessa pasta, desmarque Incluir subpastas ao criar
a mascara.
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Dica:

As mascaras de exclusdo *.* e * poderdo ser usadas somente se vocé atribuir
um tipo de ameaca excluido de acordo com a Enciclopédia de Virus. Caso
contrario, a ameaca especificada ndo sera detectada em nenhum objeto. O uso
dessas mascaras sem a selec¢do do tipo de ameacga basicamente desabilita o
monitoramento.

Também nao é recomendavel selecionar uma unidade virtual criada com base
em um diretério do sistema de arquivos que use o comando subst como
exclusdo. Nao ha motivo para fazer isso, pois durante a verificagdo o programa
trata essa unidade virtual como uma pasta e a verifica.

A.3. Mascaras de exclusao validas
de acordo com a classificacao
da Enciclopédia de Virus

Ao adicionar ameagas com um determinado status na classificagdo da
Enciclopédia de Virus como exclusdes, vocé pode especificar:

e 0 nome completo da ameaga, como aparece na Enciclopédia de Virus
(em inglés), em  www.viruslistcom (por exemplo, not-a-
virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx);

e o nome da ameaga por mascara. Por exemplo:

e not-a-virus* — exclui programas possivelmente perigosos da
verificagado, além de programas de piadas.

e *Riskware.* - exclui riskware da verificagéo.

e *RemoteAdmin.* - exclui todos os programas de administragdo
remota da verificagao.


http://www.viruslist.com/
http://www.viruslist.com/en/viruses/encyclopedia?virusid=63563
http://www.viruslist.com/en/viruses/encyclopedia?virusid=63563

APENDICE B. KASPERSKY LAB

Fundada em 1997, a Kaspersky Lab é conhecida como lider no segmento de
tecnologias de seguranga da informagdo. A empresa produz uma grande
variedade de softwares de seguranga de dados, fornecendo solugdes
abrangentes e de alto desempenho para a prote¢gdo de computadores e redes
contra todos os tipos de programas mal-intencionados, mensagens de e-mail
ndo solicitadas e indesejadas, e ataques de hackers.

A Kaspersky Lab é uma empresa internacional. Sediada na Federag&o Russa, a
empresa possui representagdes oficiais no Reino Unido, Franga, Alemanha,
Japdo, EUA (CA), Paises Baixos, China, Polénia e Roménia. Um novo
departamento da empresa foi aberto recentemente na Franga, o Centro Europeu
de Pesquisa Antivirus. A rede de parceiros da Kaspersky Lab incorpora mais de
500 empresas no mundo inteiro.

Atualmente, a Kaspersky Lab emprega mais de 450 especialistas, todos peritos
em tecnologias de antivirus, sendo que dez deles sao graduados com MBAs, 16
com PhDs e varios especialistas séniores, membros da Organizagdo de
Pesquisadores de Antivirus de Computador (Computer Anti-Virus Researchers
Organization - CARO).

A Kaspersky Lab oferece as melhores solugbes de seguranga do mercado, com
base em sua experiéncia unica e nos conhecimentos obtidos em mais de 14
anos na batalha contra os virus de computador. Uma analise completa das
atividades de virus de computador habilita a empresa a fornecer protegcdo
abrangente contra ameagas atuais e futuras. A resisténcia a ataques futuros é a
diretivo basica implementada em todos os produtos da Kaspersky Lab. Os
produtos da empresa estdo sempre pelo menos um passo a frente de varios
outros fornecedores na oferta de cobertura abrangente de antivirus, tanto para
usuarios domésticos quanto para clientes corporativos.

Anos de muito trabalho fizeram da empresa um dos principais fabricantes de
softwares de seguranga. A Kaspersky Lab foi uma das primeiras empresas do
segmento a desenvolver os mais altos padroes para a defesa antivirus. O
principal produto da empresa, o Kaspersky Anti-Virus, fornece protegao integral
para todos os niveis de uma rede, incluindo estagdes de trabalho, servidores de
arquivos, sistemas de e-mail, firewalls, gateways da Internet e computadores
portateis. Suas ferramentas de gerenciamento convenientes e faceis de usar
asseguram a automagdo avangada para uma protecdo rapida em toda a
empresa. Varios fabricantes conhecidos usam o kernel do Kaspersky Anti-Virus,
incluindo Nokia ICG (EUA), F-Secure (Finlandia), Aladdin (Israel), Sybari (EUA),
G Data (Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld (india) e
BorderWare (Canada).

Os clientes da Kaspersky Lab tiram proveito de uma varios servigos adicionais
que asseguram o funcionamento estavel dos produtos da empresa e a
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conformidade com requisitos comerciais especificos. O banco de dados de
antivirus da Kaspersky Lab é atualizado a cada hora. A empresa fornece a seus
clientes servigo de suporte técnico 24 horas, disponivel em varios idiomas para
atender a seus clientes internacionais.

B.1. Outros produtos da Kaspersky
Lab

Kaspersky Lab News Agent

O News Agent destina-se ao envio oportuno de noticias publicadas pela
Kaspersky Lab, de notificagbes sobre o status atual das atividades de virus e
noticias recentes. O programa |lé a lista de feeds de noticias disponiveis e seu
conteudo no servidor de noticias da Kaspersky Lab com a frequéncia
especificada.

O News Agent permite:
e Ver a previsao de virus atual na area de notificagéo da barra de tarefas
e Assinar e cancelar a assinatura de feeds de noticias

e Recuperar noticias de todos os feeds selecionados com a freqiiéncia
especificada e receber notificagdes sobre noticias recentes

e Examinar as noticias nos feeds selecionados
e Examinar a lista de feeds e seus status
e  Abrir o texto completo do artigo no navegador

O News Agent & um aplicativo autbnomo do Microsoft Windows que pode ser
usado independentemente ou agregado com vérias solugbes integradas
oferecidas pela Kaspersky Lab.

Kaspersky® OnLine Scanner

Este programa é um servigo gratuito oferecido aos visitantes do site corporativo
da Kaspersky Lab. Ele permite uma verificagdo antivirus on-line eficiente de seu
computador. O Kaspersky OnLine Scanner é executado diretamente no
navegador da Web. Assim, os usuarios sabem rapidamente as respostas as
suas duvidas referentes a possiveis infecgdes em seus computadores. Usando o
servigo, os visitantes podem:

e Excluir arquivos comprimidos e bancos de dados de e-mail da
verificagdo

e Selecionar bancos de dados padrao/estendido para a verificagdo
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e  Salvar um relatério sobre os resultados da verificagdo nos formatos txt
ou html

Kaspersky® OnLine Scanner Pro

O programa é um servigo de assinatura disponivel para os visitantes do site
corporativo da Kaspersky Lab. Ele oferece uma verificagdo antivirus on-line
eficiente de seu computador e a desinfecgdo de arquivos perigosos. O
Kaspersky OnLine Scanner Pro é executado diretamente no navegador da Web.
Usando o servigo, os visitantes podem:

e  Excluir arquivos comprimidos e bancos de dados de e-mail da
verificagcao

e Selecionar bancos de dados padrao/estendido para a verificagdo

e  Salvar um relatério sobre os resultados da verificagdo nos formatos txt
ou html

Kaspersky® Internet Security 7.0

(@) Kaspersky® Internet Security 7.0 € uma solugao integrada para a protegédo de
PCs contra as principais ameagas relacionadas a informagdes (virus, hackers,
spams e spyware). Os usuarios podem configurar e gerenciar todos os
componentes do programa em uma Unica interface.

Os recursos de protegdo antivirus incluem:

o Verificagdo antivirus do trafego de e-mail no nivel do protocolo de
transmissdo de dados (POP3, IMAP e NNTP para e-mails recebidos e
SMTP para mensagens enviadas), independentemente do programa de
e-mail usado. O programa inclui plug-ins para os programas de e-mail
conhecidos (como Microsoft Office Outlook, Microsoft Outlook Express
(Windows Mail) e The Bat!) e da suporte a desinfecgdo de seus bancos
de dados de e-mail.

e Verificagdo antivirus em tempo real do trafego da Internet
transferido via HTTP.

e Protecdo do sistema de arquivos: Verificagdo antivirus de arquivos,
pastas ou unidades individuais. Além disso, o aplicativo pode executar
a analise de antivirus exclusivamente em éreas criticas do sistema
operacional e em objetos de inicializagdo do Microsoft Windows.

o Protegao proativa: o programa monitora constantemente a atividade
de aplicativos e processos em execugao na memoéria RAM, evitando
alteracgdes perigosas ao sistema de arquivos e ao Registro, e restaura o
sistemas apos influéncias mal-intencionadas.
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A protecdo contra fraudes da Internet é garantida pelo reconhecimento de
ataques de phishing, o que ajuda a evitar vazamentos de dados confidenciais
(principalmente todos os numeros de senhas, contas bancarias e cartbes de
crédito) e bloquear a execugédo de scripts perigosos em paginas da Web, janelas
pop-up e banners de anuncios. O recurso de bloqueio de discagem
automatica ajuda a identificar softwares que tentam usar o modem para
conexdes ndo autorizadas ocultas com servigos telefdnicos pagos e as bloqueia.

O Kaspersky Internet Security 7.0 registra as tentativas de verificar as portas
do computador que frequentemente antecedem ataques de rede, protegendo-o
desses ataques com éxito. O programa usa regras definidas como base para
o controle de todas as transagdes de rede, rastreando todos os pacotes de
dados enviados e recebidos. O modo invisivel (devido a tecnologia
SmartStealth™) impede a detecgdo externa do computador. Quando vocé
alterna para o Modo Invisivel, o sistema bloqueia toda a atividade de rede,
exceto algumas transagdes permitidas nas regras definidas pelo usuario.

O programa utiliza uma abordagem inclusiva para a filtragem de spam das
mensagens de e-mail recebidas:

e Verificagdo com relagdo as listas negra e branca de destinatarios
(incluindo enderegos de sites de phishing)

e Inspecéo de frases no corpo da mensagem
e Analise do texto da mensagem usando um algoritmo de aprendizagem

e Reconhecimento de spam enviado em arquivos de imagens

Kaspersky Anti-Virus Mobile

(0] Kaspersky® Anti-Virus Mobile oferece protegdo antivirus para dispositivos
moveis que executam os sistemas operacionais Symbian e Microsoft Windows
Mobile. O programa oferece verificagdes de virus abrangentes, incluindo:

o Verificagdo por demanda da memodria on-board do dispositivo movel,
de cartdes de memodria, pastas individuais ou arquivos especificos; se
for detectado um arquivo infectado, ele sera movido para a Quarentena
ou excluido

e Verificagdo em tempo real — todos os arquivos enviados e recebidos
sdo verificados automaticamente, assim como os arquivos acessados

e Protegao contra spam em mensagens de texto

Kaspersky Anti-Virus for File Servers

Este pacote de softwares oferece uma protegdo confiavel para sistemas de
arquivos em servidores que executam o Microsoft Windows, Novell NetWare,
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Linux e Samba contra todos os tipos de malware. O conjunto inclui os seguintes
aplicativos da Kaspersky Lab:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server.
Kaspersky Anti-Virus for Linux File Server.
Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-Virus for Samba Server.

Recursos e funcionalidade:

Protecdo dos sistemas de arquivos do servidor em tempo real: Todos
os arquivos do servidor sdo verificados ao serem abertos ou salvos no
servidor

Prevengéo de surtos de virus;

Verificagbes por demanda de todo o sistema de arquivos ou de pastas
e arquivos individuais;

Utilizagdo de tecnologias de otimizag&o ao verificar objetos no sistema
de arquivos do servidor;

Reverséo do sistema apos ataques de virus;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Monitoramento do balanceamento de carga do sistema,;

Criagao de uma lista de processos confiaveis cuja atividade no servidor
nao é controlada pelo pacote de software;

Administracdo remota do pacote de software, incluindo a instalagéo,
configuragdo e administragéo centralizada;

Gravagédo de copias de backup de objetos infectados e excluidos caso
seja necessario restaura-los;

Armazenamento de objetos suspeitos na Quarentena;

Envio de notificagbes em eventos de funcionamento do programa para
o0 administrador do sistema;

Registro de relatérios detalhados;

Atualizagdo automatica dos bancos de dados do programa.
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Kaspersky Open Space Security

O Kaspersky Open Space Security € um pacote de software com uma nova
abordagem a seguranga para as redes corporativas atuais de qualquer
dimensdo, oferecendo protegdo centralizada dos sistemas de informacdo e
suporte para escritorios remotos e usuarios moveis.

O conjunto inclui quatro programas:
e Kaspersky WorkSpace Security
e Kaspersky Business Space Security
e Kaspersky Enterprise Space Security
e Kaspersky Total Space Security
As especificidades de cada programa sao apresentadas a seguir.

O Kaspersky WorkSpace Security € um programa para a protegao
centralizada de estagdes de trabalho dentro e fora de redes corporativas contra
todas as ameagas atuais da Internet (virus, spyware, ataques de hackers e
spam).

Recursos e funcionalidade:

e Protecdo abrangente contra virus, spyware, ataques de hackers e
spam;

o Defesa Proativa contra novos programas mal-intencionados cujas
assinaturas ainda ndo foram adicionadas ao banco de dados;

e Firewall Pessoal com sistema de detecgdo de intrusos e avisos
sobre ataques de rede;

e Reversdo de modificagbes mal-intencionadas ao sistema;
e Protecdo contra ataques de phishing e lixo eletrdnico;

e Redistribuicdo dindmica de recursos durante as verificagdes
completas do sistema;

e Administragcdo remota do pacote de software, incluindo a
instalagdo, configuragao e administragdo centralizadas;

e  Suporte para Cisco® NAC (Network Admission Control);
o Verificacdo de e-mails e do trafego da Internet em tempo real;
e Bloqueio de janelas pop-up e banners de anuncios na Internet;

e  Operagdo segura em qualquer tipo de rede, inclusive Wi-Fi;
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Ferramentas de criagdo de disco de recuperagdo que permitem
restaurar o sistema apés um surto de virus;

Um abrangente sistema de relatdrios sobre o status da protegéo;
Atualizagbes automaticas do banco de dados;
Suporte completo para sistemas operacionais de 64 bits;

Otimizagdo do desempenho do programa em notebooks
(tecnologia Intel® Centrino® Duo);

Recurso de desinfeccao remota (Intel® Active Management, Intel®
vPro™).

O Kaspersky Business Space Security oferece a protecdo ideal para os
recursos de informagado de sua empresa contra as ameacgas atuais da Internet.
O Kaspersky Business Space Security protege estagdes de trabalho e
servidores de arquivos de todos os tipos de virus, cavalos de Troia e worms,
evita surtos de virus e protege as informacgdes, fornecendo acesso instantaneo
aos recursos de rede.

Recursos e funcionalidade:

Administragdo remota do pacote de software, incluindo a
instalagéo, configuragéo e administragéo centralizadas;

Suporte para Cisco® NAC (Network Admission Control);

Protecdo de estagdes de trabalho e servidores de arquivos de
todos os tipos de ameagas da Internet;

Tecnologia iSwift para evitar repetir a verificagdo de arquivos na
rede;

Distribuicdo de carga entre os processadores do servidor;

Armazenamento de objetos suspeitos das estacdes de trabalho em
quarentena;

Reversao de modificagdes mal-intencionadas ao sistema;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Defesa Proativa das estacbes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Verificacdo de e-mails e do trafego da Internet em tempo real;

Firewall Pessoal com sistema de detecgdo de intrusos e avisos
sobre ataques de rede;
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Protegao ao usar redes Wi-Fi;
Autodefesa contra programas mal-intencionados;
Armazenamento de objetos suspeitos ha Quarentena;

Atualizagbes automaticas do banco de dados.

Kaspersky Enterprise Space Security

Este programa inclui componentes para a protegdo de estagbes de trabalho e
servidores conectados contra todas as ameacas atuais da Internet. Ele exclui
virus dos e-mails, mantendo as informagdes protegidas e fornecendo acesso
seguro aos recursos de rede.

Recursos e funcionalidade:

Protecao de estagdes de trabalho e servidores de arquivos contra
virus, cavalos de Troia e worms;

Protecao dos servidores de e-mail Sendmail, Qmail, Postfix e Exim;

Verificagdo de todos os e-mails no Microsoft Exchange Server,
incluindo as pastas compartilhadas;

Processamento de e-mails, bancos de dados e outros objetos de
servidores Lotus Domino;

Protecgao contra ataques de phishing e lixo eletrénico;
Prevencgéao de envio de e-mails em massa e surtos de virus;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Administragdo remota do pacote de software, incluindo a
instalagdo, configuragao e administragdo centralizadas;

Suporte para Cisco® NAC (Network Admission Control);

Defesa Proativa das estagbes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Firewall Pessoal com sistema de detec¢do de intrusos e avisos
sobre ataques de rede;

Operagéao segura ao usar redes Wi-Fi;
Verificacdo do trafego da Internet em tempo real;

Reversao de modificagdes mal-intencionadas ao sistema,;
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Redistribuigdo dinamica de recursos durante as verificagbes
completas do sistema;

Armazenamento de objetos suspeitos na Quarentena;

Um abrangente sistema de relatérios sobre o status da protecéo do
sistema;

Atualizagbes automaticas do banco de dados.

Kaspersky Total Space Security

Esta solugdo monitora todos os fluxos de dados enviados e recebidos (e-mail,
Internet e todas as interagdes de rede). Ela inclui componentes para a protegéo
de estagbes de trabalho e dispositivo méveis, mantém as informacdes
protegidas e oferece acesso seguro aos recursos de informacdo da empresa e a
Internet, além de garantir comunicagdes seguras por e-mail.

Recursos e funcionalidade:

Protecdo abrangente contra virus, spyware, ataques de hackers e
spam em todos os niveis da rede corporativa, das estagdes de
trabalho aos gateways da Internet;

Defesa Proativa das estagdes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Protegéo dos servidores de e-mail e servidores conectados;

Verificagdo do trafego da Internet (HTTP/FTP) que entra na rede
local em tempo real;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Bloqueio do acesso de estagdes de trabalho infectadas;
Prevengéao de surtos de virus;
Relatérios centralizados sobre o status da protegao;

Administracdo remota do pacote de software, incluindo a
instalacéo, configuragcao e administracdo centralizadas;

Suporte para Cisco® NAC (Network Admission Control);
Suporte para hardware de servidores proxy;

Filtragem do trafego da Internet usando uma lista de servidores,
tipos de objetos e grupos de usuérios confiaveis;
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e Tecnologia iSwift para evitar repetir a verificagdo de arquivos na
rede;

. Redistribuicdo dindmica de recursos durante as verificagbes
completas do sistema;

. Firewall Pessoal com sistema de deteccédo de intrusos e avisos
sobre ataques de rede;

o Operacgédo segura para usuarios em qualquer tipo de rede, inclusive
Wi-Fi;

e Protecdo contra ataques de phishing e lixo eletronico;

¢ Recurso de desinfeccdo remota (Intel® Active Management, Intel®
vPro™);

e Reversdo de modificagbes mal-intencionadas ao sistema;

e Autodefesa contra programas mal-intencionados;

e Suporte completo para sistemas operacionais de 64 bits;

e Atualizagbes automaticas do banco de dados.
Kaspersky Security for Mail Servers

Este programa protege servidores de e-mail e servidores conectados contra
programas mal-intencionados e spam. O programa inclui aplicativos para a
protecdo de todos os servidores de e-mail padrdo (Microsoft Exchange, Lotus
Notes/Domino, Sendmail, Qmail, Postfix e Exim), além de permitir a
configuragdo de um gateway de e-mail dedicado. A solugéo inclui:

e Kaspersky Administration Kit.

¢ Kaspersky Mail Gateway.

e  Kaspersky Anti-Virus for Lotus Notes/Domino.

e Kaspersky Anti-Virus for Microsoft Exchange.

e Kaspersky Anti-Virus for Linux Mail Server.
Seus recursos incluem:

e Protegdo confiavel contra programas mal-intencionados ou
possivelmente perigosos;

e Filtragem de lixo eletrdnico;
e Verificagdo de e-mails e anexos enviados e recebidos;

e Verificagdo de virus em todos os e-mails no Microsoft Exchange
Server, incluindo as pastas compartilhadas;
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Processamento de e-mails, bancos de dados e outros objetos de
servidores Lotus Domino;

Filtragem de e-mails por tipo de anexo;

Armazenamento de objetos suspeitos na Quarentena;

Sistema de administragéo facil de usar;

Prevencéao de surtos de virus;

Monitoramento do status de protegédo do sistema usando notificagdes;
Sistema de relatérios de funcionamento do programa;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Atualizagdes automaticas do banco de dados;

Kaspersky Security for Internet Gateways

Este programa oferece acesso seguro a Internet para todos os funcionarios da
organizacao, excluindo automaticamente os malwares e riskwares dos dados
recebidos por HTTP/FTP. A solugéo inclui:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Proxy Server.
Kaspersky Anti-Virus for Microsoft ISA Server.
Kaspersky Anti-Virus for Check Point FireWall-1.

Seus recursos incluem:

Protegdo confiavel contra programas mal-intencionados ou
possivelmente perigosos;

Verificagéo do trafego da Internet (HTTP / FTP) em tempo real;

Filtragem do trafego da Internet usando uma lista de servidores, tipos
de objetos e grupos de usuarios confiaveis;

Armazenamento de objetos suspeitos na Quarentena;
Sistema de administragao facil de usar;

Sistema de relatérios de funcionamento do programa;
Suporte para hardware de servidores proxy;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;
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e Atualizagdes automaticas do banco de dados.

Kaspersky® Anti-Spam

O Kaspersky® Anti-Spam é um conjunto inovador de softwares projetado para
ajudar as organiza¢des com redes de pequeno e médio porte na batalha contra
os atagues de e-mail indesejados (spam). O produto combina a revolucionaria
tecnologia de analise linglistica com métodos modernos de filtragem de e-mail,
incluindo listas negras de DNS e recursos de cartas formais. Sua exclusiva
combinagao de servigos permite aos usuarios identificar e eliminar até 95% do
trafego indesejado.

(0] Kaspersky® Anti-Spam, instalado na entrada de uma rede, onde monitora
spams no trafego de e-mail recebido, atua como uma barreira aos e-mails ndo
solicitados. O produto é compativel com qualquer sistema de e-mail e pode ser
instalado em servidores de e-mail existentes ou em dedicados.

O alto desempenho do Kaspersky® Anti-Spam é assegurado por atualizagdes
diarias do banco de dados de filtragem de conteudo, adicionando amostras
fornecidas pelos especialistas do laboratério de linguistica da empresa. Os
bancos de dados sao atualizados a cada 20 minutos.

Kaspersky Anti-Virus® for MIMESweeper

O Kaspersky Anti-Virus® for MIMESweeper fornece verificagdo em alta
velocidade do trafego em servidores que executam o Clearswift MIMESweeper
for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for
Web.

O programa € um plug-in e verifica virus e processa o trafego de e-mail enviado
e recebido em tempo real.

B.2. Entre em contato conosco

Se tiver duvidas, comentarios ou sugestdes, envie-os para um de nossos
distribuidores ou diretamente para a Kaspersky Lab. Sera um prazer ajuda-lo em
qualquer assunto relacionado ao nosso produto, por telefone ou e-mail. Esteja
certo de que todas as recomendagdes e sugestdes serdao analisadas e
consideradas.

Suporte Consulte as informagdes de suporte técnico em
técnico http://www.kaspersky.com/supportinter.html

Helpdesk: www.kaspersky.com/helpdesk.html
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Informagbe
S gerais

Internet: http://www.kaspersky.com

http://www.viruslist.com
E-mail: info@kaspersky.com
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APENDICE C. CONTRATO DE
LICENGCA

Contrato de Licenga do Usuario Final Padréao

AVISO A TODOS OS USUARIOS: LEIA CUIDADOSAMENTE O SEGUINTE
CONTRATO LEGAL ("CONTRATO") RELATIVO A LICENGA DO KASPERSKY
ANTI-VIRUS (“SOFTWARE”), PRODUZIDO PELA KASPERSKY LAB
("KASPERSKY LAB").

SE VOCE ADQUIRIU ESTE SOFTWARE PELA INTERNET, CLICANDO NO
BOTAO ACEITAR, VOCE (SEJA UM INDIVIDUO OU UMA ENTIDADE UNICA)
CONCORDA EM LIMITAR-SE E TORNAR-SE PARTE NESTE CONTRATO. SE
NAO CONCORDAR COM TODOS OS TERMOS DO PRESENTE CONTRATO,
CLIQUE NO BOTAO QUE INDICA QUE NAO ACEITA OS TERMOS DO
CONTRATO E NAO INSTALE O SOFTWARE.

SE VOCE ADQUIRIU ESTE SOFTWARE EM UMA MIDIA FiSICA, AO
QUEBRAR O LACRE DO CD/DVD, VOCE (SEJA UM INDIVIDUO OU UMA
ENTIDADE UNICA) CONCORDA EM LIMITAR-SE E TORNAR-SE PARTE
NESTE CONTRATO. SE NAO CONCORDA COM TODOS OS TERMOS
DESTE CONTRATO, NAO QUEBRE O LACRE DO CD/DVD, NAO FAGA
DOWNLOAD, INSTALE OU USE ESTE SOFTWARE.

DE ACORDO COM A LEGISLACAO RELATIVA AO SOFTWARE DA
KASPERSKY DESTINADO A CONSUMIDORES INDIVIDUAIS E COMPRADOS
NO SITE DA KASPERSKY LAB OU DE SEUS PARCEIROS, O CLIENTE
DEVERA TER UM PERIODO DO CATORZE (14) DIAS UTEIS A PARTIR DA
ENTREGA DO PRODUTO PARA DEVOLVE-LO AO COMERCIANTE PARA
TROCA OU REEMBOLSO, DESDE QUE O SOFTWARE ESTEJA SELADO.

COM RELACAO AO SOFTWARE DA KASPERSKY DESTINADO A
CONSUMIDORES INDIVIDUAIS NAO ADQUIRIDO ON-LINE, PELA
INTERNET, ESSE SOFTWARE NAO PODERA SER DEVOLVIDO OU
TROCADO, EXCETO POR PROVISOES CONTRARIAS DO PARCEIRO QUE
COMERCIALIZA O PRODUTO. NESTE CASO, A KASPERSKY LAB NAO
ESTARA SUJEITA AS CLAUSULAS DO PARCEIRO.

O DIREITO DE DEVOLUGAO E REEMBOLSO SE ESTENDE APENAS AO
COMPRADOR ORIGINAL.

Todas as referéncias na presente a “Software” devem ser consideradas como
incluindo o cddigo de ativagdo do software, que sera fornecido pela Kaspersky
Lab como parte do Kaspersky Anti-Virus 7.0.
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1. Concesséo de Licenca. Sujeito ao pagamento das taxas de licencga aplicaveis
e sujeito aos termos e condi¢cdes deste Contrato, a Kaspersky Lab concede a
vocé, por meio da presente, o direito ndo exclusivo e intransferivel de usar uma
copia da versao especificada do Software e a documentagdo que o acompanha
(a “Documentagéo”) durante a vigéncia deste Contrato, unicamente para seus
proprios fins comerciais internos. Vocé pode instalar uma cépia do Software em
um computador.

1.1 Uso. O Software é licenciado com o um unico produto; ndo pode ser usado
em mais de um computador ou por mais de um usuario por vez, exceto
conforme determinado nesta Sec¢ao.

1.1.1 O Software esta “em uso” em um computador quando esta carregado na
memoéria temporaria (ou seja, a memodria RAM) ou instalado na memoria
permanente (por exemplo, no disco rigido, no CD/DVD-ROM ou em outro
dispositivo de armazenamento) desse computador. Esta licenga o autoriza a
fazer quantas copias de backup do Software forem necessarias para sua
utilizagdo dentro dos termos da lei e unicamente para fins de backup, desde que
todas essas copias contenham todos os avisos sobre propriedade do Software.
Vocé devera manter registros do nimero e do local de todas as copias do
Software e da Documentagéo, e devera adotar todas as precaugdes necessarias
para proteger o Software de uso ou copia ndo autorizados.

1.1.2 O Software protege o computador contra virus cujas assinaturas estao
contidas nos bancos de dados de assinaturas de ameacgas disponiveis nos
servidores de atualizagdo da Kaspersky Lab.

1.1.3 Se vocé vender o computador no qual o Software esta instalado, devera
verificar se todas as copias do Software foram excluidas anteriormente.

1.1.4 Vocé nado devera descompilar, aplicar engenharia reversa, desmontar ou
reduzir de qualquer outra forma qualquer parte deste Software a um formato
legivel, nem permitir que qualquer terceiro o faga. As informagdes de interface
necessarias para obter a interoperabilidade do Software com programas de
computador criados independentemente serdo fornecidas pela Kaspersky Lab
quando solicitado, mediante pagamento dos custos plausiveis e das despesas
relativas a busca e ao fornecimento dessas informagdes. No caso de a
Kaspersky Lab o notificar de que nao pretende disponibilizar essas informagdes
por qualquer motivo, incluindo custos (sem limitagdes), devera ser permitido que
vocé tome as medidas necessarias para conseguir a interoperabilidade, desde
gue seja feita a engenharia reversa ou descompilagdo do Software apenas até
os limites permitidos pela lei.

1.1.5 Vocé néo podera fazer correcbes de erros ou de alguma outra forma
modificar, adaptar ou converter o Software, nem criar trabalhos derivados do
mesmo, nem permitir que terceiros o copiem (a menos que expressamente
permitido pelo presente).
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1.1.6 Vocé ndo podera alugar, locar ou emprestar o Software a terceiros, nem
transferir ou sublicenciar seus direitos de licenga a qualquer outra pessoa.

1.1.7 Vocé néo podera fornecer o cédigo de ativagdo ou o arquivo da chave de
licenca a terceiros, nem permitir que terceiros tenham acesso a eles. O cddigo
de ativagdo e a chave de licenga constituem-se em dados confidenciais.

1.1.8 A Kaspersky Lab pode solicitar que o Usuario instale a versdo mais
recente do Software (a verséo e o pacote de manutengdo mais recentes).

1.1.9 Vocé ndo devera usar este Software em ferramentas automaticas, semi-
automaticas ou manuais projetadas para criar assinaturas de virus, rotinas de
detecgéo de virus, qualquer outro codigo ou dados para detecgédo de codigo ou
dados mal-intencionados.

2. Suporte.

@) A Kaspersky fornecera servicos de suporte (“Servicos de Suporte”)
conforme definido a seguir, por um periodo especificado no arquivo da
chave de licenga e indicado na janela “Servigo”, a partir do momento da
ativacéo, desde:

(@ o pagamento dos entdo atuais encargos relativos ao suporte e:

(b) o preenchimento bem-sucedido do Formulario de Assinatura de
Servigos de Suporte, como fornecido com este Contrato ou como
disponivel no site da Kaspersky Lab, que exigira que vocé insira o
codigo de ativagdo fornecido pela Kaspersky Lab com este
Contrato. A sua total discrigéo, a Kaspersky Lab decidira se vocé
satisfez ou ndo esta condi¢cdo para a provisdo dos Servigos de
Suporte.

Os Servigos de Suporte estardo disponiveis depois da ativagdo do
Software. O servigo de suporte técnico da Kaspersky Lab também
¢é liberado para solicitagdes a partir do registro adicional do Usuario
Final para concessdo de identificador para o fornecimento de
Servigos de Suporte.

Até a ativacdo do Software e/ou a obtengdo do identificador do
Usuario Final (ldentificagdo do Cliente), o servico de suporte
técnico oferece assisténcia apenas na ativagdo do Software e no
registro do Usuario Final.

(ii) Ao preencher o Formulario de Assinatura de Servigos de Suporte, vocé
concorda com os termos da Diretiva de Privacidade da Kaspersky Lab,
localizada em www.kaspersky.com/privacy, e concorda explicitamente
com a transferéncia de dados para outros paises, diferentes do seu,
conforme definido na Diretiva de Privacidade.
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(i)  Os Servigos de Suporte serdo encerrados, a menos que sejam renovados
anualmente, com o pagamento dos entdo atuais encargos de suporte
anuais e o novo preenchimento bem-sucedido do Formulario de
Assinatura de Servigos de Suporte.

(iv)  Por “Servigos de Suporte” entendem-se:

@ Atualizagbes a cada hora do banco de dados de antivirus;

(b)  Atualizagbes gratuitas de software, incluindo as atualizagbes de
versao;

(c) Suporte técnico pela Internet e pela linha direta de suporte
fornecida pelo Fornecedor e/ou Revendedor;

(d)  Atualizagbes de deteccao e desinfecgéo de virus 24 horas por dia

(v) Os Servigos de Suporte serdo fornecidos somente se e quando vocé tiver
a versao mais recente do Software (incluindo os pacotes de manutengao),
disponivel no site oficial da Kaspersky Lab (www.kaspersky.com),
instalado no seu computador.

3. Direitos de Propriedade. O Software é protegido por leis de direitos autorais. A
Kaspersky Lab e seus fornecedores possuem e detém todos os direitos, titulos
de interesses no e para o Software, incluindo todos os direitos autorais,
patentes, marcas comerciais e outros direitos de propriedade intelectual
relacionados. A posse, instalagdo ou uso do Software por vocé ndo Ihe transfere
qualquer titulo a propriedade intelectual do Software, e vocé nao adquirira
quaisquer direitos ao Software, exceto aqueles expressamente definidos no
presente Contrato.

4. Confidencialidade. Vocé concorda que o Software e a Documentagéo,
incluindo o projeto e a estrutura especificos de programas individuais,
constituem informagdes proprietarias confidenciais da Kaspersky Lab. Vocé nao
devera divulgar, fornecer ou disponibilizar de qualquer outra maneira essas
informagdes confidenciais, em qualquer forma, para terceiros, sem o
consentimento prévio por escrito da Kaspersky Lab. Vocé devera implementar
medidas de seguranca aceitaveis para proteger essas informagdes confidenciais
mas, sem limitacdo a isso, devera usar os melhores meios para manter a
seguranga do codigo de ativagéo.

5. Garantia Limitada.

0] A Kaspersky Lab garante que, por seis (6) meses a partir do primeiro
download ou da instalagéo, o Software adquirido em midia fisica tera um
desempenho significativamente de acordo com a funcionalidade descrita
na Documentagdo, quando operado corretamente e da forma
especificada na Documentagao.
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(ii)

(iii)

(v)

V)

(vi)

Vocé assume toda a responsabilidade pela selegdo deste Software para
preencher seus requisitos. A Kaspersky Lab ndo garante que o Software
e/ou a Documentacdo serdo adequados para suas necessidades, nem
que sua utilizagéo sera ininterrupta ou isenta de erros.

A Kaspersky Lab ndo garante que este Software identifique todos os virus
conhecidos, nem que ocasionalmente o Software nido possa relatar
erroneamente um virus em um titulo ndo infectado por esse virus.

A Unica solugdo e toda a responsabilidade da Kaspersky Lab por
violagbes da garantia descrita no paragrafo (i) sera, como opgédo da
Kaspersky Lab, que ela repare, substitua ou reembolse o Software, se tal
fato for relatado a Kaspersky Lab ou seu representante durante o periodo
da garantia. Vocé devera fornecer todas as informagdes necessarias
satisfatérias para auxiliar o Fornecedor na resolugéo do item com defeito.

A garantia (i) ndo se aplicara se vocé (a) fizer ou causar alteragbes neste
Software sem o consentimento da Kaspersky Lab, (b) usar o Software de
uma forma para a qual ele n&o se destina ou (c) usar o Software de forma
diferente daquela permitida por este Contrato.

As garantias e condigbes declaradas neste Contrato substituem todas as
outras condi¢des, garantias ou outros termos relativos ao fornecimento ou
suposto fornecimento de, a falha ou atraso no fornecimento do Software
ou da Documentagéo que podem, exceto por este paragrafo (vi), ter valor
entre a Kaspersky Lab e vocé, ou que de outra forma poderiam estar
implicitas ou incorporadas neste Contrato ou em qualquer contrato
paralelo, seja por estatuto, pela lei comum ou outra, todos excluidos pela
presente (incluindo, sem limitagbes, as condigdes, garantias ou outros
termos implicitos, como os relativos a qualidade satisfatéria, adequagéo
as finalidades ou ao uso de habilidades e cuidados satisfatorios).

6. Limitagdo de Responsabilidade.

@

(ii)

Nenhuma parte deste Contrato excluira ou limitara a responsabilidade da
Kaspersky Lab por (a) delitos de fraude, (b) morte ou danos pessoais
causados por violagdes de “duty of care” da lei comum ou de qualquer
violagdo por negligéncia de um termo deste Contrato ou (c) qualquer
outra responsabilidade que n&o possa ser excluida pela lei.

Sujeita ao paragrafo (i) acima, a Kaspersky Lab ndo se responsabilizara
(seja por contrato, agravo, restituigdo ou outros) por nenhuma das
seguintes perdas e danos (quer essas perdas e danos tenham sido
previstos, previsiveis, conhecidos ou de outra forma):

(a) Perda de rendimentos;

(b) Perda de lucros reais ou previstos (incluindo a perda de lucros em
contratos);
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(c) Perda do uso de dinheiro;

(d) Perda de economias previstas;

(e) Perda de negdcios;

) Perda de oportunidades;

(9) Perda de boa-fé;

(h) Perda de reputagao;

0] Perda de, danos a ou corrupgéo de dados ou:

()] Qualquer perda ou dano indireto ou conseqiiente causado de
alguma forma (incluindo, para evitar duvidas, os casos em que
essas perdas e danos sejam dos tipos especificados nos
paragrafos (ii), (a) a (ii), (i).

(i)  Sujeita ao paragrafo (i), a responsabilidade da Kaspersky Lab (seja por
contrato, agravo, restituicdo ou outros) decorrente de ou em correlagéo
com o fornecimento do Software em nenhuma circunstancia excedera o
valor igual ao igualmente pago por vocé pelo Software.

7. Neste Contrato estd contido o entendimento integral entre as partes com
relagdo ao assunto do mesmo, tendo prevaléncia sobre todos e quaisquer
entendimentos, compromissos e promessas anteriores entre vocé e a Kaspersky
Lab, sejam eles orais ou por escrito, que tenham sido definidos ou que possam
estar implicitos em qualquer elemento escrito ou declarado nas negocia¢des
entre nds ou nossos representantes antes deste Contrato e todos os contratos
anteriores entre as partes, relacionados aos assuntos mencionados previamente
terdo sua validade suspensa a partir da Data de Efetivagéo.

O uso do software de demonstragdo, ndo lhe concedo o direito ao Suporte Técnico
especificado na Clausula 2 deste EULA, nem o direito de vender essa cdpia a terceiros.

Vocé tem o direito de usar o software para fins de demonstragdo, durante o periodo
especificado no arquivo da chave de licenga, a partir do momento da ativagdo (esse
periodo pode ser exibido na janela Servigo da interface do usuario do software).
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