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As informacées contidas neste manual estdo sujeitas a alteracées sem aviso prévio e néo representam
um compromisso por parte de PRONOVA CONSULTORIA EM TECNOLOGIA DA INFORMACAO
LTDA. Nenhuma parte deste manual poderd ser reproduzida de qualquer forma ou meio, eletrénico ou
mecanico, incluindo fotocépia, gravacéo ou sistemas de armazenamento e recuperagdo, sem o prévio

consentimento, por escrito, de PRONOVA CONSULTORIA EM TECNOLOGIA DA INFORMACAO
LTDA.

Windows® é marca registrada da Microsoft Corporation

Pentium® é marca registrada da Intel Corporation

AMD® ¢ marca registrada da Advanced Micro Devices

PROTOKEN PRO é marca registrada da Pronova Solucées Inteligentes

Cartéo Inteligente PRONOVA é marca registrada da Pronova Solucdes Inteligentes
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Pronova Consultoria em Tecnologia da Informacéao Ltda.

Todos os produtos da Pronova Solucées Inteligentes (PRONOVA) incluindo, sem limitar-se a, coépias de
avaliagdo, disquetes, CD-ROMs, hardware, software e documentacdo, e todos os futuros pedidos, estdo
sujeitos aos fermos desta Licenca. Se vocé ndo estd de acordo com os termos aqui expostos, por favor,
proceda a devolucédo do pacote completo e dentro do prazo de quinze dias Uteis e reembolsaremos o custo do
produto, exceto o frete e os encargos administrativos. Ao utilizar o produto vocé declara conhecer e aceitar os
termos e condigdes do presente, que se formalizard em um contrato de Licenca entre vocé e a PRONOVA, que
também terd alcance as revendas ou aos representantes da PRONOVA, com o alcance aqui convencionado.

1. Uso Permitido — Vocé pode fundir, relacionar e/ou fazer link do Software com outros programas com o
Unico propdsito de proteger esses programas de acordo com o uso descrito no Guia do Desenvolvedor que
estd junto com o produto, ou que pode ser encontrado no site web da PRONOVA (www.pronova.com.br).
Vocé pode realizar cépias do Software com o fim de utiliza-las como cépias de seguranca ou backup.

2. Uso proibido — O Software ou o hardware fornecido pela PRONOVA ou qualquer outra parte do Produto
ndo pode ser reproduzida, copiada, reinventada, desassemblada, descompilada, revisada, melhorada e
modificada de qualquer forma, exceto como especificamente se permite no presente. Vocé ndo pode praticar
engenharia reversa ao Software ou qualquer parte do produto, ou tentar descobrir o cédigo fonte do Software.
Vocé ndo pode usar o meio ético ou magnético incluido com o produto com o propésito de transferir ou
guardar dados que néo fazem parte original de Produto, ou uma melhora ou atualizacéo de Produto fornecida
pela PRONOVA.

3. Garantia — A PRONOVA garante que os Produtos e os meios de armazenamento de Software sdo
substancialmente livres de defeitos de fabricacdo ou materiais. Esta garantia terd validez por um periodo de
tempo de doze (12) meses desde a entrega de produto por parte da PRONOVA.

4.  Fim do garantia — No caso de que ocorra qualquer fato que produza o fim da garantia, a Unica
obrigacao por parte da PRONOVA é efetuar ou reparar a descricdo da PRONOVA, qualquer produto sem que
isto possa gerar algum encargo para vocé.

Para tanto, a PRONOVA (distribuidor oficial) ou revendas autorizadas, ndo serdo responsdveis em nenhum
caso por nenhum dano, prejuizo, gasto, ou conceito sobre a garantia expressamente reconhecida no presente.
Em conseqiéncia a responsabilidade total faz de vocé ou qualquer terceiro por qualquer causa, tanto
contratual como extracontratual, incluindo dolo, culpa ou negligéncia, ndo excederd, em nenhum caso, do
preco que vocé pagou pelo Produto que tenha causado um dano, ou que tenha sido objeto de, ou
indiretamente relacionado com, a causa do dano.

Em nenhum caso a PRONOVA serd responsdvel por nenhum dano causado por culpa ou negligéncia sua ou
de terceiros, nem por nenhuma perda de dados, ganhos ou economias, ou por outros danos casuais ou
casualidades, mesmo se a PRONOVA tiver avisado da possibilidade de ocorréncia ao dano. Qualquer
produto que vocé entregard & PRONOVA com a finalidade de troca em cumprimento desta garantia, passard
a ser propriedade da PRONOVA.

5. Limitagdo da Garantia — A presente garantia ndo cobre e nem cobrird defeitos provocados por uso
inadequado ou conservagdo do produto. A garantia também se perderd se for verificado que o produto foi,
de qualquer modo, aberto, forcado, desarmado ou que tenha sido feito qualquer um dos Usos Proibidos
detalhados no presente.

Para invocar a garantia, é necessario se comunicar por escrito com a PRONOVA, durante o periodo de
garantia, previsto da presente garantia e a nota fiscal de compra do produto. A PRONOVA terd direito de
avaliar o produto em até 15 dias, ou por um prazo maior desde que o defeito seja importante. Qualquer
produto que vocé devolver & PRONOVA (Distribuidor Autorizado) deverd ser enviado com frete e seguro pré-
pago.

Exceto as condicées expostas, a PRONOVA nédo outorga outra garantia do produto do que as expressamente
detalhadas no presente. Para tanto ndo poderd se entender que exista extenséo ou maior alcance da mesma,
tanto expressa com implicita, incluindo, podem sem limitar-se a possibilidade do uso do produto para um
propdsito em particular.

6.  Término da Garantia — Esta licenca serd considerada automaticamente terminada em qualquer caso em
que vocé ndo cumprir total ou parcialmente os termos deste contrato.
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Atestado de Conformidade EC

O Token USB Protoken PRO obedece ao principal requerimento de protecdo da
Diretiva EMC (Diretiva 89/336/EEC relativa & compatibilidade eletromagnética)
baseada em um teste voluntario.

Este certificado se refere somente a um exemplo particular do produto e a documentacdo técnica deste
fornecida para teste e certificacdo. Os resultados detalhados e todos os padrées usados, bem como o
modo de operacao estdo listados em:

Apés a preparacéo da documentacéo técnica necessdria, bem como a declaracéo de conformidade CE
a marca exibida acima pode ser fixado no equipamento como estipulado no Artigo 10.1 da Diretiva.
Outras diretivas relevantes devem ser observadas.

Relatério Teste No.
Testes Realizados

ACS-E07104

EN55022, ENb55024, IEC61000-3-2, IEC61000-3-3, IEC61000-4-2,
I[EC61000-4-3, IEC61000-4-4, IEC61000-4-4, IEC61000-4-5, IEC61000-4-6,
I[EC61000-4-8 e [IEC61000-4-11.

Certificado de Aprovagdo FCC

-

Hnen

O Token USB Protoken PRO estd em conformidade com a Parte15, Sub-parte B,
Classe B 2006 (ANSI: C63,4: 2003) das Regras e Regulamentacées FCC para
Equipamentos de Tecnologia da Informacéo. Relatério ntmero ACS-FO7052

g

Este equipamento estd baseado nos padroes USB.

WEEE (Waste Electrical and Electronic - Descarte de Equipamentos Elétricos e Eletrdnicos)

A Diretiva Européia 2002/96/CE exige que o equipamento que exibe este
simbolo no produto e/ou na sua embalagem néo seja eliminado junto com os
residuos municipais néo separados. O simbolo indica que este produto deve ser
eliminado separadamente dos residuos domésticos regulares. E sua
responsabilidade eliminar este e qualquer outro equipamento elétrico e
eletrébnico através dos postos de recolhimento designados pelas autoridades
governamentais ou locais. A eliminacdo e reciclagem correta ajudardo a prevenir
as conseqUéncias negativas para o ambiente e para a saltde humana. Para
obter informacées mais detalhadas sobre a forma de eliminar o sei equipamento
antigo, entre em contato com as autoridades locais, servicos de eliminacéo de
residuos ou o estabelecimento comercial onde adquiriu o produto.
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Programa Logo Microsoft Windows

O ProToken PRO e o Cartédo Inteligente Pronova foram aprovados nos testes
) Windows HCT, realizados nos Laboratérios de Provas de Hardware Windows
(WHQL), os quais determinam que os produtos atendem a todos os requisitos do

L' Programa de Logos do Windows.

™

Designed for

Microsoft®
Windows®XP
Windows®2000

Compatible with O ProToken PRO e o Cartdo Inteligente Pronova j& possuem driver
assinado para o sistema operacional Windows 7 (32bits e 64bits).

>

Wi I"tdﬂ"l.'h’;*?

O ProToken PRO e o Cartéo Inteligente Pronova possuem instalador graficos
para as distribuicdes Debian e Ubuntu.
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1. Glossdario

Assinatura Digital: Resultado de uma transformacéo criptogréfica de dados, que quando
implementada apropriadamente, prové os seguintes servicos de seguranga: autenticacdo da
origem, integridade de dados e ndo repudiacdo do signatdrio.

Atribuicdo de chaves (key establishment): Processo que possibilita atribuir uma chave simétrica
para uso criptogrdfico aos participantes legitimos de uma sessdo de comunicagdo. A
atribuicGo de chaves pode ser realizada por meio de duas técnicas: “Negociacdo de Chaves”
ou “Transferéncia de Chaves”.

Autoridade Certificadora (AC): Entidade idénea autorizada a emitir, renovar e cancelar
certificados digitais. E responsavel pela administracdo das chaves publicas.

Autoridade de Registro (AR): E uma entidade operacionalmente vinculada & determinada
Autoridade Certificadora Habilitada, responsdveis pela confirmacdo da identidade dos
solicitantes dos certificados e-CPF e e-CNPJ.

Certificado Digital: Documento eletrdnico assinado digitalmente por uma autoridade
certificadora, e que contém diversos dados sobre o emissor e o seu titular. A funcéo precipua
do certificado digital é a de vincular uma pessoa ou uma entidade a uma chave publica.

Chave criptogréfica: Cédigo ou parédmetro usado em conjunto com um algoritmo
criptogrdfico, determinando as seguintes operacoes:

e Transformacdo de dados em texto claro para um formato cifrado e vice-versa;
e Assinatura digital computada a partir de dados;
e Verificacdo de uma assinatura digital computada a partir de dados;
e Geracdo de um cédigo de autenticagdo computado a partir de dados; ou
e Um acordo para troca de um segredo compartilhado.
Chave Criptogréfica em texto claro: representa uma chave criptografica ndo cifrada.

Chave secreta: Chave criptogréfica, usada com um algoritmo criptogréfico de chave secreta,
que estd unicamente associada a uma ou mais entidades e ndo deveria tornar-se publica.

Cédigo de Autenticagéo: corresponde a um verificador de integridade criptografico que é
comumente referenciado como MAC (Message Authentication Code).

Co-assinatura: A co-assinatura (ou sign) é aquela gerada independente das outras assinaturas.

Contra-assinatura: A contra-assinatura (ou countersign) é aquela realizada sobre uma
assinatura j& existente. Na especificacdo PKCS#7, a contra-assinatura é adicionada na forma
de um atributo ndo autenticado (countersignature attribute) no bloco de informacées
(signerlnfo) relacionado a assinatura j& existente.

Elemento de Dado: Corresponde a um item de informacdo para o qual sdo definidos um
nome, uma descricdo de contetdo légico, um formato e uma codificacao [ISO/IEC 7816-4].

Entidade usudria externa: Um individuo ou processo que realiza acesso a um mdédulo
criptogrdfico independentemente do papel assumido.

FIPS (Federal Information Processing Standards): correspondem a padrées e diretrizes
desenvolvidos e publicados pelo NIST (National Institute of Standards and Technology) para
uso de sistemas computacionais no émbito governamental federal norte-americano. O NIST
desenvolve os padrées e diretrizes FIPS, quando hd requisitos obrigatérios do governo federal,
tais como, seguranca e interoperabilidade, e ndo hd padrées ou solucdes industriais
aceitdveis.

Firmware: Programas e componentes de dados de um médulo que estGo armazenados em

8
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hardware (ROM, PROM, EPROM, EEPROM ou FLASH, por exemplo) e ndo podem ser
dinamicamente escritos ou modificados durante a execucéo.

Fronteira criptogréfica (cryptographic boundary): A fronteira criptografica é um perimetro
explicitamente definido que estabelece os limites fisicos de um médulo criptogréfico.

Hardware: Parte ou equipamento fisico usado para processar programas e dados.

ICP-Brasil: conjunto de técnicas, prdticas e procedimentos, a ser implementado pelas
organizacdes governamentais e privadas brasileiras com o objetivo de garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletrénica, das aplicacdes de
suporte e das aplicacdes habilitadas que utilizem certificados digitais, bem como a realizacdo
de transacdes eletrdnicas seguras.

Identificador de Registro: Valor associado a um registro que pode ser usado para referenciar

aquele registro. Diversos registros poderiam ter o mesmo identificador dentro de um EF
[ISO/IEC 7816-4].

Integridade: propriedade que determina que dados ndo devem ser modificados ou apagados
de uma maneira ndo autorizada e indetectdvel.

Interface: representa um ponto légico de entrada e saida de dados, que prové acesso aos
servicos disponiveis pelos médulos criptograficos.

Interface CryptoAPI: Interface de operacdo de criptografia desenvolvida pela Microsoft. Esta
interface oferece ao dispositivo independéncia ou implementacéo de encapsulamento de
algoritmos  criptogrdficos, permitindo aos desenvolvedores uma fécil utilizagéo destes
algoritmos em suas aplicacées PKI, incluindo criptografia de dados, verificacdo de certificados
e assinatura digital na plataforma Windows.

ITl: autarquia federal vinculada & Casa Civil da Presidéncia da Republica. O ITI é a Autoridade
Certificadora Raiz - AC Raiz da Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil. Como
tal é a primeira autoridade da cadeia de certificacdo, executora das Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil.

Middleware: Software que é usado amarrar uma aplicacéo.

Médulo criptogréfico (cryptographic module): Conjunto de hardware, software e/ou firmware
que implementa funcées ou processos criptogrdficos, abrangendo algoritmos criptogrdficos e
de geracdo de chaves.

Médulo criptogréfico de chip Gnico (Single-chip Cryptographic Module): representa uma
materializacéo fisica na qual um chip Unico de circuito integrado (Integrated Circuit Chip -
ICC) poderia ser usado como dispositivo independente (standalone), ou poderia estar
embutido/confinado dentro de um produto (material de drea delimitada), que estd ou néo
fisicamente protegido. Por exemplo, médulos criptograficos de chip Unico incluem os cartées
inteligentes (Smart Cards).

Negociacdo de chaves (key agreement): Protocolo que possibilita atribuir uma chave simétrica
aos participantes legitimos em funcdo de valores secretos definidos por cada um dos
participantes, de forma que nenhum dos participantes possa predeterminar o valor da chave.
Neste método, a chave ndo é transferida, nem mesmo de forma cifrada. Exemplo cldssico
desta classe de protocolo é o algoritmo Diffie-Hellman.

Nomero de Identificacdo Pessoal (Personal Identification Number - PIN): um cédigo
alfanumérico ou senha usada para autenticar uma identidade.

NUmero de Registro: NUmero seqiencial atribuido a cada registro, que serve para identificar
unicamente o registro dentro de seu EF [ISO/IEC 7816-4].
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Oficial de seguranga: uma entidade ou processo que age como tal, realizando funcées
criptogrdficas de iniciacdo ou gerenciamento.

Parametros criticos de seguranca (PCS): Representam informacdes sensiveis e relacionadas a
seguranca, tais como, chaves criptogréficas privadas, chaves simétricas de caréter secreto,
chaves de sessdo e dados de autenticacdo (senhas e PIN, por exemplo), cuja divulgacdo ou
modificacdo podem comprometer a seguranca de um médulo criptogrdfico.

PC/SC: especificacdo para integracéo de cartdes inteligentes (smart card) em sistemas de
computacdo

PKCS#11: padrao utilizado como interface para invocar operacdes criptograficas em
hardware e é utilizado para prover suporte aos tokens.

Registro: Cadeia (string) de bytes que pode ser manuseada como um todo pelo cartéo
inteligente e referenciada por um nUmero de registro ou por um identificador de registro

[ISO/IEC 7816-4].

Senha: uma cadeia de caracteres (letras, nimeros e outros simbolos) usada para autenticar
uma identidade ou para verificar autorizacées de acesso.

Software: Programas e componentes de dados usualmente armazenados em midias que
podem ser apagadas (disco rigido, por exemplo), os quais podem ser dinamicamente escritos e
modificados durante a execucéo.

Token: Nome geral de todos os dispositivos criptogrdficos, tais como cartées inteligentes (smart
cards), dispositivos que possuem senhas e funcionalidades de armazenamento de certificados
etc.

Token USB: Dispositivo criptografico com conector USB, portdvel e de fécil uso.

Transporte de chaves (key transport): Protocolo que possibilita que uma chave simétrica seja
transferida aos participantes legitimos da entidade geradora para parceiros. Neste método, a
chave ¢ definida por uma das entidades e repassada para as demais.

Unidade de Dado: O menor conjunto de bits que pode ser referenciado de forma néo

ambigua [ISO/IEC 7816-4].

Usudrio: um individuo ou processo que age como tal com o intuito de obter acesso a um
modulo criptogrdfico para executar servicos.
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2. Lista de Acrénimos

AES Advanced Encryption Standard

APDU Application Protocol Data Unit

API Application Programming Interface

ATR Answer To Reset

CBC Cipher Block Chaining

CE Consumer electronics

CFCA China Financial Certificate Authority

CLK Clock

DES Data Encryption Standard

DF Dedicated File

EEPROM Electrically Erasable Programmable Read-Only Memory
EF Elementary File

FCC Federal Communications Commission

FIPS Federal Information Processing Standards

GND Ground

ICC Integrated Circuit Chip

ICP Infra-Estrutura de Chaves Publicas

ICP-Brasil Infra-Estrutura de Chaves Publicas Brasileira
I[EC International Electrotechnical Commission

IKE Internet key exchange
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IN Instrucdo Normativa

IPSec Internet Protocol Security

I/O Input/Output

ISO Internation Organization for Standardization

ITL Information Technology Laboratory

ITI Instituto Nacional de Tecnologia da Informacéao

IV Initialization Vector

JCE Java Cryptography Extension

LCR Lista de Certificados Revogados

LEA Laboratério de Ensaios e Auditoria

LSITEC Laboratério de Sistemas Integraveis Tecnolégico

MAC Message Authentication Code

MAP Modular Arithmetic Processor

MF Master File

MSCAPI Microsoft Crypto API

NIST National Institute of Standards and Technology

OPSEC Operations security

PC Personal Computer

PCS Parémetros Criticos de Seguranca

PIN Personal Identification Number

PPS Protocol and Parameters Selection
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PUK PIN Unlock Key

RFU Reserved for Future Use

RNG Random Number Generator

RSA Rivest Shamir and Adleman

RST Reset

SHA Secure Hash Algorithm

SO Sistema Operacional

SP Service Provider

SSL Secure Sockets Layer

TLV Tag Length Value

TSP Token Service Provider

TTL Time To Live

USB Universal Serial Bus

VPP Variable Supply Voltage



ProToken PRO e Cartdo Inteligente Pronova - MANUAL DO USUARIO

3. Sobre a Pronova Solugdes Inteligentes

A Pronova Solucées Inteligentes é formada por uma equipe com mais de 15 anos de experiéncia no
mercado de Seguranca da Informacgdo. Somos pioneiros neste setor, no qual sempre nos destacamos
pela qualidade dos produtos que oferecemos aliada ao bom atendimento, formacdo de parcerias,
lancamento de novas tecnologias, além de servicos de consultoria.

Ao longo deste perfodo, langamos e comercializamos no Brasil produtos desenvolvidos e utilizados em
larga escala no mercado internacional. Atendemos as mais variadas necessidades de protecdo, como
armazenamento e transmissdo segura de informacées, monitoramento de conteddo hostil, além de
protecdo de software contra pirataria, entre outros.

4. Instalagéo do ProToken PRO e/ou do Cartdo Inteligente Pronova em
mégquinas Windows (XP/2000/2003/Vista/7)

Para instalar o software do Protoken PRO e/ou do Cartdo Inteligente Pronova, basta inserir CD-ROM
fornecido, aguardar a execucdo do Instalador e seguir as instrucdes abaixo detalhadas. Se vocé néo
possui o CD-ROM, entre em contato com a Pronova Solucées Inteligentes e solicite o instalador.

Nota: Se sua unidade de CD-ROM estiver com a funcéo execucdio automdtica desabilitada, certamente
serd necessdrio executar de forma manual o arquivo sefup.exe.

a) A primeira tela lhe dard a opcéo de escolher o idioma. Apds selecionar o desejado, clique no botdo
/IN "
ext”.

Pronova PRI'Manager - InstallShield"Wizard

I

Choose Setup Language
Select the language for the installation fram the chaoices below,

l Mt > Il Cancel

Figura 1 — Instalag@o: escolha do idioma

b) Em seguida, serd carregado o Assistente de instalagdo do Gerenciador PKI Pronova. Para continuar,
clique no botdo “Avancar”.
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Pronova PRI'Manager - InstallShield Wizand

Bem-vindo ao Assiztente InstallShield do
Pronova PKI Manager

0 Azzigtente InztallShield inztalard o Pronova PRI B anager
em seu computador. Para continuar clique em Avancar.

Evan;aw i [ Cancelar J

Figura 2 - Tela inicial do assistente de instalagdo

c) Para evitar a instalacdo de componentes desnecessdrios, selecione apenas a opcdo que corresponde
somente aos equipamentos que vocé possui. Veja o quadro abaixo.

Se vocé possui...

Escolha a opgéo:

o Protoken PRO, o Cartéo Inteligente Pronova e
*

o Leitor de Cartées Inteligentes Pronova

Completo

apenas o Cartdo Inteligente Pronova ou o
Cartao Inteligente Pronova + Leitor de Cartées
*

Inteligentes Pronova

Componentes do Cartdo Inteligente Pronova e
*

do Leitor de Cartées Inteligentes Pronova

apenas o de Leitor de Cartées Inteligentes
*

Pronova

*
Leitor de Cartées Inteligentes Pronova

apenas o Protoken PRO

Protoken PRO

* .
O Leitor de Cartées Inteligentes Pronova possui o logo da Pronova em sua carcaca externa e, portanto, NAO E o Leitor ROCKEY200. Em caso de dividas, entre em

contato com a Pronova.
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lPrnnn\ra PKI'MWanager - nstallshield " Wizard

Tipo de instalac3o

Selecione o tipo de instalagdo que melhor atende zuaz necessidades.

Clique no tipo do instalagdo desejada.

Dezcrigdo
Componentes do Cartdo Inteligente & do Leitor de cartdh Inztalagdo completa doz
Leitar de Cartdes Inteligentes Pronowva componentes
Protoken PRO
|mgtallS hield

< Wolar ]Evancam I [ Cancelar

Figura 3 —Tipo de instalacéo

d) Se desejar alterar o diretério de instalacdo use o botdo “Procurar” para definir um novo local. Do
contrdrio, clique no botdo “Avancar”.

IPrnnnva PRI'Manager - InstallShield'Wizard

Escolha o local de destino

Selecione uma pasta onde oz arquivos serdo instalados

0 azzistente de inztalagdo ird inztalar Pronova PE| M anager na sequinte pazta.

Para instalar nesta pasta, chique em Avangar. Para instalar em uma pasta diferente, clique
em Procurar e selecione outra pasta,

Paszta de destino

C:A\Program Files\PronowatPronoyva PRI Manager

[matallS hield

<Voltar  [| Avangars | [ Cancelar ]

Figura 4 — Escolha do local de destino
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e) Aguarde que o Assistente de instalacéo realize todas as operacées necessdrias.

Pronova PKI'Manager - InstallShield" Wizarnd

Status da instalagao
0 Azzistente InstallShield do Pronowva PEI Manager estd executando az operagiies
neceszanas.
[
| mztallS hield

Figura 5 — Status da instalag@o

f) Assim que todas as operacgées de instalacdo necessdrias forem realizadas, clique no botédo “Concluir”
e em seguida reinicie o computador para que as alteracdes tenham efeito.

Pronova PKI'Manager - InstallShield Wizarnd

InstallShield Wizard concluido

0 Agziztente InztallShield inztalou o Pronova PRI M anager com
gucezsn, Clique em Concluir para zair do azsigtente.

< Walkar Cancluir Cancelar

Figura 6 — Instalag@o concluida
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5. Gerenciador PKl Pronova

Através do Gerenciador PKI Pronova é possivel executar diversas operacées com o Protoken PRO e com
o Cartdo Inteligente Pronova. Algumas dessas operacdes poderdo ser executadas mediante a
informacdo do PIN (Operacdes de Usudrio) e outras mediante a informacéo do PUK (Operagées de
Administrador).

@ Gerenciador PKI Pronova [Admin] =100 x|
Arquivo  Agdes Opgées  Ajuda
Listade S
S Cyptolate 130 prese Detalhes | W alor ks
'?@ FT SCR2000 0 [Cart3o presente’ Descrigéo do Slat A5 Cryptobate O Lodi |
x| Fabricante do Slat ACS o
¥ FTSCR20001 Nenhum catdo Flags da St [0x00000007] CKF_TOK
Mome do Dispositivo Suporte Pronova
Fabricante da Dispaositiva Advanced Card System: Alterarn FIH |
taodelo do Dizpositiva ACOSH 32K
Homero de Série do Dizpogitivo BEDAEZ3BRA1D

Flagz do Dizposgitivo
Tamanho Maximo do FIN

[0<00000400] CEF_RMI
16

Henamear dispositive |

Tamanho Mirimo do PIN 2 -
Meméria Pablica Tatal 19965 Administradar:
temdria Publica Livie 19637
Meméria Privada Total 5838 Sl ELE |
temdria Privada Livre 51593
Wersdn do Hardware do Dizpositiva 5.00
Drestravar PIM |

Farrnatar dispozitivia |

< U | i

Figura 1 —Tela inicial do Gerenciador PKI Pronova

Na coluna & esquerda, em Lista de Slots, serdo exibidos todos os dispositivos instalados no computador.
Na Figura 1 acima, por exemplo, sGo mostrados os slots referentes ao Protoken PRO (ACS Cryptomate
0) e ao leitor de cartées inteligentes ROCKEY200 (FT SCR2000 O e FT SCR2000 1). Quando um ou
mais desses dispositivos estiverem conectados ao computador, a mensagem em seus slotfs
correspondentes mudard de “Nenhum cartdo presente” para “Cartdo presente”.

Ao selecionar um slot da lista, informacées mais detalhadas serdo exibidas na coluna & direita.
5.1 Operacdes de Usudrio

Para que as operacdes destinadas ao usudrio do dispositivo possam ser executadas, é necessario
informar o PIN correto do dispositivo quando este for solicitado.

PIN (Personal Identification Number): Ntmero de Identificacdo Pessoal. E a senha que seré utilizada pelo usuério do dispositivo
todas as vezes que for necessdrio ter acesso as informagdes pessoais que estdo armazenadas no chip criptogréfico. O valor de
fabrica do PIN é 12345678 e, da mesma forma que o PUK, também existe um ndmero méximo de acerfos determinados para
esta senha, que sdo 5 (cinco).
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5.1.1 Login

Esta é a primeira operacdo a ser executada quando se deseja ter acesso ds demais operacdes de
usudrio (Alterar PIN e Renomear dispositivo) e ao contetdo do dispositivo.

Ao clicar neste botdo, o PIN do usudrio serd solicitado:

Digite o PIN oy x|
Digite 0 PIN de “"Suporte Pronowva'

Ok, I Cancelar

Figura 2 — Login: digite o PIN

Se o PIN correto for informado, uma mensagem como o da figura abaixo serd mostrada.

Gerenciador PKI Pronoya |
-

-l J Login realizada com sucesso

Figura 3 — Login: sucesso

Porém, se um PIN incorreto for informado, a seguinte mensagem seré exibida, de acordo com o nimero
de tentativas que ainda restardo para acerto do PIN.

Gerenciador PKI Pronova x|

L E PIM incorreto Restaim) apenas 4 tentativais)
L.

Figura 4 — Login: falha
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5.1.2 Alterar PIN

Apds logar no dispositivo, é possivel alterar o PIN atualmente definido para ele. Ao clicar no botdo
Alterar PIN, a seguinte janela serd exibida:

Alterar PIN de Suporte Pronoya x|

PIN Atual |

Moo PIM: |

Confirmar nowvo PIM: |

Alterar PIN I Limpar Cancelar

Figura 5 — Alterar PIN: informar novo valor

Preencha os campos adequadamente e clique no botdo Alterar PIN. Em caso de sucesso, a mensagem

abaixo serd exibida:

Gerenciador PKI Prono¥a |

L1 } PIM alterado com sucesso

Figura 6 — Alterar PIN: sucesso

Caso contrdrio, uma mensagem de erro informard ao usudrio o que estava errado.

5.1.3 Renomear dispositivo

Use esta operacdo para definir um novo nome para seu dispositivo.

A seguinte tela serd exibida ao clicar no botdo Renomear dispositivo:

Alterar nome do dispositivo Suporte Pron

"Novo nome do dispositivo

Alterar I Lirnpar Cancelar

Figura 7 — Renomear dispositivo: novo nome

Informe o novo nome que deseja atribuir ao seu dispositivo e clique no botdo Alterar. Ao final, a
mensagem abaixo serd exibida:

Gerenciador PKI Pronowa | ﬂ

\%) Nome do dispositiva alkerado com sucesso

Figura 8 — Renomear dispositivo: sucesso
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Na tela principal do Gerenciador PKI Pronova, o novo nome serd mostrado no campo “Nome do
Dispositivo”, conforme destacado na Figura 9.

2 Gerenciador PKI Pronoya [Admin] o ]

Arquivo  Aclies  Opedes  Ajuda

i~ Lista de Slots
% ACS Cruptotate O [Cart3o presente] DEta"?Ef | valor 1 surio:
%2 FT SCR2000 0 (Cartdo presents] Eesencaf C;D Ssllott igg Cryptohate 0 i |
i abricante da Slol
<& FT SCR2000T (Nerbum cartzo pres Flags do Slat [0x00000007] CKF_TOk
MHame do D ) Protaken PRO
Fabricante do Digpozitivo Advanced Card Spgtem: Alterar PIN |
todeln do Dispositiva ACOSE 32K
MHormero de Série do Dizpositiva SELAEZ38R3ID
Flags do Disposzitivo [Ox00000400] CEF_RMI R di it
T amanho Mévimo do PIN 16 eromea depesiivo |
Tamanho b inimo do PIN g o
Mernéria Piblica T otal 19966 Administrador.
temdria Piblica Livie 19657 |
Memiria Privada Total 5339 Ao
tdemdria Privada Livre A1493
Wersho do Hardware do Dispogitiva 5.00
[Destravar FIf |
Formatar dispozitivo |
< | N | 2

Figura 9 — Renomear dispositivo: resultado

5.1.4 Logout

Para encerrar o acesso as operacdes de usudrio, clique no botdo Logout. A seguinte mensagem serd
exibida:

Gerenciador PKI Prono¥a x|

\!L‘) Logout realizado com sucesso

Figura 10— Logout

O logout do dispositivo também ¢ feito de forma automética quando o mesmo é desconectado do
computador.

21



ProToken PRO e Cartdo Inteligente Pronova - MANUAL DO USUARIO

5.2 Operacgdes de Administrador

Para que as operagdes avancadas, destinadas ao administrador do dispositivo, possam ser executadas,
é necessdrio informar o PUK correto do dispositivo quando este for solicitado. Nédo é necessario efetuar
Login no dispositivo antes de executar as operagdes de administrador.

PUK (PIN Unlock Key): Chave de Desblogueio do PIN. E a senha méster que permite recuperar o PIN e também formatar o setor
PKI do Protoken PRO e do Cartdo Inteligente Pronova. O valor de fébrica do PUK é 12345678 e, da mesma forma que o PIN,
também existe um nGmero méximo de acertos determinados para esta senha, que sdo 5 (cinco).

Tenha cuidado para ndo exceder as 5 (cinco) fentativas, pois se o PUK for travado, serd necessdrio reinicializar o dispositivo com
uma ferramenta chamada Formatador', que iré apagar todo o contetdo armazenado no Protoken PRO ou no Cartéo Inteligente
Pronova.

Por questées de seguranca e de privacidade, recomendamos que o PUK seja alterado assim que seja possivel, ou seja, na
primeira utilizacdo. Depois que esta alterag@o for realizada, o PUK deverd ser guardado em um local seguro. Esta senha méster
deve ter no minimo 8 (oito) caracteres.

5.2.1 Alterar PUK

Ao clicar no botdo Alterar PUK, a seguinte janela serd exibida:

Alterar PUK de Protoken PRO x|

PUK Atuat |

Mowo PLE: I

Confirmar novo PUK: I

Alterar PLEK I Limpar Cancelar

Figura 17 - Alterar PUK: informar novo valor

Preencha os campos adequadamente e clique no botdo Afferar PUK. Em caso de sucesso, a mensagem
abaixo serd exibida:

Gerenciador PKI Pronova x|

\1") PLK alterado com sucesso

Figura 12— Alterar PUK: sucesso

Caso contrdrio, uma mensagem de erro informaré ao usudrio o que estava errado.

5.2.2 Destravar PIN

Quando o PIN de um dispositivo é perdido ou desconhecido o usuério fica sem acesso aos seus
certificados nele armazenados e ainda ndo pode efetuar as operacdes Login/Logout, Alterar PIN e
Renomear dispositivo. Nestes casos, a operacdo Destravar PIN deve ser utilizada, ainda que o nimero
méximo de fentativas de acerto do PIN néo tenha sido atingido.
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A operacdo Destravar PIN permite que se defina um novo PIN para o dispositivo, mediante a
informacdo do PUK. Ao final, o usudrio recupera o acesso ao seu dispositivo e nenhum dado
armazenado é perdido.

ATENGAQ: Antes de iniciar este procedimento tenha absoluta cerfeza de que estd de posse do PUK do
dispositivol Se ocorrer cinco tentativas de acesso com o PUK incorreto, o seu token/cartdo inteligente
serd totalmente travado e serd necessdrio reformaté-lo, perdendo assim todas as informacées que estéo
armazenadas no equipamento.

Ao clicar no botado Destravar PIN, primeiramente a seguinte janela serd exibida:

Destravar PIN Protoken PRO x|

Movo PIN: |

Confirrnar Nosa PIN: |

Destravar I Lirnpar | Cancelar |

Figura 13— Destravar PIN: novo PIN

Clicando depois no botao Destravar, o PUK do dispositivo serd solicitado.

Digite o PUE i X

Digite o PUK de "Frotaken PRO"

1] I Cancelar

Figura 14 — Destravar PIN: PUK atual

Em caso de sucesso, a seguinte mensagem serd exibida:

Gerenciador PKI Pronova 1[

L1 J PIM destravado com sucesso

Figura 15— Destravar PIN: sucesso

Do contrério, uma mensagem de erro informard ao usudrio o que estava errado.
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5.2.3 Formatar dispositivo
Sempre que vocé julgar necessdrio apagar fodo o confeddo (certificados e chaves criptogrdficas) do seu
dispositivo, faca uso da operacdo “Formatar dispositivo” do Gerenciador PKI Pronova.

ATENGAO: Esta é uma agdo irreversivel e que vai apagar todas as informacées, inclusive certificados
digitais, que estiverem armazenadas no dispositivo. E ndo serd possivel recuperar estas
informacées.

Clique no botéo Formatar dispositivo e informe o novo PIN e o novo nome (rétulo) para o dispositivo.

Formatar disposkivo ProtokenpRg———— x
NovaFIN |l
Moo rdtula IF'rc-token FRO
Formatar I Limpar Cancelar

Figura 16 — Formatar dispositivo: novo PIN

Antes de iniciar o processo de formatacéo, o aplicativo pede que o usudrio confirme se realmente
deseja prosseguir.

Gerenciador PKI Pronova ﬂ

L] Esta operacdo ird apagar permanentemente TODOS os objetos no dispositivo,
- Deseja continuar?

Figura 17— Formatar dispositivo

Informe o PUK atual do dispositivo quando solicitado.

O Gerenciador PKI Pronova [Admin] _ o ] 4
Arquivo Acfies Opcfes  Ajuda
r Lista de Slots
%5 ALCS CryptaMate 0 (Cartdo prese DEla"“_‘Ef | alor e
% FT SCR2000 0 [Cartdo presente] Dezcricao do Slot ALCS Crpptokiate 0 = |
M Fabricante do Slot ACS ogin
W FT SCAAN0 T (Nerbum catso [ -0 50 85 [0+D000007] CKF_T Ok
Miome do Dispositiva Protaken PRO
Fabricante do Dispositivo Advanced Card Systenn: Alverar Bl |
Modela do Dizpositivo ACOSE 32K
Mmero de Sérnie do Dispozitivo BE0AEZ238531D
‘:.-:. kF_RHNI Fernomear dispositivo |
Par favar, aguarde . . . Adriiniztradar
Formatando dispositive . . . Alterar PUK |
Destravar PIN |
x
Digite: o PLE de Pratoken PRO Formatar dispositiva |

Il
QK. I Cancelar
4 | | | | 4 | i

Figura 18— Formatar dispositivo: informar PUK atual
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Ao final de uma operacdo bem sucedida, a seguinte mensagem serd exibida:

Gerenciador PKI Pronova | 5[

\I) Dispositivo Formatado com sucesso

Figura 19— Formatar dispositivo: sucesso

5.3 Menu

Além das operacdes disponibilizadas na tela principal do Gerenciador PKI Pronova, hé também outras
acessiveis pelo menu da aplicacao.

5.3.1 Arquivo

@ Gerenciador PKI Pronova [Admin] ) _|ol x|
Arguivo Acdes  Cpodes  Ajuda

Salvar detalhes do slat

Detalhes | W alor

- ! 1= Ul zudrio;
Sair presente] Eebsc_:nu;atn C.IjD Séli:utt igg Cryptobate 0 Login |
e abricante do Slol
<& FT SCR2000 1 [Nenhum cartéo pre Flags do Slat [0x00000007] CKF_T0K
Mame do Dispositiva Protoken PRO
Fabricante do Dispozitivo Advanced Card Spztem: lterar Pk |

tModelo do Dispositivo ACOSE 32K
Mimero de Série do Dizpositivo BEDAEZ3BHB 1D
Flags do Dizgpositiva [0=00000400] CKF_RMI

Fenomear dispositivo |

Tamanho baximo do PIN 16
T amanho Minimo do PIN g .
Merndria Piblica Total 19966 Administrador:
temdria Plblica Livre 13966
Meméria Piivada Total 5838 el Elt |
temdria Privada Livre Jatas]
Yersdo do Hardware do Dizpositive  5.00
Destrawvar PIM |

Formatar dizpositivo I

4] | ElNE | i3

Figura 20— Menu do Gerenciador PKI Pronova: Arquivo

Para salvar as informacées exibidas no lado direito da tela do Gerenciador PKI Pronova, referentes a um
slot selecionado, basta clicar na opcdo “Salvar detalhes do slot”. Esses dados serdo gravados em um
arquivo fexto que pode ser usado posteriormente, por exemplo, durante um atendimento, caso seja
solicitado pela equipe de Suporte Técnico da Pronova.

Para fechar o Gerenciador PKI Pronova, clique na opgéo “Sair”.
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5.3.2 Acoes
@ Gerenciador PKI Pronova [Admin] =10l x|
Arguivo | Acdes Opodes  Ajuda
i~ Lista TS &
%] Abrir Farmatadar Pronova talhef | valor L suarnia:
(gl = e = = (B =2 r bsc.:”;a'j 'jdc' Ssllot igg Cryptotdate O L ; I
- abncante do Slot ogou
R FT SCR20001 (Nenhum cartdo Flags do Slot [0x00000007] CKF_TOK
Mome do Digpozitivo Frotoken PRO
Fabricante do Dispozitivio Advanced Card Spstems Alterar PIM |

Modelo do Digpozitivo

Mumero de S érie do Dizpogitivo

ACOSE 32K
9EDAEZ238531D

Flagz do Dizpogitivo [0x00000400] CKF_RMI : " |
Tamanh Méimo do PIN 16 Al
Tamanhao Minimao do PIN a -
Merndria Poblica Takal 19966 Admiristador.
Memdria Publica Livie 19366
Hoiar o 5838 SR |
Memaria Privada Livre 5833
Weredo do Hardware do Dispozitive . B.00

[estrayar Bl |

Formatar dispozitivo |

< | 24 | i

Figura 27 — Menu do Gerenciador PKI Pronova: Acoes

a. Abrir Gerenciador de Certificados

O Gerenciador de Certificados sé pode ser acessado apds executar a operacéo “Login”, na tela
principal do Gerenciador PKI Pronova.

Com este gerenciador é possivel: veras informacées sobre um certificado armazenado no Protoken PRO
ou no Caréo Inteligente Pronova; exportar um certificado do dispositivo (somente a parte publica);
importar um certificado para o dispositivo (a partir de um arquivo de formato .CER, .P12, .PFX, .P7B ou
.P7C); apagar um objeto do dispositivo; apagar todos os objetos do dispositivo; e atvalizar as
informacées que sao vistas do conteddo do dispositivo.

Gerenciador de Certificados : il

— Slat
I.-‘-'«ES Cryptokd ate 0 < Cartdo prezentes j

E-----r ¢ Chave Prvada

Wer E sportar | Importar | Apagar | Apagar tudo Atualizar Fechar

Figura 22 — Gerenciador de Certificados

Para sair do Gerenciador de Certificados, clique no botdo “Fechar”.
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b. Abrir Formatador Pronova

Através do Formatador Pronova é possivel formatar um Protoken PRO ou um Cartdo Inteligente Pronova
sem informar o PUK do dispositivo. Isto é 0til quando ambos o PIN e o PUK de um dispositivo séo

perdidos.
Bl 4

Selecione um zlat
“AES CryptoMate 0 O =

| 1%
Detalhes << | Fechar |

A farmatagdo do dispositiva foi iniciada
Limpando dispositivo . . .

Figura 23 — Formatador Pronova

Ao formatar um dispositivo com o Formatador Pronova, TODAS AS INFORMACOES GRAVADAS,
INCLUSIVE CERTIFICADOS DIGITAIS, NO DISPOSITIVO SERAO APAGADAS E NAO PODERAO SER
RECUPERADAS, bem como serdo restauradas as configuracées de fébrica do Protoken PRO e do Cartdo
Inteligente Pronova, inclusive os valores do PIN e do PUK, que voltam a ser iguais a 12345678. O
nimero maximo de tentativas de acerto do PIN e do PUK também é restaurado e volta a ser igual a 5.

ATENCAO: SE VOCE JA POSSUI UM CERTIFICADO DIGITAL GRAVADO NAO USE ESTA
FERRAMENTAI

5.3.3 Opcoes

@ Gerenciador PKI Pronova [Admin] ;Iglil
Arquivo  Agfes | Opcles  Ajuda

r Lista de Slots English-U5
@ Configuracdes v Porfugues-ER, [ valor Hstiario;
@ FTS T 5lot - ACS Cryptokdate 0

= Fablic‘;nte do Slot | ACS Cryptokdate D Lagit |
¥ FT SCR20001 (Nenhum cardo Flags do Slot [0-00000005] CKF_REMOVABLE_DEWIC

Slterar B |

Fenamear dizpositive |

Edmitistradar;

Alterar PLE: |

Destravar BN |

Formatar dispositiva |

<] | M | i
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Figura 24 — Menu do Gerenciador PKI Pronova: Opgoes

No menu “Opgdes” é possivel alterar o idioma do Gerenciador PKI Pronova para um dos dois
disponiveis: Portugués-BR ou Inglés (English-US). Além disso, hd uma série de outras opcdes avangadas
que podem ser configuradas. Para isto, clique na opgéo “Configuragdes”.

Na aba “Geral”, na drea “Tempo de vida do PIN”, o usudrio pode definir se deseja que seja feito logout
do dispositivo somente quando o mesmo for desconectado do computador ou um certo tempo depois
(em minutos) da Gltima vez em que o PIN foi informado.

Gerenciador PKI Pronoya [Admin] Eunfigm:'_""" BS ﬂ

Geral | Suparte Téc:niu:u:ul Inztalar madulo PECSH1 I
— Tempao de wida do FIN

¢ Fazer logout ao remaover o dispositive
£~ Fazer logout a cada I'I _lj minutos

- Certificada

¥ Instalar no repositdrio do “Windows a0 conectar dispositiva

¥ Remover do repositdio do Windows a0 desconectar dizpositiva

0k I Cancelar Splicar

Figura 25 — Opcdes, Configuragdes: aba Geral

Ainda nessa aba, na drea “Certificado”, é possivel definir que o certificado armazenado no dispositivo
serd instalado/removido no/do repositério do Windows sempre que o Protoken PRO ou o Cartdo
Inteligente Pronova for conectado/desconectado do computador.

Na aba “Suporte Técnico” o usudrio pode habilitar a criacéo de logs (CSP e PKCS) em sua mdquina.
Esses logs registrardo todas as operacées efetuadas com o dispositivo e podem ser de grande ajuda em
caso de necessidade durante um atendimento de suporte pela equipe da Pronova. Assim como podem
ser criados, esses arquivos de log também podem ser apagados através dessa aba.

Geral  Suporte Técnico | Inztalar madula PECS#11 I

r Opgies de Log

||::u:5P LOG Mavegar

¥ Habilitar log de PKCS
IIZ:'xF'KES LOG Mavegar

il

Apagar arquivos de log | Configuragdes padrao |

MOTA: Opgdes de log dispaniveis somente para contas com
privilégioz de adminiztrador

k. I Cancelar Splizar

Figura 26 — Opgoes, Configuragées: aba Suporte Técnico

28



ProToken PRO e Cartdo Inteligente Pronova - MANUAL DO USUARIO

Gerenciador PKI Pronova [Admin] Eunﬁﬂt’i’..’

=

Geral | Supotte Técnico  Instalar médulo PKCS#11

— Instalar madulo PKCS#11 no Mozilla FireFox

— Dezinztalar madulo PECSH#11 do Mozilla FireFow-

Desinstalar |

STATUS: O Mozilla FireFox esta instalado no sizstema

0k Cancelar Auplicar

Figura 27 — Opgoes, Configuracées: aba Instalar médulo PKCS#11

Caso o navegador Mozilla Firefox tenha sido instalado em seu computador apés a instalagéo do
software do Protoken PRO/Cartdo Inteligente Pronova, é possivel adicionar o médulo PKCS#11 do
dispositivo nesse navegador. Esta agdo é necessdria para a utilizagéo do certificado armazenado em seu
dispositivo em sites acessados através do Firefox.

Para fazer a instalagdo, simplesmente clique no botdo “Instalar” e siga as orientacdes que serdo
exibidas na tela. Caso algum dia precise desinstalar este médulo, basta clicar no botdo “Desinstalar”.

NOTA: Se o Morzilla Firefox jé& estiver instalado no sistema antes da instalagéo do software do Protoken
PRO/Cartéo Inteligente Pronova, a instalacéo desse médulo PKCS#11 serd feita durante a instalacéo
do software do dispositivo.

6. Aderéncia a Padrdes

O Token USB e o Cartdo Inteligente Pronova seguem os principais padrées de seguranca hoje utilizados
em solucdes baseadas no uso de chaves publicas e privadas. No que tange ao suporte ao algoritmo
SHA-2, estes hardwares suportam as seguintes variantes: SHA-256 e SHA-512. No CD-ROM de
instalacéo sdo disponibilizadas duas aplicacées para codificacdo do contetdo de um arquivo usando os
algoritmos 3DES, SHA-1, SHA-256 e SHA-512. No diretério SDK, desenvolvedores terdo acesso ao Kit
de Desenvolvimento que permite a integracdo com aplicacées PKI através dos padrées Microsoft Crypto
APl ou PKCS#11.

7. Recursos Oferecidos

> Geracdo no préprio dispositivo (on board) do par de chaves RSA 512, 1024 e 2048bits;

Suporte nativo para os algoritmos DES (ECB, CBC), 3DES (ECB, CBC), MAC, SHA-1, SHA-2 (SHA-256 e
SHA-512) AES-128, RSA-512, RSA-1024 e RSA-2048;

Suporte padrdo para aplicacdes Microsoft CAPI;

Compativel com Windows 2000 PC/SC;

Geracdo de nimeros aleatérios em hardware;

Assinatura digital realizada em hardware;

Suporte para multiplas aplicacées PKI, inclusive ICP-Brasil;

Suporte para multiplos armazenamentos de chaves;

Interface padrao USB tipo A 2.0 (compativel com 1.x);

Certificacdes: CE, FCC, IPX7 — [EC 529, Common Criteria EAL5+ (Chip Level)
Chassi de pldstico resistente (tamper evident); resistente a dgua (IPX7 — IEC 529);

N2 2 2 N 2N N N N N 2\

Capa protetora do conector USB;
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8. Especificagdes Técnicas (EN.1.01.01 — MCT 3 — Volume )

Sistemas Operacionais:

Windows 98SE, Windows 2000 (32 e 64bits), Windows ME,
Windows XP (32 e é4bits), Windows 2003 (32 e 64bits),
Windows 2008 (32 e 64bits), Windows 7 (32 e 64bits) e Linux

(kernel 2.4 ou vers@o mais recente)

Certificacées e Padroes:

PKCS#11 v2.11, MS CAPI, PC/SC, X.509 v3, SSLv3,
IPSec/IKE, ISO 7816 1/2/3/4/8/9, FCC, CE, IPX7 — IEC 529,
Common Criteria EAL5+ (Chip Level), RoHS e compativel com
FIPS 140-2

Processador:

8 bits

Meméria Disponivel:

32 KB

Algoritmos On-Board:

DES (ECB, CBC), 3DES (ECB, CBC), MAC, SHA-1, SHA-2
(SHA-256 e SHA-512) AES-128, RSA-512, RSA-1024 e RSA-
2048

Nivel de Seguranca do Chip:

Armazenamento de dados seguro e criptografado

Dimensdes: 53.5 mm x 15.7mm x 7.8mm
Peso: 6g

Dissipagdo de Energia: < 250 mW

Temperatura de Operacéo: 0 até 50°C

Temperatura de Armazenamento:

-40 até 85°C

Faixa de umidade:

0 até 100% - 0 até 100% sem condensacdo

Conector: Universal Serial Bus, tipo A, 2.0 (compativel com 1.x)
Chassi: Plastico reforcado, & prova de violagéo (famper evident)
Retencdo de Dados de meméria: 10 anos

Capa protetora do conector USB Sim

Numero Serial Sim

9. Requisitos minimos

Verifique se seu sistema atende aos seguintes requisitos minimos:

Sistema Operacional

Windows 98SE, ME, 2000, 2003, 2008, XP, Vista, 7 ou Linux

(kernel 2.4 ou mais recente)

Espaco em disco

Pelo menos 10 MB

Porta USB

Pelo menos uma porta USB tipo A livre

Direitos

O usudrio deverd ter privilégios de administrador para ter direito
de instalar dispositivos no sistema operacional
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Figura acima é uma ilustragdo do chassi do ProToken Pro (REQUISITO I.2 — MCT - Volume II)

Interface USB
12Mbps

Computador
Leitor MCU
Smart Card ACOS5

ProToken Pro

O Diagrama acima apresenta como esta estruturada a PCB do ProToken Pro
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10. Arquitetura (REQUISITO 1.1 do MCT 3 — Volume II)

E oferecida uma APl padrdo PC/SC. Desenvolvedores podem fazer uso da funcéo padrdo Microsoft
Win32 PC/SC para manipular o ProToken Pro ou o Smart Card Pronova.

o
‘% Internet Aplicacges Qufras
0 Explorer Metscape Aplicacdes
2
m
o
@
£ APls de Alto Nivel
O
2 Microsoft Crypto API
5
w
=
12 Advanced Card Systems CSP v23 ou25
=
m
o
E
= ACS PKCS#11 Middleware
o
=
z
% Recurso Gerenciador Smart card Microsoft
3
=
o
=
m
&
[&] Recurso Gerenciador Smart card Microsoft
HW ‘ ‘ ProToken Pro [ ProToken Pro ‘ | ‘ | ProToken Pro

A arquitetura do sistema consiste em quatro camadas a saber: Hardware, Kernel Driver, Interface do
Usudrio e Aplicacgo.

Camada Hardware Consiste no circuito do dispositivo, programa firmware e conexdo. Ele
troca dados com o computador via protocolo de comunicacdo USB da
porta USB

Camada Kernel Manipula a interacdo de dados entre o PC e a Camada de Hardware, e o

Driver acesso ao Token/Smart Card requer a camada de aplicacéo superior. E a

interface do driver PC/SC padréo. As camadas de aplicacdo superiores
podem acessar o dispositivo através do conjunto de funcées padrao Win32

PC/SC
Camada Interface As interfaces nesta camada séo a PKCS#11 APl e a Microsoft Crypto API.
do Usudrio Elas sdo suportadas por interfaces inferiores, compativeis com as

aplicacées existentes e podem ser desenvolvidas novamente. Por exemplo,
algumas aplicagdes requerem que os usudrios assinem digitalmente o
conteGdo que eles submetem pelo navegador com o dispositivo. Funcées
como esta requerem a camada de interface superior

Camada Aplicagdo Programas na camada de aplicacdo incluem geralmente aplicacoes
disponiveis. As interfaces fornecidas séo baseadas nos padrées da indUstria
e sGo conhecidos da maioria dos desenvolvedores. Os desenvolvedores
devem integrar suas aplicacdes com o dispositivo usando as interfaces
fornecidas
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11. Removendo o software do ProToken PRO e Cartdo Inteligente Pronova

Para remover o software do ProToken PRO e do Cartdo Inteligente Pronova, vé até o Painel de Controle
“Adicionar ou Remover Programas”, localize a opgdo “Pronova PKI Manager (Somente remover) e clique
no botdo “Alterar / Remover” e sigas as instrucdes do assistente.

12. Suporte Técnico

Se as informagées contidas neste guia rdpido ndo foram suficientes, ndo se preocupe, entre em contato
conosco sempre que precisar. Nosso e-mail para suporte é suporte@pronova.com.br, o telefone para
contato é (21) 2491-3688 e o nosso chat estd em www.pronova.com.br.

13. Contatos

Pronova Solugdes Inteligentes (Distribuidor Autorizado)

Endereco Avenida das Américas 500, bloco 4 (entrada A), Sala 302. Barra da Tijuca. Rio de
Janeiro — RJ. CEP 22.640-100. Brasil.

Telefones +55-21-24913688

Fax +55-21-24913688 (ramal 123)
E-mail suporte@pronova.com.br ou sac@pronova.com.br
Sites www.pronova.com.br - www.lojapronova.com.br - www.meucertificadodigital.com.br
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