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1. Introducao

Bem vindo e obrigado por optar pelo Netdeep Cop!

1.1. O que é o Netdeep Cop??

O Netdeep Cop é uma solucdo da Netdeep para otimizacdo e controle do acesso a Internet. A
solucdo oferece recursos de cache e filtros de conteldo Web, garantindo uma melhor performance
da rede, permitindo que os usuarios utilizem o servico de forma eficiente e segura, proporcionando
um maior controle minucioso da utilizacdo do servigo de acesso a Web.

O Netdeep Cop é um poderoso Firewall/Proxy baseado no Sistema Operacional Linux e esta em
constante atualizacdo e testes pela equipe de desenvolvimento da Netdeep, disponibilizando novas
facilidades e melhorias. Vocé pode também participar dando sugestGes através do site
http://www.netdeep.com.br.

O Netdeep Cop foi desenvolvido a partir do sistema operacional LINUX com um kernel
personalizado para este fim. Reunimos as melhores ferramentas disponiveis em software livre,
customizadas e otimizadas, e adicionamos, ainda, varias outras ferramentas complementares que
fazem do Netdeep Cop um produto rapido para instalar e facil de configurar.

O Netdeep Cop € uma Distribuicdo Linux, portanto, ndo requer nenhum Sistema Operacional e/ou
Softwares complementares. E compativel com a grande maioria dos Hardwares disponiveis no
mercado e com baixa exigéncia na configuracdo da CPU.

Sobre as caracteristicas de Direitos de Uso veja o apéndice Licenca de Uso no final deste Manual.


http://www.crackit.com.br/

1.2. Principais Caracteristicas

INSTALAGCAO:

Instalacdo rapida (menos de 15 minutos)

Manual de Instalacdo em Portugués (Impresso)

Baixa exigéncia e ampla compatibilidade de Hardware
Baseado em OS/LINUX com Kernel Otimizado
Suporte a DMz

Suporte a WIRELESS

ADMINISTRAGCAO:

Administracdo facil via WEB/Browser

Manual de Administracdo em Portugués (HTML)

Estatisticas e Graficos de Monitoramento do Acesso Internet
Logs dos Servicos

Backup das configuracoes

PROTEGCAO:

FIREWALL baseado em IPTABLES
IDS - Deteccao de Intrusos
Protecdo DoS, DDoS

Prevencédo a ataques repetitivos

CONTROLE:

PROXY/CACHE Avancado Transparente e/ou Autenticado

Filtro de Sites/IP/Black-Lists

Filtro de cddigos maliciosos

Permite acesso a CAIXA-Conectividade Social (Sem autenticacdo de Proxy)

SERVICOS:

DHCP Client/Server

PPPoOE

Roteamento dindmico/estatico
Redirecionamento de Portas (NAT/PAT)
QoS - Controle de Banda/Trafego

VPN IPSec e SSL sem limite de tuneis
SSH Client

DNS Dindmico

NTP - Servidor de Tempo

Acelerador de Atualizagdo

E MAIS:

Usuarios ilimitados
WebSupport
Updates via Internet

2. Administracao e Configuracao

2.1. Interface de Administracao Web (GUI)

Acessar a interface Netdeep Cop GUI é simples, basta iniciar seu browser(navegador internet) e
inserir o Endereco IP da interface GREEN do Netdeep Cop ou o hostname do seu servidor Netdeep
Cop, seguido da porta 445 (https/seguro) ou 81(que redireciona a 445), Exemplos:
https://netdeepcop:445 or https://192.168.10.1:445 ou http://netdeepcop:81 ou
http://192.168.10.1:81.



Nota:

O Netdeep Cop é compativel com a maioria dos browsers(navegadores) internet, com suporte
https, disponiveis. Em caso de problemas acesse nosso websupport http://www.Netdeep
Cop.com.br .

Acesse a interface de administracdo web do seu Netdeep Cop e comece a explorar as diferentes
opcoes e informagodes do servidor e veja como é simples e intuitivo administra-lo e configura-lo.

A interface de administracdo possui menu (horizontal) no topo da tela, navegavel através de [tab]s,
ao clicar em uma opcdao o submenu correspondente aparecera com varias opgoes relacionadas
(vertical).

Estes sao os principais topicos da interface de administracao:
Na tela inicial ao centro vocé podera ver os dados iniciais e status de Servidor Netdeep Cop.

Ao acessar um item do ambiente de administragdo serd solicitado uma autenticagdo, faga /ogin com
0 usuario e senha admin.

Os botOes [conectar], [desconectar] e [atualizar] estardo disponiveis na tela principal, em caso de
conexao PPOE / Discada, para que vocé possa efetuar sua conexdo junto ao seu Provedor.

¢ Sistema: Submenu de configuracodes e utilitarios do Netdeep Cop.
- Principal [retorne a pagina principal de administracdo]
- Atualizacées [atualize seu Servidor Netdeep Cop]
- Senhas [altere as senhas dos usudrios admin e de discagem]
- Acesso SSH [permita/bloqueie o acesso remoto SSH ao Servidor Netdeep Cop]
- Cliente SSH [cliente java para acesso ao prompt do Servidor Netdeep Cop]
- Configuracbes da GUI [altere as configuracoes da Interface de Administracdo]
- Copia de Seguranca [faca backup das configuracées do Servidor Netdeep Cop]
- Desligar [desligue ou reinicie seu Servidor Netdeep Cop]
- Licenga de Uso [registre seu Netdeep Cop]
- Manual de Administracéo [acesso ao Documentacdo do programa]
- Créditos [Informacdes sobre os desenvolvedores do Netdeep Cop)
e Situacdo: Submenu de informacdes detalhadas do Servidor Netdeep Cop.
- Situacdo do Sistema [informacbes de hardware, software e servigcos do Servidor]

- Situagdo da Rede [informacbes das configuragdes de rede do Servidor]



- Grafico do Sistema [Grafico da situacdo de CPU/Memodria/Disco/Swap do Servidor]
- Graficos de Trafego [Graficos com a situagdo de trafego de sua rede]
- Graficos do Proxy [Gréaficos de utilizacdo do Proxy]
- Relatérios Internet [Estatisticas de acesso Internet por usudrios e sites]
- Conexoes [veja as conexlOes IP estabelecidas em sua rede]
® Rede: Submenu das configuracoes de rede (dial-up/PPP/PPPOE).
- Discagem [configuragcbes para conexées discadas]
- Modem DSL [configuragdes especiais para Modens ADSL]

- Modem Dial [configuragbes para Modens Dial-Up]

- Proxy Avancado [configure/administre o Proxy/Cache]

- Filtro de URL [configure/administre o acesso Internet de sua rede]
- Servidor DHCP [habilite/desabilite e configure o Servico DHCP]

- DNS Dindmico [configure/administre DNS Dindmico para sua rede]
- Editar Hosts [crie/altere hosts para sua rede]

- Servidor de Horario [conecte/configure um servidor de tempo]

- Controle de Trafego [controle/administre o trafego de sua rede]

- Controle de Banda [controle/administre sua banda Internet]

- Deteccéo de Intrusos [ative/desative o servico de deteccdo de intrusos]

- Forwarding de Porta [configure redirecionamentos de portas IP para servidores internos]
- Acesso Externo [configure as portas de acesso externo ao Servidor Netdeep Cop]
- Firewall Avancado [crie/altere regras avancadas de Firewall]

- Configuracao de Firewall Avancado [crie/altere regras de servigos avancados de Firewall]

- VPN [administre/configure VPNs para sua rede]



® Logs: Veja todos os logs do servidor Netdeep Cop.
- Configuracao Log [administre a geracdo de Logs dos servicos do Netdeep Cop]
- Resumo Log [veja um resumo dos principais servigos do Netdeep Cop]
- Log Filtros URL/Proxy [veja os logs do servico do Filtro de URL]
- Log Firewall [veja os logs do servico de Firewall]
- Log IDS [veja os logs do servico de Deteccao de Intrusos]

- Log Sistema [veja os logs principais do Servidor Netdeep Cop]

A Interface de Administracdo Web na pagina inicial apresentara informacgoes diferentes, dependendo
do modo como o Netdeep Cop foi configurado.

Se sua conexdo de Internet é via uma interface Ethernet RED, a interface web ndo mostrard o nome
da conexao corrente, etc.

Nota:

Vocé ndo verd uma conexdo ativa até que tenha terminado a configuracdo do servidor do seu
Netdeep Cop.

No centro vocé vera o nome do dominio completo, e informacGes de sua conexdo Internet e de seu
Servidor Netdeep Cop.

Botoes de Conexao do Modem

e [Conectar] / [Desconectar] / [Atualizar] — Estes botdes servem para forcar a tentativa de
conexdo/desconexao a Internet.

As conexdes a Internet que exijam autenticacdo devem ser configuradas através das opgdes do
[SubMenu REDET]:

O Status de conexdo atual sera visivel na parte inferior da tela principal

[14:00:40 up 11:22, 0 users, load average: 0.00, 0.00, 0.00]
Esta linha é basicamente a saida do comando Linux [uptime].

O Netdeep Cop tem dois usuarios web, adicionado ao login do usuario principal. O primeiro é
chamado de admin. A autenticacdo deste usuario permite acesso a todos os itens da Interface de
Administracdo Web (GUI). Os outros usuarios, chamados dial, podem unicamente usar os botdes
[Conectar] ou [Desconectar]. Por padrdo, usudrio dial é desabilitado, para ativa-lo vocé precisa
configurar um password (senha) para ele. Nenhum password (senha) é necessario para ver a pagina
principal da GUI e a pagina de Downloads. Todos os outros itens pedem o password (senha) do
administrador.



:
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netdeepcop.localdomain

Conectar | Desconecte | Atualizar |

Conectado (0d 0h 6m 445)
Enderego IP: 172.17.99.110

10:44:16 up 7 min, 1 user, load average: 0.00, 0.07, 0.05

2.2. SubMenu Sistema

Selecione o0 SubMenu Sistema na barra no topo da tela e as seguintes opgbes aparecerao:
- Principal [retorne a pagina principal de administracdo]
- Atualizagoes [atualize seu Servidor Netdeep Cop]
- Senhas [altere as senhas dos usuarios admin e de discagem]
- Acesso SSH [permita/bloqueie o acesso remoto SSH ao Servidor Netdeep Cop]
- Cliente SSH [cliente java para acesso ao prompt do Servidor Netdeep Cop]
- Configuracoes da GUI [altere as configuracées da Interface de Administracao]
- Copia de Seguranca [faca backup das configuracées do Servidor Netdeep Cop]
- Desligar [desligue ou reinicie seu Servidor Netdeep Cop]
- Licenga de Uso [registre seu Netdeep Cop]
- Manual de Administracao [acesso web a documentacdo do programa]
- Downloads [kit de utilitarios de rede]
- Créditos [Informacdes sobre os desenvolvedores do Netdeep Cop)

2.2.1. Atualizacoes



Esta secdo se divide em 3:

1. Mostra seu nivel atual das atualizacoes de Servidor Netdeep Cop.
2. Informa sobre as novas atualizagdes disponiveis.

3. Permite aplicar uma atualizagao disponivel._

Toda vez que vocé se conecta a Internet, o Netdeep Cop ird checar sobre novas atualizacGes
disponiveis. Vocé, também, pode clicar na lista de atualizagdes. Quando uma nova atualizagdo esta
disponivel, vocé vera a informacdo na tela com uma pequena descricdo e um link para maiores
informacgodes. Acesse o link “Info” para ver todas as informacdes relevantes sobre a atualizagao.

Executando o download a atualizagdo serda baixada em sua maquina (a que esta rodando o web
browser e ndo a maquina Netdeep Cop)

Quando o download estiver concluido, use a pagina de AtualizagGes para fazer o Upload e aplicar a
atualizacao em seu servidor Netdeep Cop.

SISTEMA SITUACAD SERY¥ICOS FIREWALL ¥PNs

Atualizacdes disponiveis:

Todas as atualizagdes instaladas

Fara instalar uma atualizagdo, por favor, fornega o arguivo tgz.gpg abaixo:

Carregar arquivo de atualizacdo: Frocurar... | Enviar |
Uso do disco: selecdo do tipo de kernel: linux-2.4.36
Dispositivo  Montado Tamanho Usado Livre Porcentagem Selegdo do tipo de kernel | Menhuma faixa foi selecionada.
Ffdev/iroot £ 1483 865 603 59% Selecione uma ajuda tipo kernel quando tiver urna partigdo principal pequena
Ffdev/harddiskl fboot 16 4 1z 26% MNecessdrio para dispositivos scsi quando a partigdo /boot € muito pequena
fdev/harddiskz fvar/log 440z 205 3973 5% Lirpar o cache (squid) |

Atualizar lista de atualizages

Atualizacbes instaladas:

iD Titulo Descricdo Liberado Instalado
Nota
Aplique somente as atualizacbes oficiais do Netdeep Cop.

Algumas atualizacbes podem re-inicializar o seu servidor Netdeep Cop, entdo leia todas as
informacoes sobre a atualizacdo antes de aplica-la.

2.2.2. Senhas

O SubMenu Senhas da GUI permite mudar os passwords (senha) do admin e/ou do usuario dial.
Para alterar insira o password (senha) desejado do Usuario que vocé deseja atualizar e clique em
[salvar].

Ative o usuario Dial se necessario. Este usuario especial possui a habilidade de usar os botdes na
pagina principal do Netdeep Cop, mas ndo pode alterar outros itens da GUI do Netdeep Cop. Use



esse artificio se vocé tem uma Conexdo Internet que exija autenticagao.
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Senha do usuario Admin:

Morne do usudrio: 'admin' Senha: I Movarmente: I
Q

Senha do usuario de discagem:

Morne do usudrio: 'dial’ Senha: I Movarmente: I
Salvar | @

2.2.3. Acesso SSH

O SubMenu SSH da GUI permite decidir se o acesso remoto SSH ao servidor Netdeep Cop esta ou
nao disponivel.

Ative colocando um check na caixa do acesso remoto SSH.

E também possivel configurar muitos parametros SSH daemon através deste item. A opcdo SSH é
desabilitada por padrao e pode ser habilitada apenas quando necessario e desabilitada ao final.

Similar as portas HTTP e HTTPS para a maquina Netdeep Cop que foram mudados para as portas
81 e 1445, a porta SSH na maquina Netdeep Cop foi mudado para 222. Se vocé estd usando um
aplicativo GUI para acessar a sua maquina Netdeep Cop, lembre-se de especificar a porta 222. Se
vocé estd usando o SSH, comando scp ou sftp, a sintaxe para especificar as portas fora do padrao
é diferente para cada comando.

Partindo do ponto de que sua maquina Netdeep Cop estd no endereco IP 192.168.254.1, o
comando sera:

SSH
$ ssh -p 222 root@192.168.254.1
SCP

$ scp -P 222 [arquivos] root@192.168.254.1:

SFTP

$ sftp -o port=222 root@192.168.254.1



Use as paginas de ajuda de cada comando para adquirir uma explicacdo mais completa.
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S5H:

¥ Acesso ssH @

[T Suporte protocelo S5H vers3o 1 (requerido somente para clientes antiga)
[T Permitir o Redirecionamenta TCP
¥ Permitir autenticacio baseada em senha

¥ Permita autenticacdo baseada em chave publica %

@ 0 55H do Metdeep Cop usa a porta 222! Salvar | @

Chaves Host 55H

Chave Fingerprint Tamanho {bits)
fetefsshissh_host_key.pub (REA1) 5d:7d:db:7b:bZ:26:2e:88:40:42:77:db: d7: e3:dd: b8 2048
Setofsshfssh_host_rsa_kev.pub (RSAZ) 12:0c: f6:Z0:84:51:d5:ea: fo:b4:31:33:40: 3£: 52:13 2048
Jete/sshissh_host_dsa_key.pub (DSA) de:e0:as:13:21:16:24:5d:03:85: £d: §1:d6:3e: Sb:b0 1024

2.2.4. Cliente SSH

Configure as opgoes do Cliente SSH:

Este cliente web SSH permite acessar através de uma interface Java o prompt do Servidor
Netdeep Cop e até outros Hosts que possuam acesso remoto. E necessdrio que sua maquina
possua o Java instalado.

Configure, entdo, as cores, versao de Suporte SSH, compressao, etc.

Para acessar o cliente web SSH clique em [iniciar cliente].

2.2.5. Configuracoes da GUI

Nesta pagina vocé configura como as paginas da GUI do Netdeep Cop funcionam e aparecem.

Habilitar Javascript: A Interface de Administracdo Web (GUI) do Netdeep Cop usa
extensivamente o JavaScript para prover uma visdao melhorada. No entanto, alguns browsers
(navegadores) ndo funcionam corretamente com JavaScript. Se este botdo ndo for clicado, varios
menus dropdown serdo desabilitados e suas escolhas aparecerdo no topo de qualquer pagina.

Exibir hostname: Este item mostrara o hostname do Netdeep Cop no topo de cada pagina. Se
vocé mantém mais de uma maquina Netdeep Cop, isto sera vantajoso, sendo que vocé sera capaz
de dizer em que maquina seu browser (navegador) esta atualmente.

Selecione o Idioma: que vocé desejar para a exibicdo do Netdeep Cop.

O Netdeep Cop esta planejando disponibilizar mais idiomas. Quando novos idiomas estiverem
disponiveis, vocé podera fazer o download de uma nova lingua e se desejar, e ativa-la através da
GUI.

10



SISTEMA SITUAGCAD SER¥ICOS FIREWALL ¥PNs

Configuracdes da GUI

Mostre

¥ Habhilitar javascript

[~ Exibe hostnarne no titulo da janela

[~ Recarreque a pagina index.cgi enquanto estiver conectadan,
Selecione o idioma que vocé deseja que o Netdeep Cop utilize: %
|Elrazi|ian Paortuguese (Portugués-Brasil) j

Som

¥ Bipe quando ppp conecta ou desconecta

“alores predeterminados Salvar | @

2.2.6. Copia de Seguranca
Ha dois meios de fazer o backup do Netdeep Cop e trés jeitos de restaura-lo.
Vocé pode criar um disquete de restauragdo ou criar arquivos de restauragao.

1. Ao criar um disquete de backup, a informacdo salva é limitada porque seu tamanho é de 1.44
Mb. Mas este é, no entanto, o backup usado quando o Netdeep Cop é restaurado da midia
(disquete), durante a instalacdo do Netdeep Cop, serd pedido um disquete para fazer a
restauragdo. Todas as configuragdes salvas no disquete serdo restauradas e a instalagcdo sera
completada.

2. Quando se cria o backup de arquivos, o Netdeep Cop cria dois arquivos, um arquivo tar.gz e um
arquivo .dat. Também cria uma chave de backup Unica que sera usada para criptografar_todos os
arquivos tar.gz. Enquanto o arquivo .dat é criptografado, a criptogragia é usada para “assinar” o
arquivo .dat para que ndo seja acidentalmente restaurado numa maquina Netdeep Cop diferente.
Uma vez que essa chave seja criada, apenas arquivos .dat especificos podem ser usados em uma
restauracao.

Para uma protecdo backup/restauracdo completa, todos os métodos devem ser usados.

Se vocé precisa reinstalar o Netdeep Cop use o disquete de backup, se vocé o tiver, durante a o
processo de instalacdo para restaurar as configuragdes antigas. Entdao importe o arquivo .tar.gz
para a nova maquina Netdeep Cop e restaure todas as configuragées e logs.

2.2.6.1. Backup em Arquivos

Ao clicar no botdo [criar], o Netdeep Cop ird gerar uma chave de backup, se uma ja ndo foi
previamente criada, e criar os dois arquivos backup. Se esta é a primeira vez que vocé esta
criando arquivos de backup, o texto que estd no botdo [Importar .tar.gz] ird mudar para [Importar
.dat.]. Isto indica que no futuro apenas arquivos .dat serdo importados. Em seguida exporte
ambos arquivos para o computador em que vocé esta rodando o seu browser (navegador) clicando
nos seus links [Exportar].

Se vocé deseja fazer a restauragdo de um arquivo backup, selecione um dos Backups listados na
janela Backup Sets. Ou importe um arquivo .dat salvo por outra maquina.

2.2.6.2. Backup em Disquete

O meio mais facil de restaurar sua configuracdo é reinstalar o Netdeep Cop do CD-ROM. Durante o
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processo de instalacdo, vocé sera questionado se possui um disquete backup com uma
configuracdo do Netdeep Cop. Se vocé deseja restaurar sua configuracao através de um disquete
de backup, coloque o disquete no drive e selecione o botdo [Restaurar]. Sua configuragdo sera
restaurada e a instalagdo sera concluida.

Apds completar a instalagdo, vocé pode usar o SubMenu de Backup para importar um arquivo
.tar.gz ndo assinado e restaurar a partir dele, adquirindo todos os logs perdidos, etc.

AVISO

O Netdeep Cop nao grava em disquetes com formato DOS. Para usar os disquetes para o Netdeep
Cop, vocé precisara formata-lo no Linux.O comando para fazé-lo é:

# fdformat /dev/fdO

Se vocé possui outra maquina Linux, use-a para formatar o disquete. Ou use o acesso/cliente SSH
ou Putty para fazer o login como root no Netdeep Cop e execute este comando. Antes de executar
o comando fdformat insira o disquete no drive.

2.2.6.3. Configuragao do Backup

Coloque o disquete no drive e clique no botdo [Cépia de seguranca para o disquete]. Sua
configuracdo sera passada para o disquete e sera verificada.

2.2.6.4. Informacao

Todas mensagens produzidas durante o backup aparecerdao nesta pagina.

SISTEMA SITUAGAD SER¥ICOS FIREWALL ¥PNs

Cdpia de Seguranca

Fara fazer uma cépi‘[a}\je seguranca em um disquete, insira um disquete formatado no drive
- - do Metdeep Cop e clique Capia de seguranga para o disquete para criar uma copia de
Cdpia de segurancga para o disguete seguranga da configuragdo do sisterna. Por favor, examine os resultados cuidadosamente
para certificar-se de que a cipia foi completada com sucesso. Isto poade levar algum termpa
para completar, entdo, por favor, seja paciente.

selecione midia {(somente FAT é suportado para midias removiveis) Chave de Criptografia do Backup

* Disco rigido Senha de backup: I

Insira um dispositivo, refresque, selecione & monte antes de usar, Desmote

antes de remover, Exportar chave reserva |

Atualizarl Montel Destmonta;

Midia corrente: Disco rigido Livre: 603 M

Cria um novo conjunto de backup

Descricdo: Cria um novo conjunto de backup

Importar um arquivo de backup (.dat):

Frocurar... | Impartar |

Conjuntos da Copia de Seguranca:
Descricao Acdo

Este campo pode ser deixado em branco!
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2.2.7. Desligar

Esta pagina permite vocé Desligar ou Re-Iniciar o Servidor Netdeep Cop. Simplesmente clique no
botdo da opgdo que vocé quer e pronto.

SISTEMA SITUACAD SER¥ICOS FIREWALL ¥PNs

Desligar:
Programar reinicializacdes do Netdeep Cop %
Hora Dia Acdo

|1.-1;.-15 vl ¥ Segunda-feira  Reinicializar

[~ Terca-feira

T Quarta-feira
I~ Quinta-feira
I~ sSexta-feira
I~ sabado

I~ Dormingo

Salvar | @

2.2.8. Licenca de Uso
Esta pagina permite vocé registrar e ativar sua Licenca de Uso do Netdeep Cop.

Somente a partir da ativagao vocé terda acesso completo a todas as funcionalidades do Servidor
Netdeep Cop.

Cligue no botdo [Registrar] e preencha os dados. A equipe Netdeep Cop |he enviara por email a
chave para ativar sua Licenga.

2.2.9. Manual de Administracao

Para facilitar a administracdo do Netdeep Cop, disponibilizamos o Manual de Administragao do
Netdeep Cop em arquivo PDF.

2.3. SubMenu Situacao

2.3.1. Situacao do Sistema

Estas paginas apresentam um conjunto de informacdes se referindo a situacdo atual do seu
servidor Netdeep Cop:

. Servigos: Exibicdo de quais servicos estdo rodando no momento.

. Memoria: Exibe a memdria/swapfile em uso no seu servidor Netdeep Cop.
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. Uso do Disco: Exibe a quantidade total/usada do espago do disco rigido no seu Netdeep Cop.

. Tempo ativo e Usuadrios: Exibe o output do comando uptime e informacdo dos usudrios

ativos no momento, no servidor Netdeep Cop.

. Médulos: Exibe todos os médulos carregados no momento e em uso pelo kernel.

. Versao Kernel: Exibe informagdes do préprio Kernel do Netdeep Cop.

deep

SISTEMA SITUACAD SERYICOS FIREWALL

Servicos:
Proxy Web Ativo
Servidor CRON Ativo
Servidor DHCP Parado
Servidor NTP Parado
Servidor OpenyPM ETET [
Servidor Web Ativo
Servidor de Log Ativo
Servidor de logs do kernel Ativo
Servidor de shell seguro Ativo
Servidor proxy DNS Ativo
Q Sistema de Detecgdo de Intrusdo (GREEM) Ativo
Sistema de Detecgdo de Intrusdo (RED) Parado
VPN Parado
Memdria:

Tamanho Usado Livre Porcentagem

RAM 515865 99000 416568 199 compartilhado !
F+ buffers fcache 62304 453564 12°.-"° buffers 16848

° em cache 19848
Swap 32764 0 32764 0%

Uso do disco:

Dispositivo Montado Tamanho Usado Livre Porcentagem
fdev/root / 14838  865M  603M 59%

2.3.2. Situacao da Rede

Esta Pagina apresenta a Situacdo da Rede, envolvendo interfaces e protocolos

Servigos: | Memdria: | Uso do disco: | Uso de inodes: | Tempo ativo e usudrios: | Médulos carregados: | Mersdo do kernel:

11076 kB
1808 kB

5064 kB
1604 kB
2028 kB
3416 kB
1696 kB
60244 kB

. Interfaces: Esta secdo mostra a informagdo em todos as interfaces (placas) de rede. Isto

inclui PPP, IPSec, Loopback, etc.

. Leases Dinamicas: Exibe o conteldo do arquivo /var/state/dhcp/dhcpd.leases se o DHCP
estd ativo. As leases dindmicas correntes, ou seja os enderecos IP distribuidos automaticamente
pelo Servico de DHCP, estdo listadas com hostnames (se disponiveis) e com datas de validade. As

leases que validaram sdo registradas.

Nota

Esta secdo sera visivel apenas se o DHCP estiver habilitado. Leia a secdo sobre o Servidor DHCP

para maiores detalhes.
. Entradas da Tabela de Roteamento

. Entrada da Tabela ARP
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SISTEMA SITUACAD SER¥ICOS

Intetfaces: | Entradas na Tabela de Roteamenta: | Tabela de Entradas ARP

Interfaces:

eth Link encap:Ethernet HWaddr 00:03:FF:46:D5:0F

inet addr:10.1.1.6 Beast:l0.1.1.255 Mask:255.255.255.0
TP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

B packets:39455 errors:0 dropped:0 overruns:0 frame:0
T packets:2348 errors:0 dropped:0 owerrans:0 carrier:0
collisions:0 txogueuwelen: 1000
RX bytes:13040403 (12.4 MB) TX bytes:499541 (487.8 KB)
Interrupt:11l Base address:0xegs0

ethl Link encap:Ethernet Hiaddr DﬂI:DS:FF:M:DB:DF

inet addr:172.17.99,110

TP BROADCAST RUNNING MTU:1500 Metric:l
B packet=:47551 errors:0 dropped:0 overruns:0 frame:0
T packets:91 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txoqueuelen: 1000
BX bytes:13617576 (l12.9 ME) Tx bytes:658l (6.7 EB)
Interrupt:1l Base address:0xecl0

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
TP LOOPEACK RUNNING MTU:168436 Metric:l
R packets:6 errors:0 dropped:0 overruns:0 frame:0
T packets:& errors:0 dropped:0 owverruns:0 carrier:0
collisions:0 txoqueuelen:O

RX bytes: 534 (534.0 h)

Entradas na Tabela de Roteamento:

2.3.3. Graficos do Sistema

Broastil72.17.255.255 Mask:255.255.0.0

TX bytes:534 (534.0 h)

Cligue nos quatro graficos (CPU, Memoria, Swap e Disco) para ver os graficos de uso por Dia,
Semana, Més e Ano.

SISTEMA SITI.IAI_::.ﬁD SER¥ICOS FIREWALL

CPU Grafico

Memory Grafico

As estatisticas foram atualizadas pela altima vez em: Wed Mar 4 11:05:08 2009

Uso % da CPU Dia

12i00 1400 16100 1800

B utilizacio da CFU pelo usuwario,
W yso da CPU do Sistema

B cru sem usa,

Maximo Uso da CPU:O. 7O0%

Maximo CPU do Sistema:t.15%
Maximo CPU ociosal9g, 22%

205 00 Z21 00 o0 o0 0z; 00

MEdia Uso da CPUIO, 29%
Média CPU do Sistema:O.E67%
Media CPU ociosat9g, 4%

04; o0

06 00 0g; 00 10: 00

Atual Uso da CRUIO. 33X
Atual CPU do Sistema: 0, 74%
Atual CPU ociosal 92, 93%

As estatisticas foram atualizadas pela altima vez em: Wed Mar 4 11:05:08 2009

Uso de Memdria por Dia

4IHILI0 TA0L ¢ T00LIHY

43HILI0 TA0L 4 1001044
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2.3.4. Graficos do Trafego

Esta pagina fornece um grafico do trafego de entrada e saida do Netdeep Cop.

Clique em um dos graficos para mostrar mais detalhes da interface: por Dia, Semana, Més e Ano.

SISTEMA SITUAGCAD SER¥ICOS FIREWALL ¥PNs

GREEN Grafico

As estatisticas foram atualizadas pela dltima vez em: Wed Mar 4 11:

Trafego ativo GREEN (Grafico por Dia)

05:08 2009

4IHILI0 TA0L ¢ T00L04Y

o £00

=

5 500

& 400

S 200

=

= 200 !

bt 100

= H

&

12100  14:00 1600 18100 20000 22000 00:00 02:00 04:00

Q O Trifege de entrada em Bytes por Segundo

B Trifego de Saida em Bytes por Segundo

Miximo Ent.: 37E.E18 Eps MEdia Ent.: 209.414 Eps

Maximo Sair: S7F.130 Bps MEdia sair: 14,083 Bps

RED Grafico

08 00 0g: 00 10: 00

Atual Ent.: 257,942 Bps
Atual Sair: 120,253 Bps

As estatisticas foram atualizadas pela dltima vez em: Wed Mar 4 11:05:09 2009

Trafego ativo RED (Grafico por Dia)

4IHIL30 TA0L ¢ T00LOYY

= 1000
=
=
ES 300
b
" 500
I
B
2
w
Hi
3
=

400
sop Lk H

2.3.5. Graficos Proxy

2

Esta pagina mostra o trafego do servico de Proxy do Netdeep Cop. Esta informacgdo é util para
verificar se o Caché do Proxy estad do tamanho correto.

SISTEMA 5 SER¥ICOS

Graficos de acesso do proxy:

Generated: wed Mar 4 11:05:08 2009
Lines Analyzed: 12 lines {0 errors)
Analysis Duration: 1 seconds

Analysis Speed: 12 lines/sec

Graph Start: Tue Mar 3 11:05:08 2009 %
Graph End: Wwed Mar 4 11:05:08 2009
Graph Domain: 24 hours (86400 seconds)

FIREWALL

¥PNs

Graph of TCP Accesses {5 minute total)

Maxc: 0

HACCcesses

Total Accesses:

Average Accesses

Total Cache Hits:

Average Cache Hits
%o Cache Hits

Total Gache IMS Hits:

u]

1 0 per hour
u]

: 0 per hour
0%

u]
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2.3.7. Conexoes

O Netdeep Cop usa o firewall Netfilter para manter um firewall estavel. O Firewall mantém o rastro
de todas as conexdes de e para os enderecos IP das redes GREEN, BLUE e ORANGE, baseada em
fonte e destinacdo de enderegos IP e portas, como também o estado da propria conexdo. Apds a
conexdo estar estabilizada, envolvendo maquinas protegidas, apenas pacotes consistentes com o
estado de conexdo corrente sdo permitidos através do firewall do Netdeep Cop.

A janela Rastreio de Conexdes do IPTables mostra as conexdes do IPTables. Os pontos finais da
Conexao sao codificados com cores em sua localidade na rede. O cddigo das cores estd no topo da
pagina. Informacdes ou conexdes aparecem na proxima pagina. Cada conexdo de ou para suas
rede é mostrada.

Cliqgue em um endereco IP para a visdo reversa do DNS.

deep

SISTEMA SITUAGCAD SER¥ICOS FIREWALL ¥PNs

Rastreio de Conexdes do IPTables

Legenda : [“wireless | Recop | veN | Open¥PN |

Protocolo fs"g;:; g?t:.;:gg P DEi';g:'E?Ijorta P [?;isgti.l:-l:;rta P gfiﬁirnfﬂ:'fma IPEDS::t'.-?Pdoorta Marcado e

ITDdDS 'l ITDdDS j I*.*.*.* j I*.*.*.* j Classificagio .ﬁtscendente:lUrEFISiFI j ITUdUS j J
top () 112 TIME_W AT 10.1.1.5 ;1091 0.1.1.6 :4d5 6 1445 10115 ; [45SURED] 1
tep (6) 87 TIME_W AT 0.1, 50 0.1 5 10.1.1.5 ;1080 [ASSURED] 1
tep (6) 74 TIME_W AT 0.1.15 :1079 0.1.1.6 :445 10.1.1.5 ;1079 [ASSURED] 1
tep (6) 4 TIME_W AT 0.1, 0.1.1.6 :445 10.1.1.5 ;1077 [45SURED] 1
tep (6) 104 TIME_W AT 0.1, 0 0.1, 5 10.1.1.5 ;1080 [ASSURED] 1
tep (6) a5 TIME_W AIT 0.4.4.5 :10 0. 5 10.1.1.5 ;1083 [45SURED] 1
tep (6) 95 TIME_W AT 0.1, 0 0.1.1.6 :445 10.1.1.5 ;1086 [ASSURED] 1
tep (6) a5 TIME_W AT 0.1, 0.1, 5 10.1.1.5 ;1085 [45SURED] 1
tep (6) a5 TIME_W AT 0.4.1.5 :108 0.1 5 10.1.1.5 ;108 [4SSURED] 1
top (6) 431999 ESTABLISHED 0.1, 098 0.1.1.6 :445 445 10.1.1.5 ;1096 [4SSURED] 1
tep (6) 21 TIME_ AT 0.1, 0 0.1, 5 101,15 ; [45SURED] 1
tep (6) 104 TIME_W AT : 0.1, 5 10115 ; [ASSURED] 1
tep () || 112 TIME_W AT 0.1.1.5 :10¢ 0.1.1.6 1445 10.1.1.5 ;109 [ASSURED] 1
top (6) a5 TIME_W AT 0.1, 0.1, 5 101,15 ; [45SURED] 1
tep (6) a5 TIME_W AT 0,115 0.1 5 10115 ; [ASSURED] 1
tep () 112 TIME_W AT 0.1.1.5 109 0.1.1.6 :445 10.1.1.5 ;109 [ASSURED] 1
top (6) 104 TIME_W AT 0.1, 0.1, 5 10115 ; [45SURED] 1
tep (6) | 112 TIME_W AT 0.1.1.5 :10¢ 0.1 5 10115 ; [ASSURED] 1
tep (6) | 112 TIME_W AT 0.1.1.5 ;109 0.1.1.6 :445 10115 [ASSURED] 1
udp (173 16 7 5 8 7.17.0 [UNREPLIED] 1

2.4. SubMenu de Rede

2.4.1. Discagem

Esta subsecdo do DialUp é dividida em 5 secOes diferentes que podem ser configuradas e sdo
aplicaveis apenas se vocé estd acessando a Internet usando um modem analdgico, um dispositivo
ISDN ou uma conexao DSL autenticada.

Note: Vocé ndo pode selecionar ou modificar um perfil enquanto o Netdeep Cop esta online, ou
conectando para ficar online no modo “Dial on Demand”. Antes de usar esta pagina, va a pagina
principal da GUI e se a linha de status mostrar Conectado ou Dial-on-Demand em espera, clique
no botdo [Desconectar] e retorne a configuragao.

ApOs fazer as configuragGes ou selecionar o Perfil, lembre-se de retornar a pagina principal da GUI
e clique no botao [Conectar], para que o Netdeep Cop fique online novamente.
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Perfis: Esta secdo oferece as opgbes de nomear e fazer a configuragdo de novos Perfis de DialUp
(maximo de cinco), ou renomear Perfis que ja existem e mudar seus parametros.

Selecione um Perfil a ser criado ou modificado da lista. Preencha ou mude os parametros do perfil
e clique no botdo [Salvar]. Para selecionar o Perfil que serd usado em conexdes futuras, use a lista
para fazer sua escolha e clique no botdao [Selecionar]. Use o botdao [Restaurar], enquanto edita o
Perfil, para retornar a configuracao anterior.

Conexao: Esta secao oferece as seguintes possibilidades:

1. Selecione a Interface apropriada para seu dispositivo de conexao da Internet. Pode ser tanto
uma porta_de comunicacdo serial (COM1 - COM4) usado mais para modems e ISDN cards, ou
PPPoE no qual é usado mais para conexdes DSL.

2. Selecione o modelo adequado para o padrao do modem. Isto ird decidir qudo rapido a
informagdo sera passada de e para seu dispositivo de conexdo. Com sistemas ou modems de
computadores antigos, vocé pode achar necessario usar um dos baixos classificadores de dados
para estabelecer comunicacdes eficazes de modelo/modem. Em caso de PPPOE aparecerao as
configuracdes pertinentes.

3. Coloque o Numero correto para discagem da Conexdo de Internet. Se a conexdo é via a
interface PPPoE, ha chances de vocé deixar este em branco.

4. Selecione o speaker do Modem ligado ou desligado. Quando os speakers estdo ligados vocé
pode ouvir o andamento da conexdo e pode ser (til para perceber algum problema. Esta opgdo é
atil somente se vocé esta utilizando um modem analdgico.

5. Selecione o modo Dialing. Use a discagem Tone ao menos que sua conexao de telefone
reconheca apenas discagem a Pulso. Discagem a Pulso é bem mais lenta que discagem Tone.

6. Insira seu Maximum retries preferido. Isto decidird a frequéncia em que o Netdeep Cop
tenta se conectar a Internet apds a conexao ter falhado.

7. Insira seu timeout inativo (expiracao por ociosidade). Este decidird como o Netdeep Cop
lida com sua conexdo de Internet quando nada esta sendo de fato enviado ou recebido via a
conexdo. O numero que vocé colocar aqui indica ao Netdeep Cop quanto tempo ele deve esperar
apos qualquer atividade na Internet antes que o link do modem seja desconectado. Se vocé
programa-lo em 0, o Netdeep Cop uma vez conectado, ndo desconectarda automaticamente da
Internet.

8. O checkbox Persistent Connection (reconectar persistente) é usado para instruir o
Netdeep Cop a manter o modem conectado em todos os momentos, mesmo quando ndo ha
atividade na Internet. Este modo tende a conectar a Internet toda vez que o link falhar por
qualquer motivo, como tempo acabado no ISP ou queda do link do modem . Use este modo com
cautela. Se a conexdo tem o custo baseado no tempo de uso, vocé provavelmente ndo vai querer
usar esta opcao. No entanto, se vocé possui um servico ilimitado no seu ISP, vocé pode querer
usar esta opgdo para manter o link conectado o maximo possivel. Note que no modo persistente, o
Netdeep Cop para de conectar quando ultrapassa o numero de fracassos consecutivos
estabelecidos em Maximum Retries (nUmero maximo de tentativas). Neste caso vocé terd de usar
o botdo [Dial] na pagina principal da GUI.

9. Dial on Demand (discagem por demanda) ¢é disponibilizado ao clicar no checkbox. Note que
apos autorizar o Dial on Demand, vocé ainda tem que clicar no botdo [Conectar] na pagina
principal antes do Netdeep Cop comecgar a conectar automaticamente quando detectar a atividade
de Internet. A opgdo Dial on Demand ndo esta disponivel para conexdes PPPoE.
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10. A opcao de Dial on Demand para DNS determina se o Netdeep Cop ird ou ndo conectar
automaticamente quando os requisitos do DNS sao detectados. Normalmente pode ser o que vocé
quer que acontega.

11. Connect on Restart (conectar ao reiniciar) fara com que o Netdeep Cop seja conectado
apos iniciar, se o Dial on Demand ndo for selecionado. Vocé provavelmente vai querer colocar essa
opcao como ativa se vocé estd usando o Dial on Demand. Isto porque a combinagdo das
configuracdes ira automaticamente programar o sistema Netdeep Cop no Dial on Demand em
modo de espera cada vez que o Netdeep Cop for trocado ou reiniciado.

12. ISP Requires Carriage Return (o ISP requer retorno da portadora). Alguns ISPs pedem
ao modem quem mande um carriage return para sinalizar que o envio de informagdes terminou.
Se seu ISP requer isso, deixe isto checado. O padrdo é checado.

Settings PPPOE adicionais — Se ambos PPPoE ou USB ADSL estdo habilitados, estdo disponiveis
as opgoes de configuragao adicional.

Aqui vocé pode inserir os parametros adicionais sobre o servico de nomes (DNS), que alguns ISP
exigem. Se seu ISP ndo os exige, ou se nao oferece nenhum, vocé pode deixar ambos campos em
branco. Seu ISP ira Ihe fornecer dois itens, VPI E VCI, vocé precisara inserir se estiver usando uma
conexdao USB ADSL.

Autenticagdo. Username and Password sdo o nome do usuario e o password que seu ISP deveria
ter fornecido a vocé quando abriu sua conta com eles. Ha varios meios no qual ISPs usam este
nome usuario e password para fazer o login em seus sistemas. Os métodos mais comuns sdo PAP
ou CHAP.

Se seu ISP usa texto para o texto do login, escolha um padrao de script login. A outra opcao
de script esta sendo fornecida para pessoas que possuem ISPs com necessidades especiais. Se
vocé precisa disto, vocé precisa fazer o login na caixa do Netdeep Cop e criar um arquivo em /etc/
ppp. Este nome de arquivo (sem o componente /etc/ppp ) deve ser inserido na caixa do nome do
Script. O arquivo possui um par 'expect send' separado por um tab. USERNAME sera substituido
pelo nome do usuario e PASSWORD pelo password. Examine o arquivo demonloginscript no
/etc/ppp, e o use como um exemplo do que deve ser feito neste arquivo.

DNS. Selecione automaticamente se seu ISP suporta o servidor automatico de configuragdo DNS,
como normalmente é o caso. A alternativa é deixar Automatico ndo marcado e colocar os
Enderecos IP nas caixas dos DNS Primarios e Secundarios. Estes Enderegos IP geralmente serdao
providos pelo seu ISP aonde forem necessarios.
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Perfis:

Perfil: | 1. Este campo pode ser deixado em hrancoj Selecione I Remaover Restaurar @

Conexdo:

Interface:: | Modem j Atualizar | %

UsB:

Tempo de expiracdo por ociosidade (mins; 0 para 15
desabilitar):

Conectar ao reinicializar Netdeep Cop: [T Depuracio da conexdo: [

Reconectar:

% Manual
" Parsistente Mo case de falha de reconexdo, comute ppaerfﬁﬁ [1. Este campo pode ser deixada em branco v
& Discagem por Demanda Discagern por Dernanda de DNS: [
Tempo de posse {em segundos): (30 Murn, max. de tentativas: |5—
Autenticacdo:
Morme do usudrio: I Senha: I
Método: Im Mome do script: QI

2.4.2. Modem DSL

Use esta pagina para fazer o download dos arquivos necessario para dar suporte aos varios
modems no desktop da sua maquina e entdo faca o upload no seu Netdeep Cop.

Upload Speedtouch USB Firmware. Use esta secdo para fazer o upload do arquivo mgmt.o para
o Netdeep Cop - O USB ADSL nao funcionara antes que isto seja feito. Use o link especifico para ir
ao site, resgistre e faca o download do arquivo no desktop da maquina. Entao selecione o arquivo
do desktop e aperte o botdo upload para transferir ao Netdeep Cop. Uma vez que o upload foi feito
com sucesso, vocé pode usar o USB ADSL.

Upload ECI ADSL Arquivo Synch.bin. Use esta secao para fazer o upload do arquivo sync.bin
para o Netdeep Cop - ECI ADSL ndo ira funcionar antes que isso seja feito. Use o link especifico
para ir no site e fazer o download do arquivo em seu desktop. E entdo escolha o arquivo no seu
desktop e pressione o botdo upload para transferi-lo ao Netdeep Cop. Uma vez que o upload foi
efetuado com sucesso, vocé pode usar o ECI ADSL.

Upload Fritz!DSL Driver. Use esta secao para fazer o upload do arquivo fcdsl.o ao Netdeep Cop -
Fritz!DSL ndo ird funcionar até que isso seja feito. Use este link especifico para ir ao site e fazer o
download do arquivo no seu desktop.

Entdo escolha o arquivo do seu desktop, e pressione o botdo upload para transferi-lo ao Netdeep
Cop. Uma vez que o upload foi feito com sucesso, vocé pode usar o Fritz!DSL.
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Enviar o Firmware USB Speedtouch

Para utilizar o modern Speedtouch USE vocé precisa carregar o firmware para o seu Netdeep Cop. Por favor, baixe o pacote Firmware Embarcado de
speedtouch.com, descompacte-o e entdo envie o arquivo apropriado no seu modem: KQD6_3.xxx quando Rev<4 ou Z22ZL_3.xxx para Rev=4 usando o
forrmuldrio abaixo.

URL: hitp:/fwww,.speedtouch.com/support.bitm
Modern: Rev USB parado

Enviar arquivo: I Frocurar.. | Erviar KQDE_3.012 I Mao presente

Enviar arquivo synch.bin do ECI ADSL.

Para utilizar o rmodern ECI ADSL vocé precisa enviar urn arquivo synch.bin para]::eu Metdeep Cop. Por favor, baixe o arquivo do site da ECIADSL e envie o
arquiva synch.bin usando o formuldrio abaixo.
URL: http:/feciads| flashtux.org

Enviar arguiva: Procurar... | Carregar synch.bin Mao presente

Envio do Driver do Fritz!DSL

Para utilizar um dos modems Fritz|IDSL fedsl / fedslsl A fedsl2 / fedslush / fedslslusb, vocé deve enviar um arquivo para o seu Netdeep Cop. Par favor, baixe o
arquivo tar correspondente do site do Netdeep Cop e envie o arquivo fodsl-{your_version).tgz inteiro usando o formuldrio abaixo.

URL: hitp:/Awww.ipcop.org

Enviar arquivo: I Procurar... | Enviar fodsl-1.4.21.1gz M&o presente

2.4.3. Modem DIAL

Configuracdao do Modem. Serve apenas se vocé for conectar a internet com um modem
analégico. O padrao de configuracdo que aparece no GUI sdo compativeis com a maioria dos
modems analdgicos.

No entanto se, vocé estd tendo problemas ao se conectar, compare estes parametros com os
demais sugeridos no manual do modem que vocé estd usando. Qualquer um ou todos esses
parametros podem ser deixados em branco.

Init — A Inicializagdo padrdo string usado pela maioria dos modems Hayes-compatible ja esta
disponivel para vocé nesta area. Mas, se o seu modem pedir um parametro diferente, entdo mude-
0.

Hangup - O Hang up padrdo string usado pela maioria dos modems Hayes-compatible ja esta
disponivel para vocé nesta area. Mas, se o seu modem pedir um parametro diferente, entdo mude-
0.

Configure os Parametros do PPP / Upload do Driver do Modem

Speaker on (auto falante ligado) — O padrdao Speaker no string usado pela maioria dos
modems Hayes-compatible ja estd disponivel para vocé nesta area. Mas, se o seu modem pedir
um parametro diferente, entdo mude-o.

Speaker off (auto falante desligado) — O padrdao Speaker-off string usado pela maioria dos
modems Hayes-compatible ja esta disponivel para vocé nesta area. Mas, se o seu modem pedir
um parametro diferente, entdo mude-o.

Tone Dial (discagem de tom) - O padrdao Tone Dial string usado pela maioria dos modems
Hayes-compatible ja esta disponivel para vocé nesta area. Se seu modem e linha telef6nica podem
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aglientar o Tone Dial e vocé estad aguardando problemas de conexdo, entdo tenha a certeza de que
este string é apropriado para o seu modem.

Pulse Dial (discagem de pulso)— O padrdo Pulse Dial string usado pela maioria dos modems
Hayes-compatible ja esta disponivel para vocé nesta area. Vocé ndo deveria precisar muda-lo, mas
se seu servico de telephone ndo suporta o Tone Dialing entdo vocé precisa se certificar se esse é o
string apropriado para a sua conexao.

O (nico item esta area que nao deve ficar em branco é a do Connect Timeout (tempo de

expiracao de conexao). Ela diz ao Netdeep Cop o tanto de tempo permitido para o modem a
iniciar a conexdo. Apos essa quantidade de segundos terminar sem uma resposta apropriada ou
um recebimento de fim, o Netdeep Cop desistird e tentard a conexdao novamente. O padrdo deve
trabalhar bem mas se vocé perceber que a conexdo esta caindo no meio de uma sequéncia de
negociacdo (ligue o auto falante e fique atento a conexdo) entdo vocé deve aumentar esse
parametro aos poucos até que a conexao tenha sucesso.

Parametros do Modem

SISTEMA SITUACAD SERYICOS FIREWALL

Configuracdo do modem:

Inicializagio: @ |+++ATZ Encerrar: @ IATHD

Altofalants ligado: @ |ATM1 altofalante desligado: @ |ATMD

Discagern por torn: @ IATDT Discador de Pulso: @ I.»"—‘\TDP

Tempo de expiragdo de conexdo; I45

@ Ecte campo pode ficar vazio. “alores predeterminados Salvar | @

2.5. SubMenu de Servicos

O Netdeep Cop oferece uma variedade de ferramentas e servigos para administrar e controlar o
acesso Internet na sua rede. Sao eles:

® Proxy Avancado

e Fjltro de URL

e Acelerador de Atualizacao
e Servidor DHCP

® DNS Dinamico

e Editar Hosts

e Servidor de Horario (NTP)

e Controle de Trafego
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e Deteccao de Intrusos (IDS)

Aqui estdo as principais ferramentas para controle do acesso Internet em sua rede.

Pode ser que em sua rede alguns desses servigos ja sejam providos por servidores e devem ser
desabilitados no Netdeep Cop, como € o caso, por exemplo, do Servidor DHCP.

2.5.1. Proxy Avangado

deep

SITUACAD

SISTEMA

Web Proxy Avancado

Configuracdes comuns

Habilitagdo ligada Green:

Transparéncia ligada Green:

SERYICDS

FIREWALL ¥PMs

Porta Proxy:
Hostnarne visivel: @

E-mail do administrador do cache: @

500

Linguagem de mensagens de erra: IEninsh VI
Suprimir infarmacdes da vers3o: - Design de mensagens de erro: IF‘adréD 'l
Vers3o do Squid Cache: [ 2.7.STABLER ]
Proxy principal
Redirecionar enderego proxy: [} Proxy principal (host:porta) @ I
Redirecionar enderego IP do Cliente: |7 Norme do usudrio principal: @ I
Redirecioonar nome do usuario: (] Senha do usudrio principal: @ I
Impeca redirecionamento de O
autenticagdo de conecgdo orientada:
Configuracbes do Log
Log habilitado: I~ Terrmos de consulta do Log: I

Log de useragents: I
Gerenciameto de Cache
Tamanho da memadria cache em (NB): |2 Tamanho do cache em (MB): IED

O servigo de Proxy é um programa que faz pedidos das paginas web para todas as maquinas de
sua rede. O servidor Proxy ira fazer o cache das paginas que foram acessadas na web, entdo se 3
magquinas requerem a mesma pagina apenas uma transferéncia da Internet é realmente requerida.
Se sua organizacdo possui um numero de websites usados em comum, estes podem ser salvos
nos acessos da Internet.

Normalmente vocé precisa configurar os browsers (navegadores) usados na sua rede para utilizar
o servidor Proxy para acessar a Internet.

Vocé deve colocar o nome/endereco de Proxy do Servidor Netdeep Cop e a porta configurada na
caixa Porta do Proxy, padrao 800. Esta configuracao permite aos browsers (navegadores) a usar
o proxy, se eles desejarem. Também, é possivel rodar o proxy em um modo “transparente”. Neste
caso, os browsers (navegadores) nao precisam de uma configuracdo especial e o Firewall
redireciona automaticamente todo o trafico na porta 80 (porta padrao http) para o servidor proxy.

Vocé pode escolher se quer os requisitos do proxy na rede GREEN (interna) e/ou na rede BLUE
(wireless). Marque apenas as caixas relevantes.

Se vocé escolher proxy habilitado entao vocé também pode ter o acesso ao log pelas caixas
marcadas na caixa Log Habilitado. Os acessos feitos através do proxy podem ser vistos ao
colocar as escolhas no Logs de Filtros URL do menu Logs. E no menu Arquivamento no menu
Logs.
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Se seu ISP (provedor) pede para usar seu cache para o acesso web entdo vocé deve especificar o
hostname e a porta na caixa Upstream proxy (proxy principal). Se o proxy do seu ISP
(provedor) pede um nome usuario e uma senha, insira-os nas caixas do Upstream username
(usuario principal) e Upstream password (senha do usuadrio principal).

Gerenciamento do Cache. Pode escolher quanto espacgo de disco deve ser usado para o cache
das paginas web nesta secdo. Vocé, também, pode colocar o tamanho do menor objeto que pode
ser feito o cache, o que normalmente é 0, e 0 maior € 4096KB. Por razdes de privacidade, o proxy
ndo fara o cache das paginas recebidas através de https, ou outras paginas aonde o nome usuario
e senha sdo submetidos através de URL.

No item [N&o faca cache ...] adicione os dominios que ndo fardo cache, por ex.: dominios da
empresa, etc.

Controle de acesso baseado na rede:

Subnets permitidas: Colocar as subnets com permissdo de acesso, por default (padrao) a rede
interna ja é inserida pelo Netdeep Cop, ex.: 192.168.1.0/255.255.255.0.

Enderegcos IP/MAC ADDRESS sem restrigao:

Colocar os enderecos IP(ou MAC-Address) dos Servidores da Rede e das maquinas que ndo terdo
restricdo de acesso a Internet. Se vocé optou por usar servidor DHCP em sua rede entdo use
enderecos IP fora do range do DHCP.

Enderecos IP/MAC ADDRESS banidos:

Colocar os enderegos IP(ou MAC-Address) das maquinas que ndo estdo autorizadas para acesso
externo (Internet). Se vocé optou por usar servidor DHCP em sua rede entdo use enderegos IP
fora do range do DHCP.

Restricoes de tempo: Mantenha os valores padrdes ou defina os dias da semana e horarios para
permitir/negar acesso a Internet.

Limites de Transferéncia. O proxy também pode ser usado para controlar como os usuarios
acessam a web. O Unico controle acessivel através da interface da web é o tamanho maximo de
informacgdo recebida e enviada pela web. Vocé pode usa-lo para prevenir que seus usuarios fagam
download de arquivos grandes e tornem lento o acesso a Internet para todos os demais. Programe
este para 0 (padrdo ) para remover todas as restricdes.

Filtro MIME:

Habilite este item para realizar filtros baseados em MIME.

Web Browser:

Habilite e selecione, se necessario, os browsers (navegadores) que serdo permitidos para acessar
a Internet.

Privacidade:
Use este item para configurar Falso UserAgent para sites externos.

Filtro de URL (Filtro de URL). O Netdeep Cop disponibiliza uma importante ferramenta para
controle e administracdo do acesso Internet pelos usuarios de sua rede. Este € um item opcional,
cligue em [Habilitado] para o servico e acesse a pagina Filtro de URL para as demais
configuracdes. Recomendamos habilitéd-lo para a utilizacao de filtros de sites.
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Método de autenticacdo. O proxy também pode ser usado para controlar quais usuarios podem
acessar a web. Opte por Nenhum, Local, LDAP, Windows ou Radius. A opcdo Local permitird que
vocé cadastre e administre seus usuarios no proprio Servidor Netdeep Cop, enquanto as demais
opcoes (LDAP, Windows ou Radius) utilizara outro servidor de sua rede para prover

autenticacdo aos usuarios.

Atencdo: para utilizar autenticagdo, a opgao Transparéncia Ligada deve estar desabilitada.

Para que um usuario altere sua propria senha (no caso de autenticacdo Local), utilize este

caminho: http:[IP do Netdeep Cop]:81/senha/

ApOs as alteracGes pressione nos botdes [Salvar] e [Salvar e Reiniciar].

Vocé pode apagar todo o cache de paginas web clicando no botdo [Limpar o Cache].

Aviso

O Cache pode tomar muito espaco no seu disco rigido. Se vocé usa um caché grande, entao

considere um disco rigido maior na configuracdo de seu Servidor Netdeep Cop.

Quanto maior o cache que vocé escolhe, maior memdria é necessaria para o servidor proxy
para administrar o cache. Se vocé esta rodando Netdeep Cop em madaquina de memodria

pequena, ndo escolha um cache grande.

2.5.2. Filtro de URL

deep

SISTEMA SITUACAD

Habilitacdo de filtro URL:

Bloquear categorias

ads: I
gambling: —
proxy; —

FIREWALL

ax

audio-viden: Il drugs:

mail: porn:

o

Warez.:

Blacklist personalizada
Dominios bloqueados {urn por linha) @

orkut.com.br

A

Habilitar blacklist personalizada:

URLs blogueadas {uma por linha) @

Whitelist personalizada
Dominios permitidas {(um por linha) @

A

Habilitar whitelist personalizada:

URLs permitidas {uma por linha) @
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O servico Filtro de URL possibilita uma série de controles (filtros) sobre o acesso Internet em sua
rede. Este € um item opcional e para funcionar tem que ser habilitado na pagina do Proxy
Avancado.

2.5.2.1. Habilitacao dos Filtros
Bloquear Categorias:

O primeiro filtro do Filtro de URL é baseado em Blacklists disponiveis na Internet, cuja
atualizacdo veremos mais adiante, e sdo divididas em categorias que vocé pode escolher
clicando nas caixas correspontes.

Blacklist / Whitelist personalizada:

Vocé pode restringir e/ou permiter o acesso a paginas Internet que sobrepordo as Blacklists do
subitem anterior. O bloqueio ou a permissdo pode ser por dominio ou por URL (caminho
especifico) e deve ser adicionadas uma por linha.

Lista personalizada de expressoes:

Outra forma de controle é o filtro por palavras e/ou expressdes contidas na URL e/ou conteldo
do site. Este filtro se sobrepdem aos anteriores e deve ser usado com cuidado para evitar
bloqueios indevidos.

Vocé pode ainda usar uma lista personalizada clicando na caixa [habilitar lista de expressdes
personalizadas].

Bloqueio por extensao de arquivos:

Para evitar que os usuarios de sua rede acessem arquivos (downloads) com extensdes
especificas, vocé pode usar este filtro que bloqueio os arquivos executaveis, de audio/video
e compactados. Para habilitar clique nas caixas desejadas.

Redirecionar arquivo local:

Em caso de erro por bloqueio vocé pode personalizar uma pagina HTML que sera exibida para o
usuario durante o bloqueio de acesso. Para usar implementar esta pagina personalizada, clique
em [Habilitar] e configure o local do arquivo.

Controle de Tempo de Acesso:

Neste subitem vocé pode [Definir tempo de acesso] e/ou [Definir cotas por usuario]. Com este
filtro vocé pode controlar o acesso a sites por tempo/usuario/hosts/redes e pode controlar uma
quantidade de bytes por usuario/tempo/hosts/redes.

Configuracao de Paginas Bloqueadas:

Configure neste subitem o retorno de erro para os usuarios ao acessarem paginas bloqueadas.
Ex. Pagina com DNS error, Redirecionar para uma pagina da web especifica, Adicionar uma
pagina personalizada de erro, Usar ou alterar o texto da pagina padrao, etc.

Configuracdes Avangadas:

Neste subitem vocé pode configurar detalhes da geragdo de Logs e funcionamento de alguns
bloqueios.

Salvar e Reiniciar:
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Todas as alteracdes do Filtro de URL requerem que sejam salvas e reiniciadas. Use os botdes,
portanto, de [Salvar] e [Salvar e Reiniciar] o servigo. Ndao é necessario reiniciar o Servidor
Netdeep Cop.

2.5.2.2. Manutencao dos Filtros
Atualizacao de Blacklist:

Caso vocé opte por adicionar uma nova Blacklist personalizada de sites a serem bloqueados,
neste subitem vocé pode fazer o upload e atualizar sua Blacklist.

Atualizacdo automatica de Blacklist:

Para maior tranquilidade na administracdo de seu Servidor Netdeep Cop, vocé pode agendar e
definir a fonte de atualizacdo de suas Blacklists, neste subitem. O padrdo é a SquidGuard.

Editor de Blacklist:

Esta ferramenta permite que vocé edite o arquivo de Backlist e faga alteragées conforme suas
necessidades.

Configurar Backup e Restore do Filtro de URL e Blacklist:
Neste subitem vocé pode gerar um Backup das configuracGes do Filtro de URL, fazer copiar

backup e restaurar quando necessario a partir de sua maquina. Este é um procedimento
altamente recomendavel.

2.5.3. Servidor DHCP

DHCP (Dynamic Host Configuration Protocol) Ihe permite controlar a configuracdao de rede de todos
os seus PCs a partir do Servidor Netdeep Cop. Quando um PC se conecta a sua rede, ird receber
um endereco IP e as configuracdbes de DNS e WINS serdao programadas no Netdeep Cop
automaticamente. Para usar este adicional, os PCs precisam ser programados para obter a
configuracdo de rede automaticamente.

Vocé pode escolher se quer ter este servico em sua rede GREEN (interna) e/ou na rede BLUE
(Wireless). Basta clicar na caixa.

Para uma explicacdo mais detalhada do DHCP vocé acessar: http://www.dhcp.org
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SISTEMA SITUACAD SERY¥ICOS FIREWALL

DHCP

Interface Yerde Habilitada: Enderego IP/Mdscara de Rede: 10.1.1.6/255.255.255.0
Endereco inicial @ I Endereco final: @ I

Tempo padrdo do lease {minutas): IED— Tempo mdx. de lease (minutos): 120

Base para a criacdo de leases fixos: @ I

sufixo do dominio, @ IchaldDmain Permite clientes bootp: I

DMS primdrio: |1D.1 1B DMNS secunddrio; @ I

Servidor NTP primdrio: @ I Servidor NTP Secunddrio: @ I

Enderego do servidor WINS I Endereco do Servidor WINS I
prirndrio,: @ Secunddrio: @

@ Este campo pode ficar vazio. Salvar | ﬁ

Lista de opcies DHCP

Adiciona opgdo DHCP

Morme da opgdo: I ou Selecione I'“ j

Walor da opgdo: I

Habilitado: [ Escopo da opgdo: @ GREEN I ewe ™

2.5.3.1. Parametros do Servidor DHCP

Configure os parametros do DHCP a seguir:

Enderego IP Inicial (opcional). Vocé pode especificar o mais baixo e mais alto enderego IP
que o servidor ird distribuir para os PCs. O padrdo para se distribuir os enderecos esta na
subnet que vocé estabeleceu quando instalou o Netdeep Cop. Se vocé tem maquinas na sua
rede que ndao usam o DHCP e tem seus enderegos IP configurados manualmente, vocé deve
acertar os enderecos inicial e final para que o servidor ndao distribua nenhum desses IPs
manuais, .

Vocé deve ter certeza de que qualquer endereco listado na secdao do Fixed Lease (leases
fixos atuais) também estejam fora desta area.

Endereco IP Final (opcional). Especifique o endereco IP mais alto que sera distribuido.

O DNS Primario especifica o que o servidor DHCP informara aos seus clientes como seu
servidor de DNS Primario. Devido ao fato do Netdeep Cop rodar um proxy DNS, vocé
provavelmente ird querer deixar o padrdo, para que o DNS Primario seja o endereco IP do
Servidor Netdeep Cop. Se vocé possui seu préprio servidor de DNS, entdo mencione-o aqui.

DNS Secundario. Vocé também pode especificar um segundo servidor DNS no qual sera
usado, se o primeiro ndo esta disponivel. Este pode ser outro servidor DNS da sua rede ou do
seu ISP (provedor).

Lease time (tempo do lease) Padrdo. Este pode ser deixado no seu valor padrdo ao menos
gue vocé precise especificar seu préprio valor. O /ease time padrdo é o tempo de intervalo de
validade para os enderecos IP. Antes do /ease time de um endereco expirar, seus computadores
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irdo pedir uma renovacgdo do seu /ease, ou seja, do seu o endereco IP atual. Se os parametros
do DHCP foram mudados, quando houver um pedido de renovacdo, as mudancas serao
reproduzidas. Em geral, os /leases sao renovados pelo servidor.

Tempo maximo do lease. Isto pode ser deixado no valor padrdo, ao menos que vocé queira
especificar seu préprio valor. O tempo maximo do lease é a duragdo de intervalo no qual o
servidor sempre ird honrar os pedidos dos clientes para renovar seus enderecos IP. Apds o
tempo maximo de /ease, os enderecos IP podem ser mudados pelo servidor. Se a dinamica de
extensdo do enderecgo IP for mudada, o servidor ira distribuir um novo enderego IP.

O Sufixo do nome Dominio (opcional). Defina o nome dominio que o servidor DHCP passara
para os clientes. Se qualquer hostname nao resolver, o cliente tentard novamente apds anexar
o0 nome especificado no hostname original. Muitos servidores DHCP do ISP (provedor)
estabelecem o nome dominio para sua rede e informam aos clientes para colocarem www como
padrdao de homepage no browser (navegador). “www” ndo € um dominio totalmente qualificado.
Mas seu computador ird anexar o sufixo do dominio fornecido pelo DHCP do ISP para isto,
criando um FQDN para o servidor da web. Se vocé ndo quer que seus usuarios tenham que
esquecer enderecos como www, estabeleca o sufixo do dominio idéntico ao seu servidor DHCP
do ISP.

Servidor WINS (opcional). Se vocé estd rodando uma rede Windows e possui um Servico de
Nomes Windows (WINS) vocé pode colocar o endereco IP nesta caixa. O DHCP passara este
endereco para todos os hosts quando eles adquirirem os parametros da rede.

Pressione [Salvar] para efetivar as mudangas.

2.5.3.2. Adicione um fixed lease novo

Se vocé possui uma maquina que vocé gostaria de modificar os enderecos IP através do servidor
DHCP mas quer que eles recebam sempre os mesmos enderecos IP, vocé pode pedir ao servidor
DHCP para que aponte um IP fixo baseado no Mac Address da placa de rede da maquina.

Isto é diferente de configurar enderegos IP manuais. Essas maquinas irdo contatar o servidor
DHCP para obter seu IP e irdo pegar o que for configurado para elas.

Vocé pode especificar os seguintes parametros de fixed lease:

MAC Address: Os seis octet/byte colon separardo o MAC address da maquina que ira dar a
elas o fixed lease.

AVISO

O formato do MAC address € XX:XX:XX:XX:XX:XX, N30 XX-XX-XX-XX-XX-XX, como algumas
magquinas mostram, ex.: 00:e5:b0:00:02:d2.

O Endereco IP é o estatico /ease que o servidor DHCP sempre distribuird para o MAC address
associado. Ndo use um endereco IP da extensao dinamica do DHCP.

O préximo enderecgo (opcional). Algumas maquinas na sua rede podem ser clientes (thin
clients) que precisam carregar um arquivo iniciador de um servidor de sua rede. Aqui vocé
pode especificar o servidor, se necessario.

Nome do Arquivo (opcional). Especifique o arquivo inicializador para esta maquina.
Root Path (opcional) Se arquivo inicializador ndo estd no diretério padrdo, especifique o

caminho completo para ele.
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Habilitado. Clique nesta caixa para informar ao servidor DHCP para distribuir este /ease
estatico. Se a entrada ndo estad habilitada, serd arquivado nos arquivos do Netdeep Cop, mas o
servidor DHCP ndo ira emitir este /ease.

2.5.3.3. Fixed Leases Correntes
Esta secao mostra os fixed leases correntes e permite editd-las ou deleta-las.

Para editar um /ease que ja existe, clique no icone lapis. Os valores serdo mostrados na pagina.
Faca as modificacdes necessarias e pressione [Salvar].

Para remover algum profile existente, clique no icone da lixeira. O lease sera removido.

2.5.3.4. Dynamic leases correntes

Se o DHCP ¢ habilitado, esta secdao lista os dynamic leases que existem no arquivo
/var/state/dhcp/dhcpd.leases. O endereco IP, MAC Address, hostname (se estiver disponivel) e o
tempo de validade do /ease de cada registro sera mostrado, classificados por enderego IP.

E facil copiar e colar um MAC Address daqui para a secdo de fixed lease, se desejar.
Os tempos de lease que ja validaram estdo fechados.

2.5.3.5. Mensagens Erradas

Se um problema for encontrado nos dados inseridos, uma mesangem de erro aparecera no topo
da pagina apds vocé pressionar o botdo [Salvar].

2.5.4. DNS Dinamico

DNS Dinamico (DYNDNS) |he permite tornar seu servidor disponivel na Internet mesmo que ndo
tenha um endereco IP da Internet fixo. Para usar o DYNDNS, vocé precisa primeiramente registrar
um subdominio com um provedor DYNDNS. E toda vez que seu servidor se conectar a Internet e
um endereco IP for dado pelo seu ISP (provedor), este endereco serda informado ao servidor
DYNDNS. Quando uma maquina cliente deseja conectar-se ao seu servidor, este ira resolver o
endereco indo ao servidor DYNDNS, o qual dard o ultimo valor (endereco IP). Se este esta
atualizado entdo o cliente conseguird conectar ao seu servidor (se as regras do seu Firewall
permitirem isso). O Netdeep Cop se mantém de forma mais facil quando seus enderecos DYNDNS
sao atualizados automaticamente por muitos provedores DYNDNS.
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Configuracies

Qfs) provedor{es) de DMNS dindmico receberdo um enderego IP para este Netdeep Cop de:
o 1P vermelho clssico usado pelo Metdeep Cop durante a conexdo.
(& Caonsiga o IP piblico real com a ajuda de urn servidor externo @

[ Minimiza atualizagdes: antes de uma atualizagdo, compara o IP no DNS para "[host.]Jdominia" com o IP Yermelho.

@ N30 use esta opgdo com Discagem por Demandal Usual se seu Netdeep Cop estiver
por trds de um roteador, Seu IP \IERMELHO precisa estar dentro de uma das trés Salvar | 0
redes de nimeros reservadas. Ext 10/8, 172.16/12, 192.168/16

Adicionar um host:

+ indica um campo obrigatdrio Adicionar

Servigo: Idyndns.org ﬂ Hostnarmne: I +
For trds de um proxy: Il Dominio: I +
Habilitar coringas: — More do usudrio: I +
Senha: I +
Habilitadao: W
_Adicionar_|

2.5.4.1. Adicionar um Host
Configure os parametros a seguir do DYNDNS:

O Servico escolhe um provedor DYNDNS dropdown. Vocé deve estar registrado no provedor
DYNDNS escolhido.

Por tras de um proxy Esta caixa marcada deve ser marcada apenas se vocé estda usando um

servico no-ip.com e seu Netdeep Cop esta atrds de um proxy. Esta caixa € ignorada por outros
servigos.

Habilitar coringas permite que vocé tenha subdominios no seu hostname DNS dindmico
apontando para o mesmo IP do seu hostname (ex.: com a caixa marcada habilitada,

www.netdeepcop.dyndns.org apontara para o mesmo IP do Netdeep Cop.dyndns.org). Esta
caixa marcada

é sem utilidade sem o servigco no-ip.com, eles permitem apenas ativar ou desativar de seu
website.

Hostname insira o hostname que vocé registrou no seu provedor DYNDNS.
Dominio insira o dominio que vocé registrou no seu provedor DYNDNS.

Nome do Usuario / Senha insira o0 nome do usuario e a senha que vocé registrou no seu
provedor DYNDNS.

Habilitado se este item ndo estiver marcado, o Netdeep Cop nao podera fara as atualizagoes
das informacdes no servidor DYNDNS. Isto retera as informacdes para que vocé possa reabilitar
a atualizacdo do DYNDNS sem re-colocar as informacoes.

31



2.5.4.2. Hosts Atuais

Nesta secdo vocé pode visualizar as entradas DYNDNS que vocé configurou.

Para editar uma entrada clique em seu icone lapis. Faca suas mudancas e clique no botdo
[Salvar].

Vocé também pode fazer a atualizacdo do Por tras de um proxy, usando coringas e habilitar a
caixa marcada diretamente da listas de entradas dos hosts atuais.

2.5.4.3. Forcando a Atualizacao Manual

Vocé pode forcar o Netdeep Cop a atualizar a informagdo manualmente pressionando o [Forgar
Atualizacdo]. No entanto, s ocorrera a atualizagdo quando o endereco IP for realmente mudado,
pois os provedores dinamicos de servico DNS ndo lidam com atualizacdes que ndo provocam
mudangas. Se a entrada host foi habilitada, seu endereco sera atualizado automaticamente cada
vez que o IP for alterado.

2.5.5. Editar Hosts

Adicionalmente as entradas de DNS cache da Internet, o DNS proxy no Netdeep Cop permite
inserir os hosts (nomes) dos enderecos IP locais que vocé deseje manter manualmente. Estes
podem ser colocados para maquinas locais ou maquinas da Internet.

2.5.5.1. Adicionar um host
Para adicionar um host (nome de uma maquina) insira os dados:
IP de Origem (endereco IP da maquina/host).
Nome do Host (hostname).
Nome do Dominio (opcional), se o dominio ndo é o hostname, insira-o aqui.
Clique em [Habilitado] e pressione [Adicionar], para que a entrada seja salva.
2.5.5.2. Hosts Atuais
Nesta secdo vocé pode visualizar as entradas DNS configuradas.

Para editar uma entrada clique no icone Lapis. Faca suas mudancgas e clique no botdo [Salvar].

Para deletar uma entrada clique no icone Lixeira.
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Adicionar um host:

Enderego IP do Host: |1D,1,1,20 Hostnarme: Isen,-'idor

Morme do dominio: @ IIocaIdDmain Habilitada: I~
@ Este campo pode ficar vazio. % u
hosts atuais:
Endereco IP do Host Hostname & Nome do dominio Agdo

2.5.6. Servidor de Horario (NTP)

O Netdeep Cop pode ser configurado para obter o tempo de um conhecido timeserver preciso na
Internet e disponibilizar este tempo (horario) para que as maquinas de sua rede obtenham um
horario atualizado e sincronizado com o Servidor Netdeep Cop. Esta é uma excelente maneira de
manter todas as maquinas de sua rede com horario atualizado e sincronizado.

Para configurar o sistema de tempo, certifique-se de que a caixa [Obtenha ...] estad clicada e
cologue o nome completo do timeserver que vocé quer usar na caixa do Sevidor NTP Primario (Ex.
ntp.ansp.br). Se vocé quiser, também pode colocar um Servidor NTP Secundario. E pode prover o
servigo de tempo para o resto de sua rede clicando na caixa [Fornece hora ... ].

Vocé pode escolher fazer a atualizacdo de hora no seu Netdeep Cop periodicamente, por exemplo,
a cada hora, ou fazer a atualizacdo quando desejar, clicando no [Ajuste tempo ... ].

Para salvar sua configuracao clique no botdo [Salvar].

Se vocé ndo sabe como usar um servidor de tempo da Internet, vocé pode colocar a hora
manualmente e clicar no botdo [Atualizacdo Imediata].

Nota

O Netdeep Cop pode agir como um servidor de tempo na sua rede, por isso, para manté-lo
atualizado use o ajuste automatico de tempo periddico. O relégio do Netdeep Cop se mantém
sincronizado mesmo que ele ndo esteja conectado permanentemente a Internet.
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Use um Servidor de Tempo de Rede:

I~ obtenha a hora de um Servidor de Tempo da Rede

0 reldgio ndo foi sincronizado

Servidar NTP primdrio: pool.ntp. org

[T Farnece hora para a rede local

Servidor NTP Secundério: @

ntp.usp.br

Atualizar a hora:
Para enfileirar um evento de sincronizagdo de termpo a qualquer:[rnomento
{mesmo enguanto usando uma programacdo repetida), aperte o botdo
Ajuste Tempo Agors, Note, por favor, que pode demorar cinco minutos ou
mais, antes que o evento de sincronismo ocorra,

¢ Cada: |1 IdiaS 'l

& Manualmente

B Este campo pode ficar vazio, Ajuste Tempo Agora I

Atualizar a hora:

ano: [2009 Més: |03 Dia: |04 Horas: |15 Minutos: |1E

2.5.7. Controle de Trafego

Salvar |

Atualizagdo imediata

O Controle de Trafego permite que vocé crie prioridades de trafego IP através do seu Firewall. Este

item é Opcional.

O Netdeep Cop usa WonderShaper para executa-lo. O WonderShaper foi criado para diminuir a
laténcia PING assegurando que interaja com o trafego, como o SSH reage enquanto esta fazendo o

dowload ou upload no Link de acesso Internet.

Muitos ISPs (provedores) usam velocidades padrées de download, ndao como laténcia. Para
maximizar a velocidade do download, eles configuram seu equipamento para suportar banda larga
no trafego. Quando o trafego interativo estd misturado nessas bandas largas, sua laténcia
aumenta muito, como packets ACK devem esperar na fila até que eles cheguem a vocé. O Netdeep
Cop da importancia e prioriza seu trafego do jeito que vocé quiser. Isto é feito quando vocé
especifica o trafego em prioridades de categoria Alto, Médio e Baixo, O trafego Ping sempre tem a
maior prioridade - permitindo que vocé tenha uma conexdo rapida, mesmo enquanto faz

downloads em massa.

Para usar o Controle de Trafego no Netdeep Cop:

1. Use sites conhecidos por serem rapidos para estimar sua velocidade maxima de upload e

download. Preencha as velocidades nas caixas correspondentes na parte dos Parametros.

2. Autorize o Controle de Trafego clicando a caixa de autorizacdo.

3. Identifique quais servicos serdo usados atras do seu Firewall.

4. E entao classifique-os em 3 niveis de prioridade. Por exemplo:

a. Trafego interativo como SSH (port 22) e VOIP (Voice Over IP) vdo no grupo de maior

prioridade.

b. Sua navegacdo normal de trafego de comunicagdo como a web (port 80) e streaming
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video/audio no grupo de prioridade média.

c. Coloque seu trafico de volume como as transferéncias de arquivo P2P no grupo de baixo
trafego.

5. Crie uma lista de servigos e prioridades usando a segao Adicionar Servigo.

Os servicos acima sao apenas exemplos do potencial de configuracdo do Controle de Trafego.
Dependendo do seu uso, vocé ira querer, sem duvida, reajustar suas escolhas de prioridades (Alto,
Médio e Baixo).
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Configuragdes:

[~ Controle de Trafego

Velocidade de download (kbit/seg):

1]

Velocidade do Uplink {kbit/sec):

o

Adicionar servico

Prioridade: IMédiD 'l Porta: I Protocolo: ITCF' 'l Habilitado: |
Adicionar |

Servicos de controle de trafego

Prioridade Porta Protocolo Acdo

Baixo 2z top & ﬁ

2.5.8. Deteccgao de Intrusos

O Netdeep Cop possui um poderoso sistema de detector de intrusos, baseado no Snort, o qual
analisa o conteldo dos pacotes recebidos pelo Firewall e procura por assinaturas conhecidas ou
atividades maliciosas.

O Netdeep Cop pode monitorar os pacotes nas interfaces RED, GREEN e BLUE. Apenas assinale as
caixas relevantes e clique no botao [Salvar].

Quanto mais ataques sdo descobertos, mais as regras usadas pelo Snort para reconhecé-los serao
atualizadas. Para fazer o download da ultima versao, clique no botao [Baixar ...] para o novo
regulador ser atualizado e iniciado.
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sistema de Deteccdo de Intrusdo:

Interfaces: Situacdo: Memadria:
W GReEN Snort eth N 60112 ke

Fara utilizar Sourcefire WRT Certified Rules vocé precisa se registrar, http: /fwww . snort.org.
Reconheca a licenga, receba a senha por ernail e conecte ao site, W& para USER PREFERENCES, aperte o botdo 'Get Code' abaixo & copie os 40 caracteres
do Cddigo Qink no campo abaixo.

Qink Code:

Atualizar regras do Snort:

[V

& Regras Sourcefire WRT para usudrios registrados @

@ Download de arquivos & lirmitado para umn a

" Regras Sourcefire WRT com assinatura cada 15 min,

Salvar

Atualizar lista de atualizagies |

Baixar nove conjunto de regras |

Aplicar agora |

L& o ditimo registro de instalagdo de regras Q

2.6. SubMenu do Firewall

2.6.1. Redirecionamento de Porta (Port Forwarding)

Esta subsegdo lhe permite configurar os redirecionamentos de porta para o Netdeep Cop. Isto é
100% opcional, entdo vocé pode seguramente ignorar esta secdo se ndo quiser utilizar este
adicional.

2.6.1.1. Visao Geral do Redirecionamento de Porta

O Firewall previnem requisicdes externas de acesso aos sistemas protegidos (rede GREEN). No
entanto, algumas vezes esta é uma situacdo muito severa. Por exemplo, se vocé esta rodando um
servidor web e ha uma solicitacdo para aquele servidor por usuarios externos, ela sera bloqueada
devido ao padrdo. Isto significa que apenas os usuarios da rede interna podem usar o servidor.
Esta situacdo ndo é normal para servidores de web. A maioria das pessoas querem que os de fora
tenham acesso ao servidor. E é ai onde o Port Forwarding entra em cena.

O Port Forwarding (redirecionamento de porta) € um servigo que permite acesso externo (de fora)
a sistemas da rede interna.

Para configurar um redirecionamento de porta é necessario saber qual ou quais as portas sdo
requisitadas pelo sistema/host que vocé pretende permitir o acesso externo.

De posse das informagbes das portas, vocé pode inserir as informagdes no GUI do Netdeep Cop.

A lista TCP/UDP lhe permite escolher qual protocolo serd seguido. A maioria dos servidores
regulares usam TCP. Alguns servidores de games e chats usam UDP, DNS usa TCP e UDP. Se o
protocolo ndo é especificado neste documento do servidor, entdo provavelmente seja TCP.

As portas mais comuns sdo:

- 80 para servidores web- 20 para servidores FTP
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- 53 para servidores de DNS
- 25 e 110 para servidores de mail, etc.

Se vocé desejar, vocé pode especificar o limite de portas. Para especificar o limite, use “:” entre os
dois nimeros de porta, o menor nimero vem primeiro.

O Destination IP (Porta Destino) é o endereco IP interno do servidor (por exemplo, vocé pode
querer que seu servidor da web no IP 192.168.0.3).

O Source IP ou Apelido IP (Porta Origem) é o endereco IP (RED) externo que sera afetado. O
Netdeep Cop tem capacidade de controlar mais de um endereco IP (RED). Se vocé tem apenas IP
RED externo, entdo escolha o IP Padrao.

2.6.1.2. Redirecionamento de Porta e Acesso Externo

O Acesso Externo NAO afeta as redes GREEN ou ORANGE. Ndo ha permissdo para abrir as portas
do Netdeep Cop, nem para as redes GREEN ou ORANGE .

Para possibilitar um acesso externo, no campo Source IP (IP ou Rede de Origem), ou rede (branco
para "TODOS"):'

Este é o campo que controla o acesso externo — se vocé deixa-lo em BRANCO, seu port forwarding
sera aberto para TODOS OS ENDERECOS DA INTERNET. Uma forma alternativa é colocar um
enderego ou rede da Internet que vai acessar o sistema/host.

Se vocé tiver mais de um endereco IP externo, ele aparecera na tabela, e podera ser usado para
entrada do port forwarding.

Outras itens para notar:

® Nos suportamos o protocolo GRE.

Vocé pode ter limites e wildcards port. Os wildcards (meta-caracteres/coringas) validos sdo:

® * no qual traduzem para 1-65535

85 -* no qual traduzem para 85-65535

*-500 no qual traduzem para 1-500

e Caracteres validos de separacdo de limite de porta sdo “:” ou “-". Note que “-" serd modificado
para “:” mesmo que seja exibido como um “-” na tela.

® \/océ precisa inserir apenas a primeira porta origem e o destino serd completado.

® \océ pode editar uma configuragdo clicando no icone do Yellow Pencil na coluna de Agao e até
gue vocé pressione o botao [Atualizar], nada sera mudado e nada sera perdido.

e Quando vocé esta editando uma configuracdo, vocé a vé sublinhada em amarelo.
® Para deletar uma configuracdo, clique no icone da Lixeira a direita da coluna de Acdo.

® As variagdes de Portas nao podem sobrepor uma a outra.
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e Portas individuais ndo podem ser colocadas no meio de uma variacdo. Ex.: se vocé ja tem
2000-3000 estabelecidos e tenta adicionar/configurar a porta 2500, isto produzird um erro. Vocé
nao pode usar a mesma porta em varias maquinas/host.

e Portas reservadas: no endereco IP RED principal (IP PADRAO) algumas portas sdo reservadas
para que o Netdeep Cop faca sua administracdo. Sao elas: 67, 68, 81, 222, e 445.

e Quando vocé edita um port forwarding, haverd uma caixa extra entitulada 'Override external
access to ALL' (permite acesso externo para todos). Ela é usada como um meio facil e sujo de
abrir uma porta para TODOS os enderegos da Internet para testar ou qualquer outra razao
qualquer.

® Se vocé tem um port fowarding como acessos externos multiplos, quando vocé deleta todos os
acessos externos, a porta se torna aberta para TODOS os enderecos, entdo seja cuidadoso com
isto.

e H3a um atalho para Autorizar ou Ndo o port forwarding ou acesso externo. Cligue no icone
“Habilitador” (a caixa estad na coluna de Agdo) para uma entrada em particular que vocé queira
autorizar ou ndo. O icone muda para uma caixa vazia quando ndo esta autorizado. Clique na caixa
para autoriza-lo novamente. Note que quando vocé ndo autoriza o port forwarding, todos os
acessos externos associados sdo desabilitados e quando vocé autoriza o port fowarding, todos os
acessos internos associados sao autorizados.
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Adicionar uma nova regra:

Protocolo: ITCF' 'I apelido IP; IDEFAULT IP Vl Porta origem: IBD
IF de destino: |1D.1.1.1D Parta de destino: k I
Observagio: @ |Ser\rid0r- Yyeh Habilitado:

IF ou rede de origemn (vazio para "TUDO"): @ I

@ Este campo pode ficar vazio, Reset | @
Regras atuais:
Proto origem Destino Observacado Acdo

2.6.2. Acesso Externo
Nesta pagina vocé pode configurar os parametros de Acesso Externo a maquina Netdeep Cop. E é
100% opcional, entdo vocé pode seguramente ignorar esta secdo se ndo quiser fazer uso deste
adicional.

Este item ndo afeta em nada o acesso as redes Green, Blue ou Orange, que sdo controlados pela
secao anterior Redirecionamento de Porta.

e Se vocé deseja manter sua maquina Netdeep Cop isolada, deve especificar a porta TCP 445 /
https. Se vocé tem acesso ssh autorizado, vocé também pode autorizar a porta TCP 222 / ssh.

e As opgbGes TCP/UDP permite que vocé escolha qual protocolo sera seguido. A maioria dos
servidores regulares usam TCP.
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® Se o0 protocolo ndo é especificado na documentagdo do servidor, entdo provavelmente seja TCP.

O IP de Origem é o endereco IP de uma maquina externa que vocé da permissdo para acessar seu
firewall. Vocé pode deixa-lo em branco, o que permite qualquer enderego IP conectar. Apesar de
perigoso, ele é util se vocé quiser administrar sua maquina de qualquer lugar do mundo. No
entanto, se vocé pode limitar os enderecos IP para manutencdao. Os enderecgos IP das maquinas ou
redes que sdao permitidos os acessos, devem ser listados nesta caixa.

e A Porta de Destino € a porta externa que € permitido o acesso, ex.: 445.

e O item do IP Destino permite que vocé escolha qual IP RED sera afetado por esta regra. O
Netdeep Cop tem a capacidade de controlar mais de um endereco IP RED (externo). Se vocé
possui apenas um endereco IP RED, entdo escolha o IP Padrdo.

Uma vez que vocé tenha colocado todas as informagoes, clique na caixa [Habilitado] e pressione
[Adicionar]. Isto ird mover a régua para a proxima secdo, e lista-la como ativa.

® \/eja a lista de Regras Atuais que estdo ativas. Para remover uma, clique na “Lixeira”. Para editar
uma, cliqgue no “Yellow Pencil” (lapis).

® Para autorizar ou ndo uma regra, clique no icone “Habilitar” (na coluna de Agao) para a entrada
em particular que vocé queira autorizar ou ndo. O icone muda para vazio quando ndo esta
autorizado. Clique na caixa para autoriza-la novamente.
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Adicionar uma nova regra:

ITCF‘ 'l IP ou rede de origern (vazio para "TUDO"): Paorta de destino: 222

Habilitado: # 1P de destino: IDEFAULT IP v[

Observagio: @ ISSH

@ Este campo pode ficar vazio. ©
Regras atuais:
Proto IP origem IP de destino Porta de destino Observacao Acao
TP TODOS DEFALLT IF 113 |

Legenda: Clique para desabilitar |:| Clique para habilitar 0 Editar ﬁ Remove

2.6.3. DMZ (REDE ORANGE)

Esta segdo permite que vocé configure regras de DMZ para o Netdeep Cop. Este item é 100%
opcional, entdo vocé pode seguramente ignorar esta segdo se ndo quiser fazer uso deste adicional.

Esta pagina é visivel apenas se vocé instalou e configurou placas/interfaces para as redes ORANGE
ou BLUE.

Uma DMZ ou Demilitarized Zone (Zona ORANGE) é usada como um ponto de semi-seguro entre a
Zona RED externa e a Zona GREEN interna. Na zona GREEN estdo todas as suas maquinas
internas. Na Zona RED é o dmbito da Internet. A DMZ permite implementar servidores sem que
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haja a permissao de acesso interno (GREEN), mas com acesso pela Zona RED.

Por exemplo, suponha que sua rede tenha um servidor de web. Certamente vocé quer que os
clientes externos (aqueles da Zona RED) possam acessa-lo. Mas suponha que vocé também quer
que seu servidor web seja capaz de enviar ordens sobre clientes aos usuarios da Zona GREEN. Isto
nao funcionaria em uma configuragao tradicional de Firewall, porque o pedido para acessar a Zona
GREEN estaria partindo de fora da Zona GEEN. Vocé certamente ndo quer dar a todos os seus
clientes externos acesso direto as maquinas do lado GREEN. Entdo como isso pode funcionar?
Usando a DMZ e as regras DMZ.

As regras DMZ dao as maquinas da Zona ORANGE (DMZ) acesso limitado para certas portas para
as maquinas GREEN. Os servidores (as maquinas da Zona ORANGE) sdo mais susceptiveis a
ataques de hacker porque precisam ter regras flexiveis relativas a Zona RED. A permissdo de
acessos limitados do ORANGE para o GREEN ajudardo a prevenir acessos ndo autorizados as areas
restritas que poderiam comprometer seu servidor.

A lista TCP/UDP permite escolher qual protocolo serd seguido. A maioria dos servidores usam TCP.
Alguns servidores de games e chats usam UDP. Se o protocolo ndo é especificado na
documentacgdo do servidor, entdo normalmente é TCP. Use o protocolo para especificar na pagina
Port Forwarding.

A Rede de Origem é um menu que mostra as redes internas disponiveis na maquina.

O IP Origem ¢ o endereco IP da maquina que vocé deseja dar permissdo para acessar Seus
servidores internos.

A Rede Destino é um menu que mostra as redes externas disponiveis na maquina.

O IP Destino é o enderego IP da maquina da Zona GREEN ou BLUE que ird receber a requisicao /
pedido.

A Porta Destino ¢ a porta da maquina que estard escutando o pedido.

Uma vez que vocé tenha inserido todas as informacles, clique na caixa [Habilitar] e pressione
[Adicionar]. Isto movera a régua para a proxima secdo, e ira listd-la como ativa.

As listas de regras atuais mostra as regras que estdao em vigor. Para remover basta um clique na
“Lixeira”. Para editar um clique no “Yellow Pencil” (Iapis).

Para habilitar ou desabilitar uma regra - clique no icone [Habilitar] (na caixa da coluna de Agao)
para a entrada que vocé queira habilitar ou desabilitar. O icone muda para uma caixa vazia quando
a regra é desabilitada. Clique na caixa para habilitar novamente.

2.6.4. Wireless (REDE BLUE)

Esta subsecdo permite que vocé configure o acesso a rede Wireless (BLUE) do Servidor Netdeep
Cop.

Este comando é 100% opcional, entdo vocé pode seguramente ignorar esta secdo se ndao quiser
fazer uso deste adicional. Esta pagina sera visivel apenas se vocé instalou e configurou a placa
wireless da interface BLUE.

Na secdo dos Pardmetros vocé insere os dados do Wireless Access Point no Endereco IP ou no
endereco MAC, ou uma maquina da rede BLUE que vocé pode conectar a Internet através do
Netdeep Cop.
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Se vocé quer acessar a rede GREEN a partir da rede BLUE, vocé deve abrir uma regra (pagina de
Regras DMZ) ou use uma VPN.

Uma vez que vocé tenha inserido toda a informacgdo, cliqgue na caixa [Habilita] pressione
[Adicionar[. Isto ird mover a régua para a proxima secdo e listd-la como ativa.

Veja o status e controle as regras que estdao em vigor. Para remover uma, clique na Lixeira. Para
editar uma, clique no “Yellow Pencil”.

Para autorizar ou ndo uma regra - clique no icone [Habilita] (na caixa a direita) para um entrada
que vocé queira autorizar ou ndo. O icone muda para uma caixa vazia quando a regra ndo esta
autorizada. Clique na caixa para autoriza-la novamente.

O Netdeep Cop é compativel com interfaces (placas) wireless da marca ORINOCO.
Eventualmente algumas interfaces wireless podem requerer informacoes e apoio técnico
do fabricante, para funcionar adequadamente no Servidor Netdeep Cop.

2.6.5. Bloqueio de trafego de saida e Config. de Firewall Avancado

Esta secdo permite que vocé configure regras especiais de Firewall para o Netdeep Cop. Este item
€ 100% opcional, entdo vocé pode seguramente ignorar esta secdo se nao quiser fazer uso deste
adicional.

O Netdeep Cop ja possui os dispositivos de seguranca de Firewall que normalmente sao
necessarios em uma rede. No entanto, vocé pode adicionar regras especificas e adicionais ao
Firewall através destas segbes.

Para utilizar esta secdao é necessario dominio sobre regras IPTABLES. Use estas secoes
com cuidado, para evitar problemas no funcionamento de seu Servidor Netdeep Cop.

deep

SISTEMA SITI.IAI_::.ﬁ.D SERYICOS FIREWALL

BlockDutTraffic 3.0.0 - Build 3

Configuracies:

MAC Address do administrador: I a Feset |

Porta do HTTPS (o padrdo & 445): (445 a

Estado da conexdo:

¥ aceitar conexdes estabelecidas

Logar:

W Fazer log de pacotes que ndo foramlsatados por nenhuma regra.

Acdo padrio de bloqueia:
IDROP 'I pacotes que ndo foram tratados por nenhuma regra.

Modo awvangado:

Habilitado

[T Mostrar cor das interfaces na tela de exibigio das regras

r Verifique pelas atualizacoes do BOT

@ ze voce ndo preencher corretamente o MAC Address e a porta do HTTPS, possivelmente vocé ndo terd acesso ao servidor quando o BOT for habilitadal

2.7. SubMenu de VPNs
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2.7.1. Virtual Private Networks (VPNs)

O Netdeep Cop pode facilmente estabelecer VPNs (Redes Privadas) entre outros servidores
Netdeep Cop, usando tluneis IPSec e SSL. Para este topico temos uma documentagdo adicional
sobre o mesmo. Esta disponivel gratuitamente em nosso site: http://www.netdeep.com.br

VPN IPSec

SISTEMA SITUACAD SERYICOS FIREWALL

Configuracies globais

IP pablico ou FQDN ou interface RED ou < %defaultroute>: |192.168.D.1 Habilitad |7

Force MTU padrio: @ I

Pausa antes de langar WPM (em segundas).: @@ ID

Reinicia WPM rede-a-rede quando o IP remoto muda {dyndns). Isso ajuda DPD.: -

PLUTO DEBUG = crypt: I_, parsing: I_, emitting: r , control: I_, klips: I_, dns: I_, nat_t: r

& Este campo pode ficar vazio, L‘\3

@ S necessdrio, esta pausa pode ser usada para permitir que atualizacBes de DNS Dindmice propagarem
carretamente. 60 é um valor comur quendo YERMELHO & um IF dindmica.

Situacdo e controle da conexdo:

Nome & Tipo: Nome Comum Observacio Situacao

Adicionar |

VPN SSL
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SISTEMA SITUACAD SER¥ICOS FIREWALL

Configuracdes globais

Situagdo atual do Servidor OpenVPN: m

Open'PM na RED =2

Hostrarme/IP da YPN local.: |1?2.1?.99.11D Sub-rede do OpenVPNie.g. 10.0.10,0/255,255,255.0) lm

Interface do OpenWPN m

Protocolo m Porta de destino: m

Tarnanho do MTL: IW

Compactagdo-LZ0: I~ Criptografia: lﬁ
Salvar | Dpgies Avangadas do Senidor | | Seridor OpenyPH Parado I

Autoridades Certificadoras:

Nome Assunto
Certificado Raiz C=BR, 5=5P, L=0Crlandia, ©O=Netdeep, OU=TI, CN=Netdeep CA, EAddress=teste@netdeep.com.br

Certificado do Host C=BR, S=%P, O=Netdeep, OU=TI, CN=172.17,99.110

Legenda: 0 Mostra Certificado E Baixar Certificado

Morme Ch; | | Frocurar... Erviar um Certificado GA Wostrar list:

2.8. SubMenu de Logs

2.8.1. Introducao

Os Logs consistem em cinco ou seis sub-paginas — Configuracdo do Logs, Resumo de Logs, Logs
do Proxy/Filtro de URL, Logs do Firewall, Logs do IDS(se ativo) e Logs do Sistema.

Estes podem ser parametrizados e as informagoes podem ser exibidas por Més ou Dia.

Cada vez que vocé seleciona uma nova combinacgdo, vocé também deve clicar no botdo [Update]
para que as informagdes dos Logs sejam atualizadas. Quando vocé seleciona uma sub-pagina a
informacgdo de Logs aparecera com a data atual.

Os botdes permitem a navegacgao de visualizagao das informagdes.

O botdo [Exportar] faz o download em arquivo text-format (log.dat), contendo a informacao da
atual pagina de Logs do servidor Netdeep Cop, para seu computador.

Dependendo de como seu computador estiver configurado, ao pressionar o botao [Exportar]
iniciara o download do arquivo, mostrando o conteiudo do /og.dat na sua janela browser
(navegador), ou abrindo o arquivo em um editor de texto. Vocé pode, também, salvar o log.dat
em um arquivo text-format, se desejar.

2.8.2. Configuracao do Log

Nesta pagina vocé configura os parametros de visualizagdo, resumo e registro dos Logs.

43



SISTEMA SITI.I.M_::.ﬁD SER¥ICOS FIREWALL

Configuracdo Log

Opcdes de visualizacdo do log

Ordenado em ordem cronoldgica 2 P
inversa. (m Linhas por pagina: |15D vl

Resumos do Log

Manter sumdrios par |55 dias Mivel de detalhe: IElai){D 'l
Registro remoto
Habilitadao: [l Servidor Syslog: I
& °

2.8.3. Resumo do Log

Nesta pagina vocé pode visualizar, atualizar e exportar os Logs gerados pelo Netdeep Cop.

2.8.4. Logs do Proxy / Filtro URL
Esta pagina lhe da a possibilidade de ver os LOGS gerados pelo Cache do Proxy no Netdeep Cop.

O Proxy fica inativo apods a primeira instalacdo do Netdeep Cop, e pode ser ativado e desativado
pelo administrador no SubMenu (Servigcos > Proxy Avancado).

Nota
Este item aparecerd apenas se vocé tiver ativado o Servigcos > Proxy Avancado.

Devido ao grande numero de informagdes a ser processado, a pagina do Proxy pode levar algum
tempo para aparecer apods sua selecdo inicial ou atualizacao.

Existem varias informagbes nesta pagina para vocé visualizar os aspectos e detalhes do
funcionamento do Servigo de Proxy de seu Netdeep Cop.

2.8.5. Logs do Firewall
Esta pagina mostra os pacotes que foram bloqueados pelo Firewall do Netdeep Cop

Nota

Nem todos os pacotes negados sdo hostis de crackers querendo acessar sua maquina. Pacotes
blogueados acontecem, muitas vezes, devido a causas desconhecidas e podem ser ignoradas
seguramente. Em meio a estes pode haver pacotes bloqueados naturalmente pelas tentativas de
conexbes a uma porta "ident/auth” (113).

Use os controles da pagina para navegar e visualizar as informagoes.
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Vocé pode obter informacGes sobre os enderegos IP listados, clicando em um deles. O Netdeep
Cop efetua uma busca no DNS e relata qualquer informagdo disponivel sobre seu registro e
dominio.

SISTEMA SITUACAD SERYICOS FIREWALL

Configuracdes:

mas: |Margo j Dia: |4 j ilﬁl Atualizar Expartar gy

Log

Namero total de hits do firewall para Marco 04, 2009: 9568

5

Hora Chain Iface Proto Origem Porta Orig Endereco MAC Destino Porta Dst
137

14:50:13 INPUT ethl UDP i172.17.70.119 (METBIOS- 00:la:4b:59:7e:d5S 172.17.255.255 137({NETBIOS-NS)
N
137

14:50:14 INPUT ethl UDP 172.17.70.119 (METBIOS- 00:la:4b:59:7e:dS 172.17.255.255 137(NETBIOS-NS)
ED)
137

1450015 INFUT ethl UDP 172.17.70.119 (METBIOS- 00:la:4b:59:7e:d5 172.17.255.255 137{METBIOS-NS)
HS)
138

14:50:15 INPUT ethl UDP 17217 .7.37 (METBIOS- 00:1d:60:55:15:e5 172.17.255.255 138({NETBIOS-DGM)
DGM)

137
14:50:21 INFUT eth1 LDP 172.17.70.38 (METBIOS- 00:la:73:56:68:15  172.17.255.25%5 137(NETBIOS-NS)
ME)

138
14:50:21 INFUT eth1  LDP 172.17.0.23 {METBIOS- 00:06:4f:6c:42 8c 172.17.255.255 136(NETBIOS-DGM)
DGM)

137
14:50:21 INPUT eth1 LDP 172.17.70.38 (METBIOS- 00:la:73:56:688:15  172.17.955.255 137(NETBIOS-NS)
NE)

Anteriores Posteriores

2.8.6. Log do Intrusion Detection System (IDS)

Esta pagina mostra incidentes detectados pelo Netdeep Cop Intrusion Detection System (IDS). O
servico IDS é inativo apds a primeira instalacdo do Netdeep Cop, e pode ser ativada (e desativada)
pelo administrador. (Servicos > IDS Intrusion Detection).

Use os controles da pagina para navegar, visualizar e exportar as informacoes.

Vocé pode obter informacGes sobre os enderegos IP listados, clicando em um deles. O Netdeep
Cop efetua uma busca no DNS e relata qualquer informacdo disponivel sobre seu registro e
dominio.

2.8.7. Logs do Sistema
Esta pagina permite que vocé veja os Logs do sistema e outros.
Use os controles da pagina para navegar, visualizar e exportar as informacdes.

Existem onze categorias diferentes para vocé selecionar:
* Netdeep Cop (padrdo) - eventos gerais do Netdeep Cop

e RED - mostra o trafego da interface externa (Internet) e pode ser uma fonte muito util para
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solucionar problemas, como situagoes de falhas ao conectar.
e DNS - mostra um log de atividade para dnsmasq do dominio.
e Servidor DHCP - mostra um log de atividades para o Servidor DHCP do Netdeep Cop.

e SSH - prové um registro de usuarios que fizeram o log in e log out no Servidor Netdeep Cop
através de uma interface SSH.

® NTP - mostra um log de atividades do servidor de tempo ntpd.
® CRON - prové um registro de atividades agendadas no cron daemon.

® Login/Logout - prové um registro de usuarios que fizeram o log in e o log out no Netdeep Cop.
Isto inclui logins locais e através da interface SSH.

e Kernel - é um registro da atividade Kernel do Netdeep Cop.
e IPSec - é um registro da atividade do IPSec - gerado pelo médulo de VPN do Netdeep Cop.

e Update Transcript (atualizar transcricoes) - é um log de resultados de qualquer atualizacao
aplicada no Servidor Netdeep Cop através da janela Sistema > Atualizagdes.

2.8.8. Arquivamento

Esta pagina prové uma estatistica detalhada do uso da Internet pelo usuarios e é uma das
ferramentas mais valiosas para controle do acesso dos usuarios do Netdeep Cop.

As tabelas estatisticas (diarias, semanais e mensais) mostram os sites mais acessados, os sites
acessadas por cada usuario, etc.

Se for implementado o acesso autenticado a Internet, conforme veremos nas configuracdes do
Proxy/Filtro de URL, as informacgdes serdo apresentadas por nome de usuario, caso contrario serdo
apresentadas por enderego IP.
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