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1.1.2 Redes Ethernet e Fast Ethernet
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4.6.5 Negacao de Servicos (Denial of Service)
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4.9.3 Atualizacao de Firmware (Software)
4.9.4 Salvando e Carregando as Configuracdes
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Apéndice 1 — Usando o Roteador em Redes ADSL, Compa rtilhando Internet
através do Roteador Sem-Fio GTR-2401KP para varios  computadores, Usando o
Netmeeting (video conferéncia), Problemas mais comu  ns quando os clientes ndo
se conectam ao Roteador Sem-Fio GTR-2401KP

Apéndice 2 - Especificacbes do Roteador Sem-Fio GT  R-2401KP
Apéndice 3 - Glossario

Apéndice 4 - Normas que regem a Garantia do Produt o

Sec¢éo 1 — Introducéao:

Obrigado por adquirir o Roteador Sem-Fio GTR-2401KP  de 54 Mbps. Através desse guia
do usuario vocé podera instalar facilmente seu Rote  ador Sem-Fio, ele é simplificado e
permite configurar de todos 0S recursos que o equip amento oferece.

Importante: Utilize sempre que possivel seu equipam  ento em redes elétricas que sejam
estabilizadas.

1.1 Sobre o Roteador Sem-Fio GTR-2401KP

O Roteador Sem-Fio GTR-2401KP de 54 Mbps é um equip amento Hibrido que combina a
tecnologia Ethernet e de acesso a Redes Sem-Fio pad rdo WI-FI em um s equipamento.
O equipamento permite mobilidade de acesso e excele nte desempenho. Pode-se
compartilhar arquivos, Impressoras, compartilhar um a Unica conta de acesso a Internet
(ADSL /CABLE Modem) entre varios usuarios que estej am conectados na. mesma Rede,
seja ela Sem-Fio Wi-Fi ou através das portas Ethern et via cabo no Roteador.
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1.1.1 Ethernet/ Fast Ethernet

Ethernet € o método de acesso de rede mais usado, é comumente
conhecida como Rede LAN e é definida pelo IEEE como rede padréo 802.3
e nesse padrdo a velocidade de transmissdo de dados € de 10 Mbps.
Atualmente ja existe a rede padrdo 802.3u que € den ominada como Fast
Ethernet e atinge taxas de transmissdao de dados de 100 Mbps, séao
amplamente utilizadas. No Roteador sem Fio GTR-2401 KP as conexdes das
portas Ethernet sdo Auto-sense e garantem conexdes em alta velocidade
(10/200 Mbps) garantindo assim desempenho absoluto do equipamento.

Redes Sem-Fio (Wireless)

Nas redes WLAN (Wireless Lan) os dados sao transmit  idos pelo ar usando
sinais de radio frequéncia (RF), com isso obtemos m  obilidade e néo
necessitamos o uso do cabo ethernet para fazermos t ransmisséo e
recepcdo de dados. As Redes WLAN sédo muito faceis d e configurar e seu
principal objetivo & promover mobilidade e conectiv idade com alta
qualidade de conexdo e velocidade. E muito usada em residéncias,
escritorios, hospitais, areas publicas (Hot Spot), fabricas, etc.

1.4 Acessorios que acompanham o Roteador Sem-Fio GT  R-2401KP

Caixa de Papel&o contendo os seguintes itens:
01 Roteador Sem-Fio modelo GTR-2401KP com 1 porta W AN e 4 Portas LAN
01 Fonte de Alimentacéo Bivolt 100V ~ 240 Volts

01 Antena Omni direcional 3 dBi

v
v
v
v

01 Manual do Usuério (CD ou Impresso)
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Obs.:

Em caso de falta de qualquer um dos itens aci ma favor contatar a revenda

Autorizada e comunicar o fato para que possam ser t omadas as devidas
providéncias.

1.2 Caracteristicas GTR-2401KP

v

Padrbes 802.11g — 802.11b - IEEE802.3, IEEE802.3u | EEE

1 Porta WAN 10/100 Auto-Sense RJ45, 4 Portas LAN 10 /100 Auto-Sense RJ45
Suporte Automatico MDI/MDIX

Suporta Roaming permitindo conexdes entre varios Po ntos de Acesso

Velocidades de Transferéncia de Dados Suportada nas Conexdes Sem-Fio
54/48/36/24/18/12/9/6/11/5.5/3/2/1Mbps

Encriptacao 64/128 Mbps WEP, WPA e WPA2 Autenticagcd o0 e TKIP/AES

Modos de Operagédo: Access Point (Ponto de Acesso) — Bridge (ponte) - WDS
(Wireless Distribuition System — Distribuicdo de si stemas Sem-Fio) — WDS +
Modo AP (Access Point - Ponto de Acesso)

Filtra e Controla o a Lista de Acessos — LAN ACL (L ista de controle de
Acesso)

Controle de Banda pela porta WAN e LAN

Suporta NAT — Servidor DHCP Estético e Dinamico e d  istribui os enderecos IP
para rede.

Suporta Servidores Virtuais, Aplicacbes Especiais e DMZ host.

Funcdes de Firewall: Controle de Acesso por MAC Add  ress, Filtro de paginas
WEB, Filtro para enderecos IP

Suporta Protocolos: TCP/IP — PPPOE — DHCP — ICMP — NAT

Suporte a UPnP — DNS Dinamico — Roteamento Estético
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Relata Fluxo de dados Transmitidos e Recebidos com informacdes em Tempo
Real

Suporte a ICMP-FLOOD, UDP-FLOOD, TCP-SYN-FLOOD filt ro
Suporte a Atualizacédo de Software (Firmware) via HT TP

Suporte a Gerenciamento Remoto via WEB

Secdao 2 - Instalacado do Equipamento:
2.1 Layout do Painel
2.1.1 Painel Frontal

No Painel frontal do Roteador Sem-Fio GTR-2401 KP e xistem varios indicadores
(leds) que nos informam o Status do equipamento.

POWER WLAM
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Nome Acéo Descrigéo
Energia Apagado Desligado

Aceso Ligado

Aceso O Roteador esta sendo inicializado
Piscando O Roteador esté4 trabalhando corretamente
Apagado O Roteador esta avariado
Apagado As Funcdes Wireless estédo desativadas
Piscando As Funccdes Wireless estdo Funcionando
Apagado N&o esta conectado nenhum dispositivo Ethernet na
Portas Ligado H& um dispositivo Ethernet conectado na porta mas o
mesmo esta inativo
Piscando Ha um dispositivo Ethernet conectado na porta e o
mesmo esta ativo

1/2/3/4

2.1.2 Painel Traseiro

L1 LB
AR NR

Conector SMA

Conector do Botdo de
Cabo AC Reset Antena Externa

Porta WAN

Conector SMA para Antena (Interna ou Externa)

Porta WAN (ADSL/CABLE MODEM)

12 3 4 - Portas LAN Fast Ethernet 10/100 Auto-Se nse
Conexao para cabo de Alimentagao

Botdo de Reset do Roteador GTR-2401KP (restaura ¢ onfiguracdes de
Fabrica)
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Usando o botdo de Reset:

Ligue o Roteador e pressione o botdo de Reset por 5 segundos e espere
gue o mesmo reinicie restaurando as configuracdes d e fabrica. Caso seja
feito Reset For¢cado e o equipamento perder o seu Bo ot Loader o mesmo
terd que ser enviado para reparo em laboratdrio e e  sse servico ndo sera
coberto pela garantia do fabricante.

2.2 Sistemas Requeridos para operar o Roteador Sem-  Fio GTR-2401KP

Servigos de Acesso a Internet Banda Larga (DSL/Cabo  /Ethernet).
Modem DSL, Cable Modem ou Interface Ethernet com Po  rta RJ45.

Para os PC’s que néo tiverem Placas Wireless é nece ssario o uso das
Portas Ethernet do Roteador que serdo conectadas as interfaces de
Rede Ethernet dos PC'’s.

O Protocolo TCP/IP dever& ser configurado nos Adapt adores de Rede
dos PC’s.

O Acesso ao Roteador é feito via WEB Browser atravé s dos seguintes
Navegadores e suas versdes correspondendentes: Micr  osoft Internet
Explorer 5.0 ou versdes mais recentes, Netscape Nav igator 6.0 ou
versdes mais recentes.

2.3 Condi¢cdes ambientes para Operacdo do Roteador  Sem-Fio GTR-2401KP

» Na&o expor o equipamento a luz direta do sol e ndo t apar os furos da
caixa externa do equipamento pois as mesmas garante  m a dissipacéo
do calor interno do equipamento.
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Em caso de uso de caixas Herméticas deixar pelo men 0s 5 cm livre de
cada lado do Roteador para que 0 mesmo possa dissip  ar seu calor. Dé
preferéncia para uso de Caixas Herméticas ventilada s.

Temperatura de operacédo: de 0°C ~ 40°C.

Umidade Operacional: 10 % ~ 90%RH, n&o condensado.

2.4 Conectando-se ao Roteador Sem-Fio GTR-2401KP

Antes de Instalar o Roteador tenha disponivel o ser  vi¢o de Internet Banda

Larga pronto e configurado pela operadora de sua re  gido. Teste antes sua

conexdo Banda larga em seu computador para ter cert eza que a mesma
esta funcionando corretamente, apds testada vocé po  de conectar sua
conexdo DSL/Cable Modem ou Ethernet ao seu Roteador GTR-2401KP e
compartilhar entre os seus Computadores sua conexao da Internet. Nao
Instale seu Roteador em lugares aonde existe uma gr  ande concentracéo de

umidade ou maresia, isso prejudicara o funcionament o do seu
equipamento e fara com que o mesmo perca a sua gara ntia de fabrica.

Para Instalar seu Roteador siga 0s seguintes passos
1- Desligue seus PC’s, Modens ADSL/Cable e o Rotead or

2- Coloque seu Roteador em um local onde fique o ma  is proximo possivel
dos equipamentos que irdo se conectar a ele. Use as seguintes
referéncias de distancias, Indoor até 300 metros em areas livres, caso
haja paredes e outros tipos de obstaculos a cobertu ra de diminuird
devido as barreiras. Lembre-se de nao utilizar equi pamentos que
trabalhem na mesma freqiéncia que o Roteador GTR-24  01KP, telefone
sem fio 2.4 Ghz, Forno de Microondas e outros que u tilizem faixa de
frequéncia 2.4 Ghz.

3- Ajuste a posicdo da Antena, normalmente a posicd o vertical é a que
produz melhores resultados. Lembre-se que os comput adores que
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tiverem antenas também deverdo ficar com as antenas na posicao
vertical.

Conecte seu PC em uma das 4 portas LAN do Rotead or.

Conecte seu Modem DSL/ Cable Modem ou dispositiv o Ethernet a porta
WAN do Roteador.

Conecte o Adaptador de AC a Rede Elétrica e ao R oteador, qual sera
Inicializado automaticamente carregando o seu siste  ma Operacional.

Ligue seus PC’s e 0 Modem ADSL/ Cable.

Internet
| |
ADSL Modem
FW O .
v

4
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Ap6s conectar o seu PC em uma porta do GTR-2401KP v océ iniciara a
configuracdo do Roteador. Este capitulo descreve co  mo configurar as funcdes
basicas do seu equipamentos. Estes procedimentos so levardo alguns minutos e
vocé podera acessar a Internet assim que o Roteador  estiver configurado.

3.1 Configuracdes TCP/IP

O IP default de fabrica do Roteador GTR-2401KP € 19 2.168.1.1 e a mascara de sub
rede é 255.255.255.0, esse IP e a mascara de sub re de é default das interfaces
LAN do Roteador. Eles podem ser mudados de acordo ¢ om a sua necessidade,
para configurarmos o Roteador vamos utilizar as con figuracdes default de
fabrica. Conecte seu PC a uma das 4 portas Ethernet  do Roteador GTR-2401KP,
nao se esqueca de configurar o IP de seu PC na mesm a faixa do IP do Roteador
para que vocé possa estar na mesma rede e poder ace  ssar o Roteador.

Configurando IP manualmente

Configure o adaptador de rede de seu PC, atribu a um IP da mesma faixa do
Roteador.

Configure os parametros de sua rede. O endereco IP do adaptador de rede de
seu PC podera ser 192.168.1.xxx (xxx € de 2 a 254 p ara a mascara de rede
255.255.255.0) e o Gateway sera 192.168.1.1 (IP def ault do Roteador GTR-
2401KP).

Configurando IP automaticamente

Configure o adaptador de rede de seu PC para Obt er um endereco IP
automaticamente. O seu PC automaticamente ira confi  gurar o seu adaptador
de rede para uma faixa de IP do Roteador.
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2) Desligue o Roteador GTR-2401KP e seu PC. Ligue o  Roteador e seu PC(s) e o
servidor DHCP do seu Roteador ir4 gerar todos os en  derec¢os IP’s de seus
PC(s).

Agora vocé podera verificar através do Prompt de co  mando do MS DOS se
seus PC’s estdo conectados no Roteador. Execute o ¢~ omando ping no Prompt
de comando do MS DOS, ping 192.168.1.1 e pressione a tecla enter.

Pinging 192.168.1.1 with 32 hytes of data:

Reply from 192.168.1.1: hytes=32 time{1Bns
Reply from 192.168.1.1: bytes=32 time{1Bns
Reply from 192.168.1.1: bhytes=32 time<{iBns
Reply from 192.168.1.1: bytes=32 time{1Bns

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss>,
Approximate round trip times in milli-seconds:

Hinimum = Bms, Maximum = Bms, Average = Bms

Se a resposta obtida foi como na figura acima vocé conseguiu com sucesso
estabelecer a conexao entre o Roteador GTR-2401KP e  seu PC.

Pinging 192.168.1.1 with 32 hytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.1.1:

Packetsz: Sent = 4, Received = B, Lozt = 4 (10@% lozs),
Approximate round trip times in milli-seconds:

Minimum = Bmz, Maximum = @mz, Average = Bns
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Se a resposta obtida foi como na figura acima vocé nao conseguiu
estabelecer com sucesso a conexao entre o Roteador GTR-2401KP e seu PC.
Verifigue todas as configuracdes e siga 0s seguinte S passos:

1) A Conexdo entre o PC e o Roteador esta correta? Os cabos estao
devidamente conectados? O led da porta onde estd co nectado o cabo
ethernet do PC devera estar aceso no roteador.

2) A configuragdo TCP/IP esta configurada corretame nte? Se o endereco IP
do Roteador for 192.168.1.1 o IP do adaptador de re de do seu PC devera
ser 192.168.1.2 ~ 192.168.1.254 e o Gateway do adap tador de rede devera
ser 192.168.1.1

3.2 Configuracdes rapida via Webconfig do Roteador Sem-Fio GTR-2401KP

Baseado no conceito WEB Browser vocé pode acessar 0 seu Roteador
GTR-2401KP atraves dos Browser’'s: Microsoft Intern et Explorer versdo 5
ou acima, ou Netscape Navigator versdo 6 ou acima. O Roteador GTR-
2401KP e facil de configurar e gerenciar. O UtilitA rio de configuracdo €
baseado em Web e pode ser usado em plataformas Micr  osoft Windows,
Macintosh, ou Unix OS com Web Browser. Para se cone ctar ao Roteador
digite http://192.168.1.1 na barra de enderegos do  seu Browser.

http:ff192, 168.1.1

Apbés um momento aparecerd uma tela de Login do Wind ~ ows com nome de
Usuério e Senha, digite no Nome de Usuario: admin e no campo de senha
de usuario: admin, novamente em letras minusculas e entdo clique no
botdo OK.
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Connect to 192.168.1.1

=
£

AR
R

| |
|

I Remember my passward

0] 4 I Zancel I

Se a janela de Login de Usuario e Senha ndo parecer  significa que seu Web
Browser esta configurado para um Proxy. Va ao menu ferramentas, opgdes
da Internet, Conexdes, ir4 aparecer a opcao configu racdes LAN, cancele a
opcao usando Proxy e clique ok para finalizar.

Se o login e a senha de usuério estiverem corretos vocé podera agora
configurar seu Roteador via navegador. Clique naop  ¢éo Setup Wizard.

% GLO3ALT=0ONIC

Interface WAN: Fixed IP SetupWizard

o wan: 172111
Versdo do Firmware: VCE7.1.4C-PTG

A tela de configuracao abaixo ira aparecer
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f’_;' Configuracao Wizard — Windowz Internet Exzplorer

Ei http: /192 168, 1. 1/wizard. asp

Configuracdo Wizard

A configuracdo Wizard ira guiar passo a passo para configurar o access
point de maneira facil. Siga a configuracdo passo-a-passo e em instantes
vocé tera o equipamento configurado as suas necessidades.

Bem vindo a configuracdo passo-a-passo

A configuracdo passo-a-passo ira guiar vocé sobre os seguintes
passos. Clique em proximo para continuar.

Ajuste o modo de operacao
Ajuste a data e a hora

Configuracées da interface LAN B

- : rgwimo
Configuracdes da interface WAN
Configuracdes da rede Wireless
Configuracdes da seguranca Wireless

O Roteador GTR-2401KP opera em 3 diferentes modos:  Gateway, Bridge, e
Wireless ISP. Vocé pode configurar a Interface LAN e WLAN de diferentes
formas, em modo NAT ou func¢&o Bridge.
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B | http: /192 1681 Liwizard asp

1. Modo de operagio

Wocé pode ajustar diferentes modos de como o Access Point ird operar.

® Gateway: MNeste modo, o equipamento ira receber o sinal de
internet via porta ethernet. O NAT ficara habilitado e os
PCs conectados na porta LAN compartilham o IP da
porta WAN. O tipo de conexdo da porta WAN pode ser
PPPOE, DHCP, PPTP ou IP estitico.

Neste modo, todas as portas ethernet e a interface
wireless fardo parte de uma bridge e a funcdo de NAT
serd desabilitada. Todas as fungbes ralacionadas a WAN
e Firewall ndo serdo suportadas.

) Wireless Neste modo, todas as portas ethernset fazem parte de

1sp: uma bridge e a interface wireless sera a porta WAN. O
NAT sera habilitado para compartilhar o IP entre os PCs
conectados as portas ethernet. Deve-se ajustar o
wireless para modo cliente primeiro e assim conectar ao
ISP Access Point localizado via Site-Survey. O tipo de
configuragdo da WAN pode usar PPPOE, DHCP, PPTP ou
IP estatico.

Cancelar ” <<Anterior H Proximoz=

7

Cligue na Opcéo desejada e na tecla Next e aparecer & as opcdes de
configuracao de hora e regiéo.

ﬂ;' Configuracao ¥izard — Windows Internet Exzplorer

£ http://192. 188, 1. 1/wizard, asp

2. Data e a hora

Vocé pode manter um reldgio no equipamento configurando manualmente ou
especificando um servidor de sincronizagao disponivel na internet.

Habilitar atualizagédo via NTP

Fuso-horario:

Servidor NTP: | 192.5 41 41 - MNorth America V|

[ Cancelar ][ ==Anterior ][ Proximoz= ]
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Cligue em Next que ira aparecer as op¢des para conf iguracdo da Interface
LAN, nessa péagina vocé podera configurar o IP do ro  teador, mascara de
sub rede. Coloque o endereco IP que vocé deseja (Pa dr&o 192.168.1.1)

Coloque a mascara de sub-rede (Padrdo 255.255.255.0 ), lembrando que a
mascara de sub-rede € que define o tamanho da suar ede. Cligue em next

ﬂ;' Configuracao Wizard — Windows Internet Explorer

(& http /182 1881 1fwizard asp

3. Interface LAN

Essa pagina € usada para configurar os parametros da sua rede local que
connecta a uma porta LAN em seu Access Point. Aqui vocé pode mudar
as configuragdes para o endereco IP, mascara de sub-rede, DHCP, etc.

Endereco IP: (192 168 1 1

Mascara de Sub-

(2852862550
rede: —

Cancelar H =<Anterior H Proximo=>

Aparecera a interface WAN aonde vocé devera escolhe r o tipo de conexao
para a Internet disponivel, vocé tera que escolher o tipo de configuracédo de
acordo com seu Provedor de Servicos de Internet. Vo  cé ter4 que definir o

tipo de Acesso WAN adequado para sua rede, IP estat ico, DHCP, PPPOE,
PPTP.

Pagina 20 de 60




X GLO=sALT=Rx0NIC

r’..: Configuracao Wizard — Windows Internet Ezplorer

£ http://192 1681 1/wizard. asp

4. Interface WAN

Essa pagina € usada para configurar os parametros da porta WAN que
distribui 0 acesso a internet pelas portas LAN do Access Point. Aqui vocé
ajusta os meétodos de conexdo para IP estatico, DHCP, PPPoE ou PPTP ao
mudar o tipo de acesso WAN.

Tipo de conexao Iﬁ_
WAN: PPPoE |

Nome de usuario: |

Senha: |_
|

Nome do servigo: (Do not input if you need)

[ Cancelar ” <<Anterior ][ Praximo== ]

Caso seu Provedor de Servigcos de Internet use Auten ticacdo do tipo
PPPOE é s6 vocé colocar o seu User Name e Password e clicar Next. Nao é
necessario preencher o campo Service Name.

l= Configuracao Wizard — Windows Internet Explorer

# | http: /192 165 1. 1/wizard asp

4. Interface WAN

Essa pagina & usada para configurar os parametros da porta WAN que
distribui 0 acesso a internet pelas portas LAN do Access Point. Aqui vocé
ajusta os métodos de conexdo para IP estatico, DHCP, PPPoE ou PPTP ao
mudar o tipo de acesso WAN,

Tipo de conexdo
WAN:

Endereco IP: 75t |
Mascara de Sub- ‘:\255255.255 0
rede:

Gateway: 12111 |
DNS: |

[ Cancelar ][ <<Anterior ][ Praximosz=
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Caso o seu Provedor de Servicos de Internet lhe for neca um IP valido ou
fixo, vocé terd que configurar o seu tipo de Acesso WAN para Static IP (IP
Estatico) e no campo de endereco IP vocé colocara o IP que seu Provedor
se Servicos lhe fornecera assim também como a masca ra de sub-rede e
Gateway. O DNS é opcional e s6 preenchido caso seu  provedor necessite.

f:;' Configuragcao Wizard — Windows Internet Ezplorer

|8 http:/f192 165.1. 1/wizard asp

4. Interface WAN

Essa pagina é usada para configurar os parametros da porta WAN que
distribui 0 acesso a internet pelas portas LAN do Access Point. Aqui vocé
ajusta os métodos de conexdo para IP estatico, DHCP, PPPoE ou PPTP ao
mudar o tipo de acesso WAN.

Tipo de conexdo
WAN:

[ Cancelar J[ << Anterior ][ Proximo==

Ao escolher o tipo de acesso WAN como DHCP Client o Roteador GTR-
2401KP ira receber automaticamente o IP do seu Prov  edor de Servigcos de
Internet sem que seja necessario colocar IP algum.
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ﬂ" Configuracao Wizard — Windows Internet Explorer

# | http: /192 188. 1. 1/wizard. asp

4. Interface WAN

Essa pagina € usada para configurar os parametros da porta WAN gue
distribui 0 acesso a internet pelas portas LAN do Access Point, Aqui vocé
ajusta os métodos de conexdo para IP estdtico, DHCP, PPPoE ou PPTP ao
mudar o tipo de acesso WAN.

Tipo de conexido
WAN:

Endereco IP: 51?2 112

Mascaradesub-  [ororr o 0
rede:

Ende:ret;u IP do 2111 |
servidor:

Nome do usuario:

Senha:

[ Cancelar H =< Anterior H Proximo== }

| =

No Acesso tipo WAN PPTP vocé deve colocar o IP, mas
Gateway fornecido pelo seu Provedor de Servigos ass
seu User Name e Password.

ﬂ.' Configuracao Wizard — Windows Internet Ezplorer

£ | http:/f192. 188 1. 1fwizard. asp

5. WirelessConfiguracées av

Essa pagina € usada para configurar os pardmetros de uma LAN sem fios
clientes que podem conectar-se ao seu ponto de acesso.

Banda:
Modo: AP s
Tipo de rede:

SSID: | Router

Canal: 6 v

Habilitar clonagem de MAC (Unico cliente Ethernet)

[ Cancelar H <<Anterior ][ Praximo=:= ]

cara de sub-rede e
im também como o
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Na tela de configuracdo a rede Sem-fio (Configuragd es Wireless),
configuramos 0s seguintes parametros:

Band: Nessa opcao configuramos o modo de operagao e as velocidades
nas quais o Roteador vai operar. Modo B (802.11b — 11 Mbps) - Modo G
(802.11g — 54 Mbps) — Modo BG (802.11 b/g 11/54 Mbp s). E recomendado
para Provedores ISP’s que utilizem os equipamentos em cenario Outdoor o
uso no Modo B (802.11b), com isso as distancias de cobertura serdo
maiores e a conexao ficard mais estavel.

Mode: O Default € Access Point (Ponto de Acesso) e  podem-se selecionar
outras formas Client (Cliente), AP+WDS (Ponto de Ac  esso + roaming)

Network Type: O Padréo é infra-estrutura quando o m  odo é Client, Ad Hoc
guando € usado para conectar 2 PC’s entre si.

SSID: Identificagcdo da Rede Sem-Fio, pode-se utiliz ar até 32 caracteres, o
mesmo SSID devera ser usado em todos os PC’s da red e para que facam
parte da mesma rede. O default de fabrica € router € recomendavel trocar a

identificacdo de rede do Roteador. Lembramos que o SSID é case-
sensitive.

Channel: Disponivel para configuracdo os canais de 1 a 13. Nesse campo
definimos qual freqiéncia o Roteador ira trabalhar. Nao é necesséria a
mudanca de canal a ndo ser que a laténcia da rede e steja alta e nesses
casos sdo tipicos os casos da interferéncia, bastan  do apenas a troca de
canal do Roteador. Ao trocar o canal do roteador os PC’s da rede trocaréo
automaticamente seus canais. Clique no botao Next.

Pagina 24 de 60




X GLO=sALT=Rx0NIC

r"'_i Configuracan Wizard — Windowz Internet Explorer

!i http: /192 188 1. 1 fwizard asp

6. WirelessSecurity Setup

Essa pagina permite a vocé ajustar a seguranca da rede sem fio. Ative o
WEP ou WPA para usar chaves de criptografia e evitar que pessoas ndo
autorizadas acessem sua rede sem fio.

Criptografia: | Nenhuma _ |

WEP
WPA (TKIF)
WPAZ(AES)
[WPA2 Mixed |

[ Cancelar H ==Anterior H Aplicar

Na tela acima vemos as opc¢des de configuracdo de se  guranca, VOcé pode

selecionar nenhuma ou WEP, WPA (TKIP), WPA2 (AES), WPA (MIXED).
Lembramos que ao implementar qualquer um dos modos de seguranca
acima é necesséario que se implemente também nos PC' s Clientes e as
chaves de seguranca tem que ser exatamente a mesma  do Roteador. Ao

implementar qualquer nova configuracdo ou mudanca € necessario que o

equipamento seja reiniciado para que as configuracd es sejam acatadas.
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Secao 4 — Guia de Configuracdo Avancada do Roteador  Sem-Fio

4.1 Login

Depois de configurado o IP do Roteador, digite no B rowser o novo IP do
equipamento e aparecera a tela de login para ser di gitado o Usuario e a
Senha, va a opcdo Advanced aonde veremos um menu ¢ O0m as seguintes
opc¢Oes Config. Wireless, Config. WAN, Config. LAN, Segurancga, Servicgos,
Qos, Gerenciamento, Status e sair.

% GLO3SALT==0NIC

Interface WAN: Fixed IP SetupWizard

IP WAN: 172.1.1.1
Versdo do Firmware; VCE7Z.1.4C-PTG

4.2 Situacéo de Operacao do Roteador Sem-Fio GTR-24 01KP

4.2.1 Status

Esta pagina mostra um resumo béasico das configuracd es das Interfaces

LAN e WAN do Roteador.
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Status

Tempo de funcionamento: Oday:1h:41m:26s
Versdo do firmware: VCEZ.1.4C-PTG

= Tipo de IP Estabelecido: Fixed IP
Endereco IP: 192.168.1.1
Mascara de sub-rede: 255.255.255.0
Gateway Padrdo: 192.168.1.1
Servidor DHCP: Enable

Endereco MAC: 00:e0:4c:f9:b2:9f

Tipo de conexdo: PPPoE Disconnected
Endereco IP: 0.0.0.0

Mascara de Sub-rede: 0.0.0.0

Gateway Padrdo: 0.0.0.0

Endereco MAC: 00:e0:4c:f9:b2:30

4.2.2 Estatistica

Esta pagina mostra as estatisticas de trafego de da dos e de pacotes
enviados e recebidos das interfaces Wireless, LAN e WAN.

iPacotBs enviados |320
|Pacotes recebidos |83258
iPacutes enviados. |2381_
|Pacotes recebidos |3456

Gerenciamento. iPacotes enviados |23 18

|Pacotes recebidos |0

Rhtati

_Bair
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4.2.3 Log

Nesta pagina pode-se configurar um Log de servidor de acesso remoto
aonde se pode gerenciar todos 0s acessos feitos no Roteador.

Status Estatisticas
Log do sistema
juda

[ Ativar Log

Ativar em todo o

: Ativar log Wireless
sistema

Endereco IP do Servidor
Ativar log remoto = 1

Log: ‘ |

Atualizar ] [ Limpar

4.3 Configuragdes sem-fio (Wireless) do GTR-2401KP

Nesta op¢do encontramos as seguintes opcbes de conf  iguragéo,
Wireless Basic settings, Advance Settings, security , Access Control,
WDS Settings, Site Survey.
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4.3.1 Configuracdes Basicas da rede sem-fio

Config. Basicas Config. Avancadas Seguranca Controle de acesso Config. WDS Site Survey
3

Configuractes Wireless Basicas

Desativar interface O
Wireless :

Banda: 24 G|_'|Z lB+G \£
Modo: AF‘ -

Tipo de rede: a5
SSID: |Router

Canal: |6 v

Clientes associados: [ Mostrar clients ativos ]

Ativar Clone de MAC(unico cliente ethernet)

Banda: Nessa opcao configuramos o modo de operacgéo e as velocidades
nas quais o Roteador vai operar. Modo B (802.11b — 11 Mbps) - Modo G
(802.11g — 54 Mbps) — Modo BG (802.11 b/g 11/54 Mbp s). E recomendado
para Provedores ISP’s que utilizem os equipamentos em cenarios
Outdoors o uso no Modo B (802.11b), com isso as dis  tancias de cobertura
serdo maiores e a conexao ficara mais estavel.

Modo: O Padrdo é Access Point (Ponto de Acesso) e p  ode-se selecionar
outras formas Client (Cliente), AP+WDS (Ponto de Ac  esso + roaming)

Tipo de rede: O Default € infra-estrutura quando o modo é Client, Ad Hoc
guando é usado para conectador 2 PC’s entre si.

SSID: Identificacdo da Rede Sem-Fio pode-se utiliza r até 32 caracteres, o
mesmo SSID devera ser usado em todos os PC’s da red e para que facam
parte da mesma rede. O default de fabrica € router & recomendavel trocar a

identificacdo de rede do Roteador. Lembramos que o SSID é case-
sensitive.
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Canal: Disponivel para configuracdo os canais de 1 a 13. Nesse campo
definimos qual frequéncia o Roteador ira trabalhar. N&o € necessaria a
mudanca de canal a ndo ser que a laténcia da rede e steja alta e nesses
casos sdo tipicos os casos da interferéncia, bastan  do apenas a troca de
canal do Roteador. Ao trocar o canal do roteador os PC’s da rede trocarédo
automaticamente seus canais.

Clientes associados: Mostra a lista de clientes Sem -Fio ativos

Ativar clone de MAC: S¢ se adapta a clientes Sem-Fi o

4.3.2 Configuragbes Avancadas da rede sem-fio

Config. Basicas Config. Avancadas Seguranca Controle de acesso Config. WDS Site Survey

Configuracdes Wireless avancadas

(O sistema aberto O Chave compartilhada

Modo de autenticacdo: = ;
&) Automatico

Fragment Threshold: 2345 .§-[256-2346)

RTS Threshold: |2347 [(0-2347) -_AjUda
Beacon Interval: |100 | (20-1024 ms)

Data Rate: |-Autu ] "_!

Preamble Type: @ Longo Predmbulo O curto Predmbulo
Broadcast SSID: @ Ativar O Desativar

IAPP: @ Ativar  ODesativar

Protecédo 802.11g: CAtivar @ Desativar

RF Output Power: @100% (Os50% (O25% O10%  O5%

Turbo Mode: @aute O sempre O Off

Aviso: "Sempre" pode ter alguma compatibilidade. "Aute" soments ird funcionar co
equipamentos Realtek,

Estas configuracdes sdo para usuarios tecnicamente avancados que tém
um conhecimento profundo sobre redes Sem-Fio. Estas configuracdes nao
devem ser mudadas a menos que vocé saiba que efeito s terdo as
mudancas em seu ponto de acesso.

4.3.3 Configuracdes de Seguranca
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Nessa pagina organizaremos a seguranca em sua Rede Sem-Fio,
poderemos ativar os protocolos de seguranca WEP, WP A, usando chaves
de Criptografias que garantirdo a seguranca de sua rede Sem-Fio e
pessoas nao autorizadas nao terdo acesso a rede Sem  -Fio.

Config. Basicas Config. Avancadas Controle de acesso Config. WDS Site Survey

Configuracdo da seguranca Wireless
Criptografia: :HUHE V_l
[ usar autenticagéo
802.1x

Modo de autenticacdao WPA: Empresa(RADIUS) Pessoal(PSK)

WPA Cipher Suite: TKIP AES

WPA2 Cipher Suite: TKIP AES

Formato da chave pré- Cancelar

compartilhada:

WEP 64bit WEP 128bit

Chave pré-compartilhada: i
Ativar pré-autenticacdo

Authentication RADIUS Porta f, | Endereco IP | | Senha
Server: 1

Nota: Quando 3 encriptacdo WEP &€ selecionade, deve-se sjustar o valor da chave do
mesma.

Criptografia: Vocé pode selecionar as seguintes op¢ des, none,
WEP,WPA WPA2, WPA2 Mixed, ativando ou ndo os protocolos de seguranca.

WEP: Chave criptogréfica fixa baseada em codigo hex  a-decimal

WPA: Solucédo intermediaria de seguranca. Usa Protoc  olo de Integridade
Fundamental Temporal (TKIP) substitui a WEP

TKIP: Protocolo proprietario utilizado em seguranca de alto nivel, ele além
de criptografar os dados ele autentica os pacote de dados antes de
desencripta-los e atua em niveis de RC4 garantindo assim uma seguranca
robusta.
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WPA Authentication Mode: Podem ser administradas ch aves usando dois
mecanismos diferentes. No WPA Modo Autenticado pode usar um servidor
de autenticacdo externo (por exemplo, RADIUS). E po ssivel de se usar
chaves pré-compartilhadas sem a necessidade de serv  idores adicionais.

802.1X: O mecanismo de seguranca original de IEEE 8 02.11 padr&o néo foi
projetado para ser forte e provou ser insuficiente para a maioria das redes
gue requerem alguma seguranca confiavel. O grupo de tarefa de
Seguranca do IEEE 802.11 grupo de trabalho para lev antar as falhas do
padréo basico e colocou em pratica seu trabalho com pletando em maio de
2004. O IEEE 802.11i emenda para o IEEE 802.11 padr &o era aprovado em
2004 de junho e publicou em 2004 de julho.

WPA Cipher suite /WPA2 Cipher suite : A chave de encriptacdo do WPA e
WPA2, designou o uso do TKIP, é considerado mais se  guro que o TKIP,
preferivelmente com encriptacéo AES.

Pre-Shared Key Format: Vocé pode selecionar uma Fra se (Passphrase) ou
uma chave Hexa-Decimal de 64 bits.

Pre-Shared Key: Vocé pode colocar uma chave de 128  caracteres.

Pode se fazer autenticagOes através de um Servidor ~ Radius através do IP e
com senha de autenticacao
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4.3.4 Configuracdes de Controle de Acesso ao Roteador Sem  -Fio GTR-
2401KP

Config. Basicas Config. Avancadas Seguranca Controle de acesso Config. WDS Site Survey

Controle de acesso Wireless

Modo de controle do acesso Wireless: | Desativado B8

Endereco MAC: | | Commentario: |

Atual lista de controle de acesso:
Endereco MAC Comentario Selecionar

Vocé cadastra os MACs Address dos clientes Wireless habilitando o controle de
acesso no seu Roteador, basta colocar o nimero do M AC Address dos clientes na

Lista de permissdes e pedir para aplicar a configur  agdo. S6 acessarao o Roteador os
MAC'’s que estiverem na lista de permissao.

4.3.5 Configuracdes do modo WDS (Sistema de Distrib  uicdo Sem-Fio)

Esse recurso faz com varios AP’s conversem entre si e estendam a
cobertura da rede Sem-Fio. Os MACs Address sdo cada strados entre os

AP’s e 0s canais Sd40 0S mesmos entre 0os equipamento s, garantindo assim

gue os clientes possam se conectar ao AP que estive  r com melhor sinal.
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Config. Basicas Config. Avancadas Seguranca Controle de acesso .ﬁa: I:n Site Survey

Configuracoes WDS

Ativar WDS

Adicionar AP WDS: Endereco MAC : |

Commentario:

Lista atual de APs WDS:
Endereco MAC Comentario Selecionar

4.3.6 Site Survey (Visualizacdo das Redes Sem-Fio d isponiveis)

Essa ferramenta é utilizada para visualizar as rede s sem-fio disponiveis, e
€ muito util na hora de definirmos a frequéncia (ca nal) de operacdo do
equipamento. Quando utilizamos a ferramenta ela nos mostra as redes
disponiveis e em quais canais e SSID’s elas operam, com isso podemos
definir o canal menos utilizado pelas outras redes com a finalidade de n&o
sofrermos problemas de interferéncias.

Config. Basicas Config. Avancadas Seguranca Controle de acesso Config. WDS Site Survey

Wireless Site Survey

SSID BSSID Channel Type |[Encrypt Signal
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4.4 Configuragdes WAN (Acesso as Redes Sem-Fio)
4.4.1 Interface WAN

Esta pagina € usada para configurar os parametros p  ara Internet que ira
funcionar no roteador. Aqui vocé pode mudar o métod 0 de acesso, IP
estatico, DHCP, PPPoE ou PPTP de acordo com a neces sidade, para se
fazer qualguer mudanca e fazer com que ela seja aca tada é necessario
reiniciar o equipamento e depois de reiniciado 0 si stema pedira login e
senha de usuario.

Interface WAN Avancado
Configuracdo da interface WAN.
Tipo de conexdo: [IF' Estatico V|
Endereco IP: [172.1.11 .

Mascara de Sub-Rede:  |265.255.255.0
Gateway: 1'-’21 A
DNS1:
DNS2:

DNS3:

Clonar endereco MAC: [ooaoooooooan | (Exemplo:4587a1e376d5)
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4.4.2 Interface WAN Configuracdes Avancadas

Habilite o UpnP: O dispositivo Plug and Play (UPnP ) tem a caracteristica
de permitir que os dispositivos (PC’s, Notebooks e outros) conectados ao
Roteador acessem o0s recursos do Roteador automatica mente.

Dispositivos (UPnP) podem ser reconhecidos automati camente quando
conectados a porta Lan do Roteador.

Habilite a conexao L2TP através da conexdo da VPN
Habilite a conexao IPSec através da conexdo da VPN

Habilite a conexao PPTP através da conexao da VPN

Configuracées avancadas na WAN

[0 Habilitar uPNP
¥ s Apli
Habilitar Passagem de L2TP para conexdo VPN

Habilitar Passagem de IPsec para conexdao VPN

Cancelar
Habilitar Passagem de PPTP para conexdo VPN
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4.5 Configuragdes da LAN (Rede Local)

4.5.1 Configuragaoda Interface LAN (Rede Local)

Esta pagina é usada para configurar os parametros d a sua rede local do
seu Roteador, através da porta LAN (1 /2 / 3 ou 4 ) que iremos nos
conectar ao Roteador para que possamos configurar o mesmo. Através da
porta LAN vocé podera mudar as configuracbes de end  erecamento IP,
Mascara de Sub-rede, servico DHCP, etc.

MAC Address — E o endereco fisico do Adaptador der  ede. O MAC Address
nao pode ser mudado.

IP Address — Através do endereco IP podemos acessar 0 Roteador
(endereco IP de fabrica: 192.168.1.1)

Mascara de Sub-rede — E um codigo de enderecamento  aonde definimos o
tamanho da rede. Normalmente usamos o padrdo 255.25 5.255.0

DHCP - Vocé pode selecionar nenhum (None), Cliente  (Client) , Servidor (Server).

DHCP Server - Quando ativamos em modo Servidor DHCP o Roteador se encarrega de
distribuir automaticamente os enderecos IP para tod 0s os dispositivos da rede.
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DHCP Cliente - Quando configuramos o Roteador para o modo DHCP cliente, ele
automaticamente ird configurar o IP da internet que esta sendo fornecida para o
Roteador.

Clonando MAC Address — E s6 adicionar o endereco MA  C e entdio clicar na opgéo
Clone.

| Interface LAN

Configuracdo da Interface LAN

Endereco IP: [192.168.1.1 '
Bt Aplicar
Mascara de Sub-Rede: |255.255 255.0

Gateway: [192.168.1.1 |
DHCP: ISewidor :i
|192 16812 |=

[192.188.1.284 | [ Mostrar cliente

802.1d Spanning Tree: |Desativar >

Range de Clientes DHCP:

Clonar enderego MAC: 000000000000 | (Exemplo:4587312376d5)

4.6 Seguranca da Rede Sem-fio

4.6.1 Filtrando por Portas

Podemos restringir certos tipos de pacotes de dados que trafegam na rede local
provenientes da Internet. O Uso do Filtro de portas auxilia na administragdo da
seguranca de sua rede local.

Habilitar o Filtro de Portas — Selecione a op¢éo ha  bilitar o Filtro de Portas, vocé pode
modificar o Filtro de Portas.
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Range de Portas — Inclua as portas que se queiraf iltrar, por exemplo: porta 20-220
Protocolo — Vocé pode selecionar ambos, TCP / UDP

Tabela de filtros - Lista dos clientes filtrados

Filtro de portas Filtro de IP Filtro de MAC Filtro de URL

Filtro de portas

[0 Habilitar filtro de portas
Range de portas: |-[
Protocolo:

Commentario: [

[ Aplicar ] ICanceIar]

Tabela de filtros atual:

Range de porta Protocolo Comentario Removido

4.6.2 Filtrando por IP

Podemos restringir certos tipos de pacotes de dados gue trafegam na rede
local provenientes do Gateway da Internet. O Uso do Filtro de IP auxilia na
administracéo da seguranca de sua rede local.

Habilitar o Filtro de IP — Habilite a opcéo Filtro de IP, vocé pode modificar o
Filtro de IP
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Endereco de IP Local — Coloque o endereco IP, exemp lo: 192.168.1.10

Protocol (Protocolo) — Vocé pode selecionar ambos, TCP / UDP

Tabela de Filtros — Lista dos IP’s Filtrados

Filtro de portas Filtro de MAC Filtro de URL DoS

[0 ativar filtro de IP

Enderegorp:| |

Protocolo: ~mibos

commentario:| |

E Aplicar ﬂ [ Cancelar]

Endereco IP local Protocolo Comentario Selecionar

4.6.3 Controle por MAC Address

Podemos restringir o Acesso de MAC Address que né&o estejam
cadastrados no Roteador ou seja, clientes que ndo t enham MAC
cadastrado do Roteador terdo seu acesso negadoaom  esmo.
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Controle de MAC Address — Selecionando a opcdo o co ntrole de MAC
Address habilitara o Filtro por MAC Address.

MAC Address (Endereco MAC) — Digite o MAC Address q ue podera ter
acesso ao roteador, exemplo: 00: e0: 4e: 3f: 2d: c5

Tabela de Filtros — Lista dos MAC Address Filtrados

Filtro de portas Filtro de IP Filtro de MAC Filtro de URL DoS
Filtro de MAC

[0 ativar filtro por MAC

Endereco MAC: |

ez ||
Commentario: |

I Aplicar ] | Cancelar]

Atual lista de MACs filtrados:

Enderego MAC Comentario Removido

4.6.4 FILTRO DE URL (Endereco WEB)

O Filtro de URL (endereco Internet) é usado para re stringir ao acesso as

paginas que ndo se queriam acessar, exemplo: Www.semacesso.com.br,
aonde sem acesso € pagina que ndo podera ser acessa da. Para se
restringir 0 acesso a paginas basta cadastrar as UR L's que ndo se
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gueiram que sejam acessadas

Habilitar de Filtro URL — Habilite e vocé podera ed itar a pagina que vocé
ndo queira que seja acessada, exemplo:  www.semacesso.com.br. Clique em
aplicar.

Filtro de portas Filtro de IP Filtro de MAC Filtro de URL

Filtro de URL

[0 Habilitar filtro de URL

Endereco da URL: |

[ Aplicar ] [ Resetar

Lista de URLs filtrados:

Endereco URL Removido

4.6.5 Negacao de Servicos (Denial of Service)

Um ataque de "Negacao de Servico" (DOS) é caracteri zado por uma tentativa
explicita através de hackers para impedir que os us  uarios legitimos possam
usar determinado servico.

Enable DOS Prevention (Habilitar Prevencédo de Nega¢ &ao de Servigo) — Habilite
a funcdo de Prevencdo de Negacdo de Servico, vocé p ode modificar a
Prevencéo de Negacgéao de Servico.

Enable Source IP Blocking (Habilitar a fonte de Blo queio de IP) — Vocé pode
configurar o tamanho dos pacotes e o tempo de bloqu eio do IP. Clique em
aplicar.
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Filtro de portas Filtro de IP Filtro de MAC Filtro de URL m

[J Ativar Prevencdo a ataque DoS

| Whole System Flood:SYN Packets/Second
|| Whole System Flood:FIN Packets/Second
| Whole System Flood:UDP Packets /Second
|| whole System Flood:ICMP Packets/Second
| Per-Source IP Flood:SYN Packets/Second

|| Per-Source IP Flood:FIN I:I Packets/Second
| Per-Source IP Flood:UDP Packets/Second
|| Per-Source IP Flood:ICMP Packets/Second

TCP/UDP PortScan Low | Sensitivity
| ICMP Smurf
| IP Land
| IP Spoof
| IP TearDrop
| PingOfDeath
| TCP Scan
TCP SynWithData
| UDP Bomb
| UDP EchoChargen

[ selecionar tudo ] [ limpar tudo ]

| Ativar bloqueio de IP de 0 .
origem = Block time (sec)

4.7 Sistemas de Servicos

4.7.1 DMZ (Zona Desmilitarizada)

Através do DMZ podemos disponibilizar servicos espe ciais como
compartilhamento de Games e Videoconferéncia. O DMZ responde a todas
as portas ao mesmo tempo.
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Host DMZ Port Forwarding Contr. Rem. via WEB DDNS

Host DMz
[J Aativar DMZ:

Endereco IP do host DMZ: |

4.7.2 Redirecionamento de Portas

7

Nessa tabela de entrada é permitido redirecionar au tomaticamente o0s
servicos para uma porta especifica de uma maquinaa  través do Firewall do
NAT. Essas configuracdes sdo somente necessarias se vocé desejar ser
um Host de um Servidor Web ou Servidor de Email em sua rede local
através do Firewall do NAT de sua rede local.

Habilitar o Redirecionamento de portas — Selecione se Vvocé quiser
habilitar o redirecionamento.

Endereco IP — O endereco IP do PC para ter o redi recionamento permitido.

Protocolo — O protocolo usado para essa aplicacao, pode ser TCP / UDP,
ou ambos (todos suportados pelo Roteador).

Range de Portas — O Numero de portas externas. Vocé  pode digitar uma
porta de servico ou um range de portas de servigos (o formato é XXX- YYY,
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XXX é a porta inicial e YYY é a porta final). Atab ela de portas configuradas
responderia da seguinte forma: a porta configurada nas listas sdo as que
vao responder.

Port Forwarding Contr. Rem. via WEB DDNS

__Config. Wireless

._Config. WAN
SREEEESAEE [0 Habilitar Port Forwarding

Endereco: I:I Protocolo: “L°°  Range de portas: I:I—

Commentario: I:I

i- Aplicar i [ Cancelar ]

Endereco IP Protocolo Range de

Comentario Selecionar
local porta

Apagar Selecionados Apagar lodos [ Resetar ]

4.7.3 Controle de Acesso Remoto via WEB Browser por IP

Host DMZ Port Forwarding Contr. Rem. via WEB DDNS

__Config. Wireless

[0 Habilitar gerenciamento remoto via WEB na WAN

Cancelar
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4.7.4 Configurando o Roteador Sem-Fio GTR-2401KP pa ra DNS Dinamico

DNS Dinamico é um servico, que |he oferece um ender eco valido de
internet, nome de dominio (uma URL) através de um e ndereco IP. DDNS
permite-lhe atribuir um nome de dominio e host fixo para um endereco IP
dindmico Internet. Ele é atil quando para vocé hosp  edar seu proprio site,

servidor FTP, ou outro servidor por tras do roteado r. Antes de usar este
recurso, vocé precisa configurar no seu Roteador o DDNS prestadores de
servigos, tais como www.oray.net ou www.comexe.cn. O Cliente Dinamico
DNS Ihe fornecera uma senha ou chave.

Para configurar o DDNS dindmico siga os seguintes p
1) Digite o seu provedor de servigos

2) Digite sua conta de usuario para sua conta DDNS
3) Digite sua senha de usuario para sua conta DDNS

4) Nome de dominio — O nome de dominio sera mostrad 0. Clique em
aplicar alteracdes para se deslogar do servico DDNS

Host DMZ Port Forwarding Contr. Rem. via WEB m

Servico DDNS Status da conexdo Ajuda
Status do DDNS: DDMS Deficientes!

Configuracdes Dynamic DNS
[l Enable DDNS

Provedora de servicos:
Nome de dominio:
User Name /Email:

Password/Chave:
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4.8 QOS — Controle de Banda

O QoS ira permitir ao usuario controlar upload e do  wnload de velocidade
entre 0 maximo e o minimo especificado no roteador para um determinado
endereco IP.

4.8.1 Controle de Banda por Interface WAN

Vel. de Upload: 100000 kbps

Aplicar
Vel. de Download: |100000 kbps

Cancelar

WanSpeed Setting m

Download Speed: 100000 kbps
Upload Speed: 100000 kbps

AddQOsRues
Enable QOS: r

IP Range: 192.168.1.|_- 192.168.1.|_

Mode: Imax speed vl

Upload Speed: l_ kbps

Download Speed: l— kbps

Apply I Cancel |

Upload Download Delete or
Speed Speed not

IP Range
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4.9 Gerenciamento e Administracao

4.9.1 Modo de Operacao

Modo de operacdo Data e Hora Upgrade Salvar/Carregar Senha Reiniciar

Modo de operacdo

Meste modo, o equipamento ira receber o sinal de

internet via porta ethernet. O MAT ficara habilicado Aplicar
@ Gateway: e 05 PCs conectados na porta LAN compartilham o

IP da porta WAN. O tipo de conex3do da porta WAN

pode ser PPPOE, DHCP, PPTP ou IP estatico. Cancelar

MNeste modo, todas as portas ethemet e a
interface wireless fardo parte de uma bridge & a

O Bridge: fungdo de NAT serd desabilitada. Todas as fungdes
ralacionadas a WAN e Firewall ndo serdo
suportadas.

Meste modo, todas as portas ethernet fazem parte
de uma bridge e a interface wireless serd a porta
WAN. O NAT serd habilitado para compartilhar o IP
entre os PCs conectados as portas ethernet.

O Wireless 1SP: Deve-se ajustar o wirgless para modo cliente
primeiro e assim conectar ao ISP Access Point
localizado via Site-Survey. O tipo de configuracdo
da WAN pode usar PPPOE, DHCP, PPTP ou IP
estatico.

Gateway: Neste modo, o dispositivo, supostamente ir & se conectar a
Internet via ADSL / Cable Modem. O NAT esta ativado e PCs na LAN
prontos para partilhar o mesmo IP para ISP atraves da porta WAN. O tipo
de conexdo pode ser configurada na porta WAN usando autenticacao
PPPOE, cliente DHCP, PPTP cliente ou IP estético.

Bridge: Neste modo, todas as portas ethernet e inte  rfaces wireless s&o
comutadas juntas e a funcdo NAT esta desativada. To das as funcbes
relacionadas com a WAN e firewall ndo sdo suportado  s.

Wireless ISP: Neste modo, todas as portas ethernet  sdo comutadas juntas
e ao cliente sem fio ira ligar-se a ISP através do Roteador (Ponto de
Acesso). O NAT esté ativado e PCs em ethernet pron  tos para compartilhar
o0 mesmo IP para ISP através de wireless LAN. Vocé d eve definir o modo
wireless para clientes em primeiro lugar e conectar  -se ao ISP atraves do
Roteador (Ponto de Acesso) na pagina Site-Survey. O tipo de conexdo
pode ser montada usando a interface WAN usando PPPO  E, cliente DHCP,
PPTP client ou IP estético.
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4.9.2 Configuragbes Regionais de Data e Hora

Vocé pode configurar o sistema de tempo para sincro nizar com um tempo
servidor publico através da Internet.

Ajuste do fuso horario: Ajuste a Data e a hora loca

Selec¢édo do fuso horario: Selecione o fuso horério d aregiao.

Ativar atualizagdo do cliente NTP: Ao selecioné-lo, VOCé pode sincronizar a
data ee a hora via NTP (Network Time Protocol). Ao pcao s6 ira funcionar
se o roteador estiver conectado a internet

Servidor NTP: Selecionar um servidor NTP da lista.

Cliqgue em Aplicar para efetuar as alteracoes.

Modo de operacdo Upgrade Salvar/Carregar Senha Reiniciar

Configuragbes de data e hora Ajuda

Ajustedo Fuso  Yr|1999  |Mon|12  |pay|31  |Hr22  |Mn 59 :
horéario: Sec|32 | Aplicar

Selecdo do fuso

horario: E_|_'_G MT-03 .[]U_;_EI rasilia fis! | | cancelar

Ativar atualizacdo do cliente NTP Refresh

MR ServeE: @ (19254141 - Noth Amenica v

& | (Ajuste manual do IP)

4.9.3 Atualizacao de Firmware (Software)

Esta pagina permite que vocé atualize o firmware do Roteador para uma
nova versao.

IMPORTANTE: ndo desligue o aparelho durante o uploa __d porgue vocé pode
danificar o seu Roteador.
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Modo de operacao Data e Hora Upgrade Salvar/Carregar Senha Reiniciar

Atualizar Firmware

Arquivo: | Browse...

Aviso: Mao desligar o equipamento durante o processo de atualizagdo,

Cancelar

4.9.4 Salvando e Carregando as Configuracdes

Esta pagina permite que vocé salve as configuracoes do seu Roteador para
fins de backup. Além disso, vocé podera restaurar a s configuracdes
originais de fabrica do seu Roteador.

Modo de operacao Data e Hora Upgrade Salvar/Carregar Senha Reiniciar
‘Configuragées

Salvar configuractes @
para um arguivo:
Carregar

configuracies de um | || Browse. . Carregar

argquivo.:

Resetar para

configuracdes de

fabrica:

4.9.5 Senha de Acesso ao Roteador Sem-Fio GTR-2401 KP

Esta pagina é utilizada para definir uma senha para  acessar o servidor Web
do Roteador. Redefina a sua senha e Login de usuari o para garantir uma
melhor seguranca e evitar que as configuracbes do e  quipamento possam
ser modificadas por pessoas nao-autorizadas.
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Modo de operagdo Data e Hora Upgrade Salvar/Carregar EB Reiniciar

Nome de usuario:

Aplicar
Nova senha:

Confirme a senha: Cancelar

4.10 Reiniciando o roteador Sem-Fio GTR-2401KP

Nessa opgao iremos reiniciar o Roteador e nos desco  nectamos do mesmo.
Essa opcao pode ser feita para aplicar as modificag ~ des feitas.

Modo de operacdo Data e Hora Upgrade Salvar/Carregar Senha m

Clique em OK para reiniciar o equipamento.

Pagina 51 de 60




X GLO=SALT=/0NIC

» Apéndice 1 — Usando o Roteador em Redes ADSL, Compa rtilhando Internet
através do Roteador Sem-Fio GTR-2401KP para varios  computadores, Usando o
Netmeeting (video conferéncia), Problemas mais comu  ns quando os clientes néo
se conectam ao Roteador Sem-Fio GTR-2401KP.

1) Usando o Roteador em Redes ADSL
1.1 Configure o seu Modem ADSL com as configuracdes de sua operadora.

1.2 Conecte o cabo Ethernet do seu modem ADSL na WA N porta do
roteador.

1.3 Acesse o roteador via Webconfig, digite o login e a senha (Padrao:
admin / admin), acesse a guia Advanced e no menu a  esquerda selecione
WAN Settings, em tipo de Acesso WAN selecione PPPoE . Digite o
username e o password fornecidos pelo seu provedor de servicos nos
campos correspondentes. Clique em Apply para aplica  r as modificacdes
feitas.

Como fago para configurar o Roteador para acessa r a Internet através dos
PC's darede ?

2.1 Entre No webconfig, acesse o modo avancado e no menu a esquerda
selecione LAN Setting. Verifigue se a configuracéo DHCP esta como Server.
Caso néo esteja, selecione essa opc¢éo e clique em A pply.Em WAN, verifique
se 0 Modo de Acesso WAN (WAN Access Type) esta como DHCP Client.
Caso néo esteja, selecione e clique em Apply.

2.2 Alguns ISPs requerem que vocé registre o ender eco MAC do seu
adaptador, que é Conectada ao cabo ou DSL modem dur ante a instalacao.
Se seu provedor requer registro de MAC, acesse o ro teador e cligue em
"TCP / IP Configurar” link menu & esquerda do seun  avegador e, em seguida,
cligue em "LAN Interface”, se o seu endereco MAC do seu PC's estiver
correto devera ser preenchido o "Clone MAC Endereco " campo. Ou entéo, o
formato para o enderego MAC €& XX-XX-XX-XX-XX-XX. Em seguida, clique no
bot&o "aplicar alteracdes". Ela teré efeito apos a reinicializagao.

3) Eu quero usar o Netmeeting, o que devo fazer ?
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1) Se vocé iniciar o Netmeeting como aplicacdo padr &o para video
conferéncia, vocé ndo precisara fazer nehuma config uragcdo no
Roteador.

2) Se vocé comegar cCoOmo um responsor, vocé precisar & configurar um
Servidir Virtual ou DMZ Host.

3) Como configurar um Servidor Virtual: Acesse a a  ba "servicos" no
menu a esquerda nas configuracdes avancadas do rote  ador. Abra a guia
"Red. Portas" e define o endereco IP, os protocolos a serem usados, as
portas. Em seguida clique em Aplicar para definir a s configuracdes de
redirecionamento de portas.

4) Como ativar o DMZ Host: Acesse o roteador, no me nu a esquerda
selecione "Servigcos", vai abrir a op¢do "Host DMZ", marque a caixa
"Ativar DMZ" e define o IP do Host em "DMZ Host IP  Address”, logo em
seguida clique em Aplicar.

4) As estacbes sem fio ndo pode conectar-se ao rot  eador.
1) Verifiqgue se a opcao "Desativar interface Wirele  ss", ndo esta ativada.
2) Certifique-se que o SSID do roteador e das esta  ¢Oes sejam 0 mesmo.

3) Certifigue-se se estiver usando a Criptografia n o Roteador se as
estacdes estdo configuradas com a mesma chave de ¢ riptografia.

4) Se a conexao sem fio estiver configurada, mas vo cé nao puder
acessar o roteador, consulte o endereco IP das esta  ¢Oes (PC’s)

» Apéndice 2 - Especificacdes Basicas do Roteador Se  m-Fio GTR-2401KP
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GLOBALTRONIC — ROTEADOR SEM-FIO GTR2401-KP

PRODUTO GLOBALTRONIC - Roteador Sem-fio - GTR 2401KP
FREQUENCIA 2.4~2.4835GHz
DISTANCIA 120 Metros uso Interno e 360 metros uso externo
DE TRANSMISSAO
CPU Realtek RTL8186
RF Realtek 8225
FLASH 2 MB Flash
RAM 16 MB SDRAM
ANTENA RP-SMA - Antena Destacavel
CERTIFICACAO FCC Classe B, CE Mark, C- Tick
PADROES IEEE 802.3, 802.3u, 802.11b and 802.11g
PROTOCOLQOS TCP/IP, PPPoE, DHCP, ICMP, NAT, SNTP
PORTAS Uma Porta WAN 10/100M Autq-_Sense RJ45 4 PORTAS LAN 10/100M Auto-
Sense RJ 45 com suporte Automatico MDI/MDIX
10 BASE-T: Cabo UTP Categoria 3, 4, 5, (maximo de 1 00 metros) EIA/TIA-

568 100Q STP (maximo 100m)

100 BASE-TX Cabo UTP Categoria 5, 56 (maximo de 10 0 metros) EIA/TIA-
568 100Q STP (maximo de 100m)

VELOCIDADES 54/48/36/24/18/12/9/6/11/5.5/3/2/1Mbps
SUPORTADAS
ALIMENTACAO Entrada 100V ~ 240 V — Saida: DC 12V/1AH
LEDS INDICADORES Power, M1, WLAN, 1,2,3,4

TIPOS DE CABO

TEMPERATURA

DE OPERAGAO 0°C~40°C (32F~104F)

HUMIDADE 10% - 90% RH, Non-condensing
EM OPERACAO

DIMENSOES (201x120%x31.10 mm) (sem antena)
POTENCIA DE SAIDA | 100 Mwatts

ENDERECO IP DE

FABRICA 192.168.1.1

LOGIN DE USUARIO admin

SENHA DE USUARIO admin

SEGURANCA WEP,WPA WPA2, WPA2, TKIP, 802.11X
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» Apéndice 3 - Glossario

802.11b - O padréo 802.11b especifica uma rede sem fios de 11 Mbps usando
Sequéncia Direta de Espalhamento Spectral (DSSS) e  tecnol6gia que operam no
licenciamento de espectro de Radio Frequéncia em 2. 4Ghz, e criptografia WEP
para a seguranca. 802.11b. Sdo conhecidas popularme  nte como redes Wi-Fi.

802.11g - Especificacbes para redes sem fios de 54 Mbps usando Sequéncia
Direta de Espalhamento Spectral (DSSS), utilizdo mo dulacdo OFDM e operam no
licenciamento de espectro de Radio Frequéncia em 2.  4Ghz, sdo compativeis com
os dispositivos de padrao IEEE 802.11b, e criptogra  fia WEP para a seguranca.

DDNS (Dynamic Domain Name System) - A capacidade de  atribuicdo de um
determinado host e nome de dominio para um endereco IP dindmico da Internet.

DHCP (Dynamic Host Configuration Protocol) - Um pro tocolo que configura
automaticamente o TCP / IP para os parametros que t odos os PCs sao
conectados a um servidor DHCP.

DMZ - Zona Desmilitarizada, usada em aplicacgbes com o Games e Video
conferéncia.

DNS (Domain Name Server) - Um Servico Internet que traduz os nomes de sites
em enderecos IP.

Domain Name (NOME DE DOMINIO) - Um nome descritivo  para um endereco ou
grupo de enderecos na Internet.
DoS (Negacédo de Servico) - Um ataque hacker projeta do para impedir o seu

computador ou rede de responder as suas solicitacde S.

DSL (Digital Subscriber Line) - Uma tecnologia que permite que os dados sejam
enviados ou recebidos através tradicionais linhas t elefénicas existentes.

ISP (Internet Service Provider) - Uma empresa que f  ornece acesso a Internet.
Provedor de Acesso a Internet
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MTU (Maximum Transmission Unit) - O tamanho em byte s do maior pacote que
pode ser transmitido.

NAT (Network Address Translation) - NAT tecnologia converte os enderecos IP de
uma rede local para um outro endereco IP para a Int  ernet.

PPPoOE (Point to Point Protocol over Ethernet) - PPP  oE é um protocolo para
conectar hosts remotos a Internet através de autent  icacéo (ISP’s e outros) Simula
um conexao Dial-Up.

SSID — (Service Set Identification) € uma identific acdo de até trinta e dois
caracteres alfanuméricos, € uma chave identificador  a de uma rede local sem fio.
Para os dispositivos sem fio em uma rede para comun icar uns com 0s outros,
todos os dispositivos devem estar configurados com 0 mesmo SSID. Esta é
tipicamente a configuragdo de um parametro wireless PC card. Ela corresponde a

ESSID nos Access Point wireless, e ao nome da rede wireless.

WEP (Wired Equivalent Privacy) - A privacidade dos dados baseia-se num
mecanismo de 64 bits ou 128 bits ou 152 bits-chave comuns em algoritmo, como
descrito no padréao IEEE 802,11 e conhecido como cha  ve de Criptografia.

Wi-Fi - Um nome comercial para o 802.11b wireless n  etworking standard, dada
pela Wireless Ethernet Compatibility Alliance (WECA , ver http://www.wi-fi.net),
uma inddstria com normas de um grupo de fabricantes gue promovem a
interoperabilidade e compatibilidade entre disposit ivos 802.11b.

WLAN (Wireless Local Area Network) - Um grupo de co  mputadores e dispositivos
associados comunicando-se uns com 0s outros sem-fio , rede que serve 0s
usuarios que estdo limitados em uma area local.

» Apéndice 4 - Abrangéncia e Prazo de Garantia
Abrangéncia da Garantia

A Globaltronic Comercio, Importacdo e Exportacdo de Eletroeletronicos Ltda.,
garante seus produtos contra defeitos de material e mao de obra, em condi¢bes
normais de uso e manutencdo, pelo prazo de um ano a partir da data de
aquisicao do aparelho, identificada pela nota fisca | do produto, e pelo
preenchimento deste certificado.
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A Globaltronic Comercio, Importacdo e Exportacdo de Eletroeletronicos
Ltda.,sem nenhum custo para o usuario, consertard s  eus produtos, durante o
periodo de garantia, desde que o mesmo seja enviado a uma assisténcia técnica,
de acordo com os termos dessa garantia, acompanhado desse certificado de
garantia, e da respectiva nota fiscal. O conserto a critério da Globaltronic
Comercio, Importacdo e Exportacdo de Eletroeletréni  cos Ltda., podera incluir a
substituicdo de pecas por novas, ou recondicionadas equivalentes em casos
extremos.

Condicbes de Garantia

A Globaltronic Comercio, Importacdo e Exportacdo de Eletroeletronicos Ltda.,

ndo serd de forma alguma responsavel por qualquer a  cessorio, que ndo seja de
seu fornecimento que anexado ou usado com seus apar elhos, ou pelo
fornecimento de seus aparelhos ou acessorios, com g uaisquer outros acessorios

gue nao os fornecidos pela Globaltronic Comercio, | mportacdo e Exportacdo de
Eletroeletrdnicos Ltda., tais acessoOrios estdo expr essamente excluidos da
garantia, e a Globaltronic Comercio, Importacdo e E xportacdo de
Eletroeletrdnicos Ltda., ndo sera responsavel por q uaisquer danos causados ao

produto resultantes de tais fatos.

E de total responsabilidade do usuario os gastos co m fretes para o envio, e 0
retorno dos produtos da assisténcia técnica.

A Globaltronic Comercio, Importacdo e Exportacdo de Eletroeletronicos Ltda.,

ndo assume qualquer obrigagéo, ou responsabilidade por produtos que tenham o

FIRMWARE diferente do original de fabrica.

Itens excluidos desta Garantia
A garantia ndo cobre:

a- Defeitos ou danos resultantes do uso anormal pel o cliente do produto, como
superficies plasticas e outras pecas expostas exter namente arranhadas,
trincadas, ou quebradas, bem como derramamento de a  limentos ou liquidos de
qualquer natureza; b- Defeitos ou danos decorrentes de testes, instalacéo,
alteracdo, modificacdo de qualquer espécie em nosso s produtos, bem como o
conserto realizado por outras oficinas que nao seja m indicadas pela Globaltronic
Comercio, Importacdo e Exportacdo de Eletroeletrdoni  cos Ltda.; c- quebras ou
danos que nao forem constatados no ato da aquisicdo (gabinete, antena,
acessorios, etc.); d- Produtos que tenham tido o nu mero de série removido,
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adulterado, ou tornado ilegivel; e- Defeitos e dano s decorrentes da utilizacdo de
componentes e acessorios ndo originais(gabinetes, a  ntena, pecas em geral, etc.);
f- Defeitos e danos causados por agentes naturais(e ~ nchente, maresia, descarga
elétrica, e outros); g- defeitos causados por surto s de tensdo na fonte ou no
equipamento.

Procedimentos para Atendimento na Garantia

Em casos dos produtos apresentarem problemas de fun cionamento durante o
periodo de garantia, temos um departamento técnico de RMA que pode auxiliar e
autorizar no conserto de defeitos apresentados nos produtos distribuidos pela
Comercio, Importacéo e Exportacdo de Eletroeletréni  cos Ltda.

Para iniciar o processo de RMA, o cliente deverd an tes de qualquer coisa enviar
um e-mail para rma@aglobaltronic.com.br , relatando qual o defeito e 0 nimero de

série dos respectivos produtos, nimero da nota fisc al de compra. Com estes
dados, nosso pessoal técnico entrara em contato par  a identificar o problema, e
passar o0s procedimentos necessarios antes do client e enviar o produto.
Abriremos um registro no nosso sistema de RMA, gera ndo um “namero de
referéncia de RMA” e este sera o identificador para controle.
(*) Por favor, NAO enviem produtos sem obter antes 0 numero de referéncia de
RMA.

Depois de receber um namero de referéncia de RMA, e  sses produtos deverao ser
enviados para nossa central de reparos. Ao receber 0s produtos, nosso pessoal

fard& uma nova verificagdo e testes adicionais e inf ormard o cliente do
procedimento, através de e-mail.

Para enviar & nossa central de reparos, o cliente d evera emitir uma nota fiscal de
"remessa para conserto”, com CFOP 5.915 dentro do e  stado de SP E CFOP 6.915
fora do estado de SP, constando o niumero de RMA reg istrado no corpo da NF,
ndo destacando impostos (ICMS ou IPI); apenas coloc ando o valor do produto.
Caso nado possua I|.E. (inscricdo estadual), favor en  viar uma carta com papel
timbrado da empresa de “Remessa para conserto”, des tacando o produto, valor,
namero de RMA e o devido problema, anexar o produto e enviar para:
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GLOBALTRONIC COMERCIO, IMPORTACAO E EXPORTACAO LTDA .
Rua Lydia Ferrari Magnoli, 108, Cj. 1202

CEP: 03227- 085 — Jardim Avelino — S&o Paulo

CNPJ: 09.207.865/0001- 06

INSCRICAO ESTADUAL: 149.922.301.118

Fone: (11) 2084-8910

Condicbes gerais

O Unico recurso oferecido é o conserto, substituica o de peca ou produto, a
opcao da Globaltronic Comercio, Importacdo e Export acao de Eletroeletronicos
Ltda.. Esta garantia substitui todas as outras gara  ntias expressam ou tacitas,

incluindo sem limitacdo, garantias tacitas de comer cialidade e adequacdo a um
fim especifico. A Globaltronic Comercio, Importagédo e Exportacdo de
Eletroeletronicos Ltda., ndo oferece nenhuma garant ia quanto a cobertura,
disponibilidade ou nivel dos servigos oferecidos pe la companhia telefénica, em

hipétese alguma a Globaltronic Comercio, Importacdo e Exportacdo de
Eletroeletronicos Ltda., serd responsavel por inden izacao superior ao preco da
compra do produto, por qualquer perda de uso, perda de tempo, inconveniéncia,

prejuizo comercial, perda de lucros ou economias, p  or outros danos diretos ou

indiretos, decorrentes do uso ou impossibilidade de uso do produto.

Obs: Em caso de davidas, consulte seu representante da Globaltronic Comercio,
Importagao e Exportagéo de Eletroeletronicos Ltda.
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