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Roteador Wireless 3G Intelbras
Modelo WRH 211

Parabéns, vocé acaba de adquirir um produto com a qua-
lidade e seguranca Intelbras.

O roteador wireless 3G fornece uma solugéo completa e
pratica para redes domésticas e de pequenas e médias
empresas. Com ele é possivel integrar toda sua rede,
seja ela com fio ou sem fio (wireless) 3G, podendo assim
compartilhar o acesso @ Internet, arquivos e interconectar

diversos dispositivos em um sé equipamento.




Indice

Especificagdes 1Cnicas ......cooevvvvereuuneenneenneenneenneenneenseeeaseeeeeees 4
Caracteristicas tECNICAS. ....cciverrueeieirrreerieneieeieereterennesseeessseeennes 5
Produto

Painel frontal

PAiNEl POSTEIION ...ccoiiiiiiiiiiiiie e 7
Instalagéo

Requisitos para a instalagéo ..
Conexao

Configurag@o TCP/IP .......covvuiiviuieiiiiicininiecnnnieenneeessneeenns
Obter um endereco IP automaticamente
Configurar o endereco IP manualmente

Configuracdo do roteddor.........eeeieviicineeeeciiniiinneecenieiinnneeees 9
Assistente de instalagéo
Configuracéo do roteador via web .
Configuragées avancadas...

Informacgoes adiciondis........ceeeeeeiiiinnneeecciiiinneeeeciininnneenen 51

Termo de garantia........cccceeeiiiiiiiiiiiiiiiiiiiinii 52



Especificacoes técnicas

Padrées

Protocolos (Camada 2)

Protocolos (Camada 3)
LAN

Port:
ortas WAN

Faixa de frequéncia

Taxa de
transferéncia

Faixa de canais
Seguranga

Modo de operacéo

Parémetros | Espalhamento
wireless espectral

Modulacao

Distancia de
transmisséo

Poténcia
(com antena)

Antena

Cabeamento Suportado

LEDs Portas
indicadores | Qutros

Fonte de alimentacdo

Poténcia maxima de consumo
Meméria

IEEE802.11g, IEEE802.11b, IEEE802.3,
IEEE802.3u, IEEE802.3x, IEEE802.1x

CSMA/CA, CSMA/CD, PPPoE

TCP/IP, ICMP, NAT, DHCP, UDP, TPC, DDNS, VPN
(PPTP), VPN PASSTHROUGH (IPSEC/L2TP)

1x10/100 M Auto MDI/MDI-X RJ45
1x10/100 M Auto MDI/MDI-X RJ45

1 x USB 2.0 para modem 3G HSPA USB Mobile
WAN adapter

2.4a2.4835 GHz

IEEEB02.11g: 54/48/36/24/18/12/9/6 Mbps
(automatico)

IEEE802.11b: 11/5,5/3/2/1 Mbps (automatico)
1a11(FCC)/ 1 a 13 (Brasil)

WPA-PSK/WPA2-PSK; WEP 64/128 bits; TKIP/AES
802.1x; WPA/WPA2

Access Point; Infraestrutura; WDS

DSSS (Espalhamento espectral de sequéncia
direta)

CCK e OFDM (BPSK/ QPSK/ 16-QAM/ 64-QAM)
Interno até 100 m, externo até 300 m

Padréo de distancia limitada a um ambiente. Fa-
tores ambientais podem interferir nestes valores.
18 dBm (poténcia em miliwats: 63 mW)

1 antena dipolar de 1,8 dBi (Removivel)
Conector SMA Reverso

T10BASE-T: UTP categoria do cabo

3, 4,5 (maximo 100 m)

100BASE-Tx: UTP categoria do cabo

5, 5e (maximo 100 m)

EIA/TIA-568 100 Q STP (maximo 100 m)

WAN, LAN

3G, Wi-Fi

Entrada: 100 - 240 VAC / 50 - 60 Hz

Saida: 5VDC/ 3A

15W

Flash: 4 MB; SDRAM: 32 MB



Temperatura de operacéo: 5 °C a 50 °C
Temperatura de armazenamento: -20 °C a 50 °C

Umidade de operagéo: 10% a 90%
(sem condensacéo)

Umidade de armazenamento: 5% a 95%
(sem condensacgéo)

Dimensées 130 x 125 x 35 mm
Peso bruto: 696 g
Peso liquido: 234 g

Caracteristicas ambientais

Peso

Caracteristicas técnicas

e Acesso a internet banda larga mével.

« Compartilhamento do acesso a internet através de interface wireless e
porta LAN.

« Conexdo através de porta Ethernet ou porta USB para modem 3G.
« Fail over para conexdes Ethernet/3G.

« Suporte ao modo infraestrutura e WDS para a interface wireless.

« Suporta os modos de autenticaggo WAN PPPoE.

« QoS por IP e porta, ideal para aplicagées de voz e video.

« Suporta WMM (wireless QoS).

« Seguranca avancada através de Firewall integrado (SPI) com suporte a
filtro de MAC, filtro de Pacotes, filtro de Dominios.

« Servidor DHCP para distribuicéo de enderecos IP

o Suporte @ DMZ, NAT, PAT e NAPT.

« Servidor/Cliente VPN Integrado, ideal para Home Office.

« Suporte a VPN Pass-through (IPSEC/PPTP).

«  Suporte @ SNMP (V1/V2c), UPnP DDNS, SNTP RIP (v1 e v2) e SYSLOG.
« Gerenciamento remoto via interface web (HTTP).

« Assistente de instalag@o e interface de configuracdo em portugués.

« Fonte de alimentagao bivolt automética.



Produto

Painel frontal

Bxtapdos Wiralaas 1

O painel frontal possui LEDs que indicam o status das conexdes:

Piscando de forma
intermitente

Alimentacdo da USB estd ativa e suportando
adaptadores 3G.

Piscando de forma

3G PO N Ha um dispositivo 3G ativo conectado & porta USB.
ndo intermitente
Ha um dispositivo 3G ativo conectado & porta USB,
Aceso A
mas nao ha atividade.
Apagado Néo ha dispositivo conectado & porta correspondente.
Aceso Ha um dispositivo conectado & porta correspondente,
LAN mas néo ha atividade.
. Ha um dispositivo ativo conectado & porta
Piscando
correspondente.
Apagado Néo ha dispositivo conectado & porta correspondente.
Aceso Ha um dispositivo conectado & porta correspondente,
WAN mas nao ha atividade.
. Ha um dispositivo ativo conectado & porta
Piscando
correspondente.
Apagado Interface wireless desativada.
WLAN | ~P99

Piscando

Interface wireless ativada.




Painel posterior

O painel posterior contém as seguintes conexdes:

1.

Antena removivel.

2. Porta WAN: interface que conecta o roteador & internet (cabo,
modem xDSL, rede Ethernet, etc). Porta do tipo RJ45.

3. Porta LAN: conecta o computador ou outro dispositivo de rede. Porta
do tipo RJ45.

4. Porta USB: interface que conecta o roteador com o modem USB 3G.

5. Reset: pressionado por aproximadamente 8 segundos, restaura as con-
figuracées de fabrica.

6. Conector Power: conecta o roteador & fonte de alimentacéo fornecido
com o roteador. Se outro adaptador for utilizado, podera resultar em
danos ao produto.

Instalacao

Requisitos para a instalagéo

Antes de instalar o roteador, certifique-se de que seu servico de banda
larga 3G esta habilitado com o seu provedor.

Navegador web, como Internet Explorer® 7.0 ou Mozilla Firefox® 3.0
ou superiores.

Naéo deixe o roteador exposto diretamente a luz solar ou perto de fontes
de calor.



.

Néo o coloque em locais fechados ou muito apertados. Estabeleca no
minimo 5 ¢cm de espaco livre em cada lado do equipamento.

Instale o Roteador 3G em um local ventilado.

Conexdo

Escolha um local para instalar o roteador. Normalmente o local ideal é pro-
ximo & drea conectada wireless de seu (s) computador (es);

1.

2.
3.
4

Conecte a antena do roteador ajustando sua posicéo;
Conecte o cabo da fonte de alimentacéo na entrada power do roteador;
Conecte o minimodem USB de sua operadora, na porta USB do roteador;

Conecte uma das extremidades do cabo de rede na porta LAN do roteador
e a outra extremidade na entrada da placa de rede do computador. O
LED LAN acenderd.

Atencao:

Caso utilize um modem ADSL/Cabo conectado a porta WAN, essa serd
sua conexdo primadria.

O modem 3G serd a conexéo utilizada em caso de failover (falha mo-
menténea de determinado servigo).

4 I Minimodem 3G

Computador

*

Instalagéo fisica do roteador



Configuracéao TCP/IP

Para acessar a interface de configuragéo do roteador é preciso configurar o
protocolo TCP/IP de seu computador com a opgéo Obter IP automaticamente,
ou de acordo com os parémetros do roteador. Para isso, acesse as configu-
racdes de rede de seu computador.

O endereco IP do roteador pré-configurado de fabrica é 10.0.0.1 e a mascara
de sub-rede é 255.255.255.0. Essas configuracées estaréo disponiveis através
das portas LAN ou WLAN.

Para configurar um endereco IP no computador, primeiro conecte o com-
putador & porta LAN do roteador. Em seguida, proceda conforme uma das
duas maneiras a seguir:

Obter um endereco IP automaticamente

« Configure o Protocolo TCP/IP em seus dispositivos de rede (computa-
dores) no modo Obter um Enderego IP automaticamente (DHCP) no seu
computador.

« Desligue o roteador e o computador. Em seguida, ligue o roteador e de-
pois o computador. O servidor DHCP incorporado designara o endereco
IP para o computador.

Configurar o endereco IP manualmente

« Configure os parédmetros da rede. O Endereco IP é 10.0.0.xxx (sendo
que xxx varia de 2 a 254), a mascara de sub-rede é 255.255.255.0, e o
gateway é 10.0.0.1 (endereco IP pré-configurado do roteador).

Agora que a instalagdo do hardware estd concluida, configure o roteador.

Configuracdo do roteador

Antes de prosseguir, certifique-se de que seu computador esteja conectado
a uma porta LAN Ethernet do roteador. Em caso de duvidas, verifique o item
conexdo. Ha dois modos de configurar o roteador:

Assistente de instalagéo

Para iniciar a instalagéo e configuragéo do roteador, insira o CD de instalagéo
que acompanha o produto na unidade CD-ROM de seu computador.



== Instalador.exe

intelbrar 1 WRH 211

Assistente de Instalagéo

1. Identifque um local para Para iniciar a configuracao do seu Roteador Wireless 3G Inteibras,
instalar o roteador. Normalmente: siga o procedimento:
© local ideal & priximo & drea de

conexio Wireless de seu(s)

computador(es);

2. Conecte a antena no reteader
ajustando a sua posicao;

3. Conecte o cabo da fonte de
almentacio na enfrada POWER
do roteador.

4. Conecte o minimogem USE de
sua aperadora na porta USB do
roteador

5. Conecte Lma das extrenidades
do cato de rede ha porta LAN do
roleador e a outra extremidade na
entrada da placa de rede do
computadar.

computador

Cancelar

Tela inicial do Assistente de instalagao

O Assistente de instalagéo ird iniciar automaticamente. Caso isso néo acon-
teca, acesse o Explorer do Windows®, clique na unidade correspondente
ao CD-ROM e execute com um duplo clique no programa Instalador.exe.
O Assistente de instalagéo ird auxilid-lo a instalar e a configurar o roteador.

O Assistente de instalagéo é compativel com os sistemas operacionais Win-
dows® XP ou superior, Linux® e FreeBSD®.

Atencgao: para executar o Assistente de instalagGo no Linux® ou FreeBSD®,
é necessdario ter as bibliotecas Python: gtk, gtk.glade e gobject instaladas no
computador. Também é necessdrio usar o Python na verséo 2.5 ou superior.
Para executar o programa, utilize o seguinte comando no diretério Linux que
se encontra no CD: user@host~$ python Instalador.py.

Configuracao do roteador via web

Caso deseje configurar seu roteador através da interface web, siga o pro-
cedimento:



1.

Certifique-se de que seu computador estd configurado com a opgéao
Obter IP automaticamente. Para isso, acesse as configuragdes de rede
de seu computador;

Acesse o roteador digitando http://10.0.0.1 no campo de endereco do
navegador web;

2 Roteador Wireless 3G Intelbras WRH 211 - Microsoft Internet Explorer,
Endereco | hbbpeff10.0.0.1

Endereco IP do roteador

3. Em seguida serd exibida a tela de login. Digite a senha: admin;
intelborar | WRH 211 Roteador Wireless 3G
Senha do Usudrio: (Padro: admin)

Assistente de configuragdo
4. Apos entrar com a senha, serda exibida a tela de escolha do modo de
configurag@o. Selecione a opcéo assistente de configuracéo para abrir a
pdgina do assistente, conforme a figura a seguir:
intelorar | WRH 211 Roteador Wireless 3G
Basicas NAT Seguranga Avancadas Sistema
Assistente de Configuragio v Sair

0 Assistente de Configuragdo ira guia-lo através de uma configuragdo basica passo a passo.

» Passo 1. Serha do Usudrio,
» Passo 2. WAN

» Passo 3. Wireless.

» Passo 4. Sumério,

*» Passo 5. Finalizar

< Voltar Iniciar >

Passos do assistente de configuragdo



5. O assistente de configuracdo é composto por alguns passos basicos para
a configuracéo. Siga o procedimento:

5.1. Clique no botdo préximo para continuar;

A Intelbras recomenda efetuar a troca da senha do seu roteador para sua
seguranca.

5.2. Digite a senha antiga (A senha padréo de fabrica é admin);

5.3. Entre com a nova senha;

5.4. Redigite a nova senha para confirmar;

5.5. Clique no botdo préximo para continuar;

intelbras | weuzn e
Basicas NAT Seguranca Avancadas Sistema
Assistente de Configuracio - Senha do Usurio + Sair

Serha Atual

Nova Senha

Confirmar Nova Senha

< Voltar Senha > Préximo >

6. Selecione o tipo de conexdo WAN internet:

«  WAN - Modem 3G USB: selecione esta opgdo caso a sua conexdo com
a internet é através de um modem 3G USB.

«  WAN - Porta Ethernet: selecione esta opg@o caso a sua conexéo com a in-
ternet é através de uma conexéo RJ45 (Modem ADSL, Cabo Modem, etc).



7. Clique no botéo préximo para continuar;

intelbras | WRH 211 Rofeador Wireless 3G
Basicas NAT Seguranga Avangadas Sistema
Assistente de Configuragio - Selecione o Tipo de Conexio WAN + Sair

@  waN - Modem 36 USB

WAN - Porta Ethernet

e Y P
< Voltar WAN > Proximo >

Informe as configuracées de acordo com as configuracées de sua ope-
radora 3G:

Endereco IP da LAN: permite alterar o endereco IP da interface LAN
do roteador.

APN: insira o endereco APN de acordo com a operadora 3G.

Cédigo PIN: insira o cédigo PIN de acordo com a operadora 3G (nor-
malmente néo é necessdrio informar).

NUmero discado: insira o numero discado de acordo com a opera-
dora 3G.

Usudrio: insira o usudrio de autenticacdo de acordo com a opera-
dora 3G.

Senha: insira a senha de acordo com a operadora 3G.

Autenticagéio: escolha o método de autenticagéo do usudrio e senha de
acordo com a operadora 3G.



9. Clique no botao préximo para continuar;

intelbrar | WRH 211 Roteador Wirelass 3G
Basicas NAT Seguranga Avangadas Sistema
Assistente de Configuragio - 36 » Sair

Digite as informagiies abaixo obtidas com o provedor de servico 36.

» Enderago TP da LAN 10.0.0.1
4PN APN da sua operadora 36
Cédigo Pin
Numero Discado Nimero 36
Usudrio Usuario 3G
Senha eeresee
Autenticagio Onutomatica @pap Ocrar
(< voltar ) WAN > (Préximo > )

10. Informe as configuragdes wireless de acordo com as suas necessidades:
«  Wireless: permite ativar ou desativar a interface wireless do roteador.

« Nome da rede (SSID): insira o nome (SSID) que ira identificar a
rede wireless publicada deste roteador (o padrédo de fabrica é o SSID
“INTELBRAS").



« Canal: selecione o canal desejado de operacéo para que o roteador
publique a sua rede wireless (o padréo de fabrica é o canal 11).

11. Clique no botéo préximo para continuar;
intelbras | weon

Roteador Wireless 3G

Basicas NAT Seguranga Avancadas Sistema

Assistente de Configuracio - Wireless » Sair

» Wireless ® pivado O Desativado
» Home da Rede (SSID) INTELBRAS
» Canal 11 »
< Voltar Wireless > Préximo >

——
12. Selecione o modo de seguranca wireless para manter sua rede protegida:

Existem 6 (seis) modos de seguranca suportados pelo roteador: WEP, 802.1X,
WPA-PSK, WPA, WPA2-PSK, WPA2. Escolha um modo de seguranca de acordo
com as suas necessidades.

13. Clique no botéo préximo para continuar;

Obs.: para mais informagées sobre padrées de seguranca, consulte neste
manual o item Configuragées avancadas>Wireless>Seguranca.



intelbrar | WRH 211 Roteador Wireless 3G

= Menu do Ad

istrador = Status = A:

ente de Configuracio * Desconectar

[JBasicas | [JNAT | [JSeguranga [ JAvangadas | [JSistema

[ Assi de C do - Wireless » Sair

[ Iniciar > Senha > WAN > Wireless > Sumario > Finalizar! ]

14. Confirme as informagées e clique no botéo aplicar para que o roteador
aplique todas as configuragées. Aguarde uns instantes;

15. Clique no botéo finalizar para voltar a tela de status do sistema.

intelbras | WRH 211 Roteador Wireless 3G

= Menu do Administrador = Status = Assistente de Configuracao * Desconectar

[JBasicas | [JNAT | [JSeguranca | [ Avangadas | [JSistema

[ Assistente de Configuragdo - Sumario * Sair

Confirme as informacdes abaixo

[ ConfiguragGes WAN |

Modo WAN 3G

APN

Cédigo Pin

Numero Discado

Usudrio

Senha .

[ Configuracies Wireless ]

Wireless Ativado
SSID INTELBRAS
Canal 1
Seguranga Nenhuma

[ Iniciar > Senha > WAN > Wireless Finalizar! ]



Configuracées avancadas

Permite configurar todas as opgées do roteador de acordo com suas neces-
sidades. Escolha a opgéo configuracéo avancada e clique no botéo aplicar
para ter acesso a todas as configuragdes do roteador a seguir:

intelbras | wanan oo

Selecione o Modo de Configuragio

() Assistente de Configuracio

@ Configuragio Avangada

* 0 Assistente auxilia na configuracdo do roteador WRH 211.
( aplicar )

| J
Basicas
« Rede: configura o endereco IP e 0 modo de conexdo WAN.

« Servidor DHCP: configura as defini¢ées do servidor DHCP como endereco
IP méscara de sub-rede, gateway, DNS e WINS.

« Wireless: configura as definicdes da rede wireless.

« Senha: altera a senha de acesso a pdgina de gerenciamento web.



“dw ‘ WRH 211 Roteador Wireloss 3G

ﬁ NAT Seguranca [ Avansadas | [ Sistema

e Basicas

Seorvidor DHCP
* Rede

Wireless - Pesmite configurar o endereso [P & o mada de conexo W

Senha * Servidor DHCP

* Wireless

= Permite configuras as definige:
* Senha

Permite akerar 2 senha de acesso a pigna de gerenciamento Web

Rede
Permite configurar a interface WAN, LAN e USB 3G:

1.

Interface LAN

Endereco IP LAN: endereco local do dispositivo. Os computadores da
rede podem usar este endereco para fazer acesso ao gerenciador web
e como gateway padréo.

Mascara de sub-rede LAN: referente ao endereco de rede local LAN.

Endereco MAC WAN: endereco deste dispositivo. Caso haja necessida-
de de alterar esse endereco, pode-se alterar manualmente ou clonar o
endereco de seu computador conectado a rede local através do botéao
clone e clique no botéo Salvar ao lado do botéo clone.

Backup 3G automadtico: esta opcdo permite ativar automaticamente o
backup do link fixo de saida para internet para a conexéo 3G. Caso o link
principal de sua conexéo apresente algum problema, o roteador ativara
automaticamente o link de saida através do modem 3G.

Para ativar o backup 3G automadtico, selecione a opcéo Ativar LINK de backup
3G. No campo Endereco IP/Host é necessdrio inserir um IP vélido, para que o
roteador possa detectar algum eventual problema com a conexéo principal.
Para algumas operadoras, por exemplo a Vivo, é necessdrio informar as
configuragées da rede 3G.

Nesse caso, com a op¢do Ativar LINK backup 3G marcada, altere o modo WAN
para 3G e informe os parédmetros de configuragéo (APN, numero de acesso,
usudrio e senha) relacionados & sua operadora 3G e clique em Salvar.



Aguarde o roteador reiniciar, e em seguida, acesse novamente a interface
de configuragéo. Altere o modo WAN de 3G para o um de sua preferéncia,
mantendo-o como link principal de saida para a internet e o link 3G como
backup (Failover). Consulte a figura a seguir:

Rede

Rede

Servidor DHCP Item Configuracdes

Wireless Endereco IP LAN 10.0.0.1
Senha Méscara de Sub-rede LAN 255.255.255.0
Endereco MAC WAN 00-1A-3F-00-00-FE | | Salvar | Clone

2 ativar LINK de backup 3G

Backup 3G Automético Endereco

IPfHest: |0.0.0.0

Modo WAN

€ Enderego IP Estético Enderego [P estético do seu provedar.

€ Endereco 1P Dindmico Obter o endereso IP automaticamente e seu provedar.

el Alguns provedores exigem o usa de PPPOE para se conectar a
seus servicos.

folT: ) Alguns provedores exigem o uso de L2ZTP para se conectar &
Seus servigos.

Crep Alguns provedores exigem o usa de PPTP para se conectar a
seus servigos.

&3 36
APN provedor.com.br
Cédigo Pin
Nimera de Acessa BE £

Ususrio [usuario
Senha [oases
Autenticacio @ putomitica C'pap € cHap

DNS Primério 0.0.0.0
DNS Secundério 0.0.0.0

@ putomatica € Manuzl
Conexo Automética
Tempo Maximo Atvo:[300 sequndos

Basicas
2. Modo WAN

Permite selecionar o modo de conexdo de acordo com o seu provedor de
servigos a internet:



« Endereco IP estatico: configura um endereco estatico para a porta WAN
de acordo com o link.

« Endereco IP dinédmico: configura a porta WAN para receber as configu-
ragdes de rede automaticamente através de um servidor DHCP. Caso haja
necessidade, pode ser definido o servidor DNS manualmente.

«  PPPoE: configura o roteador para efetuar a autenticagédo no provedor
de servigos, como ADSL. Para que esta opgdo seja ativada, deve-se obter
uma conta de usudrio com o seu provedor de internet.

¢ L2TP: configura a porta WAN para conectar a um servigo L2TP.
«  PPTP: configura a porta WAN para conectar a um servico PPTP

e 3G: configura a porta WAN para conectar a um servico 3G utilizando
um modem USB. Obtenha as informagées de configuragdo da rede 3G
com a operadora de servicos 3G conforme abaixo:

- APN: entre com o endereco APN de seu provedor. Exemplo: provedor.
com.br.

- Cédigo PIN: entre com o cédigo PIN do seu cartdo SIM. Geralmente
esta informagéo ndo é necessaria para as demais configuragées.

- Nomero de acesso: este campo deve ser alterado de acordo com a
sua operadora 3G. Normalmente ¢ utilizado este nimero de acesso:
#HIPH**1#.

- Usudrio: entre com o usudrio de acesso a operadora 3G.

- Senha: entre com a senha de acesso a operadora 3G.

+ DNS primério: permite especificar um DNS primdario manualmente
(opcional).

+ DNS secunddrio: permite especificar um DNS secunddrio manual-
mente (opcional).

. Conexéio automadtica: permite configurar o tempo maximo ativo da
conexdo 3G.

- Sempre ativo: permite usar intervalo de ping, resposta LCP ou desa-
tivado para gerenciamento do link 3G.

- Bridge entre as portas WAN e LAN Ethernet: transforma a porta
WAN em mais uma porta LAN quando a mesma néo estd sendo uti-
lizada para saida do link. Exemplo: utilize um link 3G e configure a
porta WAN para se transformar numa porta LAN.

Clique no bot@o Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées.



_ NAT Seguranca Avangadas | [ Sistema

Rede aede » Ajuda
~ Ttem Configuragdes
Servidor DHCP
Wireless Enderego [P LAN 10.00.1
e Mascara de Sub-reds LAN 255.255.255.0
Endereco MAC WAN 00-50-18-50-09-AA | { Salvar ) { Clone )
Olativar LN de backup 36
Backup 3G Automatico Enderego IP/Host:
0.0.0.0
Modo WAN
2 B TR Endersca [P esttico do seu provedar,
®encereso 1P Dinamico Obter o enderego IP automaticamente de seu provedor.
Oeproe Alguns pravederes exigem o uso de PPPOE para se conectar a
SEUS Servigos,
Qe Alguns provedores exigem o uso de L2TP para se conectar a
- seus servigos.
Orere Alguns provedores exigem o uso de PPTP para se conectar a
seus servigos,
Qss £
Nome do Host INTELBRAS-3G (apcional)
MTU 1500
Auto-reconexdo Oativar
DNS Primario 0.0.0.0
DNS Secundério 0.0.0.0
SR e T
salvar ) ( Cancelar ) ( Computadores Virtuais
Servidor DHCP

Estabelece as configuragées que os clientes DHCP iréo receber apés a soli-
citagéo de um endereco IP:

.

Servidor DHCP: ativa ou desativa o servidor DHCP na rede local.

Tempo disponivel: estabelece o tempo em que o servidor DHCP per-
manecerd com o endereco atual solicitado para o cliente.

Endereco IP inicial/endereco IP final: define a faixa de endereco
inicial e final que sera distribuido pelo servidor DHCP as clientes da
rede local.

Nome de dominio: passa para o cliente o nome do dominio (opcional).
DNS primdrio: especifica um DNS primdrio para o cliente.
DNS secundadrio: especifica um DNS secunddrio para o cliente.
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Servidor WINS primdrio: especifica um endereco do servidor WINS
primario.

Servidor WINS secunddrio: especifica um enderego do servidor WINS
secundadrio.

Gateway: especifica um endereco do gateway de saida para internet
de sua preferéncia.

Clique no boté@o Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées.

_ NAT | [JSequranca Avancadas sistema

o Servidor DHCP  Ajuda
Servidor DHCP frem Configuracies
r—— Servidor DHCP Obesativado @ativado
[E— Tempo Cisponiel 1440 Pinkos

Endereco IP Tnicial 2

Endergo [P Final 254

Nome de Dominio

DN Primério 0.0.0.0

DNS Secundério 0.0.0.0

Servidor WINS Frimério 0.0.0.0

Servidor WINS Secndsrio 0.0.0.0

Gateway 0000 (opcens)

("salvar ) (" Cancelar ) ( Clientes DHCP ) ( DHEP Estatico
Wireless

Wireless: ativa ou desativa a interface wireless do roteador. O padréo
de fabrica ¢é ativado.

QoS WMM: ativa ou desativa a funcdo de QoS WMM na interface
wireless.

SSID: adiciona o nome da rede wireless de sua preferéncia. O SSID
padréo de fabrica é INTELBRAS.

Obs.: o nome da rede wireless (SSID) ndo pode conter mais de 32 caracteres.

Canal: os dispositivos da rede compartilham o mesmo canal.

Obs.: os adaptadores wireless automaticamente encontram a rede wireless
e seleciona o canal de acordo com o canal de operagdo do access point. O
canal padréo de fabrica é 11.



Seguranca: o roteador suporta 6 niveis de criptografia para a rede

wireless: Nenhuma, WEP 802.1x, WPA-PSK, WPA, WPA2-PSK e WPA2.

- Seguranca: o padrdo de fabrica é nenhuma.

« Seguranca WEP: selecione o algoritmo de sua preferéncia. Ativando
a seguranga, os dados estardo protegidos quando fizer uso da rede
wireless.

« Chave WEP 1, 2, 3 e 4: quando ativar a chave 64 ou 128 bits, é
necessdrio usar uma chave de 26 caracteres ASCIl ou 10 caracteres
hexadecimais (0, 1, 2...8, 9, A, B...F).

- 802.1X: permite o uso da funcéo 802.1X (servidor radius);

+ WPA-PSK/WPA-PSK2: permite o uso das criptografia WPA-PSK-TKIP
e WPA-PSK2-AES. Digite uma senha no campo WPA-PSK / WPA-PSK2
entre 8 e 63 caracteres para ASCIl 64 e de (0 ~ 9, a ~ f) para carac-
teres Hexadecimal.

+ WPA/WPAZ2: permite o uso para obter acesso ao servidor RADIUS re-

alizando a autenticacéo de acesso pelo servidor. Entre como endereco
IP do servidor RADIUS.

Clique no botéo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées.

_ NAT Seguranca Avangadas Sistema

Rede

Senha

Wireless »r Ajuda
i Item Configuragdes
Servidor DHCP
p—— Wireless ® arvado O pesativade
QoS WM O avado @ pesatvade
ssID INTELBRAS
Canal 11 \‘
Sequianga Nenhuma [+

['a Y € 2} i
salvar Cancelar WDS Clientes Wireless

Salvo! As configuragdes foram efetuadast

Permite alterar a senha de gerenciamento web. Recomendamos que efetue
a alteracdo da senha padréo de fabrica admin para uma senha de seu
dominio.

Clique no bot@o Salvar para estabelecer as configuragées ou no botdao Can-
celar para desconsiderar as alteragées.

23



24

— Alterar Senha
. Item Configuragies
Servidor DHCP
Senha Nova Senha
Confirmar Nova Senha
( salvar ) { cancelar )

« Servidores virtuais: cria acesso externo de servicos como WWW, FTP,
etc., disponivel na sua rede LAN.

« Associacéo de portas: configura a associagdo de portas permitindo o
funcionamento de alguns aplicativos que exigem este tipo de servico.

«  DMZ/VPN Passthrough - Endereco IP DMZ: permite que um computa-
dor da LAN seja exposto a internet de forma irrestrita @ comunicagéo.

intelorar | WRH 211

sisicas [CRRRH (2 sewransa | mvansadas | Osistema

Roteador Wireless 3G

Servidores Virtuais
Associagiio de Portas

DMZNPH Passthrough

NAT

* Servidores Virtuais

- Permite criar acesso externo de servigos como WWW, FTP, ete disponivel na sua rede

LAN,

 Associagdo de Portas

- Permite configurar a associag3a de portas permitindo o funcionamento de alguns

aplicativos que exigem este tipo de servigo.

* DM2/VPN Passthrough

- Enderego IP DMZ; Permite que um computador da LAN seja exposto a internet de forma

irrestiita 2 comunicagio,

Servidores virtuais

O roteador néo permite por padréo o acesso a portas sem que efetue o
redirecionamento de portas, isso mantém a sua rede mas protegida. Se
desejar, faca o redirecionamento das portas de servicos para permitir o
acesso a rede local.



Seruidores Virtusis Servidores Virtuais + Ajuda
Associagio de Portas Servigos Conhecidos (— Selecione 18] ("Copiar para ) 1o [~
DMZIUPH Passthrough Usar de Regras | ---Sempre Ativo— ]
ID  Portas de Servico IP do Servidor : Porta Ativade  Agendamento
v 10.0.0, ] 0O o
2 woo. [ 0 o
3 woen, [ 0 o
4 woo. [ @] o
5 woo 0 o
6 weo. [ @) o
7 10.0.0. 1 0 Ireml
8 weo. [ 0 o
9 10.0.0. 1 0 Ireml
10 weo. [ @) o
uw [ 10.0.0 ] O o
12 woo [ @) o

Salvar Cancelar

Um servidor virtual é definido através de uma porta de servigo, e todos os
pedidos para essa porta serdo redirecionados para o computador especificado
pelo IP do servidor. O servidor virtual pode trabalhar com agendamento, ou
seja, permitir que haja o controle do momento em que este servigo estard
ativo, dando flexibilidade e controle de acesso.

Por exemplo, se vocé tem um servidor FTP (porta 21) e estd usando o ende-
reco IP 10.0.0.100, um servidor web (porta 80) e estd usando o endereco
IP 10.0.0.101, terd que efetuar o seguinte redirecionamento conforme a
tabela a seguir:

Porta de servico IP do servidor Porta Ativado
21 10.0.0.100 21 \
80 10.0.0.101 80 v

Clique no bot@o Salvar para estabelecer as configuragées ou no botdao Can-
celar para desconsiderar as alteragées.

Associacdo de portas

Alguns aplicativos requerem multiplas conexées, como a internet, jogos,
videos conferéncia, entre outros. Devido & funcdo de firewall, estes apli-
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cativos ndo podem funcionar corretamente utilizando um puro NAT. A
associagdo de portas permite que os aplicativos funcionem corretamente
com este roteador.

Se, por algum motivo, o aplicativo néo funcionar corretamente mesmo

utilizando a associacéo de portas, configure o IP do seu computador como

um host DMZ.

« Porta: informe a porta de saida do aplicativo.

« Portas associadas: quando o pacote é identificado para determinada
porta, a entrada dos pacotes é enviada para as portas especificadas na
associagéo de portas.

O roteador possui algumas configuragdes pré-definidas na lista Aplicativos
Comum. Para usar uma dessas regras de aplicativos, siga o procedimento
a seguir:

1. Selecione o aplicativo e clique em copiar para o ID desejado;

Obs.: somente um computador pode fazer uso de uma determinada regra
ao mesmo tempo.

2. Clique no botao Salvar para estabelecer as configuragées ou no botao
Cancelar para desconsiderar as alteragées.

vizicos | [CIST - seourana Avancadas | [Jsistema

Virtusis Associacdo de Portas » Ajuda
Assaciagio de Portas aplicativos Comum [~ Selecione — & { Copiar para ) ID
DMZN/PH Passthrough  1p Porta Portas Associadas Ativado
I A
3 [ ] A
s ] =)
5 A
i o
7 | ] A
¢ 8
¢ =]

000

Salvar Cancelar



DMZ

Endereco IP da DMZ: DMZ (zona desmilitarizada) permite que um computa-
dor atravesse o firewall sem nenhuma protecéo permitindo que o computador
possa ser exposto de forma irrestrita @ comunicagéo com a internet, como
aplicativos de jogos, videoconferéncia, telefonia IP e outros aplicativos.

IPSEC Passthrough: permite o trafego de pacotes IPSEC pelo roteador.

PPTP Passthrough: permite o trafego de pacotes PPTP pelo roteador.

Clique no botéo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteracées.

Basicas _ Seguranca Avangadas Sistema

Virtuais DM2Z/ VPN Passthrough » Ajuda
_ Item Configuragdes Ativado
Associagio de Portas
-
DMZA/PH Passthrough Enderego IP da DMZ 10.0.0] -
IPSec Passthiough ]
PPTP Passthrough #

Salvar Cancelar

Seguranca

Filtro de pacotes: controla o acesso a uma rede, analisando a entrada
e saida de pacotes, permitindo ou bloqueando-os com base no endereco
IP de origem ou de destino.

Filtro de dominio: nega o acesso aos usudrios de determinados dominios
ou registra o log de acesso.

Filtro de URL: nega o acesso aos usudrios de determinadas URLs.

Controle de MAC: atribui diferentes permissées de acesso por endereco
MAC de determinados enderecos IP

Cliente VPN-PPTP: cria uma rede virtual privada usando tunelamento
PPTP a servidores remotos.

Servidor VPN-PPTP: cria uma rede virtual privada usando tunelamento
PPTP a clientes remotos.
Gerenciamento:

- Gerenciamento remoto: o padréo de acesso ao gerenciamento remo-
to é somente pela rede local, preferencialmente, pode ser configurado
um endereco IP remoto para acesso a esta opgdo.
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- Tempo limite de administracéo: permite a inatividade da sesséo
automaticamente em um determinado tempo. Para desativar esta
opcéo, configure o tempo limite como 0 (zero).

- Descartar ping da internet para a WAN: quando este recurso é ativado,
o roteador néo ird responder ao ping para nenhum dispositivo remoto.

intelbrar | WRH 211

Basicas

Roteador Wireless 3G

war |CBSGRREY ( Avavsadas [ sistema

Filtro de Pacotes

Filtro de Dominio

Filtro de URL

Controle de MAC

Cliente VPN-PPTP

Servidor VPH-PPTP

Gerenciamento

Seguranca

.

Filtro de Pacotes

- Permite controlar o acesso a umareds, analisando a entrada e saida de pacotes
permitindo ou bloqueando os pacotes com base no enderego 1P da origem ou dz
destino.

Filtro de Dominio

- Permite negar o acesso a0s usuarios de determinados dominios ou registrar o log de
acesso.

Filtro de URL

- Permite negar o acesso aos usudrios de determinadas URL's,

Controle de MAC

- Permite atribuir dfferentes permissées de acesso por enderzgo MAC atribuido a
determinado enderego 17,

Cliente VPN-PPTP

- Permite criar uma rede virtual privada usando tunslamento PPTP a servidores remotos,

Servidor VPN-PPTP

- Permite criar uma rede virtual privada usando tunelamento PPTP a clientes remotos.

Gerenciamento

- Gerenciamento Remoto; © padrio de acesso 20 gerenciamenta remoto & somente pela
rede local, preferenciamente pode ser configurado um enderego P remoto para acesso
a0 gerenciamento remoto,

- Tempo Limite de AdministragSo: Permite a inatividade da sessdo automaticamente em
um determinado tempo. Para desativar esta opdo, configure o tempo limite coma 0,

- Descartar Ping da Internet para a WAN: Quando este recurso & ativado, o roteador ndo

iraresponder a ping para nenhum dispositive remoto.

Filtro de pacotes de saida

O filtro de pacotes permite controlar quais os pacotes séo autorizados a
passar o roteador. Filtro de pacotes de saida se aplica a todos os pacotes
que estéo saindo da LAN para a WAN. No entanto, filtro de entrada se aplica
somente em pacotes destinados a servidores virtuais ou DMZ. Selecione uma
das duas politicas de filtragem:

«  Permitir tudo que chegar ao roteador exceto as regras abaixo.

« Negar tudo que chegar ao roteador exceto as regras abaixo.



Pode ser especificado até 48 regras para cada diregéo: entrada ou saida.
Para cada regra, defina o seguinte:

« |IP de origem e porta.

« |IP de destino e porta.

« Protocolo TCP ou UDP.

« Agendamento.

Para a origem ou destino do endereco IP, defina um Unico enderego IP (4.3.2.1)
ou um intervalo de enderecos IP (4.3.2.1-4.3.2.254). Um campo vazio implica
em todos os enderegos IP

Para a origem ou destino da porta, defina uma Gnica porta (80) ou um in-
tervalo de portas (1000-1999). Adicione prefixo “T” ou “U” para especificar
protocolo TCP ou UDP.

Exemplo: T80, U53 e U2000-2999 sem prefixo indica que séo TCP e UDP Um
campo vazio implica em todas os portas. O filiro de pacotes pode trabalhar
com agendamento, provendo mais flexibilidade para o usudrio controlar o
acesso. Cada regra pode ser ativada ou desativada individualmente.

Clique no botéo Salvar para estabelecer as configuragdes ou no botdo Can-
celar para desconsiderar as alteragées.

pascas | ot |[CESRS (Avancadas | [sistema

Filtro de Pacotes Filtro de Pacotes de Saida » Ajuda

. _ Item Configuracdes
Filtro de Dominio

Filtro de URL Filro de Saida O ntivado

Controle de MAC QPE\m\tn tudo que chegar ao roteador exceto s reqras abaixo,
Ohegar tudo que chegar ao roteador exceto as regras abaixo.
Cliente VPN-PPTP
Usar sgendamento de reqra [~ Sempre Ativo — 3| ( Coplar para )10 (%
Servidor VPN-PPTP

R piv 1P de Origem:Portas 1P de ino:| Ativado
1 0 0
2 B 0
3 O 0
4 O 0
5 B 0
6 0 0
7 B 0
8 0 0

Anterior Préximo Salvar Cancelar Filtro de Entrada Controle de MAC
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Filtro de pacotes de entrada

Para ativar o filtro de pacotes de entrada na tela de filtro de pacotes de saida,
clique no botéo filtro de entrada para ativar.

Clique no botéo Salvar para estabelecer as configuracées ou no botéo Can-
celar para desconsiderar as alteragées.

vasicas | orar [CESEERER avancadas | O sistema

 Filtre de Pacotes Filtro de Pacotes de Entrada » Ajuda
- Ttem Configuragdes
« Filtro de Dominio
Filro de Entrada O ativado
» Filtro de URL. -

Jp——— @ permiti tudo que chegar 2o roteador exceto as regras abaixo,

Oniegar tudo que chegar 3o roteador exceto as regras abaixa.

Usar de1egra [ Sempre Ativa -1 8] ( Copiar para ) 10 -1%]

+ Cliente VPN-PPTP

+ Servidor VPH-PPTP

« Gerenciamento D IP de Origem:Portas P de ino Ativado
1 o .
2 o 5
3 o .
4 o =
5 a .
6 o .
7 o 5
8 o .

(Anterior ) ("Préximo (Cancelar ) (Filtro de 5aida ) (" Controle de MAT




Filtro de dominio

Bloqueia ou registra os usudrios ao realizarem acesso a determinados do-
minios especificos.

pisicas | ot [CEERISR (avangadas | [ sistema

Filtro de Pacotes

Filtro de Dominio

Filtro de URL

Controle de MAC

Cliente WPH-PPTP

Servidor VPI-PPTP

Gerenciamento

« Filtro de domi

Filtro de Dominio » Ajuda
Item Configuragdes

Fitro de Dominio ) ativado

Logar DNS O ativado

Faixa de IP com Previlégio 100000 ~0
D Sufixo de Dominio Agdio Ativado
1 Oviegar Diogar =]
2 Ovegar Dogar 8
3 Ohiegar Diogar =]
4 Ohegar DLogar =)
5 Ovegar OLogar =]
6 Ovegar DLogar =)
7 Ovegar Dogar =)
8 Ovegar DLogar =)
9 Ovegar Dogar =)
0 * (Demais dominios) Onegar Dliogar -

salvar Cancelar

padréo de fabrica é desativado.

ativa ou desativa a funcéao de filtro de dominio.

« Logar DNS: ativa ou desativa a funcéo de log de DNS. O padréo
fabrica é desativado.

« Faixa de IP com privilégio: permite informar uma faixa de enderegos
IP e esses enderecos terdo acesso irrestrito.

« Sufixo de Dominio: permite inserir um sufixo de URL a ser restringida.

Exemplo: .com, xxx.com.

« Acdo:

+ Negar: nega o acesso a URL especificada.

+ Logar: registra o acesso a URL especificada.

- Ativado: permite ativar ou desativar a regra especificada.

Clique no botéo Salvar para estabelecer as configuracées ou no botéo Can-
celar para desconsiderar as alteracées.
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Filtro de URL

Filtro de URL permite bloquear os computadores da LAN a ter acesso a
determinadas sites pré-definidos.

A principal diferenca entre o Filiro de dominio e Filtro de URL é que o filiro
de dominio exige que o usudrio insira um sufixo como .com ou .org, etc,
enquanto o filiro de URL exige que o usudrio insira uma palavra-chave
apenas, ou seja, filtro de dominio pode bloquear um site web especifico
enquanto o filiro de URL permite o bloqueio de centenas de sites por apenas
uma palavra-chave.

Basicas | [ NAT _ Avangadas [ sSistema

Fittro de Pacotes o de L » Ajuda
. o Item Configuragies
Filtro de Dominio
Filtro de URL. Bloquear URL () ativado
Controle de MAC w URL Ativado
1 0
Cliente UPH-PPTP 8
2 M
Servidor VPH-PPTP = =)
3 o
Gerenciamento o
4 "

Salvar Cancelar

« Bloquear URL: ativa ou desativa a fungdo de filtro de URL. O padréo
de fabrica é desativado.

¢ URL: se qualquer parte da URL do site corresponde a palavra pré-definida,
o acesso serd bloqueado.

Exemplo: a palavra piada bloqueia todos os sites web em que a URL contém

esta palavra.

« Ativado: ativar ou desativa a regra especificada.

Clique no bot@o Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées

Controle de MAC

Controle de endereco MAC permite atribuir diferentes direitos de acesso para
diferentes usudrios e atribuir um endereco IP especifico a um determinado
endereco MAC.



Basicas NAT _ Avancadas sistema

Controle de MAC » Ajuda

Filtro de Pacotes

= Item Configuraces
Filtro de Dominio

e — Controle de Enderego MAC | (] Ativado

Controle de MAC [Dcontrole de Conexdio € Clientes Wireless & Cabeado com o controle de conzxo (C ativado) para conectar ao
dispositivo; e | Permitir § ] indeterminado enderecos MAC para conectar
Cliente UPN-PPTP

Servidor WPH-PPTP [Ocontrole de Assaciagio A Clientes Wirslzss com o controle de associacio (A ativado) pade s associar narede
Wireless; = |[Negar | § ] indeterminado enderecos MAC para associar.

Clientes DHCP |- Selecione -4 :i ( Copiar para ) D |- :]

n Enderego MAC Enderego IP Fixo Wake On Lan [4 A

Gerenciamento

e J— .
L 10.0.0, { Associar ) 8 a8

e J— _
2 10.0.0, { Associar ) 8 a8

e J— _
3 10.0.0, { Associar ) 8 a8

e J— _
4 10.0.0, { Associar ) 8 a8

Anterior Préoximo Salvar Cancelar

« Controle de endereco MAC: ativa ou desativa o controle de enderecos
MAC. Todas as configuragdes nesta pagina tém funcionalidade quando
esta opgdo estiver ativada.

« Controle de conexd&o: permite ou nega um cliente a conectar nesse
dispositivo e na Internet. Marque a caixa controle de conexéo para ativar
o controle. Se um cliente é negado a conectar nesse dispositivo, significa
que ele ndo pode acessar a internet e alguns recursos de rede. Escolha
permitir ou negar para os clientes cujo os enderecos MAC néo estejam
listados na tabela de enderecos.

« Controle de associagéo: é um processo que troca informagdes entre
clientes wireless e este dispositivo para estabelecer uma conexéo entre
eles. Um cliente wireless é capaz de transmitir e receber dados deste
dispositivo somente apds o processo de associagéo ser concluido com
éxito. O controle de associagdo permite ou nega os clientes wireless a
conectar nesse dispositivo.

Marque a opgéo controle de associac@o para o controle dos clientes wire-
less, que serd capaz de associd-lo & LAN wireless. Se um cliente é negado
a associar-se @ LAN wireless, isso significa que o cliente ndo pode enviar ou
receber quaisquer dados através deste dispositivo. Escolha permitir ou negar
os clientes cujo enderecos MAC néo estéo listados na tabela de enderecos.
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Apés um cliente ser definido com o que pode e néo pode fazer, a sua conexdao
e associagdo séo ativadas ou desativadas. Quando um cliente cabeado pode
conectar a este dispositivo, significa que ele pode ter acesso total & internet
e aos recursos de rede.

Quando um cliente cabeado néo pode conectar-se a este dispositivo, significa
que ele pode comunicar-se com os outros clientes pela rede LAN Cabeada.
Com isso, ndo serd possivel:

1. Conectar a internet;

2. Usar o servidor de impresséo;

3. Comunicar com clientes da rede wireless LAN;
4. Usar o gerenciamento web do roteador.

Quando um cliente wireless pode se associar & rede wireless LAN e pode
se conectar a este dispositivo, significa que tera acesso total a internet
e aos recursos da rede.

«  Quando um cliente wireless pode se associar & rede wireless LAN e ndo
pode se conectar a este dispositivo, significa que ele pode comunicar-se
com outros clientes da rede (cabeada e wireless). Com isso, néo serd
possivel:

Conectar a internet;

Usar o servidor de impresséo;

@ N =

Usar o gerenciamento web do roteador.

Quando um cliente wireless ndo pode se associar a rede wireless, significa
que néo serd possivel:

Comunicar-se com qualquer outro cliente na rede (cabeada ou wireless).
Conectar a internet;

Usar o servidor de impresséo;

rwbd =

Usar o gerenciador web do roteador.

Obs.: o controle de associagGo nGo tem efeito para clientes conectados na
LAN cabeada.

Clique no bot@o Salvar para estabelecer as configuragées ou no botdao Can-
celar para desconsiderar as alteragées.

Cliente VPN-PPTP

Esta funcéo permite a ligagéo a um cliente roteador PPTP a partir do roteador
para outras redes estabelecendo tuneis com diferentes redes.



Podem ser criadas até 5 conexdes de tuneis PPTP para conectar em diver-
sos servidores VPN. Permite estabelecer conexdes com seguranca entre os
servidores VPN através de criptografia MPPE. O usudrio deve configurar um
nome de dominio/IP, nome do usudrio, senha, roteador, tipo de conexdo e
criptografia.

nisicas | —rar |[CESREN (avancadas | sistema

Cliente VPN-PPTP » Ajuda

Filtro de Pacotes

. Item Configuracdes
Filtro de Dominio

Filtro de URL VPN-PPTP L] ativado

Nome do
IDAtivado  Nome Dominio/IP Senha  Roteador  Conectar  Opgo
Usuario

Controle de MAC
Cliente VPH-PPTP

-
Servidor VPN-PPTP ®ror Demanda e
1 8 0.0.0.0/0 | O automético

Gerenciamento s =)
Omanual AT

@ por Demanda
. = 0.0.0.0/0 | Oautomstico

Omanud fires

MPPE
M

®ror Demanda
s 0 0.0.0.0/0 | Dauramstic

Omanual AT

®por Demanda
J a 0.0.0.0/0 | O automstico

Omanud fires

®ror pemanda
s | 0.0.0.0/0 | (Jautomético

Omanual et

MPPE
=)

D Status da Conexdo IP Local IP Remoto Agao

atvar )  Cancelar D ( Atualizar )
Salvar Cancelar Atualizar

« VPN-PPTP: ativa ou desativa as regras de tunelamento a seguir:
- Ativado: ativa ou desativa o tunel especificado.
- Nome: insira um nome para o tonel do cliente VPN.
+ Dominio/IP: dominio de rede VPN a ser estabelecido o tanel.
- Nome de usuédrio: nome do usudrio para autenticagéo do tunel.
- Senha: senha para autenticacéo do tunel.
- Roteador: estabelece uma rota estética para rota do tunel.
« Conectar:

- Por demanda: ¢ estabelecido o link que hé trafego.

+ Automdtica: ¢ estabelecido o link imediatamente sem que haja tréfego.
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- Manual: é estabelecido o link somente se o usudrio clicar no botdo
conectar.

« Opcgao: escolha o protocolo MPPE para criptografia ou NAT para
roteamento.

Clique no botéo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteracées.

Servidor VPN-PPTP

Essa funcéo permite a ligagdo a um cliente PPTP (VPN) a rede LAN deste
roteador.

pasicas | (ar  [CECHUSREN [ Avancadas | [Jsistema

Servidor VPN PPTP » Ajuda

« Filtro de Pacotes

. - Ttem Configuraces
« Filtro de Dominio

=)
« Filtro de URL VPN-PPTP L Ativado

Configuracdo do Servidor PPTP
« Controle de MAC

Item Configuragdes
« Cliente VPN-PPTP
i 10 .0 .0 1
o E T TG 1P do Servidor Virtual
10.0.0. ~ 50

+ Gerenciamento Faiia de 1P

Protocelo de Autenticagio EPJP ECHAP EMSicH»QP ng,cHani

Modo de Criptografia MPPE Oativado

Tamanho da Chave Daotits se bits 12 bies

Conta do Usuario

n Nome do Timel Usuario Senha

Status de Conexdo

Usudrio 1P Alocado 1P Virtual 1D da Conexio Operagdo

Nerhuma conexdo remota

( Cliente vPN-PPTP ) ("Salvar ) (" Cancelar ) (" Atualizar

« VPN-PPTP: ativa ou desativa as regras de tunelamento a seguir:
- Ativado: ativa ou desativa o tunel especificado.

- IP do servidor virtual: configura o IP que serd fornecido como o IP
do servidor VPN.



- Faixa de IP: configura uma faixa de enderecos que pode ser atribuida
a uma conexdo VPN.

- Protocolo de autenticagéio: permite escolher o método de auten-
ticacdo.

. Modo de criptografia MPPE: ativa ou desativa a criptografia do
tonel VPN.

+ Tamanho da chave: permite escolher o tamanho da chave a ser
utilizada para estabelecimento do tunel.

- Nome do tinel: nome correspondente ao tunel que seré estabelecido
a conexdo.

- Usudrio: nome do usudrio para autenticagéo do tunel.
+ Senha: senha para autenticagéo do tonel.

Clique no botéo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteracdes.

Gerenciamento

Basicas NAT _ Avangadas Sistema

T — Gerenciamento Remoto/Outros + Ajuda
. o Ttem Configuragdes Ativado

Filtro de Dominio

Filtro de URL Enderego IP do Administrador Remoto 0.0.0.0 =)

Controle de MAC Nome do Host do Administrador Remoto 0

Cliente VPN-PPTP Porta de Administragio Remota 80

Servidor VPN-PPTP Tempo Limite de Administragdo 600 | sequndos (0 para desativar)

Gerenciamento Descartar Ping da Internet para a WAN

0o

Desativar UPnP
Salvar Cancelar
« Endereco IP do administrador remoto: especifica somente um ende-
reco, permitindo somente ele o acesso & interface remota do roteador.

« Nome do host do administrador remoto: em geral, todos os usudrios
da intranet podem acessar a pagina de gerenciamento. Essa facilidade
permite que usudrios remotos acessem o roteador na internet pela WAN.
Permite também especificar qual computador tera acesso pelo endereco IP
Se for especificado o endereco IP 0.0.0.0, qualquer computador da internet
pode ter acesso remoto ao roteador. Pode ser especificada um faixa de rede
através da mascara de sub-rede/bits “/nn”. Exemplo: 10.0.0.0/24.

Obs.: quando a administragdo remota é ativada, a porta do servidor web serd
realocada para acesso administrativo remoto.



38

« Tempo limite de administragéio: este tempo serd utilizado para efetuar
logout automaticamente quando exceder o tempo de inatividade admi-
nistrativa. Se informar 0, esta fungéo serd desativada.

« Descartar ping da internet para a WAN: quando esta fungéo é ati-
vada, todas as solicitagées de ping originados da internet para a WAN
serdo descartadas.

« Desativar UPnP: UPnP é a abreviagdo de Universal Plug and Play, que é
concebido para simplificar o acesso dos dispositivos de rede e servigo de
instalacéo e gerenciamento. Se estd funcéo estiver ativada, o roteador
irg trabalhar com os dispositivos UPnP/softwares facilitando a abertura
de portas automaticamente.

Clique no boté@o Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées.

Avancadas

intelorars | WRH 211 Roteader Wireless 3G

sisicas | nar | O seouranca || CINSESSE  sistema

Avancadas

Log de Sistema

DHS Dindmico
* Log de Sistema

QoS - Envia o log de sistema para um servidor dedicado ou para um e-mail especifico.
sump  DNS Dinamico

- Para hospedar seu servidor em um enderzgo de dominio transparente, Faciitando o
Roteamento

acesso ao dispositivo por enderego dindmico (CDNS),

DataHora Qo5
Agendamento - Permite o usurio gerenciar o controle do tréfego em sua rede,
Wireless © SNMP

- Permite gerenciar remotamente um computador de rede e monitorar os seus eventos.
* Roteamento
- Permite adicionar rotas estaticas para outros roteadores & sub-redss, permitindo o
robeamento correto entre as demais redes.
* Data/Hora
- Permite configurar a data & hora do sistema através de servidores NTP, do seu
praprio computador ou manualmente,
* Agendamento
- Permite programar regras de agendamento para anexar as regras de Servidores
Virtuais, Fiktro de Pacotes, ativando a reara conforme definises agendadas,
* Wireless
- Permite configurar fungées avangadas da rede Wireless como gerenciamento de

poténcia, intervalo de beacon, etc...



« Log de sistema: envia o log de sistema para um servidor dedicado ou
para um email especifico.

« DNS dinémico: para hospedar seu servidor em um endereco de dominio
transparente, facilitando o acesso ao dispositivo por endereco dindmico
(DDNS).

« QoS: permite ao usudrio gerenciar o controle do tréfego em sua rede.

«  SNMP: gerencia remotamente um computador de rede e monitorar os
seus eventos.

« Roteamento: adiciona rotas estaticas para outros roteadores e sub-redes,
permitindo o roteamento correto entre as demais redes.

« Data/Hora: configura a data e hora do sistema através de servidores
NTP, do seu préprio computador ou manualmente.

« Agendamento: programa regras de agendamento para anexar as re-
gras de servidores virtuais, filtiro de pacotes, ativando a regra conforme
definicdes agendadas.

« Wireless: configura fungées avancadas da rede wireless como gerencia-
mento de poténcia, intervalo de beacon, entre outros.

Log de sistema

Esta pdgina suporta dois métodos para exportagéo dos logs do sistema para
especificos meios como o Log de Sistema (syslog) e SMTP (Envio de email).

Basicas NAT Segurana _ Sistema

Log de Sistema Log de Sistema » Ajuda

o Ttem Configuragdes Ativado
DNS Dinmico

d doLog O
Qo8 Enderega IP do Log de Sistema O
o E-mail de Alerta =
e 1P & Porta do Servidor SMTP
Datatiora
Envio de E-mail de Alerta para

Agendamento

Wireless
Assunto do E-mail

Visualizar Log Enviar E-mail Salvar Cancelar

« Endereco IP do log de sistema: endereco IP de destino para onde serdo
enviados os dados para o log de sistema (syslog) e ativagéo da funcéo
clicando no campo ativado.

« Emudil de alert: ativa o envio do log de sistema por email (syslog por
email).
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« IP e Porta do servidor SMTP: entre com endereco IP e a porta do servidor
SMTP Se a porta néo for especificada, o valor padréo é 25, mas caso haja
necessidade de digitar a porta do servidor SMTP, digite o endereco IP da
porta. Exemplo: mail.servidor.com.br ou 10.0.0.10:26.

« Envio de email de alerta para: o log serd enviado para a lista de email
atribuida no campo. Para enviar a mais de um usudrio, serd necessario

adicionar “,” ou “;" entre os demais enderegos IPs.

« Assunto do email: este campo adiciona um assunto que serd relacionado
ao email a ser enviado (opcional).

Clique no boté@o Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragoes.

DNS dinamico

Para hospedar seu servidor em um ambiente em que o endereco IP é di-
ndmico, utilize um servidor de dominios dinédmico como um Domain Name
Service (DDNS).

Basicas | [ NAT Sequranga m Sistema

Log de Sistema DA Dinamico » Ajuda
DNS Dinimico Toem Configuragies
oS OONS Opesaivade Ontivado
SHMP Provedor [Dynows.org(Dindmico) 4]
Roteamento Nome do Hast ‘nome do host
Datatora usudrio
Agendamento Seniha | Chave
Wienians; (Salvar ) ( Cancelar )

« DDNS: ativa ou desativa a fungdo de DNS Dindmico (DDNS).

« Provedor: informe um provedor de servico DDNS para associar o seu
endereco IP com um determinado nome de dominio. Escolha o seu pro-
vedor na lista de provedores.

« Nome de Host: informe o nome de dominio que esté registrado no pro-
vedor de servico DDNS. O nome de dominio é totalmente concatenado
com hostname (informado pelo usuario) e um sufixo (informado pelo
provedor de servicos DDNS).

« Usudrio/Email: este campo é exigido pelo provedor de servicos DDNS
para autenticar os seus usudrios. Entre com o nome de usudrio ou
email de acordo com a configuracéo do provedor de servicos DDNS
selecionado.



« Senha/Chave: este campo é exigido pelo provedor de servicos DDNS
para autenticar os seus usudrios. Entre com o senha ou chave de
usudrio de acordo com a configuragéo do provedor de servicos DDNS
selecionado.

Obs.: obtenha mais informagées nos servidores relacionados.

Clique no bot@o Salvar para estabelecer as configuragées ou no botdao Can-
celar para desconsiderar as alteragoes.

QoS

Esta opgéo permite controlar o trafego da rede dando prioridades diferentes
para os computadores pelo seu endereco IP e porta.

Basicas NAT Seguranca _ Sistema

Log de Sistema (-] s
o Ttem Configuragdes
DHS Dinamico
n
Qos Qos [ ativado
0 by
SHMP Upload ps
’ o ips
ey Download P
) 1P Local : Portas 1P Remoto : Portas Prioridade  Ativado
DataHora
— — — ]
Wireless 2 E : Baixa | :} =]
3 h i Baixa | :] =]
4 B i Baixa | :] =]
5 : ‘ Baixa | :] (=]
6 E : Baixa | :] =]
7 : : Baixa | :] ()]
. T— 7 a

Salvar Cancelar

* QoS: ativa ou desativa a fungéo de QoS.

« Upload: especifica o valor de upload disponivel de banda para geren-
ciamento do QoS entre os dispositivos especificados nas regras.

« Download: especifica o valor de download disponivel de banda para
gerenciamento do QoS entre os dispositivos especificados nas regras.

« IP Local: especifica o endereco IP local de acesso para a regra de QoS.

« Porta Local: especifica a porta local de servico para a regra de QoS.
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« IP remoto: especifica o endereco IP remoto de acesso para a regra
de QoS.

« Porta remota: especifica a porta remota de servigo para a regra de QoS.

« Prioridade: define o nivel de prioridade para a configuragéo atual de
QoS. Os pacotes associados a essa politica seréo priorizados conforme
a politica de prioridades definida. Para aplicagées criticas, os niveis re-
comendados séo alta ou normal. Para aplicacées néo criticas, é possivel
definir um nivel baixo de prioridade.

« Ativado: ativa ou desativa a regra de QoS atual.
Clique no botdo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées.

SNMP

O Simple Network Management Protocol (SNMP) é um protocolo desenvol-
vido para proporcionar um gerenciamento remoto de dispositivos através
de eventos.

Basicas | [NAT Seguranga _ Sistema

SNMP 3
Log de Sistema Ajuda
DHS Dindmi Ttem Configuragdes
inamico
QoS Ativar SNMP Oiacal Dremoto
qIT Comunidad de Leitura
Roteamento Comunidade de Escrita
DataMora Enderego IP 1 0.0.0.0
e 2 0.0.0.0

] Enderego 1P 2
e Enderego IP 3 0.0.0.0

Endereco 1P 4 0.0.0.0

Versdo SNMP v Ovx

(salvar ) ( Cancelar )

« Ativar SNMP: pode ser ativada a funcdo de SNMP local ou remoto. Se
local estiver selecionado, este dispositivo ird responder pela interface
LAN. Se remoto estiver selecionado, este dispositivo ira responder pela
interface WAN.

« Comunidade de leitura: informe a comunidade que seu dispositivo ira
responder & comunidade de leitura.

« Comunidade de escrita: informe a comunidade que seu dispositivo ird
responder @ comunidade de escrita.



Enderecos IP (1, 2, 3 e 4): informe os IPs que serdo relacionados ao
servidor de gerenciamento SNMP.
Versa@o SNMP: selecione a melhor versdo do SNMP que o seu software
de gerenciamento SNMP suporta.

Clique no botéo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteracées.

Roteamento

Nesta pdagina é possivel alterar as configuracées de roteamento do roteador.

Basicas NAT Seguranca _ sistema

Rot t ji
[— oteamento » Ajuda
A Item Configuracdes
DHS Dinamico
—
O ativado
=3 Roteamenta Dinamico RIP
RIPVL RIPV2
SHMP
i) Rede Mascara de Sub-rede Gateway Saltos  Ativado
Roteamento
1 =
Datatiora
2 N
3 =
Wireless
4 n
s 1 n
5 i n
B 1 n
i M

Salvar Cancelar
Roteamento dinémico: protocolo de informagées de Roteamento (RIP)
para trocar informacées sobre destinos de rotas em toda a sua rede.
Selecione RIPv2 somente se tiver uma sub-rede diferente na sua rede.
Caso contrdrio, selecione RIPv1 se precisar deste protocolo.

Roteamento estatico: verifique se a fungéo de roteamento estético
esté ativada adicionando rotas manualmente. Pode ser informado até 8
encaminhamentos de regras. Digite o endereco IP de destino, mascara de
sub-rede, gateway e saltos para cada regra de roteamento e em seguida
ativar ou desativar a regra.

Clique no botéo Salvar para estabelecer as configuragées ou no botao Can-
celar para desconsiderar as alteragées.
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Data/Hora

Basicas NAT Sequranca _ Sistema

Log de Sistema Datajlion * Aluda
o Ttem Configuragdes
DHS Dinamico
e )
QoS ® Obter DatajHora do servidor TP ( Sincronizar!
sump Servidor NTP time.nist.gov [time.nist.gov =
Roteamento Fuso Horrio ((6MT-03:00) Brasilia =
B () Configurar DatajHora com base em seu computador
HEE T Datarora do Qui 14 Mai 2009 15:19:44 BRT
Computador
Wireless

O Configurar DatafHora manuaimente

Data Ano: @ Més: @ Dia: [1 |y

Hora Hora: 0 (023) Mincto(s) 0 (059)  Seaunda(sh: /0 (0-59)
Horério de Verdo Oativado pesativado

Tnicial tanls] [10%)

Final [anfd) (118

Salvar Cancelar
« Obter data/hora do servidor NTP: selecione um servidor da lista
automaticamente ou informe um servidor manualmente.

« Servidor NTP: selecione o servidor NTP para o roteador obter as con-
figuragoes de data/hora.

« Fuso hordrio: selecione o fuso hordrio referente a localidade deste
produto.

« Configurar data/hora manualmente: selecione se deseja configurar
data/hora manualmente.

« Hordrio de verao: selecione ativado para ativar o horério de veréo. Con-
figure o més e dia inicial e final para a operacéo do horério de veréo.

Clique no botdo Salvar para estabelecer as configuragées ou no botdo Can-
celar para desconsiderar as alteragées.

Agendamento

Vocé pode definir o tempo de agendamento para decidir qual servico vai
ser ativado ou desativado. Ative o agendamento e clique no botéo adicionar
regra. Insira um nome e defina os par@metros referentes ao dia da semana
e a hora inicial e final, conforme a figura a seguir:



Basicas NAT

scouancs [ JASaneadaegl  sisterma

« Log de Sistema
+ DNS Dinamico

+ QoS

« SHMP

« Roteamento

« DataMora

Agendamento

» Ajuda

Item

¥ Agendamento

Regra

1

Configuracdes
O ativado

Nome daRegra Acdio

ftp ( Alterar ) ( Excluir
( salvar ) { Adicionar Regra )

« Agendamento: selecione para ativar o servico de agendamento de

atividades.

« Alterar: altera as informacées da regra de agendamento atual.

o Excluir: exclui a regra de agendamento atual. O nomero da regra iré
decrementar automaticamente.

« Adicionar regra: insere um novo agendamento com novas configu-

ragoes.

Clique no botéo Salvar para estabelecer as configuracées ou no botdo Can-
celar para desconsiderar as alteragées.

Basicas NAT

seouransa  [CASERGRGRNY  sitema

« Log de Sistema
« DHS Dinamico

+ QoS

« SHMP

+ Roteamento

« DataiHora

« Agendamento

- Wireless

Agendamento » Ajuda
Item Configuracdes
¥ Nome da Regra |
Dia da Semana Hora Inicial (hhzmm) Hora Final (hh:mm)

Dormingo
Sequnda
Terga
Quarta
Quinta
Sexta
Sabado

Todos os Dias

( salvar ) { cancelar ) ( voltar )
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Wireless

Basicas NAT Seguranca _ Sistema

Log de Sistema Wireless » Ajuda
- Ttem Configuragées

DHS Dindmico

s Intervalo de Beacon 100 (Miisequndos, Faixa:1~1000, Padi G0 & 100)

Sump Intervalo DTIM 3 (Faixa: 1~255, Padrdo & 3)

Roteamento Modo Wireless Orodo s Ortodo &

Datatora Taxa TX Automitico ¢ ]

Agendamento Broadeast 551D ®rivade Obesativado

Wireless Modo de Velocidade: Bntivade Obesativade

Poténcia de Transmiss&o 100%f ¥ ]

Salvar Cancelar
Intervalo de beacon: beacons séo pacotes enviados por um access point
para sincronizar a rede wireless. Pode ser especificado um intervalo de be-
acon entre T e 1000. O valor padréo é fixado em 100 milissegundos.

Intervalo DTIM: A DTIM (Delivery Traffic Indication Message) é uma
contagem regressiva de mensagem para o access point informar aos
clientes da préoxima oportunidade de escutar mensagens de broadcast e
multicast. Quando o access point bufferiza as mensagem de broadcast
ou multicast para os clientes associados, ele envia o proximo DTIM
informando o valor de intervalo. Digite um valor entre 1 e 255 para o
intervalo DTIM. O valor padréo para o intervalo DTIM é 3.

Modo Wireless: configura para que todos os clientes com o modo de
operacéo IEEE802.11b ou IEEE802.11g se associem ao roteador wireless,
ou permite selecionar para que somente os clientes que estdo operando
em modo IEEE802.11g se associem no roteador. O padréo é o modo B/G
(ambos podem se associar).

Taxa TX: seleciona as taxas de transmisséo, dependendo da velocidade
de sua rede wireless. Permite escolher entre uma faixa de velocidade de
transmisséo ou pode ser escolhida a velocidade automaético para deixar
o roteador controlar a velocidade. O padréo é automadtico.

Broadcast SSID: oculta as informagées da rede wireless (SSID). Quando
desativado, os usudrios podem acessar a rede wireless caso tenham
conhecimento das informagées da rede, pois estas néo serdo publicas.
O padréo é ativado.

Maod. locidad

de v : quando esta opgdo estiver ativada, os produtos
com o mesmo chipset podem obter um ganho de performance wireless.
O padréo é ativado.




« Poténcia de transmisséo: selecione a poténcia de transmissdo que
deseja fornecer pela antena wireless. O padréo é 100%, que oferece a
poténcia de 18 dBm.

Clique no botéo Salvar para estabelecer as configuragées ou no botao Can-
celar para desconsiderar as alteragées.

Sistema

intelbrars | weion

Basicas

Roteador Wireless 3G

NAT Sequranca Avancadas _

Sistema
Firmware

Backup

Padriio de Fabrica
Reiniciar

Wake-on-LANPing

Sistema

.

.

.

Sistema

- Visuzliza Logs de Sistema,

Firmware

- Permite atualizar a configurasdo do equipamento ou stualizar o Frmmare,
Backup

- Salva as configuragBes do equipamento em um arquive,

Padrio de Fabrica

- Restaura o equipamente para o padrio de Fabrica,

R
- Reinicializa o equipamento,

Wake-on-LAN/Ping

- Enderego MAC para Wake-on-LAN: Informe um enderego MAC de outra dispositiva de

iciar

rede remotamente

- Mome d Deminio ou Enderego TP para Teste de Ping: Informe um nome de dominia ou

um enderego IP para efetuar teste de comunicagio na rede.

« Sistema: visualiza logs de sistema.

« Firmware: atualiza a configuracéo do equipamento ou atualizar o

firmware.

« Backup: salva as configuragées do equipamento em um arquivo.

« Padréo de fabrica: restaura o equipamento para o padréo de fabrica.

« Reiniciar: reinicializa o equipamento.
«  Wake-on-LAN/Ping:

+ Endereco MAC para Wake-on-LAN: informe um endereco MAC de
outro dispositivo de rede remotamente.

- Nome de dominio ou endereco IP para teste de ping: informe
um nome de dominio ou um endereco IP para efetuar teste de comu-

nicag@o na rede.
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Sistema

Basicas NAT

seouansa |~ avancada: |[EEiEmal

« Sistema

» Firmware

« Backup

+ Padriio de Fabrica
= Reiniciar

+ Wake-on-LAlPing

Informagées do Sistema

Item
Moda WAN
DatajHora Local

Log de Mensagem

Log de Sistema

Informacdes
PPPOE
quinta-Feira, 14 de maio de 2009, 15:49

OLOG de Sistema
Oabela de Roteamento

Horario

Eventos

(Atualizar ) (timpar )

Clique em atualizar para atualizar as informagées na tela ou em limpar para
remover as informagdes.

Na tela a seguir pode ser visualizado o log de sistema e as informacées da
tabela de roteamento.

Basicas NAT

seqwansa | [ avansades |[CIESEENY

« Sistema

+ Firmware

« Backup

+ Padrio de Fabrica

= Rei

r

= Wake-on-LANPing

Informacdes do Sistema

Ttem
Modo WAN
DatajHora Local

Log de Mensagem

Informacdes

PPPOE
quinta-feia, 14 de maio de 2009, 16:17

(ClLog de Sistema
@ Tabels de Roteamento

Tabela de Roteamento

Destinatario
201,24.94.254
10.0.0.0

127.0.0.0

Atudlizagéo de firmware

Mascara Gateway Flags Interface
0.0.0.0 H pepo
255,250 0.0.0.0 bio
255.0.0.0 0.0.0.0 o
240.0.0.0 0.0.0.0 bro
0.0.0.0 201,24,94.254 G ppp0

Legenda das Flags: G: Gateway D: Dindmico H: Host

( Atualizar )

Atualize o firmware clicando em arquivo. Selecione o firmware corretamente

e clique em atualizar para instalar o novo firmware. Este procedimento de
atualizacéo pode levar alguns segundos.



Obs.: ndo desligue o equipamento antes de finalizar o procedimento de
atualizagéo de firmware. Ele ird reiniciar assim que a atualizagdo estiver
concluida.

[ Basicas I NAT [l Seguranca [ Avangadas I -

[ Atualizagio de Firmware

+ Sistema
) Arquivo de Firmware
«» Firmware
e Carauve.. )
+ Padrfio de Fébrica Versdo de firmware: 1,0.0.0
- 0 procedimento de atualizagdo pade levar alguns segundos.

+ Wake-on-LANPing

Notal No desligue o equi antes de finalizar o imento de atualizagso de firmware.

© equipamento ira reiniciar assim que a atualizag o de firmware estiver concluidal

Backup

Pode ser efetuado o backup das configuragées clicando no menu
sistema>backup e a tela a seguir ird aparecer para efetuar o backup das
configuragdes do roteador e salvar em seu computador. O arquivo de con-
figuragdo é salvo como um arquivo config.bin. Se desejar restaurar estas
configuragdes, clique em sistema>firmware>arquivo, selecione o arquivo
de backup config.bin e clique em atualizar.

Padréo de fabrica

Assistente web: para restaurar o produto para as configuragées de fabrica,
clique no menu sistema>padréo de fabrica e clique em OK para confirmar.

Reset: com o roteador ligado, mantenha pressionado o botéo reset por
aproximadamente 8 segundos.

49



50

Jjcancela il lulox ]

Reiniciar

Para reiniciar o roteador, clique no menu sistema>reiniciar e clique em OK.

Wake-on-LAN/Ping

[ Basicas [T NAT [ Seguranca [ Avangadas _

] -on-| N
T Wake-on-LAN, Teste de Ping » Ajuda
5 Ttem Configuragbes
« Firmware
e Endereco MAC para Wake-on-LAN 00-00-00-00-00-00 (Cwakeup )
« Padriio de Fabrica Hame de Dominio ou Endereso IP para Teste de Ping

« Wake-on-LANPing

« Endere¢o MAC para Wake-on-LAN: Wake-on-LAN é uma tecnologia
que permite acordar equipamentos remotos pela rede. Para fazer uso des-
ta facilidade, o endereco MAC do dispositivo que serd acordado pela rede
deve ser informado no campo Endereco MAC para Wake-on-LAN, ou seja,
deve ser informado de acordo com o exemplo 00-11-22-33-44-55.

«  Wake up: fard com que o roteador envie um mensagem de acordar para
o dispositivo informado que deve ligar imediatamente.

Obs.: para que esta fungdo possa ser utilizada, a interface de rede do dis-
positivo a ser enviado o comando Wake up deve ter suporte aos comandos
de Wake-on-Lan.

Nome de dominio ou endereco IP para teste de ping: permite configurar
um IP ou endereco de dominio para um determinado dispositivo de rede.
Apés informar o endereco, clique em ping para efetuar a verificacgo do
dispositivo na rede.



Informacgées adicionais

As redes wireless (IEEE802.11b/g) operam na faixa de frequéncia de 2,4 a
2,5 GHz, que néo necessita de liberacéo perante a Anatel para ser utilizada
(faixa ndo homologada). Como o meio fisico utilizado nessas redes é com-
partilhado por vérios tipos de transceptores, podem ocorrer problemas de
interferéncia quando esses dispositivos operarem na mesma frequéncia e
préximos uns aos outros.

Sendo assim, dependendo da localizagéo dos dispositivos wireless dentro de
casa ou no escritério, estes podem interferir ou sofrer interferéncia uns dos
outros, podendo vir em alguns instantes a derrubar a conexé@o de rede.

Quanto mais barreiras fisicas ou eletromagnéticas houver no caminho em
que o sinal da rede estiver passando, mais interferéncias poderdo ocorrer,
diminuindo a velocidade e alcance da rede. Exemplos disso sé@o os reserva-
térios de dgua (ex.: aqudrios, bebedouros e aquecedores de dgua), metais,
vidros, paredes de concreto e fornos de micro-ondas.

Dicas:

Mantenha uma disténcia suficiente (pelo menos 1 m) entre os dispositivos
que operam na mesma faixa de frequéncia, a fim de evitar a interferéncia
de sinal entre os transmissores.

Evite um numero excessivo de barreiras fisicas entre transmissores e recep-
tores da rede wireless.

Se os dispositivos permitirem a troca de canal de operacéo, é recomendado
configura-los em canais diferentes uns dos outros. A Intelbras recomenda a
utilizacéo do canal 11 para seus equipamentos de redes wireless.
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Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a
apresentagéo deste em conjunto com a nota fiscal de compra do produto,
vocé poderd utilizar os beneficios que lhe séo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes
condigbes:

1

Todas as partes, pegas e componentes do produto séo garantidos contra
eventuais defeitos de fabricagéo que porventura venham a apresentar,
pelo prazo de 2 (dois) anos, sendo este prazo de 3 (trés) meses de garantia
legal mais 21 (vinte e um) meses de garantia contratual, contado a partir
da data de entrega do produto ao Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo
em todo territério nacional. Esta garantia contratual implica na troca
gratuita das partes, pecas e componentes que apresentarem defeito de
fabricagéo, além da méo-de-obra utilizada nesse reparo. Caso néo seja
constatado defeito de fabricagéo, e sim defeito(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcaré com estas despesas.

Constatado o defeito, o Senhor Consumidor devera imediatamente
comunicar-se com o Servigo Autorizado mais préximo que consta na
relagdo oferecida pelo fabricante - somente estes estéo autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isto nédo for respeitado esta garantia perderd sua vali-
dade, pois o produto terd sido violado.

Na eventualidade do Senhor Consumidor solicitar o atendimento domi-
ciliar, deverd encaminhar-se ao Servico Autorizado mais préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade
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da retirada do produto, as despesas decorrentes, transporte, seguranca
de ida e volta do produto, ficam sob a responsabilidade do Senhor Con-
sumidor.

A garantia perderd totalmente sua validade se ocorrer qualquer
das hipéteses a seguir: a) se o defeito néo for de fabricagdo, mas
sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.),
umidade, tensdo na rede elétrica (sobretenséo provocada por acidentes
ou flutuagdes excessivas na rede), instalagéo/uso em desacordo com o
Manual do Usudrio ou decorrente do desgaste natural das partes, pegas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o
nomero de série do produto houver sido adulterado ou rasurado; e)
se o aparelho houver sido violado.

Nao seréo cobertos pela Garantia do Produto: I - eventuais danos,
seja qual for a origem, causados nos demais componentes do
computador; Il - O CD (quando acompanhar o produto).

Em caso de inutiliza¢éo do CD, o seu conteUdo podera ser baixado
no site www.intelbras.com.br.

Sendo estas condicoes deste Termo de garantia complementar, a Intelbras S/A
reserva-se o direito de alterar as caracteristicas gerais, técnicas e estéticas
de seus produtos sem aviso prévio.

O processo de fabricacdo deste produto ndo esté coberto pelo sistema de
gestdo ambiental da Intelbras.

Todas as imagens deste manual séo ilustrativas.

Internet Explorer, Windows, Windows XP Windows Vista sGo marcas registradas ou marcas
comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises ou regiées.
Linux é uma marca registrada de Linus Torvalds.

Firefox é marca registrada da Mozilla Foundation.

FreeBSD é marca registrada da FreeBSD Foundation.

Intelbras S/A — Indistria de Telecomunicagdo Eletrnica Brasileira

Rodovia BR 101, km 213 - Area Industrial - Séio José/SC - 88104-800
Fone (48) 3281-9500 - Fax (48) 3281-9505 - www.intelbras.com.br
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intelbras

SUPORTE A CLIENTES
Para informagées: (48) 2106 0006
Para sugestées, reclamagdes e rede autorizada: 0800 7042767
suporte.inet@intelbras.com.br

Hordrio de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sabado: das 8 as 18 h



