Roteador 3G USB Max - Neger

MANUAL DOUSUARIO

@ ANATEL

Agtoca Nactons) do Mecomanica de

2317-09-5613

Importante!

Devido ao continuo aperfeicoamento de produtos e servicos, as especificacdes descritas a seguir, estdo
sujeitas a alteracGes sem prévio aviso. Em caso de duvidas, ligue (19)3237-2121.

Antes de utilizar o equipamento verifique a disponibilidade de servigo junto 4 operadora de
telecomunicagdes de sua regido. A NEGER Telecom ndo é operadora do servigo de telecomunicagdes e nao
se responsabiliza pela qualidade e continuidade de servigos prestados por terceiros.

Neger Telecom V-1.2-RTM0310 12/03/2010



indice Geral

1. Conectando O roteAdOr & SUA FEUE ..ucveieiseiseeseieitissestiiseessesststssssssesstsessssssesstssssssssesssssssssessessssssssnesnes 4
2. Conecte o roteador ao Provedor de Servico de INterNet (ISP).uciicceercreeicreerereesssnesseesessesesassssnnessnesenns 4
3. Conecte o roteador N0 PC para CONfIQUIAGEAD. wovvirniriiisinsisisisssisssisssisssissstssst st st ssstsssesssssssssssssssssns 5
S I LS =TT = 1 2= Lo > o 6
ST o o) 1To U N E=ToTo Lo R o T g0 (= To Lo Cu N 6
6. Usando o Assistente de Configuragao (WiIZard) .....ceceveeeeeeseniesesesenssnssssnsiesssssssssssssssssssssssssassssansssssssnes 7
7. Configurando 0 fUSO NOTAIIO cuceeicceerereerireerirrerseeseseeseseesessessseeseseeseseesssssessssesessesesassssnssssnsesesnesesassssanessnsesanes 9
8. Configurando o tipo de conexdo com a INterNet (WAN) ...eciiccceeiccrrericnreeessssnessessnnesssssnesssssnnesssssnnessessnns 10
9. Configuracéo para acesso WAN através de modem Cabo/DSL. ....evveeveerenneennennnnssessessseessesssesssesses 10
10. Configuracéo para acesso WAN através de Modem 3G....civieerreineinnssnssnissssssssssssssssssnsssnsssnssnns 11
11. Configuragcao da REIE SEM FiO cuveiiiriiirriinriineiiesetssstessnssssnssesnssssassssnsssssessssssssassssassssssessssssssanssssnsssnns 12
12. YT U1 o P 13
13. T 14
14. 0 [2=TqTo Lo T= T AU T gL o= T T = U1 Lo L = 14
15. Menu Principal dO AdMINISTFATOL ...eeiiiccreericrreeerscsressessnressessneesssssnesssssnesssssasesssssssssssssnssssssanessessanessasanns 16
15.2. (70X oL Lo TUT = Tox=Ta Jo [=TN =T o [T 16
16. Configuracdo da rede 10Cal (LAN) ..ottt s e s e s as s e s 17
17. CoNfIGUIrACA0 U INTEINEL.ciueiiiceiieeiierererrristeissteseseesesntssssnesssnssssassssanssssnsssssessssssssassssassssssssssassssansssnnsssnns 17
18. Ativar WAN para contingéncia aUtOMALICA coceevererererisreissnnisseissnsssnssssnssssssssssssesssssssssssssssessssssassssanssss 19
19. =T LIS =T 4 T 20
20. Y TU o F TS =T | o 21
21. Restaurando as configuragdes de fADIICA. ccvvevrcerrcerrerrerrerrersrrre e see e e seesseesseesseesseessenssens 22
22. Regras de Redir@CiONAMENTO ...iceiiieiiieiiier ettt se s st s s s e s sas e s an e s sne s nmn s 22
22.2. Y= VAo Ko ] Y AT (U - O 24
22.3. APIICACOES ESPECIAIS errererrererrirrrissrrseseeseseessssssssssssssssssssssssssssssnsssssessssssssassssssssssssssssesssassssassssssssssssssanes 25
22.4. YRS =T T T 26



23.

23.2.

23.3.

23.4.

23.5.

23.6.

24,

24.2.

24.3.

24.4,

24.5.

24.6.

24.7.

24.8.

25.

25.2.

25.3.

CoNfigUIraCan dE SEQUIANGCA wieceerereerereerernssssnessssesesaesssnesssssssssssssassssasssssnsssssesssassssassssassssssesssassssansssnsssnns 27

FiltroS 0 PACOLES cuivuiiiieirisititiinieniieecsrseese sttt ssssse st sassse st b ssass e sassanssnes st saassnssnesns 28
FiltroS A€ DOMINIO weceiisiisersesiisinsisssstiissssssssst st s st ssssss s st ssssss s st sas s sa s s sassns s e sassanssnasnssasssnssnanns 29
(=3 oo [ B L= oI o o ] U N 30
(O] 1 0] =30 L= 1Y 31
ST oL =] = T == N 33
CoNfIGUIraCan AVANGCAU@ .ueeeveeeerreerrreerereesernsissnessssesessesssssssssnsssssssssassssassssssessssessssesssassssansssssesssassssanesssnsssnns 34
REQISIIO O SISTEMA..uuuiiirerirtrirrreieserireeeseessseeseseesessessssssssssesessesssasssssnessssesessesssassssssessssesssassssasasssnsssnes 35
DINS DINAIMICO ueieireisreiiineissesisitistsssestitssssssestssssssssestssssssessesssssssssssstsssssssssesssssesssssssnsssssssssstssssssssesns 36
QOS (QUAIILY Of SEIVICE) corerrerreririerreriissnrerssssnessissnesssssnresssssnessssssnesssssnsesssssnssssssanesssssnsesssssnssssssanessssanns 37
SNIMP e s e e s a e s e s R r e s R b s ane 38
L1 ST= 0 11 =] 1 RN 39
REIOGIO O SISTEMA@ cerueirieirirriiniiinreritristssstssesnesssassssassssssesesassssasssssnsssssasesassssassssssssessesssassssasssssnsssnns 40
AGENUAMENTO weeeiiicereriirreeriisrreriessresssssnresssssnessessnesssssssesssssnsssssssnesssssnsesssssnsesassanesssssnnessssanssssssanesssssanasss 41
06 oo 43
oY FoY g o g F=Tot= To T o Lo TEoT 1] A= o 1 - TR 43
AtUAlIZACAO U8 FIrMWAIE ittt ettt s s s se s s s e s e s as s e s e s s e s nne s a4



Manual de Instalagao — Roteador 3G USB MAX

1. Conectando o roteador a suarede
Obs.: NAO ligue o roteador na tomada antes de sequir os passos abaixo.

1. Conectando a antena

Figura 1
1.1 Retire a antena da embalagem plastica.

1.2 Rosqueie a antena no painel traseiro, no sentido horario, conforme figura acima (Figura 1).
1.3 Uma vez conectada, posicione a antena na posicdo vertical (Figura 1)..

2. Conecte o roteador ao Provedor de Servigo de Internet (ISP)

2.1 Caso esteja utilizando um modem cabo/DSL conecte o cabo ethernet na porta traseira WAN do

roteador (Figura 2).

Figura 2

WAN



Figura 3

2.2 Caso esteja utilizando um modem 3G conecte-o na porta USB do roteador (Figura 3).
Obs: O Roteador 3G foi projetado para funcionar com modems HSUPA, UMTS e EV-DO. (Modem 3G
nao é fornecido com o roteador, deve ser adquirido de sua operadora de preferéncia)

3. Conecte o roteador no PC para configuracgao.

LAN
Figura 4

3.1 Insira o cabo Ethernet (fornecido) na porta traseira LAN do roteador e insira a outra ponta do
cabo na placa de rede do computador que serd utilizado para configurar o roteador (Figura 4).

Obs: E importante que a conexdo de rede ethernet do PC esteja configurada para obter enderegos
de IP e DNS automaticamente. Se nao se sentir apto para verificar estas configura¢des, consulte um
técnico de informatica ou o suporte técnico do fabricante do sistema operacional do PC.

3.2 Conecte o plugue do adaptador AC ao painel traseiro do roteador, conforme figura abaixo e ligue
a outra extremidade do cabo na tomada de energia (Figura 5).



Figura 5

4. LEDs de sinalizacdo

4.1. O LED de status 3G devera acender quando o modem 3G estiver conectado ou piscar caso o
modem 3G nao esteja (Figura 6).

4.2. Uma vez feitas as conexdes, as seguintes luzes indicativas deverdo estar verdes: 3G(Status),
WAN, LAN e WiFi (Figura 6).
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Figura 6

5. Configurando o roteador

5.1 Abra o navegador de internet.
5.2 Digite http://192.168.123.254 na barra de enderecos e tecle Enter.



http://192.168.123.254/

5.3 Digite “admin” no campo Senha do Sistema.
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5.4 Pressione o botado Login.

6. Usando o Assistente de Configuracéo (Wizard)



6.1 Selecione a opcao Wizard e pressione o botdo Entrar.
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6.2 A préxima tela ird apresentar os passos para o procedimento de configuracao:
Passo 1: Configuracdo da Senha de Login;
Passo 2: Configuracdo do Fuso Horario;
Passo 3: Configuracdo da Internet (WAN);
Passo 4: Configuracdo da rede sem fio;
Passo 5: Resumo;
Passo 6: Fim.

m Astsacicr 30 USH Max Neger (R 0Ma® Migds

SN A SSTH S, I LT P TTI e

e P T

Pressione o bot3do Préximo.



6.3 Configurando uma senha de acesso ao roteador
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6.4 Digite “admin” no campo Senha Anterior.
6.5 Digite a nova senha no campo Nova Senha.
6.6 Redigite a nova senha no campo Confirmar.
6.7 Pressione o botao_Préximo.

7. Configurando o fuso horério

7.1 O sistema detecta automaticamente a cidade Brasilia. Em caso negativo pressione o botdo
Detectar Novamente ou selecione a cidade Brasilia manualmente no menu.
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7.2 Pressione o botdo Proximo.



8. Configurando o tipo de conexdo com a Internet (WAN)

8.1 Selecione a op¢ao Auto-detectar tipo de WAN.
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8.2 Pressione o botdo Proximo.

9. Configuragéo para acesso WAN através de modem cabo/DSL.

Obs: Caso esteja usando apenas a conexdao com modem 3G pule para o item 10.
9.1 Selecione a opgdo Internet (WAN) Cabeada no campo Interface da Internet (WAN)
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9.2 Selecione a opcdo Endereco IP dindmico no campo Tipo de WAN.
9.3 Caso deseje modifique as configuracGes do Endereco IP de LAN do roteador.
9.4 Pressione o botdo Préximo.
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9.5 Caso deseje modifique as configuracdes de Nome de Host e Endereco MAC registrado no ISP.
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9.6 Pressione o botdo Préximo:
Obs: Pule para o item 11.

10. Configuracédo para acesso WAN através de modem 3G

10.1 Selecione a opgdo Internet (WAN) Rede 3G no campo Interface da Internet (WAN)
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10.2 Selecione a opg¢do 3G no campo Tipo de WAN.
10.3 Pressione o botdo Préximo.
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10.4 Selecione a opgdo Auto-deteccao no Perfil Dial-up.

. w WL L ooyl

m Rotaador PG USH Mas Nages (R1000)

4 e L T | s L

10.5 Pressione o botdo Préximo:

11. Configura¢do da Rede sem Fio

11.1 Habilite o mdédulo wireless selecionando a opc¢do Habilitar no Mddulo Wireless.
11.2 Caso deseje modifique o nome da rede no camp6 Network ID(SSID).

o 1 ol

m Wrrmater 3G UMD Mas Nuger (570 0m
- e N mene "

A

11.3 Selecione o canal desejado no campo Canal.
11.4 Pressione o botdo Préximo.

11.5 Selecione o tipo de autenticacdo no campo Autenticagdo.
11.6 Selecione o tipo de encripta¢do no campo Encriptagéo.

.
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Obs.: Se vocé selecionou algum tipo de autenticacdo aparecera um novo campo
para ser preenchido com a chave de autenticacdo da rede wireless.
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11.7 Pressione o botao Préximo.

12. Resumo

12.1 Nesta tela hd um resumo das configuragdes realizadas.
12.2 Selecione a opgdo de proceder com o teste da rede.
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Por favor confirme as informacoes abaixo
{ Configuragao da Intermst (VWAN) |
Teo da Internet (WAN) Endereco IP andmico
Homa de Host
En0ernco MAL da Interset
wam

| Comtiguracio du rede sem fio. )

Fede sem No Handitar
SSID
Canad 1
Autenticagio Cpen
Criptografia None
¥ Vocé deseta proceder com o teste da reds?

fio » Resumo » [ Apiicar configuragles

12.3 Pressione o botdo Aplicar configuracoes.
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13. Fim

13.1 Apds o teste aparecera uma tela com as propriedades da rede configurada.
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13.2 Pressione o botdo Fim. O roteador sera reinicializado e estara pronto para uso.

14. Utilizando a func¢éo Failover.

O 3G USB MAX possui e funcdo de Failover que consiste em usar a rede de dados 3G quando a rede
WAN por modem cabo/DSL estiver fora de funcionamento.

14.1 Configurando a fungdo Failover.

14.2 Entre na interface de configuracdo do roteador digitando o seu endereco (ex:
http://192.168.123.254) e senha de acesso no navegador de internet.

14.3 Pressione o botdo Avancado.
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http://192.168.123.254/

14.4 Pressione o botdo Configuracao de Rede.
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14.5 Selecione a opgao Habilitar no campo Ativar WWAN para contingéncia automadtica.

14.6 No campo Host remoto para keep-alive digite um end&reco de internet conhecido para que o
roteador faca a verificacdo de conectividade com a internet fex: WWW.neger.com.br).

14.7 No menu Controle de Conexdo selecione a op¢dao Auto Reconectar (always-on).

14.8 No menu Interface da Internet (WAN) selecione a opcao Internet (WAN) 3G.
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14.9 No menu Perfil Dial-up selecione a opgao Manual.
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14.10 No campo Pais selecione a opc¢ao Brasil.
14.11 Selecione a Operadora do seu modem 3G (Ex. Claro, Vivo, Tim, Oi, Etc.)
14.12 No menu Interface da Internet (WAN) selecione a op¢ao Internet (WAN) Cabeada.
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14.13 Pressione o botdo Salvar:

15. Menu Principal do Administrador

15.2. Configuracdo de Rede
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’% Roteador 3G USB Max Neger (R1.01a9) Formpues 1w |
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e

) CONPGURAGAO BASICA <2, REGRAS NE REDINECKINAMENTO 855 CONPGURAGAD DE SEGUUANCA 40 COMFIGURACA A

Servidoe DUCF tem Configuragao
Mudar Senha v Miscas de subrede 2582552550

28 Internst (WAN Intemnel (WAN) Rege 1G «

Auto Reconectar (always.on| -

Sahvar Destaren

16. Configuracéo darede local (LAN)

16.1 Endereco IP da LAN: Endereco IP local deste dispositivo. Os computadores em sua

rede devem usar esse endereco IP da LAN do seu produto como seu gateway padrdo. Vocé pode
alterar se for necessario.

16.2 Mascara de subrede: Mascara da rede local LAN.

17. Configuracé&o de Internet

17.1 Interface da Internet (WAN): Tipo de ligacdo de internet (WAN) do seu ISP (Internet Service
Provider). Possui as opgGes Internet (WAN) cabeada e Internet (WAN) 3G
17.2 Tipo de WAN: Quando escolhida a intreface Internet (WAN) cabeada haverd as opgdes
Endereco IP Estatico/Dindmico,PPP over Ethernet, PPTP, L2TP :
17.2.1 Endereco IP Dinamico:
17.2.2 Nome de Host: opcional, exigido por alguns provedores, por exemplo, @ Home
17.2.3 Endereco MAC registrado no ISP: endereco deste dispositivo. Caso haja necessidade
de alterar esse endereco, pode-se alterar manualmente ou clonar o endereco de seu
computador conectado a rede local através do botdo Clonar.
17.2.4 Controle de conexdo: Ha 3 modos para selecionar:
17.2.5 Conexao sob Demanda: O dispositivo vai ligar-se com o ISP quando os clientes
enviarem pacotes de saida.
17.2.6 Auto Reconectar (Always-on): O dispositivo estara sempre conectado com ISP.
17.2.7 Manualmente: O dispositivo s6 sera conectado ao ISP quando algum usuario clicar no
botdo Conectar na pagina de Status.
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17.3 Enderego IP Estatico com as configuragdes:
17.3.1 Enderego IP WAN
17.3.2 Mascara de subrede WAN
17.3.2.1 Gateway WAN
17.3.2.2 DNS Primario
17.3.2.3 DNS Secunddrio

17.3.3 PPP over Ethernet:
17.3.3.1 Usudrio e Senha PPPoE: o usuario e senha do ISP atribuida a vocé. Por questdes
de seguranca, este campo aparece em branco. Se vocé ndo quiser alterar a senha deixe-
a vazia.
17.3.3.2 DNS Primdrio e Secundario
17.3.3.3 Controle de conexdao:H4a 3 modos para selecionar:
17.3.3.3.1 Conexao sob Demanda: O dispositivo vai ligar-se com o ISP quando os
clientes enviarem pacotes de saida.
17.3.3.3.2 Auto Reconectar (Always-on): O dispositivo estara sempre conectado
com ISP.
17.3.3.3.3 Manualmente: O dispositivo sé serd conectado ao ISP quando algum
usuario clicar no botdo Conectar na pégina de Status
17.3.3.4 Tempo maximo ocioso: tempo de inatividade antes de desconectar a
sua sessdo PPPoE. Configurd-lo para zero ou ativar o Auto-reconnect ird desativar esse
recurso.
17.3.3.5 Nome de Servico PPPoE: Introduza o nome do servico se o seu ISP requer.
(opcional)
17.3.3.6 Enderego IP atribuido: Enderco atribuido pelo ISP (opcional).
17.3.3.7 MTU( Unidade Maxima de Transmissdo. ): A maioria dos ISP oferece valor MTU
para os usudrios.O valor MTU mais comum é 1492.
17.3.4 PPTP
17.3.4.1 Modo IP: Selecione a op¢do IP Estatico ou Dindmico que seu ISP atribui a vocé.
17.3.4.2 Meu Endereco IP ,Minha Mascara de subrede e IP do Gateway: Valores que o
ISP designou a vocé.
17.3.4.3 Endereco IP do servidor/Nome: Endereco IP e Nome do servidor PPTP
17.3.4.4 Usudrio e Senha PPTP: a conta e senha do ISP atribuida a vocé.
Se vocé ndo deseja alterar a senha, mantenha-a vazia
17.3.4.5 ID da conexdo: opciponal. Entre com o ID da conexdo se seu ISP requer.
17.3.4.6 Tempo maximo ocioso: tempo de inatividade antes de desconectar a
sua sessdo PPPoE. Configura-lo para zero ou ativar o Auto-reconnect ird desativar esse
recurso
17.3.4.7 Controle de conexao: Ha 3 modos para selecionar:
17.3.4.7.1 Conexao sob Demanda: O dispositivo vai ligar-se com o ISP quando os
clientes enviarem pacotes de saida.
17.3.4.7.2 Auto Reconectar (Always-on): O dispositivo estara sempre conectado
com ISP.
17.3.4.7.3 Manualmente: O dispositivo s6 sera conectado ao ISP quando algum
usudrio clicar no botdo Conectar na pagina de Status
17.3.4.8 MTU( Unidade Maxima de Transmissdo. ): A maioria dos ISP oferece valor MTU
para os usudrios.O valor MTU mais comum é 1492.

17.3.5 L2TP.
17.3.5.1 Modo IP: Selecione a op¢do IP Estatico ou Dindmico que seu ISP atribui a vocé.
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17.3.5.2 Meu Endereco IP ,Minha mascara de subrede e IP de WAN: Valores que o ISP
designou a vocé.
17.3.5.3 Enderego IP de WAN
17.3.5.4 Endereco IP do servidor/Nome: Endereco IP e Nome do servidor L2TP
17.3.5.5 Usuario e Senha L2TP: a conta e senha do ISP atribuida a vocé.
Se vocé ndo deseja alterar a senha, mantenha-a vazia
17.3.5.6 Tempo maximo ocioso: tempo de inatividade antes de desconectar a
sua sessdo PPPoE. Configura-lo para zero ou ativar o Auto-reconnect ird desativar esse
recurso
17.3.5.7 Controle de conexdao: Ha 3 modos para selecionar:
17.3.5.7.1 Conexao sob Demanda: O dispositivo vai ligar-se com o ISP quando os
clientes enviarem pacotes de saida.
17.3.5.7.2 Auto Reconectar (Always-on): O dispositivo estara sempre conectado
com ISP
17.3.5.7.3 Manualmente: O dispositivo s6 sera conectado ao ISP quando algum
usuario clicar no botdo Conectar na pdgina de Status
17.3.5.8 MTU: Unidade Méaxima de Transmissdo. ): A maioria dos ISP oferece valor MTU
para os usudrios.O valor MTU mais comum é 1492.
17.4 Tipo de WAN: Quando escolhida a interface Internet (WAN) 3G havera as opgdes:
17.4.1 iBurst: ndo suportada em territério brasileiro
17.4.2 3G:
17.4.2.1 Perfil Dial-up:
17.4.2.1.1 Auto-detecgao: Seleciona as configuracées do modem automaticamente
17.4.2.1.2 Manual :Apds a escolha do Pais e Operadora as demais configuracdes
serdo carregadas automaticamente.
17.4.2.1.2.1 Cédigo PIN: opcional. Coloque o cddigo caso seu simcard requer.
17.4.2.1.2.2 Controle de conexdo: Ha 3 modos para selecionar:
17.4.2.1.2.2.1 Conexado sob Demanda: O dispositivo vai ligar-se com o ISP
guando os clientes enviarem pacotes de saida.
17.4.2.1.2.2.2 Auto Reconectar (Always-on): O dispositivo estarad sempre
conectado com ISP
17.4.2.1.2.2.3 Manualmente: O dispositivo sé serd conectado ao ISP quando
algum usuario clicar no botdo Conectar na pagina de Status
17.4.2.1.3 Tempo de conexao permitido
17.4.2.1.3.1 Sempre ligado
17.4.2.1.3.2 Por agendamento: utiliza regras de agendamento onde pode-se
especificar dias e hordrios para habilitar a conexdo com a internet.
17.4.2.1.4 Keep Alive: permite manter a conexdo sempre ativa.
17.4.2.1.4.1 Desabilitar
17.4.2.1.4.2 LCP Echo Request: Faz ping apenas na interface de rede interna.
17.4.2.1.4.3 Pingar Host Remoto. Permite configurar um Host remoto para esta
funcao.

18. Ativar WAN para contingéncia automética

Esta fungdo pode ser ativada quando a interface da internet (WAN) Cabeada for escolhida. Quando a
contingéncia automatica for habilitada deve-se configurar Host remoto para keep-alive digitando um
endereco de internet conhecido para que o roteador faca a verificacdo de conectividade com a internet
(ex: www.neger.com.br).Deve-se configurar a conexdo 3G conforme explicado acima e selecionar o
Interface da Internet (WAN) com a opgao Internet (WAN) Cabeada.
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18.1 Servidor DHCP:
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18.2 Pressione o botdao Mais.
18.3 Servidor DHCP: Escolha Desativar ou habilitar
18.4 Endereco IP inicial/final da faixa: Faixa de enderecos IP que o servidor DHCP ir4 atribuir para os
clientes da rede.
18.5 Tempo de concessdo: Quantidade de tempo que um cliente pode utilizar o endereco desgnado
pelo servidor DHCP.
18.6 Nome de dominio: Opcional, esta informacdo serd passada para o cliente
18.7 DNS Primario/Secundario: opcional, esta funcdo permite-lhe atribuir Servidores DNS
18.8 WINS Primario/Secundario: Opcional, esta funcionalidade permite-lhe atribuir Servidores
WINS
18.9 Gateway: Opcional, o servidor DHCP designa o gateway padrao.
18.20 Lista de clientes: Lista 0 mapeamento atual de enderecos IP e MAC para cada cliente DHCP.
18.21 Mapeamento fixo: Geralmente o servidor de DHCP associa um endereco IP escolhido de um
conjunto de enderecos IP aleatoriamente. O mapeamento fixo permite que vocé associe um
endereco IP especifico ao enderego MAC escolhido.

Rede sem Fio:

19.1 Médulo Wireless: Vocé pode Habilitar ou Desabilitar a rede sem fio.

19.2 Network ID (SSID): Service Set Identifier (SSID) é o nome designado para uma area especifica de
rede local sem fio (WLAN). OSSID padrao de fabrica é default. O SSID pode ser facilmente alterado
para estabelecer uma nova rede sem fio. (Nota: Os nomes de SSID podem conter até 32 caracteres
ASCI).

19.3 SSID Broadcast: O roteador ira transmitir pacotes que tém algumas informagoes,

incluindo o SSID para que os clientes da rede sem fio possam saber quantos dispositivos AP existem.
19.4 Canal: Todos os clientes da rede devem compartilhar o mesmo canal.
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19.5 Modo Wireless:B/G misto, B somente, G somente, N somente, G/N misto e B/G/N misto.
19.6 Autenticacdo: Vocé pode escolher entre nove tipos de autenticacdo para proteger sua rede
sem fio: Aberta, Compartilhada, Auto, WPA-PSK, WPA, WPA2-PSK, WPA2, WPA-PSK/WPA2-PSK,
WPA/WPA2.
19.6.1 Aberta: Autenticacdo de sistema aberto consiste simplesmente de duas comunicagdes. A
primeira é uma solicitacdo de autenticacdo do cliente que contém o ID da estagdo (normalmente
o enderego MAC). Isto é seguido por uma resposta de autenticacdo do AP/roteador contendo
uma mensagem de éxito ou fracasso. Um exemplo de quando uma falha pode ocorrer é se
o MAC do cliente endereco é expressamente excluida da configuragdo do AP/roteador.
19.6.2 Chave WEP 1, 2, 3 e 4: Aceita somente clientes WEP. A chave WEP deve ser digitada
manualmente (10 digitos hexadecimais para WEP 64 bits ou 26 digitos hexadecimais para WEP
128 bits.
19.6.3 Compartilhada Autenticacao de chave compartilhada baseia-se no fato de que ambas as
estacdes que participam do processo de autenticagdo tem a mesma chave ou senha
“compartilhada”. A chave compartilhada é definida manualmente na estagdo do cliente e no
AP/roteador. Trés tipos de chave compartilhada de autenticagdo estdo disponiveis hoje para
casa ou ambientes WLAN de pequeno porte.
19.6.3 Auto O AP ird selecionar a Aberta ou Compartilhada por solicita¢gdo do cliente sem fio
automaticamente.
19.6.4 WPA-PSK/WPA-PSK2: permite o uso das criptografia WPA-PSK-TKIP e WPA-PSK2-AES.
Digite uma senha no campo WPA-PSK / WPA-PSK2 entre 8 e 63 caracteres para ASCIl 64 e de (0
~ 9, a ~f) para caracteres Hexadecimal.
19.6.5 WPA/WPA2: permite o uso para obter acesso ao servidor RADIUS realizando a
autenticac¢do de acesso pelo servidor. Entre como endereco IP do servidor RADIUS.
19.6.6 802.1X: Permite o uso de servidor Radius.
19.6.6.6 WDS (Wireless Distribution System) Operacdao WDS, tal como definido pela norma
IEEE802.11 foi disponibilizado. Usando WDS é possivel estabelecer a ligagdo entre pontos de
acesso sem fio, e assim estender uma infra-estrutura cabeada para locais onde o cabeamento
nao é possivel ou ineficiente para implementar.
19.7 WPS (Wi-Fi Proteccdo de configuracdo) (OPCIONAL) WPS significa Setup de WiFi Protegido e
assemelha-se ao WCN-NET. Oferece um mode seguro e facil de conexdo sem fio.
19.8 Wireless Client List Lista de clientes sem fio conectados.

20. Mudar Senha
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Recomendamos que vocé configure uma nova senha para sua seguranca.

21. Restaurando as configuragdes de fabrica.

Caso haja necessidade de restaurar as configuragdes originais de fabrica do roteador siga as

instrugdes.

- Certifique-se que o equipamento esteja ligado.
- Localize o botdo reset na parte traseira e pressione-o durante 10 segundos.
- O roteador sera reinisjalizado com as configuragbes originais.

22. Regras de Redirecionamento
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* Servidor Virtual
- Permite outros a acessarem WWW FTP, e outros servicos em sua rede local (LAN).
* Aplicagédo especial
- Esta configuracio permite algumas aplicaches para conectar e trabalhar com roteador MAT.
* Nisceldnea
- Endereco IF do Host DMZ: Permite um computador ser exposto a uma comunicacio de duas vias

irrestritamente. Note que esta caracteristica deve serusada somente se necessaria.

- Configuragio UPNP: Se habilitar esta funcio o roteador trabalhard com dispositivos/softwares UPRP.
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22.2. Servidor Virtual

:lElﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués =]
elecom

- MENU PRINCIPAL DE ADMINISTRADOR A Status N wizard T Avangado + Logout

i{) CONFIGURAGAD BASICA \{\, REGRAS DE REDIRECIONAMENTO 5 CONFIGURACAQ DE SEGURANCA ({Eg CONFIGURAGAD AVANGADA 1.'\2-_, TOOLBOX

+ Servidor Virtual o Servidor Virtual [AJUDA]

« AP Especial Servicos conhecidos — selecione um— = | Copiarpara |ID - =

+ Misceldnea
D Portas de Servigo Servidor IP Habilitar Usar regra #

]

Sempre -

Sempre -

Sempre -

Sempre -

Sempre -

Sempre -

Sempre -

Sempre -

Sempre -

10 Sempre -

Sempre -

12 Sempre -

13 Sempre -

14 Sempre -

15 Sempre -

16 Sempre -

17 Sempre -

18 Sempre -

18 Sempre -
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; Salvar Desfazer

O firewall NAT incluido neste produto descarta pacotes nao reconhecidos para a prote¢do da sua Intranet,
desta forma todos os computadores atras do roteador tornam-se invisiveis ao mundo externo. Caso deseje,
é possivel expor alguns destes computadores habilitando a funcionalidade de mapeamento do Servidor
Virtual.

Um servidor virtual é definido através do preenchimento do campo de Portas de Servigo, neste caso todas
as requisicoes de conexao a esta porta serdo direcionadas para o computador especificado no campo
Servidor IP. A funcdo de Servidor Virtual pode operar em conjunto com as Regras Agendadas, dando ao
usuario mais flexibilidade no controle de acesso.

Por exemplo, se houver um servidor FTP (porta 21) em 192.168.123.1, um servidor Web (porta 80) em

192.168.123.2 e um servidor de VPN (porta 1723) em 192.168.123.6 entdo sera necessario configurar o
seguinte mapeamento:
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Porta de Servico Servidor IP Habilitar
21 192.168.123.1 X
80 192.168.123.2 X
1723 192.168.123.6 X

Acione o botdo Salvar para armazenar as configuracdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.

22.3. AplicagBes Especiais
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Determinadas aplicagdes podem requerer multiplas conexdes entrantes, por exemplo, jogos on-line, video
conferéncias, telefonia por Internet e outras. Devido a arquitetura de firewall NAT presente no roteador
estas aplicacdes podem ndo funcionar da maneira esperada em computadores atras do roteador. Para estes
casos a funcionalidade de Aplicag¢ées Especiais pode ser utilizada.

Disparo: a porta de saida determinada pela aplicacdo
Portas de Entrada: quando o pacote de disparo é detectado, os pacotes de entrada recebidos nestas
portas serao direcionados para o computador que emitiu o pacote de disparo.

O produto conta com algumas defini¢cdes prévias de aplicagdes. Caso deseje utiliza-las:
1. Selecione a aplicacdo a partir da caixa Aplicagées Populares e um indice na caixa ID
2. Acione o botdo Copiar para. As configuracdes para a aplicagdo selecionada serdo
transferidas para a entrada correspondente ao ID indicado.

Nota: Apenas um PC podera utilizar a configuragao de Aplica¢do Especial em dado momento. Nao
é possivel aplicar o redirecionamento a multiplos PCs simultaneamente.

Acione o botdo Salvar para armazenar as configuragées quando estiver satisfeito ou Desfazer para
descartar as modificagGes.
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22.4. Miscelanea
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» Servidor Virtual @ items Diversos [ AJUDA ]
* AP Especial item Configuragio Habilitar
* Misceldnea » Endereco IP do host DMZ &

» Configuracao UPnP

[«

Salvar Desfazer

Endereco IP do host DMZ
Host DMZ (Zona Desmilitarizada) € um computador sem protecdo de um firewall. Possibilita a exposicdo

irrestrita do computador numa via de comunicacao bi-direcional para video conferéncias, jogos via internet,
telefonia via internet e outras aplicagbes.

Configuragao UPnP
A funcionalidade UPnP é projetada para simplificar a operacao de redirecionamento de portas necessarias a

operac¢ao de determinadas aplicagdes atras de um firewall de tipo NAT. Marque esta opg¢do no caso de seu
sistema operacional suportar UPnP.

Acione o botdo Salvar para armazenar as configurages quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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23. Configuracdo de Seguranca

________________________________ Roteador 3G USB Max Neger (R1.01a9_1125)  [Poruguss =

=] COH.FIGU%MO DE SEGURA&

® Filtros de Pacotes
- Permite controlar o acesso a rede analisando os pacotes de entrada e saida e liberando ou

bloqueando baseado no endereco IP da fonte e destino.

® Filtros de Dominio

- Previne usuarios abaixo deste dispositivo acessarem URLs especificas.

® Blogueando URL

-Blogueando URL ird bloquear computadores na rede local (LAN) conectarem a sites pré-definidos.

® Controle por Enderego MAC
- Controle por Endereco MAC permite designar diferentes niveis de acesso para diferentes usuarios e
designar um IP especifico para um determinado endereco MAC.

® Nisceldnea
- Administrador Host Remaoto: Geralmente, apenas o usudrio Intranet pode navegar em paginas web
embutidas para tarefas de administrac3o. Esta configuracio permite realizar tarefas administrativas
através de um host remato.
- Time-out de administrador: Intervalo de tempo de inatividade antes do dispositivo fechar a sessio de
administrador automaticamente. Coloque zero para desabilitar.
- Descartar PING do lado da Internet (WAN): Quando habilitada os hosts na Internet (WAN) ndo podem
“pingar” o dispositivo.
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23.2. Filtros de Pacotes
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Status 2 Filtro de Pacotes de Saida [AJUDA]
Filtros de Pacotes item Configuragao

Filtros de Dominio » Filtro de Pacotes de Saida I Habilitar

Blogueando URL @ Permitir todos os pacotes exceto os que se enquadram nas seguintes regras.

T [T _! Blogueartodos os pacotes exceto 0s que se enquadram nas seguintes regras.

— [} IP de Origem IP de Destinos : Porta Habilitar Use regra#
1 : [l Sempre -
3 &} Sempre -
3 : [} Sempre -
4 : = Sempre -
5 [} Sempre -
[ : [l Sempre -
7 &} Sempre -
] : [} Sempre -

Salvar Desfazer Filtro de Entrada Nivel MAC

O Filtro de Pacotes possibilita controlar quais pacotes sdo permitidos. O filtro de saida se aplica a todos os
pacotes de saida. Entretanto, o filtro de entrada se aplica a pacotes cujo destino seja somente o Virtual
Server ou host DMZ. E possivel selecionar uma das duas politicas de filtro:
1. Permitir a passagem de todos os pacotes, exceto daqueles que se encaixem nas regras especificadas
2. Bloquear a passagem de todos os pacotes, exceto daqueles que se encaixem nas regras
especificadas

E possivel definir 8 regras de saida e 8 de entrada. Para cada regra, pode-se definir:
e Endereco IP de origem
e Endereco IP de destino
e Endereco da porta destino
e Protocolo: TCP, UDP ou ambos.

Estas regras podem ser ativadas ou desativadas individualmente.

Para enderego IP de origem ou destino, pode ser definido um endereco IP Unico (ex. 4.3.2.1) ou um intervalo
de enderecos (4.3.2.1- 4.3.2.254). Como porta de destino, pode ser definida uma Unica porta (80) ou um
intervalo de portas (1000-1999). Adicione o prefixo T ou U para especificar protocolo TCP ou UDP. Por
exemplo, T80, U53, U2000-2999. A auséncia do prefixo indica que ambos TCP e UDP estdo definidos.

A funcionalidade de Filtro de Pacotes pode ser utilizada em conjunto com as Regras Agendadas. Para mais
detalhes verifique a sessdao Regras Agendadas neste manual.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.

28



23.3. Filtros de Dominio
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* Status o Filtro de Dominios [ AJUDA ]
+ Filtros de Pacotes item Configuragao
* Filtros de Dominio » Filtro de Dominios 1 Hanbilitar
» Blogueando URL v Registrar consulta de DNS 1 Hanbilitar
» Controle de MAC » Faixa Privilegiada de Enderecos IP De Para
» Miscelinea 0 Sufixo de Dominio Agéo Habilitar
[ pescartar DRegistrar (]
2 [ pescartar [l Registrar (]
3 [ pescartar [l Registrar (]
4 [ pescartar [Cl Registrar (]
] [ pescartar [l Registrar (]
& [ pescartar [l Registrar (]
7 [ pescartar [l Registrar (]
] [ pescartar [Cl Registrar [l
g [ pescartar [l Registrar (]
10 * (todos os outros) DDescartarDRegistrar -

O Filtro de Dominios permite que sejam bloqueados os acessos de usuarios a paginas especificas.

Filtro de Dominio
Marque para habilitar o filtro de dominio

Registrar consulta de DNS
Marque para habilitar histdrico de acesso a pdaginas especificas.

Faixa Privilegiada de Enderecos IP
Define o acesso irrestrito a rede para um grupo de computadores.

Sufixo de Dominio
Sufixo de paginas com acesso restrito, por exemplo ".com.ar", "xxx.com".

Agao

Especificar a agdo a ser tomada caso alguém tente acessar dominios de acesso restrito.

Marque Descartar para bloquear o acesso. Marque Registrar para manter um histérico das tentativas de
acesso.

Habilitar

Marque Habilitar para ativar cada das regras.

Acione o botdo Salvar para armazenar as configurages quando estiver satisfeito ou Desfazer para descartar
as modificagoes.
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23.4. Bloqueio por URL
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Status o Blogueando URL [AJUDA ]
Filtros de Pacotes item Configuragéo
Filtros de Dominio » Blogueando URL [T Habilitar
Blogueando URL D URL Habilitar
Controle de MAC 1 F
Miscelinea 2 ]

3 ]

4 (&

5 (4]

g ]

7 ]

g (4]

] ]

10 ]

A funcdo Bloqueando URL bloqueard a conexdo de computadores da LAN a recursos Web pré-definidos. A
diferenca fundamental entre Bloqueando URL e Filtro de Dominio é que na filtragem de dominios a
configuracdo do filtro requer a entrada de um site em formato FQDN (Full Qualified Domain Name), como
“.xxx.com”, “.com.ar” , tendo como efeito de bloquear websites inteiros, enquanto o bloqueio por URLs
pode ser feito por meio de uma palavra-chave especifica, bloqueando paginas que contenham o termo em

sua URL.

Ativacao de Bloqueio de URL
Marque esta opc¢do caso queira ativar o bloqueio de URL.

URL (Universal Resource Locator)

Caso qualquer parte da URL da pagina combine com o termo pré-definido, a conexdo sera bloqueada.
Por exemplo, pode-se utilizar a palavra pré-definida "sexo" para bloquear todas as pdginas cujo enderego
contenha a palavra "sexo".

Ativar
Marque para ativar esta regra.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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23.5. Controle de MAC

:‘E;ﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués [+
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Status < Controle por Endereco MAC [AJUDA]
Filtros de Pacotes item Configuragéo

Filtros de Dominio v Controle por Endereco MAC [ Habilitar

Bloqueando URL [T controle de conexda Clientes cabeados e de redes sem fio com C marcade podem conectar-se a este
Controle de MAC dizpositivo; e permitir « conex3o de enderecos MAC nio especificados.

Misceldnea [T controle de associagao Clientes de Redes Sem Fios com A marcado pode associar-se a estarede; e permitir -

conexdo de enderecos MAC nio especificados.

Clientes DHCP — selecione um— - ID - -

D Enderegos MAC Enderegos IP

O|o|o|a|d| e
oo|o|a|a| =

==Anterior Praximo== Salvar Desfazer

Controle por Enderego MAC

Este dispositivo possui trés funcionalidades de controle por endere¢o: mapeamento de IP fixo, controle de
conexao e controle de associacdo. Todas estas funcdes sdo no nivel de MAC. Para ativar qualquer uma
destas funcionalidades marque a caixa Habilitar.

Controle de conexao
O controle de conexdo possibilita permitir ou bloquear o acesso de clientes com ou sem fio ao roteador USB
Max NEGER e a internet. Marque a caixa Controle de Conexdo para ativar este controle.

Se o0 acesso de um cliente for negado, significa que este cliente ndo pode acessar a internet e alguns recursos
de rede. Escolha Permitir ou Bloquear para permitir ou bloquear clientes cujo endereco MAC nao esteja
listado na tabela de controle.

Controle de Associagao

O processo de associagdo € a troca de informacdo entre clientes sem fio e o roteador USB Max NEGER a fim
de estabelecer um link entre os dispositivos. Um cliente sem fio é capaz de transmitir e receber dados para o
roteador USB Max NEGER somente apds o processo de associagdo ter sido concluido com sucesso.

O controle de associacdo possibilita permitir ou bloquear a conexdo de clientes sem fio a este dispositivo.

Marque "Controle de Associacdo" para controlar quais clientes sem fio poderdo fazer uma associa¢do a rede
sem fio. Caso um cliente tenha seu acesso negado, significa que ele ndo pode enviar ou receber dados
através deste dispositivo. Selecione Permitir ou Bloquear para permitir ou bloquear clientes cujo endereco
MAC nao esteja listado na tabela de controle.

31



A seguir a definicdo do que um cliente pode ou nao fazer quando sua conexao e associacao estao ativadas
ou desativadas:
e Quando um cliente conectado com fio esta habilitado a conectar-se ao roteador, isso significa que
ele tem acesso total a internet e aos recursos de rede.
e Quando um cliente conectado com fio NAO estd habilitado a conectar-se ao roteador, isso significa
que ele pode:
1. Comunicar-se com outros clientes da rede LAN com fio.

Porém ndo podera:
1. Conectar-se ainternet
2. Comunicar-se com clientes da rede sem fio.
3. Usar a configuracdo da Web

e Quando um cliente sem fio esta habilitado a criar uma associa¢gdo com a rede sem fio, e esta
habilitado a conectar-se ao roteador, significa que pode ter acesso completo a internet e aos
recursos de rede.

e Quando um cliente sem fio esta habilitado a criar uma associa¢do com a rede sem fio, porém NAO
estd habilitado a conectar-se ao roteador, isso significa que é possivel:

1. Comunicar-se com outros clientes da rede LAN (com ou sem fio)

Porém ndo podera:
1. Conectar-se ainternet
2. Usar a configuracao da Web

e Quando um cliente sem fio NAO esta habilitado a criar uma associa¢do com a rede LAN sem fio,
significa que ele NAO pode:
1. Comunicar-se com outros clients na rede LAN (seja com ou sem fio)
2. Conectar-se a Internet
3. Usar a configuracdo da Web

Nota: O controle de associagdo nao tem efeito em clientes conectados com fio.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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23.6. Miscelanea

:"fﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués [+
elecom
4 MENU PRINCIPAL DE ADMINISTRADOR 'il Status NY Wizard ‘{Il Avangado + Logoui

w*: CONFIGURACAOQ BASICA | <%, REGRAS DE REDIRECIONAMENTO | §5) CONFIGURACAO DE SEGURANGA YT CONFIGURACAO AVANCADA 'L_G‘.-F TOOLBOX

Status 2 tems Diversos [AJUDAT
Filtros de Pacotes item Configuragao Habilitar
Filtros de Dominio » Time-out do administrador 0 segundos (0 para desabilitar)

Bloqueando URL

» Administrador Host Remoto : Porta /

Controle de MAC » Descartar PING do lado da Internet (WAN)

Miscelinea » Detecco de ataque DoS

Salvar Desfazer

Timeout do Administrador
Tempo de inatividade para desconectar automaticamente. Use o valor O (zero) para desabilitar esta
funcionalidade.

Host/Porta do administrador remoto

Geralmente apenas um usudrio da Intranet pode navegar pelas paginas da interface de usuario
desempenhando tarefas de administrador. Esta funcionalidade permite que sejam desempenhadas fung¢des
de administrador a partir de um host remoto.

Se esta funcionalidade estiver ativa, somente o endereco IP especificado podera fazer administragao
remota. Se o enderego IP especificado for 0.0.0.0, entdo qualquer host podera conectar-se ao roteador
como administrador. Podem-se usar bits da mascara de subrede na notagdo "/nn" para especificar um grupo
de enderecos IP confidveis. Por exemplo, "10.1.2.0/24".

Nota: quando a administragdo remota esta ativada, a porta do servidor web sera transferida para
Administrador de Host Remoto.

Desconsiderar PING vindo da Internet (WAN)
Quando esta funcionalidade estiver ativada, qualquer host na Internet (WAN) ndo podera "pingar" o
roteador.

Detecc¢ao de ataque DoS

Quando esta funcionalidade estiver ativada, o roteador detectara e registrara o ataque DoS (Denial Of
Service). Atualmente o roteador pode detectar os seguintes tipos de ataque DoS: SYN, WinNuke, Port Scan,
Ping of Death, Land Attack, etc..

Acione o bot3do Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificag¢des.
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24. Configuracdo Avancada

................................ Roteador 3G USB Max Neger (R1.01a9_1125)  [Poruguss =

RADOR i tati s N lizard T ancado M0

[~ CONFIGURACAO BASICA | 34, REGRAS DE REDIRECIONAMENTO | 5 CONFIGURAGAD DE SEGUR -ﬁ‘.u-r-. A0 AVANGADA | {2c mowox

O CONFIGURAGCAO AVANGADA

#® Registro do Sistema
- Envia o registro do sistema para um host dedicado ou por destinatarios de e-mail.
* DNS Dindmico
- Para hospedar o servidor na mudanca de endereco IP, deve-se utilizar o senvice de nome de dominio

dinamico (DDMS).

* Regra GoS
- Qalidade de Servico pode prover diferente prioridade para diferentes usudrios e fluxo de dados, ou

garantir um certo nivel de desempenho.

* SHMP
- Dd ao usudrio a capacidade de gerenciar remotamente uma rede de computadores através de

polling e configurando valores de terminal e monitoramento de eventos de rede.

* Roteamento
- Se existir mais de um roteador e subredes, podera habilitar a tabela de roteamento para permitir que

pacotes achem o caminho de rota correto e permitir diferentes subredes se comunicarem entre si.
® Reldgio do Sistema

- Permite configurar o reldgio do sistema através de NTP ou reldgio do PC.
* Regra Agendada

- Configura a regra agendada e seleciona o nimero da regra no Senvidor Virtual e Filtro de Pacote,

estas funcbes serdo ativadas no agendamento de regras.
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24.2. Registro do Sistema

:‘E;ﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [ Portugués [+
elecom
) MENU PRINCIPAL DE ADMINISTRADOR 'i] Status \*{ Wizard ({ll Avangado » Logout

W: CONFIGURAGAO BASICA | i, REGRAS DE REDIRECIONAMENTO | &5 CONFIGURACAD DE SEGURANGA = STY] CONFIGURAGAOD AVANGADA \_'Qa_;.- TOOLBOX

Status < Registro do Sistema [AJUDA]
Registro do Sistema item Configuragao Habilitar
DHS Dindmico » Endereco IP para syslogd &
QoS » Configuracio de email de alerta B
SHMP « SMTP servidor: porta
Roteamento « Usudrio SMTP
Reldgio do Sistema » Senha SMTP
Agendamento » Endereco de email
« Assunto do email

[ Salvar H Desfazer ]

[ Verlog... H Enviar log por email ]

E possivel exportar logs do sistema através de dois mecanismos: syslog (UDP) e SMTP(TCP). Os itens que
podem ser configurados incluem:

Endereco IP para syslogd

Preencha o campo com IP do host destino para onde o log do sistema sera enviado. Deve ser referenciado o
IP de um servidor executando o syslogd.

Marque a caixa Habilitar para ativar esta funcdo.

Configuragdo de e-mail de alerta
Marque a caixa Habilitar caso deseje ativar o envio de alertas do sistema via e-mail. Neste caso serdo
necessarias as seguintes configuragdes adicionais:

Servidor SMTP:Porta
Adicione o endereco IP e a porta do servidor SMTP, separados por ":". Caso ndo especifique o
numero da porta, o valor padrdo serd 25.
Por exemplo, "192.168.1.100:2525".
Usudrio SMTP/Senha SMTP
Para atender os requisitos de autenticacdo de alguns servidores SMTP, talvez seja necessdrio
fornecer um nome de usudrio e a senha fornecidos pelo seu provedor de internet para o servico de
envio de emails.
Enviar alerta via e-mail para
Destinatdrios que receberdo os emails com alertas do sistema. E possivel enviar a mais de um
destinatario, utilizando ";" ou"," para separar os enderecos de e-mail.
Assunto do e-mail
Conteldo do campo Assunto do email de alerta enviado.
Acione o botdo Salvar para armazenar as configurages quando estiver satisfeito ou Desfazer para descartar
as modificagoes.
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24.3. DNS Dinamico

% Roteador 3G USB Max Neger (R1.01a9_1125) [ Portugués m)]
J MENU PRINCIPAL DE ADMINISTRADOR Jil Status Y Wizard ((;“ Avangada + Logout

W; CONFIGURAGAO BASICA | 7%, REGRAS DE REDIRECIONAMENTO = §5) CONFIGURAGAO DE SEGURANGA | [T] CONFIGURAGAO AVANGADA \_':_;:;,- TOOLBOX

Status = DNS Dinamico [ AJUDA]
Registro do Sistema item Configuragio

DHS Dindmico » DDNS @ Desabilitar ' Habilitar

QoS » Provedor

SHMP » Mome do host

Roteamenta + Mome de usuario / E-mail

Reldgio do Sistema » Senha/ Chave

Agendamento

Salvar Desfazer

A funcionalidade de DNS Dindmico possibilita a configuracdo de um servico de atribuicdo de nomes de
dominio para uma conexao dinamica de internet. Antes de utilizar este servico é necessario configurar uma
conta em algum dos servigos suportados por este roteador, listados na caixa Provedor.

Desabilitar / Habilitar
Selecionar Habiltar para habilitar o DDNS.

Provedor
Um provedor de DDNS permite vincular seu endereco IP (inclusive IP dindmico) a um dominio especifico.
Escolha o provedor de sua preferéncia.

Nome do Host
E possivel registrar um nome de dominio junto ao provedor de DDNS. O nome completo do dominio é
concatenado com o nome do Host (especificado por vocé) e ao sufixo (especificado pelo provedor de DDNS).

Nome de Usudrio / E-mail
Campo requerido para que o provedor DDNS possa autenticar os usuarios. Coloque o nome de usuario ou e-
mail de acordo com o provedor DDNS selecionado por vocé.

Senha / Chave
Campo requerido para que o provedor DDNS possa autenticar os usuarios. Coloque a senha ou chave de

acordo com o provedor DDNS selecionado por vocé.

Acione o bot3do Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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24.4. QoS (Quality of Service)

Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués =]
- MENU PRINCIPAL DE ADMINISTRADOR Ji] Status NY wizard ({" Avangado + Logout
i;j) CONFIGURAGAO BASICA \3\, REGRAS DE REDIRECIONAMENTO | §57 CONFIGURACAO DE SEGURANGA = T[] CONFIGURAGAO AVANCADA \_'&-;, TOOLBOX

Status - Regrade QoS

Registro do Sistema item Configuragéo

DNS Dindmico » Controle QoS =1 Hanilitar

QoS » Banda de Upload kbps

SNMP Prioridade
D IP Local : Portas IP Remoto : Portas Habilitar | Use regra#

Roteamenta Qos

Reldgio do Sistema s - : Alta - B Sempre -

SEELIIETE 2 : : Alta - H Sempre -
3 . : Alta - A Sempre -
4 . : Alta - [ Sempre -
5 ] : Alta - B Sempre -
g . : Alta - B Sempre -
7 . : Alta - H Sempre -
] . : Alta - A Sempre -

As configuraces de QoS (Quality Of Service) permitem a priorizacdo de usudrios/servicos selecionados,
garantindo um nivel diferenciado de performance.

Controle QoS
Marque a caixa Habilitar caso deseje fazer uso das fun¢des de QoS.

Banda de Upload
Configure a taxa maxima de upload para a internet.

IP Local:Portas / IP Remoto:Portas
Configure aqui os critérios para priorizacdo dos hosts. Use IP do host local (IP do host na LAN) e as portas de
servico de origem e/ou o IP do host remoto e as portas de servico de destino para a priorizagdo.

Prioridade QoS
A selecdo deste item caixa define o nivel de prioridade aplicado a cada entrada na lista de hosts priorizados.
Os valores possiveis sdo “Alta”, “Média” e “Baixa”

Habilitar
Marque esta caixa para cada ativar cada uma das entradas de priorizagdo desejadas.

Use Regra #
A funcionalidade de QoS podem operar em conjunto com o mecanismo de agendamento de regras. Para
mais detalhes consulte a sessdo Agendamento de Regras neste manual.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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245, SNMP

ﬁﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués [
elecom
4 MENU PRINCIPAL DE ADMINISTRADOR Ji] Status NY Wizard (l;“ Avancgado r Logout

i;) CONFIGURAGAD BASICA \‘3> REGRAS DE REDIRECIONAMENTO | %= COMNFIGURAGAO DE SEGURANCA ({ﬁj CONFIGURAGAD AVANGADA \;2-_, TOOLBOX

Status 2 Configuragao SHMP [ AJUDA ]
Registro do Sistema item Configuragao
DNS Dindmica b Habilitar SNMP I Local CIRemoto
Qo3 » Receber Comunidade
SHMP + Escolher Comunidade
Roteamenta P
Relogio do Sistema VP2
Agendamento VP 3

r P4

» Versdo SNMP 9y Ovae

» Endereco IP de acesso a

Internet (WAN)

Salvar Desfazer

O protocolo SNMP é utilizado para recuperar informagdes operacionais e de configuracao do roteador.
Normalmente isto é feito a partir de uma estagdo remota rodando uma aplicagao SNMP.

Habilitar SNMP

E necessario escolher Local ou Remoto ou ambos para habilitar a fungdo SNMP. Caso Local esteja
selecionado, o roteador atenderd a solicitagdes vindas da LAN. Se Remoto for selecionado, o roteador
atendera a solicitagdes da Internet (WAN).

Comunidade de Leitura
Configure aqui a comunidade de requisi¢des de leitura que o roteador respondera.

Comunidade de Escrita
Configurando a comunidade de requisi¢Ges de escrita que o roteador respondera.

IP1/1P2/IP3/1P4
Configure aqui o IP das esta¢des da LAN que poderdo acessar o roteador através do mecanismo de SNMP.

Versdo SNMP
Versao permitida para do protocolo SNMP para acesso.

Enderego IP de acesso a internet (WAN)
Caso este campo seja configurado, o host com o IP fornecido poderd acessar o roteador via SNMP.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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24.6. Roteamento

Roteador 3G USB Max Neger (R1.01a9_1125) [Fortugués [+
< MENU PRINCIPAL DE ADMINISTRADOR "i] Status NY wizard (C“ Avangado » Logout
i%) CONFIGURAGAD BASICA \}3) REGRAS DE REDIRECIONAMENTO | €52 COMNFIGURACAO DE SEGURANCA ({ﬁj CONFIGURAGAD AVANGADA ;il_, TOOLBOX
» Status J Tabela de roteamento [AJUDA]

+ Registro do Sistema item Configuragéo

* DNS Dinimica » Roteamento dindmico 9 Desabilitar = RIPv. O RIPvZ

* QoS » Roteamento estatico 9 Desabilitar ) Habilitar

* SHMP D Destino Mascara de subrede Gateway HOP Habilitar

* Roteamento ]

+ Reldgio do Sistema 2 =

+ Agendamento 3 D
4 O
5 O
B O
7 O
8 O

[ salvar || Desfazer |

As configuracées da tabela de roteamento sdo usadas para configurar funcdes de roteamento dindmico e

estatico.

Roteamento Dindmico

O protocolo de informacées de roteamento (RIP) trocara informacées de destino para rotas da rede.
Selecionar RIPv2 ou RIPv1 somente se vocé tem uma subrede diferente em sua rede. A maioria dos usuarios

deve deixar esta configuracdo em Desabilitar.

Roteamento Estdtico

Marque Habilitar para ativar a fun¢do de roteamento estatico. Isto permite que sejam inseridas rotas
manualmente para a composicdo de um tabela de rotas customizada. A maioria dos usudrios ndo necessita
de uma tabela de rotas customizada.

Acione o bot3do Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar

as modificag¢des.
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24.7. Relogio do Sistema

ﬁﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [ Portugués [=]
elecom
J MEHNU PRINCIPAL DE ADMINISTRADOR 'i] Status ‘\*H Wizard (C“ Avangado » Logout

i;j} CONFIGURAGAO BASICA \3\, REGRAS DE REDIRECIONAMENTO | §5 CONFIGURACAO DE SEGURANGA  {[] CONFIGURAGAO AVANGADA {24 TOOLBOX

» Status

+ Registro do Sistema
« DMNS Dindmico

= Qos

+ SHMP

+ Roteamento

+ Relogio do Sistema

+ Agendamento

= Reldgio do Sistema

[AJUDA]

item

Configuragao

v Fuso Hordrio

(GMT-03:00) Brasilia

v Auto-Sincronizacio

¥ Habilitar

Servidor de Tempo (RFC-868) Auto

[ Salvar H Desfazer

Sincronizar no Senvidor de Tempo ] [ Sincronizar com meu PC (Wednesday January 27, 2010 10:09:03)

Fuso Hordrio

Selecione o fuso horario do local onde esta o roteador.

Auto-Sincronizag@o

E possivel ativar a sincronizagcdo automatica permanente com servidores de tempo na internet usando o
protocolo NTP. Marque Habilitar para fazer uso desta facilidade.

Botdo Sincronizar no Servidor de Tempo

Acionar este botdo for¢a uma ag¢do de sincronizagdo imediata do relégio contra um servidor NTP.

Botdo Sincronizar com meu PC

Acionar este botdo forca uma ac¢do de sincronizagdo imediata do relégio contra o reldgio do PC.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar

as modificagdes.
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24.8. Agendamento

!‘Eﬂ Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués v|
elecom

J_MENU PRINCIPAL DE ADMINISTRADOR 4 _Status N¥ Wizard L] Avangado + Logout

i,f} CONFIGURACAD BASICA \?_\, REGRAS DE REDIRECIONAMENTO | 52 CONFIGURACAO DE SEGURANCA % CONFIGURAGAO AVANGADA 13 4. TooLBOX

+ Status L Regra agendada [ AJUDA ]
+ Registro do Sistema item Configuragéo

+ DNS Dindmico ¥ Agenda T Habilitar

* Qo3 Regra# Nome da regra Agao

« SNMB . Adicionar nova |
* Roteamento 2 Adicionar nova |
* Relogio do Sistema 5 Adicionar nova |
© LETITEE 4 Adicionar nova |

==Anterior Proximo== Salvar Adicionar nova regra...

Através do recurso de Agendamento é possivel definir dias da semana e faixas de hordrios para a ativagao
de diversos servigcos do roteador.

Agenda
Marque Habilitar par ativar o sistema de agendamento.

Adicionar nova
Clique no botdo Adicionar nova para acessar a pagina "Configuracdo de Agendamento de Regra" que ird

auxilid-lo na definicdo de uma nova regra de agendamento.

Acione o botdo Salvar para armazenar as configuracées quando estiver satisfeito.
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% Roteador 3G USB Max Neger (R1.01a9_1125) [Portugués [+

- MENU PRINCIPAL DE ADMINISTRADOR A status N wizard T Avangado » Logout

i,-;} COMNFIGURACAD BASICA \?) REGRAS DE REDIRECIONAMENTO | %52 CONFIGURAGAQ DE SEGURANCA (@ CONFIGURAGAD AVANCADA \_Eﬂ'; TOOLBOX

* Status o Configuragio de regra agendada [AJUDA ]
« Registro do Sistema item Configuragao
* DS Dinamica » Nome da regra *
* QoS b politica Inativar - Com excecio dos dias e horas selecionados abaixo.
= SNMP D Dia da Semana Tempo de inicio (hh:mm) Tempo final (hh:mm)
+» Roteamento
+ Reldgio do Sistema 2 —selecione um—
ROETITTE 3 —selecioneum—
4 —selecione um- -
5 —selecioneum— -
g —selecione um-— -
7 —selecioneum— -
g —selecione um-— -

Salvar Desfazer Anterior

Nome da Regra
Determine um nome significativo que o ajude a lembrar o propdsito desta regra.

Politica
Selecione Ativar ou Desativar para definir se o agendamento deva habilitar ou desabilitar o servigo

associado a regra.

Dia da Semana
Selecione o dia da semana ao qual esta regra se aplica

Hordrio de inicio / Hordrio final
Defina aqui os horarios de inicio e término da acdo da regra.

Acione o botdo Salvar para armazenar as configuragdes quando estiver satisfeito ou Desfazer para descartar
as modificagdes.
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25. Toolbox

o TOOLBOX

® \Jer Registro
-Ver Registros do Sistema.
® Atualizagao do Firmware
- Solicita ao administrador um arquivo e o atualiza no dispositivo.
* Configuragéo de backup
- Salva as configuraches deste dispositivo em um arguive.
* \oltar ao Padrao
-Retorna as configuraches de fabrica deste dispositive.
® Reiniciar
- Reiniciar este dispositivo.
® NMiscelanea
- MAC Address for Wake-on-LAN: Permite acordar outro dispositivo na rede remotamente.

-MNome de Dominio ou endereco IP para teste de Ping: Permite configurar um IP, e "pinga” o

dispositivo. Pode "pingar” um IP especifico para testar guando ele esta vivo.

25.2. Informacéo do Sistema

=} Jnfow" de Sistema

Item Configuragéao

» Tipo de Internet (WAN] 3G

+ Reldgio Wed, 27 Jan 2010 10:15:47 -0300

o Registro do Sistema

Tempo Reqistro
Jan 27 09:35:20 kernel: klogd started: BusyBoxv1.3.2 (2009-11-19 16:58:22 CST)
Jan 27 08:35:28 udhcpd[1406]: udhcpd (v0.9.9-pre) started
Jan 27 09:35:28 udhcpd[1406]. Unable to open harrun/udhcpd.leases for reading
Jan 27 08:35:28 init: Starting pid 1445, console /dewttyS1: fbinfash’
Jan 27 09:35:30 commander: STOP WANTYPE 3G

Pagina: 1/1 (Nimero do Registros)

| ==Anterior || Proximo== || Primeira Pagir ][ | — ]
| Atualizar | | Download || Limpar Registros |
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25.3.  Atualizagdo de Firmware

2 USE Me

................................ =] ‘. |

57
1

T’é A0 BASICA | %, REGRAS DE REDIRECIONAMENTQ | €52 CONFIGURACAD DE SEGURANCA {11 COMFIGURAGCAO AVANCADA '

o Atu

izagao de Firmware

Nome de arguivo de Firmware

—

Aversao atual do firmware € R1.01a9_1125.

Atencdo! Mao interrompa o processo nem desligue a unidade durante a atualizacio!

Apos a conclusdo com sucesso da atualizacdo, a unidade reiniciara automaticamente.

T Aceitar firmware ndo oficial

| Atualizar || Cancelar |
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