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Capitulo 1

Antes de Iniciar

1.1 Sobre o Produto
1.2 Como entrar com a impressao digital

1.3 Tipos de Autenticagao
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1.1Sobre o produto

Visdo geral:

O Sistema de Biometria é utilizado atualmente em diversos sistemas de
autenticacdo. A utilizagdo deste sistema vem crescendo em ambientes que
requerem alto nivel de seguranca, e, também, em muitos outros lugares,
porque € conveniente e econdmico. Entre os varios sistemas de biometria, o
reconhecimento de impressao digital € o mais econémico, porque é facil de
usar, como também é capaz de desenvolver varios tipos de aplicagdes.
NITGEN, a lider global na industria de reconhecimento de impress&o digital,
providenciou varias solugdes de autenticacdo de impressao digital, como
seguranga de PC, gerenciamento de conhecimento, qualidade de servico,
controle de acesso, aprovagao eletrénica, e pagamento financeiro. A NITGEN
responde ativamente as necessidades do cliente através de pesquisas
continuas, desenvolvimento e Gerenciamento da qualidade.

O controle de acesso da Nitgen é o sistema mais seguro, pois utiliza
pericias técnicas globalmente reconhecidas, inclusive os algoritmos de
reconhecimento de impressao digital, sensor oOptico, tecnologia de designio
embutida e designio de software. Ao contrario dos sistemas de controle de
acesso existentes que dependem de senha ou carteira de identidade, o NAC-
2500 permite a autenticagcdo por impressdes digitais armazenadas dentro de
um cartdo e assim, assegura a facilidade de uso, como também a seguranca,
prevenindo os abusos de usuarios nao autorizados ou problemas com a perda
de cartdo. O sistema também assegura a eficiéncia operacional, habilitando
monitoramento remoto, integrado a terminais de rede que podem ser operados
a distancia.

O sistema de controle de acesso Nitgen SOC permite varias
combinacdes entre cartdo de RF, senha e autenticacdo de impresséo digital. E
um produto que satisfaz a necessidade de entidades privadas e publicas,
assegurando o registro comum, bem como o especifico.

Este manual da uma explicagdo sobre o gerenciamento do programa de
instalacdo do controle de acesso que monitora e administra o terminal de
controle de acesso e como usar o sistema mais efetivamente.

Y /
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Configuracéo do produto:

Access Manager = Access Server + Remote Manager + Remote Monitor

Server PC Client PC
Access Server :E {‘.q._, :E i‘;_, Remote Manager
& - : | Remote Monitor

# Card Manager

| Network |

Terminal
Dedicated
to SOC

Caracteristicas principais

Servidor PC 1. Servidor S/W: Access Server

digital ndo armazenados)

Cliente PC 1. Client S/W : Remote Manager/Monitor
2. Inscrigao de usuario e Gerenciamento

3. Status e eventos do terminal monitorado

Terminal NAC-2500 | 1. Performance e autenticacido de usuario

2. Controle de porta

2. Terminal de comunicag¢ao, armazenamento de log data

3. Informagéo de usuario & log DB (dados de impresséo

Vocé pode usar todas as caracteristicas do terminal de controle de acesso

NITGEN (SOC) de forma independente. Se vocé usar o Access Manager SOC

em rede, vocé podera administrar facilmente e eficazmente varios terminais.

Vocé também pode usar o servidor e o software em um PC.

Especificacdes principais:

Especificagdes: Detalhes:
Terminal de conex&o Maximo 255 unidades
Gerenciamento remoto 8 acessos simultaneos por servidor
6
" NITGEN
solugoes biometncas




# Registro de usuarios 10.000 usuarios (Terminal: 2.000 usuarios)
Network TCP/IP, 10M bps

Tipo de autenticagao Impressao digital, senha, cartdao de RF
Algoritmo FRR: 0.1% ou menos, FAR: 0.001% ou menos

Registro de Sistema:

e Sistema Servidor (Access Server)

Secao Conteudo

O/S MS Windows 2000/XP/2003

CPU Pentium 111 500 MHz ou mais recentes
RAM 128 MB ou mais

Espaco de disco rigido 5 GB ou mais

Database MDB

o Sistema Client (Remote Manager/ Remote Monitor)

Secao Conteudo

O/S MS Windows 2000/XP/2003
CPU Pentium Il ou mais recente
RAM 64 MB ou mais

Disco rigido 1 GB ou mais

e Dispositivo de reconhecimento de Impressao digital (USB).
Para autenticar o gerenciamento de impressao digital ou associar a impressao
digital de um usuario a um PC, vocé devera instalar o mouse NITGEN de
reconhecimento de impressao digital, ou o Hamster de reconhecimento de

impressao digital.

e Dispositivo leitor/terminal do Cartdo de RF (USB): modelo NAC-2500
MS.
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1.2 Como entrar com a impressao digital:

Quando vocé se registrar e autenticar sua impresséo digital de usuario, siga os
seguintes passos para evitar erro de autenticagao:

* Pressione seu dedo uniformemente para maximizar a area de entrada. Se
dizemos que a pressao fraca € como 0%, e a pressao forte € como 100%,

aplique 50~70% de forga.

ERRADO CORRETO

R W N

X O

Por favor, coloque o nucleo da impressao digital no centro. Em geral, o nucleo
da impressao digital fica situado na mesma linha com meia-lua da unha do

usuario. Entdo, coloque a meia-lua no centro do sensor da impresséo digital.

ERRADO CORRETO

Atencao!

O desempenho do dispositivo de reconhecimento de impressao
digital depende em grande parte da habilidade do usuario.

Siga o método de entrada de impressao digital descrito acima
para melhorar o desemprenho de reconhecimento.

Y/
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1.3 Tipos de Autenticacao:
Com o sistema NITGEN SOC de controle de acesso, vocé pode usar
impressdes digitais, senhas, e cartdes para autenticagdo. Dependendo do

registro do cliente, vocé pode usar um dos tipos de autenticagdo seguintes:

Autenticacdo com Cartdo de RF:

Para conferir o acesso de usuarios que possuem o cartdo de RF e ID.

Autenticacao por Cartado/Impressao digital:

Para autenticar o acesso usando a impressao digital armazenada em um
cartdao emitido, aproxime o cartdo do terminal e entre com a digital. Entao, a
informagdo de impressao digital do usuario armazenada no cartdo €

comparada com a impressao digital pressionada no terminal.

Autenticacdo por Cartio/Impressao digital e Senha:

Para autenticar o acesso usando a impressédo digital armazenada em um

cartdo emitido e senha.
e Impresséo digital e senha:
A autenticagdo tem éxito quando ambas, impressao digital e senha, estdo

corretas.

e Impressao digital ou senha:

A autenticacao tem éxito por impressao digital correta ou senha.

Autenticacdo por senha:

O acesso € autenticado conferindo os digitos de 4~8 da senha e n&o requer

nenhum cartdo. Introduza o ID do usuario para autenticagdo do mesmo.

NITGEN
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Capitulo 2

Instalacao
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2.1. Preparacao antes da instalacgao:
1. Sensor de Impressao digital (USB):

Para autenticar a impressao digital do usuario master ou convencional em um
servidor ou PC, o sensor e o driver NITGEN devem ser instalados (Easy
Instalation v.2.34 ou superior). Para mais informagdes sobre como instalar,
recorra ao manual incluso ("Instalagédo do Driver para sensor de impressao
digital”) com o produto de sensor de impressao digital.

Produtos indicados: mouse ou hamster.

2. Servidor e cliente PCs

Se vocé tiver que registrar muitos usuarios ou administrar muitos terminais, nos
recomendamos a instalagao do programa em um PC estavel. Recomendamos,
também, s6 usar o servidor para gerenciamento de controle de acesso.

3. Network

O protocolo TCP/IP devera ser instalado nos PCs do servidor e cliente. Contate
seu administrador de rede para conferir se um endereco de IP fixo foi nomeado
para o servidor PC.

4, Dispositivo leitor/terminal do Cartdo de RF (USB):

Para emitir cartdes. (Recorra ao manual do “Card Manager”).

NITGEN
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Instalacao:
Execute o Setup.exe da pasta Access Manager no CD, e a instalagéao

procedera como a abaixo:

[

ccessManager - Insta d Wizard

Preparando a instalagao \

=) O

Aguarde enquanto o Azsistente do InztallShield prepara a
inztalagdo.

0 Frograma de Inztalagdo AccessiManager esta preparando o Azsistente do InstallShield que o
guiara pelo proceszso restante de instalagdo. Aguarde.

AR EEEEEE ]

| FtallSheld

Cancelar

Bem-¥indo ao Ajudante de Instalagdo do
AccessManager

[ Ajudante de Instalago ira instalar o Accessh anager em
zeu computadaor. Para continuar, clique em Prosimo.

’l NMITGEN

< Wolkar [ Proximo » ] [ LCancelar

Clique <Préximo> para continuar a instalagao.

Y/
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Access Manager Setup

Contrato de licenca
Leia o contrato de licenga a sequir com atengao. " NITGEN

binmetric solutions

Pressione a tecla PAGE DOWM para wer o restante do contrato:

CONTRATO DE LICENCA DE USUARID FINAL DE GERENCIADOR DE ACESSD &
NITGEN o=

E zte Contrato de Licenca para Llsuario Final de Gerenciador de Acezso [doravante o
Contraka] & um instrumento legal firmado entre a MITGEM Co., Lid ["MITGEN] & a outra
parte [peszoa fizica e, se for o cazo, a pessoa juridica gue atua em =eu nome, qualguer

um dos doiz aqui chamada daravante de "Licenciada'’] cuja teor refere-ze a qualquer
questan relacionada ao produto Gerenciado de Acezso s MITGEN's ACCESS

MANAGER, incluzsive seu software & qualquer atualizacio ou upgrade de seus aplicativos |4,

“Yooi aceita todos oz termos do Contrato de licenca acima? Se ezcolher | mpirmir
M&o, ainztalacdn sera fechada. Para instalar o Acceszianager, vocé

deve aceitar este conbrato.

| <vobar | sm | [ Nao |

Clique <Sim> para aceitar o Contrato de licenga e continuar a instalagdo. Se

voceé clica <Nao>, o acordo sera cancelado.

Access Manager Setup
Informacgoes do cliente
Digite suas informacfies. ” NITGEN
hiometric solutions

Digite zeu nome, o nome da empreza para a qual vocé trabalha & o ndmero de série do
produta.,

MNome do uzuario;

A

MNome da Emprezsa:

FingerTech

MNumera de 5 érie:

Coloque as informacbes e o numero de série do produto e clique em

Y/

<Avancar> para continuar a instalacao.
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Access Manager Setup

Selecionar Componentes
Selecione oz components que vocé desesja ingtalar. I’ NNITGEN

binsetric solutions

Por favor, selecione oz componentes gue voce deseja instalar.

Accesz Server [incluindo Remate Manager)

Instala as fenmamentasz de administracdo remota & do zervidor.
i ‘Yooé pode selecionar esta opedo para instalar ambos gerenciador remato &
— do zervidor,

Remate kanager

— Instala as ferramentas de administragio remotas.
= Wooé pode selecionar esta oppdo para controlar o gervidor do sigtema
— remota.

Clique em <Access Server> para instalar o programa no servidor do PC. Ou

clique em <Remote Manager> para instalar o Remote Client PC.

-

Access Manager Setup

Ezcolha o local de destino
Selecione a pasta em gue o programa de instalagdo colocara og arquivns” NITGEN

binmetric solutions

0 Agziztente InstallShield ird instalar AcceszshM anager na seguinte pasta.

Fara instalar nesza pasta, cligue em &xvangar. Fara instalar em uma pasta diferente, clique
em Frocurar e selecione outra pasta.

Fazta de desting

C:Narguivos de programashdcoess Manager Procurar...

I < Woltar " Axangar >_] [ Cancelar I

Se vocé clicar em <Avancgar>, o Access Manager sera instalado no local

indicado. Para instalar em um outro local, clique <Procurar> para localizar outra

Y/

pasta.
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Access Manager Setup

NITGEN

hinmetric solutions

Ezcolha a Localizagdo do Banco de Dados ’

Selecionar a pasta onde o Setup fard a instalagdo do Banco de Dados

Fazta de desting

C:Mrquivos de programashéicoess ManagerhDB

[ < Waltar ][ Anangar » ] [ Cancelar ]

Se vocé clicar em <Avancar>, o database sera instalado no local indicado. Para

instalar em um local diferente, clique <Procurar> para localizar outra pasta.

Access Manager Setup
Status da instalagao
I’ NITGEN
binmetric solutions

O Azzigtente InztallShield do AccessManager esta executando az operacies necessanas.

Ingtalando Copying remote manager fles...

L Mbecess Manager\Remotebd anagertACR TMnagr exe

Cancelar

NITGEN
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Access Manager Setup

InztallShield Wizard concluido

NITGEN

hiometric solutions

[ Programa de Instalagdo concluiv a ingtalagdo do
Accezzi anager em seu computador.

Iniciar o Acceszs Server.

< Wolar Cancelar

Se vocé clicar <Concluir>, a instalacdo serd completada e o sera Access
Server sera langado como abaixo: Antes de utilizar o servidor, vocé podera
verificar o dialogo abaixo.

Vocé tem que importar o arquivo com as informagdes do cartdo selecionado

nos valores do servidor.

=3

Access Server - Key setting

— Informagdes da Chave

Selecione a paszta do arquivo chave e clique no batio
Irnportar.

-

Impartar Carcelar

Y/
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COPYRIGHT & J000-1008 MITEEN Co , Loo. ALL BIGHTS RESERVED

O programa Access Manager SOC sera acrescentado ao menu de inicializagao

do Windows como:

F Internset
Internet Explorer

{ Email
|1|ﬁ Microsaft Office Cutlook

WinFaR [ 2
Adobe Reader 7.0
Assisténcia remota

Internet Explorer

Cutlook Express
28| Microsoft Office Excel 2003

@ CorelDRAW B3
.I Adobe Photoshop 6.0

a Skype

windows Media Player

Windows Messenger

Windows Movie Maker

windows Live b

Suite de Aplicativos Graficos CorelDRAM X3 #

geeageseBRT-ag

SoundrMas 3

[ero [
adobe Reader 7.0

Lawasaft 3

= Microsoft OFfice PowerPoint | 18— S S b EEr s Acress Server
E Acrobat Diskiller 5.0 :'._]_ Remate Manager
@ Strateqic k |1_|T|; Remate Maonitar
) Ares v || I Uil
E Acrobat Reader 5.0
@ Microsoft 3L Server k
@ Microsoft S0 Server - Switch b

NITGEN
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Capitulo 3

Introducao ao Programa

3.1 Resumo do programa

3.2 Opcodes Basicas

3.3 Sobre o menu

NITGEN
solugoes biometncas

Y/




3.1 Resumo do programa:

O Access Manager, programa de controle de acesso, consiste no Access
Server (servidor), o Remote Manager (gerenciamento), e Remote Monitor
(monitoramento). O Remote Manager podera ser instalado e usado em um

mesmo PC junto com o Access Server, ou em um PC remoto na rede.

Access Server:

O Access Server se comunica com o terminal e o programa Remote Manager.

Possui um database de usuario e database dos logs de evento.

Remote Manager:

Pode ser conectado ao servidor para administrar o database. Também pode
controlar e administrar um terminal de controle de acesso conectado ao

servidor via rede.

Remoto Monitor:

Pode ser conectado ao servidor para monitorar o status do terminal em tempo

real.

Card Manager (modelo NAC-2500 MS):
Implementa varias opgdes do cartdo. Antes da emissdo de um cartdo, use o

Card Manager para configurar os valores gravados no cartdo de RF.

3.2 Opgoes basicas e funcionamento:

Configuracoes e funcionamento do Access Server:

Ao executar o programa pela primeira vez, vocé recebera a mensagem para
informar as configuragdes do cartdo chave. Ao clicar <OK>, um arquivo
detalhado do cartdo chave é selecionado e armazenado ao servidor. Vocé

também pode usar <Opg¢des de chave> no menu.

Y/
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Access Server - Key setting

— Infarmactes da Chave

Selecione a pasta do arquivo chave e cligue no baotio
[mpaortar.

-

Irnipaartar Cancelar

Ao registrar um cartdo chave, aparecera uma tela com a barra de progresso.
Depois que a instalacdo estiver completa, um icone sera exibido no canto

direito da tela para indicar o status de instalagdo do servidor.

Jog rrsen

Access Server

Access Control System:

COPYRIGHT /€ 2003. 3008 MITGEN Ca., Lid. ALL RIGHTS RESERVED

PT 49 15:08
20
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Configuracdes de porta:

A configuragdo da porta € requerida para os programas de gerenciamento
remoto (Remote Manager e Remote Monitor) ou para o terminal de
comunicagao com o servidor (Access Server).

Na inicializacdo, as portas de comunicacado sao testadas. Se houver qualquer
conflito com a porta de comunicacéo do servidor, mude o acesso da porta para
0 programa de gerenciamento remoto ou terminal.

Dé um clique com o botao direito sobre o icone de servidor e escolha “Port

Setting” para mudar a porta.

Port sekting
Key setting
About. ..
" : |  Exit
D& &, @D 14:59
| = — = |
Access Server - Configuracoes de Porta

 Informagdes sobre a conexdo:

EE Endereco de IF do 127 0 i 1
= G eridon : ; ;
Erwdn.r

Gerenciamento da conexao de porta ]?331

remaota:;

Parta de conexdo do terminal: |?332

Q. Cancelar |

Atencao!

Os valores da porta exibidos no didlogo acima, podem ser diferentes

dos valores em seu computador.

NITGEN
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Executando o Remote Manager:

Atencao!

Vocé pode usar o Remote Manager e o Remote Monitor somente

quando o Acess Server estiver ativo. Por favor, execute o Access
Server primeiro.

Se vocé instalar e executar o Remote Manager no servidor de PC, vocé nao
precisa mudar as opgdes de rede. Quando vocé executar o Remote Manager

pela primeira vez de um local remoto, vocé tera que mudar as opgdes de rede.

Login X |

& conexda foi feita com servidor,

Inzira az informacoez de usuano para fazer o
logir.

Somente oz adminiztradoresz pozzuem permizsan
para fazer login pela imprezzao digital ou zenha.
Fara inzernr a imprezzao digital deike o campo
zenhha em branco e cligue "0k

1L do usuario; IEI:”:”:”:I

Senha: I

" .ﬂ_:.rTGi_El_'v
Wemetric solotlots Configuracfies... I k. I Cancelar I

Clique <Configuragdes> e selecione o endereco de rede do servidor como

segue:

NITGEN
solugdes biométricas

Y




Insira a3 informagSes do servidor para conectar,

Servidor: I‘tﬁﬁiﬁﬁ
Porta: F331

Intervalo [Seg): i1 2

fog o=
B ITI Caricelar

Servidor:
Entre com o endereco de IP do servidor. O valor inicial € 127.0.0.1. Se vocé
rodar o Remote Manager no PC do servidor, use este valor.

Porta:
Este é o valor da porta para comunicagao de rede com o servidor. Se houver
um conflito, vocé deve mudar este valor junto com o valor da porta especificado

no Access Server.

Intervalo:
Entre com o intervalo para a conexdao de rede com o servidor. Qualquer

tentativa de conexao sera cancelada apds o tempo especificado.
Clique <OK> para completar a configuragao.

Se vocé estiver executando o Remote Manager pela primeira vez em um PC
servidor ou em um PC remoto na rede, aparecera uma tela de ‘Configuragées

do Servidor e Opgdes para o Gerenciamento dos Registros’.

Y
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Configuracdes do Servidor e Opcoes para Gerenciamentos dos Registros

Configuragies do Sistema
Ezta pagina configura o zervidor,

-

Informagtes iniciais-

Oz sequintes valores podem ser atualizados 22 nenhum uzuanio estiver incluido noz

Miimero mawimo de imprezztes digitais [17°2]; !h "-J
Tamanha da |0 do usuéra [4715); |4 j
Tipo de Cartdo RF

Se fizer alteragdo no tipo de cartdo RE, alguns problemaz podem ocorrer na autenticagdo por cartio
RF. Meste caso, vocd preciza alterar o nimero do cartdo RF de todos o2 usuanio que uzam 3
altenticacdo por cartdo RF.

+ 128KHz[26hkit] " 13.56MHZ[34ki)

i Mivel de seguranga [ autenticacdo da impressao digital | -

Oz nivelz de seguranga serdo aplicados no modo de autenticacdo do zervidar,

Mivel de sequranca 1:1(179); |5 :I_* Mivel de seguranca 1:M[173] _Jj

Tipa de criptografia na comunicacio Iv Apagar os logs antigos dos dias

Tipo de criptografia: |DES = | Duaggo 11000 diesy, 30 |
IUzar a venticagdo da impreszao digtal i HUmern rasimo de autenhicacie: de contas
durante o redistro simultdneas (371001

Gama de procura (10100 %] |'I oo 3 |1 oo :]

Opcdes para zalvar logs... |

Préwimio = Torci | Cancelar |

Informacoes iniciais:

Opcoes iniciais sao dificeis de mudar por causa da estrutura do database.
Entdo, por favor, altere-os cuidadosamente. Mas, vocé pode aumentar o valor
maximo de impressdes digitais ou o tamanho do ID do usuario, se vocé apagar

todos os usuarios registrados no terminal.

Y
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Atencao!

Para diminuir o valor maximo de impressdes digitais ou o tamanho
do ID do usuario, vocé deve apagar todos os usuarios registrados
no servidor.

Maximo de impressoes digitais (fingerprint):

Especifica 0 numero de impressdes digitais que um usuario pode se registrar.
1K: 1 dedo

4K: 1~2 dedos

Tamanho do ID do usuario

Especifica o tamanho de ID entre 4~15 digitos.

Codificacido da comunicacio:

Decide se codificar o conteudo na entrada e saida de comunicagao do terminal

na rede.

Tipo de codificacao:

Escolha se codificar com DES.

Atencao!

Se vocé usar a codificacdo, serdo aumentadas a seguranca e
estabilidade do sistema. Por outro lado, levara mais tempo para
executar a codificacédo e a decodificacio.

Apague logs mais velhos que os atuais:

Vocé pode salvar a informacao de acesso de usuario por periodo. Se o terminal
estiver conectado a rede, a informacdo de acesso sera transferida ao servidor
em tempo real, considerando que, se estiver em modo stand-alone (sem

conexéo de rede), a informagao sera salva no terminal.

Opcéao para salvar log:

Para os eventos de log, vocé pode escolher entre salvar os logs usando a

opgao “salvar log”. Os eventos de log s&o diversos e frequentemente
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acontecem. Assim, eles precisam ser salvos de acordo com a capacidade do
sistema. Escolha s6 os logs os quais vocé precisa. Inicialmente, todos s&o

selecionados.

e -

Opcao para Salvar Log do Sistema

Marcar opgao ze dezejar zalvar log do sistema

Lag do terminal
v Logde conexdo v Opgiies: de log
[v Lag de usuirio v Laog de firrware

[v Logde Gate

Log do ziztema
[v Laog de gerenciamenta de terminal

v Opgies de log Iv Log do Remoate Manager

Log de usuario
[v Log de gerenciamento de usuario

v Log de gerenciamento de grupo

| k. | Cancelar

Clique em <OK> para continuar com as configuragdes iniciais, e a janela

seguinte aparecera:
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Configuracaes do Servidor e Opcies para Gerenciamentos dos Registros

Configuragies do Sistema
i?;' Esta pagina configura o servidor,

v Criar backup do banco de dados automaticamente

0 backup =era criado de acordo com o local e hora especificados.

Periodo de backup (171000 days): 1 _::_J
Hora do backup: Aakd 0 -
Localizag3o:

Salvar logs de autenticagio

Salvar oz logs no i
farmato texto
- Salvar logz no banco Local:
de dados
' Mo salvar |
< Waltar | Prdsimo > ‘ i J Cancelar |

Na janela superior, o local para salvar o arquivo de log pode ser selecionado no

programa Remote Manager do Servidor de PC.

Usando o backup do banco de dados automaticamente:

Escolha esta opgcao para fazer backup automaticamente do database. Vocé

pode especificar o periodo de backup (dia), hora e local.

Salvar logs de autenticacio no formato texto:

Use esta opgao para salvar os logs de autenticagdo em um arquivo de texto
que podera ser usado, facilmente, para controle de frequéncia. O arquivo de

log de autenticagdo de usuario é salvo separadamente dos dados do database.

Salvar log no formato texto:

Se vocé salvar o arquivo de log por data, o arquivo de log sera classificado por

data. (A data sera o nome do arquivo de log)
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Salvar log no database:

As informagbes do log sdo salvas no DB original, aléem de um database
separado. O nome do DB gerado é ‘NITGENDBAC _EXT.mdb ', a senha é
123456 '. Existe somente log data em ‘NITGENDBAC_EXT.mdb ', ele pode ser

usado para outros programas de aplicagao externos.

Clique em <Avancgar> para registrar o gerente, e a janela seguinte aparecera.

Vocé devera registrar 1 gerente pelo menos para executar o programa.

Eeglslm de Usudrios
Q. InfomagBes Basicas ]
Por favor regestia infoemagies do ustro } -

i WocE deve selecionar of ] Bpals] de aulerticac3o & oz dados comespondetibe mw )
__) Adminiztiadonas desram iegisiiar senhias 10do o lempo pars adminidrador rmmtﬁr:hm
InfommagBbes Bascas,

"D do usubio (00020

*Mame do ussang: 1‘1"‘9“

G |3 Ne do Giupo |

Frrviticra: | Gereniz =

Codigo do timezone: |1 |

Departamento: |

NedeMabicds |

Dezcagdo

Heiusic 24/ 6 /2008 -

™ Expia | : _1
“Tipa de Auteniicas3o PP TP fani ]

Impres 30 Digital I FRegizte da Impres:Ba Digital l

Senha im""

Confimar Senha: |"“'"

Isaue cord Cliek this butten, |

[ Prdimo » | Fechar

Informacoes Basicas:

Entre com as informagdes basicas do gerente. O ID do usuario deve ser um
numero com tamanho conforme configurado na tela de “Configuragbes do

Sistema”.
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Autenticacao:

Quando executar o programa ou autenticar um acesso para terminais, a
autenticacao pode ser feita baseada na combinagao de impresséao digital (FP),
senha (PW), e cartdo (RF). Com excecao da autenticagao por senha, os outros
métodos de autenticagdo requerem um cartdo emitido para usuarios

registrados na database.

Atencao!

Se vocé executar o programa para autenticagao de impresséao digital
de um servidor ou um PC remoto, vocé precisara do dispositivo Nitgen
de reconhecimento de impresséao digital (mouse ou hamster).

Confirme a FP (impressé&o digital) e clique no botdo <Registro da impresséo
digital> para exibir a janela seguinte. Se vocé ndo usar a autenticacéo de
impressao digital, informe uma PW (senha) a qual ignorara o procedimento

seguinte.

Total Biometric
Solutions Provider

Jog rreen

A janela anterior € o lugar de inicio de registro de impresséao digital. Clique
<Préximo> para continuar.

Na janela abaixo, informe o dedo o qual sua impresséo digital sera registrada.

NITGEN

solucdes biométricas

B




Fingerprint Registration 57E

* Salecl tha fingor you wish to ontoll by clicking onci
on ihe corresponding lngortip

@ BACK @ CANCEL

Jog vreen

Quando vocé escolher um dedo, a janela seguinte aparecera. Se vocé escolher

b

dois dedos, vocé devera repetir o mesmo procedimento de registro para o

segundo dedo.

Se vocé quiser substituir um dedo registrado por outro, clique remover e

escolher outro novamente.

Se vocé colocar o dedo que vocé escolheu no sensor de reconhecimento de
impressao digital, sua imagem aparecera na caixa de imagem. Pressione seu

dedo uma vez no sensor e mais uma para completar o registro.

Se vocé tiver algum problema com o registro da impressao digital, vocé pode
ajustar o brilho para aperfeicoar a operagao. Clique em <Adjust>, e a janela

seguinte aparecera.
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Fingarprinl Registration STEPZ

Place your finger
on the sensor

¥
4 1% Sean & /\

kI yaur lingerpeint appoars 0o
bright of dadk, chek "ADRIST

o 2nd Scani

Jog rrsen

Coloque seu dedo no sensor de impressao digital, e use o slider para ajustar o

brilho. Faga o ajuste de forma que a imagem de impressé&o digital ndo apareca
muito escura ou muito clara.

Se seu dedo estiver suado ou molhado, a imagem
aparecera preta ou escura. Se estiver seco, a imagem
aparecera clara. Faga o ajuste até que vocé adquira a
imagem normal como mostrado abaixo.

Fingerprint molhada Fingerprint normal Fingerprint seca

o r

Clique no botdo <Concluir> para voltar para a janela anterior. Quando vocé

completar o registro, a seguinte mensagem de sucesso aparecera.
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Fingarprint Reglstration STEP3

Fingerprint Registration
Successfully Completed

¥ To complote Engorpaind rogisiration, olick "FINISH'

@ erce (@ s (@ cancer

Jog rereen

Ao clicar no botdo <Concluir>, o procedimento de registro de impressé&o digital
estara completo e a tela voltara automaticamente para “Registrando
Administradores”.

Ao registrar uma impressao digital, um cartao fisico devera ser emitido para ir

para o proximo procedimento.

Coloque o cartdo no leitor e pressione o botdo <Issue Card> para abrir 0

seguinte pop-up. Entao, pressione o botdo <lssue> para emitir um cartéo.

Emitir cartao

|0 FABCEY3E
|D do cartio identificado com sucesza.

Wooé dezeja continuary

E riiitir | Cancelar |

Depois que a emissao estiver completada, pressione o botdo <Concluir> para

iniciar a tela de monitoramento remoto.
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3.3 Sobre o menu

Configuragao de tela:

(1) s mp |
i 2 g i bl Fasi [
2 Fmrcaeritc e Hirea k| 4 el batdbads [ Mot :.-. |ontmrnciss - - Movgureier da Tmemea T it e | ..J,:HH.IJ
[: ] Bhide i b - LA L T— Ty TS
By Ml Hianiosr Ba e e - 18 o B
B Gereriamento do Gnpa
7 lerevsnmyemimn de 1 frmel
A Loy e Bt
[ Leg da Liberres
{ 3] 4 Terers samerd o e Peiedéim
TR N S —
Y ol e
'.h“: HY de sl 1 {5)
[ = pagren et soson £ Lober aehi
R e L Y]
Syt n, e e i
Averival Ex .
L P
T Tipdt o sl
(4) Fmssacrane
xipw
frots ot}
1. Menu

Este é o menu principal do Remote Manager.

e Arquivo:
Mostra as caracteristicas basicas, tais como registrar, apagar, procurar,
propriedades, reconectar, e fechar. Dependendo do sub-menu na janela de
Gerenciamento de Informacdo ou janela de Listas, vocé vera comandos de

ativar/desativar diferentes.

e Visualizar:
Vocé pode configurar a tela como vocé precisar. Vocé pode mostrar ou
esconder o “Gerenciamento de Informacgdo” e as janelas de “Informacgéo
Detalhada”. Dependendo do item selecionado no menu de Gerenciamento de

Informacao, a janela de Listas sera alterada.

e Configuragdes do terminal:

Vocé pode mudar as opgdes para varios terminais
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e Sincronizar usuario:
Se a informagao de usuario no servidor for diferente do terminal, vocé pode
sincroniza-las. Se vocé selecionar qualquer terminal na janela de Listas, volte a

opc¢ao “Sincronizar Todos os Dados”.

e Ferramentas:
Vocé pode fazer a configuragdo do terminal de monitoramento, através das

configuragdes do servidor e “Configuragcdes de Acessos de Locais”.

Se vocé selecionar a janela de Gerenciamento Informagdo e Informacgéo

Detalhada, a opgao de “Exportar para Excel” sera ativada.

e Ajuda:
Exibe a versao de software.

2. Barra de ferramentas:
Frequentemente, as caracteristicas sdo unidas em um lugar de forma que vocé
possa acessa-las facilmente. Dependendo do sub-menu selecionado a janela

de Gerenciamento de Informacéo sera mudada.

e Gerenciamento de Informacéo:

Exibe ou oculta a janela de Gerenciamento de Informacéo.

¢ Informacgao Detalhada:

Mostra ou esconde a janela de Informagéo Detalhada.

e Monitorando:

Inicia o gerenciamento Remote Monitor.

e Configuragoes:

Seleciona as opgdes de programa.

e Configuragdes de Timezone:
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Vocé pode selecionar o Timezone de diferentes modos: por hora, dia da
semana, feriado, entre outros.

Vocé também pode manter a porta sempre aberta.

e Atualizar:

Atualize a janela de Listas se houver qualquer mudanca.

e Controle de porta:
Gerentes tém o direito de abrir portas.
Esta opcéao é para ativar ou desativar a funcdo de controle de porta. Depois de
ativar esta opgao, sera habilitado a porta que controla os menus <Controle de

Porta> na barra de ferramentas do Remote Manager.

3. Janela de Gerenciamento de Informagéo:
Vocé pode selecionar os itens do menu de Gerenciamento. Se vocé escolher
qualquer item do menu, os dados relacionados aparecerao a direita na janela.

Clique com o botao direito do mouse para mostrar o sub-menu.

4. Detalhes da Janela de Gerenciamento de Informacéo:

Quando vocé selecionar um item no menu da janela de Gerenciamento de
Informagao, as informagdes da lista de dados correspondentes aparecerao.
Além disso, vocé pode usar a janela de “Procurar” para achar qualquer

informagéo necessaria com condigdes desejadas.

5. Listas de Janela:

Esta janela mostra as listas de dados e informagdes relacionadas ao item do
menu selecionado na janela de Gerenciamento de Informagédo. Clique duas
vezes sobre qualquer item da lista para ver suas informagdes detalhadas. Vocé

pode usar a tecla <Shift> ou <Ctrl> para selecionar itens ao mesmo tempo.
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e Descricao de icones:

Status do L
terminal Descricéo
ﬁ O terminal esta com status normal.
| ] . . . ~
| 4 O terminal teve um erro de sincronizagéo.
'-'_E O terminal esta conectado, mas nao registrado.

O terminal ndo esta conectado.

O terminal teve outro erro.

Status do
usuario

Descricéo

Usuario Normal

Gerente de programa

Perfil do usuario

Convidado

Usuario expirado

B8P peP

Grupo

Status
de Log

Descrigao

Autenticagdo bem sucedida

Autenticagao falhou

Log de sistema de usuario como registro
e apagamento

Log do sistema de terminal selecionado e trocado

@m&)ﬂﬂ:ﬁ

Log do sistema do programa de execugéo
selecionado e trocado
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Capitulo 4

Como utilizar o programa

4.1 Administracao Terminal

4.2 Administracao do usuario
4.3 Administracao do grupo
4.4 Administracao de Log
4.5 Opcodes de Programa

4.6 Opcodes de Timezone

4.7 Adminitragao Privilegiada
4.8 Anti Pass Back

4.9 Terminal de Monitoramento
4.10 Cao-de-Guarda
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4.1 Gerenciamento de terminal
Vocé pode selecionar o Gerenciamento de Terminal na janela de

Gerenciamento de Informacéao para fazer o trabalho necessario no terminal.

e Registrar um novo terminal
Se a configuragao de rede estiver completa em um terminal conectado a rede,

o terminal é exibido no programa. Vocé pode registrar um novo terminal como
segue:

Eremata Uasigar ;-.E'ﬁ
v Raslow  ConDuaglen do Tasesl  Sroonge Usss Pt - S1da
| # bamrorcumantn de inforragdo. || G informag Sa el alech --:.-I‘lﬂl'!l'\lh‘\lh '.-frﬂwm ._:f_m\-q\rmuhhpm 5 |l ‘I't G“m
| UssanonErds de inimeagle W | BrdaTm Horma do Terwrad  Sisner ch Teewrd | Erderegn de 7 [uzemle Seadeaviads  Gasackfada |
T: Hemabe Managey Da b Aegeirade 101170 Wil sl Vipat irncgl
| et de Db
B G e T

7 Grvrmaasrnta e G
[ Lisg e P b

L L o S

| eerrmasasurnta de Proviibgis

| oo Caindraata =

§] WY b il a1

B,

v pelgna et faca o Pernenan
wgehadcs ou corechadks wa ervda
Prperd W & P 8 deripdi
deians

Sh

1. Selecione o Gerenciamento de Terminal na janela de Gerenciamento de
Informacao.
2. Clique com o botao direito do mouse no terminal para selecionar o sub-

menu Registrar Terminal.

3. Ajanela de Configuracao de Terminais aparecera como a abaixo.
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[-{ onfiguracies de Terminais

Informagie: Basicas
Regutre oz nfomaegies do tesminal
Yoor pode uzar 03 emings registiades & canectados cometaments,

Infoimiagtes Basicas

|0 do teminak 11258 |

Nome dateminat |

Deseiichn; |

| Pinos [ i | Fecha |

Entre com o nome e a descricdo no terminal e, proceda com os botdes abaixo.

<Proximo>: adicionar os usuarios ou apaga-los do terminal.
<Criar>: Registrar outro terminal.

<Fechar>: Cancelar o que vocé fez e encerrar a janela de configuragoes.

e Apagar Terminal:

Vocé pode apagar um terminal da seguinte forma:

1. Selecione Gerenciamento de Terminal na janela de Gerenciamento de
Informacao.

2. Dé um clique com o botdo direito do mouse na janela de Listas e
selecione “Apagar” no sub-menu, ou use a tecla <Delete> no teclado
para apagar. Vocé pode usar a tecla <Shift> ou <Ctrl> para apagar
varios terminais imediatamente.
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Atencao!

Depois de apagar um terminal, ao registra-lo novamente, vocé devera
adicionar os usuarios novamente ao terminal.

e Propriedades do terminal:

Vocé pode checar e mudar as informagdes basicas dos terminais registrados.

1. Selecione Gerenciamento de Terminal na janela de Gerenciamento de
Informacgao.

2. Dé um clique com o botao direito do mouse sobre a janela de Listas e
escolha Propriedades do sub-menu.

3. Quando a janela de Propriedades do Terminal é exibida, as informacgdes
relatadas serdo exibidas de acordo com o sub-menu que vocé

selecionar e, entdo, vocé podera mudar estas informacgoes.

¢ Informagdes Basicas:
Clicando sobre um usuario na janela de Listas, vocé pode conferir no terminal

as informagdes basicas e modificar o nome e a descri¢gao nesta janela.
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:i}rnptﬁ:iade:s dos Usuarios ll.'.l mimm
InformagGe: Basicas

Ezta paging mostiard az infoemacies do ussdnio cadashiads no serador.
Yooi pode aterar as nfommagies do weudio e oz dados de autenticasda.

!

(] Lista de Temiais
L futherticate in Terming

Informagies Bazicas

Inhoimagtes bascas
10 o suEn;
Home do wsudnio:
Giupa

Cédigo do Emezane
Drepartamenta:

WY de malricula
DescncEs

Registrar? [~ Ezpira

Tipo da Aufentcacio

Iregressao Digitat
Sarha:
Cordimar Serha:

lzzus card,

gsmnﬂ

gdmen'

10+ HF do Grupo =

iEsrcrﬂc _:_[

!Nénaahmnadn j

I

| 1 muus:ﬂ J

VTP Cae .
FRegistande [rpressio Digital |

roceRan

im!-r

Chck: thas butten,

[ok | comelr |

Atencao!

“Registrar” pode ser usado para reservar operacdes de download
do usuario em uma data especifica.

Todos os usuarios reservados ndo estéo disponiveis para
autenticagao até que eles sejam carregados nos terminais.
A data de registro deve ser posterior a atual.

¢ Autenticagao no Terminal:

Esta é a lista de usuarios armazenada no terminal e os usuarios pertinentes

serao autorizados no terminal. Vocé pode checar a lista de usuario registrada

no terminal. Para adicionar ou apagar os usuarios, clique <Alterar>.

41
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Propriedades dos Usuarios (ID: 90000)

Authenticate in Terminal
Ezta pagina mostra bodos o bemminaiz nos quals o usudno esta ispsado. %
ol apagal eeminait ragsados

Z.:'\-;-‘...>

Authenticate in Teminal

&) trboemagBes Bisicas
i Licta de Temiai:

Lizta de temmas pats autenticasbo no teminal.

e L]

ID do Temingl | Mome do Terminal | Statuzdo..  Masier

Atencao!

O processo de adicionar ou apagar usuarios do terminal pode ocupar até dez

minutos, dependendo do numero de usuarios.

Por favor, atente-se para o fato de que o terminal ndo trabalha enquanto

estiver realizando este tipo de processo.
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Adicionar terminal sob autenticacan de usudtio no terminal ﬁi

Leuta com lodos of lermines pode s sdoarada
£ do Torminal Name do Termmal Statuz do Tonsmnal
10 do Tenmmal Home do Termnal Status do Teominal Master
Ok | Concew |
Atencao!

Um ou mais usuarios master devem ser registrados em cada terminal,
pois somente eles podem alterar as suas opgoes.
“Reserva”’ nao pode ser feita para um usuario master de um terminal.

e Opcodes de Terminal:
Vocé pode selecionar ou modificar opgdes dos terminais e o tempo, como

segue:
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Propriedades do Terminal (ID: 1)

Opcoes do Terminal i ::;
Esta pagina mozstia opefies basicas do termital. s
Woog pode configurar agui az opoies.

InformagSes B asicas Opcoes do Terminal

gj Lizta de Usuarios

- Upgides
Eis Autenticacdo no zervidor
BilsrbeneSomTemas [™ Usar beep no botdo chave [ Usar voz W Uszar o timezone:
El Opcées dn P W Usarlog zalvo v Lsar funcdo chave
Timezone -
Lago/Fimuware Tipo de cartdo RF: 113'55MHr2[34b't] L]
: : 5 |
i Porta aberta [zec): 1 =
Dpgoes da lmpreszao Digital . _ 0 =
Sinalizagdo da porta [gec): i
Interyalo de kempo Comm [zec): 11 o ﬁ
|dicrna: I Indonesio _:J
Criptografia: I DES Li

Configuractes de hora [zomente leitura)-

Hora da terminal: ]25.-"3.-"2["]8 14:08:34

| (] 4 I Cancelar Aplicar

e Usar beep ou pressionar tecla:

Decida se usar o beep para as fungdes Chave (F1 ~ F4).

e Usarvoz:
Utilize a voz para se instruir sobre como usar o terminal para autenticagao de

impresséo digital.
e Usar Timezone:

Cada terminal devera determinar se deseja utilizar a fungdo de Timezone ou

nao. Se esta opcdo nao for selecionada, o terminal ndo pode funcionar usando

Y

funcdes de Timezone relacionadas.
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e Usarlog salvo:
Salve as informacdes de acesso do usuario. Se o terminal estiver conectado a
rede, a informacao sera enviada ao servidor em tempo real, se estiver sendo

usado no modo stand alone, a informacao sera salva no terminal.

Atencao!

< Vocé pode salvar até 1.500 eventos recentes em um terminal. >

e Usar Function Key:
Escolha esta opgao do sistema para utilizar as teclas funcionais do terminal (F1 ~

F4) disponiveis na aplicagdo como Time & Attendance (Modo Trabalho).

F1 F2 F3 F4
Desligado Off Off Off Off
Modo 1 Hora entrada | Hora saida Intervalo Intervalo
entrada saida
Modo 2 Hora entrada | Hora saida - -

OBS: Para trabalhar no Modo 1 o modo do terminal deve estar em T&A.

e Abrir a porta:
Vocé pode especificar por quanto tempo a porta ficara aberta depois que a

autenticacao de usuario for validada. Vocé pode especificar entre 1 e 20.

e Adverténcia da porta:
Se a porta ainda estiver aberta depois que o tempo especificado passar, o
alarme disparara. O alarme é um aviso de que a porta ndo esta fechada.
Especifique um valor entre 1 e 20 que seja superior ao tempo que a porta fica

aberta.
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Atencao!
<As opc¢des ‘Abrir porta’ e ‘Adverténcia de porta’ dependem, >
e

xclusivamente, do modelo de fechadura utilizada.

e Timeout:
Quando o terminal ndo se comunicar com o servidor via rede, sera assumido
que a conexao de rede € invalida. Se ndo houver nenhuma resposta dentro do
tempo especificado, vocé pode especificar um valor entre 2 e 20. Se o registro
a rede estiver instavel, inicie com 5 segundos e, entdo, aumente o valor

gradualmente.

e Linguagem:

Selecione a linguagem na tela LCD no préprio terminal.

e Codificacao:
Escolha se deseja codificar ou decodificar os valores para os conteudos

transferidos via rede.

e Data/Hora:

Exibe o horario atual no terminal. Vocé ndo pode mudar o horario da janela.
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e Timezone:

Propriedades do Terminal (ID: 1)
Timezona
E sta pigna mostra a2 configuracies da resingBo de data & hoa
flkede paca desabditar o termnal por hora @ dias da semana

o —

tEd

4] Lista de Usudios
Veriho do Timezone: O

) AuterticasBo no seridor :

FoHT £ Timezone Selecionada

Lo Autenbcac o no Temnal Lisia e Fasindo
=1 OpgBes do Terminal Cadiga do Timezone: | MBo selecionado [ Lista de fevindo. |

1 Timezone Nome do Timezone:
3 Logo/Fimmese Ciédigo da ksta o letisdec. 0
E Dpedies da Imgdesslo Digtal Home da Exta de lenado
Timnazons

0 3 B 3 12 15 19 2 M

R OO
SEG

TER

OUA “Ih‘+++"‘H‘H++++‘|+
au,
SEX AEEEENEENEEEENEEREEEN

SAB
pow LLLOALERELICCEirerineppl

| 113 |Cﬂ'ﬂhr HAphe

Mostra o Timezone atualmente selecionado.

Para mudar o Timezone, selecione-o na barra de ferramentas. Para mais

informacgdes, recorra ao item 4.6 Configuragdes de Timezone neste manual.

Versiao Timezone:

Se vocé muda o Timezone na janela de selegdo, ha alteragdo de versao. Esta

versao é usada para sincronizar a informacao salva no terminal e o servidor.

Timezone selecionado:

No terminal, vocé pode criar no maximo 16 Timezones na janela de selecao.
Se vocé selecionar um cédigo Timezone, as informagdes sobre ele seréo

exibidas em uma tabela, e o terminal operara com este Timezone.

R
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Em relagéo a lista de feriado, vocé pode selecionar um codigo de feriado para
um Timezone. Vocé também pode mudar isto na janela de selegdo de

Timezone.

Atencao!

/ Como ler a tabela de Timezone: \

Ha um eixo horizontal marcado com 0, 3, 6, 9, ..., e um eixo vertical
marcado com FER, SEG,..., na tabela de Timezone.

Verde mostra o tempo para ‘permitir acesso’.

Vermelho se refere ao tempo para ‘negar acesso’.

Azul mostra o tempo para ‘abrir a porta’.

Se um feriado é selecionado e a data é especificada, o sistema voltara
no primeiro dia da semana.

Ex1: Como qualquer acesso € negado durante as 24h do feriado, os
terminais selecionados para usuarios comuns nio acessarao em uma
data especifica a lista de feriado.

Ex2: Durante os dias da semana, se as portas sao selecionadas para
abrir das 8:00 as 9:00 horas, os usuarios poderao ter acesso sem
autenticagao.
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e Opcodes de impressao digital:

Propriedades do Terminal (ID: 1) ]
I ConfiguragBes da ImpressSo Digital =
= Esta phgina mostia at configuracBes do servor do terminal /;"',.r-'
= Wocé pode aerat o b da inagem ¢ o nivel de seguanca. {gﬂ
(3] Infomagdes Banca Opches da Impressio Digital
£ Lista de Usudsios
i Auterticasdo ro servidor
Biiho ¢ [0
m Buterticarho no T eimnal /
I: Opcdes do Teimnal Cardrate J E
oy
[;; Timezons Gaie ,JI [‘2‘
(5 Logo/Femmae
(7%} Opgies da Impees 30 Digtl
. - Hivel de seguranca
Mivel de seguisnca usando 1:1 [5 |
Nivel de seguranca wssnda 1:N | j
Ete
Inkervalo de tempo (sec) [5 =|
Inkervalo de ublizando & |
o e o B E
Modo de Caphurx | Captura no modo Intel |
[ ok | Concels | |
Brilho:

Vocé pode obter uma imagem de impressao digital clara ajustando as opgodes
de impressao digital. As taxas iniciais de Brilho, Contraste e Gama sao 40, 20 e

2, respectivamente.

Atencao!

@tes valores podem afetar o desempenho de reconhecimento da \
impressao digital, devido a sensibilidade do sensor. Assim, € altamente
recomendado que os valores de fabrica sejam mantidos.

Se o desempenho de reconhecimento € prejudicado porque a digital esta

clara, ajuste o Brilho entre 20 e 30 (Recomendacgao: 20).

Se o desempenho de reconhecimento € prejudicado porque a digital esta
escura, ajuste o Brilho entre 50 e 80 (Recomendacéo: 60). /

N
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Qutros:
1) Tempo de captura:

Vocé pode optar pelo tempo de captura de impressao digital dentro da gama
entre 1 e 30 segundos. O tempo de captura da impressdo digital ocorrera
durante os segundos especificados. Depois deste tempo, a luz do sensor

apagara. O tempo formatado pela fabrica € 5 segundos.
2) Modo de captura:
Laténcia:
Previne um possivel falso aceite de impressao digital latente na superficie de

sensor formada por sujeira.

Intelli:

Aperfeicoa o brilho da imagem da impressao digital capturada que esteja
molhada ou suada.
Modo de captura Intelli contém modo latente.

Atencao!

Esta caracteristica pode aumentar a seguranca, mas reduz a
velocidade do tempo de autenticacio.

Assim, se um alto nivel de segurancga é requerido, vocé pode usa-la.
Porém, ela ndo é recomendada para registro, onde conveniéncia e
rapidez sdo fundamentais (i.e. T&A).
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e Logo/Firmware:

-Prupriedadeg do Terminal (ID: 1)

&

LY

Logo/Firmware
Ezta pagina moztra oz dados da logo & a versao do firrmware do terminal.
Yood pode mudar & logo & o firware do menu do T erminal Management'!,

“: B o
F A

A

o

e

g] Lizta de Usuarios
Informactes dalogo
Ei:ﬁ' Autenticacan no zervidor
Autenticagdo no Terminal
@ Opgdes do Teminal
Timezone

LagodFirmmwane - Infarmagtes do firmware

"fm.rrﬁsm

¥ Opcfes da Impress3o Digital
i F 7 Sl 2 546 - 20

] | Cancelar

Infarmagdes: Bazicas Logo/Firmware

Vocé pode conferir o Logo e a versao de Firmware armazenado no terminal da
janela anterior. A imagem da logomarca pode ser alterada somente no
controlador de acesso NAC — 3000.
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Configuracao de tempo:

Remote Manager

Arguivo  Wisualizar  Configuragdes do Terminal  Sincronizar Usuario Ferramentas  Ajuc

Gerenciamentn de Informacdo InF-:urma;ﬁ-:u Detalhada M-:unit-:urandu:u 2=

Gerenciamento de Informagio b4 ID do Ter... Mome do Terminal
= Remote Manager TR hac

‘ﬁ Gerenciamento de Usuario

‘ﬁ Gerenciamento de Grupo

e EEerenciamentu de
i atualizar
Log de Autenticacs
] E] Reqgistrar Terminal, ..
Log do Sistema
Ll Opedes do Terminal. ..
@ Gerenciamento de =P%
Configuracdes da Impressao Digikal, ..
M=
- = Confiquracido de Tempa...
Infarmacdo Detalhada =
= E] Download da Logo, .,
.
M2 todasz de terminais ﬂ Atualizacdo do Firmware. ..

E=ta pagina hzta todos oz terminaiz
regiztradoz ou conectados no zervidor.
Prowé toda a adminizstragio e downloads
de usuarnios.

Quando o terminal é conectado ao servidor, o horario do terminal é
automaticamente sincronizado, mas vocé pode sincronizar o horario

manualmente.

Clique com o botdo direito do mouse na janela de Gerenciamento de
Informacado e escolha Configuragdes de Tempo no sub-menu, e a janela

aparecera.
Alternativamente, clique com o botéo direito do mouse sobre a janela de Listas

e selecione Configuragcdées de Tempo no sub-menu.

Selecione um ou mais terminais e pressione <lInicializar> para sincronizar com

Y

o tempo do servidor.
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a 1

Configuracoes de Tempo
Lista de T eminais [ Selecionar todos
[0 do Terminal Home da Teminal Resultado
O nac
Tempo
Horano atual do servidor: |25£3£2EIEIE 145214
| Inicializar Fechar

Download de Logotipo:

Como mostrado na tela abaixo, vocé pode registrar um logotipo novo ou pode
mudar o logotipo para um terminal.

Somente o terminal NAC-3000 suporta esta fungéo.

Clique com o botao direito do mouse em Gerenciamento de Terminal na janela
de Gerenciamento de Informagédo e escolha Download de Logotipo no sub-

menu, e a janela de Download de Logotipos aparecera.

Y
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Alternativamente, clique com o botdo direito do mouse na janela de Listas e

selecione Download de Logotipo no sub-menu.

Na janela seguinte, clique <...> para localizar o arquivo de logotipo que vocé

quer iniciar o download para um terminal. Entdo, selecione o terminal e clique

<Aplicar>. Vocé pode usar s6 uma imagem de bitmap preta e branca (2color, *.

bmp) com o tamanho de 80 x 32 pixels como um arquivo de log.

-

Downloads da Logo

-

Lizta de Terminais

[ Selecionar bodos

1D da Terminal

O+

Informagdes da logo

Localizagan:

MNore da Terminal

nac

Rezultado

Imicializar Fechar

Atualizacio de Firmware:

Vocé pode usar esta caracteristica para atualizar o firmware do terminal.

54
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Clique com o botdo direito do mouse sobre a janela de Gerenciamento de
Terminal e escolha Atualizagdo de Firmware no sub-menu, a seguinte janela

aparecera.

Alternativamente, clique com o botéo direito do mouse sobre a janela de Listas

e selecione atualizagcdo de Firmware no sub-menu.

-

Atuahzacdes de Firmware
Lizta de T erminais [ Selecionar todos

|0 do Terminal Mome do Teminal | “ersdo do Firmw... | Resultado

1 nac 2546 - 20

Firmuware
Lozalizagaon:
D:*nert5DKAnac bin El

Aplicar Inicializar Fechar

Clique <...> para escolher o local do arquivo de Firmware que vocé quer

carregar em um terminal. Entao selecione o terminal e clique <Aplicar>.

Y

NITGEN

solucdes biométricas




e Opcbdes do Terminal:

Clique com o botdo direito do mouse sobre a janela de Gerenciamento de
Terminal em Gerenciamento de Informacgao e escolha Opgdes do Terminal no
sub-menu, ou selecione “Opgdes do Terminal” no Menu bar para mudar as

selecdes de varios terminais imediatamente.

Selecione cada terminal e faca as mudancgas necessarias, e, entdo, clique em

<Aplicar> e as mudangas de selegao serdo realizadas imediatamente.

Opcao de selecdo de caixas de checagem:

Se vocé selecionar uma opcgao de selecéo, vocé pode mudar seu valor.

Cddigo de Timezone na caixa de checagem:

Se vocé selecionar a selegao de codigo Timezone, vocé pode mudar o codigo

de Timezone.
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Opcdes de Configuracdo

Lizta de Teminais [ Selecionar todos
[0 do Terminal Home do Terminal Rezultado
O nac

v Opgfies de configuracio

W lzar beep Porta aberta(zec): |5 j

W Usar voz Tempo de Seguranca da Parta [zec): |EI j

W Usar log salvo Intervalo de termpo Comm(zec): |5 j

| Uszar a fungio chave

v Usar a timezaohe [dioma: |Knreann j
Criptografia: | DES ﬂ
Tipo de cartda RF: |N§|:| uzado j

[ ConfiguragBies do cddigo do timezane
Cadigo do timezone: | J
Inicializar | Fechar |

Dispositivo de Configuracoes de Impressao Digital

Clique com o botao direito do mouse na janela de Gerenciamento de Terminal
em Gerenciamento de Informacdo no sub-menu, ou escolha o Terminal de
Opcgdes> Configuracbes de Impressao Digital no menu bar para mudar a

selecao de varios terminais.

Selecione cada terminal e faca as mudancgas necessarias, €, entao, clique em

<Aplicar> para mudar as selecdes imediatamente.

Y
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= ™y

Configuracoes do Sensor de Impressao Digital
Lizta de Terminaiz [ Selecionar todos
I da Terminal MNome da Terminal Resultadn
O+ hat:
Iragerm Mivel de zeguranga
A 5 s
Brilha Mivel 1:1: =
| 40 P vl 1:M: =]
) o] —
Contraste: Etc
J Iﬁ Intervalo de capturalzeg): b il
Gamma: Modo de Captura: |Eaptura ha mada Int ﬂ
[ 2
J I_ » Intervalo de tempo usando |4 E
Identificacdo 1:M: z
| Imicializar | Fechar |

Sincronizacio:

Se os grupos de usuarios e as informag¢des de Timezone forem mudados no
servidor, as informagdes correspondentes do terminal também serdo. Se as
informacdes salvas no servidor e no terminal ndo forem comparadas uma a
outra pelo network ou por problemas, erros de sincronizagdo poderao
acontecer. O papel da sincronizagao é corrigir esses erros de acordo com a
informac&o no servidor. Se um erro de sincronizagao acontecer, vocé ver seu

status como abaixo na tela.

Clique com o botdo direito sobre o terminal que apresenta erro de

sincronizagao, e vocé podera ver a Sincronizagdo no menu.
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Arquivo  Wisualizar  Configuragdes do Terminal — Sincronizar Usuario Ferramentas  Ajuda

.Gerenmamentn de Informacdo .InFDrma;an Detalhada .MDnltDrandD . . . . [:

Gerenciamento de |nformagaon IO do Ter... Mome do Terminal | Status do Terminal | Enderego
= Remote Manager . 1 I H ' 10.1.1.14
Propriedades. .,
ﬁ Gerenciamento de Usuario
akualizar

‘@ Gerenciamento de Grupo
__ Configuracdo de Tempa, ..
Gerenciamento de Terminal
) Download da Logo..,
Log de Autenticacdo
Atualizacdo do Firmware, .,
Log do Sistema
@ Gerenciamento de Privilégio Szt Dol ok 05 [Bele o

Reconectar Terminal

®OeEEE 6.

Informagdo Detalkiada b Apagar

1| NE todas de terminais 1
—

Ezta pagina lista todos oz terminais
registradoz ou conectados no seridor.
Prové toda a administragdo e downloads
de usuarios.

Clique em Sincronizar Todos os Dados para sincronizar todos os dados de
usuarios entre o servidor e o terminal selecionado. Fazendo isto, todos os erros

de sincronia serao resolvidos, inclusive o tamanho do ID ou o registro do ID.
[ =]

Femote Manager

Todos os usuarios do kerminal serdo inicializados & sincronizados no servidor, Durante a sincronizacdo, o servidor
H_-‘,/ usara memaria exclusiva e as outras aplicagdes do Remote Manager, ndo poderdo efetuar nenburna modificagdo,

Este processo podera levar alguns minutos dependendo da quantidade de usuarios no terminal, Yocé deseja
conkinuar?

Sim =]

Se vocé selecionar <Sim>, a tela seguinte aparecera.
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Remote Manager

Sincronizac3o do terminal completa.

Sucesso A Total: 141

Falha # Sincronizagdo adicionada: O A0

Descricdo de erro:

Existem 3 tipos de sincronizagéo de erro:

Erro de Conta de usuario: Acontece quando a conta de usuario no terminal
for diferente do servidor.
Sincronizagao de Erro: Acontece quando a informacéo de usuario no terminal
for diferente do servidor.
Falha de comparagcdo de Timezone: Acontece quando o Timezone

selecionado no terminal é diferente do que esta no servidor.

O erro de descrigdo mostra quando o erro ocorre.

Status de Sincronizacio:

A informacao € mostrada de forma que vocé possa identificar a causa do erro.

Sincronizacao:

Se vocé clica o botdo <Sincronizar>, os erros de sincronizagao entre o servidor

e o terminal serdo corrigidos.

Detalhamento dos erros de informacio:

Se vocé clica em <Detalhe> , vocé pode ver a lista de informagao de usuario
nao sincronizado entre o terminal selecionado e o servidor.
Vocé também pode comparar os usuarios registrados no servidor com os

registrados no terminal.
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.
Sincronizar .%

Error Description Sincronizar status

- Erra jj? Conta de [0 do termitial: | 3 Efjntas .r'u: Termninal: 0
Lsuiarnio Contas no servidor: 1 Sincronizar oz Emos: 1

[v Sincronizar Erros Yerzdo do Timezone do Servidor, 0 Falha na operagao: 1]
Timezone Wersdo do Timezone do Terminal:
Dezconhecido Operagdo feita com sucesso; 1]

Sinicronizar Cancelar Simples...
Sincronizar Listas
|0 do Terminal |0 do U suario Data / Hora Status do Terminal
3 Q0aaa 2008-05-2014:01:28 Erra de Sincrani...

Sincronizar Todas as Listas...

Comparagao de Lista de Usuarios

Lista de Uzudrios do Servidor Lista de Uszuarnioz do Terminal
Server users 10 do Grupo T eminal uzers |0 dio Grupo
oooao 1
¢ A »

Se vocé clicar em <Sincronizagdo Total da Lista>, a janela Lista sera

sincronizada e aparecera para todos os usuarios e terminais.

Y
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Se vocé clicar em <Sincronizar> na janela seguinte, serdo modificados os

conteudos do terminal, conforme o servidor da Lista de Sincronizagao.

,
Sincronizar
Error Description Sincronizar status
10 da kerrmninal: 3 Contaz na Terminal: 0
Ermo de Conta de
|suarnio Contas no servidor; 1 Sincronizar oz Emos; 1
|¥ Sincronizar Emos Yersdo do Timezone do Servidor, O Falha na operagan: 1]
Timezone Yerzdo do Timezone do Terminal:
Desconhecido Operacdn feita com sucesso; 1]
Sincronizar Cancelar Detalhes...

e Exportar para Excel:
A lista do Terminal na tela pode ser exportada e salva como arquivo Excel

usando “Exportar para Excel" no menu.

4.2 Gerenciamento do usuario:

e Registrar Usuario:
Entre e registre as informagdes basicas de um novo usuario:
1) Selecione Gerenciamento de usuario na janela Gerenciamento de
Informacgao.
2) Clique com o bot&o direito do mouse sobre Gerenciamento de Usuario e
selecione Registrar Usuario no sub-menu, ou selecione Registrar

Usuario na barra de ferramentas.

“erramentas  Ajuda

Muonitorando

| Mome do Usuario Privilegio

11D do Grupe | Status

Aneri Gerente M2 do Grupo
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[ﬁn‘gi-’stm de Usuarios ]
‘ Informagbes Bisicas : 1|
Pos Farvor regisha wdcemacies do ussing. =i
i Um:‘::«'ual;muﬂ Im:lmmkum&ﬂmmmﬁﬂ;ﬂ; =|
| Ly ﬂ.&mﬂumﬁwmlmumlndoolmplammm#m
IndomagBes Basicat
10 doussbior 29001
Nome do usubicc |
Gt |0« M2 do Grupo |
e 3
| Cadigo do timezone ]N.!n selscanado j
Depantamento I
NedeMaricus |
Desciigo i
Registiats e 12” b /2008 :l
I~ Evpua ] g J
“Tipn da Autenhcar i WP VP |n.m;| -
Impresto Digilal l Regishio da impressio Dighal |
Senha I
Confimar Serhs: |
Issue cand Chek this button |
[ Proamar | | Fochu |
ol

Quando vocé terminar o registro das informagbes basicas e tipo de
autenticacao, proceda com os botdes abaixo.

<Proximo>: Adicionar ou apagar usuarios nos terminais.

<Criar>: Registrar outro usuario.

<Fechar>: Cancelar o que vocé fez e encerrar a janela de registro.

¢ Informacgdes Basicas:
*ID do usuario: Insira o numero do ID do usuario com o tamanho
especificado.

*Nome do usuario: Insira o nome do usuario.

Privilégio:

Escolha um dos seguintes: Gerente, Usuario, Visitante e Power User. O
Gerente pode realizar o gerenciamento dos programas Remote Manager e
o Remote Monitor. O Usuario e o Visitante ndo tém diferenca nos
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privilégios. Mas, vocé pode especificar um usuario temporario como
Visitante para um gerenciamento mais eficiente. O Power User pode
registrar novos usuarios, porém nao pode excluir usuarios cadastrados.

(Recorra ao item 4.5 Configuragcbes de Programa.)

Codigo de Timezone:

Selecione o cddigo de Timezone para determinar o tempo permitido para os

usuarios.

Grupo:
Escolha um grupo para um usuario.

Numero de Matricula:

Insira o ID ou o numero de registro de empregado de um usuario.

Descricao:
Insira uma descrigao breve do usuario.

Regqistrar em:

Indica a data em que um usuario foi registrado.

Expirar:
Vocé pode especificar uma data para o cadastro expirar. Na data

especificada, a informagcdo de usuario € removida do terminal e a

autenticacao do usuario ndo estara disponivel.

Como selecionar métodos de autenticaco:

A autenticacdo pode ser feita por varios métodos, tais como por
combinagao de impressao digital, senha e cartdo de RF. Por favor, recorra
ao Manual do Usuario para saber mais sobre os procedimentos de
autenticacao para terminais diferentes.

Y
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Usado através da checagem do ID no Cartdo de RF.

Autenticacdo de cartdo e impressao digital:

Para autenticar o acesso usando a impressao digital armazenada em um
cartdo emitido, aproxime o cartdo de um terminal e pressione a digital.
Entdo, a informagéo de impresséao digital de usuario armazenada no cartao

€ comparada com a impressao digital atual colocada no terminal.

Autenticacao através de cartdo, impressao digital e senha:

Para autenticar o acesso usando impressao digital armazenada em um

cartido emitido e senha.

Impressao digital E senha:

A autenticagdo tem éxito quando ambas, impressao digital e senha estédo

corretas.

Impressao digital OU senha:

A autenticagdo tem éxito quando uma, ou outra esta correta.

Autenticacdo por senha:

O acesso ¢ autenticado conferindo os 4~8 digitos da senha e ndo requer
nenhum cartdo. Introduza o ID de usuario através de senha para sua

autenticacao.

Emissio de cartao:

Nos modelos NAC-2500 MS, ao registrar uma impresséo digital, um cartao
fisico devera ser emitido para seguir ao proximo procedimento.
Coloque um cartao no leitor de cartao e escolha <emitir cartdo> para abrir o

seguinte pop-up. Entao, clique em <Emitir>.
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Emitir cartao

|0 FABCET 36
|0 do cartdo identificado com sucesso.

Wocé deszeja continuar?

E rmitir | Cancelar I

Depois de selecionar as informagbes basicas, o método de autenticagao,

por favor, recorra as explicagdes seguintes para proceder.

-

Adicionar terminal sob autenticacdo de usudario no terminal B
Lesba coom bodos 0 berminat: pode ser adicionada
1D daor Temminal Mo do Temmina] Statug do T eaminal
| 1D do T el Nomes do Temminal Statug do T eaminal Mather
H o nac2f00ms Momnal
OK | Cancels |

Selecione o terminal desejado no topo da tela e, entdo, clique em
<Adicionar> para acrescentar um novo terminal. Quando selecionar um
terminal a parte de fundo da tela e clicar em <Apagar>, o terminal sera
apagado da lista. Um gerente pode selecionar o tipo de usuario para
terminais na lista.

<Criar>: para completar a inscrigdo e comegar o processo de registro de um
NOVO usuario.

<Fechar>: para cancelar os procedimentos.

Y
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e Apagar usuario:

Vocé pode apagar usuarios registrados no servidor. Se o terminal esta
conectado a rede, também serdo apagadas as informagdes do usuario no
terminal. Se vocé quer apagar os usuarios do terminal, ndo do servidor, use

a Lista de Usuario na janela de Propriedades do Terminal.

Vocé pode apagar um usuario como segue:

1) Selecione a Gerenciamento de Usuario na janela de Gerenciamento de
Informacao.

2) Selecione o usuario que vocé quer apagar na janela de Lista, e clique o
botdo Apagar da barra de ferramenteas. Alternativamente, vocé pode

usar a tecla “ Apagar” do sub-menu.

Vocé pode escolher multiplos usuarios na janela de Lista usando <Shift> ou

<Ctrl> para apagar imediatamente.

e Checar/Alterar Propriedades de Usuario:

Vocé pode conferir ou mudar as informacbes basicas e terminais

disponiveis para um usuario.

1) Selecione Gerenciamento de Usuario na janela de Gerenciamento de
Informacgao.

2) Cliqgue duas vezes em um usuario na janela de Lista, ou direito-clique

em um usuario e escolha Propriedades do sub-menu.

Argquivo Wisualizar  Configuracdes do Terminal  Sincronizar Usuario  Ferramenkas Ajuda

Gerenciamentn de Informacdo InFDrma;ﬁD Detalhada Mnnitnrandn @ [E] E

Gerenciamento de Informagio = 1D do Lsuarno Mome do Usuarnio Privilegio 1D do
= Remote Manager 1] Propriedades. .. |Gerente N® do
‘ﬁ Gerenciamento de Usuario Atualizar
‘@, Gerenciamento de Grupo Apagar
Gerenciamento de Terminal BE Alkerar Status dos Acessos de Locais
Log de Autenticacao

3) Na janela de Propriedades de Usuario, vocé pode mudar as informagdes
basicas do usuario. Para mudar os terminais disponiveis para um

usuario, selecione a Lista do Terminal no menu a esquerda.
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| Propriedades dos Usudrios (ID: 00000) &

L —— O O | A

= Iﬂulna;ﬁas B.’nic:-?: . 7 !
_..,.-} - . o
: &] Hmmﬁum Informagles Basicas
1] Lista de Temiaiz
[ AutenticagBo no Teminal H“m&:_mmg

, 1D 8 suéno |o0co0
Nome do usuésie [Madizne

| Giupo: lU - HE do Grupo ﬂ
PrivilEgice IEsrcrHc |
Codige do tmezans: INED sefecionado j
Departamento; EHKT
NP de matricula |
Descricka: |
Registrar/ [ Ezpira |26 /2008 = || 0 -]

, “Tipo de AutenticagBo F W Pwi Ccad [0 7]

i Impressae Digtat Hen [FenBaR A TNt |

i Sarkha: s

[ Corfimar Serha o

|

[ lzsue cand Chek this Butten. |

[0k | Conco | s |

O resto do procedimento sera 0 mesmo de inscrigao de usuario.

e Procurar usuarios:

Se houver muitos usuarios no banco de dados, vocé pode procura-los por
meio de buscas.

Cliqgue com o botdo direito do mouse na janela de listas e selecione

Procurar.

1) Selecione Gerenciamento de Usuario na janela de Gerenciamento de
Informagéo.
2) Se o botdo de “Informagdo de Detalhe” € selecionado na barra de

ferramentas, vocé pode executar a busca na janela de Informacéo de

Y

Detalhe como abaixo.

NITGEN
solugoes biometncas




a1

.Gerenmamentn de Informagdo .Infnrma;an:n Detalhada .MDnItDrandD . . . . @ E

Gerenciamenta de Infarmacio ID da U zuario Maome do Llzuario Frivilégio
- Remote Manager &,1234 Aner Gerente
‘ﬁ Gerenciamento de Usuario
4. Gerenciamento de Grupo rPrﬂc urar usuario W

Gerenciamento de Terminal
Procurar tipo: |T|:u:||:|s 08 USLanos  *

Log de Autenticacdo

Palavra-chawe: |
Log do Sistema

fE,j Gerenciamento de Privilégio ] Cancelar |

L J T i Ty Ay | [ Py wr

e Tipos de busca:
Vocé pode escolher as condi¢cbes de busca, como: Todos os usuarios, ID
do usuario, nome de usuario, ID do grupo, ID do terminal ou Social ID/Empl.

Palavras-chave:

Dependendo das condi¢cbes de busca escolhidas, vocé pode entrar em um

ID ou nome.

Exportar para Excel:

As informacdes de usuario podem ser salvas como arquivo do Excel.
Escolha “Exportar para Excel” na barra de Menu.

4.3 Gerenciamento de grupo:

Vocé pode registrar ou apagar grupos, e adicionar ou apagar usuarios dentro

um grupo.

e Adicionar Grupo:

1) Selecione Gerenciamento de Grupo na janela de Gerenciamento de

Y

Informacao.
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2) Clique com o botao direito do mouse para selecionar Registrar Grupo no
sub-menu ou clique em “Registrar Grupo” na barra de ferramentas.

3) Quando a janela seguinte aparecer, entre em ID Grupo, Nome do
Grupo, e Descrigao, e clique em <Proximo> para adicionar ou apagar os

usuarios do grupo.

Registro dos Grupos

InformagGes Bancas pt
ii Reguhe az rlfmmu;mdaw =

L giupo podks cores vikas USUSI0s & proves rnmnapldummiuduw

Inlcamactes Basicas
1D Grupe: [1:9953) ||
Himne do orupo: |
Diescrindo [

|| P‘:dnci‘nml Ciar | Fecha |

<Criar>: Complete o registro e adicione outro grupo.

<Fechar>: Cancele o que vocé fez.

NITGEN
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Registro dos Grupos

Lista de Usuarios
- Selecione os UzL&nND para incluir no grupo;
A-busca de uswanos sera feita apenas no grupo redistrado no kerminal

Lzta de uzuanos pode zer adicionada

1D do Lsuénio | Mome do Lsuano
51234 Aneri

Adicionar Apanar
1D do Usuano | Mome do Usuano

< Walkar =R “ Criar | Fechar

e Apagar grupo:
Vocé pode apagar um grupo da seguinte forma:
1) Selecione Gerenciamento de Grupo na janela Gerenciamento de
Informacao.
2) Selecione o grupo que vocé quer apagar na janela de Lista, e clique no
botdo “Apagar” da barra de ferramentas. Alternativamente, vocé pode
usar a tecla <Delete> no teclado ou clicar com o bot&o direito do mouse

para selecionar Apagar no sub-menu.
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Femote Manager

Arquivo  Wisualizar Configuracdes do Terminal  Sincronizar Usuario  Ferramentas  Ajuda

Gerenciamentn de Informacdo InFDrma;ﬁDDetalhada Mnnitnrandu |

Gerenciamento de Informacio b D do Grupo Home do Grupo De
- Remote Manager c‘.ﬁf Propriedades. .. 12
ﬁ Gerenciamento de Usuario Atualizar
g Gerenciamento de Grupo Apagar
Gerenciamento de Terminal
Log de Autenticacdo
Log do Sistema
Bl - e [ B ! J- R
Vocé pode escolher grupos multiplos na janela de Lista usando as teclas
<Shift> ou <Ctrl> para apaga-los imediatamente.
e Checar/Alterar propriedades do grupo:
Vocé pode checar ou mudar as informacdes basicas e a lista de usuario de
um grupo.
1) Selecione a Gerenciamento de Grupo na janela de Gerenciamento de
Informacgao.
2) Clique duas vezes sobre um grupo na janela de Lista, ou clique com o
botao direito do mouse sobre um grupo para selecionar as Propriedades
do sub-menu.
Remote Manager
Arquivo  Wisualizar Configuracdes do Terminal  Sincronizar Usuario  Ferramentas  Ajuda
Gerenciamentn de Informacdo Infu:urma;ﬁ-:u Detalbhada M-:unitu:uranu:lu:u |
Gerenciamento de lnformacio b D do Grupo MHome do Grupo De
= Remote Manager c‘.ﬁf — ' 12

Propriedades. ..
atualizar
Apagar

ﬁ Gerenciamento de Usuario

g Gerenciamento de Grupo

Gerenciamento de Terminal
Log de Autenticacdo
Log do Sistema

Bl - e [ B ! J- R
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3) Na janela de Propriedades de Grupo, vocé pode mudar as informagdes
no menu a esquerda.

O resto do procedimento sera igual ao de registro de grupo.

=

Propriedades dos Grupes (ID: 1234)
Informacoes Basicas
: E zta pagina mogtra informactes doz grupos registrados no servidar,
3 YWocoé deve alterar az informacdes do grupo:

| Informaglies Basicas | (ML i L

rgj Lizta de Usurioz
|nfarmacies bazicasz -

Grupo 1D ]1234
Mome do gupo: |EIEfEﬂtES
Dezcricdo: |1 234

] | Cancelar Splica

e Exportar para o Excel:
As informacdes do usuario podem ser salvas como arquivo do Excel.

Escolha “Exportar para Excel” na barra de menu.
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4.4 Gerenciamento de Eventos de Log

e Log de Autenticacao:
Vocé pode checar e administrar o terminal de acesso de autenticagdo de
Log.

e Propriedades do Log:
Vocé pode checar a autenticagdo do Log e o resultado de procura sera

exibido na janela de Lista.

1) Selecione a Autenticagcdo de Log na janela de Gerenciamento de
Informacao.

2) Vocé pode checar a autenticagdo do Log de informacgédo na janela de
Lista.

3) Para ver as informag¢des de usuario de forma detalhada, clique duas
vezes no Log ou clique com o botéo direito do mouse sobre o ususario

para selecionar Propriedades do sub-menu.
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e

Log do sistema

Informacoes Basicas
Esta pagina mostra informacies do log do siztema,

Informacioes Bazicas

- Infarmagtes Basicas

Hora do evento: 2003-03-28 11:26:01

Localizacio: Remate kanager

1D do uzudrio; 1234

Cateqania; Sizterna

Tipo RM - Senha verificada
Cadign de e Ox0

i~ Diescricin -

Fechar

e Exportar para Excel:

Vocé pode salvar os eventos de Log em um arquivo Excel.

1) Selecione Log de Autenticacdo na janela de Gerenciamento de
Informacao.

2) Clique com o botao direito do mouse para selecionar Exportar Excel no
sub-menu, ou selecione Exportar Excel na barra de ferramentas.

3) Especifique o local e o nome do arquivo, e clique <Salvar>.

e Procura de Log de Autenticagao:

Se a informacgédo de Log for muito grande, vocé pode buscar a informagéo

Y

necessaria como segue:
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1) Selecione Log de Autenticacdo na janela de Gerenciamento de
Informacao.

2) Se o botdo de Informagdo de Detalhe é selecionado na barra de
ferramentas, vocé pode executar uma busca através da janela de
Informacao de Detalhe, como a abaixo. Ou, clique no botdo de busca na
barra de ferramentas para abrir a janela de Procurar Log de

Autenticacao.

Infarmagan Detalhada x

11 ME. de logs listados 0

Intervala de tempao

28/ 3 /2008 j |28£3£2IJEIB j

Localizar chave

Tipo: |T|:u:||:us ﬂ
Palavra-chawve: |
Fesultado: |Sucessn ﬂ
| Procurar I
Frocurar Log de Autenticacao

Intervalo de tempo

28/ 3 /2008 j - |28£ 3 /2008 j

Buszcar pelaz chaves

Tipo: |T|:u:||:-3 ﬂ
Falavra Chawve: |
Resultada: |5ucessn ﬂ

| (0] | Cancelar |

e Gerenciamento de Eventos de Log:

Vocé pode ver o gerenciamento de eventos de log em execugbes de

Y

programa.
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¢ Informacgdes Log do sistema:
1) Selecione o Log de Sistema na janela de Gerenciamento de Informacgéo.
2) Vocé pode checar as informagdes do Log do Sistema na janela de Lista.
3) Para ver informagdes de forma detalhada, clique duas vezes sobre o
Log ou clique como botdo direito do mouse para selecionar

Propriedades do sub-menu.

e

Log do sistema

Informacoes Basicas
Ezta pagina mostra informagies do log do sistema.

Informacioes Bazicas

- Infarmagtes Basicas

Haora do eventa: 2008-03-28 11:26:01

Localizagao: Remate Manager
1D do usudrio; 1234

Cateqania; Sizterna

Tipo; R - Conectado
Codign de erro; [Ox0

i~ Diescricdo -

Fechar

A localizagao é o ID do terminal onde o evento aconteceu. Se este valor é o

Remote Manager, significa que o evento esta relacionado com o Remote

Y

Manager.
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e Exportar para Excel:

Vocé pode salvar as informacdes de Log do Sistema em um arquivo do Excel.

1) Selecione o Log do Sistema na janela de Gerenciamento de Informagéo.
2) Cligue com o botédo direito do mouse para selecionar Exportar para
Excel no sub-menu, ou selecione Excel na barra de ferramentas.

3) Especifique a pasta e 0 nome do arquivo e clique <Salvar>.

e Procura de Log do Sistema:
Se a informacéo de Log do Sistema for muito grande, vocé pode buscar a
informagéo necessaria e o resultado de Procura sera exibido na janela de

Lista.

1) Selecione o Log do Sistema na janela de Gerenciamento de Informagéo.
2) Se o botdo de Informacdo de Detalhe é selecionado na barra de
ferramentas, vocé pode executar uma busca na janela de Informagao de
Detalhe, como abaixo. Ou, clique no botdo de “Procura” na barra de

ferramentas para abrir a janela do busca de Log de Sistema.

|nformagdo Detalhada b

1| M2 de logs listados 3
—

Intervalo de tempo

|28£3£2IZIIZIB j |28£3£2EIIZIB j

Localizar chave
Tipao: | suidrio ﬂ
Resultado: |5 i ﬂ

| Procurar I
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4.5Configuragoes de Programa

Vocé pode checar ou alterar as configuragdes iniciais de programa.
Selecione Ferramentas > Configuragdes no menu bar, ou clique em Opg¢des na

barra de ferramentas para abrir a janela de Configuragdes.

e Configuragdes basicas do servidor:
Na janela inicial de Configuracbes, vocé pode ver as opgdes basicas do
servidor.
Para mais informagdo sobre as opg¢des, recorra a 3.2 Opgbes Basicas e

funcionamento.

Atencéo!

Vocé nao pode mudar o maximo de impressodes digitais nem o
tamanho do ID do usuario.

e Opcodes de Servidor de Backup:
Selecione o Backup no menu a esquerda da janela de Opgdes.
Para mais informacdes sobre as opgoes, recorra a 3.2 Opg¢des Basicas

e funcionamento.
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juﬂpchs
i Opsdes
@ Esta phgria masies &2 mhcimasdes bascas'do senador

Yook pode alerar paa At configurag B0 meciart comssnbe S8 nerfm (1 g e

sone

BB Backups
¥ Irdcemag e icia Hivel do saquranca

'y Remote Manager Mt o da 1 5 Hivel de seguiarca 11 179 [5 5

mokeszdes dhotar (1771
T arke do I do Lrtuidne I* 3 Nivelde meguranca TN [173) | 3

Tipo de Catlo RF Tipo de coptograis na consxBo
G 12HA 13%MHA) | | Teodeciplogala. [DES -
I Apagy o3 logs anigos doz s Hivel de CorfiquascBes de Aceseo de Locas
Perloda (11000 das) % 31 " NivelAko & Nivel B
r- Confiema & mpiessio dolal omila

i [v Uta & confrmadBo da mpeescho dotal daante o regreto (10100} im:' 3:

Hirners misams de sulenbcacio
[¥ Mimeio mésims de sutenbca;fo smutines (37100) i"m 5.'

Opees para sabvar Log ]

[Tlﬁan:thr ‘ 'I

e Base para salvar arquivos de Log:
Isto sera ativado quando o Log anterior (arquivo salvo) for selecionado.

Para salvar os eventos de Log, selecione a data e entdo clique no botao

<Salvar Log>. Clique OK quando terminado.

Quando selecionar a caixa de checagem ‘Salvar arquivos dia-a-dia’, os eventos
de Log serao salvos em uma base diaria.
Porém, esta fungdo s6 estara disponivel quando o servidor e o programa de

Remote Manager estiverem situados na mesma posigao.
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Exemplo: Se o evento de Log é selecionado como ‘textlog.log ',a data de Log é
de 12/9/2008 a 13/9/2008.

1. Quando ‘Salvar arquivos dia-a-dia' ndo estiver selecionado, o
‘textlog.log ' salvara todos os detalhes do Log.

2. Quando ‘Salvar arquivos dia-a-dia' estiver selecionado, o
‘textlog_20080912.log ', ‘textlog_20080913.log’ e tipos similares

serao usados.

e Opcodes do Remote Manager:

Selecione o Remote Manager no menu a esquerda da janela de Opgdes.

‘Opcbes

Remote Manages P
5 Esta pagna mostrsa: opgles pars gerencismanto remoto ﬁw
L i e _.

o [

Dpcfes do 1D do uswdno

W Ammazenar o1 logs do usudnn no (lma scesn

W A sutornabcaments o peooamo 1D do ususng dapond vel no regeetng

Opelies da kita de bog

Valor padebo para o periode de busca dos legs [171000 diaz 1 _;

Huimese mésamo de kags: |10~ 30000 10000 =

Intervaks de termpo de comuncacho 56D rec)

Intervalo de lampo enbie o sdmirestiadon remolo & o senidon IH‘: I‘_,_l

Conhgueagles do dapost de mesessbo dgial

ConhgueacBo do deposiies nd mibema de " Bt cla | s13a [
Qe EnCaamEnlS [amolo Lor el v i |

Cordrols do Gate
I Habsits & furglo de Contiole do Gate

0K I Cancely bphca

e Opcodes de usuario ID:

1) Armazene o ID de usuario logado.

R
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Esta caracteristica, automaticamente, informa um login para o usuario.

2) O proximo ID de usuario € gerado automaticamente.
Quando vocé registra usuarios multiplos um por um, esta caracteristica,

automaticamente, gera o proximo ID.

e Opcoes de lista eventos de Log:
1) Duragao de buscas de Log (1~1000 dia)
Vocé pode especificar o periodo basico de busca. Se vocé nao alterar o valor,

a janela de Lista mostrara valores padrdes.

2) Maximo de contas de lista de Log (100 ~ 30000)
Especifigue o numero de eventos de Log exibidos na janela de Lista entre 100
e 30.000.

¢ Intervalo de comunicagéao (5~60sec):
Especifique um valor entre 5 e 60. Se ndo houver nenhuma resposta dentro do
prazo especificado, ndo ha nenhuma conexdao de rede. Se a rede estiver

instavel, aumente o valor gradualmente.

e Opcoes de dispositivo de impresséo digital:
Se vocé ajustar corretamente o brilho do dispositivo de impressao digital por

meio do programa Remote Manager, vocé pode adquiririmagens mais claras.
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Adjust Brightnass

— == Place your finger
on the sensor

Darik Bright

>l the image & oo darkDeght slida bar to righttel

Jog rerrcen

¢ Funcéao de Controle de Porta:
Um administrador pode forcar a abertura ou fechamento de uma porta
associada a um terminal especifico. Se a opg¢do <Controle de Porta> é

selecionada, o menu na barra de ferramentas do Remote Manager é ativado.
Por favor, recorra ao capitulo 3.3 Sobre Menu.

=10l

.
[#irtormatien Menagemert “ﬁihmhhmn [ |morkceing 3= [sertroz |2 |Tmezora Sathng |§}nafra( [lzor covivel ||3Seard-. Bplervdivser | Belimer |

Flz Mew TerminglSstores  Ussr Syrchronios Tool  Help

Infomatian Marageemens: % |[[UserlDy - | Uses Hore: Frudege G e | B it
-5 Remote Manager (000 Adnn Mane Managa Ho Ginn
i oo e 1 Lz Mo Group
ﬁ o U 2 [ Ho Gip
| Group Management iluie] Uesr 3 [ Hur Gioup

i [F2 Terminal Management
i muthentication Log
(51 System Lag

L Privilege Managerent

Dbl [l omation =

Mo ol el e 4

i = S R

Thix page lslz up &l users urder loliowing
cordtion. [F pravides aluzer managemernt
andbzminal downkads

Seachlsy

o T —

Fomywanrd T
Ready
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Atencao!

Se os terminais sao selecionados pelas opgdes de timezone, vocé néo
pode utilizar a ‘Funcao de Controle de Porta’.

e Configuragdes de Timezone:
Vocé pode usar esta janela para aumentar ou restringir o tempo permitido do
terminal do usuario.

Selecionar Timezone na barra de ferramentas.

wrorezar Usuano  Ferramentas Afuda

Detahads |E]Nm1twand: EE| @] [i] @ || (2]
1D do Usuésio Mome do Ulzuano Prrvlgio ID do(
81234 A Gerente N? do

Selecione a opgao “Timezone” e a seguinte janela aparecera.

ﬁé:ﬂlgut’ﬂhs do Timezons E
InfoemagBes do Timezone
Versloo O
Cichge do Timazone: 1 Mo do Timezone: Lista da céuga oo fesiadac 10
Lista dhos Tireszors Lta de Fenados

Codiga de Twn.. | Home do Time... | Codigo dalistadefer. | | | Litta de lenads

T AN e
Pt

il ]

Modificar o tmezone. . | Lista de conhiguragbes do fessdo.. |

12[ 23] 14] 35] 18] 17] s3] 18] 20] 29
= 5 HE]

(£ K K K KD K KU R E
2] S| ady k) ab) 12} 38

Como mostrado acima, as configuragdes de Timezone possuem 16 Timezones

e 16 listas de feriado. Cada Timezone tem um horario com os dias da semana,
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tais como feriado, segunda-feira, terga-feira, etc. E a lista de feriado permite
que vocé registre 30 datas.

Vocé pode unir cada Timezone a uma das 16 listas de feriado.

Na figura anterior, por exemplo, o Timezone #1 é para trabalhadores comuns
que utilizam a lista de feriado #1 entre as 16 listas existentes.

Como qualquer acesso € negado durante as 24 horas inteiras para a lista de
feriado, os terminais selecionados para usuarios comuns ndao podem utilizar
horarios especificos, com alteracdo de minutos, para o acesso em feriados.
Durante sabados e domingos, as portas serdo selecionadas para abrir as 9:00
até 12:00M, e os usuarios poderao ter acesso sem autenticagao.

Durante os dias de semana, os usuarios podem ter acesso entre 9:00 até 20:00
horas, dependendo do resultado de autenticagdo. O acesso € negado durante

os outros horarios.

Vocé pode selecionar o Timezone por usuario individual ou através de
terminais, e vocé também pode seleciona-los por combinagdo. Para restringir o
periodo de acesso por usuario, selecione o codigo Timezone do terminal como
nao selecionado.

Para restringir o periodo de acesso através do terminal, selecione o cédigo
Timezone para todos os usuarios como nao selecionados.

Quando vocé combinar dois métodos, a prioridade € como abaixo.

Atencao!

Prioridade afetada pelo cédigo Timezone

Tempo para abrir a porta pelo terminal> Feriados do Timezone
selecionados no terminal> dias comuns da semana selecionados no
terminal> feriados selecionados para o usuario> dias comuns da
semana selecionados para o usuario.

Até mesmo quando um usuario usar um codigo timezone, a entrada
sera restringida para o usuario, se o horario para o qual o usuario
pertence nao é permitido no terminal.

Y
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e Modificar listas de feriado:

Lista de configuracdes de feriados

— Lista de fenados

— Lizta de gerenciamento de fenados
Codigod.. * | Maome da lista [1] Lizta de feriado
1
2
3
4 =
]
B
7
a
9
10
11 M
[il i | [l]
Codigo: 1
Modificar... | Morme:

] I Cancelar

Selecione o cdédigo de feriado que vocé quer editar e clique no botéo

<Modificar>.
rMndificacan da lista de feriado -‘
— informagdes da lizta de feriados
Codigo:
Mirne:

— Selecionar feriado

LI janeiro de 2008 _rI Feriada

1 7 3 4 § Selecionar

E 7 8 9 10 1 12

13 14 15 16 17 18 19 Apagar
20 21 22 23 24 % %

27 28 23 30 A

Adicionar Cancelar |
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Entre com um nome na lista de feriado, e selecione uma data da selecdo de
feriado. Clique no botdo <Selecionar> para acrescentar a data a lista de
feriado. Selecione repetidamente até 30 datas e clique no botdo <Adicionar>
para fazer uma lista de feriado. Para apagar uma data da lista de feriado,
selecione a data e clique no botdo <Apagar>.

e Configuragdes de Timezone:
Pela formatacdo de fabrica, Existem 16 listas de feriado que permanecem
desconfiguradas. Em outras palavras, a entrada € permitida a qualquer hora do
dia. Nao ha nenhum procedimento de inscrigéo.
Clique no botdo <Modificar o Timezone...> na janela de Informagdes de

Timezone.

Configuracdes do Timezons ﬁ

InfoemagcBes do Tmezone
Vershe: 0

Ciichge do Timazone: 1 Home do Timesone: Lizts de o do hesiado: 0

Lists dis Tenezons Lzt de Fenador

:-:mm de Ten_. | Mome do Time... | Codigo dalistade i | | | Lista de fenada
11

|2
|13
:-1.
15
e

5

il |

Modificar o tmezone. . | Lista de conhiguragbes do fessdo.. |

FER.
SEG
TER
aua
aul

SEX

Az] 13 14 15[ 18] 17| 18]
12]13] 12] 15] 16| 17] 18
12| 13| 14 15] 18] 17]

A2 13] 4] 15] 18] 17] 18
A2[13[ 14] 15| 16 17] 18
12] 13] 14 15] 18] 17] 18
A2 13 94} 151 46| 17] 18
A2] 13 1] 15] 18 17] 18

DOM

Entre no nome do Timezone, selecione o codigo de feriado que vocé quer, e
entdo selecione o tempo permitido para cada dia da semana. Para selecionar o
horario dos dias da semana, clique com o botdo direito do mouse sobre o
horario de restricdo e repita a operagao para outros horarios desejados. Entao,

os seus status mudarao para o horario permitido.

R

NITGEN

solucdes biométricas




Se vocé clicar com o botao direito do mouse, vocé pode escolher um menu de
Timezone.

Se vocé clicar no botdo <OK>, um Timezone sera criado.

Uma vez criada uma lista de feriado e um Timezone, vocé pode clicar em <
OK> e na janela de selegdo de Timezone.

As novas informacdes de Timezone serdo aplicadas a todos os terminais

conectados em status normal.
4.6 Gerenciamento de Privilégio

Podem ser criadas fungdes de Gerenciamento de Privilégio para usuarios e

para terminais.

.Gerenclamentn de Informacio .Infurma;an Detalhada .Munltnrandn . C

Gerenciamento de Informagao IC do Privilégio Home do Privilégio
- Remolte Manager @-’1 Power Llzer

@ Gerenciamento de Usuario
g Gerenciamento de Grupo
Gerenciamento de Terminal
Log de Autenticacao

Log do Sistema

[Ej Gerenciamento de Privilégio

O menu so6 pode ser controlado pelos administradores (Gerente e Power User)
que possuam controle do programa e privilegiem terminais e usuarios
especificos. Os usuarios cadastrados como Power User podem registrar novos

usuarios, mas nao podem excluir registros ja existentes.

Usuarios com ID designados com privilégio podem exercitar os seus direitos

associados ao ID.

e Como registrar novos privilégios:
Podem ser criados novos privilégios para alocar especificidades a usuarios que

nao sejam administradores do sistema.

Y
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Estd é uma aplicagdo para fungdes especificas de usuarios sujeitos a
Gerenciamento de Privilégio em terminais especificos.

1) Por favor, selecione “Gerenciamento de Privilégio” na janela de
Gerenciamento de Informacgao.

2) Clicando com o botdo direito do mouse, os usuarios podem selecionar
"Registrar privilégio.” Ou clicar no botdo para "Registrar privilégio” na
barra de ferramentas.

3) Se aparecerem pop-ups ha janela, por favor, entre com o ID pertinente,
o nome do usuario privilegiado e confira as fungdes. Clicando no botao
<Préximo>, o usuario pode adicionar ou remover terminais sujeitos a

Gerenciamento de Privilégio.

-

Configuracdes de Privilegios dos Usuarios %

(o Informacoes Basicas
ij Registre oz privilégios do Lzuarnio b aster,
L §

Llzuario kMaszter tem somente og privilégios selecionadoz.

Informacdes Basicas-

Privilégio da D i

Frivilégio do Mame: |

Informactes de Lsuérna
I Adicionar Usuéno ™ Apagar Usurio

[ Atualizar Usudrnio [ Peqar Infarmaces de Usudrio

i~ Informactes de Grupo
I Adicionar Grupo [~ Apagar Grupo
[ Atualizar Grupo [ Pegar Infarmactes do Grupa
Infarmagdes do Terminal

I Adicionar Terminal [ Apagar Terminal

| Atualizar Terminal [~ Pegar Informaciies do Terminal
I Administragso de Usuérios do Terminal
| Getenciamenta de Parta

|nformacdesz de Log
I Pegar Informacties do Log de Autenticacio

I~ Pegar Infarmagties do Log de Sistema

| Prdwirno » | Criar | Fechar J

Y
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Existe uma hierarquia em cada menu. Ao selecionar o menu no lado

esquerdo, as fung¢des do lado direito automaticamente sédo selecionadas.

(Quando o nivel mais alto do menu é selecionado, vocé ndo pode ativar as

fungdes subordinadas.)

Adicionar usuario

Administracéo de >
usuario do terminal

Atualizar usuario

Administragdo de —>
usuario do terminal

Atualizar usuario
Adicionar Grupo

v

Atualizar usuario
Atualizar grupo

v

Adicionar Terminal

Administragdo de >
usuario do terminal

Atualizar Terminal

Administracdo de —>
usuario do terminal

Administracéo de
usuario do terminal —>

Gerenciamento de portal_, >

Pegar informacgao de usuario
Pegar informacéo de terminal

Pegar informacgao de usuario
Pegar informacgao de terminal

Pegar informacgao de usuario
Pegar informacgao de grupo

Pegar informacgao de usuario
Pegar informacgao de grupo

Pegar informacéo de usuario
Pegar informacgao de terminal

Pegar informacéo de usuario
Pegar informacao de terminal

Pegar informacgao de usuario
Pegar informacao de terminal

Pegar informacgao de terminal

Depois de selecionar os terminais sujeitos a Gerenciamento na lista de

terminais, clique no botdo <PROXIMO> para adicionar ou remover usuarios

que possuem privilégios.
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Propriedades de Privilégio(lD: 4)

Lista de Termiais
E zsta pagina mostra oz terminaiz gerenciados pelo usuano master.
Cligue em “Alterar” para adiciohar ou-apagar ferminais.

gj InformacSes: Basicas  |REEEE 20 Bl 0= (53

7] Lista de Termiais
gj Lizta de Usuarios

Lista de Mode M2 1]

IDdaTer. ' | MomedoTe. | Statusdo.. |

Modificar...
| k. | Cancelar ] e [Ttz ]

<Modificar>: o registro sera completado clicando neste botdo e um novo
privilégio podera ser registrado.

<Fechar>: os progressos que foram feitos poderédo ser cancelados antes do
registro.

Os privilégios modificados serdo aplicados na informagdo do usuario. Os
usuarios designados com privilégio podem usar as fung¢des selecionadas,

bem como administrar os usuarios e terminais depois do login.
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Propridades dos Usuarios (0 1234)
i Intosmagte s Biscas
st

Esta phging mearand as rhome;Ses do ulio cafestiado no seividol
Woos pode sherar &5 nfomaptes do umaino = oo dados de sulsmicagia

| 2] infoemaphes Basican linlid mssg: e Hikeacat
: (3] Leda e T emmmes o
| = ) . Irdoimen s bdaca
Aukerticaris i [’

E T o D dousuinn | M
Homa o usuden [ener
Bnpe: [ 0- N2 o G
Privila ( ||_1'|:-cmnI-3-
Cadiga do limezone || -lna
MET

I suerlicas in Teminl

Laf]

[l rmaeintin

HE o mahiiada 12H

D !
Regirice! [ Espiea [24r3 /2008 = |

“Tipa e Aulentcachs W FP P T RF[AND =]

Imngeezs o Digical Fisgstizndn imm=ssie Digilsl

Sariha
Conbima Eaha [~
Newaeo o cautlio FIF | |

Basicamente, os usuarios sujeitos ao gerenciamento s&o o0s usuarios
normais e os visitantes.

Os gerentes podem ser incluidos no grupo, porém, ndo € recomendado
inclui-los, para assegurar a facilidade no gerenciamento. Os passos

seguintes habilitarao a inclusdo de Gerente e Power User.

1) Inclua os usuarios gerais na lista de usuarios sujeitos ao gerenciamento.
2) Um gerente devera mudar os privilégios dos usuarios para Gerente ou
Power User nas propriedades de usuarios. Além disso, pode nomear um

privilégio particular em “Gerenciamento de Privilégio”.

e Deletar um privilégio:
Os passos seguintes apagaréo privilégios.
1) Por favor, selecione “Gerenciamento de Privilégio” na janela de
“Gerenciamento de Informacéao”.
2) Depois de selecionar os grupos a serem apagados da lista, por favor,

selecione um botdo para apagar na barra de ferramentas ou use a tecla

Y
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<DELETE> no teclado. Vocé também pode usar o botdo direito do
mouse para selecionar Apagar.

| Femote Manager

Argquivo  Misualizar  Configuracies do Terminal — Sincronizar Usuario  Ferramentas  Ajuda

Gerenciamentn de Informacdo InFu:-rma;ﬁu:u Detalhada Mnniturandu @

Gerenciamento de Informagao = 1D da Privilégio Mome do Privilégio
= Remote Manager Sk =] i

Propriedades...
Atualizar
Apagar

rﬁ Gerenciamento de Usuario

c@ Gerenciamento de Grupo

Gerenciamento de Terminal
Log de Autenticacdo
Log do Sistema

éﬂ Gerenciamento de Privilégio

Para apagar o privilégio de varios usuarios, use a tecla <Shift> ou <Ctrl> e

selecione um numero multiplo de grupos.

e Para confirmar ou modificar uma informagdo com privilégio
registrado:
Vocé pode confirmar ou mudar opgdes para privilégios basicos, usuarios e

terminais.

1) Por favor, selecione <Gerenciamento de Grupo> em uma janela de
Gerenciamento de Informacao.
2) Cliqgue duas vezes sobre o grupo pertinente da lista ou clique com o

botao direito do mouse sobre <Propriedades...>.

| Femote Manager

Argquivo  Misualizar  Configuracies do Terminal — Sincronizar Usuario  Ferramentas  Ajuda

Gerenciamentn de Informacdo InFu:-rma;ﬁu:u Detalhada Mnniturandu @

Gerenciamento de Informagao * 1D da Privilégio Mome do Privilégio
= PR

--H= R te M ek
emote Manager Propriedades. .. |

Gerenciamento de Usuario i
‘ﬁ Atualizar

c@ Gerenciamento de Grupo
==| Apagar

Gerenciamento de Terminal

Log de Autenticacdo
Log do Sistema

éﬂ Gerenciamento de Privilégio
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3) Quando a janela de <Propriedades...> abre, vocé pode mudar as opgdes
de informagdo basica. Para adicionar ou apagar usuarios em terminais,
selecione <Lista de Terminais> ou <Lista de Usuarios> no menu a
esquerda.
O restante dos passos serdo iguais aos utilizados nos procedimentos de
Registrar privilégio, explicados anteriormente.

TR o B I | [T o T I

-~

Propriedades de Privilégio(ID: 4)
7@ Informagoes Basicas
s Ezta pagina moztra as configuragan de privilégios do uzuarnio;
[ 4 “Yoog pode mudar o privilégio.

N R LR Informaches Basicas

Lizta de Termiaiz

N i Informagdes B asicaz -
gj Lizta de Usuérioz

Priviegio do ID: |

Priviegio do Mome: |Power User

 Informacties de Usuario— — Informagdes de Mode
[v Feqistrar Usurio
W Atualizar susrio

[ Adicionar Informacies de Mode

| Atualizar Terminal

| Apagar Usudrio W Gerenciar usuanio da terminal

3 Pegar Informagtes [ Apagar Teminal

do Lz 3 i
B > skal W Pegar Infarmacio da Terminal

[ Controle da porta

- |Informages do Grupo— [ Informagiges de Log
[~ Registrar Grupo

B Atisizer i v Fegar log da lista de

autenticagin

[~ Apaagar o Grupo I Pegar log da lista do sisterna

Peqgar Informagdes
= do Grupo

| k. | Cancelar
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4.7 Configuragoes de Acessos de Locais

As Configuragbes de Acessos de Locais sdo um tipo de controle de acesso.
Quando os usuarios acessarem uma zona de A/S, eles ndo poderao ter acesso
dentro ou fora de um lugar sem autenticagdo. (O acesso so sera permitido com

autenticacao).

O Remote Manager providencia as Configuragbes de Acessos de Locais

através de zona.

O que é Configuragdes de Acessos de Locais através de zona?

Quando a autenticagcado acontecer em uma entrada para a zona A, 0s usuarios
poderao se mover para a zona B somente quando eles adquirirem autenticacéo
em uma saida de zona A. Se eles tentarem sair através da zona B sem

autenticacao, ocorre um erro de Configuragdes de Acessos de Locais.

O que é uma area?

Zone D 1 Terminal 2

Term-
inal 1

Zone ID 2

A ilustracao lhe ajudara a entender como operar melhor.

Como explica a ilustracdo anterior, o terminal 1 é uma saida para uma zona
externa (Zona ID 1) e uma entrada para 1 zona interna (Zona ID 2), enquanto o
terminal 2 € uma saida da Zona ID 2 e uma entrada para a Zona ID 1.

fs
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Para aplicar as Configuragbes de Acessos de Locais € necessario selecionar
uma saida e uma entrada para uma zona através de um terminal. Quando tais
terminais forem selecionados, devera haver mais de um terminal que se
complete com esses terminais. A ilustragdo anterior € o conceito mais simples

e opta por zonas multiplas.

Para ter as opgoes ilustradas anteriormente, por favor, siga os proximos

passos.

e Opcoes de zona:

| Remote Manager

Arguivo  Visualizar  Configuracties do Terminal  Sincronizar Usuario  Ferramentas  Ajuda

Gerenciamento de Informacdo InFDrma;éD Detalhada Monitorando. .. L

Exportar para Excel

Gerenciamento de Informagio = 1D do Privilégio
-, ) .
= Remote Manager &4 Configuragdes. ..

.ﬁ G ) to de Usuari | Configuracfies de Acessos de Locais |
erenciamento de Usuario

.ﬁ Gerenciamento de Grupo
Gerenciamento de Terminal
Log de Autenticacao

Log do Sistema

@ Gerenciamento de Privilégio

1) Por favor, clique em <Configuragdes de Acessos de Locais> na barra de

ferramentas do menu.
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= = ]

Bloqueio - Acesso - Configuracao de Acessos ...

— Terminal Selecionado para Configuragtes de Local

D doTer.. | Momedo... | Entrarna... | Sair dafire:

m i | m

Configuracdes de Aceszos em Locais

Configuragdes de Saidas em Locais

Configuragdes de Localidade Aplicar Fechar

llustracéo 1

2) Por favor, selecione o botdo <Configuragbes de Localidade> da

<llustragdo1> para ativar a janela seguinte de edicdo de zona.

o 1

Bloqueio de Acessos de Locais

— Informagdes de Locaiz

|0 dao Lozal: I

Maome do Local: I.-'f-.rea de fora da porta

Hegistrarl Mn:u:lifi-:arl Apagar |

D do Area | Mome da Area |
@1 Area de fora da .

Fechar |
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A janela de registro de zona abre depois de clicar em <Registrar>, por favor,
digite o nome da zona ID. Como o ID 1 é para zonas externas, vocé nao pode

modificar ou apagar.

3) Quando o registro de zona estiver pronto, por favor, selecione os
terminais para cada zona. Depois de clicar no terminal designado pela
<ilustragao 1>, por favor, selecione as entradas e saidas para cada zona

clicando nos botbes pertinentes.

-

Selecione a area de entrada

D' do Area MNome da Area
R0 Walor iicial

R hrea de fora d:
R 123 123

R 4321 1321

¢ 2]

Selecionar | Cancelar

Quando vocé selecionar a entrada e saida para a zona, vocé tera a tela

seguinte.
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P oy

Bloqueio - Acesso - Configuracdo de Acessos ...

Temminal Selecionado para Configuragies de Local

IDdaTer.. | Momedo.. | Entrarna ... | Sair daAre:

:{ i }

Configuragtes de Aceszos em Locais

Configuragdes de Saidaz em Locais

Configuragdes de Lacalidade| Aplicar | Fechar |

Por favor, clique no botao <Aplicar> para completar a opgao.

Atencao!

/ Nota: \

1. Por favor, tenha certeza de que selecionou uma saida, quando vocé

selecionar uma entrada para uma zona.

2. Por favor, tenha certeza de que selecionou uma entrada, quando

vocé selecionar uma saida para uma zona.

3. Por favor, ndo selecione os mesmos valores para uma entrada e
\Ema saida para uma zona. /

e Erros de Rede:
Como as Configuragcdes de Acessos de Locais funcionam em rede, erros
acontecem se um terminal pertinente estiver desconectado.

Entao, as politicas seguintes devem ser seguidas.

¢ Niveis de Configuragdes de Acessos de Locais:

B
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Se terminais de uma saida ou entrada para uma zona estiverem
desconectados de um servidor ou nao estiverem com status normal, os
usuarios nado poderdao atravessar saidas ou entradas, inclusive a zona

pertinente por causa das Configuragdes de Acessos de Locais.

Se o nivel de Configuragbes de Acessos de Locais estiver selecionado como
<baixo>, os usuarios poderao atravessar entradas e saidas associadas a zona
pertinente, no caso de erros de rede. Se o nivel estiver selecionado como

<alto>, os usuarios nao poderdo atravessar entradas ou saidas.

¢ Inicializagdo em caso de erros:
Por favor, selecione a janela de Gerenciamento de Informacao e selecione um
usuario. Cligue com o botdo direito do mouse para Alterar o Status dos

Acessos de Locais.

Arquivo  Visualizar  Configuracdes do Terminal — Sincronizar Usudrio Ferramentas  Ajuda

Gerenciamentn de Informagdo Infnrmagén Dekalhada M-:nnitu::rand::: E

Gerenciamento de Terminal

Gerenciamento de Informacao b D do Usuarno Home do Uszuarnio Fri
- Remote Manager E? 12 Propriedades jc
rﬁ Gerenciamento de Usuario Arualizar
E, Gerenciamento de Grupo
=| Apagar

Alterar Skatus dos Acessos de Locais

Log de Autenticacao
Log do Sistema

[Ej Gerenciamento de Privilégio

Atencao!

A opcao Configuracdes de Acessos de Locais deve ser selecionada
quando todos os terminais estiverem conectados. Se for selecionada
com a rede desconectada, pode ndo operar normalmente.

NITGEN

solugoes biometncas

b




4.8 Terminal de Monitoramento
Vocé pode monitorar o status do terminal de um local remoto. Vocé pode usar
o Remote Manager ou Remote Monitor.
Se vocé usar o Remote Manager, selecione “Monitorando” na barra de
Ferramentas.
Se vocé executar o Remote Monitor, a janela seguinte aparecera.
Para executar o Remote Monitor independentemente, vocé precisara da

autenticacao de gerente.

© Moni =101 =]
Fle Yew 3Seting Help
[ Mermal status Terminats ||§|#hnrxml9:m.nhrrrhak || [Eloetate [EElame toone  [Erjemal teens | [ refrach [2€]char
Tire =i 10 | Uzt Mame Temnal I Teminzl Mame Autherticats Tvpe | Resul
Meomal stas Termineds | Abromal stz Terminal: x
Tarming I Tarmina Status | opan stane.. Terning [0 | Terming Statbus
i =0 Harmel pen = Mot Cornected
5l Harmel Chze a0 Mot Cormected
s

Como mostrado na janela anterior, vocé pode monitorar o terminal de
autenticagdo conforme queira.
Clique duas vezes no item da lista de Log de Autenticagao para abrir a janela

de Informacgao Detalhada.
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Log de Autenticacao @

Informacoes Basicas
E sta pagina mostra detalhes dos logs de autenticacdo,

:

Informacoes Basicas

i~ Informagao basica-

Tempao do evento: 2008-03-25 14:07:51

[0 do U sudrio: 2000 IO terminal: 1
Tipo: Imprezzan Chigital Fungao nf:
Resultado: (w0 Erro de Porta; 00

Informagties do uzuéano -
Mome do Lo Departamento;

Autenticacan;

Friviléqio: GEripo;
Reqiztrado; E =pira em;

Dezcricdn-

Fechar

Clique duas vezes no item da lista do terminal para abrir a janela que

providéncia a informacéo detalhada.

No programa de monitoramento, vocé pode, adicionalmente, conferir o status

da porta.
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Descricdo de icones:

Status
do Descrigéo
terminal
1I: O terminal esta com status normal, enquanto a porta
- esta aberta.
= O terminal esta com status normal, enquanto a porta
= esta fechada.
% O terminal tem uma sincronizagao errada, enquanto a

porta esta aberta.

O terminal tem uma sincronizagao errada, enquanto a
porta esta fechada.

O terminal esta conectado, mas ndo esta registrado.

| [0S
=

O terminal esta desconectado.

T

O terminal tem outros erros.

B
£

Atencao!

O status de porta aberta / fechada indica que as caracteristicas podem
nao suportar alguns tipos de porta. Nestes casos, a porta pode estar
sempre com status de aberta ou fechada.

O status de porta aberta / fechada apresenta icones que podem ser
vistos no programa Remote Monitor.

e Configuragdes de Alerta:
O Remote Monitor possui uma configuragdo que emite notificagbes de alerta:
1) Quando o terminal instalado é cancelado.
2) Quando a adverténcia de porta € emitida.

3) Quando a porta tem a abertura forgada.

Se um alerta é emitido, uma janela de mensagem e um som de adverténcia

sdo exibidos, mas o som depende das configuragdes de notificacdo de alerta.
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e Configuragdes de Notificagdo de Alerta:
No Remote Monitor, selecione a opgao>Configuragdes de Notificagdo de
Alerta:

Configuracdes de Motificacio de Alerta

v Pop up do window para mensagens de alertas

v Uszar zom

I M3otocar zom periodicamente

Duracfo do som [1-20 Sec.); (10 jl

Fazta do arquivo de audio:

C:vArguivos de programashiccess Managerh Remotebdana

| ak I Cancelar |

1) Janela de alerta de mensagens:

Se vocé selecionar esta opgéo, uma janela aparecera sempre que houver uma

mensagem de adverténcia.

2) Usar som:
Vocé pode selecionar esta opgédo, quando a janela de alerta de mensagens

estiver selecionada.

3) Nao tocar o som periodicamente:
Se uma mensagem de adverténcia aparecer, o som de alerta tocara s6 uma

vez.

4) Ciclo de som:
Se a opgado 3, acima, ndo € selecionada, o som de alerta tocara
periodicamente. Dependendo do comprimento do som advertindo, o ciclo pode

ser fixado a entre 1 e 20 segundos.

5) Pasta do arquivo de som:
Vocé pode selecionar um arquivo de som de alerta diferente do existente.

b
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4.9Cao de guarda

O programa Cao de Guarda monitora o servidor de acesso para apoiar e
assegurar as operagdes normais do servidor de acesso.

O programa Cé&o de Guarda confere o sistema em intervalos regulares.

Se o servidor de acesso nao funcionar corretamente, o Cdo de Guarda o
iniciara.

Quando o servidor de acesso estiver funcionando, o servidor do programa Cao

de Guarda estara funcionando automaticamente.

A seguinte janela sera exibida com o funcionamento do servidor do programa

Cao de Guarda.

\(E[@jl 4:01 PM

e Mostrar historico:
Clique com o botao direito do mouse sobre os icones da bandeja do programa
Cao de Guarda, e, entdo, selecione no menu <Mostrar histérico> que mostrara

o resumo do programa.

Veja a janela de funcionamento a seguir <Mostrar histérico>.
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e Fechar:
Clique com o botao direito do mouse sobre os icones da bandeja do servidor
Cé&o de Guarda e selecione <Fechar> no menu.
Quando o Servidor de Acesso estiver fechado, o programa Céo de Guarda sera

fechado automaticamente.
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