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CAPITULO 1. AMEACAS A
SEGURANCA DOS
COMPUTADORES

Com a rapida evolugédo da tecnologia da informacao e sua penetragdo em varias
areas, cresce também o nimero e a variedade de crimes associados a violagédo
de informagdes.

Os chamados criminosos virtuais tém grande interesse nas atividades de
instituicdes governamentais e empresas privadas. Eles tentam roubar e divulgar
informagbes confidenciais, causando danos a reputagdo das empresas,
interferindo na continuidade dos negécios e podem prejudicar os recursos de
informacgbes das organizagdes. Essas agGes podem causar sérios danos aos
ativos tangiveis e intangiveis das empresas.

N&o sdo apenas as grandes empresas que correm riscos; usuarios individuais
também podem ser atacados. Os criminosos podem acessar dados pessoais
(por exemplo, numeros e senhas de contas bancérias e de cartfes de crédito)
ou causar 0 mal funcionamento de um computador. Alguns tipos de ataques
permitem o acesso completo ao computador pelos hackers, que podem entdo
usé-lo como parte de uma “rede de zumbis”’, ou seja, uma rede de
computadores infectados que atacam servidores, enviam spams, coletam
informagdes confidenciais e disseminam novos virus e cavalos de Troia.

No mundo de hoje, as informacgdes sdo amplamente reconhecidas como ativos
valiosos que devem ser protegidos. Ao mesmo tempo, essas informagdes
devem estar acessiveis para aqueles que realmente precisam delas (por
exemplo, funcionarios, clientes e parceiros de uma empresa).
Conseglentemente, existe a necessidade de criar um sistema de seguranca de
informacdes abrangente, que deve considerar todas as fontes de ameacas
possiveis, sejam elas humanas, geradas pelo homem ou desastres naturais, e
usar uma variedade completa de medidas defensivas nos niveis fisico,
administrativo e de software.

1.1. Fontes de ameacas

Um individuo, um grupo de pessoas ou um fendmeno ndo relacionado a
atividade humana podem representar uma ameaga a seguranga das
informagdes. Assim, todas as fontes de ameacas podem ser classificadas em

trés grupos:
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e O fator humano. Este grupo de ameacas refere-se as acgdes de
pessoas com acesso autorizado ou ndo as informacgdes. As ameacas
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
Internet, parceiros inescrupulosos e organizagfes criminosas.

e Internas, incluindo acdes de funcionarios da empresas e
usuéarios de PCs domésticos. As agdes executadas por este
grupo podem ser deliberadas ou acidentais.

e O fator tecnoldgico. Este grupo de ameagas esta relacionado com
problemas técnicos, como o uso de software e hardware obsoletos ou
de mé qualidade para o processamento das informacdes. Isso pode
resultar em falhas nos equipamentos e, freqlientemente, na perda de
dados.

e O fator de desastres naturais. Este grupo de ameacas inclui toda a
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas trés fontes de ameagas precisam ser consideradas no desenvolvimento
de um sistema de prote¢cdo a seguranca de dados. Este Manual do Usuario
enfoca a area diretamente vinculada a especialidade da Kaspersky Lab, as
ameacas externas que envolvem atividade humana.

1.2. Como as ameacas se
disseminam

O desenvolvimento de modernas ferramentas de comunicacéo e de tecnologias
de computagdo amplia as oportunidades para os hackers disseminarem
ameacas. Vamos examina-las mais detalhadamente:

A Internet

A Internet é Unica porque n&o pertence a ninguém e ndo tem fronteiras. Sob
varios aspectos, isso promoveu o desenvolvimento dos recursos da Web e
a troca de informacgdes. Atualmente, qualquer pessoa pode acessar dados
na Internet ou criar sua prépria pagina na Web.

Entretanto, esses varios recursos da rede mundial também permitem que
hackers cometam crimes virtuais, dificultando sua deteccéo e punicéo.

Os hackers inserem virus e outros programas mal-intencionados nos sites,
disfarcados como interessantes programas gratuitos. Além disso, scripts
gue sdo executados automaticamente quando vocé abre certas paginas da
Web podem executar agfes perigosas no seu computador, incluindo a
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modificacdo do Registro do sistema, o roubo de dados pessoais e a
instalacdo de software mal-intencionado.

Usando tecnologias de rede, os hackers conseguem atacar servidores
corporativos e PCs remotos. Esses ataques podem ocasionar o mal
funcionamento de componentes do sistema ou viabilizar o acesso total dos
hackers ao sistema e, conseqlientemente, as informagcées armazenadas
nele. Eles também podem usa-los como parte de uma rede de zumbis.

Por fim, a possibilidade de usar cartdes de crédito e dinheiro eletrénico pela
Internet, em péginas de lojas, leildes e instituicbes bancarias, tornou os
golpes on-line cada vez mais comuns.

Intranet

A intranet é sua rede interna, destinada a troca de informag8es dentro de
uma empresa ou em uma rede doméstica. A intranet € um ambiente comum
no qual todos os computadores da rede podem armazenar, trocar e acessar
informacdes. Isso significa que, no caso de infeccdo de um dos
computadores da rede, todos os demais correm um sério risco. Para evitar
situagdes como essa, é necessario proteger tanto os limites da rede como
também cada um dos computadores.

E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-intencionados exploram o contetdo dos
catalogos de enderecos eletronicos, geralmente essa € a condigdo ideal
para a disseminacdo desses programas. O usuario de um computador
infectado pode inadvertidamente enviar e-mails infectados para seus
amigos ou colegas de trabalho que, por sua vez, enviariam mais e-mails
infectados. Por exemplo, € comum que documentos em arquivos infectados
passem desapercebido quando distribuidos com informacdes comerciais
através de um sistema de e-mail interno da empresa. Quando isso ocorre,
um grande ndmero de pessoas € infectado. Podem ser centenas ou
milhares de funcionarios da empresa, junto com possivelmente dezenas de
milhares de assinantes.

Além da ameaga dos programas mal-intencionados, existe o problema dos
e-mails indesejados ou spams. Embora ndo representem uma ameaga
direta a um computador, os spams sobrecarregam os servidores de e-mail,
consomem largura de banda, enchem a caixa de correio do usuério e
interferem na produtividade, causando prejuizos financeiros.

Além disso, os hackers comegaram a usar programas que enviam e-mails
em massa e métodos de engenharia social para convencer 0s usuarios a
abrirem e-mails ou clicarem em links para determinados sites. Assim, 0s
recursos de filtragem de spam sado valiosos por diversos motivos: para
interromper os e-mails indesejados, para combater novos tipos de golpes
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on-line, como o phishing, para interromper a disseminacdo de programas
mal-intencionados.

Midia de armazenamento removivel

As midias removiveis (disquetes, CD-ROMs e unidades flash USB) séo
muito usadas no armazenamento e na transmisséo de informagdes.

A abertura de um arquivo que contém cddigo mal-intencionado armazenado
em um dispositivo de armazenamento removivel pode danificar os dados
armazenados no computador local e disseminar o virus para outras
unidades do computador ou para outros computadores da rede.

1.3. Tipos de ameacas

Atualmente, existe um grande nimero de ameacas a seguranca dos
computadores. Esta se¢do examinara as ameacgas bloqueadas pelo Kaspersky
Anti-Virus for Windows Workstations.

Worms

Esta categoria de programas mal-intencionados se dissemina amplamente
através da explorac@o de vulnerabilidades nos sistemas operacionais dos
computadores. A classe recebeu esse nome em alusdo a forma como os
worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que os worms se disseminem muito
rapidamente.

Quando um worm entra em um computador, ele verifica os enderecos de
rede dos outros computadores acessiveis localmente e enviam um grande
volume de cOpias automaticas de si mesmos para esses enderecos. Além
disso, frequentemente os worms utilizam dados contidos nos catélogos de
enderecos dos programas de e-mail. As vezes, alguns desses programas
mal-intencionados criam arquivos de trabalho nos discos do sistema, mas
eles podem ser executados sem nenhum recurso do sistema além da RAM.

Virus

Os virus sdo programas que infectam outros arquivos, agregando seu
proprio codigo a eles de maneira a controlar os arquivos infectados quando
eles sdo abertos. Esta definicdo simples explica a principal acdo de um
virus, a infeccao.

Cavalos de Troia

Os cavalos de Tréia sdo programas que executam agfes ndo-autorizadas
em computadores, como a exclusdo de informagbes em unidades, o
travamento do sistema, o roubo de informagbes confidenciais e assim por
diante. Essa classe de programas mal-intencionados ndo se constitui em
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virus, no sentido tradicional da palavra, pois eles nao infectam outros
computadores ou dados. Os cavalos de Tréia ndo conseguem invadir
computadores por si sO. Eles sdo disseminados por hackers, que os
disfarcam como softwares normais. Os danos causados por eles podem
exceder em muito os ataques de virus tradicionais.

Atualmente, os worms sdo o tipo mais comum de programa mal-intencionado
utilizado para danificar dados de computadores, seguidos dos virus e cavalos de
Tréia. Alguns programas mal-intencionados combinam recursos de duas ou até
trés dessas classes.

Adware

Os adwares consistem em programas incluidos no software sem o
conhecimento do usuario, com o objetivo de exibir aniincios. Geralmente, o
adware vem incorporado a um software distribuido gratuitamente. Os
anuancios sdo apresentados na interface do programa. Freqlientemente,
esses programas também coletam dados pessoais do usuario e os enviam
para o desenvolvedor, alteram as configuracdes do navegador (a pagina
inicial, paginas de busca, niveis de segurancga, etc.) e geram um trafego que
ndo pode ser controlado pelo usudrio. Tudo isso pode levar a violagBes de
seguranga e acarretar prejuizos financeiros diretos.

Spyware

Estes softwares coletam informacdes sobre um determinado usuario ou
organizagdo, sem o conhecimento dos mesmos. Freqlentemente, os
spywares nao séo detectados. Em geral, o objetivo do spyware é:

e Controlar as acdes do usuario em um computador;

e Coletar informacdes sobre o contetdo do seu disco rigido. Nesses
casos, geralmente isso envolve a verificagdo de varios diretorios e
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;

e Coletar informagfes sobre a qualidade da conexdo, largura de
banda, velocidade do modem, etc.

Riskware

O riskware inclui softwares que ndo possuem recursos mal-intencionados,
mas que poderiam fazer parte do ambiente de desenvolvimento de
programas mal-intencionados ou que ser usados por hackers como
componentes auxiliares desses programas. Essa categoria de programas
inclui programas com backdoors e vulnerabilidades, além de utilitarios de
administragdo remota, programas que interferem no layout do teclado,
clientes IRC, servidores FTP e utilitarios multifuncionais que interrompem
processos ou ocultam suas operagoes.
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Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares sdo 0s programas que se conectam ao navegador da
Internet e redirecionam o trafego. O navegador abrira sites diferentes dos
pretendidos.

Piadas

Os softwares de piadas ndo causam danos diretos, mas exibem mensagens
informando que houve ou que havera algum dano, sob determinadas
condi¢Bes. Frequentemente, esses programas advertem o usuario sobre
perigos inexistentes, como mensagens que avisam sobre a formatagdo do
disco rigido (embora isso nédo ocorra realmente) ou a detec¢édo de virus em
arquivos ndo infectados.

Rootkits

Sao utilitarios usados para disfarcar a atividade mal-intencionada. Eles
encobrem programas mal-intencionados, evitando que sejam detectados
por programas antivirus. Os rootkits modificam fun¢des basicas do sistema
operacional do computador, ocultando sua propria existéncia e as acdes
executadas pelo hacker no computador infectado.

Outros programas perigosos

Estes programas séo criados, por exemplo, para configurar ataques DoS a
servidores remotos, invadir outros computadores e programas que fazem
parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentas de hackers, construtores de virus,
programas de varredura de vulnerabilidades, programas para a violagao de
senhas e outros tipos de programas para invadir os recursos da rede ou
penetrar em um sistema.

Ataques de hackers

Os ataques de hackers podem ser iniciados por hackers ou por programas
mal-intencionados. Eles visam o roubo de informacdes residentes de um
computador remoto, provocando o mau funcionamento do sistema ou
controlando todos os recursos do mesmo. Vocé pode encontrar uma
descricdo detalhada dos tipos de ataques bloqueados pelo Kaspersky Anti-
Virus for Windows Workstations na se¢do 12.9 na p. 167.

Alguns tipos de golpes on-line

O phishing é um golpe on-line que utiliza o envio de e-mails em massa
para roubar informagdes confidenciais do usuario, geralmente de natureza
financeira. Os e-mails de phishing s@o criados para reproduzir, da melhor
forma possivel, e-mails informativos de instituicdbes bancarias e de
empresas conhecidas. Esses e-mails contém links para sites falsos criados
por hackers para simular o site legitimo da organizacdo. Nesse site, &
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solicitado que o usuario informe, por exemplo, 0 nimero do seu cartdo de
crédito e outras informacdes confidenciais.

Discadores para sites “pay-per-use” — tipo de golpe on-line que faz uso
ndo-autorizado de servicos da Internet do tipo ‘“pay-per-use”’, que
geralmente séo sites de cunho pornogréafico. O discador instalado pelos
hackers inicia uma conexao por modem entre o computador e o nimero do
servigo pago. Freglientemente, esses nimeros cobram taxas muito caras e
0 usuario é obrigado a pagar enormes contas telefénicas.

Publicidade invasiva

Inclui janelas pop-up e banners de andncios que sdo abertos ao usar o
navegador da Internet. Em geral, as informag6es nessas janelas ndo trazem
qualquer beneficio ao usuario. Elas atraem a atencdo do usuario e
consomem largura de banda.

Spam

O spam consiste em e-mails indesejados an6nimos, incluindo varios tipos
de contetido: anincios, mensagens politicas, solicitacdes de ajuda, e-mails
gue solicitam o investimento de uma grande soma em dinheiro ou a
participagdo em esquemas do tipo piramide, e-mails direcionados para o
roubo de senhas e nameros de cartdo de crédito e e-mails que devem ser
enviados para amigos (as chamadas correntes).

Os spams aumentam significativamente a carga nos servidores de e-mail e
o risco de perder dados importantes.

O Kaspersky Anti-Virus for Windows Workstations usa dois métodos para
detectar e bloquear esses tipos de ameacas:

e Reativo — este método pesquisa arquivos mal-intencionados usando
um banco de dados de assinaturas de ameacas atualizado
periodicamente. Pelo menos uma infecgdo por virus é necessaria para
implementar esse método, para que a assinatura da ameaca seja
adicionada ao banco de dados e sua atualizagao seja distribuida.

e Proativo — diferentemente da protecdo reativa, esse método ndo se
baseia na andlise de cédigo do objeto, mas na andlise de seu
comportamento no sistema. Seu objetivo € detectar novas ameacgas
ainda ndo definidas nas assinaturas.

Utilizando esses dois métodos, o Kaspersky Anti-Virus oferece protecédo
abrangente para o seu computador contra ameacas novas e conhecidas.
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Aviso:

Desse ponto em diante, usaremos o termo "virus" para nos referirmos a
programas perigosos e mal-intencionados. O tipo do programa mal-
intencionado sera enfatizado somente quando necessario.

1.4. Sinais de infeccao

Ha varios sinais que indicam que um computador foi infectado. Os eventos a
seguir podem indicar que um computador esteja infectado por um virus:

e Mensagens ou imagens inesperadas aparecem na tela ou sons néo
usuais s&o tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

e O computador inicia um programa arbitrariamente, sem que vocé tenha
solicitado;

e Surgem na tela avisos pop-up sobre um programa que esta tentando
acessar a Internet, mesmo que vocé nao o tenha iniciado;

Também ha vérios outros sinais de infeccéo de virus por meio de e-mails:

e Amigos ou conhecidos comentam sobre mensagens que vocé nunca
enviou;

e Sua caixa de entrada possui um grande nimero de mensagens sem
cabecalhos ou enderec¢os do remetente.

E importante observar que esses sinais podem ter outros motivos, que n&o
virus. Por exemplo, no caso dos e-mails, as mensagens infectadas podem ter
sido enviadas com seu endereco para resposta, mas ndo do seu computador.

Ha também outras indicag8es indiretas de que seu computador esté infectado:
e O computador congela ou trava freqlientemente;
e Os programas demoram para ser carregados;
e Vocé ndo consegue inicializar o sistema operacional;
e Arquivos e pastas desaparecem, ou seu conteldo é deturpado;
e Odisco rigido é acessado com freqiiéncia (as luzes piscam);

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento inesperado (por exemplo, vocé nao
consegue fechar a janela do programa).
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Em 90% dos casos, esses sintomas indiretos sdo causados por mal
funcionamento de hardware ou software. Apesar de esses sintomas raramente
indicarem a infeccdo do computador, € recomendéavel que, ao detecta-los, vocé
execute uma verificagdo completa do computador (consulte a se¢do 5.2 na p.
65).

1.5. O que fazer ao suspeitar de uma
infeccao

Se vocé notar algum tipo de comportamento suspeito no seu computador...

1. Nao entre em panico! Esta é a regra de ouro: ela pode evitar que vocé
perca dados importantes.

2. Desconecte o computador da Internet ou da rede local, se for o caso.

3. Se nédo for possivel inicializar o computador do disco rigido (o
computador exibe uma mensagem de erro quando é ligado), tente
reinicializa-lo no modo de segurancga ou usando o disco de inicializagao
de emergéncia do sistema operacional, criado na sua instalagédo.

4. Antes de qualquer coisa, faga o backup do seu trabalho em uma midia
de armazenamento removivel (disquete, CD/DVD, unidade flash, etc.).

5. Instale o Kaspersky Anti-Virus for Windows Workstations, caso ainda o
néo tenha feito.

6. Atualize as assinaturas de ameacas do programa e os modulos do
aplicativo (consulte a secdo 5.6 na p. 69). Se possivel, baixe as
atualizagBes na Internet usando um outro computador néo-infectado,
por exemplo, de um amigo, em uma lan house ou no trabalho. E melhor
usar outro computador, pois ao conectar um computador infectado a
Internet, é possivel que o virus envie informag¢des importantes para
hackers ou dissemine o virus para os enderecos de seu catélogo de
enderecos. Por isso, se suspeitar que o computador estd com virus,
desconecte-o imediatamente da Internet. Vocé também pode obter
atualizacbes das assinaturas de ameacas em disquete junto a
Kaspersky Lab ou seus distribuidores, e uséa-las para fazer as
atualizagOes.

7. Selecione o nivel de seguranca recomendado pelos especialistas da
Kaspersky Lab.

8. Inicie uma verificagdo completa do computador (consulte a se¢do 5.2
nap. 65).
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1.6. Evitando infeccoes

Nem mesmo as medidas mais confiaveis e ponderadas garantem 100% de
protegdo contra virus e cavalos de Trdéia mas, seguindo este conjunto de regras,
vocé reduzird significativamente a probabilidade de ataques de virus e o nivel
dos possiveis danos.

Um dos métodos basicos de combate a virus, exatamente como na medicina, €
a prevencdo oportuna. Nos computadores, a profilaxia compreende algumas
regras que, se forem seguidas, podem reduzir significativamente a probabilidade
de infeccgdo por virus e a perda de dados.

As regras bésicas de seguranca sdo apresentadas a seguir. Siga essas regras
para evitar ataques de virus.

Regra n° 1: Use software antivirus e programas de seguranca da Internet. Para
fazé-lo:

e Instale o Kaspersky Anti-Virus for Windows Workstations assim que
possivel.

e Atualize regularmente (consulte a se¢do 5.6 na p. 69) as assinaturas de
ameacas do programa. No caso de surtos de virus, atualize as
assinaturas vérias vezes por dia. Nessas situagfes, a Kaspersky Lab
atualiza imediatamente as assinaturas de ameagas em seus
servidores.

e Selecione as configuracdes de seguranga recomendadas pela
Kaspersky Lab para o seu computador. Vocé estara sempre protegido,
desde o momento em que liga o computador, dificultando a infeccao do
mesmo por virus.

e Selecione as configuracdes de verificacdo completa recomendadas
pela Kaspersky Lab e programe verificagdes pelo menos uma vez por

semana. Se ainda nao tiver instalado o Anti-Hacker, é recomendavel
que o faga para proteger seu computador ao usar a Internet.

Regra n° 2: Cuidado ao copiar dados novos para o seu computador:

o Verifique todas as unidades de armazenamento removiveis, por
exemplo, disquetes, CDs/DVDs e unidades flash, quanto a presenca de
virus antes de usa-las (consulte a se¢éo 5.4 na p. 67).

e Cuidado com os e-mails. Nao abra arquivos que estdo anexados aos e-
mails, a menos que tenha certeza de que foram enviados a vocé,
mesmo que tenham sido enviados por conhecidos.

e Cuidado com as informag¢des obtidas pela Internet. Se algum site
sugerir a instalacdo de um novo programa, certifique-se de que ele
possui um certificado de segurancga.
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Se estiver copiando um arquivo executavel da Internet ou da rede local,
verifique-o usando o Kaspersky Anti-Virus for Windows Workstations.

Use seu bom-senso ao visitar sites da Web. Muitos sites estdo
infectados por virus de script ou worms da Internet perigosos.

Regra n® 3: Preste muita atencdo as informagfes divulgadas pela Kaspersky

Lab.

Na maioria dos casos, a Kaspersky Lab divulga um novo surto de virus
muito antes do seu pico. A probabilidade de infec¢do nesse caso €
pequena. Se vocé tiver baixado as atualizacbes das assinaturas de
ameacas, tera bastante tempo para se proteger do novo virus.

Regra n®4: Nao confie em boatos sobre virus, como programas ficticios e e-
mails sobre ameacas de infec¢éo.

Regran®5: Use o Windows Update e instale as atualizacbes do sistema
operacional Windows periodicamente.

Regra n® 6: Compre software original de distribuidores autorizados.
Regra n° 7: Limite o nUmero de pessoas autorizadas a usar o seu computador.

Regran®8: Reduza os riscos das conseqiéncias desagradaveis de uma
possivel infeccao:

Faca backup dos dados regularmente. No caso de perda de dados, o
sistema podera ser restaurado rapidamente, se vocé tiver copias de
backup. Guarde os disquetes, CDs, unidades flash e outras midias de
armazenamento de distribuicio com software e informacGes
importantes em um local seguro.

Crie um Disco de Recuperagéo (consulte a se¢do 17.10 na p. 267) que
possa ser usado para inicializar o sistema usando um sistema
operacional limpo.

Regran®9: Confira periodicamente a lista de programas instalados no
computador. Para fazé-lo, abra Adicionar ou Remover Programas no
Painel de Controle ou abra o diretério Arquivos de Programas. Assim, é
possivel descobrir softwares que foram instalados no computador sem o
seu conhecimento, por exemplo, enquanto vocé usava a Internet ou
instalava um outro programa. Quase sempre, é possivel que esses
programa sejam perigosos.



CAPITULO 2. KASPERSKY ANTI-
VIRUS FOR WINDOWS
WORKSTATIONS 6.0

O Kaspersky Anti-Virus for Windows Workstations 6.0 representa uma nova
geracgédo de produtos de seguranca de dados.

O que realmente diferencia o Kaspersky Anti-Virus for Windows Workstations
6.0 dos outros softwares, até mesmo de outros produtos da Kaspersky Lab, é
sua abordagem multifacetada a seguranca de dados.

2.1. Novidades do Kaspersky Anti-
Virus for Windows Workstations
6.0

O Kaspersky Anti-Virus for Windows Workstations 6.0 representa uma
abordagem a seguranga de dados. A principal caracteristica do programa é que
ele combina e aprimora 0s recursos existentes em todos os produtos da
empresa em uma Unica solucdo de seguranca. O programa oferece protecdo
contra virus, spam, ataques de hackers, ameacas desconhecidas, phishing e
rootkits.

N&o é mais necessario instalar varios produtos no computador para obter
seguranga total. Bastar4 simplesmente instalar o Kaspersky Anti-Virus for
Windows Workstations 6.0.

Sua prote¢do abrangente protege todos os canais de dados de entrada e de
saida. Todos os componentes do programa possuem configuragoes flexiveis
que permitem que o Kaspersky Anti-Virus for Windows Workstations se adapte
as necessidades de cada usuario. A configuragdo de todo o programa pode ser
feita em um anico local.

Vamos examinar os novos recursos do Kaspersky Anti-Virus for Windows
Workstations mais detalhadamente:

Novos recursos de protecéo

e O Kaspersky Anti-Virus for Windows Workstations o protege de
programas mal-intencionados conhecidos e de programas ainda
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desconhecidos. A Defesa Proativa (consulte a se¢do Capitulo 10 na
p.125) é a principal vantagem do programa. Ela analisa o
comportamento dos aplicativos instalados no computador, monitorando
as alteracbes do Registro do sistema, controlando as macros e
combatendo ameagas ocultas. O componente usa um analisador
heuristico para detectar e registrar varios tipos de atividade mal-
intencionada; assim, as acdes executadas por programas mal-
intencionados podem ser revertidas e o sistema pode ser restaurado a
seu estado anterior.

e O programa protege o computador de rootkits e discadores, bloqueia
banners de anuncios, janelas pop-up e scripts mal-intencionados
baixados de paginas da Web, além de detectar sites de phishing.

e A tecnologia do Antivirus de Arquivos foi aprimorada para diminuir a
carga da CPU e aumentar a velocidade das verificages de arquivos. O
iCheck™ e o iSwift™ ajudam a conseguir isso. Dessa maneira, 0
programa evita que os arquivos sejam verificados duas vezes.

e Agora, o processo de verificagdo é executado em segundo plano,
permitindo que o usuario continue usando o computador. Se houver
uma concorréncia pelos recursos do sistema, a verificagdo de virus
sera interrompida até que a operacao do usudrio seja concluida; entéo,
ela continuara do ponto onde parou.

e As areas criticas do computador, cuja infeccdo afetaria seriamente a
gualidade ou a seguranca dos dados, possuem sua propria tarefa. Ela
pode ser configurada para ser executada sempre que o0 sistema é
iniciado.

e A protecdo dos sistemas de e-mail contra spam e programas mal-
intencionados foi aprimorada significativamente. O programa verifica e-
mails contendo virus e spam nestes protocolos:

e IMAP, SMTP, POP3, independentemente do programa de e-
mail utilizado

e NNTP (somente verificagdo de virus), independentemente do
programa de e-mail

e Independentemente do protocolo (MAPI, HTTP), ao usar plug-
ins para o MS Outlook e o The Bat!

e Existem plug-ins especificos disponiveis para os programas de e-mail
mais comuns, como o Outlook, o Microsoft Outlook Express (Windows
Mail) e o The Bat!. Eles incorporam a protegdo de e-mails contra virus e
spam diretamente no programa de e-mail.

e Agora, o Anti-Spam possui um modo de treinamento, baseado no
algoritmo iBayes, que aprende através do monitoramento de como
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vocé lida com seus e-mails. Ele também oferece o méximo de
flexibilidade na configuracdo da deteccao de spam; por exemplo, vocé
pode criar uma lista negra e uma lista branca de destinatarios e frases-
chave que definem um e-mail como spam.

O Anti-Spam usa um banco de dados de phishing, que consegue filtrar
0s e-mails criados para obter informacgdes financeiras confidenciais.

O programa filtra o trafego de entrada e de saida, rastreia e bloqueia
ameagcas de ataques de rede comuns e permite que vocé use a Internet
no Modo Invisivel.

Ao usar uma combinagdo de redes, vocé também pode definir quais
redes sdo totalmente confiaveis e quais devem ser monitoradas com
extrema cautela.

A funcéo de notificac@o do usuario (consulte a se¢do 17.11.1 na p. 271)
foi ampliada para determinados eventos que acontecem durante o
funcionamento do programa. Vocé mesmo pode selecionar o método
de notificacdo para cada tipo de evento: e-mails, notificagbes por som,
mensagens pop-up.

Foi adicionada a verificagdo de dados transmitidos por conexdes SSL
seguras.

Foram acrescentados ao programa recursos de autodefesa, incluindo
protecdo contra ferramentas de administracdo remota ndo autorizadas
e configuragcBes do programa protegidas por senha. Esses recursos
ajudam a evitar que programas mal-intencionados, hackers e usuarios
ndo autorizados desabilitem a protecéo.

Vocé também pode criar um disco de recuperagdo, com o qual é
possivel reinicializar o sistema operacional apds um ataque de virus e
verificar o computador quanto a presenca de codigo mal-intencionado.

Agora, o sistema de prote¢do tem a opcdo de administragdo remota
centralizada, usando um administracdo adicional com interface pelo
Kaspersky Administration Kit.

Recursos da nova interface do programa

A nova interface do Kaspersky Anti-Virus for Windows Workstations
torna as funcgBes do programa claras e faceis de usar. Vocé também
pode mudar a aparéncia do programa usando seus proprios elementos
graficos e esquemas de cores.

Durante sua utilizacdo, o programa fornece dicas: o Kaspersky Anti-
Virus for Windows Workstations exibe mensagens informativas sobre o
nivel de prote¢do, acompanha sua operagdo com comentarios e dicas,
e inclui uma segdo de Ajuda completa.
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Novos recursos de atualizagdo do programa

e Esta versdao do programa inaugura o procedimento de atualizacédo
aprimorado: o Kaspersky Anti-Virus verifica automaticamente a fonte de
atualizacBes. Se houver novas atualizagBes, o Anti-Virus as baixa e
instala no computador.

e O programa baixa as atualizagbes de maneira incremental, ignorando
0s arquivos que ja foram baixados. Isso diminui o trafego de download
de atualizacdes em até dez vezes.

e As atualizag@es séo baixadas da fonte mais rapida.

e Vocé pode escolher ndo usar um servidor proxy, baixando as
atualizagbes do programa de uma fonte local. Isso reduz
significativamente o trafego no servidor proxy.

e O programa possui um recurso de reversdo da atualizacdo que pode
retornar para a versdo anterior das assinaturas, se as assinaturas de
ameagas estiverem danificadas ou se houver um erro na copia.

e Foi adicionada uma ferramenta a Atualizagdo que copia as atualizacdes
em uma pasta local, para que outros computadores na rede possam
acessa-las. Isso reduz o trafego na Internet.

2.2. Os elementos da defesa do
Kaspersky Anti-Virus for
Windows Workstations

O Kaspersky Anti-Virus for Windows Workstations foi criado tendo em mente as
fontes de ameagas. Em outras palavras, um componente separado do programa
lida com cada ameaca, monitorando-a e tomando as medidas necessarias para
evitar seus efeitos mal-intencionados sobre os dados do usuério. Isso torna o
Security Suite flexivel, com op¢Bes amigaveis para que cada componente se
ajuste as necessidades de um usuario especifico ou de uma empresa como um
todo.

O Kaspersky Anti-Virus for Windows Workstations inclui:

e Componentes de prote¢do (consulte a se¢do 2.2.1 na p.26), que
fornecem uma defesa abrangente de todos os canais para transmissao
e troca de dados no computador em tempo real.

e Tarefas de verificacdo de virus (consulte 2.2.2 na p. 28) que verificam
virus na memoria e no sistema de arquivos do computador, como
arquivos individuais, pastas, discos ou regifes.
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e Ferramentas de suporte (consulte 2.2.3 na p. 28) que dao suporte para
0 programa e ampliam sua funcionalidade.

2.2.1. Componentes de protecao

Estes componentes de protecdo protegem seu computador em tempo real:

Antivirus de Arquivos

Um sistema de arquivos pode conter virus e outros programas perigosos.
Os programas mal-intencionados podem permanecer inativos no sistema de
arquivos durante anos sem aparecer, depois de serem copiados de um
disquete ou da Internet. Contudo, basta utilizar o arquivo infectado para
ativar o virus instantaneamente.

Antivirus de Arquivos é o componente que monitora o sistema de arquivos
do computador. Ele verifica todos os arquivos que estdo sendo abertos,
executados ou salvos no computador e em todas as unidades de disco
conectadas. Cada vez que um arquivo é acessado, o Kaspersky Anti-Virus
o intercepta e o verifica quanto a presenca de virus conhecidos. Se, por
algum motivo, néo for possivel desinfectar um arquivo, ele sera excluido e
uma cépia do mesmo sera salva no Backup (consulte 17.2 na p. 237) ou ele
sera movido para a Quarentena (consulte 17.1 na p. 233).

Antivirus de E-Mail

Os e-mails sdo amplamente usados pelos hackers para disseminar
programas mal-intencionados, sendo um dos métodos mais comuns de
disseminagdo de worms. Por isso, é extremamente importante monitorar
todos os e-mails.

O componente Antivirus de E-Mail verifica todos os e-mails enviados e
recebidos no computador. Ele analisa os e-mails com rela¢éo a programas
mal-intencionados, concedendo acesso ao destinatario somente se o e-malil
estiver livre de objetos perigosos.

Antivirus da Web

Ao abrir vérios sites na Internet, existe o risco de infectar o computador com
virus instalados com scripts que estdo armazenados nas paginas da Web.
Vocé também pode baixar um arquivo perigoso para o computador.

O Antivirus da Web foi criado especificamente para combater esses
perigos, interceptando e bloqueando o0s scripts de sites, se eles
representarem uma ameaga, € monitorando extensivamente todo o trafego
HTTP.
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Defesa Proativa

A cada dia surgem mais e mais programas mal-intencionados. Eles estdo
se tornando mais complexos, combinando varios tipos, e os métodos
usados para se disseminarem mudam, tornando-os cada vez mais dificeis
de detectar.

Para detectar um novo programa mal-intencionado antes que ele possa
causar danos, a Kaspersky Lab desenvolveu um componente especifico, a
Defesa Proativa. Ele foi criado para monitorar e analisar o comportamento
de todos os programas instalados no computador. O Kaspersky Anti-Virus
decide, com base nas agdes do programa, se ele é possivelmente perigoso.
A Defesa Proativa protege o computador dos virus conhecidos e de virus
novos que ainda n&o foram descobertos.

Anti-Spy

Programas que exibem publicidade ndo desejada (por exemplo, banners de
anuncios e janelas pop-up), programas que ligam para nimeros de servigos
pagos da Internet sem a autorizagdo do usuéario, ferramentas de
monitoracdo e administragdo remota, programas de piadas, etc. estdo se
tornando cada vez mais comuns.

O Anti-Spy rastreia essas a¢cdes no computador e as blogueia. Por exemplo,
o componente bloqueia banners de andncios e janelas pop-up, bloqueia
programas que tentam fazer discagens automaticas e analisa paginas da
Web quanto a presenca de contetdo de phishing.

Anti-Hacker

Os hackers utilizardo qualquer possivel brecha para invadir seu
computador, seja uma porta aberta, a transmissdo de dados entre
computadores, etc.

O componente Anti-Hacker protege o computador enquanto vocé usa a
Internet e outras redes. Ele monitora as conexdes de entrada e de saida, e
verifica portas e pacotes de dados.

Anti-Spam

Embora ndo representem uma ameaga direta ao seu computador, 0os spams
sobrecarregam os servidores de e-mail, enchem a caixa de entrada de e-
mail e desperdicam seu tempo, representando um prejuizo para seus
negocios.

O componente Anti-Spam se conecta ao programa de e-mail do computador
e procura material sujeito a spam em todos os e-mails recebidos. O
componente marca todos os spams com um cabecalho especifico. O Anti-
Spam pode ser configurado para processar os spams da forma desejada
(excluir automaticamente, mover para uma pasta especifica, etc.).
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2.2.2. Tarefas de verificacao de virus

Além de monitorar constantemente todos os possiveis caminhos de programas
mal-intencionados, € extremamente importante fazer a verificacdo de virus
periodicamente no computador. Isso é necessario para detectar programas mal-
intencionados que ndo foram descobertos antes pelo programa porque, por
exemplo, ele estava definido com um nivel de seguranca muito baixo.

O Kaspersky Anti-Virus for Windows Workstations configura, por padrdo, as
seguintes tarefas de verificacéo de virus:

Areas criticas

Verifica todas as areas criticas do computador quanto a presenga de virus.
Isso inclui a memoria do sistema, os programas carregados na inicializacéo,
os setores de inicializagdo no disco rigido e os diretérios do sistema do
Microsoft Windows. Essa tarefa tem como objetivo detectar virus ativos
rapidamente sem verificar todo o computador.

Meu Computador

Verifica virus no computador por meio de uma inspecéo completa de todas
as unidades de disco, memdria e arquivos.

Objetos de inicializag&o

Verifica virus em todos os programas carregados automaticamente na
inicializacdo, além da RAM e dos setores de inicializagdo dos discos rigidos.

Ha também a opg¢édo de criar outras tarefas de verificagdo de virus e criar uma
programacdo para elas. Por exemplo, é possivel criar uma tarefa de verificagéo
semanal dos bancos de dados de e-mail ou uma tarefa de verificacdo de virus
na pasta Meus Documentos.

2.2.3. Ferramentas de programas

O Kaspersky Anti-Virus for Windows Workstations inclui vérias ferramentas de
suporte criadas para oferecer suporte a software em tempo real, expandindo os
recursos do programa e o auxiliando no decorrer do trabalho.

Atualizacdo

Para estar preparado para um ataque de hackers ou para excluir um virus
ou qualquer outro programa perigoso, o Kaspersky Anti-Virus for Windows
Workstations precisa ser mantido atualizado. O componente Atualizagdo foi
criado para fazer exatamente isso. Ele é responséavel pela atualizacéo das
assinaturas de ameacas e dos médulos do programa Kaspersky Anti-Virus
for Windows Workstations.
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O recurso de distribuicdo de atualizacbes salva atualizagdes de
assinaturas de ameagas e de modulos do aplicativo recuperadas dos
servidores de atualizagdo da Kaspersky Lab em uma pasta local. Entéo,
ele permite que outros computadores na rede as acessem, economizando
largura de banda da Internet.

Arquivos de dados

A atualizac@o de cada componente de protecao, tarefa de pesquisa de virus
e do programa cria um relatério enquanto é executada. Os relatérios contém
informacdes sobre as operagdes concluidas e seus resultados. Utilizando o
recurso Relatorios, vocé ficard sempre atualizado sobre o funcionamento de
todos os componentes do Kaspersky Anti-Virus for Windows Workstations.
Se houver problemas, os relatérios poderdo ser enviados para a Kaspersky
Lab para que nossos especialistas estudem a situacdo mais
detalhadamente e o ajudem o mais rapido possivel.

O Kaspersky Anti-Virus for Windows Workstations envia todos os arquivos
suspeitos de serem perigosos para uma area especifica de Quarentena,
onde sdo armazenados em formato criptografado para evitar a infeccéo do
computador. Vocé pode verificar esses objetos quanto a presenga de virus,
restaurd-los em seus locais anteriores, exclui-los ou adicionar arquivos
manualmente a Quarentena. Os arquivos que ndo estiverem infectados
apés a conclusdo da verificacdo de virus serdo automaticamente
restaurados em seus locais anteriores.

A é&rea de Backup mantém copias dos arquivos desinfectados e excluidos
pelo programa. Essas cOpias sdo criadas caso seja necessario restaurar os
arquivos ou se vocé precisar das informagdes sobre a infec¢do. Essas
copias de backup também sdo armazenadas em formato criptografado para
evitar outras infeccdes.

Vocé pode restaurar manualmente um arquivo do Backup no local original e
excluir a copia.

Disco de Recuperacéo

O Kaspersky Anti-Virus for Windows Workstations pode criar um Disco de
Recuperacgdo, que fornece um plano de backup caso os arquivos do
sistema sejam danificados por um ataque de virus e seja impossivel
inicializar o sistema operacional. Nesse caso, usando o Disco de
Recuperagdo, vocé pode inicializar o computador e restaurar o sistema a
condicdo anterior a agdo mal-intencionada.

Suporte

Todos os usuarios registrados do Kaspersky Anti-Virus podem tirar proveito
de nosso servico de suporte técnico. Para saber onde vocé pode obter
suporte técnico, use o recurso Suporte.
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Usando estes links, é possivel acessar o forum de usuarios da Kaspersky
Lab e uma lista de perguntas freqlientes que podem ajuda-lo a resolver
problemas. Além disso, ao preencher o formulario no site, vocé pode enviar
uma mensagem para o Suporte Técnico sobre o erro ou a falha no
funcionamento do aplicativo.

Também é possivel acessar o Suporte Técnico on-line e, claro, nossos
funcionarios estardo sempre prontos para ajuda-lo com o Kaspersky Anti-
Virus por telefone.

2.3. Requisitos de hardware e
software do sistema

Para que o Kaspersky Anti-Virus for Windows Workstations 6.0 seja executado
corretamente, o computador deve atender aos seguintes requisitos minimos:

Requisitos gerais:
. 50 MB de espaco livre no disco rigido

o Unidade de CD-ROM (para instalar o Kaspersky Anti-Virus for Windows
Workstations 6.0 de um CD de instalagdo)

. Microsoft Internet Explorer 5.5 ou superior (para atualizar as
assinaturas de ameacas e modulos do programa pela Internet)

° Microsoft Windows Installer 2.0

Microsoft Windows 98, Microsoft Windows Me, Microsoft Windows NT
Workstation 4.0 (Service Pack 6a):

. Processador Intel Pentium 300 MHz ou mais rapido (ou compativel)
. 64 MB de RAM

Microsoft Windows 2000 Professional (Service Pack 4 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 1
ou superior), Microsoft Windows XP Professional x64 Edition:

. Processador Intel Pentium 300 MHz ou compativel
. 128 MB de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

. Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou mais
rapido (ou compativel)

. 512 MB de RAM
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2.4. Pacotes de software

Vocé pode adquirir a versao do Kaspersky Anti-Virus for Windows Workstations
na caixa junto a nossos revendedores ou baixa-la de lojas da Internet, incluindo
a secdo Loja Virtual em www.kaspersky.com.br.

Se comprar a versdo do programa na caixa, o pacote incluira:

e Um envelope lacrado contendo um CD de instalagdo com os arquivos
do programa

e Uma chave de licenga fornecida com o pacote de instalagdo ou em um
disquete especifico, ou um codigo de ativagdo do aplicativo na
embalagem do CD

e Um Manual do Usuario

e O Contrato de Licenga do Usuario Final (EULA)

Antes de abrir o lacre do envelope do disco de instalacdo, leia atentamente
todo o EULA.

Se vocé comprou o Kaspersky Anti-Virus for Windows Workstations em uma loja
on-line, copie o produto do site da Kaspersky Lab (Downloads — Product
Downloads). Vocé pode baixar o Manual do Usuério na se¢cdo Downloads —
Documentation.

Vocé recebera uma chave de licenga ou um codigo de ativacédo por e-mail apos
o recebimento do pagamento.

O Contrato de Licenca do Usuario Final é um contrato legal entre vocé e a
Kaspersky Lab que especifica os termos segundo os quais vocé pode usar o
software que adquiriu.

Leia todo o EULA atentamente.

Se vocé ndo concordar com os termos do EULA, podera retornar o produto na
caixa para o revendedor de quem o comprou e serd reembolsado da quantia
paga pelo programa. Nesse caso, o envelope lacrado com o disco de instalacdo
ainda devera estar lacrado.

Ao abrir o disco de instalagao lacrado, vocé aceita todos os termos do EULA.
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2.5. Suporte para usuarios
registrados

A Kaspersky Lab fornece uma variedade de servicos que tornam o Kaspersky
Anti-Virus for Windows Workstations mais efetivo para seus usuarios
registrados.

Ao ativar o programa, vocé se torna um usuario registrado e tera os seguintes
servigcos disponiveis até que a licenga expire:

e Novas versdes do programa gratuitamente

e Consultoria sobre questBes relativas a instalacdo, configuracdo e
funcionamento do programa, por telefone e por e-mail

¢ NotificagBes sobre novas versdes de produtos da Kaspersky Lab e novos
virus (esses servicos se destinam a usuarios que assinarem as
mensagens de noticias da Kaspersky Lab)

A Kaspersky Lab nédo fornece suporte técnico relativo ao uso e funcionamento
do sistema operacional ou de quaisquer produtos que ndo sejam de sua
propriedade.




CAPITULO 3. INSTALANDO O
KASPERSKY ANTI-VIRUS
FOR WINDOWS
WORKSTATIONS 6.0

H& diversas formas de instalar o Kaspersky Anti-Virus for Windows
Workstations:

e Instalacfo local: instala o aplicativo em um Gnico host. E necessario ter
acesso direto a esse host para executar e concluir a instalacdo. E
possivel executar uma instalagéo local em um dos modos a seguir:

e instalagdo interativa usando o Assistente para Instalagdo do
aplicativo (consulte a se¢do 3.1 na p. 34); esse modo exige a
participacdo do usuario para a continuidade da instalagao;

e instalacdo ndo interativa, executada da linha de comando, sem
exigir a participacdo do usuéario para a continuidade da
instalacdo (consulte a secdo 3.3 na p. 48).

e |Instalagdo remota: instala o aplicativo nos aplicativos em rede
remotamente, da estagéo de trabalho do administrador, usando:

e 0 conjunto de software Kaspersky Administration Kit (consulte o
Manual de Implantac@o do Kaspersky Administration Kit);

e diretivas de dominio de grupo do Microsoft Windows Server
2000/2003 (consulte a secéo 3.4 na p. 49).

E recomendavel fechar todos os aplicativos em execugéo antes de instalar o
Kaspersky Anti-Virus (inclusive na instalacdo remota).

No caso de o Kaspersky Anti-Virus 5.0 ja estar instalado, ele serd removido e
atualizado para o Kaspersky Anti-Virus 6.0 ao executar o procedimento de
instalacdo (para obter mais detalhes, consulte a seg¢do 3.5 na p. 51). As
atualizacbes para compilagbes mais recentes (versGes secundarias) do
Kaspersky Anti-Virus 6.0 sdo transparentes.
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3.1. Procedimento de instalacao
usando o Assistente para
Instalacao

Para instalar o Kaspersky Anti-Virus for Windows Workstations no computador,
abra o arquivo do Windows Installer no CD de instalagéo.

Observacéo:

A instalacdo do programa por meio de um pacote de instalagdo baixado pela
Internet é igual a instalacéo a partir de um CD de instalagéo.

Um assistente para instalacdo do programa sera aberto. Cada janela contém um
conjunto de botBes para navegar pelo processo de instalagdo. Segue uma breve
explicacdo sobre suas func¢es:

. Avancar — aceita uma acgao e avanga para a proxima etapa da
instalacéo.

. Voltar — volta para a etapa anterior da instalacéo.

. Cancelar — cancela a instala¢éo do produto.

. Concluir — conclui o procedimento de instalagéo do programa.

Vamos examinar as etapas do procedimento de instalacdo mais
detalhadamente.

Etapal. Verificando as condi¢cdes do sistema necessarias
parainstalar o Kaspersky Anti-Virus for Windows
Workstations

Antes de o programa ser instalado no computador, o sistema operacional e 0s
pacotes de servicos necessarios para a instalagdo do Kaspersky Anti-Virus for
Windows Workstations séo verificados no computador. Também séo verificados
0S outros programas necessarios e se 0s seus direitos de usuario permitem a
instalagcéo de software.

Se algum desses requisitos ndo for atendido, o programa exibird uma
mensagem informando-o. E recomendavel instalar os programas e os pacotes
de servicos necessarios através do Windows Update antes de instalar o
Kaspersky Anti-Virus for Windows Workstations.
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Etapa 2. Janela de boas-vindas da instalacdo

Se o sistema atender a todos o0s requisitos, uma janela de instalagdo com
informagdes sobre como iniciar a instalacdo do Kaspersky Anti-Virus for
Windows Workstations aparecera ao abrir o arquivo de instalagao.

Para continuar a instalacdo, clique no botdo Avancar. Vocé pode cancelar a
instalacéo clicando em Cancelar.

Etapa 3. Exibindo o Contrato de Licenca do Usuério Final

A janela a seguir contém o Contrato de Licenca do Usuario Final firmado entre
vocé e a Kaspersky Lab. Leia-o atentamente e, se concordar com todos os
termos do contrato, selecione {* Eu aceito os termos do Contrato de Licenca
e clique no botdo Avancar. A instalagédo continuara.

Para cancelar a instalacao, clique no botdo Cancelar.

Etapa 4. Selecionando uma pasta de instalacéo

O proximo estagio da instalagdo do Kaspersky Anti-Virus for Windows
Workstations determina o local onde o programa sera instalado no computador.
O caminho padrao € o seguinte:

e <unidade> — Arquivos de Programas — Kaspersky
Lab — Kaspersky Anti-Virus 6.0 for Windows Workstations — para
sistemas de 32 bits.

e <unidade> — Arquivos de Programas (x86) — Kaspersky
Lab — Kaspersky Anti-Virus 6.0 for Windows Workstations — para
sistemas de 64 bits.

Vocé pode especificar outra pasta clicando no botdo Procurar e selecionando-a
na janela de sele¢do de pastas ou inserindo o caminho para a pasta no campo
disponivel.

Lembre-se de que, se vocé inserir o caminho completo da pasta de instalagdo
manualmente, ele ndo podera exceder 200 caracteres, nem conter caracteres
especiais.

Para continuar a instalacéo, clique no botdo Avancar.

Etapa 5. Usando as configuragdes de instalacdo salvas

Nesta etapa, € solicitado que vocé especifique se deseja usar as configuracdes
de seguranga, as assinaturas de ameacas e os bancos de dados do Anti-Spam
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salvos anteriormente, caso eles tenham sido realmente salvos ao remover uma
instalag&o anterior do Kaspersky Anti-Virus 6.0 do computador.

Vamos examinar mais detalhadamente como usar as opcdes descritas acima.

Se vocé tiver instalado anteriormente outra versdo ou compilacdo do Kaspersky
Anti-Virus for Windows Servers no computador e tiver salvado suas assinaturas
de ameacas ao desinstala-la, podera uséa-las na versdo atual. Para fazé-lo,
marque ¥ Assinaturas de ameacas. As assinaturas de ameacas incluidas com
0 programa de instalagdo nédo serdo copiadas no servidor.

Para usar as configuracbes de protecdo definidas e salvas em uma versao
anterior, marque 3 Configuragdes de protecéo.

Também é recomendavel usar a base de dados do Anti-Spam, se vocé a salvou
ao desinstalar a versdo anterior do programa. Dessa maneira, ndo sera
necessario treinar o Anti-Spam novamente. Para usar a base de conhecimento
ja criada, marque [¥ Base de dados de conhecimento do Anti-Spam.

Etapa 6. Selecionando um tipo de instalacédo

Neste estagio, selecione as partes do programa que deseja instalar no
computador. Existem trés opgoes:

Completa. Se vocé selecionar esta opc¢do, todos os componentes do
Kaspersky Anti-Virus for Windows Workstations serdo instalados. A
instalacéo recomecara com Etapa 8.

Personalizada. Se vocé selecionar esta opcdo, podera selecionar os
componentes do programa que deseja instalar. Para saber mais,
consulte a Etapa 7.

Recursos antivirus. Esta opcdo instala apenas os componentes que 0
protegem contra virus. O Anti-Hacker, o Anti-Spam e o Anti-Spy néo
serdo instalados.

Para selecionar um tipo de instalacéo, cligue no bot&o apropriado.

Etapa 7. Selecionando os componentes do programa a
serem instalados

Esta etapa sera executada somente se vocé selecionar o tipo de instalagdo
Personalizada.

Se vocé selecionou a instalagdo Personalizada, podera selecionar os
componentes do Kaspersky Anti-Virus for Windows Workstations que deseja
instalar. Por padrdo, todos os componentes de protecdo, assim como o conector
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do Agente Administrativo para administragdo remota usando o Kaspersky
Administration Kit sdo selecionados para a instalacao.

Para selecionar os componentes que deseja instalar, clique no icone ao lado do
nome de um componente e selecione Seré instalado no disco rigido local no
menu exibido. Vocé encontrard mais informagfes sobre a protecdo que um
componente selecionado fornece e quanto espagco em disco € necessario para
sua instalagdo na parte inferior da janela de instala¢@o do programa.

Se nédo desejar instalar um componente, selecione Todo o recurso estara
indisponivel no menu de contexto. Lembre-se de que, ao escolher n&o instalar
um componente, vocé se priva da protecdo contra varios programas perigosos.

Depois de selecionar os componentes que deseja instalar, cliqgue em Avancar.
Para fazer a lista retornar aos programas padréo a serem instalados, clique em
Redefinir.

Etapa 8. Desabilitando o firewall do Microsoft Windows

Vocé s6 passara por esta etapa se estiver instalando o componente Anti-
Hacker do Kaspersky Anti-Virus for Windows Workstations em um computador
com o firewall interno habilitado.

Nesta etapa, o Kaspersky Anti-Virus for Windows Workstations pergunta se vocé
deseja desabilitar o Firewall do Windows, pois o componente Anti-Hacker do
Kaspersky Anti-Virus for Windows Workstations fornece protecdo de firewall
integral.

Se desejar usar o Anti-Hacker como principal ferramenta de seguranca da
navegacdo, clique em Avancar. O Firewall do Windows serd desabilitado
automaticamente.

Se desejar usar o Firewall do Windows, selecione i+ Manter o Firewall do
Windows habilitado. Se esta opgdo for selecionada, o Anti-Hacker sera
instalado, mas ficara desabilitado para evitar conflitos nos programas.

Etapa 9. Pesquisando outros programas antivirus

Neste estagio, a instalagdo pesquisa outros produtos antivirus instalados no
computador, incluindo produtos da Kaspersky Lab, que poderiam gerar
problemas de compatibilidade com o Kaspersky Anti-Virus for Windows
Workstations.

A instalacdo exibird na tela uma lista desses programas detectados. O programa
perguntara se deseja desinstala-los antes de continuar a instalacao.

Vocé pode selecionar a desinstalagdo manual ou automatica na lista de
aplicativos antivirus detectados.
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Para continuar a instalacéo, clique no botdo Avancar.

Etapa 10. Concluindo ainstalacdo do programa

Neste estagio, o programa solicitard que vocé conclua a instalagdo do programa
no computador.

Ao instalar inicialmente o Kaspersky Anti-Virus 6.0, ndo é recomendavel
desmarcar ¥ Habilitar Autodefesa antes da instalacdo. A habilitagdo dos
moédulos de protecdo permitird que a instalacdo seja revertida corretamente,
caso ocorram erros ao instalar o aplicativo. Se vocé tentar instalar o aplicativo
novamente, € recomendavel desmarcar esta caixa de selecéo.

Se o aplicativo for instalado remotamente por meio da Area de Trabalho
Remota do Windows, é recomendavel desmarcar ¥ Habilitar Autodefesa
antes da instalagdo. Caso contrario, talvez o procedimento de instalagdo nédo
seja concluido corretamente.

Para continuar a instalacéo, clique no botdo Avancar.

Aviso!

Ao instalar os componentes do Kaspersky Anti-Virus que interceptam o trafego
de rede, as conexdes de rede atuais sdo desfeitas. A maioria delas sera
recuperada apds algum tempo.

Etapa 11. Concluindo o procedimento de instalacéo

A janela Instalagdo concluida contém informag¢Bes sobre como concluir o
processo de instalagdo do Kaspersky Anti-Virus.

Para iniciar o Assistente para Instalagéo, cligue no botdo Avancar (consulte a
secdo 3.2 na p. 38).

Se a instalacéo for concluida com éxito, sera necessario reiniciar o computador
e uma mensagem na tela o informara.

3.2. Assistente para Instalacao

O Assistente para Instalacéo do Kaspersky Anti-Virus for Windows Workstations
6.0 é iniciado depois de o programa ter concluido a instalagdo. Ele foi criado
para ajuda-lo a definir as configuracdes iniciais do programa para se ajustarem
aos recursos e usos do computador.
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A interface do Assistente para Instalacéo foi criada como um Assistente do
Windows padrdo e consiste em uma série de etapas pelas quais vocé pode se
mover usando os botdes Voltar e Avancgar, ou concluir, usando o botédo
Concluir. O botdo Cancelar interrompera o Assistente a qualquer momento.

Vocé pode ignorar este estagio de configuragées iniciais ao instalar o programa,
fechando a janela do Assistente. No futuro, vocé podera execut-lo novamente a
partir da interface do programa, se restaurar as configuragbes padrdo do
Kaspersky Internet Security (consulte 17.3 na p. 239).

3.2.1. Usando objetos salvos na Versao 5.0

Esta janela do assistente sera exibida ao instalar o aplicativo sobre o Kaspersky
Anti-Virus 5.0. Sera solicitado que vocé selecione os dados usados pela verdo
5.0 que deseja importar para a versédo 6.0. Podem estar incluidos os arquivos da
quarentena ou do backup, ou as configuracdes de protec¢éo.

Para usar esses dados na Verséo 6.0, marque as caixas desejadas.

3.2.2. Ativando o programa

Antes de ativar o programa, verifique se as configuracdes de data do sistema do
computador correspondem a data e hora atuais.

O programa é ativado pela instalacdo de uma chave de licenca que serd usada
pelo Kaspersky Anti-Virus para verificar a licenca e determinar sua data de
validade.

A chave de licenga contém as informacdes do sistema necessarias para o
funcionamento de todos os recursos do programa e outras informacgées:

e Informagdes de suporte (que fornecem suporte ao programa e onde é
possivel obté-lo)

e Nome, nimero e data de expiracdo de sua licenga

3.2.2.1. Selecionando um método de ativacao do
programa
Dependendo de vocé possuir uma chave de licenca do Kaspersky Anti-Virus ou

precisar obté-la do servidor da Kaspersky Lab, diferentes op¢Bes para ativar o
programa estardo disponiveis:
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%" Ativar usando o codigo de ativagao. Selecione esta opcéo de ativagdo
se tiver comprado a versdo completa do programa e recebido um
cadigo de ativacdo. Com esse codigo de ativagdo, vocé podera obter
um arquivo de chave que da acesso a funcionalidade completa do
aplicativo durante a vigéncia do contrato de licenca.

% Ativar versio de teste. Selecione esta opcéao de ativagdo para instalar a
versdo de teste do programa antes de decidir comprar a versao
comercial. Vocé recebera uma chave de licenca gratuita valida por um
periodo especificado no contrato de licenca da verséo de teste.

i-':hApIicar chave de licenca existente. Ativa o aplicativo usando um
arquivo de chave de licenca do Kaspersky Anti-Virus 6.0.

% Ativar mais tarde. Se vocé escolher esta opc¢éao, o estagio de ativagao
sera ignorado. O Kaspersky Anti-Virus for Windows Servers 6.0 sera
instalado no computador e vocé terd acesso a todos os recursos do
programa, exceto as atualizagGes (é possivel atualizar as assinaturas
de ameacas somente depois de instalar o programa).

As duas primeiras opg¢des de ativagdo utilizam um servidor Web da Kaspersky
Lab, o que exige uma conexdo com a Internet. Antes da ativacdo, edite suas
configuragbes de rede (consulte a secédo 16.4.3 na p. 227) na janela que é
aberta ao clicar em Configurac6es da LAN, se necessario. Para obter
informacdes mais detalhadas sobre a configuragdo da rede, entre em contato
com o administrador do sistema ou seu provedor.

Se ndo houver uma conexao com a Internet ao instalar o programa, vocé podera
ativar o aplicativo posteriormente (consulte 17.5 na p. 257) usando sua interface
ou podera utilizar o acesso a Internet de outro computador para se registrar no
site de Suporte Técnico da Kaspersky Lab e obter a chave usando o cédigo de
ativacao.

3.2.2.2. Inserindo o codigo de ativacao

E necessario ter um cédigo para ativar o programa. Ao comprar o programa pela
Internet, vocé recebera o cadigo de ativacéo por e-mail. Se comprou uma versao
do programa na caixa, encontrard o codigo de ativacdo no envelope do CD-
ROM de instalagao.

O codigo de ativagdo € uma seqiiéncia de numeros e letras separados por
hifens em quatro se¢bes de cinco caracteres, sem espagos. Por exemplo,
11AA1-11AAA-1AA11-1A111. Observe que o cddigo deve ser inserido usando
caracteres latinos.

Digite suas informag¢fes de contato na parte inferior da janela: nome completo,
endereco de e-mail, pais e cidade de residéncia. Essas informagdes poderdo ser
solicitadas para identificar um usuario registrado se, por exemplo, uma chave for
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perdida ou roubada. Caso isso ocorra, suas informag8es de contato permitirdo
gue vocé obtenha uma nova chave de licenca.

3.2.2.3. Obtendo um arquivo de chave

O Assistente para Instalagdo se conecta aos servidores da Kaspersky Lab e
envia seus dados de registro (0 cddigo de ativagdo e as informagfes pessoais),
que sao inspecionados no servidor.

Se o cddigo de ativagdo passar na inspegdo, o Assistente receberd um arquivo
de chave. Se vocé instalar a versdo de demonstracédo do programa, o Assistente
para Instalagdo recebera o arquivo da chave de teste sem um cdédigo de
ativacao.

O arquivo recebido sera instalado automaticamente para executar o programa e
vocé vera uma janela de conclusdo da ativagcdo com informacdes detalhadas
sobre a chave usada.

Se o cddigo de ativagdo ndo passar na inspecdo, vocé vera uma mensagem
correspondente na tela. Se isso ocorrer, entre em contato com o fornecedor do
software de quem vocé comprou o programa para obter mais informacoes.

3.2.2.4. Selecionando o arquivo da chave de
licenca

Se vocé possuir um arquivo da chave de licenca do Kaspersky Anti-Virus for
Windows Workstations, o Assistente perguntara se deseja instala-lo. Se desejar,
use o botdo Procurar e selecione o caminho do arquivo da chave com a
extensao .key na janela de sele¢éo de arquivos.

Depois de ter instalado a chave com éxito, vocé verd informagbes sobre a
licenca na parte inferior da janela: nome do proprietario do software, nimero da
licenca, tipo de licengca (completo, teste beta, demonstracdo etc.) e data de
validade da chave.

3.2.2.5. Concluindo a ativacao do programa

O Assistente para Instalac@o o informara que a ativacdo do programa foi bem-
sucedida. Também serdo exibidas informac¢Bes sobre a chave de licenca
instalada: nome do proprietario do software, nimero da licenga, tipo de licenca
(completo, teste beta, demonstracéo etc.) e data de validade da chave.
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3.2.3. Selecionando um modo de seguranca

Nesta janela, o Assistente para Instalacdo solicitara que vocé selecione o modo
de seguranga no qual o programa funcionara.

Basico. Esta é a configuracdo padrao, criada para usudrios que ndo tém muita
experiéncia com computadores ou com software antivirus. Define todos os
componentes do programa com seus hiveis de seguran¢a recomendados e
apenas informa o usuario sobre eventos perigosos, como a detec¢do de
codigo mal-intencionado ou a execugéo de agbes perigosas executadas.

Interativo. Este modo fornece uma defesa mais personalizada dos dados do
seu computador que a do Modo Basico. Ele controla tentativas de modificar
as configuracbes do sistema, atividades suspeitas no sistema e atividades
autorizadas na rede.

Todas essas atividades poderiam ter sido iniciadas por programas mal-
intencionados ou ser uma atividade padrdo de alguns dos programas
usados no computador. Serd necessario decidir caso a caso se essas
atividades devem ser permitidas ou bloqueadas.

Se optar por este modo, especifique em que contextos ele deve ser usado:

[¥ Habilitar 0 modo de treinamento do Anti-Hacker — solicita a
confirmagdo do wusuario quando programas instalados no
computador tentarem se conectar a determinados recursos de
rede. Vocé pode permitir ou bloquear essa conexdo e configurar
uma regra do Anti-Hacker para esse programa. Se o modo de
treinamento for desabilitado, o Anti-Hacker serd executado com
configuragbes minimas de protecdo, ou seja, todos os aplicativos
terdo acesso aos recursos da rede.

¥ Habilitar Protecdo do Registro — pergunta o que fazer ao serem
detectadas tentativas de modificar chaves do Registro do sistema.

Se o aplicativo for instalado em um computador que executa o
Microsoft Windows XP Professional x64 Edition, Microsoft
Windows Vista ou Microsoft Windows Vista x64, as configuracdes
do modo interativo listadas a seguir ndo estardo disponiveis.

I¥ Habilitar Defesa Proativa Estendida — analisa todas as atividades
suspeitas de aplicativos no sistema, incluindo a abertura de
navegadores com configuragdes da linha de comando, infiltracdo
em processos de aplicativos e interceptacdo de ganchos de
janelas (por padréo, esta opgdo néo € selecionada).
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3.2.4. Configurando a atualizacao

A seguranca do computador depende diretamente da atualizacéo periddica das
assinaturas de ameacas e dos médulos do programa. Nesta janela, o Assistente
para Instalacdo solicita que vocé selecione um modo de atualizacdo do
programa e que configure uma programacao.

{* Automaticamente. O Kaspersky Anti-Virus verifica a fonte de atualizagdes
em intervalos definidos. Durante os surtos de virus, a frequéncia dessa
verificacdo pode aumentar, sendo diminuida ao final. Se houver novas
atualizagbes, o0 Anti-Virus as baixa e instala no computador. Essa é a
configuracdo padréo.

¥ A cada 2 hora(s). As atualizagbes serdo executadas automaticamente de
acordo com a programacédo criada. Vocé pode configurar a programacéo
clicando em Editar.

{* Manualmente. Se escolher esta opcdo, vocé mesmo executard as
atualiza¢6es do produto.

Observe que as assinaturas de ameagas e os médulos do programa incluidos
com o software podem estar desatualizados ao instalar o programa. Por isso, é
recomendavel baixar as atualizagBes mais recentes do programa. Para fazé-lo,
cligue em Atualizar agora. Em seguida, o Kaspersky Anti-Virus for Windows
Workstations baixara as atualiza¢cdes necessérias dos servidores de atualizagédo
e as instalara no computador.

Para configurar as atualizagBes (configurar propriedades de rede, selecionar o
recurso do qual as atualiza¢des serdo baixadas, configurar a tarefa de execugdo
com uma determinada conta ou habilitar a opg¢do de distribuicdo de
atualizag@es), clique em Configuracdes.

3.2.5. Configurando uma programacao de
verificacéo de virus

A verificagcdo de objetos mal-intencionados em areas selecionadas do
computador € uma das principais etapas da prote¢do do mesmo.

Ao instalar o Kaspersky Anti-Virus for Windows Workstations, trés tarefas de
verificagdo de virus padrdo sdo criadas. Nesta janela, o Assistente para
Instalagdo solicita que vocé escolha uma configuracdo para a tarefa de
verificacao:
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Objetos de inicializagéo

Por padrdo, o Kaspersky Anti-Virus verifica automaticamente os objetos de
inicializacdo ao ser iniciado. Vocé pode editar as propriedades da
programac&o em outra janela, clicando em Alterar.

Areas criticas

Para verificar automaticamente as areas criticas do computador (memoria
do sistema, objetos de inicializag8o, setores de inicializagdo, pastas do
sistema do Windows) quanto a presenca de virus, marque a caixa
apropriada. Vocé pode configurar a programacéao clicando em Alterar.

A configuragdo padrdo dessa verificagdo automatica é desabilitada.
Meu Computador

Para que uma verificagdo completa de virus no seu computador seja
executada automaticamente, marque a caixa apropriada. Vocé pode
configurar a programacao clicando em Alterar.

A configuracdo padrdo para a execucdo programada dessa tarefa é
desabilitada. Contudo, é recomendéavel executar uma verificagdo completa
de virus no computador imediatamente apds a instalacdo do programa.

3.2.6. Restringindo o acesso ao programa

O Kaspersky Anti-Virus permite que vocé proteja o programa por senha, pois
varias pessoas com niveis diferentes de experiéncia em informatica podem usar
0 mesmo computador e o0s programas mal-intencionados poderiam
possivelmente desabilitar a prote¢cdo. O uso de uma senha pode proteger o
programa de tentativas nédo-autorizadas de desabilitar a prote¢do ou alterar as
configuragdes.

Para habilitar a protecdo por senha, marque [¥ Habilitar protecdo por senhae
preencha os campos Senha e Confirmar senha.

Selecione a seguir a area na qual deseja aplicar a prote¢éo por senha:

{%¥ Todas as operacgdes (exceto notificagdes de eventos perigosos). Solicita
a senha se o usudrio tenta executar qualquer acdo no programa, exceto
pelas respostas a notificacdes sobre a deteccdo de objetos perigosos.

v Operacgdes selecionadas:

¥ Ao salvar configuracBes do programa — solicita a senha quando um
usuario tenta salvar alteragfes das configuragdes do programa.

¥ Ao sair do programa: solicita a senha se um usuario tentar fechar o
programa.
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¥ Ao interromper/pausar componentes de protecdo ou tarefas de
verificagdo de virus — solicita a senha se o usuario tentar pausar ou
desabilitar completamente qualquer componente de protecao ou tarefa
de verificacéo de virus.

3.2.7. Configurando o Anti-Hacker

O Anti-Hacker € o componente do Kaspersky Anti-Virus for Windows
Workstations que protege o computador em redes locais e na Internet. Neste
estagio, o Assistente para Instalagdo pede que vocé crie uma lista de regras que
direcionara o Anti-Hacker ao analisar a atividade de rede do computador.

3.2.7.1. Determinando o status de uma zona de
seguranca

Neste estagio, o Assistente para Instalagdo analisa o ambiente de rede do
computador. Com base nessa analise, todo o espaco da rede € dividido em
zonas:

Internet — a World Wide Web. Nessa zona, o Kaspersky Anti-Virus for
Windows Workstations funciona como um firewall pessoal. Dessa
forma, as regras padrao para filtragem de pacotes e aplicativos ajustam
toda a atividade da rede para assegurar o maximo de seguranca. Nao €
possivel alterar as configuracdes de prote¢cdo ao trabalhar nessa zona,
além de habilitar o Modo Invisivel no computador para melhorar a
segurancga.

Zonas de segurancga — determinadas zonas que correspondem, na maioria,
as sub-redes que incluem seu computador (poderiam ser sub-redes
locais em casa ou no trabalho). Por padrdo, essas zonas tém um nivel
de risco médio. Vocé pode alterar o status dessas zonas com base na
confianga que tem em uma determinada sub-rede, sendo possivel
configurar regras para a filtragem de pacotes e para aplicativos.

Todas as zonas detectadas serdo exibidas em uma lista. Cada uma delas é
mostrada com uma descricdo, seu endere¢o e uma mascara de sub-rede, além
do grau com o qual qualquer atividade de rede sera permitida ou bloqueada pelo
Anti-Hacker.

e Internet. Este é o status padréo atribuido a Internet pois, quando vocé
esta conectado a ela, seu computador esta sujeito a todos os possiveis
tipos de ameacas. Esse status também é recomendado para redes que
ndo sdo protegidas por nenhum programa antivirus, firewall, filtro etc.
Ao selecionar esse status, o programa garante 0 maximo de seguranca
enquanto vocé estiver usando essa zona, especificamente:
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e bloqueando todas as atividades de rede do NetBios na sub-
rede

e bloqueando regras para aplicativos e filtragem de pacotes que
permitem a atividade do NetBios nessa sub-rede

Mesmo que vocé tenha criado uma pasta compartihada, as
informacdes contidas nela ndo estardo disponiveis aos usuérios de
sub-redes com esse status. Além disso, se esse status estiver
selecionado para uma determinada sub-rede, vocé ndo podera acessar
0s arquivos e impressoras dessa sub-rede.

e Rede Local. O programa atribui este status & maioria das zonas de
seguranga detectadas ao analisar o ambiente de rede do computador,
exceto a Internet. E recomendavel aplicar esse status as zonas com um
fator de risco médio (por exemplo, redes locais corporativas). Se vocé
selecionar esse status, o programa permitira:

e qualquer atividade de rede do NetBios na sub-rede

e regras para aplicativos e filtragem de pacotes que permitem a
atividade do NetBios nessa sub-rede

Selecione este status para conceder acesso a determinadas pastas ou
impressoras no computador e bloquear qualquer outra atividade
externa.

e Confiavel (permitir todas as conexdes). Este status é concedido as
redes que vocé considerar absolutamente seguras, de forma que o
computador ndo estara sujeito a ataques e tentativas de obter acesso
aos seus dados enquanto estiver nela. Ao usar este tipo de rede, toda a
atividade de rede é permitida. Mesmo que vocé tenha selecionado
Protecdo Maxima e tiver criado regras de blogueio, elas nao

funcionaréo para computadores remotos de uma rede segura.

Vocé pode usar o Modo Invisivel para aumentar a seguranga ao usar redes
rotuladas como Internet. Este recurso permite apenas a atividade de rede
iniciada do computador, ou seja, ele se torna invisivel para suas imediacdes.
Esse modo ndo afeta o0 desempenho do computador na Internet.

O Modo Invisivel ndo é recomendavel ao usar o computador como servidor (por
exemplo, um servidor de e-mail ou HTTP), pois os computadores que tentarem
se conectar ao servidor ndo o verdo como conectado.

Para alterar o status de uma zona ou para habilitar/desabilitar o Modo Invisivel,
selecione a zona na lista e use os links apropriados na caixa Descricdo da
regra abaixo da lista. E possivel executar tarefas semelhantes e editar
enderecos e mascaras de sub-rede na janela Configuragdes de zona, que
pode ser aberta clicando em Editar.
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Uma nova zona pode ser adicionada a lista ao exibi-la. Para fazé-lo, clique em
Localizar. O Anti-Hacker pesquisara as zonas disponiveis e, se detectar
alguma, o programa solicitard que vocé selecione um status para elas. Além
disso, vocé pode adicionar novas zonas a lista manualmente (se conectar o seu
laptop a uma nova rede, por exemplo). Para fazé-lo, use o botdo Adicionar e
preencha as informagdes necessarias na janela Configuracdes de zona.

Para excluir uma rede da lista, clique no botao Excluir.

3.2.7.2. Criando uma lista de aplicativos de rede

O Assistente para Instalagdo analisa os softwares instalados no computador e
cria uma lista de aplicativos que usam conexdes de rede.

O Anti-Hacker cria uma regra para controlar a atividade de rede de cada um
desses aplicativos. As regras sé@o aplicadas usando modelos para aplicativos de
rede comuns, criados na Kaspersky Lab e fornecidos com o software.

Vocé pode exibir a lista de aplicativos de rede e suas regras na janela de
configurag6es do Anti-Hacker, que pode ser aberta clicando em Listar.

Para aumentar a seguranca, € recomendavel desabilitar o cache de DNS ao
usar recursos da Internet. O cache de DNS reduz drasticamente o tempo que o
computador fica conectado a este importante recurso da Internet; entretanto, ele
também constitui uma vulnerabilidade perigosa que os hackers podem explorar
para criar vazamentos de dados que ndo podem ser rastreados pelo firewall.
Assim, para aumentar o grau de seguranga do computador, € recomendavel
desabilitar o cache de DNS.

3.2.8. Concluindo o Assistente para
Instalacao

A Ultima janela do Assistente perguntara se vocé deseja reiniciar o computador
para concluir a instalagdo do programa. E necessario reiniciar para que os
drivers do Kaspersky Anti-Virus for Windows Workstations sejam registrados.

Alguns componentes do programa nao funcionardo até a reinicializacéo.
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3.3. Instalando o programa do
prompt de comando

Para instalar o Kaspersky Anti-Virus 6.0 for Windows Workstations, digite o
seguinte no prompt de comando:

msiexec /i <nome_do_pacote>

O Assistente para Instalacdo sera iniciado (consulte a secdo 3.1 na p. 34).
Depois que o programa for instalado, reinicie o computador.

Para instalar o aplicativo de maneira ndo interativa (sem executar o Assistente
para Instalacéo), digite:

msiexec /i <nome_do_pacote> /qgn

Esta opcdo exigira a reinicializacdo manual da maquina apds a conclusdo da
instalacdo. Para executar a reinicializacdo automatica da linha de comando,
digite:

msiexec /i <nome_do_pacote> ALLOWREBOOT=1 /gn

No modo ndo interativo, a reinicializacdo ocorrera automaticamente (usando a
chave /gn).

Para instalar o aplicativo com uma senha de desinstalacéo, digite:

msiexec /i <nome_do_pacote> KLUNINSTPASSWD=******_ 30
executar uma instalagao interativa;

msiexec /i <nome_do_pacote> KLUNINSTPASSWD=******
/qgn, ao executar uma instalagdo néo interativa sem inicializacdo do
sistema;

msiexec /i1 <nome_do_pacote> KLUNINSTPASSWD=******
ALLOWREBOOT=1 /qgn, ao executar uma instalagdo nao interativa com
inicializacdo do sistema;

Se vocé instalar o Kaspersky Anti-Virus no modo nao interativo, podera acessar
0 arquivo setup.ini, que contém as configuracdes gerais para a instalagdo do
aplicativo (consulte a secdo A.4 na p. 327), a configuracao install.cfg (consulte a
secdo 18.8 na p. 295) e o arquivo da chave de licenca. Esses arquivos devem
estar localizados na mesma pasta que o pacote de instalacdo do Kaspersky
Anti-Virus.
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3.4. Procedimento para a instalacao
do Objeto de Diretiva de Grupo

Ha suporte para este recurso em computadores que executam o Microsoft
Windows 2000 ou superior.

Com o Editor de Objeto de Diretiva de Grupo, vocé pode instalar, atualizar e
desinstalar o Kaspersky Anti-Virus em estagdes de trabalho empresariais no
dominio sem usar o Kaspersky Administration Kit.

3.4.1. Instalando o programa

Para instalar o Kaspersky Anti-Virus:

1. Crie uma pasta compartilhada no computador que € o controlador de
dominio e copie o pacote de instalacdo .msi do Kaspersky Anti-Virus
para ela.

Vocé também pode copiar o0 arquivo setup.ini, que contém as
configuragdes gerais para a instalagao do aplicativo (consulte A.4 na p.
327), a configuracgédo install.cfg (consulte 18.7 na p. 294) e o arquivo da
chave de licenca.

2. Abra o Editor de Objeto de Diretiva de Grupo via MMC (para obter
informacdes mais detalhadas sobre o uso do Objeto de Diretiva de
Grupo, consulte a ajuda do Microsoft Windows Server).

3. Crie um novo pacote. Para fazé-lo, na arvore do console, selecione
Objeto de Diretiva de Grupo / Configuracdo do Computador /
Configuracdes de Software / Instalagcdo de software e use o
comando Novo / Pacote no menu de contexto.

Na janela que é aberta, especifique o caminho da pasta compartilhada
no instalador do Anti-Virus (veja 1). Selecione Atribuir na caixa de
dialogo Selecione o Método de Implantacéo e cligue em OK.

A diretiva de grupo sera imposta em cada estacédo de trabalho da préxima vez
que o computador for registrado no dominio. Entdo, o Kaspersky Anti-Virus sera
instalado em todos os computadores.




50

Kaspersky Anti-Virus for Windows Workstations 6.0

3.4.2. Atualizando o programa

Para atualizar o Kaspersky Anti-Virus:

1.

Copie o pacote do instalador que contém a atualizacdo do Kaspersky
Anti-Virus no formato .msi para a pasta compartilhada.

Abra o Editor de Objeto de Diretiva de Grupo e crie um novo pacote
usando as etapas acima.

Selecione o0 novo pacote e, em seguida, o comando Propriedades no
menu de contexto. Na janela de propriedades do pacote, va para a guia
Atualizacdes e especifigue o pacote que contém o instalador da
versdo anterior do Kaspersky Anti-Virus. Para instalar a atualizacéo do
Kaspersky Anti-Virus e manter as configuracdes da protecao, selecione
esta opcao ao atualizar a versado anterior.

A diretiva de grupo sera imposta em cada estacédo de trabalho da préxima vez
que o computador for registrado no dominio.

N&o é possivel atualizar o Kaspersky Anti-Virus com o Editor de Objeto de
Diretiva de Grupo em computadores que executam o Microsoft Windows 2000
Professional.

3.4.3. Desinstalando o programa

Para desinstalar o Kaspersky Anti-Virus:

1.
2.

Abra o Editor de Objeto de Diretiva de Grupo.

Para fazé-lo, na arvore do console, selecione Objeto de Diretiva de
Grupo / Configuragdo do Computador / ConfiguragBes de Software /
Instalacé@o de software.

Selecione o pacote do Kaspersky Anti-Virus na lista. Abra o0 menu de
contexto e selecione o comando Todas as Tarefas / Remover.

Na caixa de dialogo Remover Software, selecione Desinstalar
imediatamente o software dos usuéarios e computadores para que
o Kaspersky Anti-Virus seja desinstalado da proxima vez que o
computador for reiniciado.
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3.5. Atualizando da versao 5.0 para
a versao 6.0

Se o Kaspersky Anti-Virus 5.0 for Windows Workstations estiver instalado no seu
computador, vocé podera atualiza-lo para o Kaspersky Anti-Virus 6.0.

Depois de iniciar o programa de instalagdo do Kaspersky Anti-Virus 6.0, vocé
terd a opcdo de desinstalar a versdo 5.0 instalada. Depois que o processo de
desinstalagéo for concluido, reinicie 0 computador e a instalacdo da versao 6.0
sera executada.

Aviso!

Ao atualizar o Kaspersky Anti-Virus 5.0 para a versédo 6.0 de uma pasta de rede
protegida por senha, a versdo 5.0 serd desinstalada e o computador sera
reiniciado sem instalar a versdo 6.0 do aplicativo. Isso se deve ao fato de o
programa de instalagdo ndo possuir privilégios de acesso a pasta de rede. Para
resolver este problema, execute a instalagdo de uma pasta local.




CAPITULO 4. INTERFACE DO
PROGRAMA

O Kaspersky Anti-Virus for Windows Workstations possui uma interface direta e
amigavel. Este capitulo aborda seus recursos basicos:

e icone da bandeja do sistema (consulte a se¢&o 4.1 na p. 52)

e Menu de contexto (consulte a se¢do 4.2 na p. 53)

e Janela principal (consulte a sec¢éo 4.3 na p. 55)

e Janela de configuragbes do programa (consulte a se¢do 4.4 na p. 57)

Além da interface principal do programa, existem plug-ins para os seguintes
aplicativos:

e Microsoft Office Outlook — verificacdo de virus (consulte a sec¢éo 8.2.2 na
p. 110) e verificagdo de spam (consulte a se¢do 13.3.8 na p. 192)

e Microsoft Outlook Express (Windows Mail) (consulte a secdo 13.3.9 na
p. 195)

e The Bat! — verificagbes de virus (consulte a se¢do 8.2.3 na p. 112) e
verificacdes de spam (consulte a se¢do 13.3.10 na p. 196)

e Microsoft Internet Explorer (consulte Capitulo 11 na p. 140)
e Microsoft Windows Explorer (consulte a se¢do 14.2 na p. 200)

Os plug-ins ampliam a funcionalidade desses programas, tornando possivel
gerenciar e configurar o Kaspersky Anti-Virus for Windows Workstations nas
suas interfaces.

4.1. ilcone da bandeja do sistema

Logo apds a instalagdo do Kaspersky Anti-Virus for Windows Workstations, o
icone do programa aparecera na bandeja do sistema.

O icone indica as fungfes do Kaspersky Anti-Virus for Windows Workstations.
Ele reflete o status da protecdo e mostra varias fungfes basicas executadas
pelo programa.
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Se o icone estiver ativo P& (colorido), seu computador estara protegido. Se o
icone estiver inativo P (preto e branco), isso indica que todos 0os componentes
de protecéo (consulte a se¢éo 2.2.1 na p. 26) estao desabilitados.

O icone do Kaspersky Anti-Virus for Windows Workstations muda dependendo
da operac@o em execucao:

P, | Os e-mails estdo sendo verificados.
P | Os scripts estdo sendo verificados.
lﬁ__; Um arquivo que vocé ou algum programa esta abrindo, salvando ou

executando esta sendo verificado.

IQ as assinaturas de ameacas e modulos do Kaspersky Anti-Virus for
Windows Workstations estao sendo atualizados.

I‘a Ocorreu um erro em algum componente do Kaspersky Anti-Virus.

O icone também da acesso aos principais itens da interface do programa: o
menu de contexto (consulte a se¢éo 4.2 na p. 53) e a janela principal (consulte a
secdo 4.3 na p. 55).

Para abrir o menu de contexto, cligue com o botéo direito do mouse no icone do
programa.

Para abrir a janela principal do Kaspersky Anti-Virus for Windows Workstations
na secdo Protecdo (a primeira tela padrdo ao abrir o programa), cligue duas
vezes no icone do programa. Se vocé clicar uma vez, a janela principal sera
aberta na se¢ao que estava ativa quando foi fechada pela Ultima vez.

4.2. O menu de contexto

Vocé pode executar tarefas de protecdo basicas do menu de contexto (veja a
Figura 1).

O menu do Kaspersky Anti-Virus for Windows Workstations contém os seguintes
itens:

Verificar Meu Computador: inicia uma verificagdo completa de objetos
perigosos no computador. Os arquivos em todas as unidades, incluindo
midias de armazenamento removiveis, seréo verificados.

Verificagdo de virus... — seleciona objetos e inicia sua verificagdo quanto a
presenca de virus. A lista padrdo contém varios arquivos, como a pasta
Meus Documentos, a pasta Inicializacdo, bancos de dados de e-mail,
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todas as unidades do computador, etc. Vocé pode completar a lista,
selecionar arquivos para serem verificados e iniciar verificagbes de
virus.

Werificar Meu Computadaor
werificagdo de Virus. .,
Akualizagdo

Monitar de Rede

Configuragfies. ..
Abrir o Kaspersky Anti-¥irus

Pausar a prokecdn

Sair

Figura 1. O menu de contexto

Atualizagdo - inicia a atualizacdo dos mddulos do programa e das
assinaturas de ameacas, e os instala no computador.

Monitor de Rede — exibe a lista de conexdes estabelecidas, portas abertas
e o trafego de rede.

Ativar — ativa o programa. E necessario ativar sua versdo do Kaspersky
Internet Security para obter o status de usuario registrado, que permite
0 acesso a funcionalidade integral do aplicativo e ao Suporte Técnico.
Este item de menu estara disponivel somente se o programa nao
estiver ativado.

Configurag@es... — exibe e configura o Kaspersky Anti-Virus for Windows
Workstations.

Abrir o Kaspersky Anti-Virus — abre a janela principal do programa
(consulte 4.3 na p. 55).

Pausar a Protecédo / Reiniciar a Protecdo — desabilita temporariamente ou
habilita os componentes de protecdo (consulte 2.2.1 na p. 26). Este
item do menu ndo afeta tarefas de atualizacdo do programa ou de
verificacdo de virus.

Sair — fecha o Kaspersky Anti-Virus for Windows Workstations (ao
selecionar esta opcdo, o aplicativo serd descarregado da RAM do
computador).

Se uma tarefa de pesquisa de virus estiver em execugdo, 0 menu de contexto
exibira seu nome com um medidor de porcentagem de andamento. Ao
selecionar a tarefa, vocé podera abrir a janela de relatério para exibir os
resultados de desempenho atuais.
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4.3. Janela principal do programa

A janela principal do Kaspersky Anti-Virus for Windows Workstations (veja a
Figura 2) pode ser dividido logicamente em duas partes:

a esquerda da janela, o painel de navegacdo o orienta de maneira
rapida e facil para qualquer componente, o desempenho da tarefa de
atualizacdo e verificacdo de virus ou as ferramentas de suporte do
programa;

a direita da janela, o painel informativo contém informag6es sobre o
componente de protecdo selecionado a esquerda e exibe as
configuragbes de cada um deles, fornecendo ferramentas para
executar verificagdes de virus, trabalhar com arquivos em quarentena e

cOpias de backup, gerenciar chaves de licenga, etc.

aspersky Anti-¥irus 6.0 for Windows Workstations - IEIIﬂ
Antl “Vl rus Configuragdes @ Ajuda
6 Protecdo Protecdo : em execucdo = 1 .

Antivirus de Arquivos
Antivirus de E-Mail
Antivirus da Web

Defesa Proakiva

A prokecdo & um conjunto de servicos que protegem seu
computador contra ameacas de seguranca, como virus,
ataques de hackers, spam, spyware e outros programas
mal-intencionados,

Anti-Spy r Skatus de protecdo do computador
Anti-Hacker
Anti-Spam €% Nenhuma ameaca detectada
() Yerificacio || As assinaturas estio desatualizadas (15.11.2007 10...
@ Servico @ Todos os componentes de protecdo estdo em execu...
" Atencéo 4 % W || Estatisticas
Total verificado: 2504
Detectados: ]
As assinaturas de ameagas estio &0 neutralizadas: 0
desatualizadas, Ataques blaqueados: i}

Atualizar agora

kaspersky.com viruslist.com

Figura 2. Janela principal do Kaspersky Anti-Virus for Windows Workstations

Ao selecionar uma se¢&o ou componente & esquerda da janela, vocé encontrara

informagdes correspondentes a direita.
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Agora, vamos examinar mais detalhadamente os elementos do painel de

navegacao da janela principal.

Secao da janela principal Finalidade

Essencialmente, esta janela o | Para obter informacBes gerais sobre o
informa sobre o status de | funcionamento do Kaspersky Anti-Virus,
prote¢do do seu computador. | examine as estatisticas gerais de

A secd@o Protecdo foi criada
exatamente para isso.

g Protecao

Antivirus de Arquivos
Antivirus de E-Mail
Antivirus da Web
Defesa Proativa
Anki-Spy

Anti-Hacker
Anti-Spam

funcionamento do programa e verifigue se
todos o0s componentes estdo funcionando
corretamente, selecione a seg¢do Protecdo na
area de navegacao.

Vocé também pode habilitar/desabilitar os
componentes de protecdo. Para exibir as
estatisticas e configuragcdes de um componente
de protecdo especifico, basta selecionar o
nome do componente sobre o qual deseja
informacdes na se¢éo Protecéo.

Para verificar programas ou
arquivos  mal-intencionados
no computador, use a sec¢ao
Verificagdo especifica na
janela principal.

() Yerificacdo

hreas criticas

IMeu Computadar
Objetos de inicializagdo

Esta secdo contém uma lista de objetos que
podem ser verificados quanto a presenca de
virus.

As tarefas mais comuns e mais importantes
séo incluidas nesta secao. Elas incluem tarefas
de verificacdo de virus em &reas criticas, em
programas de inicializagdo e a verificagdo
completa do computador.

A secdo Servigo inclui
recursos adicionais do
Kaspersky  Anti-Virus  for

Windows Workstations.

@ Servico

Atualizagdo
Arquivaos de dados
Disco de Recuperagdo

Suporte

Agqui vocé pode atualizar o programa, exibir
relatérios sobre o desempenho de qualquer
componente ou tarefa do Kaspersky Anti-Virus
for Windows Workstations, trabalhar com
objetos em quarentena e coOpias de backup,
analisar informagdes de suporte técnico, criar
um Disco de Recuperagdo e gerenciar chaves
de licenga.
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Secdao da janela principal Finalidade

A sec@o de comentérios e | Esta secdo fornece dicas de como elevar o
dicas o acompanha durante o | nivel de seguranca do computador. Vocé
uso do aplicativo. também encontrard comentarios sobre o
desempenho atual do aplicativo e suas

encac * ¥ | configuracdes. Os links nesta se¢do o orientam

na execucdo das acbes recomendadas para

s assinaturas de ameacas estio uma determinada se¢cdo ou para exibir
CEiEEERES informacdes mais detalhadas.

Atualizar agora

Cada elemento do painel de navegacdo é acompanhado por um menu de
contexto especifico. O menu contém pontos para as ferramentas e componentes
de protegdo que ajudam o usuario na sua rapida configuracéo, gerenciamento e
na exibicdo de relatorios. Existe um item de menu adicional para tarefas de
verificacdo de virus e de atualizacdo que permite que vocé crie sua propria
tarefa modificando uma copia de uma tarefa selecionada.

Vocé pode mudar a aparéncia do programa criando e usando seus proprios
elementos gréaficos e esquemas de cores.

4.4. Janela de configuracoes do
programa

Vocé pode abrir a janela de configuragdes do Kaspersky Anti-Virus for Windows
Workstations a partir da janela principal (consulte 4.3 na p. 55). Para fazé-lo,
cligue em Configuracdes na parte superior da janela.

A janela de configuracBes (veja a Figura 3) tem um layout semelhante ao da
janela principal:

e a esquerda da janela, vocé tem acesso rapido e facil as configuragbes
de cada componente do programa, as tarefas de atualizagdo e de
verificacdo de virus e as ferramentas do programa;

e adireita da janela, existe uma lista detalhada de configuragdes do item
selecionado a esquerda.

Ao selecionar qualquer secdo, componente ou tarefa & esquerda da janela de
configuragfes, a parte direita exibird suas configurages basicas. Para definir
configuragfes avangadas, vocé pode abrir janelas de configuragdes de segundo
e terceiro niveis. Uma descricdo detalhada das configuragdes do programa
encontra-se nas sec¢des correspondentes do Manual do Usuario.
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Configuracdes: Kaspersky Anti-¥irus - |EI|1|
w Configuracies K Protecdo
- Geral
Antivirus de Arquivas [¥ Hahilitar prokecgo
- Antivirus de E-Mail Iv Iniciar o Kaspersky Anti-Yirus na inicializacso
- Antivirus da WWeb >
) Zona confidvel...

- Defesa Proativa

- ARE-5py

.. Anti-Hacker r Categaotias de malware

- Anki-5pam ¥ wirus, worms, cavalos de Trdia, Ferramentas de hackers
H--Verifjca;éo ¥ Spyware, adware, discadores

- Areas criticas

Software possivelmente perigoso (riskware

- Man Computadar s P PEERED | )

- Objetos de inicializagio Eu sei gue alguns programas Iegai_s podem ser _cIassiFica_dos
B Servico como software possivelmente perigoso e desejo que sejam

g . reconhecidos neste computador comao uma ameaca.

- Atualizacio

- Arguivos de dados ~ Adicional

-~ Configuragtes de rede [¥ Hahilitar tecniologia de Desinfeccén avancada

- Aparéncia

[ Desahilicar verificacfes programadas ao executar com
alimentardo de bateria

Ird Conceder recursos a outros aplicativos

& Ajuda oK I Fechar Aplicar

Figura 3. Janela de configurag@es do Kaspersky Anti-Virus for Windows Workstations




CAPITULO 5. INTRODUCAO

Uma das principais metas da Kaspersky Lab na criagdo do Kaspersky Anti-Virus
for Windows Workstations é o fornecimento de uma configuragdo 6tima para
todas as opg¢Oes do programa. Isso possibilita que um usuario com qualquer
nivel de experiéncia em informatica proteja rapidamente seu computador

imediatamente apos a instalacéo.

Contudo, os detalhes de configuracdo do computador ou os trabalhos para os
quais vocé o utiliza podem ter seus requisitos especificos. Por isso, é
recomendavel executar uma configuracdo preliminar para atingir a protecéo
personalizada mais flexivel para o computador.

Para tornar mais facil comecar, combinamos todos os estagios preliminares de
configuragdo em um Assistente para Instalacdo (consulte a se¢do 3.2 na p. 38)
gue é iniciado assim que o programa € instalado. Seguindo as instrugcdes do
Assistente, vocé pode ativar o programa, configurar as atualizacdes e
verificagcdes de virus, proteger o acesso ao programa por senha e configurar o
Anti-Hacker para que corresponda as propriedades de sua rede.

Depois de instalar e iniciar o programa, é recomendavel executar as seguintes
etapas:

o Verifique o status de prote¢cdo atual (consulte 5.1 na p.59) para
certificar-se de que o Kaspersky Anti-Virus for Windows Workstations
esta sendo executado no nivel apropriado.

e Treine o Anti-Spam (consulte a se¢do 5.5 na p. 67) com seus e-mails.

e Atualize o programa (consulte a secéo 5.6 na p. 69) se o Assistente
para Instalacdo ndo o fizer automaticamente depois de instalar o
programa.

e Verifique o computador (consulte a se¢do 5.2 na p.65) quanto a
presenca de virus.

5.1. Qual é o status de protecéao do
computador?

InformagBes complexas sobre a protegdo do computador sdo fornecidas na
janela principal do programa, na se¢do Protecdo. O status de prote¢do atual do
computador e as estatisticas gerais de desempenho do programa sao exibidos
aqui.



60 Kaspersky Anti-Virus for Windows Workstations 6.0

O status de protecédo exige o estado atual de protecdo do computador usando
indicadores especiais (consulte 5.1.1 na p. 60). As estatisticas (consulte 5.1.2 na
p. 63) analisam a sesséo atual do programa.

5.1.1. Indicadores de protecao

O status de protecgédo é determinado por trés indicadores que refletem aspectos
diversos da protecdo do computador a qualquer momento e que mostram
problemas nas configuracdes e no desempenho do programa.

— Skatus de protecdo do compukador
@ Menhuma ameaca detectada
As assinaturas estao desatualizadas (15.11.2007 10...

@ Todos os componentes de protecdo estdo em execu...

Figura 4. Indicadores que refletem o status de prote¢do do computador

Cada indicador tem trés aparéncias possiveis:

& — a situacdo é normal; o indicador mostra que a protecdo do computador
esta adequada e que ndo ha problemas na configuragcao ou no desempenho
do programa.

— existem um ou mais desvios no desempenho do Kaspersky Anti-Virus for
Windows Workstations com relagdo ao nivel recomendado, o que poderia
afetar a seguranca das informacdes. Preste atencdo as agles
recomendadas pela Kaspersky Lab, fornecidas em links.

(1) o

“=" — o status de seguranca do computador é critico. Siga rigorosamente as
recomendacgfes para aprimorar a prote¢cdo do computador. Sao fornecidos
links para as a¢des recomendadas.

Agora, vamos examinar os indicadores de protecdo e as situagfes indicadas por
cada um deles mais detalhadamente.

O primeiro indicador reflete a situacdo de arquivos e programas mal-
intencionados no computador. Os trés valores deste indicador significam o
seguinte:
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V)

Nenhuma ameaca detectada

O Kaspersky Anti-Virus for Windows Workstations ndo detectou
nenhum arquivo ou programa perigoso no computador.

Todas as ameacas foram neutralizadas

O Kaspersky Anti-Virus for Windows Workstations neutralizou todos
0s arquivos e programas infectados, e excluiu os que ndo puderam
ser neutralizados.

Foram detectadas ameacas

Existe risco de infeccdo no computador. O Kaspersky Anti-Virus for
Windows Workstations detectou programas mal-intencionados
(virus, cavalos de Tréia, worms, etc.) que devem ser neutralizados.
Para fazé-lo, use o link Neutralizar tudo. Clique no link Detalhes
para ver informag¢bes mais detalhadas sobre os objetos mal-
intencionados.

O segundo indicador mostra a eficiéncia da protecdo do computador. O

indicador assume um dos seguintes valores:

)

Assinaturas liberadas: (data, hora)

O aplicativo e as assinaturas de ameacas usadas pelo Kaspersky
Anti-Virus for Windows Workstations séo as versdes mais recentes.

As assinaturas estao desatualizadas

Os modulos do programa e as assinaturas de ameacgas do
Kaspersky Anti-Virus for Windows Workstations n&o foram
atualizados por varios dias. Vocé esta correndo o risco de infectar o
computador com novos programas mal-intencionados que
apareceram desde a Uultima atualizagido do programa. E
recomendavel atualizar o Kaspersky Anti-Virus for Windows
Workstations. Para fazé-lo, use o link Atualizagdo.

As assinaturas estdo parcialmente corrompidas

Os arquivos de assinaturas de ameacas estdo parcialmente
corrompidos. Se isso ocorrer, é recomendavel executar as
atualizagbes do programa novamente. Se a mesma mensagem de
erro aparecer novamente, entre em contato com o Servico de
Suporte Técnico da Kaspersky Lab.
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Reinicie o computador

Reinicie o sistema para que o0 programa seja executado
corretamente. Salve e feche todos os arquivos com o0s quais esta
trabalhando e use o link Reiniciar computador.

As atualizag6es do programa estdo desabilitadas

O servico de atualizacédo das assinaturas de ameacas e de médulos
do programa esta desabilitado. Para manter a protegdo em tempo
real, é recomendavel habilitar as atualizagdes.

I@I

As assinaturas estao obsoletas

O Kaspersky Anti-Virus for Windows Workstations ndo é atualizado
ha algum tempo. Os dados correm um grande risco. Atualize o
programa assim que possivel. Para fazé-lo, use o link Atualizacao.

As assinaturas estao corrompidas

Os arquivos de assinaturas de ameacas estdo corrompidos. Se isso
ocorrer, € recomendavel executar as atualizacbes do programa
novamente. Se a mesma mensagem de erro aparecer novamente,
entre em contato com o Servico de Suporte Técnico da Kaspersky
Lab.

O terceiro indicador mostra a funcionalidade atual do programa. O indicador

assume um dos seguintes valores:

V)

Todos os componentes de protecdo estdo em execugéo

O Kaspersky Anti-Virus for Windows Workstations esta protegendo
o computador em todos os canais pelos quais programas mal-
intencionados poderiam entrar. Todos o0s componentes de
protecdo estdo habilitados.

A protecéo ndo esta instalada

Quando o Kaspersky Anti-Virus for Windows Workstations foi
instalado, nenhum dos componentes de monitoramento foi
instalado. Isso significa que vocé pode apenas verificar virus. Para
obter seguranca maxima, instale os componentes de protecdo no
computador.
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Todos os componentes de prote¢do estdo pausados

Todos os componentes de protecdo foram pausados. Para
restaura-los, selecione Continuar protecdo no menu de contexto,
clicando no icone da bandeja do sistema.

Alguns componentes de protegao estdo desabilitados

Um ou varios componentes de protecdo foram parados. Isso
poderia levar & infeccdo do computador e & perda de dados. E
fortemente recomendavel habilitd-la. Para fazé-lo, selecione um
componente inativo na lista e clique em ™.

Todos os componentes de prote¢do estdo desabilitados

A protecéo esta totalmente desabilitada. Nenhum componente esta
em execucdo. Para restaura-los, selecione Continuar protegcdo no
menu de contexto, clicando no icone da bandeja do sistema.

(ﬁ, Alguns componentes de protecdo tiveram mau funcionamento

Um ou mais componentes do Kaspersky Anti-Virus for Windows
Workstations tém erros internos. Se isso ocorrer, € recomendavel
habilitar o componente ou reiniciar o computador, pois € possivel
que os drivers dos componentes precisem ser registrados depois
de serem atualizados.

5.1.2. Status dos componentes do
Kaspersky Anti-Virus for Windows
Workstations

Para determinar como o Kaspersky Anti-Virus for Windows Workstations protege
o sistema de arquivos, e-mail, trafego HTTP e outras é&reas pelas quais
programas perigosos poderiam invadir seu computador, ou para exibir o
andamento de uma tarefa de verificagdo de virus ou atualizacdo de assinaturas
de ameacas, abra a se¢ao correspondente na janela principal do programa.

Por exemplo, para exibir o status atual do Antivirus de Arquivos, selecione
Antivirus de Arquivos a esquerda da janela principal ou, para ver se vocé esta
protegido contra novos virus, selecione Defesa Proativa. O painel direito exibira
um resumo das informag8es sobre o funcionamento do componente.

Para os componentes de protegdo, o painel direito contém a barra de status, a
caixa Status e a caixa Estatisticas.
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Para o componente Antivirus de Arquivos, a barra de status aparece da seguinte
maneira:

Antivirus de Arquivos : em eXecucao Inm

e Antivirus de Arquivos: em execugdo — a protecdo de arquivos esta ativa
para o nivel selecionado (consulte 7.1 na p. 93).

e Antivirus de Arquivos: em pausa - 0 Antivirus de Arquivos estd
desabilitado por um determinado periodo. O componente continuara seu
funcionamento automaticamente depois que o periodo atribuido expirar
ou depois que o programa for reiniciado. Vocé também pode reiniciar a
protecdo de arquivos manualmente, clicando no botdo ™ localizado na
barra de status.

e Antivirus de Arquivos: interrompido — o componente foi interrompido pelo
usudrio. Vocé pode reiniciar a protecdo de arquivos manualmente,
clicando no bot&o ™ localizado na barra de status.

e Antivirus de Arquivos: ndo executando — por algum motivo, a protecdo de
arquivos ndo esta disponivel.

e Antivirus de Arquivos: desabilitado (erro) — o componente encontrou um
erro.

Se um componente encontrar um erro, tente reinicia-lo. Se houver o erro
ao reiniciar, examine o relatério do componente, que deve conter o
motivo da falha. Se n&o conseguir solucionar o problema, salve o
relatorio do componente em um arquivo usando A¢do — Salvar Como e
entre em contato com o Suporte Técnico da Kaspersky Lab.

Se o componente contiver varios moédulos, a secdo Status mostrara
informacdes sobre os status de cada um. Para 0s recursos que ndo possuem
moédulos individuais, sdo exibidos o status, nivel de seguranca e, para alguns
recursos, a resposta a programas perigosos.

N&o ha uma caixa Status para tarefas de verificagdo de virus e atualizagcdo. A
caixa Configuracbes relaciona o nivel de seguranca e a agdo aplicada a
programas perigosos nas tarefas de verificagédo de virus e o modo de execugéo
nas atualizacdes.

A caixa Estatisticas contém informacdes sobre o funcionamento dos
componentes de prote¢do, atualizagdes ou tarefas de verificagcao de virus.
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5.1.3. Estatisticas de desempenho do
programa

As estatisticas do programa podem ser encontradas na caixa Estatisticas da
secdo Protecdo, na janela principal do programa, e exibem informacdes gerais
sobre a protecéo do computador, registradas a partir da instalagdo do Kaspersky
Anti-Virus for Windows Workstations.

Eskatisticas
Arquivas verificados: 1118
Dekectados: a
Ullkima werificacdo: wks_br . Ink,

Figura 5. A caixa de estatisticas gerais do programa
Vocé pode clicar em qualquer lugar na caixa para exibir um relatério com
informacdes detalhadas. As guias exibem:

o Informacgbes sobre objetos encontrados (consulte 17.3.2 na p. 243) e o
status atribuido a eles

e Log de eventos (consulte 17.3.3 na p. 244)

e Estatisticas gerais de verificagdo (consulte 17.3.4 na p.245) do
computador

e Configuragtes de operacgéo do programa (consulte 17.3.5 na p. 246)

5.2. Como verificar seu computador
guanto a presenca de virus

Apoés a instalagdo, o aplicativo certamente o informar4 por meio de um aviso
especifico na parte inferior esquerda da janela que o computador ainda nao foi
verificado e recomendara que vocé execute uma verificacdo de virus
imediatamente.

O Kaspersky Anti-Virus for Windows Workstations inclui uma tarefa de
verificacdo de virus no computador localizada na secédo Verificagdo da janela
principal do programa.

Depois de selecionar a tarefa Areas criticas, vocé podera ver as estatisticas da
verificacdo mais recente do computador e as configuracdes da tarefa: as
estatisticas da verificacdo mais recente dessas areas; as configuracdes da
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tarefa; o nivel de protecdo selecionado e as agfes que serdo aplicadas as
ameacas de seguranca. Aqui, vocé também pode selecionar as areas criticas
gue deseja verificar e iniciar imediatamente a verificagdo nessas areas.

Para verificar programas mal-intencionados nas areas criticas do computador,

1. Abra a janela principal do programa e selecione a tarefa Areas criticas
na secéo Verificagéo.

2. Cligue no boté&o Verificagao.

Cligue no botdo Verificagdo. Como resultado, o programa comecara a verificar
0 computador e os detalhes serdo mostrados em uma janela especifica. Ao
clicar no botdo Fechar, a janela de andamento sera ocultada, mas a verificagao
ndo sera interrompida.

5.3. Como verificar areas criticas do
computador

Existem areas no computador que sao criticas com relagdo a seguranca. Elas
sdo alvos de programas mal-intencionados que visam danificar o hardware do
computador, incluindo o sistema operacional, o processador, a memdria, etc.

E extremamente importante proteger essas areas criticas para assegurar que o
computador continue funcionando. Existe uma tarefa de verificacdo de virus
especifica para essas areas, localizada na janela principal do programa, na
secao Verificagéo.

Depois de selecionar a tarefa chamada Areas criticas, o painel direito da janela
principal exibird o seguinte: as estatisticas da verificagdo mais recente dessas
areas; as configuracGes da tarefa; o nivel de protecdo selecionado e as agoes
que serdo aplicadas as ameacas de seguranca. Aqui, vocé também pode
selecionar as areas criticas que deseja verificar e iniciar imediatamente a
verificacdo nessas areas.

Para verificar programas mal-intencionados nas areas criticas do computador,

1. Abra a janela principal do programa e selecione a tarefa Areas criticas
na secao Verificagéo.
2. Cligue no bot&o Verificagéo.
Ao fazé-lo, sera iniciada uma verificagdo das areas selecionadas e os detalhes

serdo mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela
de andamento seré ocultada, mas a verificagdo ndo seréa interrompida.
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5.4. Como verificar virus em um
arguivo, uma pasta ou um disco

Em algumas situagdes, é necessario verificar virus em objetos individuais e nédo
em todo o computador. Por exemplo, um dos discos rigidos onde estdo
localizados seus programas e jogos, bancos de dados de e-mail trazidos do
trabalho para casa, arquivos comprimidos provenientes de e-mails etc. Vocé
pode selecionar um objeto para verifica-lo com as ferramentas padrao do
sistema operacional Microsoft Windows (por exemplo, na janela do programa
Explorer ou na Area de Trabalho, entre outros.).

Para verificar um objeto,

Coloque o cursor sobre 0 nome do objeto selecionado, abra o menu de
contexto do Microsoft Windows clicando com o bot&o direito do mouse
e selecione Verificar virus (veja a Figura 6).

Open
Run as...
PL Werificar wirus
Pin ko Skark menu
Send To 3

Cuk
Copy
Create Shorkout

Delete
Rename

Properties

Figura 6. Verificando um objeto selecionado usando
um menu de contexto padrdo do Windows

Sera iniciada entdo uma verificacdo do objeto selecionado e os detalhes serdo
mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela de
andamento sera ocultada, mas a verificagdo ndo sera interrompida.

5.5. Como treinar o Anti-Spam

Uma etapa para comegar € o treinamento do Anti-Spam para trabalhar com seus
e-mails e filtrar o lixo eletrénico. O spam consiste em e-mails indesejados,
apesar de ser dificil dizer o que constitui um spam para determinado usuario.
Existem categorias de e-mails que podem ser aplicadas ao spam com bastante



68 Kaspersky Anti-Virus for Windows Workstations 6.0

precisdo e generalidade (por exemplo, mensagens em massa, anlncios), mas
esses e-mails poderiam fazer parte da caixa de entrada de alguns usuarios.

Assim, solicitamos que vocé determine quais e-mails séo e ndo sdo spam para
vocé. O Kaspersky Anti-Virus for Windows Workstations perguntarda, apoés a
instalagdo, se deseja treinar o Anti-Spam para diferenciar os spams e os e-mails
aceitos. Vocé pode fazé-lo por meio de botbes especificos que funcionam junto
com seu programa de e-mail (Microsoft Outlook, Outlook Express (Windows
Mail), The Bat!) ou usando o assistente de treinamento especifico.

Aviso!

Esta versdo do Kaspersky Anti-Virus ndo fornece o plug-in Anti-Spam para o
Microsoft Office Outlook no Microsoft Windows 98.

Para treinar o Anti-Spam usando os botdes do plug-in no programa de e-mail,

1. Abra o programa de e-mail padrdo do computador (por exemplo, o
Microsoft Office Outlook). Vocé vera dois botdes na barra de
ferramentas: Spam e N&o spam.

2. Selecione um e-mail aceito ou um grupo de e-mails que contenha e-
mails aceitos e cligue em N&o spam. Deste ponto em diante, 0s e-
mails dos enderecos nos e-mails dos remetentes selecionados ndo
serdo mais processados como spam.

3. Selecione um e-mail, um grupo de e-mails ou uma pasta com e-mails
gue vocé considera spam e clique em Spam. O Anti-Spam analisara o
contetdo desses e-mails e, no futuro, considerara todos os e-mails com
contetdo semelhante como spam.

Para treinar o Anti-Spam usando o Assistente de Treinamento,

1. Abra a janela de configura¢des do aplicativo, selecione o componente
Anti-Spam em Protec¢dao e cligue em Assistente de Treinamento.

2. Siga as instrucBes exibidas pelo Assistente de Treinamento do Anti-
Spam (consulte a se¢do 13.2.1 na p. 177).

Quando chegar um e-mail na sua caixa de entrada, o Anti-Spam o verificara
guanto ao conteddo de spam e adicionara uma marca especifica [Spam] a linha
de assunto do spam. Vocé pode configurar uma regra especifica para esses e-
mails no programa de e-mail, como uma regra que os exclua ou mova para uma
pasta especifica.
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5.6. Como atualizar o programa

A Kaspersky Lab atualiza as assinaturas de ameacas e médulos do Kaspersky
Anti-Virus for Windows Workstations usando servidores de atualizagéo
dedicados.

Os servidores de atualizacdo da Kaspersky Lab sé@o os sites da Kaspersky Lab
na Internet, onde sdo armazenadas as atualiza¢des do programa.

Aviso!

Sera necessaria uma conexao com a Internet para atualizar o Kaspersky Anti-
Virus for Windows Workstations.

Por padrdo, o Kaspersky Anti-Virus for Windows Workstations verifica
automaticamente as atualizagbes nos servidores da Kaspersky Lab. Se o
servidor tiver as atualizacdes mais recentes, o Kaspersky Anti-Virus for Windows
Workstations os baixara e instalard no modo silencioso.

Para atualizar o Kaspersky Anti-Virus for Windows Workstations manualmente,

selecione o componente Atualizagdo na se¢do Servico da janela
principal do programa e clique no botdo Atualizar agora! a direita da
janela.

Como resultado, o Kaspersky Anti-Virus for Windows Workstations comecara o
processo de atualizacéo e exibird os detalhes em uma janela especifica.

5.7. O que fazer se a protecao nao
for executada

Se houver problemas ou erros no funcionamento de qualquer componente de
protegdo, verifigue seu status. Se o status do componente for ndo executando
ou desabilitado (erro de operagéo), tente reiniciar o Kaspersky Anti-Virus.

Se o problema néo for resolvido ao reiniciar o programa, € recomendavel corrigir
possiveis erros usando o recurso de restauracdo do programa (consulte a
secdo Capitulo 19 na p. 298).

Se o procedimento de restauragdo ndo ajudar, entre em contato com o Suporte
Técnico da Kaspersky Lab. Pode ser necessario salvar um relatério sobre a
operagdo do componente ou de todo o aplicativo em um arquivo e envia-lo para
0 Suporte Técnico para investigacéao.
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Para salvar o relatério em um arquivo:

1. Selecione o componente na se¢cdo Protecdo da janela principal do
programa e cligue em qualquer local da caixa Estatisticas.

2. Cligue no botdo Salvar como e, na janela que é aberta, especifique o
nome do arquivo para o relatério de desempenho do componente.

Para salvar um relatério de todos os componentes do Kaspersky Anti-Virus for
Windows Workstations de uma vez (componentes de protegdo, tarefas de
verificagdo de virus, recursos de suporte),

1. Selecione a secdo Protecdo na janela principal do programa e clique
em qualquer local da caixa Estatisticas.

ou

Cligue em Todos os relatérios na janela de relatério de qualquer
componente. Em seguida, a guia Relatérios relacionara os relatorios
de todos os componentes do programa.

2. Cligue no botdo Salvar como e, na janela que é aberta, especifique o
nome do arquivo do relatério de operacgao do programa.



CAPITULO 6. SISTEMA DE
GERENCIAMENTO DA
PROTECAO

O Kaspersky Anti-Virus for Windows Workstations permite que vocé execute
vérias tarefas de gerenciamento da seguranca dos computadores:

e Habilitar, desabilitar e pausar (consulte 6.1 na p. 71 ) o programa

e Definir os tipos de programas perigosos (consulte 6.2 na p. 76) dos
guais o Kaspersky Anti-Virus for Windows Workstations protegera seu
computador

e Criar uma lista de exclusdes (consulte 6.3 na p. 77) para a protecao

e Criar suas préprias tarefas de atualizagdo e verificagdo de virus
(consulte 6.4 na p. 86)

e Configurar uma programacédo de verificagdo de virus (consulte 6.5 na
p. 87)

e Configurar a produtividade (consulte a se¢éo 6.6 na p. 89) da protecéo
antivirus

6.1. Interrompendo e reiniciando a
protecao do computador

Por padrdo, o Kaspersky Anti-Virus é aberto na inicializacdo e protege o
computador durante todo o tempo em que vocé o utiliza. As palavras Kaspersky
Anti-Virus 6.0 no canto superior direito da tela indicam que a protecéo esta ativa.
Todos os componentes de prote¢cdo (consulte 2.2.1 na p. 25) estdo sendo
executados.

Vocé pode desabilitar a protecdo fornecida pelo Kaspersky Anti-Virus for
Windows Workstations total ou parcialmente.

Aviso!

A Kaspersky Lab recomenda enfaticamente que vocé ndo desabilite a
protecdo, pois isso poderia levar a infeccdo do computador e & conseqiente
perda de dados.
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Observe que, nesse caso, a protecdo é discutida no contexto dos componentes
de protecdo. Desabilitar ou pausar os componentes de protecdo ndo afeta o
desempenho das tarefas de verificagcdo de virus ou atualizagdes do programa.

6.1.1. Pausando a protecéao

Pausar a protecao significa desabilitar temporariamente todos os componentes
que monitoram 0s arquivos no computador, os e-mails enviados e recebidos, os
scripts executaveis, o comportamento dos aplicativos, o Anti-Hacker e o Anti-
Spam.

Para pausar uma operacéo do Kaspersky Anti-Virus for Windows Workstations:

1. Selecione Pausar protecdo no menu de contexto do programa
(consulte a se¢d@o 4.2 na p. 53).

2. Najanela Pausar protecéo que é aberta (veja a Figura 7), selecione em
quanto tempo deseja que a protecao volte a funcionar:

e Em <periodo> — a protecéo continuara depois desse tempo. Use o
menu suspenso para selecionar o intervalo de tempo.

e Na préxima reinicializagdo do programa — a protecdo sera
reiniciada se vocé abrir o programa no Menu Iniciar ou apoés
reiniciar o computador (desde que o programa esteja definido para
iniciar automaticamente ao ligar o computador (consulte a
sec¢do 6.1.5 na p. 75).

e Somente por solicitacdo do usuério — a protecdo sera
interrompida até que vocé mesmo a inicie. Para habilitar a
protecdo, selecione Continuar protecdo no menu de contexto do
programa.

‘ausar a protecao |

A protecdo serd reiniciada automaticamente:
g 1 minuto j

© Na prixima reinicislizacio do programa

" Somente por solickacdo do usuério

@ Ajuda O I Cancelar

Figura 7. Janela Pausar a protegéo
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Dica:

Vocé também pode interromper a protecdo do computador por meio de
um dos seguintes métodos:

e  Cligue no botéo Il na segdo Protecéo.

e Selecione Sair no menu de contexto. Nesse caso, 0 programa
serd descarregado da memaria do computador.

Se vocé pausar a protecdo, todos os componentes de protecdo ficardo
pausados. Isso é indicado por:

e Nomes inativos (cinza) dos componentes desabilitados na secéo
Protecéo da janela principal.

e cone inativo (cinza) na bandeja do sistema.
e O terceiro indicador de protecdo (consulte5.1.1 na p.60) no

computador, que mostra que Todos o0s componentes de
protecdo estdo pausados.

6.1.2. Interrompendo a protecao

Interromper a protecdo significa desabilitar totalmente os componentes. As
verificacdes de virus e atualizagdes continuam funcionando neste modo.

Se a protecgdo for interrompida, ela s6 podera ser reiniciada pelo usuario: os
componentes de protecdo ndo continuardo automaticamente depois da
reinicializacdo do sistema ou do programa. Lembre-se que se, de alguma forma,
o Kaspersky Anti-Virus for Windows Workstations estiver em conflito com outros
programas instalados no computador, vocé podera pausar componentes
individuais ou criar uma lista de exclus6es (consulte 6.3 na p. 77).

Para interromper toda a protecao:

1. Abra a janela de configuragdes do Kaspersky Anti-Virus e selecione
Protecéo.

2. Desmarque I¥ Habilitar protecéo.

Ap6s desabilitar a protecdo, todos os componentes de protecdo serdo
interrompidos. Isso é indicado por:

e Nomes inativos (cinza) dos componentes desabilitados na secéo
Protecado da janela principal.

e lcone inativo (cinza) na bandeja do sistema.
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e O terceiro indicador de protecdo (consulte5.1.1 na p.60) no

computador, que mostra que Todos o0s componentes de
protecdo estdo desabilitados.

6.1.3. Pausando / interrompendo tarefas e
componentes de protecao

Existem varias maneiras de interromper um componente de protecao,
verificacdo de virus ou atualizacdo. Antes de fazé-lo, é estritamente
recomendavel estabelecer o motivo da interrupcdo. E provavel que o problema
possa ser resolvido de outra maneira, por exemplo, alterando o nivel de
seguranca. Se, por exemplo, vocé estiver trabalhando com um banco de dados
que certamente ndo contém virus, simplesmente adicione seus arquivos como
uma excluséo (consulte a se¢do 6.3 na p. 77).

Para pausar componentes de protecdo, verificacdes de virus e tarefas de
atualizagao:

Selecione o componente ou a tarefa a esquerda da janela principal e clique
no bot&o Il na barra de status.

O status do componente/tarefa mudara para em pausa. O componente ou a
tarefa ficara em pausa até que vocé o reinicie, clicando no botdo ™.

Ao pausar o um componente ou uma tarefa, as estatisticas do Kaspersky
Anti-Virus referentes a sessao atual do Kaspersky Anti-Virus for Windows
Workstations sao salvas e continuardo sendo registradas apos a
atualizagdo do componente ou tarefa.

Para interromper componentes de protecdo, verificagbes de virus e tarefas de
atualizagao:

Cligue no botdo M na barra de status. Vocé também pode interromper
componentes de prote¢cdo na janela de configuragdes do programa,
desmarcando ¥ Habilitar <nome do componente> na secdo Geral do
componente.

O status do componente/tarefa mudara para interrompido (desabilitado). O
componente ou a tarefa sera interrompido até que vocé o habilite, clicando
no bot&o ™. Para tarefas de atualizac&o e verificacdo de virus, vocé podera
escolher dentre as seguintes opg¢des: continuar a tarefa que foi interrompida
ou reinicia-la do inicio.

Ao interromper um componente ou tarefa, todas as estatisticas do trabalho
anterior serdo limpas e, quando o componente for iniciado, serdo
substituidas.
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6.1.4. Restaurando a protecao no
computador

Se, em algum momento, vocé pausou ou interrompeu a prote¢cdo no
computador, sera possivel reinicia-la usando um dos seguintes métodos:

¢ No menu de contexto.
Para fazé-lo, selecione Reiniciar protecgéo.
¢ Na janela principal do programa.

Para fazé-lo, clique no bot&o ™ na barra de status, na secéo Protec&o da
janela principal.

O status de protecdo muda imediatamente para em execuc¢éo. O icone do
programa na bandeja do sistema fica ativo (colorido). O terceiro indicador de

protecdo (consulte 5.1.1 na p.60) também informard que @ Todos os
componentes de protecdo estdo habilitados.

6.1.5. Desligando o programa

Se for necessério desligar o Kaspersky Anti-Virus for Windows Workstations,
selecione Sair no menu de contexto do programa (consulte 4.2 na p. 53). Isso
fechara o programa, deixando seu computador desprotegido.

Se as conexBes de rede que o programa monitora estiverem ativas no
computador, ao fecha-lo, aparecera um aviso na tela informando que essas
conexOes serdo interrompidas. Isso é necessario para que o programa seja
desligado corretamente. As conexdes sdo encerradas automaticamente depois
de dez segundos ou clicando no botdo Sim. A maioria das conexdes sera
reiniciada apds um breve periodo.

Observe que, se vocé estiver baixando um arquivo sem um gerenciador de
download, quando a conexdo for encerrada, a transferéncia do arquivo sera
perdida. Sera necessario baixar o arquivo novamente.

Vocé pode optar por ndo interromper as conexdes, clicando no botdo Nao na
janela de aviso. Se o fizer, o programa continuard em execugao.

Apo6s fechar o programa, vocé pode habilitar a protecdo do computador
novamente abrindo o Kaspersky Anti-Virus for Windows Workstations (Iniciar —
Programas — Kaspersky Anti-Virus 6.0 for Windows Workstations —
Kaspersky Anti-Virus 6.0 for Windows Workstations).
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Também seré possivel reiniciar a protegdo automaticamente depois de reiniciar
o0 sistema operacional. Para habilitar este recurso, selecione a se¢do Prote¢éo
na janela de configuragbes do programa e marque ¥ Iniciar o Kaspersky Anti-
Virus nainicializagéo.

6.2. Tipos de programas mal-
intencionados que serao
monitorados

O Kaspersky Anti-Virus for Windows Workstations o protege de varios tipos de
programas mal-intencionados. Independentemente das configuragfes atuais, o
aplicativo sempre protegerd o computador contra os tipos mais perigosos de
programas mal-intencionados, como virus, cavalos de Troia e ferramentas de
hackers. Esses programas podem causar danos significativos ao computador.
Para tornar o computador mais seguro, vocé pode expandir a lista de ameacas
que o programa detectard, fazendo-o monitorar outros tipos de programas
perigosos.

Para escolher os programas mal-intencionado dos quais o Kaspersky Anti-Virus
for Windows Workstations o protegerd, selecione a se¢éo Prote¢ado na janela de
configura¢cBes do programa (consulte 4.4 na p. 57).

A caixa Categorias de malware contém os tipos de ameacas (consulte a 1.1 na
p. 11):

FVirus, worms, cavalos de Trbia, ferramentas de hackers. Esse grupo
combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este é o nivel de seguranca minimo admissivel. Por
recomendacdo dos especialistas da Kaspersky Lab, o Kaspersky Anti-Virus
sempre monitora esta categoria de programas mal-intencionados.

FSpyware, adware, discadores. Esse grupo inclui softwares possivelmente
perigosos que poderiam causar inconveniéncias ao usuario ou resultar em
danos significativos.

¥ Software possivelmente perigoso (riskware). Este grupo inclui programas
gue ndo sao mal-intencionados ou perigosos. Contudo, em determinadas
situacdes, eles poderiam ser usados para danificar o seu computador.

Os grupos listados acima compreendem toda a variedade de ameacas que o
programa detecta ao verificar objetos.

Se todos os grupos forem selecionados, o Kaspersky Anti-Virus for Windows
Workstations fornecerd a protecdo antivirus mais completa possivel para o
computador. Se o0 segundo e o terceiro grupos forem desabilitados, o programa
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0 protegera apenas dos programas mal-intencionados mais comuns. Isso nao
inclui programas possivelmente perigosos e outros que poderiam estar
instalados no seu computador e que poderiam danificar seus arquivos, roubar
seu dinheiro ou ocupar seu tempo.

A Kaspersky Lab ndo recomenda desabilitar o monitoramento do segundo
grupo. Quando houver situagbes nas quais o Kaspersky Anti-Virus for Windows
Workstations classifica um programa como possivelmente perigoso e vocé nao o
considerar como tal, é recomendavel configurar uma exclusao para ele (consulte
a secdo 6.3 nap. 77).

6.3. Criando uma zona confiavel

Uma zona confiavel consiste em uma lista de objetos, criada pelo usuério, que
ndo serdo monitorados pelo Kaspersky Anti-Virus for Windows Workstations. Em
outras palavras, € um conjunto de programas excluidos da protecéao.

O usuario cria uma zona de protecdo com base nas propriedades dos arquivos
que usa e nos programas instalados no seu computador. Podera ser necessario
criar uma lista de exclusbes se, por exemplo, o Kaspersky Anti-Virus for
Windows Workstations bloquear o acesso a um objeto ou programa e vocé tiver
certeza de que ele é absolutamente seguro.

Vocé pode excluir da verificagdo arquivos de determinados formatos, usar uma
mascara de arquivos ou excluir uma determinada area (por exemplo, uma pasta
Oou um programa), processos de programas ou objetos, de acordo com o status
que o programa atribui aos objetos durante uma verificagéo.

Aviso!

Um objeto de exclusdo néo é verificado na verificagcdo do disco ou da pasta no
qual esta localizado. Contudo, se vocé selecionar esse objeto especificamente,
a regra de excluséo ndo sera aplicada.

Para criar uma lista de exclusoes,

1. Abra a janela de configuragbes do Kaspersky Anti-Virus for Windows
Workstations e selecione a se¢édo Protecéo.

2. Cligue no botédo Zona confiavel na se¢do Geral.

3. Configure as regras de exclusdo para objetos e crie uma lista de
aplicativos confiaveis na janela que é aberta (veja a Figura 8).
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Zona confiavel . : =ol x|

Mascaras de exclusdo | Aplicativos confidveis |

Ohjeta Yeredito Comentario Adicionar... |
S Editar. ..

| & |
=

Exxcluir

4 | B

Descricdo da regra (clique nos pardmetros sublinhados para editary:

 objeto ndo serd verificado se as seguintes condicdes forem preenchidas:
Mome do objeta: CiDocuments and SettingsibestiDeskkop) THT . Ink
Componente: selecionado Antivirus de Arguivos

& Ajuda OK I Cancelar

Figura 8. Criando uma zona confiavel

6.3.1. Regras de exclusao

As regras de exclusdo séo conjuntos de condi¢bes que o Kaspersky Anti-Virus
for Windows Workstations usa para determinar que ndo deve verificar um objeto.

Vocé pode excluir da verificagcdo arquivos de determinados formatos, usar uma
mascara de arquivos ou excluir uma determinada area, como uma pasta ou um
programa, processos de programas ou objetos, de acordo com seu veredito.

O veredito é o status que o Kaspersky Anti-Virus for Windows Workstations
atribui a um objeto durante a verificagdo. Um veredito se baseia na classificagdo
de programas mal-intencionados e possivelmente perigosos encontrados na
Enciclopédia de Virus da Kaspersky Lab.

O software possivelmente perigoso nao tem fungdo mal-intencionada, mas pode
ser usado como componente auxiliar de um cddigo mal-intencionado, pois
contém falhas e erros. Essa categoria inclui, por exemplo, programas de
administragdo remota, clientes IRC, servidores FTP, utilitarios multifuncionais
para interromper ou ocultar processos, registradores de uso do teclado, macros
de senha, discadores automaticos etc. Esses programas néo sdo classificados
como virus. Eles podem ser divididos em vérios tipos, por exemplo, Adware,
Piadas, Riskware, etc. (para obter mais informacdes sobre programas
possivelmente perigosos detectados pelo Kaspersky Anti-Virus for Windows
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Workstations, consulte a Enciclopédia de Virus em www.viruslist.com). Depois
da verificagdo, esses programas podem ser bloqueados. Como varios deles sao
muito comuns, vocé tem a opcdo de exclui-los da verificacdo. Para isso,
especifique o veredito atribuido ao programa como uma mascara de exclusao.

Por exemplo, imagine que vocé usa um programa de Administracdo Remota
freqlientemente no seu trabalho. Trata-se de um sistema de acesso remoto com
0 qual vocé pode trabalhar de um computador remoto. O Kaspersky Anti-Virus
for Windows Workstations considera este tipo de atividade de aplicativo como
possivelmente perigoso e pode bloquea-lo. Para impedir que o aplicativo seja
bloqueado, crie uma regra de exclusdo que especifica not-a-
virus:RemoteAdmin.Win32.RAdmin.22 como veredito.

Ao adicionar uma excluséo, sera criada uma regra que varios componentes do
programa (Antivirus de Arquivos, Antivirus de E-Mail, Antivirus da Web, Defesa
Proativa) e tarefas de verificacdo de virus podem usar posteriormente. E
possivel criar regras de exclusdo em uma janela especifica que pode ser aberta
da janela de configuragbes do programa, do aviso sobre a detecgdo do objeto e
da janela de relatério.

Para adicionar exclus6es na guia Regra de excluséo tab:
1. Cligue no botdo Adicionar na guia Mascara de exclusao.

2. Na janela que é aberta (veja a Figura 9), clique no tipo de exclusédo na
secdo Propriedades:

FObjeto — excluséo das verificagdes de um determinado objeto,
diretério ou arquivos que correspondem a uma determinada
mascara.

I¥ Veredito — exclusdo de um objeto das verificagbes com base em
seu status na classificacéo da Enciclopédia de Virus.

Mascara de exclusao

Propriedades:

Caomentario: I

Descricdn da regra (cliqua nos par&metros sublinhados para editar):
 objeto ndo serd verificado se as seguintes condicdes forem preenchidas:

Mome do objeto: CiiDaocurments and SettingsitestiDeskkop THT. Ink
Compaonente; selecionado Antivirus de Arguivos

' Ajuda O I Cancelar

Figura 9. Criando uma regra de exclusédo
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3.

Se vocé marcar as duas caixas a0 mesmo tempo, sera criada uma regra
para aquele objeto com um determinado status conforme a classificagdo
da Enciclopédia de Virus. Nesse caso, as seguintes regras se aplicam:

Se vocé especificar um determinado arquivo como Objeto e
um determinado status na sec¢do Veredito, o arquivo
especificado sera excluido somente se for classificado como
sendo a ameaca selecionada durante a verificacéo.

Se vocé selecionar uma area ou pasta como Objeto e o status
(ou a mascara do veredito) como Veredito, os objetos com
esse status serdo excluidos da verificagdo somente quando
essa area ou pasta forem verificadas.

Atribua valores aos tipos de exclusdo selecionados. Para fazé-lo,
clique na secdo Descricdo da regra no link de especificacdo
localizado ao lado do tipo de excluséo:

Para o tipo Objeto, insira seu nome na janela que é aberta
(pode ser um arquivo, uma pasta especifica ou uma mascara
de arquivos (consulte a secdo A.2 na p.327). Marque 3
Incluir subpastas para que o objeto (arquivo, mascara de
arquivos, pasta) seja excluido recursivamente da verificacao.
Por exemplo, se vocé atribuir C:\Arquivos de
Programas\winword.exe como uma exclusdo e marcar a
opcao de verificar as pastas aninhadas, o arquivo winword.exe
sera excluido da verificagdo se for encontrado em qualquer
pasta sob C:\Arquivos de Programas.

Insira 0 nome completo da ameaca que deseja excluir das
verificagcdes, como mostrado na Enciclopédia de Virus, ou use
uma mascara (consulte a secdo A.3 na p.327) para o0
Veredito.

Para alguns vereditos, vocé pode atribuir condi¢cdes avancadas
para a aplicacdo de regras no campo Configuracdes
avanc¢adas. Na maioria dos casos, o programa preenche esse
campo automaticamente quando vocé adiciona uma regra de
exclusdo em uma notificacdo da Defesa Proativa.

Vocé pode adicionar configuragées avancadas aos seguintes
vereditos, entre outros:

0 Internet. Para esse veredito, vocé pode fornecer um nome,
mascara ou caminho completo do objeto incorporado (por
exemplo, um arquivo .dll) como uma condicdo de excluséo
adicional.
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o0 Iniciando navegador da Internet. Para esse veredito, vocé

pode listar configuracdes de abertura do navegador como
configurag6es de exclusdo adicionais.
Por exemplo, vocé bloqueou a abertura de navegadores
com determinadas configuracdes na andlise de atividade de
aplicativos da Defesa Proativa. Contudo, deseja que o
navegador possa ser aberto no dominio
www.kaspersky.com com um link do Microsoft Office
Outlook como uma regra de exclusdo. Para fazé-lo,
selecione o Microsoft Office Outlook como Objeto da
excluséo e Iniciando navegador da Internet como Veredito,
e insira uma mascara de dominio permitida no campo
Configurac8es avancadas.

Defina quais componentes do Kaspersky Anti-Virus for Windows
Workstations usardo esta regra. Se o item qualquer estiver
selecionado, a regra se aplicara a todos os componentes. Se desejar
restringir a regra a um ou a varios componentes, cligue em qualquer,
gue mudara para selecionado. Na janela que é aberta, marque as
caixas dos componentes aos quais deseja que essa regra de exclusdo
se aplique.

Para criar uma regra de exclusdo a partir de um aviso do programa informando
que foi detectado um objeto perigoso:

1.

Use o link Adicionar & zona confiavel na janela da notificagdo (veja a
Figura 10).

Na janela que é aberta, verifiqgue se todas as configuracdes das regras
de exclusdo correspondem as suas necessidades. O programa
preencherd o nome do objeto e o tipo de ameaca automaticamente,
com base nas informacdes contidas na notificagdo. Para criar a regra,
cligue em OK.
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o Defesa Proativa : Alerta

D-e_téctados

riskware {modificacao):

Processo em execucdo:
Cih L Aacrobat 6,04 PDFMakert Officet PDFMakera, dok

Aclo

Encerrar
Comando de macro perigoso
detectadn, E aconselhédvel encerrar Ignorar

este scripk. Detalbes. ..

[ aplicar a tuda

Adicionar a zona confiavel...

Figura 10. Notificac@o de detecgao de objeto perigoso

Para criar uma regra de exclusdo na janela de relatério:

1.

Selecione o objeto no relatério que vocé deseja adicionar as
exclusdes.

Abra o menu de contexto e selecione Adicionar a zona confiavel
(veja a Figura 11).

A janela de configuragbes da exclusdo sera aberta. Verifique se todas
as configuracdes das regras de exclusdo correspondem as suas
necessidades. O programa preencherd o nome do objeto e o tipo de
ameaca automaticamente com base nas informacdes do relatério. Para
criar a regra, clique em OK.
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1% - Yerificacdo de ¥irus - ;IEIEI

Yerificacdo de Yirus : em execucdo L I |

Foram detectadas ameacgas!

Verificados: 43 Hota inicial: 22.11.2007 16:07:36

Detectados: 30 Duracio: 00:01:08

Ndo neutralizadas: 30 Hara final: 22,11,2007 16:09:27
Assinaturas publicadas: 15.11.2007 10:36:11

Detectados IEventUs | Estatisticas | Configuragtes

Status

r\Eic

- - and SettingsitestDeskiopleicart,CL
@ detectado: virus EICAR-Test-File - - and SettingsitestiDeskropieicariCU
@ detectado: virus EICAR-Test-File Al & ZU!"G oo and SettingsitestiDesktopeicarlCLl
@ detectada: virus EICAR-Test-File i par.a ° a.rquwo and Settings\testiDeskkop\gicariCU
@ detectado; virus EICAR-Test-File i ol and SettingsitestDeskiopleicart,CL
@ detectado: virus EICAR-Test-File Meutralizar tudo and Settingsitest)DeskiopleicariCU
@ detectada: virus EICAR-Test-File Descarkar tudo and SettingsitestiDeskiopieicariCU
@ detectada: virus EICAR-Test-File - - and Settings\testiDeskkop\gicariCU
@ detectado; virus EICAR-Test-File el e oAUl and SettingsitestDeskiopleicart,CL -
:_1 s T Pesquisar, .. R I T

Selecionar tudo
¥ Mostrar obistos neutralizados Copiar Agtles... | Meutralizar tuda |
& Ajuda 4 Todos os relatérios = Yoltar Avancar = Salvar Coma... | Fechar I

2

Figura 11. Criando uma regra de exclusédo em um relatério

6.3.2. Aplicativos confiaveis

Vocé podera excluir aplicativos confiaveis da verificagdo no Kaspersky Anti-Virus
somente se ele estiver instalado em um computador que executa o Microsoft
Windows NT 4.0/2000/XP/Vista.

O Kaspersky Anti-Virus pode criar uma lista de aplicativos confiaveis, cuja
atividade, suspeita ou ndo, arquivos, rede e acesso ao Registro do sistema, ndo
séo monitorados.

Por exemplo, vocé acha que os objetos e processos usados pelo Bloco de
Notas do Windows s&o seguros e ndo precisam ser verificados. Para excluir os
objetos usados por esse processo da verificagdo, adicione o Bloco de Notas a
lista de aplicativos confiaveis. Contudo, o arquivo executavel e o processo do
aplicativo confiavel serdo verificados quanto a presenga de virus, como
anteriormente. Para excluir totalmente o aplicativo da verificacdo, use regras de

exclusdo (consulte 6.3.1 na p. 78).

Além disso, algumas acdes classificadas como perigosas sdo perfeitamente
normais para varios programas. Por exemplo, programas de alterndncia de
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layout do teclado interceptam normalmente o texto digitado no teclado. Para
acomodar esses programas e interromper o monitoramento de sua atividade, é
recomendavel adiciona-los a lista de aplicativos confiaveis.

A exclusdo de aplicativos confiaveis também resolve possiveis conflitos de
compatibilidade entre o Kaspersky Anti-Virus for Windows Workstations e outros
aplicativos (por exemplo, o trafego de rede de outro computador que ja foi
verificado pelo aplicativo antivirus) e pode aumentar a produtividade do
computador, 0 que é especialmente importante ao usar aplicativos de servidor.

Por padrdo, o Kaspersky Anti-Virus for Windows Workstations verifica objetos
abertos, executados ou salvos pelos processos de todos os programas e
monitora a atividade de todos os programas e do trafego de rede criado por eles.

Vocé pode criar uma lista de aplicativos confiaveis na guia especifica
Aplicativos confiaveis (veja a Figura 12). Por padrdo, essa lista contém os
aplicativos que ndo serdo monitorados com base nas recomendacdes da
Kaspersky Lab ao instalar o Kaspersky Anti-Virus. Se vocé ndo confiar em um
aplicativo da lista, desmarque a caixa de selecdo correspondente. E possivel
editar a lista usando os bot6es Adicionar, Editar e Excluir & direita.

Zona confiavel B [m] 3]
Mascaras de exclusgo  Aplicativos confidyeis I

= Adicionar... |

‘_\& %ProgramFiles%iMassengerimsmsgs. exe

[F sProgramFiles:iMs MessengeriMsnisgr . Exe Editar, .. |

Exxcluir

Descricdo da regra (clique nos pardmetros sublinhados para editar):

Mdo verificar o trafeqo de rede criptografado
em kodos os hosts remokos
& em todas a5 portas remotas

& Ajuda oK I Cancelar

Figura 12. Lista de aplicativos confiaveis

Para adicionar um programa a lista de aplicativos confiaveis:

1. Cligue no botao Adicionar a direita da guia Aplicativos confiaveis.
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2.

3.

Na janela Aplicativo confiavel (veja aFigura 13) que é aberta,
selecione o aplicativo usando o botdo Procurar. Um menu de contexto
sera aberto e, ao clicar em Procurar, vocé podera ir para a janela de
selecdo de arquivos e selecionar o caminho do arquivo executavel ou,
ao clicar em Aplicativos, podera ir para uma lista de aplicativos em
execugdo no momento e seleciona-los conforme necessario.

Ao selecionar um programa, o Kaspersky Anti-Virus for Windows
Workstations registra os atributos internos do arquivo executavel e os
usa para identificar o programa confiavel durante as verificagfes.

O caminho do arquivo é inserido automaticamente quando vocé
seleciona seu nome.

[*4 Aplicativo confidvel : x|
Aplicativa: ISystemR00t°.-’o'|,system32'l,svchost EXE Procurar... |
Propriedades: &o verificar arquivas abertos

O Mo cantralar a atividade de aplicativos
D I&o restringir o acesso ao Registro
O nao verificar o tréfego de rede

Descricdo da regra (clique nos pardmetros sublinhados para edicar):
Man verificar arquivos abertos

& Ajuda QK I Cancelar

Figura 13. Adicionando um aplicativo a lista de aplicativos confiaveis

Especifique as agdes executadas por esse processo que 0 nao serao
monitoradas:

¥ Nao verificar arquivos abertos — exclui da verificagdo todos os
arquivos processados pelo aplicativo confiavel.

¥ Nao restringir a atividade de aplicativos — exclui do
monitoramento da Defesa Proativa todas as atividades suspeitas
ou semelhantes que o aplicativo confiavel executa.

¥ Nao restringir o acesso ao Registro — exclui da verificagdo os
acessos ao Registro do sistema iniciados pelo aplicativo
confiavel.

¥ Nao verificar o trdfego da rede — exclui das verificagdes de virus
e spam o trafego de rede iniciado pelo aplicativo confiavel. Vocé
pode excluir da verificagéo todo o trafego de rede do aplicativo ou
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o trafego criptografado (SSL). Para fazé-lo, clique no link tudo.
Ele mudara para criptografado. Além disso, vocé pode restringir a
exclusdo atribuindo uma porta/host remoto. Para criar uma
restricdo, cligue em qualquer, que mudara para selecionado, e
insira um valor para a porta/host remoto.

Observe que se ¥ Nao verificar o trafego da rede estiver
marcado, o trafego desse aplicativo serd verificado apenas
guanto a presenca de virus e spam. Contudo, isso ndo afeta a
verificagdo do trafego pelo Anti-Hacker. As configuragdes do Anti-
Hacker controlam a andlise da atividade de rede desse aplicativo.

6.4. Iniciando tarefas em outro perfil

O Kaspersky Anti-Virus for Windows Workstations 6.0 possui um recurso que
permite iniciar tarefas de verificacdo com outro perfil de usuério. Por padréo,
esse recurso esta desabilitado e as tarefas sdo executadas no perfil com o qual
VOCé se conectou ao sistema.

Este recurso é util se, por exemplo, vocé precisa de direitos de acesso a um
determinado objeto durante uma verificagdo. Ao uséa-lo, vocé pode configurar
tarefas para serem executadas como um usuario que possui os privilégios
necessarios.

Observe que esta opcao ndo esta disponivel no Microsoft Windows 98/ME.

As atualizagbes do produto podem ser feitas de uma fonte a qual vocé ndo tem
acesso (por exemplo, a pasta de atualizagdo da rede) ou direitos de usuario
autorizado para um servidor proxy. Vocé pode usar esse recurso para executar
a Atualizagdo em outro perfil que possua esses direitos.

Para configurar uma tarefa de verificagdo que é iniciada em outro perfil de
usuario:

1. Selecione o nome da tarefa na se¢éo Verificagdo (para verificagcdes de
virus) ou na secdo Servigo (para tarefas de atualizagdo) da janela
principal e use o link Configuracbes para abrir a janela de
configuragbes da tarefa.

2. Cligue no botéo Personalizar na janela de configuracdes da tarefa e va
para a guia Adicional na janela que é aberta (veja a Figura 14).

Para habilitar este recurso, marque ¥ Executar essa tarefa como. Insira os
dados de logon com os quais deseja iniciar a tarefa, como: nome de usuario e
senha.
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Se a tarefa ndo for executada por um usuario com os privilégios apropriados, a
atualizacdo programada sera executada com os privilégios da conta de usuario
atual. Se ndo houver um usuario conectado ao computador no momento, a
execucdo das atualizagbes com outra conta de usuario ndo tiver sido
configurada e as atualizagBes forem executadas automaticamente, elas o faréo
com os privilégios do sistema.

[ Configuragdes: Atualizacdo B =] 5]

Configuragies da LAN I atualizar fonke  Adicional

= | Executar esta tarefa como

Conka; I

Senha: Innnuu

I atualizar pasta de distribuicdo

|C:'|,D0cuments and Settingsiall Users\application Data  Procurar, .. |

& Ajuda oK I Cancelar |
ZA |

Figura 14. Configurando uma tarefa de atualizagdo em outro perfil

6.5. Configurando notificacoes e
tarefas programadas

As configuracBes de programagdo séo idénticas para tarefas de verificagdo de
virus, atualizagbes do aplicativo e notificagdes de eventos do Kaspersky Anti-
Virus.

Por padréo, as tarefas de verificac@o de virus criadas na instalacéo do aplicativo
estdo desabilitadas. A excecdo sdo o0s objetos de inicializacdo, que sé&o

verificados sempre que Kaspersky Anti-Virus € iniciado. Por padrdo, as
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atualizacbes s&o configuradas para serem executadas automaticamente
conforme séo disponibilizadas nos servidores de atualizagdo da Kaspersky Lab.

Se ndo estiver satisfeito com essas configuragdes, podera reconfigurar as
programacdes de tarefas. Selecione uma tarefa pelo nome em Verificacdo de
virus (para tarefas de verificacdo de virus) ou em Servigo (para atualizagbes e
distribuicdo de atualizacdes) e abra a janela de configurages correspondente
clicando em Configuragdes.

Para que as tarefas sejam iniciadas de acordo com uma programacéo, marque a
caixa de inicio automatico de tarefas na se¢cdo Modo de execucdo. Vocé pode
editar o horéario para iniciar a tarefa de verificagdo na janela Programacéo (veja
a fig. Figura 15) que é aberta ao clicar em Alterar.

# Programacao: Atualizacao: x|

r Freglincia

— Configuracdes da programacio

A cada |2 _Ij horais)

@ Ajuda ik I Cancelar

Figura 15. Configurando uma programagao de tarefas

A principal configuragdo a ser definida é a freqgiiéncia de um evento (notificagédo
ou execucdo da tarefa). Selecione a opgdo desejada em Freqiiéncia (veja a
Figura 15). Em seguida, especifique as configuracdes da opcao selecionada em
Configurag@es da atualizagdo. As seguintes opcdes estédo disponiveis:

{* Minutos. O intervalo entre as verificagdes ou notificacdes serd de varios
minutos. Especifique o periodo em minutos nas configuracdes da
programacdao. Ele ndo deve exceder 59 minutos.

{% Horas. O intervalo entre as verificagdes ou notificagdes sera de varias horas.
Se esta opcao estiver selecionada, especifique o intervalo nas
configuragbes da programacdo: A cada n horas e especifigue n. Por
exemplo, insira A cada 1 hora se desejar que a tarefa seja executada a
cada hora.

{% Dias. A tarefa é iniciada ou a notificagdo é enviada com um intervalo de
varios dias. Especifique o intervalo nas configuragdes da programagao:
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e Selecione A cada n dias e especifigue o valor de n, se desejar um
intervalo de varios dias.

e Selecione Todos os dias da semana, se desejar que a tarefa seja
executada diariamente, de segunda a sexta-feira.

e Todos os finais de semana para executar a tarefa ou enviar a
notificagdo somente aos sabados e domingos.

No campo Hora, especifique o horario em que a tarefa de verificagcdo sera
executada.

{* Semanas. A tarefa é iniciada ou a notificagdo € enviada em determinados
dias da semana. Se vocé selecionar esta opgdo, marque os dias da semana
nos quais deseja que a tarefa seja executada. Insira a hora do dia no campo
Hora.

{¥ Mensal. A tarefa é iniciada ou a notificagdo € enviada uma vez por més, na
hora especificada.

{* Hora. Inicia uma tarefa ou envia uma notificacdo na data e hora
especificadas.

%" Ao iniciar o aplicativo Executa uma tarefa ou envia uma notificagcdo sempre
gue o Kaspersky Anti-Virus € iniciado. Também pode ser especificado um
atraso com relagdo ao inicio do aplicativo para que uma tarefa seja
executada.

FApés cada atualizacdo. A tarefa é iniciada apos cada atualizagdo da
assinatura de ameacas (se aplica somente a tarefas de verificacdo de
virus).

Se, por algum motivo, a tarefa ndo puder ser executada (por exemplo, se o
programa de e-mail ndo estiver instalado ou o computador estiver desligado),
vocé podera configurar a tarefa para ser executada automaticamente assim que
possivel. Para fazé-lo, marque I Executar a tarefa se ignorado na janela da
programacao.

6.6. OpcoOes de energia

Para preservar a bateria do seu laptop e reduzir a carga nos subsistemas do
processador central e do disco, vocé pode adiar as verificagbes de virus:

e Como as vezes as verificagbes de virus e atualizagcbes do programa
exigem recursos consideraveis e podem levar algum tempo, é
recomendavel desabilitar a programagédo dessas tarefas, o que ajuda a
economizar bateria. Se necessario, vocé mesmo pode atualizar o
programa (consulte a se¢do 5.6 na p. 69) ou iniciar uma verificagao de
virus (consulte a se¢do 5.2 na p. 65). Para usar o recurso de economia
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de bateria, marque a caixa I¥ Desabilitar verificacbes programadas
ao executar com alimentacdo de bateria.

e As verificacbes de virus aumentam a carga nos subsistemas do
processador central e do disco, fazendo os outros programas serem
executados mais lentamente. Por padrdo, se ocorrer essa situacado, o
programa pausaré as verificagdes de virus e liberard os recursos do
sistema para os aplicativos do usuario.

Entretanto, ha varios programas que podem ser iniciados assim que os
recursos do processador forem liberados e executados em segundo plano.
Para que as verificagdes de virus ndo dependam do funcionamento desses

programas, desmarque I¥ Conceder recursos a outros aplicativos.

Observe que esta configuragcéo pode ser definida individualmente para cada
tarefa de verificagdo de virus. Se vocé escolher esta opgéo, a configuragao
de uma tarefa especifica tera uma prioridade superior.

Adicional
[V Habilitar tecnologia de Desinfecgdo avangada

v Desabilicar verificacties programadas ao executar com
alimentacio de bateria

= Conceder recursos a outros aplicativos

Figura 16. Configurando a energia

Para configurar a energia das tarefas de verificacéo de virus:

Selecione a se¢édo Protecdo da janela principal do programa e clique
em Configuracbes. Configure a energia na caixa Avancado (veja a
Figura 16).

6.7. Tecnologia de Desinfeccao
Avancada

Os programas mal-intencionados atuais conseguem invadir os niveis mais
baixos de um sistema operacional, o que torna praticamente impossivel exclui-
los. O Kaspersky Anti-Virus 6.0 pergunta se vocé deseja executar a Tecnologia
de Desinfeccdo Avangada quando ele detecta uma ameaca atualmente ativa no
sistema. Ela neutralizara a ameaca e a excluird do computador.

Apbs este procedimento, sera necessario reiniciar o computador. Depois disso,
é recomendavel executar uma verificagdo completa de virus. Para usar a
Tecnologia de Desinfec¢do Avancada, marque I¥ Habilitar Tecnologia de
Desinfec¢do Avancgada.
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Para habilitar/desabilitar a Tecnologia de Desinfec¢do Avancada:

Selecione a se¢do Protecdo da janela principal do programa e clique no link
Configurac@es. Configure a energia na caixa Adicional (veja a Figura 16).



CAPITULO 7. ANTIVIRUS DE
ARQUIVOS

O componente do Kaspersky Anti-Virus for Windows Workstations que protege
os arquivos do computador contra infec¢cdo é chamado Antivirus de Arquivos.
Ele é carregado ao iniciar o sistema operacional, sendo executado na RAM do
computador, e verifica todos os arquivos abertos, salvos ou executados.

A atividade do componente é indicada pelo icone do Kaspersky Anti-Virus for

Windows Workstations na bandeja do sistema, que tem a seguinte aparéncia "
sempre que um arquivo esta sendo verificado.

Por padrdo, o Antivirus de Arquivos verifica somente arquivos novos ou
modificados, ou seja, apenas os arquivos que foram adicionados ou alterados
desde a verificacdo anterior. Os arquivos séo verificados usando o seguinte
algoritmo:

1. Cada vez que o usuario ou um programa 0 acessa, 0 componente 0
intercepta.

2. O Antivirus de Arquivos verifica as informagdes do arquivo interceptado
nos bancos de dados do iChecker™ e do iSwift™. A decisdo de
verificar o arquivo ou ndo se baseia nas informacdes recuperadas.

O processo de verificacdo inclui as seguintes etapas:

1. O arquivo é analisado quando a presenga de virus. Os objetos mal-
intencionados sdo detectados por comparacdo com as assinaturas de
ameacas, que contém descricdes de todos os programas mal-
intencionados, ameacas e ataques de rede conhecidos até o0 momento
e 0s métodos para neutraliza-los.

2. Depois da andlise, existem trés medidas a serem tomadas:

a. Se for detectado um codigo mal-intencionado no arquivo, o
Antivirus de Arquivos bloqueara o arquivo, colocara uma cépia
do mesmo no Backup e tentara neutralizar o arquivo. Se o
arquivo for desinfectado com é&xito, ele ficard disponivel
novamente. Caso contrario, 0 arquivo sera excluido.

b. Se for detectado em um arquivo um cdédigo que parece ser
mal-intencionado, mas sem garantias disso, o arquivo sera
submetido a desinfeccéo e enviado para a Quarentena.

c. Se nenhum cédigo mal-intencionado for descoberto no
arquivo, ele sera restaurado imediatamente.
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7.1. Selecionando um nivel de
seguranca de arquivos

O Antivirus de Arquivos protege os arquivos que vocé estd usando em um dos
seguintes niveis (veja a Figura 17):

e Alto — o nivel com o monitoramento mais abrangente dos arquivos
abertos, salvos ou executados.

e Recomendado - a Kaspersky Lab recomenda este nivel de
configuragdo. As seguintes categorias de objetos serdo verificadas:

e Programas e arquivos por contetido
e Objetos novos e modificados desde a uUltima verificagcdo
e Objetos OLE incorporados

e Baixo — o nivel com configuracdes que permitem usar tranglilamente
aplicativos que exigem recursos significativos do sistema, pois o
escopo dos arquivos verificados é menor.

Nivel de Seguranca
_ 1 - Recomendado
I - Protecdo otimizada
'_I_l' - Apropriada para a maioria dos usuarios
- - Personalizar... Badran

Figura 17. Nivel de seguranga do Antivirus de Arquivos

A configuragdo padrao do Antivirus de Arquivos é Recomendado.

Vocé pode aumentar ou diminuir o nivel de protecdo dos arquivos usados
selecionando o nivel desejado ou alterando as configura¢des do nivel atual.

Para alterar o nivel de seguranca:

Ajuste os controles deslizantes. Ao ajustar o nivel de seguranc¢a, vocé
define a taxa da velocidade de verificagdo com relagcdo ao ndmero total
de arquivos verificados: quanto menos arquivos verificados quanto a
presenca de virus, maior a velocidade de verificacao.

Se nenhum dos niveis de seguranca de arquivos definidos atender as suas
necessidades, vocé poderd personalizar as configuragdes de protecdo. Para
fazé-lo, selecione o nivel mais proximo do necessario como ponto inicial e edite
suas configuragcoes. Nesse caso, 0 nivel sera definido como Personalizado.
Vamos examinar um exemplo de quando os niveis de seguranga de arquivos
definidos pelo usuario seriam Uteis.
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Exemplo:

O trabalho que vocé executa no computador usa muitos tipos de arquivos,
alguns dos quais podem ser bastante grandes. Vocé ndo deseja correr o
risco de ignorar algum arquivo na verificagdo devido ao seu tamanho ou
extensdo, mesmo que isso afete de alguma forma a produtividade do
computador.

Dica para selecionar um nivel:

Com base nos dados fornecidos, é possivel concluir que vocé tem um risco
bastante alto de ser infectado por um programa mal-intencionado. O
tamanho e o tipo dos arquivos usados € bem variado e ignora-los na
verificagéo colocaria seus dados em risco. Vocé deseja verificar os arquivos
que utiliza por contetdo, nédo por extenséo.

E recomendavel iniciar com o nivel de seguranca Recomendado e fazer as
seguintes alteragdes: remova a restricdo sobre os tamanhos dos arquivos
verificados e otimize a operagdo do Antivirus de Arquivos verificando
apenas arquivos novos e modificados. Assim, a verificacdo ndo ocupara
tantos recursos do sistema e vocé podera usar outros aplicativos
tranquilamente.

Para modificar as configuragdes de um nivel de seguranca:

Cligue no botdo Configuragcdes na janela de configuracdes do
Antivirus de Arquivos. Edite as configuracdes do Antivirus de Arquivos
na janela que é aberta e cligue em OK.

Como resultado, serd criado um quarto nivel de seguranca,
Personalizado, que contém as configuragBes de protecao definidas.

7.2. Configurando o Antivirus de
Arquivos

Suas configuragdes determinam como o Antivirus de Arquivos defendera o seu
computador. Elas podem ser divididas nos seguintes grupos:

e Configuragbes que definem os tipos de arquivos (consulte a
secdo 7.2.1 na p. 95) que deverdo ser verificados quanto a presenca de
virus

e Configuragbes que definem o escopo da protegdo (consulte a
secdo 7.2.2 na p. 97)

e Configuracdes que definem como o programa respondera a objetos
perigosos (consulte a se¢do 7.2.5 na p. 102).
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e Configuragdes adicionais do Antivirus de Arquivos (consulte a
se¢do 7.2.3 nap. 99)

As secdes a seguir abordardo esses grupos detalhadamente.

7.2.1. Definindo os tipos de arquivos que
serao verificados

Ao selecionar os tipos de arquivos que serdo verificados, vocé estabelece quais
os formatos e tamanhos de arquivo, e quais as unidades que, ao serem abertos,
executados ou salvos, serdo verificados quanto a presenca de virus.

Para facilitar a configuracéo, todos os arquivos estéo divididos em dois grupos:
simples e compostos. Os arquivos simples, por exemplo, arquivos .txt, ndo
contém nenhum objeto. Os objetos compostos podem incluir varios objetos,
sendo que cada um deles também pode conter outros objetos. Existem varios
exemplos: arquivos comprimidos, arquivos contendo macros, planilhas, e-mails
Ccom anexos, etc.

Os tipos de arquivos verificados séo definidos na secdo Tipos de arquivos
(veja a Figura 18). Selecione uma das trés opcdes:

{%" Verificar todos os arquivos. Com esta opc¢éo selecionada, todos os objetos
do sistema de arquivos que forem abertos, executados ou salvos serdo
verificados, sem excecdes.

{% verificar programas e documentos (por contetdo). Se vocé selecionar
este grupo de arquivos, o Antivirus de Arquivos verificara apenas os
arquivos possivelmente infectados; aqueles nos quais um virus poderia ser
incorporado.

Observacao:

Ha varios formatos de arquivos que tém um risco bem menor de conter
coédigo mal-intencionado infiltrado e, conseqlientemente, de estar
ativados. Um exemplo s&o 0s arquivos .txt.

Por outro lado, ha formatos de arquivos que contém ou podem conter
codigo executavel. Exemplos incluem os formatos .exe, .dll ou .doc. O
risco de infiltracdo e ativacdo de codigo mal-intencionado nesses
arquivos é bastante alto.

Antes de pesquisar virus em um arquivo, seu cabecalho interno é analisado
com relacédo ao formato do arquivo (txt, doc, exe, etc.). Se a andlise mostrar
qgue o formato do arquivo ndo pode ser infectado, ele ndo sera verificado
guanto a presenga de virus e retornara imediatamente ao usuario. Se o
formato do arquivo puder ser infectado, ele sera verificado quanto a
presenca de virus.
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{% verificar programas e documentos (por extensdo). Se vocé selecionar
esta opgdo, o Antivirus de Arquivos verificard apenas 0s arquivos
possivelmente infectados, mas o formato do arquivo sera determinado pela
extensdo do nome do arquivo. Usando o link extenséo, vocé pode analisar
uma lista de extensdes de arquivos (consulte a se¢do A.1 na p. 323) que
séo verificados com essa opgao.

Dica:

Nao esqueca que alguém pode enviar para o seu computador um virus com
uma extensdo (por exemplo, .txt) que, na verdade, é um arquivo executavel
renomeado como .txt. Se vocé selecionar % Verificar programas e
documentos (por extensao), a verificagdo ignoraria esse arquivo. Mas se a
opgao ¥ verificar programas e documentos (por contetdo) estiver
selecionada, a extensdo seré ignorada, e a andlise dos cabecalhos do arquivo
descobrira que o arquivo &, na verdade, um arquivo .exe. O Antivirus de
Arquivos verificaria 0 arquivo quanto a presenca de virus.

Configuracdes personalizadas: Antivirus d

g [l

Geral |Esc0p0 de protecdo I Adicional

r Tipos de arquivos
£ Werfficar todos os arquivos
@ Yerfficar programas & documentos (por conkeddod

" Yerificar programas e documentos (por exkensso)

r— Produtividads

¥ Werificar somente arquivos novos e alkerados

— Brguivos compostos
[~ werificar arquivos comptimidos
™ werificar pacotes de instalaggo

¥ erificar objetos OLE incorporados

v Extrair comprimidos maiores que I _lj ME

¥ MEo processar comprimidos maiores que I _% ME

& Ajuda O I Caneelar |

Z|

Figura 18. Selecionando os tipos de arquivos verificados quanto a presenca de virus

Na secdo Produtividade, vocé pode especificar a verificagdo de virus apenas
nos arquivos novos e modificados desde a verificacdo anterior. Esse modo
reduz sensivelmente o tempo de verificacdo e aumenta a velocidade de

operacdo do programa. Para selecionar este modo, marque ¥ verificar
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somente arquivos novos e modificados. Esse modo se aplica a arquivos
simples e compostos.

Na secéo Arquivos compostos, especifique 0s arquivos compostos que devem
ser verificados quanto a presenca de virus:

I¥ verificar todos/somente novos arquivos comprimidos — verifica arquivos
comprimidos .zip, .cab, .rar e .arj.

I¥ verificar todos/somente novos pacotes de instalagdo — verifica arquivos
comprimidos de extragdo automatica quanto a presenca de virus.

I¥ verificar tudo/somente novos objetos OLE incorporados - Vverifica
objetos incorporados em arquivos (por exemplo, planilhas ou macros do
Microsoft Office Excel incorporados em um arquivo do Microsoft Office
Word, anexos de e-mail etc.).

Vocé pode selecionar e verificar todos os arquivos ou somente 0s novos, para
cada tipo de arquivo composto. Para fazé-lo, clique no link ao lado do nome do
objeto para alternar seu valor. Se a se¢do Produtividade tiver sido configurada
para verificar somente arquivos novos e modificados, vocé ndo podera
selecionar o tipo de arquivos compostos que serdo verificados.

Para especificar os arquivos compostos que ndo devem ser verificados quanto a
presencga de virus, use as seguintes configuragoes:

¥ Extrair arquivos comprimidos em segundo plano se maiores que... MB.
Se o tamanho de um objeto composto exceder esta restricdo, o programa o
verificara como um Unico objeto (analisando o cabegalho) e o retornara para
0 usuério. Os objetos contidos nele serdo verificados posteriormente. Se
esta opcdo ndo estiver marcada, 0 acesso a arquivos maiores que 0
tamanho indicado sera bloqueado até que tenham sido verificados.

¥ Nao processar arquivos comprimidos maiores que MB. Com esta op¢ao
marcada, arquivos maiores que o tamanho especificado seréo ignorados na
verificacao.

7.2.2. Definindo o escopo da protecao

Por padrdo, o Antivirus de Arquivos verifica todos os arquivos usados,
independentemente de onde estdo armazenados, seja em um disco rigido, um
CD/DVD-ROM ou uma unidade flash.

Vocé pode limitar o escopo da protecao. Para fazé-lo:

1. Selecione Antivirus de Arquivos na janela principal e va para a janela
de configuragBes do componente clicando em Configuraces.

2. Cligue no botdo Configuracbes e selecione a guia Escopo de
protecao (veja a Figura 19) na janela que é aberta.
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A guia exibe uma lista de objetos que serdo verificados pelo Antivirus de
Arquivos. Por padrdo, a protecdo é habilitada para todos os objetos em discos
rigidos, midia removivel e unidades de rede conectadas ao seu computador. E
possivel acrescentar itens e editar a lista usando os botées Adicionar, Editar e
Excluir.

Se desejar proteger menos objetos, vocé pode fazé-lo usando os seguintes
métodos:

e Especifique somente as pastas, unidades e arquivos que precisam ser
protegidos.

e Crie uma lista de objetos que n&o precisam ser protegidos (consulte
a6.3nap.77).

e Combine os dois métodos anteriores; crie um escopo de protecdo que
exclua varios objetos.

=10l x|

Geral  Escopo de protecdo |F'.diciona| |

— Zona prokegida

j Todas
a2 Todos os discos rigidos -
fz Todas as unidades de rede Edtar, .

Adicionar, ..

Excluir

il

¢ Ajuda [a]4 I Cancelar

Figura 19. Definindo o escopo da protegao

Vocé pode usar mascaras ao adicionar objetos para verificagdo. Observe que s6
€ possivel inserir mascaras com caminhos de objetos absolutos:

e C:\dir\**, C:\dir\* ou C:\dir\ - todos os arquivos na pasta C:\dir\

e C:\dir\*.exe - todos 0s arquivos com a extensao .exe na pasta C:\dir\
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e C:\dir\*.ex? - todos os arquivos com a extensdo .ex? na pasta C:\dir\ ,
onde ? representa qualquer caractere

. C:\dir\teste - somente o arquivo C:\dir\teste

Para que a verificacdo seja executada recursivamente, marque ¥ Incluir
subpastas.

Aviso!

Lembre-se de que o Antivirus de Arquivos verificara apenas os arquivos incluidos
no escopo de protecao criado. Os arquivos que ndo estéo incluidos nesse escopo
estardo disponiveis para uso sem serem verificados. Isso aumenta o risco de
infeccdo no seu computador.

7.2.3. Definindo as configuracoes
avancadas

Nas configuracdes adicionais do Antivirus de Arquivos, vocé pode especificar o
modo de verificagdo do sistema de arquivos e configurar as condi¢cdes para
pausar 0 componente temporariamente.

Para definir configuracdes adicionais do Antivirus de Arquivos:

1. Selecione Antivirus de Arquivos na janela principal e va para a janela
de configuragBes do componente clicando no link Configuracdes.

2. Cligue no botdo Personalizar e selecione a guia Adicional na janela
gue é aberta (veja a Figura 20).

O modo de verificacdo de arquivos determina as condi¢cdes de processamento
do Antivirus de Arquivos. Vocé tem as seguintes opgoes:

e Modo inteligente. Este modo tem como objetivo acelerar o
processamento de arquivos e retorna-los para o usudrio. Quando esta
selecionado, a decisdo de verificagdo se baseia na andlise das
operacgdes executadas com o arquivo.

Por exemplo, ao usar um arquivo do Microsoft Office, o Kaspersky Anti-
Virus o verifica quando é aberto pela primeira vez e fechado pela ultima
vez. Todas as operag¢fes intermedidrias que substituem o arquivo néo
séo verificadas.

O modo inteligente é o padrao.
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Configuracdes personalizadas: Antivirus de o ] A

Geral | Escopo de protedn  Adicional

r Modo de verificacdo
' Modo inteligente
™ an acessar e modificar
. Ao acessar

Ao executar

— Pausar tarefa

V' Ma programacio Agendar... |
i izaca: icakivios: Aplicativos. .. |

& Ajuda Ok I Cancelar

Figura 20. Definindo as configurag6es adicionais do Antivirus de Arquivos

p

e Ao acessar e modificar — o Antivirus de Arquivos verifica os arquivos
gquando séo abertos ou editados.

e Ao acessar — verifica 0s arquivos apenas ao tentar abri-los.
e Ao executar — verifica 0s arquivos apenas ao tentar executa-los.

Pode ser necessario pausar o Antivirus de Arquivos ao executar tarefas que
exigem recursos significativos do sistema operacional. Para diminuir a carga e
assegurar que o usuario tenha novamente acesso aos arquivos rapidamente, é
recomendavel configurar que o componente seja desabiltado em uma
determinada hora ou enquanto determinados programas estdo em uso.

Para pausar o componente por um determinado periodo, marque ¥ Na
programacao e, na janela que é aberta (veja a Figura 21), cliqgue em
Programacdo para atribuir um periodo para desabilitar e reiniciar o
componente. Para fazé-lo, insira um valor no formato HH:MM nos campos
correspondentes.
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ausar tarefa L x|
2 . [—|
Pausar tarefa 3s |14.DD =
Continuar tarefa s IIE:E =

© Ajuda OF I Cancelar |

Figura 21. Pausando o componente

Para desabilitar o componente ao trabalhar com programas que exigem
recursos significativos, marque ¥ Ao inicializar aplicativos e edite a lista de
programas na janela que é aberta (veja Figura 22) clicando em Aplicativos.

Para adicionar um aplicativo a lista, use o botdo Adicionar. Um menu de
contexto sera aberto e, ao clicar em Procurar, vocé podera ir para a janela de
selecdo de arquivos padrdo e selecionar arquivo executavel do aplicativo a ser
adicionado. Ou va para a lista de aplicativos em execucéo no item Aplicativos e
selecione o desejado.

Para excluir um aplicativo, selecione-o em uma lista e clique em Excluir.

Vocé pode desabilitar temporariamente a pausa no Antivirus de Arquivos ao
usar um aplicativo especifico. Para fazé-lo, desmarque o nome do aplicativo.
Nao é necessario exclui-lo da lista.

=loj x|

Adicionar. ., |
Excluir |

{,' Ajuda 0K I Cancelar

Figura 22. Criando uma lista de aplicativos




102 Kaspersky Anti-Virus for Windows Workstations 6.0

7.2.4. Restaurando as configuracdes
padrao do Antivirus de Arquivos

Ao configurar o Antivirus de Arquivos, vocé sempre pode retornar as
configuragbes de desempenho padrdo. A Kaspersky Lab as considera ideais e
as combinou no nivel de seguranga Recomendado.

Para restaurar as configurag@es padrao do Antivirus de Arquivos:

1. Selecione Antivirus de Arquivos na janela principal e va para a janela
de configura¢des do componente clicando em Configuracées.

2. Cligue no bot&o Padrédo na secdo Nivel de seguranca.

Se vocé modificou a lista de objetos incluidos na zona protegida ao configurar o
Antivirus de Arquivos, o programa perguntard se deseja salvar essa lista para
usar no futuro, ao restaurar as configura¢des iniciais. Para salvar a lista de
objetos, marque Zona de protecdo na janela Restaurar configurag8es que é
aberta.

7.2.5. Selecionando ac¢des para objetos

Se o Antivirus de Arquivos descobrir ou suspeitar de uma infeccdo em um
arquivo ao verifica-lo quanto a presenga de virus, as préximas etapas do
programa dependerdo do status do objeto e da acéo selecionada.

O Antivirus de Arquivos pode rotular um objeto com um dos seguintes status:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia) (consulte a 1.1 na p. 11)..

e Possivelmente infectado, quando a verificagdo n&o consegue
determinar se o objeto esta infectado. Isso significa que o programa
detectou no arquivo uma seqiéncia de codigo de um virus
desconhecido ou de cédigo modificado de um virus conhecido.

Por padrdo, todos os arquivos infectados estdo sujeitos a desinfeccédo e, se
estiverem possivelmente infectados, serdo enviados para a Quarentena.

Para editar uma acado para um objeto:

selecione Antivirus de Arquivos na janela principal e va para a janela de
configuragdes do componente clicando em Configuracfes. Todas as acdes
possiveis sdo exibidas nas sec¢des apropriadas (veja a Figura 23).
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AgSn
i+ Perguntar o que Fazer
" Bloguear o acesso

¥ Desinfectar

¥ Excluir se a desinfeccin Falhar

Figura 23. Possiveis acdes do Antivirus de Arquivos para objetos perigosos

Se a acao selecionada for

Ao detectar um objeto perigoso

o Perguntar o que fazer

O Antivirus de Arquivos emite uma
mensagem de aviso com informagdes
sobre o programa mal-intencionado
gue infectou, ou possivelmente
infectou, o arquivo e permite que vocé
escolha o que fazer. A opgdo pode
variar dependendo do status do
objeto.

o Bloquear o0 acesso

O Antivirus de Arquivos bloqueia o
acesso ao objeto. Essas informacdes
sdo registradas no relatério (consulte a
secdo 17.3 na p. 239). Posteriormente,
vocé pode tentar desinfectar esse
objeto.

{% Bloquear o acesso

¥ Desinfectar

O Antivirus de Arquivos bloqueara o
acesso ao objeto e tentara desinfecta-
lo. Se a desinfeccao for bem-sucedida,
ele sera restaurado para uso normal.
Se a desinfecgao falhar, sera atribuido
o status de possivelmente infectado ao
arquivo e ele sera movido para a
Quarentena (consulte a se¢do 17.1 na

p. 233). Essas informacdes séo
registradas no relatério.
Posteriormente, vocé pode tentar

desinfectar esse objeto.

o Bloquear o0 acesso
¥ Desinfectar

F Excluir
falhar

se a desinfeccdo

O Antivirus de Arquivos bloqueara o
acesso ao objeto e tentara desinfecta-
lo. Se a desinfeccéo for bem-sucedida,
ele sera restaurado para uso normal.
Se o0 objeto ndo puder ser
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Se a agao selecionada for Ao detectar um objeto perigoso

desinfectado, ele serd excluido. Uma
copia do objeto serd armazenada no
Backup (consultea secdo 17.2 na
p. 237).

0 Bloquear o acesso O Antivirus de Arquivos bloqueard o

H ) acesso ao objeto e o excluira.
Desinfectar

¥ Excluir

Antes de desinfectar ou excluir o objeto, o Kaspersky Anti-Virus for Windows
Workstations cria uma copia de backup, caso seja necessario restaura-lo ou
surja uma oportunidade de neutraliza-lo.

7.3. Desinfeccao adiada

Se vocé selecionar (% Bloquear o acesso como agdo para programas mal-
intencionados, os objetos ndo serdo neutralizados e o acesso a eles sera
bloqueado.

Se as agdes selecionadas forem:

g Bloquear o acesso
I¥ Desinfectar

todos os objetos ndo neutralizados também serdo bloqueados.

Para obter novamente o acesso a objetos bloqueados, eles devem ser
desinfectados. Para fazé-lo:

1. Selecione Antivirus de Arquivos na janela principal do programa e
cligue em qualquer local da caixa Estatisticas.

2. Selecione os objetos que o interessam na guia Detectados e clique no
botdo A¢cdo — Neutralizar tudo.

Os arquivos desinfectados com éxito serdo retornados ao usuario. Os que ndo
puderem ser neutralizados, poderdo ser excluidos ou ignorados. No ultimo caso,
0 acesso ao arquivo sera restaurado. Contudo, isso aumenta significativamente
o risco de infec¢do no seu computador. E altamente recomendavel no ignorar
objetos mal-intencionados.




CAPITULO 8. ANTIVIRUS DE

E-MAIL

O Antivirus de E-Mail é o componente do Kaspersky Anti-Virus for Windows
Workstations que evita que os e-mails enviados e recebidos transfiram objetos
perigosos. Ele é executado na inicializac@o do sistema operacional, fica ativo na
memoéria do sistema e verifica todos os e-mails nos protocolos POP3, SMTP,
IMAP, MAPI* e NNTP, além das conexdes criptografadas (SSL) para POP3 e
IMAP (SSL).

A atividade do componente é indicada pelo icone do Kaspersky Anti-Virus for

Windows Workstations na bandeja do sistema, que tem a seguinte aparéncia
sempre que um e-mail esta sendo verificado.

A configuragdo padréo do Antivirus de E-Mail é a seguinte:

1.

O Antivirus de E-Mail intercepta todos os e-mails enviados ou
recebidos pelo usuario.

O e-mail é dividido em partes: cabecalhos, corpo e anexos do e-mail.

S&o verificados objetos perigosos no corpo e nos anexos do e-mail
(incluindo anexos OLE). Os objetos mal-intencionados sdo detectados
usando as assinaturas de ameacas incluidas no programa e com o
algoritmo heuristico. As assinaturas contém descricdes de todos os
programas mal-intencionados conhecidos até o momento e os métodos
para neutraliza-los. O algoritmo heuristico pode detectar novos virus
que ainda nao fazem parte das assinaturas de ameagas.

Depois da verificacdo de virus, vocé poderd tomar as seguintes
medidas:

e Se 0 corpo ou os anexos do e-mail contiverem cddigo mal-
intencionado, o Antivirus de E-Mail bloqueara o e-mail, colocara
uma copia do objeto infectado no Backup e tentara desinfectar
0 objeto. Se a desinfec¢do for bem-sucedida, o e-mail sera
disponibilizado para o usuario novamente. Caso contrario, o
objeto infectado no e-mail sera excluido. Depois da verificacéo
antivirus, um texto especifico € inserido na linha de assunto do

! Os e-mails enviados com MAPI sdo verificados usando um plug-in especifico para o
Microsoft Office Outlook e o The Bat!
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e-mail, informando que o mesmo foi processado pelo
Kaspersky Anti-Virus for Windows Workstations.

e Se for detectado, no corpo ou em um anexo, um coédigo que
parece ser mal-intencionado, mas sem garantias disso, a parte
suspeita do e-mail sera enviada para a Quarentena.

e Se nenhum cddigo mal-intencionado for descoberto no e-mail,
ele seré disponibilizado imediatamente para o usuario.

E fornecido um plug-in especifico (consulte 8.2.2 na p. 110) para o Microsoft
Outlook que permite configurar a verificagdo de e-mails de maneira mais
precisa.

Se vocé usar o The Bat!, o Kaspersky Anti-Virus for Windows Workstations
podera ser usado em conjunto com outros aplicativos antivirus. As regras para o
processamento do trafego de e-mail (consulte 8.2.3 na p. 112) sdo configuradas
diretamente no The Bat! e sobrepdem as configuracdes de protecdo de e-mail
do Kaspersky Anti-Virus for Windows Workstations.

Aviso!

Esta versdo do Kaspersky Anti-Virus ndo fornece plug-ins do Antivirus de E-Mail
para programas de e-mail de 64 bits.

Ao trabalhar com outros programas de e-mail (incluindo Microsoft Outlook
Express (Windows Mail), Mozilla Thunderbird, Eudora, Incredimail), o Antivirus
de E-Mail verifica as mensagens nos protocolos SMTP, POP3, IMAP, MAPI e
NNTP.

Os e-mails transmitidos por IMAP nao serédo verificadas no Thunderbird se vocé
usar filtros que as movam para fora da Caixa de Entrada.

8.1. Selecionando um nivel de
protecao de e-mails

O Kaspersky Anti-Virus for Windows Workstations protege seus e-mails em um
dos seguintes niveis (veja a Figura 24):

Alto — o nivel com o monitoramento mais abrangente dos e-mails enviados
e recebidos. O programa verifica anexos de e-mail detalhadamente,
incluindo arquivos comprimidos, independentemente do tempo gasto na
verificacao.

Recomendado — os especialistas da Kaspersky recomendam este nivel.
Sao verificados os mesmos objetos que no nivel Alto, com excecao
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dos anexos ou dos e-mails que levarem mais de trés minutos para
serem verificados.

Baixo — o nivel com configuragbes que permitem usar tranquilamente
aplicativos que consomem muitos recursos, pois 0 escopo de
verificacdo de e-mails é limitado. Neste nivel, apenas os e-mails
recebidos séo verificados, ou seja, os arquivos comprimidos e objetos
(e-mails) em anexo ndo serdo verificados, se essa verificagdo demorar
mais de trés minutos. Este nivel é recomendado se vocé tiver outro

software de protecdo de e-mails instalado no computador.

Mivel de Sequranca
_ Recomendado
- Protecdo otimizada
'_|_|' - Apropriada para a maioria dos usudrios
- - Personalizar. .. Badréo

Figura 24. Selecionando um nivel de seguranca de e-mail

Por padréo, o nivel de seguranc¢a de e-mail é definido como Recomendado.

Vocé pode aumentar ou reduzir o nivel de seguranca de e-mail, selecionando o
nivel desejado ou editando as configuraces do nivel atual.

Para alterar o nivel de seguranca:

Ajuste os controles deslizantes. Ao alterar o nivel de seguranga, vocé
define a taxa da velocidade de verificagdo com relagdo ao nimero total
de objetos verificados: quanto menos objetos de e-mail forem
verificados quanto & presenca de objetos perigosos, maior a velocidade
de verificacao.

Se nenhum dos niveis pré-instalados atender as suas necessidades, vocé
podera editar suas configuragcdes. Se o fizer, o nivel sera definido como
Personalizado. Vamos examinar um exemplo de quando os niveis de
seguranca de e-mail definidos pelo usuério seriam Uteis.

Exemplo:

O computador esta fora da rede local e usa uma conexdo discada com a
Internet. Vocé usa o Outlook Express como programa de e-mail para
receber e enviar e-mails, e usa um servico de e-mail gratuito. Por varios
motivos, seus e-mails contém anexos com arquivos comprimidos. Qual a
melhor maneira de proteger seu computador de infec¢gbes por e-mail?
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Dica para selecionar um nivel:

Analisando sua situacao, é possivel concluir que vocé tem um alto risco de
infeccdo por e-mail, no cenério descrito, pois ndo ha uma protecdo
centralizada de e-mail e por usar uma conexao discada.

E recomendavel usar inicialmente o nivel de seguranca Alto, com as
seguintes alteracdes: reduza o tempo de verificacdo de anexos, por
exemplo, para 1-2 minutos. A maioria dos anexos de arquivos comprimidos
serd verificada quanto a presenca de virus e a velocidade de
processamento ndo sera muito comprometida.

Para modificar as configuragdes do nivel de seguranca atual:

Cligue no boté@o Personalizar na janela de configuracdes do Antivirus
de E-Mail. Edite as configuracdes de protecdo de e-mail na janela que é
aberta e cligue em OK.

8.2. Configurando o Antivirus de
E-Mail

Uma série de configuracdes controla a maneira como seus e-mails sao
verificados. Elas podem ser divididas nos seguintes grupos:

e Configura¢gbes que definem o grupo de e-mails protegidos (consulte a
se¢do 8.2.1 na p. 108)

e Configuragbes de verificacdo de e-mail do Microsoft Outlook
(consulte 8.2.2 na p. 110) e do The Bat! (consulte 8.2.3 na p. 112)

e Configuracdes que definem acdes para objetos de e-mail perigosos
(consulte a secdo 8.2.4 na p. 114)

As secdes a seguir examinam estas configura¢des detalhadamente.

8.2.1. Selecionando um grupo de e-mails
protegidos

O Antivirus de E-Mail permite selecionar exatamente que grupo de e-mails deve
ser verificados quanto & presenca de objetos perigosos.

Por padrdo, o componente protege os e-mails com os parametros do nivel de
seguranga Recomendado, que inclui a verificagdo de e-mails enviados e
recebidos. Quando vocé comega a trabalhar no programa pela primeira vez, é
recomendavel verificar os e-mails enviados, pois € possivel que haja worms no
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computador que usam o0 e-mail para se distribuirem. Isso ajudara a evitar a
possibilidade de enviar e-mails infectados em massa sem monitoramento do seu
computador.

Se vocé estiver certo de que os e-mails que vocé esta enviando ndo contém
objetos perigosos, podera desabilitar a verificacdo de e-mails enviados. Para
fazé-lo:

1. Selecione Antivirus de E-Mail na janela principal e va para a janela de
configuragbes do componente clicando em Configuracdes. Cliqgue no
botdo Personalizar na janela de configura¢des do Antivirus de E-Mail.

2. Najanela Configuragdes personalizadas: Antivirus de E-Mail (veja a

Figura 25), selecione '* Somente e-mails recebidos na secéo
Escopo.

onfiguracoes personalizadas: Ankivyi ﬂ

- Escopa

% E-mails erviados & recebidos

" Somente e-mails recebidos

- Restricdies
| | Ignorar arguivos comprimidos anexados

¥ Ignorar obietos verificados por mais de 1a0 =i sel

r Filtro de anexos
C v

" Renomear tipos de anexos selecionados

£ Exrluir tipos de anexos selerionados

Tipos de arguivos, . |
& Ajuda OK I Cancelar |

Figura 25. Configuragdes do Antivirus de E-Malil

Além de selecionar um grupo de e-mails, vocé pode especificar que 0s anexos
de arquivos comprimidos devem ser verificados e também definir o tempo
maximo para a verificacdo de um objeto de e-mail. Essas configuragGes séo
definidas na secé@o Restri¢cdes.

Se o computador ndo estiver protegido por nenhum software de rede local e
acessar a Internet sem usar um servidor proxy ou um firewall, é recomendéavel
ndo desabilitar a verificacdo de anexos de arquivos comprimidos e nao definir
um limite de tempo para a verificagéo.

Se estiver trabalhando em um ambiente protegido, podera alterar as restricdes
de tempo da verificagdo para aumentar a velocidade de verificagdo dos e-mails.
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Vocé pode configurar as condi¢des de filtragem dos objetos conectados a um e-
mail na sec¢éo Filtro de anexos:

{% Desabilitar filtragem — ndo usa filtragem adicional de anexos.

¥ Renomear tipos de anexos selecionados — filtra um determinado
formato de anexo e substitui o Ultimo caractere do nome do arquivo por
um sublinhado. Vocé pode selecionar o tipo de arquivo clicando no
bot&o Tipos de arquivos.

% Excluir tipos de anexos selecionados - filtra e exclui um determinado
formato de anexo. Vocé pode selecionar o tipo de arquivo clicando no
botdo Tipos de arquivos.

Vocé pode obter mais informacdes sobre tipos de anexos filtrados na
secdo A.1 nap. 323.

Ao usar o filtro, vocé aumenta a seguranga do computador, pois freqientemente
0s programas mal-intencionados se disseminam por e-mail como anexos. Ao
renomear ou excluir determinados tipos de anexos, vocé protege o computador
de anexos abertos automaticamente quando uma mensagem é recebida.

8.2.2. Configurando o processamento de
e-mail no Microsoft Office Outlook

Se vocé usar o Outlook como programa de e-mail, podera definir configuracdes
personalizadas para as verificagdes de virus.

Um plug-in especifico € instalado no Outlook ao instalar o Kaspersky Anti-Virus
for Windows Workstations. Ele pode acessar as configuragoes do Antivirus de E-
Mail rapidamente e também definir o tempo méaximo de verificacdo de objetos
perigosos em e-mails individuais.

Aviso!

Esta versdo do Kaspersky Anti-Virus nao fornece plug-ins do Antivirus de E-Malil
para o Microsoft Office Outlook de 64 bits.

O plug-in é fornecido na forma de uma guia Antivirus de E-Mail especifica,
localizada em Servigo — Opc¢des (veja a Figura 26).
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Options

Preferences | Mail Setup Mail Format | Spelin
| other | Delegates Antivirus de E-Mail Anti-spam |

Antivirus de E-Mail

& Antivirus de E-Mail verifica os e-mails enviados e recebidos quanto &
@ presenca de virus, cavalos de Tréia e outros objetos mal-intencionados,

Status

A verificacdo de e-mail esté habilitada.
Para desabilicar a werificazdo de e-mail ou alterar as configuragdes

Canfiguracdes
Werificar ao receber
verificar ao ler
Verificar ao enviar

f [o]'4 H Cancel ] Apply

Figura 26. Configurando o Antivirus de E-Mail no Microsoft Outlook

Selecione um modo de verificacdo de e-mail:

I¥ verificar ao receber — analisa cada e-mail que entra na sua Caixa de
Entrada.

I¥ verificar ao ler — verifica o e-mail guando vocé o abre para |é-lo.
IV verificar ao enviar — verifica virus em cada e-mail, ao envia-lo.

Aviso!

Se vocé usar o Outlook para conectar seu servico de e-mail no IMAP, é
recomendavel ndo usar o modo Verificar ao receber. Habilitar esse modo fara
0s e-mails serem copiados para o computador local quando enviados para o
servidor e, conseqiientemente, a principal vantagem do IMAP sera perdida: a
criagdo de menos trafego e o tratamento de e-mails indesejados no servidor sem
copia-los para o computador do usuério.
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A medida que sera tomada com relacéo a objetos de e-mail perigosos é definida
nas configuracdes do Antivirus de E-Mail, que podem ser acessadas por meio
do link cligue aqui na sec¢ado Status.

8.2.3. Configurando a verificacao de e-mail
no The Bat!

As acdes tomadas com relagdo a objetos de e-mail infectados no The Bat! sdo
definidas pelas ferramentas do préprio programa.

Aviso!

As configuragcdes do Antivirus de E-Mail que determinam se os e-mails
enviados e recebidos sao verificados, assim como as agdes com relagdo a
objetos de e-mail perigosos e exclusGes sdo ignoradas. A Unica coisa que o
The Bat! considera é a verificacdo de anexos com arquivos comprimidos e os
limites de tempo da verificagdo de e-mails (consulte a se¢éo 8.2.1 na p. 108).

Esta versdo do Kaspersky Anti-Virus ndo fornece plug-ins do Antivirus de E-
Mail para o The Bat! de 64 bits.

Para configurar as regras de prote¢do de e-mail no The Bat!:
1. Selecione Settings no menu Properties do programa de e-mail.
2. Selecione Virus protection na arvore de configuracoes.

As configuracdes de protecéo exibidas (veja a Figura 27) estendem-se a todos
0s médulos antivirus instalados no computador que da suporte ao The Bat!
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m The Bat! - Preferences !]

General
Syskem
Applications
Messages
Colour Groups and Font
Yiew Modes
Message Headers
Header Lavout
Pratection

Wirus Checking Plug-ins

Mame Wersion  Status

5,0 plugin

< |

Default settings

Anti-Yirus

Gl o] Check incoming mail for viruses
Wiewer Editor )

Editar preferences ‘When a virus dekected

o i oed []send notification to the sender

HTMLWindows Editor

Source Yiewer ;
Character Sets (XLAT) | Mave ko the Quarantine Folder ~|
System Hok Keys
Flug-Ins

Perform this action:

Check attachments for viruses before opening them from The Bat!
Check attachments before the user saves them ko the disk

Check outgoing mail for viruses

[ oK l [ Cancel ] [ Help

Figura 27. Configurando a verificagdo de e-mail no The Bat!

Vocé deve decidir:

e O grupo de e-mails que sera verificado quanto a presenca de virus
(recebidos, enviados)

e Em que momento os objetos de e-mail serdo verificados quanto a
presenca de virus (ao abrir um e-mail ou antes de salva-lo no disco)

e As acbes executadas pelo programa de e-mail quando objetos
perigosos sdo detectados em e-mails. Por exemplo, vocé poderia
selecionar:

Attempt to disinfect infected parts — tenta neutralizar o objeto de e-
mail infectado e, se o objeto ndo puder ser neutralizado, ele
permanecerd no e-mail. O Kaspersky Anti-Virus for Windows
Workstations sempre o informara se um e-mail estiver infectado.
Mas, mesmo que vocé selecione Excluir na janela de aviso do
Antivirus de E-Mail, o objeto permanecera no e-mail, pois a agéo
selecionada no The Bat! sobrepde as a¢bes do Antivirus de E-Mail.

Delete infected parts — exclui o objeto perigoso no e-mail,
independentemente de ele estar infectado ou de haver apenas
uma suspeita de que esteja infectado.
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Por padréo, o The Bat! coloca todos os objetos de e-mail infectados na
pasta Quarentena sem neutraliza-los.

Aviso!

O The Bat! ndo marca os e-mails que contém objetos perigosos com
cabecalhos especificos.

8.2.4. Restaurando as configuracdes
padrao do Antivirus de E-Mail

Ao configurar o Antivirus de E-Mail, vocé sempre pode retornar para as
configuragBes de desempenho padréo, consideradas ideais pela Kaspersky Lab,
gue as combinou no nivel de seguranga Recomendado.

Para restaurar as configura¢es padrao do Antivirus de E-Mail:

1. Selecione Antivirus de E-Mail na janela principal e va para a
janela de configuracdes do componente clicando em
Configuractes.

2. Clique no botéo Padréo na se¢éo Nivel de seguranca.

8.2.5. Selecionando acdes para objetos de
e-mail perigosos

Se uma verificagdo mostrar que um e-mail ou alguma de suas partes (corpo,
anexo) esta infectado ou que ha suspeitas disso, as etapas executadas pelo
Antivirus de E-Mail dependem do status do objeto e da acéo selecionada.

Um dos seguintes status pode ser atribuido ao objeto de e-mail apds a
verificagdo:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia; para obter mais detalhes, consulte 1.1 na p. 11).

e Possivelmente infectado, quando a verificagdo ndo consegue
determinar se o objeto esta infectado. Isso significa que o programa
detectou no arquivo uma seqiéncia de codigo de um virus
desconhecido ou de cédigo modificado de um virus conhecido.

Por padrdo, quando o Antivirus de E-Mail detecta um objeto perigoso ou
possivelmente infectado, ele exibe um aviso na tela e solicita ao usudrio que
selecione uma agéo para o objeto.
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Para editar uma acéo para um objeto:

abra a janela de configuracdes do Kaspersky Anti-Virus for Windows
Workstations e selecione Antivirus de E-Mail. Todas as ac¢des possiveis
para objetos perigosos séo relacionadas na caixa Agéo (veja a Figura 28).

Acdo
v Perguntar o que Fazer
" Bloquear o acesso

¥ Desinfectar

¥ Excluir se a desinfeccdo Falhar

Figura 28. Selecionando a¢bes para objetos de e-mail perigosos

Vamos examinar mais detalhadamente as opg¢les possiveis para o0
processamento de objetos de e-mail perigosos.

Se a acédo selecionada for

Ao detectar um objeto perigoso

{% perguntar o que fazer

O Antivirus de E-Mail emitird uma
mensagem de aviso com informag8es
sobre o programa mal-intencionado que
infectou (ou possivelmente infectou) o
arquivo e permite que vocé escolha uma
das acdes a seguir.

{% Bloquear o acesso

O Antivirus de E-Mail bloqueara o acesso
ao objeto. Essas informagdes sé&o
registradas no relatério (consulte 17.3 na
p. 239). Posteriormente, vocé pode tentar
desinfectar esse objeto.
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Se a agao selecionada for

Ao detectar um objeto perigoso

{% Bloquear o acesso

IF Desinfectar

O Antivirus de E-Mail bloqueara o acesso
ao objeto e tentard desinfecta-lo. Se a
desinfeccdo for bem-sucedida, ele sera
restaurado para uso normal. Se o objeto
ndo puder ser neutralizado, ele sera
movido para a Quarentena (consulte a
secdo 17.1 na p. 233). Essas informag8es
séo registradas no relatorio.
Posteriormente,  vocé tentar
desinfectar esse objeto.

pode

0 Bloquear o acesso
F Desinfectar

¥ Excluir se a
desinfeccéo falhar®

O Antivirus de E-Mail blogueara o acesso
ao objeto e tentard desinfecta-lo. Se a
desinfeccdo for bem-sucedida, ele sera
restaurado para uso normal. Se o objeto
ndo puder ser desinfectado, ele sera
excluido. Uma cépia do objeto sera
armazenada no Backup.

Os objetos com o status possivelmente
infectado serdo movidos para a
Quarentena.

{¥ Bloquear o acesso

] Desinfectar
¥ Excluir

Quando o Antivirus de E-Mail detecta um
objeto  infectado ou  possivelmente
infectado, ele o exclui sem informar o
usuario.

Antes de desinfectar ou excluir o objeto, o Kaspersky Anti-Virus for Windows
Workstations cria uma copia de backup (consulte 17.2 na p. 237), antes de
tentar neutralizar ou excluir o objeto, caso seja necessario restaura-lo ou surja

uma oportunidade de neutraliza-lo.

? Se estiver usando o The Bat! como programa de e-mail, os objetos de e-mail perigosos
serdo desinfectados ou excluidos quando o Antivirus de E-Mail executar esta agdo
(dependendo da acéo selecionada no The Bat!).




CAPITULO 9. ANTIVIRUS DA
WEB

Ao usar a Internet, as informagdes armazenadas no computador estdo abertas a
possivel infeccdo por programas perigosos, que podem invadir o computador
enquanto vocé |é um artigo na Internet.

O Antivirus da Web é o componente do Kaspersky Anti-Virus for Windows
Workstations que protege o computador durante o uso da Internet. Ele protege
as informagBGes que entram no computador via protocolo HTTP e também
impede que scripts perigosos sejam carregados no computador.

Aviso!

O Antivirus da Web monitora apenas o trafego HTTP que passa pelas portas
relacionadas na lista de portas monitoradas (consulte a seg¢éo 17.7 na p. 261).
As portas mais usadas para transmitir e-mails e trafego HTTP estdo listadas no
pacote do programa. Se vocé usa portas que ndo estdo nesta lista, adicione-as
para proteger o trafego que passa por elas.

Se estiver trabalhando em uma rede ndo protegida ou usando um modem para
acessar a Internet, é recomendavel usar o Antivirus da Web para proteger-se
enquanto usa a Internet. Se o computador for executado em uma rede protegida
por um firewall ou por filtros de trafego HTTP, o Antivirus da Web fornece
protec¢do adicional enquanto vocé navega na Web.

A atividade do componente é indicada pelo icone do Kaspersky Anti-Virus for
Windows Workstations na bandeja do sistema, que tem a seguinte aparéncia ’:
sempre que scripts estdo sendo verificados.

Vamos examinar o funcionamento do componente mais detalhadamente.

O Antivirus da Web consiste em dois médulos, que tratam da:

e Verificagdo de trafego — verifica objetos que entram no computador do
usuario via HTTP.

o Verificagdo de scripts - verifica todos os scripts processados no Microsoft
Internet Explorer e também todos os scripts WSH (Java, Visual Basic,
etc.) que sao carregados enquanto o usuario esta no computador.

Um plug-in especifico para o Microsoft Internet Explorer € instalado como
parte da instalagdo do Kaspersky Anti-Virus for Windows Workstations. O
icone P& na barra de ferramentas Padr&o do navegador indica que ele foi
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instalado. Clicar nele abre um painel informativo com estatisticas do
Antivirus da Web sobre o numero de scripts verificados e bloqueados.

O Antivirus da Web protege o trafego HTTP conforme indicado a seguir:

1.

Cada pagina da Web ou arquivo que pode ser acessado pelo usuario
ou por um determinado programa via HTTP é interceptado e analisado
pelo Antivirus da Web quanto a presenca de cédigo mal-intencionado.
Os objetos mal-intencionados sdo detectados usando as assinaturas de
ameacas incluidas no Kaspersky Anti-Virus for Windows Workstations e
o algoritmo heuristico. As assinaturas contém descri¢cfes de todos os
programas mal-intencionados conhecidos até o momento e os métodos
para neutraliza-los. O algoritmo heuristico pode detectar novos virus
que ainda ndo fazem parte das assinaturas de ameagas.

Depois da analise, as seguintes medidas a serem tomadas estdo
disponiveis:

a. Se um objeto ou pagina da Web contiver cédigo mal-
intencionado, o programa bloqueara o acesso a ele e
aparecerd uma mensagem na tela, informando que o objeto
ou a pagina estao infectados.

b. Se o arquivo ou a pagina da Web nado contiver cédigo mal-
intencionado, o navegador da Web tera acesso a ele
imediatamente.

Os scripts séo verificados de acordo com o seguinte algoritmo:

1. O Antivirus da Web intercepta cada script executado em uma péagina da
Web e verifica a presenca de cddigo mal-intencionado.

2. Se um script contiver cédigo mal-intencionado, o Antivirus da Web o
bloqueard e informara o usuério através de uma notificagdo pop-up
especifica.

3. Se nenhum co6digo mal-intencionado for descoberto no script, ele sera
executado.

Aviso

Vocé deve habilitar o Antivirus da Web antes de se conectar com a web para
gue ele possa interceptar e verificar scripts e o trafico http em busca de virus.
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9.1. Selecionando o nivel de
seguranca da Web

O Kaspersky Anti-Virus for Windows Workstations o protege enquanto vocé usa
a Internet em um dos seguintes niveis (veja a Figura 29):

Alto — o nivel com o monitoramento mais abrangente de scripts e objetos
recebidos via HTTP. O programa executa uma verificagdo completa de
todos os objetos usando o conjunto total de assinaturas de ameacas.
Este nivel de protecdo é recomendado para ambientes agressivos,
quando nenhuma outra ferramenta de seguranca de HTTP estiver
sendo usada.

Recomendado — as configuragfes deste nivel séo as recomendadas pelos
especialistas da Kaspersky Lab. Ele verifica os mesmos objetos do
nivel Alto, mas limita o tempo de cache para fragmentos do arquivo, o
gue acelera a verificacdo e retorna 0s objetos ao usuario mais
rapidamente.

Baixo — o nivel de seguranga com configuracdes que permitem usar
tranquilamente aplicativos gque consomem muitos recursos, pois o
escopo dos objetos verificados € menor, usando um conjunto limitado
de assinaturas de ameacas. E recomendavel selecionar este nivel de
protegdo se vocé tiver outro software de protecéo da Web instalado no

computador.
Mivel de Seguranca
_ Recomendado
- Protecdo otimizada
'_I_l' - Apropriada para a maioria dos usudrios
-0 - Personalizar. .. Eadrén

Figura 29. Selecionando um nivel de seguranca da Web

Por padrao, o nivel de prote¢do é definido como Recomendado.

Vocé pode aumentar ou reduzir o nivel de seguranca, selecionando o nivel
desejado ou editando as configuragdes do nivel atual.

Para editar o nivel de segurancga:

Ajuste os controles deslizantes. Ao alterar o nivel de seguranga, vocé
define a taxa da velocidade de verificagdo com relagcdo ao ndmero total
de objetos verificados: quanto menos objetos verificados quanto a
presenca de codigo mal-intencionado, maior a velocidade de
verificacao.
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Se um nivel predefinido ndo atender as suas necessidades, vocé podera criar
um nivel de seguranca Personalizado. Vamos examinar um exemplo de
guando esse nivel seria util.

Exemplo:

O computador conecta-se com a Internet por um modem. Ele ndo esta em
uma rede local corporativa e vocé ndo tem protecdo antivirus para trafego
HTTP recebido.

Devido ao seu tipo de trabalho, vocé baixa arquivos grandes da Internet
regularmente. A verificagcdo de arquivos como esses normalmente leva um
tempo razoavel.

Qual a maneira ideal de proteger seu computador de infec¢des por trafego
HTTP ou por um script?

Dica para selecionar um nivel:

A julgar por estas informag6es basicas, podemos concluir que o computador
esta sendo executado em um ambiente confidencial e que tem um alto risco
de infeccéo por traéfego HTTP, pois ndo ha uma protecéo centralizada da
Web e devido ao uso da conexd&o discada com a Internet.

E recomendavel usar o nivel de seguranca Alto como ponto inicial, com as
seguintes alteragfes: é recomendavel limitar o tempo de armazenamento
de fragmentos de arquivos em cache durante a verificacao.

Para modificar um nivel de seguranca pré-instalado:

clique no botdo Personalizar na janela de configuragdes do Antivirus
da Web. Na janela que é aberta, edite as configura¢Bes de protegéo da
Web (consulte 9.2 na p. 120) e cligue em OK.

9.2. Configurando o Antivirus da Web

O Antivirus da Web verifica de todos os objetos carregados no computador via
protocolo HTTP e monitora todos os scripts WSH (Java ou Visual Basic, etc.)
executados.

Vocé pode definir varias configuragdes do Antivirus da Web para aumentar a
velocidade de funcionamento do componente, mais especificamente:

e Definir o algoritmo de verificagdo, selecionando um conjunto completo
ou limitado de assinaturas de ameacgas

e Criar uma lista de enderegos da Web confiaveis

Também é possivel selecionar as acdes que o Antivirus da Web executara em
resposta a descoberta de objetos HTTP perigosos.
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As secdes a seguir examinam estas configuracdes detalhadamente.

9.2.1. Configurando um método de

verificacao

Vocé pode verificar os dados da Internet usando um dos seguintes algoritmos:

Verificagdo continua — este método para a detecgdo de cédigo mal-
intencionado no trafego de rede verifica os dados em transito: conforme
0 arquivo é baixado da Internet, o Antivirus da Web verifica as partes
do arquivo, liberando o objeto verificado mais rapido para o usuario. Ao
mesmo tempo, um conjunto limitado de assinaturas de ameagas é
usado para executar verificagdes continuas (apenas as ameacgas mais
ativas), o que reduz significativamente o nivel de seguranca para usar a
Internet.

Verificagdo de buffering — este método verifica objetos apenas depois
de eles terem sido baixados integralmente para o buffer. Ap6s a
concluséo da verificagdo, o programa passa o objeto para o usuario ou
o bloqueia.

Ao usar este tipo de verificagdo, o conjunto completo de assinaturas de
ameacas é usado, o que aumenta o nivel de detecgdo de cédigos mal-
intencionados. Contudo, 0 uso desse algoritmo aumenta o tempo de
processamento do objeto, tornando a navegacdo na Web mais lenta:
ele também pode gerar problemas ao copiar e processar objetos
grandes, pois a conexao com o cliente HTTP pode atingir o tempo
limite.

Para selecionar o algoritmo de verificagdo que o Antivirus da Web ira usar:

1.

Clique no botéo Personalizar na janela de configuragbes do Antivirus
da Web.

Na janela que é aberta (veja a Figura 30), selecione a opcéo desejada
na secdo Método de verificagao.

Por padrdo, o Antivirus da Web executa uma verificagdo de buffering nos os
dados da Internet e usa o conjunto completo de assinaturas de ameacas.

Aviso!

Se vocé tiver problemas ao acessar recursos como o radio pela Internet, video
continuo ou conferéncia pela Internet, use a verificagéo continua.
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onfiguracoes personalizadas: Anl : o ] 4]

— Método de verificacdo

" Usar verificagdo continua (conjunto de assinaturas limitado)
& Usar verificac8o de buffering {conjunto de assinaturas completo)
¥ Limitar tempo de buffer de Fragmentos |1 _I; seq

 URLs confidveis

Adicionar... |
Editar... |
Excluir |

& Ajuda QK I Cancelar

Figura 30. Configurando o Antivirus da Web

2

9.2.2. Criando uma lista de enderecos
confiaveis

Vocé pode criar uma lista de enderegos confiaveis, em cujo contetdo vocé
confia totalmente. O Antivirus da Web ndo analisara os dados desses enderecos
guanto a presenca de objetos perigosos. Este recurso podera ser usado quando
0 Antivirus da Web impedir o download de um determinado arquivo,
bloqueando-o.

Para criar uma lista de enderecos confiaveis:

1. Clique no botéo Personalizar na janela de configuragbes do Antivirus
da Web.

2. Na janela que é aberta (veja a Figura 30), crie uma lista de servidores
confiaveis na secdo URLs confiaveis. Para fazé-lo, use os botdes a
direita da lista.

Ao inserir um enderego confiavel, vocé pode criar mascaras com 0s seguintes
caracteres curinga:

* — qualquer combinac¢édo de caracteres.
Exemplo: Se vocé criar a mascara *abc*, nenhuma URL que contém abc
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sera verificada. Por exemplo: www.virus.com/download virus/page O-
9abcdef.html

? — qualquer caractere.
Exemplo: Se vocé criar a mascara Patch_123?.com, as URLs que contém
essa série de caracteres, mais qualquer caractere depois do 3, ndo serdo
verificadas. Por exemplo: Patch_1234.com. Entretanto, patch_12345.com
sera verificado.

Se um * ou ? fizer parte de uma URL real adicionada a lista, quando vocé as
inserir, use uma barra invertida para substituir o * ou ? que vem em seguida.

Exemplo: Vocé deseja adicionar esta URL a lista de enderegos confiaveis:
www.virus.com/download virus/virus.dll?virus name=

Para que o Kaspersky Anti-Virus for Windows Workstations ndo processe o ?
como um caractere curinga, coloque uma barra invertida (\) antes dele. Entéo, a
URL que vocé esta adicionando a lista de exclusdes sera a seguinte:

www.virus.com/download virus/virus.dl\?virus _name=

9.2.3. Restaurando as configuracdes
padrao do Antivirus da Web

Ao configurar o Antivirus da Web, vocé sempre pode retornar para as
configuragBes de desempenho padréo, consideradas ideais pela Kaspersky Lab,
gue as combinou no nivel de seguranga Recomendado.

Para restaurar as configuracdes padrao do Antivirus da Web:

1. Selecione Antivirus da Web na janela principal e va para a janela de
configuragBes do componente clicando em Configuragdes.

2. Cligue no botéo Padrédo na secgdo Nivel de seguranca.

9.2.4. Selecionando respostas para objetos
perigosos

Se a andlise de um objeto HTTP demonstrar que ele contém cédigo mal-
intencionado, a resposta do Antivirus da Web dependera das acdes
selecionadas.
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Para configurar as reacdes do Antivirus da Web a deteccdo de um objeto
perigoso:

Abra a janela de configuracdes do Kaspersky Anti-Virus for Windows
Workstations e selecione Antivirus da Web. As possiveis respostas para
objetos perigosos estéo relacionadas na secdo Ac¢do (veja a Figura 31).

Por padrdo, ao detectar um objeto HTTP perigoso, o Antivirus da Web exibe um
aviso na tela e oferece varias opcdes de acao sobre o objeto.

Acdo
o Perguntar o que Fazer
™ Eloguear
 Permitic

Figura 31. Selecionando agdes para scripts perigosos

As opcdes possiveis para processar objetos HTTP perigosos sdo as seguintes.

Se a acdo selecionada | Se um objeto perigoso for detectado no trafego
for HTTP

{%" perguntar o que O Antivirus da Web emitira uma mensagem de
fazer aviso com informagdes sobre o codigo mal-
intencionado que possivelmente infectou o objeto e
Ihe dara opcdes de resposta.

o Bloquear O Antivirus da Web bloqueara o acesso ao objeto e
exibird uma mensagem na tela sobre o bloqueio.
Informagbes semelhantes serfo registradas no
relatério (consulte a secdo 17.3 na p. 239).

{* permitir O Antivirus da Web concedera o acesso ao objeto.
Essas informacdes sao registradas no relatério.

O Antivirus da Web sempre bloqueia scripts perigosos e emite mensagens pop-
up que informam o usuério sobre a acdo executada. Vocé ndo pode alterar a
resposta a um script perigoso, além de desabilitar o mddulo de verificagcdo do
script.




CAPITULO 10. DEFESA
PROATIVA

Aviso!

Esta versdo do aplicativo ndo tem o componente de defesa proativa Protecéo
do Microsoft Office para computadores que executam o Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista ou Microsoft Windows Vista
X64.

O Kaspersky Anti-Virus for Windows Workstations o protege de ameacas
conhecidas e novas, sobre as quais ndo ha informacgdes nas assinaturas de
ameacas. Isso é assegurado por um componente desenvolvido especialmente, a
Defesa Proativa.

N

2k Servidor de
atualizagdo de

( assinaturas :
X de ameagas

4

~——" qual o objetivo da
. defesa proativa?
Assinaturas L e .
de ameagas | L Apenetragdo € mais
B rapida que a atualizagio
das assinaturas de ameacas

Trojans -

Worms Ameagas

complexas

Rede local
Atagues
de rede

Phishing Rootkit

A Defesa Proativa se tornou mais necessaria na medida em que os programas
comegaram a se disseminar mais rapido do que é possivel lancar atualizagdes
de antivirus para neutraliza-los.
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A técnica reativa, na qual se baseia a prote¢do antivirus, exige que uma nova
ameaca infecte pelo menos um computador e precisa de tempo para analisar o
codigo mal-intencionado e adiciona-lo as assinaturas de ameacas e para
atualizar o banco de dados nos computadores dos usuarios. Até entdo, a nova
ameaca pode ter causado danos enormes.

As tecnologias preventivas fornecidas pela Defesa Proativa do Kaspersky Anti-
Virus for Windows Workstations ndo exigem tanto tempo quanto a técnica
reativa e neutralizam novas ameacas antes que elas danifiguem seu
computador. Como isso é feito? Diferentemente das tecnologias reativas, que
analisam o cédigo usando assinaturas de ameacas, as tecnologias preventivas
reconhecem uma nova ameaga no computador por meio da sequéncia de acdes
executadas por um determinado programa. A instalagdo do aplicativo inclui um
conjunto de critérios que podem ajudar a determinar a periculosidade da
atividade de um programa. Se a andlise da atividade determinar que as ag¢fes
de um determinado programa sdo suspeitas, o Kaspersky Anti-Virus executara
as acdes atribuidas pela regra para esse tipo de atividade.

A atividade perigosa é definida pelas agdes totais do programa. Por exemplo,
forem executadas a¢cdes como 0 programa copiar a si mesmo para recursos de
rede, a pasta de inicializagdo ou o Registro do sistema e, em seguida, varias
copias forem enviadas, € muito provavel que trate-se de um worm. O
comportamento perigoso também inclui:

e Altera¢Bes do sistema de arquivos
¢ Incorporacé@o de médulos em outros processos
e Mascaramento de processos no sistema

e Modificagdo de determinadas chaves do Registro do sistema do
Microsoft Windows

A Defesa Proativa controla e blogqueia todas as operagfes perigosas usando o
conjunto de regras junto com uma lista de aplicativos excluidos. A Defesa
Proativa também controla todas as macros executadas em aplicativos do
Microsoft Office.

A Defesa Proativa usa um conjunto de regras fornecidas com o aplicativo, além
de regras definidas pelo usuario criadas durante o uso do mesmo. Uma regra é
um conjunto de critérios que define o comportamento suspeito e como o
Kaspersky Anti-Virus deve reagir a ele.

Sdo fornecidas regras individuais para a atividade de aplicativos e para
monitorar alteracdes ao Registro do sistema, macros e programas executados
no computador. Vocé pode alterar as regras conforme queira, adicionando,
excluindo ou editando-as. As regras podem bloquear agbes ou conceder
permissodes.

Vamos examinar os algoritmos da Defesa Proativa:
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1. Imediatamente depois que o computador € iniciado, a Defesa Proativa
analisa os seguintes fatores, usando o conjunto de regras e exclusées:

Acbdes de cada aplicativo em execucdo no computador. A
Defesa Proativa grava um histérico de acdes executadas em
ordem e as compara com seqiéncias caracteristicas de
atividades perigosas (um banco de dados de tipos de
atividades perigosas € fornecido com o programa, sendo
atualizado com as assinaturas de ameagas).

As acdes de cada macro em VBA executada sdo analisadas
guanto a sinais de atividade mal-intencionada.

Cada tentativa de editar o Registro do sistema excluindo ou
adicionando chaves do Registro do sistema, inserindo valores
estranhos em chaves, etc.

A andlise é executada com base nas regras de permissdo da Defesa

Proativa (de acordo com os critérios relevantes, o comportamento &
seguro) e nas regras de bloqueio (de acordo com os critérios
relevantes, o comportamento € mal-intencionado).

Depois da andlise, existem trés medidas a serem tomadas:

Se a atividade ndo for definida como perigosa de acordo com
os critérios relevantes (regras de permissdo e bloqueio), ela
sera permitida.

Se a atividade for definida como perigosa de acordo com os
critérios relevantes, as proximas etapas executadas pelo
componente corresponderdo as instrugcdes especificadas na
regra: geralmente, a atividade é bloqueada. Sera exibida uma
mensagem na tela especificando o programa perigoso, seu tipo
de atividade e um histérico das acdes executadas. Aceite a
decisédo, bloqueie ou permita essa atividade. Vocé pode criar
uma regra para a atividade e cancelar as a¢des executadas no
sistema.

10.1. Configuracoes da Defesa
Proativa

As categorias de configura¢des (veja a Figura 32) do componente Defesa
Proativa sdo as seguintes:

Se a atividade de aplicativos € monitorada no seu computador
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Este recurso da Defesa Proativa é habilitado marcando a caixa
Habilitar Verificador de atividade do aplicativo. Esse modo &
habilitado por padrdo, o que assegura que as acbBes de todos os
programas abertos no seu computador sejam cuidadosamente
controladas. Vocé pode configurar o procedimento de processamento do
aplicativo (consulte a se¢do 10.1.1 na p. 129) para cada conjunto de
atividades perigosas realgcado. Também € possivel criar exclusdes da
Defesa Proativa que interrompem a monitoracdo de aplicativos
selecionados.

onfiguracdes: Kaspersky Anti-¥Wirus . = _|EI|1|
w Configuracdes :ﬁ- Defesa Proativa
[=- Protegdo Geral
- Antivirus de Arquivas ¥ Hahilitar Defesa Proativa
- Antivirus de E-Mail
Antivirus da Web r— Werificador de atividade do aplicativo
- Defesa Proativa @ ¥ Habilitar Yerificador de atividade do aplicative
- Anti-Spy Configuragies. ..
- Anki-Hacker
-+ Anki-Sparn

- r~ Protecdo do Registro
[=- werificacdo

- Areas criticas

¥ Habiltar Protecdo do Registra
- Meu Computador
- Objetos de inicislizagdo

Configuracdes. .. |
[=- Servico r~ Protecdo do Microsaft Office

Atudizago oy Hahilitar Protecsn do Microsoft Gffice
Arguivos de dados

- Configuragties de rede Configuracdes. .. |

- Aparéncia
@& Ajuda oK I Cancelar Aplicar

Figura 32. Configuracdes da Defesa Proativa

Se as alteragdes do Registro do sistema sdo monitoradas

Por padréo, ¥ Habilitar Protecdo do Registro esta marcado, o que
significa que o Kaspersky Anti-Virus for Windows Workstations analisa
todas as tentativas de alterar as chaves do Registro do sistema do
Windows.

Vocé pode criar suas préprias regras (consulte 10.1.3.2 na p. 138) para
monitorar o Registro, dependendo da chave do Registro do Microsoft
Windows.

Se as macros sao verificadas
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O monitoramento de macros VBA no computador é controlado marcando
a caixa ¥ Habilitar Protecdo do Microsoft Office, que é marcada por
padrao.

Vocé pode selecionar quais macros sdo consideradas perigosas e 0 que
fazer com elas (consulte 10.1.2 na p. 133).

Este componente da Defesa Proativa ndo esta disponivel no Microsoft
Windows XP Professional x64 Edition, no Microsoft Windows Vista ou no
Microsoft Windows Vista x64.

E possivel configurar exclusdes (consulte a secdo 6.3.1 na p.78) para 0S
moédulos da Defesa Proativa e criar uma lista de aplicativos confiaveis
(consulte a se¢do 6.3.2 na p. 83).

As secdes a seguir examinam estes aspectos mais detalhadamente.

10.1.1. Regras de controle de atividades

Observe que a configuracé@o do controle de aplicativos no Microsoft Windows XP
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista x64 é diferente do processo de configuracdo em outros sistemas
operacionais.

Informag8es sobre a configuracdo do controle de atividade nesses sistemas
operacionais sao fornecidas no final desta sec¢éo.

O Kaspersky Anti-Virus monitora a atividade dos aplicativos no computador. O
aplicativo inclui um conjunto de descricdes de eventos que podem ser
consideradas perigosas. Uma regra de monitoramento é criada para cada um
desses eventos. Se a atividade de qualquer aplicativo for classificada como um
evento perigoso, a Defesa Proativa seguird rigorosamente as instrugdes
definidas na regra desse evento.

Margue a caixa de selecéo I¥ Habilitar Verificador de atividade do aplicativo
se desejar monitorar a atividade dos aplicativos.

Vamos examinar varios tipos de eventos que ocorrem no sistema e que o
aplicativo considerara suspeitos:

e Comportamento perigoso. O Kaspersky Anti-Virus analisa a atividade
dos aplicativos instalados no computador e, com base na lista de
regras criadas pela Kaspersky Lab, detecta agbes perigosas ou
suspeitas dos programas. Essas agbes incluem, por exemplo, a
instalacdo dissimulada ou a copia de programas.
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e Iniciando navegador da Internet com parametros. Por meio da analise
desse tipo de atividade, é possivel detectar tentativas de abrir um
navegador com configuragbes. Essa atividade € caracteristica da
abertura de um navegador da Web de um aplicativo com determinadas
configuragdes do prompt de comando: por exemplo, quando vocé clicar

em um link para uma determinada URL em um e-mail de publicidade.

e Intrusos no processo (invasores) - adicdo de cddigo executavel ou
criacdo de um fluxo adicional para o processo de um determinado
programa. Esta atividade é amplamente utilizada pelos cavalos de
Troia.

e  Processos ocultos (rootkit). Os rootkits sdo um conjunto de programas
usados para mascarar programas mal-intencionados e seus processos
no sistema. O Kaspersky Anti-Virus analisa o sistema operacional
guanto a presenca de processos dissimulados.

e Ganchos de janelas. Esta atividade é usada em tentativas de ler
senhas e outras informa¢bes confidenciais exibidas em caixas de
dialogo do sistema operacional. O Kaspersky Anti-Virus rastreara essa
atividade, se houver tentativas de interceptar dados transferidos entre o
sistema operacional e a caixa de diélogo.

e Valores suspeitos no Registro. O Registro do sistema consiste em um
banco de dados para armazenar configuragdes do usuario e do sistema
gue controlam a operacao do Windows, além dos utilitarios instalados
no computador. Ao tentar dissimular sua presenca no sistema, os
programas mal-intencionados copiam valores incorretos nas chaves do
Registro. O Kaspersky Anti-Virus analisa as entradas do Registro do
sistema quanto a presenca de valores suspeitos.

e Atividade do sistema suspeita. O programa analisa as ac¢fes
executadas pelo Microsoft Windows e exclui as atividades suspeitas.
Um exemplo de atividade suspeita seria uma violagao de integridade,
gque envolve a modificagdo de um ou varios modulos de um aplicativo
monitorado desde sua Ultima execucao.

e Deteccdo de uso de teclas. Esta atividade é usada em tentativas de ler
senhas e outras informagdes confidenciais que vocé inseriu usando o
teclado por programas mal-intencionados.

e Protecdo do Gerenciador de Tarefas do Microsoft Windows. O
Kaspersky Anti-Virus protege o Gerenciador de Tarefas da infiltracdo
de médulos mal-intencionados, quando esses objetivam o bloqueio do
funcionamento do Gerenciador de Tarefas.

A lista de atividades perigosas pode ser ampliada automaticamente pelo
processo de atualizagdo do Kaspersky Anti-Virus for Windows Workstations,
mas ndo pode ser editada pelo usuario. Vocé pode:
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e Desativar o monitoramento de uma atividade desmarcando o v ao
lado de seu nome

e Editar a regra usada pela Defesa Proativa ao detectar a atividade
perigosa

e Criar uma lista de exclusdes (consultea secdo6.3 na p.77)
relacionando os aplicativos com atividades que vocé ndo considera
perigosas.

Para configurar o monitoramento de atividades,

1. Abra a janela de configuracBes do Kaspersky Anti-Virus for Windows
Workstations clicando em Configuracdes na janela principal do
programa.

2. Selecione Defesa Proativa na arvore de configuragdes.

3. Clique no botdo Configuragdes na secao Habilitar Verificador de
atividade do aplicativo.

Os tipos de atividade monitorados pela Defesa Proativa estdo listados na janela
Configurac8es: Verificador de atividade do aplicativo (veja a Figura 33).

F Configuragies: Yerificador de atividade do = |EI|5|

Evento I Agdo I registrar |
(1] ttamento p Perguntar o «
O (&) miciando navegador da Internet com pard... Pergunktar o gue Fazer  Sim

:_'.} Intrusos no processo (invasares) Perguntar o que fazer  Sim
@ Processos ocultos (rootkit) Perguntar o que fazer  Sim
O (1 Ganchos de janelas Perguntar o que fazer  Sim
J} Yalores suspeitas o Registro Perguntar o que fazer  Sim

(1) Atividade do sistema suspeita Alertar Sim
O :_'.} Deteccdo de uso de teclas Alertar Sim
a @ Protegdo do Gerenciador de Tarefas do M., Elogquear Desativ...

Acdo: Perguntar o gue fazer
Log: Sim

ﬁ. Ajuda oK I Cancelar

Figura 33. Configurando o controle da atividade de aplicativos

Para editar uma regra de monitoramento de atividade perigosa, selecione-a na
lista e atribua a configuragdes da regra na parte inferior da guia:

e Atribua a resposta da Defesa Proativa a atividade perigosa.

Vocé pode atribuir qualquer das seguintes ag6es como resposta: permitir,
perguntar o que fazer e bloguear. Clique no link da acdo até que ele
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chegue ao valor desejado. Além de interromper o processo, vocé pode
colocar o aplicativo que iniciou a atividade perigosa em Quarentena. Para
fazé-lo, use o link Ligado / Desligado de acordo com a configuragdo
apropriada. E possivel atribuir um periodo para a freqiiéncia com que a
verificagdo sera executada para detectar processos ocultos no sistema.

e Escolha se deseja gerar um relatério sobre a operacdo executada. Para
fazé-lo, clique no link Log até ele mostrar Ligado ou Desligado, conforme
o desejado.

Para desativar o monitoramento de uma atividade perigosa, desmarque o ¥ a0
lado de seu nome na lista.

Especificidades da configurac&o do controle de atividade de aplicativos do
Kaspersky Anti-Virus no Microsoft Windows XP Professional x64 Edition,
no Microsoft Windows Vista ou no Microsoft Windows Vista x64:

Se vocé estiver executando um dos sistemas operacionais relacionados acima,
apenas um tipo de evento do sistema sera controlado, a atividade perigosa. O
Kaspersky Anti-Virus for Windows Workstations analisa a atividade dos
aplicativos instalados no computador e, com base na lista de regras criadas
pelos especialistas da Kaspersky Lab, detecta acdes perigosas ou suspeitas.

Se desejar que o Kaspersky Anti-Virus monitore a atividade dos processos do
sistema, além dos processos do usuario, marque a caixa de selegdo ¥
Examinar contas de usuario do sistema (veja a Figura 34). Por padrao, esta
opcéo esta desabilitada.

Mo Settings: Application Activity Analyzer @Eliz_?-J

Events Action Report

Action: Prompt for action
Log: On

General

I:I Watch system user accounts

& Help [ oK ][ Cancel ]

Figura 34. Configurando o controle de atividade de aplicativos no Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista
e Microsoft Windows Vista x64



Defesa Proativa 133

O controle de contas do usuario acessa o0 sistema e identifica o usuario e seu
ambiente de trabalho, o que evita que outros usudrios danifiguem o sistema
operacional ou os dados. Os processos do sistema s@o aqueles iniciados por
contas do usuario do sistema.

10.1.2. Protecao do Microsoft Office

Este componente da Defesa Proativa ndo funciona no Microsoft Windows XP
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista x64.

Vocé pode habilitar a verificagcdo e o IRrocessamento de macros perigosas
executadas no computador marcando I+ Habilitar Protecdo do Microsoft
Office. Cada macro executada é verificada e, se estiver na lista de macros
perigosas, sera processada.

Exemplo:

A macro PDFMaker é um plug-in da barra de ferramentas do Adobe
Acrobat no Microsoft Office Word que pode criar um arquivo .pdf a partir
de qualquer documento. A Defesa Proativa classifica a incorporagdo de
elementos no software como uma acgdo perigosa. Se a Prote¢cdo do
Microsoft Office estiver habilitada, quando uma macro for carregada, a
Defesa Proativa emitira um aviso na tela, informando que foi detectado
um comando de macro perigoso. Vocé pode escolher encerrar a macro
ou permitir que continue.

Vocé pode configurar as agdes que o programa executa quando as macros
assumem um comportamento suspeito. Se tiver certeza de que essa macro nao
é perigosa ao trabalhar com um arquivo especifico, por exemplo, um documento
do MS Word, é recomendavel criar uma regra de exclusdo. Se ocorrer uma
correspondéncia com os termos da regra de exclusdo, a acdo suspeita
executada pela macro ndo sera processada pela Defesa Proativa.

Para configurar a Protecao do Microsoft Office:

1. Abra a janela de configuracBes do Kaspersky Anti-Virus for Windows
Workstations clicando em Configuracdes na janela principal do
programa.

2. Selecione Defesa Proativa na arvore de configuragdes.

3. Cligue no botdo Configuracdes na caixa Habilitar protecdo do
Microsoft Office.

As regras para o processamento de macros perigosas sdo configuradas na
janela Configuracdes: Protecdo do Microsoft Office (veja a Figura 35). Ela
contém regras padrdo para comportamentos classificados pela Kaspersky Lab
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como perigosos, juntamente com a resposta a ser executada pela Defesa
Proativa. Essas ag¢Bes de macros perigosas incluem, por exemplo, a
incorporacédo de médulos em programas e a exclusao de arquivos.

Se vocé ndo considerar que um comportamento da lista seja perigoso,
desmarque a caixa ao lado do nome da acdo. Por exemplo, talvez
freqlientemente vocé use macros para abrir arquivos (ndo como somente leitura)
e tem certeza de que essa operagdo ndo € mal-intencionada.

4 Configuracdes: Protecdo do Microsoft O - |EI|5|
Comando de macro | Descricdo | -
Importar madulo Macro kentando importar médulo para o p...
Expartar médula Macro kentando exportar madulo do projeta
Copiar itens do projeto facro tentando copiar um item do projet...

Copiar médulos (Comando Macra,,. Macro tentando copiar cddigo para outra ...
Copiar planiha do Microsoft OFfic... Macro tentando copiar planilha e possivel,.. ||

Adicionar madulo Macro kentando adicionar um madulo ao p...
Excluir madulo IMacro tentando excluir madulo

Excluir itens do projeto Macro tentando excluir um ikem do projet...
Renomear itens do projeto Macro kentando renomear umn itern do pro...
Criar procedimento de evento Macro kentando criar evento

Adicionar codigo ao madulo Macro kentando adicionar cédiga

Inserir cadigo no madulo do arquiva Macro tentando inserir codigo do arguivo

21 Trcarie linhal=t de cAdinn Martn Fentandn inzeriv inkhal'z de cddinn j
- Acdn

* Perguntar o que Fazer

" Encerrar
& Ajuda OK I Cancelar

Figura 35. Configurando a Protegdo do Microsoft Office

Para que o Kaspersky Anti-Virus for Windows Workstations nao bloqueie a
macro:

desmarque a caixa ao lado da acdo. O programa néo considerard mais este
comportamento como perigoso e a Defesa Proativa ndo o processara.

Por padréo, sempre que o programa detectar uma agao iniciada por uma macro
no computador, ele perguntara se vocé deseja permitir ou bloquear a macro.

Para que o programa bloqueie automaticamente todos os comportamentos
perigosos sem perguntar o que fazer:

Na janela com a lista de macros, selecione * Encerrar.
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10.1.3. Protecao do Registro

Um dos objetivos de varios programas mal-intencionados é editar o Registro do
sistema do Windows no computador. Podem ser piadas inofensivas ou
programas mais mal-intencionados que representam uma ameaga grave ao
computador.

Por exemplo, os programas mal-intencionados podem copiar suas informacdes
na chave do Registro que faz os aplicativos abrirem automaticamente na
inicializacdo. Assim, esses programas serdo iniciados na inicializacdo do
sistema operacional.

Para configurar o monitoramento do Registro do sistema:

1. Abra a janela de configuracdes do Kaspersky Anti-Virus for Windows
Workstations clicando em Configuraces na janela principal do
programa.

2. Selecione Defesa Proativa na arvore de configuragdes.

3. Cligue no botdo Configuracdes na secdo Habilitar Protecdo do
Registro.

A Kaspersky Lab criou uma lista de regras que controlam as operac¢des nos
arquivos do Registro e a incluiu no programa. As operagdes com arquivos do
Registro sdo categorizadas em grupos légicos como Seguranga do sistema,
Seguranca da Internet, etc. Cada um desses grupos lista arquivos do Registro
do sistema e regras para trabalhar com eles. Essa lista é atualizada juntamente
com o resto do aplicativo.

A janela Configuracdes: Protecdo do Registro (veja a Figura 36) exibe a lista
completa de regras.

Cada grupo de regras tem uma prioridade de execugdo que pode ser
aumentada ou diminuida, usando os botdes Mover para cima e Mover para
baixo. Quanto mais alta a posicéo do grupo na lista, maior a prioridade atribuida
a ele. Se um arquivo do Registro fizer parte de varios grupos, a primeira regra
aplicada a ele sera a do grupo com a prioridade mais alta.

Vocé pode parar de usar qualquer grupo de regras das seguintes maneiras:

e Desmarque a caixa [¥ a0 lado do nome do grupo. Entdo, o grupo de
regras permanecera na lista, mas néo sera usado.

e Exclua o grupo de regras da lista. Nao é recomendavel excluir os
grupos criados pela Kaspersky Lab, pois eles contém uma lista dos
arquivos do Registro do sistema mais usados por programas mal-
intencionados.
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Vocé pode criar seus proprios grupos de arquivos do Registro do sistema
monitorados. Para fazé-lo, cligue em Adicionar na janela de grupos de
arquivos.

Execute as seguintes etapas na janela que é aberta:

1. Insira o nome do novo grupo de arquivos para monitorar as chaves do
Registro do sistema no campo Nome do grupo.

2. Selecione a guia Chaves e crie uma lista de arquivos do Registro que
serdo incluidos no grupo monitorado (consulte a se¢do 10.1.3.1 na
p. 136) para o qual vocé deseja criar regras. Pode ser apenas uma ou
podem ser varias chaves.

3. Selecione a guia Regras e crie uma regra para os arquivos (consulte a
secdo 10.1.3.2 na p. 138) que se aplicara as chaves selecionadas na
guia Chaves. Vocé pode criar varias regras e definir a ordem na qual
elas séo aplicadas.

Configuracdes: Protecao do Reg = |E||5|

Grupos de chaves do Registro:

Adicionar. ..

System Startup 74 Editar...

Internet Security B
Internet Explorer Settings 23
Inkernet Explorer Plugins 3
System Security g
Systemn Services 3
5
g

Excluir

Explorer Settings
Kaspersky Settings

MWower pycima

1
1
1
1
1
1
1
1
1

[ |
e |
B
[t s
i

Mover pibaixo

&' Ajuda QK I Cancelar

Figura 36. Grupos de chaves do registro controlados

=

10.1.3.1. Selecionando chaves do Registro para
criar uma regra
O grupo de arquivos criado deve conter pelo menos um arquivo do Registro do

sistema. A guia Chaves mostra a lista de arquivos aos quais as regras se
aplicam.

Para adicionar um arquivo do Registro do sistema:

1. Cligue no botdo Adicionar na janela Editar... (veja a Figura 37).
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2. Na janela que é aberta, selecione o arquivo do Registro ou a pasta de
arquivos para os quais deseja criar a regra de monitoramento.

3. Especifique o valor do objeto ou uma mascara para o grupo de objetos
aos quais deseja aplicar a regra no campo Valor.

4. Marque ¥ Incluir subchaves para que a regra seja aplicada a todos
0s arquivos anexados ao arquivo do Registro listado.

ome do grupo: IHOSTS File:

Chaves I Regras |

& Ajuda K, I Cancelar

Figura 37. Adicionando chaves do Registro controladas

Vocé so precisa usar mascaras com um asterisco € um ponto de interrogacao
ao mesmo tempo que O recurso ¥ Incluir subchaves se os curingas forem
usados no nome da chave.

Se vocé selecionar uma pasta de arquivos do Registro usando uma mascara e
especificar um determinado valor para ela, a regra sera aplicada a esse valor
para qualquer chave no grupo selecionado.




138 Kaspersky Anti-Virus for Windows Workstations 6.0

10.1.3.2. Criando uma regra da Protecao do
Registro

Uma regra da Protecdo do Registro especifica:
e O programa cujo acesso ao Registro do sistema esta sendo monitorado

e A resposta da Defesa Proativa quando um programa tenta executar
uma operacao com um arquivo do Registro do sistema

Para criar uma regra para os arquivos do Registro do sistema selecionados:

1. Cligue em Nova na guia Regras. A nova regra serd adicionada ao
inicio da lista (veja a Figura 38).

2. Selecione uma regra na lista e atribua configuracdes a ela na parte
inferior da guia:

e Especifique o aplicativo.

Por padrdo, a regra sera criada para qualquer aplicativo. Se
desejar que a regra se aplique a um aplicativo especifico,
clique em gualquer e ele mudara para este. Em seguida, clique
no link especificar nome do aplicativo. Um menu de contexto
serd aberto: cligue em Procurar para ver a janela de selegdo
de arquivos padrdo ou clique em Aplicativos para ver uma lista
dos aplicativos abertos e selecionar um deles, conforme
desejado.

e Defina a resposta da Defesa Proativa a tentativa do aplicativo
selecionado de ler, editar ou excluir arquivos do Registro do
sistema.

Vocé pode usar qualquer das seguintes agdes como resposta:
permitir, perguntar o que fazer e bloguear. Clique no link da
acao até que ele chegue ao valor desejado.

e Escolha se deseja gerar um relatério sobre a operacao
executada, clicando no link registrar / ndo regqistrar.
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=10 x|

Chaves Regras |

Aplicativa Ler | Modif. .. | Exxcluir | Mowva |
* Permitir  Pergun... Pergun...
Excluir |

Mowver p/dma |
[Mover p,l'baixol

Restringir acesso a este grupo de chaves do Registro de acordo com a sequinte regra:
Todos os aplicativos
Ler: Permitic + ndo reqistrar
Modificar: Perquntar o que Fazer + reqgistrar
Excluir: Perquntar o que fazer + regiskrar

& ajuda oK I Cancelar

Figura 38. Criando uma regra de monitoramento de chaves do Registro

A

Vocé pode criar varias regras e classificar suas prioridades usando os botGes
Mover para cima e Mover para baixo. Quanto mais alta a posi¢cdo da regra na
lista, maior a prioridade atribuida a ela.

Também € possivel criar uma regra de permissdo (ou seja, todas as ag¢les
serdo permitidas) para um objeto do Registro do sistema na janela de
notificagdo que informa que o programa esta tentando executar uma operacao
com o objeto. Para fazé-lo, cligue em Criar regra de permissdo na notificacdo e
especifique o objeto do Registro do sistema ao qual regra sera aplicada na
janela que é aberta.




CAPITULO 11. ANTI-SPY

O componente do Kaspersky Anti-Virus for Windows Workstations que o protege
contra todos os tipos de malware é chamado Anti-Spy. Recentemente, cada vez
mais 0s malwares incluem programas que tém como objetivo:

e Roubar suas informag8es confidenciais, incluindo senhas, niumeros de
cartdes de crédito, documentos importantes, etc.

e Controlar suas a¢des no computador e analisar o software instalado
nele.

e Inserir inadvertidamente contetido publicitario em navegadores da Web,
janelas pop-up e banners em varios programas.

e Obter acesso ndo-autorizado a Internet pelo seu computador para
varios sites.

O objetivo do phishing e dos registradores de uso do teclado é roubar suas
informacdes; os discadores automaticos, programas de piadas e adware podem
consumir seu tempo e dinheiro. O Anti-Spy foi criado para protegé-lo desses
programas.

O Anti-Spy inclui os seguintes médulos:
¢ O componente Anti-Phishing o protege de ataques de phishing.

Em geral, o phishing consiste em e-mails de supostas instituicGes
financeiras com links para seus sites. O texto da mensagem convence 0
leitor a clicar em um link e digitar informac¢des confidenciais em uma
pagina da Web, por exemplo, um nimero de cartdo de crédito ou um
logon e senha de um site bancario real da Internet.

Um exemplo comum de phishing € um e-mail supostamente enviado pelo
banco contendo um link para o site oficial. Ao clicar no link, vocé é
direcionado para uma cépia exata do site do banco e pode até ver o
endereco na barra de endereco do navegador, embora esteja na pagina
de um site falso. Desse momento em diante, todas as agbes executadas
no site sao controladas e podem ser usadas para rouba-lo.

Vocé pode receber um link para um site de phishing por e-mail ou por um
programa de mensagens instantaneas. O Anti-Phishing controla as
tentativas de abrir sites de phishing e as bloqueia.

As assinaturas de ameacas do Kaspersky Anti-Virus for Windows
Workstations incluem os enderecos de todos os sites de phishing
conhecidos ho momento. Os especialistas da Kaspersky Lab alimentam a
lista com enderecos obtidos de uma organizagdo internacional, o Anti-
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Phishing Working Group. Sites sdo adicionados a lista através da
atualizagdo das assinaturas de ameacas.

e O componente Popup Blocker blogueia as janelas pop-up que contém
anuncios com links para varios sites.

Geralmente, as informagdes nessas janelas ndo trazem qualquer
beneficio. Elas sdo abertas automaticamente quando vocé abre um
determinado site ou vai para outra janela usando um hiperlink. Elas
contém anuncios e outras informacdes que vocé ndo solicitou. O
componente Popup Blocker bloqueia essas janelas e uma mensagem
especial acima do icone na bandeja do sistema o informa a respeito. E
possivel determinar diretamente nessa mensagem se vocé deseja
bloquear a janela ou néo.

O Popup Blocker funciona corretamente com o médulo de bloqueio de
pop-ups no Microsoft Internet Explorer incluido no Service Pack 2 para
Microsoft Windows XP. Ao instalar o Kaspersky Anti-Virus for Windows
Workstations, é instalado um plug-in no navegador, com o qual vocé
pode permitir janelas pop-up diretamente do navegador.

Alguns sites usam janelas pop-up legitimamente, para fornecer
informag6es com mais rapidez e conveniéncia. Se vocé usa esses sites
com freqiiéncia e as janelas pop-up sdo importantes para vocé, é
possivel adiciona-las a lista de sites confiaveis (consulte 11.1.1 na
p. 142).

Ao usar o Microsoft Internet Explorer, o icone [ aparecera na barra de
status do navegador quando uma janela pop-up for bloqueada. E
possivel desbloquea-la ou adicionar o endereco a lista de enderegos
confiaveis, clicando nele.

e O componente Anti-Banner bloqueia os banners de andncios em paginas
da Web ou incorporados nas interfaces de programas instalados no
computador.

Os banners de anuncios sdo desprovidos de qualquer informagao util e,
além disso, atrapalham seu trabalho e aumentam a quantidade de
trdfego no computador. O Anti-Banner blogueia os banners de anuncios
mais comuns, com base em mascaras criadas pelo Kaspersky Anti-Virus
for Windows Workstations. E possivel desabilitar o bloqueio de banners
ou criar suas proprias listas de banners permitidos e bloqueados.



142 Kaspersky Anti-Virus for Windows Workstations 6.0

Para integrar o Anti-Banner ao Opera, adicione a seguinte linha a
standard_menu.ini, na secéo [Image Link Popup Menu]:

Iltem, "New banner® = Copy image address & Execute program,
"...\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows

Workstations\opera_banner_deny.vbs", "//nologo %C"

e O componente Anti-Dialer o protege contra conexdes ndo autorizadas do
modem.

O Anti-Dialer é executado no Microsoft Windows 2000, Microsoft
Windows XP, Microsoft Windows XP x64, Microsoft Windows Vista e
Microsoft Windows Vista x64.

Em geral, os discadores estabelecem conexfes com sites especificos,
como sites de material pornografico. Entdo, vocé é for¢cado a pagar por
um trafego dispendioso que nunca desejou nem usou. Se desejar excluir
um nimero da lista de bloqueados, coloque-o na lista de nimeros
confidveis (consulte a secdo 11.1.3 na p. 147).

11.1. Configurando o Anti-Spy

O Anti-Spy o protege de todos os programas conhecidos pela Kaspersky Lab
capazes de roubar suas informagfes confidenciais ou seu dinheiro. E possivel
configurar o componente mais especificamente:

e Uma lista de sites confiaveis (consulte 11.1.1 na p. 142) cujas janelas
pop-up vocé ndo deseja bloquear

¢ Uma lista negra e uma lista branca de banners (consulte 11.1.2 na
p. 144)

e Criando listas de telefones confiaveis (consulte 11.1.3 na p. 147) para
conexdes discadas permitidas

11.1.1. Criando uma lista de enderecos
confiaveis no Popup Blocker

Por padrdo, o Popup Blocker bloqueia a maioria das janelas pop-up
automaticas. A excecdo sdo as janelas pop-up dos sites pertencentes a lista de
sites confiaveis no Microsoft Internet Explorer e sites da intranet da qual vocé faz
parte.
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Se estiver executando o Windows XP com Service Pack 2, o Internet Explorer ja
possui seu proprio blogueador de pop-ups, que vocé pode configurar
selecionando as janelas especificas que deseja bloquear ou ndo. O Popup
Blocker € compativel com esse bloqueador, de acordo com o seguinte principio:
uma regra de bloqueio tem precedéncia, ou seja, se o Internet Explorer ou o
Popup Blocker tiver uma regra de bloqueio para uma janela pop-up, ela sera
bloqueada. Por isso, é recomendavel que o navegador e o Popup Blocker sejam
configurados se vocé executar o Microsoft Windows XP Service Pack 2.

Se, por algum motivo, vocé desejar exibir uma janela pop-up, adicione-a a lista
de enderecos confiaveis. Para fazé-lo:

1. Abra a janela de configuracdo do Kaspersky Anti-Virus for Windows
Workstations e selecione Anti-Spy na arvore de configuragdes.

2. Cligue em Sites confiaveis na se¢do Habilitar Bloqueio de Pop-ups.

3. Clique em Adicionar na janela que é aberta (veja a Figura 39) e insira
uma mascara para 0s sites cujas janelas pop-up vocé ndo deseja
bloquear.

Dica:

Ao inserir uma mascara de enderecos confiaveis, é possivel usar os
caracteres * ou ?.

Por exemplo, a mascara http://www.test* exclui pop-ups de qualquer
site que comece com essa série de caracteres.

4. Especifique se os enderecos na zona confiavel do Internet Explorer ou
os enderecos da sua rede local serdo excluidos da verificagdo. O
programa os considera confiaveis por padréo e ndo bloqueia as janelas
pop-up desses enderecos.

A nova excluséo sera adicionada ao inicio da lista de endere¢os confiaveis. Para
interromper o uso da excluséo adicionada, desmarque a caixa [¥ ao lado de seu
nome. Se desejar remover uma exclusdo completamente, selecione-a na lista e
cligue em Excluir.
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Configuracdes: URLs confiave| - | Ellil

Especifique mascaras para URLs gue ndo serdo verificadas:

Adicionar ... |
Editar... |
Ezecluir |

r Sites confidyveis
¥ Zonas de sequranca do Microsaft Internet Explorer
¥ Rede local

& Ajuda OK I Cancelar

Figura 39. Criando uma lista de enderecos seguros

Z

Para bloquear pop-ups da sua intranet ou de sites incluidos na lista de sites
confiaveis do Microsoft Internet Explorer, desmarque as caixas correspondentes
na secao Sites confiaveis.

Quando as janelas pop-up que ndo estdo na lista de enderecos confiaveis
tentarem abrir, sera exibida uma mensagem sobre o icone do programa
informando que ela foi bloqueada. Existem links na mensagem que permitem
cancelar o bloqueio e adicionar o endereco da janela a lista de enderecos
confiaveis.

Vocé também pode desbloquear janelas pelo Internet Explorer, se tiver o
Windows XP Service Pack 2. Para fazé-lo, use 0 menu de contexto que pode ser
aberto acima do icone do programa que pisca no canto inferior do navegador
quando as janelas pop-up sé@o bloqueadas.

11.1.2. Lista de bloqueio de banners de
anuncios

O Anti-Banner é o componente do Kaspersky Anti-Virus for Windows
Workstations responsavel pelo bloqueio de banners de andncios. Os
especialistas da Kaspersky Lab compilaram uma lista de mascaras dos banners
de andncios mais comuns com base em uma pesquisa especifica e a incluiram
no programa. Se o Anti-Banner néo for desabilitado, ele bloqueard os banners
de anudncios selecionados pelas mascaras nesta lista.
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Vocé também pode criar uma lista branca e uma lista negra para permitir ou
bloquear banners de anudncios.

Observe que, se a lista de banners bloqueados ou a lista negra contiver uma
mascara para filtrar dominios, vocé ainda podera acessar o site raiz.

Por exemplo, se a lista de banners bloqueados incluir uma mascara para
truehits.net, vocé podera acessar http://truehits.net, mas o acesso a
http://truehits.net/a.jpg sera bloqueado.

11.1.2.1. Configurando a lista de banners de
anuncios padrao

O Kaspersky Anti-Virus for Windows Workstations inclui uma lista de mascaras
para os banners de andncios mais comuns em sites e interfaces de programas.
Essa lista foi compilada pelos especialistas da Kaspersky Lab, sendo atualizada
junto com as assinaturas de ameagas.

E possivel selecionar quais mascaras de banners de andncios padrdo seréo
usadas com o Anti-Banner. Para fazé-lo:

1. Abra a janela de configuracdo do Kaspersky Anti-Virus for Windows
Workstations e selecione Anti-Spy na arvore de configuragdes.

2. Clique no botdo Configuragdes na secao Anti-Banner.

3. Abra a guia Geral (veja a Figura 40). O Anti-Banner bloqueara as
mascaras de banners de anudncios relacionadas na guia. E possivel
usar caracteres curinga em um endereco de banner.

A lista de méascaras blogqueadas padrdo ndo pode ser editada. Se ndo desejar

bloquear um banner incluido em uma mascara padrdo, desmarque a caixa ¥ a0
lado da méscara.

Para analisar banners de anlincios que ndo correspondem as mascaras da lista
padrdo, marque ¥ Usar métodos de andlise heuristica. Assim, o aplicativo
analisara as imagens carregadas quanto a sinais tipicos de banners de
anuncios. De acordo com essa analise, a imagem podera ser identificada como
um banner e ser bloqueada.

Também ¢é possivel criar suas proprias listas de banners permitidos e
bloqueados. Para fazé-lo, use as guias Lista branca e Lista negra.
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Configuracoes: Anti-Banner 2 |E||ﬂ

Geral | Lista negra I Lista branca I

I Usar métodos de analise heuristica

.clickxchange.
* che®

* kopcta.rufcgi-binftop, cgizuid="*

*I_banners*

*|_ad]*

*jadf*

*fadrot*

*lads, pl?*

*jadsf*

*Jadh* =

@ Ajuda Ok I Cancelar |

g

Figura 40. Lista de banners bloqueados

11.1.2.2. Listas brancas de banners de andncios

Vocé pode criar uma lista branca de banners de andncios para permitir que
determinados banners sejam exibidos. Essa lista contém mascaras para 0s
banners de antncios permitidos.

Para adicionar uma nova mascara a lista branca:

1. Abra a janela de configuracdo do Kaspersky Anti-Virus for Windows
Workstations e selecione Anti-Spy na arvore de configuracdes.

2. Cligue no bot&o Configuragcdes na secdo Anti-Banner.
3. AbraaguiaLista branca.

Adicione a mascara de banners permitidos com o boto Adicionar. E possivel
especificar a URL completa do banner ou uma mascara para ela. No Ultimo
caso, ao tentar carregar um banner, o programa verificard seu enderego de
acordo com a méascara especificada.

Ao criar uma mascara, vocé pode usar 0s curingas * ou ?(onde * representa
uma seqliéncia de caracteres e ? representa qualquer caractere).

Para interromper o uso de uma mascara criada, vocé pode exclui-la da lista ou

desmarcar a caixa ¥ ao seu lado. Em seguida, os banners incluidos nessa
mascara serdo revertidos para serem bloqueados.
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Usando os botdes Importar e Exportar, é possivel copiar as listas de banners
permitidos de um computador para outro.

11.1.2.3. Listas negras de banners de anuncios

Além da lista padrdao de banners bloqueados (consulte a secdo 11.1.2.1 na
p. 145) pelo Anti-Banner, é possivel criar sua propria lista. Para fazé-lo:

1. Abra a janela de configuragdo do Kaspersky Anti-Virus for Windows
Workstations e selecione Anti-Spy na arvore de configuracdes.

2. Cligue no botéo Configuragdes na se¢do de banners bloqueados.
3. AbraaguialLista negra.

Usando o botdo Adicionar, insira uma mascara para o banner que o Anti-
Banner deve bloquear. E possivel especificar a URL completa do banner ou uma
mascara para ela. No Ultimo caso, ao tentar carregar um banner, o programa
verificara seu endereco de acordo com a mascara especificada.

Ao criar uma mascara, vocé pode usar 0s curingas * ou ?(onde * representa
uma seqiiéncia de caracteres e ? representa qualquer caractere).

Para interromper o uso de uma mascara criada, vocé pode exclui-la da lista ou
desmarcar a caixa ¥ ao seu lado.

Usando os botBes Importar e Exportar, é possivel copiar as listas de banners
blogueados de um computador para outro.

11.1.3. Criando uma lista de numeros
confiaveis no Anti-Dialer

O componente Anti-Dialer monitora os telefones usados para conectar-se
secretamente a Internet. A conexdo € considerada secreta quando é
configurada para ndo informar ao usuario sobre a conexdo ou quando ndo é
inicializada por ele.

Sempre que ha uma tentativa de conex&o secreta, o programa o0 notifica,
emitindo uma mensagem especifica na tela, solicitando que o usuario permita ou
bloqueie a chamada telefénica. Se vocé nao inicializou a conexdo, & muito
provavel que ela tenha sido configurada por um programa mal-intencionado.

Se desejar permitir conex8es com determinados numeros sem precisar
confirmar a cada vez, adicione-os a lista de nimeros confiaveis. Para fazé-lo:
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1. Abra a janela de configuracdo do Kaspersky Anti-Virus for Windows
Workstations e selecione Anti-Spy na arvore de configuracdes.

2. Cligue em Numeros confiaveis na segao Anti-Dialer.

3. Clique em Adicionar na janela que é aberta (veja a Figura 41) e insira
um ndmero ou uma mascara para os nimeros de telefones legitimos.

Dica:

Ao inserir uma mascara de nimeros confiaveis, é possivel usar os caracteres *
ou?.

Por exemplo, 0???? 79787* abrangera todos os nimeros comecgados por 79787
com o codigo de &rea de quatro digitos.

O novo numero de telefone serd adicionado ao inicio da lista de numeros
confiaveis. Para interromper o uso da exclusdo do nudmero adicionada,
desmarque a caixa I¥ a0 lado de seu nome. Se desejar remover uma exclusao
completamente, selecione-a na lista e cligue em Excluir.

onfiguracdes: Nameros confi e [ [ 4

Especificar ndmeros de telefone ou mascaras confidveis:

Adicionar. ..

Editar...

dili

Excluir

& Ajuda oK I Cancelar

Figura 41. Criando uma lista de enderegos confiaveis

P




CAPITULO 12. PROTECAO
CONTRA ATAQUES DE REDE

Atualmente, os computadores tornaram-se bastante vulneraveis quando
conectados a Internet. Eles estéo sujeitos a infec¢des por virus e outros tipos de
ataques que tiram proveito das vulnerabilidades nos sistemas operacionais e
nos softwares.

O componente Anti-Hacker do Kaspersky Anti-Virus for Windows Workstations
garante a seguranga em redes locais e na Internet, protegendo o computador
nos niveis de rede e de aplicativos, além de mascarar o computador na rede
para evitar ataques. Vamos examinar mais detalhadamente como o Anti-Hacker
funciona.

Filtragem de pacotes

— |(regras para aplicati-
vos)
Nivel de
aplicativo Filtragem de pacotes Banco de
(regras para filtragem dados de
de pacote de dados) regras
T atualizavel
J Modo Invisivel
Mivel de T

rede Sistema de Detecgao
de Intrusos

Banco de dados
de ataques de
rede atualizavel

Vocé fica protegido no nivel de rede por meio de regras globais de filtragem de
pacotes, segundo as quais a atividade de rede é permitida ou bloqueada, com
base em uma analise de configuragdes como: direcdo do pacote, o protocolo de
transferéncia de dados e a porta dos pacotes enviados. As regras para pacotes
de dados estabelecem o acesso a rede, independentemente dos aplicativos
instalados no seu computador que usam a rede.

Além das regras para filtragem de pacotes, o Sistema de Detecgéo de Intrusos
(SDI) fornece uma seguranca adicional no nivel de rede. O objetivo do SDI é
analisar as conexdes de entrada, detectar verificacdes de portas no computador
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e filtrar pacotes de rede que visam explorar vulnerabilidades de software.
Quando executado, o SDI bloqueia todas as conexBes de entrada de um
computador invasor por um determinado periodo e o usuario recebe uma
mensagem informando que o computador sofreu uma tentativa de ataque de
rede.

O Sistema de Deteccao de Intrusos usa um banco de dados de ataques de rede
especifico (consulte a se¢do 12.9 na p. 167) na analise, que a Kaspersky Lab
amplia periodicamente e que é atualizado juntamente com as assinaturas de
ameagas.

O computador é protegido no nivel de aplicativo fazendo os aplicativos
instalados no computador seguirem as regras de aplicativos do Anti-Hacker para
o0 uso dos recursos de rede. Assim como o nivel de seguranca de rede, o nivel
de seguranca de aplicativos foi criado com base na analise de pacotes de dados
quanto ao direcionamento, ao protocolo de transferéncia e as portas que usam.
Entretanto, no nivel de aplicativo, as ameagas de pacotes de dados e os
aplicativos especificos que enviam e recebem os pacotes sao considerados.

O uso de regras para aplicativos ajuda a configurar uma protecdo especifica
permitindo, por exemplo, que um determinado tipo de conex&o seja banido para
alguns aplicativos mas ndo para outros.

Ha dois tipos de regras do Anti-Hacker, baseadas nos seus dois niveis de
seguranga:

e Regras para filtragem de pacotes (consulte 12.3 na p. 157). Usadas
para criar restricbes gerais sobre a atividade de rede,
independentemente dos aplicativos instalados. Exemplo: se vocé criar
uma regra para filtragem de pacotes que bloqueie as conexdes de
entrada na porta 21, nenhum aplicativo que use essa porta (um
servidor FTP, por exemplo) ficard acessivel do exterior.

e Regras para aplicativos (consulte 12.2 na p. 152). Usadas para criar
restricdbes sobre a atividade de rede para aplicativos especificos.
Exemplo: se as conexdes na porta 80 forem bloqueadas para todos os
aplicativos, vocé podera criar uma regra que permita conexdes nessa
porta somente para o Firefox.

Existem dois tipos de regras para filtragem de pacotes e para aplicativos: de
permisséo e de bloqueio. A instalagdo do programa inclui regras que ajustam a
atividade de rede para os aplicativos mais comuns e que usam os protocolos e
portas mais comuns. O Kaspersky Anti-Virus for Windows Workstations também
inclui um conjunto de regras de permissdo para aplicativos confiaveis, cuja
atividade de rede ndo seja suspeita.

O Kaspersky Anti-Virus for Windows Workstations divide todo o espago da rede
em zonas para tornar as configuracbes e regras mais amigaveis: Internet e
zonas de seguranca, que correspondem em grande parte as sub-redes as quais
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0 seu computador pertence. E possivel atribuir um status para cada zona
(Internet, rede local, zona de seguranca), que determina a politica de aplicacéo
de regras e do monitoramento da atividade de rede nessa zona (consulte a
secdo 12.5 na p. 162).

Um recurso especifico do Anti-Hacker, o Modo Invisivel, evita que o computador
seja detectado do exterior, de forma que os hackers ndo possam detectar o
computador para ataca-lo. Esse modo ndo afeta o desempenho do computador
na Internet: é recomendavel ndo usar o Modo Invisivel se o computador estiver
funcionando como servidor.

12.1. Selecionando um nivel de
seguranca do Anti-Hacker

Quando vocé usa a rede, o Kaspersky Anti-Virus for Windows Workstations
protege o computador em um dos seguintes niveis (veja a Figura 42):

W Habilitar Firewal

_ _  Seguranca baixa

_ I _ Permitir a atividade de rede de todos os

N L aplicativos, exceto os proibidos pelas
_—I—I_ reqgras de aplicativos definidas pelo usuario.

Configuractes. ..

Figura 42. Selecionando um nivel de seguranca do Anti-Hacker

Seguranca alta — passa apenas a atividade de rede permitida, usando
regras de permissdo fornecidas com o programa ou que vocé criou. O
conjunto de regras fornecidas com o Kaspersky Anti-Virus for Windows
Workstations inclui regras de permisséo para aplicativos cuja atividade
de rede ndo € suspeita e para pacotes de dados que sdo totalmente
seguros para envio e recebimento. Entretanto, se houver uma regra de
bloqueio com prioridade mais alta que a regra de permissdo, o
programa bloqueara a atividade de rede desse aplicativo.

Aviso!

Se vocé selecionar esse nivel de seguranca, toda a atividade de
rede nao registrada em uma regra de permisséo do Anti-Hacker sera
bloqueada. Portanto, € recomendavel usar esse nivel somente se
vocé tiver certeza de que todos 0s programas necessarios sao
permitidos pelas regras para fazer conexdes de rede e nao planejar
instalar novos softwares.
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Modo de treinamento — nivel de protecdo no qual as regras do Anti-Hacker

sdo criadas. Nesse nivel, sempre que um programa tentar usar um
recurso de rede, o Anti-Hacker verificara se existe uma regra para essa
conexdo. Se houver uma regra, o Anti-Hacker a aplicara. Se ndo
houver uma regra, aparecera uma mensagem na tela contendo uma
descricdo da conexdo de rede (qual programa a iniciou, em qual porta,
0 protocolo, etc.). Vocé deve decidir se permitira ou ndo a conexao.
Usando um botdo especifico na janela da mensagem, é possivel criar
uma regra para essa conexdo de forma que, no futuro, o Anti-Hacker
aplique a nova regra para essa conexao sem emitir o aviso na tela.

Seguranca baixa — blogueia apenas a atividade de rede banida, usando

regras de bloqueio instaladas com o programa ou que vocé criou.
Entretanto, se houver uma regra de permissao para um aplicativo com
prioridade mais alta que a regra de blogueio, o programa permitird a
atividade de rede desse aplicativo.

Permitir tudo — permite toda a atividade de rede no computador. E

recomendavel definir a protecdo nesse nivel em casos extremamente
raros, quando nenhum ataque de rede ativo foi observado e vocé
confiar totalmente em toda a atividade de rede.

Vocé pode aumentar ou diminuir o nivel de seguranca de rede selecionando o
nivel existente desejado ou alterando as configuragGes do nivel atual.

Para modificar um nivel de seguranca de rede:

1.

Selecione Anti-Hacker na janela de configuragBes do Kaspersky Anti-
Virus for Windows Workstations.

Ajuste o controle deslizante na secdo Habilitar Firewall para indicar o
nivel de seguranca desejado.

Para configurar o nivel de seguranca de rede:

1.

Selecione o nivel de seguranga que melhor corresponde as suas
preferéncias.

Cligue no botdo Configuracgdes e edite as configura¢gfes de seguranca
de rede na janela exibida.

12.2. Regras para aplicativos

O Kaspersky Anti-Virus for Windows Workstations inclui um conjunto de regras
para os aplicativos do Windows mais comuns. A atividade de rede desses
programas foi analisada em detalhes pela Kaspersky Lab e definidos
rigorosamente como perigosos ou confiaveis.
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Dependendo do nivel de seguranga (consultea se¢do 12.1 na p.151)
selecionado pelo Firewall e do tipo de rede (consulte a se¢do 12.5 na p. 162) na
gual o computador é executado, € possivel usar a lista de regras para
programas de diversas maneiras. Por exemplo, com Prote¢do méaxima, toda a
atividade de rede dos aplicativos que ndo corresponder as regras de permissao
sera bloqueada.

Para trabalhar com a lista de regras para aplicativos:

1. Cligue em Configuraces na seg¢do Firewall da janela de
configurag6es do Anti-Hacker.

2. Najanela que é aberta, selecione a guia Regras para aplicativos (veja
a Figura 43).

As regras nessa guia podem ser agrupadas de uma das seguintes maneiras:

e Regras para aplicativos Se v Agrupar regras por aplicativo estiver
marcado, cada aplicativo para o qual foram criadas regras ser4 mostrado
em uma uUnica linha na lista. As seguintes informacdes sdo fornecidas
para cada aplicativo: nome e icone do aplicativo, prompt de comando,
diretdrio raiz no qual o arquivo executavel do aplicativo se localiza e o
numero de regras criadas para ele.

Usando o botdo Editar, vocé pode ir para a lista de regras para o
aplicativo selecionado na lista e edita-la: adicionar uma nova regra, editar
regras existentes e alterar sua prioridade relativa.

Usando o botdo Adicionar, vocé pode adicionar um novo aplicativo a
lista e criar uma regra para ele.

Os botbes Exportar e Importar foram criados para transferir as regras
para outros computadores, o que ajuda na rapida configuragdo do Anti-
Hacker.

e Lista geral de regras Se ¥ Agrupar regras por aplicativo estiver
desmarcado, cada linha na lista geral exibira as informagdes completas
de uma regra: o nome do aplicativo e o comando para inicia-lo, se a
atividade de rede deve ser permitida ou bloqueada, o protocolo de
transferéncia de dados, a direcdo dos dados (de entrada ou saida) e
outras informacdes.

Usando o botdo Adicionar, vocé pode criar uma nova regra e pode
alterar uma regra existente, selecionando-a na lista e clicando no botao
Editar. Também é possivel editar as configuracdes basicas na parte
inferior da guia.

Vocé pode alterar sua prioridade relativa com os botées Mover para
cima e Mover para baixo.
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Configuracies: Anti-Hacker ; o ] 1
Regras para aplicativos IRegras para filtragem de pacotes I Zonas I Adicional I
= Agrupar regras par aplicativio

Aplicativo I Regras I Pasta | Adicionar, .. |

[ swchost.exe 19 CrWINDOMWS:

[ dg.exe 3 CAWINDOWSY: Editar... |

[ dwvin exe 2 oW INDOWSY: .

] reqwiz.exe 2 CHAWINDOWSY L‘”’rl

[ rdpclip.exe 3 W INDOMWSY:

T mstsc.exe 3 CHWINDOWSY;

[T sessmgr.exe z CHWINDOWSY: |

€0 mobsync.exe z Ay TIDNOSY,

[ wuaucl. exe z Ay TIDNOSY,

[ ] rundiiz2.exe 6 CAWINDOWS),

E spoolsy. exe 2 C W INDOMWSY:

L“;‘] msimn. exe 3 C:\Program File
J explorer.exe 5 C W INDOWSY,

Q iexplore.exe 11 C:\Program File
A ftp.exe 3 CAWINDOWS): Exportar... |
] telnet exe 3 CHWINDOWSY,

TI b | e __pl_l Irportar, .. |

& pjuda ok I Cancelar I
p

Figura 43. Lista de regras para os aplicativos instalados em um computador

12.2.1. Criando regras manualmente

Para criar uma regra para aplicativos manualmente:

1.

Selecione o aplicativo. Para fazé-lo, clique no botdo Adicionar na guia
Regras para aplicativos (veja a Figura 43). Isso exibira um menu de
atalho que o levara a uma caixa de sele¢édo de arquivos padrdo com a
opcao Procurar ou para uma lista de aplicativos em execu¢cdo com a
opcao Aplicativos, permitindo que vocé faca sua selecdo. Uma lista de
regras para o aplicativo selecionado sera aberta. Se ja existirem regras
para ele, elas estardo relacionadas na parte superior da janela. Se ndo
existirem regras, a janela de regras estara vazia.

Clique no botdo Adicionar na janela de regras do aplicativo
selecionado.

Vocé pode usar a janela Nova regra que € aberta para fazer o ajuste fino de
uma regra (consulte a se¢do 12.6 na p.162).



Protegado contra ataques de rede 155

12.2.2. Criando regras a partir de um
modelo

O antivirus inclui modelos de regras prontos que podem ser usados para criar
suas préprias regras.

Toda a variedade de aplicativos de rede existentes pode ser dividida em varios
tipos: clientes de e-mail, navegadores da Web etc. Cada tipo se caracteriza por
um conjunto de atividades especificas, como envio e recebimento de e-mails ou
recebimento e exibicdo de paginas HTML. Cada tipo usa um determinado
conjunto de portas e protocolos de rede. Por isso, os modelos de regras ajudam
a definir, rapida e facilmente, as configuragdes iniciais das regras com base no
tipo de aplicativo.

Para criar uma regra para aplicativos a partir de um modelo:

1. Marque FAgrupar regras por aplicativo na guia Regras para
aplicativos, se ainda ndo estiver marcado, e clique no botédo
Adicionar.

2. Isso exibira um menu de atalho que o levard a uma caixa de selecéo de
arquivos padrao com a opgao Procurar ou para uma lista de aplicativos
em execucdo com a opcao Aplicativos, permitindo que vocé faca sua
selecdo. Em seguida, sera aberta uma caixa de didlogo com regras
para o aplicativo selecionado. As regras do aplicativo serdo exibidas na
parte superior da janela. Se nenhuma regra tiver sido criada, a janela
estara vazia.

3. cligue em Modelo na janela de regras para aplicativos e selecione um
dos modelos de regrar no menu de contexto (veja a Figura 44).

Permitir tudo é uma regra que permite qualquer a atividade de rede
para o aplicativo. Bloquear tudo é uma regra que bloqueia qualquer
atividade de rede para o aplicativo. Todas as tentativas desse aplicativo
de iniciar uma conexdo de rede serdo bloqueadas sem notificar o
USUArio.

Outros modelos relacionados no menu de contexto criam regras tipicas
para os tipos de programas correspondentes. Por exemplo, o modelo
Cliente de e-mail cria um conjunto de regras que permitem a atividade
de rede padréo para programas de e-mail, como o envio de e-mail.
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ditar regras para iedplore.exe

@ NS Service adicionar. ..
@ Internet Explorer HTTP Activity
@ Internet Explorer HTTPS Activity Editar...
@ Internet Explorer SOCKS Ackivity
e Internet Explorer PROXY Ackivity
e Internet Explorer Gopher Activity
@ Internet Explarer Web Folders IMower pfcima
@ Internet Explorer web Folders
@ Internet Explorer FTP Ackivity Maver pjbaixo
e Internet Explorer FTP DATA Ackivity
@ Internet Explorer show video

Excluir

Gl Bl S

NENEAEEEEE

Q]

Descricdo da regra (clique no kexto sublinhade  Internet Explarer

Permitir pacates UDP de saida (Fluxol, onde:
Porta remoka: 53,

Permitir tudo
Bloguear tuda

Cliente de e-mail
Mavegador
Gerenciador de downlaad

I™ Linha de comando I Clignte FTP

Cliente Telnet

Sincronizador de hora

@ ajuda Ok I Cancelar

Figura 44. Selecionando um modelo para criar uma nova regra.

4. Edite as regras criadas para o aplicativo, se necessario. Vocé pode
modificar a¢des, a direcdo da conexdo de rede, o endereco remoto, as
portas (local e remota) e o intervalo de tempo para a regra.

5. Se desejar que a regra se aplique a um programa aberto com
determinadas configuragdes da linha de comando, marque ¥ Linha de
comando e insira a seqliéncia de caracteres no campo a direita.

A regra ou o conjunto de regras criado sera adicionado ao final da lista, com a
classificacdo de prioridade mais baixa. E possivel aumentar a prioridade da
regra (consulte a se¢do 12.5 na p. 162).

Vocé pode criar uma regra da janela de alerta de deteccao de atividade de rede
(consulte a se¢do 12.10 na p. 170).




Protegado contra ataques de rede 157

12.3. Regras para filtragem de
pacotes

O pacote de instalagdo do Kaspersky Anti-Virus inclui um conjunto de regras
usado para filtrar os pacotes de dados que entram e saem do computador. Vocé
ou um programa instalado no computador podem iniciar a transferéncia de
pacotes de dados. O programa inclui regras para filtragem de pacotes criadas
pela Kaspersky Lab, que determinam se os pacotes de dados s&o perigosos ou
néo.

Dependendo do nivel de seguranca selecionado para o Firewall e o tipo de rede
na qual o computador estd sendo executado, a lista de regras pode ser usada
de diversas maneiras. Por exemplo, no nivel Alto, toda a atividade de rede que
ndo corresponder as regras de permissao sera bloqueada.

Importante!

As regras para as zonas de seguranca (consulte a sec¢édo 12.6 na p. 162) sdo
prioritarias com relacéo as regras de bloqueio de pacotes. Assim, por exemplo,
se vocé selecionar o status Rede local, as trocas de pacotes serédo permitidas e
também o acesso a pastas compartilhadas, independentemente das regras de
blogueio de pacotes.

Para trabalhar com a lista de regras para filtragem de pacotes:

1. Cligue em Configuraces na se¢do Firewall da janela de
configuragcBes do Anti-Hacker.

2. Na janela que é aberta, selecione a guia Regras para filtragem de
pacotes (veja a Figura 45).

As seguintes informac¢des sdo fornecidas para cada regra de filtragem de
pacotes: nome da regra, a agdo (ou seja, permitir ou bloquear a transferéncia de
pacotes), o protocolo de transferéncia de dados, a direcdo do pacote e as
configuragdes da conexao de rede usada para transferir o pacote.

Se a caixa ao lado do nome da regra estiver marcada, a regra sera usada.
E possivel trabalhar com a lista de regras usando os botdes a direita da lista.
Para criar uma nova regra para filtragem de pacotes:

Clique no bot@o Adicionar na guia Regras para filtragem de pacotes.

Na janela Nova regra que é aberta, existe um formulario que pode ser usado
para ajustar uma regra precisamente (consulte a se¢édo 12.4 na p. 158).
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onfiguracdes: Anti-Hacker i & |EI|5|

Regras para aplicativos - Regras para filtragem de pacotes IZonas | Adicional |

Acdo | Mome da regra | Adicionar. ..
@ Permitir ICMP Twpe 3 (Destination unreachat
@ Permitir ICMP Twpe O (Echo Reply)

@ Permitir ICMP Type & (Echa)

@ Permitir ICMP Twpe 11 (Time Exceeded)

@ Bloquear Cther ICMP Types

@ Permitic DHCP Clienk Activity Mover pitima
@ Bloquear windows "DICOM RPC" Ackivity

@ Bloquear windows "DICOM RPC" Ackivity

@ rermitir windows "Internet Mame Service" &
O Bloquear windows "MetBIOS Mame Service” & Exportar...

] @ Eloousar Wwiindaws "WetBIOS Datadram Servic T
4 » Imnportar, ..

Descricdo da regra (cligue no texto sublinhado para editar):

Permitic pacates ICMP de entrada, onde:
Cadigo ICMP: Destination Unreachable.

Editar...

Excluir

Mower pfbaixo

EEEEEREREREE

Lk

&' Ajuda (84 I Cancelar

Figura 45. Lista de regras para filtragem de pacotes

12.4. Fazendo o ajuste fino de
regras para aplicativos e
filtragem de pacotes

Na pratica, a janela Nova regra para configuragbes de regras avancadas é
idéntica para aplicativos e pacotes de dados (veja a Figura 46).

Etapa um:

e Insira um nome para a regra. O programa usa um nome padréo que deve
ser substituido.

e Selecione as configuracdes da conexdo de rede para a regra: enderego
IP remoto, porta remota, endereco IP local e a hora em que a regra foi
aplicada. Marque todas as configuracdes que vocé deseja usar na regra.

e Defina as outras configura¢c8es para as notificacdes do usuério. Para que
uma mensagem pop-up com um breve comentario apareca na tela



Protegado contra ataques de rede 159

quando uma regra for usada, marque I¥ Mostrar aviso. Para que o
programa registre as invocagdes da regra no relatério do Anti-Hacker,
marque ¥ Registrar evento. A caixa ndo é marcada por padrao quando
a regra é criada. E recomendavel usar configuracdes adicionais ao criar
regras de bloqueio.

Observe que, ao criar uma regra de bloqueio no modo de treinamento do Anti-
Hacker, as informacg8es sobre a regra aplicada serdo automaticamente inseridas
no relatério. Se ndo for necessério registrar essas informacdes, desmarque a
caixa de sele¢do Registrar evento nas configuracdes dessa regra.

MNome da reqgra:

Propriedades: [ Endereso IP remota j

Parta remota
O Endereco IP local

O rarta local |

Acdo adicional: [ Mostrar aviso
" Reqgistrat evento
Descricdo da regra {clique no texto sublinhado para editar):

Permitir conexfies TCP de entrada e saida, onds:
Porta remota: Inserir porta,

& Ajuda OK I Cancelar

Figura 46. Criando uma nova regra para aplicativos

A Etapa dois da criagdo de uma regra consiste em atribuir valores aos
parametros da regra e selecionar agbes. Essas operagdes sdo executadas na
secdo Descri¢do da regra.

1. A agao padrdo de toda nova regra € permitir. Para altera-la para uma
regra de bloqueio, cligue no link Permitir na se¢@o de descricdo das
regras. Ele sera alterado para Bloguear.

O Kaspersky Anti-Virus ainda verificara os programas e pacotes no
trafego de rede para os quais foi criada uma regra de permissdo. Por
isso, talvez os dados sejam transmitidos de forma mais lenta.

2. Se vocé nédo selecionou um aplicativo antes de criar a regra, precisara
fazé-lo clicando em selecionar aplicativo. Clique no link e, na janela de
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selecdo de arquivos padrdo que é aberta, selecione o arquivo
executavel do aplicativo para o qual vocé esta criando a regra.

Determine a dire¢do da conexdo de rede para a regra. O valor padrdo é
uma regra para uma conexdo de rede bidirecional (de entrada e de
saida). Para alterar a direcdo, cligue em de entrada e de saida e
selecione a dire¢do da conexédo de rede na janela que é aberta.

% Fluxo de entrada. A regra se aplica a conexdes de rede abertas por
um computador remoto.

¥ De entrada. A regra se aplica aos pacotes de dados recebidos pelo
computador, exceto os pacotes TCP.

% Fluxos de entrada e saida. A regra se aplica ao trafego de entrada
e de saida, independentemente do computador que iniciou a
conexao de rede, quer local ou remoto.

¥ Fluxo de saida. A regra se aplica somente a conexdes de rede
abertas pelo seu computador.

{% De saida. A regra é aplicada a todos os pacotes de dados de saida
enviados pelo computador, exceto os pacotes TCP.

Se for importante, defina a dire¢cdo dos pacotes especificamente na
regra. Selecione se eles serdo de entrada ou de saida. Se desejar criar
uma regra para dados de fluxo continuo, selecione o fluxo: de entrada,
de saida ou ambos.

A diferenca entre a dire¢do do fluxo e a diregdo do pacote € que, ao
criar uma regra pra um fluxo, vocé define a direcdo da conexdo. A
diregdo dos pacotes ao transferir dados nesta conexdo ndo é levada
em consideracao.

Por exemplo, se vocé configurar uma regra para troca de dados com
um servidor FTP executado no modo FTP passivo, permita um fluxo de
saida. Para trocar dados com um servidor FTP no modo FTP ativo,
permita os fluxos de saida e de entrada.

Se vocé selecionou um endereco remoto como propriedade de
conexdo de rede, clique em especifique 0 endereco e insira o0 endereco
IP, um intervalo de enderecos ou o endereco da sub-rede para a regra
na janela que é aberta. Vocé pode usar um ou varios tipos de endereco
IP para uma regra. Varios enderecos de cada tipo podem ser
especificados.

Defina o protocolo usado pela conexao de rede. O TCP é o protocolo
padrdo para a conexdo. Se estiver criando uma regra para aplicativos,
é possivel selecionar um destes dois protocolos: TCP ou UDP. Para
fazé-lo, clique no link com o nome do protocolo até atingir o valor
necessario. Se estiver criando uma regra para filtragem de pacotes e
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desejar alterar o protocolo padréo, cligue em seu nome e selecione o
protocolo necessério na janela que é aberta. Se vocé selecionar ICMP,
talvez seja necessario indicar o tipo.

6. Se vocé selecionou as configuracdes de conexdo de rede (endereco,
porta, intervalo de tempo), também sera necessario atribuir-lhes valores
exatos.

Depois de adicionar a regra a lista de regras para o aplicativo, é possivel
configura-la com mais detalhes (veja a Figura 47). Se desejar usa-la para um
Izaglicativo aberto com determinadas configura¢des na linha de comando, marque
¥ Linha de comando e insira a sequéncia de caracteres do parametro no
campo a direita. Essa regra ndo se aplicara para aplicativos iniciados com outra
linha de comando.

tar regras para explorer.exe

Flonsserviee ______________JECEIIC

O @ Windows Explorer HTTP Activity
O @ windows Explorer FTP Ackivity Editar. ..
@ Windows Explarer FTP DATA Activity :
@ ‘windows Explorer LDAP Activity By

[Mayer ploima

Mover p/baixo

P Lol

Maodela...

Descricdo da regra (clique no texto sublinhada para editar):

Permitir pacotes UDP de saida (fluxa), onde:
Porta remota: 53,

o Linha de comanda

& Ajuda Ok I Cancelar

Figura 47. Configurages avangadas de nova regra

O Microsoft Windows 98 ndo tem a opgéo de configuragdo de inicio da linha de
comando.
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Vocé pode criar uma regra na janela de alerta de deteccéo de atividade de rede
(consulte a se¢do 12.10 na p. 170).

12.5. Classificando a prioridade de
regras

Cada aplicativo ou regra de pacotes possui uma prioridade de execugéo.
Quando as outras condi¢Bes forem iguais (por exemplo, as configuracdes de
conexao de rede), a acdo aplicada a atividade do programa sera a regra com a
prioridade mais alta.

A prioridade de uma regra é determinada por sua posi¢éo na lista de regras. A
primeira regra na lista tem a prioridade mais alta. Cada regra criada
manualmente é adicionada ao inicio da lista. As regras criadas a partir de um
modelo ou de uma notificacdo sédo adicionadas ao final da lista.

Para priorizar as regras para aplicativos, execute as seguintes etapas:

1. Selecione o nome do aplicativo na guia Regras para aplicativos e
cligue no botdo Editar.

2. Use os botbes Mover para cima e Mover para baixo na guia de
regras para aplicativos para mover as regras na lista, alterando sua
classificacéo de prioridade.

Para priorizar regras para filtragem de pacotes, execute as seguintes etapas:
1. Selecione a regra na guia Regras para filtragem de pacotes.

2. Use os botbes Mover para cima e Mover para baixo na guia de
regras para filtragem de pacotes para mover as regras na lista,
alterando sua classificagéo de prioridade.

12.6. Regras para zonas de
seguranca

Depois de instalar o Anti-Hacker no computador, ele analisara o ambiente de
rede do mesmo. Com base na analise, ele divide todo o espaco de rede em
zonas:

Internet — a World Wide Web. Nesta zona, o Kaspersky Anti-Virus for
Windows Workstations funciona como um firewall pessoal, usando
regras padrdo para filtragem de pacotes e aplicativos para controlar
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toda a atividade de rede e assegurar a seguranca maxima. N&o é
possivel alterar as configuracdes de protecéo ao trabalhar nessa zona,
além de habilitar o Modo Invisivel no computador para melhorar a
segurancga.

Zonas de seguranca - determinadas zonas convencionais que

correspondem, em sua maioria, as sub-redes que nas quais o
computador esta registrado (podem ser sub-redes locais de sua
residéncia ou trabalho). Geralmente, essas zonas tém um nivel de risco
médio. Vocé pode alterar o status dessas zonas com base na confianca
que tem em uma determinada sub-rede, sendo possivel configurar
regras apropriadas para a filtragem de pacotes e para aplicativos.

Se o Modo de treinamento do Anti-Hacker estiver habilitado, sera aberta uma
janela sempre que o computador se conectar a uma nova zona, exibindo uma
descricdo basica sobre ela. Atribua um status a zona; a atividade de rede sera
permitida com base nesse status. Os valores de status possiveis sdo os
seguintes:

Internet. Este é o status padréo atribuido a Internet pois, quando vocé
esta conectado a ela, seu computador esta sujeito a todos os possiveis
tipos de ameagcas. Esse status também é recomendado para redes que
ndo sdo protegidas por nenhum programa antivirus, firewall, filtro etc.
Ao selecionar esse status, o programa garante 0 maximo de segurancga
enquanto vocé estiver usando essa zona, especificamente:

e Bloqueando qualquer atividade de rede do NetBios na sub-
rede.

e Bloqueando as regras para aplicativos e filtragem de pacotes
gue permitem a atividade do NetBios na sub-rede.

Mesmo que vocé tenha criado uma pasta compartilhada, as
informagdes contidas nela ndo estardo disponiveis aos usuarios de
sub-redes com esse status. Além disso, se esse status estiver
selecionado para uma determinada sub-rede, vocé ndo poderé acessar
0s arquivos e impressoras dessa sub-rede.

Rede Local. O programa atribui esse status a todas as zonas
detectadas ao analisar o ambiente de rede do computador, exceto a
Internet. Esse status é recomendado para zonas com uma fator de
risco médio (por exemplo, redes locais corporativas). Se vocé
selecionar esse status, o0 programa permitira:

e Qualquer atividade de rede do NetBios na sub-rede.

e Regras para aplicativos e filtragem de pacotes que permitam
atividade do NetBios na sub-rede.
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Selecione esse status para conceder acesso a determinadas pastas ou
impressoras no computador, mas bloquear qualquer outra atividade
externa.

e Confiavel. Este status é recomendado apenas para zonas que vocé
tem certeza de que sdo absolutamente seguras e que seu computador
ndo estara sujeito a ataques ou invasdes. Se vocé selecionar esse
status, toda a atividade de rede sera permitida. Mesmo que a opgéo
Protecdo maxima esteja selecionada e vocé tenha criado regras de
bloqueio, elas ndo funcionardo para computadores remotos de uma
zona segura.

Observe que todas as restricbes ou acesso aos arquivos sO entrard em
vigor sem essa sub-rede.

Vocé pode usar o Modo Invisivel para aumentar a seguranca ao usar uma rede
rotuladas como Internet. Este recurso permite apenas a atividade de rede
iniciada do computador, ou seja, ele se torna invisivel para suas imediacdes.
Esse modo néo afeta o0 desempenho do computador na Internet.

O Modo Invisivel ndo é recomendavel ao usar o computador como servidor (por
exemplo, um servidor de e-mail ou HTTP), pois os computadores que tentarem
se conectar ao servidor ndo o verdo como conectado.

A lista de zonas nas quais o computador esta registrado é exibida na guia
Zonas (veja a Figura 48). Cada uma delas recebeu um status, uma breve
descri¢do da rede e se o Modo Invisivel é usado.

Para alterar o status de uma zona ou para habilitar/desabilitar o Modo Invisivel,
selecione a zona na lista e use os links apropriados na caixa Descricdo da
regra abaixo da lista. E possivel executar tarefas semelhantes e editar
enderecos e mascaras de sub-rede na janela Configuracdes de zona, que
pode ser aberta clicando em Editar.

Uma nova zona pode ser adicionada a lista ao exibi-la. Para fazé-lo, clique em
Atualizar. O Anti-Hacker pesquisara possiveis zonas para registrar e, se alguma
for detectada, o programa solicitard que vocé selecione um status para ela. Além
disso, é possivel adicionar novas zonas a lista manualmente (por exemplo, se
vocé conectar seu laptop a uma nova rede). Para fazé-lo, use o botéo Adicionar
e preencha as informacdes necessérias na janela Configuragdes de zona.

Para excluir uma rede da lista, selecione-a e clique no botdo Excluir.
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Configuracdes: Anti-Hacker - |EI|1|

Regras para aplicativos | Reqras para filtragem de pacotes  Zonas | Adicional |

Fona |Status | Modo Invisiy — Adicionar. .. |

S 172,16,0,0/255.255.0.0  Reds lacal O
@ Internet Internet Editar...

Excluir |
Atualizar |

1| | -l

Descricdo da reqgra (clique no texta sublinhado para editar):
Endereco IP darede: 172.16.0.0 Mascara de sub-rede; 255,255,000
Status da zona: Rede local
Permitir compartihamento de arguivos e impressoras (MetBI0S)
Permitir relakdrios de erras (ICMP)
Aplicar regras para aplicativos e filtragem de pacotes

& Ajuda oK I Cancelar

Figura 48. Lista de regras para zonas

12.7. Modo Firewall

O modo firewall (veja Figura 49) controla a compatibilidade do Anti-Hacker com
programas que estabelecem varias conexdes de rede e também jogos em rede.

Compatibilidade maxima — o Firewall assegura que o Anti-Hacker funcionara
de maneira ideal com programas que estabelecem vérias conexdes de
rede, por exemplo, programas de rede de compartilhamento de arquivos.
Contudo, este modo pode causar um tempo de reacdo maior em jogos em
rede. Se houver problemas com isso, é recomendavel usar a Velocidade
maxima.

Velocidade maxima — o Firewall assegura o melhor tempo de resposta possivel
durante jogos em rede. Entretanto, programas de compartilhamento de
arquivos em rede ou outros aplicativos de rede podem ter conflitos nesse
modo. Para resolver o problema, desabilite 0 Modo Invisivel.
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Configuracoes: Anti-Hacker i -0l x|

Regras para aplicativos I Regras para filtragem de pacotes I Zonas Adicional I

—Maodo Firewall

& Compatibilidade méxima (recomendada)

Este modo oferece a compatibilidade maxima com a maioria dos
aplicativos de rede, mas pode aumentar os tempos de resposta de
alguns jogos em rede

 velocidade méxima

Este modo oferece o menor tempa de resposta para jogos em rede,
mas pode causar conflitos entre o Modo Invisivel e alguns aplicativos
de rede, por exemplo, clientes de rede de compartilhamento de
arquivos

@ As alkeracdes a estas configuragdes kerdo efeito depois de reiniciar o
Anki-Hacker

& Ajuda Ok I Cancelar

Figura 49. Selecionando um modo do Anti-Hacker

Para selecionar um modo de Firewall:

1. Abra a janela de configuracdes do aplicativo e selecione Anti-Hacker
em Protecéo.

2. Cligue em Configuragcdes na se¢do Firewall da janela de
configuracBes do Anti-Hacker.

3. Selecione a guia Adicional na janela que é aberta e escolha o modo
desejado, Compatibilidade maxima ou Velocidade méaxima.

As alteracdes nas configuracdes do Firewall so teréo efeito depois de reiniciar
0 Anti-Hacker.

12.8. Configurando o Sistema de
Deteccéao de Intrusos

Todos os ataques de rede conhecidos no momento que poderiam ameagar o
computador estdo relacionados nas assinaturas de ameagcas, sendo atualizados
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nas atualizacbes de assinaturas. Por padrdo, o Kaspersky Anti-Virus néo
atualiza as assinaturas de ataques (consulte 16.4.2 na p.225).

O Sistema de Deteccdo de Intrusos controla a atividade de rede normal de
ataques de rede e, se detectar uma tentativa de invasdo do computador,
bloqueia toda a atividade de rede entre o computador remoto e 0 seu por uma
hora. Um aviso aparecerd na tela informando que ocorreu uma tentativa de
ataque de rede, com informacdes especificas sobre o computador que o atacou.

Vocé pode configurar o Sistema de Detec¢éo de Intrusos. Para fazé-lo:

1. Abra a janela de configuragbes do aplicativo e selecione Anti-Hacker
em Protecgéo.

2. Cligue em Configuragcdes na secdo Sistema de Detec¢cdo de
Intrusos.

3. Na janela que é aberta (veja a Figura 50), determine se deseja
bloquear um computador invasor e, em caso afirmativo, por guanto
tempo. O tempo padrdo de bloqueio € de 60 minutos. Vocé pode
aumentar ou diminuir o tempo de bloqueio, alterando o valor no campo
ao lado de ¥ Bloquear o computador atacante por... min. Se
desejar interromper o bloqueio do trafego de um computador invasor
direcionado ao computador, desmarque essa caixa.

[ Configuragées: Sistema de Detecc: x|

¥ Eloquear o comoutador atacante para o ISD j mirt.

& Ajuda [o]4 I Cancelar |

Figura 50. Configurando o tempo de blogueio de invasores

12.9. Lista de ataques de rede
detectados

Atualmente, existem varios ataques de rede que utilizam vulnerabilidades do
sistema operacional e de outros softwares, sistemas ou outros, instalados no
seu computador. Os malfeitores estdo constantemente aperfeicoando seus
métodos de ataque, aprendendo a roubar informag¢des confidenciais,
provocando o mal funcionamento do seu sistema ou assumindo o controle total
sobre o seu computador para usa-lo como parte de uma rede de zumbis e
realizar novos ataques.

Para assegurar a seguranca do computador, vocé precisa conhecer os tipos de
ataques de rede que pode encontrar. Os ataques de rede conhecidos podem ser
divididos em trés grupos principais:
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Verificagdo de portas — essa ameaca ndo € um ataque em si, mas
geralmente precede um, ja que € uma das maneiras comuns de obter
informagbes sobre um computador remoto. As portas UDP/TCP usadas
pelos programas de rede sdo verificadas para descobrir seu estado
(fechadas ou abertas).

As verificagbes de portas informam ao hacker sobre os tipos de ataque
que funcionardo ou ndo naquele sistema. Além disso, as informacdes
obtidas pela verificacdo permitirdo que o hacker determine qual sistema
operacional € usado no computador remoto. Isso, por sua vez, restringe
ainda mais o numero de possiveis ataques e, portanto, o tempo gasto
para executa-los. Isso também ajuda um hacker na tentativa de usar as
vulnerabilidades especificas daquele sistema operacional.

Ataques DoS (Denial of Service) — sdo atagues que levam o sistema
atacado a entrar em um estado instavel ou totalmente inoperavel. Esses
ataques podem danificar ou corromper 0s recursos de informacdes
objetivados, impossibilitando seu uso.

Ha dois tipos basicos de ataques DoS:

e O envio de pacotes criados especificamente que o computador
nao espera e que podem fazer o sistema reiniciar ou parar.

e O envio ao computador-alvo varios pacotes em um uma
velocidade que ele ndo seja capaz de processar, causando um
colapso nos recursos do sistema.

Os ataques a seguir sdo exemplos comuns deste tipo de ataque:

e O ping da morte envia um pacote ICMP maior que 0 maximo de
64 KB. Esse ataque pode causar a falha de alguns sistemas
operacionais.

e O ataque por terra envia uma solicitagdo para uma porta aberta
nos computador para estabelecer uma conexao consigo
mesma. O computador € levado a entrar em um ciclo que
intensifica a carga do processador e pode terminar na falha do
sistema operacional.

e A inundagdo ICMP envia uma grande quantidade de pacotes
ICMP ao computador. O computador é forcado a responder a
cada pacote de entrada, sobrecarregando seriamente o
processador.

e Ainundagdo SYN envia uma grande quantidade de consultas
ao computador para estabelecer uma conexao falsa. O sistema
reserva determinados recursos para cada uma dessas
conexdes, esgotando totalmente os recursos do sistema e
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fazendo o computador parar de reagir a outras tentativas de
conexao.

Ataques de intrusos, cujo objetivo é assumir o controle do computador.
Esse é o tipo mais perigoso de ataque pois, quando bem-sucedido,
permite ao hacker assumir completamente o controle do computador.

Os hackers usam esse ataque para obter informag¢8es confidenciais de
um computador remoto (por exemplo, nimeros de cartGes de crédito ou
senhas) ou para usar seus recursos posteriormente com propdésitos mal-
intencionados (por exemplo, usando o sistema capturado em redes de
zumbis ou como plataforma para novos ataques).

Esse grupo contém mais tipos diferentes de ataques que qualquer outro.
Eles podem ser divididos em trés subgrupos, com base no sistema
operacional: ataques do Microsoft Windows, do Unix e um grupo para
servicos de rede executados em qualquer sistema operacional.

Os tipos de ataques mais comuns gque usam as ferramentas de rede do
sistema operacional sio:

e Ataques de estouro do buffer — um tipo de vulnerabilidade de
software que surge por controle insuficiente para lidar com
quantidades macicas de dados. E um dos tipos de
vulnerabilidade mais antigos e mais facil de ser explorado pelos
hackers.

e Ataques de seqliéncia de formato — um tipo de vulnerabilidade
de software que surge pela falta de controle de valores de
entrada para fun¢des de E/S como printf(), fprintf(), scanf() e
outras da biblioteca C padrdo. Se um programa tiver essa
vulnerabilidade, um hacker, usando consultas criadas com uma
técnica especifica, pode obter o controle completo do sistema.

O Sistema de Detec¢do de Intrusos analisa e bloqueia automaticamente as
tentativas de explorar vulnerabilidades nas ferramentas de rede mais
comuns (FTP, POP3, IMAP) em execucao no computador do usuario.

Os ataques do Microsoft Windows se baseiam no aproveitamento das
vulnerabilidades de softwares instalados no computador (por exemplo,
programas como o Microsoft SQL Server, Microsoft Internet Explorer,
Messenger e componentes de sistema que podem ser acessados pela rede:
DCom, SMB, Wins, LSASS, 1IS5).

O Anti-Hacker protege o computador de ataques que usam as seguintes
vulnerabilidades de software conhecidas (esta lista de vulnerabilidades é
citada no sistema de numeracdo da Base de Dados de Conhecimento da
Microsoft):

(MS03-026) Vulnerabilidade RPC DCOM (worm Lovesan)
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(MS03-043) Saturacao de buffer no servico do Microsoft Messenger

(MS03-051) Saturacédo de buffer nas extensfes do Microsoft FrontPage
2000 Server

(MS04-007) Vulnerabilidade ASN.1 do Microsoft Windows

(MS04-031) Saturacdo do buffer remoto ndo autenticada do servigo
Microsoft NetDDE

(MS04-032) Saturacédo de heap de metarquivo do Microsoft Windows XP
(.emf)

(MS05-011) Controle de resposta de transacdo de cliente SMB do
Microsoft Windows

(MS05-017) Vulnerabilidade de saturacéo de buffer na fila de mensagens
do Microsoft Windows

(MS05-039) Saturacdo remota do servigo plug-and-play do Microsoft
Windows

(MS04-045) Saturacdo de heap remoto do WINS (Windows Internet
Naming Service) do Microsoft Windows

(MS05-051) Modificagdo da memdria de coordenacdo de transacdes
distribuidas do Microsoft Windows

Além disso, existem incidentes isolados de ataques de invasdo usando
varios scripts mal-intencionados, incluindo scripts processados pelo
Microsoft Internet Explorer e worms do tipo Helkern. A base desse tipo de
atague é o envio de um tipo especifico de pacotes UDP para um
computador remoto que pode executar codigo mal-intencionado.

Lembre-se de que, enquanto estiver conectado a rede, o computador estara
constantemente correndo o risco de ser atacado por um hacker. Para assegurar
a seguranca do seu computador, habilite o Anti-Hacker ao usar a Internet e
atualize regularmente as assinaturas de ataques de hackers (consulte 16.4.2 na
p. 225).

12.10. Blogueando e permitindo a
atividade de rede

Se o nivel de seguranca do Firewall estiver definido como Modo de
treinamento, aparecera um aviso especifico na tela sempre que houver uma
tentativa de conexéo de rede sem regras.

Por exemplo, apés abrir o Microsoft Outlook, ele baixara seus e-mails de um
servidor remoto do Exchange. Para exibir sua Caixa de Entrada, o programa se
conectara ao servidor de e-mail. O Anti-Hacker sempre controla esse tipo de
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atividade de rede. Sera exibida uma mensagem na tela (veja a Figura 51),
contendo:

Descri¢éo da atividade — nome do aplicativo e uma breve descrigédo da
conexao que esta sendo iniciada, em geral incluindo o tipo de conexao,
a porta local da qual ela esta sendo iniciada, a porta remota e o
endereco que esta sendo conectado. Clique em qualquer local dessa
area para obter informacdes detalhadas sobre a conexdo, o processo
que a iniciou e o distribuidor do aplicativo.

Acdo — uma série de operagBes relacionadas a atividade de rede
detectada executadas pelo Anti-Hacker.

| @ Anti-Hacker: treinamento |

r Conexdo TCP de saida
(%) Qutlack Express
Endereco remobo:  moscow.ry

(99,199,99.9)
Porta remata: 25
Porta local: 1305

r&cdn

IOutIookExpress j Permitir |
Bloguear |

¥ Criar uma regra

Desativar o Modo de Treinamento...

Figura 51. Notificagdo de atividade de rede

Analise cuidadosamente as informacdes sobre a atividade de rede e somente
entdo selecione as agdes para o Anti-Hacker. Ao decidir, € recomendavel seguir
estas dicas:

1.

Antes de qualquer coisa, decida se ira permitir ou bloguear a atividade
de rede. E possivel que, nessa situacdo, um conjunto de regras ja
criado para esse aplicativo ou pacote o ajude (supondo que ele tenha
sido criado). Para fazé-lo, use o link Editar regras. Em seguida, uma
janela sera aberta com uma lista completa das regras criadas para o
aplicativo ou pacote de dados.

Decida se deseja executar essa acdo uma vez ou automaticamente
sempre que essa atividade for detectada.

Para executar a agéo somente essa vez:

desmarque ¥ criar uma regra e clique no botdo com o nome da acao, por
exemplo, Permitir.
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Para executar automaticamente a a¢do selecionada sempre que essa atividade
for iniciada no seu computador:

1. Certifique-se de que I¥ criar regra esteja selecionado.

2. Selecione o tipo de atividade ao qual vocé deseja que a acdo seja
aplicada na lista suspensa na se¢do Ac¢dao:

Qualquer atividade — toda a atividade de rede iniciada por
esse aplicativo.

Personalizada — uma Unica atividade que vocé tera de definir
na caixa de dialogo de regras (consulte a secdo 12.2.1 na
p. 154).

<Modelo> — nome do modelo que inclui o conjunto de regras
tipicas da atividade de rede do programa. Este tipo de atividade
aparecera na lista se o Kaspersky Anti-Virus for Windows
Workstations incluir um modelo apropriado para o aplicativo
que iniciou a atividade de rede (consulte 12.2.2 na p. 155).
Nesse caso, ndo sera necessario personalizar as atividades
gue serdo permitidas ou bloqueadas. Use o modelo e um
conjunto de regras serd criado automaticamente para o
aplicativo.

3. Clique no botdo com o nome da acgdo (Permitir ou Bloquear).

Lembre-se de que a regra criada sera usada somente se houver
correspondéncia com todos os parametros de conexdo. Essa regra nao se
aplica a uma conexao estabelecida de uma porta local diferente, por exemplo.

Para desativar a exibicdo de mensagens do Anti-Hacker quando algum
aplicativo tentar estabelecer conexfes de rede, clique em Desabilitar modo de
treinamento. Isso colocard o Anti-Hacker no modo Permitir tudo, em que todas
as conexdes de rede, exceto aquelas claramente proibidas pelas regras, seréo

permitidas.




CAPITULO 13. PROTECAO
CONTRA E-MAILS
INDESEJADOS

O componente do Kaspersky Anti-Virus for Windows Workstations que detecta
spam, o processa de acordo com um conjunto de regras e economiza seu tempo
ao usar o e-mail € chamado Anti-Spam.

O Anti-Spam usa o seguinte método para determinar se um e-mail € um spam:

1. O endereco do remetente é verificado em uma lista negra e uma lista
branca de enderecos.

e Se o0 endereco do remetente estiver na lista branca, o e-malil
serd marcado como aceito.

e Caso esteja na lista negra, o e-mail sera marcado como spam.
A continuagdo do processamento depende da acgéo
selecionada (consulte a se¢do 13.3.7 na p. 191).

2. Se o endereco do remetente ndo for encontrado em nenhuma das
listas, o e-mail sera analisado usando a tecnologia PDB (consulte a
secdo 13.3.2 na p. 182).

3. O Anti-Spam examina o texto do e-mail detalhadamente e verifica
linhas contidas na lista negra ou na lista branca.

e Se o texto do e-mail contiver linhas da lista branca, o e-mail
serda marcado como aceito.

e Caso sejam encontradas frases da lista negra, o e-mail sera
marcado como spam. O restante do processamento depende
da acéo especificada.

4. Se o e-mail ndo contiver frases presentes em nenhuma das listas, ele
sera analisado para saber se ndo contém phishing. Se o texto do e-mail
contiver um endereco do banco de dados de anti-phishing, o e-mail
serd marcado como spam. O restante do processamento depende da
acdo especificada.

5. Se o e-mail ndo contiver linhas de phishing, ele sera verificado com
tecnologias especificas quanto a indicios de spam:

e Analise de imagem usando a tecnologia GSG
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e Analise do texto da mensagem usando o algoritmo iBayes para
reconhecimento de spam

6. Em seguida, o e-mail sera verificado por fatores avangados de filtragem
de spam (consulte a se¢do 13.3.5 na p. 189) especificado pelo usuério
na instalacdo do Anti-Spam. Isso poderia incluir a verificagdo de
marcas HTML, tamanho de fonte ou caracteres ocultos corretos.

Vocé pode habilitar ou desabilitar cada um dos estagios da analise.
O Anti-Spam funciona como um plug-in para 0s seguintes programas de e-mail:
e  Microsoft Outlook (consulte a se¢do 13.3.8 na p. 192)

e  Microsoft Outlook Express (Windows Mail) (consulte a se¢do 13.3.9 na
p. 195)

e The Bat! (consulte a se¢do 13.3.10 na p. 196)

Esta versdo do Kaspersky Anti-Virus ndo dé suporte ao plug-in do Anti-Hacker
para o Microsoft Office Outlook no Microsoft Windows 98.

O painel de tarefas dos programas Microsoft Office Outlook e Microsoft Outlook
Express (Windows Mail) possui dois bot6es, Spam e N&o spam, que podem
configurar o Anti-Spam para detectar spams diretamente na sua caixa de
correio. No The Bat!, esses botbes ndo existem: o programa pode ser treinado
usando os itens especiais Mark as spam e Mark as NOT spam no menu
Special. Além disso, pardmetros especiais de processamento (consulte a
secdo 13.3.1 na p. 181) de spam séo adicionados a todas as configura¢des dos
programas de e-mail.

O Anti-Spam usa um algoritmo de autotreinamento iBayes modificado que
permite que, ao longo do tempo, o componente diferencie com mais precisdo os
spams de e-mails aceitos. A fonte de dados do algoritmo é o conteldo dos e-
mails.

Ha certos casos em que o iBayes ndo consegue classificar um determinado e-
mail como spam ou e-mail aceito com muita precisdo. Esses e-mails sdo
marcados como possivel spam.

Para reduzir a quantidade de e-mails marcados como possivel spam, é
recomendavel realizar um treinamento adicional do Anti-Spam (consulte 13.2 na
p. 176) com esses e-mails. Para fazé-lo, especifigue quais desses e-mails
devem ser marcados como spam e como aceitos.

Os e-mails que sdo spam ou possivel spam sdo modificados: as marcas
[!! SPAM] ou [?? Possivel spam] séo adicionadas a linha de assunto.

As regras para o processamento de spam ou possivel spam para o Microsoft
Office Outlook, o Microsoft Outlook Express (Windows Mail) ou o The Bat! sédo
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especificadas em componentes de plug-in especificos nos préprios programas
de e-mail. Para outros programas de e-mail, é possivel configurar regras de
filtragem que pesquisam a linha de assunto modificada que contém [!! SPAM]
ou [?? Possivel spam] e movem os e-mails para uma pasta designada. Para
obter mais informagBes sobre o mecanismo de filtragem, consulte a
documentacao do seu programa de e-mail.

13.1. Selecionando o nivel de
sensibilidade do Anti-Spam

O Kaspersky Anti-Virus for Windows Workstations o protege de spams em um
dos seguintes niveis (veja a Figura 52):

Bloquear tudo — o nivel mais rigoroso de sensibilidade, no qual apenas as
mensagens que contém frases da lista branca de frases (consulte a
secdo 13.3.4.1 na p. 185) e remetentes relacionados na lista branca séo
aceitas. todo o resto € marcado como spam. Nesse nivel, o e-mail é
analisado apenas com relacéo as listas brancas. Todos 0s outros recursos

sao desabilitados.

Mivel de Seguranca
_ _  Recomendado
I - Prokecdo otimizada
-_I_I- - Apropriada para a maiotia dos usuarios
- - Personalizar. .. Badrda

Figura 52. Selecionando o nivel de segurang¢a do Anti-Spam

Alto — um nivel rigoroso que, quando ativado, aumenta a probabilidade de que
alguns e-mails que ndo sdo spam sejam marcados como spam. Nesse
nivel, o e-mail é comparado com as listas branca e negra, e também
usando as tecnologias PDB e GSG e o algoritmo iBayes (consulte a
secdo 13.3.2 na p. 182).

Esse nivel deve ser aplicado em casos onde ha uma grande probabilidade
de que o endereco do destinatario seja desconhecido dos remetentes de
spam. Por exemplo, quando o destinatario ndo é assinante de listas de
envio de mensagens em massa e ndo possui um endereco de e-mail em

servidores de e-mail gratuitos/nao-corporativos.

Recomendado — o nivel de configuracdo universal padréo para a classificagéo
de e-mail.

Nesse nivel, & possivel que alguns spams ndo sejam detectados. Isso
mostra que o Anti-Spam n&o foi suficientemente treinado. E recomendéavel
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realizar um treinamento adicional do modulo usando o Assistente de
Treinamento (consulte a se¢&o 13.2.1 na p. 177) ou os botdes Spam/NAO
Spam (ou os itens do menu correspondentes no The Bat!), no caso de e-
mails marcados incorretamente.

Baixo — o nivel de configuracdo mais flexivel. Recomendavel para usuarios
cujas mensagens recebidas contém um numero significativo de palavras
reconhecidas pelo Anti-Spam como spam, quando na verdade ndo o séo.
Isso pode ocorrer devido a atividade do destinatario, que o for¢a a usar
termos profissionais que sS40 comuns nos spams na sua correspondéncia
com colegas. Nesse nivel, todas as tecnologias de detec¢do de spam séo
usadas na analise de e-mails.

Ignorar tudo — o nivel de sensibilidade mais baixo. Apenas os e-mails com
frases contidas na lista negra ou de remetentes contidos na lista negra de
enderecos sdo marcados como spam. Nesse nivel, os e-mails séo
processados apenas usando a lista negra e todos 0s outros recursos estdo
desabilitados.

Por padrdo, o nivel de sensibilidade do Anti-Spam & definido como
Recomendado. E possivel aumentar ou reduzir o nivel, ou editar a configuracéo
do nivel atual.

Para modificar o nivel de protecéo:

Na secéo Sensibilidade, mova o controle deslizante para cima ou para
baixo, de acordo com a configuracdo desejada. Ao ajustar o nivel de
sensibilidade, vocé define a correlagdo entre os fatores de spam,
possivel spam e e-mail aceito (consulte a se¢do 13.3.3 na p. 183).

Para modificar as configura¢des do nivel atual:

Na janela Configuracdes do aplicativo, clique em Anti-Spam para
mostrar as configuragbes dos componentes. Clique no botédo
Personalizar na se¢do Sensibilidade. Na janela que é aberta, edite o
fator de spam e clique em OK.

O nome do nivel de seguranca mudaréa para Personalizado.

13.2. Treinando o Anti-Spam

O Anti-Spam ¢ fornecido com um banco de dados de e-mails pré-instalado que
contém cingiienta exemplos de spam. E recomendavel que o médulo Anti-Spam
seja mais treinado usando seus préprios e-mails.

Ha varias abordagens para treinar o Anti-Spam:

e Usar o Assistente de Treinamento (consulte a se¢do 13.2.1 na p. 177)
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e Treinar o Anti-Spam com 0s e-mails enviados (consulte a se¢édo 13.2.2
nap. 178)

e Treinar diretamente ao trabalhar com o e-mail (consulte a sec¢éo 13.2.3
na p. 178) usando botdes especiais nos itens de menu ou no painel de
ferramentas do programa de e-mail

e Treinamento nos relatérios do Anti-Spam (consulte a se¢éo 13.2.4 na
p. 179)

O melhor método é usar o Assistente de Treinamento desde o inicio da
utilizacdo do Anti-Spam, pois ele pode ser treinado com um grande namero de
e-mails.

Observe que nao é possivel treinar o Anti-Spam com mais de 50 e-mails por
pasta. Se houver mais e-mails na pasta, o programa utilizara cinqiienta deles
para o treinamento.

O treinamento adicional usando botdes especificos na interface do programa de
e-mail é preferivel ao trabalhar diretamente com e-mail.

13.2.1. Assistente de Treinamento

O Assistente de Treinamento treina o Anti-Spam indicando as pastas da caixa
de correio que contém spams e mensagens aceitas.

Para abrir o Assistente de Treinamento:

1. Abra ajanela de configura¢cBes do aplicativo e selecione Anti-Spam em
Protecéo.

2. Cligue no botdo Assistente de Treinamento na se¢&o Treinamento da
janela de configuracdes.

O Assistente de Treinamento inclui procedimentos passo a passo para treinar o
Anti-Spam. Use os botBes Voltar e Avancgar para navegar entre as etapas.

A Etapa um do Assistente de Treinamento envolve a selecdo de pastas que
contém e-mails aceitos. Nesse estagio, selecione apenas as pastas cujo
conteudo é totalmente confiavel.

A Etapa dois do Assistente de Treinamento consiste na selecdo de pastas que
contém spam. Caso seu programa de e-mail ndo tenha pastas para spam,
ignore esta etapa.

Na Etapa trés, o Anti-Spam é treinado automaticamente usando as pastas
selecionadas. Os e-mails contidos nessas pastas preenchem o banco de
dados do Anti-Spam. Os remetentes de e-mails aceitos séo adicionados
automaticamente a lista branca de enderecos.




178 Kaspersky Anti-Virus for Windows Workstations 6.0

Na Etapa quatro, os resultados do treinamento devem ser salvos usando um dos
métodos a seguir: adicione os resultados do treinamento ao banco de dados
atual do Anti-Spam ou substitua o banco de dados atual pelos resultados do
treinamento. Lembre-se de que o programa deve ser treinado com pelo
menos 50 e-mails aceitos e 50 e-mails indesejados para que o iBayes
funcione com preciséo.

Para economizar tempo, o Assistente de Treinamento usa apenas 50 e-mails de
cada pasta selecionada para o treinamento.

13.2.2. Treinando com e-mails enviados

Vocé pode treinar o Anti-Spam usando e-mails enviados do programa de e-mail.
Em seguida, a lista branca de enderecos do Anti-Spam serda preenchida
analisando as mensagens enviadas. Apenas 0s primeiros 50 e-mails sdo usados
para o treinamento, quando ele estara concluido.

Para treinar o Anti-Spam com e-mails enviados:

1. Abra ajanela de configura¢gBes do aplicativo e selecione Anti-Spam em
Protecéo.

2. Marque ¥ Treinar usando e-mails enviados na secdo Treinamento.

Aviso!

O Anti-Spam se treinara com e-mails enviados pelo protocolo MAPI somente se
vocé marcar ™ Verificar ao enviar no plug-in do Antivirus de E-Mail do
Microsoft Outlook (consulte a secao 13.3.8 na p. 192).

13.2.3. Treinando com o programa de e-
mail
Para treinar ao usar sua caixa de correio, utilize os bot6es especificos no painel

de ferramentas do programa de e-mail.

Ao instalar o Anti-Spam no computador, sdo instalados plug-ins para os
seguintes programas de e-mail:

e  Microsoft Outlook
e 0 Outlook Express (Windows Mail)

e The Bat!
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Por exemplo, o painel de tarefas do Outlook possui dois botdes, Spam e Nao
spam, e uma guia de configuracdes do Kaspersky Anti-Spam (consulte 13.3.8
na p. 192) na caixa de dialogo Opcdes (item de menu Servico — Opcdes).
Outlook Express, além dos botdes Spam e Nao spam, adiciona um botédo
Configurac6es ao painel de tarefas, que abre uma janela com ac¢des (consulte
a secdo 13.3.9 na p. 195) ao detectar um spam. No The Bat! esses botées nédo
existem, embora o programa possa ser treinado usando os itens especificos
Mark as spam e Mark as NOT spam no menu Special.

Se vocé decidir que o e-mail aberto é um spam, clique no botdo Spam. Caso
contrério, clique em Nao spam. Depois disso, o Anti-Spam seré treinado usando
o e-mail. Se vocé selecionar vérios e-mails, todos serdo usados para o
treinamento.

Aviso!

Quando for necessario selecionar imediatamente varios e-mails ou se voceé tiver
certeza de que uma determinada pasta contém somente e-mails de um grupo
(spam ou nao spam), sera possivel adotar uma abordagem abrangente para o
treinamento com o Assistente de Treinamento (consulte 13.2.1 na p. 177).

13.2.4. Treinando com relatdrios do Anti-
Spam

E possivel treinar o Anti-Spam usando seus proprios relatorios.
Para exibir os relatérios do componente:

1. Selecione o componente Anti-Spam na se¢do Protecdo da janela
principal do programa.

2. Clique na caixa Estatisticas (veja a Figura 53).

Os relatérios do componente podem ajuda-lo a tirar uma conclusdo sobre a
precisdo de sua configuracéo e, se necessario, fazer algumas corregdes.

Para marcar um determinado e-mail como spam ou ndo spam:
1. Selecione-o na lista de relatério na guia Eventos e use o botdo Agdes.
2. Selecione uma das quatro opgdes:
e Marcar como spam
e Marcar como ndo spam
e Adicionar alista branca

e Adicionar alistanegra
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Anti-Spam i O] x]|

Anti-Spam : em execucdo Inm

*
k‘-—-) Mensagens vetificadas: 1 Hara inicial: 22.11.2007 12:07:29

Eventas |ConFigura;Ees I

( ,‘/\ Treine o Anti-Spam com 50 e-mails integros.

Marcadas como spam: 1] Duragdo: 06:20:46

Hara

De Assunto Categoria | Mativa

Detalhes...
Marcat como spam
Marcar como ndo spam
Adicionar 4 lista branca
Adicionar 4 liska negra

Limpar tudo
Pesquisar...
Selecionar tudo
Copiar
4 Todos os relakdrios | LI
Acdes, .. |
& Ajuda (0 Todos os relatirios Salvar Coma. .. Salvar Como. .. | Fechar |

Figura 53. Treinando o Anti-Spam com relatérios

O Anti-Spam continuard o treinamento com base nesse e-mail.

13.3. Configurando o Anti-Spam

E essencial fazer o ajuste fino do Anti-Spam para que o recurso de seguranca
de spam funcione. Todas as configura¢Bes de funcionamento do componente
estdo localizadas na janela de configuracdes do Kaspersky Anti-Virus for
Windows Workstations e permitem:

Determine as particularidades de funcionamento do Anti-Spam
(consulte a se¢édo 13.3.1 na p. 181)

Escolha as tecnologias de filtragem de spam que serdo utilizadas
(consulte a secdo 13.3.2 na p. 182)

Ajuste a precisdo do reconhecimento de spam e possivel spam
(consulte a sec¢éo 13.3.3 na p. 183)

Crie listas brancas e negras para remetentes e frases-chave
(consulte a secdo 13.3.4 na p. 184)
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Configure os recursos adicionais de filtragem de spam (consulte a
se¢do 13.3.5 na p. 189)

Reduza ao maximo a quantidade de spams na sua Caixa de Entrada
através da visualizagdo com o Mail Dispatcher (consulte a se¢do 13.3.6
na p. 190)

As secdes a seguir examinardo estas configuracdes detalhadamente.

13.3.1. Configurando a verificacao

Vocé pode definir as seguintes configuragdes de verificacao:

Se o trafego dos protocolos POP3 e IMAP sera verificado. Por padrao,
o Kaspersky Anti-Virus verifica os e-mails em todos esses protocolos.

Se os plug-ins do Outlook, Outlook Express (Windows Mail) e The Bat!
devem ser ativados.

Se 0s e-mails sdo visualizados pelo POP3 no Mail Dispatcher
(consulte a secdo 13.3.6 na p.190) antes de serem baixados do
servidor de e-mail para a Caixa de Entrada do usuario.

Para definir estas configurages:

1. Abra ajanela de configura¢gBes do aplicativo e selecione Anti-Spam em
Protecéo.

2. Marque ou desmarque as caixas na sec¢do Conectividade, que
correspondem as trés opg¢Bes abordadas anteriormente (veja a Figura
54).

3. Se necessario, edite as configuracdes de rede.

Conectividade
[V Processar tréfeqn POPS/SMTR/IMAR
[+ Habilitar suparke a0 Microsoft Office Outlook, Outlook Express
& The Bat!
v abrir o Mail Dispatcher ao receber e-mail
Figura 54. Configurando a verificagdo
Aviso!

Se vocé usa o Microsoft Outlook Express, devera reinicia-lo quando alterar o
status da caixa Habilitar suporte para Outlook, Outlook Express e The Bat!.
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13.3.2. Selecionando as tecnologias de

filtragem de spam

Os spams sdo verificados nos e-mails usando tecnologias avancadas de
filtragem:

iBayes, baseada no teorema de Bayes, analisa o texto do e-mail para
detectar frases que o identifiquem como spam. A andlise usa as
estatisticas obtidas com o treinamento do Anti-Spam (consulte a
secdo 13.2 na p. 176).

GSG, que analisa os elementos graficos nos e-mails usando
assinaturas especificas para a deteccao de spam em gréficos.

PDB, que analisa os cabecalhos dos e-mails e os classifica como spam
com base em um conjunto de regras heuristicas.

Por padrdo, todas essas tecnologias de filtragem estdo habilitadas, verificando
os e-mails quanto a presencga de spams da forma mais completa possivel.

Para desabilitar alguma das tecnologias de filtragem:

1.

Abra a janela de configuragdes do aplicativo e selecione Anti-Spam em
Protecéo.

Clique no botédo Personalizar na se¢édo Sensibilidade e, na janela que
é aberta, selecione a guia Reconhecimento de spam (veja a Figura
55).

Desmarque as caixas ao lado das tecnologias de filtragem que nédo
deseja usar para deteccao de spam.
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Configuracdes personalizadas: Anki-5| R |EI|5|

Lista branca | Listanegra Reconhecimenta de spam | adicioal |

r Filkros
¥ Usar algoritma de autotreinamenta iBayes (reconhecmenta de texko)
¥ Usar tecnologia G5G (reconhecimento de imagem)

V¥ Usar tecnologia PDE (reconhecimento de cabegalha)

r Limiar de classificagdo de spam definido

Adicionar [11 SPAM] ao assunto, se a mensagem tiver classificacio acima de
1 .
59

I— |

r Limiar de classificacdo de possivel spam

Adicionar [77 Possivel spam] ao assunto se a mensagem tiver classificacdo
acima de

[l -
J S0

& Ajuda oK I Cancelar

Figura 55. Configurando o reconhecimento de spam

13.3.3. Definindo os fatores de spam e
possivel spam

Os especialistas da Kaspersky Lab configuraram o Anti-Spam de forma ideal
para reconhecer spam e possivel spam.

O reconhecimento de spam funciona com tecnologias avancadas de filtragem
(consulte a secdo 13.3.2 na p. 182) e com o treinamento do Anti-Spam para
reconhecer precisamente spam, possivel spam e e-mails aceitos usando os e-
mails da sua Caixa de Entrada.

O Anti-Spam é treinado usando o Assistente de Treinamento e através dos
programas de e-mail. Durante o treinamento, é atribuido um peso a cada
elemento individual dos e-mails aceitos ou spams. Quando um e-mail entra na
caixa de entrada, o Anti-Spam verifica com o iBayes os elementos de spam ou
e-mail aceito. Os fatores de cada elemento séo calculados, e o e-mail recebe um

fator de spam e um fator de e-mail aceito.

O fator de possivel spam define a probabilidade de o e-mail ser classificado
como possivel spam. Se o nivel Recomendado for usado, qualquer e-mail tera
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entre 50 e 59% de probabilidade de ser considerado como possivel spam. Os e-
mails integros ser referem aqueles que, apds a verificagdo, possuem um fator de
spam menor que 50%.

O fator de spam determina a probabilidade de o Anti-Spam classificar um e-mail
como spam. Qualquer e-mail com probabilidade superior a indicada acima sera
considerado spam. O fator de spam padréo no nivel Recomendado é de 59%.
Isso significa que qualquer e-mail com uma probabilidade superior a 59% sera
marcado como spam.

No total, ha cinco niveis de sensibilidade (consulte a se¢do 13.1 na p. 175),
sendo trés deles (Alto, Recomendado e Baixo) baseados em diversos valores
de fatores de spam e possivel spam.

Vocé pode editar o algoritmo do Anti-Spam. Para fazé-lo:

1. Abra ajanela de configura¢cBes do aplicativo e selecione Anti-Spam em
Protecéo.

2. Na caixa Nivel de sensibilidade a direita da janela, cligue em
Personalizar.

3. Na janela que é aberta, ajuste os fatores de spam e possivel spam nas
respectivas se¢fes da guia Reconhecimento de spam (veja a Figura
55).

13.3.4. Criando listas brancas e negras
manualmente

Os usuarios podem criar listas brancas e negras manualmente usando o Anti-
Spam com seus e-mails. Essas listas armazenam informacdes sobre enderegos
de usuarios que sdo considerados seguros ou fontes de spam, além de varias
frases e palavras-chave que os identificam como spam ou e-mail aceito.

A principal aplicagdo das listas de palavras-chave e, em particular, da lista
branca, é que vocé pode coordenar assinaturas contendo uma determinada frase
com destinatarios confiaveis (por exemplo, seus colegas). Vocé poderia usar, por
exemplo, uma assinatura PGP como assinatura de e-mail. E possivel usar
caracteres curinga nas assinaturas e nos enderecos: * e ?. Um * representa
qualquer seqiéncia de caracteres de qualquer tamanho. Um ponto de
interrogacgdo representa qualquer caractere.

Se houver de asteriscos e pontos de interrogacéo na assinatura, para evitar erros
no processamento pelo Anti-Spam, eles devem ser precedidos de uma barra
invertida. Entéo, séo usados dois caracteres em vez um: \* e \?.
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13.3.4.1. Listas brancas de enderecos e frases

A lista branca contém frases-chave de e-mails marcados como aceitos e
enderecos de remetentes confiaveis que ndo enviariam spam. A lista branca é
preenchida manualmente, enquanto a lista de enderecos de remetentes é criada
automaticamente durante o treinamento do componente Anti-Spam. Vocé pode
editar essa lista.

Para configurar a lista branca:

1. Abra ajanela de configuracdes do aplicativo e selecione Anti-Spam em
Protecéo.

2. Cligue no botéo Configuragdes a direita da janela de configuracoes.
3. Abraaguia Lista branca (veja a Figura 56).

A guia é dividida em duas secdes: a parte superior contém os endere¢os dos
remetentes de e-mails confiaveis, enquanto a parte inferior contém palavras-
chave desses e-mails.

Para habilitar as listas brancas de frases e enderegos durante a filtragem de
spam, marque as caixas correspondentes nas se¢cfes Remetentes permitidos
e Frases permitidas.

Vocé pode editar as listas usando os botdes em cada sec¢éao.

E possivel atribuir enderecos e méascaras de enderecos na lista de enderecos.

Ao inserir um endere¢o, o uso de mailsculas é ignorado. Vamos examinar
alguns exemplos de méascaras de enderecos:

e ivanov@test.ru — o0s e-mails desse endereco sempre serdo
classificados como aceitos.

e *@test.ru — os e-mails de qualquer remetente no dominio test.ru seréo
aceitos, por exemplo: petrov@test.ru, sidorov@test.ru;

e ivanov@* — um remetente com este nome, independentemente do
dominio, tera seus e-mails aceitos sempre, por exemplo:
ivanov@test.ru, ivanov@mail.ru;

o *@test* — os e-mails de qualquer remetente em um dominio iniciado
com test ndo serdo considerados spam, por exemplo: ivanov@test.ru,
petrov@test.com;

e ivan.*@test.??? — os e-mails de remetentes que comegam com ivan. e
cujo nome de dominio comecga com test e termina com quaisquer trés
caracteres serdo sempre aceitos, por exemplo: ivan.ivanov@test.com,
ivan.petrov@test.org.
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Configuracies personalizadas: Anti-Spam _ |EI|1|

Lista branca | Lista negra | Reconhecimento de spam I Adicional I

— Remetentes permitidos

v Desejo receber mensagens dos sequintes remetentes:

Endereca da remetente | Adicionar. ..
* google.

Editar,..
Excluir

Impartar...

Jdil

r Frases permitidas

7 Desejo receber mensagens contendo as sequintes frases:

Palavra-chave | Adicionar. .
Best sale

Editar, ..

il

Excluir...

[l
o1}
3
o
@
[T}
=

© Ajuda oK

i

Figura 56. Configurando listas brancas de enderecos e frases

Vocé também pode usar mascaras para frases. Ao inserir uma frase, o uso de
mailsculas é ignorado. Seguem alguns exemplos:

e Oi, lvan! — um e-mail que contém apenas este texto é aceito. Nao é
recomendavel usar uma frase como esta como frase da lista branca.

e Oi, Ilvan!* — um e-mail que comec¢a com a frase Oi, lvan! é aceito.

e Oi, *I * — 0s e-mails comecando com a saudagdo Oi e um ponto de
exclamagdo em qualquer local do e-mail ndo serdo tratados como
spam.

e *|van? * — os e-mails contendo uma saudagdo a um usuario com o

nome Ivan, cujo nome é seguido de qualquer caractere, ndo s&o
considerados spam.

e *|van\? * — os e-mails contendo a frase lvan? sao aceitos.

Para desabilitar o0 uso de um determinado endere¢o ou frase como atributo de
um e-mail integro, é possivel exclui-lo usando o botéo Excluir ou a caixa ao lado
do texto pode ser desmarcada para desabilita-lo.

Vocé pode importar arquivos no formato CSV para as listas brancas de
enderecos.
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13.3.4.2. Listas negras de enderecos e frases

A lista negra de remetentes armazena frases-chave de e-mails considerados
spam e os enderecos desses remetentes. A lista é preenchida manualmente.

Para preencher a lista negra:

1. Selecione Anti-Spam na janela de configuragcdo do Kaspersky Anti-
Virus for Windows Workstations.

2. Cligue no botéo Configuragdes a direita da janela de configuracdes.
3. AbraaguiaLista negra (veja a Figura 57).

A guia é dividida em duas secdes: a parte superior contém os enderecos dos
remetentes de spam, enquanto a parte inferior contém palavras-chave desses e-
mails.

Para habilitar as listas negras de frases e enderecos durante a filtragem de
spam, marque as caixas correspondentes nas se¢cdes Remetentes bloqueados
e Frases bloqueadas.

E Configuracées personalizadas: Anti-Spam _ |EI|5|

Lista branca  Lista negra | Reconhecimenta de spam | Adicional I

— Remetentes blogueadaos

¥ M&n desejo receber mensagens dos sequintes remetentes:

Endereco do remetente | Adicionar. .. |
Editar. .. |
Excluir |

r Frases blogueadas
¥ Mo desejo receber mensagens contendo as sequinkes frases:

Palavra-chave | Tivel %% | ﬂ [ — |
*spam* 25 —|

g 30 Editat... |
* free * 40 :
*save® 19 Excluit... |
* o guar... 70

IVl * nffer * 701 ﬂ

& Ajuda oK I Cancelar |

p

Figura 57. Configurando listas negras de enderecos e frases

Vocé pode editar as listas usando os botSes em cada secao.
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E possivel atribuir enderecos e méascaras de enderecos na lista de enderecos.

Ao inserir um endereco, o uso de mailsculas é ignorado. Vamos examinar
alguns exemplos de méascaras de enderecos:

ivanov@test.ru — o0s e-mails desse endereco sempre serdo
classificados como aceitos.

*@test.ru — os e-mails de qualquer remetente no dominio test.ru serdo
aceitos, por exemplo: petrov@test.ru, sidorov@test.ru;

ivanov@* — um remetente com este nome, independentemente do
dominio, tera seus e-mails aceitos sempre, por exemplo:
ivanov@test.ru, ivanov@mail.ru;

*@test* — os e-mails de qualquer remetente em um dominio iniciado
com test ndo serdo considerados spam, por exemplo: ivanov@test.ru,
petrov@test.com;

ivan.*@test.??? — — 0s e-mails de remetentes que comecam com ivan.
e cujo nome de dominio comega com test e termina com quaisquer trés
caracteres serdo sempre aceitos, por exemplo: ivan.ivanov@test.com,
ivan.petrov@test.org.

Vocé também pode usar mascaras para frases. Ao inserir uma frase, o uso de
mailsculas é ignorado. Seguem alguns exemplos:

Oi, Ivan! — um e-mail que contém apenas este texto é aceito. Ndo é
recomendavel usar uma frase como esta como frase da lista branca.

Oi, Ivan!* — um e-mail que comega com a frase Oi, lvan! é aceito.

Oi, *I * — 0s e-mails comegando com a saudag¢do Oi e um ponto de
exclamagdo em qualquer local do e-mail ndo serdo tratados como
spam.

* lvan? * — os e-mails contendo uma saudag¢&do a um usuario com o

nome Ivan, cujo nome é seguido de qualquer caractere, ndo sao
considerados spam.

* lvan\? * — os e-mails contendo a frase lvan? sdo aceitos.

Para desabilitar o uso de um determinado endereco ou frase como atributo de
spam, é possivel exclui-lo usando o botdo Excluir ou a caixa ao lado do texto
pode ser desmarcada para desabilita-lo.
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13.3.5. Recursos adicionais da filtragem de
spam

Além dos principais recursos usados para filtrar spam (a criacdo de listas
brancas e negras, andlise de phishing e tecnologias de filtragem), o Kaspersky
Anti-Virus for Windows Workstations fornece recursos avancados.

Para configurar recursos avangados de filtragem de spam:

1. Abra ajanela de configuracdes do aplicativo e selecione Anti-Spam em
Protecéo.

2. Cligue no botdo Personalizar na sec¢édo Sensibilidade da janela de
configuragdes.

3. Abra a guia Adicional (veja a Figura 58).

A guia relaciona uma série de indicadores que classificardo os e-mails com mais
probabilidade de ser spam.

Propriedades do aplicativo’Kaspersky Anti-Virus 6.0 fo... _|Pz|

| Geral | Propriedades || Licengas | Eventos

Kagpersky Antitfirug 6.0 for Windows Work stations

Informacdes do plug-in

Wimero da versdo: £.0.3.830

Ingtalado: 1142342007 217:03 PM
[ltima atualizagio de <Unknovs

Status atual: Funcionando

Banco de dados de antivins

Data do banco de dados: 11/15/2007 10:36:11 &AM

Mimero de registras de 459770

[rata da dlima atualizacdo: <Unknown:

[ .DK ] [ ““Cancel ]

Figura 58. Configuracdes avangadas de reconhecimento de spam
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Para usar um indicador de filtragem adicional, marque o sinalizador ao lado dele.
Cada fator também exige que vocé configure um fator de spam (em pontos
percentuais), que define a probabilidade de um e-mail ser classificado como
spam. O valor padrdo do fator de spam é 80%. Os e-mails serdo marcados
como spam se a soma das probabilidades de todos os fatores adicionais
exceder 100%.

Os spams podem ser e-mails vazios (sem assunto ou corpo), e-mails contendo
links para imagens ou com imagens incorporadas, com texto formatado na cor
de fundo ou com texto utilizando uma fonte muito pequena. Os spams também
podem ser e-mails com caracteres invisiveis (0 texto coincide com a cor de
fundo), e-mails contendo elementos ocultos (que ndo s&@o exibidos) ou com
marcacGes HTML incorretas, além de e-mails contendo scripts (séries de
instrucdes executadas ao abrir o e-mail).

Se vocé ativar um filtro para capturar “mensagens ndo enderegadas a mim”,
precisara criar uma lista de enderecos confiaveis que pode ser acessada pelo
botdo Meus endere¢os. O endere¢o do destinatario sera verificado na analise
do e-mail. Se o endereco ndo corresponder aos enderecos da lista, ele sera
rotulado como spam.

Vocé pode criar e editar uma lista de enderecos em Meus endere¢os usando 0s
botdes Adicionar, Editar e Excluir.

Para excluir os e-mails encaminhados pela intranet (por exemplo, mensagens
corporativas) da verificagdo de spam, marque ¥ N&o verificar mensagens
nativas do MS Exchange. Os e-mails serdo considerados correspondéncia
interna se todos os computadores da rede usarem o Microsoft Office Outlook
como programa de e-mail e se as caixas de e-mail do usuario estiverem
localizadas no servidor Exchange ou esses servidores deverao estar conectados
por conectores X400. Para que o Anti-Spam analise esses e-mails, desmarque a
caixa de selecéo.

13.3.6. Mail Dispatcher

Aviso!

O Mail Dispatcher estara disponivel somente se vocé receber e-mails pelo
protocolo POP3.

O Mail Dispatcher foi criado para exibir a lista de mensagens de e-mail no
servidor baixa-las para o computador. Isso permite que vocé ndo aceite
mensagens, economizando tempo e dinheiro quando estiver trabalhando com o
e-mail e diminuindo a probabilidade de baixar spams e virus para o computador.

O Mail Dispatcher sera aberto se a janela de configuragdes do Anti-Spam 3
Abrir o Mail Dispatcher ao receber e-mail estiver marcada.
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Para excluir e-mails do servidor sem baixa-los para o computador:

marque as caixas a esquerda dos e-mails que deseja excluir e cliqgue no
botdo Excluir. Os e-mails marcados serdo excluidos do servidor. Os
demais serdo baixados para o computador assim que a janela do Mail
Dispatcher for fechada.

As vezes, pode ser dificil decidir se vocé deve aceitar um determinado e-mail,
analisando apenas o remetente e a linha de assunto do e-mail. Nesses casos, 0
Mail Dispatcher fornece mais informag6es, baixando os cabecalhos do e-mail.

Para exibir os cabecalhos dos e-mails:

selecione o e-mail na lista de e-mails recebidos. Os cabecalhos do e-mail
serdo exibidos na parte inferior do formulario.

Os cabecalhos do e-mail ndo tém um tamanho significativo, geralmente algumas
dezenas de bytes, e ndo contém cédigo mal-intencionado.

Segue um exemplo de quando pode ser Util exibir os cabegalhos de um e-mail:
0s remetentes de spam instalaram um programa mal-intencionado no
computador de um colega, que envia spams para toda a lista de contatos do
programa de e-mail usando o nome dele. A probabilidade de vocé estar na lista
de contatos do seu colega é muito grande e, sem duavida, sua caixa de entrada
ficara repleta dos spams vindos dele. E impossivel dizer apenas pelo endereco
do remetente se o e-mail foi enviado por seu colega ou por um remetente de
spam. Contudo, os cabecalhos do e-mail mostrardo essas informagoes,
permitindo que vocé verifique quem enviou o e-mail, quando, qual o seu
tamanho, sendo possivel rastrear o caminho do e-mail do remetente até seu
servidor de e-mail. Todas essas informag¢6es devem estar nos cabecalhos do e-
mail. Entdo, vocé pode decidir se é realmente necessario baixar esses e-mails
do servidor ou se é melhor exclui-los.

Observacao:

Vocé pode classificar os e-mails por qualquer coluna da lista de e-mails. Para
classificar, cligue no cabecalho da coluna. As linhas serdo classificadas em
ordem ascendente. Para alterar a ordem de classificagéo, clique novamente no
cabecalho da coluna.

13.3.7. Acdes para spams

Se, depois da verificagéo, vocé achar que um e-mail € spam ou possivel spam,
as proximas etapas do Anti-Spam dependerdo do status do objeto e da acéo
selecionada. Por padrdo, os e-mails marcados como spam ou possivel spam
sdo modificados: as marcas [!! SPAM] ou [?? Possivel spam] séo adicionadas
a linha de assunto.
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Vocé pode selecionar outras a¢des para spams e possiveis spams. Para fazé-lo,
sdo fornecidos plug-ins especificos para o Microsoft Outlook, Outlook Express
(Windows Mail) e The Bat!l. Vocé pode configurar regras de filtragem para os
outros programas de e-mail.

13.3.8. Configurando o processamento de
spams no Microsoft Office Outlook

Observe que ndo ha um plug-in de spam para o Microsoft Outlook, se o
aplicativo for executado no Windows 9x.

Por padrao, os e-mails classificados pelo Anti-Spam como spam ou possivel
spam recebem marcas especificas [!! SPAM] ou [?? Possivel spam] na linha
de Assunto.

Outras acOes sobre spam e possivel spam no Outlook podem ser encontradas
na guia especifica Anti-Spam do menu Servigo — Opcdes (veja a Figura 59).

Ele abre automaticamente quando o programa de e-mail € aberto pela primeira
vez apos a instalacdo do programa e pergunta se vocé deseja configurar o
processamento de spams.

Vocé pode atribuir as seguintes regras de processamento para spams e
possiveis spams:
Mover para a pasta — o spam € movido para a pasta especificada.

Copiar para a pasta — é criada uma copia do e-mail e essa copia é movida
para a pasta especificada. O e-mail original permanece na sua Caixa
de Entrada.

Excluir — exclui o spam da caixa de correio do usuario.
Ignorar — deixa o e-mail na sua Caixa de Entrada.

Para fazé-lo, selecione o valor apropriado na lista suspensa na se¢cdo Spam ou
Possivel spam.
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Options
Preferences Mail Setup Mail Format Speling Security
Other Delegates Artivitus de E-Mail Anki-Spamn
Anki-Spam

V O Anti-Spam detecta spams nas mensagens recebidas,

Status

 filro de spam esta habilitado.
Fara desabilitar a filtragem de spam ou alterar configuracdies

Sparn

|Ign0rar ﬂ

[ Marcar cama lida

Possivel spam

|Ign0rar ﬂ

[ Marcar cama lida

Adicional
(%) Verificar an receber
() Use Regra do Microsoft Office Dutlook

Figura 59. Configurando o processamento de spams no Microsoft Office Outlook

Vocé também pode configurar o Microsoft Office Outlook e o Anti-Spam para
funcionarem em conjunto:

{% Verificar ao receber. Todos os e-mails gue entrarem na caixa de entrada do
usuério serdo processados inicialmente de acordo com as regras do
Outlook. Terminado o processamento, o plug-in do Anti-Spam processa as
mensagens que ndo se encaixam em nenhuma dessas regras. Em outras
palavras, os e-mails sdo processados de acordo com a prioridade das
regras. As vezes, a seqiiéncia de prioridades pode ser ignorada se, por
exemplo, um grande ndmero de e-mails chegar na sua Caixa de Entrada ao
mesmo tempo. Nesse caso, podem acontecer situagcbes em que
informacdes sobre um e-mail processadas por uma regra do Outlook sdo
registradas no relatério do Anti-Spam como spam. Para evitar isso, &
recomendavel configurar o plug-in do Anti-Spam como uma regra do
Outlook.

% Usar regra do Microsoft Office Outlook. Com essa op¢ao, as mensagens
recebidas séo processadas com base na hierarquia das regras do Outlook
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criadas. Uma delas deve ser uma regra sobre o processamento de e-mails
pelo Anti-Spam. Essa é a melhor configuragdo. Ela ndo causara conflitos
entre o Outlook e o plug-in do Anti-Spam. Seu Unico inconveniente é que
vocé devera criar e excluir regras de processamento de spams pelo Outlook
manualmente.

O plug-in do Anti-Spam ndo podera ser usado como regra do Outlook no
Microsoft Office XP, se vocé estiver utilizando o 9x/ME/NT4, devido a um erro no
Outlook XP.

Para criar uma regra de processamento de spams:

1.

Abra o Microsoft Office Outlook e va para Servico — Regras e alertas
no menu principal. O comando para abrir o Assistente depende da sua
versdo do Microsoft Office Outlook. Este Manual do Usuario descreve
como criar uma regra usando o Microsoft Office Outlook 2003.

Na janela Regras e alertas que é aberta, clique em Nova regra na
guia Regras de e-mail para abrir o Assistente de Regras. O
Assistente de Regras o guiara pelas seguintes janelas e etapas:

Etapa um

Vocé pode optar por criar uma regra a partir do zero ou a partir de um
modelo. Selecione Iniciar de uma regra em branco e Verificar
mensagens quando chegarem. Clique no botdo Avancar.

Etapa dois

Na janela Condi¢cBes da regra, clique em Avancar sem marcar
nenhuma caixa. Confirme na caixa de dialogo que vocé deseja aplicar
essa regra a todos os e-mails recebidos.

Etapa trés

Na janela para selecionar as acdes a serem aplicadas as mensagens,
marque ¥ Executar acdo personalizada na lista de agbes. Na parte
inferior da janela, clique em acdo personalizada. Na janela que é
aberta, selecione Kaspersky Anti-Spam no menu suspenso e clique
em OK.

Etapa quatro

Na janela para selecionar exce¢des a regra, cligue em Avancar sem
marcar nenhuma caixa.

Etapa cinco

Na janela para concluir a criagcdo da regra, vocé pode editar o nome da
regra (o padrdo é Kaspersky Anti-Spam). Verifique se ¥ Ativar esta
regra esta marcado e clique em Concluir.
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3. Por padréo, a nova regra ocupa a primeira posi¢ao na lista de regras da
janela Regras de e-mail. Se preferir, mova a regra para o final da lista,
de forma que ela seja aplicada por ultimo ao e-mail.

Todos os e-mails recebidos sdo processados de acordo com essas regras. A
ordem na qual as regras sdo aplicadas dependem de sua prioridade, com as
regras no inicio da lista tendo uma prioridade mais alta que as do final. Vocé
pode alterar a prioridade de aplicacdo das regras aos e-mails.

Se nao quiser que a regra do Anti-Spam continue a processar 0s e-mails depois
da aplicacdo de uma regra, marque a opgao ¥ Parar de processar mais
regras na configuracdo das regras (consulte a Etapa trés da criacdo de uma
regra).

Se voce tiver experiéncia na criagdo de regras de processamento de e-mails no
Outlook, podera criar sua prépria regra para o Anti-Spam com base na
configuracao sugerida.

13.3.9. Configurando o processamento de
spams no Outlook Express (Windows
Mail)

Por padrdo, os e-mails classificados pelo Anti-Spam como spam ou possivel
spam recebem marcas especificas [!! SPAM] ou [?? Possivel spam] na linha
de Assunto.

Outras acdes para spam e possivel spam no Outlook Express (Windows Mail)
podem ser encontradas na janela de configuracdes que é aberta (veja a Figura
60) ao clicar no botdo Configuracao, perto dos botdes Spam e Ndo spam no
painel de tarefas.

Ele abre automaticamente quando o programa de e-mail € aberto pela primeira
vez apos a instalacdo do programa e pergunta se vocé deseja configurar o
processamento de spams.

Vocé pode atribuir as seguintes regras de processamento para spams e
possiveis spams:
Mover para a pasta — o spam € movido para a pasta especificada.

Copiar para a pasta — é criada uma copia do e-mail e essa copia é movida
para a pasta especificada. O e-mail original permanece na sua Caixa
de Entrada.

Excluir — exclui o spam da caixa de correio do usuario.
Ignorar — deixa o e-mail na sua Caixa de Entrada.
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Para atribuir estas regras, selecione o valor apropriado na lista suspensa da
secdo Spam ou Possivel spam.

Anti-Spam
V O Anti-Spam detecka spams nas mensagens recebidas,
|

Status

O filkro de spam esta habilitado,
Para desabilitar a filtragemn de spam ou alterar configuracdes clique agui.

Spam

Adicional

{#1 Werfficar ao receber
() Use Reqra do Microsoft Office Dutlook

& Ajuda [ K, ][ Cancelar ]

Figura 60. Configurando o processamento de spams no Microsoft Outlook Express

13.3.10. Configurando o processamento de
spams no The Bat!

O programa de e-mail deve ser reiniciado depois de habilitar/desabilitar o plug-in
do Microsoft Outlook Express.

As acgles para spams e possiveis spams no The Bat! sdo definidas pelas
ferramentas do proprio programa.

Para configurar as regras de processamento de spams no The Bat!:
1. Selecione Settings no menu Properties do programa de e-mail.

2. Selecione Anti-spam na arvore de configuracodes (veja a Figura 61).
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m The Bat! - Preferences le

General ) .
Syskem Anki-SPAM Plug-ins

Applications Mame Wersion  Status | DLL path

Messages Kaspersky Anti-Spam 6.0 plugin -~ 0.0.2 Ok C:iProgran

Colour Groups and Fonk

Yiew Modes

Message Headers

Header Layout < >
Pratection

Anti-virus

Anki-spam
Wiewer Editar

Editor preferences

Plain TextfMicroEd

HTML jWindaws Editor CQut of 100 score bo be used For actions below:

Saurce Yiewsr | (*) fwverage () Maximal O Miriimnal
Character Sets (XLAT)
Syskemn Hot Keys
Flug-Ins

Anki-SPAM plug-ins are checking messages on arrival and assign some score {out of 1007)
to each checked message, Because scoring methods are different for each plug-in, we
leave it up ko you ko which score will be used. ..

[JDelete a message if the score is greater than

[IMove a message ko the Junk folder if the scare is greater than

Maove messages marked as junk to the Junk Folder
[Juse the common Junk Folder

( oK ] [ ol ] [ heb

Figura 61. Configurando o reconhecimento e o processamento de spams no The Bat!
As configuragbes de protecdo contra spams apresentadas estendem-se a todos
0s modulos anti-spam instalados no computador que funcionam com o The Bat!

E necessario definir o nivel de classificacdo e especificar como responder aos e-
mails com uma determinada classificagdo (no caso do Anti-Spam, a
probabilidade do e-mail ser spam):

e Excluir os e-mails com uma classificagdo superior a um determinado
valor.

e Mover os e-mails em um determinado intervalo de classificagfes para
uma pasta especifica de spams.

e Mover os spams marcados com cabecalhos especificos para a pasta
de spams.

e Deixar os spams na sua Caixa de Entrada.
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Aviso!

Apbs o processamento de um e-mail, o Kaspersky Anti-Virus for Windows
Workstations atribui o status de spam ou possivel spam a ele, com base em um
fator (consulte 13.3.3 na p. 183) com um valor que vocé pode ajustar. O The
Bat! tem seu préprio método para classificacdo de spams, também baseado em
um fator de spam. Para assegurar que nao haja discrepancias entre os fatores
de spam do Kaspersky Anti-Virus for Windows Workstations e do The Bat!, todos
0s e-mails verificados pelo Anti-Spam receberdo uma classificacdo de acordo
com as categorias de status de e-mails usada pelo The Bat!: e-mail aceito — 0%,
possivel spam — 50 %, spam — 100 %.

Dessa forma, a classificagdo de spams no The Bat! correspondera nao ao fator
de e-mail atribuido pelo Anti-Spam, mas ao fator do status correspondente.

Para obter mais detalhes sobre regras de processamento e classificacdo de
spams, consulte a documentacgdo do The Bat!.




CAPITULO 14. VERIFICANDO O
COMPUTADOR QUANTO A
PRESENCA DE VIRUS

Um dos aspectos importantes da protecdo do computador é a verificagdo de
virus em areas definidas pelo usuario. O Kaspersky Anti-Virus for Windows
Workstations pode verificar itens individuais, arquivos, pastas, discos,
dispositivos plug-and-play ou todo o computador. A verificagdo de virus impede
a disseminacdo de coddigos mal-intencionados ndo detectados pelos
componentes de protegdo.

O Kaspersky Anti-Virus for Windows Workstations inclui as seguintes tarefas de
verificacdo padréo:

Areas criticas

Verifica todas as areas criticas do computador quanto a presenca de virus,
incluindo: a memdaria do sistema, os programas carregados na inicializagéo,
os setores de inicializacdo no disco rigido e os diretdrios do sistema
Windows e system32. A tarefa tem como objetivo detectar virus ativos
rapidamente no sistema sem verificar todo o computador.

Meu Computador

Verifica virus no computador por meio de uma inspecéo completa de todas
as unidades de disco, memodria e arquivos.

Objetos de inicializagéo

Verifica virus em todos os programas carregados na inicializacdo do
sistema operacional.

As configuracdes padréo dessas tarefas sdo as recomendadas. E possivel editar
essas configuragbes (consulte 14.4 na p.203) ou criar uma programacao
(consulte 6.5 na p. 87) para a execucgdo das tarefas.

Vocé também pode criar suas proprias tarefas (consulte a se¢do 14.3 na p. 202)
e criar uma programacao para elas. Por exemplo, é possivel programar uma
tarefa de verificagdo semanal dos bancos de dados de e-mail ou uma tarefa de
verificagcdo de virus na pasta Meus Documentos.

Além disso, vocé pode verificar qualquer objeto quanto a presenca de virus (por
exemplo, o disco rigido onde estdo os programas e jogos, os bancos de dados
de e-mails que vocé trouxe do trabalho para casa, um arquivo anexado a um e-
mail, etc.) sem criar uma tarefa de verificacéo especifica. E possivel selecionar
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um objeto para ser verificado na interface do Kaspersky Anti-Virus for Windows
Workstations ou com as ferramentas padréo do sistema operacional Windows
(por exemplo, na janela do programa Explorer ou na Area de Trabalho).

Vocé pode exibir uma lista completa das tarefas de verificagdo de virus no
computador clicando em Verificacdo no painel esquerdo da janela principal do
programa.

14.1. Gerenciando tarefas de
verificacao de virus

Vocé pode executar uma tarefa de verificagdo de virus manual ou
automaticamente por meio de uma programacéo (consulte 6.5 na p. 87).

Para iniciar uma tarefa de verificagé@o de virus manualmente:

Marque a caixa ao lado do nome da tarefa na secdo Verificagcdo da janela
principal do programa e clique no botdo ™ na barra de status.

As tarefas em execucdo (incluindo aquelas criadas com o Kaspersky
Administration Kit) séo exibidas no menu de contexto clicando com o botao
direito do mouse no icone da bandeja do sistema.

Para pausar uma tarefa de verificacéo:

Cligue no botéo Il na barra de status. O status da tarefa mudard para em
pausa. A verificagdo ser4 pausada até ser iniciada manualmente ou ela
iniciard automaticamente de acordo com a programacao.

Para interromper uma tarefa de verificagéo:

Clique no botdo M na barra de status. O status da tarefa mudard para
interrompida. A verificagcdo serd interrompida até ser iniciada manualmente
ou ela iniciar4 automaticamente de acordo com a programagado. Na proxima
vez que vocé executar a tarefa, o programa perguntara se deseja continuar
a tarefa do ponto em que foi interrompida ou inicia-la novamente.

14.2. Criando uma lista de objetos
para verificacao

Para exibir uma lista dos objetos que devem ser verificados por uma
determinada tarefa, selecione o nome da tarefa (por exemplo, Meu
Computador) na secéo Verificagdo da janela principal do programa. A lista de
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objetos sera exibida a direita da janela, abaixo da barra de status (veja a Figura
62).

£ Meméria do sistema

A Ohbjetos de inicializacdo

& Setores de inicializag 3o do disco
108 CHWINDOWS

08 CHWINDOWSsystem3z

Figura 62. Lista de objetos a serem verificados

As tarefas padrdo ja possuem listas de objetos para verificacdo criadas na
instalacdo do programa. Vocé pode criar uma lista de objetos ao criar suas
proprias tarefas ou selecionar um objeto para uma tarefa de verificagdo de virus.

E possivel adicionar ou editar uma lista de objetos para verificacdo usando os
botbes a direita da lista. Para adicionar um novo objeto para verificagao a lista,
cliqgue no botdo Adicionar e, na janela que é aberta, selecione o objeto a ser
verificado.

Para sua conveniéncia, é possivel adicionar categorias a uma area de
verificagdo, como caixas de correio, RAM, objetos de inicializacdo, backup do
sistema operacional e arquivos da pasta Quarentena do Kaspersky Anti-Virus.

Além disso, ao adicionar uma pasta que contém objetos incorporados em uma
area de verificagdo, vocé pode editar a recursdo selecionando um item na lista
de verificacéo, abrindo um menu de atalho e usando a opc¢éo Incluir subpastas.

Para excluir um objeto, selecione-o na lista (ao fazé-lo, o nome do objeto sera
realcado em cinza) e clique no botdo Excluir. E possivel desabilitar
temporariamente a verificagdo de objetos individuais para qualquer tarefa sem
exclui-los da lista. Para fazé-lo, desmarque a caixa ao lado do objeto que néo
deseja verificar.

Para iniciar uma tarefa de verificagdo, clique no botdo Verificagédo, selecione
Iniciar no menu que € aberto ao clicar no botéo Agdes.

Além disso, vocé pode selecionar um objeto para ser verificado usando as
ferramentas padréo do sistema operacional Windows (por exemplo, na janela do
programa Explorer ou na Area de Trabalho, etc.) (veja a Figura 63). Para fazé-lo,
selecione o objeto, abra 0 menu de contexto do Windows clicando com o botao
direito do mouse e selecione Verificar virus.
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Open
Run as...

PL verificar wirus
Pin ko Stark menu
Send To 3

Cut
Copy
Create Shortouk

Delete
Rename

Propetties

Figura 63. Verificando objetos a partir do menu de contexto do Windows

14.3. Criando tarefas de verificacao
de virus

Para verificar objetos no computador quanto a presenca de virus, vocé pode
usar as tarefas de verificacdo internas incluidas no programa e criar suas
proprias tarefas. As novas tarefas de verificagdo sd@o criadas usando tarefas
existentes como modelo.

Para criar uma nova tarefa de verificagcdo de virus:

1. Selecione a tarefa com as configuragcdes mais proximas do necessario
na secéo Verificagdo da janela principal do programa.

2. Abra o menu de contexto clicando com o botdo direito do mouse no
nome da tarefa ou clique no botdo A¢des a direita da lista de objetos
para verificacdo e selecione Salvar como....

3. Insira 0 nome da nova tarefa na janela que é aberta e clique em OK.
Uma tarefa com esse nome aparecerd na lista de tarefas na secéo
Verificagdo da janela principal do programa.

Aviso!

O numero de tarefas que podem ser criadas pelo usuario é limitado. O maximo
sdo quatro tarefas.

A nova tarefa é uma copia daquela na qual foi baseada. E necessério continuar
sua configuragdo por meio da criacdo de uma lista de objetos para verificagdo
(consulte 14.2 na p. 200), da configuracdo de propriedades que controlardo a
tarefa (consulte 14.4 na p. 203) e, se necessario, da configuracdo de uma
programagéo (consulte 6.5 na p. 87) para executar a tarefa automaticamente.
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Para renomear uma tarefa criada:

Selecione a tarefa na se¢do Verificacdo da janela principal do programa.
Clique com o botdo direito do mouse no nome da tarefa para abrir o0 menu
de contexto ou clique no botdo Ac8es a direita da lista de objetos para
verificacdo e selecione Renomear.

Insira 0 novo nome da tarefa na janela que é aberta e clique em OK. O nome da
tarefa também serd mudado na secéo Verificagdo.

Para excluir uma tarefa criada:

Selecione a tarefa na segdo Verificacdo da janela principal do programa.
Clique com o botdo direito do mouse no nome da tarefa para abrir o0 menu
de contexto ou clique no botdo Ac¢Bes a direita da lista de objetos para
verificacd@o e selecione Excluir.

Vocé devera confirmar que deseja excluir a tarefa. A tarefa sera entdo excluida
da lista de tarefas na se¢éo Verificagao.

Aviso!

E possivel renomear e excluir somente as tarefas criadas por vocé.

14.4. Configurando tarefas de
verificacao de virus

Os métodos utilizados para verificar objetos no computador sdo determinados
pelas propriedades atribuidas a cada tarefa.

Para configurar tarefas:

abra a janela de configuragbes do aplicativo e selecione uma tarefa pelo
nome em Verificagao.

Vocé pode usar a janela de configuracdes de cada tarefa para:

e selecionar o nivel de seguranga que sera usado pela tarefa (consulte a
secdo 14.4.1 na p. 204)

e editar configuracdes avancadas:

e definir os tipos de arquivos que devem ser verificados quanto a
presenca de virus (consulte a se¢édo 14.4.2 na p. 205)

e configurar o inicio da tarefa usando um perfil de usuério
diferente (consulte 6.4 na p. 86)
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o definir as configuracbes avancadas de verificacdo
(consulte 14.4.5 na p. 211)

e restaurar as configuragbes padrdo de verificagdo (consulte a
secdo 14.4.3 na p. 208)

e selecionar uma acdo que o programa aplicara ao detectar um objeto
infectado ou suspeito (consulte 14.4.4 na p. 208)

e criar uma programacao (consulte 6.5 na p. 87) para executar tarefas
automaticamente

e além disso, vocé pode definir configuracdes globais (consulte a
secdo 14.4.6 na p. 212) para executar todas as tarefas

As sec¢bes a seguir examinam detalhadamente as configuragbes de tarefas
listadas acima.

14.4.1. Selecionando um nivel de
seguranca

E possivel atribuir um nivel de seguranca a cada tarefa de verificacdo de virus
(veja a Figura 64):

Alto — a verificagdo mais completa de todo o computador ou de discos, pastas
ou arquivos individuais. E recomendavel usar este nivel no caso de suspeita
de que um virus infectou o computador.

Recomendado — os especialistas da Kaspersky Lab recomendam este nivel.
Seréo verificados os mesmos arquivos que na configuracdo Alto, exceto
pelos bancos de dados de e-mails.

Baixo — o nivel com configurages que permitem usar tranqiiilamente aplicativos
gue consomem Mmuitos recursos, pois o escopo dos arquivos verificados é

menor.
Mivel de Seguranga
_ Recomendado
- Protecdo otimizada
-_I_I- - Apropriada para a maiotia dos usuarios
= = Personalizar. .. Fadran

Figura 64. Selecionando um nivel de seguranca de verificagdo de virus

Por padréo, o nivel de verificacéo de arquivos é definido como Recomendado.

Vocé pode aumentar ou diminuir o nivel de seguranca da verificagdo
selecionando o nivel desejado ou alterando as configuragdes do nivel atual.



Verificando o computador quanto & presenca de virus 205

Para editar o nivel de segurancga:

Ajuste os controles deslizantes. Ao ajustar o nivel de seguranca, vocé
define a taxa da velocidade de verificagdo com relagcdo ao ndmero total
de arquivos verificados: quanto menos arquivos verificados quanto a
presenca de virus, maior a velocidade de verificacao.

Se nenhum dos niveis de seguranca de arquivos atender as suas necessidades,
vocé poderd personalizar as configuracdes da verificagdo. Para fazé-lo,
selecione o nivel mais proximo do necessario como ponto inicial e edite suas
configurag@es. Se o fizer, o nivel sera renomeado para Personalizado.

Para modificar as configuragdes de um nivel de seguranca:

clique no botdo Configuragdes na janela de configuracdes de tarefas.
Edite as configuragGes de verificagdo na janela que é aberta e clique
em OK.

Como resultado, serd criado um quarto nivel de seguranca,
Personalizado, que contém as configuracoes de verificacédo definidas.

14.4.2. Especificando os tipos de objetos
para verificacao

Ao especificar os tipos de objetos que devem ser verificados, vocé estabelece
os formatos, tamanhos e unidades de arquivos nos quais serdo verificados virus
quando essa tarefa for executada.

Os tipos de arquivos verificados sdo definidos na secdo Tipos de arquivos
(veja a Figura 65). Selecione uma das trés opc¢des:

{% verificar todos os arquivos. Com esta opcdo, todos os objetos serdo
verificados, sem excecao.

{% verificar programas e documentos (por contetdo). Se vocé selecionar
este grupo de programas, apenas 0s arquivos possivelmente infectados
serdo verificados; aqueles nos quais um virus poderia ter se infiltrado.

Observacao:

Existem arquivos nos quais 0s virus ndo podem se inserir, pois em seu
contetido ndo ha nada onde o virus possa se prender. Um exemplo séo os
arquivos .txt.

Por outro lado, ha formatos de arquivos que contém ou podem conter
codigo executavel. Exemplos incluem os formatos .exe, .dll ou .doc. O
risco de infiltracédo e ativag@o de cddigo mal-intencionado nesses arquivos
€ bastante alto.
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Antes de pesquisar um objeto quanto a presenca de virus, seu cabecalho
interno é analisado com relagdo ao formato do arquivo (txt, doc, exe, etc.).

{% verificar programas e documentos (por extensdo). Nesse caso, O
programa verificara apenas 0s arquivos possivelmente infectados e, ao
fazé-lo, o formato do arquivo sera determinado pela extensédo de seu nome.
Usando o link, vocé pode analisar uma lista de extensbes de arquivos
verificados com essa opcao (consulte a se¢do A.1 na p. 323).

Dica:

N&o esqueca que alguém pode enviar para o seu computador um virus com a
extensao .txt que, na verdade, € um arquivo executavel renomeado como .txt.
Se vocé selecionar a opcdo * Programas e documentos (por extensdo), a
verificacdo ignorard esse arquivo. Se a opgdo ¥ Verificar programas e
documentos (por conteldo) for selecionada, o programa analisara o0s
cabecalhos dos arquivos, descobrindo que 0 arquivo € um arquivo .exe e 0
verificando extensivamente quanto a presenca de virus.

Na secao Produtividade, vocé pode especificar que apenas os arquivos novos
e modificados desde a verificagdo anterior serdo verificados. Esse modo reduz
sensivelmente o tempo de verificacdo e aumenta a velocidade de operacdo do
programa. Para fazé-lo, marque I¥ verificar somente arquivos novos e
alterados. Esse modo estende-se a arquivos simples e compostos.

Configuracies personalizadas: Yerifica 1 - |E||5|

Geral | adicional |

r Tipos de arguivos
& Yerificar todas os arquivos
" Verificar programas e documentos fpor contedidao)

€ Werificar programas e documentos (por extensdo)

r— Produtividade
[ Werificar somente arquivos novos e alterados
I Ignorar se a verificacdo levar mais que 50 =i s&9
I~ Ignorar se o objeto For maior que 100 _:I ME

— Arguivos compostos

IV Werificar todos os arquivos comprimidos

[V werificar todos os objetos OLE incorporados

[~ analisar formatos de e-mail

[ Werificar arquivos comprimidos protegidos por senha

& Ajuda K I Cancelar

Figura 65. Configurando a verificagéo

4
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Vocé também pode definir limites de tempo e de tamanho de arquivo para a
verificacdo na se¢do Produtividade.

¥ Ignorar se a verificacdo levar mais que... seg. Marque esta opcao e insira
o tempo méximo de verificacdo de um objeto. Se esse tempo for excedido,
0 objeto sera removido da fila de verificacéo.

Flgnorar se 0 objeto for maior que... MB. Marque esta op¢éo e insira o
tamanho maximo de um objeto. Se esse tamanho for excedido, o objeto
sera removido da fila de verificagéo.

Na secdo Arquivos compostos, especifique 0s arquivos compostos que devem
ser analisados quanto a presenca de virus:

I¥ verificar todos os/somente novos arquivos comprimidos — verifica
arquivos comprimidos .rar, .arj, .zip, .cab, .lha, .jar e .ice.

Aviso!

O Kaspersky Anti-Virus ndo exclui automaticamente os arquivos comprimidos
em formatos aos quais ele ndo dé suporte (por exemplo, .ha, .uue, .tar), mesmo
se vocé optar pela neutralizagdo ou exclusdo automética no caso de ndo ser
possivel neutralizar os objetos.

Para excluir esses arquivos comprimidos, clique no link Excluir arquivos
comprimidos na notificacdo de detecc@o de objetos perigosos. Essa notificagéo
sera exibida na tela depois que o programa inicia o processamento dos objetos
detectados na verificagdo. Vocé também pode excluir os arquivos comprimidos
infectados manualmente.

I¥ verificar todos os/somente novos objetos OLE incorporados - verifica
objetos incorporados em arquivos (por exemplo planilhas do Excel ou uma
macro incorporada em um arquivo do Microsoft Word, anexos de e-mail,
etc.).

Vocé pode selecionar e verificar todos os arquivos ou somente 0s novos de
cada tipo de arquivo composto. Para fazé-lo, use o link ao lado do nome do
objeto. Ele muda seu valor quando vocé clica nele. Se a se¢do Produtividade
tiver sido configurada para verificar somente arquivos novos e modificados, vocé
nao podera selecionar o tipo de arquivos compostos que serao verificados.

¥ Analisar formatos de e-mail — verifica arquivos e bancos de dados de e-
mails. Se esta caixa de selecéo estiver habilitada, o Kaspersky Anti-Virus
separara o arquivo com formato de e-mail e analisard cada componente
(corpo, anexos, etc.) quanto a presenca de virus. Se a caixa nao estiver
marcada, 0 arquivo sera verificado como um Unico objeto.
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Observe que, ao verificar bancos de dados de e-mail protegidos por senha:

e O Kaspersky Anti-Virus for Windows Workstations detecta cédigo mal-
intencionado em bancos de dados do Microsoft Outlook 2000, mas néo
os neutraliza;

e O Kaspersky Anti-Virus for Windows Workstations ndo da suporte a
verificagBes de cédigo mal-intencionado em bancos de dados protegidos
do Microsoft Outlook 2003.

¥ verificar arquivos comprimidos protegidos por senha — verifica arquivos
comprimidos protegidos por senha. Com este recurso, uma janela solicitara
uma senha antes de verificar objetos de arquivos comprimidos. Se a caixa
ndo estiver marcada, os arquivos comprimidos protegidos por senha serdo
ignorados.

14.4.3. Restaurando configuracoes de
verificacao padrao

Ao definir as configuracdes de tarefas de verificagdo, & sempre possivel retornar
para as configuragfes recomendadas. A Kaspersky Lab as considera ideais e as
combinou no nivel de seguranca Recomendado.

Para restaurar as configurag@es de verificagdo padrao:

1. Selecione o nome da tarefa na sec¢éo Verificagdo da janela principal e
use o link Configurac®es para abrir a janela de configuracdes da tarefa.

2. Cligue no botédo Padrédo na secdo Nivel de seguranca.

14.4.4. Selecionando acoes para objetos

Se, durante uma verifica¢éo, for descoberto que um arquivo esta infectado ou é
suspeito, as proximas etapas do programa dependerdo do status do objeto e da
acédo selecionada.

Um dos seguintes status pode ser atribuido ao objeto apés a verificagdo:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia).

e Possivelmente infectado, quando a verificagdo ndo consegue
determinar se o objeto esta infectado. Isso significa que o cédigo do
arquivo contém uma secdo que se assemelha a um virus conhecido
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mas modificado ou é remanescente da estrutura de uma seqiiéncia de

virus.

Por padréo, todos os arquivos infectados sdo desinfectados e, se estiverem
possivelmente infectados, serdo enviados para a Quarentena.

Para editar uma acao para um objeto:

selecione o nome da tarefa na sec¢do Verificacdo da janela principal do
programa e use o link Configuracdes para abrir a janela de configuracdes
da tarefa. Todas as respostas possiveis s@o exibidas nas secdes

apropriadas (veja a Figura 66).

Acdo

% perguntar o que Fazer ao concluir a verificagdo

™ Pergunkar o que Fazer na verificacdo

" MN&n perguntar o que Fazer
¥ Desinfectar

¥ Excluir se a desinfeccso falhar

Figura 66. Selecionando acdes para objetos perigosos

Se a acao selecionada for

Ao detectar um objeto mal-
intencionado ou possivelmente
infectado

O Perguntar o que fazer ao concluir
a verificacdo

O programa néo processa 0s objetos
até o final da verificagdo. Quando a
verificacdo for concluida, a janela de
estatisticas serd aberta com uma lista
dos objetos detectados e sera
perguntado se vocé deseja processar
0S objetos.

% perguntar o fazer na

verificacao

que

O programa emitira uma mensagem
de aviso com informacdes sobre o
cédigo mal-intencionado que infectou,
ou possivelmente infectou, o arquivo e
permite que vocé escolha uma das
acdes a sequir.
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Se a agao selecionada for

Ao detectar um objeto mal-
intencionado ou possivelmente
infectado

%" Nao perguntar o que fazer

O programa registra as informagdes

sobre 0s objetos detectados no
relatério, sem processa-los nem
notificar o] usuario. Nao é

recomendavel usar esta opgdo, pois
0s objetos infectados e possivelmente
infectados permanecem no
computador, sendo  praticamente
impossivel evitar a infecgdo.

% Nao perguntar o que fazer
I¥ Desinfectar

O programa tenta neutralizar o objeto
detectado sem solicitar a confirmacao
do usuério. Se a desinfeccdo falhar,
serd  atribuido o status de
possivelmente infectado ao arquivo e
ele sera movido para a Quarentena
(consulte a secdo 17.1 na p. 233).
Essas informagfes sdo registradas no
relatério (consulte a secdo 17.3 na
p. 239). Posteriormente, vocé pode
tentar desinfectar esse objeto.

{* Nzo perguntar o que fazer
¥ Desinfectar

¥ Excluir
falhar

se a desinfeccdo

O programa tenta neutralizar o objeto
detectado sem solicitar a confirmacao
do usuario. Se o objeto ndo puder ser
desinfectado, ele sera excluido.

IOBNET perguntar o que fazer
] Desinfectar
¥ Excluir

O programa exclui o

automaticamente.

objeto

Antes de desinfectar ou excluir um objeto, o Kaspersky Anti-Virus for Windows
Workstations cria uma coépia de backup do mesmo e a envia para o Backup
(consulte 17.2 na p.237), caso seja necessario restaura-lo ou surja uma
oportunidade de neutraliza-lo posteriormente.
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14.4.5. Outras configuracoes de
verificacao de virus

Além de definir as configuracdes bésicas de verificagdo de virus, vocé também
pode usar configuragBes avancadas (veja a Figura 67):

¥ Habilitar tecnologia iChecker — usa a tecnologia que pode aumentar a
velocidade de verificacdo por meio da exclusdo de determinados objetos.
Um objeto é excluido da verificagdo usando um algoritmo especifico que
leva em conta a data de langamento das assinaturas de ameagas, a data
mais recente em que o objeto foi verificado e as modificacdes das
configuragdes de verificacao.

Por exemplo, vocé tem um arquivo armazenado que o programa verificou e
ao qual atribuiu o status de nao infectado. Na proxima verificagdo, o
programa ignorara esse arquivo, a menos que ele tenha sido modificado ou
gue as configuracdes de verificagcdo tenham sido alteradas. Mas o programa
verificara o arquivo comprimido novamente se sua estrutura tiver mudado
porque foi adicionado um novo objeto a ele, se as configuragBes de
verificacdo tiverem sido alteradas ou se as assinaturas de ameacas tiverem
sido atualizadas.

Configuragdes personalizadas: ¥ : B =] 5|

Geral  Adicional |

- Executar esta tarefa como

Conka; I

Senha: quuuu

- Opcies avangadas
[+ Hahilitat tecnologia iChecker
[V Hatilitar tecnologia iSwift

¥ Registrar informacies sobre ohietos perigosos nas estatisticas do
pragrama

ivd Conceder recursos & outros aplicativos

@ Ajuda oK I Cancelar

Figura 67. ConfiguragBes avancadas de verificacao
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A tecnologia iChecker™ tem algumas limitagdes: ela ndo funciona com
arquivos grandes e se aplica somente a objetos com uma estrutura
reconhecida pelo Kaspersky Anti-Virus for Windows Workstations (por
exemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

Habilitar tecnologia iSwift. Esta tecnologia é um desenvolvimento da
tecnologia iChecker para computadores que usam o0 sistema de arquivos
NTFS. A tecnologia iSwift tem algumas limitacdes: ela é ligada a um local
especifico para o arquivo do sistema de arquivos e pode ser aplicada
somente a objetos em um sistema de arquivos NTFS.

A tecnologia iSwift ndo esté disponivel em computadores com o Microsoft
Windows 98SE/ME/XP64.

¥ Registrar informagcdes sobre objetos perigosos nas estatisticas do
programa - salva informagBes sobre objetos perigosos detectados nas
estatisticas gerais do programa e exibe uma lista de ameacas detectadas
durante a verificagdo na guia Detectados da janela do relatério (consulte
a 17.3.2 na p. 243). Se esta opcao ficar desmarcada, as informacdes sobre
objetos perigosos ndo serdo exibidas no relatério e sera impossivel
processar dados.

I¥ Conceder recursos a outros aplicativos — pausa a tarefa de verificagéo de
virus se o processador estiver ocupado com outros aplicativos.

14.4.6. Definindo configuracoes globais de
verificacao para todas as tarefas

Cada tarefa de verificagdo € executada de acordo com suas proprias
configuragbes. Por padrdo, as tarefas criadas ao instalar o programa no
computador usam as configura¢des recomendadas pela Kaspersky Lab.

Vocé pode definir configuragGes globais de verificagdo para todas as tarefas.
Como ponto de partida, vocé usard um conjunto de propriedades utilizadas para
verificar virus em um objeto individual.

Para atribuir configuracdes globais de verificacdo para todas as tarefas:

1. Selecione a secdo Verificagdo a esquerda da janela principal do
programa e cligue em Configuracges.

2. Na janela de configuragbes que é aberta, defina as configuracdes de
verificacdo: Selecione o nivel de seguranga (consulte 14.4.1 na p. 204),
defina as configuragfes de nivel avancado e selecione uma acgdo
(consulte 14.4.4 na p. 208) para os objetos.

3. Para aplicar essas novas configuracdes a todas as tarefas, clique no
botdo Aplicar na se¢do Outras tarefas de verificagdo. Confirme as
configurag@es globais selecionadas na caixa de dialogo pop-up.



CAPITULO 15. TESTANDO OS
RECURSOS DO KASPERSKY
ANTI-VIRUS

Depois de instalar e configurar o Kaspersky Anti-Virus, & recomendavel verificar
se as configuracdes e se a operacdo do programa estdo corretas usando um
virus de teste e suas variacgoes.

15.1. O virus de teste da EICAR e
suas variacoes

O virus de teste foi especialmente desenvolvido pela eicar (The European
Institute for Computer Antivirus Research) pra testar a funcionalidade dos
antivirus.

O virus de teste NAO E UM VIRUS e ndo contém nenhum cédigo de programa
que possa danificar seu computador. Contudo, a maioria dos programas
antivirus o identificardo como um virus.

Nunca use virus reais para testar a funcionalidade de um antivirus!

Vocé pode baixar o virus de teste do site oficial da EICAR:
http://www.eicar.org/anti_virus_test file.htm.

O arquivo que é baixado do site da EICAR contém o corpo de um virus de teste
padrdo. O Kaspersky Anti-Virus o detectara, o rotulara como um virus e
executara a agao definida para esse tipo de objeto.

Para testar as reacdes do Kaspersky Anti-Virus quando diferentes tipos de
objetos sdo detectados, vocé pode modificar o contetdo do virus de teste
padrdo, adicionando um dos prefixos mostrados na tabela.

Prefixo Status do virus de teste Acédo correspondente quando o
aplicativo processar o objeto

Sem prefixo, | O arquivo contém um virus | O aplicativo identificard o objeto
virus de teste | de teste. Nao é possivel | como sendo mal-intencionado e
padrao desinfectar o objeto. ndo passivel de neutralizacéo, e o
excluird.
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Prefixo

Status do virus de teste

Acédo correspondente quando o
aplicativo processar o objeto

CORR—

Corrompido.

O aplicativo poderia acessar o
objeto, mas né&o verifica-lo, pois
ele est4 corrompido (por exemplo,
a estrutura do arquivo foi violada
ou tem um formato de arquivo
invalido).

SUSP—
WARN—

O arquivo contém um virus
de teste (modificacdo).
Nao é possivel desinfectar
0 objeto.

Esse objeto é uma modificagdo de
um virus conhecido ou
desconhecido. No momento da
deteccdo, os bancos de dados de
assinaturas de ameagas ndo
conttm uma descricdo do
procedimento para neutralizar
esse objeto. O aplicativo o
colocara na Quarentena para que
seja processado posteriormente
com assinaturas de ameagas
atualizadas.

ERRO—

Erro de processamento.

Ocorreu um erro ao processar o
objeto: o aplicativo ndo pode
acessar 0 objeto que esta sendo
verificado, pois a integridade do
mesmo foi violada (por exemplo,
néo existe um final em um arquivo
comprimido com varios volumes)
ou nao é possivel conecta-lo (se o
objeto estiver sendo verificado em
uma unidade de rede).

CURE-

O arquivo contém um virus
de teste. Ele pode ser
neutralizado.

O objeto é passivel de
desinfecgdo, e o texto do
corpo do virus mudara
para CURE.

O objeto contém um virus que
pode ser neutralizado. O
aplicativo verificarA o objeto
qguanto a presenca de virus e, em
seguida, sera totalmente
neutralizado.
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Prefixo Status do virus de teste Acédo correspondente quando o
aplicativo processar o objeto

DELE- O arquivo contém um virus | Esse objeto contém um virus que

de teste. Nao é possivel | ndo pode ser desinfectado ou que
desinfectar o objeto. € um cavalo de Tréia. O aplicativo
exclui esses objetos.

A primeira coluna da tabela contém os prefixos que precisam ser adicionados ao
inicio da sequéncia de caracteres de um virus de teste padrdo. A segunda
coluna descreve o status e a reacdo do Kaspersky Anti-Virus aos varios tipos de
virus de teste. A terceira coluna contém informagGes sobre objetos com o
mesmo status que o aplicativo processou.

Os valores das configuracées de verificagdo de virus determinam a medida
tomada sobre cada um dos objetos.

15.2. Testando o Antivirus de
Arquivos

Para testar a funcionalidade do Antivirus de Arquivos;

1. Crie uma pasta em um disco; copie o virus de teste baixado do site
oficial da organizacdo (consulte a sec¢do 15.1 na p. 213) e as
modificagdes do virus de teste que voceé criou para essa pasta.

2. Permita que todos os eventos sejam registrados de forma que o
arquivo de relatério mantenha os dados de objetos corrompidos e
objetos ndo verificados devido a erros. Para fazé-lo, marque 3
Registrar eventos ndo criticos na janela de configuragbes do
relatorio.

3. Execute o virus de teste ou uma de suas modifica¢des.

O Antivirus de Arquivos interceptar4 sua tentativa de acessar o arquivo, O
verificara e informara que um objeto perigoso foi detectado:
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o Antivirus de Arquivos : Alerta

Detectados

virus:

Argquivo:
CHiDocurnents and Settingsigicar.cam

Acdo

Arquiva conkém virus & néo pode ser ER
desinfectada

[ aplicar a todos

| = = |

Selecionando opcdes diferentes para lidar com os objetos detectados, vocé
pode testar a reacdo do Antivirus de Arquivos ao detectar varios tipos de

objetos.

Vocé pode ver os detalhes do desempenho do Antivirus de Arquivos no relatério
do componente.

15.3. Teste das tarefas de

verificacao de virus

Para testar as tarefas de verificacdo de virus:

1.

Crie uma pasta em um disco; copie o0 virus de teste baixado do site
oficial da organizagdo (consulte a sec¢do 15.1 na p. 213) e as
modificagdes do virus de teste que voceé criou para essa pasta.

Crie uma nova tarefa de verificacdo de virus (consulte a se¢éo 14.3 na
p. 202) e selecione a pasta que contém o conjunto de virus de teste
para ser verificada (consulte a se¢édo 14.2 na p. 200).

Permita que todos os eventos sejam registrados de forma que o
arquivo de relatério mantenha os dados de objetos corrompidos e
objetos ndo verificados devido a erros. Para fazé-lo, marque 7
Registrar eventos ndo criticos na janela de configuragbes do
relatério.

Execute a tarefa de verificacdo de virus (consulte a secdo 14.1 na
p. 200).
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Ao executar uma verificacéo, conforme os objetos suspeitos ou infectados forem
detectados, serdo exibidas notificacdes na tela com informacdes sobre os
objetos, perguntando ao usuério sobre a proxima medida a ser tomada:

o Yerificacao : Alerta

Detectados

virus {modificaco):

Arquivo:
c:Ydocuments and setting. .. \eicar, com.warning

Acdo

Quarentena
Arquivo conkém virus {maodificacdo) e z
i - E:ccluir
ndo pode ser desinfectada
Ignorar

[ aplicar a todos

B, .|

Dessa forma, selecionando opc¢des diferentes para as acdes, vocé pode testar
as reacdes do Kaspersky Anti-Virus ao detectar varios tipos de objetos.

Vocé pode ver os detalhes do desempenho da tarefa de verificagdo de virus no
relatério do componente.



CAPITULO 16. ATUALIZACOES
DO PROGRAMA

Manter o software antivirus atualizado é um investimento na seguranca do
computador. Com o0 aparecimento diario de novos virus, cavalos de Tréia e
software mal-intencionado, é importante atualizar periodicamente o aplicativo
para manter suas informag8es sempre protegidas.

A atualizacdo do aplicativo envolve o download e a instalagdo dos seguintes
componentes no computador:

e Assinaturas de ameacas, assinaturas de ataques de rede e drivers
derede

As informac¢Bes no computador sdo protegidas usando um banco de
dados que contém assinaturas de ameagas e perfis de ataques de rede.
Os componentes que oferecem protecdo usam o banco de dados de
assinaturas de ameagas para pesquisar e desinfectar objetos nocivos no
computador. As assinaturas sdo completadas a cada hora, com registros
de novas ameagas e métodos para combaté-las. Assim, é recomendavel
atualiza-las periodicamente.

Além das assinaturas de ameagas e do banco de dados de ataques de
rede, os drivers de rede que permitem que os componentes de protecdo
interceptem o trafego de rede também sé&o atualizados.

As versdes anteriores dos aplicativos da Kaspersky Lab davam suporte a
conjuntos de bancos de dados padrao e estendido. Cada banco de dados
era responsavel por proteger o computador de diferentes tipos de objetos
perigosos. Com o Kaspersky Anti-Virus for Windows Workstations, vocé
ndo precisa se preocupar com a sele¢do do conjunto de assinaturas de
ameacgas apropriado. Agora, nossos produtos usam assinaturas de
ameacgas que o protegem de objetos mal-intencionados e possivelmente
perigosos, e de ataques de hackers.

e Mddulos do aplicativo

Além das assinaturas, vocé pode atualizar os modulos do Kaspersky
Anti-Virus. Novas atualiza¢fes do aplicativo surgem periodicamente.

As principais fontes de atualizacdo do Kaspersky Anti-Virus for Windows
Workstations sdo os servidores de atualizacdo da Kaspersky Lab.

Para baixar as atualizagBes disponiveis dos servidores de atualizacdo, é
necessario que o computador esteja conectado a Internet.
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Se vocé nao tiver acesso aos servidores de atualizagdo da Kaspersky Lab (por
exemplo, se o computador ndo estiver conectado a Internet), é possivel ligar
para o escritorio central da Kaspersky Lab nos nameros +7 (495) 797-87-00,
+7 (495) 645-79-39 ou +7 (495) 956-70-00 e solicitar informagbes de contato
dos parceiros da Kaspersky Lab que podem fornecer atualiza¢cdes compactadas

em disquetes ou CDs.
E possivel baixar as atualizacdes de um dos seguintes modos:

e Automaticamente. O Kaspersky Anti-Virus verifica a fonte de
atualizacBes em intervalos definidos. Durante os surtos de virus, a
frequéncia dessa verificacdo pode aumentar, sendo diminuida ao final.
Se houver novas atualizagdes, o Anti-Virus as baixa e instala no
computador. Essa € a configuragdo padréo.

e Na programagéo. A atualizagdo € programada para iniciar em uma hora
especificada.

e Manualmente. Com esta opcdo, vocé inicia a Atualizacdo
manualmente.

Durante a atualizagdo, o aplicativo compara as assinaturas de ameacas e 0s
moédulos do aplicativo no computador com as versdes disponiveis no servidor de
atualizacdo. Se o computador possuir a versdo mais recente das assinaturas e
dos mddulos do aplicativo, aparecerd uma janela de notificacdo confirmando
gue ele esta atualizado. Se as assinaturas e os médulos no computador forem
diferente daqueles no servidor de atualizagdo, somente as partes ausentes das
atualiza¢cBes serdo baixadas. A Atualiza¢do ndo baixa assinaturas de ameacgas e
modulos que vocé ja possui, 0 que aumenta significativamente a velocidade de
download e economiza trafego da Internet.

Antes de atualizar as assinaturas de ameacas, o Kaspersky Anti-Virus for
Windows Workstations cria cépias delas, que podem ser usadas se for
necessario executar uma reversao (consulte 16.2 na p. 220). Se, por exemplo, o
processo de atualizagdo corromper as assinaturas de ameagas e inutiliza-las,
vocé podera facilmente reverter para a versdo anterior e tentar atualizar as
assinaturas mais tarde.

Vocé pode distribuir as atualiza¢des recuperadas em uma fonte local enquanto
atualiza o aplicativo (consulte 16.4.4 na p.229). Esse recurso permite atualizar
0s bancos de dados e os médulos usados pelos aplicativos 6.0 em
computadores em rede para economizar largura de banda.
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16.1. Iniciando a Atualizacao

E possivel iniciar o processo de atualizacdo a qualquer momento. Ele sera
executado a partir da fonte de atualizacdo selecionada (consulte a se¢édo 16.4.1
nap. 222).

Vocé pode iniciar a Atualizagéo:

e do menu de contexto (consulte a se¢do 4.2 na p. 53)

e dajanela principal do programa (consulte a se¢do 4.3 na p. 55)
Para iniciar a Atualizagdo no menu de atalho:

1. Cligue com o botéo direito do mouse no icone do aplicativo na bandeja
do sistema para abrir o menu de atalho.

2. Selecione Atualizagéo.
Para iniciar a Atualizagdo na janela principal do programa:
1. Selecione Atualizagdo na secao Servico.

2. Cligue no botdo Atualizar agora no painel direito da janela principal ou
use o botdo ™ na barra de status.

O andamento da atualizacé@o sera exibido em uma janela especifica, que pode
ser ocultada clicando em Fechar. A atualizagdo continuara com a janela oculta.

As atualizacbes sdo distribuidas para a fonte local durante o processo de
atualizacdo, desde que esse servico esteja habilitado (consulte a secéo 16.4.4
nap. 229).

16.2. Revertendo para a atualizacao
anterior

Sempre que vocé iniciar a Atualizagdo, o Kaspersky Anti-Virus for Windows
Workstations criard uma copia de backup das assinaturas de ameagas atuais
antes de comecar o download das atualizagcdes. Dessa forma, vocé podera
voltar a usar a versdo anterior das assinaturas, se a atualizacéo falhar.

Para reverter para a versao anterior das assinaturas de ameacas:

1. Selecione o componente Atualizacdo na secdo Servico da janela
principal do programa.
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2. Cliqgue no botdo Reverter no painel direito da janela principal do
programa.

16.3. Criando tarefas de atualizacao

O Kaspersky Anti-Virus possui uma tarefa de atualizagéo interna para atualizar
modulos do programa e assinaturas de ameacas. Vocé também pode criar suas
proprias tarefas de atualizagdo com varias configuragdes e programacOes de
inicio.

Por exemplo, vocé instalou o Kaspersky Anti-Virus em um laptop que usa em
casa e no escritério. Em casa, vocé atualiza o programa dos servidores de
atualizacdo da Kaspersky Lab e, no escritdrio, de uma pasta local que armazena
as atualizagbes necessarias. Use duas tarefas diferentes para ndo precisar
alterar as configurac¢des de atualizagdo a cada vez que mudar de local.

Para criar uma tarefa de atualizacdo avangada:

1. Selecione Atualizagdo na secdo Servico da janela principal do
programa, abra o menu de contexto clicando com o botédo direito do
mouse e selecione Salvar como.

2. Insira 0 nome da tarefa na janela que é aberta e cligue em OK. Uma
tarefa com esse nome aparecerd entdo na secdo Servico da janela
principal do programa.

Aviso!

O Kaspersky Anti-Virus tem um limite para o nimero de tarefas de atualizagao
que podem ser criadas pelo usuario. O maximo séo duas tarefas.

A nova tarefa herda todas as propriedades da tarefa na qual foi baseada, exceto
as configuracdes de programacdo. A configuragdo padrdo dessa verificagao
automdtica é desabilitada.

Depois de criar a tarefa, defina as configuragbes avangadas: especifique a fonte
de atualizacdo (consulte a sec¢do 16.4.1 na p. 222), as configuracbes de rede
(consulte a secéo 16.4.3 na p. 227) e, se necessario, habilite as tarefas em outro
perfil (consulte a sec¢éo 6.4 na p. 86) e configure a programacédo (consulte a
sec¢do 6.5 na p. 87).

Para renomear uma tarefa:

Selecione a tarefa na se¢éo Servigo da janela principal do programa, abra
0 menu de contexto clicando com o botdo direito do mouse e selecione
Renomear.

Insira 0 novo nome da tarefa na janela que é aberta e clique em OK. O nome da
tarefa serd mudado entdo na se¢do Servigo.
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Para excluir uma tarefa:

Selecione a tarefa na secé@o Servico da janela principal do programa, abra
0 menu de contexto clicando com o botdo direito do mouse e selecione
Renomear.

Confirme se vocé deseja excluir a tarefa na janela de confirmacéo. A tarefa sera
entdo excluida da lista de tarefas na secéo Servico.

Aviso!
E possivel renomear e excluir somente as tarefas criadas por vocé.

16.4. Configurando a atualizacao

As configuragfes da Atualizagdo especificam os seguintes parametros:

e A fonte para o download e a instalagdo das atualizacdes (consulte a
sec¢do 16.4.1 na p. 222);

e O modo de atualizagdo do aplicativo e os itens especificos atualizados
(consulte a 16.4.2 na p. 225);

e A freqiiéncia da atualizacdo, caso as atualizagBes sejam executadas
por programacao (consulte a 6.5 na p. 87);

e A conta na qual a atualizagdo sera executada (consulte 6.4 na p. 86);

e O requisito para copiar as atualizagfes baixadas em um diretério local
(consulte a secéo 16.4.4 na p. 229);

e As acdes que devem ser executadas apds a conclusédo da atualizagdo
(consulte a sec¢é@o 16.4.5 na p. 230).

As sec¢des a seguir examinam estes aspectos detalhadamente.

16.4.1. Selecionando uma fonte de
atualizacao

A fonte de atualizagdo é algum recurso que contém as atualizagbes das

assinaturas das ameacas e dos modulos do aplicativo Kaspersky Anti-Virus.

Vocé pode usar as seguintes fontes de atualizagéo:

e Servidor de Administracdo - um repositério de atualizacdes
centralizado que reside no Servidor Administrativo do Kaspersky
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Administration Kit (para obter mais detalhes, consulte o Manual do
Usuario do Administrador do Kaspersky Administration Kit).

e Servidores de atualizagdo da Kaspersky Lab — sites especificos que
contém atualizagdes disponiveis de assinaturas de ameacas e méodulos
dos aplicativos de todos os produtos da Kaspersky Lab.

e Servidor FTP ou HTTP, pasta local ou de rede — pasta ou servidor local
gue contém as atualizagGes mais recentes.

Se néo for possivel acessar os servidores de atualizagdo da Kaspersky Lab (por
exemplo, se ndo houver uma conexdo com a Internet), vocé podera ligar para a
sede da Kaspersky Lab pelos telefones +7 (495) 797-87-00, +7 (495) 645-79-39
ou +7 (495) 956-70-00 para solicitar informacBes de contato dos parceiros da
Kaspersky Lab, que podem fornecer atualizagbes compactadas em disquetes ou
CDs.

Aviso!

Ao solicitar atualizagbes em midia removivel, especifique se deseja receber
também as atualizagdes dos modulos do aplicativo.

Vocé pode copiar as atualizagées de um disco e carrega-las em um site FTP ou
HTTP, ou salva-las em uma pasta local ou de rede.

Selecione a fonte de atualiza¢do na guia Fonte de atualizacdo (veja a Figura
68).

Por padrdo, as atualizagbes sdo baixadas dos servidores de atualizacdo da
Kaspersky Lab. A lista de enderecos representados por este item n&o pode ser
editada. Durante a atualizagdo, o Kaspersky Anti-Virus for Windows
Workstations chama essa lista, seleciona o endere¢o do primeiro servidor e
tentar baixar os arquivos desse servidor. Se ndo for possivel baixar as
atualizacBes do primeiro servidor, o aplicativo tentara se conectar a cada
servidor, até ser bem-sucedido.

Para baixar atualizagdes de outro site FTP ou HTTP:
1. Clique em Adicionar.

2. Na caixa de dialogo Selecionar fonte de atualizag&o, selecione o
site FTP ou HTTP de destino ou especifique o endereco IP, o
nome do caractere ou endereco da URL desse site no campo
Fonte. Ao selecionar um site FTP como fonte de atualizagéo, insira as
configuragbes de autenticacdo na URL do servidor, no formato
ftp://usuério:senha@servidor.




224 Kaspersky Anti-Virus for Windows Workstations 6.0

Configuracies: Atualizacao - |EI|1|

Corfiguragies da Lan  Atualizar fonte |.C\dicional |

O kaspersky adminiskration Kit Adicionar...

Servidores de atualizacdo da Kaspersky Lab
Editat...

Eecl it

il
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Figura 68. Selecionando uma fonte de atualizagado

Aviso!

Se vocé selecionou um recurso fora da rede local para as atualizagbes, sera
necessaria uma conexdo com a Internet para recuperar as atualizagdes.

Para atualizar de uma pasta local:
1. Clique em Adicionar.

2. Na caixa de didlogo Selecionar fonte de atualizagdo, selecione
uma pasta ou especifigue o caminho completo da pasta no
campo Fonte.

O Kaspersky Anti-Virus for Windows Workstations adiciona novas fontes de
atualizac8o ao inicio da lista e habilita a fonte automaticamente, marcando a
caixa ao lado do nome da fonte.

Se varios recursos forem selecionados como fontes de atualizac¢éo, o aplicativo
tentara se conectar a cada um deles, come¢ando pelo primeiro na lista, e
recuperard as atualizagbes da primeira fonte disponivel. Vocé pode alterar a
ordem das fontes na lista, usando os botdes Mover para cima e Mover para
baixo.
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Para editar a lista, use os botdes Adicionar, Editar e Remover. A Unica fonte
gue ndo pode ser editada ou excluida é aquela rotulada como servidores de
atualizacdo da Kaspersky Lab.

Se vocé usar os servidores de atualizacdo da Kaspersky Lab como fonte de
atualizac8o, podera selecionar o local de servidor ideal para o download das
atualizacbes. A Kaspersky Lab possui servidores em varios paises. A escolha do
servidor de atualizagcao da Kaspersky Lab mais préximo economizara tempo e o
download das atualizagdes serd mais rapido.

Para escolher o servidor mais préximo, marque ¥ Definir regido (ndo usar
deteccdo automatica) e selecione o pais mais préximo do seu local atual na
lista suspensa. Se vocé marcar essa caixa de selegdo, as atualizagdo serdo
executadas levando em conta a regido selecionada na lista. Por padréo, essa
caixa de sele¢do esta desmarcada, sendo usadas as informacdes sobre a regiao
atual do Registro do sistema operacional.

16.4.2. Selecionando um método de
atualizacao e o que atualizar

Ao definir as configuracdes de atualizagcdo, é importante especificar o que sera
atualizado e qual método de atualizagéo sera usado.

Objetos de atualizacdo (veja a Figura 69) sdo os componentes que serdo
atualizados:

e Assinaturas de ameacas

e drivers de rede que permitem que 0s componentes de protecédo
interceptem o trafego de rede

e bancos de dados de ataques de rede usados pelo Anti-Hacker
e  Mobdulos do programa

As assinaturas de ameacas, drivers de rede e bancos de dados de ataques de
rede sdo atualizados sempre, enquanto os modulos do aplicativo sao
atualizados somente se o modo correspondente estiver selecionado.

r— Configuracdes de atualizacdo

¥ atualizar madulos do aplicaivo

| Configurar, .. I

 Acdo apds a atualizagdo

v Werificar a Quarentena novamente

Figura 69. Selecionando objetos de atualizagéo
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Se desejar baixar e instalar atualizagBes dos médulos do programa:

Marque ¥ Atualizar médulos do programa na caixa de dialogo
Configuracfes da Atualizagdo do servico Atualizacdo.

Se houver atualiza¢cdes de modulos do aplicativo na fonte de atualizacéo, o
aplicativo baixard as atualizagbes necessarias e as aplicara quando o
computador for reiniciado. As atualizagbes de modulos baixadas nédo serdo
instaladas até que o computador seja reiniciado.

Se a préxima atualizagéo do programa ocorrer antes que o computador seja
reiniciado e que as atualizagGes dos moédulos do programa anteriores sejam
instaladas, somente as assinaturas de ameacas serao atualizadas.

O método de atualizacdo (veja a Figura 70) define como a Atualizagcdo sera
iniciada. Vocé pode selecionar um desses métodos na secdao Modo de
execugao:

{* Automaticamente. O Kaspersky Anti-Virus verifica a fonte de atualizagdes
em intervalos definidos. Se houver novas atualiza¢gfes, o Anti-Virus as baixa
e instala no computador. Este é o modo utilizado por padrao.

Se um recurso de rede for especificado como fonte de atualizagdo, o
Kaspersky Anti-Virus for Windows Workstations tentara executar a
atualizacdo depois de algum tempo, conforme especificado no pacote de
atualizagcdo anterior. Se uma pasta local estiver selecionada como fonte de
atualizagdo, o aplicativo tentard baixar as atualizacGes a partir da pasta
local com a freqiiéncia especificada no pacote de atualizacdo baixado na
Ultima atualizacdo. Esta opcdo permite que a Kaspersky Lab regule a
frequéncia de atualizacdo no caso de surtos de virus e outras situacdes
possivelmente perigosas. Seu aplicativo recebera as atualizagbes mais
recentes de assinaturas de ameacas, ataques de rede e modulos do
software oportunamente, excluindo assim a possibilidade de invasdo do
computador por software mal-intencionado.

Modo de execucdo

" aukomaticamente

A cada 2 horals) Alterar. .. |

I

Figura 70. Selecionando um modo de execugao da atualizagao

% Na programacéo. A atualizagdo é programada para iniciar em uma hora
especificada. Por padréo, as atualizacdes programadas ocorrerdo a cada 2
horas. Para editar a programacado padrao, clique no botédo Alterar... ao lado
do titulo do modo e faca as alteracBes necessarias na janela que é aberta
(para obter mais detalhes, consulte a 6.5 na p. 87).
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{¥ Manualmente. Com esta opc¢éao, vocé inicia a Atualizagdo manualmente. O
Kaspersky Anti-Virus for Windows Workstations o notificara quando precisar
ser atualizado:

e Uma mensagem pop-up informando que a atualizagdo é
necessaria aparece acima do icone do aplicativo na bandeja do
sistema (se as notificagbes estiverem habilitadas; consulte a
secdo 17.11.1 na p. 271)

e O segundo indicador na janela principal do programa informa
que seu computador esta desatualizado (consulte 5.1.1 na
p. 60)

e Uma recomendacdo de que é necessario atualizar o aplicativo
aparece na secdo de mensagens na janela principal do
programa (consulte 4.3 na p. 55)

16.4.3. Configurando a conexao

Se vocé configurar o programa para recuperar atualizagdes dos servidores de
atualizacéo da Kaspersky Lab ou de outros sites FTP ou HTTP, é recomendavel
verificar primeiro suas configura¢des de conexao.

Todas as configuracdes estdo agrupadas em uma guia especifica —
Configurac8es da LAN (veja a Figura 71).

Marque ¥ se possivel, usar modo de FTP passivo se vocé baixar as
atualizacGes de um servidor FTP no modo passivo (por exemplo, através de um
firewall). Se estiver trabalhando no modo FTP ativo, desmarque essa caixa de
selecdo.

No campo Tempo limite da conexdo... (seg), atribua o tempo alocado para a
conexdo com o servidor de atualizag&o. Se a conexao falhar e esse periodo tiver
acabado, o programa tentard conectar-se ao proximo servidor de atualizagéo.
Isso continuara até que uma conexao seja bem-sucedida ou até que se tenha
tentado todos os servidores de atualizagdo disponiveis.
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Configuracdes: Atualizacao i = |EI|5|

Corfiguragdes da LAN |Atualizar Farte I Adicional |

- Conexdo

¥ & possivel, usar modo de FTP passivo

Tempo limite da conexdo: IISD _Ij seq

v Usar servidor prosey

¢ Detectar configuracies do servidar proxy automaticaments
" Usar configuraciies personalizadas da servidor proxy

Enderego: Porta: IBD ﬁ

[ Especificar dados de autenticagio

Marme de ususrio: I
Senha: quuuu

W anular servidor prowy para enderecos locais

& Ajuda OK I Cancelar

Figura 71. Definindo as configuragdes de atualizagdo de rede

A

Marque ¥ usar servidor proxy se estiver usando um servidor proxy para
acessar a Internet e, se necessario, selecione as configura¢es a seguir:

Selecione as configuracdes do servidor proxy que serdo usadas durante
a atualizacao:

{% Detectar configurac6es do servidor proxy automaticamente. Se

vocé selecionar esta opgdo, as configuracBes de proxy serdo
detectadas automaticamente usando o WPAD (Web Proxy Auto-
Discovery Protocol). Se esse protocolo ndo conseguir detectar o
endereco, o Kaspersky Anti-Virus usara as configuragbes de
servidor proxy especificadas no Microsoft Internet Explorer.

% Usar configuracdes de proxy personalizadas - Usa um proxy

diferente daquele especificado nas configuracdes de conexdo do
navegador. No campo Endereco, digite o endereco IP ou 0 nome
simbolico do servidor proxy e especifique o niUmero da porta proxy
no campo Porta.

Especifique se o servidor proxy requer autenticacdo. Autenticagdo € o
processo de verificacdo dos dados de registro do usuario para fins de
controle de acesso.
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Se a autenticacdo for necessaria para conectar-se ao servidor proxy,
marque pEspecificar dados de autenticacdo e defina o nome de
usuario e a senha nos campos a seguir. Nesse caso, serdo tentadas
primeiro a autenticacdo NTLM e depois a autenticagdo BASIC.

Se esta caixa de selecdo ndo estiver marcada ou se os dados ndo forem
inseridos, serd tentada a autenticagcdo NTLM utilizando a conta de
usuério que foi usada para iniciar a atualizagdo (consulte a sec¢do 6.4 na
p. 86).

Se o servidor proxy exigir autenticacdo e vocé ndo inseriu 0 nome de
usuario e a senha ou se, por algum motivo, os dados especificados ndo
foram aceitos pelo servidor proxy, uma janela pop-up serd exibida ao
iniciar as atualizagdes, solicitando um nome de usuario e uma senha
para autenticagdo. Se a autenticagdo for bem-sucedida, o nome de
usudrio e a senha serdo usados nas proximas atualizagbes. Caso
contréario, as configuragdes de autenticacdo serdo solicitadas novamente.

Para evitar o uso de um proxy quando a fonte de atualizacdo for uma pasta
local, selecione ¥ Anular servidor proxy para enderecos locais.

Este recurso ndo esta disponivel no Windows 9X/NT 4.0. Entretanto, por padréo,
o servidor proxy ndo é usado para enderecos locais.

16.4.4. Distribuicao de atualizacoes

O recurso de coépia de atualizagBes torna possivel otimizar a carga na rede
empresarial. As atualiza¢gfes sd@o copiadas em dois estagios:

1. Um dos computadores na rede recupera um pacote de atualizacdo do
aplicativo e da assinatura de ameacas nos servidores da Kaspersky Lab
ou de outros recursos da Web que hospedem um conjunto de
atualizagfes. As atualiza¢des recuperadas sao colocadas em uma pasta
de acesso publico.

2. Os outros computadores da rede acessam essa pasta para recuperar as
atualizag6es do aplicativo.

Para habilitar a distribuicdo de atualiza¢des, marque a caixa de selegdo 7
Pasta de distribuicdo de atualizagdes na guia Adicional (veja a Figura 72) e,
no campo a seguir, especifique a pasta compartilhada na qual serdo colocadas
as atualizacBes recuperadas. Vocé pode inserir o caminho manualmente ou
seleciona-lo na janela que é aberta ao clicar em Procurar. Se a caixa de
selecdo estiver marcada, as atualizacBes serdo copiadas automaticamente para
essa pasta quando forem recuperadas.
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onfiguracoes: Atualizacao - |E||5|

Configuracies da LAN | atualizar fonke  Adicional

— |_ Executar esta barefa como

Canta: I

Senhat quuuu

I atualizar pasta de distribuigio

IC:'l,Documents and Settings\all Users\Application Data  Procurar, .. |

& Ajuda Ok I Cancelar

Figura 72. Configuragdes da ferramenta de cépia de atualizagbes

A

Observe que o Kaspersky Anti-Virus 6.0 recupera apenas 0s pacotes de
atualizacdo para aplicativos da versdo 6.0 dos servidores de atualizagdo da
Kaspersky Lab. E recomendavel copiar atualizagbes para outros aplicativos da
Kaspersky Lab através do Kaspersky Administration Kit.

Se desejar que outros computadores na rede sejam atualizados da pasta que
contém atualizacdes copiadas da Internet, execute as seguintes etapas:

1. Conceda acesso publico a esta pasta.

2. Especifiqgue a pasta compartilhada como fonte de atualizacdo nos
computadores da rede, nas configura¢cfes da Atualizacao.

16.4.5. Acdes apos a atualizacao do
programa

Cada atualizagdo de assinaturas de ameacas contém novos registros que
protegem seu computador das ameacas mais recentes.

A Kaspersky Lab recomenda verificar 0os objetos em quarentena e os objetos de
inicializagdo sempre que o banco de dados for atualizado.
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Por que esses objetos devem ser verificados?

A area de quarentena contém objetos que foram sinalizados pelo programa
como suspeitos ou possivelmente infectados (consulte a se¢édo 17.1 na p. 233).
Usando a versdo mais recente das assinaturas de ameagcas, talvez o Kaspersky
Anti-Virus for Windows Workstations possa identificar a ameaca e elimina-la.

Por padrdo, o aplicativo verifica os objetos em quarentena depois de cada
atualizacdo das assinaturas de ameacas. Também é recomendavel verificar
periodicamente os objetos em quarentena porque o status dos mesmos pode
mudar ap0s varias verificagbes. Alguns objetos podem ser entdo restaurados
para os locais anteriores e vocé podera continuar trabalhando com eles.

Para desabilitar as verificacdes de objetos em quarentena, desmarque 7
Verificar quarentena novamente na se¢do Acéo apds a atualizagao.

Os objetos de inicializagdo séo criticos para a seguranga do computador. Se
algum deles estiver infectado com um aplicativo mal-intencionado, isso pode
provocar uma falha na inicializagdo do sistema operacional. O Kaspersky Anti-
Virus for Windows Workstations possui uma tarefa interna de verificagdo de
objetos de inicializagdo (consulte Capitulo 14 na p.199). E recomendavel
configurar uma programacado para essa tarefa de forma que ela seja iniciada
automaticamente depois de cada atualizagdo das assinaturas de ameacas
(consulte 6.5 na p. 87).



CAPITULO 17. OPCOES

AVANCADAS

O Kaspersky Anti-Virus for Windows Workstations possui outros recursos que
expandem sua funcionalidade.

O programa coloca alguns objetos em areas de armazenamento especificas
para garantir a protecdo maxima dos dados, com o minimo de perdas.

O Backup contém cépias de objetos que o Kaspersky Anti-Virus for
Windows Workstations alterou ou excluiu (consulte 17.2 na p. 237). Se
nao foi possivel recuperar integralmente um objeto que continha
informacgdes importantes para vocé durante o processamento do
antivirus, sempre € possivel restaurd-lo a partir de sua cépia de
backup.

A Quarentena contém objetos possivelmente infectados que néo
puderam ser processados usando as assinaturas de ameagas atuais
(consulte 17.1 na p. 233).

E recomendavel examinar periodicamente a lista de objetos armazenados.
Alguns deles ja podem estar desatualizados e alguns podem ter sido
restaurados.

As opg¢bes avancadas incluem diversos recursos Uteis. Por exemplo:

O Suporte Técnico fornece assisténcia abrangente ao Kaspersky Anti-
Virus for Windows Workstations (consulte 17.6 na p. 260) A Kaspersky
fornece varios canais de suporte, incluindo o suporte on-line e um
férum de perguntas e comentarios para usuarios dos programas.

O recurso de Notificag6es configura as notificacbes do usuario sobre
momentos-chave no Kaspersky Anti-Virus for Windows Workstations
(consulte 17.11.1 na p.271). Podem ser eventos de natureza
informativa ou sobre erros criticos que devem ser eliminados
imediatamente.

A Autodefesa protege os préprios arquivos do programa contra
modificagdes ou danos provocados por hackers, bloqueia o uso dos
recursos do programa pela administracdo remota e restringe a
realizacdo de determinadas acgdes no Kaspersky Anti-Virus for
Windows Workstations por outros usudrios (consulte 17.11.1.2 na
p. 274). Por exemplo, alterar o nivel de protecdo pode influir
significativamente sobre a seguranca das informag6es no computador.
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e O Gerenciador de Chaves de Licenca pode obter informacgfes
detalhadas sobre a licenga usada, ativar sua coOpia do programa e
gerenciar arquivos de chave de licenga (consulte 17.5 na p. 257).

O programa também fornece uma se¢do de Ajuda (consulte a se¢do 17.4 na
p. 256) e relatérios detalhados (consulte a se¢do 17.3 na p. 239) sobre a
operacdo de todos os componentes de protecdo e tarefas de atualizacdo e
verificagdo de virus.

A criacdo da lista de portas monitoradas pode controlar quais moédulos do
Kaspersky Anti-Virus for Windows Workstations controlam os dados transferidos
nas portas selecionadas (consulte a se¢éo 17.7 na p. 261).

O Disco de Recuperagdo permite restaurar a funcionalidade do computador
apds uma infecgdo (consulte a se¢do 17.10 na p. 267). Isso é particularmente
Util quando ndo é possivel iniciar o sistema operacional do computador depois
gue um cadigo mal-intencionado danificou arquivos do sistema.

Vocé também pode alterar a aparéncia do Kaspersky Anti-Virus for Windows
Workstations e personalizar a interface do programa (consulte 17.9 na p. 265).

As secdes a seguir abordam estes recursos mais detalhadamente.

17.1. Quarentena de objetos
possivelmente infectados

A Quarentena é uma area de armazenamento especifica que mantém os
objetos possivelmente infectados.

Os objetos possivelmente infectados sdo aqueles que se suspeita estarem
infectados com virus ou modificacdes deles.

Por que possivelmente infectados? Por varios motivos, nem sempre é possivel
determinar se um objeto esta infectado:

e O codigo do objeto verificado se parece com uma ameaga conhecida,
mas esta parcialmente modificado.

As assinaturas de ameacas contém ameacas que ja foram estudadas
pela Kaspersky Lab. Se um programa mal-intencionado for modificado
por um hacker mas essas alteracdes ainda ndo tiverem sido inseridas
nas assinaturas, o Kaspersky Anti-Virus for Windows Workstations
classificard o objeto infectado com esse programa mal-intencionado
como possivelmente infectado e indicara a ameaga com a qual a infeccao
se parece.
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e O codigo do objeto detectado se parece, estruturalmente, com um
programa mal-intencionado; contudo, ndo ha nada semelhante registrado
nas assinaturas de ameagas.

E bastante possivel que se trate de um novo tipo de ameaca, entdo o
Kaspersky Anti-Virus for Windows Workstations classifica o objeto como
possivelmente infectado.

O analisador de codigo heuristico detecta possiveis virus. Esse mecanismo é
bastante eficiente e raramente produz falsos positivos.

Um objeto possivelmente infectado pode ser detectado e colocado na
quarentena pelo Antivirus de Arquivos, pelo Antivirus de E-Mail, pela Defesa
Proativa ou durante uma verificacéo de virus.

Vocé pode colocar um objeto em quarentena clicando em Quarentena, na
notificagdo pop-up que é exibida quando um objeto possivelmente infectado é
detectado.

Quando vocé coloca um objeto na Quarentena, ele é movido, ndo copiado. O
objeto é excluido do disco ou do e-mail e salvo na pasta Quarentena. Os
arquivos em Quarentena sdo salvos em um formato especifico e ndo sao
perigosos.

17.1.1. Acdes sobre objetos em quarentena

O numero total de objetos em Quarentena € exibido selecionando o item
Arquivos de dados na area Servigo da janela principal do aplicativo. A direita
da tela, a se¢do Quarentena exibe:

e 0 numero de objetos possivelmente infectados detectados durante a
operacgdo do Kaspersky Anti-Virus for Windows Workstations;

e 0 tamanho atual da Quarentena.

Vocé pode excluir todos os objetos da quarentena com o botdo Esvaziar.
Observe que, ao fazé-lo, os arquivos de Backup e de relatério também seréo
excluidos.

Para acessar os objetos na Quarentena:
clique em qualquer parte da se¢do Quarentena.

As seguintes a¢gbBes podem ser executadas na guia Quarentena (veja a Figura
73):

e Mover para a Quarentena um arquivo que vocé suspeita estar infectado,
mas que o programa ndo detectou. Para fazé-lo, clique em Adicionar e
selecione o arquivo na janela de selegdo padrdo. Ele sera adicionado a
lista com o status adicionado pelo usuario.
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Se um arquivo for armazenado manualmente na quarentena e uma
verificacdo posterior mostrar que ele ndo esta infectado, seu status apds
a verificagdo ndo sera mudado imediatamente para OK. Isso ocorrera
somente se a verificagdo ocorrer decorrido um determinado periodo
(pelo menos trés dias) do armazenamento do arquivo na quarentena.

=10/ x|
Protecdo : em execucdo e i
Todas as ameacas foram neutralizadas
Total verificado: 7O045 Hora inicial: 22,11,2007 12:07: 29
Detectados: 50 Duragda: 04:10:38
M&o neutralizadas: a
Ataques blogueados: i}
Detectados I Eventos I Relatdrins Quarentena |Backup I
Status | Obijeto | Tamanho | Adicionado as -

@ Possivelmente i... C:\Documents and SettingsitestiDeskbopleicarwaRN-Eicar... 73 bytes  22,11.2007 16:14:36

@ Possivelmente i... C:\Documents and Settingsitest\Deskbopleicar|SUSP-Eicars. .. 73bytes  22.11.2007 16:14:46

@ Possivelrmente ... Ci\Documents and Settingsitest\Deskbopleicar|SUSP-Eicar3. .. 73 bytes  22.11.2007 16:14:36

@ Possivelmente ... Ci\Documents and Settingsitest\Deskbopleicar|SUSP-Eicarl... 73 bytes  22.11.2007 16:14:30

@ Possivelmente ... C\Documents and SettingsitestiDeskkopleicar\WAaRN-Eicar. .. 73 bykas  22.11.2007 16:14:43

@ Possivelmente ... Ci\Documents and Settingsitest\Deskbopleicar|SUSP-Eicarz. .. 73 bytes  22.11.2007 16:14:36

@ Possivelmente ... Ci\Documents and Settingsitest\Deskbopleicar|WwaRN-Eicar... 73 bytes  22.11.2007 16:14:47

@ Possivelmente ... Ci\Documents and Settingsitest\Deskbopleicar|SUSP-Eicare. .. 73 bytes  22.11.2007 16:14:43

@ Possivelmente ... Ci\Documents and Settingsitest\Deskbopleicar|WwaRN-Eicar... 73 bytes  22.11.2007 16:14:42

@ Possivelmente i... Ci\Documents and SettingsitestiDeskkopleicar\WARN-Eicar. .. 73 bykas  22.11.2007 16 14:4D_|;|
»

o T S L L

Ezxcluir Fiestaurar. .. Adicionar... Yerificar tudo |

& aAjuda (' Todos os relatérios < ¥Yoltar Avancar > Salvar Como. .. | Fechar I
y/

Figura 73. Lista de objetos em quarentena

o Verificar e desinfectar todos os objetos possivelmente infectados na
Quarentena usando as assinaturas de ameacas atuais, clicando em
Verificar tudo.

Depois de verificar e desinfectar qualquer objeto em quarentena, seu
status pode mudar para infectado, possivelmente infectado, falso
positivo, OK, etc.

O status infectado significa que o objeto foi identificado como infectado,
mas nao pbdde ser neutralizado. E recomendavel exclui-lo.

Todos os objetos marcados como falso positivo podem ser restaurados,
pois seu status possivelmente infectado anterior ndo foi confirmado pelo
programa apos nova verificagao.
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Restaurar os arquivos para uma pasta selecionada pelo usuario ou para
sua pasta original antes da Quarentena (padrdo). Para restaurar um
objeto, selecione-o na lista e clique em Restaurar. Ao restaurar objetos
de arquivos comprimidos, bancos de dados de e-mails e arquivos em
formato de e-mail da Quarentena, selecione também o diretério no qual
serdo restaurados.

Dica:

E recomendavel restaurar apenas objetos com status falso positivo, OK
e desinfectado, pois a restauracdo de outros objetos pode levar a
infeccdo do computador.

Excluir todos os objetos ou grupos de objetos selecionados em
quarentena. Exclua o0s objetos apenas se ndo puderem ser
desinfectados. Para excluir os objetos, selecione-os na lista e cligue em
Excluir.

17.1.2. Configurando a Quarentena

Vocé pode configurar o layout e o funcionamento da Quarentena, mais
especificamente:

Configurar verificagbes autométicas de objetos em Quarentena apds
cada atualizagdo das assinaturas de ameacas (para obter mais detalhes,
consulte 16.4.4 na p. 229).

Aviso!

O programa ndo poderd verificar objetos em quarentena imediatamente
apés a atualizacdo das assinaturas de ameacas, se VOCé estiver
acessando a area de Quarentena.

Definir o tempo méximo de armazenamento na Quarentena.

O tempo de armazenamento padréo é de 30 dias e, ao término dele, os
objetos séo excluidos. Vocé pode alterar o tempo de armazenamento da
Quarentena ou desabilitar totalmente esta restricéo.

Para fazé-lo:

1.

Abra a janela de configuragfes do Kaspersky Anti-Virus for Windows
Workstations clicando em Configuraces na janela principal do
programa.

Selecione Arquivos de dados na arvore de configuragdes.
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3. Na se¢do Quarentena e Backup (veja a Figura 74), insira o periodo
depois do qual os objetos na Quarentena serdo excluidos
automaticamente. Alternativamente, desmarque a caixa de selecéo
para desabilitar a exclusdo automatica.

Guarentena & Backup
¥ Excluir itens da IQD 3 dias
Quarentena e do Backup apds

Figura 74. Configurando o periodo de armazenamento na Quarentena

17.2. Copias de backup de objetos
perigosos

As vezes, quando os objetos s&o desinfectados, sua integridade é perdida. Se
um arquivo desinfectado contiver informag8es importantes que foram parcial ou
totalmente corrompidas, vocé pode tentar restaurar o objeto original a partir de
uma cépia de backup.

Uma cépia de backup é uma copia do objeto perigoso original criada antes de o
objeto ser desinfectado ou excluido. Ela é salva no Backup.

O Backup é uma area de armazenamento especifica que mantém copias de
backup dos objetos perigosos. Os arquivos no Backup sdo salvos em um
formato especifico e ndo séo perigosos.

17.2.1. Acdes sobre copias de backup

O numero total de copias de objetos no Backup € exibido em Arquivos de
dados, na secdo Servico da janela principal do aplicativo. A direita da tela, a
secdo Backup exibe:

e 0 numero de copias de backup de objetos criados pelo Kaspersky Anti-
Virus for Windows Workstations

e 0 tamanho atual do Backup.

Aqui, vocé pode excluir todas as copias do Backup com o botdo Esvaziar.
Observe que, ao fazé-lo, os objetos na Quarentena e arquivos de relatério
também serdo excluidos.

Para acessar as copias de objetos perigosos:

clique em qualquer parte da se¢do Backup.
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Uma lista de copias de backup sera exibida na guia Backup (veja a Figura 75).
As seguintes informag8es sdo exibidas para cada copia: 0 nome e o caminho do
objeto, o status do objeto atribuido pela verificagdo e seu tamanho.

& Protecdo

Protecdo : em execucdo

Todas as ameagas foram neutralizadas

Taotal verificado: To048 Hara inicial: 22.11,2007 12:07:29

Detectados: 50 Duragdo: 04:13:04

Mao neutralizadas: 1]

Ataques bloqueados: i}

Detectados I Eventos I Relatdrios I Quarentena Backup |
Status I Objeto | Tamankh «
0 Infectado: virus EICAR-Test-File cidocuments and settingsitestidesktopheicaricure-eicars.c... 73 bytes
@ Infectado: virus EICAR-Test-File CiiDocuments and SettingsitestiDeskiopleicariEicar2, com 65 bytes
@ Infectado: virus EICAR-Test-File ciidocuments and settingsitestideskkopheicareicar 1, com 63 bytes
@ Infectado: virus EICAR-Test-File C:iDocuments and SettingsitestiDeskkop!eicariEicar 7. com 65 bytes
0 Infectada: virus EICAR-Test-File C:\Documents and Settings\test\Deskkop!eicar\DELE-Eicar3. .. 73 bytes
0 Infectada: virus EICAR-Test-File C:\Documents and Settings\test\Deskiop!eicar\DELE-Eicarg. .. 73 bytes
0 Infectado: virus EICAR-Test-File cidocuments and settingsitestidesktopheicaricure-eicard.c... 73 bytes
@ Infectado: virus EICAR-Test-File CiiDocuments and SettingsitestiDeskiopleicariEicard, com 65 bytes
@ Infectado: virus EICAR-Test-File ciidocuments and settingsitestideskiopeicaricure-gicar3.c... 73 bytes
@ Infectado: virus EICAR-Test-File C:\Documents and SettingsitestiDeskopeicar\DELE-Eicars. .. 73 bytes =
Mo o recane e L : e rin A A o e e
q o
Ezecluir Restaurar, ..
& diuda € Todos os relatérios = Voltar Avancar > Salvar Coma... | Fechar I

2

Figura 75. Lista de objetos do backup

Vocé pode restaurar copias selecionadas usando o botdo Restaurar. O objeto é
restaurado do Backup com o mesmo nome que tinha antes da desinfec¢éo.

Se houver um objeto com esse nome no local original (isto é possivel se foi feita
uma copia do objeto que estd sendo restaurado antes da desinfeccdo), sera
exibido um aviso. Vocé pode alterar o local do objeto restaurado ou renomea-lo.

E recomendavel verificar os objetos de backup quanto & presenca de virus
imediatamente apdés sua restauracdo. E possivel que, com as assinaturas
atualizadas, vocé consiga desinfecta-lo sem perder a integridade do arquivo.

E recomendavel ndo restaurar cépias de backup de objetos, exceto quando
absolutamente necessario. Isto pode levar & infeccdo do computador.

E recomendéavel examinar a area de Backup e esvazia-la usando o botdo
Excluir periodicamente. Vocé também pode configurar o programa de modo a
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excluir automaticamente as cépias mais antigas de Backup (consulte a
se¢do 17.2.2 na p. 239).

17.2.2. Configurando o Backup

Vocé pode definir o tempo maximo que as cdpias permanecem na area de
Backup.

O tempo de armazenamento padrao do Backup é 30 dias e, ao término dele, as
cépias sdo excluidas. Vocé pode alterar o tempo de armazenamento ou remover
totalmente esta restricdo. Para fazé-lo:

1. Abra a janela de configuraces do Kaspersky Anti-Virus for Windows
Workstations clicando em Configuracbes na janela principal do
programa.

2. Selecione Arquivos de dados na arvore de configuragoes.

3. Defina a duracdo do armazenamento de copias de backup no repositorio
na secdo Quarentena e backup (veja a Figura 74) a direita da tela.
Alternativamente, desmarque a caixa de selecdo para desabilitar a
exclusdo automética.

17.3. Relatdrios

As acOes dos componentes, as tarefas de verificacdo de virus e as atualizagfes
do Kaspersky Anti-Virus for Windows Workstations sdo registradas em
relatdrios.

O numero total de relatérios criados pelo programa e seu tamanho total séo
exibidos clicando em Arquivos de dados, na se¢do Servi¢co da janela principal
do programa. As informag¢@es s&o exibidas na caixa Relatdrios.

Para exibir relatérios:

Cligue em qualquer local da caixa Relatérios para abrir a janela Protecéo,
que resume a protecao fornecida pelo aplicativo. Sera aberta uma janela na
guia Relatérios (veja a Figura 76).

A guia Relatdrios lista os relatérios mais recentes de todos os componentes e
tarefas de atualizacdo e verificacdo de virus executados nesta sessdo do
Kaspersky Anti-Virus for Windows Workstations. O status € mostrado ao lado de
cada componente ou tarefa, por exemplo, interrompido ou concluido. Se desejar
exibir o histérico completo da criagdo do relatério da sessao atual do programa,
marque I¥ Mostrar histérico de relatérios.
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Para analisar todos os eventos registrados para um componente ou tarefa:

Selecione 0 nome do componente ou tarefa na guia Relatérios e clique no
botdo Detalhes.

[/& Protecdo -10] x|

Protecdo : em execucio > iiim

Todas as ameacas foram neutralizadas

Total werificado: 79051 Hora inicial: 22,11,2007 12:07:29
Detectados: 50 Duragdo: 04:14:42

M&o neutralizadas: a

Ataques bloqueados: i}

Detectados I Eventos  Relatdrios |Quarentena I Backup I

Componente: | Status | Iniciar | Concluir | Tamanha | -
° Anti-Hacker em execugdo  22,11,2007 12:07:29 0 bytes
° Anti-Spam em execugdo  22,11,2007 12:07:29 0 bytes
° Anti-Spy em execugdo  22,11,2007 12:07:29 0 bytes
° Defesa Proativa em execugdo  22,11,2007 12:07:29 0 bytes
° Antivirus de Arquivos em execugdo  22,11,2007 12:07:29 1,2 MB
° Antivirus de E-Mail em execugdo  22,11,2007 12:07:29 0 bytes
° Antivirus da Web em execugdo  22,11,2007 12:07:29 4,6 KB
e Verificar objetos de inicializacio  concluida 22,11,2007 12:09:40  22,11,2007 12:14:05  201,5KE
0 Atualizacdo Erra 22,11,2007 14:07:553  22.11.2007 14:058:35  159,9KB
e Verificag S0 concluido 22,11,2007 14:37:09  22,11,2007 15:51:46 12,3 MB —
e Verificag S0 de Virus concluido 22,11,2007 16:07:36  22,11.2007 16:14:50 70,6 KB j
P - I o,
[~ Mostrar histérico de relatdrios &l
@ Ajuda @ Todos os relatdrios < ¥oltar Avancar > Salvar Coma... | Fechar /I
i

Figura 76. Relatorios de funcionamento do componente

Uma janela sera aberta, contendo informacdes detalhadas sobre o desempenho
do componente da ou tarefa selecionada. As estatisticas de desempenho
resultantes s@o exibidas na parte superior da janela e informagdes detalhadas
sdo fornecidas nas guias. Dependendo do componente ou tarefa, as guias
podem variar:

e A guia Detectados contém uma lista de objetos perigosos detectados
por um componente ou uma tarefa de verificagao de virus.

e A guia Eventos exibe os eventos de componentes ou tarefas.

e A guia Estatisticas contém estatisticas detalhadas de todos os objetos
verificados.
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e A guia Configuracbes exibe as configuragbes usadas pelos
componentes de protecdo, verificagdes de virus ou atualizagbes de
assinaturas de ameacas.

e As guias Macros e Registro aparecem apenas no relatorio da Defesa
Proativa e contém informagcdes sobre todas as macros que tentaram
executar no computador e todas as tentativas de modificar o Registro
do sistema operacional.

e As guias Phishing, Pop-ups, Banners e Discagens aparecem apenas
no relatério do Anti-Spy. Elas contém informagbes sobre todos os
ataques de phishing detectados e todas as janelas pop-up, banners de
anuncios e tentativas de discagem automatica bloqueadas durante
essa sesséo do programa.

e As guias Ataques de rede, Hosts banidos, Atividade do aplicativo e
Filtragem de pacotes sdo encontradas apenas no relatério do Anti-
Hacker. Elas incluem informagbes sobre todas as tentativas de ataque
de rede no computador, hosts banidos ap6s ataques, descrigdes da
atividade de rede de aplicativos que correspondem as regras de
atividades existentes e todos os pacotes de dados que correspondem
as regras de filtragem de pacotes do Anti-Hacker.

e As guias Conexdes efetuadas, Portas abertas e Trafego também
cobrem a atividade de rede no computador, exibindo as atuais
conexdes estabelecidas, as portas abertas e a quantidade de trafego
de rede que o computador enviou e recebeu.

Vocé pode exportar todo o relatério como um arquivo de texto. Este recurso é
util quando ocorre um erro que vocé ndo consegue eliminar sozinho e vocé
precisa de assisténcia do Suporte Técnico. Se isso acontecer, o relatério deve
ser enviado como um arquivo .txt para o Suporte Técnico, para que nossos
especialistas possam estudar o problema detalhadamente e soluciona-lo assim
gue possivel.

Para exportar um relatério como arquivo de texto:

Cligue em Salvar como e especifique o local onde deseja salvar o arquivo
do relatorio.

Depois de terminar o trabalho com o relatério, cligue em Fechar.

Existe um botdo AcbBes em todas as guias (exceto em Configuracbes e
Estatisticas) que vocé pode usar para definir respostas aos objetos na lista. Ao
clicar nele, um menu de contexto é aberto, com uma selecéo dos seguintes itens
de menu (i menu é diferente dependendo do componente; todas as opgdes
possiveis estdo relacionadas a seguir):

Desinfectar — tenta desinfectar um objeto perigoso. Se o objeto ndo for
desinfectado com éxito, vocé pode deixa-lo nesta lista para que seja



242

Kaspersky Anti-Virus for Windows Workstations 6.0

verificado posteriormente com assinaturas de ameacas atualizadas ou
exclui-lo. E possivel aplicar essa a¢do a um objeto na lista ou a varios
objetos selecionados.

Descartar — exclui o registro de deteccao do objeto da lista.

Adicionar a zona confiavel — exclui o objeto da protecdo. Serd aberta uma
janela com uma regra de excluséo para o objeto.

Ir para o arquivo — abre a pasta na qual o objeto esta localizado no
Windows Explorer.

Neutralizar tudo — neutraliza todos os objetos da lista. O Kaspersky Anti-
Virus for Windows Workstations tentara processar os objetos usando as
assinaturas de ameagas.

Descartar tudo — limpa o relatério sobre objetos detectados. Ao usar esta
funcéo, todos os objetos perigosos detectados permanecem no
computador.

Pesquisar www.viruslist.com — vai para uma descricdo do objeto na
Enciclopédia de Virus no site da Kaspersky Lab.

Pesquisar www.google.com — localiza informag¢8es sobre o objeto usando
este mecanismo de pesquisa.

Pesquisar — insere termos de pesquisa para objetos da lista, por nome ou
status.

Além disso, vocé pode classificar as informag6es exibidas na janela em ordem
crescente e decrescente, para cada coluna, clicando no cabecgalho da coluna.

17.3.1. Configurando relatdrios

Para configurar a criagdo e a forma como os relatérios sdo salvos:

1. Abra a janela de configuraces do Kaspersky Anti-Virus for Windows
Workstations clicando em Configuracbes na janela principal do
programa.

2. Selecione Arquivos de dados na arvore de configuragoes.

3. Edite as configuragbes na caixa Relatorios (veja aFigura 77) da
seguinte maneira:

e Permita ou desabilite o registro de eventos informativos.
Geralmente, estes eventos ndo s&o importantes para a

seguranga. Para registrar os eventos, marque FRegistrar
eventos nao criticos;

e Escolha relatar apenas os eventos que ocorreram desde a
tltima vez que a tarefa foi executada. Isto economiza espago
em disco por reduzir o tamanho do relatério. Se ¥ Manter
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apenas eventos recentes estiver marcado, o relatério sera
iniciado do zero sempre que voceé reiniciar a tarefa. Entretanto,
apenas as informagdes ndo criticas serdo substituidas.

e Defina o tempo de armazenamento dos relatérios. Por padréo,
o tempo de armazenamento de relatérios € de 30 dias e, ao
término dele, os relatorios sdo excluidos. Vocé pode alterar o
tempo maximo de armazenamento ou remover totalmente esta
restri¢éo.

Relatdrios
[V Reqistrar eventos nda criticos

m Manker apenas eventos recentes

IV Excluir relatdrios apds ISD 3 dias

Figura 77. Configurando relatorios

17.3.2. A guia Detectados

Esta guia (veja a Figura 78) contém uma lista de objetos perigosos detectados
pelo Kaspersky Anti-Virus for Windows Workstations. O caminho e o nome
completo de cada objeto sdo mostrados, com o status atribuido a ele pelo
programa na sua verificag8o ou processamento.

Se desejar que a lista contenha os objetos perigosos e 0s objetos neutralizados
com éxito, marque ¥ Mostrar objetos neutralizados.

Detectados |Eventos I Estatisticas I Configuragfies I

Stabus | objato |
© desirfectado: virus EICAR-Test-File Arquivo: CiDocuments and Settingsitest\DesktopieicariCU
@ desinfectado: virus EICAR-Test-File Arquivo: CDocuments and SettingsitestiDesktopleicariCU
© desirfectado: vius EICAR-Test-File Arquivo: CiDocuments and SattingsitestiDeskiopigicariCU
@ exduido: virus ETCAR-Test-Fils Arquivo; CiDocuments and Settingsitesti\DesktopieicariDE
@ excluido: virus EICAR-Test-File Arquivo: C\Documents and SettingsitestiDesktopieicariDE
@ detectadn: virus ETCAR-Test-Fil Arquivo; CiDocuments and Settingsitesti\DesktopieicariDE
@ detectado: virus EICAR-Test-File Arquivo: C\Documents and SettingsitestiDesktopieicariDE
@ detectado: virus EICAR-Test-File Arquivo; CiDocuments and Settingsitest\DesktopieicariDE
@ detectado: virus EICAR-Test-File Arquivo: C\Documents and SettingsitestiDesktopieicariDE
@ detectads: virus EICAR-Test-File Arquivo: C:\Documents and SettingsitestiDesktopleicariDE
[¥ Mostrar ohigtos neutralizados e | Hediralizar tudo |

Figura 78. Lista de objetos perigosos detectados

Para processar objetos perigosos detectados pelo Kaspersky Anti-Virus,
pressione o botdo Neutralizar (para um objeto ou grupo de objetos
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selecionados) ou Neutralizar tudo (para processar todos os objetos da lista).
Depois que cada objeto for processado, aparecera uma mensagem na tela. Sera
necessario decidir entdo o que fazer com eles.

Se vocé marcar ¥ Aplicar atodos na janela de notificacdo, a acdo selecionada
sera aplicada a todos os objetos com o status selecionado na lista, antes de
iniciar o processamento.

17.3.3. A guia Eventos

Esta guia (veja a Figura 79) fornece uma lista completa de todos os eventos
importantes no funcionamento do componente de protecdo, nas verificagcdes de
virus e nas atualizagbes das assinaturas de ameacas que ndo foram
substituidos por uma regra de controle de atividade (consulte a se¢do 10.1.1 na
p. 129).

Estes eventos podem ser:

Eventos criticos sdo aqueles de importancia critica que indicam problemas
na operacdo do programa ou vulnerabilidades do seu computador. Por
exemplo, virus detectado, erro de funcionamento.

Eventos importantes sdo aqueles que devem ser investigados, pois
refletem situacdes importantes no funcionamento do programa. Por
exemplo, interrompido.

Mensagens informativas sé@o do tipo de referéncia, que geralmente ndo
contém informagdes importantes. Por exemplo, OK, ndo processado.
Esse eventos serdo exibidos no log de eventos somente se ¥ Mostrar
todos os eventos estiver marcado.

Detectados  Eventos |Estatisticas | Configurages I

Hora | Mome | Status | Mativo | ;l

@ 2Z2.11.2007 14:37:39  Arguivo: CriDocuments and Settingsial UsersiApplication D... ok Wetificados

@ 2E.11.2007 14:37:39  Arguivo: C\Documents and Settingsial UsersiApplication D... ok verificados

@ 22.11.2007 14:37:40  Arguivo: CriDocuments and Settingsial UsersiApplication D... ok Wetificados

@ 2E.11.2007 14:37:40  Arguivo: C\Documents and Settingsial UsersiApplication D... ok verificados

@ 2Z2.11.2007 14:37:41  Arguivo: CriDocuments and Settingsial UsersiApplication D... ok Wetificados

@ 22112007 14:37:43  Arguivo: C\Documents and Settingsial UsersiApplication D... ok verificados

@ 2Z2.11.2007 14:37:43  Arguivo: CriDocuments and Settingsial UsersiApplication D... ok Wetificados

e 22.11.2007 14:37:43  Arguive: C\Documents and Settingsiall UsersiApplication D... ok Verificados

@ 2Z2.11.2007 14:37:43  Arguivo: CriDocuments and Settingsial UsersiApplication D... ok Wetificados

@ 22.11.2007 14:37:44  Arquive: C\Documents and Settingsial Userstapplication D... ok verificados

@ 22.11.2007 14:37:45  Arguivo: CriDocuments and Settingsial UsersiApplication D... ok Wetificados =
izl Mostrar bodos os eventos Agfies. . |

Figura 79. Eventos que ocorrem no funcionamento do componente
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O formato para exibicdo de eventos no log de eventos pode variar de acordo
com o componente ou tarefa. Para tarefas de atualizacdo, sdo fornecidas as
seguintes informacdes:

¢ Nome do evento

¢ Nome do objeto envolvido no evento
e Hora em que o evento ocorreu

e Tamanho do arquivo carregado

Para tarefas de verificac@o de virus, o log de eventos contém o nome do objeto
verificado e o status atribuido a ele pela verificagdo/processamento.

Vocé também pode treinar o Anti-Spam enquanto visualiza o relatério, usando o
menu de contexto especifico. Para fazé-lo, selecione o nome do e-mail e abra o
menu de contexto clicando com o botdo direito do mouse; selecione Marcar
como spam, se o e-mail for spam, ou Marcar como N&o spam, se o e-mail
selecionado for aceito. Além disso, com base nas informacdes obtidas através
da analise do e-mail, vocé pode adiciona-lo as listas branca se negra do Anti-
Spam. Para fazé-lo, use os itens correspondentes no menu de contexto.

17.3.4. A guia Estatisticas

Esta guia (veja aFigura 80) fornece estatisticas detalhadas sobre os
componentes e tarefas de verificagdo de virus. Aqui, vocé pode descobrir:

e Quantos objetos foram verificados quanto a indicios perigosos nesta
sessdo de um componente ou apds a conclusdo de uma tarefa. E
exibido o ndmero de arquivos comprimidos, arquivos compactados e
arquivos protegidos por senha verificados, e de objetos corrompidos.

e Quantos objetos perigosos foram detectados, ndo desinfectados,
excluidos e colocados em Quarentena.
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Detectados I Eventos ~Estatisticas |ConFiguragﬁes I

| Objeto | ‘erificados | Detectados | M&0 neutralizadas | excluida | Movidos para
(&) Todos os obietos 711 0 0 i 0
=) My Documents 5 0 0 ] 0
- Caixas de correio g a n] o n]
“e» Local Disk (C:) 698 o o o o
4 | i

Figura 80. Estatisticas do componente

17.3.5. A guia Configuracdes

A guia Configurag¢des (veja a Figura 81) exibe uma visdo geral completa das
configuragBes de componentes de protecao, verificagcdes de virus e atualizagbes
do programa. Vocé pode descobrir o nivel de seguranga atual de um
componente ou verificagdo de virus, quais acdes sdo executadas com relagdo a
objetos perigosos ou quais configuragfes sdo usadas para as atualizagBes do
programa. Use o link Alterar configuracdes para configurar o componente.

Vocé pode definir configuragdes avangadas para verificagdes de virus:

e Estabeleca a prioridade das tarefas de verificagdo usadas, se o
processador estiver sobrecarregado. Por padrdo, a caixa [¥ conceder
recursos a outros aplicativos esta marcada. Com este recurso, 0
programa controla a carga nos subsistemas do processador e do disco,
de acordo com a atividade de outros aplicativos. Se a carga do
processador aumentar de forma significativa e impedir a operagdo normal
dos aplicativos do usuério, o programa reduzira a atividade de
verificagdo. Isto aumenta o tempo de verificacéo e libera os recursos para
os aplicativos do usuario.
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Detectadosl Eventosl Estatisticas  Configuracdes |

Pardmetro

| Yalor

\3}' Mivel de Seguranga
QJ\' Acdo

\1) Modo de execugso
'\1) Tipos de arquivos

Recomendada

Perguntar o que Fazer ao concluir a verificagdo
Manualmente

‘erificar todos os arquivos

\1) ‘erificar somente arquivos novos e alterados &0

'\1) ‘erificar arguivos comprimidos tados os —
\1) ‘erificar objetos OLE incorporados tados os

\1) Ignorar se o objeto for maior que &0

\1) Ignorar se a verificagdo levar mais que &0

g\f Analisar formatos de e-mai &0 | _Iﬂ
4 4

v Conceder recursos a outros aplicativos

™ Desligar o computador ao conduir Alterar configuracies

Figura 81. Configuragdes do componente

¢ Defina 0 modo de operacdo do computador apds a conclusdo de uma
verificacdo de virus. Vocé pode configurar o computador para desligar,
reiniciar ou entrar em modo em espera ou em suspensdo. Para
selecionar uma opcéo, clique no link até a op¢éo desejada ser exibida.

Vocé pode precisar deste recurso se, por exemplo, iniciar uma
verificagdo de virus no fim do dia de trabalho e ndo quiser esperar que
ela termine.

Entretanto, para usar este recurso, € necessario tomar as seguintes
medidas adicionais: antes de iniciar a verificagdo, desabilite as
solicitagcbes de senha para os objetos que estdo sendo verificados, se
estiverem habilitadas, e habilite o processamento automatico de objetos
perigosos, para desabilitar os recursos interativos do programa.

17.3.6. A guia Macros

Todas as macros que tentaram ser executadas durante a sessdo atual do
Kaspersky Anti-Virus for Windows Workstations estdo listadas na guia Macros
(veja a Figura 82). Aqui, vocé encontrard o nome completo de cada macro, a
hora em que foi executada e seu status apés o processamento.
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Detectados I Eventos Macros IReg\stro |

Hota | Marme: | Status |

\5 22,11,2007 17:1:20  CiYProgram Files\Microsoft OFficelOFFICELLY...
:; 22.11.2007 17:1:20  C:YProgram FilesiMicrosoft OFficelOFFICELLY...

il Mostrar todos 05 eventos Agdes... |

Figura 82. Macros perigosas detectadas

Vocé pode escolher o modo de exibicdo desta guia. Se ndo desejar ver eventos
informativos, desmarque I¥ Mostrar todos os eventos.

17.3.7. A guia Registro

O programa registra as operacdes com chaves do registro que foram tentadas
desde que o programa foi iniciado na guia Registro (veja a Figura 83), a menos
que proibido por uma regra (consulte a se¢do 10.1.3.2 na p. 138).

A guia lista 0 nome completo da chave, seu valor, o tipo de dados e as
informacdes sobre a operagdo que foi realizada: qual acéo se tentou executar, a
que horas e se foi permitida.

Detectados | Eventos | Macros  Registro |

Hora | Aplicativa | Mome da chave | Mome do valor | Dados | Tipo de dados | Tipo de operacdo | Sl &
\[; 22, 01.2007 171420 CAWIN,.,  HKEY_USERS)... MSM3GS "CAP... Cadeia de ca... Excluir de
@ 22.11.2007 17:14:20  CYWIN... HKEY_USERS\... MSMSGS "CAP... Cadeia de ca... Excluir pe
\:; 22,11,2007 17:15:02  CAWINM,..  HKEY_USERS\... CTFMOMLEXE  Ciiw... Cadsia de ca... Excluir de
e 22.11.2007 17:15:02  CWIN... HKEY_USERS)... CTFMOM.EXE  C:lw... Cadeia de ca... Excluir pe
\[; 22, 11,2007 17:15:02  COWIN,., HKEY_LOCAL_... AP "R, Cadeia de ca... Excluir de
@ 22.11.2007 17:15:02  CWIN... HKEY_LOCAL ... &WP "CAP... Cadeia de ca... Excluir pe_|
(1) 22.11.2007 17:15:04  C:WIN... HKEV_LOCAL_... MSConfig Ci\W... Cadeia de ca... Criar de
e 22.11.2007 17:15:04  CywIn.., HKEY_LOCAL_... M3Config Cilwe... Cadeia de ca... Criar pe
\:; 2.11.2007 17:16:35  CriWIN... HKEY_USERSY... MSMSGS "CHP... Cadeia de ca... Criar de
e 22,11.2007 17:16:35  CAWIN...  HKEY_USERS\... MSMSGS "Ci\P... Cadeia de ca... Criar pe
.-‘i‘ 2941 NNT AT LT CALMTR LBy 1 ISFDSh CTERACR EYE . Cadain dees Crise | jll
Acdies...

Figura 83. Ler e modificar eventos do registro do sistema
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17.3.8. A guia Sites de Phishing

Esta guia do relatério (veja a Figura 84) exibe todas as tentativas de phishing
executadas durante a sessdo atual do Kaspersky Anti-Virus for Windows
Workstations. O relatério mostra um link para o site de phishing detectado no e-
mail (ou em outra fonte), a data e a hora em que o ataque foi detectado e o
status do mesmo (se foi bloqueado).

Phishing |Pup-ups I Banners I Discagens ocultas I

Hora | Site: Status

(1) 22,11,2007 17:14:20 hitkpef frujweb, czf fsiginebshowgiisapidlidiliws 1SAPT, dlfinds...

1 | n
Acles. . |

Figura 84. Ataques de phishing blogueados

17.3.9. A guia Pop-ups

Esta guia do relatério (veja a Figura 85) relaciona os enderecos de todas as
janelas pop-up que o Anti-Spy blogueou. Geralmente, essas janelas sdo abertas
em sites.

O endereco e a data e hora em que o Popup Blocker bloqueou a janela sao
registrados para cada pop-up.
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Phishing Pop-ups |Banners I Discagens ocultas I

Hora | URL blogqueada |
(1) 22.11.2007 17:14:20  http:ffvoffka,comf

Acdes. .. |

Figura 85. Lista de janelas pop-up bloqueadas

17.3.10. A guia Banners

Esta guia do relatério (veja a Figura 86) contém os enderecos dos banners de
anuncios que o Kaspersky Anti-Virus for Windows Workstations detectou na
sessdo atual. O endereco de cada banner de anuncio € relacionado, junto com o
status do processamento (banner bloqueado ou exibido).

Phishing I Pop-ups  Banners | Discagens ocultas I
Hora | LRL blogueada | Skakus | Modelo
@ z2.11.2007 1714020 hkepe i mail rufbzzs0za9. gif bloqueado  r.mail.ru/b*
@ z2.11.2007 1714020 hkepe i mail rufbz2s0290. gif bloqueado  r.mail.ru/b*
@ zz.11.2007 1714020 hkepe i mail rufbz3g7 181 gif bloqueado  r.mail.ru/b*
@ 22112007 1714020 hkepe i mail rufbzaasses. gif bloqueado  r.mail.ru/b*
| | |

Figura 86. Lista de banners de anuncios bloqueados

Vocé pode permitir que os banners de anincios bloqueados sejam exibidos.

Para fazé-lo, selecione o objeto desejado na lista e clique em Ac¢bes —
Permitir.
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17.3.11. A guia Discagens

Esta guia (veja a Figura 87) exibe todas as tentativas secretas de discagem para
conectar sites pagos. Em geral, essas tentativas sdo executadas por programas
mal-intencionados instalados no seu computador.

Phishirg I Pop-ups I Banners Discagens ocultas I

Haora | Processar | Mdmero | Skatus |
\5 22.11,2007 17:114:20  eljywinntisystem32irasdial exe +T49511 12235
Acdes. .. |

Figura 87. Lista de tentativas de discagem

No relatorio, vocé pode exibir o programa que tentou discar o nimero para
conectar a Internet e se a tentativa foi bloqueada ou permitida.

17.3.12. A guia Ataques de rede

Esta guia (veja a Figura 88) exibe uma visdo geral dos ataques de rede no seu
computador. Se habilitada, essas informac¢des sdo registradas no Sistema de
Deteccdo de Intrusos, que monitora todas as tentativas de atague ao seu
computador.

A guia Ataques de rede relaciona as seguintes informagdes sobre os ataques:
. Origem do ataque. Pode ser um endereco IP, host, etc.
. Porta local pela qual o ataque ao computador foi tentado.
. Breve descricdo do ataque.

. A hora da tentativa de ataque.
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Atagues de rede I Hosts banidos I Atividade de aplicativos I Filtrager de pacotes I

Hora | Descricdo do atague | Fonke | Protocalo | Port

\5 22,11,2007 17:14:20  Scan.Generic, UDP 10.0.0.5 uoP

41 | O
Acdes, ., |

Figura 88. Lista de ataques de rede bloqueados

17.3.13. A guia Hosts banidos

Todos os hosts bloqueados depois que um ataque foi detectado pelo Sistema de
Detecgdo de Intrusos estéo relacionados nesta guia do relatorio (veja a Figura
89).

O nome de cada host e a hora em que ele foi bloqueado sédo mostrados. Vocé
pode desbloquear um host nesta guia. Para fazé-lo, selecione o host na lista e

cligue no botdo A¢des — Desbloquear.

Atagues de rede  Hosts banidos I Atividade de aplicativos I Filtragerm de pacotes I

Hara [ Hast |
22.11,2007 17:114:20 10.0,0.5

Acdes, ., |

Figura 89. Lista de hosts blogueados

17.3.14. A guia Atividade de aplicativos

Todos os aplicativos cuja atividade corresponde as regras de aplicativos e que
foram registrados pelo médulo Firewall durante a sessdo atual do Anti-Hacker
estdo relacionados na guia Atividade do aplicativo (veja a Figura 90).
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A atividade é registrada apenas se o sinalizador v Registrar evento estiver
marcado na regra. Nas regras para aplicativos incluidas no Kaspersky Anti-Virus
for Windows Workstations, esse sinalizador estara desmarcado por padrao.

Esta guia exibe as propriedades basicas de cada aplicativo (nome, PID, nhome
da regra) e um breve resumo de sua atividade (protocolo, dire¢cdo do pacote,
etc.) Também sado relacionadas informacdes sobre o bloqueio ou nao da
atividade do aplicativo.

Atagques de rede I Hosts banidos ~ Atividade de aplicativos | Filtragem de pacotes I

Hora | Mome do aplicativo | Linha de comanda | Mome da regra | PID do aplicativo | Acdo | Direcio | P

G} 22,11,2007 17:14:20  C\PROGRAM FILE... -EMBEDDING Inter... 2665 per... desaida

< | i
Acdes.., |

Figura 90. Atividade do aplicativo monitorada

17.3.15. A guia Filtragem de pacotes

A guia Filtragem de pacotes contém informagfes sobre o envio e o
recebimento de pacotes que correspondem a regras de filtragem e que foram
registrados durante a sessdo atual do aplicativo (veja a Figura 91).
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Atagues de rede | Hosts banidos I Atividade de aplicativos  Filtragem de pacotes |

Hora | Mome da regra | A& | Direc&o | Protocolo | Host remoto | Porta remota | Host local | Forta lo
22,11,2007 17:14:20  ICMP ... pet... desaida ICMP 91.103.64.3
22.11.2007 17:14:20 ICMP ... pet... deentr... ICMP 91.103.64.3
« i
Acdes. .. |

Figura 91. Pacotes de dados monitorados

A atividade é registrada apenas se v Registrar evento estiver marcado na
regra. Por padrédo, estara desmarcado nas regras para filtragem de pacotes
incluidas no Kaspersky Anti-Virus for Windows Workstations.

O nome resultado da filtragem (se o pacote foi bloqueado), a dire¢cao do pacote,
0 protocolo e outras configuragdes da conexdo de rede para envio e
recebimento de pacotes sdo indicados para cada pacote.

17.3.16. A guia Conexoes efetuadas

Todas as conexfes de rede ativas estabelecidas no computador estdo listadas
na guia Conexdes efetuadas (veja a Figura 92). Aqui vocé encontrard 0 nome
do aplicativo que iniciou a conexao, o protocolo usado, a dire¢do da conexao (de
entrada ou de saida) e as configuragdes da conexao (portas locais e remotas e
enderecos IP). Também é possivel ver por quanto tempo uma conexao ficou
ativa e o volume de dados enviados e recehidos. Vocé pode criar ou excluir
regras para a conexdo. Para fazé-lo, use as opgdes apropriadas no menu de
contexto.
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Conexdes efetuadas | Portas abertas I Tréfego I

Aplicativo | Linha de comando | Protocolo | Direcdo | Endereco IR ... | Fot
B syskemn TCRP de saida 172.16.2.7 118
@ System TCP de saida 172.16.2.7 119
| | i

Figura 92. Lista de conexdes estabelecidas

17.3.17. A guia Portas abertas

Todas as portas abertas para conexfes de rede no computador no momento
estdo relacionadas na guia Portas abertas (veja a Figura 93). Para cada porta
estdo relacionados o nimero da porta, o protocolo de transferéncia de dados, o
nome do aplicativo que usa a porta e ha quanto tempo a porta esta aberta.

Conexfes efetuadas  Portas abertas |TréFego I

Portal... | Prokocolo | Aplicativo | Linha de comando | Endereco IP |, | D~
[ 445 UDP System 0.0,0.0 03
445 TCR System 172.18.2.7 03
M1z uoe System 172.16.2.7 ik
gk LDp Swstem 172.16.2.7 03
B3 Top System 172.16.2.7 03
B 1074 TCP System 0.0,0.0 03
M 1187 TCP System 0.0,0.0 03
B 11es TCR System 0.0,0,0 ik
E 135 TCR SWCHOST.EXE -k RPCS5 0.0.0.0 03
E 00 UDpP L5ASS.EXE 0.0.0.0 03
E 4500  UDP L5ASS.EXE 0.0.0.0 03
E 1025 UDP SWCHOST.EXE -k NETWORKSER.., 0.0.0.0 03
E 1212 UDP SWCHOST.EXE -K METWORKSER.., 0.0.0.0 oo__|
E 123 LDp SWCHOST.EXE -k METSYCS 172.16.2.7 03
E 123 UDpP SWCHOST.EXE -k METSYCS 127.00.1 03
E 1026 TCP ALG.EXE 127.0.0.1 03 .
-"|_ - e - 7 o

Figura 93. Lista de portas abertas em um computador
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Essas informacdes poderéo ser Uteis durante surtos de virus e ataques de rede,
se vocé souber exatamente qual porta esta vulneravel. E possivel descobrir se a
porta esta aberta no computador e tomar as medidas necessarias para protegé-
lo (por exemplo, habilitando a Deteccéo de Intrusos, fechando a porta vulneravel
ou criando uma regra para ela).

17.3.18. A guia Trafego

Esta guia (veja a Figura 94) contém informag6es sobre todas as conexdes de
entrada e de saida estabelecidas entre o seu computador e outros, incluindo
servidores da Web, servidores de e-mail, etc. As seguintes informacgdes séo
fornecidas para cada conex&@o: nome e endereco IP do host conectado, e o
volume de trafego enviado e recebido.

Conexdes efetuadas | Porkas abertas  Trafeqa |

Hosk | Endereco IP | Rece. ., | Enid. . . | o
ak-installtest, ak.ak20.., 172,16,2,69 21,1KE 21,5KB

tl-vxpl 172,156,963 1KE 0 bytes

lapshin-nb.avp.ru 172.16.129,199 1¥E 0 bytes T
MOSCoWS, avpLru 91.105.64.3 22,8KB 24,5KB

v l-4 172.16.9.65 153KE  Obytes

moscowd, avp.rg 91.103.64.4 76,7KE  46,4KB

bykov.avp.ru 172.16.58.68 1KE 0 bytes

anufrienka, avp.ru 172,16,128.205 525 by.., O0bvytes

172.16.77.1 172.16.77.1 15,4KE 17,2KE

marchenkor-xptm 172.16.5.71 1¥E 0 bytes

wxpprospZengntfs 172.16.8.72 1KB 0 bytes

t-vm-xp_alena 172.16.4.76 35 KB 41,6 KB

yampaolsky, avp.ru 172.16.128.211 1,2KE  Obytes

mikexpZ, avp.ru 172.16.1.83 1,5KB  Obytes

feanor.avp.ru 172.16,1.85 525 by.., O0bvytes

marchenkor-xptm 172.16.5.80 3,7KE  0Obytes

s51-70-xptd 172.16.2.59 5,5 KB 0 bytes

zagrehin 172.16.5.84 1KB 0 bytes

DEM-Winxp 172.16.8.93 2,7KE  Obvytes

s52-F0-viska,avp.ru 172.16,1.101 3KB 0 bytes

biob-ws 172.16,1258.231 1,5KB  Obytes j

Figura 94. Trafego nas conexdes de rede estabelecidas

17.4. Informacodes gerais sobre o
programa

Vocé pode exibir informacdes gerais sobre o programa na secdo Servi¢co da
janela principal (veja a Figura 95).
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Todas as informages estdo divididas em trés secdes:

e A versdo do programa, a data da Ultima atualizagdo e o numero de
ameacas conhecidas até o momento sdo exibidos na caixa
Informagdes do produto.

e As informagbes béasicas sobre o sistema operacional instalado no
computador sdo mostradas na caixa Informacdes do sistema.

e Informagdes basicas sobre a licenca do Kaspersky Anti-Virus que vocé
comprou estdo na caixa Informacgdes da licenga.

Vocé precisara de todas essas informagfes quando entrar em contato com o
Suporte Técnico da Kaspersky Lab (consulte 17.6 na p. 260).

Kaspersky Anti-¥irus 6.0 for Windows Workstations i |EI|1|
Kspersky Y
Aﬂtl'Vl rus Configuragtes rJ/ Ajuda
@ Protecdo Servico
l[\‘ Yerificacdo r Informagdes do produto
Wersdo do produto: 6.0,3.830
@ Servico Assinaturas publicadas: 15.11.2007 10:36:11
Atualizacdo Mimero de assinaturas: 459770
Arquivos de dados r Informagdes do sistema
Disco de Recuperagéo Sistema operacional: Microsoft Windows P Professional Service
Suporte Pack 2, v.2149 {build 2600)
r Informagdes da licenca
Proprietario: Kaspersky Labﬂ
" Atencdo Lt >V j
Mmero: 0035-000060-005C551C
Tipo: Chave comercial para computadores 2
s assinaturas de ameacas estio Data de expiragdo: 23.12,2007 2:59:59

desatualizadas,

Atualizar agora
kaspersky.com  yiruslist.com

Figura 95. Informacdes sobre o programa, a licenga e o sistema em que estéa instalado

17.5. Gerenciando licencas

O Kaspersky Anti-Virus for Windows Workstations precisa de uma chave de
licenca para funcionar. Vocé recebe a chave ao comprar o produto, e ela Ihe da
o direito de usar o programa a partir da data de sua instalacéo.
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Sem uma chave de licenga, a menos que uma versdo de teste do aplicativo
tenha sido ativada, o Kaspersky Anti-Virus sera executado no modo de uma
atualizacdo. O programa ndo baixarad novas atualizagdes.

Se uma versdo de teste do programa tiver sido ativada, depois de expirado o
periodo de teste, o Kaspersky Anti-Virus ndo sera executado.

Quando a chave de licenca comercial expirar, o programa continuara
funcionando, exceto pelo fato de vocé ndo poder atualizar as assinaturas de
ameacas. Como antes, vocé podera verificar seu computador quanto a presenca
de virus e usar os componentes de prote¢cdo, mas apenas com as assinaturas
de ameacas que vocé tinha antes de a licenca expirar. Ndo podemos garantir
gue vocé estara protegido contra os virus que surgirem depois que a licenca do
programa expirar.

Para evitar infectar o computador com novos virus, € recomendavel estender a
licenca do Kaspersky Anti-Virus for Windows Workstations. O programa o
notificard duas semanas antes da expiragdo da licenca e, durante essas
semanas, essa mensagem sera exibida sempre que for aberto.

Para renovar a licenga, compre e instale uma nova chave de licenca ou digite o
cadigo de ativagao do aplicativo. Para fazé-lo:

Entre em contato com o fornecedor do produto e adquira uma chave de
licenca ou um cédigo do aplicativo.

ou:

Adquira uma chave de licenca ou um cédigo de ativacdo diretamente da
Kaspersky Lab, clicando em Comprar licenca na caixa de didlogo da chave
de licenca (veja a Figura 96). Preencha o formulario apropriado na pagina
gue é aberta. Depois que o pagamento for feito, sera enviado um link para o
e-mail que vocé inseriu no formulario de pedido. Esse link permitird que
vocé baixe uma chave de licenga do aplicativo ou obtenha um cédigo de
ativacgao.
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Kaspersky Anti-¥irus: Informaci: i |EI|5|

¢ Anki-Yirus 6., Akiva
Ezxcluir |

r Informacdes da chave de licenga
Proprietaria: Kaspersky Labﬂ
=l
Mirnero: 0055-000060-003C551C
Tipo: Chave comercial para computadaores 2
Data de expiracdo: 23.12.2007 2:59:59

Exibir Contrato de Licenca do Usuario Final

Z|

Figura 96. Informacdes da licenca

Periodicamente, a Kaspersky Lab lanca ofertas de extensdes de licenca de
nossos produtos. Verifique as ofertas no site da Kaspersky Lab, em Products
- Sales and special offers.

Existem informacdes sobre a chave de licenca atual disponiveis na caixa
Informagdes da licengca da secdo Servigo na janela principal do aplicativo.
Para ir para a janela do gerenciador de licengas, cligue em qualquer local da
caixa. Na janela que é aberta (veja a Figura 96), é possivel exibir informagdes
sobre a chave atual, adicionar ou excluir uma chave.

Ao selecionar uma chave na lista da caixa Informagcdes da licenga, serdo
exibidas informagdes sobre o nimero, o tipo e a data de expira¢do da licenca.
Para adicionar uma nova chave de licenga, clique em Adicionar e ative o
aplicativo com o assistente de ativacdo (consulte 3.2.2 na p. 39). Para excluir
uma chave da lista, pressione o botdo Excluir.

Para examinar os termos do contrato de licenga, clique em Exibir Contrato de
Licenca do Usuario Final. Para obter uma licenca através do formulario no site
da Kaspersky Lab, clique em Comprar licenca.
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17.6. Suporte Técnico

O Kaspersky Anti-Virus for Windows Workstations fornece uma grande
variedade de opgOGes para dividas e problemas relacionados com o
funcionamento do programa. Elas estdo localizadas em Suporte (veja a Figura
97), na secao Servico.

Dependendo do problema, fornecemos varios servigos de suporte técnico:

Férum de usuarios. Este recurso é uma secdo dedicada do site da
Kaspersky Lab com perguntas, comentarios e sugestdes de usuarios
do programa. Vocé pode examinar os tépicos basicos do férum e deixar
um comentario. Talvez também encontre a resposta para sua pergunta.

Para acessar este recurso, use o link Férum de usuarios.

Base de dados de conhecimento. Este recurso também é uma segéo
dedicada do site da Kaspersky Lab e contém recomendacbes de
Suporte Técnico para o uso do software da Kaspersky Lab e respostas
para perguntas frequentes. Tente encontrar uma resposta para sua
pergunta ou uma solucdo para seu problema com este recurso.

Para obter suporte técnico on-line, clique no link Base de dados de
conhecimento.

Comentarios sobre a operacao do programa. Este servico foi criado para
postar comentarios sobre o funcionamento do programa ou descrever
um problema que apareceu durante sua operagdo. E necessario
preencher um formulario especifico no site da empresa, descrevendo a
situacéo detalhadamente. Para lidar com o problema da melhor forma,
a Kaspersky Lab precisara de algumas informagbes sobre o seu
computador. Vocé pode descrever a configuragdo do sistema sozinho
ou usar o coletor de informag8es automatico no seu computador.

Para ir para o formulario de comentérios, use o link Enviar um relatério
de erro ou uma sugestao.

Suporte técnico. Se precisar de ajuda ao usar o Kaspersky Anti-Virus,
cligue no link localizado na caixa Servi¢co de Suporte Local. O site da
Kaspersky Lab serd aberto com informagbes sobre como contatar
nossos especialistas.
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[‘& kaspersky Anti-Yirus 6.0 for Windows Workstations - =100 %I

Kaspersky .
Anti-Virus

K Protecdo
£

1 -\i Yerificacdo
Q Servico

Atualizacdo

Arguivos de dados

Disco de Recuperagdo
® Suporte

Atencao

As assinaturas de ameagas esto

desatualizadas,

Atualizar agora

»

a Configuracties ! :, Ajuda

Suporte

# %, MNossos especialistas responderdo a todas as perguntas

i . relativas a programas mal-intencionados, seus principios

b ' operacionais, métodos para neutralizd-los & maneiras de
=] evitat ataques de virus,

- Suporte pela Web
Férum de usuarios
Perguntas freqiientes{FAQY

Enviar um relatério de erro ou uma sugestao

 Servico de Suporte Local

www.kaspersky.com/support

kaspersky.com  viruslist.com

Figura 97. Informag@es sobre o suporte técnico

17.7. Criando uma lista de portas
monitoradas

Os componentes de protecdo como o Antivirus de E-Mail, Antivirus da Web,
Anti-Spy e Anti-Spam monitoram fluxos de dados transmitidos usando
determinados protocolos e que passam por determinadas portas abertas no
computador. Assim, por exemplo, o Antivirus de E-Mail analisa informacdes
transferidas usando o protocolo SMTP e o Antivirus da Web analisa informacg6es
transferidas usando HTTP.

A lista de portas padrao que geralmente sdo usadas para transmitir trafego de e-
mail e HTTP é fornecida com o pacote do programa. Vocé pode adicionar uma

nova porta ou desabilitar

a monitoracdo de uma determinada porta,

desabilitando assim a detecgdo de objetos perigosos para o trafego que passa

por essa porta.
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Para editar a lista de portas monitoradas, execute as seguintes etapas:

1. Abra a janela de configura¢cdes do Kaspersky Anti-Virus for Windows
Workstations clicando no link Configura¢c8es na janela principal.

2. Selecione Configuragdes de rede na segdo Servigco da arvore de
configura¢gbes do programa.

3. Cligue em Configuragbes de porta a direita da janela de
configuragoes.

4. Edite a lista de portas monitoradas na janela que é aberta (veja
a Figura 98).

Configuracoes de porta _ |E||5|

- Monitarar todas as portas

Descricéo I Porka | | Adicionar... |
SMTP geral 25 _

SMTF S5L 465 Editar... |
POP3 geral 110 i |
POP3 55L 995

MMTP geral 119

HMTP 551 563

IMAP geral 143

e — - =l

- Comentario

E recomendével reiniciar o programa de e-mail & o navegadar da
‘Web para gue as novas configuragdes sejam aplicadas.

& Ajuda OK I Cancelar

Figura 98. Lista de portas monitoradas

Esta janela fornece uma lista de portas monitoradas pelo Kaspersky Anti-Virus.
Para verificar os fluxos de dados de todas as portas de rede abertas, selecione a
opgao ¥ Monitorar todas as portas. Para editar a lista de portas monitoradas
manualmente, selecione ¥ Monitorar somente portas selecionadas.

Ndo € recomendavel selecionar a opg¢do Monitorar todas as portas ao
administrar o Kaspersky Anti-Virus 6.0 com o Kaspersky Administration Kit, se
instalado em um computador com o Microsoft Windows 98. Isso pode causar
problemas de acesso a recursos de rede e a Internet.

Para adicionar uma nova porta a lista de portas monitoradas:

1. Cligue no botdo Adicionar na janela Configura¢8es de porta.
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2. Insira 0 nimero e uma descricdo da porta nos campos apropriados na
janela Nova porta.

Por exemplo, pode haver uma porta ndo-padrao no computador, através da qual
séo trocados dados com um computador remoto usando o protocolo HTTP, que
é monitorado pelo Antivirus da Web. Para analisar esse trafego quanto a
presenca de codigo mal-intencionado, adicione essa porta a uma lista de portas
controladas.

Quando algum de seus componentes é iniciado, o Kaspersky Anti-Virus for
Windows Workstations abre a porta 1110 como ouvinte para todas as conexdes
de entrada. Se ela estiver ocupada no momento, as portas 1111, 1112, etc.
serdo selecionadas como ouvintes.

Se vocé usar o Kaspersky Anti-Virus for Windows Workstations e o firewall de
outra empresa simultaneamente, configure esse firewall para permitir o acesso
do processo avp.exe (o processo interno do Kaspersky Anti-Virus for Windows
Workstations) a todas as portas relacionadas acima.

Por exemplo, se o firewall contém uma regra para iexplorer.exe, que permite que
esse processo estabeleca conexdes na porta 80.

Entretanto, quando o Kaspersky Anti-Virus for Windows Workstations intercepta
a consulta de conexao iniciada por iexplorer.exe na porta 80, ele a transfere
para avp.exe que, por sua vez, tenta estabelecer uma conexao com a pagina da
Web de forma independente. Se ndo houver uma regra de permissdo para
avp.exe, o firewall bloqueard essa consulta. Entdo, o usudrio ndo podera
acessar a pagina da Web.

17.8. Verificando conexoes
criptografadas

Conectar-se usando o protocolo SSL protege a troca de dados pela Internet. O
protocolo SSL identifica as partes que trocam dados usando certificados
eletrénicos, codifica os dados que sao transferidos e assegura sua integridade
durante a transferéncia.

Esses recursos do protocolo sdo usados por hackers para disseminar
programas mal-intencionados, pois a maioria dos programas antivirus nao
verifica o trafego SSL.

O Kaspersky Anti-Virus 6.0 possui a opcao de verificar virus no trafego SSL.
Quando for feita uma tentativa de conexao segura a um recurso da Web, uma
notificagdo aparecera na tela (veja a Figura 99) perguntando o que fazer.
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A notificagdo contém informagdes sobre o programa que iniciou a conexao
segura, junto com o endereco remoto e a porta. O programa solicita que vocé
decida se a conexdo deve ser verificada quanto a presenca de virus:

e Processar — verifica o trafego quanto a presenca de virus ao conectar-se
ao site de maneira segura.

E recomendavel sempre verificar o trafego SSL se vocé estiver usando
um site suspeito ou se uma transferéncia de dados SSL comecar quando
VOCé passa para outra pagina. E bastante provavel que isso seja um sinal
de transferéncia de um programa mal-intencionado em um protocolo
seguro.

e Ignorar — continua a conexdo segura com o site, sem verificar o trafego
qguanto a presenca de virus.

Para aplicar a acéo selecionada a todas as tentativas de estabelecer conexdes
SSL, marque 7 Aplicar atodos.

@ Monitor de Trafego: treinamento

Caonexdo cripkagrafada de saida
é Inketnet Explarer
Endereca remoko:  10.000.00.7

Porta remota: 00

Verificar conexdo criptografada

[ aplicar a todos
O Kaspersky Anti-Virus pode

werificar virus nesta conexdo
criptografada. Deseja verificar
esta conexdo?

Figura 99. Notificac@o de detecgao de conexdo SSL

Para verificar conexdes criptografadas, o Kaspersky Anti-Virus substitui o
certificado de seguranca solicitado por um certificado assinado por ele mesmo.
Em alguns casos, 0s programas que estdo estabelecendo conexdes néo
aceitardo esse certificado e nenhuma conexdo serd estabelecida. E
recomendavel desabilitar a verificacdo de trafego SSL nos seguintes casos:

e Ao conectar-se a um recurso da Web confiavel, como a pagina do seu
banco, na qual vocé gerencia sua conta pessoal. Nesse caso, é
importante receber a confirmagdo da autenticidade do certificado do
banco.
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e Se 0 programa que esta estabelecendo a conexao verificar o certificado
do site acessado. Por exemplo, o MSN Messenger verifica a
autenticidade da assinatura digital da Microsoft Corporation ao
estabelecer uma conex&@o com o servidor.

Vocé pode configurar a verificagdo de SSL na guia Conexao criptografada da
janela de configuragdes do programa:

Verificar todas as conexdes criptografadas — verifica virus em todo o trafego
de entrada no protocolo SSL.

Perguntar ao usuario quando uma nova conexdo criptografada for
detectada — exibe uma mensagem que pergunta o que fazer sempre que
uma conexao SSL é estabelecida.

N&o verificar conexdes criptografadas — ndo verifica virus no trafego de
entrada do protocolo SSL.

17.9. Configurando a interface do
Kaspersky Anti-Virus for
Windows Workstations

O Kaspersky Anti-Virus for Windows Workstations |he da a opc¢éo de alterar a
aparéncia do programa, criando e usando capas. Vocé também pode configurar
o0 uso dos elementos de interface ativos, como o icone da bandeja do sistema e
as mensagens pop-up.

Para configurar a interface do programa, execute as seguintes etapas:

1. Abra a janela de configura¢bes do Kaspersky Anti-Virus for Windows
Workstations clicando no link Configuragées na janela principal.

2. Selecione Aparéncia na secdo Servigo da arvore de configuracdes
do programa (veja a Figura 100).

A direita da janela de configuracdes, vocé pode determinar:

e Se o0 indicador de protecdo do Kaspersky Anti-Virus for Windows
Workstations sera exibido quando o sistema operacional for iniciado.

Por padréo, esse indicador aparece no canto superior direito da tela
quando o programa € carregado. Ele informa se o computador esta
protegido de todos os tipos de ameaca. Se ndo desejar usar o indicador
de prote¢do, desmarque ¥ Mostrar icone sobre a janela de logon do
Microsoft Windows.
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—Geral
W Usar estilos e cores do sistema
™ Hahilitar janelas semi-transparentes

Fator de kransparéncia:
1

r Icone na bandeja
v &nimar icone na bandeja ao processar ikens
¥ Mostrat icone sobre a janela de logon do Microsoft Windows

r Diretdrio com descrigiies de skins

I Procurar... |

Figura 100. Configurando a aparéncia do programa

Se a animacéao sera usada no icone da bandeja do sistema.

Dependendo da operagdo do programa realizada, o icone da bandeja do
sistema muda. Por exemplo, se um script estiver sendo verificado, uma
pequena ilustragdo de um script aparecera no plano de fundo do icone e,
se um e-mail estiver sendo verificado, um envelope. Por padrédo, a
animacdo do icone estd ativada. Se desejar desativar a animacao,
desmarque ¥ Animar icone na bandeja ao processar itens. Em
seguida, o icone indicara apenas o status de protecdo do computador. Se
a protecdo estiver habilitada, o icone ficara colorido e, se a protegdo for
pausada ou desabilitada, o icone ficara cinza.

Grau de transparéncia das mensagens pop-up.

Todas as operacdes do Kaspersky Anti-Virus for Windows Workstations
qgue devem ser informadas a vocé imediatamente ou que exigem que
vocé tome uma decisdo sdo apresentadas como mensagens pop-up
acima do icone da bandeja do sistema. As janelas de mensagem sdo
transparentes, de modo a néo interferir no seu trabalho. Se vocé mover o
cursor sobre a mensagem, a transparéncia desaparecera. Vocé pode
alterar o grau de transparéncia dessas mensagens. Para fazé-lo, ajuste a
escala do Fator de transparéncia para a posiT@ desejada. Para
remover a transparéncia da mensagem, desmarque I¥ Habilitar janelas
semi-transparentes.

Este recurso nao esta disponivel no Windows 98/NT 4.0/ME.

Use suas proprias capas para a interface do programa.

Todas as cores, fontes, icones e textos usados na interface do Kaspersky
Anti-Virus for Windows Workstations podem ser alterados. Vocé pode
criar seus préprios elementos graficos para o programa ou localiza-los
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em outro idioma. Para usar uma capa, especifique o diretério com suas
configuragdes no campo Diretério com descricdes de capas. Use o
botédo Procurar para selecionar o diretério.

Por padrdo, as cores e estilos do sistema sdo usados na capa do
programa. Vocé pode remové-los, desmarcando IV Usar estilos e cores
do sistema. Entdo, os estilos especificados nas configura¢des do tema
da tela serdo usados.

Observe que as configurages da interface do Kaspersky Anti-Virus for Windows
Workstations ndo seréo salvas se vocé restaurar as configuracdes de operacdo
padréo ou desinstalar o programa.

17.10. Disco de Recuperacao

O Kaspersky Anti-Virus for Windows Workstations possui uma ferramenta para a
criagdo de um disco de recuperacao.

O disco de recuperacéo foi criado para restaurar a funcionalidade do sistema
apos um ataque de virus danificar arquivos do sistema e tornar impossivel iniciar
0 sistema operacional. Este disco inclui:

e Arquivos do sistema Microsoft Windows XP Service Pack 2
e Um conjunto de utilitarios de diagndstico do sistema operacional
e Arquivos do programa Kaspersky Anti-Virus for Windows Workstations
e Arquivos contendo assinaturas de ameagas
Para criar um disco de recuperacao:

1. Abra a janela principal do programa e selecione Disco de recuperagao
na secao Servico.

2. Cligue no botdo Iniciar Assistente para iniciar o processo de criacao do
disco.

Um Disco de Recuperagéo se destina ao computador no qual foi criado. O uso
do disco em outros computadores poderia ter conseqiiéncias imprevisiveis, pois
ele contém informacdes sobre os parametros de um determinado computador
(informacgbes sobre os setores de inicializagéo, por exemplo).

Vocé pode criar um disco de recuperagdo somente no Windows XP e no
Microsoft Windows Vista. O disco de recuperagdo ndao pode ser criado em
computadores que executam o Microsoft Windows XP Professional x64 Edition
ou o Microsoft Windows Vista x64.
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17.10.1. Criando um disco de recuperacao

Aviso! O disco de instalagdo do Microsoft Windows XP Service Pack 2 é
necessario para criar um disco de recuperagao.

Vocé precisa do programa PE Builder para criar o Disco de Recuperagao.

Instale o PE Builder no computador antes de criar um disco com ele.

Um Assistente especifico 0 orientara no processo de criagdo de um disco de
recuperacgdo. Ele consiste em uma série de janelas/etapas nas quais vocé pode
navegar usando os botdes Avancar e Voltar. Vocé pode concluir o Assistente
clicando em Concluido. O botdo Cancelar interrompera o Assistente a qualquer
momento.

Etapal. Preparando-se paragravar o disco

Para criar um disco de recuperacdo, especifique o caminho para as seguintes
pastas:

e Pasta do programa PE Builder

e Pasta na qual os arquivos do disco de recuperacdo serdo salvos antes de
gravar o CD

Se esta nao for a primeira vez que vocé cria um disco, essa pasta ja
contera um conjunto de arquivos criados da Ultima vez. Para usar os
arquivos salvos anteriormente, marque a caixa correspondente.

Observe que uma verséo anterior dos arquivos do disco de recuperagéo
contera assinaturas de ameacas desatualizadas. Para analisar o
computador quanto a presenca de virus e restaurar o sistema de forma
ideal, é recomendavel atualizar as assinaturas de ameacas e criar uma
nova versado do disco de recuperagéo.

e CD de instalagédo do Microsoft Windows XP Service Pack 2

Para criar um disco de recuperagdo que possa inicializar o sistema operacional
em um computador remoto, verificar e processar codigo mal-intencionado
usando o Kaspersky Anti-Virus, marque ¥ Permitir administracédo remota do
computador verificado.

Observe que, para usar este recurso, o computador remoto deve dar suporte a
Intel® VPRO™ ou a Intel® Active Management Technology (IAMT). Essas
tecnologias permitem que os administradores trabalhem com todos os

computadores conectados a rede remotamente, incluindo os que estdo
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desligados e aqueles cujos sistemas operacionais ou discos rigidos ndo estédo
funcionando.

Depois de inserir os caminhos para as pastas necessérias, cligue em Avancar.
O PE Builder sera iniciado e o processo de criagcdo do disco de recuperacgao
comegara. Aguarde até o processo ser concluido. Isto pode levar varios minutos.

Etapa 2. Criando um arquivo .iso

Depois que o PE Builder tiver concluido a criagdo dos arquivos do disco de
recuperagdo, uma janela Criar arquivo ISO sera aberta.

O arquivo .iso é uma imagem em CD do disco, salva como um arquivo. A
maioria dos programas para gravacdo de CDs reconhece corretamente os
arquivos .iso (o Nero, por exemplo).

Se esta ndo for a primeira vez que vocé cria um disco de recuperagdo, vocé
podera selecionar o arquivo .iso no disco anterior. Para fazé-lo, selecione
Arquivo ISO existente.

Etapa 3. Gravando o disco

Esta janela do Assistente solicitara que vocé decida gravar os arquivos do disco
de recuperacdo no CD agora ou depois.

Se vocé optar por gravar o disco imediatamente, especifique se deseja formatar
o CD antes de grava-lo. Para fazé-lo, marque a caixa correspondente. Esta
opcéao estara disponivel somente se vocé estiver usando um CD-RW.

O CD comecara a ser gravado quando vocé clicar no botdo Avancar. Aguarde
até o processo ser concluido. Isto pode levar varios minutos.

Etapa 4. Concluindo acriacdo de um disco de recuperacao

Esta janela do Assistente informa que vocé criou um disco de recuperagdo com
éxito.

17.10.2. Usando o disco de recuperacao

Observe que o Kaspersky Anti-Virus funcionard no modo de recuperacdo do
sistema somente se a janela principal estiver aberta. Ao fechar a janela principal,
o programa sera fechado.
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O Bart PE, o programa padrdo, ndo da suporte a arquivos .chm, nem a
navegadores da Internet; portanto, vocé nédo podera exibir a Ajuda do Kaspersky
Anti-Virus, nem os links na interface do programa no Modo de Recuperacéo.

Se um ataque de virus impossibilitar o carregamento do sistema operacional,
execute as seguintes etapas:

1. Crie um disco de inicializacdo de emergéncia usando o Kaspersky Anti-
Virus for Windows Workstations em um computador néo infectado.

2. Insira o disco de recuperacdo na unidade de disco do computador
infectado e o reinicie. O Microsoft Windows XP SP2 sera iniciado com a
interface do Bart PE.

O Bart PE possui suporte a rede interno para usar sua LAN. Quando o
programa € iniciado, ele pergunta se vocé deseja habilita-lo. Habilite o
suporte a rede se planeja atualizar as assinaturas de ameacas na rede
local antes de verificar o computador. Se a atualizagdo n&o for
necessaria, cancele o suporte a rede.

3. Para abrir o] Kaspersky Anti-Virus, clique em
Iniciar—Programas—Kaspersky Anti-Virus 6.0 for Windows
Workstations —Iniciar.

A janela principal do Kaspersky Anti-Virus for Windows Workstations
sera aberta. No modo de recuperacéo do sistema, vocé pode acessar
apenas as verificagfes de virus e as atualizagdes de assinaturas de

ameacas na rede local (se vocé tiver habilitado o suporte a rede no Bart
PE).

4. Inicie a verificagdo de virus.

Observe que, por padrdo, sdo usadas as assinaturas de ameacas da data em

que o disco de recuperacdo é criado. Por isso, é recomendavel atualizar as
assinaturas de ameagas antes de iniciar a verificagéo.

Observe também que o aplicativo usard apenas as assinaturas de ameacas
atualizadas somente durante a sessdo atual com o disco de recuperacao, antes
de reiniciar o computador.

Aviso!

Se foram detectados objetos infectados ou possivelmente infectados ao verificar
o0 computador, e eles foram processados e movidos para a Quarentena ou o

Backup, é recomendavel concluir o processamento desses objetos durante a
sessdo atual com um disco de recuperagao.

Caso contrario, eles serdo perdidos ao reiniciar o computador.
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17.11. Usando servicos adicionais

O Kaspersky Anti-Virus for Windows Workstations fornece os seguintes recursos
avancados:

¢ NotificagBes sobre determinados eventos que ocorrem no programa.

e Autodefesa do Kaspersky Anti-Virus for Windows Workstations contra a
desabilitagdo, exclusdo ou edicdo de mddulos, além da protecdo do
programa por senha.

e Resolugéo de conflitos com o Kaspersky Anti-Virus 6.0 ao usar outros
aplicativos.

Para configurar estes recursos:

1. Abra a janela de configuragdo do programa com o link Configuracdes
na janela principal.

2. Selecione Servico na arvore de configuracoes.

A direita da tela, vocé pode definir se vai ou ndo usar os recursos adicionais na
operacéo do programa.

17.11.1. NotificacOes de eventos do
Kaspersky Anti-Virus for Windows
Workstations

Varios tipos de eventos ocorrem no Kaspersky Anti-Virus for Windows
Workstations. Eles podem ser de natureza informativa ou conter informagdes
importantes. Por exemplo, um evento pode informa-lo de que o programa foi
atualizado com éxito ou registrar um erro em um componente que deve ser
eliminado imediatamente.

Para receber atualizagbes sobre o funcionamento do Kaspersky Anti-Virus for
Windows Workstations, vocé pode usar o recurso de notificacao.

Os avisos podem ser entregues de varias formas:

e Mensagens pop-up acima do icone de programa, na bandeja do
sistema

e Mensagens sonoras
e E-mails

o Registro de informagdes no log de eventos
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Para usar este recurso:

1. Marque I¥ Habilitar notificagcdes na caixa Interagdo com o usuario
(veja a Figura 101).

Inkeragdo com o usuatio
(' = ¥ Habilitar notificagties

Avancada, ..

Figura 101. Habilitando notificagdes

2. Defina os tipos de eventos do Kaspersky Anti-Virus for Windows
Workstations sobre os quais vocé deseja ser notificado e o método de
entrega das notificagBes (consulte a se¢éo 17.11.1.1 na p. 272).

3. Configure a entrega de notificages por e-mail, se esse for o método de
notificagdo usado (consulte a se¢do 17.11.1.2 na p. 274).

17.11.1.1. Tipos de eventos e métodos de
entrega de notificacoes

Durante o funcionamento do Kaspersky Anti-Virus for Windows Workstations,
ocorrem 0s seguintes tipos de eventos:

Notificagdes criticas envolvem eventos de importancia critica. As
notificagfes sdo altamente recomendadas, pois indicam problemas no
funcionamento do programa ou vulnerabilidades do computador. Por
exemplo, assinaturas de ameagas corrompidas ou licenga expirada.

Notificagcdes de erro se referem a eventos que fazem o aplicativo ndo
funcionar. Por exemplo, quando n&o existe uma licenca ou assinaturas
de ameacas.

Notificagdes importantes sdo eventos que devem ser investigados, pois
refletem situagBes importantes no funcionamento do programa. Por
exemplo, protecdo desabilitada ou ndo é feita uma verificagdo de virus
no computador ha muito tempo.

Notificagdes secundarias sédo do tipo de referéncia, que geralmente nédo

contém informagdes importantes. Por exemplo, todos os objetos
perigosos foram desinfectados.
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Para especificar quais eventos o programa deve notificar e de que forma:
1. Cligue no link Configuracdes na janela principal do programa.

2. Na janela de configuracdes do programa, selecione Servigo, marque

¥ Habilitar notificagdes e edite as configuracdes detalhadas,
clicando no botédo Configuracdes.

Vocé pode configurar os seguintes métodos de notificagdo dos eventos listados
acima, na janela Configuragdes de notificacdo que é aberta (veja a Figura
102):

e Mensagens pop-up acima do icone de programa, na bandeja do sistema,
que contém uma mensagem informativa sobre o evento que ocorreu.

Para usar esse tipo de notificagdo, marque ¥ na se¢do Baldo para o
evento sobre o qual vocé deseja ser informado.

=0l x]

Configuracoes de notificacao

,_
o
=1
4

| E-mail I

=T}
[=}

Tipo de evento | Bal
@ Todas as notificagdes
@ MotificagBes criticas
@ Deteccdo de vitus, worms, cavalo..,
@ Deteccio de ohjsto possivelmente. ..
@ Desinfeccdo impossivel
@ alicenga expirou
@ As assinaturas de ameagas estdo ...
@ Motificagfies de erro
@ alicenga esta ausents, corrompid. .
@ Errona atualizagio
@ 3o & possivel executar a tarefa
@ As assinaturas de ameagas estio ...
Q Motificacdies importantes
-:j_} Deteccdo de adware, spyware, etc,
1) Alicenga esta quase expirando
:_') Qutros eventos importantes

[HEEEEEEEEEEEEEREE
[e[elalalalalalafalafafa]afua]afa)E
OO0O00000000000F3RA
|OO0O0O000000O000003EA

[

r Configuragdes
Configuragtes de e-mail. .. | Configurages de log... |

& Ajuda O I Cancelar |

i

Figura 102. Eventos do programa e métodos de notificacéo de eventos

¢ Notificagdo sonora

Se desejar que este aviso seja acompanhado de um arquivo de som,
marque I¥ Som para o evento.
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Notificacéo por e-mail

Para usar este tipo de aviso, marque a coluna ¥ E-mail para o evento
sobre o qual vocé deseja ser informado e defina as configuracfes para o
envio de avisos (consulte 17.11.1.2 na p. 274).

Registro de informagdes no log de eventos

Para registrar no log informagdes sobre os eventos ocorridos, marque 3
na coluna Log e configure o log de eventos (consulte a se¢do 17.11.1.3
nap. 275).

17.11.1.2. Configurando a notificacao por e-mail

Depois de selecionar os eventos (consulte a se¢édo 17.11.1.1 na p. 272) sobre
0s quais vocé deseja receber notificagdes por e-mail, configure a entrega de
notificacBes. Para fazé-lo:

1.

Abra a janela de configuracéo do programa com o link Configurac6es
na janela principal.

Selecione Servigo na arvore de configuragées.

Cliqgue em Avancado na caixa Interagdo com o usuério a direita da
tela.

Na guia Configurlggﬁes de notificac&o (veja a Figura 102), marque a
caixa de selecdo I* na imagem de E-mail para os eventos que devem
acionar uma mensagem de e-mail.

Na janela que é aberta ao clicar em Configuragdes de notificacao,
configure o seguinte para o envio de notificagdes por e-mail:

e Atribua a configuracdo de notificagdo de envio para De:
endereco de e-mail.

o Especifique o endereco de e-mail para o qual os avisos serdo
enviados em Para: endereco de e-mail.

e Atribua um método de entrega de notificagBes por e-mail em
Modo de envio. Se desejar que o programa envie um e-mail
assim que o evento ocorrer, selecione {* Imediatamente na
ocorréncia do evento. Para notificagfes sobre eventos apds
de um determinado periodo, preencha a programagao de envio
de e-mails informativos clicando em Editar. Notificagcdes diarias
séo o padréo.
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Configuracdes de notificacao 1[

rDe

Endereca de e-mail: |administration@company.com

Servidor SMTR: Imail.server.com Porta: |z j
Mome da conka: Iadministrator
Senha: Io I

—Para

Endereca de e-mail: |name@company.com|

r Maodo de envio

% Imediataments na ocorréncia do evento

& cada 1 diafs) Alterar, .., |
& Ajuda oK I Cancelar |

Figura 103. Configurando a notificagdo por e-mail

17.11.1.3. Configurando o log de eventos

Para configurar o log de eventos:

1. Abra a janela de configuracdo do aplicativo com o link Configuracdes
na janela principal.

2. Selecione Servico na arvore de configuracdes.

3. Clique em Avancado na secdo Interagdo com o usuario, a direita da
tela.

Na janela Configuracbes de notificacdo, selecione a opcdo de registrar
informacdes de um evento e clique no botdo Configuracdes do log.

O Kaspersky Anti-Virus permite registrar informacdes sobre eventos ocorridos
durante a execugdo do programa, no log de eventos geral do MS Windows
(Aplicativo) ou em um log de eventos dedicado do Kaspersky Anti-Virus (Log
de Eventos Kaspersky).

No Microsoft Windows 98/ME, ndo é possivel registrar no log de eventos. No
Microsoft Windows NT 4.0, ndo é possivel registrar no Log de Eventos
Kaspersky.

Essas limitages se devem aos recursos dos sistemas operacionais.
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Os logs podem ser exibidos em Visualizar Eventos da MS, que pode ser aberto
em Iniciar — Configuracbes — Painel de Controle — Ferramentas
Administrativas —Visualizar eventos.

17.11.2. Autodefesa e restricao de acesso

O Kaspersky Anti-Virus for Windows Workstations garante a seguranga do
computador contra programas mal-intencionados e, por isso, ele préprio pode
ser alvo de programas mal-intencionados que tentam bloquea-lo ou exclui-lo do
computador.

Além disso, vérias pessoas, com niveis diferentes de experiéncia em
informatica, podem usar um computador. Permitir 0 acesso ao programa e suas
configuragbes pode diminuir bastante a seguranca do computador como um
todo.

Para assegurar a estabilidade do sistema de seguranca do computador, os
mecanismos de Autodefesa, defesa contra acesso remoto e protecdo por senha
foram adicionados ao programa.

Se vocé estiver executando o Kaspersky Anti-Virus no Microsoft Windows
98/ME, o recurso de autodefesa do aplicativo ndo ficaré disponivel.

Nos computadores que executam sistemas operacionais de 64 bits e o Microsoft
Windows Vista, a autodefesa estard4 disponivel apenas para evitar que o0s
arquivos do préprio programa em unidades locais e o Registro do sistema sejam
modificados ou excluidos.

Para habilitar a Autodefesa:

1. Abra a janela de configuragdo do programa com o link Configuracdes
na janela principal.

2. Selecione Servico na arvore de configuracoes.

3. Defina as seguintes configuragcdes na caixa Autodefesa (veja a Figura
104):

[¥ Habilitar Autodefesa. Se esta caixa estiver marcada, 0 programa
protegera seus proprios arquivos, processos na memobria e
entradas no registro do sistema contra exclusao e modificacéo.

[¥ Desabilitar controle de servico externo. Se esta caixa estiver
marcada, qualquer programa de administracdo remota que tentar
usar o programa sera bloqueado.

Se houver alguma tentativa de executar as acgoes relacionadas, aparecera
uma mensagem sobre o icone do programa na bandeja do sistema (se o
servico de notificagdo néo tiver sido desabilitado pelo usuario).
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Autodefesa

L= ¥ Desabilitar controle de servigo externo
¥ Hatilitar protecdo por serha

Configuragdes, ..

Figura 104. Configuragdo da defesa do programa

Para proteger o programa por senha, marque ¥ Habilitar protecado por senha.
Cligue no botdo Configuragdes para abrir a janela Protec&o por senha e insira
a senha e a area a ser coberta pela restricdo de acesso (veja a Figura 105).
Vocé pode bloquear todas as operacdes do programa, exceto notificacbes de
deteccdo de objetos perigosos, ou evitar que qualquer das seguintes ac¢fes
sejam executadas:

e Alterar as configuracdes de desempenho do programa

e Fechar o Kaspersky Anti-Virus for Windows Workstations

e Desabilitar ou pausar a protecdo do computador

Protecdo por senha = x|

Figura 105. Configuracdes de protecdo do programa por senha

Senha antiga: I

@ Mowva senha: quo

Confirmar senha: quo

Escopo
' Todas as operagfies (exceto notificagdes de eventos perigosos)

o

[™ a0 salvar configuracéies do programa
ml &0 sair do programa

[ a&ointerromperfpausar componentes de prokecdo ou tarefas de
verificagdo de wirus

&' Ajuda (04 I Cancelar

Cada uma dessas agOes diminui o nivel de protegdo do computador; assim,
tente estabelecer quais usuarios do computador séo confiaveis para executa-las.

Agora, sempre que um usuario do computador tentar executar as acgdes
selecionadas, o programa solicitara uma senha.
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17.11.3. Resolvendo conflitos com outros
aplicativos

Em alguns casos, o Kaspersky Anti-Virus pode causar conflitos com outros
aplicativos instalados em um computador. Isso ocorre porque esses programas
possuem mecanismos de autodefesa internos que sdo ativados quando o
Kaspersky Anti-Virus tenta inspeciona-los. Esses aplicativos incluem o plug-in do
Authentica para Acrobat Reader, que verifica 0 acesso a arquivos .pdf, o0 Oxygen
Phone Manager Il e alguns jogos que possuem ferramentas de gerenciamento
de direitos digitais.

Para corrigir este problema, marque ¥ Modo de compatibilidade para
programas que usam métodos de autoprotecdo na sec¢do Servigco da janela
de configuragdes do aplicativo. Reinicie o sistema operacional para que esta
alteracdo tenha efeito.

Quando o Kaspersky Anti-Virus esta instalado no computador com o Microsoft
Windows Vista ou o Microsoft Windows Vista x64, ndo é possivel resolver
problemas de compatibilidade com outros aplicativos.

Entretanto, se vocé marcar esta caixa de selecao, alguns recursos do Kaspersky
Anti-Virus, especificamente a Protecdo do Microsoft Office e o Anti-Dialer, ndo
funcionardo. Se vocé habilitar qualquer um desses componentes, a
compatibilidade com a autodefesa do aplicativo sera desabilitada
automaticamente. Uma vez habilitados, esses componentes serdo executados
somente depois que vocé reiniciar o aplicativo.

17.12. Importando e exportando as
configuracdes do Kaspersky
Anti-Virus for Windows
Workstations

O Kaspersky Anti-Virus for Windows Workstations permite que vocé importe e
exporte suas configuragdes.

Esse recurso é util quando, por exemplo, o programa € instalado no seu
computador doméstico e no seu escritério. Vocé pode configurar o programa da
maneira desejada em casa, salvar as configuracdes em um disco e, usando o
recurso de importagdo, carrega-las no computador do trabalho. As
configuragfes séo salvas em um arquivo de configuragdo especifico.
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Para exportar as configura¢des atuais do programa:

1. Abra a janela principal do Kaspersky Anti-Virus for Windows
Workstations.

2. Selecione a secéo Servico e cligue em Configuracées.
Cligue no botéo Salvar na se¢do Gerenciador de configuracdes.

4. Insira um nome para o arquivo de configuracéo e selecione um destino
para salva-lo.

Para importar configuracdes de um arquivo de configuragéo:

1. Abra a janela principal do Kaspersky Anti-Virus for Windows
Workstations.

2. Selecione a se¢do Servico e clique em Configuracdes.

3. Clique no botdo Carregar e selecione o arquivo do qual deseja importar
configuracBes do Kaspersky Anti-Virus for Windows Workstations.

17.13. Redefinindo as configuracoes
padrao

Sempre é possivel retornar as configuracdes padrdo do programa, que sdo
consideradas ideais e recomendadas pela Kaspersky Lab. Isso pode ser feito
usando o Assistente para Instalagao.

Para redefinir as configuragfes de protecao:

1. Selecione a sec¢do Servico e clique em Configuracdes para ir para a
janela de configuragfes do programa.

2. Cligue no botédo Redefinir na secdo Gerenciador de configuragdes.

A janela que é aberta solicita que vocé defina as configuragbes que devem ser
restauradas para seus valores padréo.

A janela lista os componentes do programa cujas configuragfes foram alteradas
pelo usuario ou que o programa acumulou durante o treinamento (Anti-Hacker
ou Anti-Spam). Se tiverem sido criadas configuracdes especificas para algum
componente, elas também serdo mostradas na lista.

Exemplos de configuracBes especificas seriam as listas brancas e negras de
frases e enderecos usadas pelo Anti-Spam, listas de enderegos confiaveis e
listas de numeros de telefones de provedores confiaveis usados pelo Antivirus
da Web e pelo Anti-Spy, regras de exclusdo criadas por componentes do
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programa, regras de aplicativos e filtragem de pacotes do Anti-Hacker e regras
de aplicativos da Defesa Proativa.

Geralmente, essas listas sdo preenchidas gradualmente através do uso
extensivo do programa, com base em requisitos de seguranca e tarefas
individuais e muitas vezes sua criagcdo leva algum tempo. Portanto, é
recomendavel salva-las antes de redefinir as configurag@es do programa.

Por padrdo, o programa salva todas as configura¢des personalizadas na lista
(elas estdo desmarcadas). Se vocé nao precisar salvar uma das configuragdes,
marque a caixa correspondente.

Depois de concluir a configuracéo, cligue no botdo Avancar. O Assistente para
Instalacdo inicial serd aberto (consulte a se¢do 3.2 na p.38). Siga suas
instrucdes.

Depois de concluir o Assistente para Instalagdo, o nivel de seguranga
Recomendado serd definido para todos os componentes, exceto pelas
configuragbes que vocé decidiu manter. Além disso, as configurac¢des feitas no
Assistente para Instalacdo também serdo aplicadas.



CAPITULO 18. TRABALHANDO

COM O PROGRAMA NO
PROMPT DE COMANDO

Vocé pode usar o Kaspersky Anti-Virus a partir do prompt de comando. E
possivel executar as seguintes operagdes:

Iniciar, interromper, pausar e reiniciar a atividade dos componentes do
aplicativo

Iniciar, interromper, pausar e reiniciar as verificacdes de virus

Obter informagdes sobre o status atual dos componentes, das tarefas e
das estatisticas

Verificar objetos selecionados
Atualizar assinaturas de ameacas e médulos do programa
Acessar a Ajuda sobre a sintaxe do prompt de comando

Acessar Ajuda sobre a sintaxe de comandos

A sintaxe do prompt de comando é a sequinte:

avp.com <comando> [configuracgdes]

Acesse 0 programa do prompt de comando na pasta de instalagdo do
programa ou especificando o caminho completo de avp.com.

As seguintes instru¢gdes podem ser usadas como <comando>:

ADDKEY Ativa o aplicativo usando um arquivo de chave de licenga
(o comando podera ser executado somente se a senha
atribuida pela interface do programa for inserida)

ACTIVATE Ativa o aplicativo on-line usando um cédigo de ativagao

START Inicia um componente ou uma tarefa

PAUSE Pausa um componente ou uma tarefa (o comando podera
ser executado somente se a senha atribuida pela interface
do programa for inserida)
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RESUME Reinicia um componente ou uma tarefa

SToP Interrompe um componente ou uma tarefa (o comando
podera ser executado somente se a senha atribuida pela
interface do programa for inserida)

STATUS Exibe o status atual do componente ou da tarefa na tela

STATISTICS Exibe estatisticas do componente ou da tarefa na tela

HELP Ajuda da sintaxe de comandos e da lista de comandos

SCAN Verifica objetos quanto a presenca de virus

UPDATE Inicia a atualizag&o do programa

ROLLBACK Reverte para a Ultima atualizacdo do programa (o
comando podera ser executado somente se a senha
atribuida pela interface do programa for inserida)

EXIT Fecha o programa (este comando s6 pode ser executado
com a senha atribuida na interface do programa)

IMPORT Importa configuragbes do Kaspersky Anti-Virus for
Windows Workstations (0 comando podera ser executado
somente se a senha atribuida pela interface do programa
for inserida)

EXPORT Exporta configuracdes do Kaspersky Anti-Virus for
Windows Workstations

Cada comando usa suas proprias configuragfes especificas do componente do
Kaspersky Anti-Virus for Windows Workstations.

18.1. Ativando o aplicativo

Existem duas formas de ativar o aplicativo:

¢ on-line, usando um cddigo de ativacdo (comando ACTIVATE)
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e usando um arquivo de chave de licenca (comando ADDKEY).

Sintaxe do comando:

ACTIVATE <coédigo_de_ativacédo>
ADDKEY <nome_do_arquivo> /password=<sua_senha>

Descricdo dos parametros:

<nome_do_arquivo> Nome do arquivo da chave de licenga com a
extensao .key.

<cédigo_de_ativagdo> O codigo de ativagdo do aplicativo fornecido na
compra.

<senha> Senha para acessar o Kaspersky Anti-Virus
atribuida na interface do programa.

Observe que ndo sera possivel executar este comando sem informar a senha.

Exemplo:
avp.com ACTIVATE 11AA1-11AAA-1AA11-1A111
avp.com ADDKEY 1AA111Al1.key /password=<sua_senha>

18.2. Gerenciando tarefas e
componentes do programa

Sintaxe do comando:

avp.com <comando> <perfil|nome_da_tarefa>

[/R[A] :<arquivo_de_log>]

avp.com STOP|PAUSE <perfil|nome_da_tarefa>
/password=<sua_senha> [/R[A]:<arquivo_de_relatoério>]

Parametros:

<comando> (0] Kaspersky Anti-Virus oferece
gerenciamento de tarefas e componentes
da linha de comando usando os seguintes
comandos:

START - inicia uma tarefa ou componente
de protecéo em tempo real.
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STOP — interrompe uma tarefa ou
componente de protecdo em tempo real.

PAUSE- pausa uma tarefa ou
componente de prote¢do em tempo real.

RESUME — continua uma tarefa ou
componente de protecdo em tempo real.

STATUS — exibe o status atual da tarefa
ou componente de protegdo em tempo
real.

STATISTICS — exibe as estatisticas de
tempo de execucdo da tarefa ou
componente de prote¢do em tempo real.

Observe que PAUSE e STOP séo
protegidos por senha.

<perfillnome_da_tarefa>

Ao parametro <perfil> pode ser atribuido
qualguer modulo ou componente de
seguranca em tempo real do aplicativo,
tarefa de verificagdo por demanda ou
atualizagdo como um valor (os valores
padrdo usados pelo aplicativo sédo
mostrados a seguir).

Os valores vélidos para o parametro
<nome_da_tarefa> incluem o nome de
qualquer atualizagdo ou tarefa de
verificacdo por demanda definida pelo
usuario.

<sua_senha>

A senha do Kaspersky Anti-Virus definida
pela interface do programa.

/R[A]:<arquivo_de_relatério>

R:<arquivo_de_relatorio>: registra
apenas eventos importantes.

/RA:<arquivo_de_relatério>: registra
todos os eventos.

Pode ser usado um caminho absoluto ou
relativo de um arquivo. Se o parametro ndo
for definido, os resultados da verificagdo
serdo exibidos na tela e todos os eventos
serao mostrados.
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Um dos seguintes valores é atribuido a <perfil>:

RTP

Todos os componentes de protecédo

O comando avp.com START RTP inicia todos os
componentes de protecdo em tempo real se a
protecdo estiver totalmente desabilitada (consulte
a secdo 6.1.2 na p. 73) ou pausada (consulte a
secdo 6.1.1 na p.72). Esse comando também
iniciard os componentes de protecdo em tempo
real que foram pausados usando o botdo Il da
interface gréafica do usuario ou o comando PAUSE
no prompt de comando.

Se o componente foi desabilitado usando o botdo
M da interface grafica do usuario ou o comando
STOP no prompt de comando, o0 comando
avp.com START RTP né&o o iniciar4. Para inici-lo,
execute o comando avp.com START <perfil>, com
o valor desse componente de prote¢do especifico
inserido em <perfil>. Por exemplo, avp.com
START FM.

FM

Antivirus de Arquivos

EM

Antivirus de E-Mail

WM

Antivirus da Web

Valores dos subcomponentes do Antivirus da
Web:

httpscan — verifica o trafego HTTP

sc — verifica os scripts

BM

Defesa Proativa
Valores dos subcomponentes da Defesa Proativa:
og — verifica macros do Microsoft Office

pdm — analise de atividade do aplicativo

ASPY

Anti-Spy

Valores dos subcomponentes do Anti-Spy:
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AdBlocker — Bloqueio de anuncios
antidial — Anti-Dialer

antiphishing — Anti-Phishing
popupchk — Bloqueio de pop-ups

AH Anti-Hacker
Valores dos subcomponentes do Anti-Hacker:
fw — Firewall
ids — Sistema de Detec¢éo de Intrusos

AS Anti-Spam

UPDATER Atualizacéo

RetranslationCfg

Distribuicdo de atualiza¢des para uma fonte local

Rollback

Revertendo para a atualizagdo anterior

SCAN_OBJECTS

Tarefa de verificagdo de virus

SCAN_MY_COMPUTER

Tarefa Meu Computador

SCAN_CRITICAL_ARE
AS

Tarefa Areas criticas

SCAN_STARTUP

Tarefa Objetos de inicializa¢éo

SCAN_QUARANTINE

Verifica os objetos em quarentena

Os componentes e tarefas iniciados no prompt de comando sdo executados de
acordo com as configuragdes definidas na interface do programa.

Exemplos:

Para habilitar o Antivirus de Arquivos, digite no prompt de comando:
avp.com START FM

Para exibir o status atual da Defesa Proativa no computador, digite o seguinte

texto no prompt de comando:

avp.com STATUS BM




Trabalhando com o programa no prompt de comando 287

Para interromper uma tarefa de verificacgdo de Meu Computador, digite no
prompt de comando:

avp.com STOP SCAN_MY_COMPUTER /password=<sua senha>

18.3. Verificacles antivirus

Em geral, a sintaxe para iniciar a verificagdo de virus em uma determinada area
e processar objetos mal-intencionados a partir do prompt de comando tem a
seguinte aparéncia:

avp.com SCAN [<objeto verificado>] [<acdo>] [<tipos
de arquivos>] [<exclusfes>] [<arquivo_configuracao>]
[<configuracdes relatorio>] [<configuracdes
avancadas>]

Para verificar objetos, vocé também pode iniciar uma das tarefas criadas no
Kaspersky Anti-Virus for Windows Workstations do prompt de comando
(consulte 18.1 na p.282). A tarefa serd executada de acordo com as
configuragdes definidas na interface do programa.

Descricdo dos parametros.

<objeto verificado> - este parametro fornece a lista de objetos que serdo
verificados quanto a presenca de codigo mal-intencionado.

Pode incluir vérios valores da seguinte lista, separados por espacos.

<arquivos> Lista dos caminhos dos arquivos e/ou
pastas a serem verificados.
Vocé pode inserir caminhos absolutos ou
relativos. Os itens da lista sdo separados
por um espaco.

Observacdes:

e Se o0 nome do objeto contiver
um espago, Serd necessario
coloca-lo entre aspas

e Se vocé selecionar uma pasta
especifica, todos os arquivos
contidos nela seréo verificados.

/MEMORY Objetos da memoria do sistema
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/ISTARTUP Objetos de inicializagao

/MAIL Bancos de dados de e-mail
/REMDRIVES Todas as unidades de midia removiveis
/FIXDRIVES Todas as unidades internas
INETDRIVES Todas as unidades de rede

/IQUARANTINE

Objetos em quarentena

/ALL

Verificagdo completa

|@:<filelist.Ist>

Caminho para o arquivo que contém
uma lista de objetos e pastas a serem
incluidos na verificagdo. O arquivo deve
estar no formato de texto e cada objeto
da verificagdo deve iniciar uma nova
linha.

Vocé pode inserir um caminho absoluto
ou relativo para o arquivo. Se contiver
espacgos, 0 caminho devera estar entre
aspas.

<acdo> - este pardmetro define as respostas para objetos mal-intencionados
detectados durante a verificagdo. Se este parametro ndo for definido, o valor

padrdo sera /i8.

/io Nao é tomada nenhuma acdo com
relacdo ao objeto; suas informagfes sdo
registradas no relatdrio.

/il Neutraliza os objetos infectados e, se
falhar, os ignora.

i2 Neutraliza objetos infectados e, se

falhar, os exclui. Exce¢des: ndo exclui
objetos infectados de objetos
compostos; exclui objetos compostos
com cabecalhos executaveis, ou seja,
arquivos comprimidos sfx (padréo).
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/i3 Neutraliza objetos infectados e, se
falhar, os exclui. Também exclui todos
0s objetos compostos completamente,
se ndo for possivel excluir o contetdo
infectado.

li4 Neutraliza objetos infectados e, se
falhar, os exclui. Também exclui todos
0s objetos compostos completamente,
se ndo for possivel excluir o contetdo
infectado.

/i8 Pergunta o que fazer se for detectado
um objeto infectado.

/i9 Pergunta o que fazer no final da
verificagao.

<tipos de arquivos> - este parametro define os tipos de arquivos que passarédo
pela verificagdo antivirus. Se este parametro ndo for definido, o valor padréo
sera ffi.

Ife Verifica somente 0s arquivos
possivelmente infectados, por extensao.

Ifi Verifica somente 0s arquivos
possivelmente infectados, por contetddo
(padréo).

ffa Verifica todos os arquivos

<exclusdes> - este parametro define os objetos que serdo excluidos da
verificacao.

Pode incluir varios valores da lista fornecida, separados por espacos.

-e:a Na&o verifica arquivos comprimidos

-e:b Nao verifica bancos de dados de e-mail

-e:m Nao verifica e-mails em texto sem
formatacgéo
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-e:<m@scara_arquivos> Nao verifica objetos por mascara

-e:<segundos> Ignora objetos cujo tempo de verificagdo
ultrapassa o tempo especificado pelo
parametro <segundos>.

-es:<tamanho> Ignora arquivos maiores (em MB) que o
valor atribuido por <tamanho>.

<arquivo de configuracdo> - define o caminho do arquivo de configuracdo que
contém as configurag6es de verificagdo do programa.

O arquivo de configuracdo é um arquivo de texto que contém um grupo de
configurag6es de prompt de comando para verificagdes antivirus.

Vocé pode inserir um caminho absoluto ou relativo para o arquivo. Se este
pardmetro nado for definido, serdo usados os valores especificados na interface
do Kaspersky Anti-Virus for Windows Workstations.

/C:<nome_do_arquivo> Use os valores de configuracdo
atribuidos no arquivo de configuracédo
<nome_do_arquivo>

<configurac6es do relatorio> - este parametro determina o formato do relatério
sobre os resultados da verificag&o.

Vocé pode usar um caminho absoluto ou relativo para o arquivo. Se o pardmetro
nao for definido, os resultados da verificacdo serdo exibidos na tela e todos os
eventos serdo mostrados.

/R:<arquivo_relatério> Registra somente 0s eventos
importantes nesse arquivo

/RA:<arquivo_relatorio> Registra todos 0s eventos nesse arquivo

<configuracbes avancadas> - configuracbes que definem o uso de
tecnologias de verifica¢&o antivirus.

/iChecker=<ativado|desativado> Habilita / desabilita o iChecker

/iSwift=<ativado|desativado> Habilita / desabilita o iSwift
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Exemplos:

Iniciar a verificacdo da RAM, dos programas de inicializacdo, dos bancos de
dados de e-mail, dos diretérios Meus Documentos e Arquivos de Programas
e do arquivo test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL *C:\Documents and
Settings\Todos os Usuarios\Meus Documentos"
"C:\Arquivos de Programas'™ "'C:\Downloads\test._exe"

Pausar a verificacdo de objetos selecionados e iniciar uma verificagdo completa

do computador; continuar a verificagdo de virus nos objetos selecionados:
avp.com PAUSE SCAN_OBJECTS /password=<sua_senha>
avp.com START SCAN_MY_COMPUTER
avp.com RESUME SCAN_OBJECTS

Verificar a RAM e os objetos relacionados no arquivo object2scan.txt: Use o

arquivo de configuragdo scan_setting.txt. Apds a verificagdo, gerar um relatério
que registre todos os eventos:

avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log
Exemplo de arguivo de configuracéo:

/MEMORY /@:objects2scan.txt /C:scan_settings.txt
/RA:scan.log

18.4. Atualizacdes do programa

A sintaxe para atualizar os médulos do programa e as assinaturas de ameacgas
do Kaspersky Anti-Virus for Windows Workstations a partir do prompt de
comando é a seguinte:

avp.com UPDATE [<caminho/URL>]
[/R[A]:<arquivo_relatdrio>]
[/C:<arquivo_configuragdes>] [/APP=<on|off>]

Descricdo dos parametros:

<fonte_de_atualizacdo> Servidor HTTP ou FTP ou diretério de rede
para baixar as atualiza¢cbes. O valor do
par@metro pode estar no formato de um
caminho completo para uma fonte de
atualizagdo ou uma URL. Se nenhum
caminho for especificado, uma fonte de
atualizagdo sera copiada das
configuragdes de atualizacdo do aplicativo.
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/R[A]:<arquivo_de_relatério> /R:<arquivo_relatério> — registra somente
0s eventos importantes no relatério.

IR[A]:<arquivo_relatdrio> — registra todos
0s eventos no relatério.

Vocé pode usar um caminho absoluto ou
relativo para o arquivo. Se 0 parametro nao
for definido, os resultados da verificacdo
serdo exibidos na tela e todos os eventos
serdo mostrados.

/C:<nome_do_arquivo> Caminho do arquivo de configuragdo com
as definicbes para atualizagbes do
programa.

O arquivo de configuragcao é um arquivo de
texto que conttm um grupo de
configuragdes de prompt de comando para
atualizar o programa.

Vocé pode inserir um caminho absoluto ou
relativo para o arquivo. Se este parametro
néo for definido, serdo usados os valores
especificados na interface do Kaspersky
Anti-Virus for Windows Workstations.

/APP=<on|off> Habilita / desabilita as atualizacdes de
maédulos do aplicativo

Exemplos:

Atualizar as assinaturas de ameagas e registrar todos os eventos no relatorio:
avp.com UPDATE /RA:avbases upd.txt

Atualizar os modulos do programa Kaspersky Anti-Virus for Windows
Workstations usando as definicdes do arquivo de configuracéo updateapp.ini:

avp.com UPDATE /APP=on /C:updateapp.ini

Exemplo de arquivo de configuracdo:

"ftp://my_server/kav updates'™ /RA:avbases upd.txt
/app=on




Trabalhando com o programa no prompt de comando

293

18.5. Configuracdes de reversao

Sintaxe do comando:
ROLLBACK

[/R[A]:<arquivo_de_relatdrio>][/password=<sua_senha>]

/R[A] :<arquivo_de_relatoério>

IR:<arquivo_relatério> — registra
somente 0s eventos importantes no
relatério.

/R[A]:<arquivo_relatorio> — registra
todos os eventos no relatorio.

Vocé pode usar um caminho absoluto
ou relativo para o0 arquivo. Se o
parametro ndo for definido, os
resultados da verificagdo serdo
exibidos na tela e todos os eventos
serdo mostrados.

<sua_senha>

Senha para acessar o Kaspersky Anti-
Virus atribuida na interface do
programa.

Observe que este comando ndo sera aceito sem uma senha.

Exemplo:

avp.com ROLLBACK /RA:rollback.txt /password=<sua_senha>

18.6. Exportando configuracoes

Sintaxe do comando:

avp.com EXPORT <perfil> <nome_do_arquivo>
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Descricdo dos parametros:

<perfil>

Componente ou tarefa com as configuracdes
exportadas.

Em <perfil>, vocé pode usar qualquer valor que
esteja listado em 18.2 na p. 283.

<nome_do_arquivo>

O arquivo de configuragdo pode ser salvo como um
arquivo de texto. Para fazé-lo, especifigue a
extensao .txt no nome do arquivo. Vocé também
pode salvar o arquivo em qualquer formato binario.

O arquivo de configuracdo € salvo no formato
binario (.dat), a menos que seja especificado outro
formato ou se o formato néo for atribuido, e podera
ser usado posteriormente para importar as
configuragbes do aplicativo em outros
computadores. O arquivo de configuracdo pode ser
salvo como um arquivo de texto. Para fazé-lo,
especifique a extensdo .txt no nome do arquivo.
Nao é possivel importar configuragGes de protegao
de um arquivo de texto. Este arquivo pode ser
usado somente para especificar as configuracdes
principais de funcionamento do programa.

Exemplo:

avp.com EXPORT c:\settings.dat

18.7. Importando configuracoes

Sintaxe do comando:

avp.com IMPORT <nome_do_arquivo>
[/password=<sua_senha>]
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<nome_do_arquivo> O arquivo de configuracéo pode ser salvo como um
arquivo de texto. Para fazé-lo, especifique a
extensao .dat no nome do arquivo.

As configuragBes podem ser importadas somente
de arquivos binarios.

Se vocé instalar o programa no modo oculto usando
o prompt de comando ou o Editor de Objeto de
Diretiva de Grupo, 0 nome que consta no arquivo
de configuragdo deverd ser install.cfg. Caso
contrario, o programa ndo o reconhecera.

<sua_senha> Senha do Kaspersky Anti-Virus atribuida na
interface do programa.

Observe que este comando ndo sera aceito sem uma senha.

Exemplo:
avp.com IMPORT c:\ settings.dat /password=<sua_senha>

18.8. Iniciando o programa

Sintaxe do comando:

avp.com

18.9. Interrompendo o programa

Sintaxe do comando:

avp.com EXIT /password=<sua_senha>

<sua_senha> Senha do Kaspersky Anti-Virus for Windows
Workstations atribuida na interface do programa.

Observe que este comando ndo sera aceito sem uma senha.

Observe que néo sera possivel executar este comando sem informar a senha.
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18.10. Obtendo um arquivo de
rastreamento

Talvez seja necessario um arquivo de rastreamento, no caso de problemas em
tempo de execuc¢do do aplicativo, para que os especialistas do Suporte Técnico
possam trabalhar em uma solu¢éo de problemas mais direcionada.

Sintaxe do comando:

avp.com TRACE [file] [on]off]
[<nivel_de_rastreamento>]

[on|off] Habilita/desabilita a geracdo do arquivo de
rastreamento.
[file] Obtém um rastreamento e salva em arquivo.

<nivel_de_rastreamento> | Este parametro pode ter valores numéricos de 0
(nivel mais baixo, somente para eventos criticos)
a 700 (nivel mais alto, todos os eventos).

Quando uma solicitagdo é enviada para o Suporte
Técnico, um especialista deve especificar o nivel
de rastreamento necessario. Se ndo for
especificado, o nivel recomendado sera 500.

Cuidado! A geracdo do arquivo de rastreamento deve estar habilitada somente
para solucionar um problema especifico. A ativagdo continua da funcionalidade
de rastreamento pode reduzir o desempenho do computador e fazer o disco
rigido ficar cheio.

Exemplos:

Desabilitar rastreamento:

avp.com TRACE file off
Gerar um arquivo de rastreamento para 0 Suporte Técnico com um nivel de
rastreamento maximo de 500:

avp.com TRACE file on 500
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18.11. Exibindo a Ajuda

Este comando esta disponivel para exibir a Ajuda sobre a sintaxe do prompt de
comando:

avp.com [ /? | HELP ]

Para obter ajuda sobre a sintaxe de um comando especifico, use um dos
comandos a seguir:

avp.com <comando> /?
avp.com HELP <comando>

18.12. Codigos de retorno da
interface da linha de comando

Esta secdo contém uma lista de cédigos de retorno da linha de comando. Os
cédigos gerais podem ser retornados por qualquer comando da linha de
comando. Os codigos de retorno incluem cédigos gerais e cddigos especificos
de um determinado tipo de tarefa.

Cddigos de retorno gerais

0 Operacéo concluida com éxito
1 Valor de configuragéo invalido
2 Erro desconhecido

3 Erro na concluséo da tarefa

4 Tarefa cancelada

Cddigos de retorno da tarefa de verificagéo de virus

101 Todos os objetos perigosos foram processados

102 Objetos perigosos detectados




CAPITULO 19. MODIFICANDO,
REPARANDO E REMOVENDO
O PROGRAMA

O aplicativo pode ser desinstalado das maneiras a seguir:

e Usando o Assistente para Instalacdo do aplicativo (consulte a se¢édo 19.2
na p. 301)

e Do prompt de comando (consulte 19.2 na p. 301)

e Usando o Kaspersky Administration Kit (consulte o Manual de
Implementagéo do Kaspersky Administration Kit)

e Usando as diretivas de dominio de grupo do Microsoft Windows Server
2000/2003 (consulte a 3.4.3 na p. 50).

19.1. Modificando, reparando e
removendo o programa usando
0 Assistente para Instalacao

Talvez seja necessario reparar 0 programa, se Vvocé detectar erros no
funcionamento depois de uma configuracdo incorreta ou da corrupgdo de
arquivos.

A modificacdo do programa pode resultar na instalagdo de componentes
ausentes do Kaspersky Anti-Virus for Windows Workstations e na exclusdo de
componentes indesejados.

Para reparar ou modificar componentes ausentes do Kaspersky Anti-Virus for
Windows Workstations ou excluir o programa:

1. Saia do programa. Para fazé-lo, clique no icone do programa na
bandeja do sistema e selecione Sair no menu de contexto.

2. Insira o CD de instalacao utilizado para instalar o programa na unidade
de CD-ROM. Se vocé instalou o Kaspersky Anti-Virus for Windows
Workstations de outra fonte (pasta de acesso publico, pasta no disco
rigido, etc.), verifique se o pacote de instalagdo se encontra na pasta e
se vocé tem acesso a ela.
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3. Selecione Iniciar —» Programas — Kaspersky Anti-Virus 6.0 for
Windows Workstations — Modificar, reparar ou remover.

Um assistente para instalacdo do programa serd aberto. Vamos examinar mais
detalhadamente as etapas necessarias para reparar, modificar ou excluir o
programa.

Etapal. Janelade boas-vindas da instalagdo

Se vocé executar todas as etapas descritas acima, necessarias para reparar ou
modificar o programa, a janela de boas-vindas da instalacdo do Kaspersky Anti-
Virus for Windows Workstations aparecera. Para continuar, cligue no botédo
Avancar.

Etapa 2. Selecionando uma operagéo

Neste estagio, selecione a operacdo que deseja executar. Vocé pode modificar
os componentes do programa, reparar os componentes instalados ou remover
componentes ou 0 programa todo. Para executar a operagdo desejada, clique
no botdo apropriado. A resposta do programa depender4d da operacdo
selecionada.

A modificacdo do programa se assemelha a instalagdo personalizada do mesmo
(consulte a secgao Etapa 7. na p. 36), na qual vocé pode especificar os
componentes que deseja instalar e excluir.

O reparo do programa depende dos componentes instalados. Serdo reparados
os arquivos de todos os componentes instalados e o nivel de seguranca
Recomendado sera definido para cada um deles.

Se vocé remover 0 programa, podera selecionar os dados criados e usados pelo
programa que deseja salvar no computador. Para excluir todos os dados do

Kaspersky Anti-Virus for Windows Workstations, selecione G Desinstalacéo
completa. Para salvar os dados, selecione * salvar objetos do aplicativo e
especifique os objetos que ndo deverdo ser excluidos da lista:

e Dados de ativagdo — arquivo da chave de licenga necessario para o
funcionamento do aplicativo.

e Assinaturas de ameacas — conjunto completo de assinaturas de
programas perigosos, virus e outras ameacas da atualizagcdo mais
recente.

e Base de dados de conhecimento do Anti-Spam — banco de dados
usado para detectar e-mails indesejados. Esse banco de dados contém
informacdes detalhadas sobre quais e-mails sdo spams ou néo.
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e Arquivos de backup — copias de backup dos objetos excluidos ou
desinfectados. E recomendavel salvar esses arquivos, caso possam
ser restaurados posteriormente.

e Arquivos da Quarentena — arquivos possivelmente infectados por virus
ou suas modificagdes. Esses arquivos contém codigos semelhantes ao
cédigo de um virus conhecido, mas é dificil determinar se eles s&o mal-
intencionados. E recomendavel salvé-los, pois eles podem ndo estar
infectados ou talvez possam ser desinfectados apos a atualizagdo das
assinaturas de ameagas.

e ConfiguragBes do aplicativo — configuragbes de todos os componentes
do programa.

e Dados do iSwift — banco de dados com informacdes sobre os objetos
verificados nos sistemas de arquivos NTFS, que podem aumentar a
velocidade de verificag@o. Ao usar esse banco de dados, o Kaspersky
Anti-Virus for Windows Workstations verifica somente o0s arquivos
modificados desde a Ultima verificacao.

Aviso!

Se passar muito tempo entre a desinstalacdo de uma versdo do
Kaspersky Anti-Virus for Windows Workstations e a instalagéo de outra,
ndo é recomendéavel usar o banco de dados do iSwift de uma instalacdo
anterior. Um programa perigoso poderia invadir o computador durante
este periodo e seus efeitos nao seriam detectados pelo banco de dados,
0 que poderia resultar em uma infecgao.

Para iniciar a operacdo selecionada, clique no botdo Avancar. O programa
comegara a copiar 0s arquivos necessarios para o computador ou a excluir os
componentes e dados selecionados.

Etapa 3. Concluindo a modificagdo, o reparo ou a remocgao
do programa

O processo de modificacdo, reparo ou remogao serd exibido na tela, sendo
informado a seguir sobre sua concluséo.

Em geral, a remoc¢édo do programa exige a reinicializagdo do computador, pois é
necessario informar essas modificagcdes ao sistema. O programa perguntara se
deseja reiniciar o computador. Cligue em Sim para reiniciar imediatamente. Para
reiniciar mais tarde, cligue em N&o.
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19.2. Desinstalando o programa do
prompt de comando

Para desinstalar o Kaspersky Anti-Virus 6.0 for Windows Workstations do prompt
de comando, digite:

msiexec /i <nome_do_pacote>

O Assistente para Instalacdo sera aberto. Vocé pode usa-lo para desinstalar o
aplicativo (consulte a se¢do Capitulo 19 na p. 298).

Para desinstalar o aplicativo no modo n&o interativo sem reiniciar o computador
(o computador devera ser reiniciado manualmente apés a desinstalacao), digite:

msiexec /i <nome_do_pacote> /qgn
Para desinstalar o aplicativo no modo ndo interativo e reiniciar o computador,
digite:

msiexec /x <nome_do_pacote> ALLOWREBOOT=1 /gn

Se vocé optou pela prote¢do da desinstalacdo do programa por senha ao
instala-lo, serd necessario inserir essa senha de protecdo. Caso contrario, o
programa ndo podera ser desinstalado.

Para remover o aplicativo inserindo uma senha como prova do privilégio de
remocao, digite:
msiexec /x <nome_do_pacote> KLUNINSTPASSWD=****** _
para remover o aplicativo no modo interativo;
msiexec /x <nome_do_pacote> KLUNINSTPASSWD=******
/qn — para remover 0 aplicativo no modo nao interativo;




CAPITULO 20. ADMINISTRANDO
O PROGRAMA COM O
KASPERSKY
ADMINISTRATION KIT

O Kaspersky Administration Kit € um sistema para gerenciar centralmente as
principais tarefas administrativas na operagéo do sistema de seguran¢a de uma
rede corporativa, com base nos aplicativos incluidos no Kaspersky Anti-Virus
Business Optimal.

O Kaspersky Anti-Virus 6.0 for Windows Workstations é um dos produtos da
Kaspersky Lab que pode ser administrado de sua propria interface, da linha de
comando (esses métodos estdo descritos acima, neste Manual do Usuario) ou
usando o Kaspersky Administration Kit (se o computador fizer parte de um
sistema de administracdo remota centralizada).

Execute as seguintes etapas para gerenciar o Kaspersky Anti-Virus 6.0 for
Windows Workstations usando o Kaspersky Administration Kit:

e implemente o Servidor de Administracdo na rede; instale o Console de
Administracdo no local de trabalho do administrador (para obter mais
detalhes, consulte o Manual do Administrador para instalar o Kaspersky
Administration Kit 6.0);

e implemente o Kaspersky Anti-Virus 6.0 for Windows Workstations e o
Agente Administrativo (fornecido com o Kaspersky Administration Kit)
nos computadores da rede. Para saber mais sobre a instalagdo remota
do Kaspersky Anti-Virus nos computadores da rede, consulte o Manual
do Administrador para instalar o Kaspersky Administration Kit 6.0.
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Observe as seguintes particularidades de uso do Kaspersky Anti-Virus por
meio do Kaspersky Administration Kit:

Se os computadores da rede tiverem o Kaspersky Anti-Virus 5.0 instalado,
execute as seguintes etapas antes de atualizar para a versdo 6.0, pelo
Kaspersky Administration Kit:

° Primeiro, interrompa a versado anterior do aplicativo (é possivel fazé-lo
remotamente pelo Kaspersky Administration Kit);

° Feche todos os outros aplicativos antes de iniciar a instalacéo;

° Reinicie o sistema operacional no computador remoto apods a
concluséo da instalacéo.

Depois de atualizar o plug-in de administracdo da Kaspersky Lab por meio do
Kaspersky Administration Kit, feche o Console de Administracao.

O Console de Administracdo (veja a Figura 106) permite administrar o aplicativo
por meio do Kaspersky Administration Kit. Ele fornece uma interface integrada
ao MMC padréo e permite que o administrador execute as seguintes funcdes:

e instalar remotamente o Kaspersky Anti-Virus 6.0 for Windows
Workstations e o Agente Administrativo nos computadores da rede

e configurar remotamente o Kaspersky Anti-Virus nos computadores da
rede

e atualizar as assinaturas de ameacgas e modulos do Kaspersky Anti-
Virus

e gerenciar licencas do aplicativo nos computadores da rede

e exibir informagdes sobre o funcionamento do programa nos
computadores cliente

Ao administrar o programa centralmente pelo Kaspersky Administration Kit, o
administrador determina as configura¢gfes de diretivas, tarefas e do aplicativo. A
protecao é criada com essas configuracdes.

As configuragdes do aplicativo consistem em um conjunto de configuragbes
gerais da operacdo do programa, incluindo configuracBes gerais de protecéo,
configurag6es de Backup, etc.

Uma tarefa é uma acéo especifica executada pelo aplicativo. As tarefas do
Kaspersky Anti-Virus 6.0 sé@o divididas por tipo (tarefas de instalagdo da chave
de licenca, tarefas de verificagdo por demanda, tarefas de reversdo de
atualizacGes do banco de dados de antivirus, tarefas de atualizacdo do banco
de dados de antivirus e dos modulos do aplicativo). Cada tarefa especifica
possui um conjunto de configuragbes do Kaspersky Anti-Virus quando
executada (configuracdes da tarefa).
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Figura 106. Console de Administracéo do Kaspersky Administration Kit
O principal recurso da administracdo centralizada é o agrupamento de
computadores remotos e o gerenciamento de suas configuragfes através da
criacdo e configuracéo de diretivas de grupo.

A diretiva se refere a uma colecéo de configuracdes de operagdo do Kaspersky
Anti-Virus em um grupo da rede. A diretiva também pode incluir restricbes sobre
a modificagdo das configuracdes atribuidas ao configurar o aplicativo ou a
tarefa.

Uma diretiva permite que vocé gerencie toda a funcionalidade do aplicativo, pois
ela contém as configurac¢des do aplicativo e de todos os tipos de tarefas, exceto
aquelas que devem ser configuradas diretamente quando uma tarefa € iniciada
(por exemplo, programacdes de tarefas).

20.1. Administrando o aplicativo

O Kaspersky Administration Kit oferece a oportunidade de iniciar e pausar
remotamente o Kaspersky Anti-Virus em computadores cliente individuais, além
de definir as configuracdes gerais do aplicativo, como habilitar/desabilitar a
protecdo do computador, definir as configuragdes do Backup e da Quarentena e
configurar a criagéo de relatorios.
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Para gerenciar as configuragdes do aplicativo:

1.

Selecione a pasta do grupo que contém o computador cliente na pasta
Grupos (veja a Figura 106).

No painel de resultados, selecione o computador no qual deseja
modificar as configuragbes do aplicativo. Selecione o comando
Aplicativos no menu de contexto ou no menu Agdes.

A guia Aplicativos na janela de propriedades do computador cliente
(veja aFigura 107) exibe uma lista completa dos aplicativos da
Kaspersky Lab instalados no computador cliente. Selecione Kaspersky
Anti-Virus 6.0 for Windows Workstations.

Sob a lista, ha botdes que podem ser usados para:

Exibir uma lista de eventos de funcionamento do aplicativo que
ocorreram no servidor e que foram registrados no servidor de
administracédo

Exibir informacg@es estatisticas sobre o funcionamento do aplicativo

Configurar o aplicativo (consulte a 20.1.2 na p. 307)

Test Properties

Mome Status

5 o
P&l K aspersky Metwark Agent Fu -

Parar

Eventos
Estatiskics
Atualizar

Propriedades

’ Eventas ” E statisticas ”F'ropriedades

l. Ok H Cancel ]

Figura 107. Lista de aplicativos da Kaspersky Lab
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20.1.1. Iniciando/interrompendo o
aplicativo

Vocé pode iniciar ou pausar o Kaspersky Anti-Virus em um computador remoto
usando os comandos do menu de contexto na janela Propriedades: nome do
computador (veja a Figura 107).

Também é possivel fazé-lo usando os bot8es Iniciar/Interromper na janela de
configuragdes na guia Geral (veja a Figura 108).

Na parte superior da janela, vocé encontrard o nome do aplicativo instalado, as
informacdes de versdo, a data de instalagdo, seu status (se o aplicativo esta em
execuc¢do ou pausado no computador local) e informagfes sobre o status do
banco de dados de assinaturas de ameacas.

Propriedades do aplicativo’Kaspersky Anti-Virus 6.0 fo... _|E|

| Geral | Propriedades | Licencas | Eventos

E Kazpersky Antitfius 6.0 far Windows Work stations

Informacties do plug-in

Wiimero da wersdo: 6.0.2.830

Ingtalado: 11/23/2007 217:03 PM
[lltima atualizacio de <Inknav

Status atual Funcionando

Banco d= dados de antivins
Data do banco de dados: 11/15/2007 10:36:17 &M
Mimero de registros de 489770

[rata da dltima atualizagdo: <Unknown:

[ ok ] [ “”Eancel ]

Figura 108. Configurando o Kaspersky Anti-Virus.
A guia Geral
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20.1.2. Configurando o aplicativo

Para exibir ou modificar as configuragbes do aplicativo:

1. Abra a janela de propriedades do computador cliente na guia
Aplicativos (veja a Figura 107).

2. Selecione Kaspersky Anti-Virus 6.0 for Windows Workstations.
Cligue no botédo Propriedades para abrir a janela de configura¢gfes do
aplicativo (veja a Figura 109).

Todas as guias, exceto a guia Propriedades, sdo padrao do Kaspersky
Administration Kit. Para saber mais sobre as guias padrédo, consulte o Manual do
Administrador.

Propriedades do aplicativo’Kaspersky Anti-¥iru: -m_;g“' cd |

Geral  Propriedades | Licen;asl Eventosl

Arquivos de dados
Configuragdes de rede
Adicional

r Zona confidyvel

Configurar. .. |

¥ wirus, worms, cavalos de Trdia, ferramentas de hackers

— Categarias de malware

V¥ sSpyware, adware, discadores

[~ Software possivelments petigoso (riskware)

r Adicional
V¥ Hahilicar tecnologia de Desinfeccdo avancada

[V Desahilitar verificacfies programadas an executar com alimentacio
de bateria

v Conceder recursos & outros aplicativos

ok I Cancel Apply

Figura 109. Configurando o Kaspersky Anti-Virus.
A guia Propriedades

Se tiver sido criada uma diretiva para o aplicativo (consulte 20.3.1 na p. 316)
que impede a redefinicdo de algumas configuragfes, elas ndo poderdo ser
editadas ao configurar o aplicativo.
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Na guia Propriedades, vocé pode configurar a prote¢édo geral, as ferramentas
de protegdo do aplicativo e a criagdo e o salvamento de estatisticas no relatério
do aplicativo. Para fazé-lo, selecione o valor desejado no menu suspenso na
parte superior da janela e defina as configuracoes.

Protecéo

Na guia Propriedades, na secdo Protecao, vocé pode:

e habilitar/desabilitar a prote¢cdo em tempo real de um computador
(consulte 6.1 na p. 71);

e configurar a inicializagdo automatica do aplicativo quando o computador
€ ligado (consulte 6.1.5 na p. 75);

e criar uma zona confiavel ou uma lista de exclusdes (consulte 6.3 na p.
77);

e selecionar os tipos de programas mal-intencionados que o aplicativo vai
monitorar (consulte 6.2 na p. 76);

e configurar a produtividade do aplicativo e as configuragbes de varios
processadores (consulte 6.6 na p. 89).

Servigo

Na guia Propriedades, na se¢ao Servico, vocé pode:

e Configurar notificacdes de eventos ocorridos (consulte a se¢do 17.11.1
nap. 271)

e Gerenciar o recurso de autodefesa do aplicativo e das configura¢des da
protegdo do aplicativo por senha (consulte a se¢do 17.11.2 na p. 276)

e Configurar a aparéncia do aplicativo (consulte a se¢do 20.1.3 na p. 309)

e Configurar a compatibilidade do Kaspersky Anti-Virus com outros
programas (consulte a se¢do 17.11.3 na p. 278)

Arquivos de dados

Nesta janela, vocé pode configurar a geragdo de estatisticas sobre o
funcionamento do aplicativo (consulte a se¢do 17.3.1 na p. 242) e especificar
por quanto tempo os arquivos serdo armazenados no Backup (consulte a
se¢do 17.1.2 na p. 236) e na Quarentena (consulte a se¢édo 17.2.2 na p. 239).
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Configuracdes de rede

Nesta janela, vocé pode editar a lista de portas usadas pelo Kaspersky Anti-
Virus para a verificacdo (consulte a sec¢do17.7 na p. 261) e para
habilitar/desabilitar a verificacdo de SSL (consulte a se¢do 17.8 na p. 263)

20.1.3. Definido configuracoes especificas

Ao administrar o Kaspersky Anti-Virus por meio do Kaspersky Administration Kit,
vocé pode habilitar/desabilitar a interatividade e editar informacdes de Suporte
Técnico. Para fazé-lo:

1. Abra a janela de propriedades do computador cliente na guia
Aplicativos (veja a Figura 107). Selecione Kaspersky Anti-Virus 6.0
for Windows Workstations e clique no botdo Propriedades. Como
resultado, sera aberta uma janela de configuragfes do aplicativo.

2. Va para a guia Configurac®es (veja a Figura 108). Selecione Servico
Nno menu suspenso na parte superior da janela.

Na guia Servico da janela Aparéncia, vocé pode habilitar/desabilitar a
interatividade do Kaspersky Anti-Virus em um computador remoto: habilitando o
icone do Kaspersky Anti-Virus na bandeja do sistema, emitindo notificacdes
sobre eventos que ocorrem com o aplicativo (por exemplo, a detec¢do de um
objeto perigoso).

Se a opcéo ¥ Habilitar interacdo da interface estiver marcada, um usuério
gue trabalha em um computador remoto vera o icone e as mensagens pop-up
do antivirus e podera decidir sobre o que fazer nas janelas de notificagdo dos
eventos ocorridos. Para desabilitar a interatividade do aplicativo, desmarque a
caixa de selecéo.

Na guia Informac8es sobre suporte personalizado da janela que € aberta ao
clicar no botdo Configuragdes, vocé pode editar as informacdes sobre suporte
técnico do usuério exibidas na sec¢d@o Servigo do item Suporte no Kaspersky
Anti-Virus (veja a Figura 97).

Para alterar as informag¢Bes no campo superior, insira o texto atual sobre o
suporte fornecido. No campo inferior, vocé pode editar os hiperlinks exibidos na
caixa Suporte técnico on-line que é aberta ao selecionar Suporte na sec¢ao
Servigo.

E possivel editar a lista de fontes usando os botdes Adicionar, Editar e Excluir.
O Kaspersky Anti-Virus adicionard um novo link a parte superior da lista. Para
alterar a ordem dos links na lista, use os botdes Para cima e Para baixo.
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Se a janela néo contiver dados, as informacdes padrao sobre o suporte técnico
ndo poderdo ser editadas.

20.2. Gerenciando tarefas

Esta secdo relaciona informacdes sobre o gerenciamento de tarefas do
Kaspersky Anti-Virus 6.0 for Windows Workstations. Para obter mais detalhes
sobre o conceito de gerenciamento de tarefas usando o Kaspersky
Administration Kit 6.0, consulte o Manual do Administrador do programa.

Uma lista de tarefas do sistema é criada para cada computador ao instalar o
aplicativo. Esta lista (veja a Figura 110) inclui tarefas de prote¢do em tempo real
(Antivirus de Arquivos, Antivirus da Web, Antivirus de E-Mail, Defesa Proativa,
Anti-Spy e Anti-Hacker), tarefas de verificacdo de virus (Meu Computador,
Objetos de inicializacdo, Areas criticas) e tarefas de atualizacdo (atualizacdes de
assinaturas de ameacas e modulos do aplicativo e reversdes de atualizagoes).

Vocé pode iniciar tarefas do sistema, definir suas configuragbes e
programacdes, mas elas nao podem ser excluidas.

Além disso, vocé pode criar suas proprias tarefas, como verificagcdes de virus,
atualizagBes do aplicativo e reversdes de atualiza¢des, bem como tarefas de
instalagdo da chave de licenga (consulte a se¢éo 20.2.2 na p. 312).

Para exibir uma lista das tarefas criadas para um computador cliente:

1. Selecione a pasta do grupo que contém o computador cliente na pasta
Grupos (veja a Figura 106).

2. No painel de resultados, selecione o computador para o qual deseja
exibir uma lista de tarefas locais. Use o comando Tarefas no menu de
contexto ou no menu AcBes. Em seguida, na janela principal sera
aberta uma janela exibindo as propriedades do computador cliente.

3. A guia Tarefas (veja a Figura 110) exibe uma lista completa de tarefas
criadas para esse computador cliente.
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TL-¥M-XP-ERMAKO Properties 2l x|

Geral I F'rote;;éol Aplicativog T arefas |

Todas as tarefas para computadar:

MNome = Statuz

{f;? Ati-S pam

{‘;ﬁAnti-S oy Funciona...
{%Antivfrus da'web Funciona...
5 Antivitus de Arquivos Furciona...
{%Antivfrus de E-Mail Funciona...
16} AtualizacBa

{% Defesa Proativa Furciona...
{f}} Reverter

{g'} Werificar Meu Computador
{";':? Werificar objetos de inicial..
12} Verfficar &reas criticas

Adicionar | Femayver | Resultados | Propriedadesl

QK I Cancel | Apply |

Figura 110. Lista de tarefas do aplicativo

20.2.1. Iniciando e interrompendo tarefas

As tarefas serdo iniciadas no computador cliente somente se o aplicativo
correspondente estiver em execucgdo (consulte a20.1.1 na p. 306). Se o
aplicativo estiver parado, todas as tarefas serédo encerradas.

As tarefas s@o iniciadas e pausadas automaticamente, de acordo com uma
programac&o, ou manualmente, usando comandos do menu de contexto e da
janela Exibir configuracdes de tarefas. Vocé também pode pausar e reiniciar
tarefas.

Para iniciar/interromper/pausar/continuar uma tarefa manualmente:

Selecione a tarefa desejada (grupo ou global) no painel de resultados, abra
0 menu de contexto e selecione Iniciar/Interromper/Pausar/Continuar ou
use 0s mesmos comandos no menu Ac&o.
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Vocé pode iniciar as mesmas operacdes para todos os tipos de tarefa na janela
de configuragdes da tarefa na guia Geral (veja a Figura 111) usando os botdes
correspondentes.

20.2.2. Criando tarefas

Ao trabalhar com o aplicativo por meio do Kaspersky Administration Kit, vocé
pode criar:

e Tarefas locais, configuradas para computadores individuais

e Tarefas de grupos, configuradas para computadores unidos em um
grupo de rede

e Tarefas globais, configuradas para qualquer conjunto de computadores
de qualquer grupo de rede

Vocé pode modificar as configuracdes das tarefas, monitorar seu desempenho,
copiar e mover tarefas de um grupo para outro e também exclui-las usando os
comandos padréo Copiar/Colar, Recortar/Colar e Excluir no menu de contexto
ou no menu Agéo.

20.2.2.1. Criando tarefas locais

Para criar uma tarefa local, execute as seguintes etapas:

1. Abra a janela de propriedades do cliente local na guia Tarefas (veja a
Figura 110).

2. Cligue no botdo Adicionar para adicionar uma nova tarefa. Sera
iniciado um assistente para criacao de tarefas, que consiste em uma
série de janelas ou etapas nas quais vocé pode navegar usando os
botdes Voltar e Avancar. Encerre o assistente pressionando Concluir.
O botéo Cancelar interrompera o Assistente a qualquer momento.

Etapa l. Inserindo dados gerais natarefa

A primeira janela-mestre é introdutéria: nela, especifique o nome da tarefa (o
campo Nome).

Etapa 2. Selecionando um aplicativo e um tipo de tarefa

Nesta etapa, vocé deve especificar o aplicativo para o qual a tarefa estad sendo
criada (Kaspersky Anti-Virus 6.0 for Windows Workstations). Também é
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necessario selecionar o tipo de tarefa. As opcdes de tarefas para o Kaspersky
Anti-Virus 6.0 séo:

e Verificagdo de virus — verifica virus nas éareas especificadas pelo
usuario

e Atualizacdo — recupera e aplica os pacotes de atualizagdo do programa
e Reversdo da atualizagdo — reverte para ultima atualizagcdo do programa

e Instalagdo da chave de licenga — adiciona uma nova chave de licenga
para usar o aplicativo

Etapa 3. Configurando o tipo de tarefa selecionado

Dependendo do tipo de tarefa selecionado na etapa anterior, 0 conteddo das
janelas seguintes pode variar:

VERIFICACAQO DE VIRUS

A janela de configuracdo da tarefa de verificagdo de virus exige que vocé
especifique a acdo que o Kaspersky Anti-Virus devera executar ao detectar um
objeto perigoso (consulte a secdo 14.4.4 na p. 208). Crie também uma lista de
objetos a serem verificados (consulte a 14.2 na p. 200).

UPDATE

Para as tarefas de atualizagdo das assinaturas de ameacas e mddulos do
aplicativo, & necessario especificar a fonte que sera usada para baixar as
atualizacBes (consulte a 16.4.1 na p. 222). A fonte de atualizacéo padrdo é o

servidor de atualiza¢des do Kaspersky Administration Kit.
REVERSAO DA ATUALIZACAO

Nao ha configuraces especificas para reverter a atualizagcdo mais recente.
INSTALACAO DA CHAVE DE LICENCA

Para tarefas de instalacdo da chave de licenca, especifigque o caminho do
arquivo da chave com o botdo Procurar. Para fazer o backup de uma chave

adicionada, marque [¥ Adicionar como chave de backup. A chave de licenca
de backup sera ativada quando a chave de licenga atual expirar.

InformagBes sobre a chave adicionada (numero, tipo e data de validade da
licenga) sao exibidas no campo a seguir.

Etapa 4. Selecionando um perfil de usuério

Nesta etapa, é solicitado que vocé configure tarefas para serem iniciadas em
uma conta de usuario com privilégios suficientes para acessar o objeto que esta
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sendo verificado ou a fonte de atualizagédo (para obter mais detalhes, consulte a
secdo 6.4 na p. 86).

Etapa 5. Configurando uma programacao

Depois de configurar a tarefa, sera solicitado que vocé configure uma
programacdo automatica de tarefas.

Para fazé-lo, selecione a frequiéncia de execuc¢do da tarefa no menu suspenso e
ajuste as configuragbes da programacédo na parte inferior da janela.

Etapa 6. Concluindo a criagdo de uma tarefa

A Ultima janela do assistente informara que vocé foi bem-sucedido na criagao de
uma tarefa.

20.2.2.2. Criando tarefas em grupo

Para criar uma tarefa em grupo, execute as seguintes etapas:

1. Selecione o grupo para o qual deseja criar uma tarefa na arvore do
console.

2. Selecione a pasta Tarefas (veja a Figura 106), abra o menu de
contexto e selecione o comando Criar>Tarefa ou use o mesmo
comando no menu Ac¢do. O assistente para criacdo de tarefas sera
iniciado, de maneira semelhante ao assistente para criacdo de tarefas
locais (para saber mais, consulte 20.2.2.1 na p. 312). Siga suas
instrucdes.

Quando o assistente for concluido, a tarefa sera adicionada & pasta Tarefas
desse grupo e todos os grupos sob ele, e estara visivel no painel de resultados.

20.2.2.3. Criando tarefas globais

Para criar uma tarefa global, execute as seguintes etapas:

1. Selecione o né Tarefas globais na arvore do console (veja a Figura
106), abra o0 menu de contexto e selecione o comando Criar>Tarefa
ou use 0 mesmo comando no menu Agéo.

2. O assistente para criagdo de tarefas sera iniciado, de maneira
semelhante ao assistente para criagdo de tarefas locais (para saber
mais, consulte 20.2.2.1 na p. 312). A excec¢do é gque existe um estagio
para a criacdo de uma lista de computadores cliente da rede para os
quais a tarefa global esta sendo criada.
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3. Selecione da rede os computadores que executardo a tarefa. Vocé
pode selecionar computadores de varias pastas ou selecionar uma
pasta inteira (para obter mais detalhes, consulte o Manual do
Administrador do Kaspersky Administration Kit 6.0).

As tarefas globais sdo executadas apenas em um conjunto selecionado de
computadores. Se novos computadores cliente forem adicionados a um grupo
com computadores para 0s quais foi criada uma tarefa de instalagdo remota,
essa tarefa ndo sera executada para eles. Crie uma nova tarefa ou faca as
alteragGes correspondentes as configuracdes da tarefa existente.

Quando o assistente for concluido, uma tarefa global sera adicionada a né
Tarefas globais da arvore do console e estara visivel no painel de resultados.

20.2.3. Configurando tarefas especificas

Para exibir e modificar as configurac@es de tarefas do computador cliente:

1. Abra a janela de propriedades do computador cliente na guia Tarefas
(veja a Figura 110).

2. Selecione a tarefa na lista e cligue no botdo Propriedades. Como
resultado, serd aberta uma janela de configuracdes de tarefas (veja a
Figura 111).

Todas as guias, exceto a guia Configuracdes, sdo padrdo do Kaspersky
Administration Kit 6.0. Elas séo abordadas mais detalhadamente no Manual do
Usuério do Administrador. A guia Configurag8es contém configuracdes
especificas do Kaspersky Anti-Virus. O contetido dessa guia varia, dependendo
do tipo de tarefa selecionado.

A configuracdo de tarefas do programa por meio da interface do Kaspersky
Administration Kit & semelhante a configuragdo pela interface do Kaspersky Anti-
Virus local, com excecdo das configuragBes especificas de cada usuario, como
as listas branca e negra do Anti-Spam. Consulte Capitulo 7 — Capitulo 16 nas
pp. 92 — 218 desse Manual do Usuério para obter uma descricdo mais detalhada
da configuracéo de tarefas.

Se tiver sido criada uma diretiva para o aplicativo (consulte a se¢éo 20.3 na p.
316) que blogueia a redefinicdo de algumas configuragdes, elas ndo poderao ser
editadas ao configurar as tarefas.
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Propriedades de tarefa ‘Yerificar Meu Comput 2x]

Geral IPropriedadesI Conta | Programaoéo' Notificac%ol

Statuz: |
Aplicative: |Kaspersk}l Antiinug 5.0 for Windows Workst
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Grupo: |
Criado: 2311.2007 175522
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oK I Cancel |

Figura 111. Configurando tarefas

20.3. Gerenciado diretivas

A configuracdo de diretivas permite aplicar configuracbes universais a
aplicativos e tarefas nos computadores cliente que pertencem a um (nico grupo
de rede.

Esta secdo inclui informacdes sobre a criagdo e configuragdo de diretivas do
Kaspersky Anti-Virus 6.0 for Windows Workstations. Para obter mais detalhes
sobre o conceito de gerenciamento de tarefas usando o Kaspersky
Administration Kit 6.0, consulte o Manual do Administrador do programa.

20.3.1. Criando diretivas

Para criar uma diretiva para o Kaspersky Anti-Virus, execute as seguintes
etapas:

1. Na pasta Grupos (veja a Figura 106), selecione o grupo de
computadores para os quais vocé deseja criar uma diretiva.
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2. Selecione a pasta Diretivas que pertence ao grupo selecionado, abra o
menu de contexto e use o comando Criar->Diretiva. Uma janela Criar
nova diretiva aparecera. As diretivas sao criadas em um assistente que
consiste em uma série de janelas ou etapas nas quais vocé pode
navegar usando os botBes Voltar e Avancar. Encerre o assistente
pressionando Concluir. O botdo Cancelar interrompera o Assistente a
qualguer momento.

Durante cada etapa da criacdo de uma diretiva, as configuragbes inseridas

podem ser bloqueadas com o botéo %" Se o cadeado no botAo estiver fechado,
no futuro os valores atribuidos pela diretiva criada serdo usados ao usar a
diretiva em computadores cliente.

Etapal. Inserindo dados gerais na diretiva

A primeira etapa do assistente é introdutéria. Nela, especifigue o nome da
diretiva (o campo Nome). Na segunda janela, selecione Kaspersky Anti-Virus
6.0 for Windows Workstations no menu suspenso Nome do aplicativo. Se
desejar que as configuracdes da diretiva entrem em vigor imediatamente apds
sua criagdo, marque Tornar diretiva ativa.

Etapa 2. Selecionando um status de diretiva

Esta janela solicitara que vocé especifique o status da diretiva. Para fazé-lo,
mova o controle deslizante para a posi¢cdo desejada: diretiva ativa ou diretiva
inativa.

Vérias diretivas podem ser criadas em um grupo para um aplicativo, mas apenas
uma delas pode ser a diretiva (ativa) atual.

Etapa 3. Selecionando e configurando os componentes de
protecéo

Neste estagio, vocé pode habilitar, desabilitar e configurar os componentes de
protecdo que serdo usados na diretiva.

Por padrdo, todos os componentes de protecdo estdo habilitados. Para
desabilitar um componente, desmarque a caixa de sele¢cdo ao lado do mesmo.
Para fazer o ajuste fino das configuragbes de protecdo ou para configurar o
Antivirus de Arquivos, selecione-o na lista e clique no botdo Configuragdes.
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Etapa 4. Configurando a verificacado de virus

Nesta etapa, vocé pode definir as configuragbes que serdo usadas pelas tarefas
de verificacéo de virus.

Na secdo Nivel de seguranca, selecione uma das trés opgfes de seguranca
predefinidas (consulte a sec¢do14.4.1 na p.204). Clique no botdo
Configuragdes para fazer o ajuste fino do nivel selecionado. Para restaurar as
configurag6es do nivel Recomendado, clique no botdo Padrao.

Na secdo Acdo, especifique a acdo que o Anti-Virus deverd executar quando
um objeto perigoso for detectado (consulte a 14.4.4 na p. 208).

Etapa 5. Configurando a atualizacéo

Nesta janela, configure o recurso de distribuicdo de atualizacdes do Kaspersky
Anti-Virus.

Na secdo ConfiguracBes de atualizagdo, especifique o que deve ser
atualizado (consulte a secdo 16.4.2 na p. 225). Na janela que é aberta ao clicar
no botdo Configuragdes, atribua as configuracdes de rede local (consulte
a 16.4.3 na p. 227) e especifique a fonte de atualizagdo (consulte a 16.4.1 na
p. 222).

Na secdo Acles apOs a atualizacdo, habilite/desabilite a verificagdo da
Quarentena ap0s receber um novo pacote de atualizagdes (consulte a 16.4.4 na
p. 229).

Etapa 6. Impondo adiretiva

Nesta etapa, selecione um método para impor a diretiva nos computadores
cliente do grupo (para obter mais detalhes, consulte o Manual do Administrador
do Kaspersky Administration Kit 6.0).

Etapa 7. Concluindo acriacdo de uma diretiva

A (ltima janela do assistente informa que vocé foi bem-sucedido na criagdo de
uma diretiva.

Ao concluir o assistente, a diretiva do Kaspersky Anti-Virus sera adicionada a
pasta Diretivas (veja a Figura 106) do grupo correspondente e estara visivel no
painel de resultados.

Vocé pode editar as configuragfes da diretiva criada e definir restricdes para a

modificagdo de suas configuracdes usando o botédo o para cada grupo de
configuragbes. Um usuario no computador cliente ndo podera alterar as
configuragfes, se elas estiverem bloqueadas dessa forma. A diretiva sera
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aplicada aos computadores cliente na primeira vez que eles sincronizarem com
o servidor.

Vocé pode copiar ou mover as diretivas de um grupo para outro e exclui-las
usando os comandos padréo Copiar/Colar, Recortar/Colar e Excluir no menu
de contexto ou no menu Agéo.

20.3.2. Exibindo e editando configuracoes
de diretivas

No estagio de edicdo, vocé pode modificar a diretiva e bloquear a modificagéo
de configuragbes em diretivas de grupos aninhados e em configuracdes de
aplicativos e tarefas.

Para exibir e editar as configura¢c@es de diretivas:

1. Selecione o grupo de computadores para os quais as configuracdes
devem ser editadas na arvore do console, na pasta Grupos.

2. Selecione a pasta Diretivas que pertence a esse grupo (veja a Figura
106). Ao fazé-lo, o painel de resultados exibira todas as diretivas
criadas para o grupo.

3. Selecione a diretiva desejada na lista de diretivas do Kaspersky Anti-
Virus 6.0 for Windows Workstations (0 nome do aplicativo esta
especificado no campo Aplicativo).

4. Selecione o comando Propriedades no menu de contexto da diretiva
selecionada. Uma janela de configuracdes da diretiva sera aberta para
o aplicativo, com varias guias (veja a Figura 112).
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Todas as guias,

Nova politica Properties

Geral I Eumprimentol Eventos Configuracies

— zeral &
¥ Habilitar protecio
¥ Iniciar o Kaspersky anti-Yirus na inicializagio
— Zona configvel @
Configurat... |
 Categorias de malware & —
¥ wirus, worms, cavalos de Trdia, ferramentas de hackers
¥ Spyware, adware, discadares
[ Software possivelmente perigoso (riskware)
r Adicional @
[ Habilitar tecnologia de Desinfercio avancada
¥ Desahilitar verificagfies programadas an executar com alimentagso
de bateria
7 Conceder recursos a outros aplicativos

0K I Cancel Apply

Figura 112. Configurando a diretiva

exceto Configuragcfes, sdo padrao do Kaspersky

Administration Kit (para obter mais detalhes, consulte o Manual do Administrador

do programa).

A guia Configurac6es contém as configuracdes de diretivas do Kaspersky Anti-
Virus 6.0. As configuracdes de diretivas incluem configuragbes do programa
(consulte a se¢do 20.1.2 na p. 307) e as configuragbes de tarefas (consulte a
sec¢do 20.1.3 na p. 309).

Para definir as configurac@es, selecione o valor desejado no menu suspenso.



CAPITULO 21. PERGUNTAS
FREQUENTES

Este capitulo é dedicado as perguntas mais frequientes dos usuarios com
relacdo a instalagdo, configuragdo e ao funcionamento do Kaspersky Anti-Virus
for Windows Workstations; aqui, tentaremos respondé-las detalhadamente.

Pergunta: E possivel usar o Kaspersky Anti-Virus for Windows Workstations 6.0
com produtos antivirus de outros fornecedores?

Nao. E recomendavel desinstalar os produtos antivirus de outros
fornecedores antes de instalar o Kaspersky Anti-Virus for Windows
Workstations para evitar conflitos de software.

Pergunta: O Kaspersky Anti-Virus for Windows Workstations nado verifica
novamente os arquivos que ja foram verificados. Por qué?

E verdade. O Kaspersky Anti-Virus for Windows Workstations nao
verifica novamente os arquivos que ndo foram alterados desde a ultima
verificac&o.

Isso é possivel devido as novas tecnologias iChecker e iStream. A
tecnologia é implementada no programa usando um banco de dados e
um armazenamento de somas de verificagdo de arquivos em fluxos
NTFS alternados.

Pergunta: Por que é necessario um arquivo de chave de licengca? O Kaspersky
Anti-Virus for Windows Workstations funcionara sem ele?

O Kaspersky Anti-Virus for Windows Workstations serd executado sem
uma chave de licenga, mas vocé ndo podera acessar a Atualizagdo e o
Suporte Técnico.

Se ainda néo tiver decidido adquirir o Kaspersky Anti-Virus for Windows
Workstations, podemos l|he fornecer uma licenca de teste que
funcionaréd por duas semanas ou um més. Ao final desse periodo, a
chave expirara.

Pergunta: Depois da instalacdo do Kaspersky Anti-Virus for Windows
Workstations, o sistema operacional comegou a se comportar de
maneira estranha (“tela azul”, reinicializacdo freqiente, etc.). O que
devo fazer?

Apesar de ser raro, é possivel que o Kaspersky Anti-Virus for Windows
Workstations e outros softwares instalados no computador entrem em
conflito.
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Para restaurar a funcionalidade do sistema operacional, faca o
seguinte:

1. Pressione a tecla F8 repetidamente no periodo entre o inicio do
carregamento do computador e a exibicdo do menu de
inicializacao.

2. Selecione Modo de Seguranca e carregue o sistema operacional.
Abra o Kaspersky Anti-Virus for Windows Workstations.

4. Use o link Configuracdes na janela principal e selecione a secéo
Protecdo na janela de configuragdes do programa.

5. Desmarque Iniciar o Kaspersky Anti-Virus 6.0 na inicializagéo e
cligue em OK.

Reinicie o sistema operacional no modo normal.

Depois disso, entre em contato com o Servico de Suporte Técnico
através do site corporativo da Kaspersky Lab (Servicos - Suporte
Técnico). Descreva o problema detalhadamente e as situagGes nas
guais ele ocorre.

Verifigue se vocé anexou um arquivo com um arquivo de despejo
completo do sistema operacional Microsoft Windows a pergunta. Para
criar este arquivo, faca o seguinte:

1. Cliqgue com o botdo direito do mouse em Meu Computador e
selecione o item Propriedades no menu de atalho que sera aberto.

2. Selecione a guia Avancado na janela Propriedades do sistema e
pressione o botdo Configuragcdes na secdo Inicializacdo e
recuperagao.

3. Selecione a opcdo Despejo de memdédria completo na lista
suspensa da sec¢do Gravando informac¢des de depuracdo, na
janela Inicializagcao e recuperacéao.

4. Por padrao, o arquivo de despejo sera salvo na pasta do sistema,
como memory.dmp. Vocé pode alterar a pasta de armazenamento
do despejo editando 0 nome da pasta no campo correspondente.

5. Reproduza o problema relacionado com o funcionamento do
Kaspersky Anti-Virus for Windows Workstations.

6. Verifiqgue se o arquivo de despejo de memoria completo foi salvo
com éxito.



APENDICE A. INFORMACOES DE
REFERENCIA

Este apéndice contém material de referéncia sobre os formatos de arquivos e
mascaras de extensdes usados nas configuragbes do Kaspersky Anti-Virus for
Windows Workstations; também s&o fornecidas informacbes sobre as
configuragbes no arquivo setup.ini, que é usado ao instalar o programa no modo
oculto.

A.l. Lista de arquivos verificados
por extensao

Se a opcao % Verificar programas e documentos (por extensdo) for
selecionada como a opg¢éo de verificacéo ou a tarefa de verificagdo de virus do
Antivirus de Arquivos, os arquivos que tiverem as extensfes listadas abaixo
serdo analisados quanto a presenca de virus. Estes tipos de arquivo também
serdo verificados pelo Antivirus de E-Mail se a verificagdo de anexos de
mensagens estiver ativada:

com — arquivo executavel de um programa

exe — arquivo executavel ou arquivo comprimido de extracdo automatica

sys — driver do sistema

prg — texto de programa do dBase, Clipper ou Microsoft Visual FoxPro, ou
de um programa de criagéo de arquivos WAV

bin - arquivo binario
bat — arquivo em lotes

cmd — arquivo de comando do Microsoft Windows NT (semelhante a um
arquivo .bat do DOS), 0S/2

dpl — biblioteca compactada do Borland Delphi

dll — biblioteca de carga dinamica

scr — tela de abertura do Microsoft Windows

cpl — modulo do painel de controle do Microsoft Windows

ocx — objeto OLE (Object Linking and Embedding) da Microsoft
tsp — programa executado em modo split-time

drv — driver de dispositivo

vxd — driver virtual de dispositivo do Microsoft Windows



324

Kaspersky Anti-Virus for Windows Workstations 6.0

pif — arquivo de informac¢des do programa

Ink — arquivo de link do Microsoft Windows

reg — arquivo de chave do Registro do sistema do Microsoft Windows
ini — arquivo de inicializagdo

cla — classe Java

vbs — script do Visual Basic

vbe — extenséo de video do BIOS

js, jse — texto de origem JavaScript

htm — documento de hipertexto

htt — cabecalho de hipertexto do Microsoft Windows

hta — programa de hipertexto do Microsoft Internet Explorer

asp — script de Active Server Pages

chm — arquivo HTML compilado

pht — HTML com scripts PHP incorporados

php — script incorporado em arquivos HTML

wsh — arquivo Microsoft Windows Script Host

wsf — script do Microsoft Windows

the — papel de parede da &rea de trabalho do Microsoft Windows 95
hlp — arquivo da Ajuda do Win

eml — arquivo de e-mail do Microsoft Outlook Express

nws — arquivo de e-mail de noticias do Microsoft Outlook Express
msg — arquivo de e-mail do Microsoft Mail

plg — e-mail

mbx — extens&o de e-mails salvos do Microsoft Office Outlook

doc* — um documento do Microsoft Word, como: doc — um documento do
Microsoft Word, docx — um documento do Microsoft Word 2007 com
suporte a XML, docm — um documento do Microsoft Word 2007 com
suporte de macro

dot* — um modelo de documento do Microsoft Word, como dot — um modelo
de documento do Microsoft Word, dotx — um modelo de documento do
Microsoft Word 2007, dotm — um modelo de documento do Microsoft
Word 2007 com suporte de macro

fpm — programa de banco de dados, arquivo inicial do Microsoft Visual
FoxPro

rtf — documento RTF
shs — fragmento do Shell Scrap Object Handler
dwg — banco de dados de blueprints do AutoCAD
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msi — pacote do Microsoft Windows Installer

otm — projeto VBA do Microsoft Office Outlook

pdf — documento do Adobe Acrobat

swf — arquivo flash do Shockwave

ipg, jpeg, png — formato de imagem grafica compactada

emf — Meta arquivos do sistema operacional Microsoft Windows da proxima
geracdo em formato Enhanced Metafile. Os arquivos EMF nado tém
suporte no Microsoft Windows de 16 bits.

ico — arquivo de icone
ov? — arquivos executaveis do Microsoft DOC

xI* — documentos e arquivos do Microsoft Office Excel, como: xla - extensdo
do Microsoft Office Excel, xlc - diagrama, xIt - modelos de documento.
xlsx — uma pasta de trabalho do Microsoft Excel 2007, xltm — uma pasta
de trabalho do Microsoft Excel 2007 com suporte de macro, xIsb — um
Microsoft Excel 2007 em formato binario (ndo XML), xltx — um modelo
do Microsoft Excel 2007, xlsm — um modelo do Microsoft Excel 2007
com suporte de macro, xlam — um plug-in do Microsoft Excel 2007 com
suporte de macro.

pp* — documentos e arquivos do Microsoft Office Excel, como: xla -
extensao do Microsoft Office Excel, xlc - diagrama, xIt - modelos de
documento. xIsx — uma pasta de trabalho do Microsoft Excel 2007, xItm
— uma pasta de trabalho do Microsoft Excel 2007 com suporte de
macro, xlsb — um Microsoft Excel 2007 em formato binario (ndo XML),
xltx — um modelo do Microsoft Excel 2007, xlsm — um modelo do
Microsoft Excel 2007 com suporte de macro, xlam — um plug-in do
Microsoft Excel 2007 com suporte de macro.

md* — documentos e arquivos do Microsoft Office Access, como: mda —
grupo de trabalho do Microsoft Office Access, mdb - banco de dados,
etc.

sldx — um slide do Microsoft PowerPoint 2007.
sldm — um slide do Microsoft PowerPoint 2007 com suporte de macro.
thmx — um tema do Microsoft Office 2007.

Lembre-se de que o formato real de um arquivo pode ndo corresponder ao
formato indicado por sua extensao.
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A.2. Possiveis mascaras de
exclusao de arquivos

Vamos examinar alguns exemplos de mascaras que podem ser usadas na
criacdo de listas de exclusdo de arquivos:

e  Mascaras sem caminhos de arquivos:

*.exe - todos 0s arquivos com extensdo .exe

*.ex? — todos o0s arquivos com extensdo .ex?, onde ?
representa qualquer caractere

teste - todos os arquivos com o nome teste

e Mascaras com caminhos de arquivos absolutos:

C:\dir\*.*, C:\dir\* ou C:\dir\ - todos os arquivos na pasta C:\dir\

C:\dir\*.exe — todos os arquivos da pasta C:\dir\ com extensdo
.exe

C:\dir\*.ex? — todos os arquivos com extensdo .ex? da pasta
C:\dir\, onde ? representa qualquer caractere

C:\dir\teste - somente o arquivo C:\dir\teste

Se ndo desejar que o programa verifigue os arquivos nas
subpastas dessa pasta, desmarque Incluir subpastas ao criar
a mascara.

e Mascaras com caminhos de arquivos relativos:

dir\*.*, dir\* ou dir\ - todos os arquivos em todas as pastas de
din\

dir\teste - todos os arquivos teste nas pastas dir\

dir\*.exe - todos 0s arquivos com a extensao .exe em todas as
pastas dir\

dir\*.ex? — todos 0s arquivos com a extensao .ex? em todas as
pastas C:\dir\, onde ? representa qualquer caractere

Se ndo desejar que o programa verifigue 0s arquivos nas
subpastas dessa pasta, desmarque Incluir subpastas ao criar
a mascara.
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Dica:

As mascaras de exclusdo *.* e * poderdo ser usadas somente se vocé atribuir
um veredito excluido de acordo com a Enciclopédia de Virus. Caso contrario, a
ameaca especificada ndo serd detectada em nenhum objeto. O uso dessas
méascaras sem a escolha de um veredito basicamente desabilita o
monitoramento.

Também néo é recomendéavel selecionar uma unidade virtual criada com base
em um diretério do sistema de arquivos que use o comando subst como
exclusdo. Nao ha motivo para fazer isso, pois durante a verificacdo o programa
trata essa unidade virtual como uma pasta e a verifica.

A.3. Possiveis mascaras de
exclusao de ameacas

Ao adicionar ameacas com um determinado veredito da classificacdo da
Enciclopédia de Virus como exclusdes, vocé pode especificar:

e 0 nome completo da ameaga, como aparece na Enciclopédia de Virus
(em inglés), em http://www.viruslist.com/ (por exemplo, not-a-
virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx);

e 0 nome da ameaga por mascara. Por exemplo:

e not-a-virus* — exclui programas possivelmente perigosos da
verificacéo, além de programas de piadas.

e *Riskware.* - exclui riskware da verificacéo.

e *RemoteAdmin.* - exclui todos os programas de administracdo
remota da verificagao.

A.4. Visao geral das configuracoes
em setup.ini

O arquivo setup.ini, localizado na pasta de instalagdo do Kaspersky Anti-Virus, é
usado ao instalar o programa no modo néo interativo do prompt de comando
(consulte a sec¢do 3.3 na p. 48) ou usando o Editor de Objeto de Diretiva de
Grupo (consulte a secdo 3.4 na p.49). O arquivo contém as seguintes
configuragdes:
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[Setup] — configuracdes gerais de instalacdo do programa.

InstallDir=<caminho da pasta de instalacdo do programa>.

Reboot=yes|no — se o computador deve ser reiniciado depois da instalagédo
do programa (n&o reinicia por padréo).

SelfProtection=yes|no — se o Kaspersky Anti-Virus deve habilitar a
Autodefesa durante a instalagéo (habilitado por padréo).

[Components] — seleciona 0s componentes a serem instalados. Se nenhum
componente estiver especificado, todos serdo instalados. Se nenhum
componente estiver especificado, aqueles que néo estiverem listados nao serédo
instalados.

FileMonitor=yes|no — instala o Antivirus de Arquivos

MailMonitor=yes|no — instala o Antivirus de E-Malil

WebMonitor=yes|no — instala o Antivirus da Web

ProactiveDefence=yes|no — instala a Defesa Proativa

AntiSpy=yes|no — instala o Anti-Spy

AntiHacker=yes|no — instala o Anti-Hacker

AntiSpam=yes|no — instala o Anti-Spam
[Tasks] — habilita as tarefas do Kaspersky Anti-Virus, caso nenhuma tarefa seja
especificada; todas as tarefas serdo executadas apos a instalagdo. Se nenhuma
tarefa for especificadas, todas as tarefas que ndo estdo listadas seréo
desabilitadas.

ScanMyComputer=yes|no — tarefa de verificagdo completa do computador

ScanStartup=yes|no — tarefa de verificacdo dos objetos de inicializa¢do

ScanCritical=yes|no — tarefa de verificacao das areas criticas

Updater=yes|no — tarefa de atualizagdo das assinaturas de ameacas e
madulos do programa

Em vez do valor yes, vocé pode usar os valores 1, on, enable ou enabled e, em
vez do valor no, pode usar 0, off, disable ou disabled .




APENDICE B. KASPERSKY LAB

Fundada em 1997, a Kaspersky Lab é conhecida como lider no segmento de
tecnologias de seguranca da informacdo. A empresa produz uma grande
variedade de softwares de seguranca de dados, fornecendo solugBes
abrangentes e de alto desempenho para a protecdo de computadores e redes
contra todos os tipos de programas mal-intencionados, mensagens de e-mail
nao solicitadas e indesejadas, e ataques de hackers.

A Kaspersky Lab é uma empresa internacional. Sediada na Federacéo Russa, a
empresa possui representacdes oficiais no Reino Unido, Franca, Alemanha,
Japdo, EUA (CA), Paises Baixos, China, Polénia e Roménia. Um novo
departamento da empresa foi aberto recentemente na Franga, o Centro Europeu
de Pesquisa Antivirus. A rede de parceiros da Kaspersky Lab incorpora mais de
500 empresas no mundo inteiro.

Atualmente, a Kaspersky Lab emprega mais de 450 especialistas, todos peritos
em tecnologias de antivirus, sendo que dez deles sédo graduados com MBAs, 16
com PhDs e varios especialistas séniores, membros da Organizagdo de
Pesquisadores de Antivirus de Computador (Computer Anti-Virus Researchers
Organization - CARO).

A Kaspersky Lab oferece as melhores solu¢gfes de segurangca do mercado, com
base em sua experiéncia Unica e nos conhecimentos obtidos em mais de 14
anos na batalha contra os virus de computador. Uma analise completa das
atividades de virus de computador habilita a empresa a fornecer protecdo
abrangente contra ameacas atuais e futuras. A resisténcia a ataques futuros é a
diretivo béasica implementada em todos os produtos da Kaspersky Lab. Os
produtos da empresa estdo sempre pelo menos um passo a frente de varios
outros fornecedores na oferta de cobertura abrangente de antivirus, tanto para
usuarios domésticos quanto para clientes corporativos.

Anos de muito trabalho fizeram da empresa um dos principais fabricantes de
softwares de seguranca. A Kaspersky Lab foi uma das primeiras empresas do
segmento a desenvolver os mais altos padrGes para a defesa antivirus. O
principal produto da empresa, o Kaspersky Anti-Virus, fornece protecéo integral
para todos os niveis de uma rede, incluindo estagfes de trabalho, servidores de
arquivos, sistemas de e-mail, firewalls, gateways da Internet e computadores
portateis. Suas ferramentas de gerenciamento convenientes e faceis de usar
asseguram a automagdo avancada para uma protecdo rapida em toda a
empresa. Varios fabricantes conhecidos usam o kernel do Kaspersky Anti-Virus,
incluindo Nokia ICG (EUA), F-Secure (Finlandia), Aladdin (Israel), Sybari (EUA),
G Data (Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld (india) e
BorderWare (Canada).

Os clientes da Kaspersky Lab tiram proveito de uma varios servi¢os adicionais
que asseguram o funcionamento estavel dos produtos da empresa e a
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conformidade com requisitos comerciais especificos. O banco de dados de
antivirus da Kaspersky Lab é atualizado a cada hora. A empresa fornece a seus
clientes servigo de suporte técnico 24 horas, disponivel em vérios idiomas para
atender a seus clientes internacionais.

B.1. Outros produtos da Kaspersky
Lab

Kaspersky Lab News Agent

O News Agent destina-se ao envio oportuno de noticias publicadas pela
Kaspersky Lab, de notificagbes sobre o status atual das atividades de virus e
noticias recentes. O programa |é a lista de feeds de noticias disponiveis e seu
contetdo no servidor de noticias da Kaspersky Lab com a frequéncia
especificada.

O News Agent permite:
e Ver a previsdo atual de virus na bandeja do sistema
e Assinar e cancelar a assinatura de feeds de noticias

e Recuperar noticias de todos os feeds selecionados com a fregliéncia
especificada e receber notificagées sobre noticias recentes

e Examinar as noticias nos feeds selecionados
e Examinar a lista de feeds e seus status
e  Abrir o texto completo do artigo no navegador

O News Agent é um aplicativo autbnomo do Microsoft Windows que pode ser
usado independentemente ou agregado com varias solugGes integradas
oferecidas pela Kaspersky Lab.

Kaspersky® OnLine Scanner

Este programa € um servigo gratuito oferecido aos visitantes do site corporativo
da Kaspersky Lab. Ele permite uma verificacdo antivirus on-line eficiente de seu
computador. O Kaspersky OnLine Scanner é executado diretamente no
navegador da Web. Assim, os usuarios sabem rapidamente as respostas as
suas duvidas referentes a possiveis infecgcGes em seus computadores. Usando o
servico, os visitantes podem:

e Excluir arquivos comprimidos e bancos de dados de e-mail da
verificagdo

e Selecionar bancos de dados padréo/estendido para a verificagéo
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e  Salvar um relatério sobre os resultados da verificagdo nos formatos txt
ou html

Kaspersky® OnLine Scanner Pro

O programa é um servico de assinatura disponivel para os visitantes do site
corporativo da Kaspersky Lab. Ele oferece uma verificagdo antivirus on-line
eficiente de seu computador e a desinfeccdo de arquivos perigosos. O
Kaspersky OnLine Scanner Pro é executado diretamente no navegador da Web.
Usando o servico, os visitantes podem:

e Excluir arquivos comprimidos e bancos de dados de e-mail da
verificagéo

e Selecionar bancos de dados padréo/estendido para a verificagdo

e Salvar um relatério sobre os resultados da verificagdo nos formatos txt
ou html

Kaspersky Anti-Virus® 7.0

O Kaspersky Anti-Virus 7.0 foi projetado para proteger PCs contra software mal-
intencionado, combinando métodos convencionais de prote¢do antivirus e novas
tecnologias proativas.

O programa oferece verificagdes antivirus complexas, incluindo:

o Verificagdo antivirus do trafego de e-mail no nivel do protocolo de
transmissao de dados (POP3, IMAP e NNTP para e-mails recebidos e
SMTP para mensagens enviadas), independentemente do programa de
e-mail usado, bem como a desinfec¢do de bancos de dados de e-mail.

o Verificagdo antivirus em tempo real do trafego da Internet transferido
via HTTP.

e Verificagdo antivirus de arquivos, pastas ou unidades individuais. Além
disso, uma tarefa de verificagédo predefinida pode ser usada para iniciar
a analise de antivirus exclusivamente em éareas criticas do sistema
operacional e em objetos de inicializacéo do Microsoft Windows.

A protecéo proativa oferece os seguintes recursos:

e Controle de alteragBes no sistema de arquivos. O programa permite
gque os usuarios criem uma lista de aplicativos que serdo controlados
por componente. Isso ajuda a proteger a integridade dos aplicativos
contra a influéncia de software mal-intencionado.

e Monitoramento de processos na memodria RAM. O Kaspersky Anti-
Virus 7.0 notifica oportunamente os usuarios sempre que detecta
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processos perigosos, suspeitos ou ocultos, ou quando ocorrem
alteracBes ndo autorizadas de processos ativos.

Monitoramento de alteracBes no Registro do sistema operacional
devido ao controle interno do Registro do sistema.

Monitoramento de processos ocultos ajuda a proteger de cédigos
mal-intencionados escondidos no sistema operacional utilizando
tecnologias de rootkit.

Analisador heuristico. Ao verificar um programa, o analisador emula
sua execucao e registra toda a atividade suspeita, como a abertura ou
gravacdo de um arquivo, a interrupcdo de interceptacdes de vetores
etc. E tomada uma decis@o com base neste procedimento com relacdo
a possivel infeccdo do programa por um virus. A emulac@o ocorre em
um ambiente virtual isolado que protege o computador contra
infeccgdes.

Restauracdo do sistema depois de ataques de malware, registrando
todas as alteragbes do Registro e do sistema de arquivos do
computador e revertendo-os conforme o desejo do usuario.

Kaspersky® Internet Security 7.0

O Kaspersky Internet Security 7.0 € uma solugéo integrada para a protegdo de
PCs contra as principais ameagas relacionadas a informagfes, como virus,
hackers, spams e spyware. Os usudrios podem configurar e gerenciar todos o0s
componentes do programa em uma Unica interface.

Os recursos de protecéo antivirus incluem:

Verificagdo antivirus do trafego de e-mail no nivel do protocolo de
transmissdo de dados (POP3, IMAP e NNTP para e-mails recebidos e
SMTP para mensagens enviadas), independentemente do programa de
e-mail usado. O programa inclui plug-ins para os programas de e-mail
conhecidos (como Microsoft Office Outlook, Microsoft Outlook Express
(Windows Mail) e The Bat!) e d& suporte a desinfec¢éo de seus bancos
de dados de e-mail.

Verificagdo antivirus em tempo real do trafego da Internet
transferido via HTTP.

Protecdo do sistema de arquivos: Verificagdo antivirus de arquivos,
pastas ou unidades individuais. Além disso, o aplicativo pode executar
a andlise de antivirus exclusivamente em &reas criticas do sistema
operacional e em objetos de inicializagdo do Microsoft Windows.

Protec&o proativa: o programa monitora constantemente a atividade
de aplicativos e processos em execucdo na memoria RAM, evitando
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alteracdes perigosas ao sistema de arquivos e ao Registro, e restaura o
sistemas apos influéncias mal-intencionadas.

A protecdo contra fraudes da Internet é garantida pelo reconhecimento de
ataques de phishing, o que ajuda a evitar vazamentos de dados confidenciais
(principalmente todos os numeros de senhas, contas bancarias e cartdes de
crédito) e bloquear a execucéo de scripts perigosos em paginas da Web, janelas
pop-up e banners de anlncios. O recurso de bloqueio de discagem
automatica ajuda a identificar softwares que tentam usar o modem para
conexdes ndo autorizadas ocultas com servigos telefénicos pagos e as bloqueia.
O modulo Controle de Privacidade mantém suas informacdes confidenciais
protegidas do acesso e da transmissao nao autorizados. O Controle dos Pais é
um componente do Kaspersky Internet Security que monitora o acesso do
usuario a Internet.

O Kaspersky Internet Security 7.0 registra as tentativas de verificar as portas
do computador que freqlientemente antecedem ataques de rede, protegendo-o
desses ataques com éxito. O programa usa regras definidas como base para
0 controle de todas as transacdes de rede, rastreando todos os pacotes de
dados enviados e recebidos. O modo invisivel (devido & tecnologia
SmartStealth™) impede a deteccdo externa do computador. Quando vocé
alterna para o Modo Invisivel, o sistema bloqueia toda a atividade de rede,
exceto algumas transacgdes permitidas nas regras definidas pelo usuéario.

O programa utiliza uma abordagem inclusiva para a filtragem de spam das
mensagens de e-mail recebidas:

e Verificagdo com relagdo as listas negra e branca de destinatarios
(incluindo enderecos de sites de phishing)

e Inspecéo de frases no corpo da mensagem
e Andlise do texto da mensagem usando um algoritmo de aprendizagem

e Reconhecimento de spam enviado em arquivos de imagens

Kaspersky Anti-Virus Mobile

O Kaspersky® Anti-Virus Mobile oferece protecdo antivirus para dispositivos
moéveis que executam 0s sistemas operacionais Symbian e Microsoft Windows
Mobile. O programa oferece verificagdes de virus abrangentes, incluindo:

e Verificagdo por demanda da memoria on-board do dispositivo movel,
de cartbes de memoria, pastas individuais ou arquivos especificos; se
for detectado um arquivo infectado, ele serd movido para a Quarentena
ou excluido

e Verificacdo em tempo real — todos os arquivos enviados e recebidos
séo verificados automaticamente, assim como os arquivos acessados
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Protegdo contra spam em mensagens de texto

Kaspersky Anti-Virus for File Servers

Este pacote de softwares oferece uma prote¢do confiavel para sistemas de
arquivos em servidores que executam o Microsoft Windows, Novell NetWare,
Linux e Samba contra todos os tipos de malware. O conjunto inclui os seguintes
aplicativos da Kaspersky Lab:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server.

Kaspersky Anti-Virus for Linux File Server.

Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-Virus for Samba Server.

Recursos e funcionalidade:

Protecdo dos sistemas de arquivos do servidor em tempo real: Todos
0s arquivos do servidor sdo verificados ao serem abertos ou salvos no
servidor

Prevencao de surtos de virus;

Verificagbes por demanda de todo o sistema de arquivos ou de pastas
e arquivos individuais;

Utilizac&o de tecnologias de otimizagdo ao verificar objetos no sistema
de arquivos do servidor;

Reversao do sistema apds ataques de virus;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Monitoramento do balanceamento de carga do sistema,;

Criacdo de uma lista de processos confiaveis cuja atividade no servidor
nao é controlada pelo pacote de software;

Administra¢cdo remota do pacote de software, incluindo a instalacéo,
configuragdo e administracdo centralizadas;

Gravacgao de copias de backup de objetos infectados e excluidos caso
seja necessario restaura-los;

Armazenamento de objetos suspeitos na Quarentena;

Envio de notificacdes em eventos de funcionamento do programa para
0 administrador do sistema;
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e Registro de relatérios detalhados;
e Atualizagdo automética dos bancos de dados do programa.
Kaspersky Open Space Security

O Kaspersky Open Space Security € um pacote de software com uma nova
abordagem a seguranca para as redes corporativas atuais de qualquer
dimensdo, oferecendo protecdo centralizada dos sistemas de informacdo e
suporte para escritorios remotos e usuarios moveis.

O conjunto inclui quatro programas:
o Kaspersky Work Space Security
e Kaspersky Business Space Security
o  Kaspersky Enterprise Space Security
o Kaspersky Total Space Security
As especificidades de cada programa sdo apresentadas a seguir.

O Kaspersky WorkSpace Security € um programa para a protecéo
centralizada de estag¢des de trabalho dentro e fora de redes corporativas
contra todas as ameagas atuais da Internet (virus, spyware, ataques de
hackers e spam).

Recursos e funcionalidade:

e Protecdo abrangente contra virus, spyware, ataques de hackers e
spam;

o Defesa Proativa contra novos programas mal-intencionados cujas
assinaturas ainda nédo foram adicionadas ao banco de dados;

e Firewall Pessoal com sistema de detecgdo de intrusos e avisos
sobre ataques de rede;

e Reversdo de modificagbes mal-intencionadas ao sistema;
e Protecdo contra ataques de phishing e lixo eletrénico;

e Redistribuicdo dinAmica de recursos durante as verificagbes
completas do sistema;

e Administracdo remota do pacote de software, incluindo a
instalagéo, configuracdo e administracédo centralizada;

e  Suporte para Cisco® NAC (Network Admission Control);
e Verificagdo de e-mails e do trafego da Internet em tempo real;

e Blogueio de janelas pop-up e banners de andncios na Internet;
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Operagédo segura em qualquer tipo de rede, inclusive Wi-Fi;

Ferramentas de criacdo de disco de recuperacdo que permitem
restaurar o sistema ap6s um surto de virus;

Um abrangente sistema de relatorios sobre o status da prote¢éo;
Atualiza¢des automaticas do banco de dados;
Suporte completo para sistemas operacionais de 64 bits;

Otimizagdo do desempenho do programa em notebooks
(tecnologia Intel® Centrino® Duo);

Recurso de desinfeccdo remota (Intel® Active Management, Intel®
vPro™).

O Kaspersky Business Space Security oferece a protecéo ideal para os
recursos de informacdo de sua empresa contra as ameagas atuais da
Internet. O Kaspersky Business Space Security protege estagbes de
trabalho e servidores de arquivos de todos os tipos de virus, cavalos de
Tréia e worms, evita surtos de virus e protege as informagdes, fornecendo
acesso instantaneo aos recursos de rede.

Recursos e funcionalidade:

Administracdo remota do pacote de software, incluindo a
instalacéo, configurag@o e administragéo centralizadas;

Suporte para Cisco® NAC (Network Admission Control);

Protecdo de estacdes de trabalho e servidores de arquivos de
todos os tipos de ameacas da Internet;

Tecnologia iSwift para evitar repetir a verificagdo de arquivos na
rede;

Distribuic@o de carga entre os processadores do servidor;

Armazenamento de objetos suspeitos das estacdes de trabalho em
quarentena;

Reversao de modificagdes mal-intencionadas ao sistema;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Defesa Proativa das estagfes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Verificag@o de e-mails e do trafego da Internet em tempo real;
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Firewall Pessoal com sistema de detecgdo de intrusos e avisos
sobre ataques de rede;

Protecdo ao usar redes Wi-Fi;
Autodefesa contra programas mal-intencionados;
Armazenamento de objetos suspeitos na Quarentena;

Atualizagdes automaticas do banco de dados;

Kaspersky Enterprise Space Security

Este programa inclui componentes para a protecdo de estacdes de trabalho
e servidores conectados contra todas as ameacas atuais da Internet. Ele
exclui virus dos e-mails, mantendo as informacgdes protegidas e fornecendo
acesso seguro aos recursos de rede.

Recursos e funcionalidade:

Protecdo de estacdes de trabalho e servidores de arquivos contra
virus, cavalos de Tréia e worms;

Protecdo dos servidores de e-mail Sendmail, Qmail, Postfix e
Exim;

Verificacdo de todos os e-mails no Microsoft Exchange Server,
incluindo as pastas compartilhadas;

Processamento de e-mails, bancos de dados e outros objetos de
servidores Lotus Domino;

Protecdo contra ataques de phishing e lixo eletrénico;
Prevencao de envio de e-mails em massa e surtos de virus;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Administracdo remota do pacote de software, incluindo a
instalacéo, configuracéo e administracédo centralizadas;

Suporte para Cisco® NAC (Network Admission Control);

Defesa Proativa das estagfes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Firewall Pessoal com sistema de detecgcdo de intrusos e avisos
sobre ataques de rede;

Operagéo segura ao usar redes Wi-Fi;

Verificagdo do trafego da Internet em tempo real;
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Reversao de modifica¢cdes mal-intencionadas ao sistema;

Redistribuicdo dindmica de recursos durante as verificacdes
completas do sistema;

Armazenamento de objetos suspeitos na Quarentena,;

Um abrangente sistema de relatérios sobre o status da protegdo do
sistema;

Atualizacdes automaticas do banco de dados;

Kaspersky Total Space Security

Esta solugdo monitora todos os fluxos de dados enviados e recebidos (e-
mail, Internet e todas as intera¢des de rede). Ela inclui componentes para a
protecdo de estacdes de trabalho e dispositivo moéveis, mantém as
informacdes protegidas e oferece acesso seguro aos recursos de
informacdo da empresa e a Internet, além de garantir comunicacfes
seguras por e-mail.

Recursos e funcionalidade:

Protecdo abrangente contra virus, spyware, ataques de hackers e
spam em todos os niveis da rede corporativa, das estacdes de
trabalho aos gateways da Internet;

Defesa Proativa das estagfes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Protecao dos servidores de e-mail e servidores conectados;

Verificagdo do trafego da Internet (HTTP/FTP) que entra na rede
local em tempo real;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Bloqueio do acesso de estagdes de trabalho infectadas;
Prevencao de surtos de virus
Relatdrios centralizados sobre o status da protecéo;

Administracdo remota do pacote de software, incluindo a
instalacéo, configuragéo e administra¢do centralizadas;

Suporte para Cisco® NAC (Network Admission Control);

Suporte para hardware de servidores proxy;
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Filtragem do trafego da Internet usando uma lista de servidores,
tipos de objetos e grupos de usuarios confiaveis;

Tecnologia iSwift para evitar repetir a verificagdo de arquivos na
rede;

Redistribuicdo dinamica de recursos durante as verificacdes
completas do sistema;

Firewall Pessoal com sistema de deteccdo de intrusos e avisos
sobre ataques de rede;

Operagédo segura para usuarios em qualquer tipo de rede, inclusive
Wi-Fi;

Protec¢éo contra ataques de phishing e lixo eletronico;

Recurso de desinfec¢do remota (Intel® Active Management, Intel®
vPro™).

Reversao de modificagdes mal-intencionadas ao sistema;
Autodefesa contra programas mal-intencionados;
Suporte completo para sistemas operacionais de 64 bits;

Atualiza¢des automaticas do banco de dados;

Kaspersky Security for Mail Servers

Este programa protege servidores de e-mail e servidores conectados contra
programas mal-intencionados e spam. O programa inclui aplicativos para a
protecdo de todos os servidores de e-mail padrdo (Microsoft Exchange, Lotus
Notes/Domino, Sendmail, Qmail, Postfix e Exim), além de permitir a
configuragcdo de um gateway de e-mail dedicado. A solugéo inclui:

Kaspersky Administration Kit.

Kaspersky Mail Gateway.

Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Microsoft Exchange.

Kaspersky Anti-Virus for Linux Mail Server.

Seus recursos incluem:

Protecdo confidvel contra programas mal-intencionados ou
possivelmente perigosos;

Filtragem de lixo eletr6nico;

Verificag&@o de e-mails e anexos enviados e recebidos;
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Verificagdo de todos os e-mails no Microsoft Exchange Server quanto a
presenca de virus, incluindo as pastas compartilhadas;

Processamento de e-mails, bancos de dados e outros objetos de
servidores Lotus Domino;

Filtragem de e-mails por tipo de anexo;

Armazenamento de objetos suspeitos na Quarentena;

Sistema de administragcao do programa facil de usar;

Prevencao de surtos de virus

Monitoramento do status de protecao do sistema usando notificacdes;
Sistema de relatérios de funcionamento do programa;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

AtualizagBes automaticas do banco de dados;

Kaspersky Security for Internet Gateways

Este programa oferece acesso seguro a Internet para todos os funcionarios da
organizagdo, excluindo automaticamente os malwares e riskwares dos dados
recebidos por HTTP/FTP. A solugéo inclui:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Proxy Server.

Kaspersky Anti-Virus for Microsoft ISA Server.

Kaspersky Anti-Virus for Check Point FireWall-1.

Seus recursos incluem:

Protecdo confidvel contra programas mal-intencionados ou
possivelmente perigosos;

Verificagdo do trafego da Internet (HTTP / FTP) em tempo real;

Filtragem do trafego da Internet usando uma lista de servidores, tipos
de objetos e grupos de usuérios confiaveis;

Armazenamento de objetos suspeitos na Quarentena;
Sistema de administragao facil de usar;
Sistema de relatorios de funcionamento do programa;

Suporte para hardware de servidores proxy;
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e Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

e AtualizagBes automaticas do banco de dados.

Kaspersky® Anti-Spam

(0] Kaspersky® Anti-Spam é um conjunto inovador de softwares projetado para
ajudar as organizagGes com redes de pequeno e médio porte na batalha contra
os ataques de e-mail indesejados (spam). O produto combina a revolucionaria
tecnologia de andlise lingliistica com métodos modernos de filtragem de e-mail,
incluindo listas negras de DNS e recursos de cartas formais. Sua exclusiva
combinacdo de servigos permite aos usuarios identificar e eliminar até 95% do
trafego indesejado.

(0] Kaspersky® Anti-Spam, instalado na entrada de uma rede, onde monitora
spams no trafego de e-mail recebido, atua como uma barreira aos e-mails ndo
solicitados. O produto é compativel com qualquer sistema de e-mail e pode ser
instalado em servidores de e-mail existentes ou em dedicados.

O alto desempenho do Ka\spersky® Anti-Spam é assegurado por atualizagdes
diarias do banco de dados de filtragem de contelddo, adicionando amostras
fornecidas pelos especialistas do laboratério de linguistica da empresa. Os
bancos de dados sao atualizados a cada 20 minutos.

Kaspersky Anti-Virus® for MIMESweeper

O Kaspersky Anti-Virus®  for MIMESweeper fornece verificagdo em alta
velocidade do trafego em servidores que executam o Clearswift MIMESweeper
for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for
Web.

O programa é um plug-in e verifica virus e processa o trafego de e-mail enviado
e recebido em tempo real.

B.2. Entre em contato conosco

Se tiver duvidas, comentdrios ou sugestdes, envie-os para um de nossos
distribuidores ou diretamente para a Kaspersky Lab. Sera um prazer ajuda-lo em
qualquer assunto relacionado ao nosso produto, por telefone ou e-mail. Esteja
certo de que todas as recomendacbes e sugestbes serdo analisadas e
consideradas.

Suporte Consulte as informacdes de suporte técnico em
técnico http://www.kaspersky.com/supportinter.html

Helpdesk: www.kaspersky.com/helpdesk.html
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Informacgbes
gerais

WWW: http://www.kaspersky.com
http://www.viruslist.com
E-mail: info@kaspersky.com




APENDICE C. CONTRATO DE
LICENCA

Contrato de Licen¢a do Usuario Final Padrao

AVISO A TODOS OS USUARIOS: LEIA CUIDADOSAMENTE O SEGUINTE
CONTRATO LEGAL ("CONTRATO") RELATIVO A LICENGA DO KASPERSKY
ANTI-VIRUS 6.0 FOR WINDOWS WORKSTATIONS (“SOFTWARE"),
PRODUZIDO PELA KASPERSKY LAB ("KASPERSKY LAB").

SE VOCE ADQUIRIU ESTE SOFTWARE PELA INTERNET, CLICANDO NO
BOTAO ACEITAR, VOCE (SEJA UM INDIVIDUO OU UMA ENTIDADE UNICA)
CONCORDA EM LIMITAR-SE E TORNAR-SE PARTE NESTE CONTRATO. SE
NAO CONCORDAR COM TODOS OS TERMOS DO PRESENTE CONTRATO,
CLIQUE NO BOTAO QUE INDICA QUE NAO ACEITA OS TERMOS DO
CONTRATO E NAO INSTALE O SOFTWARE.

SE VOCE ADQUIRIU ESTE SOFTWARE EM UMA MIDIA FISICA, AO
QUEBRAR O LACRE DO CD, VOCE (SEJA UM INDIVIDUO OU UMA
ENTIDADE UNICA) CONCORDA EM LIMITAR-SE E TORNAR-SE PARTE
NESTE CONTRATO. SE NAO CONCORDA COM TODOS OS TERMOS
DESTE CONTRATO, NAO QUEBRE O LACRE DO CD, NAO FACA
DOWNLOAD, INSTALE OU USE ESTE SOFTWARE.

DE ACORDO COM A LEGISLACGAO RELATIVA AO SOFTWARE DA
KASPERSKY DESTINADO A CONSUMIDORES INDIVIDUAIS E COMPRADOS
NO SITE DA KASPERSKY LAB OU DE SEUS PARCEIROS, O CLIENTE
DEVERA TER UM PERIODO DO CATORZE (14) DIAS UTEIS A PARTIR DA
ENTREGA DO PRODUTO PARA DEVOLVE-LO AO COMERCIANTE PARA
TROCA OU REEMBOLSO, DESDE QUE O SOFTWARE ESTEJA SELADO.

COM RELACAO AO SOFTWARE DA KASPERSKY DESTINADO A
CONSUMIDORES INDIVIDUAIS NAO ADQUIRIDO ON-LINE, PELA
INTERNET, ESSE SOFTWARE NAO PODERA SER DEVOLVIDO OU
TROCADO, EXCETO POR PROVISOES CONTRARIAS DO PARCEIRO QUE
COMERCIALIZA O PRODUTO. NESTE CASO, A KASPERSKY LAB NAO
ESTARA SUJEITA AS CLAUSULAS DO PARCEIRO.

O DIREITO DE DEVOLUGAO E REEMBOLSO SE ESTENDE APENAS AO
COMPRADOR ORIGINAL.

1. Concessao de Licenca. Sujeito ao pagamento das taxas de licenga aplicaveis
e sujeito aos termos e condi¢cdes deste Contrato, a Kaspersky Lab concede a
VvOCé, por meio da presente, o direito ndo exclusivo e intransferivel de usar uma
cOpia da versdo especificada do Software e a documentacéo que o acompanha
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(a “Documentacgdo”) durante a vigéncia deste Contrato, unicamente para seus
proprios fins comerciais internos.

1.1 Uso. O nimero de computadores que o Usuario pode proteger com o
Software é especificado no Arquivo da chave de licenca e indicado na janela
“Servigo”. O Software ndo pode ser usado para proteger redes com um ndmero
de computadores maior que esse.

1.1.1 O Software esta “em uso” em um computador quando esta carregado na
memdria temporaria (ou seja, a meméria RAM) ou instalado na meméria
permanente (por exemplo, no disco rigido, no CD-ROM ou em outro dispositivo
de armazenamento) desse computador. Esta licenca o autoriza a fazer quantas
copias de backup do Software forem necessarias para sua utilizagao dentro dos
termos da lei e unicamente para fins de backup, desde que todas essas cépias
contenham todos os avisos sobre propriedade do Software. Vocé devera manter
registros do numero e do local de todas as copias do Software e da
Documentagéo, e devera adotar todas as precau¢des necessarias para proteger
0 Software de uso ou copia ndo autorizados.

1.1.2 O Software protege computadores contra virus e ataques de rede cujas
assinaturas estdo nos bancos de dados de assinaturas de ameacas e de
ataques de redes disponiveis nos servidores de atualizacédo da Kaspersky Lab.

1.1.3 Se vocé vender o computador no qual o Software esta instalado, devera
verificar se todas as copias do Software foram excluidas anteriormente.

1.1.4 Vocé nado devera descompilar, aplicar engenharia reversa, desmontar ou
reduzir de qualquer outra forma qualquer parte deste Software a um formato
legivel, nem permitir que qualquer terceiro o faca. As informagdes de interface
necessarias para obter a interoperabilidade do Software com programas de
computador criados independentemente serdo fornecidas pela Kaspersky Lab
guando solicitado, mediante pagamento dos custos plausiveis e das despesas
relativas a busca e ao fornecimento dessas informagdes. No caso de a
Kaspersky Lab o notificar de que ndo pretende disponibilizar essas informacdes
por qualquer motivo, incluindo custos (sem limitagdes), devera ser permitido que
vocé tome as medidas necessdrias para conseguir a interoperabilidade, desde
gue seja feita a engenharia reversa ou descompilagdo do Software apenas até
os limites permitidos pela lei.

1.1.5 Vocé ndo podera fazer correcbes de erros ou de alguma outra forma
modificar, adaptar ou converter o Software, nem criar trabalhos derivados do
mesmo, nem permitir que terceiros 0 copiem (a menos que expressamente
permitido pelo presente).

1.1.6 Vocé ndo podera alugar, locar ou emprestar o Software a terceiros, nem
transferir ou sublicenciar seus direitos de licenca a qualquer outra pessoa.

1.1.7 A Kaspersky Lab pode solicitar que o Usuario instale a versdo mais
recente do Software (a versdo e o pacote de manutengdo mais recentes).
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1.1.8 Vocé nao devera usar este Software em ferramentas automéaticas, semi-
automaticas ou manuais projetadas para criar assinaturas de virus, rotinas de
deteccgdo de virus, qualquer outro codigo ou dados para deteccdo de cédigo ou
dados mal-intencionados.

1.1.9 Remocgéo de produtos potencialmente nocivos. Vocé aceita e concorda
que, além de detectar software nocivo e mal-intencionado, o Produto também
pode identificar, remover e/ou desabilitar produtos potencialmente nocivos,
incluindo  aqueles  considerados ou classificados como  Adware,
Riskware, Pornware, etc.

2. Suporte.

A Kaspersky fornecera servicos de suporte (“Servicos de Suporte”) conforme
definido a seguir, por um periodo especificado no arquivo da chave de
licenca e indicado na janela “Servigco”, a partir do momento da compra,
desde:

(@) o pagamento dos entdo atuais encargos relativos ao suporte e:

(b) O servico de suporte técnico da Kaspersky Lab também é liberado
para solicita¢des a partir do registro adicional do Usuério Final para
concessdo de identificador para o fornecimento de Servicos de
Suporte.

(c) Até a ativagdo do Software e/ou a obtengdo do identificador do
Usuario Final (Identificacdo do Cliente), o servico de suporte
técnico oferece assisténcia apenas na ativacdo do Software e no
registro do Usuario Final.

Ao preencher o Formulario de Assinatura de Servicos de Suporte, vocé
concorda com os termos da Diretiva de Privacidade da Kaspersky Lab,
localizada em www.kaspersky.com/privacy, e concorda explicitamente com
a transferéncia de dados para outros paises, diferentes do seu, conforme
definido na Diretiva de Privacidade.

Os Servicos de Suporte serdo encerrados, a menos que sejam renovados
anualmente, com o pagamento dos entdo atuais encargos de suporte
anuais e o novo preenchimento bem-sucedido do Formuléario de Assinatura
de Servicos de Suporte.

Por “Servigos de Suporte” entendem-se:
e AtualizacGes a cada hora do banco de dados de antivirus;
e Atualizacdes do banco de dados de ataques de rede;

e Atualizacdes do banco de dados de anti-spam;
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Atualizacdes gratuitas de software, incluindo as atualiza¢des de
versao;

Suporte técnico pela Internet e pela linha direta de suporte
fornecida pelo Fornecedor e/ou Revendedor;

Atualizacdes de deteccdo e desinfec¢édo de virus 24 horas por
dia.

Os Servicos de Suporte serdo fornecidos somente se e quando vocé tiver a
versdo mais recente do Software (incluindo os pacotes de manutengéo),
disponivel no site oficial da Kaspersky Lab (www.kaspersky.com), instalado
no seu computador.

3. Direitos de Propriedade. O Software é protegido por leis de direitos autorais. A
Kaspersky Lab e seus fornecedores possuem e detém todos os direitos, titulos
de interesses no e para o Software, incluindo todos os direitos autorais,
patentes, marcas comerciais e outros direitos de propriedade intelectual
relacionados. A posse, instalagéo ou uso do Software por vocé néo lhe transfere
qualquer titulo a propriedade intelectual do Software, e vocé nado adquirira
quaisquer direitos ao Software, exceto aqueles expressamente definidos no

presente Contrato.

4. Confidencialidade. Vocé concorda que o Software e a Documentacgéo,
incluindo o projeto e a estrutura especificos de programas individuais,
constituem informagdes proprietarias confidenciais da Kaspersky Lab. Vocé nédo
devera divulgar, fornecer ou disponibilizar de qualquer outra maneira essas
informacdes confidenciais, em qualquer forma, para terceiros, sem o
consentimento prévio por escrito da Kaspersky Lab. Vocé devera implementar
medidas de seguranca aceitaveis para proteger essas informacdes confidenciais
mas, sem limitagdo a isso, devera usar os melhores meios para manter a
seguranga do codigo de ativacéao.

5. Garantia Limitada.

0] A Kaspersky Lab garante que, por seis (6) meses a partir do primeiro
download ou da instalagcdo, o Software adquirido em midia fisica terd um
desempenho significativamente de acordo com a funcionalidade descrita
na Documentacdo, quando operado corretamente e da forma
especificada na Documentagao.

(i) Vocé assume toda a responsabilidade pela selecéo deste Software para
preencher seus requisitos. A Kaspersky Lab ndo garante que o Software
e/ou a Documentacdo serdo adequados para suas necessidades, nem
que sua utilizagdo sera ininterrupta ou isenta de erros.

(i) A Kaspersky Lab ndo garante que este Software identifique todos os
spams e virus conhecidos, nem que ocasionalmente o Software ndo
possa relatar erroneamente um virus em um titulo ndo infectado por esse
virus.
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(iv)

v)

(vi)

(vii)

A Kaspersky Lab ndo garante que este Software ofere¢a protecéo apds
sua data de expiragdo (consulte a se¢do.2 (i)

A Unica solugdo e toda a responsabilidade da Kaspersky Lab por
violagcbes da garantia descrita no paragrafo (i) sera, como opcdo da
Kaspersky Lab, que ela repare, substitua ou reembolse o Software, se tal
fato for relatado a Kaspersky Lab ou seu representante durante o periodo
da garantia. Vocé devera fornecer todas as informacdes necessarias
satisfatdrias para auxiliar o Fornecedor na resolugéo do item com defeito.

A garantia (i) ndo se aplicara se vocé (a) fizer ou causar alteracdes neste
Software sem o consentimento da Kaspersky Lab, (b) usar o Software de
uma forma para a qual ele ndo se destina ou (c) usar o Software de forma
diferente daquela permitida por este Contrato.

As garantias e condigfes declaradas neste Contrato substituem todas as
outras condic¢des, garantias ou outros termos relativos ao fornecimento ou
suposto fornecimento de, a falha ou atraso no fornecimento do Software
ou da Documentagdo que podem, exceto por este paragrafo (vi), ter valor
entre a Kaspersky Lab e vocé, ou que de outra forma poderiam estar
implicitas ou incorporadas neste Contrato ou em qualquer contrato
paralelo, seja por estatuto, pela lei comum ou outra, todos excluidos pela
presente (incluindo, sem limitagBes, as condi¢cfes, garantias ou outros
termos implicitos, como os relativos a qualidade satisfatéria, adequacéo
as finalidades ou ao uso de habilidades e cuidados satisfatorios).

6. Limitac@o de Responsabilidade.

@

(ii)

Nenhuma parte deste Contrato excluird ou limitara a responsabilidade da
Kaspersky Lab por (a) delitos de fraude, (b) morte ou danos pessoais
causados por violagBes de “duty of care” da lei comum ou de qualquer
violagdo por negligéncia de um termo deste Contrato ou (c) qualquer
outra responsabilidade que ndo possa ser excluida pela lei.

Sujeita ao paragrafo (i) acima, a Kaspersky Lab ndo se responsabilizara
(seja por contrato, agravo, restituicdo ou outros) por nenhuma das
seguintes perdas e danos (quer essas perdas e danos tenham sido
previstos, previsiveis, conhecidos ou de outra forma):

@ Perda de rendimentos;

(b) Perda de lucros reais ou previstos (incluindo a perda de lucros em
contratos);

(c) Perda do uso de dinheiro;

(d) Perda de economias previstas;
(e) Perda de negocios;

) Perda de oportunidades;

(9) Perda de boa-fé;
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(h) Perda de reputagao;
0] Perda de, danos a ou corrupgéo de dados ou:

0] Qualquer perda ou dano indireto ou consequente causado de
alguma forma (incluindo, para evitar dividas, os casos em que
essas perdas e danos sejam dos tipos especificados nos
paréagrafos (ii), (a) a (i), (i).

(i)  Sujeita ao paragrafo (i), a responsabilidade da Kaspersky Lab (seja por
contrato, agravo, restituicdo ou outros) decorrente de ou em correlagdo
com o fornecimento do Software em nenhuma circunstancia excedera o
valor igual ao igualmente pago por vocé pelo Software.

7. Neste Contrato esta contido o entendimento integral entre as partes com
relacdo ao assunto do mesmo, tendo prevaléncia sobre todos e quaisquer
entendimentos, compromissos e promessas anteriores entre vocé e a Kaspersky
Lab, sejam eles orais ou por escrito, que tenham sido definidos ou que possam
estar implicitos em qualquer elemento escrito ou declarado nas negociagfes
entre nGs ou nNossos representantes antes deste Contrato e todos os contratos
anteriores entre as partes, relacionados aos assuntos mencionados previamente
ter@o sua validade suspensa a partir da Data de Efetivacao.

O uso do software de demonstracdo, ndo lhe concedo o direito ao Suporte Técnico
especificado na Clausula 2 deste EULA, nem o direito de vender essa coOpia a terceiros.

Vocé tem o direito de usar o software para fins de demonstragdo, durante o periodo
especificado no arquivo da chave de licenca, a partir do momento da ativacdo (esse
periodo pode ser exibido na janela Servi¢o da interface do usuario do software).
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