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1. Introducéao

O Mdédulo de Internet esta destinado a proporcionar uma interface IP (Protocolo de In-
ternet) de passagem residencial para o SimonVOX.2. A sua ligagdo ao bus proprietario
RS-485 do sistema SimonVOX.2 permite-lhe receber e enviar comandos para o Simon-
VOX.2, de forma a que a partir de qualquer ponto do mundo, através da Internet, seja
possivel ligar-se ao sistema SimonVOX.2 e realizar acgdes. Também seré possivel fazé-
lo a partir de um PC em casa.

O equipamento de ligacdo a Internet do SimonVOX.2 tem conectividade TCP/IP para o
sistema domadtico SimonVOX.2, adicionando uma interface web a visualizagéo e contro-
lo das funcionalidades programadas na habitacao, de forma agil, facil, intuitiva, segura
e remota.
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2. Equipamento de ligacao a Internet do Simon VOX2

A embalagem fornecida inclui os seguintes elementos:

® Modulo de Internet
e Folha de instalacao
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2.1 Requisitos minimos do sistema

Para a correcta visualizagéo da web proporcionada pelo Simon VOX.2-IP tem de dispor
de um computador pessoal com um processador a 2 GHz ou superior, equipado com
alguns dos seguintes browsers: Microsoft Internet Explorer 6.0 (ou superior), Mozilla Fi-
refox 1.0 (ou superior) ou Opera 8.0 (ou superior).

No caso de utilizar o Microsoft Internet Explorer, é necessério desactivar a opgéo
“Permitir que o software seja executado mesmo que a assinatura seja invalida” (valor
predefinido) no menu “Ferramentas > Opgdes de Internet > Opgbes avancadas >
Seguranga”.

Para aceder ao equipamento a partir de um local exterior a sua casa tem de ter uma re-
de Ethernet com os requisitos contemplados na norma. Recomenda-se que a ligacao
com a rede local seja feita através de um comutador de rede (switch) ou um repetidor
(hub).
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3. Instalacao e montagem

O modulo de Internet dispbe das seguintes entradas e saidas para a ligagdo com a cen-
tral SimonVOX.2, alimentagéo e rede informatica:

® Uma porta de comunicagdes RS-485 nao isolada (A, B e GND) half-duplex
® Uma ligacao para Fast-Ethernet (IEEE 802.3u, 10/100 Base TX)
® Uma entrada 230 V~ para alimentacao

Para a correcta instalacao do médulo de Internet deve seguir o seguinte esquema do
quadro de instalacao que esta no interior da habitagao:

[ ce

[ ==

(FFTEE(FTTER 2@
MumuR Uumume fF

L

Pat Wttt

|
| wmon.
| | ents
e —
i

Esquema de ligagdo do modulo de Internet

O quadro de ligacoes do bus RS-485 é o seguinte:

Modulo de Internet SimonVOX.2

A A
B B
GND Bat-

Malha do cabo terra
(ambos extremos =
comunicagoes)
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Avisos de seguranca:

® Manter fora do alcance das criancas

® O equipamento esta ligado a rede eléctrica por isso ndo toque nas fichas de
ligacao nem nos cabos de alimentagao.

o Nao derramar liquidos sobre o equipamento
® Evitar a exposicao ao sol.

e Como medida de seguranca de obrigatoriedade de cumprimento e para o co-
rrecto funcionamento do equipamento, é necessério que o equipamento tenha
uma ligado a terra.

A seccéao dos cabos recomendaveis é apresentada na seguinte tabela:

Ligacao Borne Seccado minima Tipo de cabo
Alimentagéo LN+ (3) 1,50 mm? HO55RR-F o HO5VV-F
Par trangcado e com malha
RS-485 A BGND () (3) 0,55 mm? tipo Unitronic ST3xAWG20/7

O maodulo de Internet dispde de dois indicadores luminosos (LEDs):

® Led de cor vermelha (OK): Indicador de Alimentacao e de problemas no teste
de hardware ou de comunicacdes com a central SimonVOX.2.

® L ed de cor verde (RED): Indicador de estado da ligagao Ethernet.

O significado dos estados de cada um dos indicadores luminosos é explicado na se-
guinte tabela:

Cor do LED Internet Module Status

Vermelho intermitente O teste de inicio nao foi concluido com éxito ou nao existe comuni-
cacgdo com a central SimonVOX2

Vermelho fixo O moddulo tem corrente e esta a funcionar

Verde fixo O modulo tem ligacédo a rede Ethernet

Verde desligado O médulo nao tem ligagao a rede Ethernet
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4. Funcionamento

Quando o médulo de Internet estiver ligado a sua rede de area local, podera aceder aos
servigos que este oferece através de uma interface web. Para isso necessita de um PC
com ligagéo a sua rede local ou Internet e que tenha instalado um browser de Internet.
Para aceder ao equipamento, abra o explorador de Internet e introduza o endereco:
http:// <IP>

Em que <IP> corresponde ao endereco IP do seu modulo de Internet. Este endereco
por pré-definicao é 192.168.3.10. Se pretender pode alterar este endereco, tal como in-

dicado mais adiante.

Uma vez introduzido o endereco indicado aparece a seguinte informagao no ecra.

3 Simon VOX.2.IP Vista de login - Microsaft Internet Explorer EE=
Py Ten——— L
@ma o > It - - Bsgds 7 Favuros em 8 (=

Ueagoter [ i) it f110,0.2.91 i B vk ™

Para executar as diferentes acgdes disponiveis nas paginas web, deve realiza-las uma a
uma, esperando que a pagina tenha sido totalmente transferida.

Para aceder ao sistema introduza o nome de utilizador e a palavra-passe, que por pré-
definicdo sdo os seguintes:

e Utilizador: simon

e Palavra-passe: simon
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Posteriormente, podera alterar o seu nome de utilizador e a palavra-passe se assim o
pretender (recomendado), seguindo os passos que serdo indicados mais adiante.

Depois de introduzir o nome de utilizador e a palavra-passe, clique no botédo € com o
qual vai aceder ao painel de “Vista Principal”.

NOTA: Os caracteres “ y & ndo sdo permitidos.

Caso sejam feitas 3 ou mais tentativas com o nome de utilizador e palavra-passe erra-
dos vai aparecer uma mensagem que informa que o nimero de tentativas foi ultrapassa-
do. Devera esperar cerca de 5 minutos para poder realizar uma nova tentativa.

Se ja existir um utilizador ligado vai aparecer uma mensagem informando-o de que ja

existe um utilizador ligado e nao podera aceder até que o referido utilizador se desligue
OU a sua sessao termine.

4.1 Painel de Vista Principal

O painel de Vista Principal tem o seguinte aspecto:

3 Simon YOX. 2-1P Vista principal - Microsaft Internet Explorer C|E|ﬁ
frchivo Ediiin Ve Eavoros  Heramierks  Ayuda r
Que- o % (2 W - Bisguds 7 Favorkos @ Maneds ) -

Lo | ] bl {10,028 fow_rinciosl.cgita=8kichal = UUNTOS Snass= 1

i/ 1njrons aff LY 1:;..‘1 Elr x
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Painel de Vista Principal
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4.1.1 Barra superior

A barra superior mostra informagdes da data (esquerda), da temperatura actual na habi-
tacao (centro) e da hora (direita).

Também mostra os seguintes icones:

*¢ Actualizar: Actualiza as informagoes do ecra. Recomenda-se a utilizacao deste
comando periodicamente para evitar problemas de perda de sessao.

E2= Painel de Vista de Configuracao: Permite aceder a Vista de configuragao.

X Desligar: Para terminar a sesséo quando estiverem realizadas as gestoes pretendi-
das e para sair da pagina.

4.1.2 Climatizacao

O painel de Climatizacao permite ajustar a temperatura pretendida no interior do edifi-
cio.

Painel de Climatizagcdo

O painel de Climatizagéo realiza as seguintes fungdes:

Activar/Desactivar Aquecimento: Permite ligar o aquecimento ou desli-
ga-lo independentemente do valor da temperatura indicado no terméstato.
Com este icone activado a temperatura serda sempre mantida acima da
temperatura que estd marcada no termostato.

Activar/Desactivar Ar condicionado: Permite ligar o ar condicionado ou
desliga-lo independentemente do valor da temperatura indicado no termos-
tato. Com este icone activado a temperatura sera sempre mantida abaixo
da temperatura que estd marcada no termdstato.
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Activar/Desactivar Terméstato: Permite ligar ou desligar o termdstato.

m+ Uma vez ligado o termdstato, o sistema vai ligar ou desligar o aqueci-

= mento ou o ar condicionado com o fim de obter no edificio a temperatura

que foi ajustada previamente no Regulador de Temperatura. Nao é pos-

sivel validar o controlo do termdstato com o ar condicionado e com o aquecimento des-
ligados.

Regulador de Temperatura: Permite ajustar o termdstato a temperatura
pretendida no interior do edificio. Para isso deve premir as setas azul

=
= "' (mais frio) ou vermelha (mais quente) até chegar a temperatura pretendi-
fzee g da.

Uma vez introduzidas as alteragdes pretendidas, clique no botdo €3 | para confirmar e
executar as referidas alteracdes, ou clique no botao para cancelar as referidas
alteracodes.

4.1.3 Alarme de intrusao

O painel de Alarme de Intrusdo permite activar e desactivar o alarme de intrusao do edi-
ficio.

Painel de Alarme de Intrusdo

O simbolo do cadeado indica se o alarme esta actualmente activado ou desactivado.
Pode activar ou desactivar o alarme introduzindo o nimero PIN na caixa indicada (o
numero PIN é o mesmo que foi configurado anteriormente no alarme de intrusdo da
central SimonVOX.2) e clique no botao .

NOTA: Os caracteres “ y & ndo sao permitidos.
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Os diferentes icones apresentados no painel tém os seguintes significados:

Alarme de intrusao desactivado: Este icone aparece quando se des-
activa o alarme introduzindo o cédigo PIN.

Alarme de intrusao activado: Quando se activa o alarme (introduzindo

o codigo PIN) este icone fica intermitente durante uns segundos para in-

dicar que se comegou a contabilizar o tempo de entrada/saida (tempo de

que se dispde para sair do edificio assim que se activar o alarme).
Quando esse tempo terminar, o icone deixa de piscar indicando que o alarme esta defi-
nitivamente activado.

Intrusao detectada no tempo de entrada/saida: Se o alarme estiver

activado e detectar uma intrusédo no edificio durante o tempo de entra-

da/saida, sera apresentado este icone a piscar no painel. Se, apos de-

corrido o tempo de entrada/saida o alarme continuar a detectar uma in-
trusao, o alarme dispara.

Alarme de intrusao: Se, com o alarme activado, se confirmar a pre-
senga de um estranho no edificio, o alarme dispara e apresenta este
icone no painel, indicando que ocorreu a entrada de uma pessoa nao
autorizada na casa.

Nota importante: Existe um tempo de sincronizacao desde o momento em que se pro-
duziu uma alteracao do estado no médulo de Internet até ao momento em que a infor-
magéo € actualizada no ecra do browser de Internet. Isto pode fazer com que haja um
atraso desde o momento em que se produz um evento até ao momento em que a infor-
macao é colocada no ecra. O tempo de sincronizacéo depende do tempo de actuali-
zacao do ecra web, pelo que recomendamos a actualizagao manual das informacodes
do ecra para dispor do estado real actual (através do botédo “actualizar” &=).
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4.1.4 IP Controlo de camaras IP

O painel de Controlo de Camaras IP permite gerir até quatro camaras IP, caso tenha as
camaras e estas estejam ligadas a mesma rede de area local. O painel é constituido por
quatro botbes para seleccionar cada uma das camaras.

O painel consiste em quatro botées que permitem escolher cada uma das camaras.

Ao premer um dos botdes de escolha de camara abre-se, numa nova janela de visuali-
zacao, a imagem que esta a ser capturada pela respectiva camara no momento actual.

4.1.5 Indicadores de alarmes técnicos

O painel de Indicadores de Alarmes Técnicos mostra se activou algum dos alarmes co-
rrespondentes aos servigos de fumo, gas, agua ou médico.

Painel de Indicadores de Alarmes Técnicos (da esquerda para a direita: alarme de fumo, alarme de
gas, alarme de dgua e alarme médico).
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Quando um dos alarmes for activado, o indicador correspondente muda de cor (ilumi-
nando-se) e comeca a piscar. O utilizador devera entao realizar as acgdes de correcgao
necessarias para tentar resolver o problema.

Para validar os alarmes e indicar ao sistema que esta ao corrente dos mesmos, clique

no botdo & | Ao clicar no referido botéo seréo validados todos os alarmes técnicos
que estejam activados nesse momento.

4.1.6 Interruptores de servicos configuraveis

O painel de Interruptores de Servigos Configuraveis permite ligar e desligar os interrup-
tores que o utilizador tenha configurado anteriormente como servicos.

A B

Painel de Interruptores de Servigos Configuraveis

Ao clicar em cada um dos botdes A ou B, o interruptor do servigo correspondente
passa do estado de activado (botdo amarelo) para o estado de desactivado (botao
azul claro).
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4.2 Painel de Vista de Configuracao

O painel de Vista de Configuracao tem o seguinte aspecto:

‘Simon VX 2-IP Vista de configuracion - Windows Internet Explorer 066
paser B 5] |E28
] - & - [ Paona -+ (FHemamrtas - »

01/06/2008 223C 150217 @& X

MENSAJES DE ALARMA PARAMEIROS DE USUARIO

Asunto
[Alarma de intrusion

rexto
[Mensaje de alarma de intrusion.

Asunts
~

[wiarma medica
Texto

[Mensaje de alarma medica.

Asunto

ok | [Marma de agua

Texto

[Mensaje de alarma de agua.

Asunto
[Aizrma de humo

Texto

[Mensaje de alarma de humo.

85§

s
[alarma de gas ] e
Texto
[Mensaje de alarma de gas. | &
(TEST {oc }

T TS

Rut= 192 Interna | 192168111 8001 | Auts 1P2 Externa | 192.168.1.11: 8001
Ruts 12 [nterns | 192,168,1,12: 6002 | Ruta 192 Exter
Rut 193 Interna | 192.168.1.13: 8003 | Auts 193 Externa | 192.168.1.13: 8003

152.168.1.12; 8002

Rut 194 Interna | 192.168.1.14: 8004 | Auts 194 Externa [ 102.168.1.14: 8004

uso @ rtemet R -,

H am@ s

Painel de Vista de Configuragdo

4.2.1 Barra superior

A barra superior mostra informagdes da data (esquerda), da temperatura actual na habi-
tacdo (centro) e da hora (direita).

Também mostra os seguintes icones:
&1 Painel de Vista Principal: Permite aceder a Vista Principal.

X Desligar: Para terminar a sess&o quando estiverem realizadas as gestoes pretendi-
das e para sair da pagina.
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4.2.2 Mensagens dos correios de alarme

O painel de Mensagens de Alarme permite personalizar as mensagens que serao envia-
das para o endereco de correio especificado no momento em que for activado o alarme
correspondente.

MENSAITES DE ALARMA

Asunto

|Alarma de intrusion
Texto

|Mensaje de alarma de intrusion. { ok |
Asunto
o | T

|Alarma medica
Texto
\Mensaje de alarma medica. { ox |
Asunto
|Alarma de agua

A Texto

|Mensaje de alarma de agua. ([ ox |

Asunto
|Alarma de humo
Texto

|Mensaje de alarma de humo. (o |

,ASI,"“:D

;alarma de gas

Texto .
[Mensaje de alarma de gas. | &

Painel de Mensagens de Alarme (de cima para baixo configuracdo de mensagens para: Alarme de in-
trusédo, alarme médico, alarme de agua, alarme de fumo e alarme de gas).

Para qualguer um dos diferentes alarmes pode introduzir um “assunto” e um “texto”,
que aparecem no e-mail que for enviado nos campos de assunto e no corpo de mensa-
gem do e-mail respectivamente. O campo “assunto” e o campo “texto” ndo devem ul-
trapassar os 50 caracteres.

Uma vez introduzido o “assunto” e o “texto” pretendidos, clique no botao para con-
firmar a modificacao.

NOTA: Os caracteres “ y & ndo sao permitidos.
Quando um dos alarmes for activado sera enviada automaticamente uma mensagem de

e-mail para o enderego de correio que foi configurado previamente para enviar um aviso
do referido alarme.
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4.2.3 Parametros do utilizador

O painel de Parametros do Utilizador permite modificar o nome de utilizador e a palavra-
passe para aceder ao médulo de Internet a partir do browser de Internet.

PARAMETROS DE USUARIO

Usuario
simon

Contrasefia

sssne

Canfirmacién contrassfia

Painel de Configuracao de Pardmetros do Utilizador
Para realizar a modificagao, introduza o novo nome de utilizador pretendido na caixa
“Utilizador”. A seguir introduza a nova palavra-passe na caixa “Palavra-passe 1” e con-
firme a referida palavra-passe voltando a introduzi-la na caixa “Palavra-passe 2”.

Tanto o nome de utilizador como a palavra-passe devem ter 5 letras no minimo e 11 le-
tras no maximo.

NOTA: Os caracteres “ y & ndo sao permitidos.

Para validar as alteragdes, clique no botdo €3 que se encontra na parte inferior direita
do painel de Parametros de Correio.

Da préxima vez que aceder ao sistema através do browser da web podera fazé-lo intro-
duzindo o novo nome de utilizador e a nova palavra-passe.

4.2.4 Parametros de rede

O painel de Parametros de Rede permite modificar o endereco IP utilizado pelo médulo
de Internet na sua rede local.

PARAMETROS DE RED

1P PUERTO
[192.168.1.10 | [go00 |
Mazcara

|255.255.0.0 |
Puertz de enlzce

[192.162.1.1 |
DNS primario

(0000 |
DNS secundsrio

0000 |

Painel de Configuracdo de Parametros de Rede
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Para realizar a modificacao introduza na caixa “IP” o endereco IP pretendido. A seguir,
preencha também as caixas “Porta”, “Mascara” e “Porta de ligagdo” com os valores co-
rrespondentes, de acordo com a configuragdo da sua rede local.

No caso de nao conhecer as direccoes de IP dos servidores externos, como por exemplo da
do servidor de correio, é possivel utilizar um nome de dominio. Com este fim € necessario in-
troduzir os dados correspondentes a DNS primario e a DNS secundario definidos pelo seu
provedor de acesso a Internet.

Para validar as alteragdes, clique no botdo € que se encontra na parte inferior direita
do painel de Parametros de Correio.

NOTA: Os caracteres “ y & ndo sdo permitidos.
Se tiver duvidas sobre a modificagdo dos parametros de rede, recomendamos que con-

sulte o seu administrador de rede.

4.2.5 Parametros de correio

Para enviar um e-mail tera que dispor de um servidor de correio autentificado que asso-
ciado com o modulo de Internet se conectara para o envio do dito e-mail. O mesmo ser-
vidor devera suportar o protocolo SMTP com autentificagéao tipo LOGIN, suportada pela
maioria dos servidores de correio do mercado.

O painel de Parametros de Correio permite modificar o enderego de correio electréonico
para o endereco para onde sao enviadas as mensagens de aviso correspondentes
quando algum dos alarmes do sistema é activado.

PARAMETROS DE CORREO

Direccion desting
Direccion 1P del servidor

Usuario

T

Contrassfiz

(TSt (o
Painel de Configuracédo de Parametros de Correio

Para realizar a modificacao introduza na caixa “Direccao destino” o endereco de e-mail
para onde pretende que sejam enviadas as mensagens (comprimento maximo de 50
caracteres). A seguir indique o endereco IP do servidor de correio na caixa “Enderego IP
do servidor. Finalmente, introduza nas caixas “Utilizador” e “Palavra-passe” respectiva-
mente, o nome de utilizador e a palavra-passe da conta de correio a utilizar.

Para validar as alteragdes, clique no botdo €3 que se encontra na parte inferior direita do painel.

NOTA: Os caracteres “ y & ndo sdo permitidos.
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Para comprovar que o envio de correio electrénico funciona correctamente clique no
botao wmst situado na parte inferior esquerda do painel. Ao fazé-lo vai enviar uma mensa-
gem de correio electrénico para o endereco configurado. Se este endereco tiver sido con-
figurado correctamente vai receber o correio de comprovagao na sua caixa de correio.

Se tiver dlvidas sobre a modificagdo dos parametros de correio, recomendamos que
consulte o seu administrador de rede ou de correio.

4.2.6 Configuracdo de camaras IP

O painel de Parametros de Camaras IP permite modificar o endereco IP de até duas ca-
maras IP que estejam ligadas e configuradas na sua rede local (no caso de ter estas ca-
maras).

Rut= IP1 Interna| 192,168.1.11: 8001 | Ruts IP1 Externa |http://simon.dyndn

Rutz IP2 Intern=| 102,168,1,12: 8002 | Ruks IB2 Externz |http://simon.dyndn
Ruts IP3 Intern=| 192.168.1.13: 8003 | Ruts IP3 Extern= |http://simon.dyndn
Ruts 1P4 Intern=| 192,168.1,14: 8004 | Ruts 184 Externz |http://simon.dyndn

Painel de Configuracédo de Camaras IP

*Veja 0 anexo 3 para a informagdes adicionais.
Introduza directamente o endereco IP externo ADSL (NAO o endereco da rede interna)
com a porta NAPT correspondente a camara (<IP>) na casinha "Rota IP" correspondente

na “Ruta IP Exterior” para cada um dos as camaras disponivel.

Posteriormente introduza o endereco de rede interna no campo “ Rota IP Interno” corres-
pondente para cada uma das camaras disponiveis.

Se tiver duvidas sobre a modificagdo dos parametros de configuragéo de camaras IP,
recomendamos que consulte o seu administrador de rede.

NOTA: Os caracteres “ y & ndo sdo permitidos.
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4.2.7 Configuracédo de data e hora

O painel de Configuracao de Data e Hora permite modificar a hora e a data do sistema.

Fecha 01/11/2007

Hora 13:04:19

s

Cambio horaric de varano [
©

Painel de Configuragdo de Data e Hora

Para modificar a data e a hora basta introduzir os valores pretendidos nas caixas de tex-
to correspondentes e clicar no botao para confirmar a modificagao.

O formato para introduzir a data € DD/MM/AAAA e o formato para introduzir a hora é
HH:MM:SS.

Os parametros de sincronizagdo automatica sao Uteis apenas se o sistema tiver uma li-
gacao a Internet, podendo assim consultar a hora e a data dos diferentes servidores em
tempo real que se encontram na Internet.
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5. Caracteristicas Técnicas

As caracteristicas técnicas do modulo de Internet sdo detalhadas na seguinte tabela:

Characteristic Descripcion

Numero do artigo 81216-39

Alimentagao 230 V~ 10% 50/60Hz

Consumo 15 mA

Bornes de alimentagao (3) 1,5a2,5mm2

Bornes de comunicagao RS-485 A, GND, B

Rede Ethernet 10/100 BaseT (RJ-45) com deteccao

automatica de ligagao (auto-crossover)

Led OK Vermelho (alimentacéo e teste)

Led RED Verde (estado ligagéo Ethernet)
Margem de temperatura de funcionamento 0°C a 50°C

Margem de temperatura de armazenamento -20°C a 75°C

Humidade relativa 10 a 90% (sem condensacao)
Certificacoes CE

Normativa de seguranga eléctrica EN60950-1

Normativa de EMC EN55022, EN55024, EN61000-3-2,

EN61000-3-3, EN61000-4-2, EN61000-4-3,
EN61000-4-4, EN61000-4-5, EN61000-4-6,
EN61000-4-8, EN61000-4-11

Dimensoes Caixa linha DIN 4 médulos
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6. Recomendacoes de utilizacao

Para uma boa utilizagdo do mddulo de Internet de SimonVOX.2 recomendamos que tenha
em conta as seguintes consideracdes e recomendacodes de utilizacao:

@ Consulte os detalhes técnicos da sua configuracdo de rede com o seu adminis-
trador de rede antes de iniciar a instalagdo do médulo de Internet de Simon-
VOX.2.

e E vivamente recomendada a utilizagdo dos controlos de “actualizar” (&) e
“desligar” ( X ) para evitar problemas de manutengéao da sesséo.

® O médulo de Internet de SimonVOX.2 utiliza protocolos de seguranga SSL. No
entanto é recomendado que tenha cuidado quando aceder a rede a partir de
localizagdes que nao utiliza normalmente ou que possam ser utilizadas por
outros utilizadores. Da mesma forma, também recomendamos que guarde as
suas palavras-passe num local seguro.
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7. Resolucao de problemas

Esta seccdo tem como objectivo proporcionar uma ajuda aos possiveis problemas que
possam ocorrer na configuragéo e instalagao do médulo de Internet de SimonVOX.2 e co-

mo solucionéa-los.

Erro

Nao se acende

nenhum indicador

Causa possivel

O equipamento néao
esté a ser correcta-

mente alimentado.

Solugao

Reveja as ligagbes de alimentagao do seu
equipamento e verifique se estdo

correctamente ligadas.

O LED vermelho do
modulo de Internet

esta intermitente.

O teste de inicio nao
foi concluido com
éxito e nédo ha
comunicagao com a

central Simon Vox2.

Reveja as ligacbes RS-485 do seu
equipamento (A, B e GND) e verifique se
estao correctamente ligadas ao médulo
Simon Vox2. Verifique também se este

Ultimo esté a funcionar correctamente.

O LED verde do
modulo de Internet

esta desligado.

O modulo de Internet
nédo tem ligagéo a

Internet.

Reveja as ligagdes Ethernet do seu
equipamento Vox2IP e verifique se a rede

Ethernet funciona correctamente.

Nao é possivel
aceder a pagina web
do moédulo de
Internet a partir do

computador

A configuragéo do
seu equipamento nao

est4 correcta.

Reveja os indicadores LED do médulo de
Internet e verifique se esta a funcionar
correctamente. Verifiqgue se o endereco IP
introduzido no seu browser da web
corresponde ao enderecgo IP e a mascara de
subrede configurada no moédulo de Internet.
Verifique se o0 seu PC e o médulo de Internet
estao ligados a mesma rede de trabalho.
Verifique se o seu PC tem correctamente

configuradas as propriedades TCP/IP.

Se ndo conseguir solucionar o problema consulte o seu administrador de rede.
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Anexo 1. Configuracdo do Modem ADSL

Para o correcto funcionamento do sistema deve configurar o router de acesso de forma
a permitir o cruzamento da ligagao para acessos exteriores, para isso vamos realizar um
NAT (Network Address Translation) no router, permitindo tanto a atribuicdo de uma porta
de acesso ao modulo de Internet, como a atribuicao do endereco IP definido.

A seguir vamos descrever a configuragao de um MODEM ADSL tipico (para o exemplo
vamos utilizar o modelo ZyXEL) numa rede doméstica onde existe um Computador pes-
soal ligado directamente ao MODEM ADSL ou um HUB/SWITCH (concentra-
dor/comutador)

-t - i

192.168.310 ..

o O —

—l

ADSL / ROUTER Modem
192.168.3.1

Computador pessoal Computador remotor

192.168.3.2 IP publico

A partir do Computador pessoal vamos configurar remotamente o MODEM ADSL / Router
com o browser de Internet.
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Prestige S60HW-61

[CRecordar contrasefis

Usuario: [ 4] v

[ed options

¥

I Vincdos & -

2] Abriendo pagina http: {192,168, 1.6/... 11

® Internet

O MODEM ADSL pede o Nome de utilizador e a Palavra-passe para poder configura-lo.
Estas informagdes podem ser encontradas no manual de utilizador do MODEM ADSL ou

consulte o seu Administrador de Rede.

No ecra principal do MODEM ADSL:

3 Web Canfigurator - Microsoft Internet Explorer

fychive  Edicon  Wer FavorRos  Heramierkes  Avuda

Que - ) (%] @] @ ) visame ‘g\mm] @ 5%
v ] hipfjiez. 168, 5.1

Cocgle - ' v [(G] soach = @M g8 G0 blocked

Site Map

Advanced Setun Wiziard Sutp Password
e b T

Dyraamis: DN

Feerye Avred Dutle
Repnoln tasigeenent
UPLP

Logs

W - ) B

v B | ks | W@ -

Eirnware

Faca clique na opcao NAT:
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3 Web Configurator - Microsoft Internat Explorer
drchin  Edeidn  Yer  Eavortns  Heramientas  Ayuds

Qub - O [ 2] G esmeds rrwetes @) (3-00 @ - | JE B
Phegedn ] hepeifise 160, 341 ¥ Br Voo @
Coogle~| ' v| G seach + @ g Dwbledied e oprions

BITE MAP HELP

MAT - Mo
DM 2 ‘Natwork Address Translabon
O Nene
Adhvincl Sutup ) SUA Only
X 0 Full Featurs
Er Apply
Sheuty
Tima A Dsts
e
_T-hoom |
& Lo @ lterret

Neste caso faga clique em Edit Details (Editar detalhes) da opgao SUA Only
(Apenas SUA)

3 Web Configurator - Microsoft Internet Explorer

frbva En Yer Erdus  Heemierhas  Avgda w
Qus - O ¥ [2) @ smwmts Fprein @ (- oW - | JE B
Lot | i@ o192, 168,31/ * Bx v -

Google - | v G oseah + @™ 30 Bisobkeed L

ZyXEL

Trea W Aeri Sawam

MAT - Edit SUANAT Sarver Set
it Start Poit N, Enl Port No, 1E Addioss
Aiksanced Selup 1 Allpons All ports: 00.0.0
B z 443 493 142 1661 100
3 0 ] T
4 ] 0 0.0.00
5 u ] nnon
3 0 0 0000
7 [] 0 0.0.00
# o ] ooon
L] 0 0 [y
10 ] 0 0.0.00
1 ] 0 0000
1 n ] nnon

B iberiet
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Finalmente faca clique em “Save” (Guardar) para guardar as alteragdes e terminar a
configuracao do MODEM ADSL

Assim redireccionou a porta 8000 para o médulo de Internet, permitindo aceder ao
equipamento a partir do exterior através do endereco do browser “http://<IP>:8000"
No caso de colocar o endereco na primeira linha (Endereco IP da linha 1) vai atribuir o
endereco unicamente ao modulo de Internet, ndo tendo que definir a porta de acesso
para ligacoes externas. Neste caso, vai aceder ao equipamento a partir do exterior atra-
vés do enderego do browser “http://<IP>:8000"
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Anexo 2. Configuracao de rede

Se pretende ligar um ou varios computadores em rede para aceder ao sistema Simon-
VOX.2 deve proceder a configuragao dos equipamentos informaticos, para isso deve
configura-los em funcéo do sistema operativo.

A seguir vamos ver um exemplo com o sistema operativo WindowsXP.XP.
Sequéncia de ecras de configuragao de PC

1. Seleccione Iniciar, Configuragéo
e Painel de controlo.

2. Seleccione Ligagdes de rede [
e acesso telefénico.
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‘ 4 B Clierie para sedes Micronolt

- Deseipein
Froiccon TOPAP. El protccoo de red de dres eviensa
‘conectadas enie si.

tndes

] Meatrar icona en el fres de natficacién &l conectane

= T

3. Seleccione Ligagao de area
local.

4. Seleccione Propriedades de
protocolo de Internet (TCP/IP).

m

i6n IP se asigne sisu
b . D o contraria, A
pr peliphln ey
(%) Obtenar ura dreccidn 1P sutomiticaments
() Uear I siguiente dreccidn P
O . —
Miscar de suboed: i
B e ,—|
© Oeterer R
5. Seleccione o endereco O Usarla dre o DNS:
IP de forma automatica e o S P u
- - LT E—
servidor DNS fornecido
pelo fornecedor de
Internet seleccioado pelo
utilizador. I

Nota: Os graficos apresentados correspondem ao sistema operativo standard do Win-
dows, caso tenha o sistema operativo Windows XP pode realizar esta operacéo através
do assistente de configuracao de rede local, que automatiza o processo.
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1. No ambiente de trabalho faga duplo clique no
fcone Os meus locais de rede.

2. Na parte esquerda do ecra faga duplo clique
no icone correspondente a Configurar uma rede
doméstica ou para escritério pequeno.

3. Quando aparecer o ecra do assistente siga as
instrucdes até concluir o processo.

NOTA: No caso de o router estar configurado para funcionar como servidores DHCP,
atribua o endereco IP aos restantes equipamentos da rede (sempre e quando estes
ultimos o suportem). O médulo de ligacao a Internet nao reconhece o protocolo DHCP
de aquisicao automatica do endereco IP, pelo que a configuragao deste endereco tem
de ser realizada manualmente a partir do ecra da Vista de Configuragéo, tal como des-
crito na secgao correspondente do manual. Caso a atribuicao dos enderecos IP da sua
rede seja feita através de DHCP (independentemente da referida atribuicao ser feita
através de um PC ou de um router), € necessario que a camara ou camaras IP que es-
tao ligadas a referida rede, tenham desactivada a aquisicéo de IP através de DHCP.

32
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Anexo 3. Configuracao do enderecamento IP para camaras

Neste anexo descreve-se a configuracao de enderecos IP com o fim de permitir ao utili-
zador final aceder remotamente a instalacdo onde se localizam as camaras através do
modulo da Internet.

Em principio, os routers devem poder redireccionar enderegos IP e portas. Porém, exis-
tem diversos modelos de routers no mercado que nao disponibilizam ambas as funcoes.

Recomenda-se usar o médulo da Internet em instalagées que disponham de um
endereco IP fixo contratado com um operador, por forma a evitar possiveis pro-
blemas derivados de instalacoes com enderecos IP dinamicos.

Para aceder ao modulo IP no proprio local ou de forma remota pela Internet, utiliza-se
HTTP protocolo e comunica-se pela porta 80.

Em diversas ocasides, observa-se que existem portas utilizadas por varios dispositivos
que disponibilizam um servico Web, como podem ser:

e Camaras IP

® Routers

e Discos rigidos Ethernet
e Etc.

Sem enderegamento NAPT néo é possivel aceder diferenciadamente a dois dispositivos
que disponibilizam o seu servico Web através da porta 80 (HTTP).
Com enderecamento NAPT, podem-se criar regras para solucionar estes conflitos.

Exemplo:
Dispositivo Local IP Porta externa Porta interna
Céamara IP 1 192.168.1.11 8001 80
Céamara IP 2 192.168.1.12 8002 80

No exemplo acima, para aceder remotamente pela Internet ao dispositivo 1, deve-se es-
crever http://IP_ROUTER:8001
Utilizando um servidor DNS para IP dinamico.

Para aceder remotamente pela Internet ao dispositivo 2, deve-se escrever
http://IP_ROUTER:8002
Utilizando um servidor DNS para IP dinamico.
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Solucéao

Para solucionar esta problematica, habilitou-se no médulo da Internet uma funcionalida-
de que permite trabalhar com uma porta diferente da 80. Esta porta pode ser alterada
pelo instalador mediante uma porta USB e utilizando o software de instalacao e a partir
da propria applet do médulo VIT@IP.

Assim sendo, um router que nao disponibilize NAPT configurard o médulo da Internet da
seguinte forma:

Dispositivo Local IP Porta externa
Céamara IP 1 192.168.1.11 80
Médulo da Internet 192.168.3.10 443

No exemplo acima, para aceder remotamente pela Internet ao dispositivo 1, deve-se es-
crever http://IP_ROUTER
Utilizando um servidor DNS para IP dinamico: http://micasa.dyndns.org

Para aceder remotamente pela Internet ao médulo da Internet, deve-se escrever
https://IP_ROUTER
Utilizando um servidor DNS para IP dindmico: https://micasa.dyndns.org

Problematica de servidor DNS para IP dinamico

E um facto comum que um utilizador que se liga da sua morada & Internet utilize um en-
dereco IP. Este endereco pode mudar ao iniciar uma nova sessao, e, a esta forma de
atribuicao de endereco IP denomina-se endereco IP dindmico (geralmente, abrevia-se
como IP dinamico).

Os websites da Internet que, pela sua propria natureza, necessitam de estar permanen-
temente ligados tém, geralmente, um endereco IP fixo (igualmente que para o IP dinami-
co, emprega-se a abreviatura IP fixo), isto é, ndo se altera com o tempo. Os servidores
de correio, DNS, FTP publicos e servidores de pagina Web necessariamente devem dis-
por de um endereco IP fixo ou estatico, ja que, deste modo, se permite a sua locali-
zagao na rede.

Através da Internet, os computadores interligam-se mediante os seus respectivos ende-
recos IP. No entanto, para os seres humanos fica muito facil e melhor utilizar outra no-
tacdo mais facil de lembrar e utilizar: os nomes de dominio, sendo que, a traducao entre
uns e outros, se resolve mediante os servidores de nomes de dominio DNS.
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Definicdo Servicos DNS com IP dinamicos:

Existem companhias da Internet que se dedicam a oferecer solugdes de DNS para IP
dindmicos. Disponibilizam servigos gratuitos de redireccionamento para IP de subdomi-
nios de uma grande lista de nomes disponiveis, oferecendo a utilizadores particulares a
possibilidade de criar um servidor na Internet gratuitamente com um enderegco como,
por exemplo, “wikipedia.dyndns.com”, facto que tem popularizado a cultura “Do It
Yourself” (“Faca Vocé Mesmo”). Do mesmo modo que o ZoneEdit, deve ser actualizado
por meio de algum cliente na maquina do cliente, como pode ser o Eponym.

Para configurar enderecos IP dinamicos mediante os citados servicos, reco-
menda-se contactar o operador de telecomunicacdées com que se tem contrata-
do o servico.
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