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2 Nextel Protecao Online

A Kaspersky Lab desenvolveu o Kaspersky Internet Security, um produto que protege o que é
precioso para vocé em seu PC, como suas fotos, musicas, seus documentos e seus filhos. Seu PC
fica protegido contra virus, spyware, cavalos de troia, spam, hackers, rootkits e outras ameacas.
Com os recursos de seguranca automaticos, o Kaspersky Internet Security elimina a sobrecarga
da prote¢dao do PC, é um produto facil de baixar, instalar e executar. Para que vocé possa
trabalhar, fazer compras e realizar operagées bancdrias on-line sem preocupagdes. Nesta
apostila, o produto sera apresentado como “Nextel Proteg¢ao Online” que é a marca registrada
ao produto Kaspersky Internet Security para os clientes NEXTEL.

Assim como toda solugdo antivirus de qualidade, o Nextel Prote¢ao Online tem como objetivo a
prevengao de desastres ou danos que possam ser causados por softwares maliciosos ou ndo
autorizados.

E importante lembrar que para o correto funcionamento da solu¢do, o sistema operacional deve
ser mantido sempre com as Ultimas atualizagGes de seguranca instaladas, requisito importante
a ser verificado logo na instalagao.

REQUISITOS MINIMOS DE SISTEMA:

Processador: 1 GHz 32 bits (x86)/64 bits (x64) ou superior;
Memoaria minima: 512 MB;

Espaco em disco: 1 GB (32 bits) ou 2 GB (64 bits);

Conexado a internet para validagdo da assinatura e atualizagGes;

YV VY

SISTEMAS OPERACIONAIS COMPATIVEIS:

Windows 8, Windows 8 Pro, Windows 7 (todas as versdes), Windows Vista (todas as versoes),
Windows XP (SP2).

Observacdo na Instalacdo do Nextel Protecdo Online:

Um detalhe importante a observar ao iniciar a instalacdo do Nextel Protecdo Online é a
verificacdo de softwares conflitantes. Sdo exemplos destes, softwares antivirus e firewall de
outros fabricantes, inclusive firewall do Windows. Normalmente, o programa de instalacdo do
Nextel Prote¢do Online remove o software conflitante automaticamente, mas em alguns casos,
essa remocdo automatizada ndo sera concluida com sucesso. Nesse caso, é necessario verificar
se o fabricante do software em questdo fornece alguma ferramenta equivalente a
Uninstallation Tool.
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Segue os links para download da ferramenta de desinstalacdo automatizada dos fabricantes

mais populares:

Produto | Link para Ferramenta de Desinstalacdo Link para Instrugdes de
Desinstalacao
http://dlpro.antivir.com/package/remo | http://www.avira.com/pt-

AVIRA valtool/win32/en/removaltool-win32- | br/support-download-avira-antivir-
en.exe removal-tool

ESET NOD | http://download.eset.com/special/ESE | http://kb.eset.com/esetkb/index?pa
TUninstaller.exe ge=content&id=SOLN3160

AVAST http://files.avast.com/files/eng/aswcle | http://www.avast.com/pt-
ar.exe br/uninstall-utility
ftp://ftp.f- http://support.f-

F-Secure | secure.com/support/tools/uitool/Unins | secure.com/enu/corporate/downloa
tallationTool.zip ds/removeav.shtml
ftp://ftp.symantec.com/public/english | https://support.norton.com/sp/pt/b

NORTON | us canada/removal tools/Norton Re r/home/current/solutions/v2412036
moval Tool.exe 5 NIS OEM 2012 pt pt
http://download.mcafee.com/products | http://service.mcafee.com/FAQDocu

McAfee | /licensed/cust support patches/MCPR | ment.aspx?id=T5101331&Ic=1046
.exe
http://aa- http://www.avg.com/us-en/utilities

AVG download.avg.com/filedir/util/avgrem/
avg_remover_stf x64 2013 3341.exe
BIT http://www.bitdefender.com/files/Kno | http://www.bitdefender.com/suppo
DEFENDER | wledgeBase/file/BitDefender Uninstall | rt/How-to-uninstall-Bitdefender-
Tool.exe 333.html
http://resources.downloads.pandasecu | http://www.pandasecurity.com/ho
PANDA rity.com/sop/UNINSTALLER 08.exe meusers/downloads/docs/product/h
elp/ap/2013/br/100.htm
http://mirror.gdata.de/dl| files/pushfile | http://www.gdatasoftware.co.uk/su

G Data .php?fHash=e99ef52c3c52bbfc509f127 | pport/downloads/tools.html
4081bc077

> Lembrando que é recomendado verificar as instru¢des contidas na pagina disponibilizada

pelo fabricante para compreender o processo de desinstalagdo automdatica. Normalmente

é necessario apenas executar o arquivo especificado.



http://dlpro.antivir.com/package/removaltool/win32/en/removaltool-win32-en.exe
http://dlpro.antivir.com/package/removaltool/win32/en/removaltool-win32-en.exe
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http://www.gdatasoftware.co.uk/support/downloads/tools.html
http://www.gdatasoftware.co.uk/support/downloads/tools.html
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2.1 Instalagao da Central de Servigos

Para realizar o download do Nextel Protegao Online é necessario a instalagdo da Central de
Servicos. Pela central de servigos é possivel instalar e autenticar o Nextel Prote¢cdo Online com
a chave de ativagao.

Ao baixar a Central de Servicos, aparecerd a interface de instalacao:
ﬁ! Instalacdo do Central de Servicaos @

Bem vindo ao Wizard de
instalacao do Central de
Servicos

O Wizard de instalacdo vai instalar o Central de Servicos no
seu computador, Clique em Proximo para continuar ou
Cancelar para sair do Wizard de instalacdo.

< Arkerior |f Proximo = § I Cancelar I

Cliqgue em “Préximo”, em seguida serdo exibidos os termos de licenca:
‘_’Ej Instalacio do Central de Servicos

Acordo de licenca para o usuario final

Por Favor, |eia o seguinte acordo de licenca cuidadosamente

R

TERMOS DE LICENCA DA FS VAS®
IMPORTANTE

ANTES INSTALAR OU USAR O SOFTWARE F5 %WAS, LEIA COM
ATENCAD 05 TERMOS LEGAIS A SEGUIR ("'TERMOS".

A SELECIONAR A OPGAD DE ACEITAR ABARD OU INSTALAR,
COPIAR QU USAR O SOFTWARE, O USUARIO (INDIMIDLIO QL

DECCmA HIDINEAY MES ADAL DL IE BT ERTERMAEIT E ACEITA

@ Estou de acordo corn as condices do Acordo de Licencal

) Mao estou de acordo com as condigdies do Acordo de Licenga

Advanced Installer

I < Anterior ” Prdximo = ] I Cancelar ]

O usuadrio deve ler atentamente o contrato, selecionar “Estou de acordo com as condi¢Ges do
Acordo de Licenga” e clicar em “Préoximo”.
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Na etapa seguinte, deve escolher a pasta de instalagao:
j’é‘ Instalacdo do Central de Servicaos E [=]

Selecione a pasta de instalacao

Esta & a pasta na qual o Central de Servicos serd instalado.

S

Para instalar nesta pasta, cliqgue Praximo. Para inskalar numa pasta diferente, entre com
ela abaixo ou clique em "Procurar...".

Pasta:

|C:'|,F‘ru:ugram FilesiF3 WasiCentral de Servicos), Procurar, ..

Advanced Installer

| < Anterior || Préximo = | Cancelar |

Apds selecionar a pasta para a instalagdo, clique em “préximo” para prosseguir.

O aplicativo esta pronto para instalacdo, Clique em instalar:
j’é‘ Instalacdo do Central de Servicaos @

Pronto para instalar /i_ '
Cwizard de inskalagdo esta pronto para iniciar a instalacdo Central de Servicos e 'ﬁ

Clique Instalar para iniciar a instalacdo, Se quiser rever ou alterar os pardmetros da
instalagdo, clique em Anterior, Clique em Cancelar para sair do wizard.

Advanced Installer

< Anterior || Instalar | | Cancelar
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O programa comegara a instalacao:

ﬁ‘ Instalacdo do Central de Servicaos

Instalando o Central de Servicos

Por Favor, espere enguanto o Wizard de instalagdo instala o Central de Servicos.
Isto pode demorar warios minukos,

Estado; #igendando tarefa no computador local

—— |

Advanced Installer

< Ankerior Praximo = ¢ Cancelar

ﬁ‘ Instalacdo do Central de Servicaos

A
i . \ O Wizard de instalacao
completou a instalacao do
Central de Servicos
-

Clique no botdo Fim para sair do Wizard de instalacdo,

< Ankerior Cancelar

Clique no botdo “Fim”.

A janela de instalagdao automatica do Nextel Protegdo Online serd iniciada automaticamente
conforme veremos nas telas seguintes:
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2.2 Instalagdao automatica do Nextel Prote¢ao Online

Uma tela de boas-vindas sera exibida.

Leia atentamente o “Contrato de Licenca do Usuario Final”:

r .

1 Nextel Protecdo Online

Bem-vindo
ao Nextel Protecao Online

c@\
N

Clicando no botéao Instalar, vocé aceita os termos do
Licenca de uso do produto

¥ Desejo participar no Kaspersky Security Network (KSN) para fornecer
melhor protecéo ao meu computador

Termo de uso do produto

E recomendavel marcar a op¢éo:

Desejo participar no Cloud Security Network (CSN) para fornecer melhor
protecao ao meu computador

Kaspersky Security Network (KSN) significa: Rede de Seguran¢a na Nuvem

O Nextel Protecdo Online (KSN) redne milhdes de usudrios em todo o mundo para detectar
novas ameacas rapidamente e determinar a reputacao de programas e sites.

Com o seu consentimento, a informacdo sobre as tentativas de infectar o seu computador e
atividade de programa suspeito é enviado a Nextel Protecdo Online Lab. Esta informacgdo é
imediatamente processada pelo sistema especialista automatizado em apenas 40 segundos.
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Um programa antivirus padrdo precisa de pelo menos 4 horas para (detectar, bloquear e gravar
em um banco de dados de assinatura) os mais de 35 mil programas maliciosos que surgem a
cada dia.

Métodos pro-ativos alternativos e tecnologias de nuvem sdo necessarios para garantir mais
rapidez e uma protecdo mais eficaz contra as ameacas mais recentes.

E por isso que especialistas do Nextel Protecdo Online desenvolveram uma protegdo hibrida que
combina ferramentas anti-malware tradicionais com tecnologias de nuvem. Estas tecnologias
de prote¢dao em nuvem s3ao baseadas em dados recolhidos no ambito do Nextel Prote¢ao Online.

A Tecnologia Cloud (KSN) vai:

= Fornecer prote¢do contra as mais recentes ameagas.

= Liberar espago no disco rigido. Com banco de dados na nuvem, ndo sdao armazenados no seu
computador.

= Reduzir o trafego ao atualizar bancos de dados de antivirus.

= Melhorar o desempenho do computador: informag¢des baseadas em nuvem significa que
nao ha necessidade de analisar todas as atividades de aplica¢do.

*A descricdo detalhada da tecnologia envolvida pode ser encontrada em: www.securelist.com

Para prosseguir clique em: Instalar.

r 8|

1 Nextel Protecdo Online

Bem-vindo
ao Nextel Protecao Online

Clicando no botao Instalar, vocé aceita os termos do
Licenca de uso do produto

¥| Desejo participar no Kaspersky Security Network (KSN) para fornecer
melhor protecdo ao meu computador

Termo de uso do produto

Conforme a tela abaixo, o aplicativo esta sendo instalado:

10
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] Nextel Protecdo Online s it

0 aplicativo esta sendo instalado...

nextel. protecdo online

Com o Nextel Protecao Online seu computador ficara seguro contra ameacas digitais,

garantindo tranquilidade ao acessar redes sociais, o site do seu banco, fazer compras online,
e muito mais!

Nossa tecnologia exclusiva SafeMoney oferece seguranc¢a e protecao para realizar operacoes
financeiras, assim vocé estara protegido de sites falsos e seus dados bancarios seguros de
cyber-criminosos.

Verificando a integridade dos arquivos de instalacao...

Restante(s): 1 min. 57 seg.

] Nextel Protecdo Online el i

Obrigado!

0 aplicativo foi instalado com éxito.

¥ Iniciar Nextel Protecéo Online

O aplicativo foi instalado com éxito, marque a caixa “Iniciar Nextel Protecdo Online” e clique
em: Concluir.

11
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Carregando o Nextel Protecdo Online:

nextel

protecao online

Carregando...
Vil &L L LT

© 2014 Nextel. Todos os Direitos Reservados.

[=] Ativacio do Nextel Protecio Online

nextel. _
protec&o online Obrigado

Ativagao concluida com éxito

< Voltar Concluir Cancelar

A ativacdo foi concluida com éxito, para avancar clique em: Concluir.

12
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3 INTERFACE DO NEXTEL PROTECAO ONLINE

protecé@o online
nextel

ey
= s !a! *;}
protecdo online = —_ '
Protecao em Nuvem X S
X Relatorios Configuragoes

0 computador esta protegido

v Ameacas: nenhuma

v Componentes de protecao: principais ativados

+ Bancos de dados: ndo atualizados por muito tempo
v Assinatura: ativada

X @) it

Verificagao Atualizagao Banca segura Controle para Pais

Ajuda = Suporte

Gerenciar Assinatura

Nas paginas seguintes vamos conhecer as seguintes partes da interface Nextel Protecdo
Online:

e Superior
e C(Central

e Inferior

13
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3.1 PAINEL SUPERIOR DA INTERFACE DO NEXTEL PROTECAO ONLINE

3.1.1 NEXTEL

Ao clicar no icone “ palavra ” serd apresentado um breve resumo sobre a versdo do Nextel
Prote¢do Online:

© 2014 Nextel. Todos os Direitos
Reservados.

As marcas registradas e marcas de servico sao
propriedade de seus respectivos proprietarios.

E usado o Crypto C Vers3o 2.0 para verificar a
assinatura digital, Copyright (C) OO0 "CryptoEx”
http://www.cryptoex.ru. Todos os direitos
reservados.

Fechar

Ap0s ler, clique em fechar.

14
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3.1.2 PROTECAO EM NUVEM

Exibe o status de acesso aos servigos do Nextel Prote¢dao Online disponiveis na Internet. Ao clicar
neste botdo, é aberta uma janela que descreve os servigos e as informagdes recebidas deles.
Conforme tela seguinte:

protecé@o online
nextel

protecdo online h .
Protecao em Nuvem

Voltar a Tecnologia de Protegdo em Nuvem

Experimente a Avancada Protecao em Nuvem
com o Kaspersky Security Network

@ Umarede de seguranca que conecta usuarios de todo 0 mundo
@® Reacdo imediata a novas ameacas
@ Atividade 24 horas por dia, 7 dias por semana Saiba mais

Estatisticas do KSN atuais

) Dados seguros: @ Dados perigosos: Processando
973 902 081 objetos 458 367 905 objetos 161 267 094 objetos

Nas dltimas 24 horas:
Participantes no KSN protegidos: 2 230 194

KASPER§KY# Ameacas neutralizadas: 14 882 556 Sinc
TRUSTED

o em: 06/05/2014 23:35:02

orte Minha conta Kaspersky Gerenciar Assinatura

Essa tela aborda o mesmo assunto com informacgdes que tratamos no tema “Kaspersky Security
Network” (KSN). Rede De Seguran¢a Na Nuvem.

A Kaspersky Security Network é necessdria para garantir mais rapidez e protecdo mais eficaz
contra as ameagas mais recentes.

Consulte o Tema 2.2 da pagina 9 ou clique no botdo “Saiba Mais”.

15
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3.1.3 Relatérios

- Periodo: Serdo apresentados por periodo toda a verificacdo feita pelo Nextel Protecdo Online.
Vocé pode criar relatdrios referentes aos seguintes periodos: dia, semana, més, ano e periodo
completo.

[=) Relatérios i
Hoje, - . =
. - 06/05/2014 Periodo: | Dia v
Objetos maliciosos Aplicativos Internet
0 Virus 0 Vulneravel 0 Ataques de rede
0 Cavalos de Troia 0 Qutros 0 URLs maliciosos
0 Outros objetos maliciosos 0 Adware 0 Spam
0 Objetos desconhecidos 0 Banners
Objetos verificados: 315874 Relatorio detalhado
Fechar

16



“Relatério detalhado”: Para obter um relatério detalhado sobre o funcionamento dos

componentes e a execugao de tarefas por item e periodo conforme a tela abaixo:

[=] Relatério detalhado

@ Ameacas detectadas

[F] Centro de Protecio

Componentes
[ Antivirus de Arquivos
. Antivirus de Email

Antivirus da Web

L6

Antivirus de IM

< > Hoje,
06/05/2014
Centro de Protecdo
Aplicativo

£ [E) Nextel Protecdo Online

A [E] Nextel Protecio Online

£ |%| Windows Shell Common DII
[=] Nextel Protecio Online
[=) Nextel Protecdo Online

Manual do Usudrio | Nextel Protegdo Online

| X
Periodo: v
Exibir ¥ 2|
Objeto 1A
DAT97696.tmp € necessario reiniciar
DAT97696.tmp € necessario reiniciar
Confiavel Aplicativo 1

Verificacdo de Rootkits
Atualizacdo

Tarefa cont
Tarefa cont

' Controle de Aplicativos =) nextel Protecio Online Atualizacdo Tarefa inici
§ Inspetor do Sistema [ Nextel Protecio Online Antibanner Tarefa inici
Y firevioll [=] nextel Protecdo Online Verificacdo de Rootkits Tarefa inici
= 3 |%)] PRS CPL Confiavel Aplicativo 1
a2 3':&:::‘10' de Atagues A |@)] Virtual Keyboard Confiavel Aplicativo 1
£ [87] WMI Reverse Performance Adapter Ma... Confiavel Aplicativo 1
. Antispam v [87] Host Process for Windows Services avp.exe Bloqueado
I,!; Antibanner =Y Mavtal Dratar3n Nnlina A nratarin
< >

Outro
fi Verificacao

p‘j Atualizacdo

Ajuda Salvar.

Fechar

3.1.4 Configuragoes

O usuario configura as ferramentas do Nextel Protecdo Online. Essas configura¢des serao
explicadas de forma detalhada nos préximos passos.
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3.2 PAINEL CENTRAL DA INTERFACE DO NEXTEL PROTECAO ONLINE

3.2.2 Status do Computador

O centro da interface informa o status de protecao do computador como um todo. Por exemplo:
“O computador estd protegido” ou “A seguranca do computador estd em risco”.

0 computador esta protegido

v Ameacas: nenhuma

v Componentes de protecdo: principais ativados
+ Bancos de dados: atualizados

v Assinatura: ativada

Mais detalhes sdo mostrados na lista que inclui os seguintes itens:

v" Ameacas: Informacdes sobre ameacas a seguranca do computador;

v' Componentes de protecdo: Informacdes sobre o funcionamento dos componentes de
protecdo, como o Antivirus de Arquivos ou o Antivirus da Web;

v" Bancos de dados: Informacdes sobre a condi¢do dos bancos de dados de antivirus do
aplicativo;

v" Assinatura: Informacdes sobre o nimero de dias restantes até a expiracdo da licenca.
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3.3 PAINEL INFERIOR DA INTERFACE DO NEXTEL PROTECAO ONLINE

-y

[ Q =

Banco seguro

)

=He

No painel inferior da interface temos atalhos das ferramentas Nextel Prote¢do Online. Atalhos
dos quais abordaremos de forma detalhada no decorrer da apostila.

>

Ao clicar nos botGes Seta para a esquerda ou Seta para a direita é possivel se mover pela
lista de componentes.

Ao clicar nos botGes Seta para cima e Seta para baixo é possivel expandir e ocultar a lista
completa de componentes.

Ao clicar no botdo com o nome de um componente, a janela de gerenciamento desse
componente é aberta.

No rodapé da lista de atalhos temos os botdes:

>

® oo oo

Ajuda: Em todas as telas da interface temos a opg¢ao (Ajuda) que oferece informacgdes
detalhadas de cada componente do Nextel Protecdao Online.

Suporte: A secdo Suporte contém as informagdes necessarias ao Servigo de Suporte
Técnico: nimero da versdo do Nextel Prote¢ao Online, data e hora da versdo dos bancos de
dados do aplicativo, versado do sistema operacional, chave de ativacdo com informacgdes
sobre a licencga atual, sugestGes de configuracdo de aplicativos, artigos técnicos sobre como
configurar e usar o Nextel Protecdo Online, Forum de usuarios onde é possivel deixar seus
comentarios, criar novos tépicos e procurar informacgdes.

Meu NEXTEL: Redireciona para o Portal https://meuNextel.Nextel.com.br/login

Gerenciar Assinatura: fornece informacdes sobre:

Chave (Informagdes da Licenca com informacdes sobre a licenca atual);
Status da chave;

Tipo de licenga;

Numero de hosts abrangidos pela licenga;

Data de ativacao e data de expiracgdo da licenca.
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Agora que a interface foi apresentada, vamos conhecer de forma detalhada a configuracao dos

componentes do Nextel Prote¢do Online:

4 CONFIGURACOES

O usuario configura as ferramentas do Nextel Prote¢dao Online. Essas configuragdes serao

explicadas de forma detalhada nos préximos passos.

4.1 CENTRO DE PROTECAO

4.1.1

CONFIGURAGOES GERAIS

=] Configuractes

L B

Centro de Protecdo

[F] Configuragdes Gerais

-]

ME48 6

Gh B+ E

Antivirus de Arquivos
Antivirus de Email
Antivirus da Web
Antivirus de IM
Controle de Aplicativos
Inspetor do Sistema
Firewall

Blogqueador de Ataques de
Rede

Antispam
Antibanner
Banca segura

Insergdo segura de dados

Configuragoes de protecdo geral

Por predefinicdo, o Nextel Protecdo Online € executado automaticamente na inicializacdo do sistema
para proteger o computador durante a sessdo de trabalho.

[] Ativar a protecdo

Protecdo interativa

[¥] N&o exdluir objetos possivelmente infetados
Protecdo por senha
[¥] proteger o acesso as configuracdes do aplicativo por senha

Configuracoes...

Execucdo Automdtica

[V] Executar o Nextel Protecdo Online ao iniciar o computador

0K Cancelar
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“Ativar a Protegdao”: Para que o computador esteja protegido é necessario manter essa opcao
marcada, ao desabilitar essa opcao, desativard todos os componentes de protecdo do Nextel
Protecdo Online deixando o computador vulneravel.

- Protegao Interativa -

“Selecionar a¢ao automaticamente”: O antivirus é capaz de detectar e tomar uma agao se um
programa é Confidvel (a execugdo é permitida), (a execucdo é realizada mediante
interagdo do usuario) ou Malicioso (a execugdo é bloqueada automaticamente).

Neste caso a agao adotada pelo software quando um arquivo malicioso for encontrado serao:
(Colocar em quarentena, Limpar o arquivo, Excluir o arquivo).

Ao desmarcar essa op¢ao o sistema interage com o usudrio de modo a adotar uma agao quando
um arquivo malicioso for encontrado.

“Nao excluir objetos possivelmente infectados”: Mesmo que esteja no automatico, essa opcao
mantem os arquivos suspeitos para o usudrio resolver a agdo a ser tomada. Aplicando as regras
do automatico apenas nos arquivos confidveis ou maliciosos.

- Protecdo por Senha -

“Proteger o acesso as configuragoes do aplicativo por senha”: Clique no botdo “configuracdes”
e insira uma senha de administrador do Nextel Prote¢cdo Online, é necessario manter essa opgao
marcada para garantir que somente o administrador ative, desative ou faca altera¢des nas
configuragdes do Nextel Protecdo Online.

- Execuc¢do Automatica -

“Executar o Nextel Prote¢do Online ao iniciar o computador”: E necessario manter essa opg3o
marcada para que o computador esteja protegido desde o seu iniciar, caso contrario o mesmo
estara desprotegido até que o usuario clique manualmente e execute o Nextel Protecdo Online.
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4.1.2 Antivirus de Arquivos:

[=] Configuracbes

@ 4 &
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Configuragoes do Antivirus de Arquivos

Este recurso verifica todos os arquivos abertos, salvos e ativos para garantir a méxima protecdo em

Centro de Protecdo

[@ Configuracdes Gerais

@& Antivirus de Arquivos

Antivirus de Email
&) Antivirus da Web
& Antivirus de IM

" Controle de Aplicativos

todos os momentos.
| Ativar Antivirus de Arquivos
Nivel de sequranga
Recomendado

- Protecdo 6tima
- Recomendado para a maioria dos usudrios

B Inspetor do Sistema
Firewall

Blogqueador de Ataques de
Rede

Antispam

Antibanner

B =&

Banca segura

Insercdo segura de dados

@) Selecionar acdo automaticamente

") Selecionar agdo: Desinfetar, se ndo for possivel - eliminar

0K Cancelar

“Ativar Antivirus de Arquivos”: Se estiver marcado, o Antivirus de Arquivos sera executado ao
iniciar o sistema operacional, sendo executado na memdria do computador verificando todos

os arquivos abertos, salvos ou executados. Se estiver desmarcada, o Antivirus de Arquivos estara

desativado. Esta caixa vem marcada por padrao, recomenda-se manté-la marcada para garantir

uma protecdo efetiva.

- Nivel de Seguranca: Temos trés niveis para ajustar de acordo com o perfil do usuario -

Baixo: Neste nivel de seguranga, o Antivirus de Arquivos verifica apenas os arquivos com

Nivel de seguranca extensOes especificadas em todos os discos rigidos, unidades
Baixo removiveis e de rede do computador, além de executar uma analise
- Protecéio minima heuristica superficial. Os arquivos compostos nao sao verificados.

- Maximo desempenho

O nivel de seguranca Baixo permite a velocidade de verificacdo

Configuragies... Padréo maxima, embora tenha uma prote¢do menor.
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Recomendado: E o nivel recomendado para a maioria dos usudrios. Garante um equilibrio ideal
entre desempenho e seguranca do sistema. O

Nivel de seguranca

Recomendado componente Antivirus de Arquivos verificara apenas os
Protecio Gtima formatos de arquivo especificados em todos os discos
~Recomendado para a maioria dos usudrios  rigidos, unidades de rede e midias de armazenamento

removivel do computador; além de executar a analise

Configuragbes... heuristica superficial.

Os objetos OLE sdo verificados. Os pacotes de instalagdo e arquivos comprimidos ndo sdo
verificados. Esse é o nivel de seguranga Padrdo (por esse motivo o botdo “Padrdo” estd apagado,
pois 0 mesmo ja esta acionado).

Alto: Neste nivel de seguranca, o Antivirus de Arquivos aplica o controle mais rigido a todos os
. arquivos abertos, salvos e executados.

Mivel de segurang
Alto Verifica: todos os tipos de arquivos em
- Protecio maxima todas as unidades, unidades de rede e

- Recomendado para usudrios que trabalham em um ambiente perigoso midia de armazenamento removiveis do

computador.
Configuracbes... Padrio
Verifica também: arquivos comprimidos,

pacotes de instalacdo e objetos OLE incorporados. Esse é o nivel de seguranga recomendado
para usuarios que trabalham em ambientes perigosos, com maior risco de ataques de invasores.

*Duvidas sobre o botdo “Configuracdes” deverdo ser esclarecidas através do atendimento de
suporte nivel 2.

- A¢do ao detectar ameacga -

“Selecionar a¢dao automaticamente”: Ao detectar objetos perigosos, o Antivirus de Arquivos
executara automaticamente uma acdo: Para objetos maliciosos, a acdo é Desinfetar ou Excluir
se a desinfeccdo falhar, para objetos provavelmente infetados, a acdo é Ignorar. Antes de tentar
desinfetar ou excluir um objeto infectado, o Antivirus de Arquivos cria uma cépia de backup para
posterior restaura¢do ou desinfeccdo.
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“Selecionar a¢ao”: Temos quatro opcdes para ajustar de acordo com o perfil do usudrio:

Bloquear: O Antivirus de Arquivos bloqueia o acesso ao objeto. As informacdes sobre esse

&l

Acdo ao detectar ameaca

Selegonar agdo automaticamente
@ Selecionar acdo: Blogquear
Desinfetar objetos, se possivel

Excluir

Desinfetar: O Antivirus

aetecar ameaca
Selecionar acdo automaticaments
@ Selecionar agdo: Desinfetar
+| Desinfetar objetos, se possivel

Eliminar, se a desinfeccio falhar

evento sdo registradas em um relatério (Negacdo de acesso de
aplicativos externos a um objeto). Um objeto bloqueado ndo pode
ser lido, executado, alterado ou excluido. Esta ag¢do serd executada

se as caixas de selegdo

“Desinfetar” e “Excluir” estiverem

desmarcados.

de Arquivos tenta desinfetar todos os objetos infectados ou
provavelmente infectados detectados. Se a desinfecgdo falhar, o
Antivirus de Arquivos os movera para a Quarentena.

A agdo serd executada se a caixa “Eliminar, se a desinfecgao falhar”
estiver desmarcada.

Desinfetar, se nao for possivel — Eliminar: O Antivirus de Arquivos tenta desinfetar todos os

oz

0
0

o

o detectar ameaca

[l

Selecionar acdo automaticamente

@) Selecionar acio: Desinfetar, se ndo for possivel - eliminar

+| Desinfetar objetos, se possivel

| Eliminar, se a desinfecgdo falhar

objetos infectados ou provavelmente infectados
detectados. Se a desinfeccdo falhar, o Antivirus de
Arquivos os excluird. A acdo é realizada se as caixas
“Desinfetar” e “Eliminar, se a desinfeccdao falhar”
forem selecionadas.

Excluir: O Antivirus de Arquivos exclui objetos infetados. Esta acdo sera executada se a caixa

Acan
Cd0

1]

o deted

&

meac
=

Selegonar agdo automaticaments
@ Selecionar agdo: Excluir
Desinfetar objetos, se possivel

+| Excuir

“Desinfetar” estiver desmarcada e a caixa “Excluir” estiver

selecionada.
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4.1.3 Antivirus de E-mail:

[=] Configuracbes

.

Centro de Protecdo

Configuracdes Gerais

% Antivirus de Arquivos

L)
R

B =&

Antivirus da Web
Antivirus de IM
Controle de Aplicativos
Inspetor do Sistema
Firewall

Blogqueador de Ataques de
Rede

Antispam
Antibanner
Banca segura

Insercdo segura de dados
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L b LANMIUMEALAED UL ALIIVILUD UE L an

Configuragoes do Antivirus de Email

Este recurso verifica as mensagens enviadas e recebidas quanto a presenca de objetos perigosos. Os
sequintes protocolos tém suporte: POP3, SMTF, IMAP, MAPI e NNTP,

| Ativar o Antivirus de Email
Nivel de sequranga
Recomendado

- Protecdo 6tima
- Recomendado para a maioria dos usudrios

Configuraces...

@ Selecionar acdo automaticamente

") Selecionar agdo: Desinfetar, se ndo for possivel - eliminar

0K Cancelar

“Ativar o Antivirus de Email”: Se estiver marcado, o Antivirus de Email sera carregado ao

iniciar o sistema operacional, sendo executado continuamente, verificando os emails dos
protocolos POP3, SMTP, IMAP, MAPI e NNTP, além das conexdes seguras (SSL) para POP3,
SMTP e IMAP. Se a caixa estiver desmarcada, o Antivirus de Email estara desativado.

- Nivel de Seguranca: O usudrio tem trés niveis para ajustar de acordo com suas condi¢bes de

trabalho e sua situacdo atual:

Baixo:

Mivel de seguranca

Configuracbes... Padrio

O Antivirus de Email verifica apenas as mensagens recebidas e executa a andlise

heuristica superficial. Os arquivos anexos inseridos ndo sao

Baixo verificados. O Antivirus de Email verificara os emails com velocidade

- Protecio minima maxima e o menor comprometimento de recursos do sistema. O

- Maximo desempenho

analisador heuristico permite a deteccdo de objetos de cujo

comportamento no sistema pode causar uma ameaca a seguranga.

Por exemplo, um objeto pode ser considerado provavelmente

infetado se contiver sequéncias de comandos tipicos de objetos maliciosos (abrir arquivo,

escrever no arquivo).
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O nivel de seguranga Baixo é usado ao trabalhar em um ambiente protegido confidvel. Um
exemplo de um ambiente como esse pode ser uma rede corporativa com seguranca de email
centralizada.

Recomendado: Este nivel de seguranca garante um equilibrio ideal entre desempenho e

Nivel de seguranca seguranca do sistema. O Antivirus de Email verificard as
Recomendado mensagens enviadas e recebidas e executara a andlise
- Protecdo dtima heuristica de média intensidade.

- Recomendado para a maioria dos usudrios

O analisador heuristico permite a detec¢do de objetos de

Configuragbes... cujo comportamento no sistema pode causar uma

ameaga a seguranga. Por exemplo, um objeto pode ser

considerado provavelmente infetado se contiver sequéncias de comandos tipicos de objetos
maliciosos (abrir arquivo, escrever no arquivo).

Este nivel € o modo de seguranca padrao (por esse motivo o botdo “Padrdao” estd apagado, pois
0 mesmo esta acionado). E o nivel recomendado para a maioria dos usuarios.

Alto: O Antivirus de Email aplica o controle mais rigido as mensagens de email. O Antivirus de

Nivel de seguranca Email verifica as mensagens enviadas e
Alto recebidas e executa a andlise
- Protecdio méxima heuristica profunda.

- Recomendado para usudrios que trabalham em um ambiente perigoso

O analisador heuristico permite a

Configuragdes... Padréo deteccdo de objetos de cujo

comportamento no sistema pode

causar uma ameaca a seguranca. Por exemplo, um objeto pode ser considerado provavelmente

infetado se contiver sequéncias de comandos tipicos de objetos maliciosos (abrir arquivo,
escrever no arquivo).

O nivel de seguranca Alto é aplicado ao trabalhar em um ambiente perigoso. Um exemplo desse
tipo de ambiente é uma conexdao com um servigco de email gratuito, de uma rede que ndo tem
uma protecdo de email centralizada.

*Duvidas sobre o botdo “Configuracdes” deverdo ser esclarecidas através do atendimento de
suporte nivel 2.
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- Agdo ao detectar ameaga:

“Selecionar a¢dao automaticamente”: Ao detectar objetos perigosos, o Antivirus de Email
executara automaticamente uma agdo. Para objetos infetados, a agao é Desinfetar. Excluir se a
desinfecgdo falhar e, para objetos provavelmente infectados a agdo é Ignorar. Antes de tentar
desinfetar ou excluir um objeto infectado, o Antivirus de Email cria uma cdpia de backup para
posterior restaura¢do ou desinfecgao.

A ac¢do automatica pode ser desmarcada para o usudrio configurar a forma de adotar uma agdo
guando um arquivo malicioso for encontrado.

“Selecionar a¢ao”: Temos quatro opgdes para ajustar de acordo com o perfil do usuario:

Bloquear: O Antivirus de Email bloqueia o acesso ao objeto. As informacgGes relevantes sdo

a
o

al

0 detectar ameaga registradas no relatério. Negagdo de acesso de aplicativos externos a
Selecionar agio automaticamente. UM objeto. Um objeto bloqueado ndo pode ser lido, executado,

@) Selecionar agio: Bloguear alterado ou excluido. Esta acdo sera executada se as caixas de selecdo

Desinfetar objetos, jvel ) L
EenElar SEes S PesE - Desinfetar e Excluir estiverem desmarcados.

Excluir

Desinfetar: O Antivirus de Email tenta desinfetar automaticamente todos os objetos infectados

Acdo ao
\(dO 30

o

detectar ameaca ou possivelmente infectados detectados. Se a desinfeccdo falhar, o
Selegionar acio automaticament=. ANtivirus de Email marca esta mensagem como contendo um objeto
@) Seledonar acio: Desinfetar infectado/perigoso, mas ndo executa acGes adicionais neste objeto.
) Desinfetar objetos, sepossivel A 3¢50 serd executada se a caixa Eliminar se a desinfeccdo falhar

estiver desmarcado.

Eliminar, se a desinfeccdo falhar

Desinfetar, se nao for possivel Eliminar: O Antivirus de Email tenta desinfetar
ACSD 30 datactar ameacs automaticamente todos os objetos infectados ou
Selecionar 3¢30 automaticaments possivelmente infectados detectados. Se a

@) Selecionar acio: Desinfetar, se ndo for possivel - eliminar desinfecgﬁo fa|ha r,o AntiVirUS de Emal| 0S excluiré.
] Desinfetar objetos, se possivel A acdo é realizada se as caixas Desinfetar e

| Eliminar, se a desinfecgdo falhar

Eliminar forem selecionados.
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Excluir: O Antivirus de Email exclui objetos infetados. Esta acdo sera executada se a caixa
Acio a0 detectar ameaca Desinfetar estiver desmarcado.

[ | Seledionar acdo automaticaments
9 Selecionar acdo: Excluir
[] Desinfetar ohjetos, se possivel
Excluir

4.1.4 Antivirus da Web:
A - Non L~ 4 [ | LA ALAED UL ALIIVILLD UE L an
[=] Configuracbes

@ 4 &

Configuragoes do Antivirus da Web ®

Gentro de Protecho Este recurso protege o tréfego da Web de entrada e evita que scripts perigosos sejam executados
no computador.

[@ Configuracdes Gerais .
|¥| Ativar o Antivirus da Web

3 Antivirus de Arquivos
Antivirus de Email Nivel de seguranca

@9 Antivirus de IM - Protecgo 6tima
7 Controle de Aplicativos - Recomendado para a maioria dos usudrios
Inspetor do Sistema

" Firewall
L

Configuracies...
Blogqueador de Ataques de
= Rede
Agdo 3o detectar ameaga
@ Antispam

i} Antibanner @) Selecionar acdo automaticamente

B8 Bancasegura _) Bloguear download

3 Permitir download
7 Insercdo segura de dados iur dow

0K Cancelar

"Ativar o Antivirus da Web": Esta caixa ativa/desativa a prote¢do em tempo real. O Antivirus da
Web protegerd os dados recebidos pelo computador através dos protocolos HTTP e FTP, O
aplicativo controlard evitando que scripts perigosos sejam executados no computador, os
interceptara e verificara a presenca de virus. Dependendo dos resultados da verificacdo, vocé
podera bloquear ou permitir a execugdo do script.

Se a caixa estiver desmarcada, o Antivirus da Web estara desativado. Esta caixa vem marcada
por padrao.
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- Nivel de Seguranca: Temos trés niveis para ajustar de acordo com o perfil do usudrio -

Baixo: Nivel de seguranga que garante a velocidade maxima ao verificar scripts e o trafego da
Nivel de seguranca Web. O Antivirus da Web nao verifica arquivos comprimidos e executa
Baixo uma analise heuristica superficial.

- Protecado minima
- M&ximo desempenho

Configuracbes... Padrio

Recomendado: Nivel de seguran¢a que garante a protecao e a velocidade ideais ao verificar

Nivel de seguranca scripts e o trafego da Web. O Antivirus da Web verifica
Recomendado arquivos comprimidos incorporados com tamanho ndo
-Protecio Gtima superior a 1 MB e realiza andlise heuristica de nivel

- Recomendado para a maioria dos usudrios

médio. Este é o modo de seguranga padrdo (por esse
motivo o botdo “Padrdo” estd apagado, pois o0 mesmo

Configuragoes... estd acionado).

Alto: O Antivirus da Web aplica o controle mais rigido aos scripts e objetos recebidos por HTTP

Mivel de seguranca e FTP. Realiza a verificacdo detalhada de
Alto todos os objetos usando o conjunto
-Protegio méxima completo de bancos de dados do

- Recomendado para usudrios que trabalham em um ambiente perigoso

aplicativo e verifica todos os arquivos
comprimidos incorporados com tamanho

Configuragoes... Padao ndo superior a 1 MB.

O Antivirus da Web executa a andlise heuristica com seu nivel de verificagdo mais profundo.

Por exemplo, um objeto pode ser considerado provavelmente infetado se contiver sequéncias
de comandos tipicos de objetos maliciosos (abrir arquivo, escrever no arquivo).
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- Acdo ao detectar ameaca —

“Selecionar a¢ao automaticamente”: O Antivirus da Web seleciona uma acdo automatica de
acordo com suas configuracdes atuais. Se um recurso da Web estiver listado entre as exclusdes
ou ndo contiver nenhum objeto malicioso, o Antivirus da Web permitird que vocé o carregue.
Se o Antivirus da Web detectar uma ameaca na verificagdo, ele bloqueard o download do objeto.

“Bloquear download”: Se for detectada uma ameacga, o Antivirus da Web bloqueara o acesso
ao objeto e exibird uma mensagem sobre isso na tela.

“Permitir download”: Se for detectada uma ameaca, o Antivirus da Web permitird o download
do objeto.
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4.1.5 Antivirus de IM:

[=] Configuracbes
7,
@ <« &

Centro de Protecdo
[@ Configuracdes Gerais
) Antivirus de Arquivos
Antivirus de Email

&) Antivirus da Web

7 Controle de Aplicativos
Bl Inspetor do Sistema

L Firewal

Bloqueador de Ataques de
= Rede

@ Antispam
I Antibanner
B8 Banca segura

| Insercdo segura de dados

Ajuda Restaurar
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- X
Configuragoes do Antivirus de IM
Este recurso protege o tréfego dos seguintes programas de mensagens instantaneas: ICQ, MSN,
Yahoo!, Jabber, Google Talk, Mail.Ru Agent e IRC.
[¥] Ativar Antivirus de IM
Escopo de protecdo
@) Mensagens enviadas e recebidas
) Apenas mensagens recebidas
Métodos de verificacdo
[¥] verificar se os URLs est3o listados no banco de dados de URLs maliciosos
[¥] verificar se os URLs est3o listados no banco de dados de URLs de phishing
[¥] Andlise heuristica
verificacdo superfical verificagdo média verificacdo profunda

0K Cancelar

"Ativar Antivirus de IM": Se a caixa estiver marcada, o Antivirus de IM sera executado ao iniciar

o sistema operacional, permanecera permanentemente na RAM do computador e verificara

todas as mensagens enviadas e recebidas transferidas por programas de IM (Skype, Facebook

Chat IM, Jabber, Google Talk, Mail.Ru Agent ou IRC). Esta caixa vem marcada por padrao.

- Escopo de protegao -

“Mensagens enviadas e recebidas”: O Antivirus de IM verifica as mensagens enviadas e

recebidas quanto a presenca de objetos perigosos ou URLs contidos nos bancos de dados de

enderecos maliciosos e de phishing.

“Apenas mensagens recebidas”: O Antivirus de IM verifica apenas as mensagens recebidas.
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- Métodos de verificacao -

"Verificar se os URLs estdo listados no banco de dados de URLs maliciosos": A caixa
ativa/desativa a verificacdo da inclusdo dos links contidos em mensagens instantaneas na lista
de enderecos maliciosos. A lista é criada pelos especialistas da Nextel Protecdo Online Lab e faz
parte do kit de distribuigcdo do aplicativo. Esta caixa vem marcada por padrao.

"Verificar se os URLs estdo listados no banco de dados de URLs de phishing": A caixa
ativa/desativa a verificagdo da inclusdo dos links contidos em mensagens instantdneas na lista
de enderecos de phishing. Os bancos de dados do Nextel Prote¢ao Online incluem todos os sites
conhecidos no momento por serem usados como sites de phishing. A Nextel Prote¢ao Online
Lab complementa essa lista com enderec¢os obtidos de uma organizagao internacional, o Anti-
Phishing Working Group. A lista de enderecos é atualizada com a atualiza¢cdo dos bancos de
dados do Nextel Protegao Online. Esta caixa vem marcada por padrao.

"Analise Heuristica": Esta caixa ativa/desativa o uso da analise heuristica ao verificar mensagens
e URLs enviados por programas de IM. Uma tecnologia de detec¢do de informagdes sobre
ameacas que ainda ndo foram adicionadas aos bancos de dados da Nextel Prote¢do Online Lab.
O analisador heuristico permite a deteccdo de objetos de cujo comportamento no sistema pode
causar uma ameaca a seguranca. Por exemplo, um objeto pode ser considerado provavelmente
infetado se contiver sequéncias de comandos tipicos de objetos maliciosos (abrir arquivo,
escrever no arquivo). Esta caixa vem marcada por padrao.

“Barra deslizante”: Altera o nivel de detalhamento da verificagdo de mensagens de programas
de IM. O nivel de detalhamento define o equilibrio entre a profundidade das pesquisas de novas
ameagas, a carga sobre os recursos do sistema operacional e o tempo necessario para a
verificacdo.

verificacdo superficial verificacio média verificacdo profunda

Estdo disponiveis os seguintes niveis de verificacdo:

= Verificagdo superficial: O analisador heuristico verifica as mensagens de programas de
IM quanto a presenca de ameacas usando um conjunto de sinais minimo. A verificacdo
€ mais rapida e consome menos recursos, com um nimero mais baixo de falsos
positivos.
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= Verificagdo média: O analisador heuristico verifica as mensagens de programas de IM

guanto a presenca de ameacas, usando um conjunto de sinais que permite manter o

equilibrio necessério entre velocidade e nivel de detalhamento da verificacdo, além de

evitar um impacto excessivo de possiveis falsos positivos. Este é o nivel padrao.

= Verificagdo profunda: O analisador heuristico verifica as mensagens de programas de

IM quanto a presenca de ameagas usando um conjunto de sinais maximo. A verificacdo

é realizada em detalhe, consome menos recursos e demora mais tempo. E provavel

serem detectados falsos positivos.

4.1.6 Controle de Aplicativos:

=) Configuractes

@ 4 ¥ =
Centro de Protecao
[@ Configuracdes Gerais
3 Antivirus de Arquivos
Antivirus de Email
&) Antivirus da Web
@9 Antivirus de IM
B Inspetor do Sistema
Firewall

Blogueador de Ataques de
= Rede

@ Antispam
I Antbanner
B8 Banca segura

5 Insercdo segura de dados

“Ativar o Controle de Aplicativos”: Esta caixa ativa/desativa o Controle de Aplicativos.

BCAOLIUVIUD UG YYEY

- x
Configuragoes do Controle de Aplicativos ®
Este recurso dassifica todos os aplicativos e restringe seu comportamento com base em seu grupo.
V| Ativar o Controle de Aplicativos
licati . e )
Configurar regras de aplicativos, proteger dados Aplicativos Protecio de identidades
particulares e outros recursos: £
Restringir aplicativos
V| carregar regras para aplicativos do Kaspersky Security Network (KSN)
|¥| Atualizar regras para aplicativos anteriormente desconhecidos do KSN
[¥] confiar em aplicativos com assinatura digital
Para aplicativos desconhecidos:
@) Usar a andlise heuristica para determinar o grupo
Mover automaticamente para o seguinte grupo: = EBaixa restricao
Tempo maximo para determinar o grupo de aplicativos: 30 * seq.
Adiciona
[¥] Exdluir regras para aplicativos que ndo forem inidados, no méximo, em 60 2 dias
0K Cancelar Aplicar

w

“Aplicativos”: Neste botdo, a janela Aplicativos é aberta. Nesta janela, vocé pode editar a lista

de regras para aplicativos.

"Protecdo de identidades": Neste botdo, a janela Protecdo de Identidades Digitais é aberta.

Nesta janela, é possivel criar uma usita de dados pessoais e uma lista de configuragGes e recursos

do sistema operacional cujo acesso deve ser monitorado pelo Controle de Aplicativos.
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- Restringir aplicativos -

“Carregar regras para aplicativos do Kaspersky Security Network (KSN)”: O Controle de
Aplicativos enviard uma solicitagdo ao banco de dados do (CSN) para definir o grupo do
aplicativo. Se a caixa estiver desmarcada, o Controle de Aplicativos ndo pesquisard informacoes
no banco de dados do (CSN) para definir o grupo de confianca do aplicativo. Esta caixa vem
marcada por padrao.

“Atualizar regras para aplicativos anteriormente desconhecidos do CSN”: As regras de controle
para aplicativos anteriormente desconhecidos do (CSN) serdo atualizadas automaticamente. Se
a caixa estiver desmarcada, a atualizagdao automatica de regras para aplicativos anteriormente
desconhecidos sera desativada. Esta caixa vem marcada por padrao.

“Confiar em aplicativos com assinatura digital”: Os aplicativos com assinaturas digitais serao
considerados confidveis pelo Controle de Aplicativos. O Controle de Aplicativos move esses
aplicativos para o grupo Confidvel e ndo verifica sua atividade. Se a caixa estiver desmarcada, os
aplicativos com assinaturas digitais ndo serdao considerados confiaveis pelo Controle de
Aplicativos e suas atividades serdo verificadas. Esta caixa vem marcada por padrao.

=  Para aplicativos desconhecidos:

“Usar a anadlise heuristica para definir o grupo”: O Controle de Aplicativos usa a andlise
heuristica para definir o grupo de um aplicativo desconhecido. Apds a verificagdo dos aplicativos,
o Controle de Aplicativos os coloca em um grupo.

“Mover automaticamente para o seguinte grupo”: O Controle de Aplicativos coloca
automaticamente um aplicativo desconhecido em um dos trés grupos de confianga selecionados
na lista suspensa. A lista contém os seguintes grupos de confianca: Baixa Restricdo, Alta
Restricdo e Ndo Confiaveis.

* Tempo méximo para definir o grupo de aplicativos: E o periodo durante o qual o
Controle de Aplicativos verifica os aplicativos em execu¢do usando a analise heuristica.
O periodo é definido em segundos.
Por padrdo, o Controle de Aplicativos analisa cada aplicativo por 30 segundos. Se,
quando esse periodo expirar, o Controle de Aplicativos ndo puder determinar
claramente a classificacdo de ameaca do aplicativo, o componente o movera para o
grupo Baixa Restricao.
O Controle de Aplicativos continuara verificando o aplicativo em segundo plano e, em
seguida, ele serd incluido em um grupo de confianca.
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- Adicional -

“Excluir regras para aplicativos que nao foram iniciados, no maximo, em 60 dias”: Esta caixa
ativa/desativa a opcdo de excluir automaticamente as regras para aplicativos que ndo foram
executadas durante o periodo especificado. O periodo é especificado em dias.

Por padrao, o Controle de Aplicativos exclui as regras para aplicativos que ndo foram executados
por mais de 60 dias. Esta caixa vem marcada por padrdo.

4.1.7 Inspetor do Sistema:

=2 . - fr— BT AN AN AE LT AN AN § VR EAALE ¥ A

[ Configuracbes =]

7, : ~ i =
@ . 4 Configuracoes do Inspetor do Sistema @
- Este recurso monitora as atividades dos aplicativos no sistema e permite reverter as alteragdes de
Centro de Protecdo 2
ages malidosas.
[@ Configuracdes Gerais

. ¥| Ativar o Inspetor do Sistema
3 Antivirus de Arquivos

Antivirus de Email V| Ativar a Prevencdo contra Exploracio ) | Configuracbes...

&) Antivirus da Web )
Analise neurisoca
@9 Antivirus de IM

V| Usar assinaturas de fluxo de comportamento (BSS
Controle de Aplicativos - P ! )

@ Inspetor do Sistema Ao detectar atividade de malware:
Firewall @) Seledionar acdo automaticamente 4

o Blogqueador de Ataques de Seledonar acdo: | Exc

= Rede .
R de acdes de re
@ Antispam
i Antibanner Limitar dados a armazenar para reversdo: 30 b
B8 Banca segura Ao detectar a possibilidade de reverter acdes de malware:
Insercdo segura de dados @) Selecionar acdo automaticamente

Selecionar acdo: | Reverte

0K Cancelar Aplicar

“Ativar Inspetor do Sistema”: O Inspetor do Sistema coletard e salvard dados de todos os
eventos que ocorrem no sistema (como a modificacdo de um arquivo, a modificacdo de chaves
do Registro, a execucdo de drivers, a tentativa de desligar o computador). Esses dados sdo
usados para rastrear a atividade maliciosa de aplicativos e restaurar o sistema ao estado anterior
ao surgimento de um aplicativo malicioso (reversdo das acGes do aplicativo malicioso).

O Inspetor do Sistema coleta dados de diversas fontes, inclusive outros componentes do Nextel
Protec¢do Online. Esta caixa vem marcada por padrao.

“Ativar Prevencgdo de Exploragdao”: O Nextel Protecdo Online rastreia os arquivos executados
por aplicativos vulneraveis. Se detectar uma tentativa para executar um arquivo executavel a
partir de um aplicativo vulneravel que ndo tenha sido iniciado pelo usuario, o aplicativo bloqueia
a execucao do arquivo.

35



Manual do Usudrio | Nextel Protegdo Online

As informacdes sobre o bloqueio do arquivo executdvel executado sao registradas no relatdério
de Prevencao de Exploracdo. Esta caixa vem marcada por padrao.

“Configuragdes”: Ao clicar nesse botdo, a janela Configuracbes da Prevencao de Exploracao é
aberta. Nesta janela vocé pode configurar o comportamento do Inspetor do Sistema quando
este detectar qualquer atividade perigosa de aplicativos. Duvidas deverdo ser esclarecidas
através do atendimento de suporte nivel 2.

- Andlise heuristica -

“Usar assinatura de fluxo de comportamento (BSS)”: Esta caixa ativa/desativa o uso a
tecnologia BSS (Behavior Stream Signatures), que permite analisar as atividades do aplicativo de
acordo com as informagGes coletadas. Se a caixa estiver marcada, o Inspetor do Sistema
analisara as atividades do aplicativo de acordo com as informacgdes coletadas e os padrées
atualizaveis de atividades perigosas (BSS). O Inspetor do Sistema verifica o nivel de semelhanga
entre as agdes do aplicativo e as de um aplicativo malicioso. Se o Inspetor do Sistema analisar a
atividade de um aplicativo e considerar que este é malicioso, aplica a a¢do especificada ao
aplicativo (por exemplo, fecha o aplicativo).

Se a caixa estiver desmarcada, o Inspetor do Sistema nao analisara as atividades do aplicativo,
apenas coletando e armazenando informacgdes sobre a atividade de todos os aplicativos. Esta
caixa vem marcada por padrao.

= Ao detectar atividade de malware:

“Selecionar acdo automaticamente”: Se o Inspetor do Sistema analisar a atividade de um
aplicativo e considerar que este é malicioso, reverte as a¢6es do aplicativo e notifica o usuario
sobre esse evento. O Inspetor do Sistema adiciona informaces sobre o evento e os resultados
do processamento ao relatério. No modo de protecao automatica, esta opgao esta selecionada
por padrao.

“Selecionar a¢do”:

= Excluir — o Inspetor do Sistema exclui o aplicativo malicioso.

= Encerrar o aplicativo malicioso — o Inspetor do Sistema encerra todos os processos do
aplicativo malicioso.

= Ignorar — o Inspetor do Sistema ndo executa nenhuma ag¢ao com o aplicativo.
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- Reversao de acdes de malware —

“Limitar dados a armazenar para reversdo”: Essa caixa ativa/desativa a limitacdo imposta ao
volume de informagdes armazenadas para reverter agdes de um aplicativo malicioso. Esta caixa
vem desmarcada por padrao.

No campo de entrada de dados deslizante, junto da caixa de selegao, vocé pode especificar o
volume de memodria que o Inspetor do sistema deve usar para reverter as a¢des de aplicativos
maliciosos. O valor é especificado em megabytes. Valor padrdo: 20 MB.

= Ao detectar possibilidade de reverter agdes de malware:

“Selecionar agdo automaticamente”: Se as atividades dos componentes: Inspetor do Sistema,
Defesa Proativa ou Antivirus de Arquivos ou a execug¢dao de uma tarefa de verificagdo indicar
ser necessaria uma reversao das a¢des de um aplicativo, o Inspetor do Sistema a executara
automaticamente. Esta opgao estd selecionada por padrao.

“Selecionar a¢do”: Se as agBes dos componentes: Inspetor do Sistema, Defesa Proativa ou
Antivirus de Arquivos ou a execugao da tarefa de verificacdo indicar ser necessdria uma reversao,
o Inspetor do Sistema executard uma das seguintes a¢des predefinidas, selecionada na lista
suspensa:

= Reverter — o Inspetor do Sistema reverte as a¢Ges do aplicativo malicioso. Esta acdo é
selecionada por padrao.

= Nao reverter — o Inspetor do Sistema salva as informacGes sobre a atividade maliciosa
do aplicativo, mas ndo revertem suas ages.
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4.1.8 Firewall:
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S Configuragoes do Firewall ®
Gentro de Protecho Este recurso filtra toda a atividade de rede de acordo com as regras especificadas. |
[@ Configuracdes Gerais | Ativar Firewall
1 Antivirus de Arquivos Regras de rede
Antivirus de Email As regras de trafego de rede permitem ou bloqueiam a transferéncia de dados de acordo com a
&) Antivirus da Web direcdo, o protocolo de transferéncia, os enderecos de destino e as portas.
@9 Antivirus de IM Configuracdes...
" Controle de Aplicativos
Bl Inspetor do Sistema Redes
/ 4, Desganectada
Blogqueador de Ataques de [ Outras redes
= Rede ~ .
 Internet Rede publica
@ Anti
ikl [ Intel(R) PRO/000 MT Desktop Adapter
I Antibanner S ti.fsvas.com Rede local
B8 Banca segura
»»»» Insercdo segura de dados
0K Cancelar Aplicar

“Ativar Firewall”: Esta caixa ativa/desativa o Firewall e vem marcada por padrio.

- Regras de rede: é possivel definir as regras de acordo com as quais o Firewall regula as
atividades de aplicativos.

Ao clicar no botdo “Configura¢oes” a janela Firewall é aberta. Nesta janela, é possivel definir
regras de pacotes e regras para aplicativos, expandir o intervalo de enderecos de rede e alterar
a lista de recursos cuja atividade de rede é monitorada pelo Firewall.

- Redes: Na sec¢do Redes, é possivel definir as configuracGes do controle das conexdes de rede
detectadas pelo Firewall no computador.

“Editar”: Este botdo abre a janela Conexdo de rede (se houver uma conexdo selecionada) ou
Adaptador de rede (se houver um adaptador selecionado). Na janela Conexdo de rede, é possivel
ajustar as configuragGes para controlar conexdes de rede. Na janela Adaptador de rede, é
possivel configurar o controle das conexdes de rede estabelecidas usando um adaptador de rede
selecionado. O botdo esta disponivel para conexdes ativas e inativas.

“Excluir”: Ao clicar neste botdo, o Firewall exclui a conexdo da lista.

“Desconectado”: As conexdes ativas e inativas sdo exibidas na lista Redes.
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4.1.9 Bloqueador de Ataques de Rede:
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[=] Configuracbes

' E)J Configuragoes do Bloqueador de Ataques de Rede

Este recurso detecta e defende o computador contra atividades de rede e ataques que poderiam ser

Centro de Protecdo
e e perigosos.

[@ Configuracdes Gerais
& plivius de Arciivos | Ativar o Bloqueador de Atagues de Rede
Antivirus de Email V| Adicionar computador de ataque 3 lista de bloqueio por 60 = | min.
&) Antivirus da Web
@9 Antivirus de IM
" Controle de Aplicativos
B Inspetor do Sistema
Firewall

3| Bloqueador de Ataques de
== Rede

@ Antispam
I Antibanner
B8 Banca segura

= Insercdo segura de dados

0K Cancelar Aplicar

“Ativar Bloqueador de Ataques de Rede”: O Bloqueador de Ataques de Rede serd carregado ao
iniciar o sistema operacional e verificara atividades caracteristicas de ataques de rede no trafego
de rede de entrada. Ao detectar uma tentativa de ataque ao computador, o Nextel Protecao
Online blogueia toda a atividade de rede do computador que estd atacando o seu.

Se a caixa estiver desmarcada, o Bloqueador de Ataques de Rede estara desativado. Esta caixa
vem marcada por padrdo.

“Adicionar o computador de ataque a lista de computadores bloqueados por 60 min”: Esta
caixa ativa/desativa a opc¢do para o Bloqueador de Ataques de Rede bloquear a atividade de
rede de um computador de ataque durante o intervalo de tempo especificado. O periodo de
tempo é especificado em minutos.

Por padrao, o Bloqueador de Ataques de Rede bloqueia a atividade do computador de ataque
por uma hora.
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4.1.10 Antispam:
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. Configuragoes do Antispam
Gentro de Protecho Este recurso filtra correio indesejado (spam) de acordo com as regras do diente de correio.
[@ Configuracdes Gerais | Ativar AntiSpam
4 Antivirus de Arquivos Nivel de sequranca
Antivirus de Email
Recomendado
&) Antivirus da Web
75 s - Protecdo dtima
&P Antivirus de IM - Recomendado para a maioria dos usudrios
" Controle de Aplicativos
B Inspetor do Sistema
Firewall Configuracdes...
Blogqueador de Ataques de
= Rede
Antispam
I Antibanner
B8 Banca segura
»»»» Insercdo segura de dados
0K Cancelar Aplicar

“Ativar Antispam”: O Antispam detectard os emails ndo solicitados (spam) e os processard de
acordo com as regras do programa de email. Isso economiza tempo ao trabalhar com emails.
Esta caixa vem marcada por padrdo.

- Nivel de seguranca: Na secdo Nivel de seguranca, é possivel selecionar uma colecdo de
configuragdes predefinidas do Antispam. O usudrio deve decidir o nivel de seguranca a ser
selecionado de acordo com suas condicbes de trabalho e sua situagdo atual.

“Baixo”: Nivel de seguranca em que o Antispam aplica o nivel minimo de filtragem de spam. Se

Nivel de sequranca o nivel de seguranca Baixo for definido, o Antispam considerara as
Baixo mensagens com taxas de spam entre 80 e 99 como spam provavel e
- Protec3o minima as mensagens com taxas de spam superiores a 99 como spam. Esta

- Maxima desempenho

configuracdo define as condi¢Ges para a filtragem de emails que
passaram pela verificacdo profunda de elementos das listas de

Configuragdes.. || Padiio | enderecos e frases permitidos/bloqueados. A classificacio dessas
mensagens como spam nao é totalmente segura. Assim, o Antispam calcula a probabilidade de
a mensagem ser spam.
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A Taxa de spam é o valor da probabilidade que define se uma mensagem é spam ou nao. Se os
resultados da verificacdo da mensagem mostrarem que sua taxa de spam é maior que o valor
limite, o Antispam considerard a mensagem como spam ou spam provavel. E recomendavel
definir o nivel de seguranca Baixo ao trabalhar em um ambiente seguro (por exemplo, ao usar
um email corporativo criptografado). A definicdo do nivel de seguranca Baixo pode reduzir a
frequéncia de casos em que emails integros sao reconhecidos como spam ou spam provavel.

“Recomendado”: Este nivel de seguranga garante um equilibrio ideal entre desempenho e
seguranca. E adequado para a maioria das situa¢des. Essa

Nivel de seguranca
Recomendado é a configuragdo padrdo (por esse motivo o botdo
- Protecia Gtima “Padrdo” esta apagado, pois 0 mesmo ja esta acionado).

- Recomendado para a maioria dos usudrios

Configuracies...

“Alto”: Nivel de seguranca em que o Antispam aplica o nivel maximo de filtragem de spam. O

Nivel de sequranca Antispam considera uma mensagem
Alto como spam provavel quando sua taxa de
- Protecio méxima spam excede 50, e como spam quando

- Recomendade para usudrios que trabalham em um ambiente perigoso
sua taxa de spam excede 80.

Configuraches... Patrio Esta configuracdo define as condigdes

para a filtragem de emails que passaram

pela verificagdo profunda de elementos das listas de enderecos e frases permitidos/bloqueados.

A classificacdo dessas mensagens como spam ndo é totalmente segura. Assim, o Antispam
calcula a probabilidade de a mensagem ser spam.

A Taxa de spam é o valor da probabilidade que define se uma mensagem é spam ou ndo. Se os
resultados da verificacdo da mensagem mostrarem que sua taxa de spam é maior que o valor
limite, o Antispam considerara a mensagem como spam ou spam provavel.

E recomenddvel definir o nivel de seguranca Alto ao trabalhar em um ambiente perigoso (por
exemplo, ao usar um servico de email gratuito). A definicdo do nivel de seguranca Alto pode
aumentar a frequéncia de casos em que emails integros sdo reconhecidos como spam.
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4.1.11 Antibanner:

- s - g . ~ . -

[=] Configuracbes =
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Configuracoes do Antibanner

~ Este recurso blogueia antincios e banners no navegador da Web e em alguns aplicativos.
Centro de Protecdo
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Métodos de verificacao
Antivirus de Email
&) Antivirus da Web
@9 Antivirus de IM
" Controle de Aplicativos
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Firewall sta de URLs blogue

Blogqueador de Ataques de
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@ Antispam

B8 Banca segura
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0K Cancelar Aplicar

“Ativar Antibanner”: Se a caixa estiver marcada, o Antibanner bloqueara os banners exibidos
nas paginas da Web que sdo abertas e na interface de determinados aplicativos.

Por padrao, o Antibanner bloqueia os banners mais conhecidos, cujos URLs sdo fornecidos com
o kit de distribuicdo do Nextel Protecdo Online. Esta caixa vem desmarcada por padrao.

- Métodos de verificacdo -

“Usar a lista de banners comum”: Se a caixa estiver marcada, o Antibanner bloqueara o
download de banners de anuncios dos URLs que correspondem as mascaras na lista. Esta caixa
vem marcada por padrao.

“Resolver enderecos IP para nomes de dominio”: Esta caixa ativa/desativa a resolugdo
automatica de enderecos IP para URLs nas listas de enderecos de banners
permitidos/bloqueados (por exemplo, o endereco IP 195.27.181.34 para o URL
www.Nextel.com.br). Com este recurso, é possivel evitar repetir URLs. Esta caixa vem
desmarcada por padrao.
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“Usar Andlise Heuristica”: O analisador heuristico permite a deteccdo de objetos de cujo
comportamento no sistema pode causar uma ameaga a seguranga. Por exemplo, um objeto
pode ser considerado provavelmente infetado se contiver sequéncias de comandos tipicos de
objetos maliciosos (abrir arquivo, escrever no arquivo).

Se a caixa estiver marcada, o Antibanner usara a analise heuristica para verificar os banners
cujos URLs ndo se encontram na lista fornecida com o kit de distribuicdo do Nextel Prote¢do
Online. O Antibanner analisa as imagens baixadas para descobrir se elas tém recursos tipicos de
banners. Com base nessa andlise, o Antibanner pode identificar uma imagem como um banner
e bloquea-la. Esta caixa vem desmarcada por padrao.

*Esta funcionalidade nao esta disponivel no Microsoft Internet Explorer 10 aberto no Microsoft
Windows 8.

- Adicional —

“Usar a lista de URLs bloqueados”: O Antibanner bloqueara os banners cujos URLs estdo
incluidos na lista de enderecos bloqueados. Se a caixa estiver desmarcada, o Antibanner nao
verificard se o URL do banner esta incluido na lista de enderecos bloqueados. Esta caixa vem
marcada por padrao.

“Configuragées”: Ao clicar neste botdo, é aberta a janela URLs bloqueados, na qual é possivel
criar uma lista de enderegos de banners bloqueados. Nesta janela, é possivel adicionar o URL de
um banner ou uma mdscara de URLs a lista de enderecos bloqueados.

“Usar a lista de URLs permitidos”: O Antibanner ndo bloqueara o banner cujo URL estd incluido
na lista de enderegos permitidos. Esta caixa vem marcada por padrao.

“Configuragées” Ao clicar neste botdo, é aberta a janela URLs permitidos, na qual é possivel criar
uma lista de enderecos de banners permitidos. Nesta janela, é possivel adicionar o URL de um
banner ou uma mascara de URLs a lista de enderecos permitidos.
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4.1.12 Banco Seguro:

[=) Configuracbes sl i i

¢ 3 é | Configuracbes da Banca Segura ®

Centro de Protecio Este recurso controla o acesso a bancos e sistemas de pagamento e realiza a acdo especificada (por
exemplo, executa o navegador protegido automaticamente).
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Se essa caixa de selecdo estiver selecionada, o sistema operacional sera analisado quanto & presenca
de vulnerabilidades sempre que for aberto um site de banco ou sistema de pagamento. Se forem
detectadas vulnerabilidades, o aplicativo Ihe solicitaré sua correco.

0K Cancelar

“Ativar o Banco seguro”: O Nextel Protecdo Online monitora todas as tentativas de acessar sites
de bancos ou sistemas de pagamento e realiza a acdo configurada como padrdo ou especificada
pelo usuario. Por padrdo, quando é executado no modo Banco Seguro, o Nextel Prote¢ao Online
solicita ao usuario que confirme a inicializacdo da Execuc¢do Segura de Sites.

Se a caixa de selecdo estiver desmarcada, o Nextel Prote¢cdo Online permite o acesso a sites de
bancos e sistemas de pagamento usando um navegador da Web padr3o. Esta caixa vem marcada
por padrao.

“Criar atalho”: Clicar nesse botdo faz com que o Nextel Prote¢do Online crie um atalho para
executar o Banco seguro. Esse atalho permite abrir uma janela com uma lista de sites de bancos
ou sistemas de pagamento que requerem o navegador protegido para acesso.

- Sites de bancos e sistemas de pagamento: Contém uma lista de sites de bancos e sistemas de
pagamento que, quando acessados, requerem que o Nextel Prote¢cdo Online execute a agao
especificada pelo usuario. Para cada item na lista, é exibido o URL de um site e a acdo realizada
ao acessar esse site. Por padrdo, a lista contém o item Outros bancos e sistemas de pagamento.
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Contamos com trés botdes para customizar a lista de banco seguro:

= Adicionar: Ao clicar neste botdo, vocé pode adicionar o site de um banco ou sistema de
pagamento ao qual, quando acessado, o Nextel Protegao Online executado no modo
Banco Seguro aplica a a¢do especificada (por exemplo, executa a Execucdo Segura de
Sites).

= Editar: Ao clicar neste botdo vocé pode configurar um modo de execu¢dao do Banco
seguro que deve ser usado ao acessar o site de um banco ou sistema de pagamento.

= Excluir: Clicar nesse botdo remove o site selecionado de um banco ou sistema de
pagamento da lista.

“Notificar sobre vulnerabilidades do sistema operacional”: Ativa /Desativa a exibicdo de
notificagdes que informam o usudrio sobre o perigo das tentativas de acessar o site de um banco
ou sistema de pagamento devido a uma vulnerabilidade no sistema operacional. O Nextel
Protec¢do Online pergunta se deseja baixar a atualizacdo necessdria a partir do site do fornecedor
do sistema operacional. Se a atualizacdo automatica do sistema operacional estiver desativada,
o Nextel Protec¢do Online pergunta se deseja ativa-la. Esta caixa vem marcada por padr3o.

4.1.13 Insergao segura de dados:
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- Teclado Virtual —

“Abrir o Teclado Virtual com CTRL+ALT+SHIFT+P”: Esta caixa de selec¢do ativa/desativa o acesso
rapido ao Teclado Virtual usando atalho de teclado CTRL+ALT+SHIFT+P. Esta caixa vem marcada
por padrao.

“Exibir icone de iniciacdo rapida em campos de insercao de dados”: Esta caixa de selegdo
ativa/desativa a exibi¢do do icone de inicio rapido do Teclado Virtual em campos de entrada de
sites. Por padrdo, a caixa fica desmarcada até que o computador seja reiniciado pela primeira
vez apos a instalagdo do aplicativo; apds reinicia-lo, a caixa fica selecionada.

“Configuragbes”: Ao clicar nesse botdo vocé pode especificar os sites em que o icone de
iniciacdo rdpida do Teclado Virtual deve ser exibido nos campos de entrada. Na janela pode
também criar listas de sites nos quais a exibi¢do do icone de iniciacdo rapida do Teclado Virtual
deve ser ativada ou desativada, independentemente das categorias de sites selecionadas.

- Insercdo segura de dados com o teclado -

“Ativar a inser¢do segura de dados com o teclado”: Esta caixa de selecdo ativa/desativa a
protecdo da insercdo de dados com o teclado do computador. Por padrdo, a caixa fica
desmarcada até que o computador seja reiniciado pela primeira vez apds a instalacdo do
aplicativo; apds reinicia-lo, a caixa fica selecionada.

“Configuragbes”: Ao clicar neste botdo vocé pode especificar em que sites a insercdo de dados
com o teclado do computador deve ser protegida. Na janela também é possivel criar listas de
sites nos quais a protecdo da insercdo de dados com o teclado deve ser ativada ou desativada,
independentemente das categorias de sites selecionadas.
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4.2 VERIFICACAO

4.2.1 Configuragdes Gerais:
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0K Cancelar

- Verificagdo em segundo plano: é possivel configurar as tarefas de atualiza¢do e verificagao para
um momento em que o computador ndo esta sendo usado.

“Executar Verificagdo Ociosa”: Esta caixa ativa/desativa a execucdo de tarefas (verificacdo da
memdria do sistema, da particdo do sistema ou de objetos de inicializacdo) e de tarefas de
atualizacdo automdtica enquanto o computador estd bloqueado ou a protecdo de tela estd
ativada.

Se o computador estiver trabalhando com a bateria, o Nextel Protecdo Online ndo executara
nenhuma tarefa enquanto o computador estiver ocioso. Esta caixa vem marcada por padrdo.

“Executar verificagdo normal de rootkits”: Rootkits € o nome que se dd a um programa ou um
conjunto de programas desenvolvidos para ocultar rastros de um invasor ou um malware no
sistema operacional. Em sistemas operacionais baseados em Windows, um rootkit normalmente
significa um programa que invade o sistema operacional e intercepta suas fun¢des (APls do
Windows). Acima de tudo, a interceptacdo e modificacdo de fun¢des de APIs de nivel inferior
permite que esse programa mascare sua presenga no sistema.
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Um rootkit pode geralmente mascarar a presenca de quaisquer processos, pastas e arquivos que
estdo armazenados em uma unidade de disco, além de chaves de registro, caso sejam descritas
na configuracdo do rootkit. Varios rootkits instalam seus préprios drivers e servicos no sistema
operacional (eles também sdo "invisiveis"). Esta caixa vem marcada por padrio.

- Verificar unidades removiveis ao conectar -

"Nao verificar": Quando vocé conecta uma unidade removivel, o Nextel Prote¢do Online ndo a
verifica e ndo pergunta o que fazer com ela.

"Perguntar o que fazer": Quando aparecer uma midia removivel no sistema, o Nextel Protecdo
Online perguntard o que fazer: Verificagdo Rapida, Verificagdo Completa ou Nao verificar. Esta
é a configuragdo padrao.

"Verificagdo Completa": Quando aparecer uma midia removivel no sistema, o Nextel Protecao
Online executara uma verificagdo completa de todos os seus arquivos, de acordo com as
configurac¢des da tarefa de Verificagdo Completa.

"Verificagdo Rdpida": Quando aparecer uma midia removivel no sistema, o Nextel Protecao
Online executard uma verificacdo de todos os arquivos no disco rigido, de acordo com as
configuracdes da tarefa de Verificacdo de Areas Criticas.

"Tamanho maximo da unidade": O Nextel Protecdo Online verificara as unidades removiveis
gue ndo excederem o tamanho maximo especificado. O tamanho da unidade removivel é
especificado em megabytes. Por padrao, o valor é definido como 4096 MB. Se a caixa estiver
desmarcada, o Nextel Protecdo Online verificara as unidades removiveis de qualquer tamanho.
Esta caixa vem desmarcada por padrao.
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- Execucdo rdpida de tarefas de verificacao -

“Verificagdo Completa”: Criar Atalho, é possivel selecionar uma pasta na qual vocé deve criar
um atalho de inicio radpido para a verificacdo completa do computador quanto a presenca de
virus e especificar o nome do arquivo do atalho. Por padrdo, o Nextel Prote¢cdo Online cria um
atalho denominado Full Scan.Ink na area de trabalho do computador.

“Verificagdo de Areas Criticas”: Criar Atalho, é possivel selecionar uma pasta na qual vocé deve
criar um atalho de inicio rdpido para a verificagdo das areas criticas quanto a presenca de virus
e especificar o nome do atalho. Por padrao, o Nextel Prote¢do Online cria um atalho
denominado Critical Areas Scan.Ink na drea de trabalho do computador.

“Verificagao de Vulnerabilidades”: Criar Atalho, é possivel selecionar uma pasta na qual vocé
deve criar um atalho de inicio rapido para a verificagdo de vulnerabilidades e especificar o nome
do atalho. Por padrdao, o Nextel Prote¢do Online cria um atalho denominado Vulnerability
Scan.Ink na area de trabalho do computador.

4.2.2 \Verificagdo Completa
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- Nivel de seguranca: E possivel selecionar as configuraces de verificagdo predefinidas usando
o controle deslizante. Vocé pode selecionar um dos trés niveis de seguranca criados pelos
especialistas do Nextel Protecdo Online ou ajustar vocé mesmo as configuracdes da verificacdo.

“Baixo”: Este nivel de seguranca é a melhor opc¢do para tratar aplicativos com requisitos de RAM
Nivel de seguranca significativos, pois o nUmero de arquivos que devem ser verificados
Baixo é menor nesse nivel.

- Protegdo minima

-Méximo desempenha Ao contrdrio das configuragdes de verificagdo padrdo, com as
configura¢des de verificagdo desse nivel de seguranga, o Nextel
Configuragbes... Padriio Prote¢do Online verifica apenas os arquivos novos e alterados.

Se forem necessdrios mais de 180 segundos para verificar os arquivos, o Nextel Prote¢ao Online
excluird esses arquivos da verificagao.

“Recomendado”: Este nivel de seguranca é adequado na maioria dos casos e recomendado

Nivel de seguranc

ol

=4

pelos especialistas do Nextel Protecdo Online. Garante
Recomendado um equilibrio ideal entre desempenho e seguranga.

- Protegdo otima
-Recomendada para a maioria dos usudrios  Essa € @ configuragdo padrao (por esse motivo o botdo

“Padrao” esta apagado, pois 0 mesmo ja esta acionado).

Configuracbes...

“Alto”: Esse nivel de seguranca devera ser selecionado quando a probabilidade de infec¢do do

Mivel de seguranca computador for muito alta. Ao contrario
Alto das configuracGes de verificagdo padrao,
-Protegio méxima com as configuragdes de verificagdo

- Recomendade para usudrios que trabalham em um ambiente perigoso

desse nivel de seguranca, o Nextel
Protecdo Online verifica todos os tipos
Coafiguragbes—. || _Padrdo de arquivos. Ao verificar arquivos

compostos, o Nextel Prote¢do Online também verifica os arquivos com formato de email.

*Duvidas sobre o botdo “Configuracdes” deverdo ser esclarecidas através do atendimento de
suporte nivel 2.
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- Acdo ao detectar ameacga -

"Selecionar agao automaticamente"; Ao detectar objetos perigosos, o Nextel Protecdo Online
executard automaticamente a acdo: Para objetos infectados, acdo é Desinfetar, se nao for
possivel, excluir; para objetos provavelmente infectados, é Ignorar. Antes de tentar desinfetar
ou excluir um objeto infectado, o Nextel Prote¢do Online cria uma cdpia de backup para
posterior restauragdo ou desinfecgao.

“Selecionar agao”; Se for detectado um objeto perigoso, o Nextel Prote¢do Online
automaticamente realiza a agao especificada:

= Desinfetar, Eliminar se a desinfec¢ao falhar: O Nextel Prote¢do Online tenta desinfetar
todos os objetos infectados ou provavelmente infectados detectados. Se a desinfec¢do
falhar, o Nextel Protecao Online os excluira.

= Bloquear: O Nextel Prote¢do Online bloqueia o acesso ao objeto. As informagdes sobre
esse evento sdo registradas em um relatério. Negacao de acesso de aplicativos externos
a um objeto. Um objeto bloqueado ndo pode ser lido, executado, alterado ou excluido.

= Desinfetar: O Nextel Protecao Online tenta desinfetar todos os objetos infectados ou
provavelmente infectados detectados. Se a desinfeccdo falhar, o Nextel Prote¢do Online
0s movera para a Quarentena.

= Excluir: O Nextel Prote¢do Online exclui objetos infetados.

- Modo de execucdo e escopo da verificacdo -

“Modo de execug¢do”; Ao clicar neste botdo, o modo de execugdo da verificagdo completa atual
é exibido a direita do botdo. Os seguintes modos de execugdo da verificagdo completa estdo
disponiveis:

= Manualmente: O Nextel Protecdo Online executa a tarefa de verificagdo no momento
mais conveniente para vocé. Nesse modo, a verificacdo programada esta desativada.

= Por programac¢ao: O Nextel Protecdo Online executa a tarefa de acordo com a
programacdo que vocé criou. Nesse modo, vocé também pode executar a verificagcdo
manualmente. A verificacdo programada esta desativada por padrao.
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“Escopo de verificagdo”: Ao clicar neste botao, é possivel especificar os objetos (como arquivos
ou pastas) que devem ser verificados pelo Nextel Protecdo Online. O modo atual de criacdo da
lista de objetos a serem verificados é exibido a direita do botdo. Os seguintes métodos de criacao
da lista de objetos a serem verificados estdao disponiveis:

=  Por padrdo: Ao executar a tarefa de Verificagdo Completa, o Nextel Protecdo Online
verifica a memaria do sistema, os objetos de inicializacdo, o armazenamento de backup
do sistema, os emails, os discos rigidos e as unidades removiveis.

= Personalizada: O Nextel Prote¢dao Online verifica os objetos especificados. Se o escopo

de verificagdo estiver vazio ou ndo contiver nenhum objeto selecionado, a verificagao
completa ndo podera ser iniciada.

4.2.3 Verificagdo de Areas Criticas

[=] configuracbes i s
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Selecionar acdo: Desinfetar, se ndo for possivel - eliminar

Ajuda Restaurar 0K Cancelar Aplicar

- Nivel de seguranca: E possivel selecionar as configuracdes de verificagdo predefinidas usando
o controle deslizante. Vocé pode selecionar um dos trés niveis de seguranca criados pelos
especialistas da Nextel Protecdo Online ou ajustar vocé mesmo as configuracGes da verificagao.
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“Baixo”: Este nivel de seguranca é a melhor opc¢ao para tratar aplicativos com requisitos de RAM

Nivel de seguranca significativos, pois o nimero de arquivos que devem ser verificados
Baixo é menor nesse nivel. Ao contrario das configuracGes de verificacao
- Protecao minima padrdo, com as configuracbes de verificacdo desse nivel de

- M&xima desempenho

seguranca, o Nextel Protecdo Online verifica apenas os arquivos

novos e alterados.
Configuragies... Padrao

Se forem necessarios mais de 180 segundos para verificar os
arquivos, o Nextel Prote¢do Online excluird esses arquivos da verificagado.

“Recomendado”: Este nivel de seguranca é adequado na maioria dos casos e recomendado
Mivel de seguranga pelos especialistas do Nextel Prote¢do Online. Garante

Recomendado um equilibrio ideal entre desempenho e seguranga.

- Protecao otima
-Recomendado para a maloria dos usudrios Essa é a configuragdo padrdo. (Por esse motivo o botdo

“Padrdo” estd apagado, pois 0 mesmo ja esta acionado).

Configuraces...

“Alto”: Esse nivel de seguranca devera ser selecionado quando a probabilidade de infec¢do do

Nivel de seguranca computador for muito alta. Ao contrario
Alto das configuragdes de verificacdo padrao,
- Protecio méxima com as configuragcdes de verificagdo

- Recomendado para usudrios que trabalham em um ambiente perigoso

desse nivel de seguranga, o Nextel
Protecdo Online verifica todos os tipos de

Configuragies... Padrdo arquivos.

Ao verificar arquivos compostos, o Nextel Protecdo Online também verifica os arquivos com
formato de email.

- A¢do ao detectar ameacga -

“Selecionar agao automaticamente”: Ao detectar objetos perigosos, o Nextel Prote¢cdo Online
executara automaticamente uma acdo: Para objetos infectados, a acdo é Desinfetar, se ndo for
possivel, Eliminar; para objetos provavelmente infectados, é Ignorar.

Antes de tentar desinfetar ou Eliminar um objeto infectado, o Nextel Protecdo Online cria uma
copia de backup para posterior restauracdo ou desinfeccédo.
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"Selecionar agao": Se for detectado um objeto perigoso, o Nextel Protecdo Online
automaticamente realiza uma acdo especificada. A acdo realizada pelo Nextel Protecao Online
é definida numa combinagao das caixas de selegdo:

= Desinfetar, Eliminar se a desinfecg¢ao falhar: O Nextel Protecdo Online tenta desinfetar
todos os objetos infectados ou provavelmente infectados detectados. Se a desinfec¢do
falhar, o Nextel Protecdo Online os excluira. A agdo é realizada se as caixas Desinfetar e
Eliminar se a desinfecgdo falhar for selecionado.

= Bloquear: O Nextel Protegdo Online bloqueia o acesso ao objeto. As informagdes sobre
esse evento sdo registradas em um relatério. Negagao de acesso de aplicativos externos
a um objeto. Um objeto bloqueado nao pode ser lido, executado, alterado ou excluido.
Esta acdo serd executada se as caixas de selecdo Desinfetar e Eliminar estiverem
desmarcados.

= Desinfetar: O Nextel Protegao Online tenta desinfetar todos os objetos infectados ou
provavelmente infectados detectados. Se a desinfeccdo falhar, o Nextel Prote¢do Online
0s movera para a Quarentena. A agdo sera executada se a caixa Excluir se a desinfec¢do
falhar estiver desmarcado.

= Excluir: O Nextel Protegao Online exclui objetos infetados. Esta acdo sera executada se
a caixa Desinfetar estiver desmarcado.

- Modo de execucdo e escopo da verificacdo -

"Modo de execugdo": Ao clicar neste botdo, é possivel configurar a execucdo da verificacao de
areas criticas. O modo de execucdo da tarefa atual é exibido a direita do botdo. Valores
disponiveis:

= Manualmente: O Nextel Protecdo Online executa a tarefa de verificagdo no momento
mais conveniente para vocé. Nesse modo, a verificacdo programada estd desativada.
Este é o modo de execugdo padrao.

= Por programac¢ao: O Nextel Protecdo Online executa a tarefa de acordo com a
programacdo que vocé criou. Nesse modo, vocé também pode executar a verificacdo

manualmente. A verificacdo programada esta desativada por padrao.
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"Escopo de verificagdo": Ao clicar neste botdo, é possivel especificar os objetos (como arquivos
ou pastas) que devem ser verificados pelo Nextel Protecdo Online. O modo atual de criacdo da
lista de objetos a serem verificados é exibido a direita do botdo. Os seguintes métodos de criacao
da lista de objetos a serem verificados estdao disponiveis:

* Por padrdo: Ao executar a tarefa de Verificagdo de Areas Criticas, o Nextel Prote¢do
Online verifica a memdria do sistema e os objetos de inicializagdo. A lista de objetos é
definida por padrao.

= Personalizada: O Nextel Prote¢do Online verifica os objetos especificados. Se o escopo
de verificagdo estiver vazio ou ndo contiver nenhum objeto selecionado, a verificagao
de dreas criticas ndo podera ser iniciada.

4.2.4 \Verificagdao Personalizada

I —
[=] Configuracbes as

@ N b;é ~ | Configuragoes de verificacdo de objetos personalizada

Nivel de seguranca
Verificaca
sl Recomendado

) Configuracdes Gerais .
-Protecao otima

1 Verificacdo Completa - Recomendado para a maioria dos usuérios

Verificacio de Areas Criticas

I8, \Verificacgo Personalizada I

% Verificacio de Vulnerabilidades Configuragdes...

Acdo ao detectar ameaca
@) Selecionar acdo automaticamente

Selecionar acdo: Desinfetar, se ndo for possivel - eliminar

0K Cancelar Aplicar
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- Nivel de seguranga —

“Baixo”: Este nivel de seguranca é a melhor opcao para tratar aplicativos com requisitos de RAM

Nivel de seguranca significativos, pois 0 numero de arquivos que devem ser verificados é
Baixo menor nesse nivel. Ao contrdrio das configuracdes de verificacdao
-Proteso minima padrdo, com as configuragdes de verificagdo desse nivel de seguranga,

- Méxima desempenho

o Nextel Prote¢do Online verifica apenas os arquivos novos e

alterados. Se forem necessdrios mais de 180 segundos para verificar

Configuragoes... Padrao . ~ . . .
: os arquivos, o Nextel Protecdao Online excluird esses arquivos da

verificagdo.

“Recomendado”: Este nivel de seguranc¢a é adequado na maioria dos casos e recomendado
nga pelos especialistas do Nextel Prote¢do Online. Garante um
Recomendado equilibrio ideal entre desempenho e seguranca.

- Protegdo otima
-Recomendado para a maioria dos usudries  Essg @ a configuracdo padrdo (por esse motivo o botdo
“Padrao” esta apagado, pois 0 mesmo ja esta acionado).

Configuraghes...

“Alto”: Esse nivel de seguranca devera ser selecionado quando a probabilidade de infec¢do do

Mivel de seguranca computador for muito alta. Ao contrario
Alto das configuracdes de verificacdo padrao,
-Protecio méxima com as configuragdes de verificagdo

- Recomendado para usudrios que trabalham em um ambiente perigoso

desse nivel de seguranca, o Nextel
Protecdo Online verifica todos os tipos de
Configuragoes... Padrao arquivos.
Ao verificar arquivos compostos, o Nextel Protecdo Online também verifica os arquivos com
formato de email.

- A¢do ao detectar ameacga -

"Selecionar acdo automaticamente": Ao detectar objetos perigosos, o Nextel Protecao Online
executara automaticamente uma acdo: Para objetos infectados, a acdo é Desinfetar, se nao for
possivel, Eliminar; para objetos provavelmente infectados, é Ignorar. Antes de tentar desinfetar
ou Eliminar um objeto infectado, o Nextel Protecdo Online cria uma cdpia de backup para
posterior restaura¢do ou desinfeccdo.
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"Selecionar agao": Se for detectado um objeto perigoso, o Nextel Protecdo Online
automaticamente realiza uma acdo especifica. A acdo realizada é definida por combinacdo de

caixas de selegao:

4.2.5

[=] Configuracbes

Desinfetar, Eliminar se a desinfecg¢ao falhar: O Nextel Protecdo Online tenta desinfetar
todos os objetos infectados ou provavelmente infectados detectados. Se a desinfeccao
falhar, o Nextel Protecdo Online os excluirad. A acdo é realizada se as caixas Desinfetar e
Eliminar se a desinfecgdo falhar for selecionado.

Bloquear: O Nextel Prote¢do Online blogueia o acesso ao objeto. As informagdes sobre
esse evento sdo registradas em um relatério (Negagdo de acesso de aplicativos externos
a um objeto). Um objeto bloqueado nao pode ser lido, executado, alterado ou excluido.
Essa acdo sera executada se as caixas Desinfetar e Eliminar estiverem desmarcados.

Desinfetar: O Nextel Prote¢do Online tenta desinfetar todos os objetos infectados ou
provavelmente infectados detectados. Se a desinfeccdo falhar, o Nextel Protegdo Online
0s movera para a Quarentena. A agdo sera executada se a caixa Excluir se a desinfec¢do
falhar estiver desmarcado.

Excluir: O Nextel Prote¢do Online exclui objetos infetados. Esta agdo sera executada se
a caixa Desinfetar estiver desmarcado.

Verificagao de Vulnerabilidades

Vawitirarsn

7 =%

@ v/ Configuragoes de Verificacdo de Vulnerabilidades
Verificacgo Pesquisa no sistema e nos aplicativos vulnerabilidades que podem permitir ataques maliciosos.
) Configuracdes Gerais Modo de execucao... Manualmente

el Verificacdo Completa

2 Escopo da verificacao... Padrdo
Verificacdo de Areas Criticas

Verificacdo Personalizada

[7) Verificacdo de Vulnerabilidades

0K Cancelar Aplicar
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“Modo de execugao”: Ao clicar neste botdo, é possivel configurar o modo de execucao da tarefa
de verificacdo de vulnerabilidades. O modo de execucdo atual da tarefa de verificacdo de
vulnerabilidades é exibido a direita do botdo. Os seguintes modos de execucdo da tarefa estao
disponiveis:

= Manualmente: O Nextel Prote¢do Online executa a verificagdo de vulnerabilidades no
momento mais conveniente para vocé. Nesse modo, a execu¢do da tarefa programada
esta desativada. Este é o modo de execuc¢do padrao.

= Por programagao: O Nextel Protecdao Online executa a tarefa de acordo com a
programacado que vocé criou. Nesse modo, vocé também pode executar a verificagao de
vulnerabilidades manualmente. Por padrdao, a verificagdo de vulnerabilidades
programada estd desativada.

“Escopo de verificagdo”: Ao clicar neste botdo, é possivel especificar os objetos (como arquivos
ou pastas) que devem ser verificados pelo Nextel Protecdo Online durante a verificagdo de
vulnerabilidades. O modo atual de criacdo da lista de objetos a serem verificados é exibido a
direita do botdo. Valores disponiveis:

= Por padrdo: Ao executar a tarefa de Verificacdao de Vulnerabilidades, o Nextel Protecdo
Online verifica os arquivos dos aplicativos instalados no computador. A lista de objetos
é definida por padrao.

= Personalizada: O Nextel Protecdo Online verifica os objetos especificados. Se o escopo

de verificacdo estiver vazio e nenhum de seus objetos estiver marcado com uma caixa,
a verificacdo de vulnerabilidades ndo sera executada.
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4.3 ATUALIZACAO

4.3.1 Configuragoes de Atualizagao

[=] configuracbes i s
‘ 7, = 2 ~ & ~ . .
¢ S | e Configuragoes de atualizacao do aplicativo
7777777 Modo de execucao e fq -
Atualizacdo
Modo de execugao... Automaticamente
® Configuracdes de Atualizacso =
Fonte de atualizagdo... Padrdo
Adicional
[¥] Notificar quando houver atualizacdes e novas versdes disponiveis

Ajuda Restaurar 0K Cancelar Aplicar

- Modo de execugdo e fonte de atualizagdo -

"Modo de execugao": Ao clicar neste botdo, é possivel configurar a recuperacgdo e a execugao
da instalacdo de atualizagdes. O modo de execucdo selecionado é exibido a direita do bot3o:
Automaticamente, Manualmente ou Por programagao.

"Fonte de atualizagdo": Ao clicar neste botdo, é possivel criar uma lista de recursos dos quais o
Nextel Prote¢do Online recupera as atualizacdes. A fonte de atualizagdo selecionada é exibida a
direita:

=  Por padrdo: Ao executar atualiza¢des, o Nextel Protecdo Online usa os servidores de
atualizacao.

= Definido pelo usudrio: Ao executar atualizacGes, o Nextel Protecdo Online usa uma
fonte especificada pelo usudrio.
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- Adicional: Vocé pode especificar as operacdes que serdo executadas pelo Nextel Protecao
Online apds a atualizagdo do banco de dados.

"Notificar quando houver atualizagbes e novas versdes disponiveis": Esta caixa ativa/desativa
a exibi¢do de notificagbes que informam sobre o langamento de atualizagdes e novas versdes
do aplicativo. Esta caixa vem marcada por padrao.

4.4 CONFIGURAGOES AVANCADAS

4.4.1 Ameagas e Exclusdes

=] Configuractes | e

' P, = 7 ~ ~ A, ~

s Configuragoes de deteccao de objetos e regras de exclusao
Conlraclics mrnmcdns Vocé pode selecionar as categorias de objetos que deseja detectar e adicionar regras de exclusdo

© e para resolver problemas de compatibilidade.

V' Ameacas e Exduses

= A detecgdo dos seguintes tipos de objetos esta ativada:

[@ Autodefesa ) v g e >

2 - virus, worms, cavalos de Troia e ferramentas maliciosas;

{§ Economia de Bateria X iy

- adware e ferramentas de discagem automética;

ﬂ Compatbiidade - compactadores desconhecidos e arquivos em varios pacotes;

a¥ Rede

@ Notificacdes Configuracdes

["| Relatérios e Quarentena ’

o Exclusdes

4= Feedback

g% Perfi de Jogo Regras: 0 (total 0)

[ Aparénda Aplicacdes confidveis: 1 (total 1)

A\ Controle para Pais Configuracbes

H Gerenciar Configuracdes

Ajuda Restaurar 0K Cancelar Aplicar

"Configuragoes": O botdo esta localizado sob a lista de tipos de objetos detectados pelo Nextel
Protec¢do Online. Ao clicar neste botdo, é possivel selecionar os objetos que vocé deseja que o
Nextel Protecdo Online detecte. Dependendo das configuracGes definidas na janela (Objetos
para detecgdo), o Nextel Protecdo Online sempre detectara virus, worms e cavalos de Troia.
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"Configuragdes": Ao clicar nesse botdo, a janela (Zona Confidvel) é aberta. Nesta janela, é
possivel criar uma zona confidvel, que é uma lista de objetos que ndo sdo monitorados pelo
Nextel Protecdo Online. Um objeto pode ser representado por um arquivo de um determinado
formato, um grupo de arquivos determinados por uma mascara, uma area especificada (por
exemplo, uma pasta ou um aplicativo), um processo de programa ou um objeto determinado
pelo tipo de ameaga de acordo com a classificagdo da Enciclopédia de Virus.

A zona confidvel deve ser criada de acordo com as propriedades dos arquivos com os quais vocé
lida e com os aplicativos instalados no computador. Talvez seja necessdrio criar uma zona
confidvel se, por exemplo, o Nextel Protecdo Online bloquear o acesso a um aplicativo que vocé

tem certeza de que é confidvel.

4.4.2 Autodefesa

[=] Configuracbes

) =
@ 4 & @&
Configuragbes avancadas

&) Ameacas e Exdusdes
{§ Economia de Bateria
[Ed Compatibilidade

¥ Rede

Notificaces

IRR--

Relatdrios e Quarentena

Feedback

Perfil de Jogo

OB &1

Aparéncia
4\ Controle para Pais

[ Gerendiar Configuracdes

Ajuda Restaurar

- X
Configuragoes da Autodefesa
Vocé pode ativar a Autodefesa e desativar o controle de servigos externos para melhorar a
seguranca do computador.
[¥] Ativar a Autodefesa
Ao ativar a Autodefesa, vocé pode bloguear as tentativas externas de modificar ou excluir os
arquivos do Nextel Protecdo Online, os processos da memdria e os registros do Registro do
sistema.
Con le externo
[¥] Desativar o controle de servicos externos
Quando ativada, a configuracdo bloqueia todas as tentativas para controlar servicos
remotamente.
0K Cancelar Aplicar

“Ativar Autodefesa”: Esta caixa ativa/desativa os mecanismos de protecdo do Nextel Protecdo
Online contra alteragGes ou exclusdo de seus préprios arquivos no disco rigido, nos processos
da RAM e nos registros do Registro do sistema. Esta caixa vem marcada por padrao.
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- Controle externo -

“Desativar controle de servigos externos”: Esta caixa ativa/desativa a opcdo de bloquear todas
as tentativas de gerenciamento remoto dos servicos do aplicativo. Se for detectada uma
tentativa de gerenciar o aplicativo remotamente, sera exibida uma notificacdo sobre o icone do
Nextel Prote¢do Online na area de notificacdo da barra de tarefas do Microsoft® Windows® (se
as notificacGes ndo estiverem desativadas). Esta caixa vem marcada por padrao.

4.4.3 Economia de Bateria

[=] Configuracbes
J ==

o , &

Configuragoes de Economia de Bateria

= As tarefas de verificacdo de virus e atualizacdo sdo demoradas e podem esgotar a energia da
Configuracbes avancadas s ¢ P 9 g

bateria.
@ Ameacas e Exdusdes Se vocé estiver usando um computador portatil, selecione esta opcdo para evitar executar
@ Autodefesa verificacdes agendadas e atualizacdes com energia da bateria.

f*  Economia de Bateria [] Desativar as tarefas de verificacdo programadas quando trabalhar com a bateria

[Ed Compatibilidade
Rede

Notificagbes

-

| Relatdrios e Quarentena

Feedback

OB &¢C

Perfil de Jogo

Aparéncia

A\ Controle para Pais

H Gerenciar Configuracdes

Ajuda Restaurar 0K Cancelar Aplicar

"Desativar as tarefas de verificagio programadas quando trabalhar com a bateria": A
verificacdo de virus e a atualizacdo podem consumir uma quantidade significativa de recursos e
tempo. Esta caixa ativa/desativa o modo de adiar as tarefas de verificacdo de virus para
economizar bateria em um computador portatil.

Se necessdrio, vocé mesmo pode atualizar o Nextel Prote¢do Online ou iniciar uma verificacao
de virus. Esta caixa vem marcada por padrao.
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4.4.4 Compatibilidade

[=] Configuracbes

b =
e \ v |
Configuracbes avancadas

) Ameacas e Exclusdes
[@ Autodefesa

{§ Economia de Bateria
a¥ Rede

@ Notificacdes

[Z] Relatdrios e Quarentena
4= Feedback

@R Perfil de Jogo

] Aparéncia

Configuragoes de compatibilidade

Vocé pode configurar a compatibilidade do Nextel Protecdo Online com outros aplicativos a fim de
evitar conflitos e a reducdo do desempenho.

[V] Ativar a Tecnologia de Desinfeccdo Avancada

Este recurso permite executar um procedimento de desinfeccdo extensivo espedial (tecnologia de
Desinfeccdo Avancada) de malwares ativos detectados.

A\ Atencdo! A Desinfeccdo Avancada exige recursos consideraveis do computador, o que pode
tornar o desempenho do computar lento.

["] Conceder recursos do sistema operacional no arranque do computador

Se essa definicdo estiver ativada, o arranque automatico do aplicativo serd adiado, o que poderd
causar uma reducao no nivel de seguranca do computador.

| Conceder recursos a outros aplicativos

Este recurso adia as tarefas de verificacdo programadas em caso de uma grande carga sobre a

.,Q Controle para Pais CPU e os subsistemas do disco.

[ Gerendiar Configuracdes

Ajuda Restaurar 0K Cancelar Aplicar

"Ativar a Tecnologia de Desinfec¢do Avangada": Se a caixa estiver marcada, quando o Nextel
Prote¢do Online detectar uma atividade maliciosa no sistema, ele permitira que vocé execute
um procedimento especial de desinfec¢do avancada que neutraliza e exclui a ameacga.

Ao concluir o procedimento, o computador é reiniciado. A Tecnologia de Desinfec¢do Avancada
exige recursos significativos do computador, o que pode afetar seu desempenho. Esta caixa vem
marcada por padrao.

“Conceder recursos do sistema operacional ao reiniciar o computador”: Se a caixa de selecao
estiver marcada, a inicializagdo do Nextel Protecdo Online é atrasada um pouco para permitir
gue o sistema operacional inicialize mais rapido.

Nds recomendamos que vocé evite este uso, ja que neste caso o Nextel Prote¢do Online nao
verifica as conexdes de rede que tiverem sido estabelecidas antes da inicializa¢do do aplicativo.
Por exemplo, o Nextel Protecdo Online ndo interceptard as acSes de programas maliciosos que
recebem ou transmitem dados na inicializacdo do sistema operacional; ele também ndo
controlara as mensagens de clientes de mensagens instantdneas. Recomenda-se deixar essa
caixa desmarcada.
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“Conceder recursos a outros aplicativos”: Quando o Nextel Protecdo Online executa tarefas de
verificacdo, pode haver um aumento da carga de trabalho na CPU e nos subsistemas de disco, o
gue afeta o desempenho de outros aplicativos. Se isso acontecer, o Nextel Protecdo Online
poderd pausar as tarefas de verificacao e liberar recursos do sistema para os aplicativos do
usuario. Isto ajuda a liberar a carga dos subsistemas da CPU e do disco.

44.5 Rede
[=) Configuracbes D it
' P, = ’ ~ . 2
SR Configuragoes de Controle do trafego de rede e Servidor proxy
Portas monitoradas
Configuragbes avancadas
g Lot Monitorar todas as portas de rede
& Ameacas e Exdusdes @) Monitorar somente as portas selecionadas | Selecionar...
[@ Autodefesa N . ;.
2 Verificacao de conexdes criptografadas
(§ Economia de Bateria -
B Compatbiidade [¥] verificar conexdes criptografadas
) Verificar sempre conexdes criptografadas
o T _ (@) Verificar conexdes criptografadas se o Controle para Pais estiver ativado
& Notificacdes 2
1 Relatsri £ [¥| Usar HTTP em vez de protocolo SPDY
=it Reatnos e xer ey O aplicativo ndo aplica andlise heuristica aos dados transferidos através de SPDY.
4=, Feedback
@® Perfl de Jogo Instalar certificado...
] Aparéncia Alguns sites podem ndo estar disponiveis quando a verificacdo de SSL estiver ativada, mesmo depois

4. Controle para Pais de instalar o certificado da Nextel.

: = Servidor proxy
[ Gerendiar Configuracdes oF PIOXy
Se vocé se conectar & Internet usando um servidor proxy, serd necessario especificar as

configuracdes de conexdo do servidor proxy para o desempenho correto de alguns componentes de

protecdo.

Configuracdes do servidor proxy...

Ajuda Restaurar 0K Cancelar Aplicar

- Portas monitoradas: E possivel escolher o modo de monitoramento de portas que sera usado
pelo Antivirus de Email, pelo Antivirus da Web e pelo Antispam para verificar fluxos de dados.

“Monitorar todas as portas de rede”: Neste modo de monitoramento de portas, os
componentes de protecdo Antivirus de Email, Antispam e Antivirus da Web monitoram os fluxos
de dados transferidos por todas as portas abertas do computador.

“Monitorar somente as portas selecionadas”: Neste modo de monitoramento de portas, os
componentes de protecdo Antivirus de Email, Antispam e Antivirus da Web monitoram os fluxos
de dados transferidos pelas portas selecionadas do computador. Uma lista de portas usadas
para transmitir o trafego de email e da Web é fornecida com o kit de distribuicdo do aplicativo.
Este modo de monitoramento de portas esta selecionado por padréo.
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“Selecionar” ao clicar neste botdo, a janela Portas de rede é aberta. Nesta janela, também é
possivel criar uma lista de portas que devem ser monitoradas ou uma lista de aplicativos cujas
portas o Nextel Protecdo Online monitora.

- Verificacdo de conexdes criptografadas -

“Verificar conexdes criptografadas”: Nextel Protecdao Online sempre usara certificado para
garantir que a conexdo seja realmente segura. As conexdes que usam o protocolo SSL protegem
o canal de troca de dados na Internet. O protocolo SSL permite identificar as partes que trocam
dados usando certificados eletronicos, codificar os dados transferidos e assegurar sua
integridade durante a transferéncia.

= “Verificar sempre conexdes criptografadas”: Se o Nextel Prote¢ao Online detectar um
certificado invdlido ao se conectar com um servidor (por exemplo, quando ele for
substituido com inten¢Ges maliciosas), o produto exibira uma notificagdo solicitando
gue vocé aceite ou rejeite o certificado, ou apenas exiba suas informacgdes. Se o Nextel
Protecdo Online estiver funcionando no modo de protecdo automadtico, ele
interrompera a conexdao com um certificado invdlido automaticamente, sem qualquer
notificagdo. Esta opc¢do é definida por padrao.

= "Verificar conexoes criptografadas se o Controle para Pais estiver ativado": O Nextel
Protecdo Online usa certificado para verificar a seguranga das conexées SSL apenas se o
Controle para Pais estiver ativado. Se o Controle para Pais estiver desativado, o Nextel
Protec¢do Online n3o verificard as conexdes SSL.

= “Usar HTTP em vez de SPDY”: Esta caixa de sele¢do cobre o uso de protocolos HTTP e
SPDY ao estabelecer uma conexao com um servidor remoto. Se a caixa de selecdo estiver
marcada ao estabelecer uma conexdo com um servidor remoto, o Nextel Protecdao
Online troca conexdes de SPDY para HTTP. Se o servidor remoto der suporte apenas a
SPDY, o aplicativo ndo verifica os dados enviados / recebidos do servidor remoto.

Se a caixa de selecdo ndo estiver marcada, o Nextel Protecdo Online estabelece uma
conexdo com o servidor remoto usando o protocolo SPDY (desde que o servidor remoto
suporte o protocolo). Nesse caso, o aplicativo ndo controla a transferéncia de dados por
esta conexdo. Ndo é recomendado usar esse modo, posto que corre o risco de fazer
download de conteudo potencialmente perigoso da internet para o computador do
usudrio tanto pelo SPDY quanto pelo HTTP.
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“Configuragdes do servidor proxy”: Ao clicar no botdo, a janela Configuracdes do servidor
proxy é aberta. Nesta janela, é possivel configurar a conexdao com um servidor proxy.

Duvidas sobre configuragdes deverdo ser esclarecidas através do atendimento Suporte nivel 2.

4.4.6 NotificagOes

[=] Configuracbes

b =
g & & |
Configuracbes avancadas

) Ameacas e Exclusdes
[@ Autodefesa

{§ Economia de Bateria
[Ed Compatibilidade

a¥ Rede

T Notificagbes

[Z] Relatdrios e Quarentena
4= Feedback

@R Perfil de Jogo

] Aparéncia

A\ Controle para Pais

E] Gerenciar Configuracdes

Ajuda Restaurar

Configuragoes de Notificagoes

As notificacdes permitem que vocé receba informagbes oportunas sobre a seguranca do computador,
para reagir rapidamente aos eventos importantes.

[] notificar sobre os eventos

Configuraces...

Notificacdes por email

[ Ativar notificacées por email

Notificacbes de dudio

[¥] Ativar notificacbes de audio

| Usar esquema de som Padrdo do Windows

0K Cancelar Aplicar

“Notificar sobre os eventos”: Se a caixa estiver desmarcada, o Nextel Protecdo Online ndo o
notificara sobre os eventos ocorridos durante sua operac¢do, mas registrard essas informacgdes
em um relatdrio. As notificagdes podem ser implementadas usando os seguintes métodos:

= Mensagens pop-up sob o icone do Nextel Protecdo Online na drea de notificacdo da

barra de tarefas.

= Notificacdes de dudio.

= Mensagens por email.
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“Configuragdes”: Ao clicar nesse botdo, a janela NotificacGes é aberta. Nesta janela, é possivel
selecionar tipos de eventos sobre os quais o Nextel Protecdo Online deve notificd-lo e os tipos
de notificagcGes (notificacdo na tela, sinal sonoro, email).

- Notificagbes por email -

“Ativar notificagdes por email”: Esta caixa ativa/desativa a entrega de notificacbes por email.
Esta caixa vem desmarcada por padrao.

“Configuragées”: Ao clicar no botdo, a janela Configuragdes de notificagdo por email é aberta.
Nesta janela, é possivel configurar o envio de notificagGes por email.

- NotificagGes de audio -

“Ativar notificac6es de audio”: Esta caixa ativa/desativa as notificagdes de dudio. Por padrio,
todas as notificacées sdo acompanhadas de um sinal sonoro.

“Usar esquema de som Padrdao do Windows”: Se a caixa de selecdo estiver marcada, serdo
usados os sons do esquema de som padrao do Microsoft Windows para notificacGes de dudio.

Se a caixa estiver desmarcada, o esquema de som das versGes anteriores do Nextel Protecdo
Online sera usado para notificacGes de dudio.
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4.4.7 Relatérios e Quarentena

[=] Configuracbes

b =
9 & @& &6
Configuracbes avancadas

) Ameacas e Exclusdes
[@ Autodefesa

{§ Economia de Bateria
[Ed Compatibilidade

&' Rede

@ Notificacdes

4=, Feedback

@R Perfil de Jogo

] Aparéncia

A\ Controle para Pais
E] Gerenciar Configuracdes

Ajuda Restaurar

- X

Configuragoes de Relatorios e Quarentena
Vocé pode selecionar os tipos de eventos que serdo registrados nos relatdrios, configurar o
armazenamento de relatdrios e limpar os relatdrios selecionados.
["] Registrar eventos ndo criticos

Armazenando relatdrios
[] Armazenar relatdrios por no méximo: 30 2 dias
[¥] Tamanho méximo do arquivo: 1024 5 MB

Limpar relatdrios
Selecionar relatdrios cujas informagdes devem ser limpas:

Limpar...

Armazenar objetos da Quarentena
[¥] Armazenar objetos por no mdximo: 30 = dias
[] Tamanho méximo 100 VB

0K Cancelar Aplicar

“Registrar eventos ndo-criticos”: A caixa ativa/desativa a opg¢do de adicionar informac&es sobre

todos os eventos aos relatérios do Nextel Protecdo Online. Esta caixa estd desmarcada por

padrao.

- Armazenando relatorios -

“Armazenar relatérios por no maximo”: A caixa ativa/desativa a opg¢do que define o tempo

maximo de armazenamento dos relatdrios. A duragdo do armazenamento é definida em dias.

Se a caixa estiver marcada, os relatérios serdo armazenados por no maximo 30 dias, por padrao.

Quando esse intervalo de tempo expirar, o Nextel Protecdo Online limpara os relatorios.

Se a caixa estiver desmarcada, a duracdo do armazenamento de relatérios ndo sera restrita. Esta

caixa vem marcada por padrao.
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“Tamanho maximo de arquivo”: O tamanho maximo é especificado em megabytes. Se a caixa
estiver marcada, o tamanho maximo padrdo sera 1024 MB. Quando o tamanho mdaximo for
excedido, os registros mais antigos serdo removidos do arquivo quando registros novos forem
adicionados.

Se a caixa estiver desmarcada, o tamanho do arquivo de relatdrio ndo sera restrito. Esta caixa
vem marcada por padrao.

- Limpar relatérios -

“Limpar”: Ao clicar no botdo, a janela Limpando relatdrios é aberta. Na janela, é possivel
selecionar os relatérios que devem ser excluidos. Por padrdo, o Nextel Prote¢do Online exclui os
relatérios de tarefas de verificagao, relatérios de atualizagdo, relatérios sobre a aplicagdo de
regras do Firewall e relatérios do Controle para Pais.

- Armazenando objetos da Quarentena -

“Armazenar objetos por no maximo”: A caixa ativa/desativa a opgdo que define o tempo
maximo de armazenamento dos objetos em quarentena e das cdpias de objetos no Backup. A
duracdo do armazenamento é definida em dias.

Se a caixa de selecdo estiver selecionada, a duragdo padrdo de armazenamento é de 30 dias.
Quando este periodo terminar, o Nextel Protecdo Online exclui os objetos. Se a caixa estiver
desmarcada, a duracdo do armazenamento de objetos ndo sera restrita. Esta caixa vem marcada
por padrao.

“Tamanho maximo”: A caixa ativa/desativa a opg¢do que define o tamanho maximo do
armazenamento de dados. O tamanho do armazenamento é especificado em megabytes.

Se a caixa estiver marcada, o tamanho maximo padrdo do armazenamento sera 100 MB. Quando
o tamanho maximo for excedido, os registros mais antigos serdo removidos do armazenamento
guando registros novos forem adicionados. Se a caixa estiver desmarcada, o tamanho do
armazenamento ndo sera restrito. Esta caixa vem desmarcada por padrao.
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4.4.8 Feedback

=] Configuractes I R <
57 =

' S Feedback para o Kaspersky Security Network

,_ O Kaspersky Security Network (KSN) € uma infraestrutura de servigos online que fornece informagdes
ConfiguragGes avancadas atualizadas sobre a sequranca de arquivos, recursos da Web e software. A utiizacio de dados do
KSN acelera a reagdo a ameagas recentes, melhora o desempenho de alguns componentes de
protecdo e reduz o risco de deteccdo de falsos positivos. Quando vocé participa do KSN, informagdes
| Autodefesa sobre infecgdes de virus e outros problemas, além de estatisticas estend|das de aphca’uvos

carregados ou executados (de acordo com a lista especificada na Dedaracio Sobre Colets de Dados
do K511), sdo enviadas automaticamente para a Nextel.

) Ameacas e Exclusdes
@

{§ Economia de Bateria
[E] Compatibiidade 0 Kaspersky Security Network ndo coleta ou processa dados pessoais do usuario.

&' Rede =y
4% |¥| Concordo em participar do programa Kaspersky Security Network
& Notificaces

| Relatérios e Quarentena

@R Perfil de Jogo

] Aparéncia
A\ Controle para Pais

B} Gerendar Configuracges

Ajuda Restaurar 0K Cancelar Aplicar

“Concordo em participar do programa Kaspersky Security Network”: Esta caixa ativa/desativa
a opc¢ao de enviar estatisticas para acelerar a coleta de dados sobre os tipos e fontes de novas
ameacas, além de desenvolver métodos para neutraliza-las:

= O identificador Nextel Protecdo Online descreve as configuracbes de hardware do
computador e ndo contém informacdes particulares.

= |nformacGes sobre as ameacas detectadas pelos componentes do aplicativo. O
conteudo das informacgGes depende do tipo de ameaca detectada.

= |nformacgGes sobre o sistema operacional: versdo do sistema operacional, service packs
instalados, servicos e drivers baixados, versdes de navegadores e programas de email,
plug-ins de navegadores, nimero da versdo do Nextel Protecdo Online instalada no
computador.

A caixa serd marcada por padrdo se vocé tiver concordado em participar do Kaspersky Security
Network na instalacao inicial.
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4.49 Perfil de Jogo

=] Configuractes | e

8 Q@ & A

Configuragoes do perfil de jogo

Vocé pode configurar e ativar o Perfil de Jogo, um modo especial que desativa automaticamente

Con -acoes avancadas = 2 SR
o D algumas funcionalidades do Nextel Protecdo Online (como notificagdes) quando alguns aplicativos,

& Ameacas e Exdusdes como jogos, sdo executados no modo de tela inteira.

[@ Autodefesa =

Usar Perfil de Jogo
{§ Economia de Bateria
Opgdes do perfil
[Ed Compatibilidade
a¥ Rede Seledionar acdo ao detectar ameacas auto
@ Notificacdes N&o executar atualizacdes
[~| Relatérios e Quarentena Nao executar t
Feedback
-~ Perfil de Jogo
] Aparéncia
A\ Controle para Pais

¥

B} Gerendar Configuracges

Ajuda Restaurar 0K Cancelar Aplicar

“Usar Perfil de Jogo”: O Perfil de Jogo foi criado para aplicativos de jogos em execug¢dao no modo
de tela inteira. Ele permite modificar simultaneamente as configuracbes de todos os
componentes do Nextel Protecdo Online ao alternar seus aplicativos de jogos para o modo de
tela inteira e reverter as alteracOes feitas ao sair desse modo. Esta caixa vem desmarcada por
padrdo.

- Opcoes do perfil -

“Selecionar agdo ao detectar ameacas automaticamente”: Se a caixa estiver marcada, o Nextel
Protec¢do Online serd alternado para o modo de protecdo automatica e nao exibirda nenhuma
notificacdo na tela quando houver aplicativos de jogos em execu¢do no modo de tela inteira.
Esta caixa vem marcada por padrao.
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“Ndo executar atualizagbes”: Esta caixa ativa/desativa a op¢do de pausar as atualizacGes
programadas do Nextel Protecdo Online. Esta opcdo permite evitar que os aplicativos de jogos
em execucdo no modo de tela inteira fiquem lentos. Esta caixa vem marcada por padrao.

“N3o executar tarefas de verifica¢cdo programadas”: A caixa ativa/desativa a opg¢do de pausar
a execucao de tarefas de verificagdo programadas. Esta op¢do permite evitar que os aplicativos
de jogos em execug¢do no modo de tela inteira figuem lentos. Esta caixa estd marcada por
padrdo. Esta caixa estara disponivel quando a caixa Usar Perfil de Jogo estiver marcado.

“Pausar tarefas de verificagdo de execucdo manualmente”: Esta caixa ativa/desativa a opc¢do
de pausar a verificagao iniciada manualmente. Esta op¢do permite evitar que os aplicativos de
jogos em execugao no modo de tela inteira figuem lentos. Esta caixa vem marcada por padrao.

4.4.10 Aparéncia

[=] Configuracbes

7 =

o , &

Configuracbes avancadas
) Ameacas e Exclusdes
[@ Autodefesa

{§ Economia de Bateria
[Ed Compatibilidade

a¥ Rede

@ Notificacdes

[] Relatdrios e Quarentena
4= Feedback
@R Perfil de Jogo
A\ Controle para Pais
H Gerenciar Configuracdes

Ajuda Restaurar

Configuragoes de exibicdo do Nextel Protecdo Online

Vocé pode configurar a exibicio de elementos ativos da interface do Nextel Protecdo Online (o icone
do aplicativo na barra de tarefas do Microsoft Windows e notificacdes pop-up).

icone na drea de notificacio da barra de tarefas

[] icone animado na barra de ferramentas ao executar tarefas

[] Ativar janelas de notificacio semi-transparentes

[V] Ativar notificacdes de noticias

0K Cancelar Aplicar
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- fcone na area de notificacdo da barra de tarefas -

“jcone animado na barra de ferramentas ao executar tarefas”: A caixa ativa/desativa a
animacao do icone do Nextel Protecdo Online. Se a caixa de selecdo estiver marcada, o icone na
area de notificacdo da barra de tarefas do Windows® mudard de acordo com a operacao
executada no momento pelo Nextel Prote¢do Online.

Por exemplo, se o Nextel Prote¢do Online estiver baixando atualizagBes, o icone exibira um
globo girando em miniatura.

Se a caixa estiver desmarcada, a animag¢do estara desativada. Nesse caso, o icone do Nextel
Prote¢do Online exibira apenas o status de protecdo do computador: se a protegdo estiver
ativada, o icone ficarad colorido; se estiver pausada ou desativada, serd cinza. Esta caixa vem
desmarcada por padrao.

“Ativar janelas de notificagdo semitransparentes”: As janelas de notificacdes do aplicativo
podem ser exibidas sobre o icone do Nextel Protecdo Online na area de notificagdo da barra de
tarefas do Windows®.

Se a caixa estiver marcada, as janelas de notificacdes serdo semitransparentes; assim, a drea da
tela sob elas ainda estardo visiveis. A janela de notifica¢des ficara sélida quando o cursor estiver
sobre ela.

Se a caixa estiver desmarcada, as janelas de notificacGes serdo soélidas. Esta caixa vem
desmarcada por padrao.

“Ativar notificacoes de noticias”: Esta caixa ativa/desativa a exibicdo de noticias do Nextel
Protecdo Online e suas notificacGes. Esta caixa vem marcada por padrao.
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4.4.11 Controle dos Pais

=] Configuractes
[ ] L 9 B Configuracdes do Controle para Pais ®

CoRRORraCEes avantadis @ Ativar (") Configuragbes
Ameacas e Exdusdes

Autodefesa

FSVAS

. . Controle desativado
Economia de Bateria

Compatibilidade

Rede

Notificacdes

Relatérios e Quarentena
Feedback

Perfil de Jogo

Aparéncia

.4 Controle para Pais

Gerenciar Configuracdes

S0B N oenpBead

¢

Ajuda Restaurar 0K ‘ Cancelar Aplicar

Contém informacGes sobre as contas de usuario:

= |magem do usuario selecionada nas configuracdes do Controle para Pais.
=  Status do controle do usuario conforme definido para o Controle para Pais (Ativado ou

Desativado).

“Ativar/Desativar”’: Este bot3o ativa/desativa o controle do usudrio selecionado. Se n3o for
definida uma senha para restringir o acesso ao Nextel Prote¢do Online, ao clicar pela primeira
vez no botdo Controlar, serad aberta uma janela que permite a criacdo dessa senha.

“Configuragdes”: Clicar nesse botdo o leva para a configuragdo da conta do usuario selecionado.
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4.4.12 Gerenciar Configuragcoes

=] Configuractes | e
_, - 5 . ~ ~ <
' & %Y | | Gerir suas configuracoes do Nextel Protecao Online
ConfiguracBes avancadas Este recurso permite salvar e gerendiar as configuracdes do Nextel Protecdo Online, exportar suas

configuracdes para outro computador ou retornar as configuracdes padrdo a qualquer momento.
) Ameacas e Exclusdes

=3 Especifique o caminho para exportar o arquivo de configuracdes:
[@ Autodefesa

(§ Economia de Bateria Exportar...

[Ed Compatibilidade

7 Configuracdes de importacdo
a¥ Rede

@ Notificacdes Especificar um arquivo de configuracdes anteriormente exportado:

[] Relatdrios e Quarentena Importar...

t
4= Feedback

Restaurar configuracdes padrao
@R Perfil de Jogo o
5] Aparéndia Selecionar as configuracdes que deseja restaurar para valores padrdo:
A\ Controle para Pais Restaurar...

& Gerendar Configuracdes

Ajuda Restaurar 0K Cancelar Aplicar

“Exportar”: Este botdo abre a janela Especifique um arquivo de configuracdo. Nesta janela, é
possivel especificar o nome de um arquivo de configuracdao no qual serdo salvas as configura¢oes
do Nextel Prote¢do Online. Além disso, vocé pode selecionar uma pasta para armazenar o
arquivo.

- ConfiguragGes de importacdo -

“Importar”: Este botdo abre a janela (Especifique um arquivo de configuracdo). Nesta janela, é
possivel selecionar um arquivo com as configuracdes que devem ser aplicadas ao Nextel
Protec¢do Online.

- Restaurar configuracbes padrao -

“Restaurar”: Este botdo abre a janela do Assistente de Instalacdo do Nextel Protecdo Online. Na
janela Restaurar configuracbes do Assistente de Configuracdo, é possivel restaurar as
configura¢des recomendadas do Nextel Protecdo Online.
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5 CONFIGURAGAO DO PAINEL INFERIOR DA INTERFACE DO

NEXTELPROTECT:

nextel

protecdo online

Verificagao

Ajuda  Suporte

[

protecé@o online

Protecao em Nuvem

0 computador esta protegido

v Ameacas: nenhuma

v Componentes de protecao: principais ativados

+ Bancos de dados: ndo atualizados por muito tempo
v’ Assinatura: ativada

e = n

Atualizacao Banca segura Controle para Pais

Gerenciar Assinatura

@) = it

=l o %

No Painel inferior da interface temos atalhos dos componentes e ferramentas Nextel Prote¢ao

Online.

Ao clicar no botdo com o nome de um componente ou ferramenta, a janela de gerenciamento

do mesmo sera aberta.
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Confira passo a passo esse gerenciamento:

5.1 Verificacao

o~ - Q[ - X
protecdo online
nextel
protecdo online
Voltar Verificagao Gerenciar Tarefas
Verificagao Completa Verificagdo de Areas Criticas
Verifica o computador inteiro. ; Verificacao rapida dos objetos
% E recomendavel executar uma % carregados ao iniciar o sistema

Verificacdo Completa imediatamente operacional. Nao exige muito tempo.

depois de instalar o aplicativo. Observe
que isso pode levar algum tempo.

Verificagao de Vulnerabilidades

Verifica o sistema e os aplicativos [
g quanto a presenca de vulnerabilidades —
2 que podem permitir ataques

maliciosos.

Parauma veriﬁcagéo personalizada de um objeto
arraste-o para aqui ou procure-o.

“Verificagdo Completa” foi criada para iniciar e interromper a verificacdo completa, além de
exibir informacgGes sobre seu andamento durante a execugdo e apds sua interrupgao.

"Verificagdo de Areas Criticas" foi criada para iniciar e interromper a verificacio de areas
criticas, além de exibir suas informacGes enquanto ela estiver em andamento ou apds sua
interrupgao.

“Verificagdo de Vulnerabilidades” foi criada para iniciar e interromper a verificacdo de
vulnerabilidades, corrigir as vulnerabilidades detectadas e exibir informacdes sobre a verificagdo
de vulnerabilidades enquanto ela estiver em andamento ou apds sua interrupgao.

“Verificagao Personalizada” foi criada para executar a verificacdo personalizada de pastas e
arquivos. Para verificar um arquivo ou pasta, vocé pode especificar o local usando o link
procurar.
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5.2 Atualizagao

protecédo online
nextel

protecao online

Voltar Atualizagao

4" Os bancos de dados e o aplicativo estéo atualizados
L5 :

Por padrdo, o Nextel Protecdo Online verifica reqularmente a existéncia de atualizacGes, baixando e
instalando automaticamente novas assinaturas de banco de dados. Vocé também pode executar
manualmente uma atualizacdo a qualguer momento.

Ultima atualizagdo: 55 mi
Assinaturas: 6 098 677
Modo de execucdo: automaticamente

Atualizar v

* Ultima atualiza¢do: Hora da ultima atualizagdo, na qual é possivel exibir informagdes
sobre as atualizagGes concluidas dos bancos de dados.

= Assinaturas: Especifica o nimero de assinaturas ou fragmentos de malware que ativam
sua deteccdo.

* Modo de execugdo: E aberta a janela Atualizacdo na guia Modo de execugdo. Nesta
janela, é possivel configurar o modo de execugao das atualizacGes.

=  Atualizar: Ao clicar nesse botdo, é iniciada a atualizacdo dos bancos de dados e médulos
do aplicativo. Este botdo ndo estara disponivel se a reversdo para os bancos de dados
anteriores estiver em andamento, ou seja, se os bancos de dados do aplicativo
estiverem sendo retornados a sua condi¢do antes da execucdo da ultima atualizacdo.
Ao clicar no botdo Seta para baixo é aberto um menu que permite aceder a configuracao
da atualizagdo. Ao selecionar Configuracbes, é aberta a janela (atualizacdo) na qual é
possivel selecionar um modo de execucdo e uma fonte de atualizagdo.
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5.3 Banco Seguro

protecado online
nextel " 2

rotecdo online .
P ¢ Protecac em Nuvem

Relatorios  Configuragoes
Voltar Banco seguro Adicionar
Credit Card
S¢ cos
tfemas ) a (
Adicionar

Banco seguro

Use servicos de bancos online e faca compras em lojas

virtuais em um navegador protegido.

Saiba mais
Ajuda Suporte Minha conta Kaspersky Gerenciar Assinatura

“Adicionar”: Ao clicar neste botdo, a janela Site de Banco seguro é aberta. Nessa janela vocé
pode adicionar o site de um banco ou sistema de pagamento ao qual, quando acessado, o Nextel
Prote¢do Online executado no modo Banco Seguro aplica a acdo especificada (por exemplo:

Execucdo Segura de Sites).

“Saber mais”: O link abre a janela do navegador da Web exibindo uma pégina da Web do site

do Servico de Suporte Técnico que fornece informacGes detalhadas sobre o Banco Seguro.
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5.4 Controle dos Pais

protecéo online =,
nextel o |

protecho anline Protecdc em Nuvem
| e Relatorios  Configuragdes

Voltar | Controle dos Pais n

Juan Pablo JR prom YR
& Controle desativado =
L
Ajuda Suporte Minha conta Kaspersky Gerenciar Assinatura &
" [ Q]| ]| B
protecédo online = :
nextel ", &
protecSoonline Protecao em Nuvem e |
e , Relatorios  Configuragdes t
Voltar Controle dos Pais "
i

~ Juan Pablo JR

@ Controle ativado

Desativar H £ la l

-y

Ajuda Suporte Minha conta Kaspersky Gerenciar Assinatura [

-
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Esta janela exibe as seguintes informacdes dos usudrios:

5.4.1

icone da conta selecionada nas configuracdes do Controle para Pais.

Ativar/Desativar o Controle para Pais da conta selecionada.

Status de controle: E aberta a janela de configuracdo do Controle para Pais.

Configurando o Controle para Pais

o la

Para configurar o Controle para Pais em uma conta clique no botdo

Na janela Controle para Pais temos na parte esquerda da janela uma sessao de componentes do
Controle dos Pais e as configura¢des de cada componente na parte direita da janela.

Vamos abordar cada componente da sessdo nas telas seguintes.

5.4.1.1 Configuragdes da Conta:

[=] Controle dos Pais

A
alla

® Configuracées da Conta

]
=]
Q@
]

©

Uso do Computador

Uso de Aplicativos

Uso da Internet
Navegacdo na Web

Downloads de Arquivos

Mensagens Instantaneas
Redes Sociais
Dados Particulares

Uso de Palavras

Configuracdes Relatérios

Configuracdes da Conta

Ativar o controle, atribuir um apelido para a conta de usuario e selecionar uma imagem para ser
exibida na interface do aplicativo.

[] Ativar o controle do usuério

Apelido

Imagem

BEERTZAN

Gerenciar Configuracdes

Salvar... Carregar...

0K Fechar
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Nessa secdo é possivel ativar / desativar o Controle para Pais da conta selecionada e configurar
sua exibi¢ao na interface do Controle para Pais:

e Ativar controle para o usuario: Esta caixa ativa/desativa o Controle para Pais da conta
selecionada.

Se a caixa estiver marcada, o Controle para Pais sera ativado para a conta de usuario
escolhida de acordo com suas configuragoes.

Se a caixa estiver desmarcada, o Controle para Pais serd desativado para a conta escolhida,
independentemente das configuragdes do Controle para Pais.

e Apelido: O nome de conta usado na lista de contas e nos relatérios.

e Imagem: Lista de imagens para contas de usuario. A imagem selecionada é exibida ao
lado do nome da conta nas listas e nos relatdérios do usudrio.Na se¢do Gerenciar
ConfiguragGes, é possivel salvar ou carregar as configuracdes do Controle para Pais em
arquivo.

e Salvar: Ao clicar neste botao, as configuragdes do Controle para Pais da conta escolhida
serdo gravadas em arquivo.

e Carregar: Ao clicar no botdo, é aberta a janela “Carregar configuragdes do Controle para
Pais” na qual é possivel baixar as configura¢gdes do Controle para Pais da conta das
seguintes fontes:

= Um arquivo de configuragao;
=  Um perfil de usudrio existente;
=  Um modelo padrdo (por exemplo, crianga, adolescente).
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5.4.1.2 Uso do Computador

=] Controle dos Pais Configuracdes Relatérios = =
B : = Controlar o Tempo de Operacdo do Computador
: Uan Fabio Jir
o R Controlar a frequéncia e a dura¢ao do uso do computador.

2 Configuracdes da Conta Ativar controle

* Uso do Computador

@ Uso de Aplicativos
Limitar o uso nos dias selecionados:

@ Uso da Internet
@ Navegacdo na Web

2 Downloads de Arquivos

@ Mensagens Instantaneas
@ Redes Sociais
2 Dados Particulares

2 Uso de Palavras

M Permitir [ Bloquear

00:00

D Limitar o tempo de uso diario: |00:00 -

Ajuda ‘ 0K Cancelar [ Aplicar

Na secdo “Controlar o Tempo de Operagdo do Computador” é possivel limitar o tempo de uso
do computador para um usudrio selecionado:

e Ativar controle: Esta caixa ativa/desativa o controle do tempo de uso do computador
para a conta selecionada. Se a caixa estiver marcada, informacdes sobre o tempo gasto
no computador para a conta selecionada serdo exibidas no Relatério de Uso do
Computador.

e Limitar uso nos dias selecionados: vocé pode configurar uma programacao de acesso do
usudrio ao computador (especificando dias da semana e horarios do dia) e limitar o
tempo total de uso do computador a cada 24 horas. Para fazer isso, é necessario usar o
calendario e a caixa Limitar o uso nos dias selecionados. Se a caixa estiver desmarcada,
as estatisticas de uso do computador ndo serdo mantidas para a conta selecionada e o
usudrio podera trabalhar no computador sem limites de tempo.

e Limitar o tempo de uso didrio: Se a caixa estiver marcada, vocé podera especificar o
tempo maximo de uso do computador permitido a cada 24 horas. O tempo de uso total
é inserido no formato hh:mm. Se a caixa estiver desmarcada, o tempo total de uso do
computador a cada 24 horas nao sera registrado.
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5.4.1.3 Uso de Aplicativos:

=] Controle dos Pais Configuracdes Relatérios =

Configuracdes da Conta

O
X

Controlar o uso de aplicativos

Controle quais os aplicativos que podem ser iniciados e a frequéncia com que sao utilizados. Limite a
lista de aplicativos permitidos, conforme necessario.

Ativar controle

@ Uso do Computador

® Uso de Aplicativos

Aplicativos
@ Uso da Internet
@ Navegacio na Web 9F Adiconar & ar f X
Downloads de Arquivos Aplicativo Status

@ Mensagens Instantaneas

@ Redes Sociais

Dados Particulares

Uso de Palavras

0K Cancelar Aplicar

Na secdo “Controlar o Uso de Aplicativos” é possivel limitar a execuc¢do de aplicativos:

Ativar controle: Esta caixa ativa/desativa o controle da execucdo de aplicativos para a
conta selecionada.

Se a caixa estiver marcada, as informagdes sobre os aplicativos que sdo iniciados para a
conta selecionada serao exibidas no Relatério de Uso de Aplicativos. Vocé também pode
bloquear ou permitir a execucdo de aplicativos especificados ou definir um limite de
tempo para executar aplicativos permitidos usando a lista Aplicativos.

Se a caixa estiver desmarcada, as estatisticas de execucdo de programas nao serao
mantidas para a conta escolhida, e o usuario podera executar todos os aplicativos sem
limitacOes.

Aplicativos: Vocé pode usar esta lista para permitir/bloquear a execugdo de aplicativos
ou definir um limite de tempo para a execucdo de aplicativos permitidos.

Adicionar: Ao clicar neste botdo, é aberta a janela “Controlar a execu¢do do aplicativo”
na qual é possivel adicionar aplicativos a lista Aplicativos e definir limites de tempo para
a execucdo de aplicativos. (Veja mais na proxima imagem).
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Bloquear/Permitir: Este botdo permite bloquear/permitir a execucdo do aplicativo
selecionado.

Editar: Ao clicar neste botdo, é aberta a janela Controlar a execugdo do aplicativo, na
qual é possivel alterar as configuragdes de uso do aplicativo selecionado.

Excluir: Ao clicar neste botdo, o aplicativo selecionado é removido da lista de Aplicativos.

Adicionar:
=] Controlar a execucio do aplicativo %
Aplicativo
' ' 7§elecionar...r

() Bloquear a execucio do aplicativo

® Permitir a execugio do aplicativo. Vocé pode especificar limites de tempo:

| Registrar no relatdrio

B Permitir [ Bloquear

[ Limitar o tempo de uso diario: [o:00 =

Ajuda 0K || Cancelar |

Selecionar: Ao clicar neste botdo, é aberto um menu que inclui os seguintes itens:

Aplicativos — abre a janela Selecionar aplicativo, na qual é possivel selecionar um
aplicativo da lista.

Procurar — abre a janela do navegador na qual é possivel encontrar e selecionar o
arquivo executavel de um aplicativo.

Bloguear a execugdo do aplicativo: Ao selecionar esta opg¢do, a execugdo do aplicativo é
bloqueada.
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Permitir a execucao do aplicativo: Ao selecionar esta opcao, a execucdo do aplicativo é
permitida. Além disso, vocé pode configurar uma programacao de execucdao do
aplicativo e limitar o tempo total de uso do aplicativo a cada 24 horas.

Registrar no relatorio: Esta caixa ativa/desativa o registro de uso de aplicativo em log.

Se a caixa estiver marcada, as informagdes sobre a execu¢do do aplicativo serdo exibidas
no relatdrio Aplicativo em execugdo para a conta selecionada.

Se a caixa estiver desmarcada, ndo serdo mantidas estatisticas de execugdo do aplicativo
para a conta selecionada.

Limitar o uso nos dias selecionados: Esta caixa ativa/desativa as restricdes impostas
sobre o uso do aplicativo permitido em dias da semana e horarios especificados.

Se a caixa estiver marcada, vocé podera configurar uma programacdao de uso do
computador: definir um ou varios intervalos para cada dia da semana em que o uso do
aplicativo é permitido ou bloqueado, levando em conta o limite imposto sobre o tempo
total de uso do computador a cada 24 horas.

Vocé pode configurar a programacao de uso do aplicativo usando uma tabela. As linhas
da tabela correspondem aos dias da semana e as colunas correspondem a intervalos de
1 hora na escala de tempo. A escala de tempo pode ser de 12 ou de 24 horas,
dependendo das configuracdes regionais do sistema operacional. As cores das células
da tabela refletem os limites impostos: o cinza indica que o uso do aplicativo esta
bloqueado; o verde indica que estd permitido.

Se a caixa estiver desmarcada, a programacao de limites ndo sera observada.

Limitar o tempo de uso didrio: Esta caixa ativa/desativa os limites de tempo impostos
sobre o uso do aplicativo a cada 24 horas.

Se a caixa estiver marcada, vocé poderd especificar o tempo maximo de uso do
aplicativo permitido a cada 24 horas. O tempo de uso total do aplicativo é inserido no

formato hh:mm.

Se a caixa estiver desmarcada, o tempo total de uso do aplicativo a cada 24 horas nao
serd registrado.
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5.4.1.4 Uso da Internet

[=] controle dos Pais Configuracdes Relatérios s i
E Controlar o Uso da Internet
Juan Pablo JR
L J | Controlar a frequéncia e a duracdo do uso da Internet.
@ Configuracdes da Conta Ativar controle

@ Uso do Computador

@ Uso de Aplicativos

*® Uso da Internet

Navegacdo na Web

Downloads de Arquivos Seq .===

Mensagens Instantaneas

Q
Q
Q@
<
Q
Q@

Ajuda

Redes Sociais

Dados Particulares - . - . .
Uso de Palavras Sab = =-=.= = =.=

Limitar o uso nos dias selecionados:

0 0 ® o; ®
o6 o7 08 08 10 11 12 13 14 15 16 17 1 192021 2 2 24

0 0
00 o1 o2 oz 04 o5

M Permitir [0 Bloquear

[~

[C] Limitar o tempo de uso diario: |00:0

0K | Cancelar || Aplicar

Na secdo Controlar o Uso da Internet, é possivel limitar o tempo de uso da Internet do usuario

selecionado. O Nextel Protecdo Online controla as conexdes através de HTTP, HTTPS e FTP.

Ativar controle: Esta caixa ativa/desativa o controle do tempo de uso da Internet para a
conta selecionada.

Se a caixa estiver marcada, informacGes sobre as sessGes da Internet para a conta
selecionada serao exibidas no Relatério de Uso da Internet.

Se a caixa estiver desmarcada, as estatisticas de uso da Internet ndo serdo mantidas
para a conta selecionada e o usuario podera acessar na Internet sem limites de tempo.

Limitar o uso nos dias selecionados: Esta caixa ativa/desativa as restricbes impostas
sobre o uso da Internet em dias da semana e hordarios especificados.

Se a caixa estiver marcada, vocé podera configurar uma programagao de uso da
Internet: definir um ou varios intervalos para cada dia da semana, especificando se o
uso da Internet é permitido ou bloqueado levando em conta o limite imposto sobre o
tempo total de uso da Internet a cada 24 horas.
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Vocé pode configurar a programacao de uso da Internet usando uma tabela. As linhas
da tabela correspondem aos dias da semana e as colunas correspondem a intervalos de
1 hora na escala de tempo. A escala de tempo pode ser de 12 ou de 24 horas,
dependendo das configuracdes regionais do sistema operacional. As cores das células
da tabela refletem os limites impostos: o cinza indica que o uso da Internet estd
bloqueado; o verde indica que esta permitido.

Se a caixa estiver desmarcada, a programacao de limites ndo sera observada.
e Limitar o tempo de uso diario: Esta caixa ativa/desativa os limites de tempo impostos
sobre o uso da Internet a cada 24 horas.

Se a caixa estiver marcada, vocé podera especificar o tempo maximo de uso da Internet
permitido a cada 24 horas. O tempo de uso total é inserido no formato hh:mm.

Se a caixa estiver desmarcada, o tempo total de uso da Internet a cada 24 horas nao
sera limitado.

5.4.1.5 Navegac¢ao na Web:

[ Bloguear sites: exclusdes i
Exclusdes
Adicionar URLs especificos a lista de exclusdes para permitir ou bloquear o acesso a esses sites.
URLs permitidos
gF Adidonar & X
URLs bloqueados
qF Adiconar # Editar 3 Excluir
https://www.facebook.com/pages/sexo-en-cali/
0K Cancelar
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Na secdo “Controlar a Navegacao na Web” é possivel restringir o acesso a sites de acordo com

seu conteudo:

Ativar a pesquisa segura: Esta caixa de selecdo ativa/desativa o0 modo de pesquisa
segura, que é aplicado quando vocé utiliza mecanismos de pesquisa.

Ativar controle: Esta caixa ativa/desativa o controle de sites visitados para a conta
selecionada.

Se a caixa estiver marcada, as informagdes sobre os sites visitados para a conta
selecionada serdo exibidas no Relatdrio de Navegac¢dao na Web. Vocé também pode
bloquear/permitir o acesso a sites de uma categoria especifica ou configurar uma lista
de excegdes.

Na sec¢do Bloquear sites, é possivel selecionar categorias de sites aos quais o acesso deve ser

bloqueado e criar uma lista de exclusdes:

Bloquear sites das seguintes categorias:

Selecionar tudo: Ao clicar neste link, sdo marcadas as caixas correspondentes a todas as
categorias de sites aos quais o acesso deve ser bloqueado.

Limpar tudo: Ao clicar neste link, sdo marcadas as caixas correspondentes a todas as
categorias de sites aos quais o acesso deve ser bloqueado.

Sele¢do manual: Marque manualmente apenas as caixas dos itens de interesse.

Bloqueia o acesso a todos os sites, exceto aqueles permitidos na lista de exclusGes:

ExclusGes: Ao clicar neste botdo, a janela Bloquear sites: exclusGes é aberta. Nesta
janela, é possivel criar e editar uma listas de sites com acesso permitido/bloqueado,
independente das configuracGes atuais especificadas para o controle de conteldo da
Web:
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5.4.1.6 Downloads de Arquivos

=] Controle dos Pais

Configuracdes da Conta

@ Uso do Computador
@ Uso de Aplicativos

@ Uso da Internet

@ Navegacdo na Web

* Downloads de Arquivos

@ Mensagens Instantaneas
@ Redes Sociais
Dados Particulares

Uso de Palavras

Configuracdes
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Relatérios

Controlar Downloads de Arquivos

Controlar os arquivos que podem ou ndo ser baixados da Internet com base em categorias.

Categorias de arquivos

@ Bloquear

Categoria
Musica
Video
Aplicativos
Arquivos comprimidos

Status
Permitidos
Permitidos
Permitidos

Permitidos

0K Cancelar

Aplicar

Na se¢do “Controlar Downloads de Arquivos” é possivel limitar o download de arquivos da

Internet:

e Ativar controle: Esta caixa ativa/desativa o controle de downloads de arquivos da

Internet para a conta selecionada.

Se a caixa estiver marcada, as informac&es sobre os arquivos bloqueados ou baixados

da Internet serdo exibidas no Relatério de Downloads de Arquivos para a conta

selecionada. Vocé também pode permitir ou bloquear o download de arquivos da Web

de acordo com as categorias as quais eles pertencem.

Se a caixa estiver desmarcada, as estatisticas de download de arquivos ndo serdo

mantidas, de forma que o usudrio podera baixar arquivos da Internet sem limites.

e Categorias de arquivos: A lista contém as seguintes categorias de arquivos cujo

download da Internet é permitido/bloqueado pelo Controle para Pais:

=  Mdusica;
=  Video;
= Aplicativos;

=  Arquivos comprimidos.
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5.4.1.7 Mensagens Instantaneas

[=] Controle dos Pais Configuracdes Relatérios =

Controlar Mensagens Instantaneas

Controlar os contatos para os quais podem ser enviadas mensagens e aqueles de quem o usuario
pode receber mensagens.

Configuracdes da Conta

Ativar controle

@ Uso do Computador

@ Uso de Aplicativos

Contatos
@ Uso da Internet
@ Navegacio na Web #‘ Adicionar contato &) 3 i b4
@ Downloads de Arquivos Contato £ Descricao Status

® Mensagens Instantdneas

@ Redes Sociais

Dados Particulares

Uso de Palavras

[] Bloquear mensagens de/para contatos que ndo estdo na lista

0K Cancelar Aplicar

Na secdo Controlar Mensagens Instantaneas, é possivel restringir as mensagens do usudrio em

programas de mensagens instantaneas (IM).

Ativar controle: Esta caixa ativa/desativa o controle de mensagens instantaneas para a
conta selecionada.

Se a caixa estiver marcada, informacgdes sobre todas as mensagens enviadas e recebidas
serdo exibidas no Relatério de Mensagens Instantaneas para a conta selecionada. Além
disso, vocé pode criar listas de contatos permitidos e bloqueados.

Se a caixa estiver desmarcada, as estatisticas de mensagens bloqueadas ndo serdo
mantidas e o usudrio estara liberado para trocar mensagens instantaneas com todos os
contatos.

Adicionar contato: Este botdo permite abrir a janela Novo contato para adicionar um
novo contato.

Bloguear/Permitir: Este botdo permite/bloqueia a troca de mensagens com um contato.
Por padrao, o aplicativo permite as mensagens com todos os contatos. Por padrao, a

comunicagdo entre contatos que sdo adicionados a lista é bloqueada.
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=  Exibir mensagens: Este botdo permite abrir a janela Mensagens para exibir o texto das

mensagens com o contato selecionado.

= Excluir: Este botdo permite remover o contato selecionado da lista.

e Bloquear mensagens de/para contatos que ndo estdo na lista: Esta caixa ativa/desativa
o bloqueio das mensagens com todos os contatos, exceto os permitidos.

Se esta caixa estiver marcada, o usudrio podera trocar mensagens apenas com 0s

contatos permitidos.

Se esta caixa estiver desmarcada, o usudrio podera trocar mensagens apenas com 0s

contatos que nao foram bloqueados.

5.4.1.8 Redes sociais

=] Controle dos Pais

=

Configuracdes da Conta

Configuragdes

pode receber mensagens.

Ativar controle
@ Uso do Computador

@ Uso de Aplicativos
Contatos
@ Uso da Internet

@ Navegacido na Web

@ Downloads de Arquivos

@ Mensagens Instantaneas

Controlar Redes Sociais

Relatérios

Controlar os contatos para os quais podem ser enviadas mensagens e aqueles de quem o usuario

Quando o controle de redes sociais esta ativado, o
Dados Particulares Nextel Protecdo Online registra todas as mensagens de/para o usudrio controlado.

Uso de Palavras

n

M contato tiver envi

€ Vi
odera bloguear mensagens futuras com esse contato.

ado ou recebido uma mensagem de/para ¢ usuario controlado,

0K Cancelar Aplicar

Na secdo Controlar Redes Sociais, é possivel restringir as mensagens do usudrio em redes sociais.
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e Ativar controle: Esta caixa ativa/desativa o controle da correspondéncia em redes
sociais para a conta selecionada.

Se a caixa estiver marcada, as informacbes sobre todas as mensagens enviadas e
recebidas em redes sociais serdao exibidas no Relatdrio de Redes Sociais. Se a caixa
estiver marcada, vocé também podera criar e editar listas de contatos de redes sociais
permitidos e bloqueados.

Se a caixa estiver desmarcada, as estatisticas de mensagens bloqueadas ndo serao
mantidas e o usudrio estara liberado para trocar mensagens com todos os contatos de
redes sociais. Esta caixa esta desmarcada por padrao.

Contatos: Permite criar uma lista dos contatos do usudrio em redes sociais com os quais a troca
de mensagens serd permitida/bloqueada.

5.4.1.9 Dados Particulares

e 5 = X
[=] Controle dos Pais Configuracdes Relatérios

m . Controlar Compartilhamento de Dados Particulares
o

Bloquear o compartilhamento de dados particulares especificados, incluindo numeros de cartdes de
crédito, enderecos residenciais e nimeros de telefone,

Configuracdes da Conta
Ativar controle

@ Uso do Computador
@ Uso de Aplicativos )
Dados Particulares
@ Uso da Internet
@ Navegacio na Web dF Adidonar ¢ Editar 9 Exdluir
@ Downloads de Arquivos Dados £ Descricao
121212 CARTAO DE CREDITO
@ Mensagens Instantaneas 200 N°DECASA
@ Redes Sodiais 46163698 TELEFONE DE CASA
® Dados Particulares AV. BERRINI, 1645 ENDERECO SECRETO
> LAFAMILA MAFIA CASEIRA

Uso de Palavras

0K Cancelar Aplicar
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Na secao Controlar Compartilhamento de Dados Particulares, é possivel restringir a
transferéncia de dados pessoais pelo usuario através de programas de IM, redes sociais e ao
enviar dados a sites:

e Ativar controle: Esta caixa ativa/desativa o controle de transferéncias de dados pessoais
para a conta selecionada.

Se a caixa estiver marcada, as informagdes sobre todas as mensagens com dados
pessoais enviadas e recebidas serdo exibidas no Relatdrio de Compartilhamento de
Dados Particulares. Vocé também pode criar uma lista de registros que contém dados
confidenciais, como enderecos fisicos e nimeros de telefone.

Se a caixa estiver desmarcada, as estatisticas sobre tentativas de transferéncia de dados
pessoais ndo serdao mantidas e o usuario poderd enviar dados pessoais sem restricoes.

e Dados Particulares: A lista contém registros com informagdes que ndo podem ser
encaminhados. Vocé pode editar os registros da lista.

= Adicionar: Ao clicar no botdo, é aberta a janela Dados particulares, na qual é possivel
adicionar um novo registro com dados pessoais a lista.

= Editar: Ao clicar no botdo, é aberta a janela Dados particulares, na qual é possivel editar
um registro com dados pessoais.

= Excluir: Ao clicar neste botdo, é possivel remover o registro de dados particulares
selecionado da lista.
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5.4.1.10 Uso de Palavras

= - = x
[£] Controle dos Pais Configuracdes Relatérios
H Controlar o Uso de Palavras
'iv'ﬁ Monitorar o uso de palavras ou combinacdes de palavras especificadas nas mensagens e formularios
da Web.
Configuracdes da Conta
Ativar controle
@ Uso do Computador
@ Uso de Aplicativos
Palavras-chave
@ Uso da Internet
@ Navegacio na Web op Adicionar ¢ Editar 3 Excluir
@ Downloads de Arquivos Ass
bunda
@ Mensagens Instantaneas Hot
@ Redes Sociais Jodo
Porn
@ Dados Particulares
Sexo
*®  Uso de Palavras Sexo in calli
K
0K Cancelar Aplicar

Na sec¢do Controlar o Uso de Palavras, é possivel monitorar o uso de determinadas palavras e

combinagdes de palavras nas mensagens do usudrio em programas de IM, redes sociais e ao

enviar dados a sites.

Ativar controle: Esta caixa ativa/desativa o controle de palavras-chave para a conta
selecionada.

Se a caixa estiver marcada, informacGes sobre as palavras-chave detectadas nas
mensagens serdo exibidas no Relatério de Uso de Palavras para a conta selecionada.
Além disso, vocé pode criar uma lista de palavras-chave e combinac¢des de palavras que
devem ser rastreadas nas mensagens do usuario.

Se a caixa estiver desmarcada, as estatisticas sobre palavras-chave detectadas em
mensagens ndo serdo mantidas para a conta selecionada.

Palavras-chave: A lista contém palavras-chave e combinac¢bes de palavras que devem

ser rastreadas nas mensagens. Vocé pode editar palavras e combinagGes de palavras
incluidas na lista.
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= Adicionar: Este botdo permite abrir a janela Palavra-chave para adicionar uma nova
palavra-chave ou combinag¢do de palavras.

= Editar: Este botdo permite abrir a janela Palavra-chave para editar uma palavra-chave
ou combinacgao de palavras selecionada na lista.

= Excluir: Este botdo permite remover a palavra ou a combinagao de palavras selecionada
da lista.

Obs. Na Janela “Controle dos Pais” Na parte superior, temos a Pasta “Relatérios”.

E possivel exibir o relatério geral de operagdo do Controle para Pais em todas as Secdes de
Componentes. Conforme podemos observar na tela abaixo:

[=] Controle dos Pais Configuraces Relatérios = s
Relatério de Compartilhamento de Dados Particulares
Juan Pablo JR
| ".‘A. | Hoje, S .
| 4 b 06/05/2014 Periodo: | Dia v
@ Estatisticas Gerais O A A
@ Uso do Computador Dados Particulares Destinatario Hora Resultai A
@ Uso de Aplicativos A 200 https://www.faceboo... 06/05/2014 16:34:58 Bloqueado
A 200 https:// www.faceboo... 06/05/2014 16:42:03 Bloqueado
@ Uso da Internet A 200 https://www.faceboo... 06/05/2014 16:42:03  Bloqueado
@ Navegacdo na Web & 200 https://www.faceboo... 06/05/2014 16:42:11  Bloqueado
@ Downloads de Arquivos A 200 https://www.faceboo... 06/05/2014 16:42:14  Bloqueado
=] & N°DECASA - tentativas de envio detectadas: 2
@ Mensagens Instantaneas
& N°DECASA 100006934664625 06/05/2014 20:08:03  Bloqueado
@ Redes Sodiais & NeDECASA 100007006719026 06/05/2014 20:08:03  Bloqueado
* Dados Particulares =) &\ CARTAO DE CREDITO - tentativas de envio detectadas: 2
@ Uso de Palavras & CARTAO DE CREDITO 100006934664625 06/05/2014 20:08:12  Bloqueado
&\ CARTAO DE CREDITO 100007006719026 06/05/2014 20:08:12  Bloqueado
=) &) TELEFONE DE CASA - tentativas de envio detectadas: 2
&\ TELEFONE DE CASA 100006934664625 06/05/2014 20:08:25 Bloqueado
&\ TELEFONE DE CASA 100007006719026 06/05/2014 20:08:25  Bloqueado
v
< >
Ajuda 0K Cancelar Aplicar
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5.5 Atividade de Aplicativos

| [5) Atividade de Aplicativos i s i
|Em execucio vl L l
() Configurar regras {% }’ % | Filtrar ¥
Processo Status/Grupo Popularidade CPU, % Meméria )
[=] Host Process for Windo... @ Confiavel 22222 % 23,4 MB
[®%] Host Process for Windo... €@ Confiavel 22222 [1;13 9,7 MB
[#°] Desktop Window Manag... @ Confiavel 22222 0% 72,2 MB
[®7] Communications Service € Confiavel 22222 0% 15,8 MB
[®%] Host Process for Windo... @ Confidvel 22222 0% 35,0 MB
[#7] Host Process for Windo... @ Confiavel 22222 0% 21,3 MB
4 Windows Explorer @ Confiavel 22222 0% 96,9 MB
S PhotoScape @ Confiavel 22222 0% 46 MB
:-;3 Print driver host for appli... @ Confidvel
[®7] Host Process for Windo... €@ Confiavel 22222 0% 22,6 MB
[® Host Process for Windo... @ Confiavel 22222 0% 17,1 MB
[®7] Host Process for Windo... €@ Confiavel 22222 0% 14,5 MB
[#*7] cOM Surrogate @ Confidvel 0% 11 MB
[ Host Process for Windo... €@ Confiavel 22222 % 20,4 MB
[®%7] Host Process for Windo... €@ Confiavel 22222 0% 14,7 MB
[@°7 Host Process for Windo... €@ Confiavel 22222 0% 14,7 MB
[#”7 Runtime Broker @ Confidvel 0% 15,6 MB
[®7] Microsoft WWA Host @ Confidvel 22222 0% 31,2 MB
[®*7 windows Media Player N... €@ Confiavel 22222 0% 18,2 MB
[®7] Host Process for Windo... € Confiavel 22222 0% 5,3 MB
"I Notepad @ Configvel 0% 9,6 MB hd
A& -grupo selecionado pelo usuario @ - configuracdes modificadas pelo usuario
Ajuda Fechar

Exibe a lista atividade de aplicativos em atividade no computador.

O usuario pode filtrar a visualiza¢do por:

= Aplicativo
= Status/Grupo
=  Popularidade

» Ultima execucdo
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5.6 Monitor de rede

=] Monitor de Rede o it
Atividade de rede | Portas abertas | Trafego de rede | Computadores bloqueados
) Configuracdes de regras ¥ ﬂx Bloquear tréfego de rede Filtrar ¥

) explorer.exe & TCP:Saida 207.46.129.165:30
- explorer.exe & TCP:Salda 173.223.53.17:80

4 explorer.exe & TCP:Saida 207.46.129.137:80
4 explorer.exe & TCP:Salda 173.223.53.25:80

) explorerexe B TCP:Saida 168.63.124.173:80
4 explorer.exe & TCP:Saida 204.79.197.200:80
) explorer.exe & TCP:Saida 157.56.98.101:443

Processo Protocolo Endereco remoto Duracio Bytes recebidos/enviados
=) 4 sistema; conexdes: 1
M System & TCP:Saida fe80::7578:bad6:ebe... 00:01:37 271,3 KB/242,7 KB
=) | Windows Explorer; conexdes: 7

00:01:56 522 bytes/179 bytes
00:01:54 1,7 KB/199 bytes
00:01:54 3,6 KB/1,4 KB
00:01:54 6,6 KB/1,4 KB
00:01:53 2,2 KB/486 bytes
00:01:51 811 bytes/143 bytes
00:01:50 4,8 KB/1,9 KB

[ Trafego de entrada M Trafego de saida

Fechar

“Atividade de rede”: Esta lista contém todas as conexdes de rede ativas estabelecidas no

computador no momento.

Sdo exibidas as seguintes

informacdes para cada conexao:

= QO protocolo da conexdo

Nome do processo (programa, servico, servidor) que iniciou a conexdo

= Configuracdes de conexdo (portas local e remota e enderecos IP)

= Duragdo da conexao

=  Volume de dados

transferidos/recebidos (bytes).
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“Portas abertas”: Contém informagdes sobre todas as portas abertas para cada processo.

=] Monitor de Rede e it
Atividade de rede rafego de rede ‘ Computadores bloqueadosv
) Configuracdes de regras ¥ Filtrar ¥
Processo Porta local Endereco local A
= [E] Host Process for Windows Services; abertas: 30
[277 svchost.exe 135 0.0.0.0 TCP
(27 svchost.exe 135 290 TCP
@ svchost.exe 49153 0.0.0.0 TCP
(57 svchost.exe 49153 2:9%0 TCP
[#7] svchost.exe 5355 0.0.0.0 UDP
(87 svchost.exe 5355 290 uDP
E] svchost.exe 49154 0.0.0.0 TCP
[m7] svchost.exe 500 0.0.0.0 UDP
[ svchost.exe 4500 0.0.0.0 uDP
(87 svchost.exe 49154 290 TCP
[=7 svchost.exe 500 1:9%0 UDP
(B svchost.exe 4500 190 UDP
[ svchost.exe 3702 0.0.0.0 uDP
E] svchost.exe 3702 0.0.0.0 uDP
E] svchost.exe 60848 0.0.0.0 uUDP
(577 svchost.exe 60854 10.0.2.15 uDP
(27 svchost.exe 1900 10.0.2.15 UDP
[@7 svchost.exe 3702 290 uDP
[B7 svchost.exe 3702 190 uDP
w7 svehost.exe /N349 290 LIDP n
juda Fechar

Sdo exibidas as seguintes informacgGes de cada porta:

Endereco Local

=  Protocolo de dados.

Numero da porta, endereco IP local do processo.

Nome do processo (aplicativo, servico, servidor, executor) que usa a porta.
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“Trafego de rede”: Contém informagbes sobre todas as conexdes de entrada e de saida
estabelecidas entre o seu computador e outros computadores.

=] Monitor de Rede ] e

Atividade de rede ] Portas abertrasr Cqmputadores b!qqueados_

< 3355/2014 Periodo: | Dia v
Distribuicdo do trafego por aplicativos §e) I
Aplicativo Entrada Saida Total A
Eﬂ Host Process for Windows Servi... 399,7 MB 1,2 MB 400,9 MB
.~ Windows Explorer 1843 KB 40,5 KB 224 8 KB
[#%] Microsoft WWA Host 9 KB 2,4KB 11,5KB
@ Internet Explorer 64,1 MB 2,9MB 67 MB
[®7] Host Process for Windows Tasks 16 KB 49KB 21,0KB
[#"] Host Process for Setting Synchr... 35,8 KB 46KB 40,4 KB
Lj Windows host process (Rundll32) 42KB 3,4KB 7,6 KB
@ Windows Problem Reporting 12,8 MB 566,3 KB 13,4 MB
[®"] Windows Modules Installer Wor... 721,0KB 14 KB 735KB
\?3 Internet Explorer 147,5KB 23,9KB 171,4KB
[m=] Download/Upload Host 617 bytes 2,5KB 31KB V¥
250 MB [ Trafego de entrada ™ Trafego de saida

200
130
100
0
P —— e — — — — — — — —— - e e — e e e —— ——
00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00

Ajuda Fechar

O volume de trafego de entrada e de saida é exibido para cada programa (computador, servico,
servidor, processo). O volume de trafego é exibido em quilobytes e megabytes.
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“Computadores bloqueados”: A lista Computadores bloqueados contém informacdes sobre os
hosts para os quais o Bloqueador de Ataques de Rede proibiu todas as atividades de rede
direcionadas ao seu computador.

=] Monitor de Rede e T
Atividade de rede | Portas abertas | Trafego de rede : Computadores bloqueados :
X
Endereco Hora
Fechar

Endereco: Coluna exibindo o endereco IP de um host bloqueado.

5.7 Teclado Virtual

nextel protecio online O N X
; 1 2 3 4 5 6 7 8 9 0 - =S
Tab q||lw/||e r t y u i 0 p ' [ ]
Caps a s d f g h j k | C ~ Enter
4 Shift z x ||¢c ¥ [[b|[n |[|m ; : ; 1
Ctrl Alt Alt Ctrl +— + =

"Teclado Virtual": O Teclado Virtual exibe um teclado visual com todas as teclas padrdo. Vocé
pode selecionar as teclas usando o mouse ou outro dispositivo apontador.
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5.8 Quarentena

[=] quarentena =

Quarentena

x ) A Quarentena contém cdpias de backup dos arquivos que foram modificados durante a
- desinfeccdo ou excluidos. Esses arquivos sao armazenados em um formato especial e ndo sdo
perigosos para o sistema.

o X

Arquivo Caminho Hora

Fechar

Contém uma lista de arquivos movidos para a Quarentena. A Quarentena foi criada para
armazenar cdpias de backup de arquivos que foram excluidos ou modificados durante o
processo de desinfecgao.

“Restaurar”: Ao clicar neste botdo, o Nextel Prote¢do Online retorna um arquivo selecionado na
lista para a pasta na qual ele foi armazenado antes de ser movido para a Quarentena.

“Excluir”: Ao clicar neste botdo, o Nextel Protecdo Online exclui um arquivo selecionado da lista.

“Limpar a Quarentena”: Clicar nesse botdo faz com que o Nextel Protecdo Online exclua todos
os arquivos da Quarentena.
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5.9 Ferramentas

o~ - Q| = X
protecdo online
nextel
protecdo online
Voltar Ferramentas
it
Kaspersky Rescue Disk
Criar um CD ou unidade flash USB inicializavel contendo um conjunto de ferramentas Criar
= para detectar e eliminar de forma eficiente infeccées do computador.
(|  Solucdo de Problemas do Microsoft Windows
Iniciar

- Pesquisar configuracdes danificadas e irregulares causadas por atividade de
=== malware, falhas do sistema ou funcionamento incorreto de utilitarios do sistema.

2 Limpeza de Dados Particulares
Limpar do histérico do computador 0s comandos recentes e arquivos, cookies, Iniciat

caches, logs e outros dados acessados, mantendo a atividade do usuario privada.
'ﬁ Configuracdo do Navegador o=
L] Analisar as conﬁguragﬁes do Microsoft Internet Explorer da perspectiva de seguranca. -

“Disco de Recuperagao Nextel Protecao Online”; Criar: Este botdo inicia o Assistente para
Criacdo do Nextel Protecdao Online Rescue Disk. Vocé pode usar o Nextel Prote¢do Online Rescue
Disk para restaurar a funcionalidade do sistema operacional apés um ataque de virus, caso os
arquivos do sistema operacional estejam corrompidos ou se a inicializa¢ao falhar.

“Solugdo de problemas do Microsoft Windows”; Iniciar: Clicar neste botdo inicia o Assistente
para Instalacdo de Certificados. Esse assistente verifica alteracBes no sistema, analisa as
informacgdes coletadas e sugere a¢Oes para remover rastros de objetos maliciosos do sistema.

“Limpeza de Dados Particulares”; Iniciar: Clicar nesse botdo inicia o Assistente de Limpeza de
Dados Particulares, o qual encontra e excluir rastros da atividade do usuario no sistema (por
exemplo, o histérico de sites visitados ou dos aplicativos iniciados, os arquivos temporarios
criados, entre outros).

“Configuracao do Navegador”; Iniciar: Este botdo inicia o Assistente de Configuracdo do
Navegador, que analisa as configuracdes do Microsoft® Internet Explorer® da perspectiva da
seguranga.

103



