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1 Introducao

Obrigado por adquirir o CPE Router OIW-2415CPE. Esse manual ir4 fornecer instru¢des para configurar e

trabalhar com o produto.

1.1 Conteudo do pacote

01 CPE Router OIW-2415CPE
01 Fonte de Alimentacao PoE 15v 800mA
01 CD com Manual do Usuario

Se algum dos conteldos listados estiver danificado ou ausente, favor entre em contato com o revendedor

para obter uma assisténcia quanto ao caso.

1.2 Recursos

O OIW-2415CPE possui 0s seguintes recursos:

Opera como Cliente, AP, AP+WDS, WDS e Repetidor Universal
Nivel de sinal dos clientes wireless conectados

Estatisticas por IP dos clientes conectados

Assistente de Configuragao

3 modos de operacao do Roteador: (Gateway (AP), Bridge e Cliente (WISP)

Modo Repetidor Universal

Clone de MAC para um Cliente Ethernet apenas
Clonar MAC da WAN

Watchdog por IP

Ajuste de ACK Timeout

Criptografia WEP, WPA, WPA2 e WPA2 Mista
Autenticacdo 802.1x e Radius

Controle de Acesso Wireless

"Esconde" o SSID evitando ser descoberto por scanners simples
Conexdes WDS

Site Survey

Servidor DHCP

DHCP Cliente

PPPoE Cliente

Definicao de Protecao Wi-Fi (WPS)

Roteamento Estatico

VPN

Protecao contra ataques DoS

Opcao para Ativar/Desativar o Gerenciamento Remoto (WAN)
Opcao de trocar a porta do Servidor Web (WAN)
Filtros de Porta, IP, MAC

Filtro de Websites por URL

Redirecionamento de Portas

Zona DMZ

Controle de Banda (QoS) por IP ou Range de IPs
Possibilidade de executar Comandos do Sistema via Web
DNS Dinamico

Data/Hora do Sistema

Logs do sistema (local e remoto)

Método de Configuracao Salvar e depois Aplicar
Todo controle via WEB
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2 Instalacédo do equipamento
2.1 Layout do painel

2.1.1 Painel traseiro
O painel traseiro do CPE Router OIW-2415CPE consiste em varios indicadores LEDs, que indicam as
conexodes estabelecidas. Visto de cima para baixo, a tabela descreve os LEDs no painel do equipamento.

POWER Aceso Ligado
Apagado Desligado
WLAN Piscando Interface Wireless Habilitada
Apagado Interface Wireless Desabilitada
LAN Aceso Cabo conectado
Apagado Cabo desconectado
Piscando Trafegando dados

O painel traseiro contém ainda os seguintes recursos:

1. Uma porta RJ45 LAN 10/100Mbps para conectar equipamentos da rede local, com suporte a PoE.
2. Botéao reset para retornar configuracao de fabrica

Para retornar a configuragao de fabrica.

Ligue o roteador, pressione e segure o botao reset por 30 segundos, solte o botdo e aguarde a
reinicializagao do equipamento. Certifiqgue que o equipamento esteja ligado até que ele seja completamente
reinicializado. Se precisar, desligue e ligue o equipamento.
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3 Guia de instalacao rapida

Apés ligar o OIW-2415CPE e conecté-lo na sua rede, vocé deve configura-lo. Esse capitulo descreve como
configurar as fungées basicas do seu roteador. Esses procedimentos tomam apenas alguns minutos. Apés a
configuracao bem sucedida vocé podera acessar a internet através do seu equipamento.

3.1 Configuracao TCP/IP

O enderecgo padrao do OIW-2415CPE € 192.168.2.1, e a mascara é 255.255.255.0. Esses valores podem
ser vistos da LAN. E pode ser modificado assim como vocé desejar.

Conecte o PC na porta LAN do roteador. Configure o endereco IP Manualmente, com o endereco IP
192.168.2.2 e mascara 255.255.255.0, conforme abaixo:

Propriedades de Protocolo TCR/IP

Geral dygngadol A3 configuracdes |P podem ser atribuidas automaticamente se a rede
| | oferecer suporte a esze recurso. Caso contrdrio, vocé precisa salicitar ao
Conectar uzanda: adrinigtrador de rede as configuragdes IP adequadas.
| BB 3Com EtherLink XL 10/100FCI For C | [ Configurar
L I | (:} Obter um endereqo [P automaticamente
Ezta conexdn uza sstes itens: (%) Uzar o sequinte endereca |P;

@Agendador de pacotes QoS Enderego |F: 192 168, 2 . 4
— AEGIS Protocol IEEE 8021 +3.7.5.0 {
v} %= Protocolo TCRAAP

Mascara de sub-rede; | 285 288 255 . 0 | ]

G ateway padrio

& | B}

Descricio | {5) Usar oz sequintes enderegos de servidor DNS:
Transmizsion Control Protocol/internet Protocal. Pratocolo Servidor DNS preferencial;
padrao de rede de longa disgtanoia gue pogzibilita a |
camunicacio entre diversas redes interconectadas. | Servidor DNS alternativo:

tostiar icone na area de notificagdn quando conectado

Motificar-me quando esta conexdo ndo tiver conectividade ouf |

ela for limitada.

............................................................................... [ 0F, ” Cancelar l

1 Dregabilitar

|
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3.2 Assistente de Configuracao

Com um web-browser aberto (exemplo: Internet Explorer), a configuragdo do roteador devera de ser facil de
fazer. O Webconfig deve ser usado em qualquer sistema operacional que possua um navegador.

| Produtos Wireless de alto desempenho

Conecte ao roteador digitando http://192.168.2.1 no campo de endereco do Web-browser.

Apb6s um momento, uma janela de Login ira aparecer como mostrado na figura abaixo. Digite admin no
campo de Usuario e Senha, ambos em letras mindsculas, logo apos tecle enter ou clique no botao OK.

2 x|

Conectar a 192.168.2.1

O servidor 192,168.2.1 em Wireless Access Poink requer um
norme de usuario e uma senha.

fvisn: este servidar esta solicitando o envio do nome de

usario & da senha de um modo sem sequranca {autenticacdo
basica, sem conexdo segura).

Mome de usuario: Iﬁ vl

Senha; I

[~ Lembrar minha senha

K I Cancelar

NOTA:

Se a imagem acima nao aparecer entdo o seu navegador tem configuragoes de proxy ativadas. No Internet
Explorer va em Ferramentas > Opcoes de internet > Conexdes > Configuragées LAN, na janela que ira
aparecer desmarque a caixa que ativa o uso do proxy e clique em OK para finalizar.
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Cligue no menu Assistente de Configuragao, logo abrird uma janela de configuragéo passo-a-passo. Clique
no botao préximo.

Assistente de Configuragao

istatisticas . L . . X
0 assistente de configuracée ira guia-lo para configurar o AP pela primeira vez. Siga o assistente passo-a-

sszistente de Configuracido passo.

Jdodo de Operagdo

Pwircless |
idsice

twangado

jeguranca

Zontrole de Acesso

site Survey

WNDS

NPS

nterfzce LAN
nterfzce WAN
Zlizntes DHCP

Zonfiguragdes de VBN

ioteamento Estatico

O Frewa |
pl=1=}

filtro de Porta

filtra de IR

Bem vindo ao assistente de configuragao
O assistente ira guia-lo através dos seguintes passos. Inicie clicando em "Préximo”.

Configurar Modo de Operacéo
Escolher o Fuso Horario
Configurar Interface LAN
Configurar Interface WAN
Configurar Interface Wireless
Configurar Seguranca Wireles

Proximos== |

O roteador suporta trés modos: Gateway (AP), Bridge e Cliente (WISP). Vocé pode ajustar modos
diferentes de operacao para as interfaces LAN e Wireless para NAT e funcdes de bridge. Escolha o que se
adequar a sua necessidade:

tatus

statisticaz

prvetes |

dsico

vangado
=guranga

ontrole de Acesso

Modo de Operagao

Através desta pagina vocé pode configurar o modo de operagdo do Access Point.

Meste modo, o equipamenta ird receber o sinal de intermet stravés da porta WAN/Internet,
compartilhando para as portas LAMs e Wireless. O tipo de conexdo da porta WWAN/Internet
pode ser PPPoE, DHCP, PPTF e IP Estatico.

' Gateway (AP):

' Bridge: Meste modo, todas as portas LAN & a interface Wireless fardo parte de uma bridge. As opgdes
ite Survey relacionadas a Firewall @ NAT ndo serdo suportadas.
DS
‘PE & Cliente (WISP): Meste modo, o equipamenta ird receber o sinal da intermet através da porta Wireless,
compartilhando para as portas LAMs. O tipo de conexdo da porta YWireless pode ser PPFoE,
terface LAN DHCP. PPTF ou IF Estatico.
Jterface WAN
lientes DHCP =

3]

Aplicar Alteracies | Lirmpar
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E’_ Configuragao de Fuso Horario

Estatisticas
“océ pode manter o horadrio do sistema pela sincronizacdo com um senvidor pablico através da internet.
Asszistente de Configuracdo

Modo de Operacdo

m [T Habilitar Atualizagao de Cliente NTP

EZsico

Selegao de Fuso Horario: ||:GMT+DB:DD:|Beijing. Chongging. Hong Kong, Urumgi j
Servidor NTP : [192.5.41.41 - América do Norte 7]

Avancado

Seguranca
Controle de Acesso
Site Survey

WDs

WPS

Interface LAN
Interface WAN

Clientes DHCP

Clicando em Préximo, sera exibida a tela de configuragéo da Interface LAN:

Cancelar | =<\foltar Praximo==

Configuragoes da Interface LAN

Status

Estatizticaz

Assistente de Configuragio Esta pagina & usada para configurar 0s pardmetros para a LAN que conecta a porta LAM do seu AP. Aqui vocg pode alterar
Modo de Operagio as configuragdes do endereco IP, mascara de sub-rede, DHCP, etc...

Basicn Enderego IP: |192.188.2.1
Awancado
Seguranca Mascara de Sub-Rede: |255.255.255.D

Controle de Acesso
Site Survey
Whs

3
o
W

© Tcp/Ip

Interface LAN

Interface WAN

Clientes DHCP p—

Cancelar | <<Waoltar | Priximo»>

Configuragies de VPN

Nesta janela configura-se o endereco IP do equipamento e a mascara de rede que ira ser usada.
Endereco IP: Ajuste o endereco IP de seu roteador (Padrao: 192.168.2.1).

Mascara de rede: Configure a mascara para determinar o tamanho da sua rede local. Normalmente se usa
255.255.255.0.

Aviso: Nao se esquega de verificar se os computadores da sua rede local estéo trabalhando na mesma
faixa de IP e mascara que o Roteador.
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Clicando em Proximo, sera exibida a tela de configuragéo da interface WAN:

~ wwaw.oiwtech.com

Configuragoes da Interface WAN

Status

Estatizticas

Assistente de Configuragio Esta pagina & usada para configurar os pardmetros para a rede internet que conecta a porta WAN do seu AP. Aquivocé
Maodo de Cperacgdio pode alterar os metodos de acesso para IP Estatico, DHCP, PPPoE ou PPTP clicando no item do tipo de acesso WAN.
Bdsica Tipo de Acesso WAN:

Avangado
Seguranga Nome de Usuario:
Controle de Acesso

Senha:

IP Estatico
Cliente DHCP

Site Suruey
wDS
WRS

Cancelar | <<Woltar | Préximo))l

Nesta pagina € usada para ajustar os parametros do tipo de conexao externa/internet que sera estabelecida
a partir da porta WAN do seu Access Point.

Tipo de acesso WAN: Aqui vocé seleciona o método de acesso serd usado na porta WAN: (IP estatico,
DHCP, PPPoE ou PPTP).

Nome de Usuario e Senha: Caso a opgao selecionada exija o nome de usuario e senha, digite os dados
fornecidos pela sua provedora de acesso a internet.

PPTP: a sua provedora de servigos de internet devera fornecer os dados como Endereco IP, mascara,
enderec¢o do servidor, nome de usuario e senha para obter 0 acesso.

IP Estatico: Os parametros de IP devem ser fornecidos pela provedora de acesso.

Endereco IP: Esse é o IP da que deve ser usado na porta WAN conforme fornecido pela provedora.
Mascara de Subrede: A mascara de subrede é usada nesse caso para a porta WAN, caso a provedora nao
forneca os dados da mesma, deixe 255.255.255.0.

Gateway padrao: Digite o IP do Gateway do provedor.

DNS: Digite os enderegos dos servidores DNS para obter acesso a resolugdo de nomes dos servidores de
internet.
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Clicando em pr6ximo, a janela de configuragao Wireless ira aparecer:

Bviavw. oiwtech.com

o Wireless Configuragdes Basicas

Estatizticas
Assistente de Configuracio Esta pagina & usada para configurar os pardmetros para os clientes WLAN que possam conectar ao seu AP,
Maodao de Operacio

isi _ Banda: 24 GHz (B+G) =
Bisico
Avangado Modo: lm
Seguranga )
Controle de Acesso Tipo de Rede: Ilnfrastrutura 'l
Site Survey SSID: IOlW,TECH
WDS )
WES Nimero do Canal: 1 =
© Tce/1p " Habilitar Clone de MAC(Cliente Ethernet Unico)

Interface LAN
Interface WAN L
Clientes DHCP = Cancelar | <<oltar | Préximao>> |
P

Banda: Indica o padrao no qual o equipamento ird operar. Podendo escolher entre as bandas B, G ou B+G.
Lembrando que ambos trabalham na frequéncia de 2.4GHz e as taxas de transferéncia para a banda B é de
11Mbits e da banda G 54Mbits.

Modo: Por padrao deixe como AP, mas vocé pode selecionar para Cliente, WDS ou AP+WDS.

Tipo de rede: Por padrao é Infraestrutura, quando o modo de operacao selecionado for cliente, pode se
escolher também Ad-Hoc.

SSID: Entre com um nome para identificar a rede sem-fio de no maximo 32 caracteres.

Canal: Pode selecionar de 1 a 11. Esse campo determina qual o canal que sera usado na frequéncia de
2.4GHz. E recomendado alterar os valores caso haja interferéncia na regidao com equipamentos que
trabalham em um determinado canal.

Clicando em proximo, aparecera a janela de Seguranca Wireless:

waww. oiwtech.com

.~ Wireless Configuragao de Seguranga

atus

Estatisticas

Assistente de Configuragio Esta pagina permite vocé definir a seguranga wireless. Ligue o WEP ou WPA através das Chaves de Encriptagdo, vocé
Moda de Operagdio pode previnir qualguer acesso ndo autarizado a sua rede wireless.

Bisico N - lﬁ

srangade Encriptagdo: | WPA(TKIF)

Seguranga Formato de Pre-Shared Key:: I Fassphrase 'l

Controle de Acesso

Site Survey Pre-Shared Key: |

WDS

WPS Cancelar | <<oltar | Concluir |

Nessa pagina ira permitir a vocé configurar a seguranca da Rede Wireless. Os tipos de criptografia
disponiveis sdo WEP. WPA(TKIP), WPA2(AES), WPA2 Mixed. Por padrao deixa-se sem seguranga, mas é
recomendado ativar a seguranga Wireless caso use o roteador para uma rede privada.

Clicando em Concluir, ele ira reiniciar o roteador e ira efetuar as alteragdes conforme a sua selegdo no
Assistente de Configuragao.
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3.3 Modo de Operacao

.oiwtech.com

Poea B
jras Modo de Operagao
statisticas
wsristente de Configuraglo
Através desta pagina vocé pode configurar o modo de operagdo do Access Point.

Prretess |
y— & Gateway (AP): Meste modo, o equipamento ird receber o sinal de intemet através da porta WAN/Internet,

4 compartilhando para as portas LANs e Wireless., O tipo de conexdo da porta WAN/Internet
wangade pode ser PPPoE, DHCP, PPTP e IP Estitico.
iegQuranca
:_"“”t“""e de Acesso ' Bridge: Meste modo, todas as portas LAN e a interface VWireless fardio parte de uma bridge. As opgies
iite Survey relacionadas a Firewall @ NAT ndo serfo suportadas.
¥DE
YRS " Cliente (WISP): Meste modo, o equipamento ird receber o sinal da intemet através da porta Wireless,
£y TCP /1P compartilhando para as portas LANs, O tipo de conexdo da porta Wireless pode ser PPPoE,
nterface LAH DHCP. PPTP ou IP Estatico.
nterface WAN
Hlientes DHCP —  Aplicar Alteragiies | Limpar |
oo

O modo de operagéao define a forma principal que o roteador ird operar. Existem 3 modos de operagéo para
este roteador:

Gateway (AP): Neste modo, o equipamento ir4 receber o sinal de internet via porta WAN, compartilhando
para as portas LANs e Wireless. O tipo de conexao da porta WAN pode ser PPPoE, DHCP,PPTP ¢ IP
Estatico.

Bridge: Neste modo, todas as portas ethernet e a interface wireless faréo parte de uma bridge e a fungao
de NAT sera desabilitada. Todas as fungdes relacionadas a WAN e Firewall ndo serdo suportadas.

Cliente (WISP): Neste modo, todas as portas ethernet fazem parte de uma bridge e a interface wireless
sera a porta WAN. O NAT sera habilitado para compartilhar o IP entre os PCs conectados as portas
ethernet. Deve-se ajustar o wireless para modo cliente primeiro e assim conectar ao ISP Access Point
localizado via Site-Survey. O tipo de configuracdo da WAN pode usar PPPOE, DHCP, PPTP ou IP estatico.
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Guia de Configuracao

4.1 Login

Apos ter logado com sucesso, o navegador ira exibir a pagina de configuracao web. A esquerda existe o
menu onde vocé pode acessar as configuragdes da Wireless, TCP/IP, VPN, Roteamento, Servigos, Firewall,
Controle de Banda, Gerenciamento.

4.2 Wireless

Contém configuragbes Basicas da rede Wireless, Configuragdes Avangadas, Seguranga, Controle de
acesso, WDS, WPS e Site Survey.

. wwaw.oiwtech.com

Status Configuracoes Wireless Basicas
STatIsTICas
fssistente de Configuracio
Modo de Operacdo Esta pagina é usada para configurar os pardmetros para os clientes WLAN que possarm conectar ao seu AP, Aqui vocé
pode trocar as definigdes de encriptagdo bem como os pardmetros da rede wireless.
Bisico
d - .
Avsnsado [J Desativar a Interface Wireless
Seguranca
Controle de Acesso Banda: 2.4 GHz (B+G) &
Site Suréey Modo: Cliente  »
L]
WRS Tipo de Rede: Infrastrutura. ¥
ssiD: OM_VENDAS
Interface LAN
Interface WAN Niimero do Canal:
Clientes DHCP T ]
h Clientes Associados: [ iAlinhamento da Antenal ]
Configuragdes de VPN [ Habilitar Clone de MAC (Cliente Ethernet Unico)
[0 Habilitar Modo Repetidor Universal (Atuando como AP e Cliente simultaneamente)
Rotearmnento Estatico
m SSID do Repetidor Universal:
CoS
Filtro de Porta [ Aplicar Alteragiies ] [ Limpar ] [ Ajuda ]
Filtro de IP

4.2.1 Configuracoes basicas da rede Wireless

Desativar interface Wireless: Desativa a interface Wireless

Banda: Indica o padréo no qual o equipamento ira operar. Podendo escolher entre as bandas B, G ou B+G.
Lembrando que ambos trabalham na frequéncia de 2.4GHz e as taxas de transferéncia para a banda B é de
11Mbits e da banda G 54Mbits.

Modo: Por padrao deixa como AP, mas pode selecionar para Cliente, WDS ou AP+WDS.

Tipo de rede: Por padrao é Infraestrutura, quando o modo de operagéo selecionado for cliente, pode se
escolher também Ad-Hoc.

SSID: Entre com um nome para identificar a rede sem-fio de no maximo 32 caracteres.

Numero do Canal: Pode selecionar de 1 a 11. Esse campo determina qual o canal que sera usado na
frequéncia de 2.4GHz. E recomendado alterar os valores caso haja interferéncia na regido com
equipamentos que trabalham em um determinado canal.

Clientes associados: Mostra a lista de clientes Sem-Fio ativos.

Alinhamento da Antena: Mostra o nivel de sinal da conexao com o AP (Somente em modo Cliente).
Habilitar clone de MAC: S¢é se adapta a clientes Sem-Fio.

Habilitar Modo Repetidor Universal: Nesse modo ele atua como AP e Cliente ao mesmo tempo.



aF |http:,l',l'192.168.2.1,I'signa|.asp

v

Nivel de Sinal

Ferramenta utilizada para wisualizar o nivel de sinal do Access Point quando este esta
operando em modo Cliente.

RSSI: B0
BSSID: 00:02:6f66:e2:ed

[ Afualizar ] [ Fechar

Concluida




4.2.2 Configuracoes Wireless Avancadas

Estas configuragdes sao para usuarios tecnicamente avangados que tem um conhecimento profundo sobre
redes Sem-Fio. Estas configuragdes ndo devem ser mudadas a menos que vocé saiba que efeitos terdo as
mudancgas em seu ponto de acesso.

_A

Status

Estatisticaz
Assistente de Configurago

Maode de Cperaglo

Seguranca
Controle de Acesso
Site Survey

WDs

WPS

© TCP/IP
Interface LAN
Interface WaN
Clientes DHCP

Configuragies de VPN

O Roteamento

Roteamento Estdtico

Dos

Filtro de Porta
Filtro de IP

Filtro de MAC
Filtro de URL

Redirecionamento de Portas

Configuragdes Wireless Avangadas

Estas configuragdes sdo para usuarios avangados que possuam conhecimentos sobre WLAN, Estas configuragdes nio
devern ser alteradas a menos que vocé saiba os efeitos que elas causardo no seu AP,

Zona DMZ

Arnarrar IP & MAC

© tontrole de Banda (Qo5)

Controle de Banda

Tipo de Autenticagéo: & Automatico

 Sistema Aberto © Chave Compartilhada

[e3as (zee-2348)

[p3a7 2z

[lor (z0-1024 ms)
[z0000 (101-60480000 10ms)
[ s

[Auo =]

® Introdugdo Longa

Fragmento de Entrada:
Entrada RTS:

Intervaloe de Aviso:
Tempo Inativo:

Ack Esgotado:

Taxa de Dados:

Tipo de Introdugéo:  Introdugéo Curta

SSID Broadcast: @ Habilitado " Desabilitado
Protegéo 802.11g: @ Habilitado € Desahilitado
WMM: © Habilitado  ® Desabilitado
R::f;‘:;]de Saida de RF 1% Cs0% C28% C0%  C5%
Modo Turbo: © Automgtico © Sempre ® Desligado
Atengdo: O modo Turbo requer compatibilidade com equipamentos Realtek.
Watchdog: & Hahilitado ¢ Desabilitado

Tempo do Watchdog: |1 (1-B0 minutos)

IP para verificagdo do Watchdog: ID.D.D.D

Aplicar Alteracties Limpar | Ajudal
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4.2.3 Configuracoes de Seguranca na rede Wireless

Nessa pagina organizaremos a seguranga em sua Rede Sem-Fio, poderemos ativar os protocolos de
seguranca WEP, WPA, usando chaves de Criptografias que garantirdo a seguranca de sua rede Sem-Fio e
pessoas nao autorizadas nao terdo acesso a rede Sem-Fio.

. www.oiwtech.com

status Configuragao de Seguranga Wireless

Estatizticas
Assistente de Configuragio
Modo de Operagdo Esta pagina permite vocé definir a seguranga wireless. Ative o WEP ou WPA, através das Chaves de Encriptagdo, vocé

m pode previnir qualgquer acesso ndo autorizado a sua rede wireless.

Bdsico

f”an;ad?__. Encriptacéo: INenhum 'l Diefinir Chawve WEP |

s 2

controle de Acessa I” Usar Autenticacéo 802.1x & WEP Bdbits " WEP 128bits

Site Survey Modo de Autenticacdo WPA: o Ernpresa (RADIUS) & Pessoal {Pre-Shared Key)
WDS Criptografar WPA: FTkiP ™ AES

WPS

Crptogratar WP e F

Interface LAN Formato de Pre-Shared Key: Falawra Chawve -

Interface WAN

Pre-Shared Key: |
Clientes DHCP

™ Habilita Pré-autenticacio

Configuragies de VPN - Porta |1 a1z

Servidor de Autenticagdo Radius: Enderego IP I

Rotearnenta Estatico

(© e | l

Caos

Filtro de Porta Atengdo: Quando a encriptagio WEF & selecionada, vocé deve definir o valor da chave WEP.

Filtro de IP
Filtro de MAC
Filtro de URL

Aplicar Alteragtes | Limpar | Ajuda |

Criptografia: Vocé pode selecionar as seguintes opg¢des, Nenhuma, WEP,WPA,WPA2, WPA2 Mixed,
ativando ou nao os protocolos de segurancga.

WEP: Chave criptografica fixa baseada em cddigo hexa-decimal.

WPA: Solucao intermediaria de seguranca. Usa Protocolo de Integridade Fundamental Temporal (TKIP)
substitui a WEP.

TKIP: Protocolo proprietario utilizado em seguranca de alto nivel, ele além de criptografar os dados ele
autentica os pacotes de dados antes de ler a criptografia e atua em niveis de RC4 garantindo assim uma
segurancga robusta.

Modo de Autenticacao WPA: Podem ser administradas chaves usando dois mecanismos diferentes. No
WPA Modo Autenticado pode usar um servidor de autenticagéo externo (por exemplo, RADIUS). E possivel
de se usar chaves pré-compartilhadas sem a necessidade de servidores adicionais.

Usar Autenticagdo 802.11x: E um padrao do IEEE que oferece autenticagao, controle de acesso e
geréncia da distribuicdo de chaves criptograficas usadas para proteger o trafego tanto em redes locais com
fio como sem fio.

Criptografar WPA/WPA2: A chave de inquietagcdo do WPA e WPA2, designou o uso do TKIP, e é
considerado mais seguro que o TKIP, preferivelmente com inquietagao AES.

Formato de Pre-Shared Key: Vocé pode selecionar uma Frase (Passphrase) ou uma chave Hexa-Decimal
de 64 bits. Pre-Shared
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Pré-Shared Key: Vocé pode colocar uma chave de até 128 caracteres alfanuméricos.
Pode se fazer autenticagdes através de um Servidor Radius através do IP e com senha de autenticagao

4.2.4 Controle de acesso

Através do Controle de Acesso vocé pode controlar o acesso da Wireless do seu roteador, autorizando ou
negando os MACs cadastrados.

Status

Estatisticas
Assistente de Canfiguraglc

Modo de Operagic

Bdsico
Avancadao

Seguranca

Site Survey
WhE

RS

© TCP/IP
Interface LAM
Interface WAN
Clientes DHCP

Configuragfes de VPN

o Roteamento

Roteamento Estitico

4.2.5 Site Survey

Controle de Acesso Wireless

Se vocé escolher "Permitir Listados”, somente estes clientes com enderegos MACs que estivererm na lista de controle de
acesso poderdo se conectar ao AP. Quando o "Proibir Listados" & selecionado, estes clientes wireless da lista ndo
poderdo se conectar ao AP,

Modo do Controle de Acesso

Wireless: Disahilitado -

Endereco MAC: I

Aplicar Alteragtes | Limpar | Ajuda |

Comentario:

Lista Atual de Controle de Acesso:

Endereco MAC
Excluir Selecionado | Excluir Tudo | Limpar |

Essa pagina fornece uma ferramenta para escanear redes sem-fio na regido. Se qualquer Access Point ou
IBSS for encontrado, vocé podera estabelecer uma conexao caso o roteador esteja operando em modo

Cliente.

Status
Estatisticaz
Azsistente de Configuraglo

Modo de Speraglo

Baszico
Avancado

Seguranca

Controle de Acesso

Interface LAN

Site Survey

Através desta pagina vocé pode encontrar redes wireless disponiveis e depois conectar a elas.
| sso | essm | Canal | Tipo | Encipt | Sinal |
s . _ L

o1_TESTE 0

A : o1 2 ne e

01 _rEsTEL

73

Atualizar Caonectar Ajuda

Produtos Wireless de alto desempenho



4.2.6 WDS

Esse recurso faz com varios AP’s conversem entre si e estenda a cobertura da rede Sem-Fio. Os MAC
Address sao cadastrados entre os AP’s e 0s canais sdo 0s mesmos entre 0os equipamentos, garantindo
assim que os clientes possam se conectar ao AP que estiver com melhor sinal.

Configuragées WDS

Estatisticaz
Azsistente de Configuracio

Modo de Operagdo O Sistema de Distribuigdo Wireless (WD3S) usa o meio sem fio para se comunicar com outros APs, como a Ethernet faz.

m Para fazer isto, vocé deve configurar os APs no mesmo canal e definir o endereco MAC do outro AP que vocé guer
Basico comunicar na tabela abaixo, e entdo habilitar o WDS.

Avancado

Seguranga [T Habilita WDS

Controle de Acesso

Site Survey Adicionar um AP WDS:

LE] Enderego MAC: I

kil Comentario:
|
Intarface LAN Aplicar Alteragties | Lirnpar | Ajuda |

Interface WAN

Definir Seguranca | Exihir Estatisticas |
Clientes DHCP [l
0wy NS
Configuragies d VP Endereco MAC
Rotearnento Estatico Excluir Selecionado | Excluir Todos | Limpar |

|

Habilitar WDS: Ativa o servigo.

Endereco MAC: Mac da interface Wireless do AP que estara se conectando a este.
Comentario: Serve como identificagido do AP.

Aplicar Alteracoes: Aplica as alteracoes efetuadas.

Definir Seguranca: Define uma chave de seguranga para o enlace WDS.

Exibir Estatisticas: Mostra as estatisticas da conexao WDS.
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4.3 Configuracoes TCP/IP

4.3.1 Configuracoes da Interface LAN

Através desta pagina é possivel configurar os parametros da sua rede local no Roteador. Através da porta
LAN vocé podera mudar as configuragbes de enderecamento IP, Mascara de Sub-rede, servico DHCP, etc.

~ www.oiwtech.com

IW" e j

_A

Status

istatizticaz

assistente de Configuragio

Aoda de Operagio

Configuragao da Interface LAN

Esta pagina & usada para configurar os pardmetros para a LAN que conecta a porta LAN do seu AP. Aqui vocé pode alterar

m as configuragies do endereco IP, méscara de sub-rede, DHCP, etc...
3dsico
wancade Enderego IP: |192.188.2.1
feguranga
ontrole de Acesso Mascara de Sub-Rede: |255.255.255.D
site Survey DHCP: [Senidor =]
[taz1ge.2100 - [192.166.2.200

Faixa de Clientes DHCP:

tostrar Clientes Ativos |

nterface WAN Nome do Dominio: I

Sliertes DHOP — . =
h 802.1d Spanning Tree: IDesab|I|tad0 'l
Configuragles de VPN

T — Aplicar Alteragtes | Limpar | Ajuda |

iotearmnento Estitico

Endereco IP: Configura o IP da LAN do roteador. Padréo 192.168.2.1

Mascara de Sub-rede: E um cédigo de enderecamento aonde definimos o tamanho da rede.

DHCP: Vocé pode selecionar Desabilitado ou Servidor.

Servidor DHCP: Quando ativamos em modo Servidor o DHCP, o Roteador se encarrega de distribuir
automaticamente os enderecos IP para todos os dispositivos da rede.

Faixa de Clientes DHCP: E a faixa de Ips que o roteador ira distribuir os Ips.

802.11d Spanning Tree: E um protocolo para equipamento de rede que permite resolver problemas de loop
em redes comutadas cuja topologia introduza anéis nas ligagdes. O algoritmo de Spanning Tree determina
qual é o caminho mais eficiente entre cada segmento separado por bridges ou switches. Caso ocorra um
problema nesse caminho, o algoritmo ira recalcular, entre os existentes, o novo caminho mais eficiente,
habilitando-o automaticamente.
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4.3.2 Interface WAN

Essa pagina é usada para configurar os parametros da sua conexao a internet na porta WAN. Aqui vocé
pode mudar o método de acesso para IP Estatico, DHCP, PPPoE ou PPTP.

vovw. oiwtech.com

Bdzico

Avancadao
Seguranga
Controle de Aceszo
Site Survey

WhS

WPRS

rf

Clientes DHCP

Configuragies de VPN

Q Roteamento

Foteamento Estitico

Filtro de Porta

Filtra de IP

Filtro de MAC

Filtro de URL
Redirecionamento de Portaz
Zona DMZ

Arnarrar IP & MAC

© tontrole de Banda (Qo5)

Controle de Banda
Cormandos do Sisterna
DNE Dindmico
Data/Hora

Logs do Sisterna

© Atualizagbes

Atualizar Firmware

Configuragao da Interface WAN

Esta pagina & usada para configurar os pardmetros para a rede internet que conecta a porta WAN do seu AP,
Agui vocé pode alterar os métodos de acesso para IP Estético, DHCP, PPPoE ou PPTR clicando no iterm do tipo de acesso
WA,

Tipo de Acesso WAN: Im
Nome do Servidor: I—
Tamanho do MTU: [T482 (1400-1492 bytes)
& Obter DNS Automaticamente
" Define DNS Manualmente
DNS 1: —
DNS 2: —
DNS 3: —

Clonar Enderego MAC:
Habilitar uPNP
Permitir Ping na WAN
Habilitar Gerenciamento Remoto (WAN) pela porta WEB:W
Habilitar Passagem de IPSec na Conexdao VPN

Habilitar Passagem de PPTP na Conexdo VPN

Habilitar Passagem de L2TP na Conexdo VPN

Definir o valor TTL |84 (1~128)

IDDDDDDDDDDDD Copiar MAC |

ORI O

Aplicar Alteraciies | Limpar | Ajuda |

Tipo de Acesso WAN: Pode-se selecionar Cliente DHCP, IP Fixo, PPPoE ou PPTP.

Tamanho do MTU: O valor MTU para boa parte das conexdes Ethernet € de 1492 Bytes. Para algumas
provedoras vocé deve reduzir o MTU. Mas isso é raramente requisitado, e nao deve ser feito a ndo ser que
tenha certeza se é necessario para sua conexao com a provedora de servigos de internet.

Obter DNS Automaticamente: Obtem o IP do Servidor DNS automaticamente da operadora.

DNS: Determine o endereg¢o do servidor DNS para resolu¢do de nomes.

Clonar Endereco MAC: Altera o endere¢co MAC da interface WAN do roteador.

Habilitar UPnP: Tem a caracteristica de permitir que os dispositivos (Pecas, Notebooks e outros)
conectados ao Roteador acessem os recursos do Roteador automaticamente. Dispositivos (UPnP) podem
ser reconhecidos automaticamente quando conectados a porta LAN do Roteador.

Permitir Ping na WAN: Permite receber testes de ping na interface WAN do roteador.

Habilitar Gerenciamento Remoto pela WEB: Permite o acesso remoto as configuragdes do roteador pela
porta WAN.



4.3.3 Clientes DHCP

e

Mostra os clientes com IP atribuido pelo servidor DHCP. Caso o Servidor DHCP esteja desativado ou os
clientes estejam com IP configurado manualmente, ndo ira mostrar nenhum registro.

Estatisticas
Assistente de Configuragio

Maodo de Operacio

Bésico
Avancado
Seguranca

Controle de Aceszo

Site Survey

Clientes DHCP

Esta pagina mostra o Enderego IP, MAC Address e o Ternpo Expirado dos clientes DHCP conectados ao Access Point.

| EnderecolP | Endereco MAC Tempo Expirado

Atualizar | Fechar |
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4.4 Configuragé‘és de VPN

Para uma configuracdo VPN otimizada, deve-se ter um cliente VPN integrado ao servidor para suportar
qualquer requisicao politica de VPN. Essa aplicagcdo suporta e gerencia até 10 conexdes VPN. Pode
suportar autenticagdo PSK e RDA, suporta também protocolos IPSEC e L2TP em modo cliente/servidor e
pode passar sobre o trafego também. A Configuragcdo VPN avancada inclui encriptagdo 3DES/AES128,
manual ou gerenciamento por chaves IKE/ISAKMP, Modo de negociacao Rapida/Principal/Agressiva . Essa
porcéo é usada para oferecer uma fungdo VPN lado-a-lado, e ao mesmo tempo pode-se usar método de
criptografia do tipo IPSEC.

Status i Configuragoes de VPN

Estatisticas
Assistente de Configuracio
Modo de Operacio Esta pagina & usada para configurar a fungdo VPN do Roteador.

m " Habilitar VPN IPSec ™ Habilitar Passagem do NAT _ Gerar Chave RSK |

Bdsica T s . .
Exihir Chave RSA Piblica |

Aplicar Alteragies

Avancado

Seguranga

Conticleide freseo: | Tabela de Conexio VPN Atual: IP da WAN: 0.0.0.0

Site Survey
.n“m Endereco Local Endereco Remoto Gateway Remoto m

WDE
WPS
Interface LAN
Interface WAN
Clientes DHCP

O Roteamento

(O Roteamento |
Rotearmento Estdtico
[Qrievar |
Dos [
Filtro de Porta

Filtro de IP

Filtra d‘e MAC

Filtra de URL |
Redirecionarnento de Portas 1 Edliﬁr’ | EXC'UH" _.A'tua]izar |
Frana NM7 -

Por exemplo nés iremos mostrar como implementar uma conexao VPN lado-a-lado. Clique em “Editar”
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Nessa pagina, nés podemos digitar Nome da Conexao, IP Local, Remote Security Gateway, |IP Remoto, é
Chave pré-compartilhada. Quando essas informagdes forem digitadas, cliquem em “Aplicar”

s VOIS
Bizico

Avangado
Seguranca
Controle de Acesso
Site Survey

WDS

|E
o
w

& TCR/IP
Interface LAM
Clientes DHCP

Configuracies de WPN
O Roteamento

Rotearmento Estatico

CosS

Filtro de Porta

Filtra de IP

Filtro de MAGC

Filtro de URL
Redirecionarnants de Portas
Zona DMZ

Armnarrar IP & MAC

O Controle de Banda (QoS)

Controle de Banda

O Gerenciamento

Comandos do Sistermna
DHS Dindrnico
DatafHora

Logs do Sisterna

O Atualizacies
Atualizar Firmware
Zalvar/Carregar Configuraclies

O Outras Dpgoes

Aplicar as Configuracies
Alterar Senha
Reboot

Configuragoes de VPN

Esta pagina & usada para habilitar/desahilitar o tunelamento de %PMN e editar os pardmetros do tunelamento

-

¥ 1 Habilita Tunelamento

Nome da Conexao:
Tipo de Autenticacéao:
Site Local:
Endereco IP/Rede Local
Mascara de Sub-Rede Local
Site Remoto:
Gateway Remoto Seguro
Endereco IP/Rede Remoto
Mascara de Sub-Rede Remoto
Local/Peer ID:
Tipo de ID Local
ID Local
Tipo de ID Remoto
ID Rermato

Gerenciamento de Chave:

Tipo de COnexdo

ESP

Chave Pré-Compartilhada

Chave RSA Remota
Status

owTECH
[Psk =]

I endereco Sub-Fede j

I Endereco de Sub-Rede j

I
I

FIKE = Avangado |

Im Conectar I Disconectar
m {Algoritmo de Encriptagdo)
m [Algoritrmo de Autenticagdo)
I—

I—

Disconectada

O Equipamento remoto de VPN também pode fazer a configuracdo. Apenas ajuste os parametros para que
consiga estabelecer uma conexao sem nenhum problema.
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4.4.9 Configuracoes de Roteamento
Essa pagina é usada para definir fungdes de Roteamento estatico.

_‘

Status

Eztatisticaz
Azzistente de Configuragio

Modo de Operagio

Basico

Auangado
Seguranca

Controle de Acesso

Site Survey
WD
WP

© TCP/IP
Interface LAN

Interface WaM
Clientes DHCP

Configuracies de VPN

CosS

Roteamento Estatico

Esta pagina & usada para adicionarfexcluir rota estatica.

IP de Destino:
Mascara de Sub-Rede:

Gateway Padrio:

Adicionar Fiota | Limpar |

Tabela de Roteamento de IP Estatico Atual:

Endereco IP Destino | ___Mascara___| _____Gateway | Selecionar
Excluir Selecionado | Excluir Todos | Atualizar | Ajuda I

Tabela de Roteamento de Niicleo de IP:

mmmm

IP de Destino: O endereco IP de destino é o endereco da redes ou hosts que vocé deseja estabelecer uma
rota estatica.
Mascara de Sub-rede: A mascara de sub-rede determina a porcao do endereco IP que é para identificar a
rede e 0s hosts.
Gateway Padrao: Esse é o enderecgo IP para configurar o dispositivo de gateway que permite para conectar
entre o roteador, a rede ou o host.
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4.4 Firewall

4.4.1 DoS
Um ataque de "Negacgéo de Servigo" (DOS) é caracterizado por uma tentativa explicita através de hackers
para impedir que os usuarios legitimos possam usar determinado servigo.

Proditos Wircleas He afto Dessmpeano

Interface LAM
Clientes DHCP DOS

Configuracdes de VPN Urn atague de "Negacéo de Servigo” (DoS) & caracterizado por tentativa explicita de urn hacker de impedir urm usuario

© Roteamento Iegmm? de usar urn semigo.

Roteaments Estitice Atengdo: Se vocé adicionar qualquer regra de QoS, a funcdo DoS ndo tera efeito.

LoS

S:Em :e ;:"ta |_ SYN Flood em Todo Sistema a Pacotes/Segundos

Horo -]

Filtre de MAC " FIN Flood em Todo Sistema 0 Pacotes/Segundos
Filtro de URL "' UDP Flood em Todo Slstema 0 Pacotes/Segundos
Redirecionamento de Portas |l ICMP Flood em Todo Sistema i} PacntesISegundns
Zona DMZ
e ac ™' SYN Flood por Fonte IP 0 Pacotes/Segundos
I FIN Flood por Fonte 1P T PacotesiSegundos
Contrale de Banda I UDP Flood por Fonte IP 0 Pacntesjsesu"dus
I ICHP Fload por Fonte 1 T PacotewSequndos
Gomandas do Sistema "' Procura de Porta TCP/UDP Low ~| Sensibilidade

DNS Dindrnico r ICMP § o

Data/Hora mu

" IP Land

Logs do Sisterna

Atualizar Firmware e TearDrop

Salvar/Carregar Configuragdes r PingOfDeath
 TcP Sean
Aplicar as Configuracies r TCP SynWithData
Alterar Sanha - UDP Bomh

Reboat =1 I UDP EchoChargen

Habilitar Prevencao de DoS: Habilite a funcao de Prevencao de Negacao de Servigo, vocé pode modificar
a Prevencao de Negacgéo de Servigo.

Habilitar Bloqueio de fonte de IP: Vocé pode configurar o tamanho dos pacotes e o tempo de bloqueio do
IP.
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4.4.2 Filtro de portas
Os registros nesta tabela sdo usados pra restringir certos tipos de pacotes de dados da sua rede local para
internet através do gateway. Usar esses filtros podem ajudar na seguranga ou restringir sua rede local.

Produtos Wireless de alto desempenho

Site Survey

i £
m o
W om

© TCpsIP
Interface LAN
Clientes DHCP

Configuragies de VPN
O Roteamento

Rotearmenta Estatico

Dog

Filtro de Porta

Filtra de IF

Filtro de MAC

Filtro de URL
Redirecionamento de Portas
Zona DMZ

Arnarrar IP & MAC

0 Controle de Banda (Qos)

Controle de Banda

O Gerenciamento
Cormandos do Sistermna
DNS Dindrmico
DatafHora

Logs do Sisterna

wtech.com

Filtro de Porta

Cis registros nesta tabela sdo usados pra restringir certos tipos de pacotes de dados da sua rede local para internet através
do gateway. Usar esses filtros podemn ajudar na seguranga ou restringir sua rede local.
Atencdo: Se vocé habilitar esta funcdo, a funcdo DoS ndo terd efeito.

¥ Habilitar Filtro de Porta

| All Traffic [TCP&UDP/1 ~55535] |
Servigo:
Gerenciamenta do Servico |

I —

Faixa da Porta:

Protocolo: IW
Comentario: I—
Aplicar Alteragties I Limpar | Ajuda I
Tabela de Filtro Atual:
80 TCP HTTP r

Excluir Selecionado | Excluir Tados | Limpar |

Habilitar o Filtro de Portas: Habilita o servigo.

Servigo: Selecione o servigo que vocé deseja bloquear.

Faixa de Portas: Inclua as portas que se queira filtrar, por exemplo: porta 20-220.
Protocolo: Vocé pode selecionar ambos, TCP / UDP.

Tabela de Filtro Atual: Exibe portas que estdo sendo filtradas pelo roteador.




4.4.3 Filtro de IP

Podemos restringir certos tipos de pacotes de dados que trafegam na rede local provenientes do Gateway
da Internet. O Uso do Filtro de IP auxilia na administragdo da seguranga de sua rede local.

v.oiwtech.com

N VRIrETEe

Basico

Avsngado Filtro de IP

Seguranca

Controle de Acesso . L . .

Site Survey Os registros nesta tabela 580 usados pra restringir certos tipos de pacotes de dados da sua rede local para internet através
WDS do gateway. Usar esses filtros podem ajudar na seqguranga ou restringir sua rede local.

WPS

© TcR/ 1P ¥ Habilitar Filtro de IP

Interface LAN

Endereco IP Local: I
Clientes DHCP

0w [ e [mbos =

Configuragdes de VPN Comentario: I
Rot 't . o .
Aplicar Alterages | Limpar I Help |

Roteamento Estatico

DoS Tabela de Filtro Atual:
Filra ds Porta Enderego IP Local

Filtro de IP
Filtro de MAGC
Filtro de URL

Excluir Selecionado | Excluir Todos | Limpar |

Habilitar o Filtro de IP: Habilita o Servigo.
Endereco de IP Local: Cologue o enderego IP, exemplo: 192.168.2.10
Protocolo: Vocé pode selecionar ambos, TCP / UDP




4.4.4 Filtro de MAC

Podemos restringir o Acesso de MAC Address que nao desejamos que se conecte ao roteador ou seja,
clientes que tenham MAC cadastrado na tabela de filtros de MAC do Roteador terdo seu acesso negado ao
mesmo.

tech.com

wangado Filtro de MAC

imguranga

Zontrale de Acessa . o . .
Oz registros nesta tabela sdo usados pra restringir certos tipos de pacotes de dados da sua rede local para internet atraves

iite Survey . |
do gateway. Usar esses filtros podermn ajudar na seguranga ou restringir sua rede local.

WDS

wpg

% Habiltar it de WAC
nterface Lan Enderego MAC: I
Zlientes DHCP

| e !

zonfiguracies de WAM Aplicar Alteragies | Limpar I Ajuda, |

€& Roteamento

toteamento Estatico

Tabela de Filtro Atual:

i

s Endereco MAC
filtro de Porta

iltro de IP Excluir Selecionado | Excluir Todos | Limpar |

filkra de MAC

filtro de URL

radivaricnarnantn da Davas

Habilitar Filtro de MAC: Habilita o servigo.
Endereco MAC: Digite o MAC Address a ser bloqueado. Ex: 000EE8db8205
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4.45Filtrode URL
Filtro de URL é usado para negar usuarios da LAN de acessar determinadas URLs na internet.

N VIIrEIE LS

Bdsico

Avancado
Seguranca
Controle de Acesso
Site Survey

WS

WRE

Interface LAN
Clientes DHCP

Configuragdes de VPN

O Roteamento

Rotearmento Estdtica
DosS

Fiitro de Porta

Filtro de IP

Filtro de MaC

Filtro de URL

Redirecionamento de Portas

Filtro de URL

O Filtro de URL & usado para bloguear aos usuarios da rede alguns sites na internet.
Esta pagina blogueia as URLs que contenharn as palavras listadas abaixo.

I Habilita Filtro de URL
Endereco de URL:I

Aplicar Atteracties | Limpar | Ajuda |

Tabela de Filtro Atual:

Enderego de URL

Excluit Tados |

Excluir Selecionada | Limpar |

Habilitar Filtro de URL: Habilita o servigo.
Endereco URL: URL ou palavra que deseja bloquear.
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4.4.6 Redirecionamento de Portas

Nessa tabela de entrada é permitido redirecionar automaticamente os servigos para uma porta especifica de
uma maquina através do Firewall do NAT. Essas configuragoes sdo somente necessarias se vocé desejar
ser um Host de um Servidor Web ou Servidor de Email em sua rede local através do Firewall do NAT de sua
rede local.

i
Bdsico

fvancade Redirecionamento de Portas
Seqgurania

Contrale de Acesso

Site Survey
WS As entradas desta tabela permitern gue vocé redirecione automaticarmente sericos de rede comuns a uma maguina
WPS especifica atras do fireweall NAT. Estes ajustes 580 somente necessaros se vocg desejar hospedar algum servigo de
usuario como um web server ou um mail server na rede local atras do firewall NAT.
Interface LAM
Clientes DHCP W Habilitar Redirecionamento de Portas
(©@ven | , [FPOP3 [TCRA1107110)] =
Configuragles de VPN SEWIQOZ . .
Gerenciamento do Servigo |
Fotearmento Estatico Endereco IP: |1 92168.2.254
P | roocoo: [ambos =]
CoS
Filtro de Porta Faixa de Portas: |11D - IHD
Filtra de IP A
Filtr da MAG Comentario: |POP3
Filtro de URL Aplicar Alteragiies Limpar | Ajuda. |
Redirecionarnents de Paortas
Zona DMZ

Arnarrar IP & MAC

Tabela de Redirecionamento de Portas Atual:
e ———— Endereco IP Local

Controle de Banda

! Excluir Selecionado | Excluir Todos I Lirnpar |
Cornandos do Sisterna

Habilitar o Redirecionamento de portas: Habilita o Servico.

Servico: Selecione o servigo a ser configurado.

Endereco IP: O endereco IP do PC para ter o redirecionamento permitido.

Protocolo: O protocolo usado para essa aplicagao, pode ser TCP / UDP, ou ambos (todos suportados pelo
Roteador).

Faixa de Portas: NUumero de portas externas. Vocé pode digitar uma porta de servico ou um range de
portas de servigos.
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4.4.7 DMZ

Através do DMZ podemos disponibilizar servicos especiais como compartiihamento de Games e
Videoconferéncia. O DMZ responde a todas as portas ao mesmo tempo.

oIwrecn.com
MELE,
\V Y/

W

N VIR

Basico

Avangado Zona DMZ

Sequranga

Controle de Acesso o R i .
Sita Survey Uma zona desmilitarizada € usada para fornecer servigos Intemet sem sacrificar o acesso de sua rede local. Tipicamente, o
WDS host DMZ contem servicos acessiveis ao trafego da Internet, tal coma HTTR, FTR, SMTF, POP3 e DNE.

WS

© abiltar DWZ

Interface LAN

Clientes DHCP - Enderego IP do Provedor DMZ: |192.158.2.254|

Configuragies de VPN Anli Alt - Li Hel

P S

Habilitar DMZ: Habilita o servigo.
Endereco IP do provedor DMZ: Informe o endereco IP do servidor que hospeda o servigo.
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4.5 Controle de Banda

O Controle de Banda permiti controlar a taxa de download e upload dos clientes conectados ao roteador.
Aviso: Se adicionar qualquer regra no QoS, a fungao DoS nao fara nenhum efeito.

www.oiwtech.com

g VP IrEIRE s,

Basico Controle de Banda (QoS)

Avangado

Seguranca .. . L . . .
Esta pagina pode controlar a taxa dos servigos e pode adicionar ou excluir servigos personalizados usanda
"Gerencimaneto de Serigo”.

Atengdo: Se vocé adicionar qualquer regra de QoS, a fungdo DoS ndo terd efeito.

Controle de Acesso

Site Survey
WS
WP
© 1Cp/IP

Limite Maximo de Velocidade do AP
Interface LAN Upstream(Kbit/Seg) Downstream(Khit/Seg)

Clientas DHEP |51 7 |512

Configuragies de VPN

O Roteamento

Raotearnents Estatica

© Firewall [ Al Traffic [TCPAUDR ~55535) =l
Servigo:

Dos Gerenciamento do Servico I

Filtro de Porta

Filtro de IP Sentido: |Upstream j

Filtrs de MaC IP ou Range de IPs: 0.0.00 a [0.0.0.0

Filtra de URL

Rediracionarnanta de Portas Velocidade Minima: I khit/seg
Zons DMZ . - .

ana —1 Velocidade Maxima: I Khit/sey
Arnarrar IP & MAC

Controle de Band 5 * Compartilhar a banda total com todos enderegos (P
© tontrole de Banda (Qo5) Compartilhamento de Banda: P ¢

Controle de Banda © Definir a banda para cada enderego 1P

ivar -
Cormandos do Sistema _— - | . . I
DNS Dindrmico ; Adicionar a lista Excluir Selecionado

Limite Maximo de Velocidade do AP: Velocidade de banda maxima que o roteador ira trabalhar.
Servigo: Vocé pode selecionar um servigco que existe em um menu ou definir um novo usando o
gerenciamento de servigos.

Sentido: Direcao do sistema de dados, Upstream significa que os dados estao indo para fora da LAN
enquanto que downstream signfica que dados estdo sendo entrados pela LAN.

IP ou Range de IPs: Endereco IP do dispositivo ou faixa de Ips.

Velocidade Minima e Maxima: A taxa de banda maxima e minima designada por um IP.
Compartilhamento de banda: Pode ser a banda cadastrada para um IP ou a mesma banda dividida para
varios Ips.

Ativar: Ativa o servico cadastrado no controle de banda.
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4.6 Gerenciamenio

4.6.1 Comandos do Sistema

Esta pagina é usada para executar algum comando do sistema. Somente para usuarios avangados.

Configuragies de VPN

o Roteamento

Fioteamento Estatico

Dos

Filtro de Porta

Filtra de IP

Filtro de MAC

Filtra de URL
Redirecionamenta de Paortas
Zona DMZ

Amarrar [P & MAC

e Controle de Banda (Qo5)

Controle de Banda

DMS Dindmico

DatafHora

Logs do Sistema

Atualizar Firmware
Salvar/Carregar Configuragies

o Dutras Opcdes

L P S S TP

Exemplos de Comandos:

v.oiwtech.com

Comandos do Sistema

Esta pagina & usada para executar algum comando do sistema. Somente para usuarios avangados.

Comando do Sisterna; Ervviar |

Atualizar Fechar

ping — Efetua testes de ping.
arp -n — Exibe a tabela arp do sistema.
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4.6.2 Configurac6es de DNS Dinamico

DNS Dinamico é um servico, que Ihe oferece um enderego valido de internet, nome de dominio (uma URL)
através de um endereco IP. DDNS permite-lhe atribuir um nome de dominio e host fixo para um endereco IP
dindmico Internet. Ele é util quando para vocé hospedar seu proprio site, servidor FTP, ou outro servidor por
trés do roteador. Antes de usar este recurso, vocé precisa configurar no seu Roteador o DDNS prestadores
de servicos, tais como www.oray.net ou www.comexe.cn. O Cliente Dindmico DNS Ihe fornecera uma senha
ou chave. Para ajustar o DNS Dinamico, siga as instrugoes.

e . oiwtech.com

ConfiguragBes: de VPN DNS Dinémico

O Roteamento

Roteamento Estatico P . . " P . .
0 DNE dindmico & um serigo gue fornece a resolugdo de nomes para IPs dindmicos simplificando o acesso a estes hosts,

© Firewall assim ndo & necessario saber o IP & sim o nome do host,
Cos

Filtra de Porta ' Habilitar DDNS

Filtra de IF

Filtro, de MAC Provedor de Servigo: IDynDNS 'l
Filtra de URL

Fediracionameants de Partas Nome do Dominio: Iuiv-rtech.dyndns.org
Zona DMZ - . -

ena Nome de Usuario/E-mail: |D|wtech
Arnarrar IP 8 MAC

€ tontrole de Banda (Qos) Senha/Chave: |uuu

Controle de Banda =
Atencdo:

Cornandos do Sistema Para DynDNS, wvocé pode crlar sua conta aqui
DMHS Dindrmica
DatafHora

Aplicar Alteracies Limpar Ajuda

Lags do Sisterna

‘

Habilitar DDNS: Habilita o servigo.

Provedor de Servico: Selecione o provedor do servigo.

Nome de Dominio: Dominio cadastrado juntamente ao seu provedor de dominio.
Nome de usuario/email: Nome de usuario da conta.

Senha/Chave: Senha da conta cadastrada no provedor DDNS.
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4.6.3 Configuracao de Data/Hora
Nesta pagina é possivel ajustar a data e a hora do sistema através de um servidor publico NTP.

ech.com

Configuracdes de VPN Data"Hora do SiStema

O Roteamento

Rot to Eskati C Lo . . ) L
Seearhelte BeAnco Mesta pagina & possivel ajustar a data e a hora do sistema através de um senidor piblico NTP.

Das Horario Atual:

Filtro de Porta Ano[2009  Mes[12  Diafts  Hr[lo mn[s Segis
Filtro de IP

Filtra de MAC Selecdo de Fuso Horario:

Filtro de URL [ (GMT-03:00)Brasilia =l
Redirecionarnento de Portas

Zona DMZ

¥ Habilitar Atualizacéio de Cliente NTP
Arnarrar IP & MAC

B Controle de Banda (Qos) Servidor NTP: & |192.5.41.41 - América do Norte 7|

Controle de Banda o | (Definigdo Manual de IP)

0 Gerenciamento

Carmandas do Sisterna
DHS Dindrmico

Aplicar Alteractes Limpar | Atualizar | Ajuda |

Horario atual: Ajustar data/hora.

Selecao de Fuso Horario: Selecione o fuso-horario local.

Habilitar atualizacao via Cliente NTP: Ao selecionar, vocé atualiza a data/hora via NTP.

Servidor NTP: Lista dos servidores NTP disponiveis. Pode ser inserido manualmente o IP do servidor NTP.
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4.6.4 Log do Sistema
Esta pagina pode ser usada para configurar o servidor de log remoto e exibir o log do sistema. Através dele
é possivel verificar falhas em autenticagbes PPPOE, etc..

Interface LAN

Cliantes DHCP Logs do Sistema

Configuragfies de WPN Esta pagina pode ser usada para configurar o senidor de log remoto e exibir o log do sistema.
o Roteamento

F.otearnento Estatico

¥ Habilitar Log
s ¥ Todo o Sistema ™ Wireless ™ DoS
Filtro de Porta I Habilitar o Log Remoto

Filtro de IP Endereco IP do Servidor de Log: I

Filtro de MAC

Filtro de URL Aplicar Alteragies Ajucla |

Redirecionamenta de Portas

Zona DMz Oday 01:12:36 klogd started: BusyBox vl.OO-pres (2005.09.16-02:21+0000) -
Amnarrar 1P & MAC Oday 01:12:36 Linux version 2.4.18-MIPS-01.00 (rootBlinux-9hds] (goo version

© ctontrole de Banda (Qos) 3.3.3) #5 Fri Sep 4 15:17:53 CST 2009

Controle de Banda Oday 01:12:36 early printk enabled

Oday 01:12:36 Determined physical RLAM map:

Oday 01:12Z2:36 mewory: 01000000 @ 00000000 (usable)

Oday 01:12:36 Initial ramdisk at: 0x501e53000 (6246400 bytes)
Oday 01:12:36 On node 0 totalpages: 4096

Oday 01:12:36 zone(0): 4096 pages.

Oday 01:12:36 zone(l): 0O pages.

Comandos do Sistema
DN Dindmico
CatafHora

Logs do Sisterna

Dday 01:12:36 zone(2): D pages.
Atualizar Firmware Oday 01:12:36 Kernel command line: root=/dev/rsm console=0 ramdisk starc=0
Salvar/Carregar Configuragdes single

Aplicar as Configuracies
Alterar Senha

oL —

&) Outras Dpgées Oday 01:12:36 Calibrating delay loop... 175.99 BogoMIPS
Oday 01:12:36 Mewory: 7880k/ 16384k available [1764k kernel code, 8504k
reserved, 621Zk data, 60k init, 0Ok highmem) ﬂ




4.7 Atualizagég‘;

4.7.1 Atualizar Firmware
Essa pagina permite a vocé atualizar o firmware do roteador. Cuidado para ndo desligar o equipamento
durante o processo senao o equipamento podera ficar inoperante.

4.7.2 Salvar / Carregar Configuracoes

Essa pagina permite a vocé salvar as configuracdes feitas no roteador e carregar a fim de preservar as
configuragdes no arquivo no caso de necessitar fazer uma restauragdo da configuragéo no futuro. Caso
necessite retornar as configuracdes de fabrica vocé pode pressionar o botdo para retornar a configuragao
padrdo.
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4.8 Outras Opg‘s

4.8.1 Aplicar Configuracoes
Aplica as configuragdes efetuadas no roteador.

4.8.2 Alterar Senha
Nessa pagina é usada para alterar o nome de usudrio e senha que irdo acessar o webconfig. Caso deixe os
campos vazios, a solicitagdo do nome de usudrio e senha serdo desabilitados.

4.8.3 Reboot
Através desta opgao é possivel reinicializar o Access Point.




