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CAPITULO 1. AMEAGAS A
SEGURANCA DOS
COMPUTADORES

Com a rapida evolugéo da tecnologia da informagéo e sua penetragdo em varias
areas, cresce também o numero e a variedade de crimes associados a violagéo
de informagdes.

Os chamados criminosos virtuais tém grande interesse nas atividades de
instituicdes governamentais e empresas privadas. Eles tentam roubar e divulgar
informagdes confidenciais, causando danos a reputagdo das empresas,
interferindo na continuidade dos negécios e podem prejudicar os recursos de
informagdes das organizagdes. Essas agdes podem causar sérios danos aos
ativos tangiveis e intangiveis das empresas.

E eles ndo visam apenas as grandes empresas. Usuarios individuais também
podem ser atacados. Por meio de varias ferramentas, eles obtém acesso a
dados pessoais (numeros e senhas de contas bancarias e de cartdes de
crédito), prejudicam a operagdo dos sistemas e conseguem até mesmo ter
acesso total ao seu computador. Esse computador pode ser usado entdo como
parte de uma rede de zumbis, ou seja, uma rede de computadores infectados
usados por hackers para atacar servidores, enviar spams, coletar informagdes
confidenciais e disseminar novos virus e cavalos de Troia.

No mundo de hoje, as informagdes sdo amplamente reconhecidas como ativos
valiosos que devem ser protegidos. Ao mesmo tempo, essas informagdes
devem estar acessiveis para aqueles que realmente precisam delas (por
exemplo, funcionarios, clientes e parceiros de uma empresa).
Conseqlientemente, existe a necessidade de criar um sistema de seguranca de
informacdes abrangente, que deve considerar todas as fontes de ameacas
possiveis, sejam elas humanas, geradas pelo homem ou desastres naturais, e
usar uma variedade completa de medidas defensivas nos niveis fisico,
administrativo e de software.

1.1. Fontes de ameacas

Um individuo, um grupo de pessoas ou um fendmeno n&o relacionado a
atividade humana podem representar uma ameaga a seguranga das
informacgdes. Assim, todas as fontes de ameagas podem ser classificadas em
trés grupos:
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e O fator humano. Este grupo de ameagas refere-se as a¢des de pessoas
com acesso autorizado ou ndo as informagdes. As ameagas desse grupo
podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
Internet, parceiros inescrupulosos e organizagdes criminosas.

e Internas, incluindo agbes de funcionarios da empresa. As
acOes executadas por este grupo podem ser deliberadas ou
acidentais.

e O fator tecnolégico. Este grupo de ameacgas esta relacionado com
problemas técnicos, como o uso de software e hardware obsoletos ou de
ma qualidade para o processamento das informagdes. Isso pode resultar
em falhas nos equipamentos e, freqientemente, na perda de dados.

e O fator de desastres naturais. Este grupo de ameacas inclui toda a
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas trés fontes de ameagas precisam ser consideradas no desenvolvimento
de um sistema de protegdo a seguranga de dados. Este Manual do Usuario
enfoca a area diretamente vinculada a especialidade da Kaspersky Lab, as
ameagas externas que envolvem atividade humana.

1.2. Como as ameacas se
disseminam

O desenvolvimento de modernas ferramentas de comunicacéo e de tecnologias
de computagdo amplia as oportunidades para os hackers disseminarem
ameacas. Vamos examina-las mais detalhadamente:

A Internet

A Internet é Unica porque nao pertence a ninguém e nao tem fronteiras.
Sob varios aspectos, isso promoveu o desenvolvimento dos recursos da
Web e a troca de informagdes. Atualmente, qualquer pessoa pode
acessar dados na Internet ou criar sua prépria pagina na Web.

Entretanto, esses varios recursos da rede mundial também permitem que
hackers cometam crimes virtuais, dificultando sua detecgéo e punigao.

Os hackers inserem virus e outros programas mal-intencionados nos
sites, disfargados como interessantes programas gratuitos. Além disso,
scripts que sdo executados automaticamente quando vocé abre certas
paginas da Web podem executar agdes perigosas no seu computador,
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incluindo a modificacdo do Registro do sistema, o roubo de dados
pessoais € a instalagado de software mal-intencionado.

Usando tecnologias de rede, os hackers conseguem atacar servidores
corporativos. Esses ataques podem ocasionar o mal funcionamento de
componentes do sistema ou viabilizar o acesso total dos hackers ao
sistema e, conseqliientemente, as informagdes armazenadas nele. Eles
também podem usa-los como parte de uma rede de zumbis.

Intranet

A intranet é sua rede interna, destinada a troca de informagdes dentro de
uma empresa ou em uma rede doméstica. A intranet € um ambiente
comum no qual todos os computadores da rede podem armazenar, trocar
e acessar informacgdes. Isso significa que, no caso de infecgdo de um dos
computadores da rede, todos os demais correm um sério risco. Para
evitar situagbes como essa, € necessario proteger tanto os limites da
rede como também cada um dos computadores.

E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-intencionados exploram o conteudo dos
catalogos de enderecos eletrénicos, geralmente essa € a condig¢éo ideal
para a disseminagdo desses programas. O usuario de um computador
infectado pode, sem se dar conta, enviar e-mails infectados para seus
amigos ou colegas de trabalho que, por sua vez, enviariam mais e-mails
infectados. Por exemplo, € comum que documentos em arquivos
infectados passem desapercebido quando distribuidos com informacdes
comerciais através de um sistema de e-mail interno da empresa. Quando
isso ocorre, um grande numero de pessoas € infectado. Podem ser
centenas ou milhares de funcionarios da empresa, junto com
possivelmente dezenas de milhares de assinantes.

Midia de armazenamento removivel

As midias removiveis (disquetes, CDs/DVDs e unidades flash USB) sao
muito usadas no armazenamento e na transmissao de informagdes.

A abertura de um arquivo que contém cddigo mal-intencionado
armazenado em um dispositivo de armazenamento removivel pode
danificar os dados armazenados no computador local e disseminar o
virus para outras unidades do computador ou para outros computadores
da rede.
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1.3. Tipos de ameacas

Atualmente, existe um grande numero de ameacas a segurangca dos
computadores. Esta se¢do examinara as ameacas bloqueadas pelo Kaspersky
Anti-Virus for Windows Servers.

Worms

Virus

Esta categoria de programas mal-intencionados se dissemina
amplamente através da exploragdo de vulnerabilidades nos sistemas
operacionais dos computadores. A classe recebeu esse home em alusao
a forma como os worms (vermes) passam de um computador para outro,
por meio de redes e e-mails. Esse recurso permite que os worms se
disseminem muito rapidamente.

Os worms entram no computador, buscam enderegos de rede de outros
computadores e enviam um grande volume de copias automaticas de si
mesmos para esses enderegos. Além disso, freqlientemente os worms
utilizam dados contidos nos catalogos de enderegos dos programas de e-
mail. As vezes, alguns desses programas mal-intencionados criam
arquivos de trabalho nos discos do sistema, mas eles podem ser
executados sem nenhum recurso do sistema além da RAM.

Os virus s&o programas que infectam outros arquivos, agregando seu
préprio codigo a eles de maneira a controlar os arquivos infectados
quando eles sdo abertos. Esta definigdo simples explica a principal agdo
de um virus, a infecgéo.

Cavalos de Troia

Os cavalos de Troia sdo programas que executam agdes n&o-
autorizadas em computadores, como a exclusdo de informagdes em
unidades, o travamento do sistema, o roubo de informacdes confidenciais
e assim por diante. Essa classe de programas mal-intencionados nao se
constitui em virus, no sentido tradicional da palavra, pois eles nao
infectam outros computadores ou dados. Os cavalos de Trdéia ndo
conseguem invadir um computador e sdo disseminados por hackers, que
os disfargam como software comum. Os danos causados por eles podem
exceder em muito os ataques de virus tradicionais.

Atualmente, os worms s&o o tipo mais comum de programa mal-intencionado
utilizado para danificar dados de computadores, seguidos dos virus e cavalos de
Tréia. Alguns programas mal-intencionados combinam recursos de duas ou até
trés dessas classes.
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Adware

Os adwares consistem em programas incluidos no software sem o
conhecimento do usuario, com o objetivo de exibir anuncios. Geralmente,
o adware vem incorporado a um software distribuido gratuitamente. Os
anuncios sao apresentados na interface do programa. Freqglientemente,
esses programas também coletam dados pessoais do usuario e os
enviam para o desenvolvedor, alteram as configuragbes do navegador (a
pagina inicial, paginas de busca, niveis de seguranga, etc.) e geram um
trafego que néo pode ser controlado pelo usuario. Tudo isso pode levar a
violagdes de seguranca e acarretar prejuizos financeiros diretos.

Spyware

Estes softwares coletam informagdes sobre um determinado usuario ou
organizagdo, sem o conhecimento dos mesmos. Freqlientemente, os
spywares nao sao detectados. Em geral, o objetivo do spyware é:

e controlar as agdes do usuario em um computador

e coletar informagbes sobre o conteddo do seu disco rigido.
Nesses casos, geralmente isso envolve a verificagdo de varios
diretérios e do Registro do sistema para compilar uma lista dos
softwares instalados no computador

e coletar informagdes sobre a qualidade da conexao, largura de
banda, velocidade do modem, etc.

Riskware

Os riskwares consistem em software possivelmente perigoso, sem
fungdo mal-intencionada, pois contém falhas e erros, mas que pode ser
usado por hackers como componente auxiliar de um programa mal-
intencionado. Em determinadas situagdes, ter programas como esses no
computador pode colocar os dados em risco. Esses programas incluem,
por exemplo, alguns utilitdrios de administracdo remota, programas que
interferem no layout do teclado, clientes IRC, servidores FTP e utilitarios
multifuncionais que interrompem ou ocultam processos.

Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares sdo os programas que se conectam ao navegador da
Internet e redirecionam o trafego.

Piadas

Os softwares de piadas ndo causam danos diretos, mas exibem
mensagens informando que houve ou que havera algum dano, sob
determinadas condi¢des. Freqientemente, esses programas advertem o
usuario sobre perigos inexistentes, como mensagens que avisam sobre a
formatagédo do disco rigido (embora isso ndo ocorra realmente) ou a
deteccao de virus em arquivos ndo infectados.
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Rootkits

Sao utilitarios usados para disfargar a atividade mal-intencionada. Eles
encobrem programas mal-intencionados, evitando que sejam detectados
por programas antivirus. Os rootkits modificam fun¢des basicas do
sistema operacional do computador, ocultando sua prépria existéncia e
as agOes executadas pelo hacker no computador infectado.

Outros programas perigosos

Estes programas sao criados, por exemplo, para configurar ataques DoS
a servidores remotos, invadir outros computadores e programas que
fazem parte do ambiente de desenvolvimento de programas mal-
intencionados. Esses programas incluem ferramentas de hackers,
construtores de virus, programas de varredura de vulnerabilidades,
programas para a violagao de senhas e outros tipos de programas para
invadir os recursos da rede ou penetrar em um sistema.

Aviso!

Desse ponto em diante, usaremos o termo "virus” para nos referirmos a
programas perigosos e mal-intencionados. Enfatizaremos o tipo de programa
mal-intencionado somente quando necessario.




CAPITULO 2. KASPERSKY ANTI-

VIRUS FOR WINDOWS
SERVERS 6.0

O Kaspersky Anti-Virus for Windows Servers 6.0 representa uma nova geragao
de produtos de seguranca de dados.

2.1. Novidades do Kaspersky Anti-

Virus for Windows Servers 6.0

Vamos examinar os novos recursos do Kaspersky Anti-Virus for Windows
Servers mais detalhadamente:

Novos recursos de protegdo

A tecnologia de protegcdo de arquivos do programa foi alterada: agora,
vocé pode diminuir a carga no processador central e nos subsistemas de
discos e aumentar a velocidade das verificagdes de arquivos. Isso é
possivel devido ao iCheck e ao iSwift. Com essa funcionamento, o
aplicativo nao verificara os arquivos duas vezes.

Agora, o processo de verificagdo é executado em segundo plano,
permitindo que o administrador continue usando o computador. Se
houver uma concorréncia pelos recursos do sistema, a verificagdo de
virus sera interrompida até que a operacdo do usuario seja concluida;
entao, ela continuara do ponto onde parou.

As areas criticas do servidor, nas quais uma infecgdo poderia levar a
conseqliéncias sérias, sdo analisadas por meio de uma tarefa separada.
Vocé pode configurar essa tarefa para ser executada automaticamente
sempre que o sistema ¢ iniciado.

A funcéo de notificagdo do usuario (consulte a se¢édo 11.8.1 na p. 139) foi
ampliada para determinados eventos que acontecem durante o
funcionamento do programa. Vocé mesmo pode selecionar o método de
notificagcdo para cada tipo de evento: e-mails, notificagbes por som,
mensagens pop-up.

Os novos recursos incluem a tecnologia de autodefesa do aplicativo, a
protecdo contra acesso remoto ndo autorizado de servigos do programa,
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a protegao dos arquivos do aplicativo contra modificagdo acesso ou néo
autorizado, e protecéo das configuragdes do programa por senha.

Recursos da nova interface do programa

Novos

2.2

A nova interface do Kaspersky Anti-Virus for Windows Servers torna as
funcbes do programa claras e faceis de usar. Vocé também pode mudar
a aparéncia do programa usando seus proprios elementos graficos e
esquemas de cores.

Durante sua utilizagédo, o programa fornece dicas: o Kaspersky Anti-Virus
for Windows Servers exibe mensagens informativas sobre o nivel de
protecdo, acompanha sua operagdo com comentarios e dicas, e inclui
uma secgéo de Ajuda completa.

recursos de atualizagdo do programa

Esta versdo do aplicativo inaugura o procedimento de atualizagdo
aprimorada: o Kaspersky Anti-Virus verifica automaticamente os pacotes
de atualizagédo na fonte. Quando o Antivirus detectar novas atualizagbes,
ele as baixara e instalara no computador.

O programa baixa as atualizagbes de maneira incremental, ignorando os
arquivos que ja foram baixados. Isso diminui o trafego de download de
atualizagbes em até dez vezes.

As atualizagbes sao baixadas da fonte mais rapida.

O programa possui um recurso de reversdo da atualizagdo que permite
retornar para a versdo anterior das assinaturas se, por exemplo, as
assinaturas de ameacas forem danificadas ou se houver um erro na
copia.

Foi adicionado um recurso para a distribuicdo de atualizagbes de uma

pasta local, de forma que outros computadores da rede tenham acesso a
elas economizando largura de banda.

. Os elementos da defesa do

Kaspersky Anti-Virus for
Windows Servers

A protecéo do Kaspersky Anti-Virus for Windows Servers inclui:

Antivirus de Arquivos (consulte 2.2.1 na p. 17), que monitora o sistema
de arquivos do computador em tempo real.
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e Tarefas de verificagdo de virus (consulte 2.2.2 na p. 17) que verificam
virus na memoéria e no sistema de arquivos do computador, como
arquivos individuais, pastas, discos ou regides.

e Ferramentas de suporte (consulte 2.2.3 na p. 18) que d&o suporte para o
programa e ampliam sua funcionalidade.

2.2.1. Antivirus de Arquivos

O servidor é protegido em tempo real usando o Antivirus de Arquivos.

Um sistema de arquivos pode conter virus e outros programas perigosos.
Programas mal-intencionados podem ser armazenados no sistema de arquivos
sem aparecer durante anos, depois de infecta-los por meio de um disquete ou
da Internet. Contudo, basta abrir o arquivo infectado para ativar o virus
instantaneamente.

O Antivirus de Arquivos é o componente que monitora o sistema de arquivos do
computador. Ele verifica todos os arquivos que estdo sendo abertos, executados
ou salvos no servidor e em todas as unidades de disco conectadas. O
Kaspersky Anti-Virus intercepta todas as tentativas de acessar arquivos e os
verifica quanto a presenca de virus conhecidos. O arquivo podera ser usado
somente se ndo estiver infectado ou ser for neutralizado com éxito pelo Antivirus
de Arquivos. Se, por algum motivo, ndo for possivel desinfectar um arquivo, ele
sera excluido e sua copia sera salva no Backup (consulte 11.2 na p. 122) ou ele
sera movido para a Quarentena (consulte 11.1 na p. 119).

2.2.2. Tarefas de verificacao de virus

Além de monitorar constantemente todos os possiveis caminhos de programas
mal-intencionados usando o Antivirus de Arquivos, é extremamente importante
fazer a verificagdo de virus periodicamente no computador. Isso é necessario
para detectar programas mal-intencionados que ndo foram descobertos antes
pelo programa porque, por exemplo, ele estava definido com um nivel de
seguranga muito baixo.

O Kaspersky Anti-Virus for Windows Servers configura, por padréo, as seguintes
tarefas de verificagdo de virus:

Areas criticas

Verifica todas as areas criticas do computador quanto a presenga de
virus. Isso inclui a memodria do sistema, os programas carregados na
inicializagéo, os setores de inicializagdo no disco rigido e os diretdrios do
sistema do Microsoft Windows. Essa tarefa tem como objetivo detectar
virus ativos rapidamente sem verificar todo o computador.
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Meu Computador

Verifica virus no computador com uma inspegdo completa de todas as
unidades de disco, da memoria e dos arquivos.

Objetos de inicializagao

Verifica virus em todos os programas carregados automaticamente na
inicializagéo, além da RAM e dos setores de inicializagdo dos discos
rigidos.

Ha também a opgdo de criar outras tarefas de verificagdo de virus e criar uma
programacao para elas.

2.2.3. Ferramentas de programas

O Kaspersky Anti-Virus for Windows Servers inclui varias ferramentas de
suporte criadas para oferecer suporte a software em tempo real, expandindo os
recursos do programa e o auxiliando no decorrer do trabalho.

Atualizagao

Para estar preparado para excluir um virus ou qualquer outro programa
perigoso, o Kaspersky Anti-Virus for Windows Servers precisa ser
mantido atualizado. O componente Atualizacdo foi criado para fazer
exatamente isso. Ele é responsavel pela atualizagado das assinaturas de
ameagcas e dos moédulos do programa Kaspersky Anti-Virus for Windows
Servers.

O recurso de Distribuicao de atualizagdes permite salvar atualizagbes do
banco de dados de assinaturas de ameagas e modulos do aplicativo
recuperados dos servidores de atualizacdo da Kaspersky Lab e, em
seguida, permite que outros computadores tenham acesso a eles,
economizando largura de banda.

Arquivos de dados

O Antivirus de Arquivos e cada verificagdo de virus e atualizagdo do
programa cria um relatério conforme é executada. Os relatérios contém
informacgdes sobre as operagdes concluidas e seus resultados. Utilizando
0 recurso Relatérios, vocé ficara sempre atualizado sobre o
funcionamento de qualquer componente do Kaspersky Anti-Virus for
Windows Servers. Se houver problemas, os relatérios poderdo ser
enviados para a Kaspersky Lab para que nossos especialistas estudem a
situacdo mais detalhadamente e o ajudem o mais rapido possivel.

O Kaspersky Anti-Virus for Windows Servers envia todos os arquivos
suspeitos de serem perigosos para uma area especifica de Quarentena,
onde sao armazenados em formato criptografado para evitar a infecgéo
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do computador. Vocé pode verificar esses objetos quanto a presenca de
virus, restaura-los em seus locais anteriores, exclui-los ou adicionar
arquivos manualmente a Quarentena. Os arquivos que ndo estiverem
infectados apdés a conclusdo da Vverificacdo de virus serdo
automaticamente restaurados em seus locais anteriores.

A area de Backup mantém copias dos arquivos desinfectados e excluidos
pelo programa. Essas copias sdo criadas caso seja necessario restaurar
0s arquivos ou se voceé precisar das informagdes sobre a infecgdo. Essas
copias de backup também sdo armazenadas em formato criptografado
para evitar outras infecgdes.

Vocé pode restaurar manualmente um arquivo do Backup no local
original e excluir a cépia.

Suporte

Todos os usuarios registrados do Kaspersky Anti-Virus podem tirar
proveito de nosso servigo de suporte técnico. Para saber onde vocé pode
obter suporte técnico, use o recurso Suporte.

Usando os links, é possivel acessar o forum de usuarios da Kaspersky
Lab e navegar por uma lista de perguntas frequentes com respostas que
podem ajuda-lo a resolver seu problema. Vocé também pode enviar um
relatério de erros ou perguntas sobre o funcionamento do programa ao
Suporte Técnico preenchendo um formulario on-line.

Também ¢é possivel acessar o Suporte Técnico on-line e, claro, nossos
funcionarios estardo sempre prontos para ajuda-lo com o Kaspersky Anti-
Virus por telefone.

2.3. Requisitos de hardware e

software do sistema

Para que o Kaspersky Anti-Virus seja executado corretamente, seu computador
deve atender a estes requisitos minimos:

Requisitos gerais:

50 MB de espagco disponivel no disco rigido

CD-ROM (para instalar o Kaspersky Anti-Virus for Windows Servers 6.0
do CD de instalagéo)

Microsoft Internet Explorer 5.5 ou superior (para atualizar as assinaturas
de ameacas e modulos do programa pela Internet)

Microsoft Windows Installer 2.0
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Sistema operacional:

e Microsoft Windows 2000 Server/Advanced Server Service Pack 4 ou
superior, todas as atualizagbes disponiveis

e Microsoft Windows NT Server 4.0 Service Pack 6a

e Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft
Windows Server 2003 Web Edition, Microsoft Windows Storage Server
2003, Microsoft Small Business Server 2003, todos os Service Packs,
todas as atualizagdes disponiveis

e Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft
Windows Server 2003 R2 Enterprise x64 Edition, Microsoft Windows
Server 2003 R2 Standard Edition, Microsoft Windows Server 2003 R2
Enterprise Edition

2.4. Pacotes de software

Vocé pode adquirir a versdo do Kaspersky Anti-Virus for Windows Servers na
caixa junto a nossos revendedores ou baixa-la de lojas da Internet, incluindo a
secdo Loja Virtual em www.kaspersky.com.br.

Se comprar a versao do programa na caixa, o pacote incluira:

e Um envelope lacrado contendo um CD de instalagdo com os arquivos do
programa

e Uma chave de licenga fornecida com o pacote de instalagdo ou em um
disquete especifico, ou um cédigo de ativacdo do aplicativo na
embalagem do CD

e Um Manual do Usuario

e O Contrato de Licenga do Usuério Final (EULA)

Antes de abrir o lacre do envelope do disco de instalacéo, leia atentamente
todo o EULA.

Se vocé comprou o Kaspersky Anti-Virus for Windows Servers em uma loja on-
line, copie o produto do site da Kaspersky Lab (Downloads — Product
Downloads). Vocé pode baixar o Manual do Usuario na secdo Downloads —
Documentation.

Vocé recebera uma chave de licenga ou um cdédigo de ativacédo por e-mail apés
o recebimento do pagamento.
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O Contrato de Licenga do Usuario Final € um contrato legal entre vocé e a
Kaspersky Lab que especifica os termos segundo os quais vocé pode usar o
software que adquiriu.

Leia todo o EULA atentamente.

Se vocé nao concordar com os termos do EULA, podera retornar o produto na
caixa para o revendedor de quem o comprou e sera reembolsado da quantia
paga pelo programa. Nesse caso, o envelope lacrado com o disco de instalagdo
ainda devera estar lacrado.

Ao abrir o disco de instalagao lacrado, vocé aceita todos os termos do EULA.

2.5. Suporte para usuarios
registrados

A Kaspersky Lab fornece uma variedade de servicos que tornam o Kaspersky
Anti-Virus for Windows Servers mais efetivo para seus usuarios registrados.

Ao ativar o programa, vocé se torna um usuario registrado e tera os seguintes
servigos disponiveis até que a licenga expire:

¢ Novas versdes do programa gratuitamente

o Consultoria sobre questdes relativas a instalagcdo, configuragéo e
funcionamento do programa, por telefone e por e-mail

¢ Notificagdes sobre novas versdes de produtos da Kaspersky Lab e novos
virus (esses servicos se destinam a usuarios que assinarem as
mensagens de noticias da Kaspersky Lab)

A Kaspersky Lab néo fornece suporte técnico relativo ao uso e funcionamento
do sistema operacional ou de quaisquer produtos que n&o sejam de sua
propriedade.




CAPITULO 3. INSTALANDO O

KASPERSKY ANTI-VIRUS
FOR WINDOWS SERVERS
6.0

Ha diversas formas de instalar o Kaspersky Anti-Virus 6.0 for Windows Servers:

¢ Instalacdo local: instala o aplicativo em um Unico host. E necessario ter
acesso direto a esse host para executar e concluir a instalagdo. E
possivel executar uma instalagdo local em um dos modos a seguir:

instalagdo interativa usando o Assistente para Instalagdo do
aplicativo (consulte 3.1 na p.23); esse modo exige a
participagdo do usuario para a continuidade da instalagao;

instalagdo ndo interativa, executada da linha de comando
usando configuragbes padrdo, sem exigir a participagao do
usuario para a continuidade da instalagdo (consulte 3.3 na
p. 33).

e |Instalagdo remota: instala o aplicativo nos aplicativos em rede
remotamente, da estagdo de trabalho do administrador, usando:

o conjunto de software Kaspersky Administration Kit (consulte o
Manual de Implementacéo do Kaspersky Administration Kit);

diretivas de dominio de grupo do Microsoft Windows Server
2000/2003 (consulte 3.4 na p. 34).

E recomendavel fechar todos os aplicativos em execucdo antes de instalar o
Kaspersky Anti-Virus (inclusive na instalagcdo remota).

No caso de o Kaspersky Anti-Virus 5.0 ja estar instalado, ele serd removido e
atualizado para o Kaspersky Anti-Virus 6.0 ao executar o procedimento de
instalagéo (para obter mais detalhes, consulte 3.5 na p. 36). As atualizagdes
para compilagdes mais recentes (versdes secundarias) do Kaspersky Anti-Virus
6.0 sao transparentes.
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3.1. Procedimento de instalacao
usando o Assistente para
Instalacao

Para instalar o Kaspersky Anti-Virus for Windows Servers no computador, abra o
arquivo do Windows Installer no CD de instalagéo.

Observacgao:

A instalacdo do programa por meio de um pacote de instalacdo baixado pela
Internet é igual a instalagédo a partir de um CD de instalagao.

Um assistente para instalagcdo do programa sera aberto. Cada janela contém um
conjunto de botdes para navegar pelo processo de instalacdo. Segue uma breve
explicagao sobre suas fungdes:

e Avancar — aceita uma agao e avanga para a proxima etapa da
instalagao.

e Voltar — volta para a etapa anterior da instalagao.
e Cancelar - cancela a instalagéo do produto.
e Concluir — conclui o procedimento de instalagcdo do programa.

Vamos examinar as etapas do procedimento de instalagdo mais
detalhadamente.

Etapa 1.Verificando as condigoes do sistema necessarias
para instalar o Kaspersky Anti-Virus for Windows
Servers

Antes de o programa ser instalado no computador, o sistema operacional e os
pacotes de servigos necessarios para a instalagdo do Kaspersky Anti-Virus for
Windows Servers sao verificados no computador. Também sao verificados os
outros programas necessarios e se 0s seus direitos de usuario permitem a
instalagéo de software.

Se algum desses requisitos ndo for atendido, o programa exibira uma
mensagem informando-o. E recomendavel instalar os programas e os pacotes
de servicos necessarios através do Windows Update antes de instalar o
Kaspersky Anti-Virus for Windows Servers.
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Etapa 2.Janela de boas-vindas da instalagao

Se o sistema atender a todos os requisitos, uma janela de instalagdo com
informagbes sobre como iniciar a instalacdo do Kaspersky Anti-Virus for
Windows Servers aparecera ao abrir o arquivo de instalagao.

Para continuar a instalagédo, clique no botdo Avangar. Vocé pode cancelar a
instalagéo clicando em Cancelar.

Etapa 3.Exibindo o Contrato de Licenga do Usuario Final

A janela a seguir contém o Contrato de Licenga do Usuario Final firmado entre
vocé e a Kaspersky Lab. Leia-o atentamente e, se concordar com todos os
termos do contrato, selecione * Eu aceito os termos do Contrato de Licenca
e clique no botdo Avangar. A instalagdo continuara.

Para cancelar a instalagao, clique em Cancelar.

Etapa 4.Selecionando uma pasta de instalagao

O proximo estagio da instalagdo do Kaspersky Anti-Virus for Windows Servers
determina o local onde o programa sera instalado no computador. O caminho
padrao é o seguinte:

e <Unidade>\Arquivos de Programa\Kaspersky Lab\Kaspersky Anti-
Virus 6.0 for Windows Servers — para sistemas de 32 bits

e <Unidade>\Arquivos de Programas (x86)\Kaspersky Lab\Kaspersky
Anti-Virus 6.0 for Windows Servers — para sistemas de 64 bits

Vocé pode especificar outra pasta clicando no botdo Procurar e selecionando-a
na janela de selegdo de pastas ou inserindo o caminho para a pasta no campo
disponivel.

Lembre-se de que, se vocé inserir o caminho completo da pasta de instalagédo
manualmente, ele ndo podera exceder 200 caracteres, nem conter caracteres
especiais.

Para continuar a instalagéo, clique no botdo Avangar.

Etapa 5.Usando as configuragdes de instalagao salvas

Nesta etapa, é solicitado que vocé especifique se deseja usar as configuragdes
de seguranga ou as assinaturas de ameacas salvas anteriormente, caso elas
tenham sido realmente salvas ao remover uma instalagéo anterior do Kaspersky
Anti-Virus 6.0 do servidor.
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Vamos examinar mais detalhadamente como usar as opgbes descritas acima.

Se vocé tiver instalado anteriormente outra versdo ou compilagdo do Kaspersky
Anti-Virus for Windows Servers no computador e tiver salvado suas assinaturas
de ameacas ao desinstala-la, podera usa-las na versédo atual. Para fazé-lo,
marque ¥ Assinaturas de ameacas. As assinaturas de ameacas incluidas com
o programa de instalagdo nédo serdo copiadas no servidor.

Para usar as configuragbes de protecdo definidas e salvas em uma versao
anterior, marque ¥ Configuragdes de protecao.

Etapa 6.Selecionando um tipo de instalagao

Neste estagio, selecione as partes do programa que deseja instalar no
computador. Existem trés opgbes:

Completa. Se vocé selecionar esta opgao, todos os componentes do
Kaspersky Anti-Virus for Windows Servers serao instalados. Para saber
mais, consulte a Etapa 8.

Personalizada. Se vocé selecionar esta opgédo, podera selecionar os
componentes do programa que deseja instalar. Para saber mais,
consulte a Etapa 7.

Para selecionar um tipo de instalagdo, clique no botédo apropriado.

Etapa 7.Selecionando os componentes do programa a serem
instalados

Esta etapa sera executada somente se vocé selecionar o tipo de instalagcao
Personalizada.

Se vocé selecionou a instalagdo Personalizada, podera escolher os
componentes do Kaspersky Anti-Virus for Windows Servers que deseja instalar.
Por padrdo, o Antivirus de Arquivos, o componente de verificagdo de virus e o
conector do Agente Administrativo para administracdo remota usando o
Kaspersky Administration Kit sdo selecionados para a instalagéo.

Para selecionar os componentes que deseja instalar, clique no icone ao lado do
nome de um componente e selecione Sera instalado no disco rigido local no
menu exibido. Vocé encontrara mais informagbes sobre a protecdo que um
componente selecionado fornece e quanto espago em disco € necessario para
sua instalagao na parte inferior da janela de instalagéo do programa.

Se ndo desejar instalar um componente, selecione O recurso completo sera
instalado no disco rigido local no menu de contexto.




26 Kaspersky Anti-Virus for Windows Servers 6.0

Depois de selecionar os componentes que deseja instalar, clique em Avangar.
Para fazer a lista retornar aos programas padréo a serem instalados, clique em
Redefinir.

Etapa 8.Pesquisando outros programas antivirus

Neste estagio, a instalagdo pesquisa outros produtos antivirus instalados no
servidor, incluindo produtos da Kaspersky Lab, que poderiam gerar problemas
de compatibilidade com o Kaspersky Anti-Virus for Windows Servers.

A instalagdo exibira na tela uma lista desses programas detectados. O programa
perguntara se deseja desinstala-los antes de continuar a instalagéo.

Vocé pode selecionar a desinstalagdo manual ou automatica na lista de
aplicativos antivirus detectados (somente os produtos da Kaspersky Lab serdo
excluidos automaticamente).

Para continuar a instalagao, clique no botdo Avangar.

Etapa 9.Concluindo a instalagao do programa

Neste estagio, o programa solicitara que vocé conclua a instalagao do programa
no servidor.

E recomendavel ndo desmarcar [¥ Habilitar Autodefesa antes da instalagao
ao instalar o Kaspersky Anti-Virus 6.0 pela primeira vez. Ao habilitar os médulos
de protecgao, vocé podera reverter a instalagdo corretamente, se ocorrerem erros
na instalagdo do programa. Se estiver reinstalando o programa, é recomendavel
desmarcar esta caixa de selegao.

Se o aplicativo for instalado remotamente por meio da Area de Trabalho
Remota do Windows, é recomendavel marcar ¥ Habilitar Autodefesa antes
da instalagdao. Caso contrario, talvez o procedimento de instalagdo nao seja
concluido corretamente.

Se desejar que as exclusGes recomendadas pela Microsoft para servidores
sejam automaticamente adicionadas as exclusdes, marque ¥ Excluir areas
recomendadas pela Microsoft da verificagao de virus.

Se desejar que a variavel de ambiente %Path% seja adicionada ao avp.com
depois da instalagdo, marque ¥ Adicionar caminho de avp.com a variavel do
sistema %PATH%.

Para continuar a instalagéo, clique no botdo Avangar.
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Aviso!

Ao instalar os componentes do Kaspersky Anti-Virus que interceptam o trafego
de rede, as conexdes de rede atuais sdo desfeitas. A maioria delas sera
recuperada apos algum tempo.

Etapa 10. Concluindo o procedimento de instalagao

A janela Instalagdo concluida contém informagdes sobre como concluir o
processo de instalagado do Kaspersky Anti-Virus.

Para iniciar o Assistente para Instalagéo, clique no botdo Avangar (consulte 3.2
na p. 27).

Se a instalagao for concluida com éxito, sera necessario reiniciar o computador
€ uma mensagem na tela o informara.

3.2. Assistente para Instalacao

O Assistente para Instalagdo do Kaspersky Anti-Virus for Windows Servers 6.0 é
iniciado depois de o programa ter concluido a instalagcdo. Ele foi criado para
ajuda-lo a definir as configuragdes iniciais do programa para se ajustarem aos
recursos e usos do computador.

A interface do Assistente para Instalagéo foi criada como um assistente padrao
do Windows e consiste em uma série de etapas pelas quais vocé pode navegar
usando os botdes Avangar e Voltar, ou concluir, usando o botdo Concluir. O
botdo Cancelar interrompera o Assistente a qualquer momento.

Se vocé interromper o assistente para instalacdo fechando sua janela, o
aplicativo ndo sera executado. Cada vez que vocé iniciar o aplicativo, o
assistente para instalagdo sera iniciado, até que o procedimento de
configuragéo seja concluido com éxito.

3.2.1. Usando objetos salvos na Versao 5.0

Esta janela do assistente serd exibida depois de concluir o processo de
instalacdo do aplicativo sobre o Kaspersky Anti-Virus 5.0. Sera solicitado que
vocé selecione os dados usados pela verdo 5.0 que deseja importar para a
versdo 6.0. Podem estar incluidos os arquivos da quarentena ou do backup, ou
as configuragbes de protecao.

Para usar esses dados na Versao 6.0, marque as caixas desejadas.
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3.2.2. Ativando o programa

Antes de ativar o programa, verifique se as configuragcdes de data do sistema do
computador correspondem a data e hora atuais.

O programa é ativado pela instalagdo de uma chave de licenga que sera usada
pelo Kaspersky Anti-Virus para verificar a licenca e determinar sua data de
validade.

A chave de licenga contém as informagbes do sistema necessérias para o
funcionamento de todos os recursos do programa e outras informagdes:

e Informagdes de suporte (que fornecem suporte ao programa e onde é
possivel obté-lo)

o Nome, numero e data de expiragao de sua licenga

3.2.2.1. Selecionando um método de ativacao do
programa

Dependendo de vocé possuir uma chave de licenca do Kaspersky Anti-Virus ou
precisar obté-la do servidor da Kaspersky Lab, diferentes opgbes para ativar o
programa estardo disponiveis:

{¥ Ativar usando o cédigo de ativagdo. Selecione esta opgdo de ativacdo se
tiver comprado a versdao completa do programa e recebido um codigo de
ativagcdo. Com esse codigo de ativagdo, vocé podera obter um arquivo de
chave que da acesso a funcionalidade completa do aplicativo durante a
vigéncia do contrato de licenca.

{*¥ Ativar versdo de teste. Selecione esta opgdo de ativagdo para instalar a
versdo de teste do programa antes de decidir comprar a versdo comercial.
Vocé receberd uma chave de licenga gratuita valida por um periodo
especificado no contrato de licenga da versao de teste.

¥ Aplicar chave de licenga existente. Ativa o aplicativo usando um arquivo de
chave de licenga do Kaspersky Anti-Virus 6.0.

¥ Ativar mais tarde. Se vocé escolher esta opcéo, o estagio de ativagéo sera
ignorado. O Kaspersky Anti-Virus for Windows Servers 6.0 sera instalado no
computador e vocé tera acesso a todos os recursos do programa, exceto as
atualizagbes (é possivel atualizar as assinaturas de ameacgas somente
depois de instalar o programa).

As duas primeiras opgdes de ativagéo utilizam um servidor Web da Kaspersky
Lab, o que exige uma conexdo com a Internet. Antes da ativagéo, edite suas
configuragdes de rede (consulte 10.4.3 na p. 114) na janela que é aberta ao
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clicar em Configurag6es da LAN (se necessario). Para obter informagdes mais
detalhadas sobre a configuracéo da rede, entre em contato com o administrador
do sistema ou seu provedor.

Se nado houver uma conexao com a Internet ao instalar o programa, vocé podera
ativar o aplicativo posteriormente (consulte 11.5 na p. 134) usando sua interface
ou podera utilizar o acesso a Internet de outro computador para se registrar no
site de Suporte Técnico da Kaspersky Lab e obter a chave usando o cédigo de
ativacgéo.

3.2.2.2. Inserindo o codigo de ativacao

E necessario ter um cédigo para ativar o programa. Ao comprar o programa pela
Internet, vocé recebera o cddigo de ativagédo por e-mail. Se comprou uma versao
do programa na caixa, encontrara o codigo de ativagdo no envelope do CD-
ROM de instalagao.

O cédigo de ativagdo € uma seqiéncia de numeros e letras separados por
hifens em quatro se¢bes de cinco caracteres, sem espacgos. Por exemplo,
11AA1-11AAA-1AA11-1A111. Observe que o cddigo deve ser inserido usando
caracteres latinos.

Digite suas informagbes de contato na parte inferior da janela: nome completo,
endereco de e-mail, pais e cidade de residéncia. Essas informagdes poderao ser
solicitadas para identificar um usuario registrado se, por exemplo, uma chave for
perdida ou roubada. Caso isso ocorra, suas informagdes de contato permitirdo
que vocé obtenha uma nova chave de licenga.

3.2.2.3. Obtendo um arquivo de chave

O Assistente para Instalagdo se conecta aos servidores da Kaspersky Lab e
envia seus dados de registro (o cddigo de ativagdo e as informagdes pessoais),
que sao inspecionados no servidor.

Se o cédigo de ativagcdo passar na inspecao, o Assistente recebera um arquivo
de chave. Se vocé instalar a versdo de demonstragcao do programa, o Assistente
para Instalagdo receberd o arquivo da chave de teste sem um cédigo de
ativagéao.

O arquivo recebido sera instalado automaticamente para executar o programa e
vocé vera uma janela de conclusdo da ativagdo com informacgdes detalhadas
sobre a chave usada.

Se o cddigo de ativagdo ndo passar na inspegdo, vocé vera uma mensagem
correspondente na tela. Se isso ocorrer, entre em contato com o fornecedor do
software de quem vocé comprou o programa para obter mais informacgdes.
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3.2.2.4. Selecionando o arquivo da chave de
licenca

Se vocé possuir um arquivo de chave de licenca do Kaspersky Anti-Virus for
Windows Servers 6.0, o Assistente perguntara se deseja instala-lo. Se desejar,
use o botdo Procurar e selecione o caminho do arquivo da chave com a
extensao .key na janela de selegéo de arquivos.

Depois de ter instalado a chave com éxito, vocé vera informagbes sobre a
licenga na parte inferior da janela: nome do proprietario do software, nimero da
licenga, tipo de licenga (completo, teste beta, demonstragéo etc.) e data de
expiragao da chave.

3.2.2.5. Concluindo a ativacao do programa

O Assistente para Instalagéo o informara que a ativagdo do programa foi bem-
sucedida. Também serdo exibidas informagbes sobre a chave de licenca
instalada: nome do proprietario do software, nimero da licenga, tipo de licenga
(completo, teste beta, demonstragéo etc.) e data de expiragédo da chave.

3.2.3. Configurando a atualizacao

A seguranca do computador depende diretamente da atualizagéo periodica das
assinaturas de ameacgas e dos modulos do programa. Nesta janela, o Assistente
para Instalagdo solicita que vocé selecione um modo de atualizagdo do
programa e que configure uma programagao.

¥ Automaticamente. O Kaspersky Anti-Virus verifica os pacotes de atualizagdo
na fonte em intervalos definidos. E possivel definir as verificacdes de forma
que sejam mais freqlentes durante os surtos de virus e menos frequentes
quando eles terminarem. Quando o Antivirus detectar novas atualizagdes,
ele as baixara e instalara no computador. Essa é a configuracdo padréao.

¥ A cada 2 hora(s).As atualizacbes serdo executadas automaticamente de
acordo com a programacédo criada. Vocé pode configurar a programagéo
clicando em Alterar.

¥ Manualmente. Se escolher esta opgdo, vocé mesmo executard as
atualizagbes do produto.

Observe que as assinaturas de ameacgas e os médulos do programa incluidos
com o software podem estar desatualizados ao instalar o programa. Por isso, é
recomendavel baixar as atualizagbes mais recentes do programa. Para fazé-lo,
cligue em Atualizar agora. Em seguida, o Kaspersky Anti-Virus for Windows
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Servers baixara as atualizagdes necessarias dos servidores de atualizagédo e as
instalara no computador.

Para configurar as atualizagbes (configurar propriedades de rede, selecionar o
recurso do qual as atualizagdes serédo baixadas, configurar a tarefa de execugéo
com uma determinada conta ou habilitar a opgdo de distribuigdo de
atualizagbes), clique em Configuragodes.

3.2.4. Configurando uma programacao de
verificacao de virus

A verificagdo de objetos mal-intencionados em areas selecionadas do
computador é uma das principais etapas da protecdo do mesmo.

Ao instalar o Kaspersky Anti-Virus for Windows Servers, trés tarefas de
verificagdo de virus padrdo sado criadas. Nesta janela, o Assistente para
Instalacdo solicita que vocé escolha uma configuragdo para a tarefa de
verificagao:

Objetos de inicializagao

Por padréo, o Kaspersky Anti-Virus verifica automaticamente os objetos
de inicializagdo ao ser iniciado. Vocé pode editar as configuracdes da
programacao em outra janela, clicando em Alterar.

Areas criticas

Para verificar automaticamente as areas criticas do computador
(memoria do sistema, objetos de inicializagdo, setores de inicializacéo,
pastas do sistema do Windows) quanto a presenca de virus, marque a
caixa apropriada. Vocé pode configurar a programagéo clicando em
Alterar.

A configuragéo padrao dessa verificagdo automatica é desabilitada.
Meu Computador

Para que uma verificagdo completa de virus no seu computador seja
executada automaticamente, marque a caixa apropriada. Vocé pode
configurar a programagéo clicando em Alterar.

A configuragdo padréo para a execugdo programada dessa tarefa é
desabilitada. Contudo, é recomendavel executar uma verificagdo
completa de virus no servidor imediatamente apds a instalagdo do
programa.
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3.2.5. Restringindo o acesso ao programa

O Kaspersky Anti-Virus permite que vocé proteja o programa por senha, pois
varias pessoas podem usar o mesmo computador e programas mal-
intencionados poderiam possivelmente desabilitar a protegdo. O uso de uma
senha pode proteger o programa de tentativas ndo-autorizadas de desabilitar a
protecdo ou alterar as configuragdes.

Para habilitar a protegao por senha, marque [¥ Habilitar protecao por senha e
preencha os campos Senha e Confirmar senha.

Selecione a seguir a area na qual deseja aplicar a protegéo por senha:

¥ Todas as operagdes (exceto notificagdes de eventos perigosos). Solicita
a senha se o usudrio tenta executar qualquer acdo no programa, exceto
pelas respostas a notificagcdes sobre a detecgcéo de objetos perigosos.

¥ Operagoes selecionadas:
¥ Ao salvar configuragées do programa — solicita a senha quando um
usuario tenta salvar alteragbes das configuragdes do programa.
[¥ Ao sair do programa: solicita a senha se um usuario tentar fechar o
programa.

¥ Ao interromper/pausar componentes de protecao ou tarefas de
verificagdo de virus — solicita a senha se o usuario tentar pausar ou
desabilitar completamente qualquer componente de protecdo ou tarefa
de verificagéo de virus.

3.2.6. Concluindo o Assistente para
Instalacao

Na ultima janela do assistente, vocé vera uma mensagem informando que o
programa foi instalado e configurado com éxito. Vocé pode iniciar o aplicativo
imediatamente, marcando ¥ Iniciar produto.

Se aconteceu algo errado durante a instalagdo, como um problema de
incompatibilidade com outros aplicativos antivirus, sera solicitado que vocé
reinicie o computador.
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3.3. Instalando o programa do
prompt de comando

Para instalar o Kaspersky Anti-Virus 6.0 for Windows Servers, digite o seguinte
no prompt de comando:

msiexec /i <nome_do pacote>

O Assistente para Instalagdo sera iniciado (consulte a segdo 3.1 na p. 23).
Depois que o programa for instalado, reinicie o computador.

Para instalar o aplicativo de maneira néo interativa (sem executar o Assistente
para Instalagéo), digite:
msiexec /i <nome do pacote> /gn

Esta opgdo exigira a reinicializagdo manual da maquina apds a conclusédo da
instalagdo. Para executar a reinicializagdo automatica da linha de comando,
digite:

msiexec /i <nome_do_pacote> ALLOWREBOOT=1 /qn

No modo néo interativo, a reinicializagdo ocorrera automaticamente (usando a
chave /gn).

Para instalar o aplicativo com uma senha de desinstalagéo, digite:

msiexec /i <nome do pacote> KLUNINSTPASSWD=*****%* 30
executar uma instalacdo interativa;

msiexec /i <nome do pacote> KLUNINSTPASSWD=*****x*
/an, ao executar uma instalacdo n&o interativa sem inicializagdo do
sistema;

msiexec /i <nome do pacote> KLUNINSTPASSWD=******
ALLOWREBOOT=1 /qgn, ao executar uma instalagdo nao interativa com
inicializagado do sistema;

Se vocé instalar o Kaspersky Anti-Virus no modo néo interativo, podera acessar
0 arquivo setup.ini, que contém as configuragbes gerais para a instalagdo do
aplicativo (consulte A.4 na p. 190), a configuragao install.cfg (consulte 13.7 na
p. 178) e o arquivo da chave de licenga. Esses arquivos devem estar localizados
na mesma pasta que o pacote de instalagdo do Kaspersky Anti-Virus.
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3.4. Procedimento para a instalacao
do Objeto de Diretiva de Grupo

Ha suporte para este recurso em computadores que executam o Microsoft
Windows 2000 Server ou superior.

Com o Editor de Objeto de Diretiva de Grupo, vocé pode instalar, atualizar e
desinstalar o Kaspersky Anti-Virus em estagbes de trabalho empresariais no
dominio sem usar o Kaspersky Administration Kit.

3.4.1. Instalando o programa

Para instalar o Kaspersky Anti-Virus:

1. Crie uma pasta compartilhada no computador que é o controlador de
dominio e copie o pacote de instalagdo .msi do Kaspersky Anti-Virus
para ela.

Vocé também pode copiar o arquivo setup.ini, que contém as
configuragdes gerais para a instalagéo do aplicativo (consulte A.4 na p.
190), a configuragao install.cfg (consulte 13.7 na p. 178) e o arquivo da
chave de licenga.

2. Abra o Editor de Objeto de Diretiva de Grupo via MMC (para obter
informagdes mais detalhadas sobre o uso do Objeto de Diretiva de
Grupo, consulte a ajuda do Microsoft Windows Server).

3. Crie um novo pacote. Para fazé-lo, na arvore do console, selecione
Objeto de Diretiva de Grupo / Configuragido do Computador /
Configuragées de Software / Instalagdo de software e use o
comando Novo / Pacote no menu de contexto.

Na janela que é aberta, especifique o caminho da pasta compartilhada
no instalador do Anti-Virus (veja 1). Selecione Atribuir na caixa de
dialogo Selecione o Método de Implantagao e clique em OK.

A diretiva de grupo sera imposta em cada estagéo de trabalho da proxima vez
que o computador for registrado no dominio. Entdo, o Kaspersky Anti-Virus sera
instalado em todos os computadores.
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3.4.2. Atualizando o programa

Para atualizar o Kaspersky Anti-Virus:

1.

Copie o pacote do instalador que contém a atualizagdo do Kaspersky
Anti-Virus no formato .msi para a pasta compartilhada.

Abra o Editor de Objeto de Diretiva de Grupo e crie um novo pacote
usando as etapas acima.

Selecione o novo pacote e, em seguida, o comando Propriedades no
menu de contexto. Na janela de propriedades do pacote, va para a guia
Atualizagbes e especifique o pacote que contém o instalador da
versdo anterior do Kaspersky Anti-Virus. Para instalar a atualizagéo do
Kaspersky Anti-Virus e manter as configuragbes da protecao, selecione
esta opgao ao atualizar a verséo anterior.

A diretiva de grupo sera imposta em cada estagédo de trabalho da préxima vez
que o computador for registrado no dominio.

Nao é possivel atualizar o Kaspersky Anti-Virus com o Editor de Objeto de
Diretiva de Grupo em computadores que executam o Microsoft Windows 2000

Server.

3.4.3. Desinstalando o programa

Para desinstalar o Kaspersky Anti-Virus:

1.
2.

Abra o Editor de Objeto de Diretiva de Grupo.

Para fazé-lo, na arvore do console, selecione Objeto de Diretiva de
Grupo / Configuragdo do Computador / Configuragdes de Software
/ Instalacdo de software.

Selecione o pacote do Kaspersky Anti-Virus na lista. Abra o menu de
contexto e selecione o comando Todas as Tarefas / Remover.

Na caixa de didlogo Remover Software, selecione Desinstalar
imediatamente o software dos usuarios e computadores para que
o Kaspersky Anti-Virus seja desinstalado da proxima vez que o
computador for reiniciado.
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3.5. Atualizando da versao 5.0 para
a versao 6.0

Se o Kaspersky Anti-Virus 5.0 for Windows File Servers estiver instalado no seu
servidor, vocé podera atualiza-lo para o Kaspersky Anti-Virus 6.0 for Windows
Servers.

Depois de iniciar o programa de instalagdo do Kaspersky Anti-Virus 6.0, vocé
terd a opcédo de primeiro desinstalar a versdo 5.0 ja instalada. Quando o
programa tiver sido desinstalado, reinicie o computador e a instalacdo da versao
6.0 sera iniciada.

Aviso!

Se vocé estiver instalando o Kaspersky Anti-Virus 6.0 for Windows Servers de
uma pasta de rede protegida por senha sobre uma versao anterior do programa,
observe o seguinte. Depois de desinstalar a versédo 5.0 do aplicativo e reiniciar o
computador, o programa de instalacdo ndo permitira que vocé acesse a pasta
de rede na qual o pacote do instalador do aplicativo esta localizado. Assim, a
instalacdo do programa sera interrompida. Para instalar o programa
corretamente, execute o instalador somente de uma pasta local.




CAPITULO 4. INTERFACE DO
PROGRAMA

O Kaspersky Anti-Virus for Windows Servers possui uma interface direta e
amigavel. Este capitulo aborda seus recursos basicos:

¢ [cone da bandeja do sistema (consulte a segéo 4.1 na p. 37)
e Menu de contexto (consulte a se¢édo 4.2 na p. 38)
e Janela principal (consulte a segéo 4.3 na p. 39)

e Janela de configuragdes do programa (consulte a se¢do 4.4 na p. 41)

4.1. icone da bandeja do sistema

Logo apds a instalagdo do Kaspersky Anti-Virus for Windows Servers, seu icone
aparecera na bandeja do sistema.

O icone indica as fungdes do Kaspersky Anti-Virus for Windows Servers. Ele
reflete o status da protegcdo e mostra varias fungdes basicas executadas pelo
programa.

Se o icone estiver ativo & (colorido), seu computador estara protegido. Se o
icone estiver inativo P (preto e branco), a protecdo em tempo real estara
desabilitada.

O icone do Kaspersky Anti-Virus for Windows Servers muda dependendo da
operagao em execugao:

% Um arquivo que vocé ou algum programa esta abrindo, salvando ou
executando esta sendo verificado.

Ig As assinaturas de ameacgas e modulos do Kaspersky Anti-Virus estéo
sendo atualizados.

e, Ocorreu um erro em algum componente do Kaspersky Anti-Virus.

O icone também da acesso aos principais itens da interface do programa: o
menu de contexto (consulte a segédo 4.2 na p. 38) e a janela principal (consulte a
sec¢do 4.3 na p. 39).
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Para abrir o menu de contexto, clique com o botao direito do mouse no icone do
programa.

Para abrir a janela principal do Kaspersky Anti-Virus for Windows Servers na
secgao Protegao (a primeira tela padrdo ao abrir o programa), clique duas vezes
no icone do programa. Se vocé clicar uma vez, a janela principal sera aberta na
segdo que estava ativa quando foi fechada pela ultima vez.

4.2. O menu de contexto

Vocé pode executar tarefas de protecdo basicas do menu de contexto (veja a
Figura 1).
Verificar Meu Computador

Verificacdo de Wirus. ..
Atualizacdo

Configuracdies...
Abrir o Kaspersky Anti-¥irus

Pausar a protecdo

Sair

Figura 1. O menu de contexto

O menu do Kaspersky Anti-Virus for Windows Servers contém os seguintes
itens:

Verificar Meu Computador - inicia uma verificacdo completa do
computador. Os arquivos em todas as unidades, incluindo midias de
armazenamento removiveis, serdo verificados.

Verificagao de Virus... — seleciona objetos e inicia sua verificagdo quanto a
presenca de virus. A lista padrdo contém varios arquivos, como a
memoria do sistema, a pasta Inicializagdo, bancos de dados de e-mail,
todas as unidades do computador, etc. Vocé pode completar a lista,
selecionar arquivos para serem verificados e iniciar verificagbes de
virus.

Atualizagdo — inicia a atualizagdo dos moédulos do programa e das
assinaturas de ameagcas, € os instala no computador.

Ativar — ativa o programa. E necessario ativar sua versdo do Kaspersky
Internet Security para obter o status de usuario registrado, que permite
0 acesso a funcionalidade integral do aplicativo e ao Suporte Técnico.
Este item de menu estara disponivel somente se o programa nao
estiver ativado.

Configuragoes... — exibe e configura o Kaspersky Anti-Virus for Windows
Servers.
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Abrir o Kaspersky Anti-Virus — abre a janela principal do programa
(consulte 4.3 na pagina 39).

Pausar a Protecao / Reiniciar a Proteg¢ao — desabilita temporariamente ou
habilita o Antivirus de Arquivos (consulte 2.2.1 na p. 17). Este item do
menu ndo afeta tarefas de atualizagdo do programa ou de verificagao
de virus.

Sair — fecha o Kaspersky Anti-Virus for Windows Servers (ao selecionar
esta opc¢éo, o aplicativo sera descarregado da RAM do computador).

Se uma tarefa de pesquisa de virus estiver em execugdo, o menu de
contexto exibira seu nome com um medidor de porcentagem de andamento.
Ao selecionar a tarefa, vocé podera abrir a janela de relatério para exibir os
resultados de desempenho atuais.

4.3. Janela principal do programa

A janela principal do Kaspersky Anti-Virus for Windows Servers (veja a Figura 2)
pode ser dividido logicamente em duas partes:

[ kaspersky Anti-¥irus 6.0 for Windows Servers - P ] =3
Kspersky e
AﬂtI'VI rus Configuracdes t‘/ Ajuda

Protecdo Protecdo : em execucdo = Il
Antivirus de Arguivos
A protegdo & um conjunto de servigos que probegem seu
=N Verificacdo computadar contra ameagas de sequranga, como wirus,
% spyware & gubros programas mal-intendonados,
@ Servico
r Shatus de protecdo do computador

\@ Nenhuma ameaca detectada
As assinaturas estdo desatualizadas (11/15/2007 1...

\@ Todos os componentes de protecdo estdo em execu...

Atencio i » ¥ r Estatisticas
Tokal verificado: 4506
Detectados: ]
As assinaturas de ameacas estdo MZo neutralizadas: ]

desatualizadas,

Atualizar agora

kaspersky.com viruslist.com

Figura 2. Janela principal do Kaspersky Anti-Virus for Windows Servers

a esquerda da janela, o painel de navegacéo o orienta de maneira rapida
e facil para qualquer componente, o desempenho da tarefa de
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atualizagdo e verificagdo de virus ou as ferramentas de suporte do

programa;

e a direita da janela, o painel informativo contém informagdes sobre o

componente de protegdo selecionado a

esquerda e exibe as

configuragbes de cada um deles, fornecendo ferramentas para executar
verificagdes de virus, trabalhar com arquivos em quarentena e copias de
backup, gerenciar chaves de licenga, etc.

Ao selecionar uma segédo a esquerda da janela, vocé encontrara informagdes

correspondentes a direita.

Agora, vamos examinar mais detalhadamente os elementos do painel de

navegacéao da janela principal.

Secao da janela principal Finalidade
Essencialmente, esta janela o informa | Aqui, vocé encontrara
sobre o status de protegdo do seu | informagbes gerais sobre as

computador. A secdo Protecdo foi criada
exatamente para isso.

Protecdo

Ankivirus de Arguivos

operagbes do Kaspersky Anti-
Virus for Windows Servers, sendo
possivel verificar se tudo esta
sendo executado corretamente e
examinar as estatisticas gerais.

Para verificar programas ou arquivos mal-
intencionados no computador, use a segao
Verificagao especifica na janela principal.

Py 15
&} ¥erificacdo
Areas criticas

Meu Computador
Ohjetos de inicializacdo

Esta segdo contém uma lista de
objetos que podem ser verificados
quanto a presencga de virus.

As tarefas mais comuns e mais
importantes s&o incluidas nesta
segdo. Elas incluem tarefas de
verificagdo de virus em areas
criticas, em programas de
inicializagdo e a verificagédo
completa do computador.

A secgdo Servigo inclui recursos adicionais

do Kaspersky Anti-Virus for Windows
Servers.
! Servico

Atualizacio
Argquivos de dados
Suporke

Aqui, vocé pode atualizar o
aplicativo, exibir relatérios sobre
as tarefas e componentes
concluidos e em execugdo, e
trabalhar com  objetos em
quarentena e de  backup,
examinar informagdes de suporte
técnico e gerenciar chaves de
licenca.
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A secdo de comentarios e dicas o | Nesta segdo, existem dicas de

acompanha durante o uso do aplicativo. como aumentar o nivel de
protecdo do servidor. Vocé
Atencdo I 4 também encontrara comentarios

sobre o desempenho atual do

i . aplicativo e suas configuragdes.
As assinaturas de ameacas estdo

desatualizadas,

Atualizar agora

Cada elemento do painel de navegagdo é acompanhado por um menu de
contexto especifico. Assim, 0 menu contém pontos para o Antivirus de Arquivos
e as ferramentas que ajudam a configura-los rapidamente, gerencia-los e exibir
relatérios. Existe um item de menu adicional para tarefas de verificagdo de virus
e de atualizagdo que permite que vocé crie sua prépria tarefa modificando uma
copia de uma tarefa selecionada.

Vocé pode mudar a aparéncia do programa criando e usando seus proprios
elementos graficos e esquemas de cores.

4.4. Janela de configuracoes do
programa

Vocé pode abrir a janela de configuragdes do Kaspersky Anti-Virus for Windows
Servers a partir da janela principal (consulte 4.3 na pagina 39). Para fazé-lo,
cligue em Configuracdes na parte superior da janela.

A janela de configuragbes (veja a Figura 3) tem um layout semelhante ao da
janela principal:

e aesquerda da janela, vocé tem acesso rapido e facil as configuragdes de
cada tarefa de atualizagdo e verificagdo de virus e do Antivirus de
Arquivos, e as ferramentas do programa;

e g direita da janela, existe uma lista detalhada de configuragdes do item
selecionado a esquerda.
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Configuracies: Kaspersky Anti-Yirus i ] 4
& Configuraciies 6 Protecdo
= - Geral
e nkivius de Arquivos IV Hahilitar protecéo
E| V?rificagéo IV TIniciar o Kaspersky Anti-Virus na inicializagdo

i Breas criticas
IMeu Computador
i Objetos de inicializag&a

Zona confiavel...

 Categorias de malware

E| Servico
Atualizagdo ¥ irus, wormns, cavalos de Trdia, Ferramentas de hackers
Arguivos de dados W Spyware, adware, discadores
Configuragdes de rede

Aparéncia [ Software possivelmente perigoso (riskware)
Eu s&i que alguns pragramas legais poder ser classificados
como software possivelmente perigoso e desejo que sejam
reconhecidos neste computador como uma ameaga.

r— Adicional

I~ Conceder recursos a outros aplicativos

r Configurasdo de warias CPLUS

Detalhes... |

& Ajuda o I Eechar | apficar: |

Figura 3. Janela de configuragdes do Kaspersky Anti-Virus for Windows Servers

Ao selecionar qualquer se¢do, componente ou tarefa a esquerda da janela de
configuragbes, a parte direita exibira suas configuragbes basicas. Para definir
configuragbes avangadas, vocé pode abrir janelas de configuragdes de segundo
e terceiro niveis. Uma descrigdo detalhada das configuragdes do programa
encontra-se nas segdes correspondentes do Manual do Usuario.



CAPITULO 5. INTRODUGCAO

Uma das principais metas da Kaspersky Lab na criagdo do Kaspersky Anti-Virus
for Windows Servers é o fornecimento de uma configuragao 6tima para todas as
opgdes do programa.

Para tornar mais facil comegar, combinamos todos os estagios preliminares de
configuragdo em um Assistente para Instalagdo (consulte a se¢do 3.2 na p. 27)
que é iniciado assim que o programa é instalado. Seguindo as instrugdes do
Assistente, vocé pode ativar o programa, configurar as atualizagdes e
verificagdes de virus, além de proteger o0 acesso ao programa por senha.

Depois de instalar e iniciar o programa, é recomendavel executar as seguintes
etapas:

o Verifique o status de protegcdo atual (consulte 5.1 na pagina 43) para
certificar-se de que o Kaspersky Anti-Virus for Windows Servers esta
sendo executado no nivel apropriado.

e Atualize o programa (consulte a secao 5.5 na p. 51) se o Assistente para
Instalagdo nao o fizer automaticamente depois de instalar o programa.

e Verifique o computador (consulte a seg¢do 5.2 na p.49) quanto a
presencga de virus.

5.1. Qual é o status de protecao do
computador?

Informagbes complexas sobre a protegdo do computador sdo fornecidas na
janela principal do programa, na seg¢éo Protecao. O status de protegéo atual do
computador e as estatisticas gerais de desempenho do programa s&o exibidos
aqui.

O status de protegao exige o estado atual de protecdo do computador usando
indicadores  especiais (consulte 5.1.1 na pagina43). As estatisticas
(consulte 5.1.2 na pagina 47) analisam a sessao atual do programa.

5.1.1. Indicadores de protecao

O status de protegao é determinado por trés indicadores (veja a Figura 4) que
refletem aspectos diversos da protegdo do computador a qualquer momento e
que indicam problemas nas configura¢des e no desempenho do programa.
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Cada indicador tem trés aparéncias possiveis:

@ _ a situagdo é normal; o indicador mostra que a protecdo do computador
esta adequada e que nao ha problemas na configuragao ou no desempenho
do programa.

Status de protecdo do computador
@ Menhuma ameaca detectada
As assinaturas estdo desatualizadas (11/15/2007 1...

@ Todos os componentes de protecdo estdo em execu...

Figura 4. Indicadores que refletem o status de protegdo do computador

— existem um ou mais desvios no desempenho do Kaspersky Anti-Virus for
Windows Servers com relagdo ao nivel recomendado, o que poderia afetar
a seguranga das informagdes. Preste atengdo as agdes recomendadas pela
Kaspersky Lab, fornecidas em links.

|"'_.\'| . " . .

@' — o status de seguranga do computador é critico. Siga rigorosamente as
recomendacgdes para aprimorar a prote¢cdo do computador. Sao fornecidos
links para as a¢des recomendadas.

Agora, vamos examinar os indicadores de protegao e as situagdes indicadas por
cada um deles mais detalhadamente.

O primeiro indicador reflete a situagdo de arquivos e programas mal-
intencionados no computador. Os trés valores deste indicador significam o
seguinte:

(V) Nenhuma ameaca detectada

O Kaspersky Anti-Virus for Windows Servers ndo detectou nenhum
arquivo ou programa perigoso no computador.

Todas as ameacas foram neutralizadas

O Kaspersky Anti-Virus for Windows Servers neutralizou todos os
arquivos e programas infectados, e excluiu os que ndo puderam ser
neutralizados.
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Foram detectadas ameacgas

Existe risco de infecgdo no computador. O Kaspersky Anti-Virus for
Windows Servers detectou programas mal-intencionados (virus, cavalos
de Tréia, worms, etc.) que devem ser neutralizados. Para fazé-lo, use o
link Neutralizar tudo. Clique no link Detalhes para ver informagdes mais
detalhadas sobre os objetos mal-intencionados.

O segundo indicador mostra a eficiéncia da protegdo do computador. O

indicador assume um dos seguintes valores:

)

Assinaturas liberadas: (data, hora)

O aplicativo e as assinaturas de ameacas usadas pelo Kaspersky Anti-
Virus for Windows Servers sé@o as versdes mais recentes.

As assinaturas estao desatualizadas

Os modulos do programa e as assinaturas de ameacgas do Kaspersky
Anti-Virus for Windows Servers ndo foram atualizados por varios dias.
Vocé esta correndo o risco de infectar o computador com novos
programas mal-intencionados que apareceram desde a Ultima
atualizagdo do programa. E recomendavel atualizar o Kaspersky Anti-
Virus for Windows Servers. Para fazé-lo, use o link Atualizacéo.

As assinaturas estao parcialmente corrompidas

Os arquivos de assinaturas de ameagas estdo parcialmente
corrompidos. Se isso ocorrer, é recomendavel executar as atualizagdes
do programa novamente. Se a mesma mensagem de erro aparecer
novamente, entre em contato com o Servigo de Suporte Técnico da
Kaspersky Lab.

Reinicie o computador

Reinicie o sistema para que o programa seja executado corretamente.
Salve e feche todos os arquivos com os quais esta trabalhando e use o
link Reiniciar computador.

As atualizagées do programa estdo desabilitadas

O servigo de atualizagdo das assinaturas de ameagas e de médulos do
programa esta desabilitado. Para manter a protegcdo em tempo real, é
recomendavel habilitar as atualizagdes.
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As assinaturas estao obsoletas

O Kaspersky Anti-Virus for Windows Servers ndo € atualizado ha algum
tempo. Os dados correm um grande risco. Atualize o programa assim
que possivel. Para fazé-lo, use o link Atualizacéo.

As assinaturas estao corrompidas

Os arquivos de assinaturas de ameagas estdo totalmente danificados.
Se isso ocorrer, € recomendavel executar as atualizagbes do programa
novamente. Se a mesma mensagem de erro aparecer novamente, entre
em contato com o Servico de Suporte Técnico da Kaspersky Lab.

O terceiro indicador mostra a funcionalidade atual do programa. O indicador

assume um dos seguintes valores:

() Todos os componentes de protegdo estao em execugdo
O Kaspersky Anti-Virus for Windows Servers esta protegendo o
computador em todos o0s canais pelos quais programas mal-
intencionados poderiam entrar.
A protegdo ndo esta instalada
Quando o Kaspersky Anti-Virus for Windows Servers foi instalado,
nenhum dos componentes de monitoramento foi instalado. Isso significa
que vocé pode apenas verificar virus. Para obter seguranga maxima,
instale os componentes de prote¢cao no computador.
Todos os componentes de protegdo estao pausados
O componente de protecdo foi pausado. Para restaura-lo, selecione
Continuar protecdo no menu de contexto, clicando no icone da
bandeja do sistema.
Todos os componentes de protegdo estao desabilitados
A protecao esta totalmente desabilitada. O componente de prote¢do néo
esta em execugdo. Para restaura-lo, selecione Continuar proteg¢ao no
menu de contexto, clicando no icone da bandeja do sistema.

@) | Alguns componentes de protegéo tiveram mau funcionamento

O componente do Kaspersky Anti-Virus encontrou erros internos. Se
isso ocorrer, € recomendavel habilitar o componente ou reiniciar o
computador, pois é possivel que os drivers dos componentes precisem
ser registrados depois de serem atualizados.
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5.1.2. Status dos componentes do
Kaspersky Anti-Virus for Windows
Servers

Para determinar como o Kaspersky Anti-Virus for Windows Servers protege o
sistema de arquivos ou para exibir o andamento de uma tarefa de verificagao de
virus ou atualizagdo de assinaturas de ameagas, abra a segao correspondente
da janela principal do programa.

Por exemplo, para exibir o status atual do Antivirus de Arquivos, selecione
Antivirus de Arquivos a esquerda da janela principal. O painel direito exibira
um resumo das informagdes sobre o funcionamento do componente.

Para o Antivirus de Arquivos, o painel direito contém a barra de status, a caixa
Status e a caixa Estatisticas.

Para o Antivirus de Arquivos, a barra de status aparece da seguinte maneira:
Antivirus de Arquivos : em execucdo Inm

e Antivirus de Arquivos: em execug¢do — a protecao de arquivos esta ativa
para o nivel selecionado (consulte 7.1 na p. 72).

e Antivirus de Arquivos: em pausa - o Antivirus de Arquivos esta
desabilitado por um determinado periodo. O componente continuara seu
funcionamento automaticamente depois que o periodo atribuido expirar
ou depois que o programa for reiniciado. Vocé também pode reiniciar a
protegdo de arquivos manualmente, clicando no botdo ™ localizado na
barra de status.

e Antivirus de Arquivos: interrompido — o componente foi interrompido pelo
usuario. Vocé pode reiniciar a protecdo de arquivos manualmente,
clicando no botéo ™ localizado na barra de status.

o Antivirus de Arquivos: ndo executando — por algum motivo, a protecao de
arquivos nao esta disponivel.

e Antivirus de Arquivos: desabilitado (erro) — o componente encontrou um
erro.

Se um componente encontrar um erro, tente reinicia-lo. Se houver o erro
ao reiniciar, examine o relatério do componente, que deve conter o
motivo da falha. Se n&o conseguir solucionar o problema, salve o
relatério do componente em um arquivo usando Agdao — Salvar Como e
entre em contato com o Suporte Técnico da Kaspersky Lab.
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As configuragbes usadas na operacdo do componente sédo fornecidas na secao
Status:

e Antivirus de Arquivos — o status atual do componente (em execugéo, ndo
executando, em pausa, etc.).

e Nivel de segurangca — o conjunto total de parametros de funcionamento
do componente, de acordo com o0s quais o programa protege os
arquivos. Por padrdo, o nivel de seguranca Recomendado sera
selecionado, verificando apenas objetos no sistema de arquivos sujeito a
infeccdes. Por exemplo, arquivos executaveis (.exe).

e A acdo executada quando um objeto mal-intencionado é detectado.

Nao ha uma caixa Status para tarefas de verificagdo de virus e atualizagdo. A
caixa Configuragdes relaciona o nivel de segurangca e a acdo aplicada a
programas perigosos nas tarefas de verificagdo de virus e o modo de execugéo
nas atualizagdes.

A caixa Estatisticas contém informagbes sobre o funcionamento dos
componentes de protegdo, atualizagdes ou tarefas de verificagao de virus.

5.1.3. Estatisticas de desempenho do
programa

As estatisticas do programa podem ser encontradas na caixa Estatisticas da
secdo Protecdo (veja a Figura 5) na janela principal do programa, e exibem
informagdes gerais sobre a protegcdo do computador, registradas a partir da
instalagéo do Kaspersky Anti-Virus for Windows Servers.

- Estatisticas

Tokal verificado: 4529
Detectados: i}
M&o neutralizadas: i}

Figura 5. A caixa de estatisticas gerais do programa
Vocé pode clicar em qualquer lugar na caixa para exibir um relatério com
informacdes detalhadas. As guias exibem:

¢ Informagdes sobre objetos encontrados (consulte 11.3.2 na pagina 129) e
o status atribuido a eles

e Log de eventos (consulte 11.3.3 na pagina 129)

o Estatisticas gerais de verificagdo (consulte 11.3.4 na pagina 131) do
computador
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e Configuragdes de operagao do programa (consulte 11.3.5 na pagina 131)

5.2. Como verificar seu servidor
quanto a presenca de virus

Apos a instalagdo, o programa certamente o informara por meio de uma
mensagem no canto inferior esquerdo da janela do programa que o servidor
ainda nao foi verificado e recomendara que vocé o faga imediatamente.

O Kaspersky Anti-Virus inclui uma tarefa padrao predefinida para a verificagdo
de virus no computador. Ela fica na janela principal do programa, na segéo
Verificagao.

Depois de selecionar a tarefa Meu Computador, vocé podera exibir as
estatisticas das configuragdes das tarefas e da verificagdo mais recentes do
computador: o nivel de protegao selecionado e as agdes que serdo executadas
com relagédo aos objetos perigosos.

Para verificar programas mal-intencionados no computador,

1. Abra a janela principal do programa e selecione a tarefa Meu
Computador na segao Verificagao.

2. Clique no botéo Verificagao.

Como resultado, o programa comecara a verificar o servidor e os detalhes serdo
mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela com
informagdes sobre o andamento da instalagdo ficara oculta, mas a verificagdo
nao sera interrompida.

5.3. Como verificar areas criticas do
computador

E extremamente importante proteger essas areas criticas para assegurar que o
computador continue funcionando. Existe uma tarefa de verificagdo de virus
especifica para essas areas, localizada na janela principal do programa, na
secéo Verificagao.

Depois de selecionar a tarefa Areas criticas, vocé podera ver as estatisticas da
verificagdo mais recente do computador e as configuragdes da tarefa: as
estatisticas da verificagdo mais recente dessas areas; as configuragdes da
tarefa; o nivel de protegcdo selecionado e as agdes que serdo aplicadas as



50 Kaspersky Anti-Virus for Windows Servers 6.0

ameagas de segurancga. Aqui, vocé também pode selecionar as areas criticas
que deseja verificar e iniciar imediatamente a verificacdo nessas éareas.

Para verificar programas mal-intencionados nas areas criticas do computador,

1. Abra a janela principal do programa e selecione a tarefa Areas criticas
na secao Verificagao.

2. Clique no botéo Verificagao.

Ao fazé-lo, sera iniciada uma verificagdo das areas selecionadas e os detalhes
serdo mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela
com informagbes sobre o andamento da instalagdo ficara oculta, mas a
verificagdo n&o sera interrompida.

5.4. Como verificar virus em um
arquivo, uma pasta ou um disco

As vezes, é necessario verificar virus em objetos individuais e ndo em todo o
computador: por exemplo, em um dos discos rigidos. Vocé pode selecionar um
objeto para ser verificado com as ferramentas padrao do sistema operacional
Microsoft Windows Server (por exemplo, na janela do programa Explorer ou na
Area de Trabalho, etc.).

Para verificar um objeto,

Coloque o cursor sobre o nome do objeto selecionado, abra o menu de
contexto do Microsoft Windows Server clicando com o botao direito do
mouse e selecione Verificar virus (veja a Figura 6).

Seré iniciada entdo uma verificagdo do objeto selecionado e os detalhes serédo
mostrados em uma janela especifica. Ao clicar no botdo Fechar, a janela com
informagdes sobre o andamento da instalagdo ficara oculta, mas a verificagao
nao sera interrompida.
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Open
Run as...

DL erificar virus

Pin ko Skark menu

Send To 4

Cuk
Copy

Create Shartout
Delete
Rename

Properties

Figura 6. Verificando um objeto selecionado usando
um menu de contexto padrdao do Microsoft Windows Server

5.5. Como atualizar o programa

A Kaspersky Lab atualiza as assinaturas de ameacgas e mddulos do Kaspersky
Anti-Virus for Windows Servers usando servidores de atualizagdo dedicados.

Os servidores de atualizagdo da Kaspersky Lab s&o os sites da Kaspersky Lab
na Internet, onde sdo armazenadas as atualiza¢gdes do programa.

Aviso!

Sera necessaria uma conexao com a Internet para atualizar o Kaspersky Anti-
Virus for Windows Servers.

Por padrdo, o Kaspersky Anti-Virus for Windows Servers verifica
automaticamente as atualizagbes nos servidores da Kaspersky Lab. Se o
servidor tiver as atualizagdes mais recentes, o Kaspersky Anti-Virus as baixara e
instalara no modo silencioso.

Para atualizar o Kaspersky Anti-Virus for Windows Servers manualmente,

selecione o componente Atualizagdo na secdo Servigco da janela
principal do programa e clique no botdo Atualizar agora! a direita da
janela.

Como resultado, o Kaspersky Anti-Virus for Windows Servers comecard o
processo de atualizacado e exibira os detalhes em uma janela especifica.
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5.6. O que fazer se a protecao nao
for executada

Se houver problemas ou erros no funcionamento do Antivirus de Arquivos,
verifique seu status. Se o status do componente for ndo executando ou erro de
funcionamento, tente reiniciar o programa.

Se o problema nédo for resolvido apds reiniciar o programa, &€ recomendavel
corrigir os possiveis erros usando o recurso de restauragdo do aplicativo (Iniciar
— Programas — Kaspersky Anti-Virus 6.0 for Windows Servers —
Modificar, restaurar ou remover).

Se o procedimento de restauragdo do aplicativo ndo ajudar, entre em contato
com o Suporte Técnico da Kaspersky Lab. Pode ser necessario salvar um
relatorio sobre a operagdo do componente ou de todo o aplicativo em um
arquivo e envia-lo para o Suporte Técnico para investigaco.

Para salvar o relatério em um arquivo:

1. Selecione Antivirus de Arquivos na secéo Protegao da janela principal
do programa e clique em qualquer lugar na caixa Estatisticas.

2. Clique no botdo Salvar como e, na janela que é aberta, especifique o
nome do arquivo para o relatério de desempenho do componente.

Para salvar um relatério da inicializagdo ou do status de todos os componentes
do Kaspersky Anti-Virus de uma vez (Antivirus de Arquivos, tarefas de
verificagdo de virus, recursos de suporte),

1. Selecione a secdo Protegdo na janela principal do programa e clique
em qualquer local da caixa Estatisticas.

ou

Cliqgue em Todos os relatérios na janela de relatério de qualquer
componente. Em seguida, a guia Relatérios relacionara os relatorios
de todos os componentes do programa.

2. Clique no botdo Salvar como e, na janela que é aberta, especifique o
nome do arquivo do relatério de operacéo do programa.



CAPITULO 6. SISTEMA DE

GERENCIAMENTO DA
PROTECAO

O Kaspersky Anti-Virus for Windows Servers permite que vocé execute varias
tarefas de gerenciamento da seguranga dos computadores:

Habilitar, desabilitar e pausar (consulte 6.1 na p. 53 ) o programa

Definir os tipos de programas perigosos (consulte 6.2 na p.a 58) dos
quais o Kaspersky Anti-Virus for Windows Servers protegera seu
computador

Criar uma lista de exclusdes (consulte 6.3 na p. 59) para a protegéo

Criar suas préprias tarefas de atualizagéo e verificagdo de virus
(consulte 6.4 na p. 65)

Configurar uma programacao de verificagédo de virus (consulte 6.5 na
p. 66)

Configurar a produtividade (consulte a segcéo 6.6 na p. 68) de protegéo do
computador

6.1. Interrompendo e reiniciando a

protecao do computador

Por padrdo, o Kaspersky Anti-Virus é aberto na inicializagdo e protege o
computador durante todo o tempo em que vocé o utiliza. As palavras Kaspersky
Anti-Virus 6.0 no canto superior direito da tela indicam que a protegéo esta ativa.
O Antivirus de Arquivos (consulte 2.2.1 na p. 17) esta em execugao.

Vocé pode desabilitar a protegdo do Kaspersky Anti-Virus for Windows Servers.

Aviso!

A Kaspersky Lab recomenda enfaticamente que vocé ndo desabilite a
protecao, pois isso poderia levar a uma infecgdo no computador e a
consequente perda de dados.
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Observe que, nesse caso, a protegdo é discutida no contexto do Antivirus de
Arquivos. Desabilita-lo ou pausa-lo ndo afeta o desempenho das tarefas de
verificacdo de virus e atualizagbes do programa.

6.1.1. Pausando a protecao

Pausar a protegao significa desabilitar o Antivirus de Arquivos temporariamente.

Para pausar uma operacéo do Kaspersky Anti-Virus for Windows Servers:

1.

Selecione Pausar protecdo no menu de contexto do programa
(consulte a secéo 4.2 na p. 38).

Na janela Pausar protegao que € aberta (veja a Figura 7), selecione
em quanto tempo deseja que a protegao volte a funcionar:

Em <intervalo de tempo> — a protecdo sera habilitada apds
este periodo. Para selecionar um periodo, use o menu
suspenso.

Na proxima reinicializagcido do programa — a protegao sera
reiniciada se vocé abrir o programa no Menu Iniciar ou apés
reiniciar o computador (desde que o programa esteja definido
para iniciar ao ligar o computador; consulte 6.1.5 na pagina 57).

Somente por solicitagdo do usuario — a protegdo sera
interrompida até que vocé mesmo a inicie. Para habilitar a
protecdo, selecione Continuar prote¢cdao no menu de contexto
do programa.

ausar a protecio x|

& Emi |1 minuto j

' Ma préxima reinicializacdo do programa
" Somente por solicitacdo do Usudtio

& Ajuda QK I Cancelar

Figura 7. Janela Pausar protecao
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Dica:

Vocé também pode interromper a protecdo do computador por meio de
um dos seguintes métodos:

e  Clique no botéo Il na segdo Protecao.

e Selecione Sair no menu de contexto. Nesse caso, o programa sera
descarregado da memoria do computador.

Se vocé pausar a protegdo, o Antivirus de Arquivos sera pausado. Isso é
indicado por:

e Nome inativo (cinza) do Antivirus de Arquivos na segdo Protecdo da
janela principal.

 [cone inativo (cinza) na bandeja do sistema.
e O terceiro indicador de protecéo (consulte 5.1.1 na p. 43) no computador,

que mostra que Todos os componentes de protegcdo estdo
pausados.

6.1.2. Interrompendo a protecao do
servidor

Interromper a protegéo significa desabilitar totalmente o Antivirus de Arquivos.
As verificagdes de virus e atualizagdes continuam funcionando neste modo.

Se a protecgdo for interrompida, ela sé podera ser reiniciada pelo administrador:
o Antivirus de Arquivos ndo continuara automaticamente depois da
reinicializagdo do sistema ou do programa. Lembre-se que se, de alguma forma,
o Kaspersky Anti-Virus for Windows Servers estiver em conflito com outros
programas instalados no computador, vocé podera pausar o Antivirus de
Arquivos ou criar uma lista de exclusdes (consulte 6.3 na p. 59).

Para interromper toda a prote¢do:

1. Abra a janela de configuragdes do Kaspersky Anti-Virus e selecione a
secéo Protegao.

2. Desmarque ¥ Habilitar protecao.

Depois de desabilitar a protegcéo, o Antivirus de Arquivos sera interrompido. Isso
€ indicado por:

1. Nome inativo (cinza) do Antivirus de Arquivos na secdo Protecdo da
janela principal.
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icone inativo (cinza) na bandeja do sistema.
O terceiro indicador de protegdo (consulte 5.1.1 na p.43) no

computador, que mostra que Todos os componentes de
protecao estdo desabilitados.

6.1.3. Pausando / interrompendo a
protecao

Existem varias formas de interromper o Antivirus de Arquivos, uma verificagdo
de virus ou uma atualizagdo. Antes de fazé-lo, é estritamente recomendavel
estabelecer o motivo da interrupgdo. E provavel que o problema possa ser
resolvido de outra maneira, por exemplo, alterando o nivel de segurancga. Se,
por exemplo, vocé estiver trabalhando com um banco de dados que certamente
nao contém virus, simplesmente adicione seus arquivos como uma exclusao
(consulte a secéo 6.3 na p. 59).

Para pausar o Antivirus de Arquivos, verificagbes de virus e tarefas de
atualizacéo:

Selecione o componente ou a tarefa a esquerda da janela principal e
clique no botéo Il na barra de status.

O status do componente/tarefa mudara para em pausa. O componente
ou a tarefa ficard em pausa até que voceé o reinicie, clicando no botao .

Ao pausar o componente ou a tarefa, as estatisticas da sessao atual do
Kaspersky Anti-Virus sdo salvas e continuardo sendo registradas apos a
atualizagdo do componente.

Para interromper tarefas ou o componente de prote¢do:

Clique no botdo M na barra de status. Vocé também pode interromper o
componente na janela de configuragbes do programa, desmarcando a
caixa de selegao ¥ Habilitar <nome do componente> na se¢do Geral.

O status do componente/tarefa mudara para interrompido (desabilitado).
O componente ou a tarefa sera interrompido até que vocé o habilite,
clicando no botdo ™. Para tarefas de atualizagéo e verificagdo de virus,
vocé podera escolher dentre as seguintes opgdes: continuar a tarefa que
foi interrompida ou reinicia-la do inicio.

Ao interromper o componente ou a tarefa, todas as estatisticas do
trabalho anterior seréo limpas e, quando o componente for iniciado, serao
substituidas.
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6.1.4. Restaurando a protecao no
computador

Se, em algum momento, vocé pausou ou interrompeu a protecdo no
computador, sera possivel reinicia-la usando um dos seguintes métodos:

e No menu de contexto.
Para fazé-lo, selecione Reiniciar protec¢ao.
e Na janela principal do programa.

Para fazé-lo, clique no botédo ™ na barra de status, na se¢éo Protegio da
janela principal.

O status de protegdo muda imediatamente para em execugdo. O icone do
programa na bandeja do sistema fica ativo (colorido). O terceiro indicador de

protecdo (consulte 5.1.1 na p.43) também informara que V) Todos os
componentes de protegao estao habilitados.

6.1.5. Desligando o programa

Se for necessario desligar o Kaspersky Anti-Virus for Windows Servers,
selecione Sair no menu de contexto do programa (consulte 4.2 na p. 38). Isso
fechara o programa, deixando seu computador desprotegido.

Apos fechar o programa, vocé pode habilitar a protecdo do computador
novamente abrindo o Kaspersky Anti-Virus for Windows Servers (Iniciar —
Programas — Kaspersky Anti-Virus 6.0 for Windows Servers — Kaspersky
Anti-Virus 6.0 for Windows Servers).

Também sera possivel reiniciar a protecdo automaticamente depois de reiniciar
o sistema operacional. Para habilitar este recurso, selecione a segdo Protegao
na janela de configuragées do programa e marque ¥ Iniciar o Kaspersky Anti-
Virus na inicializagao.
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6.2. Tipos de programas mal-
intencionados que serao
monitorados

O Kaspersky Anti-Virus for Windows Servers o protege de varios tipos de
programas mal-intencionados. Independentemente das suas configuragdes, o
Kaspersky Anti-Virus sempre protege o computador dos tipos mais perigosos de
programas mal-intencionados, como virus, cavalos de Tréia e ferramentas de
hackers. Esses programas podem causar danos significativos ao computador.
Para tornar o computador mais seguro, vocé pode expandir a lista de ameagas
que o programa detectara, fazendo-o monitorar outros tipos de programas
perigosos.

Para escolher os programas mal-intencionado dos quais o Kaspersky Anti-Virus
for Windows Servers o protegerd, selecione a secdo Protegdo na janela de
configuragbes do programa (consulte 4.4 na p. 41).

A caixa Categorias de malware contém os tipos de ameagas (consulte 1.1 na
p. 9):

I Virus, worms, cavalos de Troéia, ferramentas de hackers. Esse grupo
combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este € o nivel de seguranga minimo admissivel. Por
recomendacdo dos especialistas da Kaspersky Lab, o Kaspersky Anti-Virus
sempre monitora esta categoria de programas mal-intencionados.

i Spyware, adware, discadores. Esse grupo inclui softwares possivelmente
perigosos que poderiam causar inconveniéncias ao usuario ou resultar em
danos significativos.

¥ software possivelmente perigoso (riskware). Este grupo inclui programas
que ndo sdo mal-intencionados ou perigosos. Contudo, em determinadas
situagoes, eles poderiam ser usados para danificar o seu computador.

Os grupos listados acima compreendem toda a variedade de ameagas que o
programa detecta ao verificar objetos.

Se todos os grupos forem selecionados, o Kaspersky Anti-Virus for Windows
Servers fornecera a protecdo antivirus mais completa possivel para o
computador. Se o0 segundo e o terceiro grupos estiverem desabilitados, o
programa o protegera apenas dos programas mal-intencionados mais comuns.
Isso néo inclui programas possivelmente perigosos e outros que poderiam estar
instalados no seu computador e que poderiam danificar seus arquivos, roubar
seu dinheiro ou ocupar seu tempo.
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A Kaspersky Lab ndo recomenda desabilitar o monitoramento do segundo
grupo. Se o Kaspersky Anti-Virus classificar um programa que vocé ndo
considera perigoso como um programa possivelmente perigoso, € recomendavel
criar uma excluséo para ele (consulte 6.3 na p. 59).

6.3. Criando uma zona confiavel

Uma zona confiavel consiste em uma lista de objetos, criada pelo administrador,
que nao serdo monitorados pelo Kaspersky Anti-Virus for Windows Servers. Em
outras palavras, é um conjunto de programas excluidos da protecao.

O administrador cria uma zona de protegdo com base nas propriedades dos
arquivos que usa e nos programas instalados no seu computador. Podera ser
necessario criar uma lista de exclusdes se, por exemplo, o Kaspersky Anti-Virus
for Windows Servers bloquear o acesso a um objeto ou programa e vocé tiver
certeza de que ele é absolutamente seguro.

Vocé pode excluir da verificagdo arquivos de determinados formatos, usar uma
mascara de arquivos ou excluir uma determinada area (por exemplo, uma pasta
ou um programa), processos de programas ou objetos, de acordo com a
classificacdo da Enciclopédia de Virus (o status que o programa atribui aos
objetos durante uma verificagéo).

Aviso!

Os objetos excluidos nédo sao verificados quando o disco ou a pasta em que se
localizam é verificado. Contudo, se vocé selecionar esse objeto especificamente,
a regra de exclus&o nédo sera aplicada.

Para criar uma lista de exclusées,

1. Abra a janela de configuragbes do aplicativo e selecione a secéo
Protegao.

2. Clique no botdo Zona confiavel na secao Geral.

Configure as regras de exclusédo para objetos e crie uma lista de aplicativos
confiaveis na janela que é aberta (veja a Figura 8).
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[4 2ona confiavel =]

Mascaras de excusdo | Aplicativas confidveis I

Ohijeto | Veredita | Comentaria ‘_
Ct\mapit.bat b
Editar...
Excluir
< | O
Descrigdo da regra {cligue nos pardmetros sublinhados para edicar):
© objeto ndo sera verificado se as seguintes condigdies forem preenchidas:
Mome do objeto: Crimapit.bat
Componente: selecionado Antivirus de Arguivos

& Ajuda K | Cancelar |

|

Figura 8. Criando uma zona confiavel

6.3.1. Regras de exclusao

As regras de exclusdo séo conjuntos de condi¢gdes que o Kaspersky Anti-Virus
for Windows Servers usa para determinar que ndo deve verificar um objeto.

Vocé pode excluir da verificagdo arquivos com determinados formatos, usar uma
mascara de arquivos ou excluir uma determinada area, como uma pasta ou um
programa, processos de programas ou objetos, de acordo com sua classificagdo
na Enciclopédia de Virus.

O veredito é o status que o Kaspersky Anti-Virus atribui a um objeto durante a
verificagdo. Um status € atribuido com base na classificagdo de programas mal-
intencionados e possivelmente perigosos encontrados na Enciclopédia de Virus
da Kaspersky Lab.

O software possivelmente perigoso ndo tem fungdo mal-intencionada, mas pode
ser usado como componente auxiliar de um coédigo mal-intencionado, pois
contém falhas e erros. Essa categoria inclui, por exemplo, programas de
administragdo remota, clientes IRC, servidores FTP, utilitarios multifuncionais
para interromper ou ocultar processos, registradores de uso do teclado, macros
de senha, discadores automaticos etc. Esses programas néo sdo classificados
como virus. Eles podem ser divididos em varios tipos, por exemplo, Adware,
Piadas, Riskware, etc. (para obter mais informagdes sobre programas
possivelmente perigosos detectados pelo Kaspersky Anti-Virus for Windows
Servers, consulte a Enciclopédia de Virus em www.viruslist.com). Depois da
verificagdo, esses programas podem ser bloqueados. Como varios deles sao
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muito comuns, vocé tem a opgédo de exclui-los da verificagdo. Para fazé-lo,
adicione 0 nome ou a mascara de ameagcas do objeto a zona confiavel usando a
classificagéo da Enciclopédia de Virus.

Por exemplo, imagine que vocé usa um programa de Administragdo Remota
freqlientemente no seu trabalho. Trata-se de um sistema de acesso remoto com
o qual vocé pode trabalhar de um computador remoto. O Kaspersky Anti-Virus
for Windows Servers considera este tipo de atividade de aplicativo como
possivelmente perigoso e pode bloqueéa-lo. Para impedir que o aplicativo seja
bloqueado, «crie uma regra de exclusdo que especifica not-a-
virus:RemoteAdmin.Win32.RAdmin.22 como veredito.

Ao adicionar uma exclusao, sera criada uma regra que o Antivirus de Arquivos e
as tarefas de verificagdo de virus podem usar posteriormente. E possivel criar
regras de exclusdo em uma janela especifica que pode ser aberta da janela de
configuragdes do programa, do aviso sobre a detecgdo do objeto e da janela de
relatorio.

Para adicionar exclusées na guia Mascara de excluséo:
1. Clique no botado Adicionar na guia Mascara de excluséo.

2. Na janela que é aberta (veja a Figura 9), clique no tipo de exclusdo na
segao Propriedades:

[#“yMascara de exclusdo

Propriedades:
O veredico

Comentario: I

Descricio da regra (clique nos pardmetros sublinhados para editar):
(O objeto ndo serd verificado se as seguintes condigdes forem preenchidas:
Mome do objeto: especificar
Componente: selecionado Antivirus de Arguivos

€ Ajuda Cancelar |

Figura 9. Criando uma regra de exclusao

|70bjeto — exclusdo das verificagdes de um determinado objeto,
diretério ou arquivos que correspondem a uma determinada
mascara.

[¥ Veredito — exclusdo de um objeto das verificagbes com base em
seu status na classificagdo da Enciclopédia de Virus.

Se vocé marcar as duas caixas ao mesmo tempo, sera criada uma regra
para aquele objeto com um determinado status conforme a classificagéo
da Enciclopédia de Virus. Nesse caso, as seguintes regras se aplicam:
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3.

e Se vocé especificar um determinado arquivo como Objeto e
um determinado status na segdo Veredito, o arquivo
especificado sera uma exclusdo somente se for classificado
como sendo a ameaga selecionada durante a verificagéo.

e Se vocé selecionar uma area ou pasta como Objeto e o status
(ou mascara) como Veredito, os objetos com esse status seréo
excluidos da verificagdo somente nessa area ou pasta.

Atribua valores aos tipos de exclusdo selecionados. Para fazé-lo, clique
na secdo Descrigdo da regra no link de especificacédo localizado ao
lado do tipo de excluséo:

e Para o tipo Objeto, insira seu nome na janela que é aberta
(pode ser um arquivo, uma pasta especifica ou uma mascara
de arquivos (consulte a segdo A.2 na p. 190). Marque ¥ Incluir
subpastas para que o objeto (arquivo, mascara de arquivos,
pasta) seja excluido recursivamente da verificagéo.

e Insira 0 nome completo da ameaga que deseja excluir das
verificagdes, como mostrado na Enciclopédia de Virus, ou use
a mascara para o Veredito (consulte A.3 na p. 190).

Para alguns objetos de classificagdo, vocé pode atribuir
condicbes avangadas para a aplicacdo de regras no campo
Configuragdes avangadas.

Defina quais componentes do Kaspersky Anti-Virus for Windows
Servers usarao esta regra. Se a opgao selecionada for gqualquer, a
regra se aplicara a todos os componentes. Se desejar restringir a regra
a um ou a varios componentes, clique em gualgquer, que mudara para
selecionado. Na janela que é aberta, marque as caixas dos
componentes aos quais deseja que essa regra de exclusao se aplique.

Para criar uma regra de exclusdo a partir de um aviso do programa informando
que foi detectado um objeto perigoso:

1.
2.

Use o link Adicionar & zona confidvel na janela da notificacao.

Na janela que é aberta, verifique se todas as configuragdes das regras
de exclusdo correspondem as suas necessidades. O programa
preenchera o nome do objeto e o tipo de ameaca automaticamente,
com base nas informagdes contidas na notificagdo. Para criar a regra,
cligue em OK.

Para criar uma regra de excluséo na janela de relatério:

1.

Selecione o objeto no relatério que vocé deseja adicionar as
exclusdes.
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2. Abra o menu de contexto e selecione Adicionar a zona confiavel
(veja a Figura 10).

=lolx|
Protecdo : em eXecucdo nm
K Foram detectadas ameacas!
Total verificada: 723 Hora inicial: 11/21/2007 9:23:52 &M
Detectados: 52 Duracia: oLz
MNao neutralizadas: 2
Detectados IEventns I Relatdrios | Quarentena | Backup |
Status AI
5 EICAR-Test-File Al Desinfectar
@ em quarentena; wirus EICAR-Test-File {modificagdo) Arguivo: € Excluir eskiopeic
@ em quarentena: virus EICAR-Test-File {(modificaggo) ECWW - icionar & zona confidvel., . eskkop)eic
@ em quarentena: virus EICAR-Test-File (modificacso) Arquivo: € Iy para o arquiva Deskiop)gic
@ em quarentena: virus EICAR-Test-File (modificacsio) Arguivo! € Excluir da lista Desktop)eic
@ em quarentena; wirus EICAR-Test-File {modificagdo) Arquiva: ¢ eskbopgic
6 em quarentena: wirus EICAR-Test-File {modificagdo) Arquiva: Heutralizar tudo Deskiop!eic
@ em quarentena: wirus EICAR-Test-File {modificagdo) Arquiva: C Descattar tuda Desktop\eiﬂ
@ em quarentena: wirus EICAR-Test-File {modificagdo) Arquivo! € Evibie em e, viruslist.com Deskbop)ei
@ em quarentena; wirus EICAR-Test-File {modificagdo) Arquiva: ¢ eskbop|gic =
: PP S . . . Pesquisar... Bl tinis
4 »
’:1 Selecionar tudo —I
Copiar
¥ Mostrar nhjstos neutralizados ralizar tudo |
& Ajuda @ Todos os relatérios = Yoltar Avancar > Salvar Como. .. | Eechar I
i

Figura 10. Criando uma regra de exclus&o a partir do relatério

6.3.2. Aplicativos confiaveis

O Kaspersky Anti-Virus for Windows Servers pode criar uma lista de aplicativos
confidveis, que nao precisam ter a atividade de seus arquivos monitorados,
considerados suspeitos, etc.

Por exemplo, vocé acha que os objetos e processos usados pelo Bloco de
Notas do Windows Server sdo seguros e ndo precisam ser verificados. Para
excluir os objetos usados por esse processo da verificagdo, adicione o Bloco de
Notas a lista de aplicativos confiaveis. Contudo, o arquivo executavel e o
processo do aplicativo confiavel serdo verificados quanto a presenga de virus,
como anteriormente. Para excluir totalmente o aplicativo da verificagdo, use
regras de excluséo (consulte 6.3.1 na p. 60).

Além disso, algumas acgdes classificadas como perigosas sdo perfeitamente
normais para varios programas. Por exemplo, programas de alternancia de
layout do teclado interceptam normalmente o texto digitado no teclado. Para
acomodar esses programas e interromper o monitoramento de sua atividade, é
recomendavel adiciona-los a lista de aplicativos confiaveis.
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A exclusdo de aplicativos confiaveis também resolve possiveis conflitos de
compatibilidade entre o Kaspersky Anti-Virus for Windows Servers e outros
aplicativos (por exemplo, o trafego de rede de outro computador que ja foi
verificado pelo aplicativo antivirus) e pode aumentar a produtividade do
computador.

Por padrdo, o Kaspersky Anti-Virus for Windows Servers verifica os objetos
abertos, executados ou salvos por qualquer processo do programa.

Vocé pode criar uma lista de aplicativos confiaveis na guia especifica
Aplicativos confiaveis (veja a Figura 11). Por padrdo, essa lista contém os
aplicativos que nédo serdo monitorados com base nas recomendagdes da
Kaspersky Lab ao instalar o Kaspersky Anti-Virus. Se vocé ndo confiar em um
aplicativo da lista, desmarque a caixa de selecdo correspondente. E possivel
editar a lista usando os botdes Adicionar, Editar e Excluir a direita.

[+ 2ona confiavel [ : =] 3]

Méscaras de exclus8o  Aplicativos confidveis |

3]\ Program Files\THTATIT EXE

Adicionat. ..
Editat...
Esccluir

Descrigdio da regra (cique nos pardmetros sublinhados para editar):
MN&o verificar arquivos abertos

& Ajuda Cancelar |

4

Figura 11. Lista de aplicativos confiaveis

Para adicionar um programa a lista de aplicativos confiaveis:
1. Clique no botdo Adicionar a direita da guia Aplicativos confiaveis.

2. Na janela Aplicativo confiavel (veja a Figura 12) que é aberta,
selecione o aplicativo usando o botdo Procurar. Um menu de
contexto sera aberto e, ao clicar em Procurar, vocé podera ir para a
janela de selecdo de arquivos e selecionar o caminho do arquivo
executavel ou, ao clicar em Aplicativos, podera ir para uma lista de
aplicativos em execugdo no momento e seleciona-los conforme
necessario.
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[/4 plicativo confiavel

Aplicativa: IC:'I.WINDOWS'I,systemSZ'(svchDst.exa Eracirar,

Propriedades: Mo verificar arquivos abertos
O 3o vetificar o trifeqo de rede

Descricdo da regra (clique nos pardmetros sublinhados para editar):
M&o verificar arquivos aberkos

& aAjuda ok Cancelar |

Figura 12. Adicionando um aplicativo a lista de aplicativos confiaveis

Ao selecionar um programa, o Kaspersky Anti-Virus for Windows
Servers registra os atributos internos do arquivo executavel e os usa
para identificar o programa confiavel durante as verificagbes.

O caminho do arquivo é inserido automaticamente quando vocé
seleciona seu nome.

3. Em seguida, se necessario, especifique as acdes executadas por
esse processo que ndo serdo monitoradas pelo Kaspersky Anti-Virus:

¥ Nao verificar arquivos abertos — exclui da verificacdo todos os
arquivos processados pelo aplicativo confiavel.

6.4. Iniciando tarefas em outro perfil

O Kaspersky Anti-Virus for Windows Servers 6.0 possui um recurso que permite
iniciar tarefas de verificagdo com outro perfil de usuario. Por padrédo, esse
recurso esta desabilitado e as tarefas sdo executadas no perfil com o qual vocé
se conectou ao sistema.

Este recurso é util se, por exemplo, vocé precisa de direitos de acesso a um
determinado objeto durante uma verificagdo. Ao usa-lo, vocé pode configurar
tarefas para serem executadas no perfil de um outro usuario que possui 0s
privilégios necessarios.

As atualizages do produto podem ser feitas de uma fonte a qual vocé nao tem
acesso (por exemplo, a pasta de atualizagdo da rede) ou direitos de usuario
autorizado para um servidor proxy. Vocé pode usar esse recurso para executar
a Atualizagdo em outro perfil que possua esses direitos.

Para configurar uma tarefa de verificagdo que é iniciada em outro perfil de
usuario:



66 Kaspersky Anti-Virus for Windows Servers 6.0

1. Selecione o nome da tarefa na secdo Verificagdo (para
verificagdes de virus) ou na secdo Servigo (para tarefas de
atualizagéo) da janela principal e use o link Configuracbes para
abrir a janela de configuragées da tarefa.

2. Clique no botdo Configuracdes na janela de configuragcbes da
tarefa e va para a guia Adicional na janela que é aberta (veja
a Figura 13).

3. Para habilitar este recurso, marque [¥ Executar esta tarefa como.
Insira os dados de logon com os quais deseja iniciar a tarefa, como:
nome de usuario e senha.

[/4 Configuragées: Atualizacdo =] 3]

Configuragties da LAN | Atualizar fonte  Adicional

— Iv Executar esta tarefa como

Conka |adm\n

Senha: |uuuuu

-V Bbulizar pasta de distrbuican:

IC:'LDncumEnts and Settings\all UsersiApplication Data— Brocurar. . |

& Ajuda Cancelar |
|

Figura 13. Configurando uma tarefa de atualizagdo em outro perfil

6.5. Configurando notificacoes e
tarefas programadas

As configuragbes de programacédo séo idénticas para tarefas de verificagdo de
virus, atualizagdes do aplicativo e notificagcbes de eventos do Kaspersky Anti-
Virus.

Por padrao, as tarefas de verificagdo de virus criadas na instalagéo do aplicativo
estdo desabilitadas. A excegdo sdo os objetos de inicializagdo, que sé&o
verificados sempre que Kaspersky Anti-Virus € iniciado. Por padrdo, as
atualizagbes sdo configuradas para serem executadas automaticamente
conforme sé&o disponibilizadas nos servidores de atualizagdo da Kaspersky Lab.
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Se desejar, vocé podera reconfigurar a programacéo. Selecione uma tarefa pelo
nome em Verificagdo de virus (para tarefas de verificagdo de virus) ou em
Servigo (para atualizagbes e distribuicdo de atualizagbes) e abra a janela de
configuragbes correspondente clicando em Configuracdes.

Para que as tarefas sejam iniciadas de acordo com uma programagao, marque a
caixa de inicio automatico de tarefas na secdo Modo de execugao. VVocé pode
editar o horario para iniciar a tarefa de verificagdo na janela Programacao (veja
a fig. Figura 14) que é aberta ao clicar em Alterar.

4 Programagdo: Atualizagdo i x|

r Fregiéncia

— Configuragies da programacso

& pcada Il _Ij dias
" Todos os dias da semana

" Todos os finais de semana

I e =
[~ Hora: [13:23 =

[ Executar karefa se ignorado

& Ajuda Cancelar

Figura 14. Configurando uma programacgao de tarefas

A principal configuragéo a ser definida é a freqliéncia de um evento (notificagéo
ou execugdo da tarefa). Selecione a opgao desejada em Freqiiéncia (veja a
Figura 14). Em seguida, especifique as configuragdes da opgéo selecionada em
Configuragbes da atualizacdo. As seguintes op¢des estdo disponiveis:

¥ Hora. Inicia uma tarefa ou envia uma notificacio na data e hora
especificadas.

¥ Ao iniciar o aplicativo. Executa uma tarefa ou envia uma notificacdo sempre
que o Kaspersky Anti-Virus é iniciado. Também pode ser especificado um
atraso com relagdo ao inicio do aplicativo para que uma tarefa seja
executada.

¥ Ap6s cada atualizagdo. A tarefa é executada apds cada atualizacdo das
assinaturas de ameacas (esta opgdo se aplica somente a tarefas de
verificagdo de virus).

¥ Minutos. O intervalo entre as verificagdes ou notificacdes serd de varios

minutos. Especifique o periodo em minutos nas configuracdes da
programacéao. Ele ndo deve exceder 59 minutos.

¥ Horas. O intervalo entre as verificagdes ou notificacdes sera de varias horas.
Se esta opgdo estiver selecionada, especifique o intervalo nas
configuragbes da programagédo: A cada n horas e especifique n. Por
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exemplo, insira A cada 1 hora se desejar que a tarefa seja executada a
cada hora.

{¥ Dias. A tarefa ¢ iniciada ou a notificagdo & enviada com um intervalo de
varios dias. Especifique o intervalo nas configuragdes da programacao:

e Selecione A cada n dias e especifique o valor de n, se desejar um
intervalo de varios dias. Selecione Todos os dias da semana, se
desejar que a tarefa seja executada diariamente, de segunda a sexta-
feira.

e Todos os finais de semana para executar a tarefa ou enviar a
notificagdo somente aos sabados e domingos.

No campo Hora, especifique o horario em que a tarefa de verificagdo
sera executada.

¥ Semanas. A tarefa ¢ iniciada ou a notificacdo € enviada em determinados
dias da semana. Se vocé selecionar esta opgdo, marque os dias da semana
nos quais deseja que a tarefa seja executada. Insira a hora do dia no campo
Hora.

¥ Mensal. A tarefa ¢ iniciada ou a notificacdo € enviada uma vez por més, na
hora especificada.

Se, por algum motivo, a tarefa ndo puder ser executada (por exemplo, se o
programa de e-mail ndo estiver instalado ou o computador estiver desligado),
vocé podera configurar a tarefa para ser executada automaticamente assim que
possivel.Marque I¥ Executar tarefa se ignorado na janela da programacao.

6.6. Opcoes de energia

As verificagdes de virus aumentam a carga nos subsistemas do processador
central e do disco, fazendo os outros programas serem executados mais
lentamente. Por padrao, se isso acontecer, o aplicativo pausara as verificagdes
de virus e liberara os recursos do sistema para os aplicativos do usuario.

Entretanto, ha varios programas que podem ser iniciados assim que 0s recursos
do processador forem liberados e executados em segundo plano. Se ndo
desejar que as verificagdes de virus dependam do funcionamento desses
programas, desmarque ¥ Conceder recursos a outros aplicativos (veja
a Figura 15).

Observe que esta configuragdo pode ser definida individualmente para cada
tarefa de verificagdo de virus. Se vocé escolher esta opgao, a configuragéo de
uma tarefa especifica tera uma prioridade superior.
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Na janela que é aberta ao clicar no botdo Configuragao de varias CPUs, vocé
pode atribuir configuragcdes para o Kaspersky Anti-Virus ser executado em um
servidor com varios processadores (consulte 6.7 na p. 69).

r— Adicional

] Conceder recursos a outros aplicativos

rConfiguragdo de warias CPUs

Detalhes. .. |

Figura 15. Configurando a energia

Para configurar a energia:

Selecione a segéo Protegao da janela principal do programa e clique no
link Configuracbes. Configure a energia na caixa Adicional.

6.7. Configuracao do servidor com
varios processadores

Nesta janela, vocé pode configurar a produtividade do servidor ao usar varios
processadores.

Numero de instancias do kernel antivirus — ndmero de cépias do kernel
antivirus a serem carregadas quando o Kaspersky Anti-Virus é executado no
servidor. Esse numero determina o0s processos antivirus executados
paralelamente.

Quanto mais cépias do mecanismo antivirus estiverem em execugdo, mais
rapido as operagbes antivirus serdo processadas. Contudo, isso afeta o
desempenho geral do servidor.

Além disso, executar varios processos antivirus no servidor ao mesmo tempo
assegura que o servidor estd sempre protegido, caso haja erro em um dos
mecanismos.

Para distribuir automaticamente os processos antivirus entre os processadores
do servidor, marque ¥ usar driver especifico para gerenciar processos
paralelos.

Se esta caixa de selegdo estiver desmarcada, vocé podera regular manualmente
a carga no servidor, por exemplo, reservando parte dos processadores para o
processamento antivirus e para as tarefas diretas do servidor. Para fazé-lo,
desmarque os processadores dedicados ao servidor na caixa Processadores
utilizados.
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A Kaspersky Lab recomenda reservar pelo menos um processador para as
tarefas do servidor, no caso de um servidor com varios processadores.



CAPITULO 7. PROTECAO
ANTIVIRUS DO SISTEMA DE
ARQUIVOS DO SERVIDOR

O Kaspersky Anti-Virus inclui o Antivirus de Arquivos, que protege os arquivos
do computador contra infecgcdes. Ele é carregado ao iniciar o sistema
operacional, sendo executado na RAM do computador, e verifica todos os
arquivos abertos, salvos ou executados.

A atividade do componente é indicada pelo icone do Kaspersky Anti-Virus for

Windows Servers na bandeja do sistema, que tem a seguinte aparéncia "
sempre que um arquivo esta sendo verificado.

Por padrdo, o Antivirus de Arquivos verifica somente arquivos novos ou
modificados, ou seja, apenas os arquivos que foram adicionados ou alterados
desde a verificagdo anterior. Os arquivos sdo verificados usando o seguinte
algoritmo:

1. O componente intercepta as tentativas de acessar qualquer arquivo
feitas por usuarios ou programas.

2. O Antivirus de Arquivos verifica as informagdes do arquivo interceptado
nos bancos de dados do iChecker™ e do iSwift™M. A decisdo de
verificar o arquivo ou ndo se baseia nas informacgdes recuperadas.

O processo de verificagdo inclui as seguintes etapas:

1. O arquivo é analisado quando a presenga de virus. Os objetos mal-
intencionados sdo detectados por comparagdo com as assinaturas se
ameagas, que contém descricdes de todos os programas mal-
intencionados e ameagas conhecidos até o momento e os métodos
para neutraliza-los.

2. Depois da analise, existem trés medidas a serem tomadas:

a. Se for detectado um codigo mal-intencionado no arquivo, o
Antivirus de Arquivos bloqueara o arquivo, colocara uma cépia
do mesmo no Backup e tentara neutralizar o arquivo. Se o
arquivo for desinfectado com éxito, ele ficara disponivel
novamente. Caso contrario, o arquivo sera excluido.

b. Se for detectado em um arquivo um coédigo que parece ser
mal-intencionado, mas sem garantias disso, o arquivo sera
enviado para a Quarentena.
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c. Se nenhum cddigo mal-intencionado for descoberto no
arquivo, ele sera restaurado imediatamente.

7.1. Selecionando um nivel de
seguranca de arquivos

O Antivirus de Arquivos protege os arquivos que vocé esta usando em um dos
seguintes niveis (veja a Figura 16):

e Alto — o nivel com o monitoramento mais abrangente dos arquivos
abertos, salvos ou executados.

e Recomendado - a Kaspersky Lab recomenda este nivel de
configuragcdo. As seguintes categorias de objetos serdo verificadas:

e Programas e arquivos por contetido
e Objetos novos e modificados desde a Ultima verificacéo
e  Objetos OLE incorporados

e Baixo — o nivel com configuragdes que permitem usar tranquilamente
aplicativos que exigem recursos significativos do sistema, pois o escopo
dos arquivos verificados € menor.

Mivel de Seguranca

_ _  Recomendado
I - Protecdo atimizada
-_I_l' - Bpropriada para a maiotia dos usuarios
- - Personalizar... Badr&n

Figura 16. Nivel de seguranga do Antivirus de Arquivos

A configuragdo padrdo do Antivirus de Arquivos é Recomendado.

Vocé pode aumentar ou diminuir o nivel de protecdo dos arquivos usados
selecionando o nivel desejado ou alterando as configuragées do nivel atual.

Para alterar o nivel de seguranca:

Ajuste os controles deslizantes. Ao ajustar o nivel de segurancga, vocé
define a taxa da velocidade de verificagdo com relagdo ao numero total
de arquivos verificados: quanto menos arquivos verificados quanto a
presenca de virus, maior a velocidade de verificagdo.

Se nenhum dos niveis de seguranca de arquivos definidos atender as suas
necessidades, vocé poderd personalizar as configuragdes de protecdo. Para
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fazé-lo, selecione o nivel mais proximo do necesséario como ponto inicial e edite
suas configuragdes. Nesse caso, 0 nivel serd definido como Personalizado.
Vamos examinar um exemplo de quando os niveis de seguranga de arquivos
definidos pelo usuério seriam (teis.

Exemplo:

O trabalho que vocé executa no computador usa muitos tipos de
arquivos, alguns dos quais podem ser bastante grandes. Vocé nao
deseja correr o risco de ignorar algum arquivo na verificacdo devido ao
seu tamanho ou extensdo, mesmo que isso afete de alguma forma a
produtividade do computador.

Dica para selecionar um nivel:

Com base nos dados fornecidos, é possivel concluir que vocé tem um
risco bastante alto de ser infectado por um programa mal-intencionado. O
tamanho e o tipo dos arquivos usados é bem variado e ignora-los na
verificacdo colocaria seus dados em risco. Vocé deseja verificar os
arquivos que utiliza por contetido, ndo por extensao.

E recomendavel iniciar com o nivel de seguranca Recomendado e fazer
as seguintes alteragBes: remova a restricdo sobre os tamanhos dos
arquivos verificados e otimize a operacdo do Antivirus de Arquivos
verificando apenas arquivos novos e modificados. Assim, a verificagéo
ndo ocupara tantos recursos do sistema e vocé podera usar outros
aplicativos tranguilamente.

Para modificar as configuragfes de um nivel de seguranca:

Cligue no botdo Configuracbes na janela de configuracdes do
Antivirus de Arquivos. Edite as configuragcdes do Antivirus de Arquivos
na janela que é aberta e clique em OK.

Como resultado, sera criado um quarto nivel de seguranga, Personalizado, que
contém as configurac6es de protecéo definidas.

7.2. Configurando o Antivirus de
Arquivos

Suas configuracdes determinam como o Antivirus de Arquivos defenderd o seu
computador. Elas podem ser divididas nos seguintes grupos:

e Configuracdes que definem os tipos de arquivos (consulte a se¢éo 7.2.1
na p. 74) que deverdo ser verificados quanto a presenca de virus

e Configuracdes que definem o escopo da protecdo (consulte a se¢édo 7.2.2
nap. 77)
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o Configuragdes que definem como o programa respondera a objetos
perigosos (consulte a se¢édo 7.2.5 na p. 81)

e Configuragbes adicionais do Antivirus de Arquivos (consulte 7.2.3 na
p. 78)

As segdes a seguir abordardo esses grupos detalhadamente.

7.2.1. Definindo os tipos de arquivos que
serao verificados

Ao selecionar os tipos de arquivos que serao verificados, vocé estabelece quais
os formatos e tamanhos de arquivo, e quais as unidades que, ao serem abertos,
executados ou salvos, serado verificados quanto a presencga de virus.

Para facilitar a configuragao, todos os arquivos estao divididos em dois grupos:
simples e compostos. Os arquivos simples, por exemplo, arquivos .txt, ndo
contém nenhum objeto. Os objetos compostos podem incluir varios objetos,
sendo que cada um deles também pode conter outros objetos. Existem vérios
exemplos: arquivos comprimidos, arquivos contendo macros, planilhas, e-mails
com anexos, etc.

Os tipos de arquivos verificados sdo definidos na segdo Tipos de arquivos
(veja a Figura 17). Selecione uma das trés opgdes:

{¥ Verificar todos os arquivos. Com esta opcdo selecionada, todos os objetos
do sistema de arquivos que forem abertos, executados ou salvos serdo
verificados, sem excegoes.

{¥ Verificar programas e documentos (por contetido). Se vocé selecionar
este grupo de arquivos, o Antivirus de Arquivos verificara apenas os
arquivos possivelmente infectados; aqueles nos quais um virus poderia ser
incorporado.

Observacgao:

Ha varios formatos de arquivos que tém um risco bem menor de conter
codigo mal-intencionado infiltrado e, conseqlientemente, de estar
ativados. Um exemplo s&o os arquivos .txt.

Por outro lado, ha formatos de arquivos que contém ou podem conter
codigo executavel. Exemplos incluem os formatos .exe, .dll ou .doc. O
risco de infiltragdo e ativacdo de cdédigo mal-intencionado nesses
arquivos é bastante alto.

Antes de pesquisar virus em um arquivo, seu cabecalho interno é analisado
com relagdo ao formato do arquivo (txt, doc, exe, etc.). Se a andlise mostrar
que o formato do arquivo ndo pode ser infectado, ele ndo sera verificado
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quanto a presencga de virus e retornard imediatamente ao usuario. Se o
formato do arquivo puder ser infectado, ele sera verificado quanto a
presencga de virus.

{¥ Verificar programas e documentos (por extensio). Se vocé selecionar
esta opgdo, o Antivirus de Arquivos verificara apenas os arquivos
possivelmente infectados, mas o formato do arquivo sera determinado pela
extensdo do nome do arquivo. Usando o link extenséo, vocé pode analisar
uma lista de extensdes de arquivos (consulte a segdo A.1 na p. 186) que
sdo verificados com essa opgao.

Dica:

N&o esquega que alguém pode enviar para o seu computador um virus com
uma extensdo (por exemplo, .txt) que, na verdade, € um arquivo executavel
renomeado como .txt. Se vocé selecionar {* Verificar programas e
documentos (por extensao), a verificagdo ignoraria esse arquivo. Mas se a
opcao ' Verificar programas e documentos (por conteudo) estiver
selecionada, a extenséo seréa ignorada, e a analise dos cabecalhos do arquivo
descobrira que o arquivo &, na verdade, um arquivo .exe. O Antivirus de
Arquivos verificaria 0 arquivo quanto a presencga de virus.

Na secédo Produtividade, vocé pode especificar a verificagdo de virus apenas
nos arquivos novos e modificados desde a verificagdo anterior. Esse modo
reduz sensivelmente o tempo de verificagdo e aumenta a velocidade de
operagdo do programa. Para selecionar este modo, marque V¥ Verificar
somente arquivos novos e alterados. Esse modo se aplica a arquivos simples
e compostos.
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onfiguracdes personalizadas: A = IEI ﬂ

.|| Estopo de protecdo | Adicional |

r Tipos de arguivos
" erificar todos os arquivos
% Verfficar programas e documentos (por conberida)

" Werfficar programas e documentos [por extenssn)

r— Produtividade

[V Werlficar somente arquivos noves & alerados

[~ Arguivos compostos
[ Merfficar arquivas comprimidos
[ Werfficar pacotes da instalagdo

[V Werificar objetos OLE incorporados

¥ Extrair comprimidos maiores que ID _,::' ME

[¥ Mo processar comprimidos maiorss que IS _,::' ME

& Ajuda Cancelar
)

Figura 17. Selecionando os tipos de arquivos a serem verificados

Na secgao Arquivos compostos, especifique os arquivos compostos que devem
ser verificados quanto a presencga de virus:

[¥ Verificar todos/somente novos arquivos comprimidos — verifica arquivos
comprimidos .zip, .cab, .rar e .arj.

I¥ Verificar todos/somente novos pacotes de instalagdo — verifica arquivos
comprimidos de extragdo automatica quanto a presencga de virus.

I¥ Verificar tudo/somente novos objetos OLE incorporados — verifica
objetos incorporados em arquivos (por exemplo, planilhas ou macros do
Microsoft Office Excel incorporados em um arquivo do Microsoft Office
Word, anexos de e-mail etc.).

Vocé pode selecionar e verificar todos os arquivos ou somente os novos, para
cada tipo de arquivo composto. Para fazé-lo, clique no link ao lado do nome do
objeto para alternar seu valor. Se a segédo Produtividade tiver sido configurada
para verificar somente arquivos novos e modificados, vocé nao podera
selecionar o tipo de arquivos compostos que serao verificados.

Para especificar os arquivos compostos que nao devem ser verificados quanto a
presencga de virus, use as seguintes configuragdes:

¥ Extrair comprimidos maiores que... MB. Se o tamanho de um objeto
composto exceder esta restricdo, o programa o verificara como um Unico
objeto (analisando o cabegalho) e o disponibilizara novamente. Os objetos
contidos nele serdo verificados posteriormente. Se esta opgdo ndo estiver
marcada, 0 acesso a arquivos maiores que o tamanho indicado sera
bloqueado até que tenham sido verificados.
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¥ N3o processar comprimidos maiores que... MB. Com esta opg¢do marcada,
arquivos maiores que o tamanho especificado serdo ignorados na
verificagao.

7.2.2. Definindo o escopo da protecao

Por padrdo, o Antivirus de Arquivos verifica todos os arquivos usados,
independentemente de onde estdo armazenados, seja em um disco rigido, um
CD/DVD-ROM ou uma unidade flash.

Vocé pode limitar o escopo da protegao. Para fazé-lo:

1. Selecione Antivirus de Arquivos na janela principal e va para a janela
de configuracdes do componente clicando em Configuracées.

2. Cligue no botdo Configuragoes e selecione a guia Escopo de protegao
(veja a Figura 18) na janela que é aberta.

A guia exibe uma lista de objetos que serdo verificados pelo Antivirus de
Arquivos. Por padrao, a protegdo é habilitada para todos os objetos em discos
rigidos, midia removivel e unidades de rede conectadas ao seu computador. E
possivel acrescentar itens e editar a lista usando os botées Adicionar, Editar e
Excluir.

[‘3 Configuracies personalizadas: Antiviru: - |E| 1'
Geral  Estopa de protecdo |ndicinna| |
~ £ona protegida
B8 1005 a5 uridades ren Adicionar... |
% Todos os discos rigidos -
2 Todas as unidades de rede Ecitar... |
EscCluir |
@ Ajuda Cancelar |

2|

Figura 18. Criando uma zona de protegédo

Se desejar proteger menos objetos, vocé pode fazé-lo usando os seguintes
métodos:
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o Especifique somente as pastas, unidades e arquivos que precisam ser
protegidos.

e Crie uma lista de objetos que néo precisam ser protegidos (consulte 6.3
na p. 59).

e Combine os dois métodos anteriores; crie um escopo de protegdo que
exclua varios objetos.

Vocé pode usar mascaras ao adicionar objetos para verificagdo. Observe que s6
€ possivel inserir mascaras com caminhos de objetos absolutos:

o C:\din\*.*, C:\dir\* ou C:\dir\ - todos os arquivos na pasta C:\dir\
e C:\dir\*.exe - todos os arquivos com a extensao .exe na pasta C:\dir\

e C:\dir\*.ex? - todos os arquivos com a extensdo .ex? na pasta C:\dir\ ,
onde ? representa qualquer caractere

e C:\dir\teste - somente o arquivo C:\dir\teste

Para que a verificagdo seja executada recursivamente, marque ¥ Incluir
subpastas.

Aviso!

Lembre-se de que o Antivirus de Arquivos verificara apenas os arquivos incluidos
no escopo de protecado criado. Os arquivos que ndo estéo incluidos nesse escopo
estarao disponiveis para uso sem serem verificados. Isso aumenta o risco de
infecgdo no seu computador.

7.2.3. Definindo as configuracoes
avancadas

Nas configuragdes adicionais do Antivirus de Arquivos, vocé pode especificar o
modo de verificagdo do sistema de arquivos e configurar as condi¢des para
pausar o componente temporariamente.

Para definir configuragées adicionais do Antivirus de Arquivos:

1. Selecione Antivirus de Arquivos na janela principal e va para a janela
de configura¢des do componente clicando no link Configuracdes.

2. Clique no botdo Personalizar e selecione a guia Adicional na janela
que é aberta (veja a Figura 19).

O modo de verificagdo de arquivos determina as condi¢cdes de processamento
do Antivirus de Arquivos. Vocé tem as seguintes opgdes:
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e Modo inteligente. Este modo tem como objetivo acelerar o
processamento de arquivos e retorna-los para o usuario. Quando esta
selecionado, a decisdo de verificagdo se baseia na andlise das
operagdes executadas com o arquivo.

Por exemplo, ao usar um arquivo do Microsoft Office, o Kaspersky Anti-
Virus o verifica quando é aberto pela primeira vez e fechado pela ultima
vez. Todas as operagdes intermediarias que substituem o arquivo ndo
sdo verificadas.

O modo inteligente é o padrao.

r_] Configuracdes personalizadas: Anki c — | Dlll

Geral I Escopo de protegdo  Adicional |

— Maodo de verificacso
' mModo inteligente
" Ao acessar e modificar
" Ao acessar

Ao executar

r— Pausar karefa
¥ Ma programacio Agendar...

Fi

Aplicativos. ..

& ajuda Cancelar
- e ||

Figura 19. Definindo as configuragdes avangadas do Antivirus de Arquivos

e Ao acessar e modificar — o Antivirus de Arquivos verifica os arquivos
quando sao abertos ou editados.

e Ao acessar — verifica os arquivos apenas ao tentar abri-los.
e Ao executar — verifica os arquivos apenas ao tentar executa-los.

Pode ser necessario pausar o Antivirus de Arquivos ao executar tarefas que
exigem recursos significativos do sistema operacional. Para diminuir a carga e
assegurar que o usuario tenha novamente acesso aos arquivos rapidamente, é
recomendavel configurar que o componente seja desabilitado em uma
determinada hora ou enquanto determinados programas estdo em uso.

Para pausar o componente, marque ¥ Na programacgao e selecione um
periodo para interromper e iniciar o0 componente na janela que é aberta (veja a
Figura 20) ao clicar no botdo Programacgao. Para fazé-lo, insira um valor no
formato HH:MM nos campos correspondentes.
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Figura 20. Pausando o componente

Para desabilitar o componente ao trabalhar com programas que exigem
recursos significativos, marque ¥ Na inicializagdo dos aplicativos e edite a
lista de programas na janela que é aberta (veja Figura 21) clicando em
Aplicativos.

=10l x]

adicionar. .., |
Excluir |

|

Figura 21. Criando uma lista de aplicativos

Para adicionar um aplicativo a lista, use o botdo Adicionar. Um menu de
contexto sera aberto e, ao clicar em Procurar, vocé podera ir para a janela de
selegado de arquivos padrao e selecionar arquivo executavel do aplicativo a ser
adicionado. Alternativamente, va para a lista de aplicativos em execugéo no item
Aplicativos e selecione o desejado.

Para excluir um aplicativo, selecione-o em uma lista e clique em Excluir.

Vocé pode desabilitar temporariamente a pausa no Antivirus de Arquivos ao
usar um aplicativo especifico. Para fazé-lo, desmarque o nome do aplicativo.
N&o é necessario exclui-lo da lista.
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7.2.4. Restaurando as configuracoes
padrao do Antivirus de Arquivos

Ao configurar o Antivirus de Arquivos, vocé sempre pode retornar as
configuragbes de desempenho padréo. A Kaspersky Lab as considera ideais e
as combinou no nivel de seguranca Recomendado.

Para restaurar as configuracdes padrdo do Antivirus de Arquivos:

1. Selecione Antivirus de Arquivos na janela principal e va para a
janela de configuragbes do componente clicando em

Configuracdes.
2. Clique no botdo Padréo na secéo Nivel de seguranca.

Se vocé modificou a lista de objetos incluidos na zona protegida ao configurar o
Antivirus de Arquivos, 0 programa perguntara se deseja salvar essa lista para
usar no futuro, ao restaurar as configuracdes iniciais. Para salvar a lista de
objetos, marque Zona de protecdo na janela Restaurar configuragdes que é
aberta.

7.2.5. Selecionando acdes para objetos

Se o Antivirus de Arquivos descobrir ou suspeitar de uma infeccdo em um
arquivo ao verifica-lo quanto a presenca de virus, as proximas etapas do
programa dependerao do status do objeto e da acao selecionada.

O Antivirus de Arquivos pode rotular um objeto com um dos seguintes status:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Troia) (consulte 1.1 na p. 9).

e Possivelmente infectado, quando a verificacdo ndo consegue determinar
se 0 objeto estd infectado. Isso significa que o programa detectou no
arquivo uma seqiiéncia de cddigo de um virus desconhecido ou de
c6digo modificado de um virus conhecido.

Por padrdo, todos os arquivos infectados estdo sujeitos a desinfecg¢édo e, se
estiverem possivelmente infectados, serdo enviados para a Quarentena.

Para editar uma acgdo para um objeto:

selecione Antivirus de Arquivos na janela principal e va para a janela
de configuragdes do componente clicando em Configurac6es. Todas as
acoes possiveis sdo exibidas nas se¢des apropriadas (veja a Figura 22).
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¥ Desinfectar
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Figura 22. Possiveis agdes do Antivirus de Arquivos para objetos perigosos

Se a agao selecionada for

Ao detectar um objeto perigoso

¥ Desinfectar

™ Excluir se a desinfecgao falhar

O acesso ao objeto é bloqueado,
sendo feita wuma tentativa de
desinfecta-lo. Uma copia do objeto é
armazenada no Backup. Se a
desinfecgdo for bem-sucedida, ele
sera retornado ao usuario para uso
normal. Se o objeto ndo puder ser
neutralizado, ele sera movido para a
Quarentena. Essas informagdes sao
registradas no relatorio.
Posteriormente, vocé pode tentar
desinfectar esse objeto.

¥ Desinfectar

¥ Excluir se a desinfecgao falhar

O acesso ao objeto é bloqueado,
sendo feita wuma tentativa de
desinfecta-lo. Uma copia do objeto é
armazenada no Backup. Se a
desinfecgdo for bem-sucedida, ele
sera retornado ao usuario para uso
normal. Se o objeto ndo puder ser
desinfectado, ele sera excluido.

" Desinfectar
¥ Excluir

O Antivirus de Arquivos bloqueara o
acesso ao objeto e o excluira.

¥ Bloquear usuario infectante por
... horas

Bloqueia o acesso ao servidor ou
computador do qual foi feita a tentativa
de copiar o arquivo infectado ou
possivelmente infectado.

Essa agéo pode ser aplicada também
as acgdes relacionadas com o
processamento do arquivo
(desinfecgdo ou excluséo).
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Se a agao selecionada for Ao detectar um objeto perigoso

Observe que, se o usuario sair de uma
sessdo e fizer logon no sistema
novamente, o Kaspersky Anti-Virus
considerara essa conexao Ccomo
sendo uma nova conexao e o
impedimento sera suspenso.

¥ Notificar usuario (envio pela | Notifica o usudrio de cujo computador

rede) foi feita a tentativa de copiar o arquivo
infectado ou possivelmente infectado
para o servidor, através de envio pela
rede.

Para configurar o modelo de
notificagédo, clique no botdo Modelo
(consulte 7.2.6 na p. 83).

Ao desinfectar ou excluir um objeto, o Kaspersky Anti-Virus cria uma copia do
mesmo e a envia para o Backup, caso seja necessario restaurar o objeto ou
surja uma oportunidade de neutraliza-lo.

Aviso! As acbes Bloquear usuario e Envio pela rede nao ficam disponiveis
quando o aplicativo é executado no Microsoft Windows NT Server.

7.2.6. Criando um modelo de notificacao

Nesta janela, vocé pode formatar o texto do modelo de notificagdo para o
usuario cujo computador tentou copiar um arquivo infectado/possivelmente
infectado para o servidor.

O texto da notificagdo pode conter macros para fornecer mais informagdes: o
caminho do objeto perigoso e nome da ameaca. Para adicionar macros ao texto
de notificagao, clique em Macros.

Para restaurar o texto inicial usado para o modelo de notificagdo, clique no
botdo Padrao.
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7.3. Desinfeccao adiada

No Kaspersky Anti-Virus for Windows Servers, o acesso aos arquivos infectados
sera bloqueado se eles estiverem sendo desinfectados e se forem excluidos,
quando ndo puderem ser desinfectados ou excluidos.

No Kaspersky Anti-Virus for Windows Servers, o acesso aos arquivos infectados
sera bloqueado se eles estiverem sendo desinfectados e se forem excluidos,
quando ndo puderem ser desinfectados.

Para obter novamente o acesso a objetos bloqueados, eles devem ser
desinfectados. Para fazé-lo:

1. Selecione Antivirus de Arquivos na janela principal do programa e
cligue em qualquer local da caixa Estatisticas.

2. Selecione os objetos que o interessam na guia Detectados e clique no
botdo Ag¢ao — Neutralizar tudo.

Os arquivos desinfectados com éxito serdo retornados ao usuario. Os que néo
puderem ser neutralizados, poderdo ser excluidos ou ignorados. No ultimo caso,
0 acesso ao arquivo sera restaurado. Contudo, isso aumenta significativamente
o risco de infecgdo no seu computador. E altamente recomendavel n&o ignorar
objetos mal-intencionados.



CAPITULO 8. VERIFICANDO O
COMPUTADOR QUANTO A
PRESENCA DE VIRUS

O Kaspersky Anti-Virus for Windows Servers pode verificar itens individuais,
arquivos, pastas, discos, dispositivos plug-and-play ou todo o computador. A
verificagcdo de virus impede a disseminacdo de codigos mal-intencionados nao
detectados pelo Antivirus de Arquivos.

O Kaspersky Anti-Virus for Windows Servers inclui as seguintes tarefas de
verificagdo padrao:

Areas criticas

Verifica todas as areas criticas do computador quanto a presenca de
virus, incluindo: a memdria do sistema, os programas carregados na
inicializagao, os setores de inicializagdo no disco rigido e os diretérios do
sistema Windows e system32. A tarefa tem como objetivo detectar virus
ativos rapidamente no sistema sem verificar todo o computador.

Meu Computador

Verifica virus no computador por meio de uma inspegdo completa de
todas as unidades de disco, memoria e arquivos.

Objetos de inicializagao

Verifica virus em todos os programas carregados na inicializagdo do
sistema operacional.

As configuracdes padréo dessas tarefas sdo as recomendadas. E possivel editar
essas configuragdes (consulte 8.4 na p.89) ou criar uma programagao
(consulte 6.5 na p. 66) para a execugao das tarefas.

Vocé também pode criar suas proprias tarefas (consulte a se¢ao 8.3 na p. 88) e
criar uma programagcao para elas. Por exemplo, é possivel programar uma tarefa
de verificagdo semanal dos bancos de dados de e-mail ou uma tarefa de
verificagdo de virus na pasta Meus Documentos.

Aléem disso, vocé pode verificar qualquer objeto quanto a presencga de virus sem
criar uma tarefa de verificacdo especifica. E possivel selecionar um objeto para
ser verificado na interface do Kaspersky Anti-Virus for Windows Servers ou com
as ferramentas padrdo do sistema operacional Windows Server (por exemplo,
na janela do programa Explorer ou na Area de Trabalho).
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Vocé pode exibir uma lista completa das tarefas de verificagdo de virus no
computador clicando em Verificagdo no painel esquerdo da janela principal do
programa.

8.1. Gerenciando tarefas de
verificacao de virus

Vocé pode executar uma tarefa de verificagdo de virus manual ou
automaticamente por meio de uma programagéao (consulte 6.5 na p. 66).

Para iniciar uma tarefa de verificagdo de virus manualmente:

Marque a caixa ao lado do nome da tarefa na segao Verificagdo da
janela principal do programa e clique no botdao ™ na barra de status.

As tarefas em execugdo (incluindo aquelas criadas com o Kaspersky
Administration Kit) sdo exibidas no menu de contexto clicando com o
botdo direito do mouse no icone da bandeja do sistema.

Para pausar uma tarefa de verificagdo:

Clique no botéo Il na barra de status. O status da tarefa mudara para em
pausa. A verificagdo sera pausada até ser iniciada manualmente ou ela
iniciara automaticamente de acordo com a programacao.

Para interromper uma tarefa de verificagdo:

Cligue no botdo M na barra de status. O status da tarefa mudara para
interrompida. A verificacdo sera interrompida até ser iniciada
manualmente ou ela iniciara automaticamente de acordo com a
programacgado. Na préxima vez que vocé executar a tarefa, o programa
perguntara se deseja continuar a tarefa do ponto em que foi interrompida
ou inicia-la novamente.

8.2. Criando uma lista de objetos
para verificacao

Para exibir uma lista dos objetos que devem ser verificados por uma
determinada tarefa, selecione o nome da tarefa (por exemplo, Meu
Computador) na secéo Verificagao da janela principal do programa. A lista de
objetos sera exibida a direita da janela, abaixo da barra de status (veja a Figura
23).



Verificando o computador quanto a presenga de virus 87
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O & caixas de correin
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Figura 23. Lista de objetos a serem verificados

As tarefas padrédo ja possuem listas de objetos para verificagdo criadas na
instalagdo do programa. Vocé pode criar uma lista de objetos ao criar suas
proprias tarefas ou selecionar um objeto para uma tarefa de verificagdo de virus.

E possivel adicionar ou editar uma lista de objetos para verificagdo usando os
botbes a direita da lista. Para adicionar um novo objeto para verificagdo a lista,
cligue no botdo Adicionar e, na janela que é aberta, selecione o objeto a ser
verificado.

Para sua conveniéncia, & possivel adicionar categorias a uma area de
verificagdo, como caixas de correio, RAM, objetos de inicializagdo, backup do
sistema operacional e arquivos da pasta Quarentena do Kaspersky Anti-Virus.

Além disso, ao adicionar uma pasta que contém objetos incorporados em uma
area de verificagdo, vocé pode editar a recursdo. Para fazé-lo, selecione um
objeto na lista correspondente, abra seu menu de contexto e use a opgéo
Incluir subpastas.

Para excluir um objeto, selecione-o na lista (ao fazé-lo, o nome do objeto sera
realgado em cinza) e clique no botdo Excluir. E possivel desabilitar
temporariamente a verificagdo de objetos individuais para qualquer tarefa sem
exclui-los da lista. Para fazé-lo, desmarque a caixa ao lado do objeto que nao
deseja verificar.

Para iniciar uma tarefa de verificacdo, clique no botao Verificagado, selecione
Iniciar no menu que é aberto ao clicar no botéo Ag¢oes.

Além disso, vocé pode selecionar um objeto para ser verificado usando as
ferramentas padrdo do sistema operacional Windows Server (por exemplo, na
janela do programa Explorer ou na Area de Trabalho, etc.) (veja a Figura 24).
Para fazé-lo, selecione o objeto, abra o menu de contexto do Windows Server
clicando com o botdo direito do mouse e selecione Verificar virus.
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Figura 24. Verificando objetos a partir do menu de contexto do Windows

8.3. Criando tarefas de verificacao
de virus

Para verificar objetos no computador quanto a presenca de virus, vocé pode
usar as tarefas de verificagdo internas incluidas no programa e criar suas
proprias tarefas. As novas tarefas de verificagdo s&do criadas usando tarefas
existentes como modelo.

Para criar uma nova tarefa de verificagdo de virus:

1. Selecione a tarefa com as configuragdes mais proximas do necessario
na secao Verificagao da janela principal do programa.

2. Abra o menu de contexto clicando com o botédo direito do mouse no
nome da tarefa ou clique no botdo Ag¢des a direita da lista de objetos
para verificagao e selecione Salvar como....

3. Insira o nome da nova tarefa na janela que € aberta e clique em OK.
Uma tarefa com esse nome aparecera na lista de tarefas na segio
Verificagao da janela principal do programa.

Aviso!

O numero de tarefas que podem ser criadas € limitado. O maximo sé&o quatro
tarefas.

A nova tarefa & uma cdpia daquela na qual foi baseada. E necessario continuar
sua configuragdo por meio da criagdo de uma lista de objetos para verificagdo
(consulte 8.2 na pagina 86), da configuragdo de propriedades que controlardo a
tarefa (consulte 8.4 na pagina 89) e, se necessario, da configuragdo de uma
programacdo (consulte 6.5 na pagina66) para executar a tarefa
automaticamente.
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Para renomear uma tarefa criada:

Selecione a tarefa na secéo Verificagdo da janela principal do programa.
Cliqgue com o botdo direito do mouse no nome da tarefa para abrir o
menu de contexto ou clique no botdo Agbes a direita da lista de objetos
para verificagao e selecione Renomear.

Insira 0 novo nome da tarefa na janela que é aberta e clique em OK. O
nome da tarefa também serd mudado na secéo Verificagao.

Para excluir uma tarefa criada:

Selecione a tarefa na secéo Verificagdo da janela principal do programa.
Clique com o botéo direito do mouse no nome da tarefa para abrir o
menu de contexto ou clique no botdo Ag¢des a direita da lista de objetos
para verificagado e selecione Excluir.

Vocé devera confirmar que deseja excluir a tarefa. A tarefa sera entédo
excluida da lista de tarefas na segéo Verificagao.

Aviso!
E possivel renomear e excluir somente as tarefas criadas por vocé.

8.4. Configurando tarefas de
verificacao de virus

Os métodos utilizados para verificar objetos no computador sdo determinados
pelas propriedades atribuidas a cada tarefa.

Para configurar tarefas:

abra a janela de configuragdes do aplicativo e selecione o nome da tarefa
na secao Verificagao.

Vocé pode usar a janela de configuragdes de cada tarefa para:

e selecionar o nivel de seguranga que sera usado pela tarefa (consulte a
secdo 8.4.1 na p. 90)

e editar configuragdes avancgadas:

e definir os tipos de arquivos que devem ser verificados quanto a
presencga de virus (consulte a segédo 8.4.2 na p. 91)

e configurar o inicio da tarefa usando um perfil de usuario
diferente (consulte 6.4 na p. 65)

e definir as configuragbes avancadas de verificagdo
(consulte 8.4.5 na p. 97)
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e restaurar as configuragdes padrao de verificagdo (consulte a se¢édo 8.4.3
nap. 94)

e selecionar uma agdo que o programa aplicara ao detectar um objeto
infectado ou possivelmente infectado (consulte a segéo 8.4.4 na p. 95)

e criar uma programacdo (consulte 6.5 na p.66) para executar tarefas
automaticamente.

Além disso, vocé pode definir configuragdes globais (consulte a se¢do 8.4.6 na
p. 99) para executar todas as tarefas.

As secbes a seguir examinam detalhadamente as configuracbes de tarefas
listadas acima.

8.4.1. Selecionando um nivel de seguranca

E possivel atribuir um nivel de seguranga a cada tarefa de verificagdo de virus
(veja a Figura 25):

Alta — a verificagdo mais completa de todo o computador ou de discos, pastas
ou arquivos individuais. E recomendavel usar este nivel no caso de suspeita
de que um virus infectou o computador.

Recomendado — os especialistas da Kaspersky Lab recomendam este nivel.
Seréo verificados os mesmos arquivos que na configuracdo Alto, exceto
pelos bancos de dados de e-mails.

Baixo — o nivel com configura¢des que permitem usar tranquilamente aplicativos
que consomem muitos recursos, pois o escopo dos arquivos verificados &
menor.

Mivel de Sequranca

Alta
- Protecdo maxima
- Recomendada para ambientes hostis

Personalizar. .. | Padrio |

Figura 25. Selecionando um nivel de seguranga de verificagao de virus

Por padrao, a verificagdo de arquivos é definida como Recomendado.

Vocé pode aumentar ou diminuir o nivel de seguranga da verificagdo
selecionando o nivel desejado ou alterando as configuragdes do nivel atual.

Para editar o nivel de seguranca:

Ajuste os controles deslizantes. Ao ajustar o nivel de seguranca, vocé
define a taxa da velocidade de verificagdo com relagdo ao numero total
de arquivos verificados: quanto menos arquivos verificados quanto a
presenca de virus, maior a velocidade de verificagao.
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Se nenhum dos niveis de seguranca de arquivos atender as suas necessidades,
vocé poderd personalizar as configuracdes da verificagdo. Para fazé-lo,
selecione o nivel mais proximo do necessario como ponto inicial e edite suas
configuragbes. Se o fizer, o nivel sera renomeado para Personalizado.

Para modificar as configuragbes de um nivel de seguranca:

cliqgue no botdo Configuragdes na janela de configuragdes de tarefas.
Edite as configuragbes de verificagdo na janela que é aberta e clique
em OK.

Como resultado, sera criado um quarto nivel de seguranga,
Personalizado, que contém as configura¢des de verificagdo definidas.

8.4.2. Especificando os tipos de objetos
para verificacao

Ao especificar os tipos de objetos que devem ser verificados, vocé estabelece
os formatos, tamanhos e unidades de arquivos nos quais seréo verificados virus
quando essa tarefa for executada.

Os tipos de arquivos verificados sdo definidos na segdo Tipos de arquivos
(veja a Figura 26). Selecione uma das trés opgdes:

{% Verificar todos os arquivos. Com esta opcdo, todos os arquivos serdo
verificados, sem excegao.

{¥ Verificar programas e documentos (por contetido). Se vocé selecionar
este grupo de programas, apenas os arquivos possivelmente infectados
serdo verificados; aqueles nos quais um virus poderia ter se infiltrado.
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Configuracdes personalizadas: ¥erificac: - | Ellzl

i 5@‘___ | Adicional

r Tipos de arquivos
' erificar todos os arquivos
" Verlficar programas e documentos (por contedda)
" Verfficar programas e documentas {por extens&n

r Produtividade
™ werificar somente arquivos novos e alteradas
I Ianorar se a verificacdo levar mais que 20 = sed
™ Ignorar se o objsto for maior que 100 = Me

- #rguivos composkos

¥ Verificar kodos os arquives comprimidos

¥ verificar bodos os ohjetos OLE incorporados

¥ analisar formatos de e-mail

I~ Werificar arquivos comprimidos profedidos por senha

€ Ajuda Cancelar |

2|

Figura 26. Configurando a verificagéo

Observagao:

Existem arquivos nos quais os virus ndo podem se inserir, pois em seu
conteudo nao ha nada onde o virus possa se prender. Um exemplo séo os
arquivos .txt.

Além disso, por outro lado, ha formatos de arquivos que contém ou podem
conter codigo executavel. Exemplos incluem os formatos .exe, .dll ou .doc.
O risco de infiltracdo e ativacdo de cddigo mal-intencionado nesses
arquivos é bastante alto.

Antes de pesquisar um objeto quanto a presenga de virus, seu cabecgalho
interno é analisado com relagdo ao formato do arquivo (txt, doc, exe,
etc.).

{¥ Verificar programas e documentos (por extensdo). Nesse caso, o
programa verificara apenas os arquivos possivelmente infectados e, ao
fazé-lo, o formato do arquivo sera determinado pela extensdo de seu nome.
Usando o link, vocé pode analisar uma lista de extensbes de arquivos
verificados com essa opg¢éo (consulte a se¢do A.1 na p. 186).
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Dica:

N&o esquega que um virus em um arquivo com a extensdo .txt, na verdade,
poderia ser um arquivo executavel renomeado como .txt. Se vocé selecionar a
opgdo {* Programas e documentos (por extensio), a verificagdo ignorara
esse arquivo. Se a opcao Verificar programas e documentos (por contetido)
for selecionada, o programa analisara os cabegalhos dos arquivos, descobrindo
que o arquivo é um arquivo .exe e o verificando extensivamente quanto a
presencga de virus.

Na secdo Produtividade, vocé pode especificar que apenas os arquivos novos
e modificados desde a verificagdo anterior serdo verificados. Esse modo reduz
sensivelmente o tempo de verificagdo e aumenta a velocidade de operagao do
programa. Para fazé-lo, marque ¥ Verificar somente arquivos novos e
alterados. Esse modo estende-se a arquivos simples e compostos.

Vocé também pode definir limites de tempo e de tamanho de arquivo para a
verificagcdo na se¢ao Produtividade.

2 Ignorar se a verificagao levar mais que... seg. Marque esta opcao e insira
o tempo maximo de verificagdo de um objeto. Se esse tempo for excedido,
o objeto sera removido da fila de verificagéo.

|7Ignorar se o objeto for maior que... MB. Marque esta opgéo e insira o
tamanho maximo de um objeto. Se esse tamanho for excedido, o objeto
sera removido da fila de verificagéo.

Na secdo Arquivos compostos, especifique os arquivos compostos que devem
ser analisados quanto a presenga de virus:

[¥ Verificar todos os/somente novos arquivos comprimidos - verifica
arquivos comprimidos .rar, .arj, .zip, .cab, .lha, .jar e .ice.

Aviso!

O Kaspersky Anti-Virus ndo exclui automaticamente os arquivos comprimidos
em formatos aos quais ele ndo da suporte (por exemplo, .ha, .uue, .tar), mesmo
se vocé optar pela neutralizagdo ou exclusdo automatica no caso de nao ser
possivel neutralizar os objetos.

Para excluir esses arquivos comprimidos, cligue no link Excluir arquivos
comprimidos na notificagdo de detecgdo de objetos perigosos. A tela exibe esta
mensagem quando a op¢édo Perguntar o que fazer na verificagdo/Perguntar o
que fazer ao concluir a verificagdo esta selecionada (consulte a segéo 8.4.4
na p.95). Vocé também pode excluir os arquivos comprimidos infectados
manualmente.

[¥ Verificar todos os/somente novos objetos OLE incorporados — verifica
objetos incorporados em arquivos (por exemplo planilhas do Excel ou uma
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macro incorporada em um arquivo do Microsoft Word, anexos de e-mail,
etc.).

Vocé pode selecionar e verificar todos os arquivos ou somente os novos de
cada tipo de arquivo composto. Para fazé-lo, use o link ao lado do nome do
objeto. Ele muda seu valor quando vocé clica nele. Se a se¢cdo Produtividade
tiver sido configurada para verificar somente arquivos novos e modificados, vocé
nao podera selecionar o tipo de arquivos compostos que serao verificados.

[¥ Analisar formatos de e-mail — verifica arquivos e bancos de dados de e-
mails. Se esta caixa de selegdo estiver desmarcada, os arquivos com
formato de e-mail serdo verificados como arquivos binarios (sem dissecar o
formato) e, se o arquivo néo estiver infectado e a opgéo Verificar todos os
arquivos estiver selecionada, as informagbes com o status OK serao
inseridas no relatério. Se as configuragbes da verificacdo de arquivos
tiverem sido selecionadas por tipo e extenséo, o objeto sera ignorado com o
veredito excluido por tipo.

Observe que, ao verificar bancos de dados de e-mail protegidos por senha:

e O Kaspersky Anti-Virus for Windows Servers detecta codigo mal-
intencionado em bancos de dados do Microsoft Outlook 2000, mas néo
os neutraliza;

e O Kaspersky Anti-Virus for Windows Servers ndo da suporte a
verificagbes de codigo mal-intencionado em bancos de dados protegidos
do Microsoft Outlook 2003.

I¥ verificar arquivos comprimidos protegidos por senha — verifica arquivos
comprimidos protegidos por senha. Com este recurso, uma janela solicitara
uma senha antes de verificar objetos de arquivos comprimidos. Se a caixa
ndo estiver marcada, os arquivos comprimidos protegidos por senha seréao
ignorados.

8.4.3. Restaurando configuracoes de
verificacao padrao

Ao definir as configuragbes de tarefas de verificagdo, é sempre possivel retornar
para as configuragbes recomendadas. A Kaspersky Lab as considera ideais e as
combinou no nivel de seguranca Recomendado.

Para restaurar as configuragées de verificagdo padrdo:

1. Selecione o nome da tarefa na segdo Verificagdo da janela
principal e use o link Configuracbes para abrir a janela de
configuragdes da tarefa.
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2. Clique no botéo Padrao na segéo Nivel de seguranca.

8.4.4. Selecionando acoes para objetos

Se, durante uma verificagéo, for descoberto que um arquivo esta infectado ou &
suspeito, as proximas etapas do programa dependerdo do status do objeto e da
acgao selecionada.

Um dos seguintes status pode ser atribuido ao objeto apds a verificagéo:

e Status de programa mal-intencionado (por exemplo, virus, cavalo de
Tréia).

e Possivelmente infectado, quando a verificagdo ndo consegue determinar
se o objeto esta infectado. E provavel que o programa tenha detectado
uma sequéncia de codigo de um virus desconhecido ou de um virus
conhecido modificado.

Por padrdo, todos os arquivos infectados sdo desinfectados e, se estiverem
possivelmente infectados, serdo enviados para a Quarentena.

Para editar uma agdo para um objeto:

selecione o nome da tarefa na segéo Verificagdo da janela principal do
programa e use o link Configuracdes para abrir a janela de configuragdes
da tarefa. Todas as respostas possiveis sdo exibidas nas secgbes
apropriadas (veja a Figura 27).

Acdo
" Perguntar o gue Fazer ao concluir a verificacio
" Perguntar o que Fazer na verificagdo
% 80 perguntar o gue Fazer

¥ Desinfectar

[V Excluir se a desinfecsaa Falhar

Figura 27. Selecionando agbes para objetos perigosos
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Se a agao selecionada for

Ao detectar um objeto mal-
intencionado ou possivelmente
infectado

{* Perguntar o que fazer ao concluir
a verificagao

O programa ndo processa os objetos
até o final da verificagdo. Quando a
verificagdo for concluida, a janela de
estatisticas sera aberta com uma lista
dos objetos detectados, solicitando
uma acéo para cada objeto.

{* Perguntar o fazer na

verificagao

que

O programa emitira uma mensagem
de aviso com informagdes sobre o
codigo mal-intencionado que infectou,
ou possivelmente infectou, o arquivo e
permite que vocé escolha uma das
acles a sequir.

¥ Nao perguntar o que fazer

O programa registra as informacdes
sobre 0s objetos detectados no
relatério, sem processa-los ou emitir
uma notificagdo. Nao é recomendavel
usar esta opgdo, pois os objetos
infectados e possivelmente infectados
permanecem no computador, sendo
praticamente impossivel evitar a
infecgao.

¥ Nao perguntar o que fazer
¥ Desinfectar

O programa tenta neutralizar o objeto
detectado sem solicitar uma
confirmagao. Se for  possivel
desinfectar o arquivo, ele sera movido
para o Backup para ser desinfectado
mais tarde. Se o programa néo puder
desinfectar o objeto, o acesso a ele
sera bloqueado.

¥ Nao perguntar o que fazer
¥ Desinfectar

¥ Excluir
falhar

se a desinfecgao

O programa tenta neutralizar o objeto
detectado sem solicitar uma
confirmagédo. Se o objeto ndo puder
ser desinfectado, ele sera excluido.
Uma copia sera armazenada no
Backup.
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Se a agao selecionada for Ao detectar um objeto mal-
intencionado ou possivelmente
infectado

& N&o perguntar o que fazer O programa exclui o objeto

I Desinfectar automaticamente.
' Excluir

Ao desinfectar ou excluir um objeto, o Kaspersky Anti-Virus for cria uma coépia do
mesmo e a envia para o Backup (consulte 12.2 na p. 155), caso seja necessario
restaura-lo ou surja uma oportunidade de neutraliza-lo.

Com o status possivelmente infectado, o objeto € movido para a Quarentena
sem tentar desinfecta-lo.

8.4.5. Outras configuracoes de verificacao
de virus

Além de definir as configuragdes basicas de verificagdo de virus, vocé também
pode usar configuragdes avangadas (veja a Figura 28):

[¥ Habilitar tecnologia iChecker — usa a tecnologia que pode aumentar a
velocidade de verificagdo por meio da exclusdo de determinados objetos.
Um objeto é excluido da verificagdo usando um algoritmo especifico que
leva em conta a data de langamento das assinaturas de ameacas, a data
mais recente em que o objeto foi verificado e as modificacdes das
configuracbes de verificagao.

Por exemplo, vocé tem um arquivo armazenado que o programa verificou e
ao qual atribuiu o status de ndo infectado. Na préxima verificagdo, o
programa ignorara esse arquivo, a menos que ele tenha sido modificado ou
que as configuracdes de verificagdo tenham sido alteradas. Mas o programa
verificara o arquivo comprimido novamente se sua estrutura tiver mudado
porque foi adicionado um novo objeto a ele, se as configuragbes de
verificagdo tiverem sido alteradas ou se as assinaturas de ameacas tiverem
sido atualizadas.
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[*4 Configuracdes personalizadas: Yei P ] 23

Geral [ el

e Executar esta tarefa como

Conka: I

Senha: Iuooouou

 Oprdes avancadas
¥ Habilitar tecnologia iChecker
¥ Hahilitar bernolagis iSwift

¥ Registrar informagfies sobre objetos perigosos nas estatisticas do
programa

V' Conceder recursos a outros aplicativos

r— Pausar karefa

™ Ma programagéo Agendar...
I Mainicializagin dos aplicativos Aplicativos. ..
& Ajuda Cancelar |

2

Figura 28. Configuragdes avangadas de verificagdo

A tecnologia iChecker™ tem algumas limitagdes: ela ndo funciona com
arquivos grandes e se aplica somente a objetos com uma estrutura
reconhecida pelo Kaspersky Anti-Virus for Windows Servers (por exemplo,
.exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

¥ Habilitar tecnologia iSwift. Esta tecnologia ¢ um desenvolvimento da
tecnologia iChecker para computadores que usam o sistema de arquivos
NTFS. A tecnologia iSwift tem algumas limitagdes: ela é ligada a um local
especifico para o arquivo do sistema de arquivos e pode ser aplicada
somente a objetos em um sistema de arquivos NTFS.

2 Registrar informagoes sobre objetos perigosos nas estatisticas do
programa — salva informagdes sobre objetos perigosos detectados nas
estatisticas gerais do programa e exibe uma lista de ameacas detectadas
durante a verificagdo na guia Detectados da janela do relatério (consulte a
secdo 11.3.2 na p. 129). Se esta opgao ficar desmarcada, as informagdes
sobre objetos perigosos ndo serdo exibidas no relatério e sera impossivel
processar dados.

[¥ Conceder recursos a outros aplicativos — pausa a tarefa de verificagéo de
virus se o processador estiver ocupado com outros aplicativos.
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8.4.6. Definindo configuracoes globais de
verificacao para todas as tarefas

Cada tarefa de verificagdo é executada de acordo com suas proprias
configuragdes. Por padrdo, as tarefas criadas ao instalar o programa no
computador usam as configuragdes recomendadas pela Kaspersky Lab.

Vocé pode definir configuragdes globais de verificacdo para todas as tarefas.
Como ponto de partida, vocé usara um conjunto de propriedades utilizadas para
verificar virus em um objeto individual.

Para atribuir configuragées globais de verificagdo para todas as tarefas:

1. Selecione a secéo Verificagdo a esquerda da janela principal do
programa e clique em Configuracdes.

2. Na janela de configuragbes que é aberta, defina as configuragdes
de verificagdo: Selecione o nivel de segurancga (consulte 8.4.1 na
p. 90), defina as configuragbes de nivel avangado e selecione uma
acao (consulte 8.4.4 na p. 95) para os objetos.

3. Para aplicar essas novas configuracbes a todas as tarefas, clique
no botdo Aplicar na secdo Outras configuragdes de tarefas.
Confirme as configuragdes globais selecionadas na caixa de
dialogo pop-up.



CAPITULO 9. TESTANDO O
KASPERSKY ANTI-VIRUS
6.0 FOR WINDOWS
SERVERS

Depois de instalar e configurar o Kaspersky Anti-Virus, € recomendavel verificar
se as configuragbes e se a operagdo do programa estdo corretas usando um
virus de teste e suas variagoes.

9.1. O virus de teste da EICAR e
suas variacoes

O virus de teste foi especialmente desenvolvido pela elcar (The European
Institute for Computer Antivirus Research) pra testar a funcionalidade dos
antivirus.

O virus de teste NAO E UM VIRUS e n&o contém nenhum cédigo de programa
que possa danificar seu computador. Contudo, a maioria dos programas
antivirus o identificardo como um virus.

Nunca use virus reais para testar a funcionalidade de um antivirus!

Vocé pode baixar o virus de teste do site oficial da EICAR:
http://www.eicar.org/anti_virus test file.htm.

O arquivo que ¢é baixado do site da EICAR contém o corpo de um virus de teste
padrdo. O Kaspersky Anti-Virus o detectara, o rotulara como um virus e
executara a acgéo definida para esse tipo de objeto.

Para testar as reagbdes do Kaspersky Anti-Virus quando diferentes tipos de
objetos sdo detectados, vocé pode modificar o conteido do virus de teste
padrao, adicionando um dos prefixos mostrados na tabela.
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Prefixo

Status do virus de teste

Acao correspondente quando o
aplicativo processar o objeto

Sem prefixo,
virus de teste
padréao

O arquivo contém um virus
de teste. Nao é possivel
desinfectar o objeto.

O aplicativo identificara o objeto
como sendo mal-intencionado e
ndo passivel de neutralizagéo, e o
excluira.

CORR-

Corrompido.

O aplicativo poderia acessar o
objeto, mas nao verifica-lo, pois
ele esta corrompido (por exemplo,
a estrutura do arquivo foi violada
ou tem um formato de arquivo
invalido).

SUSP—
WARN-

O arquivo contém um virus
de teste (modificagdo).
Nao é possivel desinfectar
o objeto.

Esse objeto € uma modificagédo de
um virus conhecido ou
desconhecido. No momento da
detecgao, os bancos de dados de
assinaturas de ameacas nao
conttm uma descricdo do
procedimento para neutralizar
esse objeto. O aplicativo o
colocara na Quarentena para que
seja processado posteriormente
com assinaturas de ameacas
atualizadas.

ERRO-

Erro de processamento.

Ocorreu um erro ao processar 0
objeto: o aplicativo ndo pode
acessar o objeto que esta sendo
verificado, pois a integridade do
mesmo foi violada (por exemplo,
nao existe um final em um arquivo
comprimido com varios volumes)
ou ndo é possivel conecta-lo (se o
objeto estiver sendo verificado em
uma unidade de rede).
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Prefixo Status do virus de teste Acao correspondente quando o
aplicativo processar o objeto

CURE~ O arquivo contém um virus | O objeto contém um virus que
de teste. Ele pode ser | pode ser neutralizado. O
neutralizado. aplicativo verificara o objeto

. . , quanto a presenga de virus e, em

c? pt;Jeto_ e passtlw?[l ge seguida, sera totalmente
esinieceao, € o 1exto do | neytralizado.
corpo do virus mudara
para CURE.

DELE-

O arquivo contém um virus
de teste. Nao é possivel
desinfectar o objeto.

Esse objeto contém um virus que
nao pode ser desinfectado ou que
€ um cavalo de Troéia. O aplicativo

exclui esses objetos.

A primeira coluna da tabela contém os prefixos que precisam ser adicionados ao
inicio da sequéncia de caracteres de um virus de teste padrdo. A segunda
coluna descreve o status e a reagéo do Kaspersky Anti-Virus aos varios tipos de
virus de teste. A terceira coluna contém informagdes sobre objetos com o
mesmo status que o aplicativo processou.

Os valores das configuragdes de verificagdo de virus determinam a medida
tomada sobre cada um dos objetos.

9.2. Testando o Antivirus de
Arquivos

Para testar a funcionalidade do Antivirus de Arquivos;

1. Crie uma pasta em um disco; copie o virus de teste baixado do site
oficial da organizagdo (consulte a se¢do 9.1 na p. 100) e as
modificagdes do virus de teste que vocé criou para essa pasta.

2. Permita que todos os eventos sejam registrados de forma que o
arquivo de relatério mantenha os dados de objetos corrompidos e
objetos ndo verificados devido a erros. Para fazé-lo, marque ¥
Registrar eventos nao criticos na janela de configuragbes do
relatorio (consulte 11.3.1 na p. 128).

3. Execute o virus de teste ou uma de suas modificagdes.

O Antivirus de Arquivos interceptara a tentativa de acessar o arquivo, verificara
0 arquivo e o excluira.
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Ao selecionar opgdes diferentes de configuracdes predefinidas para lidar com os
objetos detectados, vocé pode testar a reacdo do Antivirus de Arquivos ao
detectar varios tipos de objetos.

Vocé pode ver os detalhes do desempenho do Antivirus de Arquivos no relatério
do componente.

9.3. Testando as tarefas de

verificacao de virus

Para testar as tarefas de verificagdo de virus:

1.

4.

Crie uma pasta em um disco; copie o virus de teste baixado do site
oficial da organizagdo (consulte a se¢cdo 9.1 na p. 100) e as
modificagbes do virus de teste que vocé criou para essa pasta.

Crie uma nova tarefa de verificagdo de virus (consulte a secédo 8.3 na
p. 88) e selecione a pasta que contém o conjunto de virus de teste para
ser verificada (consulte a se¢do 9.1 na p. 100).

Permita que todos os eventos sejam registrados de forma que o
arquivo de relatério mantenha os dados de objetos corrompidos e
objetos ndo verificados devido a erros. Para fazé-lo, marque ¥
Registrar eventos nao criticos na janela de configuragbes do
relatorio.

Execute a tarefa de verificagdo de virus (consulte a se¢éo 8.1 na p. 86).

Ao executar uma verificagdo, conforme os objetos suspeitos ou infectados forem
detectados, serdo exibidas notificagbes na tela com informagbes sobre os
objetos, perguntando ao usuario sobre a proxima medida a ser tomada:



104 Kaspersky Anti-Virus for Windows Servers 6.0

o Yerificacao : Alerta

Detectados

virus {modificacao):

Arquivo:
c:\documents and setting. .. \eicar, com.warning

Acdo

Quarentena
Arquivo conkém virus {modificagdo) e ?
h ; E:xcluir
ndn pode ser desinfectada
Igrorar

[ aplicar a todos

Figura 29. Objeto perigoso detectado

Dessa forma, ao selecionar diferentes opg¢des de configuragdo predefinidas para
as agdes, vocé pode testar as reagbes do Kaspersky Anti-Virus ao detectar
varios tipos de objetos.

Vocé pode ver os detalhes do desempenho da tarefa de verificagdo de virus no
relatério do componente.



CAPITULO 10. ATUALIZAGCOES
DO PROGRAMA

Manter o software antivirus atualizado € um investimento na segurangca. Com o
aparecimento diario de novos virus, cavalos de Trdia e software mal-
intencionado, é importante atualizar periodicamente o aplicativo para manter
suas informacgbes sempre protegidas.

A atualizacdo do aplicativo envolve o download e a instalagdo dos seguintes
componentes no computador:

e Assinaturas de ameacgas

O aplicativo usa assinaturas de ameagas para proteger as informacdes
contidas no computador. Os componentes de software que oferecem
protecdo usam o banco de dados de assinaturas de ameacgas para
pesquisar e desinfectar objetos nocivos no computador. As assinaturas
sdo completadas a cada hora, com registros de novas ameagas e
métodos para combaté-las. Assim, ¢é recomendavel atualiza-las
periodicamente.

As versdes anteriores dos aplicativos da Kaspersky Lab davam suporte a
conjuntos de bancos de dados padrédo e estendido. Cada banco de dados
era responsavel por proteger o computador de diferentes tipos de objetos
perigosos. Com o Kaspersky Anti-Virus for Windows Servers, vocé nao
precisa se preocupar com a selecdo do conjunto de assinaturas de
ameacas apropriado. Agora, nossos produtos usam assinaturas de
ameagas que o protegem de objetos mal-intencionados e possivelmente
perigosos, e de ataques de hackers.

e Modulos do aplicativo

Além das assinaturas, vocé pode atualizar os mdédulos do Kaspersky
Anti-Virus for Windows Servers. Novas atualizagdes do aplicativo surgem
periodicamente.

As principais fontes de atualizagdo do Kaspersky Anti-Virus for Windows Servers
séo os servidores de atualizacdo da Kaspersky Lab.

Para baixar as atualizagbes disponiveis dos servidores de atualizagdo, é
necessario que o computador esteja conectado a Internet.

Se vocé ndo tiver acesso aos servidores de atualizagdo da Kaspersky Lab (por
exemplo, se o computador ndo estiver conectado a Internet), € possivel ligar
para o escritério central da Kaspersky Lab nos numeros +7 (495) 797-87-00,
+7 (495) 645-79-39 ou +7 (495) 956-70-00 e solicitar informagdes de contato
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dos parceiros da Kaspersky Lab que podem fornecer atualiza¢cdes compactadas
em disquetes ou CDs.

E possivel baixar as atualizagdes de um dos seguintes modos:

e Automaticamente. O Kaspersky Anti-Virus verifica os pacotes de
atualizacdo na fonte em intervalos definidos. E possivel definir as
verificagbes de forma que sejam mais freqlentes durante os surtos de
virus e menos frequentes quando eles terminarem. Quando o Antivirus
detectar novas atualizac¢des, ele as baixara e instalara no computador.
Essa é a configuragéo padrao.

e Na programacdo. A atualizacdo é programada para iniciar em uma hora
especificada.

e Manualmente. Com esta opgéo, vocé inicia a Atualizagdo manualmente.

Durante a atualizagédo, o aplicativo compara as assinaturas de ameagas e 0s
modulos do aplicativo no computador com as versdes disponiveis no servidor de
atualizagdo. Se o servidor possuir a versao mais recente das assinaturas e
modulos, sera exibida uma observagéo sobre isso na janela do aplicativo. Se as
assinaturas e os médulos no computador forem diferente daqueles no servidor
de atualizagdo, somente as partes ausentes das atualizagbes serdo baixadas. A
Atualizacdo ndo baixa assinaturas de ameacas e médulos que vocé ja possui, 0
que aumenta significativamente a velocidade de download e economiza trafego
da Internet.

Antes de atualizar as assinaturas de ameagas, o Kaspersky Anti-Virus for
Windows Servers cria copias delas, que podem ser usadas se for necessario
executar uma reversdo (consulte 10.2 na pagina 107). Se, por exemplo, o
processo de atualizagdo corromper as assinaturas de ameagas e inutiliza-las,
vocé podera facilmente reverter para a versdo anterior e tentar atualizar as
assinaturas mais tarde.

Vocé pode distribuir as atualizagdes recuperadas em uma fonte local enquanto
atualiza o aplicativo (consulte 10.4.4 na p.115). Esse recurso permite atualizar
os bancos de dados e os médulos usados pelos aplicativos 6.0 em
computadores em rede para economizar largura de banda.

10.1. Iniciando a Atualizacao

E possivel iniciar o processo de atualizagdo a qualquer momento. Ele sera
executado a partir da fonte de atualizagéo selecionada (consulte a se¢do 10.4.1
na p. 109).

Vocé pode iniciar a Atualizagao:

e do menu de contexto (consulte a secdo 4.2 na p. 38).
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e dajanela principal do programa (consulte a se¢do 4.3 na p. 39)
Para iniciar a Atualizagdo no menu de atalho:

1. Clique com o botéo direito do mouse no icone do aplicativo na bandeja
do sistema para abrir o menu de atalho.

2. Selecione Atualizagao.
Para iniciar a Atualizagdo na janela principal do programa:
1. Selecione Atualizagao na sec¢ado Servigo.

2. Clique no botédo Atualizar agora no painel direito da janela principal ou
use o botdo ™ na barra de status.

O andamento da atualizagdo sera exibido em uma janela especifica, que pode
ser ocultada clicando em Fechar. A atualizagdo continuara com a janela oculta.

Observe que as atualizagbes sdo distribuidas para a fonte local durante o
processo de atualizacdo, desde que esse servigo esteja habilitado (consulte a
segdo 10.4.4 na p. 115).

10.2. Revertendo para a atualizacao
anterior

Sempre que vocé iniciar a Atualizagdo, o Kaspersky Anti-Virus for Windows
Servers criara uma coépia de backup das assinaturas de ameagas atuais antes
de comegar o download das atualizagdes. Dessa forma, vocé podera voltar a
usar a versao anterior das assinaturas, se a atualizagao falhar.

Para reverter para a versdo anterior das assinaturas de ameacgas:

1. Selecione o componente Atualizagdo na secdo Servigo da janela
principal do programa.

2. Clique no botdo Reverter no painel direito da janela principal do
programa.

10.3. Criando tarefas de atualizacao

O Kaspersky Anti-Virus possui uma tarefa de atualizagdo interna para atualizar
moddulos do programa e assinaturas de ameacas. Vocé também pode criar suas
proprias tarefas de atualizagdo com varias configuragdes e programacgdes de
inicio.
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Por exemplo, vocé instalou o Kaspersky Anti-Virus em um laptop que usa em
casa e no escritério. Em casa, vocé atualiza o programa dos servidores de
atualizagdo da Kaspersky Lab e, no escritério, de uma pasta local que armazena
as atualizagbes necessarias. Use duas tarefas diferentes para ndo precisar
alterar as configuragdes de atualizagéo a cada vez que mudar de local.

Para criar uma tarefa de atualizagdo avangada:

1. Selecione Atualizagdo na secdo Servico da janela principal do
programa, abra o menu de contexto clicando com o botédo direito do
mouse e selecione Salvar como.

2. Insira o0 nome da tarefa na janela que é aberta e clique em OK. Uma
tarefa com esse nome aparecera entdo na secgdo Servigo da janela
principal do programa.

Aviso!

O numero de tarefas de atualizagdo que podem ser criadas pelo usuario no
Kaspersky Anti-Virus é limitado. NUmero maximo: duas tarefas.

A nova tarefa herda todas as propriedades da tarefa na qual foi baseada, exceto
as configuragbes de programagdo. A configuracdo padrao dessa verificagdo
automatica é desabilitada. Continue a configuragdo especificando a fonte de
atualizagdo (consulte 10.4.1 na pagina 109), as configuragbes de rede
(consulte 10.4.3 na pagina 114) e, se necessario, habilitando as tarefas com
privilégios (consulte 6.4 na pagina 65) e configurando a programacgédo (consulte
6.5 na p. 66).

Para renomear uma tarefa:

Selecione a tarefa na seg¢édo Servigo da janela principal do programa,
abra 0 menu de contexto clicando com o botdo direito do mouse e
selecione Renomear.

Insira 0 novo nome da tarefa na janela que é aberta e clique em OK. O nome da
tarefa sera mudado entédo na segado Servigo.

Para excluir uma tarefa:

Selecione a tarefa na secédo Servigo da janela principal do programa,
abra 0 menu de contexto clicando com o botdo direito do mouse e
selecione Excluir.

Confirme se vocé deseja excluir a tarefa na janela de confirmacgéo. A tarefa sera
entdo excluida da lista de tarefas na se¢do Servigo.

Aviso!

Somente as tarefas personalizadas poderao ser renomeadas e excluidas.
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10.4. Configurando a atualizacao

As configuracdes da Atualizagéo especificam os seguintes parametros:

e A fonte para o download e a instalagdo das atualizagbes (consulte a
secdo 10.4.1 na p. 109);

e O modo de atualizagdo do aplicativo e os itens especificos atualizados
(consulte a segéo 10.4.2 na p. 112);

o A freqliéncia da atualizagdo, caso as atualizagbes sejam executadas por
programacgao (consulte a se¢do 6.5 na p. 66);

e A conta na qual a atualizagédo sera executada (consulte 6.4 na p. 65);

e O requisito para copiar as atualizagbes baixadas em um diretério local
(consulte a secéo 10.4.4 na p. 115);

e As agbes que devem ser executadas apos a conclusdo da atualizagdo
(consulte a se¢éo 10.4.5 na p. 117)

As secdes a seguir examinam estes aspectos detalhadamente.

10.4.1. Selecionando uma fonte de
atualizacao

A fonte de atualizagdo é algum recurso que contém as atualizagdes das
assinaturas das ameacas e dos modulos do aplicativo Kaspersky Anti-Virus.

Vocé pode usar as seguintes fontes de atualizagao:

e Servidor de Administracdo — um repositério de atualizagbes centralizado
que reside no Servidor Administrativo do Kaspersky Administration Kit
(para obter mais detalhes, consulte o Manual do Usuario do
Administrador do Kaspersky Administration Kit 6.0).

e Servidores de atualizagdo da Kaspersky Lab — sites especificos que
contém atualizagdes disponiveis de assinaturas de ameagas e médulos
dos aplicativos de todos os produtos da Kaspersky Lab.

e Servidor FTP ou HTTP, pasta local ou de rede — pasta ou servidor local
que contém as atualizagdes mais recentes.

Se néo for possivel acessar os servidores de atualizagdo da Kaspersky Lab (por
exemplo, se ndo houver uma conexado com a Internet), vocé podera ligar para a
sede da Kaspersky Lab pelos telefones +7 (495) 797-87-00, 7 (495) 645-79-39
ou +7 (495) 956-70-00 para solicitar informagbes de contato dos parceiros da
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Kaspersky Lab, que podem fornecer atualizagbes compactadas em disquetes ou
CDs.

Aviso!

Ao solicitar atualizagdes em midia removivel, especifique se deseja receber
também as atualizagcdes dos modulos do aplicativo.

Vocé pode copiar as atualizagbes de um disco e carrega-las em um site FTP ou
HTTP, ou salva-las em uma pasta local ou de rede.

Selecione a fonte de atualizagdo na guia Fonte de atualizagédo (veja a Figura
30).

Por padrdo, as atualizagbes sdo baixadas dos servidores de atualizagdo da
Kaspersky Lab. A lista de enderegos representados por este item ndo pode ser
editada. Durante a atualizagdo, o Kaspersky Anti-Virus for Windows Servers
chama essa lista, seleciona o enderego do primeiro servidor e tentar baixar os
arquivos desse servidor. Se ndo for possivel baixar as atualizagdes do primeiro
servidor, o aplicativo tentara se conectar a cada servidor, até ser bem-sucedido.

Para baixar atualizagbes de outro site FTP ou HTTP:
1. Clique em Adicionar.

2. Na caixa de dialogo Selecionar fonte de atualizagdo, selecione o
site FTP ou HTTP de destino ou especifique o endereco IP, o
nome do caractere ou enderego da URL desse site no campo
Fonte. Ao selecionar um site FTP como fonte de atualizagéo, insira as
configuragcbes de autenticagdo na URL do servidor, no formato
ftp://<nome_do_usuario>:<senha>@<host>:<porta>.
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Figura 30. Selecionando uma fonte de atualizagéo

Aviso!

Se um recurso localizado fora da rede local for selecionado como fonte de

atualizagéo, é necessario ter uma conexao com a Internet para a atualizagéo.

Para atualizar de uma pasta local:

1.
2.

Clique em Adicionar.

Na caixa de didlogo Selecionar fonte de atualizagdo, selecione
uma pasta ou especifique o caminho completo da pasta no

campo Fonte.

O Kaspersky Anti-Virus for Windows Servers adiciona novas fontes de
atualizagdo ao inicio da lista e habilita a fonte automaticamente, marcando a
caixa ao lado do nome da fonte.

Se vérios recursos forem selecionados como fontes de atualizacdo, o aplicativo
tentard se conectar a cada um deles, comegando pelo primeiro na lista, e
recuperara as atualizagdes da primeira fonte disponivel. Vocé pode alterar a
ordem das fontes na lista, usando os botdes Mover para cima e Mover para

baixo.

Para editar a lista, use os botdes Adicionar, Editar e Remover. Nao é possivel
editar ou excluir os servidores de atualizacdo da Kaspersky Lab ou do
Kaspersky Administration Kit.
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Se vocé usar os servidores de atualizacdo da Kaspersky Lab como fonte de
atualizagéo, podera selecionar o local de servidor ideal para o download das
atualizagbes. A Kaspersky Lab possui servidores em varios paises. A escolha do
servidor de atualizagdo da Kaspersky Lab mais préximo economizara tempo e o
download das atualizagdes sera mais rapido.

Para escolher o servidor mais préximo, marque ¥ Definir regido (ndo usar
deteccdo automatica) e selecione o pais mais proximo do seu local atual na
lista suspensa. Se vocé marcar essa caixa de selegdo, as atualizagdo serdo
executadas levando em conta a regido selecionada na lista. Por padréo, essa
caixa de selegao esta desmarcada, sendo usadas as informacdes sobre a regiao
atual do Registro do sistema operacional.

10.4.2. Selecionando um método de
atualizacao e o que atualizar

Ao definir as configuragdes de atualizagao, é importante especificar o que sera
atualizado e qual método de atualizagédo sera usado.

Objetos de atualizacéo (veja a Figura 31) sdo os componentes que serdo
atualizados:

e Assinaturas de ameacgas
e Moddulos do programa

As assinaturas de ameacgas s&o atualizadas sempre, enquanto os modulos do
aplicativo sdo atualizados somente se essa for a configuragao.

Configuragdes de atualizagdo

W Afualizar madulos do aplicativo

| Configurar, .. i

Figura 31. Selecionando objetos de atualizagéo

Se desejar baixar e instalar atualizagbes dos modulos do programa:
Marque ¥ Atualizar médulos do programa na janela Atualizagao.

Se houver atualizagées de modulos do aplicativo na fonte de atualizagéo,
o aplicativo baixara as atualizagbes necessarias e as aplicara quando o
computador for reiniciado. As atualizagbes de modulos baixadas néo
serdo instaladas até que o computador seja reiniciado.

Se a préxima atualizagdo do programa ocorrer antes que o computador
seja reiniciado e que as atualizacdes dos moddulos do programa
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anteriores sejam instaladas, somente as assinaturas de ameacas serédo
atualizadas.

O método de atualizacdo (veja a Figura 32) define como a Atualizagdo sera

iniciada. No Modo de execugdo, vocé pode selecionar um dos seguintes
métodos:

¥ Automaticamente. O Kaspersky Anti-Virus verifica a fonte de atualizagdes

dos pacotes de atualizagdo em intervalos definidos (consulte a se¢édo 10.4.1
na p. 109). Quando o Antivirus detectar novas atualizagbes, ele as baixara e
instalara no computador.

Se um recurso de rede for especificado como fonte de atualizagéo, o
Kaspersky Anti-Virus tentara iniciar a Atualizagdo depois de algum tempo,
conforme especificado no pacote de atualizagdo anterior.

Se uma pasta local for selecionada como fonte de atualizagéo, o aplicativo
tentara baixar as atualizagbes a partir da pasta local com a mesma
freqUéncia especificada no pacote de atualizagdo baixado na atualizagdo
anterior. Esta opgéo permite que a Kaspersky Lab regule a freqiiéncia com
que o programa sera atualizado no caso de surtos de virus e outras
situagdes possivelmente perigosas. Seu aplicativo recebera as atualizagdes
mais recentes de assinaturas de ameagas, ataques de rede e médulos de
software oportunamente, evitando assim a invasédo do servidor por software
mal-intencionado.

Modo de execucdo

v §

= & cada 1 dials) Blterar, . |

= Manualmente

Figura 32. Selecionando um modo de execugao da atualizagao

¥ Na programacao. A atualizacdo é programada para iniciar em uma hora

M

especificada. Por padréo, as atualizagbes programadas ocorrerdo a cada 2
horas. Para editar a programacéo padrao, clique no botédo Alterar... ao lado
do titulo do modo e faga as alteragbes necessarias na janela que é aberta
(para obter mais detalhes, consulte a seg¢éo 6.5 na p. 66). Este € o modo
utilizado por padrao.

anualmente. Com esta opgao, vocé inicia a Atualizagdo manualmente. O
Kaspersky Anti-Virus for Windows Servers o notificara quando precisar ser
atualizado:

Primeiro, uma mensagem pop-up informando que a atualizacédo é
necessaria aparece acima do icone do aplicativo na bandeja do sistema
(se as notificagdes estiverem habilitadas; consulte a sec¢do 11.8.1 na
p. 139)
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e O segundo indicador na janela principal do programa informa que seu
computador esta desatualizado (consulte 5.1.1 na p. 43)

e Uma recomendacdo de que é necessario atualizar o aplicativo aparece
na segado de mensagens na janela principal do programa (consulte 4.3 na
p. 39)

10.4.3. Configurando a conexao

Se vocé configurar o programa para recuperar atualizagées dos servidores de
atualizacdo da Kaspersky Lab ou de outros sites FTP ou HTTP, é recomendavel
verificar primeiro suas configuragdes de conexao.

Todas as configuragbes estdo agrupadas em uma guia especifica —
Configuragdes da LAN (veja a Figura 33).

Marque ¥ se possivel, usar modo de FTP passivo se vocé baixar as
atualizagbes de um servidor FTP no modo passivo (por exemplo, através de um
firewall). Se estiver trabalhando no modo FTP ativo, desmarque essa caixa de
selegéo.

[4 configuractes: Atualizacdo i =] 5

Configuragéies da LAN IAtuaIizar fonte I Adicional I

- Conexdn

¥ Se possivel, usar modo de FTP passivo

Tempa limite da conexio: |6D _,::' s

— W Usar servidar pros

" Detectar configuracdes do servidor proxy automaticamente

' {Jsar confinuracdes nersonalizadas do servider proxy!

Endereca: Parta: ISD ﬁ

™ Especificar dados de autenticagio

Mome de usuario: I
Senha: Inuuu..

¥ anular servidar proxy para enderegos locais

&' Ajuda (o] 4 Cancelar |
A

Z|

Figura 33. Definindo as configuragdes de atualizagao de rede

No campo Tempo limite da conexdo... (seg), atribua o tempo alocado para a
conexao com o servidor de atualizagdo. Se a conexao falhar e esse periodo tiver
acabado, o programa tentara conectar-se ao proximo servidor de atualizagao.
Isso continuara até que uma conexao seja bem-sucedida ou até que se tenha
tentado todos os servidores de atualizagao disponiveis.
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Marque ¥ usar servidor proxy se estiver usando um servidor proxy para
acessar a Internet e, se necessario, selecione as configuragdes a seguir:

Selecione as configuragdes do servidor proxy que serdo usadas durante
a atualizagao:

¥ Detectar configuragées do servidor proxy automaticamente. Se
vocé selecionar esta opgdo, as configuragbes de proxy serdo
detectadas automaticamente usando o WPAD (Web Proxy Auto-
Discovery Protocol). Se esse protocolo ndo conseguir detectar o
endereco, o Kaspersky Anti-Virus usard as configuragcbes de
servidor proxy especificadas no Microsoft Internet Explorer.

¥ Usar configuragdes personalizadas do servidor proxy — Usa um
proxy diferente daquele especificado nas configuracbes de
conexao do navegador. No campo Enderec¢o, digite o endereco IP
ou o nome simbdlico do servidor proxy e especifique o numero da
porta proxy no campo Porta.

Especifique se o servidor proxy requer autenticagcdo. Autenticacdo é o
processo de verificacdo dos dados de registro do usuario para fins de
controle de acesso.

Se a autenticagdo for necessaria para conectar-se ao servidor proxy,
marque |7Especificar dados de autenticagdo e defina o nome de
usuario e a senha nos campos a seguir. Nesse caso, serdo tentadas
primeiro a autenticagdo NTLM e depois a autenticagdo BASIC.

Se esta caixa de selegdo nao estiver marcada ou se os dados nao forem
inseridos, sera tentada a autenticagdo NTLM utilizando a conta de
usuario que foi usada para iniciar a atualizagdo (consulte 6.4 na p. 65).

Se o servidor proxy exigir autenticagdo e vocé néo inseriu o nome de
usuario e a senha ou se, por algum motivo, os dados especificados ndo
foram aceitos pelo servidor proxy, uma janela pop-up sera exibida ao
iniciar as atualizagdes, solicitando um nome de usuario e uma senha
para autenticagdo. Se a autenticacdo for bem-sucedida, o nome de
usuario e a senha serdo usados nas proximas atualizagdes. Caso
contrario, as configuragbes de autenticagéo seréo solicitadas novamente.

Para evitar o uso de um proxy quando a fonte de atualizagdo for uma pasta
local, selecione ¥ Anular servidor proxy para enderegos locais.

10.4.4. Distribuicao de atualizacoes

O recurso de copia de atualizagdes torna possivel otimizar a carga na rede
empresarial. As atualizagdes sao copiadas em dois estagios:
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1. Um dos computadores na rede recupera um pacote de atualizagao do
aplicativo e da assinatura de ameagas nos servidores da Kaspersky
Lab ou de outros recursos da Web que hospedem um conjunto de
atualizagbes. As atualizagdes recuperadas sao colocadas em uma
pasta de acesso publico.

2. Os outros computadores da rede acessam essa pasta para recuperar
as atualizagdes do aplicativo.

Para habilitar a distribuicdo de atualizagbes, marque a caixa de selegdo ¥
Atualizar pasta de distribuicdo na guia Adicional (veja a Figura 34) e, no
campo a seguir, especifique a pasta compartilhada na qual serdo colocadas as
atualizagbes recuperadas. Vocé pode inserir o caminho manualmente ou
seleciona-lo na janela que é aberta ao clicar em Procurar. Se a caixa de
selegdo estiver marcada, as atualizagdes serdo copiadas automaticamente para
essa pasta quando forem recuperadas.

[4 Configuracdes: Atualizacdo o =] 4

Configuraciies da LARN | Atualizar fonte  Adicional

I Executar esta tarefa como

Conkat Iadmin

Senha; Iouooou"

IC:'I,DDcuments and Settings\all Users\Application Data Procurar... |

& Ajuda Cancelar /Jl
24

Figura 34. Configuragdes da ferramenta de cépia de atualizagbes

Vocé também pode especificar o método de distribuicao de atualizagdes:

e completo, copia as atualizagbes de assinaturas de ameagas e de
componentes de todos os aplicativos da versdo 6.0 da Kaspersky Lab.
Para selecionar as atualizagdes completas, marque a caixa de selegéo v
Copiar atualizagoes de todos os componentes.

e personalizado, copia apenas as assinaturas de ameagas e atualizagdes
dos componentes do Kaspersky Anti-Virus 6.0 que estéo instalados. Se
desejar selecionar este método de atualizagdo, desmarque a caixa de
selegéo i Copiar atualizagoes de todos os componentes.
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Se desejar que outros computadores na rede sejam atualizados da pasta que
contém atualizagdes copiadas da Internet, execute as seguintes etapas:

1. Conceda acesso publico a esta pasta.

2. Especifique a pasta compartiilhada como fonte de atualizagdo nos
computadores da rede, nas configuracbes da Atualizagao.

10.4.5. Acoes apos a atualizacao do
programa

Cada atualizagdo de assinaturas de ameacgas contém novos registros que
protegem seu computador das ameacas mais recentes.

A Kaspersky Lab recomenda verificar os objetos em quarentena e os objetos de
inicializagdo sempre que o banco de dados for atualizado.

Por que esses objetos devem ser verificados?

A area de quarentena contém objetos que foram sinalizados pelo programa
como suspeitos ou possivelmente infectados (consulte a se¢éo 11.1 na p. 119).
Usando a versdo mais recente das assinaturas de ameacas, talvez o Kaspersky
Anti-Virus for Windows Servers possa identificar a ameaca e elimina-la.

Por padrdo, o aplicativo verifica os objetos em quarentena depois de cada
atualizagdo das assinaturas de ameagas. Também é recomendavel verificar
periodicamente os objetos em quarentena porque o status dos mesmos pode
mudar apds varias verificagbes. Alguns objetos podem ser entdo restaurados
para os locais anteriores e vocé podera continuar trabalhando com eles.

Para desabilitar as verificagbes de objetos em quarentena, desmarque v
Verificar quarentena novamente na segcdo Agao apos a atualizagao.

Os objetos de inicializagdo séo criticos para a seguranga do computador. Se
algum deles estiver infectado com um aplicativo mal-intencionado, isso pode
provocar uma falha na inicializagdo do sistema operacional. O Kaspersky Anti-
Virus for Windows Servers possui uma tarefa interna de verificagdo de objetos
de inicializag&o (consulte Capitulo 8 na p. 85). E recomendavel configurar uma
programacéo para essa tarefa de forma que ela seja iniciada automaticamente
depois de cada atualizagédo das assinaturas de ameacas (consulte 6.5 na p. 66).



CAPITULO 11. OPCOES

AVANCADAS

O Kaspersky Anti-Virus for Windows Servers possui outros recursos que
expandem sua funcionalidade.

O programa coloca alguns objetos em areas de armazenamento especificas
para garantir a protecdo maxima dos dados, com o minimo de perdas.

O Backup contém copias de objetos que o Kaspersky Anti-Virus for
Windows Servers alterou ou excluiu (consulte 11.2 na p. 122). Se nao foi
possivel recuperar integralmente um objeto que continha informacdes
importantes para vocé durante o processamento do antivirus, sempre é
possivel restaura-lo a partir de sua copia de backup.

A Quarentena contém objetos possivelmente infectados que néo
puderam ser processados usando as assinaturas de ameagas atuais
(consulte 11.1 na p. 119).

E recomendavel examinar periodicamente a lista de objetos armazenados.
Alguns deles ja podem estar desatualizados e alguns podem ter sido
restaurados.

As opgbes avangadas incluem diversos recursos Uteis. Por exemplo:

O Suporte Técnico fornece assisténcia abrangente ao Kaspersky Anti-
Virus for Windows Servers (consulte 11.6 na p. 135) A Kaspersky fornece
varios canais de suporte, incluindo o suporte on-line e um férum de
perguntas e comentarios para usuarios dos programas.

O recurso de Notificagdes configura as notificagdes do usuario sobre
momentos-chave no Kaspersky Anti-Virus for Windows Servers
(consulte 11.8.1 na p. 139). Podem ser eventos de natureza informativa
ou sobre erros criticos que devem ser eliminados imediatamente.

A Autodefesa protege os préprios arquivos do programa contra
modificagdes ou danos provocados por hackers, bloqueia o uso dos
recursos do programa pela administragdo remota e restringe a realizagédo
de determinadas ag¢des no Kaspersky Anti-Virus for Windows Servers por
individuos com direitos de administrador do servidor no computador
(consulte 11.8.2 na p. 144). Por exemplo, alterar o nivel de prote¢éo pode
influir significativamente sobre a seguranca das informacdes no
computador.
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e O Gerenciador de Chaves de Licenga pode obter informagdes detalhadas
sobre a licenca usada, ativar sua copia do programa e gerenciar arquivos
de chave de licenga (consulte 11.5 na p. 134).

O programa também fornece uma segdo de Ajuda (consulte 11.4 na p. 133) e
relatérios detalhados (consulte 11.3 na p. 125) sobre a operagdo do Antivirus de
Arquivos e das tarefas de atualizagdo e verificagdo de virus.

Vocé também pode alterar a aparéncia do Kaspersky Anti-Virus for Windows
Servers e personalizar a interface do programa (consulte 11.7 na p. 137).

As segdes a seguir abordam estes recursos mais detalhadamente.

11.1. Quarentena de objetos
possivelmente infectados

A Quarentena é uma area de armazenamento especifica que mantém os
objetos possivelmente infectados.

Os objetos possivelmente infectados sdo aqueles que se suspeita estarem
infectados com virus ou modificagbes deles.

Por que possivelmente infectados? Por varios motivos, nem sempre & possivel
determinar se um objeto esta infectado:

e O codigo do objeto verificado se parece com uma ameaga conhecida,
mas esta parcialmente modificado.

As assinaturas de ameagas contém ameagas que ja foram estudadas
pela Kaspersky Lab. Se um programa mal-intencionado for modificado
por um hacker mas essas alteragdes ainda nao tiverem sido inseridas
nas assinaturas, o Kaspersky Anti-Virus for Windows Servers classificara
o0 objeto infectado com esse programa mal-intencionado como
possivelmente infectado e indicara a ameaga com a qual a infecgdo se
parece.

e O codigo do objeto detectado se parece, estruturalmente, com um
programa mal-intencionado; contudo, ndo ha nada semelhante registrado
nas assinaturas de ameacas.

E bastante possivel que se trate de um novo tipo de ameaca, entdo o
Kaspersky Anti-Virus for Windows Servers classifica o objeto como
possivelmente infectado.

O analisador de cddigo heuristico detecta possiveis virus. Esse mecanismo é
bastante eficiente e raramente produz falsos positivos.
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Um objeto possivelmente infectado pode ser detectado e colocado em
quarentena pelo Antivirus de Arquivos ou durante uma verificagdo de virus.

Vocé pode colocar um objeto em quarentena clicando em Quarentena, na
notificagdo pop-up que é exibida quando um objeto possivelmente infectado é
detectado.

Quando vocé coloca um objeto na Quarentena, ele é movido, ndo copiado. O
objeto é excluido do disco ou do e-mail e salvo na pasta Quarentena. Os
arquivos em Quarentena sdo salvos em um formato especifico e ndo séo
perigosos.

11.1.1. Acoes sobre objetos em quarentena

O numero total de objetos em Quarentena € exibido selecionando o item
Arquivos de dados na area Servigo da janela principal do aplicativo. A direita
da tela, a secdo Quarentena exibe:

e 0 numero de objetos possivelmente infectados detectados durante a
operacgéo do Kaspersky Anti-Virus for Windows Servers;

e o tamanho atual da Quarentena.

Vocé pode excluir todos os objetos da quarentena com o botdo Esvaziar.
Observe que, ao fazé-lo, os arquivos de Backup e de relatério também serdo
excluidos.

Para acessar os objetos na Quarentena:
cligue em qualquer parte da se¢cao Quarentena.

As seguintes agdes podem ser executadas na guia Quarentena (veja a Figura
35):

e Mover para a Quarentena um arquivo que vocé suspeita estar infectado,
mas que o programa ndo detectou. Para fazé-lo, clique em Adicionar e
selecione o arquivo na janela de selec&o padrdo. Ele sera adicionado a
lista com o status adicionado pelo usuario.

e Verificar e desinfectar todos os objetos possivelmente infectados na
Quarentena usando as assinaturas de ameacas atuais, clicando em
Verificar tudo.

Depois de verificar e desinfectar qualquer objeto em quarentena, seu
status pode mudar para infectado, possivelmente infectado, falso
positivo, OK, etc.

O status infectado significa que o objeto foi identificado como infectado,
mas nao pdde ser neutralizado. E recomendavel exclui-lo.
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Todos os objetos marcados como falso positivo podem ser restaurados,
pois seu status possivelmente infectado anterior ndo foi confirmado pelo
programa apds nova verificagao.

=10/ x|
Protecdo : em execucdo iim
Foram detectadas ameacas!
Tokal verificado: FI6 Hora inicial: 11/21/2007 9:23:52 AM
Detectados: 52 Duragdo: 01:24:03
Nao neutralizadas: 2
Detectados I Evertos I Relatérios Quarentena | Backup I
Status | Objeta | Tamanhao | Adicionado as ;I
@ Possivelmentz ... C\Documents and Settings|Deskbapleicar\WaR.,. Tibytes  11)21/2007 10:33:18..
@ Possivelmentz ... C\Documents and Settings|Deskbapleicar\WaR. . Tibytes  11j21/2007 10:33:17..
@ Possivelmente ... C\Documents and Settings'\Desktop)eicar\SUSP-. ., Tibytes  11j21/2007 10:33:42..
@ Possivelmente i... C\Documents and Settings'\Desktop)eicar\3USP-. ., Tibykes  11j21/2007 10:35:44..
@ Fossivelmentzi... C\Documents and Settings|\DesktapleicarWaR... Tibytes  11/21)2007 10:35:43.,
0 Possivelmente i, C\Documents and Settings'Deskiop|eicarisUse-. . 7ibytes  11)21)2007 10:38:11..
0 Possivelmente i,.. C\Documents and SettingsDesktop|eicariSUSP-. T3bytes  11)21)2007 10:38:14..
@ Possivelments ... C\Documents and Settings|Desktopleicar\WaR... T3bytes  11)21j2007 10:38:17..
@ Possivelmentz ... C\Documents and Settings|Deskbopleicar\WaR. . Tibytes  11)21/2007 10:33:40..
@ Possivelments ... C\Documents and Settings\Deskkapleicar\SUSP- . Tibytes  11j21/2007 103342,
< | »
Exluir Restaurar,, . Adicionar... ‘erificar tudo |
& Ajuda ' Todos os relatérios < Yoltar Avancar = Salvar Como... | Fechar I
|

Figura 35. Lista de objetos em quarentena

Restaurar os arquivos para uma pasta selecionada ou para sua pasta
original antes da Quarentena (padrao). Para restaurar um objeto,
selecione-o na lista e clique em Restaurar. Ao restaurar objetos de
arquivos comprimidos, bancos de dados de e-mails e arquivos em
formato de e-mail da Quarentena, selecione também o diretério no qual
serdo restaurados.

Dica:

E recomendavel restaurar apenas objetos com status falso positivo, OK
e desinfectado, pois a restauragdo de outros objetos pode levar a
infeccdo do computador.

Excluir todos os objetos ou grupos de objetos selecionados em
quarentena. Exclua os objetos apenas se nao puderem ser
desinfectados. Para excluir os objetos, selecione-os na lista e clique em
Excluir.
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11.1.2. Configurando a Quarentena

Vocé pode configurar o layout e o funcionamento da Quarentena, mais
especificamente:

e Configurar verificagbes automaticas de objetos em Quarentena apds
cada atualizagédo das assinaturas de ameacas (para obter mais detalhes,
consulte 10.4.4 na p. 115).

Aviso!

O programa nao podera verificar objetos em quarentena imediatamente
ap6s a atualizagdo das assinaturas de ameagas, se vocé estiver
acessando a area de Quarentena.

¢ Definir o tempo maximo de armazenamento na Quarentena.

O tempo de armazenamento padrdo é de 30 dias e, ao término dele, os
objetos sdo excluidos. Vocé pode alterar o tempo de armazenamento da
Quarentena ou desabilitar totalmente esta restri¢éo.

Para fazé-lo:

1. Abra a janela de configuragdes do Kaspersky Anti-Virus for Windows
Servers clicando em Configuraces na janela principal do programa.

2. Selecione Arquivos de dados na arvore de configuragées.

Na secdo Quarentena e Backup (veja a Figura 36), insira o periodo
depois do qual os objetos na Quarentena serdo excluidos
automaticamente. Alternativamente, desmarque a caixa de selegao
para desabilitar a exclusdo automatica.

[V Excluir itens da IQD E dias

Quarentena & Backup
’7 Cuarentena e do Backup apds

Figura 36. Configurando o periodo de armazenamento na Quarentena

11.2. Coépias de backup de objetos
perigosos

As vezes, quando os objetos sdo desinfectados, sua integridade é perdida. Se
um arquivo desinfectado contiver informagées importantes que foram parcial ou
totalmente corrompidas, vocé pode tentar restaurar o objeto original a partir de
uma copia de backup.
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Uma cépia de backup é uma copia do objeto perigoso original criada antes de o
objeto ser desinfectado ou excluido. Ela é salva no Backup.

O Backup é uma area de armazenamento especifica que mantém cépias de
backup dos objetos perigosos. Os arquivos no Backup sdo salvos em um
formato especifico e ndo sao perigosos.

11.2.1. Acoes sobre copias de backup

O numero total de copias de objetos no Backup é exibido em Arquivos de
dados, na segdo Servigo da janela principal do aplicativo. A direita da tela, a
segao Backup exibe:

e 0 numero de copias de backup de objetos criados pelo Kaspersky Anti-
Virus for Windows Servers

e 0 tamanho atual do Backup.

Aqui, vocé pode excluir todas as copias do Backup com o botdo Esvaziar.
Observe que, ao fazé-lo, os objetos na Quarentena e arquivos de relatério
também serdo excluidos.

Para acessar as cOpias de objetos perigosos:
clique em qualquer parte da se¢éo Backup.

Uma lista de cépias de backup sera exibida na guia Backup (veja a Figura 37).
As seguintes informagdes sao exibidas para cada cépia: 0 nome e o0 caminho do
objeto, o status do objeto atribuido pela verificagdo e seu tamanho.
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I =[]

Protecdo : em execucdo = §iim

Foram detectadas ameacas!

Total verificado: 729 Hora inicial: 11/21/2007 2:25:52 AM
Detectados: 52 Duragdo: 01:27:00
Nao neutralizadas: 2

Datectadosl Eventos | Relatériosl Quarentena  Backup |

Skatus | Objeto | Tamanh &
@ Infectado: virus EICAR-Test-File C:iDocuments and Settings \DesktopleicarCURE. . 73 bytes
@ Infectado: virus EICAR-Test-File CriDocuments and Settings \DesktopleicariEicars... 68 bytes
@ Infectado: wirus ETCAR-Test-File CriDocuments and Settings \DeskbopteicariEicars,.. 68 bytes
@ Infectado: wirus ETCAR-Test-File Ci\Documents and Settings \Desktopleicar\DELE-.., 73 bytes
@ Infectado: virus EICAR-Test-File C:\Documents and Settings \Deskhop\eicariDELE-... 73 bytes
@ Infectado: wirus EICAR-Test-File C:iDocuments and Settings \Desktopieicar\DELE-.. 73 bytes
@ Infectado: virus EICAR-Test-Fie C\Documents and Settings iDeskbopieicariCURE. 73 bytes
@ Irfectada: virus EICAR-Test-File C:iDocuments and Settings \DesktoplgicariDELE-... 73 hytes
@ Infectado: virus EICAR-Test-File C:\Documents and Settings \DesktopgicariDELE-.. 73 bytes
@ Infectado: virus EICAR-Test-File C\Documents and Settings \Deskbopleicar\CURE. . 73 bytes =
ﬂvr P - e —_1 . [ 1 1 Im - q,-.I| ..

Exluir ReestaLrar,., .,
@ Ajuda (0 Todos os relatérios < Woltar Avancar > Salvar Coma... | Eechar I

v

Figura 37. Copias de backup de objetos excluidos ou desinfectados

Vocé pode restaurar copias selecionadas usando o botdo Restaurar. O objeto é
restaurado do Backup com o mesmo nome que tinha antes da desinfecgéo.

Se houver um objeto com esse nome no local original (isto é possivel se foi feita
uma coépia do objeto que esta sendo restaurado antes da desinfecgéo), sera
exibido um aviso. Vocé pode alterar o local do objeto restaurado ou renomeé-lo.

E recomendavel verificar os objetos de backup quanto & presenga de virus
imediatamente apds sua restauragdo. E possivel que, com as assinaturas
atualizadas, vocé consiga desinfecta-lo sem perder a integridade do arquivo.

E recomendavel ndo restaurar cépias de backup de objetos, exceto quando
absolutamente necessario. Isto pode levar a infecgdo do computador.

E recomendavel examinar a area de Backup e esvazid-la usando o botdo
Excluir periodicamente. Vocé também pode configurar o programa de modo a
excluir automaticamente as coépias mais antigas de Backup (consulte a
secao 11.2.2 na p. 125).
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11.2.2. Configurando o Backup

Vocé pode definir o tempo maximo que as coOpias permanecem na area de
Backup.

O tempo de armazenamento padrdo do Backup € 90 dias e, ao término dele, as
copias sdo excluidas. Vocé pode alterar o tempo de armazenamento ou remover
totalmente esta restrigdo. Para fazé-lo:

1. Abra a janela de configuragdes do Kaspersky Anti-Virus for Windows
Servers clicando em Configuracdes na janela principal do programa.

2. Selecione Arquivos de dados na arvore de configuragdes.

3. Defina a duragdo do armazenamento de copias de backup no
repositorio na secdo Quarentena e Backup (veja a Figura 36) a
direita da tela. Alternativamente, desmarque a caixa de selegéo para
desabilitar a exclusao automatica.

11.3. Relatorios

O Antivirus de Arquivos, as tarefas de verificagdo de virus e as atualizagdes sao
registradas em relatérios.

O numero total de relatérios criados pelo programa e seu tamanho total sédo
exibidos clicando em Arquivos de dados, na secdo Servigo da janela principal
do programa. As informagbes s&o exibidas na caixa Relatorios.

Para exibir relatorios:

Clique em qualquer local da caixa Relatérios para abrir a janela Protecéo,
que resume a protegao fornecida pelo aplicativo. Sera aberta uma janela
na guia Relatérios (veja a Figura 38).

A guia Relatdrios lista os relatérios mais recentes do Antivirus de Arquivos e das
tarefas de atualizagdo e verificagdo de virus executadas nesta sessdo do
Kaspersky Anti-Virus for Windows Servers. O status é mostrado ao lado do
Antivirus de Arquivos ou da tarefa, por exemplo, interrompido ou concluido. Se
desejar exibir o historico completo da criagdo do relatério da sessdo atual do
programa, marque [¥ Mostrar histérico de relatérios.
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Protecdo : em execucdo

Foram detectadas ameacas!

Total verificado: 732 Hora inicial: 11/21/2007 9:23:52 AM
Detectados: 52 Duragdo: 01:30:36
Nao neutralizadas: 2

Detectados I Evertos Relatdrios IQuarantana I Backup I

Componente

© Antivirus de Arguivos
@ verificagdo de Virus

[ Mostrar histérico de relatérios

| Status | Tniciar | Concluir | Tamanhao |
em execucdo 11§21/2007 9:23:52 AM 69.5 KB
concluido 11212007 10:36:20,,, 11/21/2007 10:38:18... 43 KB

Detalhes.. .

@ Ajuda ) Todos os relatérins

< ¥oltar Avancar = Salvar Como... | Eechar I

P |

Figura 38. Relatorios de funcionamento do componente

Para analisar todos os eventos registrados para o Antivirus de Arquivos ou uma
tarefa:

Selecione Antivirus de Arquivos ou a tarefa na guia Relatérios e clique

no botao Detalhes.

Uma janela sera aberta, contendo informagdes detalhadas sobre o desempenho
do Antivirus de Arquivos ou da tarefa. As estatisticas de desempenho
resultantes sdo exibidas na parte superior da janela e informagdes detalhadas

séo fornecidas nas guias.

A guia Detectados contém uma lista de objetos perigosos detectados
pelo Antivirus de Arquivos ou por uma tarefa de verificagdo de virus

executada.

A guia Eventos exibe os eventos do Antivirus de Arquivos ou da tarefa.

A guia Estatisticas contém estatisticas detalhadas de todos os objetos

verificados.

A guia Configuragdes exibe as configuragbes usadas pelo Antivirus de
Arquivos, verificagbes de virus ou atualizacdes de assinaturas de

ameacas.
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e A guia Usuarios banidos exibe uma lista de usuarios -cujos
computadores foram banidos ao tentar copiar um arquivo infectado ou
possivelmente infectado para o servidor.

Vocé pode exportar todo o relatério como um arquivo de texto. Este recurso é
util quando ocorre um erro no Antivirus de Arquivos que vocé ndo consegue
eliminar sozinho e vocé precisa de assisténcia do Suporte Técnico. Se isso
acontecer, o relatério deve ser enviado como um arquivo .txt para o Suporte
Técnico, para que nossos especialistas possam estudar o problema
detalhadamente e soluciona-lo assim que possivel.

Para exportar um relatério como arquivo de texto:

Cligue em Salvar como e especifique o local onde deseja salvar o
arquivo do relatdrio.

Depois de terminar o trabalho com o relatério, clique em Fechar.

Existe um botdo Ac¢des em todas as guias (exceto em Configuragoes e
Estatisticas) que vocé pode usar para definir respostas aos objetos na lista. Ao
clicar nele, um menu de contexto é aberto, com uma selecédo dos seguintes itens
de menu (i menu é diferente dependendo do componente; todas as opgdes
possiveis estao relacionadas a seguir):

Desinfectar — tenta desinfectar um objeto perigoso. Se o objeto ndo for
desinfectado com éxito, vocé pode deixa-lo nesta lista para que seja
verificado posteriormente com assinaturas de ameagas atualizadas ou
exclui-lo. Vocé pode aplicar esta acdo a um unico objeto na lista ou a vérios
objetos selecionados.

Descartar — exclui o registro de detecgao do objeto do relatério.

Adicionar a zona confiavel — exclui o objeto da protecdo. Sera aberta uma
janela com uma regra de exclusao para o objeto.

Ir para o arquivo — abre a pasta na qual o objeto esta localizado no Windows
Explorer.

Desinfectar tudo — neutraliza todos os objetos da lista. O Kaspersky Anti-Virus
for Windows Servers tentara processar os objetos usando as assinaturas de
ameacas.

Descartar tudo — limpa o relatério sobre objetos detectados. Ao usar esta
funcdo, todos os objetos perigosos detectados permanecem no
computador.

Pesquisar www.viruslist.com — vai para uma descricdo do objeto na
Enciclopédia de Virus no site da Kaspersky Lab.

Pesquisar www.google.com — localiza informagbes sobre o objeto usando este
mecanismo de pesquisa.

Pesquisar — insere termos de pesquisa para objetos da lista, por nome ou
status.
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Além disso, vocé pode classificar as informagdes exibidas na janela em ordem
crescente e decrescente, para cada coluna, clicando no cabecgalho da coluna.

Os objetos perigosos detectados pelo Kaspersky Anti-Virus sdo processados
usando o botdo Desinfectar (para um objeto ou grupo de objetos selecionados)
ou Desinfectar tudo (para processar todos os objetos da lista). Ao processar
cada objeto, sera exibida uma notificagdo na tela, na qual vocé decide as agbes
que serao tomadas a seguir.

Se vocé marcar ¥ Aplicar a todos na janela de notificagdo, a agdo selecionada
sera aplicada a todos os objetos com o status selecionado na lista, antes de
iniciar o processamento.

11.3.1. Configurando relatoérios

Para configurar a criagdo e a forma como os relatérios sdo salvos:

Abra a janela de configuragbes do Kaspersky Anti-Virus for Windows Servers
clicando em Configuracdes na janela principal do programa.

1. Selecione Arquivos de dados na arvore de configuragées.

2. Edite as configuragdes na caixa Relatérios (veja a Figura 39) da
seguinte maneira:

e Permita ou desabilite o registro de eventos informativos.
Geralmente, estes eventos ndo sdo importantes para a
seguranca. Para registrar os eventos, marque 2 Registrar
eventos nao criticos.

e Escolha relatar apenas os eventos que ocorreram desde a
ultima vez que a tarefa foi executada. Isto economiza espaco
em disco por reduzir o tamanho do relatério. Se ¥ Manter
apenas eventos recentes estiver marcado, o relatério sera
iniciado do zero sempre que vocé reiniciar a tarefa. Entretanto,
apenas as informagdes nao criticas serao substituidas.

e Defina o tempo de armazenamento dos relatérios. Por padréo,
o tempo de armazenamento de relatérios é de 90 dias e, ao
término dele, os relatérios sdo excluidos. Vocé pode alterar o
tempo maximo de armazenamento ou remover totalmente esta
restricao.

Relatarios
™ Registrar eventos ndo criticos

u Manker apenas eventos recentes

W Excluir relatdrios apds IQD E dias

Figura 39. Configurando relatérios



Opgées avangadas 129

11.3.2. A guia Defectados

Esta guia (veja a Figura 40) contém uma lista de objetos perigosos detectados
pelo Kaspersky Anti-Virus for Windows Servers. O caminho e o nhome completo
de cada objeto sdo mostrados, com o status atribuido a ele pelo programa na
sua verificagdo ou processamento.

Se desejar que a lista contenha os objetos perigosos e os objetos neutralizados
com éxito, marque ¥ Mostrar objetos neutralizados.

Detectados | Eventos | Estatisticas | Configuragties | Usudrios banidos |

Status | Chjeta -

@ excluido: virus EICAR-Test-File Arquivo: Ci\Documents and Settings\Deskhopieic...

@ =m quarentena: virus EICAR-Test-File (modificacia) Arquivo: CiiDocuments and SettingsiDeskiopleic... —
@ =m quarentena: virus EICAR-Test-File (modificacsa) Arquivo: CiiDocuments and SettingsiDeskiopleic...

e desinfectado: virus EICAR-Test-File Arguivo: C:\Documents and SettingsiDeskiopheic...

0 detectado: virus EICAR-Test-File Arquivo: C:\Documents and SettingsiDesktapleic...

0 detectado: virus EICAR-Test-File {modificagdo) Arquivo: Ci\Documents and SettingsiDesktapleic...

Q excluido: virus EICAR-Test-File Arquivo: Ci\Documents and Settings\Desktapheic...

@ excluido: virus EICAR-Test-File Arquivo: Ci\Documents and Settings\Desktapheic...

@ =m quarentena: virus EICAR-Test-File {modificacsa) Arquivo: C:\Documents and SettingsiDesktapieic...

@ em quarentena wirus EICAR-Test-File (modificacéo) Arquiva: C\Documents and SettingsiDesktoptgic... =

2 g, At LI_I

¥ Mostrar objetos neutralizados Acdes. . | Meutraizar tuda |

Figura 40. Lista de objetos perigosos detectados

Os objetos perigosos detectados pelo Kaspersky Anti-Virus sdo processados
usando o botdo Neutralizar (para um objeto ou grupo de objetos selecionados)
ou Neutralizar tudo (para processar todos os objetos da lista). Ao processar
cada objeto, sera exibida uma notificagdo na tela, na qual vocé decide as agdes
que serao tomadas a seguir.

Se vocé marcar ¥ Aplicar a todos na janela de notificagdo, a agédo selecionada
sera aplicada a todos os objetos com o status selecionado na lista, antes de
iniciar o processamento.

11.3.3. A guia Eventos

Esta guia (veja a Figura 41) fornece uma lista completa de todos os eventos
importantes no funcionamento do Antivirus de Arquivos, verificagbes de virus e
atualizagbes de assinaturas de ameagas.
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Estes eventos podem ser:

Eventos criticos sdo aqueles de importancia critica que indicam problemas
na operagao do programa ou vulnerabilidades do seu computador. Por
exemplo, virus detectado, erro de funcionamento.

Eventos importantes sdo aqueles que devem ser investigados, pois
refletem situacdes importantes no funcionamento do programa. Por
exemplo, interrompido.

Mensagens informativas sdo mensagens do tipo de referéncia, que
geralmente ndo contém informacdes importantes. Por exemplo, OK,
ndo processado. Esse eventos serdo exibidos no log de eventos
somente se ¥ Mostrar todos os eventos estiver marcado.

Detectados Eventos |Estat|'sticas I Configuragies I Usuarios banidos I

Hora [ taome | status [Motive [14]
@ 11/21/2007 10:38:3,., Arquivo: C:lDocuments and Settings\Desktopeic. .. excluida W
@ 11/21/2007 10:38:3... Arguivo: C:\Documents and Settings\Deskhopieic... detectada no...

a 11/21/2007 10:38:3... Arquivo: C:\Documents and Settings\Deskhopieic... em quarentena Y
@ 11/21/2007 10:38:3... Arquivo: C:\Documents and Settings\Deskhopieic... detectada no... V_I
@ 11/21/2007 10:38:3... Arquivo: C:\Documents and Settings\Deskhopieic... em quarentena Y
\[; 11/21/2007 10:38:3... Arquivo: C:\Documents and Settings\Deskhopieic... processanda ... Y
@ 11/21/2007 10:33:3... Arquivo: C:\Documents and Settings\Deskkopleic. . detectada vir... W
@ 11/21/2007 10:33:3... Arquivo: C:\Documents and Settings\Deskkopleic. . desinfectada... W
@ 11/21/2007 10:38:3... Arquivo: C:\Documents and Settings\Desktopleic. .. detectadn vir... W
»’0 11/21/2007 10:38:3... Arguivo: C:\Documents and Settings\Deskhopheic... exchido W

AW 1107102007 10282 Avavivns O Nasmanke and SabrinaciCiackbantai- Aakarkade viv [P
: r S

|7 Mostrar bodos os eventos Acdes... |

Figura 41. Eventos processados pelo componente.

O formato para exibicdo de eventos no log de eventos pode variar de acordo
com o componente ou tarefa. Para tarefas de atualizagédo, sdo fornecidas as
seguintes informacgdes:

¢ Nome do evento

¢ Nome do objeto envolvido no evento
e Hora em que o evento ocorreu

e Tamanho do arquivo carregado

Para tarefas de verificagdo de virus, o log de eventos contém o nome do objeto
verificado e o status atribuido a ele pela verificagdo/processamento.
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11.3.4. A guia Estatisticas

Esta guia (veja a Figura 42) fornece estatisticas detalhadas sobre o Antivirus de
Arquivos e tarefas de verificagdo de virus. Aqui, vocé pode descobrir:

¢ Quantos objetos foram verificados quanto a indicios perigosos nesta
sessao do Antivirus de Arquivos ou apds a conclusdo de uma tarefa. E
exibido o numero de arquivos comprimidos, arquivos compactados e
arquivos protegidos por senha verificados, e de objetos corrompidos.

e Quantos objetos perigosos foram detectados, ndo desinfectados,
excluidos e colocados em Quarentena.

Detectados | Eventos Estatisticas |Conﬂguragﬁes | Usuérios banidos I

Chjeto | Verificados | Detectados | M&o neutralizadas | excluido | Maovidos para a Quarentena
‘;i} Todos os ohjetos 394 o 1} o o
e Local Disk (C:) 394 a 1} o o

Figura 42. Estatisticas do componente

11.3.5. A guia Configuracoes

A guia Configuragoes (veja a Figura 43) exibe uma visdo geral completa das
configuragbes do Antivirus de Arquivos, verificagbes de virus e atualizagdes do
programa. Vocé pode descobrir o nivel de seguranga atual do Antivirus de
Arquivos ou da verificagdo de virus, quais agdes sdo executadas com relagédo a
objetos perigosos ou quais configuragdes sdo usadas para as atualizagbes do
programa. Use o link Alterar configuracdes para configurar o componente.

Vocé pode definir configuragdes avangadas para verificagdes de virus:

e Estabeleca a prioridade das tarefas de verificagdo usadas, se o
processador estiver sobrecarregado. Por padrédo, a caixa ¥ conceder
recursos a outros aplicativos esta marcada. Com este recurso, o
programa controla a carga nos subsistemas do processador e do disco,
de acordo com a atividade de outros aplicativos. Se a carga do
processador aumentar de forma significativa e impedir a operagdo normal
dos aplicativos do usuédrio, o programa reduzira a atividade de
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verificacdo. Isto aumenta o tempo de verificacéo e libera os recursos para
os aplicativos do usuario.

Detectados I Eventos | Estatisticas Configuracdes | Usudrios banidos I

Pardmetro | Walor
'@ Mivel de Seguranca Recomendada
@} Acdo Desinfectar, excluir e a desinfecyio Falhar
ﬁ) Tipos de arquivios werificar programas e documentos (par contetido)
ﬁ) verificar somente arquivos novos e alkerados Sim
ﬁ) verificar arguivos comprimidos Mo
Ll) verificar pacotes de instalacdo Méo
Q) Verificar objetos OLE incorporados somente novos
Q) Adiar por kamanho OMB
Q} Ignorar se o objeto For maior que & ME
Alterar configuracbes

Figura 43. Configuracdes do componente

e Defina 0 modo de operacdo do computador apds a conclusdo de uma
verificagdo de virus. Vocé pode configurar o computador para desligar,
reiniciar ou entrar em modo em espera ou em suspensdo. Para
selecionar uma opcao, clique no link até a opcao desejada ser exibida.

11.3.6. A guia Usuarios banidos

(veja a Figura 44). Todos os computadores que tentaram copiar um arquivo
infectado ou possivelmente infectado para o servidor sdo bloqueados. Banir um
computador também pode se aplicar as agles relacionadas com o
processamento do arquivo (desinfec¢do ou excluséo).

Esta guia informa quais computadores foram banidos, junto com a data e a hora
em que isso ocorreu e quantas horas faltam para que isso seja cancelado.

Detectados | Eventos I Estatisticas | Configuragfes  Usudrios banidos I

Hora | Usuaria | Computadar | Reestante
0 11f21f2007 10:38:3... Ivanow TEST12345 015840

Figura 44. Lista de usuarios banidos
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11.4. Informacdes gerais sobre o
programa

Vocé pode exibir informagdes gerais sobre o programa na secé@o Servico da
janela principal (veja a Figura 45).

aspersky Anti-¥irus 6.0 for Windows Servers [ 4
Kaspersky a o
1=\ Configuracies Y ajuda
Anti-Virus aures g o
g Protecao Servico
Py ; - i
L ‘ Yerificacdo r Informacdes do produto
Wersdo do produto: 6.0.3.830
Servico Assinaturas publicadas: 11/15{2007 10:36:11 AM
Atualizacio Mimern de assinaturas: 453770
Arquivos de dados r Informagdies do sistema
Supotbe . " "
Sisterna operacional: Microsoft Windows 2003 Server Standart
Edition Service Pack 1 {build 3790)
r Informardes da licenca
Proprietario: Kaspersky Labﬂ
Atencao Lt » ¥ >
Mimero: 0035-000073-00SC5540
Tipa: Chave comercial para computadares 1
s assinaturas de ameacas estio Data de expiragda: 12/23/2007 2:59:50 AM
desatualizadas,

Atualizar agora

kaspersky.com  yiruslist.com

Figura 45. Informacdes sobre o programa, a licenga e o sistema em que est4 instalado

Todas as informag@es estdo divididas em trés secdes:

e A versdo do programa, a data da Ultima atualizagdo e o nimero de
ameacas conhecidas até o0 momento sdo exibidos na caixa Informacdes
do produto.

e As informacdes bésicas sobre o sistema operacional instalado no
computador sdo mostradas na caixa Informagdes do sistema.

¢ Informacdes basicas sobre a licenca do Kaspersky Anti-Virus que vocé
comprou estdo na caixa Informagdes da licenca.

Vocé precisara de todas essas informagdes quando entrar em contato com o
Suporte Técnico da Kaspersky Lab (consulte 11.6 na p. 135).
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11.5. Gerenciando licencas

O Kaspersky Anti-Virus for Windows Servers precisa de uma chave de licenga
para funcionar. Vocé recebe uma chave ao adquirir o programa. Ela lhe concede
o direito de usar o programa a partir do dia em quem instala a chave.

Sem uma chave de licenca, a menos que uma versdo de teste do aplicativo
tenha sido ativada, o Kaspersky Anti-Virus sera executado no modo de uma
atualizagédo. O programa nao baixara novas atualizagoes.

Se uma versdo de teste do programa tiver sido ativada, depois de expirado o
periodo de teste, o Kaspersky Anti-Virus ndo sera executado.

Quando a chave de licenca comercial expirar, o programa continuara
funcionando, exceto pelo fato de vocé nado poder atualizar as assinaturas de
ameagas. Como antes, vocé podera verificar seu computador quanto a presenca
de virus e usar os componentes de protecdo, mas apenas com as assinaturas
de ameagas que vocé tinha antes de a licenga expirar. Ndo podemos garantir
que voceé estara protegido contra os virus que surgirem depois que a licenga do
programa expirar.

Para evitar infectar o computador com novos virus, é recomendavel estender a
licenca do Kaspersky Anti-Virus for Windows Servers. O programa o notificara
duas semanas antes da expiragdo da licenga e, durante essas semanas, essa
mensagem sera exibida sempre que for aberto.

Para renovar a licenga, compre e instale uma nova chave de licenga ou digite o
codigo de ativagao do aplicativo. Para fazé-lo:

Entre em contato com o fornecedor do produto e adquira uma chave de
licenga ou um cédigo do aplicativo.

ou:

Adquira uma chave de licenga ou um cdédigo de ativacdo diretamente da
Kaspersky Lab, clicando no link Comprar licenca na janela da chave de
licenca (veja a Figura 46). Preencha o formulario no site. Depois que o
pagamento for feito, sera enviado um link para o e-mail que vocé inseriu
no formulario de pedido. Esse link permitira que vocé baixe uma chave
de licenga do aplicativo ou obtenha um cédigo de ativagao.
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[4 kaspersky Anti-Yirus: Informag - 3]

nti-Yirus B...  Ativo
Excluir |

r~ Informagfies da chave de licenca
Proprietario: Kaspersky Labﬂ
=
Mumero: 0033-000073-008C5540
Tipo: Chave comerrial para computadores 1
Data de expiragdo: 12]23/2007 2:59:59 AM

Exibir Contrato de Licenca do Usuario Final

|

Figura 46. Informagdes da licenga

Periodicamente, a Kaspersky Lab lanca ofertas de extensdes de licenca de
nossos produtos. Verifique as ofertas no site da Kaspersky Lab, em Products
-> Sales and special offers.

Informagbes sobre a chave de licenga usada estdo disponiveis na caixa
Informagdes de licengca na secdo Servigo na janela principal do programa.
Para abrir a janela do gerenciador de licengas, clique em qualquer local da
caixa. Na janela que é aberta (veja a Figura 46), vocé pode ver informagdes
sobre a chave atual, adicionar ou excluir uma chave.

Ao selecionar uma chave na lista da caixa Informagoes de licenga, serdo
exibidas informagbes sobre o numero, o tipo e a data de expiragdo da licenca.
Para adicionar uma nova chave de licenga, clique em Adicionar e ative o
aplicativo usando o assistente de ativagdo (consulte 11.5 na p. (consulte a
segdo 11.6 na p. 135)). Para excluir uma chave da lista, use o botdo Excluir.

Para examinar os termos do EULA, clique em Exibir Contrato de Licenca do
Usuario Final. Para adquirir uma licenga através do formulario no site da
Kaspersky Lab, clique em Comprar licenca.

11.6. Suporte Técnico

O Kaspersky Anti-Virus for Windows Servers fornece uma grande variedade de
opgdes para duvidas e problemas relacionados com o funcionamento do
programa. Elas estdo localizadas em Suporte (veja a Figura 47), na segéo
Servico.
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Dependendo do problema, fornecemos varios servigos de suporte técnico:

Forum de usuarios. Este recurso é uma segdo dedicada do site da
Kaspersky Lab com perguntas, comentarios e sugestdes de usuarios
do programa. Vocé pode examinar os tépicos basicos do forum e deixar
um comentario. Talvez também encontre a resposta para sua pergunta.

Para acessar este recurso, use o link Férum de usuarios.

Base de dados de conhecimento. Este recurso também é uma segéo
dedicada do site da Kaspersky Lab e contém recomendacbes de
Suporte Técnico para o uso do software da Kaspersky Lab e respostas
para perguntas frequientes. Tente encontrar uma resposta para sua
pergunta ou uma solugao para seu problema com este recurso.

Para obter suporte técnico on-line, clique no link Base de dados de
conhecimento.

Comentarios sobre a operagdo do programa. Este servico foi criado para
postar comentarios sobre o funcionamento do programa ou descrever
um problema que apareceu durante sua operacdo. E necessario
preencher um formulario especifico no site da empresa, descrevendo a
situacao detalhadamente. Para lidar com o problema da melhor forma,
a Kaspersky Lab precisara de algumas informagbes sobre o sistema.
Vocé pode descrever a configuragdo do sistema sozinho ou usar o
coletor de informagdes automatico no seu computador.

Para ir para o formulario de comentarios, use o link Enviar um relatério
de erro ou uma sugestéo.

Suporte técnico. Se vocé precisar de ajuda ao usar o Kaspersky Anti-
Virus, clique no link localizado na caixa Servigo de Suporte Local. O
site da Kaspersky Lab sera aberto com informagcbes sobre como
contatar nossos especialistas.
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Kaspersky Anti-¥irus 6.0 for Windows Servers P ] £

Kaspersky
Anti-Virus

g Protecdo
l"’:\ Yerificacdo

4 Servico

Atualizacao
Arguivos de dados

@ Suporte

Atencdo

As assinaturas de ameacas estdo
desatualizadas,

Atualizar agora

¢ Configuragdes ? Ajuda

Suporte

Mossos especialistas responderdo a todas as perguntas
relativas a programas mal-intencionados, seus principios
operacionais, métodos para neutralizi-los e maneiras de
evitar atagues de virus,

b Y

Suporte pela Web
Forum de usuérios

Perquntas freqiientes{FAQ)

Enviar um relatério de erro ou uma sugestio

Serviro de Suporte Local
’7 www.kaspersky.com/support

kaspersky.com viruslist.com

Figura 47. Informagées sobre o suporte técnico

11.7. Configurando a interface do
Kaspersky Anti-Virus for
Windows Servers

O Kaspersky Anti-Virus for Windows Servers lhe da a opgdo de alterar a
aparéncia do programa, criando e usando capas. Vocé também pode configurar
o uso dos elementos de interface ativos, como o icone da bandeja do sistema e

as mensagens pop-up.

Para configurar a interface do programa, execute as seguintes etapas:

1. Abra a janela de configuragdes do Kaspersky Anti-Virus for Windows
Servers clicando no link Configuracdes na janela principal.

2. Selecione Aparéncia na secdo Servigo da arvore de configuragdes
do programa (veja a Figura 48).



138

Kaspersky Anti-Virus for Windows Servers 6.0

—iGeral
V¥ Usar estilos e cores do sisterna
™ Habilitar janelas ssmi-transparentes

Fator de transparéncia:

el

~fcone na bandeja
¥ animar fcone na bandeja ao processar itens

v Mostrar icone sobre a janela de logon do Microsoft Windows

r~ Diretdrio com descripdies de skins

| Procurar.., |

Figura 48. Configurando a aparéncia do programa

A direita da janela de configuragées, vocé pode determinar:

Se o indicador de protegdo do Kaspersky Anti-Virus for Windows Servers
sera exibido quando o sistema operacional for iniciado.

Por padrdo, esse indicador aparece no canto superior direito da tela
quando o programa é carregado. Ele informa se o computador esta
protegido de todos os tipos de ameaga. Se ndo desejar usar o indicador
de protecdo, desmarque ¥ Mostrar icone sobre a janela de logon do
Microsoft Windows.

Se a animacéo sera usada no icone da bandeja do sistema.

Dependendo da operacao do programa realizada, o icone da bandeja do
sistema muda. Por padrao, a animacéo do icone esté ativada. Se desejar
desativar a animacgdo, desmarque ¥ Animar icone na bandeja ao
processar itens. Em seguida, o icone indicara apenas o status de
protecdo do computador. Se a protecdo estiver habilitada, o icone ficara
colorido e, se a protegdo for pausada ou desabilitada, o icone ficara
cinza.

Grau de transparéncia das mensagens pop-up.

Todas as operagbes do Kaspersky Anti-Virus for Windows Servers que
devem ser informadas a vocé imediatamente ou que exigem que vocé
tome uma deciséo sdo apresentadas como mensagens pop-up acima do
icone da bandeja do sistema. As janelas de mensagem sao
transparentes, de modo a néo interferir nas outras operagdes. Se vocé
mover o cursor sobre a mensagem, a transparéncia desaparecera. Vocé
pode alterar o grau de transparéncia dessas mensagens. Para fazé-lo,
ajuste a escala do Fator de transparéncia para a posicdo desejada.
Para remover a transparéncia da mensagem, desmarque ¥ Habilitar
janelas semi-transparentes.

Use suas préprias capas para a interface do programa.
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Todas as cores, fontes, icones e textos usados na interface do Kaspersky
Anti-Virus for Windows Servers podem ser alterados. Vocé pode criar
seus proprios elementos graficos para o programa ou localiza-los em
outro idioma. Para usar uma capa, especifique o diretério com suas
configuragbes no campo Diretério com descricbes de capas. Use o
botdo Procurar para selecionar o diretorio.

Por padrédo, as cores e estilos do sistema sdo usados na capa do
programa. Vocé pode remové-los, desmarcando [¥ Usar estilos e cores
do sistema. Entdo, os estilos especificados nas configuragées do tema
da tela serdo usados.

Observe que as alteragdes das configuragdes da interface do Kaspersky Anti-
Virus nao seréo salvas se vocé restaurar as configuragdes de operagao padrao
ou desinstalar o programa.

11.8. Usando opcoes avancadas

O Kaspersky Anti-Virus for Windows Servers fornece os seguintes recursos
avancgados:

¢ Notificagdes sobre determinados eventos que ocorrem no programa.

e Autodefesa do Kaspersky Anti-Virus for Windows Servers contra a
desabilitagdo, exclusdo ou edicdo de moddulos, além da protecdo do
programa por senha.

¢ Resolucdo de conflitos entre o Kaspersky Anti-Virus e outros programas.
Para configurar estes recursos:

1. Abra a janela de configuragdo do programa com o link Configuracées
na janela principal.

2. Selecione Servigo na arvore de configuragdes.

A direita da tela, vocé pode definir se vai ou ndo usar os recursos adicionais na

operagao do programa.

11.8.1. Notificacoes de eventos do
Kaspersky Anti-Virus for Windows
Servers

Varios tipos de eventos ocorrem no Kaspersky Anti-Virus for Windows Servers.
Eles podem ser de natureza informativa ou conter informagdes importantes. Por
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exemplo, um evento pode informa-lo de que o programa foi atualizado com éxito
ou registrar um erro em um componente que deve ser eliminado imediatamente.

Para receber atualizagbes sobre o funcionamento do Kaspersky Anti-Virus for
Windows Servers, vocé pode usar o recurso de notificagao.

Os avisos podem ser entregues de varias formas:
e Mensagens pop-up acima do icone de programa, na bandeja do sistema
¢ Mensagens sonoras
e E-mails
¢ Registrar evento
Para usar este recurso:

1. Marque ¥ Habilitar notificagées na caixa Interagdo com o usuario
(veja a Figura 49).

Inkeracdo com o usuario

Avancado...

Figura 49. Habilitando notificagbes

2. Defina os tipos de eventos do Kaspersky Anti-Virus for Windows
Servers sobre os quais vocé deseja ser notificado e o método de
entrega das notificagbes (consulte a se¢édo 11.8.1.1 na p. 140).

3. Configure a entrega de notificacdes por e-mail, se esse for o método de
notificagdo usado (consulte a se¢do 11.8.1.2 na p. 142).

11.8.1.1. Tipos de eventos e métodos de entrega
de notificacoes

Durante o funcionamento do Kaspersky Anti-Virus for Windows Servers, ocorrem
0s seguintes tipos de eventos:

Notificagbes criticas envolvem eventos de importancia critica. As
notificagbes sdo altamente recomendadas, pois indicam problemas no
funcionamento do programa ou vulnerabilidades do computador. Por
exemplo, assinaturas de ameacgas corrompidas ou licenga expirada.

Falha funcional — eventos que levam ao ndo funcionamento do aplicativo.
Por exemplo, quando ndo existe uma licenga ou assinaturas de
ameagcas.
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Notificagbes importantes sdo eventos que devem ser investigados, pois
refletem situacdes importantes no funcionamento do programa. Por
exemplo, prote¢do desabilitada ou ngo é feita uma verificagdo de virus
no computador ha muito tempo.

Notificagbes sem importancia sdo mensagens de referéncia que, em
geral, ndo contém informacdes importantes. Por exemplo, todos os
objetos perigosos foram desinfectados.

Para especificar quais eventos o programa deve notificar e de que forma:
1. Clique no link Configuragdes na janela principal do programa.

2. Na janela de configuragbes do programa, selecione Servigo,
marque I¥ Habilitar notificagbes e edite as configuragdes
detalhadas, clicando no botdo Configuragoes.

Vocé pode configurar os seguintes métodos de notificagdo dos eventos listados
acima, na janela Configuragoes de notificagao que ¢é aberta (veja a Figura 50):

e Mensagens pop-up acima do icone de programa, na bandeja do sistema,
que contém uma mensagem informativa sobre o evento que ocorreu.

Para usar esse tipo de notificagdo, marque ¥ na secédo Balao para o
evento sobre o qual vocé deseja ser informado.

e Notificacdo sonora

Se desejar que este aviso seja acompanhado de um som, marque v
Som para o evento.
o Notificagdo por e-mail

Para usar este tipo de aviso, marque a coluna ¥ E-mail para o evento
sobre o qual vocé deseja ser informado e defina as configuragdes para o
envio de avisos (consulte 11.8.1.2 na p. 142).

e Registrar evento

Para registrar informagdes sobre qualquer evento que ocorra no log,
marque a caixa v para ele no diagrama registrar e configure o log de
eventos (consulte a se¢do 11.8.1.3 na p. 143).
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Figura 50. Eventos do programa e métodos de notificagdo de eventos

11.8.1.2. Configurando a notificagao por e-mail

Depois de selecionar os eventos (consulte a se¢do 11.8.1.1 na p. 140) sobre os
quais vocé deseja receber notificacdes por e-mail, configure a entrega de
notificagbes. Para fazé-lo:

1. Abra a janela de configuragdo do programa com o link Configuracdes
na janela principal.

Selecione Servi¢o na arvore de configuragdes.

3. Clique em Avancado na secdo Interacdo com o usuario, a direita da
tela.

4. Na guia Configuracdes de notificagcdo, marque a caixa de selecdo ¥
no grafico de E-mail para os eventos que devem acionar uma
mensagem de e-mail.

5. Na janela que é aberta ao clicar em ConfiguragGes de e-mail,
configure o seguinte para o envio de notifica¢cdes por e-mail:

e Atribua a configuragdo de notificacdo de envio para De:
endereco de e-mail.
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Configuracies de notificacao 5'

rDe

Enderego de e-mail: |admin@myhost.com

Servidor SMTP: Imail.server.com Porta:fz5 ﬁ
Mome da conta: |administrat0r
Senha: qu-

Para

Endereco de e-mail: |test@myhost‘c0m|

 Modn de envio

& Imediatamente na ocorréncia do evento

" A cada 1 dia(s) flkerat, .. |
& Ajuda Cancelar |

Figura 51. Configurando a notificagédo por e-mail

e Especifique o enderego de e-mail para o qual os avisos serao
enviados em Para: endereco de e-mail.

e Atribua um método de entrega de notificagdes por e-mail em
Modo de envio. Se desejar que o programa envie um e-mail
assim que o evento ocorrer, selecione ' Imediatamente na
ocorréncia do evento. Para notificagbes sobre eventos apos
de um determinado periodo, preencha a programacéo de envio
de e-mails informativos clicando em Alterar. Notificagbes
diarias s&o o padrao.

11.8.1.3. Configurando o log de eventos

Para configurar o log de eventos:

1. Abra a janela de configuragdo do aplicativo com o link Configuracdes
na janela principal.

2. Selecione Servigo na arvore de configuragoes.

3. Clique em Avangado na segdo Interagao com o usuario, a direita da
tela.

Na janela Configuragbes de notificacdo, selecione a opcdo de registrar
informacdes de um evento e clique no botdo Configuragdes de log.

O Kaspersky Anti-Virus permite registrar informagdes sobre eventos ocorridos
durante a execugdo do programa, no log de eventos geral do MS Windows
(Aplicativo) ou em um log de eventos dedicado do Kaspersky Anti-Virus (Log
de Eventos Kaspersky).
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Os logs podem ser exibidos em Visualizar Eventos do Microsoft Windows, que
pode ser aberto em Iniciar — Configuragdes — Painel de
Controle — Ferramentas Administrativas — Visualizar Eventos.

11.8.2. Autodefesa e restricao de acesso

O Kaspersky Anti-Virus for Windows Servers garante a seguranga do
computador contra programas mal-intencionados e, por isso, ele proprio pode
ser alvo de programas mal-intencionados que tentam bloquea-lo ou exclui-lo do
computador.

Além disso, varias pessoas, com niveis diferentes de experiéncia em
informatica, podem usar um computador. Permitir o acesso ao programa e suas
configuragbes pode diminuir bastante a seguranga do computador como um
todo.

Para assegurar a estabilidade do sistema de segurangca do computador, os
mecanismos de Autodefesa, defesa contra acesso remoto e protegdo por senha
foram adicionados ao programa.

Para habilitar a Autodefesa:

1. Abra a janela de configuragdo do programa com o link Configuracdes
na janela principal.

2. Selecione Servigo na arvore de configuragoes.
Defina as seguintes configuragdes na caixa Autodefesa (veja a Figura 52):

[¥ Habilitar Autodefesa. Se esta caixa estiver marcada, o programa
protegera seus proprios arquivos, processos na memobria e
entradas no registro do sistema contra exclusdo e modificagéo.

[¥ Desabilitar controle de servico externo. Se esta caixa estiver
marcada, qualquer programa de administragdo remota que tentar
usar o programa sera bloqueado.

Se houver alguma tentativa de executar as agbes relacionadas,
aparecerd uma mensagem sobre o icone do programa na bandeja do
sistema (a menos que o usuario tenha desabilitado as notificagdes).

Aukodefesa
=Y [V Habilitar Aukodefesa
= Desabilitar controle de servico externo

v

Configuragdes...

Figura 52. Configuragao da defesa do programa
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Para proteger o programa por senha, marque [¥ Habilitar protecao por senha.
Clique no botdo Configuragées para abrir a janela Protecao por senha e insira
a senha e a area a ser coberta pela restricdo de acesso (veja a Figura 53).

| <1Protecao por senha i x|
Senha antiga: I
=l ; T
Wy Mova senhat LYTTTY
Confirmar senha; I'""

Escopo
(" Todas as operagfies (exceto notficacfes de eventos petignsos)
& Operacfies selecionadas

I Ao salvar configuragéies do programa

- Ao sair do programa

v Ao interromper/pausar componentes de protecan ou karefas de
werificacin de virus

& Ajuda Cancelar |

Figura 53. Configuracdes de protegdo do programa por senha

Vocé pode bloquear todas as operacdes do programa, exceto notificagbes de
deteccdo de objetos perigosos, ou evitar que qualquer das seguintes acgbes
sejam executadas:

e Alterar as configuracbées de desempenho do programa
e Fechar o Kaspersky Anti-Virus for Windows Servers
e Desabilitar ou pausar a prote¢cdo do computador

Cada uma dessas agdes diminui o nivel de protecdo do computador; assim,
estabelega quem podera trabalhar no servidor.

Agora, sempre que um usuario tentar executar as agdes no servidor
selecionado, o programa solicitara uma senha.

11.8.3. Resolvendo conflitos com outros
aplicativos

Em alguns casos, o Kaspersky Anti-Virus pode causar conflitos com outros
aplicativos instalados em um computador. Isso ocorre porque esses programas
possuem mecanismos de autodefesa internos que sio ativados quando o
Kaspersky Anti-Virus tenta inspeciona-los. Esses aplicativos incluem o plug-in do
Authentica para Acrobat Reader, que verifica o acesso a arquivos .pdf, o Oxygen
Phone Manager Il e alguns jogos que possuem ferramentas de gerenciamento
de direitos digitais.
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Para corrigir este problema, marque ¥ Modo de compatibilidade para
programas que usam métodos de autoprotegdo na segdo Servigo da janela
de configuragdes do aplicativo. Reinicie o sistema operacional para que esta
alteragéo tenha efeito.

11.9. Importando e exportando as
configuracoes do Kaspersky
Anti-Virus for Windows Servers

O Kaspersky Anti-Virus for Windows Servers permite que vocé importe e exporte
suas configuragoes.

As configuragdes sdo salvas em um arquivo de configuragéo especifico.
Para exportar as configuragbes atuais do programa:
1. Abra a janela principal do Kaspersky Anti-Virus for Windows Servers.
2. Selecione a segao Servigo e clique em Configuracdes.
3. Clique no botéo Salvar na secdo Gerenciador de configuragoes.
4

Insira um nome para o arquivo de configuragéo e selecione um destino
para salva-lo.

Para importar configuragbes de um arquivo de configuragdo:
1. Abra a janela principal do Kaspersky Anti-Virus for Windows Servers.
2. Selecione a secao Servico e clique em Configuracées.

3. Clique no botédo Carregar e selecione o arquivo do qual deseja importar
configuragdes do Kaspersky Anti-Virus for Windows Servers.

11.10. Redefinindo as configuracoes
padrao

Sempre é possivel retornar as configuracdes padrdo do programa, que sdo
consideradas ideais e recomendadas pela Kaspersky Lab. Isso pode ser feito
usando o Assistente para Instalagéo.

Para redefinir as configuragdes de protegdo:

1. Selecione a se¢éo Servigo e clique em Configuracdes para ir para
a janela de configuragdes do programa.
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2. Cligue no botdo Redefinir na segdo Gerenciador de
configuragoes.

A janela que é aberta solicita que vocé defina as configuragdes que devem ser
restauradas para seus valores padréo.

Por padrdo, o programa salva todas as configuragdes personalizadas na lista
(elas estdo desmarcadas). Se vocé nao precisar salvar uma das configuragoes,
marque a caixa correspondente.

Depois de concluir a configuragdo, clique no botdo Avangar (consulte a
segdo 3.2 na p.27). O Assistente para Instalagdo sera aberto. Siga suas
instrugdes.

Depois de concluir o Assistente para Instalagdo, o nivel de seguranga
Recomendado sera definido para o Antivirus de Arquivos, exceto pelas
configuragdes que vocé decidiu manter. Além disso, as configuragdes feitas no
Assistente para Instalagdo também serdo aplicadas.



CAPITULO 12. ADMINISTRANDO
O PROGRAMA COM O
KASPERSKY
ADMINISTRATION KIT

O Kaspersky Administration Kit € um sistema para gerenciar centralmente as
principais tarefas administrativas na operagéo do sistema de seguranca de uma
rede corporativa, com base nos aplicativos incluidos no Kaspersky Anti-Virus
Business Optimal e no Kaspersky Corporate Suite.

O Kaspersky Anti-Virus 6.0 for Windows Servers € um dos produtos da
Kaspersky Lab que pode ser administrado de sua proépria interface, da linha de
comando (esses métodos estdo descritos acima, nesta documentacédo) ou
usando o Kaspersky Administration Kit (se o computador fizer parte de um
sistema de administragdo remota centralizada).

Execute as seguintes etapas para gerenciar o Kaspersky Anti-Virus 6.0 for
Windows Servers usando o Kaspersky Administration Kit:

e Implemente o Servidor de Administragdo na rede; instale o Console de
Administragdo no local de trabalho do administrador (para obter mais
detalhes, consulte o Manual do Usuario do Administrador para
implementar o Kaspersky Administration Kit 6.0);

e Em servidores de arquivos em rede, implante o Kaspersky Anti-Virus 6.0
for Windows Servers e o NAgent (fornecido com o Kaspersky
Administration Kit) nos computadores da rede. Para saber mais sobre a
instalagdo remota do Kaspersky Anti-Virus nos computadores da rede,
consulte o Manual do Administrador para implementar o Kaspersky
Administration Kit 6.0.

Depois de atualizar o plug-in de administracédo da Kaspersky Lab por meio do
Kaspersky Administration Kit, feche o Console de Administragéo.

O Console de Administragdo (veja a Figura 54) permite administrar o aplicativo
por meio do Kaspersky Administration Kit. Trata-se de uma interface integrada
ao MMC (Microsoft Management Console) padrao e permite que o administrador
execute as seguintes fungoes:
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Figura 54. Console de Administragao do Kaspersky Administration Kit

¢ |Instalar remotamente o Kaspersky Anti-Virus 6.0 for Windows Servers e o
NAgent nos computadores da rede

e Configurar remotamente o Kaspersky Anti-Virus nos computadores da
rede

e Atualizar as assinaturas de ameacas e mddulos do Kaspersky Anti-Virus
e Gerenciar licengas do aplicativo nos computadores da rede

e Exibir informacdes
computadores cliente

sobre o

funcionamento do programa nos

Ao trabalhar no Kaspersky Administration Kit, o programa é administrado pelas

configuragbes de diretivas, de tarefas e do aplicativos definidas pelo
administrador.

As configuragcoes do aplicativo sdo um conjunto de configuragdes de
operacdo do programa, incluindo configuracdes gerais de protegéo,
configuragdes de Backup e Quarentena, configuragdes de geragao de relatérios
etc.

Uma tarefa é uma agdo especifica executada pelo aplicativo. As tarefas do
Kaspersky Anti-Virus for Windows Servers s&o divididas por tipo, de acordo com
sua funcdo (tarefas de verificacdo de virus, de atualizacdo do programa,
reversdo de atualizagdes e tarefas de instalagdo da chave de licenga). Cada
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tarefa especifica possui um conjunto de configuracées do Kaspersky Anti-Virus
que sdo usadas quando executada (configuragbes da tarefa).

O principal recurso da administracdo centralizada é o agrupamento de
computadores remotos e o gerenciamento de suas configuragbes através da
criagdo e configuracéo de diretivas de grupo.

Uma Diretiva € um grupo de configuragdes de funcionamento do programas nos
computadores de grupos de trabalho da rede, além de grupos de restricdes de
redefinicdo dessas configuragbes do aplicativo ou das tarefas em um
computador cliente individual.

Uma diretiva inclui configuragdes de todos os recursos do programa. Assim, as
diretivas incluem configuragbes do programa e de todos os tipos de tarefa,
exceto as configuragdes especificas de um determinado tipo de tarefa.

12.1. Administrando o aplicativo

O Kaspersky Administration Kit oferece a oportunidade de iniciar e pausar
remotamente o Kaspersky Anti-Virus em computadores cliente individuais, além
de definir as configuragdes gerais do aplicativo, como habilitar/desabilitar a
protecdo do computador, definir as configuragbes do Backup e da Quarentena e
configurar a criacéo de relatérios.

Para gerenciar as configuragées do aplicativo:

1. Selecione a pasta do grupo que contém o computador cliente na pasta
Grupos (veja a Figura 54).

2. No painel de resultados, selecione o computador no qual deseja
modificar as configura¢des do aplicativo. No menu de contexto ou no
menu Agoes, selecione o comando Propriedades.

3. A guia Aplicativos na janela de propriedades do computador cliente
(veja aFigura 55) exibe uma lista completa dos aplicativos da
Kaspersky Lab instalados no computador cliente.
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Figura 55. Lista de aplicativos da Kaspersky Lab

Sob a lista de programas, ha botdes de controle que podem ser usados para:

e Exibir uma lista de eventos de funcionamento do aplicativo que
ocorreram no cliente e que foram registrados no Servidor de
administragédo

o Exibir as estatisticas atuais de funcionamento do programa

e Configurar o programa (consulte a se¢do 12.1.2 na pagina 152)

12.1.1. Iniciando/interrompendo o
aplicativo

Vocé pode iniciar ou pausar o Kaspersky Anti-Virus em um computador remoto
usando os comandos do menu de contexto na janela de propriedades do
computador (veja a Figura 55).

Vocé pode executar as mesmas agdes usando os botdes Iniciar/Interromper na
janela de configuragdes, na guia Geral (veja a Figura 56).
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Propriedades do aplicativo'Kaspersky d |

Geral | Propriedades | Licensasl Eventsl

‘ IKaspelsky Antiirus B.0 for Windows Servers
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Miimero da vers3o: E.0.3.830

Instalado 1142042007 1:03.07 P
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Status atual: Funcionandao

Eanco de dados de antivinus

Data do banco de dados: 11/15/2007 10:36:11 &AM
Mumera dz registros de 459770

D'ata da dltima atualizacdo: <Unknowns

Iniciar | Barar |

o | ] oo |
Figura 56. Configurando o Kaspersky Anti-Virus.
A guia Geral

Na parte superior da janela, vocé encontrara o nome do aplicativo instalado, as
informacdes de versao, a data de instalagéo, seu status (se o aplicativo esta em
execugdo ou pausado no computador local) e informagbes sobre o status do
banco de dados de assinaturas de ameagas.

12.1.2. Configurando o aplicativo

Para exibir ou modificar as configuragées do aplicativo:
1. Abra a janela de propriedades do computador cliente na guia
Aplicativos (veja a Figura 54).
2. Selecione Kaspersky Anti-Virus 6.0 for Windows Servers. Clique no
botdo Propriedades para abrir a janela de configuragées do aplicativo.

Todas as guias, exceto a guia Propriedades, sdo padrao do Kaspersky
Administration Kit. Para saber mais sobre as guias padréo, consulte o Manual do
Administrador.
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Figura 57. Configurando o Kaspersky Anti-Virus.

A guia Propriedades

Se tiver sido criada uma diretiva para o aplicativo (consulte 12.3.1 na pagina
162) que impede a redefinicdo de algumas configuragdes, elas ndo poderdo
ser editadas ao configurar o aplicativo.

Na guia Configuragoes, é possivel definir as configuragdes gerais e do servigo
de protecdo do Kaspersky Anti-Virus, o Backup e a Quarentena, e as
configuragdes de criagdo de relatorios. Para fazé-lo, selecione o valor desejado

Nno menu suspenso na parte superior da janela e defina as configuragdes:

Protecéao

Nesta janela, vocé pode:

Habilitar/desabilitar a protegdo de um computador (consulte a se¢do 6.1
Configurar a inicializagdo automatica do aplicativo quando o computador
€ ligado (consulte a segéo 6.1.5 na p. 57)

Criar uma zona confiavel ou uma lista de exclusdes (consulte a segédo 6.3

Selecionar os tipos de programas mal-intencionados que o aplicativo vai
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monitorar (consulte a se¢éo 6.2 na p. 58)

e Configurar a produtividade do aplicativo e as configuragbes de varios
processadores (consulte a se¢édo 6.7 na p. 69).

Servigo

A configuragéo do servigo inclui:

e Configuragdo de notificagbes de eventos ocorridos (consulte a segado
11.8.1 na p. 139)

e Gerenciamento do recurso de autodefesa do aplicativo e das
configuragbes da protegdo do aplicativo por senha (consulte a segéo
11.8.2 na p. 144)

o Configuragdo da aparéncia do aplicativo (consulte a segdo 12.3.1 na
pagina 162)

e Configuragdo da compatibilidade do Kaspersky Anti-Virus com outros
programas (consulte a segéo 11.8.3 na p. 145)

Arquivos de dados

Nesta janela, vocé pode configurar a geragdo de estatisticas de relatorios de
funcionamento do programa (consulte a segdo 11.3.1 na p. 128) e especificar
por quanto tempo os arquivos sdo armazenados no (consulte a segdo 11.2.2 na
p. 123) e na Quarentena (consulte a se¢do 11.1.2 na p. 120).

12.1.3. Definido configuracoes especificas

Ao administrar o Kaspersky Anti-Virus por meio do Kaspersky Administration Kit,
vocé pode habilitar/desabilitar a interatividade e editar informagdes de Suporte
Técnico. Para fazé-lo:

1. Abra a janela de propriedades do computador cliente na guia
Aplicativos (veja a Figura 55).

2. Selecione Kaspersky Anti-Virus 6.0 for Windows Servers e use o
botdo Propriedades. Como resultado, sera aberta uma janela de
configuragbes do aplicativo (veja a Figura 57). Selecione Servigco no
menu suspenso na parte superior da janela.

Na guia Servico da segdo Aparéncia, vocé pode habilitar/desabilitar a
interatividade do Kaspersky Anti-Virus em um computador remoto: habilitando o
icone do Kaspersky Anti-Virus na bandeja do sistema, emitindo notificacdes




Administrando o programa com o Kaspersky Administration Kit 155

sobre eventos que ocorrem com o aplicativo (por exemplo, a detecgdo de um
objeto perigoso).

Se ¥ Permitir interatividade estiver marcado, um usuario que trabalha em um
computador remoto vera o icone e as mensagens pop-up do antivirus e podera
decidir sobre o que fazer nas janelas de notificagdo dos eventos ocorridos. Para
desabilitar a interatividade do aplicativo, desmarque a caixa de selegao.

Na guia Informagoes sobre suporte personalizado da janela que é aberta ao
clicar no botdo Configuragées, vocé pode editar as informagdes sobre suporte
técnico do usuario exibidas na secéo Servigo do item Suporte no Kaspersky
Anti-Virus (veja a Figura 47).

Para alterar as informagbes no campo superior, insira o texto atual sobre o
suporte fornecido. No campo inferior, vocé pode editar os hiperlinks exibidos na
caixa Suporte técnico on-line que é aberta ao selecionar Suporte na segéo
Servico.

E possivel editar a lista de fontes usando os botdes Adicionar, Editar e Excluir.
O Kaspersky Anti-Virus adicionara um novo link a parte superior da lista. Para
alterar a ordem dos links na lista, use os botdes Para cima e Para baixo.

Se a janela ndo contiver dados, as informagdes padrdo sobre o suporte técnico
nao poderédo ser editadas.

12.2. Gerenciando tarefas

Esta secao inclui informacdes sobre o gerenciamento de tarefas do Kaspersky
Anti-Virus 6.0 for Windows Servers. Para obter mais detalhes sobre o conceito
de gerenciamento de tarefas usando o Kaspersky Administration Kit 6.0,
consulte o Manual do Administrador do programa.

Uma conjunto de tarefas do sistema é criada para cada computador ao instalar o
aplicativo. Esta lista (veja a Figura 58) inclui tarefas de protegdo em tempo real
(Antivirus de Arquivos), tarefas de verificacdo de virus (Meu Computador,
Objetos de inicializagdo, Areas criticas) e tarefas de atualizagéo (atualizagdes de
assinaturas de ameagas e modulos do aplicativo, reversées de atualizagbes e
distribuicdo de atualizagdes).

Vocé pode iniciar tarefas do sistema, definir suas configuracdes e
programacdes, mas elas nao podem ser excluidas.

Além disso, vocé pode criar suas proprias tarefas, como verificagdes de virus,
atualizagbes do aplicativo e reversdes de atualizagbes, além de tarefas de
instalacédo da chave de licenga.
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Para exibir uma lista das tarefas criadas para um computador cliente:

1. Selecione a pasta do grupo que contém o computador cliente na pasta
Grupos (veja a Figura 54).

2. No painel de resultados, selecione o computador para o qual deseja
criar uma tarefa local e use o comando Tarefas no menu de contexto ou
no menu Agées. Em seguida, na janela principal sera aberta uma janela
exibindo as propriedades do computador cliente.

3. A guia Tarefas (veja a Figura 58) exibe uma lista completa de tarefas
criadas para esse computador cliente.

¥M-2003-5P1-ERM Properties E 21|

Geral | Protecéo' Aplicativos  Tarefas |

Todas as tarefas para computador:

Nome =~ Status

£ Atualizagio
4% Reverter

4 Verificar Meu .
£ Verificar abjet...
4% Verificar dreas...

Adicionar | Bemover | Resultados | Empriedadesl

Ok I Cancel | Lpply |

Figura 58. Lista de tarefas do aplicativo

12.2.1. Iniciando e interrompendo tarefas

As tarefas serdo iniciadas no computador cliente somente se o aplicativo
correspondente estiver em execucgao (consulte a se¢do 12.1.1 na p. 151). Se o
aplicativo estiver parado, todas as tarefas seréo encerradas.

As tarefas sdo iniciadas e pausadas automaticamente, de acordo com uma
programacao, ou manualmente, usando comandos do menu de contexto e da
janela Exibir configuracdes de tarefas. Vocé também pode pausar e reiniciar
tarefas.
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Para iniciar/interromper/pausar/continuar uma tarefa manualmente:

Selecione a tarefa desejada no painel de resultados, abra o menu de
contexto e selecione Iniciar/Interromper/Pausar/Continuar ou use os
mesmos comandos no menu Agao.

Vocé pode iniciar operagdes semelhantes na janela de configuragdes da tarefa
na guia Geral (veja a Figura 59) usando os botdes correspondentes.

12.2.2. Criando tarefas

Ao trabalhar com o aplicativo por meio do Kaspersky Administration Kit, vocé
pode criar:

e Tarefas locais, configuradas para computadores individuais

e Tarefas de grupos, configuradas para computadores unidos em um grupo
de rede

e Tarefas globais, configuradas para qualquer conjunto de computadores
de qualquer grupo de rede

Vocé pode modificar as configuragdes das tarefas, monitorar seu desempenho,
copiar e mover tarefas de um grupo para outro e também exclui-las usando os
comandos padrao Copiar/Colar, Recortar/Colar e Excluir no menu de contexto
ou no menu Agéo.

12.2.2.1. Criando tarefas locais

Para criar uma tarefa local, execute as seguintes etapas:

1. Abra a janela de propriedades do computador cliente na guia Tarefas
(veja a Figura 58).

2. Use o botdo Adicionar para adicionar uma nova tarefa. Assim, sera
aberta a janela Criar nova tarefa, com um design semelhante a um
assistente padrdo do Windows e consiste em uma série de etapas
pelas quais vocé pode navegar usando os botées Voltar e Avangar, ou
que pode encerrar usando o botdo Concluido. O botdo Cancelar
interrompera o processo a qualquer momento.

Etapa 1.Inserindo dados gerais na tarefa

A primeira janela-mestre é introdutéria: nela, especifique o nome da tarefa (o
campo Nome).
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Etapa 2.Selecionando um aplicativo e um tipo de tarefa

Nesta etapa, vocé deve especificar o aplicativo para o qual a tarefa esta sendo
criada (Kaspersky Anti-Virus 6.0 for Windows Servers). Também é necessario
selecionar o tipo de tarefa. As opcdes de tarefas para o Kaspersky Anti-Virus 6.0
séo:

e Verificagdo de virus — verifica virus nas areas especificadas pelo usuario
e Atualizagdo — recupera e aplica os pacotes de atualizagado do programa
e Reverséo da atualizagcdo — reverte para Ultima atualizacdo do programa

e |nstalagdo da chave de licenga — adiciona uma nova chave de licenca
para usar o aplicativo

Etapa 3.Configurando o tipo de tarefa selecionado

Dependendo do tipo de tarefa selecionado na etapa anterior, o conteudo das
janelas seguintes pode variar:

VERIFICACAO DE VIRUS

A janela de configuracdo da tarefa de verificacdo de virus exige que vocé crie
uma lista de objetos a serem verificados (consulte a secédo 8.2 na p. 86) e
especifique a agdo que o Kaspersky Anti-Virus devera executar ao detectar um
objeto perigoso (consulte a se¢do 8.4.4 na p. 95).

UPDATE

Para as tarefas de atualizagdo das assinaturas de ameagas e mddulos do
aplicativo, & necessario especificar a fonte que sera usada para baixar as
atualizagbes (consulte a secdo 10.4.1 na p. 109). A fonte de atualizagdo padrao
€ o servidor de atualizagbes do Kaspersky Administration Kit.

REVERSAQ DA ATUALIZACAQ

N&o ha configuragbes especificas para reverter a atualizagdo mais recente.
INSTALACAQO DA CHAVE DE LICENCA

Para tarefas de instalagdo da chave de licenga, especifique o caminho do
arquivo da chave com o botdo Procurar. Para fazer o backup de uma chave
adicionada, marque ¥ Adicionar como chave de backup. A chave de licenga
de backup sera ativada quando a chave de licenga atual expirar.

Informagbes sobre a chave adicionada (numero, tipo e data de validade da
licenga) sdo exibidas no campo a seguir.
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Etapa 4.Configurando o inicio da tarefa usando uma conta de
usuario diferente

Nesta etapa, é solicitado que vocé configure tarefas para serem iniciadas em
uma conta de usuario com privilégios suficientes para acessar o objeto que esta
sendo verificado ou a fonte de atualizagao (consulte a segdo 6.4 na p. 65).

Etapa 5.Configurando uma programacao

Depois de configurar a tarefa, sera solicitado que vocé configure uma
programacgao automatica de tarefas.

Para fazé-lo, selecione a freqliéncia de execugdo da tarefa no menu suspenso e
ajuste as configuragdes da programacao na parte inferior da janela.

Etapa 6.Concluindo a criagcao de uma tarefa

A Ultima janela do assistente informara que vocé foi bem-sucedido na criagdo de
uma tarefa.

12.2.2.2. Criando tarefas em grupo

Para criar uma tarefa em grupo, execute as seguintes etapas:
1. Selecione o grupo para o qual deseja criar uma tarefa na arvore do console.

2. Selecione a pasta Tarefas em grupo, abra 0 menu de contexto e selecione
o comando Criar>Tarefa ou use o mesmo comando no menu Agado. O
assistente para criagdo de tarefas sera iniciado, de maneira semelhante ao
assistente para criagdo de tarefas locais (para saber mais, consulte 12.2.2.1
na pagina 157). Siga suas instrugdes.

Quando o assistente for concluido, a tarefa sera adicionada a pasta Tarefas em
grupo desse grupo e todos os grupos sob ele, e estara visivel no painel de
resultados.

12.2.2.3. Criando tarefas globais

Para criar uma tarefa global, execute as seguintes etapas:

1. Selecione o n6 Tarefas globais na arvore do console, abra o menu de
contexto e selecione o comando Criar>Tarefa ou use o0 mesmo
comando no menu Agao.

2. O assistente para criagdo de tarefas sera iniciado, de maneira
semelhante ao assistente para criagdo de tarefas locais (para saber
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mais, consulte 12.2.2.1 na pagina 157). A excegdo é que existe um
estagio para a criacdo de uma lista de computadores cliente da rede
para os quais a tarefa global esta sendo criada.

Selecione da rede os computadores que executardo a tarefa. Vocé
pode selecionar computadores de varias pastas ou selecionar uma
pasta inteira (para obter mais detalhes, consulte o Manual do
Administrador do Kaspersky Administration Kit 6.0).

As tarefas globais sdo executadas apenas em um conjunto selecionado de
computadores. Se novos computadores cliente forem adicionados a um grupo
com computadores para os quais foi criada uma tarefa de instalagédo remota,
essa tarefa ndo sera executada para eles. Crie uma nova tarefa ou faga as
alteragbes correspondentes as configuragdes da tarefa existente.

Quando o assistente for concluido, uma tarefa global sera adicionada a né
Tarefas globais da arvore do console e estara visivel no painel de resultados.

12.2.3. Configurando tarefas

Para exibir e modificar as configuragbes de tarefas do computador cliente:

1.

Abra a janela de propriedades do computador cliente na guia Tarefas
(veja a Figura 58).

Selecione a tarefa na lista e clique no botdo Propriedades. Como
resultado, sera aberta uma janela de configuragdes de tarefas (veja a
Figura 60).
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Propriedades de tarefa "Atualizacao® : 2l xl
Geral | Propriedades | Conta I Programagdo | Motificagio
ich  [mEmE
Status: |
Aplicativa: |Kaspersky Antitius B.0 for Windows Servers
Tipo de tarefa: |Atualiza¢§o
Grupo: |
Criado: 1142172007 12:25:35 PM
Iniciar Farar, Fausarn | Lontinuar |

Figura 59. Configurando tarefas

Todas as guias, exceto a guia Configuragdes, sdo padrdo do Kaspersky
Administration Kit 6.0. Elas sdo abordadas mais detalhadamente no Manual do
Usuario do Administrador. A guia Configuragdes contém configuracdes
especificas do Kaspersky Anti-Virus. O contetido dessa guia varia, dependendo
do tipo de tarefa selecionado.

A configuragdo de tarefas do programa por meio da interface do Kaspersky
Administration Kit € semelhante a configuragao pela interface do Kaspersky Anti-
Virus local, com excegao das configuragdes especificas daquela tarefa. Consulte
Capitulo 7 — Capitulo 10 nas pp. 71 — 105 desse Manual do Usuario para obter
uma descrigdo mais detalhada da configuragéo de tarefas.

Se tiver sido criada uma diretiva para o aplicativo (consulte a segao 12.3 na p.
161) que bloqueia a redefinigdo de algumas configuragdes, elas ndo poderao ser
editadas ao configurar as tarefas.

12.3. Gerenciado diretivas

A configuragdo de diretivas permite aplicar configuragbes universais a
aplicativos e tarefas nos computadores cliente que pertencem a um unico grupo
de rede.
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Esta secdo inclui informacdes sobre a criacdo e configuragdo de diretivas do
Kaspersky Anti-Virus 6.0 for Windows Servers. Para obter mais detalhes sobre o
conceito de gerenciamento de diretivas usando o Kaspersky Administration Kit
6.0, consulte o Manual do Administrador do programa.

12.3.1. Criando diretivas

Para criar uma diretiva para o Kaspersky Anti-Virus, execute as seguintes
etapas:

1. Na pasta Grupos (veja a Figura 54), selecione o grupo de
computadores para os quais vocé deseja criar uma diretiva.

2. Selecione a pasta Diretivas que pertence ao grupo selecionado, abra o
menu de contexto e use o comando Criar->Diretiva. Uma janela Criar
nova diretiva aparecera.

A janela Criar diretiva foi criada como um Assistente do Microsoft
Windows padrdo e consiste em uma série de etapas pelas quais vocé
pode navegar usando os botdes Voltar e Avancgar, ou encerrar usando o
botdo Concluido. O botdo Cancelar interrompera o Assistente a
qualquer momento.

Durante cada etapa da criagdo de uma diretiva, as configuragbes inseridas

podem ser bloqueadas com o botao ¥ Se o cadeado no botao estiver fechado,
no futuro os valores atribuidos pela diretiva criada serao usados ao usar a
diretiva em computadores cliente.

Etapa 1.Inserindo dados gerais na diretiva

As primeiras janelas do assistente s&o introdutdrias. Nelas, é necessario
especificar o nome da diretiva (campo Nome), selecionar Kaspersky Anti-Virus
6.0 for Windows Servers no menu suspenso Nome do aplicativo. Se desejar
que as configuracdes da diretiva entrem em vigor imediatamente apds sua
criagdo, marque Tornar diretiva ativa.

Etapa 2.Selecionando um status de diretiva

Esta janela solicitara que vocé especifique o status da diretiva. Para fazé-lo,
mova o controle deslizante para a posicdo desejada: diretiva ativa ou diretiva
inativa.

Varias diretivas podem ser criadas em um grupo para um aplicativo, mas apenas
uma delas pode ser a diretiva (ativa) atual.
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Etapa 3.Selecionando e configurando os componentes de
protecao

Neste estagio, vocé pode habilitar/desabilitar a protegdo do computador e o
Antivirus de Arquivos. Por padrdo, a protegdo esta habilitada e o Antivirus de
Arquivos esta em execugao.

Para fazer o ajuste fino das configuragbes de protecdo ou para configurar o
Antivirus de Arquivos, selecione-o na lista e clique no botdo Configuragoes.

Etapa 4.Configurando tarefas de verificagao de virus

Neste estagio, é solicitado que vocé defina as configuragdes que serdo usadas
para as tarefas de verificagédo de virus.

Na caixa Nivel de seguranga, selecione um dos trés niveis predefinidos
(consulte a secéo 7.1 na p. 72): Para fazer o ajuste fino do nivel selecionado,
cligue no botdo Configuragdes. Para restaurar as configuragées do nivel de
protecdo Recomendado, use o botdo Padrao.

Na secdo Acgao, especifique a agdo que o Anti-Virus devera executar quando
um objeto perigoso for detectado (consulte a se¢do 8.4.4 na p. 95).

Etapa 5.Configurando a atualizagao

Nesta janela, configure o recurso de distribuicdo de atualizagbes do Kaspersky
Anti-Virus.

Na seg¢do Configuracoes de atualizagdo, especifique se os modulos do
programa devem ser atualizados (consulte a se¢do 10.4.2 na p. 109). Na janela
que é aberta ao clicar no botdo Configuragdes, atribua as configuragdes de
rede local (consulte a segdo 10.4.3 na p.114) e especifique a fonte de
atualizagéo (consulte a segédo 10.4.1 na p. 109).

Na secdo Agdes apds a atualizagdo, habilite/desabilite a verificagdo da
Quarentena apds receber um novo pacote de atualizagbes (consulte a
secao 10.4.4 na p. 115).

Etapa 6.Imposicao da diretiva

Neste estagio, é solicitado que vocé selecione um método de distribuicdo da
diretiva para os clientes do grupo (para obter mais detalhes, consulte o Manual
do Administrador do Kaspersky Administration Kit 6.0).
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Etapa 7.Determinando um método para impor a diretiva pela
primeira vez

Nesta etapa, selecione um método para impor a diretiva pela primeira vez em
computadores cliente do grupo na janela Impor diretiva (para obter mais
detalhes, consulte o Manual do Administrador do Kaspersky Administration Kit
6.0).

Etapa 8.Concluindo a criagcao de uma diretiva

A Ultima janela do assistente informa que vocé foi bem-sucedido na criagéo de
uma diretiva.

Ao concluir o assistente, a diretiva do Kaspersky Anti-Virus sera adicionada a
pasta Diretivas do grupo correspondente e estard visivel no painel de
resultados.

Vocé pode editar as configuragdes da diretiva criada e definir restricbes para a

modificagdo de suas configuragbes usando o botdo ﬂ para cada grupo de
configuragdes. Um usuario no computador cliente ndo podera alterar as
configuragbes, se elas estiverem bloqueadas dessa forma. A diretiva sera
aplicada aos computadores cliente na primeira vez que eles sincronizarem com
o servidor.

Vocé pode copiar ou mover as diretivas de um grupo para outro e exclui-las
usando os comandos padrdo Copiar/Colar, Recortar/Colar e Excluir no menu
de contexto ou no menu Agéo.

12.3.2. Exibindo e editando configuracoes
de diretivas

No estagio de edicdo, vocé pode modificar a diretiva e bloquear a modificagdo
de configuragdes em diretivas de grupos aninhados e em configuragdes de
aplicativos e tarefas.

Para exibir e editar as configuragées de diretivas:

1. Selecione o grupo de computadores para os quais as configuragdes
devem ser editadas na arvore do console, na pasta Grupos.

2. Selecione a pasta Diretivas que pertence a esse grupo. Ao fazé-lo, o
painel de resultados exibira todas as diretivas criadas para o grupo.

3. Selecione a diretiva desejada na lista de diretivas do Kaspersky Anti-
Virus 6.0 for Windows Servers (0o nome do aplicativo esta
especificado no campo Aplicativo).
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4. Abra o menu de contexto da diretiva selecionada e clique no comando
Propriedades. A tela exibira a janela de configuragdes da diretiva para
o Kaspersky Anti-Virus 6.0 (veja a Figura 60).

Todas as guias, exceto a guia Configuragdes, sdo padrdo do Kaspersky
Administration Kit 6.0. Elas sédo abordadas mais detalhadamente no Manual do
Usuario do Administrador.

A guia Configuragdes exibe as configuragdes de diretivas do Kaspersky Anti-
Virus 6.0. As configuragbes de diretivas incluem configuragbes do programa
(consulte a secgdo 12.1.2 na p. 152) e as configuragbes de tarefas (consulte a
segdo 12.2 na p. 155).

Para definir as configuragdes, selecione o valor desejado no menu suspenso na
parte superior da janela.

Nova politica Properties o x|

Genela\l Enforcement | Events  Configurages

Arguivds de dados j

Protegdo

Antivirus de Arquivos
Werificagdo
Atualizagdo

Servico
farguivos de dados
Adicional

Configurar... | ‘

— Categorias de malware @ —

¥ wirus, worms, cavalos de Trdia, Ferramentas de hackers
¥ Spyware, adware, discadores

™ anfhware possivelmente perignsn (riskware)

r— Adicional =

v Conceder recursos a outros aplicativos

— Configuracda de varias CPUs &

Detalhes. .. |
Ok I Cancel | Lpply |

Figura 60. Configurando a diretiva




CAPITULO 13. TRABALHANDO
COM O PROGRAMA NO
PROMPT DE COMANDO

Vocé pode usar o Kaspersky Anti-Virus for Windows Servers a partir do prompt
de comando. E possivel executar as seguintes operagoes:

e Iniciar, interromper, pausar e reiniciar a atividade do Antivirus de
Arquivos

¢ Iniciar, interromper, pausar e reiniciar as verificagdes de virus

e Obter informagdes sobre o status atual do Antivirus de Arquivos e das
tarefas, além de suas estatisticas

o Verificar objetos selecionados

¢ Atualizar assinaturas de ameacas e médulos do programa
e Acessar a Ajuda sobre a sintaxe do prompt de comando

e Acessar Ajuda sobre a sintaxe de comandos

A sintaxe do prompt de comando é a sequinte:

avp.com <comando> [configuracdes]

Acesse o0 programa do prompt de comando na pasta de instalacdo do
programa ou especificando o caminho completo do avp.com.

As seguintes instrugdes podem ser usadas como <comando>:

ADDKEY Ativa o aplicativo usando um arquivo de chave de licenga
(o comando podera ser executado somente se a senha
atribuida pela interface do programa for inserida)

ACTIVATE Ativa o aplicativo on-line usando um cddigo de ativacao
START Inicia o Antivirus de Arquivos ou uma tarefa
PAUSE Pausa o Antivirus de Arquivos ou uma tarefa (o0 comando

s6 podera ser executado se a senha atribuida pela
interface do programa for inserida)




Trabalhando com o programa no prompt de comando 167

RESUME Reinicia o Antivirus de Arquivos ou uma tarefa

STOP Interrompe o Antivirus de Arquivos ou uma tarefa (o
comando sO podera ser executado se a senha atribuida
pela interface do programa for inserida)

STATUS Exibe o status do Antivirus de Arquivos ou da tarefa na
tela

STATISTICS Exibe estatisticas do Antivirus de Arquivos ou da tarefa
na tela

HELP Ajuda da sintaxe de comandos e da lista de comandos

SCAN Verifica objetos quanto a presenga de virus

UPDATE Inicia a atualizacdo do programa

ROLLBACK Reverte para a Ultima atualizagdo do programa (o
comando podera ser executado somente se a senha
atribuida pela interface do programa for inserida)

EXIT Fecha o programa (este comando s6 pode ser executado
com a senha atribuida na interface do programa)

IMPORT Importa configuragbes do Kaspersky Anti-Virus for
Windows Servers (o comando podera ser executado
somente se a senha atribuida pela interface do programa
for inserida)

EXPORT Exporta configuragbes do Kaspersky Anti-Virus for

Windows Servers

Cada comando usa suas proprias configuragdes especificas do componente do
Kaspersky Anti-Virus for Windows Servers.

13.1. Ativando o aplicativo

Existem duas formas de ativar o aplicativo:
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e on-line, usando um cédigo de ativagdo (comando ACTIVATE)
e usando um arquivo de chave de licenga (comando ADDKEY).

Sintaxe do comando:

ACTIVATE <cdédigo de ativacdo>

ADDKEY <nome_do_arquivo> /password=<sua_senha>

Parametros:

<nome_do_arquivo> nome do arquivo de chave do aplicativo com
a extensdo *.key.

<cédigo_de ativagdo> O coédigo de ativagédo do aplicativo fornecido
na compra.

<sua_senha> A senha do Kaspersky Anti-Virus definida
pela interface do programa.

Observe que este comando ndo sera aceito sem uma senha.

Exemplo:
avp.com ACTIVATE 11AA1-11AAA-1AA11-1A111
avp.com ADDKEY 1AAl111Al.key /password=<sua_senha>

13.2. Gerenciando o Antivirus de
Arquivos e as tarefas

Sintaxe do comando:

avp.com <comando> <perfil|nome da tarefa>
[/R[A] :<arquivo de log>]

avp.com STOP|PAUSE <perfil|nome7da7tarefa>
/password=<sua_senha> [/R[A]:<arquivo_de relatdrio>]

Parametros:

<comando> 0] Kaspersky Anti-Virus oferece
gerenciamento de tarefas e componentes da
linha de comando usando os seguintes
comandos:

START - inicia uma tarefa ou componente




Trabalhando com o programa no prompt de comando 169

de protegdo em tempo real.

STOP - interrompe uma tarefa ou
componente de protecdo em tempo real.

PAUSE - pausa uma tarefa ou componente
de protegdo em tempo real.

RESUME - continua uma tarefa ou
componente de protegdo em tempo real.

STATUS - exibe o status atual da tarefa ou
componente de protegdo em tempo real.

STATISTICS — exibe as estatisticas de
tempo de execugao da tarefa ou componente
de protecdo em tempo real.

Observe que PAUSE e STOP sao protegidos
por senha.

<perfillnome_da_tarefa>

Ao parametro <perfil> pode ser atribuido
qualquer modulo ou componente de
seguranca em tempo real do aplicativo, tarefa
de verificagdo por demanda ou atualizagéo
como um valor (os valores padrao usados
pelo aplicativo sdo mostrados a seguir).

Os valores validos para o parédmetro
<nome_da_tarefa> incluem o nome de
qualquer atualizagao ou tarefa de verificagéo
por demanda definida pelo usuario.

<sua_senha>

A senha do Kaspersky Anti-Virus definida
pela interface do programa.

IR[A]:<arquivo_de_relatorio>

R:<arquivo_de_relatorio>: registra apenas
eventos importantes.

IRA:<arquivo_de_relatério>: registra todos
os eventos.

Pode ser usado um caminho absoluto ou
relativo de um arquivo. Se o parametro ndo
for definido, os resultados da verificagdo
serdo exibidos na tela e todos os eventos
serdo mostrados.
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Um dos seguintes valores é atribuido a <per£il>:

RTP Todos os componentes de protegédo
O comando avp.com START RTP iniciara o
Antivirus de Arquivos se ele tiver sido pausado
usando o botdo Il na interface grafica do
usuario ou com o comando PAUSE no prompt
de comando.
Se o componente foi desabilitado usando o
botdo M na interface grafica do usuario ou o
comando STOP do prompt de comando,
execute o comando avp.com START FM para
que ele seja iniciado.

FM Antivirus de Arquivos

UPDATER Atualizagao

RetranslationCfg

Distribuicdo de atualizagdes para uma fonte de
atualizagbes local

Rollback

Reverte para a ultima atualizacdo do programa

SCAN_OBJECTS

Tarefa de verificagédo de virus

SCAN_MY_COMPUTER

Tarefa Meu Computador

SCAN_CRITICAL_AREAS

Tarefa Areas criticas

SCAN_STARTUP

Tarefa Objetos de inicializacéo

SCAN_QUARANTINE

Tarefa de verificacdo de objetos em
Quarentena

Os componentes e tarefas iniciados no prompt de comando sao executados de
acordo com as configuragdes definidas na interface do programa.

Exemplos:
Para habilitar o Antivirus de Arquivos, digite no prompt de comando:

avp.com START FM
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Para interromper uma tarefa de verificagdo de Meu Computador do prompt de
comando, digite:

avp.com STOP SCAN MY COMPUTER /password=<sua senha>

13.3. Verificacoes antivirus

Em geral, a sintaxe para iniciar a verificagdo de virus em uma determinada area
e processar objetos mal-intencionados a partir do prompt de comando tem a
seguinte aparéncia:

avp.com SCAN [<objeto verificado>] [<acgdo>] [<tipos
de arquivos>] [<exclusdes>] [<arquivo configuracdo>]
[<configuracgdes relatdédrio>] [<configuracdes
avancadas>]

Para verificar objetos, vocé também pode iniciar uma das tarefas criadas no
Kaspersky Anti-Virus for Windows Servers do prompt de comando (consulte 13.2
na p. 168). A tarefa sera executada de acordo com as configuragdes definidas
na interface do programa.

Descricdo dos parametros:

<objeto verificado> - este parametro fornece a lista de objetos que serédo
verificados quanto a presenga de codigo mal-intencionado.

Pode incluir véarios valores da seguinte lista, separados por espagos.

<arquivos> Lista dos caminhos dos arquivos e/ou pastas a serem
verificados.

Vocé pode inserir caminhos absolutos ou relativos.
Os itens da lista sédo separados por um espago.

Observagdes:

Se o nome do objeto contiver um espago, sera
necessario coloca-lo entre aspas

Se vocé selecionar uma pasta especifica, todos os
arquivos contidos nela serao verificados.

IMEMORY Objetos da memoria do sistema

ISTARTUP Objetos de inicializagao

IMAIL Bancos de dados de e-mail
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IREMDRIVES Todas as unidades de midia removiveis
IFIXDRIVES Todas as unidades internas
INETDRIVES Todas as unidades de rede

IQUARANTINE

Objetos em quarentena

IALL

Verificagdo completa

l@:<filelist.Ist>

Caminho para o arquivo que contém uma lista de
objetos e pastas a serem incluidos na verificagdo. O
arquivo deve estar no formato de texto e cada objeto
da verificagao deve iniciar uma nova linha.

Vocé pode inserir um caminho absoluto ou relativo
para o arquivo. Se contiver espagos, o caminho
devera estar entre aspas.

<agdo> - este pardmetro define as respostas para objetos mal-intencionados
detectados durante a verificagdo. Se este pardmetro ndo for definido, o valor

padrao sera /i8.

/i0

N&o é tomada nenhuma agao com relacdo ao objeto;
suas informagdes s&o registradas no relatorio.

/il

Neutraliza os objetos infectados e, se falhar, os
ignora.

/i2

Neutraliza objetos infectados e, se falhar, os exclui.
Excegbes: ndo exclui objetos infectados de objetos
compostos;  exclui objetos compostos com
cabegalhos  executaveis, ou  seja, arquivos
comprimidos sfx (padrao).

/i3

Neutraliza objetos infectados e, se falhar, os exclui.
Também exclui todos os objetos compostos
completamente, se n&o for possivel excluir o
conteudo infectado.
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/i4

Neutraliza objetos infectados e, se falhar, os
exclui. Também exclui todos os objetos
compostos completamente, se ndo for possivel
excluir o conteudo infectado.

/i8

Pergunta o que fazer se for detectado um objeto
infectado.

/i9

Pergunta o que fazer no final da verificac&o.

<tipos de arquivos> - este parametro define os tipos de arquivos que
passaréo pela verificacdo antivirus. Se este pardmetro ndo for definido, o valor

padrao sera /fi.

/Te Verifica somente 0s arquivos possivelmente
infectados, por extenséo.

/Ti Verifica somente 0s arquivos possivelmente
infectados, por contetido (padréo).

/fa Verifica todos os arquivos

<exclusBes> - este parametro define os objetos que serdo excluidos da

verificagao.

Pode incluir vérios valores da lista fornecida, separados por espacos.

-e:a N&o verifica arquivos comprimidos
-e:b Nao verifica bancos de dados de e-mail
-e:m N&o verifica e-mails em texto sem formatacao

-e;:<mascara_arquivos>

Nao verifica objetos por mascara

-e:<segundos>

Ignora objetos cujo tempo de verificagdo
ultrapassa o tempo especificado pelo parametro
<segundos>.

-es:<tamanho>

Ignora arquivos maiores (em MB) que o valor
atribuido por <tamanho>.
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<arquivo de configuragdo> - define o caminho do arquivo de configuragéo
que contém as configuragdes de verificagdo do programa.

O arquivo de configuragédo é salvo no formato binario (.dat), a menos que seja
especificado outro formato ou se o formato nao for atribuido, e podera ser usado
posteriormente para importar as configuragbes do aplicativo em outros
computadores.

Vocé pode inserir um caminho absoluto ou relativo para o arquivo. Se este
parametro nao for definido, serdo usados os valores especificados na interface
do Kaspersky Anti-Virus for Windows Servers.

/C:<nome_do_arquivo> Use os valores de configuragéo atribuidos
no arquivo de configuragéo
<nome_do_arquivo>

<configuragdes do relatério> - este pardmetro determina o formato do
relatério sobre os resultados da verificagéo.

Vocé pode usar um caminho absoluto ou relativo para o arquivo. Se o parametro
nao for definido, os resultados da verificagdo serdo exibidos na tela e todos os
eventos serao mostrados.

/R:<arquivo_relatério> Registra somente os eventos importantes
nesse arquivo

/RA:<arquivo_relatério> Registra todos os eventos nesse arquivo

<configurag¢des avangadas> — configuracbes que definem o uso de
tecnologias de verificagdo antivirus.

liChecker=<ativado|desativado> | Habilita/desabilita o iChecker.

liSwift=<ativado|desativado> Habilita/desabilita o iSwift.

Exemplos:

Iniciar a verificagdo da RAM, dos programas de inicializagdo, dos bancos de
dados de e-mail, dos diretérios Meus Documentos e Arquivos de Programas
e do arquivo test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL "C:\Documents and
Settings\Todos os Usudrios\Meus Documentos"
"C:\Arquivos de Programas" "C:\Downloads\test.exe"
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Pausar a verificagdo de objetos selecionados e iniciar uma verificacdo completa
do computador; continuar a verificagdo de virus nos objetos selecionados:

avp.com PAUSE SCAN OBJECTS /password=<sua_ senha>
avp.com START SCAN MY COMPUTER
avp.com RESUME SCAN_ OBJECTS

Verificar a RAM e os objetos relacionados no arquivo object2scan.txt: Use o
arquivo de configuragdo scan_setting.txt. Apos a verificagdo, gerar um relatério

que registre todos os eventos:

avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log

Exemplo de arquivo de configuracdo:

/MEMORY /@:objects2scan.txt /C:scan settings.txt

/RA:scan.log

13.4. Atualizacoes do programa

A sintaxe para atualizar os médulos do programa e as assinaturas de ameagas
do Kaspersky Anti-Virus for Windows Servers a partir do prompt de comando é a

seguinte:

avp.com UPDATE [<fonte de atualizacdo>]
[/R[A] :<arquivo_de relatdério>] [/C:<nome do_arquivo>]

[/APP=<on|off>]

Descricdo dos parametros:

<fonte_de_atualizacgdo>

Servidor HTTP ou FTP ou diretério de
rede para baixar as atualizagbes. O
valor do parametro pode estar no
formato de um caminho completo para
uma fonte de atualizagdo ou uma
URL. Se nenhum caminho for
especificado, uma fonte de atualizagdo
sera copiada das configuragdes de
atualizag&o do aplicativo.
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/R[A] :<arquivo_de relatério>

/R:<arquivo_relatério> -
registra somente 0s eventos
importantes no relatério.

/R[A] :<arquivo_relatério> —
registra todos os eventos no relatério.

Vocé pode usar um caminho absoluto
ou relativo para o arquivo. Se o
parametro ndo for definido, os
resultados da verificagdo serdo
exibidos na tela e todos os eventos
serdo mostrados.

/C:<nome_do_arquivo>

Caminho do arquivo de configuracdo
com as definicbes para atualizagdes
do programa.

O arquivo de configuragdo €& um
arquivo de texto que contém um grupo
de configuragbes de prompt de
comando para atualizar o programa.

Vocé pode inserir um caminho
absoluto ou relativo para o arquivo. Se
este parametro nao for definido, serao
usados os valores especificados na
interface do Kaspersky Anti-Virus for
Windows Servers.

/APP=<on|off>

Habilita / desabilita as atualizagdes de
modulos do aplicativo

Exemplos:

Atualizar as assinaturas de ameagas e registrar todos os eventos no relatério:
avp.com UPDATE /RA:avbases upd.txt

Atualizar os médulos do programa Kaspersky Anti-Virus for Windows Servers
usando as definigbes do arquivo de configuragdo updateapp.ini:

avp.com UPDATE /APP=on /C:updateapp.ini

Exemplo de arquivo de configuracdo:

"ftp://my_server/kav updates" /RA:avbases upd.txt

/app=on
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13.5. Configuracoes de reversao

Sintaxe do comando:

ROLLBACK [/R[A]:<arquivo de relatério>]
[/password=<sua_senha>]

IR[A]:<arquivo_de_relatério> | /R:<arquivo_relatério> — registra somente
os eventos importantes no relatério.

IR[A]:<arquivo_relatério> — registra todos
os eventos no relatorio.

Vocé pode usar um caminho absoluto ou
relativo para o arquivo. Se o pardmetro néo
for definido, os resultados da verificagdo
serdo exibidos na tela e todos os eventos
serdo mostrados.

<sua_senha> Senha para acessar o Kaspersky Anti-Virus
atribuida na interface do programa.

Observe que nao sera possivel executar este comando sem informar a senha.

Exemplos:
avp.com ROLLBACK /RA:rollback.txt

[/password=<sua_senha>]

13.6. Exportando configuracoes

Sintaxe do comando:

avp.com EXPORT <perfil> <nome do_ arquivo>

Descricdo dos parametros:

<perfil> Antivirus de Arquivos ou tarefa cujas
configuragdes estdo sendo exportadas.

Em <perfil>, vocé pode usar qualquer valor
que esteja listado em 13.2 na p. 168.
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<nome_do_arquivo>

Caminho do arquivo para o qual as
configuragbes do Kaspersky Anti-Virus for
Windows Servers serdo exportadas. Vocé
pode usar um caminho absoluto ou relativo.

O arquivo de configuragéo é salvo no formato
binario (.daf), a menos que seja especificado
outro formato ou se o formato n&o for
atribuido, e podera ser usado posteriormente
para importar as configuracdes do aplicativo
em outros computadores. O arquivo de
configuragédo pode ser salvo como um arquivo
de texto. Para fazé-lo, especifique a extenséo
.txt no nome do arquivo. Ndo é possivel
importar configuragdes de protecdo de um
arquivo de texto. Este arquivo pode ser usado
somente para especificar as configuragbes
principais de funcionamento do programa.

Exemplos:

avp.com EXPORT c:\settings.dat

13.7. Importando configuracoes

Sintaxe do comando:

avp.com IMPORT <nome do arquivo>
[/password=<sua_senha>]

<nome_do_arquivo>

Caminho do arquivo do qual as configuragdes
do Kaspersky Anti-Virus for Windows Servers
serdo importadas. Vocé pode usar um
caminho absoluto ou relativo.

As configuragbes podem ser importadas
somente de arquivos binarios.

Se vocé instalar o programa no modo oculto
usando o prompt de comando ou o Editor de
Objeto de Diretiva de Grupo, o nome que
consta no arquivo de configuragdo devera ser
install.cfg. Caso contrario, o programa nao o
reconhecera.
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<sua_senha> Senha do Kaspersky Anti-Virus atribuida na
interface do programa.

Observe que este comando n&o sera aceito sem uma senha.

Exemplos:

avp.com IMPORT c:\ settings.dat /password=<sua_ senha>

13.8. Iniciando o programa

Sintaxe do comando:

avp.com

13.9. Interrompendo o programa

Sintaxe do comando:

EXIT /password=<senha>

<senha> Senha do Kaspersky Anti-Virus atribuida na
interface do programa.

Observe que este comando n&o sera aceito sem uma senha.

Observe que nao sera possivel executar este comando sem informar a senha.

13.10. Obtendo um arquivo de
rastreamento

Talvez seja necessario um arquivo de rastreamento, no caso de problemas em
tempo de execugdo do aplicativo, para que os especialistas do Suporte Técnico
possam trabalhar em uma solugao de problemas mais direcionada.

Sintaxe do comando:

avp.com TRACE [file] [on|off]
[<nivel de rastreamento>]
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[on]off] Habilita/desabilita a geragdo do arquivo de
rastreamento.

[file] Obtém um rastreamento e salva em arquivo.

<nivel_de_rastreamento> Este parametro pode ter valores numéricos

de 0 (nivel mais baixo, somente para eventos
criticos) a 700 (nivel mais alto, todos os
eventos).

Quando uma solicitagdo é enviada para o
Suporte Técnico, um especialista deve
especificar o nivel de rastreamento
necessario. Se ndo for especificado, o nivel
recomendado sera 500.

Cuidado! A geragédo do arquivo de rastreamento deve estar habilitada somente
para solucionar um problema especifico. A ativagdo continua da funcionalidade
de rastreamento pode reduzir o desempenho do computador e fazer o disco
rigido ficar cheio.

Exemplos:

Desabilitar rastreamento:
avp.com TRACE file off

Gerar um arquivo de rastreamento para o Suporte Técnico com um nivel de
rastreamento maximo de 500:

avp.com TRACE file on 500

13.11. Exibindo a Ajuda

Este comando esta disponivel para exibir a Ajuda sobre a sintaxe do prompt de
comando:

avp.com [ /? | HELP ]

Para obter ajuda sobre a sintaxe de um comando especifico, use um dos
comandos a seguir:

avp.com <comando> /?

avp.com HELP <comando>
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13.12. Cédigos de retorno da
interface da linha de comando

Esta secdo contém uma lista de cddigos de retorno da linha de comando. Os
coédigos gerais podem ser retornados por qualquer comando da linha de
comando. Os codigos de retorno incluem cédigos gerais e codigos especificos
de um determinado tipo de tarefa.

Cédigos de retorno gerais

0 Operagéao concluida com éxito
1 Valor de configuracédo invalido
2 Erro desconhecido

3 Erro na conclusao da tarefa

4 Tarefa cancelada

Codigos de retorno da tarefa de verificagao de virus

101 Todos os objetos perigosos foram processados

102 Objetos perigosos detectados




CAPITULO 14. MODIFICANDO,
REPARANDO E REMOVENDO
O PROGRAMA

O aplicativo pode ser desinstalado das maneiras a seguir:

e usando o Assistente para Instalagdo do aplicativo (consulte a segdo 14.2
na p. 184);

e do prompt de comando (consulte a segéo 14.2 na p. 184);

e usando o Kaspersky Administration Kit (consulte o Manual de
Implementagéo do Kaspersky Administration Kit);

e usando as diretivas de dominio de grupo do Microsoft Windows Server
2000/2003 (consulte a se¢do 3.4.3 na p. 35).

14.1. Modificando, reparando e
removendo o programa usando
o Assistente para Instalacao

Talvez seja necessario reparar o programa, se vocé detectar erros no
funcionamento depois de uma configuragdo incorreta ou da corrupgédo de
arquivos.

Para reparar ou modificar componentes ausentes do Kaspersky Anti-Virus for
Windows Servers ou excluir o programa:

1. Insira o CD de instalagdo utilizado para instalar o programa na unidade
de CD-ROM. Se vocé instalou o Kaspersky Anti-Virus for Windows
Servers de outra fonte (pasta de acesso publico, pasta no disco rigido,
etc.), verifigue se o pacote de instalagdo se encontra na origem
especificada e se vocé tem acesso a ela.

2. Selecione Iniciar —» Programas — Kaspersky Anti-Virus 6.0 for
Windows Servers — Modificar, reparar ou remover.

Um assistente para instalagdo do programa sera aberto. Vamos examinar mais
detalhadamente as etapas necessarias para reparar, modificar ou excluir o
programa.
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Etapa 1.Janela de boas-vindas da instalagao

Se vocé executar todas as etapas descritas acima, necessarias para reparar ou
modificar o programa, a janela de boas-vindas da instalagcdo do Kaspersky Anti-
Virus for Windows Servers aparecera. Para continuar, clique no botdo Avangar.

Etapa 2.Selecionando uma operagao

Neste estagio, selecione a operacdo que deseja executar. Vocé pode modificar
os componentes do programa, reparar os componentes instalados ou remover
componentes ou o programa todo. Para executar a operacéo desejada, clique
no botdo apropriado. A resposta do programa dependera da operagdo
selecionada.

A modificacdo do programa se assemelha a instalagdo personalizada do
mesmo, na qual vocé pode especificar os componentes que deseja instalar
(consulte a Etapa 7 na p. 25) e excluir.

O reparo do programa depende dos componentes instalados. Serdo reparados
0os arquivos de todos os componentes instalados e o nivel de seguranca
Recomendado sera definido para cada um deles.

Aviso!

Se o Kaspersky Anti-Virus 6.0 for desinstalado remotamente, o servidor ndo sera
reiniciado automaticamente. Contudo, para remover completamente os
componentes do aplicativo e para que o computador funcione corretamente no
futuro, € recomendavel reiniciar manualmente.

Se vocé remover o programa, podera selecionar os dados criados e usados pelo
programa que deseja salvar no computador. Para excluir todos os dados do
Kaspersky Anti-Virus for Windows Servers, selecione (* Desinstalagido
completa. Para salvar os dados, selecione {* Salvar objetos do aplicativo e
especifique os objetos que ndo deverdo ser excluidos da lista:

e Dados de ativagao — informagdes sobre a ativagao do programa.

e Assinaturas de ameagas — conjunto completo de assinaturas de
programas perigosos, virus e outras ameagas da atualizagdo mais
recente.

e Arquivos de backup — coépias de backup dos objetos excluidos ou
desinfectados. E recomendavel salvar esses arquivos, caso possam ser
restaurados posteriormente.

e Arquivos da Quarentena — arquivos possivelmente infectados por virus
ou suas modificagbes. Esses arquivos contém codigos semelhantes ao
codigo de um virus conhecido, mas é dificil determinar se eles sdo mal-
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intencionados. E recomendavel salva-los, pois eles podem ndo estar
infectados ou talvez possam ser desinfectados apds a atualizagédo das
assinaturas de ameacas.

e Configuragbes do aplicativo — configuragdes do Antivirus de Arquivos

e Dados do iSwift — banco de dados com informagdes sobre os objetos
verificados nos sistemas de arquivos NTFS, que podem aumentar a
velocidade de verificagdo. Ao usar esse banco de dados, o Kaspersky
Anti-Virus for Windows Servers verifica somente os arquivos modificados
desde a ultima verificagao.

Aviso!

Se passar muito tempo entre a desinstalagdo de uma versdo do
Kaspersky Anti-Virus for Windows Servers e a instalagéo de outra, ndo é
recomendavel usar o banco de dados do iSwift de uma instalagao
anterior. Um programa perigoso poderia invadir o computador durante
este periodo e seus efeitos ndo seriam detectados pelo banco de dados,
0 que poderia resultar em uma infecgao.

Para iniciar a operagédo selecionada, clique no botdo Avangar. O programa
comegara a copiar 0os arquivos necessarios para o computador ou a excluir os
componentes e dados selecionados.

Etapa 3.Concluindo a modificagao, o reparo ou a remogao do
programa

O processo de modificagdo, reparo ou remogdo sera exibido na tela, sendo
informado a seguir sobre sua concluséo.

Em geral, a remogéo do programa exige a reinicializagdo do computador, pois é
necessario informar essas modificagbes ao sistema. O programa perguntara se
deseja reiniciar o computador. Cligue em Sim para reiniciar imediatamente. Para
reiniciar mais tarde, clique em Nao.

14.2. Desinstalando o programa do
prompt de comando

Para desinstalar o Kaspersky Anti-Virus 6.0 for Windows Servers do prompt de
comando, digite:

msiexec /i <nome do pacote>

O Assistente para Instalagdo sera aberto. Vocé pode usa-lo para desinstalar o
aplicativo (consulte o Capitulo 14 na p. 182).
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Para desinstalar o aplicativo no modo n&o interativo sem reiniciar o computador
(o computador devera ser reiniciado manualmente apos a desinstalagdo), digite:

msiexec /i <nome do pacote> /qn

Para desinstalar o aplicativo em segundo plano e reiniciar o computador, digite:
msiexec /x <nome_do_pacote> ALLOWREBOOT=1 /gn

Se vocé optou pela protegdo da desinstalagdo do programa por senha ao
instala-lo, sera necessario inserir essa senha. Caso contrario, o programa nao
podera ser desinstalado.

Para remover o aplicativo inserindo uma senha como prova do privilégio de
remocgao, digite:
msiexec /x <nome do pacote> KLUNINSTPASSWD=****x** —
para remover o aplicativo no modo interativo;
msiexec /x <nome_do_ pacote> KLUNINSTPASSWD=***x**
/an — para remover o aplicativo no modo néo interativo;




APENDICE A. INFORMACOES DE
REFERENCIA

Este apéndice contém material de referéncia sobre os formatos de arquivos e
mascaras de extensdo usados nas configuragdes do Kaspersky Anti-Virus for
Windows Servers.

A.1. Lista de arquivos verificados
por extensao

Se vocé selecionar {¥ Verificar programas e documentos (por extensio), o
Antivirus de Arquivos verificara detalhadamente os arquivos com as extensées a
seguir quanto a presenca de virus.

com — arquivo executavel de um programa

exe — arquivo executavel ou arquivo comprimido de extragdo automatica

sys — driver do sistema

prg — texto de programa do dBase, Clipper ou Microsoft Visual FoxPro, ou
de um programa de criagéo de arquivos WAV

bin - arquivo binario
bat — arquivo em lotes

cmd — arquivo de comando do Microsoft Windows NT (semelhante a um
arquivo .bat do DOS), OS/2

dpl — biblioteca compactada do Borland Delphi

dll - biblioteca de carga dinamica

scr — tela de abertura do Microsoft Windows

cpl — modulo do painel de controle do Microsoft Windows

ocx — objeto OLE (Object Linking and Embedding) da Microsoft
tsp — programa executado em modo split-time

drv — driver de dispositivo

vxd — driver virtual de dispositivo do Microsoft Windows

pif — arquivo de informagdes do programa

Ink — arquivo de link do Microsoft Windows

reg — arquivo de chave do Registro do sistema do Microsoft Windows
ini — arquivo de inicializagéo

cla — classe Java
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vbs — script do Visual Basic

vbe — extensao de video do BIOS

Js, jse — texto de origem JavaScript

htm — documento de hipertexto

htt — cabegalho de hipertexto do Microsoft Windows

hta — programa de hipertexto do Microsoft Internet Explorer

asp — script de Active Server Pages

chm — arquivo HTML compilado

pht — HTML com scripts PHP incorporados

php — script incorporado em arquivos HTML

wsh — arquivo Microsoft Windows Script Host

wsf — script do Microsoft Windows

the — papel de parede da area de trabalho do Microsoft Windows 95
hlp — arquivo da Ajuda do Win

eml — arquivo de e-mail do Microsoft Outlook Express

nws — arquivo de e-mail de noticias do Microsoft Outlook Express
msg — arquivo de e-mail do Microsoft Mail

plg — e-mail

mbx — extensdo de e-mails salvos do Microsoft Office Outlook

doc* — um documento do Microsoft Word, como: doc — um documento do
Microsoft Word, docx — um documento do Microsoft Word 2007 com
suporte a XML, docm — um documento do Microsoft Word 2007 com
suporte de macro

dot* — um modelo de documento do Microsoft Word, como dot — um modelo
de documento do Microsoft Word, dotx — um modelo de documento do
Microsoft Word 2007, dotm — um modelo de documento do Microsoft
Word 2007 com suporte de macro

fom — programa de banco de dados, arquivo inicial do Microsoft Visual
FoxPro

rtf — documento RTF

shs — fragmento do Shell Scrap Object Handler

dwg — banco de dados de blueprints do AutoCAD

msi — pacote do Microsoft Windows Installer

otm — projeto VBA do Microsoft Office Outlook

pdf — documento do Adobe Acrobat

swf — arquivo flash do Shockwave

Jjpg, jpeg, png — formato de imagem grafica compactada
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emf — Meta arquivos do sistema operacional Microsoft Windows da préxima

geracdo em formato Enhanced Metafile. Os arquivos EMF ndo tém
suporte no Microsoft Windows de 16 bits.

ico — arquivo de icone
ov? — arquivos executaveis do Microsoft DOC
xI* — documentos e arquivos do Microsoft Office Excel, como: x/a - extensdo

pp*

md*

do Microsoft Office Excel, xlc - diagrama, x/t - modelos de documento.
xIsx — uma pasta de trabalho do Microsoft Excel 2007, x/fm — uma pasta
de trabalho do Microsoft Excel 2007 com suporte de macro, x/sb — um
Microsoft Excel 2007 em formato binario (ndo XML), x/tx — um modelo
do Microsoft Excel 2007, x/sm — um modelo do Microsoft Excel 2007
com suporte de macro, xlam — um plug-in do Microsoft Excel 2007 com
suporte de macro.

— documentos e arquivos do Microsoft Office Excel, como: xla -
extensdo do Microsoft Office Excel, xic - diagrama, x/t - modelos de
documento. x/sx — uma pasta de trabalho do Microsoft Excel 2007, x/tm
— uma pasta de trabalho do Microsoft Excel 2007 com suporte de
macro, xIsb — um Microsoft Excel 2007 em formato binario (ndo XML),
xltx — um modelo do Microsoft Excel 2007, xlsm — um modelo do
Microsoft Excel 2007 com suporte de macro, xlam — um plug-in do
Microsoft Excel 2007 com suporte de macro.

— documentos e arquivos do Microsoft Office Access, como: mda —
grupo de trabalho do Microsoft Office Access, mdb - banco de dados,
etc.

sldx — um slide do Microsoft PowerPoint 2007.
sldm — um slide do Microsoft PowerPoint 2007 com suporte de macro.
thmx — um tema do Microsoft Office 2007.

Lembre-se de que o formato real de um arquivo pode ndo corresponder ao
formato indicado por sua extensao.

A.2.

Possiveis mascaras de
exclusao de arquivos

Vamos examinar alguns exemplos de mascaras que podem ser usadas na
criagao de listas de exclusao de arquivos:

e Mascaras sem caminhos de arquivos:

e *exe - todos os arquivos com extensdo .exe
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e *ex? — todos os arquivos com extensdo .ex?, onde ?
representa qualquer caractere

o teste - todos 0s arquivos com 0 nome teste
e Mascaras com caminhos de arquivos absolutos:
e  C:\din\*.*, C:\dir\* ou C:\dir\ - todos os arquivos na pasta C:\dir\

e C:\dir\*.exe — todos os arquivos da pasta C:\dir\ com extenséo
.exe

e C:\dir‘*.ex? — todos os arquivos com extensdo .ex? da pasta
C:\dir\, onde ? representa qualquer caractere

e C:\dir\teste - somente o arquivo C:\dir\teste

e Se ndo desejar que o programa verifique os arquivos nas
subpastas dessa pasta, desmarque ¥ Incluir subpastas ao criar
a mascara.

e Mascaras com caminhos de arquivos relativos:

o din\*.*, dir\* ou dir\ - todos os arquivos em todas as pastas de
dir\

o dirlteste - todos os arquivos feste nas pastas dirl

e dir\*.exe - todos os arquivos com a extensdo .exe em todas as
pastas dir\

¢ dir\*.ex? — todos os arquivos com a extensdo .ex? em todas as
pastas C:\dir\, onde ? representa qualquer caractere

Se n&o desejar que o Fiograma verifique os arquivos nas subpastas
dessa pasta, desmarque ¥ Incluir subpastas ao criar a mascara.

Dica:

As mascaras de exclusdo *.* e * poderado ser usadas somente se vocé atribuir
um veredito a uma ameaca excluida de acordo com a Enciclopédia de Virus.
Caso contrario, a ameaga especificada ndo sera detectada em nenhum objeto.
O uso dessas mascaras sem a escolha de um veredito basicamente desabilita
0 monitoramento.

Também néo é recomendavel selecionar uma unidade virtual criada com base
em um diretério do sistema de arquivos que use o comando subst como
exclusdo. Nao ha motivo para fazer isso, pois durante a verificagdo o programa
trata essa unidade virtual como uma pasta e a verifica.
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A.3. Mascaras de exclusao possiveis
de acordo com a classificacao
da Enciclopédia de Virus

Ao adicionar ameagas com um determinado status na classificagdo da
Enciclopédia de Virus como exclusdes, vocé pode especificar:

e 0 nome completo da ameaga, como aparece na Enciclopédia de Virus
(em inglés), em  www.viruslistcom (por exemplo, not-a-
virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx);

e 0 nome da ameaga por mascara. Por exemplo:

e not-a-virus* — exclui programas possivelmente perigosos da
verificagdo, além de programas de piadas.

¢ *Riskware.* — exclui riskware da verificagao.

e *RemoteAdmin.* — exclui todos os programas de
administragao remota da verificagao.

A.4. Visao geral das configuracoes
em setup.ini

O arquivo setup.ini, localizado na pasta de instalagdo do Kaspersky Anti-Virus, é
usado ao instalar o programa no modo n&o interativo do prompt de comando
(consulte a se¢do 3.3 na p. 33) ou usando o Editor de Objeto de Diretiva de
Grupo (consulte a seg¢do 3.4 na p.34). O arquivo contém as seguintes
configuragdes:

[Setup] — configuragdes gerais de instalagdo do programa.

InstallDir=<caminho da pasta de instalagcdo do programa>.

Reboot=yes|no — se o computador deve ser reiniciado depois da instalagéo
do programa (nao reinicia por padrao).

SelfProtection=yes|no — se o Kaspersky Anti-Virus deve habilitar a
Autodefesa durante a instalagéo (habilitado por padrao).

MSExclusions=yes|no — se as exclusbes recomendadas pela Microsoft
para servidores devem ser adicionadas a lista de exclusdes do
Kaspersky Anti-Virus.
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AddPath=yes|no — se o caminho de avp.com sera adicionado a variavel de
ambiente do sistema %Path%.

[Components] — seleciona os componentes a serem instalados. Se esse grupo
nao contiver nenhum item, todos serao instalados.

FileMonitor=yes|no — instala o Antivirus de Arquivos.

[Tasks] — habilita as tarefas do Kaspersky Anti-Virus, caso nenhuma tarefa seja
especificada; todas as tarefas serdo executadas apés a instalagdo. Se nenhuma
tarefa for especificadas, todas as tarefas que ndo estdo listadas serdo
desabilitadas.
ScanMyComputer=yes|no — tarefa de verificagdo completa do computador
ScanStartup=yes|no — tarefa de verificagdo dos objetos de inicializagdo
ScanCritical=yes|no — tarefa de verificagdo das areas criticas

Updater=yes|no — tarefa de atualizagdo das assinaturas de ameacgas e
modulos do programa

Em vez do valor yes, vocé pode usar os valores 1, on, enable ou enabled e, em
vez do valor no, pode usar 0, off, disable ou disabled .




APENDICE B. KASPERSKY LAB

Fundada em 1997, a Kaspersky Lab é conhecida como lider no segmento de
tecnologias de seguranca da informacdo. A empresa produz uma grande
variedade de softwares de seguranca de dados, fornecendo solugbes
abrangentes e de alto desempenho para a protegdo de computadores e redes
contra todos os tipos de programas mal-intencionados, mensagens de e-mail
ndo solicitadas e indesejadas, e ataques de hackers.

A Kaspersky Lab € uma empresa internacional. Sediada na Federacédo Russa, a
empresa possui representagdes oficiais no Reino Unido, Franga, Alemanha,
Japdo, EUA (CA), Paises Baixos, China, Polénia e Roménia. Um novo
departamento da empresa foi aberto recentemente na Franga, o Centro Europeu
de Pesquisa Antivirus. A rede de parceiros da Kaspersky Lab incorpora mais de
500 empresas no mundo inteiro.

Atualmente, a Kaspersky Lab emprega mais de 450 especialistas, todos peritos
em tecnologias de antivirus, sendo que dez deles s&o graduados com MBAs, 16
com PhDs e varios especialistas séniores, membros da Organizagdo de
Pesquisadores de Antivirus de Computador (Computer Anti-Virus Researchers
Organization - CARO).

A Kaspersky Lab oferece as melhores solugdes de seguranga do mercado, com
base em sua experiéncia Unica e nos conhecimentos obtidos em mais de 14
anos na batalha contra os virus de computador. Uma analise completa das
atividades de virus de computador habilita a empresa a fornecer protegéo
abrangente contra ameacgas atuais e futuras. A resisténcia a ataques futuros é a
diretivo basica implementada em todos os produtos da Kaspersky Lab. Os
produtos da empresa estdo sempre pelo menos um passo a frente de varios
outros fornecedores na oferta de cobertura abrangente de antivirus, tanto para
usuarios domeésticos quanto para clientes corporativos.

Anos de muito trabalho fizeram da empresa um dos principais fabricantes de
softwares de seguranca. A Kaspersky Lab foi uma das primeiras empresas do
segmento a desenvolver os mais altos padrbes para a defesa antivirus. O
principal produto da empresa, o Kaspersky Anti-Virus, fornece protecéo integral
para todos os niveis de uma rede, incluindo estag¢des de trabalho, servidores de
arquivos, sistemas de e-mail, firewalls, gateways da Internet e computadores
portateis. Suas ferramentas de gerenciamento convenientes e faceis de usar
asseguram a automacdo avancada para uma protecdo rapida em toda a
empresa. Varios fabricantes conhecidos usam o kernel do Kaspersky Anti-Virus,
incluindo Nokia ICG (EUA), F-Secure (Finlandia), Aladdin (Israel), Sybari (EUA),
G Data (Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld (india) e
BorderWare (Canada).

Os clientes da Kaspersky Lab tiram proveito de uma varios servigos adicionais
que asseguram o funcionamento estavel dos produtos da empresa e a
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conformidade com requisitos comerciais especificos. O banco de dados de
antivirus da Kaspersky Lab é atualizado a cada hora. A empresa fornece a seus
clientes servigo de suporte técnico 24 horas, disponivel em varios idiomas para
atender a seus clientes internacionais.

B.1. Outros produtos da Kaspersky
Lab

Kaspersky Lab News Agent

O News Agent destina-se ao envio oportuno de noticias publicadas pela
Kaspersky Lab, de notificagbes sobre o status atual das atividades de virus e
noticias recentes. O programa |é a lista de feeds de noticias disponiveis e seu
conteudo no servidor de noticias da Kaspersky Lab com a frequéncia
especificada.

O News Agent permite:

e Ver a previsdo atual de virus na bandeja do sistema
e Assinar e cancelar a assinatura de feeds de noticias

e Recuperar noticias de todos os feeds selecionados com a
freqléncia especificada e receber notificacbes sobre noticias
recentes

e Examinar as noticias nos feeds selecionados
e Examinar a lista de feeds e seus status
e  Abrir o texto completo do artigo no navegador
O News Agent & um aplicativo autbnomo do Microsoft Windows que pode ser

usado independentemente ou agregado com varias solugbes integradas
oferecidas pela Kaspersky Lab.

Kaspersky® OnLine Scanner

Este programa é um servigo gratuito oferecido aos visitantes do site corporativo
da Kaspersky Lab. Ele permite uma verificagdo antivirus on-line eficiente de seu
computador. O Kaspersky OnLine Scanner é executado diretamente no
navegador da Web. Assim, os usudrios sabem rapidamente as respostas as
suas duvidas referentes a possiveis infecgdes em seus computadores. Usando o
servigo, os visitantes podem:

e  Excluir arquivos comprimidos e bancos de dados de e-mail da
verificagdo
e Selecionar bancos de dados padrao/estendido para a verificagdo

e  Salvar um relatério sobre os resultados da verificagdo nos formatos
txt ou html
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Kaspersky® OnLine Scanner Pro

O programa é um servico de assinatura disponivel para os visitantes do site
corporativo da Kaspersky Lab. Ele oferece uma verificagdo antivirus on-line
eficiente de seu computador e a desinfeccdo de arquivos perigosos. O
Kaspersky OnLine Scanner Pro é executado diretamente no navegador da Web.
Usando o servico, os visitantes podem:

e  Excluir arquivos comprimidos e bancos de dados de e-mail da
verificagdo

e Selecionar bancos de dados padrado/estendido para a verificagao

e  Salvar um relatério sobre os resultados da verificagdo nos formatos
txt ou html

Kaspersky Anti-Virus® 7.0

O Kaspersky Anti-Virus 7.0 foi projetado para proteger PCs contra software mal-
intencionado, combinando métodos convencionais de protegédo antivirus e novas
tecnologias proativas.

O programa oferece verificagdes antivirus complexas, incluindo:

e Verificagdo antivirus do trafego de e-mail no nivel do protocolo de
transmissao de dados (POP3, IMAP e NNTP para e-mails recebidos e
SMTP para mensagens enviadas), independentemente do programa de
e-mail usado, bem como a desinfecgéo de bancos de dados de e-mail.

e Verificagdo antivirus em tempo real do trafego da Internet transferido
via HTTP.

e Verificagao antivirus de arquivos, pastas ou unidades individuais. Além
disso, uma tarefa de verificagao predefinida pode ser usada para iniciar
a analise de antivirus exclusivamente em areas criticas do sistema
operacional e em objetos de inicializagdo do Microsoft Windows.

A protecéo proativa oferece os seguintes recursos:

Controle de alteragées no sistema de arquivos. O programa permite que
0s usuarios criem uma lista de aplicativos que serdo controlados por
componente. Isso ajuda a proteger a integridade dos aplicativos contra a
influéncia de software mal-intencionado.

Monitoramento de processos na memoria RAM. O Kaspersky Anti-Virus
7.0 notifica oportunamente os usuarios sempre que detecta processos
perigosos, suspeitos ou ocultos, ou quando ocorrem alteragbes néo
autorizadas de processos ativos.

Monitoramento de alteragées no Registro do sistema operacional
devido ao controle interno do Registro do sistema.
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Monitoramento de processos ocultos ajuda a proteger de cddigos mal-
intencionados escondidos no sistema operacional utilizando tecnologias
de rootkit.

Analisador heuristico. Ao verificar um programa, o analisador emula sua
execucdo e registra toda a atividade suspeita, como a abertura ou
gravacdo de um arquivo, a interrupcao de interceptacdes de vetores etc.
E tomada uma decisdo com base neste procedimento com relagdo a
possivel infecgdo do programa por um virus. A emulagdo ocorre em um
ambiente virtual isolado que protege o computador contra infecgbes.

Restauragao do sistema depois de ataques de malware, registrando todas
as alteracdes do Registro e do sistema de arquivos do computador e
revertendo-os conforme o desejo do usuario.

Kaspersky® Internet Security 7.0

O Kaspersky Internet Security 7.0 é uma solugdo integrada para a prote¢do de
PCs contra as principais ameacgas relacionadas a informagdes, como virus,
hackers, spams e spyware. Os usuarios podem configurar e gerenciar todos os
componentes do programa em uma unica interface.

Os recursos de protegao antivirus incluem:

Verificagdo antivirus do trafego de e-mail no nivel do protocolo de
transmissdo de dados (POP3, IMAP e NNTP para e-mails recebidos e
SMTP para mensagens enviadas), independentemente do programa de
e-mail usado. O programa inclui plug-ins para os programas de e-mail
conhecidos (como Microsoft Office Outlook, Microsoft Outlook Express
(Windows Mail) e The Bat!) e da suporte a desinfecgdo de seus bancos
de dados de e-mail.

Verificagao antivirus em tempo real do trafego da Internet transferido via
HTTP.

Protecdo do sistema de arquivos: Verificagdo antivirus de arquivos, pastas
ou unidades individuais. Além disso, o aplicativo pode executar a analise
de antivirus exclusivamente em areas criticas do sistema operacional e
em objetos de inicializagdo do Microsoft Windows.

Protecdo proativa: o programa monitora constantemente a atividade de
aplicativos e processos em execugdao na memoéria RAM, evitando
alteragbes perigosas ao sistema de arquivos e ao Registro, e restaura o
sistemas apos influéncias mal-intencionadas.

A protegado contra fraudes da Internet é garantida pelo reconhecimento de
ataques de phishing, o que ajuda a evitar vazamentos de dados confidenciais
(principalmente todos os numeros de senhas, contas bancarias e cartdes de
crédito) e bloquear a execugéo de scripts perigosos em paginas da Web, janelas
pop-up e banners de anuncios. O recurso de bloqueio de discagem
automatica ajuda a identificar softwares que tentam usar o modem para
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conexdes nao autorizadas ocultas com servicos telefénicos pagos e as bloqueia.
O moédulo Controle de Privacidade mantém suas informagbes confidenciais
protegidas do acesso e da transmissao ndo autorizados. O Controle dos Pais &
um componente do Kaspersky Internet Security que monitora o acesso do
usuario a Internet.

O Kaspersky Internet Security 7.0 registra as tentativas de verificar as portas
do computador que freqiientemente antecedem ataques de rede, protegendo-o
desses ataques com éxito. O programa usa regras definidas como base para
o controle de todas as transagbes de rede, rastreando todos os pacotes de
dados enviados e recebidos. O modo invisivel (devido a tecnologia
SmartStealth™) impede a detecgdo externa do computador. Quando vocé
alterna para o Modo Invisivel, o sistema bloqueia toda a atividade de rede,
exceto algumas transagdes permitidas nas regras definidas pelo usuario.

O programa utiliza uma abordagem inclusiva para a filtragem de spam das
mensagens de e-mail recebidas:

o Verificagdo com relagéo as listas negra e branca de destinatarios
(incluindo enderegos de sites de phishing)
e Inspecdo de frases no corpo da mensagem

e Andlise do texto da mensagem usando um algoritmo de
aprendizagem

e Reconhecimento de spam enviado em arquivos de imagens

Kaspersky Anti-Virus Mobile

@) Kaspersky® Anti-Virus Mobile oferece protegdo antivirus para dispositivos
moveis que executam os sistemas operacionais Symbian e Microsoft Windows
Mobile. O programa oferece verificagdes de virus abrangentes, incluindo:

e Verificagdo por demanda da memodria on-board do dispositivo mével,
de cartbes de memoria, pastas individuais ou arquivos especificos; se
for detectado um arquivo infectado, ele sera movido para a Quarentena
ou excluido

o Verificagcdo em tempo real — todos os arquivos enviados e recebidos
séo verificados automaticamente, assim como os arquivos acessados

e Protecdo contra spam em mensagens de texto

Kaspersky Anti-Virus for File Servers

Este pacote de softwares oferece uma protegdo confiavel para sistemas de
arquivos em servidores que executam o Microsoft Windows, Novell NetWare,
Linux e Samba contra todos os tipos de malware. O conjunto inclui os seguintes
aplicativos da Kaspersky Lab:
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Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server.

Kaspersky Anti-Virus for Linux File Server.

Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-Virus for Samba Server.

Recursos e funcionalidade:

Protegéo dos sistemas de arquivos do servidor em tempo real: Todos os
arquivos do servidor sédo verificados ao serem abertos ou salvos no
servidor;

Prevengéo de surtos de virus;

Verificagbes por demanda de todo o sistema de arquivos ou de pastas e
arquivos individuais;

Utilizagc&o de tecnologias de otimizac&o ao verificar objetos no sistema de
arquivos do servidor;

Reverséao do sistema apés ataques de virus;

Escalabilidade do pacote de software no escopo dos recursos do sistema
disponiveis;

Monitoramento do balanceamento de carga do sistema;

Criagdo de uma lista de processos confiaveis cuja atividade no servidor
nao é controlada pelo pacote de software;

Administragdo remota do pacote de software, incluindo a instalagao,
configuracéo e administragao centralizada;

Gravagéo de cdpias de backup de objetos infectados e excluidos caso
seja necessario restaura-los;

Armazenamento de objetos suspeitos na Quarentena;

Envio de notificagbes em eventos de funcionamento do programa para o
administrador do sistema;

Registro de relatérios detalhados;

Atualizagdo automatica dos bancos de dados do programa.

Kaspersky Open Space Security

O Kaspersky Open Space Security € um pacote de software com uma nova
abordagem a seguranca para as redes corporativas atuais de qualquer
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dimensao, oferecendo protegcdo centralizada dos sistemas de informagédo e
suporte para escritérios remotos e usuarios moveis.

O conjunto inclui quatro programas:
e Kaspersky Work Space Security
e Kaspersky Business Space Security
e Kaspersky Enterprise Space Security
e Kaspersky Total Space Security
As especificidades de cada programa sao apresentadas a seguir.

O Kaspersky WorkSpace Security € um programa para a protegdo
centralizada de estagbes de trabalho dentro e fora de redes corporativas contra
todas as ameagas atuais da Internet (virus, spyware, ataques de hackers e
spam).

Recursos e funcionalidade:

e  Protegdo abrangente contra virus, spyware, ataques de hackers e
spam;

e Defesa Proativa contra novos programas mal-intencionados cujas
assinaturas ainda ndo foram adicionadas ao banco de dados;

e Firewall Pessoal com sistema de detecgdo de intrusos e avisos
sobre ataques de rede;

e Reversdo de modificagbes mal-intencionadas ao sistema;
e  Protegdo contra ataques de phishing e lixo eletrénico;

e Redistribuicdo dindmica de recursos durante as verificagbes
completas do sistema;

e Administragdo remota do pacote de software, incluindo a
instalagdo, configuracéo e administracdo centralizadas;

e Suporte para Cisco® NAC (Network Admission Control);

e Verificagdo de e-mails e do trafego da Internet em tempo real;
e Bloqueio de janelas pop-up e banners de anuncios na Internet;
e  Operagdo segura em qualquer tipo de rede, inclusive Wi-Fi;

e Ferramentas de criagdo de disco de recuperagdo que permitem
restaurar o sistema apos um surto de virus;

e Um abrangente sistema de relatérios sobre o status da protegéo;
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Atualizagbes automaticas do banco de dados;
Suporte completo para sistemas operacionais de 64 bits;

Otimizacdo do desempenho do programa em notebooks
(tecnologia Intel® Centrino® Duo);

Recurso de desinfecgédo remota (Intel® Active Management, Intel®
vPro™).

O Kaspersky Business Space Security oferece a protegcdo ideal para os
recursos de informagdo de sua empresa contra as ameagas atuais da Internet.
O Kaspersky Business Space Security protege estacdes de trabalho e
servidores de arquivos de todos os tipos de virus, cavalos de Troia e worms,
evita surtos de virus e protege as informagdes, fornecendo acesso instantaneo
aos recursos de rede.

Recursos e funcionalidade:

Administragdo remota do pacote de software, incluindo a
instalagdo, configuragdo e administragdo centralizadas;

Suporte para Cisco® NAC (Network Admission Control);

Protegdo de estagbes de trabalho e servidores de arquivos de
todos os tipos de ameacas da Internet;

Tecnologia iSwift para evitar repetir a verificagdo de arquivos na
rede;

Distribuigdo de carga entre os processadores do servidor;

Armazenamento de objetos suspeitos das esta¢ées de trabalho em
quarentena;

Reverséo de modificagbes mal-intencionadas ao sistema;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Defesa Proativa das estagbes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

Verificagdo de e-mails e do trafego da Internet em tempo real;

Firewall Pessoal com sistema de detec¢do de intrusos e avisos
sobre ataques de rede;

Protegéao ao usar redes Wi-Fi;

Autodefesa contra programas mal-intencionados;



200 Kaspersky Anti-Virus for Windows Servers 6.0

e  Armazenamento de objetos suspeitos na Quarentena;
o  Atualizagbes automaticas do banco de dados.

Kaspersky Enterprise Space Security

Este programa inclui componentes para a protegdo de estagbes de trabalho e
servidores conectados contra todas as ameagas atuais da Internet. Ele exclui
virus dos e-mails, mantendo as informagdes protegidas e fornecendo acesso
seguro aos recursos de rede.

Recursos e funcionalidade:

e Protegao de estagbes de trabalho e servidores de arquivos contra
virus, cavalos de Troia e worms;

e Protecdo dos servidores de e-mail Sendmail, Qmail, Postfix e
Exim;

e Verificagdo de todos os e-mails no Microsoft Exchange Server,
incluindo as pastas compartilhadas;

e Processamento de e-mails, bancos de dados e outros objetos de
servidores Lotus Domino;

e  Protegéo contra ataques de phishing e lixo eletrénico;
e Prevengéo de envio de e-mails em massa e surtos de virus;

e Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

e Administragdo remota do pacote de software, incluindo a
instalagdo, configuragdo e administragdo centralizadas;

e Suporte para Cisco® NAC (Network Admission Control);

e Defesa Proativa das estagbes de trabalho contra novos programas
mal-intencionados cujas assinaturas ainda ndo foram adicionadas
ao banco de dados;

e Firewall Pessoal com sistema de detecgcdo de intrusos e avisos
sobre ataques de rede;

e  Operagédo segura ao usar redes Wi-Fi;
o  Verificagcdo do trafego da Internet em tempo real;

e Reversdo de modificagbes mal-intencionadas ao sistema;
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e Redistribuicao dinamica de recursos durante as verificagbes
completas do sistema;

e  Armazenamento de objetos suspeitos na Quarentena;

e Um abrangente sistema de relatérios sobre o status da prote¢do do
sistema;

o Atualizagbes automaticas do banco de dados.

Kaspersky Total Space Security

Esta solugdo monitora todos os fluxos de dados enviados e recebidos (e-mail,
Internet e todas as interagdes de rede). Ela inclui componentes para a protegdo
de estagbes de trabalho e dispositivo moéveis, mantém as informacgbes
protegidas e oferece acesso seguro aos recursos de informagdo da empresa e a
Internet, além de garantir comunicagbes seguras por e-mail.

Recursos e funcionalidade:

e Protegcdo abrangente contra virus, spyware, ataques de hackers e spam
em todos o0s niveis da rede corporativa, das estagbes de trabalho aos
gateways da Internet;

e Defesa Proativa das estagdes de trabalho contra novos programas mal-
intencionados cujas assinaturas ainda ndo foram adicionadas ao banco
de dados;

e Protegéo dos servidores de e-mail e servidores conectados;

e \Verificagéo do trafego da Internet (HTTP/FTP) que entra na rede local em
tempo real;

e Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

e Bloqueio do acesso de estagbes de trabalho infectadas;
e Prevencgdo de surtos de virus;
e Relatérios centralizados sobre o status da prote¢do;

e Administragdo remota do pacote de software, incluindo a instalagdo,
configuragdo e administragdo centralizadas;

e Suporte para Cisco® NAC (Network Admission Control);
e Suporte para hardware de servidores proxy;

e Filtragem do trafego da Internet usando uma lista de servidores, tipos de
objetos e grupos de usuarios confiaveis;
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Tecnologia iSwift para evitar repetir a verificagdo de arquivos na rede;

Redistribuigdo dindmica de recursos durante as verificagbes completas
do sistema;

Firewall Pessoal com sistema de detecgédo de intrusos e avisos sobre
ataques de rede;

Operacédo segura para usuarios em qualquer tipo de rede, inclusive Wi-Fi;
Protegao contra ataques de phishing e lixo eletrénico;

Recurso de desinfeccdo remota (Intel® Active Management, Intel®
vPro™);

Reverséo de modificagbes mal-intencionadas ao sistema;
Autodefesa contra programas mal-intencionados;
Suporte completo para sistemas operacionais de 64 bits;

Atualizagbes automaticas do banco de dados;

Kaspersky Security for Mail Servers

Este programa protege servidores de e-mail e servidores conectados contra
programas mal-intencionados e spam. O programa inclui aplicativos para a
protecado de todos os servidores de e-mail padrao (Microsoft Exchange, Lotus
Notes/Domino, Sendmail, Qmail, Postfix e Exim), além de permitir a
configuragdo de um gateway de e-mail dedicado. A solugéo inclui:

Kaspersky Administration Kit.

Kaspersky Mail Gateway.

Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Microsoft Exchange.

Kaspersky Anti-Virus for Linux Mail Server.

Seus recursos incluem:

Protegdo  confiavel  contra  programas  mal-intencionados  ou
possivelmente perigosos;

Filtragem de lixo eletronico;
Verificagdo de e-mails e anexos enviados e recebidos;

Verificagdo de todos os e-mails no Microsoft Exchange Server quanto a
presencga de virus, incluindo as pastas compartilhadas;
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Processamento de e-mails, bancos de dados e outros objetos de
servidores Lotus Domino;

Filtragem de e-mails por tipo de anexo;

Armazenamento de objetos suspeitos na Quarentena;

Sistema de administragdo do programa facil de usar,

Prevengéao de surtos de virus

Monitoramento do status de protecdo do sistema usando notificagdes;
Sistema de relatérios de funcionamento do programa;

Escalabilidade do pacote de software no escopo dos recursos do
sistema disponiveis;

Atualizagbes automaticas do banco de dados;

Kaspersky Security for Internet Gateways

Este programa oferece acesso seguro a Internet para todos os funcionarios da
organizagdo, excluindo automaticamente os malwares e riskwares dos dados
recebidos por HTTP/FTP. A solugéo inclui:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Proxy Server.

Kaspersky Anti-Virus for Microsoft ISA Server.
Kaspersky Anti-Virus for Check Point FireWall-1.

Seus recursos incluem:

Protecdo  confidvel contra  programas  mal-intencionados  ou
possivelmente perigosos;

Verificagao do trafego da Internet (HTTP / FTP) em tempo real;

Filtragem do tréfego da Internet usando uma lista de servidores, tipos de
objetos e grupos de usuarios confiaveis;

Armazenamento de objetos suspeitos na Quarentena;
Sistema de administragao facil de usar,

Sistema de relatorios de funcionamento do programa;
Suporte para hardware de servidores proxy;

Escalabilidade do pacote de software no escopo dos recursos do sistema
disponiveis;
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e Atualizagbes automaticas do banco de dados.

Kaspersky® Anti-Spam

0] Kaspersky® Anti-Spam é um conjunto inovador de softwares projetado para
ajudar as organiza¢des com redes de pequeno e médio porte na batalha contra
os ataques de e-mail indesejados (spam). O produto combina a revolucionaria
tecnologia de analise linglistica com métodos modernos de filtragem de e-mail,
incluindo listas negras de DNS e recursos de cartas formais. Sua exclusiva
combinagado de servigos permite aos usuarios identificar e eliminar até 95% do
trafego indesejado.

O Kaspersky® Anti-Spam, instalado na entrada de uma rede, onde monitora
spams no trafego de e-mail recebido, atua como uma barreira aos e-mails nao
solicitados. O produto é compativel com qualquer sistema de e-mail e pode ser
instalado em servidores de e-mail existentes ou em dedicados.

O alto desempenho do Kaspersky® Anti-Spam é assegurado por atualiza¢des
diarias do banco de dados de filtragem de conteudo, adicionando amostras
fornecidas pelos especialistas do laboratério de linglistica da empresa. Os
bancos de dados s&o atualizados a cada 20 minutos.

Kaspersky Anti-Virus® for MIMESweeper

O Kaspersky Anti-Virus® for MIMESweeper fornece verificagdo em alta
velocidade do trafego em servidores que executam o Clearswift MIMESweeper
for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for
Web.

O programa é um plug-in e verifica virus e processa o trafego de e-mail enviado
e recebido em tempo real.

B.2. Entre em contato conosco

Se tiver duvidas, comentarios ou sugestdes, envie-os para um de nossos
distribuidores ou diretamente para a Kaspersky Lab. Sera um prazer ajuda-lo em
qualquer assunto relacionado ao nosso produto, por telefone ou e-mail. Esteja
certo de que todas as recomendagbes e sugestbes serdo analisadas e
consideradas.

Suporte Consulte as informagdes de suporte técnico em
técnico http://www.kaspersky.com/supportinter.html

Helpdesk: www.kaspersky.com/helpdesk.html
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APENDICE C. CONTRATO DE
LICENGCA

Contrato de Licenga do Usuario Final Padrao

AVISO A TODOS OS USUARIOS: LEIA CUIDADOSAMENTE O SEGUINTE
CONTRATO LEGAL ("CONTRATO") RELATIVO A LICENGCA DO KASPERSKY
ANTI-VIRUS 6.0 FOR WINDOWS SERVERS (“‘SOFTWARE”), PRODUZIDO
PELA KASPERSKY LAB ("KASPERSKY LAB").

SE VOCE ADQUIRIU ESTE SOFTWARE PELA INTERNET, CLICANDO NO
BOTAO ACEITAR, VOCE (SEJA UM INDIVIDUO OU UMA ENTIDADE UNICA)
CONCORDA EM LIMITAR-SE E TORNAR-SE PARTE NESTE CONTRATO. SE
NAO CONCORDAR COM TODOS OS TERMOS DO PRESENTE CONTRATO,
CLIQUE NO BOTAO QUE INDICA QUE NAO ACEITA OS TERMOS DO
CONTRATO E NAO INSTALE O SOFTWARE.

SE VOCE ADQUIRIU ESTE SOFTWARE EM UMA MIDIA FISICA, AO
QUEBRAR O LACRE DO CD, VOCE (SEJA UM INDIVIDUO OU UMA
ENTIDADE UNICA) CONCORDA EM LIMITAR-SE E TORNAR-SE PARTE
NESTE CONTRATO. SE NAO CONCORDA COM TODOS OS TERMOS
DESTE CONTRATO, NAO QUEBRE O LACRE DO CD, NAO FACA
DOWNLOAD, INSTALE OU USE ESTE SOFTWARE.

DE ACORDO COM A LEGISLACAO RELATIVA AO SOFTWARE DA
KASPERSKY DESTINADO A CONSUMIDORES INDIVIDUAIS E COMPRADOS
NO SITE DA KASPERSKY LAB OU DE SEUS PARCEIROS, O CLIENTE
DEVERA TER UM PERIODO DO CATORZE (14) DIAS UTEIS A PARTIR DA
ENTREGA DO PRODUTO PARA DEVOLVE-LO AO COMERCIANTE PARA
TROCA OU REEMBOLSO, DESDE QUE O SOFTWARE ESTEJA SELADO.

COM RELACAO AO SOFTWARE DA KASPERSKY DESTINADO A
CONSUMIDORES INDIVIDUAIS NAO ADQUIRIDO ON-LINE, PELA
INTERNET, ESSE SOFTWARE NAO PODERA SER DEVOLVIDO OU
TROCADO, EXCETO POR PROVISOES CONTRARIAS DO PARCEIRO QUE
COMERCIALIZA O PRODUTO. NESTE CASO, A KASPERSKY LAB NAO
ESTARA SUJEITA AS CLAUSULAS DO PARCEIRO.

O DIREITO DE DEVOLUGAO E REEMBOLSO SE ESTENDE APENAS AO
COMPRADOR ORIGINAL.

1. Concesséo de Licenga. Sujeito ao pagamento das taxas de licenga aplicaveis
e sujeito aos termos e condigdes deste Contrato, a Kaspersky Lab concede a
voceé, por meio da presente, o direito ndo exclusivo e intransferivel de usar uma
cépia da versao especificada do Software e a documentagdo que o acompanha
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(a “Documentagdo”) durante a vigéncia deste Contrato, unicamente para seus
préprios fins comerciais internos.

1.1 Uso. O numero de computadores que o Usuario pode proteger com o
Software é especificado no Arquivo da chave de licenga e indicado na janela
“Servigo”. O Software ndo pode ser usado para proteger redes com um nuamero
de servidores de arquivos maior que esse.

1.1.1 O Software esta “em uso” em um computador quando esta carregado na
memoéria temporaria (ou seja, a memoéria RAM) ou instalado na memodria
permanente (por exemplo, no disco rigido, no CD-ROM ou em outro dispositivo
de armazenamento) desse computador. Esta licenga o autoriza a fazer quantas
copias de backup do Software forem necessarias para sua utilizagdo dentro dos
termos da lei e unicamente para fins de backup, desde que todas essas copias
contenham todos os avisos sobre propriedade do Software. Vocé devera manter
registros do numero e do local de todas as coépias do Software e da
Documentacéo, e devera adotar todas as precaugdes necessdrias para proteger
o Software de uso ou coépia ndo autorizados.

1.1.2 O Software protege o computador contra virus cujas assinaturas estdo
contidas nos bancos de dados de assinaturas de ameacgas disponiveis nos
servidores de atualizagéo da Kaspersky Lab.

1.1.3 Se vocé vender o computador no qual o Software esta instalado, devera
verificar se todas as copias do Software foram excluidas anteriormente.

1.1.4 Vocé nao devera descompilar, aplicar engenharia reversa, desmontar ou
reduzir de qualquer outra forma qualquer parte deste Software a um formato
legivel, nem permitir que qualquer terceiro o faga. As informagdes de interface
necessarias para obter a interoperabilidade do Software com programas de
computador criados independentemente serdo fornecidas pela Kaspersky Lab
quando solicitado, mediante pagamento dos custos plausiveis e das despesas
relativas a busca e ao fornecimento dessas informagdes. No caso de a
Kaspersky Lab o notificar de que nao pretende disponibilizar essas informagdes
por qualquer motivo, incluindo custos (sem limitagdes), devera ser permitido que
vocé tome as medidas necessdrias para conseguir a interoperabilidade, desde
que seja feita a engenharia reversa ou descompilagéo do Software apenas até
os limites permitidos pela lei.

1.1.5 Vocé néo podera fazer corregbes de erros ou de alguma outra forma
modificar, adaptar ou converter o Software, nem criar trabalhos derivados do
mesmo, nem permitir que terceiros o copiem (a menos que expressamente
permitido pelo presente).

1.1.6 Vocé nao podera alugar, locar ou emprestar o Software a terceiros, nem
transferir ou sublicenciar seus direitos de licenga a qualquer outra pessoa.

1.1.7 Vocé nao devera usar este Software em ferramentas automaticas, semi-
automaticas ou manuais projetadas para criar assinaturas de virus, rotinas de
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deteccao de virus, qualquer outro cddigo ou dados para detecgcédo de cédigo ou
dados mal-intencionados.

1.1.8 A Kaspersky Lab pode solicitar que o Usuario instale a versao mais
recente do Software (a versao e o pacote de manutencédo mais recentes).

1.1.9 Remogéo de produtos potencialmente nocivos. Vocé aceita e concorda
que, além de detectar software nocivo e mal-intencionado, o Produto também
pode identificar, remover e/ou desabilitar produtos potencialmente nocivos,
incluindo aqueles considerados ou classificados como  Adware,
Riskware, Pornware, etc.

2. Suporte.

(i) A Kaspersky fornecerd servicos de suporte (“Servigos de Suporte”)
conforme definido a seguir, por um periodo especificado no arquivo da
chave de licenga e indicado na janela “Servigo”, a partir do momento da
compra, desde:

(@) o pagamento dos entdo atuais encargos relativos ao suporte e:

(b) O servico de suporte técnico da Kaspersky Lab também ¢é liberado
para solicitagcdes a partir do registro adicional do Usuario Final para
concessao de identificador para o fornecimento de Servigos de
Suporte.

(c) Até a ativagdo do Software e/ou a obtengdo do identificador do
Usuario Final (ldentificacdo do Cliente), o servigo de suporte
técnico oferece assisténcia apenas na ativagdo do Software e no
registro do Usuario Final.

(i) Ao preencher o Formulario de Assinatura de Servigos de Suporte, vocé
concorda com os termos da Diretiva de Privacidade da Kaspersky Lab,
localizada em www.kaspersky.com/privacy, e concorda explicitamente
com a transferéncia de dados para outros paises, diferentes do seu,
conforme definido na Diretiva de Privacidade.

(i)  Os Servigos de Suporte serdo encerrados, a menos que sejam renovados
anualmente, com o pagamento dos entdo atuais encargos de suporte
anuais e o novo preenchimento bem-sucedido do Formulario de
Assinatura de Servigos de Suporte.

(iv)  Por “Servigos de Suporte” entendem-se:

(@)  Atualizagdes a cada hora do banco de dados de antivirus;

(b)  Atualizagbes gratuitas de software, incluindo as atualizacdes de
versao;

(c) Suporte técnico pela Internet e pela linha direta de suporte
fornecida pelo Fornecedor e/ou Revendedor;
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(d)  Atualizagdes de detecgéo e desinfecgdo de virus 24 horas por dia.

(v) Os Servigos de Suporte serdo fornecidos somente se e quando vocé tiver
a versao mais recente do Software (incluindo os pacotes de manutengéo),
disponivel no site oficial da Kaspersky Lab (www.kaspersky.com),
instalado no seu computador.

3. Direitos de Propriedade. O Software é protegido por leis de direitos autorais. A
Kaspersky Lab e seus fornecedores possuem e detém todos os direitos, titulos
de interesses no e para o Software, incluindo todos os direitos autorais,
patentes, marcas comerciais e outros direitos de propriedade intelectual
relacionados. A posse, instalagdo ou uso do Software por vocé nao lhe transfere
qualquer titulo a propriedade intelectual do Software, e vocé ndo adquirira
quaisquer direitos ao Software, exceto aqueles expressamente definidos no
presente Contrato.

4. Confidencialidade. Vocé concorda que o Software e a Documentagao,
incluindo o projeto e a estrutura especificos de programas individuais,
constituem informagdes proprietarias confidenciais da Kaspersky Lab. Vocé néao
devera divulgar, fornecer ou disponibilizar de qualquer outra maneira essas
informagdes confidenciais, em qualquer forma, para terceiros, sem o
consentimento prévio por escrito da Kaspersky Lab. Vocé devera implementar
medidas de seguranca aceitaveis para proteger essas informagdes confidenciais
mas, sem limitacdo a isso, devera usar os melhores meios para manter a
seguranga do codigo de ativagao.

5. Garantia Limitada.

(i) A Kaspersky Lab garante que, por seis (6) meses a partir do primeiro
download ou da instalagao, o Software adquirido em midia fisica tera um
desempenho significativamente de acordo com a funcionalidade descrita
na Documentagdo, quando operado corretamente e da forma
especificada na Documentagéo.

(i) Vocé assume toda a responsabilidade pela selegcdo deste Software para
preencher seus requisitos. A Kaspersky Lab ndo garante que o Software
e/ou a Documentagdo serdo adequados para suas necessidades, nem
que sua utilizagdo sera ininterrupta ou isenta de erros.

(i) A Kaspersky Lab ndo garante que este Software identifique todos os virus
conhecidos, nem que ocasionalmente o Software nao possa relatar
erroneamente um virus em um titulo ndo infectado por esse virus.

(iv) A Kaspersky Lab ndo garante que este Software oferega protegéo apods
sua data de expiragao (consulte a se¢do.2 (i)

(v) A Unica solugdo e toda a responsabilidade da Kaspersky Lab por
violagdes da garantia descrita no paragrafo (i) sera, como opgédo da
Kaspersky Lab, que ela repare, substitua ou reembolse o Software, se tal
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(vi)

(vii)

fato for relatado a Kaspersky Lab ou seu representante durante o periodo
da garantia. Vocé devera fornecer todas as informacdes necessarias
satisfatorias para auxiliar o Fornecedor na resolugéo do item com defeito.

A garantia (i) ndo se aplicara se vocé (a) fizer ou causar alteragdes neste
Software sem o consentimento da Kaspersky Lab, (b) usar o Software de
uma forma para a qual ele ndo se destina ou (c) usar o Software de forma
diferente daquela permitida por este Contrato.

As garantias e condigbes declaradas neste Contrato substituem todas as
outras condi¢des, garantias ou outros termos relativos ao fornecimento ou
suposto fornecimento de, a falha ou atraso no fornecimento do Software
ou da Documentacédo que podem, exceto por este paragrafo (vi), ter valor
entre a Kaspersky Lab e vocé, ou que de outra forma poderiam estar
implicitas ou incorporadas neste Contrato ou em qualquer contrato
paralelo, seja por estatuto, pela lei comum ou outra, todos excluidos pela
presente (incluindo, sem limitagcdes, as condi¢des, garantias ou outros
termos implicitos, como os relativos a qualidade satisfatéria, adequagao
as finalidades ou ao uso de habilidades e cuidados satisfatoérios).

6. Limitagdo de Responsabilidade.

(i)

(ii)

Nenhuma parte deste Contrato excluira ou limitara a responsabilidade da
Kaspersky Lab por (a) delitos de fraude, (b) morte ou danos pessoais
causados por violagdes de “duty of care” da lei comum ou de qualquer
violagdo por negligéncia de um termo deste Contrato ou (c) qualquer
outra responsabilidade que n&o possa ser excluida pela lei.

Sujeita ao paragrafo (i) acima, a Kaspersky Lab n&do se responsabilizara
(seja por contrato, agravo, restituicdo ou outros) por nenhuma das
seguintes perdas e danos (quer essas perdas e danos tenham sido
previstos, previsiveis, conhecidos ou de outra forma):

(a) Perda de rendimentos;

(b) Perda de lucros reais ou previstos (incluindo a perda de lucros em
contratos);

(c) Perda do uso de dinheiro;

(d)  Perda de economias previstas;

(e)  Perda de negécios;

() Perda de oportunidades;

(9) Perda de boa-fé;

(h) Perda de reputacao;

(i) Perda de, danos a ou corrupgéo de dados ou:

0] Qualquer perda ou dano indireto ou conseqliente causado de
alguma forma (incluindo, para evitar duvidas, os casos em que
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essas perdas e danos sejam dos tipos especificados nos
paragrafos (ii), (a) a (ii), (i).

(i)  Sujeita ao paragrafo (i), a responsabilidade da Kaspersky Lab (seja por
contrato, agravo, restituicdo ou outros) decorrente de ou em correlagdo
com o fornecimento do Software em nenhuma circunstancia excedera o
valor igual ao igualmente pago por vocé pelo Software.

7. Neste Contrato esta contido o entendimento integral entre as partes com
relacdo ao assunto do mesmo, tendo prevaléncia sobre todos e quaisquer
entendimentos, compromissos e promessas anteriores entre vocé e a Kaspersky
Lab, sejam eles orais ou por escrito, que tenham sido definidos ou que possam
estar implicitos em qualquer elemento escrito ou declarado nas negociacdes
entre nos ou nossos representantes antes deste Contrato e todos os contratos
anteriores entre as partes, relacionados aos assuntos mencionados previamente
terdo sua validade suspensa a partir da Data de Efetivagao.

O uso do software de demonstragdo, ndo lhe concedo o direito ao Suporte Técnico
especificado na Clausula 2 deste EULA, nem o direito de vender essa copia a terceiros.

Vocé tem o direito de usar o software para fins de demonstragdo, durante o periodo
especificado no arquivo da chave de licenca, a partir do momento da ativagdo (esse
periodo pode ser exibido na janela Servigo da interface do usuario do software).
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