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Freecom Data Tank Gateway

Parabéns

Parabéns pela aquisicdo do seu Freecom™ Data Tank Gateway. O Data Tank Gateway
proporciona armazenamento de rede central ou Armazenamento Conectado a Rede
(NAS, na sigla em inglés) e uma conexdo segura para multiplos computadores pessoais
(PCs) a Internet através de um modem externo. A funcionalidade RAID dos discos rigidos
instalados possibilita uma proteccédo ideal contra perda de dados. Se vocé ndo estiver
familiarizado com procedimentos basicos de rede e roteamento, consulte o Apéndice
C, "Procedimentos Basicos de Rede e Roteamento", para se aproximar da terminologia
e procedimentos usados neste manual.

Freecom Technologies « Germany
www.freecom.com

Paraevitarperdasdedados,facaumacépiadeseguranca(backup)dosseus
dados antes de cada alteracao da configuracao do seu disco rigido.

Adverténcia!

Todos os direitos reservados. Os produtos mencionados neste manual sdo citados apenas
para fins de identificacdo e podem ser marcas registradas das respectivas companhias.
Este aparelho foi desenvolvido para o uso em casa ou no escritorio.

Aviso! Este aparelho é um equipamento compativel com EN55022 classe B.

A Freecom Technologies ndo assume responsabilidade por quaisquer danos que possam
ocorrer com o uso de um sistema Freecom. Todos os direitos reservados. Reservamo-nos
o direito de actualizar nossos produtos para acompanharmos avancos tecnoldgicos.
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Informacodes gerais

Contetdo da embalagem
Favor verificar o contelido da embalagem que deve conter os seguintes artigos:

+ Unidade de disco Freecom Data Tank Gateway
« Fonte de alimentacao

« Cabo de rede (UTP)

+ CD-ROM com manual e software de aplicativo
« Manual resumido para instalacdo

» Manual de seguranca

Suporte Técnico

Em caso de duvidas sobre questbes técnicas, favor visitar nosso sitio web www.free-
com.com ou www.openfsg.com, um sitio produzido especialmente para este produto.
Nestes sitios encontram-se um banco de dados de informacdes, respostas a perguntas
frequentes, Firmware e Manuais paradescarregar. Alémdisso, hd apossibilidade de trocar
experiéncias e discutir problemas com outros utilizadores no nosso forum. Também é
possivel dirigir-se ao Suporte Freecom para ajuda mais detalhada.

Freecom na net

O Data Tank Gateway e outros produtos Freecom, inclusive literatura, controladores e
demais informagdes podem ser encontrados em uma home page da World Wide Web
accessivel através da URL http://www.freecom.com. Serdo necessarios uma conexao a
Internet e um navegador tipo Internet Explorer ou Firefox.

Publicacdes Relacionadas

Ha consideravelinformacaodisponivel nainternetque pode servirde ajuda paraencontrar
0 que deseja. Neste documento, vocé pode ser direccionado a varios documentos RFC
paramaisinformagdes. Um RFC é um Request For Comment (Solicitacdo de Comentarios)
publicado peloInternetEngineering Task Force (IETF) - (Grupo de Trabalho de Engenharia
daInternet) -, umaorganizacdo aberta que define a arquitetura e a estrutura operacional
da Internet. Os documentos RFC projetam e definem os protocolos e procedimentos
padrdo para a Internet. Os documentos estdo disponiveis na WWW em www.ietf.org e
servem como referéncia e fundamento para muitos outros sites pelo mundo.

Paramaioresinformac¢bes quanto a especificagdo de enderecos, consulte os documentos
IETF RFC 1597, Alocacdo de Enderecos para Internets Privativas, e RFC 1466, Directrizes
para Gestao de Espaco de Endereco IP.

Para maisinformacdes quanto a traducdo de endereco IP, consulte o RFC 1631, O Tradutor
de Enderecos de Rede IP.
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Declaracao de Condicdes

Nointeresse doaprimoramento dodesigninterno,funcdo operacional e/ou confiabilida-
de, a Freecom se reserva o direito de promover alteracdes nos produtos descritos neste
documento sem prévia notificacdo. A Freecom ndo assume quaisquer responsabilidades
por ocorréncias derivadas do uso ou aplicacdo do(s) produto(s) ou do(s) sistema(s) de
circuito(s) aqui descritos.

Marcas registradas

Freecom é uma marca registrada da Freecom Technologies GmbH.

Microsoft, Windows, and Windows NT sdao marcas comerciais registradas da Microsoft
Corporation.

Outros nomes de produtos e marcas sao marcas comerciais registradas de seus respec-
tivos proprietarios.

Requisitos de Sistema

Os seguintes requisitos de hardware e software devem ser satisfeitos para assegurar a
operagdo correta.

Exigéncias de Hardware
Os seguintes componentes sdo necessarios para o uso do Freecom Data Tank Gateway:

+ Intel Pentium Il 233MHz ou mais

+  64MB RAM ou mais

+ Unidade de CD-ROM para a instalagcdo de controladores e/ou software
« LAN

« Conexao a internet para registro de garantia online e actualizagdes e downloads de
controlador/software

Exigéncias de Software

+  Windows 98 SE
+  Windows Me
«  Windows 2000
+  Windows XP
+  Windows Vista

«  Windows NT
»+  MacOS 8.6 ou 9.x
+  MacOS X

« Linux Kernel 2.2 ou mais
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Medidas de precaucao

Para garantir que o seu Freecom Data Tank Gateway funcione adequadamente, favor
observaras seguintes precaugdes. A ndo observancia podeimplicar na perda da garantia
ou em danos ao Data Tank Gateway.

.

Evite queda do Freecom Data Tank Gateway bem como a exposicao a quaisquer tipos
de movimentos bruscos, pois isto pode causar perda de dados e danos a unidade
rigida.

Néo use o Freecom Data Tank Gateway quando a temperatura ambiente estiver
abaixo de 10°C ou acima de 35°C.

Se o Freecom Data Tank Gateway for deslocado de um ambiente frio para um mais
quente, favor permitir a aclimatagao da unidade a temperatura antes de operar o
equipamento. A ndo observancia deste procedimento podera acarretar a condensa-
¢ao dentro do compartimento da unidade, o que por sua vez pode causar seu mau
funcionamento.

Néo coloque liquidos de qualquer espécie sobre o Data Tank Gateway. Se houver
derramedeliquidos e estes entrarem em contacto com os componentes electrénicos
dentro do compartimento da unidade, este sera danificado e funcionara mal.

Nao use o Data Tank Gateway em ambiente sujeito a poeira. Poeira dentro do com-
partimento pode causar danos aos componentes electronicos internos e resultarem
mau funcionamento da unidade.

Use apenas o adaptador AC fornecido com o Data Tank Gateway.

A abertura do Data Tank Gateway cancelara a garantia.

Vantagens do Freecom Data Tank Gateway

O Freecom Data Tank Gateway é a perfeita solucdo para uso em casa ou pequenas
empresas. A instalacdo descomplicada permite a utilizacdo do Data Tank Gateway em
pouco tempo.

A funcdo integrada de router facilita o acesso seguro a internet. Mediante a conexéo de
um modem DSL na porta WAN do Data Tank Gateway, qualquer computador na rede
local ganha acesso a internet imediatamente. O firewall integrado protege todos os PCs
contra ataques de hackers.

O Data Tank Gateway une unidade de disco rigido, servidor (4x LAN, 1x WAN) e servidor

USB (2x USB 2.0 High Speed), e, assim, substitui diversos aparelhos adicionais. A maioria
das fung¢bdes do Data Tank Gateway pode ser aproveitada imediatamente, sem muitos

conhecimentos prévios:



Vantagens do Freecom Data Tank Gateway

Servidor de ficheiros

Armazenagem central dos seus dados no Data Tank Gateway, acessivel para todos os
PCs na rede.

RAID
Afuncéo integrada RAID proporciona maxima seguranca e alto desempenho para seus dados.

Servidor Web
Guarde seu sitio na Web no Data Tank Gateway e coloque-o online de forma directa.

Servidor FTP

O servidor FTP integrado Ihe permite acesso aos seus dados a partir de qualquer PC
pelainternet.

Router LAN

Conecte varios PCs através das quatro portas LAN disponiveis e acesse a internet simul-
taneamente a partir de todos PCs.

Servidor USB

Aumento o espaco em disco pela conexdo de outros periféricos (p. ex., disco rigido
externo) e disponibilize o mesmo aos demais participantes da rede.

Servidor de impressao USB
Conecte uma impressora USB e utilize a mesma como impressora de rede.

Servidor de média

Reproduzadados de multi-média (filmes, musica,imagens) numcliente conectado (p.ex.,
Media Player) na rede.

Firewall
Através do Firewall integrado, todos os seus dados estao protegidos contra ataques de hackers.

Servidor de Mail

Utilize o servidor de mail para criar uma conta de e-Mail para cada utilizador. Assim, os utiliza-
dores poderao acessar e-Mails do Data Tank Gateway com ajuda de um cliente de E-Mail.

PHP & MySQL

Crie féruns, livros de visita etc. com PHP e MySQL e integre os mesmos ao seu sitio na
web.




Freecom Data Tank Gateway

Open Source Firmware

Vocé entende de Linux e gostaria de acrescentar novas fun¢ées ao seu Data Tank Ga-
teway? Nao ha problema, o Firmware é livremente acessivel e pode ser modificado sob
seu proprio risco.




Caracteristicas do Software

Caracteristicas do Software

Protocolos de transporte em redes

TCP/IP

Protocolos de dados em rede

Microsoft Network CIFS

Suporte a clientes

Microsoft Windows 98/Me/NT 4.0/2000/XP/2003/Vista Server
Apple Macintosh OS 8.x/9.x/10.x

Defini¢oes de rede

DHCP
Configuragao manual

Gestao do sistema

Configuracao baseada em web
Assistente de configuragao

Internet Services

HTTP (com PHP)
FTP

SQL

SSH

Mail

UpnP

Dynamic DNS
NTP

Seguranca

Suporte para liberacdo em nivel de utilizador, grupo e pasta




Freecom Data Tank Gateway

Configuracao do sistema

Numero maximo de utilizadores: infinito
Numero maximo de grupos: infinito

Router

PPPoE

PPTP

DHCP Client
Fixed IP
Firewall

Port forwarding
RAID
Proxy-Server

Caracteristicas do Hardware

Processador

Marvell 88F5182 400 MHz
64 MB DDR-RAM
512 KB Flash

Conexao derede

4x LAN, 1x WAN RJ-45 100 Mbps

USB

2x USB 2.0 480 Mbps para até dois impressoras ou dispositivos de armazenagem de
dados

Ventoinha

Ventoinha regulada por temperatura

Disco rigido

500/800/1000 GB (de acordo com o modelo)

Sleep Mode (modo dormente) para o disco rigido com economia de energia e reducéo
do ruido




Caracteristicas do Hardware

Requisitos eléctricos

Tensdo de rede: 100 a 240V CA
Frequéncia: 50Hz a 60Hz, monofaésico

Requisitos de ambiente

Temperatura de operacdo: 10 a 35 °C (50 a 95 °F)

Temperatura de armazenagem: -10 a 70 °C (-40 a 185 °F)
Humidade do ar: 20-80% de humidade relativa, sem condensacgdo
Altura maxima acima do mar: 3000m

Dimensdes e peso

Dimensdes: CxLx A200x96 x 124 mm /7.9 x 3.8 x4.9inch
Peso: aproximado 2900 gr

11



Freecom Data Tank Gateway

Capitulo 1: Conexao / instalacao do Data Tank Gateway

1.1 Instalacao do Equipamento

A instalacdo do Data Tank Gateway é executada através das seguintes etapas:

1. Ligue o cabo de forca do Data Tank Gateway a uma tomada.

2. Ligue o DHCP no PC, e um servidor DHCP serd activado automaticamente no Data
Tank Gateway

3. ConecteocaboEthernetincluidonaportaEthernetdatraseirado Data Tank Gateway

aumadas portas LAN(1,2,3 ou4).Conecteaoutraextremidade do cabo directamente
no PC.

4. Verifique a luz LINK/ACT na porta UTP que vocé conectou no Data Tank Gateway. Se
estiver acesa, seu Data Tank Gateway esta conectado adequadamente.

1.2 Software

O Freecom Network Storage Assistant serve a identificagdo rapida e instalagao basica
do seu Data Tank Gateway. Ao ser executado mostrara todos os Data Tank Gateways
disponiveis em sua rede e dara suporte para a configuracdo do Data Tank Gateway como
servidor de impressdo ou para a criagao de pastas de rede.

1. Instale o Freecom Network Storage Assistant (FNSA) a partir do CD Manual & Appli-
cation fornecido.

s M SNL AN

Heur Warsanty

2. Execute o Freecom Network Storage Assistant.

3. Verifique no FNSA se o seu Data Tank Gateway foi detectado pelo sistema. A deteccdo
pode levar algum tempo. Caso o seu Data Tank Gateway néo seja detectado ime-
diatamente, faca clique sobre "Search again for available Freecom Network Storage
devices" (Buscar novamente por dispositivos Freecom Network Storage), para repetir
a deteccdo do Data Tank Gateway.




Conexao / instalacao do Data Tank Gateway

' Freecom Network Storage A ant [1°51]

LAN IP Address  Server Name | Name

lIFReecom

*fou can do Following tasks:

* Confiqure basic settings of your Freecom Metwork Storage device

= Wb interface of your Freecom Mebwork Storage device

* Add & Remove mapped shares
* Add a new printer
* Start recovery procedure

* Search again for available Freecom Metwork Storage devices

4. Favorconsultarocapitulo4 paraumadescricdo exactadofuncionamentodoFreecom
Network Storage Assistant.




Este capitulo descreve as luzes e o sistema mecanico do Data Tank Gateway.

O painel Frontal do Data Tank Gateway

O lado dianteiro compde-se de:

1. LED com mostrador de capacidade

2.LED WAN

3.LED WLAN

4. Botao ligar/desligar*

5. Botdo de copia de seguranca: inicio imediato das fungdes de copia de seguranca seleccionadas
6. Porta Host USB Tipo A (Lado dianteiro 1)

7. Porta Host USB Tipo A (Lado dianteiro 2)

8. Tecla de desconexao USB

9. Tecla de desconexao USB

8. 6.
*  Pressionar a tecla até 5 seqgundos para desligar o dispositivo.

o~
el



O painel Traseiro do Data Tank Gateway

O lado traseiro compoe-se de:
1. Conexao para antena WLAN
2. Tecla reiniciar hardware

3. Abertura de ventilagao
4.PortasLAN1,2,3e4

5. Porta WAN

6. LEDs de status (WAN/LAN)
7. Adaptador de corrente 12V
8. Chave Kensington
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Lado dianteiro
Botédo de
Mostrador LED de capacidade desactiva- LED WAN =D EED
= WLAN uUsB
cao
= < Dispositi-
= Operacao WAN WLAN estd B
Constante azul Operagdo normal N vo USB foi
normal conectado activo detectado
Ritmadamente:
Erro no ponto de mon-
tagem da particdo de
dados Dispositi-
Pisca ritmada ou Dispositivo é _ _ vo USB a
irregularmente iniciado ser desac-
Irregularmente: tivado
Actividade do disco
rigido
. L Nenhum
: 5 5 Dispositivo Sem < A ur
Sem alimentacéo eléc- A : M WLAN estd | dispositivo
DESLIGADO tricag esta desli- conexao / inactiva co%ecta—
gado Erro do.
Lado traseiro
WAN/LAN LED 1 (esquerdo) WAN/LAN LED 2 (direita)
Mostrador
Verde Laranja Desligado Ligar Pisca Desligado
Ethernet Ethernet = Transmissao
. x i e Ethernet Conexdo % Sem
Situacdo Gigabit rapida : A ou recepcao x
¢ (1000Mbit/s) | (100 Mibits/s | (10Mbit/s | estaactiva | ©Ge&ERES conexao
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2.2 Assistente de configuracao Data Tank Gateway

O assistente de configuracdo integrado na interface web lhe ajudara nas defini¢des ba-
sicas do seu Data Tank Gateway para poder iniciar o trabalho com o Data Tank Gateway
0 mais rapido possivel.

2.2.1 Iniciar a configuracao Data Tank Gateway

Para utilizar o assistente favor abrir a pagina de configuracdo do seu Data Tank Gateway
através de um browser (p. ex., Internet Explorer, Opera, Firefox, ...) mediante colocacdo
do nome de host "DataTank"* ou do endereco IP "192.168.1.1"* no campo do endereco.
Faca clique sobre "Enter Configuration" e efectue o seu login com o nome de utilizador
"admin" e a palavra-passe "admin"*.

eEnne 1n jur Prescom DATATAN dehgurioo

ars cotiana.
maIon Y3 mant b3 coelane.
Ton i ot e b, et 40t Lt frmae o

g

[B—]
=——1
2.2.2 Iniciar assistente
Faca clique em "Assistant" na barra de menu superior.
1)
il
Cil Assistant NEXT

Our Assistant will lead you step by step through the basic
configuration of the device.

If you want to do the configuration without cur assistent please
use the navigation-bar on the left. Otherwise choose the next
button to start the configuration.

* Definicoes de fabrica. Caso ja tenha alterado estas defini¢des, favor entrar os seus dados.

17
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2.2.3 Alteracao da palavra-passe do administrador

Inicie o assistente e faca clique em "Next" (préximo) uma vez. Aqui é possivel alterar a
sua palavra-passe de administrador.

We recomment you change your administrator password so

unwanted users cannot have access to your device

To change your admin password, enter the old and new
password and then press next.

Cld password:

Mew password: ‘ |

Retype new ‘ |
password:

Password

Primeiramente, insira a palavra-passe antiga (definicdo de fabrica: "admin") e a seguir,
introduza duas vezes a nova palavra-passe. Depois, faca clique em "Next" (Préximo).

Observacao: Recomenda-se alterar a palavra-passe, pois todos os Data
Tank Gateway sao fornecidos com a palavra-passe de administrador"ad-
min" e, entao, qualquer um que saiba o seu endereco IP poderia acessar
o seu Data Tank Gateway.

2.2.4 Alterar data e hora

Aqui é possivel ajustar data e hora do Data Tank Gateway:

{ T ——

To set the date and time, enter the date and time here and
then press next.

Current date: |30 ‘ |Jan|.|ary [l] |2007 |

Current time: 15:56

Date & Time | WAN

Introduza os dados e faca clique em "Next" (préximo).
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2.2.5 Defini¢oes WAN

19
il
3l Assistant PREVIOUS NEXT

WAN settings

Do you want to attach your device to an existing router?

If you have an existing router and you wich to attach your device
via its WAN port to the existing router, select YES here.

no O ves @

Date & WAN | Se

Se conectar o Data Tank Gateway num router, seleccione "Yes" (Sim) e faca clique em
"Next" (préximo), caso contrério, seleccione "No" (Nao) e faca clique em "Next" (préximo)
a seguir.

CHl Assistant PREVIOUS NEXT

Do you want to give the device a fixed IP address?
(recormmended due to ease of configuration)

Then press YES.

If vou wish the device to have a fixed IF address, vou will need
to setup your exiting router as well to release that particular IF
address and set it to your device. Flease lock at the manual of
your router for more information. Saying no here will set the
WAMN port to automatically connect with a router to get all the
information it needs via a DHCP client. If you are unsure, say
MO,

no @ YESs O

O seu Data Tank Gateway deve usar um endereco IP fixo (porta WAN)? Caso positivo,
seleccione "Yes" (Sim) e faga clique em "Next" (préximo), caso contrario, seleccione "No"
(Nao) e facga clique em "Next" (préximo) a seguir.
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Endereco IP fixo

i —

IP address: [192.168.2.2

Subnet mask: |255.255.255.0

|
|
Default gateway: |192.168.2.1 |
DNS Servers: [192.168.2.1 |

(Several DNS servers can be entered separated by a space.)

Aqui é possivel inserir o endereco IP, a mascara de sub-rede, o Gateway e (varios) servi-
dores de nomes DNS que a porta WAN do Data Tank Gateway deve utilizar.

Endereco IP: Indique um endereco IP dentro da gama de enderegos do
seu router.

Mediante este endereco IP terd acesso ao seu Data Tank
Gateway de qualquer lugar da sua rede local.

M4ascara de sub-rede: Introduza a mascara de sub-rede (sub-net mask) do seu
router, por exemplo, 255.255.255.0.

Standard Gateway: Endereco IP do seu router, por exemplo, 192.168.2.1.

DNS Servers: Insira o0 endereco IP do seu router.

Sem router (em caso de "No" - Nao)

i T——

Do you wish to connect your device to the internet?

If you wish the dewvice to be attached to the modem that comes
with vour Internet package, say yves here. vou will be asked to fill
in the data vour Internet service provider has given vou, such as
ausername and a password,

If yvou do not want to connect to the Internet, or your ISP has
given you no infarmation, or you are unsure, say no. The WaN
port will be set to DHCP client and your device will try ta
autoratically connect to whatever device it is connected to.

rd | Date & Tim

Se quiser usar o seu Data Tank Gateway como router e acessar a internet com ele, selec-
cione "Yes" (Sim) e faga clique em "Next" (préximo), caso contrario, seleccione "No" (Nao)
e faca clique em "Next" (préximo).

20
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DSL

i T —_—

DSL Client: Fill in the data your Internet service provider has
given you.

Login:
Fasswaord:

Retype
passwaord:

|| Dial on demand
Idle tirne: 1800 -1

| Date & Time

Aqui é possivel introduzir os dados de acesso do seu provedor DSL e activar "Dial on
demand" (discar quando requisitado) caso esteja a utilizar uma tarifa DSL com limite de
tempo. Neste caso, uma conexao a internet somente é estabelecida quando for enviada
uma solicitacdo para a internet.

2.2.6 Servigos

O Data Tank Gateway possui alguns servicos Uteis que podem ser configurados nas
seccdes a seqguir.

Windows File Sharing (SMB) - Compartilhamento de ficheiros Windows

SMB é utilizado pelo Windows para a transferéncia de ficheiros e para servicos de im-

pressao.

Switch on SMB to the outside?

If you wish to have windows file sharing (5MB) access through
the WAN port, switch SME on to the outside. This will allow you to
reach your shares using your existing router and existing LAN.
Be careful! You need to setup your existing router to allow SMB
only on the local network! Otherwise anyone from the Internet
will be able to reach your files.

SME outside []

Comisso, épossivelactivaroservicoWindows File Sharing (compartilhamento deficheiros
Windows) para a porta WAN (por exemplo, para poder ter acesso a ela via um router).
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Servidor HTTP

O servidor HTTP é um servico de servidor que disponibiliza informagées conforme o
protocolo HTTP. Os dados sdo enderecados via URLs HTTP.

i T—_—

Switch on HTTP access to the outside?

If wou wish to have access to your files via your Internet browser
from anywhere in the world over the Internet, switch on HTML
access to the outside. Be careful, when you can reach your files,
others can too. Make sure you only create users with a
password. The configuration site cannot be reached through the
WAN port, unless you make additional adjustments in the
configuration later on. For more information, look at the HTTP
section of your services menu.

HTTP outside []

WAN | Services

Aqui é possivel definir se o servidor HTTP deve ser acessivel também externamente
(pelainternet).

Servidor FTP

Aqui é possivel activar o servidor FTP e definir se 0 mesmo deve ser acessivel apenas
internamente (dentro de sua rede) ou também externamente (pela internet).

§ T—_—

Switch on FTP (inside/outside)?

If you wish to have access to your files via FTP from anywhere in
the world over the Internet, switch on FTP access to the outside.
If you do not need to reach your files via FTP from everywhere,
but only from your home, switch on FTP from the inside. If you
do not need FTP, or do not know what it is, switch it off. Be
careful! When you can reach your files, others can too. Make
=sure you only use users with a password and delete the guest
account if you switch this on to the outside.

FTP off ® FTP on (inside) O FTP an (in- & outside) O
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Servidor SSH

Chl Assistant PREVIOUS NEXT

Switch on S5H (inside/outside)?

SSH iz a =ecure telnet client to accesz your device. If you do not
know what that means, you do not need it. If you wish to have
access to your device via S5H from anywhere in the world,
switch on S5H access to the outside. If you do not need to reach
your device via S5H from everywhere, but only from your home,
switch on SSH from the inside. If you do not need SSH, or do neot
know what it is, switch it off. Be careful! When you can reach
your device, others can too. Make sure yvou only use users with a
password and delete the guest account if you switch this on to
the outside.

SSHoff & 55H on (inside) ® 55H on (in- & outside) [.5]
P Date

Time | WAN | Services | L

Aqui é possivel activar o servidor SSH e definir se o mesmo deve ser acessivel apenas
internamente (dentro de sua rede) ou também externamente.

2.2.7 Utilizadores

Assistant PREVIOUS NEXT

Create multple Users

When you create a user, the user will get read and write access
to the user folder. The user folder is a folder automatically
created with the same name as the user. After entering a user
press NEXT. You can enter as much users as you like. If you do
not want to create another user, leave the user name field empty
and press NEXT.

- —

Aqui é possivel registar varios utilizadores com ou sem palavra-passe. Os utilizadores
criados poderdo acessar o Data Tank Gateway mediante seu nome de utilizador e sua
palavra-passe, via SMB, HTTP e FTP, caso os respectivos servicos estdo activados.
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2.2.8 Pasta

Users, groups and folders

Every user has his own home folder, If you want to create an
additional folder where all of the newly created users have
access, then enter the name below, Otherwise leave the formular
empty, Press NEXT.

Type the folder name:

Comiisso, é possivel criar uma pasta no Data Tank Gateway. Todos os utilizadores criados
anteriormente terdo acesso a ela.

Mediante a pasta criada sera possivel, por exemplo, copiar dados destinados a todos os
utilizadores apenas uma vez para esta pasta. Caso contrario, o(s) respectivo(s) ficheiro(s)
teria(m) de ser copiado(s) para cada utilizador na sua pasta de utilizador.

2.2.9 Finish (Finalizar)

i, T—

Congratulations!

Your device is now sucessfully configured.

Fleaze press "Finisl'_l" to complete the assistent and

apply all configurations

Faca clique sobre "Finish" (Finalizar) e suas definicdes serdo guardadas.
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2.3 Acesso a Internet

Caso ainda nédo configurou seu acesso a internet nas definicdes do Data Tank Gateway
ja descritas, é possivel fazer isso mais tarde a qualquer momento. Para isso, vé até "Con-
nections" - "WAN", no menu Data Tank Gateway. L3, active "Run DSL Client" (Executar
cliente DSL) e insira os seus dados de acesso.

B sesnrrnarion

O rouoms

[esie]
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2.4 Acesso adados via SMB

Windows
Abra o Internet Explorer e entre no campo de endereco

\\DataTank* ou
\\192.168.1.1*.

Caso tenha alterado o nome de host ou o endereco IP, favor entrar os seus dados.

Entrar nome de utilizador e palavra-passe para o acesso ao Data Tank Gateway. No caso de
efectuar o login como administrador terd acesso a todas as pastas do Data Tank Gateway.

Linux
Abra um browser de ficheiros (p. ex., Konqueror) e insira na barra de enderecos

smb://DataTank* ou
smb://192.168.1.1*.

Entrar nome de utilizador e palavra-passe para o acesso ao Data Tank Gateway. No caso
de efectuar o login como administrador terd acesso a todas as pastas do Data Tank
Gateway.

Mac OS

Mac OS X Vers.10.3 ou maior

Seleccione na barra de menu "Ir para" -> "Conectar a servidor...". O endereco do Data
Tank Gateway é

smb://192.168.1.1* ou, alternativamente
smb://DataTank_NAME (Definicao de fabrica é smb://DataTank.

8aen Connect to Server

Server Address:

smb://192.168.1.1 [+] 0O,

Favaorite Servers:

Remove C Browse ) (—Connect-—)
¥

* Defini¢des de fabrica. Caso tenha alterado o nome de host ou o endereco IP, favor entrar os
seus dados.
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Faca clique em "Conectar". Insira o grupo de trabalho, o seu nome de utilizador e
palavra-passe para o acesso ao Data Tank Gateway. No caso de efectuar o login como
administrador tera acesso a todas as pastas do Data Tank Gateway.

Nota: O nome do grupo de trabalho (workgroup) do Data Tank Gateway
pode ser definido em "Connections" > "LAN" (Conexdes - LAN) no menu
de configuracdao do Data Tank Gateway.

- SMB/CIFS File System Authentication
: Enter the workgroup or domain and your user name
and password to access the server "DATATAMNK."

Workgroup or Domain
MSHOME

Name

admin

Password

I Remember this password in my keychain

( Cancel ) G—BI(—)

Na préxima janela serd necessario seleccionar uma pasta conjunta. Para continuar, faca
clique em OK.

— Select the SMB/CIFS shared volume you want to

-
@| connect to.

= - | DataTank B‘

( Authenticate Again ) M—-’

Depois de fazer clique em OK, o Data Tank Gateway sera configurado e no seu ambiente
de trabalho aparecera o simbolo:

DATATANK

Mediante duplo clique neste simbolo tera acesso a todas as pastas do Data Tank Gateway
que foram liberadas para o seu nome de utilizador.
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2.5 Acesso adados via HTTP

Observacao: Via HTTP apenas terd acesso de leitura!

Acesso local

Abraseubrowsereinsiranabarradeenderecos"http://DataTank"* ou"http://192.168.1.1"*.
Faca clique sobre "Enter as User" (Entrar como Utilizador) e efectue o seu login como
administrador ou utilizador. Agora é possivel ver e descarregar todos os dados na sua
pasta (como utilizador) ou no Data Tank Gateway inteiro (como administrador).

Acesso pela Internet

Para tanto, faz-se necessario activar no menu de definicdes do Data Tank Gateway a
opcao "Open HTTP server to the outside" (Abrir servidor HTTP para fora) em "Services"
-> "HTTP Server".

Abra seu browser depois e insira na barra de enderecos seu endereco IP para a internet.
Este podeserencontrado nomenudedefinicdes do Data Tank Gateway em "Information”
->"Network"-> "WAN Port" em "IP Address" (Informagdes - Rede - Porta WAN - Endereco
IP) caso tenha conectado o seu Data Tank Gateway directamente a um modem DSL.
Se o seu Data Tank Gateway estiver conectado a um router, favor verificar no menu de
defini¢des do router.

Alternativamente, é possivel utilizar o seu endere¢co DynDNS (mais informacdes sobre
isso no ponto 5.2).

Faca clique sobre "Enter as User" (Entrar como Utilizador) e efectue o seu login como
administrador ou utilizador. Agora é possivel ver e descarregar todos os dados na sua
pasta (como utilizador) ou no Data Tank Gateway inteiro (como administrador).

* Caso tenha alterado o nome de host ou o endereco IP do Data Tank Gateway, favor entrar os
seus dados.
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2.6 Acesso adados via FTP

Observacao: Apenas alguns browsers conseguem enviar dados via FTP (p. ex, Internet
Explorer ou Konqueror). Recomendamos utilizar um software de cliente FTP (p. ex.,
WS_FTP, SmartFTP, CuteFTP).

Acesso local

Active o servidor FTP ("Services" >"FTP Server" "Run FTP Server" - Servicos - Servidor
FTP - Executar Servidor FTP). Utilize um software de cliente FTP ou abra seu navegador
einsira

ftp://USERNAME:USERPASSWORD@192.168.1.1

ou

ftp://USERNAME:USERPASSWORD@DataTank

Acesso pela Internet

Active FTP para a internet ("Services" ->"FTP Server" "Open FTP Server for the outside"
- Servigos - Servidor FTP - Abrir Servidor FTP para fora). Utilize um software de cliente
FTP ou abra seu navegador e insira

ftp://USERNAME:USERPASSWORD@YOUR_INTERNET_IP

ou

ftp://USERNAME:USERPASSWORD@YOUR_DYNDNS HOST

USERNAME = Seu nome de utilizador
USERPASSWORD = Sua palavra-passe de utilizador
YOUR_INTERNET_IP = Seu endereco IP WAN
YOUR_DYNDNS_HOST = Seu endereco DNS dinamico
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Capitulo 3: Funcdes do Data Tank Gateway

3.1 Visao geral

| Administration H Users ]—F Edit user settings

4" Groups
—b[ Administrator

| Folders

| Connections H Basic Setup
4’[ LAN
4#' WAN
4’[ WAN Options

Edit group settings

Change administrator password

Create folders on the DataTank

Configure the basic settings of your
LAN/WAN connection

Configure your LAN connection

Setup your connection to the internet or
to a different network

Advanced WAN options (expert options)

Setup and edit VPN connections

Switch WLAN on and off, select
encryption mode

4’{ Wireless
4" Wireless ACL

[ 111111 |1

Define WLAN filter rules
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| Services H DHCP Server
45[ Dynamic DNS
—————{ HTTP Server
45[ File Server (CIFS)
4’[ FTP Server
44 SSH Server
4’[ Port Forwarding
4’[ Mail Server
45[ Database Server
4" Media Server

Setup DHCP server to automatically
configure clients

Configure the DynDNS options of the
DataTank

Configure the web server settings

Configure Windows File Sharing through
the WAN port

Configure the FTP server settings to
upload and download files

Configure the SSH server (secure
terminal server)

Configure ports to be forwarded to
certain PCs in the LAN

Configure Mail Server, run fetchmail

Configure SQL-Server, access MySQLAdmin

Configure media server, access advanced

[ LT L[] ] ] ]

options
45[ Backup Configure automatic backup tasks
44 Proxy Server Configure the proxy server settings
45[ Torrent Client Add and manage torrent downloads
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| Configuration H

Save configuration

Save the current configuration on your
computer,

e

Restore configuration

Restore a configuration from a
previously saved configuration file.

L

Reset configuration

Reset configuration to factory default.

| Hardware H

Date & Time

Set date & time manually or from a time
server,

e

Update Firmware

Update firmware here

o

Harddrive

Configure hard disk settings

e

Fan Control

Configure fan settings

| Information H

Copyright

Shows copyright information

o

System

Shows system information

e

Version

Firmware and operating system version
information

o

Devices

Shows status of attached USB devices.

e

Network

Display connection settings for WAN and
LAN connection.

s

Wireless Network

Display wireless connection information
and connected stations.

e

Logs

View log files for several DataTank
functions.

| Shutdown H

Reboot

Reboot the DataTank

e

Shut Down

S 0 R G B G B

Shutdown the DataTank
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3.2 Administracao

3.2.1 Users

Va para Administration -> Users (Administracdo - Utilizadores).

Os acesso ao Data Tank Gateway podem ser administrados mediante a criacdo de uti-

lizadores.

+ Mediante clique no botdo "Novo" aparecerd um didlogo onde novos utilizadores
podem ser adicionados.

+ Entrar nome de utilizador e palavra-passe.

«  Confirmar a palavra-passe introduzida.

+ No campo "User disk quota" (Cota de uso do disco pelo utilizador) é possivel limitar
o espa¢o de meméoria do utilizador. Por exemplo, para um limite de 50 GB, insira "50";
para 50 MB, "50m". Ao introduzir "0", o utilizador terd espaco ilimitado de memoria
no Data Tank Gateway.
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Nota: O espaco de memoria atribuido apenas se refere ao utilizador em
si! Por exemplo, quando o administrador copiar dados para a pasta do
utilizador, os mesmos nao serao contabilizados na cota do utilizador.

« Ao seleccionar um utilizador e fazer clique no botao "Properties" (Propriedades) é
possivel editar as defini¢coes do utilizador posteriormente.

« Ao seleccionar um utilizador e fazer clique no botédo "Delete" (Excluir) o utilizador
serd excluido.

Favor confirmar mediante clique em "Yes, | want to delete the user and
all its data" (Sim, quero excluir o utilizador e todos os seus dados) que
realmente quer excluir o utilizador e todos os seus dados.
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Para poderacessar pastas do Data Tank Gateway, vocé deve dar autorizagcdo ao utilizador

paraas pastas que poderaacessar. Os direitos de acesso sao definidos naseccao ,Folders'
(Pastas - pagina 36).

3.2.2 Groups

Va para Administration -> Groups (Administracdo - Grupos).

O controlo de acesso para todos os sistemas de acesso a ficheiros (FTP, HTTP e SMB) baseia-
se em direitos de acesso de grupos ou de utilizadores. Direitos de acesso podem ser criados
ou removidos mediante estes menus. Ao atribuir ou remover direitos a um grupo, estes
direitos serao atribuidos ou removidos para todos os utilizadores deste grupo.

+ Mediante clique no botédo "Novo" aparecera um didlogo onde um novo grupo pode
ser adicionado.

« Aoseleccionarumgrupoefazercliquenobotdo"Properties" (Propriedades) é possivel
editar as defini¢des do grupo e adicionar novos utilizadores.

+ Ao seleccionar um grupo e fazer clique no botéo "Delete" (Excluir) o grupo sera
excluido, porém, os utilizadores continuarao existindo.
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3.2.3 Administrador

Va para Administration -> Administrator (Administrador).

Aqui vocé pode alterar a senha do administrador. Favor entrar com a senha antiga, a
nova senha e uma redigitacdo da nova senha.

Se vocé esqueceu completamente sua senha de administrador, favor restabelecer os
valores padrao conforme descrito em Restabelecer (Reset).
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3.3 Pastas

Va para "Folders" (Pastas)

O controle de acesso para todos os sistemas de recuperacao de ficheiros (FTP, HTTP e SMB)
é baseado nos direitos de acesso do usudrio ou do grupo. Permissdes de acesso podem ser

estabelecidas ou removidas pelo uso desses menus. Permissdes de pasta podem ser dados
aum grupo, a um usuario ou a ambos.

« Ao pressionar o botdo Adicionar (Add), vocé recebe um didlogo para adicionar novos
usudrios. Estas pastas serdo criadas.

»  Seleccionar uma pasta e pressionar o botdo Apagar (Delete) eliminara a pasta.
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Ao seleccionaruma pasta e fazer clique no botdo ,Properties” (Propriedades) é possi-
vel editar as defini¢cdes da pasta e adicionar ou excluir novos grupos ou utilizadores.
Além disso, aqui é possivel definir os direitos de acesso individualmente para cada
grupo e cada utilizador (acesso de leitura e escrita ou apenas acesso de leitura).
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3.4 Conexoes

3.4.1 Basic Setup (Definicoes basicas)

V4 para ,Connections” —> Basic Setup.

Aqui é possivel definir se o Data Tank Gateway serd utilizado como router ou como
switch. Por favor, faca a sua escolha aqui caso queira utilizar o Data Tank Gateway em
combinagdo com um outro router ou apenas como switch.

Para utilizar o Data Tank Gateway como switch, favor seleccionar se gostaria utilizar
um endereco IP fixo para o Data Tank Gateway ou se gostaria utilizar o DHCP Client
do Data Tank Gateway para atribuir um endereco IP automaticamente (através de um
outro router).

ATENCAO: Antes de modificar as definigdes, favor certificar-se se depois
disso ainda tera acesso ao Data Tank Gateway! Por exemplo, o acesso ao
Data Tank Gateway nao sera mais possivel sem um router adicional se
vocé escolher Switch -> Run DHCP Client.

3.4.2 LAN

Va para "Connections" —> LAN.
Aqui é possivel configurar sua conexao a rede local (LAN).

Op¢oes Descricao

Endereco IP Este é o endereco IP que o seu Data Tank Gateway usa em sua
Rede Local (LAN)

Subnet mask Esta é sua subnet mask

Grupo de trabalho Este é o nome do grupo de trabalho onde seu Data Tank

Gateway esta localizado.
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Nome do roteador Nome do Data Tank Gateway na Rede Local (LAN). Este nome
pode ser acessado para acessar a configuragao web(p.ex.
http://DataTank) ao invés do uso do endereco IP. Isto facilita
0 acesso da interface web para o usuario.

3.4.3 WAN

V4 para "Connections" —> WAN.
Aqui é possivel configurar sua conexao a internet ou a uma outra rede.
Escolher entre:

- Fixed IP address
- DHCP Client

- PPPoE

- PPPTP

Use fixed IP

Com isso é possivel introduzir manualmente o endereco IP para a conexao de rede
"address". Este é seu endereco IP fixo, favor perguntar ao seu provedor ou gestor de
rede pela respectiva informacao.
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Opgoes Descrigao

Endereco IP Com isso é possivel introduzir manualmente o endereco
IP para a conexdo de rede "address". Este é seu endereco
IP fixo, favor perguntar ao seu provedor ou gestor de rede
pela respectiva informacao.

Subnet mask Este dado é amascarade sub-rede, favor perguntaraoseu
provedor ou gestor de rede pela respectiva informacao.

Default gateway Endereco Gateway do seu provedor, favor perguntar ao
seu provedor de servicos internet ou gestor de rede pela
respectiva informacéo. Caso seu Data Tank Gateway esti-
ver conectado por tras de um router, favor indicar aqui o
endereco IP do router.

DNS servers Endereco do servidor de nomes DNS do seu provedor,
favor perguntar ao seu provedor de servicos internet ou
gestor de rede pela respectiva informacéo. Caso seu Data
Tank Gateway estiver conectado por trds de um router,
favor indicar aqui o endereco IP do router.

Run DHCP Client

Activa o cliente DHCP. Se a porta WAN estiver conectada a um servidor DHCP (p.ex., um
outro router) sera necessario estabelecer com esta opc¢do a conexao WAN.
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PPPoE

SeaportaWAN estiverdirectamente conectadaaummodem DSL ouacabo, muitasvezes
sera necessario introduzir dados fornecidos pelo seu provedor. Mediante esta opgdo é
possivel executar PPPoE ou outros tipos de conexdes via DSL ou cabo.

it Bk

Opcoes
Login

Password
Retype Password
Dial on Demand

Idle time (em segundos)

PPTP

Descricao

Nomede utilizadorfornecido peloseu provedordeservicos
internet.

Palavra-passe fornecida pelo seu provedor de servicos
internet.

de novo a palavra-passe fornecida pelo seu provedor de
servigos internet.

A conexado DSL é estabelecida apenas quando algum PC
darede a solicitar.

Utilize esta opcdo se dispor de uma conexao a internet
com limite de tempo. A conexao DSL serd interrompida se
nao houver transferéncia de dados dentro de um periodo
de tempo configuravel (em segundos).

Seleccione PPTP se a porta WAN estiver conectada a um modem DSL e seu provedor
utilizar o padrao PPTP (por exemplo, na Holanda).
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3.4.4 Opgoes WAN

Va para "Connections” —> WAN Options.

ATENCAO: Trata-se de opcdes avangadas para utilizadores experientes.
Apenas altere as mesmas se tem certeza do que esta a fazer!

Opcoes Descricao
MTU (apenas para DSL) Configuragées de MTU (MTU, na sigla em inglés = Unidade
de Transferéncia Maxima (Em Bytes))

Responder pacotes ICMP  Isto permitird que outros enviem mensagens ao host. E bom para
(mensagens, etc) eliminar erros de programa, mas pode ameacar a seguranga!

Habilitar host exposto  Esta habilitacdo permitira a um PC da Rede Local agir como
se contornasse completamente o firewall e tivesse uma con-
exdo directa com a internet. (Atencdo: Um host exposto é um
computador que tem virtualmente uma conexdo directacom
a internet. E um grande risco a seguranca, ndo apenas para
seu computador como para toda a Rede Local).

Endereco IP Endereco IP de host exposto.
Habilitar o hardware Isto o tornard apto a acertar o endereco MAC da a clo-
nar endereco conexdao WAN de forma que se enquadre ao endereco
autenticado por seu provedor.
Endereco MAC Este é o endereco MAC a qual sua porta WAN serd clonada.
WAN Optioms.
B DI s
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3.4.5 VPN

Va para "Connections" —> VPN.

As conexdes VPN listadas serdo mostradas com nome, status, ac¢do, remote host e

remote net.

»  Para adicionar uma nova conexao, faca clique sobre "Add connection".

« Paraver ou editar as propriedades de uma conexao existente, seleccione a conexdo
e faca clique sobre "Properties".

+  Para excluir uma conexao, faca clique sobre "Delete connection".

« Paraver o status de todas as conexdes, faca clique sobre "Show status".

Adicionar uma conexao

Para adicionar uma conexao VPN, faca clique sobre o botdo "Add connection".

IPsec

Opcoes
Situagao
Nome*

DNS ou IP de Hos Remoto*

Function

Rede Remota*

Encriptagao ESP
Encriptacao IKE
Chave Pré-Compartilhada

Actuacgao

Alive ping IP

Additional subnet

42 deixado como esta.

Descricao

Vocé pode optar entre habilitar ou desabilitar a conexao.
Igste é o nome sob o qual serd conhecida a conexao VPN.
E apenas para uso interno.

Este o endereco IP do host remoto a que vocé deseja

chegar. Se vocé deseja permitir qualquer IP (Road Warrior
- Guerreiro da Estrada) entre com: 0.0.0.0.

Aqui é possivel seleccionar se o Data Tank Gateway deve
esperar por conexdes de entrada (server) ou se 0 mesmo
deve conectar-se a um outro servidor VPN (client).

Esta é a rede remota a que vocé deseja chegar. Exemplo:
192.168.20.0/24

Opcoes de encriptacao ESP
Opcodes de encriptacao IKE

Preenchasuachave pré-compartilhadaaqui.Favorsolicitar
maiores informagdes ao administrador de sua rede

Vocé pode especificar uma conexdo apenas auditiva ou
uma conexdo completa.

Aqui é possivel especificar um endereco IP para o qual
serd enviado um Ping a cada 15 minutos. Mediante isso
serd mantida uma conexao mesmo se o servidor do outro
lado possuir um Timeout por inactividade.

Caso queira rotear mais uma sub-rede por este tunel VPN,
favor introduzir a mesma aqui (p. ex., 192.168.50.0/24).

* Campos com um asterisco (¥) precisam ser preenchidos. Todo o restante é para especialistas e pode ser
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PPTP
Opg¢oes Descricao
Situagao Vocé pode optar entre habilitar ou desabilitar a con-
exao.
Name Introduza aqui o nome de login para a conexdo VPN.
Pre-Shared key Favor inserir uma palavra-passe para a conexao aqui.
Remote Network Introduza aqui a gama de enderecos IP que deve ser utili-

zada para os clientes conectados. Favor considerar que o
numerodeclientes conectados é limitado peloniumerode
enderecos disponiveis. Exemplo: 192.168.1.10-20 permite
no maximo 11 conexdes.
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3.4.6 WLAN

Wireless LAN (WLAN - rede sem fio) representa uma estrutura de rede sem fios. Com
a ajuda de WLAN é possivel conectar dispositivos compativeis com WLAN ao seu Data
Tank Gateway.

rmace
Attention: Changng hase carfigurators ks several saconds’

“ =
' [

| —
[ = =]
Opcoes Descricao
enable WLAN activa e desactiva WLAN.
Network Name (ESSID) onome que identifica o Data Tank Gateway na rede (pode
ser definido livremente)
encryption neste menu de seleccdo é possivel seleccionar o tipo de

encriptacdo para o tipo de chave seleccionada.
Ha os seguintes métodos a sua disposicao.

enable WPA encryption WPA (WI-FI Protected Access) representa um tipo de en-
criptacdo que também protege sua rede contra acessos
indesejados. Parautilizar WPAtambém serd necessario criar
umachavedeautenticagdo medianteaqual osdispositivos
registam-se no seu Data Tank Gateway. Favor memorizar
esta chave.

Recomendamos urgentemente usar encriptagdo WPA!

WPA (TKIP) O método TKIP é o método mais simples de encriptacdo
com WPA. Todos os dispositivos que suportam WPA po-
derdo utilizar este método.

WPA2 CCMP WPA2 representa uma extenséao do tipo WPA. O método
deencriptacaofoiaprimoradoemrelagdoao WPA.Porém,
WPA2 ndo é suportado por todos os dispositivos.
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Opcoes Descricao

WPA-PSK key Se seleccionou "WPA encryption", neste ponto de menu
deverd indicar uma chave de autenticacdo com a qual os
dispositivos se registam para se conectarem ao seu Data
TankGatewayviaWLAN.PSKsignifica PreShared-Key (chave
previamente compartilhada) e representa uma extensao
em relagdo ao protocolo WEP. A chave deve ser composta
de no minimo 8 até no maximo 63 caracteres.

WEP Apenas deveria utilizar WEP se o seu dispositivo periféricondo su-
portar encriptacdo WPA, pois o padrdo WEP é antigo e inseguro

no encryption Naoocorrenenhumaencriptacdodedados,acessoirrestrito
arede WLAN. Evitar a utilizacdo deste modo, se possivel!

Channel Seleccione o canal que sera utilizado para a conexdo WLAN.

3.4.7 Wireless ACL

Wireless ACL permite a filtragem de acessos do seu WLAN mediante o endereco MAC
dos dispositivos. Como é possivel mudar o endereco MAC manualmente em muitos
dispositivos, este método de filtragem de acessos ndo é seguro e deveria ser utilizado
apenas em combinacdo com WPA.

Opcoes Descricao

Access list policy Mediante este ponto de menu é possivel definir filtros de
conexdo para o acesso ao WLAN. Esta filtragem funciona
com base no endereco MAC do respectivo dispositivo e,
portanto, ndo é segural

Open to every client Atravésdestepontodemenuactivasenenhumafiltragem.Todos
os dispositivos podem conectar-se ao seu Data Tank Gateway.

allow all in list Todos os dispositivos listados na lista de filtro tém acesso.

deny allin list Nenhum dos dispositivos listados na lista de filtro tem acesso.
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Op¢oes Descricao

New Mediante o botao "New" (Novo) é possivel adicionar dis-
positivos a lista de filtragem.

Properties Mediante "Properties" (Propriedades) é possivel editar as
op¢oes das suas entradas de filtros.

Delete Obotao"Delete" (Excluir) excluiaentradamarcadadalista
de filtros.

[

" —
=
[i=m i)
Status: enabled: activa o filtro, disabled: desactiva o filtro
Name: aqui é possivel definir um nome para este filtro.
Hardware-Address aqui sera preciso definir o endereco MAC para esta regra

de filtragem (endereco MAQC).
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3.5 Servicos

3.5.1 DHCP Server

V4 para Services —> DHCP Server.

O servidor DHCP é responsavel pelo fornecimento de enderecos IP dinamicos aos
computadores em LAN. Para maiores informacdes, leia Instrucdes Basicas de Redes e
Roteadores.

Opcoes Descricao

Iniciar o servidor DHCP  Verifique isto se vocé deseja operar o servidor DHCP. Nao
opere o servidor DHCP se vocé usa enderecos IP fixos.

Subnet mask A subnet mask em uso para o servidor DHCP.

Porta de comunicacdo O endereco IP da porta de comunicagao a qual os clientes
DHCO devem serautomaticamente transferidos se desejarem
chegarasitesexternos.Esteendereco deve sernormalmenteo
préprio Data Tank Gateway, a menos que uma diferente porta
de comunicagéo esteja operando.

Servidor do nome de O endereco IP do servidor DNS que os clientes devem
solicitar. dominio Este deve ser o endereco IP do Data Tank
Gateway ou de um outro sistema DNS.

Faixa de endereco IP A faixa de enderecos IP que o servidor DHCP pode usar.

Tempo deliberacdodoIP O tempo entre a actualizacdo dos enderecos IP recebidos
pelos clientes DHCP.

Sarvices | DVCP Servar
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3.5.2 Dynamic DNS

V4 até Services -> Dynamic DNS.

O Sistema de Nome de Dominio Dindmico garante a capacidade de fornecer um nome
DNS oficial tipo www.seunome.com ao endereco IP dinamico que vocé recebeu de
seu provedor. Vocé devera registrar em um dos provedores listados. Favor consultar os
respectivos websites para maiores informacoes.

Opcoes
Executar o cliente do
DNS dinamico

Servico

Host
Nome de usuario
Senha

Digite a senha novamente

Descricao

Verifique isto se vocé deseja habilitar o cliente do Sistema
de Nome de Dominio Dinamico

Varios provedores de Servicos diferentes sdo compativeis.
Sdo dyndns.org, dtdns.com, no-ip.com. registre-se no
website de um dos provedores de servico e forneca as
informacdes requeridas

Este é o nome de dominio que vocé registrou no provedor
de servico DDNS

Este é o nome de usuario que vocé registrou no provedor
de servico DDNS

Esta é a senha que vocé registrou no provedor de servico
DDNS

Esta é a senha que vocé registrou no provedor de servico
DDNS novamente
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3.5.3 HTTP Server

Va até Services -> HTTP Server.

Mediante estas defini¢des sera configurado o servidor web. O servidor web utilizado é
uma versao do Apache.

Op¢oes Descricao

Abrir o servidor HTTP para Isto permite que o servidor http seja acessado dos end-
erecos IP cujo endereco fonte esteja localizado em algum
lugar na internet (se habilitado, melhor usar encriptacao
SSL também).

Usar encriptagao SSL Isto permitird paginas encriptadas (https). Este é um re-
curso de seguranca (Se habilitado, o dispositivo pode ser
acessado via https://ip.address, ou via http://ip.address).

Access for configuration Permite o acesso externo a interface web do Data Tank

from the outside Gateway

Configuration Aqui as Web Front Pages instaladas sao definidas e confi-
guradas.
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Web Front Pages e Aliases

Va até Services > HTTP Server -> Configuration -> New.

Opcoes
Name
DNS Name

Port

Folder

Enable PHP 4

Descricao
Introduza aqui um nome para a sua Homepage
Introduza aqui o nome DNS da sua Homepage; o mesmo

deve ter sido registado com um provedor de DNS dina-
mico.

Introduza uma porta pelaqualaHomepage deve seraces-
sivel (Recomendamosa utilizagao de Port80, caso contrario
seranecessarioindicarparacadaacessoapaginaoaporta,
por exemplo, http://ip.address:81 para Port 81).
Seleccione aquia pasta onde sua homepage estd guarda-
da.

Activa o suporte para PHP 4 para este nome de DNS.
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Web Page Aliases

Opc¢oes Descricao

Name Introduza aqui um nome para o seu Alias.

Alias Introduza aquium nome sob o qual seu Alias estard aces-
sivel, por exemplo, "music” se o Alias deve estar acessivel
em "www.yourname.com/music" .

Path Introduza aqui o caminho da pasta no Data Tank Gateway

que deve ser acessada.

B scncrrnarion
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3.5.4 File Server (CIFS)

Va até Services > File Server (CIFS).

Aqui é possivel activar o servico externo Windows File Sharing (compartilhamento de
ficheiros Windows) via porta WAN. Isso permitira, por exemplo, acessar o seu Data Tank
Gateway pela internet, mediante Windows Explorer e seu nome de DNS dindmico. Para
isso, insira na barra de endereco do Windows Explorer \www.yourname.com (substitua
www.yourname.com pelo seu Dynamic DNS Hostname).
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3.5.5 FTP Server

Va até Services -> FTP Server.

Aqui trata-se de um servidor baseado no File Transfer Protocol (FTP - Protocolo de
Transferéncia de Ficheiros).

Opcoes Descricao

run FTP server Ligue o servidor FTP

open FTP server for the Com isso, o servidor FTP estara acessivel externamente
outside para utilizadores da internet

Use SSL encryption Liga a encriptagao SSL para FTP. Nao é suportado por

todos os navegadores!

TCP port Introduza aqui uma porta caso ndo queira usar Port 21
(porta padréo para FTP).
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3.5.6 SSH Server

Va até Services -> SSH Server.
O servidor SSH é um cliente de terminal seguro. Pode ser utilizado para efectuar uma
configuragdo estendida. Favor somente utilizar caso seja necessario. Isso representa um
risco de seguranca! Todos os utilizadores com uma conta no Data Tank Gateway poderdo
acessar o Data Tank Gateway.

Opc¢oes Descricao
Run SSH server Iniciar/parar o servidor
Allow admin login only Quando esta funcdo estiver activada, somente o adminis-

trador podera acessar o Data Tank Gateway via SSH.

Open SSH servertotheout- O SSH pode agora ser alcangado por usudrios exteriores
side through the WAN port do Internet através do porto WAN.
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Atencao: Iniciar o servidor SSH é umrisco de seguranca. Apenas facaisso
se confiar nos utilizadores!
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3.5.7 Portforwarding

Va até Services -> Port forwarding.

Redireccionar portas é uma forma de NAT (Network Address Translation - Traducédo de
enderecos de rede). Permite a determinadas portas acesso a determinados PCs dentro
dasuarede local a partir da internet. Desta maneira, o firewall pode ser desviado. A lista
mostra quais portas serdo redireccionadas a qual endereco IP no LAN. Mediante clique
em "Novo" é possivel criar um redireccionamento de portas.

Op¢oes Descricao

Status Mostra o estado do redireccionamento para a porta se-
leccionada (activado ou desactivado).

Name Pode ser um nome qualquer.

Ports Aqui é possivel introduzir a(s) porta(s) que devem ser

redireccionadas ao PC mediante um endereco IP confor-
me indicado abaixo. E possivel introduzir varias portas
separadas por virgula (p. ex., 21, 23, 80). Uma gama de
portas pode ser introduzida mediante dois pontos (p. ex.,

2600:2700).

Protocol mostra o protocolo seleccionado para a porta redireccio-
nada (TCP ou UDP).

IP address Mostra o endereco IP interno do PC para o qual a porta

sera redireccionada.
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3.5.8 Mail Server

Va até Services -> Mail Server.

Com ajuda do servidor de e-Mail é possivel criar enderecos electrénicos independentes
de um provedor para os utilizadores do seu Data Tank Gateway. Caso ndo tenho o seu
préprio nome de domain é possivel usar um endere¢o DNS dindmico para isso. Exemplo:
Seuendereco DynDNS é test.yourdyndns.org. O endereco de e-Mail do admin neste caso
seria admin@test.yourdyndns.org.

ComajudadoFetchmail é possivel acessar mensagens de outras contas e geriras mesmas
de maneira central no Data Tank Gateway.

Informagdes mais detalhadas sobre a utilizagdo do servidor de mail encontra-se no
capitulo "Configuracdo do Mailserver Data Tank Gateway".

Opcgoes Descricao

Run Mail Server Activa o Mail Server.

Open IMAP and POP3 Permite a utilizacdo do IMAP e POP3 pela porta WAN
server for the outside

Open SMTP server for Permite a utilizacdo do SMTP pela porta WAN

the outside

Run Fetchmail daemon Iniciar o Fetchmail. Com ajuda do Fetchmail é possivel

acessar mensagens de outras contas e atribuir as mes-
mas a determinados utilizadores do Data Tank Gateway.
Fetchmail verificard em todas as contas configuradas em
intervalos a serem definidos se ha novas mensagens.
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Para a configuragao do Fetchmail, faca clique em "New" (Novo) no ponto "Fetchmail
Account Configuration". Aqui sera necessario introduzir os dados necessarios para poder
buscar as mensagens de e-Mail.

Op¢oes Descricao

External POP/IMAP Server Introduza aqui o servidor POP/IMAP para a conta de e-
Mail.

External / Account Login Introduza aqui a conta de e-Mail que deve ser acessada.

Account password Introduza aqui a palavra-passe para a conta de e-Mail.

Retype account password Introduza aqui novamente a palavra-passe para a conta
de e-Mail.

Forward to local user Introduza aqui para qual caixa de mensagens deve ser
redireccionado (utilizador local do Data Tank Gateway)

Choose protocol Seleccione aqui se gostaria utilizar POP3 ou IMAP para

transferir as mensagens.
Nota: Muitos provedores de Freemail apenas supor-

tam POP3!
Keep mail on remote Active esta opgdo se as suas mensagens nao devem ser
server after fetching it excluidas do servidor depois do acesso.

Chooss pratocel

r © Use POP3 prstocel e frich mal.
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3.5.9 Database Server

Va até Services -> Database Server.

Com ajuda do servidor Database é possivel criar e administrar bancos de dados via SQL.
Para isso, utilize um MySQL Client ou PHP-Script.

Opcoes Descricao

Run SQL server Activa o SQL Server.

Open SQL server for Permite a utilizacdo do servidor SQL pela porta WAN.

the outside

TCP Port A porta TCP utilizada para acessos SQL.

Administration page Abre a pagina de configuracdo onde bancos de dados e
utilizadores podem ser configurados.

SQL-Administrator Quando naoémais possivelacessaro SQL (p.ex., utilizador
excluido), é possivel criar uma nova conta de administra-
dor.

Password Introduza aqui a palavra-passe para o administrador
SQL.

Retype password Introduza aqui novamente a palavra-passe para o admi-
nistrador SQL.

Set Account Faca clique aqui para criar a conta do administrador
SQL.
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3.5.10 Media Server

Va até Services -> Media Server.

Opcoes
Enable Media Server

Open media server
for the outside

enable advanced
configuration page
Content Folders

Enable Internet Radio

Enable Picture Rescaling

Enable audio format
resampling

Language

Descricao
Activa o Media Server.

Se esta funcgao estiver activa, o acesso ao servidor Media
pode ser feito via porta WAN

Possibilita 0 acesso a opgdes mais detalhadas de
configuracdo

Serdapresentadaumalistadas pastasdisponiveis no Data
Tank Gateway

Activa a utilizacdo de radio pela internet através do Data
Tank Gateway

Activa o reajuste automatico do tamanho de imagens
Activa o Resampling de formatos de audio

Idioma do menu das "Advanced Options" (Opg¢des avan-
cadas).
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3.5.11 Cépia de seguranca

V4 até Services > Backup.
O capitulo 5.13 descreve detalhadamente como se executa uma cépia de seguranca.
Faca clique em ,New” para criar uma nova cépia de seguranca.

oA
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Opc¢oes Descricao

Status Indica se a funcdo esta activa (habilitada) ou inactiva (de
sabilitada)

Name Nome escolhido livremente para a cépia de seguranca

Source Directério de origem (pasta local ou pasta de rede liberada)

Destination Directério de destino (local ou rede)

Schedule Periodicidade das cépias de seguranca (por hora, diaria,
semanal, mensal)

Day Data em que a copia de seguranca deve ser iniciada

Time Hora em que a cépia de seguranca deve ser iniciada

Username Nome do utilizador, caso uma pasta de rede liberada deva
ser salva.

Password Palavra-passe, caso uma pasta de rede liberada deva

ser salva.




Funcdes do Data Tank Gateway

3.5.12 Servidor Proxy

V4 até Services -> Proxy Server.

O servidor Proxy é um Gateway HTTP para a internet. Ele salva paginas de internet e
disponibiliza-as para acesso rapido por outros utilizadores. Além disso pode restringir
0 acesso a paginas de internet e impedir a utilizacdo de outros protocolos como, por
exemplo, Bittorrent.

Opcoes Descricao

Run proxy server Activa o servidor Proxy

Block directinternetaccess  Seleccione aqui o tipo de restricdo (no, HTTP only, completely)

Port Seleccione aqui a porta que o servidor Proxy deve utilizar
(p.ex. 8080)

Informacgdes detalhadas para a configuracdo do servidor Proxy encontram-se no capi-
tulo 5.14.
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3.5.13 Cliente Torrent

V4 até Services > Torrent Client.
Com o auxilio do cliente Torrent é possivel descarregar os ficheiros via rede Bittorrent.

Introduza o URL de um ficheiro Torrent e faca clique em ,Start Download” (iniciar do-
wnload). Serd criada automaticamente no Data Tank Gateway uma pasta ,Torrent” onde
todos os ficheiros serdo salvos.

Na parte inferior sera mostrado o status do seu download.

Opcoes Descricao
Refresh Actualiza a visualizagdo
Terminate Encerra o download

ATENGAO:Favorobservaraexecucaosomentededownloadslegais!AFre-
ecom nédo pode ser responsabilizada pelo contetido de seu download!
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3.6 Configuration

E possivel guardar e restaurar todas as definicées de utilizadores do Data Tank Ga-
teway.

Nota: Favor ndo guardar suas definicoes de utilizadores directamente
no Data Tank Gateway!

3.6.1 Save Configuration

Va até Configuration -> Save Configuration
Neste menu é possivel guardar o ficheiro actual de configuracdo no seu computador.

Depois de fazer clique no botao sera solicitado indicar o local onde a cdpia de seguranca
do seu ficheiro de configuragao deve ser guardada. Favor seleccione o local e faga clique
sobre "Save Configuration" (Guardar configuracao).
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3.6.2 Restore Configuration

V4 até Configuration -> Restore Configuration

Neste menu é possivel restaurar o ficheiro de configuracdo anteriormente guardado
(Restore).

Seleccione uma cépia de seguranca (backup) anterior com ajuda da opg¢do "Browse"
(Procurar). Depois faca clique no botédo "Restore" (Restaurar) para iniciar a restauragao.

Nao desligue o Data Tank Gateway durante a restauracgao. Isto poderia levar a destruicao
da configuracdo do seu Data Tank Gateway.

E possivel seleccionar a opc¢ao da exclusdo de todos os utilizadores que néo estio na
configuracdo restaurada. Neste caso, todos os dados nas pastas destes utilizadores
serdo excluidos! Se ndo seleccionar esta opc¢ao, os dados dos utilizadores e seus logins
permanecerao.

E possivel também seleccionar a opcao da exclusdo de todas as pastas do seu Data Tank
Gateway que nao estdo na configuragdo restaurada. Todos os dados destas pastas serdo
excluidos, neste caso!

( Atencao:Porfavorleve emconsideracao quecomissotodasasalteragoes )

da configuracdo que foram efectuadas depois da criacao da cépia de

segurancga serao removidas!
\ J

( Atencao:Restauracaodaconfiguracaodestroitodasasdefini¢oesactuais! )
Favor guardar primeiramente a configuracao actual! A palavra-passe do
administrador nao sera alterada!
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3.6.3 Reset Configuration

Va até Configuration -> Reset Configuration

Favor fazer clique no botdo Reset (Reiniciar) caso queira restabelecer a configuragcdo
padréo de fabrica. Com isso ndo sera alterada a versao do Firmware. E possivel excluir
todos os utilizadores.
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E possivel seleccionar a opcédo da exclusdo de todos os utilizadores e grupos. Neste caso,
todos os dados nas pastas destes utilizadores serao excluidos! Se nao seleccionar esta
opcao, os dados dos utilizadores e seus logins permanecerdo. Além disso, é possivel
seleccionar a exclusdo de todas as pastas no seu Data Tank Gateway. Todos os dados
destas pastas serao excluidos, neste caso!

Atencao: A exclusao de todos os utilizadores e de suas pastas também
implica aremocao de todos os respectivos dados!

Uma reinicializacdo (Reset) do hardware também pode ser efectuada mediante o botéo
"Reset" no lado traseiro do Data Tank Gateway (p. ex., se ndo houver mais acesso pela
interface web). Ao utilizar o botdo "Reset”, também a palavra-passe de administrador
serd ajustada novamente para "admin"!
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3.7 Hardware

3.7.1 Date & Time

Va até Hardware -> Date & Time.

Aqui é possivel ajustar a data e hora do Data Tank Gateway. E possivel efectuar o ajuste
manualmente ou utilizar um servidor de horario da internet para isso.
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Opcoes Descricao
Time Zone Seleccione aqui o seu fuso horario.
Use European summer Active esta funcao se estiver em um pais onde ha horario
time rule de verdo.

Automatically synchronize  Para utilizar esta funcao, seleccione aqui um servidor de
with an Internet time server horario e o intervalo de actualizacéo.

Set manually date and time  Com esta funcdo, ajuste aqui a data e hora manualmente.
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3.7.2 Update Firmware

Va até Hardware -> Update Firmware.

Aquivocé pode actualizar o firmware. Novos firmwares normalmente resolvem erros de
programacao e acrescentam recursos adicionais ao seu Data Tank Gateway. Verifique em
www.freecom.com se ha novas actualizagdes de firmware disponiveis para o Freecom
Data Tank Gateway.

A Freecom ira lancar regularmente novas actualizacdes de firmware. E possivel também
obter o codigo fonte e criar seu préprio firmware.

( Atencao: A alteracdao do cédigo fonte do firmware é por sua conta e )
risco!

Faca o download do ficheiro de firmware e um clique em "Navegar" para seleccionar o
ficheiro. Faca um clique em "Actualizacdo de firmware" para comecar a actualizagao.

Atencao: A actualizacao do firmware é por sua conta e risco! Certifique-
se de que seja feita uma cdpia de seguranca de sua configuracao actual
antes da actualizacao.
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3.7.3 Harddrive

Va até Hardware -> Harddrive.

No menu do disco rigido (Harddrive) é possivel alterar todas as defini¢des referentes ao
disco rigido.

Tempo de Spin-down

Discos rigidos sao dispositivos em rotacdo a qual gera ruidos e calor e gasta energia. Se
o Data Tank Gateway néo for utilizado por um periodo maior é util colocar o disco rigido
em posicao de espera. Assim, gastard menos energia e gerard menos ruidos e calor. Ao
mesmo tempo, aumenta a vida util do disco rigido. Depois de colocar o disco rigido
em posicao de espera, o primeiro acesso serd um pouco mais lento, pois o disco rigido
precisa primeiramente comegar a entrar em rotacao.

O periodo de tempo depois do qual o disco rigido é colocado em posicao de espera
pode ser configurado. Caso ndo queira que o disco rigido entre em posicao de espera,
favor ajustar o valor para 0.

Depois do ajuste do tempo, favor fazer clique em "Aplicar".

Formatacao do disco rigido

Caso queira formatar o disco rigido do Data Tank Gateway, por favor, leia primeiro os
avisos de alerta cuidadosamente. Durante a formatacao, todos os dados serdo perdidos!
Depois de ler os avisos de alerta, por favor, confirme que realmente quer formatar a uni-
dade, mediante seleccao da respectiva opcao. Depois, faca clique no botao "Formatar
unidade".

Configuragao RAID

Seu Data Tank Gateway possui dois discos rigidos internos. Ao configurar, é possivel
seleccionar entre os modos RAID ,0" e ,1".

No RAID 0 (Striping), os discos rigidos de seu Data Tank Gateway sdo unidos em um disco
maior e os dados sao sempre transferidos sequencialmente para os dois discos rigidos.
Isto gera um alto desempenho (taxa de transmissdo de dados), a desvantagem é queem
caso de falha de um dos discos todos os dados serdo perdidos.

No RAID 1 (Mirroring), todos os dados do primeiro disco rigido serdo espelhados para
o segundo disco rigido. Isto proporciona alta seguranca de dados, ja que em caso de
falha de um dos discos todos os dados estardo sempre salvos no segundo disco rigido;
entretanto, somente metade do espacolivrede armazenagem do seu Data Tank Gateway
estard disponivel através do espelhamento dos dados.

Informagdes mais detalhadas sobre isso encontram-se no capitulo 5.15.
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Atencao:Aoactivar"Formatarunidade",todososdadornaunidadeserao
destruidos! Por favor, faca primeiro uma cépia de seguranca!

Atencao: Durante a formatacao, todas as actividades do dispositivo
precisam ser impedidas!
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3.7.4 Fan Control

Va até Hardware -> Fan Control.

Com estaopcao é possivel alteraravelocidade da ventoinha. Areducao davelocidade da
ventoinha significa menos ruido, porém, em compensacao, temperaturas mais elevadas
do dispositivo. Ao operar o dispositivo em temperaturas de ambiente elevadas ou se o
dispositivo estiver operando continuamente recomenda-se aumentar a velocidade da
ventoinha para obter uma maior eficacia de refrigeracéo.
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3.8 Information

Este é o menu de informagdes. Aqui encontram-se informagdes gerais e de diagndstico.

3.8.1 Copyright

V4 até Information -> Copyright.
Nesta seccdo encontrara as informagdes do Copyright de seu Data Tank Gateway.
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3.8.2 System

V4 até Information -> System.

Aqui encontram-se informacdes gerais sobre o sistema, como, por exemplo, capacidade
de memoria livre no disco rigido, informacdes sobre o processador, etc.
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3.8.3 Version

Va até Information -> Version.

Este ponto de menu dara informacgdes sobre o sistema operativo e o firmware do seu
Data Tank Gateway.

P scmnarmminion

O rouoms

BD comcricn

B e
T cowmminen

B curemans

[vesen 3023 I~
a &

—
HITE Server: —
Baver varsor: Soachart 1,33 il lal / i\

-
Sevver bt Jae 38 2207 11188141

3.8.4 Devices

Va até Information -> Devices.

Nestedidlogosaolistados todos os dispositivos conectados. Fagaclique sobre"Actualizar”
no seu navegador caso um dispositivo ndo estiver listado no campo de didlogo.
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3.8.5 Network

Va até Information -> Network.

Asinformac¢des de Rede LAN e WAN (internet) para o Data Tank Gateway sdo encontradas
aqui. Se vocé precisar do endereco IP do Data Tank Gateway, procure por ele aqui.

#i -
E_ - Metwork
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Porta WAN:
Opcgoes Descricao
Situagao Mostra a situagao activa
Endereco do Hardware Mostra o endereco MAC ou o endereco fisico da porta
Endereco IP Seu endereco IP de internet (WAN) externo do Data Tank

Gateway atribuido pelo seu provedor

Endereco de Transmissao Este endereco é usado para se dirigir a todos os computa-
dores em uma subnet de uma vez

Subnet Mask Este é o endereco de subnet mask obtido de seu provedor
Porta LAN:

Opgoes Descricao

Endereco do Hardware Mostra o endereco MAC ou o endereco fisico da porta
Endereco IP Seu endereco IP internet (LAN) do Data Tank Gateway

Endereco de Transmissdo Este endereco é usado para se dirigir a todos os computa-
dores em uma subnet de uma vez

Subnet Mask Este é o endereco de subnet mask para vocé estabelecer
em sua rede

DNS Servers:

Mostra uma lista de servidores DNS que foram atribuidos pelo seu provedor.
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3.8.6 Rede sem fio

Va até Information --> Wireless Network.

Aqui encontram-se informacgdes sobre conexdes de rede sem fio para o Data Tank

Gateway.

WLAN Port:

Opcoes

Status

Network Name (ESSID)
Channel

Bitrate

Encryption

Endereco do Hardware
Endereco IP

Endereco de Transmissdo

Subnet Mask

Connected stations

Descricao

Estado do WLAN (LIGADO/DESLIGADO)

Nome da rede WLAN

Canal WLAN seleccionado

Taxa de transmissdo de dados da rede WLAN

Método de encriptagao seleccionado

Mostra o endereco MAC ou o endereco fisico da porta
Seu endereco IP internet (LAN) do Data Tank Gateway

Este endereco é usado para se dirigir a todos os computa-
dores em uma subnet de uma vez

Este é o endereco de subnet mask para vocé estabelecer
em sua rede

Mostra uma lista de computadores ligados via WLAN ao
seu Data Tank Gateway
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3.8.7 Logs

V4 até Information -> Logs.

Se enfrentar problemas com seu Data Tank Gateway, vocé pode usar a op¢ao de registro
de ficheiro log para localizar a questao.

O Data Tank Gateway oferece varios ficheiros log para diferentes componentes do
software:

- Kernel

- Conexao DSL

- Servidor DHCP
- Hotplug

- Conexdes VPN

- Dynamic DNS

- Netbios

- SMB server
-HTTP server

- Servidor FTP

- Servidor de Mail
- Backup

- Proxy server

- Torrent client

- Configuration errors

As fungdes de log sdo activadas ao marcar a opcao "Start log file recording” (Iniciar
gravacao de ficheiros log). Depois, faca clique em "Apply" (Aplicar). Seleccione uma das
funcdes da lista (p. ex., DSL-Connection) e faca clique sobre "Refresh" (Actualizar) para
actualizar a lista.
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3.9 Shutdown

Aquiépossivelreiniciar (reboot) ouencerrar o Data Tank Gateway (para poderdesconectar
0 mesmo com seguranca da alimentacao eléctrica).

Atencao:SempreencerreaoperacaodoDataTank Gatewaycorrectamente
antes de separar o mesmo da alimentacao eléctrica. Nao-observancia
deste ponto pode levar a danos na unidade e a destruicao do sistema.

3.9.1 Reboot

Va até Shutdown -> Reboot.

Sehouverproblemas com o DataTank Gateway podeser ttil reiniciar o Data Tank Gateway.
Faca clique em "Reboot" (Reiniciar) para reiniciar o Data Tank Gateway.

3.9.2 ShutDown

Va até Shutdown -> Shut Down.

Depois de fazer clique em "Shutdown", o Data Tank Gateway comeca a encerrar sua
operacao. Depois que todas as luzes no aparelho apagaram é possivel separar o mesmo
da alimentacdo eléctrica. Isto pode levar alguns segundos. Mediante o botédo de ligar
(Power on) é possivel ligar o Data Tank Gateway novamente.
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Capitulo 4: Freecom Network Storage Assistant

O Freecom Network Storage Assistant Ihe ajudara a encontrar cada Data Tank Gateway
da sua rede. Ao ser executado mostrard todos os Data Tank Gateways disponiveis em
sua rede e dard suporte para a configuracdo do Data Tank Gateway como servidor de
impressdo ou para a criacdo de pastas de rede. Com ajuda do assistente do Freecom
Network Storage Assistant também é possivel ajustar as definicdes basicas e encontrar
o sitio de configuragdo na web com facilidade. Todas as fun¢des do assistente Freecom
Network Storage Assistant também podem ser executadas manualmente.

( Nota: O software do FNSA apenas funciona com Windows! )

4.1 Instalacao

Favor inserir o CD Manual & Application fornecido. Este contém os manuais do utilizador
e o software, inclusive o Freecom Network Storage Assistant. Depois de inserir o CD o
mesmo deveria iniciar um menu automaticamente. Caso isto ndo aconteca, favor exe-
cutar os passos a seguir:

1. Abra o "Ambiente de trabalho" do seu computador.

2. Faca duplo clique sobre a unidade CD na qual foi inserido o CD. Agora o menu do
CD deveria iniciar.

User Manual

Software Instatlation

Support / Updates

Freecom Products

DATATANK GATEWAY WLAN

o]

® Sacute Yeur Warmanty

3. Faga clique sobre "Software Installation" -> "Freecom Network Storage Assistant".
Siga as instrucdes para instalar o software.

4. Inicie o Freecom Network Storage Assistant.
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4.2 Funcgdes do Freecom Network Storage Assistant

¥ teccom Network Starage Assistant [1.51]

e

A palavra-passe definida em fabrica e o login para o Data Tank Gateway séo:

Login Name: admin
Palavra-passe: admin

4.2.1 Configurar as definicdes basicas do seu Freecom Data Tank Gateway

Neste menu é possivel atribuir um endereco IP, uma mascara de sub-rede, um nome de
dispositivo e um nome de grupo de trabalho ao seu Data Tank Gateway. Mediante estas
informacdes, o seu Data Tank Gateway sera facilmente encontrado na sua rede, mesmo
sem o Freecom Network Storage Assistant. E necessario introduzir a sua palavra-passe
de administrador para poder efectuar alteragoes.

LAMN TP Address

Subnet Mask 255 . 255 . Z55

Server Mame DataTank

‘Workgroup MSHOME

i

Enter Admin Passwaord

Of | [ Cancel ]

4.2.2 Acesso ainterface web do seu Data Tank Gateway

Mediante clique sobre este ponto de menu serd aberta a interface web do seu Data Tank
Gateway no seu navegador padrdo.




Freecom Data Tank Gateway

4.2.3 Adicionar eremover unidades de rede

Neste menu é possivel atribuir uma letra de unidade de disco as pastas no seu Data Tank
Gateway. Isso permite uma acesso mais rapido a esta pasta pelo Windows.

Freecom Network Storage Assistant’|[1. 571

Select & share and map it to & drive letter.

Administrator Shares

X Don't map share i

to?

Change login name? Disconnect

4.2.4 Adicionarimpressora

Este menu permite a configuracdo confortavel de uma impressora conectada ao Data
Tank Gateway no seu PC local com ajuda do assistente do Windows.

Add Printer Wizard

Select the manufacturer and model of your printer. f your prirter came with
an installation disk, click Have Disk. F your printer is not listed, consutt your
printer documentation for a compatible printer.

Manufacturer | | Prnters )|

Compag | | 5 Epeon 6000 ESC/P 2 1

giatap.mducts = Epson Actionlaser 1000

Di;;:l“ = Epson Actionlaser 1100

Epson 5 Epson ActionLaser 1400

Fuiji Xerox Ll ﬂ Epson ActionLaser 1500 ]|
5 This driveris digitally signed.

Telme driver signing is important

Nota:AimpressoraconectadaaoDataTankGatewaydeveserconfigurada
em separado em cada PC!
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4.2.5 Iniciar procedimento de recuperacao

Este procedimento pode restabelecer as configuracdes padrao de fabrica do Data Tank
Gateway se vocé nado puder mais obter acesso ao seu Data Tank Gateway. Seus dados
de usudrio ndo serdo apagados!

(©'Freecom Network Starage Assistant [11.51]

The recovery mode has been enabled.

Please plug-n the power plug while press the reset button on your Freecom Storage
Gateway.

When the blue LED stops blinking, the recovery has finished.

Press the OK button if finished,

Execute os passos a seguir para a recuperacao:

a) Active o modo de recuperacéo (recovery) mediante clique em "Iniciar o processo de
recupera¢ao” no Freecom Network Storage Assistant.

b) Encerre a operacdo do Data Tank Gateway com a op¢ao "Shutdown".
c) Separe afonte de alimentacdo CA do Data Tank Gateway da rede eléctrica.

d) Aperte cuidadosamente o botdo "Reset" com um objecto de ponta fina. O botédo
"Reset" (Reiniciar) encontra-se ao lado da conexdo para a fonte de alimentagao AC,
na parte traseira do Data Tank Gateway.

e) Mantenha o botédo "Reset" apertado e conecte a fonte de alimentagdao novamente.

f) Solte o botao "Reset" apos 5 segundos.

g) OLED do botdao de ligar (PWR) acende o que indica que o modo de recuperacao foi
activado. Durante a recuperacéo os LEDs do aparelho estarao a piscar.

h) Quando todos os LEDs pararem de piscar e o LED do botéo de ligar (PWR) apagar, o
processo der recuperacao estard encerrado. Na janela aparece uma mensagem que
a recuperacdo esta finalizada.

i) Facaclique em OK no Freecom Network Storage Assistant depois que a recuperacao
encerrou.
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(O Freecom Natwork Storage Assistant [1.51]

The recovery mode has been enabled.

Please plug-in the power plug while press the reset button on your Freecom Storage
Gateway.

When the blue LED stops blinking, the recovery has finished.

\.D..ﬂash\ng new Linux Kernel ol
‘_[SFirmware Version 3.1.8 installed
\.p..cheddng home partition for errors
@Remvar successfully finished! is rebooting.
\p{ MNOW YOU CAMN PRESS <OK> BUTTON =-

Press the OK button if finished.

Nota: Apds a recuperacao, todos os dados do usudrio ainda estarao dis-
poniveis no Data Tank Gateway. Para evitar problemas, o administrador
deve efetuar o backup de todos os dados do usuario e formatar o disco
rigido. Se um ficheiro antigo de configuracao foi salvo anteriormente, o
administrador deve carregar esta configuracao e posteriormente copiar
os dados de usuario individual de volta as suas pastas.

4.2.6 Repetir busca por Freecom Data Tank Gateway disponiveis

Faca clique aqui para procurar novamente pelo seu Data Tank Gateway caso nédo tenha
sido detectado. Favor garantir que sua rede foi configurada conforme descricéo anterior
neste manual e que todos os cabos estejam correctamente conectados.
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Capitulo 5: O Data Tank Gateway na pratica

5.1 Instalar a conexao internet ou WAN

Além do uso do Data Tank Gateway como um NAS e roteador independente e coxexdo
de computadores, switches e roteadores as portas LAN, ha também a opcéo de se
conectar a porta WAN do Data Tank Gateway a um roteador existente ou directo a um
modem de internet.

5.1.1 Utilizar o Data Tank Gateway atras de um router

Nota: Para configurar o Data Tank Gateway pela primeiravez, o seu com-
putador deve estar conectado a porta LAN do Data Tank Gateway.

Conexao do hardware

Conecte um cabo RJ45 a uma das portas LAN do seu router.

2. Conecte a outra extremidade do cabo a porta WAN do Freecom Data Tank Ga-
teway.

3. Depois de configurar o Data Tank Gateway, os PCs da rede podem ser conectados
ao Data Tank Gateway ou ao seu router.

Utilizar um endereco IP fixo Preparativos

1. Active "DHCP" nas defini¢des TCP/IP da configuracao do seu PC. Informagées mais
detalhadas sobre isso encontram-se no Anexo B deste manual de instrugées.
Conecte o seu PC ao Data Tank Gateway.

Abra o seu navegador de internet e chame o menu de configuragcdo do Data Tank
Gateway (ajuste de fabrica: http://DataTank ou http://192.168.1.1).

4. Véaté "Connections" >"LAN" e seleccione um endereco IP para o Data Tank Gateway.

Para que nao haja conflitos de endereco IP na sua rede, certifique-se de
que o LAN-IP do seu Data Tank Gateway e o LAN-IP do seu router sejam
diferentes.

5. Vaaté "Connections" ->"WAN" e seleccione "Utilizar um endereco IP fixo".
Utilize as seguintes defini¢des:

Endereco IP: Indique um endereco IP dentro da gama de enderecos do seu
router, se, porexemplo,oendereco IPdorouterfor 192.168.2.1,
entdo, introduza para o seu Data Tank Gateway 192.168.2.100
Mediante este endereco IP terd acesso ao seu Data Tank Ga-
teway de qualquer local dentro da sua rede local.

81



Freecom Data Tank Gateway

Mascara de sub-rede: Introduza a mascara de sub-rede (sub-net mask) do seu

router, por exemplo, 255.255.255.0.

Standard Gateway: Endereco IP do seu router, por exemplo, 192.168.2.1.

[2evarat e L

Utilizar o Data Tank Gateway atras de um router com endereco IP fixo

1.

Vaaté"Services"->"File Server (CIFS)" eactive "Open Windows File Sharing (CIFS/SMB)
on the WAN port".

Para poder acessar o Data Tank Gateway externamente (pela internet) via HTTP (Port
80) e FTP (Port 21), é necessario redireccionar no seu router estas portas para o ende-
reco IP que o router atribuiu ao Data Tank Gateway. No nosso exemplo, as portas 21
e 80 devem ser redireccionadas para o endereco IP 192.168.2.100. Para informacdes
detalhadas sobre redireccionamento de portas, favor consultar o manual do seu
router.

Certifique-se de que active as seguintes op¢des no menu de configuracdo do Data
Tank Gateway em "Services" -> "HTTP Server" -> "Open HTTP server to the outside"
e "access for configuration pages from the outside" / "FTP Server" "open FTP server
for the outside".

Observacao: Asopc¢oesde DynDNS do Data Tank Gateway nao funcionam
se o Data Tank Gateway for utilizado atras de um router. Favor utilizar a
op¢ao DynDNS do seu router.
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Utilizar DHCP

Como alternativa a utilizacdo de um endereco IP fixo, é possivel atribuir um endereco IP
dindmico ao Data Tank Gateway através do router. Para utilizacdo do Data Tank Gateway
como DHCP-Client atras do seu router, o DHCP-Server do seu router deve estar activado!
Mais informacdes sobre isso encontram-se no manual do seu router.

Preparativos

1. Active "DHCP" nas defini¢cdes TCP/IP da configuracdo do seu PC. Informagdes mais
detalhadas sobre isso encontram-se no Anexo B deste manual de instrugées.

2. Conecte o seu PC ao Data Tank Gateway.

Abra o seu navegador de internet e chame o menu de configuracdo do Data Tank
Gateway (ajuste de fabrica: http://DataTank ou http://192.168.1.1).

4. V4 até "Conexdes" ->"WAN" e seleccione "Run DHCP Client". Faca clique em "Apply"
(Aplicar). Agora seu Data Tank Gateway recebera um endereco IP do seu router.

B —
-

5. Active o servidor DHCO no menu de configuracdo do seu router. Informagdes mais
detalhadas sobre isso encontram-se no manual do seu router.

6. Conecte a porta WAN do seu Data Tank Gateway com uma porta LAN do seu router.

Utilizar o Data Tank Gateway atras de um router via DHCP

1. Va até "Information" -> "Network". La encontrara em "WAN-Port" -> "IP Address" o
endereco IP que foi atribuido ao seu Data Tank Gateway pelo seu router (por exem-
plo, se o seu router tem o endereco IP 192.168.2.1, o endereco IP do seu Data Tank
Gateway poderia ser 192.168.2.100).

2. ParapoderacessaroData Tank Gateway externamente (pelainternet) viaHTTP (Port 80)
e FTP (Port 21), é necessario redireccionar no seu router estas portas para o endereco
IP que o router atribuiu ao Data Tank Gateway. No nosso exemplo, as portas 21 e 80
devem ser redireccionadas para o endereco IP 192.168.2.100. Para informagbes deta-
Ihadas sobre redireccionamento de portas, favor consultar o manual do seu router.

3. Certifique-se de que active as seguintes op¢des no menu de configuracdo do Data Tank
Gateway em "Services"->"HTTP Server"->"Open HTTP server to the outside" e "access for
configuration pages from the outside" / "FTP Server" "open FTP server for the outside".
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Observacao: AsopcoesdeDynDNS do Data Tank Gateway nao funcionam
se o Data Tank Gateway for utilizado atras de um router. Favor utilizar a
op¢ao DynDNS do seu router.

5.1.2 Utilizar CIFS (Samba) via internet (atras de um router)

Com CIFS (Samba) é possivel acessar o seu Data Tank Gateway pela internet sem outro
software. Também é possivel mapear uma pasta do Data Tank Gateway, isto &, integrar a
mesma ao seu Windows. Unidades de disco mapeadas sao unidade de rede que podem
ser utilizados como pastas normais posteriormente.

Va até Services -> File Server (CIFS).

2. Active a caixa de controlo "Open Windows File Sharing (CIFS/SMB) on the WAN
port".

3. Confirme sua introducdo de dados com um clique em "Apply".

Facao"forward" (redireccionamento) das portas TCP 139 e 445 dorouter parao LAN-IP
do seu Data Tank Gateway. Consulte o manual do seu router para informacdes sobre
a execucdo do "forward" para o Data Tank Gateway.

5. Agora o seu LAN esta configurado para a utilizacdo de CIFS (Samba).
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5.1.3 Conectar a porta WAN do Data Tank Gateway a um modem

Para usar a internet através de seu Data Tank Gateway, vocé devera instalar o Data Tank
Gateway com ainformacao de configuracdo fornecida por seu provedor. Estainformacgéo é
descrita em detalhes na secdo "Obter acesso a internet” do capitulo "Antes de comecar".
Para configurar seu Data Tank Gateway com esta informacéo, vocé deve:

« Vaaté a pagina da interface web do seu Data Tank Gateway.

+ Faca o seulogin com "admin" e a palavra-passe

+ Facaclique sobre asec¢ado "Connections" no menu esquerdo

+ Facaclique em "WAN" no menu esquerdo

« Caso as informacoes de IP sejam disponibilizadas dinamicamente, certifique-se de
que a opg¢ao "Run DHCP-Client" esteja configurada; com isso a configuracao esta
concluida.

« Caso as suas informagdes de IP ndo sejam disponibilizadas dinamicamente, faca
clique sobre a op¢do "Run DSL client”.
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+ Introduza os dados de acesso fornecidos pelo seu provedor de servicos internet.
« Facaclique em "Apply" (Aplicar).
+ Guarde a sua configuragao.

. E possivel fazer um teste da conexio via navegador internet para verificar se con-
segue acessar a sua pagina preferida na internet ou mediante verificacdo no sitio
de configuragao do Data Tank Gateway, no menu de informagbes, em WAN, se um
endereco IP foi atribuido pelo seu provedor.

Observacéao: Pode levar um certo tempo até estabelecer uma conexao
DSL com o seu provedor de servicos internet (ISP).
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5.2 Dynamic DNS

A definicdo do DynDNS faz com que um computador com endereco IP varidvel possa ser
acessado sempre sob 0 mesmo nome de domain. Para isso, o registo com um servico de
DynDNS é necessario,onde osenderecosIPalterados serdoactualizados eredireccionados
para o nome de dominio (domain name). Assim, estara sempre acessivel pelo mesmo
nome de dominio, apesar do endereco IP mudar de vez em quando.

Seu Data Tank Gateway suporta trés diferentes provedores de DynDNS:

-www.dyndns.com
-www.dtdns.com
- WWW.no-ip.com

Criar um acesso DNS dinamico (p. ex., no-ip.com) e configurar um host

Observacao: E obrigatoriamente necessario registar-se com um provedor de DNS
dinamico, por exemplo, www.no-ip.com. Caso ja seja inscrito com um provedor, favor
continuar com o passo 1.4.

1.1. Va até http://www.no-ip.com para efectuar a sua inscricdo com No-IP (um endereco
de e-Mail vélido é necessario).

No-IP.com

THE DYNAMIC DNS LEADER

SERVICES || SUPPORT || DOWNLOADS COMPANY

Lost Pasanord?
Sign-up Now!

Email:
',—
Password:

| Domain Search: | [com =] | Search

— WELCOME TO NO-IP.COM

| @ No-IP Plus

Ho-P™ is & leading managed DNS service provider. We |

Reliable dynamic DNS and web redirection

offer & wide range of services pertaining to your internet faryour awn domain name... More Info

presence, from manzging ONS to getting around ISPs who
block port 25 All of our services take advartage of our

globial netvwork of redundart DMS and mail servers insuring
100% uptime. | o No-IP Mail

From POFE mith mebmail to Badap hi,
weve gotyou covered... More Info

— WHAT'S NEW
07/06:05 : Ho-IP Adds Private Registration To lts | © No-IP Domains 3
Service Lineup
+ Read More... Domain registration with dynamic DNS.

Starting at $15.004r.. More Info

04/05/05 : Ho-IP.com Releases Dynamic Update
Protocol v2.1

» Read More... | © No-IP Free

Ourbase dynamic DNS and web
tedirection service... More Info
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1.2 Fagacliquesobre "Sign-up now!"aolado do botaodelogin. Introduzaasinformagoes
solicitadas na proxima pagina e faga clique sobre "Sign-up Now!".
1.3 Receberdaumamensagem de e-Mail daNo-IP comasolicitacdodeactivaroseuacesso

(pode demorar alguns minutos). Faca clique sobre o linkindicado namensagem para
activar o seu acesso.

1.4 Faca o login para o seu acesso No-IP e crie um host.
1.5 Criar um novo host
a. Seleccione "Hosts/Redirects" -> "Add" do menu.

s rad saren

S4Bt oot Sokirs, LT KA ights Sesernd
Tarnact Servics | Privasy Poly | Coracils | S0n e | Dheg

Ry

b. Insira 0 nome desejado como "Hostname" e seleccione um nome de dominio, por
exemplo, "zapto.org". Seleccione um outro nome de host ou dominio se o nome
escolhido ja estiver em uso.

¢. Faca clique sobre "Create Host" para finalizar a criagao do primeiro host.
d. Para verificar a sua configuracao, faca clique em "Hosts / Redirects" -> "Manage".
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Nota:ParacriarsuahomepagenoseuDataTankGatewayprecisaradedois
hosts: um para poder acessar a configuracao do seu Data Tank Gateway,
o outro, para chamar a homepage.

5.3 Criar sua propria homepage no Data Tank Gateway

No seu Data Tank Gateway é possivel criar uma ou vérias homepages que podem ser
acessadas mediante uso de um endereco DNS dinamico. Siga os seguintes passos para
criar uma homepage no Data Tank Gateway:

Configuracao do Data Tank Gateway

Va até "Services" -> "Dynamic DNS"

« Seleccione "no-ip.com" como servico.

+ Introduza um dos hosts (por exemplo, DTforum.zapto.org).

Observacao: Mediante este host poderd acessar a sua pagina de configuragdo exter-
namente, por exemplo, via HTTP/FTP/SSH

+ Username: o endereco de e-Mail usado para registar-se com no-ip.com.

« Password: Sua palavra-passe no-ip

+ Repeat password: Repita sua palavra-passe no-ip

Para poder acessar a configuracdo externamente, é necessario activar "Open HTTP

Server to the outside..." e "Access for Configuration pages from the Outside" no menu
"Services" - > "HTTP Server".
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Criar Web Front Pages

«  Crie uma nova pasta na configuracdo do Data Tank Gateway, p.ex., "Homepage".
+ Seleccione "New" em "Services"->"HTTP Server".
+ Introduza um nome (por exemplo, "My_Homepage").

+ Introduza o segundo host criado no passo 1 como "DNS Name" (p. ex., "MyDT.zapto.
org").

Observacao: E possivel usar o mesmo host do passo 5.2 Porém, leve em
consideracao que neste casoapenasserapossivel acessaraconfiguracao
do Data Tank Gateway mediante introducao do endereco IP WAN!

+ Introduza uma porta qualquer em "Port" (recomendamos a utilizagdo do Port 80,
caso contrdrio sernecessario usar, porexemplo, http://MyDT.zapto.org:81/indicando
a porta seleccionada com "81").

« Como "Folder" seleccione a pasta criada.
+ Facaclique em "Apply" (O servidor HTTP sera reiniciado na sequéncia).

«  Crie um ficheiro index.html na pasta seleccionada. Esta pagina HTML sera acessada
ao acessar o seu host (exemplo: http://MyDT.zapto.org).

Web Front Page Aliases

Depois de criar sua Web Front Page é possivel criar aliases para suas pastas. Active a
caixa de controlo da sua Web Front Page e faca clique em "Properties” (propriedades).
Nas "Propriedades”, seleccione "New".

Introduza aqui um nome para o seu Alias. Este nome pode ser escolhido livremente.
« Como "Alias", favor introduzir uma abreviagao (por exemplo, "mp3").

« Como "Path" (caminho), favor introduzir o caminho de acesso a pasta (exemplo:
files/test/user10/music/).

Agora serd possivel acessar esta pasta (exemplo: files/test/user10/music/) pelo alias
(exemplo: http:// MyDT.zapto.org/mp3).

Observacao: Apenas é possivel utilizar host de um provedor. A utilizacao
de varios domains do mesmo provedor é possivel, porém.
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5.4 Configuracao de uma impressora

Windows: Instalacao de uma impressora USB

Para instalar uma impressora USB, favor conectar a impressora a uma das portas USB-
Host do Data Tank Gateway. Certifique-se de que o Data Tank Gateway esteja ligado.
Depois, ligue a impressora.

Instalacdao com o Freecom Network Storage Assistant

Conecte uma impressora USB ao Data Tank Gateway.

Va até a configuracdo do Data Tank Gateway e verifique em "Information" ->"Devices"
se a impressora foi detectada.

Inicie o Freecom Network Storage Assistant e faca clique sobre "Add a new printer".
O FNSA efectua todas as definic6es automaticamente, apenas sera necessario selec-
cionar o controlador para o modelo de impressora.

Instalacao manual

1.
2.

10.

Conecte uma impressora USB ao Data Tank Gateway.

Va até a configuracdo do Data Tank Gateway e verifique em "Information” ->"Devices"
se a impressora foi detectada.

No seu PC, va até Iniciar -> Defini¢des ->Impressoras -> Adicionar Impressora.
Abre-se 0 "Assistente para Impressoras”. Faca clique em "Continuar".

Seleccione"Adicionarimpressoralocal"edesactiveaopcao "ldentificacdoeinstalagao
automatica de impressora Plug & Play. Faca clique em "Continuar".

Na préxima janela sera necessario escolher uma porta de impressora. Va até "Criar
nova porta" e seleccione "Standard TCP/IP-Port". Faca clique em "Continuar".

Abre-se o "Assistente Adicionar Standard TCP/IP-Port". Faca clique em "Continuar".
Abre-seajanela"Adicionar Port". Utilize as seguintes definicdes: Nome deimpressora
ou Endereco IP: "Data Tank Gateway-Name" ou endereco IP do nome da porta Data
Tank Gateway: 9100. Faca clique em "Continuar”.

Aindasdonecessariasinformacgdesadicionaisdo Port.Seleccione "Tipo dedispositivo:
Standard (Generic Network Card)" e faca clique em "Continuar". Na préxima pagina
aparecerd um resumo das suas defini¢des. Faca clique em "Finalizar".

Para finalizar a instalacdo ainda precisa ser instalado o software da impressora.

Seleccione o software da sua impressora. Caso a sua impressora ndo esteja na lista,
seleccione "Have Disk" e insira o disquete ou CD da sua impressora.
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Aviso: para a instalacao rapida da impressora com Windows também é
possivel utilizar o Freecom Network Storage Assistant. Favor consultar
o capitulo 4 "Freecom Network Storage Assistant"para uma instrucao
detalhada do FNSA.

Mac OS X: Instalacdo de uma impressora USB

Para instalar uma impressora USB, favor conectar a impressora a uma das portas USB-
Host do Data Tank Gateway. Certifique-se de que o Data Tank Gateway esteja ligado.
Depois, ligue a impressora.

Conecte uma impressora USB ao Data Tank Gateway.

2. Véaté aconfiguracao do Data Tank Gateway e verifique em "Information” ->"USB" se
aimpressora foi detectada.

3. Vaaté "defini¢des do sistema" >"Impressora & Fax", no seu MAC.

Y06 Drucken & Faxen i
[ O |
{Drucken | Faxen  Sharing -

I Mgl Drwcker
Y 19216811 =
Hame 192,168.1.1
Ort.
Typ: DFSON Stylus Codor 980 - Gimg-
Srarus’ Inakmw
=] (wantetiste__) { Deucker konhgurieren. )

Ausgewshiter Drucker im Dialag _Drucken™ | Zuletzt verwendeter Drucker

Stndand im Dislog : (DAL i)

(!
d Khicken Sie in das Schiloss, um Anderungen 2u verhindern,

4. Faca clique sobre o simbolo "+" para adicionar uma nova impressora.

5. Abre-se a"Lista de impressoras". Seleccione o tipo de impressora como "impressora
IP" e use as seguintes defini¢des:

Protocolo: HP Jet Direct-Socket

Endereco: 192.168.1.1:9100 (caso necessario, substituir 192.168.1.1 pelo
endereco IP que atribuiu ao seu Data Tank Gateway)

Lista de espera: N&o ha necessidade de inserir dados aqui

Agora sera criada uma lista dos controladores de impressora disponiveis.
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‘@86 Druckeribersicht i

Standud-Rrowser | P-Drucker

Pratakoll; | HP Jet Direct - Sacket ]

Adresse: |192.166.1.1:9100 ]

Warteliste: =]
Fir Srandasdwanehste birce beer lassen

MName; 192.168.1.1
Ort:
Drucken mit: | EPSON

EPSON CL-700 - Gimp-Frins v5.0.0-betal

EPSON CL-750 - Cimp-Print v5.0.0-beta?

EPSON CL-760 - Gimg-Fring v8.0.0-betal L
+

EPSON EM-900C - Gimp-#rint v5.0.0-beta2
EPSON EM-930C - Cimp-Pring v5,0.0-bera2
EPSON MC-10000 - Gimp-Print v5,0.0-beta?
EPSON MC-2000 - Gimp-Print vi.0.0-betal

@ ( Weitere Drucker... ) (_Hinzufagen )

&£

Em "Nome" e "Local" é possivel introduzir outras informagoes sobre a impressora.

Seleccione em "Imprimir com" o modelo da sua impressora. Eventualmente seja
necessario instalar antes o controlador da sua impressora.

Faca clique sobre "Adicionar" para finalizar a configuracdo da impressora.

‘@B Drucken & Faxen ]
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im bend Drucker —
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|‘1 Micken Sie in das Schloss, um Anderungen 2u verhindern,
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5.5 Servidor SSH

O servidor SSH é um cliente de terminal seguro. Pode ser utilizado para efectuar uma
configuragdo estendida. Favor somente utilizar caso seja necessério. Cada utilizador que
possuir uma conta também podera conectar-se ao servidor SSH.

5.5.1 Iniciar servidor SSH

V4 até "Services" -> "SSH Serve"“ e active aqui "Run SSH server". Caso queira acessar o
servidor SSH também externamente (internet, router), active adicionalmente a funcéo
"Open SSH server to the outside through the WAN port" e faca clique sobre "Apply".

Atencao: A utilizacao do servidor SSH é um risco de seguranca. Apenas
faca isso se confiar nos utilizadores!
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5.5.2 Conexao ao SSH-Server Windows

Instale um cliente SSH (por exemplo, Putty) e inicie o0 mesmo. Introduza o endereco
IP/nome de host do Data Tank Gateway:

22 PuTTY Configuration x|
Cateqgony:
[l Session = | Basic options for your PuTTY session |
I;;‘ T. L.Dglgmg r~ Specily your connection by host name or IP address
erminal
Keyboard Hast Name [or IP address) Port
Bel [132.188.1.1] =
Features Protocol:
El-Window  Baw " Telnet " Rlogin  * SSH
Appearance -
Behaviour i Load, save or delete a stored session———————
Translation Saved Sessions
Selection

Colours |
Ié| Conneation Default Setings Load
Data Save
Praxy +I
Telnet Delste |
Rlogin
- 55H
Kex
ALth
“1

Turnels ;I
About | Open I LCancel |

Claze window on exit
=  flways  © Mever 0 Only on clean exit

EmPUTTY éosuficienteintroduziroenderecolPouonomedehost, todasasdemaisdefinicdes
podem ser preservadas. Ao fazer clique em "Open" (Abrir) sera estabelecida a conexao:

Agora faca o login com o nome de utilizador e a palavra-passe.
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Linux/Mac OS X
Abra uma janela de console ou inicie "Terminal" (Mac OS X). Introduza o seguinte:

ssh Data Tank Gateway_IP -l admin

ondeDataTankGateway_IP=enderecoIP doseuDataTank Gateway (exemplo: 192.168.1.1)
Conecte-se agora ao servidor SSH do Data Tank Gateway como admin. Depois de intro-
duzir a palavra-passe de admin podera utilizar o servidor SSH.

Exemplo de aplicacao do SSH

Mediante SSH é possivel instruir o Data Tank Gateway para descarregar ficheiros de
um servidor FTP. O ficheiro serd guardado no Data Tank Gateway, sem necessidade de
ligar um PC para isso. Isso torna-se especialmente vantajoso ao descarregar ficheiros
grandes de servidores FTP lentos. A sintaxe da funcao "ftpget" é como segue: ftpget
-u <nome_de_utilizador> -p <palavra-passet> <ftp server> <Nome local do ficheiro>
<Nome e caminho remoto> &

Exemplo:

ftpget -u anonymous -p test@test.pt ftp.opera.com ftp.exe /pub/ test.exe &

Opg¢oes Descricao

Nome de utilizador: anonymous

Palavra-passe: test@test.pt

Servidor FTP: ftp.ftp.com

Nome local do ficheiro: ftp.exe—>comestenomeseraguardadooficheirono
Data Tank Gateway

Nome e caminho remoto: /pub/test.exe —> Caminho e nome de ficheiro

no servidor FTP
& continua o download se Putty for encerrado
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5.6 Conexao de unidades de disco externas (USB)

5.6.1 USB

Informagdes sobre dispositivos de armazenagem de dados USB encontram-se na sec¢ao
Informacgdes das paginas de configuracdo do Data Tank Gateway.
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Instalacdo de dispositivos de armazenagem de dados USB

Para adicionar espaco livre ao Data Tank Gateway, conecte um dispositivo de armazena-
gem de dados USB a uma das portas USB-Host. Depois ligue o dispositivo USB externo.O
espaco livre do dispositivo USB deveria aparecer como pasta compartilhada. Se estivera
utilizar SMB (Windows File-Sharing) pode ser que demore alguns minutos até o compu-
tador com Windows detecte a nova pasta. Se estiver a utilizar um navegador (HTML) para
visualizar seus ficheiros, é possivel fazer clique em Actualizar. Esta pasta compartilhada
pode ser acessada via FTP, HTML e SMB (Windows File- Sharing). A pasta sera criada com
direitos de leitura e escrita para todos na pasta raiz (/). Depois de conectar o dispositivo
é possivel definir direitos de acesso mais rigidos. Favor ler o capitulo sobre a criagcdo de
utilizadores e grupos, bem como sobre a definicdo de direitos de pastas.

( Atencao: Unidades opticas (p. ex., DVD Writer) apenas podem ser utili- )

zadas como dispositivos de leitura! )

Atencao: Se quiser conectar um leitor de cartdes, o Flash Disk deve ser
inserido antes de conectar o leitor de cartées ao Data Tank Gateway!

J
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Alimentacao eléctrica

Todas as portas host podem disponibilizar a corrente especifica para USB de 500 mA.
Se precisar de mais corrente, favor utilize a fonte de alimentacgéo fornecida com o dis-
positivo USB externo.

Sistemas de ficheiros

O dispositivo USB conectado deve ser formatado em um sistema de ficheiros suportado
pelo Data Tank Gateway. Os sistemas de ficheiros suportados sao:

«  FAT32

« NTFS (somente acesso de leitura)
. ext2

. ext3

+ reiserfs

«  HFS(+) (apenas acesso de leitura)

Observacao: Para ganhar acesso de leitura e escrita na unidade externa,
recomendamos formatar a unidade em fornato FAT32.
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5.7 Configuracao de VPN (Virtual Private Network - Rede Privada Virtual)

Uma Virtual Private Network (VPN) é uma rede de computador que usa uma rede publica
(porexemplo, ainternet) para transferir dados privados. Os participantes da VPN podem
trocar dados como se estivessem numa LAN interna. VPN é utilizada muitas vezes para
dar a empregados de uma empresa acesso a rede da empresa mesmo quando se en-
contram fora da empresa. Para isso, o Data Tank Gateway estabelece uma conexao VPN
ao Gateway VPN da empresa. Via esta conexao é possivel que este empregado trabalhe
como se estivesse directamente na rede local da empresa.

No menu principal seleccione Connections -> VPN -> ADD Connection

5.7.1 IPsec
Status

Aqui é possivel ligar ou desligar a conexao VPN a qualquer momento com "enable” (ligar)
ou "disable" (desligar).

Favor inserir um nome para a conexao aqui (hnome pode ser escolhido livremente).

Remote Host IP

Neste local, favorinseriro endereco IP do router VPN ao qual quer conectar (precisa haver
uma conta criada para vocé neste router).

Remote Network

InsiraaquioenderecolPeamascaraderededaredequequeracessar.Exemplo: 192.168.1.0/24
0 "0" no final do endereco IP significa que vocé consegue acessar todos ao PCs na rede
comosenderegos IP 192.168.1.1 - 192.168.1.254.0 /24 significa que se trata de umamascara
de rede de 255.255.255.0. Caso a rede a ser acessada tiver vdarias chamadas sub-redes, por
exemplo, com a mascara de rede 255.255.252.0, introduza /22 no lugar de /24.

ESP Encryption

Aqui é possivel definir os protocolos de encriptagao. As definicdes padrdo podem ser
utilizadas, porém, precisam ser suportadas pelo outro lado.

ESP Encryption 3Des

Triple-DES, ou,abreviado, 3DES,éumdesenvolvimento posteriordo DataEncryption Standard
(DES). O processo mais antigo DES trabalha com um comprimento de chave de apenas 56
Bit. Ao contrario disso, 3DES opera com trés ciclos de encriptacdo com duas ou trés chaves.
A utilizacdo de trés chaves garante um comprimento efectivo de chave de 112 Bit.
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MD5

Somas MD5 séo utilizadas pelo PGP, entre outros, e usam-se para a verificacdo da integri-
dadedeficheiros.Neste caso,compara-seasomaMD5 doficheirocomumasomaanterior
conhecida. Assim sera possivel verificar se o ficheiro foi alterado ou danificado.

SHA1

O conceito "secure hash algorithm", abreviado SHA, designa um grupo de funcoes crip-
tograficas Hash padronizadas.

ONIST (National Institute of Standards and Technology) desenvolveu junto a NSA (Natio-
nal Security Agency) uma funcdo Hash projetada para assinaturas como parte do Digital
Signature Algorithms (DSA) para o Digital Signature Standard (DSS). Afuncdofoipublicada
em 1994. Esta norma denominada Secure Hash Standard (SHS) especifica o SHA seguro
com um valor Hash de 160 Bits de comprimento para mensagens com um tamanho de
até 264 Bit. Este algoritmo assemelha-se em sua estrutura ao MD4 desenvolvido por
Ronald L. Rivest. O Algoritmo Hash seguro primeiro existia em duas variantes, SHAO e
SHAT1, cuja diferenca foi o nimero de ciclos passados ao criar o valor Hash.

Pre-Shared Key
Deve ser entendido como uma palavra-passe, portanto, deve ser igual nos dois routers
VPN (Data Tank Gateway e router VPN remoto).

Action

1. "Establish connection" permite estabelecer uma conexao a um outro router VPN.
2. "Listen Only" permite aceitar uma conexdo de um outro router.

Alive Ping IP

Aqui é possivel introduzir o endereco IP do router que deve ser acessado. Neste caso
envia-se um Ping em certos intervalos a este endereco para evitar que a conexao seja
encerrada no caso de uma inactividade maior.

e
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5.7.2PPTP

Status

Aqui é possivel ligaroudesligara conexdo VPN a qualquer momento com ,enable” (ligar)
ou ,disable” (desligar).

Name
Introduza aqui o nome de login para a conexdo PPTP.

Pre-Shared Key
Introduza aqui sua palavra-passe.

Remote Network

Introduza aqui a gama de enderecos IP que serd utilizada pelos clientes conectados.
Favor considerar que o nimero de enderecos disponiveis limita o nimero de clientes
conectados.

Exemplo: 192.168.1.10-20 permite no maximo 11 conexdes.

Criar uma conexao VPN do PC Windows para o Data Tank Gateway
1. Abra ,Conexdes de rede” em seu PC.

2. Em ,Tarefas de Rede”, faca clique em ,Criar uma nova conexdo” e depois, faca clique
em ,Continuar”.

3. Faga clique em ,Criar uma nova conexao com a rede do ambiente de trabalho” e
depois, faca clique em ,Continuar”.

Assistent fiir neue Yerbindungen
Motzworkverbindungetyp
“whie midchten Sie vorgehen?

mit dem Intemet

Stell eine Verbindung mit dem Intemet her, so dass Sie den Browser verwenden
und E-Mail leszn kinnen.

Merbindt mit dem Netzwerk am h 1l

Stell eine Yerbinduna mit einem Fimennetzwerk. [iber eine DFU- oder
WPN-erbindung) her, so dass Sie von 2u Hause oder unteweas arbeiten kidnnen,

(O Eine giwsiterte Verbindung einrichten
Stelk eine direste Verbindung mit zinem anderen Computeriber einen sericllen,
pardliclen ode Inhiaratansehiuss her ader richtet diesen Computer s cin, dass
andere Camputer darauf zugrsiten kénnen.

[ <zuiick_ ][ weter> | [ Abbrechen
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4. Facaclique sobre ,Conexao VPN” e depois sobre ,Continuar” e siga as instru¢des do
assistente.

=
Assistent fiir neue Verbindungen
Netzwerkverhindung
‘i soll die Netzwerkverbindung am Arbeitsplatz hergestell werden?

Folgende Verbindung erstellen

O DFO0-Verbindung
Callt sine Verbindung tiber sin Modem und sine regulére T elsfonlsitung oder Ubsr
eine ISDN Telefonleitung het

@NPN Verbindung

Stelk zine Netznerkveibindurg mit siner VPN-Verbindung Vitual Private Netwark]
{iber zine Intemetverbindhing ~er,

[ czuiick ][_weiter> | [ Abbwecken

5. Introduza o nome para a conexdo (p. ex., ,Data Tank Gateway”) e faca clique em
»Continuar”.

6. Introduza o endereco IP ou 0 nome dindmico de DNS do seu Data Tank Gateway e
faca clique em ,Continuar”.

Assistent fiir neue Verbindungen
VPN-Serverauswahl
‘wiie lautet der Name bzw, die Admesse des YPN-Servers?

Geben Sie den Hostnamen ader die [P-Adiesse des Computers ein, 2 dem sire
Vetbindung hergestelt werdzn sal.

Hostname oder IP-Adiesse (2B, nicrosoft.com oder 157.54.0.1):

P adciess or dynamic DNS name of your Data Tank

[ czuiick ][_weiter> | [ Abbwecken
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7. Seleccione se a conexao deve estar disponivel a todos os utilizadores ou apenas a

102

vocé e faga clique sobre ,Continuar”.

Seleccione se para a conexdo deve ser criado um atalho no ambiente de trabalho e
faca clique sobre ,Finalizar” para encerrar o assistente.

Sevocé criou um atalho no ambiente de trabalho e faca duplo clique sobre o mesmo.
Conecte-se com o Data Tank Gateway via VPN mediante introdu¢do do nome de
utilizador e da palavra-passe e clique em ,Conectar”.

Cannect DT

L oo || Concel || Pujpenss | [ hisw |
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5.8 Configuracao do servidor de Mail Data Tank Gateway

Um servidor de e-Mail, abreviadamente chamado de Mailserver, é um servidor que pro-
cessa e-Mails. Possui a tarefa de receber, enviar, guardar ou redireccionar mensagens
de e-Mail.

Nota: Alguns provedores de Freemail recusam arecep¢ao de mensagens
oriundas de nomes de host com DNS dinamico, por motivos de proteccao
contra Spam. Favor levar isso em consideracao ao enviar e-Mails!

Configuracao do Data Tank Gateway

O Mailserver do Data Tank Gateway suporta os protocolos POP3 (Post Office Protocol
Version 3) e IMAP (Internet Message Access Protocol) para buscar e SMTP (Simple Mail
Transfer Protocol) para enviar e-Mails.

Opcoes Descricao

POP3 Protocolo detransmissao que permite buscare-Mailscom
ajudadeumclientedee-Mail.POP3 apenas permite buscar
e eliminar mensagens do servidor. Ndo ha necessidade
de uma conexao permanente com o POP3-Mailserver. Os
Mails buscados sdo guardados localmente, e, portanto,
estdo disponiveis offline.

IMAP O protocolo IMAP permite o acesso e a administracdo
de e-Mails directamente no servidor com ajuda de um
cliente de e-Mail. Ao contrario do protocolo POP3, os
Mails normalmente permanecemnoservidoreapenassao
transferidas ao cliente em caso de necessidade, ou seja,
para ler as mensagens ha necessidade de uma conexao
activa a internet. IMAP oferece controlo mais detalhado
do acesso a caixas de Mail do que o POP3.

Nota: Muitos provedores de Freemail apenas supor-
tam POP3!

SMTP SMTPéum protocoloqueserveatrocadee-Mailsemredes
de computadores. Preferencialmente, SMTP é utilizado
para enviar e redireccionar e-Mails.

Caso ainda néo tenha feito isso, crie um Dynamic DNS Client, em Services -> Dynamic
DNS. Seu endereco de e-Mail é determinado pelo nome de host que vocé definiu, por
exemplo, xxx@yourhost.no-ip.org (xxx é um utilizador criado por vocé no Data Tank
Gateway, yourhost.no-ip.org é o Hostname escolhido por vocé no provedor de DNS
dinamico que vocé escolheu).
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SESITTANT

Inicie o Mail Server, em Services -> Mail Server, mediante activacao de "Run Mail Server".
Faca clique sobre "Apply" para iniciar o Mail Server. Agora o Mail Server esta pronto para
a utilizagdo na rede interna.
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Para poderrecebere-Mails também externamente (da internet) é preciso activaraopc¢ao
"Open IMAP and POP3 Server for the outside". Agora é possivel alterar as portas padréao
pré-ajustadas.Porém, normalmente, isso ndo sefaznecessario. Para poder enviar e-Mails
para fora da sua rede é necessario activar a opcao "Open SMTP Server for the outside".
Uma alteracdo da porta padréo 25 normalmente néo se faz necessaria.

Configuracao de um cliente de e-Mail no exemplo do Outlook Express

Parareceberelermensagensde e-Mail é necessario usarum cliente de e-Mail. Mostraremos
comajudado cliente de e-Mail Outlook Express, integrado ao sistema operativo Windows,
quais as definicdes da configuracdo a serem efectuadas. Inicie Outlook Express. Caso
ainda nao tenha sido nenhuma conta de e-Mail, abre-se o Assistente de configuragéo:
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Insira o seu nome como deve aparecer como remetente. Faca clique em "Continuar".

Internet Connection Wizard

Your Name

When you send e-mail, your name wil appearin the From field of the outgoing message.
Type your name as you would like it to appear.

Display name: John Smith

For example: John Smith

¢ Back Next >

Insiraaqui o seu endereco de e-Mail. O mesmo é composto pelo seu nome de utiliza-
dorno Data Tank Gateway e pelo Dynamic DNS Host criado. O administrador do Data
Tank Gateway, por exemplo, terd o endereco de e-Mail admin@yourhost.no-ip.org
(yourhost.no-ip.org é o Dynamic DNS Hostname que vocé escolheu). Faga clique em
"Continuar".

Internet Connection Wizard

Intermet E-mail Address

Your e-mail address is the address other people use to send e-mail messages to you

E-mail address: ||.|ser1 @yourhost.no-ip.org

For example: someone @microsoft.com

[ <Back J[ Med> | [ Cancel
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3. Seleccione se gostaria de receber os e-Mails pelo servidor POP3 ou IMAP e defina
como servidor seu Dynamic DNS Hostname (p. ex., yourhost.no-ip.org). Favor intro-
duzir o mesmo Dynamic DNS Host tanto para o servidor de entrada quanto de saida

de e-Mail. Faca clique em "Continuar".

Internet Connection Wizard

E-mail Server Names

My incoming mail serverisa | POP3 | server

Incoming mail (POP3, IMAP or HTTP) server:

yourhost no-p.org

An SMTP server is the server that is used for your outgeing e-mail

Outgoing mail (SMTP} server:

yourhost no-p.org

[ <Back [ _Net> | [ concel

4. Aseguir, introduza os seus dados de login (nome de utilizador e palavra-passe). Faca

cliqgue em "Continuar".

Internet Connection

Intemet Mail Logon

Type the account name and password your Intemet service provider has given you.

Account name: |L|seﬂ

Password: |uouooo

Remember password

Authentication (SPAY check box.
[ Log on using Secure Password Authentication (SPA)

I your Intemet service provider requires you to use Secure Password Authentication
(SPA)to access your mai account, select the “Log On Using Secure Password

[ <Back |

Ned> | [ Cancel
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5. Para concluir a configuracgao, faca clique em "Finalizar".

Internet Connection Wizard

Congratulations

You have successfully entered all of the information required to set up your account.
To save these settings, click Finish.

[ <Back || _Fmsh | [ cancel |

6. Para testar a sua configuracao é possivel fazer com que alguém lhe mande uma
mensagem de e-Mail e enviar uma mensagem.

Utilizacao de Fetchmail

Fetchmail serve para buscar e-Mails de um servidor de Mail. Ele busca as mensagens de
e-Mail e transfere as mesmas para o sistema local de e-Mail. Fetchmail é normalmente
usado para buscar mensagens em varios servidores de e-Mail consecutivamente para
posterior distribuicdo das mesmas nas pastas de e-Mail dos respectivos utilizadores.

( Nota: Para poder usar o Fetchmail, o Mail Server precisa estar activado! )
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1. Naconfiguracdo do Mail Server, faca clique em "New" na seccao "Fetchmail Account
Configuration".

B
. —
==

i
B L
i o 8 D e e Sl

TP e
o .

T o PR3 g b sl

3 Lae i prsvas b e e

Bl e e e L]
e e T |

3. Insira as informagdes da conta de e-Mail que deve ser acessado pelo Fetchmail:

Opcoes Descricao

Mail account: O endereco de e-Mail que deve ser acessado

POP/IMAP Server: O endereco do servidor de e-Mail (POP3 ou IMAP)

Account password: A palavra-passe da conta de e-Mail

Retype Account password: Repetir palavra-passe da conta de e-Mail

Forward to local user: Inserir o utilizador do Data Tank Gateway que deve receber
os e-Mails.

4. Em "Choose Protocol" deve ser seleccionado o protocolo a ser utilizado, POP3 ou IMAP.

( Nota: Provedores de Freemail normalmente usam o protocolo POP3. )

5. Casoqueiramanterasmensagensno Mailserverdepois de receberas mesmas, active
a funcdo "Keep mail on remote server after fetching it".
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6. Faca clique sobre "Apply" para concluir a configuracéo.

Nota: A funcao "Fetch and Flush all mail once" apenasestadisponivelsea
funcao "Keep mail on remote server after fetching it" estiver activada!

E possivel criar um nimero infinito de contas e buscar suas mensagens pelo Fetchmail.
Para isso, repita os passos acima listados.

5.9 Utilizar o Media Server

V4 até "Services" -> "Media Server".
Active o Media Server mediante activa¢do da funcdo "Enable Media Server".

Em "Content Folders" sdo listadas todas as pastas disponiveis do Data Tank Gateway.
Seleccione uma ou mais pastas. Para seleccdo de varias pastas, mantenha a tecla Ctrl
premida durante a selec¢do de pastas.

4. Faca clique sobre "Apply", e depois, em "Scan for Content". As pastas seleccionadas
sdo vasculhadas por ficheiros de multi-média.

5. Facacliqueem"Advanced".Em"Ficheirosde médiadisponiveis" verad quantosficheiros
foram encontrados.

Observacao: As definicdes em "Advanced" sao apenas para utilizadores
experientes.
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5.10 Redireccionamento de portas

Com a ajuda do "Port Forwarding" é possivel redireccionar portas de clientes da rede
local para determinadas portas do Data Tank Gateway. Com isso torna-se possivel que
os servicos da rede local estejam acessiveis a partir de outras redes (p. es., da internet).
Assim, servicos em certos clientes também podem operar como servidor, pois agora
estdo acessiveis via portas claramente definidas.

Exemplo com ajuda da ferramenta de manutencao remota VNC

Na visdo geral, faca clique em Services -> Port Forwarding. Para adicionar um novo
redireccionamento, favor fazer clique em "Novo".

Onome paraaliberacdo da porta pode serescolhido livremente. E possivel liberar portas
individuais, separadas porvirgulas (veja exemplo), ou gamasinteiras de portas, mediante
definicdo das portas separadas por ":". Em "Protocol" é possivel definir o protocolo a ser
usado,eem "EnderecolP",0enderecodecliente paraa(s) respectiva(s) porta(s) nasuarede
local. VNC precisa das portas 5800 e 5900. Introduza estas duas portas como mostrado
na figura abaixo. Seleccione como protocolo "TCP" e insira o endereco IP do PC para o

qual as portas devem ser redireccionadas. Depois, faca clique em "Apply".
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5.11 WLAN na pratica

Para poder utilizar a funcionalidade WLAN do seu Data Tank Gateway, favor determinar
antes quais

procedimentos de encriptacao sao utilizados pelo dispositivo que gostaria conectar ao
seu Data Tank Gateway.

Criar uma conexao WPA - TKIP

Connectons - WLAN

2 s wtn
Nmtnaes Nama (eI |5
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wea e by

=

MM AN T (SRS Mk ey 4 Sane acr

1 mied conracics

1. Faca clique em "Connections" na interface web e |4 no sub-item "Wireless".
Aqui encontram-se as mais importantes definicdes para WLAN.

2. Introduza em "Network Name(ESSID)" um nome pelo qual seu Data Tank Gateway
deve ser encontrado na rede. Este nome pode ser escolhido livremente. No nosso
exemplo usamos "MyDataTank ".

3. Seleccione o item "enable WPA encryption (recommended)".

Introduza em "WPA-PSK key" uma chave de autenticacao escolhida por vocé. Esta
chave deve ter no minimo 8 e no maximo 63 caracteres. Por favor, memorize o cédico
seleccionado por vocé, pois 0 mesmo deve ser introduzido em todos os dispositivos
que pretendem conectar-se ao seu Data Tank Gateway por WLAN.

No nosso exemplo usamos "thisisanexample".

( Por motivos de seguranca, nao utilize este cédigo! )

5. Seleccione "WPA TKIP" no item "Encryption".
6. Confirme sua introdugdo de dados com um clique em "Apply"

Seu Data Tank Gateway esta configurado para a utilizacdo do WLAN via WPA TKIP.
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Exemplo: Criar uma conexao WEP

1. Faca cliqgue em "Connections" na interface web e 1d no sub-item "Wireless". Aqui
encontram-se as mais importantes definicdes para WLAN.

2. Introduza em "Network Name(ESSID)" um nome pelo qual seu Data Tank Gateway
deve ser encontrado na rede. Este nome pode ser escolhido livremente. No nosso
exemplo usamos "MyDataTank".

3. Seleccione o item "enable WEP encryption" (exemplo, veja figura) e introduza em
"WEPhex key" uma chave de autenticacdo escolhida por vocé. Esta chave deve terum
comprimento de 10 ou 26 caracteres. Por favor,memorize o cédigo seleccionado por
vocé, pois o mesmo deve ser introduzido em todos os dispositivos que pretendem
conectar-se ao seu Data Tank Gateway por WLAN.

Miemtitmt CRan3es Dt SSAGIEn utt Mvind be fare e
B st

No nosso exemplo usamos a chave "FA1158CDA3", favor néo utilizar esta chave por mo-
tivos de seguranca. Favor utilizar WEP apenas se o seu dispositivo WLAN néo suportar
WPA. O padrao WEP é antiquado hoje em dia e ndo mais seguro!
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5.12 Estabelecer uma conexdao WLAN ao seu Data Tank Gateway

reless n n
Hetwork Tasks Choose a wireless network
R Refresh network st Click an ftem in the it below to connect ta a wireless network in range or to get more
information.
< Setup a wireless network DataTank
™ for 2 home or smal office ((i’)
1§ Security-enabled wireless network (WPA) ||[I[|[|

Related Tasks

14 Learn about wireless
networking

% Change the order of
preferred networks

Change advanced
[ gvseﬂms

Connect

Faca clique em "Iniciar" - "Defini¢des" - "Painel de Controlo".

No painel de controlo, faca clique em "Conexdes de rede".

Faca clique duplo em "Conexdes de rede sem fio" na janela seguinte.
Aparecerd uma nova janela onde as redes sem fio disponiveis serdo listadas.

v W=

Faca clique duplononome definido para o seu Data Tank Gateway o qualfoi atribuido
em "Network Name(ESSID)". No nosso exemplo, o mesmo é DataTank.

6. Aparecera uma janela de didlogo onde vocé serd solicitado de introduzir a chave de
autenticacdo escolhida no ponto 4 duas vezes.

7. Depois de um duplo clique em OK, o seu computador estabelecera uma conexao
com o Data Tank Gateway.
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Exemplo: Configuracao de um filtro Wireless ACL

1. Va até o ponto de menu "Wireless ACL". Mediante um clique em "New" é possivel
adicionar dispositivos para liberacdo ou restricao.

2. Na pagina seguinte é possivel definir a liberacdo/restricao. Ligar ou desligar me-
diante "enabled"/ "disabled". Em "Name" é possivel introduzir um nome que pode
ser livremente escolhido. Um clique em "Apply" confirma sua introducao de dados.

No nosso exemplo usamos o nome "Example”.

3. Agoravocé esta novamente na pagina Wireless ACL onde podera ou permitir a conexao
aoseudispositivo definido mediante "allow allinlist" ou recusaramesma com"denyallin
list". Mediante um clique em "Apply", suas definicdes sdo definitivamente confirmadas.
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5.13 Criagdo de cépias de seguranga automaticas

Com o Data Tank Gateway é possivel criar copias de seguranca tanto de pastas no seu
Data Tank Gateway como também de pastas liberadas de computadores conectados
ao Data Tank Gateway.

Para criacdo de uma copia de seguranca, proceder da seguinte maneira:

- V& até a interface Web do Data Tank Gateway em Services --> Backup.

- Faca clique sobre ,New”. Abrir-se-4 a mascara de entrada para criacdo das cépias de
seguranca.

- Preencha os campos da seguinte maneira:

Status
Seleccione ,Enabled” para activar a cépia de seguranca ou ,Disable” para desactiva-la.

Favor inserir aqui um nome para a cdpia de seguranca. Este nome pode ser escolhido
livremente.

Source
Favor inserir aqui o caminho de rede e a pasta liberada, p. ex.

\\192.168.1.200\1

Neste exemplo sera criada pelo computador com o endereco IP 192.168.1.200 uma cépia
de seguranca da pasta ,1" Certifique-se de que a pasta ,1” esteja liberada para acesso
pela rede.

Destination

Favor inserir aqui a pasta de destino para a cdpia de seguranca. Esta pode ser uma pasta
no Data Tank Gateway, uma pasta em outro computador na rede ou um disco rigido
externo.

Schedule

Seleccione no menu de seleccdo a periodicidade de execucdo da cépia de seguranca.
E possivel seleccionar uma cédpia de seguranca feita a cada hora, diariamente, semanal-
mente ou mensalmente.

Day

Favorinseriraqui a data em que a cdpia de seguranca deve seriniciada. Ndo é necessério
preencher caso seja ,a cada hora” ou ,diariamente”.
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Time
Favor inserir aqui a hora em que a cdpia de seguranca deve ser iniciada.

Username
Nome do utilizador para a unidade de rede liberada que devera ser salva

Password
Palavra-passe para a unidade de rede liberada que deverd ser salva
Faca clique em ,Apply” para salvar a configuracdo.

Os ficheiros da unidade de destino serao sobrescritos pelos ficheiros da unidade de
origem em cada procedimento de copia de seguranca. Os ficheiros ja existentes na c6-
pia de seguranca e que nado estdo mais presentes na unidade de origem permanecem
conservados.

5.14 Utilizacao do servidor Proxy

O servidor Proxy é um Gateway HTTP para a internet. Ele salva regularmente paginas
acessadas da internet no ficheiro temporario e verifica o acesso a rede. A via de acesso a
internet para todas as aplicacdes pode ser restrita exclusivamente ao servidor Proxy.

Para iniciar o servidor Proxy, seleccione ,Run proxy server” e faca clique em ,Apply”
Ha trés possibilidades diferentes para se utilizar o servidor Proxy:

1. ,no”

Ao utilizar esta opgao, o acesso a Internet funcionara tanto via servidor proxy quanto
sem servidor proxy.

2. ,HTTP only”

Oacesso a paginas de internet via porta 80 e 443 é possivel somente pelo servidor Proxy,
todas as outras aplica¢des tém acesso directo.

3. ,completely”

O acesso a paginas web via porta 80 e 443 é possivel somente através do servidor proxy;
todas as outras aplicacdes ndo terdo acesso a internet.

Nocampo,Porta”, introduzaaportadoservidor Proxy que deve ser utilizada.Estaportae
oendereco IPdo Data Tank Gateway devem sertambém especificados nas configuracdes
de proxy do seu navegador de internet.
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Exemplo Internet Explorer 7:

Va até Extras --> Op¢des de internet e seleccione o registo ,Conexdes”. Faca clique sobre
»Configuracdes de LAN”. Active o ,Utilizar Servidor Proxy para LAN” e insira o endereco
e a porta do servidor Proxy.

Utilizar como endereco o endereco IP de seu Data Tank Gateway, este encontra-se em
Conexdes --> LAN na interface da internet de seu Data Tank Gateway. Utilizar no campo
porta a porta indicada na configuracdo do servidor Proxy.

5.15 Configuracao do disco rigido interno (Configuracao RAID)

Na configuracéo do disco rigido, ha duas opg¢des de configuragao do disco rigido interno
do Data Tank Gateway:

Striping (RAID 0)

No modo Striping (Fraccionamento), os discos rigidos de seu Data Tank Gateway sdo
unidos e os dados sao sempre transferidos sequencialmente para os dois discos rigidos.
Disso resulta a vantagem que a leitura e escrita ocorrem com muito mais rapidez do que
comdiscos rigidos individuais. A desvantagem do modo Striping é, porém, que todos os
dados serdo perdidos se um dois dois discos rigidos do DataTank Gateway falhar.

Mirroring (RAID 1)

Se utilizar o modo Mirroring (Espelhamento), todos os dados do primeiro disco rigido
serdo espelhados para o segundo disco rigido. Disso resulta que apenas a metade do
espaco livre de armazenagem do seu Data Tank Gateway pode ser utilizada. Porém, a
vantagem é a elevada seguranca dos dados, pois tudo sera salvo duas vezes. Se um
dos dois discos rigidos falhar, os seus dados ainda poderéo ser utilizados da cépia no
segundo disco rigido.

Para configuracédo do disco rigido va até a configuracao de internet do Data Tank Ga-
teway no Hardware --> Harddrive. Na seccdo ,Hard drive format”, seleccione ,internal
Harddrive” ( pré-definido).

Em ,Format” é possivel seleccionar entre ,striping (RAID0)" e ,mirroring (RAID1)". Selec-
cione e confirme que deseja formatar o disco rigido ao marcar a opgéo ,Yes, | really want
to format the whole disk”. Depois, faca clique em ,Format harddrive”.

Atencédo: Em caso de alteragdo do modo RAID, todos os dados serao
excluidos!
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Anexo A: CE, FCC e outras certificacoes

CE

EN 55 022 Declaracdo de Conformidade. Isto é para certificar que o Freecom Data Tank
Gateway esta protegido contra a geracdo de interferéncia de radio de acordo a aplicacao
do Council Directive 89/336/EEC, Article 4a. A conformidade é declarada pela aplicacao
do EN 55 022 Class B (CISPR 22).

FCC

Este dispositivo esta de acordo com o paragrafo 15 das normas FCC. O uso esta sujeito
as seguintes condicdes:

1. este aparelho ndo pode causar interferéncias graves, e

2. este aparelho deve aceitar qualquer interferéncia recebida, incluindo as que possam
originar funcionamentos indesejados.

Federal Communications Commission (FCC) Notificacao de Conformidade:
Notificacdao de Frequéncia de Radio

Esteequipamento foitestado eatestado comodentrodoslimitesde umdispositivodigital
Classe B, conforme se¢do 15 das normas FCC. Estes limites foram definidos para garantir
protecdorazoavel contrainterferéncia negativa em éreasresidenciais. Este equipamento
gera, usa e pode emitir energia em forma de freqliéncias de radio, e, se ndo instalado e
usado de acordo com as instrucdes, pode causar interferéncia negativa a comunicagao
por radio. Porém, ndo ha garantia que interferéncias ndo ocorram em instalagdes espe-
cificas. Caso este equipamento cause interferéncia negativa para a recepc¢ao de radio
ou televisdo (o que pode ser verificado ligando-se e desligando-se o equipamento), o
usudrio deve tentar corrigir a interferéncia com uma das seguintes medidas:

« Reoriente ou recoloque a antena de recepgao.

« Aumente a distancia entre o equipamento e o receptor.

« Conecte o equipamento em uma tomada de um circuito diferente daquele em que
o receptor esta conectado.

« Consulte o fornecedor ou um técnico de raddio com experiéncia para a ajuda neces-
saria.
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Anexo B: Preparacao daredeLAN para a utilizacao com o Data Tank Gateway

Neste anexo sera explicado como preparar a sua rede de computadores para a conexao
ao Data Tank Gateway e a internet.

Preparacao do computador para a conexao ao Data Tank Gateway

Para a conexao ao Data Tank Gateway é necessario instalar em cada um dos seus compu-
tadores de rede TCP/IP (Transmission Control Protocol/Internet Protocol) e o respectivo
protocolo de rede deve estar seleccionado. Caso ja haja uma placa de interface de rede
(NIC) provavelmente TCP/IP j4 estara instalado.

Configuracao do Windows 98 SE e Windows Me para a operagao com Data
Tank Gateway

Para poder usar a sua rede e o Data Tank Gateway, serd necessario instalar TCP/IP manualmente e
configurarem cadacomputadorderede. Tenha seu CD de Windows disponivel antes de comecar,
pois é possivel que serd preciso inserir o mesmo durante o processo de instalagdo do TCP/IP.

Instalacao dos componentes necessarios para a rede
Para a instalacdo ou verificagdo dos componentes necessarios para a operagao de rede IP:

1. Faca clique em "Iniciar" - "Definicdes", na barra de tarefas do Windows,
"Painel de Controlo".

2. Faca clique duplo no simbolo de rede. Na janela "rede" aparecerd uma lista dos
componentes instalados:

Devem estar instalados um adaptador Ethernet (NIC), o protocolo TCP/IP e o Client for
Microsoft Networks.N&o é preciso remover nenhum dos componentes listados najanela
componentes de rede.

Instalacao de um adaptador Ethernet (NIC)

a. Facaclique no botdo "Adicionar”.
Seleccione o adaptador e em seguida faca clique em "Adicionar".

c. Seleccione o fabricante e o modelo do adaptador Ethernet e em seguida faca clique
em "OK".

Instalacao de TCP/IP:

Faca clique no botao "Adicionar”.
Seleccione o protocolo e em seguida faca clique em "Adicionar".
Seleccione Microsoft.

o n T o

Seleccione TCP/IP e em seguida faca clique em "OK".
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Instalacao do Client for Microsoft Networks:

Faca clique no botéo "Adicionar".
Seleccione o Client e em seguida faca clique em "Adicionar".
Seleccione Microsoft.

o n T o

Seleccione Client for Microsoft Networks e em seguida faca clique em "OK". Para que
as alteragdes ja estejam efectivadas, reinicie o seu computador.

Atribuir sua configuracao TCP/IP via DHCP

Depoisdeinstalaroprotocolo TCP/IP,devem seratribuidas acadacomputadorinformacoes
especificas para que outros dispositivos da rede possam ser contactados. O Data Tank Ga-
teway ja esta pré-configurado no sentido de enviar estas informagdes automaticamente
atodos os computadores que estdao conectados as suas conexdes LAN. Os computadores
podem receber estas informacdes via servidor interno DCHP do Data Tank Gateway. Para
utilizar o DHCP com os endere¢os padrao recomendados, favor seguir estes passos:

1. Iniciar o Data Tank Gateway e esperar sua inicializacdo (boot). O anel LED acendera
depoisdo processode bootfinalizar.Isto pode levaraté 30 segundos. Conectar todos
os computadores com as portas LAN do Data Tank Gateway.

2. Va até o Painel de Controlo, Rede em cada computador conectado e seleccione o
registo "Configuracao".

3. Seleccionedalistade componentes de rede TCP/IP->(Seu adaptador Ethernet) e faca
clique em "Propriedades".

4. Noregisto"EnderecolP",vdaté "Obtainan|Paddressautomatically/Atribuirendereco
IP automaticamente”.

Seleccione o registo "Gateway".
Se houver Gateways listados, entdo, remova 0s mesmos.
Faca clique sobre "OK".

® N o n

Reinicie o seu PC. Repita os passos 2 a 8 para cada computador da sua rede.

Seleccdo do método de acesso a internet

1. Facacliqueem "Iniciar"-"Definicdes", nabarradetarefasdoWindows, e va até "Painel
de Controlo".
Faca clique duplo no simbolo "Op¢des de internet".

3. Seleccione "l want to set up my Internet connection manually / Quero configurar a
conexdoainternetmanualmente” ou"lwanttoconnectthroughalocal AreaNetwork
/ Quero conectar-me via LAN", depois faca clique em "Continuar".

4. Seleccione "l want to connect through a Local Area Network / Quero conectar-me
via LAN", depois faca clique em "Continuar".

5. Remova todas as op¢des marcadas na tela de configuracdes de internet via LAN e
faca clique em "Continuar".

6. Siga as instrug¢des do assistente por inteiro.
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Verificacao das Propriedades TCP/IP

Depois do seu PC ter sido configurado e reiniciado é possivel verificar a configuracdo
TCP/IP com o aplicativo winipcfg.exe:

Faca clique em "Iniciar", na barra de tarefas do Windows, e depois faga clique em "Executar".

2. Introduza "winipcfg" e em seguida faca clique em "OK". O programa winipcfg listara
(entre outras coisas) seu endereco IP, sua mascara de sub-rede e o Gateway padrao.

3. SeleccioneoseuadaptadordeEthernetdacaixadeseleccdo.Ajanelaseraactualizada
e mostrara definicdes que deveriam corresponder aos valores a seguir se vocé esta
a usar as defini¢des padrao recomendadas pela Freecom para TCP/IP:

4. Oendereco IP estd entre 192.168.1.2 e 192.168.1.254
5. A méscara de sub-rede é 255.255.255.0
6. O Standard Gateway é 192.168.1.1

Configuracao do Windows XP, NT ou 2000 para a operacao com Data Tank Gateway

Para poder usar a sua rede e o Data Tank Gateway, serd necessario instalar TCP/IP manualmente e
configurarem cadacomputadorderede. Tenhaseu CDde Windows disponivel antes de comecar,
pois é possivel que serd preciso inserir o mesmo durante o processo de instalagdo do TCP/IP.

Instalacdo ou verificagido do Windows

Componentes de rede

Devem estar instalados um adaptador Ethernet (NIC), o protocolo TCP/IP e o Client for
Microsoft Networks. Nao é preciso remover nenhum dos componentes listados na ja-
nela componentes de rede. Caso seja necessario instalar o adaptador, favor consultar o
manual fornecido com o mesmo para informagdes de instala¢do do dispositivo. Para a
instalacao ou verificacdo dos demais componentes:

1. Facaclique em "Iniciar" - "Defini¢des", na barra de tarefas do Windows, e depois faca
clique em "Painel de Controlo".

2. Faga clique duplo sobre o simbolo de rede e conexdes dial-up (Talvez seja denomi-
nado "Conexodes de rede" ou "Conectar via")

3. (Caso seu PC disponha de um adaptador Ethernet deveria estar a ver uma entrada
paraumaconexaoLAN (Local Area Connection).Facacliqueduplosobreestaentrada,
seleccione o registo "Propriedades".

Seleccione o registo "Geral"

5. Certifique-se de que "Cliente para Microsoft Networks" e "Protocolo de internet
(TCP/IP)" estejam presentes. Caso negativo, va até "Instalar" e adicione os mesmos.

6. Seleccione "Protocolo de Internet (TCP/IP)" e faca clique em "Propriedades"” e certi-
fique-se de que esteja seleccionada a opc¢ao ,Receber endereco IP automatico”.

Faca clique sobre "OK" e feche todas as janelas para rede e conexao dial-up.

8. Certifique-sedequeocomputadorestejaconectadoaoData Tank Gateway e verifiqueas Pro-
priedades TCP/IP (ver abaixo). Se perceber problemas é possivel efectuar uma reiniciagao.
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Verificacao das Propriedades TCP/IP

122

Para a verificagdo da configuragao TCP/IP do computador:

1.

w N

N oo s

Faca clique em "Iniciar", na barra de tarefas do Windows, e depois faca clique em
"Executar". Abre-se a janela "Executar".

Introduza "cmd" e em seguida faga clique em "OK". Abre-se uma janela de comando

Introduza "ipconfig /all". Serdo mostradas suas informacdes de configuracao de IP
que deveriam corresponder aos valores a seguir se vocé estd a usar as definicdes
padrao recomendadas pela Freecom para TCP/IP:

O endereco IP estd entre 192.168.1.2 e 192.168.1.254
A mascara de sub-rede é 255.255.255.0

O Standard Gateway é 192.168.1.1

Introduza "exit" e prima a tecla Enter.

MacOS 8.6 ou 9.x

Apartirdosistema operativo Macintosh-7,0 TCP/IPjaencontra-se pré-instaladono Macin-
tosh.Para utilizar DCHP sera necessario configurar TCP/IP em cada Macintosh na rede.

1.

Seleccione "Painel de Controlo" no menu Apple e depois "TCP/IP". Abre-se o Painel
de Controlo TCP/IP:

Connast via: [[Rermt =]
— St

Coatgrs
Y —

W Addrens:  Cwill be supplied by server 3

Subet magk: ¢ will b Fupplied by Bernr >

Forcher addreas: < will be supplied by servr @

Gaarah dormaing |
Hume dwever wdd . ¢ will e Supplied by Bereer 3

No campo "Connect via / Conectar via", seleccione a interface Ethernet do Macintosh.

No campo "Configuracdo", seleccione "Utilizacdo de um servidor DHCP". E possivel
deixar o campo DHCPClient ID vazio.

Feche o Painel de Controlo - TCP/IP.
Repita este procedimento em cada Macintosh na sua rede.
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MacOS X

Apartirdosistemaoperativo Macintosh-7,0 TCP/IPja encontra-se pré-instalado no Macin-
tosh. Para utilizar DCHP serd necessério configurar TCP/IP em cada Macintosh na rede.
Seleccione "Painel de Controlo" no menu Apple e depois "Rede".

2. Caso ainda néo esteja seleccionado, seleccione na lista de configuragdo "Ethernet
interna".

3. Casoaindanado esteja seleccionado, seleccione nno registo "TCP/IP" a opgdo "Utilizar
DHCP".

4. Faca clique sobre "Guardar (Save)".

Verificacao das Propriedades TCP/IP (Macintosh)

Depois do seu Macintosh ter sido configurado e reiniciado é possivel verificar a configu-
racao TCP/IP novamente em Painel de Controlo - TCP/IP. Seleccione "Painel de Controlo"
no menu Apple e depois "TCP/IP".

Y ¢ ] | |

e

— Sebup -

Contgure:

T e—

P Addradd 19216002
Subnet magk: 299 2952980

Rovaber addrwss: 15216801

Seurth B
Mune qorvwr adde 2 192168001

A lista serd actualizada e mostrara suas definicdes que deveriam corresponder aos
valores a seguir se vocé estd a usar as definicdes padrao recomendadas pela Freecom
para TCP/IP:

1. Oendereco IP estd entre 192.168.1.2 e 192.168.1.254

2. Amascara de sub-rede é 255.255.255.0

3. Oenderec¢o do router é 192.168.1.1

Caso aparecam outros valores, reinicie seu Macintosh. Porém, é possivel que sera neces-
sario fazer cligue numa outra opgao em "Configuragao", e, depois, novamente "Utilizar
servidor DHCP".

123



Freecom Data Tank Gateway

Acesso a internet

Casoaindanadotenhaumacontainternetembora preciseacessarainternetserdnecessario
fechar um contrato com um provedor de servicos de internet (Internet Serviceprovider
- ISP) para obter uma conta de acesso para Single User (utilizador individual). E possivel
usar tanto DSL quanto conexao a cabo. De acordo com o tipo de acesso a internet pre-
cisarda um modem especifico. Normalmente, estes modems para acesso a internet sdo
disponibilizados pelo seu ISP. Neste caso, é possivel conectar a porta WAN do Data Tank
Gateway directamente ao modem. Para a instalacdo do Data Tank Gateway precisara de
algumas informacdes do seu ISP. Por favor, certifique-se de que tenha estas informacées
a mdo. Neste manual é descrito detalhadamente como configurar a conta internet no
Data Tank Gateway.

Informacoes para a configuragao internet

Para uma conta de internet / utilizador individual, o seu provedor (ISP) disponibilizara
informacgdes de configuracdo TCP/IP (como endereco IP, mascara de sub-rede e Stan-
dard-Gateway), bem como informacées sobre Multiplexing VPI e VCI. Seu ISP também
podera disponibilizar outras informagdes de login, como nome de utilizador e palavra-
passe, caso um protocolo PPoE ou PPPoA seja necessario. Para uma conta tipica, a maior
parte das informacées de configuracdo é atribuida dinamicamente durante a primeira
iniciacdo do PCao se conectarao ISP e porisso vocé nao precisa saber estas informacoes
dinamicas.

Para poder usar a conexdo a internet em varios computadores ao mesmo tempo, o seu
Data Tank Gateway assume o lugar de um computador individual e por isso precisa ser
configurado com as informagdes TCP/IP que normalmente o computador individual
usaria. Se a porta WAN do Data Tank Gateway estiver conectada ao modem, o Data
Tank Gateway aparecera para o ISP como um Unico computador. O Gateway permitira
aos computadores da rede local acesso a internet mediante um utilizador Unico pelo
modem de banda larga. O método pelo qual o Data Tank Gateway alcanca isso chama-se
Network Adress Translation (NAT) ou também IP-Masquerading.

Protocolos de Login

Alguns ISP exigem um protocolo de login especial para inserir seu nome de login e uma
palavra-passe para poder acessar a Internet. Caso ja esteja a usar um programa como
WinPOET ou EnterNet paraefectuarologinasuacontainternet, entdo, estacontausa PPP
por Ethernet (PPPoE). Ao configurar o seu Data Tank Gateway sera necessdrio introduzir
seunomedeloginesuapalavra-passe nosmenusde configuracdo do Data Tank Gateway.
Depois que sua rede e o Data Tank Gateway foram configurados, o Data Tank Gateway
executa a tarefa de login quando preciso e ndo é meis necessario executar o programa
de login a partir do seu PC. Nao é necessario desinstalar o programa de login.
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Informacgodes da conta

Caso os valores ndo sejam atribuidos dinamicamente pelo seu ISP, o seu ISP deveria
disponibilizar as seguintes

informacdes basicas sobre a sua conta:

1. Um endereco IP e uma mascara de sub-rede

2. Um endereco IP Gateway que é o endereco do router do ISP
3. Um ou mais enderecos IP de Domain Name Server (DNS)

4. Host-Name e Domain-Suffix

Por exemplo, o nome de servidor completo da sua conta poderia ter esta forma: mail.xxxyyy.
com (Neste exemplo, o "Domain-Suffix" é:xxx.yyy.com.) Caso uma destas informagdes seja
atribuidadinamicamente peloseilSP,entdo, 0 seu Gateway as receberd automaticamente.Caso
um técnico do ISP tenha configurado o seu computador durante a instalagao do modem de
banda larga ou se vocé configurou o0 mesmo com instrugoes fornecidas pelo ISP, sera preciso
copiar as informacgdes de configuracao da janela Propriedades do TCP/IP de rede do seu com-
putador (ou do Painel de Controlo do seu Macintosh) antes de reconfigurar o seu computador
para o uso com o Data Tank Gateway. Este procedimento é descrito na continuagdo.

Determinar as informacées de configuracao ISP (Windows)

Casooseucomputadorestavadirectamente conectadoaomodem paraacessarainternet
é possivel que precise determinar as informacdes de configuracdo no seu computador
para poder usar estas informacgdes ao configurar o Data Tank Gateway. Caso o seu ISP
disponibilizou estas informagdes em papel ou caso atribua estes dados de configuragao
dinamicamente, entado, este passondo serd preciso.Paraobterasinformacdes necessarias
para a configuracdo do acesso a internet pelo Data Tank Gateway:

1. Facaclique em "Iniciar" - "Defini¢des", na barra de tarefas do Windows, e depois faca
clique em "Painel de Controlo".

2. Faga clique duplo no simbolo de rede. Abrird a janela "rede" e aparecerd uma lista
dos componentes instalados.

3. Seleccione TCP/IP e em seguida faga clique em "Propriedades". O campo de dialogo
"Propriedades TCP/IP" se abrira.

4, Seleccioneoregisto "Endereco IP". Se houver um endereco IP e uma mascara de sub-
rede na lista, entdo, anote estas informacoes. Faca clique em "Receber endereco IP
automatico" agora. Se ndo houver nenhum endereco, a sua conta usa um endereco
IP atribuido automaticamente e vocé néo precisara de outras informacgoes. Feche o
didlogo e continue com a instalacdo do seu computador e do Data Tank Gateway.

5. Seleccioneoregisto"Gateway".SeaparecerumenderecolPem "Gatewaysinstalados",
anote o mesmo. Este é o endereco do gateway do ISP. Seleccione o endereco e faga
clique em "Remover" para excluir o endereco de gateway.
6. Seleccioneoregisto"Configuracdo DNS".Sehouverenderecosdeservidor DNS,anote
estes enderecos. Se houverinformagdes nos campos "Host" ou "Domain", anote estas
informacoes. Faca clique em "Desactivar DNS".
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7. Faca clique sobre "OK" para guardar as suas alteragdes e feche o dialogo " Proprie-

dades TCP/IP". Assim retornara a janela "Rede".

8. Faca clique sobre "OK".

Determinar as informacodes de configuracao ISP (Macintosh)

Casooseucomputadorestavadirectamente conectadoaomodem paraacessarainternet
é possivel que precise determinar as informacgdes de configuragdo no seu computador
para poder usar estas informacgdes ao configurar o Data Tank Gateway. Caso o seu ISP
disponibilizou estas informagdes em papel ou caso atribua estes dados de configuragcdo
dinamicamente, entao, este passondo sera preciso.Paraobterasinformacdes necessarias
para a configuracdo do Gateway de acesso a internet:

1.

Seleccione "Painel de Controlo" no menu Apple e depois "TCP/IP". O Painel de Con-
trolo "TCP/IP" abrird e mostrard uma lista com defini¢cées de configuracdo. Se o ajuste
"Configurar" estiver em "Utilizar um servidor DHCP", a sua conta usa um endereco
IP atribuido automaticamente e vocé ndo precisara de outras informacdes. Favor
fechar o didlogo e continuar com a instalagdo do seu computador e do Data Tank
Gateway.

Se houver um endereco IP e uma mascara de sub-rede na lista, entdo, anote estas
informacoes.

Se aparecer um endereco IP em "Endereco do router", anote o mesmo. Este é o en-
dereco do Gateway do ISP.

Se houver enderecos de servidores de nomes, anote estes enderecos. Estes sdo os
enderecos DNS do seu ISP.

Se houver informac¢des no campo "Buscar Domain", anote estas informacdes.
Mude o ajuste de "Configurar"para "Utilizacdo de um servidor DHCP".
Feche o "Painel de Controlo TCP/IP".

Reiniciar arede

Depois de configurar o seu computador para o trabalho com o Data Tank Gateway é
necessario reiniciar a rede para que os dispositivos possam comunicar correctamente
entre si.

1.

Desligue o Data Tank Gateway se estava ligado, depois religue novamente e espere
a reiniciacdo do Data Tank Gateway (Isso pode levar até 30 segundos).

2. Reinicie todos os computadores conectados ao Data Tank Gateway.
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Pronto para configuracao

Depois que todos os PCs foram configurados para a operagao com rede TCP/IP e a rede
local do seu Data Tank Gateway esté conectada, é possivel acessar o Data Tank Gateway
e configurar o mesmo.
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Anexo C: Redes e Roteamentos Basicos

Este capitulo oferece uma visdo geral de redes IP, roteamento e firewalls. Nao &, de forma
nenhuma, uma visdo completa! Se esta a procura de mais informacdes, vocé pode usar sua
ferramenta de busca favorita para localizar, na internet, informacdo sobre a internet. Nem
é preciso dizer que ha em abundancia.

Conceitos de Roteador Basico

Mesmo que a quantidade de largura de banda em sua rede local possa ser fornecida
facilmente e a custo relativamente baixo, o preco da conexdo internet é muito mais alto.
Por causa desse alto custo, o acesso a Internet é normalmente suprido por um link de
rede (WAN) para uma drea extensa em baixa velocidade, tal como um modem DSL ou
cabo. Para usar este link WAN com eficacia, um mecanismo deve estar em posicdo de
seleccionar e transmitir apenas o trafego de dados objectivados a Internet. A funcédo de
seleccionar e redireccionar esses dados é desempenhada por um roteador.

O que é um Roteador?

Um roteador divide ainformacao direccionada a sua rede e aquela direccionada a outras
redes, de forma que alargura de banda disponivel é usada com eficacia. O roteador envia
dados baseado nainformacao de camada derede nosdados e nastabelas de roteamento
mantidas pelo roteador. As tabelas de roteamento sdo construidas pela coleta e cdmbio
de informagdes com outros roteadores da rede. O roteator constréi um quadro légico
da rede como um todo. Ao usar esta informacao, o roteador escolhe o melhor caminho
para redireccionar o trafego da rede. Os roteadores variam em desempenho e escala,
numero de protocolos de roteamento suportados e tipos de conexdes WAN fisicas as
quais sao compativeis.

Protocolo de Informacao de Roteamento

Um dos protocolos usados por um roteador para construir e manter um quadro da rede
é o Protocolo de Informacgdo de Roteamento (RIP, na sigla em inglés). Ao usar o RIP, os
roteadores periodicamente actualizam um ao outro e verificam se ha alteracdes a acres-
centar a tabela de roteamento.

Enderecos IP e Internet

Para um computador se comunicar com outros computadores e com os servidores Web
na Internet, ele deve ter um Unico endereco IP. Um endereco IP (Internet Protocol) é um
numero Unico que identifica a localizagao de seu computador em uma rede.

A principio, isso funciona como o seu endereco residencial - como uma possibilidade de
saberexactamente onde vocé esta paralhefornecerinformagbes. O endereco IP consiste
de 4 nimeros entre 0 e 255, como, p. ex., "192.168.0.12".
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Domain Name Server

Comoesteenderecodocomputadorndoémuitofacildeserlido,hdumsegundosistemanainternet
comonomedeDNS (DomainName System) quetraduznomeslegiveis parahumanoscomo"www.
sharemydisk.com” para nomes legiveis por computador, como "82.161.11.206". Todos na internet
precisam dispor de um endereco IP.Nao precisado nome legivel parahumanos, porém,o mesmo é
bastanteutilsevocéquiserserencontradoporoutros,0queocorre, porexemplo,quandovocéopera
um servidor de web ou se quiser mostrar as fotos que se encontram em seu computador para os
seusamigos. Muitasgrandesinstituicdes,como, porexemplo, ISPs mantém seus préprios servidores
DNS e permitem aos seus clientes que usem estes servidores para buscarem enderecos.

As classes de enderecos na internet

A Internet Assigned Numbers Authority (IANA) atribui certos blocos de enderecos a
determinadas organizacées. Utilizadores individuais ou pequenas organiza¢ées podem
obter o seu endereco ou pela IANA ou através de um Internet Serviceprovider (ISP). Vocé
pode contactaralANAviawww.iana.org. AIANA emite enderecos|P baseadosem classes.
Ha cinco classes standard de enderecos IP. As cinco classes de enderecos sao:

Classe A

Os enderecos classe A podem ter até 16.777.214 hosts em uma Unica rede. Eles usam um
numero de rede de oito bits e um nimero de n6 de 24 bits. Os enderecos classe A estao
nesta faixa: 1.x.x.x a 126.X.X.X.

ClasseB

Os enderecos classe B podem ter até 65.354 hosts em uma rede. Um endereco classe B
usa um numero de rede de 16 bits e um nimero de né de 16 bits. Os enderecos classe B
estdo nesta faixa: 128.1.x.x a 191.254.x.x.

Class C

Enderecos Class-C podemteraté 254 Hosts em umarede. Enderecos Class-Cusam 24 Bits parao
endereco de rede e oito Bits para o n6 (Node). Estdo nesta gama: 192.0.1.x até 223.255.254.x.

ClassD

Enderecos Class-D sao utilizados para Multicasts (noticias enviadas a muitos Hosts). Os
enderecos Class-D estdo nesta gama: 224.0.0.0 até 239.255.255.255.

ClassE

Enderecos Class-E sao para uso experimental. Para cada valor inequivoco da Network
Portion do endereco conhece-se o endereco basico da gama (enderegos Host sdo com-
postosapenas dezeros) como endereco darede e este normalmente ndo éatribuidoaum
Host. Também o endereco Top da gama (Endereco Host - composto apenas de nimeros
"1") ndo se atribui, mas é utilizado como endereco de Broadcast para o envio simultaneo
de um pacote de dados a todos os hosts com o mesmo endereco de rede.
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Netmask

O esquema de particdo que separa as varias classes de enderecos pode ser expresso
mediante uma mascara de rede conectada ao endereco IP. Uma Netmask é uma 32 Bit
Quantity (quantidade) que gera o endereco de rede com combinagdes l6gicas com um
endereco IP (com utilizacdo de um operador AND). As Netmasks para Class A, B e C séo
respectivamente 255.0.0.0, 255.255.0.0 e 255.255.255.0.

O endereco 192.168.170.237, por exemplo, é um endereco IP de Class-C cuja Network
Portion é 192.168.170.Em combinacédo (com utilizacdo de um operador AND) com a Class-
C-Netmask apenas resta a por¢do de rede do endereco, como mostrado aqui:

11000000 10101000 10101010 11101101 (192.168.170.237)

combinado com:

11111111 11111111 11111111 00000000 (255.255.255.0)

resulta em:

11000000 10101000 10101010 00000000 (192.168.170.0)

Como alternativa mais curta ao formato decimal com pontos, a Netmask também pode
ser expressa em forma da quantidade de nimeros "1" a partir da esquerda. Este nimero
acrescenta-se ao endereco IP depois do Slash (/) como "/n". No exemplo, o endereco
poderia ser escrito como 192.168.170.237/24, o que significa que a Netmask é composta
por 24 vezes "1", sequido de 8 zeros.

Definicao de Endereco Subnet

Vocé pode ver que mesmo com um endereco Classe C, hd um grande nimero de hosts
por rede. Seria um uso muito ineficiente da quantidade de enderecos IP suprir cada
Rede Local com tantos enderecos IP. A rede local de um pequeno escritério ndo tem
todos aqueles dispositivos. Uma técnica mais eficiente é conhecida como definicdo de
enderecgos de subnet.

A definicao de enderecgos de subnet nos permite dividir um endereco de rede IP em redes
fisicas multiplas menores conhecidas como subnets. Alguns dos nimeros de né sao usa-
dos como um numero de subnet. Um endereco Classe B nos da 16 bits de nimeros de né
traduzidos em 64.000 nés. A maioria das organizagdes ndo usa 64.000 nés, portanto hé bits
livres que podem ser redistribuidos. A definicao de enderecos de subnet faz uso daqueles
bits que estao livres.

Um endereco Classe B pode ser efectivamente traduzida em multiplos enderecos classe
C. Por exemplo, o endereco IP de 172.16.97.235 seria interpretadoo como endereco de
rede IP 172.16, subnet nimero 97 e nimero de n6 235. Além de multiplicar o nimero de
enderecos disponiveis, a definicdo de enderecos de subnet proporciona outros bene-
ficios. A definicdo de enderecos de subnet permite ao administrador da rede construir
um esquema de endereco para a rede ao usar diferentes subnets pra outras localizagbes
geograficas na rede ou para outros departamentos na organizacgao.

129



Freecom Data Tank Gateway

Embora o exemplo anterior use todo o terceiro octeto para um endereco de subnet, note
que vocé ndo estd restrito aos limites do octeto ao arquitetar a subnet. Para criar mais
numeros de rede, vocé sé precisa mudar alguns bits do endereco host para o endereco
de rede. Por exemplo, para a particdo de um nimero de rede Classe C (192.68.135.0) em
dois, vocé muda um bit do endereco host para o endereco de rede. A nova mascara de
rede (ou mascara subnet) é 255.255.255.128. A primeira subnet tem o nimero de rede
192.68.135.0 com hosts 192.68.135.1 a 129.68.135.126, e a segunda subnet tem nimero
de rede 192.68.135.128 com hosts 192.68.135.129 a 192.68.135.254.

Atencao: O nimero 192.68.135.127 nao é atribuido porque é o endereco
de transmissao da primeira subnet. O nimero 192.68.135.128 nao é atri-
buido porque é o endereco de rede da segunda subnet.

AFreecomrecomenda que vocé nao deixe de configurartodos os hosts em um segmento
de rede local para usar a mesma mascara de rede pelas seguintes razées:

« Para que os hosts identifiquem pacotes de transmissao do IP local

+ Quandoumdispositivo transmite para seus segmentos vizinhos, eleusaumendereco
destinatariodoenderecoderedelocal comtodoseles paraoendereco host.Paraque
este esquema funcione, todos os dispositivos no segmento devem estar de acordo
em quais bits compdem o endereco host.

« Paraque uma ponte ou roteador local identifique quais enderecos séo locais e quais
sdo Enderecos IP Privativos remotos

Se suarede local ndo estiver conectada a Internet (por exemplo, ao usar NAT) vocé pode
atribuir quaisquer enderecos de IP aos seus computadores sem problema. Mas para
prevenir problemas e facilitar a configuracao, a IANA reservou os seguintes trés blocos
de enderecos IP especificamente para redes privativas:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Recomendamos que vocé escolha seu nimero de rede privativa a partir desta faixa. O
servidor DHCP do Data Tank Gateway é pré-configurado para atribuir automaticamente
enderecos privativos.

Paramaioresinformagées quanto a especificagdo de enderecos, consulte osdocumentos
IETF RFC 1597, Alocacao de Enderecos para Internets Privativas, e RFC 1466, Directrizes
para Gestao de Espaco de Endereco IP. O Grupo de Trabalho de Engenharia da Internet
(IETF, na sigla em inglés) publica Solicitagdes de Comentarios (RFC, na sigla em inglés)
em seu Web site www.ietf.org.
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A escassez de enderecos IP

A Internet tem crescido muito mais do que se poderia imaginar. Embora o tamanho
exacto seja desconhecido, a estimativa actual é de cerca de 100 milhdes de hosts e mais
de 350 milhées de usudriosa ctivos na Internet. De fato, a taxa de expansao é de tal monta
que a Internet duplica seu tamanho a cada ano.

Quando a definicdo de enderecos IP surgiu, todos pensavam que haveria quantidade de
enderecos suficiente para cobrir qualquer necessidade. Teoricamente, vocé poderia ter
4.294.967.296 de enderecos individuais (232). O nimero real de enderecos disponiveis
é menor (algo entre 3,2 e 3,3 bilhdes) por causa da maneira em que os enderecos sdo
separados por classes, e porque alguns enderecos sao exclusivos para transmissdes
multiplas, teste ou outros usos especiais.

Comaexplosdodainterneteocrescimentoderedesdomésticas e corporativas,onimero
de enderecos IP simplesmente ndo é suficiente. A solugdo dbvia é reprojetar o formato
do endereco para ampliar suas possibilidades. Isso estd a ser desenvolvido (chama-se
IPv6) , mas levara anos para ser implementado porque exige modificacbes em toda a
infra-estrutura da Internet.

H4 2 sistemas em condicdes agora de ajudar a amenizar a escassez de enderecos IP.

DHCP

Primeiro, a maioria dos usuarios tém hoje um endereco IP ou endereco DHCP fornecidos
de forma dinamica por seus provedores. Isto significa que o endereco IP que vocé rece-
beu pode mudar de tempo em tempo. Isto permite ao provedor usar o endereco IP para
mais de uma pessoa ou dispositivo, ja que normalmente nem todo mundo estd online
simultaneamente. O aproveitamento méaximo dos enderecos IP estd garantido.

SeuDataTank Gateway oferece essesenderecosinternosaseus computadores damesma
forma. Para o Sistema de Nome de Dominio é dificil traduzir seu nome de dominio "www.
seunome.compartilhemeudisco.com” para seu endereco IP se este estd em constante
mudanca.

O sistema precisa de actualizacio a cada vez que seu endereco IP se altera. E ai que
entram os programas Dynamic DNS (DDNS). Estes programas verificam o mais recente
endereco IP e actualizam o sistema DNS de acordo.
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Muiltiplos internos, mas apenas um endereco IP externo

Um segundo modo de superar isto é possuir um Unico dispositivo a agir por tras de varios
outros. Os roteadores sdo exemplos tipicos. Vocé tem varios PCs conectados ao roteador, mas
apenasoroteadoralnternet.Daperspectivadainternet, hdapenasumendereco.Esteesquema
oferece a vantagem adicional de uma protecdo de um firewall simples porque os enderecos
da rede local interna néo estd disponivel para a Internet através da conexao traduzida. Toda a
recepgao de transmissoes é filtrada pelo roteador. Esta filtragem previne invasores de sondar
o seu sistema. Entretanto, ao usar o redireccionamento de portas, vocé pode permitir que um
PC (por exemplo, um servidor Web) em sua rede local seja acessivel a usudrios externos.

Funciona como uma recepcionista em um grande escritério. Ninguém conhece o seu
numero, todos chamam o ndmero principal do escritério e entdo sao redireccionados
pela recepcionista para vocé.

Entdo, como faz a recepcionista para saber a qual nimero redireccionar a chamada? O
solicitantedizarecepcionista porqualnome procurar,eestatemasuadisposicaoumalista
de nomes e nimeros e pode traduzir o nome para o nimero do ramal que ela precisa.

Na Internet, isto funciona exactamente do mesmo jeito. A Tradu¢do de Endereco de
Rede (NAT, na sigla em inglés) (RFC 1631) permite a um dispositivo individual, como um
roteador, actuar como um agente entre a Internet (ou "rede publica") e uma rede local
(ou"privativa").Isto significa que apenas um, e ndo mais que um endereco IP é necessario
para representar um grupo inteiro de computadores.

Traducédo de Endereco Internet

Quando vocé visitaum website via seu computador, seu roteador, ou mais especificamen-
te seu NAT, memoriza qual computador na rede interna pediu a informagao. Quando a
informacéo (neste caso o website solicitado) retorna, o roteador sabe a qual computador
da rede interna enviar a informacéo. Esta é a Tradugdo de Endereco de Rede ou NAT.

Desenvolvida pela Cisco, a Tradu¢do de Endereco de Rede é usada por um dispositivo
(firewall, roteador ou computador) que se coloca entre uma rede interna e o resto do
mundo. Para mais informag¢des quanto a traducao de endereco IP, consulte o RFC 1631,
O Tradutor de Enderecos de Rede IP (NAT).

Hospedar um servidor

Por que hospedar um servidor?

Paraque outros estejam aptos a ver suas fotos em seu computador, vocé precisa executar
algum tipo de servico ou servidor. Um servidor web como o apache ird permitir com
segurancga que outros vejam imagens ou ficheiros em seu site. Mas como o NAT de seu
roteador ird saber, desta vez, a qual computador redireccionar a informagao?

Uma vez que a solicitacdo vem da internet, a maioria dos roteadores estad programada
para ndo permitir qualquer tréfego direccionado a rede interna. (Protecédo firewall) Neste
caso, desde que nossa vontade é permitir que outros vejam nossas fotos, queremos que
o roteador redireccione esta informacdo. Temos que dizer ao roteador como fazer isto.
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.Alguémachamardainternet perguntaaseuroteadorse podeentrarporumacerta"porta".
Isto é o mesmo que alguém a chamar a recepcionista e perguntar por alguém pelo nome.
Portassdorepresentadas pornidmeros masinvariavelmentelevamaservicos pré-descritos.
Por exemplo, quando alguém solicita uma pagina web, estd sempre a pedir o servico na
porta 80, o servidor web. Através da NAT, é possivel "rastrear" uma determinada requisicao
por um servigo (uma requisicao por uma porta) em um determinado PC na rede interna

Enderecos MAC e Protocolo de Resolucdo de Endereco

Um endereco IP isolado nao pode ser usado para entregar dados de um dispositivo de rede
interna a outro. Para enviar dados entre dispositivos de rede interna, vocé deve transformar
o endereco IP do dispositivo destinatario em seu endereco de controlo de acesso a midia
(MAC, na sigla em inglés). Cada dispositivo em uma rede Ethernet tem um Unico endereco
MAC, o qual é um nimero de 48 bits atribuido a cada dispositivo pelo fabricante. A técnica
queassocia o endereco IP com um endereco MAC é conhecida como resolucdo de endereco.
O Protocolo Internet usa o Protocolo de Resolu¢do de Endereco (ARP, na siglaeminglés), para
resolverenderecos MAC. Se umdispositivo enviar dados aoutra estacao narede e oendereco
MACdestinatarioaindanaofoigravado,0 ARPéusado.Umasolicitacdo ARP étransmitida pela
rede. Todas as estagdes na rede recebem e léem o pedido. O endereco IP destinatario para a
estacado escolhida é incluido como parte da mensagem de forma que apenas a estacdo com
este endereco IP responda ao pedido ARP. Todas as outras estagdes ignoram o pedido.

A estacao com o endereco IP correcto responde com seu préprio endereco MAC directa-
mente ao dispositivo que enviou. A estacdo receptorafornece a estacao fonte oendereco
MAC destinatario requerido. Os dados do endereco IP e os dados do endereco MAC para
cada estagao sao mantidos em uma tabela ARP. Na préxima vez em que dados forem
enviados, o endereco podera ser obtido da informagao de endereco na tabela.

Instalar Cabos Ethernet

Ha dois tipos diferentes de instalagao de cabos para redes Ethernet. Originalmente eram usados
cabos coaxiais deespessurasvariaveis, masactualmenteamaioriadasinstalagdes usacabos UTP.O
caboUTPcontémoitocondutores,organizadosemquatroparestrancadoseterminaisconectores
tipo RJ45.H4 2 tipos de cabos RJ-45 disponiveis hoje, 0 cabo MDI e o cabo MDI-X. O primeiro tipo
é usado para a conexao de roteadores aos PCs e 0 segundo conecta PCs directamente a PCs. Os
fios de envio e recep¢ao sao comutados do comego ao fim nos cabos cruzados (MDI-X). Alguns
produtos com comutador, como o Data Tank Gateway, estdo aptos a sentir a polaridade de uma
conexao e automaticamente adaptar ao tipo de conjunto de cabos apropriado.

Qualidade do Cabo

UmaredeEthernetempartrancadoaoperara 10 Mbits/segundo (10BASE-T) normalmente
tolera cabos de baixa qualidade, mas a 100 Mbits/segundo (10BASE-Tx) o cabo devera ser
classificado como Categoria 5, ou "Cat 5", pela Electronic Industry Association (EIA). Esta
classificagao estara impressa na capa do cabo. Um cabo Categoria 5 estara conforme as
especificacbesreferentesaperdadesinal einterferéncia. Alémdisso, harestricdes quanto
ao comprimento maximo do cabo para redes de10 ou 100Mbits/segundo.
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GARANTIA

(valida somente na Europa e na Turquia)

Agradecemo-lhes a compra deste produto Freecom e esperamos que desfrute o seu uso.
Para evitar inconveniéncias desnecessarias, recomendamo-lhes efectuar a leitura completa
deste breve guia de instalacdo, do manual de instrucdes e dos demais manuais electro-
nicos ou impressos. Em caso de ocorréncia de problemas, o nosso site na internet (www.
freecom.com) inclui um banco de dados com as questdes mais frequentes (Frequently
Asked Questions - FAQ). E favor consulta-lo antes entrar em contacto com o nosso servico
de assisténcia ao cliente.

Sua garantia

Todos os produtos Freecom sdo comercializados com assisténcia técnica por telefone
ou internet ilimitada. Com esta garantia, a Freecom garante que os seus produtos néo
apresentam defeitos de material ou de fabrico durante o periodo abaixo listado e a partir
da compra original. Se durante o periodo de garantia o produto apresentar defeitos com-
provadamente oriundos do material ou do fabrico, a Freecom se compromete a reparar ou
substituir o produto ou partes do mesmo, sem cobranca de material ou horas de trabalho,
dentro das condi¢bes abaixo estabelecidas.

Condigoes

Para desfrutar desta garantia, é necessario apresentar o recibo de venda original (com a
data de compra, nimero do produto e de série) junto do produto defeituoso e um nu-
mero RMA Freecom, obtido via internet no site Freecom ou fornecido por um centro de
assisténcia Freecom. A Freecom reserva-se o direito de recusar os servi¢os de garantia sem
custos quando a data da compra do produto ndo puder ser comprovada. Esta garantia
perde o seu valor em caso de falta do niimero RMA, ou se o nimero de série inscrito no
produto tiver sido alterado, removido ou tornado ilegivel.

Esta garantia recobre somente os componentes de hardware embalados com o produto.
Esta garantia ndo recobre nenhum dos seguintes casos: (a) nenhum produto de desgaste
fornecido com o produto, como medias ou baterias; (b) dano ou perda de programas de
software, dados ou medias de armazenamento de dados removiveis; (c) quaisquer danos
resultantes de adaptacdes, alteracdes ou ajustes que possam ter sido realizados no pro-
duto sem o consentimento por escrito da Freecom; (d) tentativa de reparo efectuada por
terceiros além dos técnicos autorizados pela Freecom e (e) acidentes, raios, agua, fogo ou
quaisquer outros motivos fora do controlo da Freecom.

Com respeito aos servicos oferecidos, a Freecom ndo é responsavel por nenhum dano
causado em programas ou perda de programas, dados ou outras informacdes armazena-
das em qualquer media ou em componentes de qualquer produto entregue ao servico de
assisténcia. A Freecom nao assume responsabilidades juridicas em caso de perdas empre-
sariais como consequéncia de falha do sistema. Antes de devolver o produto a Freecom,
retire do mesmo todos os componentes que nao forem recobertos por esta garantia. A
Freecom nao assume responsabilidades juridicas por danos ou perdas destes itens. Da
mesma maneira, a Freecom nao assume responsabilidades juridicas se, durante o reparo
do produto, ocorrer alteracao ou perda de quaisquer conteudos do disco rigido.

Os componentes reparados e os produtos substituidos serao providenciados a base de
troca e serdo novos, equivalentes a novos ou recondicionados. Todos os componentes e
produtos substituidos tornam-se propriedade da Freecom. O periodo da garantia para
quaisquer produtos ou componentes reparados ou substituidos dentro da validade da
garantia sera regido pela garantia original. Os componentes reparados ou os produtos
substituidos fora do prazo da garantia original obtém uma garantia de 6 (seis) meses.
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