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Declaracao de Direitos

Link One é uma marca registrada da Shenzhen Tenda Technology
Co., Ltd.

Todos os produtos e nome de produtos mencionados neste docu-
mento sao marcas comerciais ou marcas registradas de seus res-
pectivos titulares. A marca registrada de todos os produtos que
integram o kit, incluindo os acessoérios e softwares, pertencem a
Shenzhen Tenda Technology Co.,Ltd. Nenhuma parte dessa publi-
cacao pode ser reproduzida, transmitida, transcrita, armazenada
em um sistema de recuperacao ou traduzida para qualquer idioma
de qualquer forma, ou meio sem permissao prévia da Shenzhen
Tenda Technology Co., Ltd. Se vocé quer mais informacdes sobre
nossos produtos, por favor, visite nosso website no endereco:
www.linkl.com.br

Fotos, imagens e especificacdes de produtos devem ser utilizados
apenas como referéncia.

Para melhorar o projeto interno, a fungao operacional ou confiabi-
lidade, a Tenda reserva-se o direito de fazer alteracdes nos produ-
tos descritos neste documento sem obrigacao de notificar qual-
quer pessoa ou organizagao de tais revisdes ou alteragdes.

A Tenda nao assume qualquer responsabilidade que possa ocorrer
devido ao uso ou aplicacdo do produto ou do layout do circuito(s)
descrito aqui . Todo esforco foi feito na preparacao deste docu-
mento para garantir a precisao dos conteudos, mas todas as decla-
racoes , informacdes e recomendacdes contidas neste documento
nao constituem a garantia de qualquer tipo, expressa ou implicita.
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1.2 Caracteristicas
e Compativel com os padrdes IEEE 802.11n, IEEE 802.11g, IEEE
802.11b, IEEE 802.3 e IEEE 802.3u.

e 5dBi auto ganho com as antenas Omnidirecional que garantem
maior sinal e cobertura.

e \Velocidade wireless de até 300Mbps (dependendo do modelo)
e 1 porta WAN 10/100M para conexdo com a internet

e 4 portas LAN 10/100M para conexdo Local

e Auto MDI/MDIX em todas as portas

e Fornece conexdo dos tipos: Dindmica/ Estatica/ pode ser conec-
tado com modem xDSL/ Cable Modem

e Combina as funcdes Wireless AP, Roteador, Switch 4 portas e
Firewall

e Chaves de seguranca em WPA, WPA2 e WPA&WPA2 contra
acesso nao autorizado a sua rede

e Simples e rapida configuracao segura na rede Wi-Fi utilizando o
botao WPS

e SSID (Nome da rede) visivel ou invisivel

e Controle de acesso a rede Wireless pelo endereco MAC

¢ Prioridade para audio e video utilizando a funcado WMM

e Sincronismo de data e hora automatica utilizando a fungao SNTP
e Suporte a UPnP e servidores DDNS

e Suporte a funcdo WDS para estender a cobertura de uma rede
WI-Fi ja existente

e Fornece servidor virtual e configuragcao de DMZ

e Fornece a gravacao de Logs para registrar o uso do dispositivo.
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2.1 Abra a caixa

Verifique os seguintes itens:

e Roteador Wireless Link One
e Fonte de energia

e Guia de Instalacao

Se qualquer desses itens estiver incorreto, nao estiver na caixa ou
estiver danificado, entre em contato imediatamente com a sua
revenda.

2.2 Instalagao Fisica

1- Conecte a ponta do cabo do adaptador de energia ao Roteador
Link One e conecte a outra ponta a tomada elétrica (utilizar uma
fonte com voltagem diferente da voltagem da fonte originalmente
enviada com o Roteador Link One causara problemas ao equipa-
mento).

FPower Outlet

lojdepy Jamod

‘4
U.... ™ 1

2- Conecte em uma porta LAN do Roteador Link One uma ponta do
cabo Ethernet (Cabo de rede) e a outra ponta ao seu computador.

Pdf downloaded from http://www.thepdfportal.net/5e4f334b-efe3-48d4-9f61-0c39abd6efo96_340099.pdf



Power Outlet

Internet

)
W AN

Jojdepy Jamod

\ 4
o

e [He
J “

Ethernet Cable Ethernet Cable

3- Conecte seu cabo Ethernet (Cabo de rede) em seu dispositivo de
saida para internet e na porta WAN de seu Roteador Link One.

4- Verifique o status dos LEDs do roteador.
Siga a tabela abaixo para saber se o roteador esta instalado correta-

mente.
LED Status | Descrigao
POWER Ligado Indica uma conexado apropriada a energia
SYS Piscando | O sistema esta funcionando apropriadamente
WPS Desligado | WPS desabilitado
Piscando | Negociando chave de seguranga
WLAN Ligado Wireless esta habilitado
Piscando | Transferindo dados
WAN Ligado | Indica uma conexdo apropriada
LAN Piscando | Transmitindo dados
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2.3 Acesso pela pagina web

1.1) Inicie um navegador web; Acesse o endereco 192.168.0.1 e

aperte Enter.
2). Entre com a palavra admin no campo de senha e clique em OK

Login

Padrao:  admin

Senha: |

OK Cancelar

2.4 Conectando o equipamento sem Fio

Terminada as configuracdes vocé pode localizar a rede wireless
(SSID) em seus dispositivos sem fio (Tablets, Smartfone, Notebook,
etc.) e entrar com a senha para conectar-se a rede sem fio.

1. Se vocé utiliza o Sistema Operacional Windows XP, siga os passos:
1) Clique em Iniciar e em Painel de Controle

#7, Internet . My Documents

ﬁ I:Z-maill a3

-:I My Computer

T:_ My Network Places
o msn P Control Parel

6 Windows Media Player ® Connect To

. & Printers and Faxes
A  Windows Messenger

@ Help and Support

,r. Search

@ Tour Windows XP

m» ¥ Files and Settings Transfer
& oy \Wizard A Bun...

Ralink Wireless Utility
All Programs

Log Off (D Turn Off Computer

‘s start
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2) Cliqgue em Conexdes de Rede

¥ Control Panel = ﬁ X
Fle Edit View Favorites Tools Help #
Q Back d l.i p Search [[:‘ Folders -

Address ﬂ' Control Panel El Go

S — D W P PP =

‘ Windows Update ty Add Hardware Add or Administrative  Automatic  Date and Time Display
P Remav... Tools Updates
@) Help and Suppart
I ':’i - | . L

Folder Options Fonts Game Internet Keyboard Mouse Metwork
Controllers Options Connections

2 L& % & @ 3

Metwaork Setup  Phone and  Portable Media Power Options  Printers and  Regional and  Scanners and
‘Wizard Modem ... Devices Faxes Language ... Cameras

2 © 9 § 9 @

Scheduled Security Sounds and Speech System Taskbar and  User Accounts
Tasks Center Audio Devices Start Menu

& <«

Windows Wirgless
Firewall  Metwork Set...

3) Cligue com o botdo direito em Conexao de rede Wireless e
cligue em "Redes Wireless disponiveis"

LAN or High-Speed Internet

S

Local A Disable

ocal Area .

Connection _liew Available Wireless Networks
Repair

Bridge Connections

Create Shortout

— "

Rename

Properties

4) Selecione a rede desejada, cligue em conectar e entre com a
senha.
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——— Choose a wireless network

’M&nmh’t Cick an [tem in the ist below 1o connect 1o 2 gyireless natwark In range or 1o get more
nformation.

I Satup a wieless netwark Link_One_home
for 2 home or small office

"-I Sequrity-enabled wir
Related Tasks

4 Leam about vareless
networking

ff Charige the order of
preferred networks

Wireless Network Connection

g+ Change advanced
setiings

The network Link One e’ reguines a network key (also called a WEP key or WA key). A
network key helps prevent unknowin miruders from connecting to this network,

Type the key, and then dick Connect,

I[ hietsork gey: arsanene

2

--------

Lcooect | [ conce |
[Lgomeas_|

5) Vocé pode acessar a internet quando a mensagem "conectado”
aparecer ao lado da rede wireless selecionada.

1" Wireless Netwrok Connection E
PR Choose a wireless network
HMH‘IMME Click a0 itém in the ket Below to connact to & wirsless network In range or to get more
fi Lo
_": St up 5 ireless network i (( l) Link_One_home Connected S:f_‘_
for & home or small office 1 ? He
|V sennvenebied s nemvork e wll -
Related Tasks ((?)} YESmTI
J) Learm sbout virelass Unsecured wreiess network ldl
netwarking (1gy) TESTSGsSID4
Change the order of i
* prefermed networks Unsecured wireless network l.w.l
‘*" Change advanced “ )} W1800R_DLNA
Unsecured wirsless natwork |
(ui}} Andy_5a
' Security-enabled wircless network (WPA) ll‘l
(‘?» Link_One_5_00008C
Unsecurad wirsiess network. nLN]J] B

2. Se vocé esta utilizando o Sistema Windows 7:
1) Cligue em Iniciar e selecione Painel de Controle
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Excel 2013
aﬂ Outlook 2013

Fernando Valery
EI PowerPoint 2013

Documentos
@ Word 2013

Imagens
0 Protheus11 Oficial

Mu

Computador
Painel de Controle

Dispositivos e Impressoras

9 Transferéncia de Arguivo
Bluetooth Programas Padrio

P~
N Dell Webcam Central )
- Ajuda e Suporte

0 Protheusll Folha

»  Todosos Programas

‘ Pesquisar programas e arquivos

2) Cligue em Rede e internet

!II » Painel de Controle * .[o,'ﬂ::q:.m- Painet de

Ajuste as configuragdes do computadaor Exibir por: - Categoria =

Sistema e Seguranga
Verificar o stalus do compulado:
Fazer backup do computador

ENCORIFAr & COMGIF problemas ,  Aparéncia e Personalizagao
Alterar o tama
4 l

Contas de Usuario

"ﬁ Alterar o tpo de conta

E{(‘-‘d“ @ Internet Alterar plano de fundo da drea de tratalhe
W Exibir o status e a5 tanefas da rede

Ajustar a recolug3o da tela
Escolner opcdes de grupo domestico & de

compartilhaments Relégio, Idioma e Regido

Alterar os teclados ou cutros métodos de entrada

Hardware e Sons

Exibir impressoras € dispositivos e
q‘ i i Facilidade de Acesso

Adicianar um dispositive i
Permitir que o Windows sugira confiquragies
Conectar & um projetor a .
Otimeazar exsbiglio visual
Ajustar as configuragdes de mobilidade comumente
usadias

Programas

=1
k.. Desinstalar um programa

Obter programas
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3) Clique em Central de Rede e Compartilhamento

[\ b Painel e Controle b Rede & Intemet

Pégina Inicial da Painel de

Controle .::; Central de Rede e Compartilhamento
Exibir o stalus € as tarelas da rede | Coneclar a uma rede  Bxibir compuladores ¢ dispositivos de rede
Sistema e Seguranca Adicionar um dispositivo sem fio 3 rede
i Hmce s Intermet Q% Grupo Domeéstico
Hardware ¢ Sons Escolher opgdes de grupo doméstico e de compartithamento
Programas -
- i ‘l Opdes da Internet
Contas de Usudrio Alterar a home page  Gerenciar complementos do navegador Excluir histdrico de navegagda ¢ cookies
Aparéncia e Personalizagio
Reltgio, Idioma e Regido
Facilidade de Acesso

4) Alterar as Configuracdes do adaptador

w if » Painelde Controle » Redeelntemet » Central de Rede e Compartithamenio - [ | | re——
Pagina Inicial do Painel de 9
i i 3 " " 4o %
C?ntrole Exiba suas informagdes basicas de rede e configure as conexdes
- i Visualizar mape complelo
Gerenciar redes sem fio & * e
SPOOTO26 grupouch.net Intemet
(Este computador)

Alterar as configuractes de Exibir redes ativas Conectar ou desconectar
compartiinamento avancadas

[ grupouch.net Tipo de acessoc Internet

! Rede do dominio Conexdes: «¥ Conexdo loca

Alverar as COnlIUW&‘Ml de rede

WG+ Confiqurar uma nova conexlo ou rede
-

Configurar uma conexdo sem fio, de banda larga, dial-up. ad hoc ou VPN: ou configurar um
Foteadar ou panto de acesso,

Coneclar & uma rede

Conectar GU reconactar 3 uma conexdo de rede sem fio, com fio, dial-up ou VPN,

i

‘.a Escolher opdes de grupo doméstica e de compartihamento
ACEISET BIQUIVOS & M &M oulros da rede ou alterar as

phes de comparti a

i ¥ W Solucionar problemas
Firewall do Windows .
_ Dragnosticar & reparar problemas de rede ou obler informagies sobre coma solucionar
Grupo Doméstico protiemas.

Opgles da Intemet

Pdf downloaded from http://www.thepdfportal.net/5e4f334b-efe3-48d4-9f61-0c39abd6efo96_340099.pdf



LINK:DNE®

5) Selecione a rede wireless que vocé deseja se conectar e clique
Conectar/Desconectar.

=T

@D.'-p b Painel de Contrale b Receelntamst b Conexfes de Reds » w| by || Pesquisor Conexdes deRede 2

Organizar » Conectar a Desativar este dispositivo de rede Diagnosticar esta conexdo Renomear esta conexdo Alterar 35 configuragdes desta conexdo = i @

= Conexio de Rede Blustooth Conexdo de Rede sem Fio =L Conexio de Rede sam Fio 2
A [ W : : W

s 5
ko cs % ¥ Desatia X

x 9
Status

Diagnosticar

Conexao focal

% ConexBes de Ponte

Criar Atalho
Excluir
% Renomear
% Propriedades

6) Selecione a rede wireless que vocé desenha se conectar e clique
em Conectar

Conectado no momento a: 3
E& grupoucb.net

. Acesso a Internet

Conexdo de Rede sem Fio -
L1 WiFi UCB !!!5!

Conectar automaticamente

AP_PRESIDENCIA M
ap_teste_perform !!!_U
Dani 1l
ap_unicoball X

Abrir a Central de Rede e Compartilhamento
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7) Entre com a chave de seguranca e clique em OK

¥ Conectar-se a uma Rede e

Digite a chave de seguranca da rede

Chave de T
seguranca.

[ OK ] l Cancelar

8) Vocé poderd acessar a internet através desse dispositivo quando
aparecer "Conectado" ao lado do nome da rede que vocé selecio-
nou.

Currently connected to:

S =3¢ Link_One_home
Internet access

m

>

Wireless Network Connection

Link_One_home Connected

-

AirLink0000c8

-

Broadcom2.4g

-

WA45AP_For_TEST

N6

-

L 2E5R800

test_xhh_N300

-

Andy_5G

-

test_kiss

a

Open Network and Sharing Center
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Capitulo 3 Configuracao Avancada

3.1 Status

Aqui vocé pode ver o status de funcionamento do equipamento
Status WAN

LINK_ONE

Instalagdo de Conexdo &
Internet

MAC Clone
Velocidade WAN

WAN Medium Type
Configuragdes de LAN
ConfiguragBes de DNS
Servidor DHCP

Lista de Clientes DHCP.

Status WAN

status de Conexdo e

Tipo de Conexdo d Internet
WAN IP

Mascara de sub-rede
Cateway

Servidor DNS

servidor DNS secundério

Tipo de Conexdo

Diagnéstica de Conexdo  Por favor verifique a col

status de Sistema

Endereco MAC LAN
Enderego MAC WAN
Hordrio de Sistema
Tempo de atividade
Cliente(s) Conectado(s)
Versdo de Sistema

Verséo de Hardware

Avancado [N/ (543

Ajuda

DHCP

00:00:00

CB:3A:35:13:1A:CO

2011-04-01 00:09:52
00:09:52

2

V5.07.56_br

V3.0

1) Status de Conexao: Exibe o Status da Conexdo: Desconectado, Conectan-
do, Conectado.

2) Desconectado: Indica que a ligacdo com o cabo Ethernet para seu ISP (pro-
vedor) ndo esta corretamente ligado a porta WAN do dispositivo ou o rotea-
dor ndo esta ligado ao ISP.

3) Conectando: Indica que a porta WAN esta corretamente conectada e esta
requisitando o endereco IP para seu ISP (provedor).

4) Conectado: Indica que o roteador esta conectado ao ISP (provedor).
5) Tipo de Conexao a internet: Mostra o tipo de conexao utilizado.

6) WAN IP: Exibe o endereco IP da porta WAN.

7) Mascara de Sub-Rede: Exibe a mascara de Sub-Rede da interface WAN.
8) Gateway: Exibe o endereco do Gateway da WAN.

9) Servidor DNS: Exibe o endereco DNS principal da WAN.

10) Servidor DNS Secundario: Exibe o endereco DNS secundario da WAN.

11) Tempo de Conexao: Exibe o tempo que o equipamento esta conectado
com sucesso ao provedor de acesso (ISP).
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Status de Sistema

LINK_ONE

Avancado

_ Status WAN Aluda
R el Conexao 3 Status de Conexdo  Desconecta do atus de
Internet

Tipa de Conexdo & Internet  DHCP
MAC Clone WAN P
Mascara de sub-rede
Velocidade WAN
Gateway
WAN Medium Type servidor DNS

servidor DNS secundario

Configuragbes de LAN
Tipo de Conexdo  00:00:00
ConfiguragBes de DNS

Diagnéstico de Conexdo  Por favor verifique a conexdo fisica da porta WAN.
Servidor DHCP

Lista de Clientes DHCP gdo da cor
catus de Sioterma DHCP/ 1P Dindmico e PPPOE.
Versio de Sistema-Exibe a
Endereco MAC LAN  C8:3A:35:13:1A:C0 verso atual de firmware do
Endereco MAC WAN sistema.
Horério de Sistema  2011-04-01 00:09:52
Tempo de atividade  00:08:52
Cliente(s) Conectado(s) 2

Versdo de Sistema  V5.07.56_br

Versdo de Hardware V3.0

1) Endere¢o MAC LAN: Exibe o endereco MAC da porta LAN do equipa-
mento.

2) Enderegco MAC WAN: Exibe o endereco MAC da porta WAN do equipa-
mento.

3) Tempo de Sistema: Exibe a hora.
4) Tempo Ligado: Exibe o tempo que o equipamento esta ligado.

5) Clientes Conectados: Exibe o numero de equipamentos de rede conec-
tados (Equipamentos que receberao endereco IP do dispositivo)

6) Versao de Firmware: Exibe a versao do firmware instalado.

7) Versao de Hardware: Exibe a versao do hardware do equipamento.

3.2 Instalag¢ao de Conexao com a Internet

Selecione PPPoE (Point to Point Protocol over Ethernet) se vocé co-
nectou a internet utilizando uma conexao que solicite o nome de
usuario e senha, utilize os dados enviados pelo seu provedor (ISP).
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LINK_ONE

Avancado [RUU100 S

Status Instalagio de Conexdo 3 Interner

Tipo de Conexdo a Internet | PPPoE

MAC Clone

Nome de Usudrio PPPOE

Velocidade WAN
Senha PPPOE

WAN Medium Type MTU | 1492

(O valor padréo € 1492. Ndo madifique a ndo ser que seja
requisitade pelo seu provedor (ISP).)

Configuragdes de LAN

Configuraces de DNS
Service Name qual

Servidor DHCP tApenas insira esta informagdo caso seja sugerido pelo

provedor (ISP).)
Lista de Clientes DHCP

Nome do Servidor

(Apenas insira esta informagdo caso seja sugerido pelo
provedor (ISP).)

1. Tipo de Conexao a Internet: Selecione PPPoE

2. Nome de Usuadrio PPPoE: Entre com o Nome de Usuario enviado
pelo seu Provedor de acesso (ISP).

3. Senha PPPoE: Entre com a Senha enviada pelo seu Provedor de
acesso (ISP)

4. MTU: Unidade Maxima de Transmiss3o. NAO ALTERE o valor padrdo
de 1492 a menos que seja necessario. Pode ser necessario altera-lo
para um melhor desempenho com alguns sites especificos ou aplicati-
vos que nao podem ser abertos ou ativados. Neste caso, tente 1450,
1400, etc.

5. Nome de Servigo: Descricao da conexao PPPoE. Deixe em branco, a
menos que seja solicitado o preenchimento pelo provedor (ISP).

6. Nome de Servigo: Descricao do Servidor. Deixe em branco, a menos
que seja solicitado o preenchimento pelo provedor (ISP).

7. Conectar Automaticamente: Conecte automaticamente a internet
apos reiniciar o sistema ou quando houver falha de conexao.

Conectar Manualmente: Requer que o usudrio conecte manualmente
a internet em cada sessao.

Conectar por demanda: Reestabelece a conexao com a internet
guando uma transmissao de dados for iniciada.

Conectar Durante o Periodo de Tempo Especificado: Conecte automa-
ticamente a internet durante o tempo especificado.

OK: Cligue para salvar todas suas configuracdes.
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3.2.2 IP Estatico

Selecione IP Estatico se seu provedor enviou todas as informacoes
para vocé. Vocé precisara do Endereco IP, Mascara de Sub-Rede,
Gateway e Endereco de DNS.

LINK_ONE

Status Instalagdo de Conexdo 3 Internet

Tipo de Conexdo i Internet | IP Estatico

MAC Clone

Endereco P 0.0.0.0

Velocidade WAN Mascara de sub-rede  0.0.0.0

WAN Medium Type Cateway | 0.0.0.0
Servidor DNs
Configurages de LAN
servidor DNS secun dério (Opcional)

Configuragées de DNS
MTU | 1500

Servidor DHCP (O valor padréo ¢ 1500. Nde modifique a ndo ser que seja
requisitado pelo seu provedor (ISP))

Lista de Clientes DHCP Méscara de Sub-Rede e

Endereco IP do Cateway.

OK Cancelar
Cantate seu provedor(ISP)

1. Tipo de Conexao a Internet: Selecione IP Estatico

2. Endereco IP: Entre com o endereco IP enviado pelo seu prove-
dor (ISP). Contate seu provedor (ISP) caso tenha alguma duvida .

3. Mascara de Sub-Rede: Entre com a mascara enviada pelo seu
provedor (ISP).

4. Gateway: Entre com o Gateway de WAN enviado pelo seu prove-
dor (ISP). Contate seu provedor(ISP) caso tenha alguma duvida .

5. Servidor DNS: Entre com o endereco de DNS enviado pelo seu
provedor (ISP).

6. Servidor Alternativo de DNS: Entre com o endereco alternativo
de DNS se seu provedor (ISP) forneceu 2 enderecos.

Pdf downloaded from http://www.thepdfportal.net/5e4f334b-efe3-48d4-9f61-0c39abd6efo96_340099.pdf



LINKSONE

3.2.2 IP Estatico

Selecione IP Estatico se seu provedor enviou todas as informacoes
para vocé. Vocé precisara do Endereco IP, Mascara de Sub-Rede,
Gateway e Endereco de DNS.

LINK_ONE

Status Instalagdo de Conexdo 3 Internet

Tipo de Conexdo i Internet | IP Estatico

MAC Clone

Endereco P 0.0.0.0

Velocidade WAN Mascara de sub-rede  0.0.0.0

WAN Medium Type Cateway | 0.0.0.0
q Servidor DNS
Configuragbes de LAN
servidor DNS secun: dirio (Opcional)
Configuragées de DNS
MTU | 1500
Servidor DHCP (O valor padrio é 1500. Nio modifique a nio ser que seja
requisitado pelo seu provedor (ISP).)
Lista de Clientes DHCP Méscara de Sub-Rede e
Endereco IP do Cateway.

OK Cancelar
Cantate seu provedor(ISP)

1. Tipo de Conexao a Internet: Selecione IP Estatico

2. Endereco IP: Entre com o endereco IP enviado pelo seu prove-
dor (ISP). Contate seu provedor (ISP) caso tenha alguma duvida .
3. Mascara de Sub-Rede: Entre com a mascara enviada pelo seu
provedor (ISP).

4. Gateway: Entre com o Gateway de WAN enviado pelo seu prove-
dor (ISP). Contate seu provedor(ISP) caso tenha alguma duvida .

5. Servidor DNS: Entre com o endereco de DNS enviado pelo seu
provedor (ISP).

6. Servidor Alternativo de DNS: Entre com o endereco alternativo
de DNS se seu provedor (ISP) forneceu 2 enderecos.

3.2.4 DHCP

Selecione DHCP (IP Dindmico) se seu acesso a internet diretamente
a um modem ADSL/Cabo.
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LINK_ONE

Avancado | [ Aplicacoes ||

Status Instalagdo de Conexio 4 Internet Ajuda

DHCP-DHCP ou IP Dindmico
é ipo de conexdo que

Tipo de Conexdo d Imerner | DHCP

MAC Clone

MTU 1500 adqui

Velocidade WAN (O valor padrdo é 1500. Nao modifique a ndo ser que seja aute
requisitado pelo seu provedor (ISP).) F’;"e
WAN Medium Type rede
acess
Configuragdes de LAN OK Cancelar configura
q o es
selecionada.

Configuragdes de DNS
Servidor DHCP

Lista de Clientes DHCP

1. Tipo de Conexao a Internet: Selecione DHCP

2. MTU: Unidade Mdxima de Transmissdo. NAO ALTERE o valor
padrao de 1492 a menos que seja necessario. Pode ser necessario
altera-lo para um melhor desempenho com alguns sites especificos
ou aplicativos que ndao podem ser abertos ou ativados. Neste caso,
tente 1450, 1400, etc.

3. OK: Clique para salvar todas suas configuragdes.

3.2.4 PPTP

PPTP: Selecione PPTP (Point-to-Point-Tunneling Protocol) se seu
provedor (ISP) utiliza uma conexao PPTP. O PPTP permite conectar
o modem a um servidor de VPN. Por exemplo, para um ramo em-
presarial, é possivel conectar as filiais a matriz por meio de uma co-
nexao segura (VPN).

LINK_ONE

Avancado | wireless ||

MAC Clene

Velocidade WAN
WAN Medium Type
Configuragdes de LAN
Configuracges de DNS
Servidor DHCP

Lista de Clientes DHCP

Instalagdo de Conexdo a Internet

Tipo de Conexdo & Internet | PPTP

PPTP Enderego do Servidor
Nome de Usudrio
Senha
MTU 1452
Modo de enderegamento | Dindmico
Endereco P 0.0.0.0
Méscara de sub-rede 0.0.0.0

Gateway 0000

OK Cancelar

Ajuda

PPTP:PFTP(Point-To-Point
Tuneli m
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1. Tipo de Conexao a Internet: Selecione PPTP

2. Enderec¢o do Servidor PPTP: Entre com o endereco IP do Servi-
dor PPTP

3. Nome de Usuario: Entre com o usuario de acesso PPTP.
4. Senha: Entre com a senha de acesso.

5. MTU: Unidade Mdxima de Transmissdo. NAO ALTERE o valor
padrao de 1492 a menos que seja necessario. Pode ser necessario
altera-lo para um melhor desempenho com alguns sites especificos
ou aplicativos que nao podem ser abertos ou ativados. Neste caso,
tente 1450, 1400, etc.

6. Modo de enderegamento: Selecione Dinamico se vocé nao tem
um endereco IP fornecido pelo seu Provedor, caso contrario sele-
cione Estatico. Contate seu provedor (ISP) caso tenha alguma
duvida.

7. Endereco IP: Entre com o endereco IP enviado pelo seu prove-
dor (ISP). Contate seu provedor (ISP) caso tenha alguma duvida.

8. Mascara de Sub-Rede: Entre com a mascara enviada pelo seu
provedor (ISP).

9. Gateway: Entre com o Gateway de WAN enviado pelo seu prove-
dor (ISP). Contate seu provedor(ISP) caso tenha alguma duvida .

3.2.5 L2TP

L2TP: Selecione L2TP (Layer 2 Tunneling Protocol) se seu provedor
(ISP) utiliza uma conexao L2TP. O L2TP permite conectar o modem
a um servidor L2TP. Por exemplo, para um ramo empresarial, é pos-
sivel conectar as filiais a matriz por meio de uma conexao segura.
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LINK_ONE

Avancado | wireless || || Aplicagbes ||

Instalacio de Conexio a Internet Ajuda

Instalagio de Conexdo & L2TP-L2TP(Layer 2 Tuneling
Internet Tipo de Conexido & Internet | L2TP o o

MAC Clone

L2TP Enderego do Servidor
Velocidade WAN Nome de Usuario

criando uma Reds
Virtual(VPN) sobrs a rede
MTU 1452 de dados TCP/IP.

Modo de enderecamento  Dinamico

WAN Medium Type Senha
Configuragdes de LAN
Configuragbes de DNS Endereco ? [OT000
Servidor DHCP Méscara de sub-rede | 0.0.0.0

Lista de Clientes DHCP Gateway 0.0.0.0

OK Cancelar

1. Tipo de Conexao a Internet: Selecione L2TP

2. Endereco do Servidor PPTP: Entre com o endereco IP do Servidor L2TP
3. Nome de Usuario: Entre com o usuario de acesso L2TP.

4. Senha: Entre com a senha de acesso.

5. MTU: Unidade Mdaxima de Transmissdo. NAO ALTERE o valor padrdo de
1492 a menos que seja necessario. Pode ser necessario altera-lo para um
melhor desempenho com alguns sites especificos ou aplicativos que nao
podem ser abertos ou ativados. Neste caso, tente 1450, 1400, etc.

6. Modo de endere¢camento: Selecione Dinamico se vocé nao tem um
endereco IP fornecido pelo seu Provedor, caso contrario selecione Estati-
co. Contate seu provedor (ISP) caso tenha alguma duvida.

7. Endereco IP: Entre com o endereco IP enviado pelo seu provedor (ISP).
Contate seu provedor (ISP) caso tenha alguma duvida.

8. Mascara de Sub-Rede: Entre com a mascara enviada pelo seu provedor
(ISP).

9. Gateway: Entre com o Gateway de WAN enviado pelo seu provedor
(ISP). Contate seu provedor(ISP) caso tenha alguma duvida .

Observacao

1) PPPoE, PPTP e L2TP nao podem ser utilizados simultaneamente!

2) Para conexao com a Internet PPTP e L2TP, Somente IP Estatico ou Dina-
mico sao disponiveis.

3) Observe que PPTP ou L2TP pode nao estar disponiveis para todos pro-
dutos.
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3.3 MAC Clone

Esta secao permite a vocé configurar o endereco WAN MAC do

equipamento.
LINK_ONE
Avangado J8TETEES o5 Aplicagbes Seguranga  Ferramentas
Status MAC Clone Ajuda

Instalaga de Conexdo i
Intemex Endereco MAC | CB3ASSI3IACO

[t | Resmmorssto || cromErmssonso

Velocidade WAN

OK Cancelar
WAN Medium Type

Configuraghes de LAN

Frderego MACO Enderego
MAC a ser registrada no
provedor (ISP

DNS Settings

Seraidor DHCP
Reaturar MAC Fadrio

Lista de Clientes DHCP

1) Endereco MAC: Configura o enderegco WAN MAC.

2) Clonar Enderego MAC: Clique para copiar o endereco MAC do seu
computador para o roteador como um novo Endereco de WAN MAC.

3) Restaurar MAC Padrao: Restaura o endereco WAN MAC padrao do
roteador.

3.4 Velocidade WAN

Aqui vocé pode selecionar a velocidade e o tipo de duplex da porta WAN. E
aconselhavel manter a opcao AUTO para manter a melhor performance.

Avangado |NTE IS Qo5 Aplicagbes seguranga | Ferramentas
Seatus Escolha a velocidade WAN Ajuda
Instalaglo de Conexla & AUTO Aqui vack pade limirar a
Interner N weloridade WAN. E
3 TUM HALF-duplex ndadn que s use a
MAC Clone () 10M FULL-duplex ragin "AUTO" para

o
(3 100M HALF-duplex al " & mdxima
- velocidade, Porém, a

(3 1008 FULL-duplex i
WAN Medium Type o VOMFULL-duplex 1 conex 0 WAN pode falhar

distante do modem ADSL,

Configuragdes de LAN QK Cancelar .
Neste caso, selecione o

DNS Semings modo 10M Full Duplex,

Servidor DHCP

Lista de Clientes DHCP
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3.5 Configuracoes de LAN

Cligue em Avancado > Configuracdes de LAN para acessar a tela abaixo.

Avangado J8TETEES QoS5 Aplicagbes Seguranga  Ferramentas
Status ConfiguragBes de LAN Ajuda
Instalagho de Conexlo 4 Esta pagina & utilizada para selecionar o5 parimerras BAsicos de uma rede LAN Aqui vock pode ajustar o 1P

Internet da LAN ¢ & Miscara de Sub~-
[

AC . . Rede. Este Endereqo IP &
AL Clone Endereqo MACLAN  CB3A35:13:1AC0 ]

Velocsdade WAN Endereco I 192 16801

WAN Medium Type Miscara de sub-rede | 255.255.255.0

1 de
en
u aplicada
sancelar eonfiguraghes padrdes sio

DS Settings 19216801 ¢
2552552550

Servidor DHCP

Lista de Chentes DHCP

1) Endereco MAC LAN: Exibe o endereco MAC da LAN, isso ndo pode ser
alterado.

2) Enderego IP: Endereco IP do equipamento. O padrdo é 192.168.0.1.
Vocé pode alterar isso de acordo com sua necessidade.

3) Madascara de Sub-Rede: Mascara de Sub-Rede do equipamento:
255.255.255.0 é o endereco padrao.

4) OK: Cligue para salvar suas configuracoes.

3.6 Configuracoes de DNS:
DNS é a abreviacao de Domain Name System or Domain Name Service.

LINK_ONE

Avancado RS Qos Aplicaches sequranca | Ferramentas

Status DNS Settings Ajuda

Instalagdo de Conexdo &
Internet Habilitar &rribuigdo de ]
DNS manualmente

MAL Clone

Endereco DNS priméria | 172 16,100 205

. Optianal ave
Velocidade WAN Enderego DNS (Oprianal) {ISP) autematscamen te. O

secunidang Enderego DNS Secundano &

R e P Mota: Para ativar novas configuragbes, o roveador deve ser reiniciads, pionl

c 5es de LAN
anliguracies de oK T Se 03 Enderegos DNS

inseridos forem incorretos

DNS Sermings r
Servidor DHCP poderdo ser abenas,

Lista de Clientes DHCP

1) Habilitar Atribuicao de DNS manualmente: Marque para ativar a con-
figuracao DNS.
2) Enderego DNS primario: Entre com o endereco DNS primario enviado

pelo seu provedor.
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3) Endereg¢o DNS secundario: Entre com o endereco DNS se seu
provedor (ISP) enviou 2 enderecos.
4) OK: Cligue OK para salvar suas configuracoes.

Observagao

1) Paginas Web nao podem ser abertas se o endereco DNS estiver incor-
reto.

2) Para ativar suas configuracdes, ndo esqueca de reiniciar seu equipa-
mento para ativar suas configuragdes.

3.7 DHCP

O Servidor DHCP (Dynamic Host Configuration Protocol) € um protocolo de
configuragdao automatico utilizado em redes IP. Se vocé ativar o servidor
DHCP incluso no equipamento, ele automaticamente ira configurar o TCP/IP
para cada dispositivo de sua rede, eliminando a necessidade de configuragao
manual. Isso sé acontece se vocé configurar seus computadores para receber
"endereco IP automaticamente".

Quando ligado esses computadores carregarao automaticamente as infor-
macoes de IP do servidor DHCP. (Essa op¢ao ja esta ligada por padrao. Nao é
necessario desabilita-la, a menos que seja necessario).

LINK_ONE . . - . :
Avancade |8 o5 Aplicagbes Sequranca || Ferramentas

Sratus. servidor DHCP Aguda

Instalagho de Conexho & ) B O Servidor DHCP  Dynamic
Internet Sesvidor DHCF ] Habilitar Hust Comfaguration

Endereqo IP Inicial | 92.168.0. 100

Enderego P Final 192.168.0. 200
Velocidade WAN
Tempo de Coneess, Go | Umda ﬂ

WAN Medium Type

Configuragiies de LAN OK Cancelar

DNS Serings

Lista de Clientes DHCP

3.8 Lista de Clientes DHCP

Lista de Clientes DHCP informa os equipamentos que obterem endereco IP
para do servidor de DHCP. Se vocé deseja que alguns equipamentos obte-
nham sempre o mesmo endereco IP, vocé pode fazer manualmente a reserva

de IP estatico para cada equipamento.
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Avancado | wireless | oos || Aplicagbes

Srarus Arrtbuigio Fstatica Aguda

Instalacic de Conexiio & Enderega P 192 168.0

Enderego MAC 4 4 5 4 AdKIONas

Velocidade WAN Nimera Enderego IP Enderego MAC Excluir

WAN Medium Type
Lista de Clientes DHCP
Configuragbes de LAN

DS Serrings Ausizar

Servider DHCP Nome do Host  Enderego 1P Endereco MAC Tempo de Concessio

m VitaPC 1921680100  44-37:E6:36-FR:25 23:52:27

Ok Cancelar

1) Enderego IP: Entre com o endereco IP que deseja reservar ao
servidor DHCP.

2) Enderegco MAC: Entre com o endereco MAC do computador ou
outro dispositivo que recebera o mesmo endereco IP (o endereco
gue vocé esta reservando).

3) Adicionar: Clique em adicionar para entrar com o endereco
MAC reservado na lista.

4) OK: Cligue para salvar suas configuracoes.

Observacao

1) Paginas Web nao podem ser abertas se o endereco DNS estiver
incorreto.

2) Para ativar suas configuracdes, nao esqueca de reiniciar seu
equipamento para ativar suas configuragdes.
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4.1 Configuragao Basicas de Wireless

Aqui vocé pode expandir sua cobertura wireless com os seguintes
modos:
Wireless AP (modo padrao) e WDS.

1) Ponto de Acesso Wireless (AP): Selecione este modo se vocé fara a
conversao de uma rede cabeada existente para uma rede wireless, libe-
rando assim o acesso a clientes via wireless.

2) Modo WDS Bridge: O Sistema de Distribuicao Wireless (WDS) é um
sistema que habilita a interconexao wireless dos Pontos de Acesso em
uma rede IEEE 802.11. Isso habilita a rede wireless a ser expandida
usando varios Pontos de Acesso sem a necessidade de uma rede cabeada
para conecta-los. Nota: O Ponto de Acesso DEVE suportar a tecnologia
WDS.

Dois modos estao descritos abaixo:

4.1.1 Modo Wireless AP

LINK_ONE

CUET T Wireless | QoS Aplicagbes Seguranga || Ferramentas |

Configuragies Bisicas de ConfiguragBes Basicas de Wireless
Wireless

Sequranga Wireless Habilitar Wireless ]

Controle de Acesso E5ID Primiria Link_One_131AC0

i da rede} i
Status de Conexio Wirsless 551D Secundério rede} ¢ o canal
Broadcast

Modo de Trabalho (@) Ponto de Acesso WirelessiAP)
Wireless Modo de WS Bridge
Moda Netwark | moda 11gin mixed :l
Broadcast de 5510 W) Halalitar ) Desablitar
Isolagho AP () Habilar ) Desabilitar

Canal Felecionar Automabcamente W

Banda do Canal ' 20 ® 20040

Extensio de Canal | Jelecionar Automaticamente v

Capacidade WMM ) Habilitar ) Desabilitar

Capacidade AFSD (7 Hahilirar @ Dwesahilitar

OK Cancelar

1) SSID: Esse é o nome publico da rede wireless. Ele é pé configurado
como "Link_One_XXXXXX" (onde "XXXXXX" representa os ultimos 6
caracteres do endereco MAC.) por padrao. Altere-o para maior seguran-
ca. Note que este campo nao pode ser mantido em branco.
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2) Canal: Selecione o canal que é menos utilizado pelas redes vizi-
nhas a partir da lista de X ou Automatico. Os Canais 1, 6 e 11 sdao os
recomendados.

3) OK: Clique para salvar suas configuracdes.

Observacao

E aconselhavel manter outros itens inalterados da configuracdo padrio.
Para mais detalhes de outras funcionalidades, consulte o Apéndice 1.

4.1.2 Modo WDS Bridge

Modo WDS Bridge: O Sistema de Distribuicao Wireless (WDS) é um
sistema que habilita a interconexao wireless dos Pontos de Acesso
em uma rede IEEE 802.11. Isso habilita a rede wireless ser expandi-
da usando varios Pontos de Acesso sem a necessidade de uma rede
cabeada para conecta-los. Nota: O Ponto de Acesso DEVE suportar
a tecnologia WDS.

Observacao

. PC2

Ew. 1P:192.168.0.101
Routerl -~
caRan, LANIP:192.168.0.1

’% WAN] l i)‘, o
| 1P:192.168.0.10C
e/ ~

-~

Internet

0 y :
s |
L PC3
: Router2 \"E/' 1P:192.168.0.102
+ LANIP:192.168.0.10
YT R I \ )
T ' B Pc4

P:192.168.0.103

Por exemplo:

Como visto na figura acima, PC1 e PC2 acessam a internet via conexao
wireless no Roteador 1. Enquanto os PC3 e PC4 estdao muito longe para se
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conectar no Roteador 1. Entdo vocé utiliza o WDS Bridge para se conectar
ao Roteador 1 e ter acesso a internet.

Antes de comecar:

1. Verifigue e anote as configuracdes de seguranca do roteador 1:
Tipo de acesso a rede wireless, tipo de criptografia, senha de
acesso, etc.

LINK_ONE

P wireless Qos Aplicagbes  Sequranca || Ferramentas

Configuragies Baswcas de Configuraciio de Sequranga Wireless Ajuda
Wireless

m Selecionar 5510 Link_One_131AC0 v|

Modo de WPA- f ) ~|

Controle de Acesso

Status de Conexio Wireless itimas WPA @) AESIR < THIP TKIPSAES

Chave de Seguranga  wesswess
Padrio: 12345678

2. Verifique se o Servidor DHCP esta habilitado no Roteador 1.
3. Defina o Endereco IP do Roteador 2, esse endereco deve ser
diferente do Roteador 1, mas dentro do mesmo seguimento.

Conforme mostrado abaixo:

Roteador 1:
LAN IP: 192.168.0.1;
Madscara de Sub-Rede: 255.255.255.0;

Router 2:
LAN IP: 192.168.0.10;
Madscara de Sub-Rede: 255.255.255.0;

Pdf downloaded from http://www.thepdfportal.net/5e4f334b-efe3-48d4-9f61-0c39abd6efo96_340099.pdf



LINK:DNE@

LINK_ONE

Avancado | wireless ||

Status Servidor DHCP

Instalagdo de Conexdo a
Internet [ Servidor DHCP /] Habilitar I

192.168.0. 100

MAC Clone Endereco IP Inicial

Endereco IP Final 192.168.0. | 200

Velocidade WAN :
Tempo de Concessdo Um dia

WAN Medium Type

Configuragdes de LAN OK Cancelar
DNS Settings

Servidor DHCP

Lista de Clientes DHCP

Aplicactes |

Entao vocé deve seguir:

1. Configurando o Roteador 2:

1) Modo de trabalho da Wireless: Selecione o modo WDS Bridge .
2) Clique em Abrir Scan (ou Scan) para procurar pelo Roteador 1.

-Amgadn Wireless. QoS -Ap|i(ag6es Seguranca || Ferramentas

Configuragbes Configuragtes Bésicas de Wireless
Wireless

Seguranga Wireless Habilitar Wireless &

Controle de Acesso SSID ( Nome de rede) | Link_One_061200

Modo de Trabalho () Ponto de Acesso Wireless(AP)
Wireless G Modo de WDS Bridge

Status de Conexdo Wireless

Modo Network modo 11b/g/n mixed

Broadcast de SSID (®) Habilitar () Desabilitar
Canal | Selecionar Automaticamente
Bandado Canal = 20 ® 2040

Selecionar Automaticamente

Extensdo de Canal

Capacidade WMM @) Habilitar () Desabilitar

Capacidade APSD  (7) Habilitar (@) Desabilitar

Modo de Trabalho Wireless: WDS ( modo repetidor)

Enderego MAC do AP

Endereco MAC do AP
Mota: 551D e canal irdo se ajustar automaticamente para corresponder ao AP
selecionado. Note que o AP deve suportar WDS. WEP € recomendado para esta conexio
para maior compatibilidade com o AP selecionado.

Abrir Scan

Ajuda

Mesta sessdo vocé pode
configurar as configurages
wireless do roteador, como
por exemplo o SSID ( nome
da rede) e o canal
Broadcast.

SSID-Esse € 0 nome piiblico
da rede wireless. Ele &
preconfigurado como
“Link_One_200000C (ondee
“XOOC0KK representa os
Gitimos 6 caracteres do
enderego MAC.) por padrac.
Altere-o para maior
seguranca. Note que este
campe ndo pode ser
mantido em branco.

Broadcast de SSID-Esta
opgao permite que se tenha
seus nomes de rede { SSID)
transmitidos publicamente
ou se desejar desabilitar
essa opgio o SSID ficard
aculto.

CanalSelecione de 1~11
canais ou Auto-Selecione. A
melhor selecdo de canal
serd aquela menos utilizado
por redes vizinhas.

3) Selecione a rede Wireless para conectar-se e cligue em OK.
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e Clique em OK para confirmar que deseja se conectar a este AP!

4) Verifique qual o SSID (nome da rede), o Canal e o endereco MAC
do AP na pagina onde a rede wireless foi adicionada. Se nao estiver
correto, faca a correcao manualmente.

LINK_ONE

.Avangadc Wireless Aplicagbes | | Ferramentas

Configuracbes Basicas de Configuracdes Basicas de Wireless Ajuda
Wireless

Nesta sessdo vocé pode

Seguranca Wireless Habilitar Wireless ¥ configurar as
i configuragbes wireless do
Controle de Acesso SSID Primario | Link_One_081200 rateador, como por
5 exemplo o $3ID ( nome
Status de Conexiio Wireless 531D Secundario e rede) e o canal
Modo de Trabalho O Ponta de Acesso Wireless(AP) Broadcast.
Wireless @ Modao de WDS Bridge X
SSID-Esse & o nome
Modo Network | modo 11big/n mixed M piblico da rede wireless.
. " Ele & preconfigurade
Broadcast de 55D ® Habilitar O Desabilitar om0 Lk O OO
Isolagia AP © Habilitar @ Desabilitar (ondee "XXXXXX"
Canal 2457MHz (Canal 10) . representa os dltimos 6
caracteres do enderego
MAC.) por padréo.
BandadoCanal 20  ® 20140 Altere-o para maior
seguranga. Note que este
Extensio de Canal | 2437MHz Canal 6) M campo no pode ser
mantide em brance.
Capacidade WMM @ Habilitar O Desabilitar

Broadcast de S5ID:
Capacidade APSD  © Habilitar  ® Desabilitar Esta opgdo permite que
R _ B . se tenha seus nomes de
Modo de Trabalho Wireless: WDS { modo repetidor) rede ( SSID)transmitidos

publicamente ou se

Endereco MAC do AP C8:3A:35:06:12:00 desejar desabilitar essa
Enderego MAC do AP UP:;U 0 S5ID ficara
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5) Feche o Scan e clique em OK para salvar suas configuracgdes.

LINK_ONE

Ferramentas

Aplicagbes

PGS Wireless

Configurages Basicas de Wireless Ajuda

Configuragdes Basicas de
less

Nesta sessdo vocé pade

Seguranca Wireless

Controle de Acessa

Status de Conexdo Wireless

Habilitar Wireless

551D Primario

SSID Secundario

Link_One_061200

configurar as
configuragdes wireless do
roteador, como por
exemplo o SSID ( nome

da rede) e o canal

Modo de Trabalho  © Ponto de Acesso Wireless(AP) Broadcast.
Wireless @ Modo de WDS Bridge

Modo Network mado 11big/n mixed v

55ID:Esse € o0 nome
piblico da rede wireless.
Ele & preconfigurado
como “Link_One_XXXXXX"
(ondee XXXXXX"
representa os dltimos 6

Broadcast de 55ID @ Habilitar Desabilitar

Isolagdio AP Habilitar ® Desabilitar

Canal 2457MHz (Canal 10) v
caracteres do enderego
MAC.) por padrio.
Banda do Canal 20 ® 20/40 Altere-o para maior

seguranga. Note que este
campo nEo pode ser
mantido em branco.

Extensio de Canal 2437MHz Canal &) v

Capacidade WMM  ® Habilitar
Capacidade APSD Habilitar

Desabilitar Broadcast de SSID:

Esta opgdo permite que
se tenha seus nomes de
rede ( 35ID)transmitidos
publicamente ou se
desejar desabilitar essa
opgao o 551D ficara
oculto_

® Desabilitar

Mode de Trabalho Wireless: WDS ( modo repetidor)

Enderege MAC do AP CB8:3A35:06:12:00

Enderego MAC do AP

6) Va para a pagina de Seguranca Wireless e selecione as opcdes de
seguranca exatamente como vocé fez no Roteador 1.

LINK_ONE

CUETET T Wireless.

Configuragdes Bisicas de Conliguragio de Seguranga Wirehess Ajuda
Wireless
X ik Dree 131ACE Aqui vack pode ajusrar a
e I .
Dasabist rede wireless. £
Cantrale de Acessa Moda de Segurandga - [l

recomendivel gue e utihze
WPA-FSK como mada de

Satus de Conexdo Wireless

Fara conhguras a seguranga wireless, desabilite o WS sequranga ¢ AFS coma

Algeritmos do tipo WPA

Configuragies WPS @ Desabilitar () Habilitar
Chave WEP-Deve passuir §
ou 12 caracteres ou 10 26
caracteres Hex,
OK Cancelar
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7) Va para Servidor DHCP e desabilite o servidor DHCP para o Rote-
ador 2. Agora vocé finalizou todas as configuracdes necessarias
para utilizar a funcao WDS no Roteador 2.

LINK_ONE

Avangado | 1131 | J05 Seguranca || Ferramentas |

Ajuda

T
WPAZ - PEK e
WPAMWPAZ - PSK Mbied WPA-PSK como modo de
sequranga & AES como

Chave de Seguranga  ssssssss Mlgoritmas do tips WPA.

Padrio: 12345678

& TEIPLAFS

Chave WEP-Deve possuir §
ou 13 caracteres ou 10a26

caracteres Hex,
Fara conhgur, segur

WFAWIAZ-Persomal £

Configuraghes WPS (&) Desabili

OK Cancelar

2. Configurando o Roteador 1:
1) Acesse a pagina de Seguranca Wireless e selecione WDS (ou
WDS Bridge) na op¢ao de Modo de trabalho Wireless.

2) Manualmente entre com o endereco MAC do Roteador 2 (Vocé
pode utilizar o Abrir Scan) e clicar em ok depois de concluir a confi-
guracao.

3. Configure PC3 e PC4:

1) Selecione PC3 e PC4 para obter endereco IP automaticamente.

Internet Protocol (TCP/IP) Properties E m

General | Atemate Corfiguration

You can get P settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate [P settings.

(& Obtain an [P address automatically:
(O Use the following |P address:

(&) Obtain DNS server address automatically
(O Use the following DNS server addresses:

Lok ][ cancel |
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2) Quando os dois PCs obterem endereco IP, siga os passos abaixo
para verificar a conexao WDS.

-+ Local Area Connection Status

|Geneml| Support |

Connection status

ﬂ Address Type: Assigned by DHCP

- IP Address: 152.168.0.201
Subnet Mask: 255.255.255.0
Default Gateway: 152.168.0.1
—

kg
‘.".l'indowg did not detect problems w'rth_ this
connection. ff you cannot connect, click

Repair.

Close

1. No PC 3, Cligue em Iniciar > Executar, digite CMD e pressione
ENTER. Aparecera a janela do Prompt de Comando (MS-DOS);

/7", Internet

“:I My Computer z X

"B My Network Places
Type the name of a program, folder, document, or

Internet resource, and Windows will open it for you,
ﬂ-—‘ Control Panel

[
..5 Connect To 3 l|.cmd I M

& Printers and Faxes

[ QK ][ Cancel ][ Browse... ]

@ Help and Support

/. Search

@I Tour Windows XP
mir ¥ Files and Settings Transfer
- Wizard & Run...

Ralink Wireless Utlity

All Programs

Log Off [6] Turn Off Computer

"‘j‘ start “», Network Connections

2. Digite ping 192.168.0.1 e pressione ENTER. Se vocé receber uma
tela como a vista abaixo, vocé implementou com sucesso o WDS.
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¢+ C:\WINDOWS\system32\cmd.exe

Microsoft Windows XP [Uersion 5.1.2688]

KC> Copyright 1985-2881 Microsoft Corp.

IC:“Documents and Settings“Administratoriping 192_.168.8.1

Pinging 192.168.8.1 with 32 hytes of data:

Reply from 192.168.8.1: bytes=32 time=4ms TTL=64
Reply from 192.168.8.1: bytes=32 time<ims TTL=64
Reply from 192.168.8.1: bytes=32 timed{lims TTL=64
Reply from 192.168.8.1: bytes=32 time<ims TTL=64

Ping statistfcs for 192.168.@.1:

Packets: Sent = 4, Received = 4, Lost = 8 (B2 loss).
prrox1mate round trip times 1n milli—seconds-

Minimum = Bm=,. Maximum = 4mz. Average = 1ms

Observagao

1. A configuracao de WDS so pode ser implementada se os dois equipa-
mentos Wireless tiverem suporte a WDS. Além disso, as configuracdes de
canal, seguranca e chave de seguranca, devem ser exatamente as
mesmas nos dois dispositivos.

2. Para garantir uma conexdo correta, ndo altere as configuracdes nos
dois equipamentos apds o WDS ser corretamente implementado.

4.2 Seguranc¢a Wireless

Esta secdao permite vocé gerenciar a seguranca da sua rede wireless e blo-
guear acessos nao autorizados e pacotes maliciosos que monitoram de
forma indevida sua rede. Para criptografar sua rede wireless, siga as instru-
coes abaixo:

1. Selecione a rede Wireless (SSID) que vocé deseja criptografar.

2. Desabilite WPS. (a funcao WPS é habilitada por padrao no roteador. Se
vocé deseja utilizar outra forma de seguranca, vocé deve desabilitar o WPS
antes.)

3. Selecione um modo de seguranca adequado e tipo de codificacdo (tam-
bém conhecido como WPA ou Algoritmo WPA). WPA-PSK e AES sao reco-
mendados por padrao do sistema. (5 modos de seguranca estao disponi-
veis para sua selecao. Entre eles, WPA-PSK se destaca com maior compati-
bilidade e seguranca. Para mais informagdes de outros modos de seguran-
¢a, consulte o apéndice 2). Especifigue uma chave de seguranca que inclui
pelo menos 8 caracteres.

4. Clique OK para completar suas configuracoes.

Pdf downloaded from http://www.thepdfportal.net/5e4f334b-efe3-48d4-9f61-0c39abd6efo96_340099.pdf



LINK:DNE®

TN Wireless Qo5 Aplicaghes Seguranga  Ferramentas
Configuragtes Basicas de Configuragio de Seguranga Wircless
Wireless
Dasabitar
Saguranga Wirel Selecionar 55D Aberio
=

Mada de Segurandgs Il T

Cantrole de Acesso PG P
WEAWPAZ - PEK Moot
Status de Conexdo Wireless wha w TRIFGALS

Chave de Sequranga  sessssns
Padelic: 12345678

Configuragbes Wis @ Desabilitar Habalitar

oK Cancelar

WPS

Wi-Fi Protected Setup (WDS) torna mais facil para os usuarios domésticos
gue sabem pouco de seguranca wireless, estabelecer uma rede segura, bem
como para adicionar novos dispositivos a uma rede existente sem inserir
senhas longas ou configurar ajustes complexos. Basta digitar um cédigo PIN
ou utilizar o botao PBC na tela de configuracao do roteador ou pressionar
botao WPS na parte de tras do roteador e uma conexao sem fio segura é esta-
belecida.

InstrucgOes de operagao:

PCB: Pata utilizar o botao WPS-PCB, tente seguir os passas abaixo:

1. Pressione o botao WPS na parte traseira do roteador por aproximadamen-
te 1 segundo e quando habilitado o WPS/PBC, pressione o mesmo botdo no
cliente dentro de um periodo de 2 minutos;

2. Acesse a tela de gerenciamento do roteador, habilite o WPS, selecione PBC
e clique em OK. Pressione o mesmo botao no cliente dentro de um periodo
de 2 minutos;

LN wireless Qo5 Aplicages | Sequran¢a | Ferramentas
Configuragbes Bisicas de figuragio de Sequranga Wircless Ajud
Wireless
Selecionar S90 | Lisk_One_131ACO :|
Conle de Acesso Modo de Segurandga | WPA - PSKIRecomaendade) ~

Status de ComexSo Wireless Algoritimas WPA @ AESRecomendada) THIF THIPAAES

Pasdrin: 12345678

a configuras & veguranga wireless decabilite 5 WPS
Configuraghes WPS Desabilitar & Habilitar
Modo WS @) PBC FIN

WPS PN 29428570

oK Cancelar

PIN: Na tela de Seguranca Wireless, habilite o WPS, selecione PIN e entre
com os 8 digitos PIN no adaptador de rede; O WPS ficara ligado aguardando
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a conexao de um cliente por um periodo de 2 minutos;

Security Mode

To configure & wireless security key, disable the WPS below
WPS Settings ) Disable (%) Enable =1

WPS Mode (O PBC | ® PIN 67815467| I—-—Z

Reset OOB
3-'-—| oK Ccancel

Observagao

1. Quando o WPS é habilitado com sucesso, o led WPS no roteador
ficara piscando por 2 minutos, e durante esse tempo vocé pode habili-
tar o WPS em um adaptador/cliente wireless, se o adaptador, acessar
com sucesso a rede, o led WPS sera exibido com uma luz sélida. Rapida
0S passo acima se vocé deseja conectar mais equipamentos wireless ao
roteador.

2. Reset OOB: Clique neste botao para voltar as configuracdes de wire-
less para o padrao, desabilitando a seguranca.

3. As configuracOes wireless existentes ainda serdao mantidas por
padrdao apods uma conexao WPS. Nome, configuracdes de seguranca e
SSID do roteador serao mantidos iguais. Se vocé deseja gerar uma
senha wireless aleatoria pelo WPS, clique em Reset OOB e siga as ins-
trucdes para configuracao WPS acima:

Security Mode

To configure a wireless security key, disable the WPS below
WPS Settings () Disable
WPS Mode (&) PEC O PIN \
Reset QOB

Ok Cancel

Observacao

1. Para utilizar a seguranga WPS, o cliente wireless deve ser compativel
com WPS.
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2. Antes de vocé pressionar o botao WPS no cliente para fazer a cone-
xao, verifiqgue se o WPS esta habilitado no seu roteador.

4.3 Controle de Acesso

Especifique uma lista de dispositivos wireless para "Permitir" ou "Proi-
bir'" uma conexao com o roteador via enderecos MAC dos dispositivos.
Todos os outros dispositivos nao listados como permitido serao proibi-
dos e vice-versa.

1. Filtro de Endereco MAC: Selecione Permitir ou Negar para abrir a
lista.

LINK_ONE

| Avancado | wireless | Aplicacbes 1 Seguranga || Ferramentas

Configuragbes Basicas de Controle de Acesso

Seguranga Wireless Selecionar SSID Link_One_131ACO

Eentrkdeir=n Filtro de Enderego MAC ~ Permitir
tal a0 Wireless

Enderego MAC Operate

cs ~3m -3 |65 - 82 [Es ¢ Rdicionar

OK Cancelar

2. Para permitir um equipamento se conectar a sua rede wireless,
selecione "Permitir", entre com o endereco MAC, clique adicionar
e em OK. Somente esses dispositivos listados como "Permitir"
serdo capazes de acessar sua rede wireless; todos os demais equi-
pamentos wireless terdao acesso negados.

Passol. Selecione Permitir no menu.

Passo2. Entre com o endereco MAC do equipamento que deseja
permitir a conexao.

Passo3. Cligue em OK para salvar suas configuracdes. Se vocé
deseja adicionar mais equipamentos, fale com o

Exemplo: Para permitir o acesso do PC com o endereco MAC:
C8:3A:35:C6:B3:D1 para conectar a sua rede wireless, siga os
Passos:
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MAC Address Filter | Forbid hd
MAC Address

[08333.33530l33833D1

CB:3A:35:C6:B3:D1 Delete

cancel

Passol. Selecione Permitir no menu correspondente.

Passo2. Entre com o MAC C8:3A:35:C6:B3:D1 na caixa de endereco
e clique em adicionar.

3. Clique em OK para salvar suas configuracdes. Vocé pode adicio-
nar mais enderecos de MAC para proibir o acesso a sua rede.

4.4 Status de Conexao Wireless

Aqui é possivel visualizar a lista de dispositivos wireless conectados ao
roteador, incluindo seu endereco MAC e a largura de banda.

LINK_ONE

'S ”Seguranga Ferramentas

Configuragdes Bésicas de sStatus de Conexdo Wireless
eless

Selecionar SSID | Link_One_131AC0

Lista de hosts conectados:  Atualizar

N° Enderego MAC Banda

1 38:BC:1A:88:D6:E8 20M

velocidade de 802.11n

Observacao

A largura de frequéncia de canal de cada conexdo. E requerido 40m é
requerido para uma velocidade de 802.11n.
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Capitulo 5 Controle de Banda

5.1 Controle de Banda

Utilize essa opcao para verificar a alocacao de banda dos equipamen-
tos na sua rede. Se varios dispositivos conectam-se ao roteador, eles
podem competir para utilizar o limite da conexao, neste caso vocé
pode utilizar essa configuracao para especificar o limite de banda des-
tinado para cada cliente, de modo que ninguem use a banda toda ou
figue sem conexao.

LINK_ONE / : y . v . |
Avancado || Wireless Qo5 AplicagBes Seguran¢a | Ferramentas

Controle de Banda Controle de Banda Aquda
ont

Estatistica de Trifego
Habilitar controle de banda Habilitar

Enderequ IF  192.168.0.
Upload/Download Upload |
Range da Banda o (KByte/s)

Halaltar ||
Adicionar & lisia

N* Range doIF  Desting Range da Banda Habilitar  Editar  Excluir

OK Cancelar

1. Habilite o Controle de Banda: Marque ou desmarque a caixa para
habilitar o controle de banda.

2. Endereco IP: Especifique o mesmo endereco IP (100, 100) ou dois
enderecos IP diferentes ou um intervalo de enderecos que terao a
mesma banda para trafego de dados (upload ou download).

3. Upload/Downloads: Selecione upload ou download na lista.

4. Ajuste o limite de banda de download/upload no(s) PC(s) especifi-
cados. A Unidade é 1Mbps=128KB/s. Nota: Banda maxima de downlo-
ad/upload ndo pode ultrapassar a banda fornecida pelo seu provedor
(ISP).

5. Habilitar: Marque para habilitar a regra selecionada. (Quando desa-
bilitada, a regra criada nao tera efeito, sera como se ela nao existisse.)

6. Clique Adicionar a Lista: para adicionar a regra selecionada.
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7. OK: Clique para ativar suas configuracgoes.

Por Exemplo:

Se vocé tem por exemplo, uma conexao de 4M que é compartilhada
entre dois computadores, e a pessoa com quem vocé compartilha (por
exemplo com o IP 192.168.0.100) sempre utiliza toda a largura de
banda, vocé pode limitar esse acesso para 2M, dessa forma a rede
ficara igualmente distribuida. Veja as instrucdes a seguir:

1. Marque a caixa Habilitar

2. Entre com 0 IP 192.168.0.100 nas duas caixas de endereco IP.
3. Selecione Download.

4. Entre com o numero "256" nas duas caixas de texto.

5. Marqgue a opc¢ao Habilitar.

6. Cligue em Adicionar a Lista.

7. Cligue em OK.

5.2 Estatistica de Trafego

Estatisticas de Trafego permitem que seja possivel visualizar rapida-
mente a quantidade de trafego que cada dispositivo conectado a rede
esta usando.

LINK_ONE

Controle de Banda Estatistica de Tralego Ajuda

Estatistica de Trifrgo

&4 Habilitar Esraristicas de Trifego

Enderegn P Taxade Taxade Enviar Enviar Mensagens Bytes
Uplink  Downlink M
{KByte/s} (KEyte/s)

192.168.0.100 0.00 0.00 710 010 447 0.20

1. Habilitar Estatisticas de Trafego: Marcar/Desmarcar a caixa para
Habilitar/Desabilitar as Estatisticas de Trafico. Para ver o rapida-
mente o trafego de dados que a sua rede esta utilizando, habilite
essa opcao. No entanto, desabilitar essa funcdao pode melhorar a
performance da rede. Esta opc¢ao é desabilitada por padrao. Apds
habilitada essa pagina é atualizada a cada 5 minutos.
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2. OK: Clique para ativar suas configuracoes.
Endereco IP: Exibe o endereco IP dos dispositivos conectados.

Taxa de Uplink(KByte/s): Exibe a taxa de upload e a velocidade
(KByte/s) dos dispositivos conectados.

Taxa de Downlink(KByte/s): Exibe a taxa de download e a velocida-
de (KBytes/s) dos dispositivos conectados.

Enviar Mensagem: Exibe o numero de pacotes enviados por um
correspondente dispositivo quando as estatisticas estao ligadas.

Enviar Bytes Byte: Exibe o numero de Bytes enviados por um cor-
respondente dispositivo quando as estatisticas estao ligadas. A uni-
dade é Mbyte.

Mensagens Recebidas: Exibe o numero de pacotes recebidos por
um correspondente dispositivo quando as estatisticas estao liga-
das.

Bytes Recebidos MByte: Exibe o niumero de Bytes recebidos por
um correspondente dispositivo quando as estatisticas estao liga-
das. A unidade é Mbyte.
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Capitulo 6 Aplicacoes especiais

6.1 Encaminhamento de Portas

1 (
: s | PC2
t 1P:192.168.0.101
t ’ Router \?
Internet IP:1.11.1

o o
PC3

; . \ WAN[ PC1
\ AR PP - P 15192168010
s Net/
- -

O Encaminhamento de Portas é util para servidores web, servidores
ftp, servidores de e-mail, jogos e outras aplicacdes especificas de inter-
net. Quando o Encaminhamento de Portas for habilitado, as requisi-
coes de comunicacao vindas da internet para a porta WAN de seu
roteador serdo encaminhadas para o endereco IP na LAN configurado.
Veja na figura acima, para deixar as portas de acesso PC3 no PC1, vocé
deve primeiro definir as configuracdes de encaminhamento de porta
no roteador para que PC1 seja acessado.
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LINK_ONE

L] e 1321680/ 100 | Top
2 192.168.0] TcP
3 H 192.168.0] TcP
4

192.168.0] TCP

3 182.168.0] TeP
7 182.168.0] TeP
8 - 182.168.0] TeP
s

182.168.0] TcP

g

g
<) | &) | [ ) | e [
0O0D0O0O0Oo0o0o e
OO oooooonoao

10. H 192.168.0] TcP

ExcluirCliqu 2 botio &
depois clique em OK para
limpar as configuragdes

Portas de servigo bem conhecidas | ETR(21) Adicionara | ID| 1

[

OK Cancelar

1. Para encaminhar as portas para um host interno, especifique um
intervalo de portas a partir de 1 ~ 65535 (para uma Unica porta,
digite o nUmero da porta em ambos os campos Inicio e Fim. Conta-
te o provedor do servico se vocé nao sabe o numero da porta que
precisa ser liberada.

2. LAN IP: Digite o endereco IP do host interno. Certifique-se de
atribuir o IP do host endereco na> secdo Avancado> Lista de Clien-
tes DHCP, para que esta funcdo funcione corretamente.

3. Protocolo: Especifique o protocolo necessario para o servigo uti-
lizando a porta (s).

4. Habilitar: Marque para ativar as configuracoes.

5. OK: Cligue para ativar suas configuracoes.

Agora, seus amigos so precisam digitar ftp://xxx.xxx.xxx.xxx:21 em
seus navegadores para acessar o0 seu servidor FTP. XXX.XXX.XXX.XXX &
o endereco IP WAN do roteador. Assumindo que é 172.16.102.89,
em seguida, seus amigos precisam para entrar
ftp://172.16.102.89:21 em seus navegadores.
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Por exemplo: Vocé quer compartilhar alguns arquivos grandes com seus
amigos que nao estdao em sua LAN, no entanto, ndo é conveniente para
transferir tais arquivos, entdo, vocé pode configurar seu préoprio PC como
um servidor FTP e utilizar o Encaminhamento de Portas para deixar seus
amigos acessar esses arquivos.

Supondo-se que o endereco IP estatico para o servidor FTP (ou seja, o seu
PC) é 192.168.0.10, vocé quer que 0S seus amigos para acessar esse servi-
dor FTP através de porta padrao de 21 usando o protocolo TCP, o fazer da
seguinte forma:

1. Iniciando finalizando porta: Entre com 21 em ambos os campos (Portas).
2. LAN IP: Entre com 192.168.0.10

3. Protocolo: Selecione TCP

4 Habilitar: Marque para validar as atuais configuracoes.

5. OK: Clique para salvar suas configuracgoes.

Observagao

Se vocé incluir a porta 80 nesta secdo, vocé deve definir a porta para o
gerenciamento remoto (web-based) para um numero diferente que 80,
como 8080, caso contrario, o servidor virtual ndo tera efeito.

6.2 Host DMZ

A funcdao DMZ ( De-Militarized Zone) desabilita o firewall no roteador para
um dispositivo para um servico especial, como jogos pela internet ou video
conferéncias. Utilizar o DMZ pode expor sua rede local uma potenciais ata-
ques. Por isso é necessario com cautela.

LINK_ONE

Avancado | [ | Aplicagbes [ Seguranga || Ferramentas

Encaminhamento de Portas Host DMZ Ajuda

Hest DMZ NOTA: Quando o host DMZ estiver habilitado, as configuragdes do firewall para o host A funcio DMZ ( De-
desabilita

DMZ funcionardo! Militarized Z
DDNS

o firewall no ador para
Endereco IP do Host DMZ

Configuragses UPnP

- [] Habilitar
Roteamento Estatico

Tabela de R
abela de Roteamento OK Cancelar Enderego IP do Host DMZ-0

1. O Endereco IP do dispositivo para o firewall do roteador sera desabilitado.
Certifique-se de ajustar o endereco IP desse dispositivo na sessao Lista de
Clientes DHCP para assegurar que a funcao esteja funcionando corretamente.
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2. Habilitar: Marque/Desmarque para habilitar/desabilitar o DMZ
para o computador.
3. OK: Clique para habilitar suas configuragdes.

Observacao

Uma vez habilitado, o DMZ pode expor sua rede local uma potenciais ata-
ques.

6.3 DDNS

"DNS dinamico ou DDNS é um termo usado para a atualizacao em tempo
real de servidores de nomes da Internet Domain Name System (DNS).
DNS dindmico ou DDNS é um termo usado para a atualizacdo em tempo
real de servidores de nomes da Internet Domain Name System (DNS).
Nés usamos um endereco IP numérico atribuido pelo provedor de servi-
cos de Internet (ISP) para se conectar a Internet , o endereco pode ser
tanto estavel ("estatico"), ou podem mudar de uma sessdao na Internet
para a proxima ("dinamico") no entanto, um endere¢o numérico é incon-
veniente para lembrar, um endereco que muda de forma imprevisivel faz
conexao impossivel o provedor DDNS atribui um nome de host estatico
para o usuario ; . sempre que o usuario é atribuido um novo endereco IP
esta é comunicada ao DDNS provedor de software rodando em um com-
putador ou dispositivo de rede naquele endereco , o provedor distribui a
associacdao entre o nome do host e o endereco de servidores DNS da
Internet para que eles possam resolver consultas DNS assim, o acesso
ininterrupto aos dispositivos e servicos cujos endereco numérico IP pode
mudar é mantida. (Vocé precisa ter uma conta com um dos prestadores
de servicos no menu drop -down em primeiro lugar. ) "

LINK_ONE ’ ' .
Avancado | Wireless Qo5 Aplicagbes Sequranca  Ferramentas

Encaminhamento de Portas. DHNS Ajuda

Host DMZ

Servigo DDNS  (s) Habilitar 7 Desabikitar
o com

Configuragdes UPnf Morme de Usubrio

Roteamento Estatco Senha

Nome do Dominio
Tabela de Roteamento

OK Cancelar
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1. Servidor DDNS: Selecione Habilitar/Desabilitar a op¢cdo DDNS.
2. Provedor de Servico: Selecione seu servico de DDNS na caixa de
selecao. (Aqui vocé consegue ver a lista de servidores disponiveis,
note que quando o servidor de servico nao esta listado aqui, ele
nao esta disponivel para uso.)

3. Nome de usuario: Entre com o nome de usuario registrado.

4. Senha: Entre com a senha registrada para acesso.

5. Nome do Dominio: Entre com o nome do dominio que vocé
registrou, por exemplo: link_one.dyndns.org

6. OK: Clique para ativar suas configuragdes.

Observacao

Esta configuracao é normalmente utilizada em conjunto com um servidor
virtual. Configure as op¢Oes necessarias no encaminhamento de portas e
entre com as informacdes provenientes do seu servidor DDNS. Outras pes-
soas podem acessar o seu servidor utilizando o endereco definido por
vocé, como por exemplo: http://link_one.dyndns.org

6.4 UPNP

UPnP(Universal Plug and Play) habilita sistemas Windows a configurar o
dispositivo para varias aplicacdes de internet automaticamente. Nenhu-
ma configuracao é necessaria.

LINK_ONE

Avancado | [ wireless | | Aplicagbes |

Encaminhamento de Portas UPNP settings

Host DMZ
Habilitar UPnP B4

DDNS

Configuragées UPnP OK Cancelar

Roteamento Estatico

Tabela de Roteamento

Habilitar UPNP: Marcar/Desmarcar a funcao UPnP.
OK: Clique para salvar suas configuracoes.
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6.5 Roteamento estatico

Quando houver varios roteadores na rede, é possivel ajustar um rotea-
mento estatico.

Roteamento Estatico determinar o caminho dos dados na sua rede.
Vocé pode usar essa funcdo para habilitar usuarios em diferentes IP de
dominios para acessar a internet por este dispositivo. Nao é recomen-
dado usar essa configuracao a nao ser que esteja familiarizado com
roteamento estatico. Na maioria dos casos, roteamento dindmico é
recomendado, visto que essa funcao habilita o usuario a detectar as
mudancas fisicas da estrutura da rede automaticamente. Caso use
roteamento estatico, certifique-se que a funcdao DHCP do roteador
esteja desabilitada.

LINK_ONE

| Avancado | wireless | Aplicactes [ Seguranca || Ferramentas

Encaminhamento de Portas Roteamento Estitico

Host DMZ
Endereco IP da Rede Méascara de sub- Gateway
DDNs de Destino rede

Configuragées UPnP 192.168.88.0 255.255.255.0 192.168.10.2 Adicionar

Tabela de Roteamento 192.168.88.0 255.255.255.0 192.168.10.2 Delete

OK Cancelar

1. Endereco IP da Rede de Destino: Especifique um endereco unico de
IP, por exemplo 172.17.0.100 ou especifique um seguimento, por
exemplo: 192.168.88.0

2. Mascara de Sub-Rede: Especifique uma mascara de Sub-Rede corres-
pondente ao endereco IP.

3. Gateway: Especifique o Endereco IP para o proximo salto.

4. OK: Clique para salvar suas configuracoes.

Observagao

1. Gateway deve estar no mesmo segmento IP da LAN/WAN do equipa-
mento.

2. A mascara de Sub-Rede deve ser 255.255.255.255 se o endereco IP desti-
no é um Computador.

3. Mascara de Sub-Rede deve ser introduzida de acordo, se o endereco IP
de destino representa um segmento de rede IP. Deve corresponder ao

Pdf downloaded from http://www.thepdfportal.net/5e4f334b-efe3-48d4-9f61-0c39abd6efo96_340099.pdf



LINK:DNE®

endereco IP especificado. Por exemplo, para o IP 10.0.0.0, vocé podera
entrar com uma mascara de Sub-Rede 255.0.0.0

6.6 Tabela de Roteamento

Esta pagina exibe a tabela de roteamento de nucleo dispositivo que
lista IP de destino, a mascara de Sub-Rede, gateway, contagem de
saltos e interface

LINK_ONE

[ Avancado || wireless | Aplicactes | Seguranga || Ferramentas

Encaminhamento de Portas Tabela de Roteamento

Host DMZ
Endereco IP de destino Mascara de sub-rede Gateway Saltos Interface

DDNs
0.0.00 0.0.0.0 192.168.100.1 1 vian2

Cortirer s 192.168.0.0 255.255.255.0 19216800 0 bro

Roteamento Estético 192.168.100.0 255.255.255.0 192.168.100.0 0 vian2

Tabela de Roteamento

Atualizar

A principal tarefa de um roteador é procurar um caminho de transfe-
réncia ideal para cada pacote de dados que passa por ele, e transferi-lo
para o destino especificado. Para completar este trabalho, as tabelas
do roteador e mantém os dados relacionados de varios caminhos de
transferéncia, ou seja, estabelecer uma tabela de roteamento, para
futura selecao de rota.
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Capitulo 7 Seguranga

7.1 Filtro URL

Para um melhor controle dos Dispositivos na LAN, vocé pode usar a
funcionalidade de filtro de URL para permitir ou negar o acesso dos
dispositivos a certos websites e periodo de tempo.

LINK_ONE

| Avangado || wireless |

Configuragées de Filtros URL Configuragdes de Filtros URL

Modo Filtro |Prmmmpenas

Configuragdes de Filtro de
Endereso MAC

Configuracses de Filtro de i
' Politiea de Acesso  [rq)

Nome da Politica youtube

IP Inicial I 1921680 192
IPFinal  192.168.0. 192
Caracteres da URL youtube
Dials)  [seg ] - [sox ¥

Habilitar Limpar este item: | Limpar

OK Cancelar Enderegos IPs dos
is e ive ue voce

1. Modo Filtro: Seleciona o tipo de regra a ser utilizado, proibir apenas
(ou desabilitar).

2. Politica de Acesso: Selecione um numero de politica de acesso,
como, 1, na tabela de menu.

3. Nome da Politica: Faca uma breve descricao da regra atual, por
exemplo, YouTube, (Ela sé pode ser letras e niumeros).

4. IP Inicial/ IP Final: Entre com o mesmo endereco IP ou 2 enderecos
diferentes nas duas caixas para especificar um Unico dispositivo ou um
intervalo de dispositivos que farao parte desta regra.

5. Caracteres da URL: Entre com o nome do dominio para filtrar, como
por exemplo, YouTube.

6. Tempo especifico: Um periodo de tempo onde a regra sera valida.
Se marcado como 0:00 - 0:00, esta regra sera valida por 24horas.
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7. Dia(s): Selecione o dia ou quais dias a regra terd efeito. Se sele-
cionado Dom-Sab, esta regra tera validade pelos 7 dias da semana.

8. Habilitar: Marque/Desmarque para habilitar/desabilitar a regra.

9. OK: Cligue para ativar suas configuracoes.

Exemplo:

Se vocé blogueou o acesso de todos os computadores da sua LAN para
acessar youtube.com entre as 8:00 - 18:00 durante o periodo de trabalho.
Entao temos:

LINK_ONE

| Avancado |

Configuragdes de Filtros URL Configuragoes de Filtros URL

Configuragées de Fiftro de
Modo Fiftro -
Endereco MAC [erottir apenas

Configuragdes de Filtro de }
Clientes Politica de Acesso |(1)

Nome da Politica youtube

1921680 192
IP Final 192.168.0. 192
Caracteres da URL youtube
ree [ M -l 9

Habilitar Limpar este item: | Limpar

oK Cancelar

1. Modo filtro: Selecione Proibir Apenas

2. Politica de acesso: Selecione uma politica de acesso, como 1, no
menu.

3. Nome da Politica: Descreva de forma abreviada essa regra,
como por exemplo YouTube (Ela s6 pode ser letras e nimeros).

4. IP Inicial/ IP Final: Entre 2-254

5. Caracteres da URL: Entre com YouTube

6. Tempo: Selecione 8:00-18:00. Dia(s): Selecione Seg - Sex
7. Habilitar: Marque a check box.

8. OK: Cligue para ativar suas configuracoes.
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Observacao

Cada regra pode incluir apenas um nome de dominio. Adicione mais regras
se vocé precisa filtrar multiplos nomes de dominio.

7.2 Filtro MAC

Esta sessdao permite que seja ajustado um tempo especifico ao qual os
clientes poderao ou nao acessar a internet pelos enderecos MAC dos dis-
positivos.

Proibir apenas (ou Proibir ou negar): Especifique uma lista de equipamen-
tos para Negar (proibir) o acesso a internet. Todos os demais equipamen-
tos nao listados terdao acesso normalmente.

Permitir somente (permitir ou liberar): Especifica uma lista de equipamen-
tos que terao liberado o acesso a internet. Todos os demais equipamentos
nao listados terdo o acesso a internet negado.

LINK_ONE

Awn(ldn' Wireless Qos LTS8 Seguranga | Ferramentas

Configuragdes de Fltras URL ConfiguragBes de Filro de Enderego MAC

Configuraghes de Filra de

Mada Filtre: |P|<|ihi| Apenie El

Endereqn MAC

ConfiguragBes de Filtro de

Clientes Politica de Acesso |i1.‘ v|

Temee o [¥[fo v=fo o v

Diis) |qu v| - |pem ~

Habiltar ] Limpar este nem. | Lnpar

Quands o tempo &sth

ajustado para 0:0, a regra

OK Cancedar
serd aplicada 24 h/dia.

1. Modo Filtro: Seleciona o tipo de regra a ser utilizado, proibir apenas (ou
desabilitar).

2. Politica de Acesso: Selecione um numero de politica de acesso, como, 1,
na tabela de menu.

3. Nome da Politica: Faca uma breve descricao da regra atual, por exem-
plo, YouTube, (Ela sé pode ser letras e numeros).

4. Enderego MAC: Especifique o endereco MAC para a regra de filtro de
MAC que deseja aplicar.

5. Tempo especifico: Um periodo de tempo onde a regra sera valida. Se
marcado como 0:00 - 0:00, esta regra sera valida por 24horas.
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6. Dia(s): Selecione o dia ou quais dias a regra tera efeito. Se selecionado
Dom-Sab, esta regra tera validade pelos 7 dias da semana.

7. Habilitar: Marque/Desmarque para habilitar/desabilitar a regra.

8. OK: Clique para ativar suas configuracoes.

LINK_ONE

Avangado | Wircless QoS Aplicagbes Seguranga [T TR

Configuragdes de Flros URL Configuragdes de riliro de Cnderego MAC

Configuraghes de Filra de

Modo Filt A
Enderego MAC o Fittre, IPmmﬁ Apenas ]

Configuragdes de Filtro de

=i Pottica de Acesso 1) |

MNome da Politica 1

Enderego MAC oo E4d - A5 44 - 35 - B9

Tempo Iﬂ W ~ I w| e
Dials) |3w v~ [gax |

Habilitar || Limpar &ste item: | Limpar

Quanda o tempo est

ajustado para 0-0, a regra

OK Cancelar serdh aplicada 24 h/dia

Exemplo: para permitir um dispositivo com endereco MAC:
00:E4:A5:35:69 tenha acesso a internet de segunda a sexta.

1. Modo Filtro: Permitir apenas.

2. Politica de Acesso: Selecione um numero de politica de acesso, como, 1,
na tabela de menu.

3. Nome da Politica: Faca uma breve descricao da regra atual, por exem-
plo, YouTube, (Ela s6 pode ser letras e nimeros).

4. Enderego MAC: Especifique o endereco MAC para a regra de filtro de
MAC que deseja aplicar.

5. Tempo especifico: Selecione 0 para todas as regra, ela sera valida por
24horas.

6. Dia(s): Selecione Seg - Sex
7. Habilitar: Marque a check box.

8. OK: Clique para ativar suas configuracoes.

7.3 Filtro de Cliente

Esta sessdao permite que seja ajustado um tempo especifico ao qual os clien-
tes poderao ou nao acessar a internet pelos enderecos IPs dos dispositivos.
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Proibir Apenas (ou Negar/Proibir): Somente Dispositivos listados serdo
proibidos (negados) de acessar servicos especificos ; outros dispositivos
nao listados ndao tem restricdo. Permitir somente (permitir ou liberar):
Especifica uma lista de equipamentos que terdo liberado o acesso a
internet. Todos os demais equipamentos nao listados terdo o acesso a
internet negado.

LINK_ONE

Avancado | Wireless QoS Aplicagbes Seguranga W ZSFETTETEES

Configuragdes de Flros URL Configuragdes de riliro de Cnderego MAC

Configuraghes de Fira de

Modo Filt .
Enderegn MAC o hiltre IPl:rlﬂi Aparias E|

Configuragdes de Filtro de
Clientes

poderia ou nio
acessar a internet pelos

Mome da Politica 1 endereqos MAC dos

dispositivas, Selecione um

Pottica de Acesso 1) |

Enderego MAC oo E4d - A5 44 - 35 - B9

Tempo Iﬂ W ~ I w| e
Dials) |3w v~ [gax |

Habilitar || Limpar &ste item: | Limpar

O Cancelar

serh aplicada 24 h/dia

1. Modo Filtro: Permitir apenas.

2. Politica de Acesso: Selecione um numero de politica de acesso, como,
1, na tabela de menu.

3. Nome da Politica: Faca uma breve descricao da regra atual, por exem-
plo, 80.

4. IP inicial/ IP Final: Entre com o mesmo endereco IP, por exemplo, 110,
ou dois enderecos IP diferentes, por exemplo, 110 e 120 nas duas caixas
para especificar um unico dispositivo ou um intervalo de dispositivos
para qual a regra sera aplicada.

5. Especifique o tipo de protocolo TCP/UDP e o numero da porta, por
exemplo, 80.

6. Tipo de protocolo: Selecione Ambos.

7. Tempo especifico: Selecione 0 para todas as regra, ela sera valida por
24horas.

8. Dia(s): Selecione Seg - Sex
9. Habilitar: Marque a check box.

10. OK: Clique para ativar suas configuracoes.
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Por Exemplo: Se vocé deseja proibir dispositivos que estejam entre
os enderecos 192.168.0.100--192.168.0.120 de acessar a internet,
siga as instrucoes:

LINK_ONE

Avangado || Wireless Qo5 AplicagBes RIIULI<W Ferramentas

Configuraghes de Filrras URL Confiquragies de Filtro de Clientes Ajuda

Configuragies de Filtro de
Muode Filtre
Enderego MAC Ir‘zrmmrﬁnenas

<]

Configuraghes de Filtra de

s Poliica de Acesse [y

<]

Nomne da Politica 1

1P lnicial  192.168.0. 100
IPFinal  192.168.0. 120
Porta 1 ~ 65535
Tips |:.mnos El
Temps Ig o s O e et L | Gua "
Duats)  |pam >l Is;m B serd aplicada 24 h/dia

Habilitar b Limpar este itern: | Limpar

OK Cancelar

1. Modo Filtro: Selecione Bloquear apenas.

2. Politica de Acesso: Selecione um numero de politica de acesso,
como, 1, na tabela de menu.

3. Nome da Politica: Faca uma breve descricao da regra atual, por
exemplo, 123.

4. IP Inicial: Entre com 100.
5. IP Final: Entre com 120.

6. Porta: Entre com 1-65535 para bloguear todos os servicos e apli-
cacoes.

7. Tipo (ou protocolo): Selecione Ambos

8. Tempo: Selecione 0 para todos os campos, para aplicar a regra
24hrs/dia.

9. Dia(s): Selecione Dom-Sab para aplicar essa regra por 7 dia(s)/-
semana.

10. Habilitar: Marque a check box.

11. OK: Clique para ativar suas configuracdes.
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Capitulo 8 Ferramentas

8.1 Reiniciar

Reiniciar o roteador ira ativar todas as configuracdes de modifica-
cao no roteador. Enquanto o roteador estiver reiniciando, todas as
conexoes serao perdidas e reconectadas automaticamente depois.

LINK_ONE

Avangado | Wireless Qos Aplicagdes LD B Ferramentas

Restaurar para Padris de Clique no etk para reiniciar o roreador:
Fibrica Reinicke o Roteador

Gestho Remeta v Web

8.2 Restaurar para Padrao de Fabrica

Cligue para restaurar todas as configuracdes para o padrao de
fabrica. Vocé deve reconfigurar a conexao do equipamento a inter-
net e todas as demais configuracdes, incluindo as configuracdes de
wireless.

LINK_ONE

Restaurar para Padrio de ribrica Ajuda

Restaurar para Padric de

: Chque neste batha para restaurar todas a5 configuraghes para o padrdo de fibrica
Fébrica
Restaurar para Padrdo de Fabrica

ckug
Syshog

Enderego IF Pad
Gestdio Remata via Web 192.166.0.1
Configuraghes de Hora Miscara de sab-rede

Padrio
Mudar Senha 255 2552550

As configuracdes padrao estdo listadas abaixo:
Endereco IP: 192.168.0.1
Mascara de Sub-Rede: 255.255.255.0.
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8.3 Backup/Restore

Backup: Uma vez que vocé configurar o dispositivo da maneira que
vOCé quiser, vocé pode salvar essas configuragdes para um arquivo
de configuracao em seu disco local, que mais tarde pode ser impor-
tado para o seu dispositivo no caso de restaurar as configura¢des
padrdo de fabrica. Para fazer isso, siga as instrucdes abaixo:

1. Clique no botdo Backup e especifique um diretério para salvar
suas configuracoes .

LINK_ONE

Avangado | Wireless Qo5 Aplicagbes

Reenwiar Backup/Restauras Ajuda

Aqui & posshel criar um Backup da configuraglio aual do rateador ou restaurar o
Chaue aqui para salvar seu arquivo de confiquragio. | BAckup

Proturar... Restaurar

2. Cligue em Salvar para salvar seu arquivo de configuracao.

File Download P9

Do you want to save this file?

Name: RouterCfm.cfg
Type: Unknown File Type, 11.3 KB

From: 192.168.0.1

Save li Cancel |
W

ham your computer. i you do not trust the source, do not save this
file. What's the risk?

@ While files from the Intemet can be useful, some files can potentially

Cligue no botdao Restaurar para localizar e selecionar um arquivo
de configuracao salvo anteriormente em seu disco local.
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Choose file 'E ¢

Look in: I My Documents LI <« % =
: é [Biroutercim.ofg}
My Recent
Documents

@

Desktop

§F 2
LR
° | & v

i 4

'] 2

E

My Network File name: IRouterCfm ofg LI Open

Places
Files of type: IAII Files (*.7) ;I Cancel |

Cligue no botao restaurar para utilizar uma configuracao anterior-
mente salva.

LINK_ONE

Avancado || Wireless Qos Aplicaghes LR EN Ferramentas

PR einiciar Eackup/HRestauras Ajuda

Restaurar para Padric de
Fabrica

ackup-Cliaue n
in das
rateador com uma 530 que foi saha anteri configuragies do rateador

Chaue aqui para sabvar seu arquive de configuragio.  Backup

Aqui & posshel criar um Backup da configuracho atual do rateador ou restaurar °

Sysleg Restaurar-Primeira dique

Gestlio Remuta via Web Procurar. | Restaurar
CarfiguragBes de Hara
Mudar Senha

Auahzar

8.4 Syslog

Aqui vocé pode visualizar o historico de acdes do roteador. Apds
150 entradas, o relatdrio anterior serd limpo automaticamente.
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LINK_ONE P —

Reeiniciar Syslog

Restaurar para Padrio de

Fabrica Logs na péagina |

Backup/Restauras

Gestéio Remota via Web il T
Configuragses de Hora
Mudar Senha

Aralizar

| Seguranga |

Ferramentas

Ajuda

Aqui vocé pode visualizar o
histérico de agdes do
roteador. Apés 150
entradas, o relatério
anterios ser4 limpo
automaticamente.

8.5 Gestao Remota via Web

A gestdo remota permite que o equipamento seja configurado e

gerenciado remotamente.

LINK_ONE

Avancado | wireless Aplicagbes
Reeiniciar Gestdo Remota via Web
Restaurar para Padréio de
Habilitar
Fabrica 4
Backup/Restauras Porta 3080
Syslog Endereco P 0.0.0.0
Gestio Remota via Web
OK Cancelar
Configuragdes de Hora
Mudar Senha
Atualizar

[ sequranca |

Ferramentas

Ajuda

Esta sessdo permite que o
administrador da rede
gerencia o roteador
remotamente.

Porta:Esta € a porta que
deve ser aberta para

gerenciamento remoto. O
padrdo ajsutado € 8080.

Enderego IP-Aqui vocd
pode espeificar o enderego
IP para gerenciamento

remoto._Quando o endereco
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1. Habilitar: Marque/Desmarque para habilitar/desabilitar a configura-
cao DMZ.

2. Porta: Esta é a porta que deve ser aberta para gerenciamento remoto.
O padrao ajustado é 8080. Nao altere, a menos que seja solicitado pelo
seu provedor.

3. Endereco IP: Aqui vocé pode especificar o endereco IP para gerencia-
mento remoto. Quando o endereco IP é ajustado para 0.0.0.0, o dispositi-
vo se torna remotamente acessivel para todos os PCs que estejam na
internet.

4. OK: Clique para ativar suas configuracoes.

Observacao

1. Para acessar o dispositivo pela porta 8080, entre com: http://x.x.x.x onde
X.X.X.X representa o endereco IP da internet e 8080 é a porta de acesso
remoto. Assumindo que o endereco IP da WAN é 220.135.211.56, entao, sim-
plesmente substitua o x.x.x.x por 220.135.211.56 (nominalmente,
http://220.135.211.56:8080)

2. Quando o endereco IP é ajustado para 0.0.0.0, o dispositivo se torna remo-
tamente acessivel para todos os PCs que estejam na internet. Quando é
fixado o endereco, por exemplo, 218.88.93.33, somente o dispositivo que
estiver utilizando esse endereco tera o acesso.

8.6 Configuragoes de Hora

Esta pagina é usada para ajustar a hora de sistema do roteador. Vocé
pode escolher para ajustar a hora manualmente ou verificar a hora
GMT pela internet e o sistema ira conectar automaticamente ao servi-
co NTP e atualizar a hora.

LINK_ONE

Reeiniciar Configura¢des de Hora

Restaurar para Padrio de

Fuso horario
Fabrica

(GMT-03:00) Brasilia

Nota: Hora do sistema nio serd precisa a ndo ser que haja acesso A internet ou seja

Backup/Restauras
Syslog
selecionada a opgio Tempo Customizade™

Gestio Remota via Web
Tempo Customizado

Configuragdes de Hora

2014 Ano 5 Més 19 Dia 19 Hora 10 Minuto 11 Segundo
Mudar Senha

OK Cancelar

Atualizar
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Observagao

As informacdes de hora e data configurada serao perdidas se o dispositivo for
desconectado da alimentacdao. Porém, ele sera atualizado automaticamente
quando o dispositivo for reconectado A internet. Para ativar fun¢des baseadas
em tempo, o tempo e a data devem estar corretos.

8.7 Mudar Senha

Esta sessao permite que a senha de login seja alterada.

LINK_ONE

| Avancado || wireless Aplicagdes | Seguranga | Ferramentas

Reeiniciar Mudar Senha Ajuda

Restaurar para Padrio de Credencias de Login de Administrador Esta sessdo permite que a
Fébrica Senha deve ser alfa-numérica senha de login seja

) Senha Atual
Backup/Restauras

Nova Senha

Syslog
Confirme Nova Senha

Gestio Remota via Web
OK Cancelar

Configuragdes de Hora

| Atvalizar

1. Nova Senha: Entre com uma nova senha, por exemplo, 12345
(Note que a senha deve ser alfanumérica).

2. Confirme a Nova Senha: Entre com a senha novamente para a
confirmacao.

3. OK: Cligue para ativar suas configuracoes.

Observacao

Para sua seguranca é recomendado que vocé altere a senha de acesso padrao do
equipamento.
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8.8 Atualizar

Atualizando o software do roteador, vocé tera novas funcionalida-
des. A Ultima versao de firmware pode ser encontrada em
www.linkl.com.br. Faca o download da ultima versao de firmware
e faca o upgrade no seu equipamento.

LINK_ONE __

Aplicagbes Seguranga |

Ferramentas

Reeiniciar Atualizar

Restaurar para Padrdo de
Fébrica

Amwalizando o software do roteador, vocé terd novas funcionalidades

Backup/Restauras
Syslog

Gestdo Remota via Web
Configuragdes de Hora

Mudar Senha

1. Escolher arquivo: Clique para localizar e selecionar o firmware.

2. Atualizar: Cligue para comecar o processo de atualizacao.

Observacao

1. Antes de comecar a atualizacao do firmware, verifique se vocé esta utili-
zando a firmware correta. Uma firmware incorreta pode danificar seu equi-
pamento.

2. Nao realize o processo de atualizagao de firmware via wireless e ndao des-
conecte seu equipamento da energia. Note que vocé precisa realizar a atua-
lizacdo do firmware com o equipamento conectado via cabo de rede.
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Apéncie 1 - Glossario
Canal

Um canal de comunicacao, também conhecida como canal, refere-se a
um meio de transmissao fisico, como o fio de uma ligacdo ou uma cone-
xao légica ao longo de um meio de multiplexagem, como um canal de
radio. Ele é utilizado para transferir um sinal de informacao, tal como um
fluxo de bits digital, a partir de um ou mais transmissores de um ou mais
receptores. Se houver apenas um AP na faixa, selecione qualquer canal
gue vocé quiser. O padrao é Automatico. Se houver varios APs que coexis-
tem na mesma darea, é aconselhavel que vocé selecionar um canal dife-
rente para cada AP, minimizando a interferéncia entre APs vizinhos. Por
exemplo, se trés APs coexistirem em uma area, vocé pode definir seus
canais, respectivamente para 1, 6 e 11, para evitar interferéncia mutua.

SSID

Service set identifier (SSID) é usado para identificar uma rede WLAN
particular em 802.11. E o nome de uma rede sem fio especifica. Para
deixar o seu adaptador de rede sem fio vagar entre diferentes APs, vocé
deve definir SSID de todos os APs com 0 mesmo nome.

WPA/WPA2

"O protocolo WPA implementa a maior parte da norma IEEE 802,11.

Ela aumenta a criptografia de dados através do Temporal Key Int egrity
Protocol (TKIP), que é uma chave de 128 bits por pacote, o que significa
que gera dinamicamente uma nova chave para cada pacote. WPA
também inclui um recurso de verificacao de integridade da mensagem,
para evitar que os pacotes de dados que sejam prejudicados. Somente os
usuarios da rede autorizados podem acessar a rede sem fio. O protocolo
WPA2 apresenta conformidade com o padrao IEEE 802.11i e usa Padrao
de Criptografia Avancado (AES), além do protocolo de criptografia TKIP
para garantir uma melhor seguranca do que a fornecida por WEP ou WPA.
Atualmente, WPA é suportado pelo Windows XP SP1. "

Autenticacao IEEE 802.1X

Autenticacao IEEE 802.1X é um padrao IEEE para Network Access Control

(Controle de Acesso a Rede) com base em porta (PNAC) . Ele faz parte do
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grupo de 802,1 protocolos de rede IEEE. Ele fornece um mecanismo de
autenticacdao para dispositivos que desejam anexar a uma LAN ou
WLAN.IEEE 802.1X, define o encapsulamento de EAP sobre LAN ou EAPOL
. Autenticacao 802.1X envolve trés partes : um suplicante , um autentica-
dor, e um servidor de autenticacao . O suplicante é um dispositivo cliente
(como um laptop) que deseja anexar a LAN / WLAN - embora o termo '
suplicante ' também é usado para se referir ao software em execu¢ao no
cliente que fornece credenciais para o autenticador. O autenticador é um
dispositivo de rede, como um switch Ethernet ou um AP; e o servidor de
autenticacdo é tipicamente um software host executando para apoiar os
protocolos RADIUS e EAP. O autenticador age como um guarda de segu-
ranca para uma rede protegida. O suplicante (ou seja, dispositivo cliente
) ndo tem o acesso permitido pelo autenticador para o a acesso ao lado
protegido da rede até que a identidade do suplicante foi validado e auto-
rizado. Como a autenticacao baseada em portas 802.1X, o suplicante for-
nece credenciais , como nome de usuario / senha ou certificado digital ,
para o autenticador, e o autenticador encaminha as credenciais para o
servidor de autenticacao para verificacao. Se o servidor de autenticacao
determinar que as credenciais sdao validas , o requerente ( dispositivo
cliente ) tem permissao para acessar recursos localizados no lado protegi-
do da rede.

PPPOE

O Protocolo Point-to-Point over Ethernet (PPPoE) é um protocolo de rede
para encapsular quadros PPP dentro de frames Ethernet. Protocolo inte-
grado PPP implementa a autenticacao, criptografia e funcdes de com-
pressao que Ethernet tradicional ndo pode oferecer e também pode ser
usado no modem por cabo e linha de assinante digital (DSL) e Ethernet
que fornecem servigo de acesso para os usuarios. Essencialmente, € um
protocolo que permite estabelecer um tunel ponto-a-ponto entre duas
interfaces Ethernet dentro de um dominio de broadcast Ethernet.

DNS

O Domain Name System (DNS) é um sistema de nomeacdo hierarquico
distribuido para computadores, servicos ou qualquer recurso conectado
a Internet ou a uma rede privada. Ele associa varias informacdes com
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nomes de dominio atribuidos a cada uma das entidades participantes.
Um Domain Name Service resolve consultas para esses nomes em ende-
recos IP para fins de localizacao de servicos e dispositivos de computa-
dor em todo o mundo. Uma analogia frequentemente usada para expli-
car o Domain Name System é que ele serve como uma lista de telefone
para a Internet, ele traduzir enderecos de host de computador em
enderecos mais amigaveis para humanos.

WDS

Um sistema de distribuicao sem fio (WDS) é um sistema que permite a
interligacdao de pontos de acesso sem fio em uma rede IEEE 802.11. Ele
permite que uma rede sem fio para ser expandida usando varios pontos
de acesso sem a exigéncia tradicional para um backbone com fio para
ligd-los . Todas as estacdes base em um sistema de distribuicdao sem fio
devem ser configurados para usar o mesmo canal de radio , o método de
criptografia (nenhuma, WEP ou WPA ) e as mesmas chaves de criptogra-
fia. Eles podem ser configurados com diferentes identificadores de con-
junto de servico . O WDS também exige que cada estacao base para ser
configurado para encaminhar para os outros no sistema. WDS também
pode ser considerado um modo repetidor porque parece preencher e
aceitar clientes sem fio ao mesmo tempo (ao contrdrio da tradicional
ponte ) . Sistemas WDS podem ser incompativeis entre diferentes produ-
tos ( mesmo ocasionalmente do mesmo fornecedor ) uma vez que nao é
certificada pela Wi -Fi Alliance. WDS pode fornecer dois modos de conec-
tividade AP- to- AP sem fio:

Wireless Bridging , em que APs WDS comunicam-se apenas com 0s outros
e nao permite que os clientes ou estacdes sem fio (STA) acessem a rede.
Wireless repeating, em que os APs comunicam-se uns com 0s outros e
com outros equipamentos wireless.

DMZ

Em seguranca de computadores , uma DMZ ( por vezes referido como um
perimetro de rede ) € uma Sub-Rede fisica ou légica que contém e expde
servicos externos vindos de uma organizacao para uma rede nao confia-
vel maior, geralmente a Internet. O propdsito de uma DMZ é adicionar
uma camada adicional de seguranca para rede local de uma organizacao
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(LAN) ; um atacante externo sé tem acesso a equipamentos na DMZ, ao
invés de qualquer outra parte da rede . Hosts na DMZ limitaram conecti-
vidade para hosts especificos na rede interna , embora a comunicacao
com outros hosts na DMZ e para a rede externa é permitido. Isso permite
que os hosts na DMZ para fornecer servigos tanto para a rede interna e
externa , enquanto um firewall intervir controla o trafego entre os servi-
dores DMZ e os clientes da rede interna . Quaisquer servigos como servi-
dores web, servidores de e-mail , servidores de FTP e servidores de VolP
, etc., que estdo sendo prestados aos usuarios na rede externa pode ser
colocado na DMZ.
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Apéncie 2 - FAQs

Esta secao fornece solucdes para problemas que podem ocorrer durante
a instalagao e funcionamento do dispositivo. Leia as informacgdes a seguir
se vocé estiver encontrando problemas. Se o seu problema nao é encon-
trado aqui, sinta-se a vontade para acessar: www.linkl.com.br para
encontrar uma solucdao ou enviar e-mail com seus problemas: servi-
ces@linkl.com.br.

Ficaremos felizes em ajudar com a maior brevidade possivel.

1- Entrei enderec¢o LAN IP do dispositivo no navegador da web, mas
nao pode acessar o utilitario. O que devo fazer?

1) Verifique se o dispositivo esta funcionando corretamente. O LED SYS
deve piscar poucos segundos depois de dispositivo estd ligado. Se nao
acender, entdo algumas falhas internas podem ter ocorrido.

2) Verifigue a conectividade fisica, se um LED correspondente acende. Se
nao, tente um cabo diferente.

3) Execute o "comando" ping 192.168.0.1. Se vocé receber respostas de
192.168.0.1, abra o navegador e verifique se servidor Proxy esta desativa-
do. No caso de ping falhar, pressione e segure o botdo " RESET" no seu
aparelho por 7 segundos para restaurar as configura¢des padrao de fabri-
ca, e em seguida, execute "ping 192.168.0.1" novamente.

4) Entre em contato com nosso suporte técnico para ajudar se o proble-
ma persistir apos vocé ja tentou todos os acima.

2- O que devo fazer se eu esquecer a senha de login para o meu dispositivo?

1- Reinicie o seu dispositivo pressionando o botao Reset para mais de 7
segundos.

Nota: Todas as configuracbes serdao apagadas e restauradas para os
padrdes de fabrica, uma vez vocé apertou o botdo Reset. "

3- Meu computador mostra um erro de conflito de enderecgo IP, depois
de ter ligado ao dispositivo. O que devo fazer?

A: 1) Verifique se existem outros servidores DHCP presentes em sua LAN.
Se la tem outros servidores DHCP exceto o seu roteador, desative-os ime-
diatamente.

3) O endereco IP padrao do dispositivo é 192.168.0.1; certifique-se este
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endereco ndo é usado por outro dispositivo. No caso em que dois disposi-
tivos compartilham os mesmos enderecos IP altere-o para um endereco
diferente.

4- N3o consigo acessar a Internet e enviar / receber e-mails, o que eu
deveria fazer?

Este problema acontece principalmente para os usudrios que utilizam o
PPPoE ou IP Dinamico como tipo de conexao Internet. Vocé precisa
mudar o tamanho da MTU (1.492 por padrao). Neste caso, va em "Confi-
guracoes da WAN" para alterar o valor MTU para 1480-1450 ou 1400, etc

5- Como fago para compartilhar recursos no meu computador com usu-
arios em Internet através do dispositivo?

Para permitir que os usuarios da Internet acessem servidores internos na
sua rede local, como servidor de e-mail, Web , FTP, através do dispositivo
, use o "Servidor Virtual". Para fazé-lo, siga os passos abaixo:

Passo 1: Criar um servidor interno, certifique- se de que os usuarios de
LAN podem acessar estes servidores e que vocé precisa saber as portas
dos servicos relacionados , por exemplo, a porta numero para o servidor
Web é de 80 ; FTP é 21; SMTP é 25 e POP3 é 110.

Passo 2: Digite Encaminhamento de Portas (também chamado de Port
Range Forwarding em alguns produtos) na tela do dispositivo de interface
web.

Passo 3: Complete os campos Porta Inicial e Porta Final, digamos , 80-80 .
Passo 4: Entre com o endereco IP do servidor interno. Por exemplo ,
supondo que o endereco IP do seu servidor Web é 192.168.0.10, em
seguida, simplesmente faca o acesso.

Selecione um tipo adequado protocolo : TCP, UDP, ou ambos , dependen-
do de qual protocolo (s) seu host interno esta usando .

Cligue em Ativar e salvar as configuragdes.

Para sua referéncia, coletamos uma lista de algumas portas de servico
conhecidas como se segue : "

Servidor Protocolo Service Port
Servidor Web TCP 80

Servidor FTP TCP 21

Telnet TCP 23

Net Meeting TCP 1503,1720
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File Send: 6891-6900 (TCP)
MSN Messenger TCP/UDP Voice: 1863, 6901 (TCP)
Voice: 1863, 5190 (UDP)
PPTP VPN TCP 1723
iPhone 5.0 TCP 22555
SMTP TCP 25
POP3 TCP 110

Caso ainda tenha algum problema, por favor contate nosso suporte técnico.

SUPORTE LINK-ONE
(011) 3385 2490

(Atendimento para Sao Paulo - Capital)

0800 770 4337

(Demais Localidades)

services@link1.com.br | www.link1.com.br J
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