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1 Introducéo

1.1 Sobre este manual

O objetivo deste Guia do administrador é ajudar vocé a instalar, executar, configurar e solucionar
problemas do GFIl MailEssentials em sua rede. A tabela abaixo descreve o conteldo deste guia.

Sobre = Os componentes e as ferramentas que compoem o GFI MailEssentials
#» Como funciona a verificacao de emails de entrada e saida
= Visao geral dos mecanismos que protegem seu sistema de email
#» Cenarios tipicos de implantacao

Para obter mais informacoes, consulte Sobre o GFl MailEssentials (pagina 13).

Instalacao = Qs varios ambientes e infraestruturas de email compativeis com o GFI MailEssentials
= Pré-requisitos do produto aplicaveis a sua rede
#» Preparar seu ambiente para a instalacao do produto
= Fornece orientacdes para executar os procedimentos de instalacao e atualizacao

*» Ajuda o usuario a executar as etapas necessarias para comecar a usar o produto com a con-
figuracao padrao.

= Testar ainstalacao e executar o produto.

Para obter mais informacoes, consulte Instalacao (pagina 23).

Monitorar o sta- = Usar o Painel para monitorar o status do GFl MailEssentials em tempo real

tus = Gerar estatisticas de uso de emails e relatorios graficos

Para obter mais informacoes, consulte Monitorar o status (pagina 54).

Acgébes do usu- Explica o que usuarios do dominio (n&o os administradores de dominio) podem fazer com o GFI MailEs-
ario sentials

= Configurar listas de permissao de listas de bloqueio pessoais
= Manter emails em quarentena

Para obter mais informacoes, consulte Acdes do usuario final (pagina 21).

Seguranca de Explica como configurar os mecanismos de verificacao de antimalware
email Para obter mais informacoes, consulte Seguranca de email (pagina 74).

Anti-spam = Configurar os filtros anti-spam
# O que fazer com os emails identificados como spam
= Classificar a ordem de verificacao por prioridade do filtro
= Configuracoes anti-spam gerais
» Como os usuarios classificam emails diretamente na caixa de correio (Verificacdo de pasta publica)

Para obter mais informagées, consulte Anti-spam (pagina 109).

Filtragem de Descreve como configurar mecanismos que fazem a verificacao do contetido de emails
contedo Para obter mais informacoes, consulte Filtragem de conteldo (pagina 176).
Quarentena Descreva como administrar e usar a quarentena do GFl MailEssentials.

Para obter mais informagodes, consulte Quarentena (pagina 203).
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Gerenciamento Usar as ferramentas no console do Email Management Tools
de email » Avisos de isencdo de responsabilidade
#» Respostas automaticas

= Lista de servidores

# Monitoramento de email

Para obter mais informagodes, consulte Gerenciamento de email (pagina 226).

OBS.: No console de gerenciamento de email, vocé também pode acessar o recurso Pop2Exchange.
Para obter mais informacoes, consulte POP2Exchange - Download de emails do servidor POP3

(pagina 258).
Configuragbes  Descreve como personalizar as configuracoes gerais de seu ambiente.
gerais Para obter mais informacées, consulte Configuracdes gerais (pagina 238).
Diversos Explica as varias funcoes e ferramentas que podem ser usadas para gerenciar oGFI MailEssentials.

Para obter mais informagdes, consulte Topicos diversos (pagina 249).
Solugdo de pro- Este capitulo explica como resolver problemas comuns encontrados ao usar o GFl MailEssentials.
blemas Para obter mais informacoes, consulte Solucao de problemas e suporte (pagina 285).

1.2 Termos e convencoes deste manual

II Informagodes adicionais e referéncias essenciais para a operacao do GFI MailEssentials.

Notificacoes e precaucoes importantes quanto aos problemas que costumam ser encontrados.

> Instrucdes de navegacdo passo a passo para acessar uma funcao especifica.
Texto em Itens para selecionar, como nds, opcées do menu ou botdes de comando.
negrito

Texto em itdlico Parametros e valores a substituir pelo valor aplicavel, como caminhos e nomes de arquivos per-
sonalizados.

Cédigo Indica valores de texto a inserir, como comandos e enderecos.

Para obter informacgoes sobre termos técnicos e suas definicoes, como usados neste manual, consulte
o Glossario.

GFI MailEssentials 1 Introdugéo | 12



2 Sobre o GFI MailEssentials

Tépicos deste capitulo:

2.1 Componentes do GFI MailEssentials ... ... ... ... ... 13
2.2 Filtragem de emailde entrada ... .. . ... . .. 15
2.3 Filtragem de emailsde saida ... ... .. ... 15
2.4 Mecanismos de verificacdo e filtragem deemail ... . ... ... 16
2.5 Cenarios tipicos deimplantacao ... ... ... 18
2.6 Agdes do usuario final ...l 21

2.1 Componentes do GFl MailEssentials

2.1.1 Mecanismo de verificacdao do GFI MailEssentials

0 mecanismo de verificacao do GFI MailEssentials analisa o conteldo de emails de entrada, de saida e
internos usando varios mecanismos e filtros. O resultado da analise identifica se um email deve ser
bloqueado ou permitido.

OBS.

Quando vocé instalar o GFI MailEssentials no Microsoft® Exchange Server 2003, ele verificara o
armazenamento de informacdes do Microsoft® Exchange. Se estiver instalado em uma maquina
com o Microsoft® Exchange Server 2007/2010 com as funcdes de servidor Transporte de Hub e
Caixa de Correio, ele também analisara os emails internos.

2.1.2 Interface da Web do GFI MailEssentials
Através da interface da Web do GFI MailEssentials, vocé pode:
» Monitorar a atividade de verificacao de email

» Gerenciar os mecanismos de filtragem e verificacao

B

» Analisar e processar emails em quarentena

e

» Configurar recursos de gerenciamento de email

» Gerar relatorios

B

2.1.3 GFI MailEssentialsMenu de controle

Use o GFI MailEssentials Switchboard para configurar:

» Iniciar a interface do usuario doGF| MailEssentials

» Configurar os nomes de diretério virtual para interface da Web e RSS

» Habilitar/desabilitar o processamento de emails

GFI MailEssentials 2 Sobre o GFI MailEssentials | 13



= Habilitar/desabilitar o rastreamento

» Configurar backups de email antes e depois de processamento

» Definir o local de armazenamento da quarentena e o URL pUblico da quarentena

» Especificar a conta de usuario para as configuracoes Transferir para pasta do Exchange”

» Especificar portas remotas

» Habilitar/desabilitar notificacées de email com falha

GFI MailEssentials
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2.2 Filtragem de email de entrada

A filtragem de emails de entrada € o processo através do qual os emails recebidos sao verificados e
filtrados antes da entrega para o usuario.

GFI MailEssentials 9 |

Emails de entrada sao roteados para o GFl MailEssentials e processados da seguinte forma:

1. Filtros no nivel do SMTP (Coleta de diretorio, Lista de exclusao temporaria, Lista de bloqueio de IP
e Lista de bloqueio de DNS de IP) podem ser executados antes que o corpo da mensagem do email
seja recebido.

2. 0 email é verificado pelos mecanismos de filtragem de malware e contetdo. Todo email que con-
tenha malware sera processado de acordo com as acdes configuradas. Se um email for considerado
seguro, ele passara para a proxima etapa.

3. O email é verificado para ver se é destinado a uma lista no servidor de lista. Se o email cor-
responder a uma lista, ele sera processado pelo servidor de lista.

4. 0 email de entrada sera filtrado pelos filtros de spam. Todo email que nao passar pela verificacao
do filtro de spam sera processado como definido nas acdes anti-spam. Se um email passar por todos
os filtros e nao for identificado como spam, ele passara para o proximo estagio.

5. Se estiverem configuradas, as respostas automaticas serao enviadas para o remetente.
6. Se configurado, o monitoramento de email sera executado e as acoes apropriadas serao tomadas.
7. 0 email sera verificado pelo filtro Novos remetentes.

8. Se 0 email ndo for bloqueado por algum mecanismo de verificacdo ou filtragem, ele sera enviado a
caixa de correio do usuario.

2.3 Filtragem de emails de saida

A filtragem de emails de saida é o processo através do qual os emails enviados por usuarios internos
sao processados antes de serem enviados pela Internet.

" § GFI MailEssentials

Quando um email de saida é enviado, ele é encaminhado para GFI MailEssentials e processado da
seguinte forma:
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1. O email é verificado pelos mecanismos de filtragem de malware e contetdo. Todo email que con-
tenha malware sera processado de acordo com as acdes configuradas. Se um email for considerado
seguro, ele passara para a proxima etapa.

2. Comandos remotos verificam e executam todos comandos remotos em um email, se algum for
encontrado. Se nenhum comando for encontrado, o email sera encaminhado para a proxima etapa.

3. Se configurado, o aviso de isencao de responsabilidade aplicavel sera adicionado ao email.
4. Se configurado, o monitoramento de email sera executado e as acoes apropriadas serao tomadas.

5. Se estiver habilitada, a Lista de permissao automatica adicionara os enderecos de email dos des-
tinatarios a lista de permissao automatica. Isso permite automaticamente que respostas desses des-
tinatarios sejam direcionadas para o remetente sem serem verificadas quanto a spam.

6. O email sera enviado ao destinatario.

2.4 Mecanismos de verificacao e filtragem de email

O GFI MailEssentials contém varios mecanismos de verificacao e filtragem para evitar que emails mal-
intencionados, spam e outros emails indesejados cheguem aos usuarios do dominio.

2.4.1 Verificacdao de emails mal-intencionados

Os seguintes mecanismos verificam e bloqueiam emails com contetdo mal-intencionado.

Mecanismo de Descricao

verificacdo de
email

Mecanismos de O GFI MailEssentials utiliza varios mecanismos antivirus para verificar a presenca de virus em emails
verificacdo de de entrada, de saida e internos. GFl MailEssentials é fornecido com os mecanismos de verificacao de
virus virus Vipre and BitDefender. Vocé também pode adquirir uma licenca do Kaspersky, Avira e McAfee.

Protecao de Quando o GFl MailEssentials estiver instalado na maquina do servidor Microsoft® Exchange, o Infor-
armazenamento mation Store Protection permite que vocé use os Virus Scanning Engines para fazer a verificacao de
de informagées  virus no Microsoft® Exchange Information Store.

Verificador de 0 Verificador de Cavalo de Troia e executaveis analisa e determina a funcao de arquivos executaveis
Cavalo de Troia anexados a emails. O mecanismo de verificacao pode colocar posteriormente em quarentena
e executaveis quaisquer atividades executaveis que realizam atividades suspeitas (como Cavalos de Troia).

Mecanismo de O Mecanismo de exploracao de email bloqueia exploracoes incorporadas em um email que podem ser
exploracédo de executadas na maquina do destinatario quando o usuario receber ou abrir o email.
email

HTML Sanitizer O HTML Sanitizer verifica e remove codigo de scripts no corpo do email e de anexos.

2.4.2 Mecanismos de filtragem de conteudo

Os mecanismos a seguir verificam o conteldo dos emails, verificando parametros que correspondam
as regras configuradas.

Mecanismo de Descricao

verificacdo de

email

Filtragem de O recurso de filtragem de palavras-chave permite definir regras que filtram emails com deter-
palavra-chave minadas palavras-chave ou uma combinacao de palavras-chave no corpo ou assunto do email.
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Mecanismo de Descricao

verificacdo de
email

Filtragem de
anexos

Mecanismo de

A filtragem de anexos permite configurar regras para filtrar que tipos de anexos de email serao per-

mitidos e bloqueados no servidor de email.

descompactacao

Filtragem de

conteudo avan-

cada

0O mecanismo de descompactacao extrai e analisa arquivos compactados anexados a um email.

A filtragem de conteldo avancada permite fazer a verificacao de dados do cabecalho de emails e de

2.4.3 Mecanismos de filtragem anti-spam

Os mecanismos a seguir verificam e bloqueiam spam.

FILTRO DESCRICAO HABILITADO POR
PADRAO

SpamRazer

Anti-
phishing

Coleta de
diretério

Lista de
bloqueio
de email

Lista de
bloqueio
de IP

Lista de
bloqueio
DNS IP

Lista de
bloqueio
DNS URI

Estrutura
de poli-
ticas do
remetente

Anti-spo-
ofing

Deteccao
de idioma
Verificacao
de cabe-
calho

GFI MailEssentials

Um mecanismo anti-spam que determina se um email € spam usando a repu-
tacao do email, mensagem da “impressao digital" e analise de conteldo.

Bloqueia emails que contém links no corpo da mensagem que direcionam para
sites de phishing conhecidos ou se eles contiverem palavras-chave de phishing
conhecidas.

Ataques do tipo Directory harvesting ocorrem quando os remetentes de spam
tentam adivinhar enderecos de email anexando nomes dos usuarios conhecidos
a seu dominio. A maioria dos enderecos de email é inexistente.

A Lista de bloqueio de email € um banco de dados personalizado de enderecos
de email e dominios do qual vocé nao deseja receber emails.

A Lista de bloqueio de IP é um banco de dados personalizado de enderecos de
email e dominios do qual vocé nao deseja receber emails.

A Lista de bloqueio de DNS de IP verifica o endereco IP do servidor de email de
envio em relacao a uma lista de servidores de email conhecidos por serem
remetentes de spam.

Bloqueia emails que contém links para dominios listados em lista de bloqueio
de URI de spam puUblicas.

Este filtro usa registros SPF para bloquear emails enviados de enderecos IP fal-
sificados, identificando se o endereco IP do remetente é autorizado.

Verifica emails recebidos com um endereco de email do remetente originado
de seu proprio dominio em relacao a uma lista de enderecos IP do GFI Mail Es-
sentials. Se o endereco IP do remetente nao estiver na lista de enderecos IP
do servidor do dominio, o email sera bloqueado.

Determina o idioma do texto do corpo do email e é configuravel para bloquear
certos idiomas.

O filtro Verificacao de cabecalho analisa o cabecalho de email para identificar
emails com spam.

conteldo usando condicdes de pesquisa configuraveis avancadas e expressoes regulares (regex).

Sim

Sim

Sim (somente se oGFl
MailEssentials estiver ins-

talado em um ambiente
de Active Directory)

Sim

Sim

Sim
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FILTRO DESCRICAO HABILITADO POR
PADRAO

Verificacdo Este filtro permite a identificacao do spam baseada em palavras-chave no email Nao

de pala- que esta sendo recebido.

vras-chave

de spam

Anélise Um filtro anti-spam que pode ser treinado para determinar com precisao se um Nao

bayesiana  email é spam com base na experiéncia.

2.4.4 Filtros executando no nivel do SMTP

Os mecanismos a seguir verificam e bloqueiam emails durante a transmissao por SMTP antes que o
email seja recebido. Para obter mais informacgdes, consulte Filtragem da transmissao SMTP (pagina

152).
FILTRO DESCRICAO
Lista de A Lista de bloqueio de IP é um banco de dados personalizado de enderecos de email e domi-
bloqueio nios do qual vocé nao deseja receber emails.
de IP

Coletade  Ataques do tipo Directory harvesting ocorrem quando os remetentes de spam tentam adi-
diretoério vinhar enderecos de email anexando nomes dos usuarios conhecidos a seu dominio. A mai-
oria dos enderecos de email é inexistente.

Lista de A Lista de bloqueio de DNS de IP verifica o endereco IP do servidor de email de envio em
bloqueio relacdo a uma lista de servidores de email conhecidos por serem remetentes de spam.
DNS IP

Lista de O filtro Lista de exclusao temporaria blogueia temporariamente a entrada de emails rece-

exclusdo bidos de remetentes desconhecidos. Sistemas de email legitimos normalmente tentam

temporaria enviar o email apos alguns minutos. Os remetentes de spam simplesmente ignoram essas
mensagens de erro.

2.4.5 Outros mecanismos

Os mecanismos a seguir ajudam a identificar emails seguros.

FILTRO DESCRICAO

Lista de A lista de permissao contém listas de critérios que identificam um email legitimo. Emails
permissao que correspondam a esses critérios nao sao examinados pelos filtros anti-spam e sao sem-
pre entregues ao destinatario.

Novos O filtro Novos remetentes identifica emails que foram recebidos de remetentes para os
remetentes quais emails nunca foram enviados.

2.5 Cenarios tipicos de implantacao

HABILITADO
POR

PADRAO

Nao

Sim

HABILITADO
POR

PADRAO

Sim

Este capitulo explica os diferentes cenarios de instalacao e configuracao do GFI MailEssentials.
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2.5.1 Instalacdo diretamente no servidor Microsoft® Exchange

e

| dy.
+
GFI MailEssentials

a7

Figure 1: Instalar GFI MailEssentials no seu servidor Microsoft ® Exchange

Vocé pode instalar o GFl MailEssentials diretamente no Microsoft ® Exchange Server 2003 ou
posterior, sem qualquer configuracao adicional.

Nos ambientes Microsoft® Exchange 2007/2010, o GFI MailEssentials so pode ser instalado em
servidores com as seguintes funcoes:

» Funcao de Servidor de Borda ou
» Funcao de Transporte de Hub ou

» Funcoes de Transporte de Hub e Caixa de Correio: com esta configuracao, o GFl MailEssentials
também pode fazer a verificacao de virus em emails internos

No Microsoft® Exchange 2013, o GFI MailEssentials so pode ser instalado no servidor com as seguinte
funcoes:

» Funcao de transporte de borda ou

» Funcao caixa de correio.

OBS.

O GFI MailEssentials oferece suporte a varios servidores de email, mas sé pode ser instalado na
mesma maquina do Microsoft ® Exchange. No caso de outros servidores de email, por exemplo, o
Lotus Domino, instale o GFI MailEssentials em uma maquina separada.

2.5.2 Instalar em um gateway de email ou servidor de retransmissao/perimetro

_ GFI MailEssentials
e

Figure 2: Instalar GFI MailEssentials em um gateway de email/ servidor de retransmissd@o
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Essa configuracao é normalmente usada para filtrar spam em uma maquina separada, geralmente
instalada em DMZ. Nesse ambiente, um servidor (também conhecido como gateway/servidor de
perimetro) esta configurado para encaminhar emails para o servidor de email. GFl MailEssentials esta
instalado no gateway/servidor de perimetro para que o spam e malware sejam filtrados antes de
chegarem ao servidor de email.

Este método permite filtrar emails bloqueados antes que eles sejam recebidos no servidor de email e
reduzir o trafego desnecessario de email. Ele também oferece tolerancia adicional a falhas. Se o
servidor de email estiver fora do ar, vocé podera receber emails, pois eles sao enfileirados na
maquina do GFI MailEssentials.

Quando instalado em um servidor separado (isto €, em um servidor que nao seja o servidor de email),
primeiro vocé deve configurar a maquina para atuar como um gateway (também conhecido como
"host inteligente” ou "servidor de retransmissao de email"). Isso significa que todos os emails de
entrada devem passar pelo GFI MailEssentials para verificacao antes de serem retransmitidos para o
servidor de email para distribuicdo. Para os emails de saida, o servidor de email deve retransmitir
todos os emails de saida para a maquina gateway para verificacao antes de serem enviados para o
destino.

Se estiver utilizando um firewall, uma boa maneira de implantar o GFI MailEssentials na DMZ.GFI
MailEssentials atuara como um host inteligente/servidor de retransmissao de email quando instalado
na rede de perimetro (também conhecida como DMZ ou zona desmilitarizada).

2 0

GFI MailEssentials
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Figure 3: Instalacdo do GFI MailEssentials em uma mdquina separada em uma DMZ

OBS.

Se o GFI MailEssentials tiver sido instalado no servidor de perimetro, vocé podera usar os filtros
anti-spam executados no nivel do SMTP - Coleta de diretério e Lista de bloqueio temporaria.
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OBS.

Nos ambientes Microsoft® Exchange Server 2007/2010, os servidores de retransmissao de email
em uma DMZ podem executar o Microsoft® Exchange Server 2007/2010 com a funcao de servidor
Transporte de Borda.

OBS.

Configure o servico IIS SMTP para encaminhar emails para seu servidor de email e configure o
registro MX de seu dominio para apontar para a maquina gateway. Para obter mais informacdes,
consulte Instalar em um gateway de email ou servidor de retransmissao/perimetro (pagina 27).

2.6 Acoes do usuario final

GFI MailEssentials utiliza grupos do Active Directory para determinar o que é exibido para os usuarios
conectados quando eles fazem logon no GFI MailEssentials. Se o usuario conectado fizer parte do
grupo de administradores, o GFl MailEssentialssera carregado com todas as opcoes de configuracao
que permitem a configuracao do GFI MailEssentials. Se o usuario conectado fizer parte do grupo de
usuarios, o GFI MailEssentials sera carregado apenas com um numero limitado de opcdes que
permitem que o usuario conectado administre sua propria quarentena e listas de permissao/ listas de
bloqueio pessoais. O URL usado para fazer logon no GFI MailEssentials € sempre o mesmo,
independentemente de o usuario conectado fazer parte do grupo do administrador ou do grupo do
Active Directory.

OBSERVACAO

As acoes do usuario so estardo disponiveis se o GFI MailEssentials estiver configurado para usar o
modo IIS. Para obter mais informacdes, consulte Modo da interface de usuario (pagina 250).

Lista de recursos disponiveis para as contas do usuario:

Recurso Descricao

Listas de per- Os usuarios podem configurar uma lista complementar de enderecos de email nas listas de

missdo e bloqueio permissao e listas de bloqueio, acima da lista definida pelo administrador de sistemas.

pessoais Este recurso esta disponivel apenas quando as Lista de permissao pessoal e/ou a Lista de blogueio
pessoal estao habilitadas. Por padrao essas opcoes nao estao habilitadas.

Pesquisa de qua- Permite que os usuarios acessem e gerenciem os emails de spam que foram colocados em

rentena quarentena. Os usuarios podem pesquisar, visualizar e, em seguida, aprovar ou excluir os emails

em quarentena.

Para fazer uso deste recurso, a acao de filtros anti-spam deve ser configurada para colocar em
quarentena os emails de spam.

Os usuarios nao podem gerenciar emails de malware em quarentena devido aos riscos de
seguranca envolvidos.

SpamTag Os usuarios podem utilizar o complemento SpamTag no Microsoft Outlook para gerenciar suas
preferéncias no gerenciamento de emails de spam.

0 SpamTag deve ser instalado nas maquinas dos usuarios para estar acessivel pelo Microsoft
Outlook.

OBSERVACAO: Este recurso nao esta disponivel para os usuarios na interface da Web GFl
MailEssentials.

Para obter mais informagdes, consulte SpamTag para Microsoft Outlook (pagina 162).

Maillnsights® O Maillnsights® é um recurso para relatérios que oferece uma apresentacao grafica dos 20
principais contatos com os quais um usuario se comunicou nos 30 dias anteriores.
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Para obter mais informacdes sobre como os usuarios finais podem utilizar o GFI MailEssentials,
consulte o GFI MailEssentials Manual do usuario final.
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http://support.gfi.com/manuals/en/me2014R2enduser/Default.htm

3 Instalacao

O objetivo deste capitulo é ajuda-lo a instalar o GFI MailEssentials em sua rede com o minimo de
esforco de configuracao.

Tépicos deste capitulo:

3.1 Requisitos do sistema ... .. L 23
3.2 Agdes pré-instalacao ... ... . 26
3.3 Procedimento de instalagao ... ... ... o L 41
3.4 Atualizacao de uma versao anterior ... . ... 49
3.5 AgOes POS-INStalacao ... ... 50

3.1 Requisitos do sistema

3.1.1 Requisitos de hardware

Os requisitos minimos de hardware do GFIl MailEssentials sao:

Processador
= Minimo: 2 Ghz

» Recomendado: 2 GHz com varios nucleos

Memodria disponivel (RAM)
= Minimo: 1.2 GB

= Recomendado: 1.5 GB

Espaco livre em disco
» Minimo: 6 GB
» Recomendado: 10 GB

OBS.

Os requisitos de hardware dependem de diversos fatores, incluindo o volume de email e o niUmero
de mecanismos antivirus ativados no GFI MailEssentials. Os requisitos especificados acima sao
necessarios somente para o GFI MailEssentials.
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3.1.2 Requisitos de software

Sistemas operacionais compativeis

= Windows® Server 2003 Standard ou Enterprise (x86 e x64) (incluindo R2) ou posterior (incluindo
Microsoft® Windows Server 2012 - edicdes Standard e DataCenter).

= Windows Small Business Server 2003/2008/2011

Servidores de email compativeis

O GFI MailEssentials pode ser instalado nos servidores de email a seguir sem qualquer configuracao
adicional.

» Microsoft® Exchange Server 2013

OBS.

O Information Store Protection (VSAPI) nao é compativel com o Microsoft® Exchange Server 2013
porque o VSAPI foi removido do Microsoft® Exchange Server 2013.

= Microsoft® Exchange Server 2010
» Microsoft® Exchange Server 2007 SP1 ou superior
» Microsoft® Exchange Server 2003

Para obter mais informacoes, consulte Instalar no servidor Microsoft® Exchange (pagina 27).

O GFI MailEssentials também pode ser instalado em um ambiente com qualquer servidor de email
compativel com SMTP. Nesse caso, o GFl MailEssentials deve ser instalado no servidor gateway/de
perimetro para que o spam seja filtrado antes de chegar ao servidor de email.

Para obter mais informacoes, consulte Instalar em um gateway de email ou servidor de
retransmissao/perimetro (pagina 27).

Navegadores de Internet compativeis

O GFI MailEssentials pode ser usado com os seguintes navegadores da Internet:
» Microsoft Internet Explorer 8 ou posterior

» Google Chrome versao 22.0.1229.94 (10 de outubro de 2012) ou posterior

» Mozilla Firefox versao 16.0.2 (26 de outubro de 2012) ou posterior.

Outros componentes necessarios
= Servico World Wide Web dos Servicos de Informacdes da Internet (11S®)

» Servico SMTP dos Servicos de Informacdes da Internet (IIS®): exceto na instalacdo no servidor
Microsoft® Exchange 2007/2010/2013

» Microsoft.NET® Framework 4
= Ativacdo HTTP WCF: necessaria quando o plug-in do SpamTag for usado no Microsoft Outlook

» Funcdo de Autenticacao e Servicos de Conteudo Estatico do Windows®: necessarios quando vocé
faz a instalacao no Microsoft® Windows Server 2008/2008R2
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» MSMQ - Microsoft®Messaging Queuing Service - para obter mais informacdes consulte:
+ [nstalar o MSMQ no Windows Server 2012
+ Instalar o MSMQ no Windows Server 2008
+ [nstalar o MSMQ no Windows Server 2003

OBS.

Para obter mais informacdes sobre como instalar os pré-requisitos no Microsoft® Windows Server
2008, consulte:

http://go.gfi.com/?pageid=ME_Win2008

Para obter mais informacdes sobre como instalar os pré-requisitos no Microsoft® Windows Server
2012, consulte:

http://go.gfi.com/?pageid=ME_Win2012

OBS.

A Information Store Protection do GFI MailEssentials nao podera ser usada se houver outro
software estiver registrado para usar a VSAPI do Microsoft® Exchange.

OBS.

O GFI MailEssentials também pode ser instalado em ambientes virtuais como Microsoft® Hyper-V e
software de virtualizacao da VMWare.

= O recurso de grupo de clusters do Microsoft Virtual Server com um cluster de disco fisico. Isso é
necessario SOMENTE para ambientes que executam clusters do Microsoft® Exchange 2003. Para obter
mais informacdes, consulte Clusters do Microsoft® Exchange 2003 (pagina 31).

OBS.

Para obter mais informacoes sobre como criar um Grupo de Recursos para um Servidor Virtual do
Exchange em um Cluster do Windows Server, consulte:http://go.gfi.com/?pageid=ME_
Clusterresourcegrouphowto.

3.1.3 Software antivirus e de backup

A verificacdo do software antivirus e de backup pode causar problemas no GFI MailEssentials. Isso
ocorre quando esses softwares negam o acesso a determinados arquivos exigidos pelo GFI
MailEssentials.

Desative a verificacao feita por softwares antivirus e de backup de terceiros nas seguintes pastas:

Instalacées de 32 bits (x86) Instalac6es de 64 bits (x64)

<..\Program Files\Common Files\GFI> <..\Program Files (x86)\Common Files\GFI>
<GFI MailEssentials installation path>\GFI\MailEssentials\

<..\Inetpub\mailroot> - se instalado em uma maquina gateway.

<..\Program Files\Exchsrvr\Mailroot>: se instalado no mesmo computador do Microsoft® Exchange 2003

<..\Program Files\Microsoft\Exchange Server\TransportRoles>: se instalado no mesmo computador do Microsoft®
Exchange 2007
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Instalacoes de 32 bits (x86) Instalacoes de 64 bits (x64)

<..\Program Files\Microsoft\Exchange Server\V14\TransportRoles>: se instalado no mesmo computador do Microsoft®
Exchange 2010

<..\Program Files\Microsoft\Exchange Server\V15\TransportRoles>: se instalado no mesmo computador do Microsoft®
Exchange 2013

3.1.4 Configuracdes da porta do firewall

Configure seu firewall para permitir as portas usadas pelo GFI MailEssentials.

53 - DNS Usada pelos seguintes filtros anti-spam:
» Lista de bloqueio de DNS de IP
#» SpamRazer
» Lista de bloqueio DNS URI

20e 21 - Usadas pelo GFI MailEssentials para estabelecer uma conexao com ftp.gfi.com e recuperar as infor-
FTP macoes de versdes mais recentes de produtos.
80 - HTTP Usado pelo GFI MailEssentials para fazer o download de correcées de produtos e atualizacoes para:

= SpamRazer

#» Anti-phishing

= Analise bayesiana

= Arquivos de definicao antivirus

= Verificador de Cavalo de Troia e Executaveis
#» Mecanismo de exploracao de email

O GFI MailEssentials faz o download a partir dos seguintes locais:
= http://update.gfi.com

% http://update.gfisoftware.com

= http://support.gfi.com

% *.mailshell.com

= *.spamrazer.gfi.com

OBS.: O GFI MailEssentials também pode ser configurado para fazer o download de atualizacdes por meio
de um servidor proxy. Para obter mais informagoes, consulte Configuracées de proxy (pagina 241).

9090, 9091 - Essas portas sao utilizadas para a comunicagao entre processos. Nao € necessario configurar um firewall

Comunicacdo para permitir conexdes a ou a partir das portas remotas uma vez que todos os processos do GFl

remota MailEssentials sao executados no mesmo servidor.
OBS.: Verifique se nao ha outros aplicativos (exceto GFl MailEssentials) escutando nessas portas. Se
outros aplicativos estiverem usando essas portas, elas poderao ser alteradas. Para obter mais
informacoes, consulte Portas remotas (pagina 279).

389/636 - Esta porta € usada nestas situacoes:

LDAP/LDAPS ., Ambiente do Microsoft® Exchange: necessario se o servidor que executa o GFI MailEssentials ndo

tiver acesso/nao puder obter a lista de usuarios do Active Directory, por exemplo, em um ambiente
DMZ ou um outros ambientes que nao usem o Active Directory.

#» Lotus Domino mail server environment - necessario para obter enderecos de email no servidor
Lotus Domino.

» Other SMTP mail server environments - necessario para obter enderecos de email do servidor
SMTP.

3.2 AcoOes pré-instalacao

Antes de instalar o GFI MailEssentials, prepare seu ambiente para a implementacao.
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Topicos deste capitulo:

» Instalar no Microsoft Exchange Server

= Instalar em um gateway de email ou servidor de retransmissao/perimetro
» Clusters do Microsoft Exchange 2003

= Lotus Domino

3.2.1 Instalar no servidor Microsoft® Exchange

Quando vocé instalar o GFl MailEssentials no mesmo servidor do Microsoft® Exchange 2003 ou
posterior, acoes pré-instalacao ou configuracoes nao serao exigidas

Nos ambientes Microsoft® Exchange 2007/2010, o GFI MailEssentials s6 pode ser instalado em
servidores com as seguintes funcoes:

» Funcao de Servidor de Borda ou
» Funcao de Transporte de Hub ou

» Funcoes de Transporte de Hub e Caixa de Correio: com esta configuracao, o GFl MailEssentials
também pode fazer a verificacao de virus em emails internos

No Microsoft® Exchange 2013, o GFI MailEssentials s6 pode ser instalado no servidor com as seguinte
funcoes:

» Funcao de transporte de borda ou

» Funcao caixa de correio.

3.2.2 Instalar em um gateway de email ou servidor de retransmissao/perimetro
O GFI MailEssentials pode ser instalado:
» Em um servidor de perimetro (por exemplo, em um DMZ)

» Como um servidor de retransmissao de email entre o servidor SMTP de perimetro (gateway) e o
servidor de email.

Essa configuracao € normalmente usada para filtrar spam em uma maquina separada, geralmente
instalada em DMZ. Nesse ambiente, um servidor (também conhecido como gateway/servidor de
perimetro) esta configurado para encaminhar emails para o servidor de email. GFl MailEssentials esta
instalado no gateway/servidor de perimetro para que o spam e malware sejam filtrados antes de
chegarem ao servidor de email.

O GFI MailEssentials usa o servico SMTP do IS como o servidor SMTP e, portanto, o servico SMTP do IIS
deve ser configurado para funcionar como um servidor de retransmissao de email. Para fazer isso:

Etapa 1: Habilitar o servico SMTP do IIS

Etapa 2: Criar dominios SMTP para a retransmissao de email

Etapa 3: Habilitar a retransmissao de email para seu servidor Microsoft® Exchange
Etapa 4: Proteger o servidor SMTP de retransmissao de email

Etapa 5: Ativar o servidor de email para rotear emails através do gateway

Etapa 6: Atualizar o registro MX de seu dominio para apontar para o servidor de retransmissao de
email
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Etapa 7: Testar o novo servidor de retransmissao de email

Etapa 1: Habilitar o servico SMTP do IIS

Windows Server 2003

1. Acesse Start > Control Panel > Add or Remove Programs > Add/Remove Windows
Components.

2. Selecione Application Server e clique em Details.
3. Selecione Internet Information Services (lIS) e clique em Details.
4. Selecione a opcao SMTP Service e clique em OK.

5. Clique em Next para finalizar sua configuracao.

Windows Server 2008
1. Inicie o Gerenciador de Servidores do Windows.
2. Acesse o no Features e selecione Add Features.

3. No Add Features Wizard, selecione SMTP Server.

OBS.

O recurso Servidor SMTP pode exigir a instalacao de servicos de funcao e recursos adicionais.
Cliqgue em Add Required Role Services para continuar a instalacao.

4. Nas telas a seguir, clique em Next para configurar todos os servicos de funcao e recursos
necessarios e clique em Install para iniciar a instalacao.

5. Clique em Close para concluir a configuracao.

Etapa 2: Criar dominios SMTP para retransmissao de email

1. Acesse Start > Control Panel > Administrative Tools > Internet Information Services (lIS)
Manager.

2. No painel esquerdo, expanda o respectivo né de servidor. Clique com o botao direito do mouse em
Default SMTP Virtual Server e selecione Properties.

4. Expanda o n6 Default SMTP Virtual Server.

5. Clique com o botao direito do mouse em Domains e selecione New > Domain.

6. Selecione Remote e clique em Next.

7. Especifique o nome de dominio da organizacao (por exemplo, teste.meudominio.com) e clique em
Finish.

Etapa 3: Como ativar a retransmissao de email para seu servidor Microsoft® Exchange

1. Clique com o botao direito do mouse no novo dominio e selecione Properties.

2. Selecione Allow the Incoming Mail to be Relayed to this Domain.
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3. Selecione Forward all mail to smart host e especifique o endereco IP do servidor que gerencia as
mensagens de email deste dominio. O endereco IP deve ser delimitado por colchetes, por exemplo,
[123.123.123.123], para exclui-los de todas as tentativas de pesquisa de DNS.

4. Clique em OK para finalizar suas configuracoes.

Etapa 4: Proteger seu servidor de retransmissao SMTP

Se nao estiver protegido, seu servidor de retransmissao de email podera ser explorado e usado como
uma retransmissao aberta de spam. Para evitar isso, € recomendavel que vocé especifique quais
servidores de email podem rotear emails através deste servidor de retransmissao de email (por
exemplo, permita somente que servidores especificos usem essa configuracao de retransmissao de
email). Para isso:

1. Acesse Start > Control Panel > Administrative Tools > Internet Information Services (lIS)
Manager.

2. No painel esquerdo, expanda o respectivo né de servidor. Clique com o botao direito do mouse em
Default SMTP Virtual Server e selecione Properties.

3. Na guia Access, selecione Relay.
4. Selecione Only the list below e clique em Add.

5. Especifique os IPs dos servidores de email internos que tém permissao para rotear emails através
de seu servidor de retransmissao de email. Vocé pode especificar:

= Computadores simples: autorize uma maquina especifica a retransmitir email por esse servidor.
Use o botao Pesquisa de DNS para procurar um endereco IP de um host especifico.

» Grupo de computadores: autorize computadores especificos a encaminhar emails por meio deste
servidor.

» Dominio: permita que todos os computadores em um dominio especifico encaminhem emails por
meio deste servidor.

OBS.

A opcao Domain adiciona uma sobrecarga de processamento que pode degradar o desempenho do
servico SMTP. Isso acontece devido a pesquisa de DNS reversa acionada em todos os enderecos IP
(dentro desse dominio) que tentam rotear emails através deste servidor de retransmissao.

Etapa 5: Habilitar o servidor de email para rotear emails através do GFl MailEssentials

Microsoft® Exchange Server 2003
Configure conectores SMTP que encaminhem todos os emails para o GFIl MailEssentials.
1. Inicie o Exchange System Manager.

2. Clique com o botao direito do mouse em Connectors, clique em New > SMTP Connector e espe-
cificar um nome de conector.

3. Selecione Forward all mail through this connector to the following smart host e especifique o IP
do servidor de retransmissao do GFI MailEssentialsentre colchetes, por exemplo,
[123.123.1.123].
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4. Clique em Add e selecione o servidor de retransmissao de email do GFIl MailEssentials.
5. Clique em OK.

6. Acesse a guia Address Space.

7. Clique em Add, selecione SMTP e clique em OK.

8. Digite o nome do dominio e clique em OK.

9. Selecione Allow messages to be relayed to these domains.

10. Clique em OK.

Lotus Notes

Para obter mais informacoes sobre como configurar o roteamento no Lotus Domino, consulte o
Installation Guide(Domino).

Servidor de email SMTP/POP3

Configure seu servidor de email para rotear todos os emails de entrada e saida por meio do GFI
MailEssentials No programa de configuracao de seu servidor de email, use a opcao de retransmitir
todos os emails de saida por meio de outro servidor de email (esta opcao € normalmente denominada
com algo semelhante a Forward all messages to host. Digite o nome do computador ou o IP da
maquina que executa o GFI MailEssentials. Salve as novas configuracdes e reinicie o servidor de email.

Etapa 6: Atualizar o registro MX de seu dominio para que ele aponte para o servidor de
retransmissao de email

Atualize o registro MX de seu dominio para que aponte para o IP do novo servidor de retransmissao de
email. Se seu servidor DNS for gerenciado pelo seu provedor de servicos de Internet, peca ao provedor
para atualizar o registro MX para voceé.

OBS.

Se o registro MX nao for atualizado, todos os emails serao roteados diretamente para o servidor
de email, ignorando o GFI MailEssentials.

Como verificar se o registro MX foi atualizado

Para verificar se o registro MX foi atualizado:

1. No prompt de comando, digite em ns1ookup e pressione Enter.
2. Digite set type=mx e pressione Enter.

3. Especifique o nome do dominio de email e pressione Enter.

O registro MX devera retornar os enderecos IP dos servidores de retransmissao de email.

Etapa 7: Como testar seu novo servidor de retransmissao de email

Antes de instalar o GFI MailEssentials, verifique se o novo servidor de retransmissao de email esta
funcionando corretamente.
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Como testar a conexao de entrada SMTP do 1IS

1. Envie um email de uma conta "externa” (por exemplo, de uma conta do Gmail) para um
endereco de email/usuario interno.

2. Confirme se o destinatario pretendido recebeu o email de teste no respectivo cliente de email.

Testar a conexao de saida SMTP do IIS

1. Envie um email a partir de uma conta de email "interna” para uma conta de externa (exemplo,
uma conta Gmail).

2. Confirme se o destinatario/usuario externo desejado recebeu o email de teste.

OBS.

Vocé também pode usar o Telnet para enviar manualmente o email de teste e obter mais
informacdes sobre solucao de problemas. Para obter mais informacoes, consulte:

http://go.gfi.com/?pageid=ME_TelnetPort25

3.2.3 Clusters do Microsoft® Exchange 2003

Este topico contém instrucoes sobre como instalar e desinstalar o GFI MailEssentials em clusters do
Microsoft® Exchange 2003.

Um cluster é um grupo de servidores, tecnicamente conhecidos como nds, que trabalham
coletivamente como um Unico servidor. Esse ambiente oferece alta disponibilidade e mecanismos
failover para garantir a disponibilidade constante de recursos e aplicativos, incluindo infraestruturas
de email. Se um dos nds no cluster falhar/nao estiver disponivel, os recursos e aplicativos migrarao
para outro né do cluster.

OBS.
O GFI MailEssentials so pode ser instalado em um ambiente de cluster Ativo-Passivo. Em um
cluster ativo/passivo, um mecanismo de "failover” garante que sempre que um cluster ativo

falhar, um dos nos passivos disponiveis se tornara ativo (ou seja, assumira a funcao do né com
falha).

Para instalar o GFI MailEssentials em um cluster do Microsoft® Exchange Server 2000/2003 certifique-
se de que:

» Todos os aplicativos estejam fechados.
» O Microsoft® Exchange Server 2000/2003 esteja instalado no modo de cluster.

» Um recurso de grupo de cluster do Servidor Virtual do Exchange existe e contém, além de outros
elementos, um recurso de cluster de disco fisico.

» Todos os nos do cluster devem estar desativados, exceto o né no qual o GFIl MailEssentials sera ins-
talado primeiramente.

1. Inicie o processo de instalacao e certifique-se de que:
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« Todos os arquivos estejam instalados na unidade de disco rigido compartilhada
» Se vocé estiver instalando no website padrao da maquina
2. Ao concluir, inicie o website padrao usando o Gerenciador do IIS.

3. Acesse Control Panel > Administrative Tools > Cluster Administrator e crie um novo grupo de
recursos (cliqgue com o botao direito do mouse em Groups > New > Group).

4. Digite GFI MailEssentials cOmooOnomee Services for GFI MailEssentials como a
descricao. Clique em Next.

5. Mova todos os nos disponiveis para Preferred Owners e clique em Finish.

6. Clique com o botao direito do mouse em GFI MailEssentials > New > Resource.

7. Defina o nome para GFI List Server.

8. Configure o Tipo de recurso para Servico Genérico e clique em Next.

9. Configure todos os nos disponiveis para os possiveis proprietarios e clique em Next.
10. Clique em Next.

11. Defina o nome do servico para 1istserv e clique em Avancar.

12. Clique em Finish.

13. Repita os passos de 7 a 12 com as seguintes informacoes:

Nome " Nome do serviso|

GFI MailEssentials AS Scan Engine gfiscans

GFI MailEssentials Attendant gfimesattendant
GFI MailEssentials Autoupdater gfimesavupdate
GFI MailEssentials AV Scan Engine GFIScanM

GFI MailEssentials Backend gfimesbackend
GFI MailEssentials Enterprise Transfer gfimetrxsvc

GFI MailEssentials Legacy Attendant gfiasmsecatt

GFI| MailEssentials Quarantine Action Services gfimesqashost
GFl POP2Exchange gfipop2exch

14. Ao concluir, ative o grupo do GFI MailEssentials.
15. Desative este no e inicie um novo no.

16. Repita as etapas 1 e 2 para todos os nds de cluster.

Desinstalar o GFI MailEssentials em um ambiente de cluster

Garanta que apenas um né de cluster esteja ativado. Todos os outros devem estar desativados.
1. Interrompa todos os servicos da GFl

2. Faca o backup do conteldo na pasta de instalacao do GFI MailEssentials em um local diferente.
3. Exclua todos os Servicos da GFI de Cluster Resources do GFI MailEssentials do grupo.

4. Inicie todos os servicos da GFl e garanta que todos os servicos de cluster e servicos Exchange este-
jam funcionando.

5. Desinstale a partir do primeiro né.
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6. Abra o miniaplicativo de servicos para certificar-se de que nao existe nenhum servico do GFI MailEs-
sentials que nao tenha sido excluido. Para cada servico que ainda esteja presente no miniaplicativo
de servicos, execute o seguinte comando no prompt de comando: sc delete <Nome do ser-
vico>. Por exemplo, execute sc delete gfiasmsecatt se o Legacy Attendant do GFI MailEs-
sentials ainda estiver presente.

7. Abra o editor de registro do sistema e exclua a chave: Computer\HKEY LOCAL
MACHINE\SOFTWARE\GFI

8. Copie o backup de GFI MailEssentials para onde ele foi instalado.

9. Desative o n6 atual e inicie o préximo no. Certifique-se de que todos os servicos de cluster, ser-
vicos do Exchange e servicos do GFI MailEssentials estejam ativos e funcionando

10. Desinstale o GFI MailEssentials.

11. Abra o miniaplicativo de servicos para certificar-se de que nao existe nenhum servico do GFlI
MailEssentials que nao tenha sido excluido. Para cada servico que ainda esteja presente no mini-
aplicativo de servicos, execute o seguinte comando no prompt de comando: sc delete <Nome do
servico>. Por exemplo, execute sc delete gfiasmsecatt se o0 Legacy Attendant do GFI MailEs-
sentials ainda estiver presente.

12. Repetir os passos 7 ao 11 para todos os nds restantes.

13. Exclua a pasta de instalacao e seu backup do GFI MailEssentials. No administrador do cluster,
exclua todos os servicos da GFI.

3.2.4 Lotus Domino

Informacdes sobre o uso do GFI MailEssentials com o Lotus Domino.
» Incompatibilidades do Lotus Domino

» Informacodes sobre a instalacao do Lotus Domino

» Configuracao da pasta anti-spam do Lotus Domino

Incompatibilidades do Lotus Domino

Memos/emails internos nao sao verificados

O GFI MailEssentials nao verifica os memorandos/emails internos enviados pelo Lotus Domino, pois o
formato do remetente/destinatario do Lotus Domino nao esta em um formato compativel. Quando os
memorandos/emails internos sao passados para o GFI MailEssentials, eles acabam no topo da fila e
nao sao processados.

OBS.
Nao passe memorandos/emails internos por meio do GFI MailEssentials.

O Servidor de Lista do GFI MailEssentials nao funciona com o Lotus Domino

A criacao de boletins informativos ou listas de discussao nao funciona no dominio interno do Lotus
Domino. Essa opcao nao deve ser usada. Se for usada, os usuarios do Lotus Domino nao serao capazes
de enviar emails para a lista.
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Guia de instalacao do GFI MailEssentials para Lotus Domino

Use as informacoes nesta secao para instalar e configurar o Lotus Domino com o GFI MailEssentials.
Instale o GFI MailEssentials em uma maquina separada e, em seguida, instale o Lotus Domino, como
mostrado na figura abaixo.

GFI MailEssentials f 1

g
Lotus Domino

Figure 4: Instalacdo do GFI MailEssentials em um servidor separado de Lotus Domino

Instale o GFI MailEssentials executando o arquivo de instalacao do GFI MailEssentials e seguindo as
instrucoes na tela. Para obter mais informacdes, consulte Instalacao (pagina 23).

Se o GFIl MailEssentials estiver instalado em uma maquina com o Active Directory, o dialogo a seguir
podera ser exibida. Selecione No, | do not have Active Directory... para instalar o GFI MailEssentials
no modo SMTP.

Configure a maquina na qual o GFI MailEssentials estiver instalado para funcionar como um gateway
(também conhecido como "smart host" ou servidor de "retransmissao de email") para todos os emails.
Efetivamente, todos os emails de entrada devem passar por essa maquina antes de serem
retransmitidos para o servidor de email para distribuicao (é o primeiro a receber todos os emails
destinados a seu servidor de email).

0 mesmo se aplica aos emails de saida. O servidor de email deve retransmitir todos os emails de saida
para a maquina de gateway para verificacdo antes que esses emails sejam enviados para
destinatarios externos pela Internet (ele precisa ser a ultima "parada” para emails destinados a
Internet). Dessa forma, o GFl MailEssentials verifica todos os emails de entrada e de saida enviados
para os destinatarios.

0 registro MX de seu dominio deve apontar para o servidor de retransmissao de emails

OBS.
Se seu ISP gerencia o servidor DNS, solicite que esse provedor faca a atualizacao para vocé.

Como o novo servidor de retransmissao de email deve receber primeiro todos os emails de entrada,
atualize o registro MX de seu dominio para que ele aponte para o IP do novo servidor de
retransmissao de email/gateway.

Verifique o registro MX de seu servidor DNS da seguinte forma:
1. No prompt de comando, digite nslookup e pressione Enter.
2. Digite set type=mx e pressione Enter.

3. Digite o dominio do email e pressione Enter.

0 registro MX deve retornar um Unico IP que corresponda ao endereco IP da maquina que executa o
GFI MailEssentials.
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Administrator: Command Prompt - nslookup

Microsoft Windows [Uersion 6.1.76811
Copyright <c? 200? Microsoft Corporation. All rights reserved.

C:sUserssAdministratorins lookup
Default Server: megateway.devtest.com
Address: 192.168.4.132

> set type=mx

> devtest.com

Server: megateway.devtest.comn
Address: 192.168.1.132

devtest.com M: preference = 18, mail exchanger = megatewvay.devtest.com
megateway.devtest .com internet address = 192_.168.1.132

Screenshot 1: Como verificar o registro MX do DNS

4. Teste o novo servidor de retransmissao de email. Antes de instalar o GFl MailEssentials, verifique
se 0 novo servidor de retransmissao de email esta funcionando corretamente.

5. Teste a conexao de entrada SMTP do IIS do servidor de retransmissao de email enviando um email
de uma conta externa para um usuario interno (use o webmail, por exemplo mail.live.com se nao
tiver uma conta externa disponivel). Verifique se o cliente de email recebeu o email.

6. Teste a conexao de saida SMTP do IS do servidor de retransmissao de email enviando um email
para uma conta externa de um cliente de email. Verifique se o usuario externo recebeu o email.

OBS.

Como alternativa, em vez de um cliente de email, envie o email manualmente através do Telnet.
Isso fornecera mais informacdes sobre solucao de problemas.

Para obter mais informacoes, consulte:

http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Configurar o Lotus Domino para enviar emails de saida através do GFl MailEssentials

Para direcionar todos os emails de saida para o servidor no qual o GFI MailEssentials esta instalado, o
Lotus Domino precisa ser configurado como descrito a seguir.

1. No Lotus Domino Administrator, clique na guia Configuration e selecione Server > Configurations.

ii"""'~ Server: DominoSvAcme
H Release 8.5.3 on Windows/Longhom./64 6.1
D Server
] Cument Server Document
T All Server Documents
T Configurations
T Connections
T Programs
T Extemal Domain Network Information

Screenshot 2: Lotus Domino Administrator - clique na op¢do Configurations.
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2. Depois que a secao de configuracao for selecionada, a janela principal mostrara a configuracao do
servidor. Selecione o servidor desejado e clique em Edit configuration.

Add Configuration Edit Configuration @ Delete Configuration

Server Name Parameters

ClominaSndAcme

Screenshot 3: Clique em Edit configuration

Na pagina de configuracao do documento, selecione a guia Router/SMTP e certifique-se de que a
opcao Basics esteja selecionada. Clique duas vezes no conteldo para ativar o modo de edicao.
Selecione Relay host for messages leaving the local internet domain e digite o endereco IP da
maquina na qual o GFI MailEssentials esta instalado. Clique em Save and Close para salvar o
documento de configuracao.

Configuracdes LDAP do Lotus Domino

No Lotus Domino, habilite Directory Catalog e Directory Assistance. No banco de dados Directory
Assistance, clique em Add Directory Assistance para criar um novo documento de assisténcia. No
documento, é necessario ativar os clientes LDAP em Make this domain available to da seguinte
forma:

Basics | Naming Contexts (Rules) | Domino I

Domain type: IN::rt&s j

Dlomain name: rJ

Company name: rJ

Search order: rJ

Make this domain W Motes Clients & Internet Authentication/ Autherization
available to: |7 LOAP Clients

Group authorization: rNDJLI

Enabled: rYESJﬂ

Screenshot 4: Configuracées LDAP do Lotus Domino

Na configuracdo do servidor, é necessario editar as credenciais na configuracdo. A autenticacao
anonima deve ser habilitada para que o GFIl MailEssentials possa acessar o Lotus Domino LDAP.
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Basics | Security | Ports... I Server Tasks... I Internet Protocols. . I MTA=... I Miscellaneous | Transactional Logging | Shared Mail

MNotes Metwork Ports | Internet Ports. .. I Proxies I

S3L key file name: keyfile kyr

S5L protocol version (for use
with all protocols except HTTP):

Accept S5L site certificates:  Yes & No
Accept expired S5L certificates: * Yes O No

Megotiated

S5L ciphers: RC4 encryption with 40-bit key and MD5 MAC
Modify | RC4 encryption with 128-bit key and MD5 MAC
: RC4 encryption with 128-bit key and SHA-1 MAC

DES encryption with 56-bit key and SHA-1 MAC
Triple DES encryption with 1638-bit key and SHA-1 MAC

Enable SSLV2: [T Yes
(33L V3 is always enabled)

Webl Directory I Mail I DIIOF’I Remote Debug Manager | Server Controller

TCFIIP port number: 389
TCPIIP port status: Enabled
Enforce server access Mo
settings:

Authentication options:

Mame & password: Yes
Anonymous: Yes
S5L port number: 636
531 port status: Dizabled
Authentication options:
Client certificate: Mo
Mame & password: Mo
Anonymous: Yes

Screenshot 5: Habilitar a autenticacd@o andénima

Configuracao da pasta anti-spam do Lotus Domino

1. No Administrador Lotus Notes, crie um banco de dados com o modelo mail85.ntf normal, que sera
usado como a pasta publica. Quando o banco de dados for criado, clique com o botao direito do
mouse no banco de dados na secdo de arquivos e selecione Access Control. Configure o usuario ou o
grupo ou o servidor para ter acesso ao banco de dados.
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Hew Application 7 W x|
Server |DDminu:uSwﬂ-‘u:me ﬂ
Title |P'u|:|li|: Folder Cancel

File name |mai|"-pu|:u|i-:.nsf
Encryption...

[ Create full text index for searching

Server |LDI:E|| ﬂ
& -Blank- -
E Application Librany (8)
i i - 'IIFI [ ot
Template E Discussion - Motes & Web (8.5.3)

E Doc Library - MNotes & Web (8.5)
Lotus SmartSuite Library (8.5)

File name  |mail 85 ritf

[~ Show advanced templates

Iv Inhert future design changes

Advanced...

[k

Screenshot 6: Criar um novo banco de dados

2. Converta o banco de dados usando o console do servidor digitando:

load convert -e -h maillpublic.nsf

O comando deve exibir os resultados a seguir.
load convert - -h mail\public

[OR34: 13/09/
'maill,
[OR34:
"maill

[0R34:

0002-06F4]
public.nsf’
0002-06F4]
public.nsf’.
?-06F4]

19/09/

Screenshot 7: Carregar o resultado da conversdo

3ion Utility starting

Started enabling N5F support for IMAP

Finished enakling NSF support for IMAP

Started adding IMAP specific items in

nished adding IMAP specific items in
led.

Fi

3 fail

=

r3ion Utility shutdown

3. Ao concluir, certifique-se de que o banco de dados possa ser acessado a partir do servico IMAP. No
Administrador Lotus Notes, acesse Configuration e selecione a guia Files. Selecione o banco de dados
da pasta publica, clique em Edit, selecione Copy as Link e clique em Application Link.
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@ Copy to the Clipboard a link to the cument application
File | Edit Administration Files Help

J frn  Undo i
| copy Cirl+C

Copy As Link Anchar Link, . .

Eracument Link
Delete =] : :
ﬂ Wi Link
Select All Cirl+A FYT—————
ApDpPiIcaaon ;%
'J Deselect Al e
— Find/Replace... Ctrl+F n Windows,Longhom/
@J Find Mext. .. Chrl+E ptusiDor Title o
9it)  ExternalLinks... @ Ad"?”
' Unread Marks 3 @ David
& MlAil i

Screenshot 8: Copie na drea de transferéncia um link para o aplicativo atual

4. Na configuracao, acesse Messaging Settings e selecione a guia IMAP.

Messaging Settings
Messaging Settings I Diomino Web Access | IMAF I Comments

Basics | Public and Other Users' Folders I Advanced |

Public and other users' folders " Enabled ;=
support:

Include all public and other users' " Enabled 4=
folders when a folder list is

requested:

Public folder prefix: " Public Folders
Public folder database links: ",

Cther users' folder prefix: " Other Users
Cther users’ domain delimiter: - a

IMAF users who can change other " A=
users' unread marks:

Screenshot 9: Inclua todas as pastas publicas e de outros usudrios quando uma lista de pastas for solicitada

5. Selecione a guia Public and Other Users’ Folders. Clique com o botao direito do mouse e cole nos
Public Folders Database Links e habilite a opcao Include all public and other users folders when a
folder list is requested.

6. Salve e feche o documento.
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[F'.CI"-"IE Domain - DominoSry ... lﬁhﬂ Mew Mail-In Database }{l

@ saveaClose ()Gt Certificates.. (X)Cancel

Mail-ln Database

Basics I Other | Comments I Administration

Mail-in name: " Public Falder , Domain: "Aeme

Description: " Public Folder Test Server: rLDCEI|DDmEIiﬂSE:NE:FSJL|
Internet Address: erb“C@ECmE.DDmJ File name: rﬂ"IEI”".DLIb“D.FISfJ

Internet message "No Preference ;=

storage:

Encrypt incoming mail: rNDJLI

Screenshot 10: Novo email no banco de dados

7. No Lotus Notes Administrator, configure a pasta a ser usada pelo email. Acesse People and
Groups e selecione Mail-In Database. Crie um novo Mail-in Database e, no caminho completo do dire-
torio, digite o caminho completo (por exemplo, Mail\public.ns).

8. Salve e feche o documento.
9. Na GFI MailEssentialsinterface da Web, expanda AntiSpam e selecione AntiSpam Settings.
10. No lado direito, selecione a guia Public Folder Scanning e ative Public Folder Scanning.

11. Na secao IMAP configuration, digite o servidor de IMAP (no servidor Lotus Domino, Port e as cre-
denciais do usuario para acessar a pasta).

OBS.
O botao de teste nao funcionara.

12. Clique em Apply para salvar as alteracoes.
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Apphy | | Cancel

DMS Server Public Folder Scanning Remote Commands

Anti-spam logging Global Acticns Perimeter SMTP Servers

% Configure use of public folders for classification of emails

Public Folder Scanning Settings

3 Enable Public Folder Scanning

Scanning interval: hu:uurs

Poll public folders 1.ria:|lr.'IAP' ;|| Scan now

IMAFP configuration

Server: [152.168.1.205 | Port: [143 |
I" usessL
Username: |Administrat|:|r | Password: |"uuuuuu-{

| Test |

MOTE: IMAP cannot be used to access Exchange 20072010 Public Folders

Screenshot 11: Habilitar a verificac@o de pasta publica

13. No Registro, altere os valores a serem usados nesta funcao. No Registro, selecione HKEY
LOCAL MACHINE\SOFTWARE\GFI\MEI12\ATTENDANT\RPFOLDERS:5 e crie o seguinte Key String
Value:

Nome/Valor
SharedNamespace Public Folders\\Public Folder

FolderDelimiter \\

3.3 Procedimento de instalacao

Esta secao descreve como executar a instalacao do GFl MailEssentials.

3.3.1 Observacodes importantes

1. Se vocé estiver utilizando uma versao anterior do GFI MailEssentials, podera atualizar a instalacao
atual mantendo todas as definicoes de configuracao existentes. A atualizacao nao é reversivel. Vocé
nao podera fazer o downgrade para a versao anterior.Para obter mais informacdes, consulte Atu-
alizacao de uma versao anterior (pagina 49).

2. Se estiver usando SMA e quiser fazer o upgrade, acesse a area do cliente do site da GFl para atu-
alizar a chave de licenca.
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OBS.

A avaliacdao nao é mais aceita como uma chave de licenca. Acesse a area do cliente do site da GFl
para atualizar a chave da licenca antes de iniciar o processo de atualizacao.

3. Faca o download da compilacao do GFI MailEssentials apropriado para seu tipo de maquina. Use a
instalacao de 32 bits (x86) do GFI MailEssentials em sistemas de 32 bits e a instalacao de 64 bits (x64)
em sistemas de 64 bits.

4. Antes de executar o assistente de instalacao, certifique-se de que:
» Vocé efetuou logon com uma conta com privilégios administrativos.

» A maquina na qual GFI MailEssentials sera instalado, atende aos requisitos de sistema indicados.
Para obter mais informacdes, consulte Requisitos do sistema (pagina 23).

= Configure seu firewall para permitir que o GFl MailEssentials estabeleca uma conexao com ser-
vidores GFI. Para obter mais informacoes, consulte Configuracoes da porta do firewall (pagina 26).

= Desabilite software antivirus e de backup de terceiros nas pastas de verificacao usadas pelo GFI
MailEssentials. Para obter mais informacoes, consulte Software antivirus e de backup (pagina 25).

» Se estiver instalando o GFI MailEssentials em um gateway de email ou servidor de retrans-
missao/perimetro, configure a maquina para funcionar como um gateway. Para obter mais infor-
macoes, consulte Instalar em um gateway de email ou servidor de retransmissao/perimetro (pagina
27).

= Salve todos os trabalhos em execucao e feche todos os aplicativos abertos no computador.

6. A instalacdo do GFI MailEssentials reiniciara Microsoft® Exchange ou os servicos SMTP do Microsoft
[IS®. Isso é necessario para permitir que os componentes do GFl MailEssentials sejam registrados cor-
retamente. E recomendavel instalar o GFI MailEssentials em um momento no qual a reinicializacao
desses servicos tenha impacto minimo em sua rede.

3.3.2 Como executar o assistente de instalacao
1. Execute o programa de instalacao do GFI MailEssentials.

2. Selecione o idioma a ser usado na instalacao do GFI MailEssentials e clique em Install.

OBS.

A selecao de idioma nao pode ser desfeita. Sera necessario reinstalar o GFI MailEssentials para
alterar o idioma selecionado nesta etapa.

3. Cliqgue em Next na pagina Welcome.
4. Selecione se deseja verificar novas versoes/compilacoes de GFl MailEssentials e clique em Next.

5. Leia o contrato de licenca e clique em | accept the terms in the license agreement se vocé acei-
tar os termos e condicdes. Clique em Next.
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jiF GFI MailEssentials for Exchange/SMTP - InstallShield Wizard

Administrator Email and License Key [
Enter administrator's email address and license key G”

Adrminiskratar Email;

Flease enter the administrator email address

License kKey:

Administr ator@masterdamain, com

Flease enter the license key provided to wou For evaluation or when registering vour copy
of GFI MailEssentials For Exchange/SMTP

Installshield

Zancel |

< Back

Screenshot 12: Especificar o enderego de email do administrador e a chave de licenca

6. Digite o endereco de email do administrador em Administrator Email e digite License Key. Clique

em Next.

OBS.

A avaliacao nao é mais aceita como uma chave de licenca. Acesse a area do cliente do site da GFl
para atualizar a chave da licenca antes de iniciar o processo de atualizacao.

7. Selecione o modo que o GFI MailEssentials usara para recuperar a lista de usuarios de email.

Yes, all email users are
available on Active
Directory. As regras serao
baseadas em usuarios do
Active Directory.

No, | do not have Active
Directory or my network
does not have access to
Active Directory (DMZ)

Clique em Next.

GFI MailEssentials

Modo Active Directory

O GFI MailEssentials obtera a lista de usuarios do Active Directory. A selecao desta
opcao significa que o GFI MailEssentials esta sendo instalado protegido pelo seu firewall
e tem acesso ao Active Directory que contém TODOS os usuarios de email.

Modo SMTP

Selecione este modo se vocé estiver instalando o GFl MailEssentials em uma maquina
que nao tenha acesso ao Active Directory que contém a lista completa de todos os
usuarios de email. Isso inclui as maquinas em uma DMZ ou as maquinas que nao fazem
parte do dominio do Active Directory.

Nesse modo, o GFl MailEssentials preenche automaticamente a lista de usuarios locais
usando o endereco de email do remetente nos emails de saida. A lista de usuarios
também pode ser gerenciada no n6 GFl MailEssentials General Settings Para obter mais
informacoes, consulte Gerenciar usuarios locais (pagina 244).
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jiF GFI MailEssentials for Exchange/SMTP

Web Server Setup

o
Website on which ko register the Configuration and R3S virtual directories G”

GFI MailEssentials for ExchangeSMTP needs to create bwo virtual directaries for the
Configuration UI and RSS access, Seleck the wirtual direckary names and the website an
which to create them.

115 Website

Configuration Path

R55 Path

IDeFauIt Wi'eb Sike (http:[fservaol ) j

|MaiIEssentiaIs

|MailEssentialskss

< Back I Mext = I Zancel

Screenshot 13: Detalhes do servidor SMTP e do diretorio virtual

8. No dialogo Web Server Setup, configure as seguintes opcoes:

OBS.

As configuracoes padrao estao normalmente corretas para a maioria das instalagoes.

The website to cre-
ate the GFI MailEs-
sentials virtual
directory

The GFI MailEs-
sentials Con-
figuration virtual
directory

The GFI MailEs-
sentials Quarantine
RSS feeds virtual
directory

SMTP Server Setup

GFI MailEssentials

Selecione o site onde vocé deseja hospedar os diretorios virtuais do GFl MailEssentials.

Especifique um nome para diretorio virtual do GFI MailEssentials.

Especifique um nome para o diretorio virtual de feeds RSS GFl MailEssentials Quarantine.

Selecione o servidor SMTP ao qual o GFI MailEssentials se conecta. Por padrao, o GFI
MailEssentials se conecta ao seu servidor virtual SMTP padrao. Se vocé tiver varios servidores
virtuais SMTP no dominio, podera conectar o GFl MailEssentials a qualquer servidor virtual SMTP.

OBSERVACOES

1. Se vocé estiver instalando em uma maquina com o Microsoft® Exchange Server
2007/2010/2013, essa opcao néo sera exibida, pois o Microsoft® Exchange tem seu proprio ser-
vidor SMTP.

2. Apos a instalagao, vocé ainda podera conectar o GFl MailEssentials a outro servidor virtual
SMTP a partir de GFI MailEssentials Configuration. Para obter mais informacées, consulte Asso-
ciacoes do servidor virtual SMTP (pagina 245).
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Clique em Next.

9. Selecione a pasta na qual instalar o GFI MailEssentials e clique em Next. Quando a instalacao for
uma atualizacao, o GFI MailEssentials sera instalado no mesmo local da instalacao anterior.

10. Clique em Install para iniciar a instalacao. Se vocé for solicitado a reiniciar os servicos SMTP, cli-
que em Yes.

11. Quando terminar, clique em Finish.

OBS.

Para novas instalacoes, a configuracdo inicia automaticamente o Assistente pos-instalacao. Para
obter mais informacdes, consulte Assistente pos-instalacao (pagina 45)..

3.3.3 Assistente pos-instalacao

0 Assistente pos-instalacao é carregado automaticamente depois que o GFl MailEssentials é instalado
pela primeira vez. Ele permite a definicao das configuracdées mais importantes do GFl MailEssentials.

1. Cliqgue em Next na pagina de boas-vindas.

2" Post-Installation Wizard ISI= E3 |

DN3S Server
Specify the DNS server to be used for domain lookups

The DNS server is used for domain look-ups and by spam filters which query DNS
blocklists.

i+ |se the same DNS server used by this server

" |se an alternate DNS Server:

Test |

< Back Meat = Cancel |

Screenshot 14: Configuracées do servidor DNS
2. No dialogo DNS Server, selecione:

Use the same DNS server Selecione esta opcao para usar o mesmo servidor DNS usado pelo sistema operacional
used by this server no qual o GFI MailEssentials esta instalado.

Use an alternate DNS server Selecione esta opcao para definir um endereco IP de servidor DNS personalizado.

Clique em Test para testar a conexao com o servidor DNS indicado. Se o teste nao for bem-sucedido,
especifique outro servidor DNS. Clique em Next.
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4" GFI MailEssentials Post-Installation Wizard

Proxy Setiings
Specify how this server connects to the Internet

GFI MailEssentials reguires a connection to the internet to download anti-spam and
anti-malware updates

% This machine connects directly to the internet

" This machine connects to the internet through 2 proxy senver

mrfiaire rreneir oerrer

< Back Mext > Canzel

Screenshot 15: Configuragées de proxy

3. No dialogo Proxy Settings, especifique como o GFI MailEssentials estabelece uma conexao com a
Internet. Se o servidor estabelecer uma conexao com a Internet por meio de um servidor proxy, cli-
que em Configure proxy server... e especifique as configuracoes de proxy. Clique em Next.

" GFI MailEssentials Post-Installation Wizard M= Eq |
Inbound email domains
Specify the email domains GF| MailEssentials should treat as inbound.
Add all inbound email domains in which you recieve email. E.g.. If your email address is
"user@gfi.com”, add "gfi.com”
masterdomain.com Add
Eemove
< Back Meat = Cancel

Screenshot 16: Dominios de email de entrada
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4. No dialogo Inbound email domains, especifique os dominios para procurar virus e spam. Qualquer

dominio que nao estiver especificado na lista, ndo sera verificado. Clique em Next.

OBS.

@' Post-Installation Wizard

SMTF Servers
SMTF zervers configuration

o]

Specify which SMTF servers receive emails directly from the intermet;

% Thiz iz the anly SMTP server which receives emails directly fram the intamet

= The following SMTP servers receive emails directly from the intermet and

fonward them to this server:

Ldd..

[elete |

" | Emailz are: also filtered by GFI MailEszentials Online, For more infarmation

refer ko

btk A A, afi. comylink.fentr. azpe P page=skynetid=K.BIDO03120

¢ Back

M et =

Canzel

Screenshot 17: Configuracbes do servidor SMTP

Ao adicionar dominios, selecione Obtain domain’s MX records and include in perimeter servers
list para recuperar os registros MX do dominio e adiciona-los automaticamente a lista de
servidores SMTP de perimetro (configurada na préxima etapa).

5. No dialogo SMTP Servers, especifique como o servidor recebe emails externos. Se os emails forem
roteados através de outros servidores antes que serem encaminhados para o GFI MailEssentials, adi-
cione os enderecos IP dos outros servidores na lista. Para obter mais informacdes sobre servidores
SMTP de perimetro, consulte http://go.gfi.com/?pageid=ME_PerimeterServer. Ao utilizar os produtos
de seguranca de email hospedados GFI MailEssentials Online, marque a caixa de selecao Os emails
tambeém sao filtrados por.... Para obter mais informacodes, consulte: http://go.gfi.com/?pageid=ME_

MAXMPME. Clique em Next.

GFI MailEssentials
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8! GFI MailEssentials Post-Installation Wizard

Defaultanti-=pam action
Select the default action when an email is detected as spam

Select default anti-spam action:

Mave to Outlook junk email folde

1, Ensure that the Junk E-mail folder is enabled on all Microsoft Outlook
email clients. Spam will not be moved to the Junk E-mail folder if an email
client other than Microsoft Outlook is used.

The selected actions will only apply to anti-spam functionality. Malware
filtering makes use of the Quarantine action by default.

"y el

< Back Mext > Canzel

Screenshot 18: Como selecionar a agdo padrdo anti-spam a ser usada

6. No dialogo Default anti-spam action, selecione a acao padrao a ser tomada quando emails forem
detectados como spam. Esta acao se aplica somente aos filtros anti-spam. Os filtros de malware colo-
cam automaticamente em quarentena os emails bloqueados. Para obter mais informacoes, consulte
Mecanismos de verificacao e filtragem de email (pagina 16).

OBS.

Quando vocé instalar o Microsoft® Exchange 2010 e a acdo padrao selecionada for Move to sub
folder in recipient's Exchange mailbox, um usuario com direitos de representacao devera ser
criado. Selecione se deseja permitir que o GFI MailEssentialscrie automaticamente o usuario ou
especifique automaticamente as credenciais e clique em Set access rights para atribuir os
direitos exigidos ao usuario especificado. Esse usuario deve ser dedicado somente a esse recurso e
as credenciais nao devem ser alteradas. Para obter mais informacodes, consulte
http://go.gfi.com/?pageid=ME_SpamExch2010.

Cliqgue em Next.

7. Quando vocé fizer a instalacdo no Microsoft® Exchange Server 2007/2010, a lista de funcoes de ser-
vidor do Microsoft® Exchange Server detectadas e de componentes necessarios do GFI MailEssentials
sera exibida. Clique em Next para instalar os componentes necessarios do GFl MailEssentials.

8. Clique em Finish para finalizar a instalacao.

A instalacao doGFI MailEssentials esta concluida e o sistema de protecao de email esta instalado e
funcionando.

Préxima etapa: Otimize seu sistema de protecao para garantir que ele esteja efetivamente instalado
e funcionando. Para obter mais informacoes, consulte Acoes pos-instalacao (pagina 50).
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OBS.

Para executar novamente o Assistente pos-instalacao, no prompt de comando, acesse a pasta de
instalacao do GFI MailEssentials e execute o seguinte comando:

e2kwiz.exe clean

3.4 Atualizacao de uma versao anterior
Atualize para a versao mais recente do GFl MailEssentials do:
» GFI MailEssentials 2012

» GFI MailEssentials 12 e superior e/ou GFI MailSecurity 10.1 e superior.

Observacgdes importantes

1. Antes de atualizar para a versao mais recente do GFl MailEssentials, certifique-se de que o sis-
tema atenda aos requisitos minimos de sistema. Para obter mais informacdes, consulte Requi-
sitos do sistema (pagina 23).

2. A atualizacao nao é reversivel. Vocé nao podera fazer o downgrade para a versao anterior.

3.4.1 Atualizacao da versao 2012 ou posterior

Para atualizar o GFI MailEssentials 2012 ou posterior para a versao mais recente, inicie o instalador
mais recente no servidor no qual o GFI MailEssentials esta instalado. Depois de aceitar o Contrato de
licenca do Usuario Final, o programa de instalacao detecta a instalacao existente e mostra o caminho
de instalacao da versao anterior. Clique em Next para atualizar e Finish quando terminar.

Uma nova chave de licenca € necessaria ao fazer a atualizacao de uma versao superior para outra,
por exemplo, atualizar da versao GFI MailEssentials 2012 para a GFIl MailEssentials 2014 R2. Obtenha
sua nova chave na Area de Clientes da GFI.

Microsoft® Exchange 2007 e superior

Para obter atualizacées do Microsoft® Exchange 2007 e superior, o Post Installation wizard é exibido
apos a instalacao. Ele exibe a lista de funcdes de servidor do Microsoft® Exchange detectadas e os
componentes do GFI MailEssentialsnecessarios. Clique em Next para instalar os componentes doGFl
MailEssentials necessarios e em Finish para concluir o Post-Install wizard.

3.4.2 Atualizacao de versées mais antigas

Informacoes sobre como atualizar para a versao mais recente do GFIl MailEssentials em:
» GFI MailEssentials versoes 12, 14, 2010

» Versoes 10.1 e 2011 do GFI MailSecurity

As versoes 2012 e 2014 do GFI MailEssentials introduziram varias alteragcoes nas funcionalidades
disponiveis. Para obter mais informacodes, consulte o GFI MailEssentials Guia de Atualizacao. As
principais alteracoes incluem:

» Recursos anti-spam e antivirus serao mesclados em uma Unica solucao

» Uma nova interface de usuario da Web
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» Diferenca entre os mecanismos antivirus disponiveis

» A geracao de relatorios é integrada a interface do usuario

» Qutras atualizacoes

Selecione o ambiente a partir do qual vocé esta fazendo upgrade:
» GFI MailEssentials versoes 12, 14, 2010

» GFI MailSecurity versées 10.1, 2011

» O GFI MailEssentials e o GFI MailSecurity

Atualizacao a partir das versoes 12, 14, 2010 do GFI MailEssentials

Recursos anti-spam e anti-phishing sdo licenciados na atualizacao. Os recursos antivirus e
antimalware sao disponibilizados em uma versao de avaliacao de 30 dias.

Instale o GFI MailEssentials como se fosse a primeira vez. Para obter mais informacodes, consulte
Procedimento de instalacao (pagina 41).

Para obter atualizacées do Microsoft® Exchange 2007 e superior, o Post Installation wizard é exibido
apos a instalacao. Ele exibe a lista de funcdes de servidor do Microsoft® Exchange detectadas e os
componentes do GFI MailEssentialsnecessarios. Clique em Next para instalar os componentes doGFl
MailEssentials necessarios e em Finish para concluir o Post-Install wizard.

Atualizacao das versoes 10.1, 2011 do GFI MailSecurity

Os recursos antivirus e antimalware sao licenciados na atualizacao. Os recursos anti-spam e
antiphishing estao em uma versao de avaliacao de 30 dias.

Instale o GFI MailEssentials como se fosse a primeira vez. Para obter mais informacodes, consulte
Procedimento de instalacao (pagina 41).

Apos a instalacdo, conclua o Post Install Wizard do GFI MailEssentials. Para obter mais informacoes,
consulte Assistente pos-instalacao (pagina 45).

Atualizacao do GFI MailEssentials e do GFI MailSecurity

Quando atualizar um servidor que contenha o GFl MailEssentials e o GFI MailSecurity, todos os
recursos antivirus, antimalware, anti-spam e antiphishing serao licenciados na atualizacao.

Instale o GFI MailEssentials como se fosse a primeira vez. Para obter mais informacdes, consulte
Procedimento de instalacdo (pagina 41).

Para obter atualizacées do Microsoft® Exchange 2007 e superior, o Post Installation wizard é exibido
apos a instalacao. Ele exibe a lista de funcdes de servidor do Microsoft® Exchange detectadas e os
componentes do GFI MailEssentialsnecessarios. Clique em Next para instalar os componentes doGFl
MailEssentials necessarios e em Finish para concluir o Post-Install wizard.

3.5 Acoes pos-instalacao

Para garantir que o sistema de filtragem e verificacao do GFI MailEssentials funcione corretamente,
execute as seguintes acoes pos-instalacao:
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Table 1: A¢6es pés-instalacdo

Adicione os 0 Data Execution Prevention (DEP) € um conjunto das tecnologias de hardware e software que
mecanismos de executam verificacoes de memoria para impedir que codigos mal-intencionados sejam executados
verificacdo do GFI em um sistema.

MailEssentials a8 se vocé tiver instalado o GFI MailEssentials em um sistema operacional que inclui o DEP, sera
L1:<.ta de excegdes pecessario adicionar os executaveis do mecanismo de verificacao GFl MailEssentials(GFiScanM.exe)
Windows DEP. e do mecanismo de verificacao de virus Kaspersky (kavss.exe).

OBS.
Isso s6 & necessario na instalacdo no Microsoft Windows® Server 2003 SP 1 ou SP 2.

Para obter mais informacoes, consulte Adicionar mecanismos a Lista de excecoes Windows DEP

(pagina 51).
Inicie a con- Acesse Start > Programs > GFl MailEssentials > GFl MailEssentials Configuration.
figuracdo do GFI
MailEssentials
Habilitar o filtro Ataques do tipo Directory harvesting ocorrem quando os remetentes de spam tentam adivinhar
Coleta de dire- enderecos de email anexando nomes dos usuarios conhecidos a seu dominio. A maioria dos ende-
torio recos de email é inexistente.Este filtro é ativado por padrao se o GFl MailEssentials estiver ins-

talado em um ambiente do Active Directory. Para obter mais informacées, consulte Coleta de
diretorio (pagina 115).

Habilitar lista de O filtro Lista de exclusao temporaria bloqueia temporariamente a entrada de emails recebidos de

exclusao tem- remetentes desconhecidos. Sistemas de email legitimos normalmente tentam enviar o email apds

poraria alguns minutos. Os remetentes de spam simplesmente ignoram essas mensagens de erro.Este filtro
nao é habilitado por padrao. Para obter mais informacées, consulte Lista de exclusao temporaria
(pagina 130).Para obter mais informacdes, consulte Lista de exclusao temporaria (pagina 130).

Configurar os fil- A lista de permissao contém listas de critérios que identificam um email legitimo. Emails que cor-
tros Listas de per- respondam a esses critérios nao sao examinados pelos filtros anti-spam e sao sempre entregues ao

missao destinatario. Para obter mais informacoes, consulte Lista de permissao (pagina 141).
Testar a ins- Ap0s a configuracao de todas as agoes pos-instalacao, o GFl MailEssentials esta pronto para comecar
talacao a proteger e filtrar o sistema de emails contra emails mal-intencionados e emails com spam. Teste

sua instalacao para assegurar que o GFl MailEssentials esteja funcionando corretamente.
Para obter mais informagoes, consulte Testar a instalacao (pagina 52).

3.5.1 Adicionar mecanismos a Lista de exce¢des Windows DEP

O Data Execution Prevention (DEP) é um conjunto das tecnologias de hardware e software que
executam verificacoes de memoria para impedir que cddigos mal-intencionados sejam executados em
um sistema.

Se vocé tiver instalado o GFI MailEssentials em um sistema operacional que inclui o DEP, sera
necessario adicionar os executaveis do mecanismo de verificacao GFI MailEssentials(GFiScanM.exe) e
do mecanismo de verificacao de virus Kaspersky (kavss.exe).

OBS.
Isso s& é necessario na instalacao no Microsoft Windows® Server 2003 SP 1 ou SP 2.

Para adicionar os executaveis GFI na lista de excecao DEP:

1. No Control Panel, abra o miniaplicativo System.

2. Na guia Advanced, na area Performance, clique em Settings.
3. Clique na guia Data Execution Prevention.

4. Clique em Turn on DEP for all programs and services except those | select.

GFI MailEssentials 3Instalagao | 51



5. Cligue em Add e, no dialogo, procure: <GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity e escolha GFiScanM.exe.

6. Clique em Add e, no dialogo, procure: <GFI MailEssentials installation
path>\GFI\MailEssentials\AntiVirus\Kaspersky\ e escolha kavss.exe.

7. Clique em Apply e OK para aplicar as alteracoes.

8. Reinicie o servico GFI MailEssentialsAutoupdater e os servicos GFl MailEssentials AV Scan Engine.

3.5.2 Testar a instalacao

Apos a configuracao de todas as acoes pos-instalacao, o GFI MailEssentials esta pronto para comecar
a proteger e filtrar o sistema de emails contra emails mal-intencionados e emails com spam.

Certifique-se de que o GFI MailEssentials bloqueie emails indesejados. Para fazer isso, envie emails de
entrada e de saida escritos intencionalmente de forma que sejam bloqueados pelo GFI MailEssentials.

Etapa 1: Criar uma regra de filtragem de conteldo

1. Inicie o console do GFI MailEssentials.

2. Acesse o n6 GFI MailEssentials > Content Filtering > Keyword Filtering.
3. Clique em Add Rule....

General Body Subject Actions sers/Folders

F"ﬂ’ Keywaord Filtering

Rule name;

Provide a friendly name far this rule:

Mew Keyword Filtering Rule

Email checking

Selectto which emails this rule applies:
Y| Inbound emails
Y| Qutbound emails

¥ Internal emails

PGP Encryption

This rule can be setto block any PGP encrypted mail. Enable or disable this option below:

Block PGP encrypted emails

Screenshot 19: Criar uma regra de teste da filtragem de palavras-chave

4. Em Rule name, digite Test Rule.
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5. Na guia Subject, selecione Block emails if content is found matching these conditions (message
subject).

6. Em Edit Condition, digite Threat test e clique em Add Condition.
7. Na guia Actions, selecione Block email and perform this action e selecione Quarantine email.

8. Clique em Apply para salvar a regra.

Etapa 2: Enviar um email de teste de entrada
1. Em uma conta de email externa, crie um novo email e digite Threat test como o assunto.

2. Envie 0 email para uma de suas contas de email internas.

Etapa 3: Enviar um email de teste de saida
1. Em uma conta de email interna, crie um novo email e digite Threat test no assunto.

2. Envie 0 email para uma conta de email externa.

Etapa 4: Confirmar se os emails de teste foram bloqueados

Verifique se os testes de emails de entrada e saida foram bloqueados e colocados em quarentena.
Para fazer isso:

1. No GFI MailEssentials, acesse GFI MailEssentials Configuration > Quarantine > Today.

2. Certifique-se de que emails de teste de entrada e saida sejam listados na guia Malware and
Content pelos seguintes motivos: Triggered rule "Test rule”.

Malware and Content (3] | Spam (@) ‘
+ Use this page to approve or delete emails blocked due to malware) content
| Approve || Delete || Rescan Iterm Source: | View All j
T Date Sender Recipients Subject Module Reason Source
3/27/2012 - ) - ) Threatte  Keyword Triggerad rul Gateway
r dministrator@tcd b. th@tcd b.
1:43:50 P e st Filtering e Testrule”  (SMTF)
3/27/2012 Threatte  Keyword Triggered rul Gatewa
- 1-:’43:28 .y administrator@tcdomainb.com  administrator@tcdomainb.com ot Filz:\rring . '$35t rule" (SMTP] v
37272012 Threatte  Eeyword Triggered rul Gatewa
r 1':43;]? .y administrator@tcdomainb.com  administrator@tcdomainb.com ot Fili:\rring . '$3st rule" (SMTP) z
H 4 |L| ¥ | H Page size: 10 - 3items in 1 pages
Approve | | Delete | | Re=scan

Screenshot 20: Email de teste bloqueado pela Regra de teste

OBS.
Quando o teste for concluido, exclua ou desabilite a Test rule criada na Etapa 1.
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4 Monitorar o status

O GFI MailEssentials permite monitorar a atividade de emails em tempo real ou gerar relatorios de
atividade de email para um determinado periodo de tempo.

Monitoracao | Descricdo
de médulo

Painel 0 Dashboard do GFl MailEssentials oferece informacoes em tempo real que permitem monitorar o
produto. Para acessar o Painel, acesse GFl MailEssentials > Painel. Isso inclui:

% Informagdes estatisticas importantes sobre emails bloqueados. Para obter mais informagées, con-
sulte Status e estatisticas (pagina 55).

#» Status dos servicos do GFI MailEssentials. Para obter mais informagdes, consulte Servicos (pagina 56).

» Apresentacao grafica da atividade do email. Para obter mais informacdes, consulte Charts (pagina
57).

% Lista de emails processados. Para obter mais informacdes, consulte Registros de processamento de
email (pagina 58).

» Status das atualizacoes de software. Para obter mais informacoes, consulte Atualizacées do meca-
nismo antivirus e anti-spam (pagina 60).

= Registro de eventos importantes do GFl MailEssentials. Para obter mais informagées, consulte Logs
de eventos (pagina 61).

% Registro das atividades do POP2Exchange. Para obter mais informacodes, consulte Atividade do
POP2Exchange (pagina 62).

Relatorios O GFI MailEssentials permite que vocé gere relatorios baseados nos dados registrados no banco de dados.
Para acessar Reporting, acesse GFl MailEssentials > Reporting.

#» Enabling reporting - Para obter mais informacoes, consulte Habilitar/desabilitar a geracao de rela-
torios (pagina 62).

#» Configure reporting database - Para obter mais informacoes, consulte Configurar o banco de dados
de relatorios (pagina 69).

% Generate reports - Para obter mais informacoes, consulte Gerar um relatorio (pagina 63).

» Create custom reports - Para obter mais informacoes, consulte Relatorios personalizados (pagina
66).

#» Search the reporting database - Para obter mais informacoes, consulte Pesquisar no banco de dados
de relatorios (pagina 67).

4.1 Painel

O Dashboard do GFI MailEssentials oferece informacdes em tempo real que permitem monitorar o
produto. Para acessar o Painel, acesse GFI MailEssentials > Painel. Isso inclui:

» Informacoes estatisticas importantes sobre emails bloqueados. Para obter mais informacdes, con-
sulte Status e estatisticas (pagina 55).

= Status dos servicos do GFI MailEssentials. Para obter mais informacoes, consulte Servicos (pagina
56).

» Apresentacao grafica da atividade do email. Para obter mais informacoes, consulte Charts (pagina
57).

= Lista de emails processados. Para obter mais informacdes, consulte Registros de processamento
de email (pagina 58).
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» Status das atualizacOes de software. Para obter mais informacoes, consulte Atualizacoes do meca-
nismo antivirus e anti-spam (pagina 60).

» Registro de eventos importantes do GFI MailEssentials. Para obter mais informacdes, consulte Logs
de eventos (pagina 61).

» Registro das atividades do POP2Exchange. Para obter mais informacodes, consulte Atividade do
POP2Exchange (pagina 62).

4.1.1 Status e estatisticas

Dashboard Logs Updates Events POPZExchange

,:.',‘ "“til Use the Dashboard to see the GFI MailEssentials status and statistical information

e

A GFI MailEssentials Services A Quarantine Statistics
v AV ScanEngine ¥ AS Scan Engine Quarantined Malware Emails: 381
) ) Malware Cluarantine Size: B7.55 MB
v Quarantine Action ¥ Backend
Quarantined Spam Emails: 365
v Autoupdater v Legacy Attendant Spam Quarantine Size: 107.16 MB
v Attendant v List Server Free Disk Space: 18.01 GB
v' POP2Exchange v Enterprise Transfer
A Email Statistics
View charts for: | Last 7 Days |E|
Email Scanning Timeline Scan Statistics
1,000
500
0 e - - wl
3 % 3 % % % %
¥ I ] el el e =] o
[} o, o & %% s D
@ Processed: 1809 @ Legitimate: 710 & Walware: 0
@ Content Filtering: 281 @ Spam: 718

Screenshot 21: O painel do GFI MailEssentials

Para abrir o Painel, acesse GFI MailEssentials > Dashboard. Esta pagina mostra estatisticas, o status
de servicos e uma apresentacao grafica da atividade do email. Mais detalhes sobre essas secoes sao
fornecidos a seguir.
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Servicos

A GFI MailEssentials Services

v' AV Scan Engine ¥ AS Scan Engine

¥ Quarantine Action ¥ Backend

v Autoupdater v Legacy Attendant
v Aftendant v List Server

v POP2Exchange v Enterprise Transfer

Screenshot 22: Os servicos do GFI MailEssentials
A area Services exibe o status dos servicos do GFIl MailEssentials.

» ¥ _Indica que o servico foi iniciado. Clique neste icone para interromper o servico.

» Q. Indica que o servico foi interrompido. Clique neste icone para iniciar um servico interrompido.

Vocé também pode iniciar ou interromper servicos no console de servicos do Microsoft® Windows.
Para iniciar o console de servicos, acesse Start > Run, digite services.msc e clique em OK.

Estatisticas da Quarentena

A Quarantine Statistics

Qwarantined Malware Emails: 381
Malware Quarantine Size: 57.55 MB
Quarantined Spam Emails: 365
Spam Cluarantine Size: 107.16 MB
Free Disk Space: 18.01 GB

Screenshot 23: Estatisticas da Quarentena

A area Quarantine Statistics exibe as seguintes informacdes estatisticas:

Quarantined Numero de e-mails blogueados pelos mecanismos Email Security and Content Filtering e arma-
Malware Emails zenados no Malware Quarantine Store.

Malware Quarantine Tamanho no disco do banco de dados Malware Quarantine Store.
Size

Quarantined Spam NUmero de emails bloqueados por mecanismos anti-spam e armazenados no Spam Quarantine
Emails Store.

Spam Quarantine Tamanho no disco do banco de dados de Spam Quarantine Store.
Size
Free disk space Espaco livre no disco onde os armazenamentos em quarentena sao salvos.
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Charts

A Email Statistics

View charts for. | Last 7 Days |Z|
Email Scanning Timeline Scan Statistics
1,000
500
0 | S— x o -t
5 % 0 5 5
- % % % % ] %
2, % o, Op - o p
@ Processed: 1809 @ Legitimate: 710 @ Malware: 0
@ Content Filtering: 381 @ Spam:; 718

Screenshot 24: Grdficos do Painel

A area Charts exibe informacdes graficas sobre os emails processados pelo GFI MailEssentials.
Selecione o periodo de tempo na lista suspensa para exibir informacoes do periodo nos graficos.

Area Descrigao

View charts for Permite que vocé selecione um periodo para visualizar graficos. As opcoes disponiveis sao:

= Ultimas 6 horas
= Ultimas 24 horas
= Ultimas 48 horas
= Ultimos sete dias

Email scanning Mostra um grafico de tempo em intervalos para o periodo selecionado. O grafico mostra o nimero
timeline (time de emails processados, legitimos, malware, filtragem de contetido e spam.
graph)

Scan statistics (pie Distribuicdao em um grafico do nimero total de emails seguros, colocados em quarentena e com
chart) falha no periodo selecionado.

Legend A legenda mostra a cor usada nos graficos e a contagem de cada categoria.
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4.1.2 Registros de processamento de email

Dashboard Logs Updates Events POPZ2Exchange
x;] The Logs show all the email scanning activity in chronological order
A Filters
Sender: | | Subject: | | Scan Result: | All |z|
Reciient| | em[ B O w Jm

Modules: | All selected

4k

Show entries

Date/Time

[ 07i09/2013
W q15797

g 07/09/2013
S 114104

B 07/09/2013
S 114104

B 0710912013
S 414104

B 0710912013
S 414104

[ 0709/2013
& 114103

g 070092013
S 91:41:03

g 070912013
S 14102

g 07/09/2013
A 914102

% 0710912013

& 114101

Sender

safe@safesendercom

spam@spam2domain.c
om

spam@spam2domain.c
om

spam@spamadomain.c
om

spam@spam2domain.c
om

spam@spam2domain.c
om

spam@spam2domain.c
om

spam@spam2domain.c
om

spam@spam2domain.c
om

spam@spamadomain.c
om

Showing 11o 10 of 1,809 entries

Recipient{s)

administrator@domaina
tov

administrator@domaina
teov

administrator@domaina
tow

administrator@domaina
tov

administrator@domaina
Aov

administrator@domaina
tov

administrator@domaina
tov

administrator@domaina
tov

administrator@domaina
teov

administrator@domaina
tov

Screenshot 25: Registros de processamento de email

Subject

Test Subject

»5 I S ERIEERETIA
TiEe

e g
TiEe

LE-REICE ey
TiZe

L EARUEE Sertiaal
tiZe

Fh*iBES I TIHEEEE 1
TR o IETORRA L
Ak

L RUEE 3 il
TiEe

*£ 5| SERREENA
FiEe

*5 I S ERIEERETIA
TiEe

* AR T TIHEER
TEREFL A o HEIIRE AT
Bkkk

Clear Filters

Scan Result

Ok

Quarantined
Email
Blocklist

Quarantined

Email
Blocklist

View

Details

Details

Details

Details

Details

Details

Details

Details

Details

Details

Em GFI MailEssentials Configuration, vocé pode monitorar todos os emails processados em tempo
real. Acesse GFI MailEssentials > Painel e selecione a guia Logs para exibir a lista de e-mails
processados. As seguintes informacodes sao exibidas para cada email processado:

= Data/hora

» Remetente

» Destinatario(s)

GFI MailEssentials
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= Assunto

» Scan Result: mostra a acao realizada no email.

alo bescriggo

OK
Quarantined

Blocked

Deleted
Failed

0 email nao esta bloqueado pelo GFl MailEssentials e é fornecido para os destinatarios pretendidos.

0 email é bloqueado por um mecanismo ou um filtro com acédo definida para quarentena. Clique em
Quarantine para analisar o email.

OBS.
0 email nao pode ser visualizado na quarentena se tiver sido excluido manualmente da quarentena.

Email esta bloqueado por um mecanismo ou filtro. Acao tomada é a agao configurada para o mecanismo
especifico.

0 email é bloqueado por um mecanismo ou filtro com acdo definida para excluir emails detectados.

0 email que nao pode ser verificado pelo GFl MailEssentials. O email € movido para uma das seguintes
pastas:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\FailedMails\

<GFI MailEssentials installation path>\GFI\MailEssentials\AntiSpam\FailedMails\
Para obter mais informacdes, consulte Emails com falha (pagina 255).

Como filtrar os registros de processamento de email

A Filters
Sender: | | Subject: | | Scan Result: |AII |z|
Roasiont| | e[ JmO© @O

Modules: | o selected s | Clear Filters

Screenshot 26: Filtros de registros de processamento de emails

A filtragem de registros de processamento de email simplifica o processo de analise, fornecendo a
possibilidade de encontrar emails especificos. Na area Filter, especifique um dos seguintes critérios:

Sender Especifique se o endereco de email completo ou parcial para exibir apenas os emails enviados por reme-
tentes correspondentes.

Recipient Especifique se o endereco de email completo ou parcial para exibir apenas os emails enviados para
destinatarios correspondentes.

Subject Especifique o assunto completo ou parcial para exibir apenas os emails com um assunto correspondente.

Scan Na lista suspensa, selecione se deseja exibir somente emails com uma determinado resultado da verificacao
result (por exemplo, somente emails em quarentena)
From & Especifique um intervalo de data e hora para exibir os emails processados durante esse periodo especifico.
To

OBS.

Clique em Clear Filters para remover filtros especificos e mostrar todos os registros de email.
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4.1.3 Atualizacdes do mecanismo antivirus e anti-spam

Dashboard Logs Updates Events POP2Exchange

@ GF| MailEssentials checks for and downloads updates for anti-virus engines and for spam filters

A Anti-Virus Definition Updates

Anti-virus engine Last Update Status
@ VIPRE AntiVirus Newver N Dowenleading... (in progress)
" BitDefender AntiVirus Mewver ’ Downleading... (in progress)
: No updates currently in progress (last update
[ 4 Kaspersky Antivirus MNewver Q failed)
E Awira Antiirus Never Q No updates currently in progress (last update
failed)
L) MeAfee Antivirus Never Q No updates currently in progress (last update

failed)

Update all engines

A Anti-Spam Definition Updates

Anti-spam engine Last Update Status
SpamRazer 14/04/2014 163554 Q No updﬂtes\currentry in progress (last update
succeeded)
2 Anti-Phishing 14/04/2014 16:16:55 (ﬂ ;ﬂﬂch;;dﬂtes currently in progress (last update
)
8 Bayesian 14/04/2014 153545 (ﬂ No updates currently in progress (last update

failed)

Update all engines

Screenshot 27: Atualizacoes de mecanismos de verificacdo de virus

As atualizacoes dos mecanismos de verificacao de antivirus e anti-spam podem ser monitoradas em
uma Unica pagina. Acesse GFI MailEssentials > Dashboard e selecione a guia Updates para examinar
o status e as datas quando os mecanismos de verificacao foram atualizados pela ultima vez.

Cliqgue em Update all engines para verificar e fazer o download de todas as atualizacoes.

As atualizacoes sao verificadas e obtidas por download, como definido nas paginas de configuracao
dos mecanismos. Acesse a pagina de configuracao de cada mecanismo e acesse a guia Updates para
definir as configuracoes de atualizacao.

OBS.

As atualizacoes de cada mecanismo sao verificadas e obtidas por download sequencialmente (uma
atualizacao de mecanismo de cada vez).
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4.1.4 Logs de eventos

Dashboard Logs Updates Events POPZExchange

E@] Event Logging

A Events
show [10 [+] entries
Date Event 1D Subject Details
B 03/01/2014 10:43.:43 1027 GFI MailEzsentials - Anti-Phishing data updated. Details
B 03/01/2014 10:42:32 1027 GFI MailEzsentials - Anti-Phishing data updated. Details

Showing 110 2 of 2 entries
First | | Previous | | 1| | Mext | | Last

Screenshot 28: Logs de eventos

Em Configuracao do GFI MailEssentials, vocé pode monitorar eventos importantes relacionados a
funcionalidade do GFI MailEssentials. Exemplos de instancias que acionam eventos:

» conclusao das atualizacdes do mecanismo anti-spam.

» quando o banco de dados de relatorios atingir 1,7 GB e o GFI MailEssentials passar para um novo
banco de dados.

= menos de 1 GB de espaco livre na particao do disco em que a quarentena esta armazenada.

Acesse GFIl MailEssentials > Painel e selecione a guia Eventos para exibir a lista de eventos. As
seguintes informacodes sao exibidas para cada evento:

» Data/hora

= |D do evento - um identificador é atribuido para cada tipo de evento do GFI MailEssentials.
= Assunto

Clique em Detalhes para mostrar mais informacdes sobre um determinado evento.

Os eventos do GFI MailEssentials também estao disponiveis no Visualizador de Eventos do Windows em
Logs de Aplicativos e Servicos > GFI MailEssentials.
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4.1.5 Atividade do POP2Exchange

Dashboard Logs Updates Events POPZ2Exchange

a POP Downloader Logging

A POP2Exchange

Logs
02/09/2013 13:59:52 - gfipop2exch service started.
02/09/2013 13:59:19 - gfipop2exch service stopped.

02/09/2013 13:55:33 - gfipop2exch service started.
Showing 1to 3 of 3 entries
First | | Previous | |1 | Mext | | Last

Screenshot 29: Registro POP2Exchange

No GFI MailEssentials, vocé pode monitorar a atividade de POP2Exchange em tempo real. Acesse GFI
MailEssentials > Painel e selecione a guia POP2Exchange.

OBS.

Para obter mais informacodes, consulte POP2Exchange - Download de emails do servidor POP3
(pagina 258).

4.2 Relatorios

O GFI MailEssentials permite que vocé gere relatorios baseados nos dados registrados no banco de
dados.

Para acessar Reporting, acesse GFI MailEssentials > Reporting.

» Enabling reporting - Para obter mais informacoes, consulte Habilitar/desabilitar a geracao de
relatorios (pagina 62).

» Configure reporting database - Para obter mais informacdes, consulte Configurar o banco de
dados de relatorios (pagina 69).

= Generate reports - Para obter mais informacoes, consulte Gerar um relatério (pagina 63).

» Create custom reports - Para obter mais informacgoes, consulte Relatorios personalizados (pagina
66).

» Search the reporting database - Para obter mais informacoes, consulte Pesquisar no banco de
dados de relatorios (pagina 67).

4.2.1 Habilitar/desabilitar a geracao de relatérios

Por padrao, a opcao Reporting fica habilitada e os dados de atividade de email sao registrados em um
banco de dados do Firebird localizado na pasta:

<GFI MailEssentials installation path>\GFI\MailEssentials\data\
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Acesse o n6 Reporting > Settings e marque ou desmarque Enable Reporting para habilitar ou
desabilitar a geracao de relatorios, respectivamente.

4.2.2 Gerar um relatorio

1. Na configuracao do GFI MailEssentials, acesse GFIl MailEssentials > Reporting > Reports.

Report List Custom Reports

E_:]; IJse this page to generate reports and select what data to show in the reparts.

Reports lists

Select report to generate:
Email Direction |E|

Yiew Report Preview

Description:

Reporting filtering

Date filtering:
Last 30 Days |z|

Custom FROM date Custom TO date

04/08/2013 02/09/2013

Email direction filtering:

|AII email directions (inbound, outbound, internal) |

Email address filtering:

Reporting grouping

Grouping:
| Group by Week IEI

Generate Save As Customn

Screenshot 30: Criar um relatério

2. Na guia Report List, configure as seguintes opcoes de relatorio:
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Report
type

Date fil-
tering

Email direc-
tions fil-
tering

Email

address fil-
tering

Report
Grouping

Selecione o tipo de relatdrio a ser gerado:

» Emails Blocked: mostra o total de emails bloqueados pelos filtros de anti-spam e antimalware para
cada direcao de email (de entrada, de saida e internos) de todos os emails processados.

#» Emails Blocked Graph: mostra graficamente o total de emails bloqueados pelos filtros anti-spam e
antimalware para cada direcao de email (de entrada, de saida e internos) de todos os emails processados.

» Email Direction Chart: mostra graficamente o total de emails processados para cada direcao de email
(de entrada, de saida e internos).

» Email Direction: exibe o nimero total de emails processados para cada direcao de email (de entrada,
de saida e internos).

#» User Report: mostra o nimero de emails bloqueados e permitidos para cada endereco de email.

= Spam Filter: mostra o niUmero total de emails bloqueados por cada filtro anti-spam.

» Spam Filter Graph: mostra graficamente o niUmero total de emails bloqueados por cada filtro anti-
spam.

Cliqgue em View Report Preview para visualizar a aparéncia do relatorio.

Selecione o intervalo da data do relatério. Quando selecionar Custom date range, especifique o periodo
para exibir os dados, nos controles do calendario Custom From e Custom To.

Selecione uma direcao de email especifica para exibir os dados ou selecione All email directions
(inbound, outbound, internal) para exibir os dados de todas as direcoes.

Digite um endereco de email para mostrar as informagoes do relatorio somente para determinados ende-
recos de email.

Especifique como agrupar dados. As opcoes disponiveis sao:
= Agrupar por dia

% Agrupar por semana

#» Agrupar por més

#» Agrupar por ano

3. Clique em Generate para criar e exibir o relatorio ou Save as Custom para salvar as configuracoes
do relatério para reutilizacao futura.
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GFI MailEssentials
Emails Blocked Graph

From: Monday, February 27, 2012 User: All
To: Tuesday, March 27, 2012 Direction: All
40,860 r
I takal Emails
Spam
39,000 l p

B akware & Content Filkering
36,000

33,000
30,000
27,000
24,000
21,000
18,000
15,000
12,000
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3,000 2,011

Inbound Cutbound Internal

Screenshot 31: Relatdrio grdfico de emails bloqueados

Relatorio de funcoes

Use a barra de ferramentas na parte superior do relatério para executar as seguintes funcoes:

Funcéo icone Descricao

Print Clique para imprimir o relatério.

Print Clique para imprimir a pagina que esta atualmente visivel.

current

page

Navigate | Page |1 of |1 | Use esta barra de ferramentas para percorrer as paginas do
relatorio.

Save B [per  [~] Selecione o formato no qual salvar o relatorio e clique em

Save. Especifique o local onde deseja salvar o relatério.
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4.2.3 Relatoérios personalizados

Relatorios personalizados permitem salvar parametros de relatorio especificos (por exemplo, um tipo
de relatoério para um determinado periodo de data/hora) e programar a geracao de relatorios. Use
esse recurso para automatizar a geracao de relatorios.

Configurar relatorios personalizados
1. Na configuracao do GFI MailEssentials, acesse GFI MailEssentials > Reporting > Reports.
2. Selecione a guia Custom Reports e clique em New.

3. Configure as seguintes opcoes:

Report Selecione o tipo de relatorio a ser gerado:

type » Emails Blocked: mostra o total de emails bloqueados pelos filtros de anti-spam e antimalware para
cada direcao de email (de entrada, de saida e internos) de todos os emails processados.

#» Emails Blocked Graph: mostra graficamente o total de emails bloqueados pelos filtros anti-spam e
antimalware para cada direcao de email (de entrada, de saida e internos) de todos os emails processados.

» Email Direction Chart: mostra graficamente o total de emails processados para cada direcao de email
(de entrada, de saida e internos).

» Email Direction: exibe o nimero total de emails processados para cada direcao de email (de entrada,
de saida e internos).

#» User Report: mostra o nimero de emails bloqueados e permitidos para cada endereco de email.

= Spam Filter: mostra o nimero total de emails bloqueados por cada filtro anti-spam.

= Spam Filter Graph: mostra graficamente o nimero total de emails bloqueados por cada filtro anti-
spam.

Clique em View Report Preview para visualizar a aparéncia do relatério.

Date fil- Selecione o intervalo da data do relatério. Quando selecionar Custom date range, especifique o periodo
tering para exibir os dados, nos controles do calendario Custom From e Custom To.

Email direc- Selecione uma direcao de email especifica para exibir os dados ou selecione All email directions

tions fil- (inbound, outbound, internal) para exibir os dados de todas as direcoes.

tering

Email Digite um endereco de email para mostrar as informagoes do relatorio somente para determinados ende-
address fil- recos de email.

tering

Report Especifique como agrupar dados. As op¢oes disponiveis sao:

Grouping

= Agrupar por dia
% Agrupar por semana
#» Agrupar por més
% Agrupar por ano

4. Opcionalmente, marque a caixa de selecao Send every e configure a combinacao data/hora para
que o relatorio seja gerado em uma data e hora especificas. Cligue em Add Rule para salvar a hora

de geracao de relatorio.

OBS.
Para excluir uma regra, selecione uma hora de geracao de relatorio existente e clique em Delete.
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5. Selecione se deseja enviar o relatorio por email ou salva-lo no disco. Para enviar o relatério por
email, selecione Send by email e forneca o endereco de email para onde o email deve ser enviado.
Para salvar o relatério em disco, selecione Save to Disk, forneca uma localizacao onde o arquivo sera
salvo e o formato do arquivo.

6. Clique em Save para salvar o relatorio recém-criado.

4.2.4 Como gerar relatérios personalizados

Para gerar um relatoério personalizado:

1. Na configuracao do GFI MailEssentials, acesse GFI MailEssentials > Reporting > Reports.
2. Na guia Custom Reports, selecione um relatoério para gerar.

3. Clique em Generate.

4.2.5 Como excluir relatérios personalizados

Para excluir um relatério personalizado:

1. Na configuracao do GFI MailEssentials, acesse GFI MailEssentials > Reporting > Reports.
2. Na guia Custom Reports, selecione um relatorio para excluir.

3. Clique em Delete.

4.2.6 Pesquisar no banco de dados de relatoérios

O GFI MailEssentials armazena algumas propriedades de todos os emails processados no banco de
dados de relatoérios. GFI MailEssentials permite pesquisar no banco de dados de relatorios para
encontrar emails processados. Para pesquisar no banco de dados de relatérios:

1. Em GFI MailEssentials Configuration, acesse GFI MailEssentials > Reporting > Search.
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Search Email

',_q: IJse this page to search for emails in the reparting database.

Specify search date range:

Specify the days through which to search for emails sent and received by users:

Start Date: End Date:
02/09/2013 | 07/09/2013 Search
User Total Emails
N r
‘- administrator@domaina.tov 1384
j jsmith@domaina.toy 1

Click an email address to view emails sentreceived.

Screenshot 32: Pesquisar no banco de dados de relatdrios

2. Especifique os critérios de pesquisa:

Critérios de pes-| Descricao
quisa

Start date e Selecione o intervalo de datas para filtrar emails desse periodo. Clique em Search.

End date

User
Filtrar os resultados de enderecos de email. Digite o nimero e clique em Ll para especificar as
condicoes.

Total emails Filtrar os usuarios de acordo com a quantidade de emails processados. Digite o nimero e clique em

para especificar as condicoes.

3. A lista de usuarios correspondentes é exibida. Clique em um endereco de email para exibir o
relatorio detalhado dos emails processados para esse endereco de email.
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"'. administrator@domaina.tcv

Date

03/09/2013

03/09/2013

03/09/2013

03/09,/2013

03/09/2013

03/09/2013

03/09/2013

FI I Egga

03/09/2013

Sender

K
spam@spam2domain.com
spam@spam2domain.com

spam@spam2domain.com

spam@spamdormain.com

administrator@domaina.tov

administrator@domaina.toy

administrater@domaina.tov

administrator@domaina.toy

. 8 € 83 8 90 91 92 93 94 [o5]

Screenshot 33: Resultados da pesquisa do banco de dados de relatorios

Received

T

administrator@doraina.tov
administrator@dormaina.tov

administrator@domaina.tov

administrator@domaina.tov

spam@spamdomain.com

dhe@gkl.nu

Jsmith@domaina.tov

spam@spamdormain.com

Subject

K

Energy Issues

D FERC To Lower Price Cap In
Calif PwrQrder-Commissioners

Energy Issues
Test Subject

RE: This is a blocked outbound
email

RE: This is a blocked outbound
email

blocked by content filtering

This iz a blocked outbound email

Size

188803

B854

175289

803

5633

4982

3965

4039

Page 95 of 95, items 1505 to 1520 of 1520.

4. (Opcional) No relatorio, filtre os dados por direcao de email, remetente, destinatario ou assunto.

5. Para exportar o relatorio para outro formato, selecione o formato e clique em Export.

4.2.7 Configurar o banco de dados de relatérios

Por padrao, o GFI MailEssentials usa um banco de dados Firebird reports.fdb localizado em:

<GFI MailEssentials installation path>\GFI\MailEssentials\data\

Vocé também pode usar um banco de dados do Microsoft® SQL Server para relatorios.

» Configurar um back-end do banco de dados Firebird

» Configurar um back-end do banco de dados do Microsoft® SQL Server

» Configurar a limpeza automatica do banco de dados
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Configurar um back-end do banco de dados Firebird

Reporing Auto Purge

% Caonfigure reparting database.

Ilse this node to enable and use GFI MailEssentials Reporting. This enables you to use the data collected
by GFI MailEssentials and generate various reports.

*| Enable Reporting

Current Database Settings

Current type ; Firebird

Current location .
CAPragram Files (xBENGFI\WMailEssentials\dataireports fdb

New Database Settings

Database type

* Firebird S0QL Server

Enter a valid path to an existing database below or specify a new locationfilename to have a new
database created automatically.

File : |C:".F'rngram Files (x86NGFIMailEssentials\datalreports fdb

Screenshot 34: Configurar um back-end do banco de dados Firebird
1. Acesse Reporting > Settings.
2. Selecione Firebird.

3. Digite o caminho completo, incluindo o nome de arquivo (e a extensao .fdb), do arquivo do banco
de dados. Se vocé especificar apenas um nome de arquivo, o arquivo de banco de dados sera criado
no seguinte caminho padrao:

<GFI MailEssentials installation path>\GFI\MailEssentials\data\

4. Clique em Apply.
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OBS.

Uma notificacao de email é enviada para o administrador quando o banco de dados atinge 7 GB
desde que isso possa ter um impacto no desempenho. Se for o caso é recomendado utilizar o
Auto-Purging para remover emails anteriores a uma certa data.

Configurar um back-end de banco de dados do Microsoft® SQL Server
1. Crie um novo banco de dados no Microsoft® SQL Server.

2. Crie um usuario/logon dedicado no Microsoft® SQL Server, mapeado para o recém criado banco de
dados. Garante o acesso completo a todos os servidores e funcdes e permissées do banco de dados.

3. Em GFI MailEssentials acesse Reporting > Settings.

New Database Settings

Database type

Firebird @ 30L Server

SQL server reporting

2 Detected server: |DEIServ'er".Sl]L

_ Manually specified server : |

User: |E||:|mir1i5trat|:rr

I

Password : |||-|||-|--

Get Database List

Database : |

Screenshot 35: Configurar o back-end do banco de dados do SQL Server
4. Selecione SQL Server.

5. Selecione Detected server e selecione o SQL Server detectado automaticamente na lista. Se o ser-
vidor nao for detectado, selecione Manually specified server e digite o endereco IP ou o nome do ser-
vidor do Microsoft® SQL Server.

6. Digite as credenciais com permissoes de gravacao/leitura para o banco de dados.
7. Cliqgue em Get Database List para extrair a lista de bancos de dados do servidor.

8. Na lista Database, selecione o banco de dados criado para a geracao de relatérios do GFI MailEs-
sentials.

9. Clique em Apply.

Configurar a limpeza automatica do banco de dados

Vocé pode configurar o GFI MailEssentials para excluir automaticamente (limpeza automatica) os
registros do banco de dados que forem mais antigos do que um determinado periodo.

Por padrao o Auto-Purging é configurado para excluir dados com mais de 12 meses.
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Para habilitar a limpeza automatica:
1. Acesse Reporting > Settings e selecione Auto-purge.

2. Selecione Enable Auto-Purging e especificar por quanto tempo os itens no banco de dados deve ser
armazenado em meses.

3. Clique em Apply.

OBS.
A limpeza automatica é aplicada apenas ao banco de dados atual configurado na guia Reporting.

4.2.8 Relatério do Maillnsights®

O Maillnsights® é um recurso para gerar relatorios que usa os dados do banco de dados de relatérios
para fornecer informacoes relacionadas as tendéncias e ao uso do email.

O GFI MailEssentials fornece o relatorio Fluxo de comunicacao que oferece uma representacao grafica
dos emails trocados entre os usuarios/grupos selecionados e seus contatos. Outros relatorios do
Maillnsights® podem ser gerados com o GFI MailArchiver.

Relatorio Fluxo de comunicacao

O relatorio Fluxo de comunicacao mostra os 20 principais contatos com os quais um usuario se
comunicou nos 30 dias anteriores.

1. Navegue para Relatérios > Maillnsights e selecione a guia Fluxo de comunicacéo.

2. 0 administrador pode gerar o relatdrio para qualquer usuario de email. Clique em Pesquisar para
selecionar um usuario de email e clique em Gerar para comecar a criar o relatorio.

O relatério gerado exibe os dados do usuario selecionado da seguinte forma:

Totais A area superior do relatorio mostra o total das estatisticas do fluxo de comunicacao nos 30 dias anteriores.
= Total de contatos - o nimero total de enderecos de email com os quais o usuario se comunicou.
= Total interno - o nUmero total de usuarios internos com quem o usuario se comunicou.
# Principal interno - o endereco de email interno com o qual o usuario selecionado se comunicou mais.
= Total externo - o nUmero total de usuarios externos com quem o usuario se comunicou.
= Principal externo - o endereco de email externo com o qual o usuario selecionado se comunicou mais.

Grafico 0 usuario selecionado é exibido como uma entidade Unica na area central do grafico. Os contatos sao
separados por dominios. Cada cluster de dominio € mostrado em uma cor diferente. A largura da margem
entre os n6s mostra a forca da relagao dos emails entre as diferentes entidades.

20 prin- Os 20 principais contatos com quem o usuario selecionado mais se comunicou. Os cddigos de cores indicam os
cipais dominios dos diferentes contatos. A tabela indica o nUmero total de emails enviados e recebidos com aquele
contatos  contato, junto com a data e a hora da Gltima comunicacao.
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Top 20 Contacts - Last 30 days

Total Total Total
Top Internal Top
Contacts Internal External External
914c5c3d-53a1-4e2e-98e4-
20 20 ©219a8734178@domain.local 0
100% of Total 100% of Taotal 5 0% of Total 0
Contacts Contacts Contacts
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Screenshot 36: Relatério de fluxo de comunicacdo do Maillnsights®
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5 Seguranca de email

Os filtros de seguranca do GFI MailEssentials oferecem protecdo contra virus e outros emails mal-
intencionados.

Tépicos deste capitulo:

5.1 Mecanismos de verificacdo de virus ... ... ... 74
5.2 Protecado de armazenamento de informacdes ... ... ... ... 94
5.3 Verificador de Cavalo de Troia e executaveis ... 97
5.4 Mecanismo de exploracdodeemail ... .. . ... ... 101
5.5 HTML Sanitizer . 105

5.1 Mecanismos de verificacao de virus

O GFI MailEssentials utiliza varios mecanismos antivirus para verificar a presenca de virus em emails
de entrada, de saida e internos. GFl MailEssentials € fornecido com os mecanismos de verificacao de
virus Vipre and BitDefender. Vocé também pode adquirir uma licenca do Kaspersky, Avira e McAfee.

Este capitulo descreve como configurar mecanismos de verificacao de virus, atualizacoes, acoes e a
sequéncia de verificacao.

5.1.1 Vipre

1. Acesse Email Security > Virus Scanning Engines > Vipre.

General Actions Lpdates

@ VIPRE AntiVirus

Options

#| Enable Gateway Scanning (SMTP)
#| Scan Inbound SMTP Email
#| Scan Qutbound SMTP Email

#| Scan Internal and Infermation Store ltems

Screenshot 37: Configuracéo do Vipre

2. Selecione a caixa de selecao Enable Gateway Scanning (SMTP) para fazer a verificacao de men-
sagens utilizando o Mecanismo de verificacao de virus.

3. Selecione se deseja fazer a verificacao de emails de entrada e/ou saida usando o mecanismo de
verificacao de virus.
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Verificar emails SMTP de entrada Selecione esta opcao para verificar emails de entrada
Verificar emails SMTP de saida Selecione esta opcao para verificar emails de saida

4. Se vocé instalou o GFI MailEssentials em uma maquina com o Microsoft® Exchange, também tera a
opcao de verificar os emails internos e o Information Store. Selecione Scan Internal and Information
Store Items.

OBS.

Para usar o recurso Verificacao antivirus do armazenamento de informacoes, é necessario ativar
a opcao no no Information Store Protection. Para obter mais informacoes, consulte Protecao de
armazenamento de informacoes (pagina 94).

OBS.

Nessa pagina, vocé também pode analisar a licenca do mecanismo antivirus e as informacodes da
versao.

@ Wirus Scanner Actions

Actions

Select the actions to perform when a virus is detected.

@ qQuarantine item

) Delete item

] send a sanitized copy of the original email to recipient(s)
MOTE: Sanitization does not work far Information Store (WSAP1) items

Hotification options

o Motify administrator
o Matify local user

Logging options

Log occurrence to this file:
|C:‘.F’ru:rgram Files (x286)\GFI\MailEssentials\EmailSecuritilogsvipre.log

Screenshot 38: Acées do mecanismo de verificacao de virus

5. Na guia Actions, escolha a acao a ser executada quando um email for bloqueado:
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Quarantine email Armazena todos os emails infectados detectados pelo mecanismo de verificacao de virus sele-
cionado no armazenamento de quarentena. Em seguida, vocé pode analisar (aprovar/excluir)
todos os emails em quarentena. Para obter mais informacoes, consulte Quarentena (pagina 203).

Delete email Exclui emails infectados.

Send a sanitized Escolha se deseja enviar uma copia limpa do email bloqueado para os destinatarios.
copy of the ori-

ginal email to reci-

pient(s)

6. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

7. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e 0 nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| Lutomatically check for updates
Downloading option:

| Check for updates and download ¥

Download time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to force the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 39: Guia de atualizacd@o do mecanismo

8. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-
matica do mecanismo selecionado.

9. Na lista Downloading option, selecione uma das seguintes opcoes:

Only check  Selecione esta opcao se vocé deseja que o GFI MailEssentials apenas verifique e notifique o administrador
for updates quando atualizagdes estiverem disponiveis para esse mecanismo. Esta opcao NAO fara o download das atu-
alizagoes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFI MailEssentials verifique e faca o download auto-
updates and maticamente das atualizagoes disponiveis para este mecanismo.
download
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10. Especifique a frequéncia com que vocé deseja que o GFl MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

11. Na area Update options, selecione Enable email notifications upon successful updates para

enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-
cluida.

OBS.
Uma notificacao por email sera enviada quando uma atualizacao falhar.

12. Para verificar e baixar as atualizacées imediatamente, clique em Download updates.

13. Clique em Apply.

5.1.2 BitDefender

1. Acesse Email Security > Virus Scanning Engines > BitDefender.

General Actions pdates

G BitDefender AntiVirus

Options

#| Enable Gateway Scanning (SMTP)
#| Scan Inbound SMTP Email
#| Scan Outbound SMTP Email

#| Zcan Internal and Information Store tems

Macro Checking

* Do notcheck macros
Block all documents containing macros

Screenshot 40: Configuracdo do Bitdefender

2. Selecione a caixa de selecao Enable Gateway Scanning (SMTP) para fazer a verificacao de men-
sagens utilizando o Mecanismo de verificacao de virus.

3. Selecione se deseja fazer a verificacao de emails de entrada e/ou saida usando o mecanismo de
verificacao de virus.

Verificar emails SMTP de entrada Selecione esta opcao para verificar emails de entrada
Verificar emails SMTP de saida Selecione esta opcao para verificar emails de saida
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4. Se vocé instalou o GFI MailEssentials em uma maquina com o Microsoft® Exchange, também tera a
opcao de verificar os emails internos e o Information Store. Selecione Scan Internal and Information
Store Items.

OBS.

Para usar o recurso Verificacao antivirus do armazenamento de informacoes, é necessario ativar
a opcao no nod Information Store Protection. Para obter mais informacdes, consulte Protecao de
armazenamento de informacoes (pagina 94).

OBS.

Nessa pagina, vocé também pode analisar a licenca do mecanismo antivirus e as informacodes da
versao.

5. O Bitdefender também pode ser usado para bloquear emails com anexos que contenham macros.
Para habilitar esse recurso na area Macro Checking, selecione Block all documents containing
macros.

OBS.

Se a verificacdo de macro estiver desabilitada, o GFI MailEssentials ainda podera verificar e
bloquear virus de macro.
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m Wirus Scanner Actions

Actions

Select the actions to perform when a virus is detected.

@ Quarantine itemn

D) Delete item

] send a sanitized copy of the original email to recipient(s)
MOTE: Sanitization does not work far Information Store (WSAPL) items

Motification options

O Motify administrator
o Matify local user

Logging options

Log occurrence to this file:
|C:1F’ro-gram Files (x286)\GFI\MailEssentials\EmailSecuritilogswipre.log

Screenshot 41: Acbes do mecanismo de verificagdo de virus

6. Na guia Actions, escolha a acao a ser executada quando um email for bloqueado:

Quarantine email Armazena todos os emails infectados detectados pelo mecanismo de verificacao de virus sele-

cionado no armazenamento de quarentena. Em seguida, vocé pode analisar (aprovar/excluir)
todos os emails em quarentena. Para obter mais informagdes, consulte Quarentena (pagina 203).

Delete email Exclui emails infectados.

Send a sanitized Escolha se deseja enviar uma copia limpa do email bloqueado para os destinatarios.
copy of the ori-

ginal email to reci-

pient(s)

7. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacées, consulte Endereco de email do administrador (pagina 240).

Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user
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8. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nhome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao

armazenados em:

<GFI MailEssentials 1installation

path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| sutomatically check for updates
Downloading option:

| Check for updates and download »

Cownload time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to farce the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 42: Guia de atualizagdo do mecanismo

9. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-

matica do mecanismo selecionado.

10. Na lista Downloading option, selecione uma das seguintes opcoes:
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Only check  Selecione esta opcao se vocé deseja que o GFl MailEssentials apenas verifique e notifique o administrador
for updates  quando atualizacdes estiverem disponiveis para esse mecanismo. Esta opcdo NAO fara o download das atu-
alizacdes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFl MailEssentials verifique e faca o download auto-
updates and maticamente das atualizacoes disponiveis para este mecanismo.
download

11. Especifique a frequéncia com que vocé deseja que o GFI MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

12. Na area Update options, selecione Enable email notifications upon successful updates para
enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-
cluida.

OBS.
Uma notificacao por email sera enviada quando uma atualizacao falhar.

13. Para verificar e baixar as atualizacoes imediatamente, clique em Download updates.

14. Clique em Apply.

5.1.3 Kaspersky

1. Acesse Email Security > Virus Scanning Engines > Kaspersky.

General Actions Updates

K kaspersky Antivirus

Options

#| Enable Gateway Scanning (SMTP)
#| Scan Inbound SMTP Email
#| Scan Outbound SMTP Email

#| Scan Internal and Information Store ltems

Screenshot 43: Configuracdo do Kaspersky

2. Selecione a caixa de selecao Enable Gateway Scanning (SMTP) para fazer a verificacao de men-
sagens utilizando o Mecanismo de verificacao de virus.

3. Selecione se deseja fazer a verificacao de emails de entrada e/ou saida usando o mecanismo de
verificacao de virus.

Verificar emails SMTP de entrada Selecione esta opcao para verificar emails de entrada
Verificar emails SMTP de saida Selecione esta opcao para verificar emails de saida
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4. Se vocé instalou o GFI MailEssentials em uma maquina com o Microsoft® Exchange, também tera a
opcao de verificar os emails internos e o Information Store. Selecione Scan Internal and Information
Store Items.

OBS.

Para usar o recurso Verificacao antivirus do armazenamento de informacoes, é necessario ativar
a opcao no nod Information Store Protection. Para obter mais informacdes, consulte Protecao de
armazenamento de informacoes (pagina 94).

OBS.

Nessa pagina, vocé também pode analisar a licenca do mecanismo antivirus e as informacodes da
versao.

;.:'! Wirus Scanner Actions

Actions

Select the actions to perform when a virus is detected.

2 Quarantine item

Delete item

Send a sanitized copy of the original email to recipient(s)
MOTE: Sanitization does not work far Information Store (WSAP1) items

Hotification options

Matify administrator
Motify local user

Logging options

¥| Log occurrence to this file:

C:\Program Files (x26)\GFl\MailEssentials\EmailSecurityllogsivipre.log

Screenshot 44: Acoes do mecanismo de verificagdo de virus

5. Na guia Actions, escolha a acao a ser executada quando um email for bloqueado:
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Quarantine email Armazena todos os emails infectados detectados pelo mecanismo de verificacao de virus sele-
cionado no armazenamento de quarentena. Em seguida, vocé pode analisar (aprovar/excluir)
todos os emails em quarentena. Para obter mais informacoes, consulte Quarentena (pagina 203).

Delete email Exclui emails infectados.

Send a sanitized Escolha se deseja enviar uma copia limpa do email bloqueado para os destinatarios.
copy of the ori-

ginal email to reci-

pient(s)

6. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

7. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e 0 nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| Lutomatically check for updates
Downloading option:

| Check for updates and download ¥

Download time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to force the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 45: Guia de atualizacd@o do mecanismo

8. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-
matica do mecanismo selecionado.

9. Na lista Downloading option, selecione uma das seguintes opcoes:

Only check  Selecione esta opcao se vocé deseja que o GFI MailEssentials apenas verifique e notifique o administrador
for updates quando atualizagdes estiverem disponiveis para esse mecanismo. Esta opcao NAO fara o download das atu-
alizagoes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFI MailEssentials verifique e faca o download auto-
updates and maticamente das atualizagoes disponiveis para este mecanismo.
download
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10. Especifique a frequéncia com que vocé deseja que o GFl MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

11. Na area Update options, selecione Enable email notifications upon successful updates para
enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-
cluida.

OBS.
Uma notificacao por email sera enviada quando uma atualizacao falhar.

12. Para verificar e baixar as atualizacées imediatamente, clique em Download updates.

13. Clique em Apply.

5.1.4 Avira

1. Acesse Email Security > Virus Scanning Engines > Avira.

General Actions pdates

Avira Antivirus

Options

#| Enable Gateway Scanning (SMTP)
#| Scan Inbound SMTP Email
#| Scan Outbound SMTP Email

#| Scan Internal and Infermation Store ltems

Screenshot 46: Configuracdo Avira

2. Selecione a caixa de selecao Enable Gateway Scanning (SMTP) para fazer a verificacao de men-
sagens utilizando o Mecanismo de verificacao de virus.

3. Selecione se deseja fazer a verificacao de emails de entrada e/ou saida usando o mecanismo de
verificacao de virus.

Verificar emails SMTP de entrada Selecione esta opcao para verificar emails de entrada
Verificar emails SMTP de saida Selecione esta opcao para verificar emails de saida

4. Se vocé instalou o GFI MailEssentials em uma maquina com o Microsoft® Exchange, também tera a

opcao de verificar os emails internos e o Information Store. Selecione Scan Internal and Information
Store Items.
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OBS.

Para usar o recurso Verificacao antivirus do armazenamento de informacoes, € necessario ativar
a opcao no nod Information Store Protection. Para obter mais informacdes, consulte Protecao de
armazenamento de informacoes (pagina 94).

OBS.

Nessa pagina, vocé também pode analisar a licenca do mecanismo antivirus e as informacodes da
versao.

::; Wirus Scanner Actions

Actions

Select the actions to perform when a virus is detected.

@ Quarantine item

0 Delete item

] 2end a zanitized copy ofthe ariginal email to recipient(s)
MOTE: Sanitization does not work far Information Store (VSAP1) items

Hotification options

o Matify administrator
o Motify local user

Logging options

Log occurrence to this file:

|C:".F’ru:rgram Files (xB86)\GFl\MailEssentalsiEmailSecurityilogshipre.log

Screenshot 47: Acoes do mecanismo de verificagdo de virus

5. Na guia Actions, escolha a acao a ser executada quando um email for bloqueado:

Acéo Descricao
Quarantine email Armazena todos os emails infectados detectados pelo mecanismo de verificacao de virus sele-

cionado no armazenamento de quarentena. Em seguida, vocé pode analisar (aprovar/excluir)
todos os emails em quarentena. Para obter mais informagoes, consulte Quarentena (pagina 203).

Delete email Exclui emails infectados.

Send a sanitized Escolha se deseja enviar uma copia limpa do email bloqueado para os destinatarios.
copy of the ori-

ginal email to reci-

pient(s)
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6. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

7. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o0 nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| Lutomatically check for updates
Downloading option:

| Check for updates and download ¥

Download time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to force the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 48: Guia de atualizacdGo do mecanismo

8. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-
matica do mecanismo selecionado.

9. Na lista Downloading option, selecione uma das seguintes opcoes:

Only check  Selecione esta opcao se vocé deseja que o GFI MailEssentials apenas verifique e notifique o administrador
for updates quando atualizagdes estiverem disponiveis para esse mecanismo. Esta opcao NAO fara o download das atu-
alizagoes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFI MailEssentials verifique e faca o download auto-
updates and maticamente das atualizagoes disponiveis para este mecanismo.
download
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10. Especifique a frequéncia com que vocé deseja que o GFl MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

11. Na area Update options, selecione Enable email notifications upon successful updates para
enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-
cluida.

OBS.
Uma notificacao por email sera enviada quando uma atualizacao falhar.

12. Para verificar e baixar as atualizacées imediatamente, clique em Download updates.

13. Clique em Apply.

5.1.5 McAfee

1. Acesse Email Security > Virus Scanning Engines > McAfee.

General Actions Updates

@ McAfee Antivirus

Options

¥| Enable Gateway Scanning (SMTP)
#| Scan Inbound SMTP Email
#| Scan Outbound SMTP Email

#| Scan Internal and Information Store fems

Macro Checking

*' Do not check macros
Block all documents containing macros

Screenshot 49: Configuracdo da McAfee

2. Selecione a caixa de selecao Enable Gateway Scanning (SMTP) para fazer a verificacao de men-
sagens utilizando o Mecanismo de verificacao de virus.

3. Selecione se deseja fazer a verificacao de emails de entrada e/ou saida usando o mecanismo de
verificacdo de virus.

Verificar emails SMTP de entrada Selecione esta opcao para verificar emails de entrada
Verificar emails SMTP de saida Selecione esta op¢ao para verificar emails de saida
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4. Se vocé instalou o GFI MailEssentials em uma maquina com o Microsoft® Exchange, também tera a
opcao de verificar os emails internos e o Information Store. Selecione Scan Internal and Information
Store Items.

OBS.

Para usar o recurso Verificacao antivirus do armazenamento de informacoes, é necessario ativar
a opcao no nod Information Store Protection. Para obter mais informacdes, consulte Protecao de
armazenamento de informacoes (pagina 94).

OBS.

Nessa pagina, vocé também pode analisar a licenca do mecanismo antivirus e as informacodes da
versao.

5. O antivirus da McAfee também pode ser usado para bloquear emails com anexos que contenham
macros. Para habilitar esse recurso na area Macro Checking, selecione Block all documents con-
taining macros.

a Wirus Scanner Actions

Actions

Select the actions to perform when a virus is detected.

2 Cluarantine item

Delete item

Send a sanitized copy of the original email to recipient(s)
MOTE: Sanitization does not work far Information Store (WSAP1) items

Hotification options

Motify administrator
Matify local user

Logging options

| Log occurrence to this file:

C:\Program Files (x86)\/GFI\MailEssentials\EmailSecuritlogswipre. log

Screenshot 50: Acbes do mecanismo de verificagdo de virus

6. Na guia Actions, escolha a acao a ser executada quando um email for bloqueado:
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Quarantine email Armazena todos os emails infectados detectados pelo mecanismo de verificacao de virus sele-
cionado no armazenamento de quarentena. Em seguida, vocé pode analisar (aprovar/excluir)
todos os emails em quarentena. Para obter mais informacoes, consulte Quarentena (pagina 203).

Delete email Exclui emails infectados.

Send a sanitized Escolha se deseja enviar uma copia limpa do email bloqueado para os destinatarios.
copy of the ori-

ginal email to reci-

pient(s)

7. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

8. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e 0 nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| Lutomatically check for updates
Downloading option:

| Check for updates and download ¥

Download time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to force the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 51: Guia de atualizacd@o do mecanismo

9. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-
matica do mecanismo selecionado.

10. Na lista Downloading option, selecione uma das seguintes opcoes:

Only check  Selecione esta opcao se vocé deseja que o GFI MailEssentials apenas verifique e notifique o administrador
for updates quando atualizagdes estiverem disponiveis para esse mecanismo. Esta opcao NAO fara o download das atu-
alizagoes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFI MailEssentials verifique e faca o download auto-
updates and maticamente das atualizagoes disponiveis para este mecanismo.
download
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11. Especifique a frequéncia com que vocé deseja que o GFl MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

12. Na area Update options, selecione Enable email notifications upon successful updates para
enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-
cluida.

OBS.
Uma notificacao por email sera enviada quando uma atualizacao falhar.

13. Para verificar e baixar as atualizacées imediatamente, clique em Download updates.

14. Clique em Apply.

5.2 Protecao de armazenamento de informacoes

Quando o GFI MailEssentials estiver instalado na maquina do servidor Microsoft® Exchange, o
Information Store Protection permite que vocé use os Virus Scanning Engines para fazer a verificacao
de virus no Microsoft® Exchange Information Store.

OBS.

Quando o GFI MailEssentials estiver instalado em uma maquina com o Microsoft®Exchange Server
2007/2010, o recurso Information Store Protection sé estara disponivel quando as funcoes de
servidor Caixa de Correio e Transporte de Hub estiverem instaladas.

OBS.

O Information Store Protection (VSAPI) nao é compativel com o Microsoft® Exchange Server 2013
porque o VSAPI foi removido do Microsoft® Exchange Server 2013.

Esta secao mostrara como habilitar o recurso Information Store Scanning e selecionar o método usado
pela VSAPI (API de Verificacao de Virus).

5.2.1 Verificacdo do armazenamento de informacdes

1. Acesse Email Security > Information Store Protection.
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Information Store Virus Scanning WESAPI Settings

@ Configures Infarmation Store YVirus Scanning

#| Enable Information Store Virus Scanning

If enabled, Microsoft Exchange Information Store contents are scanned for viruses using
the Microsoft Exchange Virus Scanning AR (VSAPI).

Cinly Virus Scanning Engines are used for Infarmation Store Protection.

Information Store Virus Scanning Engines Status

Engine Status License Priority
Q VIPRE Anti-Virus Enabled Licensed 1
" BitDefender Anti-Virus Enabled Licensed 2
9 Kaspersky Anti-Virus Enabled Licensed 3
E Ayira Anti-Virus Enabled Licensed 4
W McAfee Anti-Virus Enabled Licensed 5

Screenshot 52: N6 de protecdo do armazenamento de informacées
2. Na guia Information Store Virus Scanning, selecione Enable Information Store Virus Scanning.
3. Clique em Apply.

O status dos mecanismos de verificacao de virus usados para verificar o armazenamento de
informacodes € exibido na tabela.

Vocé também pode desabilitar um determinado mecanismo antivirus em Information Store Scanning.
Acesse a pagina Virus Scanning Engines, selecione o mecanismo antivirus e desabilite Scan Internal
and Information Store Items.

5.2.2 Configuracdes do VSAPI

0 método usado pelo GFI MailEssentials para acessar emails e anexos no Microsoft® Exchange
Information Store é VSAPI (API de Verificacao de Virus).GFI MailEssentials permite que vocé
especifique o método a usar para verificar o armazenamento de informacoes.

1. Acesse Email Security > Information Store Protection.

2. Selecione a guia VSAPI Settings
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Information Stare Virus Scanning W3API Settings

@ Configures W3AP| Settings

Microsoft Exchange Virus Scanning APl (V3AP]) settings

Enable background scanning

Enabling background scanning causes all Information Store contents to be
scanned. Exchange Server might become very busy during this process,
depending on the size of the Information Store. Itis therefore recommended to
enable it during times of low server activty, typically at night.

©) On-access scanning

Mew items in the Information Store are scanned through VSAPI as they are
accessed. New email messages are therefore scanned as they are
accessed by the email client. This means that there might be a short delay
before the email client displays the contents of a new message.

@ Pro-active scanning

When a new item is submitted to the Information Store, it is immediately added
to a scan queue. [fthe new item is accessed while still in the scanning queue,
itis allocated a higher priority for scanning.

This is the recommended setting , since it causes the Information Store to
attempt scanning of an item on receipt, doing away as much as possible with
delays associated with on-access scanning.

Screenshot 53: Configuracées do VSAPI

3. (Opcional) Selecione Enable background scanning para executar a Information Store Scanning em
segundo plano.

AVISO

A verificacao segundo plano faz com que todos os dados do armazenamento de informacgoes sejam
examinados. Isso pode resultar em uma alta carga de processamento no Microsoft® Exchange
Server de acordo com a quantidade de itens armazenados no armazenamento de informacoes.
Recomenda-se habilitar esta opcao somente durante periodos de pouca atividade do servidor,
como durante a noite.

4. Selecione um método de verificacao VSAPI:

Método de | Descricao
verificacdo

Verificacgdo  Novos itens no armazenamento de informacoes sao examinados assim que sao acessados pelo cliente de

durante o email. Essa opcao gera um pequeno atraso antes de o cliente de email exibir o contetdo de uma nova men-
acesso sagem.
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Método de | Descricao
verificacdo

Verificacdo  Novos itens adicionados ao armazenamento de informacdes sao adicionados a uma fila para verificacao.
proativa Esta € a opcao padrao e o modo de operacao recomendado, pois, em geral, o atraso associado com a
verificacao ao acessar € evitado.

OBS.

Caso um cliente de email tente acessar um item que ainda esta na fila, sera alocada uma maior
prioridade para a verificacao, para que ele seja examinado imediatamente.

5. Clique em Apply.

5.3 Verificador de Cavalo de Troia e executaveis

O Verificador de Cavalo de Troia e executaveis analisa e determina a funcao de arquivos executaveis
anexados a emails. O mecanismo de verificacao pode colocar posteriormente em quarentena
quaisquer atividades executaveis que realizam atividades suspeitas (como Cavalos de Troia).

Como funciona o Verificador de Cavalo de Troia e executaveis?

O GFI MailEssentials classifica o nivel de risco de um arquivo executavel descompilando o executavel e
detectando em tempo real o que ele pode fazer. Subsequentemente, ele compara os recursos do
executavel a um banco de dados de acoes mal-intencionadas e classifica o nivel de risco do arquivo.
Com o Verificador de Cavalo de Troia e executaveis, vocé pode detectar e bloquear Cavalos de Troia
potencialmente perigosos, desconhecidos ou pontuais antes que eles comprometam sua rede.

5.3.1 Configurar o Verificador de Cavalo de Troia e executaveis

1. Acesse Email Security > Trojan & Executable Scanner.
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General Actions pdates

Q Trojan & Executable Scanner

Enable Trojan & Executable scanner

Email checking

Scan Inbound SMTP Email
Scan Cutbound SMTP Email

Security settings

GFI MailEssentials rates executables according to their risk level.

Selectthe level of security to use:
) High Security

Quarantines almost all executables. If the executable contains any signature it
will get quarantined.

@ Medium Security

Quarantines suspicious executables. Ifthe executable contains 1 high-risk
signature or a combination of high-risk and low-risk signatures it will get
quarantined

) Low Security

Quarantines executables that are most probably malicious. Ifthe executable
contains at least 1 high-risk signature it will get quarantined.

Screenshot 54: Verificador de Cavalo de Troia e Executdveis: Guia Geral
2. Selecione Enable Trojan & Executable Scanner para ativar este filtro.

3. Na area Email checking, especifique os emails nos quais verificar a existéncia de Cavalos de Troia
e outros codigos executaveis mal-intencionados, selecionando:

Check inbound emails Verifica emails de entrada em busca de Cavalos de Troia e arquivos executaveis mal-inten-

cionados.
Check outbound Verifica emails de saida em busca de Cavalos de Troia e arquivos executaveis mal-inten-
emails cionados.

4. Na area Configuragdes de seguranca, escolha o nivel de seguranca:

Nivel de Descricao
seguranca

High Secu- Bloqueia todos os executaveis que contenham qualquer assinatura mal-intencionada conhecida
rity
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Nivel de Descricao
seguranca

Medium Bloqueia executaveis suspeitos. Emails sao bloqueados se um executavel contiver uma assinatura de alto
Security risco ou uma combinacao de assinaturas de alto e baixo risco.

Low Secu-  Bloqueia somente os executaveis mal-intencionados. Emails sdo bloqueados se um executavel contiver
rity pelo menos uma assinatura de alto risco.

5. Na guia Actions, configure as acdes que vocé deseja que o GFI MailEssentials execute nos emails
que contenham um executavel mal-intencionado.

OBS.

Emails bloqueados pelo Verificador de Cavalo de Troia e executaveis sao sempre colocados em
quarentena.

OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatoério de ameaca.

6. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

7. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o0 nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| Lutomatically check for updates
Downloading option:

| Check for updates and download ¥

Download time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to force the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 55: Guia de atualizacd@o do mecanismo

8. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-
matica do mecanismo selecionado.

9. Na lista Downloading option, selecione uma das seguintes opcoes:

Only check  Selecione esta opcao se vocé deseja que o GFI MailEssentials apenas verifique e notifique o administrador
for updates quando atualizagdes estiverem disponiveis para esse mecanismo. Esta opcao NAO fara o download das atu-
alizagoes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFI MailEssentials verifique e faca o download auto-
updates and maticamente das atualizagoes disponiveis para este mecanismo.
download
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10. Especifique a frequéncia com que vocé deseja que o GFl MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

11. Na area Update options, selecione Enable email notifications upon successful updates para
enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-
cluida.

OBS.
Uma notificacao por email sera enviada quando uma atualizacao falhar.

12. Para verificar e baixar as atualizacées imediatamente, clique em Download updates.

13. Clique em Apply.

5.4 Mecanismo de exploracao de email

O Mecanismo de exploracao de email bloqueia exploracdes incorporadas em um email que podem ser
executadas na maquina do destinatario quando o usuario receber ou abrir o email. Uma exploracao
utiliza vulnerabilidades conhecidas em aplicativos ou sistemas operacionais para comprometer a
seguranca de um sistema. Por exemplo, executar um programa ou comando ou instalar um backdoor.

5.4.1 Configurar o mecanismo de exploracao de email

1. Acesse Email Security > Email Exploit Engine.

General Actions pdates

ey Email Exploit Engine

Email checking

Scan Inbound SMTP Email
Scan Cutbound SMTP Email

Screenshot 56: Configuracdo da exploracdo de email

2. Na guia General, selecione se deseja fazer a verificacao de emails de entrada e/ou de saida.

Scan inbound SMTP emails Selecione esta opcao para verificar emails de entrada

Scan outbound SMTP emails Selecione esta opcao para verificar emails de saida
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General Actions Lipdates

& Eai Exploit Actions

{

Actions

Select the actions to perform when an exploit is detected.

* Qwarantine email
Delete email

MNotification options

#| M otify administrator
Motify local user

Logging options

#| Log occurrence to this file;

|C:1.F'rngram Files (x88NGFI\MailEssentials\EmailSecuritylogs\EmailExploit.log |

Screenshot 57: Acoes de exploragdo de email

3. Na guia Actions, escolha a acao a ser executada quando um email for bloqueado:

Acdo Descricao
Quarantine Armazena todos os emails infectados detectados pelo mecanismo de exploracao de emails no arma-

item zenamento da quarentena. Em seguida, vocé pode analisar (aprovar/excluir) todos os emails em qua-
rentena. Para obter mais informacdes, consulte Trabalhar com emails em quarentena (pagina 211).

Delete Exclui emails infectados.
item

4. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacées, consulte Endereco de email do administrador (pagina 240).

Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

5. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o0 nhome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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General Actions Lpdates

G Configure the Automatic Updates For This Profile

Automatic update options

Configure the automatic update options.

#| Lutomatically check for updates
Downloading option:

| Check for updates and download ¥

Download time interval:

hour(s)

Last update:
06/04/2014 18:35:42

Update options

#| Enable email notifications upon successful updates
MOTE: Motifications for unsuccessful updates will always be sent.

Click the button below to force the updater service to download the most recent
updates.

Download updates

Update 5tatus

Mo updates currently in progress

Screenshot 58: Guia de atualizacd@o do mecanismo

6. Na guia Updates, selecione Automatically check for updates para ativar a atualizacao auto-
matica do mecanismo selecionado.

7. Na lista Downloading option, selecione uma das seguintes opcoes:

Only check  Selecione esta opcao se vocé deseja que o GFI MailEssentials apenas verifique e notifique o administrador
for updates quando atualizagdes estiverem disponiveis para esse mecanismo. Esta opcao NAO fara o download das atu-
alizagoes disponiveis automaticamente.

Check for Selecione esta opcao se vocé deseja que o GFI MailEssentials verifique e faca o download auto-
updates and maticamente das atualizagoes disponiveis para este mecanismo.
download
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8. Especifique a frequéncia com que vocé deseja que o GFI MailEssentials verifique/faca o download
das atualizacoes para este mecanismo, especificando um valor de intervalo em horas.

9. Na area Update options, selecione Enable email notifications upon successful updates para
enviar uma notificacao por email ao administrador quando a atualizacao do mecanismo for con-

cluida.

OBS.

Uma notificacao por email sera enviada quando uma atualizacao falhar.

10. Para verificar e baixar as atualizacées imediatamente, clique em Download updates.

11. Clique em Apply.

5.4.2 Habilitar/desabilitar exploracées de email

1. Acesse Email Security > Email Exploit Engine > Exploit List

Email Exploit

@ Email Exploit Engine

Enable Selected Disable Selected

D Description

1 ‘ CL5-ID File Extension (High alert)

2 ‘ Iframe within an HTML email (Suspicious)

3 ‘ Malformed File Extension (High alert)

4 «  Java ActiveX Component Expleit (High alert)
5 +  Mime header vulnerability (High alert)

ASX buffer-overflow (High alert)

7 +  Document.Open method Exploits (Possible intrusion atternpt)
8 «  Popup Object exploit (High alert)

g ¢+ Object CODEBASE file execution (High alert]
10 «  Local file reading/execution (Suspicious)

1 +  Java security vulnerability (High alert)

OO0 OO o OoOoOo0ODOE O O

12 «  MSScriptControl. ScriptControl ActiveX scripting (High alert)

O

13 ¢+ Office XP ActiveX control expleit (Suspicious)

Screenshot 59: Lista de exploracdo de email

GFI MailEssentials

Status

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Enabled
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2. Marque a caixa de selecao das exploracoes a serem habilitadas ou desabilitadas.

3. Cliqgue em Enable Selected ou Disable Selected.

5.5 HTML Sanitizer

O HTML Sanitizer verifica e remove codigo de scripts no corpo do email e de anexos. Ele verifica:
= 0 corpo das mensagens de email que tém o tipo MIME definido como "text/html"

» todos os anexos do tipo .htm ou .html.

5.5.1 Como configurar o Recuperador de HTML

1. Acesse Email Security > HTML Sanitizer.

HTML Sanitizer Whitelist DomainilP Exclusions

La Configure HTML Sanitizer

This filter removes all scripting code from the HTML of emails and attachments
(* htm™ html only). Content, layout and farmatting are not altered. Emails are guaranteed
to be received free of HTML Scripting code and are therefare safe for viewing.

Enable the HTML Sanitizer

Email checking

Selectthe emails you want the HTML Sanitizer to scan and clean:

Scan Inbound SMTP Email
Scan Cutbound SMTP Email

Screenshot 60: Pdgina de configuragdo do HTML Sanitizer
2. Para habilitar o HTML Sanitizer, selecione Enable the HTML Sanitizer.

3. Selecionar a direcao dos emails:

Scan inbound SMTP emails Verificar e sanitizar scripts HTML de todos os emails de entrada.
Scan outbound SMTP emails Verificar e sanitizar scripts HTML de todos os emails de saida.

4. Clique em Apply.

5.5.2 Lista de permissao do HTML Sanitizer

A Lista de permissao do HTML Sanitizer pode ser configurada para excluir mensagens recebidas de
remetentes especificos.
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OBS.

Para excluir dominios ou enderecos IP especificos, use o recurso HTML Sanitizer Domain\IP
Exclusions. Para obter mais informacoes, consulte HTML Sanitizer (pagina 105).

Para gerenciar remetentes na Lista de permissao do HTML Sanitizer:

1. Acesse Email Security > HTML Sanitizer e selecione a guia Whitelist.

HTKML Sanitizer Whitelist Domain\lP Exclusions

U Whitelist

This Whitelist enables you to exclude emails received from specific senders from being
processed by the HTML Sanitizer.

Whitelist

Whitelist entry:

1 m

(examples: sender@domain.com; *@domain.com;
*[@*.domain.com)

Screenshot 61: Pdgina da Lista de permissao do HTML Sanitizer

2. Em Whitelist entry, digite um endereco de email, um dominio de email (por exemplo, *@do-
minio.com) ou um subdominio de email (por exemplo, *@*.dominio.com) e clique em Add.

OBS.

Para remover uma entrada da Lista de permissao do HTML Sanitizer, selecione uma entrada e
cligue em Remove.

3. Cliqgue em Apply.

5.5.3 HTML Sanitizer Domain\IP Exclusions

O recurso HTML Sanitizer Domain\IP Exclusions permite que os administradores especifiquem os
enderecos IP ou dominios a serem excluidos do HTML Sanitizer. Esse recurso nao usara simplesmente
uma lista de enderecos IP. Ele também pode oferecer suporte a enderecos de dominio, que sao
resolvidos no tempo de execucao, para que todos os enderecos IP do dominio em questao sejam
obtidos. Isso é feito de duas maneiras:
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1. Por padrao, o recurso consulta os registros MX do dominio que estao sendo processados.

2. Como alternativa, vocé pode optar por consultar o registro SPF do dominio. Se o dominio nao tiver
um registro SPF, a parte SPF sera ignorada e apenas os registros MX serdao usados.

Se o endereco IP do qual o email foi originado (o que enviou o email para o servidor de perimetro) for
um IP listado na guia Domains\IPs exclusions ou resolvido de um dominio na mesma lista e, o email nao
sera processado pelo HTML Sanitizer. Esse é um tipo de lista de permissao de IPs, mas com o beneficio
adicional de especificar dominios e resolver os registros MX de dominios MX e (opcionalmente) o
registro SPF para obter os enderecos IP.

Para gerenciar dominios/exclusdes de IP na Lista de permissao do HTML Sanitizer:

1. Acesse Email Security > HTML Sanitizer e selecione a guia Domains\IP exclusions.

HTML Sanitizer Whitelist ComainilP Exclusions

@ DiomainlP Exclusions

The domain exclusions provide the ability to exclude HTML Sanitizing processing for MX
records of a domain by specifying the domain name. Server ip addresses can also be
specified.

Exclusions

Exclusion entry:

1 m

(Examples: domain.com, 192.168.1.1)

[l Cluery the SPF records of the specified domains for the list of the servers to
exclude

Screenshot 62: Exclusées de Dominio\IP
2. Digite o dominio ou o endereco IP que vocé deseja excluir e clique em Add.

OBS.

Para remover uma entrada de HTML Sanitizer Domain\IP Exclusions, selecione uma entrada e
cligue em Remove.

3. Como alternativa, selecione a Query the SPF records of the specified domains for the list of the
servers to exclude.
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4. Clique em Apply.
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6 Anti-spam

Os filtros anti-spam fornecidos com o GFI MailEssentials ajudam a detectar e bloquear emails
indesejados (spam).

Tépicos deste capitulo:

6.1 Filtros anti-Spam . L 109
6.2 Acoes de spam - O que fazer com emailsdespam ... ... 148
6.3 Classificar filtros anti-spam por prioridade ... .. ... ... 151
6.4 Filtragem da transmissao SMT P .. 152
6.5 ReSUMO d@ SPaM .. 154
6.6 Configuragcoes anti-Spam ... .l 156
6.7 SpamTag para Microsoft Outlook ... ... .. . .. L 162
6.8 Verificacdo de pasta publica ... .. ... ... 169

6.1 Filtros anti-spam

O GFI MailEssentials utiliza varios filtros de verificacao para identificar emails com spam:

FILTRO DESCRICAO HABILITADO POR
PADRAO

SpamRazer Um mecanismo anti-spam que determina se um email é spam usando a repu- Sim
tacao do email, mensagem da "impressao digital” e analise de conteldo.

Anti- Bloqueia emails que contém links no corpo da mensagem que direcionam para  Sim
phishing sites de phishing conhecidos ou se eles contiverem palavras-chave de phishing
conhecidas.
Coleta de Ataques do tipo Directory harvesting ocorrem quando os remetentes de spam Sim (somente se oGFlI
diretério tentam adivinhar enderecos de email anexando nomes dos usuarios conhecidos MailEssentials estiver
a seu dominio. A maioria dos enderecos de email é inexistente. instalado em um ambi-

ente de Active Direc-
tory)

Lista de A Lista de bloqueio de email € um banco de dados personalizado de enderecos  Sim

bloqueio de email e dominios do qual vocé nao deseja receber emails.

de emails

Lista de A Lista de bloqueio de IP é um banco de dados personalizado de enderecos de Nao

bloqueio email e dominios do qual vocé nao deseja receber emails.

de IP

Lista de A Lista de bloqueio de DNS de IP verifica o endereco IP do servidor de email de  Sim

bloqueio envio em relacao a uma lista de servidores de email conhecidos por serem

DNS IP remetentes de spam.

Lista de Blogueia emails que contém links para dominios listados em lista de bloqueio Sim

bloqueio de URI de spam puUblicas.

DNS URI
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FILTRO DESCRICAO HABILITADO POR
PADRAO

Estrutura Este filtro usa registros SPF para bloquear emails enviados de enderecos IP fal-  Nao

de poli- sificados, identificando se o endereco IP do remetente é autorizado.

ticas do

remetente

Anti-spo- Verifica emails recebidos com um endereco de email do remetente originado Nao
ofing de seu prdprio dominio em relacao a uma lista de enderecos IP do GFI MailEs-

sentials. Se o endereco IP do remetente nao estiver na lista de enderecos IP do
servidor do dominio, o email sera bloqueado.

Lista de O filtro Lista de exclusao temporaria blogqueia temporariamente a entrada de Nao
exclusao emails recebidos de remetentes desconhecidos. Sistemas de email legitimos
temporaria normalmente tentam enviar o email apos alguns minutos. Os remetentes de

spam simplesmente ignoram essas mensagens de erro.

Deteccao Determina o idioma do texto do corpo do email e é configuravel para bloquear Nao
de idioma certos idiomas.

Verificacdo O filtro Verificacao de cabecalho analisa o cabecalho de email para identificar Nao
de cabe- emails com spam.

calho

Verificacdo  Este filtro permite a identificacao do spam baseada em palavras-chave noemail Nao
de pala- que esta sendo recebido.

vras-chave

de spam

Anélise Um filtro anti-spam que pode ser treinado para determinar com precisao se um Nao

bayesiana email é spam com base na experiéncia.

Lista de A lista de permissao contém listas de critérios que identificam um email legi- Sim
permissao timo. Emails que correspondam a esses critérios nao sao examinados pelos fil -
tros anti-spam e sao sempre entregues ao destinatario.

Novos O filtro Novos remetentes identifica emails que foram recebidos de reme- Nao
remetentes tentes para os quais emails nunca foram enviados.

6.1.1 SpamRazer

Um mecanismo anti-spam que determina se um email é spam usando a reputacao do email,
mensagem da "impressao digital" e analise de conteldo. O SpamRazer é o principal mecanismo anti-
spam e é habilitado por padrao na instalacao. Atualizacdes frequentes sao lancadas para o
SpamRazer que diminuir ainda mais o tempo de reacao a novas tendéncias de spam.

O SpamRazer também inclui a filtragem Estrutura de politicas do remetente, que detecta remetentes
forjados. E recomendavel que os remetentes publiquem o servidor de email em um registro SPF. Para
obter mais informacdes sobre o SPF e como funciona, acesse o site da Estrutura de politicas do
remetente: http://www.openspf.org.

Este filtro também bloqueia spam NDR. Para obter mais informacdes sobre spam NDR, consulte
http://go.gfi.com/?pageid=ME_NDRSpam

Configurar o SpamRazer

OBS.
1. NAO é recomendado desabilitar o SpamRazer.

2. O GFI MailEssentials faz o download de atualizacoes do SpamRazer de: *.mailshell.net

1. Acesse Anti-Spam > Anti-Spam Filters > SpamRazer.
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General pdates Actions

_—

T | SpamRazer Configuration

SpamRazeris an anti-spam engine that determines if an email is spam through the
use of email fingerprints, email reputation and content analysis.

Options

Enable SpamRazer engine

Information about blocking descriptions returned by SpamRazer can be
abtained from the following KB article:

hitp-ffwww. gfi. comilinkl/entry.aspx?page=skynet&id=KBID001396

Enable SpamRazer SPF (Recommended)

Enables SpamRazer to perform a Sender Policy Framewaork check as part of
its checks. For maore information, refer to:

hitp:figo.gfi.comi?pageid=ME_SPFfilter

Licensing

SpamRazer Licensing Status: Evaluation license

Screenshot 63: Propriedades do SpamRazer

2. Na guia General, execute uma das seguintes acoes:

Enable SpamRazer Habilitar ou desabilitar SpamRazer.
engine
Enable SpamRazer Habilitar ou desabilitar a Estrutura de politicas do remetente. E recomendado habilitar esta

SPF (Recommended) opcao e executar este filtro apds o filtro Lista de permissao de email.
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General pdates Actions

ﬂ Automatic SpamRazer Updates

Automatic update options

Configure the automatic update options.

Automatically check for updates
pdate interval for spam detection rules:

minutes (min: Smin, max: 30min)

Update interval for SpamRazer engine:

hours (min: Thr, max: 24hr)

Update options

[] Enable email notifications upon successful updates

Enable email notifications upon failed updates

Last attempt: 02/09/2013 15:30:02
Last attempt result; Successful
Current Verson: 2013.09.0210.47 .45

Click the button below to farce the updater service to download the most recent

Lupdates.

Download updates now...

Screenshot 64: Guia Atualizac6es SpamRazer

3. Na guia Updates, execute uma das seguintes acoes:

Automatically Configurar GFI MailEssentials para verificar e fazer download automatico de quaisquer atualizacoes
check for updates SpamRazer. Especificar o intervalo de tempo em minutos para a verificacao de atualizacdes das

regras de deteccao de spam e do mecanismo SpamRazer.

OBS.

E recomendavel habilitar esta opc¢ao para que o SpamRazer seja mais eficiente na deteccao das

tendéncias mais recentes de spam.

Enable email noti- Selecione esta opcao se quiser ser informado por email quando novas atualizacdes forem obtidas

fications upon suc- por download.
cessful updates

GFI MailEssentials
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Enable email noti- Selecione esta opcao se quiser ser informado por email quando ocorrer falha em um download ou
fications upon fai- nainstalacao.
led updates

Download updates Clique para fazer o download das atualizacoes.
now...

OBS.

Vocé pode fazer o download das atualizacoes usando um servidor proxy. Para obter mais
informacoes, consulte Configuracdes de proxy (pagina 241).

4. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacodes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

5. Clique em Apply.

6.1.2 Anti-phishing

Bloqueia emails que contém links no corpo da mensagem que direcionam para sites de phishing
conhecidos ou se eles contiverem palavras-chave de phishing conhecidas. Phishing é uma técnica de
engenharia social baseado em email que tem como objetivo fazer com que usuarios de emails
divulguem informacoes pessoais a remetentes de spam. Um email de phishing € provavelmente criado
para que seja semelhante a um email oficial de uma empresa respeitavel, por exemplo, um banco. Os
emails de phishing geralmente contém instrucées que exigem que os usuarios reconfirmem
informacgoes confidenciais, como dados de acesso a servicos bancarios on-line ou dados de cartao de
crédito. Emails de phishing geralmente incluem um Uniform Resource Identifier (URI) de phishing que
o0 usuario devera seguir para inserir informacodes confidenciais em um site de phishing. O site acessado
pelo URI de phishing pode ser uma réplica de um site oficial, mas, na verdade, é controlado por quem
enviou os emails de phishing. Quando o usuario digita as informacdes confidenciais no site de phishing,
os dados sao coletados e usados, por exemplo, para retirar dinheiro de contas bancarias.

O filtro antiphishing detecta emails de phishing comparando URIs presentes no email com um banco
de dados de URIs conhecido por ser utilizado em ataques de phishing. O phishing também procura
palavras-chaves tipicas de phishing nos URIs.

Por padrao, o filtro antiphishing é ativado na instalacao.
Configurar o filtro antiphishing

OBS.
A desativacao do filtro antiphishing NAO é recomendada.

1. Acesse Anti-Spam > Anti-Spam Filters > Anti-Phishing.
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General Keywaords pdates Actions

:@ Phishing URI Realtime Blocklist (PURBL) Configuration

Check URI's in mail messages for typical phishing keywards

Keywords

Edit keywords:

Add pdate

Keyword list

Current keywords:

ypal -

w

Remove

L)

lloydst
narclays
citifi

citibank

m

o

Export

Specify file from which to import keywords:

Browse.. | Mo file selected. Import

Screenshot 65: Opc¢ées de filtros antiphishing

2. Na guia General, marque/desmarque Check mail messages for URI’s to known phishing sites para
habilitar/desabilitar o filtro antiphishing.

3. Na guia Keywords, selecione uma das seguintes opcoes:

Check URI's in mail messages for Habilitar/Desabilitar verificacoes de palavras-chave tipicas de phishing

typical phishing keywords

Add Permite a adicao de palavras-chave ao filtro antiphishing.
Digite uma palavra-chave e clique em Add para adicionar uma palavra-chave ao
filtro antiphishing

Update Permite a atualizacao de palavras-chave selecionadas.

Selecione uma palavra-chave na lista Current Keywords, faca alteracoes na
palavra-chave no campo Edit Keywords e clique em Update.

Remove Permite a remocao de palavras-chave selecionadas da lista.

Selecione uma palavra-chave na lista Current Keywords e clique em Remove.
Export Exporta a lista atual para um arquivo no formato XML.
Browse... Permite a importacao de uma lista de palavras-chave previamente exportada.

Clique em Browse, selecione um arquivo de palavras-chave previamente
exportado e clique em Import.
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4. Na guia Updates, selecione uma das seguintes opcoes:

Automatically check Configure o GFI MailEssentials para verificar automaticamente e fazer o download de

for updates atualizacoes do filtro antiphishing. Especifique o intervalo de tempo em minutos para a
verificacao de atualizacoes.

OBS.

E recomendavel habilitar esta opcao para que o filtro antiphishing seja mais eficiente na
deteccéo das tendéncias mais recentes de phishing.

Enable email noti- Marque/desmarque a caixa de texto para ser informado por email quando novas atualizacoes
fications upon suc- forem obtidas por download.
cessful updates
Enable email noti- Marque/desmarque para ser informado quando ocorrer falha em um download ou em uma ins-
fications upon failed talacao.
updates
Download updates Clique para fazer imediatamente o download de atualizacées do filtro antiphishing.
now...
OBS.

Vocé pode fazer o download das atualizacoes usando um servidor proxy. Para obter mais
informacoes, consulte Configuracdes de proxy (pagina 241).

5. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacodes, consulte Acdes de spam - O que fazer com emails de spam
(pagina 148).

6. Clique em Apply.

6.1.3 Coleta de diretorio

Ataques do tipo Directory harvesting ocorrem quando os remetentes de spam tentam adivinhar
enderecos de email anexando nomes dos usuarios conhecidos a seu dominio. A maioria dos enderecos
de email é inexistente. Os remetentes de spam enviam emails para enderecos de emails gerados
aleatoriamente. Embora alguns enderecos de email correspondam a usuarios reais, a maioria dessas
mensagens sao invalidas e, consequentemente, lotam o servidor de email da vitima.

O GFI MailEssentials interrompe esses ataques bloqueando emails enderecados a usuarios que nao
estejam no Active Directory ou no servidor de email das organizacées.

O filtro Coleta de diretorio pode ser configurado para ser executado quando a mensagem completa
for recebida ou no nivel do SMTP, isto €, os emails sao filtrados enquanto estao sendo recebidos. A
filtragem no nivel do SMTP encerra a conexao do email e interrompe o download do email completo,
economizando largura de banda e recursos de processamento. Nesse caso, a conexao foi encerrada
imediatamente e os emails nao precisam passar por nenhum outro filtro de spam.

Este filtro é ativado por padrao ao instalar o GFI MailEssentials em um ambiente do Active Directory.
A Coleta de diretorio é configurada em dois estagios da seguinte maneira:
Estagio 1 - Configurar as propriedades da Coleta de diretorio

Estagio 2 - Selecionar se a Coleta de diretdrio deve ser executado durante a transmissao SMTP.
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Estagio 1 - Configurar as propriedades da Coleta de diretorio

1. Acesse Anti-Spam > Anti-Spam Filters > Directory Harvesting.

General Actions

% This plug-in checks if the SMTP recipients of incoming mail are real users or the
result of a directory harvesting attack

Enable directory harvesting protection

Lookup options

) Use native Active Directory lookups
@ Use LDAP lookups

LDAP Settings

Server: | |

Port [ use ssL
Version: |3 E|

Base DM: -

Anonymous bind Update DM list

User | |

Passward: SRR RRRRBRRRRRDS |

* For security reasons, the length in the password box above
does not necessarily reflect the true password length

Block if non-existent recipients equal or exceed: 1

Email address test

Email address:

.

Screenshot 66: Pdgina da Coleta de diretdrio

2. Habilite/desabilite a Coleta de diretorio e selecione o método de pesquisa a ser usado:

Enable Habilite/desabilite a Coleta de diretorio.
directory

harvesting

protection
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Use native Selecione a opcao se o GFl MailEssentials estiver instalado no Active Directory.

Active
Directory OBS.
lookups Quando o GFI MailEssentials estiver protegido por um firewall, o recurso de Coleta de diretério pode nao

ser capaz de se conectar diretamente ao Active Directory interno por causa das configuracées do
firewall. Use as pesquisas LDAP para estabelecer uma conexao com o Active Directory interno de sua
rede e certifique-se de habilitar a porta padrao 389/636 em seu firewall.

Use LDAP  Selecione para configurar as definicées LDAP se o GFI MailEssentials estiver instalado no modo SMTP. Se seu
lookups servidor LDAP exigir autenticacao, desmarque a opcao Anonymous bind e digite os detalhes de
autenticacao a serem usados por este recurso.

OBS.

Especifique as credenciais de autenticacdo usando o formato Dominio\Usuario (por exemplo, dominio-
mestre\administrador).

OBS.
Em um Active Directory, o servidor LDAP normalmente é o Controlador de dominio.

3. Em Block if non-existent recipients equal or exceed, especifique o nimero de destinatarios ine-
xistentes que qualificara o email como spam. Emails serao bloqueados pelo filtro Coleta de diretorio
se todos os destinatarios de um email forem invalidos ou o nimero de destinatarios invalidos em um
email for igual ao ou exceder o limite especificado.

OBS.

Para evitar falsos positivos, defina um valor razoavel na caixa de edicao Block if non-existent
recipients equal or exceed. Esse valor deve levar em consideracao os usuarios que enviarem
emails legitimos com os enderecos de email digitados incorretamente ou os usuarios que nao
trabalham mais na empresa. E recomendavel que esse valor seja pelo menos 2.

4. Forneca um endereco de email e clique em Test para verificar as configuracées do filtro Coleta de
diretorio. Repita o teste usando um endereco de email nao existente e certifique-se de que a pes-
quisa do Active Directory falhe.

5. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacodes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

OBS.

Se o filtro Coleta de diretorio estiver configurado para ser executado no nivel do SMTP, somente a
opcao Log rule occurrence to this file estara disponivel na guia Actions.

6. Clique em Apply.

Estagio 2 - Selecionar se o filtro Coleta de diretério deve ser executado durante a trans-
missao SMTP.

1. Acesse Anti-spam > Filter Priority e selecione a guia SMTP Transmission Filtering.

2. Clique no botao Switch para ativar ou desativar a filtragem da coleta de diretério:
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Filtering on recei- A filtragem é feita quando todo o email é recebido.
ving full email

Filtering during SMTP A filtragem é feita durante a transmissao SMTP verificando se os destinatarios do email existem
transmission antes que o corpo e os anexos do email sejam recebidos.

OBS.
Se essa opcao for marcada, a Coleta de diretorio sera executada sempre antes de outros tipos
de filtros de spam.

3. Clique em Apply.

6.1.4 Lista de bloqueio por email

A Lista de bloqueio de email é um banco de dados personalizado de enderecos de email e dominios do
qual vocé nao deseja receber emails.

Este filtro é habilitado por padrao ao instalar o GFI MailEssentials.

Configurar Lista de bloqueio de email

1. Acesse Anti-Spam > Anti-Spam Filters > Email Blocklist.
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Blocklist Personal Blocklist Actions

Specify which email addresses will be filtered for spam

Enable email blocklist

Blocklist Entry

Email Address/Domain: |

|
Email Type: | Check sender 2
Description: | |
Blocklist
Search| | Search
[ Email

Description
[ *@list.adult-newsletter.com

] *@sexymailer.com

Specify the full path and filename ofthe file to use for imporing:

Mote: Import of list data cannot be performed unless the import listis on the server where GFI
MailEssentials is installed.

Legend

] Email CIMIME CIsmTP (] Sender (=] Recipient

Screenshot 67: Lista de bloqueio de email
2. Na guia Blocklist, configure os enderecos de email e os dominios a serem bloqueados.

OPCAO DESCRICAO
Enable Email

Marque/desmarque para habilitar/desabilitar Lista de bloqueio de email.
Blocklist
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OPCAO DESCRICAO

Add Adicione enderecos de email, dominios de email ou um sufixo do dominio inteiro a lista de bloqueio.

1. Digite um endereco de email, dominio (por exemplo, *@spammer.com) ou um sufixo de dominio
inteiro (por exemplo, *@*.tv) para adiciona-lo a lista de blogueio.

2. Especifique o tipo de email para fazer a correspondéncia com os emails a serem bloqueados.

OBS.
Para obter mais informacoes sobre a diferenca entre SMTP e MIME, consulte:
http://go.gfi.com/?pageid=ME_DifferenceSMTPMIME

3. (Opcional) Vocé também pode adicionar uma descricdo a entrada no campo Descricao.
4. Clique em Add.

Remove Selecione uma entrada na lista de bloqueio e clique em Remove para excluir.
Import Importe uma lista de itens de lista de bloqueio de um arquivo no formato XML.
OBS.

Uma lista de itens podera ser importada de um arquivo no formato XML na mesma estrutura que o GFl
MailEssentials usaria para exportar a lista de itens.
Export Exporte a lista dos itens da lista de bloqueio para um arquivo em formato XML.

Search Digite uma entrada para procurar. Os itens correspondentes sao filtrados na lista de entradas da lista
de bloqueio.

3. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

4. Clique em Apply.

Lista de bloqueio pessoal

A lista de bloqueio pessoal € uma lista de bloqueio adicional que complementa a lista de bloqueio
global. Desativada por padrao, a lista de bloqueio pessoal pode ser habilitada para usuarios para
permitir que eles adicionem determinados enderecos de email a uma lista de bloqueio pessoal que
eles possam gerenciar. Para obter mais informacdes, consulte Acoes do usuario final (pagina 21).

Para fins de gerenciamento, os administradores também podem remover enderecos de email
especificos que os usuarios adicionaram a listas de bloqueio pessoal.

Habilitar/desabilitar a lista de bloqueio pessoal

1. Acesse Anti-Spam > Email Blocklist.

GFl MailEssentials 6 Anti-spam | 120


http://go.gfi.com/?pageid=ME_DifferenceSMTPMIME

Blocklist Personal Blocklist Actions

&
‘@ Yiew the users personalized blocklists

Enable personal email blocklist

Personal Blocklist

User|All E2

]  User Blocklisted Email

[]  DOMAINA\Administrator jmarvin@domain.com

Screenshot 68: Lista de bloqueio pessoal

2. Selecione a guia Personal Blocklist e marque ou desmarque Enable personal email blocklist para
habilitar ou desabilitar o recurso da lista de bloqueio pessoal.

3. Cliqgue em Apply.

Remover emails de listas de bloqueio pessoais de usuarios

1. Acesse Anti-Spam > Email Blocklist e selecione a guia Personal Blocklist.

2. Na lista suspensa User, selecione o usuario cujo endereco de email vocé deseja excluir.
3. Selecione um endereco de email na lista de enderecos de email. Clique em Remove.

4. Clique em Apply.

6.1.5 Lista de bloqueio de IP

A Lista de bloqueio de IP € um banco de dados personalizado de enderecos de email e dominios do
qual vocé nao deseja receber emails.

Este filtro pode ser configurado para ser executado quando o email inteiro for recebido ou no nivel do
SMTP, isto &, emails sao filtrados enquanto sao recebidos. A filtragem no nivel do SMTP encerra a
conexao do email e interrompe o download do email completo, economizando largura de banda e
recursos de processamento. Nesse caso, a conexao foi encerrada imediatamente e os emails nao
precisam passar por nenhum outro filtro de spam. Para obter mais informacodes, consulte Filtragem
da transmissao SMTP (pagina 152).

A Lista de bloqueio de IP NAO é habilitada por padrao.

Configurar a lista de permissao

1. Acesse Anti-Spam > Anti-Spam Filters > IP Blocklist.
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General Actions

l?@ A custom database of IP addresses from which you never want to receive emails.
-

Enable IP Blocklist

IP Blocklist Entry

@ Single computer/CIDR
IP Address:

g Group of computers
Subnet Address:

Subnet Mask

Description

Add

IP Blocklist

[ Address Mask Description
Mo records to display.

Remove

If perimeter servers are configured, the verified IP address is the one sending to the perimeter. Ifno
perimeters are configured, the verified IP address is the IP of the server sending to GFI
MailEssentials.

Screenshot 69: Lista de blogueio de IP

2. Na guia General, selecione Enable IP Blocklist para bloquear todos os emails recebidos de ende-
recos IP especificos.

3. Na caixa IP Blocklist Entry, especifique o endereco IP a ser bloqueado:

Single computer / CIDR Digite um endereco IP Unico ou um intervalo de enderecos IP usando a notacao CIDR.

Group of computers Especifique o Subnet Address e a Subnet Mask do grupo de IPs da lista de permissao.
2. (Opcional) Adicione uma Description.
3 Clique em Add.

Descricao Como alternativa, adicione uma descricao para ajudar a identificar os IPs especificados.
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4. Clique em Add para adicionar os enderecos IP especificados na caixa IP Blocklist.

5. Para excluir enderecos IP da lista de bloqueio por IP, selecione os enderecos a serem removidos e
clique em Remove.

6. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacodes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

OBS.

Se a Lista de bloqueio de IP estiver configurada para ser executada no nivel do SMTP, somente a
opcao Log rule occurrence to this file estara disponivel na guia Actions.

7. Clique em Apply.

6.1.6 Lista de bloqueio DNS IP

O A Lista de bloqueio de DNS de IP verifica o endereco IP do servidor de email de envio em relacao a
uma lista de servidores de email conhecidos por serem remetentes de spam. GFI MailEssentials
oferece suporte a varias Listas de bloqueio DNS IP. Existem diversas Listas de bloqueio DNS IP de
terceiros disponiveis que variam de listas confiaveis com procedimentos descritos de forma clara para
ativar ou desativar a Lista de bloqueio DNS IP a listas menos confiaveis.

O GFI MailEssentials mantém um cache com os resultados de consultas a Lista de bloqueio DNS IP para
evitar que as Listas de bloqueio DNS IP sejam consultadas varias vezes para os mesmos enderecos IP.
Os itens permanecem no cache por quatro dias e sao apagados no GFl MailEssentials quando o servico
do AS Scan Engine é reiniciado.

Este filtro pode ser configurado para ser executado quando o email inteiro for recebido ou no nivel do
SMTP, isto &, emails sdo filtrados enquanto sdo recebidos. A filtragem no nivel do SMTP encerra a
conexao do email e interrompe o download do email completo, economizando largura de banda e
recursos de processamento. Nesse caso, a conexao foi encerrada imediatamente e os emails nao
precisam passar por nenhum outro filtro de spam. Para obter mais informacodes, consulte Filtragem
da transmissao SMTP (pagina 152).

Este filtro é habilitado por padrao quando o GFI MailEssentials é instalado.

Observagdes importantes

1. O servidor DNS deve estar configurado corretamente para que esse recurso funcione. Se esse
nado for o caso, ocorrerao interrupgoes no servico e o trafego de emails sera mais lento. Para
obter mais informacdes, consulte: http://go.gfi.com/?pageid=ME_ProcessingSlow

2. A consulta de uma Lista de bloqueio DNS IP pode ser lenta (dependendo de sua conexao), e os
emails poderao ficar mais lentos.

3. Certifique-se de que todos os servidores SMTP de perimetro estejam configurados na caixa de
dialogo Servidores SMTP de perimetro para que o GFl MailEssentialspossa verificar o endereco IP
conectando aos servidores de perimetro. Para obter mais informacoes, consulte Configuracoes do
servidor SMTP de perimetro (pagina 238).

Configurar a Lista de bloqueio DNS IP
1. Acesse Anti-Spam > Anti-Spam Filters > IP DNS Blocklist.
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General Actions

l[b IP DNS Blocklist Configuration

Check whether the sending mail server is on one of the fallowing IP DMNS Blocklist:

IPDNHS
Daomain:
| Add IP DNS Blocklist
IP DHS list
] Mame Status Pricrity
[l blspamcop.net Enabled 1 + 4+

dul.dnsbl.sarbs.net Dizabled
Enable Selected Disable Selected

Screenshot 70: Lista de bloqueio DNS IP
2. Configure as seguintes opcoes:

Check whether the sending mail server is Selecione esta opcao para ativar o filtro Lista de bloqueio DNS IP.
on one of the following IP DNS Blocklists:

Add IP DNS Blocklist Se necessario, adicione mais Listas de bloqueio DNS IP as outras listas.
Digite o0 dominio da Lista de bloqueio DNS IP e clique em Add IP DNS
Blocklist.

Enable Selected Selecione uma Lista de bloqueio DNS IP e clique em Enable Selected para
habilita-la.

Disable Selected Selecione uma Lista de bloqueio DNS IP e clique em Disable Selected para

desabilita-la.

Remove Selected Selecione uma Lista de bloqueio DNS IP e clique em Remove Selected
para removeé-la.

3. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

4. Clique em Apply.
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OBS.

Para habilitar a Lista de bloqueio DNS IP DNS no nivel de filtragem da transmissao SMTP, selecione
a guia Anti-Spam > Filter Priority > SMTP Transmission Filtering e clique em Switch ao lado da
Lista de bloqueio DNS IP para habilitar/desabilitar a filtragem no nivel SMTP ou no recebimento do
email completo.

6.1.7 Lista de bloqueio DNS URI
Bloqueia emails que contém links para dominios listados em lista de bloqueio de URI de spam publicas.
Um Universal Resource Identifier (URI) € um meio padrao de enderecar recursos na Web.

Listas de bloqueio em tempo real (RBL) detectam spam baseados em hiperlinks em emails conhecidos
por serem usados por remetentes de spam.

Este filtro é habilitado por padrao ao instalar o GFI MailEssentials.

Configurar a Lista de bloqueio DNS URI
1. Acesse Anti-Spam > Anti-Spam Filters > URI DNS Blocklist.

General Actions

O URI DNS Blocklist Configuration

Check if mail messages contain URIs with domains that are in this blocklist:

URIDNS
Domain:
| Add URI DNS Blocklist
URI DNS list
] Mame Status Priarity
[l multisurbl.org Enabled
Enable Selected Disable Selected Remove Selected

Screenshot 71: Lista de bloqueio DNS URI

2. Na guia URI DNS Blocklist:

Check if mail message contains Selecione esta opcao para ativar o filtro Lista de bloqueio DNS URI.

URIs with domains that are in
these blocklists:
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Add URI DNS Blocklist Se necessario, adicione mais listas de bloqueio DNS URI aos que ja estdo na lista.
Digite o nome completo do dominio Lista de bloqueio DNS URI e clique em Add
URI DNS Blocklist.

Order of preference A ordem de preferéncia para listas de blogueio DNS URI habilitadas pode ser
alterada selecionando uma lista de blogueio e clicando nos botoes Up ou Down.

Enable Selected Selecione uma Lista de bloqueio DNS URI e clique em Enable Selected para
habilita-la.

OBS.

E recomendavel desativar qualquer outra lista de bloqueio DNS URI quando
habilitar multi.surbl.org, pois isso pode aumentar o tempo de processamento

de e-mails.
Disable Selected Selecione uma Lista de bloqueio DNS URI e clique em Disable Selected para desa-
tiva-la.
Remove Selected Selecione uma Lista de bloqueio DNS URI e clique em Remove Selected para
remové-la.

3. Clique na guia Actions para selecionar as acdes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

4. Clique em Apply.

6.1.8 Estrutura de politicas do remetente

Este filtro usa registros SPF para bloquear emails enviados de enderecos IP falsificados, identificando
se o0 endereco IP do remetente é autorizado. O filtro Estrutura de politicas do remetente € baseado
em um esforco comunitario que exige que os remetentes publiquem os enderecos IP de seus
servidores de email em um registro SPF.

Exemplo: Se um email for enviado de xyz@EmpresaABC.com, empresaabc.com devera publicar um
registro SPF para que o SPF possa determinar se o email foi realmente enviado pela rede da
empresaABC.com ou se foi falsificado. Se um registro SPF nao for publicado pela EmpresaABC.com, o
resultado do SPF sera "desconhecido”.

Para obter mais informacdes sobre o SPF e como ele funciona, visite o site Estrutura de politicas do
remetente em:

http://www.openspf.org.

O filtro SPF NAO é habilitado por padrao e é recomendavel habilitar essa opcao e executar esse filtro
antes do filtro Email Whitelist para bloquear remetentes forjados antes que eles sejam incluidos na
lista de permissao.

O GFI MailEssentials nao exige a publicacao de registros SPF. Para publicar registros SPF, use o
assistente de SPF em:

http://www.openspf.org/wizard.html.

Pré-requisitos

Antes de habilitar o filtro Estrutura de politicas do remetente em uma instalacao de servidor fora do
gateway:
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1. Acesse General Settings > Perimeter SMTP Servers.

2. Clique em Detect na opcao de configuracao Perimeter SMTP para efetuar uma pesquisa de MX de
DNS e definir automaticamente o endereco IP de seu servidor SMTP de perimetro.

Ativar a Estrutura de politicas do remetente

1. Selecione Anti-Spam > Anti-Spam Filters > Sender Policy Framework.

General |P Exceptions Email Exceptions Actions

- The Sender Palicy Framewaork (SPF) fights spam by detecting emails with
@ forged senders.

Block Level

The Sender Palicy Framewark (SPF) filter identifies and blocks spam with forged
senders. Itis recommended to run the SPF filter before Whitelist. This can be
configured in the Filter Priority node.

Disabled

@ Enabled (Recommended)

Blocks emails identified as having a forged sender if SPF check result is ‘FAIL'.
This denotes that the sender is definitely not authorized to use the sender
domain.

For more information, refer to: http:/figo.gfi. comi/?pageid=ME_SPFfilter

Advanced

Advanced SPF filter settings enables blocking of other SPF check results (S0OFT
FAIL, Meutral, Unknown and WOME). Enabling advanced filtering is only
recommended for advanced users since it may trigger false positives.

For mare information an SPF filters refer to: hitp:/fgo.gfi.com
pageid=ME_SPFfilter

Enable Advanced SPF filtering

2 Block 30FT FAIL result
Block SOFT FAIL, Meutral, Linknown and NOME results

Screenshot 72: Habilitar e configurar a Estrutura da politicas do remetente

2. Clique em Enabled para habilitar o filtro Estrutura de politicas do remetente. Se o endereco de IP
do remetente do email nao for autorizado a enviar emails do dominio do remetente, os emails serao
bloqueados.

3. Como alternativa, selecione Enable Advanced SPF filtering e selecione uma das opcoes avancadas
de:
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OPCAO DESCRICAO
Block SOFT FAIL result Bloqueia todos os emails cujo:

= Endereco IP do remetente definitivamente nao tem permissao para enviar
emails do dominio do remetente.
# Endereco IP doremetente provavelmente nao tem permissao para enviar
emails do dominio do remetente.
Para obter mais informacées sobre a filtragem de SPF avancada, consulte:
http://go.gfi.com/?pageid=ME_SPFfilter
Block SOFT FAIL, Neutral, Unknown Bloqueia todos os emails cujo:
and NONE results = Endereco IP do remetente definitivamente nao tenha permissao para
enviar emails do dominio do remetente.

#» Endereco IP do remetente provavelmente nao tenha permissao para
enviar emails do dominio do remetente.

#» Endereco IP do remetente é explicitamente inconclusivo, desconhecido ou
sem dados publicados.

Para obter mais informacées sobre a filtragem de SPF avancada, consulte:
http://go.gfi.com/?pageid=ME_SPFfilter

4. Selecione a guia IP Exceptions ou Email Exceptions para configurar os enderecos IP e/ou des-
tinatarios para excluir das verificacoes SPF:

= |P exception list: As entradas nesta lista passam automaticamente nas verificacées SPF. Selecione
a caixa de verificacao IP Exception List, adicione um novo endereco IP e a descricao e clique em
Add. Para remover entradas, selecione-as na lista e cliqgue em Remove Selected. Para desativar a
lista de excecao IP, desmarque a caixa de verificacao IP Exception List.

OBS.

Ao adicionar enderecos IP a lista de excecao de IP, vocé podera adicionar um intervalo de
enderecos IP usando a notacao CIDR.

» Email exception list: Esta opcao impede que alguns remetentes ou destinatarios de emails sejam
excluidos da verificacao SPF, mesmo se as mensagens de email forem rejeitadas. Selecione a caixa de
verificacao Email Exception List, adicione um novo endereco de email e uma descricao e clique em
Add. Para remover entradas, selecione-as na lista e clique em Remove Selected. Para desativar a
lista de excecao de email, desmarque a caixa de verificacao Email Exception List. Um endereco de
email pode ser inserido de qualquer uma das trés seguintes maneiras:

» local part - ‘abuse’ (corresponde a ‘abuse@abc.com’, ‘abuse@xyz.com’, etc...)
« dominio - ‘@abc.com’ (corresponde a ‘john@abc.com ’, ‘jill@abc.com’, etc...)

+ completo - ‘joe@abc.com’ (corresponde somente a ‘joe@abc.com’)

5. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacodes, consulte Acdes de spam - O que fazer com emails de spam
(pagina 148).

6. Clique em Apply para salvar as configuracoes.
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6.1.9 Anti-spoofing

Verifica emails recebidos com um endereco de email do remetente originado de seu proprio dominio
em relacao a uma lista de enderecos IP do GFI MailEssentials. Se o endereco IP do remetente nao

estiver na lista de enderecos IP do servidor do dominio, o email sera bloqueado.

Este filtro NAO é habilitado por padrao.

AVISO

Se habilitar esse recurso, nao inclua usuarios internos na lista de permissao, pois isso desativa a

verificacao anti-spoofing.

Como ativar e configurar o filtro anti-spoofing

1. Acesse Anti-Spam > Anti-Spam Filters > Anti-Spoofing.

General Actions

e

':A Anti-Spoofing Configuration

Anti-spoofing is an anti-spam filter which blocks emails from one of the local domains
but which were sent from an unauthorized IP address.

Options

Enable Anti-Spoofing
Authorized IP/ CIDR

SMTP Server: | |
Description: | |
Add SMTP Server
Authorized IP address list
O] Server Description

Mo records to display.

Remove Selected

LUse authorized IP addresses from perimeter servers list (Recommended)

Do not block authenticated connections

Screenshot 73: Filtro anti-spoofing do GFI MailEssentials
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2. Selecione Enable Anti-Spoofing para habilitar o filtro anti-spoofing.

3. No campo SMTP Server:, forneca o servidor SMTP no qual o GFI MailEssentials verifica os enderecos
dos destinatarios de emails. Forneca também uma descricao do servidor no campo Description:.

OBS.
O campo SMTP Server oferece suporte aos seguintes tipos de entrada:

» Um endereco IP Unico

» Um intervalo CIDR (por exemplo, 192.0.2.1/24)

4. Clique em Add SMTP Server para salvar os detalhes do servidor SMTP.

OBS.

Para remover servidores SMTP adicionados anteriormente, selecione um servidor SMTP na lista
Endereco IP autorizado e clique em Remove Selected.

Por padrao, as opcoes Use authorized IP addresses from perimeter server e Do not block
authenticated connections sao habilitadas. Nao é recomendado desativar essas opcoes.

OBS.

A caixa de selecao Do not block authenticated connections nao se aplica ao Microsoft IIS e ao
Microsoft Exchange 2003. Funciona apenas com o Exchange 2007 ou superior.

6.1.10 Lista de exclusao temporaria

O filtro Lista de exclusao temporaria bloqueia temporariamente a entrada de emails recebidos de
remetentes desconhecidos. Sistemas de email legitimos normalmente tentam enviar o email apos
alguns minutos. Os remetentes de spam simplesmente ignoram essas mensagens de erro.Se um email
for recebido novamente ap6s um determinado periodo, a Lista de exclusao temporaria ira:

» Armazenar os detalhes do remetente em um banco de dados de forma que quando o remetente
enviar outro email, a mensagem nao estara na lista de exclusao temporaria

» Receber o email e prosseguir com a verificacao anti-spam

A lista de exclusdo temporaria NAO é habilitada por padrao.

Observagdes importantes

1. Para habilitar a Lista de exclusao temporaria, o GFl MailEssentials deve ser instalado no ser-
vidor SMTP de perimetro. Para obter mais informacdes, consulte http://go.gfi.com/?pageid=ME_
GreylistSMTP

2. A Lista de exclusao temporaria contém listas de exclusao para que determinados enderecos de
email, dominios e enderecos IP nao sejam incluidos em uma lista de exclusao temporaria.
Exclusées devem ser configuradas quando:

» Emails provenientes de determinados enderecos de email, dominios ou enderecos IP nao pos-
sam ser atrasados

= Emails para um determinado usuario local que nao possam ser atrasados
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Configurar a Lista de exclusao temporaria

1. Acesse Anti-Spam > Anti-Spam Filters > Greylist.

2. Na guia General, marque/desmarque Enable Greylist para habilitar/desabilitar a Lista de exclu-
sdo temporaria.

General Email Exclusions IP Exclusions Actions

Configure email addresses which Greylist would not process

3

Email Addresses/Domains

Select emailidomain address type:
@ From &
O To
Specify email/domain address:
Add Emails

Email list

] Email

[ jm@domain.com

Remove

Options

Exclude email addresses and domains specified in Whitelist and Personal Whitelist

Screenshot 74: Exclusées de email

3. Selecione a guia Email exclusions para especificar todos os enderecos de email ou dominios que
vocé nao deseja incluir em uma lista de exclusao temporaria. Na area Edit Addresses, especifique:

» endereco de email completo ou
» emails de um dominio inteiro (por exemplo: *@dominioconfiavel.com) ou

» um sufixo de dominio inteiro (por exemplo: *@*.mil ou *@*.edu)
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Também especifique se a exclusao se aplica aos remetentes. Selecione From (>) ou To (>) para os
destinatarios locais.

» Exemplo 1: Nao coloque emails na lista de exclusao temporaria se o destinatario for admi-
nistrator@mydomain.com, para que os emails enviados para administrator@mydomain.com nunca
sejam atrasados.

» Exemplo 2: Nao coloque emails na lista de exclusdao temporaria se o dominio do remetente for
trusteddomain.com (*@trusteddomain.com), para que emails recebidos do dominio trus-
teddomain.com nunca sejam atrasados.

Clique em Add emails para adicionar a exclusao.

OBS.

Para impedir que enderecos de email da lista de permissao e da lista de permissao automatica
sejam incluidos na lista de permissao temporaria ou atrasados, selecione Exclude email
addresses and domains specified in Whitelist.

4. Selecione a guia IP exclusions para especificar os enderecos IP que serao excluidos da lista de
exclusao temporaria. Clique em Add IPs e especifique um IP a ser excluido.

5. Para impedir que enderecos IP na lista de permissao sejam incluidos na lista de exclusao tem-
poraria e atrasados, selecione Exclude IP addresses specified in Whitelist.

6. Para registrar ocorréncias de lista de exclusao temporaria em um arquivo de log, clique na guia
ActionsFicheiro e selecione Log rule occurrence to this file.

OBS.

Arquivos de registro podem ficar muito grandes. GFl MailEssentials oferece suporte a rotacao de
registros, quando novos arquivos de registro sao criados periodicamente ou quando o arquivo de
registro atinge um tamanho especifico. Para habilitar a rotacao de arquivo de registro, acesse
Anti-Spam > Anti-Spam Settings. Selecione a guia Anti-spam logging, marque Enable log file
rotation e especifique a condicao de rotacao.

7. Clique em Apply.

6.1.11 Deteccdo de idioma

Determina o idioma do texto do corpo do email e é configuravel para bloquear certos idiomas. GFlI
MailEssentials retira uma parte da mensagem de corpo do email e compara com um mecanismo de
idioma integrado.

Configurar o filtro de deteccao de idioma para bloquear certos idiomas e permitir outros.

OBS.

O filtro de Deteccao de idioma é diferente do filtro Verificacao de cabecalho - Idioma uma vez
que ele analisa o idioma do texto do corpo do email. O filtro de verificacao de cabecalho analisa a
codificacao (conjunto de caracteres) do cabecalho de email. Os resultados do mecanismo de
filtragem de deteccao de idioma sao geralmente mais confiaveis.

O filtro de Deteccao de idioma NAO ¢ habilitado por padrédo ao instalar.
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Configurar a deteccao de idioma

1. Acesse Anti-Spam > Anti-Spam Filters > Language Detection.

General Actions

ﬁ Configure the automatic natural language detection settings

Languages

#| Filter emails by language

*' Block the list below
Block all except the list below

Languages:
Afrikaans South Africa Latvian
Albanian Aloania Lithuanian
Amharic Ethiopia Malay
Arabic Malayalam
Armenian Armenia Maltese
Arari (1 atin? Marathi

Screenshot 75: Opcées de deteccdo de idioma

2. Na guia General, marque/desmarque Filter emails by language para habilitar/desabilitar a Detec-
cao de idioma.

3. Selecione Block the list below para selecionar os idiomas para bloquear ou Block all except the
list below para bloquear todos os idiomas, exceto os selecionados.

4. Selecione os idiomas para bloquear/permitir na area Languages.

5. Clique na guia Actions para selecionar as acdes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

6. Clique em Apply.

6.1.12 Verificacao de cabecalho

O filtro Verificacao de cabecalho analisa o cabecalho de email para identificar emails com spam.

Configurar a verificacao de cabecalho

1. Acesse Anti-Spam > Anti-Spam Filters > Header Checking.
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General Languages Actions

% Specify which checks to perform on email headers

Email and IP Addresses

Check ifthe email header contains an empty MIME FROM: field.

Check ifthe email header contains a malformed MIME FROM: field.
Maximum number of recipients allowed in email;

Check ifthe email headers contain different SMTP TO: and MIME TO: fields.

Verify if sender domain is valid (performs DMNE lookup on MIME FROM:)

Maximum numbers allowed in the first pan of the MIME FROM: field
(eqg. joe31516u9@domain.comy):

[ Checkif email contains encoded IP addresses.

OO0OoO OOoo

"SMTP fields are specified by the SMTP server, whereas ‘MIME' fields are specified
by the client.

Content Related

[] Checkifemail contains remote images only.
Minimum HTML body size:

FizJones

[] Checkif email contains GIF images.

[] Checkif email contains attachment spam.

Subject

[ Checkifthe email subject contains the first part of the recipient email address.

Email exception list:

| Add

Remove

Screenshot 76: Opcées de verificacdo de cabecalho

2. Habilite, desabilite ou configure os parametros a seguir.

Check if the email header con- Verifica se o remetente se identificou no campo "De:". Se esse campo estiver vazio, a
tains an empty MIME FROM: mensagem sera marcada como spam.
field.
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Check if the email header con- Verifica se o campo MIME é uma notacao correta como definida nas RFCs.

tains a malformed MIME FROM:
field.

Maximum number of recipients Identifica emails com grandes quantidades de destinatarios e sinaliza-os como SPAM.
allowed in email

Check if the email headers con- Verifica se os campos SMTP to: e MIME to: sao os mesmos. Os servidor de email de

tain different SMTP TO: and remetentes de spam sempre precisa incluir um endereco SMTP para:. No entanto, o

MIME TO: fields. endereco email MIME para: muitas vezes nao é incluido ou é diferente.
OBSERVACAO: Esse recurso identifica muitos spams, mas alguns servidores de lista
também nao incluem o MIME para:. Portanto, € recomendavel incluir o boletim
informativo da lista de enderecos permitidos para usar esse recurso.

Verify if sender domain is valid Executa uma pesquisa de DNS no dominio no MIME do campo e verifica a validade do

(performs DNS lookup on MIME  dominio.

FROM:) OBSERVACAO: Certifique-se de que o servidor DNS esteja configurado corretamente
para evitar tempo de espera e fluxo de email lento.

Maximum numbers allowed in Identifica a presenca de nimeros no campo MIME de. Os remetentes de spam nor-

the first part of the MIME malmente usam ferramentas que criam automaticamente enderecos de resposta uni-

FROM: field: cos usando niumeros no endereco.

Check if email contains enco- Verifica o cabecalho e o corpo da mensagem quanto a presenca de URLs com IP

ded IP addresses. codificado hexagonal/octogonal (http://0072389472/hello.com) ou que apresentem
uma combinacao nome de usuario/senha (por exemplo,
www.citibank.com@scammer.com).
Os exemplos a seguir sao sinalizados como spam.

# http://12312
#»  www.microsoft.com:hello%01@123123

Check if email contains Sinalizar emails que somente tém imagens remotas e uma quantidade minima de
remote images only. Tamanho  texto como spam. Ajuda na identificacao do spam "email apenas com imagens".
minimo do corpo da mensagem

em HTML
Check if email contains GIF Verifica se o email contém uma ou mais imagens GIF incorporadas. Imagens GIF
images. incorporadas sao geralmente usadas para burlar os filtros de spam.
IMPORTANTE: Como alguns emails legitimos contém imagens GIF incorporadas, essa
opcao pode gerar falsos positivos.
Check if email contains atta- Verifica anexos de email quanto a presenca de propriedades comuns em anexos envi-
chment spam. ados em email com spam. Isso ajuda a identificar as Gltimas técnicas usadas por reme-

tentes de spam que usam anexos para enviar spam.

Check if the email subject con- Identifica o email de spam personalizado, no qual os remetentes de spam
tains the first part of the reci- frequentemente incluem a primeira parte do endereco de email de destinatario no
pient email address. assunto.

3. Na guia Language, selecione Block mail that use these languages (character sets) para ativar a
deteccao do idioma.

OBS.

O filtro de verificacdao de cabecalho é diferente do filtro Deteccao de idioma uma vez que ele
analisa a codificacao (conjunto de caracteres) do cabecalho de email. A deteccao de idioma
analisa o idioma do texto do corpo do email. Os resultados do mecanismo de filtragem de
deteccao de idioma sao geralmente mais confiaveis.
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General Languages Actions

et
G a Configures the Language Settings
E—

Languages

Block mail that use these languages (character sets)

@ Block the list below
_' Block all except the list below

Languages:

[T Arabic DJapanese

("] Armenian "l Korean

(| Baltic ("] simplified Chinese

] central Europe ] Thai

(] cyrinic ("] Traditional Chinese

[ Geargian [ Turkic

] Greek ("] vietnamese

[ Hebrew [ western Europe and United States
[l indic

Screenshot 77: Deteccdo de idioma

4. Selecione Block the list below para selecionar os idiomas para bloquear ou Block all except the
list below para bloquear todos os idiomas, exceto os selecionados.

5. Selecione os idiomas para bloquear/permitir na area Languages.

6. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacodes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

7. Clique em Apply.

6.1.13 Verificacao de palavras-chave de spam

Este filtro permite a identificacao do spam baseada em palavras-chave no email que esta sendo
recebido.

Este filtro NAO é habilitado por padrao ao instalar o GFI MailEssentials.

OBS.

Esse filtro apenas verifica o conteldo de email quanto a texto que identifique o email como spam.
Para obter uma filtragem de contetdo de email abrangente (por exemplo, bloquear contedo
racista ou linguagem vulgar), use a opcao Keyword filtering no n6 Content Filtering.
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Adicionar a verificacao da palavra-chave de spam
1. Acesse Anti-Spam > Anti-Spam Filters > Spam Keyword Checking.

2. Na guia Body, selecione Block emails if content is found matching these conditions (message
body) para habilitar a Verificacao de palavras-chave de spam no corpo do email.

Body Subject Actions

| '?Ct Configure keyword filtering options for checking the content of the messaage body.

¥ Block emails if content is found miatching these condiions (message body)

Condition entry

Edit condition:

Screenshot 78: Propriedades da Verificacdo de palavras-chave de spam

3. Na area Condition Entry, digite uma palavra-chave ou uma combinacao de palavras-chave que
devam ser bloqueadas por este filtro. Use os operadores "E”, "OU", "E NAO" e "OU NAQ" para con-
figurar condicoes especificas.

Por exemplo:

s Basquete esporte - GFl MailEssentials bloqueia emails com a fraseBasquete esporte.
Somente essa frase ativara a regra, ndo a palavra basquete OU esporte separada por algumas
outras palavras.

* Basquete E beisebol - GFI MailEssentials bloqueara emails que contenham essas duas pala-
vras. Emails com apenas basquete ou apenas beisebol nao serao bloqueados.

4. Selecione Match whole words only para pesquisar especificamente palavras completas evitando o
bloqueio de palavras que facam parte de outras palavras. Por exemplo, ativar esta opcao nao blo-
quearia a palavra "MSExchange”, apesar de a palavra "sex" fazer parte de "MSExchange".

5. Selecione a guia Subject e selecione Block emails if content is found matching these conditions
(message subject) para habilitar a Verificacao de palavras-chave de spam no assunto do email.

6. Na area Condition Entry, digite uma palavra-chave ou uma combinacao de palavras-chave que
devam ser bloqueadas por este filtro. Use os operadores "E", "OU", "E NAO" e "OU NAQ" para con-
figurar condicoes especificas.

7. Selecione Apply the keywords list to also scan senders' display names para verificar o nome de
exibicao do remetente do email, que pode conter palavras-chave de spam. Por exemplo, spam com o
assunto Viagra, que frequentemente simula remetentes e usa a palavra Viagra no
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8. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

9. Clique em Apply.

Remover condicoes
Para remover uma condicao de Verificacao de palavras-chave de spam:

1. Na area Conditions list nas guias Body ou Subject, selecione uma ou mais condicoes para remo-
ver.

OBS.

Para encontrar a condicao a ser removida, use os controles na lista de condicoes para percorrer
as paginas que listam as condicoes.

2. Clique em Remove e Apply.

Importar e exportar condicoes
Para exportar mais condicoes:

1. Na area Conditions list, nas guias Body ou Subject, selecione uma ou mais condicdes para expor-
tar.

OBS.

Para localizar as condicdes a serem exportadas, use os controles na lista de condicdes para
percorrer as paginas que listam as condicoes.

2. Na tela de File Download, clique em Save e selecione uma pasta onde salvar o arquivo exportado.
Para importar condicoes:

1. Na area da lista Conditions, nas guias Body ou Subject, digite a pasta e o nome do arquivo a ser
importado.

2. Clique em Import.

6.1.14 Analise bayesiana

Um filtro anti-spam que pode ser treinado para determinar com precisao se um email é spam com
base na experiéncia.

Este manual também contém informacoes sobre o funcionamento do filtro bayesiano e como ele pode
ser programado. Para obter mais informacoes, consulte Apéndice - Filtragem bayesiana (pagina 291).

O filtro de Analise Bayesiana NAO é habilitado por padrao.

IMPORTANTE

Habilite a coleta de informacgdes de emails de saida e aguarde pelo menos uma semana antes de
habilitar o filtro. Isso é necessario porque o filtro bayesiano adquire a taxa de deteccao mais alta
quando se adapta aos padrdes do seu email.
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Configurar o filtro bayesiano
A configuracao do filtro bayesiano é feita em dois estagios:
Estagio 1: Programar o filtro bayesiano

Estagio 2: Ativar o filtro bayesiano

Estagio 1: Programar o filtro bayesiano
O filtro bayesiano pode ser programado de duas maneiras:
Método 1: Automaticamente, por meio de emails de saida.

O GFI MailEssentials processa emails legitimos (ham) efetuando a verificacao de emails de saida. O
filtro bayesiano pode ser ativado depois de ter coletado pelo menos 500 emails de saida (se vocé
enviar principalmente emails em inglés) ou 1000 emails de saida (se vocé enviar emails em outro
idioma).

Para fazer isso:
1. Acesse Anti-Spam > Anti-Spam Filters > Bayesian Analysis.
2. Selecione Automatically learn from outbound emails.

3. Cliqgue em Apply.
Método 2: Manualmente, através de emails existentes.

Copie de 500 a 1000 mensagens de seus itens enviados para a subpasta This is legitimate email nas
pastas publicas GFI AntiSpam Folders programa o filtro bayesiano da mesma forma usada na
programacao do envio de emails.

OBS.

Para usar essa opcao, a verificacao de pastas publicas deve estar habilitada. Para obter mais
informacoes, consulte Verificacao de pasta publica (pagina 169).

Estagio 2: Como ativar o filtro bayesiano
Depois que o filtro bayesiano for programado, ele devera ser habilitado.

1. No console de configuracao do GFl MailEssentials, acesse Anti-Spam > Anti-Spam Filters > Baye-
sian Analysis.

2. Na guia General, selecione Enable Bayesian Analysis.
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General pdates Actions

I|l Configure the Bayesian Analysis settings

Bayesian options

Enable Bayesian Analysis

Allow GFl MailEssentials to learn for a minimum of one week (depending on your
mail valume) from your outbound mail before enabling.
Alternatively, run Bayesian Wizard (see Administrator Guide for maore information).

Automatically learn from outbound e-mails

Amount of emails in Bayesian database:

Legitimate emails (HAM): 46247
Spam emails: 73367

[fyou rarely send and receive English emails then itis recommended to have a
minimum aof 3000 HAM and spam emails to ensure effective filtering.

If, however, you send and receive mostly English emails then a minimum
recommendation of 2500 HAM and spam emails should be enough to ensure
effective filtering.

Screenshot 79: Propriedades da andlise bayesiana

3. Na guia Updates, configure a frequéncia de atualizacdes no banco de dados de spam habilitando a
opcao Automatically check for updates e configurando um intervalo de hora em hora.

4.

OBS.

Cligue em Download updates now... para fazer imediatamente o download de qualquer
atualizacao.

OBS.

Vocé pode fazer o download das atualizacoes usando um servidor proxy. Para obter mais
informacoes, consulte Configuracdes de proxy (pagina 241).

Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas

como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

5. Cliqgue em Apply.
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OBS.

O GFI MailEssentials também fornece um assistente da analise bayesiana que permite programar o
filtro de analise bayesiana em uma maquina diferente da maquina na qual o GFI MailEssentials
esta instalado. Para obter mais informacoes, consulte Treinar o filtro de analise bayesiana
(pagina 292).

6.1.15 Lista de permissao

OBS.

O filtro da lista de permissao afeta somente os filtros anti-spam, e ndo a seguranca de emails e a
filtragem de conteldo

A lista de permissao contém listas de critérios que identificam um email legitimo. Emails que
correspondam a esses critérios nao sao examinados pelos filtros anti-spam e sao sempre entregues ao
destinatario.Emails podem ser adicionados a lista de permissao usando os seguintes critérios:

» Endereco de email do remetente, dominio do email ou endereco IP

e

- Remetentes para os quais um email foi enviado anteriormente (Lista de permissao automatica)

¥

Destinatario (exclui a filtragem de emails em enderecos de email locais)

» Palavras-chave no corpo ou assunto do email

Os recursos Lista de permissao e Lista de permissao automatica sao habilitados por padrao.

Notas importantes

Usar o recurso da Lista de permissao automatica é recomendavel, uma vez que ele elimina uma
alta porcentagem de falsos positivos.

Em Palavra-chave Lista de permissao, € recomendado adicionar termos que os remetentes de

spam nao usem e termos relacionados a natureza de seu negocio, por exemplo, nomes de seus
produtos. Inserir muitas palavras-chave aumenta a possibilidade de emails nao serem filtrados
pelo GFI MailEssentials e serem entregues nas caixas de correio dos usuarios.

Incluir em uma lista de permissao um usuario interno vai contra a finalidade do filtro Anti-
Spoofing. Para obter mais informacdes, consulte Anti-spoofing (pagina 129).

Configurar a lista de permissao

1. Acesse Anti-Spam > Whitelist.
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Whitelist Aulo Whitelist Kayword Whitelist

Parsanal Whitelist IP Whitelist Actions

D Specify which email addresses will not be filkered for spam

¥ Enable email whitelist

Whitelist Entry

Email addressDamain;

Email Type:
[ Check sender | =]
Description:
| |
‘Whitelist
oo | .
= Ernail Description
[ [E =@-.gficom
[ [E @cdeverbridge.com
[ [E - @fawmaker.com
[ E @faxmaker.com
[ [E ~@gfich
[ [E ridghco.uk
[[ [E *@gficom
[ E - @ghicom.at
[[] [E *@gfihispana.com
[ [@E *@gfcoftware.com
[ [E *@gfisoftware.de
[1]2 Pagel ef 2, items1 to 15 of 20,

Show Statislics Export
Specity the full path and filename of the fle to use far impoing:

Imnport
Mota: Import of list data cannot be padormed unless the import listis on the sener where GFI

MailEssentials is installed.
Screenshot 80: Guia Lista de permissGo

2. Na guia Whitelist, configure os enderecos de email e dominios a serem incluidos na lista de per-
missao. Marque/desmarque Enable email whitelist para habilitar/desabilitar a lista de permissao.
Execute as seguintes acoes:
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Adicione uma entrada a 1. Em Email Address/Domain, forneca o endereco/dominio do email para a lista de per-
lista de permissao missao. Por exemplo: . *@companysupport.com ou. *@*.edu.

2. Em Email Type, especifique o campo do cabecalho do email para corresponder aos
emails a serem adicionados a lista de permissao.

OBS.
Para obter mais informacées sobre a diferenca entre SMTP e MIME, consulte:
http://go.gfi.com/?pageid=ME_DifferenceSMTPMIME

. (Opcional) Em Description, adicione uma descricao do item.
. Clique em Add.

Remova entradas de lista . Selecione uma ou mais entradas da lista de permissao na lista Whitelist.

de permiss&o . Clique em Remove.

= N = AN W

Pesquise uma entrada na . Em Search, digite os detalhes do item da lista de permissao a ser pesquisado.

lista de permissao 2. Clique em Search para exibir a lista de correspondéncia de termos.

Mostrar estatisticas Usar o botao Show Statistics para exibir o nUmero total de emails bloqueados por entrada
da lista de permissao.

Importar entradas da lista 1. Especifique o caminho completo e o nome do arquivo a ser usado para importar os dados
de permissao exportados anteriormente.

2. Clique em Import para importar entradas.

Exportar entradas da lista Clique em Export para exportar a lista atual de entradas da lista de permissao para um
de permissao arquivo XML.

3. Selecione a guia Auto Whitelist para configurar as seguintes opcoes:

Populate Auto Se selecionada, os enderecos de email de destino dos emails de saida serao adicionados auto-

Whitelist auto- maticamente a lista de permissao automatica.

matically:

Enable Email Selecione esta opcao para ativar a lista de permissao automatica. Remetentes de emails recebidos

Auto Whitelist sdao comparados com a lista de permissao automatica. Se o remetente estiver presente na lista, o
email sera encaminhado diretamente para a caixa de entrada do destinatario.

Maximum Especifique o nUmero de entradas permitidas na lista de permissao automatica. Quando o limite

entries allowed especificado for excedido, as entradas mais antigas € menos usadas serao automaticamente

in the Auto Whi- substituidas por novas entradas.

telist:
OBS.

Inserir um valor maior que o valor padrao de 30.000 pode afetar de modo negativo o desempenho
do GFI MailEssentials.

4. Na guia Keyword Whitelist, especifique as palavras-chave que marcam emails como validos:

Enable email body keyword Selecione esta opc¢ao para verificar as palavras-chaves no corpo da mensagem de email
whitelist que qualificam um email como valido.

Adicione palavras-chave a lista Body Keywords.

Vocé também podera importar ou exportar listas de palavras-chave de/para um
arquivo XML.
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Enable email subject Selecione esta opcao para verificar palavras-chave no assunto do email que
keyword whitelist qualifiquem um email como valido.

Adicione palavras-chave a lista Subject Keywords.
Vocé também podera importar ou exportar listas de palavras-chave de/para um

arquivo XML.
Match whole words only Ao selecionar esta opcao, somente é feita a correspondéncia de palavras inteiras da
(words/phrases in sub- lista de permissao por palavra-chave que qualifiquem um email como valido.

ject/body)

5. Na guia IP Whitelist, configure:

Enable IP Whitelist Selecione para permitir que os emails recebidos de enderecos IP especificos sejam adicionados
a lista de permissao.

Add IP Whitelist 1. Especifique:

entries

= Single computer / CIDR: Digite um endereco IP Gnico ou um intervalo de enderecos IP
usando a notacao CIDR.

= Group of computers: Especifique o Subnet Address e a Subnet Mask do grupo de IPs da
lista de permissao.

2. (Opcional) Adicione uma Description.

3 Clique em Add.

Remove IP Whitelist Selecione os IPs a serem removidos e clique em Remove.
entries

6. Clique na guia Actions para habilitar/desabilitar o registro de ocorréncias de lista de permissao de
um arquivo. Forneca um caminho/uma pasta onde armazenar o arquivo de registro gerado.

7. Clique em Apply.

Lista de permissao pessoal

A lista de permissao pessoal € uma lista de permissao adicional que complementa a lista de permissao
global. Desabilitada por padrao, a lista de permissao pessoal pode ser habilitada para usuarios para
permitir que eles adicionem enderecos de email especificos a uma lista de permissao pessoal que
possam gerenciar. Para obter mais informacdes, consulte Acoes do usuario final (pagina 21).

Para fins de gerenciamento, os administradores também podem remover enderecos de email
especificos que os usuarios adicionaram a lista de permissao pessoal.

Habilitar/desabilitar listas de permissao pessoais

1. Acesse Anti-Spam > Whitelist.
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Whitelist Auto Whitelist Keyword Whitelist

Personal Whitelist IP Whitelist Actions

—~

& . . Lo
‘J View the users personalized whitelists

Enable persanal email whitelist

Personal Whitelist

User| Al B2

]  User Whitelisted Email

[ DOMAINA\Administrator janedoe@domain.com

[]  DOMAINA\Administrator johnsmith@domain.com
]

Screenshot 81: Lista de permissGo pessoal

2. Selecione a guia Personal Whitelist e marque ou desmarque Enable personal email whitelist para
ativar ou desativar o recurso de lista de permissao.

3. Cliqgue em Apply.

Remover emails da lista de permissao pessoal dos usuarios

1. Acesse Anti-Spam > Whitelist e selecione a guia Personal Whitelist.

2. Na lista suspensa User, selecione o usuario cujo endereco de email vocé deseja excluir.
3. Selecione um endereco de email na lista de enderecos de email. Clique em Remove.

4. Clique em Apply.

6.1.16 Novos remetentes

O filtro Novos remetentes identifica emails que foram recebidos de remetentes para os quais emails
nunca foram enviados. Para identificar esses remetentes, é preciso consultar os dados coletados na
Lista de permissao.

Somente emails sem spam e cujo remetente nao esteja presente em uma Lista de permissao sao
acionados pelo filtro New Senders.

Esse filtro NAO fica habilitado por padrao.
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Importante

Habilite pelo menos uma das listas de permissao disponiveis para usar a funcao New Senders. Sem
as funcoes da Lista de permissao (se nenhum spam for detectado pelos outros filtros), as
mensagens recebidas serdao entregues na caixa de entrada do destinatario. SOMENTE emails in
which no spam was detected and whose senders are not present in the Whitelist are delivered in

the New Senders folder.

Configurar o filtro Novos remetentes

1. Acesse Anti-Spam > New Senders.

General Exceptions Actions

+ Configure Mew Senders

The Mew Senders module automatically identifies emails which have been sent from
senders to whom you have never sent emails. These emails could be legitimate

senders or else spam which were not detected by the GFI MailEssentials spam filters.

Options

J| Enable Mew Senders

HNote

Faorthe Mew Senders to wark, there has to be at least one whitelist enabled from
the Whitelist configuration node.

Screenshot 82: Guia General de Novos remetentes

2. Na guia General, selecione Enable New Senders para habilitar a verificacao de novos remetentes

em todas as mensagens de entrada.

GFI MailEssentials
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General Exceptions Actions

; ® Configure Mew Senders exception list

Caonfigure any MIME TO addresses that should be excluded from the Mew Senders
checks

Enable New Senders exception list:

Email Addresses

Edit emails:

Email list

Current emails:

Remove

Screenshot 83: Guia Excecbes de Novos remetentes

3. Na guia Exceptions, configure remetentes/destinatarios cujas mensagens sao excluidas da veri-
ficacao Novos remetentes.

Enable New Senders exception list Selecione esta opcao para ativar a lista de excecoes.
Adicionar excegao Digite um endereco de email a ser excluido e clique em Add.
Repita para cada endereco a ser adicionado.
Como editar uma excecao 1. Selecione uma excecao na Email list.
2. Edite o endereco de email.
3. Clique em Update.

Excluir uma excecao Selecione uma excecao da Email list e clique em Remove.

4. Clique na guia Actions para selecionar as acoes a serem executadas nas mensagens identificadas
como spam. Para obter mais informacdes, consulte Acoes de spam - O que fazer com emails de spam
(pagina 148).

5. Clique em Apply.
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6.2 Acoes de spam - O que fazer com emails de spam

A guia Actions nas propriedades de filtros Anti-spam define o que deve ser feito com as mensagens
marcadas como spam. Acoes diferentes podem ser definidas para cada um dos filtros de spam.

= Por exemplo: Exclua emails detectados pelo filtro SpamRazer, mas nao exclua os emails marcados
como spam pelo filtro Lista de bloqueio de email.

6.2.1 Configurar as acées de spam

Na guia Actions, selecione uma opcao que defina qual acao executar em mensagens marcadas como
spam.
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General Exceptions Actions

ﬁ Select the action to perform when this filter blocks a spam email

{

Actions

) Quarantine email

) Delete email

@ Perform the following action(s)
Deliver email to mailbox:

2 In Inbox

@ In Exchange mailbox sub-folder

|Ir1b-crxl'New Senders

] send to email address:

Administrator@domaina.toy

("] Move to folder on disk:

] Tag the email with specific text:

INEWSENDER

Specify how the tag will be applied to the email;

| Prepend to subject

Append block reason to email subject

Logaging options

O Log rule accurrence ta this file

|1::'F|':;|ra m Files (x86)\GF\MailEssentials\Antispam|logs\newsenders. log

Screenshot 84: Acées anti-spam

Quarantine Mensagens detectadas como spam sao armazenadas no armazenamento da quarentena. Outras acoes de

Email spam serao desativadas se o email for colocado em quarentena. Para obter mais informacgoes, consulte Qua-
rentena (pagina 203).
Delete Exclua um email bloqueado pelo filtro de spam especifico. Outras acées de spam serao desativadas se o
Email email for excluido.
GFI MailEssentials
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Deliver
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mailbox

Send to
email
address

Move to
folder on
disk

Tag the
email with
specific
text

Escolha a pasta para onde deseja enviar a mensagem. As opcoes disponiveis sao:
= In Inbox: direciona spams para a caixa de entrada do usuario

# In Exchange junk email folder: direciona spams para a pasta Lixo Eletronico dos usuarios. Esta opcao
s6 funciona quando o GFI MailEssentials esta instalado no Microsoft Exchange. Ela nao esta disponivel para
o filtro Novos remetentes.

= |n Exchange mailbox sub-folder: direciona todos os spams para uma pasta especifica na caixa de cor-
reio do usuario. Digite a pasta para onde transferir as mensagens com spam.

=+ Exemplo 1: Digite Suspected Spam para criar uma pasta personalizada no mesmo nivel da pasta
Inbox.

+ Exemplo 2: Digite Inbox\Suspected Spam para criar uma pasta personalizada na pasta Inbox.

OBS.: Esta opcao requer que:

» O GFl MailEssentials esteja instalado no Microsoft® Exchange Server. Se o GFl MailEssentials nao esti-
ver instalado no Microsoft® Exchange Server, configure o servidor de email para rotear emails ou usar
o Gerenciador de Regras. Para obter mais informacoes, consulte Transferir email de spam para as pas-
tas da caixa de correio do usuario (pagina 262).

» O servidor de email seja o Microsoft® Exchange Server 2003 ou Microsoft® Exchange Server
2007/2010 com a funcéo de servidor Caixa de Correio. No Microsoft® Exchange 2010, é necessério um
usuario dedicado precisa habilitar essa opcao. Para obter mais informagédes, consulte Transferir spam
para a pasta do Exchange 2010 (pagina 264).

Envie emails identificados como spam para um endereco de email especifico.

Exemplo: Encaminhe todo o spam para um endereco de email verificado por alguém que verifica as
mensagens que podem ter sido marcadas equivocadamente como spam.

0 assunto do email tera o formato: [recipient] [subject]

Salva email detectados como spam no caminho especificado
Exemplo:C: \Spam\

Nomes de arquivos dos emails salvos tém o seguinte formato:

[Sender recipient subject number .eml]

Exemplo:C: \Spam\jim@comp.com bob@comp.com MailOffers 1 .eml)

Selecione esta opcao para adicionar uma marca ao assunto do email. Digite o texto a ser usado para a
marcacao e especifique onde colocar a marcacao:

= Prepend to subject: insira a etiqueta especifica no inicio (ou seja, como um prefixo) do texto do
assunto do email.

Exemplo: [SPAM] Email da web gratuito
= Append to subject -: insira a etiqueta especifica no final (ou seja, como um sufixo) do texto do assunto
do email.

Exemplo: Email da web gratuito[SPAM]

» Add tag in an X-header...: adicione a marca especificada como um novo cabecalho-X ao email. Nesse
caso, o cabecalho-X tera o seguinte formato:

s X-GFIME-SPAM: [TEXTO DA MARCA]
s X-GFIME-SPAM-REASON: [REASON]

Exemplo:
X-GFIME-SPAM: [E SPAM]

X-GFIME-SPAM-REASON: [Falha na verificacao da Lista de bloqueio de DNS de IP: enviado pelo
dominio da lista de bloqueio]

OBS.
O gerenciador de regras pode ser usado para transferir emails quando esse recurso for usado.
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Se esta opcao for habilitada, o nome do filtro que bloqueou a mensagem de email e o motivo do bloqueio
serao colocados no assunto do email.

Registre a ocorréncia de email de spam em um arquivo de registro de sua escolha. Por padrao, os arquivos
de registro sao armazenados em:

<GFI MailEssentials installation path>\GFI\MailEssentials\AntiSpam\Logs\<nome do
filtro>.log

OBS.

Arquivos de registro podem ficar muito grandes. GFl MailEssentials habilita a rotacao de registros, na
qual novos arquivos de registro sao criados periodicamente ou quando o arquivo de registro atinge um
tamanho especifico. Para habilitar a rotacao de arquivo de registro, acesse Anti-Spam > Anti-Spam
Settings. Selecione a guia Anti-spam logging e marque a rotacao Enable log file. Especifique a condicao
da rotacao por tempo ou tamanho do arquivo.

6.3 Classificar filtros anti-spam por prioridade

No GFI MailEssentials, a ordem na qual as verificacdes anti-spam sdo aplicadas as mensagens de
entrada pode ser personalizada.

OBS.

A ordem dos filtros disponiveis pode ser personalizada, exceto para o filtro New Senders, que é
sempre configurado automaticamente com a prioridade mais baixa. Isso acontece devido a sua
dependéncia nos resultados das verificacoes da Lista de permissao e dos outros filtros de spam.

A prioridade padrao é recomendada na maioria dos casos.

1. Acesse Anti-Spam > Filter Priority.
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Filter Priarity SMTP Transmission Filtering

% Configure the priority of spam filter execution

Specify Filter Priority

Mame Pricrity Filter Level

Greylist 1 SMTP Data + <+
IP Whitelist 2 Full Email + +
IP Blocklist 3 Full Email + +
Anti-Spoofing 4 Full Email + +
Sender Policy Framework 5 Full Email + +
Whitelist 6 Full Email + <+
Personal Whitelist 7 Full Email + +
Directory Harvesting 8 Full Email + +
Anti-Phishing 8 Full Email + +
SpamRazer 10 Full Email + +
Keyword Whitelist 11 Full Email + <+
Email Blocklist 12 Full Email + +
Personal Blocklist 13 Full Email + +
IP DS Blocklist 14 Full Email + +
URI DM5 Blocklist 15 Full Email + +
Bayesian Analysis 16 Full Email + +
Header Checking 17 Full Email + +
Spam Keyword Checking 18 Full Email + +

Default Settings

Screenshot 85: Atribuir prioridades de filtro

2. Selecione um filtro e clique no botao + (up) para atribuir uma prioridade maior ou clique no botao
+ (down) para atribuir uma prioridade mais baixa.

OBS.
Cligue em Default Settings para restaurar os filtros para o padrao.

3. Clique em Apply.
6.4 Filtragem da transmissao SMTP

Em GFI MailEssentials, alguns filtros anti-spam podem ser configurados para serem executados quando
o email completo for recebido ou no nivel de transmissao SMTP. Na filtragem da transmissao SMTP, os
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emails sao examinados enquanto sao recebidos.

A filtragem no nivel do SMTP encerra a conexao do email e interrompe o download do email
completo, economizando largura de banda e recursos de processamento. Nesse caso, a conexao foi
encerrada imediatamente e os emails nao precisam passar por nenhum outro filtro de spam.

IMPORTANTE

Para fazer a melhor filtragem da transmissao de SMTP, use-a quando o GFI MailEssentials for
instalado em um gateway de Internet ou quando ele for o primeiro servidor a receber emails da
Internet.

1. Acesse Anti-Spam > Filter Priority e selecione a guia SMTP Transmission Filtering.

Filter Priarity SMTP Transmission Filtering

ﬁ ;' SMTP transmission filtering configuration

Optional SMTP filters

The filters listed as optional SMTF filters are anti-spam filters which can run either
during SMTP transmissian or during full email processing.

IP Blocklist )
Filtering during SMTP transmissian Tt

Directory Harvesting .
Filtering during SMTP transmissian 2t

IE Dh!S Elochlist_ _ _ Switch
Filtering an receiving full email

MOTE: The Greylist anti-spam filter can only be executed during SMTP fransmission.

Screenshot 86: Propriedades da filtragem de transmissGo SMTP

2. Clique no botao Switch para ativar ou desativar a filtragem da coleta de diretério:

Filtering on recei- A filtragem é feita quando todo o email é recebido.
ving full email
Filtering during A filtragem é feita durante a transmissao SMTP. Se esta opcao estiver marcada, o filtro sera
SMTP transmission executado sempre antes dos outros tipos de filtros de spam.
OBS.

O filtro Lista de exclusao temporaria é executado somente no nivel da transmissao SMTP.

3. Clique em Apply.
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6.5 Resumo de spam

O resumo de spam € um pequeno relatorio enviado para um administrador ou usuario por email. Esse
relatério mostra o nUmero total de emails processados pelo GFI MailEssentials e o nimero de
mensagens de emails de spam bloqueados em um determinado periodo de tempo (desde o Gltimo
resumo de spam).

6.5.1 Configurar resumos de spam: resumo do administrador de spam

1. Acesse Anti-Spam > Spam Digest.

Administrator Digest Recipient Digest Recipient List

l"‘" Enable and configure the administator's spam email digest

The administrators spam digest is an email sent to the administrator containing the total email
processed and the total spam blocked per spam filter.

Send administratar spam digest

Options
Frequency Day Time
Daily (]| || 07:00 (-]
Digest Contents

Total count of processed email and spam

Total spam captured per spam filter

Screenshot 87: Resumo das propriedades de spam/resumo do administrador de spam

2. Na guia Administrator Digest, clique em Send administrator spam digest para ativar o resumo de
spam.

3. Configure a frequéncia de envio desejada (diariamente, semanalmente, mensalmente) e espe-
cifique uma data e uma hora para o envio de emails.

4. Especifique o conteldo do resumo que sera enviado no email, um Total count of processed email
and spam ou Total spam captured per spam filter ou ambos.

5. Finalize as configuracées selecionando Apply.

6.5.2 Configurar resumos de spam: resumo do destinatario de spam

1. Acesse Anti-Spam > Spam Digest.
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Administrator Digest Recipient Digest Recipient List

&Y

3;: Enable and configure the recipients’ spam email digest

The recipient spam digestis an email sent to inbound domain recipients which contains, for the

recipient's email, the total email processed, the total spam blocked per spam filter and the details
of each spam email.

Send recipient spam digest

Options

Frequency Day Time

Daily (]| || 07:00 (-]

Digest Contents

Total count of processed email and spam
Total spam captured per spam filter type

[ List of blocked spam (datefime, sender, subject)

Screenshot 88: Resumo do destinatdrio de spam

2. Na guia Recipient Digest, selecione Send recipient spam digest para ativar o resumo de spam.

3. Configure a frequéncia de envio desejada (diariamente, semanalmente, mensalmente) e espe-
cifique uma data e uma hora para o envio de emails.

4. Especifique o contetdo do resumo que sera enviado no email:

» Total de emails e spam processados

e

» Total de spam captado pelo tipo de filtro de spam

B

> A lista de spam bloqueada ou qualquer combinacao de opcdes conforme necessario.
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Administrator Digest Recipient Digest Recipient List

@& Specify which recipients should or should not receive the spam digestvia email

For the recipient digest, specify the inbound domain recipients that should or should not receive
the spam digest

@ Only users listed below should receive the recipient spam digest
) Allusers exceptthe ones listed below will receive the recipient spam digest

Email Address List

|

[ Browse.. ]Nofileselemed. Import

Export

Screenshot 89: Lista de destinatdrios do resumo de spam

4. Clique na guia Recipients list, adicione os usuarios que recebem o resumo de spam e selecione o
método usado para determinar quem deve receber o resumo de spam.

As opcoes disponiveis sao:
= Apenas os usuarios listados abaixo devem receber o resumo de destinatario de spam.

» Todos os usuarios, exceto aqueles listados abaixo, receberao o resumo de destinatario de spam.

OBS.

A lista de usuarios exigida também pode ser importada de um arquivo no formato XML na mesma
estrutura que o GFIl MailEssentials exportaria os arquivos.

6. Selecione Apply para finalizar as configuracoes.

6.6 Configuracoes anti-spam

As seguintes configuracoes podem ser definidas para filtros de spam e emails bloqueados somente por
filtros de spam.

6.6.1 Rotacao do arquivo de registro

Ao longo do tempo, os arquivos de registro podem ficar muito grandes. GFI MailEssentials habilita a
rotacao de registros, na qual novos arquivos de registro sao criados periodicamente ou quando o
arquivo de registro atinge um tamanho especifico.
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Para ativar a rotacao do arquivo de registro:

1. Acesse Anti-Spam > Anti-Spam Settings.

OMS Server Public Folder Scanning Femote Commands

Anti-spam logging Global Actions Perimeter SMTP Servers

GH Anti-spam filter log file configuration

el

Rotation

Enable log file rotation by size or time to control the size of anti-spam filter log files

| Enable log file rotation

® by size B

by time | Monthly |

Screenshot 90: Rotacdo do arquivo de registro
2. Na guia Anti-spam logging, marque Enable log file rotation e especifique a condicao da rotacao
(by size ou by time).

3. Forneca o tamanho ou valores de horario e clique em Apply.

6.6.2 Acdes anti-spam globais

Um conjunto de spam é enviado para enderecos de email que ndo existem mais. Geralmente, esses
emails sdo simplesmente excluidos. No entanto, para a resolucao de problemas ou fins de avaliacao,
vocé pode colocar as mensagens em uma pasta ou encaminha-las para um determinado endereco de
email.

OBS.

Esta secao se aplica apenas a instalacdes no Microsoft® Exchange Server nas quais a acdo Move to
subfolder of user’s mailbox esta habilitada. Para obter mais informacdes, consulte Acoes de
spam - O que fazer com emails de spam (pagina 148).

Em outros servidores de email, a guia acdes anti-spam globais ndo sera exibida.

Configurar as acoes anti-spam globais

1. Acesse Anti-Spam > Anti-Spam Settings.
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OMS Server Public Folder Scanning Remaote Commands

Anti-spam logaging Global Actions FPerimeter SMTP Servers

a Specify global actions to be performed

Actions

Caonfigures the actions that will be performed when spam cannot be moved to a user's Exchange
folder because the user does not exist on the Exchange sernver

_' Delete

_! Forward to email address:

[Administrator@domaina. |

@ Move to specified folder:

|C:‘.F’ru:ug ram Files (x86)\GFI\MailEssentials\Antizpamiglobalactions |

Log occurrence to this file:
|C:‘.F’rn:-gram Files (x861GFI\MailEssentials\Antispamilogsiantispamaglobal log |

Screenshot 91: Acées globais

2

bl

e

]

Now

. Selecione a guia Global Actions e escolha se deseja:
Excluir o email
Encaminha-lo para um endereco de email

Mové-lo para uma pasta especificada.

. Selecione Log occurrence to this file para registrar as ocorréncias em um arquivo de registro.

. Clique em Apply.

6.6.3 Configuracdes do servidor DNS

Configuracdes do servidor DNS sao muito importantes no GFI MailEssentials pois varios filtros anti-
spam, tais como IP DNS Blocklist, URI DNS Blocklist and SpamRazer, realizam pesquisas de dominio
quando filtram spam.

1. A partir deGFI MailEssentials Configuration, acesse Anti-Spam > Anti-Spam Settings.

GFI MailEssentials
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OMSE Server Public Folder Scanning Femote Commands

Anti-spam logging Global Actions Perimeter SMTP Servers

ﬂ:ﬂ Specify the DMNS server to be used for domain lookups

DHS Settings

@ Use the DNS server configured for this computer to use

) Use the following DMNS server

Test DNS Server

Screenshot 92: Configuracées do servidor DNS

1. Na guia DNS Server configure:

Use the DNS server configured for  Selecione esta opcao para usar o mesmo servidor DNS usado pelo sistema ope-
this computer to use racional no qual o GFl MailEssentials esta instalado.

Use the following DNS server Selecione esta opcao para definir um servidor DNS que seja diferente daquele
usado pela maquina local.

2. Clique em Test DNS Server para testar a conexao com o servidor DNS indicado. Se isso nao fun-
cionar, especifique outro servidor DNS.

3. Cliqgue em Apply.

6.6.4 Comandos remotos

Comandos remotos facilitam a adicao de dominios ou enderecos de email aos filtros Lista de
bloqueio/Lista de permissdes de email e atualizam o filtro Bayesian com spam ou nao spam (emails
validos).

Comandos remotos funcionam enviando um email para o GFI MailEssentials. Enderecar um e-mail para
rcommands @mailessentials.com (configuravel) faz com que o GFI MailEssentialsreconheca que o
email contém comandos remotos e os processa conforme descrito abaixo.

Com comandos remotos, as seguintes tarefas podem ser executadas:
1. Adicionar spam ou nao spam ao banco de dados da Analise bayesiana.

2. Adicionar palavras-chave ao recurso da verificacao de palavras-chave do assunto e ao recurso de
verificacao de palavras-chave do corpo.

3. Adicionar enderecos de email ao filtro Lista de bloqueio/Lista de permissao de emails.
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Configurar comandos remotos

1. Clique em Anti-Spam > Anti-Spam Settings, acesse a guia Remote Commands e selecione Enable
remote commands.

2. Edite o endereco de email para o qual os comandos remotos devem ser enviados.

OBS.

0 endereco de email NAO deve ser um dominio local. O endereco padrao é
rcommands@mailessentials.com. Nao é preciso ter uma caixa de correio para o endereco
configurado, mas a parte do dominio do endereco deve ser um dominio de endereco de email real
que retorne um resultado positivo para uma pesquisa de registro MX via DNS. Essa também pode
ser uma conta de email publica que vocé pode gerenciar (por exemplo, Gmail ou Yahoo Mail)

3. Opcionalmente, configure seguranca basica para comandos remotos:

» Uma senha compartilhada para incluir na mensagem de email. Para obter mais informacodes, con-
sulte Usar comandos remotos (pagina 160).

» Quais usuarios tém permissao de enviar emails com comandos remotos.

4. Clique em Apply.

Usar comandos remotos

Comandos remotos podem ser enviados por email para oGFIl MailEssentials a partir de um cliente de
email no dominio. Condicdes para enviar comandos remotos:

» A mensagem de email deve estar em formato de texto simples

» 0O assunto do email é ignorado

» A seguinte sintaxe deve ser usada para todos os comandos:
<nome do comando>: <pardmetrol>, <pardmetro2>, <pardmetro3>, .. ;
Por exemplo:ADDBLIST: spammer@spam.com;

» Pode haver mais de um comando no corpo de uma mensagem de email, com cada comando sepa-
rado por um ponto-e-virgula (;).

» Se uma senha for configurada para comandos remotos, digite a senha na primeira linha usando a
seguinte sintaxe:

PASSWORD: <senha compartilhada>;

» Os nomes dos comandos diferenciam mailsculas de minUsculas e devem ser escritos apenas em
MAIUSCULAS.

= Condicoes como IF, AND, OR ndo sao compativeis.

» Comandos remotos somente podem ser usados para adicionar entradas, e nao para excluir ou
modificar entradas existentes.

Comandos de palavra-chave

Use comandos de palavras-chave para adicionar palavras-chave ou uma combinacao de palavras-
chave na listas de corpo e de assunto no filtro de verificacao de palavras-chave.

Comandos disponiveis:
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» ADDSUBJECT - Adiciona as palavras-chave especificadas para o banco de dados de verificacao de
palavras-chave do assunto.

« Exemplo: ADDSUBJECT: sexo, pornd, spam;

= ADDBODY - Adiciona as palavras-chave especificadas para o banco de dados de verificacao de pala-
vras-chave do corpo.

« Exemplo: ADDBODY : gratuito, "100% free", "absolutamente gratis";

OBS.
Ao configurar frases em vez de palavras, coloque-as entre aspas (" ").

Comandos da lista de bloqueio

Use os comandos da lista de bloqueio para adicionar um Unico endereco de email ou um dominio
inteiro a lista de bloqueio por email.

Comandos disponiveis:
» ADDBLIST: <e-mail>;

+ Exemplo: ADDBLIST: usuario@somewhere.com;

OBSERVACOES
1. Adicione um dominio inteiro para a lista de bloqueio especificando um curinga antes do dominio
Exemplo: ADDBLIST: *Q@domain.com;
2. Curingas nao podem ser usados em nomes de dominio.
Exemplo:ADDBLIST: *@*.dominio.com; € invalido e sera rejeitado.
3. Por razoes de seguranca, s6 pode haver um comando ADDBLIST em um email, € apenas um
endereco pode ser especificado como o parametro do comando. O parametro € um usuario de
email ou um dominio:
Exemplo:ADDBLIST: spammer@spam.com; OUADDBLIST:*@spammers.org;

Comandos do filtro Bayesiano

Adicione email de spam ou email valido (ham) ao banco de dados do filtro Bayesiano. Comandos
disponiveis:

Comando Descricao

ADDASSPAM Instrui o filtro Bayesiano a classificar emails como spam.
ADDAGOODMAIL Instrui o filtro Bayesiano a classificar emails como nao spam.
OBS.

Esses comandos nao tem parametros. O contelddo do e-mail é o parametro.

Registro do comando remoto

Para manter um registro das alteracoes feitas no banco de dados de configuracao por meio de
comandos remotos, cada email com comandos remotos (mesmo se o email com comandos remotos for

invalido) sera salvo em:
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<GFI MailEssentials installation
path>\GFI\MailEssentials\AntiSpam\ADBRProcessed\

0 nome do arquivo de cada email é formatado de acordo com o seguinte formato:

» <endereco de e-mail do remetente> SUCCESS <carimbo de data/hora>.eml -em
caso de processamento bem-sucedido.

» <endereco de e-mail do remetente> FAILED <carimbo de data/hora>.eml -em
caso de falha.

OBS.
O carimbo de data e hora é formatado como aaaammddhhmmss.

6.7 SpamTag para Microsoft Outlook

O plug-in SpamTag do GFI MailEssentialsé um complemento do Microsoft Outlook que instala uma
barra de ferramentas nas maquinas dos usuarios finais, oferecendo algum controle para os usuarios
no que se refere ao gerenciamento de emails com spam. O plug-in também sincroniza as
configuracdes de Lixo Eletronico do Microsoft Outlook com o GFI MailEssentials.

Embora a funcionalidade Lixo Eletronico do Microsoft Outlook permita aos usuarios gerenciar emails
com spam no cliente, com o plug-in SpamTag, os usuarios podem gerenciar emails com spam no nivel
do servidor.

O administrador do GFI MailEssentials pode escolher quais dos seguintes recursos e funcoes serao
habilitados:

» Treinar o filtro de analise bayesiana
= Adicionar remetentes e/ou dominios a Lista de bloqueio pessoal ou Lista de permissao pessoal

» Sincronize automaticamente os remetentes permitidos e bloqueados no Microsoft Outlook com a
Lista de permissao pessoal e a Lista de bloqueio pessoal do GFI MailEssentials, respectivamente.

» Adicione automaticamente os contatos dos usuarios a Lista de permissao pessoal.

OBS.

Usuarios com acesso total ao GFI MailEssentials também podem adicionar remetentes/dominios a
Lista de bloqueio e a Lista de permissao pessoais do GFI MailEssentials.

OBS.

Quando usar o SpamTag, instale WCF HTTP Activation no servidor do GFl MailEssentials. Para
fazer isso, acesse Server Manager > Features > Add Feature > .NET Framework > WCF
Activation > HTTP Activation.

6.7.1 Escolher os recursos do SpamTag

0 administrador do GFI MailEssentials pode configurar quais recursos do SpamTag os usuarios podem
usar. Por exemplo, o administrador pode habilitar os usuarios para adicionar remetentes a lista de
permissao pessoal, mas desabilitar a adicao de dominios a lista de permissao pessoal. O SpamTag
também pode ser configurado para substituir os recursos do Lixo Eletronico do Microsoft Outlook.

Para configurar os recursos do Spamtag:
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1. Acesse Anti-Spam > SpamTag.

Buttans

Advanced

@9 GFI MailEssentials SpamTag Configuration

Spam Button

GFl MailEssentials SpamTagis a Microsoft Qutlook add-an which provides end users with buttans for
classifying spam and legitimate email. Forinstructions on deployving the SpamTag, click here.

Canfigure the functionality provided to end users in SpamTag:

Enable SPAM button

Hot Spam Button

The SPAN button is used for training the Bayesian filter using SPAM email
MMove processed SPAM to Junk Email folder

Specify which Persanal Blocklist options to allow:
Allow setting sender in Personal Blocklist

Allow setting sender domain in Personal Blocklist

Enable NOT SPAM button
The MOT SPAN button is used for training the Bayesian filter with legitimate email

Move processed legitimate email to Inbox folder

Specify which Persanal Whitelist aptions to allow:
Allow setting sender in Personal Whitelist
Allow setting sender domain in Personal Whitelist

Allow setting discussion list address in Persanal Whitelist

2. Na area Spam Button, configure os recursos relacionados a falsos negativos, isto €, quando emails
com spam nao sao detectados como spam:

Enable SPAM button

Move processed SPAM to
Junk Email folder

Allow setting sender in Per-
sonal Blocklist

Allow setting sender domain
in Personal Blocklist

GFI MailEssentials

0 botao Spam é mostrado no SpamTag e, quando é clicado, os emails selecionados trei-
nam o filtro Analise bayesiana.

Ao clicar em Spam, o email selecionado é automaticamente movido para a pasta Lixo
Eletronico do Microsoft Outlook.

Uma subopcao é mostrada no botao Spam que permite que os usuarios adicionem o
endereco de email do remetente a Lista de bloqueio pessoal.

Para usar esta opcao, a Personal Blocklist deve estar habilitada.

Uma subopgao é mostrada no botao Spam que permite que os usuarios adicionem o
dominio do remetente a Lista de bloqueio pessoal.

Para usar esta opcao, a Personal Blocklist deve estar habilitada.
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3. Na area Not Spam Button, configure os recursos relacionados a falsos positivos, isto &, quando
emails legitimos sao incorretamente identificados como spam:

Enable NOT SPAM button 0 botao Not Spam nao é mostrado no SpamTag e, quando clicado, o email sele-
cionado treina o filtro Analise bayesiana.

Move processed legitimate Ao clicar em Not Spam, o email selecionado é automaticamente movido para a pasta

email to Inbox folder Caixa de entrada.

Allow setting sender in Per- Uma subopgao € mostrada no botao Not Spam que permite que os usuarios

sonal Whitelist

adicionem o endereco de email do remetente a Lista de permissao pessoal.
Para habilitar esta opcao, a Personal Whitelist deve estar habilitada.

Allow setting sender domain in  Uma subopc¢ao é mostrada no botao Not Spam que permite que os usuarios

Personal Whitelist adicionem o dominio do remetente a Lista de permissao pessoal.

Para habilitar esta opcao, a Personal Whitelist deve estar habilitada.
Allow setting discussion list Uma subopgao é mostrada no botao Not Spam que permite que os usuarios incluam
address in Personal Whitelist boletins informativos/listas de discussoes a lista de permissao.

Para habilitar esta opcao, a Personal Whitelist deve estar habilitada.

4. Na guia Avancado, configure as seguintes opcoes avancadas:

Import
Outlook
Junk Set-
tings to Per-
sonal
Blocklist and
Personal
Whitelist

Import
Outlook con-
tacts to Per-
sonal
Whitelist

Override
Microsoft
Outlook
Junk

Hide the
Console but-
ton

Importar os enderecos listados nos Remetentes Confiaveis e Remetentes Bloqueados do Microsoft
Outlook para a Lista de permissao pessoalt e Lista de bloqueio pessoal do GFl MailEssentials.

A lista de Remetentes Confidveis e Remetentes Bloqueados do Microsoft Outlook esta disponivel nas
opcoes de Lixo > Lixo eletronico.

OBS.: As importagoes sao feitas automaticamente em segundo plano pelo SpamTag a cada duas horas, e 0
usuario nao configura nem vé opgodes na tela.

OBS.: Quando o usuario utiliza o Microsoft Outlook instalado em um dispositivo carregado por bateria,
como um laptop ou tablet, a sincronizagao automatica nao é feita para economizar a bateria.

Importa a lista de contatos do Microsoft Outlook para a Lista de permissao pessoal.

OBS.: As importacoées sao feitas automaticamente em segundo plano pelo SpamTag a cada duas horas, € o
usuario nao configura nem vé opcoes na tela.

OBS.: Quando o usuario utiliza o Microsoft Outlook instalado em um dispositivo carregado por bateria,
como um laptop ou tablet, a sincronizagao automatica nao é feita para economizar a bateria.

Quando vocé seleciona essa opcao, as opcoes habilitadas no SpamTag substituem as configuracoes
equivalentes no Lixo Eletrénico do Microsoft Outlook para garantir que apenas um sistema de
gerenciamento anti-spam seja utilizado pelo cliente. Quando o usuario utiliza uma opcao do Lixo
Eletronico do Microsoft Outlook, uma funcao do SpamTag é executada em seu lugar. Por exemplo, se o
usuario clicar em Nunca Bloquear Remetente no Lixo Eletronico do Outlook, a funcao Nao é spam do
SpamTag sera executada em seu lugar.

OBS.: Se uma determinada op¢ao nao estiver habilitada no SpamTag, e o usuario utilizar a funcao
equivalente no Outlook, nenhuma acao sera executada quando a fungao do Lixo Eletrénico do Outlook for
usada. Por exemplo, se o botao Nao é spam nao estiver habilitado, nada acontecera quando o usuario
clicar em Nunca Bloquear Remetente.

Oculta o botao Console da barra de ferramentas do SpamTag. Nao ha acesso direto ao console do GFl
MailEssentials, mas o usuario pode fazer login digitando a URL em um navegador. As configuracoes for-
necidas ao usuario no console do GFl MailEssentials dependem das permissoes do Active Directory ou de
outras configuracées de controle de acesso personalizadas. Para obter mais informacées, consulte Con-
trole de acesso (pagina 247).

5. Clique em Apply.

GFI MailEssentials
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IMPORTANTE

O SpamTag verifica quais recursos estao habilitados ou desabilitados no GFI MailEssentials quando

o Microsoft Outlook é iniciado.

Depois de alterar qualquer uma das configuracées acima, o

Microsoft Outlook precisara ser reiniciado para aplicar as alteracoes.

6.7.2 Requisitos do SpamTag

As maquinas nas quais o SpamTag sera instalado devem ser compativeis ou superar as seguintes

especificacoes:

Hardware B
bl

H

Processador - 1 GHz ou mais
Memoria - Minimo de 512 MB, recomenda-se 2 GB
Armazenamento fisico - Armazenamento fisico de 50 MB dedicado para o

SpamTag

Sistemas operacionais com- S
pativeis "
£
e
£
e
£
Versdes compativeis do Micro- #
soft Outlook® .

H

=

Windows® 8 e 8.1
Windows® 7

Windows® Vista
Windows® XP

Windows® Server 2012
Windows® Server 2008
Windows® Server 2003
Microsoft Outlook® 2013
Microsoft Outlook® 2010
Microsoft Outlook® 2007
Microsoft Outlook® 2003

Conexdo com GFI MailEssentials O SpamTag estabelece uma conexao com o GFl MailEssentials na porta 80 por HTTP.
Para confirmar a conexao, no navegador do cliente, certifique-se de que vocé abriu
o URL do GFI MailEssentials.

Outros softwares Microsoft .Net Framework 4 - é obtido por download e instalado automaticamente se
nao for encontrado.

6.7.3 Instalar o SpamTag manualmente

Execute o instalador do SpamTag nas maquinas do cliente para instalar o SpamTag manualmente.

1. Obtenha o instalador em <GFI MailEssentials pasta de instalacao>/Outlook.

2. Copie GFIMailEssentialsSpamTag.exe na maquina onde instalara o SpamTag.

3. Feche o Microsoft Outlook.

4. Clique com o botao direito do mouse no arquivo e selecione Run as administrator.

5. Na primeira tela, selecione o idioma de instalacao.

GFI MailEssentials
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GFI MailEssentials' SpamTag

Install the GFI Mailkssentials Outlook Plugin

The GFI MailEssentials SpamTag plugin for Microsoft® Outlook helps you easily tag spam/ham emails
and pass this information to GFI MailEssentials such that GFI MailEssentials will learn from your actions.

Installation langauge: |BFEnglish / English -

I have read and agree to the License Terms and Conditions

o

Screenshot 93: Idioma de instalacdo e termos de licenca do SpamTag

6. Leia os License Terms and Conditions e, se concordar, selecione | have read and agree to the
License Terms and Conditions. Clique em Next.

7. Digite o URL usado para estabelecer uma conexao com o GFI MailEssentials. Por exemplo:
http://192.168.1.2/MailEssentialsouhttp://myg-
fiserver.mydomin.com/MailEssentials. Aguarde o instalador para verificar a conexao com
o GFI MailEssentials por meio de um URL especificado e clique em Next.

8. Especifique o local onde instalar o SpamTag e clique em Install.
9. Quando terminar, clique em Finish.

10. Inicie o Microsoft Outlook e digite as credenciais do usuario.

0 SpamTag esta disponivel na faixa de opcoes do Microsoft Outlook Home (versao 2007 em diante) ou
na barra de ferramentas (versao 2003).

Para obter mais informacoes, clique em Help no SpamTag.

6.7.4 Instalar o SpamTag via GPO

Esta secdo ira ajuda-lo a instalar o GFI MailEssentials SpamTag em varias maquinas automaticamente
via GPO. Escolha o ambiente do controlador de dominio:

= Windows Server 2008 e 2012
= Windows Server 2003

GFl MailEssentials 6 Anti-spam | 166



Instalar o SpamTag via GPO no Windows Server 2008 e 2012

Etapa 1: Preparar arquivos MSI e ADM

1. No servidor do GFIl MailEssentials, acesse a pasta de instalacao do GFI MailEssentials e abra a sub-
pasta Outlook.

2. Copie os arquivos MSI e ADM em uma pasta compartilhada que possa ser acessada por todos os usu-
arios que instalem o SpamTag. Certifique-se de que os usuarios tenham pelo menos os direitos de lei-
tura da pasta.

Etapa 2: Implantar o SpamTag
1. No controlador de dominio, abra o Server Manager.

2. Expanda Server Manager > Features > Group Policy Management > Forest > Domains > domain
name. Clique com o botao direito do mouse no nome de dominio ou uma unidade organizacional e
selecione Create a GPO in this domain, and Link it here...

3. Digite um nome para o novo Objeto de Politica de Grupo (GPO). Por exemplo: GFI MailEs-
sentials SpamTag. Clique em OK.

4. Clique com o botao direito do mouse no GPO recém-criado e clique em Edit.

5. Na janela Group Policy Management Editor, expanda Computer Configuration > Policies >
Software settings > Software Installation. Clique com o botao direito do mouse em Software Ins-
tallation > New > Package para configurar o GPO para ser instalado no login.

6. Digite o caminho de rede da pasta compartilhada que contém o pacote MSI do SpamTag. Clique em
OK.

OBS.

Quando selecionar o local do arquivo MSI, certifique-se de que isso seja feito em "Meus locais de
rede” para que o nome do compartilhamento no GFI MailEssentials inclua o caminho completo do
compartilhamento de rede, e nao apenas o caminho local.

7. No pop-up Deploy Software, selecione Assigned e clique em OK.
8. 0 novo pacote ja esta adicionado em Software Installation.

9. Clique com o botao direito do mouse em Computer Configuration > Policies > Administrative
Templates e selecione All Tasks > Add/Remove Templates.

10. Clique em Add e procure a pasta compartilhada que contém spamtag.adm.
11. Clique em Close.

12. Acesse Computer Configuration > Policies > Administrative Templates > Classic Administrative
Templates (ADM) > GFI MailEssentialsSpamTag.

13. No painel direito, clique duas vezes na politica DefaultWebServiceUrl e selecione Enabled. No
Portal Website Address GFI MailEssentials, digite o URL pUblico do GFI MailEssentials. As maquinas
nas quais o SpamTag sera implantado devem ser capazes de estabelecer uma conexao com este URL
através de um navegador da Web. Caso contrario, o SpamTag nao podera estabelecer uma conexao
com o GFI MailEssentials.
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14. Como alternativa, clique em Previous Setting para alterar o idioma padrao do SpamTag. Clique
em Enabled e modifique o valor Default Language.

15. Clique em OK.

Etapa 3: Como verificar a instalacao

A configuracao sera concluida. O SpamTag sera instalado da proxima vez que cada maquina cliente
for iniciada.

Para verificar a instalacdo, verifique se a barra de ferramentas do SpamTag esta visivel no Microsoft®
Outlook e pode estabelecer uma conexao com o GFI MailEssentials.

Instalar o SpamTag via GPO no Windows Server 2003

Etapa 1: Preparar arquivos MSI e ADM

1. No servidor do GFI MailEssentials, acesse a pasta de instalacao do GFl MailEssentials e abra a sub-
pasta Outlook.

2. Copie os arquivos MSI e ADM em uma pasta compartilhada que possa ser acessada por todos os usu-
arios que instalem o SpamTag. Certifique-se de que os usuarios tenham pelo menos os direitos de lei-
tura da pasta.

Etapa 2: Implantar o SpamTag

1. No prompt de comando, carregue mmc . exe para iniciar o Console de Gerenciamento Microsoft.
2. Acesse File > Add/Remove Snap-in... e clique em Add...

3. Selecione o snap-in Group Policy Object Editor e clique em Add.

4. Clique em Browse... para selecionar a politica de dominio a ser editada.

5. Selecione a politica de dominio e clique em OK.

6. Cliqgue em Finish para fechar o dialogo "Selecionar objeto de diretiva de grupo”. Clique em Close
para fechar o dialogo "Adicionar Snap-in independente” e clique em OK para fechar o dialogo "Adi-
cionar/Remover Snap-in" e retornar ao Console de Gerenciamento Microsoft.

7. Acesse Console Root > <politica do dominio> > User Configuration, clique com o botao direito do
mouse em Administrative Templates e selecione Add/Remove Templates....

8. Clique em Add... e procure o arquivo ADM localizado na pasta compartilhada na etapa 1. Clique em
Open.

9. Clique em Close para retornar ao Console de Gerenciamento Microsoft.

10. Expanda Console Root > <politica do dominio> > User Configuration > Administrative Tem-
plates > GFI Applications.

11. No painel direito, clique duas vezes na politica DefaultWebServiceUrl e selecione Enabled.
Digite o URL publico do GFI MailEssentials. As maquinas nas quais o SpamTag sera implantado devem
ser capazes de estabelecer uma conexao com este URL através de um navegador da Web. Caso con-
trario, o SpamTag ndo podera estabelecer uma conexao com o GFI MailEssentials.

12. Como alternativa, clique em Previous Setting para alterar o idioma padrao do SpamTag. Clique
em Enabled e modifique o valor Default Language.
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13. Clique em OK.

14. Selecione Console Root > <politica do dominio> > Computer Configuration > Software
Settings.

15. Clique com o botao direito do mouse em Software installation e selecione New > Package...

16. No dialogo Open, localize o compartilhamento no qual o arquivo MSI foi salvo na etapa 1.

OBS.

Quando selecionar o local do arquivo MSI, certifique-se de que isso seja feito em "Meus locais de
rede” para que o nome do compartilhamento no GFI MailEssentials inclua o caminho completo do
compartilhamento de rede, e nao apenas o caminho local.

17. Escolha a opcao de implantacao - selecione Assigned e OK.

Etapa 3: Como verificar a instalacao

A configuracao sera concluida. O SpamTag sera instalado da proxima vez que cada maquina cliente
for iniciada.

Para verificar a instalacdo, verifique se a barra de ferramentas do SpamTag esta visivel no Microsoft®
Outlook e pode estabelecer uma conexao com o GFI MailEssentials.

6.7.5 Usar o SpamTag

B Conzole

£, Settings
IEI Help =
GFI MailEssentials

Screenshot 94: SpamTag no Microsoft Outlook 2010

Para obter informacdes sobre como usar o SpamTag, consulte a ajuda integrada clicando em Help no
SpamTag.

A ajuda mostra automaticamente as informacdes relacionadas aos recursos habilitados pelo
administrador na pagina das configuracoes do SpamTag.

Sparn ™ |Ham = Options - H
@ Spam
€} Personal Blocklist

&% Personal Blocklist Sender's Domain (@example.com)
@ Global Blacklist
@) Global Blocklist Sender's Domain (@example.com)

Screenshot 95: SpamTag no Microsoft Outlook 2003

6.8 Verificacao de pasta publica

As técnicas de spam estao sempre evoluindo e, consequentemente, vocé pode encontrar spams
passas pelos filtros de spam e chegam a caixa de entrada do destinatario. Com a verificacao da pasta
publica, os usuarios podem classificar manualmente emails como spam e "ensinar” os padroes de spam
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do GFI MailEssentials a classificar emails parecidos como spam. Os emails também podem ser
adicionados a lista de permissao.

IMPORTANTE

E altamente recomendado usar o SpamTag do GFI MailEssentials em vez da Verificacao de pasta
publica quando os clientes da rede usam o Microsoft Outlook como cliente de email. Para obter
mais informacoes, consulte SpamTag para Microsoft Outlook (pagina 162).

Como funciona:

1. Quando um email classificado incorretamente (falso positivo ou falso negativo) for identificado, os
usuarios arrastam e soltam o email na pasta publica GFI AntiSpam apropriada. Para obter mais
informacdes, consulte Usar a verificacao de pasta publica (pagina 174).

2. A verificacao de pastas publicas recupera emails de pastas publicas GFI AntiSpam e adiciona esses
emails ao banco de dados de HAM/SPAM.

As pastas pUblicas GFI Antispam devem ser criadas e configuradas no servidor de email. Para obter
mais informacdes, consulte Habilitar a verificacao de pasta publica (pagina 170).

6.8.1 Habilitar a verificacdao de pasta publica

Para habilitar a verificacao das pastas publicas, siga as instrucoes nas secoes abaixo:

» Configuracao da verificacao de pastas publicas do Microsoft ® Exchange

» Configurar uma conta de usuario dedicada para o Microsoft ® Exchange Server 2003

» Configurar uma conta de usuario dedicada para o Microsoft ® Exchange Server 2007/2010

» QOcultar postagens do usuario nas pastas anti-spam do GFl

OBS.

Vocé também pode usar o GFI MailEssentials com o Lotus Domino. Para obter mais informacoes,
consulte Lotus Domino (pagina 33).

Configuracdo da verificacdo de pastas publicas para o Microsoft® Exchange Servers

1. No console de configuracao do GFIl MailEssentials, acesse Anti-spam > Anti-Spam Settings. Sele-
cione a guia Public Folder Scanning.

2. Selecione Enable Public Folder Scanning e, na lista Poll public folder via, selecione:
» Exchange Server 2003 - Selecione MAPI, IMAP ou WebDav.
- Exchange Server 2007 - Escolha WebDAV ou Servicos Web.

B

» Exchange Server 2010 - Escolha Servicos Web.

As opcoes sao descritas na tabela abaixo.

MAPI Para usar o MAPI, o GFl MailEssentials deve estar instalado na maquina em que o Microsoft® Exchange Server
esta instalado. Nao é necessaria outra configuracao.
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IMAP Exige o servico IMAP do Microsoft ® Exchange. O IMAP permite a verificacdo remota de pastas pUblicas e
funciona bem em ambientes com firewalls. Além disso, IMAP pode ser usado com outros servidores de email
que sejam compativeis com IMAP. Os parametros obrigatorios sdo:

= Nome do servidor de email

» O nUmero da porta (a porta IMAP padrao é a 143)

» Nome do usuario/senha

= Selecione a opcao Use SSL para usar uma conexao segura

WebDAV Especifique o nome do servidor de email, a porta (a porta WebDav padrao é 80), nome do usuario/senhae
dominio. Para usar uma conexao segura, selecione a caixa de texto Use SSL. Por padrao, as pastas publicas
sao acessiveis no diretario virtual "publico”. Se esse diretorio tiver sido alterado, especifique o nome do dire-
torio virtual correto para acessar as pastas publicas editando o texto na caixa URL.

Servigos Especifique as seguintes informacgdes:

daWeb .. cerver - nome do servidor de email

x» Domain - use o dominio local

OBS.: Se existir um dominio local e um dominio publico, use sempre o local.
= Port - Porta dos servicos da Web padrao (80 ou 443 se usar SSL).

= Username/password - use credenciais com privilégios administrativos ou crie um usuario dedicado a par-
tir do Shell de Gerenciamento do Microsoft ® Exchange® digitando o seguinte comando para adicionar as per-
missoes:

Add-ADPermission —-identity "Mailbox Store" -User NewUser -AccessRights
GenericALL

Substitua oMailbox Store pelo nome doarmazenamento da caixa de correio que contém as caixas de
correio do usuario e NewUser pelo nome de usuario do usuario criado.

= Use SSL - Selecione esta opcao se os Servicos Web do Exchange exigirem uma conexao segura. Por
padrao, os Servicos Web exigem SSL.

#» URL - Por padrao, as pastas pUblicas podem ser acessadas no diretorio virtual "EWS/exchange.asmx”. Se
esse diretorio tiver sido alterado, especifique o nome do diretério virtual correto para acessar as pastas
publicas editando o texto na caixa URL.

OBSERVACAO: E recomendado testar as configuracées manualmente, carregando o URL em um navegador da
Web. Isso carregara um arquivo formatado XML chamado services.wsdl.
3. Clique em Scan Now para criar as pastas publicas automaticamente.

4. Clique em Test se vocé estiver configurando IMAP, WebDAV ou Servicos da Web. Uma notificacao
na tela confirmara o sucesso/falha. Se o teste falhar, verifique/atualize as credenciais e refaca o
teste.

5. Clique em Apply.

Configurar uma conta de usuario dedicada para o Microsoft® Exchange Server 2003

Por razdes de seguranca, € recomendavel que quando o GFI MailEssentials for instalado em DMZ, uma
conta de usuario dedicada seja criada para recuperar/verificar emails de pastas publicas.

1. Criar um novo usuario do Active Directory (AD).
2. No Gerenciador do Sistema do Microsoft ® Exchange, expanda o né Folders > Public Folders.

3. Clique com o botao direito do mouse na pasta publica GFl AntiSpam Folders e selecione Pro-
perties.

4. Clique na guia Permissions e selecione Client permissions.
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5. Cligue em Add..., selecione o novo usuario e clique em OK.

6. Selecione o novo usuario na lista de permissoes do cliente e, na lista fornecida, defina a funcao
como Proprietario. Certifique-se de que todas as caixas de texto estejam selecionadas e os botoes
de opcao estejam definidos para All.

7. Clique em OK para finalizar as configuracées.

8. No Microsoft® Exchange System Manager, clique com o botéo direito do mouse em GFI AntiSpam
Folders e selecione All tasks > Propagate settings.

OBS.

No Microsoft® Exchange Server 2003 SP2, clique com o botao direito do mouse na opcao GFI
AntiSpam Folders e selecione a opcao All tasks > Manage Settings.

9. Selecione Folder rights ou Modify client permissions e clique em OK ou em Next.

10. Especifique as credenciais da nova conta de usuario criada na etapa 1 e teste a configuracao
para assegurar que as permissdes estejam corretas.

Configurar uma conta de usuario dedicada para o Microsoft ® Exchange Server 2007/2010

Quando configurar uma conta de usuario dedicado para recuperar emails das pastas publicas GFlI
AntiSpam, o usuario precisa ter os direitos de acesso "proprietario” as GFI AntiSpam Public Folders

1. Criar um novo usuario (proprietario) do Active Directory (AD).
2. Faca logon para o Microsoft® Exchange Server usando os privilégios administrativos.
3. Abra o Shell de Gerenciamento do Microsoft® Exchange e digite o seguinte comando:

Get-PublicFolder -Identity "\GFI AntiSpam Folders" -Recurse | ForEach-
Object {Add-PublicFolderClientPermission -Identity $ .Identity -User
"USERNAME" -AccessRights owner -Server "SERVERNAME"}

Altere USERNAME e SERVERNAME de acordo com os detalhes relevantes do usuario do Active
Directory em questao. Exemplo:

Get-PublicFolder -Identity "\GFI AntiSpam Folders" -Recurse | ForEach-
Object {Add-PublicFolderClientPermission -Identity $ .Identity -User
"mesuser" -AccessRights owner -Server "exchO07"}

Como ocultar postagens de usuarios em GFI AntiSpam Folders

Por motivos de privacidade e seguranca, é altamente recomendavel que vocé oculte as postagens de
usuarios feitas nas pastas GFl AntiSpam. Dessa forma, os usuarios sé serao capazes de postar nas
pastas sem visualizar postagens existentes (nem mesmo as que eles postaram). Para configurar os
privilégios de usuario e ocultar postagens de usuarios nao autorizados:

Microsoft ® Exchange 2003

1. No Gerenciador do Sistema do Microsoft® Exchange, expanda o né Folders > Public Folders.

2. Clique com o botao direito do mouse na pasta publica GFI AntiSpam Folders e selecione Pro-
perties.

3. Selecione a guia Permissions e clique em Client permissions.
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4. Clique em Add..., selecione o usuario/grupo do qual ocultar postagens e clique em OK.

5. Selecione o usuario/grupo configurado anteriormente na lista de permissoes do cliente e defina
sua funcao como Contributor.

6. Certifique-se de que apenas a opcao Create items esteja selecionada e os botoes de opcao estao
definidos para None.

7. Cliqgue em OK para finalizar as configuracoes.

8. No Microsoft® Exchange System Manager, clique com o botéo direito do mouse em GFI AntiSpam
Folders e selecione All tasks > Propagate settings.

9. Selecione a caixa de texto Folder rights e clique em OK.

Microsoft ® Exchange 2007
1. No Shell de Gerenciamento do Microsoft® Exchange, digite o seguinte comando:

ReplaceUserPermissionOnPFRecursive.psl -Server "server" -
TopPublicFolder "\’GFI AntiSpam Folders’" -User "Default" -Permissions
Contributor

Substitua "servidor"” pelo nome completo do computador.
2. Quando solicitado, digite y para confirmar as permissoes para cada pasta.

Este comando define as permissoes padrao das Pastas publicas de contribuinte GFI MailEssentials,
para que os usuarios possam transferir emails para as pastas publicas, mas nao possam visualizar ou
modificar entradas. Por padrao, os administradores sao proprietarios de pastas publicas e podem
visualizar ou modificar entradas. Para obter mais informacdes sobre permissoes de pastas publicas,
consulte:

http://go.gfi.com/?pageid=ME_PFPermissionsExch2007

Microsoft® Exchange 2010

1. No Shell de Gerenciamento do Microsoft®Exchange, mude a pasta para a pasta de scripts do Micro-
soft ® Exchange que pode ser encontrada na pasta de instalacao do Microsoft® Exchange. Se o Micro-
soft® Exchange estiver instalado na localizacdo padrao, a pasta de scripts estara armazenada em:

C:\Program Files\Microsoft\Exchange Server\V14\Scripts\
2. Digite o seguinte comando:

ReplaceUserPermissionOnPFRecursive.psl -Server "server" -
TopPublicFolder "\GFI AntiSpam Folders" -User "Default" -Permissions
Contributor

Substitua "servidor" pelo nome completo do computador.

Este comando define as permissdes padrao das Pastas publicas de contribuinte GFI MailEssentials,
para que os usuarios possam transferir emails para as pastas pUblicas, mas nao possam visualizar ou
modificar entradas. Por padrao, os administradores sao proprietarios de pastas publicas e podem
visualizar ou modificar entradas. Para obter mais informacdes sobre permissoes de pastas publicas,
consulte:

http://go.gfi.com/?pageid=ME_PFPermissionsExch2010
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6.8.2 Usar a verificacao de pasta publica

Analisar emails com spam

1. Quando emails com spam forem enviados para a caixa de correio do usuario (caixa de entrada,
pasta Lixo Eletrénico ou uma pasta personalizada), instrua os usuarios de email individuais a analisar
periodicamente os emails com spam.

2. Havera casos em que emails legitimos serdo incorretamente identificados como spam (falsos
positivos). Para obter mais informacoes, consulte Gerenciar emails legitimos (pagina 174).

3. Podem existir casos nos quais emails com spam nao sao detectadas (falsos negativos). Para obter
mais informacdes, consulte Gerenciar spam (pagina 175).

Gerenciar emails legitimos

Como ocorre com qualquer solucao anti-spam, o GFI MailEssentials pode levar algum tempo até
atingir as condicoes de filtragem anti-spam ideais. Em casos nos quais essas condicdes nao tenham
sido atingidas, emails legitimos podem ser identificados como spam.

Nesses casos, os usuarios devem adicionar emails identificados incorretamente como spam as pastas
Add to whitelist e This is legitimate email para "ensinar” ao GFl MailEssentials que o email em
questao nao é spam.

OBSERVAGOES

1. No Microsoft® Outlook, arrastar e soltar o email move-o para a pasta selecionada. Para manter
uma copia do email, mantenha a tecla CTRL pressionada para copiar o email em vez de mové-lo.
2. Informacoes detalhadas de como criar as pastas GFI AntiSpam estao incluidas neste manual.
Para obter mais informacoes, consulte Habilitar a verificacao de pasta publica (pagina 170).

Adicionar remetentes a lista de permissao

1. Na lista de pastas publicas do cliente de email (por exemplo, Microsoft® Outlook), localize a pasta
publica GFI AntiSpam Folders > Add to whitelist.

2. Arraste e solte as mensagens ou boletins informativos na pasta publica Add to whitelist.

Adicionar listas de discussao a lista de permissao

Em emails enviados para listas de discussoes, o endereco de email da lista de discussao € o
destinatario da mensagem. Para receber emails de listas de discussao especificas, o endereco de
email da lista precisa estar na lista de permissao.

1. Usando o cliente de email (por exemplo, Microsoft® Outlook), localize a pasta publica GFI
AntiSpam Folders > | want this Discussion list.

2. Arraste e solte as listas de discussao na pasta publica | want this Discussion list.

Usar emails legitimos para "treinar” o filtro Bayesiano

1. Nas pastas publicas do cliente de email (por exemplo, Microsoft® Outlook), localize a pasta pUblica
GFI AntiSpam Folders > This is legitimate email.

2. Arraste e solte os emails na pasta This is legitimate email.
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Gerenciar spam

Embora o GFI MailEssentials comece a identificar emails com spam imediatamente, em algumas
situacoes, o spam pode chegar as caixas de correio dos usuarios sem ser detectado. Normalmente,
isso ocorre porque as definicoes de configuracao ainda nao foram realizadas ou devido a novas formas
de spam as quais o GFI MailEssentials ainda nao se adaptou. Em ambos os casos, essas situacoes sao
resolvidas quando o GFI MailEssentials € configurado para capturar esse tipo de spam.

Nesses casos, os usuarios devem adicionar esses emails as pastas Add to blocklist e This is spam
email para "ensinar” ao GFI MailEssentials que o email em questao é spam.

OBSERVACOES

1. No Microsoft® Outlook, arrastar e soltar o email move-o para a pasta selecionada. Para manter
uma copia do email, mantenha a tecla CTRL pressionada para copiar o email em vez de mové-lo.
2. Informacoes detalhadas de como criar as pastas GFI AntiSpam estao incluidas neste manual.
Para obter mais informacoes, consulte Habilitar a verificacao de pasta publica (pagina 170).

Adicionar remetentes a Lista de bloqueio de email

1. Nas pastas publicas do cliente de email (por exemplo, Microsoft® Outlook), localize a pasta pUblica
GFI AntiSpam Folders > Add to blocklist.

2. Arraste e solte emails na pasta publica Add to blocklist.

Usar emails de spam para "treinar” o filtro Bayesiano

1. Nas pastas publicas do cliente de email (por exemplo, Microsoft® Outlook), localize a pasta pUblica
GFI AntiSpam Folders > This is spam email.

2. Arraste e solte o email com spam na pasta This is spam email.
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7 Filtragem de conteudo

Os mecanismos de filtragem de contelddo permitem que os administradores controlem o contetido dos
emails. Esses mecanismos examinam o conteldo de emails e anexos e bloqueiam emails com
conteldos que corresponda as regras de filtragem de conteudo.

Topicos deste capitulo:

7.1 Filtragem de palavras-chave ... ... .. 176
7.2 Filtragem de aneXos .. ... 183
7.3 Filtragem de conteddo avancada ... ... ... .. 190
7.4 Mecanismo de descompactacao ... ... ... ... L 195

7.1 Filtragem de palavras-chave

O recurso de filtragem de palavras-chave permite definir regras que filtram emails com determinadas
palavras-chave ou uma combinacao de palavras-chave no corpo ou assunto do email. Uma regra é
composta por:

» Palavras-chave para bloguear no corpo do email, assunto ou anexo
» AcOes a serem executadas quando uma palavra-chave for encontrada
= Os usuarios aos quais a regra se aplica.

Para configurar as regras de conteldo, acesse Content Filtering > Keyword Filtering. Esta pagina
permite visualizar, criar, habilitar, desabilitar ou excluir regras.

7.1.1 Criar uma regra de filtragem de palavra-chave

Para criar uma regra de filtragem de palavra-chave, siga as etapas listadas a seguir.
» Etapa 1: Definir a configuracao de regras basicas

» Etapa 2: Configurar os termos a serem bloqueados

» Etapa 3: Configurar as acoes a serem tomadas nos emails detectados

= Etapa 4: Especificar os usuarios aos quais aplicar esta regra

Etapa 1: Configurar as configuracoes das regras basicas
1. Acesse Content Filtering > Keyword Filtering e selecione Add Rule...
2. Especifique um nome para a regra na caixa de texto Rule name.

3. Selecione se deseja fazer a verificacao dos emails de entrada, saida e/ou internos.

Check Inbound Selecione esta opcao para verificar emails de entrada
emails
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Check Outbound Selecione esta opcao para verificar emails de saida
emails
Check Internal Selecione esta opcao para fazer a verificacao de emails internos.
emails
OBS.

Esta opcao so estara disponivel quando GFl MailEssentials estiver instalado no servidor
Microsoft® Exchange

4. Para bloquear emails criptografados usando a tecnologia PGP, selecione Block PGP encrypted
emails.

OBS.
A criptografia PGP é um sistema criptografico de chave publica usado para criptografar emails.

Etapa 2: Configurar os termos a serem bloqueados

1. Selecione a guia Body para especificar as palavras-chaves no corpo da mensagem de email a serem
bloqueadas.

2. Selecione a caixa de texto Block emails if content is found matching these conditions (message
body/attachments) para permitir a verificacao de palavras-chave no corpo.
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General Body Subject Actions Users/Folders

ﬂ Configure keyword filtering options for checking the content of the message body and
attachments.

Block emails if content is found matching these conditions (message body/attachments)

Condition entry

Edit condition:

AND

OR

AND NOT

OR NOT

Conditions list

All these conditions are validated as a single condition using the OR operatar for each entry.
Clicking an an entry will copy the condition text in the condition entry above for editing.

Current conditions:

Condition

TEST

Specify the full path and filename ofthe file to use for importing:

Mate: Import of list data cannot be performed unless the impaort listis on the server where
GFI MailEssentials is installed.

Screenshot 96: Filtragem de conteudo: Guia Corpo - definir condicoes

3. Na area Condition entry, digite as palavras-chave a serem bloqueadas na caixa Edit condition.
Vocé também pode usar as condicoes AND, OR, AND NOT e OR NOT para usar uma combinacao de
palavras-chave.

4. Para adicionar uma palavra-chave ou uma combinacao de palavras-chave digitadas, clique em Add
Condition.
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Para modificar uma entrada na lista Conditions, selecione a entrada e faca as alteracdes necessarias
na caixa Condition entry. Para remover uma entrada da lista Conditions, selecione-a e clique em
Remove.

Cliqgue em Update para aplicar as alteracoes.

Options

["] match whole words anly
O Apply above conditions to attachments

Attachment filtering

3 Check all attachments having file extensions in this list

Check all except attachments having file extensions in this list

Add

Remove

Expart

Browse._. | Mo file selected.

Screenshot 97: Filtragem de conteudo: Guia Corpo: configurar outras opgées

5. (Opcional) Na area Options, configure as seguintes opcoes:

Match whole Bloqueia mensagens de emails quando as palavras-chave especificadas corresponderem a palavras
words only inteiras.

Apply above con- Selecione esta opgao para aplicar essa regra também aos textos em anexos. Na area Attachment fil-
ditions to atta- tering, especifique a extensao de arquivo dos anexos (por exemplo, .doc) para aplicar ou excluir
chments nesta regra.

6. Selecione a guia Subject para especificar as palavras-chave a serem bloqueadas no assunto do
email.

7. Na area Condition entry, digite as palavras-chave a serem bloqueadas na caixa Edit condition.
Vocé também pode usar as condicoes AND, OR, AND NOT e OR NOT para usar uma combinacao de
palavras-chave.

8. Para adicionar uma palavra-chave ou uma combinacao de palavras-chave digitadas, clique em Add
Condition.

Para modificar uma entrada na lista Conditions, selecione a entrada e faca as alteraces necessarias
na caixa Condition entry. Para remover uma entrada da lista Conditions, selecione-a e clique em
Remove.

Clique em Update para aplicar as alteracoes.
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9. Na area Options, configure como é feita a correspondéncia de palavras-chave. Selecione Match
whole words only para bloquear emails nos quais as palavras-chave especificadas correspondem as
palavras inteiras no assunto

Etapa 3: Definir as acdes a serem executadas em emails detectados
1. Clique na guia Actions para configurar o que deve ser feito quando esta regra for acionada.

2. Para bloquear um email que corresponda as condicoes da regra, selecione Block email and per-
form this action e uma das seguintes opc¢oes:

Quarantine Armazena emails bloqueados no armazenamento da quarentena. Em seguida, vocé pode analisar (apro-

email var/excluir) todos os emails em quarentena. Para obter mais informagoes, consulte Quarentena (pagina
203).
Delete Exclui emails bloqueados.
email
Move to Move o email para uma pasta no disco. Digite o caminho completo da pasta onde guardar os emails blo-
folder on queados.
disk
IMPORTANTE

As acdes sempre afetam todo o email que contém o conteldo bloqueado, mesmo se houver outro
conteudo (como anexos) que nao acione essa regra.

OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteutdo bloqueado por um relatoério de ameaca.

3. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios, mas com o contetdo malicioso removido.

4. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).

Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

5. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log
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Etapa 4: Especificar os usuarios aos quais esta regra se aplica

1. Por padrao, a regra sera aplicada a todos os usuarios de email. No entanto, o GFI MailEssentials
permite aplicar essa regra a uma lista personalizada de usuarios de email especificados na guia Users
/ Folders.

General Body Subject Actions Usersi/Folders

)
! JI Keyward Filtering UsersiFolders

Please select users this rule will apply to

@ Only this list
) All except this list

Add...

Remove

Screenshot 98: Filtragem de conteudo: Guia Users/ Folders
2. Especifique os usuarios aos quais aplicar essa regra.

Only this list Aplique esta regra a uma lista personalizada de usuarios de email, grupos ou pastas publicas.

All except this  Aplique esta regra a todos os usuarios de email, exceto aos usuarios, grupos ou pastas publicas espe-
list cificados na lista.

3. Para adicionar os usuarios de email, grupos de usuarios e/ou pastas publicas a lista, clique em
Add.
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ser Lookups

M Select User/Group

s e

[ Mame Email Address Email Aliases

& John Smith jsmith@domaina.tcy Mo other aliases

Screenshot 99: Adicionar usudrios a regra de Filtragem de contetdo

4. Na janela User Lookups, especifique o nome do usuario de email/grupo de usuarios ou pasta
publica que vocé deseja adicionar a lista e clique em Check Names. Os usuarios, grupos ou pastas
publicas correspondentes sao listados abaixo.

OBS.

Vocé nao precisa digitar o nome completo dos usuarios, grupos ou pastas publicas. Basta digitar
parte do nome. GFl MailEssentials listara todos os nomes que contenham os caracteres
especificados. Por exemplo, se vocé inserir sco, o GFI MailEssentials retornara nomes como
Scott Adams e Freeman Prescott, se estiverem disponiveis.

5. Selecione a caixa de selecao ao lado dos nomes que vocé deseja adicionar a lista e clique em OK.

OBS.

Para remover entradas da lista, selecione o usuario/grupo de usuarios/pasta publica que deseja
remover e clique em Remove.

6. Repita as etapas de 3 a 5 para adicionar todos os usuarios necessarios para a lista.

7. Clique em Apply.

7.1.2 Habilitar/desabilitar regras
Para habilitar/desabilitar regras de filtragem de contetdo:
1. Acesse Content Filtering > Keyword Filtering.

2. Na pagina Content Filtering, selecione as caixas de texto das regras para habilita-las ou desa-
bilita-las.

3. Cliqgue em Enable Selected ou Disable Selected conforme apropriado.
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7.1.3 Remover regras de filtragem de conteudo

AVISO

Regras excluidas nao podem ser recuperadas. Se estiver em dlvida, é recomendavel desabilitar
uma regra.

1. Acesse Content Filtering > Keyword Filtering.

2. Na pagina Filtragem de conteldo, selecione as caixas de texto das regras que vocé deseja remo-
ver.

3. Clique em Remove Selected.

7.1.4 Como modificar uma regra existente
1. Acesse Content Filtering > Keyword Filtering.
2. Na pagina Content Filtering, clique no nome da regra a ser modificada.

3. Execute as alteracoes necessarias nas propriedades da regra e clique em Apply.

7.1.5 Como alterar a prioridade da regra

As regras de filtragem de conteuldo sao aplicadas na mesma ordem, de cima para baixo, como listadas
na pagina Content Filtering (isto é, a regra com prioridade 1 é verificada primeiro). Para alterar a
sequéncia/prioridade de regras:

1. Acesse Content Filtering > Keyword Filtering.

2. Na pagina Content Filtering, clique nas setas + (para cima) ou + (para baixo), respectivamente,
para aumentar ou diminuir a prioridade da regra selecionada.

3. Repita a etapa 2 até que as regras estejam na sequéncia desejada.

7.2 Filtragem de anexos

A filtragem de anexos permite configurar regras para filtrar que tipos de anexos de email serao
permitidos e bloqueados no servidor de email. Uma regra é composta por:

» Tipos de anexo para bloquear
» AcoOes a serem realizadas quando uma correspondéncia de anexo for encontrada
= Os usuarios aos quais a regra se aplica.

Para configurar as regras do anexo, acesse Content Filtering > Attachment Filtering. Esta pagina
permite visualizar, criar, habilitar, desabilitar ou excluir regras.

7.2.1 Criar uma regra de filtragem de anexos
Para criar uma regra de filtragem de anexos, siga as etapas abaixo:
» Etapa 1: Definir configuracoes de regras basicas e os termos para bloquear

» Etapa 2: Configurar as acoes a serem tomadas nos emails detectados

GFl MailEssentials 7 Filtragem de contetido | 183



» Etapa 3: Especificar os usuarios aos quais aplicar esta regra

Etapa 1: Definir configuracdes de regras basicas e os termos para bloquear
1. Acesse o n6 Content Filtering > Attachment Filtering .

2. Cliqgue em Add Rule...

General Actions Users/Folders

j& Attachment Filtering

Rule display name

Rule name:

Mew Attachment Checking Rule

Email checking

Check inbound emails
Check outbound emails
Check internal emails

Attachment blocking

) Block all
@ Block this list

"] Do not block attachments smaller than the following size:
KB

©) Block all except this list

Enter filenames with optional wildcards:
(eg. *vbs)
(eq. *lettervbs)

(eg. happy*.exe)
(eqg. orders.mdb)

| | Add

A Export

Remove Selected

Specify the full path and filename ofthe file to use for imporing:

Browse.. | Mofile selected. Impart

Screenshot 100: Filtragem de anexos: Guia General (Geral)
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3. Especifique um nome para a regra na caixa de texto Rule name.

4. Selecione se deseja fazer a verificacao dos emails de entrada, saida e/ou internos.

Check Inbound Selecione esta opcao para verificar emails de entrada
emails
Check Outbound Selecione esta opcao para verificar emails de saida
emails
Check Internal Selecione esta opcao para fazer a verificacao de emails internos.
emails
OBS.

Esta opcao so estara disponivel quando GFl MailEssentials estiver instalado no servidor
Microsoft® Exchange

5. Na area Attachment Blocking, especifique os tipos de anexos a serem bloqueados:

Block all Bloqueia todos os anexos de email de qualquer tipo.

Block this list Blogueia uma lista personalizada de tipos de anexos. Digite um nome de arquivo e/ou tipo de
anexo para bloquear na caixa de texto Enter filename with optional wildcards e clique em Add.
Repita esta etapa para todos os nomes de arquivos e/ou tipos de anexo a serem bloqueados.

Do not block atta- Selecione esta opcao para permitir tipos de anexo na lista que sejam menores que um deter-
chments smaller minado tamanho. Especifique o tamanho (em KB) na caixa de texto fornecida.

than the following

size:

Block all except Bloqueia todos os anexos, exceto aqueles especificados na lista. Digite um nome de arquivo e/ou
this list tipo de anexo para permitir na caixa de texto Enter filename with optional wildcards e clique em
Add. Repita esta etapa para todos os nomes de arquivos e/ou tipos de anexo a serem excluidos.

OBS.

Ao especificar os nomes de arquivos e/ou tipos de anexos, vocé pode usar o caractere curinga
asterisco (*). Por exemplo, especificar *pedidos* .mdb, se refere a todos os arquivos do tipo
mdb que contenham a palavra pedidos no nome do arquivo. Especificar * . jpg bloqueara todas
as imagens do tipo jpg.

OBS.
Para remover uma entrada da lista, selecione-a e clique em Remove Selected.

6. Vocé também pode bloquear anexos que tenham um tamanho maior que um determinado tama-
nho. Para ativar essa opcao, na area Options, selecione Block all attachments greater than the fol-
lowing size in KB e especifique o tamanho maximo do anexo (em KB).

OBS.

Esse recurso bloqueia todos os anexos com um arquivo de tamanho maior do que o especificado,
independente de o anexo corresponder a uma entrada na lista Attachment blocking.

Etapa 2: Definir as acoes a serem tomadas nos emails detectados

1. Clique na guia Actions para configurar o que acontece quando essa regra é acionada.
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General Actions Users/Folders

@ Attachment Filtering Actions

Actions

Block attachment and perform this action:
@ Quarantine email
) Delete email

) Move to folder on disk:

["] send a sanitized copy of the ariginal email to recipient(s)

Hotification options

Matify administrator
Matify local user

Logging options

o Log rule occurrence to this file:

Screenshot 101: Filtragem de anexos: Guia Acbes

2. Para bloquear uma mensagem de email que coincida com as condi¢cées da regra, selecione Block
attachment and perform this action e selecione uma das seguintes opcoes:

Quarantine Armazena emails bloqueados no armazenamento da quarentena. Em seguida, vocé pode analisar (apro-

email var/excluir) todos os emails em quarentena. Para obter mais informacdes, consulte Quarentena (pagina
203).
Delete Exclui emails bloqueados.
email
Move to Move o email para uma pasta no disco. Digite o caminho completo da pasta onde guardar os emails blo-
folder on queados.
disk
IMPORTANTE

As acoes sempre afetam todo o email que contém o conteudo bloqueado, mesmo se houver outro
conteldo (como anexos) que nao acione essa regra.
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OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatoério de ameaca.

3. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios, mas com o conteudo malicioso removido.

4. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).

Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

5. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

Etapa 3: Especificar os usuarios aos quais esta regra se aplica

1. Por padrao, a regra sera aplicada a todos os usuarios de email. No entanto, o GFI MailEssentials
permite aplicar essa regra a uma lista personalizada de usuarios de email especificados na guia Users
/ Folders.
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General Body Subject Actions Users/Folders

)
I J-I keyword Filtering Users/Folders

Please select users this rule will apply to

@ Only this list
) Al except this list

Add...

Remaove

Screenshot 102: Filtragem de conteudo: Guia Users/ Folders
2. Especifique os usuarios aos quais aplicar essa regra.

Only this list Aplique esta regra a uma lista personalizada de usuarios de email, grupos ou pastas publicas.

All except this  Aplique esta regra a todos os usuarios de email, exceto aos usuarios, grupos ou pastas publicas espe-
list cificados na lista.

3. Para adicionar os usuarios de email, grupos de usuarios e/ou pastas publicas a lista, clique em
Add.

Lszer Lookups

=

‘-“ Select User/Group

[l Mame Email Address Email Aliases

i
“ John Smith Jjsmith@domaina.toy Mo other aliases

Screenshot 103: Adicionar usudrios a regra de Filtragem de conteldo
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4. Na janela User Lookups, especifique o nome do usuario de email/grupo de usuarios ou pasta
publica que vocé deseja adicionar a lista e clique em Check Names. Os usuarios, grupos ou pastas
publicas correspondentes sao listados abaixo.

OBS.

Vocé nao precisa digitar o nome completo dos usuarios, grupos ou pastas publicas. Basta digitar
parte do nome. GFI MailEssentials listara todos os nomes que contenham os caracteres
especificados. Por exemplo, se vocé inserir sco, o GFI MailEssentials retornara nomes como
Scott Adams € Freeman Prescott, se estiverem disponiveis.

5. Selecione a caixa de selecao ao lado dos nomes que vocé deseja adicionar a lista e clique em OK.

OBS.

Para remover entradas da lista, selecione o usuario/grupo de usuarios/pasta publica que deseja
remover e clique em Remove.

6. Repita as etapas de 3 a 5 para adicionar todos os usuarios necessarios para a lista.

7. Clique em Apply.

7.2.2 Regras habilitar/desabilitar
Para habilitar ou desabilitar as regras de filtragem:
1. Acesse Content Filtering > Attachment Filtering

2. Na pagina Attachment Filtering, selecione a caixa de texto da(s) regra(s) a ser ativada ou desa-
tivada.

3. Cligue em Enable Selected ou Disable Selected.

7.2.3 Como remover regras de anexo

Aviso
Regras excluidas ndo possam ser recuperadas. Se estiver em duvida, é recomendavel desabilitar
uma regra.

1. Acesse Content Filtering > Attachment Filtering
2. Na pagina Attachment Filtering, selecione a(s) regra(s) que vocé deseja remover.

3. Clique em Remove Selected.

7.2.4 Como modificar uma regra existente
1. Acesse Content Filtering > Attachment Filtering
2. Na pagina Attachment Filtering, clique no nome da regra a ser modificada.

3. Execute as alteracoes necessarias nas propriedades da regra e clique em Apply.
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7.2.5 Como alterar a prioridade da regra

As regras de filtragem de anexos sao aplicadas na mesma ordem, de cima para baixo, como elas sao
listadas na pagina de filtragem de anexos (isto &, a regra com prioridade 1 é assinalada primeiro).
Para alterar a sequéncia/prioridade de regras:

1. Acesse Content Filtering > Attachment Filtering

2. Na pagina Attachment Filtering, clique nas setas + (para cima) ou + (para baixo) para aumentar
ou diminuir a prioridade da regra selecionada, respectivamente.

3. Repita a etapa 2 até que as regras estejam na sequéncia desejada.

7.3 Filtragem de conteudo avancada

A filtragem de conteldo avancada permite fazer a verificacao de dados do cabecalho de emails e de
conteldo usando condicoes de pesquisa configuraveis avancadas e expressoes regulares (regex).

Para configurar regras de contedo avancadas, acesse Content Filtering > Advanced Content
Filtering. Esta pagina permite visualizar, criar, habilitar, desabilitar ou excluir regras.

7.3.1 Criar regras de filtragem de conteudo avancadas

Para criar uma regra de filtragem de conteldo avancada, siga estas etapas:

» Etapa 1: Configurar definicbes de regra basicas e condicdes a serem bloqueadas
» Etapa 2: Configurar as acoes a serem tomadas nos emails detectados

= Etapa 3: Especificar os usuarios aos quais aplicar esta regra

Etapa 1: Configurar definicoes de regra basicas e condicoes para bloquear

1. Acesse Content Filtering > Advanced Content Filtering e clique em Add Rule...
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General Actions Users/Folders

F5 Advanced Content Filtering

Rule name

Please specify a friendly name for this rule:
Mew Advanced Checking Rule

Condition

Choose the condition for this rule:
Headers IEI | Starts With IZI

Email checking

This rule can be applied to inbound, outbound and internal emails. Select below:

Check inbound emails
Check outbound emails
Check internal emails

Screenshot 104: Adicionar uma nova regra de filtragem de contetdo avangada
2. Na area Rule Name, forneca um nome para a nova regra.

3. Na area Condition, forneca a condicao que o email tem para atender a essa regra. Na lista sus-
pensa, selecione a parte do email (Header,Subject, Body, Attachment Name ou Attachment Con-
tent) e escolha uma condicao (Start with, Ends with, Contains, Matches Exactly, Matches Regex).
Na caixa de texto, digite a palavra-chave ou a expressao regular a qual o email deve corresponder.

Por exemplo: Para fazer a correspondéncia com emails que tém suica no assunto - Selecione
Subject e Contains e digite em suica ha caixa de texto.

4. Selecione se deseja fazer a verificacao dos emails de entrada, saida e/ou internos.

Check Inbound Selecione esta opcao para verificar emails de entrada
emails

Check Outbound Selecione esta opcao para verificar emails de saida
emails
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Check Internal Selecione esta opcao para fazer a verificacao de emails internos.

emails
OBS.

Esta opcao so estara disponivel quando GFl MailEssentials estiver instalado no servidor
Microsoft® Exchange

Etapa 2: Definir as acoes a serem executadas em emails detectados

1. Na guia Actions, configure o que acontece quando essa regra for acionada.

General Actions Users/Folders

@ Attachment Filtering Actions

Actions

Block attachment and perfarm this action:
@ Quarantine email
) Delete email

) Move to folder on disk:

["] send a sanitized copy of the original email to recipient(s)

Hotification options

Matify administrator
Motify local user

Logaging options

o Log rule occurrence to this file:

Screenshot 105: Guia Acées

2. Para bloquear um email que corresponda as condicbes da regra, selecione Block email and per-
form this action e uma das seguintes opcoes:

Quarantine Armazena emails bloqueados no armazenamento da quarentena. Em seguida, vocé pode analisar (apro-
email var/excluir) todos os emails em quarentena. Para obter mais informagdes, consulte Quarentena (pagina

203).
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Delete Exclui emails bloqueados.
email
Move to Move o email para uma pasta no disco. Digite o caminho completo da pasta onde guardar os emails blo-
folder on queados.
disk
IMPORTANTE

As acoes sempre afetam todo o email que contém o conteudo bloqueado, mesmo se houver outro
conteldo (como anexos) que nao acione essa regra.

OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatoério de ameaca.

3. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios, mas com o contetdo malicioso removido.

4. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacées, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

5. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

Etapa 3: Especificar os usuarios aos quais esta regra se aplica

1. Por padrao, a regra sera aplicada a todos os usuarios de email. No entanto, o GFI MailEssentials
permite aplicar essa regra a uma lista personalizada de usuarios de email especificados na guia Users
/ Folders.
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General Body Subject Actions Users/Folders

)
I J-I keyword Filtering Users/Folders

Please select users this rule will apply to

@ Only this list
) Al except this list

Add...

Remaove

Screenshot 106: Filtragem de conteudo: Guia Users/ Folders
2. Especifique os usuarios aos quais aplicar essa regra.

Only this list Aplique esta regra a uma lista personalizada de usuarios de email, grupos ou pastas publicas.

All except this  Aplique esta regra a todos os usuarios de email, exceto aos usuarios, grupos ou pastas publicas espe-
list cificados na lista.

3. Para adicionar os usuarios de email, grupos de usuarios e/ou pastas publicas a lista, clique em
Add.

Lszer Lookups

=

‘-“ Select User/Group

[l Mame Email Address Email Aliases

i
“ John Smith Jjsmith@domaina.toy Mo other aliases

Screenshot 107: Adicionar usudrios a regra de Filtragem de conteldo
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4. Na janela User Lookups, especifique o nome do usuario de email/grupo de usuarios ou pasta
publica que vocé deseja adicionar a lista e clique em Check Names. Os usuarios, grupos ou pastas
publicas correspondentes sao listados abaixo.

OBS.

Vocé nao precisa digitar o nome completo dos usuarios, grupos ou pastas publicas. Basta digitar
parte do nome. GFI MailEssentials listara todos os nomes que contenham os caracteres
especificados. Por exemplo, se vocé inserir sco, o GFI MailEssentials retornara nomes como
Scott Adams € Freeman Prescott, se estiverem disponiveis.

5. Selecione a caixa de selecao ao lado dos nomes que vocé deseja adicionar a lista e clique em OK.

OBS.

Para remover entradas da lista, selecione o usuario/grupo de usuarios/pasta publica que deseja
remover e clique em Remove.

6. Repita as etapas de 3 a 5 para adicionar todos os usuarios necessarios para a lista.

7. Clique em Apply.

7.3.2 Remover regras
1. Em Content Filtering > Advanced Content Filtering, selecione a regra a ser removida.

2. Clique em Remove Selected.

7.3.3 Habilitar/desabilitar regras

1. Em Content Filtering > Advanced Content Filtering, selecione a regra a ser habi-
litada/desabilitada.

2. Clique em Disable Selected para desativar a regra ou Enable Selected para ativa-la.

7.3.4 Ordenacao de regras

Regras de filtragem de conteldo avancadas sao aplicadas na mesma ordem, de cima para baixo, como
estao listadas na pagina de filtragem de conteldo avancada (isto é, a regra com prioridade 1 é
verificada primeiro). Para alterar a sequéncia/prioridade de regras:

1. Acesse o no Content Filtering > Advanced Content Filtering.

2. Clique nas setas + (para cima) ou + (para baixo), respectivamente, para aumentar ou diminuir a
prioridade da regra.

3. Repita a etapa 2 até que as regras estejam na sequéncia desejada.

7.4 Mecanismo de descompactacao

O mecanismo de descompactacao extrai e analisa arquivos compactados anexados a um email.

Veja a seguir uma lista de verificacoes executadas pelo mecanismo de descompactacao.
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ol

bl

F

el

bl

F

Arquivos protegidos por senha
Arquivos corrompidos

Arquivamento recursivo

Tamanho dos arquivos descompactados em arquivos compactados

Quantidade de arquivos compactados

Como verificar arquivos

7.4.1 Configurar os filtros do mecanismo de descompactacao

Para configurar os filtros do mecanismo de descompactacao:

1.

Acesse o n6 Content Filtering > Decompression.

Decompression

( 2 Decompression Engine

-

Configure how compressed attachments (rar, zip files) are processed.

Disable Selected Enable Selected

Description

Check password protected archives
Check corrupted archives

Check for recursive archives

Check size of uncompressed files in archives

OO0 OO OO

Check for amount of files in archives

[l Scan within archives

Screenshot 108: Verificacées do mecanismo de descompactacao

2.

bl

F

e

bl

ol

bl

Clique no filtro de descompactacao para configurar:

Verificar arquivos protegidos por senha

Verificar arquivos corrompidos

Verificar arquivos recursivos

Verificar o tamanho dos arquivos descompactados nos arquivos
Verificar a quantidade de arquivos arquivados

Verificar arquivos internos

GFI MailEssentials

Status

Enabled
Enabled
Enabled
Enabled
Enabled

Enabled
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Verificar arquivos protegidos por senha

1. Acesse o n6 Content Filtering > Decompression.

2. Na lista de filtros disponiveis, clique em Check password protected archives.
3. Para habilitar esse filtro, selecione Check password protected archives.

4. Especifique o que deve ser feito quando um email contiver um arquivo que acione este filtro:

Quarantine Emails bloqueados em quarentena
Automatically Delete Exclui emails bloqueados
OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteudo bloqueado por um relatoério de ameaca.

5. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios.

6. Clique na guia Actions para configurar outras acoes.

7. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter

nistrator mais informacées, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

8. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nhome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

9. Clique em Apply.

Como verificar arquivos corrompidos

1. Acesse o n6 Content Filtering > Decompression.

2. Na lista de filtros disponiveis, clique em Check corrupted archives.
3. Para habilitar esse filtro selecione Check corrupted archives.

4. Especifique o que deve ser feito quando um email contiver um arquivo que acione este filtro:
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Quarantine Emails bloqueados em quarentena
Automatically Delete Exclui emails bloqueados
OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatorio de ameaca.

5. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios.

6. Clique na guia Actions para configurar outras acoes.

7. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).

Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

8. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

9. Clique em Apply

Como verificar arquivos recursivos

Este filtro permite que vocé coloque em quarentena ou exclua os emails que contém arquivos
recursivos. Arquivos recursivos, também conhecidos como arquivos aninhados, sao arquivos que
contém varios niveis de sub-arquivos (ou seja, arquivos dentro de arquivos). Um grande nimero de
niveis de arquivos pode indicar um arquivo mal-intencionado. Arquivos recursivos podem ser
utilizados em um ataque DoS (Negacao de Servico), pois 0s arquivos recursivos consomem 0s recursos
da maquina que estao sendo analisados. Para configurar este filtro:

1. Acesse o n6 Content Filtering > Decompression.
2. Na lista de filtros disponiveis, clique em Check for recursive archives.
3. Para habilitar esse filtro, selecione Check for recursive archives.

4. Especifique o nUmero maximo de arquivos de forma recorrente na caixa de texto Maximum num-
ber of recurring archives. Se um arquivo contiver mais arquivos recorrentes do que um nimero espe-
cificado, o email sera definido como mal-intencionado.

5. Especifique o que deve ser feito quando um email contiver um arquivo que acione este filtro:
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Quarantine Emails bloqueados em quarentena
Automatically Delete Exclui emails bloqueados
OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatorio de ameaca.

6. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja enca-
minhar uma cépia do email bloqueado para os destinatarios, mas com o contetdo mal-intencionado
removido.

7. Clique na guia Actions para configurar outras acoes.

8. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.

user

9. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o0 nhome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

10. Clique em Apply.

Como verificar o tamanho de arquivos descompactados

Esse filtro permite que vocé bloqueie ou exclua emails com arquivos que excedam o tamanho fisico
especificado quando ndo estiverem compactados. As vezes, os hackers usam esse método de ataque
DoS (Negacao de Servico) enviando um arquivo compactado que pode estar sem compactacao para um
arquivo muito grande que consome espaco no disco rigido e leva muito tempo para ser analisado pela
seguranca de conteldo ou pelo software antivirus.

Para configurar este filtro:

1. Acesse o n6 Content Filtering > Decompression.

2. Na lista de filtros disponiveis, clique em Check size of uncompressed files in archives.
3. Para habilitar esse filtro, selecione Check size of uncompressed files in archives.

4. Especifique o tamanho maximo dos arquivos descompactados na caixa de texto Maximum size of
uncompressed files in archive in MB. Se o tamanho de um arquivo descompactado for maior que o
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valor especificado, o email sera definido como mal-intencionado.

5. Especifique o que deve ser feito quando um email contiver um arquivo que acione este filtro:

Quarantine Emails bloqueados em quarentena
Automatically Delete Exclui emails bloqueados
OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatoério de ameaca.

6. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios, mas com o contetdo malicioso removido.

7. O GFI MailEssentials pode enviar notificacdes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).
Notify local Notifique os destinatarios locais de email sobre o email bloqueado.

user

8. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o0 nhome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

9. Clique em Apply.

Como verificar a quantidade de arquivos

Este filtro permite que vocé coloque em quarentena ou excluia os emails que contenham um excesso
de arquivos compactados dentro de um arquivo anexo. Vocé pode especificar o nimero de arquivos
permitidos nos anexos com arquivos compactados nas opcoes de configuracao desse filtro. Para
configurar este filtro:

1. Acesse o n6 Content Filtering > Decompression.
2. Na lista de filtros disponiveis, clique em Check for amount of files in archives.
3. Para habilitar esse filtro, selecione Check for amount of files in archives.

4. Especifique o nUmero maximo de arquivos compactados na caixa de texto If the number of files
within archive exceeds. Se o arquivo compactado contiver mais arquivos que o valor especificado, o
email sera definido como mal-intencionado.

5. Especifique o que deve ser feito quando um email contiver um arquivo que acione este filtro:
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Quarantine Emails bloqueados em quarentena
Automatically Delete Exclui emails bloqueados
OBS.

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange 2003, o
GFI MailEssentials pode nao ser capaz de bloquear emails de saida. Em vez disso, ele substitui o
conteldo bloqueado por um relatorio de ameaca.

6. Selecione Send a sanitized copy of the original email to recipient(s) para escolher se deseja
enviar uma copia do email bloqueado para os destinatarios.

7. Clique na guia Actions para configurar outras acoes.

8. O GFI MailEssentials pode enviar notificacoes por email quando um email acionar esse filtro. Para
ativar esse recurso, selecione uma das seguintes opcoes:

Notify admi-  Notifique o administrador sempre que esse mecanismo bloquear uma mensagem de email. Para obter
nistrator mais informacoes, consulte Endereco de email do administrador (pagina 240).

Notify local Notifique os destinatarios locais de email sobre o email bloqueado.
user

9. Para registrar a atividade deste mecanismo em um arquivo de registro, selecione Log occurrence
to this file. Na caixa de texto, especifique o caminho e o nome do arquivo para um local per-
sonalizado no disco onde armazenar o arquivo de registro. Por padrao, os arquivos de registro sao
armazenados em:

<GFI MailEssentials installation
path>\GFI\MailEssentials\EmailSecurity\Logs\<Nome do mecanismo>.log

10. Clique em Apply.

Como verificar arquivos internos

Vocé pode configurar o GFI MailEssentials para aplicar a filtragem de palavra-chave e de anexos a
arquivos dentro de arquivos compactados.

1. Acesse o n6 Content Filtering > Decompression.
2. Na lista de filtros disponiveis, clique em Scan within archives.

3. Para ativar a verificacao de arquivos compactados, selecione Apply Attachment and Content Fil-
tering rules within archives. Para obter mais informacoes, consulte Filtragem de conteudo (pagina
176).

4. Clique em Apply.

7.4.2 Habilitar/desabilitar filtros de descompactacao

Para ativar ou desativar filtros de descompactacao:
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1. Acesse o n6 Content Filtering > Decompression.

2. Na pagina Decompression engine, selecione a caixa de texto dos filtros a serem habilitados ou
desabilitados.

3. Clique em Enable Selected ou Disable Selected.
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8 Quarentena

O recurso Quarentena do GFI MailEssentials oferece um repositério central onde todas as mensagens
detectadas como spam ou malware sao mantidas. Isso garante que os usuarios nao receberao spam e
malware nas caixas de correio e o processamento no servidor de emails sera reduzido.

Os administradores de correio eletronico e os usuarios podem analisar emails em quarentena
acessando a interface de quarentena a partir de um navegador da Web. GFI MailEssentials também
pode enviar relatérios de email regulares para os usuarios de email para verificar emails bloqueados.

Consulte as seguintes secoes para obter mais informacdes sobre como configurar a Quarentena do GFI
MailEssentials.

8.1 Observacgdes importantes ... ..l 203
8.2 Como pesquisar Na QUAreNteNA ... ... .. . . 203
8.3 PesqQUISar Pastas ... .. 208
8.4 Trabalhar com emails em quarentena ... ... ... ... 211
8.5 Feeds RSS de quarentena ... ... ... ... L 215
8.6 Opcoes de qUareNteNa ... .. ..o L 217
8.7 Local do armazenamento da quarentena e URL publico ..................................... 224

8.1 Observacoes importantes

1. Para colocar em quarentena spam ou emails mal-intencionados, altere os filtros e as acdes dos
mecanismos para Quarantine email.

2. O Quarantine Store requer espaco em disco para reter emails de spam ou malware da organizacao
por um determinado numero de dias. A quantidade de espaco em disco necessaria depende dos segu-
intes fatores:

» Quantidade de emails recebidos
» Por quanto tempo sao mantidos.

3. Em média, 100.000 mensagens de spam ou malware de 5 KB cada necessitarao de apro-
ximadamente 600 MB de espaco em disco para armazenar os emails e seus metadados.

4. Se o espaco livre em disco em que o Quarantine Store é salvo for 512 MB ou menos, o GFI MailEs-
sentials ndo interrompera spam e malware. Ele é identificado e enviado para as caixas de correio dos
destinatarios até que o espaco livre em disco aumente para mais de 512 MB. Isso garante que o disco
nao ficara sem espaco.

8.2 Como pesquisar na quarentena

O Quarantine Store pode ser acessado a partir da interface do GFl MailEssentials e permite o
gerenciamento de emails em quarentena.

Para acessar o Quarantine Store do GFI MailEssentials, acesse GFI MailEssentials > Quarantine.

Existem diversas maneiras de pesquisar contetdo na quarentena do GFI MailEssentials:
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» Pesquisar malware e spam em quarentena

» Pesquisar apenas emails com malware

» Pesquisar apenas emails com spam

Pesquisar emails com malware e spam

1. Acesse GFI MailEssentials > Quarantine.

Search fnr:|ﬁ|| Emails

General

Date:

| Any dateftime

Search by sender:

Search by recipient:

Search for text in subject:

Search

Screenshot 109: Area de pesquisa de malware and spam

2. Na pagina Quarantine, selecione All Emails na lista suspensa Search for.

3. Especifique o critério de pesquisa.

CRITERIOS DE DESCRICAO
PESQUISA

Date: Selecione ointervalo de datas durante o qual o email foi colocado em quarentena. Intervalos de
datas disponiveis:

i

o

i

o

i

Qualquer data/hora
Desde ontem
Ultimos sete dias
Ultimos 30 dias

Intervalo de datas personalizado

Search by sender Especifique o remetente do email colocado em quarentena.

Search by recipient Especifique o destinatario de email em quarentena.

Search for text in Especifique o texto a ser pesquisado no assunto do email em quarentena.

subject

4. Clique em Search.
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OBS.

Use os resultados da pesquisa para analisar emails em quarentena. Vocé pode aprovar falsos
positivos para que eles sejam entregues aos destinatarios. Para obter mais informacoes, consulte
Trabalhar com emails em quarentena (pagina 211).

Pesquisar apenas malware e conteudo

1. Acesse GFI MailEssentials > Quarantine.

Search fnr:| Malware and Content Only El

General

Date:
| Any dateftime E|

Search by sender:

Search by recipient:

Search for text in subject:

Malware and Content

Cluarantine Reason:

[term Source:

| Any E|

[term Direction:
|Any |

Cluarantined By:

| Any E||:| Only

2. Na pagina Quarantine, selecione Malware and Content Only na lista suspensa Search for.

Screenshot 110: Area de pesquisa de malware e spam

3. Especifique o critério de pesquisa.
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CRITERIOS
DE
PESQUISA

Date:

Search by
sender

Search by
recipient

Search for
text in sub-
ject

Quarantine
Reason

Item Source

Item Direc-
tion

Quarantined
by

OBS.

DESCRICAO

Selecione ointervalo de datas durante o qual o email foi colocado em quarentena. Intervalos de datas
disponiveis:

#» Qualquer data/hora

= Desde ontem

# Ultimos sete dias

» Ultimos 30 dias

= Intervalo de datas personalizado

Especifique o remetente do email colocado em quarentena.
Especifique o destinatario de email em quarentena.

Especifique o texto a ser pesquisado no assunto do email em quarentena.

Digite o motivo pelo qual o email a ser procurado foi colocado em quarentena.

Selecione a origem de onde email foi identificado como malware e colocado em quarentena. As opcoes
disponiveis sao:

= Armazenamento de informacoes (VSAPI)

= Gateway (SMTP)

#» Armazenamento de informacoes (Transport)

Selecione a direcao dos emails em quarentena a serem pesquisados
= Qualquer

= Entrada

» Saida

OBS.
Esta opcao estara disponivel apenas se o Gateway (SMTP) estiver selecionado em Item Source.

Selecione um dos filtros do GFI MailEssentials que colocaram o email em quarentena. Selecione a caixa
de selecao Only para pesquisar somente emails colocados em quarentena por um filtro especifico.

. Cliqgue em Search.

Use os resultados da pesquisa para analisar emails em quarentena. Vocé pode aprovar falsos
positivos para que eles sejam entregues aos destinatarios. Para obter mais informacoes, consulte
Trabalhar com emails em quarentena (pagina 211).

Pesquisar apenas spam

1. Acesse GFI MailEssentials > Quarantine.
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Search for: | Spam Only

General

Diate:

| Any dateftime

Search by sender:

Search by recipient:

Search fortextin subject:

Spam

Search by anti-spam filter:

Any

Search

Screenshot 111: Area de pesquisa Spam Only

2. Na pagina Quarantine, selecione Spam Only na lista suspensa Search for.

3. Especifique o critério de pesquisa. As opcoes disponiveis sdo:

CRITERIOS DE DESCRICAO
PESQUISA

Date: Selecione o intervalo de datas durante o qual o email foi colocado em quarentena. Intervalos de
datas disponiveis:

e

i

e

i

e

Qualquer data/hora

Desde ontem

Ultimos sete dias

Ultimos 30 dias

Intervalo de datas personalizado

Search by sender Especifique o remetente do email colocado em quarentena.

Search by recipient Especifique o destinatario de email em quarentena.

Search for text in Especifique o texto a ser pesquisado no assunto do email em quarentena.

subject

Search by anti-spam  Selecione o filtro anti-spam que identificou o email a ser pesquisado como spam.

filter

4. Clique em Search.
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OBS.

Use os resultados da pesquisa para analisar emails em quarentena. Vocé pode aprovar falsos
positivos para que eles sejam entregues aos destinatarios. Para obter mais informacoes, consulte
Trabalhar com emails em quarentena (pagina 211).

8.3 Pesquisar pastas

Uma pasta de pesquisa é uma pasta que possui uma consulta de pesquisa personalizada associada e
exibe todos os emails em quarentena que correspondem a consulta de pesquisa.

Exemplos de pastas de pesquisa:

» Uma pasta de pesquisa que mostra apenas os emails em quarentena enviados pelos mecanismos
de verificacao de virus.

» Uma pasta de pesquisa que exibe os emails de entrada em quarentena em um determinado inter-
valo de datas e enderecados a um determinado usuario.

» Uma pasta de pesquisa que exibe emails que atendem a determinados critérios de pesquisa

» Uma pasta de pesquisa que exibe os resultados de uma pesquisa definida por uma consulta ante-
rior.

Para exibir emails em uma determinada pasta de pesquisa:

1. Acesse o no Quarantine.

Default Search Folders

Search Folder Mame Malware and Content Spam
Today 0 130
Yesterday 0 ]
This Week 0 120
All Malware and Content Items 381 MSA
All Spam Itermns M/A 365

Custom Search Folders

Search Folder Mame Malware and Content Spam Auto-purging

Spam Deletion 38 365 Disabled

Screenshot 112: Pastas de pesquisa padrdo e personalizadas

2. Clique em uma pasta de pesquisa nas areas Default Search Folders ou Custom Search Folders.
Como alternativa, selecione um dos nos de pasta de pesquisa no n6 Quarantine e Quarantine >
Search Folders.
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OBS.

Use os resultados da pesquisa para analisar emails em quarentena. Vocé pode aprovar falsos
positivos para que eles sejam entregues aos destinatarios. Para obter mais informacoes, consulte
Trabalhar com emails em quarentena (pagina 211).

8.3.1 Pastas de pesquisa padrao

As pastas de pesquisa padrao sao pastas pré-configuradas que permitem acessar emails em
quarentena de acordo com periodos de tempo especificos ou um tipo especifico de emails em
quarentena. Para usar as pastas de pesquisa padrao:

1. Acesse o no Quarantine.
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'i:) Ise this page to search for quarantined emails.

.

Search fnr:|.ﬂxll Emails |z|

General

Date:
| Any dateftime E|

Search by sender:

Search by recipient:

Search for text in subject:

Default Search Folders

Search Folder Mame Malhware and Content Spamn
Today 0 130
Yesterday 0 0
This Week 0 120
All Malware and Content ltems et M/A
All Spam Itemns MSA 365

Custom Search Folders

Search Folder Mame Malhware and Content Spam Auto-purging

Spam Deletion 381 365 Dizabled

Screenshot 113: Pastas de pesquisa padrdo

2. Selecione uma pasta de pesquisa na area Default Search Folders ou em um né do n6 Quarantine
para acessar a pasta de pesquisa.GFl MailEssentials procurara automaticamente e exibira todos os
emails em quarentena que atendam aos critérios de pesquisa da pasta de pesquisa padrao.

As pastas de pesquisa padrao disponiveis sao:
» Baseada em hora:

+ Hoje
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s+ Ontem
» Esta semana
» Baseada em categoria:
» Todos os itens com malware e contetdo

+ Todos os itens com spam

OBS.

Use os resultados da pesquisa para analisar emails em quarentena. Vocé pode aprovar falsos
positivos para que eles sejam entregues aos destinatarios. Para obter mais informacoes, consulte
Trabalhar com emails em quarentena (pagina 211).

8.3.2 Criar, editar e remover pastas de pesquisa personalizadas de pesquisas
1. Acesse o n6 Quarantine.

2. Crie uma nova pesquisa para emails em quarentena. Para obter mais informacoes, consulte Como
pesquisar na quarentena (pagina 203).

3. Na pagina de resultados, clique em Save as Search Folder e digite um nome de pasta facilmente
identificavel para a nova pasta de pesquisa.

A pasta de pesquisa recém-criada fica listada no n6 Quarantine > Search Folders.

OBS.

Para editar ou excluir uma pasta de pesquisa criada anteriormente, acesse-a e clique em Edit
Search Folder ou Delete Search folder.

8.3.3 Usar o n6 Search Folders para limpar automaticamente os emails em qua-
rentena

0 no Search Folders permite que vocé crie pastas de pesquisa e defina um valor que limpe
automaticamente (em dias). Quando um email em quarentena exceder o nimero de dias
especificados em quarentena, o email sera excluido.

1. Selecione o n6 Quarantine > Search Folders.

2. Configure uma nova pasta de pesquisa para que os emails sejam excluidos regularmente usando as
instrucoes neste capitulo.

3. Selecione EnableAuto-purging e forneca o niUmero de dias para manter os emails.

4. Clique em Save Folder.

8.4 Trabalhar com emails em quarentena

No GFI MailEssentials, ha um determinado nimero de acdes que podem ser executadas para emails
em quarentena.
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0O armazenamento da quarentena pode ser acessado na interface do GFI MailEssentials e o
administrador pode gerenciar mensagens em quarentena.

Para acessar o Quarantine Store do GFI MailEssentials, acesse GFI MailEssentials > Quarantine.

8.4.1 Como exibir emails em quarentena

Pesquisar na quarentena ou usar as pastas de pesquisa padrao ou personalizadas retorna uma lista de
emails em quarentena.

Save as Search Folder

Malware and Content (381) Spam (365)

+ | Usze this page to approve or delete emails blocked due to malware\content

[ Date Sender Recipients Subject Module Reason Source
F 04,/09/2013 spam@spamldo Administrator@dom  Energy Issu  Keyword Filt  Triggered rule "threa  Gateway
11:24:50 main.com aina.tov Es erng t content” (SMTP)
F 04,/09/2013 spam@spamldo Administrator@dom  Energy Issu  Keyword Filt  Triggered rule "threa  Gateway
11:24:45 main.com aina.tov es ering t content” (5MTH)
F 04,/09/2013 spam@spamldo Administrator@dom  IEP News5  Keyword Filt  Triggered rule "threa  Gateway
11:24:42 main.com aina.tov /30 ering t content” (SMTP)
F 04,/09/2013 spam@spamldo Administrator@dom  IEP News5  Keyword Filt  Triggered rule "threa  Gateway
11:24:41 main.com aina.tev /30 ering t content” (SMTP)
F 04,/09/2013 spam@spamldo Administrator@dom  Energy Issu  Keyword Filt  Triggered rule "threa  Gateway
11:24:39 main.com aina.tov Es ering t content” (S5MTP)
I 04,/09,2013 spam@spamido Administrator@dom  Energylssu  Keyword Filt  Triggered rule "threa  Gateway
11:24:40 main.com aina.tev es ering t content” (S5MTP)
W 4 .. 30 31 32 33 34 35 36 37 |¥| 3 » M Page size: 10 - 381 temns in 39 pages

T T

Screenshot 114: Resultados da pesquisa

OBS.
A pagina de resultados pode ser dividida em duas guias:

= Malware and Content: emails bloqueados pelo mecanismo anti-malware e por regras de fil-
tragem de conteldo.

» Spam: emails bloqueados por filtros de spam.

1. Escolha a guia Malware and Content ou a guia Spam para exibir um tipo especifico de emails em
quarentena. A pagina de resultados fornece as seguintes funcoes e detalhes:
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Back Retorna a tela anterior.

Approve Permite que vocé aprove um Unico email ou diversos emails. Para obter mais informagées, consulte Aprovar
os emails em quarentena (pagina 214).

Delete Exclui um Unico email ou diversos emails. Para obter mais informagées, consulte Excluir permanentemente
emails em quarentena (pagina 214).

Rescan Repete a verificacao de emails usando as assinaturas atuais do antivirus (que pode estar mais atualizadas
que as assinaturas de antivirus que colocaram o email em quarentena). Selecione uma ou mais mensagens
de email e clique em Rescan para fazer uma nova verificacao.

Module 0 modulo que identificou o email como um email que deve ser colocado em quarentena.
Reason O motivo/regra que acionou a acao de colocar o email em quarentena.

Sender 0 endereco de email do remetente

Recipients O endereco de email do destinatario

Subject 0 assunto do email como enviado pelo remetente.

Date A data na qual o email foi colocado em quarentena

Source 0 local a partir do qual o email foi colocado em quarentena

ltem Permite selecionar uma fonte para filtrar a exibicao. As opgoes disponiveis sao:

Source » Exibir tudo

#» Armazenamento de informacoes (VSAPI)
= Gateway (SMTP)
#» Armazenamento de informacoes (Transport)

Page size = Permite personalizar quantos emails podem ser visualizados por pagina. Escolha um nimero para exibir o
nimero maximo de itens por pagina.

2. Clique em uma linha para acessar detalhes de emails individuais.

Item Information

From: spam@spamadomain.com Date: 07/092013 11:40:17
To: Administrator@domaina.toy Module: Keyword Filtering (£
Subject: |IEP news 4/9
Source: Gateway (SMTP)

Attachments

Quarantined item has no attachments to display.

Message Text

Text Body

Please click here to see quarantined content

The message body might contain malicious content. Instead of displaying the message body, the threat description is being shown. The following table
shows the threat details for this message body. To view the actual message body, please click the link above.

Plugin Threat
Keyword Filtering Words in body triggered rule “threat content” (Words found: energy)

Screenshot 115: Quarantined Items details
Na pagina Quarantined Items details, leia os detalhes do email e execute as acoes a seguir.
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Approve Aprove o email. Para obter mais informagées, consulte Aprovar os emails em quarentena (pagina 214).

Sanitize Limpar e aprovar emails. Para obter mais informacoes, consulte Aprovar os emails em quarentena (pagina

and 214).

Approve

Rescan Repete a verificacao de emails usando as assinaturas atuais do antivirus (que pode estar mais atualizadas
que as assinaturas de antivirus que colocaram o email em quarentena).

Delete Exclui o email. Para obter mais informacoes, consulte Excluir permanentemente emails em quarentena
(pagina 214).

Delete and  Exclui emails e notifica o usuario. Para obter mais informacdes, consulte Excluir permanentemente emails
Notify em quarentena (pagina 214).

Download Faz o download do email em quarentena para uma localizacao que vocé escolheu no formato .eml.
ltem

Aviso:
Os emails no armazenamento de quarentena podem ter conteido mal-intencionado. Use este
recurso com cuidado.

8.4.2 Aprovar os emails em quarentena

Em alguns casos, vocé pode querer aprovar um email bloqueado pelo GFI MailEssentials. GFlI
MailEssentials permite que o administrador aprove um email em quarentena para que ele seja
liberado do armazenamento da quarentena e distribuido para os destinatarios.

Para aprovar emails:

1. Use os recursos de pesquisa descritos nas secées anteriores para retornar uma lista de emails em
quarentena.

2. Selecione a caixa de selecao proxima aos emails em quarentena a serem aprovados e clique em
Approve.

Limpar e aprovar emails

O GFI MailEssentials também permite que vocé remova o item que fez com que o email fosse colocado
em quarentena e envie o email para o destinatario.

Para limpar e aprovar emails:

1. Use os recursos de pesquisa descritos nas secées anteriores para retornar uma lista de emails em
quarentena.

2. Clique em um email para exibir seus detalhes.

3. Clique em Sanitize and Approve.
OBS.

Os emails colocados em quarentena pelo Information Store (VSAPI) nao podem ser limpos.

8.4.3 Excluir permanentemente emails em quarentena
1. Use os recursos descritos nas secdes anteriores para retornar uma lista de emails em quarentena

2. Selecione a caixa de selecao ao lado dos emails em quarentena e clique em Delete.
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Como excluir emails em quarentena e notificar o usuario
O recurso Excluir e notificar permite avisar aos destinatarios ao excluir emails de quarentena.
Excluir e notificar os destinatarios:

1. Use os recursos de pesquisa descritos nas secées anteriores para retornar uma lista de emails em
quarentena.

2. Clique em um email para exibir seus detalhes.

3. Clique em Delete and Notify.

8.5 Feeds RSS de quarentena

O RSS (Really Simple Syndication) é um protocolo utilizado para distribuir os contetdos atualizados
com frequéncia ou feeds (por exemplo, noticias) para seus assinantes. Um RSS Feed Reader é
necessario para os assinantes exibirem os feeds RSS. Os feeds RSS geralmente incluem um resumo do
conteldo e um link para visualizar o artigo completo.

Feeds RSS podem ser usados para facilitar o monitoramento dos emails em quarentena. O recurso
Quarantine RSS feed do GFI MailEssentials exibe emails em quarentena para analise e permite que os
usuarios aprovem ou excluam emails em quarentena.

OBS.

O recurso Quarantine RSS feeds do GFI MailEssentials pode ser utilizado na maioria dos RSS Feed
Readers. Para obter uma lista de RSS Feed Readers disponiveis testados com o recurso Fe do GFl
MailEssentials, consulte:

http://kbase.gfi.com/showarticle.asp?id=KBID002661

8.5.1 Habilitar o Feeds RSS de quarentena

1. Acesse GFI MailEssentials > Quarantine > Quarantine RSS Feeds.
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Cuarantine R3S Feeds

Use this page to configure GFI MailEssentials RSS Feeds.

GFI MailEssentials uses R3S (Really Simple Syndication) feeds to notify you on newly quarantined items.

Toreceive R3S Feeds, use an R3S feed reader and subscribe to a feed. Copy the URL of orange R3S button to the left of the Quarantine folder to monitor and
create a new subscription in the RSS feed reader.

MOTE: Only users with "Access” privileges are allowed to subscribe to the Quarantine R3S Feeds. For alist of free RSS Feed Readers that are known to work
well with GFI MailEssentials Quarantine RSS Feeds, refer to: hitp:iwww.ofi.comilink/entry.aspx?page=skynet&id=KBIDO02E61

¥| Enable Quarantine RSS Feeds
If unselected, no feeds are generated regardless of any individual filter settings.

RSS Feeds
27" To subscribe to all enabled feeds, copy the URL associated with the orange OPML button. Edit...
Default quarantine folder RSS Feed Status Interval Maximum Items
&5 Today Disabled 10 minutes 100 Edit...
G Yesterday Disabled 10 minutes 100 Edit...
LEEH This Week Disabled 10 minutes 100 Edit...
LEEH All ltems Disabled 10 minutes 100 Edit...

Screenshot 116: Feeds RSS de quarentena
2. Marque a caixa de selecao Enable Quarantine RSS Feeds.

3. Na area RSS Feeds, clique em Edit a direita da pasta de pesquisa da quarentena para habilitar RSS
feeds.

4. Marque a caixa de selecao Enable Quarantine RSS feeds on this folder.

5. Especifique o intervalo de atualizacao em minutos na caixa de texto Refresh feed content every.
O valor padrao é 10 minutos.

6. Especifique o nUmero maximo de itens que vocé deseja que o feed inclua na caixa de texto Feed
should contain at most. O valor padrao é 100 itens.

OBS.

Para alterar o URL de um feed RSS, clique em Reset Feed URL. Para alterar o URL de todos os
feeds RSS habilitados, clique em Edit a direita da entrada OPML e clique em Reset all the URLs.
Quando alterar URLs, certifique-se de atualizar todas as assinaturas.

A redefinicao do URL do feed deve ser feita no caso de acesso nao autorizado

7. Clique em Apply.

8.5.2 Como assinar feeds RSS de quarentena

Como assinar todos os feeds RSS de quarentena habilitados
1. Acesse GFI MailEssentials > Quarantine > Quarantine RSS Feeds.

2. Na area RSS Feed, clique com o botao direito do mouse no icone ¥ e clique em Copy Shortcut
para copiar o URL do feed RSS.
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3. Use o URL copiado no aplicativo de leitura de Feed RSS para criar uma nova assinatura de Feed
RSS.

Assinar um feed RSS de quarentena de uma pasta de pesquisa
Para assinar um feed RSS de uma pasta de pesquisa padrao ou personalizada:
1. Acesse GFI MailEssentials > Quarantine > Quarantine RSS Feeds.

2. Na area RSS Feeds, clique com o botao direito do mouse no icone do EZER ao lado da pasta de
pesquisa a ser assinada e clique em Copy Shortcut para copiar o URL do feed RSS.

3. Use o URL copiado no aplicativo de leitura de Feed RSS para criar uma nova assinatura de Feed
RSS.

8.5.3 Proteger o acesso aos feeds RSS da quarentena do GFl MailEssentials

Defina quem pode assinar feeds RSS da quarentena no n6 Access Control em GFI MailEssentials
Configuration. Para obter mais informacoes, consulte Controle de acesso (pagina 247).

8.6 Opcoes de quarentena

Use as Quarantine Options para configurar as op¢oes Quarantined Spam retention, User Reporting e
Quarantined Malware non-existent user setup.

8.6.1 Opcdes de spam

1. Acesse Quarantine > Quarantine Options > Spam Options.

General Options Lser Settings

.*2 Ise this tab to configure the general quarantine options for spam emails.

The quarantine store of spam emails can grow to several gigabytes of size depending on the quantity of quarantined emails
and the retention period for emails.

Retention Period

The email retention period will delete ALL quarantined spam emails older than the configured number of days.

Spam quarantine store email retention:

2 : days (recommended 21 days)

Screenshot 117: Opcées de Spam - guia General Options
2. Na guia General Options, altere ou confirme o periodo Spam quarantine store email retention.

3. Clique na guia User Settings.
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General Options User Settings

-
]

‘-@\! Lse this tab to configure user-related settings for spam quarantine store access.

b,

lsers access quarantined emails using email reports sent at configurable intervals. Search and management of
quarantined emails by users is done through a web browser.

User Quarantine Reports

Send user quarantine reports at regular intervals

Specify the days & time when the report will be sentto users:

Send every | Monday at 0-00 Add rule

Send every Weekday at &:00 Delete
Send every Weekday at 15:00

Specify which users will receive the spam quarantine report:
@ Al Users exceptthe ones listed below

=) Only users in the list below

Add...

Remove

Export

Specify the full path and filename of the file to use forimporing:

cted.

Browse.. | Nofiles

m
m

Import

Screenshot 118: Opc¢bes de Spam - guia User Settings

4. Selecione Send user quarantine reports at regular intervals para ativar o envio de relatorios de
quarentena do usuario.

OBS.

Relatorios de quarentena do usuario sao emails enviados para usuarios regularmente com uma
lista de spam bloqueado para esse usuario. Usando essa lista, os usuarios podem verificar e
aprovar quaisquer emails legitimos. Emails bloqueados pelos filtros Malware and Content Filtering
nao sao mostrados nesses emails.
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5. Configure a frequéncia na qual o relatorio sera enviado. Para adicionar a programacao pre-
definida, selecione a data e a hora e clique em Add rule. Selecione uma data e uma hora e clique em
Delete para excluir selecionado data/hora.

6. Configure os usuarios que receberao os relatdrios Quarantined Spam. Selecione All Users except
the ones listed below ou Only users in the list below e forneca o endereco de email dos usuarios a
serem incluidos ou excluidos.

OBS.

Clique em Browse para selecionar um arquivo de uma lista de enderecos de email a ser importada
e clique em Import.

7. Clique em Apply.

8.6.2 Opcodes de malware

O GFI MailEssentials também pode ser configurado para notificar o administrador ou usuarios
autorizados por email (Quarantine Action Form) sempre que um email for colocado em quarentena.

O Quarantine Approval Form contém os detalhes relacionados com o email em quarentena, incluindo
o motivo que foram bloqueados e os anexos que foram incluidos no email. O administrador pode
executar acées no email em quarentena (por exemplo, aprovar o email) diretamente no cliente de
email.

OBS.

Para excluir automaticamente emails mais antigos do que um nimero especificado de dias, crie
uma nova pasta de pesquisa e defina o recurso Auto-purging para enviar emails depois de um
numero de dias. Para obter mais informacodes, consulte Usar o né Search Folders para limpar
automaticamente os emails em quarentena (pagina 211).

Habilitar formularios de aprovacao de quarentena

1. Acesse Quarantine > Quarantine Options > Malware Options.

GFI MailEssentials 8 Quarentena | 219



Cluarantine Mode Maonexistent recipients

'% Cluarantine mode

Email options

Selectwhere the quarantine approval forms are sent. These enable recipients to see the quarantine
store and approve or discard quarantined email.

Send quarantine approval forms by email

Select recipient

@ Send to administrator
Send to the following email address
Audit options

[ save quarantine audit to this file:

|:|L|a|'ant neaudit.log

If no path is specified, the audit file will be saved to the ‘EmailSecurity\Data’ folder by default. Audit
files are saved with the current year number appended to the specified filenames, e.g.
quarantineaudit_2012 log.

Screenshot 119: Modo Quarentena

2. Na guia Quarantine Mode, selecione a caixa de texto Send quarantine approval forms by email
para ativar o envio de Formularios de aprovacao de quarentena.

3. Na area Select recipient, especifique o destino dos Formularios de aprovacao de quarentena:

Send to admi- Envia Formularios de aprovacao de quarentena para o administrador, como definido no n6 General
nistrator Settings. Para obter mais informagdes, consulte Endereco de email do administrador (pagina 240).
Send to the fol- Envia Formularios de aprovacdo de quarentena para outro endereco de email. Digite o destinatario
lowing email na caixa de texto fornecida.

address

4. Opcional - Selecione Save quarantine audit to this file e configure um nome do arquivo onde sal-
var uma coépia do registro de quarentena.

5. Clique em Apply.

Destinatarios nao existentes

O recursos Nonexistant recipients do GFI MailEssentials faz a verificacao de enderecos de emails
locais inexistentes antes que sejam armazenados no Armazenamento de quarentena. Se um email
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contiver enderecos de emails locais inexistentes, ele sera excluido permanentemente. Isso reduz o
numero de emails para analise administrativa.

Configurar Destinatarios nao existentes

O filtro Destinatarios ndo existentes requer o acesso a lista de enderecos locais. Isso é feito através
do Active Directory ou se a comunicacao com o Active Directory nao for possivel, por meio de um
servidor LDAP.

1. Acesse Quarantine > Quarantine Options > Malware Options.
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Cluarantine Mode Maonexistent recipients

Monexistent recipients

If enabled, this feature automatically deletes emails with nonexistent recipients instead of quarantining them.

Lse this feature to automatically keep your quarantine store clean form malicious spam email.
Delete quarantined emails for nonexistent recipients

Lookup options

@ Use native Active Directory lookups
) Use LDAP lookups

LDAP Settings

=
7]
I
(W3]
(W3]
=

Anonymous bind Update DM list

Passward: |iillliiiiillliii |

* For security reasons, the length in the password box above does not necessarily reflect
the true password length

Email address test

Email address:

.

Logging options

[ Log occurrence to this file:

Screenshot 120: Destinatdrios ndo existentes

2. Na guia Nonexistent Recipients, selecione a caixa de verificacao Delete quarantined emails for
nonexistent recipients.

3. Selecionar método de busca de usuario para usar:
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Use Selecione esta opcao se o GFl MailEssentials estiver instalado no modo Active Directory e tiver acesso a
native TODOS os usuarios no Active Directory. Pule para a etapa 8.

Active

Directory | OBS.

lookups Quando o GFl MailEssentials estiver instalado no modo do usuario do Active Directory em um DMZ, o AD de

DMZ normalmente nao inclui todos os usuarios da rede (destinatarios de emails). Nesse caso, configure o
GFI MailEssentials para usar pesquisas LDAP.

OBS.

Quando o GFI MailEssentials estiver protegido por um firewall, esse recurso pode nao ser capaz de se
conectar diretamente ao Active Directory interno por causa das configuracdes de firewall. Use as
pesquisas LDAP para estabelecer uma conexao com o Active Directory interno de sua rede e certifique-se
de habilitar a porta padrao 389 em seu firewall.

Use LDAP Selecione esta opcao quando o GFl MailEssentials for instalado no modo SMTP e/ou quando o GFl MailEs-
lookups sentials nao tiver acesso direto a lista completa de usuarios.

4. Especifique o nome do servidor LDAP ou o endereco IP na caixa de texto Server.

OBS.

Em um ambiente Active Directory, o servidor LDAP normalmente é o Domain Controller ou Global
Catalog.

5. Especifique o numero da porta, padrao 389, na caixa de texto Port. Se a conexao com o servidor
LDAP for através de SSL, selecione Use SSL e a porta padrao sera alterada para 636.

OBS.
Certifique-se de que a porta seja ativada no Firewall.

6. Clique em Update DN list para preencher a lista Base DN e selecione o Base DN (isto &, o nivel
superior na hierarquia do Active Directory).

7. Se seu servidor LDAP exigir autenticacao, especifique User e Password. Como alternativa, se
nenhuma autenticacao for necessaria, selecione Anonymous bind.

8. Teste suas definicoes de configuracao especificando um endereco de email valido na caixa Email
address e clique em Test. Se o endereco de email nao for encontrado, verifique as definicoes de con-
figuracao.

9. Para registrar a atividade Nonexistent Recipient de um arquivo de registro, selecione Log occur-
rence to this file e especifique a localizacao e o nome do arquivo (incluindo a extensao .txt) para um
local personalizado no disco no qual armazenar o arquivo de registro. Alternativamente, especifique
o nome do arquivo (incluindo a extensao .txt) e o arquivo de registro sera armazenado na seguinte
localizacao padrao

<GFI MailEssentials installation
path>\GFI\MailEssentials\\EmailSecurity\Logs\<nome de arquivo>.txt

10. Clique em Apply.
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8.7 Local do armazenamento da quarentena e URL publico

Use o Menu de controle doGFI MailEssentials para configurar o local do armazenamento da
quarentena e o URL publico da quarentena.

A localizacdo do armazenamento da quarentena € onde os emails em quarentena sao armazenados.
Por padrao, ele fica localizado no caminho de instalacao do GFI MailEssentials. No entanto, ele pode
precisar ser movido para um local alternativo quando, por exemplo, estiver acabando o espaco no
disco.

O URL publico da quarentena permite acessar a pagina da quarentena a partir de uma localizacao
externa. Por padrao, ele é baseado nas configuracoes de diretdrio virtual do ISS do GFI MailEssentials
que vocé forneceu durante a instalacao. No entanto, ele podera precisar ser alterado se vocé enviar
emails de resumo de quarentena ou notificacoes acessados fora da rede interna. Nesse caso, o URL
deve ser alterado para ser acessado pela Internet.

1. Inicie o GFI MailEssentials Switchboard a partir de Iniciar > Programas > GFIl MailEssentials >
Switchboard.

5] GFI MailEssentials Switchboard |

| Other I

+ Configure Quarantine Store options

— Quaranting Stare location

The Quarantine Store containg all the quarantined items. Sometimes it iz
heceszsan to move thiz stare ta a different lacation,

IE:'\F‘rn:ngram FilezhGFI4M ailE z2entialzh Browsze. . |

[uarantine Store gsize; 225 Megabytes

Free dizk space: 118.2 Gigabytes

— Quarantine Public URL

The Quarantine Public URL gives access to the Quarantine page from an
external location not within the organization.

Ihttp: Ao 2K 3SERYB0/M ailE 2zentialzss

(] Cancel Ay

Screenshot 121: Local de armazenamento e URL publico da quarentena

2. Na guia Quarantine, clique em Browse para selecionar um local alternativo para o armazenamento
da quarentena.

GFI MailEssentials 8 Quarentena | 224



IMPORTANTE

Certifique-se de que a particao do disco onde o armazenamento da quarentena foi salvo tenha
espaco suficiente no disco. Emails de spam nao serao colocados em quarentena se o espaco livre
no disco for menor que 512 MB. Quando o espaco livre no disco for inferior a 512 MB, a operacao
dos emails em quarentena sera interrompida e o spam sera identificado e enviado para as caixas
de entrada dos destinatarios até que o espaco livre no disco passe de 512 MB

3. Forneca um URL alternativo para acessar a quarentena de uma localizacao externa fora de sua
organizacao.

4. Clique em OK para salvar a configuracao.
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9 Gerenciamento de email

O GFI MailEssentials inclui varias ferramentas que facilitam o gerenciamento de emails de entrada e
saida.

Tépicos deste capitulo:

9.1 Avisos de isencdo de responsabilidade ... .. ... 226
9.2 Respostas automMaAtiCas ... ... .. 230
9.3 Servidor de lista .. .. ... 231
9.4 Monitoramentode email ... ... 236

9.1 Avisos de isencao de responsabilidade

Avisos de isencdo de responsabilidade sao contetdo padrao adicionado a parte inferior ou superior de
emails enviados por motivos legais e/ou de marketing. Esses avisos ajudam as empresas a se proteger
contra possiveis ameacas legais resultantes do conteildo de uma mensagem de email e adicionar
descricoes de produtos/servicos.

= Configurar avisos de isencao de responsabilidade
» Como desabilitar e habilitar avisos de isencao de responsabilidade

» Como classificar avisos de isencao de responsabilidade por prioridade

9.1.1 Configurar avisos de isencao de responsabilidade
Para personalizar ou criar um novo aviso de isencao de responsabilidade:
1. Acesse Email Management > Disclaimers.

2. Cliqgue em um aviso de isencao de responsabilidade para editar as configuracdes ou clique em Add
Disclaimer para criar um novo aviso de isencao de responsabilidade.
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General HTML Plain Text Exclusions

@ Configure disclaimer settings

Disclaimer Hame

Provide a friendly name far this rule:

Mew Disclaimer

Disclaimer Options

Disclaimer Type:
@ Domain Disclaimer

D) User Disclaimer

Domain:
| domaina.toy E

Specify position of disclaimer:

[Botom <]

Screenshot 122: Adicionar um novo aviso de isencdo de responsabilidade

3. Na guia General, configure:

Disclaimer Name Digite um nome exclusivo e facil de lembrar para o aviso de isencao de responsabilidade.
Disclaimer Type Escolha a quais usuarios aplicar este aviso de isencao de responsabilidade:

= Domain disclaimer: O aviso de isencao de responsabilidade sera adicionado a todos os emails
enviados de um dominio. Selecione o dominio na lista suspensa Domain.

= Aviso de isencdo de responsabilidade de usuario/grupo: Clique em Search User/Group para
selecionar um usuario ou um grupo de usuarios para os quais o aviso de isencao de responsabilidade
sera adicionado aos emails de saida. Se o GFl MailEssentials estiver no modo Active Directory, sele-
cione usuarios ou grupos diretamente no Active Directory. Caso contrario, especifique o endereco
de email SMTP do usuario.

Posicdo de Aviso Selecione a opcao Top ou Bottom para configurar se o aviso de isencao de responsabilidade devera
de isencdo de ficar localizado na parte superior ou inferior da mensagem.
responsabilidade
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General HTML Plain Text Exclusions

E{} Caonfigure HTML disclaimer text & character set conversion
—

HTML Disclaimer

Edit - Insert = View = Format - Table = Tools -

B [

Font =

1 —
- D W
 —

I‘I
I'I

&# & A A

kind regards,
[ad_initials].[ad_firstname] [ad_lastname]

[ad_jobtitle]

[ad_company]

[ad_street]

[ad citv]l. [ad =tatel. [ad countrvl.lad zipcode]

P

Select how the disclaimer should be setifthe specified disclaimeris not representable in the email
body's character set:

@ Convertto unicode (UTF-8) (Recommended)

) User HTML encoding

0 Use character set of email body

Screenshot 123: Aviso de isencdo de responsabilidade HTML

4. Na guia HTML, use o editor HTML para criar um aviso de isencao de responsabilidade per-
sonalizado no formato HTML. Para adicionar campos de email ou campos do Active Directory (vari-
aveis) ao aviso de isencao de responsabilidade, acesse Insert > Variable.... Selecione a variavel a ser
adicionada e clique em Add.

OBS.

O nome de exibicado e as variaveis do endereco de email do destinatario sé serao incluidos se o
email for enviado para um Unico destinatario. Se os emails forem enviados para varios
destinatarios, as variaveis serao substituidas por "destinatarios”.

5. Selecione a codificacao para o aviso de isencao de responsabilidade HTML se o conjunto de carac-
teres no corpo da mensagem de email nao for HTML:

Converter para Unicode Faca a conversao do corpo da mensagem de email e dos avisos isencao de responsabilidade
para Unicode para que ambos sejam exibidos corretamente. (Recomendado)

Usar a codificacdo HTML Use para definir os conjuntos de caracteres para o corpo do email e o aviso de isencao de
responsabilidade.

Usar o conjunto de carac- O aviso de isencao de responsabilidade é convertido para o conjunto de caracteres do

teres do corpo do email corpo do email.

OBS.: Se esta opcao for selecionada, parte do texto do aviso de isencao de responsabilidade
pode nao ser exibida corretamente.
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6. Selecione a guia Plain Text e insira o texto a ser usado em emails com texto simples diretamente
no campo Text Disclaimer. Opcionalmente, adicione variaveis ao aviso de isencao de res-
ponsabilidade clicando em Variable... As variaveis que podem ser adicionadas sao campos de email
(nome do remetente, endereco de email do destinatario...) ou campos do Active Directory (nome,
titulo, nimeros de telefone, etc...). Selecione a variavel a ser adicionada e clique em Add.

OBS.

O nome de exibicao e as variaveis do endereco de email do destinatario sé serao incluidos se o
email for enviado para um Unico destinatario. Se os emails forem enviados para varios
destinatarios, as variaveis serao substituidas por "destinatarios”.

7. Especifique a codificacao que sera usada para o aviso de isencao de responsabilidade com texto
simples se o conjunto de caracteres do corpo da mensagem de email nao for texto simples:

Converter para Unicode Converte o corpo do e-mail e os avisos de isencao de responsabilidade para Unicode
para que ambos sejam exibidos corretamente

Usar o conjunto de caracteres 0 aviso de isencao de responsabilidade é convertido para o conjunto de caracteres
do corpo do email do corpo do e-mail

OBS.: Se esta opcao for selecionada, parte do texto do aviso de isencao de
responsabilidade pode nao ser exibida corretamente.

8. Na guia Exclusions, especifique os remetentes ou destinatarios aos quais nao aplicar este aviso de
isencao de responsabilidade. Digite um endereco de email ou clique em Search para procurar ende-
recos de email do Active Directory. Clique em Add para adicionar o endereco de email a lista de
exclusoes.

OBS.

Todos os destinatarios deverao ser incluidos na lista de exclusao para nao adicionar um aviso de
isencao de responsabilidade ao email.

9. Cliqgue em Apply para salvar as configuracoes.

9.1.2 Desabilitar e habilitar avisos de isencao de responsabilidade

Por padrao, os avisos de isencao de responsabilidade sao habilitados automaticamente. Para
desabilitar ou habilitar um aviso de isencao de responsabilidade:

1. Acesse Email Management > Disclaimers.

2. Selecione os avisos de isencao de responsabilidade a serem habilitados/desabilitados e clique em
Disable selected ou Enable selected para executar a acao desejada.

9.1.3 Classificar avisos de isencao de responsabilidade por prioridade

A ordem na qual os avisos de isencao de responsabilidade sao aplicados a mensagens de saida pode
ser personalizada. Se varios avisos de isencao de responsabilidade forem habilitados e aplicados ao
mesmo usuario, o aviso de isencao de responsabilidade com a maior prioridade sera aplicado a esse
usuario.

Para personalizar a prioridade de avisos de isencao de responsabilidade:
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1. Acesse Email Management > Disclaimers.

2. Para alterar a prioridade do aviso de isencao de responsabilidade, ao lado do aviso, clique no

botao + (para cima), para atribuir uma prioridade maior, ou no botao +(para baixo), para atribuir
uma prioridade mais baixa.

9.2 Respostas automaticas

As respostas automaticas permitem o envio de respostas automaticas a emails de entrada
especificos. Uma resposta automatica diferente para cada endereco de email ou assunto pode ser
especificada. Variaveis também podem ser usadas em uma resposta automatica para personalizar
emails.

Para habilitar respostas automaticas, acesse Email Management > Auto-Replies e selecione Enable
Auto-Replies.

9.2.1 Configurar respostas automaticas
1. Acesse Email Management > Auto-Replies.

2. Clique em Add Auto-Reply.

Auto-Reply Settings

When email is sent to:

] and subject contains:

Auto Reply from:
fwuto Reply subject:

Screenshot 124: Configuracées de resposta automdtica

3. Em Auto-Reply Settings, configure as seguintes opcoes:

When Digite o endereco de email que envia respostas automaticas quando recebe emails.
email is Exemplo: se "vendas @dominio-mestre.com"” for usado, os remetentes que enviarem mensagens para esse
sent to: endereco de email receberao uma resposta automatica.

and subject Esta opcao permite respostas automaticas somente para emails que contenham um texto especifico no
contains: campo de assunto.

Auto Reply Especifique um endereco de email caso seja necessario enviar uma resposta automatica de um endereco
from: de email diferente do endereco de email ao qual o email de entrada foi enderecado.

Auto Reply Especifique o assunto do email de resposta automatica.
subject:

4. Em Auto Reply text, especifique o texto a ser exibido no email de resposta automatica.

OBS.

Importe o texto da resposta automatica a partir de um arquivo de texto usando o botao Import.
Clique em Export para fazer o download do texto da resposta automatica para um arquivo de
texto.
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Insert Variable x

Date Field

From Email Field [=
From Mame Field

Subject Field S

Add
4

Screenshot 125: Caixa de didlogo Variables

5. Cliqgue em Variable... para personalizar respostas automaticas usando variaveis. Selecione o campo
da variavel a ser inserida e clique em OK. As variaveis disponiveis sao:

Date Field Insere a data de envio do email.

From Email Field Insere o endereco de email do remetente.
From Name Field Insere o nome de exibicao do remetente.
Subject Field Insere o assunto do email.

To Email Field Insere o endereco de email do destinatario.
To Name Field Insere o nome de exibicao do destinatario.
Tracking Number Insere o nUmero de rastreamento (se gerado).

6. Na area Anexos, selecione os anexos a serem enviados com o e-mail de resposta automatica. Espe-
cifique a localizacao do anexo e clique em Adicionar. Remova os anexos usando a opcao Remover.

7. Em Other Settings, configure:

Opcao Descricao
Generate tracking number in Gera um namero de rastreamento exclusivo na resposta automatica.
subject

Por padrao, os nUmeros de rastreamento sao gerados com o seguinte formato: ME_
AAMMDD nnnnnn

Onde:

% ME:GFI MailEssentialsmarca.

#» AAMMDD: data com ano, més e o formato da data.

#» nnnnnn: nUmero de rastreamento gerado automaticamente.
Incluir email enviado Selecione para incluir o email de entrada na resposta automatica.

8. Clique em Apply.

9.3 Servidor de lista

Servidores de lista permitem a criacao de dois tipos de listas de distribuicao:

» Newsletter: usado para criar listas de assinatura de boletins informativos empresariais ou de pro-
dutos, para que os usuarios possam fazer a assinatura ou cancela-la.

= Discussion: permite que grupos de pessoas mantenham discussdes por email, sendo que cada mem-
bro da lista recebe os emails enviados pelos outros membros.
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9.3.1 Criar um boletim informativo ou uma lista de discussao
Para criar um novo boletim informativo ou uma lista de discussao:

1. Acesse Email Management > List Server e clique em Add List.

General Cratabase Footer Permissions Subscribers

l @ Configure the list name, domain and additional options for this list

Display Hame

Frovide a friendly name for this rule:

Mew List Server

List Server Settings

List Type: @ Mewsletter ) Discussion

List Mame:

Which domain will the list use? (Only relevant if you have multiple domains.)

| =]

List email addresses:

List address: @
Subscribe: -subscribel
Unsubscribe: -unsubscribef

Other Options

[ Automatically unsubscribe MDRs and move MOR to the following folder:

Screenshot 126: Criar uma nova lista

2. Configure as seguintes opcoes:

Display Name Digite um nome facil de lembrar para a nova lista.

List type Selecione o tipo de lista de discussao a ser criada:

= Newsletter: usado para criar listas de assinatura de boletins informativos empre-
sariais ou de produtos, para que os usuarios possam fazer a assinatura ou cancela-la.

# Discussion: permite que grupos de pessoas mantenham discussoes por email ,
sendo que cada membro da lista recebe os emails enviados pelos outros membros.
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List Name 0 nome da lista é usado nos campos de endereco da lista de emails.
Por exemplo, se o nome da lista for Meuboletiminformativo, o endereco de email
da lista serda Meuboletiminformativo@meudominio.com

List domain 0 dominio a ser usado para a lista. A lista de dominios é extraida da lista Local Domains.

0 servidor de lista utiliza esse dominio para obter os enderecos da lista exibidos na
caixa List email addresses.

Automatically unsubscribe Quando uma notificacao de falha na entrega for recebida de um assinante da lista, sua
NDRs and move NDR to the assinatura sera cancelada automaticamente e a notificacao de falha na entrega movida
following folder: para uma pasta personalizada.

3. Na guia Database, selecione Microsoft Access ou Microsoft SQL Server/MSDE como o banco de
dados. Configure o tipo de banco de dados selecionado para armazenar a lista de assinantes do bole-
tim informativo/lista de discussao. Op¢oes disponiveis:

Microsoft Especifique o nome e o local de um banco de dados. GFl MailEssentials cria automaticamente um banco de
Access dados.

Microsoft Especifique o nome do servidor SQL, o banco de dados e as credenciais de logon usados para armazenar a
SQL Ser- lista de assinantes do boletim informativo/lista de discussao. Clique em Test para garantir que o GFl Mail Es-
ver sentials pode estabelecer uma conexao com o Microsoft SQL Server especificado.

OBS.
Vocé pode utilizar o Microsoft Access para listas de até 5000 membros.

4. Personalize a lista de distribuicao. Para obter mais informacoes, consulte Configurar as pro-
priedades avancadas do boletim informativo/da lista de discussao (pagina 234).

5. Clique em Apply.

9.3.2 Usar boletins informativos/listas de discussao

Depois de criar um boletim informativo/lista de discussao, os usuarios devem se inscrever para fazer
parte da lista.

Acdo Descricao
Como assinar a lista Solicite que os usuarios enviem um email para
<nome do boletim informativo>-subscribe@seudominio.com
Como concluir o processo de Ao receber a solicitacdo, o servidor de lista envia um email de confirmagao. Os usuarios

assinatura devem confirmar a assinatura através de uma resposta de email para serem
adicionados como assinantes.

OBS.: O email de confirmacao é um requisito e nao pode ser desativado.

Como enviar uma postagem Membros com permissdes para enviar emails para a lista precisam enviar o email para o
de boletim informativo/lista endereco do boletim informativo:
de discussao <newslettername>@seudominio.com

Como cancelar a assinatura da Para cancelar a assinatura da lista, os usuarios devem enviar um email para:
lista <newslettername>-unsubscribe@seudominio.com
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OBS.

Para permitir que os usuarios assinem facilmente boletins informativos, adicione um formulario
da Web perguntando o nome e endereco de email e gere automaticamente um email no qual o
remetente seja o endereco de email do novo usuario e o destinatario seja:

<newslettername>-subscribe@seudominio.com

9.3.3 Configurar as propriedades avancadas do boletim informativo/da lista de dis-
cussao

Depois de criar uma nova lista, mais opcoes podem ser configuradas que possibilitam a personalizacao
de elementos e do comportamento da lista. As opcoes incluem:

= Criar um rodapé personalizado para a lista
» Definir permissoes para a lista

» Adicionar manualmente assinantes a lista

B

» Importar assinantes para a estrutura da lista/do banco de dados

Criar um rodapé personalizado para a lista

1. Na guia Footer, configure um rodapé de lista de discussao personalizado. Um rodapé é adicionado
a cada email enviado para a lista.

2. Use o editor de HTML para adicionar uma versao HTML do rodapé. Para adicionar campos de vari-
avel ao rodapé da lista, acesse Insert > Variables. Selecione a variavel a ser adicionada e clique em
Add List.

3. Vocé também pode inserir um texto simples de rodapé para as listas de texto simples. Clique em
Variable... para adicionar campos de variavel.

4. Clique em Apply.

Dica
Vocé pode usar os rodapés para mostrar como os usuarios podem assinar a/cancelar a assinatura
da lista e/ou a promover seus canais nas redes sociais.

Definir permissdes para boletins informativos
Especifique os usuarios que podem enviar boletins informativos.

OBS.
Permissdes nao sao configuraveis para listas de discussao.

1. Abra uma lista existente ou crie uma nova lista e acesse a guia Permissions.

2. Digite um endereco de email que possa enviar boletins informativos e clique em Add Email. O ende-
reco de email sera adicionado a lista.
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3. Uma senha protege o acesso ao boletim informativo caso outra pessoa use o cliente de email ou
detalhes da conta de um usuario permitido. Para habilitar as senhas, marque a caixa de selecao
Password required: e forneca uma senha.

OBS.

Ao enviar emails para o boletim informativo, os usuarios precisam se autenticar com a senha no
campo de assunto do email. A senha deve ser especificada no campo do assunto da seguinte
forma:

[SENHA: <senha>] <Assunto do e-mail>
Exemplo: [SENHA:letmepost]Oferta especial.

Se a senha estiver correta, o servidor de lista removera automaticamente os detalhes da senha
do assunto e retransmitira o email para os assinantes do boletim.

4. Clique em Apply.

Adicionar manualmente assinantes a lista

Adicione manualmente usuarios a boletins informativos/listas de discussao sem qualquer acdo em seu
nome.

OBS.

E recomendavel que os usuarios se inscrevam na lista, enviando um email para o endereco de
assinatura do boletim informativo/lista de discussao. Certifique-se de que vocé tenha a
autorizacao dos usuarios antes de adiciona-los manualmente a lista.

1. Abra uma lista existente ou crie uma nova lista e acesse a guia Subscribers.

2. Digite os detalhes do assinante nos campos Email Address (obrigatorio), First name, Last name e
Company e clique em Add Email. O endereco de email do novo assinante sera adicionado a lista.

3. Para remover usuarios da tabela da lista de assinatura quando cancelar a inscricao da lista (e nao
apenas marca-los como cancelamento de assinatura), selecione a caixa de selecao Delete from data-
base when user unsubscribes.

4. Clique em Apply.

Importar assinantes para a estrutura de lista/banco de dados

Quando um novo boletim informativo ou lista de discussao é criado, uma tabela "listhame_
subscribers” com os campos a seguir € criada no banco de dados.

Para importar os dados para a lista, preencha o banco de dados com dados nos campos a seguir.

Valor padréo

Ls_id Varchar (100 Subscriber ID

)
Ls_first Varchar(250) Nome
Ls_last Varchar(250) Sobrenome
Ls_email Varchar(250) Email
Ls_unsubscribed Int 0 NOT NULL Unsubscribe flag
Ls_company Varchar(250) Nome da empresa
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9.4 Monitoramento de email

O monitoramento de email permite copiar mensagens enviadas para ou de um endereco de email
local especifico para outro endereco de email. Isso permite a criacdo do armazenamento central de
comunicacdes por email para determinadas pessoas ou departamentos.

9.4.1 Adicionar novas regras de monitoramento de email
1. Acesse Email management > Mail Monitoring.
2. Clique em Add Rule....
3. Na guia General, configure as seguintes opcoes:
Mail Monitor Name Digite um nome de regra de monitoramento de email facil de lembrar.

Inbound ou Outbound Selecione se deseja aplicar a regra a emails de entrada ou saida.
Copy monitored email O endereco de email ou a caixa de email de destino para onde copiar os emails. Selecione

to user or email Email Address para digitar manualmente um endereco de email ou selecione User para pro-
address curar
If sender is Especifique o endereco de email do remetente a ser monitorado. Clique em All Domains para

monitorar emails enviados por todos os usuarios.

and recipient is Especifique o endereco de email do destinatario a ser monitorado. Clique em All Domains
para monitorar emails recebidos por todos os usuarios.

4. Clique em Add para adicionar a regra configurada.
5. Repita as etapas acima para especificar varios filtros.

6. Na guia Exceptions, especifique os usuarios e os enderecos de email aos quais a regra nao se apli-
cara. Opcoes disponiveis:

Except if Exclui os remetentes especificados do monitoramento de emails.

sender is Para as regras de monitoramento de entrada, digite enderecos de email nao locais.

Para as regras de monitoramento de saida, todos os enderecos da lista sao locais. Clique em Search User
para localizar enderecos de email locais e clique em Add.

Except if Exclui os destinatarios especificados da lista.

recipient is  para as regras de monitoramento de entrada, todos os enderecos da lista sdo locais. Clique em Search
User para localizar enderecos de email locais e clique em Add.

Para as regras de monitoramento de saida, digite enderecos de email nao locais.

7. Clique em Apply.

9.4.2 Usar o monitoramento de email

Consulte a tabela abaixo para obter informacdes sobre como configurar o monitoramento de email
para diferentes necessidades e situacoes:
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O que monitorar Descricao

All email sent by a Crie umaregra de saida e especifique o remetente do email ou selecione o usuario (se usar o

particular user AD) no campo de remetente. Clique em All Domains no campo do destinatario.

All email sent to a Crie uma regra de entrada e especifique o endereco de email do destinatario ou selecione o

particular user usuario (se usar o AD) no campo de destinatario. Cligue em All Domains no campo do reme-
tente.

Mail sent by a par- Crie uma regra de saida, especifique o remetente ou selecione o usuario (se usar o AD) no

ticular user to an campo de remetente. Digite o email do destinatario externo no campo de destinatario.

external recipient

Mail sent to a par- Crie umaregra de entrada e especifique o endereco de email do remetente externo no campo

ticular user by an de remetente. Digite o endereco de email ou selecione o usuario (se usar o AD) no campo de

external sender destinatario.

Mail sent by a par- Crie uma regra de saida e especifique o remetente ou selecione o usuario (se usar o AD) no

ticular user to a com- campo de remetente. Especifique o dominio da empresa no campo de destinatario.
pany or domain

Mail sent to a par- Crie umaregra de entrada e especifique o dominio da empresa no campo de remetente. Sele-
ticular user by a com- cione o dominio quando clicar no botao do remetente e insira o nome do usuario ou o endereco
pany or domain de email do usuario no de destinatario.

9.4.3 Habilitar/desabilitar as regras de monitoramento de email
1. Acesse Email management > Mail Monitoring.
2. Selecione a regra a ser habilitada/desabilitada.

3. Clique em Enable Selected ou Disable Selected para habilitar ou desabilitar a regra selecionada,
respectivamente.

4. Clique em OK para salvar as alteracoes.
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10 Configuracbes gerais

Tépicos deste capitulo:

10.1 Endereco de email do administrador ... ... .. ... . 240
10.2 Habilitar/desabilitar modulos de verificacdo .......... ... ... 240
10.3 Configuracoes de ProXY ... ...l 241
10.4 Dominio local ... . . . 243
10.5 Gerenciar usuarios locais ... ... 244
10.6 Licenciamento ... ... . . . 245
10.7 Associagoes do servidor virtual SMTP .. L 245
10.8 Verificacdo de patch ... .. 246
10.9 Controle de acess0 ... ... . L 247

10.0.1 Configuracées do servidor SMTP de perimetro
Servidores SMTP que retransmitem emails para o servidorGFl MailEssentials devem ser especificados.

1. A partir das Configuracoes do GFI MailEssentials, acesse General Settings > Perimeter SMTP Ser-
vers.
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Ferimeter SMTP Servers

ﬁﬁ Specify which SMTP servers receive emails directly from the internet

* This is the anly SMTP server which receives emails from the internet
The following SMTP servers receive email directly from the internet and forward them to this server:

SMTP Server (IP | CIDR})

SMTP Server: | |
Description: | |
Add SMTP Server
SMTP Server list
Server Description
Mo records to display.
Detect button will automatically retrieve Mx records of inbound domains.
Detect Remove Selected

GFl MailEssentials Online

Emails are also filtered by GFl MailEssentials Online.

Faor mare information refer ta:
hitp-ffwww. gfi. comilinklentry. aspx?page=skynet&id=KBID003180

Screenshot 127: Configuracées do servidor SMTP de perimetro
2. Configure as seguintes opcoes:

This is the only SMTP server Selecione esta opcao, quando o GFI MailEssentials for instalado somente no servidor
which receives emails from the = SMTP que recebe emails externos diretamente pela Internet.
Internet

The following SMTP servers Emails sao retransmitidos para o servidor do GFI MailEssentials de outros servidores
receive emails directly from SMTP. Adicionar este servidor SMTP na lista de servidor SMTP:

the Internet and forward them  peteccao automatica: Para detectar automaticamente os servidores SMTP

to this server recuperando registros MX de dominios de entrada, clique em Detect.

Adicdo manual: Para adicionar manualmente os IPs de outros servidores SMTP que
retransmitem emails para o servidor do GFl MailEssentials, clique no endereco IP ou
em um intervalo de enderecos IP (utilizando anotacao de CIDR) e clique em Add
SMTP Server

Os emails também sao filtrados  Selecione se usar os produtos de seguranca de email hospedados GFl MailEssentials
por GFI MailEssentials Online Online

Para obter mais informacoes, consulte:

http://go.gfi.com/?pageid=ME_MAXMPME
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3. Clique em Apply.

10.1 Endereco de email do administrador

O GFI MailEssentials envia notificacoes importantes para o administrador por email. Para configurar o
endereco de email do administrador:

1. Em GFI MailEssentialsConfiguration, acesse General Settings > Settings e selecione a guia General.

Administrator email

Enterthe administrator's email address in the field below. Motifications sentto
the administrator will be sent to this email address.

Administrator Email:

Administrator@domaina.toy

NOTE: GFI MailEssentials will communicate this email address to the GFl senvers.
GFlwill only use this email address to send impaortant GFI MailEssentials notices
directly to the administrator.

Screenshot 128: Especificar o endereco de email do administrador
2. Digite o endereco de email do administrador na area Administrator email.

3. Clique em Apply.

10.2 Habilitar/desabilitar moédulos de verificacao

No GFI MailEssentials, vocé pode habilitar ou desabilitar a verificacdo de médulos de email
especificos. Isso permite a ativacao e desativacao de mecanismos de verificacao ou filtros em lote.

OBS.

Esse recurso habilita ou desabilita somente mecanismos de verificacao especificos. Mecanismos
desabilitados nao processam emails de entrada, saida e/ou internos. Todos os outros recursos do
GFI MailEssentials, como 0 armazenamento em quarentena, continuarao funcionando.

1. Em GFI MailEssentials Configuration, acesse General Settings > Settings e selecione a guia General.

Scanning Manager

Select which scanning modules will process emails:
¥| Enable Email Security
Y| Enable Anti-Spam

Y| Enable Content Filtering

Screenshot 129: Gerenciador de verificacdo

2. Habilite ou desabilite a verificacao de modulos:
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Enable Email Security Habilita/desabilita os seguintes mecanismos de verificacao:
» Mecanismos de verificacao de virus
# Protecao de armazenamento de informacoes
# Verificador de Cavalo de Troia e Executaveis
# Mecanismo de exploracao de email
= HTML Sanitizer
Enable Anti-Spam Habilita/desabilita os seguintes filtros anti-spam:
= SpamRazer
% Anti-phishing
» Coleta de diretorio
# Lista de bloqueio por email
% Lista de bloqueio de IP
# Lista de bloqueio de DNS de IP
# Lista de bloqueio DNS URI
= Estrutura de politicas do remetente
# Anti-falsificacao
# Lista de exclusao temporaria
# Deteccao de idioma
# Verificacao de cabecalho
# Verificacao de palavras-chave de spam
= Analise bayesiana
# Lista de permissao
% Novos remetentes
Enable Content Filtering Habilita/desabilita os seguintes mecanismos de filtragem de contetdo:
# Filtragem de palavra-chave
# Filtragem de anexos
#» Mecanismo de descompactacao
= Filtragem de conteldo avancada

3. Clique em Apply.

10.3 Configuracoes de proxy

O GFI MailEssentials verifica automaticamente e faz o download de atualizacdes (por exemplo,
atualizacoes de definicoes de virus e definicoes do SpamRazer) da Internet. Se o servidor no qual o
GFI MailEssentials esta instalado estabelecer uma conexao com a Internet por meio de um servidor
proxy, defina as configuracdes de servidor proxy da seguinte forma:

1. Em GFI MailEssentials Configuration, acesse General Settings > Settings e selecione a guia
Updates.
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General pdates Local Domains

G Automatic update checks

Proxy server settings

J| Enable proxy server
Proxy server. FPort:

|lzos0 |

Proxy authentication settings

Configure proxy authentication settings

Y| Enable proxy authentication
Llsername:

|E||:Imir1 |

Passwaord:

* For security reasons, the length in the passwaord box above does not
necessarily reflect the true password length

Screenshot 130: Configuracées de atualizagdo do servidor proxy

2. Marque a caixa de selecao Enable proxy server.

3. No campo Proxy server, digite o nome ou o endereco IP do servidor proxy.
4. No campo Port, digite a porta na qual se conectar (o valor padrao é 8080).

5. Se o servidor proxy precisar de autenticacao, selecione Enable proxy authentication e preencha
Username e Password.

6. Clique em Apply.
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10.4 Dominio local

General Lpdates Local Domains

Wi H
v Local Domains

Local Domain

Ciamain:

Description:

Local Domain List

[ Domain Description

[ domaina.tov

Screenshot 131: Lista de Dominios locais

O GFI MailEssentials requer a lista de dominios locais a serem habilitados para distinguir entre emails
de entrada, saida ou internos. Durante a instalacao ou a execucao do assistente de pds-instalacao, o
GFI MailEssentials importa automaticamente os dominios locais no servico SMTP do IS ou no
Microsoft® Exchange Server. Em alguns casos, no entanto, os dominios locais podem precisar ser
adicionados manualmente.

IMPORTANTE

O GFI MailEssentials filtra somente os emails destinados a dominios locais em busca de spam.
Algumas regras de filtro também sdo baseadas na direcao. Isso é determinado pelos dominios
locais

Para adicionar ou remover dominios locais apds a instalacao, siga estas etapas:
1. Acesse General Settings > Settings e selecione a guia Local Domains.
2. Digite o nome e a descricao do dominio a ser adicionado nas caixas de texto Domain e Description.

3. Clique em Add para incluir o dominio indicado na lista de Local domains.

OBS.
Para remover um dominio indicado, selecione-o na lista e clique em Remove.
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4. Clique em Apply.

10.5 Gerenciar usuarios locais

O GFI MailEssentials usa trés formas de recuperacao de usuarios dependendo do ambiente de
instalacao.

OBS.
O numero de usuarios recuperados também é usado para fins de licenciamento.

10.5.1 GFI MailEssentials instalado no modo Active Directory

Quando o GFI MailEssentials nao estiver instalado na mesma maquina do servidor de email e do Active
Directory, o GFI MailEssentials recuperara os usuarios com email habilitado no dominio do Active
Directory do qual a maquina do GFI MailEssentials faz parte.

10.5.2 GFI MailEssentials instalado em uma maquina com o Microsoft® Exchange

Quando o GFI MailEssentials estiver instalado na mesma maquina do Microsoft® Exchange, o GFlI
MailEssentials recuperara os usuarios do Active Directory que possuam uma caixa de correio no
mesmo Microsoft® Exchange Server.

10.5.3 GFI MailEssentials instalado no modo SMTP

Quando vocé optar por instalar o GFI MailEssentials no modo SMTP, a lista de usuarios locais sera
armazenada em um banco de dados gerenciado pelo GFI MailEssentials.

Para preencher e gerenciar a lista de usuarios quando o GFI MailEssentials for instalado no modo
SMTP, acesse General > Settings e selecione a guia User Manager.

A guia User Manager exibe a lista de usuarios locais e permite que vocé adicione ou remova usuarios
locais. A lista de usuarios locais € usada para configurar regras baseadas em usuarios, como regras
Attachment Filtering e Content Filtering.

OBS.

O GFI MailEssentials preenche automaticamente a lista de usuarios locais usando o endereco de
email do remetente nos emails de saida.

Para adicionar um novo usuario local:
1. Digite o endereco de email na caixa Email address.
2. Clique em Add.

3. Repita para adicionar mais usuarios locais e clique em Apply.

Para remover um usuario local:
1. Selecione o usuario local que vocé deseja remover na lista Local Users e clique em Remove.

2. Repita para remover mais usuarios locais e clique em Apply.
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10.6 Licenciamento

Adquira uma licenca que seja equivalente ao nUmero de caixas de correio ou usuarios protegidos pelo
GFI MailEssentials.

Digite a chave de licenca adquirida durante a instalacao ou em GFI MailEssentials Configuration.
Acesse General Settings > Licensing e digite sua chave de licenca na caixa de texto License key.
Clique em Apply.

10.6.1 Informacdes sobre a chave de licenca

Para analisar as informacoes da licenca, incluindo a data de expiracao da assinatura acesse General
Settings > Licensing e analise os detalhes em License key information.

Label (Rétulo)

Edicdo do produto A edicao do GFI MailEssentials dependendo do tipo de assinatura adquirida:

» Anti-spam - habilita a funcionalidade do filtro anti-spam. Os mecanismos de seguranca e anti-
malware sao desabilitados.

= EmailSecurity - habilita os mecanismos de verificacao de seguranca e anti-malware. Os filtros
anti-spam sao desabilitados.

= UnifiedProtection - inclui ambas as funcionalidades: anti-spam e seguranca de email.
Anti-spam Mostra se a funcionalidade anti-spam possui licenca.
EmailSecurity Indica se as funcionalidades de seguranca e anti-malware possuem licenca.

Status da assinatura A data em que a assinatura expira.

Quando a licenca expira, o seu servidor de email ndo estara mais protegido. GFl MailEssentials
para de verificar emails e para de baixar as atualizacoes.

Numero de usuarios O nimero maximo de usuarios permitidos pela licenca adquirida.
licenciados

Numero atual de O nGmero de usuarios que estao sendo protegidos pelo GFl MailEssentials.
usuarios

10.6.2 Como determinar os requisitos de licenca

O GFI MailEssentials conta o total de caixas de correio/enderecos de email dependendo do ambiente.
Para determinar o nUmero de usuarios em seu ambiente, acesse http://go.gfi.com/?pageid=ME_
RetrieveAndCountUsers.

10.7 Associacoes do servidor virtual SMTP

O GFI MailEssentials sempre estabelece uma conexao com o primeiro servidor virtual SMTP
configurado no IIS. Se houver varios servidores virtuais SMTP, o GFI MailEssentials talvez precise
estabelecer uma conexao com um servidor virtual SMTP novo ou diferente.

OBS.

A guia SMTP Virtual Server Bindings ndo sera exibida se vocé tiver instalado o GFI MailEssentials
em uma maquina com o Microsoft® Exchange Server 2007/2010.
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10.7.1 Como estabelecer a conexao do GFl MailEssentials a outro servidor virtual
SMTP

OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

1. Acesse General Settings > Settings e clique na guia Bindings.
. Selecione o servidor virtual SMTP ao qual deseja conectar o GFl MailEssentials.

. Clique em Apply.

A W N

. GFI MailEssentials pedira para reiniciar os servicos para que as novas configuracoes tenham efeito.

10.8 Verificacao de patch

0 recurso Patch Checking verifica se ha correcées de software disponiveis para sua versao do GFl
MailEssentials, estabelecendo diretamente uma conexao com os GFl Update Servers.

OBS.
E altamente recomendavel verificar periodicamente se ha correcées para manter o GFI
MailEssentials atualizado.

1. Acesse General Settings > Patch Checking.

Patch Checking

(et Patch Checking

Check for patches

Screenshot 132: Como verificar correcées de produtos

2. Clique em Check for patches para estabelecer uma conexao com o GFI Update Server e verificar
se ha atualizacoes disponiveis.

3. Clique no link Download das correcoes para fazer o download.

4. Ao concluir, instale as atualizacoes obtidas por download.

OBS.

Para acessar as instrucoes de instalacao e outras informacodes aplicaveis a uma correcao, clique
no link de informacgdes fornecidas na lista de atualizacdes disponiveis. Uma instalacao de correcao
incorreta podera fazer com que o produto funcione incorretamente ou degradar o desempenho.

GFl MailEssentials 10 Configuragbes gerais | 246



10.9 Controle de acesso

Permita ou bloqueie o acesso a varios recursos do GFI MailEssentials para determinados usuarios de
dominio ou grupos. Os usuarios podem acessar a interface de usuario da Web do GFI MailEssentials
usando as credenciais do dominio. Os recursos exibidos para usuarios conectados dependem da
configuracao do controle de acesso.

OBS.

A configuracao do controle de acesso da interface de usuario da Web, so € possivel quando o GFI
MailEssentials é executado no modo IIS e pode ser acessado pela rede. O controle de acesso pode
ser configurado no Menu de controle quando o GFI MailEssentialsé executado no modo local. Para
obter mais informacodes, consulte Lista de controle de acesso (pagina 252).

O grupo Admins. do Dominio (em um ambiente do Active Directory) e a conta/grupo do
administrador do servidor recebem privilégios de acesso total a todos os recursos do GFI
MailEssentials.

Outros usuarios ou grupos podem receber acesso total ou parcial a determinados recursos do GFl
MailEssentials . Para adicionar usuarios a Lista de controle de acesso:

1. Em GFI MailEssentials Configuration, acesse General Settings > Access Control. Adicione usuarios
de dominio ou grupos e selecione os recursos do produto aos quais permitir o acesso.

Access Control

%

18 Caonfigure who can access GFl MailEssentials and what features are available for which users.

Quarantine | Reporting

UseriGroup Name Full Access ACCESS ACCEsS

RSS Access|Delete

& domainalddministratars

idnmainaﬁ.DnmainAdmins

" domaina\ddministrator(Administrator@domaina.tov)

Add User'Group

Screenshot 133: Configuragées do controle de acesso
2. Clique em Add User/Group.

3. No dialogo User Lookups, digite o nome do usuario ou grupo para adicionar e clique em Check
Names.

4. GFI MailEssentials exibe a lista de usuarios/grupos encontrados. Selecione os usuarios/grupos para
adicionar e clique em Submit.

5. Para os novos usuarios/grupos adicionados, selecione os recursos aos quais permitir o acesso.
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Permissao Descricao

Full Access 0 usuario pode acessar e configurar todos os recursos do produto.
Quarantine Access Permite o acesso a pesquisa de quarentena e pastas de pesquisa.
Reporting Access Permite que os usuarios gerem relatorios.

RSS Access Permite que os usuarios assinem feeds RSS em quarentena.

6. Clique em Apply.
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11 Topicos diversos

Tépicos deste capitulo:

11.1 Informagdes sobre a instalacao ... ... ... ... 249
11.2 Nomes de diretorio virtual ... ... 250
11.3 Modo da interfacede usudrio ... .. 250
11.4 Emails com falha ... . .. 255
11.5 Rastreamento .. . il 257
11.6 POP2Exchange - Download de emails do servidor POP3 .. ... .. . ... .. ... 258
11.7 Transferir email de spam para as pastas da caixa de correio do usuario ................ 262
11.8 Transferir spam para a pasta do Exchange 2010 ... ... ... ... ... ... 264
11.9 Sincronizar dados de configuracao ... ... ... ... .. 265
11.10 Desabilitar o processamentodeemail ........ ... ... ... 277
11.11 Backup de email antes e depois do processamento ....................................... 278
11.12 Portas remotas ... ... .. 279
11.13 Monitorar a APl de verificacdode virus ... ... ... ... 280

11.1 Informacgoes sobre a instalacao

Version Information ard Party Licenses

m) YWersion Information

Product description
Product name: GFI MailEssentials for Exchange/SMTP
Company name: GFl Software Ltd

Current build version information

Version: 2014
Build: 20130830

Check if newer build exists

Screenshot 134: Pdgina de informacées de versdo
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Para visualizar as informacdes da versao do GFI MailEssentials, acesse o n6 About. A guia Version
Information exibe a versao de instalacao e o numero da compilacao do GFI MailEssentials.

Para verificar se vocé tem a compilacao mais recente do GFI MailEssentials instalada em seu
computador, clique em Check if newer build exists.

OBS.

Sempre informe a versao do GFl e as informacoes da compilacao quando entrar em contato com o
suporte da GFI.

A guia 3rd Party Licenses lista os componentes de terceiros usados pelo GFIl MailEssentials.

11.2 Nomes de diretorio virtual

Os nomes do diretorio virtual padrao de GFI MailEssentials e do Quarantine RSS sao MailEssentials e
MailEssentialsRSS, respectivamente. Os nomes de diretorios virtuais sao personalizaveis. Contudo, é
recomendado que eles nao sejam alterados.

OBS.

Se o GFI MailEssentials estiver configurado para ser acessado apenas na maquina local, o diretério
virtual GFI MailEssentialsConfiguration nao é configuravel.

1. Inicie o GFI MailEssentials Switchboard a partir de Start > Programs > GFI MailEssentials >
Switchboard.

2. Na area IS user interface mode options, especifique nomes personalizados de diretério virtual
para:

= GFI MailEssentials Configuracao: digite um nome personalizado no campo Diretério virtual.

» Diretorio virtual de RSS em quarentena: digite um nome personalizado no campo RSS Virtual direc-
tory.

3. Clique em Apply.

4. Cliqgue em OK e aguarde enquanto as novas configuracoes sao aplicadas.

5. Quando o processo terminar, clique em OK.

11.3 Modo da interface de usuario

A interface de usuario do GFI MailEssentials pode ser carregada somente na maquina de instalacao
(modo local) ou acessada pela rede via HTTP (modo IIS).

Para selecionar o modo:

1. Inicie o GFI MailEssentialsSwitchboard a partir de Start > Programs > GFI MailEssentials > Swit-
chboard.
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% GF1 MailEssentials Switchboard

Ul Mode |Troubleshuuting | Tracing | Quarantine | Other |

g Configure user interface options

— Configuration user inteface mode

Select the user interface mode you wart to use.

" Local mode
Corfigure and manage GF| MailEzsentials from this machine anby.

* 1S mode
Corfigure and manage GF| MailEssentials rematehy.

— 115 userinterface mode options

Webste name : | Defaut Web Site thitp://WINSERVE:80) =1

Virtual directory IMaiIEssentiaIs Security

RSS Vitual directory : | MailEssentialsRSS

[I5 mode configuration URL:
Http -/ WINSERVE: 80/ MailEssentials

QK Cancel Apphy

Screenshot 135: Menu de controle do GFI MailEssentials - Modo de interface do usudrio

2. Na area Ul mode, selecione:

Local mode O GFI MailEssentials carrega um aplicativo visualizador de HTML, acessivel na maquina em que o GFl
MailEssentials esta instalado.

OBS.
Se usar o modo local:

# Os links de resumo de spam nao funcionarao

= Portal de usuario nao estara disponivel: os usuarios nao serao capazes de gerenciar listas de per-
missao e listas de bloqueio pessoais e a quarentena pessoal. Para obter mais informacoes, consulte
Acoes do usuario final (pagina 21).

IIS mode O GFI MailEssentials é carregado em seu navegador da Web padrao usando as definicoes de
(recommended) configuracao do IIS definidas durante a instalacao. A interface do usuario também pode ser acessada
narede via HTTP.
OBS.

As definicoes de configuracao do IIS podem ser alteradas usando o nome do site da Web, o diretorio
virtual e os campos RSS do diretorio virtual. As opcoes Security permitem a configuracao de uma
Lista de controle de acesso e a Autenticacao do IIS.
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OBS.
Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

3. Clique em Yes para reiniciar os servicos exibidos.

4. Clique em OK.

11.3.1 Configuracées de seguranca do IIS

0 botao Security na guia do modo de interface do usuario permite configurar uma Lista de controle
de acesso e um Método de autenticacao.

Lista de controle de acesso

A lista de controle de acesso especifica quem pode acessar o GFI MailEssentials e quais recursos estao
disponiveis para quais usuarios ou grupos. Por padrao, os administradores tém acesso total ao GFl
MailEssentials. No entanto, vocé pode definir usuarios ou grupos especificos com diferentes tipos de
acesso.

Para adicionar um usuario:

1. Para carregar o Menu de controle, clique em Iniciar > Programas > GFI MailEssentials > Swit-
chboard.

2. Selecione a guia Ul Mode. Clique em IIS Mode e selecione Security.
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5__ ACL Users Management and Authentication

ACL |Fu:|'1ert|cd:|on

% IIS Mode Access Control List

Corfigure who can access GF| MailEssentials and what features are available for which users.

0K Cancel |

A

Screenshot 136: IS Security - Guia ACL
3. Clique em Add... e forneca o nome do usuario ou grupo que deseja adicionar a lista.

4. Selecione o tipo de acesso que deve ser concedido. As opcoes disponiveis sdao:

Permissao Descricao

Full Access 0 usuario pode acessar e configurar todos os recursos do produto.
Quarantine Access Permite o acesso a pesquisa de quarentena e pastas de pesquisa.
Reporting Access Permite que os usuarios gerem relatorios.

RSS Access Permite que os usuarios assinem feeds RSS em quarentena.

5. Clique em OK para finalizar a configuracao.

Para remover o acesso de um usuario ou grupo, selecione o item para remover e clique em Remove.

Modo de autenticacao IIS

O Modo de autenticacao do IIS permite que vocé escolha o método de autenticacao a ser usado ao
acessar o GFI MailEssentials.
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1. Para carregar o Menu de controle, clique em Iniciar > Programas > GFI MailEssentials > Swit-
chboard.

2. Selecione a guia Ul Mode. Clique em IIS Mode e selecione Security.

3. Selecione a guia Authentication.
5] ACL Users Management and Authentication Ed
‘aClL Authertication |

fb 15 Authentication Mode

Select the Authentication Made which you would like to use to access GFI
MailEssentials.

— Authertication Modes
" Windows Mode

This option does not provide the ability to log off from GFI
MailEssentials user interface and the user log-on session does not
time-out.

* Forms Mode

Specify user log-on session timeout :

I 30 E: minutes timeout

0K Cancel |

Screenshot 137: IS Security - Guia Authentication
4. Selecione uma das opc¢oes disponiveis:

Windows A autenticacao do Windows ativa o GFI MailEssentials para usar as credenciais do usuario atualmente conec-

Mode tado e nao fornece log-off e o tempo limite da sessao de interface do usuario.
Forms (Padrao) A autenticacao de formularios permite que os usuarios facam log-off. Ela também permite que vocé
Mode configure um tempo limite automatico para a sessao de interface do usuario. Isso é recomendado se os

usuarios finais estiverem acessando o console do usuario do GFl MailEssentials, especialmente em
computadores publicos.

5. Cligue em OK para salvar as configuracoes.
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11.4 Emails com falha

Em alguns casos, a seguranca de email ou os filtros de conteudo do GFIl MailEssentials nao poderao
verificar um email, por exemplo, emails contendo informacées de cabecalho corrompidas. Nesse caso,
o GFI MailEssentials bloqueia o email, pois ele pode ter conteldo mal-intencionado, e move-o para a
seguinte pasta:

<GFI MailEssentials caminho instalacdo>\EmailSecurity\failedmails

11.4.1 Reprocessando de emails legitimos com falha

E recomendavel entrar em contato com o suporte da GFI quando varios emails forem movidos para a
pasta failedmails. Quando o problema for resolvido, os emails podem ser verificados novamente pelo
GFI MailEssentials para determinar se sao seguros para serem entregues.

OBS.

Arquivos com a extensao .PROP na pasta failedmails sao usados para solucionar problemas. Ao
reprocessar emails com falha, esses arquivos poderao ser excluidos.

GFl MailEssentials instalado no Microsoft® Exchange Server 2007/2010

1. Na pasta failedmails, altere a extensao dos arquivos .TXT para .EML.

OBS.

Para mudar automaticamente a extensao de todos os arquivos .TXT na pasta failedmails para
.EML, no prompt de comando, mude o diretério para a pasta failedmails e execute o seguinte
comando:

ren *.txt *.eml

2. Mova os arquivos renomeados para a seguinte pasta:

<unidade>\Arquivos de Programas\Microsoft\Exchange
Server\TransportRoles\Replay

GFl MailEssentials instalado no Microsoft® Exchange Server 2003
Mova os emails (no formato .txt) da pasta failedmails para a seguinte pasta:

<Caminho de instalac¢do do Microsoft Exchange>\Exchsrvr\Mailroot\vsi
1\PickUp
GFI MailEssentials instalado no servidor de Gateway

Mova os emails (no formato .txt) da pasta failedmails para a seguinte pasta:

<drive>\Inetpub\mailroot\Pickup

11.4.2 Notificacdes de emails com falha

O GFI MailEssentials pode ser configurado para notificar o administrador quando ocorrer falha no
processamento de um email.
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0 endereco de email do administrador pode ser configurado no n6 General Settings do GFI

MailEssentials. Para obter mais informacgoes, consulte Endereco de email do administrador (pagina
240).

1. Inicie o GFI MailEssentials Switchboard em Iniciar > Programas > GF| MailEssentials >
Switchboard e selecione a guia Other.

5] GFI MailEssentials Switchboard

Ul Mu:udel Tru:uul:uleshu:u:utingl Tracingl Quarantine  Dther |

a Configure other advanced options

— Remoting Parts

Remating ports enable the different GFI MailE zzentialz modules bo communicate
with each other. Ports which are used by third parties will rezult in lozs of
functionality and conflicts.

Current Porkg:

® IEIEIEIEI [GFl kailE zzentialz Backend
® IEIEIEH [5F] M ailE zzentialz Attendant
® IEEI'I 5 [3Fl M ailE z2entialz Autaupdater

— Failed bail Motific ations

Thiz option sends notifications to the administrator's email address when emailz
fail ta be szanned far Malware and Content Filtering.

v Send Motifications on Failed b ail

=]|

] Cancel Apply

Screenshot 138: Ativar a notificacdo emails com falha

2.
3.

Selecione Send Notifications on Failed Mail.

Clique em Apply.

OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode

afetar o fluxo de emails e/ou a verificacao de emails.

. Clique em Yes para reiniciar os servicos exibidos.

. Clique em OK.

GFI MailEssentials
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11.5 Rastreamento

O GFI MailEssentials oferece a capacidade de criar arquivos de registro para fins de depuracao. Use o
rastreamento para solucionar problemas ou quando entrar em contato com o suporte da GFI.
Desative o rastreamento se houver problemas de desempenho no GFI MailEssentials.

Quando ativado, o GFI MailEssentials armazena varios arquivos de registro nas seguintes pastas:

ol

bl

F

el

bl

F

e

<GFl MailEssentials installation path>\GFI\MailEssentials\DebuglLogs\
<GFI MailEssentials installation path>\GFI\MailEssentials\Antispam\DebuglLogs\

<GFI MailEssentials installation path>\GFI\MailEssentials\EmailSecurity\DebuglLogs\

<GFI MailEssentials installation path>\GFI\MailEssentials\WwwConf\DebuglLogs\

<GFl MailEssentials installation path>\GFI\MailEssentials\ActionServices\DebuglLogs\

<GFl MailEssentials installation path>\GFI\MailEssentials\Attendant\DebugLogs\
<GFI MailEssentials installation path>\GFI\MailEssentials\Backend\DebuglLogs\

Para ativar ou desativar o rastreamento:

1. Inicie o GFI MailEssentials Switchboard em Iniciar > Programas > GFI MailEssentials > Switchboard
e selecione a guia Tracing.

5] GFI MailEssentials Switchboard

]l Mu:udel Troubleshooting  Tracing I]uarantinel Other |

\E] Configure tracing ophions

— Tracing Optionz

Tracing iz a means of creating log files which are helpful for debugging
pLIpOSES.

¥ Tracing enabled

Tracing logz folders:

C:AProgram Files [«8E6]GFI 4 ailE szentialz\Debuglogs

C:hProgram Files [8618GFI 4 alE zeentialzhAntizpamhdebuglogs
C:AProgram Files [#86]8GF1 M ailE zzentialzhE mailS ecunitys D ebuglogs
C:AProgram Files [«86]4GF14M alE zzentialz W vaConthDebuglogs
C:hProgram Files [#861WGFIWM ailE zzentialzhbctionS ervicesh debuglogzh,
C:AProgram Files [«86]4GF14M ailE szentialzhattendant debuglogsh,
C:hProgram Files [#BE1NGFIW alE z2entialzhB ackendhdebualogsh

— Clear tracing logs faolders

The contents of the folders to which tracing logs are written could grow ko a
gubsztantial zize on digk. Click the button belaw to delete the tracing logz.

Clear Tracing Logz |

] | Cancel Apply

Screenshot 139: Configurar as opcées de rastreamento
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2. Selecione ou desmarque Tracing enabled para ativar ou desativar o registro, respectivamente.

OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

3. Clique em Yes para reiniciar os servicos exibidos.
4. Clique em OK.

Limpar os registros de rastreamento
Para excluir todos os registros de rastreamento:

1. Inicie o GFI MailEssentials Switchboard em Iniciar > Programas > GFI MailEssentials > Switchboard
e selecione a guia Tracing.

OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

2. Clique em Clear Tracing Logs e clique em Yes para reiniciar os servicos exibidos.

3. Cliqgue em OK quando concluir.

11.6 POP2Exchange - Download de emails do servidor POP3

O Pop2Exchange faz o download de emails de um servidor POP3, processa esses emails e 0s envia para
o servidor de email local. A recomendacao para o GFl MailEssentials €, se possivel, evitar o uso do
POP3 e usar SMTP, pois o POP3 foi desenvolvido para clientes de email, nao para servidores de email.
Apesar desse fato e levando em conta situacdes nas quais um endereco IP estatico exigido pelo SMTP
nao esteja disponivel, o GFI MailEssentials podera usar POP3 para recuperar emails.

11.6.1 Configurar o POP3 downloader

1. Acesse o n6 POP2Exchange.
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Enable POPZExchange from POP3 server Force Download

POP3 Mailboxes

POP3 Server: | |

Fart: | |

Llse 351 Accept Invalid Certificate
Login: | |

Password: | |

Flease provide an alternate address for this mailbox. If the recipient is not on a local domain, the
email will be forwarded ta this address.

Alternate address:| |

Send mail to: |Address stored in To" field v |
Add Update
POP3 Server Login Alternate address

Mo data available in table

First | | Previous | | Mext | | Last

Remove

POP3 Options

Check every: |‘II:I |[minutes}
Co not download mails larger than: |EEIEIEI |I:KEI‘HES}
If mail is larger, then: | Inform mail postmaste |

Screenshot 140: O GFl MailEssentials POP3 Downloader

2. Na guia POP3, selecione Enable POP2Exchange from POP3 server para ativar odPOP3 Down-
loader.

3. Na caixa POP3 Mailboxes, especifique os detalhes dos servidores POP3 para fazer o download de
emails de:

POP3 Ser- Digite o endereco IP do servidor POP3 do qual fazer o download de emails.

ver

Port Digite o nimero da porta do POP3. Por padrao, o POP3 usa a porta 110 ou a porta 995 com uma conexao
segura.

Use SSL Selecione se o servidor POP3 exige uma conexao segura.
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Accept
Invalid Cer-
tificate
Login &
Password

Alternate
address

Send mail
to:

Selecione esta opcao se vocé quiser ignorar certificados nao verificados do servidor POP3. E recomendavel
desmarcar essa opcao para garantir que todos os certificados sejam validados.

Especifique as credenciais para fazer login na caixa de correio do POP3.

Se os emails na caixa de correio forem enderecados a um destinatario que nao esta em um dos dominios
locais do GFI MailEssentials dominios locais, os emails serao enviados para esse endereco. Certifique-se de
que esse é um endereco local, configurado no servidor de emails e protegido pelo GFl MailEssentials.

Selecione:

% Address stored in 'To’ field: GFl MailEssentials analisa o cabecalho do email e direciona os emails de
acordo com a necessidade. Se a analise de emails falhar, o email sera enviado para o endereco de email
especificado no campo Alternate address.

# Alternate address: GFl MailEssentials nao analisa os cabecalhos de email e todos os emails nessa caixa
de correio sao encaminhados para o endereco de email configurado em Alternate address.

4. Cliqgue em Add para adicionar os detalhes do servidor POP3. Selecione um POP3 Server adicionado
e clique em Update para substitui-lo pelas configuracoes digitadas.

5. Repita as etapas acima para adicionar varios servidores POP3.

6. Em POP3 Options, configure:

Check every (minutes) Especifique o intervalo do download em minutos.

Do not download mails  Especifique um tamanho maximo de download em KB. Se o email ultrapassar esse tamanho,

larger than

ele nao sera transferido por download.

If mail is larger, then: Opte por excluir emails com tamanho maior que o maximo permitido ou envie uma

mensagem para o postmaster.

8. Clique em Apply.

11.6.2 Configurar as opcdes de conexao discada

1. Acesse o n6 POP2Exchange e selecione a guia Dialup.

2. Selecione Receive mails by Dial-Up or Dial on Demand.
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POP3 Cialup

@Eﬁ Canfigure connection for POP3 downloading

Receive mail by Dial-Up or Oial on Demand

Dialup Settings

Cial-Up Metworking profile:

If not connected, dial
Process only when already connected

@ Dial an demand router

Username: |

Password: |

FProcess every (minutes): |1I:I

Schedule
Send every | Monday EI at |I:I:EIEI EI
Everyday at 00:00 Remove

Everyday at 01:00
Everyday at 02:00
Everyday at 03:00
Everyday at 04:00
Everyday at 05:00
Everyday at 06:00
Everyday at 07:00
Everyday at 08:00
Everyday at 09:00

Screenshot 141: Opcées de discagem

3. Selecione um perfil de rede dial-up e configure um nome de usuario e senha. As seguintes opcoes
estao disponiveis:

Use this Dial- Escolha o perfil de rede discada a ser usado.
Up Networking
profile

If not con- O GFI MailEssentials so discara se nao houver conexao.
nected, dial

Process only O GFI MailEssentials s6 processara o email se ja existir uma conexao.
when already
connected
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Dial on No caso de uma conexao com a Internet estabelecida automaticamente (como roteador de discagem
demand rou- sob demanda), selecione esta opcao. GFI MailEssentials coletara emails no intervalo especificado sem
ter: acionar uma conexao discada.

Username & Insira as credenciais utilizadas para fazer logon em seu Provedor de Servicos de Internet.

Password

Process every Digite o intervalo em minutos.
(minutes)

4. Na area Schedule, especifique as horas nas quais o GFl MailEssentials devera discar para coletar
emails.

5. Clique em Apply.

11.7 Transferir email de spam para as pastas da caixa de correio do
usuario
Quando o GFI MailEssentials estiver instalado no Microsoft® Exchange Server, emails de spam podem

ser salvos em um pasta de correio do usuario. Para obter mais informacdes, consulte Acoes de spam -
0 que fazer com emails de spam (pagina 148).

Se o GFI MailEssentialsNAO estiver instalado no Microsoft® Exchange Server, os emails de spam nao
podem ser direcionados para a pasta da caixa de correio de um usuario especifico por meio das Spam
Actions. No entanto, os emails podem continuar sendo encaminhados para a caixa de correio do
usuario, como descrito abaixo.

11.7.1 Microsoft® Exchange 2007/2010

Para configurar o Microsoft® Exchange 2007/2010 para encaminhar emails marcados para a pasta
Lixo Eletronico da caixa de email, uma Regra de Transporte devera ser criada.

IMPORTANTE

Em Spam Actions do GFI MailEssentials, selecione a acao Marcar o email com texto especifico
apenas. Se vocé selecionar qualquer outra acao, as mensagens detectadas como spam nao
chegarao a caixa de correio do usuario e, portanto, as regras de transporte configuradas nao
serao aplicaveis.

Para criar uma Regra de Transporte no Exchange 2007/2010:
1. Inicie o Console de Gerenciamento do Microsoft® Exchange.

2. Acesse Microsoft Exchange > Organization Configuration > Hub Transport e selecione o no
Transport Rules.

3. Clique em New Transport Rule.
4. Digite um nome para a nova regra (por exemplo, GFl MailEssentials sPaM) e clique em Next.
5. Na area Conditions, selecione When the Subject field contains specific words.

6. Na area Edit rule, clique em Specific Words para inserir as palavras usadas para marcar. Digite a
marca especificada nas acoes de spam de cada filtro de spam (por exemplo, [SPAM]) e clique em
Adicionar. Clique em OK quando todas as palavras forem adicionadas e clique em Next.
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7. Na area Actions, selecione Set the spam confidence level to value.
8. Na area Edit rule, clique em 0 e defina o nivel de confianca para 9. Clique em OK e em Next.
9. (Opcional) Configure as excecoes a essa regra de transporte e clique em Next.

10. Clique em New para criar a nova Regra de Transporte.

OBS.
Certifique-se de que a pasta Lixo Eletronico esteja ativada para as caixas de correio dos usuarios.

A regra de transporte criada encaminhara todos os emails que contém a marca GFl MailEssentials
para a pasta Lixo Eletronico dos usuarios.

11.7.2 Microsoft® Exchange Server 2003

O GFI MailEssentials inclui um utilitario Rules Manager que envia automaticamente emails marcados
como spam para a caixa de correio de usuarios.

IMPORTANTE

Usar o Rules Manager, em Spam Actions selecione a opcao Tag the email with specific text e
especifique uma tag.

Instale o Gerenciador de Regras no Microsoft® Exchange Server

1. Na maquina do GFI MailEssentials, acesse:

<GFI MailEssentials installation path>\GFI\MailEssentials\Antispam\

2. Copie os seguintes arquivos para uma pasta no Microsoft® Exchange Server:
» rulemgmtres.dll

= rulemgmt.exe

= rule.dll

= gfi_log.dll

3. No Microsoft® Exchange Server, abra um prompt de comando e altere o diretdrio para o local onde
os arquivos do Gerenciador de Regras foram copiados.

4. No prompt de comando, digite regsvr32 rule.dll

5. Na confirmacao, clique em OK.

Inicie o Gerenciador de Regras

1. No Microsoft® Exchange Server, acesse o local no qual os arquivos do Gerenciador de Regras foram
copiados e abra rulemgmt.exe.

2. Selecione um perfil do Microsoftt® Outlook (perfil MAPI) ou crie um novo perfil de login (quando
usar o Gerenciador de Regras pela primeira vez).

3. Cliqgue em OK para iniciar o Gerenciador de Regras.
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4. A janela principal do Gerenciador de Regras mostra todas as caixas de correio habilitadas no
Microsoft® Exchange Server. A cor das caixas de correio indica o status da caixa de correio:

» Azul - caixa de correio que tem regras configuradas

» Preto - caixa de correio que nao tem regras configuradas.

Configurar novas regras

1. Marque as caixas de correio para definir uma regra e clique em Configure....

OBS.
1. Novas regras podem ser adicionadas as caixas de correio que ja contém regras.

2. Selecione varias caixas de correio para configurar a mesma regra aplicavel a todas as caixas de
correio.

2. Na caixa de texto Rule Condition, digite a tag do email de mensagem de spam nas acdes de spam
GFI MailEssentials acoes de spam.

3. Especifique a Rule action:
» Selecione Delete para excluir um email que possui um assunto que contém a regra condicao

» Selecione Move to: para transferir emails de spam para uma pasta na caixa de correio. Digite o
caminho da pasta na qual salvar o email de spam. Se vocé especificar Inbox\Spam, uma pasta spam
sera criada na pasta Inbox. Se vocé especificar apenas Spam, a pasta sera criada no nivel superior
(mesmo nivel da caixa de entrada).

4. Clique em Apply para salvar o conjunto de regras.

Gerenciar varias regras
Mais de uma regra pode ser definida na mesma caixa de correio.

Exemplo: Exclua emails marcados com [Phishing] e mova emails marcados com [SPAM] para a
pasta Inbox\Spam.

1. Clique duas vezes em uma caixa de correio para abrir o dialogo Rules.
2. Uma lista de regras aplicaveis para a caixa de correio selecionada é exibida.

» Clique em Add rule para adicionar uma nova regra

e

: Selecione uma regra e clique em Edit rule para alterar as configuracdes da regra selecionada

B

- Selecione uma regra e clique em Delete rule para excluir a regra selecionada.

w

. Clique em Apply para salvar as alteracoes.

11.8 Transferir spam para a pasta do Exchange 2010

Quando o GFI MailEssentials for instalado em um servidor Microsoft® Exchange 2010, um usuéario
dedicado devera ser criado para usar a acao anti-spam Deliver email to mailbox - In Exchange
mailbox sub-folder. Configure o usuario dedicado no GFI MailEssentials Switchboard.
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OBS.
Se um usuario nao estiver configurado, o spam nao podera ser movido para uma subpasta da caixa
de correio.

Para configurar um usuario dedicado:

1. Inicie o GFI MailEssentialsSwitchboard a partir de Iniciar > Programas > GFI MailEssentials >
Switchboard.

2. Selecione a guia Move to Exchange

OBS.
Essa guia so sera exibida quando o GFI MailEssentials esta instalado no servidor Microsoft®
Exchange 2010.

3. Clique em Specify user account... para especificar o usuario dedicado.
4. Selecione uma das seguintes opcoes:

Move spam using an  Permite que o GFI MailEssentials crie um usuario automaticamente com todos os direitos neces-

automatically cre- sarios.
ated user
Move spam using Use um usuario criado manualmente. Especifique as credenciais (Domain\username e Password)

the following user de um usuario dedicado e clique em Set access rights para atribuir as permissoes necessarias ao
account usuario especificado.

OBS.

As credenciais de usuario especificadas manualmente devem ser dedicadas somente a este
recurso. Nome de usuario, senha e outras propriedades ndo devem ser alteradas no Microsoft®
Exchange ou no Active Directory. Caso contrario, o recurso nao funcionara.

5. Clique em Finish para aplicar as configuracoes.

6. Clique em OK.

11.9 Sincronizar dados de configuracao

Quando o GFI MailEssentials estiver instalado em diversos servidores, é importante manter os dados
de configuracao sincronizados entre servidores.

O GFI MailEssentials permite esse processo através de dois recursos que mantém varias instalacoes
doGFI MailEssentialssincronizadas:

» Agente de sincronizacao anti-spam - Este servico automatiza o processo de manutencao da sin-
cronia das configuracées anti-spam entre instalacoes separadas usando o servico Microsoft® BITS.

= Configuration Export/Import Tool - Este aplicativo permite a exportacao manual das definicoes
de configuracao doGFIl MailEssentials e a importacao para outras instalacoes.

GFl MailEssentials 11 Topicos diversos | 265



11.9.1 Agente de sincronizacdo anti-spam

Como funciona
O Anti-Spam Synchronization Agent funciona da seguinte forma:
1. Uma maquina de servidor que hospeda o GFI MailEssentials é configurada como o servidor mestre.

2. As outras maquinas de servidor nas quais o GFI MailEssentials esta instalado, sao configuradas
como servidores secundarios.

3. Os servidores secundarios carregam um arquivo contendo configuracdes para uma pasta virtual IIS
hospedada no servidor mestre por meio do servico Microsoft® BITS.

4. Quando o servidor mestre coleta todos os dados dos servidores secundarios, os dados sao extraidos
de arquivos individuais e mesclados em um Unico arquivo central.

5. Os servidores secundarios baixam esse arquivo central, o extraem e atualizam a instalacao local
do GFI MailEssentials para utilizar as novas configuracoes.

OBS.

1. Os servidores que colaboram na sincronizacao de configuracées devem usar a mesma versao do
GFI MailEssentials.

2. Os arquivos carregados e obtidos por download pelo agente de sincronizacao sao compactados
para limitar o trafego na rede.

3. Quando a sincronizacao falha por 3 vezes consecutivas, o GFl MailEssentials notifica o admi-
nistrador através de um email.

4. Configuracoes para a seguranca de email e mecanismos de filtragem de conteldo nao sao sin-
cronizados pelo agente.

Etapa 1: Configurar o diretdrio virtual do agente de sincronizacao no servidor mestre
Observacodes importantes

1. Apenas um servidor pode ser configurado como servidor mestre de cada vez.

2. Um diretorio virtual IIS deve ser criado apenas no servidor mestre.

3. Para configurar um servidor mestre, ele deve atender a uma das seguintes configuracées do sis-
tema:

Sistema operacional _ Servico de transferéncia inteligente de plano de fundo (BITS)

Microsoft®Windows Server Obrigatorio Obrigatorio

2012 Habilita o servico de transferéncia inteligente de plano de fundo (BITS) do
assistente Add Roles and Features do gerenciador de servidor.

Microsoft®Windows Server Obrigatorio  Obrigatorio

2008 com SP1 ou posterior Para mais informacées sobre como instalar o BITS consulte
http://go.gfi.com/?pageid=ME_InstallBITS2008

Microsoft®Windows Server Obrigatério Obrigatorio

2003 com SP1 ou posterior Para mais informacdes sobre como instalar o BITS consulte

http://go.gfi.com/?pageid=ME_InstallBITS2003
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Configuracao do diretério virtual

No Gerenciador dos Servicos de Informacoes da Internet (IIS), configure um diretorio virtual
compartilhado no site padrao do servidor mestre, como descrito abaixo.

1S 7.0

a. Carregue o console Internet Information Services (IIS) Manager, clique com o botao direito do
mouse no site padrao e selecione Add Virtual Directory.

b. No dialogo Add Virtual Directory, digite MESynchAgent como um alias do diretério virtual.

c. Especifique um caminho no qual armazenar o conteldo desse diretério virtual e clique em OK para
adicionar o diretério virtual.

OBS.
Anote o caminho configurado para referéncia.

d. Selecione o diretdrio virtual MESynchAgent e na visualizacao Features, clique duas vezes em SSL
Settings.

e. Desative a caixa de texto Require SSL e clique em Apply.

f. Retorne para a visualizacao Features do diretorio virtual adicionado e clique duas vezes em
Authentication.

g. Certifique-se de que somente a opcao Basic Authentication esteja ativada.

h. Clique com o botao direito do mouse em Basic Authentication e clique em Edit... para especificar
o Default Domain e Realm do nome do usuario e da senha usados para autenticacao pelas maquinas
escravas. Clique em OK e em Apply.

i. Retorne para a visualizacao Features do diretorio virtual MESynchAgent e clique duas vezes em
BITS Uploads.

j. Selecione Allow clients to upload files e selecione Use default settings from parent. Clique em
Apply.
IS 6.0

a. No console Internet Information Services (IIS) Manager, clique com o botao direito do mouse no
site padrao e selecione New > Virtual Directory.

b. No Virtual Directory Creation Wizard, digite MESynchAgent como um alias do diretério virtual e
clique em Next.

c. Especifique um caminho no qual armazenar o contetdo desse diretdrio virtual e clique em Next.

OBS.
Anote o caminho configurado para referéncia.

d. Selecione as caixas de texto Read e Write e desmarque todas as outras caixas de texto. Clique em
Next e Finish.

e. Cliqgue com o botao direito do mouse no diretério virtual MESynchAgent e selecione Properties.
f. Selecione a guia Directory Security e no grupo Authentication and access control clique em Edit.

g. No grupo Authenticated access, marque Basic Authentication e especifique Default domain e
Realm do nome de usuario e da senha usados para a autenticacao pelas maquinas escravas.
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OBS.
Certifique-se de que todas as outras caixas de texto estejam desmarcadas.

h. Cliqgue em OK.

i. Selecione a guia BITS Server Extension e selecione Allow clients to transfer data to this virtual
directory.

j. Clique em OK para fechar as propriedades do dialogo do diretdrio virtual.

Etapa 2: Configurar o servidor mestre doGFl MailEssentials

1. No servidor mestre, acesse <GFI MailEssentials installation path>\GFI\MailEssentials\AntiSpam\
e abra mesentcfg.msc.

2. Clique com o botao direito do mouse em Synchronization Agent > Configuration e selecione
Properties.
Configuration Properties |

Master ISIa'u'e I

| ™ (Configure this server as a master server if it merges and distributes
;1. | anti-spam data to slave servers.

[¥ Thiz GFl MailEssentials server is also @ master server. (There should
onty be 1 master server)

Published 115 virtual directory from where the antispam data will be
distributed:

cmessa

Wait for data from the following slave servers (hostnames) before
menging:
serverZ.mydomain.com Ad

serverd mydomain.com

Edit

Delete

il

Merge data now

oK Cancel | Apply |

Screenshot 142: Configurar um servidor mestre

3. Na guia Master, selecione This GFI MailEssentials Configuration server is also a master server e
digite o caminho completo da pasta configurada para armazenar o contetdo do diretorio virtual
MESynchAgent.

4. Clique em Add e digite o nome de host do servidor escravo. Clique em OK para adiciona-lo a lista.
Repita esta etapa e adicione todos os outros servidores escravos.
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OBS.

Certifique-se de configurar todas as maquinas nesta lista como servidores escravos. Caso
contrario, o agente de sincronizacao no servidor mestre nao mesclara os dados.

OBS.

Um servidor mestre também pode ser um servidor escravo. Nesse caso, o servidor mesclara seus
proprios dados aos dados carregados por outros servidores escravos. Para isso funcionar, também
€ necessario adicionar o nome de host do servidor mestre a lista de servidores escravos.

5. Se necessario, selecione um servidor escravo na lista e clique em Edit ou Delete para edita-lo ou
exclui-lo.

6. Clique em OK.

Etapa 3: Configurar servidores escravos
Observacodes importantes

1. Para configurar um servidor como escravo, ele deve atender a uma das seguintes especificacoes do
sistema:

= Microsoft® Windows Server 2008

» Microsoft® Windows Server 2003 - E recomendavel que vocé faca o download da atualizacéo do cli-
ente BITS 2.0 a partir de: http://go.gfi.com/?pageid=ME_BITS2003Update

2. Os servidores escravos carregam automaticamente um arquivo compactado que contém
configuracoes do diretorio virtual do IIS no servidor mestre. Portanto, nenhum diretorio virtual
devera ser criado em servidores escravos.

Configuracao do servidor escravo

1. No servidor secundario, acesse <GFI MailEssentials installation
path>\GFI\MailEssentials\AntiSpam\ e abra mesentcfg.msc.

2. Clique com o botao direito do mouse no né Anti-Spam Synchronization Agent > Configuration e
selecione Properties.
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Configuration Properties |

"Master Slave |

| ™ Corfigure this server as a slave server f it uploads anti-spam data to
;1. | the master server.

[¥ Thiz GFl MailEszentials server is a slave server

Host name: winservb tocdomainb.com
— Upload settings

URL: Il'tp:;",-"rrr'_.rdumain.cnm;"l"-"l ESynchAgent Port: IBD

¥ Credentials required User: Iadmin
Passward: I

— Anti-spam data transfers
i Automatic [plzad even I.': _I? hiaurs
0 MEIHIJEI| Download everp |1 _I? hours
Upload now Download now |
Mo transfers
[
Last update: {not available)

QK I Cancel Apphy

Screenshot 143: Configurar o servidor escravo

3. Na guia Slave, selecione This GFI MailEssentials server is a slave server.

4. No campo URL, especifique o URL completo do diretorio virtual hospedado no servidor mestre no
seguinte formato:

http://<master server domain name>/MESynchAgent
» Exemplo: http://mydomain.com/MESynchAgent

5. No campo Port, especifique a porta usada pelo servidor mestre para aceitar comunicacoes HTTP.

OBS.
Por padrao, o valor da porta é 80, que é a porta padrao usada pelo HTTP.

6. Selecione Credentials required e digite as credenciais utilizadas para a autenticacao em um
servidor mestre.

7. Selecione:
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Automatico A sincronizacao ocorre automaticamente em um determinado intervalo. No campo Upload every,
especifique o intervalo de carregamento em horas que determina com que frequéncia o servidor escravo
carregara as configuracoes no servidor mestre. No campo Download every, especifique o intervalo de
download em horas que determina com que frequéncia o servidor escravo verifica atualizagdes no
servidor mestre e faz o download dessas atualizacoes.

Observacodes importantes sobre a configuracao do intervalo:
#» Ointervalo de horaem hora para carregamento e download nao pode ser definido para o mesmo valor.
#» Ointervalo de hora em hora podera ser definido com um valor entre 1 e 240 horas.

» Erecomendado que o intervalo de download seja configurado para um valor menor que o do intervalo
de carregamento.

= Também é recomendado usar o mesmo intervalo para todos os servidores escravos.

Exemplo: Defina o intervalo de download para 3 horas e o intervalo de carregamento para 4 horas. Dessa
forma, os downloads sao mais frequentes que os carregamentos.

Manual Carregue e faca o download do arquivo compactado de configuracées manualmente. Para carregar as con-
figuracoes do servidor escravo no servidor mestre, clique em Upload now. Para fazer o download das con-
figuracoes mescladas atualizadas do servidor mestre, clique em Download now.

8. Clique em OK.

11.9.2 Exportar e importar configuracées manualmente

O GFI MailEssentials inclui uma ferramenta Configuration Export/Import para exportar configuracoes
de uma instalacao e importa-los em outra instalacao.

OBS.
As configuracdes podem também ser importadas e/ou exportadas da linha de comando. Para

obter mais informacoes, consulte Exportar/importar configuracoes via linha de comando (pagina
274).

Etapa 1: Exportar configuracoes existentes

1. Acesse <GFI MailEssentials installation path>\GFI\MailEssentials\ e inicie
meconfigmgr.exe.
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{ GFI MailEssentials Configuration Export/Import Tool M=l |

Use this tool to export the GF| MailEssentials configuration files to a specific location, or to import an exported
configuration back inta GF| MailEssentials.

Outpirt:

» ==== Exporting ... ====
= Copying Succeed

Impaort | Eit |

Screenshot 144: Ferramenta Exportar/importar configuracdo

OBS.
A duracao dos processos de exportacao depende dos tamanhos dos bancos de dados.

4. Clique em Export.

5. No dialogo Browse for Folder, escolha uma pasta para onde exportar as configuracoes e clique em
OK.

6. Quando terminar, clique em Exit.

Etapa 2: Copiar as configuracoes exportadas
1. Copie manualmente a pasta de onde as definicoes de configuracao foram exportadas.

2. Cole a pasta nas maquinas para onde importar as configuracoes.
Etapa 3: Importar configuracdes para uma nova instalacao

IMPORTANTE

Ao importar configuracoes, os arquivos importados substituem as configuracoes existentes (por
exemplo, as configuracoes do Source DNS) e podem exigir a reconfiguracao de determinadas
configuracoes de rede e acoes de spam.
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OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

1. Interrompa 0s seguintes servicos:

= GFI List Server

» GFI MailEssentials AS Scan Engine

» GFI MailEssentials Attendant

» GFI MailEssentials Autoupdater

» GFI MailEssentials AV Scan Engine

» GFI MailEssentials Backend

» GFI MailEssentials Enterprise Transfer
» GFI MailEssentials Legacy Attendant

= GFIl MailEssentials Quarantine Action Services
= GFI POP2Exchange

# 1IS Admin service

2. Acesse <GFI MailEssentials installation path>\GFI\MailEssentials\ e inicie
meconfigmgr.exe.

OBS.

A duracao do processo de importacao depende do tamanho dos bancos de dados a serem
importados.

4. Clique em Importar, escolha a pasta que contém os dados a serem importados e clique em OK.
AVISO

O processo de importacao substitui os arquivos de configuracao pelos arquivos encontrados nesta
pasta.
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OBS.

Algumas configuracoes importadas podem nao ser apropriadas para a instalacao do GFl
MailEssentials e talvez precisem ser redefinidas. Por exemplo, a configuracao do DNS, da lista de
dominios e dos servidores de perimetro pode ser diferente do servidor do qual as configuracoes
foram exportadas. Clique em Yes para iniciar o Post-Installation wizard do GFl MailEssentials para
redefinir configuracdes importantes.

Para obter mais informacoes, consulte Assistente pos-instalacao (pagina 45).

Também é recomendavel verificar as configuracoes a seguir, que nao sao definidas durante a
execucao do Post-Installation wizard.

= Directory Harvesting: deve ser verificada durante a importacao para um servidor que se
conecte a um Active Directory diferente ou um Active Directory localizado em um servidor dife-
rente. Para obter mais informacoes, consulte Coleta de diretorio (pagina 115).

= Spam Actions: algumas acdes de spam estao disponiveis apenas para os ambientes Microsoft®
Exchange. Se vocé importar configuracées para um ambiente diferente (por exemplo, um Ser-
vidor 11S), as acdes nao funcionarao. Para obter mais informacoes, consulte Acoes de spam - O
que fazer com emails de spam (pagina 148).

OBS.

Para obter mais informacoes sobre as configuraces a serem verificadas apds a importacao,
consulte:

http://go.gfi.com/?pageid=ME_CheckimportSettings

6. Quando terminar, clique em Sair.

7. GFI MailEssentials tente iniciar automaticamente os servicos que foram interrompidos na etapa 1.

IMPORTANTE

Outros servicos poderao ser interrompidos ao interromper o 1IS Admin service, como o servico
SMTP (Simple Mail Transfer Protocol). Reinicie esses servicos manualmente no miniaplicativo
Services.

11.9.3 Exportar/importar configuracées via linha de comando

Exportar configuracdes via linha de comando

1. No prompt de comando, altere o diretorio para a pasta-raiz de instalacao do GFI MailEssentials.
2. Chave:

meconfigmgr /export:”c:\MailEssentials Settings” /verbose /replace

Onde:

» "C:\MailEssentials Settings" -0 local para onde exportar os arquivos. Substitua pelo
caminho de destino desejado.

» /verbose - instrui a ferramenta a exibir o progresso ao copiar arquivos.

» /replace -instrui a ferramenta a substituir os arquivos existentes na pasta de destino.
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=F.;. GFI MailEssentials Configuration Export,/Import Tool

Copying [C:“Program Files“GFI“~MailEssentialssconfig.mdb]l - [C:~MailEssentials EI’
ettings~config.mdb]l ...

Done l
Copyving [C:“Program Files“GFI“MailEssentials“~autowhitelist_mdb] - [C:“MailEssen
Eials Settingssautovhitelist.mdh]l ...

one
Copying [C:“Program Files“GFI“~MailEssentialssData~weights.hspl —» [C:~MailEssent
ials Settings“weights _bspl ...
Done
Copving [C:“Program Files“GFI“MailEsszentials“userlist._.mdb]l] —> [C:“MailEssentials
DEettings\userlist.mdh] -

one

Copying [C:“Program Files“GFI“~MailEssentialssdatasreports.mdh] —> [C:~MailEssent
ials Settings“reports.mdb]l ...

Done

Done — press <Enter> to continue

Screenshot 145: Exportar configuracées via linha de comando

3. Reinicie os servicos interrompidos na etapa 1.

Importar configuracdes via linha de comando

1. Interrompa os seguintes servicos:

= GFI List Server

» GFI MailEssentials AS Scan Engine

= GFI MailEssentials Attendant

» GFI MailEssentials Autoupdater

» GFI MailEssentials AV Scan Engine

= GFI MailEssentials Backend

» GFI MailEssentials Enterprise Transfer

» GFI MailEssentials Legacy Attendant

= GFI MailEssentials Quarantine Action Services

» GFI POP2Exchange

= IS Admin service

2. No prompt de comando, altere o diretério para a pasta-raiz de instalacao GFI MailEssentials.
3. Digite:

meconfigmgr /import:”c:\MailEssentials Settings” /verbose /replace
Onde:

» "C:\MailEssentials Settings" - local onde os arquivos a serem importados estao loca-
lizados. Substitua pelo caminho onde os arquivos a serem importadas estao localizados.
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» /verbose - instrui a ferramenta a exibir o progresso ao copiar arquivos.

» /replace -instrui a ferramenta a substituir os arquivos existentes na pasta de destino.

AVISO

O processo de importacao substitui os arquivos de configuracao pelos arquivos encontrados nesta
pasta.

GFI MailEssentials Configuration Export,/Import Tool

Copying [C:“~MailEssentials Settingssconfig.mdh]l -> [C:“Program Files\GFI\HailEssl’
entials~config.mdhl ...

File exists. overwritten .
Copying [C:xMailEs=zentials Settingssautowhitelist.mdbh]l - [C:»Program Files>GFI-
MailEssentials“autowhitelist.mdb]l ...

File exists. overwritten

Copying [C:“~MailEssentials Settingssweights _hspl -» [C:“Program Files“GFI“~MailEs=s
sentialssData~weights . hspl ...

File exists, overuwritten

Copying [C:xMailEs=zentials Settingssuserlist.mdbh]l - [C:sProgram Files~GFI~MailE
szentialssuserlist . mdb]l ...

File exists. overwritten

Copying [C:“~MailEssentials Settingssreports.mdh]l -> [C:“Program Files“GFI“~MailEs=s
sentialssdatasreports .mdhl ...
File exists, overwritten

Importing ... Donet ====

Validating ... ====
VJalidating Anti—spam Action paths...
Validating Anti—spam Action paths...Done?
==== lalidating ... Done?
Done — press <Enter’ to continue

Screenshot 146: Importar configuragées via linha de comando

4. Reinicie os servicos interrompidos na etapa 1.

OBS.

Algumas configuracoes importadas podem nao ser apropriadas para a instalacao do GFl
MailEssentials e talvez precisem ser redefinidas. Por exemplo, a configuracao do DNS, da lista de
dominios e dos servidores de perimetro pode ser diferente do servidor do qual as configuracoes
foram exportadas. Clique em Yes para iniciar o Post-Installation wizard do GFI MailEssentials para
redefinir configuracdes importantes.

Para obter mais informacoes, consulte Assistente pos-instalacao (pagina 45).

Também é recomendavel verificar as configuracoes a seguir, que nao sao definidas durante a
execucao do Post-Installation wizard.

= Directory Harvesting: deve ser verificada durante a importacao para um servidor que se
conecte a um Active Directory diferente ou um Active Directory localizado em um servidor dife-
rente. Para obter mais informacoes, consulte Coleta de diretorio (pagina 115).

= Spam Actions: algumas acdes de spam estao disponiveis apenas para os ambientes Microsoft®
Exchange. Se vocé importar configuracées para um ambiente diferente (por exemplo, um Ser-
vidor 11S), as acdes nao funcionarao. Para obter mais informacoes, consulte Acoes de spam - O
que fazer com emails de spam (pagina 148).
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OBS.

Para obter mais informacoes sobre as configuracdes para verificar apos a importacao, consulte:

http://go.gfi.com/?pageid=ME_CheckimportSettings

11.10 Desabilitar o processamento de email

O desativamento do processamento de email desativa todas as protecoes oferecidas pelo GFlI
MailEssentials e permite que todos os emails (incluindo spam e emails mal-intencionados) acessem as
caixas de correio do usuario. Geralmente, o processamento de email s6 é desabilitado para solucionar

problemas.

Para ativar/desativar o processamento de emails no GFI MailEssentials:

1. Inicie o GFI MailEssentials Switchboard em Iniciar > Programas > GFI MailEssentials >

Switchboard e selecione a guia Troubleshooting.

5] GFI MailEssentials Switchboard

Ul Mode Troubleshooting |T|T:|c:ir1g I Quarantine I Cther |

;r_‘_:._;u Specify options which aid in troubleshooting

— Enable/Disable Email Processing

processing without needing to uninstall the product.

& Enghble Dizable

When troubleshooting it is sometimes necessany to enable/disable email

— Email backup before/after processing

emails before and after being processed by GF| MailEssentials.

¥ Keep a copy of every email before and after email processing

Backup copies of the emails will be copied to the following folders:

BT

C:%Program Files

w86 \G F I\ MailEssentials* Artispam* Source Archives
C:%Program Files (cB6)GF[\MailEssentials' Email Securty™ Source Archives

When troubleshooting it is sometimes necessary to keep a backup copy of

QK Cancel

Ppply

Screenshot 147: O GFI MailEssentials Switchboard: Solucdo de problemas

2. Clique em Enable ou Disabled para habilitar ou desabilitar o processamento de email

GFI MailEssentials
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OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

3. No dialogo Service Restart Required, clique em Yes para reiniciar os servicos.
4. Clique em OK.

11.11 Backup de email antes e depois do processamento

IMPORTANTE
Use esta opcao somente para solucionar problemas.

1. Inicie o GFI MailEssentials Switchboardem Iniciar > Programas > GFI MailEssentials > Switchboard
e selecione a guia Solucdo de problemas .

5] GFI MailEssentials Switchboard

Ul Mode Troubleshooting |T|T:|c:1'r1g I Guarantine I Cther |

=21 Specify options which aid in troubleshooting

— Enable/Disable Email Processing

When troubleshooting it is sometimes necessany to enable/disable email
processing without needing to uninstall the product.

® Engble Dizable

— Email backup before/after processing

When troubleshooting it is sometimes necessary to keep a backup copy of
emailz before and after being processed by GF| MailEssentials.

¥ Keep a copy of every email before and after email processing

Backup copies of the emails will be copied to the following folders:

C:MProgram Files §<86)\GFI"MailEssentials"Antispam*Source Archives
C:%Program Files (c86)"GF["MailEssentials* Email Securty™ Source Archives

oK Cancel Apply

Screenshot 148: O GFI MailEssentials Switchboard: Solucdo de problemas

2. Marque/desmarque a caixa de selecao Keep a copy of every email before and after email
processing para armazenar uma copia de cada email processado.

Todos os emails sao armazenados nos seguintes locais:

GFl MailEssentials 11 Topicos diversos | 278



» <GFI MailEssentials installation path>\GFI\MailEs-
sentials\AntiSpam\SourceArchives\

» <GFI MailEssentials installation path>\GFI\MailEs-
sentials\EmailSecurity\SourceArchives\

OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode
afetar o fluxo de emails e/ou a verificacao de emails.

3. Clique em OK.
4. No dialogo Service Restart Required, clique em Yes para reiniciar os servicos.

5. Cliqgue em OK.

11.12 Portas remotas

Portas remotas permitem que maédulos no GFI MailEssentials se comuniquem uns com os outros. Por
padrao, o GFI MailEssentials usa as portas:

= 9090 - usado pelo servico de back-end do GFI MailEssentials
= 9091 - usado pelo servico de atendedor do GFI MailEssentials
» 9091 - usado pelo servico AutoUpdater do GFIl MailEssentials

Verifique se ndo ha outros aplicativos (exceto GFI MailEssentials) escutando nessas portas. Se essas
portas forem usadas por outro aplicativo, altere o nimero dessas portas para portas que nao sao
usadas por outros aplicativos.

Para alterar as portas remotas:

1. Inicie o GFI MailEssentials Switchboardem Iniciar > Programas > GFI MailEssentials > Switchboard
e selecione a guia Outros.
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5] GFI MailEssentials Switchboard

Ul Mu:udel Tru:uul:uleshu:u:utingl Tracingl Quarantine  Dther |

a Configure other advanced options

— Remoting Parts

Remating ports enable the different GFI kailE zzentialz modules to communicate
with each ather. Ports which are used by third parties will rezult in lozs of
funchionality and conflicts.

Current Porkg:

[ ] IEIEIEIEI [5F] M ailE zzentialz Backend
9 IEHIIEH [5F] kM ailE zeentialz Attendant
[ ] IEEI'I b GF1 MailE zzentialz Autoupdater

— Failed tail Maotifications

Thiz option zends notifications to the administratars email addrezs when emailz
fail to be scanned for kalware and Content Filkering.

v Send Motifications on Failed b ail

] Caticel Apply

Screenshot 149: Alterar as portas remotas

2. Na area Remoting Ports, altere o nUmero da porta remota que uma porta que nao seja usada por

outros aplicativos.

3. Clique em Apply.

OBS.

Alguns servicos sao temporariamente interrompidos quando esta operacao é executada. Isso pode

afetar o fluxo de emails e/ou a verificacao de emails.

4. Clique em Yes para reiniciar os servicos exibidos.

5. Cliqgue em OK.

11.13 Monitorar a API de verificacao de virus

Quando o GFI MailEssentials estiver instalado em uma maquina com o Microsoft® Exchange, vocé
podera monitorar API de Verificacao de Virus usando o MMC do Monitor de Desempenho.

GFI MailEssentials
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OBS.

O Information Store Protection (VSAPI) nao é compativel com o Microsoft® Exchange Server 2013
porque o VSAPI foi removido do Microsoft® Exchange Server 2013.

11.13.1 Contador de desempenho no Windows 2003 Server

Para adicionar e exibir o contador do monitor de desempenho do Windows 2003 Server, siga estas
etapas:

1. Acesse Iniciar > Painel de Controle.
2. Na janela Painel de Controle, clique duas vezes em Ferramentas Administrativas.
3. Clique duas vezes em Desempenho para iniciar o MMC do Monitor de Desempenho.

4. No painel de visualizacao Monitor do sistema, clique em Adicionar para carregar o dialogo
Adicionar Contador.

5. Na lista suspensa Objeto de desempenho, selecione MSExchangelS.
6. Clique em Selecione contadores da lista.

7. Selecione qualquer contador Virus Scan que vocé precise adicionar. Para obter mais informacoes,
consulte Contadores do Monitor de Desempenho (pagina 283).

8. Clique em Add.

9. Repita as etapas 7 e 8 para adicionar todos os contadores de desempenho necessarios.

10. Clique em Close.

Os contadores de processos adicionados agora sao exibidos no Monitor de desempenho.

11.13.2 Contador de desempenho no Windows 2008 Server

OBS.

Em um ambiente do Microsoft® Exchange Server 2007/2010, os contadores do monitor de
desempenho VSAPO estao disponiveis apenas em maquinas com funcao de servidor Caixa de
Correio instalada.

Para adicionar e exibir o contador do monitor de desempenho do Windows 2008 Server, siga estas
etapas:

1. Acesse Iniciar > Painel de Controle > Ferramentas Administrativas > Monitor de Confiabilidade e
desempenho.

2. No dialogo do monitor, expanda Ferramentas de Monitoramento e selecione Monitor de
Desempenho.

3. No painel de visualizacao, clique em Adicionar para carregar a caixa de dialogo Adicionar
contadores.
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Add Counters |

— fvailable counters —Added counters

Select counters From compuker; Counter

I <Local computer = j Browse, .. | MSExchangels

e T ;I Wirus Scan Files Cleaned)sec
YWirus Scan Bytes Scanned

Wirus Scan Files Quarantined

Yirus Scan Files Cleaned
Wirus Scan Files Quarantined)sec

Yirus Scan Files Scanned/sec

Yirus Scan Folders Scanned in Background
Wikiie Sram Maceczmac laamad ;I

Instances of selected objeck:

|
I j Search |

Bdd == | REmme <« |

v show descripkion Help | OF I Cancel |

Descripkion:

Total number of separate files processed by virus scanner,

=
[

Screenshot 150: Adicionar contadores do monitor de desempenho VSAPI no Windows 2008 Server
4. Na lista suspensa Select counters from computer, selecione o computador a ser monitorado.
5. Na lista de contadores disponiveis, expanda MSExchangelS.

6. Selecione qualquer contador Virus Scan que vocé precise adicionar. Para obter mais informacoes,
consulte Contadores do Monitor de Desempenho (pagina 283).

7. Clique em Add.

8. Repita as etapas 6 e 7 para cada processo a ser monitorado.
9. Clique em OK para aplicar as alteracoes.

Os contadores de processos adicionados agora sao exibidos no Monitor de desempenho.

GFl MailEssentials 11 Tépicos diversos | 282



i Reliability and Performance Monitor

@I Filz | fickion  Wiew  Favorites  Window  Help | =8|
o #mEw|H
@Reliability and Performance o o B B i [l
=l | gw Monikaring Tools I_ ||f|}|x j' - I:ID.JIH ’I|.
i Performance Maonitor
Reliability Monitor 100
-1 Data Collector Sets
[ Reports
G0+
&0+
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20- J\W
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11:44:25 AM 11:43:15 AM 11:43:45 AM 11:44:24 AM

Lask 164,000 Average 164,000  Minirunm 164,000
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Shiow | Color | Scale | Counter | Insta... | F‘arentl Object | Compuker |
| 1.0 % Processar Time _Total - Processor YWWINSERVE
r 10.0 Wirus Scan Files Cleanedfsec - - MSExchangels  \\WINSERYE
|_ 1.0 Yirus Scan Files Quarantined  --- —-- MSExchangels

H;‘“ 1.0 Wirus Scan Files Scanned - - MSEcchangels

Screenshot 151: Monitorar arquivos de verificacdo de virus verificados no Monitor de Desempenho do Windows Server 2008

11.13.3 Contadores do Monitor de Desempenho

Os seguintes contadores do Monitor de desempenho VSAPI estao disponiveis:

Mensagens de Verificacdo de Virus
Processadas

Mensagens de Verificacdo de Virus
Processadas/s

Mensagens de Verificagcdo de Virus
Eliminadas

Mensagens de Verificacdo de Virus
Eliminadas/s

Mensagens de Verificacdo de Virus em
Quarentena

Mensagens de Verificagcdo de Virus em
Quarentena/s

Arquivos de Verificagdo de Virus
Verificados

GFI MailEssentials

Um valor acumulativo do nimero total de mensagens de nivel superior
processadas pelo verificador de virus.

Representa a velocidade na qual mensagens de nivel superior sao
processadas pelo verificador de virus.

NUumero total de mensagens de nivel superior eliminadas pelo
verificador de virus.

Velocidade na qual mensagens de nivel superior sao eliminadas pelo
verificador de virus.

Numero total de mensagens de nivel superior colocadas em quarentena
pelo verificador de virus.

Velocidade na qual mensagens de nivel superior sao colocadas em
quarentena pelo verificador de virus.

NUmero total de arquivos separados processados pelo verificador de
virus.
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Arquivos de Verificacdo de Virus
Verificados/s

Arquivos de Verificagdo de Virus
Eliminados

Arquivos de Verificacdo de Virus
Eliminados/s

Arquivos de Verificacdo de Virus em
Quarentena

Arquivos de Verificagcdo de Virus em
Quarentena/s

Bytes de Verificacao de Virus Verificados

Comprimento da Fila de Verificagdo de
Virus

Pastas de Verificacdo de Virus Verificadas
no Plano de Fundo

Mensagens de Verificacdo de Virus
Verificadas no Plano de Fundo

GFI MailEssentials

Velocidade na qual arquivos separados sao processados pelo verificador
de virus.

Numero total de arquivos separados eliminados pelo verificador de virus.

Velocidade na qual arquivos separados sao eliminados pelo mecanismo
verificador de virus.

NUmero total de arquivos separados colocados em quarentena pelo
verificador de virus.

Velocidade na qual os arquivos separados sao colocados em quarentena
pelo verificador de virus.

Numero total de bytes em todos os arquivos processados pelo verificador
de virus.
NUmero atual de solicitacoes pendentes na fila para verificagao de virus.

Namero total de pastas processadas pela verificacao em segundo plano.

0 nUmero total de mensagens processadas pela verificagao em segundo
plano.
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12 Solucdo de problemas e suporte

12.1 Introducao

Este capitulo explica como resolver problemas encontrados durante a instalacao do GFl
MailEssentials. As principais fontes de informacao disponiveis para solucionar esses problemas sao:

» Este manual - a maioria dos problemas pode ser solucionada com as informacdes nesta secao.

# Artigos do banco de dados de conhecimento da GFI

» Forum da Web

» Suporte técnico da GFI

12.2 Problemas comuns

O Painel mostra que nenhum e-
mail esta sendo processado;

ou

Somente emails de entrada e de
saida sao processados

Ap6s a instalagao do GFl
MailEssentials, alguns emails
mostram um corpo de mensagem
distorcido quando visualizados no
Microsoft® Outlook

GFI MailEssentials

1. Certifique-se de que a verificacao de emails nao esteja desabilitada no GFl
MailEssentials. Para obter mais informacées, consulte Desabilitar o processamento
de email (pagina 277).

2. Verifique varios servidores virtuais SMTP do Microsoft® IIS e certifique-se de que o
GFI MailEssentials esteja conectado ao servidor virtual correto. Para obter mais
informacoes, consulte Associacoes do servidor virtual SMTP (pagina 245).

3. O registro MX do dominio nao esta configurado corretamente. Certifique-se de

que oregistro MX aponte para o endereco IP do servidor que executa o GFl
MailEssentials.

4. Se os emails de entrada estiverem passando por outro gateway, certifique-se de
que o servidor de email executado no outro gateway encaminhe os emails de
entrada por meio do GFI MailEssentials.

5. Certifique-se de que os emails de saida estejam configuradas para serem
roteados por meio do GFl MailEssentials. Para obter mais informacoes, consulte
Instalar em um gateway de email ou servidor de retransmissao/perimetro (pagina
27).

6. Verifique se o servidor virtual SMTP usado pelo Microsoft® Exchange Server para
emails de saida é o mesmo servidor SMTP ao qual o GFI MailEssentials esta
conectado.

Para obter mais informacoes sobre como resolver esse problema, consulte:
http://go.gfi.com/?pageid=ME_MonitorProcessing

Esse problema ocorre nos emails que usam um conjunto de caracteres no cabecalho
da mensagem e um conjunto de caracteres diferente no corpo da mensagem.
Quando esses emails sdo processados pelo Microsoft® Exchange 2003, eles aparecem
distorcidos no Microsoft® Outlook. A Microsoft® lancou um hotfix para solucionar
esse problema.

Para obter mais informacées, consulte:

http://go.gfi.com/?pageid=ME_OutlookCharacters e http://go.gfi.com/?pageid=ME_
MessageGarbled
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Problema encontrado

O GFI MailEssentials esta
configurado para transferir
mensagens bloqueadas como
SPAM para uma subpasta da caixa
de correio dos usuarios. Clientes
conectados ao Microsoft®
Exchange via POP3 nao podem
exibir mensagens bloqueadas
como SPAM.

Atualizacoes automaticas falham,
no entanto, o download manual
via GFI MailEssentials
configuration funciona

Dados de configuracao nao podem
ser importados.

Comandos remotos nao funcionam

O processamento de emails esta
muito lento

Dados antigos nao estao
disponiveis no banco de dados ao
usar o Microsoft® Access.

Ainterface de quarentena mostra
o erro D10:Cannot access the
Quarantine Store database. Use
uma ferramenta de reparo de
banco de dados (como
esentutl.exe) para reparar o
banco de dados.

Erro ao receber emails:

Body type not supported by
Remote Host

GFI MailEssentials

Conecte-se ao Microsoft® Exchange usando IMAP.
Para obter mais informacoes, consulte:
http://go.gfi.com/?pageid=ME_POP3ViewSpam

Certifique-se de que conexdes nao autenticadas sejam permitidas na maquina do
GFI MailEssentials para o http://update.gfi.com na porta 80.

Para obter mais informacées, consulte:
http://go.gfi.com/?pageid=ME_AutoUpdatesFail

Verifique também o servidor proxy, se aplicavel.

Certifique-se de que a versao e a compilacao do GFI MailEssentials sejam idénticas
nas instalacoes de origem e de destino.

Para obter mais informacoes sobre como resolver esse problema, consulte:
http://go.gfi.com/?pageid=ME_ExpImpBuild

Consulte:

http://go.gfi.com/?pageid=ME_RemoteCommands

Isso pode ocorrer quando houver problemas de DNS na rede. Se o DNS nao estiver

funcionando corretamente, as pesquisas de DNS feitas por alguns filtros anti-spam
no GFl MailEssentials expirarao.

Para obter mais informacoes, consulte:
http://go.gfi.com/?pageid=ME_ProcessingSlow
Quando o banco de dados reports.mdb exceder 1.7 GB, o banco de dados sera

automaticamente renomeado para reports_<data>.mdb e um novo banco de dados
reports.mdb sera criado.

Para obter mais informacées sobre como resolver esse problema, consulte:
http://go.gfi.com/?pageid=ME_ReportDB
Consulte o http://go.gfi.com/?pageid=ME_esentutl para obter mais informacoes

sobre como usar esentutl.exe para reparar o banco de dados do armazenamento de
quarentena.

Este erro ocorre quando emails sao retransmitidos do servidor SMTP do IIS para o
servidor Microsoft® Exchange. Isso ocorre porque as versdes 4.0, 5.0 e 5.5 do
Microsoft® Exchange Server ndo sdo compativeis com mensagens MIME de 8 bits.
Para obter instrucoes sobre como desativar 8BITMIME no Windows Server 2003,
consulte:

http://go.gfi.com/?pageid=ME_TurnOff8bitMIME.
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Problema encontrado

Emails legitimos sao movidos para
a pasta failedmails

Preciso atualizar minha chave de
licenca ao atualizar para uma
nova versao?

Onde acessar a versao on-line
deste manual?

Causa

Quando o GFl MailEssentials nao puder verificar emails de entrada, esses emails nao
sdo entregues aos destinatarios, pois podem ter contetido mal-intencionado.GFI
MailEssentials move esses emails para a seguinte pasta: <GFI MailEssentials
installation path>\GFI\MailEssentials\EmailSecurity\failedmails\

Solucao

Se emails legitimos forem movidos para a pasta failedmails, eles poderao ser
manualmente reprocessados para a entrega. Para obter mais informacdes, consulte
Emails com falha (pagina 255).

Para obter mais informacdes sobre emails com falha, consulte:
http://go.gfi.com/?pageid=ME_FailedMails

Informagoes sobre licenciamento estao disponiveis em:
http://go.gfi.com/?pageid=ME_adminManualEN

A versao on-line deste manual esta disponivel em:
http://go.gfi.com/?pageid=GFl_Manuals

12.3 Mecanismos de verificacao e filtros

problema encontrado

Spam € enviado para a caixa de
correio dos usuarios

As paginas Email Blocklist, Whitelist
e/ou Content Filtering demoram
muito para carregar ou parecem
travadas

GFI MailEssentials

Siga a lista de verificacao a seguir para resolver o problema.

1. Verifique se a verificacao de emails esta desabilitada no GFI MailEssentials.
Para obter mais informacées, consulte Desabilitar o processamento de email
(pagina 277).

2. Verifique se todos os filtros obrigatorios estao habilitados. Para obter mais
informagdes, consulte Filtros anti-spam (pagina 109).

3. Verifique se os dominios locais estao configurados corretamente. Para obter
mais informacoes, consulte Dominio local (pagina 243).

4. Verifique se os emails estao passando pelo GFI MailEssentials ou se o GFI
MailEssentials esta conectado ao servidor virtual SMTP do IIS correto.

5. Verifique se a localizagao ‘%TEMP%' (que, por padrao, é a pasta
‘C:\Windows\Temp’) contém uma grande quantidade de arquivos.

6. Verifique se o nimero de usuarios usando GFI MailEssentials excede o nimero
de licencas adquiridas.

7. Verifique se a lista de permissao esta configurada corretamente. Para obter
mais informacées, consulte Lista de permissao (pagina 141).

8. Verifique se as acoes estao configuradas corretamente. Para obter mais
informagoes, consulte Acdes de spam - O que fazer com emails de spam (pagina
148).

9. Verifique se o filtro da analise bayesiana esta configurado corretamente. Para
obter mais informagdes, consulte Analise bayesiana (pagina 138).

Para obter mais informacées sobre como resolver esse problema, consulte:
http://go.gfi.com/?pageid=ME_SpamChecklist

Limite o nUmero de entradas na lista a 10.000.
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Problema encontrado

O SpamRazer nao faz o download de
atualizacoes

Emails nao estdo sendo incluidos na
lista de exclusao temporaria

Estou recebendo emails com spam de
meu dominio.

Os emails enviados de remetentes na
lista de permissao sao bloqueados.

Spam nao entregue a subpasta Micro-
soft® Exchange ou spam que nao esta
sendo enviado para a subpasta deter-
minada no Outlook em um ambiente
do Microsoft® Exchange Server 2010

GFI MailEssentials

1. Certifique-se de que sua chave de licenca é valida.

2. Certifique-se de que a portas necessarias estao abertas e que seu firewall
esta configurado para permitir conexdes com o servidor do GFl MailEssentials.
Para obter mais informacoes, consulte Configuracoes da porta do firewall
(pagina 26).

3. Certifique-se de que, se for o caso, as configuracoes do servidor proxy para
conexao com a Internet estejam corretas.

Para verificar o funcionamento do filtro Lista de exclusao temporaria:
Etapa 1: Confirme se o filtro Lista de exclusdo temporaria esta habilitado

Nas propriedades do filtro Lista de exclusao temporaria, certifique-se de que a
opcao Enable Greylist esteja selecionada.

Etapa 2: Verificar enderecos excluidos

Nas exclusoes de IP e email nas propriedades da Lista de exclusao temporaria,
certifique-se de que nao ha exclusdes incorretas (como *@*.com).

Etapa 3: Use esentutl.exe para garantir que o banco de dados da Lista de
exclusdo temporaria ndao esteja corrompido.

Para obter mais informacées, consulte: http://go.gfi.com/?pageid=ME_esentutl

Alguns emails com spam contém um falso endereco de email "SMTP FROM"
contendo o mesmo dominio do destinatario. Pode parecer que o email é
proveniente de um usuario local.

1. Habilite a Estrutura de politicas do remetente no filtro anti-spam do
SpamRazer para bloquear emails originados de enderecos falsos. Para obter
mais informacdes, consulte SpamRazer (pagina 110).

2. Crie um registro SPF para o seu dominio. Para obter mais informagoes,
consulte http://go.gfi.com/?pageid=ME_CreateSPFRecord.

3. Certifique-se de que o SpamRazer esta configurado para ser executado com
uma prioridade maior que o modulo Whitelist. Para obter mais informacaes,
consulte Classificar filtros anti-spam por prioridade (pagina 151).

1. Emails na lista de permissao podem ser bloqueados se tiverem contedo ou
anexos que violem as regras anti-malware, pois essas regras tém ordem de
prioridade maior que a lista de permissao. Certifique-se de que os emails
bloqueados nao violem as regras anti-malware.

2. Certifique-se de que as prioridades do filtro estejam definidas para que a lista
esteja acima de qualquer tipo de filtro que esteja bloqueando email legitimos.
Para obter mais informacoes, consulte:
http://go.gfi.com/?pageid=ME_BlockedWhitelistedSenders

1. Confirme se esse recurso esta configurado corretamente. Para obter mais
informagdes, consulte Transferir spam para a pasta do Exchange 2010 (pagina
264).

2. Consulte http://go.gfi.com/?pageid=ME_Autodiscoverlssues para obter
informacoes detalhadas sobre como resolver esse problema.
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12.4 Gerenciamento de email

Nenhum aviso de isencao de
responsabilidade é adicionado a
emails de saida

Alguns caracteres no texto do aviso
de isencao de responsabilidade nao
sao exibidos corretamente

Os emails enviados para o servidor da
lista sao convertidos para texto
simples

Usuarios internos receberao um
relatorio de ndo entrega ao enviar o
email para o list server quando o GFI
MailEssentials for instalado em uma
maquina de gateway

Emails enviados por determinados
usuarios ou enviados para
determinados usuarios nao sao
monitorados.

12.5 GFI SkyNet

Avisos de isencéo de responsabilidade so serdo adicionados a emails de saida
provenientes de dominios protegido pelo GFI MailEssentials.

Avisos de isencao de responsabilidade nao serao adicionados quando:

# Emails forem enviados de dominios que nao estiverem especificados na lista
de dominios locais.

= Emails forem enviados para os dominios que estejam na lista de dominios
locais, pois eles serao considerados emails internos.

Certifique-se de que todos os dominios locais estejam especificados no dialogo
Inbound email domains. Para obter mais informagées, consulte Dominio local
(pagina 243).

Configure o Microsoft® Outlook para no usar a codificacio automatica e forcar o
GPO a usar a codificagao correta.

Para obter mais informacdes sobre como resolver esse problema, consulte:
http://go.gfi.com/?pageid=ME_Outlook2003Encoding

Os emails enviados para o Servidor de lista sao convertidos em mensagens de
texto simples apenas quando o formato original do email for RTF. Envie emails
em formato HTML para manter o formato original

Para obter mais informacées sobre como usar o recurso List Server se o GFl
MailEssentials estiver instalado em um gateway, consulte:

http://go.gfi.com/?pageid=ME_ListServerGateway

Regras de monitoramento de email nao monitorar emails enviados do e para o
administrador do GFl MailEssentials e o endereco de email ao qual os emails
monitorados sao enviados. Regras de monitoramento de email também nao se
aplicam aos emails enviados entre usuarios internos com o mesmo
armazenamento de informacoes.

A GFI mantém um repositorio de banco de dados de conhecimento que contém respostas para os
problemas mais comuns. A GFI SkyNet sempre tem a listagem mais atualizada de perguntas e patches
do suporte técnico. Caso as informacoes deste guia ndao resolvam seus problemas, consulte a GFlI

SkyNet em http://kb.gfi.com/.

12.6 Forum da Web

O forum da Web da GFI oferece suporte técnico de usuario para usuario. Acesse o forum da Web em:

http://forums.gfi.com/

12.7 Solicitar suporte técnico

Se os recursos aqui mencionados nao ajudarem vocé a resolver seus problemas, contate a equipe de
suporte técnico da GFI preenchendo o formulario de solicitacao de suporte online ou por telefone.

= Online: Para enviar a solicitacdo de suporte, preencha o formulario e siga rigorosamente as ins-
trucoes nesta pagina: http://support.gfi.com/supportrequestform.asp

GFI MailEssentials
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» Telefone: Para obter o nUmero de telefone do suporte técnico de sua regiao, visite: http://www.g-
fi.com/company/contact.htm

OBS.

Ao contatar o suporte técnico, tenha sua ID de cliente em maos. A ID de cliente é o nUmero da
conta online atribuido a vocé durante o registro das suas chaves de licenca na area do cliente da
GFl em: http://customers.gfi.com.

Responderemos a sua pergunta em até 24 horas, dependendo do seu fuso horario.

12.8 Documentacao

Se 0 manual ndo atender as suas expectativas ou se vocé tiver sugestoes para melhora-lo, envie um
email para documentation@gfi.com.
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13 Apéndice - Filtragem bayesiana

O filtro Bayesian é uma tecnologia anti-spam usada no GFI MailEssentials. E uma técnica adaptativa
baseada em algoritmos de inteligéncia artificial, reforcados para resistir a mais ampla variedade de
técnicas de spam disponiveis hoje em dia.

Este capitulo explica como funciona a filtragem bayesiana e como ela pode ser configurada e
treinada.

OBS.

1. O filtro anti-spam Bayesian fica desativado por padrao. E altamente recomendado que vocé
treine o filtro Bayesiano antes de habilita-lo.

2. GFI MailEssentials deve funcionar por pelo menos uma semana para que o filtro Bayesiano
atinja o desempenho ideal. Isso é necessario porque o filtro Bayesiano adquire a taxa de deteccao
mais alta quando se adapta aos padrdes do seu email.

Como o filtro de spam Bayesiano funciona?

A filtragem Bayesiana é baseada no principio de que a maioria dos eventos é dependente e que a
probabilidade que um evento ocorra no futuro pode ser inferida com base nas Ultimas ocorréncias do
evento.

OBS.

Consulte os links abaixo para obter mais informacdes sobre a base matematica da filtragem
bayesiana:

http://go.gfi.com/?pageid=ME_BayesianParameterEstimation

Esta mesma técnica foi adaptada pelo GFI MailEssentials para identificar e classificar as mensagens de
spam. Se um snippet de texto geralmente ocorre em emails de spam, mas nao em emails legitimos,
seria razoavel assumir que o email é spam.

Criar um banco de dados de palavras bayesiano personalizado

Antes que a filtragem bayesiana seja usada, um banco de dados com palavras e itens (por exemplo,
um sinal de §, enderecos IP e dominios, etc) deve ser criado. Isso pode ser obtido a partir de uma
amostra de email de spam e um email valido (denominados "nao spam”).

A probabilidade de o valor ser atribuido a cada palavra ou dispositivo é baseado em calculos que
levam em consideracao a frequéncia com que essa palavra ocorre em spam em vez de nao spam. Isso
¢ feito ao analisar os emails de saida dos usuarios e spam conhecidos: Todas as palavras e itens em
ambos os conjuntos de email sao analisados para gerar a probabilidade de que uma determinada
palavra aponte para o email que é spam.

Essa probabilidade é calculada como o seguinte exemplo:

Se a palavra "hipoteca” ocorrer em 400 dos 3.000 emails de spam e em cinco dos 300 emails legitimos,
a probabilidade de spam sera de 0,8889 (por exemplo, [400/3000] / [5/300 +400/3000]).

Criar um banco de dados de emails ndao spam personalizado

A analise do email ndo spam é feita no email da empresa e, portanto, é adequada a uma determinada
empresa.
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» Exemplo: Uma instituicao financeira pode usar a palavra "hipoteca” muitas vezes e obter um
numero excessivo de falsos positivos se estiver usando um conjunto de regras anti-spam gerais. Por
outro lado, a filtragem bayesiana, se for adequada a sua empresa por meio de um periodo de trei-
namento inicial, leva em consideracao emails de saida validos da empresa e reconhece os emails envi-
ados (e reconhece "hipoteca” como sendo usada em mensagens legitimas), podera ter uma melhor
deteccao de spam e uma taxa muito baixa de falsos positivos.

Criar um banco de dados de spam bayesiano

Além de email ndo spam, o filtro bayesiano também contém um arquivo de dados de spam. Esse
arquivo de dados de spam deve incluir um grande nimero de amostras de spam. Além disso, ele
também deve ser constantemente atualizado com os mais recentes spams pelo software anti-spam.
Isso garante que o filtro bayesiano reconheca tendéncias de spam mais recentes, o que resulta em
uma alta taxa de deteccao de spam.

Como a filtragem bayesiana é feita?

Uma vez que os bancos de dados de nao spam e spam foram criados, as probabilidades de palavras
podem ser calculadas e o filtro esta pronto para o uso.

Na chegada, os novos emails sao divididos em palavras e as palavras mais relevantes (aquelas que sao
mais significativas para identificar se o email € spam ou nao) sao identificadas. Usando essas
palavras, o filtro bayesiano calcula a probabilidade de a mensagem ser um spam. Se a probabilidade
for maior que o limite, a mensagem sera classificada como spam.

OBS.
Para obter mais informacoes sobre a filtragem bayesiana e suas vantagens, consulte:
http://go.gfi.com/?pageid=ME_Bayesian

Treinar o filtro de analise bayesiana

OBS.

O filtro de analise bayesiana também pode ser treinado usando pastas pUblicas. Para obter mais
informacoes, consulte Configurar o filtro bayesiano (pagina 139).

E recomendavel que o filtro de analise bayesiana seja treinado com base no fluxo de email da
empresa por um periodo de tempo. Também é possivel que a analise bayesiana seja treinada com
base em emails enviados e recebidos, antes que o GFl MailEssentials seja instalado usando o
assistente de analise bayesiana. Isso permite que a analise bayesiana seja habilitada imediatamente.

Este assistente analisa fontes de:
= emails legitimos: por exemplo, uma pasta de itens enviados da caixa de correio

» mensagens de spam: por exemplo, uma pasta da caixa de correio dedicada a emails de spam.

Etapa 1: Instalar o assistente de analise bayesiana
0 assistente de analise bayesiana pode ser instalado em:

» Uma maquina que se comunica com o Microsoft® Exchange, para analisar os emails em uma caixa
de correio

» Uma maquina com o Microsoft Outlook instalado, para analisar os emails no Microsoft Outlook

Para instalar o assistente de analise bayesiana:
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1. Copie o arquivo de instalacao do Bayesian Analysis Wizard.exe para a maquina selecionada. Ele
esta localizado em: GFI MailEssentials caminho de instalacdo\AntiSpam\BSW\

2. Abrir o Bayesian Analysis Wizard.exe.

3. Na tela inicial, escolha o idioma e revise o Contrato de licenca do usuario final. Clique em Next.
4. Selecione a pasta de instalacao e clique em Next.

5. Clique em Install para iniciar a instalacao.

6. Clique em Finish quando a instalacao for concluida.

Etapa 2: Analisar emails legitimos e emails com spam
Para iniciar a analise de emails usando o Assistente de Analise bayesiana:

1. Carregue o assistente de analise bayesiana em Start > Programs >GF| MailEssentials >GFI
MailEssentialsBayesian Analysis Wizard.

2. Clique em Next na tela de boas-vindas.
3. Escolha se deseja:

» Criar um novo arquivo de Perfil de spam bayesiano (.bsp) ou atualizar um arquivo existente. Espe-
cifigue o caminho onde deseja armazenar o arquivo e o nome do arquivo.

» Atualize o perfil de spam bayesiano usado pelo filtro de analise bayesiana diretamente quando ins-
tala-lo na mesma maquina do GFI MailEssentials.

Clique em Next para prosseguir.
4. Selecione como o assistente acessara os emails legitimos. Selecione:

= Use Microsoft Outlook profile configured on this machine: obtém emails de uma pasta de emails
no Microsoft Outlook. O Microsoft Outlook deve estar em execucao para usar esta opcao.

» Connect to a Microsoft® Exchange Server mailbox store: recupera emails de uma caixa de cor-
reio do Microsoft® Exchange. Especifique as credenciais de logon na proxima tela.

» Do not update legitimate mail (ham) in the Bayesian Spam profile: ignore a recuperacao de
emails legitimos. Pule para a etapa 6.

Clique em Next para continuar.

5. Depois que o assistente se conectar a origem, selecione a pasta que contém a lista de emails
legitimos (por exemplo, a pasta de itens enviados) e clique em Next.

6. Selecione como o assistente acessara a fonte de emails com spam. Selecione:

» Download latest Spam profile from GFIl website: faz o download de um arquivo de perfil de spam
que seja atualizado regularmente coletando mensagem dos principais sites de spam. Uma conexao
com a Internet é necessaria.

» Use Microsoft Outlook profile configured on this machine: recupera spam a partir de uma pasta
de emails no Microsoft Outlook. O Microsoft Outlook deve estar em execucao para usar esta opcao.

» Connect to a Microsoft® Exchange Server mailbox store: recupera spam de uma caixa de correio
do Microsoft® Exchange. Especifique as credenciais de logon na proxima tela.

» Do not update Spam in the Bayesian Spam profile: ignora a recuperacao de emails com spam.
Pule para a etapa 8.

Clique em Next para continuar.
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7. Depois que o assistente se conectar a origem, selecione a pasta que contém a lista de emails com
spam e cliqgue em Next.

8. Clique em Next para iniciar a recuperacao das fontes especificadas. Esse processo pode levar
varios minutos para ser concluido.

9. Clique em Finish para fechar o assistente.

Etapa 3: Importar o perfil de spam bayesiano

Quando o assistente nao for executado no servidor do GFI MailEssentials, importe o arquivo do Perfil
de spam bayesiano (.bsp) para o GFI MailEssentials.

1. Mova o arquivo para a pasta Data no caminho de instalacao doGFI MailEssentials.

2. Reinicie o GFI MailEssentials AS Scan Engine e os servicos do GFI MailEssentials Legacy Attendant.
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14 Glossario

A
Acdes de spam
Acdes executadas nos emails com spam recebidos, como excluir email ou enviar para a pasta
e Lixo eletronico.
Active Directory
Uma tecnologia que proporciona diversos servicos de rede, incluindo servicos do diretério
LDAP.
AD
Consulte Active Directory
Armazenamento de quarentena
Um repositério central do GFI MailSecurity onde todos os emails bloqueados sao mantidos até
que sejam analisados por um administrador.
Arquivamento recursivo
Sistema de arquivamento que contém varios niveis de subarquivos (ou seja, arquivos dentro
de arquivos). Também conhecidos como arquivos aninhados.
Aviso de isencao de responsabilidade
Uma instrucao para identificar ou limitar o intervalo de direitos e obrigacoes de destinatarios
de emails
B
BITS
Consulte Servico de transferéncia inteligente de plano de fundo
Botnet
Uma rede de computadores infectados que funcionam de forma auténoma e sao controlados
por um hacker/cracker.
C

Cabecalhos de email

Informacgoes que precedem o texto do email (corpo) em uma mensagem de email. Essas infor-
macoes incluem remetente, destinatario, assunto, data e hora de envio e recebimento, etc.

Cavalo de Troia

Software mal-intencionado que compromete um computador fazendo-se passar por um
software legitimo.
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CIDR
Consulte Roteamento entre Dominios sem Classificacao

Coleta de diretério

Ataques a emails nos quais enderecos de emails conhecidos sao usados como um modelo para
criar outros enderecos de email.

Comandos remotos
Instrucdes que facilitam a possibilidade de executar tarefas remotamente.

Componente de Acesso a Dados da Microsoft

Uma tecnologia da Microsoft que oferece aos desenvolvedores uma forma homogénea e con-
sistente de desenvolvimento de software que possa acessar praticamente qualquer arma-
zenamento de dados.

Criptografia PGP
Um sistema criptografico de chave publica muito usado para criptografar emails.

DMZ
Consulte Zona desmilitarizada

DNS
Consulte Sistema de Nomes de Dominio

DNS MX
Consulte Troca de emails

Exploracao
Um método de ataque que utiliza vulnerabilidades conhecidas dos aplicativos ou sistemas ope-
racionais para comprometer a seguranca de um sistema.

Falsos negativos
Emails com spam que nao sao detectados como spam.

Falsos positivos
Emails legitimos que sao identificados incorretamente como spam.

Feeds RSS

Um protocolo utilizado por sites para distribuir conteldo (feeds) que é frequentemente alte-
rado (por exemplo, noticias) para assinantes.
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Filtragem bayesiana

Uma técnica anti-spam na qual um indice de probabilidades estatisticas baseado em trei-
namento de usuarios é usado para identificar spam.

Filtro da lista de exclusdao temporaria

Um filtro anti-spam que bloqueia emails enviados por spammers para nao reenviar uma men-
sagem quando uma nova mensagem for recebida.

G
Gateway
O computador (servidor) em uma LAN que esta diretamente conectado a uma rede externa.
No GFI MailSecurity, gateway se refere a servidores de email da empresa que recebe email de
dominios externos.
H
Ham
Email legitimo
HTTP
Hypertext Transfer Protocol - Protocolo usado para transferir dados de hipertexto entre ser-
vidores e navegadores da Internet.
I
1M
Consulte Servicos de Informacoes da Internet
IMAP
Consulte Protocolo IMAP
L
LDAP

Consulte Protocolo LDAP

Lista de bloqueio
Uma lista de enderecos ou dominios de email dos quais emails devem ser rejeitados pelos usu-
arios.

Lista de bloqueio em tempo real

Bancos de dados online de enderecos IP de spam. Os emails recebidos sao comparados com
essas listas para determinar se foram enviados por usuarios bloqueados.

Lista de permissao
Uma lista de enderecos de email e dominios dos quais os emails sao sempre recebidos
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Lista de servidores

Um servidor que distribui emails enviados para listas de discussao e boletins informativos e
gerencia solicitacoes de assinatura.

M

Malware

Todos os tipos de software maliciosos que sao projetados para comprometer a seguranca de
computadores e que normalmente se espalham através de métodos mal-intencionados.

MAPI
Consulte MAPI

MDAC
Consulte o Componente de Acesso a Dados da Microsoft

Mecanismo de descompactacao

Um mddulo de verificacao que descompacta e analisa arquivos compactados (por exemplo,
arquivos .zip ou .rar) anexados a um email.

Mecanismo de verificacao de virus

Uma tecnologia de deteccao de virus implementada em softwares antivirus que é responsavel
pela deteccao de virus.

MIME
Consulte MIME

MSMQ
Consulte Servicos de Enfileiramento de Mensagens da Microsoft

NDR
Consulte Notificacao de falha na entrega

Notificacdo de falha na entrega
Uma mensagem de email enviada para o remetente sobre um problema de entrega de email.

Pasta publica

Uma pasta comum que permite que o usuario do Microsoft Exchange compartilhe infor-
macoes.

Phishing
O processo de aquisicao de informacdes pessoais confidenciais com o objetivo de fraudar indi-
viduos, normalmente através do uso de comunicacoes falsas
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POP2Exchange

Um sistema que coleta mensagens de email de caixas de correio POP3 e as roteia para o ser-
vidor de email.

POP3
Consulte Protocolo POP ver.3

Protocolo IMAP

Um dos dois protocolos padrao da Internet mais usados para a recuperacao de emails. O
outro é o POP3.

Protocolo LDAP

Um protocolo de aplicativo usado para consultar e modificar servicos de diretoério executados
em TCP/IP.

Protocolo POP ver.3

Um protocolo de cliente/servidor para armazenar emails para que os clientes possam esta-

belecer uma conexao com o servidor POP3 a qualquer momento e ler o email. Um cliente de
email estabelece uma conexao TCP/IP com o servidor e, por meio da troca de uma série de

comandos, permite que os usuarios leiam o email.

Protocolo SMTP
Um padrao de Internet usado para a transmissao de emails através de redes IP.

Protocolo SSL
Um protocolo para garantir uma comunicacao integral e segura entre redes.

Q

Quarentena

Um banco de dados de emails no qual emails detectados como spam e/ou malware sao arma-
zenados em um ambiente controlado. Os emails em quarentena nao sao uma ameaca ao ambi-
ente de rede.

RBL
Consulte a Lista de bloqueio em tempo real

Recuperador de HTML

Um médulo de filtragem do GFI MailSecurity que verifica e remove codigo de scripts HTML de
emails.

Regras de monitoramento de email
Regras que permitem a replicacao de emails entre enderecos de email.

Respostas automaticas
Uma resposta de email enviada automaticamente quando emails sao recebidos.
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Roteamento entre Dominios sem Classificacao
Uma notacao de enderecamento IP que define um intervalo de enderecos IP.

Servico de transferéncia inteligente de plano de fundo

Um componente dos sistemas operacionais Microsoft Windows que facilita a transferéncia de
arquivos entre sistemas usando a largura de banda de rede inativa.

Servicos de Enfileiramento de Mensagens da Microsoft
Uma implementacao de fila de mensagens para os sistemas operacionais Windows Server.

Servicos de Informacodes da Internet

Conjunto de servicos baseados na Internet criado pela Microsoft Corporation para servidores
de Internet.

Servidor/gateway de perimetro

O host em uma LAN que esta diretamente conectado a uma rede externa. No GFl MailEs-
sentials, gateway de perimetro se refere aos servidores de email da empresa que recebem
emails de dominios externos.

Sistema de nomes de dominio

Um banco de dados usado por redes TCP/IP que permite a traducao de nomes de host em
enderecos IP e fornece outras informacoes relacionadas ao dominio.

SMTP
Consulte Protocolo SMTP

Software antivirus
Software que detecta malware, como Cavalos de Troia, em emails, arquivos e aplicativos.

SSL
Consulte Protocolo SSL

T

Troca de emails
O registro DNS utilizado para identificar os enderecos IP dos servidores de email do dominio.

w

WebDAV

Uma extensao do HTTP que permite aos usuarios gerenciar arquivos remotamente e de modo
interativo. Usado para gerenciar email na caixa de correio e na pasta publica do Microsoft
Exchange.
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Zona desmilitarizada

Uma secdo com acesso a Internet de uma rede que nao faz parte da rede interna. Nor-
malmente, funciona como gateway entre as redes internas e a Internet.

Zumbi
Um computador infectado que faz parte de uma Botnet através de malware.
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