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Access Point Wireless Intelbras WAG 200 E 54 Mbps

Parabéns, vocé acaba de adquirir um produto com a
qualidade e seguranca Intelbras.

O Access Point WAG 200 E fornece uma solugéo prética
para redes domésticas e de pequenas e médias empre-
sas. Com ele é possivel integrar sua rede, com fio e Wi-
reless, podendo assim compartilhar o acesso a Internet,
arquivos e interconectar diversos dispositivos.
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Especificagoes técnicas

Access Point Wireless Intelbras WAG 200 E 54 Mbps
com tecnologia Extended Range

IEEE 802.11g/ IEEE 802.11b / IEEE802.11e /

Padroes IEEE802.3/ IEEE802.3u / IEEE802.3 / IEEE802.1x
Protocolo (Camada 2) CSMA/CA, CSMA/CD
Portas | LAN 110/100 Mbps Auto MDI/MDI-X RJ45
Faixade ', 4 24835 GHz
freqiiéncia

Suporte a Access Point/Access Point Cliente/
Operagao Access Point Repetidor/Bridge/Multi-Bridge e
WDS

11 g: 54/48/36/24/18/12/9/6 Mbps (automa-
tico)
11 b: 11/5,5/3/2/1 Mbps (automatico)

Taxa de
transferéncia

7]

E Faixa de 1a 11 (EUA, Canada) / 1 a 13 (Brasil)

2 canais 1a 13 (Europa) / 1 a 14 (Japao)

% Propagacao  DSSS (espalhamento espectral de sequién-
<] espectral cia direta)

5

2 = BPSK, QPSK, CCK e OFDM (BPSK/QPSK/16-
& Modulagio 1, \\/6a-QAM)

©

o

Interno até 100 m, externo até 300 m (padrao de
distancia limitada a um ambiente)*.
Distancia de  Interno até 200 m, externo até 600 m (utilizando
transmissao  eXtended Range™ que aumenta o alcance de 2 a
3 vezes limitado ao mesmo ambiente)*
* Fatores ambientais podem interferir nesses valores.

Poténcia (com 20 dBm
antena)

Antena 4 dBi

Conexao da

(Removivel) - Conector SMA reverso
antena



T0BASE-T: UTP categoria do cabo
3, 4,5 (maximo 100 m)
Cabeamento suportado 100BASE-TX: UTP categoria do cabo
5, 5e (maximo 100 m)
EIA/TIA-568 100 Q2 STP (méximo 100 m)

LEDs indicadores PWR, SYS, LAN, WLAN

E de ali . Entrada: 100-240 VAC/50-60 Hz
onte de alimentagao g, i4a: 9 VDC /0,6 A

Temperatura operacional: 0 °C a 40 °C (32 °F a

104 °F)
Caracteristicas Temperatura de armazenamento: -40 °C a 70 °C
de ambiente (-40 °F a 158 °F)

Umidade operacional: 10% a 90%
Umidade de armazenamento: 5% a 95%

(180 x 126 x 33 mm) com o conector SMA
da antena

Dimensoées

®Internet Explorer, ®Windows, ®Windows XB ® Windows Vista s&do marcas
registradas ou marcas comerciais da Microsoft Corporation nos Estados
Unidos ou em outros paises ou regioes.

®Linux é uma marca registrada de Linus Torvalds.

®Macintosh é uma marca registrada da Apple Incorporation nos Estados
Unidos e em outros paises.

®Firefox é marca registrada da Mozilla Foundation.

®FreeBSD é marca registrada da FreeBSD Foundation.

®Unix é uma marca registrada de The Open Group.



Caracteristicas

= Conformidade com os padrdes IEEE802.11g, IEEE802.11b,
IEEE802.3, IEEE802.3u;

= Tecnologia de transmissdao LAN Wireless eXtended Range™
2x-3X;

= Taxas de transferéncia de dados via LAN Wireless a
54/48/36/24/18/12/9/6 Mbps ou 11/5.5/2/1 Mbps;

= Oferece criptografia de seguranga WEP de 64/128/152 bits;

= Fornece autenticaggo WPA/WPA2 e WPA-PSK/WPA2-PSK com
criptografia TKIP/AES;

= Servidor DHCP incorporado para distribuicdo de enderecos IP;
= Filtro de acesso através de enderecos MAC;

= Suporte a multiplos modos de operagdo (Access Point, Cliente,
Repetidor, Bridge Ponto a Ponto e Ponto/Multiponto);

= Fornece estatisticas de trafego;
= Suporte a atualizacao de firmware via navegador Web;

= Suporte a administracao remota via Web.



Introducao

O Access Point WAG 200 E adota tecnologia de transmissdo 54
Mbps. No modo dindmico 54 Mbps, o Access Point pode conectar
dispositivos IEEE802.11b e 802.11g ao mesmo tempo em um am-
biente integrado.

A tecnologia de transmissao WLAN eXtended Range™ 2x a 3x
permite que a distancia de transmissao seja de 2 a 3 vezes maior
que a das solugdes tradicionais (IEEE802.11g e IEEE802.11b — até
600 m), conforme testes em campo aberto e a faixa de transmisséao,
portanto, é estendida de 4 a 9 vezes.

A configuracao através da interface Web facilita a instalacéo e
administracao. Antes de instalar o Access Point, leia atentamente
este guia para conhecer as suas funcoes principais.

Obs.: Para maiores informacgoes, consulte a sessédo Ajuda na inter-
face Web de configuragéo.



Produto

Painel frontal
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Access Point Wireless 54 Mbps Qo] ‘ {

Painel frontal

O painel frontal do WAG 200 E consiste de LEDs que indicam o
status das conexodes. Veja a tabela a seguir.

Nome Acao Descricao
O Apagado Sem alimentacéo.
Aceso Alimentacéo ligada.
Apagado O Access Point nédo esta funcionando corretamente.
SYS Aceso O Access Point esta sendo inicializado.
Piscando O Access Point esta funcionando corretamente.

Nao ha nenhum dispositivo conectado a porta
Apagado correspondente.
Ha um dispositivo conectado a porta correspon-
dente, mas sem atividade.
Ha um dispositivo ativo conectado a porta corres-
pondente.

LAN Aceso

Piscando

Apagado A funcao Wireless esta desativada.

WLAN Piscando A funcédo Wireless esté ativada.

Descrigcao dos LEDs



Painel posterior
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Painel posterior

O painel posterior contém as seguintes conexdes:

Antena removivel;
Botao Reset (para restauracao das configuracoes de fabrica);

Uma porta RJ45 LAN 10/100 Mbps para conexao do Access Point
com os dispositivos de redes locais;

Conector de alimentacao (POWER): use somente o adaptador de
alimentacao fornecido com o Access Point. Se outro adaptador
for utilizado, podera resultar em danos ao produto.



Conexao

Requisitos do sistema

Ponto de rede para conexdo ao servico de acesso banda larga a
Internet (xDSL/Cabo/Ethernet) ou a rede da empresa;

Um roteador Ethernet com servidor DHCP ativado;
Protocolo TCP/IP instalado em cada equipamento conectado;

Navegador Web, como Microsoft Internet Explorer® 6.0 ou Mozilla
Firefox® 2.0 ou superiores;

Dispositivos compativeis com 802.11g ou 802.11b, como um
Adaptador Wireless.

Requisitos do ambiente de instalagao

Evite exposigao direta a luz solar ou aparelhos como aquecedor,
ar-condicionado ou ventilagao;

Nao coloque em locais fechados ou muito apertados. Estabeleca
no minimo 5 cm de espaco livre em cada lado do equipamento;

Instale o Access Point em um local ventilado (especialmente se
for dentro de armario ou rack);

Temperatura operacional: 0° C a 40° C (32° F a 104° F);

Umidade relativa para operacdo: 10% a 90% UR, nao-conden-
sante.

Conexao do Access Point

A figura a seguir exemplifica uma infra-estrutura de rede que incor-
pora o WAG 200 E. Uma rede de infra-estrutura contém um Access
Point como concentrador da rede Wireless. Para uma conexao tipica
de Access Point, siga o procedimento:
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1. Identifique o local ideal para o Access Point. O melhor lugar
normalmente é perto do centro da area da conexao Wireless de
seu(s) dispositivo(s). Siga as instrugdes do item Requisitos do
Ambiente para a Instalagao;

2. Conecte no ponto de rede disponivel para o Access Point;

3. Ajuste a direcdo da antena. Normalmente, a posicao vertical é
a mais apropriada;

4. Para conectar um PC de mesa ou notebook a rede, certifique-se
de instalar um adaptador para conexao Wireless.

Modem ADSL

Exemplo de infra-estrutura de rede incorporando o WAG 200 E
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Instalacao

Configuracao TCP/IP

Depois de conectar o Access Point WAG 200 E a rede, é necessa-
rio configura-lo. O endereco IP padrdo do Access Point Wireless
€ 10.0.0.10, e a mascara de sub-rede padrao é 255.255.255.0. Se
necessario, esses valores podem ser alterados. Neste guia, serao
usados os valores padrao para descri¢cao da configuracao.

Hé& dois modos de configurar o endereco IP para seus PCs (Dindmico
e Estatico), aqui seré explicado o modo Estatico.

= Configuracdo do Endereco IP Estatico

1. Configure o protocolo TCP/IP de seu computador.

2. Configure os parametros da rede. O endereco IP é 10.0.0.xxx
("xxx" varia de 1 a 254), méascara de sub-rede é 255.255.255.0 e 0
Gateway é 10.0.0.10 (endereco IP pré-configurado do roteador).

Obs.: O enderego IP 10.0.0.10 ndo deve ser utilizado em seu
computador, a menos que sejam alterados os valores padroes do
Access Point.

= Ping
E possivel executar o comando ping no prompt de comando para
verificar a conexao da rede entre seu computador e o AP,

Exemplo no Windows® XP:

e Abra um prompt de comando e digite p/ing 70.0.0.70 e depois
pressione Enter.

* Se o resultado for similar ao resultado exibido na figura a seguir,
a conexao entre seu computador e o AP foi estabelecida.



rompt de comando [ O]
C:\>ping 10.8.0.10
Disparande contra 18.8.0.18 con 32 bytes de dados:
Resposta de 18.0.0. tempo=7ns TIL=64
Resposta de 10.0.0. tenpo=3ns TT

Resposta de 18.0.0. tenpo-3ns 1T
Resposta de 10.0.0.10: tenpo=Bns TTL=64

Estatisticas do Ping para 18.8.8.10
Pacotes: Enuiad 4 i

Recebidoe Perdidos = B (Bx de perdad,
Aproximar um nimero em nilissegundos:
inimo = 3nms, Miximo = 8ms, Média = 5m:

(S

Se o resultado for similar ao resultado exibido na figura abaixo,
significa que seu computador nédo foi conectado ao AP.

rompt de comando [_]

C:\>ping 10.0.8.18
contra 18.8.0.18 con 32 hytes de dados:

tempo limite do pedido.
tempe limite do pedido.
tenpe limite do pedido.
tempo limite do pedido.

Estatisticas do Ping para 10.0.8.18:
Pacotes: Enviados = 4, Recebidos = B, Perdidos = 4 <188z de perda>,

C:nom

Em caso de falha, verifique os seguintes itens:

* A conexao entre seu computador e o Access Point esta correta?
(O LED da porta LAN devera acender).

* A configuracdo do protocolo TCP/IP de seu computador esta
correta?



Obs.:

Se necessario, configure o protocolo TCP/IP de seu computador.
Para instrugdes sobre como efetuar esta operagado, consulte a
secao Configuracao do Computador.

Se o Enderego IP do Access Point for 10.0.0.10, o Enderego IP
de seu computador devera estar dentro da faixa de 10.0.0.1 a
70.0.0.254.

0 /P 10.0.0.10 nao deve ser utilizado em seu computador, a menos
que os valores padrées do Access Point sejam alterados.

Configuragao WEB

Através da interface Web, utilizando um navegador (Internet Ex-
plorer® 6/Mozilla Firefox® 2.0 ou superiores) seréa facil configurar
e gerenciar o WAG 200 E. A interface Web poder4 ser utilizada em
qualquer sistema operacional Windows®, Macintosh® ou Unix®
(Linux®, FreeBSD®, etc.) com um navegador Web compativel.

Conecte seu PC ao Access Point digitando http://10.0.0.70 no campo
de endereco do navegador web.

| htp:jr10.0.0.107 |

Login no Access Point

Logo apds, uma janela de login sera exibida, semelhante a mostrada
na figura a seguir.

Nos campos Nome de usudrio e senha, digite admin em ambos,
com letras minusculas. Clique no botdo OK ou pressione a tecla
Enter.



Access Poink Wireless Intelbras WaG200E

Mome de usudrio: Iﬁ vI

Senha: I

[ Lembrar minha senha

OF I Cancelar

Login no Windows

Obs.: Se a tela anterior ndo aparecer, significa que seu navegador
foi configurado para utilizar um proxy. No Internet Explorer®, abra o
menu Ferramentas>0Opg¢oes da Internet>Conexdes>Configuragcdes
da LAN, desabilite a opgcao Usar um servidor proxy para a rede
local e cliqgue em OK para terminar (este caminho se aplica ao
Internet Explorer®).
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Configuracies da Rede Local (LAN)

— Configuracdo aukomatica

A configuracdo aukormatica poderd anular as configuracdes manuais.
Para usar as configuragfes manuais, desabilite a configuragdo
automatica,

[ Detectar automaticamente as configuracdes

[ Usar script de configurago automatica

Endereso;

—Servidor prosxy

Usar umn servidor proxy para a rede local (estas configuracdes
ndo se aplicam a conexdes dial-up ou YRR,

Endereso; I Parta: IBD By ancadas |

™| r&ousar proxy pata endetecos locais

Ok I Cancelar |

Apos fazer o login com sucesso, é possivel configurar e administrar
o Access Point via navegador Web. E possivel visualizar o Status,
ajustar as configuragoes basicas de LAN e Wireless, ajustar as con-
figuracées avangadas de DHCP e Wireless e realizar a Manutengéo
do Sistema. A direita, ha explicagdes e instrucdes detalhadas sobre
a pagina correspondente. Apos aplicar qualquer configuragéo,
clique no botéao Salvar.

= Status: esta pagina exibe a configuracdo atual do AP. Todas as
informacoes sao somente para leitura. Na parte superior da pa-
gina seré possivel visualizar a versao do firmware e do hardware
do equipamento.

= LAN: este campo exibe as configuracdes atuais da rede local
(Endereco MAC, Enderego IP e a Mdscara de Sub-rede).



= Wireless: Este campo exibe informagdes basicas ou status da
funcdo Wireless, incluindo Modo de operacgdo, SSID, Canal,
Modo, Endereco MAC e Endereco IP.

= Estatisticas de trafego: este campo exibe o montante de bytes
e pacotes enviados e recebidos pelo AP

= Tempo ativo do sistema: este campo exibe o tempo de funciona-
mento desde a Ultima vez em que o AP foi ligado ou reiniciado.

Status

Versao de Firmware;

Versdo de Hardware;

1.0.0 Build 080625 Rel.46985n
WAGZO0E 1.0 08140201

LAN

Endereco MAC:
Enderego IP:

Mascara de Sub-Rede:

00-1D-0F-E5-EA-EB
10.0.0.10
295.255.255.0

Wireless

Modo de Operagéo:
SSID:

Canal:
Modo:
Endereco MAC:

Enderego IP:

Actess Point (AP)
INTELBRAS

1"

54Mbps (802.110)
00-1D-0F-E5-EA-E6
10.0.0.10

Estatisticas de Trafego

Bytes:

Pacotes:

Recebido Enviado
0 6232
0 a0

Tempo Ativo do Sistema:

0 dia(s) 00:00:37 Atualizar

17



LAN

Nesta pagina, configure os parametros de IP da interface LAN.

LAN

Tipo de Conex&o LAN: lm
Endereco IP: W

Mascara de Sub-Rede: W
Gateway Padrao: IUUUU—

Endereco MAC: 00-14-E0-A4-7B-12

Sakear |

Rede

= Tipo de Conexao LAN: selecione /P Dindmico para obter o ende-
reco IP do servidor DHCP, ou selecione /P Estatico para configurar
o endereco IP manualmente.

Endereco IP: digite o endereco IP de seu Access Point em nota-
¢ao decimal com pontos entre os octetos (pré-configuracdo de
fabrica: 10.0.0.10).

= Mascara de Sub-rede: um endereco de 32 bits (4 octetos) que de-
termina o tamanho da rede. Normalmente, é usado 255.255.255.0
como padrao, que permite até 254 enderegos IP.

= Gateway Padrao: o gateway deve estar na mesma sub-rede de
seu endereco IP.

= Endere¢o MAC: o endereco fisico do Access Point, tal como visto
da LAN. O valor nao pode ser mudado.

Obs.: Se o Endereco IP for trocado, é necessario usar o novo en-
dereco IP para fazer o login no Access Point. Se o novo endereco
IP da LAN definido néo estiver na mesma sub-rede, o pool de
Enderecgos IP no servidor DHCP né&o entrara em vigor até que eles
sejam reconfigurados.
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Wireless

- Wireless
+ Configuragies
+ Modo Wireless

« Seguranca
+ Filtro de MAC
« Estatisticas

Menu Wireless

Neste menu hé cinco submenus: Configuragées, Modo Wireless,
Seguranca, Filtro MAC e Estatisticas.

Configuracoes
Configuragoes Wireless

SSID:  |INTELBRAS
Regido: I Brasil j
Atengdo: Esteja certn de que escolheu o pais correto para estar em conformidade com as leis loca

Configuragdes incorretas podern gerar interferéncia.

Canal: " -
Modo: S4Mbps (BO2.11g) =
Salvar |

Configuragées Wireless

= SSID: digite um valor de até 32 caracteres. O mesmo nome (SSID)
deve ser atribuido a todos os dispositivos Wireless em sua rede.
O SSID padréao é INTELBRAS, porém é recomendado modificar
o nome de sua rede (SSID) para um valor diferente. Este valor
diferencia maiusculas de minusculas. Por exemplo, MEUSSID
nao é igual a meussid.

* Regiao: selecione sua regido através da lista. Este campo es-
pecifica a regido onde a fungdo Wireless do AP sera utilizada. E
19



ilegal usar a fungao Wireless do AP em uma regido que nao seja
aquela especificada neste campo.

= Canal: selecione a freqUiéncia operacional. Nao é necessario
mudar o canal Wireless a menos que haja problemas de interfe-
réncia com outro equipamento sem fio nas imediagoes.

= Modo: selecione o modo Wireless desejado. As opcoes séo:

* 54 Mbps (802.11g): ambas as estagoes Wireless 802.11g e
802.11b podem se conectar ao Access Point.

* 11 Mbps (802.11b): somente estacoes Wireless 802.11b podem
se conectar ao Access Point.

Obs.: O padrao pré-configurado é o modo 54 Mbps (802.11g),
que permite que os dispositivos com interface 802.11g e 802.11b
possam se conectar ao Access Point.

Modo de operacao Wireless

Para modos de operacgéo, proceda conforme a figura a seguir:
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Configuragio do Modo Wireless

¢ Desativar Wireless

« Access Point (AP)
¥ Afivar Broadcast de SSID

¢ Cliente
[~ Ativar WDS
& SSID: [INTELBRAS

" MAC do AP:

" Repetidor

MAC do AP:

¢ Repetidor Universal

MAC do AP:

o Bridge (Ponte a Ponto)

[~ Com Maodo AP

MAC do AP:

¢ Bridge (Ponto/Multiponto)
[T Com Modo AF

macdosPt: [
macaoapz [
macdoars: [
macdosps: [
macdoars [
macdosps: [

Site Survey I

Salvar I

Mota: O método de seguranga atual pode se torar invalido apds alterar o modo Wireless



= Desativar Wireless: o radio do Access Point pode ser habilitado
ou desabilitado para permitir ou negar a associagao de equi-
pamentos Wireless. Se ativado, esses equipamentos poderao
conectar-se ao AP. Caso seja desativado, eles nao terdo acesso
ao AP,

O AP possui seis modos operacionais: Access Point, Cliente,
Repetidor, Repetidor Universal, Bridge (Ponto a Ponto) e Bridge
(Ponto/Multiponto).

A distancia de operagdo ou cobertura de sua conexdo Wireless
varia significativamente dependendo do posicionamento fisico do
Access Point. Para um melhor resultado, posicione seu AP:

= Proximo ao centro da area onde as estagcoes Wireless estarao
distribuidas.

= Em uma posicéo elevada.

= Distante de fontes potenciais de interferéncia, como computa-
dores, fornos microondas, e telefones sem fio.

= Com a antena posicionada para cima (Vertical).
= Distante de grandes superficies metalicas.

Obs.: O ndo cumprimento dessas recomendacoes pode compro-
meter o desempenho ou impossibilitar a conexdao com o AR

= Access Point: este modo permite que equipamentos com interfa-
ce Wireless, incluindo outros APs em modo Cliente, Repetidores,
Repetidores Universais e Bridges estabelecam uma conexao com
o AP

* Ativar Broadcast de SSID: neste modo, o Access Point reali-
zara a difusdo (broadcast) de seu nome (SSID) pela interface
Wireless.

= Cliente: neste modo, o AP Cliente agira como um dispositivo
Wireless que permitira que dispositivos com interface por cabo
se conectem ao AP principal.
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Ativar WDS: neste modo, o AP Cliente pode se conectar ao AP
com WDS (Sistema de Distribuicdo Wireless) ativado ou desa-
tivado. Se ativado, o trafico da rede cabeada sera distribuido
pela rede Wireless e vice-versa (operando como um cliente
normal). Os APs trabalharao em conjunto como se fossem um
Unico AP, aumentando a &rea de cobertura Wireless. Se os ou-
tros APs de sua rede suportarem WDS, habilite esta opcao.

* SSID: insira o SSID do AP que deseja conectar.

* MAC do AP: insira o endereco MAC do AP (BSSID) que deseja
conectar.

= Repetidor: um repetidor Wireless é um AP com suporte a WDS
que possui seu préprio BSSID, retransmitindo dados para um
AP raiz (Root AP) ao qual esta associado. O repetidor Wireless
retransmite o sinal entre suas estacoes e o AP raiz para aumentar
o alcance Wireless. Digite o endereco MAC do AP Raiz no campo
MAC de AP

= Repetidor universal: neste modo, APs sem suporte a WDS
podem se comunicar compartilhando o mesmo SSID e se com-
portando como um Unico AP com grande &rea de cobertura.

Veja a seguir um exemplo de como configurar o modo repetidor
Wireless:

1. Configure o modo operacional dos APs;
a) Configure AP1 no Segmento LAN 1 no modo Access Point.

b) Configure AP2 no modo Repetidor com o Enderegco MAC de
seu AP raiz (AP1).

c) Configure AP3 no modo Repetidor com o Endereco MAC de
seu AP raiz (AP2).

23



STA1 Segmento LAN 1

Repeticao Wireless

2. Verifique os parametros de seguranca Wireless para todos os
Access Point, se houver;

3. Verifique a conectividade das LANs. Um dispositivo em qualquer
segmento de LAN deve poder se conectar a Internet ou compartilhar
arquivos e impressoras com qualquer outro dispositivo (PC, servi-
dores, etc) conectados a quaisquer dos trés segmentos WLAN.

Obs.: E possivel aumentar esta repeticdo adicionando outros 2
Access Points configurados no modo Repetidor. Porém, como as
configuragées de repetidor se comunicam no modo Half-duplex, a
largura da banda diminui na medida em que forem acrescentados
Repetidores a rede. Além disso, vocé pode estender o alcance da
rede Wireless com a utilizagdo de antenas omni direcionais de
maior poténcia.

= Bridge (Ponto a Ponto): este modo conecta dois APs em modo
Bridge para conectar duas LANs cabeadas. Digite o Endereco
MAC do outro AP no campo MAC do AP.

¢ Com o modo AP: ao selecionar esta opgao, seu AP também
suportara o modo AP quando estiver no modo Bridge (Ponto
a Ponto).

Veja a seguir, um exemplo de como configurar a Bridge (Ponto a
Ponto):

24



Segmento LAN 1 Segmento LAN 2

AP1 AP2

Bridge Ponto a Ponto

1. Configure o AP1 no Segmento LAN 1 no modo Bridge Ponto a
Ponto;

2. Configure o AP2 no Segmento LAN 2 no modo Bridge Ponto a
Ponto;

3. O AP1 deve ter o endereco MAC do AP2 no campo MAC do AP e
o AP2 deve ter o enderegco MAC do AP1 em seu campo de MAC
do AP;

4. Configure e verifique os seguintes parametros para ambos os
Access Point:

* Ambos usam o mesmo canal e as mesmas configuragdes de
seguranca (se as configuracoes de seguranca estiverem em
uso).

» Verifique a conectividade nos segmentos LAN 1 e LAN 2. Um
dispositivo de rede em qualquer dos segmentos LAN podera
se comunicar ou compartilhar arquivos e impressoras com
quaisquer outros dispositivos (PCs, servidores, etc) do outro
segmento.
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= Bridge (Ponto/Multiponto): este modo conecta o AP a até 6
APs também no modo Bridge para conectar duas ou mais LANs
cabeadas. Digite o Endereco MAC dos outros APs nos campos
MAC do AP1 até MAC do AP6.

* Com o modo AP: ao selecionar esta opgéo, seu AP também
suportara o modo AP quando estiver no modo Bridge (Ponto/
Multiponto).

Veja a seguir, um exemplo de como configurar a Bridge Multi-
ponto:

Segmento LAN 2

Segmento LAN 1

Bridge de Ponto/Multiponto

1. Configure o AP1 (principal) no Segmento LAN 1 no modo Bridge
Ponto/Multiponto. Os Enderecos MAC de AP2 e AP3 (secunda-
rios) deveréo ser colocados nos campos MAC do AP1 e MAC do
AP2 na interface do AP1;

2. Configure o AP2 no Segmento LAN 2 no modo Bridge Ponto/Mul-
tiponto com o Endereco MAC do AP1 no campo MAC do AP1;
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3. Configure o AP3 no Segmento LAN 3 no modo Bridge Ponto/
Multiponto com o Endereco MAC de AP1 no campo MAC do
AP1.

Verifique os seguintes parametros para todos os Access Points:

= Todos os Access Points devem usar o mesmo canal e configu-
ragcoes de seguranca, se houver.

= Todos as APs secundérios devem ter o endereco MAC do AP1
em seu campo MAC do AP1 e o AP principal deve ter todos os
enderecos MAC dos APs Ponto/Multiponto.

= Verifique a conectividade das LANs. Um dispositivo de rede em
qualquer dos segmentos LAN podera se comunicar ou compar-
tilhar arquivos e impressoras com quaisquer outros dispositivos
(PCs, servidores, etc) de outro segmento.

= Dispositivos Wireless ndo poderédo se conectar aos Access Points
Intelbras WAG 200 E na situagdo acima. Se vocé quiser que as
estacdes Wireless acessem qualquer segmento LAN, devera ser
adicionado um outro Access Point Intelbras WAG 200 E configu-
rado no modo Access Point (AP) em qualquer segmento LAN.

Obs.: E possivel estender o bridge Ponto/Multiponto acrescentando
Access Points configurados no modo Ponto/Multiponto para cada
segmento LAN adicional. O alcance da rede Wireless também
pode ser estendido com a utilizagdo de antenas omni direcionais
de maior poténcia.

Site Survey

Ap0s selecionar o modo e pressionar Site Survey, uma lista é exi-
bida com todas as redes Wireless ao alcance do AP e dependendo
do modo escolhido, conectar-se a um dos mesmos.
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Lista de Aps

Total AP:8  Procurando APs
1D BSSID SSID Sinal Canal Seguranga Escolha
1 FE-B4-BE-BE-0B-EF WIRELESS 3dB 1 Desativado Conectar
2 00-10-0F-E7-0B-CO LCAP 5dB B Afivado Conectar
3 00-0E-E8-52-15-C7 iptime 27 dB 11 Desativado Conectar
4 00-18-E0-A4-7B-12 INTELBRAS B0 dB 11 Desativado Conectar
5 00-14-78-6A-DB-1C ISEC 31dB 11 Afivado Conectar
g 00-1E-E3-00-0A-85 LCAP1 -1de 11 Afivado Conectar
7 00-1E-E3-00-0A-0D rede? 3dB 1 Ativado Conectar
g 00-1A-3F-48-12-C2 ITEC2 32dB 3 Ativado Conectar
Atualizar

= SSID: o nome da rede, com até 32 caracteres.

= BSSID: o Endereco MAC do AP,

= Sinal: a poténcia do sinal recebido do AR

= Canal: o canal no qual o AP est4 operando.

= Seguranga: indica se a rede esta utilizando seguranca (cripto-
grafia) ou nao.

= Escolha: escolha um AP da lista para a conexao.

Pressione Conectar para estabelecer conexao com o AP seleciona-

do. Apds isso, as configuracdes do modo Wireless serdo exibidas

novamente. Salve as configuracoes e reinicialize o AP para efetivar

as mudancas.

Obs.: Se a fungéo Wireless estiver desativada, o Site Survey ndo
podera ser executado. Se o modo Access Point for selecionado, a
opgéo para se conectar a outro AP néo sera exibida.

Configuracées de Seguranca Wireless

Selecione uma das seguintes opgoes de seguranca:
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Seguranca Wireless

& Desativar Seguranga Wireless

© WEP

Opgies de Seguranga:
Formato da Chave WEP:
Chave Selecionada
Chave 11 &

Chave 2 ¢

Chave 3: ¢

Chave 4 ¢

© WPAWPA2
Versio:
Criptografia:
IP do Servidor Radius:
Porta Radius:
Senha Radius:
GKUP:

© WPA-PSK/WPA2-PSK
Versao:
Criptografia:

Chave PSK;

GKUP;

Autormético -

hexadecimal =

Chave WEP Tipo de Chave
Desativadn

Desativado

Desativado

E

Desativadn

Automético -
Autormético ~

1812 (1 265435, 0 assumira a porta padrdo: 1812)

0 (em segundos, 0 minimo € 30 ou 0 para ndo atualizar)

Autormético -
Automético -

(4 chave deve possuir entre 8 & 63 caracteres)

0 tem segundas, o minima & 30 ou 0 para ndo stualizar. Valido somente para o modo AP

Salvar

Mota: Algum modo de seguranga néo pode ser selecionado pois n&o é suportado pelo modo wireless atual

= Desativar seguranca Wireless: a funcao de seguranca Wireless
pode ser ativada ou desativada. Se desativada, as estacoes Wi-
reless poderao se conectar ao AP sem criptografia. E altamente
recomendado que seja habilitado a criptografia para a conexao
wireless. As opcoes de criptografia sdo descritas abaixo.

= WEP: selecionar 802.11 WEP como tipo de seguranca.

Selecione um dos seguintes tipos de Op¢oes de Seguranga:

* Automatico: seleciona automaticamente o tipo de autentica-
cdo, Chave Compartilhada ou Sistema Aberto, com base na
capacidade e na requisicao do dispositivo Wireless.
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¢ Chave Compartilhada: selecione a autenticacdo por Chave
Compartilhada 802.11.

» Sistema Aberto: selecione a autenticacao por Sistema Aberto
802.11 (Open System).

= Formato da Chave WEP: o formato ASCIl ou Hexadecimal pode
ser escolhido. O formato ASCII aceita qualquer combinacédo de
caracteres do tamanho especificado. O formato Hexadecimal
aceita qualquer combinacao de digitos hexadecimais (0-9, a-f,
A-F) do tamanho especificado.

= Chave Selecionada: selecione qual das 4 chaves sera usada e
insira a chave no campo Chave WEP que sera solicitada pelos
dispositivos de sua rede. Esta chave precisa ser igual para todos
os dispositivos que se conectardao ao AP

= Chave WEP: insira a chave WEP, conforme suas opc¢bes de For-
mato de chave e criptografia.

= Tipo de chave: selecione o comprimento da chave WEP (64 bits,
128 bits ou 152 bits) para criptografia.

* Para criptografia de 64 bits: insira 10 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, exceto somente zeros)
ou 5 caracteres ASCII.

* Para criptografia de 128 bits: insira 26 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, exceto somente zeros)
ou 13 caracteres ASCII.

¢ Para criptografia de 152 bits: insira 32 digitos hexadecimais
(qualquer combinacao de 0-9, a-f, A-F, exceto somente zeros)
ou 16 caracteres ASCII.

Obs.: Se néo for habilitada uma chave, a funcdo de seguranca
Wireless permanecera desabilitada até que seja selecionado Chave
Compartilhada como Tipo de Autenticagao.

= WPA/WPA2: selecione WPA/WPA2 baseado em Servidor Ra-
dius.
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* Verséo: selecione uma das opgoes:

a) Automatico: habilita WPA ou WPA2 automaticamente, baseado
na requisicao do dispositivo Wireless.

b) WPA: habilita somente WPA (Acesso Wi-Fi Protegido).
c) WPA2: habilita somente WPA versao 2.

¢ Criptografia: quando for selecionado WPA-PSK/WPA2-PSK ou
WPA/WPA2 para o Tipo de Autenticagdo devera ser selecio-
nado também a criptografia utilizada que podera ser do tipo
Automético, TKIP ou AES.

* IP do Servidor Radius: insira o enderego IP do Servidor Ra-
dius.

Porta Radius: insira a porta que sera utilizada pelo servigo
Radius.

* Senha Radius: insira a senha de autenticacdo no Servidor
Radius.

* GKUP (Periodo de Atualizagdo da Chave de Grupo): especifica o
intervalo em segundos em que sera solicitada aos dispositivos
conectados, a atualizagao da chave de grupo. O valor pode ser
entre 30 e 3600. Digite 0 para desativar a atualizagao.

WPA-PSK/WPA2-PSK: selecionar o tipo de seguranca WPA ou
WPAZ2 baseada em chave pré-compartilhada..

* Versao: selecione uma das opgoes:

a) Automatico: habilita WPA-PSK ou WPA2-PSK automaticamen-
te, baseado na requisicdo do dispositivo Wireless.

b) WPA-PSK: habilita somente WPA com chave pré-compartilhada.

c) WPA2-PSK: habilita somente WPA2 com chave pré-comparti-
Ihada.

* Criptografia: quando for selecionado WPA-PSK/WPA2-PSK ou
WPA/WPA2 para o Tipo de Autenticagdo devera ser selecio-
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nado também a criptografia utilizada, que podera ser do tipo
Automético, TKIP ou AES.

* Chave PSK: devera ser inserida uma chave WPA com tamanho
entre 8 e 63 caracteres.

* GKUP (Periodo de Atualizagdo da Chave de Grupo): especifica o
intervalo em segundos em que sera solicitada aos dispositivos
conectados, a atualizagdo da chave de grupo. O valor pode ser
entre 30 e 3600. Digite 0 para desativar a atualizacao.

Clique em Salvar para salvar suas configuragdes nesta pagina.
Obs.:

= O AP ira reiniciar automaticamente logo ao clicar no botao
Salvar.

= Para os modos Repetidor, Repetidor Universal, Bridge (Ponto a
Ponto) e Bridge (Ponto/Multiponto) a unica criptografia possivel
é WER

Filtro de MAC

A opcéo de filtro de enderecos MAC Wireless permite o controle dos
dispositivos Wireless que acessam o AP, que sera feito através dos
seus respectivos enderecos MAC. O Filtro de MAC da rede Wireless
¢é definido nesta pagina, conforme a figura abaixo:
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Filtro de Enderecos MAC Wireless

Filtro de Enderecos MAC Wireless: Ativado Desativar

Regras de Filtro
= Permitir os dispositivos serm regras habilitadas acessar a Internet.

& Megar os dispositivos sem regras hahilitadas acessar a Internet.

1D Enderego MAC Status  Privilégio ¢ Descricéo @ Chave WEP  Opgies
1 00-18-70-69-33-3C Ativado Permitir Alterar Excluir
2 00-15-00-48-35-18 Ativado Permitir Alterar Excluir
3 00-19-E0-61-DB-A3  Ativade  Permitir Alterar Exeluir
4 00-18-E0-8B-FE-6B Ativado Permitir Alterar Excluir
Adicionar Novo Adivar Todos | Desativar Todos | Excluir Todos
Anterior Pronimo

= |D: exibe o seqlencial das entradas cadastradas.

= Endereco MAC: exibe o endereco MAC do dispositivo que se
deseja controlar o acesso.

= Status: exibe o status do filtro de entrada, Ativado ou Desativado.

= Descricao: exibe uma descricdo simples do dispositivo Wire-
less.

= Privilégio:
* Permitir: libera que o dispositivo se associe ao AP.

* Negar: impede a associagao do dispositivo ao AP. 64 bits, 128
bits ou 152 bits significa atribuir uma chave WEP Unica para o
dispositivo em questdo acessar o AP,

= Chave WEP: a chave WEP Unica (em formato Hexadecimal) para o
dispositivo com o endereco MAC correspondente conectar ao AP

Para desativar o recurso de Filtro de Endereco MAC Wireless man-
tenha a configuracdo padrao, Desativado.
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Para configurar uma entrada, clique em Ativar e siga o procedi-
mento:

Escolha se os dispositivos Wireless ndo especificados podem ou
nao conectar-se ao AP. Selecione Permitir os dispositivos sem re-
gras habilitadas acessar a Internet ou Negar os dispositivos sem
regras habilitadas acessar a Internet.

Para adicionar uma entrada de filtro de Endereco MAC Wireless,
clique em Adicionar Novo. A pagina Adicionar ou Alterar Filtro de
Enderecos MAC sera exibida conforme a figura a seguir:

Filtro de Enderecos MAC Wireless

Fittro de Enderegos MAC Wireless: Ativado Desativar

Regras de Filtro
¢ Permitir os dispositivos sem regras hahilitadas acessar a Internet.

& Megar os dispositivos sem regras habilitadas acessar a Internet.

D Enderego MAC Status  Privilégio ¢ Descrigdo @ Chave WEP  Opgies
1 00-19-70-68-33-3C Ativado Permitir Alterar Excluir
2 00-15-00-48-35-18 Ativado Permitir Alterar Excluir
3 00-19-E0-61-DB-A3  Ativado  Permitir Alterar Excluir
4 00-19-E0-8B-FE-6B Ativado Permitir Alterar Excluir
Adicionar Novo Ativar Todos | Desativar Todos | Excluir Todos
Anterior | Préximo |

1. Preencha o campo Endereco MAC no formato XX-XX-XX-XX-XX-
XX (X = digito hexadecimal). Por exemplo, 00-1A-3F-B0-00-0B;

2. Insira uma descricéo simples do dispositivo Wireless no campo
Descricao. Por exemplo: Computador A;

3. Privilégio: selecione o privilégio dessa entrada, que podera ser
Permitir, Negar, 64 bits, 128 bits ou 152 bits;

4. Chave WEP: se for selecionado 64 bits, 128 bits, ou 152 bits
no campo Privilégio, insira uma combinagdo de digitos hexa-
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decimais (0-9, a-f, A-F) do tamanho especificado. Por exemplo,
2F34D20BE2;

5. Status: ative/desative esta entrada na lista da opcéao Status;
6. Clique no botao Sal/var para salvar esta entrada.
Para adicionar outras entradas, repita os passos de 1 a 6.

Obs.: Quando for selecionado 64 bits, 128 bits ou 152 bits, a Chave
WEP sera ativada.

Para modificar ou excluir uma entrada existente:

1. Clique em Alterar ou Excluir na coluna Opgées na tabela de Filtro
de Enderegos MAC;

2. Insira o valor desejado na pagina Adicionar ou Alterar um Filtro
de Endereco MAC e clique no botéo Salvar.

Pode-se também clicar no botao Ativar Todos para habilitar todas
as entradas. Desativar Todos para desabilitar todas as entradas ou
Excluir Todos para apagar todas as entradas.

Clique no botao Préximo para ir para a pagina seguinte e clique no
botao Anterior para retornar a pagina anterior.

Por exemplo:

Se for desejado que o dispositivo Wireless A com o Endereco
MAC 00-0A-EB-00-07-BE possa se conectar ao AP e o dispositivo
Wireless B com Endereco MAC 00-1A-3F-00-07-5F nédo esteja
apto a se conectar ao AP, e ainda, o dispositivo Wireless C com o
Endereco MAC 00-1A-3F-00-07-8A esteja apto a se conectar ao AP
com a chave WEP 2F34D20BE2E54B326C5476586A, e todos os
outros dispositivos Wireless ndo possam se conectar ao AP, sera
possivel configurar a funcéo Filtro de Endere¢co MAC seguindo
estes passos:

1. Clique no botao Ativar para habilitar esta funcao;

2. Selecione a opgéo Negar os dispositivos sem regras habilitadas
acessar a Internet das Regras de Filtro.
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3. Exclua ou desabilite todas as entradas caso elas existam.

4. Clique no botao Adicionar Novo e digite 00-0A-EB-00-07-BE no
campo Endereco MAC, digite estacdo Wireless A no campo Des-
crigdo, selecione Permitir na caixa Privilégios e Ativar na caixa
Status. Clique no botédo Salvar e entao em Voltar.

5. Cligue no botédo Adicionar Novo... e digite 00-0A-BE-00-07-5F no
campo Endereco MAC, digite estacao Wireless B no campo Des-
crigcdo, selecione Negar na caixa Privilégios e selecione Ativado
na caixa Status. Clique no botao Salvar e entdao em Voltar;

6. Clique no botéo Adicionar Novo... e digite 00-0A-EB-00-07-8A
no campo Endereco MAC, digite estacdo Wireless C no cam-
po Descrigdo, selecione 728 bits na caixa Privilégios, digite
2F34D20BE2E54B326C5476586A no campo Chave WEP, e sele-
cione Ativado na caixa Status. Clique no botéo Salvar e entao
em Voltar.

As regras de filtro configuradas devem ser semelhantes a seguinte
lista:

] Enderego MAC Status  Privilégio @ Descricio ¢ Chave WEP  Opgies

1 00-0A-EB-00-07-BE Ativado Permitir Estacdo Wireless A Alterar Excluir

2 00-0A-EB-00-07-5F Ativado MNegar EstacdoVWireless B Alterar Excluir

& 00-0A-EB-00-07-8A Afivado 128 hits Estagdo Wirsless C Alterar Excluir
Obs.:

= Se a opgao Permitir os dispositivos sem regras habilitadas acessar
a Internet for habilitada nas Regras de Filtro, a estacao Wireless
B continuara sem permissao para se conectar ao AR contudo,
outros dispositivos Wireless que néo estao na lista poderdo se
conectar ao AR

= Se a op¢ao Negar os dispositivos sem regras habilitadas aces-
sar a Internet for habilitada para Regras de Filtro, e ndo houver
nenhuma entrada habilitada na lista, entdo, nenhum dispositivo
Wireless podera conectar-se ao AP
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Estatisticas Wireless

Esta pagina mostra o Endereco MAC, Status Atual, Pacotes
Recebidos e Pacotes Enviados para cada dispositivo Wireless
conectado.

Estatisticas Wireless

Di ity wireless Ci : 2 Amalizar
1D Enderego MAC Status Atual Pacotes Recebidos Pacotes Enviados
1 00-19-E0-A4-7B-12 AP-UP 598 1104
2 00-15-00-43-35-18 STA-ABE0C 638 [alate]
Anterior | Préxirno |

= Endereco MAC: exibe o Enderegco MAC da interface Wireless da
estacdo conectada ao AP,

= Status Atual: exibe o status atual da estacdo conectada que
podera ser STA-AUTH, STA-ASSOC, AP-UP, WPA, WPA-PSK ou
Nenhum.

= Pacotes Recebidos: exibe os pacotes recebidos pela estacao.
= Pacotes Enviados: exibe os pacotes enviados pela estacdo

Nao é possivel alterar valores nesta pagina. Para atualizar esta
pagina e mostrar as estacdes Wireless atualmente conectadas,
clique no botao Atualizar.

Se o nimero de estagdes Wireless conectadas ultrapassar mais de
uma pégina, clique no botao Proximo para avancar a proxima pagina
ou clique no botdo Anterior para retornar a pagina anterior.

Obs.: Esta pagina é atualizada automaticamente a cada 5 segundos.

37



DHCP

= DHCP
+ Configuracies

+ Lista de Clientes
+ Reserva de IP

Neste menu hé trés submenus: Configuracoes, Lista de Clientes
e Reserva de IP. Clique em qualquer um deles para configurar a
funcdo correspondente. As explicacoes detalhadas sobre cada
submenu séo fornecidas a seguir.

Configuragoes

O Access Point vem de fabrica configurado com o servidor DHCP
(Dynamic Host Configuration Protocol) desativado e pode fornecer
a configuragdo TCP/IP para todos os dispositivos de rede que estdo
na rede local quando esta ativado. O Servidor de DHCP pode ser
configurado conforme a figura a seguir:

Configuragdes DHCP

Servidor DHCP: & Desativado ¢ Ativado

Endereco IP Inicial: 10.00.11
Endereco IP Final: 10.0.050

Tempo de Uso do Enderego: 120 rninutos {1 & 2880 minutos, o padréo & 120)

Gateway Padréo: 0.00.0 (Opcional)

Dominio Padrao: (Opcional)

DNS Primdario: 0000 (Opcional)

DNS Secundario: 0.00.0 (Opcianal)
Salvar

= Servidor DHCP: ativa ou desativa o servidor. Se desativado, sera
necessario que haja outro servidor DHCP na rede local ou confi-
gurar o endereco IP dos equipamentos na rede manualmente.
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= Endereco IP Inicial: este campo especifica o primeiro endereco
IP do intervalo disponibilizado pelo servidor DHCP. O enderego
IP inicial padrao é 10.0.0.11.

= Endereco IP Final: este campo especifica o ultimo endereco IP do
intervalo disponibilizado pelo servidor DHCP. O tltimo enderego
IP, por padréo, ¢ 10.0.0.50.

= Tempo de Uso do Enderego: tempo que o Access Point define
para que o usuario da rede continue conectado com o Endere-
¢o IP DHCP atual. Insira o tempo em minutos e o endereco IP
fornecido pelo DHCP sera “emprestado”. A faixa de tempo é de
1 a 2880 minutos. O padrao é 120 minutos.

= Gateway Padrao (opcional): insira o endereco IP do Gateway
padrao da rede para conectar-se a Internet.

= Dominio Padrao (opcional): insira o nome do dominio da sua
rede.

= DNS Primario (opcional): insira o endereco IP do Servidor DNS
primério ou consulte o seu provedor para obté-lo.

= DNS Secundario (opcional): insira o enderego IP do DNS se-
cundario se o seu provedor tiver um segundo enderego para o
servidor DNS.

Obs.: Para utilizar a fungéo servidor DHCP do Access Point, con-
figure todas as interfaces de rede dos dispositivos da rede local
para Obter um endereco IP automaticamente. £ssa fungéo néo teré
efeito até que o Access Point seja reiniciado.

Lista de Clientes

Estd pagina contém as informacdes do Cliente, Endereco MAC,
IP Associado e Tempo disponibilizado de cada cliente DHCP co-
nectado ao AP,
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Lista de Clientes DHCP

ID Cliente Endereco MAC IP Associado Tempo Disponibilizado
1 MNenhum 00-15-00-49-35-1B 10.0.0103 01:59:42

Atualizar

= |ID: o ID do Cliente DHCP

= Nome do Cliente: o nome do cliente (hostname do dispositivo
da rede local) DHCP

= Endereco MAC: o Enderegco MAC do cliente DHCP
= [P Associado: o Endereco IP que o AP alocou ao cliente DHCP.

= Tempo Disponibilizado: o tempo concedido ao cliente DHCP.
Antes do tempo se esgotar, o cliente DHCP solicita automatica-
mente a renovacao da concessao.

Os valores dessa pagina nao podem ser alterados. Para atualizar
os valores, clique no botao Atualizar.

Reserva de IP

E possivel reservar um endereco IP para um dispositivo na rede
local (LAN), assim este dispositivo, mesmo configurado para obter
um endereco IP dinamicamente, sempre recebera o mesmo ende-
reco IP toda vez que solicitar ao servidor DHCP. Os enderegos IP
reservados podem ser destinados a dispositivos que necessitam
de configuracoes de IP permanentes (como servidores virtuais,
ou host DMZ). Esta pagina é utilizada para configurar as reservas
de enderecos IP.
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Reserva de Endereco

D Enderego MAC Endereco IP Reservado Status Opgiies
1 00-0A-EB-00-07-5F 10.0.0.100 Alivado Alterar Excluir
2 00-0A-EB-00-07-8A 1000101 Ativado Alterar Excluir
Adicionar Novo Adivar Todos | Desativar Todos I Excluir Todos
Anterior I Praximo |

= Endereco MAC: o endereco MAC do dispositivo que deseja
reservar um endereco de IP.

= Endereco IP Reservado: o endereco IP que o Access Point re-
servara para o dispositivo.

= Status: exibe se a entrada est4 ou néo ativa

= Opcoes: altera ou exclui uma reserva de endereco IP existente.
Para reservar enderecos IP:

1. Clique em Adicionar Novo;

2. Insira o endereco MAC (o formato do enderegco MAC é XX-XX-
XX-XX-XX-XX) e o endereco IP que deseja reservar, em notagao
decimal, para o dispositivo da rede local;

3. Cligue no botao Salvar ao terminar.
Para modificar um endereco IP reservado:

1. Selecione o endereco IP desejado e clique em Alterar. Se desejar
excluir a entrada, clique na opcéao Excluir;

2. Clique no botao Salvar.

Clique no botéo Ativar Todos para ativar todos os enderecos IP
reservados.
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Clique no botdo Desativar Todos para desativar toda a lista de
reserva de enderecos IP.

Clique no botdo Excluir Todos para excluir toda a lista de reserva
de enderecos IP.

Clique no botao Préximo para ir para a proxima pagina, ou clique
no botao Anterior para retornar a pagina anterior.

Obs.: Essa fungdo néo terd efeito até que o Access Point seja
reiniciado.

Configuragoes Wireless Avancadas

Configuragoes Avancadas Wireless

[ Ativa WMM (QoS)
T Desativar preambulo curte

Limite de RTS: 2346 (1-2346)
Limite de Fragmentagio: | 2346 [256-2348)
Intervalo de Beacons: 100 {20-1000ms)

Poténcia Wireless: I hé&ximo vl

Salear

Ativa WMM (QoS)

Esta caixa ativa a fungdo WiFi Multimedia (WMM) com base no
padrao IEEE 802.11e, e oferece recursos basicos de Qualidade de
Servico (QoS) nas redes IEEE 802.11 (Wireless). O trafego de certas
aplicagbes como voz, dudio e video tem prioridade baseada em
quatro categorias na sua ordem de importancia: voz, video, melhor
esforgo (navegacao web e e-mail, por exemplo) e background (apli-
cagdes que nao dependem de laténcia, como impressao).
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Desativar preambulo curto

Desativa preambulo curto e usa somente preambulo longo. O
modo 802.11b sé suporta predambulo longo e este parametro sera
ignorado.

Limite de RTS

Define o tamanho do pacote que é utilizado para determinar se
RTS/CTS devera ser enviado.

Limite de Fragmentacéao
Define o tamanho méximo do pacote utilizado para fragmentagéo.

Intervalo de Beacons
Define o periodo entre dois sucessivos beacon frames.

Poténcia Wireless
Define a poténcia de transmissao do Access Point.

Manutencéo do sistema

- Sistema
+ Firmware
+ Padrio de Fabrica

+ Reiniciar
+ Senha
+ Log de Sistermna

Neste menu ha cinco submenus: Firmware, Padrdo de Fabrica,
Reiniciar, Senha e Log de Sistema. Clique sobre cada link para
configurar a funcdo correspondente. As explicacbes detalhadas
sobre cada submenu sdo fornecidas abaixo.

Firmware

Esta pagina permite atualizar o AP para a versao mais recente de
firmware.
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Atualizacao de Firmware

Arquivo: | Arguiva.. |

versdo de Firmware: 1.0.0 Build 020625 Rel 469340

Versdo de Hardware: WAGZO0E w1.0 08140201

Atualizar |

Novas versoes de firmware sao publicadas no site www.intelbras.
com.br e o download pode ser feito gratuitamente. Se o AP nao
estiver apresentando problemas, nao ha necessidade de obter uma
versao mais recente do firmware, a menos que esta versao tenha
um recurso NOvVo necessario.

Obs.: Quando o firmware do AP é atualizado, é possivel que as
configuragées prévias sejam perdidas, retornando ao padréo de
fabrica. Portanto, é recomendado que as configuracoes sejam
escritas antes da atualizacdo de firmware.

Para atualizar o firmware do access point, siga as instrucoes:

1. Faca o download da versdo mais recente do firmware através do
site www.intelbras.com.br;

2. Localize o local onde o firmware foi salvo (em seu computador)
clicando no botao Arquivo e selecione-o de modo que o campo
Arquivo seja preenchido;

3. Cligue no botao Atualizar;

4. O Access Point deve reinicializar quando for finalizada a atuali-
zacéo do firmware.

= Versao de Firmware: exibe a versao atual do firmware.
= Versao de Hardware: exibe a versao atual do Hardware.

Obs.: A versao de hardware do firmware deve estar de acordo com
a verséo de hardware do Access Point. O processo de atualizagdo
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leva alguns segundos e o AP reiniciara automaticamente quando
a atualizacdo for concluida. E muito importante que o AP finalize a
atualizacao do firmware sem intervencéo ou falta de energia, para
evitar danos caso seja desligado no momento da atualizagéo.

Padrao de Fabrica

Esta pagina permite restabelecer as configuragdes padrao de
fabrica do AP,

Padrao de Fabrica

Cligue no botdo Restaurar para retamar as configuragdes ao padréo de fabrica,

Restaurar |

Clique no botao Restaurar para restaurar as configuracdes padrao
de fabrica:

= Usuario: admin.

= Senha: admin.

= Endereco IP: 10.0.0.10.

= Mascara de Sub-rede: 255.255.255.0.

Obs.: Todas as opgoes personalizadas serdo perdidas quando os
valores padrao forem restaurados.

Reiniciar
Esta pagina permite reiniciar o AP,

Reiniciar

Cligue neste hotdo para Reiniciar o Access Point (4F).

Figiniciar
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Clique no botao Reiniciar para reiniciar o AP.

Algumas configuracdes do AP sé serao efetuadas apos a reinicia-
lizacao, incluindo:

= Mudanca no Endereco IP. O sistema sera reiniciado automatica-
mente.

= Funcao do servico DHCP.
= Atribuicdo de Endereco estatico do servidor DHCP.

= Atualizagdo do firmware do AP. O sistema ser4 reiniciado auto-
maticamente.

= Restabelecer as configuragdes padrao de fabrica do AP, O sistema
sera reiniciado automaticamente.

Senha

Esta pagina permite alterar as configuracoes padrao de fabrica para
o nome usuério e senha do AP,

Senha

Usuario Anterior: W
Senha Anterior: I—

Nowo Usuario: li

Nova Senha: l—
Confirmar Nova Senha: l—

Salvar I Limpar Todos I

E recomendado que o nome do usuério e a senha padrao sejam
alterados. Sempre que se desejar acessar o gerenciador Web do
Access Point, o usuario e senha serdo solicitados.

Obs.: O nome novo do usuério e a senha ndo devem exceder 14
caracteres e ndo devem incluir nenhum espaco. Introduza a nova
Senha duas vezes para confirma-la.
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Clique no botao Salvar ao terminar.

Clique no botao Limpar Todos para excluir todos os dados.

Log de Sistema

Esta pagina permite examinar os logs (registros) gerados pelo AP.

Log de Sistema

indice Conteiido do Log

1 0000:Systern: The device initialization succeeded

H-Ver = WAG200E v1.0 08140201 : S-Ver = 1.0.0 Build 080625 Rel.46985n
L =10.0.0.10 : M = 255.255.255.0

Atualizar | Limpar Log |

O AP pode armazenar registros de todo o trafego. E possivel con-
sultar os registros para encontrar e analisar o que acontece com
o Access Point.

Clique no botao Atualizar para atualizar os registros.

Clique no botao Limpar Log para excluir todos os registros.
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Reset

Ha& dois modos de redefinir o Access Point para o padrao de
fabrica:

= Use a fungdo Padréo de Fabrica na pagina Sistema>Padrao de
Fabrica nos utilitarios baseados em Web do Access Point.

= Use o botdo Reset: desligue o Access Point, pressione e mante-
nha pressionado o botédo Redefinir padrao e entao ligue o Access
Point, até que os LEDs do sistema se acendam (aproximadamente
7 segundos). Finalmente, solte o botao e aguarde o Access Point
reiniciar.

Obs.: Certifique-se de que o Access Point esteja ligado antes de
completar a reinicializacgo.
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Configuracao dos computadores
(2000/XP/Vista)

Para configurar seu Access Point, pode ser necessario configurar
o TCP/IP no Windows® 2000/XP/Vista, para isso, siga o procedi-
mento.

O procedimento esta descrito no Windows® XP e serve para os
demais sistemas operacionais. Primeiro, certifique-se de que seu
Adaptador Ethernet esteja funcionando; consulte o manual do
adaptador se necessario.

Configure o TCP/IP para o seu computador

1. Na barra de tarefas do Windows®, clique em /niciar>Painel de
Controle>Conexodes de Rede;

2. Cligue com o botao direito sobre o icone de seu adaptador de
rede a se conectar com o Access Point e clique em Proprieda-
des;

3. Selecione a opgéo Protocolo TCP/IP na guia Geral, conforme a
figura a seguir:
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_L Propriedades de Conexdo de rede sem fio 45 FE3
Geral | Avangado I
Corectar uzando:

Iﬂj INTELERAS %WPS200E ‘wireless PCI

Ezta conexdo uza estes itens:

S SMIFFER Protocal Diriver
T Driver de monitor de rede

12

-
| |
Iregtalar... | [rezinstalar | Propriedades |
— Descrigao

Trangmizzion Control Protocol/nternet Protocol. Protocolo
padrdo de rede de longa distdncia que possibilita &
comunicacdo entre diversas redes interconectadas.

v Mostrar icone na rea de notificagio quando conectado

v Matificar-me quando esta conexdo ndo tiver conectividads ou
ela for limitada.

[l Cancelar

Guia Configuragao

4. Clique em Propriedades. A janela Propriedades de Protocolo TCP/
IP é exibida conforme a figura a seguir;

5. Marque a opgao Usar o seguinte endereco IP que permite a
configuracdo de endereco IP estético;
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Propriedades de Protocolo TCP/IP ﬂm

Geral |

Az configuragdes |P podem ser atribuidas automaticaments se a rede
oferecer suporte a esse recurso. Caso conlrano, vocé preciza solicitar ao
administrador de rede az configuractes [P adequadas.

" Obter um endereco IP automaticamente

—% Usar o sequinte endereca [P

Enderega IP: o .0 .0 . 2
Mazcara de sub-rede: I 2850288 25H 0
Gateway padrdo; 0.0 .0 .10

= Wbter o endereco dos servidores DS

—* Usar 0z seguintes enderecos de servidor DMS:

Servidor DNS preferencial: I R . .
Servidor DMS alternativo: I . . .

Avangado... |
Ok I Cancelar |

Guia Enderego IP

6. Digite o Endereco IP 70.0.0.x (x € um valor de 2 a 254) e a Mascara
de sub-rede 255.255.255.0. No campo Gateway padréo, digite o
IP do Access Point 70.0.0.70.
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Glossario

52

Tecnologia de Transmissao WLAN 2x a 3x eXtended Range™: o
equipamento WLAN com Tecnologia de Transmissao 2x a 3x eXten-
ded Range™ possui sensibilidade até 105 dB, o que proporciona aos
usuarios a capacidade de ter conexdes Wireless robustas de maior
alcance. Com a tecnologia de extensao do alcance, um cliente e um
Access Point baseados em 2x a 3x eXtended Range™ podem manter
uma conexao com até trés vezes a distancia de transmissdo padrao
de outros produtos tradicionais 802.11b e 802.11g, para uma area de
cobertura que é até nove vezes maior. A distancia de transmissédo
de produtos tradicionais 802.11b e 802.11g é de aproximadamente
200 m. Um cliente com Access Point baseados na tecnologia 2x a 3x
eXtended Range™ podem manter uma conexdo em uma distancia de
transmissao que poderé ser de até 600 m, dependendo das condicdes
atmosféricas e geogréficas.

802.11b: a Norma 802.11b especifica uma rede de produto Wire-
less operando a 11 Mbps, usando a tecnologia de Direct Sequence
Spread-Spectrum (DSSS) (espalhamento espectral por seqléncia
direta) operando no espectro de freqiiéncia livre de 2.4GHz e crip-
tografia WEP para seguranca. As redes 802.11b e 802.11g também
sdo chamadas de redes Wi-Fi.

802.11g: especificacdo para as redes Wireless que operam a 54 Mbps
usando a tecnologia DSSS (espalhamento espectral por seqiiéncia
direta), usando a modulagao OFDM (Orthogonal Frequency Division
Multiplexing) ou Multiplexacao Ortogonal por Diviséo de Frequiéncia,
operando no espectro livre de 2.4GHz, com compatibilidade com os
equipamentos |IEEE 802.11b e criptografia WEP para seguranca.

Rede Ad-hoc: uma rede Ad-Hoc é formada por um grupo de compu-
tadores, cada um com um adaptador Wireless, conectados como uma
rede WLAN 802.11 independente. Os computadores Wireless Ad-hoc
operam na configuracdo ponto-a-ponto, comunicando diretamente
uns com os outros sem o uso de um Access Point. O modo Ad-hoc
também é chamado de Independent Basic Service Set (IBSS) - ou
modo ponto-a-ponto e é Util em uma escala departamental ou numa
operacao SOHO (escritorio virtual).

Spread Spectrum (Espalhamento Espectral): a tecnologia de Spread



Spectrum é uma técnica de modulacao desenvolvida pelos militares
para uso em sistemas de comunicagdes confidveis, seguros e de
missao critica. Essa tecnologia foi projetada para trocar a eficiéncia
da largura de banda pela confiabilidade, integridade e seguranca.
Ou seja, mais largura de banda é consumida do que na transmisséo
em banda estreita. Essa a troca produz um sinal mais alto e mais
facil de detectar, contanto que o receptor conheca os parametros
do sinal espalhado no espectro emitido. Se um receptor nao estiver
sintonizado na freqiiéncia correta, um sinal de espectro espalhado
parecerd um ruido de fundo. Existem duas alternativas principais:
Direct Sequence Spread Spectrum (DSSS) e Frequency Hopping
Spread Spectrum (FHSS). Esta tecnologia também é utilizada para
sistemas celulares CDMA e variantes (CDMA2000, WCDMA, etc.).

DSSS (Direct Sequence Spread Spectrum): o espalhamento espectral
por sequiéncia direta) gera um padréo de bits redundantes para todos
os dados transmitidos. Esse padrao de bits é chamado de chip (ou
chipping Code). Mesmo se um ou mais bits no chip forem danifica-
dos durante a transmissao, técnicas de estatisticas incorporadas ao
receptor poderao recuperar os dados originais sem necessidade de
retransmissao. Para um receptor nao pretendido, o DSSS aparecera
como um ruido de banda larga de baixa poténcia e sera rejeitado
pela maioria dos receptores de banda estreita. Entretanto, para um
receptor nao pretendido (isto é, um outro Wireless LAN endpoint),
o sinal de DSSS sera reconhecido como o Unico sinal vélido, e a
interferéncia serd rejeitada de maneira inerente.

FHSS (Frequency Hopping Spread Spectrum): FHSS (Espalhamento
espectral por Salto de Freqiiéncia). Possui 79 canais em 20 saltos,
sendo que cada canal tem 1 MHz. O objetivo desta tecnologia é
transmitir dados sempre em um canal diferente, tendo um tempo de
mudanca de canais, que é o Hop-time, e um tempo de transmissdo
nos canais, que é o Dwell-time. Sendo assim, a informacao é trans-
mitida em um espectro de freqiiéncia amplo permitindo que menos
interferéncias ocorram. Como uma freqiéncia fixa ndo é usada, e
somente o transmissor e o receptor conhecem os padrdes de saltos
de frequéncias, a interceptacdo do FHSS é extremamente dificil.

Rede de Infra-estrutura: grupo de computadores ou outros equipa-
mentos, cada um equipado com um adaptador Wireless, conectados
como uma rede Wireless LAN 802.11. No modo infra-estrutura, os
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equipamentos Wireless se comunicam uns com os outros e com uma
rede de fios passando primeiro por um Access Point. Uma rede de
infra-estrutura Wireless conectada a uma rede com fios é chamada
de Basic Service Set (BSS). Um conjunto de dois ou mais BSS em
uma Unica rede é chamado de Extended Service Set (ESS). O modo
infra-estrutura é Gtil em escala corporativa, ou quando for necessario
conectar as redes com fios e redes Wireless, aumentando assim o
dominio de Broadcast.

SSID: Service Set Identification € uma chave alfanumérica de até
trinta e dois caracteres que identifica uma WLAN (Wireless local area
network). Para os equipamentos Wireless de uma rede poderem se
comunicar uns com os outros, todos os equipamentos deverao ser
configurados com a mesma SSID. Esse é tipicamente o parametro
de configuracao para uma placa Wireless.

WEP (Wired Equivalent Privacy: um mecanismo de privacidade de
dados baseado em um algoritmo de chave compartilhada de 64, 128
ou 152 bits, conforme descrito na Norma IEEE 802.11.

Wi-Fi®: nome comerecial para a Norma 802.11b dado pela Wireless
Ethernet Compatibility Alliance (WECA, veja http://www.wi-fi.net),
um grupo de normas industriais que promove a interoperabilidade
entre equipamentos 802.11b.

WLAN (Wireless Local Area Network): Rede Wireless Local - Um
grupo de computadores e periféricos associados que se comunicam
uns com os outros via Wireless, e cujas redes e usuarios que servem
a rede estdo limitados a uma area local.

WPA (Wi-Fi Protected Access): um protocolo de seguranca Wireless
que utiliza a criptografia TKIP (Temporal Key Integrity Protocol) que
pode ser usado em conjunto com um servidor RADIUS.

WPA2 (IEEE802.11i): é um conjunto de padrbes e especificagoes
para redes Wireless. Foi criado como uma evolucao ao protocolo
WEP e alternativa ao WPA que necessita de um servidor RADIUS.
Esse objetivava tornar redes sem fio tdo seguras quanto redes
com fio. Porém, devido a simplicidade de sua elaboracdo acabou
sendo decodificada, permitindo aos invasores de redes acesso aos
ambientes particulares. O WPA2 permitiu a implementacdo de um
sistema completo e seguro, mantendo compatibilidade com sistemas



anteriores. O 802.11i funciona utilizando um sistema de criptografia
conhecido por AES (Advanced Encription Standard) ou TKIP. Esse
sistema é mais complexo, fazendo uso de uma arquitetura dos com-
ponentes 802.1X para a autenticacdo, RSN (Robust Secure Network)
para acompanhar a associagdo e CCMP (Counter Mode with Cipher
Block Chaining Message Authentication Code Protocol) para prover
confidencialidade, integridade e autenticidade de origem.

WMM (QoS) (WiFi Multimedia): é destinado a aplicagdes que necessi-
tam de trafego em tempo real. Oferece recursos basicos de Qualidade
de Servico (QoS) nas redes IEEE802.11 (Wireless). O trafego de certas
aplicagdes que necessitam de trafego em tempo real, como voz,
audio e video tem prioridade baseada em quatro categorias na sua
ordem de importancia: voz, video, melhor esforco (navegacao web
e e-mail, por exemplo) e background (aplicacdes que ndo dependem
de laténcia, como impressao).

QoS (Quality of Service): (Qualidade de Servigo) é um termo utilizado
em redes logicas para prover classificacdo e melhoria para determi-
nados fluxos, como aplicacées multimidia (VolP, VoD, etc).
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Informacoes adicionais

As redes Wireless (IEEE802.11 b/g) operam na faixa de freqtiéncias
de 2,4 a 2,4835 GHz, que nao necessitam de liberacao perante a
Anatel para serem utilizadas (faixa nao homologada). Como o meio
fisico utilizado nessas redes é compartilhado por varios tipos de
transceptores, podem ocorrer problemas de interferéncia quando
esses dispositivos operarem na mesma freqiiéncia e préximos
uns aos outros.

Sendo assim, dependendo da localizagao dos dispositivos sem fio
(Wireless) dentro de casa ou no escritério, estes podem interferir
ou sofrer interferéncia uns dos outros, podendo, em alguns casos,
derrubar a conexao de rede.

Quanto mais barreiras fisicas ou eletromagnéticas houver no cami-
nho em que o sinal da rede estiver passando, mais interferéncias
poderado ocorrer, diminuindo a velocidade e alcance da rede.
Exemplos disso sdo os reservatérios de dgua (como aqudrios,
bebedouros e aquecedores de dgua), metais, vidros, paredes de
concreto e fornos microondas.

Dicas:

1 Mantenha uma distancia suficiente (pelo menos 1 metro) entre
os dispositivos que operam na mesma faixa de freqiiéncia, a
fim de evitar a interferéncia de sinal entre os transmissores.

2 Evite um nUimero excessivo de barreiras fisicas entre trans-
missores e receptores da rede Wireless.

3 Se os dispositivos permitirem a troca de canal de operacéao,
é recomendado configura-los em canais diferentes uns dos
outros. A Intelbras recomenda a utilizagdo do canal 11 para
seus equipamentos de rede Wireless.
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Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com
a apresentagdo deste em conjunto com a nota fiscal de compra do
produto, vocé podera utilizar os beneficios que lhe sdo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as
seguintes condigoes:

1 Todas as partes, pecas e componentes do produto sdo garantidas
contra eventuais defeitos de fabricacdo que porventura venham a
apresentar, pelo prazo de 2 (dois) anos, sendo este prazo de 3 (trés)
meses de garantia legal mais 21 (vinte e um) meses de garantia con-
tratual, contado a partir da data de entrega do produto ao Senhor Con-
sumidor, conforme consta na nota fiscal de compra do produto, que é
parte integrante deste Termo em todo territorio nacional. Esta garantia
contratual implica na troca gratuita das partes, pecas e componentes
que apresentarem defeito de fabricacao, além da méao-de-obra utilizada
nesse reparo. Caso nédo seja constatado defeito de fabricacédo, e sim
defeito(s) proveniente(s) de uso inadequado, o Senhor Consumidor
arcara com estas despesas.

2 Constatado o defeito, o Senhor Consumidor devera imediatamente
comunicar-se com o Servigco Autorizado mais proximo que consta na
relacdo oferecida pelo fabricante - somente estes estao autorizados a
examinar e sanar o defeito durante o prazo de garantia aqui previsto.
Se isto ndo for respeitado esta garantia perdera sua validade, pois o
produto tera sido violado.
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3 Na eventualidade do Senhor Consumidor solicitar o atendimento
domiciliar, deveré encaminhar-se ao Servico Autorizado mais préximo
para consulta da taxa de visita técnica. Caso seja constatada a necessi-
dade da retirada do produto, as despesas decorrentes, transporte,
seguranca de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.

4 A garantia perdera totalmente sua validade se ocorrer qualquer
das hipoteses a seguir: a) se o defeito nao for de fabricacao, mas sim,
ter sido causado pelo Senhor Consumidor ou terceiros estranhos ao
fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagoes, desabamentos, etc.),
umidade, tensdo na rede elétrica (sobretensdo provocada por acidentes
ou flutuacdes excessivas na rede), instalacao/uso em desacordo com o
Manual do Usuério ou decorrente do desgaste natural das partes, pecas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o
namero de série do produto tiver sido adulterado ou rasurado; e) se o
aparelho tiver sido violado.

5 Nao serao cobertos pela Garantia do Produto: | - eventuais danos,
seja qual for a origem, causados nos demais componentes do com-
putador; Il - O CD (quando acompanhar o produto).

6 Em caso de inutilizagado do CD, o seu contetido podera ser baixado
no site www.intelbras.com.br.

Sendo estas condi¢bes deste termo de garantia complementar, a Intel-
bras S/A se reserva o direito de alterar as caracteristicas gerais, técnicas
e estéticas de seus produtos sem aviso prévio.

O processo de fabricagdo deste produto nao esta coberto pelo
sistema de gestdo ambiental da Intelbras.

03/09

Intelbras S/A - Industria de Telecomunicacao Eletronica Brasileira

Rodovia BR 101, km 210 - Area Industrial - Sao José - SC - 88104-800
Fone (48) 3281-9500 - Fax (48) 3281-9505 - www.intelbras.com.br
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SUPORTE A CLIENTES
No Brasil e nos demais paises, para informacdes, ligue (48) 2106 0006
No Brasil, para sugestoes, reclamacoes e rede autorizada, ligue 0800 7042767



