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1 Introducéo

Seja bem-vindo ao manual do usudrio do Aker Configuration Manager

Nos proximos capitulos vocé aprenderd como configurar esta ferramenta de gerenciamento
de vdrios Firewalls simultaneamente. Esta introdu¢do tem como objetivo descrever a
organizacdo deste manual e tentar tornar sua leitura o mais simples e agraddvel possivel.

1.1 Como estd disposto este manual.

Este manual esta organizado em varios capitulos. Cada capitulo mostrard um aspecto da
configuracdo do produto e todas as informacgdes relevantes ao aspecto tratado.

Todos os capitulos comecam com uma introducdo tedrica sobre o tema a ser tratado
seguido dos aspectos especificos de configuracdo do Aker Configuration Manager.
Juntamente com esta introdugao tedrica, alguns mddulos possuem exemplos praticos do uso
do servico a ser configurado, em situacBes hipotéticas, porém bastante préoximas da
realidade. Buscamos com isso tornar o entendimento das diversas varidveis de configuracao
0 mais simples possivel.

Recomendamos que este manual seja lido pelo menos uma vez por inteiro, na ordem
apresentada. Posteriormente, se for necessario, pode-se usa-lo como fonte de referéncia
(para facilitar seu uso como referéncia, os capitulos estdo divididos em tépicos, com acesso
imediato pelo indice principal. Desta forma, pode-se achar facilmente a informacao
desejada).

Em varios locais deste manual, aparecera o simbolo (.ﬁ ) seguido de uma frase escrita em
letras vermelhas. Isto significa que a frase em questao é uma observagao muito importante e
deve ser totalmente entendida antes de prosseguir com a leitura do capitulo.

1.2 Apresentag¢do do Produto

Produtividade, eficiéncia e eficadcia sdo conceitos que toda empresa busca para o seu
sucesso. Mesmo com todo o avanco da tecnologia, ainda se fazem necessdrias novas ideias
para tornar mais eficaz o dia a dia dessas empresas. Um bom exemplo disso sdo os Firewalls
que vieram para facilitar e tornar mais protegida a rede de uma empresa, segura dos
malfeitores que navegam na grande rede.

Neste contexto, nota-se que o uso de Firewalls é indispensavel numa rede de computadores
e que a manutencao de varios deles funcionando simultaneamente, pode causar transtornos
indesejaveis.

Pensando nisso, a Aker Security Solutions desenvolveu uma ferramenta incrivel capaz de
gerenciar varios Firewalls ao mesmo tempo. O Aker Configuration Manager, uma ferramenta
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gue permite aplicar em uma Unica Interface Remota, regras de filtragem e gerenciar diversos

Firewalls espalhados por varios locais do mundo. Note que ndo ha a necessidade de instala-
lo nas maquinas que terdo Firewall.

Esta versdo é compativel com o Aker Firewall, e cada Firewall pode ser acessado e
configurado individualmente pelo Aker Configuration Manager, e as informacdes de
configuracdo sdo salvas em uma cépia local na mdaquina. Se outra pessoa acessar o Firewall
diretamente (ou seja, sem usar o Configuration Manager) e modificar sua configuragao, na
proxima vez que o Configuration Manager for utilizado, as modificagdes efetuadas
diretamente serdo perdidas. A cépia local feita pelo Aker Configuration Manager sempre
prevalecera.

1.3 Interface Remota

A Interface Remota é de uso bastante intuitivo e esta disponivel para plataformas Windows
2000 ou superiores, Fedora Core 8 ou superiores.

O Aker Configuration Manager

Permite gerenciar varios Firewalls ao mesmo tempo. Ele foi criado para ser compativel com
o Aker Firewall e atualmente permite aplicar em massa as regras de filtragem.

Copyrights do Sistema
Copyright (c) 1997-2006 Aker Security Solutions.

Utiliza a biblioteca SSL escrita por Eric Young (cay@mincon.oz.au). Copyright © 1995 Eric
Young.

Utiliza o algoritmo AES implementacdo do Dr. B. R. Gladman (brg@gladman.uk.net).
Utiliza o algoritmo MD5 retirado da RFC 1321. Copyright © 1991-2 RSA Data Security, Inc.
Utiliza a biblioteca CMU SNMP. Copyright© 1997 Carnegie Mellon University.

Utiliza a biblioteca de compressao Zlib. Copyright © 1995-1998 Jean-loup Gailly and Mark
Adler.

Utiliza a biblioteca QWT escrita por Josef Wilgen. Copyright © 1997.
Inclui software desenvolvido pela Universidade da California, Berkeley e seus colaboradores.

Inclui software desenvolvido por Luigi Rizzo, Universita® di Pisa Portions Copyright 2000
Akamba Corp.

Inclui software desenvolvido por Niklas Hallqvist, Angelos D. Keromytis and Haan Olsson.

Inclui software desenvolvido por Ericsson Radio Systems
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2 Instalando o Aker Configuration Manager

Este capitulo mostra como se instala o Aker Configuration Manager, e quais sdo seus
requisitos.

Requisitos de hardware

O Aker Configuration Manager roda em Linux (Fedora 21 Server — 32bits), plataformas Intel
ou compativeis.

Para eu o Aker Configuration Manager execute todos os componentes de hardware de
maneira satisfatdria, recomenda-se que as configuracdes descritas a seguir sejam atendidas:

Para rodar o Aker Configuration Manager de maneira satisfatoria é necessdrio que os
numeros descritos abaixo sejam analisados, para atender seu ambiente.

Recursos recomendado para implementagdo inicial:
4 GB Memoéria RAM;

Sendo que, 25 mb serdo reservados para o Aker Configuration Manager + 21 mb para cada
novo Firewall adicionado.

1 TB de espago em disco;

Sendo que, 75 Mb serdo reservados para o Aker Configuration + 23 mb para cada novo
Firewall adicionado + 80 mb por “commit” efetuado.

Processador 4 Cores HT — I3

Exemplo:

Para utilizar o Aker Configuration Manager com 20 Firewalls:
RAM

21mb*20 + 25mb = 445 mb de meméria RAM.

Sendo que “21mb” representa a quantidade de memdria requerida para cada Firewall
adicionado ao ACM, multiplicado pela quantidade de Firewalls “20”, mais “25mb” que é a
guantidade de memoria para o ACM.

® Aker Security Solutions 14




Alier Configuration Manager 0 f\l(a

23mb *20 +75mb = 535 mb + 80 mb (para cada commit efetuado) para o espago em disco.

Sendo que “23mb” representa a quantidade de espaco em disco requerido para cada
Firewall adicionado ao ACM, multiplicado pela quantidade de Firewalls “20”, mais “75mb”
que é o espaco em disco inicial do ACM. O resultado desta conta deve ser somada a
qguantidade de “commits” efetuados no ACM, sendo que, cada commit ocupara em média
“80mb” de espaco em disco.

o®

Para o espaco em disco deve-se tomar em consideracdo que parte do HD sera
reservada para a rotacdo do backup (commits).

Por exemplo, a maquina utiliza um HD de 500 Gigas. 200 Gigas deste HD foram reservados
para a rotacdo de backup, desta forma, todos os “commits” serdo armazenados nestes 200
gigas, que ao alcancar o limite estipulado (200 Gb), os commits mais antigos serdo deletados
para que novos commits sejam salvos.

»
%Todos os componentes do hardware devem ser suportados pelo sistema operacional na
qual a interface sera instalada, em alguma das versdes aceitas pelo produto.

2.1 Instalando o Aker Configuration Manager — Linux (Fedora Server 21 — 32bits)

Para instalar o Aker Configuration Manager siga as instrucGes descritas abaixo (O Aker
Configuration Manager estad disponivel somente para o Fedora Server 21- 32 bits)

> E recomendado que a instalacdo do Aker Configuration Manager seja efetuada
em um Fedora 21 server — 32bits.

© rara gue o ACM funcione de maneira satisfatoria, € necessario que o IPTABLES ou SELINUX seja
desabilitado para que o Aker Configuration Manager seja acessado pelo Aker Control Center.
Para isso utilize os comandos descritos abaixo:
» systemctl stop firewalld.service (comando utilizado para parar o firewall do fedora
momentaneamente);

» systemctl disable firewalld.service (comando utilizado manter o firewall desabilitado no
momento do boot da maquina);

Reinicie a maquina apds executar os comandos acima.
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[rootRPak-bsb-184 akerl#t systemct]l stop iirewalld.service

[rootRak-bsb-184 akerl#t systemct]l disable firewalld.=zervice

Removed symlink ~setcrsystemd-system-dbus-org.fedoraproject.FirewallDl.zervice.
Removed symlink -setcrsystemd- zystem-basic.target.wants-firewalld.service.

[rootPak-bsb-184 aker1# reboot _

Figura 1 - desabilitando firewall

» Efetue o download do pacote de instalagdo do Aker Configuration Manager no
site: http://www.aker.com.br/produtos/solucoes-integradas/aker-configuration-

manager/downloads/

A seguir um exemplo utilizando o comando “Wget” para efetuar o download do Aker

Configuration Manager.

[rootBak-bsb-184 akerl# wyet http:/,download.aker.com.br/prod/current/servidor-akerconf igurationmana

ger-Z.2.1.881-pt-linux.bin
-—£815-u9-£1 11:36:1£2-- http:/rdownload.aker.com.br-prod-/currentrsservidor-akercont igurationmanager-

Z.2.1.881-pt-linux.bin

Resolvendo download.aker.com.br (download.aker.com.br)... 18.6.1.68

Conectando-se a dowmload.aker.com.br (download.aker.com.br)ilB.B.1.681:88... conectado.
fi requisigdo HTTP foi enviada, aguardando resposta... 288 0K

Tamanho: 29518259 (28M) [applicationsoctet-streaml

Salvando em: “akerconf igurationmanager-Z.2.1.881-pt-linux.bin”

>1 29.518.259 18,8MB-s em Z,6s

2815-89-21 11:36:14 (18,8 MBrs) - “akerconf igurationmanager-2.2.1.881-pt-linux.bin" saluwo [29518259~
295182591

[rootBak-bsb-184 aker It

Figura 2 - download do pacote de instalagdo do Aker Configuration Manager

» Apos concluir o download localize o arquivo do instalador do Aker Configuration

Manager.

Leontlak-hoh-1H04 aker1# pud

<home~saker

[rootWak-bsh-184 akerl# ls

akerconf igurat ionmanager-2.2.1.881-pt-1linux.bin
Lrootldak-beb-184 aker I# _

Figura 3 - localizagdo do arquivo

» Em seguida, de permissdo para executar o arquivo com o comando exibido a
seguir:
Comando: chmod a+x (home do arquivo)
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[root@ak-bsb-104 zker]# chmod a+x AkerConfigurationManager-2.3.2.001-pt-linux.bin

» Em seguida execute o arquivo com o comando exibido a seguir:

Comando: ./ (nome do arquivo)

-

-@ak-bsb-104 aker]# ./hkerConfigurationManager-2.3.2.001-pt-linux.bin

» A mensagem de instalagdo sera exibida, entdo, reinicie a maquina e execute o
arquivo novamente.

Copyright (C) 2011 Aker Security Solutions. Todos oz direitos reservados.

modificar o arguivo de configuracao do SELINOX!
configuracoes sejam efetuadas=s e necessario reiniciar

=
* g sist por favor execute o instalador

Figura 4 - script de instalagao

» Aguarde a descompactagdo do arquivo.
Ao concluir a descompactagao do arquivo, pressione a tecla “S” para prosseguir
com a instalacdo, ou “N” para abortar a instalacao.

ker Configuration
talacao (S5/H)7? sl

Figura 5 - Script de instalagdo

Figura 6 — Script de instalagdo em plataforma Linux Server

» Aguarde a conclusdo da instalacdo do Aker Configuration Manager e defina os
parametros de configuracdo da rotacdo do backup (para mais informagdes sobre
a rotagdo do backup clique aqui):
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Voce precisa definir guantos megabytes poderao ser usados para armazenament
:;- 1

argquivos de backup do Aker Configuration Man

er. Voce podera' modificar e
configuracao posteriormente usando o comando 'fe

tefinit.d/akconfmanager ro

Escolha um valor entre 1538 842 (megabytes): :I.DDDDI

Figura 7 - Configuragdo da rotagdo do backup

» A mensagem “Aker Configuration Manager foi instalado com sucesso” serd
exibida, em seguida, cadastre o nome do usuario administrador, e senha.

Configuracao do usuaric administrador

Digite o nome do usuario gue
Digite nome completo do administrador criado:

Digite =enha para
Confirme:
Usuario administrador cadastr
Utilize /fetc/init.d/akconfmanage
aklogd: nenhum processo localizado
ACHM:Iniciand servico

monitor d

servico de

servico 5

monitor
[rootBak-bsb-104 aker]# I

Figura 8 — Aker Configuration Manager foi instalado com sucesso

» Para gerenciar o servico utilize o comando via linha de comando:
/etc/init.d/akconfmanager ou service akconfmanager

Ex: /etc/init.d/akconfmanager start ou service akconfmanager start
Comandos disponiveis:

akconfmanager start: inicia o servigo do Aker Configuration Manager;
akconfmanager stop: para o service do Aker Configuration Manager;

akconfmanager restart: reinicia o servico do Aker Configuration Manager;

r—-hsbh-104 zker]# fetc/init.d/akconfmanager restartc
M:Iniciando servico principal... OF!
:Iniciando nitor de firewalls... CK!

M:Iniciando =servi n:lr-_- E:-:pr:nrtacar:n R
:Iniciando
:Iniciando

akconfmanager adduser: adiciona um novo usuario ao sistema do Aker Configuration
Manager;
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Uso: akconfmanager adduser (login) (nome) (senha)

Ex: /etc/init.d/akconfmanager adduser aker userl 123456 ou service akconfmanager
adduser aker userl 123456

akconfmanager rotate: permite que o usudrio visualize ou altere o tamanho do diretério
reservado para o armazenamento de backup.

Ex: /etc/init.d/akconfmanager rotate —d (quantidade de megabytes reservado para o
diretorio de armazenamento de backup)

Ex: /etc/init.d/akconfmanager rotate —m > utilize este comando para visualizar a
configuragdo atual.

Ap0ds concluir a instalagdo do Aker Configuration Manager, instale a interface remota para
acessar o Aker Configuration Manager e configurar os Firewalls que serdo configurados por
meio do Aker Configuration Manager.

Para mais informagdes sobre “como instalar a interface remota” clique aqui.

2.2 Como funciona a rotagdo de backup do Aker Configuration Manager.

Esta funcionalidade permite que o usudrio defina o tamanho do diretério de
armazenamento dos arquivos de backup do Aker Configuration Manager. Estes arquivos sdo
gerados a cada “Commit” efetuado no sistema do Aker Configuration Manager.

Commit é o nome atribuido a acdo de aplicar/submeter as alteracbes do cddigo fonte no
repositério do Aker Configuration Manager, desta forma, fazendo com que as alteracdes
efetuadas se tornem a versao principal do repositdrio.

A cada commit efetuado as configuracoes do Aker Configuration Manager e de seus
Firewalls serdo armazenadas no diretério de armazenamento. Ao alcancar o tamanho
maximo definido para este diretdrio, os commits mais antigos serdo apagados, desta forma,
liberando mais espaco para novos commits.

2.3 Primeiros passos

Ao concluir a instalacdo do Aker Configuration Manager, é necessdrio que o usudrio efetue a
instalacdo da Interface Remota dos produtos da Aker (O Aker Control Center), para efetuar o
primeiro acesso ao Aker Configuration Manager para licenciar o produto e definir os parametros de
gerenciamento para sua rede.

Cligue no link abaixo para efetuar o download do instalador do Aker Control Center para o sistema
operacional desejado. As opc¢des disponiveis sdo Windows e Linux.
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http://www.aker.com.br/produtos/aker-firewall-utm/downloads/

>

2.4 Instalagdo do Aker Control Center em ambiente Windows

Siga os passos abaixo para instalar o Aker Control Center em ambiente Windows.

)

» Apos concluir o download, execute o instalador. Na tela de boas-vindas clique em “Préximo”:

k) Aker Installer v.1.0.6

Bem-vindo ao assistente de
instalacdao do Aker Control Center

Este assistente instalard o Aker Control Center e seus plugins ne computadeor.

E necessario que vocé esteja conectado 3 internet para que o assistente possa
realizar os downloads dos pacotes de instalagdo.

E recomendado que vocé feche os cutros programas antes de continuar.

Cligue em "Préximo" para dar inicio ac processo de instalagdc ou em "Cancelar” se
desejar abortar a instalagio,

AHER CONTROL CENTER

AKER

Figura 9 - Tela de boas-vindas

» Em seguida, o download dos plug-ins disponiveis sera efetuado. Aguarde o termino do download e
clique em “Préximo”.
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- Aker Installer v.1.0.6

S

Download efetuado com sucesso.

Para prosseguir com a instalagdo, clique em "Préxamao”

ARER CONTROL CENTER

‘ AI(R [Voltar| [Préximo| [Fechar|

Figura 10 - Download efetuado

» Alista de plug-ins sera exibida, selecione os plug-ins desejados e clique em “Préximo”.
L] Aker Installer v.1.0.6

S

4 [#]Todos os produtos
[#] Aker Firewall
[¥] aker Secure Mail Gateway
[#] Aker web Control
[#] Aker Configuration Manager

ARER CONTROL CENTER

[C] somente realizar o download

‘ Al(a [Voltar] |Prc'n(imo| [Fechar]

Figura 11 - Lista de produtos

Os plug-ins selecionados serdo instalados. Aguarde a termino da instalagdo e clique em “Fechar”.
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® Aker Installer v.1.0.6

x

u el

E Instalacao dos componentes...

w Pacote Download Status

J Aker Control Center release 27 100% [ Aguardando instalagio...

5‘ Aker Spam Meter 1.7 100% [ Aguardando instalagio...

o Aker Web Content Analyzer 3.4 100%[E| Aguardando instalacio...
er Antrvirus 2, 1003% uvardande instalagao...

- Aker Antivirus 2.2 Aguardando instalaga

g Aleer Firewall 6.7 100% [ Aguardando instalagio...

J Alker Firewall 6.8 100% [ Aguardando instalagio...

[« 4 Aker Secure Mail Gateway 2.5 100% [ Aguardando instalagio...

¥ Aker Configuration Manager 2.3 0% [ ] Realizando download...

Download: Aker Configuration Manager 2.3

® AR

Figura 12 - Instalagdo dos componentes

Aguarde até que a mensagem “Processo concluido” seja exibida.

* Aker Installer v.1.0.6

Aker Configuration Manager 2.3 Concluide

a4

u -

E Processo concluido

[T} Pacote Status

wJ Aker Control Center release 27 Concluido

a‘ Alker Spam Meter 1.7 Concluide

o Aker Web Content Analyzer 3.4 Concluide

E Aker Antivirus 2.2 Concluido
Aker Firewall 6.7 Concluido

o

J Aker Firewall 6.8 Concluido

[« 4 Alker Secure Mail Gateway 2.5 Concluido

w

-

® KR

Figura 13 - Processo concluido
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2.5 Instalagdo do Aker Control Center em ambiente Linux (Apenas 32bits)

Siga os passos abaixo para instalar o Aker Control Center em ambiente Linux.

» Apos efetuar o download do pacote de instalagdo do Aker Control Center para Linux, via terminal,
acesse a pasta em que os arquivos foram salvos e extraia os arquivos.

Para isso utilize o comando: tar —zxvf (nome do arquivo.tar.gz)

:~/downloads# tar -zxvf akercontrolcenter-2.0.27-xx-linux.tar.gz
akercontrolcenter-2.0.27-xx-1inux-001.bin
akercontrolcenter-2.0.27-xx-linux-akerantivirus 2.2.12-001.bin
akercontrolcenter-2.0.27-xx-linux-akerconfigurationmanager 2.3.0-001.bin
akercontrolcenter-2.0.27-xx-linux-akerfirewall 6.7.8-001.bin

akercontrolcenter-2.0.27-xx-linux-akerfirewall 6.8.1-002.bin
akercontrolcenter-2.0.27-xx-linux-akersecuremailgateway 2.5.14-001.bin
akercontrolcenter-2.0.27-xx-linux-akerspammeter 1.7.12-001.bin
akercontrolcenter-2.0.27-xx-linux-akerwebcontentanalyzer 3.4.13-001.bin

Figura 14 - Extragdo dos arquivos

» Em seguida, de permissdo para instalar os plug-ins.
Para isso utilize o comando: chmod +x *.bin

» Apos dar permissdo para execuc¢do dos arquivos, inicie a instalagdo dos plug-ins, um por vez. O
plug-in do Aker Control Center deve ser instalado primeiro, para entdo instalar os plug-ins dos

produtos.
:~/downloads# 1s

akerclient-2.0.8-pt-linux64-install-0006.bin
ikercontrolcenter-2,0.27-xx-Linux-001,bin
akercontrolcenter-2.0.27-xx-linux-akerantivirus 2.2.12-001.bin
akercontrolcenter-2.0,27-xx-linux-akerconfigurationmanager 2.3.0-001.bin
akercontrolcenter-2.0,27-xx-linux-akerfirewall 6.7.8-001.bin
akercontrolcenter-2.0,27-xx-linux-akerfirewall 6.8.1-002.bin
akercontrolcenter-2.0,27-xx-linux-akersecuremailgateway 2.5.14-001.bin
akercontrolcenter-2.0,27-xx-linux-akerspammeter 1.7.12-001.bin
akercontrolcenter-2.0,27-xx-linux-akerwebcontentanalyzer 3.4.13-001.bin

Figura 15 - Instalagao plug-in Aker Control Center
Para isso utilize o comando: ./(nome do arquivo)

root@aker: ~/downloads

File Edit View Search Terminal Help
:~/downloads# ./akercontrolcenter-2.0.27-xx-1Linux-001.bin

Figura 16 - Execugdo do arquivo

» Aguarde a extragdo dos arquivos e selecione o idioma que deseja executar a instalagao.
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root@aker: ~/downloads

File Edit View Search Terminal Help
Escolha o idioma - (I)ngles/(P)ortugues:

Figura 17 - Escolha de idioma

» Em seguida, pressione a tecla “s” e pressione a tecla “Enter” para prosseguir com a instalagdo:

Aker Control Center - Script de instalacao

script ira instalar o Aker Control Center
eu sistema.
eja prosseguir (S/N)? I

Figura 18 - Confirmagdo para prosseguir com instalagdo

» Ao concluir a mensagem “Aker Control Center instalado com sucesso” sera exibida.

Aker Control Center - Script de instalacao

Copyright (C) 2011 Aker Security Solutions. Todos os direitos reservados.

Este script ira instalar o Aker Control Center
em seu sistema.
Deseja prosseguir (S/N)? s

Aker Control Center instalado com sucesso.

Figura 19 - Aker Control Center instalado com sucesso

Apds instalar o plug-in do Aker Control Center, instale os plug-ins dos produtos desejados como
exibido no exemplo abaixo do plugin para o Aker Configuration Manager.

Utilize o comando: ./(nome do arquivo)

[aker@localhost Downloads]$ r akercontrolcenter-Z2.0.28-xX-l1nux-akercontigurationmanager Z.3.1-001.Bin m

Figura 20 - Instalagdo plug-in Aker Configuration Manager

» Aguarde a extra¢do dos arquivos e selecione o idioma que deseja executar a instalacdo.
Escolha o idioma - (I)ngles/(P)ortugues: I

Figura 21 - Selegdo de idioma

» Em seguida, pressione a tecla “s”, e pressione a tecla “Enter” para prosseguir com a instalacdo:
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Copyright (C) 2011 Aker Security Solutions. Todos os direitos reservados.
Deseja prosseguir (S5/N)7?

Figura 22 - Confirmagdo para prosseguir com a instalagdo

» Ao concluir a mensagem “Aker Control Center-Plug-in Configuration Manager instalado com
sucesso” sera exibida.

Copyright (C) 2811 Aker Security Solutions. Todos os direitos reservados.
csoig progsequir (SN P 5

ker Control Center-Plugin Configuration Manager instalado com sucesso.

Figura 23 - Aker Configuration Manager instalado com sucesso

Para desinstalar o Aker Control Center em ambiente Linux, acesse a pasta
/usr/aker/control_center2, e execute o arquivo “desinstalador.sh” .

[ root@localhost Downloads]#%mm
[root@localhost control_center s -
aker_control_center2 akinstaller @esinstalador.sg languages 1licenca.txt providers x589

aker_control_center2_init.sh packl error report 1lib plugins update
[root@localhost cont rol_center2]#i.agesms%afaaor.sﬁ I I

Figura 24 - desinstalando o Aker Control Center

2.6 Primeiro acesso ao Aker Configuration Manager — Aker Control Center
Apds concluir a instalacdo do Aker do Aker Control Center, em ambiente Windows localize o
icone e execute o software.

Em Linux deve-se executar o} comando
"Yusr/local/aker/control_center2/aker_control_center2_init.sh"' a partir do prompt do shell
ou Clique no icone criado na area de trabalho (apenas para KDE).
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Pesquisar

Todos os lugares

Ele= Control Center 2

Figura 25 - localizando o Aker Control Center

Ao iniciar o Aker Control Center, localize os dispositivos remotos que ficam localizados no
lado esquerdo da tela.

@ Aker Control Center — O >

Opgoes  Aker Configuration Manager 2.3 Janelas  Ajuda

Ve RO ~AGEeBERYY S

Dispositivos remotos

a [0 Aker Antivirus Module - 2.2
& demo_av
4 a Alker Configuration Manager - 2.3
0 Aker Configuration Manager 2.3
O aCM23
Akeer Firewall - 6.7
Akeer Firewall - 6.8
Aker Spam Meter - 1.7
demo_sm
4 O Aker Web Content Analyzer - 3.4
@ demo_awca
4 €3 AkerWeb Control - 3.4
demo_wc

| e

Entidades

Figura 26 - Aker Control Center
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Em seguida, cligue com o botdo direito do mouse sobre a versdo do Aker Configuration

Manager, e cligue em “Novo dispositivo remoto”.

M Aker Control Center

Opgoes Janelas Ajuda

|| : vy > -
Jispositivos remotos (4
Aker Antivirus Module - 2.2
€3 Aker Firewall - 6.7 . Expandir

) Aker Firewall - 6.8 ,
& Aker Spam Meter - 1.7
(:I Aker Web Content Analyzer - 3.4
£ Aker Web Control - 3.4

Figura 27 - Novo dispositivo remoto

A janela de edigao de dispositivo remoto sera exibida, insira as informagdes abaixo:

v" Nome que representard o Aker Configuration Manager.
v Nome da maquina ou endereco IPv4 da maquina.
Para visualizar este endereco acesse Aker Configuration Manger via ssh ou console e

utilize o comando descrito abaixo:

» Ifconfig

[rootlPak-bsb-184 aker It ifconfig

EN0167???2R: Flans=41A3<IP. BROADCAST, RUNNING ,MULTICAST> mtu 158H
inet 192.168.18.18 netmask 255.255.255.8 broadcast 192.168.18.255
ineth fee::Z2Bc:29ff :fec?:8788 prefixlen 64 =copeid BxH<global>
inetb feBB::28c:29ff :fec?:8788 prefixlen 64 =scopeid Bx2B<{1ink>
ether BB:Bc:29:c?:87:88 txqueuelen 1888 (Ethernet)
R¥ packet= 395575 bytes 25664765 (24.4 MiB)
RX errors B dropped 695 overruns B frame B
TX packets 8788 bytes 839314 (819.6 KiB)
TX errors B dropped B overruns B carrier B collisionzs H

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.8.8.8
inetb ::1 prefixlen 128 scopeid Bx1B8<host>
loop txqueuelen B (Loopback Local)
RX packets 222 bytes 1118HHH (1.8 HMiB)
RX errors B dropped B overruns B frame H
TX packetzs 22288 bytes 11168888 (1.8 MiB)
TX errorz B dropped B overruns B carrier B collizions B

Figura 28 - IP do Aker Configuration Manager
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Em seguida, preencha os dados da janela de edi¢ao de dispositivo remoto, como exibido na
imagem a seguir:

@ Aker Control Center - O i

Opgdes Janelas  Ajuda

- — | — | — = 1
"_' g Q ﬂ ?ﬁ Jﬂ G [4 l . Editar Dispositive Remoto ?
Dispositivos remotos =3
b £ Aker Antivirus Module - 2.2 © Por favor, preencha a informaggo requerida
D @ Aker Configuration Manager - 2.3 -
Modo de d tr
b ) Aker Firewall - 6.7 Lo Sedensiaco
[ 0 Aker Firewall - 6.8 Mome |Aker Configuration Manager
bR Aker Spam Meter- 1.7
[ Aker Web Content Analyzer- 3.4 ™ Nome da méquina I
[ Aker Web Control - 3.4
{* Endereco IPv4 I 192 . 158 . 10 . 10
{~ Endereco IPvA I
Porta |1nzu 3:
Tipo de autenticacio IUsua'ricfsenha
Usugrio Iak.er
Senha I 11111
¥ salvar Senha
Entidades
ﬁf v oK x Cancelar |
il

Figura 29 - Edi¢do de dispositivo remoto

Ao concluir clique em “OK”. Em seguida, clique duas vezes sobre o dispositivo remoto para
iniciar o gerenciamento.

2.7 Licenciamento
Ao acessar o Aker Configuration Manager pela primeira vez é necessario cadastrar a licenca
de uso do produto. Apds receber sua licenga siga os passos descritos abaixo:

» Abra o Aker Control Center e clique sobre o dispositivo remoto em Aker
Configuration Manager.
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4

Dispositivos remotos g x

b B2 Aker Antivirus Module - 2.2
4 [Bal Aker Configuration Manager - 2.3
Aker Configuration Manager 2.3

) Aker Firewall - 6.7

) Aker Firewall - 6.8

&3 Aker Spam Meter- 1.7

8 Alker Web Content Analyzer - 3.4
Alker Web Control - 3.4

R v

Figura 30 - Dispositivos remotos

» A mensagem abaixo sera exibida, solicitando que a ativacdo da licenga.

# Ativacio de Licenga (Aker Configuration Manager 2.3) ;IEIiI

Informacies de licencas

--- Informacgdes ---
IP do host:

Menhuma licenca encontrada.

. Erro

ﬁ“‘) Seu Configuration Manager ndo tem licenga.

A janela de licenga serd aberta para que vocé insira uma nova licenga.

oK

@5 Aplicar licenca

X Sair |

Figura 31 - Notificagdo para ativar a licenga.

» Clique em “Ok”, e clique sobre o icone B para carregar usa licenga. Localize
sua licenga e clique em “Abrir”:
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® AR

® Ecclha € . -
<« S * » Este Computad.. » Downloads w | Pesquisar Downloads o
Organizar « Mova pasta Bz~ O o
Mao utilizar - Arc ™ Mome :
‘@ OneDrive ACM

3 Este Computader
I Area de Trabalhe

aker_acc_homologacao

akinstaller-1.0.6-windows

md3
Documentos old
; Downloads Windows Kits
& Imagens | Aker Configuration Manger teste.akk
J’) Musicas

m Videos

=, Dizco Local ()
- Reservado pelo !
_ Unidade de DVD

- My files (P:) oo |l =

Mome: | Aker Configuration Manger teste.akk  ~ | | “akk

Abrir
Figura 32 - localizando a licenga
» Em seguida, clique em “Aplicar Licenc¢a”.

® Ativacdo de Licenga (Aker Configuration Manager 2.3)

Informacoes de licencas

Menhuma
visualizagdo
disponivel,

Cancelar

=lolx|

--- Informacoes ---
IP do host: 192 168 100.10

Nome da Empresa: Aker
IP licenciado: 192.168.100.10

Produto Dados da licenca

Aker Configuration Manager Nomero maximo de firewalls simultdneos:9999
Data de inicioster 22, set 21:00:00 2015
Data de expiracdo:qui 22, out 22:00:00 2015

Figura 33 - Ativagao de licenga
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A mensagem abaixo sera exibida, e o processo de licenciamento estara concluido.

Para mais informacgdes sobre o licenciamento do Aker Configuration Manager clique aqui.
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3 Utilizando a Interface Remota

Neste capitulo mostraremos como funciona a Interface Remota de administragdo do Aker
Configuration Manager.

3.1 O que é a administracao remota do Aker Configuration Manager?

O Aker Configuration Manager pode ser totalmente configurado e administrado
remotamente a partir de qualgquer maquina que possua um sistema operacional compativel
com uma das versbes da interface remota, que tenha TCP/IP e que consiga acessar a
maquina na qual o Configuration Manager se encontra. Isto permite um alto grau de
flexibilidade e facilidade de administra¢ao, possibilitando que um administrador monitore e
configure vérios Aker Configuration Managers a partir de sua estagdo de trabalho.

Além dessa facilidade, a administracdo remota permite uma economia de recursos na
medida em que possibilita que a maquina que rode o Aker Configuration Manager nao
possua monitor e outros periféricos.

3.2 Como funciona a administrag¢do remota do Aker Configuration Manager?

Toda a comunicacao entre a interface remota e o Aker Configuration Manager é feita de
maneira segura, utilizando-se criptografia e autenticacdo. Para cada sessdo sao geradas
novas chaves de criptografia e autenticacdo. Além disso, sao empregadas técnicas de
seguranga para impedir outros tipos de ataques como, por exemplo, ataques de repeticao
de pacotes.

Seguem comentdrios sobre algumas observacdes importantes sobre a administracdo
remota:

S6 é possivel a abertura de uma conexdo de administracdo remota em um determinado
instante. Se ja existir uma interface conectada, pedidos subsequentes de conexdo serao
negados e a interface remota informara que ja existe uma sessao ativa.

Cada um dos usudrios que for utilizar a interface remota deve estar cadastrado no sistema.
O programa de instalacdo pode criar automaticamente um administrador com poderes para
cadastrar os demais administradores. Caso se tenha eliminado este administrador ou
perdido sua senha, é necessario o uso do médulo local da Interface Remota ou da Interface
Texto (via SSH) para criar um novo administrador. Detalhes de como fazer isso se encontram
no capitulo intitulado Administrando Usudrios do Aker Configuration Manager.
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3.3 |Iniciando a interface remota

Para iniciar a execug¢do da Interface Remota deve-se executar um dos seguintes passos:
Em mdquinas Windows, clique no menu “Iniciar” e Selecionar “Aker Control Center 2”.

Em Linux deve-se executar o comando
"Yusr/local/aker/control_center2/aker_control_center2_init.sh' a partir do prompt do shell
ou Clique no icone criado na drea de trabalho (apenas para KDE).

[aker@localhost ~]$FU!'HEEEHUHREHEBMFEE_EEHEM”QRM_!G”E'GE_EEF 7 g I

A janela abaixo serd exibida:

@ Aker Control Center — O x

@SSR RO < -6 BB Y T

| &
Dispositivos remotos

b L2 Aker Antivirus Module - 2.2
4 ﬂ Aker Configuration Manager - 2.3
4 0 Aker Configuration Manager 2.3

B Auditoria
M Configuragdes
P # Log
P
P

¥ Objetos gerencidveis
B Politicas
QO ACM23
Alker Firewall - 6.7
Alker Firewall - 6.8
Alker Sparmn Meter -

I

EntidadesAker Configuration Manager 2.3

\‘ kd ACM_Adker - AV u ACM_Aker - Firewall

ﬁ] ACM_Aker - CDP R4 ACM_Aker - Sparm Meter
K ||'® ACM_Aker- CL L) ACM_Aker - URL

g |

du \ e Genéricas: Servigos Na Grupos J

Figura 34 — Janela de acesso: Aker Configuration Manager

B

A janela mostrada acima é a janela principal do Aker Configuration Manager e é a partir dela
que se tem acesso a todas as opgdes de configuragdo, inclusive da ativagao da licenga do
produto. Sem ativacdo da licenca ndo sera possivel realizar as configuracdes subsequentes.
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A interface Remota é composta de 3 menus descritos brevemente abaixo (quando existe um

Aker Configuration Manager selecionado, um quarto menu é mostrado com opcoes
especificas para o mesmo):

Opgoes
O menu ‘Opg¢des’ contém as configuracdes relacionadas ao layout da Interface Remota.

Opgoes Aker Firewall Janelas  Ajuda
& Mostrar Tooltips

&, Sessdo ociosa

Pady Remogdo

Suprimir plugins inexistentes

) Firewall 2

Idiomas »
:_:>< Editar Cor de Fundo Ctrl+B
() Sair Ctrl+Q

Figura 35 — OpgOes da Interface Remota

Ao clicar neste menu as seguintes op¢des serdo exibidas:

e Mostrar Tooltips: é uma dica de contexto. E aquela moldura pop up que abre
guando vocé passa o mouse sobre um elemento HTML (normalmente uma palavra
em um texto) e que contém uma explicacdo adicional sobre aquele elemento que
recebeu o ponteiro do mouse sobre ele.

e Sessdao ociosa: Permite definir o tempo maximo, em minutos, que a interface
permanecera conectada ao Aker Configuration Manager sem receber nenhum
comando do administrador. Assim que este tempo limite for atingido, a interface
automaticamente serd desconectada do Aker Configuration Manager, permitindo
gue uma nova sessao seja estabelecida. Seu valor pode variar entre 1 e 60. A caixa
‘Sem limite’ quando estiver marcada nao desconectara a interface do Aker
Configuration Manager. O Valor padrdo é de 1 minuto. Apds realizar as alteracdes
clique no botdo ‘OK’, caso ndo realize nenhuma alteracdo, clique no botdo
‘Cancelar’.
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™
# Tempo de sessdo ociosa &Iﬂj

Tempo de sessao odosa | 1m El: v Sem limite
Ck | Cancelar

Figura 36 — Tempo de sessdo ociosa

e Remogdo: Caso deseje remover alguma regra, filtro, etc, sera enviado uma
mensagem com um a pergunta se deseja realmente remover o item selecionado;

e Suprimir plugins inexistentes: caso ndao tenha um plugin da Aker instalado, ao clicar
nessa opgao, sera mostrada a mensagem do que esta faltando.

e Firewall: este menu para cadastrar mais firewalls na Interface Remota de modo que
possibilite simultaneamente a administracdo de diversos Aker Firewalls. Com a
interface conectada a mais de um firewall simultaneamente, é possivel usar a
facilidade de arrastar e soltar as entidades e regras entre firewalls, de modo a
facilitar a replicacdo de determinadas configuracGes entre eles. Dentro do menu
Firewall, tem-se:

3{1" Esconder regras

? Desabilitar perguntas  »

Figura 37 - Opgao para a exibigcdo das regras

e Esconder regras: colapsa as politicas de regra;

g{f' Esconder regras

LY Desabilitar perguntas  » ﬁ- Assistente de regras de filtragem

Wl Processos de proxy
Zh= Assistente de NAT
d @- Verificador de regras

Figura 38 — Desabilitar perguntas da Interface Remota

Desabilitar perguntas

e Assistente de regras de filtragem: assistente para a criacdo de regras de
filtragem;

e Assistente de Nat: cria regras de Nat;

e Verificador de regras: checagem das regras de filtragem para verificar se nao
ha regras sobrepostas;

e Idiomas: é possivel escolher em qual idioma deseja acessar a Interface Remota
(Inglés ou Portugués);
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Ingles

“# Editar Cor de Fundo Ctrl+B |y Portugués - Brasil

Figura 39 — Opgdes de idiomas da Interface Remota

e Editar cor de fundo: é possivel escolher com qual cor de fundo deseja-se trabalhar.
Posteriormente serdo dados maiores explicacdes;

F= ™

—Formato Preview

" Horizontal

™ Vertical

* Diagonal
" Automatico{Horizontal)

™ Automatico(Vertical)

Pontos

Inicio: Alterar cor |

Final: B Alterar cor

@ Padrao |

Figura 40 — Alterando a cor de fundo da Interface Remota

J Sair: Quando selecionada a opcao sair surgira a mensagem abaixo:

. Aviso u1

@ Vocé tem certeza que deseja sair?

Sirm Mao

|

Figura 41 — Mensagem ao sair da Interface Remota

Se clicar no botdo “Sim’ a Interface Remota sera fechada, se clicar no botio ‘Ndo’, a interface
continua aberta.

Janelas

O Menu “Janelas” possui as funcdes de configuracdo das janelas abertas e da barra de menu.
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Janelas Ajuda
Barra de ferramentas »
lanelas »
Lado a lado
Cascata

Figura 42 - Menu Janelas

e Barra de ferramentas: esta opgdo permite definir se a barra de ferramentas na parte
superior da janela principal serd mostrada ou ndo.

e Janelas: mostra o item de dispositivos remotos (essa opcdo também pode ser
acessada pressionando o botdo do teclado ‘F9’).

Dispositivos remotos F X

S g Aker Antivirus Module - 2.2
4

Aker Configuration Manager - 2.3

:
¢~ ‘@ Auditoria
& ﬂ Configuragdes
> ’é Log
i Objetos gerenciaveis
o § Politicas

© ACM23

Figura 43 — Dispositivos remotos da Interface remota (Control Center)

e Entidades: mostra as entidades (pode também ser acessada pressionando o botdo
‘F5’ do teclado).

4 ACM_Aker - AV 4 ACM_DNS
3 ACM_Aker - CDP ACM_DNS (TCP)
‘@ ACM_Aker- CL  ACM_Echo Reply
) ACM_Aker - Firewall » ACM_Echo Request
&3 ACM_Aker - Spam Meter " ACM_Finger

ACM _Aker - URL ACM_FTP
3 ACM _Destination Unreachable &l ACM_H.323

|
\YQ; Genéricas:Servicos / ‘é Grupos /
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Figura 44 — Janela de Entidades

e Lado a Lado: selecionando esta opcdo, as janelas abertas do lado direito da Interface
Remota se ajustam de forma que todas apareceram visiveis.

e Cascata: esta opcdo faz com que as janelas abertas no lado direito da Interface
Remota figuem posicionadas em forma de cascata, uma na frente da outra.

Ajuda:

Ajuda
# Configuragdo de Atualizagdo Automatica
W Janelas de Atualizagfes 2

¥ Buscar por atualizagdes
# Sobre

Figura 45 — Menu Ajuda da Interface Remota

e Configuracdo de atualizacdo automatica: permite a configuracdo automatica. Nesta
janela é possivel ‘Habilitar atualizagdo automatica’, ‘Baixar atualizagGes
automaticamente’, e ‘Habilitar atualizacées dos manuais’.

P B
7| Configuragdo de Atualizagio Automatica @lﬂj

Iv Habilitar atualizacio automatica

v Baixar atualizacies automaticamente

K Cancelar

—_— -

Figura 46 — Opgoes de configuracdo de atualizagdo automatica

Apds escolher as opgdes desejadas, basta clicar no botao ‘OK’.

e Janelas de Atualizagdes: neste menu encontram-se os itens Janelas de Downloads
gue mostram as atualizacdes que se deseja baixar.
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. Notificador de Atualizagbes m1
Selecione as atualizagies que deseja baixar:
x Limpar Tudo Mostrar versao atual
2 | M |Tipo Produto |Versﬁo | Hotfix 10 | Descrigdo I
4 | Ll
v oK I x Cancelar |
'éJ

Figura 47 — Notificador de Atualizagdes

A janela ‘Notificador de Instalagdo de Atualizagdes' permite selecionar as atualiza¢bes que
se deseja instalar.

r -
‘ MNotificador de Instalagdo de Atualizagtes m

Selecione as atualizacies que deseja instalar abaixo:
Maostrar vers3o atual

N | Tipo Produto |Vers§o | Hotfix 1D | Descrigdo Plati
1 Interface Grafica Aker Secure Mail Gateway 2.54 0 Plugin do Aker Secure Mail Gat.., Wi
2 Interface Grafica Aker Control Center 2014 0 Aker Control Center 2.0.14 Wi
4 | i

v oK I XCanceIar |

o i

Figura 48 — Notificador de Instalagdo de AtualizagGes

e Busca por atualizagdes: Quando selecionada esta opg¢do busca por atualizagOes
pendentes e realizadas, conforme mostra imagem abaixo:
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i, Atualizacio(des) pronta(s) il

Mova(s) atualizacdo(tes) esté(3o) pronta(s) para instalacio

Figura 49 — Atualizagdes prontas

e Sobre: mostra informacg6es sobre o Aker Control Center.

W sobre ? >

AKER

Aker Control Center - Versdo: 2.0 - Release: 23
Data de compilacdo: 11 Aug 2015

Ma mitologia eqipcia, Aker era a personificacdo da Terra e deus dos mortos, Guardido do portal através do qual
0 Farad passava para ir ao mundo espiritual, Aker também provia uma passagem segura para a Barca do Sol.
Ele era representado por um par de ledes, um de costas para o outro, gue olhavam tanto o nascer quanto o
pér do sal.

Aker Control Center Copyrights:

* Este produte utiliza a biblioteca S5L escrita por Eric Young (cay @mincon. 0z.au). Copyright © 1995 Eric
Young.

* Este utiliza a implementacio do algoritmo AES do O B. R. Gladman (bro@gladman.uk.net).

* Este utiliza o algoritmo MDS da RFC 1321, Copyright © 1991-2 RSA Data Security, Inc.

* Este utiliza a biblioteca de compressao Zlib, Copyright © 1995-1998 Jeandoup Gailly and Mark Adler,

* Este produto utiliza a biblioteca QWT escrita por Josef Wilgen. Copyright © 1997,

Plugin Copyrights ==

Copyright © 1997-2013 Aker Security Solutions. Todos os direitos reservados,

v OK

Figura 50 — Informagdes sobre a Aker Control Center

Para encerrar, clicar no botdo ‘OK”.
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Aker Configuration Manager

ACM 2.3 Janelas Ajuda

ol Movo dispositive remoto Ctrl+N

* . Editar Ctrl+E
% Excluir Ctrl+D
3¢ Desconectar do dispositive remoto Ctrl+5Shift+D
%, Salvar backup Ctrl+5
* Carregar backup do arquivo Ctrl+0
#®  Carregar/Mostrar Licencas Ctri+L
(9 Atualizagio de servidor Ctrl+LU

Salva o backup automaticamente

Figura 51 — Menu de OpgGes do dispositivo remoto

Inicialmente nem todas as opg¢des dos menus se encontram habilitadas, por funcionarem
apenas quando houver uma conexado estabelecida. Para ter acesso as demais opg¢des devem
estabelecer uma sessdao de administragao remota com o firewall que deseja administrar.
Para tanto se devem seguir os seguintes passos:

Cadastrar o Configuration Manager selecionando o menu ‘AWC’ (este menu terd o nome
gue foi escolhido na criacdo do dispositivo, no caso AWC) opcao ‘Novo dispositivo remoto’;

¢ Novo Dispositivo Remoto: Cadastra um novo disposto

e Editar: Realiza edicOes;

e Excluir: Apaga o dispositivo selecionado;

e Conectar ao dispositivo selecionado: conecta ao dispositivo;

¢ Reiniciar dispositivo: Reinicia o dispositivo selecionado;

e Desligar dispositivo: Desliga o dispositivo remoto;

e Salva backup automaticamente: Os backups serdo salvos automaticamente.

Ao selecionar o Configuration manager que se deseja conectar;

e Textos nos botoes: marcando esta op¢do serd mostrada juntamente com cada icone
a acdo correspondente do botdo. Desmarcando esta opc¢do, sera mostrado apenas o
icone.
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e Dicas para Entidades: quando esta opc¢do estiver ativada, uma pequena caixa com a
descricdo de cada entidade ird aparecer quando o mouse for passado sobre seu
icone.

> Aker Configuration Manager

= 1721601

Figura 52 — Informagdo sobre a Entidade

e Mostrar icones nos botoes: esta opcdo, se ativada, faz com que sejam mostrados
icones nos botdes ‘OK’, ‘Cancelar’ e ‘Aplicar’ das janelas.

Cadastrando o Aker Configuration Manager

Nesta secdo demonstramos como cadastrar um ou mais firewalls quando selecionamos a
opcao ‘Novo dispositivo remoto’ dentro do menu ‘AWC’ ou no icone ‘Criar dispositivo

L
remoto’ (U).

Aparecera a seguinte janela ‘Editar Dispositivo remoto’. Nessa janela, é possivel escolher o
tipo de autenticacdo desejada. De acordo com cada opg¢ao a janela sera alterada, mostrando
0s campos correspondentes.

Tipo de Autenticacdo: Usuario/Senha

# Editar Dispositivo Remoto Iiléj

. Por favor, preencha a informacdo requerida

[~ Modo de demonstracdo

MNome |ND‘\|’D Item

* MNome da maguina |

" Endereco IPv4 |

" Endereco IPva |

[ salvar backup automaticamente

Tipo de autenticagdo |Usuéri0,"senha ﬂ

Usugrio |

v OK ¢ cancelar

Figura 53 — Tipo de Autenticag¢do (Usudrio e senha)

Modo de demonstracdo: Quando selecionada essa opc¢do, sera criado um Configuration
Manager de demonstracao com uma configuracdo padronizada. Nenhuma conexdo real serd
feita ao tentar se conectar neste Configuration Manager, podendo-se criar quantos
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Configuration Managers de demonstracdo for desejado, cada um com a configuracdo
distinta um do outro;

Nome: cadastrar o nome pelo qual o Configuration Manager sera referenciado na Interface
Remota;

Nome da maquina: Caso o servidor do Configuration Manager no qual se deseja conectar
possua um nome associado ao IP da maquina, basta colocar este nome nesta opc¢do para que
o Control Center resolva o DNS automaticamente e se conecte no servidor;

Endereco IPv4 e IPv6: cadastra o endereco IP para conectar no Aker Configuration Manager;

Usuario: esse campo identifica o usuario que acessarad o Aker Configuration Manager. Este
campo grava os usuarios que acessam o Aker Configuration Manager, permitindo posterior
reutilizagao.

Senha: a senha do usudrio. Caso deixe a caixa ‘Salvar Senha’ marcada, ndo serd necessario
digitar a senha quando fizer a conexdo (a senha aparecera na tela como varios asteriscos’ *’).
Caso ela esteja desmarcada, este campo ficara desabilitado.

Parte superior do formulario

® A cada 3 tentativas invalidas, o cliente é bloqueado de acessar a Control Center por 3
minutos. A cada tentativa invalida gera-se um evento ‘Excesso de tentativas invalidas’ do
modulo Daemons do Aker Configuration manager.

No final basta clicar em ‘OK’ e o Aker Configuration Manager estard cadastrado, como o tipo
de autenticacdao selecionado. No caso de cancelar o cadastro do Aker Configuration
Manager, basta clicar em “Cancelar’.

Tipo de Autenticag¢do: X.509
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r‘ Editar Dispusiﬁmm &u\

0 Por favor, preencha a informacdo requerida

[” Modo de demonstracio

Mome | acm x. 503

¢ Nome da maquina I

" Endereco IPv4 I

" Endereco IPvE |
Porta I 1020 E

Tipo de autenticagdo |x. 509 ;I

Certificado da CA I gl @l
Certificado do usuario I gl gl

Senha I *** Alterar senha |

¥ salvar Senha

K cancelar |

Figura 54 - Tipo de Autenticagdo (X.509)

Essa opcdo permite autenticacdo com certificacdo digital X509.

Certificado da CA: representa o certificado raiz da autoridade certificadora, mostra o
Dominio (C.N) desse certificado.

Ao clicar no icone mostrado abaixo, carrega-se um arquivo com extensdo ‘*.cer/*.crt’ que

Figura 55 — icone: Carregar certificado

contém o certificado.

O icone a seguir, mostra um resumo das informagdes do certificado.

=

Figura 56 — icone: Informagdes do certificado
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Certificado do Usuario: essa opc¢do permite carregar um pacote de certificado no formato

PKCS#12. Ele desmembra o pacote em dois arquivos, um com o certificado e outro com a
chave. Carrega um certificado com uma senha e a outra senha é para salvar o arquivo da

chave, salvando assim, de forma encriptada.

Senha: Senha com a qual a chave primadria foi salva. Se informar (cadastro), decifra a chave e

manda para o Aker Configuration Manager fazer a autenticacdo. Caso deixe a caixa ‘Salvar

Senha’ marcada, ndo sera necessdrio digitar a senha quando fizer a conexdo (a senha

aparecerd na tela como varios asteriscos ‘*’). Caso ela esteja desmarcada, este campo estara

desabilitado.

Alterar Senha: Altera a senha cadastrada no campo senha.

Salvar Senha: Permite que a senha seja salva automaticamente.

Tipo de Autenticagdao: Agente externo

# Editar Dispositivo Remoto L

P - |

| Modo de demonstracio

0 Por favor, preencha a informacdo requerida

Mome | ACM
* Mome da maquina |

" Endereco IPv4 |

" Endereco IPv& |
Porta 1020

Tipo de autenticacao |.ﬁ.gente Externo

LIsudrio |

Dominio |

Senha |

¥ salvar Senha

Fingerprint |

v oK

—

L]

M cancelar

i

Figura 57 - Tipo de Autenticacdo (Agente externo)

Essa opcdo permite autenticacdo por meio de Agentes Externos.
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Usuario: O usuario que acessard o Aker Configuration Manager. Este campo grava o usuario,
€ onde aparecera todas as vezes que o Aker Configuration Manager for acessado.

Dominio: Nome do dominio no qual o agente externo estd rodando

Senha: A senha do usuario. Caso deixe a caixa ‘Salvar Senha’ marcada, ndo sera necessario
digitar a senha quando fizer a conexdo (a senha aparecera na tela como vdrios asteriscos ‘*’).
Caso ela esteja desmarcada, este campo estara desabilitado.

Fingerprint: E um resumo da identificacio do certificado digital do Aker Configuration
Manager. Essa opgao possibilita identificar quando ha uma mudanga no Agente Externo
utilizado, permitindo detectar eventuais fraudes.

® Na primeira vez que ha a tentativa da conexdao nao havera a identificacdo do Aker
Configuration Manager. A partir da segunda vez todas as vezes que é conectado vai
comparar com o fingerprint.

Apagar Fingerprint: Zera e comec¢a do estado inicial. Se ha uma troca de Configuration
Manager a identificacdo sera diferente, entdo ndo sera possivel a conexao, somente se clicar

no icone apaga fingerprint ( ),

Depois de cadastrarmos o Configuration Manager, pode-se clicar duas vezes no icone criado
para este, no lado esquerdo da janela, ou clicar uma vez para seleciona-lo e, em seguida, no

-
botdo ’Conectarn.
3.4 Finalizando a administra¢do remota
Existem trés formas de finalizar a administracao remota do Aker Configuration Manager:

Finalizando a sessdo clicando com o botdo direito do mouse no Configuration Manager
conectado e selecionando ‘Desconectar do dispositivo remoto’;

b Colapsar

"% Editar Ctrl +E

" Excluir Ctrl+D

s« Desconectar do dispositiva rernaoto Ctrl +5hift+D
Relatdrio Ctrl+R

Reiniciar o dispositivo
Desligar o dispositivo

| | Salva o backup automaticarmente

Figura 58 — Finalizando a administragao remota
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Clicando em ‘Desconectar do dispositivo remoto’ na barra de ferramentas ou fechando a
Interface Remota. Neste caso vocé perderd a conexao com todos os Configuration Managers
que estiverem conectados.

Caso queira sair do programa, deve-se clicar no botdo ‘Sair’, na barra de ferramentas da
janela principal ou clicar no %’ no canto superior direito da janela.

Figura 59 — Botdo: Sair

3.5 Ativagdo de Licenga

O Aker Configuration Manager necessita de uma licenga valida para seu funcionamento,
caso contrario, todas as requisicdes recebidas pelo servidor serdo ignoradas. Antes de iniciar
a utilizacdo efetiva do produto é necessario habilita-lo. Isso é feito através da Licenca (ou
chave de ativacdo).

O processo de Ativacdo da Licenga é feito da seguinte maneira:

Aplicagdo: Habilita o funcionamento do produto por um tempo determinado. A aplicacdo de
novas licencgas é feita através do Aker Control Center.

Atualizacdo: Existem duas formas de se atualizar uma licenca: uma é a aplicacdo de uma
nova licencga, substituindo a licenca expirada, e a outra é a atualiza¢do somente da data de
expiracao, sem que seja necessaria a gera¢ao de uma nova chave de ativagao.

Expiragao: Antes mesmo de expirar, o Configuration manager envia eventos ao log alertando
0 usuario sobre a expiracdo. Ao expirar, todas as requisicdes recebidas pelo Partner Engine
serdo ignoradas e registradas no log.

A janela Ativacao de Licenca
Para verificar a licenca atual do produto, deve-se clicar no botao (m) localizado na barra
de tarefas no canto superior esquerdo do Control Center. Caso o produto ainda ndo tenha

licenca ou se ela estiver expirada, serd mostrada uma janela informando que a licenca ainda
ndo foi carregada ou ela ndo existe. Conforme a imagem demonstrada abaixo:
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# Ativacdo de Licenca (Aker Configuration Manager 2.3) ﬂgﬁ

Informacies de licencas

--- Informactes ---
IP do host: 192 168.100.10

----- Licencas -----
Nome da Empresa: Aker
IP licenciado: 152.168.100.10
Produto Dados da licenca

Aker Configuration Manager Nimero maximo de firewalls simultdneos:9399
Data de imiciocter 22, set 21:00:00 2015
Data de expiragaosgui 22, out 22:00:00 2015

% Aplicar licenca

R Sair

Figura 60 — Ativagdo de Licencga

No exemplo demonstrado acima, o Aker Configuration Manager ainda ndo esta registrado,
antes é necessario ativar a licenca de uso do produto. Esse procedimento deve ser feito

clicando no botdo () localizado na barra de tarefas no canto superior da Interface
Remota.

Essa opgao abrird um didlogo onde se pode especificar o arquivo de onde a nova chave sera
carregada. Deve-se selecionar o arquivo no formato akk (Aker Key).

Janela de escolha de um arquivo para carregar os dados da licenga
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. Escolha um arquive para carregar os dados da licenga &J
U\\:_/}ﬂ| %« Aker ¢ AkerControlCenter? » - | +4 | | Pesquisar AkerControlCenter? 0 |
Organizar = Mova pasta == = [0l @

¢ Favoritas Mome . Data de modificag..  Tipo
s
Ml Area de Trabalha |/ backups 10/27/201212:30 ...  Pasta de arquivos
4 Downloads .. imageformats 1/3/2013 2:50 PM Pacta de arquivos
=l Locais .. languages 1/3/2013 4:21 PM Pasta de arquivos
E . plugins 1/3/2013 4:21 PM Pasta de arquivos
- Bibliotecas . update 1/3/2013 3:50 PM Pacta de arquivos
@ Documentos L %509 1/3/2013 3:50 PM Pasta de arquivos
[ Imagens
J‘i Misicas =
B videos

L] Computador
ﬂ_? Disco Local ()

ca Disco Local (D) = ¢ il b

Mome: - ’*.akk "]

[ Abrir |V][ Cancelar ]

-_______________ - — 4

Figura 61 — Janela para carregar os dados da licenga

Nesta janela, Selecionar a licenca do Aker Configuration Manager e em seguida clique no
botdo Abrir, caso contrario, clique no botdao Cancelar para desativar a agdo. Apds concluir
esse processo, deve-se confirmar clicando no botdo Aplicar, em seguida no botdo OK da
janela de Ativacao de Licenca.

e O botdo Abrir fard com que a licenca seja carregada e exibida na janela.
e O botdo Cancelar fard com que a janela seja fechada e a licenga ndo seja carregada.
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'_. Ativagdo de Licenga (Aker Configuration Manager 2.3) ﬂgﬁ

Informacies de licencas

--- Informacdes ---
IP do host: 132.168.100.10

----- Licencas -----
Nome da Empresa: &ker
IP licenciado: 152.168.100.10
Produto Dados da licenca

Aker Configuration Manager Nimero maximo de firewalls simultdneos:9399
Data de imiciocter 22, set 21:00:00 2015
Data de expiragaosgui 22, out 22:00:00 2015

% Aplicar licenca

R Sair

Figura 62 — Ativando a Licenca

Depois de aplicada a licenca, é mostrada os dados referentes a licenca do Aker Configuration
Manager. Entre estes dados pode-se verificar o nome da empresa, o IP licenciado, Produto,
os dados da licencga, data de inicio e a data de expiragao.

O botdo Aplicar Licenga farda com que as alteracdes efetuadas sejam aplicadas e a janela
permanega aberta.

O botao Sair fara com que a janela seja fechada, porém as alteragdes efetuadas ndao sejam
aplicadas.

3.6 Ativando a licenga de um Aker Firewall pelo Aker Configuration Manager
Para ativar a licenca de um Firewall que esteja sendo gerenciado pelo Aker Configuration

Manager ferramenta que permite o gerenciamento de varios

Para ativar a licenca siga os passos a seguir:
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Dispositivos remotos 2 X

Aker Antivirus Module - 2.2
4 @ Aker Configuration Manager - 2.3

4 o Aker Configuration Manager 2.3
i @ Auditoria
v #¢ Configuracdes
> #% Log
4 % Objetos gerenciaveis

2) Atualizacdo dos objetos

Firewalls - 6.8
Firewalls - 6.7
> ﬁ Politicas

O ACM 2.3

Aker Firewall - 6.7

Aker Firewall - 6.8

Aker Spam Meter - 1.7

Aker Web Content Analyzer - 3.4

Aker Web Control - 3.4

Figura 63 - Objetos gerencidveis (Status)

e Dentro do Aker Configuration Manager desejado, cligue no menu “Objetos
gerencidveis”;

e Selecione a opgao “Status”;

e Ajanela a seguir sera exibida:

®_ Status (ACM 10.3.27.100) 1 [ 3

servidores atualmente gerenciados

Mome do Firewall | [lltima data de modificagio | Skatus | Estado da conexdo | Operacao akual | ‘iersdn do Firewall |
10.3.90.11 11)7/2013 12:158:50 iOK Coneckado Menhuma £.50
. i Esperando por licenca 6,50
Menhurna 6.50

"W Restauracdn mao estd disponivel para este Firewal

1039012 1)
#pto VIR Aplicar lizenga para este Firewal Carregamento inicial 8,50

0 Parar operacio
ED Pausar operacdo
ﬂ— 0 Continuar Operacio | ﬂ

Informacao Especifica

jin] |Nnme |Ultima atualizagdo |H|:|I:Fixes |Habilitadn IMestre |Peso I

v ok I & Cancelar

Figura 64 — Janela Status
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Esta janela exibe as informacdes dos Firewalls que sdo monitorados pelo Aker Configuration
Manager, para aplicar a licenga se deve:

e Clicar como botdo direito do mouse sobre o Firewall desejado, e selecionar a opcao
“Aplicar licenga para este firewall”

A janela a seguir sera exibida:

# Ativagio de Licenga (Aker Firewall) —| o] x|
Informagbes de licengas
--- Informacdes --- =]
IP do host: 1215200000
----- Licencas -----
Nome da Empresa: ppe;
1P licenciado: 15215210000
Produto Dados da licenca
Aker Firewall I5/VHM - Demo: —
Data de expiragao: 21/01/2016, Plano de atvalizacao:
21/01/2016
IDS ID: AQOTY IMT
Data de expiracdo do IDS: 05/07/2057
Tipo da base: Empresarial
Homero maximoe de maguinas internas: Ilimitado ﬂ
Bl Al WITERL W -hilit=An

4 Aplicar licenca |

[ Enviar email de aviso quando a licenca estiver proxima de expirar

Endereco: |

+f Salva email x Sair

Figura 65 — Janela de ativagao de licenga

A janela acima sera exibida informando o status da licenca do produto.

Para carregar a nova licencga se deve:

e (licar noicone E (Carregar informacao de chave)

A janela a seguir sera exibida:
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Escolha um arquivo para carregar os dados da licenca
Eraritiar: I @' Desktop j @ ? % [Tl

Meus documentos

Meus locais de rede
&CC2.0.18
FaCapture 5.6

e
computador

Morme do arguivo: I.-i‘-.ker_FirewaIIE.5_3Eldiasln|:||:ul:uau:k_EI:IDEIEIEIEH 9773 j &brir I

Arquivos do tipo: I"_akk j Cancelar |
E

Figura 66 — Janela de localizagdo do arquivo da licenga

Nesta janela o usudrio deve localizar o arquivo da licenca e clicar em “Abrir”

¥ Ativacao de Licenca (10.3.90.10)

Informagdes de licencas

--- Informacides --—- =
IP do host: 127.0.0.1

Nome da Empresa: 30diasloopback.

IP licenciado: 127.0.0.1
Produto Dados da licenca
Aker Firewall 1S5/%™ - Demo:

Data de expiracao: 10/03/2013, Plano de atualizacdo: 10/08/2013 7
Namero maximo de maguinas internas: 1000
Madulo ¥PN: Habilitado,
Nimero de clientes Secure Roaming simultdneos: 939
Mddulo de Cluster: Desabilitado
Balanceamento de Link: Habilitado
Balanceamento de servidores: Habilitado
Geracdo de relatdrios: Habilitado
Aker Antivirus Module Expiracdo da licenca; 10/03/2013 j

ﬂ‘, Aplicar licenca |

x Sair |

Figura 67 — Janela de ativagdo da licenga

® Aker Security Solutions 54



Alier Configuration Manager }, f\l(a

Ao carregar a nova licenca a janela acima sera exibida, informando as informacdes da
licenca.
Para finalizar a ativacao, clique em “Aplicar licen¢a” .

I: Informacdo

il) & licenca fFoi inserida com sucessa, Firewall especifica ira reiniciar,
S

Ik

Figura 68 — A licenga foi aplicada com sucesso

3.7 Renovagdo da licenga

O processo de ‘renovacdo da licenga’ é similar ao processo de ‘instalacdo da licenca’. O nd
mestre ird verificar as licencas de todos os outros nds, incluindo os escravos, diariamente.
Caso algum né encontre uma licenga expirada ou que va expirar em até 30 dias, a requisicao
da renovagdo serd feita automaticamente (similar ao processo de instalacdo mostrado
acima). Os dados da licenca que ja se encontram instalados serdo recuperados, e a
requisicdo da renovacao da licenca serd feita automaticamente ao Servidor Externo, que ira
gerar um protocolo, e o enviard de volta ao Firewall IS/VM em questdo, que entdo o
armazenard para a verificacdo. A primeira verificacdo sera feita em até 5 minutos. Caso
ocorra algum erro a verificacdo serd feita em um periodo aleatério de até 24 horas (o
usudrio deve entrar em contato com o suporte caso a renova¢do de sua licenca ndo seja
efetuada no periodo de 72h).

“® Para cluster o processo de renovag¢ao sera o mesmo. O né master fara a requisicao ao
servidor externo enviando as informacgdes da licenca de todos os nds do cluster. A aplicacdo
da primeira licenca em um firewall em cluster serd feita manualmente. Esta aplicacdo
manual é feita somente nos firewalls que estiverem em cluster.

“& Faltando 5 dias para que a licenca se expire e a renovacido da licenca n3o foi efetuada, o
usuario deve entrar em contato com o suporte.
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3.8 Efetuando as mudangas (commit)

Ao se realizar quaisquer alteragdes de configuracdo no Configuration Manager ou em um

dos Firewalls que ele gerencia, deve-se salvar essas clicando no icone () “Efetuar
mudancgas” para que as modificacdes ocorridas sejam de fato salvas.

Para ter acesso a essa janela basta, clicar no botao (.) localizado na barra de ferramenta
do Configuration Manager.

,

B Antes de efetuar as mudancas, por favor insira as razoes para efetua-las.

Qual a razao para efetuar as mudancas?

x Cancelar |

Figura 69 —janela de acesso: Efetuar mudangas

3.9 Controlando as Mudangas

Para ter acesso a janela Controle de mudancas, deve-se:

Dispositivos remotos 7 X

» L3 Aker Antivirus Module - 2.2
4 ° Aker Configuration Manager - 2.3
O ACM 23
« 0 Aker Configuration Manager 2.3
4 @ Auditoria
" Histérico de mudancas
@" Publicacio
P }‘:{ Configuragoes
v # Log
» ® Objetos gerenciaveis
P § Politicas
Aker Firewall - 6.7
Aker Firewall - 6.8
Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4

Figura 70 — Auditoria: Controle de mudangas

e Clicar menu Auditoria
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e Selecionar a opgao “Controle de mudangas”

Janela Controle de mudancas

. Controle de mudangas (ACM) i=1pd
Data Usuario Flags Mudangas el
12/21/201211:2... admin Atual 1
12/21/201211:2... admin Ultirmo Firewall (10.3.27.150) inserido
12/21/201211:2... admin Firewall (10.3.27.152) inserido
12/21/201211:2... admin Firewall (10.3.27.151) inserido
12/21/201211:2... admin 1
12/20/2012 3:15... admin 1
12/20/2012 3:09... admin 1
12/20/2012 2:08... admin Firewall (10.3.27.150) inserido T
12/20/2012 3:08... admin Firewall (10.3.27.151) inserido
12/20/2012 3:08... admin Firewall (10.3.27.152) inserido
12/20/2012 3:08... admin 1
12/20/2012 3:05... admin 1
12/20/2012 3:00... admin 1
12/20/2012 2:59... admin Firewall (10.3.27.151) inserido
1272002012 2:57... admin Firewall (10.3.27.152) inserido
12/20/2012 2:57... admin Firewall (10.3.27.151) inserido LI

x Sair |

Figura 71 —Janela de controle de mudangas

Esta janela armazena um histérico das diversas configuracdes efetuadas no proprio
Configuration Manager ou nos Firewalls gerenciados, permitindo que o administrador volte
a configuracdo de todos eles para qualquer estado previamente salvo por ele (isso é
tecnicamente uma operagdo de “rollback”).

Ao clicar com o botdo direito sobre uma das configuracGes ocorridas, sera permitido efetuar
as seguintes opcgoes:
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) Controle de mudangas (ACM) -|0] x|
Data Usuario Flags Mudangas -l
12/21/2012 11:2... admin B =
12/21/2012 11:2... admin & Inserir serido
12/21/2012 11:2... admin Copiar zerido
12/21/2012 11:2... admin - zerido
12/21/201211:2... admin < Colar
12/20/2012 3:15... admin ‘b Exccluir
12/20/2012 3:09... admin )

12/20/2012 3408... admin * Carregar em mode de demonstragio erido |—
12/20/2012 3:08... admin N serido
12/20/2012 3:.08... admin ‘o Coletar agdes zerido

12/20/2012 3:08... admin

- o Utilizar esta versdo
12/20/2012 3:05... admin

12/20/2012 3:00... admin % Importar

12/20/2012 2:59... adm?n * Exportar ;EF?dD
12/20/2012 2:57... admin zerido
12/20/2012 2:57... admin ¥ Cancela a exportagdo serido j

x Sair

Figura 72 — Opgdes da Janela de controle de mudangas

Excluir: exclui o backup desejado.

Carregar em modo de demonstragao: carrega as configuracdes de backup em modo de
demonstragdo, permitindo que o usudrio analise as mudangas contidas no backup em
questdo antes de aplicar.

Coletar agoes: exibe detalhes do backup desejado.
Utilizar esta versao: refaz toda a configuracao de acordo com a configuracao selecionada.

Importar: permite carregar para o Configuration Manager um arquivo de backup salvo em
disco escolhido pelo usudrio. Esse arquivo ndo sera imediatamente usado como a nova
configuracdo a menos que o usudrio opte por isso.

Exportar: ao selecionar esta opgdo, ira salvar o backup em um arquivo escolhido pelo
usuario no disco rigido. Quando essa operacdo estiver ativa, a opcdo "Cancelar a
exportacgao" ficara habilitada.

® Aker Security Solutions 58



@ Alier Configuration Manager ‘ I\I(a

Historico de mudangas

"Lél-istﬁim de mudangas (Aker Configuration Manager) ;IEIEI
Data Hordrio | Commit| Usuario | ID Acdo Texto
09/01/2013 11:23:14 0 admin  Parameters Alterade  Mudou timeout da se
09/01/2013 11:23:14 0 admin  Parameters Alterade Mudou timeout da ne
09/01/2013 11:23:14 0 admin  Parameters Alterade Mudou timeout da au
09/01/2013 11:23:14 0 admin  Parameters Alterade Habilitou pooling
09/01/2013 11:23:14 0 admin  Parameters Alterade Mudcou lista para "Sen

4| | 2

« Aplicar | v oK | XCan::eIar |

Figura 73 — Janela de Histérico de mudangas

Esta janela gera eventos de mudancas do Aker Configuration Manager, permitindo que o
administrador tenha controle nas alteracbes que foram efetuadas no Aker Configuration
Manager.

Publicacéo
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& Publicagio (Aker Configuration Manager) = =] £
Mome | Hora | Periodo | Protocolo | Dados Formato
teste (- 11:23 73 Diario FTP ihuditoria :'j, TXT

+ Aplicar | v oK I H cancelar

Figura 74 — Janela de Publicagdo

Esta janela exporta os logs e auditorias que foram aplicadas no Aker Configuration Manager
para um servidor FTP, em formato TXT, PDF ou HTML. Estas publicacbes podem ser
efetuadas diariamente, semanalmente ou mensalmente.

Para ter acesso a janela de opg¢des de publicacdo, clique com o botdo direito dentro da
janela de Publicacdo, e escolha a opgdo Inserir. A janela a seguir serd exibida:

i A
@ Opgdes de publicagio m

Mame I
Faormato IT}{T
Tipo ILug

Perindo I e Didrio

Hora | 00:00

Protocolo | & FP

Host |

Caminho I

Usugrio |

Senha |

< | i
Vv oK J Cancelar |
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Figura 75 — Opgoes de publicagdo

3.10 Aplicagdo de Patches e Hotfixes no Aker Firewall por meio do Aker Configuration
Manager

Para aplicar um Hotfix ou Patch no Aker Firewall por meio do Aker Configuration Manager
siga os passos abaixo:

» Acesse a opc¢do “Atualizagdo dos objetos” no Aker Configuration Manager;

4 o Aker Configuration Manager 2.3
W Auditoria
P f«n’ Configuragdes

4 * Obietoc gerencidvei
) Atualizacio dos objetos
-y
- ) Firewalls - 6.8
) Firewalls- 6.7
_F § Politicas

Em seguida, na parte superior da tela, clique no icone exibido abaixo para carregar a/as
atualizagGes para o Aker Configuration Manager, para que as mesmas sejam aplicadas nos

Figura 76 - Carregar hotfix para o ACM

Firewalls desejados posteriormente.

Em seguida, localize o arquivo e clique em “Abrir”.
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‘ Por favor, escolha um arquive de patch para carregar X
T * » Este Compu.. * Downloads » w | D Pesquisar Downloads o
Organizar - Mova pasta B== ~ M o
B Area de Trabe &+ * Mome
* Downloads o ACM
Documentos aker_acc_homologacao
[&] Imagens - akinstaller-1.0.6-windows
& | AWF- Webdefen md3
Bugs site old )
Windows Kits Selecione

@ Ematualizacdo

um arquivo
akerfirewall-6.7-pt-box-x86_64-patch-004-0002 (1).akp para
# . Mao utilizar - Arc X - visuali
D akerfirewall-6.8-pt-box-x86_64-patch-000-hotfix-010-0001.akp visualizar.
@& Onelrive
3 Este Computador
I Area de Trabalhe
Docurmnentos
* Downloads w £ »
Mome: | akerfirewall-8.7-pt-box-x86_64-patch-00 V| *.akp o

Figura 77 - Localizando arquivo

Aguarde a conclusdo do carregamento do arquivo.

|_) Atualizagio dos objetos (Aker Configuration Manager 2.3) | o] x|

Tipo | Id da Atualizacio Id do Hotfix Produto Plataforma |

Figura 78 - Carregamento de atualizagdo para o ACM

Ao concluir a mensagem abaixo sera exibida.
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@ Informacgao >

.2

—
2 e

Atualizagdo armazenada com sucesso pelo servidor!

~ 4

oK

Figura 79 - Mensagem de conclusdo de operagdo

Ao concluir a operagdo o Hotfix/Patch sera exibido na janela de “Atualizagdo dos objetos”.

@Atuaﬁzag&u dos objetos (Aker Configuration Manager 2.3) ;IEIiI
Tipo W | Id da Atualizagdo Id do Hotfix | Produto | Plataforma
offix 0 10 : -bd
sualizacio 4 : i BOX- 54
v oK

Figura 80 - Janela de Atualizagdo dos objetos

Em seguida, acesse a opgdo “Status” no menu “Objetos gerencidveis”. Clique com o botao
direito sobre o Firewall desejado, na opgdao “Aplicagdao Atualizagdo” e selecione o Hotfix
desejado.
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Mome do firewall | Ultima data de maodificagdo | Status

Estado da conexdco |‘

Operagdo atual

10.3.80.1

ml Aplicar Atualizagae 3

F i = - - - - -
I Restauragde nao esta disponivel para este firewall

o Parar operagdo
‘D Pausar cperagio

1 I o Continuar Operagdo

Informacoes de Cluster

D | Nomel Ultima atualizagio | Hotfixes | k

6337-A1C9-A4EF-EACC -

Patch inexistente -

w Hotfio 10 (patch 0) - BOX - b4

[ TP S — f

Ad

Figura 81 - Aplicagdo de Hotfix

St s Cnfgn Maragr 23

Servidores atualmente gerenciados

v oK | xCancelar |

=|=lx]

Mome do firewall
10.3.80.2

10.3.80.1

Status

% | Ultima data de modificagio

_': Aplicar Atualizagae

i Restauracio ndo estd disponivel para este firewall

o Parar operagdo
m Pausar operacio

Ll— &) Continuar Operacdo

Informagies de Cluster

D | Nomel Ultirma atualizagdo | Hotfixes | Habilitado

EASD-EADS-5F20-8FD2 - 3 -

Estado da conexdo

Operagdo atual Versdo dc

Figura 82 - Aplicagdo de Patch

v oK | xCancelar

As informagdes da atualizagdo serdo exibidas na tela de aplicagdao de atualizagdo. Clique em

“OK” e aguarde a mensagem de finalizagao.
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Vocé escolheu o seguinte patch para aplicar:

Produto: Aker Firewall -

Plataforma: BOX - 64

Tipo: Hotfix

Id: 10

Id da Atualizacdo: 0

Acdo: R.einiciar

Versdo: Sim

Data: qui 3. set 18:32:16 2015

Descricdo : Hotfix 10 para Aker Firewall 6.5 Patch 0 FT-ER _I
-

Por favor, escolha os itens que vocé deseja aplicar este patch:

Mome 1D
[ 10.3.80.1 6337-A1C9-A4EF-EACC

' OK x Cancelar |

Alier Configuration Manager ‘ r\l(a

Figura 83 - Janela com as informagdes da atualizagdo

Ao concluir o processo a mensagem de finalizacdo sera exibida. Cligue em “Ok”.

L4, Finalizado >

@& Todos os firewalls finalizaram a aplicagie de Patch/Hotfid
W' Porfavor reconecte seuls) firewall(s) para confirmar a operacio.

0K

Figura 84 - Aplicagdo concluida

3.11 Aplicagéo de restauragdo (Rollback) no Aker Firewall pelo Aker Configuration

Manager.

Para aplicar uma restauragdo no Aker Firewall por mio do Aker Configuration Manager siga

0s passos abaixo:

No Aker Configuration Manager desejado, navegue ate o menu “Objetos gerencidveis” e

cligue em “Status”.
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4 * QObjetos gerencidveis
() Atualizacio dos objetos

Em seguida, clique com o botao direito sobre o Firewall desejado e clique na opgdo “Aplicar

Restauragdo”.

- Status (Aker Configuration Manager 2.3) I =1 B3

Servidores atualmente gerenciados

Estado da conexdo Operacdo atual Versdo dc

Conectado
Conectado

Status

MNeme do firewall % | Ultima data de modificagio

10.3.80.2
10.3.80.1

MNenhuma
MNenhuma 6.8

a Parar operagdo

iD Pausar operagdo
I L]

D | Nomel Ultima atualizagic I Hotfixes | Habilitadol Mestre | Peso |
EASD-EADYS-5FE0-8FD2 - 4 - - -

v ok | xCanoeIar

Figura 85 - Aplicar restauragao

Informagdes do dispositivo serdo exibidas, em seguida clique em “OK”.

§in Seletor de itens para restauracdo ? >

Selecione os itens para restauracdo

1 Mome ] Atualizagdo | Hotfix

4 10.3.80.2 EASD-EADS-5FB0-BFD2
Cluster Mode - Mo name SFAC-0CT1-D71C-E345 4

Ok Cancelar

Figura 86 - Selegdo de itens para restauragao
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O procedimento sera iniciado. Aguarde até que a aplicagao de restauragao seja concluida.

. Status (Aker Configuration Manager 2.3) ~|o|x|

Mome do firewall | Ultima data de modificagio Status Operacgao atual

10.3.80.2 24/09/2015 16:07:24 ® oK Conectado Aplicando restauracdc 5.7

servidores atualmente gerenciados

Estado da conexdo

10.3.80.1 24/09/2015 16:07:24 e oK Conectado Menhuma b.3
4| | LI
Informacgdes de Cluster
o] | Nomel Ultima atualizacio | Hotfixes | Habilitadol Mestre | Peso |
EABD-EADS-5F80-8FD2 - 4 - - -
Vv oK | x Cancelar

Figura 87 - Aplicando restauragdo

Ao concluir o processo a mensagem a seguir sera exibida.

& Informacio de status w

Tedos os firewalls finalizaram a restauragdo. Os firewalls irdc reiniciar agora.
Aguarde um momento para reconectar,

OK

Figura 88 - Rollback concluido

Para mais informagdes sobre a atualizacdo dos objetos do Aker Configuration Manager

Cligue aqui.
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4 Administrando Usuéarios do Aker Configuration Manager

Neste capitulo mostraremos como criar os usudrios que irdo administrar remotamente o

Aker Configuration Manager.

Quem sao os usuarios do Aker Configuration Manager?

Para que algum usuario consiga administrar remotamente o Aker Configuration Manager, é
preciso ser reconhecida e validada pelo sistema.

Esta validacdo é feita na forma de senhas, sendo que cada um dos administradores devera
ser previamente cadastrado com um login e uma senha, ja definindo as suas atribuicdes.

Além disso, o Aker Configuration Manager permite a existéncia de varios administradores
distintos, cada um responsavel por uma determinada tarefa da administracdo. Isso, além de
facilitar a administracdo, permite um maior controle e uma maior seguranca.

4.1 Utilizando a Interface Remota

Para ter acesso a janela de administracdo de usudrios, na interface remota deve-se:

Dispositivos remotos g X

- Aker Antivirus Module - 2.2
4 0 Aker Configuration Manager - 2.3
O ACM 23
4 0 Aker Configuration Manager 2.3
> @ Auditoria
a #¢ Configuracbes
) Atualizacdo automatica

Gerenciamento de usudrios
d Pardmetros

> #% Log
i~ ™ Objetos gerencidveis
> 3 Politicas
> Aker Firewall - 6.7
> Aker Firewall - 6.8
> Aker Spam Meter - 1.7
> Aker Web Content Analyzer - 3.4
> Aker Web Control - 3.4

Figura 89 — Configuragdes: Gerenciamento de usuarios

e Clicar no menu Configuracoes
e Selecionar a opgao Gerenciamento de usuarios
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q Esta opcdo so estara habilitada se o usuario que estiver com a sessdo aberta na interface

® AR

remota, tiver autoridade para gerenciar usudrios. Isso serd comentado em detalhes no

préximo tépico.

A janela Administragao de Usuarios

Aba

Usuarios Internos

)

Gerenciamento de usuarios (ACKM)

f Usudrios internos | [£5] x.509 |'i. Agentes externos Iﬂ Fazer busca nos autenﬁmduresl

=[x

Acesso Maome Permissoes
2 admin administrador %oy CF CL GUCCMLCMUCM
2 user user %y CF CL GULCM

Lagin Iuser

Mame |user

Senha I---------------

Confirmacio I I I

Permissdes do Configuration Manager

[T Configurar o Configuration Manager ¥ Configurar log

[ Administrar usudrios

Permissoes do Firewall

¥ Configurar servidor v Configurar log

¥ Administrar usudrios

< Aplicar |

v oK I XCan::eIar

Figura 90 — Aba Usudrios internos

Esta janela consiste de uma lista de todos os usuarios atualmente definidos para acesso a

administragdo do Aker Configuration Manager. Para cada usudrio, € mostrado seu login, seu

nome completo e suas permissoes.

® Ake

O botdo OK farda com que a janela de administragao de usuarios seja fechada e as

modificacOes salvas.

O botdo Aplicar fard com que as alteragdes realizadas sobre um determinado usudrio

sejam aplicadas, isto é, realizadas permanentemente, sem fechar a janela.
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e 0O botdo Cancelar fechara a janela de administracdo de usuarios e descartard todas as
alteragdes efetuadas.

Quando um usuario for selecionado, os seus atributos completos serdo mostrados nos
campos Permissoes.

Para alterar os atributos de um usuario, deve-se proceder da seguinte forma:

1. Selecionar o usudrio a ser alterado clicando sobre seu nome com o botdo esquerdo
do mouse. Neste momento serdo mostrados os seus atributos nos campos apds a
listagem de usuarios.

2. Alterar o valor dos atributos desejados e Clicar no bot3ao Aplicar ou no botao OK. A
partir deste momento as alteracdes serdo efetivadas.

Para incluir um usudrio na lista, deve-se proceder da seguinte forma:

1. Clicar com o botdo direito do mouse em qualquer lugar da drea reservada para

mostrar a lista e selecionar a opc¢do Incluir no menu pop-up ou clicar no icone (N) que
representa a inclusdo na barra de ferramentas.

2. Preencher os campos do usudrio a ser incluido e Clicar no botdo Aplicar ou no botao
OK.

Para remover um usudrio da lista, deve-se proceder da seguinte forma:

1. Selecionar o usuario a ser removido, clicando sobre seu nome com o botdo esquerdo

do mouse e clicar no icone (ﬂ) gue representa a remogao na barra de ferramentas.
Ou

2. Clicar com o botdo direito do mouse sobre o nome do usuario a ser removido e
selecionar a opcao Remover no menu pop-up.

Significado dos atributos de um usudrio
e Login

E a identificacio do usudrio para o Aker Configuration Manager. Ndo podem existir dois
usuarios com o mesmo login. Este login sera pedido ao administrador do Aker Configuration
Manager quando este for estabelecer uma sessdo de administracdo remota.

O login deve ter entre 1 e 14 caracteres. Ndo ha diferencas entre letras maiusculas e
minusculas neste campo.

e Nome
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Este campo contém o nome completo do usuario associado ao login. Os seu objetivo é de
informacdo, ndo sendo usado para qualquer validagdo.

Este nome deve ser um conjunto de caracteres de comprimento entre 0 e 40.

e Senha

Este campo sera usado em conjunto com o campo login para identificar um usuario perante
o Aker Configuration Manager. Ao digitar a senha, serdo mostrados na tela asteriscos "*" ao
invés das letras.

O campo senha deve ter no maximo 14 caracteres. Neste campo, letras maiusculas e
minusculas sdo consideradas diferentes.

tﬁ E extremamente importante que as senhas usadas tenham um comprimento grande, o
mais préximo possivel do limite de 14 caracteres. Além disso, deve-se sempre utilizar uma
combinagdao de letras mindsculas, maildsculas, nimeros e caracteres especiais nas senhas
(caracteres especiais sdo aqueles encontrados no teclado dos computadores e que ndo sdo
ndmeros nem letras: "S", "&",”]", etc). Nunca use como senhas palavras em qualquer idioma
ou apenas numeros.

e Confirmagao

Este campo serve para confirmar a senha digitada no campo anterior, uma vez que esta

aparece como asteriscos.
e Permissoes do Firewall

Este campo define o que um usuario pode fazer dentro do Firewall gerenciado pelo Aker
Configuration Manager.

e Permissoes do Configuration Manager
Este campo define o que um usudrio pode fazer dentro do Aker Configuration Manager.

O objetivo destas permissdes é possibilitar a criacdo de uma administracdao descentralizada
para o Firewall. E possivel, por exemplo, em umaempresa que possua varios departamentos
e varios Firewalls, deixar um administrador responsavel pela configuracdo de cada um dos
produtos, e um administrador central responsavel por supervisionar a administracdo de
todos os Firewalls. Este supervisor seria a Unica pessoa capaz de apagar e alterar a
configuracdo de log e eventos dos Firewalls. Desta forma, apesar de cada departamento ter
autonomia de administracao é possivel ter um controle central do que cada administrador
alterou na configuracdo e quando ele realizou cada alteracdo. Isto é um recurso muito
importante para realizar auditorias internas, além de aumentar a seguranca da
administragao.
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Essas permissdes consistem de trés opcbes que podem ser marcadas independentemente.

% Caso um usuario ndo possua nenhum atributo de autoridade, entdo, esse terd
permissdao apenas para visualizar a configuracdo do Aker Configuration Manager e
compactar os arquivos de log e de eventos.

e Configurando o Firewall e o Configuration Manager

Em ambos os casos, se esta permissdo estiver marcada, o usuario em questdo podera
administrar o Aker Firewall ou o Aker Configuration Manager, isto é, alterar a configuracao
das entidades, regras de filtragem, conversdo de enderegos, criptografia, proxies e
parametros de configuracdo que ndo estejam relacionados ao log.

e Configurar Log

Se esta opc¢do estiver marcada, em ambos os casos, o usudrio em questdo tera poderes para
alterar os parametros relacionados ao log (como por exemplo, tempo de permanéncia do
log), alterar a configuracao da janela de agdes (tanto as mensagens quanto os parametros) e
apagar permanentemente o log e os eventos.

e Administrar Usuarios

Se esta opgdo estiver marcada, tanto no Firewall como no Configuration Manager, o usuario
em questdo terd acesso a janela de administracdo de usudrios, podendo incluir, editar e
excluir outros usuarios.

% Um usudrio que possuir esta autoridade somente podera criar editar ou excluir usuarios

com autoridades iguais ou menores as que ele possuir (por exemplo, se um usuario tiver
poderes de gerenciar usuarios e configurar log, entdo ele poderd criar usuarios que nao
possuam nenhuma autoridade, que somente possam configurar o log, que somente possam
criar novos usuarios ou que possam gerenciar usudrios e configurar log. Ele ndo poderd
nunca criar, nem editar ou excluir, um usudrio que possa configurar o Firewall).
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Aba Autenticacdo X509

r_f"f. Gerenciamento de usudrios (ACKM]) ﬂgﬂ
. & . . Py .
{f; Usudrios internos E] x.509 l i. Agentes externos | 5 Fazer busca nos autenticadores l

[+ Habilitar autenticacio ¥.509

Certificado CM do servidar: | = 'ra' #

Autoridade Certificadora: | ﬂ

Pseudo-grupos | Permissdes

+ Aplicar Vv oK | & cancelar |

Figura 91 — Aba X.509

Essa aba consiste no método de autenticacdo com certificacdo digital X509. O Certificado
Digital pode ser considerado como a versao eletronica (digital) de uma cédula de identidade.
Ele associa uma chave publica com a identidade real de um individuo, de um servidor, ou de
alguma outra entidade. Um certificado digital, normalmente é usado para ligar uma
entidade a uma chave publica. Para garantir a integridade das informacdes contidas neste
arquivo, ele é assinado digitalmente, no caso de uma Infraestrutura de Chaves Publicas (ICP),
o certificado é assinado pela Autoridade Certificadora (AC) que o emitiu e no caso de um
modelo de Teia de Confianca (Web of trust) como o PGP, o certificado é assinado pela
prépria entidade e assinado por outros que dizem confiar naquela entidade. Em ambos os
casos, as assinaturas contidas em um certificado sdo atestamentos feitos por uma entidade
gue diz confiar nos dados contidos naquele certificado.

Um certificado normalmente inclui:

Informacdes referentes a entidade para o qual o certificado foi emitido (nome, e-mail,
CPF/CNPJ, PIS etc.)
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° A chave publica referente a chave privada de posse da entidade especificada no
certificado

° O periodo de validade

° A localizacdo do "centro de revogacdo" (uma URL para download da CRL, ou local

para uma consulta OCSP

A(s) assinatura(s) da(s) AC/entidade(s) que afirma que a chave publica contida naquele
certificado confere com as informacgdes contidas no mesmo

Um certificado padrdao X.509 é outro formato de certificado muito comum. Todos os
certificados X.509 obedecem ao padrdo internacional ITU-T X.509; assim (teoricamente)
certificados X.509 criados para uma aplicagdao podem ser usados por qualquer aplicagao que
obedece X.509.

Um certificado exige alguém para validar que uma chave publica e o nome do dono da chave
vao juntos. Com certificados de PGP, qualquer um pode representar o papel de validador.
Com certificados X.509, o validador é sempre uma Autoridade de Certificacdo ou alguém
designado por uma CA.

Um certificado X.509 é uma colecdo de um conjunto padrdo de campos contendo
informacdes sobre um usuario ou dispositivo e sua correspondente chave publica. O padrao
X.509 define qual informacao vai no certificado, e descreve como codificar isto (o formato
dos dados). Todos os certificados X.509 tém os seguintes dados:

° O numero da versdo do X.509 que identifica qual o padrado serd aplicado na versao do
X.509 para este certificado, o que afeta e qual informacgao pode ser especificada neste.

° A chave publica do possuidor do certificado junto com um algoritmo de identificacdo
que especifica qual sistema de criptografia pertence a chave e quaisquer parametros
associados.

Abaixo, seguem os campos que contém a aba X.509:

e Habilitar autenticagdo X.509: Ao selecionar essa opg¢ao permite habilitar a
autenticacdo do usudrio via certificado digital x.509.

e CN do Certificado do Firewall: Essa opcdo mostra qual certificado o Aker
Configuration Manager estd utilizando para a autenticacdo.

Importa Certificado: Ao clicar nesse icone, permite a inclusdo de um novo certificado, ou
seja, carrega-se o certificado cadastrado no arquivo, incluindo-o no Aker Configuration
Manager.

e Exporta Certificado: Gravam os dados do certificado, para transporta-lo para uma
futura aplicacdo desse certificado. Tira uma cdpia do certificado.

e Remove Certificado: Ao clicar nesse icone, permite a remocao do certificado que foi
incluido. Com isso o Aker Configuration Manager fica sem nenhum certificado.
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e \Visualiza detalhes dos certificados: Mostra todas as informacbes contidas no

certificado habilitado.

e Autoridade Certificadora: A autoridade certificadora (CA- certificate authority) deve
garantir ao usudrio, através da assinatura de seus certificados, que tais entidades sao
realmente quem dizem ser. Entdo, a CA tem um papel basico de garantir a
correspondéncia entre a identidade e a chave publica de uma determinada entidade,
sabendo que tal chave publica corresponde a uma chave privada que permanece sob
guarda exclusiva dessa entidade.

Para tanto, a CA deve ser capaz de realizar todos os processos de emissdo de certificados,
verificacdo de validade, armazenamento, publicacdo ou acesso on-line, revogacdo e
arquivamento para verificacao futura.

Essa opgao permite selecionar uma autoridade a qual o usuario esta vinculado.

Em consequéncia, uma autoridade certificadora constitui-se de um sistema computacional
completo, com capacidade de comunica¢do processamento e armazenamento. Além disso,
tanto as comunicag¢des envolvendo esse sistema, assim como o préprio sistema, devem ser
também protegidos e a propria identidade do sistema deve ser garantida, necessidades
estas que sdo atendidas por intermédio da publicacdo de uma chave publica pertencente a
propria autoridade certificadora. Como tal chave deve também ser garantida com um
certificado digital, entdo, em geral, uma autoridade certificadora deposita sua chave publica
junto a outra autoridade certificadora, formando uma estrutura de certificacdo onde
algumas CAs funcionam como autoridades certificadoras para outras CAs.

e Pseudo-Grupos: Corresponde aos grupos de certificados relacionados a autoridade
certificadora selecionada na op¢ao acima. Este campo nao é editavel.

e Permissdes: Esse campo das permissOes é editdvel, podendo, para cada CA
selecionada, relacionar as permissdes para cada grupo.

el
® Nessa opcdo, uma vez escolhida uma Autoridade Certificadora e definidos os

niveis/permissdes de acesso para cada grupo, ao trocar de CA todas as permissoes
relacionadas a outra CA serdo perdidas.
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Aba Agentes Externos

fﬁ Gerenciamento de usuarios (ACM) ﬂmﬁ
? Usudrios internos l X.509 ii Agentes externos | ®5  Fazer busca nos autenticadores l

]

[¥ Habilitar autenticac3o via agentes externos

M. Autenticador Usuario/grupo Permissdes Entidade

Fingerprint do Configuration Manager |'.3C?EID-?4B?DF45-1?5?244]E

qf Aplicar v DK | R Cancelar |

Figura 92 — Aba Agentes externos

Esta aba consiste na configuracdo dos agentes externos que serdao utilizados para a
autenticacdo dos usuarios que administram o Aker Configuration Manager, definindo assim
regras de autenticagdo para o acesso destes.

Habilita a autenticacdo por agentes externos

Ao selecionar essa op¢dao permite a autenticacdo dos usudrios, por meio dos agentes
externos que estdo cadastrados no Aker Configuration Manager. Permite definir qual
usudrio/grupo presente nesse autenticador, quais as permissGes de acesso desse
usuario/grupo, e a definicdo das entidades que o usudrio utilizard para conectar ao Aker
Configuration Manager.

Autenticador

Ao clicar com o botdo direito na coluna autenticador, serda possivel selecionar um
autenticador (agente externo) previamente listado na aba autenticadores dessa mesma
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janela. Esse autenticador sera responsavel por intermediar o processo de autenticacdo da

interface com o Aker Configuration Manager.

Usuario/Grupo

Nessa coluna, deve-se selecionar os usuarios ou grupos relacionados ao autenticador
escolhido. Pode-se associar um usudrio somente ou um grupo deles.

Permissoes

Este campo define o que um usuario pode fazer dentro do Aker Firewall. Ele consiste de seis
opc¢Oes que podem ser marcadas independentemente.

O objetivo destas permissoes é possibilitar a criacdo de uma administracdo descentralizada
para o Aker Configuration Manager. E possivel, por exemplo, numa empresa que possua
varios departamentos e varios Aker Configuration Manager, deixar um administrador
responsavel pela configuracdo de cada um dos Aker Configuration Manager e um
administrador central responsavel por supervisionar a administracdo todos os Firewalls. Este
supervisor seria a Unica pessoa capaz de apagar e alterar a configuracdo de log e eventos dos
Aker Configuration Manager. Desta forma, apesar de cada departamento ter autonomia de
administracdao é possivel ter um controle central do que cada administrador alterou na
configuracdo e quando ele realizou cada alteragao. Isto é um recurso muito importante para
realizar auditorias internas, além de aumentar a seguranca da administracao.

Entidades

Essa opcao permite definir de qual entidade o usudrio se conectara ao Aker Configuration
Manager. Este campo é opcional.

Configuration Manager Fingerprint

E um resumo da identificacdo do certificado digital do Aker Configuration Manager. Essa
opc¢ao possibilita ao usuario identificar quando ha uma mudanca no Configuration Manager
associado, permitindo identificar eventuais fraudes.
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Aba Fazer busca nos autenticadores

gﬁ Gerenciamento de usuarios (ACM) ﬂgﬂ

? Usudrios internos ]Elﬂ X.509 ]ii Agentes externos ’43;_ Fazer busca nos autenticadores l

Lista dos autenticadores externos para buscar os privilégios dos usuarios:

« Aplicar V' oK | M cancelar |

Figura 93 — Aba Fazer busca nos autenticadores

Esta aba permite listar os autenticadores cadastrados que serdo inseridos na aba Agentes
externos do Configuration Manager. Para realizar qualquer alteracdo nesta aba é necessario
que ela esteja habilitada, para isso, deve-se clicar na op¢ao "Habilita a autenticacao por
agentes externos" localizada na aba Agentes externos.

Lista de autenticadores externos para a pesquisa dos privilégios dos usuarios: Este campo
permite listar as entidades que serdo inseridas na coluna autenticadores da aba Agentes
externos, as quais serdo gerados os usuarios/grupos dessa aba. Para este procedimento
deve-se clicar com o botdo esquerdo dentro da coluna da aba Autenticadores a pesquisar,
adicionar entidades, Autenticadorl, em seguida clicar no botdo OK da aba Agentes externos
para que seja efetuada essa operacao.

q; Ao realizar esta operagcdo é necessario que as entidades ja estejam previamente
cadastradas. Para maiores informacbes sobre como configurar essas entidades, basta
consultar o capitulo intitulado "Cadastrando Entidades" que esta disposto neste manual.
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q E através dessa aba que se aplicam as configuracdes das entidades que ser3o listadas na
Aba Agentes externos. Para listar os usudrios/grupos na Aba Agentes externos, serd
necessario antes aplicar as configuracdes dessa janela.

qE’ possivel criar usuarios diretamente no servidor onde o Aker Configuration Manager
esta rodando, basta entrar no diretdrio de instalacdo (/usr/local/aker/centralizador) e digitar
o comando ./aker_conf_manager-adduser <usuario> <senha> onde <usuario> representa o
login do usudrio que estd sendo adicionado e <senha> representa sua permissdo. Isso
permite a criacdo de usudrios quando a autenticacdo pela Interface Remota ndo estd
disponivel.

<

dos Firewalls que ele gerencia, deve-se salvar essas alterag¢bes clicando no icone “Efetuar

Ao se realizar quaisquer alteracdes de configuracdao no Configuration Manager ou em um

mudang¢as” () qgue é localizado na parte superior da Control Center, para que as
modifica¢cbes efetuadas sejam de fato salvas.
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5 Configuracéao de parametros

Neste capitulo serdo mostrados quais sdo e como devem ser configurados os pardmetros
essenciais para que seja possivel a conexdo de usudrios ao Aker Configuration Manager pelo
Aker Control Center.

O que s3o os parametros?

Esses parametros servem para informar a partir de quais enderecos e portas o Aker
Configuration Manager esta sendo executado. Os tempos de expiracdo por inatividade de
cada conexao e para definir uma lista de controle de acesso.

5.1 Configurando os Pardmetros

Essa janela consiste de duas partes distintas: a primeira aba corresponde a Parametros
Globais onde os usuarios e grupos de autenticadores sdo associados com perfis de acesso. A
configuracdo desta aba sera vista em detalhes em Perfis de Acesso de Usudrios, na segunda
aba escolhe-se os Métodos de autenticacdo onde se determina os parametros relativos a
autenticacdo de usuarios por meio de nomes/senhas e se configuram os parametros de
autenticacdo por token (SecurlD) e Autoridade Certificadora (PKI). Na segunda aba é
configurado o Controle de Acesso por IP que também sera visto com mais detalhes em Perfis
de Acesso de Usudrios.

e O botdo OK fard com que a janela de configuracdao de parametros seja fechada e as
alterac¢des efetuadas sejam salvas

e O botdo Cancelar farda com que a janela seja fechada, porém as alteracdes efetuadas
nao sejam aplicadas.

e O botdo Aplicar fara com que as alteragdes efetuadas sejam salvas e mantera a janela
aberta.

Para ter acesso a janela de parametros de autenticagdo siga os passos a seguir:
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Dispositivos remotos B X

» L3 Aker Antivirus Module - 2.2
4 ° Aker Configuration Manager - 2.3
O ACM 23
4 0 Aker Configuration Manager 2.3
> & Auditoria
a Configuragoes
Atualizagdo automatica

J. Gerenciamento de usuarios

:
> = LOg
i~ %™ Objetos gerenciaveis
> § Politicas
Aker Firewall - 6.7
Aker Firewall - 6.8
Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4
P Aker Web Control - 3.4

R IR SR ¢

Figura 94 — ConfiguragGes: Parametros

e Clicar no menu Configuracdes
e Selecionar a opgao “Pardmetros”

Aba Parametros globais

- AParametros (ACM) )=l

4% pardmetros globais | & Controle de Acesso | & Pooling I

Enderecos de bind

P Porta
0.0.0.0 1020

Tempo limite (s)

Sessan |1zu 5: Autenticacao Ilﬂ 5: Megodacao IE 3:
-.f Aplicar | v oK | x Cancelar

Figura 95 — Aba Parametros globais
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e Enderecos de bind: Este campo permite adicionar os IPs e as portas a partir das quais
o Aker Configuration Manager poderd ser encontrado na rede, ou seja, conectar ao
CM através desses enderecos.

(ﬁrOs IPs fornecidos nessa janela devem estar presentes nas configuracdes das interfaces
de rede do servidor onde o CM esta rodando.

f Os IPs fornecidos restringem a conexdo apenas a eles, ou seja, se o servidor possuir dois
enderecos de rede, mas apenas um deles é configurado nessa janela, somente esse que foi
configurado podera ser utilizado. Caso o administrador ndo deseje restringir o IP de conexao,
basta incluir o IP 0.0.0.0 e a porta de preferéncia, ou optar pela porta padrao 1020.

f E preciso garantir que o endereco IP informado pertenca ao conjunto dos enderegos
associados a maquina do CM, caso contrario haverd uma impossibilidade de conexdo. O
usudrio nao conseguirad conectar, se isso ocorrer, & necessario entrar em contato com o
Suporte Técnico da Aker.

e Tempo limite (s): Define o tempo maximo para uma conexado expirar por inatividade.
S3o valores diferentes para Sessao, Autenticacdo e Negociacao da autenticacao.

e Sessdo: Define o tempo decorrido depois que o usuario ja esta conectado e
autenticado, ou seja, quando ele ja tem acesso ao produto e pode configura-lo.

e Autenticagdo: Define o tempo gasto para ser autenticado.

e Negociacdo: E 0 tempo (tempo maximo, na autenticacdo) gasto para negociar o tipo
de autenticacdo (definir se sera por usudrio/senha, X.509, agentes externos etc.).

e Log: Permite adicionar os logs do CM aos logs do sistema.
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Aba Controle de Acesso

. 1 Pardmetros (ACM) =0 x|
#%  Parametros globais .Ei Controle de Acesso | ﬁ Pooling |

Fermitir ou ndo que os dientes listados se conectem ao Configuration Manager

|Sern controle de acesso 1|rI
Sem controle de acesso

Permitir as entidades listadas
Proibir as entidades listadas

< Aplicar | v oK I x Cancelar

Figura 96 — Aba Controle de Acesso

Esta aba permite controlar o acesso pelo endereco IP de origem de quem deseja gerenciar o
Configuration Manager. O endere¢co do Control Center que ird se conectar no CM deve
atender a esse controle. S3o eles:

e Sem Controle de acesso: sem restricGes, de qualquer lugar pode-se conectar no CM.
e Permitir as entidades listadas: apenas os enderecos de origem representados por
essas entidades poderdo se conectar.

e Proibir entidades listadas: Apenas esses enderecos estardao proibidos, e os outros
liberados.
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Aba Pooling

. 1 Pardmetros (ACM) —|o] x|

%% Pardmetros globais |5 Controle de Acesso i P':mlingl

- ¥ Habilitar pooling

Intervala: | 1Min ﬂ
Firewalls simultineos: ID i’
Log: ITudo ;I

< Aplicar | v oK | x Cancelar

Figura 97 — Aba Pooling

Esta Janela possibilita ao usuario verificar as configuracées dos firewalls que estdo sendo
gerenciados no Aker Configuration Manager.

Habilitar pooling: Habilita a verifcacdo de configuragdo dos firewalls que estdo sendo
gerenciados pelo Aker Configuration Manager.

e Intervalo: Esta opcdo define o intervalo que a verificacdo serd efetuada em minutos.
e Log: Esta opgao define se o log de verificagdo sera feito apenas sobre os erros, ou
todas as a¢Oes efetuadas no Firewall.

%"‘ Ao se realizar quaisquer alteracdes de configuracdo no Configuration Manager ou em um
dos Firewalls que ele gerencia, deve-se salvar essas alteracdes clicando no icone “Efetuar

mudanc¢as” (E) que é localizado na parte superior da Control Center, para que as
modificacGes efetuadas sejam de fato salvas.
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6 Cadastrando Entidades

Serd mostrado neste capitulo o que s@o, para que servem e como cadastrar entidades no
Aker Configuration Manager.

O que sdo e para que servem as entidades?

Entidades sdo representagdes de objetos do mundo real para o Aker Configuration Manager.
Através delas, podem-se representar maquinas, redes, servicos a serem disponibilizados,
entre outros.

A principal vantagem da utilizacdo de entidades para representar objetos reais é que a partir
do momento em que sdo definidas no Configuration Manager, elas podem ser referenciadas
como se fossem os préprios objetos, propiciando uma maior facilidade de configuracdo e
operacdo. Todas as alteracdes efetuadas em uma entidade serdo automaticamente
propagadas para todos os locais onde ela é referenciada.

Pode-se definir, por exemplo, uma mdaquina chamada de Servidor WWW, com o endereco IP
de 10.0.0.1. A partir deste momento, ndo é mais necessario se preocupar com este enderego
IP. Em qualquer ponto onde seja necessario referenciar esta maquina, a referéncia sera feita
pelo nome. Caso futuramente seja necessario alterar seu endereco IP, basta alterar a
definicdo da prépria entidade que o sistema automaticamente propagara esta alteracdo
para todas as suas referéncias.

O Configuration Manager lida com trés tipos de entidades. S3o elas:

Entidades Locais: Essas entidades sdo as que podem ser estabelecidas individualmente para
cada Firewall, por meio da interface do Configuration Manager, que acessa diretamente
cada Firewall gerenciado.

Entidades Globais: Essas entidades sdao como as entidades locais do Firewall, mas elas s6
podem ser criadas e apagadas pelo Configuration Manager.

Entidades Globais Dependentes: Essas entidades possuem valor varidvel em cada Firewall
gerenciado.

Existem trés tipos possiveis de entidades globais dependentes: Maquinas, Redes e Servigos.

Para maiores informagdes de como definir as entidades, basta consultar o capitulo
intitulado "Cadastrando Entidades" do manual do Firewall.
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6.1 Cadastrando entidades utilizando a Interface Remota
Para ter acesso a janela de cadastro de entidades deve-se:

e Clicar no menu Configuracbes do Aker Configuration Manager que se quer
administrar;

e Pressione a tecla F5 (a janela sera mostrada abaixo da janela com os menus
de configuracédo do Aker Configuration Manager).

A janela Entidades
Essa janela é composta por duas abas: Genéricas e Grupos.

Aba Genéricas

EntidadesACM =
ACM_Aker - AV g ACM_DNS @ ACM_HTTP /1, ACM_ICMPv6 Packet Too Big
S, || ) ACM_Aker - CDP (4 ACM_DNS(TCP) gk ACM_HTTPS /1, ACM_ICMPVG Parameter Proble
® ACM_Aker- CL (‘3 ACM_Echo Reply @ ACM_ICMPvE Destination Unreachable < ACM_ICMPvE Redirect
LJ ACM_Aker - Firewall 03 ACM_Echo Request OD ACM_ICMPvE Echo Reply o ACM_ICMPE Router Advertise
3 ) ACM_Aker - Spam Meter " ACM_Finger ﬁ:) ACM_ICMPvE Echo Request 20 ACMW_ICMPVE Router Solicitatio
) ACM_Aker - URL @ ACM_FTP 7 ACM_ICMPWE Neighbor Advertisement - ACM_ICMPv6 Time Exceeded
@ ACM_Destination Unreachable 5} ACM_H.323 ":' ACM_ICMPvE Neighbor Solicitation wr ACM_ICP
oL | >l
] Genéricas:Servigos Cx Grupos
e € 7
5 Agentes externos 4

#® Conjuntos

EI Entidades relativas alPve ¢
f‘j Entidades relativas a listas  *
W Maéquinas

EI Outros 3
52 Redes

# Servigos

Figura 98 — Aba genéricas

A janela de cadastro de entidades é onde s3ao cadastradas todas as entidades do Aker
Configuration Manager, independente do seu tipo. Esta janela, por ser constantemente
utilizada em praticamente todas as demais configuracdes do Aker Configuration Manager,
normalmente é mostrada sempre aberta na horizontal, abaixo da janela com os menus de
configuracdo de cada Aker Configuration Manager.
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Aba Grupos

EntidadesACM =
ACM_Aker - AV Iy ACM_DMS @ ACM_HTTP /1 ACM_ICMPvE Packet Too Big
S, || G ACM_Aker - CDP 4 ACM_DNS (TCP) g ACM_HTTPS /1 ACM_ICMPwE Parameter Proble
® ACM_Aker- CL 9 ACM _Echo Reply (4 ACM_ICMPv6 Destination Unreachable +p ACM_ICMPy6 Redirect
L) ACM_Aker - Firewall % ACM_Echo Request p’? ACM_ICMPvi Echo Reply w2 ACM_ICMPh Router Advertisel
b 4 ! ACM_Aker - Spam Meter " ACM_Finger n’? ACM_ICMPvE Eche Request 2 ACM_ICMPwG Router Solicitatio
) ACM_Aker - URL @ ACM_FTP ':' ACM_ICMPvE Neighbor Advertiserent -, ACM_ICMPv6 Time Exceeded
@ ACM_Destination Unreachable &) ACM_H.323 “7 ACM_ICMPvE Neighbor Solicitation w ACM_ICP
| K| | *
\ ] Genéricas:Servigos ,."Rtj Grupos /
W Méquinas
o4 Redes
# Servigos

Figura 99 — Aba Grupos

Esta janela permite criar entidades que sofrem uma interpretacdo diferente em cada
Firewall gerenciado.

Dica: E possivel posicionar a janela de entidades como se fosse uma janela comum, bastando
para isso Clicar sobre sua barra de titulo e arrasta-la para a posicdo desejada.

Dica: Para criar uma nova entidade, caso a lista de entidades criadas esteja cheia, deve-se
clicar em cima da aba que fica na parte inferior da janela.

Nesta janela estdo desenhados oito icones, em forma de arvore, que representam os oito
tipos de entidades possiveis de serem criados.

Dica: Para visualizar as entidades criadas simplesmente Clicar no sinal de '+' e as entidades
ficardo listadas logo abaixo do logotipo, ou clicar sobre a aba correspondente a entidade que
se deseja visualizar.

Para cadastrar uma nova entidade, deve-se proceder da seguinte forma:

1. Clicar uma vez no icone correspondente a entidade do tipo que deseja criar com o
bot3do direito do mouse e selecionar a opgao Inserir no menu pop-up

Ou

2. Clicar no icone correspondente a entidade do tipo que deseja criar e pressionar a
tecla Insert.

Para editar ou excluir uma entidade, deve-se proceder da seguinte forma:

e Selecionar a entidade a ser editada ou excluida (se necessdrio, expande-se a
lista do tipo de entidade correspondente)

Clicar com o botdo direito do mouse e selecionar a opc¢do Editar ou Apagar,
respectivamente, no menu pop-up que aparecer.
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e C(licar no icone correspondente a entidade do tipo que deseja criar e
pressionar a tecla Delete.

No caso das opc¢les Editar ou Incluir, aparecerd a janela de edicdo de parametros da
entidade a ser editada ou incluida. Esta janela serd diferente para cada um dos tipos
possiveis de entidades.

O icone ( L ) localizado a esquerda da janela aciona o assistente de cadastramento de
entidades que serd descrito no final deste capitulo.

% Para se obter maiores informacdes de como Incluir/editar entidades, basta consultar o
capitulo "Cadastrando Entidades" do manual do Firewall.

Incluindo / editando maquinas (Entidades Grupos)

Essas entidades possuem valor varidvel em cada Firewall gerenciado.

# Rede (ACM) =|O] x|

[ Automatico
g

% Nome [DMZ

o o

Firewall Grupo

010327151 F,Internet
010327150  F,Internet

U Mova | V' oK | & cancelar

Figura 100 — Incluindo /editando méaquinas

Essa janela permite definir entidades com um significado diferente em cada Firewall. Na
coluna "Firewall", é permitido especificar cada Firewall gerenciado associando-o com uma
de suas entidades na coluna "Grupo".
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E possivel definir uma rede, exemplo: DMZ, em que no FWO1 serd& DMZ Suporte, e
corresponda a 10.1.0.0, e no FWO02 significa DMZ Homologacgao e corresponda a 10.2.0.0 em
outro FWO03 significa DMZ Desenvolvimento e corresponda a 10.3.0.0.

Desta forma, as regras criadas no Configuration Manager que utilizem "DMZ", e que sejam
aplicadas em certo Firewall, serdo traduzidas automaticamente na rede apropriada de cada
Firewall, de acordo com a associacdo feita na configuracdo das entidades dependentes.

%‘ Ao se realizar quaisquer alteracdes de configuracdo no Configuration Manager ou em um
dos Firewalls que ele gerencia, deve-se salvar essas alteracGes clicando no icone “Efetuar

mudangas” () que é localizado na parte superior da Control Center, para que as
modificacdes efetuadas sejam de fato salvas.
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7 O Filtro de Estados

Este capitulo mostra como configurar as regras que propiciardo a aceitagdo ou néo de
conexdes pelo Aker Configuration Manager. Este mddulo é o mais importante do sistema e é
onde normalmente se gasta o maior tempo de configuragdo.

Planejando a instalagao

Para maiores informacgoes, do que é um filtro de pacotes e como montar regras de filtragem
em um filtro de pacotes simples, basta consultar o capitulo intitulado "O Filtro de Estados"
do manual do Firewall.

Montando regras de filtragem no Aker Configuration Manager para os Firewalls gerenciados

Configurar as regras de filtragens no Aker Configuration Manager é algo muito facil em
funcdo de sua concepcdo inteligente. Toda a parte de enderecos IP, mdscaras, protocolos,
portas sdo interfaces e sdo configuradas nas entidades (para maiores informacdes, veja o
capitulo intitulado Cadastrando Entidades). Com isso, ao configurar uma regra ndo é
necessario preocupar com qual porta um determinado servigo utiliza ou qual o endereco IP
de uma rede. Tudo isso ja foi previamente cadastrado. Para facilitar ainda mais, todos os
servicos mais utilizados na Internet j& vem previamente configurados de fabrica, ndo
havendo a necessidade de gastar tempo pesquisando os dados de cada um.

Basicamente, para cadastrar uma regra, o administrador deve especificar as entidades de
origem, destino e os servicos que fardo parte da regra. Ele pode também especificar uma
interface de origem para os pacotes e definir em quais horarios a regra estara ativa, em uma
tabela de horarios semanal. Com o uso desta tabela de hordrios é possivel liberar
determinados servicos em determinadas horas do dia (por exemplo, liberar IRC, ou bate-
papo, apenas nos hordrios fora do expediente). Se um pacote chegar em um horario no qual
a regra nao estd marcada como ativa, ela serd ignorada, fazendo com que a busca continue
na préxima regra da lista.

O funcionamento do filtro é simples: o firewall ird pesquisar uma a uma as regras definidas
pelo administrador, na ordem especificada, até que o pacote se encaixe em uma delas. A
partir deste momento, ele ird executar a acdo associada a regra, que pode ser aceita,
rejeitada ou descartada (estes valores serdo explicados no proximo tépico). Caso a pesquisa
chegue ao final da lista e o pacote ndo se enquadre em nenhuma regra, entdo, este sera
descartado (é possivel configurar acdes para serem executadas neste caso). Isto serd tratado
no capitulo intitulado: Configurando as a¢des do sistema.
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7.1 Editando uma lista de regras usando a Interface Remota

Para ter acesso a janela de configuragao de regras basta:

Dispositivos remotos & X
» L3 Aker Antivirus Module - 2.2
4 @ Aker Configuration Manager - 2.3

O ACM 23

4 o Aker Configuration Manager 2.3

P Q Auditoria

v #¢ Configuraces

b M Log

% Objetos gerenciaveis

+ § Politicas

Associagbes

Regras de filtragem

(2 Aker Firewall - 6.7

(2 Aker Firewall - 6.8

P Aker Spam Meter - 1.7

P Aker Web Content Analyzer - 3.4
p Aker Web Control - 3.4

Figura 101 — Politicas: Regras de filtragem

e Clicar no menu Politicas da janela principal
e Selecionar a opgao “Regras de Filtragem”

A janela de regras de filtragem

@ Regras defiltragem (ACM) =-10]x]

M. | Origem |Destino Servigos Acumulador | Canal |Ag§o |Log

A Nova Politica 1

# MNova Politica 2

2 a?;.ACM_Intemet ,?EACM_Intemet ) ACM Aker - Firewall 6
# Nova Politica 3
3 S ACMInternet S ACM Internet 1L ACM_Aker - Firewall 6
1| | i
Comentario: I

ufﬁtplicar I v oK | XCancelar |

Figura 102 — Janela de Regras de filtragem
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A janela de regras contém todas as regras de filtragem definidas no Aker Configuration
Manager. Cada regra sera mostrada em uma linha separada, composta de diversas células.
Caso uma regra esteja selecionada, ela sera mostrada em uma cor diferente.

e O botdo OK fard com que o conjunto de regras seja atualizado no contexto do
Configuration Manager.

e O Botdo Cancelar fard com que todas as alteragGes efetuadas sejam desprezadas e a
janela seja fechada.

e O botdo Aplicar enviard para o Configuration Manager todas alteragdes efetuadas,
porém mantera a janela aberta.

Caso alguma regra possua um comentario, este pode ser visualizado na parte inferior da
janela selecionando a regra desejada.

O Marcador de politicas locais serve para representar as politicas locais de cada firewall
gerenciado pelo CM. Assim, é possivel definir se as regras do CM se encontrardo antes ou
depois das regras configuradas individualmente em cada firewall. Isso é importante porque,
como descrito em pardagrafo anterior, a ordem das regras interfere na forma em que um
pacote é filtrado.

Ao se adicionar uma nova politica, deve-se, entdo, definir se ela estarad antes ou depois das
regrais locais do firewall. Isso é possivel definindo sua posicdo em relacao a linha verde.

Para executar qualquer operac¢ao sobre uma determinada regra, deve-se clicar com o botao
direito do mouse sobre o campo que queira alterar. Aparecera um menu com as op¢oes de
entidades referentes ao campo, como na figura abaixo:
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@ Regras de filtragem (ACM) S =lEd

M. | Origem Destino Servigos Acumulador |Cana| |Ag§o | Log

& mMova Politica 1

# MNova Politica 2

2 i"i' ACM_Internet i'ii ACM Internet L) ACM_Aker - Firewall 6

‘@ Inserir

4 MNova Politica 3 . ,
& Copiar

% Colar
'0 Excluir
(L) Desabilitar Alt+Shift+E

(T4 Adicionar entidades | Escolha as entidades para adicionar

x Remover entidades » ,‘.“, ACM_IPvE Internet
¢ ¢ ACM_IPVE Solicited-Node Ad

L]

Comentario: I 4| | LI

ooz b

Figura 103 — OpgGes da Janela de regras de filtragem

1 =

e Inserir: Incluir uma nova regra na lista. Se alguma regra estiver selecionada, a nova
regra sera inserida na posicdao da selecionada. Caso contrdrio, a nova regra sera
incluida no final da lista.

e Copiar: Copiar a regra selecionada para uma area temporaria.

e Colar: Copiar a regra da drea tempordria para a lista. Se uma regra estiver
selecionada, a nova serd copiada para a posicao da regra selecionada. Caso contrario
ela sera copiada para o final da lista.

e Excluir: Remover da lista a regra selecionada.

e Habilitar/Desabilitar: Desabilitar/habilitar a regra selecionada.

e Adicionar entidades: Adicionar uma entidade cadastrada no Configuration Manager.
Veja se o ponteiro do mouse esta sobre o campo o qual se quer inserir a entidade.

e Remover entidades: Remover uma entidade que foi inserida na regra.

Dica: A posicdo de cada regra pode ser alterada, bastando clicar e arrastar a mesma para a

nova posi¢ao desejada, soltando-a em seguida.

Politicas: pode-se definir uma nova politica, clicando no botdo (E) na barra de
ferramentas do Configuration Manager. E possivel editar um nome e uma cor para cada
politica, inclusive a padrao.
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anra obter maiores informagOes de como construir as regras, consulte o capitulo
intitulado "O Filtro de Estados" do manual do Firewall.

7.2 Associagoes

Para ter acesso a janela Associagdes deve-se:

Dispositivos remotos
» L3 Aker Antivirus Module - 2.2
o ° Aker Configuration Manager - 2.3
O ACM 23
4 o Aker Configuration Manager 2.3
P Q Auditoria
P fl Configuragées
P ¢ Log
> ™ Objetos gerenciaveis
a F politicas

- Excegoes de validagao de integridade
Regras de filtragem

> Aker Firewall - 6.7

4 Aker Firewall - 6.8

4 Aker Spam Meter - 1.7

4 Aker Web Content Analyzer - 3.4

P Aker Web Control - 3.4

Figura 104 — Politicas: Associagdes

e Clicar no menu Politicas da janela principal

e Selecionar a opgdo “Associa¢des”

Aba Editar
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Edtar | visualizar |

Conjuntos de Firewalls Firewalls
[ Al firewalls 10.3.27.150
[ Grupel 10.3.27.151
% Grupo2 10.3.27.152
Politicas

Mowa Politica 1
Mowva Politica 2
Mowa Politica 3

< Aplicar | V' oK | J& Cancelar

Figura 105 — Aba Editar

Esta aba permite definir grupos de Firewalls e as politicas que serdo aplicadas a cada um
desses grupos. Para inserir grupos, deve-se clicar com o botao esquerdo do mouse dentro da
coluna Grupos e Selecionar a opc¢ao inserir.

e O botdo OK fard com que as configuracdes aplicadas sejam salvas e a janela
seja fechada.

e O Botdao Cancelar fara com que todas as altera¢cdes efetuadas sejam
desprezadas e a janela seja fechada.

e O botdo Aplicar enviard para o Configuration Manager todas as alteracdes
efetuadas, porém manterd a janela aberta.

Ao selecionar um grupo na lista e clicar com o botdo esquerdo, aparecerd a seguinte janela:
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50 Inserir
Copiar
% Colar

'g Excluir

Meme do grupe I Grupo 2

' 0K | XCancelar |

Figura 106 — Menu de opgdes

Inserir: permite inserir um novo grupo.
Excluir: remove o grupo de Firewalls selecionado.
Nome do grupo: Permite editar o nome do grupo selecionado.

Para adicionar um Firewall a um grupo, deve-se clicar no grupo em questao e, com o botao
esquerdo do mouse dentro da coluna Firewalls, incluir o Firewall desejado, conforme
demonstrado abaixo.

°.|;|. Adicicnar firewall(s) »

10.2.27.150
10.3.27.152
10.3.27.151

v OK

Figura 107 — Adicionando Firewalls

Os passos necessarios para inserir as Politicas sdo os mesmos descritos no texto acima.
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glg Adicionar pelitica(s)

rg Remover politica(s)

k

k

® AR

Figura 108 — Adicionando ou removendo Politicas

Mova Politica 1
Mova Politica 3

v OK

Sempre havera um grupo padrao que inclui todos os Firewalls. No exemplo demonstrado

abaixo, foram criados dois grupos extras, que contém somente um Firewall cada. Esses

grupos sao chamados de Grupo 1 e Grupo 2. Veja as trés figuras abaixo:

24 Associagdes (ACM) = =13
Editar I Visualizar I
Ceonjuntos de Firewalls Firewalls |
=& All firewalls 10.3.27.150
=% Grupol 10.3.27.151
=4 Grupo 2 10.3.27.152
Politicas
iMowa Politica 1
Mowva Politica 2
Mowa Politica 3
-.f Aplicar | v oK I x Cancelar

Figura 109 — AssociagOes: Aba Editar

Aba Visualizar

Esta aba permite visualizar os grupos, os Firewalls, e as Politicas que foram configuradas.

Para visualiza-los, deve-se clicar em um dos botdes localizados na parte superior desta
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janela. Esses botdes sao: Grupo, Firewall e Politica. Dependendo do botdo selecionado, as

associagles entre grupos, Firewalls e Politicas serdo exibidas de uma determinada maneira,

mas sempre mostrando hierarquicamente as relages entre esses conceitos.

Editar visualizar |

=

Grupo Firewall Politica

4% Associagdes (ACM) = =1E3

Grupos

a4 | All firewalls
a4 Firewalls
10.3.27.150
10.3.27151
10.3.27152
a Peliticas
MNowva Politica 1
Mova Politica 2
Mowva Politica 3
4 =% Grupcl
Firewalls
= Politicas
4 =% Grupoc?
Firewalls
I+ Politicas

+7 Aplicar | v oK | & cancelar I

Figura 110 — AssociagGes: Aba Visualizar

7.3 Excegoes de validagdo de integridade
Para ter acesso a janela Excec¢Oes de validacdo de integridade deve-se:

Dispositivos remotos & X

b Lo Aker Antivirus Module - 2.2
4 ° Aker Configuration Manager - 2.3
O ACM 23
E 0 Aker Configuration Manager 2.3
> @ Auditoria
v #4 Configuraces
¢~ Log
™ Objetos gerenciaveis
e ﬁ Politicas
Associacdes
. Excecées de validacdo de integridade
Regras de filtragem
Aker Firewall - 6.7
P Aker Firewall - 6.8
» Aker Spam Meter - 1.7
P Aker Web Content Analyzer - 3.4
P Aker Web Control - 3.4

Figura 111 — ExcegOes de validagdo de integridade

e Clicar no menu “Politicas”
e Selecione a opg¢do “Excegdes de validagdo de integridade”
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%2 Excecdes de validacio de integridade (Aker C... —| O] x|

Configuragdes
=H=iNAT)

4

J Aplicar | V' oK | x Cancelar

Figura 112 - Janela de configuracGes

Esta opcdo permite que o usudrio crie excecbes de validacdo na configuracdo do Aker
Configuration Manager, possibilitando que Firewalls especificos possam ter suas
configuracOes alteradas nos mesmos (ou seja, efetuar alteragées diretamente no Firewall,
invés de efetuar estas alteragdes por meio do Aker Configuration Manager).

<

possivel utilizar esta funcionalidade em versGes obsoletas a estas descritas acima ou em

Esta funcionalidade funciona apenas para Firewalls 6.7 patch 1 e posteriores, ndo sendo

Firewalls desatualizados.

<

regras acima é necessario que o usuario desconecte o Firewall desejado do Aker

Para que as alteragcOes sejam efetuadas diretamente nos Firewalls, além da criacdo das

Configuration Manager, caso contrario as alteragdes efetuadas ndo serdao efetuadas. Para
desconectar um Firewall do Aker Configuration Manager siga os passos a seguir:
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Dispositivos remotos g X

p Aker Antivirus Module - 2.2
4 @ Aker Configuration Manager - 2.3
O ACM 23
o 0 Aker Configuration Manager 2.3
i @ Auditoria
» #¢ Configuracées
P #= Log
Objetos gerenciaveis
Atualizacdo dos objetos

b =
‘ .

4 Firewalls - 6.8
O 103.80.1
0 Firewalls - 6.7
v & Politicas

P Aker Firewall - 6.7

> Aker Firewall - 6.8

Aker Spam Meter - 1.7

Aker Web Content Analyzer - 3.4
P Aker Web Control - 3.4

Figura 113 - Menu Status

e Clique no menu “Objetos gerencidvies”
e Selecione a opgao “Status”

®_status (10.3.27.100) I [=] B

Servidores atualmente gerenciados

Mome do fireveall I [lltirma data de modificaséo I Status | Estado da conexdo I Operagéo atual | Yersdo do Firewall 2

10,3,90,14 301002013 10:45:58 a a4 Conectado Menhuma 6.5

10.3.90.59 30/1002013 10:45:58 a a4 Conectado Menhuma 6.7

10.3.90.10 301002013 10:45:58 a Ok Conectado Menhurna 6.5

10.3.90.11 30/1002013 10:45:58 [o]'e Conectada Menhurna 6.5

10.3.90.51 Nunca Mo carregado Conectado Esperando por licenca 6.7

10.3.90.12 30/1002013 10:45:58 a4 Conectado Menhuma 6.5

10.3,90.52 Nunca Mao carregado Conectado Esperando por licenca 6.7

10,3,90.15 30/10§2013 10:45:58 Ok Coneckado Menhurna 6.5

10.3.90.53 hunca Mo carregado Conectado Esperando por licenca 6.7

10.3.90.13 30/1002013 10:45:58 a [a]4 Conectado Menhuma 6.5 v

1 | )
Informacao Especifica

(s} I home [litima atualizacio I Hotfixes Habilitado Mestre | Peso

4| | _'I

li./OK I xCancelar I

Figura 114 - Janela Status

Esta janela permite visualizar os Firewalls que foram configurados e, que sdo gerenciados
pelo Aker Configuration Manager. (Para mais informacdes veja o capitulo 10.3 Verificando
Status)
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Para desconectar um Firewall o usudrio simplismente deve clicar com o botao direito sobre

Firewall desejado e escolher a opcao “Para operacao”. Ou clicar no botao u localizado na

parte superio da Control Center.

tﬁlr Aplicar restauracio

0 Parar operacio
ED Pausar operagdo

i’ Conkinuar Operacdo

Figura 115 - Menu de opgGes da Janela Status

Figura 116 - icones de opg3o

Para mais informacdes sobre a janela Status veja o capitulo 10.3 Verificando Status.

%“ Ao se realizar quaisquer alteragdes de configuragdo no Configuration Manager ou em um
dos Firewalls que ele gerencia, deve-se salvar essas altera¢des clicando no icone “Efetuar

mudang¢as” () que é localizado na parte superior da Control Center, para que as

modificacbes efetuadas sejam de fato salvas.
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8 Visualizando o log do Sistema

Neste capitulo mostraremos como visualizar os eventos do sistema, um recurso muito util
para acompanhar o funcionamento do Aker Configuration Manager e detectar possiveis
ataques e erros de configuracgdo.

O que sao os eventos do sistema?

Eventos sdo as mensagens do firewall de nivel mais alto, ou seja, ndo relacionadas
diretamente a pacotes (como é o caso do log). Nos eventos, podem aparecer mensagens
geradas por qualquer um dos trés grandes médulos (filtro de pacotes, conversor de
enderecos e autentica¢do/criptografia) e por qualquer outro componente do firewall, como
por exemplo, os proxies e 0s processos servidores encarregados de tarefas especificas.

Basicamente, o tipo de informa¢dao mostrada varia desde mensagens Uteis para acompanhar
o funcionamento do sistema (uma mensagem gerada todas as vezes que a maquina é
reinicializada, todas as vezes que alguém estabelece uma sessdo com o firewall, etc) até
mensagens provocadas por erros de configuracdo ou de execucao.

O que é um filtro de log?

Mesmo que o sistema tenha sido configurado para registrar todos os possiveis eventos,
muitas vezes, o usuario esta interessado em alguma informacao especifica (por exemplo,
suponha que queira ver todas as mensagens do dia de ontem). O filtro de eventos é um
mecanismo oferecido pelo Aker Configuration Manager para criar visdes do conjunto total
de mensagens, possibilitando que obtenha as informag¢des desejadas facilmente.

O filtro sé permite a visualizacdo de informacbes que tiverem sido registradas nos eventos.
Caso queira obter uma determinada informacdo deve-se inicialmente configurar o sistema
para registra-la e entdo utilizar um filtro para visualiza-la.
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8.1 Configuragdo de log

Para ter acesso a janela de Configuracdo de log siga os passos a seguir:

Alier Configuration Manager

Dispositivos remotos 8 X

4a

Aker Antivirus Module - 2.2

@ Aker Configuration Manager - 2.3

O ACM 23

B o Aker Configuration Manager 2.3
¢ @ Auditoria
v #¢ Configuraces

4 g Log
/' Configuracio de log

/e Visualizacdo de log
4 % Objetos gerenciaveis
@ Atualizagdo dos objetos
.+, Status
4 o Firewalls - 6.8
QO 10.3.80.1
o Firewalls - 6.7
ﬁ Politicas
Aker Firewall - 6.7
Aker Firewall - 6.8
Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4

Figura 117 - Log: Configuragao de log

A Configuracio de log {10.3.27.100)

/= Configuragdes Gerais | %9 Acfes das Mensagens

Parametros de configuracio

Zaminho dos arguivos de log I,l'var,l'ln:ng,l'aldcng

¥ Desabilitar tamanho mazximo

Tamanho maximo I 1 MEytes

¥ Dezabilicar periodo de armazenamento

Feriodo de armazenamento I 1 :’ Idias LI
Fregiéncia de rotagdes por dia |24 ;I
Idioma do servidor de log IPDrtugués ;I

r Lagar no siskema

. Aplicar padriies

-.-f Aplicar |

v oK | & Cancelar
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Parametros de configuracao

Caminho dos arquivos de log: Este campo informa o local que os logs serao salvos dentro do
servidor.

Desabilitar tamanho maximo: Desabilita ou habilita o tamanho maximo de logs que serdo
armazenados. Marcando esta opc¢do todos os logs serdo armazenados sem uma quantidade
limite. Ao desmarcar a opg¢do “Desabilitar tamanho mdximo” serdao armazendos apenas a
guantidade de logs definida pelo usuario. Esta quantidade é definida em MB.

Desabilitar periodo de armazenamento: Desabilita ou habilita 0 armazenamento de logs
por periodo. Marcando esta opg¢do todos os logs serdao armazenados sem uma data limite.
Ao desmarcar a opcao “Desabilitar periodo de armazenamento” fard com que os logs sejam
armazenados durante o periodo definido. Este periodo é definido em dias.

Frequencencias de rotagao por dia: Neste campo deve-se definir a quantidade de dias em
qgue os logs ficaram salvos no servidor antes que estes sejam deletados.

Idioma do servidor de log: Neste campo deve-se definir qual o idioma que serd usado no
servidor de log. As op¢des disponiveis sdo: Portugués e Inglés.

Logar no sistema: Ao selecionar esta opcao o Aker Configuration Manager ird se conectar ao
servidor via SYSLOG local.

A, Configuracdo de log {10.3.27.100})

* Configuracdes Gerais ) Acfies das Mensagens |

2
3

ot odoa e e R R R

Produto | Mensagem

(]

7 Servidor inicializa...
Servidor inicializa...
Falha ao iniciar o ...
Estabelecida novw..
Conexdo descart...
Falha de autentic...
Falha ao registrar...
Erro ao kentar ob...
Erro ac iniciar ne...
Falha na neqacia...
Tag irvalida rece ..
TAG ndo regiskra...
Bukenticador ndo...
Mova sessdo est...
Seszdo finalizada
Falha ao criar no...

— L

id

" fplicar | W oK | x Cancelar I

Figura 119 - A¢bes das Mensagens
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Na aba Ag¢Ges das mensagens o usuario pode selecionar quais mensagens serdo logadas ou
nao. Para configurar uma mensagem especifica para logar, simplesmente clique com o botdo

L . ~ o i
direito sobre a mesma selecionando ou ndo a opgao “Logar” (?&f ).

8.2 Visualizagdo de log

Para ter acesso a janela de visualizagdo do log siga os passos a seguir:

Dispositivos remotos g X

p Lo Aker Antivirus Module - 2.2
@ ° Aker Configuration Manager - 2.3
O ACM23
E 0 Aker Configuration Manager 2.3
> & Auditoria
> #¢ Configuracdes
4 7 Log
» Configuracdo de log
™ Visualizacdo de log
™ Objetos gerenciaveis
§ Politicas
» Aker Firewall - 6.7
© Aker Firewall - 6.8
> Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4
P Aker Web Control - 3.4

Figura 120 — Log: Visualizagdo de log

e Clicar no menu Configuragdes que se deseja ver o log
e Selecionar a opcdo Log

A barra de ferramentas de Log

Todas as vezes que a opcao Log for selecionada serd mostrada automaticamente a barra de
ferramentas de Log. Esta barra, que estara ao lado das outras barras, poderd ser arrastada e
ficar flutuando acima das informacgdes do Log. Ela tem o seguinte formato:

Figura 121 — Barra de ferramentas de Log
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Significado dos Icones:

e Abre ajanela de filtragem do Aker Configuration Manager;

Figura 122 — icone: Abre a janela do Aker Configuration Manager

e Este icone somente ira aparecer quando o Aker Configuration
Manager estiver fazendo uma procura no Log. Ele permite
interromper a busca do Configuration Manager;

Figura 123 — icone: Para a busca atual

e Exporta o log para diversos formatos de arquivos;

Figura 124 — icone: Exportar resultados

e Apaga o Log do Configuration Manager;

Figura 125 — icone: Limpar log

e Permite fazer uma atualizacdo da tela de logs dentro de um
determinado periodo definido no campo a seguir;

Figura 126 — icone: Habilita a atualiza¢o do log de acordo com o tempo especificado

e Define o tempo que o Configuration Manager ird atualizar a
janela com informacdes de log;
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Figura 127 — icone: Tempo para atualizagdo das informacdes de log

e Percorre o Log para frente e para tras;

Figura 128 — icone: Mostrar resultados recentes e antigos

® AR

e Expande as mensagens de Log, mostrando as mesmas com o
maximo de informacao;

Figura 129 — icone: Expandir mensagens de log

e Ao clicar no icone de filtro a janela abaixo ird aparecer:

A Janela de Filtro de Eventos

N it
.| Filiro de Eventos 1 @u

Data/Hora

De: [E/01/2013 10:56

Até: |04/01/2013 23:59

Maodulo

Limpar tudo

Madulos

Mensagens

Autenticagdo
Associagdo
Entidades
Regras
Configuragdes

i [#] Autoridades Certificad...
Configuragdes de pseu...
Agentes Externos a pes...
Configuragdes da aute...

[w] Objeto Firewall

Gerente de Configurag...
i [#] Tabelas do Gerente de...

[

Servidor inicializand o

Servidor inicializade co...
Falha ao iniciar o servid...
Estabelecida nova cone...

Conexdo descartada
Falha de autenticagic
Erro ac tentar obter o r..

Erro ac iniciar negociag...

Falha na negociagdo
[#] Tag invalida recebida
[#] TAG ndo registrada rec...
W] Autenticador ndo supo...

Firewall Inenhum

[

-

Encontrar complemento para:
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Figura 130 — Janela Filtro de eventos

O filtro padrdo é configurado para mostrar todas as mensagens do dia atual. Para alterar a
visualizacdo para outros dias, pode-se configurar a Data Inicial e a Data Final para os dias
desejados (a faixa de visualizacdo compreende os registros da data inicial a data final,
inclusive).

Além de especificar as datas, é possivel também determinar quais mensagens devem ser
mostradas. A opcao Filtrar por permite escolher entre a listagem de mensagens ou de
prioridades.

O campo Firewall permite selecionar o FW que se quer visualizar as configuracdes dos
registros atuais dos logs.

Como ultima opgao de filtragem, existe o campo Encontrar complemento para. Este campo
permite que seja especificado um texto que deve existir nos complementos de todas as
mensagens para que elas sejam mostradas. Desta forma, é possivel, por exemplo, visualizar
todas as paginas WWW acessadas por um determinado usuario, bastando para isso que
coloque seu nome neste campo.

e O botdo OK aplicard o filtro escolhido e mostrard a janela de eventos, com as
informacgdes selecionadas.

e O botdo Cancelar fara com que a operacgao de filtragem seja cancelada e a janela de
eventos serd mostrada com as informacodes anteriores.

Janela de visualizagao de log
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wViswlizmgiodelog ACM) I [= £
Data Hora Mensagem
f4,2013 21702 PM Mova sessdo estabelecida
1d: 18 Usudrio:admin - RW
Modulo: Gerente de Configuragbes
Méadulo:
v oK |

Figura 131 — Janela Log

A janela de eventos serd mostrada apds a aplicacdo de um filtro novo. Ela consiste de uma
lista com vdrias mensagens. Normalmente, cada linha corresponde a uma mensagem
distinta, porém existem mensagens que podem ocupar 2 ou 3 linhas.

® Aker Security Solutions 114




Aker Configuration Manager

Gerenclando Firewalls

AKER




ézg Alier Configuration Manager O f\l(a

9 Gerenciando Firewalls

Neste capitulo mostraremos como se deve configurar os Firewalls que serdo gerenciados pelo
Configuration Manager.

Como configurar Firewalls no Configuration Manager?

Este produto permite que sejam gerenciados varios firewalls ao mesmo tempo, através da
Interface Remota.

Cada Firewall pode ser acessado e configurado individualmente pelo Configuration Manager,
e as informacdes de configuracdo sdo salvas em uma copia local na maquina. Se outro
usuario acessar o Firewall diretamente (ou seja, sem usar o Configuration Manager) e
modificar sua configuragao, na préxima vez que o Configuration Manager for utilizado, as
modificacGes efetuadas diretamente serdo perdidas. A cépia local feita pelo Configuration
Manager sera aplicada.

As configurac¢des individuais que podem ser efetuadas sdao as mesmas disponibilizadas pela
interface do Firewall.

Aker Firewall

Antes de configurar os Firewalls, para que aceitem as configuracdes do Configuration
Manager, é necessario ativar as permissdes de acesso através da janela "Usudrios
Administrativos" direto no Aker Firewall ao qual se deseja estabelecer uma conexdo. Para
realizar esse procedimento, deve-se:
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Dispositivosremotos .. [=
Firewall - 6.5 |
10.3.27.150
10.3.27.151
10.3.27.152
AKER FIREWALL
0 Antivirus
'y Aplicagdo
Auditoria

A7 v v v OIX]

Figura 132 — Usuarios administradores

e C(Clicar no menu Configura¢gées do Sistema dentro de Firewall qual se deseja
estabelecer a conexao
e Selecionar o item Usuarios Administrativos

Aba Usuarios Internos

B2 Ususrios sdministrsdores (AKERFIREWALL =15

) Usudrios internos | ¥.509 I %8 Agentes ex‘bemn&l

Acesso | MNome | Permissdes |
2 aker Aker %y CFCLGU
Login Iaker
Mome I.nker
Senha Iooo--oo-o--o-oo
Confirmaco qunuu-uu
Permissdes do Firewall
v Configurar servidor v Configurar log v Administrar ususrios
¥ Permite conexdo do Configuration Manager Senha I

-qf Aplicar | “ 0K | x Cancelar

Figura 133 — Usuarios Internos

® Aker Security Solutions 117



Alier Configuration Manager ‘ r\l(a

Nesta aba, é necessdrio ativar a opgao "Permite conexao do Configuration Manager" para
que o Aker Configuration Manager consiga estabelecer com sucesso uma conexdao com o
Firewall, permitindo assim configurar os Firewalls através do Configuration Manager, do

contrdrio o Firewall ndo permitird essa conexao.

9.1 Configurando Firewalls no Aker Configuration Manager

Para criar um novo dispositivo remoto, deve-se:

Dispositivos remotos

- Aker Antivirus Module - 2.2
4 @ Aker Configuration Manager - 2.3
O ACM 23
4 o Aker Configuration Manager 2.3
> @ Auditoria
> #¥ Configuraces
> #% Log
4 % Objetos gerenciaveis
@ Atualizacdo dos objetos

‘., Status
pll Novo dispositivo remoto Ctrl+N

® Firewalls - 6.8
) Firewalls - 6.7
P ﬁ Politicas
! Aker Firewall - 6.7
> Aker Firewall - 6.8
P Aker Spam Meter - 1.7
{
!

Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4

Figura 134 — Configurando um novo dispositivo remoto

e Cliqgue no menu Objetos gerencidveis dentro do Configuration Manager qual se
deseja configurar

e Selecionar o item Firewalls do menu dispositivos remotos;

e Cliqgue com o botdo direito em Firewalls — 6.5 e Selecionar a opgdo “Novo dispositivo

remoto”;

Janela Editar Firewall
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.
# Editar Dispositivo Remoto @lﬂ

0 Por favor, preencha a informacgso requerida

MNome | Firewall- ACM

" Nome da magquina |

* EnderecolPv4 | 10 . 4 . 0 . 97

" Endereco IPvG |

Senha |lu|oo|u|

Vv oK 3 cancelar |
|

— A

Figura 135 — Editando um novo dispositivo remoto

Esta janela permite editar os novos Firewalls que serdo gerenciados pelo Aker Configuration
Manager na Interface Remota. Mas, para realizar esta operagdo, antes é necessario
selecionar uma opc¢ao, ou seja, marcar uma das trés: nome da maquina, endereco IPv4 ou
enderego IPv6.

O icone localizado na parte superior dessa janela possibilita escolher o icone e a cor
desejada.

Nome: cadastrar o nome pelo qual o Firewall serd referenciado na Interface Remota;

Nome da maquina: Ao selecionar esta opc¢ao, deve-se indicar o nome de DNS da maquina do
firewall;

Endereco IPv4: cadastrar o endereco IP versdo 4 para conectar no Firewall;
Enderego IPv6: cadastrar o endereco IP versao 6 para conectar no Firewall;

Senha: a senha do usudrio (a senha aparecera na tela como vdrios asteriscos "*").

% Caso o usuario ndo tenha definido a senha de acesso para que o Aker Firewall possa
ser gerenciado pelo Aker Configuration Manager, utilize o comando “fwadmin” e
pressione a tecla “E” para inserir uma senha e habilitar a administracdo do Aker

Firewall pelo Aker Configuration Manager.
f n/firewall

% Para gue o Aker Configuration Manager se conecte aos Firewalls, é necessario que
exista um par remoto nos Firewalls direcionando para o |0 Aker Configuration
Manager. Para isso acesso o Aker Firewall via ssh ou console, e utilize o comando
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“fwpar end_remoto (posicao do par) (Ip do par)”.
Exemplo: fwpar end_remoto 1 192.168.100.10

Esta senha deve ser a mesma cadastrada na aba "Usuarios internos" da janela Usudrios
administrativos demonstrada no inicio deste capitulo. Caso contrério, o Firewall ndo aceitara
a conexado pelo Aker Configuration Manager.

No final, basta clicar em “Ok” e o Firewall estard cadastrado com o tipo de configuragao
selecionada. No caso de cancelar o cadastro do Firewall, basta clicar em Cancelar.

9.2 Atualizando Objetos do Firewall

Para ter acesso a janela de Atualizagdo dos objetos, deve-se:

Dispositivos remotos

Aker Antivirus Medule - 2.2
4 @ Aker Configuration Manager - 2.3
O ACM 23
< O Aker Configuration Manager 2.3
> @ Auditoria
v #¢ Configuracbes
b /4 Log

a4 % (bjetos gerenciaveis
‘., Status
O Firewalls - 6.8
Firewalls - 6.7
§ Politicas
) Aker Firewall - 6.7
) Aker Firewall - 6.8
§ Aker Spam Meter - 1.7

|
|

Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4

|

Figura 136 — Atualizando objetos do Firewall

e Clicar no menu Objetos gerencidveis do Aker Configuration Manager
e Selecionar o item Atualizacdo dos objetos

Janela de Atualizagdo dos Objetos
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() Atualizagio dos objetos (ACM) =121
Tipo Id da Atualizagdo Id do Hotfix Preduto | Plataforma
i Hotfix 3 1 Aker Firewall (6.5) BOX
Huotfix 3 3 Aker Firewall (6.5) BOX
< |3
v oK

Figura 137 —Janela Atualiza¢do dos objetos

Esta janela possibilita que os Firewalls sejam atualizados, através de patches e/ou hotfixes
com versdes mais recentes disponiveis. E possivel visualizar a versdo aplicada, o patch que
foi atualizado, a data e o tamanho do arquivo carregado. Existem duas maneiras para se
carregar um arquivo de atualizacdo de FW:

e Clicar no botao (m) localizado na barra de ferramentas do Configuration Manager
ou
e C(licar noicone Carregar da janela Atualiza¢ao dos objetos que se deseja configurar.

Assim que o arquivo for carregado, deve-se clicar no botdo Carregar patch para que o patch
de firewall seja enviado e salvo no CM.

Ver janela de status para explicacbes sobre como esse patch podera ser aplicado nos
firewalls.

O campo "Descrigao" é apenas informativo, permite visualizar as corre¢des presentes no
patch e outras informacgdes ao seu respeito.

9.3 Verificando Status

Para ter acesso a janela de Status, deve-se:
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Dispositivos remotos

SMENEENL AN N

> L Aker Antivirus Module - 2.2
e Aker Configuration Manager - 2.3

© ACM 23

@ 0 Aker Configuration Manager 2.3

2 Q Auditoria

> f,’ Configuragdes

¢ Log

4 % Objetos gerenciaveis
2) Atualizacdo dos objetos

Firewalls - 6.8
Firewalls - 6.7
2 § Politicas

Aker Firewall - 6.7

Aker Firewall - 6.8

Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4

Figura 138 — Objetos gerenciaveis: Status

® AR

Clicar no menu Objetos gerencidveis da janela Dispositivos remotos do Aker Configuration

Manager
Selecionar o item Status

Janela Status
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\_/, Status (Aker Configuration Manager 2.3) ;IEIiI
Servidores atualmente gerenciados
Momedo firewall % | Ultima data de modificagdo | Status | Estado da conexdo Operagdo atual |‘u"er5§o dec
10.3.80.1 23/08/2015 14:57:33 @ oK Conectado Menhuma 6.8
4| | L‘
Informacies de Cluster
D MNome Ultirma atualizacd | Hotfixes Habhilitado | Mestre | Peso
4| | L‘

v oK | 3£ cancelar |

Figura 139 — Janela Status

Esta janela permite visualizar os Firewalls que foram configurados e, que serdao gerenciados
pelo Aker Configuration Manager.

Nome do Firewall: Este campo mostra o nome pelo qual o Firewall esta sendo referenciado.
Ultima data de modificagdo: Data e hora que foi realizada a configuracéo.
Status: Define o status do Firewall que esta sendo configurado.

o Nao carregado: é quando o Aker Configuration Manager ainda ndo conseguiu ler a
configuracdo completa do firewall.

e Sujo: é quando ha modificagdes locais no Aker Configuration Manager que precisam
ser aplicadas no firewall. Sempre que esse status aparecer na janela é uma indicacao
de que é necessario executar o comando "Commit", clicando no botdo Efetuar
mudancas. Quando as mudancas pendentes forem aplicadas corretamente, o status
voltara para “OK”.

e OK: é quando o Aker CM esta completamente sincronizado com o firewall. Ndo existe
nenhuma modificacdo pendente a ser aplicada.

e Desatualizado: ocorre quando apenas uma parte da configuracdo foi aplicada no
firewall. Ainda existem pendéncias.
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e Fora de sincronia: é quando o Firewall foi modificado fora do contexto do Aker CM.
Quando o Aker CM detecta essa situacdo, ele sobrescreve toda a configuracdo do
firewall pela ultima que ele considera valida.

Estado da conexdo: Define se o Firewall estda conectado ou se conectando, ao Aker

Configuration Manager.
Operagado atual: Define a configuracdo realizada atualmente.
Versao do Firewall: Mostra a versdo do Firewall que foi configurado.

Tipo de Cluster: Mostra o tipo de cluster dos firewalls.

% Firewalls em cluster também podem ser gerenciados pelo ACM.

Ao clicar com o botdo esquerdo sobre um dos Firewalls gerenciados pelo Aker Configuration
Manager na janela de Status, sera permitido escolher uma das opc¢des disponiveis conforme
demonstrado na janela a seguir:

- Status (ACM) ﬂgﬁ
Servidores atualmente gerenciados
Nome do firewall | Ultima data de modificagdo | Status | Estado da conexdo | Operagdo atual | Versdo do Firewall |Tipo de Cluster
10.3.27.150 12/21/2012 9:26:37 AM J Fara de sincronia Conectado MNenhuma 6.50 Mo & Cluster

10.3.27.152 1272172012 9:26:37 AM QK MNao conectado Menhuma 6.50 Mao & Cluster
- S Nao & Cluster

10.3.27.151 12/217201 25598 ————— o
‘gl Aplicar Atualizagio -
# Hotfix1 (patch 3) - BOX

@i Aplicar restauraio " Hotfix 3 (patch 3) - BOX
4| | »
0 Parar operagdo J

ED Pausar operacio
N
| Eo Continuar Operagdo |

Informacao Especifica

D
AFA2-A0B4-8B1A-FEDB

l/ oK | % Cancelar |

Figura 140 — Menu de opgdes da Janela de Status

Aplicar Atualizacdo: Esta opgao permite aplicar nos Firewalls selecionados o patch ou hotfix
previamente carregado na janela "Atualizacdo dos Objetos", mostrada anteriormente.

Parar operagdo: Permite encerrar a conexao do Configuration Manager com os Firewalls
selecionados e interromper qualquer operacdo (ver coluna "Operag¢ao atual") que estiver
sendo realizada.
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Pausar operacao: Permite pausar a operacdo que estiver sendo exibida na coluna "Operag¢do
atual" até que a opc¢do Continuar seja acionada.

Continuar operagao: Esta opg¢do permite estabelecer nova conexao do Configuration
Manager com os Firewalls selecionados e continuar qualquer operag¢ao que estava pendente
previamente.

A barra de Ferramenta de Status

Todas as vezes que a janela Status for aberta, sera mostrada automaticamente a barra de
ferramentas de Status localizada na parte superior do Control Center ao lado das outras
barras. Ela tem o seguinte formato:

- B

Figura 141 — Barra de ferramentas de Status

EPermite fazer atualizacbes da tela de Status e esse periodo de atualizacdo ocorre de
tempos em tempos de acordo com o configurado no campo a seguir.

=
5
=i Define o tempo que o Configuration Manager ira atualizar as informacdes da

janela de Status.

P

Eﬁ Os demais botbes (Parar, Pausar e Continuar Operagdo) jd foram apresentados
anteriormente.
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10 Apéndice A - Copyrights e Disclaimers

Neste apéndice estdo listados os disclaimers das bibliotecas e cddigos fontes de terceiro
utilizados no Aker Configuration Manager. Estes disclaimers se aplicam apenas as partes
explicitamente citadas e nGo ao Aker Configuration Manager como um todo. Eles est@o
citados aqui devido a exigéncias das entidades desenvolvedoras:

Biblioteca DES

Copyright (C) 1995 Eric Young (eay@mincom.oz.au)
All rights reserved.

This library and applications are
FREE FOR COMMERCIAL AND NON-COMMERCIAL USE
as long as the following conditions are aheared to.

Copyright remains Eric Young's, and as such any Copyright notices in
the code are not to be removed. If this code is used in a product,

Eric Young should be given attribution as the author of the parts used.
This can be in the form of a textual message at program startup or

in documentation (online or textual) provided with the package.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the copyright

notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software

must display the following acknowledgement:

This product includes software developed by Eric Young (eay@mincom.oz.au)

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG “AS IS" AND ANY EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
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TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA,

OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY

THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE

USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH

DAMAGE.

The licence and distribution terms for any publically available version or
derivative of this code cannot be changed. i.e. this code cannot simply be
copied and put under another distribution licence

[including the GNU Public Licence.]

Biblioteca de criptografia libcrypto

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com)
All rights reserved.

This package is an SSL implementation written
by Eric Young (eay@cryptsoft.com).
The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as
the following conditions are aheared to. The following conditions
apply to all code found in this distribution, be it the RC4, RSA,

Ihash, DES, etc., code; not just the SSL code. The SSL documentation
included with this distribution is covered by the same copyright terms
except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young's, and as such any Copyright notices in

the code are not to be removed.

If this package is used in a product, Eric Young should be given attribution
as the author of the parts of the library used.

This can be in the form of a textual message at program startup or

in documentation (online or textual) provided with the package.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the copyright

notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.
3. All advertising materials mentioning features or use of this software
must display the following acknowledgement:

"This product includes cryptographic software written by

Eric Young (eay@cryptsoft.com)”

The word 'cryptographic’ can be left out if the rouines from the library
being used are not cryptographic related :-).

4. If you include any Windows specific code (or a derivative thereof) from
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the apps directory (application code) you must include an acknowledgement:
"This product includes software written by Tim Hudson (tjh@cryptsoft.com)”

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG AS IS" AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO,
THE

IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE

ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE
LIABLE

FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL

DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT

LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY

OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY
OF

SUCH DAMAGE.

The licence and distribution terms for any publically available version or
derivative of this code cannot be changed. i.e. this code cannot simply be
copied and put under another distribution licence

[including the GNU Public Licence.]

Biblioteca SNMP

Copyright 1997 by Carnegie Mellon University

All Rights Reserved

Permission to use, copy, modify, and distribute this software and its
documentation for any purpose and without fee is hereby granted,
provided that the above copyright notice appear in all copies and that
both that copyright notice and this permission notice appear in
supporting documentation, and that the name of CMU not be

used in advertising or publicity pertaining to distribution of the
software without specific, written prior permission.

CMU DISCLAIMS ALL WARRANTIES WITH REGARD TO THIS SOFTWARE,
INCLUDING ALL IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS,

IN NO EVENT SHALL CMU BE LIABLE FOR ANY SPECIAL, INDIRECT OR
CONSEQUENTIAL DAMAGES OR ANY DAMAGES WHATSOEVER RESULTING
FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN ACTION OF
CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT OF OR IN
CONNECTION WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.
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Cadigos do FreeBSD

Copyright (c) 1982, 1986, 1993
The Regents of the University of California. All rights reserved.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions
and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of
conditions

and the following disclaimer in the documentation and/or other materials provided with the
distribution.

3. All advertising materials mentioning features or use of this software must display the
following

acknowledgement: This product includes software developed by the University of California,
Berkeley and its contributors.

4. Neither the name of the University nor the names of its contributors may be used to endorse
or

promote products derived from this software without specific prior written permission.

This software is provided by the regents and contributors "as is"
and any express or implied warranties, including, but not limited
to, the implied warranties of merchantability and fitness for a
particular purpose are disclaimed. In no event shall the regents or
contributors be liable for any direct, indirect, incidental, special,
exemplary, or consequential damages (including, but not limited
to, procurement of substitute goods or services; loss of use, data,
or profits; or business interruption) however caused and on any
theory of liability, whether in contract, strict liability, or tort
(including negligence or otherwise) arising in any way out of the
use of this software, even if advised of the possibility of such
damage.

Algoritmo MD5

Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991. All rights reserved.

License to copy and use this software is granted provided that it is identified as the "RSA
Data

Security, Inc. MD5 Message-Digest Algorithm™ in all material mentioning or referencing this
software or this function.

License is also granted to make and use derivative works provided that such works are
identified

as "derived from the RSA Data Security, Inc. MD5 Message-Digest Algorithm™ in all material
mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability of
this

software or the suitability of this software for any particular purpose. It is provided "as is"
without
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express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or
software.

Agente SNMP

Copyright (c) 1996, 1997 Wes Hardaker and the University of California at Davis
COPYRIGHT

Many portions of the code in this package were distributed by Carnegie Mellon University.
All other code and changes to the original code written by Wes Hardaker at the University of
California at Davis is copyrighted under the following copyright:

Permission is granted to use, copy, modify, and distribute this software and documentation.
This

software is distributed freely and usage of it is not subject to fees of any kind. It may be
included in

a software compact disk set provided that the author is contacted and made aware of its
distribution.

Biblioteca de numeros extendidos LInteger

LiInteger Version 0.2 Source Code and Documentation
Copyright (C) 1996 by Leonard Janke

This source code and documentation may be used without charge for both commercial and
non-commercial use. Modification of the source code or documentation is allowed provided
any derivate work is clearly indentified as such and all copyright notices are retained
unmodified. Redistribution of the source code or documentation is unlimited, except by the
limits already mentioned, provided that the redistribution is not for profit. Those wishing to
redistribute this source code or documentation or any work derived from either for profit must
contact Leonard Janke (janke@unixg.ubc.ca) to work out an acceptable arrangement.

Anyone who wishes to distribute a program statically linked against the functions provided
may do so providing that he or she include a copy of this note with the program.

Distribution of libraries compiled from this source code is unlimited if the distribution is not
for profit and this copyright notice is included. Those wishing to distribute libraries compiled
from this source code or any work derived from it for profit must contact Leonard Janke
(janke@unixg.ubc.ca) to work out an acceptable arrangement.

Anyone using this source code or documentation or any work derived from it, including, but
not limited to, libraries and statically linked executable, must do so at his or her own risk, and
with understanding that Leonard Janke will not be held responsible for any damages or losses
that may result.
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