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1. Introducao

Este manual do usuario fornece documentacdo abrangente para AVG 9 Anti-Virus
plus Firewall.

Parabéns pela aquisicdao do AVG 9 Anti-Virus plus Firewall!

O AVG 9 Anti-Virus plus Firewallé um dos varios produtos AVG premiados criados
para fornecer a vocé paz de espirito e total seguranca para o seu computador.
Como ocorreu com todos os produtos do AVG, o AVG 9 Anti-Virus plus Firewall foi
completamente reprojetado para fornecer a protegao e a seguranga certificada e
renomada do AVG em uma nova forma, mais eficiente e amigavel.

Seu novo produto AVG 9 Anti-Virus plus Firewall tem uma interface simples
combinada com uma verificacdo mais agressiva e rapida. Mais recursos de
seguranca foram automatizados para sua conveniéncia e novas e inteligentes
opgdespara o usuario foram incluidas, de forma que vocé possa adequar nossos
recursos de seguranca a sua forma de vida. A utilizacdo ndo serd mais comprometida
em fungdo da seguranga!

O AVG foi projetado e desenvolvido para proteger seu computador e sua atividade de
rede. Aproveite a experiéncia da protecdao completa com o AVG.
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais com suporte

O AVG 9 Anti-Virus plus Firewall destina-se a protegdo de estacdes de trabalho com
0s seguintes sistemas operacionais.

e Windows 2000 Professional SP4 + Update Rollup 1

Windows XP Home Edition SP2

e Windows XP Professional SP2

e Windows XP Professional x64 Edition SP1

Windows Vista (x86 and x64,todas as edigdes)
e Windows 7 (x86 e x64, todas as edigdes)

(e possiveis service packs posteriores para sistemas operacionais especificos)

2.2. Requisitos de HW minimos e recomendados
Requisitos minimos de hardware para AVG 9 Anti-Virus plus Firewall:

e CPU Intel Pentium 1,5 GHz
¢ 512 MB de memdria RAM

e 390 MB de espaco livre em disco rigido (para fins de instalagdo)

Requisitos recomendados de hardware para AVG 9 Anti-Virus plus Firewall:
e CPU Intel Pentium 1,8 GHz
e 512 MB de memodria RAM

e 510 MB de espaco livre em disco rigido (para fins de instalagao)
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3. Opcoes de instalacao do AVG

O AVG pode ser instalado a partir do arquivo de instalacao disponivel no CD de
instalacdo, ou vocé pode baixar o arquivo de instalagdo mais recente no site da AVG (

http://www.avgbrasil.com.br).

Antes de comecar a instalar o AVG, é altamente recomendavel que voceé visite
o site da AVG (http://www.avgbrasil.com.br) para verificar se ha um novo
arquivo de instalacao. Desta forma vocé pode ter certeza de instalar a versao
mais recente disponivel de AVG 9 Anti-Virus plus Firewall.

Recomendamos que vocé experimente a nossa nova ferramentaAvVG Download
Managerque ajudara a configurar o arquivo de instalacao no idioma exigido!

Durante o processo de instalagdo sera solicitado o seu nimero de venda/licenca.
Certifique-se de té-lo disponivel antes de iniciar a instalagdo. O nimero de venda pode
ser encontrado na embalagem do CD. Se vocé adquiriu a sua copia do AVG on-line, o
numero da licenga foi enviado para vocé por e-mail.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4. AVG Download Manager

O <%AVG__DOWNLOAD_MANAGER% > ¢ uma ferramenta simples que ajuda vocé a
selecionar o arquivo de instalagdo apropriado para o seu produto AVG. Com base nos
dados inseridos, o gerenciador selecionara o produto especifico, o tipo da licenga, os
componentes adequados e o idioma. Por fim, o download AVG Download Manager
continuara e o processo de instalacdo apropriado sera ativado.

Aviso: observe que o AVG Download Manager ndo é adequado para o download das
edicbes de rede e SBS. Além disso, que apenas os sistemas operacionais a seguir sdo
suportados: Windows 2000 (SP4 + acumulagdo SRP), Windows XP, Windows Vista e
Windows 7.AVG Download Manager<%esta disponivel para download no site da AVG
(http://www.avgbrasil.com.br). Veja a seguir uma descricdo breve de cada etapa que
vocé precisara seguir no%>:AVG Download Manager

4.1. Selegao de Idioma

AYG Download Manager

AVG Bem-vindo ao programa de instalagio do AYG
As telas a sequir o orientardo pelo processo de instalacdo da protecdo AYG no
: computador. Cliqgue no botdo Awangar para iniciar a instalagdo ou no Sair
para encerra-la,

A¥IS0: este programa & protegido por leis e tratados internacionais. &
reproducdo ou distribuicdo ndo autorizada desse programa, ou de qualquer
parte dele, pode resultar em penalidades civis e criminais severas, Criminosos
serdo punidos na extensdo maxima permitida por lei,

Escolha o idioma de instalaco: |F'|jrtugué5 {Brasileiro) [v]

a

Nesta primeira etapa do AVG Download Manager, selecione o idioma da instalagao no
menu suspenso. Observe que a sua selegao de idioma se aplica somente ao processo
de instalacdo; apds a instalacdo, vocé podera alterar o idioma diretamente das
configuragdes do programa. Em seguida, pressione o botao Avancarpara continuar.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4.2. Verificagao de conectividade

Na etapa seguinte o AVG Download Manager tentara estabelecer uma conexao
de Internet, de maneira que as atualizacdoes possam ser localizadas. Vocé nao
podera continuar com o processo de download até que o AVG Download Manager
possa concluir o teste de conectividade.

e Se o teste ndo mostrar conectividade, certifique-se de estar realmente
conectado a Internet. Em seguida, clique no botdo Repetir.

AYG Download Manager

‘ AVG Problema de conexao

A instalagdo AWG ndo Foi capaz de detectar uma conexdo funcional com a
Inkernet. Certifique-se de que esta conectado 4 Internet e cliqgue em
Repetir para tentar novannente,

Se vocg se conecta 3 Internet por meio de urm servidor praxy, clique no
bot&o Configuracdes de proxy sbaixo para especificar as
informacfes sobre seu proxy,

e Se estiver usando uma conexao de Proxy para a Internet, clique no botdo
Configuracoes de Proxy para especificar suas informacdes de proxy:

e Se a verificagao foi bem-sucedida, pressione o botao Avangar para continuar.
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4.3. Configuracoes de Proxy

AYG Download Manager

‘ AVG Especifique as configuragdes do seu proxy

& configuracdo do AWG ndo conseguiu identificar as configuracdes do seu
proxy.
Especifique-as abaixo,

Servidor: |

[Jusar autenticacdo de proey

Selecionar o tipo de

Mome do usuario: | |

Senha: | |
a

Se o AVG Download Manager nao conseguir identificar suas configuragoes de

Proxy, vocé precisara especifica-las manualmente. Forneca os seguintes dados:

e Servidor - insira um nome de servidor proxy ou endereco IP validos
e Porta - forneca o respectivo nimero de porta

e Usar autenticacao de proxy - se o seu servidor proxy exigir autenticacao,
marque esta caixa de selegao.

. Selecionaraut,enticagé‘o - N0 Menu suspenso, selecione o tipo de
autenticacdo. E altamente recomendavel manter o valor padrdo ( em seguida,
o servidor de proxy transmitira automaticamente os requisitos a vocé ).
Entretanto, se vocé for um usuario experiente, podera selecionar a opgao
Basico (exigida por alguns servidores) ou NTLM (exigida por todos os
servidores ISA). Em seguida, insira um nome de usuario e senha (opcional)
validos.

Confirme as suas configuragdes pressionando o botdo Aplicarpara seguir a proxima
etapa de AVG Download Manager.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4.4. Arquivos de download para instalacao

AYG Download Manager

‘ AVG Baixando arquivos de instalagio

Aguarde enquanto os arquivos do AYWG necessarios para a instalacdo s3o
baixados para seu computador.

2.21% concluido a 453,99 KEBls
Arquivo atual: avgdm30_pro_0730_006, pack

Agora, vocé forneceu todas as informagdes necessarias para o AVG Download
Manager iniciar o download do pacote de instalagdo e langar o processo de
instalagdo. Vocé avancgara para o Processo de Instalacdo do AVG.
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5. Processo de instalacao do AVG

Para instalar o AVG 9 Anti-Virus plus Firewall em seu computador, vocé precisa
obter o arquivo de instalacdo mais recente. Vocé pode usar o arquivo de instalacdo do
CD que é parte da edicdo, mas o arquivo pode estar desatualizado. Dessa forma, é
recomendavel obter a versdo mais recente do arquivo de instalacdao on-line. Vocé pode
fazer download do arquivo no site da AVG_ http://www.avgbrasil.com.br), segao
Suporte e Download. Se preferir, vocé pode usar a nossa nova ferramenta AVG
Download Manager, que ajuda a criar e baixar o pacote de instalagdo necessario e
ativa o processo de instalagao.

A instalacdo é uma seqliéncia de janelas de caixa de didlogo com uma descrigcao

resumida do que fazer em cada etapa. A seguir, oferecemos uma explicagao de cada
janela da caixa de dialogo:

5.1. Inicio da instalacao

2% A¥G 9.0 compilagdo 781 (18/2/2010)

Bem-vindol

As telas a seguir w30 guiar vocé através do processo de instalagio da protegdo do AYGE no seu
computador. Clique em Avangar para continuar ou S air para cancelar.

Antes de iniciar o processo, poderd ser Otil rever az dicas e recomendaciies que preparamos para
ajudar wocéa configurar o software da forma que melhor atenda s suas necessidades.

ADVERTEMCIA: Este programa é protegido por leis de direitos autorais & tratados intermnacionais.

Fepraducio ou distribuicdo ndo autorizada desse programa, ou qualquer parte dele, pode resultar en
severas penalidades civis & criminaiz. Criminosos serdo punidos na extensdo masima permitida por lei.

Escaolha oidioma de instalagio | Partugués [Brasilsin) v|

| Awangar > | | Sair |

O processo de instalagdo comeca com a janela Bem-vindos ao Programa de
Instalacao do AVG . Nela vocé seleciona o idioma usado na instalacdo. Na parte
inferior da janela da caixa de didlogo, localize o item Selecionar seu idioma da
instalacao e selecione o idioma desejado no menu suspenso. Em seguida, pressione o
botdo Avancar para confirmar e continuar para a proxima caixa de didlogo.

Atencao: aqui vocé esta selecionando o idioma somente para o processo de

instalagdo. Vocé ndo esta selecionando o idioma do aplicativo AVG. Isso podera ser
especificado posteriormente, durante o processo de instalacéo.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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5.2. Contrato de licenca

2% A¥G 9.0 compilagdo 781 (18/2/2010)

Acordo de licenga

O produtos 246 extdo sujeitos aos termos e condigles do contrato de licenga AYG abaiso. Para
continuar com a instalagio vocd deve aceitar o contrato.

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. ESTE E
UM CONTRATO LEGAL ENTRE A AVG TECHNOLOGIES (COMO
DEFINIDO ABAIXD) E VOCE (ATUANDO COMO UM INDIVIDUD QU SE
APLICAVEL, EM NOME DO INDIVIDUQ EM CUJO COMPUTADOR O
SOFTWARE ESTA INSTALADO). SE VOCE CLICAR MA OPCAC
“ACEITAR” 0OU INSTALAR O PRODUTO DO SOFTWARE QUE ||

Li o contrata de licenga | Yersdo impressa |

| < Woltar | Aceitar | | Mo aceitar |

A caixa de didlogo Contrato de Licenca indica o texto completo do contrato de
licenca do AVG. Leia-o cuidadosamente e confirme se leu, compreendeu e aceitou o
contrato, marcando a caixa de selecao Li o contrato de licenca e pressionando o
botdo Aceitar.

Se vocé ndo concordar com o contrato de licenga, pressione o botdo N3o aceito e o
processo de instalagdo serd encerrado imediatamente.

5.3. Verificando o status do sistema

Depois de confirmar o contrato de licenca, vocé sera redirecionado para a caixa de
didlogo Verificacdo do Status do Sistema. Essa caixa de didlogo ndo requer nenhuma
intervencdo; o sistema estd sendo verificado antes da inicializacdo da instalacdo do
AVG. Aguarde a conclusdo do processo e continue automaticamente para a caixa de
didlogo seguinte.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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5.4. Selecionar o tipo de instalacao

2% AVG 9.0 compilagdo 781 (18/2/2010)

Selecione o tipo de instalagéo

(®) Instalagio padrdo
Ezcolha esta opgdo para instalar a configuracdo padrio do software, que oferece uma dtima
pratecdo para a maioria dos usudrios.

() InstalagBo personalizada
Ezcolha exta opgdo ze quizer alkerar alguns dos atnbutos da configuragdo padiao, Exza opgdo &
recomendavel para usudnos de computadores expenentes,

| < Woltar | Awangar » | | Sair |

A caixa de didlogo Selecionar Tipo de Instalacdo oferece duas opgdes de instalagao
como alternativa: padrao e personalizada.

Para a maioria dos usuarios, € altamente recomendavel manter a instalacdao padrao
que instala o AVG no modo totalmente automatico, com configuragdes predefinidas
pelo fornecedor do programa. Essa configuragdo fornece o maximo de seguranga
combinado com o uso ideal dos recursos. No futuro, se houver necessidade de alterar
a configuracdo, vocé sempre tera a possibilidade de fazer isso diretamente no
aplicativo AVG.

Ainstalacao personalizada s deve ser usada por usuarios experientes que tenham
um motivo valido para instalar o AVG com configuragGes diferentes das padrdo, ou
seja, para se ajustar aos requisitos especificos do sistema.

5.5. Ative a sua Licenca AVG

Na caixa de didlogo Ativar sua Licenca do AVG , vocé devera preencher o registro.
Digite seu nome (campo Nome do Usuario) e o nome da sua empresa (Nome da
Empresa).

Em seguida, digite seu nimero de licenga/vendas no campo de texto Niimero da

Licenca . O numero de vendas pode ser encontrado no CD fornecido na embalagem do
AVG 9 Anti-Virus plus Firewall. O nimero da licenca esta no e-mail de confirmagao
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recebido depois da aquisicdo do AVG 9 Anti-Virus plus Firewall on-line. Digite o nimero
exatamente como mostrado. Se o formulario digital do nimero de licenca estiver
disponivel (no e-mail), é recomendavel usar o método de copiar e colar para inseri-lo.

2% AVG 9.0 compilagdo 781 (18/2/2010)

Ativar a licenga do seu AYG

Home de usudno: | pame

Mome da empresal | Qrganization

Muimero da
licenga:
Exemplo; SFULL-NSDRS-KULAL-UKSFR-LIEMI-BZALT W/ Mx

Se vocé adquinu o software orline, seu ndmero de licenga foi enviado para o seu e-mail. Para evitar
ernos de digitagdo, recomendamos copiar o namero no e-mail e cols-lo nesta tela. Se wocé adquinu o
software em uma laja, vocé encontrard o nimero de licenga no cartio de registro do produta incluso
ha embalagern. Copie o nimero corretamente.

| < Waltar | WaNCED || Sair |

Pressione o botdo Avangar para continuar o processo de instalagao.

Se na etapa anterior vocé tiver selecionado a instalagdo padrao, sera redirecionado
para a caixa de didlogo Barra de Ferramentas de Seguranca AVG . Se a instalacao
personalizada tiver sido selecionada, vocé continuard na caixa de didlogo Pasta de
Destino.
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5.6. Instalacao personalizada - Pasta de destino

2% AVG 9.0 compilagio 781 (18/2/2010)

Pasta de destino

A, pasta de destino padrio & mostrada abaixo. Yocé pode clicar no botdo Procurar para selecionar uma
pasta diferente, mas recomendamos usar as configuractes padrio.

Pasta de destino:

C:\Program Fileshd\ GG

Procurar

| < Woltar |

A caixa de didlogo Pasta de destino permite especificar o local de instalacao do
AVG 9 Anti-Virus plus Firewall. Por padrdo, o AVG sera instalado na pasta Arquivos
de Programas da unidade C:. Se a pasta ainda ndo existir, uma nova caixa de didlogo
solicitara que vocé confirme se deseja que o AVG a crie agora.

Se vocé desejar alterar esse local, use o botdo Procurar para exibir a estrutura da
unidade e selecionar a pasta respectiva.

Pressione o botdo Avancgar para confirmar.
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5.7. Instalagao personalizada - Selecao de componentes

2% A¥G 9.0 compilagdo 781 (18/2/2010)
Selecdio de componentes
= AV para Windows Marque o componentes que
Firewall do AVG dezeja |nsta|ar~e desmgrque
- ) aquelzs que ndo deseja instalar.
F'lmteg:ao Orline: Se alguns doz componentes
+ LinkS canner desmarcados foram instalados na
* |diomas adicionais instalados velféo anterior do saftware, eles
= \erificador de E-mail seran desinstalados.

O Plug-in para The Bat!

[ Plug-in para Micrazaft Outlook

Yerificador Peszoal de E-mail [para outroz aplicatr
[ Plug-in para Microsoft Office 20004P/2003/2007

A caixa de didlogo Selecao do componente exibe uma visao geral de todos AVG 9
Anti-Virus plus Firewall os componentes do AVG 9 Anti-Virus plus Firewall que
podem ser instalados. Se as configuragGes padrdo ndao forem adequadas a vocé,
sera possivel remover/adicionar componentes especificos.

Entretanto, soO é possivel selecionar os componentes incluidos na edicdo do AVG
que vocé adquiriu. Somente esses componentes serdo oferecidos para a
instalacdo na caixa de dialogo Selecao do Componente.

e Selecao de Idioma

Na lista de componentes a serem instalados, vocé podera definir em que idioma
(s) o AVG devera ser instalado. Marque o item Idiomas adicionais instalados e
selecione os idiomas desejados no respectivo menu.

e Plug-ins do Verificador de E-mail

Cligue no item Verificador de E-mail parar abrir e decidir que plug-in devera ser
instalado para garantir a seguranga de sua correspondéncia eletrénica. Por
padrdo, o Plug-in para Microsoft Outlook sera instalado. Outra opgdo
especifica é o Plug-in para The Bat! Se vocé utiliza qualquer outro cliente de
e-mail (MS Exchange, Qualcomm Eudora, ...), escolha a opcdo Verificador
Pessoal de E-mail para proteger suas comunicagdes de e-mail
automaticamente, seja qual for o programa executado.
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Continue pressionando o botdo Avancar-.

5.8. Barra de Ferramentas de Seguranga do AVG

2% AVG 9.0 compilagdo 781 (18/2/2010)

Barra de ferramentas de sequranca do AYG

Instale o Barra de ferramentas de zeguranga do %G agora para remover o incdmodo & a
complicagan de administrar a seguranca do seu computador. 0 componente rastreia e monitora sites
pengozos, permitindo que vocé navegue com sequranca.

e
@ = i http:,l',l'www.avg.comg 4[| K 0 2=
W '1".5? |= AW Antivirus and Security Software - Real-time prote, ., | |

= AVG ~ | v |Edsearch | &

Definir v'ahoo! pois meu provedor de pesquiza padrdo para a Bara de enderegos (4] e caixa de
Pezquiza do navegador [B] pesquiza & notifica sobre as alteragdes feitas.

Na caixa de didlogo da Barra de Ferramentas de Seguranca do AVG, decida se vocé
deseja instalar a Barra de Ferramentas de Seguranca do AVG (verificacdo dos
resultados de pesquisa para mecanismos de pesquisa da Internet suportados). Se
vocé ndo alterar as configuracGes padrdo, esse componente sera instalado
automaticamente no navegador da Internet (navegadores atualmente suportados sao
Internet Explorer da Microsoft v. 6.0 ou superior, e Mozilla Firefox v. 2.0 ou superior),
para lhe fornecer protecdo on-line abrangente enquanto estiver navegando pela
Internet.

Além disso, vocé tem a opgdo de decidir se quer escolher o Yahoo! como o provedor
de pesquisa padrdao. Em caso afirmativo, marque a caixa de selegdo respectiva.
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5.9. Fechar aplicativos abertos

2% AVG 9.0 compilagio 781 (18/2/2010)

Fechar aplicativos abertos

0= seguintes aplicativos precizam zer fechados antes de instalar o &WGE. Pressione o Avangar para
fechar automaticamente estes aplicativos.

Blank Page - Windaws Internet Explorer

Awangar » | | Sair |

A caixa de didlogo Feche os aplicativos abertos aparece durante o processo de
instalagcdo apenas no caso de existirem alguns programas em conflito em execugao no
computador neste momento. Sera fornecida a lista de programas que precisam ser
fechados a fim de concluir o processo de instalagdo. Pressione o botao Avancar para
confirmar que vocé concorda em fechar os respectivos aplicativos e em continuar para
a etapa seguinte.
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5.10. Instalando o AVG

A caixa de didlogo Instalar o AVG mostra o andamento do processo de instalagao e
nao requer intervengado:

2% A¥G 9.0 compilagdo 781 (18/2/2010)

Instalando arquivos suplementares

Vocé sabia...?

® [Mais de 20.000 novos virus s3o0 descobertos todos os
dias!

® Atecnologia de proxima geracdo do AVG protege-o
conira estas ameacas desconhecidas —
automaticamente.

Instalando arquivos de terceiros. lrzo pode demorar alguns minukos, Aguarde, por favor ...

Ap0s a conclusdo do processo de instalagdo, vocé sera redirecionado a proxima caixa
de didlogo automaticamente.
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5.11. Agendar verificacoes e atualizagoes regulares

24 Assistente para a Primeira Execucdo do AYG

Agendar verificacdes e atualizacbes regulares

Atualizagoes:

Com gue frequincia vocé deseja que 0 AYG seja atualizada?
() £ cada 4 horas [recomendada)
(O Uma vez por dia
Verificagbes:

Quanda deseja que sua verficagdo agendada acontega?

(O Dianiamente 534 P E:}

(®) Semanalmente [recomendada)

O Munca

O Abivar venficagdo automatica de dispositivos removiveis [por exemplo, drives USE, CD/DYVD
etc.]

Na caixa de didlogo Agendar verificacoes e atualizacoes regulares, defina o
intervalo para a verificagcao de acessibilidade dos novos arquivos de atualizacdo e o
horario em que a verificacdo agendada deve ser iniciada. E recomendavel manter os
valores padrao. Pressione o botdo Avancar para continuar.

5.12. Selecao de uso do computador

24 Assistente de Configuracdo do Firewall

Selecio de uso do computador

Ajude 0 AVG a melhorar sua protegdo e configurages de firewall dizendo-nos em que tipo de computador vocg
estd instalando este software:

Um computador desktop
@
[Computador permanentemente conectada através de uma rede]

o Um computador portatil (laptop, netbook, ete.]
[Computadar conectado através de vérias redes)

[

< Waltar | | Avancar > |

n

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



Nessa caixa de didlogo, o Assistente de configuracao de firewall solicita o tipo de
computador que vocé estd usando. Por exemplo, seu notebook, que se conecta a
Internet de diferentes locais (aeroportos, quartos de hotel etc.) ) requer regras de
seguranca mais rigorosas do que as regras de um computador em um dominio (rede
empresarial etc.). Com base no tipo de uso do computador selecionado, as regras
padrdo do Firewall serdo definidas com um nivel de seguranga diferente.

Existem duas opgdes alternativas para selegdo:
o Um computador desktop
o Um computador portatil
Confirme a selegdo pressionando o botao Avancar e passe para a proxima caixa de

didlogo.

5.13. A conexao de internet de seu computador

24 Assistente de Configuracdo do Firewall

A conexdo de internet de seu computador

Diga-nog como vocé geralmente se conecta & internet para que poszamos configurar cometamente o AYG.

() Diretamente via madem

() Diretamente wia rateadar com ou zem fio

() Seu computadar & parte de um dominio

| < Yoltar || Avangar |

D: O O

Nesta caixa de didlogo, o Assistente de Configuracao do Firewall pergunta de que
modo o computador esta conectado a Internet. Com base no tipo de conexdo
selecionado, as regras padrdo do Firewall serdao definidas com um nivel de seguranga
diferente.

Existem trés opgoes alternativas para selecao:

e Diretamente via modem
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e Diretamente via roteador com ou sem fio
e Seu computador é parte de um dominio

Selecione o tipo de conexdao que melhor descreve a conexdao do seu computador com a
Internet.

Confirme a selegdo pressionando o botao Avancar e passe para a proxima caixa de
didlogo.

5.14. A configuracao da protecdao do AVG esta concluida

24 Assistente para a Primeira Execugdo do AY¥G

A configuragdo de protecio do AYG esta concluida

i ) A instalagdo do AYG foi realizada com sucesso.

" [ Firewall foi configurada

Ajude-nos a melhorar nozzos produtos, pemitinda-nos a colstar o teste & informagdo de uso do zeu
computadar de forma complatamente andnimna.

Cancardo em farnecer infarmagdes andnimas sobre as ameagas detectadas para melhorar minkha
zeguranga. Leia a Politica de Privacidade do AYG

Agora seu AVG 9 Anti-Virus plus Firewall foi configurado.

Nessa caixa de didlogo, vocé decide se deseja ativar a opcdo de relatdrios an6nimos
sobre exploracdes e sites mal-intencionados para o AVG Virus Lab. Em caso positivo,
marque a opcdo Concordo em fornecer informacoes ANONIMAS sobre ameacas
detectadas para aumentar a minha segurancga.

Por fim, pressione o botdo Concluir. Sera necessario reiniciar o computador para que
vocé possa comegar a trabalhar com o AVG.
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6. Apods a instalacao

6.1. Otimizacao da verificagao

A funcionalidade de otimizagdo da verificagdo pesquisa as pastas Windows e Arquivos
de programas onde detecta arquivos apropriados (no momento em que esses sédo
arquivos *.exe, *.dll e *.sys ) e salva as informagdes nestes arquivos. No préximo
acesso estes arquivos ndo serao verificados novamente e isso reduz o tempo de
verificagao de forma significativa.

Assim que o processo de instalacdo terminar vocé sera convidado por meio de uma
nova janela de didlogo a otimizar a verificagao:

24 AVG Otimizagao da verificagao

Otimizar dezempenho da vernficagio
0 &G Otimizagdo da verficacio aumenta o desempenho da verificacio
identificando arquivos confidvels que ndo requerem verficagdo. |sso permite que
W futuraz verificagtes de virus sejam mais rapidas.

| Otirnizar verificag3o agora [recomendayvel] |

| Aguarde até a verificagdo programada comegar |

Recomendamos usar esta opgao e executar o processo de otimizagdo da verificagao
pressionando o botao Otimizar a verificagdo agora.

6.2. Registro do produto

Ao concluir a instalagao do AVG 9 Anti-Virus plus Firewall, registre o produto online

no site do AVG (http://www.avgbrasil.com.br), pagina Registro (siga as instrucoes
fornecidas diretamente na pagina). Depois do registro, vocé tera acesso completo a

sua conta de usuario do AVG, ao boletim informativo de atualizagdo do AVG e a outros
servigos fornecidos exclusivamente para usuarios registrados.

6.3. Acesso a interface do usuario
A Interface do Usudrio do AVG pode ser acessada de varias formas:

¢ clique duas vezes no icone do AVG na bandeja do sistema

¢ clique duas vezes no icone do AVG na area de trabalho
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¢ no menu Iniciar/Programas/AVG 9.0/Interface do Usudario do AVG

6.4. Verificacao de todo o computador

Existe um risco potencial de um virus de computador ter sido transmitido ao seu
computador antes da instalagdo do AVG 9 Anti-Virus plus Firewall . Por esse motivo,
vocé deve executar uma verificacdo de todo o computador para assegurar que seu
PC ndo esteja infectado.

Para obter instrugdes sobre a Verificacdo em todo o computador, consulte o
capitulo Verificacao do AVG.

6.5. Teste Eicar

Para confirmar que AVG 9 Anti-Virus plus Firewall foi instalado corretamente, vocé
pode executar o teste EICAR.

O teste EICAR é um método padrao e absolutamente seguro usado para testar o
funcionamento do sistema antivirus. E seguro usa-lo, pois ndo se trata de um virus real
e ndo inclui fragmentos de coédigo de virus. A maioria dos produtos reage a este como
se fosse um virus (embora sempre se refiram a ele com um nome débvio, como
"EICAR-AV-Test"). E possivel baixar o virus EICAR no site www.eicar.com, onde vocé
encontrard também todas as informagdes necessarias sobre o teste EICAR.

Tente baixar o arquivo eicar.com e salve-o em seu disco local. Logo apéds a
confirmacdo do download do arquivo de teste, oOn-line Shieldreagird a ele com um
aviso. Esse aviso demonstra que o AVG esta instalado corretamente em seu
computador.

24 Alerta do Protegdo Online

J—

Acessado arquivo esta infectado 'E

Ameaca foi bloqueado!

Arquiva: wiana, eicar. org/download/eicar. com

Ameacga nome: iz identificado EICAR_Test
Maiz informacties sobre esta ameaca ...

Mostrar detalhes
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A partir do sitehttp://www.eicar.com vocé também pode fazer o download da versao
compactada do 'virus' EICAR (por exemplo, na forma de eicar_com.zip Protecao
Online permite que vocé baixe este arquivo e salve-o no disco local, mas a Protecdo
Residente detecta o 'virus' conforme tenta descompacta-lo. Se o AVG falhar na
identificagcdo do teste EICAR como sendo um virus, vocé devera verificar
novamente a configuragao do programa.

6.6. Configuracao padrao do AVG

A configuragdo padrao (isto é, como o aplicativo é configurado logo apds a instalacdo)
de AVG 9 Anti-Virus plus Firewallé definida pelo fornecedor do software, de forma
gue todos os componentes e fungdes sejam ajustados para obter um desempenho
ideal.

A menos que vocé tenha um motivo real para isso, ndo mude as configuragcoes
do AVG! Alteragoes nas configuracoes devem ser realizadas somente por um
usuario experiente.

E possivel acessar algumas edicdes menos importantes das configuragdes dos
componentes do AVG diretamente na interface do usuario do componente especifico.
Se vocé tiver necessidade de alterar a configuragcao do AVG de acordo com suas
necessidades, va para Configuracoes Avancadas do AVG: selecione o item de menu
do sistema Ferramentas/Configuracoes avancadas e edite a configuragao do AVG
na nova caixa de didlogo aberta, a _Configuracées avancadas do AVG.
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MAVG

7. Interface de usuario do AVG
O AVG 9 Anti-Virus plus Firewall é aberto com a janela principal:

i

nu-virus plus rirewa

Arquivo  Componentes  Histdrico  Ferramentas  Ajuda

AVG ' Yocé esta protegido.

. Anti—‘u‘irus Todos os recursos de seguranca estd

plus Firewsall

Componentes de sequranga e yvisao geral de status
[ visdo Geral

Antivirug Anti-5pyware Firewall
_ Link5canner Anti-Rootkit Yerificador de E-mail
@ & ativo @ & Ativo % & ativo

Licenga Protegdo Online Protecdo Residente
4 ativa 'E & ativa @ & ativa
=/

Atualizagoes

@jﬁ p 4 v

Descrigdo do componente selecionado

Descrigan do componente selecionado [nenhum componente gelecionado no momentol.

¥ Mostrar notificagao

A janela principal é dividida em varias segodes:
e Menu do Sistema (linha do sistema superior da janela) é a navegacdo padrdo
que permite acessar todos os componentes, servigos e recursos do AVG -
detalhes >>

o Informacoes do Status de Seguranga (secao inferior da janela) fornece
informagdes sobre o status atual do programa AVG - detalhes >>

o Links Rapidos (secdo esquerda da janela) permite acessar rapidamente as
tarefas mais importantes e mais utilizadas do AVG - detalhes >>
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e Visdo Geral dos Componentes (secdo central da janela) oferece uma visao
geral de todos os componentes AVG instalados - detalhes >>

o Estatisticas (secao inferior esquerda da janela) fornece todos os dados
estatisticos referentes a operagcao dos programas - detalhes >>

o Icone da Bandeja do Sistema (canto inferior direito do monitor, na bandeja
do sistema) indica o status atual do AVG - detalhes >>

7.1. Menu do sistema

O Menu do sistema é a navegagao padrao usada em todos os aplicativos Windows.
Esta localizado horizontalmente, na parte superior da janela principal do AVG 9 Anti-
Virus plus Firewall. Use o menu do sistema para acessar os componentes especificos
do AVG, recursos e servigos.

O menu do sistema é dividido em cinco segdes principais:

7.1.1. Arquivo

e Sair - fecha a interface do usuario do AVG 9 Anti-Virus plus Firewall.
Entretanto, o aplicativo AVG continuard sendo executado em segundo plano e
seu computador continuara protegido.

7.1.2. Componentes

O item Componentes do menu do sistema inclui links para todos os componentes do
AVG instalados, abrindo sua caixa de didlogo padrao na interface do usuario:

o Visdo geral do sistema - muda para a caixa de didlogo da interface padrdo do

usuario com a visao geral de todos os componentes instalados e seu status

e Antivirus - abre a pagina padrdo do componente Antivirus
e Anti-rootkit - abre a pagina padrdao do componente Anti-Rootkit

Anti-spyware - abre a pagina padrao do componente Anti-spyware

Firewall - abre a pagina padrao do componente_Firewall

Link Scanner - abre a pagina padrao do componenteLink Scanner

Verificador de E-mail - abre a pagina padrao do componente Verificador de
E-mail
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e Licenca - abre a pagina padrao do componente Licenca
e On-line Shield - abre a pagina padrdao do componenteProtecdo Online

e Protecdo Residente - abre a pagina padrdao do componente Protecao
Residente

e Gerenciador de Atualizagcoes - abre a pagina padrao do componente
Gerenciador de Atualizacoes

7.1.3. Historico
e Resultados da verificacdo - alterna para a interface de teste do AVG,
especificamente para a caixa de didlogo Visdo Geral dos Resultados da
Verificacdo

o Deteccdo da Protecao Residente - abre uma caixa de didlogo com uma visdo
geral das ameagas detectadas pela _Protecdo Residente

o Deteccdo do Verificador de E-mail- abre uma caixa de didlogo com uma visdo
geral dos anexos de mensagens de e-mail detectados como perigosos pelo
componente Verificador de E-mail

o Deteccdo da Protecao Online - abre uma caixa de didlogo com uma visao
geral das ameacgas detectadas pelo _Protecao Online

e Quarentena de Virus - abre a interface do espaco de quarentena (
Quarentena de Virus) no qual o AVG remove todas as infeccoes detectadas
qgue, por algum motivo, ndo podem ser resolvidas automaticamente. No espago
de quarentena, os arquivos infectados sdo isolados e a seguranga do
computador é preservada, e, ao mesmo tempo, 0s arquivos infectados sdo
armazenados para possivel reparo futuro.

e Log de Histdrico de Eventos - abre a interface do log de eventos com uma
visao geral de todas as ag0es registradas do AVG 9 Anti-Virus plus Firewall .

e Firewall - abre a interface de configuragdes do firewall na guia Logs com uma
visao geral detalhada de todas as agdes do firewall

7.1.4. Ferramentas

o Verificar computador - alterna para a interface de verificacdo do AVG e
inicializa a verificagdo em todo o computador

o Verificar pasta selecionada - alterna para a interface de verificacdo do AVG
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e permite definir, na estrutura de arvore do computador, quais arquivos e
pastas devem ser verificados

o Verificar arquivo - permite executar um teste sob demanda em um Unico
arquivo selecionado na estrutura de arvore do disco

e Atualizar - inicializa automaticamente o processo de atualizagao AVG 9 Anti-
Virus plus Firewall

e Atualizar a partir do diretdrio - executa o processo de atualizagdo a partir
dos arquivos de atualizacado localizados em uma pasta especifica do disco local.
Entretanto, esta opgdo é recomendada somente como emergéncia, ou seja, em
situacdes em que ndo ha conexdo com a Internet (por exemplo, seu
computador esta infectado e desconectado da Internet; seu computador esta
conectado a uma rede sem acesso a Internet etc.). Na nova janela aberta,
selecione a pasta na qual colocou o arquivo de atualizagdo anteriormente e
inicialize o processo de atualizagao.

o Configuracdes avancadas - abre a caixa de didlogo Configuracoes
avancadas do AVG, na qual é possivel editar a configuragdo AVG 9 Anti-

Virus plus Firewall. Em geral, é recomendavel manter as configuragcdes padrdao
do aplicativo conforme definido pelo fornecedor do software.

o Configuracoes do Firewall - abre uma caixa de didlogo independente para
configuragdao avancada do componente Firewall

7.1.5. Ajuda
e Conteudo - abre os arquivos de ajuda do AVG

Obter ajuda on-line - abre o site da AVG (http://www.avgbrasil.com.br) na
pagina de suporte técnico ao cliente

Sua Web AVG - abre o site da AVG (http://www.avgbrasil.com.br)

Sobre Virus e Ameacas - abre a Enciclopédia de Virus on-line na qual é
possivel pesquisar por informagdes sobre o virus identificado

Reativar - abre a caixa de didlogo Ativar AVG com os dados inseridos na caixa
de didlogo Personalizar AVG do processo de instalacdo. Nessa caixa de
didlogo é possivel inserir o nimero da licenga para substituir o nimero de
vendas (o numero com o qual vocé instalou o AVG) ou para substituir o numero
antigo da licenga (por exemplo, durante a atualizacdo de um novo produto
AVG).
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¢ Registre-se agora - estabelece uma conexdao com a pagina de registro do site
da AVG (http://www.avgbrasil.com.br). Informe os dados de registro; somente
os clientes que registrarem seus produtos AVG poderao receber suporte técnico
gratuito.

Observacao: Se estiver utilizando a versdo de teste do AVG 9 Anti-Virus plus
Firewall, os dois Ultimos itens aparecem como Comprar agora e Ativar,
permitindo que vocé compre a versdo completa do programa imediatamente.
Para AVG 9 Anti-Virus plus Firewall instalado com um ndmero de vendas, o
itens sdo exibidos comoRegistrar e Ativar. Para obter mais informagoes, visite
a secdo Licenca deste documento.

e Sobre o AVG - abre a caixa de didlogo Informagdes com cinco guias que
fornecem dados sobre o nome do programa, versao do programa e do banco de
dados de virus, informagdes do sistema, contrato de licenca e informagdes de
contato da AVG Technologies CZ.

7.2. Informacgoes sobre status de seguranca

A secdo Informacgdes sobre Status de Seguranca esta localizada na parte superior
da janela principal do AVG. Nessa segdo, vocé encontrara informagdes sobre o status
de seguranca atual do AVG 9 Anti-Virus plus Firewall. Observe uma visdo geral dos
icones possivelmente ocultos dessa secao e seus significados:

v

O icone verde indica que o AVG esta totalmente funcional. Seu computador
esta totalmente protegido, atualizado e todos os componentes instalados estdo
funcionando corretamente.

O icone laranja avisa que um ou mais componentes estdo configurados
incorretamente e vocé devera prestar atencdo as propriedades e configuragdes
respectivas. Nao ha problema critico no AVG e vocé provavelmente decidiu
desativar alguns componentes por algum motivo. Vocé ainda esta protegido pelo
AVG. Entretanto, preste atencao as configuracdes do componente com
problema. Seu nome sera fornecido na secdo Informacoes sobre o Status de
Segurancga.

Esse icone também aparece se, por alguma razdo, vocé decidiu ignorar o status
de erro de um componente (a opgao "Ignorar estado do componente” esta
disponivel no menu de contexto aberto clicando-se com o bot&o direito sobre o
icone do componente em questado na visdo geral do componente na janela
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principal do AVG). Vocé pode precisar usar esta opgcao em uma determinada
situacdo; porém, recomendamos que a opcao "Ignorar estado do componente"
seja desligada o mais rapido possivel.

O icone vermelho indica que o AVG esta em estado critico ! Um ou mais
componentes nao esta funcionando propriamente e o AVG ndo podera proteger o
seu computador. Preste atengdo para reparar imediatamente o problema
relatado. Se vocé nao conseguir reparar o erro por conta prépria, entre em
contato com o Suporte Técnico do AVG.

E altamente recomendével prestar atencdo nas Informacdes sobre Status de
Seguranca e, caso o relatorio indique algum problema, tentar resolvé-lo
imediatamente. Caso contrario, seu computador estara sob risco!

Nota: as informacgobes sobre o status do AVG também podem ser obtidas a qualquer
momento no icone da bandeja do sistema.

7.3. Links rapidos

Os links rapidos (na secdo esquerda da Interface do Usuario do AVG) permitem
acessar imediatamente os recursos mais importantes e usados com mais frequéncia no

AVG:

[ visso Geral

Verificar

R (P

Atualizar agora

e Visdo Geral - use esse link para passar de qualguer interface do AVG aberta
no momento para a interface padrdo, com uma visao geral de todos os
componentes. Consulte o capitulo Visdo geral dos componentes >>

o Verificador do computador - use esse link para abrir a interface de
verificagdo do AVG, onde é possivel executar testes diretamente, programar
verificagOes ou editar parametros. Consulte o capitulo Verificacdo do AVG >>

e Atualizar agora - esse link abre a interface de atualizagao e inicializa o
processo de atualizacdo do AVG imediatamente. Consulte o capitulo
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Atualizacoes do AVG >>

Esses links podem ser acessados da interface do usuario a qualguer momento. Quando
vocé usar um link rapido para executar um processo especifico, a GUI serd alterada
para uma nova caixa de didlogo, mas os links rapidos permanecerdo disponiveis. Além
disso, o processo de execucdo sera representado graficamente.

7.4. Visao geral dos componentes

A secdo Visao Geral dos Componentes se localiza na parte central da Interface do
usuario do AVG. A secdo é dividida em duas partes:

e Visdo Geral de todos os componentes instalados consistindo de um painel com
o icone do componente e as informagdes sobre se o respectivo componente
esta ativo ou inativo.

e Descrigdo de um componente selecionado

NoAVG 9 Anti-Virus plus Firewalla secdoVisdo geral dos componentes contém
informagdes sobre os seguintes componentes:

e O Antivirus garante que o computador seja protegido de virus que tentam
entrar nele -detalhes >>

¢ O Anti-Spyware verifica seus aplicativos em segundo plano enquanto vocé os
executa-detalhes >>

e O Firewall controla a forma como o computador troca dados com outros
computadores na Internet ou na rede local _detalhes >>

e O LinkScanner verifica os resultados de pesquisa exibidos no navegador da
Internet - detalhes >>

e O Anti-Rootkit detecta programas e tecnologias que tentam camuflar malware
- detalhes>>

e O Verificador de E-mail verifica todas as mensagens enviadas e recebidas
para procurar virusdetalhes>>

e Licenca exibe o numero da licenca, tipo e data de validade - detalhes >>

e Protecdo Online verifica todos os dados baixados por um navegador da Web
detalhes>>
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e A Protecdo Residente verifica os arquivos em segundo plano, conforme eles
sdo copiados, abertos ou salvosdetalhes>>

e O Gerenciador de Atualizagoes controla todas as atualizagdes do AVG -
detalhes>>

Cligue no icone de qualquer um dos componentes para realga-lo na visdao geral dos
componentes. A descricao da funcionalidade basica do componente sera exibida na
parte inferior da interface do usuario. Clique duas vezes no icone para abrir a interface
dos componentes com uma lista de dados estatisticos basicos.

Clique com o botdo direito sobre o icone de um componente para expandir um menu de
contexto: além de abrir a interface grafica do componente, vocé ainda pode
selecionar Ignorar estado do componente. Selecione esta opgao para informar que
vocé esta ciente do estado de erro do componente mas que, por alguma razao, deseja
continuar com o AVG e ndo quer ser avisado pelo icone da bandeja do sistema.

7.5. Estatisticas

A secdo Estatisticasse localiza na parte inferior esquerda da Interface do usuario do
AVG. Ela oferece uma lista de informacgdes relativas a operagdo do programa:

o Ultima verificacdo - fornece a data da Ultima verificacdo
o Ultima atualizagdo - fornece a data da inicializacdo da Ultima atualizag&o

e Banco de Dados de Virus - informa sobre a versdo do banco de dados de
virus instalada no momento

e Versao do AVG - informa sobre a versdao do AVG instalada (o numero esta na
forma de 9.0.xx, onde 9.0 é a versao da linha do produto, e xx indica o
numero da compilagao)

e Vencimento da licenga - fornece a data de vencimento da licenga do AVG

7.6. icone da bandeja do sistema

O Icone da Bandeja do Sistema (na barra de tarefas do Windows) indica o status
atual doAVG 9 Anti-Virus plus Firewall. Ele fica visivel sempre na bandeja do sistema,
independentemente de a janela principal do AVG estar aberta ou fechada.

Se coIoridoﬁ, o Icone da Bandeja do Sistema indica que todos os componentes do
AVG estdo ativos e completamente funcionais. Da mesma forma, o icone AVG na
bandeja do sistema pode ser exibido em sua cor normal caso o AVG esteja em estado
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de erro mas que vocé esteja completamente ciente desta situagdo e tenha
deliberadamente decidido Ignorar o estado do componente.

Um icone com um sinal de exclamagéoﬂ indica um problema (componente inativo,
status de erro, etc.). Clique duas vezes no Icone da Bandeja do Sistema para abrir
a tela principal e editar um componente.

O icone da bandeja do sistema também informa sobre atividades atuais do AVG e
possiveis mudangas de status no programa (por ex., inicio automdatico de uma
verificacdo ou atualizacdo agendada, mudanca de perfil do Firewall, alteracdo do
status do componente, ocorréncia de status de erro, ...) por uma janela pop-up
aberta pelo icone AVG na bandeja do sistema:

AYG Otimizacao da verificagao em andamento

ER ﬁ# o JEN 758 PM

O Icone da Bandeja do Sistema também pode ser usado como um link répido para
acessar uma janela principal do AVG a qualquer momento (basta clicar duas vezes no
icone). Ao clicar com o botdo direito do mouse no Icone da Bandeja do Sistema ,
vocé abre um menu de contexto breve com as opgdes a seguir:

o Abrir Interface do Usuario do AVG - clique para abrir a Interface do Usuario

do AVG

e Atualizar - inicia uma atualizagdo imediata
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8. Componentes do AVG

8.1. Antivirus

8.1.1. Principios do Antivirus

O mecanismo de verificagdo do software antivirus verifica se ha virus conhecidos em
todos os arquivos e atividades de arquivo (abertura/fechamento de arquivos etc.)
Qualquer virus detectado sera bloqueado e ndo podera realizar nenhuma agdo. Ele
também sera limpo e colocado em quarentena. A maioria dos softwares antivirus usa a
verificacdo heuristica, onde os arquivos sdo verificados no que diz respeito as
caracteristicas normais de virus, as chamadas assinaturas virais. Isso significa que o
verificador antivirus pode detectar um novo e desconhecido virus se este contiver
algumas caracteristicas tipicas dos virus existentes.

O recurso importante da protegdo antivirus é que nenhum virus conhecido pode
ser executado no computador!

Nas situacGes em que uma Unica tecnologia poderia falhar na deteccéo ou
identificagdo de um virus, o Antivirus combina varias tecnologias para assegurar que
o computador fique protegido:

e Verificagdo - procura seqliéncias de caracteres caracteristicas de um
determinado virus.

e Andlise heuristica - emulacédo dinadmica das instrucGes do objeto verificado em
um ambiente de computador virtual

e Deteccdo genérica - deteccdo de instrugGes caracteristicas de um determinado
virus ou grupo de virus

O AVG também é capaz de analisar e detectar aplicativos executaveis ou bibliotecas
DLL potencialmente indesejaveis no sistema. Chamamos essas ameacgas de Programas
Potencialmente Indesejaveis (varios tipos de spyware, adware etc). Além disso, o AVG
verifica o registro do sistema em busca de entradas suspeitas, arquivos temporarios da
Internet e cookies de rastreamento, e permite tratar todos os itens potencialmente
prejudiciais da mesma maneira que qualquer outra infecgao.
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8.1.2. Interface do Antivirus

28 AYG Internet Security E]@
Arquivo  Componentes  Histdrico  Ferramentas  Ajuda
AVG T Yocé esta protegido.
. Todos os recursos de seguranga estdo operando cormetamente e atualizados.
Internet Security v

Componente Antivirus

[T] Visdo Geral . . .. . -
@} 0 Antivirus detecta virus, womms & cavalos de Tréia, assim como arguivos executdveis ou

L bibliotecas DLL que possam ser potencialmente indesejdveis no seu sistema, 0 Antivirus
IE Antivins . P A ; .
também comporta o banco de dados de viug interno e, portanto, @ crucial gue vocé mantenha
Q Verificar o componente do Antiviius stuslizado para manter o maximo nivel de protec3o.
% Atualizar agora &0 componente Antivirus esta ativo.
Infecglies no banco de dados: 2632971
Langamenta do banco de dados: ‘Wednesday, February 24, 2010, B:34 AM
Wergdo do banco de dados: 2711142707

Estatisticas

Werlficagdo: 2/23/10. 3.55 PM
Atualizao: 2/24/10, B:58 PM
BD dewis: 2711142707
Wersdo do AVG: 9.0.781

Licenga temmina em: B41/2000

¥ Mostrar notificagdo |

A interface do componente do Antivirus apresenta informagoes basicas sobre a
funcionalidade do componente, informagdes sobre o status atual do componente ( O
Antivirus esta ativo.) e uma breve visdo geral das estatisticas do Antivirus:

o Definigoes de infec¢gdo - o numero fornece a contagem de virus definidos na
versao atualizada do banco de dados de virus.

e Atualizacao mais recente do banco de dados - especifica quando e a que
horas o banco de dados de virus foi atualizado

e Versao do banco de dados - define o nimero da versdo mais recente do
banco de dados. Esse nimero aumenta a cada atualizagdo da base de virus

Existe apenas um botdo de operacado disponivel na interface deste componente (
Voltar) - pressione o botdo para retornar para a interface do usuario do AVG padrdo
(visao geral dos componentes).

Nota: o fornecedor do software configurou todos os componentes do AVG para
proporcionar um desempenho ideal. A menos que vocé tenha um motivo real para
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isso, ndo mude as configuracdes do AVG. Alteracbes nas configuragcbes devem ser
realizadas somente por um usudrio experiente. Se vocé precisar alterar a
configuragcdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragoées avancadas e edite a configuracdo do AVG na caixa de didlogo
Configuracdes avancadas do AVG recém-aberta.

8.2. Anti-Spyware

8.2.1. Principios do Anti-Spyware

A definicdo comum de spyware € um tipo de malware, ou seja, softwares que coletam
informagdes a partir do computador do usuario sem o conhecimento ou consentimento
deste. Alguns aplicativos de spyware também podem ser instalados propositalmente e,
geralmente, contém andncios, janelas pop-up ou tipos diferentes de softwares
inoportunos.

Atualmente, a fonte mais comum de infeccdo sdo sites com conteldo potencialmente
perigoso. Outros métodos de transmissdo, como email ou transmissdo por worms e
virus, sdo também predominantes. A protecdo mais importante é o uso de um
verificador de segundo plano sempre ativo, o Anti-Spyware, que funciona como uma
protecdo residente e verifica seus aplicativos em segundo plano, a medida que sao
executados.

Também é possivel que algum malware tenha sido transmitido ao seu computador
antes da instalacdo do AVG ou que vocé tenha esquecido de baixar as ultimasAVG 9
Anti-Virus plus Firewall atualizacGes de banco de dados e programas . Por esta razao,
0 AVG permite verificar totalmente o computador em busca de malware ou spyware,
usando o recurso de verificagdo. Ele também detecta malwares inativos e nao
perigosos, ou seja, baixados mas ainda nao ativados.
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8.2.2. Interface do Anti-Spyware

24 AYG Internet Security E]@
Arquivo  Comporentes  Histdrico  Ferramentas  Ajuda
AVG C Yocé esta protegido.
. Todos os recursos de seguranca estdo operando corretamente e atualizados.
Internet Security v
Componente Anti-Spyware
r__l D (] 0 Anti-Spyware protege seu computador de todos o3 tipos de malware [software
malintencionada), como por exemplo spyware que redne informagdes sobre o sew computadar
[E.‘ Anti-5pyware
secretamente, ou adware que gera propagands indesejada. Para permanecer protegida,
Q Verificar mantenha o componente Anki-S pyware atualizado.
JE»’ Atualizar agora &0 componente Anti-Spyware esta ativo.

Diefinigies de spyware; 152378
Langamenta do banco de dadas: ‘wWednesday, February 24, 2010, B:34 AM
Versdo do banco de dados: 271 1.1/2707

Estatisticas

Werlficag3o; 2/23/10, 3.55 PM
Atualizagso: 242440, B:58 P
BD dewims:  271.1.1/2707
Wersdo do &VG: 9.0.781

Licenga termina em: 641/2010

¥ Mostrar notificag3o i

A interface do componente do Anti-Spyware fornece uma breve visdo geral da
funcionalidade do componente, informacdes sobre o status atual do componente ( O
Anti-Spyware esta ativo.) e algumas estatisticas sobre o Anti-Spyware:

o Definicoes de spyware - o numero fornece a contagem de amostras de
spyware definidas na versao do banco de dados de spyware mais recente.

o Atualizacao mais recente do banco de dados - especifica quando e a que
horas o banco de dados do spyware foi atualizado

e Versdo do banco de dados - define o niimero da versdo mais recente do
spyware. Esse nimero aumenta a cada atualizacdo da base de virus.

Existe apenas um botdo de operacdo disponivel na interface deste componente (
Voltar) - pressione o botdo para retornar para a interface do usuario do AVG padrio
(visdo geral dos componentes).

Nota: o fornecedor do software configurou todos os componentes do AVG para
propiciar um desempenho ideal. A menos que vocé tenha um motivo real para isso,
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ndo mude as configuragbes do AVG. Alteracbes nas configuracdes devem ser
realizadas somente por um usudrio experiente. Se vocé precisar alterar a
configuragdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragoées avancadas e edite a configuracdo do AVG na caixa de didlogo

Configuracdes avancadas do AVG recém-aberta.

8.3. Anti-Rootkit

Um rootkit € um programa criado para assumir o controle fundamental de um sistema
de computador, sem autorizagdo dos proprietarios do sistema e gerentes legitimos. O
acesso ao hardware é realmente necessario, pois um rootkit tem o objetivo de
executar o controle do sistema operacional executado no hardware. Geralmente, os
rootkits atuam para obscurecer sua presencga no sistema por meio de subversao ou
evasdao de mecanismos de seguranga padrao do sistema operacional. Freqlientemente,
eles também sdo Cavalos de Trdia, levando os usuarios a acreditarem que € confiavel
executa-los no sistema. As técnicas usadas para conseguir isso podem incluir ocultar
processos em execugao de programas de monitoramento ou ocultar arquivos ou dados
do sistema operacional.

8.4. Firewall

O firewall é um sistema que impde uma politica de controle de acesso entre duas ou
mais redes, bloqueando ou permitindo o trafego. Todo firewall contém um conjunto de
regras que protegem a rede interna de ataques originados externos (normalmente da
Internet) e controlam toda a comunicacdo em cada porta da rede. A comunicagao é
avaliada de acordo com as regras definidas e, entdo, sdo permitidas ou proibidas. Se o
firewall reconhece uma tentativa de invasdo, ele "bloqueia" a tentativa e ndo permite
gue o invasor acesse o computador.

O firewall é configurado para permitir ou recusar a comunicagao interna/externa (de
saida ou entrada) por meio de portas definidas e para aplicativos definidos. Por
exemplo, o firewall pode ser configurado para permitir que os dados da Web entrem e
saiam usando apenas o Microsoft Explorer. Qualquer tentativa de transmitir dados da
Web por outro navegador seria bloqueada.

O firewall protege as informagdes identificadas como pessoais, ndo permitindo que elas
sejam enviadas do seu computador sem permissdo. Ele controla a forma como o
computador troca dados com outros computadores na Internet ou na rede local.
Dentro de uma organizagado, o Firewall também protege um Unico computador de
ataques iniciados por usuarios internos em outros computadores da rede.

Recomendacao: geralmente, ndo é recomendavel usar mais de um firewall em um

computador individual. A seguranca do computador ndo é aumentada se vocé instalar
mais firewalls. E mais provavel que ocorram alguns conflitos entre esses dois
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aplicativos. Por isso recomendamos que vocé use somente um firewall no seu
computador e desative todos os outros, eliminando assim o risco de possivel conflito
e de problemas relacionados.

8.4.1. Principios do Firewall

No AVG, o componente do Firewall controla todo o trafego em cada porta de rede do
seu computador. Com base nas regras definidas, o Firewall avalia os aplicativos em
execucao (e que pretendem se conectar a rede Internet ou local) ou aplicativos que
abordam o computador externamente, tentando estabelecer conexao com o PC. Para
cada um desses aplicativos, o Firewall permitird ou impedird a comunicacdo nas
portas da rede. Por padrao, se o aplicativo for desconhecido, (isto &, se ndo tiver
regras definidas de Firewall o Firewall perguntara se vocé deseja permitir ou bloquear
a tentativa de comunicagao.

Observacao: o Firewall do AVG nédo se destina a plataformas de servidores!

O que o AVG Firewall pode fazer:

e Permitir ou bloquear tentativas de comunicagao de aplicativos
automaticamente ou pedir sua confirmagao

e Usar perfis completos com regras predefinidas, de acordo com as suas
necessidades

¢ Alternar os perfis automaticamente ao se conectar a varias redes ou usar
varios adaptadores de rede

8.4.2. Perfis do Firewall

O Firewall permite que vocé defina regras especificas de seguranca com base no fato
de o seu computador estar localizado em um dominio, ou ser um computador isolado,
ou até mesmo um notebook. *** Cada uma dessas opgdes requer um nivel diferente
de protecdo, e os niveis sdo abordados pelos respectivos perfis. Em suma, um perfil
do Firewallé uma configuracdo especifica do componente Firewall e vocé pode usar
varias dessas configuracGes predefinidas.

Perfis disponiveis
e Permitir tudo -um perfil do sistema de Firewall que foi predefinido pelo

fabricante e esta sempre presente. Quando esse perfil é ativado, toda a
comunicagdo de rede é permitida e ndo se aplicam as regras da politica de
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segurancga, como se a protecdo do Firewall estivesse desativada (isto é,
todos os aplicativos sdo permitidos, mas os pacotes ainda estdo sendo
verificados,; para desabilitar completamente qualquer filtragem, é preciso
desabilitar o firewall). Esse perfil do sistema ndo pode ser duplicado, excluido e
suas configuragdes nao podem ser modificadas.

e Bloquear tudo - um perfil do sistema de Firewall predefinido pelo fabricante e
que estad sempre presente. Quando o perfil é ativado, toda a comunicacdo de
rede é bloqueada e o computador ndo fica acessivel para redes externas, nem
pode se comunicar com ambientes externos. Esse perfil do sistema nao pode
ser duplicado, excluido e suas configuragdes ndao podem ser modificadas.

o Perfis personalizados:

0 Conectado diretamente a Internet - adequada para PCs comuns
conectados diretamente a Internet ou notebooks conectando-se a
Internet fora da rede segura da empresa. Selecione essa opgcdo se
estiver se conectando de casa ou se estiver em uma rede de pequena
empresa sem controle central. Além disso, selecione essa opgdo quando
estiver viajando e conectando seu notebook a partir de varios locais
possivelmente perigosos (internet café, quarto de hotel, etc.). Serao
criadas regras mais restritas, pois se parte do principio que esses
computadores nao possuem protecdo adicional e, portanto, requerem
protecdo maxima.

0 Computador no dominio - adequado para computadores em uma rede
local, como rede de uma empresa ou escola. Presume-se que a rede
esteja protegida por algumas medidas adicionais, de modo que o nivel de
seguranga pode ser inferior para um computador isolado.

0 Rede doméstica ou corporativa pequena - adequado para
computadores em uma rede pequena, como uma rede doméstica ou de
uma pequena empresa, geralmente varios computadores conectados
entre si, sem um administrador "central".

Alternancia de perfil

O recurso Alternancia de perfil permite que o Firewall alterne automaticamente para o
perfil definido ao usar um determinado adaptador de rede, ou ao se conectar a um
determinado tipo de rede. Se nenhum perfil tiver sido atribuido a uma area de rede
ainda, durante a préxima conexdao com essa area, o Firewall exibird uma caixa de
didlogo solicitando que vocé atribua um perfil
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Vocé pode atribuir perfis para todas as interfaces da rede local ou areas e especificar
futuras configuracdes na janela Perfis de Areas e Adaptadores, onde vocé também
pode desabilitar essa funcdo, caso vocé ndo deseja utiliza-la (dessa forma, qualquer
tipo de conexdo, o perfil padrdo sera utilizado).

Geralmente, os usuarios que possuem um notebook e usam varios tipos de conexao
achardo esse recurso util. Se vocé tiver um computador desktop e usar somente um
tipo de conexdao (como conexdo cabeada a Internet), ndo sera preciso se preocupar
com a alternancia de perfil, pois, provavelmente, vocé nunca a utilizara.

8.4.3. Interface do Firewall
ﬂ AYG Internet Security E]@

Arquivo  Componentes  Hiskdrico  Ferramentas  Ajuda

AVG T Vocé esta protegido.
Todos os recursos de seguranca estdo operando corretamente e atualizacos,
7

Internet Security

Componente Firewall

Visao Geral . .
r__l g? 0 Firewall define regras que protegem seu computador de atagues extemnos, normalmente a

E Firewal paitii da Intemet, e contralam [permitem/proibem] todas as comunicagies em qualquer porta de
rede. Se o Firewsl reconhece uma tentativa de invas3o. ele bloqueia a tentativa imediatamente
Q Verificar & n3o permite que o invasor acesse o computadar
% e arae K4 Firewall esta ativo e I funcional. Yocé esta ido contra as de redes
externas.

Firewsall foi habilitado hé: 40 minuto(s] T segundols]

Pacotes blogqueados: 20

Pacotes gerais: 1966

Para obter configuragBes mais detalhadag, selecione Fenamentas / Configuragies de Firewall no menu do sistema.

Estatisticas Configurag@es de Firewall
Werlficag3o: 202310955 P Selecionar perfil do Fi I . .
perhl do Firewall:
Atualizacio:  2/24/410, B:58 PM @ Ffrewall habuht‘_afiu
ED de viug,  271.1.1/2707 Computador no dominio |~ ) Firewall desabilitada

“Wersdo do AVG: 9.0.781 () Modo de emergéncia [blogueia todo o tréfego de rede)

Licenga terming em: 6172010

¥ Mostrar notificagao |

[ &tivar modo de jogo

Assistente de configuragdo |‘g_j' Salvar alteragies | | Cancelar ‘

A interface do Firewall oferece algumas informacdes basicas sobre a funcionalidade do
componente, além de uma visdo geral resumida das estatisticas do Firewall.

e Firewall ficou habilitado por - tempo decorrido desde que o Firewall foi
iniciado

e Pacotes bloqueados - niumero de pacotes bloqueados do volume total de
pacotes verificados
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e Pacotes gerais - numero de todos os pacotes verificados durante a execugdo
do Firewall

Configuragao basica do componente

e Selecionar perfil do Firewall - no menu suspenso, selecione um dos perfis
definidos - dois perfis estdo disponiveis sempre (os perfis padrdo denominados
Permitir tudo e Bloquear tudo), outros perfis foram adicionados
manualmente por meio da edicdo do perfil na caixa de didlogo Perfis em
Configuracoes do Firewall.

e Ativar modo de jogo - Marque esta opgao para garantir que, ao executar
aplicativos em tela cheia (jogos, apresentagdes no PowerPoint, etc.), o
Firewall n3o exiba caixas de didlogo perguntando se vocé deseja permitir ou
bloquear a comunicacado para aplicativos desconhecidos. No caso de um
aplicativo desconhecido tentar comunicar-se pela rede neste momento, o
Firewall permitird ou bloqueara a tentativa automaticamente, de acordo com
as configuragdes no perfil atual.

e Status do Firewall:

0 Firewall ativado - selecione esta opgao para permitir a comunicagao
nesses aplicativos considerados 'permitidos' no conjunto de regras
definidas no perfil de Firewall selecionado

0 Firewall desativado - esta opcao desativa totalmente o Firewall, todo
o trafego da rede é permitido mas ndo verificado!

0 Modo de emergéncia (bloquear todo o trafego de Internet) -
selecione esta opgdo para bloquear todo o trafego em toda porta de
rede; o Firewall ainda estd em execugdo, mas todo o trafego da rede é
interrompido

Nota: o fornecedor do software configurou todos os componentes do AVG para
proporcionar um desempenho ideal. A menos que vocé tenha um motivo real para
isso, ndo mude as configuracoes do AVG. As alteracdes nas configuracdes sé devem
ser feitas por um usuario experiente. Se vocé precisar alterar a configuracdo do
Firewall, selecione o item de menu do sistemaFerramentas/Configuracoes
avancadas e edite a configuracdo do Firewall na caixa de didlogo recém-aberta
Configuracoes do Firewall.

Botoes de controle
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¢ Assistente de configuracao - pressione o botdo para acessar a respectiva
caixa de didlogo (usada no processo de instalacdo) denominada Selecdo do
uso do computador, na qual é possivel especificar a configuracdo do
componente Firewall

e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteracdes feitas na caixa de didlogo

e Cancelar - pressione este botdo para retornar a interface do usuario do AVG
padrao (visdo geral dos componentes)

8.5. Verificador de E-mail

O e-mail € uma das fontes mais comuns de virus e cavalos de trdia. O phishing e o
spam tornam o e-mail uma fonte de riscos ainda maior. Contas gratuitas de e-mail sao
as que tém maior probabilidade de receber mensagens de e-mail mal-intencionadas (ja
gue raramente adotam tecnologias anti-spam), e os usuarios domésticos confiam
demais nesse tipo de conta de e-mail. Além dos usudrios domésticos, sites
desconhecidos e formularios de preenchimento on-line com dados pessoais (como
endereco de e-mail) aumentam a exposicdo a ataques via e-mail. Em geral, as
empresas usam contas de e-mail corporativo e adotam filtros anti-spam, etc., para
reduzir o risco.

8.5.1. Principios do Verificador de E-mail

O componente Verificador de e-mail verifica e-mails de entrada/saida
automaticamente. Vocé pode usa-lo com clientes de e-mail que ndo possuem um plug-
in proprio no AVG (por exemplo, Outlook Express, Mozilla, Incredimail, etc.).

Durante a instalacdo do AVG, existem servidores automaticos criados para controle de
e-mails: um para verificar e-mails de entrada e o segundo para verificar e-mails de
saida. Utilizando esses dois servidores, os e-mails sdo automaticamente verificados
nas portas 110 e 25 (portas padrdo para o recebimento e envio de e-mails).

O Verificador de e-mail funciona como uma interface entre o cliente de e-mail e os
servidores de e-mail na Internet.

o E-mails de entrada: ao receber uma mensagem do servidor, 0 componente
Verificador de e-mail a testa em busca de virus, remove anexos infectados e
adiciona uma certificacdo. Quando detectados, os virus sdo movidos para a

Quarentena de Virusimediatamente. Entdo a mensagem é passada para o
cliente de e-mail.

o E-mails de saida: a mensagem é enviada a partir do cliente de e-mail para o
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Verificador de e-mail; ele testa essa mensagem e seus anexos em busca de
virus e, em seguida, envia a mensagem ao servidor SMTP (a verificacdo de e-
mails de saida esta desativada por padrdo e pode ser configurada
manualmente).

Observacao: o Verificador de E-mail do AVG ndo se destina a plataformas de
servidores!

8.5.2. Interface do Verificador de E-mail
24 AVG Internet Security E]@

Arguivo  Componentes  Histdrico  Ferramentas  Ajuda

AVG T VYocé esta protegido.
Todos os recursos de seguranca estdn operando corretamente e atualizados.
v

Internet Security

Componente Verificador de E-mail

r__| Yizdo Geral 0 Verificador de E-mail verifica o e-mail recebido e o enviado usando plug-ing deservolvidos
para os programas de e-mail usados com mais fleqligneia. Quando detectados, os virus s80
[E] Werificadar de E-mail movidos para a Quarentena de Vius. Alguns clientes de e-mail podern suportar mensagens de
texto certificando que o e-mail enviado ou recebido foi verificada quanta a virus,

Q Verificar

- EdVerificador de E-mail estd ativo.
@ Atualizar agora

Total de e-mails examinados: 0
Ameagas encontradas e bloqueadas: 0
Pratec3n de e-mall instalada: Verificador Pessaal de E-mail

Para obter configuragBes mais detahadas, clique no Ferramentas / Configuragfes avangadas....

E statisticas

) Configuractes do Yerificador de E-mail
Werficap3o: 2/23410, 355 P

Atualizagso 2/2410, B:58 Pid Werificar mensagens recebidas
BD d”E wins 201142007 [ Werificar mensagens enviadas
Versdo do AVG: 9.0.761 Exibir janela de notificagio enguanto o e-mail estd sendo verificado

Licenga termina en: 6412000

¥ Mostrar notificagdo

Na caixa de didlogo do componenteVerificador de E-mail , vocé pode encontrar um
breve texto descrevendo a funcionalidade do componente, informacdes sobre o status
atual (Verificador de E-mail esta ativo.) e as seguintes estatisticas:

"\l_," Salvar alteragties | ‘ Cancelar |

o Total de e-mails verificados- quantas mensagens de e-mail foram verificadas
desde que foi lancado o Verificador de E-mail mais recente (se necessario,
este valor pode ser redefinido; para fins de estatistica, por exemplo -
Redefinir valor)

¢ Ameacas encontradas e bloqueadas - fornece o numero de infecgdes
detectadas nas mensagens de e-mail desde que o Verificador de E-mail foi
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iniciado pela ultima vez.

e Protecdo de e-mail instalada - informagdes sobre um plug-in de protecdo de
e-mail especifico referente ao seu cliente de e-mail padrdo instalado.

Configuragao basica do componente

Na parte inferior da caixa de didlogo, vocé pode encontrar a secao Configuracoes do
Verificador de E-mail , onde é possivel editar alguns recursos basicos da
funcionalidade do componente.

o Verificar mensagens de entrada - marque esse item para especificar que
todos os e-mails enviados a sua conta devem ser verificados em busca de
virus. Esse item esta ativado por padrao e ndo convém alterar essa
configuracao!

o Verificar mensagens de saida - marque o item para confirmar a verificagdo
de virus em todos os e-mails enviados a partir da sua conta. Esse item esta
desativado por padrdo.

o Exibir icone de notificacao enquanto o e-mail for verificado - marque o
item para confirmar que deseja ser informador através da caixa de didlogo de
notificagdo exibida sobre o icone AVG na bandeja do sistema durante a
verificagdo de seu e-mail através do componente Verificador de E-mail. Esse
item estd ativado por padrdo e ndo convém alterar essa configuragao!

A configuragao avangada do componente Verificador de E-mail pode ser acessada
pelo item Ferramentas/Configuracoes avancadas do menu do sistema. Entretanto,
a configuracao avancada é recomendada somente para usuarios experientes.

Nota: o fornecedor do software configurou todos os componentes do AVG para
proporcionar um desempenho ideal. A menos que vocé tenha um motivo real para
isso, ndo mude as configuracbes do AVG. Alteracbes nas configuracoes devem ser
realizadas somente por um usudrio experiente. Se vocé precisar alterar a
configuragdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragcoes avancadas e edite a configuracdo do AVG na caixa de didlogo
Configuracdes avancadas do AVG recém-aberta.

Botoes de controle

Os botdes de controle disponiveis na interface do Verificador de E-mail s&o os
seguintes:
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e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteragdes feitas na caixa de didlogo

e Cancelar - pressione esse botdo para voltar para a _interface do usuario do
AVG padrao (visdao geral dos componentes).

8.5.3. Deteccao de Verificador de E-mail

28 AYG Internet Security E]@
Arquive  Componentes  Histdrico  Ferramentas  Ajuda
AVG - Yocé esta protegido.
. Todos os recursos de seguranca estdo operando corretamente e atualizacdos,
Internet Security 7

Detecgao do Verificador de E-mail
[ Visso Geral

q Verificar

% Atualizar agora

A lista esté vazia

Estatisticas

WerlficagSa: 2/23/10, 9:55 PM
Atualizagio: 2724410, B:58 PM
BD de vwirus: 2711142707
Wersdo do AVG: 5.0 781

Licenga terming em: B/1/2010

¥ Mostrar notificagdo

Na caixa de didlogo Deteccao do verificador de e-mail (acessivel através da opcéo
do menu do sistema Deteccdo de histérico/verificador de e-mail), sera possivel ver
uma lista de todas as deteccBes do componente Verificador de e-mail . Em cada
objeto detectado, sao fornecidas as seguintes informagdes:

o Infecgao - descrigdo (possivelmente até o nome) do objeto detectado
e Objeto - localizagdo do objeto
¢ Resultado - agao executada pelo objeto detectado

e Hora da deteccao - data e hora em que o objeto suspeito foi detectado
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e Tipo de Objeto - tipo de objeto detectado

Na parte inferior da caixa de didlogo, na lista, vocé encontrara informagdes sobre o
total de objetos detectados listados em cima. Além disso vocé pode exportar a lista
inteira de objetos detectados em um arquivo (Exportar lista para arquivo) e excluir
todas as entradas de objetos detectados (Lista vazia).

Botoes de controle

Os botdes de controle disponiveis na interface de Detecg¢ao do verificador de e-mail
sdo os seguintes:

e Atualizar listas - atualiza a lista de ameagas detectadas

o Voltar - leva vocé de volta a interface do usuadrio do AVG padrao (visao
geral dos componentes)

8.6. Licenga
24 AYG Internet Security E]@

Arquivo  Componentes  Histdrico  Fetramentas  Ajuda

AVG - Yocé esta protegido.
Todos os recursos de seguranca estdo operando corretamente e atualiza
L

Internet Security

Componente Licencga
[ VisSo Geral

0 componente do Licenga gerencia seu status de licenga atual. Seu ndmero de licenca
E Licenca = determina a versio especifica do AYG que vocé possui. Cerlifique-se de ingerir e ativar sua icenga
& coretamente, caso contranio, seu software ndo serd atualizado adequadamente & ndo poderemos
Q Verificar fomecer a vocé suporte técnico,
& Atualizar agora E4 0 componente Licenga esta ativo. O produto instalado é o AVG Internet Security.

Mimera de licenga: SIS KT CY-505 0/ G439 LMK TEEN2
Tipo de licenga: Completa

Licenga termina em Tuesday, June 01, 2010

Mimero de computadores: 1

Estatisticas

Venlficagdo: 2/23/10. 355 PM

AtualizaEo: 2/24/10. 6:58 PM

BD dewinuz: 2711142707 L .

Versda do AVG: 9.0.781 Ages da licenga
Licenga temmina em: B41/2000 | ‘

Registra

Reativar Waltar

¥ Mostrar notificagdo
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Na caixa de didlogo do componente Licenca , vocé encontrard um texto curto
descrevendo a funcionalidade do componente, informagdes sobre seu status atual (
componente Licenca esta ativo.) e as seguintes informagdes:

e Numero da licenga - fornece a forma exata do numero de licenca. Ao digitar
o numero da licenga, vocé deve ser totalmente preciso e inseri-lo como
mostrado. Portanto, convém sempre usar o método "copiar e colar" para
gualquer manipulagdo com o numero da licenga.

e Tipo de licenga - especifica o tipo de produto instalado.

e Vencimento da licengca - essa data determina o periodo de validade da
licenga. Se quiser continuar usando o AVG 9 Anti-Virus plus Firewall depois
dessa data, terd que renovar a licenga. A renovacdo da licenca pode ser
realizada online, no site da AVG (site da ).

e Numero de computadores - a quantidade de estagdes de trabalho em que
vocé tem permissdo para instalar o AVG 9 Anti-Virus plus Firewall.

Botoes de controle

¢ Registre-se - estabelece uma conexdo com a pagina de registro do site da
AVG (http://www.avgbrasil.com.br). Informe os dados de registro; somente o0s
clientes que registrarem seus produtos AVG poderdo receber suporte técnico
gratuito.

e Reativar - abre a caixa de didlogo Ativar AVG com os dados inseridos na
caixa de didlogo Personalizar AVG do processo de instalacdo. Nessa caixa de
didlogo é possivel inserir o nimero da licenga para substituir o nimero de
vendas (o numero com o qual vocé instalou o AVG) ou para substituir o
numero antigo da licenca (por exemplo, durante a atualizacdo de um novo
produto AVG).

Observacao: Se estiver utilizando a versdao do AVG 9 Anti-Virus plus Firewall, os
botoes aparecem como Comprar agora e Ativar, permitindo que vocé compre
a versdo completa do programa imediatamente. Para AVG 9 Anti-Virus plus
Firewall instalado com um numero de vendas, os botdes sdo exibidos como
Registrar e Ativar.

o Voltar - pressione esse botdo para voltar para a interface do usuario do AVG
padrdo (visdao geral dos componentes).
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8.7. Link Scanner

8.7.1. Principios do Link Scanner

O componente LinkScanner oferece protegao contra sites, que sdao designados para
instalar malware em seu computador através de plugins ou do navegador da Web. A
tecnologia do LinkScanner consiste em dois recursos, o0 AVG Search-Shield e o AVG
Active Surf-Shield:

e O AVG Search Shieldcontém uma lista de sites (enderecos de URL) que sdo
conhecidos por serem perigosos. Ao pesquisar no Google, Yahoo!, Bing,
Altavista, Yandex ou Baidu, todos os resultados da pesquisa sdo verificadas de
acordo com esta lista e € mostrado um icone de veredicto (para resultados de
pesquisa do Yahoo! apenas icones de veredictos "site explorado” s&o
mostrados). Além disso, se vocé inserir algum endereco diretamente no
navegador, clique em um link em qualquer site ou, por exemplo, em seu e-mail
e isso é verificado automaticamente e bloqueado, se necessario.

e O AVG Active Surf-Shield verifica o conteldo dos sites que vocé estiver
visitando, independente do enderego deles. Mesmo que algum site nao seja
detectado pelo AVG Search Shield (por exemplo, quando um novo site mal-
intencionado é criado ou quando um site limpo agora contém algum malware),
ele sera detectado e bloqueado pelo AVG Active Surf-Shield quando vocé
tentar visita-lo.

Observacao: o AVG Link Scanner ndo se destina a plataformas de servidores!

8.7.2. Interface do Link Scanner

O componente LinkScanner ¢ composto por duas partes que podem ser ativadas e
desativadas na interface do componente LinkScanner:

A interface do componente LinkScannerfornece uma breve descrigao da
funcionalidade do componente, bem como informagdes sobre o seu status atual (O
componente LinkScanner esta ativo.). Além disso, vocé pode encontrar informagodes
sobre o numero de versdao mais recente do banco de dados do LinkScanner (|Versdo
do LinkScanner).
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24 AYG Internet Security E]@

Arquivo  Componentes  Histdrico  Fetramentas  Ajuda

AVG T Yocé esta protegido.
N Todos os recursos de seguranca estdo operando corretamente e atualizados,
Internet Security v

Componente do LinkScanner

LinkScanner oferece uma ampla protec3o ao pesquizar e navegar na Intemet, Esta protec@o consiste
E LinkScanner em dois recursos: Active Surf-Shield e Search-Shield, que funcionam com os navegadores Internet
Explorer e Firefox. Active Surf-Shield impede que vocé seja infectado com conteddo perigoso e de
Q Verificar ataques na‘Meb ao vigitar um site, protegendo-o contra atividade maliciosa, Search-Shield oferece
uma classificagdo de sequianga em todos os resultados de pesquiza exibidos dos mecanismos de
pesquiza mais populares. lsso ajuda woct a decidir sobre a seguranga de uma pagina antes de clicar
nela

[T visdo Geral

& Atualizar agora

&40 componente LinkScanner esta ativo.

Wersdo do Link Scanner: 182

Estatisticas

Veificag8o:  2/23A10, 355 PM Configuragtes

AtualizagEo 2/24/10, 6:58 P Alive 0 &VE Search-Shield (hecesséra a reinicializagio do navegador da Weh)
BD de vins S L Alive o AYG Active Surf-Shield

V_E[Sgu do AVG' 2.0.781 Habilitar relatério de ameagas detectadas para AYG
Licenga termina em: B41/2070

¥ Mostrar notificagdo )

|‘g_j' Salvar alterages | ‘ Cancelar |

Na parte inferior da caixa de didlogo, é possivel editar varias opgodes:

o Ativar o AVG Search-Shield - (ativado por padréo): icones de notificacdo de
aviso em pesquisas realizadas no Google, Yahoo, Bing, Yandex, Altavista ou
Baidu com verificagdo antecipada do contelido de sites retornado pelo
mecanismo de pesquisa.

o Ativar AVG Active Surf-Shield - (ativo por padrdo): protecao ativa (em
tempo real) contra sites exploradores a medida que sdo acessados. As
conexdes conhecidas com sites maliciosos e seu contelido exploratério sdo
blogueadas a medida que sdo acessados por meio de um navegador da Web ou
outro aplicativo que utilize HTTP).

o Ativar relatdrios de ameacas detectadas para a AVG - marque esse item
para permitir relatorios de exploracdes e sites mal-intencionados descobertos
pelos usuarios por meio do Safe Surf ou do Safe Search para alimentar o banco
de dados que coleta informagdes sobre atividades mal-intencionadas na Web.
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8.7.3. AVG Search-Shield

Ao pesquisar na Internet com o AVG Search-Shield ativado, todos os resultados
retornados dos mecanismos de pesquisa mais conhecidos, como Yahoo!, Google, Bing,
Altavista, Yandex etc. serdo avaliados quanto a links perigosos ou suspeitos. Ao
verificar esses links e marcar os perigosos, o AVG Link Scanner indicara o problema
antes de vocé clicar em links suspeitos ou perigosos, portanto vocé podera ter certeza
de que acessara apenas sites seguros.

Quando um link estiver sendo avaliado na pagina de resultados da pesquisa, vocé vera
um sinal grafico préximo ao link informando que a verificacdo do link esta em
andamento. Quando a avaliagdo estiver terminada, o respectivo icone informativo sera
exibido:

#»{ A pdgina do link é segura (com o mecanismo de pesquisa do Yahoo! no Barra
de Ferramentas de Sequranca do AVG, esse icone ndo sera exibido!).

I s - - ~ Ve 7 - .
©' A pagina do link nao contém ameacgas, mas € suspeita (de origem ou
intencdo duvidosa, portanto, ndo é recomendada para compras online etc.).

Ei-,J. A pagina de link pode ser segura, mas contém outros links para paginas
definitivamente perigosas, ou de cddigo suspeito, embora ndo esteja diretamente
empregando uma ameaga no momento.

LA pagina de link contém ameacgas ativas! Para sua prdpria segurancga, vocé
ndo podera visitar esta pagina.

& A pégina do link ndo esta acessivel e ndo pdde ser verificada.

Passar o mouse sobre um icone de classificacdo individual exibird detalhes sobre o link
especifico em questdo. Informacgdes incluem detalhes adicionais da ameaca (se
houver), o endereco IP do link e quando a pagina foi verificada pelo AVG:

& AVG <,

Segura: Esta pagina ndo contém ameagas ativas.

Explicagio:

E seguro prosseguir pars esta pagina.
Enderego IP: 124.172.158.42
Examinados em: 02/24/10 18:25:18

10.04 s=gundos pars sxaminar =sts pégina)

As classificagdes sio dadas por AVG. Proprietirics de site
devem entrar em contate com AVG para perguntas.

Fique por dentro das Gltimas novidades e

atualizagbes do AVG. Visite o site do AVG.
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8.7.4. AVG Active Surf-Shield

Essa poderosa protecdo bloqueard o conteudo mal-intencionado de qualquer pagina da
Web que vocé tente abrir e impedird que seja baixada para o seu computador. Com
esse recurso ativado, clicar em um link ou digitar uma URL para um site perigoso
bloqueara automaticamente a abertura da pagina da Web, protegendo-o
inadvertidamente contra infecgao. E importante lembrar que as paginas da Web
exploradas podem infectar seu computador simplesmente com uma visita ao site
afetado; por isso, quando vocé solicitar uma pagina da Web perigosa contendo
exploragdes ou outras ameacas sérias, o AVG Link Scanner nao permitird que seu
navegador a exiba.

Se vocé encontrar um site malicioso em seu navegador da Web, o AVG LinkScanner
emitird um aviso com uma tela semelhante a esta:

~

& AVG Perigo: AVG Active Surf-Shield detectou ameagas (x]
. ativas nesta pagina e bloqueou o acesso para sua

2y protecao.

A pagina que vocé estd tentande acessar foi identificada como exploragdo de
seguranca conhecida, phishing cu web site de engenharia secial e, portanto,
foi blogueada para sua seguranca. Sem protecio, como a existente no Barra
de ferramentas de seguranca do AVG e AVG, seu computader pode ficar com o
desempenho comprometido, pode ser corrompido ou ter sua identidade
roubada. Siga uma das sugesties abaixo para continuar.

URL: www eicar.org/download/eicar.com
Home: Virus identificado EICAR_Test

Ainsercao de um site da Web como este é altamente de risco e, portanto, ndao é
recomendada!

8.8. Protecdao On-line

8.8.1. Principios da Protecao On-line

A Protecao Onlineé um tipo de protecdo residente em tempo real. Ela verifica o
conteuldo de paginas da Web visitadas (e possiveis arquivos incluidos nelas) mesmo
antes destas serem exibidas no navegador da Web ou baixadas no computador.

A Protecao Online detecta que a pagina que vocé esta prestes a visitar inclui um
javascript perigoso e impede a exibicdo da pagina. Além disso, ela reconhece malware
contido em uma pagina e interrompe seu download imediatamente, para que nunca
entre no seu computador.

Observacao: o Protegcdo Online AVG ndo se destina a plataformas de servidores!
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8.8.2. Interface da Protecao On-line

A interface do componente Protecao Online descreve o comportamento desse tipo de
protecdo. Vocé pode encontrar mais informagdes no status atual do componente (o
Protecao Online estéa ativa e funcionando perfeitamente.). Na parte inferior da caixa
de didlogo, vocé encontrard as opgdes de edigcdo basicas da funcionalidade desse
componente.

Configuracao basica do componente

Em primeiro lugar, vocé tem a opgado de ativar/desativar a Protecdo Online marcando o
item Habilitar a Protecao Online. Esta opgao fica ativada por padrdo e o
componente Protecdo Online fica ativo. Entretanto, se vocé ndo tiver um bom motivo
para alterar essas configuracGes, é recomendavel manter o componente ativo. Se o
item estiver marcado e a Protecao Online estiver em execugdo, mais opgoes de
configuragdo estardo disponiveis e poderdo ser editadas em duas guias:

e Web - vocé pode editar a configuragdo do componente referente a verificagao
do conteldo do site da Web. A interface de edicdo permite configurar as
seguintes opcOes elementares:

25 AYG Internet Security E]@
Arquivo Componentes Histdrico  Ferramentas  Ajuda
AVG T Yocé esta protegido.
. Todos os recursos de seguranca estdo operando corretamente e atualizados.
Internet Security v

Componente Protegao Online
[ visdo Geral

0 Protegdo Online o protege de baixar acidentalmente arquivos infectados ou trocar arquivos
E Proteg2o Oniine infectados por mensagem instantanea.
Q Verificar
‘E!’ Atualizar agora & 0 Protego Online esta alivo e totalmente funcional.

Alivar Protegdo Online [necessénia a reinicializago do navegador da Web)

‘web | Mensagems Instantineas

ConfiguracGes basicas da Web
Protegdo da‘web
[ verificar arquivos
Fielatar programas potencialmente indesejgveis e ameagas de spyware
[C] Relatar conjunta aprimorada de Programas Potencialmente Indesejados
Usar analize heuristica

Tamanho méxima da parte de um arquiva que serd verficado
3 200 KB
Estatisticas
Verificagdn: 2423410, 355 PM
Atualizagdo 2724410, 7:36 PM
BD de vis:  271.1.1/2707
Wersdo do AVG: 9.0.781
Licenga termina em; B/1/2010

¥ Mostrar notificag3o

&9 Salvar aleracles ‘ | Cancelar
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0 Protecdo Web - esta opgao confirma que a Protecao Online deve
realizar a verificacdo do conteudo das paginas www. Desde que essa

opcao esteja ativada (por padrdo), vocé pode ativar/desativar estes
itens:

> Verificar arquivos - verifique o conteudo dos arquivos
possivelmente incluidos na pagina www a ser exibida

> Informar programas potencialmente indesejaveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e
verificar spyware, bem como virus. Spyware representa uma
categoria de malware questiondvel: embora ele geralmente represente
um risco de seguranca, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois
aumenta a seguranga do computador

> Informar conjunto avancado de programas potencialmente
indesejaveis - se a opcdo anterior estiver ativada, vocé também
podera marcar essa caixa para detectar o pacote estendido de
spyware: programas que estdo perfeitamente ok e inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal utilizados
para finalidades mal intencionadas posteriormente. Esta é uma medida
adicional que aumenta ainda mais a seguranga de seu computador; no
entanto, pode eventualmente bloquear programas legais, e, portanto,
€ desativada por padrao.

> Usar analise heuristica - verifique o conteldo da pagina a ser
exibida usando o método de andlise heuristica (emulagdo dindmica das
instrugdes do objeto verificado em um ambiente de computador
virtual. Dessa forma, pode detectar até mesmo cddigos mal-
intencionados ainda ndo descritos no banco de dados de virus).
(consulte os Principios do Anti-Virus***

» Tamanho maximo do arquivo verificado - se os arquivos incluidos
estiverem presentes na pagina exibida, vocé podera verificar também
seu conteudo, mesmo antes de eles serem baixados no computador.
Entretanto, a verificagdo de arquivos grandes pode levar tempo e o
download da pagina da Web pode ficar significativamente mais lento.
Use a barra deslizante para especificar o tamanho maximo de um
arquivo que ainda sera verificado com a Proteg¢dao Online. Mesmo que
0 arquivo baixado seja maior que o especificado e, desse modo, ndo
seja verificado com a Protecao Online, ainda assim vocé estara
protegido; caso o arquivo esteja infectado, a Protecdao Residente
detectara isso imediatamente.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



Fayw

e Mensagem Instantanea - permite editar as configuragbes de componente
referentes a verificacdo de mensagens instantaneas (por exemplo, ICQ, MSN
Messenger, Yahoo ...).

24 AYG Internet Security E]@
Arquiva Componentes Historico  Ferramentas  Ajuda
AVG T VYocé esta protegido.
. Todos os recursos de seguranca estdo operando corretamente e atualizados.
Internet Security 7
Componente Protegio Online
[ visdo Geral 0 Protegdo Online o protege de baikar acidentalmente arquivos infectados ou trocar arquivaos
- . infectados por mensagem instant3nea
E Protecdo Online
Q Verificar
ﬁ Atualizar agora & 0 Protegao Online esta ativo e totalmente funcional.

Ativar Protegdo Online [necessania a reinicializagdo do navegador da ‘Web)

Web | Mensagems Instantineas

Confi Ges de M

Protegdo de Mensagens Instantaneas
Frotegdo de ICQ
Protega de MSM
Pratego de Y ahoo

Estatisticas

WerificagE0: 2423410, 355 P
AtualizagEo 2/24/10, 736 PM
BD de vims: 2711142707
Versdio do AVG: 9.0.781

Licenga termina en: 6/1/2010

¥ Mostrar notificagao

|'g_j‘ Salvar alteragdes ‘ | Cancelar |

0 Protecdo de Mensagens Instantdneas - marque este item se quiser que a
Protecdo Online verifique se a comunicagdo on-line esta livre de virus.
Desde que esta opgdo esteja ativa, serd possivel especificar melhor qual
aplicativo de mensagens instantaneas vocé deseja controlar -
atualmente, AVG 9 Anti-Virus plus Firewall é compativel com os
aplicativos ICQ, MSN e Yahoo.

Nota: o fornecedor do software configurou todos os componentes do AVG para
propiciar um desempenho ideal. A menos que vocé tenha um motivo real para isso,
ndo mude as configuragbes do AVG. Alteracbes nas configuracdes devem ser
realizadas somente por um usudrio experiente. Se vocé precisar alterar a
configuragao do AVG, selecione o item de menu do sistemaFerramentas/
Configuragcdées avancadas e edite a configuracdo do AVG na caixa de didlogo
Confiquracdes avancadas do AVG recém-aberta.

Botoes de controle
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Estes sdo os botdes de controle disponiveis na interface da Protegao Online:

e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteragdes feitas na caixa de didlogo

e Cancelar - pressione este botdo para retornar a interface do usuario do AVG
padrao (visdo geral dos componentes)

8.8.3. Deteccao da Protecao On-line

A Protecao Online verifica o conteudo de paginas da Web visitadas e possiveis
arquivos incluidos nelas mesmo antes de elas serem exibidas no navegador da Web ou

baixadas para o seu computador. Se uma ameaca for detectada, vocé sera alertado
imediatamente pela seguinte caixa de didlogo:

24 Alerta do Protegdo Online

Acessado arquivo esta infectado

Ameaca foi bloqueado!

Arquivo: wiana, eicar, org/download/eicar. com

Ameacga nome: iz identificado EICAR_Test

Maiz informacties sobre esta ameaca ...

Mostrar detalhes

A pagina da Web suspeita ndo sera aberta, e a deteccdo da ameaca sera registrada
na lista de Detecgoes da Protecao Online - essa visdao geral de ameacgas detectadas
esta acessivel no menu do sistema Histori: tecco a Protecdo Onlin
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= AVG

nernet >ecuricy

Arquiva  Componentes  Hiskdrico  Ferramentas  Ajuda

AVG Yocé esta protegido.

. Todos 0s recursos de seguranca
“Internet Security

Deteccao do Protecao Online
Infecedo | Objeta | Resultada | Tempo de
ﬁ\-r iz identificado EICAR_Test vy eicar. org/download/eicar. com 0 objeto foi blogueado 27242010,
ﬁ\-’ilus idertificado EICAR_Test eicar.ong/download/eicar.com 0 objeto foi blogueado 242342010,
ﬁ\-firus idertificado EICAR_Test eicar.ong/download/ eicar. com 0 ohjeta foi bloqueada 24232010,
ﬁ\-’ilus identificado EICAR_Test eicar.ong/download/ eicar.com 0 objeto foi blogueado 272372010,
ﬁ\iirus idertificado EICAR_Test v eicar.org/download/eicar. com 0 ohieta foi bloqueada 242242010,
ﬁ\-"l’lus identificado EICAR_Test eicar.ong/dovwnload/ eicar com 0 objeto foi blogueado 202202010,
ﬁ\iirus identificada EICAR_Test eicar.omg/download/eicar.com 0 abjeta foi bloqueada 2220200,
<] I
Existem 8 reqistros na lista
Acdies adicionais: Exportar lista para arquiva, Lista vazia
Atualizar lista
* Mostrar notificagao

Em cada objeto detectado, sdo fornecidas as seguintes informagdes:

o Infeccao- descricao (possivelmente até o nome) do objeto detectado

Objeto - origem do objeto (pdgina da Web)

Resultado - agdo executada pelo objeto detectado

Tipo de Objeto - tipo de objeto detectado

perigoso de modo a permitir que fosse detectado

Hora da deteccao - data e hora em que a ameacga foi detectada e bloqueada

Processo - qual agao foi executada para ativar o objeto potencialmente
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Na parte inferior da caixa de didlogo, na lista, vocé encontrara informagdes sobre o
total de objetos detectados listados em cima. Além disso vocé pode exportar a lista
inteira de objetos detectados em um arquivo (Exportar lista para arquivo) e excluir
todas as entradas de objetos detectados (Lista vazia). O botdo Atualizar lista
atualizara a lista de detecgdes feitas pela Protecdao Online. O botao Voltar leva

vocé de volta a interface do usudrio do AVG padrao (visdo geral dos componentes).

8.9. Protecao Residente

8.9.1. Principios da Protecdao Residente

O componente Protecao Residente oferece protecdo continua a seu computador.Ele
verifica todos os arquivos que estdo sendo abertos, salvos ou copiados e protege as
areas de sistema do computador. Quando a Protecao Residente descobre um virus
em um arquivo acessado, ela para as operacdes em execugcdo no momento e nao
permite que o virus seja ativado. Normalmente, vocé sequer nota o processo, pois ele
acontece "em segundo plano", e vocé sé é notificado quando sdao encontradas
ameacas; ao mesmo tempo, a Prote¢do Residente evita que as ameagas sejam
ativadas e as remove. A Protecao Residente esta sendo carregada na memoéria do
computador durante a inicializagao.

Aviso: a Protecdo Residente é carregada na memoéria do computador durante a
inicializacao e é vital que vocé a mantenha ativada todo o tempo!
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8.9.2. Interface da Protecao Residente
28 AYG Internet Security E]@

Arquivo  Componentes  Histdrico  Ferramentas  Ajuda

AVG T Yocé esta protegido.
N Todos os recursos de seguranca estdo operando corretamente e atualizados,
Internet Security v

Componente Protecio Residente
[T] Visdo Geral

4 Protegdo Residente verifica arquivos enguanto estdo sendo copiados, abertos e salvos e, se
IE Pralegio Riesidente uma ameaga for encontrada, proibe sua ativagdio. Também oferece protegdo critica para as dreas
do sistema de seu computador.
Q4 Verificar
& Atualizar agora &4 A Protec3o Residente esta ativa e totalmente funcional.
A Protegdo Residente estd em execugdo por. 47 minutols) 55 sequndolz]
Ameagas encontradas e blogueadas: 2 Bedefinir o walor
Para obter configuragiies mais detalhadas, clique no Feramentas / Configuragties avangadas...
Estatisticas ConfiguragGes de Protegdo Resid
Venlficagdo: 2/23/10. 355 PM Proteg3n Residerte ativa

AtualizaEo: 2/24/10. 6:58 PM
BD de virus:  271.7.1/2707
Versdo do AVG: 9.0.781 @ Perguntar antes de remover ameagas

Licenga termina em: B/1/2070
¥ Mostrar notificagdo |

0 Remaver lodas as ameagas automaticamente [ Verificar cookies de rastreamenta

Além de uma visdo geral dos dados estatisticos mais importantes e informagdes sobre
o status atual do componente (a Protecdo Residente esta ativa e funcionando
perfeitamente), a interface da Protecao Residente oferece também algumas opgdes
de configuragcGes de componente basicas. Estas sdo as estatisticas:

e A Protecdo Residente esteve ativa em - fornece a hora desde a Ultima
inicializacdao do componente

e Ameacas detectadas e bloqueadas - numero de infecgdes detectadas e
impedidas de serem executadas/abertas ( (se necessario, este valor pode ser
redefinido, por exemplo, para fins estatisticos - Redefinir valor)

Configuracao basica do componente

Na parte inferior da caixa de didlogo, vocé encontrard a segdo chamada
Configuragoes da Protecao Residente, na qual é possivel editar algumas
configuragdes basicas da funcionalidade do componente a configuracdo detalhada,
como nos demais componentes, esta disponivel por meio do item Ferramentas/
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Configuracbes Avancadas do menu do sistema).

A opcdo Protecao Residente esta ativa permite ativar/desativar facilmente a
protecdo residente. Por padrdo, a funcdo esta ativa. Com a protecdo residente ativa,
é possivel decidir como as infeccbes possivelmente detectadas devem ser tratadas
(removidas):

0 automaticamente (Remover todas as ameacas automaticamente)

0 ou somente apds a aprovacao do usuario (Perguntar antes de remover
ameacas)

Esta opcdo ndo afeta o nivel de seguranca e se reflete apenas em suas preferéncias.

Nos dois casos, vocé ainda pode selecionar se deseja Verificar cookies de
rastreamento. Em casos especificos, vocé pode ativar esta opgdo para obter niveis
de seguranga maximos, mas ela fica desativada por padrdo. (cookies = parcelas de
texto enviadas por um servidor a um navegador da Web e em seguida enviadas de
volta inalteradas pelo navegador sempre que ele acessa esse servidor. Cookies HTTP
sdo usados para autenticar, controlar e manter informagbes especificas sobre
usudrios, como preferéncias de site ou o conteudo de suas compras eletrénicas).

Nota: o fornecedor do software configurou todos os componentes do AVG para
propiciar um desempenho ideal. A menos que vocé tenha um motivo real para isso,
ndo mude as configuragbes do AVG. Alteracbes nas configuracoes devem ser
realizadas somente por um usuario experiente. Se vocé precisar alterar a
configuracdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragoes avancadas e edite a configuracdo do AVG na caixa de dialogo

Configuracdes avancadas do AVG recém-aberta.

Botoes de controle

Estes sdo os botdes de controle disponiveis na interface da Protegcao Residente:

e Gerenciar exceg¢oes abre a caixa de didlogo Protecdo Residente - Exclusdes
de Diretérios em que é possivel definir as pastas que devem ser excluidas da

verificagao do Protecdo Residente

e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteracdes feitas na caixa de didlogo

e Cancelar - pressione esse botdo para voltar para a _interface do usudrio do
AVG padrao (visdo geral dos componentes).
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8.9.3. Deteccao da Protecao Residente

A Protecao Residente verifica os arquivos a medida que sao copiados, abertos ou
salvos. Quando um virus ou qualquer tipo de ameaca é detectado, vocé sera alertado
imediatamente por meio da seguinte caixa de dialogo:

i Alerta do Protecdo Residente

Y
Acessado arquivo esta infectado ‘]

Ameaca detectada!

Arquivo: C:A\Documents and SettingshadmintLocal SettingsT emporary Intemet Files\Content IE5Y1 3<XEG 240%eicar1].com

Ameaca nome: iz identificado EICAR_Test
Detectado ao abiir.
Maiz informactes sobre esta ameaga ..

] Remaver ameaca como usudio avancado

@ i Mover para a Quarentena | | W a0 arquivo | | | grarar |

Mostrar detalhes

A caixa de didlogo fornece informacdes sobre a ameaca detectada e pede que vocé
decida que acgdo devera ser tomada:

e Recuperar - se uma solugdo estiver disponivel, o AVG ird curar o arquivo
infectado automaticamente; esta é a agdo recomendada

e Mover para Quarentena - o virus serd movido para a Quarentena de Virus
do AVG

o Ir para o arquivo - essa opcao redireciona o usuario ao local exato do objeto
suspeito (abre a nova janela do Windows Explorer)

 Ignorar - NAO recomendamos o uso desta opgdo, a ndo ser que exista um
bom motivo!

A visao geral completa de todas as ameacas detectadas pela Protecao Residente

esta disponivel na caixa de didlogo Deteccao da Protecdao Residente, acessivel por
meio da opcdo de menu do sistema Histérico/descobertas da Protecio Residente:
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24 AYG Internet Security E]@

Arguivo  Componentes  Historico  Ferramentas  Ajuda

AVG Yocé esta protegido.
Todos os recursos de seguranga estio operando corretamente e atualizados.

Internet Security

Detecgdo da Protecio Residente
[ Visso Geral

Q Verificar

% Atualizar agora

Infecco Obijeto

% Wiz identificado EICAR_Test C:\Dacuments and SettingshadmintLocal Settings\Temparary [ntemet Files\Cor
¥ Virus identificado EICAR_Test C:\Documents and SetlingshadminlLocal Settings\Temporary Intemet FileshCor
Wirug identificado EICAR_Test C:\Documents and SettingshadminiLocal SettingshTemporary [ntemet Files\Cor
Wirug identificado EICAR_Test C:\Documents and Settingshadmin'D esktoptEicarkeicar, com
‘_i’ Wiz identificado EICAR_Test C:\Documents and Settingshadmin'D esktoptEicarkeicar, com

Estatisticas

Verlficagdo: 2/23/10. 3.55 PM
Atualizao: 2724410, B:58 P <| [ ):
BD de wis: 2711142707

“Wersdo do AVG: 9.0.781 . . . .
Licenga termina em: 64172010 Alies adicionais: Exportar lista pars arguivo, Lists vazia

¥ Mostrar notificagdo )

Exister 5 registros na lista

| Atualizar lista || Remaver selecionadas || Remover todas as ameagas ‘ ‘ Woltar |

A deteccdo da Protecao Residente oferece uma visao geral dos objetos detectados
pela Protecao Residente, avaliados como perigosos e recuperados ou movidos para
a Quarentena de Virus. Em cada objeto detectado, sdao fornecidas as seguintes
informagdes:

e Infecgao - descrigdo (possivelmente até o nome) do objeto detectado

Objeto - localizacdo do objeto

Resultado - acao executada pelo objeto detectado

Hora da deteccao - data e hora em que o objeto foi detectado

Tipo de Objeto - tipo de objeto detectado

Processo - qual agao foi executada para ativar o objeto potencialmente
perigoso de modo a permitir que fosse detectado

Na parte inferior da caixa de didlogo, na lista, vocé encontrara informagcdes sobre o

total de objetos detectados listados em cima. Além disso vocé pode exportar a lista
inteira de objetos detectados em um arquivo (Exportar lista para arquivo) e excluir
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todas as entradas de objetos detectados (Lista vazia). O botdo Atualizar lista
atualizard a lista de detecgoes feitas pela Protecao Residente. O botdo Voltar leva
vocé de volta a interface do usudrio do AVG padrao (visdo geral dos componentes).

8.10. Gerenciador de Atualizacoes

8.10.1. Principios do Gerenciador de Atualizagoes

Nenhum software de seguranca pode garantir protecado real de varios tipos de
ameacas se nado for regularmente atualizado! Os criadores de virus estdo sempre em
busca de novas brechas que possam explorar em softwares e sistemas operacionais.
Novos virus, novos malwares, novos ataques de hackers surgem diariamente. Por esse
motivo, os fornecedores de software estdo continuamente emitindo atualizagdes e
patches de seguranga para corrigir qualquer brecha de seguranga que seja
descoberta.

E fundamental atualizar o AVG regularmente!

O Gerenciador de Atualizagcoes o ajuda a controlar a atualizagdo regularmente.
Nesse componente vocé pode programar downloads automaticos de arquivos de
atualizacdo da Internet ou da rede local. As atualizagdes das definicdes de virus
essenciais devem ser feitas diariamente, se possivel. Atualizacdes de programas menos
urgentes podem ser feitas semanalmente.

Nota: consulte o capitulo Atualizacées do AVG para obter mais informacdes sobre os
tipos e niveis de atualizag&o.
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8.10.2. Interface do Gerenciador de Atualizacoes
24 AYG Internet Security E]@

Arquivo  Comporentes  Histdrico  Ferramentas  Ajuda

AVG C Yocé esta protegido.
Todos os recursos de seguranca estdo operando corretamente e atualizados.

Internet Security

Componente Gerenciador de Atualizagbes

[ wisdo Geral 0 Gerenciador de AtualizagBes gerencia atualizagBes automaticas do AVG pela Internet ou
pela rede local. Para ter certeza de obter & versdo mais recente dos arquivos de atualizag3o, &
[E.‘ Gerenciadar de Atualizag recomendavel criar uma programado de atualizagio que verifica as atualizagties essenciais
diretamente da Internet em intervalos regulares, ou seja, pelo menos uma vez por dia. &
Q Verificar atualizacdo regular do sisterna antivinug & essencial se vocd deseja preservar o maximo de
protecio contra virs,
@ Atualizar agora Eo te G iador de AtualizagSes esta ativo.
Lltima atulizagSo: ‘wiednesday, February 24, 2010, 7:36 P
Yersdo do hanco de dados de virus: 271112707
Praxima atualizagSo programada: ‘wednesday, Februay 24, 2010, 8:36 P

Para obter configuragBes mais detahadas, clique no Ferramentas / CorfiguragBes avangadas....

Estatisticas Configurages de G iador de Atualizag

WerificagZn, 2/23410, 3:55 Pt Iniiciar atualizages automaticas

Atualizagso: 242440, 7:36 P .

BD de vius 2711142707 ® F‘enndl:amenli ] (O & intervalos de tempo especificos
Wersio do AvG: 90781 Acada |4 | horals] *|

Licenga termina em: 641/2010

Atualizar agora "\q:' Salvar alteragties | ‘ Cancelar |
¥ Mostrar notificag3o o

A interface do Gerenciador de Atualizagoes exibe informagdes sobre a
funcionalidade do componente e seu status atual (Gerenciador de atualizacéo esta
ativo.) e fornece os dados estatisticos relevantes:

o Atualizacao mais recente - especifica quando e a que horas o banco de
dados foi atualizado

e Versao do banco de dados de virus - define o nimero da versdao mais
recente do banco de dados. Esse nimero aumenta a cada atualizagdo da base
de virus

e Proxima atualizacdo programada - especifica quando e em que horario o
banco de dados esta programado para uma nova atualizagdo

Configuracao basica do componente

Na parte inferior da caixa de didlogo, vocé encontrard a segao Configuracoes do
Gerenciador de Atualizagoes , onde é possivel realizar algumas alteracGes nas regras
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de inicializagdo do processo de atualizagdo. Vocé pode definir se deseja que os
arquivos de atualizagdo sejam baixados automaticamente (Iniciar atualizacoes
automaticas) ou apenas sob demanda. Por padrdo, a opgao Iniciar atualizacoes
automaticas é ativada e recomendamos manté-la dessa forma. O download regular
dos arquivos de atualizagcao mais recentes é crucial para a funcionalidade adequada de
um sotware de seguranga.

Além disso, vocé pode definir quando a atualizagao sera iniciada:
0 Periodicamente - define o intervalo de tempo
0 Em uma data especifica - define o dia e a hora exatos

Por padrdo, a atualizacdo é definida para a cada 4 horas. E altamente recomendavel
manter essa configuragcdo, a menos que vocé tenha um motivo real para altera-la.

Nota: o fornecedor do software configurou todos os componentes do AVG para
propiciar um desempenho ideal. A menos que vocé tenha um motivo real para isso,
ndo mude as configuragbes do AVG. Alteracbes nas configuracoes devem ser
realizadas somente por um usuario experiente. Se vocé precisar alterar a
configuracdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragoes avancadas e edite a configuracdo do AVG na caixa de dialogo

Configuracdes avancadas do AVG recém-aberta.

Botoes de controle

Os botdes de controle disponiveis na interface do Gerenciador de Atualizacées sao
0s seguintes:

e Atualizar agora - inicializa uma atualizacdo imediata sob demanda.

e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteracdes feitas na caixa de didlogo

e Cancelar - pressione esse botdo para voltar para a _interface do usudrio do
AVG padrao (visdo geral dos componentes).

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

69



9. Barra de Ferramentas de Seguranca do AVG

A Barra de Ferramentas de Seguranca AVG é uma nova ferramenta que funciona
junto com o componente AVG Link Scanner e verifica 0os resultados de pesquisa dos
mecanismos de pesquisa na Internet suportados (Yahoo!, Google, Bing, Altavista, Baidu
). A Barra de Ferramentas de Seguranca AVG pode ser usado para controlar as
fungOes do AVG Link Scannere para ajustar seu comportamento.

Se vocé optar por instalar a barra de ferramentas durante a instalagdo do AVG 9 Anti-
Virus plus Firewall, ela sera adicionada ao navegador da Web
automaticamente. Se vocé estiver usando um navegador da Internet alternativo
(por exemplo, o Avant Browser), podera perceber um comportamento inesperado.

9.1. Barra de Ferramentas de Seguranca do AVG Interface

A Barra de Ferramentas de Seguranca do AVG foi desenvolvida para funcionar com
o MS Internet Explorer (versdo 6.0 ou posterior ) e o Mozilla Firefox (versédo 2.0 ou
posterior). Quando vocé decidir que deseja instalar a Barra de Ferramentas de
Seguranca do AVG (durante o processo de instalacdo do AVG, sera necessario decidir
se deseja ou ndo instalar o componente), o componente estara localizado no
navegador da Web, abaixo da barra de enderecos:

€ eicar | THE ANTI-VIRUS OR ANTI-MALWARE TEST FILE - Windows Internet Explorer

@ = I hktp: f i, gicar . com/download/eicar . com 2 hs AR
r 4 |Efeicar | THE ANTI-VIRUS OR ANTL-MALWARE TEST FILE fi - B - & -
&= AVG - o Yasoo! | EdPesquisar | - Protecho total | . StatusdaPégna | | @l Informacesdoave + | 2 -

Observacao: a Barra de Ferramentas de Seguranca do AVG ndo se destina a
plataformas de servidores!

A Barra de Ferramentas de Seguranca do AVG consiste no seguinte:
o Logotipo AVG - oferece acesso a itens gerais da barra de ferramentas. Clique

no botdo do logotipo para ser redirecionado ao site do AVG (http://www.
avgbrasil.com.br). Clicar no ponteiro ao lado do icone do AVG abrird o seguinte:

o Informacdes da barra de ferramentas - link para a pagina inicial do
Barra de Ferramentas de Seguranca do AVG que contém
informacoes detalhadas sobre a protecao da barra de ferramentas

o Iniciar AVG 9 Anti-Virus plus Firewall - abre a interface de usuario do
AVG 9 Anti-Virus plus Firewall
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0 Opgoes - abre uma caixa de didlogo de configuragdo na qual vocé pode
ajustar as configuragdes do AVG Security Toolbar para que elas
atendam as suas necessidades - consulte o capitulo Opcées da Barra
de Ferramentas de Seguranca AVG

0 Excluir histérico - permite Excluir o histérico completo da Barra de
Ferramentas de Seguranca AVG ou Excluir o histérico de pesquisa, Excluir
o histérico do navegador, Excluir o histdrico baixadoe Excluir cookies.

0 Atualizar - verifica se ha novas atualizacGes para a Barra de
Ferramentas de Seguranca do AVG

0 Ajuda - oferece opgdes para abrir o arquivo de ajuda, enviar feedback
do produto, ou exibir detalhes da versao atual da barra de ferramentas

e Caixa de pesquisa - Insira uma palavra ou frase na caixa de pesquisa.
Pressione Pesquisar para iniciar a pesquisa usando o mecanismo de pesquisa
especificado (vocé pode especificar o mecanismo de pesquisa desejado a ser
usado nas OpclOes avancadas da Barra de Ferramentas de Seguranca do AVG,
e pode escolher entre Yahoo!, Wikipedia, Baidu, WebHledani ou Yandexsem
importar qual pagina é exibida no momento. A caixa de pesquisa também lista o
histérico de pesquisa. As pesquisas feitas com a caixa de pesquisa sdo
analisadas usando a protecdao AVG Search-Shield.

e Protecao total - este botdao aparece de modo opcional como Protecao total /
Protecao limitada /| Sem protecao dependendo da AVG 9 Anti-Virus plus
Firewallconfiguracao

e Status da Pagina - diretamente na barra de ferramentas, este botdo exibe a
avaliagdo da pagina da Web carregada no momento, com base nos critérios do
componente AVG_Search-Shield ( (A pagina é segura / suspeita /
positivamente perigosa / contém ameacas / ndo pode ser verificada Clique no
botdo para abrir um painel de informagdes com dados detalhados na pagina da
Web especificada.

e AVG Info - oferece links para importantes informagdes de seguranca

localizadas no site do AVG (http://www.avgbrasil.com.br).

o Informacgoes da barra de ferramentas - link para a pagina inicial da
Barra de Ferramentas de Seguranca do AVG que contém
informacoes detalhadas sobre a protecao da barra de ferramentas

0 Sobre ameacas- abre a pagina da Web do AVG fornecendo informacgdes
sobre ameacas e virus atuais na Internet
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0 Noticias do AVG - abre a pagina da Web que fornece as publicagdes
mais recentes relacionadas ao AVG

0 Nivel atual de ameacas - abre a pagina da Web do AVG Virus Lab, com
uma exibicdo grafica do nivel atual de ameacas na Web

0 Enciclopédia de virus - abre a pagina da Enciclopédia de virus, onde é

possivel pesquisar virus especificos por nome e obter informagdes
detalhadas sobre cada um

9.2. Opcoes da Barra de Ferramentas de Seguranca do AVG

Todos os parametros de configuragdo da Barra de Ferramentas de Seguranca AVG
podem ser acessados diretamente do painel Barra de Ferramentas de Segurancga
AVG. A interface de edigdo é aberta por meio do item de menu da barra de

ferramentas AVG / Op¢bes em uma nova caixa de didlogo denominada Opgoes da
barra de ferramentas, dividida em quatro segdes:

9.2.1. Guia Geral

24 AYG Security Toolbar Opgies

Opgoes do Toolbar & AVG

Botdes iteis

=
ey

Pagina Status da Pagina
Bot&o Motidias do AVG
Botdo Notidas

Opgies avancadas

Bot&o Informagbes do AVG

BotSo Excluir Histdrico

OFEOREHE

Bot&o Motificador de e-mail

& Ajuda

[ ok ][ concelr |

Nesta guia vocé pode especificar botdes que devem ser exibidos/ocultos no painel
Barra de Ferramentas de Seguranca do AVG. Marque qualquer opgao no caso de
vocé querer que o respectivo botdo seja exibido. A outra busca descreve a
funcionalidade de cada um dos botdes da barra de ferramentas:
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e Botao Noticias do AVG - o botdo abre a pagina da Web que fornece as
publicacdes mais recentes relacionadas ao AVG

e Botao Noticias - o botao fornece uma visdo geral estruturada das noticias
atuais através da imprensa diaria

e Botdo AVG Info - o botdo oferece informagbes na barra de ferramentas do
AVG, sobre as ameacas atuais e o nivel de ameaga na internet, abre a
enciclopédia de virus e fornece mais noticias relacionadas aos produtos do AVG

e Botdo Excluir histérico - esse botdao permite Excluir o historico inteiro ou
Excluir o histérico de pesquisas, Excluir o histérico do navegador, Excluir o
historico de downloads ou Excluir cookies diretamente do painel AVG Security
Toolbar.

9.2.2. Guia Botoes uteis

o AYG Security Toolbar Opgies
Opcoes do Toolbar & AVG
”~
£ Botdes liteis
Botdes iiteis Selecione que botdes devem aparecer na barra de ferramentas.
Seguranca O [E calculador
O j Bloco de Motas
Opgoes avancadas
O Media Player
O M Explorer
O Wj Paint
O L“Sj Cutlook Express
o
& Ajuda
[ Ok ] [ Cancelar ]

A guiaBotoes Uteis permite selecionar aplicativos a partir de uma lista e ter seus
icones exibidos na interface da barra de ferramentas. Um icone serve como um link
rapido que permite ativar o respectivo aplicativo imediatamente.
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9.2.3. Guia Seguranga

24 AYG Security Toolbar Opcies
Opcoes do Toolbar & AVG
~
Geral AVG Browser Security [l

Bot&es iiteis Selecione na lista abaixo a protecdo que deseja usar na Barra de
Ferramentas.

Seguranca AVG Search-Shield

0 Search-Shield oferece dassificaces de seguranca ao lado dos links
Opcdes avancadas retornados do Google, Yahoo! e pesquisas de Bing para gue vocé saiba
quais &0 seguras antes de dicar nelas.

AVG Active Surf-Shield

Quando vocé dica em um link ou digita um URL, o Active Surf-Shield
inspeciona o site antes que vocé o acesse de fato, blogueando o
contetido malicioso,

Classificacoes

Personalize quais tipos de dassificacies o AVG Search-Shield exibird nas
paginas de resultados da pesquisa:

Sequro (Verde) #f
g 4 ]

MEo disponivel para pesquisas do Yahoa!

Questiondvel (Amarelal d

Ajuda

€

[ ok || concelr |

A guia Seguranca esta dividida em duas secdes, AVG Browser Security e
Classificagoes, onde é possivel marcar caixas de selecdo especificas para atribuir a
funcionalidade da Barra de Ferramentas de Seguranca AVG que vocé deseja usar:

o AVG Browser Security - marque esse item para ativar ou desativar os
servicos AVG Search-Shield e/ou AVG Active Surf-Shiel

e Classificagoes - selecione simbolos graficos usados para classificacbes de

resultados de pesquisa por parte do componente AVG Search-Shield que vocé
deseja usar:

o » a péagina é segura

0 %' a pagina é um tanto suspeita

4 a pagina contém links para paginas positivamente perigosas

(@)

A pagina contém ameacas ativas

o @ a pagina ndo estd acessivel e, portanto, ndo pdde ser verificada
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Marque a respectiva opgdo para confirmar que vocé deseja ser informado sobre
esse nivel de ameacga especifico. No entanto, a exibicao da marca vermelha
atribuida a paginas que contém ameacas ativas e perigosas ndao pode ser
desativada. Mais uma vez, recomenda-se manter a configuracdao padrao
definida pelo fornecedor do programa, a nao ser que vocé tenha um
motivo concreto para altera-la.

9.2.4. Guia Opgoes avancadas

o AYG Security Toolbar Opgies

Opcoes do Toolbar & AVG

~
Geral Opgies avancadas I

Selecione o mecanismo de busca que vocg gostaria de usar, Reinidie o
navegadaor para que as alteragies sejam aplicadas.

Seguranca mecanisma de busca padrdo: | Yahoo! bl

Opgoes avancadas

Botdes uteis

Vocg pode alterar estas opgdes a qualquer hora.

Definir & manter o Yahoo! como o provedor de pesquisa na barra de
enderegos,
Mostrar caixa de pesquisa do Yahoo! nas novas guias no navegador,
Permita que o AVG faga sugestdes sobre erros de navegacdo do
navegador {404 - pdgina ndo encontrada).
Definir e manter o Yahoo! como o provedor de pesquisa padrio
Reinicie o navegador para que as alteracdes sejam aplicadas.

Re-exibir o Barra de ferramentas de seguranga do AVG quando

estiver oculto (semanalmente) =

[ o || concelr |

Na guia Opg¢bes avancadas selecione primeiro qual o mecanismo de pesquisa vocé
deseja usar como padrdo. Vocé tem que escolher entre Yahoo!, Baidu, WebHledani, e
Yandex. Tendo alterado o mecanismo de busca padrao, reinicie o seu navegador de
internet para que as alteragdes tenham efeito.

Posteriormente, vocé pode ativar ou desativar outras configuracdes da Barra de
Ferramentas de Seguranca do AVG:

e Definir e manter o Yahoo! como provedor de pesquisa para a barra de
Endereco - (ativada por padrdo) - se essa opc¢ao for marcada, vocé podera
digitar diretamente uma palavra-chave de pesquisa na barra de enderego do
seu navegador da Internet, e o servico Yahoo! sera usado automaticamente
para procurar sites relevantes.

e Deixar que o AVG faca sugestoes no caso de erros de navegac¢ao do
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navegador (404/DNS) - (ativada por padrdo) - ao pesquisar na Web, se
acabar acessando uma pagina inexistente, ou uma pagina que ndo pode ser
exibida (erro 404), vocé sera redirecionado automaticamente a uma pagina da
Web que permite selecionar a partir de uma visao geral de paginas alternativas
relacionadas ao toépico.

Definir e manter o Yahoo! como provedor de pesquisa para o navegador
- (desativada por padrao) - o Yahoo! é o mecanismo de pesquisa na Web
padrdo no AVG Security Toolbar e, ao ativar essa opgao, ele também podera
se tornar o mecanismo de pesquisa padrdao do seu navegador.

Exibir novamente a Barra de Ferramentas de Seguranca AVG quando
oculta (semanalmente) - (ativada por padrdo) - essa opgao permanece
ativada por padrdo e, quando o Barra de Ferramentas de Seguranca AVG
ficar oculta acidentalmente, ela sera exibida novamente em até uma semana.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

76



F Ay

10. Configuracoes Avancadas do AVG

A caixa de didlogo de configuracdao avancada do AVG 9 Anti-Virus plus Firewall é
aberta em uma nova janela denominada Configuragoes Avancadas do AVG. A janela
é dividida em duas secles: a parte da esquerda oferece uma navegacao organizada
em arvore para as opgdes de configuragdo do programa. Selecione o componente do
qual deseja alterar a configuracao do (ou sua parte especifica) para abrir a caixa de

edicdo na secdo a direita da janela.

10.1. Aparéncia

O primeiro item na arvore de navegacdo, Aparéncia, refere-se as configuracdes gerais

dainterface de usuario do AVG e algumas opgdes elementares do comportamento do

aplicativo:

=4 Configuracies Avangadas do AYG

=X

Aparéncia

Sons

lgnorar condicBies de falhas
Identity Protection
Huarentena de Virug
Excecdes PP

Anti-5pam

Praotegda Online

LinkScanner

+ @ Yerficagbes

+- gt Programagfes

#= Werificador de E-mail
Protecdo Residente
Servidor de Cache
Anti-Hootkit

H-4= Ahudlizagdo

H

o)[_re ]

Selegao de ldioma
0 aplicativa deve ser reinicializado para aplicar ag alkeracdes de idioma.

Selecionar o idioma da interface do usuario:

Portugués [Brasileiro) v

Motificacies de baldo da bandeja
Exibir a3 notificagtes de bandeja do sistema

Ewibir notificagties da bandeja sobre atualizaciies.
[ E xibir notificagties de alerac3o do estado dos componentes.
Ewibir notificagdes da bandeja relacionadas ao Prateqio Residente [acdo automatica).
Ewibir notificagdes da bandsja sobre verficagbes.
E xibir notificagdes da bandeja relacionadas ao Firewall
Exibir notificagées da bandeja relacionadas ao Verifizador de E-mail.

Modo de jogo

Ativar modo de jogo quando um aplicativo de tela cheia for executado.

[ ol Ok ‘ ‘ Cancelar | | 9 Aplicar

Selecao de Idioma
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Na secdo Selecdao de Idioma vocé pode escolher o idioma desejado no menu
suspenso; o idioma serd usado em toda a interface de usuario do AVG. O menu
suspenso so6 oferece os idiomas selecionados anteriormente para serem usados durante
o processo de instalacdo (consulte o capitulo_Instalacdo Personalizada - Selecdo do
Componente ). Entretanto, para concluir a alteragdo do aplicativo para outro idioma, é
necessario reiniciar a interface do usuario. Siga estas etapas:

e Selecione o idioma desejado para o aplicativo e confirme a selegao
pressionando o botdo Aplicar (canto inferior direito)

e Pressione o botao OK para confirmar

e E exibida uma nova janela de didlogo pop-up informando que a alteragdo de
idioma da interface do usuario do AVG exige a reinicializagdo do aplicativo:

f AYG Internet Security

ﬁ E hecessénio reiniciar o aplicativo para que seja aplicada a alteracio do idioma.

‘ Reiniciar o aplicativa agara | Fechar ‘

Notificacoes de balao da bandeja

Nesta secdo, vocé poderd suprimir a exibicdo das notificacdes do baldao da bandeja no
status do aplicativo. Por padrdo, as notificacdes do baldo podem ser exibidas e é
recomendavel manter essa configuracdo. As notificacdes do baldo geralmente
informam sobre alguma alteragdo de status do componente do AVG e vocé deve ter
atencado a elas.

Entretanto, se por alguma razdao vocé decidir que ndo deseja que essas notificacdes
sejam exibidas ou se desejar a exibicdo de apenas algumas notificacdes (relacionadas
a um componente do AVG especifico), podera definir e especificar suas preferéncias
selecionando/cancelando a selegdao das seguintes opgdes:

o Exibir notificacoes da bandeja do sistema - por padrao, este item é
selecionado (como ativado) e as notificacdes sao exibidas. Desmarque esse
item para desativar completamente a exibicao de todas as notificagbes do
baldo. Quanto ativado, é possivel selecionar quais notificagdes especificas
devem ser exibidas:

0 Exibir notificacbes na bandeja sobre atualizacées - decida se as
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informagodes relativas ao inicio, andamento ou finalizagdo do processo do
de atualizagdo do AVG devem ser exibidas;

0 Exibir notificacoes de mudanca de estado de componentes - decidir
se informagodes relativas a atividade/inatividade de componentes ou seu
possivel problema devem ser exibidas. Ao relatar o status de falha de um
componente, esta opgao se iguala a fungdo informativa do icone da
bandeja do sistema (mudanga de cor) relatando um problema em
quaisquer componentes da AVG;

0 Exibir ***notificacoes referentes a Protecao Residente - decida se
as informacdes relativas a salvar, copiar e abrir processos devem ser
exibidas ou omitidasesta configuracdo apenas demonstra se a op¢cdo
Tratamento automaticoProtecdo Residenteesta ativada

0 Exibir notificacoes sobre verificacdo - decida se as informagdes sobre
inicio automatico da verificacdo agendada, seu andamento e resultados
devem ser exibidos;

0 Exibir notificacoes na bandeja relativas ao Firewall - decidir se as
informacdes relativas ao status e processo do Firewall, como avisos de
ativagdo/desativacdo do componente, possivel blogueio de trafego etc.
devem ser exibidas

0 Exibir notificacoes da bandeja relacionadas ao Verificador de E-
mail - decida se as informag0es sobre a verificagdao de todas as
mensagens de e-mail de entrada e saida serdo exibidas..

Modo de jogo

Esta funcdo do AVG foi desenvolvida para aplicativos de tela inteira em que possiveis
balées de informacdo do AVG (exibidos por exemplo, quando uma verificacdo
programada é iniciada)seriam perturbadores (podem minimizar o aplicativo ou
corromper seus graficos). Para evitar essa situagdo, mantenha marcada a caixa de
didlogo referente a opcdo para Ativar modo de jogo quando um aplicativo de tela
inteira for executado (configuracdo padrdo).

10.2. Sons

Na caixa de didlogo Sons, vocé pode especificar se deseja receber informagdes sobre
acoes especificas do AVG via notificagcdao sonora. Em caso positivo, marque a opgao
Ativar eventos sonoros (desativada por padrdo) para ativar a lista de agdes do
AVG:
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24 Configuracdes Avangadas do AYG

= Apardncia N - )
Sons [ Permitic eventos de som [essa ope3o & definida pelo usuério)
Ignor:ar condlco.es de falhas Everta Arquiva
* Iddentity F'lotectlorj Verificagao iniciada
Quarentena de Yirus Werificagdo concluida
Excecdies PP Verificagdo concluida com uma amea...
- Alerta do Protecao Residente
Anti-5 ; i
* n| pﬂam i Alerta do Protecao Online
¥ Protegan Online
= LinkScanner
+ @ Yerificaniies
#- gk Programagfies
= Verficador de E-mail
Protegao Residente
Servidor de Cache
Anti-Footkit
Atualizagdo
:< I >:
0 R |

Em seguida, selecione o respectivo evento na lista e procure (usando a opgao
Procurar) um som apropriado no disco rigido que deseja atribuir a esse evento. Para
ouvir o som selecionado, realce o evento na lista e pressione o botdo Reproduzir. Use
o botdo Excluir para remover o som atribuido a um evento especifico.

Observacao: apenas sons *.wav podem ser usados!
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10.3. Ignorar condigdoes de falhas

Na caixa de didlogo Ignorar condicoes de falhas dos componentes vocé pode
marcar aqueles componentes sobre os quais nao deseja obter informagodes:

= ldentity Protection
Quarentena de Yirus
- Encecties PRI

= Anh-Spam
Protegan Online Eompo-nente -
=) LinkScanner O Ant!'HDDtklt
e @ Werificagties % i::::gpa:vnare
+- st Programacties 0 Antivirpjs
B = Verlflcidor de_E-rnalI [ Ferramertas do sistema
Protegan Residente ] Firewal
Servidor de Cache [] Gerenciador de Atualizacies
Anti-Footkit

1 Identity Pratection
= Ahualizagio [ Licerga

[ LinkScanner

[ Protegdo Online

[ Protegdo Residente
[ Verifizador de E-mail

24 Configuragies Avangadas do AYG @
= Aparghcia
= Sons Ignorar condigbes de falhas dos componentes
lgniorar condigies de falhas Statuz de erra ou de avizo de que o componentes seleciohados serio ignorados.

o] e o | oo o

Por padrdo ndo ha componentes selecionados nesta lista. Isto significa que, caso
gualquer componente receba um status de erro, vocé sera informado sobre isso
imediatamente via:

o icone da bandeja do sistema - enquanto todos os componentes do AVG
estdo funcionando adequadamente, o icone é exibido em quatro cores;
entretanto, se ocorrer um erro, 0s icones aparecem com um ponto de
exclamagdo amarelo,

e descrigao textual do problema na secao Informacoes sobre Status de
Seguranca na janela principal do AVG
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Pode acontecer que, por alguma razdo, vocé precise desligar um componente por
certo tempo (ndo é recomendavel, vocé deve tentar manter todos os componentes
sempre ligados e em sua configuragdo padrdo, mas pode acontecer). Neste caso, o
icone da bandeja do sistema relata automaticamente o status de erro do componente.
Entretanto, neste caso em particular, ndo se pode falar de um erro, pois vocé
deliberadamente o induziu, e esta ciente do provavel risco. Ao mesmo tempo, assim
gue é exibido em cinza, o icone ndo pode relatar qualquer outro erro que possa
aparecer.

Neste caso, na caixa de didlogo acima vocé pode selecionar componentes que podem
estar com status de erro (ou desligados) e sobre os quais vocé ndo deseja receber
informagdes. A mesma opcdo Ignorando o estado do componente também esta
disponivel para componentes especificos diretamente da visdo geral dos componentes

na janela principal do AVG.

10.4. Quarentena de virus

24 Configuracdes Avangadas do AYG @

E

Apardncia
Sahs

Manutencdo da Quarenta de Wirus

= lgrorar condiglies de falhas Limitar T amanho da Quarentena de Vs
i Identity Protection

Guarentena de Yiruz J

= Encecties PRI
Anti-5pam

- Protecio Online

=) LinkScanner
+ @ Verficagiies
#- gk Programagfies
= Verficador de E-mail
Protegao Residente
= Servidor de Cache
= Anti-Rootkit

+ §_f—l Atualizagdo

®)[ =]

0%
Tamanho Maximo da Quarentena de Virus[porcentagem do tamanho da unidade)

Exclusdn automatica de anquivos

Excluir arquivos com maiz de |30 i dia(s]

Mimeno maximo de arquivos a serem amazenados: | {000

¥

[ s Ok ‘ ‘ Cancelar | | Y Aplicar
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A caixa de didlogo Manutencao da quarentena permite definir varios parametros
relativos a administracdo de objetos armazenados na Quarentena:

e Limitar tamanho da Quarentena de virus - use o controle deslizante para
definir o tamanho maximo da Quarentena de virus. O tamanho é especificado
proporcionalmente ao tamanho do seu disco rigido local.

e Exclusao automatica de arquivo - nessa secao, defina a duragdo maxima de
armazenamento dos objetos na Quarentena (Excluir arquivos mais antigos
que...) e 0 numero maximo de arquivos a serem armazenados na Quarentena
(Nimero maximo de arquivos a serem armazenados).

10.5. Excegoes PPI

O AVG 9 Anti-Virus plus Firewall é capaz de analisar e detectar aplicativos
executaveis ou bibliotecas DLL que possam ser potencialmente indesejaveis no
sistema. Pode ser que o usuario deseje manter, em alguns casos, determinados
programas indesejaveis no computador (programas instalados propositalmente).
Alguns programas, especialmente os gratuitos, incluem adware. Esse adware pode ser
detectado e reportado pelo AVG como um programa potencialmente indesejavel.
Se desejar manter esse programa no computador, vocé podera defini-lo como uma
excegao de programa potencialmente indesejavel:
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24 Configuracdes Avangadas do AYG @

#= Aparéncia
Sons Excecbes de Programas Potencialmente Indesejaveis

lanorar condielies de alhas Arquivo Caminho do arguivo Soma de verificagio
|dentity Protection
Guarentena de Yiruz
Excectes PRI
Anti-5pam

Protegan Online

= LinkScanner

+ @ Verficagiies

#- gk Programagfies

Protegao Residente
Servidor de Cache
Anti-Footkit
Atualizagdo

Editar | ‘ Remover ‘ | Adicionar excecdo ‘

@)= ]

[ s Ok ‘ ‘ Cancelar | | Y Aplicar |

A caixa de didlogo Exce¢oes de Programa Potencialmente Indesejavel exibe uma
lista das excecgoes definidas e validas atualmente dos programas ndo desejados. E
possivel editar a lista, excluir itens existentes ou adicionar novas excecgoes. As
informagdes a seguir podem ser encontradas na lista para cada excegao:

e Arquivo - fornece o nome do respectivo aplicativo

e Caminho do arquivo - mostra a localizacdo do aplicativo

e Soma de Verificacdo - exibe a 'assinatura’ exclusiva do arquivo selecionado.
Essa Soma de Verificagdo é uma seqlUéncia de caracteres gerados
automaticamente, que permite ao AVG diferenciar inequivocamente o arquivo

escolhido dos outros arquivos. A Soma de Verificacdo é gerada e exibida apds
a adicdao bem-sucedida do arquivo.

Botoes de controle
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e Editar - abre uma caixa de didlogo de edicdo (idéntica a da definicdo de
excecdo,; veja abaixo) de uma excecdo ja definida, na qual é possivel alterar os
parametros de excecgao

¢ Remover - exclui o item selecionado da lista de excegdes

o Adicionar exceg¢do - abre uma caixa de didlogo de excecdo na qual é possivel
definir os pardametros da nova excecao a ser criada:

=4 Definigdo da excecdo
Arquiva: D

Soma de verificagio:

Info da arquiva: Informages estendidas do arquivo ndao disponives.

] Qualquer lacal - néio uzar caminho campletn

@ Adicianar ‘ | Cancelar

0 Arquivo - digite o caminho completo para o arquivo que deseja marcar
COMOo uma excegao

0 Soma de Verificacao - exibe a 'assinatura' exclusiva do arquivo
selecionado. Essa Soma de Verificacdo é uma seqiiéncia de caracteres
gerados automaticamente, que permite ao AVG diferenciar
inequivocamente o arquivo escolhido dos outros arquivos. A Soma de
Verificacdo é gerada e exibida apds a adicdo bem-sucedida do arquivo.

o Informacées do Arquivo - exibe outras informagdes disponiveis sobre o
arquivo (informacoées de licenca/verséo etc.)

0 Qualquer local - ndo use caminhos completos - se quiser definir o

arquivo como uma excecao apenas no local especifico, deixe a caixa de
selegcao desmarcada
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10.6. Protecao On-line

24 Configuragies Avangadas do AYG

=X

= Aparghcia
= Sohs

= ldentity Protection
Quarentena de Yirus
- Encecties PRI

= Anh-Spam

Protegan Online
=) LinkScanner
+ @ Yerficagbes
+- st Programacties
+-4=) Werificador de E-mail

Protegan Residente
Servidor de Cache
Anti-Footkit

= Ahualizagio

Igniorar condigdies de falhas

o) _r= ]

Protegao Online

H ahilitar Protecaa Online

E necessério reiniciar seu naveoador da web apds a ativagdo do ProtecSo Online. Apds desativar o
Protegao Online & necessano atualizar a pagina da web exibida.

Modo de notificagdo de ameaga
(®) Caixa de didlogo pop-up padréo (recomendado)
() Notificag3o com baldo na bandeja

() Sinalizago de icone na bandeja

| [ ol Ok ‘ ‘ Cancelar | | Y Aplicar

A caixa de didlogo Protecao da Web permite ativar/desativar totalmente o
componente Protecdo Online por meio da opcao Ativar On-line Shield (ativada por
padrédo). Para obter configuragdes mais avangadas sobre esse componente, continue
nas caixas de didlogo seguintes, conforme relacionado na arvore de navegagdo:

e Protecdo da Web

o Mensagens Instantineas

Modo de notificacdao de ameacas

Na parte inferior da caixa de dialogo, selecione de que maneira vocé gostaria de ser
informado sobre possiveis ameacas detectadas: por meio de uma caixa de didlogo pop-
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up, notificacdo de baldo na bandeja ou nas informagdes de icone na bandeja.

10.6.1. Protecao da Web

24 Configuracies Avangadas do AYG @

= Aparéncia
£ Song Protecdo da Web
i - lgnorar condiglies de falhas Hahilitar Pratec3a da Web

= § :- Identity Protection [ Werificar arquivos
§ f. Euarerlten;;lle Vit Fielatar programas patencialmente indzsejdveis & ameagas de spyware
= Encecfes - ) ) )

o -  Anti-Spam ] Relatar conjunta aprimorado de Programas Potencialmente Indessjados

== Protego Online Uszar andlize heuristica

§ Protecio da‘web
+ %. Menzagems Instantaneas
=) LinkScanner

Portas a serem verificadas
80, 8080, 3128

+ %E& Yerficages Tarmanho maximo da parte de um arquivo que serd verificado

+- gk Programaciies J 200 KB
5 - Werificador de E-mail

+-#= Proteco Residente E =cluir host/IPdominio; insenr cada entrada em uma nova linha

- Servidor de Cache

i
i
£2 anti-Rootkit
=

+-3=5 Ahuaizagdo

o] e o | oo o

Na caixa de didlogo Protecao da Web, vocé pode editar a configuracdo do
componente com relagdo a verificagcdao do conteldo do site da Web. A interface de
edicdo permite configurar as seguintes opgdes elementares:

e Ativar Protecdao da Web - essa opgao confirma que o Protecdo Online deve
realizar a verificacdo do conteldo das paginas www. Desde que essa opcao
esteja ativada (por padrdo), vocé pode ativar/desativar estes itens:

o Verificar arquivos - verifique o conteldo dos arquivos possivelmente
incluidos na pagina www a ser exibida.

o Informar programas potencialmente indesejaveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e verificar
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spyware, bem como virus. Spyware representa uma categoria de
malware guestiondvel: embora ele geralmente represente um risco de

seguranca, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois

aumenta a seguranga do computador.

Informar conjunto avancado de programas potencialmente
indesejaveis - se a opcdo anterior estiver ativada, vocé também
podera marcar essa caixa para detectar o pacote estendido de spyware:
programas que estao perfeitamente ok e inofensivos quando adquiridos
do fabricante diretamente, mas podem ser mal utilizados para finalidades
mal intencionadas posteriormente. Esta € uma medida adicional que
aumenta ainda mais a seguranga de seu computador; no entanto, pode
eventualmente bloquear programas legais, e, portanto, é desativada por
padrao.

Usar andlise heuristica - verifique o conteldo da pagina a ser exibida
usando o método de analise heuristica(emulacdo dindmica das instrucées
do objeto verificado em um ambiente de computador virtual).

Portas a serem verificadas - este campo lista os niumeros de porta de
comunicacdo http padrao. Se a configuragdo do computador for
diferente, mude o nimero da porta conforme necessario.

Tamanho maximo de um arquivo a ser verificado - se os arquivos
incluidos estiverem presentes na pagina exibida, vocé também podera
verificar o contelido deles, mesmo antes que serem baixados para seu
computador. Entretanto, a verificagcao de arquivos grandes pode levar
tempo e o download da pagina da Web pode ficar significativamente mais
lento. Use a barra deslizante para especificar o tamanho maximo de um
arquivo que ainda sera verificado pela Protecdo Online. Mesmo se o
arquivo baixado for maior que o especificado, deixando de ser verificado
pela Protecdo Online, vocé ainda estara protegido. Se o arquivo estiver
infectado, a Protecdo Residente o detectarad imediatamente.

Excluir host/IP/dominio - no campo de texto vocé pode digitar o nome
exato de um servidor (host, endereco IP, endereco IP com mascara ou
URL) ou um dominio que nao deve ser verificado pela Protecao Online.
Portanto, exclua apenas o host que vocé tenha certeza de que nunca
permitird contetdo web perigoso.
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10.6.2. Mensagens Instantaneas

=4 Configuracies Avangadas do AYG @

= Aparéncia
= Sons Protegao de Menzsagems Instantaneas
— lanarar condiclies de falhas
= ldentity Protection

Hahilitar Protecdo de Mensagems Instantaneas
Prategdo de IC0

Huarentena de Virug . v

Excecdes PPI Proteco de MSH

Anti-5pam Prategio de ahoo
= ProtegEo Onling

§;_—I Protecan daWeb

= Mensagems Instantaneas

= LinkScanner

L1 Yerficagtes
Programagdes

Werificador de E-mail

= Protecio Residente

Servidor de Cache

= Anhi-Rootkit

= Atualizagdo

o] e o | oo o s

Na caixa de didlogo Protecao de Mensagens Instantaneas, é possivel editar as
configuragdes dos componentes da Protecdo Online referentes a verificagdo de
mensagens instantaneas. No momento, os trés programas de mensagens instantaneas
tém suporte: ICQ, MSN e Yahoo - marque o item apropriado para cada um deles, se
quiser que a Protecao Online verifique se a comunicagdo on-line esta livre de virus.

Para obter outras especificagdes sobre usuarios permitidos/bloqueados, vocé pode ver
e editar a respectiva caixa de didlogo (ICQ Avancado, MSN Avancado, Yahoo
Avancado) e especificar a Lista de exceg¢oes (lista de usuarios com permissdo para
se comunicar com vocé) e a Lista negra (usuarios que devem ser bloqueados).
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10.7. Link Scanner

A caixa de didlogo Configuracoées do LinkScanner permite ativar ou desativar os
recursos basicos do LinkScanner:

24 Configuragies Avangadas do AYG @

= Aparghcia
= Cons Configuragdes do LinkScanner
Igniorar condigdies de falhas

Ative 0 AVG Search-Shield [necesszéna a reinicializagdo do navegador da'web)
= ldentity Protection

Ahve o AVG Active Surf-Shield
Quarentena de Yirus

Excegfies PRI Hakilitar relatério de ameagas detectadas para AVG
= Anh-Spam

Protegan Online
= LinkScanner
+ @ Yerficagbes
+- st Programacties
+-4=) Werificador de E-mail

Protegan Residente
Servidor de Cache
Anti-Footkit

= Ahualizagio

o] © o ] oo o s

e Ativar o AVG Search-Shield - (por padrdo): icones de notificacdo de aviso em
pesquisas realizadas no Google, Yahoo, Bing, Yandex, Altavista ou Baidu com

verificacdo antecipada do conteldo de sites retornado pelo mecanismo de
pesquisa.

e Ativar AVG Active Surf-Shield - (ativo por padrdo): protegao ativa (em
tempo real) contra sites exploradores a medida que sdo acessados. As
conexodes conhecidas com sites maliciosos e seu conteldo exploratério sdao

blogueadas a medida que sao acessados por meio de um navegador da Web ou
outro aplicativo que utilize HTTP).

o Ativar relatdrios de ameacas detectadas para a AVG - (ativada por padrédo
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): marque esse item para permitir relatorios de exploragdes e sites mal-
intencionados descobertos pelos usuarios por meio do AVG Active Surf-Shield
ou do AVG Search-Shield para alimentar o banco de dados que coleta
informagdes sobre atividades mal-intencionadas na Web.

10.8. Verificagoes

As configuracdes de verificagdo avancada estdo divididas em trés categorias

referentes a tipos especificos de verificagdo, conforme definido pelo fornecedor do
software:

o Verificar Todo o Computador - verificacao padrao predefinida de todo o
computador

o Verificacao de Extensao Shell - verificagdo especifica de um objeto
selecionado diretamente do ambiente do Windows Explorer

o Verificar Arquivos ou Pastas Especificas - verificacdo padrdo predefinida de
areas selecionadas do computador

o Verificacao de Dispositivos Removiveis - verificagdo especifica de
dispositivos removiveis conectados ao seu computador
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10.8.1. Verificar todo o computador
A opcao Verificar todo o computador permite editar parametros de uma das

verificagdes predefinidas pelo fornecedor do software, Verificar todo o computador.
=4 Configuracies Avangadas do AYG @
Aparéncia “

Sons

lgnorar condicBies de falhas
Identity Protection
Huarentena de Virug
Excecdes PP

Anti-5pam

Verificar configuragdes
Desinfectar/remover infeccdes automnaticamente
Relatar programas potencialmente indesejaveiz & ameagas de sppware
1 Relatar conjunto aprimorado de Programas Potencialmente Indesejados
[ erificar cookies de rastreamenta
[ Examinar interior de arquivos

Uszar Heuristica
Ewraminar o ambiente do sistema

Praotegda Online

=) LinkScanner

= @ Yerficagbes

@ Yerificar todo o computador
@ Verficazio de extensdo Shell

@ Verificar arquivos/pastas especific:

() Todos oz lipos de aquivo
Defina extensdes excluidas:

@ Verficagio de dispogitivo remowive @ Tipos de arquivos selecionados
+- et Programagfes

= Verficadar de E-mail Yerificar somente arquivos infectaveiz

Prate;8o Residente [ verificar arquivas de midia

Servidor de Cache Defina extensdes incluidas:

Anti-Hootkit

Atualizagdo . . -
Examinar arquivos sem extenzies.

Ajustar a velocidade de conclusio da venficacdo [afetara os recurso:

=

Defina relatdnos de verficacio adicionais...

Verficagio automatica ‘

(™) ff
Cancelar | | W Aplicar

Configuracoes da verificacao

Na guia Configuracoes da verificacdo , vocé encontrara uma lista de parametros de
verificagdao que podem ser ativados ou desativados.

¢ Reparar ou remover virus automaticamente - se um virus for identificado
durante a verificagao, ele pode ser reparado automaticamente, se houver
solugdo. Se o arquivo infectado ndo puder ser reparado automaticamente, o
objeto infectado serd movido para a Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de
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spyware — marque para ativar o mecanismo Anti-Spyware e verificar
spyware, bem como virus. Spyware representa uma categoria de malware
guestionavel: embora ele geralmente represente um risco de seguranca, alguns

desses programas pode ser instalado intencionalmente. Recomendamos manter
esse recurso ativado, pois aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis
- se a opcao anterior estiver ativada, vocé também podera marcar essa caixa
para detectar o pacote estendido de spyware: programas que estdo
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente,
mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente. Esta é uma medida adicional que aumenta ainda mais a
seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

o Verificar cookies de rastreamento - esse parametro do componente Anti-
Spyware define que os cookies devem ser detectados; (cookies HTTP sdo
usados para autenticar, controlar e manter informacdes especificas sobre
usuarios, como preferéncias ou conteuddo de suas compras eletrénicas)

o Verificar dentro dos arquivos - esse parametro define que a verificagao
deve ocorrer em todos os arquivos, incluindo os armazenados dentro de
arquivos como ZIP ou RAR.

e Usar Heuristica - a analise heuristica (emulagdo dinamica das instrugdes do
objeto verificado, em um ambiente de computador virtual) sera um dos
métodos usados para detecg¢do de virus durante a verificacdo;

o Verificar ambiente do sistema - a verificacdo ocorrera nas areas de sistema
do computador.

Além disso, vocé deve decidir se deseja verificar

e Todos os tipos de arquivos com a possibilidade de definirem excecdes a
partir da verificagdo, fornecendo uma lista de extensdes de arquivo separadas
por virgula (sendo salvas, as virgulas mudam para ponto-e-virgulas) que nao
devem ser verificadas;

o Tipos de arquivos selecionados - vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaveis (arquivos que ndo podem ser
infectados ndo serdo verificados,; por exemplo, alguns arquivos de texto
simples ou outros arquivos ndo executaveis), incluindo arquivos de midia (
arquivos de audio e video - se vocé deixar essa caixa desmarcada, o tempo
de verificagdo sera ainda menor, pois esses arquivos costumam ser grandes,
e é muito improvavel que eles sejam infectados por virus). Mais uma vez, é
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possivel especificar por extensodes, quais sdo os arquivos que sempre devem
ser verificados.

¢ Opcionalmente, vocé pode optar por Verificar arquivos sem extensao - essa
opcao estd ativada por padrdo, e convém manté-la nesse estado, a ndo ser
que vocé tenha um motivo concreto para altera-la. Arquivos sem extensdo séo
relativamente suspeitos e devem ser verificados sempre.

Prioridade do processo de verificagdao

Na secao Verificar prioridade do processo , vocé podera especificar a velocidade de
verificacdo desejada, dependendo do uso do recurso do sistema. Por padrao, esse
valor de opgdo é definido no nivel médio de uso automatico do recurso. A verificagao
podera ser acelerada, mas a utilizacdo de recursos do sistema sera bem maior durante
sua execucdo e as outras atividades do PC terdo o desempenho reduzido (essa opcao
pode ser usada quando o computador esta ligado, mas ninguém esta trabalhando nele
). Por outro lado, vocé pode diminuir a utilizacdo dos recursos do sistema ampliando a
duragdo da verificagao.

Defina relatérios de verificacao adicionais...

Clique no link Definir relatérios de verificacdo adicionais... para abrir uma janela
independente da caixa de didlogo chamada Verificar relatérios na qual vocé pode
marcar varios itens para definir quais localizacGes da verificacdo devem ser relatadas:

ﬂ Yerificar relatorios

Verificar relatdrios

[]Relatério arquivos protegidos por senha

[ Relatério documentas prategidas por senha
[ Relatério arquivas bloqueadas

[ Relatério arquivos contenda macro

[ Relatério extensiies ocultas

@ | Ok | | Cancelar |

10.8.2. Verificagao de extensao Shell

Da mesma forma que o item anterior, Verificar todo o computador, este item
denominado Verificacdao da extensdo shell oferece varias opgoes para editar a
verificacao predefinida pelo fornecedor do software. Dessa vez a configuragcao é
relacionada a _verificacdo de objetos especificos inicializados diretamente no ambiente
do Windows Explorer (extensdo shell). Consulte o capitulo Verificacdo do Windows
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Explorer:
24 Configuracdes Avangadas do AYG @
Apardncia iad
Sans Verificar configuragbes
lgnorar condicfies de falhas [ Desinfectar/remover infecelies automaticamente
Identity Protection Relatar programas potencialments indesejdveis e ameagas de spyware
Huarentena de Virus [ Relatar conjunto aprimorado de Programas Potencialmente Indessjados
Excecles PPI D Yerficar cookies de rastreamenta
Anti-Spam E=aminar interior de arquivos
Frotegdo Online Usar Heuristica
§_f—l LinkScanner ] Examinar o ambisnte do sistema
= @ Verficagiies
@ Werificar todo o computador (&) Todos oz tipos de arquivo
@ Werficazio de extens3o Shell Defina extensties excluidas:

@ Werficar arguivos/pastaz especific:
@ Yerficazio de dispositivo removive O Tipos de arquivos selecionados
+- gt Programagties

Werificador de E-mail

Protegan Residente

Servidor de Cache Defina extensdes incluidas:
Anti-Footkit

Atualizacdo

Examinar arquivos sem extensiies.

Ajustar a velocidade de conclusdo da verificagdo [afetara oz recurso:

‘ J Verificagao automatica ‘

Defina relatdnos de verficag3o adicionaiz. .

< | 3 || | Dutras configurages relacionadas a Interface de Usuario do AVG

9] 8 o | ce o

A lista de parametros é idéntica a disponivel para Verificar todo o computador.
Entretanto, as configuragdes padrao sdo diferentes: com Verificar todo o
computador, a maioria dos parametros era selecionada, enquanto para Verificagao
da extensédo shell (Verificacdo do Windows Explorer), somente os parametros
relevantes sdo ativados.

Observacao:para obter uma descricdo dos parédmetros especificos, consulte o

capitulo Configuracées Avancadas do AVG / Verificacoes / Verificar Todo o
Computador.

10.8.3. Verificar arquivos ou pastas especificas

A interface de edicdo de Verificar arquivos ou pastas especificos é idéntica a caixa
de edicdo Verificar Todo o Computador. Todas as opcOes de configuragdo sao as
mesmas, porém as configuragdes padrdo sdo mais rigorosas em Verificar todo o
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computador .

24 Configuracdes Avangadas do AYG

=/}

Apardncia

Sahs

Ignorar condigdes de falhas
|dentity Protection
Guarentena de Yiruz
Excectes PRI

Anti-5pam

Protegan Online
- LinkSecanner
=i Veificagles
@ Werificar todo o computador
@ Verficagdo de extenszao Shell
@ Yerficar argquivos/pastaz especific:
@ Yerficazio de dispositivo removive
+- gt Programagties
= Werificador de E-mail

s
E

¥-#= Protegao Residente

Servidor de Cache
Anti-Footkit
+-4= Atualizacio

( 1l }

®)[ =]

Verificar configuragbes

Desinfectar/remover infeceles automaticamente

Relatar programas potencialments indesejdveis e ameagas de spyware

[ Relatar conjunto aprimorado de Programas Potencialmente Indessjados

[ Werificar cookies de rastreamento
Ewaminar interior de arguivos
Isar Heuristica

] Examinar o ambisnte do sistema

(O Todos os tipos de arquivo
Defina extensdes excluidas:

(® Tipos de arquivos selecionados

Werificar somente arquivos infectdveis

[ Werificar arquivos de midia
Defina extensdes incluidas:

Examinar arquivos sem extensiies.

Ajustar a velocidade de conclusdo da verificagdo [afetara oz recurso:

="

Verificagao automatica

Defina relatdnos de verficag3o adicionaiz. .

o Dk

Cancelar

| | ',ij' Aplicar

Todo os pardametros definidos nesta caixa de didlogo de configuragdo sdo validos
somente para as areas selecionadas para verificagdo com a Verificacao de arquivos

ou pastas especificos!

Observacao:para obter uma descricdo dos parédmetros especificos, consulte o
capitulo Configuracées Avancadas do AVG / Verificacoes / Verificar Todo o

Computador.
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10.8.4. Verificacao de dispositivo removivel

A interface de edicdao de Verificacdo de dispositivo removivel também é muito
semelhante a caixa de didlogo de edicao Verificar t mput. r:

=4 Configuracies Avangadas do AYG @

= Aparéncia i
= Sons . I - . .
) [] Ativar Verificagdo de dispositivo removivel
— lanarar condiclies de falhas
= ldentity Protection Verificar configuragoes
Huarentena de Virug
Excecdes PP
Anti-5pam
Praotegda Online
=) LinkScanner

= @ Yerficagbes

@ Yerificar todo o computador

@ Verficazio de extensdo Shell

@ Werificar arquivios/pastas especific: Defina extensBes excluidas

@ Verficagio de dispositivo remowive
gt Programagies
= Werificador de E-mail
= Protecdo Residents
= Servidor de Cache

Y
r
+

£
£

- &nki-Rootkit Defina extensdies incluidas:
+-4= Ahualizagdo

Ajustar a velocidade de conclusdo da verificacao [afetara oz recurso:

Verificagao automatica ‘

< | > | Defina relatdnos de verficacio adicionais...

o] e o | oo o s

A Verificacao de dispositivo removivel é ativada automaticamente quando vocé
conecta um dispositivo removivel ao computador. Por padrao, essa verificagdo esta
desativada. No entanto, é essencial verificar dispositivos removiveis em busca de
ameacgas potenciais, pois sao uma das fontes principais de infecgao. Para que a
verificagcdo esteja pronta e seja iniciada quando necessario, marque a opgcao Ativar
verificacao de dispositivo removivel .

Observacao:para obter uma descricdo dos pardmetros especificos, consulte o

capitulo Configuracées Avancadas do AVG / Verificacoes / Verificar Todo o
Computador.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

97



10.9. Programacoes

Na secdao Agendamentos, é possivel editar as configuracdes padrdo de:

e Agendamento de verificacdo de todo o computador

¢ Agendamento de atualizacdo de banco de dados de virus

e Agendamento de atualizacdo de programa

10.9.1. Verificacao agendada

Os parametros da verificacdo agendada podem ser editados( ou uma nova

configuracdo de agenda) em trés guias:

24 Configuracies Avangadas do AYG = @
= Aparéhcia - ~ - - -
S Configuracdes de programagdo | Como verificar | O que verificar
) "~
lgnorar condicdes de falhas -
anar: - Habilitar esta tarefa
|dentity Protection
Quarentena de Yirus Nome
Encecties PRI E 20 d _
At pam xecugdo da programag3o
= Protegda Orline () Exvecutar a cada:
= LinkScanner
@_ Werficacties
=1 [155 Programaciies () Executar na hora especifica:
(& Werficag3o agendada | Selecionar dias [v] | 758 PM {3 ]|
i Agendamento de atualizac3o de be .
[[G g ) cﬂ, i []5eq [#] Ter [¥] Qua [#] Qi [¥] Gem [¥]5ab [#] Diom =
[[;9 Agendamento de atualizagdo de pn
[1_;'9 Programacdo de atualizagdo anti-sp ) Ac3o baseada:
= Werficador de E-mail atraso em minutos
Protegan Residente
Servidor de Cache Opgdes avancadas de programagao
Anti-Roatkit Ewecutar a iniciar se a tarefa foi perdida
i Atualizagia [] Executar mesmo gue o computador esteja em modo de baixa energia
w
<] I | [*] [ ]
8 5 J o o e
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Na guia Configuragcoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente o teste
programado e ativa-lo novamente conforme necessario.

Em seguida, no campo de texto denominado Nome (desativado para todas as
programacgoes padrdo), existe o nome atribuido a essa programacgao pelo fornecedor
do programa. Para programacgdes recém-adicionadas (é possivel adicionar uma nova
programacao clicando com o botdo direito no item Verificagdo programada na area
de navegacdo esquerda), vocé pode especificar o seu préprio nome e, nesse caso, 0
campo de texto ficard aberto para edicdo. Tente sempre usar nomes curtos,
descritivos e apropriados para a verificagdo para tornar seu reconhecimento mais facil
posteriormente.

Exemplo: ndo é apropriado denominar a verificagdo como "Nova verificagdo" ou
"Minha verificagdo", pois esses nomes ndo se referem exatamente ao que sera
verificado. Por outro lado, um exemplo de nome descritivo ideal seria "Verificacdo de
areas do sistema" etc. Além disso, ndo é necessario especificar no nome da
verificacdo se ela é uma verificacdo de todo o computador ou somente uma
verificacdo de pastas ou arquivos selecionados. Suas verificagcbes serdo sempre uma

versdo especifica da_verificacdo de arquivos ou pastas selecionados.

Nessa caixa de didlogo vocé ainda podera definir os seguintes parametros de
verificagao:

Execugao da programacao

Aqui, vocé pode especificar intervalos de tempo para a ativacao da verificagcdao recém-
programada. O tempo pode ser definido pela repeticdo da ativagdo da verificagao
depois de um determinado periodo (Executar a cada ...), pela definicado de uma data e
hora exatas (Executar em uma hora especifica...) ou possivelmente pela definicao
de um evento ao qual a ativacdo da verificacdo deve ser associada (Acao baseada
na inicializacao do computador).

Opcoes avancadas de programacao

Essa secdo permite definir sob quais condicGes a verificacdo devera ou ndo ser
inicializada se o computador estiver no modo de pouca energia ou completamente
desligado.

Uma vez que a verificacdo agendada é iniciada no horario que vocé especificou, vocé

sera informado deste fato por uma janela pop-up aberta sobre o icone AVG na bandeja
do sistema:
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o=

AYG Otimizacdo da verificagdo em andamento

EN qg! o (] 7:58 PM

Um novo icone AVG na bandeja do sistema aparece (em sua cor normal e com uma
seta branca - veja a imagem acima) informando que uma verificacdo agendada esta
em execucdo. Cligue com o botdo direito no icone AVG da verificagdo em execugdo
para abrir um menu de contexto, onde vocé pode escolher pausar ou até interromper a
verificagao:

Verificacdo agendada 3

Definir prioridade para todas as verificagdes  #
Pausar todos os testes

Y Parar todos os testes

ElN |
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24 Configuracdes Avangadas do AYG

=/}

Apardncia
Sahs

Ignorar condigdes de falhas

i
i
{
=) Identity Protection

Guarentena de Yiruz

Excectes PRI

Y

£
£
5
55

= Anbi-Spam

Protegan Online
LinkScanner

:
Verficagiies
! -
=gk Programagfies

¢ Werficagdo agendada

15

=

¢t Agendamento de atualizagao de bs

v

=

¢ Agendamento de atualizagso de pn

15

¢ Programagdo de atualizagdo anti-sp

1

- Werificador de E-mail

I

+

- Protegan Residente

T

- Servidor de Cache
- &nki-Footkit
- Aitualizagcdo

®)[ =]

Ajustar a velocidade de conclusdo da verificag3o [afetara os recursos

Configuracdes de programacdo | Como wverificar | O que verificar

Dezinfectar/remover infecpdes automaticamente

Fielatar programas potencialmente indesejdveis e ameaga: de spyware
[ Relatar conjunta aprimarada de Programas Potencialmente Indesejados
[ *erificar cookies de rastreamento

[ Examimar interior de arquivos

Usar Heuristica

Examinar o ambiente do sistema

[ Werificar rootkits

() Todos os tipos de arquivo
Defina extensdies excluidas:

(%) Tipos de arquivos selecionados

Yerificar somente arquivos infectaveiz
[ Werificar arquivos de midia

Defina extensdies incluidas:

Examinar arquivos sem extensiies.

| J Verficagio autorética ‘

[ s Ok ‘ ‘ Cancelar | | Y Aplicar

Na guia Como verificar , vocé encontrara uma lista de parametros de verificacdo que
podem ser ativados ou desativados. Por padrdo, a maioria dos parametros é ativada e
a funcionalidade serd aplicada durante a verificagdo. A menos que vocé tenha um
motivo valido para alterar as configuragdes, recomendamos manter a configuragao

predefinida:

e Reparar ou remover virus automaticamente - se um virus for identificado
durante a verificagdo, ele pode ser reparado automaticamente, se houver
solugdo. Se o arquivo infectado ndao puder ser reparado automaticamente, o
objeto infectado sera movido para a Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e verificar
spyware, bem como virus. Spyware representa uma categoria de malware
guestionavel: embora ele geralmente represente um risco de seguranca, alguns
desses programas pode ser instalado intencionalmente. Recomendamos manter
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esse recurso ativado, pois aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis
- se a opcao anterior estiver ativada, vocé também podera marcar essa caixa
para detectar o pacote estendido de spyware: programas que estdo
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente,
mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente. Esta é uma medida adicional que aumenta ainda mais a
seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

o Verificar cookies de rastreamento - (ativado por padrdo): esse parametro
do componente Anti-Spyware define que os cookies devem ser detectados
durante a verificagdo (cookies HTTP sdo usados para autenticar, controlar e
manter informacdes especificas sobre usuarios, como preferéncias de sites ou
conteudo de suas compras eletrbnicas);

o Verificar interior dos arquivos - (ativado por padrdo): esse parametro
define que a verificacdo deve atuar em todos os arquivos, mesmo se eles
estiverem compactados em algum tipo de arquivo, como ZIP, RAR etc.

e Usar Heuristica - (ativado por padrdo): a analise heuristica (emulacdo
dindmica das instrugdes do objeto verificado,em um ambiente de computador
virtual) sera um dos métodos usados para deteccdo de virus durante a
verificagao;

o Verificar ambiente do sistema - (ativado por padrédo): a verificagao também
atuard nas areas do sistema do seu computador.

o Verificar rootkits - marque este item se desejar incluir a detecgao de rootkit
na verificagdo de todo o computador. A detecgdo de rootkit também esta
disponivel por meio do componente Anti-Rootkit;

Além disso, vocé deve decidir se deseja verificar

e Todos os tipos de arquivos com a possibilidade de definirem excecdes a
partir da verificagdo, fornecendo uma lista de extensdes de arquivo separadas
por virgula (sendo salvas, as virgulas mudam para ponto-e-virgulas)

o Tipos de arquivos selecionados - vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaveis (arquivos que ndo podem ser
infectados ndo serdo verificados,; por exemplo, alguns arquivos de texto
simples ou outros arquivos ndo executaveis), incluindo arquivos de midia (
arquivos de audio e video - se vocé deixar essa caixa desmarcada, o tempo
de verificagdo sera ainda menor, pois esses arquivos costumam ser grandes,
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e é muito improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensodes, quais sdo os arquivos que sempre devem
ser verificados.

¢ Opcionalmente, vocé pode optar por Verificar arquivos sem extensao - essa
opcao estd ativada por padrdo, e convém manté-la nesse estado, a ndo ser
que vocé tenha um motivo concreto para altera-la. Arquivos sem extensdo séo
relativamente suspeitos e devem ser verificados sempre.

Prioridade do processo de verificagdao

Na secao Verificar prioridade do processo , vocé podera especificar a velocidade de
verificacdo desejada, dependendo do uso do recurso do sistema. Por padrao, esse
valor de opgdo é definido no nivel médio de uso automatico do recurso. A verificagao
podera ser acelerada, mas a utilizacdo de recursos do sistema sera bem maior durante
sua execucdo e as outras atividades do PC terdo o desempenho reduzido (essa opcao
pode ser usada quando o computador esta ligado, mas ninguém esta trabalhando nele
). Por outro lado, vocé pode diminuir a utilizacdo dos recursos do sistema ampliando a
duragdo da verificagao.

Clique no link Definir relatodrios de verificacao adicionais... para abrir uma janela
independente da caixa de didlogo chamada Verificar relatérios na qual vocé pode
marcar varios itens para definir quais localizacdes da verificacdo devem ser relatadas:

2% Verificar relatdrios

Verificar relatdrios

[C] Relatério anquivos protegidos por senha

[[] Relatério documentos protegidos por senha
[C] Relatério arquivos bloqueadas

[[] Relatério aquivos contendo macio

[[] Relatério extensfies ocultas

@ | Ok | | Cancelar |

Clique em Configuracoes de verificacao adicionais ... para abrir uma nova caixa de
didlogo Opgoes de desligamento do computador que permite decidir se o
computador deve ser desligado automaticamente assim que o processo de verificagao
estiver terminado. Ao confirmar essa opcao (Desligar o computador quando o
processo de verificacao for concluido), uma nova opcdo permitird que o computador
seja desligado mesmo se ele estiver bloqueado (Forc¢ar desligamento do
computador se estiver bloqueado).
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onfnguragoes de verirncagao adicionals

Opgdes de desligamento do computador
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Ok | | Cancelar
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(&) Verificar todo o computadar

Quarentena de Yirus (O Verificar arquivos ou pastas especificas

Protegan Online
LinkSeanner

[j--@ Verficagties
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EI-@| ty Computer
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[
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I
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Na guia O que verificar, vocé pode definir se deseja programar a verificacdo de todo
o computador ou a verificacdo de arquivos ou pastas especificas***. Se vocé
selecionar a verificacdo de arquivos ou pastas especificas, na parte inferior dessa
caixa de didlogo a estrutura de arvore exibida serd ativada e vocé podera especificar
as pastas para verificagao.

10.9.2. Agendamento de atualizacdo de banco de dados de virus

24 Configuracies Avangadas do AYG @
= Aparéncia - — -
£ Sons Configurasfies de programagio
= - "
§ . Ignorfar CDndIl;‘D.ES de falhas Habilitar esta tarefa Il
55 - |dentity Protection
{= Quarentena de Virus Nome
=) Excecfies PPI . .
o - antiSpam Execucdo da programacio
2] Protegda Orline (%) Executar a cada;
= LinkScanner 4 v horals) v
+ %& Werficacties o T
= [l Programaciies () Executar na hora especifica:
gt Verficagio agendada
I Agendamento de atuslizagdo de be
¢t Agendamento de atualizagdo de pr
¢ Programacio de atualizacdo anti-sp
+-4=) Werificador de E-mail
w5 - Protecio Residente
=) Servidor de Cache Opgdes avancadas de programagao
5 Ant-Rootkit Ewecutar a iniciar se a tarefa foi perdida
=45 Atualizacis Evecutar mesmo que o computador esteia em modo de baida energia
Outras configuragioes de atualizagdo
< 3 Execute a atualizagdo novamente apds a conexdo de internet estar disponivel. ]
@ [ ol Ok ‘ ‘ Cancelar | | Y Aplicar

Na guia Configuragoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente a
atualizacdo do banco de dados de virus agendada e ativa-la novamente conforme
necessario. O banco de dados basico de virus é coberto no componente Gerenciador
de Atualizacdo. Nessa caixa de didlogo, vocé pode configurar parametros detalhados
de agendamento de atualizagdo do banco de dados de virus. No campo de texto
denominado Nome (desativado para todas as programacoes padrédo), existe o nome
atribuido a essa programacao pelo fornecedor do programa.
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Execugao da programacao

Nessa secao, especifique os intervalos de tempo para a inicializacdo da atualizagao do
banco de dados de virus recém-agendada. O prazo pode ser definido pelo inicio
repetido de atualizagdo apds certo periodo de tempo (Executar a cada...) ou
definindo um data e hora exatos (Executar na hora especifica...).

Opcoes avancadas de programacao

Essa segao permite definir sob quais condicdes a atualizagdao do banco de dados de
virus devera ou ndo ser inicializada se o computador estiver no modo de pouca energia
ou completamente desligado.

Outras configuracdes de atualizacao

Por fim, marque a opgao Executar novamente a atualizacdao assim que uma
conexao com a Internet estiver disponivel, para ter certeza de que, se a conexao
com a Internet ficar corrompida e o processo de atualizagdo falhar, ele sera
imediatamente reiniciado quando a conexdo com a Internet for restaurada.

Assim que a atualizagdo programada for iniciada na hora especificada, vocé sera
informado por uma janela pop-up aberta sobre o icone AVG na bandeja do sistema (
caso vocé tenha mantido a configuracdo padrdo da caixa de didlogo Configuracoes

avancadas/Aparéncia).
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24 Configuracdes Avangadas do AYG @
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= |gnorar condicoes de falhas . ]
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= Quarentena de Virus Nome
=) Excecfies PRI E 20 d .
5 AntiSpam xecugdo da programagio
+-4=) Protego Online () Executar a cada;
=) LinkScanner
1L Veificagles
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(s Verificago agendada Todas os dias v| | mooaM 2
¢t Agendamento de atuslizagdo de be
I¢ Agendamento de atualizagdo de pn
¢t Programacio de atualizaco anti-af ) Ao baseada
+-4= Verificador de E-mail atraso am minutos
5-E - Proteco Residente
= - Servidor de Cache Opgdes avancadas de programagao
£ Ant-Rootkit Executar ao iniciar se a tarefa foi perdida
=45 Atualizacis Ewecutar mesmo ques o computadar esteja em modo de baida energia
Dutras configuractes de atualizagdo
< 5] Execute a atualizagdo novamente apds a conexdo de internet estar disponivel. 1™
0 R |

Na guia Configuragoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente a
atualizacdo do programa agendada e ativa-la novamente conforme necessario. No
campo de texto denominado Nome (desativado para todas as programac¢obes padrao),
existe o nome atribuido a essa programacgdo pelo fornecedor do programa.

Execucao da programacao

Aqui, especifique os intervalos de tempo para iniciar a atualizagcdo do programa recém-
programada. O tempo pode ser definido pela repeticao da inicializagdo da atualizagao
depois de um determinado periodo (Executar a cada...), pela definicdo de uma data e
hora exatas (Executar em uma hora especifica...) ou pela definicdo de um evento
ao qual a inicializacdao da atualizagdo deve ser associada (A¢do baseada na
inicializacao do computador).
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Opgoes avancadas de programacgao

Essa secao permite definir sob quais condicdes a atualizacdo do programa devera ou
nao ser inicializada se o computador estiver no modo de pouca energia ou
completamente desligado.

Outras configuracdes de atualizacao

Marque a opgao Executar novamente a atualizacao assim que uma conexao com
a Internet estiver disponivel, para ter certeza de que, se a conexdo com a Internet
ficar corrompida e o processo de atualizagao falhar, ele sera imediatamente reiniciado

guando a conexao com a Internet for restaurada.

Assim que a atualizagdo programada for iniciada na hora especificada, vocé sera
informado por uma janela pop-up aberta sobre o icone AVG na bandeja do sistema (
caso vocé tenha mantido a configuracdo padrdo da caixa de didlogo Configuracoes

avancadas/Aparéncia).

Observacao: se ocorrer uma coincidéncia de tempo de uma atualizacédo de
programa agendada e uma verificacdo agendada, o processo de atualizacdo terd
maior prioridade, e a verificacdo serd interrompida.
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10.10. Verificador de e-mail

24 Configuragies Avangadas do AYG

=X

Quarentena de Yirus
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Servidor de Cache

Anti-Hootkit

= Atualizagdo

Relatdrios de E-mail
[ Relatério arquivos protegidas por serha
] Relatério documentos protegidas por senha
] Relatério arquivos contendo macro
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Sons Yerificagao de e-mail
Ignorar condigies de falhas “erificar mengzagens recebidas [ Werificar mensagens enviadas
e Identity Protection [ Cetificar comeio

-.#= Werificador de E-mail Relatar programas potencialmente indesejaveis e ameagas de spyware
{=| Cerificagio [ Relatar conjunte aprimorade de Programas Potencialmente Indesejados

: [ Mover anexos relatados para o Quarentena de witus (apenas e-mails de entrada)

o] e s

H Cancelar | |'1l_j' Aplicar

A caixa de didlogo Verificador de E-mail é dividida em trés segodes:

o Verificacao de e-mail - nesta secdo, vocé pode definir as fungdes basicas a
seguir para mensagens de e-mail recebidas e/ou enviadas:

0 Se as mensagens de e-mail devem ser verificadas em busca de virus.

0 Se o texto de certificacdo deve ser adicionado ao final de cada
mensagem para confirmar que ela ndo contém virus. O texto pode ser

ajustado na caixa de didlogo Certificacdo.

0 Se o texto de certificacdao deve ser adicionado somente a mensagens

Ccom anexos.

Para Modificar o assunto de mensagens infectadas com virus, marque a
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caixa e digite o valor desejado no campo de texto. Ele serd entdo adicionado ao
campo de assunto de toda mensagem de e-mail infectada para facilitar a

I3

identificagdo e filtragem. O valor padrdo recomendavel é ***\VRUS***,

e Propriedades de verificagcdo - nesta secdo, vocé pode especificar como as
mensagens de e-mail serao verificadas:

0 Usar andlise heuristica - marque para usar o método de deteccao de
analise heuristica ao verificar mensagens de e-mail.*** Quando essa
opcdo esta ativada, vocé pode filtrar anexos de e-mail ndo apenas por
extensdo, mas também o conteldo real do anexo sera considerado. A
filtragem pode ser definida na caixa de didlogo Filtragem de e-mail.

o Informar programas potencialmente indesejdveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e verificar
spyware, bem como virus. Spyware representa uma categoria de
malware guestionavel: embora ele geralmente represente um risco de

seguranca, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois

aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente
indesejaveis - se a opcdo anterior estiver ativada, vocé também
poderd marcar essa caixa para detectar o pacote estendido de spyware:
programas que estao perfeitamente ok e inofensivos quando adquiridos
do fabricante diretamente, mas podem ser mal utilizados para finalidades
mal intencionadas posteriormente. Esta € uma medida adicional que
aumenta ainda mais a seguranga de seu computador; no entanto, pode
eventualmente bloquear programas legais, e, portanto, é desativada por
padrao.

o Verificar dentro de arquivos - marque para verificar os conteldos de
arquivos anexados as mensagens de e-mail.

o Relatorio de anexos de e-mail - nesta secdo, vocé pode definir relatérios
adicionais sobre arquivos potencialmente perigosos ou suspeitos. Observe que
nenhuma caixa de didlogo de adverténcia sera exibida, apenas um texto de
certificagdo sera adicionado ao final da mensagem de e-mail e todos esses
relatorios serdo listados na caixa de didlogo Deteccdo do Verificador de e-mail:

0 Reportar arquivos protegidos por senha — arquivos (ZIP, RAR, etc.)

protegidos por senha ndao podem ser verificados em busca de virus.
Marque a caixa para reporta-los como potencialmente perigosos.
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0 Reporte documentos protegidos por senha - documentos protegidos
por senha ndo podem ser verificados em busca de virus. Marque a caixa
para reporta-los como potencialmente perigosos.

0 Reporte arquivos contendo macros - uma macro é uma seqléncia
predefinida de etapas com o objetivo de executar certas tarefas mais
faceis para um usuario (macros do MS Word sdo amplamente
conhecidas). Como tal, uma macro pode conter instrugdes
potencialmente perigosas e convém vocé marcar a caixa para garantir
gue o0s arquivos com macros sejam reportados como suspeitos.

0 Reporte extensoes ocultas — extensbes ocultas podem fazer um
arquivo executavel suspeito, "alguma coisa.txt.exe", por exemplo,
parecer-se com um arquivo de texto comum inofensivo "alguma coisa.
txt". Marque a caixa para reporta-los como potencialmente perigosos.

0 Mover anexos de e-mail informados para a area de Quarentena -
especifique se vocé deseja ser notificado por e-mail sobre arquivos
protegidos por senha, documentos protegidos por senha, arquivos
contendo macros e/ou arquivos com extensao oculta detectados como
um anexo de uma mensagem de e-mail verificada. Se uma mensagem
desse tipo for identificada durante a verificagdao, defina se o objeto
infectado detectado deve ser movido para a Quarentena.
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10.10.1. Certificacao

=4 Configuracies Avangadas do AYG
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|dioma utilizado no texto de certificagio das mensagens enviadas:

|dioma padrao de instalagdo [v]

@ Ok, ‘ ‘ Cancelar | | @ Aplicar

Na caixa de didlogo Certificacao é possivel especificar o texto que a nota de
certificagdo deve conter e em que idioma. Essa especificacdo deve ser separada para
as Mensagens recebidas e Mensagens enviadas.
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10.10.2. Filtragem de correio

=4 Configuracies Avangadas do AYG @
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o] e o | oo o s

A caixa de didlogo Filtro de anexo permite configurar parametros para a verificagdo
de anexos de mensagens de e-mail. Por padrdo, a opcdo Remover anexos é
desativada. Se vocé desejar ativa-la, todos anexos de mensagens de e-mail
detectados como infectados ou potencialmente perigosos serdao removidos
automaticamente. Se vocé desejar especificar os tipos de anexo que devem ser
removidos, selecione a opgao apropriada:

¢ Remover todos os arquivos executaveis - todos os arquivos *.exe serao
excluidos.

¢ Remover todos os documentos - todos os arquivos *.doc, *.docx, *.xls, *.
xlsx serdao excluidos.

e Remover arquivos com extensoes separadas por virgulas - removera
todos os arquivos com as extensdes definidas.
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10.10.3. Logs e resultados
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A caixa de didlogo aberta pelo item de navegacdo Logs e Resultados permite
especificar os parametros para a manutengdo dos resultados da verificagdo de e-mail.
A janela de didlogo divide-se em varias secoes:

e Manutencao dos Logs - defina se vocé deseja registrar as informacgdes de
verificagao de e-mail diariamente, semanalmente, mensalmente etc e
especifique o tamanho maximo do arquivo de log (em MB)

e Limite do nivel de log - o nivel médio é definido por padrdo. Vocé pode definir
um nivel mais baixo (registrando informacgodes de conexdo elementares) ou o
mais alto (registrando todo o trafego)

e Pasta usada para armazenar arquivos de log - define onde o arquivo de
log deve ser localizado
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10.10.4. Servidores

Na secdo Servidores , vocé pode editar os parametros de servidores do componente
Verificador de E-mail ou configurar um novo servidor usando o botdo Adicionar novo
servidor.

24 Configuracies Avangadas do AYG @

Aparéncia
Sans POP32 Nome do Servidor
Ignorar condigdes de falhas

|dentity Protection

Quarentena de Yiug
Excegtes PRI
Anti-5pam

Protegan Online

= LinkScanner
+ @_ Yerficacities
+- gt Programagties
= Werficador de E-mail

Tipo de logon
(®) Automéatico
) USUARID/COMPUTADOR
) Host fixo

Configuragdes adicionais

I Cerficacs Parta local (usada no cliente de e-maill: 10110
=] Certificagdo
Filtagem de Carreia [ Usar &POP e possivel
%i;—, Logs e Resultados Conexao: Fegular [
- M Servidores
--f POP3 Configuragdes do servidor POP3 do cliente de e-mail
o AutoPOPZA010 Driginal
+-H SMTP
:rote.d;aodFIeESIde;te Ativagao do servidor POP3 do chente de e-mail
ervidar de Cache
Anki-F ootkit Ative esse servidor e wtilize para receber menzagens
Atualizagdo
o] 8 5 J o o e

Nessa caixa de didlogo (aberta via Servidores/POP3), vocé pode configurar um novo
servidor do Verificador de E-mail usando o protocolo POP3 para e-mails recebidos.

e Nome do Servidor POP3 - digite o nome do servidor ou mantenha o nome

padrao AutoPOP3

e Tipo de login - define o método para determinar o servidor de e-mail usado
para e-mails recebidos:

0 Automatico - o login serd feito automaticamente, de acordo com as
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configuragdes do cliente de e-mail.

0 USUARIO/COMPUTADOR - o método mais simples e mais
freqientemente usado para determinar o servidor de e-mail de destino é
o método de proxy. Para usa-lo, especifique o nome ou o endereco (ou
também a porta) como parte do nome do usuario de login para o servidor
de e-mail especificado, separando-os com o caractere /. Por exemplo,
para a conta usuariol no servidor pop.acme.com e a porta 8200, use
usuariol/pop.acme.com: 8200 como nome de login.

0 Host fixo - nesse caso, o programa sempre usara o servidor especificado
aqui. Especifiqgue o enderego ou nome do servidor de e-mail. O nome de
login permanecera inalterado. Para um nome, vocé pode usar um nome de
dominio (por exemplo, pop.acme.com), assim como um endereco IP (por
exemplo, 123.45.67.89). Se o servidor de e-mail usar uma porta nao
padrdo, vocé podera especificar essa porta depois do nome do servidor
usando um ponto-e-virgula como delimitador (por exemplo, pop.
acme:8200). A porta padrdo para a comunicagdo POP3 é 110.

o Configuragoes adicionais - especifica parametros mais detalhados:

0 Porta local - especifica a porta em que a comunicacao do seu aplicativo
de e-mail devera ser esperada. Em seguida, vocé deve especificar esta
porta no aplicativo de e-mail como a porta para comunicagao POP3.

0 Usar APOP quando disponivel - essa opcdo fornece login de servidor
de e-mail mais seguro Isso garante que o Verificador de E-mail usara
um método alternativo para encaminhar a senha da conta de usuario para
login, enviando a senha para o servidor em um formato criptografado, e
ndo aberto, por meio de uma cadeia variavel recebida do servidor.
Naturalmente, esse recurso estara disponivel somente quando houver
suporte no servidor de e-mail de destino.

0 Conexdo - no menu suspenso, & possivel especificar o tipo de conexdo
que sera usada (regular/SSL/SSL padrdo). Se vocé escolher a conexao
SSL, os dados enviados serao criptografados sem o risco de controle ou
monitoramento de terceiros. Esse recurso estara disponivel somente
quando houver suporte no servidor de e-mail de destino.

e Configuracoes do servidor POP3 do cliente de e-mail - fornece
informacdes resumidas sobre as configuracdes necessarias para configurar
corretamente o cliente de e-mail (de forma que o Verificador de E-mail
verifique todos os e-mails recebidos). Esse é um resumo baseado nos
parametros correspondentes especificados nesta caixa de didlogo e em outras
caixas de didlogo relacionadas.
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e Ativacao do servidor POP3 do cliente de e-mail - marque/desmarque esse
item para ativar ou desativar o servidor POP3 especificado

24 Configuragdes Avangadas do AVG
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$= Aparéncia

Sons
Igrniorar condigies de falhas
|dentity Protection
Guarsntena de Wiruz
Excectes PP
Anti-5pam
Protegan Online
= LinkScanner
+ @ Werificagdes
+- gt Programacfes

= Werficador de E-mail
{=] Certificagio
{=] Fitragem de Correin
§;_—I Logs e Resultados
o M Servidores

+-H POP3

oM SMTP

Hoo AutoSMTP:10025

= Protegan Residente

Servidor de Cache
Anti-Footkit
= Atualizagio

@) ]

SMTF MNome do Servidor

Host de Retransmissao

() Automatico
) Host fika

Configuragdes adicionais
Porta local [uzada ho cliente de e-mail):
Proceszamento da fila:
(%) dutomético

) Manual
Conesdo: Fegular

Servidor administrativo

Erwiar menzagens administrativas para a porta do zervidor:
Configuragdes do zervidor SMTP do cliente de e-mail

Original

Ativagao do servidor SMTP do cliente de e-mail

Alive esse servidor e utiize para enviar mensagens

10025

AuoPOPZI0ND [+

Cancelar

I!-:I Dk H

| | g Aplicar

Nessa caixa de didlogo (aberta via Servidores/SMTP), vocé pode configurar um novo
servidor do Verificador de E-mail usando o protocolo SMTP para mensagens

enviadas:

e Nome do Servidor SMTP - digite o0 nome do servidor ou mantenha o nome

padrao AutoSMTP

¢ Host de Retransmissédo - define o método para determinar o servidor de e-
mail usado para o e-mail de saida:

0 Automatico - o login serd feito automaticamente, de acordo com as
configuragdes do cliente de e-mail
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0 Host fixo - nesse caso, o0 programa sempre usara o servidor especificado
aqui. Especifique o endereco ou nome do servidor de e-mails. Vocé pode
usar um nome de dominio (por exemplo, smtp.acme.com), assim como um
enderego IP (por exemplo, 123.45.67.89) para um nome. Se o servidor de
e-mail usar uma porta ndo padrdo, vocé podera digitar essa porta depois
do nome do servidor usando dois pontos como delimitador (por exemplo,
smtp.acme:8200). A porta padrdao para a comunicagcdo SMTP 25 é.

o Configuragoes adicionais - especifica parametros mais detalhados:

0 Porta local - especifica a porta em que a comunicagcao do seu aplicativo
de e-mail devera ser esperada. Em seguida, vocé deve especificar esta
porta no aplicativo de e-mail como a porta para comunicagdo SMTP.

0 Processamento da fila - determina o comportamento do Verificador de
e-mail ao processar os requisitos para envio de mensagens de e-mail:

» Automatico - os e-mails de saida sdao imediatamente enviados ao
servidor de e-mail de destino

> Manual - a mensagem é inserida na fila de saida de mensagens e
enviada depois

0 Conexdo - no menu suspenso, é possivel especificar o tipo de conexdo
que sera usada (regular/SSL/SSL padrdo). Se vocé escolher a conexao
SSL, os dados enviados serao criptografados sem o risco de controle ou
monitoramento de terceiros. Esse recurso esta disponivel somente
quando houver suporte no servidor de e-mail de destino.

e Servidor administrativo - mostra o numero de porta do servidor que sera
usada para a entrega reversa dos relatorios de administragdo. Essas
mensagens sao geradas, por exemplo, quando o servidor de e-mail de destino
rejeita a mensagem enviada ou quando esse servidor de e-mail ndo esta
disponivel.

e Asecdo Configuracoes do servidor SMTP do cliente de e-mail - apresenta
informacdes sobre como configurar o aplicativo de e-mail cliente de forma que
as mensagens de e-mail enviadas sejam verificadas com o uso do servidor
atualmente modificado para exame dos e-mails enviados. Esse é um resumo
baseado nos paréametros correspondentes especificados nesta caixa de didlogo
e em outras caixas de didlogo relacionadas.

e Ativacao do servidor SMTP do cliente de e-mail - marque/desmarque esse
item para ativar ou desativar o servidor SMTP especificado
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10.11. Protecao Residente

O componente Protecdo Residente realiza a protecao em tempo real contra virus,
spywares e outros malwares em arquivos e pastas.

24 Configuragies Avangadas do AYG @
= Apardncia
£ Soms Configuragdes da Protegao Residente
=) lgnorar condicBies de falhas Habilitar Fratecio Residente
* § - Idenity Protection [ erificar cookies de rastreamenta
= Quarentena de Virus ) . o
= Eyoegfios PP Relatar programas potencialmente indesejdveis & ameagas de spyware
+-£5) Ant-Spam [ Relatar conjunto aprimorado de Programas Potenciaimente |ndesejados
% #=| Protegin Online [ Verificar arquivos no fechamento
§ : Llnls.Scarlner Werficar zetor de boot de midia removivel
+ %&_ Werficaclies N
5[ Progiamagdes [#] Usar Heuristica
+-4=) Werificador de E-mail [ Recuperagio automatica
= - Protecio Residente

i - Corfiguragdes Avangadas
=] Diretdrios Excluidos
2] Arquives excluidos
=) Servidor de Cache
=) Anti-Rootkit
&

+ Atualizagdo

o] e o | oo o

Na caixa de didlogo Configuracoes da Protecdo Residente , é possivel ativar ou
desativar a Protecao Residente completamente marcando/desmarcando o item
Habilitar Protecdao Residente (essa opcao é ativada por padrdo). Além disso, vocé
pode selecionar quais recursos da Protecdo Residente devem ser ativados:

o Verificar cookies de rastreamento - esse parametro define que os cookies
devem ser detectados durante a verificagdao. (Cookies HTTP sdo usados para
autenticar, controlar e manter informagdes especificas sobre usuarios, como
preferéncias de site ou o conteudo de suas compras eletrénicas)

o Informar programas potencialmente indesejaveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e verificar
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spyware, bem como virus. Spyware representa uma categoria de malware
guestionavel: embora ele geralmente represente um risco de seguranca, alguns

desses programas pode ser instalado intencionalmente. Recomendamos manter
esse recurso ativado, pois aumenta a seguranga do computador.

Informar conjunto avancado de programas potencialmente indesejaveis
- se a opcao anterior estiver ativada, vocé também podera marcar essa caixa
para detectar o pacote estendido de spyware: programas que estdo
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente,
mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente. Esta é uma medida adicional que aumenta ainda mais a
seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

Verificar arquivos no fechamento - a verificagao durante o fechamento
garante que o AVG verifique objetos ativos (por exemplo, aplicativos,
documentos etc.) quando eles estiverem sendo abertos e também quando
estiverem sendo fechados. Esse recurso ajuda a proteger o computador contra
alguns tipos de virus sofisticados.

Verificar setor de inicializacao de midia removivel - (ativado por padréo)
Usar Heuristica - (ativado por padrdo)_a analise heuristica serd usada para
deteccdo (emulacdo dindmica das instrucdes do objeto verificado em um

ambiente de computador virtual).

Reparo automatico - todas as infeccGes detectadas serdo reparadas
automaticamente, se houver solugdo disponivel
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10.11.1. Configuracoes Avancadas
Na caixa de didlogo Arquivos verificados pela Protecao Residente, é possivel

configurar os arquivos que serao verificados ( por extensdo especifica):

=4 Configuracies Avangadas do AYG

=X

Aparéncia

Sons

lgnorar condicBies de falhas
Identity Protection
Huarentena de Virug
Excecdes PP

Anti-5pam

Praotegda Online

=) LinkScanner
+ @ Yerficagbes
+- gt Programagfes
+- 8= Werificador de E-mail
Protecdo Residente
i

i - Diretdrios Excluidos

Configuragdes Awangadas

=] Arquivos excluidos
Servidor de Cache
Anti-F ootk
Atualizagdo

o)[_re ]

Arquivosz verificados pela Protegao Residente

(O Verificar todos oz arquivos

(@) Verificar arquivos infectaveis e tipos de documentos selecionados

Sempre verficar arquivos com as seguintes extenses:

386:45P BAT BINBMP:BOO CHM CLA.CLAS".CMD ;.CNM COM.CPL.DEY . DLL.DO",DRY EMLEXE;

Sempre verficar arquivos sem extensies

A Protegcdo Residente verificara

A Protecao Residente verificara arquivos com az seguintes extensdes:

3B6:A5P BAT BINBMP:BOO CHM.CLACLAS".CMD .CNM .COM.CPL.DEV.DLL.DO" DRV EMLEXE
GIFHLPHT ANFANLIPEG PG 5" LNE MD ™ M5 G MW 050 PC PDF PGM PHF FIFPL™;

PHG,POTPPSCR.SHSSMM SWwWF 5 S TIFVBEMBS VB WD MwWMF HL™ xMLZL”

A verficagdo de arquivos sem extenzao et ativada.

Catcelar

| | Y Aplicar

Decida se deseja que todos os arquivos sejam verificados ou apenas os infectaveis.
Nesse caso, vocé podera especificar uma lista de extensdes definindo arquivos que
devem ser excluidos da verificagdo, assim como uma lista de extensdes de arquivo que

definam arquivos que devam ser verificados em todas as circunstancias.
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10.11.2. Exclusdes de diretorios
=4 Configuracies Avangadas do AYG @

= Aparéncia
= Sons Protegao Residente - Diretonios Excluidos

— lanarar condiclies de falhas
i) ldentity Protection Adiciohar Caminha

Huarentena de Virug
Exceqfes PRI Adicionar Lista
Anti-5pam
PrategEo Online E ditar Carminhio
=) LinkScanner

+ @ Yerficagbes Editar Lista
+- gt Programagfes

+-4=) Werificador de E-mail
=) ProtecEo Residente

Femaover Caminbio

= Configuragdes &vangadas
§;_—. Diiretérios Excluidos
=] Arquivos excluidos
= Servidor de Cache
Anti-Footkit
¥ §E.f—, Atualizagdo

o] e o | o

A caixa de didlogo Protegcao Residente - Exclus6es de Diretdrio oferece a
possibilidade de definir as pastas que devem ser excluidas da verificacdo da Protecao
Residente.

| Y Aplicar

Se isto nao for necessario, é altamente recomendavel ndo excluir nenhum
diretorio.

Essa caixa de didlogo fornece os seguintes botdes de controle:

o Adicionar caminho - permite especificar os diretérios a serem excluidos da
verificagdo, selecionando-os um a um, na arvore de navegacao do disco local.

e Adicionar Lista - permite digitar a lista inteira de diretérios a serem excluidos
da verificagcao da Protecdo Residente.
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o Editar Caminho - permite editar o caminho especificado para uma pasta
selecionada.

o Editar Lista - permite editar a lista de pastas

e Remover caminho - permite excluir o caminho para uma pasta selecionada da
lista

10.11.3. Arquivos excluidos

24 Configuracies Avangadas do AYG @

= Aparéhcia
= Sons

Protegae Residente - Arquivos excluidos

= lgnorar condigies de falhas

|dentity Protection Adicionar

= Quarentena de Yirs
Adicionar Lizta

Excegtes PRI
- &nki-Spamn
= Protegan Online E ditar
§§.f—, LinkScanner
+ @_ Yerficacities Editar Lista

+- gt Programagties
= Verficador de E-mail
Remover

= Proteg3o Residente
§;_—. Configurages Avangadas
=] Diretérios Excluidos
= Arquives excluidos

= Servidor de Cache

= Anti-Rootkit

+-4= Ahualizagdo

o] & o | e |

Y Aplicar

A caixa de didlogo Protecdao Residente - Arquivos excluidos tem um comportamento

idéntico ao da caixa de didlogo Protecdo Residente - Exclusdes de diretdrios
previamente descrita. Porém, em vez de pastas, vocé pode agora definir arquivos

especificos que devem ser excluidos da verificacdo da Protecdo Residente.

Se isso nao for necessario, é altamente recomendavel nao excluir nenhum
arquivo.
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Essa caixa de didlogo fornece os seguintes botdes de controle:

e Adicionar - especifique arquivos a serem excluidos da verificagdo,
selecionando-o0s um a um na arvore de navegagdo do disco local

e Adicionar Lista - permite digitar a lista inteira de arquivos a serem excluidos
da verificacao da Protecdo Residente.

e Editar - permite editar o caminho especificado para um arquivo selecionado
e Editar Lista - permite editar a lista de arquivos

e Remover - permite excluir o caminho para um arquivo selecionado da lista

10.12. Servidor de Cache

O Servidor de cache é um processo designado para acelerar qualquer verificagao (
verificagdo sobre demanda, verificacdo programada total do computador, verificacdo
da Protecdo Residente. Coleta e mantém informagdes de arquivos confidveis (arquivos
de sistema com assinatura digital, etc.): Esses arquivos sao ignorados pelo
mecanismo de verificagao.
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24 Configuracdes Avangadas do AYG @

#= Aparéncia
Sahs
Ignorar condigdes de falhas Ammazenamento em cache ativado
|dentity Protection
Guarentena de Yiruz
Excectes PRI

Servidor de Cache

Ativar adig3o de novos arguivos ao cache

' /I CUIDADOI & desativacio dessas oplies pode comprometer o desempenho da sistemna, E
Anti-5pam altamente recomendavel que vocé as mantenha ativadas.
Protegan Online

= LinkScanner
+ @ Yerificaniies
#- gk Programagfies

Protegao Residente
Servidor de Cache
Anti-Footkit

Atualizagdo

9] 8 o | ce o

A caixa de didlogo configuragcdes oferece duas opgdes:

e Caching ativado (ativado por padrdo) - desmarque a caixa para desativar o
Servidor de Cache e esvaziar a memoria de cache. Observe que a verificagado
pode desacelerar, e o desempenho global de computador diminuir, conforme é
feita a verificacdo de todos os arquivos Unicos em uso procurando primeiro pela
existéncia de virus e spyware.

e Ativar inclusdo de novos arquivos em cache (ativado por padrao) -
desmarque a caixa para parar de adicionar mais arquivos na memoria cache.
Todos os arquivos ja armazenados em cache serdo mantidos e utilizados até
gue o cache seja desativado completamente, ou até a proxima atualizagdo do
banco de dados de virus.
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10.13. Anti-Rootkit
Nesta caixa de didlogo vocé pode editar a configuragcdo do componente_Anti-Rootkit:

24 Configuragies Avangadas do AYG @

= Aparghcia
Configuragoes de Anti-Rootkit

Saons
Igniorar condigdies de falhas 0 processo de verificacdo padido ndo detecta ou remove rootkits, partanta, wocé deve executar uma
. Identity Protection :ii{ii;?go manual com esse componente para garantit que ndo exista nenbum rootkit instalado no seu
- Quarentena de Virus '
= Excecfes PP Yerificar aplicativos
#-§5 Ant-Spam Verificar biblictscas DLL

= Protegdo Online
£ LinkScanner [#] Werificar drivers
+-§0 verificagties

+- st Programacties
= Werificadar de E-mail @ Werificagao completa de roothits

() Werificagio rapida de rootkits

- Protecio Residente
= Servidor de Cache
i Anki-Rootkit
H-45) AhualizacEo

o] e o | oo o

A edicao de todas as fungdes do componente Anti-Rootkitconforme oferecido nesta
caixa de didlogo também esta acessivel diretamente na interface do componente
Anti-Rootkit.

Marque as respectivas caixas de selegdo para especificar objetos que devem ser
verificados:

o Verificar aplicativos
o Verificar bibliotecas DLL

o Verificar drivers
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Em seguida, vocé pode selecionar o modo de verificagdo do rootkit:

o Verificagcao rapida do rootkit - verifica todos os processos em execucgao, unidades
carregadas e pasta do sistema (tipicamente c:\Windows)

o Verificacao completa do rootkit - verifica todos os processos em execucao,
unidades carregadas, a pasta do sistema (tipicamente c:\Windowsalém de todos os
discos locais (incluindo o disco flash, mas excluindo as unidades de CD/disquete)

10.14. Atualizar

24 Configuracdes Avangadas do AYG

=/}
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Apardncia

Sahs

Ignorar condigdes de falhas
|dentity Protection
Guarentena de Yiruz
Excectes PRI
Anti-5pam

Protegan Online

=) LinkScanner

+ @ Verficagiies

#- gk Programagfies

= Verficador de E-mail

Protegao Residente
Servidor de Cache

Anti-Footkit
= Atualizagdo

§=. Prosy

§;—. Diial-up

#= URL

=] Gerenciar

®)[ =]

Quando atualizar arquives

() Atualizar na proxima reinicializagdo do computador. (Os arquivos atualizados serdo preparados e a
atualizagdo serd concluida apos a reinicializagdo do computador).

(&) &tualizar imediatamente

Se for neceszano reiniciar o computador:

(® Solicitar confirmag o do ususro
) Reiniciar imediatamente
(O Concluir na prdxima reinicializagdo do computador

Verificagdo de memoana pos-atualizagao

[ Iniciar werificagdo da memdria & dos processos apds a atualizagio

Opgioes adicionais de atualizagao
Criar novo ponta de restauracdo do sistema durante cada atualizacio.
Usar atualizagdo DNS

Solicitar confirmagdo para fechar aplicativos em execucao. 0 WG pode exigic o fechamento de
algunz aplicativos em execugdo (por exemplo, o MS Outlook).

Werifique o horario do computador

Ewibir notificagdo se a diferenga do horanio definido no computador para o horario correto for maior
que...

24 re | horas

[ s Ok ‘ ‘ Cancelar | | Y Aplicar

O item de navegagdo Atualizar abre uma nova caixa de didlogo, onde é possivel
especificar pardmetros gerais relativos a atualizacdo do AVG:

Quando atualizar arquivos
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Nessa secdo vocé pode selecionar duas alternativas: a atualizacdo pode ser
programada para a proxima reinicializagcdo do PC ou vocé pode iniciar a atualizacdo
imediatamente. Por padrdo, a opcdo de atualizacdo imediata é selecionada, pois dessa
forma o AVG pode proteger com o nivel de seguranga maximo. A programacdo de uma
atualizacdo para a proxima reinicializagdo do PC s6 pode ser recomendada se vocé
estiver certo de que o computador é reiniciado regularmente, pelo menos diariamente.

Se vocé decidir manter a configuracao padrao e inicializar o processo de atualizagdo
imediatamente, podera especificar as circunstancias sob as quais uma possivel
reinicializagdo necessaria serd realizada:

e Requer confirmac¢ao do usuario - vocé sera solicitado a aprovar a
reinicializagdo do PC necessaria para finalizar o processo de atualizacao.

¢ Reiniciar imediatamente - o computador sera reiniciado automaticamente

apos a conclusdo do processo de atualizacdo e sua aprovagao nao sera
necessaria.

e Concluir na préxima reinicializacao do computador - a finalizagdo do
processo de atualizacdo sera adiada até a proxima reinicializacdo do
computador. Novamente, tenha em mente que essa opgao s6 é recomendada
se vocé tiver certeza que o computador serd reiniciado regularmente, pelo
menos diariamente

Verificagdo de memaria pos-atualizagao

Marque essa caixa de selegdao para definir que deseja iniciar uma nova verificacdo de
memoria depois de cada atualizacdo concluida com éxito. A atualizagdo mais atual
baixada pode conter novas definicbes de virus, e estas devem ser aplicadas a
verificagdao imediatamente.

Opcoes adicionais de atualizagao

e Criar novo ponto de restauracio do sistema apos cada atualizacido do
programa - apoés cada ativacdo da atualizagdo do programa AVG, um ponto
de restauracdo do sistema é criado. No caso de falha no processo de
atualizacdo e seu sistema operacional, vocé pode restaurar o seu SO para a
configuragdo original deste ponto. Esta opgdo esta disponivel em Iniciar /
Todos os Programas / Acessodrios / Ferramentas do Sistema / Restauracdo do
Sistema, mas quaisquer alteracdes podem ser recomendadas apenas para
usuarios experientes! Mantenha esta caixa de selecdo marcada se quiser usar
0 recurso.
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o Usar atualizacdao DNS - marque esta caixa de selegdo para confirmar que
vocé deseja usar o método de detecgdo de arquivos de atualizagdo que elimina
a quantidade de dados transferidos entre o servidor de atualizacdo e o cliente AVG;

¢ O Requer confirmacao para fechar aplicativos em execucao (ativado por
padrdo) ajudara vocé a se certificar de que nenhum aplicativo em execugdo no
momento sera fechado sem a sua permissdo - se necessario para a conclusao
do processo de atualizagao;

e Marcar o horario definido do computador - marque esta opgdo para declarar
gue vocé deseja que seja exibida uma notificacdo caso o horario do
computador seja diferente do horario correto em um nimero de horas maior
que o especificado.

10.14.1. Proxy
24 Configuracies Avangadas do AYG @

= Aparéhcia
= Sons

Configuragdes da atualizagdo- Proxy

= lgnorar condigies de falhas Mao uzar proxy |
|dentity Protection o
= Quarentena de Virus
Excegtes PRI
- &nki-Spamn
= Protegan Online
#5 LinkScanner
+ @_ Yerficacities
+- gt Programagties

= Verficador de E-mail

o] e o | oo o

O servidor proxy é um servidor autdbnomo ou um servigo executado em um PC que
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garante conexao segura a Internet. De acordo com as regras de rede especificadas,
vocé poderad acessar a Internet diretamente ou por meio do servidor proxy; as duas
possibilidades também podem ser permitidas ao mesmo tempo. Em seguida, no primeiro
item da caixa de didlogo Configuracoes da Atualizacao - Proxy , vocé devera
selecionar 0 menu da caixa de combinagao, se desejar:

o Usar proxy
e Nao usar servidor proxy- configuragcdes padrao
o Tentar conectar usando proxy e, se falhar, conectar diretamente
Se vocé selecionar uma opcdo usando o servidor proxy, terd que especificar alguns

outros dados. As configuragOes do servidor podem ser definidas manualmente ou
automaticamente.

Configuracao manual

Se vocé selecionar a configuragcdo manual (selecione a opcao Manual para ativar a
secao apropriada da caixa de dialogo), terd que especificar os seguintes itens:

e Servidor- especifique o endereco IP do servidor ou o nome do servidor.

e Porta - especifique o nimero da porta que permite o acesso a Internet (por
padrao, esse numero esta definido como 3128, mas pode ser definido de forma
diferente - se ndo tiver certeza, entre em contato com o administrador da
rede).

O servidor proxy também pode ter configurado regras especificas para cada usuario.
Se o servidor proxy estiver configurado dessa forma, selecione a opgao Usar
autenticacao PROXY para verificar se o nome de usudrio e a senha sdo validos para
conexao a Internet por meio do servidor proxy.

Configuracao automatica
Se vocé selecionar configuracdo automatica (marque a op¢cdo Automatica para ativar

a sec¢do da caixa de dialogo apropriada), selecione de onde a configuragdo do proxy
deve ser realizada:

e A partir do navegador - a configuracdo sera lida a partir do navegador da
Internet padrao
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e Do script - a configuracao serd lida de um script de download com a fungao
retornando o enderego proxy

e Deteccao automatica - a configuragdo sera detectada de forma automatica
e direta do servidor proxy

10.14.2. Dial-up

24 Configuracies Avangadas do AYG @

= Aparéhcia
Sons Configuragdes da atualizagdo - Conexdo dial-up
= lgnorar condigies de falhas [ Uszar conexties dial-up
|dentity Protection
Quarentena de Yiug
= Encecties PRI
Anti-5pam
- Protecio Online
§§.f—, LinkScanner
+ @_ Yerficacities
+- gt Programagties

= Verficador de E-mail

o] e o | oo o

Todos os parametros definidos opcionalmente na caixa de didlogo Atualizar
configuracoes - Conexao dial-Up referem-se a conexdo discada a Internet. Os
campos da guia estardo inativos até que a opcdo Usar conexodes dial-up, que ativara
0s campos, esteja marcada.

Especifique se vocé deseja se conectar a Internet automaticamente (Abrir esta
conexdo automaticamente) ou se deseja confirmar a conexao manualmente, todas
as vezes (Perguntar antes da conexao). Para conexao automatica, vocé podera
decidir se a conexao deve ser fechada apds o término da atualizagao (Fechar
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conexado dial-up ao terminar).

10.14.3. URL

24 Configuracies Avangadas do AYG

Aparéncia

Saons

Ignorar condigdes de falhas
|dentity Protection
Quarentena de Yiug
Excegtes PRI

Anti-5pam

Protegan Online

+ @_ Yerficacities
+- gt Programagties
Werificador de E-mail

Protegan Residente

Configuragies da atualizag3o - URL

Marne: URL Adicionar

update primary zerver http: /4update. avg.com/softw /30 /update/

update backup server  hitpA¢backup. avg, czdsoftw/S0/updates =
itar

E zluir

Para cima

Para baixo

]

Servidor de Cache
Anti-Footkit

o] e o | oo o

A caixa de didlogo URL oferece uma lista de enderegos da Internet, de onde vocé
podera baixar os arquivos de atualizacdo. A lista e os itens podem ser modificados por
meio dos seguintes botdes de controle:

Adicionar- abre uma janela de didlogo onde vocé especificard a nova URL a
ser adicionada a lista

Editar — abre uma janela de didlogo, onde vocé podera editar os parametros
da URL selecionada

Excluir - exclui a URL selecionada da lista

Mover para Cima -move a URL selecionada uma posicdao acima na lista
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e Mover para Baixo - move a URL selecionada uma posicao abaixo na lista.

10.14.4. Gerenciar
A caixa de didlogo Gerenciar oferece duas opgGes acessiveis via dois botdes:

24 Configuracies Avangadas do AYG @

Aparéncia
Sons Gerenciamento de atuahzacdo

lgnorar condigies de falhas |Jge o botdo abaiko para remover todos og arquivos de atualizacdo tempordrios.,
|dentity Protection
Quarentena de Yiug
Excegtes PRI

Anti-5pam

| [ ol Excluir arquivos de atualizagdo temporarios ‘

F'.rote;ao Oriine Usze o botdo abaixo para restaurar a versdo anterior do banco de dados de witus.
§;— LinkScanner
+ @_ Werficacties

+- gt Programagties

| 1Y Retomar & versdo anterior do banco de dados de virus ‘

Werificador de E-mail
Protegan Residente
Servidor de Cache
Anti-Footkit
Atualizacdo

o] & o | coe o e |

o Excluir arquivos de atualizacao temporarios - pressione este botdo para
excluir todos os arquivos de atualizagao redundantes do seu disco rigido (por
padréo, eles sdo armazenados por 30 dias)

¢ Retornar banco de dados de virus para a versao anterior —pressione este
botdo para excluir a versdo mais recente da base de virus do seu disco rigido e
retornar a versao salva anteriormente (a nova versdo da base de virus fara
parte da préxima atualizacdo)
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10.15. Administracao Remota

24 Configuragies Avangadas do AYG

=X

Protecan Residente

= Servidor de Cache
Anti-Footkit

- AtualizagEo

i Administracdo Remota

o) _r= ]

= Aparghcia
= Sors Administracio Remota
lgnorar condicBies de falhas Servidor:
= Quarentena de Virus
: Parta:
Excecies PP
+ Protegan Online .
=) LinkScanner Ustisrior
+ @_ Yerficages Serhar
+- gt Programacfes
+-i= Verificador de E-mail Porta para mensagens recebidas:

E051

Teste de conexdo

I‘-:I

Ok

H Cancelar | |'1l_j' Aplicar

A configuracdo Administracdo Remota se refere a conexao da estacdo do cliente
AVG ao sistema de administracdo remota. Se vocé planeja conectar a estacao
apropriada a administracdo remota, especifique os seguintes parametros:

e Servidor - nome do servidor (ou enderego IP do servidor) em que o AVG Admin

Server estd instalado

e Porta - fornece o numero da porta em que o cliente do AVG se comunica com
o AVG Admin Server (o numero da porta 4158 é considerado padrdo. Se vocé

usa-lo, ndo tera que especifica-lo explicitamente)

e Login - se a comunicagao entre o cliente AVG e 0 AVG Admin Server for
definida como segura, forneca o nome de usuario ...

e Senha - ... e a senha
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e Porta para mensagens recebidas - nimero da porta em que o cliente AVG
aceita mensagens recebidas do AVG Admin Server

O botdo Testar conexao ajuda vocé a verificar que todos os dados mencionados
acima sdo validos e podem ser usados para conectar com sucesso ao DataCenter.

Nota: para obter uma descricdo detalhada sobre a administracdo remota, consulte a
documentagdo do AVG Network Edition.
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11. Configuracoes de Firewall

A configuragdo do Firewall é aberta em uma nova janela com varias caixas de dialogo
para configuracdo de parametros avancados do componente. Entretanto, a edicao
da configuracao avancada destina-se apenas a usuarios especialistas e
experientes.

11.1. Geral

24 Configuragiies de Firewall @
Geral _ )
Sequianca Informagodes gerais
= Petfis de Areas e Adaptadores . ) _ N ) )

Logs Esta caika de didlogo permite modificar as configuragtes avancadas do Fiewall,
Perli principalmente editar perfiz do Firewall e atibui-loz a0z adaptadores ou areas de
- . rede para aproveitar ao masimo a comutagao automatica de perfil. Agqui também &
& Computador no dominio ; - - . - .

1 Fedes definid pozsivel editar oz direitos de acesso e salvar & configuracdo completa do Firewall

= niedes telinidas o arguivo.

Aplicagties
Servigos de sistema

Status do Firewall

(®) Firewall habilitado
() Firewall desabilitado

() Modo de emergéncia (bloqueia todo o trafego de rede]

Gerenciamento de configuragdes
Exporta regras & configuracfes a partir de todos oz perfis para arquivos de
backups (ex.: para transfer-los para outra computador).
Importa regras e configuragies para todos og perfis a partir de arquivos de
backup.
8 Ajuda ‘ Ok | ‘ Cancelar ‘ ‘ Aplicar

Em Informacoes gerais, vocé pode Exportar/Importar a configuracdo do Firewall,
ou seja, exportar as regras e as configuragdes de Firewall definidas para arquivos de
back-up ou, por outro lado, importar o arquivo de back-up inteiro.
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11.2. Seguranga

=4 Configuragées de Firewall

[=/X

Geral

Seguranga

2% Perfis de Areas e Adaptadores
= Logs

=] Perfiz

= 3 Computador no dominio
A Redes definidaz
Aplicagtes

Servigos de sistema

Configuracgdes de seguranca

Permitir modificagio das configuragdes para:
() Admiristrador
(®) Admiristrador & Usuénio dvancado
() Todos oz Usudriog

Exibir janela de confirmacio para:
() Admiristradar
(O adrinistrador e U sudrio Avancada
() Todoz oz Usudriog

| | Cancelar | ‘ Aplicar |

Na caixa de didlogo Configuracoes de seguranca, é possivel definir regras gerais de
comportamento do Firewall independentemente do perfil selecionado:

e Permitir modificacao de configuragdes - especifique quem tem permissao
para alterar a configuragao do Firewall

e Mostrar a caixa de dialogo de confirmacao - especifique para quem as
caixas de didlogo de confirmacdo (caixas de didlogo que solicitam uma decisdo
em situagbes ndo cobertas por uma regra definida do Firewall) devem ser

exibidas

Nos dois casos, é possivel atribuir o direito especifico a um dos seguintes grupos

de usuarios:

0 Administrador - controla totalmente o computador e tem o direito de
atribuir cada usuario a grupos com permissdes definidas especificamente
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0 Administradores e Usudrios Avancados - o administrador pode

atribuir qualquer usuario a um grupo especifico (Usuarios Avancados) e
definir permissdes dos membros do grupo.

0 Todos os Usudrios - outros usuarios ndo atribuidos a nenhum grupo

especifico.

11.3. Perfis de areas e adaptadores

equianga Configuragbes de adaptadores e areas de rede

erfis de Areas & Adaptadores [] Desabilitar deteccdo de 4rea & mudanca autométiza de perfil |

s A lista a seguir contém adaptadores. areas e perfis atribuidos
= ' Computador no dominio

4 Redes definidas Adaptadores & Areas Perfil atribuida Editar Area

Aplicagies B8 AMD PCHET Family PCI Ethernet Adapter -.. 7% N3o atrbuida
i=| Servipos de sistemna

o5 Todas as &reas darede Excluir Area
we Perfil padi3o 3 Computador no daminic
o5 Perfil de discagem padrdo ) Permiti tudo

I Bloguear tudo

M\, Computador mo dominio

<

Configuragbes avangadas
[] Desabilitar a janela para atibuir uma nova drea

[] Dezahilitar a exibicin de informacies sobre alers

o ][ oo [ m

Nas caixas de didlogo Configuragcoes de areas de rede e adaptadores , é possivel
editar as configuragoes relacionadas a atribuigdo de perfis definidos a adaptadores
especificos e respectivas redes:

o Desativar deteccdo de area e troca automatica de perfil - um dos perfis
definidos pode ser atribuido a cada tipo de interface de rede, a cada area
respectivamente. Se ndo quiser definir perfis especificos, sera usado um perfil
comum definido com base na sua selecdo para uso do computador e design de
rede do computador durante o Processo de instalacdo. Entretanto, se vocé
optar por especificar perfis e atribui-los a determinados adaptadores e areas e
posteriormente, por algum motivo, quiser trocar esse esquema
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temporariamente, marque a opcdo Desativar deteccao de area e perfil
automatico.

o Lista de adaptadores, areas e pefrfis atribuidos - nesta lista, é possivel
encontrar uma visdo geral de areas e adaptadores detectados. Para cada um
deles, é possivel atribuir um perfil especifico para o menu de perfis definidos.
Para abrir esse menu, clique no respectivo item na lista de adaptadores e
selecione o perfil.

e Configuragcoes avancadas - marque a respectiva opcdo para desativar o
recurso de exibicdo de mensagens de informagao.

11.4. Logs
24 Configuragiies de Firewall @

Geral

Seqguranca Lo qs
Pedfiz de Areas e Adaptadores
Logs

Perfis Hora da evento Aplicativo Ariodolog Usuério

Logs de réfeqo | Logs Banco de Dados Confiavel

=~ 2 Computador no dominio
A, Redes definidas

Aplicagies

i=| Servigos de sistemna

[« B

| Atualizar lista H Lista wazia ‘

B B

8 Auda Ok | ‘ Cancelar ‘ ‘ Aplicar ‘

A caixa de didlogo Logs permite revisar a lista de todas as agdes e eventos
registrados do Firewall, com uma descrigdo detalhada dos pardmetros relevantes (
horéario do evento, nome do aplicativo, acdo respectiva, nome do usudrio, PID,
direcdo do trafego, tipo de protocolo, nimeros das portas remotas e locais, etc.) em
duas guias:
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e Logs de trafego - oferece informagdes sobre atividades de todos os
aplicativos que tentaram se conectar a rede.

e Logs do banco de dado confidavel - O banco de dado confidvel é um banco
de dados interno do AVG que coleta informagdes sobre aplicativos certificados
e confidveis que sempre tém permissao para se comunicarem on-line. Da
primeira vez que um novo aplicativo tentar se conectar a rede (ou seja,
quando ainda ndo houver uma regra de firewall especificada para esse
aplicativo), sera necessario descobrir se a comunicacdo de rede deve ser
permitida para o respectivo aplicativo. Em primeiro lugar, o AVG pesquisa o
Banco de dado confiavel e, se o aplicativo estiver listado, ele recebera acesso
automatico a rede. Somente depois disso, desde que ndo haja informacgdes
sobre o aplicativo disponiveis no banco de dados, vocé sera solicitado a
especificar em uma caixa de didlogo a parte se deseja permitir que esse
aplicativo acesse a rede.

Botoes de controle

o Ajuda - abre a caixa de dialogo relacionada aos arquivos de ajuda.

o Atualizar lista- todos os parametros registrados podem ser organizados de
acordo com o atributo selecionado: cronologicamente (datas) ou
alfabeticamente (outras colunas) - basta clicar no respectivo cabecalho de
coluna. Use o botdo Atualizar lista para atualizar as informagdes exibidas no
momento.

e Esvaziar lista - excluir todas as entradas na tabela.
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11.5. Perfis

Na caixa de didlogo Configuracoes do perfil, é possivel encontrar uma lista de todos
os perfis disponiveis.

24 Configuragdes de Firewall @

=] Geral ||

equranga Configuragdes de perfis

erfis de Areas e Adaptadores 0 perfil do Firewall & un conjunto de rearas de seguranga aplicadas a0 computador com base 4\

no modo como estd conectado & Internet [via rede corporativa, independentemente ou de
alguma outra forma). Dentra de um perfil, cada aplicativo pode receber regras relacionadas &
comunicagio em rede (bloguear/permiti]. Para criar um conjunto bésico individualizado de perfiz,

v
Lo G ee e A Fieeo d
Descrigdo do perfil ativo no momento

0 computadaor & membro de um dominio [tipicamente, uma rede corporativa) e esta protegido por um
Firewall corparativa

Mome do perfil Uso do Be Btivar perfil
o Permitir tudo 8 lgnorar
i Bloguear tudo * Ignorar Duplicar perfil
3‘, Computador no dominio \,‘// Usar |

Renomear perfil

Eschuir perfil

Alternar Banco de
Dados Configvel

Expartar perfil

< | 3| Importar perfil

Descrigdo do perfil selecionado no momento

0 perfil definida pela usuarnio & qualquer outro perfil alérm dos dais perfis do sisterna bésicos: | il

o

Cancelar Aplicar ‘

Todos os demais perfis que nao sejam de sistema podem ser editados nesta caixa de
didlogo usando os seguintes botdes de controle:

o Ativar perfil - este botao define o perfil selecionado como ativo, o que
significa que a configuragdo do perfil selecionado serd usada pelo Firewall para
controlar o trafego da rede

o Perfil duplicado - cria uma copia idéntica do perfil selecionado;
posteriormente, vocé podera editar e renomear a copia para criar um novo
perfil baseado na copia original duplicada

e Renomear perfil - permite definir um novo nome para um perfil selecionado

e Excluir perfil - exclui o perfil selecionado da lista
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o Alternar banco de dados confiavel - para o perfil selecionado, vocé pode
optar por usar as informagdes do Banco de dados confidvel (o banco de dados
confiagvel é um banco de dados interno do AVG que coleta dados sobre
aplicativos confiaveis e certificados que sempre tém permissdo de
comunicacdo on-line.)

e Exportar pefrfil - registra a configuragdao do perfil selecionado em um arquivo
que sera salvo para possivel uso futuro

o Importar perfil - define as configuragdes do perfil selecionado com base nos
dados exportados do arquivo de configuracao de backup

e Ajuda - abre a caixa de didlogo relacionada ao arquivo de ajuda

Na secdo inferior da caixa de didlogo, localize a descricdao de um perfil atualmente
selecionado na lista acima.

Com base no numero de perfis definidos mencionados na lista da caixa de didlogo Perfil
, @ estrutura do menu de navegacdo a esquerda também muda. Cada perfil definido
cria uma ramificacdo especifica no item Perfil. Os perfis especificos podem ser
editados nas seguintes caixas de didlogo , que sdo idénticas para todos os perfis):

11.5.1. Informagoes do perfil
x]

A caixa de didlogo Informacgoes do perfil é a primeira caixa de didlogo de uma segdo
na qual é possivel editar a configuracdo de cada perfil em caixas de didlogo separadas
referentes a parametros especificos do perfil.

o Usar banco de dados confidvel para este peftfil - (ativada por padrao)
marque a opgao para ativar o Banco de dados confidvel (, ou seja, um banco
de dados interno do AVG que coleta informacgdes sobre aplicativos confiaveis e
certificados que se comunicam on-line. Se ainda ndo houver uma regra
especificada para o respectivo aplicativo, sera necessario descobrir se esse
aplicativo pode receber acesso a rede. O AVG pesquisa primeiro o Banco de
dados confiavel e, se o aplicativo estiver listado, ele sera considerado seguro
e tera permissdo para se comunicar através da rede. Caso contrario, sera
solicitado que vocé decida se esse aplicativo deve receber permissdo de
comunicacgdo na rede) para o respectivo perfil

o Ativar rede de maquinas virtuais transpostas - (desativada por padrao)

margue esse item para permitir que as maquinas virtuais no WMware se
conectem diretamente a rede
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Configuracoes de modo para jogos

Na secao Configuracoes de modo para jogos, vocé pode decidir e confirmar
marcando o respectivo item caso deseje exibir as mensagens de informacdo do

Firewall durante a execucdo de um aplicativo em tela cheia no computador (em geral,

sdo jogos, mas podem ser utilizados em qualquer aplicativo de tela cheia, como
apresentacdes em PPT). Como as mensagens de informacdes podem ser um tanto

quanto inconvenientes,

se vocé marcar o item Desativar notificacoes do Firewall durante a execucao de
jogos, no menu suspenso, e depois selecionar que agao deve ser executada no caso
de um aplicativo sem regras especificadas tentar se comunicar pela rede (aplicativos
qgue normalmente podem gerar uma caixa de didlogo de solicitacdo), todos esses

aplicativos poderdo ser permitidos ou blogqueados.

11.5.2. Redes definidas

ﬁConﬁguracﬁes de Firewall

=%

=) Geral

= Segurahga

2 Perlis de Areas e Adaptadores

i=| Logs

=) Perfiz

2 Computador no dominio
_-. Redes definidas

4= Aplicagies

i=| Servipos de sistema

Redes definidas

Maorme
W& Todas as Redes

. Redes zequraz
cuAMD PCNET Fa...

i N30 zequra
oo Inkernet
o= Todas as Redes |
o5 Todas as Redes ...
ore Enderegos WINS
o= Enderecos DMS
oo Gateways padréo
ors Pedes locais

os Enderegos IPdet..

o Enderegos IP de .
o Enderecos IP loc...
o= Enderegos IP loc...
o5 Lista de desbloqu...
oo Listanegade en..

Segurahga der.

PEREREREREEEREER OQ

Segura
Segura

MNao segura
M&o segura
Mao segura
MNZo zegura
M3o gegura
M&o segura
M30 segura
MN3o zagura
M&o segura
M3o segura
MNao segura
M&o segura
Mao segura

Intervalo de endereos IP
0.0.0.0 - 255.255. 255,255,
10.700.245.12/24
10.100.245.12/24

0.0.0.0 - 255,255 255,255,
0.0.0.0 - 255.255.255.255
< - FEEF:REEF: FEFF: BF £ EFEF FEEE FEEF FFE

10.100.2451

10.100.245.1
10.100.245.12/24
10.100.245.255, 255 265.2
224.0.0.0 - 233.255.255.25

10.100.245.12

E pozsivel adicionar, editar ou excluir 25 definicéies de rede remata aqui.

Adicionar rede
E ditar rede

Excluir rede

Segura

Ok | | Cancelar

Aplicar |

A caixa de didlogo Redes definidas oferece uma lista de todas as redes as quais seu
computador estd conectado. Sdo fornecidas as informagodes a seguir em cada rede
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detectada:

¢ Redes - lista de nomes de todas as redes as quais o computador esta
conectado

e Seguranca de rede - por padrao, todas as redes sao consideradas
desprotegidas e somente se tiver certeza de que a respectiva rede é segura
vocé poderd atribui-la (cligue no item da lista referente a respectiva rede e
selecione Seguro no menu de contexto) - todas as redes seguras serao
incluidas no grupo que pode se comunicar com o conjunto de regras do
aplicativo para Permitir seguranga

o Intervalo de enderecos IP - cada rede sera detectada automaticamente e
especificada na forma de intervalo de enderegos IP

Botoes de controle

o Adicionar rede - abre a caixa de didlogo Propriedades de rede , na qual é
possivel editar parametros da nova rede definida:
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F Ay

ﬂ Propriedades de rede

Propriedades de rede

Mome da rede
MHaova rede

Descrigio da rede

[ Rede segura
Intervalo de enderegos 1P Adicionar IP

Editar IF

Ewcluir IP

Representacdo de intervalos de IPs avangados

Werificar

Cancelar

o]

Nessa caixa de dialogo, vocé pode especificar o Nome da rede, fornecer
a Descricao da rede e possivelmente atribuir a rede como segura. A nova
rede pode ser definida manualmente em uma caixa de dialogo independente
por meio do botdo Adicionar IP (opcionalmente Editar IP / Excluir IP);
nessa caixa de didlogo vocé pode especificar a rede fornecendo o intervalo
IP ou mdscara.

Em um grande numero de redes a serem definidas como parte da nova rede
criada, é possivel usar a opcdo Representacdao avancada do intervalo IP
: digite a lista de todas as redes no respectivo campo de texto (qualquer
formato padrdo é suportado) e pressione o botdo Verificar para ter
certeza de que o formato pode ser reconhecido. Em seguida, pressione OK
para confirmar e salvar os dados.

o Editar rede - abre a caixa de didlogo Propriedades da rede (consulte acima
), na qual é possivel editar parametros de uma rede ja definida (a caixa de
didlogo é idéntica a caixa de dialogo de inclusdo de nova rede; consulte a
descricdo no paragrafo anterior)

e Excluir rede - remove a nota de uma rede selecionada da lista de redes
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e Marcar como seguro - por padrdo, todas as redes sdo consideradas
desprotegidas e somente se tiver certeza de que a respectiva rede é segura
vocé poderad usar este botdo para atribui-la (e vice-versa, uma vez que a
rede esteja atribuida como segura, o texto do botdo muda para "Marcar

como inseguro).

e Ajuda - abre a caixa de didlogo relacionada ao arquivo de ajuda

11.5.3. Aplicativos

=4 Configuragies de Firewall

o/ed

9_‘, Computador no dominio
A Redes definidas
AplicagBes

equranca Informacgbes sobre aplicativos

i erfis de dieas e Adaptadores A lista exibe aplicativos inztalados nesse computador que podem precisar se comunicar pela rede. Cada
= Logs aplicativo pode receber uma regra especifica para se comunicar pelas redes: permitir/blogquear/ pedir
Perfis permiss&o. Wocd pode aplicar regras avangadas.

Servicos de sistema Lista de aplicativos
Maorme do aplicativa Agdo Caminho
Fiegras de Aplicativo de Prioidade 42 Configuragd..  SYSTEM
a.&\fﬁ 105 application Ll Permnitic CAPROGRA
#.&\-"G Update module Ll Pemnitic CAPROGRA
#AVG ‘wiatchdog Service L Permitic CAPROGRA
Generic Host Process ;:‘i-J Configuragd...  C:ANwWINDDW
félntemet Explorer ﬁ-J Configuragd... CAPROGRA
Local Security Suthornity Service ;",i-J Configuragd...  CNwINDOW
.ﬂj| Micrazoft Winlogon 4l Configurags..  CwW/INDDW
# Prevalence reparter Ll Pemrnitic CAPROGRA
Services and controller app ;i-J Configuragd...  C:NwWINDOW
Outras Regras de Aplicativos | Perguntar SYSTEM
[ 2]
Ok | | Cancelar | | Aplicar

A caixa de didlogo Informagdes dos aplicativos lista todos os aplicativos que
possam precisar se comunicar através da rede e icones para a acdo atribuida:

5
2

o =l Bloquear comunicac&o

Permitir comunicacdo para todas as redes

Permitir comunicacdo somente para redes definidas como Seguras

o Wl Exibir caixa de didlogo de solicitacdo (o usuario podera decidir no momento
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se deseja permitir ou bloquear a comunicagéo)

« X Configuragdes avangadas definidas

Os aplicativos da lista foram detectados em seu computador (e a eles foram atribuidas
as respectivas acdes), durante a pesquisa do Assistente de configuracdo do
Firewall ou, em caso de um aplicativo desconhecido ou instalado recentemente,
posteriormente.

Nota: observe que somente um aplicativo ja instalado pode ser detectado.
Portanto, se vocé instalar um novo aplicativo posteriormente, sera preciso
definir regras de Firewall para esse. Por padrao, quando um novo aplicativo
tenta se conectar através da rede pela primeira vez, o Firewall cria uma regra
para esse automaticamente, de acordo com o Banco de dados confiavel, ou
pergunta se deseja permitir ou bloquear a comunicacao. Neste ultimo caso,
vocé sera capaz de salvar sua resposta como uma regra permanente (que sera
listada nesta caixa de dialogo).

E claro, vocé pode definir regras para o novo aplicativo imediatamente - nessa caixa
de didlogo, pressione Adicionar e preencha os detalhes do aplicativo.

Além dos aplicativos, a lista também contém dois itens especiais:
e Regras prioritarias do aplicativo (na parte superior da lista) séo
preferenciais e sdo aplicadas sempre antes das regras de qualquer aplicativo

individual.

e Outras regras de aplicativos (na parte inferior da lista) sdo usadas como
uma "ultima instancia”, quando ndo é aplicada nenhuma regra especifica; por
exemplo, para um aplicativo desconhecido e nao definido.

Esses itens tém diferentes opgoes de configuracao em relacdo aos aplicativos

comuns e sao destinados somente a usuarios experientes. Recomendamos
fortemente que vocé ndo modifique as configuragoes

Botdes de controle
E possivel editar a lista usando os seguintes botdes de controle:

e Adicionar - abre uma caixa de didlogo Acdes da pagina para definir novas
regras do aplicativo

o Editar - abre a mesma caixa de didlogo Agbes da pagina para edicdo de um
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conjunto de regras de um aplicativo existente***

e Excluir - remove o aplicativo selecionado da lista

e Ajuda - abre a caixa de didlogo relacionada ao arquivo de ajuda

=4 Configuragées de Firewall

=%

=) Geral

=| Seguranga

Pedfis de dreas e Adaptadores

= Logs

=) Perliz

=2 Computador no dominio

4. Redes definidas
= % Aplicagtes:
4 Reas de Aplicativa
gl AV IDS application
&8 AVG Update module
Qg AVG Watchdog Servi
4] Generic Host Process
G Intemet Explorer
£ Local Security Author
ﬁJ_ﬂj Micrazoft Winlogon
(Il Prevalence reporter
4el  Services and controlle
Movo aplicativo
1 Dutraz Regraz de Apli
% Servigos de sistema

( I} >

Acoes da pagina

‘olkar & lista | | Excluir esta regra |

Infarmagies basicas sobre aplicativo

Pefil

Caminho \:\

MNome

Descricio
Aizdo do aplicativo
Ol

| Ok | | Cancelar | |

Aplicar |

Nessa caixa de didlogo, vocé pode definir as configuragGes para o respectivo aplicativo

em detalhes.

Acgoes da pagina

e OBot©oVoltar a lista exibird a visdo geral de todas as regras dos aplicativos

definidos.

¢ O Bot©o Excluir esta regra apagara a regra do aplicativo exibido. Observe que esta

acdo nao pode ser revertida!
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Informacgodes basicas sobre aplicativo

Nesta secao, preencha o Nome do aplicativo e, opcionalmente, uma Descricao (um
breve comentario para sua informac&o). No campo Caminho, insira todo o caminho

para o aplicativo (o arquivo executavel) no disco; como alternativa, vocé pode

localizar o aplicativo na estrutura em arvore de maneira conveniente apds pressionar o

botao "...".

Acgdo do aplicativo

No menu suspenso, vocé pode selecionar a regra do Firewall para o aplicativo, ou seja,
o que o Firewall deve fazer quando o aplicativo tentar se comunicar através da rede:

o & permitir para todos permitird que o aplicativo se comunique em todas as
redes e adaptadores definidos sem limitagao.

& Permitir para seguranca permitird que o aplicativo se comunique em
todas as redes definidas como Seguras (confiaveis).

= Bloguear impedird a comunicagdao automaticamente; o aplicativo ndo tera
permissdo para se conectar a nenhuma rede.

& Solicitar exibird uma caixa de didlogo permitindo que vocé decida permitir
ou bloquear a tentativa de comunicagao naquele momento.

%l configuracées avancadas exibe opcdes de configuracdo ainda mais
amplas e detalhadas na parte inferior da caixa didlogo na secdoRegras de
detalhes do aplicativo. Os detalhes serao aplicados de acordo com a ordem
da lista, de modo que vocé poderd Promover ou Rebaixar as regras da lista
conforme o necessario para estabelecer sua precedéncia. Apds clicar em uma
regra especifica na lista, a visdo geral dos detalhes da regra sera exibida na
parte inferior da caixa de didlogo. Qualquer valor em azul sem link pode ser
alterado na caixa de didlogo clicando na respectiva configuragdo. Para excluir a
regra destacada, simplesmente pressioneRemover. Para definir uma nova
regra, use o botao Incluirpara abrir a caixa de didlogoAlterar detalhe de
regra que lhe permite especificar todos os detalhes necessarios.
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11.5.4. Servicos do sistema

As edicoes na caixa de dialogo Servicos do sistema e protocolos SO devem ser
feitas por usuarios experientes!

24 Configuragées de Firewall @

Segquianga Protocolos e servigos de sistema

%, Peifis de Areas e Adaptadores A lista exibe a maioria dos servicos do sisterna Windows. Os servicos do sistema podem receber regras
Logs zimples apenas para comunicagio de rede; permiti ou bloguear.

= 3 Computador no dominio Lista de protocolos e servigos de sistema
A Redes definidas
#-§5] AplicacBes Regrade log | Protocolos e servicos de sistema Agdo |

1= Servigos de sistema O Link-Local Mulicast Mame Resolution - LLMMNE k! Permitic |
O ICMPE Mullticast Router Solicitation k! Permitic 1
O ICMPE Mullticast Router Advertizement & Permitic
O |ICMPvE Certificate Path Advertisement Ll Permitir
O ICMF w4 Host Unreachable Ll Permitic
O DHCF Ll Permitic
O DMS Client Ll Permitic
| M5 Printer and File Sharing Ll Permitic |
O |ICMP4 Diagnostics k! Permitic 1
O ICMPvE Diagnostics el Permiti 1

Regras do sist jefinidas pelo

Gerenciar as regras do sistema do usudrio

Aqui vocd pode adicionar a regra do seu sistema

Registrar tiaf d heacid

[] Registrar tréfego de entrada desconhecido
Registrar réfego de saida desconhecido

(o [ e e ]

A caixa de didlogoProtocolos e servicos do sistema lista os protocolos e os servicos
do sistema padrao do Windows que possam precisar se comunicar através da
rede. O grafico contém as seguintes colunas:

e Acao de regra de log - esta caixa permite que vocé ative o registro de cada
aplicativo de regra nos Logs.

e Protocolos e servicos do sistema - esta coluna mostra um nome do
respectivo servigo do sistema.

e Acdo - esta coluna exibe um icone para a acao atribuida:

o & Permitir comunicacdo para todas as redes
o & permitir comunicagdo somente para redes definidas como Seguras
&l

o] Bloquear comunicagao
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¢ Redes - esta coluna declara em que rede especifica a regra do sistema se
aplica.

A lista (incluindo acdes atribuidas) pode ser editada usando os seguintes botdes:

e Para editar as configuragOes de qualquer item na lista (incluindo as agdes
atribuidas), dé um clique com o botdo direito no item e selecione Editar.

e Para abrir uma nova caixa de didlogo para definir sua propria regra de servigo
do sistema, veja a figura abaixo e pressione o botdo Gerenciar as regras do
sistema do usudrio. A sec¢do superior da caixa de dialogo Regras do
sistema definidas pelo usuarioexibe a visao geral de todos os detalhes
da regra do sistema editada no momento; a se¢ao inferior exibe o
detalhe selecionado. Os detalhes da regra definida pelo usuario podem ser
editados, incluidos ou excluidos pelo botdo correspondente; os detalhes da
regra definida pelo fabricante podem ser somente editados:

=4 Regras do sistema definidas pelo usudrio

# MHome do detalhe Editar

Adicionar

Remower

Wizualizagdo dos detalhes daregra

@ Ok | | Cancelar

Aviso:0Observe que as configuracbes de regra detalhada sdo avancadas, destinadas
principalmente para administradores de rede que necessitam de controle total sobre
a configuracéo de Firewall. Se vocé néo estiver familiarizado com os tipos de
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protocolos de comunicagcdo, niumeros de porta de rede, definicées de endereco IP
etc, ndo modifique estas definicdes! Se vocé realmente precisa alterar a
configuracdo, consulte os arquivos de ajuda da caixa de didlogo respectiva para
detalhes especificos.

Registrar trafego desconhecido

o Registrar trafego de entrada desconhecido - marque a caixa para registrar
nos Logs toda tentativa externa desconhecida de conexao com o seu
computador.

¢ Registrar em log o trafego de saida desconhecido - marque a caixa para

registrar nos Logs toda tentativa desconhecida do seu computador para se
conectar com um local externo.

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

152



12. Verificacao do AVG

A verificacdo é uma parte crucial da funcionalidade AVG 9 Anti-Virus plus Firewall.

Vocé pode executar testes sob demanda ou programa-los para serem executados

periodicamente , em momentos de sua conveniéncia.

12.1. Interface da Verificacao
24 AYG Internet Security E]@

Arquivo  Comporentes  Histdrico  Ferramentas  Ajuda

AVG — Yocé esta protegido.
Todos os recursos de seguranca estdo operando corretamente e atualizados

Internet Security

Yerificar ameacgas

[T wisdo Geral
Verificar tode o computador
Q Verificar s, Clique agui para iniciar esta verificagio
Alterar confiquracties de verificacdo para Yerficar tado o computador

% Atualizar agora

™ Verificar arquivos ou pastas
Clique aqui para iniciar esta verificagio
% N\ Lilterar configuraciies de verficacBo para Yerficar arquivos ou pastas

™, Verificag3o Anti-Rootkit
@ Clique aqui para iniciar esta verificagio
D

Agendar verificagbes

Gerenciar Verificagbes Agendadas
% Clique aqui para gerenciar verificacfes agendadas
"

Estatisticas

Werlficag3o; 2/2410, 812 PM
Atualizagso: 2424410, 7:55 P
ED dewims  271.1.1/2707F
Wersdo do &VG: 9.0.781

Licenga termina em: 641/2010
| Histdrico de verficagbes ‘ ‘ Wisualizar Area de Quarsntena |
¥ Mostrar notificag3o

A interface de verificagdo do AVG pode ser acessada pelo link rapido Verificador do

Computador. Clique nesse link para passar para a caixa de didlogo Verificar ameacas .

Nessa caixa de didlogo, vocé encontrara o seguinte:
e visdo geral das verificacdes predefinidas - trés tipos de verificagdo definidos

pelo fornecedor do software estdo prontos para uso imediato sob demanda ou
de forma programada:

o Verificar todo o computador

o Verificar arquivos ou pastas especificas
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o Verificagao Anti-Rootkit

e secdo programagdo da verificacdo - onde é possivel definir novos testes e criar
novas programagodes, conforme necessario.

Botoes de controle

Os botdes de controle disponiveis na interface de teste sdo:

e Histérico da verificagcdo - exibe a caixa de didlogo Visdo geral dos resultados
da verificacdo com todo o histérico da verificagao

o Exibir Quarentena - abre uma nova janela com a Quarentena - um espago
em que as infeccdes detectadas sdo colocadas em quarentena

12.2. Verificagoes predefinidas

Um dos principais recursos do AVG 9 Anti-Virus plus Firewall é a verificacdo sob
demanda. Testes sob demanda sdao desenvolvidos para verificar varias partes do seu
computador, sempre que surgir a suspeita de uma possivel infecgdo por virus. De
qualquer forma, é altamente recomendavel realizar esses testes regularmente, ainda
gue vocé ache que nenhum virus possa ser encontrado no seu computador.

No AVG 9 Anti-Virus plus Firewall, vocé encontrara dois tipos de verificagao
predefinidas pelo fornecedor do software:

12.2.1. Verificar todo o computador

Verificar todo o computador - verifica todo o computador em busca de infecgdes e/
ou programas potencialmente indesejados. Esse teste verificara todos os discos rigidos
do computador, detectara e reparara qualquer virus encontrado ou removera a
infeccdo para a Quarentena. A Verificagao de todo o computador deve ser
programada em uma estacdo de trabalho pelo menos uma vez por semana.

Iniciar verificacao

A opcgao Verificar todo o computador pode ser iniciada diretamente na interface de
verificacdo clicando no icone de verificagdo. Se nenhuma outra configuragdo
especifica for configurada para esse tipo de verificagdo, ela sera iniciada
imediatamente dentro da caixa de didlogo de verificacdo em andamento (veja a
imagem). A verificagao pode ser interrompida temporariamente (Pausar) ou cancelada
(Parar) se necessario.
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MAVG

e
g AVG Internet !ecurl!y M
Arguivo  Componentes  Histdrico  Ferramentas  Ajuda
AVG Li] Vocé esta protegido.
. \/ Todos os recursos de seguranca esta
Internet Security 7
Verificagao em execucao
_ Arquiva | Resultado/Infeccin
Verificar toda o camputa..
< 1l
Objetos verificados: 39
Ameagas encontradas: 0
Verificando atualmente:  Processos [&
Obijeta atual: W INDOMWS \sypstem325comdig3e. dil
Configuracties de verificacdo adicionais ...
| : .] Verficagdo automatica | | Pausa | | Parar |
¥ Mostrar notificagdo

Verificar edicoes de configuragao

Vocé tem a opgdo de editar as configuragdes padrdo predefinidas de Verificar todo o
computador. Cliqgue no link Alterar as configuracoes de verificacdao para abrir a
caixa de didlogo Alterar configuracoes de verificacao de Verificar todo o
computador. E recomendavel manter as configuracées padrdo, a menos que
vocé tenha um motivo valido para altera-las.
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29 AVG Internet Security g@

Arguivo  Componentes  Historico  Fetramentas  Ajuda

AVG Yocé esta protegido.
£

. Todos os recursos de seguranga estio operando corretamente e
Internet Security

Modificar as configuragoes - Verificar todo o computador

r__] VisGo Geral Desinfectar/remover infecgles automalicamente
q Venifi Relatar programas potencialmente indesejaveis e ameagas de spyware
erhicar [C1Relatar conjunto apimorado de Programas Potencialmente Indessjados

[ ¥ erificar conkies de rastreamenta
[ Examinar interior de arquivos
Lsar Heuristica

Examinar o ambiente do sisterna

& Atuahizar agora

Configuracties de verificacdo sdicionais ..

Ajustar a velocidade de conclus3o da verificag3o [afetard os recursos do sistema)

- ] Werificagdo automatica

Diefina relatérios de verificacio adicionais...

Estatisticas
Werificagdo: 2/2410, 8:03 P
Atualizago: 2724110 7:55 PM
BD de vinus: 2711142707
Wersdo do &VG: 9.0.781

Licenga termina em: 67142

| @ Salvar configuragBes atusis |

Padrdio | Iniciar verificagia H Cancelar |

¥ Mostiar notificagdo

e Parametros de verificacdao - na lista de parametros de verificagdo, vocé
pode ativar ou desativar pardametros especificos conforme suas necessidades.
Por padrdo, a maioria dos parametros é ativada e eles serdo usados
automaticamente durante a verificagdo.

e Configuracoes de verificacdao adicionais - o link abre uma nova caixa de

didlogo Configuracoes de verificacao adicionais, onde é possivel especificar
0s seguintes parametros:
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24 Configuracdes de verificagdo adicionais

DOpgdes de desligamento do computador

[] Desligar computadar na conclusda da verficacio

Defina tipos de arquivo para a venficagdo:

() Todos o2 tipos de arquivo
Defina extensies excluldas:

() Tipos de arquivos selecionadas
Verificar somente arquivos infectaveis

[ erificar arquivas de midia

Defina extensties inchidas:

Examinar arquivos sem estenses.

\E | Ok | | Cancelar ‘

0 Opgoes de desligamento do computador - decida se o computador
deve ser desligado automaticamente quando a execucao do processo de
verificacdo terminar. Ao confirmar essa opcao (Desligar o computador
quando o processo de verificacao for concluido), uma nova opcao
permitird que o computador seja desligado mesmo se ele estiver
bloqueado (Forcar desligamento do computador se estiver
bloqueado).

0 Definir tipos de arquivo para verificagdao - além disso, vocé deve
decidir se deseja verificar os seguintes itens:

> Todos os tipos de arquivos com a possibilidade de definirem
excegoes a partir da verificagdao, fornecendo uma lista de extensoes
de arquivo separadas por virgula que ndo devem ser verificadas;

> Tipos de arquivos selecionados - vocé pode especificar que deseja
verificar apenas os arquivos possivelmente infectaveis (arquivos que
ndo podem ser infectados ndo serao verificados; por exemplo, alguns
arquivos de texto simples ou outros arquivos ndo executaveis),
incluindo arquivos de midia (arquivos de dudio e video - se vocé
deixar essa caixa desmarcada, o tempo de verificacdo sera ainda
menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes, quais sdo 0s arquivos que sempre
devem ser verificados.

> Opcionalmente, vocé pode optar por Verificar arquivos sem
extensao - essa opcdo esta ativada por padrdo, e convém manté-la
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nesse estado, a ndo ser que vocé tenha um motivo concreto para
altera-la. Arquivos sem extensdo sdo relativamente suspeitos e
devem ser verificados sempre.

e Prioridade do processo de verificagdo - vocé pode usar esse controle para
alterar a prioridade do processo de verificagdo. Por padrdo, a prioridade esta
definida para o nivel médio (Verificacdo automatica) que otimiza a velocidade
do processo de verificagdo e o uso dos recursos do sistema. Se desejar, vocé
pode executar o processo de verificagcdo em nivel mais baixo, fazendo com que
o carregamento dos recursos do sistema sejam reduzidos (procedimento util
guando quiser trabalhar no computador, sem se preocupar com o tempo que
o sistema usara para fazer a verificacdo) ou mais rapido, que aumenta os
requisitos de recursos (por exemplo, quando o computador fica ocioso
temporariamente).

o Definir relatérios de verificacao adicionais - o link abre uma nova caixa de
didlogo Verificar relatérios que permite selecionar quais os possiveis tipos de
descobertas devem ser relatados:

ﬂ Yerificar relatdrios

Verificar relatérios

[] Relatério arquivas protegidos por senha

[] Rielatdrio documentos protegidos por senha
[ Relatsrio arquivos bloqueados

[ Relatério arquivos contenda macra

[ Relatério extenstes ocultas

@ | Ok | | Cancelar |

Aviso: Essas configuracdées de verificacdo sdo idénticas aos parédmetros de uma
verificacdo definida recentemente, como descrito no capitulo Verificacdo do AVG /
Programacédo da verificacdo / Como Verificar. Se vocé decidir alterar as
configuragdes padrdo de Verificar todo o computador, sera possivel salvar as novas
configuragcées como o padrdo a ser usado para todas as verificagcoes futuras de todo
o computador.

12.2.2. Verificar arquivos ou pastas especificos

Verificar arquivos ou pastas especificas - verifica somente as areas do computador
gue vocé tenha selecionado para verificagdo (pastas selecionadas, disco rigido,
unidades de disquete, CDs etc.). O andamento da verificagdo em caso de deteccgado e
tratamento de virus é o mesmo da verificagdo de todo o computador: todos os virus
encontrados serdo reparados ou removidos para a Quarentena de Virus. A
verificacdo de arquivos ou pastas especificas pode ser usada para configurar seus
proprios testes e sua programagdo com base nas suas necessidades.
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Iniciar verificacao

A opcao Verificar arquivos ou pastas especificas pode ser iniciada diretamente na
interface de verificacdo clicando no icone de verificagdo. Uma nova caixa de didlogo
chamada Selecionar arquivos ou pastas especificas para verificacdao sera aberta.
Na estrutura de arvores do computador, selecione as pastas que deseja verificar. O
caminho para cada pasta selecionada sera gerado automaticamente e exibido na caixa
de texto na parte superior dessa caixa de didlogo.

Também existe a possibilidade de fazer a verificacdo em uma determinada pasta
enquanto suas subpastas sdo excluidas da verificagdo; para isso, insira um sinal de
menos "-" na frente do caminho gerado automaticamente (veja a imagem). Para
excluir da verificacdo a pasta inteira, use o parametro "!" .

Finalmente, para iniciar a verificagdao, pressione o botao Iniciar verificagdao; o
processo de verificacdo sera basicamente idéntico a verificacdo de todo o conteudo
do computador.

24 AVG Internet Security g@
Arguivo  Componentes  Historico  Ferramentas  Ajuda
AVG = Yocé esta protegido.
. Todos o5 recursos de seguranca estao operando corretamente e atualizados.
Internet Security v
Selecionar arquivos ou pastas especificas para verificaco
[ visao Geral =
Q Veriticar =+ [d] Desktop
=-O0 @ by Computer
_ -] = A
'ﬁ Atualizar agora =
+-[1 &5 D

+- [ EE My Metwork Places
=[] Locais especiais

O B Unidades de disco rigido locais
O Arquivos de programas
O Pasta Meus documentos
O Meus documentas [todos os usuérios]
O Pasta ‘Windows

= [0 1 Outra

Estatisticas

WerificagSo: 272410, 8:03 P
AtualizagEo: 2/2410, 7.55 PM
BD de viug: 2711142707
Wersdo do AVG: 9.0.781

Licenga termina em: 6/1/2010

‘ J Verficag3o automatica |
¥ Mostiar notificagSo

Iniciar verificag3o

| Cancelar

Verificar edicdes de configuracao
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Fay

Vocé tem a opgado de editar as configuragdes padrao predefinidas de Verificar
arquivos ou pastas especificas. Acesse o link Alterar as configuracoes de
verificacdo para abrir a caixa de dialogo Alterar configuracdes de verificagdo de
Verificar arquivos ou pastas especificas. E recomendavel manter as
configuragdes padrao, a menos que vocé tenha um motivo valido para altera-
las.

29 AVG Internet Security g@
Arguivo  Componentes  Historico  Fetramentas  Ajuda
AVG C Yocé esta protegido.
. Todos os recursos de seguranga estio operando corretamente e atualizados.
Internet Security v
Modificar as configuragdes - Verificar arquivos/pastas especificas
r——l Visdo Geral Desinfectar/remover infecgles automalicamente
q . Relatar programas potencialmente indesejaveis e ameacas de spyware
Veilicar [ Relatar conjunta apimorado de Programas Potencialmente Indesejados

[ ¥ erificar conkies de rastreamenta
Examinar interior de arquivos
Lsar Heuristica

[C] Examinar o ambiente do sistema

& Atuahizar agora

Configuracties de verificacdo sdicionais ..

Ajustar a velocidade de conclus3o da verificag3o [afetard os recursos do sistema)

J Werificagdo automatica

Diefina relatérios de verificacio adicionais...

Estatisticas
Werificagdo: 2/2410, 8:03 P
Atualizago: 2724110 7:55 PM

BD de vis: 2711142707 | ] Salvar configuragBes atusis |
Wersdo do AVG: 5.0.781
Licenga termina em: 612010

———
¥ Mostiar notificagdo |

e Parametros de verificacdao - na lista dos parametros de verificagao,
vocé pode ativar/desativar parametros especificos conforme necessario (
para uma descricdo detalhada dessa configuracdo, consulte o capitulo
Configuracdes Avancadas do AVG / Verificacbes / Verificar Arquivos ou
Pastas especificos).

e Configuracgoes de verificacdao adicionais - o link abre uma nova caixa
de didlogo Configuracdes de verificacdao adicionais, onde é possivel
especificar os seguintes parametros:
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24 Configuracies de verificagdo adicionais

Opgdes de desligamento do computador

[ Desligar computador na conclusda da verficago

Defina tipos de arquivo para a venficagdo:

() Todos o tipos de arquivo
Defina extensBies excluidas:

() Tipos de arquivos selecionadas
Werificar somente arquivos infectaveis

[ *erificar arquivos de midia

Defina extensties incluidas:

Examinar arquivos sem extensties.

\E | Ok | | Cancelar |

0 Opgoes de desligamento do computador - decida se o computador
deve ser desligado automaticamente quando a execucao do processo de
verificacdo terminar. Ao confirmar essa opcao (Desligar o computador
quando o processo de verificacao for concluido), uma nova opcao
permitird que o computador seja desligado mesmo se ele estiver
bloqueado (Forcar desligamento do computador se estiver
bloqueado).

0 Definir tipos de arquivo para verificagdao - além disso, vocé deve
decidir se deseja verificar os seguintes itens:

> Todos os tipos de arquivos com a possibilidade de definirem
excegoes a partir da verificagdao, fornecendo uma lista de extensoes
de arquivo separadas por virgula que ndo devem ser verificadas;

> Tipos de arquivos selecionados - vocé pode especificar que deseja
verificar apenas os arquivos possivelmente infectaveis (arquivos que
ndo podem ser infectados ndo serao verificados; por exemplo, alguns
arquivos de texto simples ou outros arquivos ndo executaveis),
incluindo arquivos de midia (arquivos de dudio e video - se vocé
deixar essa caixa desmarcada, o tempo de verificacdo sera ainda
menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes, quais sdo 0s arquivos que sempre
devem ser verificados.

> Opcionalmente, vocé pode optar por Verificar arquivos sem
extensao - essa opcdo esta ativada por padrdo, e convém manté-la
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nesse estado, a ndo ser que vocé tenha um motivo concreto para
altera-la. Arquivos sem extensdo sdo relativamente suspeitos e
devem ser verificados sempre.

e Prioridade do processo de verificagdo - vocé pode usar esse controle para
alterar a prioridade do processo de verificagdo. Por padrdo, a prioridade esta
definida para o nivel médio (Verificacdo automatica) que otimiza a velocidade
do processo de verificagdo e o uso dos recursos do sistema. Se desejar, vocé
pode executar o processo de verificagcdo em nivel mais baixo, fazendo com que
o carregamento dos recursos do sistema sejam reduzidos (procedimento util
guando quiser trabalhar no computador, sem se preocupar com o tempo que
o sistema usara para fazer a verificacdo) ou mais rapido, que aumenta os
requisitos de recursos (por exemplo, quando o computador fica ocioso
temporariamente).

o Definir relatérios de verificacao adicionais - o link abre uma nova caixa de
didlogo Verificar relatérios que permite selecionar quais os possiveis tipos de
localizagOes deve ser relatado:

ﬂ Yerificar relatdrios

Verificar relatérios

[] Relatério arquivas protegidos por senha

[] Rielatdrio documentos protegidos por senha
[ Relatsrio arquivos bloqueados

[ Relatério arquivos contenda macra

[ Relatério extenstes ocultas

@ | Ok | | Cancelar |

Aviso: Essas configuracdées de verificacdo sdo idénticas aos parédmetros de uma
verificacdo definida recentemente, como descrito no capitulo Verificacdo do AVG /
Programacédo da verificacdo / Como Verificar. Se vocé decidir alterar as
configuragdes padrdo de Verificar arquivos ou pastas especificas, sera possivel
salvar as novas configuracbées como o padrdo a ser usado para todas as verificacbes
futuras de arquivos ou pastas especificas. Além disso, essa configuracdo sera usada
como modelo para todas as novas verificacbes programadas (_todas as verificacbes
personalizadas sdo baseadas na configuracdo atual de Verificacdo de arquivos ou
pastas selecionados ).

12.3. Verificando o Windows Explorer

Além das verificacGes predefinidas inicializadas em todo o computador ou em areas
selecionadas, o AVG 9 Anti-Virus plus Firewall ainda oferece a opgao de uma
verificagcdo rapida de um objeto especifico diretamente no ambiente do
Windows Explorer. Se vocé desejar abrir um arquivo desconhecido e ndo tiver
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certeza sobre o seu conteuldo, podera verifica-lo sob demanda. Siga estas etapas:

_é My Computer |2 Shared Docur
* l} 344 Floppy (&) (2 admin's Docur
+ == Local Disk “=*

% (2 pyp-ray  oXPand sk Dri
o o] o
# D) admin's 1 Search... ! with

&3 My Metwork F
2l Recycls Bin
I Adware

) Eicar Farmat...

Sharing and Security. ..
M Testar via WG

PRy (A
AM D

Copy

Rename

Properties

¢ No Windows Explorer, realce o arquivo (ou pasta) que deseja verificar
e Cliqgue com o botao direito do mouse no objeto para abrir o menu de contexto

e Selecione a opgdo Verificar com AVG para que o arquivo seja verificado com o
AVG

12.4. Verificagcao de linha de comando

No AVG 9 Anti-Virus plus Firewall ha a opcdo de executar a verificacdo a partir da
linha de comando. Vocé pode usar esta opgdo em servidores, ou ao criar um script em
lote para ser iniciado automaticamente apos a inicializacdo do computador. A partir da
linha de comando, vocé pode iniciar a verificagcdo com a maioria dos parametros como
oferecido em uma interface grafica de usuario AVG.

Para iniciar a verificacdo AVG da linha de comando, execute o seguinte comando
dentro da pasta onde o AVG esta instalado:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxe do comando
A seguir a sintaxe do comando:

e avgscanx /parametro ... por exemplo. avgscanx /comp para verificacdo de
todo o computador
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e avgscanx /parametro /pardmetro .. com varios parametros, estes devem
estar alinhados em uma fila e separados por um espago e um caracter de barra

e se 0 parametro exigir um valor especifico a ser fornecido (por exemplo, o
parametro /scan requer informagdes sobre quais sdo as areas selecionadas do
seu computador a serem verificadas, e vocé precisa informar o caminho exato
da secdo selecionada), os valores serdo divididos por ponto e virgula, como por
exemplo: avgscanx /scan=C:\;D:\

Parametros de verificacao

Para exibir uma visdo completa dos parametros disponiveis, digite o respectivo
comando junto com o parametro /? ou /HELP (por ex., avgscanx /?). O uUnico
parametro obrigatdrio é /SCAN, que especifica que areas do computador devem ser
verificadas. Para obter explicagdes mais detalhadas das opgdes, consulte a visdo geral
dos pardmetros da linha de comando.

Para executar a verificacdo, pressione Enter. Durante a verificacdo, vocé pode
interromper o processo ao pressionar Ctrl+C ou Ctrl+Pause.

Verificagao CMD iniciada pela interface grafica

Quando vocé executa seu computador no Modo de seguranca do Windows, é também
possivel iniciar a verificacdo das linhas de comando pela interface grafica do usuario. A
verificacdo sera iniciada pela linha de comando; a caixa de didlogo Composer da
linha de comando apenas permite que vocé especifique a maioria dos parametros de
verificacdo na interface grafica amigavel.

Como esta caixa de didlogo apenas esta acessivel pelo Modo de seguranca do

Windows, para obter uma descricdao detalhada dela consulte o arquivo de ajuda
acessivel diretamente pela caixa de didlogo.

12.4.1. Parametros de verificagio CMD
A seguir, veja uma lista de todos os parametros disponiveis para a verificacdo de linha
de comando:

e /SCAN Verificar arquivos ou pastas especificos /SCAN=path;path
(e.x. /SCAN=C:\;D:\)

e« /COMP Verificar todo o computador
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e /JHEUR Usar analise heuristica***

o /EXCLUDE Excluir caminho ou arquivo da verificagao

e /@ Arquivo de comando /nome de arquivo/

o /JEXT Verificar essas extensoes /por exemplo, EXT=EXE,DLL
o /NOEXT Nao verificar essas extensdes /por exemplo, NOEXT =JPG/
e /ARC Verificar arquivos

e /CLEAN Limpar automaticamente

e /TRASH Mover arquivos infectados para a Quarentena de Virus***
e /QT Teste rapido

o« /MACROW Relatar macros

o« /PWDW Relatar arquivos protegidos por senha

e /IGNLOCKED Ignorar arquivos bloqueados

e /REPORT Relatar para arquivo / nome de arquivo/

o /REPAPPEND Acrescentar ao arquivo de relatério

e /REPOK Relatar arquivos ndo infectados como OK

o /NOBREAK N3do permitir abortar com CTRL-BREAK

e /BOOT Ativar verificacao de MBR/BOOT

e /PROC Verificar processos ativos

« /PUP Relatar "Programas potencialmente indesejaveis"

e /REG Verificar Registro

e /COO Verificar cookies

o /? Exibir ajuda neste tépico

e /HELP Exibir ajuda neste tépico
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e /PRIORIDADE Definir prioridade de verificacdo /Baixa, Automatica, Alta
(veja Configuracbes avancadas / Verificacfes)

e /SHUTDOWN Desligar computador na conclusdo da verificagao

e /FORCESHUTDOWN Forgar computador a ser desligado na conclusdo da
verificagao

o /ADS Verificar fluxos de dados alternativos (apenas NTFS)

12.5. Programacao de verificacao

Com o AVG 9 Anti-Virus plus Firewall, é possivel executar uma verificagdo sob
demanda (por exemplo, quando vocé suspeitar de uma infeccdo no seu computador)
ou com base em um plano programado. E altamente recomendavel executar
verificag6es com base em uma programacado. Dessa forma, vocé pode assegurar que
seu computador esteja protegido contra a possibilidade de infecgdo e ndo precisara se
preocupar com a inicializacao da verificagao.

Inicialize a Verificacdo de todo o computador regularmente, pelo menos uma vez por
semana. Se possivel, inicialize a verificacdo de todo o computador diariamente,
conforme definido na configuragdo padrdao da programacgao da verificagdao.Se o
computador estiver "sempre ligado", vocé podera programar verificagdes fora dos
horarios de trabalho. Se o computador for desligado algumas vezes, programe

verificag0es para a_ inicializacdo do computador, quando a tarefa tiver sido executada.

Para criar novas programacoes de verificagdo, consulte a interface de verificacdo do
AVG e localize a secdao Programar verificagoes , na parte inferior:
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Arquivo  Componentes  Hiskdrico  Ferramentas  Ajuda

AVG - Vocé esta protegido.

g Todaos o8 recursos de segur,
_Internet Security

Yerificar ameacas

Yerificar todo o computador

q Verificar Clique aqui para iniciar esta venficagio
Alterar confiquracBes de verficacdo pars Yerficar todo o computador

VYerificar arquivos ou pastas
Clique: aqui para iniciar esta verificagio
Llterar configuracties de verificacSo para Veificar arquivos ou pastas

™ VYerificagdo Anti-Bootkit
=%  Clique aqui para iniciar esta verificagio
@

Agendar verificagbes

Gerenciar Yerificagies Agendadas
Clique aqui para gerenciar verificac@es agendadas

Histérico de verificaglies | | ‘isualizar Srea de Quarentena

¥ Mostrar notificagcao

Agendar verificacoes
Cligue no icone grafico na secao Programar verificagdes para abrir uma nova caixa

de didlogo Programar verificagées, na qual vocé encontrard uma lista de todas as
verificagOes atualmente programadas:
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24 AYG Internet Security E]@
Arquivo  Componentes  Hiskdrico  Ferramentas  Ajuda
AVG T Yocé esta protegido.
. Todos 0s recursos de seguranga est3o operando corretamente e atualizados,
Internet Security v
Agendar verificagoes
[ vissio Geral Mome Préwima execucio agendada
YerificagZo agendada 2/25/2010, 7.58:00 PM
Q Verificar

aa’ Atualizar agora

Estatisticas

WVerificacdo: 242410, 812 PM
Atualizagio:  2/24/10, 7:55 P |

BD de wirus:  271.1.1/2707
Wersdo do AVG: 9.0.781
Licenga termina en; 6/1/2010

¥ Mostrar notificacao )

Adicionar | | Editar e Escluir

Waoltar

E possivel editar/adicionar verificacdes usando os seguintes bot&es de controle:

¢ Adicionar programa de verificagdo - o botdo abre a caixa de didlogo
Configuracoes da verificacao programada, guia Configuracoes de

programa. Nessa caixa de didlogo, vocé pode especificar os parametros do

teste definido recentemente.

o Editar programa da verificacao - esse botdao s6 pode ser usado se vocé

tiver selecionado um teste existente anteriormente na lista de testes

programados. Nesse caso, o botdo aparecera ativo e vocé podera clicar nele

para passar para a caixa de didlogo Configuracoes da verificagdao

programada , guia Configuracdées de programa. Os parametros do teste

selecionado ja estdo especificados e poderao ser editados aqui.

o Excluir programa da verificacao - esse botdao também ficara ativo se vocé

tiver selecionado um teste existente anteriormente na lista de testes

programados. Esse teste pode ser excluido da lista se vocé pressionar o botdo
de controle. Entretanto, vocé s6 podera remover os proprios testes. O teste

Programa de verificagao de todo o computador predefinido com as
configuracdes padrdo nunca podera ser excluido.
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e Voltar - retornar a interface de verificacdo do AVG

12.5.1. Configuracoes de agendamento

Se quiser programar um novo teste e sua ativagao regular, insira informagdes na caixa
de didlogo Configuragées para teste programado (, clique no botdo Adicionar
verificacao programada na caixa de didlogo Programar verificacoes). A caixa de
didlogo é dividida em trés guias:Configuracoes de programa - veja imagem abaixo
(a guia padrdo a qual vocé sera automaticamente redirecionado),Como verificar e O
que verificar.

24 AVG Internet Security E]@
Arguivo  Componentes  Histdrico  Ferramentas  Ajuda
AVG T VYocé esta protegido.
N Todos os recursos de seguranca estdn operando corretamente e atualizados.
Internet Security v
Configuracgbes da verificagio agendada
r__l Visdo Geral Configurag@ies de programagio | Coma verificar | O que verificar
Q wverificar Habilitar esta tarefa

@ Atualizar agora Morme:

Execugdo da programacao
() Executar 3 cada

(%) Exscutar na hara especifica: Selecionar dias v 758 PM 2

[Jsea [#] Ter [¥] Qua [¥] Qui [#] Sex [¥]58b [#] Dom
() Ac3o baseada:

Opgoes avancadas de programagao
Executar ao iniciar se a tarefa foi perdida
[[] Executar mesma que o computadar esteja em modo de baixa energia

E statisticas

Werficap3o: 2/24410, 8:03 P
Atualizagso 22410, 755 P
BD de vitus: 281142007
Wersdo do AVG: 90,781

Licenga termina en: 6412000

¥ Mostrar notificagdo

‘ ) Salvar | | Cancelar ‘

Na guia Configuracoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente o teste
programado e ativa-lo novamente conforme necessario.

Em seguida, informe o nome da verificacdo que vocé esta prestes a criar e agendar.
Digite 0 nome no campo de texto, no item Nome. Tente usar nomes curtos,

descritivos e apropriados para a verificacdo para tornar seu reconhecimento mais facil
posteriormente.

Exemplo: ndo é apropriado denominar a verificacdo como "Nova verificacdo" ou
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"Minha verificagdo", pois esses nomes ndo se referem exatamente ao que sera
verificado. Por outro lado, um exemplo de nome descritivo ideal seria "Verificacdo de
areas do sistema" etc. Além disso, ndo é necessario especificar no nome da
verificacdo se ela é uma verificacdo de todo o computador ou somente uma
verificacdo de pastas ou arquivos selecionados. Suas verificagcbes serdo sempre uma
versdo especifica da_verificacdo de arquivos ou pastas selecionados.

Nessa caixa de didlogo vocé ainda podera definir os seguintes parametros de
verificagao:

e Execucao do programa - especifica os intervalos de tempo para a
inicializagdo de novas verificacdes programadas. O tempo pode ser definido
pela repeticdo da inicializagdao da verificagdo depois de um determinado periodo
(Executar a cada ...) pela definicdo de uma data e hora exatas (Executar em
uma hora especifica...), ou pela definicdo de um evento ao qual a
inicializagdo da atualizagdo deve ser associada (A¢do baseada na
inicializacdo do computador).

e Opgcoes de programa avancadas - essa segao permite definir sob quais
condicbes a verificacdo devera ou ndo ser inicializada se o computador estiver
no modo de pouca energia ou completamente desligado.

Botoes de controle da caixa de dialogo Configuracdes para verificacao
programada

Ha dois botdes de controle disponiveis nas trés guias da caixa de didlogo
Configuracoes da verificacao programada (Configuracoes do programa, Como
verificare O que verificar), e eles tém a mesma funcionalidade, independentemente
da guia em que vocé esteja no momento:

e Salvar - salva todas as alteragdes realizadas nessa guia ou em qualquer outra
dessa caixa de didlogo e volta para a caixa de didlogo padrdo da interface de
verificacdo do AVG . Portanto, se vocé desejar configurar os parametros de
teste em todas as guias, pressione o botdo para salva-los somente depois de
ter especificado todos os requisitos.

e Cancelar - cancela todas as alteragdes realizadas nessa guia ou em qualquer

outra guia dessa caixa de didlogo e volta para a caixa de didlogo padrdo da
interface do AVG.
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12.5.2. Como verificar

28 AYG Internet Security E]@
Arquivo  Componentes  Histdrico  Ferramentas  Ajuda
AVG T Yocé esta protegido.
N Todos os recursos de seguranca estdo operando corretamente e atualizados,
Internet Security v
Configuragbes da verificagdo agendada
[T visdo Geral Configuragties de programaggo | Como verificar | 0 que verificar
Q Verificar Diesinfectar/remaver infecgiies automaticamente
. FRielatar programas potencialmente indesejaveis & ameagas de sppware
& Atualizar agora [ Relatar conjunto apimorada de Programas Potencialmente Indesejados
[ Werificar cookies de rastreamento
[ Evaminar interior de arquivos
Usar Hevristica
Examinar o ambiente do sistema
[ Weriticar raotkits
Configuacties de verficagso adicionais ...
Ajustar a velocidade de conclusdo da verificagdo [afetard os do si ]
J Werificagdo automatica
Diefina relatdrios de verficacin adicionais
Estatisticas
Venlficagdo: 2/24/10.8:03 PM
AtualizaEo: 2/24/10. 7:55 PM
BD de virus:  271.7.1/2707
Wersio do AYG: 9.0 781
Licenga termina em: B/1/2070
1 | ) Salvar | | Cancelar ‘
¥ Mostrar notificagdo

Na guia Como verificar , vocé encontrara uma lista de parametros de verificacdo que
podem ser ativados ou desativados. Por padrdo, a maioria dos parametros é ativada e
a funcionalidade serd aplicada durante a verificagdo. A menos que vocé tenha um
motivo valido para alterar as configuragdes, recomendamos manter a configuragao

predefinida:

e Reparar ou remover virus automaticamente - (ativado por padrdo): se um
virus for identificado durante a verificagdo, pode ser reparado
automaticamente, se houver solugdo disponivel. Caso ndo seja possivel reparar

0 arquivo

infectado automaticamente ou se vocé decidir desativar essa opgao,

vocé sera notificado das detecgbes de virus e tera que decidir o que fazer com
o virus encontrado. A acdo recomendada é remover o arquivo infectado para a

Quarentena.

o Informar programas potencialmente indesejaveis e ameacas de

spyware

— marque para ativar o mecanismo Anti-Spyware e verificar

spyware, bem como virus. Spyware representa uma categoria de malware
guestionavel: embora ele geralmente represente um risco de seguranca, alguns

desses programas pode ser instalado intencionalmente. Recomendamos manter
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esse recurso ativado, pois aumenta a seguranga do computador

o Informar conjunto avancado de programas potencialmente indesejaveis
- se a opcao anterior estiver ativada, vocé também podera marcar essa caixa
para detectar o pacote estendido de spyware: programas que estdo
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente,
mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente. Esta é uma medida adicional que aumenta ainda mais a
seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

o Verificar cookies de rastreamento - (ativado por padrdo): esse parametro
do componente Anti-Spyware define que os cookies devem ser detectados
durante a verificagdo (cookies HTTP sdo usados para autenticar, controlar e
manter informacdes especificas sobre usuarios, como preferéncias de sites ou
conteudo de suas compras eletrbnicas);

o Verificar interior dos arquivos - (ativado por padrdo): esse parametro
define que a verificacdo deve atuar em todos os arquivos, mesmo se eles
estiverem compactados em algum tipo de arquivo, como ZIP, RAR etc.

e Usar Heuristica - (ativado por padrdo): a analise heuristica (emulacdo
dindmica das instrugdes do objeto verificado,em um ambiente de computador
virtual) sera um dos métodos usados para deteccdo de virus durante a
verificagao;

o Verificar ambiente do sistema - (ativado por padrédo): a verificagao também
atuard nas areas do sistema do seu computador.

Em sequida, é possivel alterar a configuracdo de verificagcdo da seguinte maneira:
e Configuracoes de verificacao adicionais - o link abre uma nova caixa de

didlogo Configuracoes de verificacdao adicionais, onde é possivel especificar
0s seguintes parametros:
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24 Configuracdes de verificagdo adicionais

DOpgdes de desligamento do computador

[] Desligar computadar na conclusda da verficacio

Defina tipos de arquivo para a venficagdo:

() Todos o2 tipos de arquivo
Defina extensies excluldas:

() Tipos de arquivos selecionadas
Verificar somente arquivos infectaveis

[ erificar arquivas de midia

Defina extensties inchidas:

Examinar arquivos sem estenses.

\E | Ok | | Cancelar ‘

0 Opgoes de desligamento do computador - decida se o computador
deve ser desligado automaticamente quando a execucao do processo de
verificacdo terminar. Ao confirmar essa opcao (Desligar o computador
quando o processo de verificacao for concluido), uma nova opcao
permitird que o computador seja desligado mesmo se ele estiver
bloqueado (Forcar desligamento do computador se estiver
bloqueado).

0 Definir tipos de arquivo para verificagdao - além disso, vocé deve
decidir se deseja verificar os seguintes itens:

> Todos os tipos de arquivos com a possibilidade de definirem
excegoes a partir da verificagdao, fornecendo uma lista de extensoes
de arquivo separadas por virgula que ndo devem ser verificadas;

> Tipos de arquivos selecionados - vocé pode especificar que deseja
verificar apenas os arquivos possivelmente infectaveis (arquivos que
ndo podem ser infectados ndo serao verificados; por exemplo, alguns
arquivos de texto simples ou outros arquivos ndo executaveis),
incluindo arquivos de midia (arquivos de dudio e video - se vocé
deixar essa caixa desmarcada, o tempo de verificacdo sera ainda
menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes, quais sdo 0s arquivos que sempre
devem ser verificados.

> Opcionalmente, vocé pode optar por Verificar arquivos sem
extensao - essa opcdo esta ativada por padrdo, e convém manté-la
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nesse estado, a ndo ser que vocé tenha um motivo concreto para
altera-la. Arquivos sem extensdo sdo relativamente suspeitos e
devem ser verificados sempre.

e Prioridade do processo de verificagdo - vocé pode usar esse controle para
alterar a prioridade do processo de verificagdo. Por padrdo, a prioridade esta
definida para o nivel médio (Verificacdo automatica) que otimiza a velocidade
do processo de verificagdo e o uso dos recursos do sistema. Se desejar, vocé
pode executar o processo de verificagcdo em nivel mais baixo, fazendo com que
o carregamento dos recursos do sistema sejam reduzidos (procedimento util
guando quiser trabalhar no computador, sem se preocupar com o tempo que
o sistema usara para fazer a verificacdo) ou mais rapido, que aumenta os
requisitos de recursos (por exemplo, quando o computador fica ocioso
temporariamente).

o Definir relatérios de verificacao adicionais - o link abre uma nova caixa de
didlogo Verificar relatérios que permite selecionar quais os possiveis tipos de
descobertas devem ser relatados:

ﬂ Yerificar relatdrios

Verificar relatérios

[] Relatério arquivas protegidos por senha

[] Rielatdrio documentos protegidos por senha
[ Relatsrio arquivos bloqueados

[ Relatério arquivos contenda macra

[ Relatério extenstes ocultas

@ | Ok | | Cancelar |

Observacao: por padrdo, a configuracdo da verificacdo é definida para o
desempenho ideal. A menos que vocé tenha um motivo valido para alterar essas
configuracgdes, é altamente recomendavel manter a configuracdo predefinida. As
alteragdes de configuracdo devem ser realizadas somente por usuarios experientes.
Para obter outras opg¢des de configuracédo de verificacdo, consulte a caixa de didlogo
Configuracdes avancadas por meio do item do menu de sistema Arquivo/
Configuracoes avancadas.

Botoes de controle

Ha dois botdes de controle disponiveis nas trés guias da caixa de didlogo
Configuragoes da verificacao programada (Configuracoes de programa, Como
verificar e O que verificar¥**), e eles tém a mesma funcionalidade,
independentemente da guia em que vocé esteja no monento:
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e Salvar - salva todas as alteragdes realizadas nessa guia ou em qualquer outra
dessa caixa de didlogo e volta para a caixa de didlogo padrdo da interface de
verificacdo do AVG . Portanto, se vocé desejar configurar os parametros de
teste em todas as guias, pressione o botdo para salva-los somente depois de
ter especificado todos os requisitos.

e Cancelar - cancela todas as alteragdes realizadas nessa guia ou em qualquer

outra guia dessa caixa de didlogo e volta para a caixa de didlogo padrdo da
interface do AVG.

12.5.3. O que verificar

24 AVG Internet Security E]@
Arguivo  Componentes  Histdrico  Ferramentas  Ajuda
AVG T VYocé esta protegido.
N Todos os recursos de seguranca estdn operando corretamente e atualizados.
Internet Security v
Configuracgbes da verificagio agendada
r__l Visdo Geral Configurag@es de programagio | Coma verificar | O que verificar
Q Verificar (& Verificar todo o computadar

(O Verificar arquivos ou pastas especificas
ﬁ Atualizar agora

5

o e of@
ooo
ey

‘
=

ooooaon

CEEB D

@

E statisticas

Werficap3o: 2/24410, 8:03 P
Atualizagso 22410, 755 P
BD de vitus: 281142007
Wersdo do AVG: 90,781

Licenga termina en: 6412000

¥ Mostrar notificagdo

‘ ) Salvar | | Cancelar ‘

Na guia O que verificar, vocé pode definir se deseja programar a verificacdo de todo
0 computador ou a verificacdo de arquivos ou pastas especificas***,

Se vocé selecionar a verificagdo de arquivos ou pastas especificas, na parte inferior
dessa caixa de didlogo a estrutura de arvore exibida sera ativada e vocé podera
especificar as pastas para verificagdo (expanda os itens clicando no né de mais até
encontrar a pasta que deseja verificar). Vocé pode selecionar varias pastas marcando
as respectivas caixas. As pastas selecionadas aparecerdo no campo de texto na parte
superior da caixa de didlogo e o menu suspenso mantera o histérico das verificagbes
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selecionadas para um uso posterior. Ou vocé pode inserir o caminho inteiro para a
pasta desejada manualmente (se inserir varios caminhos, serd necessario separar
com pontos-e-virgulas sem espacgos extras).

Na estrutura de arvore vocé também pode ver um ramo chamado Locais especiais. A
seguir encontre uma lista de locais que serdo verificados uma vez que a respectiva
caixa de selecao esteja marcada:

e Discos rigidos locais - todos os discos rigidos de seu computador

Arquivos de programas - C:\Program Files\

Pasta Meus Documentos - C:\Documents and Settings\User\My Documents\

e Documentos Compartilhados- C:\Documents and Settings\All
Users\Documents\

Pasta do Windows - C:\Windows\

Outro

0 Drive de sistema - o disco rigido no qual o sistema operacional esta
instalado (normalmente C:)

0 Pasta do sistema - Windows/System32

0 Pasta de arquivos temporarios — Documents and Settings/User/Local
Settings/Temp

0 Arquivos temporarios da Internet - Documents and Settings/User/Local
Settings/Temporary Internet Files

Botoes de controle da caixa de dialogo Configuracoes para verificacao
programada

Ha dois botdes de controle disponiveis nas trés guias da caixa de didlogo
Configuragoes da verificacao programada (Configuracdes do programa, Como
verificare O que verificar), e eles tém a mesma funcionalidade, independentemente
da guia em que vocé esteja no momento:

e Salvar - salva todas as alteracOes realizadas nessa guia ou em qualquer outra

dessa caixa de didlogo e volta para a caixa de didlogo padrdo da interface de
verificacdo do AVG . Portanto, se vocé desejar configurar os parametros de
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teste em todas as guias, pressione o botdo para salva-los somente depois de
ter especificado todos os requisitos.

e Cancelar - cancela todas as alteragdes realizadas nessa guia ou em qualquer
outra guia dessa caixa de didlogo e volta para a caixa de didlogo padrdo da
interface do AVG.

12.6. Visao geral dos resultados da verificacao
24 AYG Internet Security E]@

Arquivo  Componentes  Histdrico  Ferramentas  Ajuda

AVG Yocé esta protegido.
irg

Todas os recursos de seguranca estao operando corretamente e atualizados.

Internet Security
Vis&o geral dos resultados da verificagao
[ Visdo Geral Mome Hora de inicio Hora da témiino Objetos testados
Q Verificar Werificagdo Anti-Rootkit 2/24/2010, 803 PM  2/24/2010, 804 PM 7673 |l
erificagdo agendada 2/24/2010, 759 PM  2/24/2010,759PM 29 Y
5& Auele ae =) Verﬁfﬁcacﬁo Anti-Rootkit 2/23/2010, 355 P 2/23/2010, 356 PM 9486 Y
=) verificar todo o computador 2/23/200, 3.02 P 2/23/200, 3.03 P 330 ¥
Werificagdo de extens3o Shel 2/23/2010. 847 PM 2/23/2010. 847 P 10 Y
2 Yerificar todo o computador 2234200, 8:.44 P 2234200, 8:.44 P 43 C
Verfficagio Anti-Rootkit 2/23/2010, 8:38 PM 2/23/2010, 8:40 P 3nz2m [
Werificag3o agendada 2/23/2010, 837 PM 2/23/2010, 838 PW 254 Y
“erificar todo o computador 2/22/2010, 544 P 2/22/2010, 545 P 210 [
Verificagio de extens3o Shel 2/22/2010, 537 PM 2/22/2010, 537 PM 23 [
Werificagdo de extens3o Shell 202202010, 9236 PM 2/22/2010, %36 PH  BED Y
| Werificagio de extens3o Shell 202202010, 934 PM 2/22/2010, %35 PH 397 Y
Yerificagio de extensdo Shel 2/22/2010, 326 PM 2/22/2010, 326 PM 4 [
@ Yerfficar arquivos/pastas especificas  2/22/2010, 920 PM 2/22/2010, 325 PM 365 ;
Z} Verificagsa AntiFootkit 2022020010, 317 PM 2/22/2010, 320 P 43140 Y
' Verificagsa Anti-Footkit 2/22/20010, 315 PM  2/22/20010, 316 PM 7308 Y
Z} Veriicagsa agendada 20222010, 313PM 2/22/20010, 313PM 128 Y
Estatisticas
Verificagdo: 242410, 8:03 PM
Atualizagio: 242410, 7.55 PM .
BD de virue: 2711142707 3 &
Wersin do AVG: 9.0.781
Licenga temina em: B/1/2010
| Yisualizar detalhes | ‘ Excluir rezultada |

A caixa de didlogo Visao geral dos resultados de verificacdo pode ser acessada da
interface de verificacdo do AVG, por meio do botdo Histérico de verificacao. A caixa
de didlogo fornece uma lista de todas as verificagdes inicializadas anteriormente e as
informagdes sobre seus resultados:

e Nome - designagao da verificagao; pode ser o nome de uma das verificagdes
predefinidas ou o nome que vocé tenha dado a verificacdo que programou.
Todos os nomes incluem um icone indicando o resultado da verificagdo:

El - o icone verde informa que ndo foram detectadas infecgbes durante
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a verificacao

El - 0 icone azul indica gue uma infecgao foi detectada durante a
verificacdo, mas o objeto infectado foi removido automaticamente

- 0 icone vermelho avisa que uma infecgdo foi detectada durante a
verificagdo e ndo foi possivel remové-la!

Cada icone pode ser sdlido ou cortado ao meio. O icone sdlido indica
uma verificagdo que foi concluida adequadamente. O icone cortado ao
meio indica que a verificagao foi cancelada ou interrompida.

Nota: para obter informacdes detalhadas sobre cada verificacao,
consulte a caixa de dialogo Resultados da Verificacdo, que pode ser
acessada pelo botdo Exibir detalhes (na parte inferior desta caixa de
didlogo).

Horario de inicio - a data e a hora em que a verificagdo foi inicializada

Horario de término - a data e a hora em que a verificacdo foi encerrada

Objetos testados - numero de objetos que foram verificados

Infecgbes - numero de infeccBes por virus detectadas/removidas
e Spyware - numero de spyware detectados/removidos

e Aviso - numero de objetos suspeitos detectados ***

e Rootkits - numero de rootkits detectados rootkits

o Informacoes do log de verificacdo - informacgOes relacionadas ao processo e
o resultado da verificagcao (geralmente em sua finalizacdo ou interrupgao)

Botoes de controle

Os botdes de controle da caixa de didlogo Visdo geral dos resultados da verificacao
sao:

o Exibir detalhes- pressione-o para ativar a caixa de didlogoResultados da
verificacdo para exibir dados detalhados na verificagdao selecionada

o Excluir resultado - pressione-o para remover o item selecionado a partir da
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visao geral dos resultados da verificagao

e Voltar - volta para a caixa de didlogo padrdo da interface de verificacdo do
AVG

12.7. Detalhes dos resultados da verificacao

Se na caixa de didlogo Visdo Geral dos Resultados da Verificacao uma verificagao
especifica for selecionada, vocé podera clicar no botdo Exibir detalhes para passar
para a caixa de didlogo Resultados da Verificacdo, que fornece detalhes sobre o
processo e o resultado da verificagdao selecionada.

A caixa de didlogo divide-se em varias guias:

o Visdo Geral dos Resultados - essa guia é exibida sempre e fornece dados
estatisticos descrevendo o processo de verificagao.

o Infeccoes - essa guia é exibida somente se uma infeccdo por virus tiver sido
detectada durante a verificagao

e Spyware - essa guia é exibida somente se um spyware tiver sido detectado
durante a verificagao

e Aviso - essa guia € exibida somente se cookies forem detectados durante a
verificagao

o Informacées - essa guia é exibida somente se algumas ameagas potenciais
tiverem sido detectadas, mas se ndo tiver sido possivel classifica-las em
nenhuma das categorias acima. A guia fornecera uma mensagem de aviso
sobre a descoberta. Além disso, vocé vai encontrar aqui informagdes sobre
objetos que ndo podem ser verificados (por exemplo, arquivos protegidos por
senha).
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12.7.1. Guia Visao geral dos resultados
24 AYG Internet Security E]@

Arquivo  Comporentes  Histdrico  Ferramentas  Ajuda

AVG — Yocé esta protegido.
Todos os recursos de seguranca estdo operando corretamente e atualizados

Internet Security

Resultados da verificacao

[ Visso Geral “isdo geral dos resultados | Infecclies | Spyware
Q Verificar Verficagio "'Venficagdo de extensdo Shell” foi concluida.
% Atualizar agora Q Encontrada 7] Remaovido e NEo rerovidos ou
recuperado recuperados
(ﬁ Infeccies 3 ] 3
[ﬁ’ Spuyware 2 1] 2

Pastas selecionadas para venificagio.  C:A\Documents and SettingshadmintDesktophédware;C:\Documents and

Werficagdo iniciada: Tuesday, February 23, 2010, 8:47:44 PM

Teste concluido: Tuesday, February 23, 2010, 2:47:54 P [3 zegundols])
Total de objetos verificados: 10

Usudrnio gue iniciou o teste: admin

Exportar visdo geral para arquivo..

Estatisticas

Werlficag3o; 2/24A10, 8:.03 PM
Atualizagso: 2424410, 7:55 P
BD de vius, 271112707 Fiemowver infecgiies no recuperadas ‘
Wersdo do AvG: 90781

Licenga termina em: 641/2010
L0 A verificacdo esta completa.
¥ Mostrar notificag3o

Na guia Verificar resultados, é possivel encontrar estatisticas detalhadas com
informagdes sobre:

¢ infecgOes por virus/spyware detectadas
¢ infecgOes_por virus/spyware removidas

e 0 nUmero de infeccdes por virus/spyware que ndo puderam ser removidas ou
reparadas

Além disso, vocé encontrara informacdes sobre a data e a hora exata da inicializagdo

da verificagdo, o nimero total de objetos verificados, a duracdo da verificagdo e o
numero de erros ocorridos durante a verificacédo.

Botoes de controle

Ha somente um botdo de controle disponivel nessa caixa de didlogo. O botdo Fechar
resultados o leva de volta a caixa de didlogo Visdo geral dos resultados da
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verificacao.

12.7.2. Guia Infeccoes
24 AVG Internet Security E]@

Arguivo  Componentes  Histdrico  Ferramentas  Ajuda

AVG VYocé esta protegido.
y Todos os recursos de seguranca estdn operando corretamente e atualizados.
g

Internet Securit

Resultados da verificacao
I:I Visdo Geral

“izdo geral dos resultados | Infecglies | Sppware

@k Verificar Arquivo Infecgio Re
§? C:ADocuments and Settings\admin\Desktopt\Roatkitsdeploy.exe  Cavalo de Trdia BackDoor Mirootkit. & Infe
ﬁ Atualizar agora i:;i C:\Documents and Settings\admin\D esktopiRootkit'_root_sys  Cavalo de Tréia BackDoor Mirootkit.C - Infe
L C:A\Documents and Settings\admin\D esktop!Eicareicar.com “Wirus identificado EICAR_Test Infe

E statisticas

Werficap3o: 2/24410, 8:03 P £ £
Atualizagso 22410, 755 P
o0 ol e 271 1142707 | Wisualizar detalhes | | Remaver infecglies selecionadas | | Remover infecgdes ndo recuperadas ‘

Wersdo do AVG: 90,781
Licenga termina en: 6412000

L0 A verificagdo esta completa.
¥ Mostrar notificagdo

A guia Infecgbes sé é exibida na caixa de didlogo Verificar resultados se uma
infeccdo de virus for detectada durante uma verificagdo. A guia é dividida em trés
segOes, que apresentam estas informagdes:

e Arquivo - caminho completo para o local original do objeto infectado

o Infecgoes - nome do virus detectado (para obter detalhes sobre o virus
especifico, consulte a Enciclopédia de Virus online).

e Resultado - define o status atual do objeto infectado detectado durante a
verificagao.

o0 Infectado - o objeto infectado foi detectado e mantido no local original
(por exemplo, se vocé tiver _desativado a opcdo de reparacéo
automadatica em uma configuragcdo de verificacdo especifica).

0 Reparado - o objeto infectado foi reparado automaticamente e mantido
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no local original

0 Movido para Quarentena de Virus - o objeto infectado foi movido para
a Quarentena de Virus.

0 Excluido - o objeto infectado foi excluido.

0 Adicionado as excessoes PPI- a detecgdo foi avaliada como excecdo e
adicionada a lista de excegoes PPI (configurada na caixa de didlogo
Excessoes PPI das configuracdes avancadas)

0 Arquivo bloqueado - ndo testado - o objeto é bloqueado e o AVG ndo
pode verifica-lo.

0 Objeto potecialmente perigoso - o objeto foi detectado como
potencialmente perigoso, mas nao infectado (ele pode conter macros, por
exemplo). As informagdes devem ser consideradas apenas um aviso.

0 Reinicializacao necessaria para concluir acao - nao é possivel remover

o objeto infectado. Para remové-lo completamente, é necessario reiniciar
0 computador.

Botoes de controle

Ha trés botdes de controle disponiveis nessa caixa de diadlogo:

o Exibir detalhes - o botdo abre uma nova janela de didlogo denominada
Detalhes do resultado da verificagao:

Informacdes detalhadas dos resultados da verificacao =

Mome da propriedade Walar da propriedade

Mome do objeto C:ADocuments and 5 ettingshadmintDesktop Adwareh01 2
Mome da deteccdo Adware Generic.[Z

Tipo de obijeto arguivo

Tipo de 50K Central

Resultado Objeto potencialmente perigosa

Hizstdrico de agtes

£ >

T
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Nessa caixa de didlogo vocé pode encontrar informagdes sobre o local do
objeto infectado detectado (Nome da propriedade). Usando os botdes
Voltar/Avangar, vocé pode ver informagdes sobre descobertas
especificas. Use o botdo Fechar para fechar a caixa de didlogo.

e Remover infec¢oes selecionadas - use o botao para mover a descoberta
selecionada para a Quarentena.

e Remover todas as infeccoes ndo reparadas - esse botdo exclui todas as
descobertas de virus que ndao foram reparadas ou movidas para a

uarentena.

e Fechar resultados - fecha a visdao geral das informagdes e volta para a caixa
de didlogo Visdo geral dos resultados da verificacao.

12.7.3. Guia Spyware

A guia Spyware s6 é exibida na caixa de didlogo Verificar resultados se um spyware
for detectado durante uma verificagdo. A guia é dividida em trés secdes, que
apresentam estas informagdes:

e Arquivo - caminho completo para o local original do objeto infectado

o Infecgoes - nome do spyware detectado (para obter detalhes sobre o virus
especifico, consulte a Enciclopédia de Virus on-line).

e Resultado - define o status atual do objeto detectado durante a verificagao.
o0 Infectado - o objeto infectado foi detectado e mantido no local original

(por exemplo, se vocé tiver desativado a opgdo de reparagao
automatica em uma configuracdo de verificacdo especifica).

0 Reparado - o objeto infectado foi reparado automaticamente e mantido
no local original

0 Movido para Quarentena de Virus - o objeto infectado foi movido para
a Quarentena de Virus.

0 Excluido - o objeto infectado foi excluido.

0 Adicionado a extensoes PPI - a detecgao foi avaliada como excecdo e
adicionada a lista de excecgdes PPI (configurada na caixa de didlogo
Excecoes PPI das configuracbes avancadas)

0 Arquivo bloqueado - ndo testado - o objeto é bloqueado e o AVG ndo

AV G 9 Anti-Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.


http://www.grisoft.com/doc/62/us/crp/0

pode verifica-lo.

0 Objeto potencialmente perigoso - o objeto foi detectado como

potencialmente perigoso, mas ndo infectado (ele pode conter macros, por

exemplo). As informagdes devem ser consideradas apenas um aviso.

0 Reinicializacao necessaria para concluir acao - nao é possivel remover
o objeto infectado. Para remové-lo completamente, é necessario reiniciar

0 computador.

Botoes de controle

Ha trés botdes de controle disponiveis nessa caixa de didlogo:

o Exibir detalhes - o botdo abre uma nova janela de didlogo denominada
Detalhes do resultado da verificagdos:

Mome da propriedade
Mome do objeto
Mome da detecgdo
Tipo de objeto
Tipo de 50K
Resultado
Higtdrico de agies

Informacoes detalhadas dos resultados da verificacao =

Walor da propriedade

C:ADocuments and SettingshadminiD egktophadwareh 012
Adware Generic.|2

arguivo

Central

Objeto potencialmente perigozo

>

‘ Anterion ‘ |

Nessa caixa de didlogo vocé pode encontrar informagdes sobre o local do
objeto infectado detectado (Nome da propriedade). Usando os botdes
Voltar/Avangar, vocé pode ver informagdes sobre descobertas
especificas. Use o botdo Fechar para sair da caixa de didlogo.

e Remover infeccoes selecionadas - use o botao para mover a descoberta
selecionada para a Quarentena.

e Remover todas as infeccoes ndo reparadas - esse botdo exclui todas as
descobertas de virus que nao foram reparadas ou movidas para a

uarentena.
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e Fechar resultados - fecha a visdao geral das informagdes e volta para a caixa
de didlogo Visdo geral dos resultados da verificacao.

12.7.4. Guia Avisos

A guia Avisos exibe informag0es sobre objetos "suspeitos" (normalmente arquivos )
detectados durante a verificagdo. Quando detectados pela Protecdao Residente,
esses arquivos tém o acesso bloqueado. Exemplos tipicos desse tipo de descoberta
sdo: arquivos ocultos, cookies, chaves de Registro suspeitas, documentos ou arquivos
protegidos por senha etc Tais arquivos ndo representam uma ameaca direta para o seu
computador ou para a sua segurancga. Informagdes sobre esses arquivos costumam ser

Uteis no caso de ser detectado um adware ou spyware no seu computador. Se o teste
do AVG detectar apenas Avisos, nenhuma agdo sera necessaria.

24 AVG Internet Security g@
Arquivo  Componentes  Histdrico  Ferramentas  Ajuda

AVG Vocé esta protegido.
. Todos os recursos de seguranca estdo operando corretamente e atualizados,
Internet Security v

Resultados da verificagao

[ visdo Geral Wisdo geral dos resultados | Infecgiies | Spyware
Q Verificar Arquivo Infeccdo Resultado

,%2 C:hDocuments and SettingshadminiDesktopiadware\01210828.ex1  Adware Generic. |2 Objeto potencialme
& Atualizar agora £ C:\Documents and Settingshadmin\Desktopidwars\01210827.ex1  Adware GenericP Objeto potencialme

Estatisticas

Verficagdo: 242410, 803 PH £
Atualizacio:  2/24/10, 7:55 P —

BD devius  2711.1/2707 ‘ Visualizar detalhes
Versdo do AvGE: 9.0.781
Licenga termina em: B/1/2010

L0 A verificacdo esta completa.
¥ Mostrar notificagdo

B

Remaver infecgiies selecionadas

| Remover infecglies ndo recuperadas

Esta é uma breve descricdo dos exemplos mais comuns de tais objetos:

e Arquivos ocultos - por padrao, arquivos ocultos ndo sdo visiveis no Windows,
e alguns virus ou outras ameacgas podem tentar evitar sua detecgdo
armazenando seus arquivos com esse atributo. Se o AVG relatar um arquivo

oculto que vocé suspeita ser mal-intencionado, sera possivel remové-lo para a
Quarentena de virus do AVG.
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e Cookies - cookies sao arquivos de texto nao-formatado usados em sites para
armazenar informagodes especificas do usuario, usadas posteriormente para
carregar o layout personalizado do site, preencher o nome do usuario etc.

e Chaves do registro suspeitas - certos tipos de malware armazenam suas
informagdes no registro do Windows, para garantir o seu carregamento na
inicializagdo ou ampliar seu efeito no sistema operacional.

12.7.5. Guia Rootkits

A guia Rootkits exibe informag0es sobre rootkits detectados durante a verificagao; se
vocé tiver ativado a Verificagdo anti-rootkit ou se tiver adicionado manualmente a
opcgao de verificagao anti-rootkit em Verificacao do computador inteiro (essa opgéo
esta desativada por padréo).

Um rootkit € um programa criado para assumir o controle fundamental de um sistema
de computador, sem autorizagdo dos proprietarios do sistema e gerentes legitimos. ***
O acesso ao hardware é realmente necessario, pois um rootkit tem o objetivo de
executar o controle do sistema operacional executado no hardware. Geralmente, os
rootkits atuam para obscurecer sua presencga no sistema por meio de subversao ou
evasdao de mecanismos de seguranga padrao do sistema operacional. Freqlientemente,
eles também sdo Cavalos de Trdia, levando os usudrios a acreditarem que é confiavel
executa-los no sistema. As técnicas usadas para conseguir isso podem incluir ocultar
processos em execugao de programas de monitoramento ou ocultar arquivos ou dados
do sistema operacional.

A estrutura dessa guia é basicamente a mesma que a da guia Infeccoes ou da guia

Spyware.

12.7.6. Guia Informacoes

A guia Informacoes contém dados como "descobertas" que ndo podem ser
categorizadas como infeccdes, spyware etc. Elas também ndo podem ser rotuladas
positivamente como perigosas, mas merecem a sua atencdo. A verificacdo do AVG
pode detectar arquivos que talvez nao estejam infectados, mas que sao suspeitos.
Esses arquivos sao indicados como Aviso ou como Informagoes.

As Informacgées sobre severidade podem ser reportadas por um dos seguintes
motivos:

e Compactado em tempo de execucgao - o arquivo foi compactado com um
dos compactadores menos comuns, o0 que pode indicar uma tentativa de
impedir a verificacdo desse arquivo. Entretanto, nem todos os relatérios de tal
arquivo indica um virus.
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e Compactado em tempo de execucao com recorréncia - semelhante ao
problema acima, mas menos freqliente entre os softwares comuns. Esses
arquivos sdo suspeitos e convém considerar sua remogao ou envio para
analise.

o Arquivamento ou documento protegido por senha - arquivos protegidos
por senha ndao podem ser verificados pelo AVG (ou em geral por qualquer outro
programa anti-malware).

o Documento com macros - o documento relatado contém macros, que podem
ser mal-intencionadas.

o Extensao oculta - arquivos com extensao oculta podem parecer ser, por
exemplo, imagens, quando na verdade sao arquivos executaveis (por exemplo,
imagem.jpg.exe). A segunda extensdo ndo estd visivel no Windows por padrao,
e o0 AVG relata esses arquivos para evitar a abertura acidental.

e Caminho de arquivo improprio - se algum arquivo do sistema importante
estiver em execugdo a partir de um caminho diferente do padrao (por exemplo,
winlogon.exe em execugdo a partir de um caminho diferente da pasta
Windows), o AVG ira relatar essa discrepancia. Em alguns casos, virus usam
nomes de processos padrao do sistema para tornar sua presenga menos
aparente no sistema.

o Arquivo bloqueado - o arquivo relatado esta bloqueado, e por isso ndo pode
ser verificado pelo AVG. Isso normalmente significa que algum arquivo é&;
constantemente utilizado pelo sistema (por exemplo, arquivo swap).

12.8. Quarentena de Virus

=)

A Quarentena de Virus é um ambiente seguro para o gerenciamento de objetos
suspeitos ou infectados detectados durante os testes do AVG. Depois que um objeto
infectado for detectado durante a verificagdo e o AVG ndo puder repara-lo
automaticamente, vocé sera solicitado a decidir o que deve ser feito com o objeto
suspeito. A solugdo recomendavel é mové-lo para a Quarentena de Virus para futuro
tratamento. O principal objetivo da Quarentena de Virus é conservar qualquer arquivo
excluido por um certo periodo de tempo para que vocé tenha certeza de que nao
precisa mais dele em seu local original. Se vocé descobrir que a auséncia de arquivos
causa problemas, pode enviar o arquivo em questdo para anadlise ou restaura-lo para o
local original.
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A interface da Quarentena de Virus é aberta em uma janela separada e oferece uma
visao geral das informagdes de objetos infectados em quarentena:

e Severidadeinformagdes sobre o tipo de infeccdocom base em seu nivel de
infeccdo - todos os objetos listados podem estar positivamente ou
potencialmente infectados.

e Nome do virus - especifica o nome da infecgdo detectada de acordo com a
Enciclopédia de virus (on-line)

e Caminho para o arquivo - caminho completo para o local original do arquivo
infectado detectado

o Nome original do objeto - todos os objetos detectados listados na tabela
foram rotulados com o nome padrao dado pelo AVG durante o processo de
verificacdo. No caso de o objeto ter tido um nome original que é conhecido (
por ex., o nome de um anexo de e-mail que ndo corresponda ao conteudo real
do anexo), ele sera fornecido nesta coluna.

e Data do armazenamento - data e hora que o arquivo suspeito foi detectado
e armazenado na Quarentena de Virus

Botoes de controle

Os botOes de controle a seguir podem ser acessados na interface da Quarentena de
Virus:

e Restaurar - remove 0 arquivo infectado de volta ao local original do disco

¢ Restaurar Como - caso vocé decida mover o objeto infectado detectado da
Quarentena de Virus para uma pasta selecionada, use este botdo. O objeto
suspeito e detectado sera salvo com o seu nome original. Caso o nome original
nao seja conhecido, serd usado o nome padrao.

o Detalhes - esse botdo aplica-se apenas as ameacas detectadas pelo
Identity Protection. Ao clicar, exibe uma visdao geral sindtica dos detalhes da
ameaca (quais arquivos/processos foram afetados, caracteristicas do
processo, etc.). Observe que para todos os outros itens que ndo sejam
detectados pelo IDP, esse botdo fica esmaecido e inativo!

o Excluir - remove de maneira completa e irreversivel o arquivo infectado da
Quarentena
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o Esvaziar a Quarentena - remove completamente todo o conteldo da
Quarentena de Virus Removendo os arquivos da area de Quarentena de

Virus, estes arquivos serdo removidos de modo irreversivel do disco (ndo serdo
movidos para a Lixeira).
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13. Atualizacoes do AVG

Manter o AVG atualizado é fundamental para garantir que todos os virus recém-
descobertos sejam detectados o mais rapidamente possivel.

Durante o processo de instalacdo, vocé é solicitado a especificar com que freqiiéncia
deseja atualizar o AVG. *** As opgoes disponiveis sao: A cada 4 horas ou Todo dia
*** (consulte a caixa de didlogo Programar atualizagdes e verificacdes regulares.
Como as atualizagdes do AVG nao sdo langadas de acordo com programagoes fixas,
mas de acordo com o volume e a gravidade das novas ameacas, recomenda-se
verificar as novas atualizagdes pelo menos uma vez ao dia. A verificagdo a cada 4
horas garantira que o seu AVG 9 Anti-Virus plus Firewall se mantenha atualizado
também durante o dia.

13.1. Niveis de Atualizacao

O AVG oferece dois niveis de atualizagdo a sua escolha:

e A atualizacdo de definicbes contém as alteragdes necessarias para a
protecdo antivirus confidvel. Em geral, ndo inclui nenhuma alteragdo ao codigo
e atualiza apenas o banco de dados de definicdes. Essa atualizagdo devera ser
aplicada assim que estiver disponivel.

¢ A atualizacao do programa contém varias alteracoes, corregodes e
aperfeicoamentos para o programa.

Ao_programar uma atualizacdo, é possivel selecionar o nivel de prioridade a ser baixado
e aplicado.

Observacao: se ocorrer uma coincidéncia de tempo de uma atualizacdo de
programa agendada e uma verificacdo agendada, o processo de atualizagao tera
maior prioridade, e a verificagdo sera interrompida.

13.2. Tipos de Atualizacoes
Vocé pode distinguir entre dois tipos de atualizacdo:

e A atualizacdo sob demanda é uma atualizacdo imediata do AVG que pode ser
executada a qualquer momento que surgir a necessidade.

e Atualizacdo programada_- no AVG, também é possivel predefinir um plano de
atualizacdo. A atualizagdo planejada, entdo, sera executada periodicamente,
de acordo com a definigdo da configuragdo. Sempre que forem apresentados
novos arquivos de atualizagdo no local especificado, eles serdo baixados por
download diretamente da Internet ou do diretério de rede. Quando nenhuma
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atualizacdo esta disponivel, nada acontece.

13.3. Processo de atualizacao

O processo de atualizagdo pode ser inicializado imediatamente, conforme a
necessidade surge, pelo link rapido Atualizar agora***, Esse link esta disponivel
sempre em qualquer caixa de didlogo da Interface do usudrio do AVG . Entretanto, é
altamente recomendavel realizar atualizacGes regularmente, conforme informado no
programa de atualizacdo editavel com o componente Gerenciador de Atualizacdes.

Quando vocé inicia a atualizacdo, o AVG primeiro verifica se ha novos arquivos de
atualizagdo disponiveis. Se houver, o AVG inicia o download e inicializa o processo de
atualizagdo propriamente dito. Durante o processo de atualizagdo, vocé sera
redirecionado para a interface Atualizar , onde podera ver o andamento do processo
em uma representacao grafica, bem como obter uma visao geral dos parametros
estatisticos relevantes (tamanho do arquivo de atualizacdo, dados recebidos,
velocidade de download, tempo decorrido etc.).

Nota: Antes do inicio da atualizacdo do programa AVG é criado um ponto de
restauracdo. No caso de falha no processo de atualizagdo e seu sistema operacional,
vocé pode restaurar o seu SO para a configuracdo original deste ponto. Esta opg¢ao
esta disponivel em Iniciar / Todos os Programas / Acessorios / Ferramentas do
Sistema / Restauracdo do Sistema. Recomendavel apenas para usudrios experientes!
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14.

Historico de eventos

# Histdrico @

o]

#=  Histdrico de Eventos

Quarentena de Virus D ata e hora do evento Usuario Fonte Descricdo do evento  |[#
W 202442010, 7 36:07 P T AJTHORITYWSYSTEM Update A atualizagdo do compor
WA 202442010, 3251 PM T AJTHORITYWSYSTEM Update A atualizagdo do compor
W 202472010, B:58:55 PM T AJTHORITYWSYSTEM Update A atualizagdo do compor
|I_T|2£24£2D1D, E5E:58PM WT AUTHORITYASYSTEM  1IDP O EICAR[1].COM % do p
|I_T|2£24£2D1D, E56:40PM  WT AUTHORITYASYSTEM  1IDP O EICAR[1].COM % do p
WA 202442010, BE5314 PM T AJTHORITYWSYSTEM Update A, atualizagdo do compor
W 202442010, 5233 PM T AJTHORITYWSYSTEM Update A, atualizagdo foi conclui
WA 2242010, 65216 P NT AUTHORITYASYSTEM  Update A atualizaco foi iniciada
O 242472000, B:50:24 PM PC-5CRadrnin Scan Yerificagdo de usudrnio fo
O 242472010, 64350 PM PC-5CRadrnin Scan Yerificagdo de usudrnio fo
20242000, 64726 PM T AJTHORITYWSYSTEM General  AWG estd sendo executa
O 2/24/20010,6:4305 PM  NT AUTHORITYASYSTEM  Gereral  AWG estd iniciando,
22442000, 6:3%:59 PM T AJTHORITYWSYSTEM General  AWG estd zendo interrom
W 202442010, B:31:53 PM T AJTHORITYWSYSTEM Update A, atualizagdo foi conclui
WA 2242010, 62543 P NT AUTHORITYASYSTEM  Update A atualizacdo foi iniciada
O 22402000, 52312 PM T AJTHORITYWSYSTEM General  AWG estd sendo executa
O 2/24/2010,6:2247 PM NT AUTHORITYASYSTEM  Gereral  AWG estd iniciando,

9 2/23/2010,10:40:15 PM - NT AUTHORITYASYSTEM  General  AVG estd parado.

O 223200104013 P NT ALUTHORITYASYSTEM General  AWG estd zendo interrom
O 223200103759 PM NT ALUTHORITYASYSTEM General  AWG estd sendo executa
9 2/23/20010,10:37:48 PM NT AUTHORITYASYSTEM  Gereral  AWG estd iniciando,

? 2/23/2M0.10:2846 P MT AUTHORITYWSYSTEM  General  &YG estd parado. s i

Fechar

A caixa de didlogo Histérico de Eventos pode ser acessada no menu do sistema por
meio do item Histoérico/Log do Histoérico de Eventos. Nesta caixa de didlogo, vocé
encontrara um resumo dos eventos importantes que ocorreram durante a operacao do
AVG 9 Anti-Virus plus Firewall. O Historico de Eventos registra os seguintes tipos de
eventos:

e Informagdes sobre atualizagdes do aplicativo AVG

¢ Inicio, fim ou interrupgdo de verificagdes (inclusive testes executados
automaticamente)

e Eventos associados a deteccdo de virus (pela protecdo residente ou por
verificacdo), incluindo o local de ocorréncia

e Outros eventos importantes
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Botoes de controle

e Esvaziar lista - exclui todas as entradas da lista dos eventos

o Atualizar lista - atualiza todas as entradas da lista dos eventos
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15. Perguntas Freqiientes e Suporte Técnico

Se vocé tiver algum problema com o seu AVG, seja comercial ou técnico, consulte a
secdo Perguntas freqiientes do site da AVG (http://www.avgbrasil.com.br).

Caso nao consiga obter ajuda dessa forma, contate o departamento de suporte
técnico por e-mail. Use o formulario de contato que pode ser acessado do menu do
sistema via Ajuda/Obter ajuda online.
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