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Introducéo

Os links wireless entre computadores locais e @saca Internet sdo um avanco em direcdo ao ampidnido da
Internet sobre todo o universo conhecido. As coesxitivas em todos os lugares em um prédio, omasno um
campus de faculdade inteiro ou um centro comers&h a necessidade de encontrar um local pardainsta fio,
podem tornar a rede e as ferramentas conectadate anuito mais flexiveis. E um acesso rapido anetea partir de
um cyber café, um sagudo de um aeroporto ou unnocdetconvencdo pode mudar a maneira como vocélltizle
permanece online quando esta distante da sua abieaat.

Neste modulo, se espera que vocé tenha duas emsasente: primeiramente, uma rede wireless loesllideve ser
absolutamente invisivel — quando estiver funcionanacé nunca se deverd lembrar dela; o ideal évqué se
preocupasse apenas em trocar mensagens ou visaatiaateido de um site Web, em vez de ajustatesmarou trocar
a sua chave de criptografia.

Igualmente importante € que vocé esteja no comadbdmmputador e a rede devem fazer coisas da raamgdr vocé
deseja que facam, sem forca-lo a ajustar sua vidarma de trabalho para atender as necessidadesglsina. Para
isso é importante vocé se manter sempre informaatoaizado. Neste curso se mostram os principogigque ndo
sdo alterados porém sempre ha a evolucdo. Os reslhayares para aprender sobre novos recursog@&eciide rede
wireless, incluem o material de marketing e sites fdbricantes de hardware de rede, e sites deirtesccomo o site
802.11b Networking News (http://802.11b.webloggemg.

Depois deste médulo, vocé tera uma idéia mais gageara o funcionamento do Wi-Fi, e como uséa-la pare se
beneficie mais do que a maioria das pessoas dirugdes wireless.

O funcionamento do Wi-Fi

Até certo ponto, é viavel lidar com suas redeslessecomo um conjunto de caixas pretas que segivde e usar, sem
precisar conhecer a fundo seu funcionamento. Emmundo ideal, funcionaria dessa forma.

Porém, o Ethernet wireless esta atualmente conramsmissfes por radio estavam em 1923. A tecrkagstia mas
as pessoas gastavam muito tempo ajustando seymemuitos e as que entediam internamente eram sap@zioter
melhor desempenho de seus radios.

Para utilizar com mais eficiéncia a tecnologia lgss, € importante entender o que acontece deat@aixas que
compdem a rede. Este tépico descreve padrdes eifesgges que controlam as redes wireless, explicaambém
como os dados sédo transportados através da rade demputador para outro.

O transporte de dados através de uma rede wiretesdve trés elementos distintos: os sinais deoramformato dos
dados e a estrutura da rede. Cada um desses alsndentiependente dos outros dois; portanto, éséde se definir
todos os trés quando se define uma nova rede. dlsa@tefere ao modelo OSI, o sinal de radio opemada Fisica,
enquanto o formato dos dados controla varias dasdas mais elevadas. A estrutura de rede incladaptadores de
interface e as estacdes base, os quais enviamlgeros sinais de radio.

Em uma rede wireless, os adaptadores de rede entoatputador convertem os dados digitais parasstteradio, 0s
quais sao transmitidos para outros dispositivoseda, e convertem o0s sinais de radio que chegadados digitais. O
IEEE (nstitute od Electrical and Electronics Engineensroduziu um conjunto de padrdes e especificapées redes
wireless, sob o titulo "IEEE 802.11", o qual definformato e a estrutura dos sinais.

O padrédo 802.11 original foi lancado em 1997, eedipos diferentes de midia wireless: dois tipesrdnsmissées de
radio (explicados mais adiante) e redes que utilizaz infra-vermelha. O padrdo 802.11b, mais rexeaferece
especificacdes adicionais para redes EthernetesselUm documento relacionado, IEEE 802.11a, desaexdes
wireless que operam em velocidades mais elevadadiferentes frequéncias de radio. Vale a pena fitanto ao
progresso dos outros padrdes mas, por enquanf@®.@® é o que devera ser usado (neste curso selefste padréo),
especialmente se se espera conectar a redes aad&mae controlard todos os componentes de haadwa

Vocé deve conhecer outros dois nomes no vastogaiga padrdes de WLAN: WECa e Wi-Fi. O WECWi(eless
Ethernet Capabilities Alliangeé um grupo industrial que inclui todos os priispfabricantes do equipamento
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802.11b. Suas duas missdes, sao testar os digpegie rede wireless de todas as suas empresagdasce certificar
que estes podem opera em conjunto na mesma reuhe,da promover redes 802.11 como o padrédo global pa
WLANSs. O gabaritado pessoal de marketing da WEC#ét@d um nome mais "amigavel": Wi-RiMjreless Fidelity
para as especificacdes 802.11, e mudou o propne mpara Wi-Fi Alliance.

Sinais de radio

As redes 802.11b operam em uma banda especia¢gi@éficia em torno dos 2,4 GHz, a qual foi reservaaanaior

parte do mundo, para servicos de radio ponto-aspd@tespalhamento de espectro ndo licenciado @éessidade de
licenca de estacdo de radio). Teoricamente, a legiaode radio espalhamento de espectro possihilitaexisténcia
com outros usuarios (até certo ponto), sem umeenémcia significativa.

Um servico de radio ponto-a-ponto opera um canaaeunicacdo que transporta informacfes de umnhiassr até
um unico receptor. O oposto de um ponto-a-pontoséreico de radiodifusdo, que envia 0 mesmo siaed pnuitos
receptores ao mesmo tempo.

Espalhamento de espectidb uma familia de métodos para a transmissao deinioo sinal de radio, usando um
segmento relativamente amplo do espectro de rAgid®VLANs usam dois sistemas de transmissao de difticentes:
FHSS Frequency-Hopping Spread SpectjuenDSSS Direct-Sequence Spread Spectjum

Algumas redes 802.11 mais antigas usam o sisterS8& Fiis lento, mas a geracao atual das WLANs uda8sSs.

O espalhamento de espectro oferece algumas vastagpartantes sobre outros tipos de sinais de @agousam um
Gnico canal menos amplo. O espalhamento de esp&ariremamente eficiente; portanto, os transnméssde radio
podem operar com muito pouca energia. Por operarermma banda relativamente ampla de frequénciasneaos
sensiveis a interferéncia de outros sinais de &diddos elétricos, o que significa que os sigarslmente sdo capazes
de ter acesso a ambientes onde um sinal de baimd#éaesonvencional ndo poderia ser recebido oenelido, e devido
a uma determinada frequéncia deslocar-se entrépinéltcanais, pode ser extremamente dificil parasiuntonizador
nao autorizado interceptar e decodificar o contetelam sinal.

A histéria da tecnologia de espalhamento de egpéctrastante interessante. Foi inventada pela la#iy Lamarr e
pelo compositor de vanguarda americano George Antb@mo um "Sistema de Comunicacdo Secreto" para o
direcionamento de torpedos controlados por radie, mfio estariam sujeitos a interferéncia inimiganarr, antes de
comecar a trabalhar em Hollywood, casou-se com egociante de armas na Austria, local em que aprernden os
clientes do marido, os problemas relacionados éntaédo de torpedos. Anos mais tarde, durante en8agGuerra
Mundial, ela apresentou o conceito de frequénciasratlio variaveis, a fim de evitar a interferénchatheil,
aparentemente, era a pessoa ideal para coloc@é&aaem pratica. Sua composi¢cdo mais famosa eraecaa como
Ballet Mechanique, e foi executada por 16 pianjdass hélices de avido, quatro xilofones, quaattumbas e uma
sirene. Ele usou o mesmo tipo de mecanismo que hesado anteriormente para sincronizar os piapniatéisn de
alterar as frequéncias de radio em uma transmi@sé@espalhamento de espectro. O sistema originéitadde papel
com ranhuras tinha 88 canais de radio diferenten para cada uma das 88 teclas de um piano.

Teoricamente, o0 mesmo método poderia ser usado ga@municacdo por voz ou de dados, bem como para a
orientacao de torpedos, mas na época das valMela8nécas, da fita de papel e da sincronizacacamiea, o processo
inteiro era demasiado complicado para propiciafetiva construcéo e utilizacdo. Em torno de 196&,componente
eletrdnico de estado sélido substituiu as valvelestnicas e os cilindros do piano, e a tecnolfmjiasada a bordo dos
navios da marinha dos EUA, a fim de proporcionanamaicacdes seguras durante a Crise dos Misseisuba, @os

dias de hoje, os radios de espalhamento de esmrirasados no sistema de comunicacfes por sidstarda, do
Comando Espacial da Forca Aérea dos EUA; em tedsfoalulares digitais e em redes de dados wireless.

Frequency-Hopping Spread Spectrum (FHSS)

O projeto original de Lamarr e Antheil para o radie espalhamento de espectro usava um sistemaltdedsa
frequéncia. Como sugere o0 nome, a tecnologia FH\8&dum sinal de radio em pequenos segmentosita™ske uma
frequéncia para outra varias vezes por segund@&dida que transmite aqueles segmentos. O transnaeigsoeceptor
estabelecem um padrdo de saltos sincronizados efiremmh a ordem de sequéncia na qual serdo usaftoentés
canais.
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Os sistemas FHSS evitam a transferéncia de ousaérios, por usar um sinal transportador estreit@, altera a
frequéncia varias vezes por segundo. Pares deriss® e receptor adicionais podem usar padrdesedies de salto
no mesmo conjunto de subcanais no mesmo instantequalquer instante determinado no tempo, cadariasao

provavelmente estara usando um subcanal difer@@tmaneira que ndo exista interferéncia entre maisaNo caso de
ocorréncia de conflitos, o sistema reenviaria omeepacote até que o receptor obtenha uma cépia largnvie uma
confirmacao de volta para a estagédo transmissora.

Para servicos de dados wireless, a banda de 2,4n@tllicenciada é dividida em 75 subcanais, cadaelss com 1
MHz de largura. Cada salto de frequéncia adiciona sobrecarga ao fluxo de dados; portanto, asmiiasbes FHSS
sdo relativamente lentas.

Direct-Sequence Spread Spectrum (DSSS)

A tecnologia DSSS usa um método conhecido comoésetpu11-chip Barker para espalhar o sinal de ragtavés de

um unico canal com 22 MHz de largura, sem altesafrequéncias. Cada link do DSSS utiliza um Gnigoat, sem

qualquer salto entre as frequéncias. Como modtig.d.3 abaixo, a transmissdo DSSS usa mais Rdgpibanda mas
energia menor em comparacdo a um sinal convenci@adinal digital a esquerda representa uma trassi

convencional na qual a energia é concentrada ddattmma largura de banda mais compacta. O sinaSBS a direita
utiliza a mesma quantidade de energia mas a espiathets de uma banda mais ampla de frequénciaslite

Paténcia do Sinal

0.2

) T T L) T
241 GHz 2435 GHz 241 GHz 2.6 GHz
Freqiéncia

'F"ig.‘l.3: sinais de radio convencionais e DSSS

Evidentemente, o canal DSSS de 22 MHz é um pouds extenso do que os canais de 1 MHz usados remsist
FHSS.

Um transmissor DSSS quebra cada pedaco do fluxdades original em uma série de padrdes de bitadzshties
denominadoghips e os transmite para um receptor que reagrupaips de volta em um fluxo de dados idéntico ao
original. A maior parte da interferéncia provavemeeocupa uma largura de banda mais estreita dargu@nal DSSS

e, além disso, cada bit é dividido em diversoss;tpprtanto, o receptor geralmente pode identificatos e rejeita-los,
antes de decodificar o sinal.

Da mesma maneira que outros protocolos de redeinbknDSSS wireless troca mensagensestabelecimento de
comunicacaadentro de cada pacote de dados para confirmarreeeptor consegue entender cada pacote. A taxa de
transmisséo de dados padrdo em uma DSSS 802.1d 1 E Mbps, mas quando a qualidade do sinal ndatsupssa
velocidade, o transmissor e o receptor usam unmepsocdenominaddynamic rate shiftingpara reduzir a velocidade
até 5,5 Mbps. A velocidade deve ser reduzida couandste uma fonte de ruido elétrico proximo acepéer, ou
quando o transmissor e 0 receptor estdo afastagiosisl para suportar uma operacdo a total velocidadea
velocidade de 5,5 Mbps ainda for muito elevadapeliera ser reduzida novamente.

Alocacao de frequéncia
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De acordo com acordos internacionais, uma janelaspectro de radio proxima a 2,4 GHz deve estarstamente

reservada para servi¢cos industriais, cientificogdicos nao licenciados, incluindo WLANs. A tabafsmixo mostra as
atribuicbes de frequéncias em diversos paises.

Aegidio Banda de Freqiiéncia
América do Norte 24000 a 2.4835 GHz
Eurapa 24000 a 2.4835 GHz
Franga 2.4465 a 2,4835 GHz
Espanha ' 2.445 8 2.475 GHz
Japaop 2471 22,497 GHz

Tabela 1.1: Atribuicdes de frequéncia de espalh&oramespectro de 2.4 GHz nao licenciadas

Normalmente, existe uma superposicao suficientee esg varios padrées nacionais a fim de permite qumesmo
equipamento opere legalmente em qualquer lugarutma Podera ser necessario modificar seu adapdedede para

um namero de canal diferente quando se viaja pait@ @ais, mas quase sempre havera uma maneirandetar,
assumindo-se que exista uma rede dentro do intedeaseu adaptador.

Nos EUA, os dispositivos Wi-Fi usam 11 canais. Msiibutros paises usam 13 canais e o Japao usaashavFranca

somente 4 estdo disponiveis. Felizmente, 0 munéordnusa 0 mesmo conjunto de nimeros de canalp gmde ser
visto na tabela abaixo.

Tabela 1.2: Atribuigdes de Canal de Ethernet Wireless
#

Canal Freqiincla do Canai (Miiz) e Lacal

1 2412 (Estados Unidos, Europa e Japdo)

2 2417 (Estados Unidos, Eurcpa @ Japao}

3 2422 {Estados Unidos, Europa e Japao)

4 2427 (Estados Unidos, Europa e Japéo)

5 2432 (Estados Unidos, Eurcpa e Japéo)

G 2437 {Estados Unidos, Europa e Japdo)

/ 2442 {Estados Unidas, Eurcpa e Japiéio)

8 2447 (Estados Unidos, Europa e Japég)

E 2452 {Estadas Unidos, Europa e Japao)

10 2457 [Estados Unidos, Eurapa, Franga e Japdoj
L 2442 (Estados Unidos, Eurcpa, Franga e Japda)
12 2467 {Eurcpa, Franga e Japho)

13 2472 (Europa, Franga e Jap&o)

14 2434 (apenas Japao)

[ Se—

Na davida, pode-se usar os canais 10 e 11, quegdis em todos os lugares.

E bom lembrar que cada canal tem uma largura dé22e, portanto, se sobrepde a diversos outrossgoe estejam
acima ou abaixo dele. A banda de 2.4 GHz inteiragspaco para apenas trés canais completamentadgepaO uso
de canais adjacentes gera interferéncia. Para maniraste tipo de interferéncia, deve-se tentardswr o uso do
canal com os gerentes da rede mais proxima. Sévphssda rede deve usar canais com diferenc® déH2z entre si
(6 canais). Por exemplo, para trés canais, as nesllopcdes seriam os canais 1, 6 e 11.
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i }
i IGI tz Canal 1 Canal & Canal 11
Eﬂ 2412 GHz 2427 GHz 2457 GHz

Fig. 1.4: Os canais 1, 6 e 11 ndo interferem uns @® outros

As especificacBes 802.11 e varias agéncias regaadacionais (comofederal Communications CommissiérCC,
nos EUA) também definiram limites para a quantidaegoténcia do transmissor e do ganho de ansadaypor um
dispositivo wireless. Esta restricdo pretende éimit distancia na qual um link de radio pode alegrgermitindo que
mais redes operem nos mesmos canais, sem inteigsén

Movimentacao de dados

Até agora, temos varios transmissores e receptiereédio, todos operando nas mesmas frequéndiadps usando o
mesmo tipo de modulacdo (método usado para a adeatgum tipo de contelido, como voz ou dadosailigia uma
onda de radio). O préximo passo consiste em enlgans dados da rede através desses radios.

Verificacdo de erros

Em um circuito de transmisséo ideal, o sinal olmdrvem uma extremidade é absolutamente idénticuasurge na
outra extremidade. Porém, no mundo real, quasersehgvera algum tipo de ruido capaz de interfarm © sinal
original. Ruidoé definido como qualquer coisa que seja adicioadsinal original. Qualquer que seja a causaidmru

no canal é capaz de interromper o fluxo de dados. Ut sistema de comunicacées moderno, esses lits sa
transportados com extrema rapidez de forma queuinio Ique ocorra por uma fracdo de segundo pode roomaper
seriamente a comunicacao.

Sendo assim, deve-se inserir um processo conheoitio verificacdo de errosio fluxo de dados. A verificacao de
erros € obtida pela inclusdo de algum tipo de méméo padronizada, conhecida cochecksumem cada byte. Se o
checksum apurado pelo receptor nédo for o esperadlictada uma retransmissao.

Estabelecimento de comunicac¢des (handshaking)

Evidentemente, ndo basta que o computador quenarigha mensagem ou um fluxo de dados esteja anlimieie o
envio de bytes. Primeiramente, é preciso avisaspoditivo na outra extremidade, de que esta prpata o envio e
certificar se o destinatario pretendido esta prgai@ aceitar os dados. Para isso, uma série iddasgiles e respostas
de um estabelecimento de comunicacdes deve enashaados reais.

Descobrindo o destino

Para se estabelecer uma comunicacdo normalmengeesssita, primeiramente, configurar a conexaornmo de uma
ligacdo telefénica, por exemplo), mas depois quesfiver conectado, o link permanece ativo até spuénstrua o
sistema para desconectar. Este tipo de conexdoeguado para links de voz e de dados simples masénao
particularmente eficiente para dados digitais era tede complexa que sirva a muitas origens e dssfivis amarra o
circuito o tempo todo, mesmo quando nenhum dadosestdo transferido através do canal.

A alternativa consiste em enviar a mensagem paraaentrto de comutacdo que ira manté-la até que nkncbm o
destino seja disponibilizado. Isto é conhecido camosistemastore and forwardSe a rede de comunicagfes cobrir
um amplo territério, a mensagem podera ser encam@para um ou mais centros de comutagao internejiantes
de alcancar os destino. A principal vantagem dalsteidagem € que muitas mensagens podem compagiiimesmos
circuitos, de acordo com a disponibilidade.

Para tornar a rede ainda mais eficiente, é posdivielir mensagens mais longas do que algum limitdtrario, em
pedacos separados, denominapasotes Os pacotes provenientes de mais de uma mensagggmpviajar juntos no
mesmo circuito, sendo reagrupados ao chegar amaleSada pacote de dados deve conter ainda oambjordo de
informacdes: o0 endereco do destino do pacote,enodk sequéncia desse pacote e outras.
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Um pacote de dados que inclua informacdes de egwerele controle na frente dos bits que compdeonteddo da
mensagem, seguidas por uma sequéncia para vedifickcerros, é chamadofdegme Tanto as redes com fio quanto as
wireless dividem o fluxo de dados em frames, caiderérias informacdes sobre o estabelecimento oheiticacdes,
junto com os dados originais.

E importante ressaltar que cada item adicionadalades originais, aumenta o tamanho do pacotet@naticamente,
aumenta o tempo necessario para a transmissdo.ogidade nominal inclui esses dados adicionais. dtnras
palavras, mesmo que se tenha uma conexdo a 11 Blmpselocidade de transferéncia de arquivo resrdeser de
apenas 6 ou 7 Mbps.

Controles de rede wireless 802.11b

A especificacdo 802.11b controla a maneira com#ad®s sédo transportados através da camada fidiok (o radio),
definindo uma camadiledia Access ContrdMAC) que manipula a interface entre a camadadisi o restante da
estrutura da rede.

A camada fisica

Em uma rede 802.11, o transmissor adiciona um grefande 144 bits a cada pacote, incluindo 128 bftkzados pelo
receptor para se sincronizar com o transmissam eampostart-of-framede 16 bits. Isso tudo é seguido por um campo
de 48 hits, contendo informacg@es sobre a velocidadeansferéncia dos dados, o comprimento dossdamittidos no
pacote e uma sequéncia de verificacao de erros. ¢admecalho é conhecido compeambulo PHY pois controla a
camada fisica do link de comunicacdes.

O cabecalho especifica a velocidade dos dados gsegoem; portanto, o predmbulo e o cabecalho sesfwe
transmitidos em 1 Mbps. Assim, mesmo que um linkjesoperando em 11 Mbps plenos, a velocidadevafstra
consideravelmente mais lenta. Na pratica, podesjserar, no maximo, 85 por cento da velocidade naimin

Esse preambulo de 144 bits é remanescente dosnast®SSS mais antigos e lentos, tendo permane@do n
especificacdo para garantir a compatibilidade dgmogditivos 802.11b com os padrdes mais antigos maagratica, ele
nao faz nada de (til. Existe uma alternativa odigne usa um predmbulo de 72 bits, mais curto.

Em um predmbulo mais curto, o campo de sincron@agdsui 56 bits combinados com 0 mesmo campoedténdme
de 16 hits, usado em predmbulos longos. O preandouio € incompativel com os hardware 802.11 antigo

Uma rede leva o maximo de 192 milisegundos parapukm um preambulo longo, se comparado aos 9&agjlindos
para um preambulo curto. Em outras palavras, ansakb curto reduz a sobrecarga em cada pacoteettade, o que
constitui uma significativa diferen¢a no que serefacthroughput(quantidade de dados transmitidos em uma unidade
de tempo) de dados real, especialmente para fatog fluxo de servicos de audio, video e de vonterret.

Alguns fabricantes usam o preambulo como padré&pyaTio outros usam o preambulo curto. Geralmenpessivel
alterar o comprimento do preambulo no software aldiguracdo de adaptadores de rede e pontos dsoa(kB —
Access Point).

Para a maioria dos usuarios, o0 comprimento do grené um dos detalhes técnicos com os quais rieatso se

preocupar, pois ele é o mesmo para todos os dispssda rede. Ha dez anos, todos nés precisavag®preocupar
com a configuracéo dos "bits de dados" e "bitsatagr”, toda vez que efetudvamos uma chamada attav@odem.

A camada MAC

A camada MAC controla o trafego que ocorre na dmleadio, evitando as colisdes e os conflitos dimslaao usar um
conjunto de regras denomina@arrier Sense Multiple Access with Collision Avaida(CSMA/CA), e suportando as
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funcBes de seguranca especificadas no padrdo &2Z)Lando a rede inclui mais de um AP, a camada M€ocia
cada cliente de rede com o AP que proporciona hangualidade de sinal.

Quando mais de um né na rede tenta transmitir daol@sesmo instante, o CSMA/CA instrui todos os carflitantes,
exceto um, para recuar e tentar novamente mais, tangermite que o né sobrevivente envie seu pacote

O CSMA/CA também possui um recurso opcional quindeim AP (a ponte entre a LAN wireless e 0 backbda
rede) como um ponto coordenador, capaz de coneegigoridade para um né de rede que esteja tentamdar tipos
de dados criticos com relagdo ao tempo, como dewstreaming media

A camada MAC pode suportar dois tipos de auterfiitgoara confirmar se um dispositivo de rede edt#riaado a se
associar a redeutenticacdo aberte autenticacdo de chave compartilhad@uando se configura a rede, todos os nés
na rede devem usar o0 mesmo tipo de autenticacéo.

A camada MAC também define diversas opcdes no adaptie rede:

* Power mode— o adaptador de rede suporta dois modos de an€@ugntinuous Aware Modee Power Save
Polling Mode No primeiro, o receptor de radio sempre estgad e consumindo energia. No Power Save Polling
Mode, o radio esta ocioso na maior parte do temmas efetua sondagens periddicas ao AP em buscavds n
mensagens.

e Access Control- o adaptador de rede contém o controle de aceEsmantém os usuarios nao autorizados longe
da rede. Uma rede 802.11b pode usar duas formasendmle de acesso: o SSIBdfvice Set IdentificatiQr(o
nome da rede) e o endereco MAC (uma string de temescinica, identificando cada n6 da rede). Cadzarrede
deve ter o SSID programado nele, ou 0 AP ndo secias& com aquele nd. Uma tabela opcional de egdgre
MAC pode restringir o acesso aos radios cujos egderestejam na lista.

*  WEP encryption — 0 adaptador de rede controla a funcdo de crigfied/VVired Equivalent PrivacyWEP). A rede
pode usar uma chave de criptografia de 64 ou 128d#ra codificar ou decodificar dados.

Dispositivos de rede

Quando ja se tiver definido os links de radio ewnato dos dados, o proximo passo sera configumarestrutura de
rede. Como os computadores usam os radios e otfodna dados para realmente trocar os dados?

As redes 802.11b incluem duas categorias de réaetitacdes pontos de acess&dma estacdo € um computador — ou
algum outro tipo de dispositivo, como uma impreaserconectado a uma rede wireless através de uptagida de
interface de rede wireless interno ou externo.

Um ponto de acesso é a estagdo base para umairelgssve uma ponte entre esta rede e uma conadiwional.

Adaptadores de rede

Os adaptadores de rede para esta¢gfes podem agrebestsas formas fisicas:

e PC Cardsembutidas (PCMCIA) para laptopPara suplantar a blindagem interna dos computadas
antenas e luzes de status na maioria dos adaptadi®eC Cards wireless se estendem cerca de 2,75 cm
além da abertura do soquete na placa. Outros atteipsapossuem soquetes para antenas externas.

» Adaptadores de rede internos (PCA maioria dos adaptadores PCI sdo, na realidamtpietes PCMCIA
gue podem ser conectados a uma placa de PC.

» Adaptadores USB externdsstes geralmente constituem uma opcdo melhoplqeas, pois quase sempre
€ mais facil movimentar um adaptador localizad@xteemidade de um cabo para uma posicdo de melhor
recepgao.

» Adaptadores wireless on board para laptdfstes j& vém conectados a placa-mae do computador
antenas embutidas para radio geralmente ficamascd#intro da telfmld-overdo computador.

e Adaptadores embutidos em PDAs e outros dispositimndheld

» Interfaces de rede internas embutidas em outropodifvos, como sets telefénicos compativeis com
Internet e dispositivos de escritério ou residéncia
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Um adaptador de rede deve trabalhar com qualgstentsa operacional, desde que esteja disponiveliuer gpara esse
adaptador.

Pontos de acesso

Os pontos de acesso geralmente sdo combinadosutoes éuncdes de rede. Dentre as configuracGesPdeafnuns,
estdo incluidas:

» Estacdes base simples com uma ponte para umaHibewmet para conexdo com uma LAN.

» Estacdes base que incluem um switch, hub ou roteaao uma ou mais portas de Ethernet com fio, junto
com o ponto de acesso wireless.

* Roteadores de banda larga que proporcionam uma potre um modem a cabo, ou postal DSL, e o ponto
de acesso wireless.

» Pontos de acesso de software que utilizam um dostadbres de interface de rede wireless como estaca
base.

» Gateways residenciais que suportam uma quantictadada de canais operacionais.

O projeto fisico dos pontos de acesso varia dedacmym os fabricantes. Independentemente de seunkanou forma,
cada AP inclui um radio que envia e recebe mensageatados entre estagdes de redes, e uma portadithae se
conecta a uma rede com fio.

Modos de operacgao

As redes 802.11b operam em dois modos: redieloc e redes dénfra-estrutura Uma rede ad-hoc geralmente é
temporaria. Trata-se de um grupo de estacdes autidas sem conexdo com uma LAN mais ampla ou cémteanet.
Inclui duas ou mais estagfes wireless sem nenhurauAgbnexao com o restante do mundo. Estas reddma sao
conhecidas como redes ponto-a-pontodependent Basic Service SEBSS). A figura 1.6 mostra uma rede ad-hoc
simples.

Fig. 1.6: Uma rede wireless ad hoc com trés estagbe

As redes de infra-estrutura possuem um ou maipale acesso, quase sempre conectados a uma nedie.cGada
estacao wireless troca mensagens e dados com@uARroca com outros nés na rede wireless ou cbANacom fio.

Qualquer rede que requeira uma conexdo com fiwétrde um AP com uma impressora, ou servidor dgvers| ou
gateway de Internet, € uma rede de infra-estrufufigura 1.7 mostra uma rede de infra-estrutura.
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Fig. 1.7: Uma rede de infra-estrutura simples

Uma rede de infra-estrutura com uma Unica estagde também é conhecida coBwsic Service S€BSS). Quando a
rede wireless usa dois ou mais pontos de acesstiuaura de rede é uBxtendend Service SESS). Ja foi citado que

0 nome técnico de um ID de rede é SSID, mas tangma aparecer como BSSID ou como ESSID dependemdo d
modo de operacao.

Uma rede com mais de um ponto de acesso (ESS) nauaa complicacdes. Primeiramente, a rede dev&hildar
que uma Unica estacdo base manipule os dados destat@io em particular, mesmo que a estacao esejeo do
intervalo de mais de uma estacéo base. Além dissa,estacdo estiver se movimentando durante wsacsde rede, a
rede podera precisar ignorar a conexdo entre une ABtro. Uma rede 802.11b trata esse problemaiasgsocuma
estacdo com um Unico AP de cada vez, ignorandonas slas estacdes que ndo estdo associadas. Quasidal
enfraquece em um AP e aumenta em outro, ou o votierteafego forca a rede a promover um rebalancganuz
carga, a rede reassocia a estacdo com um novo é\Bejpicapaz de proporcionar um servigo aceitéstelé chamado
deroaming
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O que é necessario para o wireless

Este capitulo identifica os elementos que compdama tede wireless, oferecendo também conselhos gpadar a
decidir quais componentes melhor atenderdo a ridadss especificas.

Todos falam a mesma lingua (mais ou menos)

Dezenas de empresas produziram equipamentos ggeabficaram para a certificacdo do Wi-Fi. Paraeter essa
qualificacdo, cada dispositivo deve ser submetitestes de interoperabilidade pelo laboratérioedtes independente
da Wi-Fi Alliance.

Os pontos de acesso e os adaptadores de redecomtdi fabricantes podem ter aparéncias diferenses proprio
software de configuracdo, porém todos os circurttesnos de radio séo bastante parecidos e qudss tsam um dos
poucos chips set padréo.

Em outras palavras, € possivel usar qualquer capdinde adaptadores e pontos de acesso Wi-Fijunitiona mesma
rede. A palavra critica nesta Ultima sentengrossivel Um técnico, familiarizado com o funcionamentcemb das
redes 802.11b, é capaz de fazer uma rede com émtoees mistos operar adequadamente.

Mas sera que um leigo conseguiria? Provavelmentersas ndo na primeira tentativa. A definicdo dkasoas opcdes
de configuracdo, de acordo com os valores corrptige levar bastante tempo e causar muitos abmeatds. Quase
sempre os dispositivos de diferentes fabricanté® tdiferentes configuracdes padrdo. Por exemjdona sistemas
usam predmbulos curtos como padrao enquanto augess preambulos longos; algumas configuracdes rexipaves

WEP na forma de caracteres ASCII, enquanto ousasinexadecimais.

Quase sempre é mais facil equipar a rede inteiraa@mponentes de hardware de um Unico fabricanteisaa nem
sempre é possivel ou nem mesmo recomendavel.

De qualquer forma, em algum momento sera necessdeigrar componentes de hardware e software de deaum
fabricante na mesma rede. As informacfes aqui damtajudardo a entender o que se precisa fazerqpardudo
trabalhe em conjunto nessa situacao.

Adaptadores de rede

Um adaptador de rede é a interface entre um coehputauma rede. Em uma rede wireless, o adaptaaféra um
transmissor de radio que envia os dados do commupeda a rede, e um receptor que detecta os sinaishegam e os
passa para o computador.

Deve-se considerar varios aspectos ao selecionaadaptador de interface: o pacote fisico, o tipoadtena, a
compatibilidade com os pontos de acesso e outiesda rede, e a compatibilidade com o sistema ojpe do
computador.

Fator forma

Na maioria dos casos, 0 adaptador se conecta alasnportas de 1/0 de alta velocidade do computadoexcecdes
sdo os modernos notebooks que incluem interfac@sl80 internas opcionais, 0s quais usam slots gansgo
internos, como mini-PCl ou Apple AirPort, ou sdomtaalos nas placas-méae dos computadores.

PC Cards

Adaptadores de rede em PC Cards sdo o tipo maiggrppois a utilizacdo mais frequente é a adi@goaimputadores
portateis a LANs existentes. Praticamente toddalm$cantes de padrdo 802.11b possuem, pelo manoadaptador
de PC Cards em sua linha de produtos.
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Os adaptadores sdo compactos e leves. Entretanippé&ante remover o adaptador do computador quaéd estiver
em uso, caso contrario, o adaptador continuanr@didar sinais indesejaveis e possivelmente peamtiie um invasor se
conecte ao seu computador sem que vocé saiba.

Todos os adaptadores PC Cards tém uma aparénd¢anteaparecida, pois todos precisam se encaixaogaete
PCMCIA do computador. Como mostra a figura 2.1s éden o tamanho aproximado de um cartdo de créxdito,um

conector em uma ponta e, na outra, uma cobertu@astico para a antena interna ou um conecter yoraa antena
externa.

Wireless Ethernet
Adapter

Fig. 2.1: Um adaptador Xircom Wireless Ethernet eona antena interna

A maioria dos adaptadores PC Cards inclui uma @s dluzes indicadoras na secao externa ao computaahar luz
que indica se 0 adaptador esta recendo energiardputador e o outro se acende quando o adaptatkmtalem link
de radio ativo de um outro dispositivo.

Muitos adaptadores contém duas antenas internasuo@mndiversidade de sistemas que comparam consimtie a
qualidade dos sinais que chegam nas antenas @sal@titomaticamente o mais forte. Embora as dutasas estejam
apenas trés a cinco centimetros separadas umdrdaamelhoria proporcionada pode ser marcante.

Os adaptadores PC Cards geralmente possuem arderitiicionais embutidas mas alguns fabricantesbéam
oferecem versdes com conectores para antenas &xtéyopcao entre a interna e a externa é semficé. diorém, é
bom salientar que as antenas externas podem sknegiinais o que melhora consideravelmente suamesnce.

Adaptadores USB

Caso o computador possua uma porta USBiVersal Seria Bys uma adaptador USB wireless poderia ser a melhor
maneira de conectar esse computador a rede 802D1ddbaptador se conecta através de um cabo; pmrtamtca é um
problema mover o adaptador inteiro para uma meibhsicéo.

A maioria dos adaptadores USB possui antenas satjeaalmente montadas em articulagées ou suppreepermitem
promover ajustes finos em suas posi¢cdes. As antand@®m costumam ser maiores e mais faceis de ufanipeste
padrdo. Assim, pode-se esperar uma melhor qualdadaal em um dispositivo USB.

Placas de expanséo internas

Os adaptadores wireless internos mais comuns sdmeatidade, PC Cards montadas em soquetes PCM@i/sq
encaixam em um slot de expansdo PCI ou ISA. Pagéta,solucdo tem uma série de desvantagens, @dimeipte, na
questao de interferéncias e posicionamento paemoiod de um melhor sinal.

Se houver problemas, existem duas maneiras dedatarisso. Uma, seria usar um adaptador que pssscdésector

para a instalacdo de antena externa. E a outiia, setilizacdo de um adaptador USB pois, casonspatador ndo
tivesse esse tipo de porta, ha a possibilidade delisiona-la em placas de expanséo PCI ou ISA.

Adaptadores internos
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Diversas marcas importantes de notebooks comegaaresentar adaptadores de rede wireless on-lfoaehtagem
Obvia é que o adaptador interno ndo exige transgod vem configurado.

Se for esse o caso, € bom certificar-se de terameira facil de desativar o adaptador quando sificee em uso.

Antenas internas x externas

Muitos pontos de acesso e a maioria dos adaptaderesde wireless acompanham as antenas onidiegioativas.
Isso é satisfatério na maioria dos casos. Entietaet os adaptadores com antenas embutidas n&argos@rem um
sinal suficientemente adequado, por qualquer motimea antena externa podera ser a melhor maneirasdéver o

problema. Via de regra, espera-se que uma antéamaxproporcione um sinal pelo menos 15 por cemtis forte do
que com antena embutida.

Uma antena unidirecional focalizard a maior paotsidal em uma direcdo sendo mais eficiente emsegsos; porém,

uma antena direcional em um AP é capaz de prejudiogualidade dos links para os outros nés das, i@ao
mostrado na figura 2.3.

a

llllllllllllll Antena dirssional
Aspanad AT CION G,

Fig. 2.3: Diferentes combina¢c®es de antenas dinate nao-direcionais podem alterar a area dettoaele uma
rede.

Compatibilidade de sistema operacional

Da mesma maneira que qualquer outro dispositivosgjee usado com o computador, um adaptador dewiedless
exige um driver especifico que contenha controleisterfaces que permitam ao adaptador trocar dados o
computador. Normalmente, esses drivers deverdomtmr 0 equipamento. Caso contrario, sera ne@essaontra-

lo em algum outro lugar (site do fabricante, poereglo) ou escolher um adaptador diferente que tigeu sistema
operacional.

Facilidade de utilizacéao
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Cada adaptador wireless usa um programa utilidgi@onfiguracdo que controla 0 modo de operacamneero do
canal e todas as outras opc¢des de configuracadeyaen combinar com as configuracdes para os ouf®sla rede. O
fabricante geralmente fornece o programa em um €Bisguete que vem junto com o adaptador.

Em condic¢8es ideais, um usuario comum nunca précisgaminar o utilitario de configuracdo. Mas, valmente, se
faz necessario modificar tais parametros. Portaatdp o utilitario de configuracdo quanto o digpile status devem
ser de facil entendimento e utilizacdo. Para iagoergunta chave deve ser satisfeita: Vocé cons@minar a janela
de configuracdo e entender como alterar as deési®6

Seguranca

A especificacdo 802.11b inclui um esquema de sagardenominado WEP (Wired Equivalence Privacy) uggeuma
chave de criptografia de 64 ou 128 bits. O fornus®4 bits € um padrdo comum mas existem algurfereni¢as entre
as técnicas de criptografia de 128 bits oferecigais diversos fabricantes. Portanto, nem sempre s&iya que
diferentes marcas de adaptadores e pontos de d@cegeem dados, quando seus recursos de segurang@iada
estdo ativos.

Se a seguranca aprimorada for indispensavel, pegerdecessario adotar uma padroniza¢do, por uia iinarca de
hardware ou por um grupo de marcas que compartibhemresmo tipo de criptografia de 128 bits (comoc€ie
Xircom, ou Orinoco e AirPort da Apple).

Documentacédo e suporte técnico

Todos os fabricantes de hardware Ethernet wirebdseecem algum tipo de suporte técnico para seuarios.
Entretanto, a qualidade e a utilidade do supont@waamplamente de um fornecedor para outro. Nanminum nivel
adequado de suporte técnico deve incluir um maheialsuario preciso e escrito com clareza, um celgrsuporte que
responda a perguntas especificas por telefone &ileum site com respostas a perguntas frequentas eentro de
download que ofereca as versfes mais recentesridgessdde dispositivo, os utilitarios de configuiiag e software de
display de status, disponiveis para download gmatui

N&o esquecer a regra HBM .
Reputacao

Quase sempre é Util aprender com a experiénciaudess pessoas, com relagdo aos adaptadores wifelegualquer
outra coisa) antes de gastar seu dinheiro. Osctaligs nem sempre (ou nunca) sdo imparciais. Grpasuarios
locais, publicacdes de revisdes de produtos e shfes na Internet podem ser fontes Uteis para engdut de
informagbes sobre  equipamentos wireless. Por exemplo site da Practically Networked
(http://www.practicallynetworked.cgmé um bom local para procurar revisfes e avalmglis usuarios quanto ao
dispositivo wireless.

Adaptadores para redes Ad-Hoc

Em uma rede ad-hoc, cada adaptador de rede trocs dam todos os demais nés por meio de linksodiresem um
AP atuando como um no central. As redes ad-hodisi® para redes isoladas e de pequeno porte, gactiframento

de arquivos ponto-a-ponto direto. Por exemplo, édgujue use um notebook e um computador desktope pod
configurar uma rede ad-hoc para transferir arquérdee os dois.

As redes ad-hoc wireless sdo bem menos comuns @loegles de infra-estrutura, mas fazem parte daifispedo

802.11b; portanto, quase todas as interfaces deamtta de rede wireless e programas de configurafgiecem uma
opcéo para rede ad-hoc.

Adaptadores de dupla finalidade

As redes Wi-Fi tornaram-se amplamente populares méasse trata da Unica tecnologia disponivel. Tambstdo
disponiveis diversos outros sistemas, incluindce®lath (que proporciona conexdes com intervalo ancifrto para
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dispositivos periféricos e acessorios para compuéesi] como headfones e teclados) e 802.11a (quenusapnjunto
diferente de frequéncias de radio para proporciamarlink de velocidade mais elevada com uma redequke a
802.11b). Cada uma dessas opcbes oferece solatéasrto ponto, para um conjunto diferente delpnodis, e cada
uma atende um nicho de mercado especifico. VadbsicAntes anunciaram novos produtos que combimam u
interface de adaptador de rede 802.11b com umdaiodecom algum outro servico wireless. Alguns podietectar e
utilizar tanto redes 802.11b (2.4 GHz) quanto 802.15.4 GHz), enquanto outros integram redes 862cbin o
Bluetooth. Outros podem, ainda, combinar o acedsdNs Wi-Fi com dados de celular ou outros servidesrede de
area ampla (WANSs). Os beneficios de um ponto dssaceombinado séo 6bvios — um dispositivo é mdisado para
ser transportado e de mais facil instalacdo dodgig dispositivos e proporciona acesso a mais redesvicos. Além
disso, devido ao mesmo transmissor e receptordie rdanipular ambos 0s servigos, o potencial pardeaferéncia
também é reduzido.

Um adaptador de rede dupla finalidade ideal defectautomaticamente os sinais de radio de todasedss
compativeis, dentro de um intervalo, e permitini@ gm usuario configurasse uma conexao instantéraaqualquer
uma dessas redes, sem a necessidade de se premmupatipo de link que esta sendo usado pela Eegessivel que
esse adaptador de rede wireless surja nos préxnuss

Por exemplo, no inicio de 2002 foi introduzida aid802 pela Intersil e a Silicon Wave. A Blue802nu&z que
conexdes Bluetooth e 802.11b operem simultaneanpentmeio de um Unico adaptador; dessa forma, unpatador
pode usar links Bluetooth para um mouse, um teclah@a impressora ou outro computador no mesmonitestan que
esta conectado a Internet ou a uma LAN atravésdlaWi-Fi. Isso € um grande negdcio, pois tantd2BLb quanto o
Bluetooth usam as mesmas frequéncias de radioGQRZ) e cada servico geralmente pode causar indeid&rs nos
outros. O Blue802 coordena os dois tipos de trassunide radio a fim de otimizar a performance deoam

Pontos de acesso

A maioria dos adaptadores de rede tém uma Unig@durirocar dados entre um computador e uma reslpoftos de
acesso, por outro lado, oferecem uma ampla varedadrecursos e funcdes. Eles estdo disponiveise pomtos de
acesso simples em combinacdo com hubs, switchegeadores para conexdes com fio, computadores resout
dispositivos proximos. Existe uma categoria conaptit pontos de acesso wireless para redes domséstizeminada
gateways residenciais

Existem algumas caracteristicas que se pode degejader ao selecionar um AP. Se, por exemplgEegéo do local
da instalacdo sugerir que se necessita de anter@todyanho, deve-se usar um AP com um conectanid®a externa
em vez de uma antena cativa montada em carateapente. Em uma rede com um grande volume de traéegoue
se planeja usar mais de um canal de radio no méastente, um Unico AP contendo dois mdédulos deor@dide
substituir dois pontos de acesso separados.

A melhor maneira de escolher o tipo de AP para redl® consiste em decidir de quais tipos de conex@é

provavelmente precisara. Vocé esta acrescentandacesso wireless a uma rede com fio existente?d0é #leseja
proporcionar alguns novos links com fio junto comservico wireless? Vocé deseja usar a rede wirglasa

compatrtilhar o acesso a Internet? As respostastpdes essas perguntas ajudardo a escolher o ARaattepara a
rede.

LANSs wireless puras

Quando todos os n6s em uma LAN trocam dados paw,radoonto de acesso atua como um hub que pramar@

ponto de controle central para a rede, como masfigura 2.6. Na verdade, o "ponto de acesso" ngssele rede ndo
proporciona acesso a coisa nenhuma, exceto a cubsvireless. Esse tipo de arranjo wireless domstima das
funcdes basicas de qualquer AP; portanto, se fa& @projeto, deve-se usar um modelo mais simplesi€barato que
seja capaz de proporcionar um sinal Util para se& @e cobertura.
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Laptop

Fig. 2.6: Uma rede wireless simples sem nenhumexémnexterna

Acesso wireless a uma LAN com fio
Qualquer AP pode atuar como uma estacao basepmanclo links wireless a uma LAN com fio existestmno mostra

a figura 2.7. O AP apresenta a mesma aparéncia gastante da rede, como faz um hub subsidiarievoich que
conecta nds com fio a rede.

Uesklop Degkicp
Servidor de anquivo
I || 1

Eihernel d

Ponto de acosso

Laptop Deskiop
Fig. 2.7: Um ponto de acesso wireless conectadnaarade Ethernet com fio

Nesse tipo de LAN hibridaired-and-wirelesscada dispositivo na rede pode trocar dados cdmstos outros nés da
rede, independente de como esta conectado.

Um AP que atue como uma ponte entre as secdesicamrsém da rede, geralmente possui uma Unica pthitnet
RJ-45 de 10Mbps, 100Mbps ou 1Gbps para conectacalbm a LAN com fio. Geralmente, existe uma portéake
adicional para um terminal remoto que pode seraugpmio gerente da rede para inserir comandos de@emtao e
receber informagdes sobre o status.

Combinando o ponto de acesso com um Hub com fio

Em uma nova LAN que inclui tanto conexfes com fimmfo links wireless, a mlhor abordagem pode serinito
dispositivo que combine as fun¢cBes de um pontocdgssa wireless com um hub ou switch com fio, conostra a
figura 2.8. Esse tipo de AP algumas vezes é desmino roteador de banda larga.
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Fig. 2.8: Um ponto de acesso wireless combinadouwnrswitch de banda larga controla tanto os segraeniteless
guanto com fio de uma rede hibrida

wr

O roteador de banda larga possui tipicamenteipés tle conexdes de rede:

» Links de radio para computadores equipados comadames Ethernet wireless.

« Uma ou mais portas Ethernet para links com fio paraputadores com interface de placas de rede.

* Uma porta WAN de banda larga para a conexdo dadotecom o backbone da rede ou para empilhar o
roteador com hubs ou switches adicionais.

Alguns roteadores também incluem um servidor deesgiio.

Os principais beneficios de pontos de acesso e ¢whbinados sdo a conveniéncia e a economia emsanoeio
residencial ou de pequeno porte, onde é facil passaos entre alguns dos computadores da rede. Udidade
combinada também pode constituir a maneira maislaage ampliar uma rede existente, tanto para escof fio
quanto wireless em um local remoto.

Gateways de banda larga

Um gateway de banda larg um AP que inclui uma porta para uma conexddad@em um DSL, ou modem a cabo,
gue fornece acesso de alta velocidade a Interaetp gnostra a figura 2.9. Alguns dispositivos deegaly também
incluem diversas portas RJ-45 Ethernet para cosec@® fio com computadores locais.

3 Desklop PC DL gu
modem a catno

Macintush

Uniron - Wireless.doc Paginao



REDES DE COMPUTADORES
Redes Wireless

Reginaldo Ferreira, Antonio Carlos, e Sergio.

Fig. 2.9: Um ponto de acesso combinado com um gatel banda larga suporta uma rede wireless qupartitha
uma conex&do de alta velocidade com a Internet

Essa abordagem é mais pratica em uma rede doméstaa um pequeno negdcio, em que o servico dmbitbanda
larga necessite ser compartilhado pois 0 AP dewegasicionado no melhor local possivel para propoer uma
cobertura wireless.

Multiplos pontos de acesso

Um Unico AP pode ser completamente adequado pamartan uma WLAN em um espaco aberto e relativamente
pequeno, com um volume moderado de trafego. Paggamdo a rede precisar cobrir uma area muito aroplajm
espaco com obstrucdes causadas por paredes, modmiliautros objetos, ou por interferéncia de outémtios,
provavelmente se precisara adicionais mais porg@esso.

A maioria das redes domésticas, e muitas redes @o$p comerciais muito pequenos, precisa de unmoUAR;
portanto, a escolha de um AP que supootming caracteriza um problema para os gerentes de edensas e
complexas.

A especificacdo 802.11b inclui uma funcédo roaming muda de AP quando a qualidade de sinal do n&vé elhor
que o original. Depois de se associar a um novoefPinspeciona todos os outros canais de radio dd determinar
se algum outro AP, operando em um canal diferesferece um servico melhor. Caso encontre, a trecafatua
novamente.

Portanto, os pontos de acesso com areas de c@bsoturepostas devem ser definidos com diferentesno$ de canal.

Para a menor quantidade de interferéncia de umt@&® @réximo, os numeros de canal de qualquer @grodtos de
acesso adjacentes deve ter, pelo menos, cincesamdiferenca.

@m PG @ Swrvicar ue sruive

T 1 Effarmes 1
Ponte de amessc Ponto de acosso :5 ? Poritn de anmnan
\k’{";
AT S Y i i s, Vi
., - 3 ] z 5 F =
S _,-"r 11 ‘h___ e _,ﬂ'.‘ ‘;" i N R ! i

Fig. 2.10: Mdltiplos p'ibn'tos de acesso em uma LAR 6o piéfmitem"que usUuarios wireless -possam seartitlesse
servico.

Na maioria dos casos, um cliente de rede ndo seiass a um AP diferente, a menos que o clienta®e para um
local diferente enquanto o link com a rede estéatu quando ocorre o aumento do volume de trafiegmanal atual.

Na maioria das situac8es, multiplos pontos de acégsgem ser posicionados de forma a proporcionar eobertura
que sobreponha em cerca de 30 por cento um APogan@imo. Entretanto, se a WLAN precisar supautaa grande
quantidade de usuarios simultaneos, a melhor nsadeipromover o balanceamento de carga consistifdstalar dois
ou mais pontos de acesso no mesmo local, com dadiefnido com um canal de radio diferente e n&erfierente.

Antenas externas

Se se consegue estabelecer um link de dados ceinfiévalta velocidade com qualquer local da sue,resando as
antenas embutidas nos adaptadores e pontos de,apedamente ndo havera motivo para desperdiggratedinheiro
ou energia, com antenas externas.
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Mas quando as condicdes de recepcao ndo forenitagrieu quando se quer enviar um sinal de radiais distante
possivel, uma antena separada podera evitar éeidtecia, aumentar a velocidade de transferéndalddos, expandir
a area de cobertura e estabelecer links de congétniczonfidveis em locais onde seriam pouco maisuguéruido”
com antenas internas comuns.

Em uma analise preliminar, poderd parecer que eingamais facil de melhorar a qualidade de um silealadio
consiste em aumentar a poténcia que sai do trasmmBm vez dos infimos 30 miliwatts produzidosapehioria dos
adaptadores, por que nao elevar esse valor pasa 20 watts, ou ainda mais? Isso ndo produziriginal muito mais
forte?

E claro que sim, mas o FCC e as demais agéncidadegas espalhadas pelo mundo, ndo permitem. Rakis
poderosos produziriam sinais mais fortes, que causanuito mais interferéncias em areas mais amplgse significa
que menos usuarios poderiam compartilhar o messubdrdo espectro de radio.

Por comparacéo, a estacao de TV que usa o camatidlade de Nova lorque transmite com 100 mil wagtpoténcia
de saida mas a esta¢cdo mais préxima que usa 0 ncasaoesta situada em Boston, cerca de 320 Knistfndia. Os
radios em uma WLAN utilizam menos que um watt; @i, o sinal quase sempre € inaudivel a algunzends de
metros de distancia.

Por ndo ser possivel aumentar a quantidade dei@mpecgluzida pelos transmissores de radio, o prdxirétodo mais
indicado para melhorar a qualidade do sinal cansist otimizar a performance das antenas.

As antenas sdo de dois tipos: onidirecionais, camsmitem e recebem em todas as dire¢cdes, comraanfesca; e
antenas direcionais, que concentram suas energiasséividades em uma direcdo especifica. Em ummaNyum AP
com uma antena onidirecional € mais Util para dericauma area ampla. Um adaptador de rede com anten
onidirecional pode se comunicar igualmente bem goalquer AP préximo.

S6 para referéncia, uma antena externa onidirdcanglia a area de sinal Util para cerca de 350meate distancia, ao
invés dos 10 metros para antenas embutidas. Usendotenas externas nas duas extremidades, pedeemr um
alcance de 40 metros.

A forma da area de cobertura da antena direcionsliae quantidade de ganho (forca do sinal do trassmie
sensitividade do receptor) dependem do desenhoo exat cada antena. Algumas antenas direcionais podem
proporcionar uma quantidade moderada de ganho etagdo a um padrdo mais amplo, enquanto outrasnpode
focalizar trés ou quatro vezes (ou ainda mais)ganio se dard em uma area muito mais restrita.

Antenas direcionais podem proporcionar uma enorralharia na qualidade do sinal sobre uma area dertoh
firmemente focalizada, podendo também reduzirexferténcia de areas "nulas" fora daquele padramlertura, o que
significa que podem apresentar diversas utilizagdesma WLAN:

* Podem permitir que um usuério fora da area "nord@ltobertura se associe a rede.

e Podem aumentar a area de cobertura efetiva, sgreidam AP, limitando a cobertura a uma direcéo.
» Podem reduzir ou eliminar o efeito da interferéméfeaxisde outros sinais de radio.

e Podem reduzir a quantidade de interferéncia queWIn&N cria para outros radios.

» Podem estabelecer links ponto-a-ponto de longardiit e estacionarios entre prédios.

Caracteristicas da antena

As antenas externas apresentam formas e tamantiados Ao selecionar uma antena, deve-se consid@rnas itens,
incluindo o padrédo de cobertura, o ganho, o fatdiodnacéo e a resisténcia as intempéries.

Padrao de cobertura

A folha de especificacdo de uma antena inclui uagrdima mostrando a forma do padrdo de cobertusmtéaa. De
modo geral, o padrao @nidirecional (irradia e recebe igualmente bem em todas asddisg@girecional (com a
radiagdo ou recepc¢do mais forte em uma direcadjgoueeight (boa cobertura para a parte frontal e posterior e
cobertura fraca nas laterais).
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Os catalogos e as folhas de especificacdo parasantiirecionais geralmente incluem um angulo detatae largura do
feixe, ou area de captura, expressos em grausg@oate abertura é a secdo de um circulo que coatéobertura ou
sensitividade de energia maxima da antena. Por m@eerse uma antena tiver um angulo de aberturabdgrdus, a
cobertura ou sensitividade maxima se estenderd@araa parte frontal da antena, em um angulobdgrdus.

Ganho

O ganhode uma antena é a propor¢cdo entre a energia dsmissdo ou da sensitividade da recepcdo, quando
comparada a uma antena bipolar padrao (um bipalon& antena direta, alimentada pelo centro, com dueti
comprimento de onda, como a antémi-leadem forma de T, fornecida com muitos radios e siatmores de FM). O
ganho geralmente é expresso em @Rcibéis over isotrépico).

Fator de formacao

Uma antena bipolar para um radio com 2.4 GHz temeste cerca de 2,75 cm de comprimento, mas osaeftee
outros elementos que adicionam ganho e caractadsiiirecionais podem ser muito mais longos. Mutdenas séo
fornecidas dentro de uma tampa protetora que né@a aua performance, mas que é capaz de manteteaan
propriamente dita, limpa e seca, e facilitar a mgetn da antena em um poste ou uma parede.

As antenas onidirecionais sdo sempre cabos oushasticais, sem mais de cinco ou oito centimeti®sliametro.
Algumas antenas onidirecionais de alto ganho pademité 60 ou 90 centimetros de comprimento. Patdizacao em
ambientes fechados, especialmente em ambientegetosrebaixados, antenas onidirecionais espetiargadas no
teto, podem constituir uma excelente op¢ao parared®wireless.

As antenas direcionais podem apresentar variasafrimcluindo pratos e painéis parabdlicos quaiémlum refletor
atras da parte ativa da antena; as antenas gqesesealham a uma versdo mais curta de uma anténa die telhado; e
antenagatchou de painel com diversos elementos, geralmentgalde uma caixa protetora que se assemelha a um
detector de fumaca ou montado em um suporte goagée possibilita ajeitar a antena com mais paéecis

Protecéo contra intempéries

As antenas que ficam expostas no ambiente gerameatisam de algum tipo de protecdo contra a chugen certos
lugares, contra a neve ou contra a radiacdo ulttata, que podem deteriorar os materiais dos qaatena é
construida. Portanto, muitos fabricantes oferecatanas com elementos fechados hermeticamente démtoaixas
protetoras contra intempéries.

Em ambientes fechados, tais caixas ndo tém utdid@d que o objetivo é que a antena esteja 0 nemsbdtruida
possivel.

Como escolher uma antena

E importante lembrar que ndo existe motivo razopaeh instalar uma antena com um ganho maior daquele que
efetivamente se utilizard. Se se estabelecer ukn limpo com uma antena de baixo ganho, a redefundmonara
melhor nem transferird os dados com mais velocidgadgsar uma antena “maior”. De fato, a qualidamsidal pode
até ser pior pois esta mais sujeito a mais ruiidteeferéncia de outras redes ou dispositivos.

A antena onidirecional padrao deve ser a primgi@io a menos que se tenha um bom motivo para lgsemnaoutra.

Se vocé precisar de uma antena direcional, esoatidaque cubra a area que vocé deseja alcancas@ficé@ntemente
possivel. Se vocé nao precisa cobrir uma area enmé@o gaste dinheiro com uma antena de alto ganho.

Onde usar uma antena direcional
Existem trés maneiras de usar antenas direciomaistTe AP, em um adaptador ou em ambos.

Em um ponto de acesso
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Uma antena direcional em um AP proporciona um simaas$ forte para todos os nés da rede dentro dedéreobertura
do AP. Portanto, é possivel alcancar os usuariesegtejam mais distantes, e melhorar a qualidadsindd para
aqueles que estdo mais préximos, a custa dos osufire nao estejam localizados dentro do padramloertura da
antena.

Numa rede que exige diversos pontos de acessoppaparcionar uma cobertura completa, um AP com antana
direcional em uma extremidade da &rea de cobgstetandida pode ser mais eficiente que uma antadaecional.

Em um adaptador de rede

A Segunda opgdo consiste em posicionar uma anteeeiothal de alto ganho em um adaptador de redeless e
apontar a antena para um AP com uma antena onalis#cEssa poderia ser a melhor maneira de adiciom né a
uma rede por meio de um AP que também esteja dereutros clientes de rede mais proximos. Parareino custo e
a inconveniéncia da instalagdo de outro AP, tesde uma antena direcional no adaptador de redesttagsuario.

Tanto em um ponto de acesso quanto em um adaptadde rede

Um link que usa antenas direcionais de alto desehgpem ambas as extremidades pode cobrir uma gopsatidade
de terreno. Porém, isso pode ser bastante critica |mks de grande distancia ja que a rotacdonag antena (ou
ambas) em apenas alguns poucos graus pode sigaiftiferenca entre um sinal forte e nenhum sifalangulos de
cobertura de antenas concavas e de parabdlicammmiextremamente fechados.

Quando vocé afasta as duas extremidades de urddin&dio, surgem duas novas complicacdes. A cuevala terra e
um fenémeno conhecido conkesnel Zongpodem atrapalhar, a menos que as antenas sef@mrgamente altas
para evita-los. A 2.4 GHz, a altura média das dudisnas deve ser de pelo menos quatro metros doirsalo, ou de
outras obstrugdes, para um link de 1.500 metros8 [Km, a altura minima sobre para dez metros €l@Km, a altura
minima é de 18 metros.

As antenas sdo um mundo completamente diferente

Links de longo intervalo quase sempre sdo necess@imo solucdes para problemas especificos, coopmigionar
acesso a um local onde nenhum outro servico deasidedisponivel ou a adicdo de usuarios em umnigpeédede
remota de um campus ou empresa. A adicdo de ureaaadirecional para atender uma necessidade @spetiio
torna a sua rede muito mais complicada que o uspodtos de acesso com antenas onidirecionais. Bla®cd
comecar a pensar em antenas com padrdes complewmoganho muito alto, provavelmente, um estudo maifindo
se fara necessério.

Antes de instalar uma poderosa antena de grande, pimve-se prestar atencdo a aspectos como o (x&u® nao

gostaria que a antena fosse arrancada em uma tahge®s costumes (muitas pessoas pensam quienasasao feias
ou perigosas), ou ambos. Portanto, sdo impostaasregbre onde e como instala-las. Além disso, poméavelmente
desejara usar um equipamento (caro!), chamadmalésador de especty@ara apontar as duas antenas.
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Instalacdo e configuracdo dos pontos de acesso

Quando vocé decide comecar a usar uma WLAN, tem mpehos duas opc¢des: pode desempacotar todasxas, cai
conectar os radios aos computadores e tentar tizderisso funcionar; ou fazer algum planejamentmeado e pensar
sobre o melhor local para cada componente.

Este capitulo serve para ajudar no planejamentqegois promover as instalacdes necessarias.

A primeira coisa a fazer quando vocé estiver comaga planejar sua WLAN - ou qualquer LAN - € irtirealgum
tempo sobre como exatamente vocé espera usar .alates os computadores da sua rede estdo em fowamscom
um acesso facil para a passagem de cabos? Vocéoest@lerando o uso do wireless por ser a melhoeirade
adicionar computadores e usuarios ou por estaroga?

Quantos pontos de acesso?

Uma rede wireless simples opera com um Unico ARr®w nés de rede. Entretanto, quando vocé edtveando
cobrir um espaco amplo, vocé provavelmente precidampelo menos um ponto adicional.

O local exato de cada AP em uma rede complexa m&mémais nem menos 6bvio do que o melhor locat aotbcar
um anico AP. Para um amplo espaco aberto, vocér@aodelui-los a espacos regulares, porém sera dhfdl
descobrir como cobrir um espaco irregular.

A colocacao de pontos de acesso ndo é uma ciématia & alvez o melhor método consista em comegarwa Unico
AP em uma das extremidades e verificar se propumeiciona cobertura aceitavel dentro de 15 a 30 metsasdo um
computador que esteja executando um programandiagem de local. Quando o sinal comecgar a enfragugeve-se
retornar ao local onde o sinal seja adequado alamst segundo AP. E assim sucessivamente. O wubjétive ser de
uma superposicao de, no maximo, cerca de 30 ptw oarcobertura entre qualquer par de pontos desace

Quando vocé precisa de mais de dois pontos decaedssum espaco complexo, vocé deve comecar a caita
utilizacdo de uma combinacdo de antenas onidiraisan direcionais, em vez das onidirecionais erdhatem alguns
pontos de acesso.

Uma dica seria cortar alguns circulos que cubraeguvalente a 45 ou 60 metros, e outros que combicEM 0
padréo de antenas direcionais, e mové-los até racaima combinacao de locais que proporcione amaaszobertura.

A quantidade de pessoas que utiliza a rede tamioél® @presentar um efeito sobre a quantidade degpdetacesso
necessarios. Como um limite préatico, se mais derdékzia de computadores estiverem se tentandorszteo ao
mesmo AP no mesmo instante, haverd uma queda foarpance da rede. "Meia dizia" em determinado sigtaficar
20 a 30 usuérios ao longo do dia.

Se a quantidade de usudarios aumentar ao longanmiesocé podera descobrir que a performance seiatet devido
aos pontos de acesso estarem operando em pleadzafe, ou préximo a ela. Quando isso ocorrera ¢ pensar na
adicdo de mais pontos de acesso. Sempre que podsiuga 0s novos pontos de acesso com uma qaaletide canais
diferentes e ndo interferentes e reconfigure medadends da rede para que utilizem esse canal.

Ao operar no modo de infra-estrutura, cada né sstdomunicando com a rede através de um AP. Portafid €
necessario que todos os nés estejam usando o nmésnawo de canal. Se vocé puder distribuir seuentie dois ou
trés canais nao interferentes, reduzira a quargidadinks em cada canal, o que melhorara a pesfozenpara toda a
rede.

Sondando um local

As ondas de radio passam através de alguns msaterisdio barrados por outros; portanto, as estiasagjerais do
intervalo e da forca do sinal de um radio em umiantb ideal sdo menos importantes que a performarateVocé
precisa realizar uma sondagem no local para salbev seus proprios radios operardo em seu prograces
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O primeiro passo para fazer uma sondagem no locaiste em identificar a area que vocé desejaejaeceberta pela
rede. Para isso, € bom ter em mente que os sieaigdib a 2.4 GHz podem passar através de partetes.e pisos;
portanto, provavelmente alcancardo espagos adg;enesmo que Vocé ndo 0s aponte para esses espagos

Para a sondagem deve-se posicionar o AP no mealbal possivel e, usando um notebook com um clideteede, se
movimentar pelo local enquanto uma conexao conde esta ativa.

Os espacos cobertos por uma Unica rede ndo pres&arontinuos (ou contiguos), embora seja essmnaira como a
maioria das redes séo construidas. Por exempl@&sseitdrio pode ocupar o terceiro, 0 quarto e mor@ndares de um
prédio, mas nenhum dos intermediarios. Nesse pasle-se colocar pontos de acesso em seus esaritéoioecta-los
juntos com cabos Ethernet, e ignorar os outrosraad&e sua LAN se estender por mais de um prédd@ podera
colocar pontos de acesso em cada prédio e vingsilésé ainda nao houver nenhum link) com uma ladhgada, uma
conexao de rede privada virtual (VPN) através tleret ou um link de radio ponto-a-ponto.

Planejamento

Se vocé tem uma idéia aproximada do espaco copeldcsua rede, € hora de criar uma planta baixa desédlhada. Se
sua rede precisar cobrir mais de um andar de udigpré em outros prédios, serd necessario umaapfmara cada
andar, um diagrama vertical de cada prédio e aliagrama mostrando a area de cobertura inteiradia r

Sua planta baixa deve incluir o local de cada paeediviséria, junto com cada conexdo existente aaede e com
uma tomada de energia de corrente alternada. Stir@xi outras fontes potenciais de interferénaaatelefones sem
fio de 2.4GHz, uma rede Bluetooth ou um forno dermabndas, marque também esses locais no plano.

Se a area de cobertura antecipada da rede de urenéeninterno se estender por mais de 45 metroSRjaonsidere
usar mais de um AP. No ambiente externo, deversmialicdes de obter um sinal confiavel a pelo mdé&tbmetros de
distancia, desde que tenha uma linha de viséo sieaada.

E bom frisar que, como as antenas onidirecionaaslimm em todas as direces, o AP que as use gewwlscado
aproximadamente no meio do espaco que se deseja cob

Outra provavel causa de perda de sinal é a inferd& de multiplos caminhos. Em um sinal de tefayi®s multiplos
caminhos sao “traduzidos” na tela como imagem &smia”’ ou “sombra”. Em uma rede de dados, o recéygtiar essa
interferéncia como ruido, que pode afetar a velmedde transmisséo.

Muitos pontos de acesso e adaptadores usam dwmarseparadas em um arranjaliversity receivingpara reduzir
ou eliminar o impacto causado pela interferénciand#tiplos caminhos. O receptor compara a for¢aidal de cada
antena e seleciona automaticamente o melhor. Enasodaias antenas possam estar localizadas a dapEnas cinco
centimetros de distancia, um sistema de diversigade@mente pode proporcionar um output mais limpajue uma
Unica antena. A melhor maneira de descobrir stamlware usa essa diversidade € ler as especi#gdcBM).

Para o ambiente externo, a regra geral é “quants, melhor”. Se for possivel, use um AP com coneptra antena
externa. Um antena vertical & prova de intempérign telhado, ou uma antena de painel plano morgadaima
elevacdo ao lado de um prédio, pode proporcionaa cabertura razoavel na linha de visao, a até 9Pomele
distancia. Ao colocar uma antena no telhado, devexenta-la de forma elevada o suficiente para mque fvisivel a
partir do chéo, a fim de evitar a atenuacao donmdpédio, como mostra a figura 3.2. Se ndo sepudr a antena do
AP, a qualidade do sinal poderé ser afetada.
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Fig. 3.2: Uma antena no telhado pode nao alcarsgarios perto da parede.

A movimentacdo de veiculos ou outros objetos nuatslde grande porte entre o0 AP e um cliente de pmble ser
interpor no caminho de um sinal que seria, de diatnaa, limpo, produzindo quedas temporarias. Set vestiver
tentando proporcionar cobertura a um patio de gamento de carga ou algo semelhante, vocé deventamsua
antena 0 mais alto possivel ou colocar um seguiiaddoutro lado da area que vocé deseja alcangaacua rede.

Testando, testando...

Uma planta baixa pode proporcionar uma boa idéieodeo a redelevefuncionar, mas a Unica maneira de descobrir
realmente é configurar uma instalacao temporamkzar alguns testes no mundo real.

Existem trés opcdes para se fazer um levantamentmelocal:

» Permita que outra pessoa faga isso para vocé -usefnsultor contratado ou o fornecedor que espera
vender o hardware para vocé.

» Use o software de sondagem de local fornecido éguma componentes de hardware wireless.

» Use o programa de configuracdo ou o de statusdmmeom uma interface de rede.

Muito provavelmente o primeiro AP que vocé vieestar proporcionard a vocé uma cobertura adegaaspgecialmente
em uma rede de pequeno porte. Porém, quando vbeérednfigurando uma rede mais complexa, poderaraiito

util convencer o fornecedor a permitir que vocéetess interfaces de rede e os pontos de acessanp@sale um
fabricante. Devido aos fabricantes usarem difesedésenhos de antenas e diferentes softwares tigucagéo, vocé
pode descobrir que um modelo de adaptador de rede AP funciona melhor do que outro em sua rede.

Veja o que vocé deve fazer para concluir um levaatdo em um local:

1. Escolha um local para seu ponto de acesso. Poderatéudado depois mas tem que se ter um pontartdda

2. Se ja existe uma LAN com fio, conecte seu pontaaksso de amostra a ela e conecte o fornecimernedgia.
Se néo existir a LAN, basta conectar ao fornecimdetenergia. Ative o ponto de acesso.

3. Instale um adaptador de rede wireless em um nokelS®seu ponto de acesso ndo estiver conectaha & AN,
instale outra inferface de rede em um segundo ctadpu Este deve estar localizado préximo ao pdatacesso,
de maneira que vocé pode esperar um caminho limogsinal.

4. Use as ferramentas de configuragdo no seu pordgelso e seus adaptadores de interface para garangstao
operando nos mesmos numeros de canal com o meskBoeS® mesmo comprimento de preambulo. Defina o
software do adaptador e o utilitario de configucaga ponto de acesso como modo de infra-estrutaiefiea a
taxa de transmisséo como 11 Mbps ou Automatic. &sg@s testes, desative a seguranca WEP.

5. Usando a planta baixa como guia, prepare um fonputfe sondagem do local, como o da figura 3.4e @ma
entrada na coluna Local para cada sala/local deetsua area de cobertura.
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o

Leve o notebook ao primeiro local de seu formul@ecsondagem.

7. Realize a sondagem em um programa de configurag@mngorograma de status no notebook. O programeréev
relatar uma associacéo de sinal entre o n6 daeredeonto de acesso, bem como a forca e qualidadmal.

8. Alguns programas de configuracdo medem a qualidad&#nal somente quando uma transferéncia de argsié
em progresso. Nesse caso, tente abrir algum argaivede.

9. Anote a forca e a qualidade do sinal, e a velo@d#allink para o local atual no seu formulario dedagem. Se
vocé ndo estiver usando uma ferramenta de sonddgdotal, seu display podera nao informar a vebmtaddo
link.

10. Com o programa de status ou de configuracdo sermmdo, movimente-se para o préximo local ddistaa Se
necessario, atualizeefresh) sua tela para obter novas leituras. Anote a fagpalidade e a velocidade do link no
formulério.

11. Repita o processo para cada local da sua lista.

Local L’org:a do Sinal Quplidade Valocidade do Link
do Sinal

Sala de Conferéngia
Extremidade Norie
Sala de Conferéncia
Extremidade Sul
Araa de Recepgio
Egcntdrio do Mike
Escritdrio da Sarah
Figura 340 Lt formmddic de sondagan de loca) para uma 1ede winsless

N&o se surpreenda se vocé descobrir um ou maispomirtes inesperados onde a forca ou qualidadendd cai
abaixo de um nivel aproveitavel. Isso pode ocatesido a algum tipo de obstrucdo (como um arquietétito) entre
0 ponto de acesso e a unidade portatil, ou devidiguma fonte de interferéncia local. Esse é umndotivos pelos
quais se esta fazendo a sondagem no local. Seemgo@trar muitos pontos mortos, ou se algum delidgee em local
critico. tente mover o ponto de acesso.

Se a qualidade do sinal ndo for aceitavel paraiarmparte da area que se deseja cobrir, tente nmpento de acesso
para um local diferente, ou se 0 ponto de acegspuima antena externa, tente mover a antena.aRepitndagem com
0 ponto de acesso no novo local.

Problemas de interferéncia

Se ninguém estiver usando uma WLAN ou outro disposide 2.4 GHz a, aproximadamente, 800 metradistncia,
vOCcé nado precisara se preocupar com interferércieete. 1sso esta se tornando pouco provavel adiad®utros
servicos de rede, junto com os telefones semdimok de microondas, sistemas de iluminacdo exetmanquedos
controlados por radio, usam o mesmo conjunto dpiéecias.

O tipo de modulacdo de radio usado pelas WLANs staptente supera a interferéncia de todos aqualdsase Isso
na teoria. Na pratica, entretanto, os recepto@ssaus pontos de acesso e adaptadores de redies, giatonizar com
0 canal que supostamente contém um sinal Wi-Fiusetha

Se existir muita interferéncia de radio ao seureducé provavelmente descobrira isso durante dagmm do local.
Vocé pode fazer duas tentativas para reduzir aniredr a interferéncia: remover a fonte de interfei@ ou mover a

rede para um canal diferente. A alteracao dos saygsialmente € a mais facil, mas nem sempre €m®tiégipois a fonte
de interferéncia pode ser uma frequéncia de ragicsglta através da banda de 2.4 GHz.
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Para tentar eliminar a interferéncia siga os segsiipassos, na ordem:

1. Mova para um canal diferente pelo menos cinco nagsngistante daquele no qual se encontrou o problema

2. Tente descobrir se existe um telefone sem fio,anmof de microondas ou algum outro dispositivo qouere a 2.4
GHz. Se possivel, substitua o dispositivo por ogtre opere em uma frequéncia diferente, como wsfotet sem
fio de 900 MHz.

3. Se vocé puder alterar a poténcia de saida dossrddie seus pontos de acesso e adaptadores decaterf
certifique-se se estao definidos com a configurait@o(geralmente 100 mW).

4. Pergunte aos seus vizinhos se eles estdo usandedenaireless.

5. Tente substituir as antenas onidirecionais porciinais, a fim de aumentar a forca do sinal e aiseidade dos
receptores. Talvez vocé precise mudar o ponto eesa@ara outro local, ou adicionar mais pontcscdeso, para
cobrir a mesma area.

Apoés isso, vocé ndo tem muito o que fazer, exoetoosformar com uma fraca performance ou substtsna rede
Wi-Fi de 2.4 GHz por uma rede wireless 802.11aap&e a 5.2 GHz.

Vocé pode encontrar outra fonte de interferéncis ela provavelmente nao ficara evidente até cqueesle tenha sido
colocada em operacédo por algum tempo. A medidadi&AN se popularizar entre seus usuarios, cadanag estes
poderdo usar a rede no mesmo instante, e a perfoengeral serd deteriorada. Para resolver essal¢igmoblema,
adicione mais pontos de acesso que operem em chfesentes.

Instalando pontos de acesso

Como ja citado, muitos pontos de acesso sao codisneom outros dispositivos, como roteadores de, reteadores
de Internet de banda larga e hubs de Ethernetcimadis. No minimo, cada ponto de acesso deveiinah
transmissor e um receptor de radio, uma ou duahastcativas ou conectores para antenas externssa @orta
Ethernet para conectar a uma rede com fio. O pdet@cesso também deve possuir algum tipo de seftdar
configuracao interno que exiba as configuracdesiaiaceite comandos para a efetivacao de alevacd

Devido ao fato de cada ponto de acesso acompanhgracote diferente com diferentes inputs, outputsreroles,

vocé devera seguir as instrucbes de instalacdonfigemcao especificas, fornecidas com o proprgpasitivo.
Infelizmente, os manuais dos fabricantes nem seprpporcionam todas as informacfes necessarias.

Instalacao fisica

Vejamos 0S passos necessarios para a instalagén pento de acesso:

1. Se necessario, monte o ponto de acesso usandésg@ra manual do usuario.

2. Com base na sondagem no local, posicione o pordgeteso definido.

3. Se 0 ponto de acesso tiver uma antena cativa ersuporte giratério ou outro que permita movimenfaste a
antena para uma posicao o0 mais vertical possieelo8é pretende colocar a antena no teto, ourpedaiele, se
possivel posicione-a de forma que ela aponte diuezige para baixo.

Se 0 ponto de acesso tiver um conector para ureaaeixterna, instale a antena e passe um cabo alesdena
até o ponto de acesso. Mantenha o cabo entre o gdenaicesso e a antena, 0 mais curto possivelestra-lo
nem deixar que se formem ondulacgdes.

4. Conecte a energia ao ponto de acesso. A maioripatiss de acesso é fornecida com adaptadoresdgiebC,
mas alguns possuem fios de energia de correnteadiz

Um ponto de acesso ndo exige muita energia; portaéib é necessario usar uma fonte de energiaadiadic

5. Conecte um cabo Ethernet entre o conector de LANenoponto de acesso e o hub de rede, switch ow paorito
de presenca de rede mais préximo.
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6. Consulte o0 manual para descobrir como conectaralon de controle ao ponto de acesso. Alguns possrs um
cabo serial proveniente de um computador proxinmgjuento outros se conectam através da rede. Use ess
conexao para definir a configuracao do ponto desace

Se 0 ponto de acesso usar uma conexao serial, gpsdermais facil conduzir um notebook para um local
temporario, proximo ao ponto de acesso, onde vos§apver as luzes indicadoras do LED quando voeéutr a
rotina de configuracdo, em vez de passar um cab®lomgo para um computador existente.

7. Ligue a chave de energia do ponto de acesso. Vias&yelmente vera uma luz indicadora do LED. Paulera
transcorrer alguns minutos antes que o processa@ono do ponto de acesso esteja pronto para p2maanual
do ponto de acesso deve explicar a funcdo dosaddies do LED.

Ap6s a concluséo da instalacao fisica, o passargeguonsiste em configurar o ponto de acessoe &sts/er 0 mesmo
fabricante do ponto de acesso e dos adaptadoreshfiguracdes padrdo provavelmente serdo as mepmdanto,
voceé tera condicdes de instalar um adaptador eroamputador prjoximo e testar a rede imediatamente.

Configurando o ponto de acesso por meio de um broess

A maioria dos pontos de acesso possui portas de t@ fio; dessa forma, eles geralmente aceitam cdosade
configuracao através de um endereco IP numérical Idedicado. Pode ser usado qualquer browser gréfica
visualizar e alterar as configuracdes. Devido 40 B ponto de acesso possuir seu préprio softwapgpgrama de
configuracao sera usado em qualquer sistema opeedciO ponto de acesso vem com uma configuracdipale
fabrica, a menos que vocé altere algumas dessfiguragdes, usuarios ndo autorizados e usuariosdie(autorizados
ou nao) poderdo obter acesso a sua rede paraaferacées que somente possam ser feitas pelageieenede.

Novamente, o procedimento de configuracdo espedifidiferente para cada tipo de ponto de acessopsprincipios
gerais sdo similares. Use o procedimento seguim complemento ao manual do usuario (LPM):

1. Confirme se o ponto de acesso esta conectado a LAN.
2. Emum computador conectado a LAN, abra o browsds téesua preferéncia.

3. No campo Browser Address, digite o endereco IP nem@adrdo para o ponto de acesso, conforme dispelc
no manual do ponto de acesso e, a seguir, presSNNER.

4. Nesse ponto, deve ser aberta uma janela de logiellsente a da figura 3.6. Informe os dados sotloga

5. Deve ser mostrada uma pagina de configuracdo santeld da figura 3.7, que mostra a tela de cor@@iao do
ponto de acesso Zoom/Air AP11.
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Fig. 3.7: A tela de configuracéo para um pontoaksso ZoomAir.

Se vocé obtiver uma mensagem "Unable to connect'yez da janela de login, envie uma requisicaoidg para o
ponto de acesso, através do comando (no PronpO&): PING [endereco IP (endereco IP do ponto nicmgr

Se o comando retornar "host unreachable" provaveémexiste um conflito entre o servidor &ynamic Host
configuration Protoco(DHCP) na sua LAN e o enderec¢o padrdo do pontcessa.

DHCP e outros desastres

O DHCP atribui automaticamente um endereco IP @& cadnputador da rede. Ele economiza muito tempuita e
problemas.

Servidores de DHCP conflitantes podem causar pmsequando vocé adiciona um ponto de acesso a éNa L
Alguns pontos de acesso esperam receber configattavés de um endereco IP fixo. Entretanto,dpasse ponto
de acesso esta conectado a um hub que estd aw@mdcservidor DHCP, o servidor atribui um enderddiferente
ao ponto de acesso. Portanto, quando o usuéari@ ¢enectar ao endereco IP listado no manual doopstacesso,
nada acontece (ou o browser relata "unable totfiisdaddress").

Existem varias maneiras de lidar com isto. Vocéepashr o programa de configuracdo por meio de wnrta gerial,
mas isso significa que vocé deve usar uma linguaderoomando. Alguns pontos de acesso ndo aceitarancims
através de suas portas seriais.

A segunda alternativa seria usar a funcdo de amafigio, pelo browser, através do endereco IP &tolpelo DHCP
para o ponto de acesso. A maioria dos servidoreSMirclui um display de enderecos atribuidos.

A terceira alternativa seria desativar o servidbldP e usar o endereco IP padréo do ponto de acesso.

Se todos estes métodos parecem muito complicakiste eutra maneira de fazer isso: passando umaalssoverda
porta LAN do ponto de acesso até um computadorwomporta Ethernet.

De qualquer forma, normalmente o manual de cordigho do hardware deve conter instru¢cdes paraatéodias as
situacdes, mesmo as citadas aqui. (LPM). Além diéssempre importante manter documentadas as ¢@lesrale
configuracao que foram efetuadas para futura nefeaé

Configurando o ponto de acesso através de uma porsarial

Como citado, a maioria dos pontos de acesso aceiafiguracdes por meio da porta serial. A portéaabem um
ponto de acesso pode ser tanto um conector de @Ri@sde 9 pinos quando um conector RJ-45 que secpaom
uma versao do conector RJ-11. Se seu ponto decausasum RJ-45, o fabricante provavelmente propooti um
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cabo e um adaptador. Se o conector € um DB-9 rel@pelmente requer um cabo direto a partir daapG@M de um
computador. Se o ponto de acesso exigir um cab@maulll, esse fato devera ser mencionado espeuiicg no
manual.

Para enviar comandos ao ponto de acesso atrapéstdaserial, siga estes passos:

1. Passe um cabo entre o ponto de acesso e uma tks @AM do computador.

2. Inicie um programa emulador de terminal, como oéfyprminal e configure uma conexao através da (a2l
conectada ao ponto de acesso.

3. Abra uma conexdo com o ponto de acesso.

4. Se ainda néo estiver ligado, ligue o ponto de acess

5. Quando o ponto de acesso esta pronto para aceit@ncios ele exibe um prompt. Para confirmar seuagior de
terminal esta funcionando, pressione ENTER. O pdatacesso deve exibir outro prompt em uma nota.lin

Comandos de configuracao e definicdes

Cada utilitario de configuracdo manipula comandescdnfiguracdo e definicbes de diferentes maneimas, cada
ponto de acesso, que obedece as especificacde@2dHLIB, deve incluir o mesmo conjunto basico dedepgAo
configurar sua rede, vocé provavelmente desej@aaklgumas dessa opcoes, a partir dos valodedga

Caso algum comando particular ndo esteja ébviglaade nivel mais alto, tente abrir as telas delmhais baixo para
descobrir o que deseja, ou entédo tente no manyadikd de acesso.

A linguagem de comando para alterar a configuratévés da porta serial também deve estar descritaanual. Em
muitas situac@es, um comando de ajuda produz wtasoin-screen de outros comandos e suas sintaxes.

Em geral, o utilitario de configuracao deve inclag opcfes: endereco IP, mascara de sub-rede, iBddewireless,
canal, seguranca e DHCP.

Endereco IP

Este campo exibe o endereco IP numérico usadonantd pelo ponto de acesso. Este pode ser um eondeaidrao
atribuido na fabrica, um endereco atribuido petemgfe da rede ou um endereco atribuido pelo serdel@HCP.

Mascara de sub-rede

Este campo identifica a sub-rede que inclui o pdetacesso e os clientes wireless que se conedta por meio do
ponto de acesso. O endereco da sub-rede é atripeidlgerente da rede. Se a sua LAN néo incluir subarede, use o
valor padrao 255.255.255.0.

Wireless Network ID (SSID)

O SSID é o “nome” da WLAN que inclui esse ponto de ace€dsando um cliente da rede tenta se conectar, ele
procura um ponto de acesso com 0 mesmo SSID gee. 0 S

Portanto, o SSID serve a dois prop0sitos: atua camomeira linha de defesa contra um acesso n@izado e, em
uma rede com mais de uma WLAN operando, associ dahte com a rede correta. Entretanto, o SSiDspmesmo
ndo € uma ferramenta de seguranga particularméntenge, pois alguns adaptadores de rede aceitans8ID de
ANY, o que permite ao cliente se associar com m@iro ponto de acesso que encontra, independertemersSID
do ponto de acesso.

Canal

A configuracdo do canal equivale ao nimero do cdeatadio que sera usado pelo AP para trocar deoioso

dispositivo cliente na WLAN. Cada AP opera em umatainico, mas a maioria dos adaptadores varr@mss para
encontrar o melhor sinal disponivel com o0 mesmdS8&iaso se tente usar um adaptador com um carggfprieo,

esse numero de canal tera que combinar com o do AP.
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Se sua rede incluir mais de um AP, vocé deveraidgibntos de acesso adjacentes a canais diferemmiésme ja visto
anteriormente.

Seguranca

O WEP é o sistema de seguranca que supostamenténmas pessoas que ndo tenham o cdédigo-chavenaetrd
apropriado, afastadas da sua rede. Todos os comtpsride hardware 802.11b vém acompanhados corptageefia
WEP opcional; portanto vocé deve saber como usa-la.

Cada ponto de acesso pode usar uma chave WEP pdegrafia de 64 ou 128 bits para restringir o awas®o
autorizado. Devido a chave de 64 bits tratar-saealidade, de uma chave de 40 bits combinada coanstring de
vetor de 24 bits, alguns programas de configurac@amam de criptografia de 40 bits. Os adaptad®okBs que
usam criptografia de 40 bits sdo totalmente comgiatcom aqueles que usam criptografia de 64 bits.

Infelizmente, alguns fabricantes requerem umagsttomposta por letras e nimero como chave uma Wigfianto
outros esperam que vocé fornegca uma série de ngrhexadecimais, seja como cinco grupos de doiomo wma
Unica string de dez digitos.

Geralmente, é mais facil configurar uma WLAN conergptografia desativada mas é uma idéia muito boa-ta
guando comecar a trafegar dados reais atravéslda re

DHCP

Um ponto de acesso pode atuar como servidor de DH@®BmM é bom lembrar que somente um servidor Dpi@fe
estar ativo em qualquer momento; portanto, se@jéettm um servidor DHCP ativo, desative essadfinip AP.

Quando o servidor de DHCP do ponto de acesso estivw®, o utilitario de configuracdo devera exibma lista de
clientes DHCP atualmente ativos na mesma tela gogm as opgdes ativar/desativar (enable/disadled utilitario
pode se oferecer para abrir outra janela com ossdad

Outras configuracdes

O manual do AP deve proporcionar a vocé as infobesqecessarias para configurar outras funcdesct@monadas
aqui. Quando a finalidade de uma configuracdo séives clara, ou se ela aparentemente ndo vieresaptar nenhum
defeito na rede, a abordagem mais segura consistée@itar o valor padrao. Ou seja, na divida, deixeo estal!!

Multiplos pontos de acesso

Muitas redes usam mais de um AP para ampliar areoheda rede além do intervalo do sinal de umaaiestacao-
base. No caso do cliente da rede se movimentareocanaming.

A especificacdo 802.11b possibilita que o cliemem®va de um AP para outro, mas nao define o psocds troca
(hand-off). Nesse caso, cada fabricante de AP laseo proprio método, que pode ndo ser compatdral reenhum
outro. Isso provavelmente serd alterado num fupudximo mas, no momento, € de fundamental impoidansar
apenas um tipo de AP na sua rede. Pode-se esperangadaptador Wi-Fi trabalhe com qualquer tipdEemas ndo
€ seguro que dois tipos diferentes de pontos dsadancionem em conjunto.

Para configurar uma WLAN com mais de um ponto dessa, simplesmente conecte todos os pontos a nresima
Ethernet com fio e configure-os para que manipudsmmesmas chaves SSID e WEP. Se vocé nado estaretougm
servidor de DHCP, atribua um endereco IP diferpara cada um dos APs, mas utilize as mesmas (mesrdesecos
de) sub-rede e gateway para a rede inteira. SeRimsfiver atuando como servidor de DHCP, lembdestesativar a
funcdo de DHCP em todos os outros APs da rede.

Pontos de acesso combinados com Hubs e Roteadoreszdteway
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Diversos fabricantes oferecem produtos que combamfancdes de um AP wireless com um hub, switctotaador
de rede. Outras combinac¢®es de produtos incluevideegs de impressdo em rede ou acesso a Intembaeda larga
(cabo ou DSL) junto com pontos de acesso. Uma deide combinacdo pode ser um excelente ponto tidgppara
uma nova rede de pequeno porte ou para a adicfm danclientes com fio quanto wireless a uma redstente.
Normalmente o dispositivo combinado ter4 um custo menor que o custo dos componentes separados.

Para decidir se uma dessas unidades de combinacawior maneira de atender seus requisitos plaris, primeiro
identifique esses requisitos, e a seguir examineat&ogos dos diversos fabricantes e os sites a@di encontrar um
dispositivo que atenda ao maximo as suas necessidadtre outros, a D-Link, a Linksys, a Intel Budfalo oferecem
uma ampla variedade de APs combinados com outngsés.

Na maioria das redes Wi-Fi, os pontos de acessprsdicamente invisiveis na operacdo diaria. Quaadistiver com
0 ponto de acesso funcionando, vocé poderda pragit@nesquecé-lo até precisar alterar a configuracao
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Wi-Fi para Windows

Em um mundo de redes ideal, seria possivel coneataadaptador de rede ao computador, liga-lo e@sectar a rede
imediatamente.

Infelizmente, nada é assim tdo simples. Normalmemttes de vocé poder transportar dados atravésdeNLAN,
voceé tera que informar exatamente como e onde @ac@rede e como conectar a Internet.

Este capitulo contém uma explicacdo sobre os dmscgérais envolvidos com o funcionamento do Wirglem uma
WLAN e os procedimentos especificos para configasaferramentas e recursos de rede em diferenteSegedo
Windows.

No XP, tudo deve ocorrer automaticamente, desde(gueste € um fator preponderante), o seu adapteloede
contenha um firmware compativel com a ferramenteotiguracdo automatica do Windows.

Se vocé for experiente em configuracdo de redesddMis, ndo devera encontrar problemas com o wireless
Infelizmente, o Windows espalha as opc¢fes de card@@io sobre todo o mapa virtual, portanto um caajule
indicacdes para cada uma dessas op¢des podersenaxiente (til.

Configuracéo geral de rede no Windows

Diferentes versdes do Windows usam ferramentasodégaracao diferentes mas todas com o mesmo wvbjedis
configuracdes de endereco IP, mascara de sub-rede€ereco de gateway do computador devem combdamaros
valores requeridos pelo resto da rede.

Enderecos IP

O endereco IP de um cliente é a identidade forreatlai pelos outros computadores para chegar agsplesitivo.
Todos os computadores em uma rede devem ter endatiégrentes.

As agéncias que administram a Internet estabeleognasistema de numeragdo complexo com um endénégo para
cada dispositivo conectado a Internet. Enderecagmipre aparecem com quatro grupos de nimerosemaailo de 0 a
255. Esses grupos de numero também sdo conheadas toctetos”, pois usam oito digitos binarios {pabo
11111111 éigual a 255).

Um endereco IP pode identificar um Gnico computanoidentificar um gateway para uma LAN (ou umaerdd maior
porte) com dois ou mais computadores conectadtesatravés de um roteador.

Para evitar conflitos entre enderecos IP locaisderecos de Internet, diversos intervalos de nisrferam reservados
para utilizacdo por redes locais:

e 10.0.0.0 a 10.255.255.255.255
e 172.16.0.0 2 172.31.255.255
« 192.168.0.0 a 192.168.255.255

Atribuicdo de Enderegos

Em algumas redes, um servidor de DHCP (Dynamic Easifiguration Protocol) atribui um endereco difeeepara
cada dispositivo cliente sempre que ele se asaaeide.

O servidor DHCP normalmente esta localizado ncadiie que controla todos os dispositivos na redeua WLAN
provavelmente esteja localizado num AP.; numa red#a, o servidor DHCP provavelmente estara novgstede
Internet. A fig. 5.1 mostra o servidor em uma régdiea.
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Fig. 5.1: Um servidor de DHCP proporciona enderéBdscais para todos os dispositivos em uma LAN.
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Se a rede ndo possui DHCP, o gerente de rede dévaeiraum endereco permanente para cada clientge@nte
também devera controlar essa nhumeracgéo para quejeoonflitos.

Mascara de sub-rede

A mascara de sub-rede é uma string de quatro ndmemespecifica qual parte de uma rede de maiter pontém um
computador ou outro né de rede. Cada um dos quatreros geralmente é 255 ou 0. Os nimeros espagificiais
partes do endereco IP identificam a rede ou sub-tedal (asubne}, e quais partes identificam computadores
individuais ou nés da rede. Por exemplo, se a mast@a sub-rede for 255.255.255.0, entéo todos deregos IP na
rede deverdo ser XXX.XXX.XXX.ZZZ, onde XXX.XXX.XXX o0 mesmo para todos os enderecos e ZZZ é diferente
para cada endereco. A mascara de sub-rede dev#énéica todos os pontos de acesso e todos ogediavireless
servidos por aqueles pontos de acesso. Em redpsqieno e médio porte, a mascara de sub-rede geagee é
255.255.255.0.

Gateways

O gatewayé o ponto de acesso, roteador ou outro dispositigless que atua como a interface entre os cadputs
em uma LAN e outros dispositivos ou redes que m@@arh parte da rede local. A qualquer instante een uqo
computador ndo faca parte da rede local tentanrseimicar com um dispositivo na rede, ele deverspartar os dados
através do gateway.

Servidores de DNS

Um servidor de DNSHomain Name Systgné@ um computador que converte nomes de dominia @aenderecos IP
respectivos. Alguns servidores de DHCP oferecenendereco de servidor de DNS automaticamente ermoatros
exigem que cada usuario adicione manualmente @dseme DNS a configuracdo de TCP/IP de cada dies¢ vocé
nao estiver usando o DHCP, devera especificar pelwos um endereco de servidor de DNS. O gererdaaleede ou
0 seu provedor de Internet devem proporcionar c& ws enderecos dos servidores de DNS da sua rede.

Alguns pontos de acesso e gateways de rede tambigemeum endereco de servidor de DNS. A lista deideres no
ponto de acesso ou gateway deve ser idénticaallisservidores em cada cliente.

Compartilhamento de arquivos e impressoras

Funciona de forma idéntica ao compartilhamentordei@os e impressoras das redes com fio.
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Opcoes do adaptador de interface de rede

Se vocé ndo conseguir encontrar uma configuracadcopmdio no utilitario de configuracdo, procure naeja
Propriedades (no Windows XP, ir em Configuracddzainel de Controle + Sistema + Gerenciador de Bifpos) o
seu adaptador wireless. A lista de opcdes esta@baiguia Avancado.

Dando um nome ao seu computador

Para os usuarios humanos, normalmente, € mais dgaaildar um nome do que um endereco IP para efeito
identificacdo. Portanto, vocé (ou o gerente da)re@ee atribuir um nome a cada computador na red& nome

aparecera em todos os diretérios e listas de camuprgs que podem ser alcancados através da suaGade

computador deve ter um nome Unico, com um comption@aximo de 15 caracteres e espacos.

O Windows também proporciona um espacgo para aud@ib de cada computador da rede aworkgroup Em uma
LAN de pequeno porte, vocé provavelmente desejatiua todos os computadores a um Unico workgrétgrtanto, a
definicdo Workgroup Name deve ser idéntica em tadosomputadores da rede.

Em algumas redes wireless, o nome do workgroup @eveo mesmo que o SSID usado pelo ponto de acesso,
especialmente quando o utilitario de configuracdo Bxibe uma lista das redes proximas. Se vocéeedtndo
problema com a conexao, tente alterar o nome dikgroup para o SSID da rede a qual vocé desejasseias

Configurando o Windows 98 e o ME

O Windows 98, 0 98SE e o ME, possuem ferramentasuiiguracéo de rede similares.

Endereco IP e mascara de sub-rede
Siga estes passos para definir o endereco IP s@naédde sub-rede:

No Painel de Controle, clique sobre o icesle

Na guiaConfiguracao selecione o adaptador de rede e clique sobr¢dm Boopriedades

Se ainda néo estiver visivel, clique na dtalereco IP

Se o servidor de DHCP estiver ativo, selecione gio@bter um Endereco IP Automaticamen®e ndo estiver
usando um servidor de DHCP, escolha a ofigsmecificar um Endereco 1@ digite o endereco IP atribuido a este
computador no campBndereco IP

5. O campoMascara de sub-Redssta localizado logo abaixo do endereco IP. Sé wéo estiver usando um servidor
de DHCP, digite a mesma mascara de sub-rede gsedé pelo AP.

PP

Gateway
Siga estes passos para definir o endereco do gatewa

1. Na mesma janela usada para definir o enderecdidiBecsobre a guiGateway
2. Digite o endereco IP da LAN do ponto de acessol@ggseno campbdlovo gateway clique no botédddicionar.

Servidores de DNS
Siga estes passos para definir as op¢cdes de DNS:

1. Na mesma janela usada para definir o enderecdidigecobre a gui€onfiguracdo DNS

2. Se um servidor de DHCP atribui enderecos de DN @ates, selecione a opc8esativar DNSSe a rede usa um
servidor DNS estético, selecione a opfdivar DNS

3. Se ainda nao estiver visivel, digite 0 nome atdbwd este computador no canipost

4. Se alLAN, o AP ou o servidor de DHCP, usa um noendaiminio, digito o nome de dominio no canfmminia
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5. Digite o endereco de cada servidor de DNS usado el rede no campg@rdem de Pesquisa Servidor DS
clique sobre o botdadicionar. O gerente de sua rede ou o provedor de Intggndem fornecer os enderecos de
DNS corretos para a sua rede.

6. Clique sobre o botdo OK na jandfaopriedades de TCP/IB novamente na janela &edepara salvar as novas
configuracdes.

Opcoes do adaptador de interface de rede
Para alteraras configurac8es de interface de sigegestes passos:

No Painel de Controle, clique sobre o icResle

Na guiaConfiguracao selecione o adaptador de rede e clique sobr¢dm Boopriedades

Clique sobre a guiAvancado

Selecione cada um dos itens na lista de proprisdaai® ver a definicdo atual no canyaor.

Apos feitas as alterac8es necessarias clique sabo&oOK para salvar suas alteracdes e feche a janela.eGiigu
botdoOK da janeleRedepara voltar ao desktop.

agprwNE

Alguns adaptadores de rede wireless, incluindorodytos da Orinoco, ndo aceitam nenhuma opc¢éao mfegooacao.
Se vocé nao vir uma gulsvancadana janelaPropriedades do Adaptadouse o programa utilitario de configuracéo do
fornecedor.

Identidade de rede

Antes de poder conectar a uma rede, vocé develiattiim nome ao seu computador. No Windows 98 e ddEpcdes
de configuracdo estdo localizadas na gudantificacdo da janelaRede Siga estes passos para alterar essas
configuracdes:

No Painel de Controle, clique sobre o icesle

Clique sobre a guiklentificacéo

Digite o nome que identifica este computador n&,red campdNome do Computador

Digite o SSID da rede no camjddorkgroup

Se quiser oferecer uma descricdo mais detalhagengina o campbescricdo do computador

Apos feitas as alterac8es necessarias clique sadbo&oOK para salvar suas alteracdes e feche a janela.eGiigu
botdoOK da janeleRedepara voltar ao desktop.

oukrwNE

Configurando o Windows 2000

O Windows 2000 possui todas as mesmas opc¢des figwwagédo que as versdes anteriores, mas algunias etao
localizadas em diferentes locais.

Endereco IP e mascara de sub-rede
Siga estes passos para definir o endereco IP s@naé&de sub-rede:

1. No Painel de Controle, clique sobre o ic&ezle

2. O perfil de conexdo com a rede para a sua conettériet wireless a bhocal Area ConnectianClique com o
botéo direito sobre o icone e seleci®mepriedadesio menu pop-up. Na janela que se abrira, vocé daviermar
se 0 nome do seu adaptador de interface de relgisistel no camptJsando Conexéao

3. Nallista de itens instalados, selecione o itet@rnet Protoco(TCP/IP) e clique sobre o botBoopriedades

4. Se o servidor de DHCP estiver ativo, selecione gioPbter um Endereco IP Automaticamen®e nao estiver
usando um servidor de DHCP, escolha a opds®o Endereco IP Seguirgedigite o endereco IP atribuido a este
computador no campBndereco IP

5. O campoMascara de sub-Redssta localizado logo abaixo do endereco IP. Sé wéo estiver usando um servidor
de DHCP, digite a mesma mascara de sub-rede gsedé pelo AP.

6. Digite o endereco IP da LAN do ponto de acessol@gseno campGatewayDefault
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7. Se um servidor de DHCP atribui enderecos de DN ates, selecione a op¢c&@ibter Endereco do Servidor DNS
automaticamenteSe a rede usa um servidor DNS estético, sele@onpcdoUse os seguintes Enderecos de
Servidores DNt insira os enderecos de DNS fornecidos peloteda rede ou pelo provedor de Internet.

Compartilhamento de arquivos e impressoras

Funciona de forma idéntica ao compartilhamentordei@os e impressoras das redes com fio.

Opcoes do adaptador de interface de rede
Siga estes passos para alterar as opcdes do autageackde:

No Painel de Controle, clique sobre o ic&ezlee Conexdes Dial-Up

Clique com o botéo direito sobre o icone do pddiktonexdo wireless. EscolReopriedadesho menu pop-up.

Na guiaGeral, clique sobre o bot&@onfigurar.

Clique sobre a guiAvancado

Selecione cada um dos itens na lista de proprisdaai® ver a definicdo atual no cany@or.

Apos feitas as alterac8es necessarias clique sabo&oOK para salvar suas alteracdes e feche a janela.eGiigu
botdoOK da janeleRedepara voltar ao desktop.

ourwNE

Alguns adaptadores de rede wireless, incluindorodytos da Orinoco, ndo aceitam nenhuma opc¢éao mfegooacao.
Se vocé nao vir uma gulsvancadana janelaPropriedades do Adaptadouse o programa utilitario de configuracéo do
fornecedor.

Identidade de rede

As configuragBes da opcao de identificacdo no Wired2000 estéo localizadas na guiantificacdo da Redda janela
Propriedades do Sistem&iga estes passos para alterar essas configaracde

No Painel de Controle, clique sobre o ic&igtema

Clique sobre a guiklentificacdo da Rede.

Clique sobre o botéBropriedadesara abrir a janelalteracdo de Identificacao
Digite o nome que identifica este computador n&,rad campdNome do computador
Digite o SSID da rede no camjddorkgroup

Clique no botdo OK para salvar suas alterac6eshafe janela.

ourwNE

Configurando o Windows XP

A Microsoft introduziu o suporte especifico paraleg 802.11b no Windows XP, que supostamente intagra
configuracdo wireless com outras configuracdes dad@dws. Teoricamente, isto pode facilitar a confagdio e
utilizacdo de redes wireless, mas este ainda n@io grocesso Plug-and-Play simples.

O objetivo é a configuracdo wireless automaticdyinodows deve detectar automaticamente o adap@eloede e

procurar por sinais de rede wireless acessiveian@@udetecta uma rede préxima, o Windows deve fiemuie um
usuario se associe a rede apenas com alguns diguasuse.

Status de conexao de rede wireless

Para abrir a janela de status, dé um clique dugdlceso rede icone na barra de status.

A janela Status de conexao da rede wirelesestra o estado atual do seu link, incluindo dustala conexdo, a
quantidade de tempo em que o link atual esta atiwelocidade de transferéncia de dados, a qualidadsinal e o

numero de bytes que foram enviados e recebidosapelptador, desde que o adaptador se conectoe.a red

Para desabilitar o link de radio, clique sobre thb@esabilitar na parte inferior da janela de status. Para aleesa
configuracdes de rede mais comuns, clique sobmamPBropriedades
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Definicdes da configuracdo da rede

Para definir as op¢Bes de configuracdo da WLANecseharStart * Settings * Network Connectiorsdé um clique
duplo sobre o icone da sua conexao wireless. Baf@orar a sua conexao wireless siga estes passos:

1. Na lista de itens instalados, selecione o itemrmeteProtocol (TCP/IP) e clique sobre o boRmpriedades
Clique sobre a gui@eral se ela ainda ndo estiver selecionada.

2. Se o servidor de DHCP estiver ativo, selecione gio@bter um Endereco IP Automaticamen®® nao estiver
usando um servidor de DHCP, escolha a opdS®o Endereco IP Seguirgedigite o endereco IP atribuido a este
computador no campBndereco IP

3. O campoMascara de sub-Redssta localizado logo abaixo do endereco IP. Sé wéo estiver usando um servidor
de DHCP, digite a mesma mascara de sub-rede gsedé pelo AP.

4. Digite o endereco IP da LAN do ponto de acessolegiseno camp&GatewayDefault

5. Se um servidor de DHCP atribui enderecos de DN ates, selecione a opc&bter Endereco do Servidor DNS
automaticamenteSe a rede usa um servidor DNS estético, sele@onpcdoUse os seguintes Enderecos de
Servidores DNt insira os enderecos de DNS fornecidos pelogeda rede ou pelo provedor de Internet.

6. Clique em OK para salvar as suas configuracdeshe festa janela.

Compartilhamento de arquivos e impressoras

Funciona de forma idéntica ao compartilhamentordei@os e impressoras das redes com fio.

Opcoes do adaptador de interface de rede
Siga estes passos para alterar as opcdes do autageackde:

Na janelaPropriedades da conexdo de rede semdiigue sobre o bota@onfigurar.

Clique sobre a guiAvanccado

Selecione cada um dos itens na lista de proprisdaai® ver a definicdo atual no canyaor.

Apos feitas as alteragc8es necessarias clique sdbo&oOK para salvar suas alteracdes e feche a janela.eGiigu
botdoOK da janeleRedepara voltar ao desktop.

PP

Alguns adaptadores de rede wireless, incluindorodytos da Orinoco, ndo aceitam nenhuma opc¢éao mfegooacao.
Se vocé ndo vir uma gulsvancadana janelaPropriedades do Adaptadouse o programa utilitario de configuracéo do
fornecedor.

Identidade de rede

Para definir ou alterar o nome atribuido ao congmrtano Windows XP, abra a gudome do computadata janela
Propriedades do Sistem&iga estes passos para alterar as defini¢cdes:

No Painel de Controledé um clique duplo sobre o icoBistema

Clique sobre a guilome do computador

Digite o nome que identifica 0 computador, no campscricdo do computador
Clique no bota®\lterar.

Digite o SSID da rede no camjddorkgroup

Clique sobre o botédo OK para salvar as alteracdeshar a janela.

ouprwNE

Configurando a Rede Wireless no Windows XP

As ferramentas de configuracdo do XP destinam-ser aima interface comum capaz de controlar muitasas de
adaptadores de rede. Para abrir a janeRrdgriedades da conexdo da rede semdiga estes passos:

1. Dé um clique duplo sobre o icone Rede na barraatiessdo Windows, préximo ao relégio no canto iivfedireito
da tela.
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2. Clique sobre o botéBropriedadesa parte inferior da janela.

Selecionando uma rede

Se 0 seu computador estiver dentro do intervalmais de uma rede, vocé deve escolher a que desajaQuutilitario
Propriedades Sem Fioclui uma lista de redes preferidas, mas néo idies redes que constam na lista.

A lista de redes disponiveis na janBl@priedadesmostra os SSIDs de todas as redes que aeitardioluen partir do

seu adaptador wireless. Se o adaptador detectaaspuma rede, o Windows automaticamente se coewaela
rede. Quando um adaptador detecta mais de umaeledegmparara o SSID de cada rede aos nomegaaddiRedes
Preferidase o conectara automaticamente a rede com a miwidnais alta. Vocé pode alterar a ordem na qual o
Windows procura as redes com os bofdeser para cimaou Mover para baixaa janelaPropriedades

A Microsoft ocultou cuidadosamente a caixa de gjdlque especifica se 0 Windows se limitara, ou a8aedes na
lista de redes preferidas. Se o seu adaptadortdetena rede que néo esteja na sua lista de plaferele configurara
uma conexdose a op¢do nao-preferida na jandlsancadaestiver ativa. Cligue sobre o botAwancadona janela
Propriedadegara abrir essa janela.

Evidentemente, € possivel que o computador verfaaea a escolha errada. Quando isso acontececj@s@eo SSID
da rede correta na lista dedes Disponiveis cligue sobre o botdGonfigurar. Isso abrir4 outra janela com mais
informacg@es sobre a rede, e configurara uma conesi@oessa rede.

Ativando ou desativando a criptografia

A janelaPropriedades Locajsque pode ser aberta na janelaPdepriedadesprincipal com o botad@€onfigurar ou o
botéo propriedades inclui um conjunto de opc¢des de criptografia WER. vocé estiver usando uma rede com a
criptografia WEP ativa, ative a op¢gRata Encryption

Resumo: criando a conexao

Qualquer que seja o Windows, deve ser possiveigioaf um link com uma rede wireless. Se a fungd@ahexao
automatica ndo funcionar, nao se assuste. Vejanalggoisas que devem ser verificadas:

e SSID usado pelo seu computador é exatamente o npsenm SSID da rede a qual vocé esta tentandsseia?

« A criptografia WEP esta ativada ou desativada? Siwee ativada, vocé estd usando a chave de criitag
correta? A criptografia esta definida como 64 08 hi?s?

e O ponto de acesso usa filtragem de endereco MAS&U@daptador wireless esta na lista de usuarasicados?

¢ O nome do Workgroup combina com o SSID?

e« O seu ponto de acesso usa o servidor de DHCP?desad o0 endereco IP, a mascara de sub-rede ©waya
estdo configurados corretamente?

e O comprimento do preambulo esta definido corretdae®en
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Wi-Fi para Linux
Todos os adaptadores wireless (exceto a placa Aid@oApple) vem acompanhados com drivers e femgasede
configuracao para o Windows. Porém, normalmenistean drivers para todos 0s sistemas operacigoaix, Linux,
MAC).

Encontrar o driver correto nem sempre é facil quanatrece. Este capitulo explicara como encontrairigsrs Linux
corretos para diversos adaptadores e como instsl@lisa-los para conectar a uma WLAN.

Drivers
Um driver de dispositivo é o software de interfeogre o sistema operacional do computador e ogsreoutputs de

um dispositivo periférico conectado ao computadofigura 7.1 mostra o relacionamento entre um cdaghar e um
driver de dispositivo.

Fracessador Diriwa:
ter Comandae a dadcs

edpesHices do S0 de
computadar disposiliva

Fig. 7.1: Um driver de dispositivo € a interfaceddelos e controle entre um computador e um pexiféri

Sonads e dadas
ezpecilicos do dispoaillv:

Dispositivo
parikarico

Os drivers possibilitam que o mesmo componenteaddware funcione em diferentes sistemas operasioRartanto,
se 0 seu computador executa o Linux, ele exigeedride dispositivos escritos especificamente pssa sistema
operacional. Pode ser (til pensar em um driver commnual de instrucfes para um dispositivo. Osuaiarescritos
em inglés, espanhol e japonés contém o mesmo donjieninstrucdes mas estas sédo fornecidas em {ipgaajue os
diferentes usudarios compreenderéo.

Onde encontrar drivers

O primeiro lugar onde procurar um driver Linux pargeu adaptador € o CD que acompanha o adap#sdans
fabricantes incluem os drivers junto com os driverdVindows, mas ndo conte com isso.

Se vocé tiver opcédo, sera melhor comprar um adaptpte acompanhe o driver de que vocé precisagpsea sistema
operacional.

Se um driver ndo acompanhar o adaptador, verifigsiée do fabricante em busca dos drivers queagstdjsponiveis
para download gratuito. Muitos fabricantes imprimenderecos de sites nas etiquetas de seus ad&stadem seus
manuais, mas se vocé ndo conseguir um endereeawemt[nome da marcal.conou procure em um dos diretérios de
driver de dispositivos online comeww.windrivers.comwww.driverzone.corau www.driversplanet.com

Se vocé tiver um adaptador produzido por uma erapges ndo ofereca suporte para Linux, talvez mresgautilizar do
amplo universo de grupos de usuarios, listas daiks-m sites.

Drivers do Linux

Mais de 80 diferentes marcas de adaptadores de Wloskentam as etiquetas da certificacdo Wi-Fi, quase todas
usam somente um dentre quatro ou cinco chip seios. Portanto, somente alguns drivers Linuxne®essarios para
controlar praticamente todos os adaptadores passive

A Tabela 7.1 contém uma lista parcial de drivers phanux.

Adaptador Origem do Driver

Adaptadores que utilizam o Intersil Primisaca o download da vers&o mais recente dos diansng, en
chip set (incluindo Actiontec, Addtropwww.linux-wlan.com/pub/linux-wlan-ng, ou tente osrivers
Bromax, Compaq, D-Link, Gem TekHostAP em www.epitest.fi/Prism2
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Linksys, Nokia, Samsung, SMC, Z-com,
ZoomAir e outros)

Orinoco Drivers para Linux estdo incluidos nos Cs em
www.orinocowireless.com. Para obter informacdegesaliivers
alternativos, consulte
www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Ododtml

Apple Consulte Orinoco

BreezeCom DS11 http://www.xs4all.nl/~bvermeul/soall

Cisco 340 e 350 www.cisco.com/public/sw~center/sirelass.shtml. Uma

versdo ligeiramente diferente estad incluida no fgaddnux
PCMCIA e no kernel do Linux. Como airo.0 (PCl e )S@&
airo_cs.o (PCMCIA)

Dell TrueMobile 1100 Consulte Cisco 340

D-Link DWL-500 ftp://ftp.dlink.com/Wireless/DWL-
500/Driver/DWL500_linux_driver_034.tar.gz

Ericsson 11Mb DSSS WLAN www.ericsson.com/wlan/swiloads11.asp

Intel PRO/Wireless 2011 http://appsr.cps.intel.cmmpts-
df/Product_Filter.asp?ProductlD=450

Lucent Consulte Orinoco

Nokia C110/C111 www.nokia.com/phones/productsupgmtat/c110 c111/

Samsung MagicLan www.magiclan.com/product/magidawhload.mlist.jsp

Symbol Spectrum24 High Rate http://sourceforgepnejécts/spectrum24

3Com AirConnect http://sourceforge.net/projectséspen24

3Com WLAN Xjack http://mww.xs4all.nl/~bvermeul/sviav

Se vocé ndo conseguir achar o seu adaptador nststaténte o site "Wireless LAN Resources for kihem
http://mww.hpl.hp.com/personal/Jean_Tourrilhes/iniste site serve como uma referéncia sobre WLAMN&INuX.
Nem todas as informacgdes no site se aplicam a Bfi&1b mas existe bastante material Gtil nele.

A comunidade Linux é famosa por oferecer ajudan@e®s usuarios. O grupo de discussdo comp.os.tiatworking é

o local onde se pode fazer perguntas sobre conam&ac drivers para adaptadores de rede wirelegsa $ua pergunta
caso nhdo encontre sua resposta em um arquivo dgurpes e respostas antigo. Procure na secao
http://groups.google.com.

O Prism chip set da Intersil sdo usados em umalgrgnantidade de adaptadores que ostentam muittessrde marca.
(0] site da Intersil possui uma lista atual dos uesar da Prism, em
http://www.intersil.com/design/prism/prismuser/indisp. Se o seu adaptador contém um Prism cipveed, podera
usar o driver linux-wlan, que esta disponivel etp:ftvww.linux-wlan.com/download.html.

Se, assim mesmo, vocé ndo encontrar seu adaptaplianimo passo consistira em identificar o chipdeeadaptador e
encontrar um driver para ele. Vocé quase semprerpaghcontrar essas informacdes inserindo o cattigeCC ID do
adaptador na FCC ID Search Page da Federal Conetionis Commision, em http://www.fcc.gov/oet/fccid.

Outros programas wireless do Linux

Alguns dos drivers Linux para adaptadores wireésgmecificos acompanham utilitarios de configuragi® controlam
a atribuicdo de canais, a selecdo de SSID, etmtéade aplicacdo wireless separados também eis@anileis e
podem simplificar os processos de configuracadizagio de uma conexao wireless a uma WLAN.

Véarios desses pacotes se baseiam nas Wirelesssxterpara Linux APl que estdo incluidas na maidda
lancamentos recentes e nos programas Wireless qoelasam as extensdes wireless. A documentacaurema para
Wireless Extensions e Tools esta disponivel online em
http://mww.hpl.hp.com/personal/Jean_Tourrilhes/kituinux.Wireless.Extensions.html.

A medida que outros softwares para Linux wirelessrgiem, a pagina Wireless Tools for Linux
(http://Mmww.hpl.hp.com/personal/Jean_TourrilhesixfTools.html) provavelmente sera um dos melhtweais para
aprender sobre eles.
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Se um driver suportar extensdes wireless, o uspadera alterar a configuracao da rede, sem asidads de reiniciar
o driver. As extensbes wireless estdo desativagas, padrdo, portanto um usudrio deve ativar a opcgao
CONFIG_NET_RADIOna configuracado do kernel.

Wireless Tools

As Wireless Tools sdo um conjunto de programaswar@pulam as extensdes wireless. Eles sdo progrdenénha de
comando mas também oferecem um alicerce para quivgsamas que adicionam uma interface gréafica J{GUI

As Wireless Tools contém uma entrada /proc e trégramas: iwconfig, iwspy e iwpriv. Os programae sdais um
framework para desenvolvedores de software do goersos amigaveis para usudrios finais. Eles fazg¢mbalho
efetivo para outros programas, portanto é (til sghe eles existem e 0 que fazem. Na operacaopregtamas como
Korinoco e gWireless sdo bem mais faceis de usatoplos.

/proc/net/wireless
A entrada /proc é uma listagem no sistema de psarglovos /proc que mostra algumas informacdesistita sobre a

interface wireless. As entradas /proc atuam conguiars, portanto o comando cat /proc/net/wirelesibi
informacdes estatisticas sobre o wireless:

sgiak Jpruc/net/wireless

Inter-!sta| Quality | pigcarded packels

face |tusllink lewvel nolse| rwid crypt mise
alhs: tQ 1h. 24, 4 281 00

Pode parecer misterioso mas pode ser entendido:

* Alistagem de status mostra o estado atual do sitbpmde rede.

e Os valores Quality mostram a qualidade do sindlirdg o nivel do sinal no receptor e a quantidadeudo no
receptor quando ndo existe um sinal presente.

e Os valores Discarded packets mostram a quantidagecbtes descartados devido a um ID de redediovédivid)
ou devido ao adaptador néo ter conseguido decrgdftogo contelddo dos pacotes.

iwconfig

O programa iwconfig controla as opg¢des de configimalo adaptador wireless. Em uma rede 802.11hneliddos os
seguintes parametros:

e Channel - o numero do canal que sera usado pejiaaiia

« Nwid - A identificacéo da rede. Em uma rede 802, hilbwid sera o mesmo que o SSID.

« Name - O nome do tipo de rede wireless ou protousémlo nesta rede. Pode ser o tipo do adaptadenaome
genérico como "802.11b".

* Enc - A chave de criptografia usada atualmente.

O comando iwconfig, sem argumentos, produz umea diet valores iwconfig e /proc/net/wireless atuais.

wspy

O programa iwspy define e exibe o endereco IP depatador local e o enderegco MAC.

iwpriv
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O programa iwpriv proporciona um suporte adiciqgraia extensdes especificas para o dispositivo.

KOrinoco

Este € um programa que usa as configuracGes enafdies do Wireless Tools com ambiente grafico KDiiga o
Orinoco para Windows. Além dos adaptadores Orinetmtambém deve funcionar para outras marcasgedasel 0s
drivers suportem as extens6es wireless do Linttp:(fkorinoco.sourceforge.net).

gWireless

Este é um programa que usa as configuracfes enafies do Wireless Tools. Inclui um applet Ghome ajtera a
cor, de vermelho até verde, a medida em que adqdal de conexdo atual melhora, e uma interfadicgrpara as
opcoes e informacgdes controlados por iwconfig (Hgwifiapplet. sourceforge.net).

NetCfg

E uma ferramenta de configuracdo de rede para éeatebGnome. Permite que um usuario crie e gergaiiis de
conexao e que altere as configuracfes da redengpo teeal (http://netcfg.sourceforge.net).

Wavemon

O Wavemon usa acursespara monitorar e configurar o adaptador wireles$ul uma tela Overview com todas as
informacBes importantes do Wireless Tools na fognmédica, um "nivel de alarme" que é disparado goandbra do
sinal cai abaixo de um nivel predefinido e um digpde histérico, de tela inteira que mostra alféacno nivel do
sinal, no nivel do ruido e na qualidade do sinalpago do tempo. Também apresenta uma ferramentardfiguracao
gque usa menus para possibilitar uma facil confighmg http://www.jm-music.de/projects.html).

Configurando um ponto de acesso

Com excecdo do Apple AirPort Base Station, a maidas utilitarios de configuracdo usa uma interfaaseada em
Web, uma interface de linha de comando internartir e um terminal remoto ou ambas, portanto néeedfazer
diferenca qual o sistema operacional que é usadomputador host que se conecta ao AP.
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Estendendo a rede para além das suas préprias paesl

A idéia original por tras das especificacdes 802 drh proporcionar conexdes wireless a LANs ensdnedtadas. Era
este o plano, mas 0 mecanismo do Wi-Fi é barat reguer uma licenca e é relativamente facil ddigarar e usar.
Hobbystas e organizadores de comunidade estataim$taantenas em telhados e em ladeiras onde poegorcionar
acesso wireless publico ou privado a Internet, p@dta a vizinhanca, e criar links de dados ponpoato ao longo de
varios quilémetros.

Aqui passaremos informacfes sobre os aspectos legaiaticos relacionados a operacéo e utilizagdanh WLAN
fora da sua proépria propriedade, proporcionandabémminformacdes técnicas sobre pontos de acesstenaa
externas.

Aspectos legais

As redes Wi-Fi ndo exigem licencas mas o FCC easwdgéncias reguladoras estabeleceram algumas smimae as
transmiss@es de radio que possibilitam essas rAddemioria dessas regras existe para minimizaroaghilidade de
interferéncia entre WLANS, telefones sem fio e @sitservicos. Por exemplo, existe uma relacdo dingtt@ a forca do
sinal e a distancia que ele pode percorrer, part&ntessencial entender o que, exatamente, é ponpilas
regulamentacdes.

As regras especificas aplicadas aos dispositivesless 802.11b nos EUA aparecem na Parte 15, Sé¢dd47 das
regulamentacdes do FCC. Veja o que elas dizem:

(b) A poténcia de output de pico maxima do irradiaddencional ndo deve exceder o seguinte valor:

(1) Paratodos [...] todos os sistemas de sequéncitabr 1 watt.

(3) Excedto para o que é indicado nos paragrafos (K)(®) (iii) desta secdo, se as antenas transmissa®&
ganho direcional maior do que 6 dBi forem usadago#ncia de output de pico para o irradiador intemal
deve ser reduzida para abaixo dos valores indicaus paragrafos (b)(1) ou (b)(2) desta secao, deam
com o apropriado, pela quantidade em dB que o gatifezional exceda 6 dBi.

(i) Os sistemas operando na banda 2400 — 2483,5 MHzsgaeusados exclusivamente para operacdes
ponto-a-ponto fixos podem empregar antenas trarsaras com ganho direcional maior do que 6 dBi
gue oferecem a poténcia de output de pico maximaradiador intencional é reduzido em 1 dB para
cada 3 dB em que o ganho direcional da antena exosddBi.

O que tudo isso significa? Em primeiro lugar, @smissores de radio dos APs e dos adaptadoresmpedaima
poténcia maxima de 1 watt. Em segundo lugar, o@amiximo da antena é de 6 dBi, a menos que seaedpaténcia
do transmissor a medida em que aumenta 0 ganhenfas ponto-a-ponto altamente direcionais podem msés
ganho da antena do que sistemas ponto-a-multipAnpeténcia maxima de uma antena nao pode ser rdaigue 1
watt, mas vocé pode usar uma antena direcionalguanantar a poténcia irradiada efetiva para 4 watts

Para permanecer estritamente de acordo com aaneguacdes do FCC, cada antena deve ser certificexda AP
especifico com o qual se deseje uséa-la. Essadicagies devem ser disponibilizadas pela empresaveade as
antenas.

Quando se calcula a energia do output de um réaditgém se deve considerar a perda de sinal no eatre,o radio e
a antena. Por exemplo, o output de um AP pode ese20ddBm (menos da metade de um watt), mas um eabo
particular para a antena pode apresentar uma der@adB a 2.4 GHz. Portanto, a antena recebirargenid dBm do
radio.

Os radios embutidos transmitem a cerca de somed3@ Watt, portanto estdo perfeitamente dentrdidites legais.

Dois diferentes tipos de sinal Wi-Fi podem se biersfde mais poténcia do transmissor: sinais @aAponto, para
viabilizar o aumento da distancia entre os doiaiky@ ponto-a-multiponto, para expandir a arecotbertura.

As restricdes de energia do FCC para transmisstzasdio sdo bastante conservadoras. As emprdefinieas e
outros provedores de servicos de dados tém mdlteémtia sobre os reguladores, para preservargragae baixa
energia.
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E bom lembrar que as regras do FCC se aplicam $eraes EUA. E importante consultar técnicos e ealistas em
leis do seu proprio pais (Anatel — www.anatel.ggwip caso do Brasil), antes de tentar instalar antana de alto
ganho ou um amplificador de RF na sua rede.

Embora o output de energia da maioria das WLAN®smo as com antenas de alto ganho — deva estan dentiveis
seguros, geralmente ndo é boa idéia ficar proxiratas, principalmente quando se usa equipamentasngéficacdo
ou antenas de alto ganho.

Antenas externas e pontos de acesso

Diversos fatores contribuem para a forca do sm@laftanto a distancia maxima) de um link de rédime um AP e um
cliente:

e« Ganho da antena

« Energia transmitida
e Altura da antena

e Atenuacao do cabo

Tenha em mente que um link Wi-Fi transporta os dads duas direcdes (AP para o cliente e viceveksaim, as
antenas e radios no link devem ter condicdes debeg@ enviar sinais de radio. Felizmente, o gand® caracteristicas
direcionais de uma antena séo idénticos tantogaemsmissao quanto para a recepcao.

Caracteristicas da antena
As caracteristicas mais importantes que definesr@pnance de uma antena séngulo de abertur@ oganho.

O angulo de abertura de uma antena é o dngulaccownarqual a antena irradia ou detecta a energianesrpoténcia ou
sensitividade maxima. Se, por exemplo, o angulalkrtura da antena for de 20 graus, a “janela’odgafde sinal
maxima se estende 10 graus para cada lado dafiantid da antena, como mostrado na fig. 10.1.

. Sinal mais forte
e dentro do Anguio
de abertura

Sinal maile frack
fors do angulc A
o cERrilA
Recentor
Fig. 10.1: Antenas direcionais podem aumentar gafdo sinal, restringindo a mesma energia a unzaraegor.

O ganho de uma antena aumenta com o tamanho dzaamta medida em que o sinal é focalizado dentronuke
abertura pequena. Pense nos angulos das antenameho como luzes focalizadas.

Uma antena com uma maior area superficial € maieefe do que uma antena menor, mas o tamanho daantena
também é extremamente importante. E importante wsar antena projetada especificamente para opesad.4
GHz com a sua rede 802.11b.
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Poténcia

A gquantidade maxima de poténcia produzida por amstnissor é determinada pelo desenho do radicess®as que
operam a rede geralmente ndo podem ajusta-la quudsrem, quase sempre nao havera nenhuma opcais ajune
poténcia “alta” ou “baixa”.

A Unica maneira de aumentar a poténcia do sinalramédio consiste em colocar um amplificador deeRffe o radio
e a antena.

O Hyperlink Tecnologies e outros fabricantes ofemecamplificadores RF para uso a 2.4 GHz. Muitossetes
dispositivos amplificam tanto a transmissdo quantecepcdo. Este € um recurso util, pois possildliinstalacdo de
um amplificador em apenas uma extremidade de unelsinda aumenta a forca do sinal em ambas addse

Altura da antena

Sinais de radio a 2,4 GHz viajam ao longo de unmirdao de uma linha de visédo, de maneira que se aocentar a
distancia que pode ser transposta por um sinalamd® uma ou ambas as antenas. E este 0 motivandepratica

comum, a de colocar as antenas de radio em telhidi@iras e torres elevadas. Para compensar atetavda terra, a
altura médias das duas antenas deve aumentar dansedique a distancia entre elas aumenta.

A “linha de visdo” do radio é, na realidade, maiteesa que o caminho visual entre as duas antdaamdas de radio
viajam dentro de uma regidao em forma de charutthe@tda comd-resnel Zonaue circunda o caminho direto entre as
antenas transmissora e receptora. Para obter amieinsmisséo possivel, o Fresnel Zone deve \wer die colinas,
arvores, construcdes e outras obstrucdes.

A Tabela 10.1 lista um conjunto de alturas miniest8nadas necessarias, para varias distancias,GHz.
Tabela 10.1: A Relagéo Enire Ajtura da Anfena e

Caminho Maximo do Sinal
| — -~ " " |

Distdncia Media Altura da Antena
1 milha 12 pés

3 mithas 27 pés

5 milhas 35 pés

8 mithas 43 pés

10 mihas 57 pes

15 milhas 83 pés

20 milhas 115 pés

Veyeyre: Phyperlink Vechnalogics, Inc

Observe que a altera das duas antenas é a altdia aséma da média do terreno; se uma antena & upagoa altura
média, a outra pode estar mais préximo do chéo.

Quando vocé estiver tentando proporcionar uma tataeampla, sera mais eficiente posicionar a andendP o mais
alta possivel, ao invés de tentar manter elevaslastanas dos clientes.

Atenuacéo do cabo
O cabo que transporta um sinal de radio de umrtngssr até uma antena ndo é um meio de transnpssfgtamente

eficiente; cada metro de cabo absorve um pequeas, mensuravel, quantidade de energia, o que sgnifie a
quantidade de energia que alcanca a antena dewadidla em que cresce o comprimento do cabo.
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A quantidade de perda em um tipo particular de addqmende do diametro do mesmo e dos materiais sigEta
produzi-lo. As especificacfes para cada tipo d® ¢gatluem a quantidade da atenuacado, geralmentessgpem dB
por 100 pés, a diferentes frequéncias de operacao.

Ligando a vizinhanca em rede

Vocé pode compartilhar uma conexao de alta veldeidam a Internet com vizinhos préximos. Porénesade vocé
decidir pendurar uma antena no telhado da casaidewe exatamente o que vocé pretende conseguiacua rede de
vizinhanca e como vocé planeja manter a seguramcastante da sua rede. Se vocé estiver tentancloraat um local

particular a sua rede, use a antena direcionalapadizara o sinal para o local especifico que jdesieancar. Por outro
lado, se vocé quiser proporcionar um hot spot teriet para todas as pessoas das redondezas, aaex@ golocar
uma antena onidirecional de alto ganho no pont@ @& do seu préprio prédio. Além disso, se vat&er usando a
mesma LAN tanto para o uso dentro de casa quantinhanca, certifique-se que um firewall mantéuasspréprios
computadores separados da por¢éo publica da rede.

Mantendo seu provedor contente

Parece uma idéia perfeitamente logica: compartithaeu modem a cabo de alta velocidade ou sen@&lo d@m os
seus vizinhos, dividindo custos. Mas, e o0 seu movZ Muitos provedores possuem politicas espesifige nao
permitem que os clientes compartilhem conexdeségrde redes de vizinhanca.

O problema ai é o fato de redes de vizinhanca patgerar uma demanda maior para a largura de liEndede que
se espera, sobrecarregando o sistema inteiro. B @& uma conta de Internet, o provedor incluiuagle banda
suficiente para atender a demanda do pico. Se artlEmaumentar sera necessario instalar mais eqgipasne
encontrar fonte de receita para pagar por eles.

Portanto, vocé tem duas opc¢des: pergunta ao sesel8R possui uma politica sobre conexdes contyzatés e seguir
suas diretrizes (ou procurar outro ISP); ou segdiante e instalar seus APs na vizinhanca e fisperando que
ninguém descubra.

Seguranca de rede: Todos séo seus vizinhos

A mais simples configuracdo de rede de vizinhanggpeesentada por um AP com uma ampla area detooberuma
conexdo ndo protegia a Internet. Qualquer pessoauooadaptador de rede dentro da area cobertaysatd@ sua rede
para trocar dados através da Internet, isso iseluivizinho mas também o sujeito, no carro, paredférente da sua
cada com um notebook.

A menos que vocé esteja criando intencionalmentéhoispot de Internet publico para todos os quéraue vocé
deve usar pelo menos uma das ferramentas de segumaubutida na 802.11b:

« Ative a criptografia de chave WEP. E verdade queinwasor dedicado pode violar uma chave WEP em
menos de uma hora mas isso desencoraja o usugual.ca

» Uma filtragem de endereco MAC para restringir osaoea sua rede. Novamente, ndo seria dificil arar
endereco MAC com o software apropriado mas seradifituldade a mais.

» Desative a fungdo DHCP e atribua um endereco d&meaicada usudrio autorizado.

e Ative a funcédo de firewall no seu AP ou roteador.

* Use um servidor externo ou outro firewall que fooa®la usuario a fornecer um nome de usuério e
respectiva senha, antes de conectar a Internet.

e Use uma rede privada virtual (VPN).

Além disso, encoraje todos os usuarios legitimoswarede a prestarem bastante atencdo ao colmpasiito de
arquivos, de maneira que ndo permitam que forastégiam ou gravem dados indesejaveis em seus tadgas.
Finalmente, troque a senha administrativa do AR. i&&adminnem nenhuma outra senha que seja amplamente usada
como padrdo. Um invasor que consiga violar o setiopde acesso, pode causar sérios estragos nadgua r

Construir sua prépria antena?
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Muitos entusiastas de redes de vizinhanca projatar&onstruiram suas préprias antenas feitas derimiatcuriosos,

espacadores de plastico, fios de cobre, latassazlatas de batatas chips. Dependendo do contiidoa cesta de
lixo e da sua despensa, 0s materiais para umaaadietional de alto ganho, de fabricacdo caspodem custar bem
pouco.

O tipo mais comum de antena direcional para coragéi@ ponto-a-ponto € conhecido como "yagi", ou mais
apropriadamente, um sistema de antena Yagi-Uda, rgoebeu seu nome de engenheiros japoneses, Brofess
Hidetsugu Yagi e Professor Shintaro Uda da Unided® de Tohuku, que projetaram e construiram aseive, por
volta de 1926. Uma antena yagi tipica, como mastiig. 11.7, possui um Unico elemento ativo, cugmprimento é
exatamente metade do comprimento de onda da freiquéa radio na qual a antena operara (a 2.4 GEZqerca de
2,35 polegadas). Elementos com um quarto do coreptonde onda também funcionardo. Elementos adisiona
chamados de refletores e diretores, estao locakizpdralelos ao elemento ativo e a intervalos éspmcdeterminados
pelo tamanho do elemento ativo. Os refletoresoelst@alizados atras do elemento ativo e os dirstestdo a sua
frente. A maioria das antenas de TV de telhado@ocienais eram yagis.

Uma yagi tem sempre um Unico refletor que é cerd gor cento mais longo que o elemento ativo,versios
diretores, que sdo cerca de 5 por cento mais cque® elemento ativo (cada diretor adicional dmreligeiramente
mais curto que o anterior).

A medida que vocé adiciona mais elementos a umagagiantidade de ganho aumenta. Se vocé quisstraw, vocé
mesmo, uma yagi, examine a antena de Rob Flickeegavutida dentro de uma lata de batatas chipglBsinem
http://www.oreillynet.com/cs/weblog/view/wlg/4480 projeto de 13 elementos, mais tradicional, derdpafFulton,
mostrado na Figura 11.8, usa elementos de antetslacno comprimento do metal ou fio de cobre hemnge, e um
refletor feito de folha de aluminio (o projeto esta disponivel em
http://www.users.bigpond.com/darren.fulton/yagi/él@ment_yagi_antenna_for_2.htm).

Fig. 11.8: A antena Yagi caseira de Darren Fulson am total de 13 elementos.

Uma yagi ndo é o Unico tipo de antena direcional sgrve para projetos “contrua-vocé-mesmo”. Anteveaseguide
com um elemento emissor dentro de um cilindro omecde metal reflexivo, usam outro desenho extremtame
eficiente. A performance da antena depende do taonda caixa, do comprimento do elemento emissoe sua
posicdo exata. As instrucBes de Greg Rehm parantiagem de uma antena waveguide usando latas dé estia
disponiveis em http://www.turnpoint.net/wirelessiemnahowto.html.

Se vocé quiser impulsionar o seu ganho de sinabdes as diregdes, devera usar uma antena onatieécD desenho
de Tim Kyle em http://njivy.org/user/kyleti?pagesact&old_project=80211b_Discone deve ser um bogadude
onde comecar.
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E importante ressaltar que, provavelmente, as asteaseiras valem mais pela realizacio pessoalalprqpriamente
pela economia.

Uniron - Wireless.doc Pagingl



REDES DE COMPUTADORES
Redes Wireless

Reginaldo Ferreira, Antonio Carlos, e Sergio.

Seguranca de rede wireless

As redes wireless ndo sdo seguras. Sao suficienterseguras para muitos usuarios a maior parterdpa, mas é
impossivel tornar uma rede Wi-Fi absolutamentegoidav

A mais pura verdade é que alguém que queira detiogvo e esforco suficientes para monitorar osissidi@ radio
provavelmente podera descobrir uma maneira decepiéar e ler os dados neles contidos.

A criptografia e outros métodos de seguranca patifaultar o roubo dos dados, mas nao proporcionara protecéao
completa contra um bisbilhoteiro realmente dedicado

Para tornar as coisas ainda mais perigosas, nggtesites de rede e usuarios wireless domésticrandeis portas e
janelas de suas redes escancaradas para invagoreggligenciar o uso da criptografia e de outemunsos de
seguranca incorporados em cada AP e né de rededbl®.

Na primavera de 2001, %an Francisco Chroniclpublicou que um especialista em seguranca de cedepuma antena
direcional montada no teto de uma van, consegeir fazilogon em uma média de meia dlzia de redesegdngor
quarteirda

E importante entender que estamos falando de igois diferentes de ameacas a seguranca em uma WDANmMeiro
€ o perigo de um forasteiro conectar-se a suagegheo seu conhecimento ou permissao; o segundppsgsibilidade
de que um invasor dedicado roube dados a medidguermwocé os envia ou recebe. Cada um representhfemrante
problema em potencial e exige uma abordagem difepara a prevencao e protecao.

Protegendo a sua rede e os seus dados

Como operador de uma WLAN, o que vocé pode fazes paanter os forasteiros distantes? As suas opgies
basicamente duas: vocé pode aceitar o fato de gjvedas 802.11b ndo sdo completamente segurasimdasagsim

usar os recursos de seguranca de rede incorpopetasdesmotivar 0s possiveis invasores; ou poderdagras

ferramentas incorporadas e usar um firewall pararis WLAN.

A ameaca mais grave talvez ndo seja que as pessolaam a bishilhotar as suas mensagens mas quanvenhbriar
suas proprias conexdes com a sua rede e que lg@mas armazenados na sua rede e em outras oa ggarconexao
de banda larga com a Internet sem o seu conhe@roariermissao.

Faz sentido vocé seguir alguns passos para martgentmle sobre a sua WLAN. Se vocé optar por implgar a
seguranca do 802.11b, veja alguns passos espscifico

* Se possivel, coloqgue seu AP no meio do prédioaside proximo a uma janela. Isto reduz a distamegeos seus
sinais de rede percorrerdo além das paredes.

e Use a funcao de criptografia WEP.

« Altere as suas chaves WEP com frequéncia. Issmuliifisobremaneira a intruséo.

* N&o armazene as suas chaves WEP em uma rede asddéelusadas.

¢ NA&o use e-mails para distribuir chaves WEP.

< Adicione outra camada de criptografia, como Kerbe8&85H ou uma VPN no tpo da criptografia WEP inctaga
na WLAN.

¢ Nao use o SSID padréo do seu ponto de acesso. [Esié@es sdo bem conhecidos dos crackers de rede.

e Altere o SSID para algo que nao identifique o ssgbio ou o seu local.

* N&o use um SSID que dé a impressdo que a suaaatinba algum tipo de conteldo fascinante - useame
desinteressante, como oh, "rede", ou ainda unmgsie informagdes desarticuladas como W23mQ.

e Altere o endereco IP e a senha do seu ponto deacks senhas padrao de fabrica sdo faceis deltes(ica:
nao use admin).

» Caso exista esta opcdo, desative, no AP, o rethreadcast SSID", que aceita conexdes de cliem®ssSSID
correto.
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e Se possivel, ative o recurso de controle de agess®u ponto de acesso. Ele limita as conexfesacmde aos
clientes com enderecos MAC especificados. Issorndod@&o ser pratico para o uso por visitantes jaajd® se
recusard a se associar com adaptadores que ngonesselista.

e Teste a seguranca da sua rede, tentando detestar r@de do lado de fora do seu prédio. Use um utaichpr
portatil executando um programa rastreador, cometavork Stumbler ou o utilitrio de status do sdagador de
rede. Se vocé conseguir detectar sua rede a urdeag& distancia, um invasor também podera fazéelmbre-se
que os invasores podem estar usando antenas daecde alto ganho que podem ampliar esta distancia

+ Trate a rede como se ela fosse amplamente abegaapasso publico. Certifiqgue-se se todos que wEsaete
entendem que estdo utilizando um sistema despdotegi

e Limite os compartiihamentos de arquivo aos arquigos vocé deseja compartilhar; ndo compartilhe adgad
inteiras. Use protecdo por senha em todos os ctithparentos.

* Use as mesmas ferramentas de seguranca que usanasgerede com fio.

e Considere a utilizacdo de uma rede privada Vvi(MBN) para uma seguranca aprimorada.

Ferramentas de seguranca do 802.11b

As ferramentas de seguranca nas especificac6es1®808480 sdo perfeitas, mas sdo melhor que nadand/gse vocé
opte por ndo usé-las, é importante entender degueatam e como funcionam, mesmo que seja apanasiesativa-
las.

Nome da rede (SSID)
Ao definir o nome da rede (SSID) vocé restringigcesso aqueles clientes que devem usar esse nome.

Quando o cliente detecta dois ou mais APs com anmesSID, ele assume que todos fazem parte da mestaa
(mesmo que eles esteja operando em canais difeyeatse associa com o AP que tenha o sinal magse€dimpo.

As excecbes para o nome de SSID Unico sdo as péthisas e de comunidade, que proporcionam acesstas a
Internet, mas ndo a outros computadores. Essas ged@mente tém um SSID comum e conhecido.

Alguns APs, incluem um recurso que oferece umampgdre acesso "aberto” ou "fechado". Quando o AEfi@ido
como "aberto", ele aceitard uma conexdo a partimadeliente cujo SSID seja definido como "ANY" beomo a partir
de dispositivos configurados para conectar comopn SSID do AP. Quando o AP é definido como "&eit', ele
comente aceita conexdes cujo SSID combine comARdo

Cada ponto de acesso vem com uma definicdo de g&IEA0, esses padrdes sao bem conhecidos e doado®nt
comunidades de bisbilhoteiros de rede (consulte, r po exemplo,

http://mww.wi2600.org/mediawhore/nfO/wireless/ssidfaults). Légico que os padrdes nao devem seresat uma
rede.

Criptografia WEP
A criptografia WEP destina-se a servir a trés fesc@vita 0 acesso ndo autorizado a uma redezaeatha verificacdo

de integridade em cada pacote e protege os dadbsslithoteiros. Ela usa uma chave de criptografiereta para
codificar pacotes de dados no processo de trar@migsdecodificar os pacotes na recepcéo.

Quantidade de bits na chave WEP

A chave WEP pode ter tanto 64 (40 + 24) quanto (128 + 24) bits; as chaves de 128 bits sdo maiseiifde violar
mas também aumentam a quantidade de tempo pasanttiaicada pacote.

A sua chave é ASCII ou hexadecimal

Alguns programas exigem que a chave esteja na fdemana string de caracteres ASCIl mas muitos s@x@mem em
forma hexadecimal.
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Cada caracter ASCII possui 8 bits e 5 caracteresya WEP de 64 bits e 13 caracteres para um WHR&Ibits. Em
hexadecimal, cada caracter usa 4 bits e 10 caeacten uma chave WEP de 64 bits e 26 caracteresupsaahave
WEP de 128 bits.

Muitos utilitarios de cliente oferecem uma opcautdagpara hexadecimal quanto para ASCII, portantbegse usar o
formato que combina com o especificado no AP.

Misturando chaves hexadecimal e ASCII

Se a rede for mista (n6s que usam apenas hexade@mas que usam chaves ASCII), vocé devera saguiegras
seguintes para a configuracdo das chaves WEP:

« Converta todas as suas chaves para hexadecimamSgograma de configuragdo solicitar uma chave IRSC
insira os caracteres Ox (zero e x minUsculo), segupela string hexadecimal. Se estiver usanddtwase AirPort
da Apple, devera inserir um sinal de délar ($)mioid de uma chave decimal em vez do Ox.

e Certifique-se de que todas as suas chaves degmafitotém exatamente a quantidade correta deteagac

+ Se tudo o mais falhar, leia os manuais. E possjuel um ou mais dos dispositivos tenham algum recurs
proprietario que possa resolver.

Alterando chaves WEP

Muitos APs e adaptadores de cliente podem ter qudiferentes chaves WEP de 64 bits, mas apenasestaa
disponivel em um determinado momento. As outrageshado reservas. Os adaptadores e APs que supviEsde
128 bits tém apenas uma chave em um determinad@ntom

As chaves WEP devem ser alteradas de acordo coonamograma regular. Ndo esquecer de manter umfilieadas
chaves WEP atuais em um local seguro.

O WEP é suficientemente seguro para ser usado

Diversos cientistas académicos de computadorescptdoin relatérios sobre criptografia WEP que qoesiin sua
eficiéncia em proteger dados confidenciais. Esspsaalistas sdo unanimes em recomendar que riieveeonfiar no
WEP, no que se refere a seguranca deve-se emprggas métodos para proteger as redes.

Um grupo da Universidade da Califérnia identificmumerosas falhas no algoritmo WEP que o tornamevaiel a
pelo menos quatro diferentes tipos de ataque:

e Ataques passivos que usam analises estatistical@sceptografar dados.

* Ataques ativos que constroem pacotes criptografgdegnganam o AP, fazendo-o aceitar comandosfalso

« Ataques que analisam pacotes criptografados parstrod um dicionario que poderd ser usado para
descriptografar os dados em tempo real.

* Ataques que alteram os cabecalhos do pacote psyedes dados para um destino controlado pel@atac

Os pesquisadores, de uma forma geral, tém opiedelsante;: "O WEP do 802.11 é totalmente despanggSuas
conclusbes sdo claras mas seus métodos assumem iguasor tem um vasto conhecimento técnico. Eamitet
ferramentas para violadores de cédigo menos s@ikts também sdo faceis de encontrar. Tanto o éaiSn
(http://airsnorte.shmoo.com) quanto o WEPCraclp(fisiourceforge.net/projects/wepcrack) séo progsabiaux que
monitoram sinais de WLAN e exploram as deficiéndiaslgoritmo WEP, para extrair a chave de crigtbar

Se vocé aceita uma sugestéo, siga em frente egnaie os dados da sua rede. E sempre uma segaiiogmal.
Controle de acesso
Com o controle de acesso, somente os clientesagjereco MAC esteja relacionado poderdo se assoéale.

Se vocé planeja usar uma lista de enderegcos MA@ique se o seu AP aceita uma lista suficienteegnande para
um futuro crescimento.
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Da mesma forma, tudo que o atacante precisa faabsérvar o trafego na rede o tempo suficiente @acantrar um
usuario valido e clonar seu endereco MAC.

Autenticacdo: o padrdo 802.11x

O padrdo 802.11x define uma estrutura que podertsupdiversas formas adicionais de autenticacacluimdo
certificados, cartdes inteligentes e senhas one-timalas elas oferecendo mais protecdo que a dbi802

Firewalls
Se vocé nao acredita na protecdo dos padrées 8O2VHP seja suficiente, vocé precisa de um firewall

Um firewall € um servidor de proxy que filtra todos dados que passam através dele, através deeradanbos os
sentidos, com base em um conjunto de regras estades por um gerente de rede.

Em uma WLAN, um firewall também pode estar localzao gateway entre os APs e a rede com fio. iEstedll isola
a porcao sem fio da LAN com fio, de forma que om&ores que tenham conectados seus computadads éam fio,
ndo tenham acesso a WLAN, ou vice-versa.

Um firewall para uma WLAN deve usar algum tipo deeaticacdo para permitir usuarios legitimos asale gateway
e rejeitar todos os demais.

O firewall mais facil de usar com uma rede wirel&ssn que esteja embutido em um AP. Alguns combasfuncdes
de um AP com um roteador de banda larga e um swichthernet, de maneira que suportam tanto clierim fio
como sem fio.

O firewall usa os nimeros de porta para identifccaervico que esta sendo solicitado. Dessa fqoote ser feito um
filtro do trafego através do firewall.

A tabela 14.1 lista os nUmeros de porta de semais comuns.
e ———

Nomero da Poria Servige da Internet

20 il dados-FTP {dados padrio do FTP)
21 FTF (rarisfendicia g &rquivos}
23 Telnet

25 SMTP {e-mail enviado)

KT Time

53 DNS (Domain Name System)
70 Gopher

79 Finger

80 HTTP {servidor Web)

38 Kerberos

110 POP3 {e-mail recebido}

119 NNTF {noticiag]

1663 Micrasoft MSN Messenger
519¢ ADL Inatant Messenger

700 Healﬁu;lﬂn

Uniron - Wireless.doc Pagings



REDES DE COMPUTADORES
Redes Wireless

Reginaldo Ferreira, Antonio Carlos, e Sergio.

Centenas de outros numeros de porta foram atribufds vocé nunca vera a maioria deles sendo uadidta oficial
de atribuicBes pode ser obtida em http://www.iamgadribuicoes/port-numbers.

Diversos produtos de firewall de boa qualidadecedi@iponiveis como shareware enquanto outros siaitps para
usuarios nao-comerciais, portanto é facil tenta-las no seu préprio sistema. Vejamos alguns pnogsapara
Windows:

e ZoneAlarm (http://www.zonelabs.com/store/contentibgsp).

e Tiny Personal (http://www.tinysoftware.com/pwallgh

*  Sygate Personal Firewall (http://www.sygate.condptos/shield_ov.htm)
* Norton Desktop Firewall (http://enterprisesecusyynantec.com)

* Norton Personal Firewall (http://www.symantec.com)

e GFI Languard (http://www.languard.com)

Os usuarios Linux também tém muitas opcdes de ditelzle é parte do kernel — seja como ipchaingptabels.
Ambos séo bem documentados em http://linuxdoc.@YA O/IPCHAINS-HOWTO.html e
http://www.netfilter.org/unreliable-guides/pacothefing-HOWTO/, respectivamente.

O PortSentry é uma ferramenta de deteccdo de vmareléd porta integrada em varias distribuicdesidax, incluindo
Red Har, Caldera, Debian e Turbo Linux. Esta dign para download em
http://www.psionic.com/produtos/portsentry.html.
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Redes privadas virtuais (VPNSs)

A rede privativa virtual (VPN) pode adiciona outoama eficiente de seguranca para os dados quigss@portados de
um cliente wireless para um host.

A VPN usa um "tlnel de dados" para conectar doiggsoem uma rede através de um canal criptografasalados
que passam através da rede publica, como a Intsfetompletamente isolados dos outros trafegosdida Utilizam
autenticacdo de login e senha para restringir esacaos usuario autorizados, criptografam os dpdis torna-los
ininteligiveis para os invasores que intercepterdamos; e utilizam autenticacdo de dados parameese integridade
de cada pacote de dados e para garantir que tsdiedos foram originados em clientes de rede egsti As funcdes
VPN ocorrem na camada de IP, ou rede, , do modglo Ebrtanto, podem operar no topo dos protocdl@sla que
operam na camada fisica. As VPNs também podemmdadas através de uma conexao que inclua maisndeaio

fisico. Em outas palavras, a VPN é um servico exdra-extremo, nao importa se usando um link wisglam cabo
Ethernet, uma linha telefénica convencional ou migeombinacao destes e outros meios de transmisséo.

As VPNs sao usadas frequentemente para estendedesscorporativas para filiais e para conectaanssia LAN a
partir de suas residéncias ou de locais externos.

Um dispositivo de cliente conectado através de emidor de VPN apresenta a mesma aparéncia pagatante da
rede (VPN protegida) que um dispositivo na mesnea@a prédio. A Unica diferenca é que os dados Eb Yassam
através de um driver de VPN e de rede publica emndeediretamente a partir do adaptador de rede gparaN. A
figura 15.1 mostra uma conexdo VPN tipica com uzda remota.

i

Rede poblice
(linha talafiniza
ou [ntermet)

Z

Servidor de
acAassn ramoto

Campatader local

@ Compuledar [oeal

Computador logal

Computador remott
com driver de YPN

Ehemet——

tnbermet

Fig. 15.1: A rede remota pode conectar a uma L‘Z(M/és da VPN

O objetivo de uma VPN wireless é proteger o linkelgiss entre os clientes e o AP, e bloquear osriasudéo
autorizados.

A figura 15.2 mostra uma conexdo wireless com urR&lMO servidor VPN esta localizado entre o AP @st hAN,
portanto todos os pacotes transferidos atravésid@p wireless da rede séo criptografados.
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Fig. 15.2.: Uma VPN proporciona uma conexao segaot@ a WLAN e um gateway de Internet ou uma LAN
Métodos de VPN

A VPN transfere os dados através de uma ou maés reermediarias para um destino ou outra redelidte de
tunneling da VPN encapsula os pacotes de dadogames$ existentes, adicionando um novo cabecalho aom
informac®es de roteamento que instruem como alcaneatremidade da VPN. O caminho de transmissavés das
redes intermediarias é chamadotdeel Na outra extremidade, o servidor VPN retira oecaltho de tunneling e
encaminha os dados para o destino especificadopp&kima camada de cabecalhos. A forma exata del téo faz
diferenca no que se refere aos dados, pois eatamto tiinel como uma conexao ponto-a-ponto.

Os métodos mais amplamente usados nas VPNs sasté®iaint Tunneling Protocol (PPTP), Layer Two Taling

Protocol (L2TP) e modo IP Security (IPSec). O PRTB L2TP podem transferir dados através de rededP)P e

NetBEUI; o IPSec limita-se a redes IP. Tanto ontéecomo o servidor devem usar 0 mesmo protocolo.

No PPTP e L2TP, o cliente e o servidor devem candigo tinel para cada transmissao antes de coemegatrocar
dados. Os parametros de configuragdo incluem aatraaés da rede intermediaria e as especifica@®esiptografia e
compactacdo. Ao terminar a conexao, o tunel é tixcha

Em um link IPSec, o cliente e o servidor devembedeer o tlnel através das redes intermediariasnesrtransacao a
parte, antes de comecarem a trocar dados.

Servidores de VPN

Um servidor de VPN pode ser parte de um servidak do Windows ou ser embutido em um roteador de red
gateway standalone. Se ja existir um servidor de,reocé podera usa-lo como o servidor de VPN.

O servidor também exige duas placas de interfacedk uma conectada a LAN com fio ou ao gatewayidenet e a

outra conectada a WLAN. A placa de interface caudsta porta wireless normalmente conecta diretaniemorta
Ethernet do AP.

Configurando um servidor do Windows para VPN wireless

Se vocé pretende usar um servidor Windows, o PRo@Vapelmente sera o protocolo mais facil de sedaspois foi
originado com uma especificacdo da Microsoft.

Configurando a conexédo VPN
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A conexao VPN geralmente é um link Ethernet comounmais pontos de acesso. O perfil de conexadomalee para
a conexao VPN deve incluir o endereco IP e a masteusub-rede atribuida a esta porta e os endatesaervidores
DNS e nome WINS usados por esta rede.

Configurando o servidor de acesso remoto como teador

O servidor deve usar rotas estaticas ou protoc#asteamento que tornam cada cliente wirelessgde@l através de
uma rede com fio.

Ativando e configurando o servidor para clientegPBu L2TP

O Windows utiliza o Remote Access Service (RAS)Romt-to-Point Protocol (PPP), para estabeleceex@es VPN.
O servico Routing and Remote Access ativa 0 RAS@axdo VPN exige essas opcdes de Configurac&A8o

Authentication Method As conexdes PPTP criptografadas usam os métodastelaticacdo MS-CHAP
ou EAPTLS.

Authentication Provider A seguranca do Windows 2000 ou um servidor RADIU&mo podem
verificar os clientes de rede.

IP Routing IP Routing e acesso remoto baseado em IP devemaéistssSe a rede com fjo
atuar como um servidor DHCP para os clientes vésele DHCP devera estar
ativo.

Configurando portas PPTP ou L2TP
Define cada porta PPTP ou L2TPpara aeitar o acessato.
Definindo filtros de rede

Filtros de entrada e saida evitam que o servid@cdsso remoto envie e receba dados que nao tenthawriginados
em um cliente VPN.

Configurando politicas de acesso remoto

A permissdo de acesso remoto para cada clientéessrdeve ser definida de maneira a permitir osacae servidor
RAS. O tipo de porta deve ser definido com o Palto®/PN correto (por exemplo, PPTP ou L2TP) e dipge cada
conexao deve incluir o tipo de criptografia quéesindo usado. No Windows, existem trés opcesmpranento de
criptografia:

« Basico: chave de 40 bits.
* Robusto: chave de 56 bits.
* Mais robusto: chave de 128 bits.

Hardware de rede com suporte a VPN incorporado

Um computador dedicado executando o Linux podeuseservidor de VPN barato; ou se vocé estiver dsam
servidor Windows para outras finalidades, tambémepproporcionar suporte a VPN, sem custo adicianalcom
custo muito reduzido.

Como mostra a figura 15.3, um roteador localizadweeo AP e a por¢do com fio de uma rede corp@apode
também atuar facilmente como um servidor de VPN.ufm rede doméstica, o servidor de VPN pode oarae o
AP e um DSL ou modem a cabo.
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Fig. 15.3: Um roteador de rede também pode atuapaon servidor de VPN de uma WLAN

O hardware de cliente VPN stand-alone situado entemputador e a rede também esta disponiveljsttasdo é tdo
pratico em uma WLAN pois um adaptador de rede eé®lestd quase sempre conectado diretamente awoprop
computador.

Software de cliente VPN

Um cliente wireless se conecta a um servidor VRMNvés de seu link Ethernet wireless, a um AP, @sistema
operacional reconhece como uma conexdao LAN. Pamfigooar um tinel VPN através dessa conexdo, ésséde
instalar o protocolo de tunneling como um servigagate.

Configurando o Windows para VPN

O Windows inclui suporte para VPNs na maioria das®es mas isso ndo faz parte da instalacdo pdevéanto, o
primeiro passo na configuracdo de um cliente VPhsiste em instalar o protocolo. Nas versdes pa@eumidor do
Windows, siga 0s seguintes passos:

No Painel de Controlgselecionéddicionar/Remover Programas

Abra a guidnstalacdo do Windows

SelecioneComunicacdesa lista de componentes e clique sobre o bbt&alhes

Role a lista até encontrar a opg@ede Privada VirtualMarque a caixa proxima a ela.

Clique sobre os botd&XK na janelaComunicacdese na janeladicionar/Remover Programas
Reinicie o sistema quando for solicitado.

ouprwNE

No Windows NT e no 2000, siga 0s seguintes passos:

No Painel de Controlgselecione a opcd®ede

Na guiaProtocolos clique sobre o botdadicionar.

SelecioneProtocolo de Tunelamento Ponto-a-Pontolista deProtocolos de Rede clique no OK.

Quando aparecer a janela @enfiguracdo PPTPselecione o niumero de dispositivos de VPN que \deseja
suportar neste cliente. Na maioria das vezes, apoditivo é suficiente para um cliente wireless.

Clique sobre o botdo OK em todas as janelas abertas

Reinicie o computador para ativar o cliente VPN.

Para adicionar o cliente VPN como uma porta do R#®8a oPainel de Controlee seleciondRedenovamente.
Escolha a gui&ervicos selecione a op¢a&ervico de Acesso Remoto (RAS)

8. Clique sobre o botdBropriedades

9. Clique no botad\dicionarpara adicionar um dispositivo RAS.

10. CasoVPN1-RASPPTPMa&o esteja visivel, abra a lista drop-down de dispos, selecion&/PN1-RASPPTR
cligue em OK.

PP

No o
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11. Selecione a porta VPN e clique sobre o baf@mfigurar. Escolha a opcao que especifica a porta da WLAN e
cligue em OK.

Finalmente, vocé deve criar um perfil de conexémfaga a conexao com o servidor de VPN:

No Painel de Controlgou na janeldéleu ComputadqrabraAcesso a Rede Dial-UP

Dé um clique duplo sobiieazer nova conexao

Na primeira tela do assistente, insira um nome paevidor de VPN no camizigite um nome

Abara 0 menuSelecione um dispositive escolha a op¢cdadaptador VPN Clique emPréximo para passar a
préxima tela do assistente.

Insira 0 endereco IP do servidor VPN no camjmme do Host ou Endereco.IBlique emProxima O assistente
confirmara que foi criado um novo perfil de conexdo

6. Clique emFim para fechar o assistente. Vocé devera ver um ipare o novo perfil de conexao na janekde
Dial-Up.

PP

o

No Windows XP, um assistente simplifica bastanpeazesso inteiro:

No Painel de ControleabraConexdes de Rede

Dé um clique duplo sobre o icoAssistente para nova conexao

Quando a janel@ipo de conexao de regdior aberta, escolha a opg@onectar a rede em minha area de trabalho
Na janelaConexdes de Regdescolha a op¢c&oonexdo com Rede Virtual Privadaclique enPPréxima

Na janelaNome da conexadaligite um nome para a conexao VPN wireless. Bstee aparecerd nos atalhos do
desktop para esta conexao. CliqueRndxima

Na janelaRede Publicaescolha a opcadNao Discar pois vocé ndo deseja conectar através de linbiea.
Clique emProxima

7. NajanelaSelecao de servidor VRMNigite o endereco IP do servidor de VPN.

8. Clique emPréximoe a seguir, eriim para concluir o assistente.

agrwbPE

o

O cliente VPN Microsoft L2TP/IPSec

A Microsoft inclui um cliente para conexdes L2TRrco IPSec no Windows 2000 e no XP. Um programalairpara
as versbes anteriores foi  disponibilizado, para rdosd  gratuito, pela  Microsoft. Em
http://mww.microsoft.com/windows2000/downloads/®/default.asp, escolha o link apropriado.

Criando a conexao no Windows

Quando o perfil de conexao estiver pronto, seri ddoectar um cliente do Windows a LAN host ownteinet através
do link VPN wireless: basta dar um clique duplorsob icone do perfil de conexdo. O Windows soliéitam login e
senha e a seguir criara a conexao.

Se a sua conexao wireless for o método que voc&asaa maior regularidade para se conectar anlettevocé podera
torna-la a conexao padrao, que sera aberta sempreyagé executar uma aplicacdo de rede como umsbrosu
programa de e-mail de cliente. Para fazer do VRiErél padrdo, siga os seguintes passos:

Abra a janel@ropriedades da Interneto Painel de Controle

Selecione a gui@onexdes

Na secadial-Up Settings, selecione o perfil de conexao VPN da bkstlique sobre o bot&et Default
Clique sobre o botédBettings Na secadial-Up Settings, digite o seu login e sua senha no serdield/PN.
Escolha a op¢ébial Whenever a Network Connection is Not Present

agrwNPE

Opcdes do Windows XP

O Windows XP oferece muitas opcdes de VPN que sfavam disponiveis nas versdes anteriores. Pairardefsas
opcoes, siga 0s seguintes passos:

1. Abra ajanel@Conexdes de Rede Painel de Controle
2. Dé um clique duplo sobre o icone VPN. Sera abedaelaConectar
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3. Clique sobre o botdBropriedades

4. O endereco IP do servidor de VPN ja devera estpodivel no camp®ome do HostA opcaoDisque outra
conexdao primeiralevera estar desativada. Clique sobre aRRade

5. Escolha o tipo de servidor VPN que sera usado enmexie, no mentiipo de VPN Se vocé nédo souber qual o tipo
de VPN, escolha a op¢c@atomatica

6. SelecioneTCP/IP na lista de itens de conexao, e clique sobre &diropriedadespara alterar as configuracbes
de rede, incluindo se vocé usara um servidor de ®BICconfiguracdes manuais para o endereco IPNS D

7. Clique sobre a guiAvancado Se a sua rede ainda nao estiver protegida pdirewall, ative a opcad-irewall
para conexdao Internetsto protegera o cliente wireless de ataquesgmientes da Internet.

As guias Opcdes e Seguranca da janela Propriedamhidsolam as opcdes de conexdo que normalmentesddo
alteradas a partir das configuracbes padrdo. Genggsr de rede que desejem alterar as configuralgdesguranca
devem instruir seus usuarios como configurar egseSes para satisfazer os requisitos especificosdia

Usando uma VPN Wireless

Quando vocé projeta uma VPN para proteger os déalesa rede, € importante entender onde as exadesdio tunel
VPN estéo localizadas.

Se a sua rede wireless precisar suportar dispositigrtateis no seu escritério, fabrica ou camian&,sentido colocar o
servidor entre a rede de APs e a conexdao com &AMNacorporativa, 0 que protegerd os dados dos ssudrios
wireless e mantera os usuarios nao autorizadamtist da rede, mas ndo afetara os outros usuajassapmputadores
conectem & LAN através de cabos.

Em redes domésticas ou de uma pequena empresaRoprlvavelmente conectam a um roteador de gatdeay
Internet. Se 0 AP e o gateway forem dispositivgmsamlos, vocé podera posicionar o servidor de Vifithe ®s dois.
Porém, se o AP e o gateway forem combinados na anesima, vocé precisara tanto usar clientes VPNitqua
posicionar o cliente entre o gateway e o modemmtiriet, como mostra a Fig. 15.16, ou ignorar atapdthernet
com fio no gateway e adicionar um novo hub ou $witatre o servidor de VPN e o0 modem de Internetocomostra a
Fig. 15.17.

Cliznls VPN do [aptop

{lisnte VPN do laptop

Cliente ¥PN do
computador

a‘? Inimmat

Fonio de acesso earvidar de VPN
igateway

Clignte VPN do ¢omptador
Fig. 15.16: Em uma pequena rede, vocé pode usatedi VPN em todos os computadores
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Fig. 15.17: Nesta rede, a VPN protege somentaks Wireless

Criando a conexao

Se vocé usa a WLAN com a protecdo VPN a maior miotéempo, vocé deve fazer do perfil VPN a sua xéoe
padréo

Para definir um perfil de conexao padrao no Windatsa a janel®ede Dial-Up(no XP, use a janel@onexdes de
Red¢. Dé um clique com o botéo direito do mouse sabperfil que vocé deseja escolher, e selecione;aafpet as
Defaultno menu.

Para conectar a uma VPN que ndo seja o seu paldréio clique duplo sobre o icone do perfil da céoneda VPN.

Usando uma VPN através da rede publica

Quando vocé conecta 0 seu notebook a sua LAN catiparatravés da rede publica em um aeroporto otracele
convencgdes, pode conectar através de suas redesriet e ao seu préprio servidor de VPN corpavafRor precisar
fazer o logon na rede publica antes de iniciarreex@o VPN, vocé deve criar um perfil de conexdoN\Wravés de
rede publica" separado, além daquele que vocéausawnproprio escritério. O perfil deve apontaraparseu servidor
de VPN corporativo, mas ndo deve ser a sua cona@iao.

Para conectar através da rede publica a um conpujae esteja executando o Windows, siga 0S SEgUISSO0S:

Use o seu utilitario de configuracdo wireless s@lacionar a rede publica que vocé quer usar.

Inicie 0 seu browser. Vocé devera ver a tela dimldg rede publica.

Insira 0 nome e senha da sua conta na rede publica.

Minimize a janela do browser e abra a janela DiplN¢tworking.

Dé um clique duplo sobre o icone do seu p&ifiN através da rede public& computador conectara através da
Internet a sua LAN corporativa.

Insira o login e senha para sua rede corporativa.

agrwdNPE
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