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1. INTRODUCAO

Optenet PC é um programa de filtracdo de conteddos que contribui para uma
navegacgao mais segura na Internet.

Optenet dispbe da mais alta tecnologia na filtracdo de contetdos web. Para conseguir
a maxima eficacia, utiliza dois métodos: Listas de websites e um analisador
semantico de conteudos online.

O analisador semantico de conteudos é capaz de detectar em tempo real, de forma
imperceptivel, se o website ao qual se acede pertence ou ndo a uma categoria
permitida, analisando o seu conteldo.

Optenet PC permitir-lhe-a:

» Eleger as categorias ou temas a ser filtrados.

» Criar diferentes perfis de usuario para que cada pessoa que havegue a
partir do PC, possa ter um tipo de navegacéao especifico.

= Estabelecer horéarios de navegacao.
» Filtrar descargas de ficheiros.
= Ver o Historial de navegacéo, de cada um dos usuérios.

» Bloquear o acesso a Internet por tentativas repetidas a websites nao
permitidos.



2. PASSOS PARA A INSTALACAO

OPTEANE

e

Tanto se o descarregou do website, como se 0 esta instalando a partir de um disco,
recomendamos que guarde o programa no disco rigido do PC e que siga 0s passos que

se seguem:

1. Fazer duplo clique sobre o ficheiro Optenet (0 nome

tem um tamanho aproximado de 9 MB).

Escolha o idioma e prima "Seguinte".

do ficheiro é Optenet.exe e

As telas de Optenet estdo disponiveis em trés idiomas: espanhol, inglés e francés.

DPTENET Filtro - Installshield Wizard [ O]
Choose Setup Language W
Select the language for the installation from the choices below. I i

French (Standard)
Gieman

Italian

Portuguese (Standard)
Spanish

IrstallShield

< Back Nest > I

Cancel

3. Escolha o lugar no qual serdo instalados os fich

eiros de funcionamento do

programa, por defeito, serdo instalados em Ficheiros de programa. Prima

"Seguinte".

OPTENET Filtro - InstallShield Wizard [_[=]x]
Choose Destination Location .

Select falder where setup willinstall fles.

Setup wil install DPTEMET in the following folder

To instal 1o this folder. click Next, To install to a different folder, click Browse and select

anathier folder

~ Destination Folder

C:\Program Files\OFTENET Browise..
[istal|S el
¢ Baoh Ne> | Cancel |

4. Se tiver comprado o produto, € o momento de introduzir a licenga, escolha
"Versdo paga", e introduza os dados do codigo de licengca em cada uma das casas.

T

M
N

E
o
]
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Se por outro lado o que deseja é testa-lo em modo "Demao", prima "Ok". A licenca
em modo Demo tem uma duracéo de 7 dias, a contar do momento da instalacao.

Se ndo o comprou e quiser realizar a compra neste momento, devera premir "OK",
aparecerd uma nova janela com duas opg¢Bes "Assinar agora" ou "Assinar mais
tarde". Prima "Assinar agora" podera realizar a compra de uma licenca, inclusive
sem ter ligacdo a Internet. A primeira vez que se ligar, o sistema enviard de modo
seguro os dados que vocé introduziu para os verificar, validar a licenca e atualizar
as listas.

(P TENET

Plodta selnct i vilsion you wish b install
& Dema fime dmited) |
£ Poxd vession OFTEHET ks row intalled in yous PC

IF ypous vz, you may purchase the serion by pressing Subscibe now’

Pleate enter the idertiic stion cods. Laave blark for 8 demo verion. I o wrich b itk wse ol the fiee assessment penod, peds Subsciibe later
113 I Cancel Subscribe nowe I L\SSmebe lotes

Na seguinte tela deveré introduzir a palavra-chave que lhe servird para aceder a
configuracdo posterior do filtro. Esta palavra-chave é MUITO IMPORTANTE, porque
€ a do Administrador.

O Administrador do filtro € a pessoa que pode configurar todas as opcdes do
filtro, assim como ativar ou desativar o mesmo. Recomendamos que introduza
uma palavra-chave que seja facil de recordar para si.

OPTENET

Pleaze enter the pagsword that will be used to activate, disactivate and configure the fiter;

Password I
Canfirm the password: i

If wou forget your paseword the service can send pou it ko an email address. Az a security
measure, you wil be asked a question first.

Please enter the question and the answer below, as well as the email addiess to which the
pazaword will be zent

‘We recommend that you use a question with an answer that only you know to avaid ather
people modifying the filter.

(uestion: name of my dog

Anzwer dog

Email mail@yahoo.com

Cancel !

Para o caso de que se esqueca da palavra-chave, o sistema pedir-lhe-4 que
introduza uma "Pergunta”, uma "Resposta” que deve ser breve, recomendamos
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que seja s6é uma palavra e o seu "Email", esta direcdo serd usado para que lhe
enviemos a palavra-chave.

Como funciona o sistema de lembrete da palavra-chave?

Se vocé esquece a palavra-chave do Administrador, necessitara de ativar este
sistema. Passos:

1. Devera deixar em branco, TRES VEZES, na janela de usuario e palavra-

chave, e premir Aceitar.

Aparecerd a pergunta que vocé introduziu no momento da instalagdo.

Devera introduzir a resposta EXATA.

4. Se aresposta introduzida estiver correta, o sistema enviara a palavra-
chave a direcdo de correio eletrénico que nos indicou.

w N

Exemplo:

Connect to 127.0.0.1 HE

@ Written your user's name and passwaoard
Site: 127.0.0.1

A ewerd That ofthe i tlation]
User name: Iwm
Passward: I .....
[~ To guard pas sword
Cancel

Premindo TRES VEZES o bot&o Aceitar, aparecera uma nova tela com a Frase
de Recordacao.
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3. CONFIGURACAO

A configuracdo permitir-lhe-4 determinar o modo no qual o sistema ir4 funcionar.
Desde estabelecer as categorias a filtrar, por horarios, etc.

Depois do filtro estar instalado, o icone aparecera na barra de tarefas de Windowsg
Para aceder a Configuracdo, faca clique sobre esse icone. Aparecera uma janela com
diferentes opcoes, faca clique sobre Administracéo.

Siga os passos seguintes:

1. Faca clique no icone Fi da barra de tarefas (parte inferior direita da tela).
2. Escolha "Administragao”.
3. Introduza a palavra-chave.
4. Abrir-se-a uma tela do seu navegador com todas as opcoes de filtracao.
Filter Categaries ngt;Sane Fermitted web access times
¥ Anonymizers idea O on & OfF
[ Anoreda [T avi
and bulimia [T *mpeag Days Interval
S Compg | | Monday | | | |
Blboines T # s Tuesday | I[ I[ |
¥ mating weonessmy[ | ]
Frograms
[T Chat O exe Thursday | I[ I[ |
[T Shopping F ridary [ I I |
™ Webmail Audio Saturday | I I |
¥ Drugs [ mpa sunday | I I |
[l Dating [ % wav Example:08:00-09:30 12:00-14:00 19:00-22:00
[ Forum I~ * mid {Up to three periods may be configured)
[T Hackers )
[T Games ZIEiesz Enter the maximum number of hours
- mitsa:;ging oo Daily P ] hours
e — Yieekly b ] haours
I~ Models
I~ Music
D feettos
¥ Fornoography
¥ Racism
I~ Society
¥ Sects
I~ FZF Servers
I Sexuality
I~ Spyware
¥ vinolence

| Save configuration | | Restore configuration
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3.1. Estado do filtro: Ativar/ Desativar

Apesar do filtro estar instalado no seu computador, pode ser ativado ou desativado
conforme lhe pareca necessario.

Desativado (inativo): Quando o filtro esta desativado, permite o acesso livre
sem restricdes a Internet.

Ativado (ou ativo): Se o filtro se encontra neste estado, encontra-se em
funcionamento e filtrara aquelas categorias que o cliente tenha determinado.

Passos para Ativar/Desativar o filtro:

1. Entrar no menu de Administracéo do filtro.

2. Escolher a opcéo "Configuracao".

3. Na parte superior da tela, em "Ativacao do filtro", faca clique em "ON"
(ativado) ou em "OFF"(desativado).

Configuration FILTER STATE & on O OF

Outro modo de o fazer é a partir do menu icone na barra de ferramentas inferior de
Windows:

1. Faca cligue no icone @.

2. Selecione Ativar/Desativar.

3. Se tiver escolhido Desativar, o sistema ira pedir que introduza a palavra-
chave.

4. Se tiver escolhido Ativar, a partir desse momento, o filtro estara ativo.

3.2. Des/Bloguear acesso a Internet por tentativa de acessos
repetidos

Esta funcdo avancada do filtro permite controlar o uso de Internet por parte de
outros usuarios.

Quando o usuério realiza 10 tentativas de acesso a paginas ndo permitidas pelo filtro
em uma mesma sessdo, bloqueia-se a conexdo a Internet para esse usuario. Além
disso, se quiser, introduzindo a sua direcdo de correio eletrbnico na alinea "Enviar
correio eletrénico a:", ser-lhe-a enviado um correio eletrdnico quando se verifique o
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bloqueio, indicando o usuarios ao qual foi blogueado o acesso. Com o botdo
"Desbloquear", volta a permitir o acesso a Internet a esse usuario.

REFEATED PROHIBITED PAGE ACCESS BLOCKIMG
[T Blockinternet access dueto repeated attermpts to load prohibited pages.
Send note to email: | |

I Save configuration | Unhlock |

Siga 0s seguintes passos:

1. Se queremos que o filtro bloqueie o acesso a Internet quando haja tentativa

de acessos repetidos, marque a casa e se quiser, indique-nos o seu correio

eletrénico para o informaremos do evento.

Faca cliqgue em "Guardar configuracdo".

3. Se o que deseja fazer é desbloquear os usuarios bloqueados faca cliqgue em
"Desbloquear".

N
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3.3. Escolha de Categorias

O administrador do filtro pode escolher entre 25 categorias ou temas a filtrar. As
categorias sdo:

Anonimizadores*
Anorexia e Bulimia*
Jugos de Azar
Banners
Construcao de explosivos*
Chat

Compras

Web mail

Drogas*

Reunido

Forum

Hackers

Jogos

Modelos

Musica

Paginas pessoais
Pornografia*
Racismo*
Sociedade

Seitas*

Servidores de mensagens instantaneas
Servidores P2P
Sexualidade
Violéncia*

Spyware

NN N N N N N N N N N N N T N N e N N VR NN

*Categorias predefinidas
Siga os seguintes passos:

Entrar no menu de Administracéo do filtro.

Selecionar a opcéo "Configuracao”.

Faca cligue sobre aquelas categorias ou temas a filtrar.
Faca cliqgue em "Guardar configuracéo".

PwphE
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3.4. Tipos de ficheiros a filtrar

Além de filtrar paginas de Internet, Optenet pode limitar o tipo de ficheiros que
podem ser descarregados. O usuario pode indicar a extensdo dos ficheiros que deseja
bloquear. Podem ser:

Video (AVI. Mpeg, mpg, wmv).

Programas (exe).

Audio (mp3,wav,mid).

Ficheiros Comprimidos (zip,rar).

SRR NEN

O filtro detecta, por analise de conteudo, os ficheiros com conteddo MP3, mesmo se
tiverem sido renomeados sob outra extensdo. Por exemplo, se alguém modifica a
extensdo do ficheiro queen.mp3 para queen.gif, o filtro detecta isso e bloqueia.

Passos a seqguir para a filtracdo de ficheiros:

1. Entrar no menu de Administracéo do filtro.
2. Selecionar a opc¢éo "Configuracao".
3. Faca clique sobre aqueles ficheiros cuja descarga deseja evitar.

3.5. Horérios de navegacao

Pode ativar ou desativar os horarios simplesmente marcando a opc¢do "Ativado" /
"Desativado".

O horario de navegagdo em estado "Desativado” permite a navegacdo a qualquer hora
do dia sem limite de horas.

Pode definir:
As faixas horarias, com um maximo de trés cada dia, nas quais se pode
navegar pela Internet, para cada perfil.
O maximo numero de horas diario.
O maximo numero de horas semanal.
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Esta opcao funciona independentemente da hora que se mostre no reldgio do PC.

O formato no qual tem de introduzir os dados nas casas é:

Fermitted web access times

O o O COf

Days Interval

Monday  [3:00-15:00] [20:00-21:30]|
Tuesday  foo-21:30]| Il
Wednesdaypooo-21:30]| (|

|
|
|
Thursday Eomo-z1:0]| Il |
|
|
|

Friday [19:00-23:00]| ||

Saturday  |pg.00-11:00 14:00-16:00| 0:00-22:00

Sunday  [14:00-18:00]| Il

Example:08:00-09:30 12:00-14:00 19:00-22:00
{Up to three periods may be configured)

Enter the maximum number of hours

Draily hours

Wigekly 168 haours
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4. LISTAS PESSOAIS

O cliente pode personalizar o filtro de tal forma que haja determinadas paginas de
Internet as quais tenha acesso, apesar do filtro estar ativo e a categoria a qual
pertence esse website ser "proibida"; sdo o que chamamos Direc¢des permitidas.

Também o pode fazer com websites que ndo deseja que sejam visualizadas,
independentemente da categoria a qual pertencam. Sera criada uma lista de Diregdes
Proibidas.

o
OPTEJNET:
crrovrr crrien o1 )PC Version Administrator
English - Espafiol » Frangais « + Deutsch « Portuguis
i
) Personal URL Lists
| Adding a URL o the lists on this page allows you to override the normal treatment of a given web page
Allowed web pages Blocked web pages
Q Introduction teh Dane b Dane
- [neepar ] [mtpeir ]
Help
§ Oniy the exact address® [ niky the exact address® T
Configuration
Personal URL Lists
Nawigation Histary
_ weevwy. playbioy. comi* www elmundo_esf

Profiles
Change Password
Contribution

Advanced Configuratien will &

Pratacel Filkering

W P P - )

About. ..

Além disso, se aquilo que quer é simplesmente permitir ou bloquear o contetdo de
uma Unica pagina, também o pode fazer marcando a opgéo "S6 a direcdo exata".
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Os passos para criar Listas pessoais sao:

Entrar no menu de Administracao do filtro.

Escolher a opg¢éo "Listas Pessoais".

Escreva a direcdo do website na alinea "Website".

Deste modo, todo o conteldo dessa pagina e aquilo que depende dela sera
permitido/bloqueado. Se sé deseja que se permita/bloqueie o contetdo
especifico dessa pagina, marque também "S6 a direcdo exata" (a pagina
aparecera na janela inferior com um asterisco).

5. Faca cligue em "Acrescentar".

A péagina a permitir/proibir devera aparecer na janela inferior.

A WN P

o

Personal URL Lists

1L to the lists on this page allows yvou 1o avarride the noral treatment of 3 given wab page

Allowed weh pages Blocked web pages
hitp-at | htpi |
Dnily the exact address® [T Drity the exact address® [T

httpfveww.yahoo.comr® it playboy. comu™
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5. HISTORIAL DE NAVEGACAO

Permite visualizar as paginas pelas quais se navegou, indicando se foram bloqueadas
ou ndo. Pode selecionar o usuario do qual deseja ver o historial de navegacéo ou ver
todos.

Se o filtro n&o tiver estado ativo, ndo podera ver o historial de navegagao.

DATE USER BLOCK WEB PAGE

pomagraptty | Diipdtersne heblaCkiusslan comi
hpharty. |Gk |ancomy

hip bt v adrala i, Byl S igog pho?

hStpo {11F:] ki e a fmylhe rarmichglle himl

07 ebf2005:1 2 44:35 3 —au Dfipaterww qopale eSzearch Phi=esdo=oula s+ pagalasimetss
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6. PERFIS DE FILTRACAO

O que €& um perfil? Um perfil de filtracdo é uma configuragdo que permite um
funcionamento do filtro diferente do genérico e que afeta ou pode afetar
determinados usuarios. Enquanto ndo se criem perfis novos, o filtro funciona com a
Configuragao por defeito descrita anteriormente.

A configuracdo por defeito tem as seguintes caracteristicas que podem ser
modificadas:

Categorias de filtracdo: racismo, construcdo de explosivos, pornografia,
seitas, drogas, violéncia, Anonimizadores e Anorexia e Bulimia.

N&o héa horérios, nem por maximo ndamero de horas diarias ou semanais.

N&o hé restricdo por tipo de ficheiro.

Vocé pode fazer que cada membro da familia/empresa tenha um perfil de filtragao
diferente. Por exemplo, dependendo da idade, posto, etc.

OPTEANETS

e e JPC Version Admi

English - Espafiol - Francais - ltalano - Deutsch - Portugués Help Iti Contact
e '. et

[3 Intraduction

El Help

G Configuration
Personal URL Lists

Mavigation History

Change Password

Profilas ‘

Contribution

Advanced Configuration

-

Protocol Filterdng

o 0 000 0 oo

About...
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6.1. Habilitar/desabilitar perfis

Os perfis sdo modos de funcionamento do filtro personalizados consoante o usuario
que estiver navegando. E freqiiente o uso de perfis se o PC tiver mais do que um
usuario, por exemplo, em familias € normal que se queira estabelecer uma maneira
de filtrar diferente para um menino do que para os adultos.

Para ativar o funcionamento do filtro com perfis de filtracdo, deve:

1. Entrar no menu de administracdo do filtro.
2. Selecionar a opcéo "Perfis de Filtracdo".
3. Faca cligue em "Habilitar Perfis".

Profiles
Uzser profiles can be used so that the filter behaves differently depending onwho is surfing at the
time. To activate the profiles press Activate Profiles

Activate Profiles

As soon as the profiles are activated and configured you will have to enter a username and a
password to he able to surf.

Se ndo quiser que haja um tratamento diferente e quiser que todos 0s usuarios sejam
tratados da mesma maneira pelo filtro OPTENET pode Desabilitar Perfis; logicamente
sO o podera fazer se em algum momento habilitou perfis. Siga 0s seguintes passos:

1. Entrar no menu de Administracdo do filtro.
2. Selecionar a opc¢do "Perfis de Filtrac&o".
3. Facga cligue em "Desabilitar Perfis".
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English - Espafiol - Francaks - ltaliano - Deutsch - Portugus Helgltif.nnhcl‘

- . s
B) introduction
@ wee Fassword
&) confiauracion Regestihe password

B) personat uRL Lists

EJ Nawigation History

Q o m
Q Change Password l:lmw password

B) contrbution
B #dwnced Configuration
~ Disactivate profiles

B) protocol Firering

B) aboue.

Deste modo, todos os usuérios desse PC navegardo com a configuracdo geral de
filtracdo.

6.2. Criar um perfil novo

A partir do momento em que se crie um perfil de filtracdo, cada vez que se navegue,
ird pedir-lhe que se autentique. Desta maneira, o filtro aplica o modo de
funcionamento do filtro para esse perfil concreto.

Para criar um perfil de filtragéo deve:

Entrar no menu de Administracéo do filtro.

Selecionar a opcéo "Perfis de Filtracao".

Faca cliqgue em "Habilitar Perfis".

Introduza o nome do perfil ou usuario na casa "Novo usuario"; de seguida,
escreva uma palavra-chave, repita-a de novo e faga clique em "Novo perfil".
5. Na caixa inferior devera aparecer o nome do usuario criado.

A OWN P
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6.3. Configurar ou Modificar um perfil

Para configurar ou modificar um perfil de filtracdo, deve:

Entrar no menu de Administracéo do filtro.

Escolher a opcéo "Perfis de Filtracédo".

Selecione da janela de perfis aquele que deseja modificar ou configurar.

Faca cligue em "Modificar a configuracao".

Aparecera uma nova tela que lhe indicara na parte superior o nome do perfil

que estad modificando.

6. O perfil aparecera vazio se for a primeira vez que o configura ou entdo com a
Gltima configuragéo guardada.

7. Se quiser, pode Restaurar a configuracdo para a configuracdo genérica,
fazendo clique no botdo "Usar configuracdo genérica".

8. Configure-o como queira e faca clique em "Guardar configuracao".

kR wNE

Depois de ter criado um perfil novo, devera configura-lo, porque por defeito vem
vazio. Pode selecionar a opcdo "Usar configuracdo genérica" que aplicard o perfil
genérico; isto ir4 ajuda-lo a continuar configurando esse perfil aplicando critérios
mais ou menos restritivos.

Pode configurar nessa mesma tela as Listas Pessoais para esse perfil. Pode fazé-lo
premindo o botdo "Ver Listas de usuario". Estas listas de péaginas permitidas e
proibidas sé se aplicardo a esse perfil.

Também pode configurar a filtracdo de protocolos para esse perfil, premindo o botédo
"Filtracdo de protocolos".
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User URL lists for: pepe

Adding a URL 1o the lists on this page allows you to override the normal treatment of a given weh
page for this profile.

Allowed web pages Blocked weh pages
Weh page: Weh page:
[http:ts | [t |
Only the exact address® [ Onlythe exact address* [
| Add | | add |
| Delete | | Delete |

6.4. Eliminar um perfil de filtracéo

Para eliminar um perfil de filtracdo deve:

Entrar no menu de Administracéo do filtro.

Selecionar a opcao "Perfis de filtracado".

Selecione da janela de perfis, aquele que deseja eliminar.
Faca cliqgue em "Eliminar".

A OWN P
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7. MUDANCA DE PALAVRA-CHAVE

Para assegurar a privacidade da configuracdo e administracdo do filtro OPTENET, o
programa requer que o usudrio que va navegar ou que va modificar a configuracéo do
filtro seja identificado, pelo qual pede o nome de usuério e palavra-chave.

Por defeito, o nome de usuério € optenet e a palavra-chave € aquela introduzida
durante a instalagdo. Estes valores podem ser modificados através da opcdo
"Mudanca de palavra-chave".

Os passos para realizar a mudanca de palavra-chave do Administrador sdo:

1. Entrar no menu de Administracdo do filtro.

2. Escolher a opcdo "Mudancga de palavra-chave".

3. Escreva na casa "Nova palavra-chave" a palavra-chave.

4. Repita-a na casa inferior "Repita a palavra-chave".

5. A casa "Frase ou pergunta" ira servir-lhe caso tenha esquecido a palavra-
chave, para a recordar por meio de correio eletrénico.

6. Introduza uma frase ou uma pergunta.

7. Na casa "Resposta”, introduza a resposta a essa pergunta ou frase.

8. Introduza a direcdo de correio eletrénico na qual deseja que Ihe enviemos a
palavra-chave caso a tenha esquecido. Preencha a casa "Correio eletrénico".
9. Prima "Aceitar".

Change password
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8. CONTRIBUICAO - ACRESCENTE WEBS AO FILTRO

Esta opgéo permite que as pessoas que usam o filtro, possam proporcionar direcdes
de péaginas de Internet que ndo estejam incluidas no sistema de listas ou que néo
tenham sido detectadas pelo analisador, e que portanto ndo estéo a ser filtradas. O
nosso Departamento de Revisdo verificara a dire¢cdo que nos envia e classifica-la-4 na
categoria correspondente.

Depois de rever a pagina, ela seré classificada em uma das categorias do filtro. Além
disso, se tiver indicado o seu correio eletronico, serd informado sobre o seu pedido.

‘ OPTE'NETE Add webs to the filter

OPTIMAL INTERMNET,

'LEADING TECHNOLOGY TN SECURE CONTENT MANAGEMENT SOLUTIONS

If you think this web site page should be restricted you can let us know writing the address of the
page in "Web site" and dicking on "Send"

If you like, you can give us your e-mail address and Optenet will send you confirmation when the
web site has been analysed.

E-rnall address (optional):

Send I
Web site:
[tz Delete |

Observations:

[

Ao contrario das Listas pessoais, a funcdo Contribuicdo serve para informar a Optenet
e que todos os usuérios do filtro beneficiem disso, de alguma pagina que por erro nao
tenha sido filtrada.
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9. CONFIGURACAO AVANCADA

Os websites que vocé acrescente a esta lista ndo serdo filtrados nem aparecerdo no
historial de navegacé@o. Sempre se permitira o acesso a estas paginas ou servidores.

Bastaré acrescentar os nomes aos servidores da atualizagdo automética. Por exemplo,
0 website utilizado para atualizar o seu antivirus.

Depois de ter introduzido as modificacdes, devera Reiniciar o equipamento para que
tenham efeito.

OPTE INE T}
» ' PC Version Administrator
Engfrh = Expaficl « Frangals Deutsch - Portuguis
h ’ WARNIHG ADVANCED CGNFIGURATIUN
E-j Introduction S .

_Exclude_d Web Servers

B Hew ]
Q Configuration
B) Personal URL Lists rans oplenel com =
cache5 11 oplinid com
prArans. o pin M com
Ej Navigstion Histary licEnse optEnelcom
virus Scanasap ¢ enbraanthinus com
cache5 20552 optenet com
Ej Profiles

E-j Charge Parsword

B) contrivution

E] Advanced Com"nuratiu;
a Protocol Filtering '

B About...

Os websites introduzidos nesta alinea sao paginas totalmente excluidas do filtro, ndo
aparecerao no historial, nunca serdo bloqueadas e ndo se lhes aplicam horarios.
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10. FILTRACAO DE PROTOCOLOS

O cliente poderad configurar, para cada perfil definido, a filtracdo de diversos
protocolos, selecionando a agdo a tomar com cada um dos mesmos: Permiti-lo
sempre, denega-lo sempre ou estabelecer horarios de uso. Os protocolos definidos
séo:

pP2P

Mensagens instanténeas

Grupos de noticias (Newsgroup)
Chat

Correio eletronico
Configuragéo de portas (Outras)

FZP e Emadl Hewagroup [« ] hers
] agulales e use P applicatic zaa, Ermule, Gnutella, etc) tt L]
3 vali i oiftw,
USE OF PROGRAME AND
LFSE OF PROGRAME AMNC & B o F

APPLICATIONS

Parmisied access

Days Ierval

Monday | Il [ |
Tussday | | [ |
Wednesday| I I ]
Thursday | Il Il |
Fridzy | Il Il |
Salurday Il Il |
suncay | Il Il |
Excnmpde:0%: 00 0% 36 12:00-14:00 19:00.32:00

Endar the madmurn number of hours of aclvity
o3 —

| Save configur ation | | restore configuration |
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11. MENU DO iCONE (BARRA DE TAREFAS)

Filker administration

Deactivate filker
Unblock internet access

Change
Logoff profile

Add websites to the Filker
By licence
Register licence

Help
Contact Us

wiwany OPTEMET . corn

11.1.Administracéo do filtro

Para um uso correto do filtro, podera configurar o filtro de acordo com as suas
preferéncias.

Por seguranca, o sistema ira pedir-lhe a palavra-chave, introduza aquela que utilizou
no momento da instalacéo.

11.2.Ativar filtro / Desativar filtro

Se o filtro estiver ativado e premir esta opc¢do, poderd desativa-lo introduzindo
previamente a palavra-chave de Administrador.

Se o filtro estiver desativado, bastara premir esta opcao para que se ative.

11.3.Desbloquear Internet

Permite desbloquear o acesso a Internet para os que foi bloqueado por tentativas
repetidas de acessos a websites ndo permitidos.
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11.4.Mudar (perfil)

Permite mudar o perfil de filtracdo. Necessita de palavra-chave do perfil para o qual
se muda.

11.5.Sair do perfil

Esta opcdo permite-lhe sair do perfil no qual estava navegando. A préxima vez que
tente navegar, o sistema ira pedir-lhe que se autentique em um dos perfis criados.

11.6.Acrescente webs ao filtro

Esta opc¢éo permite que as pessoas que usam o filtro possam proporcionar direcdes de
paginas de Internet que ndo estejam incluidas no sistema de lista ou que o analisador
nédo tenha detectado e portanto ndo a/s esteja filtrando. O nosso Departamento de
Revisdo verificara a direcdo que nos envie e ira classifica-la na categoria.

Depois de revista, a pagina sera classificada em uma das categorias do filtro. Além
disso, se tiver indicado o seu correio eletrénico, sera informado sobre o seu pedido.

11.7.Comprar licenca

Se quiser comprar o servico pode premir esta op¢do e preencher os formuléarios para
realizar a compra. Nao é necessario estar ligado a Internet durante o processo de
compra. Na sua préxima ligacdo, o sistema enviard os dados de um modo seguro ao
nosso Centro de Atencédo ao Cliente, onde verificardo a licenca e serdo atualizadas as
listas. Este processo podera demorar 2 horas a ser realizado. No momento em que se
tenha processado a informacéo, recebera um correio eletrdénico informativo.
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11.8.Registrar licenca

Se dispde do cdodigo de licenca, pode registrar o produto de um modo simples. A
licenca tem uma duracéo de 1 ano, a contar do momento da compra.

11.9.Ajuda

Descreve as caracteristicas mais importantes do filtro.

11.10. Contacte-nos

Entre em contacto connosco: info@optenet.com ou ligue o (+34) 902 154 604.

11.11. www.OPTENET.com

Para navegar pelo website da Optenet e conhecer as novidades.

11.12. Desinstalar

Esta opgdo permite desinstalar o filtro OPTENET. Para realizar a desinstalacdo, sera
necessaria a palavra-chave de Administrador.
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12. FAQS

12.1.Como funciona o filtro?

O filtro aplica dois tipos de tecnologia: um Sistema de Listas com bases de dados de
milhdes de URLs e 25 categorias de classificacdo e o Analisador Semantico de
Contetdos em tempo real.

O Analisador Semantico de Conteudos, por meio de técnicas de inteligéncia
artificial, treinamento permanente com milhares de websites e utilizacdo de
algoritmos genéticos para a otimizacdo das listas, consegue um alto grau de eficacia
e um erro minimo. O analisador é capaz de realizar em 0,1 milissegundos uma analise
semantica completa das paginas solicitadas, permitindo a sua visualizacdo ou nao.

12.2. Que efetividade tem OPTENET PC?
A combinagdo do motor de analise, em conjunto com as listas, faz de OPTENET PC a

ferramenta mais efetiva do mercado, com um acerto superior a 97%. Chegando a ser
maior com a funcionalidade de Contribuig&o.

12.3. Afecta algo a velocidade de navegacao?
OPTENET PC é extremamente rapido e portanto imperceptivel. A consulta nas listas é

imediata e o processo de analise de conteldo realizado pelo motor de analise demora
1 milésimo de segundo.

12.4. Em quantas linguas funciona OPTENET PC?

A analise da filtracdo realiza-se em seis linguas: Espanhol, Inglés, Francés, Aleméo,
Portugués e Italiano.
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12.5. Pode o meu filho "saltar por cima" do filtro?

S6 o podera fazer se conhece a palavra-chave do Administrador e modifica a sua
configuracéo.

Se alguém tentar saltar por cima do filtro, como medida de protecado, bloquear-se-a
completamente o0 acesso a Internet.

S6 podera ser restabelecido usando a palavra-chave, desinstalando e tornando a
instalar.

12.6. O filtro atualiza-se de algum modo? Ha que fazer alguma
coisa?

As atualizacBes do sistema de listas serdo automaticas, de tal maneira que seréao
realizadas através de Internet, sem necessidade de qualquer tipo de administracao,
somente devera realizar uma descarga da atualizacdo a partir de Internet, realiza-se
automaticamente.

12.7. Quanto custa?

O filtro de contetdos tem um custo anual de 39 euros, ou de 39 US $.Impostos ndo
incluidos.

12.8. Como o posso pagar?

Efetuando o pagamento a partir de Espanha:

Cartédo de crédito.
Pagamento por banco.

Fora de Espanha:

Cartdo de crédito.
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12.9. Porgue é um pagamento anual?

Porque o servico que oferece OPTENET PC estd constantemente melhorando e
diariamente o cliente beneficia da atualizacdo das listas, e dos parametros de
filtracdo de contribuicdo e do Servico de Desbloqueio. Além disso, depois de ter
adquirido o produto, todas as versdes posteriores que disponham de novas
funcionalidades serdo distribuidas em boas condiciones econémicas para os clientes.
Assim, garante-se que o0s usuarios de OPTENET PC estdo sempre na posse da
tecnologia mais avancada.

12.10. Sdo necessarios conhecimentos técnicos para a
instalacdo do programa?

N&o, o programa esta pensado para poder ser instalado sem problemas por usuarios
com conhecimentos bésicos de informética.

12.11. Com que sistemas operativos e navegadores €
compativel?

A verséo para PC distribui-se para:

=  Windows 98.

= Windows Millenium (Windows ME).

=  Windows 2000 (e Windows 2000 Profissional).
= Windows NT.

= Windows XP.

Pode ser utilizado em conjunto com qualquer navegador de Internet:

= Internet Explorer.
= Netscape Navigator.

Processador: Pentium ou compativel.
Memdria RAM: Minima de 64 Mb.
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12.12. Posso experimenta-lo gratuitamente? Dispdem de uma
versao Demo?

Sim, em www.optenet.com pode obter uma versdo de prova do filtro, com toda a
funcionalidade. Faca cligue em Experimente-o.

O periodo de prova é de 7 dias.

12.13. Como posso saber se o filtro esta ativado?

O filtro est4 ativo quando o icone situado na barra de tarefas esta desta maneira @.

12.14. E possivel regular a sensibilidade do filtro?

N&o.

12.15. Posso conhecer as listas do filtro?

As listas do filtro séo confidenciais e propriedade de Optenet.

12.16. Posso fazer as minhas proprias listas?

Sim, com a opc¢do Listas pessoais pode criar as suas proprias listas de paginas
permitidas e paginas proibidas. Pode inclusive criar listas pessoais para cada perfil
criado.

Os websites introduzidos nas suas listas pessoais prevalecem sobre as do filtro em
qualquer momento.

12.17. O que significa Categorias de filtracdo? Quais sao?

Por Categoria de filtracdo entende-se um conjunto de paginas que tém um tema em
comum. O filtro classifica as paginas de acordo com o conteudo e classifica-as por
categorias.
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As categorias atualmente séo:

AN N N N N N N N N N N N S N N N N N N NN

12.18.
>

Anonimizadores
Anorexia e Bulimia
Jugos de Azar
Banners
Construcao de explosivos
Chat

Compras

Webmail

Drogas

Reunido

Forum

Hackers

Jogos

Modelos

Musica

Paginas pessoais
Pornografia
Racismo
Sociedade

Seitas

Servidores de mensagens instantaneas
Servidores P2P
Sexualidade
Violéncia

Spyware

Que conteudos tem cada uma das categorias?

Anonimizadores: websites através dos quais se evita o conhecimento por
parte de terceiros das direcdes web as quais se esta acedendo.

Anorexia e bulimia: websites dedicados a promover e a incitar a anorexia e
a bulimia.

Jogos de Azar: websites a partir das quais se pode aceder a casinos e
bingos on-line; também se incluem paginas onde se podem realizar todo o
tipo de apostas, por exemplo totolotos.
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Banners: quadros de propaganda ou publicidade inseridos em websites.

Construcdo de explosivos: paginas web donde se explica el modo de
fabricar explosivos.

Chat: websites a partir dos quais é possivel comunicar com outros usuarios
em tempo real.

Compras: websites nos quais se podem realizar compras de produtos e
servicos variados.

Webmail: websites a partir dos quais se podem enviar e receber correios
eletronicos.

Drogas: todas aqueles websites que abertamente contenham conteudos
sobre estupefacientes, ou bem incitando ao seu consumo ou
disponibilizando contatos ou lugares nos quais se podem adquirir. Ndo se
incluem as dire¢cdes de Internet nas quais se informa sobre o carater
daninho das drogas.

Reunido: websites através dos quais se pode conhecer outras pessoas:
fazer amigos, encontrar namorado/a, etc.

Forum: websites de carater temdtico nos quais se pode participar
contribuindo com opinibes pessoais.

Hackers: websites nos quais se pode encontrar software ilegal.

Jogos: websites nos quais se pode jogar "on-line" ou descarregar jogos de
computador.

Modelos: websites nos quais se encontram fotografias de modelos de
ambos 0s sexos; aqueles sites onde este tipo de fotografias retratam
modelos completamente ou parcialmente nus, seriam incluidos na
categoria de pornografia.

MuUsica: paginas web nas quais se pode adquirir ou descarregar musica ou
onde se pode encontrar informacdo relativa a cantores e grupos musicais
em geral.
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Paginas pessoais: paginas criadas em hostings especializados para isso e
gue nao estdo incluidas noutras categorias.

Pornografia: websites com contetdo pornografico ou erético. Inclui-se o
acesso aos chat onde se pode encontrar material deste tipo.

Racismo: websites que abertamente contenham conteldos de carater
xenéfobo ou incitem a comportamentos racistas por questdo de raca,
cultura, religido, ideologia, etc.

Sociedade: websites com conteldos relativos a "famosos”; também se
incluem outro tipo de conteudos, como moda, perfumes, decoracéo, etc...

Seitas: websites com conteudo relativo a seitas muito perigosas, como as
denominadas de culto ao demonio, universalmente aceites como seitas,
mas ndo aquelas que por uma legislacédo diferente entre paises diferentes
sejam consideradas seitas em uns paises e associacdes religiosas de pleno
direito em outros.

Servidores de mensagens instantaneas: Sites nos quais se registram estes
programas para dar o servico e as paginas relacionadas com eles.

Servidores P2P: Sites onde se registram estes programas para dar o servigo
e as paginas relacionadas com eles.

Sexualidade: informacéao e artigos sobre sexo, educacao sexual, tendéncias
sexuais, etc., que ndo contém pornografia.

Spyware: péaginas que contenham Spyware. Considera-se Spyware o
software que compila informagdo de um computador e que depois
transmite esta informacdo a uma entidade externa sem o conhecimento ou
0 consentimento do proprietéario do computador....

Violéncia: websites que contenham abertamente conteldos de carater
violento, que incitem a violéncia ou que fagcam apologia da mesma.



OPTE ANE T:

PTILM FUENETEEE SR NEE

Sao numerosas as ocasides nas quais o0 mesmo website pode pertencer a
duas ou mais categorias a0 mesmo tempo.

12.19. Perdi a palavra-chave, como a recupero?

Quando tente entrar trés vezes na tela de usuario e palavra-chave deixando em
branco ambas as casas, abrir-se-a uma nova tela com uma pergunta que vocé proprio
pds quando instalou o filtro. Responda a essa pergunta e recebera a sua palavra-
chave por e-mail.

12.20. Como modifico a palavra-chave?

Va a opcdo "Modificar palavra-chave", introduza a atual e ser-lhe-a pedido que
escreva a nova.

12.21. Quero evitar que a crianca descarregue ficheiros.

Para isso va a tela de configuracao e selecione o tipo de Ficheiros que deseja evitar.

12.22. Pode o adulto retirar o filtro para navegar? Como?

Sim. Pode fazer isso selecionando "OFF'no menu de Configuracdo, ou a partir do
icone da barra de tarefas, premindo Desativar.

Requer palavra-chave.

12.23. Evita a instalacédo de programas que ligam o 906?

N&o necessariamente. Pode proibir o acesso a paginas a partir das quais se realizam
essas chamadas, ou entdo evitar a descarga de ficheiros de tipo "exe" que sdo 0s que
habitualmente telefonam para esse tipo de nimeros.

12.24. Evita os pop-ups ou janelas nao desejadas?

Esta versao do filtro ndo o oferece. Em desenvolvimento.
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12.25. Filtra os banners?

Se os banners estiverem incluidos nas listas, sim. De um modo geral néo filtra os
banners.

12.26. Filtra os chats?

Pode denegar o acesso as paginas que ddo acesso aos chats e impedir a conexdo de
programas que se ligam a IRC.

12.27. Evita que o menino faca compras por Internet?

Sim, existe a categoria Compras que pode ser selecionada para evitar este tipo de

paginas.

12.28. Existe a possibilidade de ver a que direcbes proibidas
tentou aceder o menino?

Através do Historial de navegacgdo pode ver as Ultimas paginas visitadas.

12.29. O meu filho/a sabera que tem um filtro instalado?

Sim, se tentar entrar em uma pagina ndo permitida, aparecera uma tela com uma
mensagem que indica que essa pagina ndo é autorizada. Além disso, aparece este

icone @ na barra de Tarefas.

12.30. O filtro é incompativel com algum programa?
N&o. Muito embora possa afetar as performances de alguma pagina ou programa cuja

funcionalidade exija o acesso a Internet.

12.31. Quer realizar uma consulta sobre outro produto ou
servigco de Optenet?

Escreva-nos para o correio eletrdnico info@optenet.com ou ligue-nos pelo telefone
(+34) 902 154 604.
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12.32. Existe algum filtro para os correios eletrénicos?

Optenet dispde de um programa de filtracdo de correio ndo desejado ou spam. Por
agora nado dispomos de uma versdao monoposto ou dirigida ao mercado doméstico,
muito embora a partir da filtracdo de protocolos seja possivel bloquear o correio e 0s
grupos de noticias.

12.33. Perdi o codigo de licenca e sdo sei como recupera-lo.
Escreva-nos para o correio eletrdnico info@optenet.com ou ligue-nos pelo telefone
(+34) 902 154 604.

12.34. Quero dar baixa do servico.

Deve informar a Optenet 30 dias antes da finalizagdo do seu periodo de licenca. Ou
bem pelo correio eletrénico para info@optenet.com ou ligando (+34) 902 154 604.
12.35. Como ativo ou desativo o0 servi¢o?

Premindo o icone do filtro da barra de tarefas (na parte inferior da tela) e

selecionando a opcao Ativar/Desativar. A desativacdo necessita de palavra-chave.

12.36. Posso ativar o filtro por um determinado ndmero de
horas?

Sim, pode ativar o filtro de forma a permitir a navegacdo durante um certo nimero
de horas diarias e um certo nimero de horas semanais:

Maximo de horas de navegacao por dia, permite-lhe determinar o nimero que
gueira de horas de navegacdo. No momento em que passe esse tempo, deixara
automaticamente de navegar.

Maximo numero de horas semanal, da mesma maneira que na alinea anterior,
vocé pode estabelecer um niimero de horas por semana de navegacao.

Para que os horarios de navegacao se apliquem no seu computador, selecione Ativado
e prima Aceitar. Para os desativar, selecione Desativado e prima Aceitar.
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12.37. Como posso restringir 0 acesso a Internet em um
determinado horério.

Para estabelecer o horario de navegacédo dispde de trés faixas horarias para cada dia,
de Segunda a Domingo. Exemplo de formato: 08:00-19:00.

Para que os horarios de navegacao se apliquem no seu computador, selecione Ativado
e prima Guardar configuracdo. Para os desativar, selecione Desativado e prima
Guardar configuracéo.

12.38. Posso estabelecer um filtro para mim (administrador) e
outro para os menores da minha casa?

Sim, com a opc¢édo Perfis vocé pode criar um modo de filtracdo diferente para si e
outros diferentes para seus filhos. Pode adaptar o filtro as necessidades de filtracdo
de cada usuério, por exemplo, de acordo com a idade; ndo é o mesmo, 0 modo de
navegar de um menin@ de 10 anos que um de 16.

12.39. Existe uma versao para empresas?

Sim, para as empresas, instituicdes ou colégios existe uma versdo mais completa
adaptada as suas necessidades especificas.

Consulte-nos por correio eletrénico info@optenet.com ou ligando (+34) 902 154 604,
24h.

12.40. Nao quero filtrar o conteudo, mas quero saber o que
estdo vendo meus filhos. E possivel?

Sim, é possivel com a opcao Historial de navegacédo. Isto permite que um pai veja 0s
altimos sites que o filho visitou, independentemente do fato de ter eliminado o
conteudo do historial do navegador.Importante: o filtro deve estar ativo.

12.41. Nao me filtrou uma pagina que deveria filtrar.

Devido as proprias caracteristicas de Internet, cada dia sdo criados milhares de
paginas novas, € possivel que o filtro ndo as detecte.
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O filtro de conteldos Optenet tem uma margem de erro minima. Para solucionar esta
margem de erro existem duas possibilidades:

1. Incluir essa pagina que ndo esta sendo filtrada nas Listas pessoais.

2. Realizar uma Contribuicdo. Que consiste em informar a Optenet que uma
determinada pégina néo esté classificada ou estd mal classificada. Uma
equipe qualificada de Revisores especialistas em classificacdo de
conteldos examinara a pagina e ira reclassifica-la de acordo com o seu

contelido.



