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O que é Gerenciamento de contas

Gerenciamento de contas é um conjunto de paginas administrativas que vocé usa para configurar e
gerenciar, em um unico local, as entidades compartilhadas pelos produtos Email Protection, Web
Protection e Email Archiving.

Entidades do gerenciamento de contas incluem:
e Dominios

e Usuarios
e Grupos de usuarios que compartilham uma politica em comum de filtragem de e-mail ou da web.

e Qutros administradores, incluindo outros Administradores de clientes, Administradores de
dominios, Gerenciadores de quarentena, Gerenciadores de grupos e Gerenciadores de relatorios

Conteudo

» Diferenca na administracdo para provedores de servigo

» Visdo geral do Control Console

» Criacgao inicial de sua conta de cliente

»  Garantia de que vocé pode receber e-mail do provedor de servicos
»  Outros documentos que podem ser necessarios

» Uso da Ajuda on-line

»  Pesquisar dominios e usudrios

Diferenca na administracao para provedores de servico

Este documento é de uso exclusivo de clientes Corporativos. Os clientes provedores de servicos ndao
administram grupos do Email Protection e, portanto, ndo atribuem grupos a politicas de filtragem de
e-mail. Em vez disso, clientes provedores de servicos atribuem politicas diretamente a dominios.

Além disso, Administradores de dominio de clientes Provedores de servigos tém maior capacidade de
gerenciar usuarios do que Administradores de dominio de clientes corporativos.

As capacidades de gerenciamento de grupos e as limitacdes do gerenciamento de usuarios, conforme
descrito neste documento, sé se aplicam a clientes corporativos.

Visao geral do Control Console

O Control Console é uma ferramenta de administracdo baseada na Web que serve como a ferramenta
principal para gerenciar administradores, dominios e usuarios.

Além disso, o Control Console é a ferramenta principal para configurar e monitorar os recursos
fornecidos pelos seguintes produtos, se tiverem sido ativados por sua empresa:

Gerenciamento de contas Guia de administracdo
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O que é Gerenciamento de contas
Visdo geral do Control Console

e Email Protection
e Web Protection

e Email Archiving

A interface do Contro
Uma série de elementos da interfa

| Console
ce do Control Console estdo disponiveis de forma consistente,

independentemente dos produtos de seguranca que vocé esteja administrando. No entanto, os

elementos reais da pagina podem
funcao estiver conectada.

@ McAfee | o
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ser diferentes, dependendo de qual pagina estiver aberta e qual

o o oo
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Namero Item da pagina
do item

O que ele faz

1 Usuario conectado e
funcao

O endereco do usuario e a fungdo do usuario que esta atualmente
conectado.

2 Data e hora da
ultima entrada

A data e a hora em que o enderego e a senha do usuario foram
usados pela ultima vez para entrar. Se vocé ndo se conectou na
data e na hora listadas, suas credenciais podem estar
comprometidas.

3 Sair Um link que o desconecta do Control Console e o retorna para a
pagina Entrar.

4 Novidades Um link que fornece informacgdes sobre as alteracdes que foram
feitas desde a ultima versdo do produto, bem como as alteragées
feitas nas duas versdes anteriores.

5 Pesquisar O campo Pesquisar € uma maneira rapida de localizar um dominio

ou usuario sem clicar na guia Gerenciamento de contas € nas guias do
submenu de administragao.
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O que é Gerenciamento de contas 1
Criagao inicial de sua conta de cliente

Numero
do item

Item da pagina

O que ele faz

Guias Aplicativo

As guias Aplicativo fornecem acesso as principais paginas de
administracdo e geracgdo de relatorios de cada aplicativo ativado
para a sua empresa:

e Email Protection
e Web Protection
e Email Archiving

A guia Gerenciamento de contas € usada para administrar usuarios,
outros administradores, dominios e outros elementos de
configuracdo referentes a varios aplicativos. A guia Minha conta é
usada para administrar sua prépria conta de usuario.

Guias do submenu
Administragao

Para cada produto, esse conjunto de guias reflete as categorias
dos elementos que vocé deve administrar para esse produto.

Links

Dependendo da pagina, pode haver hiperlinks ("links")
disponiveis. Clicar em um link executa uma fungdo, por exemplo,
exibir mais informagdes ou abrir uma nova pagina de
administracdo para executar a tarefa indicada.

Botdo Acao

Dependendo da pagina, botdes de acdo podem aparecer, exibindo
uma nova pagina para adicionar dados ou uma confirmagdo para
concluir uma acao.

10

Menus suspensos
de navegacado

No conjunto de guias de nivel superior, menus suspensos de
navegagdo permitem acessar rapidamente a pagina desejada sem
clicar nas guias individuais.

Criacao inicial de sua conta de cliente

O provedor de servicos define sua conta no Control Console. Essa configuragdo inclui a definicao do
pacote ou agregado de servicos para sua empresa. Os trés principais aplicativos, Email Protection,
Web Protection e Email Archiving podem ser independentes ou parte de um agregado de dois ou todos

os aplicativos.

Garantia de que vocé pode receber e-mail do provedor de

servicos

Se vocé teve ou ainda tem um servico de seguranca de e-mail ou de filtragem diferente, e sua rede é
administrada para que vocé possa receber e-mail somente de enderecos IP associados a esse servico
de seguranca, é preciso administrar sua rede para permitir e-mails recebidos dos servidores do

Control Console.

Por exemplo, uma porta no firewall de sua empresa pode precisar ser ativada para receber e-mails dos
enderecgos IP dos servidores do Control Console.

Essa ativacdo é necessaria para que vocé e seus usuarios definam a senha inicial para acessar o
Control Console.

Outros documentos que podem ser necessarios

O Gerenciamento de contas € um subconjunto autocontido de paginas que vocé acessa no Control
Console. Use-o0 juntamente com as paginas de administracdo dos produtos mencionados

Gerenciamento de contas
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1 O que é Gerenciamento de contas
Uso da Ajuda on-line

anteriormente. Para obter informagdes sobre como administrar esses produtos, consulte a ajuda
on-line no Control Console ou a documentagdo conforme listada a seguir.

Documentos do Email Protection

e Email Protection Guia de inicio rapido

e Email Protection Administrator Guide (Guia do Administrador do Email Protection)

e Intelligent Routing User Guide (Guia do Usuario do Intelligent Routing)

e Email Continuity Administrator Quick Start Guide (Guia de Inicio Rapido do Administrador do Email

Continuity)

Documentos do Web Protection

e Web Protection Services Setup Guide (Guia de Configuracdo de Servigcos do Web Protection)

e WDS Connector Setup Guide (Guia de instalacdo do WDS Connector)

Documentos do Email Archiving

e Email Archiving Administrator Guide (Guia do Administrador do Email Protection)

e Email Archiving Quick Setup Guide for Microsoft Exchange Server 2000 (Guia de instalacdo rapida
para Microsoft Exchange Server 2000)

e Email Archiving Quick Setup Guide for Microsoft Exchange Server 2003 (Guia de instalacdo rapida
para Microsoft Exchange Server 2003)

e Email Archiving Quick Setup Guide for Microsoft Exchange Server 2007 (Guia de instalacdo rapida
para Microsoft Exchange Server 2007)

e Email Archiving Quick Setup Guide for Microsoft Exchange Server 2010 (Guia de instalacdo rapida
para Microsoft Exchange Server 2010)

Guias do Usuario

Além disso, diversos guias para usuarios estdo disponiveis:
e Email Protection User Guide (Guia do Usudrio do Email Protection)

e Email Archiving User Guide (Guia do Usuario do Email Protection)
e Spam Control for Outlook

e Email Continuity User Quick Start Guide (Guia de Inicio Rapido do Usudrio do Email Continuity)

Uso da Ajuda on-line

Use a Ajuda on-line do Control Console para encontrar detalhes nas paginas de Gerenciamento de
contas. Vocé também pode usar a Ajuda on-line para encontrar informacdes das paginas do Email
Archiving, Email Protection e Web Protection, se ativadas. A Ajuda on-line descreve a finalidade e os
campos das paginas, assim como os procedimentos que as usam.

Para abrir a Ajuda on-line, clique em Ajuda na pagina que vocé esta usando. A pagina de Ajuda abre os
topicos relacionados para a tarefa que vocé esta executando. Vocé pode usar o indice para encontrar
outros tépicos.

8 Gerenciamento de contas Guia de administracado
For SaaS Email and Web Security



O que é Gerenciamento de contas 1
Pesquisar dominios e usuarios

Pesquisa de palavras na Ajuda on-line

Quando a pagina de Ajuda esta aberta e ativa na tela do computador, vocé também pode pressionar
Ctrl+F para executar pesquisas de palavra dentro da Ajuda on-line.

Pesquisar dominios e usuarios

Dependendo da sua funcdo e de quais entidades foram administradas, vocé pode pesquisar todas as
entidades as quais tem acesso em um dominio ou conta de usuario especifica. Por exemplo, o
Administrador de clientes pode pesquisar todos os dominios ou contas de usuario do cliente. Um
Administrador de dominio pode pesquisar todos os usuarios do dominio pelo qual ele é responsavel.

Tarefa
Para obter as Definigdes de opgdes, clique em Ajuda na interface.

1 Na lista suspensa Pesquisar, selecione o tipo de elemento que deseja localizar:

e Dominios
e Usuarios

2 No campo de texto seguinte a lista, digite a cadeia de caracteres de texto completa ou parte dela
para o nome do dominio ou usuario desejado.

O Control Console exibe automaticamente uma lista suspensa de correspondéncias para a cadeia
de caracteres de texto digitada.

3 Cligue na correspondéncia na lista suspensa ou preencha com o nome completo do dominio ou do
usuario.

4 Pressione Inserir ou clique em Ir.

A pagina Detalhes de usuario ou Detalhes do dominio para o usudario ou dominio especifico é exibido.

Gerenciamento de contas Guia de administracdo
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Configuracao do cliente

Alguns recursos do Control Console que afetam todos os usuarios devem ser estabelecidos para o
cliente.

Conteudo

» Configuracdo da sua conta de cliente

»  Aspectos que devem ser considerados sobre fuso horario do usuario

» Pagina Detalhes do cliente

» Alterando a interface do usudrio para dar a ela a marca da sua empresa

» Uso de listas de distribuicdo para mensagens de status e relatérios de desempenho

Configuracao da sua conta de cliente

Alguns recursos dos servigos do Control Console atendem exclusivamente ao Administrador de clientes
ou afetam, de modo uniforme, todos os niveis de fungGes de usuario no modo como o Control Console
exibe as informacdes. Vocé deve administrar esses recursos como parte da configuragdo da conta do
cliente.

Aspectos que devem ser considerados sobre fuso horario do

usuario

O fuso horario € usado para exibir data e hora dos eventos relacionados ao usuario no Control Console
(por exemplo, a chegada de e-mails em quarentena).

Vocé pode definir o fuso horario de usuarios individuais nas paginas Criar usuario ou Editar usuario. Vocé
também pode definir um fuso horario padrdo para todos os usuarios na paginaDetalhes do cliente. Por fim,
se um usuario tem permissGes para o Control Console, ele pode alterar o fuso horario na guia
Preferéncias. O fuso horario padrdo € aplicado a todas as contas de usuarios do cliente, a menos que
vocé ou o usuario defina manualmente um fuso horario de usuario individual posteriormente.

Gerenciamento de contas Guia de administragao 11
For SaaS Email and Web Security



2 Configuragdo do cliente
Pagina Detalhes do cliente

O fuso horario representa o deslocamento do Horario do Meridiano de Greenwich (GMT) para o fuso
horario local do usuario da conta de usuario. O nome do fuso horario é oferecido somente para
assisténcia. Use a diferenca horaria para determinar qual fuso horario selecionar. Esta configuragao
nado afeta a maquina local do usuario (por exemplo, ela ndo altera as configuragdes de fuso horario do
Windows).

Se vocé selecionar um fuso horario diferente do usado pelo data center do Email Protection, os e-mails
em quarentena poderdo aparecer em datas diferentes na area de quarentena. Por exemplo, se o fuso
horario local do usuario é definido para Nova Iorque, mas o fuso hordrio do data center é de Los
Angeles, a data local do usuario ira mudar a meia-noite no fuso horario local, mas o data center ainda
estara usando a data do dia anterior até que sejam 3h da manha no fuso horario local. Neste caso,

@ todos os e-mails que foram colocados em quarentena apds o fuso horario local ter passado da
meia-noite e até as 3h ainda serdo listados para a data do dia anterior. Assim, vocé precisa selecionar
ontem para visualizar e-mails colocados em quarentena desde a meia-noite até 3h da manha no fuso
horario local. Quando o fuso horario do data center passar da meia-noite, a sua data local
correspondera a data local do usuario. Vocé pode exibir todos os e-mails em uma area de quarentena
para compensar esse comportamento.

Pagina Detalhes do cliente

Use a pagina Detalhes do cliente para exibir suas informacgdes de contato, o nimero de usuarios e o fuso
horario padrdo. Vocé também pode alterar o fuso horario padrao.

Tabela 2-1 Definicoes de opcoes de Detalhes do cliente

Opgéao Definicao

Nome do cliente Especifica o nome do cliente.

Enderego 1 Especifica a primeira linha de endereco do cliente.

Enderego 2 Especifica a segunda linha de enderego do cliente (se necessaria).
Cidade Especifica a cidade.

CEP/Cédigo postal Especifica o CEP ou cédigo postal.

Telefone Especifica o nUmero de telefone.

Fuso horério padrio Especifica o fuso horario padrdo para todos os usuarios.
e Atualizar — Clique nesta opgdo para abrir a caixa de didlogo Atualizar fuso horario padrio.

O fuso horario selecionado sera aplicado a todas as contas de usuario do cliente, a
menos que:

¢ O fuso horario seja definido manualmente na pagina Criar usuario.
¢ O fuso horario seja definido manualmente na pagina Editar usuario.
e Um usudrio com acesso ao Control Console o altere.

A configuragdo de fuso horario padrdo permite aplicar o fuso horario a cada novo
usuario quando ele ndo for criado automaticamente no Control Console com a
Integracdo de diretérios ou a Descoberta SMTP.

12 Gerenciamento de contas Guia de administracdo
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Configuragdo do cliente 2
Alterando a interface do usuario para dar a ela a marca da sua empresa

Tabela 2-2 Opgoes adicionais de Detalhes do cliente (disponiveis dependendo da
configuracao do sistema)

Opgao Definicao

Usuarios reais (todos os dominios) Especifica o nimero de usuarios que foram criados por meio de
qualguer método e para qualquer dominio.

Usuarios cobrados (todos os dominios) Especifica o nUmero de usuarios que foram pagos. Esse nimero
se refere a todos os aplicativos que foram ativados.

Maximo de usuarios permitidos (todos os Especifica o0 nimero maximo de usuarios que podem ser criados
dominios) por meio de qualquer método e para qualquer dominio.

Alterando a interface do usuario para dar a ela a marca da sua
empresa

Vocé pode alterar configuragdes para atribuir ao Control Console uma “aparéncia” que corresponda a
da sua empresa. Essa “reestruturacdo de marca” da interface pode ser aplicada a todos os dominios,
de maneira genérica, a dominios individuais apenas, ou a ambos 0s niveis.

Este recurso so fica disponivel se for ativado pelo seu provedor. Além disso, a reestruturagdo de marca

@ por todo o ambito do cliente sé pode ser executada por um usuario com a funcdo Administrador de
clientes, ou superior. A marca especifica do dominio pode ser executada por Administrador de dominio
Oou superior.

Vocé pode definir as configuracdes de marca no Control Console para oferecer um "aparéncia"
personalizada a sua organizacdo. Por exemplo, vocé pode designar que a imagem do logotipo padrdo
do provedor de servicos no Control Console seja substituida pela imagem do logotipo de sua
organizacdo. Além disso, vocé fornece um URL com uma nomenclatura preferida, que seus usuarios
podem usar para acessar o Control Console. Para obter uma lista de todos os atributos disponiveis
para marca, consulte Atributos de marca.

Em virtude da reestruturacdo de marca da interface da sua empresa, vocé reestrutura
automaticamente a marca da interface dos seus dominios SE eles estiverem designados a usar a
marca padrao. Consulte as descrigbes a seguir.

Tipos de marca

O tipo de criacdo de marca estabelece o grau em que o home de sua empresa sera exibido em todo o
Control Console, em relatério de spam e em notificagoes.

O provedor de servicos permite que vocé execute um dos quatro tipos de marca

e Criacdo de marca Rétulo branco: nenhum logotipo ou marca aparece na interface do usuario. No
entanto, vocé pode exibir e alterar os seguintes itens:
e O nome do host de sua empresa, que aparece quando usuarios fazem login ou recebem
notificacdes de spam.
e O endereco De do e-mail para relatérios de spam.
e Um enderecgo de e-mail de suporte personalizado

Vocé ainda pode especificar um slogan de parceria entre marcas para sua empresa. Esse slogan é
exibido abaixo do logotipo do cliente para usuarios de qualquer um de seus dominios, se o dominio
estiver designado para parceria entre marcas.
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Alterando a interface do usuario para dar a ela a marca da sua empresa

Vocé ainda pode especificar um slogan de parceria entre marcas para sua empresa. Esse slogan é
exibido abaixo do logotipo do cliente para usuarios de qualquer um de seus dominios, se o dominio
estiver designado para parceria entre marcas.

Com a opcgdo de marca Rotulo branco, as informagdes de copyright ndo sdo exibidas na parte
inferior da pagina.

user2@sillydomain.com | Prior Sign In 2009-08-16 12:53 MDT | Sign Out_ | {7 What's New
Search Users v

e quarantine | & Emal Continuty | (5 AlowyDeny |5 setup

Wiew quarantine for Tuesday (08/16/2009)  ~ Sent To: | Any of my emal addresses ~

Spam Quarantined Messages for user2@sil lydomain.com Help

Criagao de marca Privada: o logotipo e o slogan de sua empresa aparecem na interface do
usuario. Além disso, vocé pode alterar os seguintes itens:

e O nome do host de sua empresa, que aparece quando usuarios fazem login ou recebem
notificacbes de spam.

e O endereco De do e-mail para relatorios de spam.
e Um enderego de e-mail de suporte personalizado

Vocé ainda pode especificar um slogan de parceria entre marcas para sua empresa. Esse slogan é
exibido abaixo do logotipo do cliente para usuarios de qualquer um de seus dominios, se o dominio
estiver designado para parceria entre marcas.

Com a opgao de marca Privada, as informacdes de copyright ndo sao exibidas na parte inferior da
pagina.

o_.) Branded Logo {a:42

tagling image  190x21

Ifi@lf1.cam | Prior Sign In 2010-11-22 14:01 MST | Sign Out | (7 What's New

#e cuarantine || E' Email Continuity 3 atowspeny || setup
Wiew quarantine for Tuesday (06/16/2003)  + Sent To: | Any of my email addresses -

Spam Quarantined Messages for user2@sillydomain.com Help

Parceria entre marcas: o logotipo de sua empresa é exibido, juntamente com o slogan de
parceria entre marcas do seu provedor, na interface do usuario. Além disso, vocé pode alterar os
seguintes itens:

¢ O nome do host de sua empresa, que aparece quando usuarios fazem login ou recebem
notificagbes de spam.

e O endereco De do e-mail para relatorios de spam.

e Um endereco de e-mail de suporte personalizado
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user2@silydomain,com | Prior Sign In 2009-06-16 12:53 MDT | Sian Out | 5 What's New
Branded Logo 1inx4?
Search Lisers v
wered by '@ McAfee
He quarantine | & Emal Continuty | (9 allowDeny | setup
Wisw quarantine for Tuesday (08/16/2003)  + Sent To: | Any of my email addresses v
Spam Quarantined Messages for user2@sillydomain.com Help

¢ Reestruturacdo de marca: o logotipo de sua empresa aparece na interface do usuario sem um
slogan. Além disso, vocé pode alterar os seguintes itens:

¢ O nome do host de sua empresa, que aparece quando usuarios fazem login ou recebem
notificagbes de spam.

¢ O endereco De do e-mail para relatérios de spam.
e Um endereco de e-mail de suporte personalizado

Vocé também pode especificar um slogan de parceria entre marcas para sua empresa. Esse slogan
€ exibido abaixo do logotipo do cliente para usuarios de qualquer um de seus dominios, se o
dominio estiver designado para parceria entre marcas.

Com a opcgdo de Reestruturagdo de marca, as informacdes de copyright ndo sao exibidas na parte
inferior da pagina.

0_’ Eranded Logo 1apxs3

e cuarantine

user2@silydomain.com | Prior Sign In 2009-06-16 12:53 MDT | Sian Out | [5 What's New

Search Lsers .

¥ sllow/peny || setup

' Emall Continuity
Wisw quarantine for Tuesday (08/16/2003)  + Sent To: | Any of my email addresses v

Spam Quarantined Messages for user2@sil lydomain.com Help

Atributos de marca disponiveis

Além do logotipo e do slogan, a Reestruturacdo de marca afeta outros aspectos da interface do
usuario, dependendo do tipo de marca.

@

Outro tipo de marca além do Padréo deve ser ativado pelo seu provedor de servigos para vocé poder
acessar e gerenciar as configuragdes de marca na pagina Configuragdo de marca.

Tabela 2-3 Como os atributos personalizaveis sdo exibidos, dependendo do tipo de marca

Atributo Padrao Rotulo branco Privada Parceria entre Reestruturagao
personalizavel marcas de marca
Logotipo da N&ao. Exibe o Removido da Sim Sim Sim
empresa logotipo do exibicao

provedor de

servigos
Slogan da Nao. Exibe o Removido da Sim Nao. Exibe o Removido da
empresa slogan do exibigao slogan do exibicao

provedor de provedor de

servigos servigos
Imagem do N3o. Exibe o nome Sim. Aplica-se Sim. Aplica-se Sim. Aplica-se Sim. Aplica-se
slogan de parceria do provedor de somente a somente a somente a somente a
entre marcas servicos dominio dominio dominio dominio

dependente cujo
tipo de marca
seja uma parceria
entre marcas.?

dependente cujo
tipo de marca seja
uma parceria
entre marcas.?

dependente cujo
tipo de marca
seja uma parceria
entre marcas.?

dependente cujo
tipo de marca
seja uma parceria
entre marcas.?
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2 Configuragao do cliente
Alterando a interface do usuario para dar a ela a marca da sua empresa

Tabela 2-3 Como os atributos personalizaveis sdao exibidos, dependendo do tipo de marca (continuacdo)

Atributo Padrao Roétulo branco Privada Parceria entre Reestruturacao
personalizavel marcas de marca
Control Console Nao. Exibe Removido da Sim N3do. Exibe N3do. Exibe

nome

“Control Console”
ou o0 nome do
provedor de

exibicao

”

“Control Console
ou 0 nome do
provedor de

“Control Console”
ou o nome do
provedor de

servigos servigos servigos
Politica de Nao. Exibe a Removido da Removido da Nao. Exibe a Removido da
privacidade politica do exibigdo exibigdo politica do exibigdo
provedor de provedor de
servigos servigos
URL do Spam N3o. Exibe o URL Removido da Sim N3o. Exibe o URL Sim
Control for do provedor de exibigao do provedor de
Outlook servicos servicos
E-mail de suporte Nao. Exibe o Sim Sim Sim Sim
e-mail do
provedor de
servigos
Nome do host N3o. Exibe 0 nome Sim Sim Sim Sim
personalizado do host do
provedor de
servigos
Copyright (exibido Exibido Ocultado Ocultado Ocultado Ocultado

ou ocultado
automaticamente
com base no tipo

automaticamente

automaticamente automaticamente automaticamente

automaticamente

de marca)
a Se ndo definidos, dominios de parceria entre marcas veem o logotipo do provedor de servigos.

Marcas nos niveis de cliente e dominio

Vocé pode reestruturar a marca da interface do Control Console no nivel do cliente, do dominio ou
ambos.

As configuragcGes de marca do dominio substituem as configuracdes de marca do cliente. Se as
configuragdes de marca do dominio ndo estiverem definidas, as configuragcdes de marca do cliente
serdo usadas como padrao.

A tabela a seguir lista o efeito da configuragdo da marca em sua conta e seus dominios

Tipo de marca Cliente Dominio

Padrao Use as configuragdes do provedor de Use as configuragdes do provedor de
servigos. servicos ou, se o cliente tiver

configurado a marca, use as
configuracdes de marca do cliente.
O copyright é exibido.

Rétulo branco Elimina o logotipo, o slogan e outros Elimina o logotipo, o slogan e outros
atributos de marca da exibicdo na conta atributos de marca da exibicdo na
do cliente. Elimina o mesmo dos dominios interface do dominio.
do cliente que usam a marca padrao. . o

9 P Nenhum copyright é exibido.
Nenhuma informacdo de copyright é
exibida.
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Configuragdo do cliente

Tipo de marca

Cliente

Dominio

Privada

Substitui o logotipo, o slogan e outros
atributos de marca padrao ou definidos
pelo provedor de servigos pelos atributos
de preferéncia do cliente. Torna-se a
marca dos dominios do cliente que usam
a marca padrao.

Nenhuma informacdo de copyright é
exibida.

Substitui o logotipo, o slogan e outros
atributos de marca padréao, definidos
pelo provedor de servigos ou definidos
pelo cliente, pelos atributos de
preferéncia do dominio especifico.

Nenhum copyright é exibido.

Parceria entre

Substitui o logotipo e outros atributos de

Substitui o logotipo e outros atributos

preferéncia do cliente. Ndo usa um
slogan, mas permite a atribuicdo de um
slogan para a exibicdo de dominios do

cliente. Torna-se a marca dos dominios do

cliente que usam a marca padrao.

Nenhuma informacdo de copyright é
exibida.

marcas marca definidos pelo provedor de servigos de marca padrdo, definidos pelo
pelos atributos de preferéncia do cliente.  provedor ou definidos pelo cliente,
Use o quotipo/slogan padrdo do provedor pelos atributos de preferéncia do
de Servigos. To_rna-se a marca dos dominio especifico. Usa o slogan
dominios do cliente que usam a marca padrdo do prestador de servigos ou o
padrao. slogan do cliente, se criado.
O copyright é exibido.
Reestruturagao Substitui o logotipo e outros atributos de  Substitui o logotipo e outros atributos
de marca marca padrao pelos atributos de de marca padrao ou definidos pelo

cliente, pelos atributos de preferéncia
do dominio especifico. Nenhum slogan
€ usado.

Nenhum copyright é exibido.

Reestruturacao de marca da interface do usuario no nivel de

cliente

Defina novas configuragoes de reestruturacao de marca no Control Console para fornecer uma
"aparéncia" personalizada para a interface do usuario no nivel de cliente.

marca.

Antes de iniciar

Outro tipo de marca além do Padrdo deve ser ativado pelo seu provedor de servigos para
vocé poder acessar e gerenciar as configuracdes de marca na pagina Configuracao de

Este recurso so fica disponivel se for ativado pelo seu provedor. Além disso, esse
procedimento sé pode ser executado por um usuario com a fungdo Administrador de
clientes, ou superior.
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Configuragdo do cliente
Alterando a interface do usuario para dar a ela a marca da sua empresa

Tarefa
1 Selecione Gerenciador de contas | Clientes | Marca.

A pagina Configuragio de marca é exibida. O campo Tipo de marca exibe o tipo de marca que esta ativado
para Voceé.

&8 customers | Zasroups || @) Domains | & Users

Domains  Creste  Branding  Prererences

Customer: Acme Corp

Branding Configuration Save | Cancel | Help

Branding Type: Frivats
Ensbl Brsning
* Custom Hostname: | brand.test.com
* From Email: | ssaxon@test.com
Support Email: | support@test.com
Site Name: [Acme Corp Control Console
Site Name Font: [verdsna Ve B ACME Corp.
Site Name Color =
GEETED e Irour Brand for Generics |
Site Name Yertical Rule: [¥/] pisplay < 2
spam Control for Outlook URL:

Display Hsws

Logo Image: Uplaad ACME Corp.

Tagline Image: Upload {¥our Brand for Generics
Co-brand Logo Image: Upload

2 Preencha os campos, como apropriado.

3 Clique em Salvar.

@ A imagem do logotipo ndo sera mostrada se vocé estiver usando o Rétulo branco (sem marca).

Pagina Marca

A pagina Marca permite definir as configuragdes de criacdo de marca que personalizam o console para
a sua empresa ou o seu dominio. Vocé pode designar que a imagem do logotipo padrdo seja
substituida pela imagem do logotipo de sua organizagdo. Ao substituir o seu logotipo, esteja ciente de

que as configuragdes de criacdo de marca de nivel inferior substituem as configuracGes de nivel
superior.

A pagina Marca reside em dois lugares:

e Se aberta no conjunto de paginas Clientes | Gerenciamento de clientes, as configuragGes definidas aqui
serdo aplicadas ao cliente e serdo as configuragdes padrdo aplicadas a todos os seus dominios.

e Se aberta no conjunto de paginas Dominios | Gerenciamento de dominio, as configuragGes definidas aqui
serdo aplicadas somente aos dominios.

Quando as configuragdes de marca sdo escolhidas em um nivel mais baixo, elas substituem as
configuragGes escolhidas em um nivel mais alto. Por exemplo, configuragdes de dominio substituem

@ configuragoes de cliente, e configuragdes de cliente substituem configuracdes de parceiro. Se
configuragGes de marca ndo forem escolhidas em um nivel, as configuragdes do nivel imediatamente
superior serdo usadas.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servico inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.

A pagina Configuragio de marca contém os seguintes campos. Salvo indicado em contrario, os campos se
aplicam a todos os tipos de marcas.
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Tabela 2-4 Definicbes do campo Marca

Campo

Definicao

Tipo de marca

Indica o tipo da marca ativado para o parceiro, cliente ou dominio designado. Se
vocé selecionar Rétulo branco, Reestruturagio de marca ou Privada, as informagdes de
copyright padrdo serdao removidas de todas as paginas e as outras opgées
disponiveis para marca variarao, conforme descrito nesta tabela.

Ativar marca

Clique na caixa de selecdo para usar as configuragdes de marca nesta pagina para o
parceiro, cliente ou dominio. Se esta caixa ndo estiver marcada, serdo usadas as
configuragdes de marca do préximo nivel mais alto.

Nome do host
personalizado

Digite um nome do host personalizado. O nhome do host personalizado altera o nhome
contido no URL listado no Relatério de spam e o URL para acesso ao Control
Console. O nome do host personalizado pode ser um dos seguintes:

¢ Seu URL de servigo padrao, identificado no contrato de servigo acrescido do seu
nome de marca (por exemplo, acme.console.service_provider.com).

e O seu nome de marca que precede portal ou console e saascontrol.com (por
exemplo, acme.console.saascontrol.com).

O uso do portal ou do console depende do URL original designado em seu contrato
de servigo.

De do e-mail

Insira o endereco de e-mail completo a ser usado como "De:" quando os Relatérios
de spam e Relatérios de desempenho sdo gerados e enviados. Este endereco de
e-mail deve ser valido para suportar que o usuario clique do usuario no botdo
Responder no aplicativo de e-mail.

E-mail de suporte

Insira o endereco de e-mail completo a ser usado como "De:" endereco de e-mail
para cliente e/ou suporte técnico para lidar com perda de senha, endereco de e-mail
de alias ou outras solicitacdes. Este endereco de e-mail deve ser valido para
suportar que o usuario clique do usuario no botao Responder no aplicativo de e-mail.

Nome do site

(Somente para marca Privada) Digite o nome completo que sera usado como titulo do
Control Console em todas as paginas de interface de usuario. Depois que a alteracdo
for salva, os usuarios verdo o novo nome do site na préoxima vez que efetuarem
logon no Control Console.

Fonte do nome do
site

(Somente para marca Privada) Nas listas suspensas, selecione:
e Face de tipos de fonte

e Tamanho de fonte

* Estilo de fonte

Cor do nome do
site

(Somente para marca Privada) Na lista suspensa, selecione uma das cores exibidas.
Ou, digite um cddigo de cor da paleta para uma cor e tonalidade personalizadas.

Regra vertical do
nome do site

(Somente para marca Privada) Marque a caixa de selegdo para inserir uma linha
vertical entre o logotipo e o0 nome do site.

URL do Spam
Control for Outlook

(Aplica-se somente aos tipos de marca Privada e Reestruturagdo de marca) Digite o URL
completo do local onde o utilitdrio Spam Control For Outlook® estara disponivel para
download. Este campo sera usado se o campo Permitir aos usuarios fazer download do Spam
Control for Outlook estiver marcado no Console do Email Protection.

Imagem do
logotipo

(Aplica-se somente aos tipos de marca Privada, Reestruturagdo de marca e Parceria entre
marcas) Designa qual imagem do logotipo aparece no Control Console. A imagem do
logotipo deve ser uma imagem GIF que nao seja maior que 190 pixels de largura
por 42 pixels de altura para Parceria entre marcas, e 190 pixels de largura por 63
pixels de altura para Reestruturacao de marca. Clique no botdo Procurar... para
selecionar o arquivo de imagem do logotipo. Apds clicar em Abrir na caixa de didlogo
Seletor de arquivo, 0 caminho e o nome do arquivo aparecem no campo de texto Imagem
do logotipo: .

Gerenciamento de contas
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Configuragdo do cliente
Uso de listas de distribuigdo para mensagens de status e relatérios de desempenho

Tabela 2-4 Definigoes do campo Marca (continuacéo)

Campo Definicao

Imagem do slogan (Aplica-se somente ao tipo de criacdo de marca Privada) Estabelece qual imagem
secundaria do logotipo usar nas paginas do Control Console. A imagem do slogan é
exibida abaixo da imagem do logotipo. A imagem do slogan deve ser uma imagem
GIF que nao seja maior do que 190 pixels de largura por 21 pixels de altura. Para a
criacdo de marca privada, o slogan ¢ alterado para a conta atual (parceiro, cliente
ou dominio) na qual a alteragao foi feita. O slogan também se torna o slogan padrao
para as entidades (clientes, dominios ou ambos) gerenciadas pela conta atual.
Clique no botdo Procurar... para selecionar o arquivo de imagem do logotipo. Apds
clicar em Abrir na caixa de didlogo de selegdo de arquivo, o caminho e o nome do
arquivo sao exibidos no campo de texto Imagem do slogan:.

Imagem do (Aplica-se somente aos tipos de marca Privada, Reestruturagdo de marca e Rétulo branco) O

logotipo de logotipo ou slogan de Parceria entre marcas ndo é aplicado a conta atual na qual a

parceria entre alteracao foi feita. No entanto, o logotipo/slogan se torna o logotipo/slogan de

marcas Parceria entre marcas para qualquer entidade de nivel mais baixo (clientes, dominios ou
ambos) que seja de parceria entre marcas.

Area de Exibe os arquivos graficos como eles apareceriam nas paginas do Control Console.

visualizagdo da

imagem

Tabela 2-5 Definicdoes da barra de ferramentas da pagina Marca

Opgao Definicao

Salvar  Clique para salvar as suas configuracdes. Pode demorar alguns minutos antes para a nova
imagem do slogan aparecer nas paginas de marca.

Uso de listas de distribuicao para mensagens de status e
relatorios de desempenho

Listas de distribuicdo sao listas de enderecos de e-mail que devem receber notificacdes de violagdes
de politica e, se ativado, de relatérios de desempenho.

Quando vocé tem o Email Protection, pode criar listas de distribuicdo de usuarios designados,
normalmente administradores, que deverdo receber notificagdes automaticas de violagdes dos
seguintes aspectos de uma politica do Email Protection:

e Grupo de conteldo antispam
e Grupo de contetdo
e Politica de nome de arquivo anexo

Uma lista de distribuicdo também pode ser criada para notificar usuarios quando:
e 0 spool automatico de recuperacdo de desastres do Email Protection inicia.

e Ocorrerem varias falhas e rejeicées no Directory Integration.

Ao usar o MSP Connector, vocé pode criar listas de distribuigdo de usuarios designados, normalmente
administradores, que deverdo receber notificagdes automaticas de excegdes de MSP.

Por fim, uma lista de distribuicdo pode ser usada para fornecer relatérios de desempenho.

Para que uma lista de distribuicdo receba notificacdes automaticas, vocé deve atribuir a lista para
receber uma notificacdo de "cdpia silenciosa" nas paginas de configuracdo para os aspectos de uma
politica mencionados anteriormente.

@ Os membros da lista devem ser enderegos de e-mail totalmente qualificados.
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Criacao de uma lista de distribuicao

Crie uma lista de distribuicdo para que o Control Console envie e-mail para vocé e para outros
usuarios para notificagdes de violagGes de politica e, se ativado, relatérios de desempenho.

Tarefa
1 Selecione Gerenciamento de contas | Clientes.

A pagina Listas de distribui¢io do cliente é exibida.

8 customers & Groups ) pomains a Users [gConﬁguration

Details Branding Distribution Lists  MSP Connector Performance Reports

Customer Distribution Lists Help

Mame: Ma lists exist vek - Click "Mew List"

e

Member:

2 Clique em Novo.
Uma caixa de didlogo para o nome da lista de distribuicdo é exibida.
3 Digite o nome da lista de distribuicdo e clique em OK.

4 Adicione usuarios a lista.
a No campo Membro, digite o endereco de e-mail de um usuario existente.

b Cligue em Adicionar. O usuario é adicionado a lista.

Os membros de uma lista de distribuicdo nem precisam ter contas de usuario no Control Console.
@ Além disso, os usuarios que vocé atribui a uma lista de distribuicdo ndo precisam ser parte de um

grupo ou dominio especificos. No entanto, convém criar uma lista de distribuicdo para cada grupo ou

dominio e incluir em cada lista apenas os administradores que fazem parte desse dominio ou grupo.
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Configuracao do dominio

Apos a configuragdo inicial de seus dominios, vocé podera executar tarefas adicionais para melhor
gerenciar seus dominios.

Contetdo

» O que é um dominio

» Revisdo da lista de dominios

»  Visualizar os detalhes de um dominio

> Atribuicdo de um alias de dominio

»  Administrar o idioma padrdo do dominio

» Reestruturagdo da interface de usuario de um dominio

O que é um dominio

Dominio é uma entidade em uma rede publica ou privada, normalmente associada a ultima parte de
enderecos de e-mail do usuario.

A entidade de dominio define o dominio usado para seus enderecos de e-mail (a parte do endereco de
e-mail apds o simbolo @). Por exemplo, no enderego de e-mail username@sampledomain.com, o
dominio é sampledomain.com. Vocé deve definir um dominio para seus usuarios receberem e-mails.
Esses dominios sdao chamados de dominios primarios para diferencia-los dos nomes de dominio de
alias. Vocé deve ter os direitos aos nomes dos dominios, e seu servidor de e-mail deve estar
configurado para receber e-mails dos nomes do dominio que estejam configurados no Gerenciamento
de contas.

Em geral, os dominios sé podem ser adicionados, modificados ou excluidos pelo provedor de servicos.

Revisao da lista de dominios

A lista Dominios exibe todos os dominios primarios e, se preferir, todos os nomes de dominio de alias
associados definidos por vocé.

Antes de iniciar

@ Se vocé for um Administrador de dominio, podera ver todos os dominios da sua empresa,
mas podera acessar e alterar apenas o dominio pelo qual é responsavel.

@ Se preferir, vocé também podera incluir os nomes de dominios de alias na lista de dominios e, se o
Intelligent Routing estiver ativado, os nomes de dominios publicos.

Quando o seu servigo comeca, pelo menos um dominio deve ser administrado para que os usuarios
dentro do dominio possam ser adicionados ao Control Console.
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3 Configuragao do dominio
Visualizar os detalhes de um dominio

Um dominio primario é geralmente (embora nem sempre) associado a um unico servidor de e-mail.
Suponha que sua empresa, a Lewis Magazine, use seis servidores de e-mail, cada um com seu préprio
nome de dominio primario.

Seu provedor ja deveria ter atribuido pelo menos um dominio no Control Console. Vocé deve confirmar
se esses dominios, conforme configurados, correspondem aos nomes de dominio reais na sua rede.

Tarefa

1 Selecione Gerenciamento de contas | Dominios.

A pagina Lista de dominios € exibida. A pagina lista os dominios primarios atribuidos no Control
Console.

Ea(:ustc-mers mGrnups '@Domains a Users E] Configuration

Domains Oranding  Preferences

show Public Domains (] Show Damain Aliases [ Search s

[__Quickdump: [ alBlc]DlEJFIGIHII[IIK]LIMIN[0IPO RIS [T U]V W X[v]2] Other | Al |

Domaina  [Type  |CustomerMame | DateCreated
TYIC, SO Dormain i 09f12/08 03:56 ICT

2 Verifique se a lista de dominios corresponde aos ja estabelecidos na sua rede. Peca ao
administrador de rede ou do servidor de e-mail para verificar os dominios.

3 Para incluir quaisquer aliases de dominio que possa ter sido adicionado, clique em Mostrar aliases de
dominio.

4 Para incluir quaisquer dominios publicos, clique em Mostrar dominios publicos se o Intelligent Routing
estiver ativado e sendo administrado. A coluna Tipo aparece para exibir quais dominios na lista, se
houver, sdo publicos.

@ Se um dominio primario ao qual o Email Archiving deva atender estiver ausente, peca ao provedor
de servigos para adiciona-lo.

Visualizar os detalhes de um dominio

Visualize os detalhes de um dominio para verificar os recursos que estdo ativados e o nimero de
usuarios atribuidos. Vocé também pode verificar ou alterar o e-mail de contato do dominio e o nimero
de aliases de e-mail permitido a cada usuario.

Para obter definicbes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de contas | Dominios.

A lista Gerenciamento de dominio € exibida.
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Configuragao do dominio
Atribuigdo de um alias de dominio

2 Cligue no dominio cujos detalhes deseja ver.

A pagina Detalhes do dominio é exibida.

wCustomers mGroups @Domains a Usetrs EgConﬁguraﬁon

Domains Branding Preferences

Domain Details Edit Aliases Delete Help

General Settings

Domain: inbound. denver-acme. com
Domain ID: 1345
Created: 03/09/09 16:10 MDT
Contact Email: Fi@denver-acme.com  [update]
Branding Type: Cobrand {only Glabal Administrators can change this setting)
Message Audit: «  pllow domain bo use Message sudit

User Alias Management: v Allow customer bo manage user aliases
Set limit ko § aliases per user
W allow users o manage user aliases [update
Set limit ko 5 aliases per user
Domain Alias Management: v  Allow customer to manage domain aliases
Domain Aliases: NOMNE
Actual Users: 55

Email Protection Settings

Public Domains
Quarantine Period: 7 days
Feature Promotion: Disabled - do nok promate features not included in selected packages

(L] Email For this domain will not be filkered unless the M records are properly configured in DNS, The MX
Record Analysis pages provides additional information and the ability to analvze this dormain's 13
records.

Atribuicao de um alias de dominio

Atribua nomes de dominio de alias a dominios se seus servidores de e-mail, roteadores ou Active

Directories forem administrados com aliases de dominio.

Em resumo, os nomes de dominio de alias sdo dominios "virtuais" que usam as configuragdes do

dominio primario. Enderecos de e-mail de alias sdo atribuidos automaticamente a todas as contas de

usuario no dominio primario usando o Nome do dominio de alias. Os nomes de dominio de alias ndo
sdo entidades separadas no Gerenciamento de contas. Os nomes de dominio de alias podem ser

criados pelos seguintes motivos:

Expectativa de enderecamento de e-mail que utiliza um Nome do dominio semelhante, mas
incorreto. Por exemplo, se o nome do dominio primario for acme.com, um alias pode ser acme.net
ou acmecompany.com, na expectativa de que um envio possa usar esses nomes de dominio por

engano.

As organizagdes em um dominio utilizam seus préprios nomes de dominio exclusivos de modo que
um e-mail que possa ser enviado com o Nome do dominio abrangente da empresa ainda serd
entregue ao dominio e ao destinatario corretos. Por exemplo, se o dominio primario do seu

escritorio em Denver for denver.acme.com, os funcionarios também poderdo receber e-mail no
dominio acme.com.

Gerenciamento de contas Guia de administracdo
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3 Configuragao do dominio
Administrar o idioma padréo do dominio

Para obter definicdes de opgdes, clique em Ajuda na interface.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servigo inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.

Tarefa

1 Selecione Gerente de conta | Dominio.

2 Clique no dominio ao qual vocé deseja adicionar aliases de dominio.
3 Clique em Editar aliases.

A pagina Aliases de dominio é exibida.
ﬁdimms G Grupes '@Dﬂm'ﬂim aunirins I_gtmﬁgua;in
Dominios Marca  Breferéndas

Aliases de dominio de vita.com Conduido | Ajuda

vitasan,com

Exduir

Adicionar

4 Na caixa de texto a esquerda de Adicionar, insira um nome de alias de dominio a ser associado ao
dominio primario.

5 Clique em Adicionar.

Administrar o idioma padrao do dominio

Vocé pode administrar o idioma padrdo do Control Console para usuarios em um dominio especifico.
Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerente de conta | Dominio.

2 Cligue no dominio ao qual vocé deseja adicionar aliases de dominio.
3 Clique em Preferéncias.

A pagina Preferéncias de dominio é exibida.

'.a Clientes | G Grupos @_g} Dominios ﬂ Usudrios }] Configuragio

Dominios  Marca  Preferéncias am.adlabl.int
Preferéncias de dominio Cancelar | Ajuda
Idioma padrdo: | Usar o padrdo do sistema [Englsh] Vl
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Configuragao do dominio 3
Reestruturacdo da interface de usuario de um dominio

4 Na caixa suspensa Selecionar idioma padrio, selecione o idioma que deseja que os usuarios desse
dominio vejam ao se conectar ao Control Console.

5 Clique em Salvar.

Reestruturacao da interface de usuario de um dominio

Defina novas configuragdes de criacdo de marca no Control Console para dar uma aparéncia
personalizada para a interface de usuario do dominio.

Antes de iniciar

Outro tipo de marca além do Padrdo deve ser ativado pelo seu provedor de servigos para
vocé poder acessar e gerenciar as configuragdes de marca na pagina Configuragio de marca.

Este recurso so fica disponivel se for ativado pelo seu provedor. Além disso, este

procedimento pode ser realizado somente por um usuario com a funcdo de Administrador
de dominio ou superior.

Tarefa

1 Clique em Gerente de conta | Dominio | Criagdo de marca.

A pagina Configuragdo de marca é exibida. O campo Tipo de marca exibe o tipo de marca que esta ativado
para voce.

2 Preencha os campos, como apropriado.

3 Clique em Salvar.

@ A imagem do logotipo ndo sera mostrada se vocé estiver usando o Rétulo branco (sem marca).

Gerenciamento de contas
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Configuragao do dominio
Reestruturagdo da interface de usudrio de um dominio
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Adicao e gerenciamento de usuarios

Um aspecto inicial e continuo do gerenciamento dos servigos Email Protection, Web Protection ou
Email Archiving é a adicdo, a alteragdo ou a exclusdo de usuarios que recebem os servigos desses trés
aplicativos. Além disso, talvez seja necessario executar diversos servigos de suporte para os usuarios
e para vocé mesmo em uma base continua.

Conteldo

» Tipos de funcgbes e privilégios de usuario

»  Ativagdo do recurso de endereco de alias para todos os usuarios
» Definicdo de como os usuarios podem entrar

»  Configuracdo do fuso horario padrdo

» Como adicionar usuarios ao Control Console

» Gerenciamento de usudrios existentes, um por um

Tipos de funcoes e privilegios de usuario
Tipos diferentes de usuarios acessam o Control Console para usar e modificar servicos, como o Email
Protection, o Web Protection e o Email Archiving. Eles incluem os usuérios finais basicos, bem como
varios niveis de administradores.

Conteudo

»  Acesso e privilégios de usuario basico

»  Funcgles e privilégios do usuario administrativo

» Acesso a pagina do administrador

» Usudrios que estdo protegidos da exclusdo automatica

Acesso e privilégios de usuario basico

Para receber os servigos Email Protection, Web Protection ou Email Archiving, cada usuario deve ter
uma conta, com base em um endereco de e-mail principal, e ter privilégios atribuidos no Control
Console.

Uma conta de usuario é identificada pelo endereco de e-mail principal do usuario. Além de um
endereco de e-mail principal, cada conta de usuario pode, opcionalmente, ter um ou mais enderecos
de e-mail de alias. Um endereco de e-mail completo inclui o prefixo e o Nome do dominio (por
exemplo, username@sampledomain.com). Os enderecos de e-mail de alias também recebem os
servicos dos trés produtos listados anteriormente caso estejam definidos dentro do Control Console.
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Adicdo e gerenciamento de usuarios
Tipos de fungGes e privilégios de usuario

Vocé pode permitir que os usuarios acessem o Control Console sozinhos. No entanto, para receber os
servigos principais, o usuario ndo precisa de acesso ao Control Console. Por exemplo, ocorre seguinte,
independentemente de o usuario ter acesso ao Control Console:

e O Email Protection coloca em quarentena o e-mail de um usuario e envia a ele um relatério de
spam.

e O Email Archiving arquiva as mensagens desse usuario, ainda que, sem acesso ao Control Console,
0 usuario ndo possa pesquisar e recuperar essas mensagens arquivadas.

e O Web Protection filtra os sites da web que o usuario tenta acessar.

No entanto, como administrador, vocé pode permitir que os usuarios conectem-se no Control Console.
Esse acesso permite aos usuarios mais recursos e flexibilidade no gerenciamento de seus servigos. No
caso do Email Protection, por exemplo, os usuarios com acesso ao Control Console podem:

e gerenciar sua quarentena mais firmemente;

e usar mais flexibilidade na definicdo de enderecos de remetentes dos quais desejam receber e-mail
sem filtragem (Lista de permissdo) ou de enderecos de remetentes que deseja bloquear (Lista de
negacao);

e definir as preferéncias de exibicdo de seus relatérios de spam e paginas do Control Console.

[ Tem uma ou mais

-\E_Dnmsdeusuany
Conta deusuaro 1 Conta de ususrio 2
Listas de permissdes & negacbes Listas de permizssies e negacies
Preferéncias Preferéncias
ConfiguragBes de Relatorio Configuraghes de Relatorio
despam despam
- Tem enderecos de e-mail - | Tem enderecos de e-mail
Tem um endereco principal = Tem um endereco principal =

dealias opcionais dealias opcionais
useraliasl @domain.com useraliaz2 @domain.com
userl@domain_com user2@domainalias.com user? @domain.com user?i@domainalias.com

user?alia=s@domainaliascom user? slias@domainalias.com

O endereco de e-mail principal do usuario pode ser definido em uma de trés maneiras:
e Um Administrador de clientes o adicionou manualmente ou com um arquivo de lote.

e Se 0 Modo de Descoberta estiver ativado, o Email Protection pode ter definido um
automaticamente para o usuario, quando recebeu e-mails suficientes no novo endereco de e-mail
no dominio. Consulte Criagdo automatica e exclusdo automatica de contas de usuario (se o Email
Protection estiver ativado).

e Se a Integracdo de diretorios estiver configurada, o Email Protection sincronizara automaticamente
com o Active Directory de sua empresa. Consulte Criacdo de novos usuarios com a Integracdo de
diretorios.
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Adicdo e gerenciamento de usuarios 4
Tipos de fungGes e privilégios de usuario

Funcoes e privilégios do usuario administrativo

Como cliente dos aplicativos Email Protection, Web Protection, ou Email Archiving, vocé pode ter
administradores que acessam o Control Console com niveis diferentes de privilégios no Gerenciamento
de contas e nos trés aplicativos por ele suportados.

Funcao
administrativa

Descricao

Administrador de
grupos

Funcionario de
conformidade de
arquivos

Gerenciador de
relatorios

Gerenciador de
quarentena

Administrador de
dominio

Administrador de
clientes

O Administrador de grupos pode:

¢ Adicionar e remover membros de um ou mais grupos se estiverem
atribuidos a esses grupos.

e Criar, editar e modificar politicas de Email Protection para os grupos
atribuidos.

e Visualizar listas e detalhes de usuario.

Um Administrador de grupos nao precisa ser membro de um grupo para ter
€SSes recursos.

Um Administrador de grupos ndo pode adicionar ou remover um grupo nem
editar informagoes do usuario, exceto para a sua propria conta de usuario de
Administrador de grupos.

O Funcionario de conformidade de arquivos pode limpar mensagens de Email
Archiving do arquivo.

Para um dominio atribuido, o Gerenciador de relatérios pode:
¢ Exibir relatérios disponiveis com Email Protection e/ou Web Protection.

e Gerenciar suas proéprias preferéncias de usudrio e todas as outras tarefas
que um usuario pode executar.

Para um dominio atribuido, o Gerenciador de quarentena pode gerenciar as
mesmas areas que um Gerenciador de relatérios. Se Email Protection estiver
ativado, os Gerenciadores de quarentena também podem gerenciar a
quarentena de todos os usuarios para spam e outras mensagens
problematicas em um dominio atribuido.

Para um dominio atribuido, o Administrador de dominio pode:
e Gerenciar as mesmas areas que um Gerenciador de quarentena.

e Gerenciar configuracdes de servidor e regras de autenticacdo para o
dominio.

Para todos os dominios e grupos, o Administrador de clientes pode:

e Gerenciar as mesmas areas que um Administrador de dominio ou um
Administrador de grupos.

e gerenciar senhas.

e gerenciar todas as contas de usuario do cliente.
e Gerenciar politicas de Email Protection.

e Criar e editar aliases de dominio.

e criar e excluir grupos.

¢ Gerenciar outras opgGes ativas, como Auditoria de mensagens e Relatorios
de desempenho.

@ Um Administrador de clientes ndo pode criar, excluir ou editar dominios.
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Adicdo e gerenciamento de usuarios
Tipos de fungGes e privilégios de usuario

Cliente

Dominio
primério

Dominio
primdrio

— Administrador de clientes

[ Administrador de dominio

Todas as informagdes do eliente, exceto os
dominios primdrios

Configuracao de dominio, quarentena e relatdrios
Quarentena de uswdrio e listas de blogueios/
permissdes,

@ de dominio e relatdrios.

1 Gerenciador de quarentena

Lo ) o e e

Conta de usudrio
Conta de usuario

Conta de usudrio
Conta de usudrio |

— Gerenciador de relatdrios

Administrador de grupos

Acesso a pagina do administrador
A tabela a seguir lista as paginas que cada fungdo de administrador pode acessar.

Usuério]

Quarentena de usudrio e listas de blogueios/
permissdes,

Refatdrios de daminic

Adicionar ou remaver membros de grupos dentra
do dominio do administrador de grupos.

Criar e editar politicas para s grupos atribuidos ao
administrador de grupas.

Acesso b pripria conta de usudrio
Somente mensagens de relatdrios de spam

Acesso a
pagina

Ativacao de
recurso
necessaria

Administrador Administrador Gerenciador Administrador
de dominio de

do cliente

quarentena

Criagao de marca

MSP Connector

Relatorios de
desempenho

Guia Dominios

Lista de contas de
dominio

Criar dominio

Excluir dominio

Listas de distribuigdo

Sim. O tipo de
criagdo de
marca deve ser
Rétulo branco,
Parceria entre
marcas,
Privada ou
Reestruturacdo
da marca.

Nao
Sim. O MSP

Connector deve
estar ativado

Sim. Os
Relatérios de
desempenho
devem estar
ativados.

Ndo

Sim. A
Administragao
de dominio
deve estar
ativada

Sim. A
Administragao
de dominio
deve estar
ativada

Sim

Sim

Sim

Sim

Sim N&o N&o

Sim N&o N&o

Sim Nao Ndo

Sim Nao Ndo
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Adicdo e gerenciamento de usuarios 4
Tipos de fungGes e privilégios de usuario

For SaaS Email and Web Security

Acesso a Ativacao de Administrador Administrador Gerenciador Administrador
pagina recurso do cliente de dominio de de grupos
necessaria quarentena
Editar aliases de Sim. A Sim Nao Ndo Ndo
dominio Administragao
de dominio
deve estar
ativada
Editar dominio Sim. A Ndo Nao N&do N&do
Administragao
de dominio
deve estar
ativada
Criagao de marca Sim. A Criagdo Sim Sim Nao Nao
de marca e a
Administragao
de dominio
devem estar
ativadas
Guia Minha conta
Preferéncias N&do Sim Sim Sim Sim
Preferéncias | Nao Sim Sim Sim Sim
Detalhes de usuario
Aliases Ndo Sim Sim Sim Sim
Quarentena Sim. O Email Sim Sim Sim Sim
Protection deve
estar ativado.
Email Continuity Sim. O Email Sim Sim Sim Sim
Continuity deve
estar ativado.
Remetente permitido Sim. O Email Sim Sim Sim Sim
Protection deve
estar ativado.
Remetente Sim. O Email Sim Sim Sim Sim
bloqueado Protection deve
estar ativado.
Mensagens Sim. O Email Sim Sim Sim Sim
arquivadas Archiving deve
estar ativado.
Guia Usuarios
Contas de Nao Sim Sim Sim Sim
usuario
Novo usuario Ndo Sim Nao Ndo Ndo
Editar usuarios Na&o Sim Nado Nao Nao
Excluir usuarios N&ao Sim Nao N&do Nao
Detalhes de usuario N&do Sim Sim Sim Sim
Detalhes de usuario O usuario deve Sim Nao Nao Nao
| Administragiode ser um
grupos : Administrador
de grupos.
:Detalhes de usuario N&o Sim Nao N&o Sim
| Aliases
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Acesso a Ativacao de Administrador Administrador Gerenciador Administrador

pagina recurso do cliente de dominio de de grupos
necessaria quarentena

Detalhes de Nao Sim Nao Nao Sim

usuario:

Associacao a

grupos

Detalhes de Sim. O Email Sim Sim. Apenas Sim. Apenas Sim. Apenas

usuario: Email Protection deve exibicao. exibicdo. exibicdo.

Protection estar ativado.

Detalhes de Sim. O Email Sim Sim. Apenas Sim. Apenas Nao

usuario: Email Protection deve exibicao. exibicdo.

Protection: estar ativado.

Quarentena

Detalhes de Sim. O Email Sim Nao Nao Nao

usuario: Email  Continuity deve

Protection: estar ativado

Email Continuity

Detalhes de Sim. O Email Sim Sim. Apenas Sim. Apenas Nao

usuario: Email Protection deve exibigdo. exibigdo.

Protection: Lista estar ativado.

de remetentes

permitidos

Detalhes de Sim. O Email Sim Sim. Apenas Sim. Apenas Nao

usuario: Email Protection deve exibigao. exibigao.

Protection: Lista estar ativado.

de remetentes

bloqueados

Detalhes de Sim. O Email Sim Sim Sim Nao

usuario: Email Protection deve

Protection estar ativado.

Atividade de

e-mail

Detalhes de Sim. O Web Sim Nao Nao Nao

usuario: Web Protection deve

Protection estar ativado.

Editar usudrios Nao Sim Sim Sim Sim

em lote

Detalhes de Nao Sim Nao Nao Nao

usuario:

Sincronizagao de

usuario

Guia Configuracao

Integragao de Nao Sim Ndo Nao Nao

diretérios

Autenticacdo de Nao Sim Sim Nao Nao

usuario

Aliases de Nao Sim Sim Nao Nao

usuarios

Guia Grupos

Lista de grupos N&o Sim Nao Nao Sim

Novo grupo Nao Sim Nao Nao Nao

Editar grupo: Nao Sim Nao Nao Sim

Detalhes do

grupo
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Adicdo e gerenciamento de usuarios 4
Ativagdo do recurso de enderego de alias para todos os usuarios

Acesso a Ativacgao de Administrador Administrador Gerenciador Administrador

pagina recurso do cliente de dominio de de grupos
necessaria quarentena

Editar grupo: Nao Sim Nao Nao Sim

Membros

Editar grupo: Nao Sim Nao Nao Sim

Administradores

Editar grupo: Nao Sim Nao Nao Sim

Email Protection

Politicas

Usuarios que estao protegidos da exclusao automatica

Uma conta de usuario protegida é aquela que ndo pode ser excluida ou tornada inativa por processos
em massa ou de lote, incluindo a sincronizagdo de usuario, no Control Console enquanto a conta de
usuario estiver nesse status.

Esse status de conta é normalmente usado para contas de cliente tipo Administrativa, e impede a
exclusdo acidental da conta, por meio de processos em massa ou de lote. Para entrega de e-mail, as
contas protegidas sao tratadas da mesma maneira que qualquer outra conta ativa.

Usuario Protegido: SSO é um usuario SSO (logon Unico) que é adicionado ao Control Console por meio
da API (Interface de programacao de aplicativo). Esse usuario ndo pode ser excluido por nenhum
método no Control Console. Esse tipo de usuario sé pode ser excluido por meio da API.

Ativacao do recurso de endereco de alias para todos os
usuarios

Ativa enderecos de alias para que o Control Console possa oferecer servigos para enderecos de alias
de usuarios, bem como para enderecos de e-mail principais.

Conteudo

»  Beneficios dos enderecos de alias
»  Ativar suporte de endereco de alias

Beneficios dos enderecos de alias

Endereco de alias é um endereco de e-mail alternativo de um usuario associado ao endereco de e-mail
principal desse usuario. Por exemplo, um usudrio pode ter o endereco de e-mail principal
joesmith@acme.com e um endereco de alias jsmith@acme.com, sendo que ambos sdao enderecos
de e-mail validos que recebem e-mail em uma Unica caixa de entrada primaria.

Normalmente existem enderecos de alias no Active Directory do cliente. Eles permitem que
remetentes enviem e-mails com éxito sem lembrar o endereco de e-mail exato do usuario ou um
endereco de e-mail novo alterado recentemente. Vocé deve inserir enderecos de alias do usuario no
Control Console.

A finalidade de inserir enderegos de e-mail de alias no Control Console é a seguinte:
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e Consolidar e-mails recebidos em varios enderecos em um Unico conjunto de mensagens, ou se o
Email Protection estiver ativado, um Unico conjunto de areas de quarentena (virus, spam, conteddo
€ anexos).

e Enviar um Unico Relatdrio de spam ao usuario de todos os e-mails de spam em quarentena. O
Relatorio de spam e todos os e-mails liberados de alguma quarentena sdo enviados para o
enderego de e-mail principal.

e Fazer com que os e-mails recebidos nos enderegos de e-mail de alias sejam filtrados usando as
mesmas configuragdes definidas para o enderego de e-mail principal.

Enderecos de alias do usuario baseados em aliases de dominio

Se o dominio do usuario tem nomes de dominio de alias associados, enderegos de e-mail de alias
adicionais que usem o prefixo do novo endereco de e-mail de alias serdo criados automaticamente
para todos os nomes de dominio de alias. Esses enderegos de e-mail de alias adicionais ndo podem
ser editados individualmente e s6 podem ser excluidos por meio da exclusdo do nome do dominio de
alias relevante do dominio.

Quem pode configurar enderecos de e-mail de alias

Se a sua fungao for Usuario final, Administrador de dominio corporativo, Gerenciador de quarentena
ou Gerenciador de relatérios, vocé ndo podera configurar enderecos de e-mail de alias para outros
usuarios. Além disso, vocé deve configurar seus proprios enderecos de e-mail de alias pessoais na
pagina Aliases de usuarios.

Ativar suporte de endereco de alias

Ative enderecos de alias de usuarios, assim o e-mail enviado para enderecos de alias do usuario
recebera os mesmos servicos de protecdo de e-mail dos enderecos de e-mail primarios. Vocé também
pode limitar o nimero de enderegos de alias que cada usuario pode ter no Control Console.

Antes de iniciar

As configuracOes padrao da pagina Aliases de usuarios sdo controladas pelo Administrador
parceiro ou superior. Se os usuarios ja tiverem definido enderecos de e-mail de alias em
um dominio e vocé alterou essas configuracoes, as configuragdes serdo aplicadas a
enderecos de e-mail de alias adicionados depois disso. Nenhum enderego de e-mail de alias
existente é afetado.

Por exemplo, se vocé desativar enderecos de e-mail de alias, esta acdo ndo excluira
nenhum endereco de e-mail de alias definido atualmente, mas impedira que novos
enderegos de e-mail de alias sejam definidos.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servico inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.

Tarefa
1 Selecione Gerenciamento de Contas | Configuragao.
2 Clique em Aliases de usuarios.

A pagina Aliases de usuarios é exibida.

Intearacio de diretérios  Alisses do Mcafee ClientProxy  Aliases de usudrios  Autenticac3o de usudrio UAT Customer > ustl.com

Aliases de usuarios Salvar | Ajuda
/] Permitir que os usudrios gerenciem aliases de usudrio

Defraolmitede 1 alisses por usuério (ointervalo
vélido ¢ de 12 5)
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Marque a caixa de selecdo Permitir que os usuarios gerenciem aliases de usuario para permitir que usuarios
adicionem, alterem ou removam seus proprios aliases.

No campo Definir o limite de [ ] aliases por usuario, digite o nimero de aliases que cada usuario pode ter.

Clique em Salvar.

Definicao de como os usuarios podem entrar

Se vocé deseja que usuarios possam e conectar ao Control Console, por exemplo, para acessar
mensagens no Email Archiving ou gerenciar seus aliases e senhas, é preciso definir um método de
autenticagdo para eles.

O método de autenticacdo definido se aplica ao Email Protection,Web Protection e ao Email Archiving
se esses servigos estiverem ativos para sua empresa.

@

Se o Email Protection estiver sendo executado com o Email Archiving, selecione Relatério | antispam de |
politicas do | Email Protection e certifique-se de que a opgdo Permitir que usuarios que ndo s3o administradores efetuem
login diretamente no Control Console esteja ativada. Caso contrario, nenhum usuario podera acessar o Control
Console para pesquisar e recuperar mensagens arquivadas. Com o Email Archiving independente, onde
o Email Protection ndo é ativado, os usuarios tém permissdo automaticamente para acessar o Control
Console, desde que tenham um endereco de usuario e senha.

Vocé deve determinar qual dos seguintes métodos de autenticacdo sera usado para entrar.

Senhas

Protocolo LDAP

Protocolo IMAP

POP3

@

@

Dependendo do tipo de autenticagdo, vocé pode precisar do nome do host, nimero de porta de acesso,
senha do servidor ou outras informagGes para concluir essa tarefa. O Control Console aplica as regras
de senha se vocé optar pela Autenticacdo por senhas. Se vocé usar a autenticagdo LDAP, IMAP ou POP3,
o Control Console usa qualquer credencial que receber do seu servidor de autenticagao.

Se vocé usar o processo de Sincronizagdo de usuario para adicionar usuarios, recomenda-se o uso da
autenticacdo LDAP, pois esse método permite que vocé se beneficie do Active Directory e economize
muito tempo.

Configuracao do método de autenticacao por senhas

Configure a autenticacdo por senhas para que os usuarios tenham de inserir uma senha na pagina
Entrar para entrar no Control Console.

Antes de iniciar

Se esse método de autenticacdo for selecionado, cada usuario devera ter uma conta de
usuario definida com uma senha ndo nula no Control Console. Nenhuma configuragédo
adicional é necessaria para oferecer suporte a esse método de autenticacdo.

@

Este recurso ndo afeta os usuarios que entram clicando em um hiperlink no Relatério de spam do Email
Protection.
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Para obter definicdes de opgdes, clique em Ajuda na interface.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servico inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.

Tarefa

1 Selecione Gerenciamento de Contas | Configuragao.
2 Clique em Autenticagao de usuario.

3 Na caixa suspensa Tipo de autenticagdo, selecione Senhas.

Lﬂ Customers :‘..-'Groups I@.’Dnn‘uains a Lsers a Mew Lsers [9Configuration

Directory Integration  User Agent  User Alisses  User Authentication

Domain: derver,acme, com

User Authentication Clear Settings | Save | Help

Authentication Type: | Passwords »

Passwords Authentication

@ Mo configuration is required For Passwords Authentication,

4 Clique em Salvar.

Configurar método LDAP de autenticacdao de usuario

Vocé pode usar as senhas do Protocolo LDAP definidas em seus servidores de e-mail corporativos para
validar usuarios que se conectem ao Control Console pela pagina Entrar.

Antes de iniciar

O Active Directory do Exchange Server usa o LDAP automaticamente, de modo que muitas
das informacbes usadas para configurar a Autenticacdo de usuario LDAP sd3o as mesmas da
Configuracdo do Directory Integration.

Para utilizar este método de autenticagdo, vocé devera atender aos seguintes requisitos:
e Cada usuario deve ter uma conta de usuario definida no Control Console.

¢ Antes de aplicar esse método de autenticagdo, vocé deverd confirmar a conectividade
com o servidor de autenticagdo concluindo uma transagdo usando um enderego de
e-mail e senha de teste.

e Para varios dominios, vocé deve testar cada dominio: Selecione um dominio na lista
suspensa, configure o dominio, clique em Testar e em Salvar.

@ Este recurso ndo afeta os usuarios que entram clicando em um hiperlink no Relatério de spam do Email
Protection.

Para obter definicdes de opgdes, clique em Ajuda na interface.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servico inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.
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Tarefa
1 Colete as informacgdes necessarias sobre o Active Directory da sua empresa.
2 Selecione Gerenciamento de Contas | Configuragao.
3 Clique em Autenticagéo de usuario.
4 Na caixa suspensa Tipo de autenticagdo, selecione LDAP.
Os campos de Autenticacao LDAP serdo exibidos.
LaCustomers & Groups @Domains a Isers IBCnnFiguration
Directory Inbegration  User Agent  User 8liases  User Authentication denver,acme. com
User Authentication Clear Settings  Test LDAP Help
Authentication Type: [ LDAP v|
LDAP Authentication
+ Directory Type: | -- Select - ¥ |
+ Server Hostname: | |
Enable SsL:
+ Server Pork: Std Porks: 389 (non-55L), 636 (55L)
+ Search Bind DN: | |
+ Gearch Bind Password: | |
+ Search Base DM: | |
+ Test Email Address: | |
+ Test Password: | |
Enable Chasing of Referrals: [
Enable Advanced Settings: [ |
Advanced Settings
Email Attribute: | |
Recommended Crefault: mail
Search Filter: | |
Recommended Crefault: (mail=$user_login)
5 Preencha os campos apropriados e clique em Salvar.

Exemplo de autenticacao LDAP do AD
O exemplo a seguir ilustra como um cliente pode configurar a autenticacao LDAP.

No exemplo a seguir, o cliente coletou os seguintes dados do servidor do Active Directory:

O Active Directory é executado em um Exchange Server 2003.
O nome do host do Exchange Server é denver.acme.com.

O servidor do Active Directory usa o SSL.

O servidor do Active Directory se comunica com o LDAP através da porta 636, porque o SSL esta

ativado.

O nome de usuario administrativo que foi administrado para o Email Archiving para usar para
sincronizagdo € sync. sync. é associado ao diretdrio Usuarios.
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¢ O nome do dominio é o mesmo do nome do host, denver.acme.com.

e A senha que o nome de usuario de sincronizacdo usa é test123.

e Usuarios € o diretdrio no Active Directory que contém todos os usuarios para sincronizagao de

autenticacgao.

e O endereco de e-mail de teste que foi administrado no Exchange Server e no Active Directory €
testsync.denver.acme.com. A senha é definida como abcd123.

Tabela 4-1 Entradas do campo Amostra

Campo

Valor

Tipo de diretério:

Exchange 2003

Nome do host do servidor:

domain.com OU enderecgo IP

Ativar SSL:

Marque a caixa de selegao se o servidor LDAP usa o SSL. Em
seguida, insira 636 em Porta do servidor: abaixo.

Porta do servidor:

389 (a menos que seu servidor use SSL, entdo use a 636)

Nome diferenciado de LIGAGAO de
pesquisa:

cn=Gerenciador de diretdrio

Senha de LIGAGAO de pesquisa:

Insira a senha do Gerenciador de diretorio.

Nome diferenciado (DN) base de
pesquisa:

ou=Pessoa,dc=dominio,dc=com

Endereco de e-mail para teste:

Insira um enderego de e-mail valido, que esteja funcionando. Por
exemplo, admin@domain.com

Senha para teste:

Insira a senha do endereco de e-mail que esteja funcionando.

Definicoes

cn = nome comum (por exemplo, Gerenciador de diretério)

dc = componente de dominio (por exemplo, para o dominio “*domain.com”, use dois itens de dc:

dc=domain,dc=com)

ou = classe de objeto (por exemplo, Pessoa)

Configuracao do método IMAP de autenticacao de usuario

A Autenticacdo IMAP designa que o IMAP (Internet Message Access Protocol), definido nos servidores
corporativos de e-mail, é usado para validar os usuarios que estdo efetuando login no Control Console

por meio da pagina Entrar.

Antes de iniciar

Para utilizar este método de autenticagdo, vocé devera atender aos seguintes requisitos:
e Cada usuario deve ter uma conta de usuario definida no Control Console.
e Antes de aplicar esse método de autenticacdo, vocé devera confirmar a conectividade

com o servidor de autenticagdo concluindo uma transagdo usando um enderego de
e-mail e senha de teste.

e Para varios dominios, vocé deve testar cada dominio: Selecione um dominio na lista
suspensa, configure o dominio, clique em Testar e em Salvar.

@ Este recurso ndo afeta os usuarios que entram clicando em um hiperlink no Relatério de spam do Email

Protection.
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Para obter definicdes de opgdes, clique em Ajuda na interface.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servico inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.

Tarefa
1 Selecione Gerenciamento de Contas | Configuragao.

2 Clique em Autenticagéo de usuario.
3 Na lista suspensa Tipo de autenticagdo, selecione IMAP.

Os campos de Autenticagcdo IMAP serdo exibidos.

wCustomers o Groups @ Comains a Users a Mew Users L'g'ConFiguration

Direckory Integration  User &gent  User fliases  User Authentication denver, acme. com
User Authentication Clear Settings | Test IMAP Help
Authentication Type: | IMAP w

IMAP Authentication

# Server Hostname:
Enable S5L:
+ Seryer Pork: |993 Std Ports: 143 {non-55L0, 993 {S5L)
Use Full Email Address: [ Feplace @ with {optional)
+ Test Email Address: |\mbl@denver.acme.com

# Test Password: (esseses

4 Preencha os campos apropriados e clique em Salvar.

Configuracao do método POP3 de autenticacdao de usuario

A Autenticacao POP3 designa que o POP3 (Post Office Protocol 3), definido nos servidores corporativos
de e-mail, é usado para validar os usuarios que estdo efetuando login no Control Console por meio da
pagina Entrar.

Antes de iniciar

Para utilizar este método de autenticacdo, vocé devera atender aos seguintes requisitos:
e Cada usuario deve ter uma conta de usuario definida no Control Console.

e Antes de aplicar esse método de autenticagdo, vocé devera confirmar a conectividade

com o servidor de autenticagdo concluindo uma transagdo usando um enderego de
e-mail e senha de teste.

e Para varios dominios, vocé deve testar cada dominio: Selecione um dominio na lista
suspensa, configure o dominio, clique em Testar e em Salvar.

@ Este recurso ndo afeta os usuarios que entram clicando em um hiperlink no Relatério de spam do Email
Protection.
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Para obter definicdes de opgdes, clique em Ajuda na interface.

@ Um link do dominio atual é exibido para os Administradores de clientes cujo servico inclua varios
dominios. Clique no link e use a pagina Selecionar dominio para selecionar o dominio desejado.

Tarefa
1 Selecione Gerenciamento de Contas | Configuragao.

2 Clique em Autenticagéo de usuario.
3 Na caixa suspensa Tipo de autenticagdo, selecione POP3.

Os campos de Autenticacdao POP3 serdo exibidos.

La Custormers mGroups '@Dnmains a Llsets a Mew Users [9Configuration

Directory Integration  User Agent  User Aliases  User Authentication denver.acme,com
User Authentication Clear Settings Test POP3 Help
Authentication Type: | POP3 v|

POP3 Authentication

# Server Hostname: | |

Enable S5L:

+ Server Port: Std Parts: 110 {non-55L), 995 (5503

Use Full Email Address: [ ] Replace @ with l:l(optional)

# Test Email Address: |randv@ denver. acme. com |

* Test Password: |-uuu |

4 Preencha os campos apropriados e clique em Salvar.

Configuracao do fuso horario padrao

Defina um fuso horario padrdo para permitir que o Control Console atribua automaticamente o fuso
horario aos usuarios quando eles forem criados automaticamente no Control Console com a
Integracdo de diretérios ou Modo de Descoberta.

Conteudo

»  Aspectos que devem ser considerados sobre fuso horario do usuario
> Definir o fuso horario padrdo para usuarios
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Aspectos que devem ser considerados sobre fuso horario do
usuario

O fuso horario é usado para exibir data e hora dos eventos relacionados ao usuario no Control Console
(por exemplo, a chegada de e-mails em quarentena).

Vocé pode definir o fuso horario de usuarios individuais nas paginas Criar usuario ou Editar usuario. Vocé
também pode definir um fuso horario padrdo para todos os usuarios na paginaDetalhes do cliente. Por fim,
se um usuario tem permissGes para o Control Console, ele pode alterar o fuso horario na guia
Preferéncias. O fuso horéario padrdo € aplicado a todas as contas de usuarios do cliente, a menos que
vocé ou o usuario defina manualmente um fuso horario de usuario individual posteriormente.

O fuso horario representa o deslocamento do Horario do Meridiano de Greenwich (GMT) para o fuso
horario local do usuario da conta de usuario. O nome do fuso horario é oferecido somente para
assisténcia. Use a diferenca horaria para determinar qual fuso horario selecionar. Esta configuracao
ndo afeta a maquina local do usuario (por exemplo, ela ndo altera as configuracdes de fuso horario do
Windows).

Se vocé selecionar um fuso horario diferente do usado pelo data center do Email Protection, os e-mails
em quarentena poderdo aparecer em datas diferentes na area de quarentena. Por exemplo, se o fuso
horario local do usuario é definido para Nova Iorque, mas o fuso horario do data center é de Los
Angeles, a data local do usuario ird mudar a meia-noite no fuso horario local, mas o data center ainda
estara usando a data do dia anterior até que sejam 3h da manha no fuso horario local. Neste caso,
todos os e-mails que foram colocados em quarentena apds o fuso horario local ter passado da
meia-noite e até as 3h ainda serdo listados para a data do dia anterior. Assim, vocé precisa selecionar
ontem para visualizar e-mails colocados em quarentena desde a meia-noite até 3h da manha no fuso
horario local. Quando o fuso horario do data center passar da meia-noite, a sua data local
correspondera a data local do usuario. Vocé pode exibir todos os e-mails em uma area de quarentena
para compensar esse comportamento.

Definir o fuso horario padrao para usuarios

Para atribuir automaticamente um fuso horario padrdo a usuarios que sao adicionados
automaticamente ao Control Console, vocé deve definir um fuso hordrio padrdo na pagina Detalhes do
cliente.

Tarefa

1 Selecione Gerenciamento de contas | Clientes | Detalhes.

A pagina Detalhes do cliente € exibida.

8 customers | GGroups | @) Domains | & Users | (5 Configuration

Details Branding DistributionLists MSP Connector Performance Reports

Customer Details Help

General Settings

Customer Name:
Address 1:
Address 2:

City:

State/Province:

Country:

Z1P[Postal:

Telephone:

Time Zone Default:
Actual Users:

Billed Users:

Maximum Allowed Users:

LF Mainline Cust 2
454 Big Engine Street

Detroit

Colorado

United States

80454

555-555-5555

America /Denver (GMT -06:00) [update]
69

9

108

w0

Gerenciamento de contas
For SaaS Email and Web Security

Guia de administracdo 43



Adicdo e gerenciamento de usuarios
Como adicionar usuarios ao Control Console

2 Ao lado do campo Fuso horario padrdo, clique em Atualizar.

A pagina Atualizar fuso horario padrdo é exibida.

Atualizar Fuso horario padrio

Fuso horario padrdo: América/Denver (GMT -06:00) -

Atualizar Cancelar

3 Na lista suspensa Fuso horario padrdo, selecione um fuso hordario para seus usuarios €, em seguida,
cliqgue em Atualizar.

Como adicionar usuarios ao Control Console

Ap0ds adicionar os usuarios ao Control Console, eles podem comecar a receber os servigos. Eles
também podem gerenciar seus enderecos de alias e atribuicdes de grupo, personalizar a filtragem de
spam e revisar seus e-mails ou atividades da web.

Conteudo

»  Criacdo automatica de contas de usuario (somente para Email Protection)
» Revisdo da lista de usuarios atual

» Adicdo manual de usuarios individuais

»  Adicionar usuarios com um arquivo de lote

v Criacdo de contas de administrador

» Criagdo de novos usuarios com a Integracdo de diretérios

Criacao automatica de contas de usuario (somente para Email
Protection)

O Modo de Descoberta cria automaticamente uma conta de usuario no Control Console apds oito
e-mails, em um periodo de 24 horas, serem entregues com éxito para o endereco de e-mail principal
do usuario. O Modo de Descoberta, que é ativado por padrdo quando o cliente esta inscrito na Email
Protection, € um modo conveniente de adicionar usuarios ao servigo sem qualquer esforco da sua
parte ou de outros administradores.

Se a conta de usuario ndo receber mensagens suficientes quando a Mensagem 1 expirar, o ponto de
expiragdo da Mensagem 2 se tornara o novo periodo de 24 horas durante o qual oito mensagens
precisardo ser entregues. Esse processo continua até que as oito mensagens completas sejam
enviadas para a conta de usuario. Quando a conta é criada, a fungdo de "usuario" é automaticamente
atribuida ao usuario.

As senhas para a entrada do usuario no Control Console ndo estdo incluidas no Modo de Descoberta. Se

@ a Autenticacdo por senhas for estabelecida como o método de autenticacdo de entrada no Control
Console, entdo as senhas deverdo ser atribuidas automaticamente pelos usuarios ao se conectar ou um
administrador podera atribui-las em nome dos usuarios.

O e-mail ainda esta sendo filtrado e o fluxo continua para todos os usuarios que utilizam a politica de
entrada padrdo antes que a conta de usuario principal no Control Console seja criada
automaticamente. Uma vez que os critérios sejam atendidos e a conta de usuario seja criada, as
mensagens para essa conta de usuario serdo entregues de acordo com a politica de filtragem de
e-mail do cliente.
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O servigo ndo recriara uma conta que ja existe no Control Console.

O servigo Email Protection criara automaticamente novas contas de usuario, se todos os itens a seguir
forem verdadeiros:

e O Modo de Descoberta esta ativado. O Modo de Descoberta, ativado por padrdao, é uma forma
conveniente de adicionar usuarios ao seu servico. No entanto, este recurso também pode adicionar
usuarios que ndo sdo usuarios reais em sua empresa, e ndo adicionar usuarios reais.

e Trés a oito e-mails para esse endereco de e-mail foram recebidos, passaram pela filtragem e foram
aceitos pelo seu servidor de e-mail dentro de um periodo de tempo configurado (geralmente, um
Unico dia).

e N3&o existe uma conta de usuario para o endereco de e-mail no dominio designado.
e Os e-mails ndo foram enderecados para um Nome do dominio de alias.

Use a pagina Configuragdes de criagdo do usuario em Email Protection para ativar ou desativar o Modo de
Descoberta. O recurso Modo de Descoberta de Email Protection também exclui automaticamente as
novas contas de usuario.

Revisao da lista de usuarios atual

Revise a lista atual de usuarios pelos quais vocé é responsavel. Na lista, vocé pode criar novos
usuarios, excluir usuarios que ndo precisam mais de servigo e contas de acesso de usuarios dos quais
vocé deseja alterar informacGes de servigo ou da conta.

Antes de iniciar

Administradores de grupos, Gerenciadores de quarentena e Administradores de dominio,
assim como Administradores de clientes e funcdes superiores, podem exibir as listas de
usuarios.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa
+ Selecione Gerenciamento de Contas | Usuarios.

A pagina Lista de usuarios é exibida.

'.8 Customers :‘..‘ Groups @ Dornains a Users 13 Configuration
Non-L ocal Email Accounts|
& I &Edn &Delme G Doeeenloacd '@Sync a My Aecaurt C Help
Email Address Username Last Signed In « Role Status Primary/Alias Type |‘,ﬁ Date Created
matt@denver-acme.com[1214ad_al adlablimatt 2009-03-13 10:44 MDT User Inactive Primary User Mo 2009-03-12 15:11 MDT i
test1001c@denyer-acme.com test1001c 2009-03-13 14:05 MDT User Active Primnary User Mo 2009-03-12 18:11 MDT
mark@deryer-acme, com mark 2009-03-13 14:33 MDT User Active Primary User Mo 2009-03-12 18:11 MDT
test1001e@denver-acme.com test1001e 2003-03-13 16:44 MDT User Active Frimary User Mo 2009-03-12 18:11 MDT
linda@denyer-arme.com linda 2009-03-16 0%:06 MDT User Active Primary User Mo 2009-03-12 18:11 MDT
kimberly@denver-acme.com kimberly 2009-03-20 11:07 MDT User Ackive Primary User Mo 2009-03-12 18:11 MDT
lewis@derver-acme, com lewis 2009-04-15 13:51 MDT User Active Frimary User Mo 2009-03-12 18:11 MDT
ssaxon@denyver-acme, com S5aX0N 2009-05-07 14:55 MDT Customer Adr  Active Primary User Mo 2009-03-12 18:11 MDT
da@denver-acme.com da 2009-06-05 03:43 MDT Partner Admin - Active Frimary User No 2009-03-12 18:11 MDT
rm@denver-acme.com rm 2009-06-05 03:50 MDT Reports Manar  Active Primary User Mo 2009-03-12 18:11 MDT
domain@dener-acme, com damain 2009-07-15 21:21 MDT Domain Admin - Active Frimary User No 2009-06-05 03:55 MDT
quarantine@denver-acme.com quarantine 2009-07-24 00:55 MDT Global Admin  Active Primary User No 2009-06-05 03:55 MDT
sal@denver-arme.com sal 2009-06-09 22:02 MDT Custamer Adr - Active Frimary User No 2009-05-15 10:26 MDT
shinabu@denwer-acme. com shinabu 2009-08-20 09:55 MDT User Ackive Primary User Mo 2009-03-12 18:11 MDT
g dEnyEr-acme, com am 2009-08-21 11:32 MDT Quaranting Mz Active Primary User No 2009-03-12 18:11 MDT
rai@denver-acme.com ra 2009-12-08 12:09 MST Partner Admin  Active Primary User Mo 2009-03-12 18:11 MDT
michele@denyer-acme.cam michelz 2009-12-08 14:36 M3T User Active Primary User o 2009-03-12 18:11 MDT
rOss@denyer-acme, com ross 2009-12-23 12:09 MST User Active Primary User Mo 2009-03-12 18:11 MDT @
£ >
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Para um Gerenciador de quarentena ou Administrador de dominio, somente usuarios no dominio do
administrador sdo exibidos. A lista exibe as seguintes informagdes, conforme administradas no Control
Console ou conforme criadas via Modo de Descoberta.

Tarefas

e Filtrar a Lista de usuarios na pagina 46
Vocé pode filtrar a lista de usuarios na pagina Lista de usuarios com base em um ou mais
critérios especificados. Para filtrar a pagina Lista de usuarios, de modo que somente
usuarios que correspondam aos critérios selecionados sejam listados:

e Alteracdo das colunas de dados exibidas na Lista de usuarios na pagina 47
Vocé pode selecionar quais colunas de dados sdo exibidas na Lista de usuarios, de forma que
possa ver todos os dados disponiveis de cada usuario ou um subconjunto desses dados.

e Criar um arquivo .csv de dados do usuario na pagina 48
Vocé pode criar um arquivo .csv de dados do usuario para salvar os dados incluidos na
pagina Lista de usuarios para usar para outras finalidades. Vocé também pode editar os dados
do usuario em um arquivo .csv do qual fez download e fazer upload desse arquivo para a
pagina Editar usuarios em lote.

Filtrar a Lista de usuarios

Vocé pode filtrar a lista de usuarios na pagina Lista de usuarios com base em um ou mais critérios
especificados. Para filtrar a pagina Lista de usuarios, de modo que somente usuarios que
correspondam aos critérios selecionados sejam listados:

Para obter definicbes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Na pagina Lista de usuarios, coloque o cursor no cabecalho da coluna cujos critérios vocé deseja usar
para a filtragem. Os critérios de filtragem estdo disponiveis nas seguintes colunas:
Opgao Descricao
Enderego de e-mail Lista apenas os enderecos de usuario que comegam com, contém ou sdo iguais

aos caracteres que vocé inserir. Aliases de dominio e enderegos de dominio
publico ndo sdo listados.

Nome do usuério Lista apenas os nomes de usuarios que comegam com, contém ou sdo iguais
aos caracteres que vocé inserir.

Ultima vez que se Lista apenas os usuarios que entraram antes, depois ou em uma data e hora

conectou especificas. Vocé também pode criar um intervalo de tempo com base no uso

conjunto das opgdes Antes e Depois.

Data de criagdo Lista apenas os usuarios criados antes, depois ou em uma data especifica.
Vocé também pode criar um intervalo de tempo com base no uso conjunto das
opcOes Antes e Depois.

Status Lista apenas os usuarios que tém um ou dois dos seguintes status: Ativo, Inativo,
Protegido.
Primario/Alias Lista os usuarios que sdao apenas enderegos primarios ou somente aliases.
Tipo Lista apenas usuarios ou listas de distribuicdo, em vez de ambos.
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3 Clique na seta para baixo da coluna para exibir o primeiro menu.

& ] Ordem Ascendente
£ ] ordem Descendente

[EA] Colunas 2

[[] Filtres 2

4 Use seu cursor para destacar Filtros.

5 No submenu Filtro, clique na caixa de selegdo da opgao de filtragem especifica desejada. Vocé
também pode precisar inserir um valor com o qual selecionara dados como, por exemplo, ao filtrar
por Enderego de e-mail.

& | Ordem Ascendente
£} oOrdem Descendente

[EH Colunas 3

[[] Filtros (2 Iqual 2 -
_Comega com
Contém
Igual &

Alteracao das colunas de dados exibidas na Lista de usuarios

Vocé pode selecionar quais colunas de dados sdo exibidas na Lista de usuarios, de forma que possa ver
todos os dados disponiveis de cada usuario ou um subconjunto desses dados.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Na pagina Lista de usuarios, clique na seta para baixo de qualquer cabegalho de coluna e selecione
Colunas no menu.

& ] Ordem Ascendente
%] ordem Descendente

[ER] Colunas 2

[[] Filtres 2

Uma lista de tipos de dados é exibida.

3 Marque as caixas de selegao dos tipos de dados que deseja exibir.
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Criar um arquivo .csv de dados do usuario

Vocé pode criar um arquivo .csv de dados do usuario para salvar os dados incluidos na pagina Lista de
usuarios para usar para outras finalidades. Vocé também pode editar os dados do usudrio em um
arquivo .csv do qual fez download e fazer upload desse arquivo para a pagina Editar usuarios em lote.

Vocé pode fazer download de mais tipos de dados da pagina Lista de usuarios do que pode fazer upload em
um arquivo de lote para a pagina Editar usuarios em lote. Por exemplo, vocé pode fazer download das

@ informagdes sobre o tipo de usuario e a data de criagdo na pagina Lista de usuarios, mas ndo pode editar o

tipo de usuario ou a data de criagdo fazendo upload de um arquivo de lote. Se vocé fizer upload de um
arquivo de lote que contenha mais colunas de dados do que o permitido na pagina Editar usuarios em lote,
as colunas adicionais serdo ignoradas no upload.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerenciamento de Contas | Usuarios.
2 Clique na seta para baixo de qualquer cabegalho de coluna e selecione Colunas no menu.
3 Marque as caixas de selegdo dos tipos de dados que vocé deseja incluir no arquivo.
4 Clique em Fazer download.
A pagina Fazer download aparece.
5 Selecione uma das duas opgoes:
e Contelido da grade: inclui os dados atualmente exibidos na pagina Lista de usuarios.
e Contelido personalizado: ativa a lista Campo para download. Selecione os tipos de dados a serem
incluidos.
O download de enderecgos de e-mail principais € automatico, independentemente dos outros tipos de
@ dados que vocé selecionar. Por outro lado, o download de enderecos de alias nunca é realizado,
independentemente dos tipos de dados que vocé selecionar.
Se vocé incluir dados de fuso horario no arquivo .csv, apenas o nome do fuso horario de cada
usuario sera incluido. As diferencas de fuso horario em relagdo a Hora do Meridiano de Greenwich
@ (GMT) néo sdo incluidas. Entretanto, vocé pode modificar o arquivo para adicionar ou alterar
usuarios e fazer upload dele novamente na pagina Editar usuarios em lote. Em seguida, o Control
Console recalcula e exibe automaticamente a diferenca de GMT para cada usuario com base nos
nome de fuso horario no arquivo.
6 Clique em Fazer download e salve o arquivo .csv no Microsoft Excel.

Adicao manual de usuarios individuais

Adicione, um a um, os enderecos de e-mail de usuario ao Control Console para que os servigos Email
Protection, Email Archiving ou Web Protection sejam aplicados a eles. Uma alternativa recomendada
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para esta tarefa € usar a Integragdo de diretdrios para adicionar todos os usuarios ao Active Directory
de sua empresa com um Unico clique de um botdo.

Para o Email Archiving, aplicam-se os cuidados a seguir:

e \Vocé deve adicionar os usuarios ao Control Console antes de configurar o primeiro
Arquivando origem de e-mail. Os e-mails arquivados de um usuario antes que a conta de
usuario e todos os aliases sejam criados podem ser pesquisados e visualizados pelo

@ Administrador de clientes.

e As guardas de documentos em nivel de usuario ndo estardo disponiveis até que as contas
de usuario sejam criadas. Para obter mais informacGes, consulte o Guia do administrador
do Email Archiving e a Ajuda on-line.

@ Os enderecos de e-mail dos usuarios talvez ja existam se o seu servigo incluir o Email Protection, o
Email Archiving ou o Web Protection.

@ Vocé ndo pode adicionar um usuario com o status Protegido - SSO usando o Control Console. Esse tipo
de usuario deve ser adicionado usando a API (Application Programming Interface).

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerenciamento de Contas | Usuarios.

2 Clique em Novo.
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3 Na lista suspensa Modos de criagdo, selecione Individual.

Os campos de Criar novo usuario sdo exibidos.

Novo usuario ®| |

Detalhes
Hzavar Mcancelar €3 Ajuda
Modo de criacio: Individual =

* Endereco de email: randy @ uatl.com hd

Mome de usudrio:

Funcao: Administrador de dientes R
Tipo: Usudrio b4
Senha:

A senha deve ter, no minimo, 8 caracteres e induir uma combinaco
de, pelo menos, dois destes trés grupos: letras, nimeros e simbolos
(por exemplo, password).

Confirmar senha:

Associacio a grupos: Desagrupados R
Fuso horério: Ameérica/Denver (GMT -06:00) b
Mome:

Sobrenome:

Mome de exibicio:
Telefone celular:
Titulo:

Departamento:

4 Preencha os campos apropriados e clique em Salvar.

Adicionar usuarios com um arquivo de lote

A pagina Novo usuario permite que vocé crie varias contas de usuario inserindo varios enderecos de
e-mail ou fazendo upload de um texto predefinido ou arquivo .csv (Excel), contendo uma lista dos
novos enderegos de e-mail e nomes de usuarios opcionais e enderecos de e-mail de alias.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa
1 Abra um editor de texto, o Notepad por exemplo, para criar seu arquivo de enderegos.
2 Na primeira linha do arquivo, digite o endereco de dominio primario de um usuario, seguido por um

nome de usuario separado por virgulas, e qualquer outro endereco de alias desejado separado por
virgulas. O nome de usuario ndo inclui um sufixo de Nome do dominio. Veja o exemplo a seguir:

I user-batch - Notepad
File Edit Format Wiew Help

Hfoxi@acme. com, bobfox, robertfox@acme. com, bobfox@acme. com
jsmithi@acme. com, joesmith, joesmith@acme. com, jsmith@denver acme. com
hhoudini@acme. cam,hhoudini harryhiEacme. com, harryhoudini@denveracme. co

@ Se o nome do local, manipulador ou parte de um enderego de e-mail contém virgulas, vocé deve
colocar essa parte do enderego entre duas aspas duplas ("" "").

Exemplo: ""smith,j""@acme.com, joesmith, joesmithRacme.com, jsmith@denver.acme.com,
joemith@denver.acme.com

@ Se vocé ndo incluir um nome de usuario de um usuario, ainda devera incluir as virgulas para
especificar que ndo ha nome de usuario.
Exemplo: jsmithRacme.com,, joesmith@acme.com

Dependendo da configuracdo da sua empresa, até cinco aliases poderdo ser criados por usuario. Os
enderecos de alias devem ser enderecos de dominio totalmente qualificados, mas pode haver
dominios que sejam diferentes do endereco de e-mail principal. Somente um nome de usuario é
permitido por usuario.

@ Se sua empresa usa o Intelligent Routing, vocé também pode inserir enderecos de dominio publico.

3 Pressione Enterou uma tecla equivalente para criar uma quebra de linha ou comecar uma linha nova
no arquivo.

4 Crie uma linha de enderecgos por usuario. Os enderecos de e-mail devem ser exclusivos.

5 Salve o arquivo na unidade de disco rigido do computador com um nome de arquivo de sua
preferéncia.
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O tamanho do arquivo pode ser de até 100 KB. Um arquivo .csv para editar usuarios em lote pode
ser codificado em qualquer um dos seguintes formatos:

e UTF-8 sem BOM (Byte Order Mark) e UCS2 - Big Endian
e UTF-8 com BOM e ANSI (veja a nota abaixo)
e UCS2 - Little Endian
Esses formatos aplicam-se tanto a caracteres de um byte (como francés ou russo) quanto a
caracteres de dois bytes (como chinés tradicional e japonés). Por padrdo, o Bloco de Notas e o
@ Microsoft Excel sdo compativeis apenas com formatos ANSI de um byte. Como resultado, caracteres
de dois bytes podem ndo ser salvos corretamente em ANSI ao usar esses editores. Portanto, se vocé

estiver criando um arquivo .csv no Bloco de Notas ou no Excel e estiver incluindo caracteres
multibyte, é recomendavel salvar o arquivo em UTF-8 sem a codificagdo BOM.

6 Selecione Gerenciamento de Contas | Usuarios.
7 Clique em Novo.
8 Na lista suspensa Modo de criagdo, selecione Em lote.

A pagina Novo usuéario € alterada para mostrar os campos de criagdo em lote.

Novo usuario *
Detalhes
E (Pcancelar () Ajuda
Maodo de criagdo: Em lote v
# Enderecos de e-mail: Primario(a) Nome de usuar... Aliases
Procurar
Tipo: |Usudrio h
Assodacdo a grupos: Desagrupados A
Fuso horario: Ameérica/Denver (GMT -06:00) -4

9 Clique em Procurar. Procure o arquivo que vocé acabou de criar e selecione-o.
10 Clique em Fazer upload de arquivo.

11 Preencha os campos apropriados e clique em Salvar.
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Criacao de contas de administrador

O seu provedor de servicos deve ter dado a vocé ou a outro administrador da sua empresa um
endereco de usuario Administrador de clientes. Dependendo das necessidades de seus negdcios, vocé
pode adicionar outros administradores com privilégios administrativos iguais ou mais limitados.

Antes de iniciar

Este procedimento pode ser realizado somente por um usudrio com a fungdo de
Administrador de clientes ou superior.

Para obter definicdes de opgdes, clique em Ajuda na interface.
Tarefa

1 Decide qual funcao administrativa cada administrador deve ter.
2 Clique em Gerenciamento de contas | Usuarios.

3 Clique em Novo.

4 Na lista suspensa Modos de criagdo, selecione Individual.

5 No campo Enderego de e-mail, digite o manipulador ou parte do prefixo do enderego de e-mail do
administrador.

6 Na lista suspensa seguinte ao campo Enderego de e-mail, selecione o dominio do administrador. Se o
administrador tiver um endereco em mais de um dominio, selecione o dominio do endereco que
deve ser o endereco principal do administrador.

7 No menu suspenso Fungio, selecione uma das seguintes fungdes administrativas para o
administrador:

e Gerenciador de relatérios
e Funcionario de conformidade de arquivos
e Gerenciador de grupos
e Gerenciador de quarentena
e Administrador de dominio
e Administrador de clientes
8 Na lista suspensa Tipo, selecione Usuario.

9 Preencha os outros campos conforme apropriado, e clique em Salvar.

Criacao de novos usuarios com a Integracao de diretorios

Use a Integracdo de diretdrios para sincronizar automaticamente o Control Console com as contas de
usuario do Active Directory de sua empresa. Essa sincronizagdo adiciona automaticamente todos os
usuarios, ou varios deles, ao Control Console.

Conteudo

» O que é Directory Integration

»  Configuracdo da Integracdo de diretorios

» Programacdo para executar a Integracdo de diretdrios

» Ativar o Directory Services Connector

» Execucdo manual da revisdo e aprovacdo da sincronizacdo de usuario
» Revisdo de histérico de sincronizacoes de usuario
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»  Fazer download da pagina Histdrico de sincronizacao
» Como o Directory Services Connector afeta o que vocé faz no Control Console

O que é Directory Integration

Use o Directory Integration para sincronizar automaticamente o Control Console com as contas de
usuario no Active Directory de sua empresa. Essa sincronizagao adiciona automaticamente todos os
usuarios, ou varios deles, ao Control Console.

Como vocé pode economizar tempo e garantir um alto nivel de precisdao, recomendamos que usar o
Directory Integration para adicionar enderecos de e-mail de usuarios ao Control Console. O Directory
Integration é especialmente importante se vocé estiver usando o Intelligent Routing. Consulte o
Manual de usuario do Intelligent Routing.

Dominio do Active Directory ou dominio de e-mail

Vocé deve escolher se deseja sincronizar um dominio do Active Directory ou um dominio de e-mail. Ao
sincronizar um dominio do Active Directory, a sincronizagdo pode incluir varios dominios de e-mail que
fazem parte da estrutura de arvore ou floresta que contém o dominio especificado. Nesse caso, cada
conta de usuario é sincronizada, e todos os enderecos de e-mail, de todos os dominios conhecidos do
dominio do Active Directory, para essas contas de usuario, sdo sincronizados.

Por exemplo, se o usuario tem um endereco de e-mail principal no Active Directory de
jsmith@acme.com, mas também tem os enderecos de e-mail jsmith@denver.acme.com e
jsmith@sales.acme.com, o endereco de e-mail principal é sincronizado e os outros dois enderecos
de e-mail sao sincronizados como enderecgos de alias.

Para sincronizar dominios do Active Directory, vocé deve usar o Directory Services Connector (consulte
“Directory Services Connector”). Vocé ndo pode sincronizar um dominio do Active Directory usando o
Control Console.

Ao optar por sincronizar por dominio de e-mail, vocé especifica somente esse dominio, e somente
enderecos de e-mail de usudrios nesse dominio serdo sincronizados. Assim, se o usuario tem os
enderecos de e-mail jsmith@acme.com e jsmith@denver.acme.com, e vocé sincroniza o dominio
acme.com, a sincronizacgao incluird jsmith@acme.com, mas nao jsmith@denver.acme.com.

Vocé pode executar sincronizagdes em nivel de dominio de e-mail usando o Control Console. Os clientes
@ legados também podem usar a versao antiga do Directory Services Connector, a versao 1.1, embora
essa versao ndo esteja mais disponivel para download.

Directory Services Connector

Como alternativa para o uso da Integracao de diretérios do Control Console, vocé pode sincronizar seu
Active Directory (AD) usando o Directory Services Connector, que é um pacote complementar para o
McAfee ePolicy Orchestrator (McAfee ePO). Como o Directory Services Connector esta localizado em
sua empresa, ele inicia uma conexdo a partir do ePO e do AD e "envia por push" os dados para o
Control Console. Em contrapartida, quando vocé configura e executa a Integracdo de diretdrios a
partir do Control Console, o Control Console inicia uma conexao com o Active Directory e "efetua pull"
dos dados a partir dele. Ao contrario de sincronizagdes executadas do Control Console, o Directory
Services Connector também permite que vocé sincronize todos os enderegos de e-mail identificados
no dominio do Active Directory, incluindo aqueles que estdo em dominios de e-mail diferentes. No
Control Console, vocé deve sincronizar os enderecos em um dominio de e-mail por vez.

O Directory Services Connector também permite que vocé sincronize grupos em dominios do AD, de
forma que esses grupos no Control Console correspondam aos grupos no dominio do AD. Esse recurso
também permite que o Directory Services Connector atribua os usuarios automaticamente a grupos no
Control Console quando vocé executa uma sincronizagdo de dominios do AD.
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Para configurar o Control Console de forma que ele aceite e adicione usuarios enviados pelo Directory
Services Connector, selecione Dominio do AD no campo Estrutura légica da pagina Integragio de diretérios. Com
Dominio do AD selecionado, sdo exibidos links na pagina Integragéo de diretérios para que vocé possa fazer
download do Guia de instalagdo do Directory Services Connector e da extensdo de software Directory
Services Connectorque sera instalada no McAfee ePO.

Com as versoes do Directory Services Connector anteriores a 3.2, mesmo que vocé tenha executado
@ uma sincronizagdo com o Directory Services Connector, ainda é possivel revisar e aprovar os resultados

dessa sincronizagdo no Control Console. No Directory Services Connector 3.2 ou posterior, vocé deve

aprovar as sincronizagdes de dominios do AD apenas por meio do Directory Services Connector.

Como o Directory Integration sincroniza os dados do usuario

Ao ser executado pela primeira vez, o Directory Integration obtém todos os enderecos de e-mail de
usuarios do Active Directory e cria contas para esses usuarios. Quando executado posteriormente, o
Directory Integration faz o seguinte:

e sincroniza sua lista com o Active Directory.
e Adiciona qualquer novo usuario ao Control Console.

e Marca usuarios que ndo estdo mais no Active Directory, assim vocé pode exclui-los do Control
Console.

e Sincroniza usuarios com grupos somente se vocé tiver adicionado os grupos com o Directory
Services Connector. Para grupos adicionados manualmente usando o Control Console, vocé deve
continuar a atribuir usuarios a esses grupos somente por meio do Control Console.

Vocé pode executar o Directory Integration manualmente ou programa-lo para ser executado
automaticamente em intervalos que vocé define.

Limitacoes sobre o Directory Integration

A Integracédo de diretdrios possui limitagdes, que serdo aplicadas se os dados forem enviados por push
a partir do Directory Services Connector ou se for efetuado pull a partir do Control Console.

e Vocé deve executar sincronizacdes separadas para cada dominio do Active Directory

e Nao é possivel limitar o nimero de alteragdes de sincronizacdo, exceto para alteracdes do status
ativo para inativo.

e As sincronizagoes de grupo falham se um grupo do Active Directory contém mais de 25.000
usuarios. O Control Console limita a associagdo a grupos a 25.000.

e Vocé deve usar o Active Directory

e O Directory Services Connector ndo é executado no McAfee ePO versdo 4.6.0; ele exige a versao
4.6.1 a 5.0.

Configuracao da Integracao de diretorios

Use a pagina Integragio de diretérios para configurar e testar a autenticacdo do Active Directory (AD) antes
da sincronizacdo de usuarios. Como alternativa, use a pagina Integragio de diretérios para estabelecer que
vocé estd usando o Directory Services Connector para sincronizar seus usuarios (a opgdo push no
campo Coleta de dados). Para que a Integragdo de diretoérios funcione, o servidor AD deve ser acessivel
por meio de um enderego IP estatico ou um nome de host resolvivel.

Antes de iniciar
Aplicam-se as seguintes restricoes:
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Se o Email Protection estiver sendo executado com o Email Archiving, vocé devera
acessar Email Protection | Politicas | Spam | Geragéo de relatérios e verificar se 0 campo Permitir que
usuarios que nio sio administradores efetuem login diretamente no Control Console esta ativado. Caso
contrario, nenhum usuario podera acessar o Control Console para pesquisar e recuperar
mensagens arquivadas.

Com o Email Archiving independente, onde o Email Protection ndo é ativado, os usuarios
tém permissdo automaticamente para acessar o Control Console, desde que tenham um
endereco de usuario e senha.

Somente um usuario com a fungdo de Administrador de clientes ou superior pode
adicionar, editar ou excluir usuarios.

Vocé ndo pode adicionar um usuario com o status Protegido - SSO (login Unico) usando
o Control Console. Esse tipo de usuario deve ser adicionado usando a API (Application
Programming Interface).

@

Se vocé usar a Integragdo de diretorios, recomendamos a criacdo explicita de usuarios. Consulte Set up

User Creation Mode — SMTP Discovery or Explicit (Configuragdo do modo de criacdo de usuarios —
Descoberta de SMTP ou Explicito) no Guia do Administrador do Email Protection.

Para obter definigbes de opgdes, clique em Ajuda na interface.

Tarefa

1 Colete as informacbes necessarias sobre o Active Directory da sua empresa.

2 Selecione Gerenciamento de Contas | Configuragao.

3 Se necessario, clique em Integragéo de diretorios.
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4 Se necessario, na lista suspensa Estrutura légica, selecione Dominio do e-mail.

A pagina Integragéo de diretérios é exibida.

&8 clientes | G Grupos @Doml’mos a Usuérios | [ Configuracio

Integracdo de diretdrios  Aliases do McAfee Client Prox Aliases de usudrios  Autenticacio de usudrio

x Limpar configuracdes Eg Configuracdes de teste E Salvar [ Cancelar @ Ajuda

* Estrutura ldgica: Dominio do e-mail 7

~
+ Dominio: uatl.com v
Tipo de diretdrio: Active Directory
* Coleta de dados: Pull .
* Nome do host do servidor:
* Ativar S5L:
* Porta do servidor: 6536 Portas padrio: 389 (ndo 55L), 636 (35L)
+ Nome diferenciado de ligacdo de
pesquisa:
+ Senha de ligacdo de pesquisa: Alterar senha
* Nome diferenciado (DN) base de
pesquisa:
Configuragdes avancadas
Atributo do e-mail:
Padrio recomendsdo: prosyAddrasses
Filtro de pesquisa:
Padrio : (8 proxy p:* ) name=")}
Ativar Sincronizacio e aprovacdo automaticas
Programacao: Uma vez por diz v
Limite de desativacao de usudrios:
Viazio parz fimitado ou um niimers nia negative (zero ou maior)
Ativar notificacio de excegies:
Distribuigdo de notificagdo de JADEX X |V
excecdo: ADEx
Conteddo da notificagdo de
excecies:
[ Alias rejeitado para conversdes primarias
[7] conversaes de primério para alias rejeitadas
= Duplicatas rejeitadas
[Z] Dominios desconhecidos
[ outras alteracfes rejeitadas v

5 Preencha os campos apropriados e clique em Salvar.

Se vocé selecionar Dominio do AD no campo Estrutura Iégica, nenhum outro campo sera exibido, uma vez
que a configuragdo da sincronizagdo de usuarios devera ocorrer, na verdade, no Directory Services

@ Connector executado nas instalagdes do cliente. Qualquer programacao de sincronizagdes definida
anteriormente nesta pagina sera descontinuada. Além disso, sdo exibidos links na pagina Integragio de
diretérios para que vocé possa fazer download do Guia de instalagdo do Directory Services Connector
e da extensdo de software do Directory Services Connector que sera instalada no McAfee ePO.

Programacao para executar a Integracao de diretorios

Vocé pode configurar a Integracao de diretdrios para ser executada automaticamente de acordo com
uma programacao definida para que os usuarios do Control Console sempre correspondam aos
usuarios listados no Active Directory.

Antes de iniciar

Se vocé tiver selecionado Dominio do AD no campo Estrutura légica da pagina Integragio de diretérios,
o botdo Sincronizar da pagina Lista de usuarios estara esmaecido. Qualquer programacgao de
sincronizagOes definida anteriormente nesta pagina sera desativada. Em vez disso, vocé
devera executar a Integracdo de diretérios utilizando o Directory Services Connector
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executado nas instalagdes do cliente. Para fazer download do software Directory Services
Connector e do Guia de instalagdo, consulte a pagina Integragéo de diretérios.

Tarefa

1

2

Selecione Gerenciamento de Contas | Configuragao.

Se necessario, clique em Integragéo de diretérios.

Se necessario, preencha os campos apropriados na parte Configuragdes de diretério da pagina.
Clique na caixa de selegdo Ativar Sincronizagio e aprovagio automaticas.

Na lista suspensa Programagdo, selecione um dos seguintes itens:

e Uma vez por dia

e Duas vezes por dia

e Quatro vezes por dia

Se a opgao Ativar Sincronizagéo e aprovagao automaticas estiver ativada, a primeira sincronizagdao comecgara
na hora apods vocé clicar em Salvar. Por exemplo, se vocé clicar em Salvar as 10h40min, a primeira
sincronizacao automatica comecara as 11h. Se vocé selecionar Duas vezes por dia como a
programacdo, a proxima sincronizacao automatica ocorrera as 23h.

@ Vocé ndo pode revisar e aprovar uma sincronizagao programada. Ela é aprovada automaticamente.

No campo Limite de desativagio de usuarios, insira um numero para limitar o nimero de enderegos que
podem ser alterados de Ativo para Inativo quando uma sincronizacdo automatica é executada. O
limite inserido pode impedir uma alteragdo inadvertida para o status inativo em um grande namero
de enderecos, uma ocorréncia que exigiria muito trabalho manual para ser corrigida no Control
Console.

Cligue em Salvar.

Ativar o Directory Services Connector

Para usar o Directory Services para sincronizagao de usuario, vocé deve definir o Control Console para
aceitar dados de sincronizacdao de usuario criados no Directory Services Connector.

Tarefa

1

Selecione Gerenciamento de Contas | Configuragao.

2 Clique em Integragéo de diretorios.
3 Na lista suspensa Estrutura légica, selecione dominio do AD.
Nenhum outro campo de configuragdo é exibido, pois vocé deve usar o Directory Services
Connector para configurar uma sincronizagdo de usuario.
4 Clique no link Guia de instalagao do Directory Services Connector para fazer download da documentagdo para
instalacao e configuracao do Directory Services Connector.
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5 Clique no link Extensao do Directory Services Connector para fazer download do software Directory Services
Connector.

Em seguida, vocé deve instalar esse software no McAfee ePolicy Orchestrator.
6 Clique em Salvar.

Agora o Control Console esta pronto para aceitar dados de sincronizacdo criados no Directory
Services Connector.

Mesmo que vocé execute uma sincronizagao com o Directory Services Connector, ainda pode usar os
botGes Revisar € Aprovar na pagina Sincronizagio de usuario no Control Console para revisar/aprovar os
resultados dessa sincronizagao.

Execucao manual da revisao e aprovacao da sincronizacao de usuario

Depois de ter configurado a Integragdo de diretdrios, vocé podera executar manualmente uma
sincronizagdo de usuario para adicionar usuarios identificados no Active Directory (AD) da sua
empresa ao Control Console. Desta forma, vocé pode adicionar todos os usuarios que estdo em um
Unico dominio de e-mail ao mesmo tempo, em vez de adicionar os usuarios individualmente ou usando
0 Modo de Descoberta.

Antes de iniciar

Antes de iniciar o processo de sincronizagdo, verifique a sua prdpria conta na pagina Editar
usuério para verificar se o seu enderego de e-mail de administrador estd em estado
"Protegido". Este estado garante que vocé pode entrar mais tarde.

Se vocé tiver selecionado Dominio do AD no campo Estrutura légica da pagina Integragéo de diretorios,
o botdo Solicitagdo de sincronizagdo da pagina Sincronizagio de usuario estara oculto. Vocé devera
executar a Integracdo de diretdérios nas instalagdes do cliente usando o Directory Services
Connector. Para fazer download do software Directory Services Connector e do Guia de
instalacdo, consulte a pagina Integrago de diretérios.

Mesmo que execute uma sincronizagdo com o Directory Services Connector, vocé podera
usar o botdo Revisar da pagina Sincronizagio de usuario para revisar os resultados. No entanto,

@ se executar a sincronizagdo no Directory Services Connector 3.2 ou posterior, vocé devera
usar o Directory Services Connector para aprovar ou rejeitar a sincronizagdo. Os botdes
Aprovar e Rejeitar ficam esmaecidos na pagina Detalhes da sincronizagio de usuério para as
sincronizagdes executadas com o Directory Services Connector 3.2.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa
1 Selecione Gerenciamento de Contas | Usudrios.

2 Na pagina Lista de usuarios, clique em Sincronizar. A pagina Sincronizagio de usuario é exibida.

As sincronizagGes que foram executadas automaticamente de acordo com a programacgdo na pagina
Integragéo de diretérios sdo aprovadas automaticamente e sao exibidas na pagina Sincronizagio de usuério,
na lista Historico de sincronizagéo.

Sync Uzers - inbound test.com X

User Synchronization for acme.com - Request Sync | Review Dowrioad | Help

Status

No synchronization data is available,

0 Click "Request Sync" to begin synchronizing data.

Sync History

Action Manual Approval ~ Date User User Adds User Inactive User Conversions  User Rejections Group Adds Gre
Approved Yes 2013-11-19 03:20 MST  sal@kadil.com 0 0 0 1 0 0
Failed Yes 2013-11-19 00:39 MST sal@kadil.com - - - -

Failed Yes 2013-11-18 23:16 MST  sal@kadil.com 0 0 0 1

Approved Yes 2013-11-18 18:59 MST  sal@kadil.com 0 0 0 1 0 0

3 Clique em Solicitacdao de sincronizagao.

Se a sincronizacdo for bem-sucedida, vocé verd a mensagem A sincronizacao de usuarios foi iniciada
com éxito: {time_stamp} acima da area Status. A mensagem mudara para Os dados de sincronizagado
atualizados estdo disponiveis quando a sincronizagdo for concluida.

O periodo entre a solicitagdo para sincronizar usuarios e a mensagem "Os dados de sincronizagéo
atualizados estdo disponiveis" é determinado com base na velocidade de conexdo do Active
Directory e no nimero de usuarios que estdo no Active Directory.
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4 Clique em Revisar.

A pagina Detalhes da sincronizagio de usuario é exibida.

Sync Users

User Synchronization Details - ADLAB1

Download Input Data | Download | Help

Status: Approved 10/18/13 06:36 MDT 5y sal@kadil.com DSC Version: Unknown Back to User Synchronization

User Details Group Changes Group Membership

Type Action Code GUID Distinguished Na Primary Address Assodated Email 1 Associated Email 2 Original Username ~ Username Address
added IA aba03db2-9%ae-... cn=18gavn02,c.. 18gavn0l@ada.. 18gavn02@adla... adlab2\18gavn02
detail_changes UsernameUpdate  aba03db2-9%ae-. 18gavn02@adha. . adiab2\18gavn02

added IA aba03db2-9%ae-... =18gavn02,c.. 13gavnalissl2@.. 18gavn02@adla... adiab2\18gavn02

rejected LegalHold alh-ap12@adizb.

deleted DP bB58ced5-a7d3- distlist1@adlab2.

Também estdo disponiveis as guias Alteragdes do grupo e Associagio a grupos.

Sync Users

User Synchronization Details - ADLAB1 Download | Help

Status: Approved 01/16/13 02:53 MST 5pr sal@kadil.com £5C lgrsbn: 3.0.0 Back to User Synchronization

User Details Group Changes Group Membership

Group Name Action Additional Info
ADLAB1YGQA 10KGroup Synchronized
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Sync Users =
-
User Synchronization Details - ADLAB2 Download | Help
Status: Approved 12/31/12 12:08 MST 5y: cal@kadil.com [£5C lesspn: 3.0.0 Back to User Synchronization

User Details Group Changes Group Membership

Address Group Name Operation
lathang@arce:chi3.com ADLAB1AGroup3 Add &
aaanewguy-alias@arcexchl3. com ADLAE2\LargeGroup_lab2_samedomain_30K. Add Rejected (Group limit exceeded)
easterbunnyalias@arcexch03. com ADLAB2Y argetroup_lab2_samedomain_30K. Add Rejected (Group limit exceeded)

|| | chucks_slias@arcexch0s, com ADLAB2\argeGroup_lab2_samedomain_30K Add Rejected (Group limit exceeded) L
roberts_alias@arcexch03.com ADLAB2\LargeGroup_lab2_samedomain_30K Add Rejected (Group limit exceeded) 1
al_alias@arcexchi3.com ADLAB2\LargeGroup_lab2_samedomain_30K Add Rejected (Group limit exceeded)

| postmaster@arcexchid.com ADLAB2\LargeGroup lab2_samedomain_30K Add Rejected (Group limit exceeded)

5 Revise todos os usudrios listados em todas as guias na pagina Detalhes da Sincronizagio de usuario.

6 Se os dados estiverem corretos, clique em Aprovar. Se os dados ndo estiverem corretos, clique em
Rejeitar.

Se a sincronizagao tiver sido executada no Directory Services Connector 3.2 ou posterior, os botdes
@ Aprovar e Rejeitar estardo esmaecidos. Vocé devera aprovar ou rejeitar a sincronizagdo no Directory
Services Connector, e nao no Control Console.

Tarefas

e Filtrar a pagina Detalhes da sincronizacdo de usuario na pagina 62
Vocé pode filtrar a lista de usudrios da pagina Detalhes da Sincronizagéo de usuario com base em
um ou mais critérios especificados por vocé.

e Alteracdo das colunas exibidas na pagina Detalhes da sincronizacdo de usudrio na pagina
64
Vocé pode selecionar quais colunas de dados serdo exibidas na pagina Detalhes da sincronizagio
de usuario, de forma que possa ver todos os dados disponiveis para cada endereco.

e Fazer download da pagina Detalhes da sincronizacdo de usuario na pagina 64
Faga download dos dados da pagina Detalhes da sincronizagcdo de usuario para salvar
uma copia como um arquivo .csv.

Filtrar a pagina Detalhes da sincronizacdo de usuario

Vocé pode filtrar a lista de usudrios da pagina Detalhes da Sincronizagio de usuario com base em um ou mais
critérios especificados por vocé.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa

1 Na pagina Detalhes da Sincronizagéo de usuario, coloque o cursor no cabecalho da coluna cujos critérios

deseja usar para filtragem.

2 Clique na seta para baixo da coluna para exibir o primeiro menu.

£ ] Ordem Ascendente
il Ordem Descendente

[ Colunas

[[] Filtros

3 Use seu cursor para destacar Filtros.

4 No submenu Filtro, clique na caixa de selecdo de uma ou mais opgoes de filtragem especificas

Adicdo e gerenciamento de usuarios
Como adicionar usuarios ao Control Console

desejadas. Talvez seja preciso, ao invés disso, digitar um valor com o qual os dados serao

selecionados, como ao filtrar por Enderego primario.

4| ordem Ascendente
%} ordem Descendente

[EH Colunas b

[[] Filtros 2

Igual a

1 Comeca com
Contém

Igual a
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Alteracao das colunas exibidas na pagina Detalhes da sincronizagao de usuario

Vocé pode selecionar quais colunas de dados serdo exibidas na pagina Detalhes da sincronizagéo de usuério,
de forma que possa ver todos os dados disponiveis para cada endereco.

Tarefa

1 Na pagina Detalhes da sincronizagio de usuario, clique na seta para baixo de qualquer cabecalho de coluna
e selecione Colunas no menu.

‘i l Sort Ascending

il Sort Descending

[EH Columns b Type

Action Code

[C] Filters 3

GUID

Distinguished Mame
Primary Address
Associated Email 1
Assocated Email 2
Original Username
Username

Address Type

User Type

NEEEEEEEEREEE

COld AD Domain

Uma lista de tipos de dados é exibida.

2 Marque as caixas de selecao dos tipos de dados que deseja exibir.

Fazer download da pagina Detalhes da sincronizacdao de usuario
Faca download dos dados da pagina Detalhes da sincronizacao de usuario para salvar uma copia
COMO um arquivo .csv.

Tarefa
+ Na pagina Detalhes da sincronizagio de usuario, clique em Fazer download.

O Control Console gera automaticamente um arquivo .csv que vocé pode salvar ou abrir,
geralmente usando o Microsoft Excel.

Revisdo de histérico de sincronizacoes de usuario

E possivel revisar uma sincronizagdo de usuario que vocé ou outro administrador ja tenha aprovado ou
rejeitado anteriormente. Vocé ndo pode aprovar nem rejeitar um conjunto de dados de sincronizacdo
na lista Histérico de sincronizagdo apds sua aprovagao ou rejeicao.

@ O botdo Revisar na pagina Sincronizagio de usudrio permite revisar as sincronizagées iniciadas a partir de um
envio por push executado no Directory Services Connector.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa

1

2

4

Selecione Gerenciamento de Contas | Usuarios.
Cligue em Sincronizar.

Na pagina Sincronizagio de usuario, d& um clique duplo em um conjunto de dados de sincronizagdo na
lista Histérico de sincronizagao.

Vocé ndo pode revisar um conjunto de dados de sincronizagdo com falha porque, na verdade,

@ nenhuma sincronizagdo ocorreu. No entanto, se vocé tiver selecionado notificagbes de excecdo na
pagina Integragio de diretérios @ serem enviadas para uma lista de distribuicdo, as notificagées
fornecerao informagdes sobre a sincronizagdo com falha.

Revise todos os usuarios listados em todas as guias da pagina Detalhes da Sincronizagio de usuario.

Fazer download da pagina Historico de sincronizacao
Faca download da pagina Histérico de sincronizagdo para salvar a pagina como um arquivo .csv.

Tarefa

1

2

Cligue em Gerenciamento de contas | Usuarios | Sincronizar.

Se necessario, selecione o dominio desejado na lista suspensa Sincronizagio de usudrio para na parte
superior da pagina.

Cligue em Fazer download.

O Control Console gera automaticamente um arquivo .csv que vocé pode salvar ou abrir,
geralmente usando o Microsoft Excel.

Como o Directory Services Connector afeta o que vocé faz no Control
Console

Quando vocé usa o Directory Services Connector, o modo como pode usar a Integracdo de diretérios
no Control Console muda.

Quando vocé seleciona Dominio do AD no campo Estrutura légica para ativar o Directory Services Connector,
as seguintes alteragdes ocorrem no Control Console:

Os campos restantes da pagina Integragéo de diretérios desaparecem, uma vez que ndo se aplicam. No
entanto, os links a partir dos quais vocé pode fazer download do software Directory Services
Connector e do Guia de instalagdo sao exibidos.

A Integragdo de diretdrios ndo pode mais ser executada manualmente no Control Console.

Qualquer programacao estabelecida anteriormente no Control Console para executar a Integracao
de diretdrios automaticamente é desativada.

As notificagdes de excecao sao definidas e exibidas no Directory Services Connector, e ndo no
Control Console.

Para que o Directory Services Connector execute sincronizacdes, é necessario configurar uma lista
de distribuicdo no Control Console, se ainda ndo existir uma.

Com as versotes do Directory Services Connector anteriores a 3.2, mesmo que vocé tenha executado
@ uma sincronizagdo com o Directory Services Connector, ainda é possivel revisar e aprovar os resultados

dessa sincronizagdo no Control Console. No Directory Services Connector 3.2 ou posterior, vocé deve

aprovar as sincronizagdes de dominios do AD apenas por meio do Directory Services Connector.
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Alteracao do modo "push" para "pull"

Se, ap0s usar o Directory Services Connector, vocé alterar o campo Estrutura légica de volta para Dominio
do e-mail na pagina Integragéo de diretérios no Control Console, o Directory Services Connector ndo podera
mais executar uma sincronizacdo. Qualquer programacao no Directory Services Connector para
executar sincronizagdes sera desativada.

Gerenciamento de usuarios existentes, um por um

Apos adicionar usuarios ao Control Console, vocé pode gerenciar seus enderecos de alias e atribuigbes
de grupo, personalizar a filtragem de spam e revisar seus e-mails ou atividades da web.

Conteudo

»  Exibicdo ou edicdo de contas de usuario

»  Gerenciamento de enderecos de alias de usuario

»  Proteger um usudrio da exclusdo ou desativacdo automatica
»  Redefinicdo de senhas de usudario

» Desbloquear contas de usuario

»  Alterar fungbes ou status ativo do usuario

» Alterar preferéncias de exibicdo e fuso horario de um usuario
» Edicdo de varios usudrios ao mesmo tempo

»  Personalizar a filtragem de spam de um usuario

» Revisar a atividade de e-mail de um usuéario

»  Revisar a atividade do usuario na Web

»  Atribuir usuario a um grupo

»  Atribuicdo de grupos a um Administrador de grupos

»  Exclusdo de usuarios

Exibicdao ou edicao de contas de usuario

Para exibir as configuragGes basicas de um usuario individual, acesse a guia Editar usuario: Detalhes desse
usuario.

Antes de iniciar

@ Somente um usuario com a fungcdo de Administrador de clientes ou superior pode adicionar,
editar ou excluir usuarios.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa
1 Selecione Gerenciamento de Contas | Usudrios.

2 Selecione um usuario e clique em Editar.
A guia Editar usuario: Detalhes € exibida.

Edit User - randy@ test.com %

Details Aliases Ernail Pratection ‘“Web Pratection Group Membership

= ) Hociete Ehep

Emnail Address: randy@test.com

Username: adlab1\11jan_userl

Rale:

Status: Active >
Type: Lser v
Tirne Zone: America/Denver (GMT -07:00) ¥
Entries Per Page: 10 entries b4
First Name:

Last Name:

Display Mame:

Mobile Phone:

Title:

Department:

Customer Mame: LF Mainline Cust 2

Domain Contact Ernail; Ifunk@ test, com

First Signed In: 2009-03-13 12:20 MDT

Last Signed In: 2011-02-11 12:49 MST

Date Created: 2009-03-12 18:11 MDT

AD Synchronization Information

Lask Sync Dake: 2012-03-20 04:53 MDT

AD Dornain: A

GUID: 9543befe-7783-4485-871d-2fed0f 772449

Distinguished Mame: CH=randy Alexander, CN=Users, C=am,DC=adlabl, DC=int

3 Preencha os campos apropriados e clique em Salvar.

Gerenciamento de enderecos de alias de usuario

Adicione enderegos de e-mail de alias de usuario ao Control Console para garantir que esses
enderegos recebam servigos assim como os enderegos de e-mail principal dos usuarios.

Somente Administradores de clientes e fungdes de nivel mais alto podem adicionar, alterar ou excluir
outros enderecos de alias do usuario.

@ Se a sua empresa estiver usando o Intelligent Routing, vocé também podera inserir enderecos de
dominio publico.

Se um dominio tiver nomes de dominio de alias associados a ele, os enderegos de e-mail de alias
serdo criados automaticamente para todos os nomes de dominio de alias. Esses novos enderecgos de
e-mail de alias ndo podem ser editados individualmente nem ser excluidos apenas apagando o nome
de dominio de alias relevante do dominio. Por exemplo, se vocé desativar os enderecos de e-mail de
alias, essa agdo ndo excluird nenhum enderego de e-mail de alias definido atualmente. Em vez disso,
ela impedira que qualquer endereco de e-mail de alias novo seja definido.
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Conteudo

» Adicdo de enderecos de alias para usuarios

» Adicdo de enderecos de dominio publico para usuarios

»  Alterar endereco de alias de um usuario para o endereco principal
»  Exclusdo de um enderego de alias de usuario

Adicao de enderecos de alias para usuarios

Para o endereco de e-mail principal de cada usuario, adicione todos os seus enderecos de alias. Ao
associar esses enderecos, vocé garante que todos os servigos de e-mail e arquivamento sejam
aplicados aos aliases no Control Console.

@ Existe um limite total de 500 aliases.
Para obter definigdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione um usuario e clique em Editar.
A janela Editar usuario € aberta.

3 Selecione Aliases.

Editar usuario - al23@uat1.com *

Detalhes || Aliases || Email Protection | Web Protection Associacdo a grupos

=] i) @ sjuda
Endereco de alias de usuario Data de criacdo Excluir  Alterar para primario
randy-alias@uat1.com 2013-06-21 00:49 MDT .} [ 4]
@ uatl.com —
Endereco de dominio piblico Data de criacdo Excluir

Mo hé aliases para exibir,

@ publicdomain.uatlcomn v

Endereco de alias de dominio Data de criacdo
alz3@domainalias,uatl.com 2013-05-26 19:35 MDT
randy-alias@domainalias.uatl.com 2013-06-21 00:49 MDT

4 Sob o cabecgalho Enderego de alias de usuario, no campo em branco antes do sinal de "@"” e do nome do
dominio, digite a parte do nome do usuario do endereco de alias.

5 Na lista suspensa seguinte ao campo Enderego de alias de usuario, selecione o dominio do enderego do
usuario.
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Cligue em Novo.

O endereco é listado na secdo Enderego de alias de usuario. Um e-mail de confirmacdo é enviado ao
endereco de alias e a coluna Data de criagio exibe a palavra Pendente. O usuario deve acessar o e-mail
e o link que é fornecido nele para ativar o alias no Control Console.

Cligue em Aplicar.

O endereco é listado na segdo Alias de dominio para o dominio primario e quaisquer outros aliases de
dominio que possam ser definidos.

@ Se o enderego atribuido como alias tiver sido um endereco de usuario principal, ele ndo sera mais
considerado um enderecgo principal.

Quando um dominio é excluido do Control Console, os usuarios nesse dominio, incluindo os
@ enderecos de alias de usuarios, sdo excluidos. Essas exclusdes ocorrem mesmo para enderecos de
alias que tém um nome de dominio diferente.

Adicao de enderecos de dominio publico para usuarios

Para permitir que o Control Console aplique os servicos Email Protection a um enderego de dominio
publico (para Intelligent Routing), adicione o endereco de dominio publico ao Control Console € o
associe a um enderego de usuario principal.

Antes de iniciar

@ Somente um usuario com a funcdo de Administrador de clientes ou superior pode adicionar,
editar ou excluir usuarios.

Para obter definigdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usudrios.

2 Selecione um usuario e Editar | Aliases .

3 No cabegalho Enderego de dominio piiblico, no campo vazio seguido do sinal “*@” e do nome do dominio,
digite a parte do identificador do usuario, ou nome, do endereco do dominio publico.

4 Na lista suspensa de dominios seguinte ao sinal “*@"”, selecione a parte do dominio publico do
enderecgo do usuario.

@ Somente os dominios publicos que estdo associados ao dominio do endereco principal do usuario
sdo listados no menu suspenso.

5 Clique em Novo.
O endereco é listado na secao Enderego de dominio piblico.

6 Clique em Aplicar.
O endereco é listado na secdo Alias de dominio do dominio publico.
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Alterar endereco de alias de um usuario para o enderecgo principal

Altere o endereco de alias de um usuario para o endereco principal, de modo que o usuario possa usar
0 novo endereco principal para receber relatérios de spam, acessar a quarentena do endereco e de
aliases associados, e usar o e-mail e as politicas de filtragem da Web atribuidas a esse endereco.

Antes de iniciar

@ Somente um usuario com a funcdo de Administrador de clientes ou superior pode adicionar,
editar ou excluir usuarios.

Se uma conta de usuario principal existente é redefinida como um enderego de e-mail de alias, as
configuracbes em nivel de usuario (por exemplo, configuragées de politica de nivel de usuario, listas
de permissdo e negacgao etc.) da conta de usuario existente serdo excluidas apos as alteragdes serem
salvas nessa guia. Dados de quarentena da conta de usuario existentes serdo mesclados com os
dados de quarentena do enderego de e-mail principal ao qual eles estejam sendo associados como um
endereco de e-mail de alias. Depois disso, o0 novo endereco de e-mail de alias usara as configuragées
definidas para o enderego de e-mail principal.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.
2 Selecione um usuario e clique em Editar | Aliases .
3 Encontre o enderego de alias a ser alterado e clique no botdo Alterar para primario.
4 Clique em Aplicar.
O endereco é listado no cabegalho da guia Editar usuario: detalhes. O enderego principal anterior é

listado como um alias.

Exclusdao de um endereco de alias de usuario

Exclua um endereco de alias que ndo esteja mais disponivel no seu servidor de e-mail ou no Active
Directory.

Antes de iniciar

@ Somente um usuario com a fungdo de Administrador de clientes ou superior pode adicionar,
editar ou excluir usuarios.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione um usuario e escolha Editar | Aliases.

3 Encontre o enderego de alias que deseja excluir e marque a caixa de selegao Excluir.
4 Clique em Aplicar.

O endereco é removido da lista de aliases.
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Proteger um usuario da exclusiao ou desativacao automatica

Use a guia Editar usuario: detalhes para proteger um usuario da exclusdo ou desativacdo devido a uma
sincronizagao com o Active Directory ou um processo de atualizagdo em lote.

Antes de iniciar

Um usuario Protegido - SSO (login Unico) tem as seguintes limitagoes:

e nao pode ser adicionado diretamente usando o Control Console.

e Pode ser adicionado ao Control Console somente por meio da API (Interface
@ de programacao de aplicativo).

e N3&o pode ser excluido por nenhum método no Control Console.

e Pode ser excluido somente por meio da API.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione uma conta de usuario e clique em Editar | Editar.

3 Na guia Editar usuario: detalhes, na lista suspensastatus, selecione Protegido.

4 Clique em Aplicar.

Redefinicao de senhas de usuario

Em geral, um usuario pode recuperar a senha do Control Console de modo independente, solicitando a
senha e respondendo uma pergunta de seguranca. No entanto, se um usuario esquecer a senha,
talvez tenha que redefini-la.

Antes de iniciar

@ Somente um usuario com a fungdo de Administrador de clientes ou superior pode adicionar,
editar ou excluir usuarios.

A autenticacdo remota afeta as redefinicdes de senha:

e Se vocé usar autenticacdo remota por LDAP, IMAP ou POP3 para usuarios, a senha que vocé
redefinir sera normalmente substituida na proxima vez que o Control Console sincronizar com o
servidor de autenticagdao remota.

e Se o usuario for um Administrador de clientes ou de dominio, e esse usuario também ndo estiver
definido no servidor de autenticagdo remota, a sincronizacdo de autenticacdo remota ndo afetara a
senha que vocé redefinir para esse usuario.

Vocé também pode atualizar senhas de usuario usando a pagina Editar usuarios em lote, que esta disponivel
no menu suspenso Editar da guia Usuérios. Essa pagina permite que vocé atualize senhas de usuarios
selecionados ou faca upload de um arquivo com atualizacdes de senhas.

Para obter definigdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usudrios.

2 Selecione um usuario e clique em Editar.
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3 No campo Senha, clique em Alterar.
4 No campo Senha, digite a nova senha.
5 No campo Confirmar senha, digite a nova senha outra vez.

6 Clique em Aplicar.

Desbloquear contas de usuario

Se um usuario tentar se conectar cinco vezes, sem éxito, em um periodo de 30 minutos, a conta de
usuario sera bloqueada por 30 minutos. Vocé pode desbloquear a conta de usuario imediatamente no
Control Console.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.
2 Selecione um usuario e clique em Editar | Editar.

3 Clique em Desbloquear.

Alterar funcoes ou status ativo do usuario

Vocé pode alterar ou remover a fungdo administrativa de um usuario e alterar o status ativo/inativo de
um usuario.

Para obter definigbes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione um usuario e clique em Editar | Editar.

3 Na lista suspensa Status, selecione o status do usuario que vocé deseja atribuir ao usuario.
4 Na lista suspensa Fungéo, selecione a fungdo que vocé deseja atribuir ao usuario.

5 Clique em Aplicar.

Alterar preferéncias de exibicao e fuso horario de um usuario

Vocé pode definir as preferéncias de um usuario, que incluem configuraces de exibicdo e o fuso
horario no qual as mensagens sao marcadas.

Antes de iniciar

Esse procedimento descreve como vocé define as preferéncias de exibigdo para outro
usuario. Como administrador, vocé pode definir suas préprias preferéncias de usuario,
clicando em Minha conta | Preferéncias. Um usuario, se tiver permissdes para isso, pode definir
suas proprias preferéncias de exibicdo, clicando em Preferéncias.

Para obter definigdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerenciamento de Contas | Usudrios.

2 Selecione um usuario e clique em Editar | Editar.
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3 Nos menus suspensos Fuso horario, Idioma e Entradas por pagina, selecione a opgao que deseja dar ao
usuario.

4 Clique em Aplicar.

Edicao de varios usuarios ao mesmo tempo

A pagina Editar usuarios em lote permite editar uma lista de contas de usuario exibindo e alterando varias
contas em uma Unica pagina ou fazendo upload de um arquivo de texto predefinido, contendo uma
lista de enderegos de e-mail com nomes de usuario, fusos horarios e/ou idiomas revisados.

A pagina Editar usuarios em lote € uma ferramenta conveniente para adicionar as IDs de usuario do McAfee
Client Proxy ao Web Protection, porque essas IDs sdo adicionadas como nomes de usuario na pagina
Editar usuarios em lote.

Conteudo

»  Editar usudrios em uma lista
»  Edicdo de varios usuarios com um arquivo de lote

Editar usuarios em uma lista

Vocé pode editar uma lista de contas de usuario para algumas caracteristicas comumente alteradas,
exibindo e alterando essas contas na pagina Editar usuarios em lote. Nesta pagina, vocé pode alterar
os nomes de usuario, fusos horarios, idiomas e varios outros atributos.

Vocé ndo pode editar um usuario com o status Protegido - SSO. Um usuario com status Protegido -
SSO pode ser adicionado, alterado ou excluido somente por meio da API (Application Programming
Interface). Para obter definigdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerenciamento de Contas | Usuarios.

2 Em Lista de contas de usuario, selecione os usuarios que deseja editar.
3 Clique em Editar e selecione Edigéo em lote.
A pagina Editar usuarios em lote € exibida.

4 Para exibir ou ocultar as colunas de dados para edigao:

a Clique no cabecalho de uma coluna
A seta para baixo aparece a direita do cabegalho da coluna.
b Clique na seta para baixo e selecione Colunas.
¢ Marque a caixa de selecao para cada tipo de dados que vocé deseja editar.

5 Para qualquer usuario listado na pagina Editar usuarios em lote, clique duas vezes em qualquer um dos
seguintes campos para alterar as informagdes:

e Fuso horario — na lista suspensa, selecione um novo fuso horario.
¢ Nome de usuario — insira um novo nome de usuario.
e Idioma — na lista suspensa, selecione um novo idioma.

e Status: na lista suspensa, selecione um novo status.
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e Senha: (disponivel apenas para Administradores de clientes) digite uma nova senha.
Se vocé usar autenticacdo remota por LDAP, IMAP ou POP3 para usuarios, a senha que vocé

redefinir sera normalmente substituida na proxima vez que o Control Console sincronizar com o
servidor de autenticacao remota.

e Nome: digite o nome do usuario.

e Sobrenome: digite o sobrenome do usuario.

e Nome de exibigio: digite 0 nome de exibicdo do usuario.

e Telefone celular: digite o nimero do telefone celular do usuario.
e Titulo: digite o titulo do usuario.

o Departamento: digite o departamento do usuario.

@ Embora vocé possa mudar o endereco do Usuario-alvo, faca isso somente se estiver adicionando um
arquivo de lote e o enderego estiver errado.

Para remover os dados de um usuario depois de ter feito upload para a pagina Editar usuarios em

@ lote, clique duas vezes no campo de dados e selecione Remover defini¢ao de valor no menu suspenso no
campo. Para deixar os dados de um campo como estavam antes de fazer o upload do arquivo,
selecione Nenhuma alteragdo N0 menu suspenso No campo.

6 Clique em Salvar.

Edicdao de varios usuarios com um arquivo de lote

A pagina Editar usuarios em lote permite fazer upload de alteragdes de usuarios em um arquivo .csv (Excel)
ou de texto predefinido. Geralmente, o arquivo contém uma lista de enderecos de e-mail, nomes de
usuario, fusos horarios, idiomas e outros atributos revisados. As entradas da lista devem ter o formato
exato.

@ Os administradores de clientes também podem usar essa tarefa para alterar senhas.

Para obter definigdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Abra um editor de texto ou Excel, como o Bloco de notas, por exemplo, para criar o arquivo de
enderegos.

2 Na primeira linha do arquivo, digite os cabegalhos das colunas de dados que deseja fazer upload,
comegando na coluna mais a esquerda, com Usuario-alvo. Em um arquivo de texto, cada
cabecalho deve ser separado por uma virgula. Os outros cabecalhos de dados podem incluir:

e Fuso horario e Sobrenome

¢ Nome de usuario ¢ Nome de exibigdo
e Idioma e Telefone celular

e Status e Titulo

e Nome e Departamento

Além disso, como Administrador de clientes, vocé pode visualizar e alterar senhas. Sendo assim,
vocé também pode incluir o cabegalho Senha.

Por exemplo, a primeira linha poderia incluir os seguintes dados: Usuario-alvo, Fuso horéario,
Nome de usuario, Idioma. Os cabecalhos devem estar separados por virgulas.
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3 Na segunda linha do arquivo, digite o endereco de e-mail principal de um usuario, seguido dos
outros dados que deseja incluir para o usuario. Os dados devem corresponder a ordem usada para
os cabecgalhos na primeira linha.

<endereco de e-mail principal>,<nome do fuso horério>,<nome de usudrio>,<idioma>
Regras relativas as entradas do arquivo de lote:

e Digite um enderego de e-mail principal. Outras entradas sao opcionais. No entanto, em um
arquivo de texto, vocé deve inserir virgulas para indicar a posicdo de uma entrada, mesmo se
ndo quiser altera-la. Por exemplo, para jsmith@acme.com, vocé talvez queira alterar o idioma
para italiano, mas manter o fuso horario ou o nome de usuario. Insira
jsmith@acme.com,,,Italian.

e Os enderegos de e-mail devem ser exclusivos.

¢ Se 0 nome do local, o identificador ou parte de um endereco de e-mail contiver virgulas, vocé
devera colocar essa parte do endereco entre duas aspas duplas ("" ""), por exemplo:
""smith,j""Cacme.com.

e Digite um nome de fuso horario exatamente como listado na lista suspensa Fuso hordrio na pagina
Novo usuario. Os nomes exatos também estdo listados online.
http://www.mcafee.com/us/resources/misc/mcafee-saas-time-zones-languages.pdf

e O nome de usuario pode incluir um nome de dominio com o formato <dominio>\<nome de
usuario>, por exemplo: jsmith@acme.com, America/Denver, acme\joesmith, en US.

A parte do dominio pode conter de 1 a 15 caracteres alfanuméricos, bem como os simbolos a
seguir (sem espacos):

'e#s$s s () - B U B

e Se vocé estiver alterando o idioma, insira-o em inglés exatamente como relacionado na lista
suspensa Idioma. Os nomes exatos também estdo listados online.

http://www.mcafee.com/us/resources/misc/mcafee-saas-time-zones-languages.pdf
e Vocé ndo pode alterar os dados de um usuario com o status Protegido - SSO (login tinico). Vocé
também ndo pode alterar um usuario para o status Protegido - SSO (login unico). O status Protegido -

$SO0 (login unico) pode ser adicionado, alterado ou excluido somente por meio da API (Application
Programming Interface).

e Se vocé estiver adicionando uma senha, ela deverd seguir as mesmas regras que se estivesse
alterando sua prépria senha. Por exemplo, vocé ndo pode usar o endereco de e-mail do usuario
como a senha.

4 Pressione Enter ou uma tecla equivalente para criar uma quebra de linha ou comegar uma linha
nova no arquivo.

5 Crie uma linha de enderecos por usuario.

O numero maximo de usuarios para upload simultédneo é 10.000.

6 Salve o arquivo na unidade de disco rigido de seu computador com um nome de arquivo de sua
preferéncia, usando as seguintes diretrizes:
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Um arquivo .CSV para editar usuarios em lote pode ser codificado em qualquer um dos seguintes
formatos:

e UTF-8 sem BOM (Byte Order Mark) ¢ UCS2 - Big Endian
e UTF-8 com BOM e ANSI
e UCS2 - Little Endian

Esses formatos aplicam-se tanto a caracteres de um byte (como francés ou russo) quanto a
caracteres de dois bytes (como chinés tradicional e japonés). Por padrdo, o Bloco de Notas e o

@ Microsoft Excel sdo compativeis apenas com os formatos ANSI de um byte. Como resultado, os
caracteres de dois bytes podem nao ser salvos corretamente em ANSI ao se usar esses editores.
Portanto, se vocé estiver criando um arquivo .csv no Bloco de Notas ou no Excel que inclua
caracteres multibyte, salve o arquivo em UTF-8 sem a codificagdo BOM.

7 Selecione Gerenciamento de Contas | Usuarios.

8 Clique em Editar.

9 Na lista suspensa Editar, selecione Edigdo em lote.

A pagina Editar usuarios em lote € exibida.

Editar usuarios em lote X
Detalhes
ESahrar (3 Cancelar -S-Ajudﬁ
Usudrios: Procurar
¥ Mostrar senhas em texto ndo aiptografade ao editar
Usuario-alvo Fuso horario Nome de usuario Idioma
al23@uatl.com América/Denver (GMT -06:00) English
aalll@uatl.com América Denver (GMT -06:00) English
qq@uatl.com América /Denver (GMT -06:00) dfgh English
aaal@uatl.com América/Denver (GMT -06:00) English

10 Clique em Procurar. Procure o arquivo que vocé acabou de criar e selecione-o.

11 Clique em Fazer upload.

Os dados sdo exibidos na pagina. Se vocé deixar um valor vazio, o campo desse valor exibira
Nenhuma alteragao.

12 Verifique se ha erros nas entradas. Se houver erros, vocé podera corrigi-los na pagina clicando
duas vezes no campo e alterando a informacgdo. Se quiser alterar uma senha, vocé podera
selecionar Mostrar senhas em texto nio criptografado ao editar para ver a senha enquanto esta sendo
alterada.

13 Clique em Salvar.
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Personalizar a filtragem de spam de um usuario

Vocé pode visualizar, definir ou alterar como o spam é relatado no relatério de spam do usuario. Essas
alteracGes substituem as configuragdes na guia Antispam: geragio de relatérios na politica do Email
Protection do usuario.

Antes de iniciar

@ Somente um usuario com a fungdo de Administrador de clientes ou superior pode adicionar,
editar ou excluir usuarios.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.
2 Selecione um usuario e clique em Editar | Email Protection.

A guia Editar usuario: Email Protection é exibida.

'—E:tar usuario - aalll@uatl.com ¥
| Detalhes || Aliases Email Protection 'Web Protection Ass0dacao a grupos
Detalhes Remetentes permitidos Remetentes blogueados
Q ] i,e_ﬂEn\riar relatdrio de spam -e-Aiuda

Mensagens em quarentena | Email Continuity | Atividade de e-mail

Assinatura da politica de SMTP de Entrada: Default Inbound
Assinatura da poltica de SMTP de Saida: Default Qutbound |
Acles em caso de spam: Padrdes de poltica de uso
Acdo em caso de spam nivel médio: *Padrdo: Colocar a mensagem em quarentena |
Acdo em caso de spam nivel alto: *Padrdo: Colocar a mensagem em quarentena
AcHo em caso de spam de graymail: *Padrdo: Colocar a mensagem em quarentena
| Relatdric de spam: Ativar
Programacdo e frequénda: Padries de poltica de uso
Frequéndia: *Padrdo: Domingo, Terca-feira, Quarta-feira, Quinta-feira, Sexta-feira, Sabado
| Entregar relatdrios as: *Padrdo: 1:00 AM, 4:00 &AM
| Formato: *Padrao: HTML -l
|
| Tipo: *Padrao: Novos itens desde o dltimo relatt v

| Enderego de entrega alternativo do relatdrio de spam:
Data da dltima entrega do relatdric de spam:
Usudrio isento: O
Usurio isento de saida: ™

Politicas de filtragem desativadas:

Spam Virus HTML
Palavra-chave Anexo

3 Preencha os campos conforme necessario.
4 Clique em Aplicar.

As alteragdes entram em vigor imediatamente.
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Revisar a atividade de e-mail de um usuario

Vocé pode rever o nUmero de mensagens que um usuario recebeu na ultima semana e o tamanho
meédio dessas mensagens.

Antes de iniciar

O dominio deve ser atribuido um pacote de recursos do Email Protection para que a guia
Atividade de e-mail fique disponivel.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.
2 Selecione um usuario e Editar | Email Protection | Atividade de e-mail.

3 Revise o nUmero de mensagens de entrada que o usudrio recebeu nos ultimos sete dias e 0
tamanho médio de uma mensagem, incluindo anexos.

4 Clique em Detalhes de usuario para retornar a guia Editar usuario: Email Protection do usuario.

Revisar a atividade do usuario na Web

Vocé pode revisar o trafego de um usudrio na web da ultima semana, incluindo volume de entrada e
saida, numero e tipo de ameacas encontradas e o nimero de solicitagdes de conteido bloqueadas/
permitidas.

Antes de iniciar

@ O dominio deve ser atribuido a um pacote de recursos do Web Protection para que a guia
Atividade na Web fique disponivel.

Tarefa
1 Selecione Gerenciamento de Contas | Usudrios.

2 Selecione um usuario e selecione Editar | Web Protection | Atividade na Web.
3 Revise os dados.

4 Clique em Detalhes de usuario para voltar para a guia Web Protection do usuario.

Atribuir usuario a um grupo
Vocé pode atribuir um usuario a um ou mais grupos predefinidos.
Siga estas diretrizes:

e Se um usuario é atribuido a somente um grupo, a politica a qual o grupo é atribuido sera usada
para a conta de usuario.

e Se um usuario do Email Protection é atribuido a mais de um grupo e os grupos tém politicas
diferentes, a politica com a prioridade mais alta é aplicada ao usuario.

e Se um usuario do Web Protection € atribuido a mais de um grupo e os grupos tém politicas
diferentes, uma versao mesclada das politicas é aplicada ao usuario.

Nota: um Administrador de grupos sé pode alterar o grupo ao qual um usuario pertence se o
Administrador de grupos estiver atribuido a esse grupo.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa
1 Selecione Gerenciamento de Contas | Usudrios.

2 Selecione um usuario e clique em Editar | Editar.
3 Na pagina Editar usuario, clique em Associagio a grupos.

A lista de grupos disponiveis e grupos selecionados é exibida. Se vocé for um Administrador de
grupos, as listas incluirdo apenas os grupos dos quais vocé é administrador.

Editar usuario - yangmeitest_9@uatl.com *®

Detalhes Aliases Email Protection Web Protection Associacdo a grupos | Administracio de grupos
e, D ajuda

Grupos disponiveis 7] Grupos selecionados

~ -
Sales Adicionar == N&o hé grupos nesta lista

EEEELE]
Adicionar tudo ==
aaaagrup

agroup << Remover
fofg
frijasfd

gaoling

<< Remower tudo

m

pé group 1
rfrfd12f
testdeletetest
testing

user1 group

FEEEEEEEEEEETEE

user 10 group

Pagina 1 de1 1-26 Pagina 1 de1

4 Se houver varias paginas de grupos disponiveis:
e Use os botdes de avancar e voltar na parte inferior da pagina para navegar.

e Se a lista for muito grande, filtre-a da seguinte maneira:
1 Coloque o cursor no cabegalho da coluna Grupos disponiveis.

2 Clique na seta para baixo da coluna para exibir o primeiro menu.

‘%l Ordem Ascendente
il COrdem Descendente

[EA Colunas 3

[] Filtros 2

3 Use seu cursor para destacar Filtros.
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4 No submenu Filtrar, clique na caixa de selegdo da opcdo de filtragem especifica desejada.

%1 ordem Ascendente
ﬁl Ordem Descendente

[EA Colunas 3
[C] Filtros 3 Igual a e
1 Comeca com
Contém
Igual a

5 Insira um valor cujos nomes de grupos correspondentes serdao pesquisados.

5 Na lista Grupos disponiveis, selecione o grupo ou grupos que vocé deseja atribuir ao usuario. Vocé
também pode marcar a caixa de selecao Grupos disponiveis na parte superior da coluna para adicionar
todos os grupos listados na pagina de uma vez.

6 Para adicionar os grupos selecionados na péagina, clique em Adicionar. Para adicionar todos os grupos
em todas as paginas de sua pesquisa filtrada, clique em Adicionar tudo.

Os grupos sdo adicionados a lista Grupos selecionados.

7 Clique em Aplicar.

Tarefas

e Remocgdo de um usudario de um grupo na pagina 80
Vocé pode remover um usuario de um ou mais grupos.

Remogao de um usuario de um grupo
Vocé pode remover um usuario de um ou mais grupos.

@ Um Administrador de grupos podera remover o grupo ao qual um usuario pertence somente se o
Administrador de grupos estiver atribuido a esse grupo.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione um usuario e clique em Editar | Editar.

3 Na pagina Editar usuério, clique em Associagio a grupos.

A lista de grupos selecionados é exibida. Se vocé for um Administrador de grupos, a lista Grupos
selecionados incluird grupos dos quais vocé ndo € um administrador e, portanto, ndo pode remover.

4 Na lista Grupos selecionados, selecione o grupo (ou grupos) do qual deseja cancelar a atribuigao para o
usuario. Vocé também pode marcar a caixa de selecdo Grupos selecionados na parte superior da
coluna para adicionar todos os grupos listados na pagina ao mesmo tempo.
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5 Para remover 0s grupos que vocé selecionou na pagina, clique em Remover. Para remover todos os
grupos em todas as paginas, clique em Remover todos.

Os grupos sao removidos da lista Grupos selecionados.

6 Clique em Aplicar.

Atribuicao de grupos a um Administrador de grupos

Vocé deve atribuir grupos a um Administrador de grupos para permitir que ele administre esses
grupos. O usuario ndo precisa ser membro do grupo para ser o Administrador de grupos.

Antes de iniciar

pagina, sera exibido.

Quando clicar na guia Administragio de grupos, uma lista de grupos disponiveis para o
administrador sera exibida. Se houver varias paginas de grupos disponiveis, o nimero da
pagina da lista de grupos, juntamente com os botGes para avancar pagina e para voltar

Um Administrador de grupos pode acessar a guia Administragao de grupos para exibir a lista de

@ grupos atribuidos do préprio administrador ou de grupos atribuidos de outros
Administradores de grupos. No entanto, um Administrador de grupos ndo pode alterar os
grupos aos quais o administrador esta atribuido.

Tarefa

1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione um usuario e clique em Editar | Editar.

3 Clique em Administragéo de grupos.

A guia Editar usuario; Administragio de grupos é exibida.

Editar usuario - new_user@to.com

Detalhes || Aliases Email Protection Web Protection Assodagdo a grupos || Administragdo de grupos

e -@-Ajuda

Grupos disponiveis
pd group 1

rfrfd12f A
testdeletetest

testing

userld group

user? group

user3 group

userd group

users group

userf group

user? group

userd group

users group

FlElEEEEEEEEEE L

Pagina 1 de1 1-25

[l Grupos selecionados

Adicionar == D userl group
Adicionar tudo ==
<< Remover

<< Remover tudo

Pagina 1 de1 1-1
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4 Se houver varias paginas de grupos disponiveis:
e Use os botGes de avancgar e voltar na parte inferior da pagina para navegar.

e Se a lista for muito grande, filtre-a da seguinte maneira:
1 Coloque o cursor no cabegalho da coluna Grupos disponiveis.

2 Clique na seta para baixo da coluna para exibir o primeiro menu.

‘«El Ordem Ascendente
il Ordem Descendente

[ Filtres 3

3 Use seu cursor para destacar Filtros.

4 No submenu Filtro, clique na caixa de selegdo da opgao de filtragem especifica desejada.

%l Ordem Ascendente
il Ordem Descendente

[] Filtros

-

Igual a W

| Comeca com
Contém

Igual a

5 Insira um valor cujos nomes de grupos correspondentes serdo pesquisados.

5 Selecione o nome de um grupo que vocé deseja adicionar ao usuario, ou marque a caixa de selegao
Grupos disponiveis para adicionar todos os grupos listados na pagina ao mesmo tempo.

6 Para adicionar os grupos selecionados na pagina, clique em Adicionar. Para adicionar todos os grupos
em todas as paginas de sua pesquisa filtrada, clique em Adicionar tudo.

Os grupos sdo adicionados a lista Grupos selecionados. Os grupos selecionados sdo exibidos em Grupos
selecionados.

7 Clique em Aplicar.

Exclusao de usuarios

Vocé pode excluir uma ou mais contas de usuario da Lista de usuarios ou da pagina Excluir usuarios em lote no
Control Console.

Vocé s6 pode excluir contas de usuarios cujas fungdes estejam em um nivel mais baixo do que sua
fungdo (por exemplo, Administradores de dominio podem excluir Gerentes de relatério, Gerentes de
quarentena e Usuario, mas ndo podem excluir Administradores parceiros ou Administradores de
clientes). Somente essas contas de usuarios que podem ser excluidas por sua funcdo serdo listadas
nessa pagina. Vocé também deve considerar as seguintes diretrizes:
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e Usuarios com o status Protegido - SSO ndo podem ser excluidos dessa pagina. Usuarios com status
Protegido - SSO s6 podem ser excluidos da API.

e Essa acdo é irreversivel. Todos os dados das contas de usuarios sdao excluidos depois que essa acao
é concluida, incluindo dados de quarentena, configuracdes etc. Vocé deve estar certo de que deseja
concluir essa agao.

e Uma conta de usuario pode ser criada automaticamente apds sua exclusdao, dependendo das
configuragdes do dominio.

Conteudo

»  Excluir usuarios selecionados na Lista de usuarios
»  Exclusédo de varios usuarios com um arquivo de lote

Excluir usuarios selecionados na Lista de usuarios
Vocé pode excluir usuarios selecionados na Lista de usuarios com o botdo Excluir.
Use as seguintes diretrizes:

e Se vocé excluir um endereco principal, todos os enderecos de alias associados também serdo
excluidos automaticamente, mesmo que ndo tenham sido incluidos no arquivo de lote.

e Se vocé excluir um endereco de alias, seu endereco principal associado ndo sera excluido
automaticamente.

Tarefa
1 Selecione Gerenciamento de Contas | Usuarios.

2 Selecione um ou mais usuarios na lista.

@ Vocé pode selecionar usuarios em paginas diferentes da Lista de usuarios, e clicar em Excluir excluira
todos os usuarios selecionados.

3 Clique em Excluir.
Uma pagina de confirmacdo é exibida.

4 Cligue em Excluir.

@ Se vocé ndo conseguir excluir um usuario, porque o usuario esta protegido, por exemplo, uma
mensagem de erro é exibida na barra de status.

Exclusao de varios usuarios com um arquivo de lote

A pagina Excluir usuarios em lote permite fazer upload de um arquivo de lote que contém uma lista de
usuarios que vocé pode excluir.

Tarefa

1 Abra um editor de texto, o Notepad por exemplo, para criar seu arquivo de enderecgos. Vocé
também pode usar um arquivo .csv (Excel).

2 Na primeira linha do arquivo, digite o cabecalho de coluna Usuario-alvo.

3 Na segunda linha do arquivo, digite o endereco de e-mail de um usuario.
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Regras relativas as entradas do arquivo de lote:

e Vocé pode inserir um endereco de e-mail principal ou um endereco de alias.

e Os enderecos de e-mail devem ser exclusivo

e Se o nome do local, o identificador ou parte de um endereco de e-mail contiver virgulas, vocé

S.

devera colocar essa parte do endereco entre duas aspas duplas ("" ""), por exemplo:

""smith, j""@acme.com.

4 Pressione a tecla Enter ou uma tecla equivalente para criar uma quebra de linha ou comegar uma

linha nova no arquivo.

5 Crie uma linha de enderecos por usuario.

O numero maximo de usuarios para upload simultdneo é 10.000. Se vocé excluir um endereco

principal, todos os enderecos de alias associados também serdo excluidos automaticamente,

mesmo que ndo tenham sido incluidos no arquivo de lote. Se vocé excluir um enderego de alias,
seu endereco principal associado ndo sera excluido automaticamente.

6 Salve o arquivo na unidade de disco rigido do computador com um nome de arquivo de sua

preferéncia.

7 Selecione Gerenciamento de Contas | Usuarios.

8 Clique no link Excluir na parte superior da pagina.

A pagina Excluir usuarios em lote é exibida.

Lote excluir usuarios

Detalhes
& Excliir [P Cancelar () Ada
Usudrios:

Usuario-alvo
a123@uat1.com
aalll@uatl,com
aa@publicdomain.uat1.com
sa@uatl.com

aaa@uatl.com

Procurar

Primario/Alias
Primariofa)
Primariofa)

Alias

Alias

Primariofa)

9 Clique em Procurar ao lado do campo Usudrios. Procure o arquivo que vocé acabou de criar e

selecione-o.
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10 Clique em Fazer upload.

A lista de usuarios é exibida na lista Usuario-alvo na pagina Excluir usuario. A coluna Primario/Alias
identifica se o endereco é um enderego principal ou alias.

11 Clique em Excluir.
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Gerenciamento de grupos

Use e gerencie grupos quando houver usuarios na organizagao cujos e-mails vocé deseje filtrar de
acordo com outra politica além da politica padrdo. Vocé cria e gerencia grupos somente se estiver
usando o Email Protection ou Web Protection e se for um cliente corporativo.

@ Um usuario nao atribuido a um grupo recebe tratamento de acordo com a politica do dominio do
usuario, normalmente a politica padrao.

Conteudo

»  Determinar quem precisa de filtragem separada

»  Atribuicdo de um usuario a varios grupos

»  Criar um grupo

»  Alterar um nome ou descricdo de grupo

»  Adicionar usuarios a um grupo

»  Mover um usuario para um grupo diferente

»  Atribuir um Administrador de grupos

»  Exibicdo de politicas do Email Protection de um grupo

Determinar quem precisa de filtragem separada

Grupos sdo usados quando ha usuarios na organizagdo cujos e-mails devem ser filtrados de acordo
com outra politica além da politica padrao.

Por exemplo, vocé pode ter um grupo de suporte que precisa receber e-mails de uma grande
variedade de clientes, alguns dos quais podem enviar muita publicidade via e-mail. Nesse caso,
e-mails desses clientes podem ser bloqueados periodicamente pela politica padrdo. Vocé pode criar
um grupo no Email Protection para suporte técnico e, em seguida, criar uma nova politica apenas para
0 Suporte.

Criar e aplicar grupos € um processo de trés etapas.

e Criar um novo grupo.

e Atribuir contas de usuarios individuais ao grupo.

e Criar uma nova politica com regras de filtragem de e-mail especiais e associa-la ao grupo.

Quando os grupos estiverem concluidos, os usuarios do grupo terdo seus e-mails filtrados de acordo
com a politica recém-criada, em vez das regras de filtragem de e-mail na politica padrdo.

Todos os usuarios ndo atribuidos a um grupo continuam a receber e-mails de acordo com a politica
@ padrdo do Email Protection. Além disso, usuarios de até trés dominios diferentes podem ser atribuidos
a0 mesmo grupo.
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Atribuicdao de um usuario a varios grupos

Vocé pode atribuir um usuario a varios grupos para corresponder como o usuario € administrado no
Active Directory.

Quando um usuario € atribuido a varios grupos, o modo pelo qual as politicas sdo aplicadas ao usuario
difere dependendo do aplicativo, Email Protection ou Web Protection, no qual as politicas residem.

 Email Protection — As politicas de filtragem disponiveis para atribuir a grupos sao classificadas
em ordem de prioridade na pagina da lista de politicas de Email Protection. Como resultado,
guando vocé atribui um usuario a mais de um grupo, o usuario recebe a filtragem de politica de
gualquer grupo que esteja atribuido a politica de prioridade mais alta.
Por exemplo, uma pessoa que gerencia um grupo de suporte ao cliente e esta incluida nesse grupo
também pode ser incluida em um grupo de gerenciamento. Neste caso, se o grupo de
gerenciamento for atribuido uma politica cuja prioridade seja mais alta que a politica do grupo de
suporte ao cliente, o gerenciador recebera tratamento da politica atribuida ao grupo de
gerenciamento.

¢ Web Protection — As politicas sdo mescladas. Por um determinado momento do dia, todas as
politicas anexadas a grupos aos quais um usuario pertence sdo combinadas. A politica resultante
de um determinado momento do dia é a mais restritiva. Uma categoria que esteja bloqueada em
qualquer uma das politicas de grupo sera bloqueada na politica combinada. Os hosts que existem
em uma categoria de itens a serem ignorados e uma lista de bloqueio sao bloqueados.

Criar um grupo

Crie um novo grupo para poder atribuir uma politica especifica as necessidades desse grupo. O novo
grupo sera inscrito automaticamente nos conjuntos de politica de entrada e saida padrao, definidos
nas paginas Configuragdes de politica: assinaturas de grupo do Email Protection.

Antes de iniciar

@ Grupos sé estdo disponiveis para clientes corporativos. Somente a funcdo Administrador de
clientes ou superior pode adicionar um grupo.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa

1 Selecione Gerenciamento de contas | Grupos.
A pagina Lista de grupos é exibida.
B clentes | Zdcrupos | (@) Dominios | & Usuzrios || [ configuracgo

nove T & & atualizar b Fazer downioad | @) Ajuda

[7] Home do grupo Nome do cliente Descricio Data de criagdo
7] user2 group UAT Customer testing group specifically for user9@uat1.com 2010-03-10 12:22 MST =
7] user8 group UAT Customer testing group specifically for user8@uat1.com 2010-03-10 12:22 MST
7] user7 group UAT Customer testing group specifically for user7@uat1.com 2010-03-10 12:21 MST
[F] users group UAT Customer testing group specifically for user6 @uat1.com 2008-10-15 13:08 MDT
[] userS group UAT Customer testing group specifically for user 5@uat1.com 2008-10-15 13:08 MDT
[] user4group UAT Customer testing group specifically for user4@uat1.com 2008-10-15 13:07 MDT
[ user3 group UAT Customer testing group specifically for user3@uat1.com 2003-10-13 16:40 MDT | _
[ user2 group UAT Customer testing group specifically for user2@uat1.com 2009-10-13 16:33 MDT |
[ useriogroup UAT Customer testing group specifically for user 10@uat1.com 2010-03-10 12:22 MST
[ userigroup UAT Customer testing group specifically for user 1@uat1.com 2008-10-13 16:33 MDT
D testing UAT Customer 2013-06-19 03:26 MDT
D testdeletetest UAT Customer 2013-01-01 19:42 M5T
[C] rfrfdif UAT Customer fgfafgfgf43 nbj 2013-03-28 00:33 MDT
] pAgroup 1 UAT Customer pd group 1pd group 1 2013-06-25 20: 11 MDT
] gacling UAT Customer 2013-04-02 00:03 MDT
[C] frifasfd UAT Customer ghghghii 2012-10-18 22: 15 MDT
[ fafo UAT Customer 2013-06-23 23:53 MDT
[ agroup UAT Customer agroup for testing 2013-06-19 23:08 MDT
7] aasagrup UAT Customer 2013-06-18 02:56 MDT  ~
Pagina 1 det 1a 26 de 26 registro(s)
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2 Clique em Novo.

A pagina Novo grupo € exibida.

Novo grupo *
Detalhes
ESah.far [ cancelar -S-Ajuda
* Nome do grupo: Sales

Descrigio: Extensive allow list for customers. -
Includes all support associates.

3 Preencha os campos na pagina, conforme necessario.
4 Clique em Salvar.

O grupo é adicionado a Lista de grupos.

E possivel remover um grupo selecionando-o na Lista de grupos, clicando em Excluir €, em seguida, clicando

@ em Excluir novamente. O grupo também é removido da atribuigdo a politica a qual ele foi atribuido.
Usuarios do grupo imediatamente comegcam a ter seus e-mails processados pela politica padrao para
dominios.

Tarefas

e Filtrar a Lista de grupos na pagina 89
Vocé pode filtrar a lista de grupos na pagina Lista de grupos, com base em um ou mais
critérios especificados. Para filtrar a pagina Lista de grupos, de modo que somente grupos que
correspondam aos critérios selecionados sejam listados:

e Download de dados da Lista de grupos na pagina 90
Na pagina Lista de grupos, vocé pode criar um arquivo .csv de dados do grupo para salvar os
dados incluidos na pagina Lista de grupos para usar para outras finalidades.

Filtrar a Lista de grupos

Vocé pode filtrar a lista de grupos na pagina Lista de grupos, com base em um ou mais critérios
especificados. Para filtrar a pagina Lista de grupos, de modo que somente grupos que correspondam aos
critérios selecionados sejam listados:

Tarefa
1 Selecione Gerenciamento de contas | Grupos.

A pagina Lista de grupos é exibida.
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2 Na pagina Lista de grupos, coloque o cursor no cabecalho da coluna cujos critérios vocé deseja usar
para filtragem. Os critérios de filtragem estdo disponiveis nas seguintes colunas:

Opgao Descricao

Nome do grupo Liste apenas os grupos cujos nomes comegam, contém ou sdo iguais aos caracteres
digitados.

Descricao Liste apenas os grupos cujas descricdes comegam, contém ou sdo iguais aos

caracteres digitados.

Data de criagdo Liste apenas os grupos que foram criados antes, depois ou em uma data especifica.
Também é possivel criar um intervalo de tempo com base no uso de uma data
“antes” e uma data “depois” juntas.

3 Clique na seta para baixo da coluna para exibir o primeiro menu.

‘El Ordem Ascendente

ﬁl Ordem Descendente

[ER Colunas b

[ Filtres 3

4 Use seu cursor para destacar Filtros.

5 No submenu Filtro, clique na caixa de selegdo da opcao de filtragem especifica desejada. Vocé
também pode precisar inserir um valor com o qual selecionara dados como, por exemplo, ao filtrar
por Nome do grupo.

4| oOrdem Ascendente
%} oOrdem Descendente

[Ed Colunas b

[7] Filtros 2 Iqual 2 -
-Comega com
Contém
Igual a

Download de dados da Lista de grupos

Na pagina Lista de grupos, vocé pode criar um arquivo .csv de dados do grupo para salvar os dados
incluidos na pagina Lista de grupos para usar para outras finalidades.

Atributos de grupo adicionais que podem existir na pagina Detalhes do grupo para qualquer grupo em
particular também sdo incluidos no download do arquivo.

Para obter definigdes de opgdes, clique em Ajuda na interface.
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Tarefa
1 Selecione Gerenciamento de Contas | Grupos.

2 Use as opgOes de exibicdo nos cabecalhos de coluna para exibir ou ocultar as colunas de dados que
vocé deseja incluir no arquivo

3 Clique em Fazer download.

Uma caixa de didlogo do Excel aparece para orientar a conclusdo do download do .csv.

Alterar um nome ou descricao de grupo

Altere o nome ou a descricao de um grupo, por exemplo, se quiser refletir alteragdes devido a uma
reorganizacao.
Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerenciamento de contas | Grupos.
A pagina Lista de grupos é exibida.
2 Selecione o grupo apropriado e clique em Editar.

A péagina Detalhes do grupo é exibida.

Edit Group - ADLAE 1" Acme Group *

Details Memnbers Administratars Ernail Protection Policies
= & ) Help

Group Mame: | ADLABY AcrneGroun

Diescription: This is a group for testing.

Group ID: 1583225
Customer Mame:  Acme

Date Created: 2010-05-27 09:43 MDT

AD Synchronization Information

AL Group Mame: AcrneGroUp

Group Scope: Universal

LD 24880191-0d2d-4107-612a-rde4ab389963
ol CM=KAGroupl,CM=Users,DC=adlabl,DC=int
Status: Deleted

3 Altere os campos conforme necessario, e clique em Aplicar.
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Adicionar usuarios a um grupo

Esta tarefa permite que vocé atribua usuarios a um grupo para que cada conta de usuario receba
tratamento da politica associada ao grupo.

Tarefa

1 Selecione Gerenciamento de contas | Grupos.
A pagina Lista de grupos é exibida.

2 Selecione o grupo apropriado e clique em Editar.
A pagina Detalhes do grupo é exibida.

3 Clique em Membros.

Uma lista de usuarios disponiveis para o grupo é exibida. O dominio do AD de cada usuario, se
houver, é exibido. Além disso, a coluna Contagem de grupo exibe de quantos grupos, se apropriado, o
usuario ja € membro.

Editar grupo - Sales *Xk

Detalhes |} il Administradores Politicas de Email Protection Email Archiving

] -eAJuda

Usuarios disponiveis Dominio do AD  Contagem de ... "] uUsuarios seleci inio do AD  Cont: de ...

yangmeitest_9@uatl.com i Adicionar ==

itest_8 tl
yangmeitest_8Fuatl.com Adicionar tudo ==

m,

yangmeitest_7@uatl.com
yangmeitest_6@uatl.com =< Remover
yangmeitest_S@uatl.com << Remover tudo
yangmeitest_4@uatl.com
yangmeitest_42@uat1.com
yangmeitest_41@uat1.com
yangmeitest_40@uat1.com
yangmeitest_3@uatl.com
yangmeitest_39@uatl.com
yangmeitest_38@uatl.com
vannmeitest 37@uat1.com

Pagina 1ded b B 1-50 Pagina. 1 de

A oooooooooooo)|d

oD oo 00 o0 o oo oo oo

4 Se existirem varias paginas de usuarios disponiveis:
e Use os botbes de avancar e voltar na parte inferior da pagina para navegar.

e Se a lista for muito grande, filtre-a da seguinte maneira:

1 Coloque o cursor no cabegalho da coluna Usuarios disponiveis.

2 Clique na seta para baixo da coluna para exibir o primeiro menu.

‘.El, Ordem Ascendente
%l Ordem Descendente

[ER Colunas 3

[[] Filtros 2

3 Use seu cursor para destacar Filtros.
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4 No submenu Filtrar, clique na caixa de selegdo da opcdo de filtragem especifica desejada.

4| oOrdem Ascendente
%} oOrdem Descendente

[EA] Colunas B
[T] Filtros 3 Tqual 2 o
] Comeca com
Contém
Igual a

5 Insira um valor cujos enderecos de e-mail correspondentes serao pesquisados.

5 Execute estas etapas para todos os usuarios que desejar adicionar ao grupo.

a Selecione os usuarios a serem adicionados ao grupo. Vocé também pode marcar a caixa de
selecdo Usuarios disponiveis na parte superior da coluna para adicionar todos os usuarios listados
na pagina de uma vez.

b Para adicionar os usuarios selecionados na pagina, clique em Adicionar. Para adicionar todos os
usuarios de todas as paginas da pesquisa filtrada, clique em Adicionar tudo.

Os usuarios selecionados sao adicionados a lista Usuarios selecionados.

6 Clique em Aplicar.

O numero na coluna Contagem de grupo pode ser diferente do nUmero de grupos aos quais um usuario
esta realmente atribuido no Active Directory (AD) do cliente, mesmo quando a Integragdo de

@ diretdrios sincroniza os dados de usuario por dominio do AD. Essa diferenga pode resultar de varios
motivos. Por exemplo, os usuarios podem ser adicionados manualmente aos grupos no Control
Console e ndo adicionados ao Active Directory. Além disso, no Control Console, os grupos que
contém outros grupos sdo incluidos na contagem de grupo do usuario.

Mover um usuario para um grupo diferente

Vocé pode mover um usuario para um grupo diferente, de modo que a politica de filtragem desse
usuario seja uma correspondéncia melhor.

Tarefa

1 Selecione Gerenciamento de contas | Grupos.
A pagina Lista de grupos é exibida.

2 Selecione o grupo apropriado e clique em Editar.
A pagina Detalhes do grupo € exibida.

3 Clique em Membros.

4 Na lista Usuarios disponiveis, selecione o nome de um usuario que vocé deseja adicionar ao grupo.
Vocé também pode selecionar varios usuarios a serem adicionados ao mesmo tempo.

5 Clique em Adicionar.
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6 Clique em Aplicar.
O usuario é adicionado ao novo grupo.

7 Na Lista de grupos, selecione o grupo do qual deseja remover usuarios.
Uma lista de usuarios do grupo atual é exibida.

8 Selecione Membros.

9 Na lista Usuarios selecionados, selecione o nome de um usuario que vocé deseja remover do grupo.
Vocé também pode selecionar varios usuarios para remover ao mesmo tempo.

10 Clique em Remover.
11 Clique em Aplicar.

O usuario é removido do grupo antigo do usuario.

Atribuir um Administrador de grupos

Atribua um ou mais Administradores de grupos a um grupo para permitir que outras pessoas
gerenciem membros e politicas atribuidas ao grupo.

Antes de iniciar
Use as seguintes diretrizes:

e Vocé deve ter a fungdo de Administrador de clientes ou superior para executar essa
tarefa. Um Administrador de grupos pode visualizar a pagina Administradores, mas nao
pode fazer alteracgdes.

e Um Administrador de grupos pode executar as seguintes tarefas de um grupo ao qual
ele esteja atribuido:

e Adicionar e remover membros do grupo.
¢ Criar, editar e atribuir politicas de Email Protection a um grupo.

e Visualizar politicas que foram criadas no nivel do cliente e atribuir essas politicas ao
grupo.

e Criar, editar e excluir politicas especificamente de um grupo. Quando uma politica
tiver sido criada especificamente para um grupo, o grupo é dito proprietario da
politica.

e Atribuir politicas que foram criadas para um grupo a outro grupo. Para executar essa
tarefa, o Administrador de grupos deve estar atribuido a ambos os grupos.

¢ Um Administrador de grupos nao precisa ser membro de um grupo para ser capaz de
executar tarefas de Administrador de grupos nesse grupo. Como resultado, um
Administrador de grupos pode administrar varios grupos, incluindo os grupos dos quais
ele ndo seja membro. No entanto, um Administrador de grupos ndao pode adicionar ou
remover um grupo.

e Um grupo também pode ter varios Administradores de grupos atribuidos a ele.

Para obter definicdes de opgdes, clique em Ajuda na interface.
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Tarefa
1 Selecione Gerenciamento de contas | Grupos.

A pagina Lista de grupos é exibida.

2 Selecione o grupo apropriado e clique em Editar.
A pagina Detalhes do grupo € exibida.

3 Clique em Administradores.

A pagina Administradores € exibida.

Editar grupo - randy group X

Detalhes | Membros | Administradores || Politicas de Email Protection
@ Ajuda
= inistradores de grupos di ivei 1} jinistradores de grupos seleci
Adicionar >> [] brian@inbound.test.corp.mxogic.com

N3o ha administradores de grupos

[] david@inbound.test.corp.mdogic.com
Adicionar tudo ==

<< Remover

<< Remover tudo

Pagina 1 ded Pagina 1 |de1 1-2

4 Selecione o administrador que deseja adicionar. Para adicionar todos os administradores
disponiveis, marque a caixa de selegdo Administradores de grupos disponiveis.

5 Se houver varias paginas de administradores de grupos disponiveis:

e Use os botGes de avancar e voltar na parte inferior da pagina para navegar.

e Se a lista for muito grande, filtre-a da seguinte maneira:

1 Coloque o cursor no cabegalho da coluna Administradores de grupos disponiveis.

2 Clique na seta para baixo da coluna para exibir o primeiro menu.

‘.El, Ordem Ascendente

il Ordem Descendente

[ Colunas 2

[[] Filtros 2

3 Use seu cursor para destacar Filtros.
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4 No submenu Filtrar, clique na caixa de selecdo da opgdo de filtragem especifica desejada.

4| oOrdem Ascendente
%} oOrdem Descendente

| Colunas 2

[T] Filtros 3 Tqual 2 o
-Comega com
Contém
Igual a

5 Insira um valor cujos enderecos de e-mail correspondentes serao pesquisados.

6 Para adicionar administradores selecionados na pagina, clique em Adicionar. Para adicionar todos os
administradores de todas as paginas da pesquisa filtrada, clique em Adicionar tudo.

Os administradores selecionados sdo exibidos em Administradores de grupos selecionados.

7 Clique em Aplicar.

Exibicao de politicas do Email Protection de um grupo

Use a pagina Politicas do Email Protection para revisar as politicas do Email Protection que foram atribuidas
a um grupo.

Tanto a politica de entrada quanto a de saida podem ser atribuidas ao grupo. Se nenhuma politica
tiver sido atribuida, os campos ficam em branco.

@ Para ver os detalhes de uma politica, vocé deve acessar a pagina Email Protection | Politicas €, em seguida,
selecionar o nome da politica que deseja revisar.

Para obter definicdes de opgdes, clique em Ajuda na interface.

Tarefa
1 Selecione Gerenciamento de contas | Grupos.

A pagina Lista de grupos é exibida.
2 Selecione o grupo apropriado e clique em Editar.

A pagina Detalhes do grupo é exibida.
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3 Selecione Politicas do Email Protection.

Os nomes da Politica de entrada e da Politica de saida sdo exibidos.

' Editar grupo - Sales % .
Detalhes | Membros | Administradores | Politicas de Email Protection | Email Archiving
©) Ajuda
Pultica de e-mails recebidos:
i Politica de e-mails enviados:
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