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1. Bienvenido

Gracias por elegir SCT012, el lector de tarjetas inteligentes especialmente concebido para leer su DNI digital gracias a lo
cual podra hacer mas cémodos y agiles multitud de tramites con la administracién.

Ademas SCT012 incorpora un lector de tarjetas multiformato que le permitira leer multitud de tarjetas de memoria (hasta
43) para que pueda gestionar sus datos con total comodidad. Para ello cuenta con 3 slots diferentes, algunos de ellos mul-
tiformato para asegurar la maxima compatibilidad en el minimo espacio.

2. Caracteristicas

- Conexién USB 2.0 compatible con USB 1.1

- Compatible con DNIe y tarjetas inteligentes (Smart Cards) cumpliendo con todos los protocolos exigidos por la Ad-
ministracién.

- Multi card reader 43 en 1 para leer los formatos de tarjeta de memoria mas populares

- Copia directa entre tarjetas entre diferentes slots

- Se alimenta a través del puerto USB, sin necesidad de fuente de alimentacién externa.

- Leds indicadores de acceso y estado

- Plug and Play y Hot Swappable

3. Especificaciones Técnicas

Lector de tarjetas inteligentes: 1 slot
- Cumple el estandar ISO 7816 1/2/3/4
- Soporta tarjetas asincronas basadas en protocolos T=0y T=1
- Soporta los estandares:
- API PC/SC (Personal Computer / Smart Card)
- CSP (Cryptographic Service Provider Microsoft)
- APl PKCS#11
- Soporte para tarjetas de 3V y 5V
- Consumo maximo: 45mA

Lector de tarjetas: 3 slots. Tarjetas soportadas
SD, SD ROM, Extreme SD, Extreme Il SD, Ultra SD, Ultra Il SD, SD Pro, SD Elite Pro, HS SD, Ultra Speed SD, Micro
SD, SD Ultra X, SDHC. Mini SD and HS Mini SD necesitan adaptador.

MMC, MMCII, MMC4.0, MMC Plus, HS MMC. RS MMC, MMC Mobile, HS RS MMC and DV-RS MMC 4.0 necesitan
adaptador.

MS, MS Pro, HS MS Pro, MS Magic Gate, HS MS Magic Gate Pro,Extreme MS Pro, Extreme Ill MS Pro, Ultra MS Pro,
MS ROM, MS Select. MS Duo, MS Pro Duo, HS MS Pro Duo, MS Magic Gate Pro Duo, HS MS Magic Gate Pro Duo
necesitan adaptador.

XD, Micro SD, TF y M2.

4. Requisitos del sistema

Pentium Ill 300MHz (o superior) que disponga de al menos un puerto USB 2.0 or 1.1 libre
Sistema Operativo Windows 2000, XP o Vista
Unidad de CD ROM

5. Contenido

- Multi card reader

- Cable USB

- CD Diriver (contiene manual)

- Adaptador Memory Stick Pro Duo
- Tarjeta de garantia

- Guia de instalacion rapida

6. Hardware

1. Conector USB

2. Led indicador de acceso a las tarjetas

3. Led indicador de estado (encendido / apagado)
4. Slot para tarjetas SD, MMC, MS y XD.

5. Slot para tarjetas Smart Card.

6. Slot para tarjetas Micro SD / TF.

7. Slot para tarjetas M2.
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7. Instalacion

1. Con el lector desconectado inserte el CD driver, que encontrara incluido en el pack, en su unidad de CD o DVD de su
PC. Automaticamente debera aparecer la ventana de comienzo de instalacion. Si no fuera asi, acceda a “Mi PC” y luego
a su unidad de CD o DVD. Haga clic en la carpeta “Windows” y ejecute el archivo: “SCT012Driver”. Una vez aparezca la
ventana del asistente de instalacion haga clic en “Siguiente”.

18 Instalar - SCTO12 Driver

12 Instalar - SCTO12 Driver (=SS

Instalando

Bienvenido al asistente de Por favwcr, sspers misniras se instals SCTO12 Driver en su sistema

instalacion de SCTO12 Driver

Creando accesos directos.
Cih. 5l UsersiMend IniciohProgramashSmart Card Reader Driver\Driver Instal.Ink.

Este progiama instalard diivers for SCTO12 en su sistema

Se tecaniiends que ciere todas las demés aplicacianes antes
de continuar,

Haga clic en Siguiente para cortinuar, o en Cancelar para salir
de la instalacicn,

2. Una vez instalados los drivers le recomendamos que reinicie JabgtEtaFITLS £

Su equipo. Completando la instalacion de
SCTO012 Driver

El programa campleté Is instakacién de SCTO12 Diver en su
sisterna, Puede siectar la aplicacion hacienda cic sabre el
icono instalado.

Haga clic: en Finalizar para salr del programa de instalacion,

Finalizar

3. Una vez reiniciado su equipo conecte el lector y espere hasta
que su PC instale los controladores y confirme que el dispositivo
esta listo para usarse.

jr)' Nuevo hardware encontrado x

Su nuewvo hardware estd instalado v lisko para usarse,

8. Instalacion del software para DNIe

Como instalar el moédulo criptografico para DNle

En el cd que acompaiia a la unidad encontrara el software con el ejecutable para la instalacion del modulo criptografico
para el DNle: /DniDigital/Windows/ DNle_v4_0_0.exe. También puede encontrar la ultima version en el siguiente enlace:
http://www.dnielectronico.es/descargas/windows.html, con la siguiente nomenclatura en funcion de la ultima versién dis-
ponible: “DNle vx_j_y.exe”.

Con solo ejecutar este fichero se instalara el médulo CSP para el entorno Microsoft Windows y el modulo PKCS#11 para
navegadores Firefox Mozilla y Netscape.

Debera reiniciar el PC para finalizar la instalacion. En el reinicio se instalara el Certificado Raiz de la DGP en los nave-
gadores que estén instalados. También se configuran los dispositivos de seguridad de los navegadores Firefox Mozilla y
Netscape instalados.

En el directorio C:\DNle se ubican dos ficheros para futuras configuraciones por parte del usuario.

Certificado raiz de la DGP
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

Modulo PKCS#11 para la instalacion
1. En funcién de la configuracion de su navegador, es posible [ eGu_m,
que cuando reinicie su PC, le aparezca la pantalla siguiente [ -
solicitando que instale el certificado raiz del DNle, debera || Seneral |Detalles | Ruta de certificacdn
aceptar/instalar. Este paso es necesario para el correcto fun-
cionamiento del DNle.

Informacion del certificado

Este certificado esta destinado a los sigui pi
*Mas info. en dedaracdn de enbdades emisoras de certificados.

=]

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

Vvalido desde 15/02/2006 hasta 08/02/2035

Elnsla;'nelrﬁm}hi [ Dedaracidn del emisor ]
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2. En la siguiente pantalla haga clic en “Siguiente” para conti-

nuar.

3. En la siguiente pantalla haga clic en “Siguiente” para conti-

nuar.

4. En la siguiente pantalla haga clic en “Finalizar”

Asistente para impartacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
«conflanza de ceruficados y hstas de revocacones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de

certificacidn, es una confirmaciér de su identidad y

«contiene informacidn que se utiliza para proteger datos o
i o de red Un almacén

de certificados es el sres del sistama donde se quardan
los certificados.

==

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows & imacén de cartifi obienes
posble especificar una ublicacién para el certificado.

(© elecaonar au
(O Colocar todos los certificados en el siguiente almacén

[ <avis |[souente>] [ cancesr ]

Asistente para importacidn de certi
Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacidn de
certificados.

1 siguiente:
‘Almacén de certificados selecconado Determinado de fe|
(Cﬂ'\leﬂ'lb Certificado

[ <avas ][ Finsizar ] [ cancelar ]

5. En este punto pulsar sobre el botdn “Si” para s i

permitir que la autoridad raiz del DNle, AC
RAIZ DNIE, se instale en el navegador y de _ﬁ
esta forma se pueda establecer adecuada-
mente la cadena de confianza de certificacion.

Esta a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede reaimente de "AC RAIZ DNIE". Péngase en contacto con "AC
RAILZ DNIE para confirmar su origen. El siguiente nimero le ayudaré en este proceso:

Huela digital (sha1): B38FECEC 08148AA6 B6C3D00F D1ECC884 8EB035EB

6. Haga clic en “Aceptar”.

Advertendia:
Siinstala este certificado de raiz, Windows confiard automatcamente en cualquier certificado emitido por esta CA. La

instalacién de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad. Al hacer dic en

7. Por ultimo instale la aplicaciéon Java que en-
contrara en el CD driver. Para ello ejecute el
archivo: jxpiinstall-6u12-fcs-bin-b04-windows-
i586-17_jan_2009.exe y espere hasta que se
complete la instalacion.

Verificacion de la instalacion

"SI, asume este riesgo.
Deaca inatolor cate certificado?

Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de cualquiera de los servicios dispo-
nibles como se indica en http://www.dnielectronico.es/servicios_disponibles/.
También se puede verificar de modo manual como se indica a continuacion. Dependiendo de los navegadores instalados

ensu PC

1. Internet Explorer

Paso 1. Con el DNle insertado en su slot correspondiente
vaya al menu Herramientas / Opciones de Internet / Conte-
nido / Certificados.

Paso 2. Si esta instalado correctamente el médulo CSP (Provee-
dor de Servicios de Certificacion) le pedira el PIN del DNIe .

Una vez lo introduzca podra ver sus certificados en la pestaiia Per-

sonal/Entidades de certificacion:
- un certificado con propdsito de Autenticacion
- y otro certificado con propésito de Firma.

Opciones de Internet

General

Agesor de contenido

Las dasificacones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

Habitar...

Certificados

Use certificados para las conexiones cifradas y para fines de
R identificacidn.

[ BorrarestadossL | [ Certifcados | [ Editores

Introduzca el PIN
' |

[ ostar | [ Cancenr |
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Paso 4. En la pestafia Entidades emisoras raiz de confianza podra |G
visualizar el certificado raiz AC RAIZ DNIE.

Paso 5. Si ha podido seguir los pasos anteriores y ver los certifica-
dos esto indica que esta correctamente instalado el médulo CSP y
el certificado raiz para Microsoft.

| General [ Detales | Ruta de crtiicacdn

Informacién del certificado
Este certificado esta i a los siguis p
+Todas las directivas de emisidn

+Todas las directivas de la ackcadén
*Més info. en dedaracidn de entidades emisoras de certificades.

Enviado a: AC DNIE 001

Emitido por AC RAIZ DNIE

Valido desde 27/02/2006 hasta 26/02/2021

2. Netscape
Paso 1. Acceda al menu Herramientas / Opciones /
Avanzado / Dispositivos de Seguridad

A g L st
Main Tabs Content Feeds Privacy Seawity Advanced

General | Mini Browser | LinkPad | Network | Update Encryption
[ Protocols

[] use ssL 3.0 [ usenis 1.0
- Certificates

When a web site requires a certificate:

(%) Select one automatically () Ask me every time

[lﬂew(‘.e!hﬁmlgg] [gemhmmul [!enﬁmlnn] ['security Devices

Paso 2. Si esta correctamente instalado |ttt
el modulo PKCS#11 apareceran en la | [ ot =

lista de Dispositivos y médulos de seguri- | |=nss intemal Pres =11 Module A Dile Modulo PKCS # 11
dad instalados el modulo DNIe Modulo Gmc""“’*':“ Fath USRPRCSIL
Software Sequrity vice
PKCS#11. Lt niote -
Bt Cbject Tken
|21 DNl Modulo PKCS # 11 | [ s ]

Paso 3. Con el médulo DNIe Modulo PKCS#11 instalado, para ver
los certificados del DNI electronico hay que abrir el navegador Nets-
cape, y seguir el menu Herramientas / Opciones / Avanzado / Ver o NI Esx: fervey Antroikiioce B coaasfi et pors DA el
certificados , esto le pedira el PIN del DNle: e/

Después de introducir correctamente el PIN se abrird una ventana I |
del Gestor de certificados que mostrara en la pestafia Sus certifica-

dos los dos certificados que incorpora el documento:
- un certificado con propodsito de Autenticacion
- otro certificado con propésito de Firma.

Contrasefia requerida

Paso 4. En la pestafa “Autoridades” se podra visualizar el
certificado intermedio AC DNIE 00X y el certificado raiz AC
RAIZ DNIE.

Paso 5. Si ha podido seguir los pasos anteriores y ver los
certificados, esto indica que esta correctamente instalado
el médulo PKCS#11 y el certificado raiz para Netscape.

M) Certificate Manager

Your Certificates | Other People’s | Web Sites  Authorities
You have certificates on file that identify these certificate authorities:

Certificate Name Security Device
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token

(= DIRECCION GENERAL DE LA POLICIA
AC DNIE 002 DINI electrénico

'--AC RAIZ DNIE Software Security Device

(=l DigiCert Inc
DigiCert Accured ID Root CA Builtin Object Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA  Builtin Object Token

= Digital Signature Trust Co.

oo ) (o) Camor ] (oo
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3. Firefox

Opciones

Paso 1. Acceda al menu Herramientas / Opciones / = — - =
Avanzado, pestafa “Seguridad” boton “Dispositivos de E:J u 0 @] =y
Seguridad” Princpsl  Pestafias  Conterido  Canales  Privacdsd  Sequridad  Avanzado
o et e |
Protocolos
[ [7] usar sst 3.0 [ usarns 1.0 J
Cer -
Cuando un sitio web requiera un certificado:
O sel uno L ® cada vez
[ Ver certificados | [ Listas dk revocacién | [ verificacién | [ Dispositivos de sequridad |

Paso 2. Si esta correctamente instalado el
médulo PKCS#11 apareceran en la lista de
Médulos de seguridad y dispositivos instala-

. Médulos de sequrided y dispositivos valor |
dos el médulo DNIe Modulo PKCS#11. = NS5 Internal PKCS #11 Module Dhile Modula PKCS # 11
| Servicos de criptografia gené USRPKCS11.dl

- Dispositivo software de segurida

Paso 3. Con el médulo DNIe Modulo PKCS#11 instalado,
para ver los certificados del DNI electronico hay que abrir
el navegador Mozilla/Firefox y acceder al menu Herra-
mientas / Opciones / Avanzado / Ver certificados , esto le
pedira el PIN del DNle:

Después de introducir correctamente el PIN y a través de
la ventana Opciones, pulse el boton “Ver Certificados”
En la pestafia “Sus Certificados” podra ver sus dos certi-
ficados:

- un certificado con propodsito de Autenticacion

-y otro certificado con propésito de Firma.

Paso 4. En la pestafia “Autoridades” podra Sricad
visualizar el certificado intermedio AC DNIE
00X y el certificado raiz AC RAIZ DNIE.

ados

Sus certificados | De otras | Sitios web | Autoridades |
Tiene certificados archivados que identifican a estas autoridades certificadoras:
Dispositivo de seguridad

Dispositivo software de segurida
Disposithe software de segurida
[ ver ] [Cedter ] [mporer ] [[gomer ]

Paso 5. Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta correctamente instalado el mo-
dulo PKCS#11 y el certificado raiz para Firefox.

9. Uso del lector de tarjetas

Gracias al disefio multi-slot del lector de tarjetas podra insertar varias tarjetas a la vez e intercambiar datos directamente
entre las tarjetas de memoria insertadas en diferentes slots.

Las tarjetas deben entrar con suavidad en los slots. No presione con fuerza pues puede causar dafios en el lector. Cuando
inserte una tarjeta de memoria el led rojo se encendera, lo que indicara que el lector ha reconocido la tarjeta. Cuando in-
serte la tarjeta Smart o su DNle el Led se encendera en verde y cambiara a rojo para indicar el acceso a los datos de las
mismas.

Para acceder a sus tarjetas de memoria vaya a “Mi PC”. Podra saber que tarjetas estan insertadas ya que las letras del
icono de la misma se iluminaran en azul. Haga doble clic sobre la tarjeta a la que quiera acceder.

Podra copiar informacion entre las diferentes tarjetas insertadas en diferentes slots directamente sin necesidad de copiar
el archivo previamente en su ordenador. Acceda a la tarjeta que contiene el archivo, pulse sobre el mismo y con el boton
derecho seleccione “Copiar”. Vaya a la tarjeta donde quiera copiar el archivo y haciendo clic con el botén derecho selec-
cione “Pegar”. El archivo se copiara automaticamente de una tarjeta a otra.

10. Desconexion del lector

Le aconsejamos que para desconectar el lector utilice el comando “Quitar
Hardware con Seguridad” que podra activar haciendo clic sobre el icono co-
rrespondiente en la barra de tareas inferior derecha. Seleccione el dispositivo
y haga clic en “Detener”. Cuando aparezca en su pantalla el mensaje “ES $€- | |g ripasinn do amacensmerin maenn 158
guro retirar el hardware” desconecte el lector de su PC. E e

Quitar hardwars con coguridad

VRCag st 10 en Uessin0

[ Mot companentes de dupostiven
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11. Preguntas frecuentes

Inserto el DNI en el lector pero no funciona el certificado

Por favor asegurese de que la tarjeta esta insertada correctamente. Si aun asi sigue sin reconocerlo, desconecte el lector
y vuelva a conectarlo. Siaun asi siguiera sin leer su certificado por favor vaya a la pregunta: No puedo visualizar el cer-
tificado AC Raiz DNIe, pues puede deberse a un problema con el instalador.

No puedo visualizar el certificado raiz AC RAIZ DNIE

Este problema puede aparecer en los navegadores Internet Explorer, Netscape y Firefox.
El programa de instalacién copia el certificado raiz en el directorio c:\DNIe\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Para solucionar este problema debera abrir el navegador (Internet Explorer, Netscape y/o Firefox), arrastrar y soltar el cer-
tificado raiz sobre el navegador abierto y seguir los pasos que se indican.

Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado de instalacion de este
manual.

No puedo visualizar el médulo PKCS#11 para el DNle

Este problema puede aparecer en los navegadores Firefox y Netscape. El programa de instalacién copia el instalador del
madulo criptografico PKCS#11 en el directorio c:\DNIe\ con el nombre instalac.htm

Para solucionar este problema debera abrir el navegador (Netscape y/o FireFox), arrastrar y soltar el fichero instalac.htm
sobre el navegador abierto y seguir los pasos que se indican.

Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado de instalacion de este
manual.

Quiero usar el DNle pero soy diferente usuario que el que instalé el médulo criptografico
La instalacion del médulo criptografico del DNIe se estructura de la siguiente manera:

Médulo CSP: para Microsoft

Médulo PKCS#11: para Netscape y Firefox

Certificado Raiz: para Microsoft, Netscape y Firefox

Cuando un nuevo usuario quiere usar el DNle en un PC que ya tiene instalado el médulo criptografico de otro usuario de
DNIle tendra que configurar su(s) navegador(es):

Internet Explorer
El usuario unicamente tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican en
el apartado No puedo visualizar el certificado raiz AC RAIZ DNIE.

Netscape y/o Firefox

El usuario tendra que realizar dos tareas:

-Tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican el apartado No puedo vi-
sualizar el certificado raiz ACRAIZ DNIE.

- Tendra que configurar el Dispositivo de Seguridad. Para configurarlo debera seguir los pasos que se indican en el apar-
tado No puedo visualizar el médulo PKCS#11 para el DNle.
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1. Welcome

Thanks for choosing SCT012, the multi card reader compliant with Smart Cards specially developed to read your DNle.
Using this unit you will be able to make different procedures with Administration easily and comfortably.

SCT012 includes also a multi card reader which allows you to read a lot of cards format (up to 43 different formats can be
read) to manage all your files easily. The unit has three slots, some of them are multiformat (supports different formats
using the same slot) to assure a maximum compatibility in the minimum space.

2. Features

- USB 2.0 connection fully compliant with USB 1.1.

- DNle and Smart Cards supported. Supports all the protocols demanded by Administration.
- Multi card reader 43 in 1 which allows you to read the most commons cards.

- Direct copy function included, to copy files between cards in different slots.

- USB powered only. The unit doesn’t need extra power supply.

- Includes two indicator LEDs (access and status).

- Plug and Play and Hot Swappable functions.

3. Technical Specifications

Smart Card Reader: 1 slot
- 1SO 7816 1/2/3/4 standards
- Supports cards based on asynchronous protocols T=0and T =1
- Supports the following standards:
- API PC/SC (Personal Computer / Smart Card)
- CSP (Cryptographic Service Provider Microsoft)
- APl PKCS#11
-3V and 5V cards supported
- Maximum consume: 45mA

Card Reader: 3 slots. Supported cards
SD, SD ROM, Extreme SD, Extreme Il SD, Ultra SD, Ultra Il SD, SD Pro, SD Elite Pro, HS SD, Ultra Speed SD, Micro
SD, SD Ultra X, SDHC. Mini SD and HS Mini SD need adapter.

MMC, MMCII, MMC4.0, MMC Plus, HS MMC. RS MMC, MMC Mobile, HS RS MMC and DV-RS MMC 4.0 need adap-
ter.

MS, MS Pro, HS MS Pro, MS Magic Gate, HS MS Magic Gate Pro,Extreme MS Pro, Extreme Il MS Pro, Ultra MS Pro,
MS ROM, MS Select. MS Duo, MS Pro Duo, HS MS Pro Duo, MS Magic Gate Pro Duo, HS MS Magic Gate Pro Duo
need adapter.

XD, Micro SD, TF and M2.

4. System Requirements

Pentium Il 300MHz (or higher) with a 2.0 USB port available. It is also compliant with USB 1.1
OS: Windows 2000, XP or Vista
CD ROM unit

5. Content

- Multi card reader

- USB Cable

- CD Driver (includes user guide)
- Memory Stick Pro Duo adaptor
- Guarantee card

- Quick Installation Guide

6. Hardware

. USB Connector

. Memory card indicator Led

. Status indicator Led (Power On/Off)
. SD, MMC, MS and XD cards slot
Smart Cards slot

. Micro SD / TF cards slot

. M2 cards slot
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7. Installation

1. Insert the CD Driver in the CD ROM unit of your computer before conecting the unit. The installation window will appear
automatically. If this window doesn 't appear automatically please go to "My Computer" and then select the CD or DVD unit
of your PC. Click on "Windows" folder and run the file "SCTO012Driver". Once the installation assistant appears click on
"Next" to continue.

18 Instalar - SCTO12 Driver

12 Instalar - SCT012 Driver (=SS

Instalando

Bienvenido al asistente de Por favwcr, sspers misniras se instals SCTO12 Driver en su sistema

instalacion de SCTO12 Driver

Creando accesos directos.
Cih. 5l UsersiMend Inicic\ProgramashSmart Card Reader Driver\Driver Instal Ink.

Este progiama instalard diivers for SCTO12 en su sistema

Se tecaniiends que ciere todas las demés aplicacianes antes
de continuar,

Haga clic en Siguiente para cortinuar, o en Cancelar para salir
de la instalacicn,

2. Restart your PC when all the drivers have been correctly ins- JAEIEEEa FLTLS =

talled. Completando la instalacion de

SCTO012 Driver

El programa campleté Is instakacién de SCTO12 Diver en su
sisterna, Puede siectar la aplicacion hacienda cic sabre el
icono instalado.

Haga clic: en Finalizar para salr del programa de instalacion,

Finalizar

3. After restarting your computer please connect the device and -1.-) MNuevo hardware encontrado ®
wait until your computer installs the applications and confirms
you can use the new device.

Su nuewvo hardware estd instalado v lisko para usarse,

8. DNle software installation

How to install the cryptographic module for DNle

The CD Driver provided with the unit includes the software with the autorun file for cryptographic DNle module installation:
/DniDigital/Windows/DNle_v4_0_0.exe. You can also find the last version of the software in the following
link:http://www.dnielectronico.es/descargas/windows.html with this name: “DNle vx_j_y.exe”.

Run this file to install CSP module for Windows and run the PKCS#11 module for Firefox Mozilla and Netscape.

Restart your computer to finish the installation process. During the restart process the DGP root certificate will be installed
(for the navigator softwares you have installed). The security systems for Firefox Mozilla and Netscape will be also setup.
There are two files in the following directory: C:\DNIle which you can use if you want to setup the device it in the future.

DGP root certificate
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

PKCS#11 installation module

1. Depending on the navigator setup, it is possible that when
you restart your computer the following window will appear as-
king for the installation of DNIe root certificate. Please click on || General |petalles | Ruta de certificacén
accept/install. This step is necessary for the correct use of your -

DNle.
lniownadénde!werﬂﬁudu
Este certificado esta destinado a los sigui P
*Méas info. en dedaracdn de entidades emisoras de certificados.
o

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

Vilido desde 15/02/2006 hasta 08/02/2036

[ Instalar certificado... | [ Dedaracién del emisor |
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2. Click on “Next” to continue.

3. Click on “Next” to continue.

4. Click on “Finish”.

Asistente para impartacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
«conflanza de ceruficados y hstas de revocacones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacidn, es una confirmaciér de su identidad y
«contiene informacidn que se utiliza para proteger datos o

i o de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows & imacén de cartifi obienes
posble especificar una ublicacién para el certificado.

(@ eleccionai automaticamente el alnacén de cerbficados en base al tpo de. cer
(O Colocar todos los certificados en el siguiente almacén

[ <avis |[souente>] [ cancesr ]

Asistente para importacidn de certi

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacidn de
certificados.
la siguiente
Almacén de cerbificados seleccionado  Determinado de fe|
(lemirh Certificada

[ <avas ][ Finsizar ] [ cancelar ]

5. Select "Yes" o allow the instalation of the

DNIle Root Authorization (AC RAIZ DNIE) in
your navigator. Thanks to this installation, the
certification could be properly done.

6. Click on “Ok”.
7. Install Java application you will find in the CD
Driver. Run the file: jxpiinstall-6u12-fcs-bin-

b04-windows-i586-17_jan_2009.exe and wait
until the installation finishes.

Verification of installation

4

EstA a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede reaimente de "AC RAIZ DNIE". Péngase en contacto con "AC
RAILZ DNIE para confirmar su origen. El siguiente nimero le ayudaré en este proceso:

Huela digital (sha1): B38FECEC 08148AN6 86C3D00F D1ECCSS4 SEB0SSER

Advertendia:

Siinstala este certificado de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta CA. La
instalacién de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad. Al hacer dicen
"SI, asume este riesgo.

Deaca inatolor cate certificado?

If you want to verify that the installation process has been completed properly, you can access to any of the available ser-
vices you can find in http://www.dnielectronico.es/servicios_disponibles/.
You can also verify the installation in a manual mode, following the next steps (depending on the navigator softwares ins-

talled in your PC).

1. Internet Explorer

Step 1. Insert the DNle in its slot and then go to “Tools” menu

/ Internet Options / Content / Certificates.

Opciones de Internet

Conexiones Programas Opoones avanzadas
General | Seguidad | Privaddad |  Contenido
Asesor de contenido

@ Las dasificacones le ayudan a controlar el tioo de contenido de
Internet que se puede ver con este equipo.

Habiltar...

Certificados

Use certificados para las conexiones cifradas v para fines de
. identificacidn.

[ Borarestadoss. || cCertifcados | Editores |

Step 2. If the CSP module is correctly installed (Certification

Service Provider), the DNIe PIN will be required.

Step 3. Once you write the correct PIN of your DNIe, you will be
able to see your certificates in “Personal” section, and “Certification

entities”™
- Certificate of Authentication
- Certificate of signature

Introduzca el PIN
' |

[ Poeptar ] [ Cancelr |

N'Z@ A

SCTo12 User Guide

Index

1. Welcome

2. Features

3. Technical Specifications
4. System Requirements
5. Content

6. Hardware

7. Installation

8. DNle software installation
9. Card Reader

10. Uninstallation

11. FAQs

12




Step 4. In the tab “Trusted Root Certification Authorities”
view the root certificate of AC RAIZ DNle.

Step 5. If you have sucessfully completed the previous st

you can view your certificates, it means that the CSP module and

the Microsoft root certificate are properly installed.

2. Netscape
Step 1. Go to Tools / Options / Advanced / Security de-
vices.

you can

General | Detalles || Ruta de certficacda |

eps and i

Informacién del certificado

Este certificado esta i alos p
+Todas las directivas de emisidn

+Todas las directivas de la aoicadén
*Més info. en dedaracin de entidades emisoras de certificades.

Enviado a: AC DNIE 001

Emitido por AC RAIZ DNIE

Vilido desde 27/02/2006 hasta 26/02/2021

Main  Tabs  Content Feeds Privacy Seawity Advanced

General | Mini Browser | Link Pad | Network | Update Encryption |

[¥] use s 1.0

Protocols
[E!u;sa;w

Certificates
‘When a web site requires a certificate:
(%) Select one automatically () Ask me every time

[View Certifcates | [Revocation lists | [ venficatin | [ Security Dewees |

[ ] [Lcomce J[ nee

J

Step 2. If the PKCS#11 module is co- [t

rrectly installed, it will appear in the tab

"Security devices and modules installed". 51 NS5 Intemal PKCS =

=] Buitin Roots Module

Generic Crypto Services
Software Security Device

Buitin Object Token
=) DNIe Modulo PKCS & 11

Security Modules and Devices [ Detais | Vale I|

11 Module:

Step 3. When you have installed PKCS#11 module, you ar
check your certificates. Open Netscapte navigator and th
Tools menu / Options / Advanced / View Certificates to a
DNle certificates. The PIN of DNIle will be required.

Enter the correct PIN of your DNie. A certificate manager assistant [l

window will appear and show your certificates:
- Certificate of Authentication
- Certificate of signature

Step 4. In “Authorities” tab you can view the AC DNIE 00X
certificate and the root certificate AC RAIZ DNIE.

Step 5. If you have completed all the previous steps and
you can view the certificates in “Authorities” tab, the
PKCS#11 module and the Netscape root certificate have
been properly installed.

e able to
en go to
ccess to

Contrasefia requerida

@ PPor favor, introduzca a contrasefia maestra para DNI electrdnico.

N) Certificate Manager

‘our Certificates | Other People’s | Web Sites  Authorities |

You have certificates on file that identify these certificate authorities:

Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token
(= DIRECCION GENERAL DE LA POLICIA

AC DNIE 002

AC =

[= DigiCert Inc
- DigiCert Asgured ID Root CA Builtin Obje<t Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA  Builtin Object Token
(=) Digital Signature Trust Co.

(vew ][ eat ][ wmport ][ pcete |

Certificate Name Security Device |
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3. Firefox
Step 1. Go to Tools Menu / Options / Advanced / Secu-
rity and “Security devices”.

Opciones

Protocolos 2
[Eusarsa;m [ usarns 1.0 J
Cer :
Cuando un sitio web requiera un certificado:

O sel uno L ® cada vez

(Ver certificados | [ Listas ck revocadin | [ verificacién | [ de sequridad |

Step 2. If the PKCS#11 module is properly
installed, the PKCS#11 DNIle module will ap-
pear in the list of security modules and insta-

- .  Médulos de seguridad y dispositivos Detalles valor |
lled devices list. =) NS5 Inkernal PKCS #11 Module Médulo DiVle Madulo PKCS # 11
| Serviclos de criptografia gené Ruta USRPECSLL.dll

Dispositivo software de sequrida

Step 3. When the PKCS#11 DNIe module is properly ins-
talled, you are able to view the DNIe certificates. Open the
Mozilla/Firefox navigator and go to Tools menu / Options "5 Por favor, introduzca a conlrasefia maestra para DNI electrénico.
/ Advanced / View certificates. The DNie PIN will be requi- 5;.)

red, please write it and go to “Options” section. Then press | |
on “View Certifiates” and in “Your Certificates” tab to find

your certificates:
- Certificate of Authentication

- Certifiate of signature

Contrasefia requerida

Step 4. In “Authorities” tab you will be able to S s B pRap p—ers
view the AC DNIE 00X certificate and the AC
RAIZ DNIE root certificate. Sus certificados | De otras | Sitios web | Autoridades |
Tiene certificados archivados que identifican a estas autoridades certificadoras:

Dispositivo de seguridad

Dispositivo software de segurida
Disposithe software de segurida
(v ] [(estr | [mportar | [[gorar ]

Step 5. If you have completed sucessfully all the previous steps and you can find the certificates, the PKCS#11 module
and Firefox root certificate are properly installed.

9. Card Reader

Thanks to its multi-slot design you will be able to insert different memory cards at the same time and share files between
cards inserted in different slots.

The cards must be inserted in their slots smoothly. Please dont force the cards when you insert them in the slots because
it could damage the device. When you insert a memory card, a red LED will be turned on, it means the device has recog-
nized correctly the new memory card. When you insert a Smart Card or a DNle card, a green LED will be turned on and
it will change into red to indicate the access to the cards.

If you want to access to the files saved in the memory cards go to "My PC". The slots which have memory cards inside
are marked in blue in My PC menu. Double click over the memory card in which you want to access to display its content.

You will be able to copy files between memory cards inserted in different slots directly without needing to copy the file pre-
viously in your computer. First, you have to access to the memory card which contains the files you want to copy, select
the file you want to copy by right clicking and then select "Copy". Then, you have to access to the memory card in where
you want to copy the file, select it by right clicking and then select "Paste". The file will be copied directly.

10. Card Reader Uninstallation

We suggest you disconnect the device by clicking on "Remove hadrware sa-
fety". Right clicking over the device icon in the window bar and then select
"Remove hardware safely". Select the device and then click on "Stop". A con-
firmation message will appear when you could unplug the device.

Quitar hardwars con coguridad

[ Dispasti de almacenamierin macten UISE
| ¥ Dispoiiv de simavensmenio nasn LU5E
I M Ao rescea 1 0]

MuiCard seader 1.0 en Ubkcaciin

[ Mot companentes de dupostiven

Cenat
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11. FAQs

The certificate doesn’t work although the DNle is in its slot

Please make sure the card is properly inserted in the card reader. If it is correctly inserted, try to remove it and insert it again.
If the certificate still doesn’t work please go to “I can’t view the AC DNIe root certificate” question, it could be a problem
during installtion process.

| can not view the AC RAIZ DNIe root certificate

This problem could appear in Internet Explorer, Netscape and Firefox navigators.

The installation program copies the root certificate in the following directory: c:\DNle\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

To solve this problem open the navigator (Internet Explorer, Netscape or Firefox) and then select the certificate and, without
loose the file, put it in the navigator window. Then you have to follow the indicated steps.
If you want to verify if the root certificate is correctly installed, consult the steps indicated in this user guide.

| can not view the PKCS#11 DNle module
This problem could appear in Firefox and Netscape navigators. The installation program copy the PKCS#11 cryptographic
module in the following directory: c:\DNIe\ con el nombre instalac.htm

Open a navigator window (Netscape or Firefox) , select the file instalac.htm and, without loose the file, put it in the navigator
window. Follow the indicated steps.
If you want to verify if the root certificate is correctoy installed consult the steps indicated in this user guide.

| want to use my DNIle in a computer in which has been installed the cryptographic module under
another user
The DNie cryptographic module is installed in the following way:

CSP module for Microsoft

PKCS#11 module for Netscape and Firefox

Root Certificate: for Microsoft, Netscape and Firefox

When a new user want to use the DNle in a computer with another cryptographic module installed, the navigator software
has to be configured again:

Internet Explorer
Under Internet Explorer the new user only has to install the Root Certificate. Follow the indications shown in the question
“I can not view the AC RAIC DNle root certificate”.

Netscape and/or Firefox

These are the steps the user has to follow to complete the installation:

- Install the AC RAIZ DNIE root certificate. Follow the indiations shown in the question “I can not view the AC RAIZ DNle
root certificate”.

- Setup the Security Device. Follow the steps indicated in the question “I can not view the PKCS#11 DNIle module”
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1. Bem-Vindo

Antes de tudo queremos agradecer-lhe a escolha da aquisigao do leitor de cartdes inteligentes especialmente concebido
para a leitura do seu Cartao de Cidadao, com o qual podera tratar diferentes processos burocraticos comodamente e sem
deslocagdes.

A unidade SCT012 incorpora um leitor de cartdes multiformato, permitindo assim a leitura de uma grande diversidade de
formatos de cartdes de memaria gerando comoda gestéo nos dados, para tal incorpora 3 ranhuras diferentes, algumas
multiformato o que assegura o maximo de compatibilidade versus o minimo de espaco ocupado.

2. Caracteristicas

- Conexao USB 2.0 compativel com USB 1.1

- Compativel com Cartao de Cidadao e cartdes inteligentes (Smart Cards). Cumpre com os protocolos exigidos pelo Es-
tado.

- Multi card reader para ler os formatos de cartdes de memoria mais populares

- Copia directa entre cartdes e diferentes ranhuras

- Alimentagao do dispositivo através de porta USB

- Leds indicadores de acesso e estado

- Plug and Play e Hot Swappable

3. Especificacoes técnicas

Leitor de cartdes inteligentes: 1 Ranhura

Cumpre com o Standard ISO 7816 1/2/3/4

Suporta cartdes assincronos baseados no protocolo T=0y T=1

Suporta Standards:
API PC/SC (Personal Computer / Smart Card)
CSP (Cryptographic Service Provider Microsoft)
AP| PKCS#11

Suporte para cartdes de 3V e 5V

Consumo maximo: 45mA

Card Leitor de Cartdes: 3 Ranhuras
SD, SD ROM, Extreme SD, Extreme Il SD, Ultra SD, Ultra Il SD, SD Pro, SD Elite Pro, HS SD, Ultra Speed SD, Micro
SD, SD Ultra X, SDHC. Mini SD and HS Mini SD need adapter.

MMC, MMCII, MMC4.0, MMC Plus, HS MMC. RS MMC, MMC Mobile, HS RS MMC and DV-RS MMC 4.0 need adap-
ter.

MS, MS Pro, HS MS Pro, MS Magic Gate, HS MS Magic Gate Pro, Extreme MS Pro, Extreme Ill MS Pro, Ultra MS Pro,
MS ROM, MS Select. MS Duo, MS Pro Duo, HS MS Pro Duo, MS Magic Gate Pro Duo, HS MS Magic Gate Pro Duo
need adapter (provided in the package).

XD, Micro SD, M2

4. Requisitos do sistema

Pentium Il 300MHz (ou superior) no minimo uma porta USB 2.0 ou 1.1 livre
Sistema Operativo Windows 2000, XP ou Vista
Unidade de CD-ROM

5. Conteudo

- Multi card reader

- Cabo USB

- CD Driver (manual incluido)

- Memory Stick Pro Duo adaptador
- Impresso de garantia

- Guia de instalagao rapida

6. Hardware

. Conexao USB

. LED Indicador de cartées de memoria

. LED Indicador de estado (aceso/apagado)
. Ranhura para cartées SD, MMC, MS e XD
. Ranhura para cartdes inteligentes

. Ranhura para cartées Micro SD

. Ranhura para cartdes M2

NOoO O~ WN -
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7- Instalacao

1. Coloque O CD driver incluido no pacote de venda, na unidade de CD/DVD do seu computador, automaticamente devera
iniciar-se uma janela de comego de instalagdo, caso experimente dificuldades neste processo, aceda a “Meu Computador”
e a partir dai a unidade de CD/DVD.

Clic na pasta Windows e execute o ficheiro: “SCT012Driver” .

Assim que visualizar a janela do assistente de instalagao clic em “Seguinte”.

18 Instalar - SCTO12 Driver

i@ Instalar - SCTO12 Driver (=S

Instalando
Poar favor. espere mientras se instala SCT012 Driver en su sistema,

Bienvenido al asistente de
instalacion de SCTO12 Driver

Este programa instalars difvers far SCTO12 en su sistema. Creando acceses diectas.
) ) £ \All UsersAMent InisioProgramashSmart Card Fieader DiiverDiiver stall Ik
S& recomiends que ciers todas las demés aplicaciones antes

de continuar, I ]

Haga clic en Siguisnte para continuar, @ &n Cancelar para sl
de Ia instalacién

2. Uma vez efectuada a instalagdo dos drivers recomenda-se 0 [ElbaEEU LI [=]

reinicio do computador. Completando la instalacion de
SCT012 Driver

El programa complets la instalacién de SCTO12 Diiver en su
sistema. Puede ejecutar s aplicacion haciendo cic sobre el
icona instalado.

Haga dlic en Finalizar para sali del programa de instalasian

Finalizar

3. Reiniciado o seu equipamento conecte o leitor. Espere até
que o computador o reconhega, confirmando que o dispositivo

i) Muevo hardware encontrado b
se encontra pronto a ser utilizado.

Su nuevo hardware estd instalado v lisko para usarse,

8. Instalacao do software para Cartao de
Cidadao

Como instalar o modulo criptografico para DNle

No CD que acompanha a unidade encontrara o software com o executavel para a instalagdo do médulo criptografico para
o DNle: /DniDigital/Windows/ DNIle_v4_0_0.exe. Também pode encontrar a ultima versdo no seguinte link:
http://www.dnielectronico.es/descargas/windows.html, com a seguinte nomenclatura em fungao da ultima versao dispo-
nivel: “DNle vx_j_y.exe”.

Basta executar este ficheiro e sera instalado o médulo CSP para o ambiente Microsoft Windows e o médulo PKCS#11
para navegadores Firefox Mozilla e Netscape.

Devera reiniciar o PC para finalizar a instalagdo. Ao reiniciar sera instalado o Certificado Raiz da DGP nos navegadores
que estejam instalados. Também se configuram os dispositivos de seguranga dos navegadores Firefox Mozilla e Netscape

instalados.
No directério C:\DNle localizam-se dois ficheiros para futuras configuracdes por parte do utilizador.

Certificado raiz da DGP
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

Modulo PKCS#11 para a instalacdo
1. Em fungéo da configuragdo do seu navegador, é possivel KEalllely

que quando reinicie o seu PC, Ihe aparega o seguinte ecra SO- || general | petalles | Ruta de certificacdn
licitando que instale o certificado raiz do DNle, devera -
aceitar/instalar. Este passo é necessario para o correcto fun-
cionamento do DNle.

Informacion del certificado

Este certificado esta destinado a los sigui proposit:
*Mas info. en dedaraddn de entidades emisoras de certificados.

o

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

valido desde 16/02/2006 hasta 08/02/2035

[Cinstolar certificado... | [ Dedaracin del emisor |
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2. No ecra seguinte carregue em “Seguinte” para continuar

Asistente para impartacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
«conflanza de ceruficados y hstas de revocacones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacidn, es una confirmaciér de su identidad y
«contiene informacidn que se utiliza para proteger datos o
i o de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

) (]

3. No ecra seguinte carregue em “Seguinte” para continuar Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows & imacén de cartific obienes
posble especificar una ublicacién para el certificado.

(@ eleccionai automaticamente el aimacen de cerbificados en base al
O Colocar todos los certificados en el siguiente almacén

4. No ecra seguinte carregue em “Finalizar”.
Asistente para importacion de certifi

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importadion de
certificados.

1 siguiente:
‘Almacén de certificados selecconado Determinado de fe|
(Cﬂ'\leﬂ'lh Certificado

[ <avas ][ Finsizar ] [ cancelar ]

5. Neste ponto carregue sobre 0 botdo “Sim” | Rt A
para permitir que a autoridade raiz do DNle, AC
RAIZ DNIE, se instale no navegador e desta
forma possa estabelecer-se adequadamente a
cadeia de confianca de certificagéo.

6. Carregue em “Aceitar”.

'j EstA a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede reaimente de "AC RAIZ DNIE". Péngase en contacto con "AC
RAILZ DNIE para confirmar su origen. El siguiente nimero le ayudaré en este proceso:

Huela digital (sha1): B38FECEC 08148AA6 B6C3D00F D1ECC884 8EB035EB

Advertendia:
Siinstala este certificado de raiz, Windows confiard automatcamente en cualquier certificado emitido por esta CA. La

7. Instalar a;_)licagc')es Java vocélvai lengontrar rallacinde uncecad co Tl e s COnTar S U 6590 pra  segurdad. A hacar i e
no CD do Driver. Executar o arquivo: jxpiinstall- L AkEn o Do
6u12-FCS-bin-b04-windows-i586- =i I coie ot

17_jan_2009.exe e espere até a conclusdo da

instalacao.

Verificagdo da instalacdo

Para verificar que a instalagao foi realizada correctamente pode utilizar-se qualquer dos servicos disponiveis, tal como
indicado em http://www.dnielectronico.es/servicios_disponibles/.

Também pode verificar-se de modo manual como se indica a seguir. Dependendo dos navegadores instalados no seu
PC

1. Internet Explorer
Passo 1. Com o DNIe ou o cartdo inteligente no seu slot, va [EEEtUEREYRTETE
ao menu Ferramentas / Opgdes de Internet / Contetdo /
Certificados.

General | Seguidad |  Privacdsd |  Contenido

Asesor de contenido

Las dasificacones le ayudan a controlar el tioo de contenido de
Internet que se puede ver con este equipo.

Habiltar...
Certificados
Use certificados para las conexiones cifradas v para fines de
8 e ificacitn.
[ Borarestadoss. || cCertifcados | Editores |

Passo 2. Se estiver instalado correctamente o médulo CSP (Pro-
vedor de Servigos de Certificacéo) ser-lhe-a pedido o PIN do DNle.
Logo que o introduza podera ver os seus certificados na aba Pes-
soal/Organismos de certificagéo:

- um certificado com o objectivo de Autentificagdo.

- e outro certificado com o objectivo de Assinatura.

Introduzca el PIN
' |

[ Poeptar ] [ Cancelr |

Passo 3. Na aba Entidades Emissoras de Certificados Intermédios
podera visualizar o certificado de autoridade intermédia AC DNIE 00X.

N'Z@ A
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Passo 4. Na aba Entidades Emissoras de raiz de confianca podera

visualizar o certificado raiz AC RAIZ DNIE.

Passo 5. Se conseguiu seguir os passos anteriores e ver os certifi-
cados isto indica que o médulo CSP e o certificado raiz para Micro-

soft estdo correctamente instalados.

2. Netscape
Passo 1. Aceda ao menu Ferramentas / Opgdes / Avan-
cado / Dispositivo de Seguranga

General | Detalles || Ruta de certficacda |

Informacion del certificado

Este certificado esta i alos p
+Todas las directivas de emisidn
+Todas las directivas de la aoicadén

*Més info. en dedaracin de entidades emisoras de certificades.

Enviado a: AC DNIE 001

Emitido por AC RAIZ DNIE

Vilido desde 27/02/2006 hasta 26/02/2021

Main  Tabs  Content Feeds Privacy Seowity Advanced

General | Mini Browser | Link Pad | Network | Update Encryption |

Protocols
[EUESE.:W [ use s 1.0

Certificates
‘When a web site requires a certificate:
(%) Select one automatically () Ask me every time

[ iew Certifcates | [Revocaton lists | [ venfication | [Security Dewees |

[ ] [ Lo J[ ne |

Passo 2. Se 0o médulo PKCS#11 estd co- |lttatit:a

rrectamente |nstalad9 aparecer@o na lista | | . osdes andDevices [ipet (Vo= i
de Dispositivos e modulos de seguranca 51 NS5 Intemal PKCS =11 Module DA =11
instalados o moddulo DNle Modulo i L
Software Security Device
PKCS#11. R e
‘Builtin Object Token
(=) DMle Modudo PKCS # 11

Contrasefia requerida

Passo 3. Com o médulo DNle Modulo PKCS#11 instalado, para ver
os certificados do DNI electrénico tem de abrir o navegador nets-
cape, e depois o menu Ferramentas / Op¢des / Avangado / Ver cer-
tificados, isto ira pedir-lhe o PIN do DNle:

Depois de introduzir correctamente o PIN ird abrir-se uma janela
do Gestor de certificados que mostrara na aba Seus Certificados os
dois certificados que o documento anexa:

- um certificado com o objectivo de Autentificagdo.

- outro certificado com o objectivo de Assinatura.

Passo 4. Na aba “Autoridades" podera visualizar-se o cer-
tificado intermédio AC DNIE 00X e o certificado raiz AC
RAIZ DNIE.

Passo 5. Se conseguiu seguir os passos anteriores e ver

@ PPor favor, introduzca a contrasefia maestra para DNI electrdnico.

I

‘four Certificates | Other People’s | Web Sites  Authorities |
You have certificates on file that identify these certificate authorities:

N) Certificate Manager

os certificados isto indica que o médulo PKCS#11 e o cer-
tificado raiz para Netscape estéo correctamente instalados.

Certificateame | SearityDevice |

Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token
(= DIRECCION GENERAL DE LA POLICIA

= DigiCert Inc
. DigiCert Aceured ID Root CA Buiiltin Object Token
DigiCert Global Root CA Builtin Object Token

(=) Digital Signature Trust Co.

AC DNIE 002

AC =

DigiCert High Assurance EV Root CA  Builtin Object Token

(vew ][ eat ][ wport ][ pcete |
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3. Firefox e
Passo 1. Seguindo o menu Ferramentas / Opgdes / T =
Avangado, aba Seguranca botéo "Dispositivos de Se- M L? @] =y
guranca” Princpsl  Pestafias  Conterido  Canales  Privacdsd  Sequridad  Avanzado
General | Red | Actualizer | Gifrade
Protocolos 2!
[ [#] usar 55t 2.0 Usar TLS 1.0 J
Cer :
Cuando un sitio web requiera un certificado:
O sel uno L ® cada vez
(Ver certificados | [ Listas ck revocadin | [ erificacién | [ stivos de sequridad |

Passo 2. Se 0o médulo PKCS#11 esta correc-
tamente instalado apareceréo na lista de Mo-
dulos de seguranca instalados o mdédulo

Médulos de sequrided y dispositivos Detalles Valor I
DNle Modulo PKCS#11. =) NS5 Inkernal PKCS #11 Module al | msduo DiVle Madulo PKCS # 11
I Servicios de criptografia gené || Rus USRPKCSLLdI
~Dispositivo software de sequrida =

Passo 3. Com o médulo DNle Modulo PKCS#11 insta-
lado, para ver os certificados do DNI electrénico tem de

abrir o navegador Mozilla/Firefox, e depois o menu Ferra- | 5 por favor, introduzea a contrasefia maestra para DN electrénico.
mentas / Opgdes / Avangado / Ver certificados, isto ira 5;)

pedir-lhe o PIN do DNle: | |

Depois de introduzir correctamente o PIN e através da ja-

Contrasefia requerida

nela Opgdes, carregue no botao "Ver Certificados”

Na aba Os Seus Certificados podera ver os seus dois cer-
tificados:

- um certificado com o objectivo de Autentificagdo.

- e outro certificado com o objectivo de Assinatura.

Passo 4. Na aba “Autoridades” podera visua- £ I s i B s
lizar o certificado intermédio AC DNIE 00X e
o certificado raiz AC RAIZ DNIE.

Sus certificados | De otras | Sitios web | Autoridades |

Passo 5. Se conseguiu seguir os passos an- Tiene certificados archivades que identifican a estas autoridades certificadoras:
teriores e ver os certificados isto indica que o

. X . Dispositivo de seguridad
modulo PKCS#11 e o certificado raiz para Fi-
refox estéo correctamente instalados.

Dispositivo software de segurida
AC RAIZ DINIE Disposithe software de segurida
[ ver ] [Cedter ] [mporer ] [[gomer ]

9. Utilizacao do leitor de cartoes

Gracas ao design multi-ranhuras deste leitor pode inserir varios cartdes no seu dispositivo e transferir os dados dos mes-
mos de forma directa e simples, seja qual for a ranhura onde se encontrem.

Por favor insira os seus cartdes com suavidade nas ranhuras a fim de proteger o seu leitor de eventuais danos. Adverte-
se para a inibigdo da pressao com forga no decorrer da colocagéo dos cartdes nas ranhuras. Quando inserir um cartédo
de memoria no leitor acende-se um led vermelha que confirma o reconhecimento do mesmo. Quando vocé inserir o cartdo
ou a sua mudanga EID Smart LED acende a verde e vermelha para indicar o acesso ao cartdo de dados.

Para aceder aos seus cartdes de memodria entre em “Meu computador” e faga duplo clic posicionando-se no cartdo que
pretende visualizar. O icone dos cartdes inseridos no leitor esta assinalado com a cor azul

Pode copiar informacéo entre os diferentes cartdes colocados nas diversas ranhuras evitando copias prévias de ficheiros
para o seu computador. Aceda ao cartdo que contém o ficheiro que pretende copiar premindo o mesmo com o botéao
direito do rato e optando por “Seleccionar”, posteriormente coloque-se sob o icone do cartdo de destino e como botao di-
reito do rato escolha “Colar”. O ficheiro é transferido automaticamente de cartéo para cartdo.

10. Desconexao do Leitor

Por favor sempre que desconectar o seu leitor de cartdes faga uso do co-
mando “Retirar Hardware com Seguranga”. Pode activar este comando (EHETITTTITpenpmmmemm
dando um clic no icone correspondente na barra de tarefas inferior direita do
ecra. Siga as instrucdes, se tiver mais que um dispositivo ligado ao compu-
tador, certifique-se que opta pelo correcto e proceda a desconexao.

|Gy Dizpasines de smaceramienis mastes LIS
| ¥ Dispoiiv de simavensmenio nasn LU5E
IMbiCad reacia 1.0

Mudmlﬂmm&cﬂno

[ Mot companentes de dupostiven

Cenat
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11. Perguntas Frequentes

Insiro o Cartdo do Cidadao no leitor e o certificado nao funciona.

Por favor assegure-se que introduziu correctamente o cartéo e certifique-se de que nenhum cartdo SIM se encontra co-
locado no leitor. Caso os problemas persistam desligue o leitor, voltando a liga-lo de seguida. Se contudo o certificado
n&o é reconhecido recolha mais informagao na pergunta: “Nao consigo visualizar o certificado AC Raiz Cartao Cliente elec-
tronico”, uma vez que o problema devera estar relacionado com o instalador.

Nao consigo visualizar o certificado raiz AC RAIZ DNIE

Este problema pode aparecer nos navegadores Internet Explorer, Netscape e Firefox.
O programa de instalagéo deixa o certificado raiz no directério c:\DNle\com o nome
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Para solucionar este problema devera abrir o navegador (Internet Explorer, Nestscape e/ou Firefox) e depois arrastar e
soltar o certificado raiz sobre o navegador aberto e seguir os passos indicados.
Para verificar que se instalou o certificado raiz, seguir os passos indicados na secgéo “Como sei que esta bem instalado".

Nao consigo visualizar o médulo PKCS#11 para o DNle

Este problema pode aparecer nos navegadores Firefox e Netscape. O programa de instalagdo deixa o instalador do moé-
dulo criptografico PKCS#11 no directério c:\DNle\ com o nome instalac.htm

Para solucionar este problema devera abrir o navegador (Nestscape e/ou Firefox) e depois arrastar e soltar o ficheiro ins-
talac.htm sobre o navegador aberto e seguir os passos indicados.

Para verificar que se instalou o certificado raiz, seguir os passos indicados na secgéo “Como sei que esta bem instalado".

Quero usar o DNle mas sou um utilizador diferente daquele que instalou o médulo criptografico.
Ainstalacdo do modulo criptografico do DNIe estrutura-se da seguinte forma:

Médulo CSP: para Microsoft

Médulo PKCS#11: para Netscape e Firefox

Certificado Raiz: para Microsoft, Netscape e Firefox

Quando um novo utilizador quer usar o DNle num PC que ja tem instalado o médulo criptografico DNIe tera que configurar
o(s) seu(s) navegador(es):

Internet Explorer
O utilizador apenas tera de instalar o Certificado Raiz. Para instala-lo devera seguir os passos indicados no capitulo
“Néo consigo visualizar o certificado AC RAIZ DNIE".

Netscape e/ou Firefox

O utilizador tera de realizar duas tarefas:

- Tera de instalar o Certificado Raiz. Para instala-lo devera seguir os passos indicados no capitulo “N&o consigo visualizar
o certificado raiz ACRAIZ DNIE".

- Tera de configurar o Dispositivo de Seguranga. Para configura-lo devera seguir os passos indicados no capitulo “Néao
consigo visualizar o médulo PKCS#11 para o DNle".
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