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1. Bienvenido

Gracias por elegir SCT018, el teclado multimedia con lector de tarjetas inteligentes de Sveon. Especialmente concebido
para leer su DNI digital podra hacer mas cémodos, agiles y seguros multitud de tramites electrénicos y on-line.

SCTO018 dispone ademas de teclas de acceso rapido a las funciones mas comunes y multimedia de su PC.

2. Caracteristicas

- Conexién USB

- Teclas con acceso rapido a las funciones mas comunes y funciones multimedia.

- Compatible con DNle y tarjetas inteligentes (Smart Cards) cumpliendo con todos los protocolos exigidos por la Adminis-
tracion.

3. Especificaciones técnicas

Lector de tarjetas inteligentes

1 slot

Cumple el estandar ISO 7816 1/2/3/4

Soporta tarjetas asincronas basadas en protocolos T=0y T=1
Soporta los estandares:

API PC/SC (Personal Computer / Smart Card)

CSP (Cryptographic Service Provider Microsoft)

API PKCS#11

Soporte para tarjetas de 1.8 / 3V / 5V (Class A, B, C)
Consumo maximo: 45mA

4. Requisitos del sistema

- Ordenador con un puerto USB libre
- Sistema Operativo Windows 98/SE, Me, 2000, XP, Vista & W7
- Unidad de CD ROM/ DVD

5. Contenido del pack

1. Teclado

2. CD Driver (contiene manual)
3. Tarjeta de garantia

4. Guia de instalacion rapida

6. Hardware

1. Teclas alfanuméricas (105)
2. Teclas multimedia (18)
3. Teclas de acceso rapido (3)
Cable de conexion USB
4. Lector de tarjetas
5. Led indicador en el lector de tarjetas:
- Verde fijo: el driver del lector ha sido instalado correctamente.
- Verde intermitente: el driver del lector no se ha instalado correctamente.
Led indicador en el teclado:
- 6. Bloqueo numérico (0-9) en color verde.
- 7. Bloqueo Mayusculas (a-A) en color verde.
- 8. Bloqueo/Desbloqueo (scroll look en MS-DOS) en color verde.
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7. Instalacion

7.1 Instalacidn del driver para el lector de tarjetas inteligentes

Con el teclado conectado, inserte el CD Driver, que
encontrara en el pack, en el lector CD o DVD de su
PC o portatil. Automaticamente debera aparecer la
ventana de comienzo de instalacion. Apareceran va-
rias opciones. Seleccione primero la opcién “SCT018
Smart Reader Driver” para instalar los drivers del lec-
tor de smart cards.

Cuando se abra la ventana de comienzo de la instalacion,
seleccione “Instalar”. Primero se copiaran los archivos ne-
cesarios para la instalacion y a continuacion los controla-
dores del lector de DNie. Finalmente espere hasta que se
ejecute el tercer paso de la instalacion.

Si no apareciera la ventana de instalacion, acceda a “Mi
PC” y luego a su unidad de CD o DVD. Haga clic en el ar-
chivo “Setup.exe” y espere hasta que aparezca la ventana
de instalacion.

Aparecera una ventana indicandole que la instalacion se
ha completado asi que pulse el boton “Aceptar” y luego
pulse en “Finalizar”

Si su sistema operativo es Windows Vista no es necesa-
rio instalar el “Smart Card Reader Driver”.
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SCT018 Srmart Reader Driver
Windows Hot Keys Driver
D Application

Jova Ruin Timee Ervroenent
SCTO8 User Marnsl
Adobe Acrobat Reader

Sistema Operativo! Windows XP

USB Keyboard Professlonal Edtion
with Smart Card Reader
T i Paso 1: Copia de los archivos necesarios

Smart Carcls y Dile Intesgracko, ;
para la inslalacion

Paso 2 Por lavor descone
wuehea a conectarlo de nuevo.

lado y
Pazo 3: Comprobacion del serviclo de
gestion de recursos del lector de tarjetas

Inatsler | Cancels

Bistema Operalival Windows XP

USB Keyboard Professional Edtion

with Smiart Card Reacer
Teclado S con bectox de

Sart ey Db e Pasin 1: Copia de los archivos o

para |a instalacion oKn

Pazo 2: Por favor desconecte el teclado
wuelva a conectarlo de nuevo, oKl

dni

Paso J: Comprobacion del servicio de
gestion de recarsos del lector de larjelas

oKl

SetupHeader

7.2 Instalacion del driver para el uso de las teclas multimedia

Si su sistema es Windows 2000, seleccione la opciéni
“Windows Hot Keys Driver”.

Multimedia keyboard

Welcome to the Multimedia keyboard
Setup Wizard

The instaler will guide you trough the steps required to install Mulimedia keyboard on your
computer

Click "Next" to continue.

SWERNING: This computer program is protected by copyright law and international treaties.
Unautharized duplication or distribution of this program, or ary portion of it, may resultin severe
civil or crimingl penalties, and will be prosscuted to the maximum extent possible under the law.

LCancel

SCT018 e . = g\/?mﬂ

USB Keyboard with Smart
Tecladko LS rt ks y DN e

SCTO1E Smart Reader Driver
Windows Hot Keys Driver
D Applcation

Jva RunTime Ervisoment
SCTO18 User Manual

Adobe Acrobat Reader

Cuando aparezca la ventana de instalacién haga clic en “Next”
(Siguiente).
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En la siguiente pantalla se le indicara la carpeta dentro de “Archi-
vos de programa” donde se instalara el driver. Cambie la ubica-
cion si asi lo desea y haga clic en “Next” (Siguiente).

i Multimedia keyboard

Select Installation Folder

The installer will install Multimedia keyboard in the following folder.

To install in this folder, click “Next". To install to a different new or existing folder, enter one
bedow or click "Browse"

—— Folder. [T \Archives de programatMultimedia keyboards Browse.
Multimedia keyboard 3
Confirm Installation You can install the software on the following diives
N Yolume Dick A
=il =12 1—
; : =0 1
The irstallr is ready to install Mulimedia keyboard on your computer - | . -
Click "ext" to start the installation.
[ Cawel | [ Peviws ][ Hew |

Vuelva a hacer clic en “Next” (Siguiente) en la siguiente pantalla
para comenzar la instalacién.

Multimedia keyboard

[ cacel [ Pevews [ Her | Installation Complete

Multimedia kevboard has been sucesshully instalzd,

Click "Clos=" to exit.

Espere hasta que finalice y haga clic en “Close” (Cerrar) para salir
del asistente.

No es necesario instalar ningun driver para sistemas superiores
a Windows 2000 (XP, Vista, W7)

7.3 Instalacion del software para DNle
Como instalar el médulo criptografico para DNle
Haga clic en el botén “DNIe Application” y espere mientras se instala el moédulo criptografico para el DNIe: /DniDigital/Win-
dows/DNle_v4_0_0O.exe.También  puede encontrar la Ultima version en el siguiente enlace:
http://www.dnielectronico.es/descargas/windows.html, con la siguiente nomenclatura en funcion de la ultima versién dis-
ponible: “DNle vx_j_y.exe”.

Con solo ejecutar este fichero se instalara el médulo CSP para el entorno Microsoft Windows y el modulo PKCS#11 para
navegadores Firefox Mozilla y Netscape.

Debera reiniciar el PC para finalizar la instalacion. En el reinicio se instalara el Certificado Raiz de la DGP en los nave-
gadores que estén instalados. También se configuran los dispositivos de seguridad de los navegadores Firefox Mozilla y
Netscape instalados.

En el directorio C:\DNle se ubican dos ficheros para futuras configuraciones por parte del usuario.

Certificado raiz de la DGP
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHAT1 crt

General | Detales | Ruta de certificacon

Informacicn del certificado

Este certificado esta destinado a los sigui propésil
*Mas info. en dedaradidn de entidades emisoras de certificados.

[s]

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

valido desde 16/02/2006 hasta 08/02/2036

[ Instalar certificado... | [ Dedaracdn del emigor |

Modulo PKCS#11 para la instalacion

1. En funcién de la configuracion de su navegador, es posible que cuando reinicie su PC, le aparezca la pantalla siguiente
solicitando que instale el certificado raiz del DNIe, debera aceptar/instalar. Este paso es necesario para el correcto fun-
cionamiento del DNle.

Asistente para impartacién de certificados

Este es el Asistente para
importacion de certificados

Los almacenes de certi dreas del dondk dan los certificados.

Este asistente le ayuda a copiar certificados, listas de
confianza de certficados y kstas de r

eyocacones de imaces f obienes
certificados desde su disco 8 un aimacén de certificados.

Windows &

posible especificar una ubicacién para el certificado.
Un certificado, que se emite pof una entidad emisora de (@ Belecdonai automaicamente ef Amacén de certiicados en base al fipo de certiicadol
certificacién, es una confirmaciér de su identidad v

contiene informacidn que se utiza para proteger datos o (O Colocar todos los certificados en el siguiente almacén

de certificados es el drea del sistema donde se guardan
los certificados. |

e

[C<avis [ souente> ] [ canceler |

2. En la siguiente pantalla haga clic en “Siguiente” para con- 3. En la siguiente pantalla haga clic en “Siguiente” para con-
tinuar. tinuar.

I
|
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4. En la siguiente pantalla haga clic en “Finalizar”

5. En este punto pulsar sobre el boton “Si” para
permitir que la autoridad raiz del DNle, AC RAIZ
DNIE, se instale en el navegador y de esta
forma se pueda establecer adecuadamente la
cadena de confianza de certificacion.

6. Haga clic en “Aceptar”.

7. Por ultimo haga clic en el botén “Java Run-
time Enviroment” y espere hasta que se com-

plete la instalacion.

Finalizacién del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacién de
certificados.

Asistente para impartacién de certificados

‘Almacén de certificados selecionado  Determinado de |
Sontenido Certificado |

3|

[ <avas [ Finaizar | [ cancelr |

Advertencia de seguridad []

': Estd a punto de instalar un certificado desde una autorid
AC RAIZ DNIE

d de certi A) que afirma a:

w&dmm;mduauaudmhﬁmum.mdg “AC RAIZ DNIE", Péngase en contacto con "AC

le ayudara en este proceso:

Huella digital (sha1): B38FECEC 08 148AAS 86C3D00F 0 1ECCB34 BEBOBSES

Advertenda:

EmHalsfgmbfwh*rﬁ;%ﬁmmhawmmwmw“bﬁwdummwnhﬂ La
hacer dicen

instaladidn de un certificado con una huella

digital sin confirmar supone un riesgo para la sequridad. Al

En el CD driver podra encontrar asi mismo el manual de usuario en formato PDF que podras consultar con tan solo hacer
clic en el botén “User Manual” Si no tuviera Adobe Acrobat Reader instalado en su PC para consultar el manual haga clic
en el boton “Adobe Acrobat Reader” para instalar el programa en su PC.

Verificacion de la instalacion
Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de cualquiera de los servicios dispo-
nibles como se indica en http://www.dnielectronico.es/servicios_disponibles/.
También se puede verificar de modo manual como se indica a continuacion. Dependiendo de los navegadores instalados

ensu PC

1. Internet Explorer

Paso 1. Con el DNIe insertado en su slot correspondiente
vaya al menu Herramientas / Opciones de Internet / Conte-

nido / Certificados.

Paso 2. Si esta instalado correc-
tamente el médulo CSP (Provee-
dor de Servicios de Certificacion)
le pedira el PIN del DNle .

Asesor de contenido

Certificados

R identificacion.

Las dasificacones e ayudan a controlar el tipo de contenido de
Internat que se puede ver con &ste aquIpo.

Use certificados para las conexiones dfradas y para fines de

Habiltar...

[ Borrar estado SSL IE

certibeados | [ Editores ]

Introduzca el PIN
i I

[ Aeemar ] [ Concolr ]

Paso 3. Una vez lo introduzca podra ver sus certificados en la pestafia Personal/Entidades de certificacion:
- un certificado con propdsito de Autenticacion
- y otro certificado con propésito de Firma.

Paso 4. En la pestafia Entidades emisoras raiz de confianza podra visualizar el certificado raiz AC RAIZ DNIE.

Paso 5. Si ha podido seguir los
pasos anteriores y ver los certifi-
cados esto indica que esta co-
rrectamente instalado el moédulo
CSPy el certificado raiz para Mi-
crosoft.

Certiticado

General | Detales | Ruta de cetifcadn

Informacién del certificado

Este certificade ests destinado a los sk
+Todas las directivas de emision
#Todas las directivas de |a aokcacion

*Mas info. en dedaraddn de entidades emisoras de certificades.

Enviado a: ACDNIE 001

Emitido por AC RAIZ DNIE

Vilido desde 27/02/2006 hasta 26/02/2021
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2. Netscape
Paso 1. Acceda al menu Herramientas / Opciones /
Avanzado / Dispositivos de Seguridad

86800

Tabs  Content Feeds Privacy Seawity Advanced

General | Mini Browser | LinkPad | Network | Update Encryption
Protocols
[¥] usessL 3.0 [ useTis 1.0
[ Certificates
Wihen a web site requires a certificate:
(5) Select one automatically () Ask me every time

[view & :i (e ists | [ Veri J [ security Devices |

(o J[ cmad J[ neo ]

&) Device Manager

Paso 2. Si esta correctamente instalado el

modulo PKCS#11 apareceran en la lista | | seasity Modues and Devices | [ etats | Value
de Dispositivos y modulos de seguridad | =S intemal PKCS £11 Hodule 4 - D'“E"'“‘“““’”‘:
. . Generic Crypto Services. Pal USRPKCS11.¢
instalados el mddulo DNle Modulo || r e oene
PKCS#11. | = Buitn Roots Module =
Bultn ObyectToken
|5 DiNEe Modlo PKCS # 11 | wlosd |

Paso 3. Con el médulo DNle Modulo PKCS#11 instalado, para ver
los certificados del DNI electrénico hay que abrir el navegador Nets-
cape, y seguir el menu Herramientas / Opciones / Avanzado / Ver 9 Por favor, introduzca a contrasefia maestra para DNI electrdnico.
certificados , esto le pedira el PIN del DNle: 354

Después de introducir correctamente el PIN se abrird una ventana 1 |
del Gestor de certificados que mostrara en la pestafia Sus certifica-

dos los dos certificados que incorpora el documento:
- un certificado con propdsito de Autenticacion
- otro certificado con propédsito de Firma.

Contrasefia requerida

Paso 4. En la pestafia “Autoridades” se podra visualizar el EESRel it IT R E Rt
certificado intermedio AC DNIE 00X y el certificado raiz AC

RAIZ DNIE. _ , , Your Certificates | Other People’s | Web Sites  Autharities
Paso 5. Si ha podido seguir los pasos anteriores y ver los
certificados, esto indica que esta correctamente instalado el You have certificates on file that identify these certificate authorities:
maédulo PKCS#11 y el certificado raiz para Netscape. Certificata Name R Deme T
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token
(= DIRECCION GENERAL DE LA POLICIA
AC DNIE 002 DNI electrdnico
'--AC RAIZ DNIE Software Security Device
[= DigiCert Inc
DigiCert Accured ID Root CA Builtin Object Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA Builtin Object Token
[ Digital Signature Trust Co.

(oo ) (e ) (ot ] (oo ]

3. Firefox

Paso 1. Acceda al menu Herramientas / Opciones / ; = — — n
Avanzado, pestafa “Seguridad” boton “Dispositivos de 11 S - “ .LJ @ [ 'ﬁ?}
Seguridad” Principal  Pestafias  Conterido Canales Privacdad  Seguridad | Avanzado

General | Red || Actualizar | Cifradc

Protocolos

Usar SSL 3.0 Usar TLS 1.0
Certificados

Cuando un sitio web requieraun certificado:

O sele uno it ® cada vez

. [V!m!ﬂﬁmdng] [Lislasda[e\mmci'm] [!u-nfucm] | Dispositives de sequridad |

Paso 2. Si esta correctamente instalado el "U —
moédulo PKCS#11 apareceran en la lista de Administrador de dispositivos
Médulos ’de seguridad y dispositivos instala- Médlos de sequridad y dispasii ML patates i 1
dos el modulo DNIe Modulo PKCS#11. = NS5 Internal PKCS #11 Module Al modio Dhle Madulo PKCS # 11
Servicios de criptografia gené Ruta USRPECS1.dll
Dispositiva software de sequrida =
= DNIe Madulo PKCS # 11
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Paso 3. Con el mddulo DNIe Modulo PKCS#11 instalado,
para ver los certificados del DNI electrénico hay que abrir
el navegador Mozilla/Firefox y acceder al menu Herra-
mientas / Opciones / Avanzado / Ver certificados , esto le
pedira el PIN del DNle:

Después de introducir correctamente el PIN y a través de
la ventana Opciones, pulse el botén “Ver Certificados”
En la pestafia “Sus Certificados” podra ver sus dos certi-
ficados:

- un certificado con propédsito de Autenticacion

-y otro certificado con propésito de Firma.

Contrasefia requerida

Paso 4. En la pestafia “Autoridades” podra
visualizar el certificado intermedio AC DNIE
00X y el certificado raiz AC RAIZ DNIE.

) Administrador de certificados

| Sus certificados | De otras personas | Sitios web Autoridades

|
Tiene certificados archivados que identifican a estas autoridades certificadoras:

[ Nombre del certificado Dispositivo de seguridad

| DIRECCION GENERAL DE LA POLICIA
| AC RAIZ DGP Dispositivo software de segurida
AC RAIZ DNIE Dispositivo software de segurida

[y ] [Lestor ] [portar ] [ gomar ]

Paso 5. Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta correctamente instalado el mo-
dulo PKCS#11 y el certificado raiz para Firefox.

8. Uso del teclado multimedia

El teclado SCT018 dispone de 18 teclas multimedia con las siguientes funciones.
. Pulse + o - para aumentar o reducir el volumen

. Silenciar el volumen

. Retrocede al archivo anterior en el reproductor multimedia

. Para el archivo que se esta reproduciendo en el reproductor multimedia
Reproduce o pausa archivos en el reproductor multimedia

Pasa al siguiente archivo en el reproductor multimedia

Pulse para ver la pagina anterior en el explorador de Internet

. Pulse para ver la pagina siguiente en el explorador de Internet

. Para la carga del explorador de Internet

10. Pulse para actualizar la pagina del explorador de internet

11. Abre la ventana del explorador de Internet

12. Abre la ventana de busqueda de archivos

13. Abre los favoritos de Internet

14. Abre Microsoft Outlook

15. Abre “Mi PC”

16. Abre la calculadora

17. Abre el reproductor multimedia

18. Hiberna el PC

©COENOOAWN =
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9. Teclado

Este manual esta basado en el teclado SCT018 de 105 teclas en espafiol, por lo que puede haber algunas variaciones
con la configuracién en otros idiomas.

9.1 Distribucion de las teclas
La distribucién de las teclas la podemos clasificar en tres partes;

Parte superior, con las teclas numéricas (del 1 al 0), que a su vez tienen una segunda funcién cuando actian en combi-
nacion con la tecla Shift (mayusculas) y en algunos casos una tercera funcién, en combinacion con la tecla Alt Gr. A estas
10 teclas hay que afadir una tecla a la izquierda, con la simbologia °, 2 y la barra invertida, que se introduce pulsando
dicha tecla en combinacion con la tecla Alt Gr, y a la derecha dos teclas de puntuacion gramatical y la tecla Retroceso o
Borrado.

b UL =)

Parte media, con las teclas alfabéticas, que dependiendo de la version de idioma puede estar compuesta por 27 letras
alfabéticas, distribuidas en tres filas, 8 teclas de puntuacion gramatical y las teclas de control de escritura (tabulador, ma-
yusculas (2, una a cada lado), bloqueo de mayusculas y una tecla de Intro.
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Parte inferior, en la que tenemos a la izquierda un grupo de tres teclas de control (Ctrl, Win y Alt), la barra espaciadora
en el centro, y a la derecha un grupo de cuatro teclas de control (Alt Gr, Win, Menu y Ctrl).

[l TR [ | ] 5]

9.2 Uso de las teclas especiales o de funcion del teclado

- Esc o escape: Facilita la salida o interrupcion de algunas funciones. También se utiliza para salir de algunas pantallas.
- Impr Pant: Nos permite hacer capturas de la pantalla. Usada sola nos captura la pantalla completa, y en combinacion
con la tecla Alt nos permite capturar sélo la ventana activa.

- Blog Despl o Scroll Look: Esta tecla no tiene ninguna utilidad en Windows, pero en MS-DOS hacia las funciones de
la rueda de Scroll del ratén, combinandose con las teclas de direccién arriba y abajo. Una utilidad actual de esta tecla es,
con la misma combinacion de teclas, cambiar de CPU cuando estamos utilizando un adaptador KVM.

- Pausa o Inter: En algunos programas (sobre todo de MS-DOS) nos permite hacer una pausa en su ejecucion.

- Tab o tabulador: Esta tecla normalmente se identifica por dos flechas terminadas en tope, la superior hacia la izquierda
y la inferior hacia la derecha. En programas de edicién desplaza el puntero un determinado nimero de espacios a la de-
recha, o bien desplaza el puntero a una posicién determinada. También se utiliza para pasar de un campo a otro en pro-
gramas de bases de datos o de hojas de calculo. En estos programas, en combinacion con la tecla Shift hace el
desplazamiento hacia la izquierda.

- Bloq Mayus o Bloqueo de mayusculas: Mantiene el teclado alfabético bloqueado en la posicién mayusculas. Esto NO
afecta al resto de las teclas con doble funcion.

- Shift o mayusculas: Nos permite escribir una determinada letra en mayuscula. También activa la funcién indicada en
la parte superior de las teclas de doble funcion, incluidas las funciones de las teclas numéricas, tanto del teclado alfanu-
mérico como del Keypad numeérico.

- ctrl o Control: Por si sola no tiene ninguna funcién, pero si que se utiliza bastante en combinacion con una tecla de fun-
cion (F1.a F12) o bien en combinacién con alguna tecla alfabética, realizando en estos casos una determinada accion pro-
gramada.

- Win: Activa el menu Inicio de Windows.

- Alt: Es el mismo caso de la tecla Ctrl.

- Alt Gr: Activa y edita los caracteres graficos en las teclas sefialadas como tales, como por ejemplo |, @, #, 7, [, ],{, } 0
€.

- Insert: Activa el modo Insercion.

- Inicio: Posiciona el puntero al inicio de una linea.

- Re Pag o pagina arriba: Desplaza el puntero un determinado numero de lineas hacia arriba.

- Supr o Del (suprimir o delete): Elimina el caracter o espacio situado a la derecha del puntero. También se le suele asig-
nar una determinada funcién en algunos programas, y en la BIOS se utiliza muy a menudo como tecla de acceso al Setup.
- Fin: Posiciona el puntero al final de una linea.

- Av Pag o pagina abajo: Desplaza el puntero un determinado numero de lineas hacia abajo.

- Blog Num o bloque numérico: Activa o desactiva las funciones numéricas del Keypad numérico. Esta funcion se puede
programar desde el Setup para que al arrancar esté activada o desactivada.

- Retroceso: Esta tecla se identifica por una flecha apuntando hacia la izquierda. Desplaza el puntero hacia la izquierda,
eliminando espacios o caracteres.

- Teclas de direccion (arriba, abajo, izquierda, derecha): Normalmente se identifican por una flecha indicando la direccion.
Desplazan el puntero hacia la direccion sefialada, pero no producen ningun otro efecto. En algunos programas, como edi-
tores de texto, en combinacion con la tecla Ctrl desplazan el puntero hasta la palabra siguiente o anterior y hacia el parrafo
superior o inferior.

- Intro: En los teclados actuales se la identifica, cuando se trata de la situada en la zona alfanumérica, por una flecha que-
brada, con la punta hacia la izquierda y la parte trasera hacia arriba. Quizas sea la principal tecla de funcién del teclado,
y se utiliza para validar una operacion, una opcion o una orden de comando.

Windows también incorpora un Teclado virtual, llamado Teclado en pantalla, que se encuentra en Inicio -> Todos los pro-
gramas -> Accesorios -> Accesibilidad, y que en un momento dado, ante una averia en el teclado, nos puede sacar de
mas de un apuro.

Captura del teclado de Windows, con el Bloqueo Mayusculas desactivado.

= Teclado en pantalla
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9.3 Teclado numeérico
Este bloque esta situado a la derecha del teclado, y consta de 17 teclas:

En la fila superior encontramos las teclas Blog Num, / (barra) y * (por o signo de la mul-
tiplicacion).

Debajo de estas tenemos las teclas numéricas del 1 al 9, y estan colocadas en el si-
guiente orden (empezando por tecla superior izquierda) 78 9,4 56y 1 2 3. Estas teclas 7

tienen una funcién que se utiliza en combinacién con la tecla Shift o desactivando la Inicio
funcion Blog Num. Estas combinaciones son:

7 -> Inicio.

8 -> Arriba.

9 -> Re Pag (sube pagina).
4 -> |zquierda.

5 -> libre.

6 -> Derecha.

1 -> Fin.

2 -> Abajo.

3 -> Av Pag (baja pagina).

En la fila inferior tenemos sdlo tres teclas. Una tecla doble con el 0, una tecla con el . y una tecla doble en vertical con el
intro.

Estas teclas también estan asociadas a una funcion:

0 -> Ins (insertar).
. => Supr (suprimir).

Para una mayor comodidad en el uso del teclado se ha incluido tres teclas de acceso
rapido a las funciones Esc (escape), Tab (tabulador), Caps Lock (bloqueo de mayus-
culas) en la parte inferior del teclado numérico.

10. Preguntas Frecuentes

Meto el DNI en el lector pero no funciona el certificado.

Por favor asegurese de que la tarjeta esta insertada correctamente. Si aun asi sigue sin reconocerlo, desconecte el
teclado y vuelva a conectarlo. Si aun asi siguiera sin leer su certificado por favor vaya a la pregunta: No puedo visualizar
el certificado AC Raiz DNIe, pues puede deberse a un problema con el instalador.

En el cd driver encontrara una aplicacion que verificara si el lector esta instalado correctamente o el problema es del soft-
ware de su equipo. Para ello inserte el CD driver en el lector de CD o DVD de su PC, explore el contenido del CD y vaya
a la carpeta "Smartcard/TestReader/ “ y ejecute el software “Testreader.exe”

En el caso de que el lector lea correctamente el DNI , le aparecera en pantalla la siguiente informacién.

3 Smart Card Reader Test Utility X

Please select smart card reader:

| THRC USE Smart Card Reader 0 -l

SCARD_STATE_PRESENT
SCARD_STATE_CHANGED
SCARD_STATE_UNPOWERED

the ATR is :

Smart Card Reader is working Correctly...

No puedo visualizar el certificado raiz AC RAIZ DNIE

Este problema puede aparecer en los navegadores Internet Explorer, Netscape y Firefox.
El programa de instalacién copia el certificado raiz en el directorio c:\DNIe\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Para solucionar este problema debera abrir el navegador (Internet Explorer, Netscape y/o Firefox), arrastrar y soltar el cer-
tificado raiz sobre el navegador abierto y seguir los pasos que se indican.

Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado de instalacion de este
manual.

No puedo visualizar el médulo PKCS#11 para el DNle

Este problema puede aparecer en los navegadores Firefox y Netscape. El programa de instalacién copia el instalador del
madulo criptografico PKCS#11 en el directorio c:\DNIe\ con el nombre instalac.htm

Para solucionar este problema debera abrir el navegador (Netscape y/o FireFox), arrastrar y soltar el fichero instalac.htm
sobre el navegador abierto y seguir los pasos que se indican.

Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado de instalacion de este
manual.
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Quiero usar el DNle pero soy diferente usuario que el que instalé el médulo criptografico
La instalacion del moédulo criptografico del DNIe se estructura de la siguiente manera:

Médulo CSP: para Microsoft

Moédulo PKCS#11: para Netscape y Firefox

Certificado Raiz: para Microsoft, Netscape y Firefox

Cuando un nuevo usuario quiere usar el DNle en un PC que ya tiene instalado el médulo criptografico de otro usuario de
DNle tendra que configurar su(s) navegador(es):

Internet Explorer
El usuario Unicamente tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican en
el apartado No puedo visualizar el certificado raiz AC RAIZ DNIE.

Netscape y/o Firefox

El usuario tendra que realizar dos tareas:

-Tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican el apartado No puedo vi-
sualizar el certificado raiz ACRAIZ DNIE.

- Tendra que configurar el Dispositivo de Seguridad. Para configurarlo debera seguir los pasos que se indican en el apar-
tado No puedo visualizar el médulo PKCS#11 para el DNle.
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1. Welcome

Thanks for choosing SCT018, the multimedia keyboard with Smart Card reader included from Sveon. This keyboard is spe-
cially developed to read your DNle to make easier, faster and safely your electronic and on-line procedures.

SCTO018 also includes hot keys for multimedia functions and for the most common functions of your PC

2. Features

- USB Connection
- Hot keys for multimedia functions and also for the most common functions of your PC.
- DNle and Smart Cards supported. The card reader supports all the protocols required by the Administration.

3. Technical Specifications

Smart Card Reader

1 slot

Supports ISO 7816 1/2/3/4 standard

Supports asynchronous cards based on T=0 and T=1 protocols

Supported standards:
API PC/SC (Personal Computer / Smart Card)
CSP (Cryptographic Service Provider Microsoft)
API PKCS#11

Supported cards 1.8/ 3V / 5V (Class A, B, C)

Maximum power consumption: 45mA

4. System Requirements

- PC or laptop with an available USB port
- OS Windows 98/SE, Me, 2000, XP, Vista & W7
- CD ROM or DVD ROM unit

5. Content

1. Keyboard

2. CD Driver (digital user guide included)
3. Guarantee card

4. Quick Installation Guide

6. Hardware

1. Alphanumeric keys (105)
2. Multimedia keys (18)
3. Hot keys (3)
USB cable
4. Card reader
5. Card reader indicator Led:
- Green: The driver of the card reader has been successfully installed.
- Blinking green: The driver of the card reader hasn’t been successfully installed
Keyboard Leds:
- 6. This indicator Led shines when the numeric keyboard is blocked (0-9).
- 7. This indicator Led shines (green) when the uppercase blocked is enabled (aA)
- 8. Block/Unblock (scroll look in MS-DOS)
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7. Installation

7.1 Driver installation for smart cards

Connect the keyboard through the USB port of your
PC and insert the CD Driver provided in the CD or
DVD rom unit of your laptop or PC.

The installation window should appear automatically.
This window includes some buttons, press "Smart
Card Reader Driver" first to install the drivers of Smart
Card reader.

When the installation window appears, click on "Install".
The files needed for installation will be installed first, then
the installation manager will ask you to disconnect and
connect again the keyboard. Wait until the third step of ins-
tallation process finishes.

If the installation window doesn’t appear automatically, go
to "My Computer" menu, select CD or DVD unit and click
on the file "Setup.exe". Wait until the installation window
appears.

A window will appear to indicate the installation process
has been successfully completed, press "OK" and then
press on "Finish".

The Smart Card driver installation is not needed under
Windows Vista operating system.

7.2 Driver installation for multimedia keys

If your OS is Windows 2000, click on "Windows Hot
Keys Driver".

& Multimedia keyboard

Welcome to the Multimedia keyboard
Setup Wizard e

The instaler will guide you trough the steps required to install Mulimedia keyboard on your
computer

Click "Next" to continue.

SWERNING: This computer program is protected by copyright law and international treaties.
Unautharized duplication or distribution of this program, or ary portion of it, may resultin severe
civil or crimingl penalties, and will be prosscuted to the maximum extent possible under the law.

LCancel Fre:

The installation window will appear,

e ; N'Z@R

h Smart
arcyy DA lec

SCT018 Srmart Reader Driver
Windows Hot Keys Driver
D Application

Jova Ruin Timee Ervroenent
SCTO8 User Marnsl
Adobe Acrobat Reader

Sigtema Operative Windows 3P
Professional Edtlon

USB Keyboard
with Smart Card Reader
Teclado USE con lector de

Smat Caicls y Dhle integrace Paso 1: Copia de los archivos necesarios

para la inslalacion

Paso 22 Por lavor desconecte el leclado y
wuehea a conectarlo de nuevo.

dni &
e a Pazo 3: Comprobacion del serviclo de
gestion de recursos del lector de tarjetas

Inatsler [ ._ Cancels

Bistema Operalival Windows XP

USB Keyboard Professional Edtion

with Smiart Card Reacer
Teclado S con bectox de
Serart Carchiy De infrgracio

Pasio 1: Copia de los archivos £
para |a instalacion oKn

Pazo 2: Por favor desconecte el teclado
wuelva a conectarlo de nuevo, oKl

dni

Paso J: Comprobacion del servicio de
% oKl

SetupHeader

_:S \La mstalacion ha tesminadn!

SCT018 e & g\/?mﬂ

USB Keyboard with Smart
L e e

Tectack: St Cach y DX e

SCTO1E Smart Reader Driver
Windows Hot Keys Driver
D Applcation

Jva RunTime Ervisoment
SCTO18 User Manual

Adobe Acrobat Reader

click on "Next" to continue.
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Select the folder where you want to save the drivers (the folder se- - [y E—_—_G—_—G——
lected by default is "Program Files"); click on "Next". F
Select Installation Folder
&

The installer will install Multimedia keyboard in the following folder.

To install in this folder, click “Newt". To install to a different new or existing folder, enter one
bedow or click "Browse"

Folder:  [C:\Archivas de programatMultimedia keyboard Browse

You can nstall the software on the folowing diives:

i Multimedia keyboard

Confirm Installation

[ o Yolume Disk &
= =c -
0 1
The irstallr is ready to install Mulimedia keyboard on your computer 5 | . £
Click "hext" to start the installation,
[ Coeel | [ Peviows | [ Hem |

To start the installation process click again on "Next".

i Multimedia keyboard

[ camed | [ Feviws | [ Rex | Installation Complete

Multimedia keyhoard has been sucesshully installed
Wait until this process finishes and click on "Close" to exit. No dri-
ver installation is needed under Windows 2000 OS or above (XP,
Vista and W7).

Click *Closs™ to exit.

7.3 DNle software installation

How to install the cryptographic module for DNle

Click on "DNIle" application and wait until the cryptographic module is being installed for DNIle: /DniDigital/Windows/
DNIe_v4_0_0.exe. You can also find the last version of DNIe module in the following link: http://www.dnielectronico.es/des-

cargas/windows.html with the name: "DNle vx_j_y.exe".

Run this file to install CSP module for Windows and run the PKCS#11 module for Firefox Mozilla and Netscape.

Restart your computer to finish the installation process. During the restart process the DGP root certificate will be installed
(for the navigator softwares you have installed). The security systems for Firefox Mozilla and Netscape will be also setup.
There are two files in the following directory: C:\DNIle which you can use if you want to setup the device it in the future.

DGP Root certificate
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHAT1 crt TR

General | Detales | Ruta de certificacin

Informacién del certificado

Este certificado esta destinado a los sigui p
*Mas info. en dedaradidn de entidades emisoras de certificados.
=]

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

Vvalido desde 16/02/2006 hasta 08/02/2036

[ Instalar certificado... | [ Dedaracén del emigor |

PKCS#11 installation module

1. Depending on the navigator setup, it is possible that when you restart your computer the following window will appear
asking for the installation of DNle root certificate. Please click on accept/install. This step is necessary for the correct use

of your DNle.

Asistente para impartacién de certificados

Almacén de certificados

Este es el Asistente para
importacion de certificados

Los almacenes de certi dreas del s dondk dan los certificados.

Este asistente le ayuda a copiar certificados, listas de
confianza de ceruficados y kstas de r de
certificados desde su disco 3 un aimacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacién, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
e o de d Un almacén
de certificados es el drea del sistema donde se guardan
los certificados. |

Windows & imaces fi obienes
posible espedificar una ubicacén para el certificado.

(@ Beleconai automaticamente el almacén de certificados en base al tipo de certficadol
() Colocar todos los certificados en el siguiente almacén

<Abds I Siguiente > Cancelar

2. Click on “Next” to continue. 3. Click on “Next” to continue.
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4. Click on “Finish”.

Asistente para impartacién de certific

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacién de
certificados.

Ha especificado La siguiente configuracién:

Imacén de certi Del de fe|
Contenido Certificaddo |
< 3

[ <awss [ Findizar | [ cancelar |

o ) ) d ia di idad >
5. Select "Yes" to allow the installation of the kbR

DNIle Root Authorization (AC RAIZ DNIE) in _:B Esté a punto de instalar un certificado desde una autoridad de cer! A) que afirma a:
your navigator. Thanks to this installation, the AC RAIZ DNIE

certification could be properly done. Windows no puede valdar que el certificado procede realmente de "AC RAIZ DNIE", Péngase en contacto con "AC
RAIZ DNIE* suarigen. B imero le ayudard en este proceso:

Huella digital (sha1): B38FECEC 08 148AAS5 86C3D00F 0 1ECCB34 BEB0BSEE

6. Click on “Ok”.

Advertencia:
Si instala este certificada de raiz, Windows confiard automéibcamente en cualquier certificado emitido por esta CA. La
7. Click on "Java Runtime Enviroment" and wait g{ﬁm&mm@mm@ﬁﬂmmmmmmwahw.ﬂmﬁm

until the installation is finished. e A SN e e

The CD Driver provided includes a digital user guide in PDF format for further information of the unit. Select "User Manual"
to open it. If you haven’t Adobe Acrobat Reader software installed in your PC, click on "Adobe Acrobat Reader" to install
it.

Verification of installation

If you want to verify that the installation process has been completed properly, you can access to any of the available ser-
vices you can find in http://www.dnielectronico.es/servicios_disponibles/.

You can also verify the installation in a manual mode, following the next steps (depending on the navigator softwares ins-
talled in your PC).

1. Internet Explorer
Step 1. Insert the DNle in its slot and then go to “Tools” menu [l Ui
/ Internet Options / Content / Certificates.

General

Asesor de contenido

Las dasificadiones le ayudan a controlar el tino de contenido de
Internet que se puede ver ton este equipo.

Habiltar...

Certificados

Use certificados para las conexiones dfradas y para fines de
§. | identificacién.

[ gorarestadosst || certifcados | | Editores ]

Step 2. If the CSP module is co-
rrectly installed (Certification Ser-
vice Provider), the DNIle PIN will
be required.

Introduzca el PIN
i I

e

Step 3. Once you write the correct PIN of your DNIe, you will be able to see your certificates in “Personal” section, and
“Certification entities”:

- Certificate of Authentication

- Certificate of signature

Step 4. In the tab “Trusted Root Certification Authorities” you can view the root certificate of AC RAIZ DNle.

Step 5. If you have sucessfully completed the previous steps and you can view your certificates, it means that the CSP
module and the Microsoft root certificate are properly installed.

Certificado

General | Detalles | Ruta de certificacién

Wmnadéndelunﬁcadn
Este certificads esti destinado a los siqui

*Todas las directivas de emision
*Todas las directivas de la aokcacidn
*Mas info. en dedaracdn de entidades emisoras de certificados.

Enviado a: AC DNIE 001

Emitido por AC RAIZ DNIE

Vilido desde 27/02/2006 hasta 26/02/2021
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2. Netscape
Step 1. Go to Tools / Options / Advanced / Security de-
vices.

Content aq-

mm

General | Mini Browser | LinkPad | Network | Update Encryption

 Protocols

[] use ssL 3.0 [7] use s 1.0

[ Certificates
Wihen a web site requires a certificate:
(%) Select one automatically () Ask me every time

(ton corsticnie ] [

Step 2. If the PKCS#11 module is correctly it

installed, it will appear in the tab "Security | [ seasity Modues and Devices

devices and modules installed" | 1SS Intemal PRCS. #

Genefic Crypto Services Path USRPKCS11.d1
Software Security Device

|15 Buitn Roots Moduie

Builtin Object Token
|[= DiEe Modulo PKCS = 11

11 Module -~ Dhle Modulo PKCS # 11

Step 3. When you have installed PKCS#11 module, you are able to

check your certificates. Open Netscapte navigator and th
Tools menu / Options / Advanced / View Certificates to a
DNile certificates. The PIN of DNIle will be required.

Enter the correct PIN of your DNie. A certificate manager assistant

window will appear and show your certificates:
- Certificate of Authentication
- Certificate of signature

Step 4. In “Authorities” tab you can view the AC DNIE 00X
certificate and the root certificate AC RAIZ DNIE.

Step 5. If you have completed all the previous steps and
you can view the certificates in “Authorities” tab, the
PKCS#11 module and the Netscape root certificate have
been properly installed.

3. Firefox

Step 1. Go to Tools Menu / Options / Advanced / Secu- [Narnes

rity and “Security devices”.

Contrasefia requerida
en go to

ccess to g) Por faver, introduzca a contrasefia maestra para DNI electrdnico.
I |

) Certificate Manager

Your Certificates | Other People’s | Web Sites  Authorities
You have certificates on file that identify these certificate authorities:

Certificate Name Security Device.
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token

[=] DIRECCION GENERAL DE LA POLICIA
AC DNIE 002 DI electrdnico

-AC RAIZ DNIE Fiw,

[=) DigiCert Inc
DigiCert Accured ID Root CA Buitin Object Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA  Builtin Object Token

[ Digital Signature Trust Co.

(oo ) (e ) (ot ] (oo ]

(X

W O @ B & & e

Princpal ~ Pestafias Conterido Canales Privaddad Seguridad =~ Avanzado

General | Red|| Actualizar | Cifradc |

¢ Protocolos
| [ usarssL3.0 [ usar M5 1.0
1 Certificados

Cuando un sitio web requieraun certificado:

() Selecdonar uno 3t ® cada vez

[ ver certficados | | Listas de revocadion | [ verificadion | [ Dispositivos de seguridad |

Step 2. If the PKCS#11 module is properly | @ Kdministradar de dispositivos

installed, the PKCS#11 DNIle module will ap-
pear in the list of security modules and insta-

lled devices list.
Servicio:

Disposit]

i Médulos de sequridad y dispositivos | Detalles ‘Walor |
(= NSS Internal PKCS #11 Module _-:‘ Médulo

|
Dtile Modulo PKCS # 11
s de criptografia gené Ruta USRPECS1.dll

ivo software de sequrida
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Step 3. When the PKCS#11 DNIe module is properly ins-
talled, you are able to view the DNle certificates. Open
the Mozilla/Firefox navigator and go to Tools menu / Op-
tions / Advanced / View certificates. The DNie PIN will be
required, please write it and go to “Options” section. Then
press on “View Certifiates” and in “Your Certificates” tab to
find your certificates:

- Certificate of Authentication

- Certifiate of signature

Contrasefia requerida

Step 4. In “Authorities” tab you will be able
to view the AC DNIE 00X certificate and the
AC RAIZ DNIE root certificate.

) Administrador de certificados

| Sus certificados | De otras personas | Sitios web Autoridades
|
Tiene certificados archivados que identifican a estas autoridades certificadoras:
[
| Nombre del certificado Dispositivo de seguridad
I | B DIRECCION GENERAL DE LA POLICIA

AC RAIZ DGP Dispositivo software de segurida
AC RAIZ DINIE Dispositvo software de segurida

[y ] [Lestor ] [portar ] [ gomar ]

Step 5. If you have completed sucessfully all the previous steps and you can find the certificates, the PKCS#11 module
and Firefox root certificate are properly installed.

8. Multimedia Hot Keys

SCT018 keyboard has 18 multimedia hot keys with the following functions:
. Press + or - to increase or decrease the volume

. Disable the audio signal (mute)

. Go to the previous file during a multimedia playback
Stop the current file during a multimedia playback
Play or pause a file playback

Go to the next file during a multimedia playback

. Press to go to the next page in Internet explorer

. Press to go to the previous page in Internet explorer
. Press to stop a webpage loading in Internet explorer
10. Press to reload a webpage in Internet explorer

11. Press to open a new window of Internet explorer
12. Press to open the searching window

13. Press to open the favourite Internet list

14. Press to run Microsoft Outlook program

15. Press to open "My Computer" menu

16. Press to open the calculator

17. Press to open a multimedia player

18. Press to enter the PC in Standby mode

©COENOOAWN =

> « - @ @D * 0 ¥ @ 3 @ O

9. Keyboard

This user guide is based on the spanish keyboard with 105 keys. The setup of the keybaord may be different in another
languages.

9.1 Keys location
The keys of the keyboard are distributed in three different areas:

Top part. This part includes the number keys (from 1 to 0). The number keys include a second and even a third function
when they are combined with the key "Shift" (uppercase) and with the key "Alt Gr". This line of keys is completed with a
key in the left (°/2/\) and also two keys in the right with punctuation marks and the backspace key.

200 [ O O | 8 [ |

Middle part with alphabetic keys. For Spanish language, this part includes 27 alphabetic keys distributed in three lines. It
also includes eight keys of punctuation and control write keys: Tabulator, uppercase, uppercase block and Enter.
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In the low part there are three control keys (Ctr. WIN and ALT), space bar and in the right part, four control keys (Alt GR,
WIN, Menu and Ctrl).

| Control | . . J | tlfj u u W’mel——J

9.2 Special keys or keyboard function keys

- Esc: Makes easier exit or stop some functions. It can also be used to exit from some windows.

- Impr Pant: Makes screenshots. Press it to make a screenshot of the whole screen. Press it together with Alt key to make
a screenshot of the active window.

- Bloq Despl or Scroll Look: Under MS-DOS OS, it works like the mouse scroll when you use them together with the up
and down arrow keys. Under Windows OS, this key allows you to change the CPU when you are using a KVM adaptor.
- Pause or Inter: Allows you to pause a program (specially under MS-DOS OS)

- Tab or tabulator: This key has two arrows, one to the left and another one to the right. In editing software moves the
pointer a specified number of spaces to the right, or move the pointer to a certain position. Also used to move from field
to field in database programs or spreadsheets. These programs, combined with the Shift key makes the shift to the left.
- Blog Mayus or Uppercase Lock: Enables uppercase letters in the alphabetic keyboard. It doesn’t affect to the rest of
double function keys.

- Shift or uppercase: Allows you to write a character in uppercase mode. It also enables the second function (indicated
in the top of the keys), in the keys with more than one function.

- ctrl or Control: This key hasn't function when you press it alone. You can press it together with a function key (from F1
to F12) or together with an alphabetic key to run a function previously programmed.- Win: Activa el menu Inicio de Win-
dows.

- Alt: This key has the same features than Ctrl key.

- Alt Gr: Enables and edits the graphic characters: |, @, #, 7, [, ], {, } or €.

- Insert: Enables insert mode.

- Start: Locates the pointer in the begining of the line.

- Re Pag or page up: Moves the pointer up.

- Supr or Del (delete): Deletes the character or the space located in the right part of the pointer. You can assign to it a
function in some programs and also use it like Setup key in BIOS.

- End: Places the pointer in the end of a line.

- Av Pag or page down: Moves the pointer down.

- Blog Num or numeric Lock: Enables or disables the numeric functions of the numeric keypad. This function can be pro-
grammed from Setup to enable or disable this function when you turn on the PC.

- Back: This key has an arrow to the left. Moves the pointer to the left and deletes the characters or spaces located in this
place.

- Arrow buttons (up, down, left, right): Moves the pointer up/down/left/right. In editing programs you can press them to-
gether with Ctrl key to go to the next or previous word or to the next or previous paragraph.

- Enter: This key includes an arrow to the left and its function is to select or confirm a function or an operation.

Windows OS also includes a virtual keyboard located in Start -> All the programs -> Accessories -> Accesibility. You can
use it when your keyboard doesn’t work.

Windows Virtual Keyboard with Uppercase block disabled
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9.3 Numeric Keyboard
This keypad is located in the rigth part of the keyboard and it has 17 keys.

The top part includes the following keys: Num Lock, / (slash) and * (as multiplication
sign).

Below the first keys, there are the numeric keys from 1 to 9. The numeric keys has a se-
cond function when they are used together with the Shift key or when the Num. Lock is 7
disabled. This functions are: Iniciy

7 -> Start

8-> Up

9 -> Page up

4 -> Left
5->None

6 -> Right
1->End

2 ->Down

3 -> Page down

In the low part there are three keys: 0, . (point) and Enter. The functions of these keys are:

0 -> Ins (Insert).
. -> Supr (Delete).

The keyboard includes three hot keys for the following functions: Esc, Tab (tabulator)
and Caps Lock (uppercase lock) to make easier its usage.

10. FAQs

The certificate of the DNle doesn’t work when | insert the DNIe in the card reader
Please make sure the card is correctly inserted in the slot of the card reader. If the device still doesn’t recognize the card,
please desconnect the keyboard and connect it again to the PC.

The CD Driver provided includes an application to verify if the card reader is properly installed. Insert the CD Driver in the
CD ROM or DVD ROM of the PC, explore the content of the CD and go to the folder "Smartcard/Testreader/". Then run
the software "Testreader.exe".

If the card reader reads correctly the DNle, the following window will appear:

[ Smart Card Reader Test Utility X)
Please select smart card reader:
| THRC USE Smart Card Reader 0 -l

SCARD_STATE_PRESENT
SCARD_STATE_CHANGED
SCARD_STATE_UNPOWERED

the ATR is :

Smart Card Reader is working Correctly...

| can not view the AC RAIZ DNIe root certificate

This problem could appear in Internet Explorer, Netscape and Firefox navigators.

The installation program copies the root certificate in the following directory: c:\DNle\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

To solve this problem open the navigator (Internet Explorer, Netscape or Firefox) and then select the certificate and, without
loose the file, put it in the navigator window. Then you have to follow the indicated steps.
If you want to verify if the root certificate is correctly installed, consult the steps indicated in this user guide.

| can not view the PKCS#11 DNle module
This problem could appear in Firefox and Netscape navigators. The installation program copy the PKCS#11 cryptographic
module in the following directory: c:\DNIe\ con el nombre instalac.htm

Open a navigator window (Netscape or Firefox) , select the file instalac.htm and, without loose the file, put it in the navigator
window. Follow the indicated steps.
If you want to verify if the root certificate is correctoy installed consult the steps indicated in this user guide.
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| want to use my DNIle in a computer in which has been installed the cryptographic module under
another user
The DNie cryptographic module is installed in the following way:

CSP module for Microsoft

PKCS#11 module for Netscape and Firefox

Root Certificate: for Microsoft, Netscape and Firefox

When a new user want to use the DNIe in a computer with another cryptographic module installed, the navigator software
has to be configured again:

Internet Explorer
Under Internet Explorer the new user only has to install the Root Certificate. Follow the indications shown in the question

“l can not view the AC RAIC DNIe root certificate”.

Netscape and/or Firefox

These are the steps the user has to follow to complete the installation:

- Install the AC RAIZ DNIE root certificate. Follow the indiations shown in the question “I can not view the AC RAIZ DNle
root certificate”.

- Setup the Security Device. Follow the steps indicated in the question “I can not view the PKCS#11 DNle module”
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1. Bem-vindo

Obrigado por escolher o SCT018, o teclado multimédia com leitor de cartdes inteligentes da Sveon. Especialmente con-
cebido para ler o seu DNI digital podera tornar mais comodos, ageis e seguros varios procedimentos electronicos e online.

O SCT018 dispde também de teclas de acesso rapido as fungdes mais comuns e multimédia do seu PC.

2. Caracteristicas

- Ligacéo USB

- Teclas de acesso rapido as fungdes mais comuns e fungdes multimédia.

- Compativel com DNIe e cartdes inteligentes (Smart Cards) cumprindo com todos os protocolos exigidos pela Adminis-
tracao.

3. Especificacoes técnicas

Leitor de cartdes inteligentes

1 slot

Cumpre a norma ISO 7816 1/2/3/4

Suporta cartdes assincronos baseados em protocolos T=0 e T=1
Suporta as normas:

API PC/SC (Personal Computer / Smart Card)

CSP (Cryptographic Service Provider Microsoft)

API PKCS#11

Suporte para cartées de 1,8 / 3V / 5V (Classe A, B, C)

Consumo maximo: 45mA

4. Requisitos do sistema

Computador com uma porta USB livre
Sistema Operativo Windows 98/SE, Me, 2000, XP, Vista e W7
Unidade de CD ROM/ DVD

5. Conteudo

1. Teclado

2. CD Driver (contém manual)
3. Cartao de garantia

4. Guia de instalagao rapida

6. Hardware

1. Teclas alfanuméricas (105)
2. Teclas multimédia (18)
3. Teclas de acesso rapido (3)
Cabo de ligagdo USB
4. Leitor de cartdes
5. Led indicadora no leitor de cartbes:
- Verde fixo: o driver do leitor foi instalado correctamente.
- Verde intermitente: o driver do leitor ndo foi instalado correctamente.
Led indicadora no teclado:
- 6. Bloqueio numérico (0-9) em verde
- 7. Bloqueio de Mailsculas (a-A) em verde
- 8. Bloqueio/Desbloqueio (scroll lock em MS-DOS) em verde
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7- Instalacao

7.1 Instalacao do driver para o leitor de cartoes inteligentes

Com o teclado ligado, coloque o CD Driver, que en-
contrara no pack, no leitor de CD ou DVD do seu PC
ou portatil. Automaticamente devera aparecer a janela
de inicio da instalacé@o. Aparecerao varios botdes. Ca-
rregue primeiro no botéo "Smart Card Reader Driver"

para instalar os drivers do leitor de smart cards.

Quando se abrir a janela de inicio da instalagao, carregue

no botéo "Instalacédo".

Primeiro serdo copiados os ficheiros necessarios para a
instalagdo; depois o instalador ira pedir-lhe que desligue
e volte a ligar o teclado; finalmente espere até que seja

executado o terceiro passo da instalagao.

Se néo aparecer a janela de instalagdo, aceda a "O meu
computador" e depois a sua unidade CD ou DVD. Carre-
gue no ficheiro "Setup.exe" e espere até que apareca a

janela de instalagédo.

Aparecera uma janela indicando que a instalagéo foi con-
cluida, entéo carregue no botéo "Aceitar" e depois carre-

gue em “Concluir”.

Se o0 seu sistema operativo é o Windows Vista ndo é ne-

cessario instalar o "Smart Card Reader Driver".

N'Z@R

SCT018 Srmart Reader Driver
Windows Hot Keys Driver
D Application

Javva R Time Emaroment
SCTO8 User Marnsl
Adobe Acrobat Reader

imarl Card Header

USB Keyboard

with Smart Card Reader
Teclado USE con lector de
Smart Carcls y Dile Intesgracko,

Sigtema Operative Windows 3P
Professional Edtlon

Pasa 1: Copia de los archivos necesarios
para la instalacion

Pasa 22 Por lavor desconecte el leclada y
wuehea a conectarlo de nuevo.

Pazo 3: Comprobacion del serviclo de
gestion de recursos del lector de tarjetas

USB Keyboard
with Smiart Card Reacer
Teclado S con bectox de

Semart Carcksy i Inteqracio

dnii

SetupHeader

_:S \La mstalacion ha tesminadn!

Bistema Operaliva: Windows X
Professional Edtion

Pasio 1: Copia de los archivos necesarios
para |a instalacion oKn

Paso 2: Por favor desconecte el teclado v
wuelva a conectarlo de nuevo, oKl

Paso J: Comprobacion del servicio de
stion de rec i el lector de larjelas

oKl

e

7.2 Instalacao do driver para utilizacao das teclas multimédia

Se o seu sistema é o Windows 2000, carregue no botéo
“Windows Hot Keys Driver”.

ultimedia keyboard

Setup Wizard

The installr will guide you trough the
computer

Click "Next" to continue.

Welcome to the Multimedia keyboard

steps required to install Mulimedia keyboard on your

SWARNING: This computer program is protected by copright law and international treaties.
Unautharized duplication or distribution of this program, or ary portion of it, map resultin severe
civil or crimingl penalties, and will be prosscuted to the maimum extent possible under the law.

Cancel

1
SCT018
UsB Kgy]m with Smart

ot Carch y [ e

VN

SCT0N8 Smart Reader Derver

Windows Hot Keys Driver
D Applcation

Jva RunTime Ervisoment
SCTO18 User Manial

Adobe Acrobat Reader

Quando aparecer a janela de instalagdo carregue em "Next".
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No ecra seguinte ira ser-lhe indicada a pasta dentro de "Ficheiros
de programa" onde sera instalado o driver. Mude a localizagdo
se assim o desejar e carregue em "Next".

i& Multimedia keyboard

Select Installation Folder

The installer will install Multimedia keyboard in the following folder.

To install in this folder, click “Newt". To install to a different new or existing folder, enter one
bedow or click "Browse"

Folder:  [C:\Archivas de programatMultimedia keyboard Browse

You can nstall the software on the folowing diives:

Multimedia keyboard

Confirm Installation

0. Volume Disk A
B =c |
8D 1
The instaler s t2acy t instal Mullmedia keyboard s your computer, 5 | I
Click "Nex" o stat the instalaion
[ Coeel | [ Peviows | [ Hem |

To start the installation process click again on "Next".Volte a ca-
rregar em "Next" no ecra seguinte para comegar a instalagéo.

Multimedia keyboard

[ camed | [ Feviws | [ Rex | Installation Complete

Multimedia keyhoard has been sucesshully installed
Espere até que acabe e carregue em "Close" para sair do assis-
tente.

Nao é necessario instalar nenhum driver para sistemas superio-
res a Windows 2000 (XP, Vista, W7).

Click *Closs™ to exit.

7.3 Instalacao do software para DNIe

Como instalar o moédulo cirptografico para DNIe

Carregue no botéo “DNle Application” e espere enquanto se instala o médulo criptografico para o DNIe: /DniDigital/Win-
dows/ DNIe_v4_0_0.exe.

Basta executar este ficheiro e sera instalado o médulo CSP para o ambiente Microsoft Windows e o médulo PKCS#11
para navegadores Firefox Mozilla e Netscape. Devera reiniciar o PC para finalizar a instalagdo. Ao reiniciar sera instalado
o Certificado Raiz da DGP nos navegadores que estejam instalados. Também se configuram os dispositivos de seguranga
dos navegadores Firefox Mozilla e Netscape instalados.

No directério C:\DNle localizam-se dois ficheiros para futuras configuracdes por parte do utilizador.

Certificado raiz da DGP
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHAT1 crt

Certificado

General | Detales | Ruta de certificacin

Informacién del certificado

Este certificado esta destinado a los sigui propdsil
*Mas info. en dedaradidn de entidades emisoras de certificados.

=]

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

Vvalido desde 16/02/2006 hasta 08/02/2036

[ Instalar certificado... | [ Dedaracén del emigor |

Modulo PKCS#11 para instalagao

1. Em fungédo da configuragdo do seu navegador, é possivel que quando reinicie o seu PC, Ihe apareca o seguinte ecra
solicitando que instale o certificado raiz do DNle, devera aceitar/instalar. Este passo é necessario para o correcto funcio-
namento do DNle.

Asistente para impartacién de certificados

Este es el Asistente para Almacén de certiicados )
importacion de certificados Los amacenes de cer sreas del dond i los certiicaon,

Este asistente le ayuda a copiar certificados, listas de
confianza de ceruficados

 bstas de revocacones de Windows ! &t
certificados desde su disco a un almacén de certificados. posible espedificar una ubicacién para el certil
Un certificado, que se emite por una entidad emisora de ®

certificacién, es una confirmacidr de su identidad v
contiene informacidn que se utiliza para proteger datos o
' dones de red Un almacén

de certificados es el drea del sistema donde se guardan
los certificados. |

O Colocar todos los certificados en e siguiente almacén

<aves (s> ) [ conom

2. No ecra seguinte carregue em “Seguinte” para continuar 3. No ecra seguinte carregue em “Seguinte” para continuar
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4. No ecra seguinte carregue em “Finalizar”.

Asistente para impartacién de certificados

Finalizacién del Asistente para
importacion de certificados

H: éxito el Asistente 6n de
certificados.

Almacén de certificados seleccionado  Determinado de fc

Conterido Certificaddo ‘
£ 3|
[ <avas [ Finaizar | [ cancelr |
~ PR A dvertencia d idad x
5. Neste ponto carregue sobre o botao “Sim”  nkaiiatatlse []
para permitir que a autoridade raiz do DNIe, AC 15 SR e s che Rowhtat 1 o M s e i A) que afirma a

RAIZ DNIE, se instale no navegador e desta
forma possa estabelecer-se adequadamente a
cadeia de confianca de certificagéo.

6. Carregue em “Aceitar”.
7. Por ultimo carregue no botao “Java Runtime

Enviroment” e espere até que a instalagéo es-
teja terminada.

AC RAIZ DNIE

Mdmmpzdnv&iaudmhﬂmﬁ:pumdumd: “AC RAIZ DNIE", Pdngase en contacto con “AC
le ayudar en este proceso:

Huella digital (sha1): B38FECEC 08 148AAS 86C3D00F 0 1ECCB34 BEBOBSES

Advertenda:
ﬁmuaﬁhmd:rm;m:wﬁaawmm&wmwbﬁwdummwnhﬂ La
instalacin de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad. Al hacer dic en

&Dcaca inatalor eate cortificado?

o

No CD driver podera encontrar também o manual do utilizador em formato PDF que podera consultar bastando para isso
carregar no botédo “User Manual”. Se nao tiver o Adobe Acrobat Reader instalado no seu PC para consultar o manual ca-
rregue no botéo “Adobe Acrobat Reader” para instalar o programa no seu PC.

Verificacdo da instalagao

Para verificar que a instalagao foi realizada correctamente pode utilizar-se qualquer dos servigos disponiveis, tal como
indicado em http://www.dnielectronico.es/servicios_disponibles/.
Também pode verificar-se de modo manual como se indica a seguir. Dependendo dos navegadores instalados no seu

PC

1. Internet Explorer

Passo 1. Com o DNle ou o cartao inteligente no seu slot, va
ao menu Ferramentas / Opgoes de Internet / Conteudo / P PR (R |7r_m§d°7

Certificados.

Passo 2. Se estiver instalado co-
rrectamente o médulo CSP (Pro-

Opciones de Internet

| C i F

Asesor de contenido

Las dasificacones e ayudan a controlar el tipo de contenido de
Internat que se puede ver con &ste aquIpo.

Habiltar...

Certificados

Use certificados para las conexiones dfradas y para fines de
R identificacion.

[ Borrarestadoss. | certfcados | [ Editores ]

vedor de Servigos de
Certificacédo) ser-lhe-a pedido o
PIN do DNle.

Logo que o introduza podera ver

Introduzca el PIN

| I

os seus certificados na aba Pes-

([ oepter ] [ Cacelar |

soal/Organismos de certificagéo:
- um certificado com o objectivo
de Autentificacéo.

- e outro certificado com o objectivo de Assinatura.

Passo 3. Na aba Entidades Emissoras de Certificados Intermédios podera visualizar o certificado de autoridade intermédia

AC DNIE 00X.

Passo 4. Na aba Entidades Emissoras de raiz de confianga podera visualizar o certificado raiz AC RAIZ DNIE.

Passo 5. Se conseguiu seguir os passos anteriores e ver os certificados isto indica que o médulo CSP e o certificado raiz

para Microsoft estdo correctamente instalados.

Certiticado

General | Detalls | Ruta de certficaddn

Wonnadsndem.m:ado
Este certificado esta destinado a los si

+Todas las directivas de emision
#Todas las directivas de |a aokcacion
*Mas info. en dedaraddn de entidades emisoras de certificades.

Enviado a: ACDNIE 001

Emitido por AC RAIZ DNIE

Vilido desde 27/02/2006 hasta 26/02/2021
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2. Netscape
Passo 1. Aceda ao menu Ferramentas / Opgdes / Avan- — T\ ﬂ
) ©] &)
Main

cado / Dispositivo de Seguranga . ’
Tabs  Content Feeds Privacy Seawity Advanced

General | Mini Browser | LinkPad | Network | Update Encyption
 Protocols

[¥] usessL 3.0 [ useTis 1.0
[ Certificates.

Wihen a web site requires a certificate:

(%) Select one automatically () Ask me every time

l[w:wr ;][77 ists | [ Verification | [ Security Deviees |

Passo 2. Se o médulo PKCS#11 esta co-
rrectamente instalado aparecerdo nalista [~ =

de Dispositivos e médulos de seguranga | | St Modues and Devices =z e
) . =188 Internal PKCS 11 Module -
instalados o modulo DNle Modulo Generic Crypio Services Path =y

PKCS#11. | Software Security Device
| (= Buitin Roots Module =
IJ Bultin Object Token
| (= DiNEe Modulo PKCS # 11 [_@f_|

(M) Device Manager

Passo 3. Com o médulo DNIe Modulo PKCS#11 instalado, para ver [Fes s e
os certificados do DNI electronico tem de abrir o navegador nets-
cape, e depois o menu Ferramentas / Opg¢des / Avangado / Ver cer- Q Por faver, introduzca & contrasefia maestra para DNI electrdnico.
tificados, isto ird pedir-lhe o PIN do DNle: -
Depois de introduzir correctamente o PIN ira abrir-se uma janela do L
Gestor de certificados que mostrara na aba Seus Certificados os

dois certificados que o documento anexa:

- um certificado com o objectivo de Autentificagao.

- outro certificado com o objectivo de Assinatura.

ificate Manager

Passo 4. Na aba “Autoridades" podera visualizar-se o cer-

tificado intermédio AC DNIE 00X e o certificado raiz AC ——
RAIZ DNIE. Your Certificates | Other People’s | Web Sites  Authorities

You have certificates on file that identify these certificate authorities:
Passo 5. Se conseguiu seguir os passos anteriores e ver os — i

certificados isto indica que o médulo PKCS#11 e o certifi- C""’&‘“m_ _
cado raiz para Netscape esté&o correctamente instalados. Secure Certificate Services
Trusted Certificate Services
[=] DIRECCION GENERAL DE LA POLICIA

AC DNIE 002

--AC RAIZ DNIE
[= DigiCert Inc
DigiCert Accured ID Root CA Builtin Object Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA Builtin Object Token
= Digital Signature Trust Co.

[Lyen ][ et ][ smport | [ ooere |

3. Firefox
Passo 1. Seguindo o menu Ferramentas / Opgbes / [Narnes X
Avancgado, aba Seguranga botéo "Dispositivos de Se- | =) f ) i
guranga” i O @ \_;] @1 B @

Princpal  Pestafias  Conteride  Canales  Privacdsd  Seguridad  Avanzado

General Red | Actualzar | Giffade |

 Protocolos

| [ usarssL3.0 [ user LS 1.0

1 Certificados

Cuando un sitio web requieraun certificado:
| © selecdonar uno 3t ® cada vez
|
[ ver certiicados | [Listas de revocadsn | [ verificadion | [ Dispositivos de sequridad |
Passo 2. Se 0 médulo PKCS#11 esté correc- | & Administrador de dispositivos
tamente instalado apareceréo na lista de M6- = )
dulos de seguranga instalados o médulo Mackios dé sequridad y dipostivis | | Detales afeloy w
DNle Modulo PKCS#11 (= NSS Internal PKCS #11 Module _‘:‘ | Médulo Dhlle Modulo PKCS # 11
. Servicios de criptografia gené Ruta USRPECS1.dll
Dispositiva software de sequrida
IDNleModdoRkCS#11
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Passo 3. Com o médulo DNIe Modulo PKCS#11 insta-
lado, para ver os certificados do DNI electrénico tem de
abrir o navegador Mozilla/Firefox, e depois o0 menu Fe-
rramentas / Opgdes / Avangado / Ver certificados, isto ird
pedir-lhe o PIN do DNle:

Depois de introduzir correctamente o PIN e através da ja-
nela Opgdes, carregue no botdo "Ver Certificados"

Na aba Os Seus Certificados podera ver os seus dois cer-
tificados:

- um certificado com o objectivo de Autentificagdo.

- e outro certificado com o objectivo de Assinatura.

Contrasefia requerida

Passo 4. Na aba “Autoridades" podera vi-
sualizar o certificado intermédio AC DNIE
00X e o certificado raiz AC RAIZ DNIE.

) Administrador de certificados

| Sus certificados | De otras personas | Sitios web o

|
Passo 5. Se conseguiu seguir os passos an- Tiene certificados archivados que identifican a estas autoridades certificadoras:

teriores e ver os certificados isto indica que r - =
. e . | Nombre del certificado Dispositivo de seguridad
Pirefox estio conectamente instaados. | | EEEEEE PN
’ | AC RAIZ DGP Dispasitivo software de segurida
AC RAIZ DINIE Dispositvo software de segurida

[y ] [Lestor ] [portar ] [ gomar ]

8. Utilizacao do teclado multimédia

O teclado SCT018 dispde de 18 teclas multimédia com as seguintes funcdes.
1. Carregue em + ou - para aumentar ou reduzir o volume

2. Silenciar o volume

3. Retrocede ao ficheiro anterior no reprodutor multimédia

4. Para o ficheiro que esta a reproduzir no reprodutor multimédia
5. Reproduz ou pausa ficheiros no reprodutor multimédia

6. Passa ao ficheiro seguinte no reprodutor multimédia

7. Carregue para ver a pagina anterior no Internet Explorer

8. Carregue para ver a pagina seguinte no Internet Explorer

9. Péra o carregamento do Internet Explorer

10. Carregue para actualizar a pagina do Internet Explorer

11. Abre a janela do Internet Explorer

12. Abre a janela de pesquisa de ficheiros

13. Abre os favoritos da Internet

14. Abre o Microsoft Outlook

15. Abre O Meu Computador

16. Abre a calculadora

17. Abre o reprodutor multimédia

18. Hiberna o PC

> - - ® @ % 0 ¥ @m B E O )

9. Teclado

Este manual esta baseado no teclado SCT018 de 105 teclas em espanhol, pelo que podem existir algumas variagdes
com a configuracéo noutras linguas.

9.1 Distribui¢ao das teclas
A distribuigao das teclas pode ser classificada em trés partes;

Parte superior, com as teclas numéricas (de 1 a 0), que também tém uma segunda fungdo quando actuam em combinagéo
com a tecla Shift (maitsculas) e em alguns casos uma terceira fungéo, em combinagéo com a tecla Alt Gr. A estas 10 teclas
ha que acrescentar uma tecla a esquerda, com a simbologia °, @ e a barra invertida, que se introduz carregando na referida
tecla em combinagéo com a tecla Alt Gr, e a direita duas teclas de pontuacéo gramatical e a tecla Retroceder ou Apagar.

) bl B B

Parte média, com as teclas alfabéticas, que dependendo da verséo de lingua pode ser composta por 27 letras alfabéticas,
distribuidas em trés filas, 8 teclas de pontuagdo gramatical e as teclas de controlo de escrita (tabulador, maitsculas (2,
uma de cada lado), bloqueio de maiusculas e uma tecla de Enter.
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Parte inferior, na qual temos a esquerda um grupo de teclas de controlo (Ctrl, Win e Alt), a barra de espagos no centro, e
a direita um grupo de quatro teclas de controlo (Alt Gr, Win, Menu e Ctrl)..

e € L ] ] e

9.2 Utiliza¢do das teclas especiais ou da funcao do teclado

- Esc ou escape: Facilita a saida ou interrupgao de algumas fungdes. Também se utiliza para sair de algumas janelas.

- PrtScn: Permite-nos fazer capturas do ecra. Usada isoladamente captura o ecrd completo, e em combinagéo com a tecla
Alt permite-nos capturar apenas a janela activa.

- ScLk ou Scroll Lock: Esta tecla ndo tem qualquer utilidade no Windows, mas em MS-DOS tinha fungdes de roda de
Scroll do rato, combinando-se com as teclas de direcgdo para cima e para baixo. Uma utilidade actual desta tecla é, com
a mesma combinagao de teclas, mudar de CPU quando estamos a utilizar um adaptador KVM.

- Pausa ou Inter: Em alguns programas (sobretudo de MS-DOS) permitem fazer uma pausa na sua execugao.

- Tab ou tabulador: Esta tecla normalmente identifica-se por duas setas terminadas num trago, a superior para a esquerda
e a inferior para a direita. Em programas de edigdo desloca o cursor um determinado nimero de espagos para a direita,
ou entéo desloca o cursor para uma determinada posi¢cdo. Também se utiliza para passar de um campo para outro em
programas de bases de dados ou de folhas de calculo. Nestes programas, em combinagdo com a tecla Shift faz a des-
locagéo para a esquerda.

- Caps Lock ou Bloqueio de maitsculas: Mantém o teclado alfabético bloqueado na posi¢do maitsculas. Esta NAO
afecta o resto das teclas com dupla fungéo.

- Shift ou maiusculas: Permite-nos escrever uma determinada letra em maitscula. Também activa a funcéo indicada na
parte superior das teclas de dupla fungao, incluindo as fungdes das teclas numéricas, tanto do teclado alfanumérico como
do Keypack numérico.

- ctrl ou Controlo: Por si sé ndo tem qualquer fungdo, mas é bastante utilizada em combinacdo com uma tecla de fungao,
(F1 a F12) ou em combinagao com alguma tecla alfabética, realizando nestes casos uma determinada acgao programada.
- Win: Activa o menu Iniciar do Windows.

- Alt: E 0 mesmo caso da tecla Ctrl.

- Alt Gr: Activa e edita os caracteres graficos nas teclas assinaladas como tal, como por exemplo |, @, #, 7, [, ], {, } 0 €.
- Insert: Activa o modo Insergéo.

- Home: Posiciona o cursor no inicio de uma linha.

- Page Up ou pagina para cima: Desloca o cursor um determinado nimero de linhas para cima.

- Supr ou Del (suprimir ou delete): Elimina o caracter ou espago situado a direita do cursor. Também se costuma atribuir
uma determinada fungdo em alguns programas, e na BIOS utiliza-se muito frequentemente como tecla de acesso ao
Setup.

- End: Posiciona o cursor no fim de uma linha.

- Page Down ou pagina para baixo: Desloca o cursor um determinado nimero de linhas para baixo.

- Num Lock ou bloqueio numérico: Activa ou desactiva as fungdes numéricas do Keypad numérico. Esta fungéo pode
ser programada a partir do Setup para que ao arrancar esteja activada ou desactivada.

- Retroceder: Esta tecla é identificada por uma seta a apontar para a esquerda. Desloca o cursor para a esquerda, eli-
minando espagos ou caracteres.

- Teclas de direcgao (para cima, para baixo, para a esquerda, para a direita): Normalmente identificam-se por uma seta
indicando a direcgdo. Deslocam o cursor para a direcgdo assinalada, mas ndo produzem qualquer outro efeito. Em alguns
programas, como editores de texto, em combinag&o com a tecla Ctrl deslocam o cursor até a palavra seguinte ou anterior
e para o paragrafo superior ou inferior.

- Enter: Nos teclados actuais é identificada, quando se trata da situada na zona alfanumérica, por uma seta partida, com
a ponta para a esquerda e a parte de tras para cima. Talvez seja a principal tecla de funcéo do teclado, e utiliza-se para
validar uma operagao, uma op¢ao ou uma ordem de comando.

O Windows também tem um Teclado virtual, chamado Teclado no ecra, que se encontra em Inicio -> Todos os programas
-> Acessorios -> Acessibilidade, e que num determinado momento, perante uma avaria no teclado, pode tirar-nos de um
apuro.

Captura do teclado de Windows,
com o Bloqueio de Maiusculas
desactivado.

= Teclado en pantalla

Captura do teclado de Windows, com
o Bloqueio de Maiusculas activado.
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9.3 Teclado numeérico

Este bloco esta situado a direita do teclado, e consta de 17 teclas:

Na fila superior encontramos as teclas Num Lock, / (barra) e * (pelo sinal da multiplica-

cao).

Debaixo de estas temos as teclas numéricas de 1 a 9, e estdo colocadas na seguinte

ordem (comegando pela tecla superior esquerda) 7 8 9,4 56 e 1 2 3. Estas teclas tém

uma fungéo que se utiliza em combinagdo com a tecla Shift ou desactivando a fungao

Num Lock. Estas combinagdes sao: 7
Inicie

7 -> Inicio.

8 -> Para cima.

9 -> PgUp (sobe pagina).

4 -> Esquerda.

5 -> livre.

6 -> Direita.

1->End.

2 -> Para baixo.

3 -> PgDn (baixa pagina).

Na fila inferior temos apenas trés teclas. Uma tecla dupla com o 0, uma tecla com o . e uma tecla dupla na vertical com
o enter. Estas teclas também estao associadas a uma fungéo:

0 -> Ins (inserir).
. -> Del (apagar).

Para uma maior comodidade na utilizagéo do teclado foram incluidas trés teclas de
acesso rapido as fungdes Esc (escape), Tab (tabulador), Caps Lock (bloqueio de
maiusculas) na parte inferior do teclado numérico.

10. Perguntas Frequentes

Coloco o DNI no leitor mas o certificado nao funciona.

Por favor assegure-se que o cartéo esta correctamente inserido. Se mesmo assim continuar sem reconhecé-lo, desligue
o teclado e volte a ligar.

No cd driver encontrara uma aplicagao que verificara se o leitor esta instalado correctamente ou se o problema é do soft-
ware do seu equipamento. Para tal insira o CD driver no leitor de CD ou DVD do seu PC, explore o conteido do CD e
va a pasta "Smartcard/TestReader/ “ e execute o software “Testreader.exe”

No caso do leitor ler correctamente o DNI, aparecera no ecra a seguinte informacéo.

[® smart Card Reader Test Utility

Please select smart card reader:

| THRC USE Smart Card Reader 0 -l

SCARD_STATE_PRESENT
SCARD_STATE_CHANGED
SCARD_STATE_UNPOWERED

the ATR is :

Smart Card Reader is working Correctly...

Nao consigo visualizar o certificado raiz AC RAIZ DNIE

Este problema pode aparecer nos navegadores Internet Explorer, Netscape e Firefox.
O programa de instalagao deixa o certificado raiz no directério c:\DNle\com o nome
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Para solucionar este problema devera abrir o navegador (Internet Explorer, Nestscape e/ou Firefox) e depois arrastar e
soltar o certificado raiz sobre o navegador aberto e seguir os passos indicados.
Para verificar que se instalou o certificado raiz, seguir os passos indicados na secgéo “Como sei que esta bem instalado".

Nao consigo visualizar o médulo PKCS#11 para o DNle

Este problema pode aparecer nos navegadores Firefox e Netscape. O programa de instalagdo deixa o instalador do moé-
dulo criptografico PKCS#11 no directério c:\DNIe\ com o nome instalac.htm

Para solucionar este problema devera abrir o navegador (Nestscape e/ou Firefox) e depois arrastar e soltar o ficheiro ins-
talac.htm sobre o navegador aberto e seguir os passos indicados.

Para verificar que se instalou o certificado raiz, seguir os passos indicados na secgéo “Como sei que esta bem instalado".

I
|
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Quero usar o DNle mas sou um utilizador diferente daquele que instalou o médulo criptografico.
Ainstalagdo do médulo criptografico do DNle estrutura-se da seguinte forma:

Médulo CSP: para Microsoft

Médulo PKCS#11: para Netscape e Firefox

Certificado Raiz: para Microsoft, Netscape e Firefox

Quando um novo utilizador quer usar o DNle num PC que ja tem instalado o médulo criptografico DNIe tera que configurar
o(s) seu(s) navegador(es):

Internet Explorer
O utilizador apenas tera de instalar o Certificado Raiz. Para instala-lo devera seguir os passos indicados no capitulo
“Nao consigo visualizar o certificado AC RAIZ DNIE".

Netscape e/ou Firefox

O utilizador tera de realizar duas tarefas:

- Tera de instalar o Certificado Raiz. Para instala-lo devera seguir os passos indicados no capitulo “N&o consigo visualizar
o certificado raiz ACRAIZ DNIE".

- Tera de configurar o Dispositivo de Seguranga. Para configura-lo devera seguir os passos indicados no capitulo “Nao
consigo visualizar o médulo PKCS#11 para o DNle".
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